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Auf unserer DVD finden Sie auRer dem Profi-Sys-
tem Open Suse 10.2 und dem topaktuellen Ubuntu
Linux 7.04 auch zehn Systeme zur Sicherheit und
Datenrettung. AuBerdem haben wir eine groRe
Auswahl niitzlicher Tools in unserer neuen PC-
WELT-Toolbox zur bequemen Installation unter
Open Suse 10.2 zusammengeschniirt.
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Probleme mit der DVD?

Falls Sie einen Defekt vermuten, wenden Sie sich
fiir Ersatz bitte direkt an den PC-WELT-Service. Tel.
0717252-277. Mail: shop@pawelt.de. Osterreich:
Tel. 0112195560. Schweiz: Tel. 071/31406-15.
Manche schnellen DVD-Laufwerke lesen nicht alle
DVDs auf Anhieb. In der Regel funktioniert es aber
nach einigen Anlaufen.

Haftungsausschluss

Die auf dem Datentrdger gespeicherte Software
wird unter Ausschluss jeglicher Gewahrleistung
liberlassen. Die Haftung fiir mittelbare Schaden
oder entgangenen Gewinn ist ausgeschlossen.
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Editorial

Sicherheit und
Datenrettung

Kein System ist absolut sicher. Linux bietet aber zahlrei-
che Tools, um Angreifer abzuwehren. Im Notfall retten
Sie damit Ihre Daten — auch die unter Windows.

Sicher Linux Systeme gelten als sicher gegentber Viren- und Trojaner-Attacken.
Mit zunehmender Verbreitung konnte sich dies aber schnell andern. Gegenwar-
tig finden Hacker immer wieder Moglichkeiten, Systeme zu kapern. In unserem
Sicherheits-Special zeigen wir Ihnen nutzliche Kniffe, wie Sie lhr Linux-System
absichern, und stellen die entsprechenden Tools vor.

Vielfaltig Auf unserer Heft-DVD haben wir neben zahlreichen Distributionen
zum Thema Sicherheit auch Linux-Systeme zur Datenrettung eingebunden. Mit
dem popularen Trinity Rescue Kit beispielsweise sichern Sie im Notfall auch
Daten von einer Windows-Partition. Dank dem neuen integrierten NTFS-Treiber
fur Linux starten Sie in Trinity Virenscanner, die Viren auf solchen Partitionen
nicht nur aufspuren, sondern sogar ldschen konnen.

Kooperativ Der Bootmanager Grub startet entweder Windows oder ein instal-
liertes Linux-System. Wahlweise konnen Sie auch Linux uber den XP- oder
Vista-Bootmanager booten. Mit Hilfe des Programms Crossover-Office konnen
Sie sogar ausgewahlte Windows-Programme, beispielsweise Microsoft Office
oder Adobe Photoshop, direkt unter Linux nutzen.

Viel Freude beim Erkunden der Linux-Welt!

Wolfgang Koser
Stellvertreter des Chefredakteurs
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Special: Sicher mit Linux

Unser Schwerpunkt zeigt, wie Sie Spam und Viren in den Griff bekommen
und noch sicherer mit Firefox surfen. Wir stellen zwei Moglichkeiten zur
komfortablen Mailverschlusselung vor und geben Tipps zu Truecrypt.

ab Seite 34

Linux wird erwachsen: So nutzen Sie Scanner, sehen mit DVB-T fern und set-
zen sogar Windows-Software ein. In unserer PC-WELT-Toolbox haben wir fur
Sie die besten Tools fur Open Suse 10.2 zusammengestellt.

ab Seite 62
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Mit Linux-Komfort ins Internet

Wir haben den neuen Thunderbird 2 und die besten Add-ons fur Sie unter
die Lupe genommen. AulBerdem stellen wir die besten Tools zum Filesharing,
zum Surfen im Web 2.0 und zum Anlegen einer Bildergalerie vor.

ab Seite 86

Tipps & Tricks fiir die Praxis

Mit unseren praktischen Tipps lernen Sie die vielfaltigen Funktionen von
Gimp, Inscape, Scribus und Co. sowie praktische Tools kennen. Mit einigen
Kniffen optimieren Sie Ihren Desktop.

ab Seite 108
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Grundlagen Linux-Distributio

redHat

istributions-Karussell

Die Linux-Welt ist bunt und vielfaltig: Zahlreiche Linux-Systeme bieten sich dem
interessierten Einsteiger zum Test an. Wir helfen bei der Orientierung und stellen
die wichtigsten Distributionen vor.

Von Stephan Lamprecht

er bereitist, Linux auf seinem Rechner

zu installieren, steht vor der Qual der
Wahl: Eine Vielzahl an Distributionen buhlt
um die Gunst der Nutzer.
Linux-Einsteiger erkennen Sie in Diskussi-
onsforen meist an Formulierungen wie , Ich
habe Linux 10.2, konnen Sie mir helfen?”.
Was in der Welt von Mac-0S oder Windows
gang und gabe ist, namlich sein Betriebssys-
tem Uber die Versionsnummer zu bestim-
men, fuhrt jedoch bei Linux in die Irre.

1. Das eine Linux gibt es nicht

Die Quellen des Linux-Betriebssystems und
der meisten seiner Anwendungen sind frei
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verfugbar. Da jeder — die entsprechenden
Kenntnisse vorausgesetzt — den Quelltext
verandern und ihn mit Spezialprogrammen
kompilieren kann, ist es ein Leichtes, sich
sein individuelles Betriebssystem mafRzu-
schneidern. Statt eines einzigen Linux gibt
es daher eine kaum noch Uberschaubare
Zahl an Zusammenstellungen von Linux-
Komponenten und Programmen, die Distri-
butionen genannt werden. Deren Versions-
nummern unterscheiden sich von Distribu-
tion zu Distribution: So lautet die aktuelle
Versionsnummer von Open Suse derzeit
10.2, wahrend Ubuntu gerade mit Version
7.04 von sich reden macht.

Die Distributionen unterscheiden sich ins-
besondere im Umfang sowie in der Soft-
ware-Zusammenstellung und bringen haufig
unterschiedliche Konfigurations- und Instal-
lations-Tools mit. Je nachdem eignen sie
sich dann fur ganz unterschiedliche Einsatz-
zwecke.

2. Debian: Inspirationsquelle fir
viele Distributionen

Zu den Klassikern der Linux-Welt zahlt De-
bian GNU/Linux, eine Distribution, die viele
andere Linux-Zusammenstellungen inspi-
riert hat. Vor knapp 14 Jahren rief lan Mur-
dock zur Mitarbeit an diesem Projekt auf,
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einem Ruf, dem inzwischen weltweit mehr
als 1000 Personen gefolgt sind, die mehr
oder weniger aktiv an der Zusammenstel-
lung der Komponenten mitarbeiten. Debian
leitet sich ubrigens von den Anfangsbuch-
staben der Vornamen von lan Murdock und
seiner Frau Debra ab.

Debian ist insbesondere wegen seiner Stabi-
litat, seinem einfachen Mechanismus zur
Installation neuer Programme und seiner
verhaltnismaRig langen Release-Zyklen be-
kannt. So lagen zwischen den Versionen 3.0
und 3.1 gute drei Jahre. Diese Zeitspanne
soll sich kiinftig allerdings andern, soeben
ist die aktuelle Version 4.0 mit dem Codena-
men ,,Etch” erschienen.

Die langen Entwicklungsphasen haben mit
zwei Besonderheiten des Projekts zu tun.
Die Entwickler legen groBen Wert auf die
Sicherheit und Stabilitat des gesamten Sys-
tems. Das Zusammenspiel der einzelnen
Pakete wird bis ins Kleinste getestet, wes-
halb meist nicht die aktuellsten Programm-
versionen enthalten sind.

Die Betonung auf Stabilitat und Sicherheit
machen Debian gerade fur den Einsatz in
offentlichen Verwaltungen und auf Servern
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interessant. Das von der Stadt Wien einge-
setzte Wienux oder das von Miinchen favo-
risierte LiMux basieren auf Debian, wie
zahlreiche andere Distributionen, die in die-
sem Artikel genannt werden.

3. Live-Systeme: Gefahrlos
testen

Die meisten Computernutzer begegnen
Windows, ob sie nun wollen oder nicht.
Kaum ein Rechner, der
nicht mit einer vorin-
stallierten Version die-
ses Betriebssystems
ausgeliefert wird — und
auch in den meisten
Buros gehort Windows
zum Standard. Wer um-
steigen will,
nachst oft verunsichert:
Gibt es die gewohnten
Programme auch fur

ist zu-

Linux, oder zumindest
einfach bedienbare Al-
Funktio-
niert die angeschaffte
Hardware?

ternativen?

Grundlagen

Uberblick Distributionen

Inhalt

1. Das eine Linux gibt es nicht

2. Debian: Inspirationsquelle fiir viele
Distributionen

3. Live-Systeme: Gefahrlos testen

L. Die Klassiker: Community-Projekte
5. Die Unterschiede liegen im Detail
6. Linux fiir Einsteiger

7. Spezialisten: Linux fiir den besonderen
Einsatz

8. Distributionen fiir Unternehmen
Kasten

Mit Linux um die Welt

Mehr Infos

Um jeglichen Zweifel auszuraumen, konnen
Sie Linux vorab mit einem Live-System ein-
gehend prufen.

Auf diese Weise konnen Sie sich vor der In-
stallation davon Uuberzeugen, dass lhre
Hardware und die Peripherie wie Drucker,
Scanner oder andere externe Gerate von Li-
nux auch unterstitzt werden. Auch die mit-
gelieferten Anwendungen konnen Sie auf
diese Weise ausprobieren.

EELEASE : 27-01-i

Eines der bekanntesten Live-Systeme: Knoppix eignet sich
nicht nur zum Test, sondern auch als Rettungssystem (Punkt 3)
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Einsteigerfreundliches Linux-System: Dank einer sehr einfachen Paketverwaltung erwei-
tern Sie unter Ubuntu lhr System spielend um neue Anwendungen (Punkt 5)

So geht's: Legen Sie die Live-CD oder -DVD
(beispielsweise unsere @ DVD) in das Lauf-
werk, und starten Sie Ihren Rechner von
dieser. Dazu mussen Sie in der Regel eine
Taste driicken, um das Bootmenu aufzuru-
fen. Achten Sie auf die Hinweise auf dem
Monitor. Alternativ stellen Sie im Bios die
Startreihenfolge |hres Rechners entspre-
chend um. Der PC ladt nun das Betriebssys-
tem in den Arbeitsspeicher, lhre Festplatte
bleibt davon unberihrt. Ohne eine auf dem
PC bestehende Installation zu beeinflussen,
konnen Sie sich nun im Live-System umse-
hen und sich in Ruhe von dessen Vorzlgen
Uberzeugen. Nach einem Neustart und dem
Entfernen der DVD konnen Sie wie gewohnt
lhr altes System starten.

Funktioniert alles nach Wunsch, empfehlen
wir die Installation auf der Festplatte, denn
das System lauft dann deutlich schneller,
und Sie konnen es individuell konfigurieren
und zusatzliche Programme aus dem Inter-
net installieren.

Mit Linux um die Welt

Zu den wohl bekanntesten Live-Systemen
zahlt das von Debian abstammende Knop-
pix, das sich wegen seiner guten Hardware-
Erkennung und der einfachen Handhabung
einen Namen gemacht hat. Knoppix wird
auch von Systemadministratoren geschatzt,
die ein Betriebssystem fiir Notfalle zur Hand
haben mochten, wenn das installierte Sys-
tem seine Dienste versagt.

Ebenfalls ein Debian-Abkommling ist Ubun-
tu (auf @ DVD), das Sie als Live-System star-
ten und testen und bei Gefallen direkt aus
dem Live-Betrieb auf der Festplatte installie-
ren konnen (> ab Seite 14)

4. Die Klassiker: Community-
Projekte

Weltweit auf der Beliebtheitsskala der Nut-
zer ganz weit oben liegen Fedora (Red Hat)
und Open Suse. Beide sind inzwischen freie
Community-Projekte, die aus einem kom-
merziellen Produkt hervorgegangen sind.

Die Unternehmen Red Hat und Suse (inzwi-

Linux erfreut sich weltweit hoher Beliebtheit.
Die groBen Linux-Distributionen wie Open Suse oder
Ubuntu bringen Ubersetzungen in zahlreiche Spra-
chen mit. Daneben gibt es auch spezielle Distributi-
onen fiir bestimmte Sprachkreise, darunter auch fiir
solche, die von rechts nach links schreiben:

Mit Arabian steht eine Linux-Version fiir arabische

PN T g

Nutzer bereit, Ehad ist eine hebrdische Distribution, Karamad dagegen speziell fiir persische
Anwender. Neben Linux XP (russisch), Nepalinux (nepalesisch), HiWWeed (chinesisch), Truva
(ttirkisch), Mayix XliveCD (spanisch) und Ufficio Zero (italienisch) gibt es zahlreiche weitere Li-
nux-Distributionen, die an einen bestimmten Sprachkreis angepasst sind. Mehr {iber diese Sys-

teme erfahren Sie unter www.distrowatch.com.
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schen Novell) haben erkannt, dass mit dem
Verkauf einer Distribution nur wenig zu ver-
dienen ist, und setzen mittlerweile auf das
eintraglichere Firmenkundensegment sowie
Support-Angebote. Nur Novell bringt mit
Suse Linux Enterprise Desktop noch eine
kommerzielle Linux-Version fiir Einzelan-
wender heraus.

Wahrend Red Hat seine vor allem im ameri-
kanischen Markt verbreitete Distribution
unter dem Namen Fedora zur Weiterent-
wicklung an die Linux-Community Uberge-
ben hat, firmiert das im deutschsprachigen
Raum sehr beliebte Suse Linux mittlerweile
als Community-Projekt Open Suse. Beide
Distributionen werden nun von einer breiten
Entwicklergemeinde weiterentwickelt und
sind frei im Internet verfiigbar.

Wer Wert legt auf Telefon-Support, gedruck-
te Handblicher und Installationsmedien,
kann die Distributionen auch im Handel er-
werben. Im Software-Umfang sind die bei-
den Varianten weitgehend identisch, die
Kaufversion enthalt zusatzlich einige kom-
merzielle Pakete, auf die aus lizenzrecht-
lichen Griunden in der Download-Variante
verzichtet wurde.

5. Die Unterschiede liegen im
Detail

Wer sein Linux-System erfolgreich gestartet
oder installiert hat, blickt in aller Regel auf
eine grafische Benutzeroberflache, die ihm
den Zugang zum System erleichtert. Uber
eine Desktop-Oberflache starten Sie Pro-
gramme und verwalten Dateien, ohne sich
mit kryptisch anmutenden Befehlsketten
aufhalten zu mussen. Die Desktop-Oberfla-
che konnen Sie unter Linux frei wahlen,
doch viele Distributionen legen sich stan-
dardmalig vorab auf einen Desktop fest —
andere Oberflachen konnen Sie auf Wunsch
aber problemlos nachinstallieren.

Ubuntu setzt standardmaRBig auf Gnome,
wer KDE bevorzugt, kann auch gleich Ku-
buntu installieren. Die Ubuntu-Variante Xu-
buntu dagegen kommt mit dem schlanken
XFCE-Desktop. Suse bietet bei der Installa-
tion Gnome und KDE zur Auswahl an.

Die Desktops — insbesondere Gnome und
KDE - bieten weitgehend identische Funk-
tionen, unterscheiden sich aber hinsichtlich
der Bedienung und des Programmange-
bots. Fur welche Oberflache Sie sich ent-
scheiden, ist letztlich eine Frage des person-
lichen Geschmacks.
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Ein wichtiger Unterschied der einzelnen
Distributionen findet sich in der Paketver-
waltung. Neue Programme liegen in der Re-
gel als vorkompiliertes Paket vor, das Sie mit
dem Paketmanager lhrer Distribution be-
quem installieren.

Dieser kopiert dann die Bestandteile des
Programms an die richtigen Stellen im Sys-
tem und legt Menueintrage an. Benotigt ei-
ne Anwendung weitere Pakete, schlagt der
Paketmanager diese automatisch zur Instal-
lation vor.

Open Suse setzt auf das RPM-Format und
den Paketmanager Yast, wahrend unter De-
bian und Ubuntu DEB-Pakete mit apt oder
einem grafischen Front-End wie Synaptic
installiert werden.

Gerade apt macht die Installation von Pro-
grammen besonders komfortabel: Eine In-
ternet-Verbindung vorausgesetzt, gentgt
ein einfacher Konsolenbefehl, gefolgt vom
Namen des Programms, um das Paket her-
unterzuladen und zu installieren. Mehr tber
die Installation von Software lesen Sie ab
> Seite 18.

6. Linux fur Einsteiger

Distributionen unterscheiden sich nicht nur
hinsichtlich ihrer inneren Werte oder der
zugrunde liegenden Konzepte. Sie unter-
scheiden sich auch darin, wie gut oder eben
weniger gut sie sich fur Einsteiger eignen.
Hervorzuheben ist hier etwa Ubuntu (auf ©
DVD), das es sich zum Ziel gesetzt hat, viele
Menschen davon zu uberzeugen, auf Linux
zu setzen.

Ein Assistent hilft dem Neuling in leicht ver-
standlicher Form dabei, die aktuelle Version
auf seinem Rechner zu installieren.

Das Sicherheitskonzept von Linux sieht vor,
dass Arbeiten am System eigentlich dem
Systemadministrator vorbehalten sind, der
mit sogenannten root-Rechten ausgestattet
ist und etwa Programme installieren darf.
Ubuntu verzichtet um der Einsteigerfreund-
lichkeit willen weitgehend auf solche Be-
grifflichkeiten und fordert nur da, wo es
unbedingt notwendig ist, den Nutzer auf,
das Benutzerkennwort einzugeben.

Eine gute Wahl fiir Einsteiger ist aber auch
Open Suse (auf @ DVD), dessen ibersicht-
liches Installationsprogramm Neulingen
keine groBen Hurden in den Weg legt und
traditionellerweise auf einige Besonder-
heiten des deutschen Sprachraums (wie
ISDN-Karten) gut abgestimmt ist.

PCWELT LINUX 3/2007
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7. Spezialisierte
Distributionen
Nicht immer muss es
tatsachlich ein kom-
plettes System mit gra-
fischer Desktop-Ober-
flache oder eine Pro-
grammzusammenstel-
lung mit Office-Paketen
wie etwa Openoffice.
org sein. Flr besondere
Einsatzgebiete halt das
Internet eine Vielzahl
von
onen bereit, die optimal
fur einen bestimmten
Zweck geeignet sind.
Wer den PC als Multi-
media-Jukebox unter
Linux einsetzen will,
greift beispielsweise zu Geexbox (www.
geexbox.org), das sogar ein Onscreen-Dis-
play bereithalt. Fur Kinder im Vorschulalter
interessant ist Jux2, das mit Spielen und
Malprogrammen fur kurzweilige Unterhal-
tung sorgt und sich durch eine tberaus ein-

fache Bedienung auszeichnet.
Lehrer, Schuler und Studierende finden eine

Linux-Distributi-

spezielle Distribution in Skolelinux (www.
skolelinux.org), deren Schwerpunkt auf Pro-
grammen aus den Bereichen Lernen und
Arbeiten liegt.

Und soll ein Rechner nur als Firewall oder
Router eingesetzt werden, gentigt Devil-Li-
nux (www.devil-linux.org). Durch die Kon-

zentration auf das Wesentliche sind diese
Distributionen haufig deutlich schlanker als
die umfangreichen Allrounder.

8. Distributionen fur
Unternehmen

Die Anforderungen an ein Betriebssystem
unterscheiden sich bei Unternehmen und
Privatanwendern sehr deutlich. Wo Daten
verarbeitet werden, von denen die Zukunft
eines Unternehmens abhangen kann, ist ein
verlassliches System gefragt, das absolut
stabil arbeitet. Ausfalle oder Bugs konnen
hier teuer werden.

Ebenfalls ganz oben auf der Wunschliste
von Unternehmen steht die Sicherheit des
Systems. Unternehmensdaten mussen zu-
verlassig vor dem Zugriff durch Unbefugte
geschutzt werden. Hacker, Trojaner und Si-
cherheitsliicken mussen daher soweit mog-
lich vermieden werden.

Grundlagen

Jux2 ist eine Distribution fiir die Allerkleinsten: Spielen und Ler-
nen mit einer kindgerechten Oberflache (Punkt 7)

Und da Systemadministratoren durch die
Alltagsfragen und Probleme der Anwender
schon genugend gefordert sind, sollte das
System auch leicht zu warten sein.

Fur diese besonderen Anforderungen gibt
es kommerzielle Distributionen. Ein Beispiel
dafur ist etwa die Suse-Linux-Enterprise-
Produktlinie von Novell, die Desktop- und
Server-Losungen speziell fir Unternehmen
anbietet (www.novell.com/linux/). Da Si-
cherheit und Stabilitat im Unternehmens-
einsatz einen hoheren Stellenwert haben als
die Aktualitat der Programmversionen, sind
hier haufig altere, bewahrte Versionen der
Anwendungen enthalten, die mit Patches
aktualisiert wurden, um Sicherheitsliicken

zu entfernen.

Stillstehende Systeme konnen in einem Un-
ternehmen schnell mit einigen Tausend Eu-
ro pro Stunde negativ zu Buche schlagen,
deshalb bieten die Hersteller umfangreichen
Support an, allerdings zu Preisen, die sich
Privatanwender kaum leisten kénnen. &

Mehr Infos

Distrowatch (www.distrowatch.com) in-
formiert dber aktuelle Entwicklungen bei
Distributionen, liefert Detailinfos zu den
verschiedenen Systemen sowie Download-
links.

Eine Zusammenstellung von Distributionen
und ihrer Verwandtschaft bietet http://linux

help.blogspot.com/2006/04/mind-map-of-
linux-distributions.html.

GRUNDLAGEN 11




Grundlagen

DVD-Inhalt

Trinity Rescue KieiSga
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Auf Heft-DVD

Auch diesmal wieder randvoll mit Daten: Unsere exklusive
Multiboot-DVD enthalt zehn Mini-Distributionen, den
Klassiker Open Suse sowie die neue Version von Ubuntu Linux.

Von Jorg Thoma

. uf unserer @ DVD finden Sie neben
A der popularen Linux-Distribution
Open Suse in der aktuellen Version 10.2
auch die soeben veroffentlichte Version 7.04
von Ubuntu (Codename , Feisty Fawn").

AuBerdem finden Sie darauf diesmal zehn
Linux-Live-CDs, die Sie bis auf Cryptobox
alle direkt aus einem Multiboot-Menu star-
ten konnen. Mehr Uber Cryptobox erfahren
Sie Uber die HTML-Oberflache der © DVD.
Schwerpunkte unserer Auswahl sind die Be-
reiche Sicherheit, Datenrettung und -siche-
rung. AuBerdem haben wir die besten Utili-
ties fur Open Suse fur Sie in einer PC-WELT-
Toolbox gesammelt. Wer Open Suse bereits
installiert hat, kann bei eingelegter Heft-
DVD in ,Yast, Software, Installationsquelle
wechseln” den Eintrag flr die DVD markie-
ren und Uber ,,Quelleinstellungen, Jetzt ak-
tualisieren” die PC-WELT-Toolbox aktivie-
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ren. Aber auch fir Benutzer der Ubuntu-
Versionen 6.10 und 7.04 haben wir die Tools
der Sammlung — sofern fur diese Distributi-
onen vorhanden — auf die DVD gebrannt
(> Punkt 3).

1. Multiboot-DVD mit Menii

Um lhren Rechner mit unserer @ Heft-DVD
zu starten, mussen Sie zunachst die Bootrei-
henfolge im Bios so andern, dass Ihr PC vom
DVD-Laufwerk bootet. Danach begrifSt Sie
die Hauptseite unseres exklusiven Bootme-
nus. Wenn Sie keine Taste druicken, startet
Ilhr Rechner nach etwa drei Minuten auto-
matisch von der Festplatte. Mit den Pfeiltas-
ten bewegen Sie den Cursor nach oben oder
unten, um einen Eintrag zu markieren. Mit
<Return> gelangen Sie in ein weiteres Un-
termend, in dem Sie die Start- oder Installa-
tionsoptionen fir die jeweilige Distribution

sehen. Jedes Untermenu beginnt dann er-
neut mit dem Countdown. Sollten nicht alle
Eintrage sofort sichtbar sein, erscheint am
rechten Rand ein Scrollbalken. Dann betati-
gen Sie die Pfeiltasten einfach so lange wei-
ter, bis die anderen Optionen erscheinen.
Aus jedem Untermenu gelangen Sie uber
den Eintrag ,Zurueck zum Hauptmenue”
wieder auf die Startseite. Profis konnen zu-
satzlich Startparameter eingeben, wenn sie
einen Eintrag markieren und die <Tab>-Tas-
te driicken. Mit <Strg>-<Alt>-<Entf> starten
Sie lhren PC jederzeit neu.

2. Zehn Live-CDs fiir jeden
Zweck

Unter den Live-CDs, die wir in unser exklu-
sives Multiboot-Menl integriert haben, sind
wahre Alleskonner. Mit dem Trinity Rescue
Kit, das wir in einem Workshop vorstellen
(> ab Seite 56), sichern Sie lhre Daten im
Notfall, auch die auf Windows-Partitionen.
Ebenfalls mit dabei: die Super Grub Disk
(SGD), mit der Sie im Fall eines zerschos-
senen Bootloaders wieder lhre Linux- oder
Windows-Systeme starten konnen. SGD eig-
net sich auch zur Reparatur des Bootmana-
gers Grub, dazu erfahren Sie im einem
Workshop ab > Seite 26 mehr. Ebenfalls zur
Datenrettung dient die Live-CD ,,Recovery is
possible” mit zahlreichen Tools, etwa dem
Programm Testdisk, mit dem Sie geldschte
Partitionen wiederherstellen. Wer seine Par-
titionen als Images sichern und spater wie-
der zuruckspielen will, dem sei Ghost for
Linux (G4l) ans Herz gelegt. Die Images
konnen Sie auf weiteren, lokal angeschlos-
senen Festplatten oder Uber das Netzwerk
auf einem entfernten Server sichern. Bei Be-
darf lassen sich die Backup-Images auch
aufteilen und komprimieren.

Apropos Sicherheit: Wer einen moglichst
sicheren Fileserver im Internet betreiben
maochte, sollte sich die Distribution Crypto-
box ansehen. Die reine Profi-Distribution ist
nicht in das Bootmenu eingebunden, Sie
mussen zunachst die Datei cryptobox-live-
cd_v0.3.1.iso aus dem DVD-Verzeichnis
pcwsoft/isos auf eine CD brennen und dann
Ilhren Rechner damit starten. Die Distributi-
on verschlusselt Daten auf samtlichen ange-
schlossenen Festplatten und bietet sie als
Network Attached Storage (NAS)-Server im
internen Netzwerk an.

Wollen Sie Festplatten verkaufen oder ent-
sorgen, sollten Sie sichergehen, dass sich
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dort keine personlichen Daten mehr befin-
den. Dabei hilft Ihnen das kleine Tool Dban,
das mit mehreren Schreibdurchgangen lhre
Daten unwideruflich von der Platte |0scht.
Etliche Programme zur Netzwerkanalyse
sowie Rettungs-Tools bietet die populare
Distribution Insert Security. Wer einen Fire-
wall-Server aufsetzen will, sollte sich die
Distribution Redwall Firewall ansehen. Als
Server stellen wir diesmal den Slax-Server
vor. Die Distribution lasst sich kinderleicht
um weitere Module erweitern, die Sie im In-
ternet unter www.slax.org herunterladen.
Zu guter Letzt hilft Ihnen das Partitionie-
rungs-Tool Gparted beim Verwalten lhrer
Windows- und Linux-Partitionen.

3. Praktische Tools fiir Ubuntu

Ubuntu-Nutzer mussen nicht auf die prak-
tischen Tools verzichten, die wir in der PC-
WELT-Toolbox flir Open Suse (> ab Seite 76)
zusammengestellt haben. Sofern vorhanden,
haben wir passende Pakete auch fur Ubuntu
6.10/7.04 auf der © DVD untergebracht. Um
die Tools zu installieren, binden Sie die DVD
als Paketquelle in Synaptic ein.

Und so gehen Sie vor: Zunachst installie-
ren Sie das DEB-Paket ,ubuntu-keyring_
2005.01.12.1_all.deb™ aus dem Verzeichnis
pcwsoft auf der @ DVD per Doppelklick. Da
sich bereits eine installierte Version in Ihrem
Ubuntu-System befindet, klicken Sie auf die
Schaltflache ,Erneut installieren”. Die neue
Version enthalt einen weiteren GPG-Schlus-
sel, mit dem die Pakete auf der DVD zur Si-
cherheit signiert sind. Danach 6ffnen Sie ein
Terminal-Fenster und geben den Befehl
»sudo apt-cdrom add” ein. Daraufhin wird
der Inhalt der DVD ausgelesen, und Sie wer-
den aufgefordert, dem Medium einen Na-
men zu geben, etwa ,PC-WELT Linux”.

Mehr Infos

Cryptobox 0.3.1:

Dban 1.0.7:

Ghost for Linux 0.22:
Gparted 0.3.4-6:

Insert Security 1.3.9b:
Recovery is possible 2.4:
Redwall Firewall 2.2.3:
Slax Server 5.1.8.1:
Super Grub Disk 0.9590:

DVD-Inhalt
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Weitere Informationen: In unserer HTML-Oberflache finden Sie zusatzliche Informati-
onen zu den Distributionen, zur Software und den PDF-Dateien (Punkt 3)

Unter Ubuntu 7.04 starten Sie nun den gra-
fischen Paketmanager Synaptic uber ,,Sys-
tem, Administration”. Klicken Sie unten auf
die Schaltflache ,Ursprung”, und wahlen
Sie dort den Namen, den Sie zuvor der DVD
gegeben haben, samt der Erweiterung
,main”. Dort finden Sie dann die von uns
zusammengestellte Software. Unter <DVD-
Name>/restricted finden Sie den neuesten
Nvidia-Treiber fur Feisty Fawn mit dem Pa-
ketnamen ,nvidia-glx-new".

Nutzer von Ubuntu 6.10 kdnnen uber den
Button ,,Suche” die Software-Namen als Be-
griff eingeben. Um die Software K3b und
Exaile zu installieren, verbinden Sie sich zu-
nachst mit dem Internet. In Synaptic aktivie-
ren Sie unter , Einstellungen, Paketquellen”
die Repositories ,universe” sowie ,mul-
tiverse” und klicken danach im Hauptfenster
auf ,Neu laden”. Dann kann Synaptic wei-

http://cryptobox.org

http://dban.sourceforge.net
http://freshmeat.net/projects/ghl/
http:/lgparted.sourceforge.net
www.inside-security.de
www.tux.org/pub/people/kent-robotti/looplinux/rip/
www.redwall-firewall.com

www.slax.org/?lang=de
http://supergrub.forjamari.linex.org

Trinity Rescue Kit 3.2 build 279: http://trinityhome.org/Home/index.php?wpid=1&front_id=12
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tere benotigte Pakete aus dem Internet la-
den, die wir aus lizenzrechtlichen Grinden
nicht auf DVD brennen konnten (insgesamt
etwa 2 MB).

4., Software und Artikel als PDF

Diesmal mit dabei: das Windows-Tool Easy-
BCD 1.52 von Neosmart (http://neosmart.
net/dl.php?id=1), mit dem Sie aus Windows
XP oder Vista heraus den Windows-Bootloa-
der wiederherstellen konnen, falls Sie ein
installiertes Linux doch einmal wieder los-
werden wollen. Das Tool eignet sich aber
auch dazu, den Windows-Bootmanager zu
verwenden, um Linux-Systeme zu booten.
Mehr dazu erfahren Sie > ab Seite 26.

AuRerdem haben wir einige interessante Ar-
tikel aus friheren PC-WELT-Linux-Heften
als PDF auf die DVD gebannt. Darunter sind
Artikel zu Sicherheitsthemen wie ,,Safer sur-
fen mit Firestarter” und , Linux absichern
mit AppArmor”, zum Thema Software-In-
stallation wie , Software installieren unter
Suse Linux” sowie , Tux auf Einkaufstour”
fur die Verwendung von apt und schlieBlich
zum Thema Partitionieren mit dem Artikel
.Festplatte aufteilen”. Sie liegen allesamt im
Verzeichnis ,pdf”’. Alternativ 6ffnen Sie die
Artikel direkt Gber unsere HTML-Oberfla-
che, die Sie unter Linux mit einem Doppel-
klick auf die Datei index.html im Stammver-
zeichnis starten. Dort erfahren Sie mehr
Uber den Inhalt der © DVD. Unter Windows
XP und Vista startet die Oberflache automa-
tisch beim Einlegen der DVD. B
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Linux ruckzuck
Installiert

Passende Hardware vorausgesetzt, installieren auch Einsteiger
schnell ein aktuelles Linux-System. Wir zeigen Ihnen, wie Sie
Ubuntu und Open Suse auf lhrer Festplatte unterbringen.

Von Liane M. Dubowy und Enrico Thierbach

er moglichst schnell und ohne viel
W Vorarbeit ein Linux-System einrichten
maochte, ist mit Ubuntu Linux oder Open Su-
se gut bedient: Beide rihmen sich ihrer Ein-
steigerfreundlichkeit und lassen sich — Li-
nux-kompatible Hardware vorausgesetzt —
meist problemlos installieren.

In Sachen Geschwindigkeit hat Ubuntu hier
etwas die Nase vorn: In nur wenigen Schrit-
ten ist das System aus dem Live-Betrieb auf
der Festplatte installiert. Open Suse erwartet
deutlich mehr Aktivitaten vom Anwender,
liefert daflir aber ein feiner konfiguriertes
und bereits weitgehend angepasstes Be-
triebssystem.

14 GRUNDLAGEN

Beide Linux-Distributionen finden Sie in der
jeweils aktuellen Version auf @ DVD. Egal,
auf welche Distribution dabei Ihre Wahl fallt:
Mit diesem Artikel setzen Sie ein leistungs-
fahiges Desktop-System auf.

1. Unvermeidliche Vorarbeit

Um ein paar Vorarbeiten kommen Sie bei
keiner Betriebssysteminstallation herum:
Sie sollten Backups von wichtigen Daten er-
stellen und missen Platz fur das neue Linux-
System auf lhrer Festplatte schaffen. Moch-
ten Sie klinftig nur noch Linux nutzen, dann
konnen Sie diesem bei der Installation ein-
fach die komplette Platte zur Verfligung stel-

len. Achtung: Samtliche darauf enthaltenen
Daten gehen dabei verloren! Sichern Sie
diese zuvor.

Insgesamt sollten Sie fiir Linux mindestens
8 bis 10 GB Platz vorsehen, es bringt —im
Gegensatz zu manch anderem Betriebssys-
tem — bereits jede Menge Software mit. Ver-
fugen Sie auf lhrer Festplatte nicht Uber ei-
nen zusammenhangenden, unpartitionierten
Bereich mindestens dieser GroRe, konnen
Sie auch eine bestehende Windows-Partiti-
on verkleinern. Sie konnen Linux sogar pa-
rallel zu Windows Vista installieren. Worauf
Sie dabei achten mussen, erfahren Sie im >
Artikel ab Seite 26.

Nutzen Sie diese Gelegenheit, um auf |hrer
Platte mal richtig aufzurdumen: Loschen Sie
unbenutzte Software wie den Ego-Shooter,
den Sie nur ein einziges Mal gespielt haben,
oder die nie benutzte Foto-Software fur lhre
Digitalkamera. Entfernen Sie unter Windows
die Dateien, die Sie nicht mehr bendtigen.
AnschlieBend mussen Sie — ebenfalls unter
Windows — Ihre Festplatte defragmentieren.
Fuhren Sie dazu im Explorer einen Rechts-
klick auf das Laufwerkssymbol aus und wah-
len Sie , Eigenschaften, Extras, Jetzt defrag-
mentieren...”.

Beenden Sie dann Windows, denn alles Wei-
tere erledigen Sie mit Linux-Tools. Legen
Sie die DVD ein, und starten Sie den Rech-
ner von dieser — unter Umstanden mussen
Sie entsprechende Einstellungen im Bios
vornehmen oder beim Rechnerstart eine
Taste driicken und dann das DVD-Laufwerk
auswahlen.

Beachten Sie dazu die Hinweise auf dem
Monitor. Verkleinern Sie lhre Windows-
Partition beispielsweise mit dem Partitions-
programm Gparted. Die Ubuntu-Live-Distri-
bution auf @ DVD bringt das Tool mit.

Mehr Infos

Ubuntu

Die offizielle Ubuntu-Website:
www.ubuntu.com

Deutsches Portal fiir Ubuntu-Nutzer:
http://wiki.ubuntuusers.de
Einrichtung des DSL-Modems:
http:/Iwiki.ubuntuusers.de/DSL

Open Suse
Die Open-Suse-Website:
http://de.opensuse.org

PCWELT LINUX 3/2007



Sie finden es im Ment ,,System, Administra-
tion, Gnome Partition Editor”. Mehr Uber
das Partitionieren |hrer Festplatte lesen Sie
im > Artikel , Festplatte aufteilen”, den wir
als PDF-Datei auf @ DVD gepackt haben.

Open Suse

Open Suse, die Community-Ausgabe von
Suse Linux, arbeitet stabil und zuverlassig.
Suse stammt urspringlich aus Deutschland
und wird noch immer hier entwickelt. Ent-
sprechend groR ist die deutschsprachige
Anwendergemeinde und die Unterstiitzung
fur deutschsprachige Nutzer. Schon bei der
Installation konnen Sie deutsche Hilfetexte
auswahlen und auch die Unterstutzung fir
das—in den USA nahezu unbekannte —ISDN
ist vorbildlich.

Open Suse zeichnet sich daneben durch Ein-
steigerfreundlichkeit und eine Vielzahl an
Software-Paketen aus. Auf @ DVD finden Sie
die aktuelle Version 10.2.

2. Die Installation

Starten Sie lhren PC von der DVD, und wah-
len Sie im Bootmenti ,,Open Suse 10.2" aus,
um in das Open-Suse-Installationsmeni zu
gelangen. Dort wahlen Sie den Eintrag , In-
stallation” und driicken <Return>. Daraufhin
startet der Linux-Kernel, und die Installation
des Systems beginnt.

Wahlen Sie mit den Pfeiltasten , Deutsch”
als Sprache der Installation aus, und klicken
Sie dann auf , Weiter”. Damit gelangen Sie
im Installer auch kinftig zum nachsten
Schritt. Danach mussen Sie die Lizenzver-
einbarung akzeptieren. Aktivieren Sie dazu
die Optionsbox ,Ja, ich akzeptiere diese Li-
zenzvereinbarung”, und klicken Sie erneut
auf ,Weiter”. Im nachsten Schirm wahlen
Sie den Modus ,,Neuinstallation” und geben
dann Uhrzeit und Zeitzone an. Wahlen Sie
,Europa/Deutschland” und unter ,,Rechner-
uhr eingestellt auf” den Eintrag ,Lokale
Zeit”. Das stellt sicher, dass die Uhrzeit so-
wohl unter Linux als auch unter Windows
noch korrekt angezeigt wird. Korrigieren Sie
bei Bedarf die angezeigte Uhrzeit. Sie ha-
ben nun die Wahl zwischen verschiedenen
Desktop-Oberflachen: Egal, ob Sie sich fur
Gnome, KDE oder einen anderen entschei-
den, Sie konnen weitere Desktops spater
nachinstallieren. Open Suse packt auBerdem
zusatzliche Buro-Software sowie Medien-
und Internet-Tools auf Ihren Rechner. Wir
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entscheiden uns hier fur KDE. Im nachsten
Schritt zeigt der Open-Suse-Installer eine
Ubersicht iiber die vorgenommenen Eintri-
ge und automatisch ermittelten Einstellun-
gen. Mochten Sie einen Eintrag andern,
klicken Sie auf die unterstrichenen Titel.
Meist ist das nicht notig. Uberpriifen Sie ins-
besondere im Abschnitt ,Partitionierung”,
ob die richtige Partition zur Installation aus-
gewahlt ist und nicht falschlicherweise Par-
titionen formatiert werden. Profis konnen in
der Registerkarte ,,Experten” weitere Konfi-
gurationen vornehmen. Mit einem Klick auf
,Ubernehmen” wird es nun schon beinahe
ernst. Zunachst missen Sie die Lizenzver-
einbarungen einiger Pakete bestatigen, die
nicht Open Source sind — etwa des Adobe
Readers. Wenn Sie nun im Fenster ,,Installa-
tion bestatigen” auf ,Installieren” klicken,
beginnt die eigentliche Installation mit den
gewahlten Einstellungen.

3. Die Grundkonfiguration

Nach etwa 30 Minuten ist das gesamte Sys-
tem auf der Platte. Nach einem Neustart
(,,Boot from harddisk”) beginnt die Konfigu-
ration. Zuerst mussen Sie das Kennwort des
Systemverwalters root festlegen. Merken
Sie es sich gut, Sie werden es spater immer
dann bendtigen, wenn Sie neue Software
installieren oder Systemeinstellungen an-
dern mochten.

Danach legen Sie den sogenannten Host-
Namen fest, Sie konnen hier die Voreinstel-
lung belassen. Als Nachstes sind die Netz-
werkgerate dran: Sind Sie Uber ein Netzwerk
oder einen DSL-Router mit dem Internet
verbunden, erkennt Suse die bendtigten
Einstellungen automatisch. Benutzen Sie
dagegen ein analoges Modem, ISDN oder
ein DSL-Modem, um ins Internet zu gelan-
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Uberblick Linux-Installation
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Workshop: Ubuntu-Installation Schritt
fiir Schritt 7

gen, dann mussen Sie hier die entspre-
chenden Einstellungen vornehmen. Dazu
klicken Sie auf die blau hervorgehobenen
Eintrage ,Modem” bzw. ,ISDN-Gerat” und
konfigurieren lhre Internet-Verbindung. Die
dazu benotigten Daten — Login, Passwort
und eventuell eine Telefonnummer — erhal-
ten Sie von lhrem Internet-Provider.

Suse startet nun die Netzwerk-Dienste, was
einen Moment dauern kann. Der Installer
bietet Ihnen dann an, die Internet-Verbin-
dung zu testen und ein Online-Update zu
konfigurieren. Sie konnen das auch beden-
kenlos liberspringen und spater nachholen.
Bei der Konfiguration des Updates konnen
Sie freiwillig Hardware-Informationen an
den Server ubermitteln oder wahlweise
samtliche Hakchen entfernen.

Danach konnen Sie zusatzliche Installations-
quellen aktivieren. Verfligen Sie Uber einen
schnellen Internet-Anschluss, sollten Sie
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Der Rest geht fast von allein: Sind die grundlegenden Einstellungen getroffen, dauert die
Open-Suse-Installation nicht einmal mehr eine halbe Stunde (Punkt 2)
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Zeitzone und Uhrzeit fiir Open Suse: Schon bei der Installation
legen Sie die richtige Zeitzone und Uhrzeit fest (Punkt 2)

den Eintrag , http://download.opensuse.org/
distribution/10.2/repo/non-oss/” aktivieren:
Sie erhalten so Zugriff auf zusatzliche Soft-
ware-Pakete. Der nachste Schritt ist nur fur
Nutzer interessant, die ihren Linux-Rechner
in ein Firmen-Netzwerk einbinden mochten.
Bestatigen Sie einfach die Voreinstellung.
Nun wahlen Sie einen Benutzernamen und
vergeben ein Passwort fur lhr Login. Sie
konnen auch Ihren vollen Namen eintragen.
Sind Sie der einzige Benutzer lhres Systems,
aktivieren Sie die automatische Anmeldung,
dann ersparen Sie sich das Login bei jedem
Systemstart. Nach der Bestatigung dieses
Bildschirms arbeitet der Open-Suse-Instal-
ler flr einige Minuten.

SchlieBlich sehen Sie eine Zusammenfas-
sung der Konfiguration lhrer Hardware.
Uberpriifen Sie diese Einstellungen. Als
Bildschirmauflosung empfehlen wir mindes-
tens 1024 x 768. Sie andern die automatisch
ermittelten Werte, indem Sie auf die blau
unterlegten Links klicken. Nachdem Sie die
Hardware-Ubersicht mit Klick auf , Weiter”
bestatigen, speichert Suse alle Einstellun-
gen und ist fur die Arbeit vorbereitet. Gratu-
lation! Nach Klick auf ,Beenden” startet das
System neu und ist fur Sie bereit.

Sie —vorausgesetzt, Sie
haben diesen bei der
Installation ausgewahlt
—auf dem KDE-Desktop von Open Suse.
Ganz links in der Taskleiste findet sich ein
Button zum Offnen des KDE-Startmends,
das fur Open Suse 10.2 komplett Uberarbei-
tet wurde. Im Gegensatz zum Startment von
Windows XP ist es in mehrere Registerkar-
ten mit Eintragen aufgeteilt. Verweisen die-
se auf ein weiteres Menu — etwa die Eintrage
unter ,Anwendungen” — dann gelangen Sie
mit Klick auf den jeweiligen Eintrag in das
Untermenu. Um zum ubergeordneten Ein-
trag zuruckzukehren, klicken Sie auf den
Pfeil am linken Rand des Startmenus. Das
wirkt ungewohnt, nach einer kurzen Gewoh-
nungszeit werden Sie sich aber ganz wun-
derbar zurechtfinden.

Die Eintrage zum Herunterfahren lhres PCs
finden Sie —wenig Uberraschend —im Start-
menu unter ,,Beenden” und direkt am rech-
ten Ende der Taskleiste. Je nach Hardware-
Ausstattung lhres Rechners finden Sie dort
auch Eintrage, um Linux einfach nur anzu-
halten oder um das System neu zu starten.
Im Menu ,,Beenden, Betriebssystem star-
ten” sind auch Eintrdge, mit denen Sie beim
Neustart direkt in |hr altes Windows oder
in andere installierte Betriebssysteme boo-
ten konnen.
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Ab ins Netz auch ohne DSL & Co.: Ubuntu macht lhnen die Einrichtung eines Modems
mit Gibersichtlichen Konfigurationsdialogen leicht (Punkt 7)
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Ubuntu Linux

Ubuntu ist eine besonders einsteigerfreund-
liche Linux-Variante. Sie konnen Ubuntu als
Live-Distribution direkt von der DVD starten
und damit gefahrlos und ohne Installation
einen ersten Blick auf dieses Linux-System
werfen. Ein weiterer Vorteil: Sie testen auf
diese Weise auch gleich lhre Hardware-
Komponenten. Lauft Ubuntu im Live-Betrieb
ohne Probleme, macht in der Regel auch die
Installation keine Probleme.

Die Ubuntu-Version auf @ DVD hat den Um-
fang einer CD und bringt daher weniger
Software-Pakete mit als Open Suse. Die
wichtigsten Programme sind allerdings be-
reits an Bord: vom Office-Paket bis uber
Mail-Client, Internetbrowser bis hin zur
Grafikbearbeitung. Brauchen Sie weitere
Pakete, konnen Sie diese ganz einfach aus
dem Internet nachinstallieren. Verfligen Sie
Uber eine schnelle Internet-Anbindung,
dann wird Ubuntu vielleicht die Distribution
lhrer Wahl.

5. Ubuntu Linux starten und
installieren

Die Ubuntu-Linux-Installations-CD ist gleich-
zeitig eine Live-CD. Fur einen ersten Blick
oder die gelegentliche Nutzung ist das Live-
System ideal, bereits hier konnen Sie alle
vorhandenen Programme
Méochten Sie das System aber dauerhaft nut-
zen, dann sollten Sie es auf Ihrer Festplatte
installieren. Das System lauft dann deutlich
schneller.

Und so geht's: Starten Sie Ihren PC von der
DVD, wahlen Sie im PC-WELT-Linux-Boot-
menu den Eintrag fur Ubuntu und danach
,Ubuntu starten oder installieren” aus. Nach
wenigen Minuten begruft Sie der Ubuntu-
Desktop des Live-Systems. Mit einem Dop-
pelklick auf das ,,Install“-Icon starten Sie die
Installation. Die einzelnen Installations-
schritte beschreibt der > Kasten ,,Ubuntu in
wenigen Schritten installieren®.

verwenden.

6. Die Grundkonfiguration

Nach dem Neustart erscheint zuerst ein
Bootmenl, dann startet Ubuntu und bietet
lhnen ein Anmeldefenster. Geben Sie den
Namen lhres Benutzerkontos an, bestatigen
Sie mit <Return>, tippen Sie dann |hr Pass-
wort ein, und dricken Sie erneut <Return>.
Nun erscheint der — sehr aufgeraumte —
Ubuntu-Desktop. Das Menu ,,Anwendun-
gen” enthalt Links auf installierte Anwen-
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dungen, sauberlich sortiert in Rubriken wie
,Buro”, , Grafik” oder , Internet”. Mit , An-
wendungen, Hinzufligen/Entfernen...” kdn-
nen Sie neue Software installieren oder in-
stallierte Programme I6schen.

Die Eintrage im Menu ,,Orte” verweisen auf
Verzeichnisse in lhrem System: etwa auf lhr
Home-Verzeichnis — Ubuntu nennt es
.Personlicher Ordner” — und den Desktop.
Mit den Eintragen im Menu ,, System” kon-
nen Sie Ubuntu nach lhren Winschen an-
passen und neue Gerate einrichten. Und
oben rechts finden Sie schlielich auch den
,Aus”-Schalter”.

7. Die letzten Einstellungen

Falls Sie nicht Uber ein lokales Netzwerk
oder einen DSL-Router mit dem Internet

Linux installieren

dann miussen Sie den Zugang zum Internet
manuell einrichten. Daflir starten Sie ,,Sys-
tem, Administration, Netzwerk”. Sie finden
dort einen Eintrag ,Modem-Verbindung”,
der als ,nicht konfiguriert” beschrieben ist.
Offnen Sie die , Eigenschaften”, und klicken
Sie in der Registerkarte , Allgemein” auf
,Diese Verbindung aktivieren”. Geben Sie
EinwahInummer, Benutzernamen und Pass-
wort fir lhren Internet-Zugang ein. In der
Registerkarte ,,Modem” wahlen Sie den An-
schluss ,/dev/modem” und das Tonwahl-
Verfahren aus.

Unter Optionen aktivieren Sie ,Modem als
Vorgaberoute ins Internet verwenden” so-
wie ,Den Namens-Server des Internet-
Dienstanbieters verwenden”. Mit einem
Klick auf ,,OK” speichert Ubuntu Ihre Ein-
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vor ,,Modem-Verbindung”. Im nachsten
Schritt aktivieren Sie das sogenannte Mo-
dem-Applet. Klicken Sie daftur mit der rech-
ten Maustaste in das Panel am oberen Bild-
schirmrand, und wahlen Sie ,Zum Panel
hinzufiigen...”. Mit einem Doppelklick auf
.Modem liberwachen” fligen Sie dann ein
neues Icon hinzu.

Um sich ins Internet einzuwahlen, fuhren
Sie einen Rechtsklick auf das Icon aus und
wahlen ,Verbindung aktivieren”. Mit
.Verbindung deaktivieren” trennen Sie diese
spater wieder.

Ist IThr Rechner direkt mit einem DSL-Mo-
dem oder einer ISDN-Karte verbunden,
mussen Sie anders vorgehen. Tipps dazu
und zu vielen anderen Fragen finden Sie im
deutschen Ubuntu-Wiki (http://wiki.ubuntu

verbunden sind, sondern Uber ein Modem,

stellungen. Setzen Sie dann noch den Haken

users.de/). =

Workshop: Ubuntu in wenigen Schritten installieren

Schritt 1: Sprache festlegen

Nach dem Start des Installers entscheiden Sie sich zundchst fiir Ihre Spra-
che, die sowohl fiir die Installation als auch das spatere System gilt. Wah-
len Sie also ,,Deutsch”, und klicken Sie auf ,,Vor".

Schritt 2: Regionaleinstellungen

Im ndchsten Schritt geben Sie an, in welcher Region Sie sich befinden. Die
Voreinstellung ,Berlin/Deutschland” werden Sie nicht andern miissen.
Uberpriifen Sie aber o
die angezeigte Uhr- I
zeit. Ist diese falsch,
gelangen Sie mit Klick
auf ,Zeit einstel-
len..." in einen Dia-
log, in dem Sie die
Uhrzeit korrigieren
konnen.

Versuchen Sie an die-
ser Stelle nicht, die Uhrzeit mit dem Internet zu synchronisieren: Da lhre
Internet-Verbindung noch nicht konfiguriert ist, kann das zum Absturz
des Installationsprogramms fiihren.

Schritt 3: Tastaturbelegung

Im ndchsten Schritt kdnnen Sie die Tastaturbelegung anpassen. Fiir eine
tibliche PC-Tastatur ist der voreingestellte Wert ,Germany-Germany" be-
reits korrekt. Im leeren Feld unterhalb der Auswahl konnen Sie testen, ob
beispielsweise Sondertasten wie ,<" funktionieren. Bestdtigen Sie zum
Abschluss mit ,Vor".

Schritt 4: Partitionierung

Nun geht es an die Festplatteneinteilung. Der Installer macht hier einen
Vorschlag, der standardmadRig die ganze Festplatte fiir Ubuntu nutzt. Ach-
tung: Damit I6schen sie alle vorhandenen Daten auf der Festplatte! Moch-
ten Sie das nicht und haben bereits freien Platz geschaffen, dann wadhlen
Sie den Eintrag ,Use the largest continuous free space".

PCWELT LINUX 3/2007

Schritt 5: Accounts importieren und anlegen

Im ndchsten Schritt bietet die neue Ubuntu-Version erstmals an, vorhan-
dene Accounts zu im- = Prm—— Sl
portieren. Findet der 7

Installer hier nichts,
tiberspringen Sie den
Schritt einfach mit | =™
«Jor* und legen im  —
ndchsten Dialogfens-

ter Ihr Benutzerkonto

fiir das neue System

an. Tragen Sie Namen und Passwort ein, und geben Sie Ihrem Rechner
einen Namen. Mit einem Klick auf ,Vor" bestdtigen Sie die vorgenom-
menen Einstellungen.

Schritt 6: Los geht's

Nun zeigt lhnen der Installer noch einmal eine Ubersicht der von Ihnen
getroffenen Einstellungen. Fortgeschrittene Anwender haben hier noch
die Moglichkeit, (iber den Button ,Advanced"” den Ort fiir den Bootloader
Grub festzulegen. Dabei miissen sie direkt die Grub-Bezeichnung fiir die
gewiinschte Partition eintragen. Mehr dariiber verrdt der > Artikel ab
Seite 26.

Sind alle Einstellungen wie gewiinscht, klicken Sie auf ,Install". Der In-
staller beginnt dann damit, das Ubuntu-Grundsystem auf die Festplatte
zu spielen. —

Nach einigen Minuten "= ==
ist dieser Schritt ab-

geschlossen. Nach der

Aufforderung entfer-

nen Sie die DVD aus

dem laufwerk und

klicken auf ,Jetzt neu

starten.”

LY malesiadi
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Jede Menge
Software

Fiir Linux gibt es eine riesige Menge an Software kostenlos im
Internet. Bei der Installation helfen Paketmanager wie apt
oder rpm — oder Sie kompilieren den Quellcode einfach selbst.

Von Liane M. Dubowy und Enrico Thierbach

lle groBen Linux-Distributionen kom-
A men mit einigen Hundert Software-
Paketen. Bequem installieren Sie diese mit
dem systemeigenen Paketmanager von CD/
DVD. Reicht Ihnen das noch nicht, konnen
Sie auf einen groRen Software-Fundus im
Internet zurlckgreifen. Haufig gibt es pas-
sende Pakete fur lhre Distribution: Wenn Sie
sie auswahlen, nimmt lhnen ein Paketmana-
ger fast die ganze Arbeit ab. Wenn es aber
kein passendes Paket gibt, mussen Sie selbst
zur Kommandozeile greifen und die Soft-
ware aus dem Quelltext kompilieren. Wie
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das geht, lesen Sie im > Workshop ,So kom-
pilieren Sie Software".

Benutzen Sie, wann immer es geht, den Pa-
ketmanager lhrer Distribution — unter Open
Suse ist das Yast, unter Debian/Ubuntu/
Knoppix kommt apt zum Einsatz bezie-
hungsweise dessen grafische Front-Ends
Synaptic (Ubuntu) oder Adept (Kubuntu).
Der Hintergrund fur diese Empfehlung:
Viele Software-Pakete sind voneinander ab-
hangig. Ein Beispiel: Eine Anwendung ,A”
bendtigt ein Bibliothekspaket ,,lib” mindes-
tens in der Version 5.1, Programm ,B"

Linux-Software installieren

braucht die gleiche Bibliothek, aber in Ver-
sion 5.2, und ,,C" bendtigt die ltere Version
4, deshalb muss auch sie installiert sein. Ein
System mit solchen Abhangigkeiten ist vom
Anwender kaum zu Uberschauen. Ein Paket-
manager sorgt fur ein konsistentes System.
Zwar bieten die meisten Systeme mit Pro-
grammen wie Synaptic oder Yast eine gra-
fische Oberflache zur Paketverwaltung an,
mit Konsolenbefehlen haben Sie aber mehr
Kontrolle und sind unabhangig von der gra-
fischen Oberflache. Fur die meisten hier an-
gegebenen Befehle mussen Sie sich zuvor
als Systemverwalter root anmelden.

RPM-Pakete

Der von Red Hat entwickelte ,Red Hat Pa-
ckage Manager” kommt auRer in Distributi-
onen wie Red Hat Enterprise Linux (RHEL)
oder Fedora auch etwa bei Open Suse zum
Einsatz. RPM stellt sicher, dass die Voraus-
setzungen fur alle installierten Pakete erfullt
sind: Benotigt ein neu zu installierendes Pa-
ket zusatzliche, noch nicht installierte Soft-
ware, verweigert RPM vorerst die Installati-
on. RPM verweigert auch das Entfernen von
Software, wenn sie von anderen noch instal-
lierten Paketen gebraucht wird.
Gleichzeitig vereinfacht RPM das Einrichten
neuer Software. Entwickler konnen mit RPM
daflir sorgen, dass bei der Installation eines
Pakets bestimmte Befehle ausgefiihrt wer-
den, um die Software zu konfigurieren.
Wir stellen im Folgenden die konsolenba-
sierte Nutzung vor, die auf allen RPM-ba-
sierten Systemen funktioniert. Sie bringen
jeweils unterschiedliche grafische Tools mit,
um RPM-Pakete zu installieren. Unter Open
Suse sind das etwa Yast, Zen oder Smart,
Fedora setzt vorwiegend auf Yum.

1. Welche Pakete sind installiert?

Offnen Sie zunichst ein Terminal-Fenster,
und loggen Sie sich als root ein. Unter
Ubuntu tippen Sie dazu ,sudo su” und ge-
ben Ihr Benutzerpasswort ein, unter Suse
geniigt,,su -“ und danach das root-Passwort.
Um herauszufinden, welche Pakete instal-
liert sind, verwenden Sie den Befehl ,,rpm
-qa”. ,-q" steht hier fiir ,query”, also Abfra-
ge. Um herauszufinden, welche Version
eines bestimmten Pakets installiert ist, tip-
pen Sie ,rpm -q <Paketname>" ein. rpm gibt
die Bezeichnung des Pakets mit der Versi-
onsnummer aus. Als Antwort auf ,,rpm -qa
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yast2” erhalten Sie beispielsweise , yast2-
2.13.54-5". Falls Sie den Paketnamen nicht
genau kennen, filtern Sie die Ausgabe des
.rpm -ga”-Befehls mit Hilfe von ,grep”.

rpm -ga | grep yast

liefert etwa die Namen aller Pakete, die
.yast” im Namen tragen, neben ,,yast2” also
auch alle yast2-Zusatzpakete.

In einem Paket sind oft mehrere Komman-
dozeilen-Tools zusammengefasst. Wenn Sie
herausfinden mochten, zu welchem Paket
ein Befehl gehort, mussen Sie mehrere Be-
fehle kombinieren. Um etwa festzustellen,
zu welchem Paket der Befehl ,sendmail”
gehort, erfragen Sie zunachst mit ,which
sendmail” oder ,,locate sendmail” den voll-
standigen Pfad: ,sendmail” liegt im Ver-
zeichnis /usr/sbin. Der Befehl ,rpm -qf /usr/
sbin/sendmail” gibt dann den Namen des
zugehorigen Pakets aus.

Im Ubrigen legt RPM seine Infos in einer
Datenbank im Verzeichnis /var/lib/rpm ab.
Sollte sie beschadigt sein, etwa nachdem Sie
RPM mit ,kill” oder <Strg>-<C> abgebro-
chen haben, konnen Sie die Datenbank mit
.rpm --rebuilddb” neu erstellen.

2. RPM-Pakete finden

GroRe Distributionen liefern jede Menge
Software-Pakete mit. Mochten Sie weitere
Tools installieren, finden Sie diese im Inter-
net, meist auch als vorkompiliertes RPM-Pa-
ket. Viele RPM-Pakete sind fur bestimmte
Distributionen kompiliert, achten Sie daher
darauf, ein fur Ihre Distribution geeignetes
Paket herunterzuladen. Nicht immer lasst
sich etwa ein fur Red Hat erstelltes Paket
auch unter Suse problemlos nutzen. Liefert
die jeweilige Projekt-Homepage keinen ent-
sprechenden Download-Link, konnen Sie
die Seite Ihrer Distribution bemihen oder
eine Suchmaschine fur RPM-Dateien wie
www.rpmfind.net ausprobieren.

Ob ein Paket fur Ihr System geeignet ist, er-
kennen Sie meist am Dateinamen , der hau-
fig die Versionsnummer und mehr verrat (>
Kasten rechts). Fur die Installation ist der
Dateiname eines Pakets allerdings irrele-
vant. RPM liest die fur seine Buchhaltung
maBgeblichen Werte aus der RPM-Datei
selbst aus. Mochten Sie diese Informationen
einsehen, tippen Sie ,rpm -qip <Datei>.
rpm”. Der Befehl verrat auch, ob ein RPM-
Paket fir lhre Distribution, also etwa fur
Open Suse 10.2, geeignet ist.
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3. RPM-Pakete installieren
Ein RPM-Paket aus dem Internet installieren
Sie auf der Konsole als root mit:

rpm -i <Dateiname>.rpm

Bendotigt das Paket noch andere Pakete, ver-
weigert RPM die Installation. Sie mussen
dann zuerst die notwendigen Pakete instal-
lieren. Der ,rpm*“-Befehl kann auch mehrere
Pakete in einem Rutsch installieren:

rpm -i <Dateil>.rpm <Datei2>.rpm

In welcher Reihenfolge Sie die RPM-Dateien
angeben, ist bedeutungslos — rpm findet die
richtige Reihenfolge selbst heraus.

Um eine installierte RPM-Datei durch eine
neuere Version zu ersetzen, benutzen Sie
den Befehl

rpm -U <Dateiname>.rpm

Sie konnen dabei anstelle eines Dateina-
mens auch eine mit ,http://* oder ,ftp://"
beginnende Internet-Adresse angeben; RPM
|adt die Datei dann selbst herunter. Um ein
RPM-Paket zu de-installieren, tippen Sie:

rpm -e <Paketname>

Achten Sie darauf, hier den Paketnamen und
nicht den der urspringlich heruntergela-
denen Datei einzusetzen. Normalerweise
sorgt RPM daftr, dass alle Abhangigkeiten
erfullt sind. Ist das nicht der Fall, verweigert
es die Installation. Wenn Sie sicher sind,
dass alle Abhangigkeiten erfullt sind — etwa
weil Sie eine Zusatz-Software selbst kompi-
liert haben —, konnen Sie den Test mit dem
Zusatzparameter ,--nodeps” umgehen. Sie
sollten das aber nur in Ausnahmefallen tun.

4, Yast, Zen & Co.

Bequemer installieren Sie Software mit
einem Front-End, das alle benotigten Paket-

Grundlagen

Uberblick Installieren
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dateien von DVD oder aus dem Internet —ei-
ne Internet-Verbindung vorausgesetzt — be-
sorgt. Unter Open Suse kommt dabei vor
allem Yast zum Einsatz, das Sie Uber den
gleichnamigen Eintrag im KDE-Menl star-
ten. Das Modul zur Software-Installation
,Software installieren und l6schen” finden
Sie in der rechten Halfte des Yast-Fensters.
Sie starten es per Doppelklick.

RPM-Dateinamen entschltisseln

Die Bezeichnung von RPM-Dateien setzt sich iiblicherweise folgendermaRen zusammen: ,<na-
me>-<version>-<release>.<arch>.rpm", etwa ,kmail-3.0.3-3.i386.rpm". ,,<arch>" steht dabei
fiir die Systemarchitektur, die in erster Linie vom Prozessormodell bestimmt wird. Hier steht

> ,i386" fiir alle Intel- oder AMD-CPUs ab 80386
> ,i586" fiir alle Intel- oder AMD-CPUs ab 80586
> ,i686" fiir alle Intel- oder AMD-(PUs ab 80686

> amd6s” fiir 64-Bit-Linux fiir AMD- oder Intel-Prozessoren
> ,noarch” fiir unabhdngig vom Prozessortyp, etwa Dokumentationen oder Scripts

> ,src* fiir ein Quellcode-Paket des Programms.
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Software installieren unter Suse Linux: Mit Yast installieren auch Einsteiger bequem neue
Software oder entfernen ungenutzte Programme (Punkt 4)

Markieren Sie in der rechten Halfte die be-
notigten Pakete. Mit Klick auf ,Uberneh-
men” startet Yast die Installation.

Ab Version 10.1 bringt Suse Linux mit Zen
einen neuen, alternativen Paketverwalter
mit, der verschiedene Arten von Reposito-
ries nutzen kann. Mehr Uber die Software-
Installation unter Suse erfahren Sie im Arti-
kel ,Software installieren unter Suse”, den
Sie als PDF auf @ DVD finden.

DEB-Pakete

Die Distribution Debian GNU/Linux und auf
ihr basierende Systeme wie Ubuntu, Knop-
pix oder Kanotix setzen auf das Debian-Pa-
ketformat DEB. Diese Pakete lassen sich mit
dpkg und apt auf der Konsole installieren.

Die beiden Tools teilen sich die Arbeit:
Mochten Sie Paketdateien im .deb-Format
installieren, die Sie von CD oder aus dem
Internet geladen haben, benutzen Sie die
.dpkg”-Befehle. Wollen Sie sich gar nicht
erst darum kimmern, woher Sie die Paket-
dateien bekommen, dann verwenden Sie
einfach apt. apt durchforstet dann die einge-
tragenen Paketquellen und |adt die beno-
tigten Pakete gegebenenfalls aus dem Inter-
net. apt kann statt mit dpkg auch mit rpm
zusammenarbeiten. Sie konnten also auch
ein RPM-basiertes System auf apt umstel-
len. Anleitungen dafiir gibt's im Internet.

5. Welche Pakete sind
installiert?

Eine Liste der installierten Pakete liefert der
Befehl ,,dpkg -I”. Ob und in welcher Version
ein Paket installiert ist, erfahren Sie mit:
.dpkg -I <Paketname>". Der Befehl ,dpkg -I
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koffice” liefert demnach die Versionsnum-
mer von KOffice. Die ersten beiden Buchsta-
ben jeder Ergebniszeile geben dabei den
Status des Pakets an. Bei installierten Pake-
ten steht hier ,ii", bei komplett entfernten
Paketen ,rc”.

Um eine Paketdatei im DEB-Format zu in-
stallieren, benutzen Sie

dpkg -1 <paketname>.deb

Benotigt das Paket weitere Infos, werden Sie
wahrend der Installation danach gefragt.
Diesen Schritt konnen Sie aber auch spater
wiederholen, indem Sie ,,dpkg-reconfigure
<Paketname>" eintippen. Zum Beispiel legt
das Paket ,locales” grundsatzliche Sprach-
einstellungen lhres Systems fest. Mit dem
Befehl , dpkg-reconfigure locales” kénnen
Sie diese auch im Nachhinein andern.

6. Das Advanced Package Tool

Weit haufiger als dpkg kommt aber das kom-
fortable Konsolen-Tool apt zum Einsatz. apt
nutzt Repositories, also Software-Verzeich-
nisse im Internet oder auf DVD, um zu be-
stimmen, wo es bendtigte Pakete herunter-
ladt. Auf welche Repositories apt zugreift,
legt die Datei /etc/apt/
sources.list fest, die Sie
auch bearbeiten kon-
nen.
dem Internet laden zu
konnen, benotigt apt
natirlich Zugang zum
Internet - stellen Sie al-
so sicher, dass lhre In-
ternet-Verbindung
steht, bevor Sie einen
apt-Befehl ausfiihren.

Um Pakete aus

Linux-Software installieren

Repositories im Internet andern sich von
Zeit zu Zeit — etwa weil ein Sicherheits-Up-
date fur ein Paket veroffentlicht oder ein
neues Programm aufgenommen wurde.
Deshalb sollten Sie apt mit , apt-get update”
zunachst anweisen, die aktuellen Paketlisten
zu laden. Auch nach Anderungen an den
Konfigurationsdateien von apt ist das notig.
Um samtliche Pakete lhres Systems in einem
Rutsch zu aktualisieren, verwenden Sie den
Befehl ,,apt-get upgrade”. Sie kdnnen auch
beides in einem einzigen Schritt erledigen:
.apt-get update && apt-get upgrade”.

7. Debian-Pakete finden

Im Gegensatz zu RPM mussen Sie beim Ein-
satz von apt nicht wissen, wo Sie die Pakete
herbekommen — Sie mussen nur deren Na-
men kennen. Die Distributionen bieten auf
ihren Websites Kataloge der verfiigbaren
Pakete an. Den Debian-Katalog finden Sie
unter http:/packages.debian.org, den fir
Ubuntu unter http://packages.ubuntu.com.
Hier konnen Sie in den Paketlisten stobern
oder sie nach Stichworten durchsuchen.

8. Pakete installieren und
entfernen

Haben Sie den Namen des gewlinschten Pa-
kets herausgefunden, bewirkt der Konsolen-
befehl ,,apt-get install <Paketname>", dass
aptautomatisch alle benotigten Dateien aus
dem Internet Iadt und installiert. KOffice in-
stallieren Sie etwa mit dem Befehl

apt-get install koffice

Sind fur den Betrieb des gewlinschten Pa-
kets noch weitere Anwendungen notig oder
mussen unpassende Pakete entfernt wer-
den, prasentiert apt eine Liste der geplanten
Vorgange. Erst wenn Sie das mit <Return>
bestatigen, installiert apt die Pakete.

Mochten Sie ein Paket wieder entfernen,
verwenden Sie ,apt-get remove <Paketna-

Jede Menge neue Pakete: Ganz schon viel, was apt aus dem
Netz laden machte, um KOffice zu installieren (Punkt 8)
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me>". Mit einem einzigen Befehl kénnen Sie
auch gleichzeitig Pakete installieren und
entfernen; manchmal ist das sogar notig,
damit Abhangigkeiten erfillt bleiben. So er-
setzt etwa

apt-get install eximé+ postfix-

in einem Schritt das Paket ,postfix” durch
Lexima”.

Bei der Installation empfiehlt apt manchmal
die Installation zusatzlicher Pakete. Diese
sind nicht unbedingt notwendig, Sie sollten
aber in Erwagung ziehen, sie mit einem wei-
teren ,,apt-get install”-Befehl zu installieren.
Der KDE-Desktop zum Beispiel funktioniert
grundsatzlich auch ohne Ton, die meisten
Benutzer mochten aber Sound-Support. apt
empfiehlt deshalb die
~esound”-Pakete.

Tipp: Wird der Festplattenplatz knapp, soll-
ten Sie die apt-Archive entrimpeln. apt be-
wahrt heruntergeladene Pakete in /var/
cache/apt/archives auf. Mit

Installation der

apt-get clean

|6schen Sie diese von der Festplatte — sie
werden ja nicht mehr benotigt.

9. Distributionen mixen

Die Debian-Distribution gibt es in mehreren
Versionen: ,stable”, ,testing” und ,unstab-
le”. Die Programme in ,,stable” sind griind-
lich getestet und perfekt aufeinander abge-
stimmt, die Versionsnummern aber meist
etwas angestaubt. Die Version ,testing” ist
ebenfalls umfassend getestet, wahrend ,,un-
stable” besonders aktuelle Pakete enthalt.
Legen Sie im Einzelfall Wert auf neueste
Features, dann konnen Sie die betreffenden
Programme mit ,,apt” einzeln aus , testing”
oder ,unstable” nachinstallieren. Unter dem
Stichwort ,apt-pinning” finden Sie dazu An-
leitungen im Internet.

Allerdings ist es nicht immer unproblema-
tisch, Pakete aus verschiedenen Versionen
zu mischen. Eine Alternative bietet http:/
backports.org. Dort finden Sie aktuellere
Programmuversionen, die extra fur Debian
.stable” gepackt wurden. Wie Sie das Back-
ports-Repository in lhr System einbinden,
erfahren Sie ebenfalls auf dieser Website.
Mehr Uber apt, die wichtigsten Befehle und
das Hinzuftigen von Quellen in der sources.
list erfahren Sie im Artikel , Tux auf Ein-
kaufstour”, den wir als PDF-Datei auf © DVD
gepackt haben.
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Grafische Oberflache fiir apt: Mit der Synaptic-Paketverwaltung verwalten Sie lhre Soft-
ware, installieren und entfernen sie — unter Ubuntu ist das Tool Standard (Punkt 10)

10. Synaptic: apt mit Komfort
Synaptic ist ein komfortables grafisches
Front-End fur apt, unter Ubuntu nutzen Sie
es standardmaRig zur Software-Installation
auf dem Desktop. Sie starten es hier Uber
. System, Administration, Synaptic-Paket-
verwaltung”. Aktualisieren Sie zunachst mit
<Strg>-<R> die Paketlisten, dann ermittelt
Synaptic die zur Verfligung stehenden Ver-
sionsnummern.

Uber den Button ,,Suche” fahnden Sie ge-
zielt nach einem Paket, mit ,Selektionen”
stobern Sie in den Rubriken. Bereits instal-
lierte Software ist mit einem grinen Kast-
chen gekennzeichnet. Wenn Sie eine Soft-
ware in der Liste markieren, zeigt Synaptic
unten im Fenster eine kurze Beschreibung.
Neue Software installieren Sie, indem Sie
mit der rechten Maustaste auf den betref-

fenden Eintrag klicken und ,,Zum Installie-
ren vormerken” wahlen. apt beziehungswei-
se Synaptic Uberprift dann die Abhangig-
keiten und zeigt gegebenenfalls eine Liste
von Programmen an, die zusatzlich instal-
liert werden missen. Mit einem Klick auf
.Vormerken” bestatigen Sie das.

Zum Abschluss klicken Sie auf ,,Anwenden”,
dann zeigt Synaptic eine Zusammenfassung
der geplanten Installation an. SchlieBlich
|adt das Tool die gewlinschte Software aus
dem Internet und richtet sie auf lhrem Sys-
tem ein.

Selbst kompilieren

Finden Sie flir ein Programm keine fertigen
Installationspakete, konnen Sie den Quell-
code auf lhrem System selbst kompilieren.

Jenseits von apt & rpm: Alternativen

Nicht alle Distributionen setzen auf apt oder rpm, es gibt interessante Alternativen:
Portage: Die Linux-Distribution Gentoo (www.gentoo.org) setzt auf das Paketverwaltungssystem
Portage. Im Unterschied zu anderen Distributionen werden bei Gentoo Software-Pakete im
Quelltext verteilt und fiir jedes System eigens kompiliert. Die Pflege eines Gentoo-Systems erfor-
dert daher viel Geduld: Das Kompilieren der Programme braucht seine Zeit. Allerdings konnen Sie
damit auch noch das letzte Quantchen Performance aus Ihrem System herauskitzeln.
Click'N’Run: Fiir alle, die nicht gern mit der Konsole hantieren, ist Click'N'Run interessant. Die
Distribution Linspire (www.linspire.com) und ihr Community-Ableger Freespire (www.freespi
re.org) bieten mit CNR einen Katalog freier und nicht freier Linux-Software, die sich per Mausklick
herunterladen und installieren ldsst. Dabei bietet CNR auch kommerzielle Software an.

Klik: Vor allem fiir Live-Distributionen wie Knoppix wurde Klik (KDE-based Live Installer for
Knoppix & Kanotix, http://klik.atekon.de) entwickelt, um im Live-Betrieb zusatzliche Programme
nutzen zu konnen. Ist der Klik-Client installiert, ldsst es sich aber auch unter Suse und Debian/
Ubuntu einsetzen. Mit Klik Iddt der Nutzer ein Programmarchiv herunter und startet per Mausklick
die Anwendung. Das System bleibt weitgehend unberiihrt, root-Rechte sind nicht nétig.
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Der Quelltext kommt als Archiv: Entpacken Sie zunachst das
Archiv, wobei ein neues Verzeichnis entsteht (Punkt 13)

11. Alternative fir alle
Distributionen

Beim Kompilieren von Software wird der
von einem Programmierer geschriebene
Quellcode in Maschinensprache ubersetzt.
Der Quelltext ist dabei stets derselbe, egal,
ob Sie das Programm dann auf einem Open-
Suse-, Debian- oder Fedora-System einset-
zen mochten. Das ist zwar etwas aufwen-
diger, als per Mausklick ein vorkompiliertes
Paket zu installieren, doch selbst kompilierte
Software ist fur Ihr System optimiert.

12. Voraussetzungen

Beim Kompilieren gibt es einiges zu beach-
ten. Zunachst bendtigen Sie eine Reihe von
Entwicklerwerkzeugen, diese konnen je
nach geschnirtem Quellcode-Paket etwas
variieren. Die folgenden Pakete bendtigen
Sie eigentlich fast immer: den Gnu C Compi-
ler ,,gcc”, ,make” sowie , pkgconfig” oder
.pkg-config”, das die installierten Biblio-
theken eines Betriebssystems in einer Da-
tenbank zusammenfasst.

AuBerdem brauchen Sie haufig noch eine
Reihe weiterer Pakete, etwa Bibliotheken.
Welche das sind, hangt von der zu kompi-
lierenden Software ab, fur ein KDE-Pro-

checkinstall

gramm brauchen Sie
unter Umstanden bei-
spielsweise die KDE-
Entwicklerpakete. Sol-
che Pakete sind meist
Systembibliotheken mit
einem ,dev” oder ,de-
vel” im Namen.

Unter Open Suse instal-
lieren Sie die oben ge-
nannten Tools und
eventuell bendtigte Pa-
kete etwa mit dem Yast-
Modul ,,Software instal-
lieren oder l6schen”,
unter Debian oder Ubuntu verwenden Sie
dafur apt oder Synaptic.

13. Quellcode herunterladen
und entpacken

Laden Sie sich das Quellcode-Paket herun-
ter. Meist handelt es sich dabei um eine
komprimierte Archivdatei. Haben Sie diese
heruntergeladen, mussen Sie sie zunachst
entpacken. Fir Archive im ,,gzip“-Format —
mit Datei-Endung ,,.tar.gz” oder ,,.tgz" - lau-
tet die entsprechende Befehlszeile

tar -xzvf <Dateiname>.tar.gz

beziehungsweise ,tar -xzvf <Dateiname>.
tgz"”. Liegt das Archiv dagegen im bzip2-
Format vor, so tragt es meist die Datei-En-
dung ,.tar.bz2”. Die Befehlszeile lautet
dann:

tar -xjvf <Dateiname>.tar.bz2

Dann geht's ans Kompilieren: Die einzelnen
Schritte beschreibt der > Workshop ,,So
kompilieren Sie Software”.

Wie genau nun die Installation ablauft, ist
meist in den den Quellcode-Paketen beilie-
genden Readme- oder Install-Dateien nach-
zulesen. In manchen Fallen entfallt etwa

Wenn Sie Software selbst kompilieren, kdnnen Sie diese nicht mit rpm oder apt de-installie-
ren. Nur selten legen die Programmierer eine De-Installations-Routine bei, die Sie im Quellcode-
Verzeichnis mit ,make uninstall” starten. Hier hilft Innen checkinstall weiter (englischsprachig,
http://asic-linux.com.mx/~izto/checkinstall/, Version 1.6.0, 148 KB). Statt das Programm
im dritten Schritt wie gewohnt mit ,,make install" zu installieren, verwenden Sie den Befehl
»Checkinstall". Dieser erzeugt eine DEB- oder RPM-Datei, die Sie mit ,,rpm -i <Paketname>.rpm"
beziehungsweise ,dpkg -i <Paketname>.deb" installieren. Bei Bedarf konnen Sie das Paket
dann mit ,rpm -e <Paketname>" oder ,, dpkg -r <Paketname>" wieder de-installieren.
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der Aufruf von ,,configure”, oder es werden
alternative Tools zum Kompilieren einge-
setzt. Werfen Sie auf jeden Fall einen Blick
in diese Dateien. Manchmal finden Sie hier
auch Anmerkungen zu benétigten ,,devel”-
Paketen. Falls Sie keine Hinweise finden,
konnen Sie davon ausgehen, dass der Quell-
code der Software mit den drei Befehlen
../configure”, ,,make” und ,make install”
kompiliert wird.

14. Probleme beim Kompilieren

Die meisten Probleme bereiten tatsachlich
oder scheinbar fehlende , devel”-Pakete.

1. Fall: ,,configure” beméangelt ein fehlendes
Paket, Sie wissen aber, dass das Paket schon
vorhanden ist. Das Script vermutet dann das
Paket an einer anderen Stelle im System und
findet es nicht. Ein Beispiel: Wenn Sie etwa
von configure die Fehlermeldung ,,gtk-con-
fig not found” erhalten, so kann das daran
liegen, dass unter Suse Linux die Datei im
Ordner /opt/gnome/bin liegt und nicht im
Verzeichnis /usr/bin. Generell hilft der Auf-
rufvon ,,./configure --help”. Damit sehen Sie
alle Parameter, die Sie configure selbst mit-
geben kdnnen. Unter , Optional Packages”
sehen Sie nun beispielsweise den Parameter
,—-with-gtkprefix=PFX", den Sie configure
dann mit folgender Befehlszeile mit auf den
Weg geben konnen:

./configure --with-gtk-prefix=/opt
/gnome/bin

Jetzt weis configure, wo sich die gesuchte
Datei befindet. Sie konnen mit dem Befehl
,make” fortfahren.

2. Fall: ,,configure” beendet die Suche nach
den bendtigten Paketen erfolgreich, der
Kompiliervorgang bricht aber wahrend der
Ausfuhrung von make mit der Fehlermel-
dung ,error: file not found” ab. Der Grund:
Der Programmierer des configure-Scripts
hat vergessen, das Vorhandensein des einen
oder anderen Pakets Uberprufen zu lassen.
Sie mussen dann das entsprechende Pa-
ket installieren. Eine Liste der bendtigten
Pakete finden Sie Ublicherweise in den
Readme- beziehungsweise Install-Dateien
des Pakets. Haben Sie die Pakete mit dem
Installations-Tool lhrer Distribution nachge-
rustet, geben Sie erneut den Befehl ,make”
ein, um den Kompiliervorgang fortzusetzen.
Taucht erneut ein Fehler auf, tippen Sie
,make distclean” ein und starten erneut mit
dem ,,configure”-Schritt. ]
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Workshop: So kompilieren Sie Software

Schritt 1: Das Prinzip — der Installations-Dreisatz

Um ein Programm aus dem Quellcode zu
installieren, reichen in der Regel in einem
Terminal-Fenster die drei Befehle ,./confi
gure”, ,make” und ,,make install” — eingege-
ben im Verzeichnis, das den Quelltext ent-
halt. Der ,,./configure”-Befehl bietet meist
vielfaltige Optionen, der Befehl ,,./configure
--help” zeigt diese im Einzelnen an.

Studieren Sie die Optionen sehr genau: Oft
mussen Sie beim Kompilieren zusatzliche

Angaben zu [hrem System machen, ohne die
das Programm nicht arbeiten kann.

Auch sollten Sie selbst kompilierte Software
immer unterhalb des Verzeichnisses /usr/lo-
cal installieren, um sie spater einfacher wie-
derfinden zu konnen. Meist geht das mit
dem zusatzlichen Parameter ,,--prefix”. Der
Befehl

./configure --prefix=/usr/local

Schritt 2: Los geht's mit ,,configure”

Wechseln Sie in einem Terminal-Fenster in
das Verzeichnis des Quellcodes, und tippen
Sie ,,./configure” ein. Ein Script mit dem Na-
men ,,configure” Uberprift dann zunachst
Ihr System und sammelt die dabei gewon-
nenen Infos —etwa Uber lhren Prozessor —in
einer Datei ,,Makefile”. Es prift auch, ob al-
le notwendigen Entwicklerpakete, die meis-

tens ein ,devel” im Namen tragen, vorhan-
den sind. Ansonsten teilt das Script lhnen
mit, welche Pakete fehlen. Lauft configure
ohne Fehler durch, ist der wichtigste Schritt
schon getan.

Achtung: Jedes Programm bringt sein eige-
nes configure-Script mit, das auf die jewei-
lige Anwendung abgestimmt ist. Starten Sie

Schritt 3: Kompilieren mit ,,make"

AnschlieBend rufen Sie ,make” auf. Dieser
Befehl steuert mit Hilfe des von configure
erstellten ,,Makefile” den Kompiliervorgang.
Das eigentliche Kompilieren des Programms
kann je nach Rechnergeschwindigkeit und
Quellcode-Umfang einige Minuten bis meh-
rere Stunden in Anspruch nehmen. Sie kon-
nen die Arbeit des Compilers auf Ihrem Bild-

schirm beobachten. Die kompilierten Da-
teien landen dann zunachst im Verzeichnis,
in dem der Quellcode liegt.

In seltenen Fallen bricht dieser Vorgang ab,
etwa wenn das configure-Script die eine
oder andere fehlende Bibliothek nicht be-
rucksichtigt hat und der Compiler diese
nicht findet.
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stellt beispielsweise sicher, dass die Soft-
ware spater dort installiert wird. Beiliegen-
de Readme- und Install-Dateien verraten
mehr Uber die Besonderheiten bei der Soft-
ware-Installation.
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es deshalb unbedingt aus dem Verzeichnis
heraus, in dem der Quellcode des Pro-
grammes liegt.
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Wie Sie in diesem Fall vorgehen, erfahren
Sie in > Punkt 14 ,,Probleme beim Kompilie-
ren” unter ,,2. Fall”.

Schritt &4: Installation mit ,,make install"

Hat der Compiler seine Arbeit abgeschlos-
sen, geben Sie als root den Befehl ,make
install” ein. Damit installieren und konfigu-
rieren Sie das neue Programm. ,make in
stall” liest den Installationsteil des , Make-
file” aus und legt die frisch kompilierten
Dateien an den richtigen Stellen in Ihrem
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System ab. Programme landen meist im Ver-
zeichnis /usr/bin, Bibliotheksdateien in /usr/
lib und Konfigurationsdateien in /etc. Oft in-
stalliert das Programm Hilfedateien (Man-
pages); mit ,man <Programmname> erhal-
ten Sie dann weitere Infos zu Ihrem neuen
Tool. Um das frisch installierte Programm zu
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starten, tippen Sie in einem Terminal-Fens-
ter die Befehlszeile ,<Programmname>".
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Der Bootmanager Grub startet installierte Linux- und
Windows-Systeme. In diesem Grundlagen-Artikel erfahren
Sie alles Wichtige uiber das unerldssliche Werkzeug.

Von Jorg Thoma

gal, ob Sie als Betriebssystem Linux
E oder Windows oder beide parallel auf
lhrem Computer nutzen: Ohne einen Boot-
loader geht nichts. Den unter Linux gan-
gigen Bootmanager Grub (Grand Unified
Bootloader) richten die meisten Linux-Dis-
tributionen als Standard-Bootmanager bei
der Installation ein; er startet sowohl Linux-
Systeme als auch samtliche Windows-Vari-
anten bis hin zu Windows Vista.
Grub bietet nicht nur eine recht flexible
Konfigurationsdatei, der Bootmanager ver-
fugt auch uber die unerlassliche Komman-
dozeilen-Umgebung (Shell), mit der Sie im
Notfall ein Betriebssystem starten konnen.
Dieser Artikel vermittelt Grundlagen zum
Aufbau von und Umgang mit Grub, zudem
geben wir Ratschlage, wie Sie vorgehen,
wenn lhre Systeme nicht mehr korrekt hoch-
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fahren, beispielsweise weil Sie nachtraglich
Windows XP oder Vista installiert haben.
Und auch wenn der Bootloader einmal zer-
schossen ist, lasst sich dieser mit Super
Grub Disk (auf @ DVD) restaurieren.

Bootmanager Grub

Ein Bootmanager hat eine recht simple
Funktion: die vorhandenen Systeme zu star-
ten. Mit einigen Grundkenntnissen bekom-
men Sie nicht nur Grub, sondern auch den
Bootmanager von Windows in den Griff.

1. Grundlagen zum Linux-
Bootmanager

Sobald das Bios eines Rechners die Hard-
ware initialisiert hat, Ubergibt es das Kom-
mando an das Betriebssystem. Das passiert

uber eine kleine Software, den Bootloader,
der im ersten Sektor des Bootmediums, also
einer Festplatte, eines USB-Sticks oder ei-
ner Diskette, untergebracht ist. Der Bootloa-
der muss Kenntnisse Uber die Partitionsauf-
teilung der Festplatten und Uber das Datei-
system der zu startenden Partition besitzen.
Der DOS-/Windows-95/98/ME-Bootloader
beispielsweise kann nur Systeme von
FAT(32)-Partitionen starten; und sie dirfen
nur in der ersten Partition der ersten Fest-
platte liegen. Der Windows-NT-Bootloader
kennt zwar nur FAT(32)- und NTFS-Parti-
tionen, kann aber das Windows-Betriebssys-
tem auf einer beliebigen Partition starten.

Grub ist weniger eingeschrankt, es erkennt
nicht nur samtliche Partitionen, sondern
auch die gangigsten Partitionstypen, etwa
Ext2, Ext3, FAT, Jfs, Xfs und sogar mit ISO-
9660 formatierte CD/DVDs. Dabei greift
Grub auf weitere Dateien zu, die entweder
auf der Festplatte, einer Diskette, einem
USB-Stick oder einer CD/DVD liegen. Dabei
benotigt Grub fur den Zugriff auf das Datei-
system des Bootmediums passende Treiber,
die in speziellen Dateien untergebracht sind.
Diese mit dem Begriff ,stage1_5" benann-
ten Dateien heifen etwa ,e2fs_stage1_5"
fur Ext2-/-3-Partitionen. Danach startet Grub
aus der Datei stage2 seine eigene Shell und
liest die Konfigurationsdatei menu.lst aus,
sofern diese vorhanden ist, und bietet die
darin aufgefuhrten Systeme zum Start an.

2. Aufbau des Bootloaders

Der Grub-Bootloader liegt im ersten Sektor
eines Bootmediums. Da dort nur 512 Byte
zur Verfligung stehen, wird hier nur auf die
Partition verwiesen, auf der die weiteren
,Stages” von Grub liegen. Liegt keine Info
zum Bootmedium vor, sucht Grub auf dem
aktuellen Medium nach der entsprechenden
stage1_5-Datei. Auf einer mit DOS forma-
tierten Diskette ware das fat_stage1_5. Die
Datei kann entweder im Stammverzeichnis
des Mediums liegen oder im Verzeichnis
/boot/grub. Dort liegt dann auBerdem die
Shell-Datei stage2, die das Menu sowie
die Kommandozeilen-Umgebung zur Verfu-
gung stellt, und die Konfigurationsdatei
menu.lst, mit der das Menu Uberhaupt erst
erscheint.

Die Datei device.map spielt eine entschei-
dende Rolle bei der Festplatten-Konfigurati-
on und muss ebenfalls dort liegen (> Kasten
,Die Konfigurationsdatei device.map”).
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Der Vorteil dieses Aufbaus ist, dass Sie die
Konfigurationsdatei menu.lst jederzeit nach-
bearbeiten konnen, ohne Grub neu zu instal-
lieren. Der Nachteil: Fir den Systemstart
mit Grub muss immer auch die Partition vor-
handen sein, auf der die Konfigurations-
dateien liegen.

3. Das Grub-Menii verwenden

Das Grub-Men prasentiert sich je nach Dis-
tribution immer ein wenig anders. Das liegt
daran, dass das Menu mit einer Grafik ver-
sehen werden kann. Wer ein Linux-System
der Ubuntu-Reihe verwendet, erhalt das
Originalmenu im schlichten Schwarz-WeiB,
Fedora-Benutzer sehen stattdessen ein ein-
gefarbtes Mend.

Ohne lhr Zutun startet Grub nach einer vor-
definierten Wartezeit das im ersten Eintrag
genannte System. Das Betatigen einer Pfeil-
taste unterbricht dagegen den Countdown,
und Sie konnen in Ruhe einen anderen Ein-
trag auswahlen. Linux-Eintrage im Grub-
Menu geben dem Kernel auch gleich etliche
Startparameter mit. Wollen Sie diese durch
eigene Parameter einmalig erganzen, etwa
um init 3”, um den Start der grafischen
Oberflache zu verhindern, wahlen Sie den
entsprechenden Eintrag und drucken die
Taste <E>. Markieren Sie dann wiederum

Master Boot Record
sichern

Um den Startsektor Ihrer Festplatte zu si-
chern, verwenden Sie den Konsolenbefehl
,dd" (,,Disk Dump*). Mit

dd if=/dev/hda of=/dev/hda2/mbr
backup.img bs=512 count=1

kopiert das Programm den MBR als Datei
mbr_backup.img in die zweite Partition
(Idev/hda?) lhrer Festplatte. Alternativ kon-
nen Sie auch eine andere Partition verwen-
den. Die Parameter ,,bs" und ,,count" bewir-
ken, dass ein Sektor der GroRe 512 Byte kopiert
wird. Mit

dd if=/dev/hda2/mbr backup.img of=
/dev/hda bs=512 count=1

stellen Sie den MBR dann wieder her.
Achtung: Voraussetzung hierfiir ist, dass sich
die Partitionsaufteilung Ihrer Festplatte mit
der Neuinstallation nicht dndert.
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die Zeile, die mit dem Eintrag , kernel” be-
ginnt, und driicken Sie erneut <E>. Tragen
Sie dort den gewunschten Parameter ein.
Mit <Return> gelangen Sie in das nachstho-
here Mend, in dem Sie mit <B> den Boot-
vorgang starten.

Mit <C> erhalten Sie die Grub-Shell, in der
Sie eigene Startbefehle definieren konnen
(> Kasten ,,Grub-Shell-Befehle”). Das Grub-
Menu von Open Suse bringt eine andere
grafische Oberflache mit. Dort konnen Sie
direkt in der Kommandozeile einem mar-
kierten Eintrag Startparameter hinzufligen.
Mit der <Esc>-Taste gelangen Sie auch dort
zum Originalmend.

4. Konfigurationsdatei menu.Ist

In der Konfigurationsdatei menu.lst legen
Sie fest, welche Betriebssysteme Grub zur
Verfuigung stellen soll, welcher der Eintrage
ohne Zutun des Benutzers nach welcher
Zeitspanne gestartet wird oder ob das Grub-
Menu beim Start eine bunte Oberflache er-
halten soll, wie bei Open Suse.

Diese Textdatei liegt im Verzeichnis /boot/
grub und lasst sich nur mit root-Rechten be-
arbeiten.

Wichtig: Seien Sie vorsichtig beim Editieren
der Datei, Grub reagiert empfindlich auf feh-
lerhafte Eintrage. Manche werden einfach
ignoriert, andere veranlassen den Bootloa-
der, Sie beim Rechnerstart statt mit einem
Menu mit der Grub-Kommandozeile zu be-
griRen, in der Sie miihsam die Startbefehle
eintippen mussen. Machen Sie am besten
mit dem Befehl ,,cp /boot/grub/menu.lst
/boot/grub/menu.Ist” ein Backup der funk-
tionierenden Konfigurationsdatei. Im Notfall
konnen Sie dann in der Grub-Shell Uber die
Backup-Datei Ihr urspriingliches Menu la-
den (> Kasten ,,Grub-Shell-Befehle®).

Grub-Konfiguration

In manchen Fallen mussen Sie die Grub-
Konfigurationsdatei nachbearbeiten, etwa
wenn Sie den Countdown verlangern moch-
ten, der in den meisten Fallen 30 Sekunden
betragt, oder wenn Windows statt Linux
zum Standardeintrag avancieren soll. Im
Folgenden erklaren wir lhnen anhand ver-
schiedener Szenarien, wie Sie Grub lhren
Bedurfnissen anpassen.

Beachten Sie: Ohne korrekt funktionie-
renden Bootmanager startet lhr System un-
ter Umstanden nicht mehr. Machen Sie da-

Grundlagen

Uberblick Grub-Know-how
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her in jedem Fall ein Backup lhres Master
Boot Records (> Kasten ,, Master Boot Re-
cord sichern”) und der funktionierenden
Konfigurationsdatei menu.Ist (> Punkt 4).
Sollte wirklich etwas schiefgehen, starten
Sie Ihr System zur Not mit Super Grub Disk
(startbar von der @ DVD) auch bei zerschos-
senem Bootloader (> Workshop ,Super
Grub Disk").

5. Countdown verlangern

Offnen Sie die Textdatei /boot/grub/menu.lst
als Benutzer root in einem beliebigen Editor.
Um die Dauer des Countdowns zu verlan-
gern, suchen Sie im oberen Teil der Text-
datei nach dem Eintrag ,timeout”. Der Zah-
lenwert dahinter definiert in Sekunden, wie
lange Grub wartet, bis es den Standardein-
trag startet.

Wollen Sie beispielsweise, dass Grub eine
Minute lang verharrt, ersetzen Sie den vor-
handenen Wert durch ,,60".
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Grub-Menii: Schlicht und in Schwarz-WeiR - so prasentiert sich das Grub-Menii ohne
grafische Zusatze, etwa bei Ubuntu Linux (Punkt 3)

6. Standardeintrag definieren

Bei der Installation wird normalerweise Ihr
Linux-System als Standard eingetragen.
Nach abgelaufenem Countdown startet Grub
ohne lhr Zutun das Linux-Betriebssystem.
Der Standardeintrag wird tUber den Zah-
lenwert in der Zeile mit der Zeichenkette
.default” bestimmt. Dabei beginnt die Zah-
lung bei ,,0”. Um stattdessen Windows auto-
matisch zu starten, mussen Sie zunachst
ermitteln, im wievielten Menueintrag Win-
dows zu finden ist.

Jeder Eintrag beginnt mit der Zeile ,title”,
die Zeichenkette dahinter erscheint im
Grub-Meni. Handelt es sich beispielsweise
bei dem zweiten Eintrag um ,title Win-
dows”, andern Sie in der , default”-Zeile den
Zahlenwert von ,,0” auf ,1".

wal unguradan

7. Weitere Linux-Systeme
einbinden

Wenn Sie mehrere Linux-Systeme auf Ihrem
Rechner installieren, kann es passieren,
dass bei der Installation des zweiten Linux-
Systems das bestehende bei der Grub-In-
stallation nicht bertcksichtigt wird. Um
dann auch das altere Linux-System mit Grub
zu starten, mussen Sie per Copy & Paste den
entsprechenden Eintrag aus der urspring-
lichen Konfigurationsdatei in die neue tber-
tragen. Starten Sie dazu Ihr funktionierendes
Linux-System, und ermitteln Sie, etwa mit
,fdisk -I"” als Benutzer root in einem Termi-
nal-Fenster, die Partition, auf der lhr erstes
System schlummert. Binden Sie es anschlie-
Bend mit,,mount” ein, beispielsweise in das
Verzeichnis /datal (das Sie gegebenenfalls

Grub-Konfigurationsdatei menu.lst: Hier prasentiert sich Grub mit Eintragen fiir Open
Suse, Ubuntu sowie Windows und startet Ersteres nach acht Sekunden (Punkt 7)
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zuvor anlegen miissen). Offnen Sie dann -
ebenfalls als root —in einem grafischen Edi-
tor zunachst die urspringliche Konfigurati-
onsdatei unter /datal/boot/grub/menu.lst.
Markieren Sie den betreffenden (meist den
ersten) ,title”-Eintrag, und kopieren Sie ihn
sowie alle Zeilen darunter bis zum nachsten
Jlitle”-Eintrag. Wichtig sind die Zeilen, die
mit den Eintrdgen ,root”, ,kernel” und
Linitrd” beginnen, wobei ,root” in einigen
Fallen fehlt. Figen Sie diese Zeilen dann am
Ende der neuen Konfigurationsdatei unter
/boot/grub/menu.lst ein, und speichern Sie
diese. Nach einem Neustart sollte Grub ei-
nen neuen, startbaren Eintrag mit Ihrem
urspriinglichen Linux-System enthalten.

8. Erste Grub-Installation
beibehalten

Wollen Sie lhre urspringliche Grub-Konfi-
gurationsdatei beibehalten und ein weiteres
Linux-System installieren, konnen Sie fol-
genden Trick anwenden: Bei den meisten
Installations-Routinen konnen Sie bestim-
men, wo Grub installiert werden soll, stan-
dardmaRig ist das im Master Boot Record
(MBR). Sie konnen einen weiteren Bootloa-
der stattdessen in der root-Partition instal-
lieren, also im ersten Sektor der Partition, in
der Sie ein zweites Linux installieren. Unter
Ubuntu 7.04 (auf @ DVD) tragen Sie im letz-
ten Installationsschritt unter ,,Advanced,
Boot loader” den entsprechenden Wert ein,
etwa ,,(hd0,4)”, wenn Sie Ubuntu in der Par-
tition /dev/hdab installieren. Unter Suse 10.2
wahlen Sie in den Installationseinstellungen
die Registerkarte , Experten” und klicken
dort auf den Eintrag , Systemstart”. Dort
wahlen Sie dann in der Registerkarte ,, Boot-
loader-Einstellungen” die Option ,,Boot from
Root Partition”.

Nun gehen Sie einfach in umgekehrter Rei-
henfolge wie unter > Punkt 7 beschrieben
vor und binden in lhrem funktionierenden
Linux-System die neue Linux-Partition in
Grub ein. Dazu kopieren Sie aus der Konfi-
gurationsdatei den entsprechenden ,title”-
Eintrag und fugen
/boot/grub/menu.Ist hinzu. Alternativ kon-
nen Sie Grub auch in den Win-2000/XP/Vis-
ta-Bootmanager integrieren (> Punkt 13).

ihn der aktuellen

9. Grub erneut installieren

Haben Sie zwischenzeitlich Windows erneut
installiert, Uberschreibt das Betriebssystem
den MBR, der Bootloader Grub geht dabei
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verloren. Sie konnen Grub aber jederzeit
nachinstallieren, am besten mit einer Linux-
Live-CD, etwa mit Ubuntu von unserer ©
DVD. Booten Sie Ubuntu, und 6ffnen Sie im
Live-System Uber ,Anwendungen, Zubehor,
Terminal” ein Konsolen-Fenster. Erstellen
Sie dann mit ,,mkdir /data1” ein neues Ver-
zeichnis, und binden Sie das Linux-System-
verzeichnis auf lhrer Festplatte dort ein.
Liegt Ihr Linux-System beispielsweise auf
der Partition /dev/hda5, verwenden Sie:

sudo mount /dev/hda5 /datal

Der Befehl ,,sudo fdisk -I” gibt Ihnen einen
Uberblick tiber lhre Partitionsaufteilung. Je
nach Linux-Distribution liest der Kernel
Festplatten und Partitionsaufteilung anders
aus, deshalb mussen Sie die Hardware tber
Ihr installiertes Linux ansprechen. Das ge-
schieht Uber die folgenden zwei Befehls-
zeilen:

sudo mount -t proc none /datal/proc
sudo mount -o bind /dev /datal/udev

Wechseln Sie anschlieBend als root mit
sudo chroot /datal /bin/bash

in das installierte Linux-System, dann kon-
nen Sie dort Befehle eingeben. Zunachst
offnen Sie die Grub-Shell mit dem Befehl
.grub”. Stellen Sie dort noch einmal fest, auf
welcher Partition Grub seine Konfigurati-
onsdateien erwartet:

find /boot/grub/stagel

Grub sollte nun die Partition anzeigen, in
unserem Beispiel ,,(hd0,4)”. Jetzt wechseln
Sie in der Grub-Shell in das besagte Ver-
zeichnis:

root (hd0,4)

und installieren Grub von dort aus erneut in
den MBR:

setup (hd0)

Alternativ konnen Sie, wie in > Punkt 8 be-
schrieben, Grub in den ersten Sektor der
Systempartition installieren:

setup (hd0,4)

und in eine weitere Grub-Umgebung oder in
den Win-2000/XP/Vista-Bootloader (> Punkt
13) integrieren. Mit,,quit” und danach ,exit”
verlassen Sie zunachst die Grub-Shell und
dann das eingebundene Linux-System — Sie
landen jetzt wieder bei der Live-CD.
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Workshop: Super Grub Disk

Bei zerstortem Bootloader konnen Sie mit der Super Grub Disk (SGD) Systeme auf lhrer
Festplatte starten oder gar reparieren. Booten Sie SGD von @ DVD. Nachdem Sie die Opti-
on ,English Super Grub Disk” und die Einflihrungstexte mit <Return> quittiert haben, er-
scheint das eigentliche Menu von Super Grub Disk.

Windows starten

Uber die Option ,Windows" starten Sie das
Betriebssystem direkt mit SGD. Wahlen Sie
im Untermeni die Option ,,Boot Windows".
Befindet sich Ihre Windows-Installation auf
der zweiten Partition der Festplatte, was bei
Laptops mit Recovery-Partition oftmals der
Fall ist, wahlen Sie stattdessen die Option
,,Boot Windows from 2nd Partition”.

Linux starten

Wahlen Sie die Option ,,Gnu/Linux”. Schlum-
mert bereits eine Grub-Installation samt
Konfigurationsdatei auf Ihrer Festplatte, ver-
wenden Sie im Unterment die Option ,,Boot
Gnu/Linux”. SGD erkennt die Konfigura-
tionsdatei und ladt sie. Danach starten Sie
daraus das entsprechende System.

Linux starten (Experten)

Schlummert Grub in der Systempartition
(> Punkt 8), wahlen Sie die Option ,, Advan-
ced” und dann ,,Gnu/Linux (Advanced)”. Im
nachsten Menu verwenden Sie die Option
,,Boot Partition of Gnu/Linux”, danach ,,Boot
Partition”. Aus der Liste wéhlen Sie dann die
entsprechende Linux-Partition und starten
davon mit <Return>.

Grub wiederherstellen

Unter der Option ,Gnu/Linux” kénnen Sie
Gber ,Fix Boot of Gnu/Linux (GRUB)" den
Linux-Bootloader wiederherstellen, etwa
wenn dieser durch eine nachtragliche Win-
dows-Installation Uberschrieben wurde.
Markieren Sie die Option einfach, und beta-
tigen Sie die <Return>-Taste.
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Windows-Bootmanager restaurieren: Windows Vista bietet Ihnen eine Reparaturkonsole,
wenn Sie von der Installations-DVD starten (Punkt 11)

Tipp: Es schadet nicht, Grub sowohlim MBR
als auch in der jeweiligen Systempartition
zu installieren. Damit stellen Sie sicher, dass
Sie bei zerschossenem MBR Ihr Linux-Sys-
tem mit Rettungsdisketten, etwa Super Grub
Disk, starten konnen.

10. Grub systemunabhangig
nutzen

Wenn Sie ofters Linux-Systeme installieren
und ausprobieren, empfiehlt es sich, Grub

Die Konfigurations-
datei device.map

Wenn Sie eine neue Festplatte in Ihren Rech-
ner einbauen, miissen Sie eine wichtige Datei
beriicksichtigen. Da Grub Festplatten anders
benennt als der Linux-Kernel, miissen diese
quasi (ibersetzt werden. Das geschieht in der
Textdatei device.map, die Sie ebenfalls bear-
beiten kdnnen. Allerdings miissen Sie danach
Grub neu installieren. Linux-Installer lesen
die vorhandenen Festplatten aus und erstel-
len device.map dabei automatisch. Falls Sie
beispielsweise eine IDE-Festplatte verwen-
den, wiirde der Eintrag in der device.map so
aussehen:

(hd0) /dev/hda

Kommt eine SATA-Festplatte hinzu, miissen
Sie folgenden Eintrag erganzen:

(hd1l) /dev/sda

Das spielt allerdings nur dann eine Rolle,
wenn Sie planen, auf dieser Festplatte ein
Linux-System zu installieren.
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systemunabhangig zu installieren. Der Boot-
manager benotigt nur zur Installation ein
bestehendes Linux.

Damit keine Bestandteile von Grub bei einer
Neuinstallation verlorengehen, richten Sie
unter Linux eine Mini-Partition mit etwa 50
MB fiir Grub ein. Achtung: Die Partitionsrei-
henfolge vor der Mini-Partition darf sich
dann nicht mehr andern, da Grub sonst auch
diese Partition nicht mehr findet. Formatie-
ren Sie die Partition mit dem Dateisystem
Ext2. Hangen Sie die Partition vorluberge-
hend in das Dateisystem ein, etwa unter
/datal. Legen Sie dort ein Verzeichnis mit
,mkdir -p /data1/boot/grub” an, und kopie-
ren Sie samtliche Dateien aus dem gegen-
wartigen Verzeichnis /boot/grub dorthin.
Danach installieren Sie den Bootloader er-
neut im MBR der Startfestplatte — mit dem
Hinweis auf das neue Grub-Verzeichnis —
und zwar mit:

grub-install -root-directory=/datal
/dev/hda

In diesem Beispiel ist die Startfestplatte
die Master-IDE-Platte am ersten Controller
(/dev/hda). Falls Sie SCSI- oder SATA-Plat-
ten einsetzen, nehmen Sie stattdessen den
Device-Node /dev/sda. Mit dem Befehl ,,fdisk
-1 erhalten Sie einen Uberblick.

Einfacher geht’s Uber die Installationsassis-
tenten der Distributionen. Yast etwa bietet
Ilhnen in den Installationseinstellungen un-
ter ,Partitionierung, Benutzerdefiniertes
Partitions-Setup erstellen” die Mdéglichkeit,
eine Mini-Partition anzulegen und dieser
den Pfad /boot zuzuordnen. Fortan installie-
ren Sie neue Linux-Systeme wie in > Punkt
8 beschrieben.

Grub und Windows

Wenn Sie Linux und Windows parallel auf
Ilhrem Rechner installiert haben, konnen Sie
mit Grub auch Windows-Systeme starten.
Im Normalfall tragt der Installer einer Linux-
Distribution vorhandene Windows-Installa-
tionen automatisch in das Grub-Ment ein.
Im Folgenden lesen Sie, wie Sie den Win-
dows-Bootmanager restaurieren, wenn Sie
Linux wieder loswerden wollen, und wie Sie
Linux-Distributionen tber den Windows-
Bootmanager starten.

11. Windows-Bootmanager vom
Bootmedium restaurieren

Den Win-9x/ME-Bootmanager konnen Sie
mit dem DOS-Tool fdisk von einer Windows-
Reparaturdiskette wiederherstellen, die Sie
zuvor im jeweiligen System erstellen mus-
sen. Unter Windows ME miussen Sie das
Tool explizit aus dem Ordner C:\Windows
\Command auf besagte Diskette kopieren.
Wenn Sie von der Rettungsdiskette booten,
genligt die Eingabe des Befehls ,fdisk /mbr”
am DOS-Prompt. Unter www.bootdisk.com
finden Sie geeignete Rettungsdisketten,
wenn Sie gerade keine zur Hand haben.
Unter Windows 2000/XP booten Sie statt-
dessen von der Installations-CD und wahlen
im Setup-Menlu <R> fur den Reparatur-
modus. Geben Sie am Prompt zunachst die
Nummer der Windows-Installation ein,
meist ,,1”. Danach werden Sie nach dem Ad-
ministrator-Kennwort gefragt; falls Sie kei-
nes vergeben haben, driicken Sie einfach
<Return>. Geben Sie dann am Prompt vor-
sichtshalber zunachst den Befehl ,fixboot”
ein, danach den Befehl ,fixmbr”, der den
Windows-Bootloader wieder in den MBR
schreibt. Mit ,exit” starten Sie Ihren Rech-
ner neu. Die Vista-Installations-DVD besitzt
ebenfalls eine Reparaturkonsole, die Sie
gleich nach dem Spracheinstellungsdialog
Uber die Option ,,Computerreparaturopti-
onen” starten. Wahlen Sie dann lhre Vista-
Installation, und tippen Sie gegebenenfalls
Ihr Administratorkennwort ein. Uber die Op-
tion ,,Eingabeaufforderung” landen Sie an
einem Prompt, in dem Sie dann den Befehl
.bootrec.exe /fixmbr” eingeben.

12. Windows-Bootmanager aus
dem System reparieren

Wenn Sie lhre Windows-Systeme zwar
starten konnen (> Workshop , Super Grub
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Disk”), aber kein Bootmedium (CD/DVD,
Diskette) zur Hand haben, konnen Sie den
Windows-Bootmanager auch aus Windows
heraus reparieren. Unter 9x/ME genligt der
Befehl ,fdisk /mbr” in der MS-DOS-Einga-
beaufforderung. Fur Windows 2000/XP be-
notigen Sie das Programm MbrFix.EXE,
das Sie auf der Website www.sysint.no/en/
Download.aspx erhalten (mbrfix.ZIP, Versi-
on 1.0.0.8, Freeware, 127 KB). Der Befehl:

mbrfix /drive 0 fixmbr /yes

restauriert den MBR auf der ersten Festplat-
te. Mehr dazu erfahren Sie unter www.sys
int.no/nedlasting/mbrfix.htm.

Unter Vista verwenden Sie Easybcd, das wir
auf @ DVD gepackt haben. Nach der Instal-
lation starten Sie das Programm und klicken
auf den Eintrag ,,Manage Bootloader”. Dort
aktivieren Sie die Option ,,Reinstall the Vista
Bootloader” und klicken auf die Schaltflache
Write MBR".

13. Linux im Windows-
Bootmanager einbinden

Wenn Sie statt Grub bei einer Linux-Instal-
lation den Bootmanager von Windows 2000/
XP/Vista beibehalten wollen, konnen Sie
uber ihn auch Linux-Systeme starten. Vor-
aussetzung ist, dass Sie wahrend der Linux-
Installation Grub nichtin den MBR installie-
ren, sondern in den Bootsektor der Linux-
Systempartition (> Punkt 8).

Windows 2000/XP: Unter Windows 2000/XP
benotigen Sie ein Medium mit FAT32-Datei-
system, damit Sie von Linux aus Dateien
speichern und unter Windows auslesen kon-
nen, etwa eine Diskette, einen USB-Stick
oder eine entsprechend formatierte Parti-
tion. Verwenden Sie bei der Linux-Installati-
on zunachst Super Grub Disk, um Ihr Linux-
System zu starten und gegebenenfalls die
Installation zu vollenden. Melden Sie sich
dann als root in einem Terminal-Fenster an,
und sichern Sie zunachst den Bootsektor
der Systempartition mit:

dd if=/dev/<Systempartition> of=/tmp
/linux.bin bs=512 count=1

Die Systempartition ermitteln Sie gegebe-
nenfalls mit dem Befehl ,mount”. Den Na-
men der Datei linux.bin konnen Sie frei wah-
len, alternativ etwa suse.sec oder ubuntu.
bin. Kopieren Sie die Datei auf ein fiir Win-
dows zugangliches Medium, und booten Sie
anschlieBend Windows. Kopieren Sie dort
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auswahl des zu startenden Betriebssystems,

EINGAEETASTE=Auswahl

Windows-5tart-Manager

TaB=Manil

oder TAE zur auswahl eines Tools:

dr & 5718 dann EING

ESC=Rasnden

Linux mit Windows-Bootloader: Unter Vista konnen Sie mit dem Tool Easybcd (kleines
Fenster) Linux-Systeme ins Vista-Bootmenii (groBes Fenster) einbinden (Punkt 13)

die Datei in das Stammverzeichnis. Offnen
Sie nun die versteckte Systemdatei Boot.INI,
die sich ebenfalls im Stammverzeichnis be-
findet, gegebenenfalls heben Sie noch tber
das Kontextmenu den Schreibschutz auf.
Setzen Sie den Eintrag ,timeout” auf ,30"
Sekunden, und tragen Sie am Ende der Da-
tei folgende Zeile ein:

c:\linux.bin="Linux starten"

Windows Vista: Mit dem Tool Easybcd
(> Punkt 12) verweisen Sie direkt auf den
Linux-Bootloader in dessen Systempartition.

Grub-Shell-Befehle

Wahlen Sie links den Eintrag ,,Add/Remove
Entries”. Unten im Fenster wahlen Sie dann
die Registerkarte , Linux/BSD” und als Typ
,Grub”, den Namen darunter kdnnen Sie
frei aussuchen. Neben ,,Harddrive” wahlen
Sie die Festplatte, auf der die Linux-System-
partition liegt, die Zahlung beginnt bei ,,0".
Die Partitionsnummer ermitteln Sie Gber die
Vista-Datentragerverwaltung. Danach kli-
cken Sie auf ,,Add Entry” und oben auf ,Sa-
ve”. Optional kdnnen Sie unter ,,Configure
Boot” noch Uber ,,Bootloader Timeout” den
Countdown von 30 Sekunden dndern. B

Einige wichtige Befehle der Grub-Shell erldutern wir Ihnen in diesem Kasten. Grub beherrscht
librigens das Autovervollstdndigen per <Tab>-Taste, was Ihnen viel Tipparbeit ersparen kann.
find /<Verzeichnis>/<Datei>: Die Grub-Shell durchforstet mit diesem Befehl samtliche Partitionen
gezielt nach einer Datei und zeigt die Partition an, auf der sie sich befindet.

root (hdx,x): Mit dem Befehl wechseln Sie in eine Partition, etwa Ihre Linux-Partition. Ersetzen

Sie dabei ,x" durch die Partitionsnummer.

configfile /boot/grub/<Dateiname>: Lddt eine Konfigurationsdatei in der Partition, die Sie zuvor
mit dem Befehl ,root" geladen haben. Damit konnen Sie etwa eine gesicherte Konfigurationsda-

tei laden (> Punkt 4).

chainloader (hd0,0)+1: Haben Sie zuvor mit ,root" eine Windows-Partition geladen, weisen Sie
Grub auf den Windows-Bootloader hin, den Sie anschlieRend mit dem Befehl ,,boot" starten.
kernel /boot/vmlinuz: Auf einer mit ,,root" geladenen Linux-Partition laden Sie mit diesem Befehl
den dort liegenden Kernel. Danach weisen Sie Grub noch mit ,,initrd /boot/initrd" auf das Start-
Image hin (> Punkt 7) und starten dann das Linux-System mit ,,boot".
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Alarmfall Linux-Virus

Schad-Software flutet die Netze — und doch sind Linux-Systeme davon
kaum betroffen. Erfahren Sie, warum das so ist und was Sie tun kénnen,
damit das auch kiinftig so bleibt.

Von Marion Exner und Christoph Jopp

. iele Linux-Nutzer fihlen sich auf der
V sicheren Seite. Taucht dann doch eine
Meldung tber einen Linux-Virus auf, wissen
viele nicht, ob tatsachlich Sicherheitsrisiken
bestehen und wie sie ihnen begegnen kon-
nen. Dabei garantieren die Vielfalt der Dis-
tributionen und verbesserte Sicherheitskon-
zepte weiterhin ein geringes Infektionsrisiko
— Virenscanner sind meist noch kein Be-
standteil einer Standardinstallation.

1. Die Entwicklung bei der
Schad-Software

Die ersten Viren entstanden aus dem Ehr-
geiz von Programmierern, bestehende Si-

34 SPECIAL

cherheitsliicken aufzudecken oder sich mit
Sicherheitssystemen zu messen. Mittlerwei-
le steht langst das kommerzielle Interesse
im Vordergrund.

Gekaperte PCs bilden Bot-Netze zum mas-
senhaften Versand von Spammails oder fur
DDOS-Attacken, etwa gegen Konkurrenten.
Mit solchen , Distributed Denial of Service
Attacks” (DDOS) lassen sich Web-Angebote
ausschalten oder Firmennetze lahmlegen.
Weitere Gefahren drohen durch Versuche,
Passworter, Konto- oder Kreditkartendaten
auszuspahen.

Durch die groRBe Verbreitung von Windows
und die meist beibehaltene Standardinstal-

lation stoBen die Hersteller von Schad-Soft-
ware auf ein weitgehend bekanntes System.
Die Ubernahme eines solchen PCs etwa
durch einen Wurm lasst sich deshalb leich-
ter automatisieren; so konnen mit geringem
Aufwand viele Rechner Gtbernommen wer-
den. Der Wurm kimmert sich dann sogar
selbst um seine Weiterverbreitung.

Die meisten Schadlinge sind daher nach wie
vor fast ausschlieBlich auf Windows zuge-
schnitten. Zwar ist bereits von bis zu hun-
dert existierenden Linux-Viren die Rede,
doch diese sind in der Praxis fast alle eher
theoretische Konzeptbeweise, fast keiner
davon taucht in der freien Wildbahn auf.
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2. Angriffspunkte unter Linux

Bei Unix-Systemen wie Linux ist es fur ei-
nen Angreifer oft schwer vorherzusagen,
welche Gegebenheiten er vorfindet. Manu-
elle Einbruchsversuche sind daher hier tb-
licher. Ein Angriffspunkt ist die Tatsache,
dass sich mehrere Anwender gleichzeitig
anmelden konnen. Ein Login als Benutzer
root eroffnet prinzipiell den Zugriff auf das
gesamte System, entsprechend wichtig ist
ein sicheres Passwort (> Punkt 4).

Auch das Aufstobern unsicherer Unix-Sys-
teme erfolgt haufig automatisiert. Mit einem
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Passwort-Qualitat: Achten Sie darauf, dass
lhre Passworter sicher sind (Punkt 2)
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Netzwerkscanner lasst sich die IP-Adresse
eines Rechners herausfinden, Port-Scanner
spuren offene Ports auf, die eine Art Ein-
gangstur fur die Kommunikation von Pro-
grammen darstellen. Durch das Abfragen
aller bekannten Ports stellt der Port-Scanner
fest, unter welcher Adresse ein Programm
antwortet und welche Netzwerkdienste zur
Verfligung stehen. Zur reibungslosen Kom-
munikation zwischen Rechnern dienen da-
bei Konventionen fur die Vergabe von Ports.
So fragt Ihr Browser zum Beispiel nach
einem HTTP-Server unter Port 80 oder nach
einem FTP-Server unter Port 21.

Besonders beliebt fir Angriffe war lange der
Telnet-Port 23, der ein Einloggen auf dem
System ermoglichte und Passworter unver-
schlisselt uber das Netzwerk Ubertrug. In-
zwischen kommt hier meist SSH (Secure
Shell) zum Einsatz, und das verwendete
Passwort wird tber Port 22 verschlisselt
Ubertragen. Bruteforce-Attacken wie das
schlichte Durchprobieren von Worterbuch-
inhalten zum Knacken der Login-Passworter
sind aber weiterhin maglich.

Auch ein selbst nicht infizierter Linux-Rech-
ner kann durch Weitergabe von Dateien zur

=
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Kasten
Schad-Software im Uberblick

Ubersicht: Virenscanner

Verbreitung einer Schad-Software beitra-
gen. So ermoglichten Schwachstellen im
Acrobat Reader die Ausfiihrung schadlicher
Scripts, die aber nicht auf jedem System
funktionieren mussten. Auch Linux-Anwen-
der erhalten haufig jede Menge Spammails
mit Anhangen, die unter Umstanden Wiir-
mer enthalten. Zwar werden sie Ihr System
nicht befallen, aber durch Weiterleiten der
Mail verbreiten Sie sie trotzdem.

Ein weiteres Einfallstor fir Schad-Software
tut sich mit plattformubergreifender Soft-
ware auf. Dazu gehoren Programme wie
Open Office, aber auch Scriptumgebungen
wie PHP (> Punkt 3).

3. Spezialfall Makroviren

Plattformubergreifende Programme wie
Open Office liefern Hilfsmittel, die auch Her-
steller von Schad-Software nutzen kénnen.
So stellt etwa Open Office Programmier-
schnittstellen zur Ubersetzung betriebssys-
temspezifischer Pfadangaben bereit.

Grundsatzlich lassen sich in Open-Office-
Makros ebenso Schadroutinen unterbringen
wie in MS-Office-Makros. Jedoch wird in der
Open-Office-Standardeinstellung kein Ma-
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Virenschutz fur Linux

sen. Dateien und Ord-
ner sind in einem Li-
nux-System mit unter-
schiedlichen Zugriffs-
rechten versehen. Die
Auswirkungen sehen
Sie beim Offnen oder
Bearbeiten von Sys-
temdateien im Kon-

e L]

Makro-Warnung: Solange Sie Makros in einem Dokument nicht
aktivieren, sind Makro-Viren ungefahrlich (Punkt 3)

kro ohne Zustimmung ausgefuhrt. Ein noch
nicht aktiviertes Basic-Makro konnen Sie
gefahrlos im Basic-Editor betrachten. Falls
Sie sich etwas auskennen, stoBen Sie even-
tuell auf verdachtigen Code oder auf uner-
klarbare Dateizugriffe, die das versprochene
Makro-Feature nicht erfordert.

Andere scriptfahige Programme wie Gimp
lassen zwar ebenfalls Zugriffe auf das Datei-
system zu, die Moglichkeiten sind allerdings
wesentlich eingeschrankter. Im Zweifelsfall
sollten Sie verdachtige Dateien einfach
einem Virenscan unterziehen (> Punkt 12).
Makros oder Scripts, die in unseren Heften
mitgeliefert werden, konnen Sie stets ge-
fahrlos laufen lassen. Sie sind entweder von
den Autoren selbst verfasst oder ausrei-
chend gepruft.

4. Darauf sollten Sie achten

Mehr Systemsicherheit versprechen die
Standardeinstellungen der groeren Linux-
Distributionen, die Einsteiger nicht automa-
tisch zum Surfen mit root-Rechten veranlas-

queror. Mit Vorhange-
schlossern  gekenn-
zeichnete Dateien kon-
nen Sie eventuell als Benutzer nicht einmal
lesen, wahrend Sie im ,,Systemverwaltungs-
modus” (mit root-Rechten) fiir dieselbe Da-
tei sogar Schreibrechte besitzen. Selbst
wenn eine Schad-Software nur Benutzer-
rechte ergattert, hat sie immerhin Lese- und
Schreibrechte auf alle Dateien des Benut-
zers. Achten Sie also darauf, nicht nur das
Passwort fur root sorgfaltig zu wahlen, son-
dern auch das fur Ihren Benutzer.

Viele Programme prufen ein Passwort beim
Anlegen auf seine Qualitat. Verwenden Sie
weder Worter, die in Worterblichern auftau-
chen, noch einfache Ersetzungen von ein-
zelnen Buchstaben durch Ziffern wie ,,0” fir
,0". Als sicher gelten nicht zu kurze Kombi-
nationen aus GroR- und Kleinbuchstaben,
Ziffern und gegebenenfalls Sonderzeichen.
Da praktisch jede Schad-Software ein Ein-
fallstor und/oder Hilfe beim automatischen
Starten bendtigt, sind Programmierfehler
bei Systemdiensten oder Applikationen be-
sonders gefahrlich. Solche Fehler sollten Sie
mit regelmaRigen Updates moglichst schnell
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Gesperrte Dateien: Fiir mit Vorhangeschlossern gekennzeichnete Dateien besitzt der
aktuelle Benutzer keine Lese- und Schreibrechte (Punkt 4)
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beseitigen. Die meisten Distributionen bie-
ten hierfur einen automatischen Online-Up-
date-Mechanismus.

5. Unnotige Dienste abschalten

Bei einem Daemon handelt es sich im wei-
testen Sinne um ein Programm, das im Hin-
tergrund schlaft, bis es etwas zu tun be-
kommt. Es kann ein HTTP-Daemon sein, der
auf Anfragen aus dem Internet wartet, oder
auch der Cron-Daemon, der zeitgesteuert
Aufgaben ausfuhrt. Fast alle Netzwerkdiens-
te laufen ebenfalls als Daemons.

Unter Open Suse 10.2 rufen Sie Gber ,,Com-
puter, Systemeinstellungen Yast, System,
Runlevel-Editor” eine Ubersicht der Sys-
temdienste auf, die zeigt, welche Dienste auf
Ihrem System tatsachlich aktiv sind.
Benotigen Sie fur lhre Hardware keine
Bluetooth-Unterstlitzung, ist auch der in der
Standardeinstellung inaktive ,bluetooth”-
Daemon Uberflissig. Achten Sie beim Deak-
tivieren aber auf Warnhinweise, damit Sie
nicht zum Beispiel den Keybord-Daemon
auller Betrieb setzen.

Den als ,sshd” aufgefiihrten SSH-Daemon
benodtigen Sie nur, wenn Sie SSH-Zugriffe
auf Thren Rechner erlauben wollen. Sie be-
notigen ihn nicht, wenn Sie sich von lhrem
Rechner aus per SSH auf einem anderen Sys-
tem, etwa einem gemieteten Webserver,
einloggen mochten. Deaktivieren Sie daher
aus Sicherheitsgriinden diesen Dienst, falls
Sie ihn nicht brauchen. Das ist sicherer, als
den SSH-Daemon nur durch die Firewall zu
blockieren.

Unter Ubuntu erhalten Sie eine — jedoch
nicht vollstandige — Ubersicht iiber vorhan-
dene Daemons Uber ,System, Administrati-
on, Dienste”. Einen Drucker- oder Bluetooth-
Daemon konnen Sie auch dort deaktivieren.
Nachinstallierte, zusatzliche Dienste tau-
chen aber in dieser Ubersicht nicht auf.
Uber ,System, Administration, Systemuber-
wachung” kdnnen Sie bei Bedarf einen Pro-
zess beenden. Damit der Daemon nach dem
nachsten Systemstart nicht erneut aktiv
wird, missen Sie ihn de-installieren.

6. Benotigte Dienste absichern

Brauchen Sie die Maoglichkeit, sich ver-
schlusselt per SSH auf Ihrem heimischen PC
einzuloggen, konnen Sie den Dienst nicht
einfach deaktivieren. Doch auch fur diesen
Fall gibt es Sicherheitskonzepte, die Sie al-
lerdings an lhr System anpassen mussen.
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Lauft auf Ihrem System der SSH-Daemon,
um entfernte Zugriffe zu ermaglichen, kon-
nen Sie eine Firewall installieren, die zu-
nachst alle Ports verschlieBt. AnschlieBend
offnet ein Port-knock-Daemon die Firewall
auf dem SSH-Port, wenn Sie spezielle Klopf-
sequenzen oder Pakete mit einem bestimm-
ten Schlissel an den Rechner senden. Das
Durchprobieren von Passwortern zum SSH-
Login Uber einen standig geoffneten Port ist
damit nicht moglich.

Ein sehr durchdachtes Konzept verfolgt der
Port-knock-Daemon fwknop (www.cipher

Virenschutz fur Linux
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dyne.org/fwknop/), der ein verschlisseltes
Datenpaket sendet und damit auch das Mit-
horen der Klopfzeichen erschwert. Der Dae-
mon bringt eine Server-Komponente fur die
Installation auf dem PC und eine Client-
Komponente fur die Installation auf dem
mobilen System mit. Bei der Installation per
Script legen Sie das Server- und das Client-
System fest. Danach definieren Sie in Kon-
figurationsdateien auf dem Server den zu
offnenden Port und den verwendeten
Schlussel. Mit dem Client erstellen Sie das
verschlisselte Datenpaket und senden es an
die gewlinschte IP-Adresse. Die Server-
Komponente offnet jetzt fir eine in den
Konfigurationsdateien angegebene Zeit den
gewunschten Port zum Einloggen per SSH
auf Ihrem PC. Dieses Vorgehen funktioniert
fur jeden Port, also etwa auch bei einem
FTP-Server.

Darliber hinaus gibt es Komplettlosungen
zum Verstarken des Systems wie die Script-
sammlung Bastille (www.bastille-linux.org),
die auch uber eine grafische Oberflache ver-
fugt und in Dialogen den gewtlinschten Si-
cherheitsgrad des Systems ermittelt. Leider
ist Bastille derzeit fiir die aktuellen Versi-
onen der grofRen Distributionen noch nicht
verfugbar. Ein spaterer Blick auf die Home-
page lohnt sich aber.

7. Rechte beschranken

Wie bei allen Unix-Systemen vererben auch
unter Linux Prozesse ihre Rechte. Der An-
wender, der einen Prozess ausgelost hat,
vererbt seine Rechte so auf den Prozess. Das
giltauch, wenn Sie einen Prozess als Benut-
zer root starten und ihm damit weitrei-
chende Rechte einrdaumen.

Seit Kernel-Version 2.6 gibt es unter Linux
die Moglichkeit, Prozesse mit , Linux Secu-
rity Modules (LSM)”“-Framework in lhren
Rechten einzuschranken. Module wie App-
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Systemdienste im Uberblick unter Open Suse 10.2: Wenn Sie keinen Webserver betrei-
ben, bendtigen Sie auch keinen Apache-Daemon (Punkt 5)

Armor oder SELinux (Security Enhanced
Linux) konnen so auf Kernel-Ebene die Sys-
temaufrufe regeln. Je nachdem, welche
Rechte einer Anwendung eingeraumt wur-
den, lasst dann etwa AppArmor den Aufruf
eines Programms oder einzelnen Prozesses
zu oder verhindert ihn. Beispiel: Ein Brenn-
programm wie K3b bendétigt root-Rechte,
um Dateisysteme mounten zu konnen. Mit
AppArmor erhalt das Brenn-Tool genau die
Zugriffsrechte, die es braucht — nicht mehr.
Open Suse 10.2 liefert AppArmor bereits in-
stalliert, vorkonfiguriert und anders als fri-
her auch aktiviert mit. Die Aktivierung um-
fasst allerdings nicht alle vorgefertigten
Profile, die fir zahlreiche Anwendungen
vorliegen, unter anderem sind Sicherheits-
profile fur die Browser Firefox oder Opera
dabei. Zum Aktivieren der Profile folgen Sie
der Anleitung im Artikel ,Linux absichern
mit AppArmor” (auf @ DVD).

Fur Ubuntu griindet sich gerade eine Pro-
jektgruppe, die SELinux an die Distribution
anpassen will. Der Vorteil von LSM besteht
in der Kernel-Verankerung eines Zugriffs-
modells, was den Einsatz von Sicherheits-
applikationen erleichtert. Nachteilig kann
das Entstehen einer Monokultur bei den Si-

cherheitssystemen sein, auf die sich Angrei-
fer einstellen konnen. Weiterhin in der Kritik
steht die Mitwirkung des amerikanischen
Geheimdienstes NSA an der Konzeption von
LSM, die bei SELinux noch starker ausfallt.

8. Einsatz von Firewalls

Vielleicht Ubersehen Sie beim Deaktivieren
einmal einen Dienst, den Sie gar nicht brau-
chen. Eine Firewall bewirkt bei richtiger
Konfiguration, dass trotzdem keine uner-
wiinschten Verbindungen maoglich sind.
Normalerweise besteht eine Firewall aus
einem Paketfilter, der ein- und ausgehende
Datenpakete pruft und je nach den konfigu-
rierten Regeln durchlasst oder sperrt. Achtet
die Firewall dabei darauf, ob ein Paket zu
einer bestimmten Verbindung gehort, han-
delt es sich um einen , Stateful”-Paketfilter.
Diese Art des Filterns wird unter Linux seit
Kernel 2.4 durch das Netfilter-Framework
umgesetzt, zu dem das Kommandozeilen-
Tool iptables gehort, auf dem auch die Suse-
Firewall basiert.

Die Konfiguration einer Firewall ist nicht
ganz einfach und Uberfordert die meisten
Anwender. Verschiedene Programme stellen
eine mehr oder weniger einfache Oberflache

Schad-Software im Uberblick

Als Virus bezeichnet man eine sich selbst reproduzierende Software, die sich in andere Pro-
gramme einnistet und sie zur Ausfiihrung ihrer Schadroutinen benutzt. Wiirmer sind eigenstan-
dige Programme mit eigener Verbreitungsroutine iber Mail- oder Netzwerkverbindungen. Tro-
janer wiederum verstecken sich in einem Tarnprogramm, das oft nur eine geringe oder gar keine
Funktion bietet. Zu den Schadroutinen von Schad-Software gehart oft eine Backdoor, die einen
unbemerkten Zugang zu einem infizierten System herstellt. Zum Verbergen von Schad-Software,
Backdoors oder Aktivitdten auf einem geknackten System dienen Rootkits.
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Konfigurationsdatei eines Port-knock-Daemons: Hier 6ffnet fwknop den TCP-Port 22 fiir
30 Sekunden zum Aufbau einer Verbindung (Punkt 6)

zur Konfiguration bereit. Der > Artikel ab
Seite 40 stellt mit Guarddog eine sehr ein-
steigerfreundliche Alternative vor. Open Su-
se 10.2 verfligt mit der Suse-Firewall Uber
eine eigene Firewall, die standardmaRig ak-
tiv ist. Sie konnen Uber die grafische Ober-
flache von Yast unter ,,Sicherheit und Benut-
zer, Firewall” die Standardkonfiguration
einsehen und verandern. Doch auch hier
setzt das Fein-Tuning bei ,,Erlaubte Dienste”
Uber , Erweitert” mehr Wissen voraus, wir
empfehlen daher Guarddog.

9. Virenscanner fiur Linux

Auch wenn die Bedrohung durch Schad-
Software unter Linux gering ist, leben Sie
mit dem Open-Source-Betriebssystem nicht
auf einer Insel der Seligen. Haufig hangt ein
Linux-PC im Netzwerk mit Windows-PCs,
und oft ist gar noch ein Windows-Betriebs-
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system auf demselben Rechner unterge-
bracht. Falls Sie unter beiden Systemen die
Daten auf einer Windows-Partition nutzen,
sollten Sie auch unter Linux darauf achten,
den Rechner sauber zu halten.

Deshalb kommen Virenscanner auch unter
Linux zum Einsatz und stobern nicht nur Vi-
ren, sondern auch Wirmer oder Trojaner
auf. Sie konnen Windows-Partitionen auch
von Linux aus scannen. Ferner konnen Sie
auf diese Weise auch sonst von Windows
gesperrte Dateien durchsuchen. Die wich-
tigsten Virenscanner fur Linux haben wir fur
Sie in der > Tabelle ,,Ubersicht: Virenscan-
ner” zusammengestellt.

Die Erkennungsleistung des Open-Source-
Virenscanners ClamAV ist besser als ihr Ruf.
Mittels KlamAV fugt sich das Tool gut in
KDE ein, es ermdglicht das automatische
Scannen eingehender Mails (> Punkt 13).
Fir private Zwecke
konnen Sie gratis das
ebenfalls leicht bedien-
bare Antivir nutzen, das
eine sehr gute Erken-
nungsrate hat. Bei kos-
tenpflichtigen Scannern
empfiehlt sich ein ge-
nauer Blick auf die Fea-
tures. Viele sind vor
allem auf Server zuge-
schnitten.
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10. Online-Scans

Wenn Sie nur einzelne

Browser absichern mit AppArmor: Bei den mitgelieferten Profi-
len ist auch der beliebte Firefox vertreten (Punkt 7)
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Dateien auf Viren tber-
prifen mochten, brau-

chen Sie keinen Virenscanner zu installie-
ren. Sie konnen die Dateien stattdessen
einem Online-Virencheck unterziehen. La-
den Sie sie etwa auf der Website Virustotal
(www.virustotal.com/en/indexf.html) oder
(http://virusscan.jotti.org/de/)
hoch, dann unterziehen Sie die Datei einem
Check mit bis zu zwanzig Scan-Engines. Ein
Vorteil dieser Methode ist, dass Sie ver-
schiedene Engines nutzen konnen, ohne

Virusscan

auch nur eine davon zu installieren.
Vertrauliche Dokumente sollten Sie aller-
dings nicht auf diese Weise prufen lassen:
Infizierte Dateien dienen den Herstellern
von Virenscannern als Studienobjekte und
wandern entsprechend direkt von den Por-
talen in deren Labors.

11. ClamAYV installieren und
konfigurieren

Unter Open Suse 10.2. installieren Sie den
Virenscanner ClamAV zusammen mit der
grafischen Oberflache KlamAV uber Yast
nach. Unter Ubuntu 6.10 erhalten Sie nur
veraltete Versionen und sollten die Tools da-
her aus den Quellen kompilieren (> Kasten
.Ubersicht Virenscanner”). Fiir ClamAV
mussen Sie vor dem Kompilieren zunachst
einen User sowie eine Gruppe ,clamav” an-
legen und den User dieser Gruppe zuord-
nen. Mehr Uber das Kompilieren von Soft-
ware lesen Sie im > Artikel ab Seite 18.

Das Download-Paket von KlamAV liefert ei-
nen Installer mit, der Thnen das Kompilieren
abnimmt. Entpacken Sie das Archiv, und
starten Sie die Installation per Doppelklick.
Deaktivieren Sie in den Installationsoptionen
die Option fur Dazuko (> Punkt 14). Aktivie-
ren sollten Sie den ,,Check for Updates” so-
wohl fir die ,,signature database” (Liste der
Virensignaturen) als auch fir ,ClamAV”
selbst, also die Engine des Scanners. Nach
dem , AbschlieBen” der Installation startet
das Management-Tool KlamAV mit den Kon-
figurationseinstellungen in der Registerkar-
te ,Aktualisieren”. Unter ,Software Up-
dates” aktivieren Sie am besten jeweils die
Option fur das automatische Update. Bei
,Database AutoUpdate Settings” sorgt die
Automatik-Option in Verbindung mit der
Anzahl 4" dafir, dass ClamAV viermal tag-
lich nach Virensignaturen sucht.

12. Dateien und Ordner priifen

Mit Hilfe eines On-Demand-Scans durchsu-
chen Sie Dateien oder Verzeichnisse auf |h-
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rem System nach Schad-Software. Das Ver-
fahren ist hier bei den verschiedenen Vi-
renscannern sehr ahnlich. In KlamAV fuhren
Sie einen solchen Scan in der Registerkarte
.Durchsuchen” durch, wo Sie die gew{insch-
ten Verzeichnisse auswahlen.

Statt der Option ,, Ask me” fiir die Riickfrage
konnen Sie verdachtige Dateien auch auto-
matisch ins Quarantane-Verzeichnis ver-
schieben lassen, sofern Sie lhr Mailverzeich-
nis vom Scan ausnehmen. Das ist deshalb
sinnvoll, weil Mail-Clients meist alle Mails in
einer einzigen Datei speichern. Ein Vi-
renscanner wirde daher bei einem Fund die
ganze Datei verschieben oder I6schen. Scan-
nen Sie lhre Mails also beim Eingang (>
Punkt 13), und deaktivieren Sie in KlamAV
Uber den Button ,,Optionen” unter ,,File Ty-
pes” die Option ,Scan Files Containing E-
Mail(s)”. In der Standardeinstellung sind fiir
ClamAV ubrigens auch zerstorte oder ver-
schlisselte Dateien verdachtig. Per Klick auf
den Button ,,Scan” starten Sie den Scanvor-
gang.

Mochten Sie Thr System in bestimmten Ab-
standen oder zu einem bestimmten Zeit-
punkt automatisch scannen lassen, klicken
Sie auf den Button ,,Schedule” und nehmen
die gewunschten Einstellungen vor.

Die Option in der Registerkarte ,Automa-
tisches Suchen” konnen Sie nur nutzen,
wenn Sie zusatzlich Dazuko installiert haben
(> Punkt 14).

13. Mails automatisch scannen

Wenn Sie KMail (oder Kontact) nutzen, kann
ClamAV lhre Mails im Posteingang scannen.
SchlieBen Sie dafur zuerst das Mailpro-
gramm, und wechseln Sie in KlamAV in die
Registerkarte ,,E-Mail Schutz”. Waéhlen Sie

Ubersicht: Virenscanner
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KDE-Tool KlamAV einrichten: Die notigen Updates des Programms und der Viren-
signaturen fiihrt KlamAV fiir Sie automatisch durch (Punkt 11)

als ,,E-Mail-Programm” KMail aus, und kli-
cken Sie auf ,Configure automatically”.
KlamAYV legt dann in KMail zwei neue Filter-
regeln an, die bewirken, dass die von Clam-
AV gepruften Mails bei einem Virenfund
gekennzeichnet und in den Milleimer ver-
schoben werden.

So kommen Sie beim Mailempfang in den
Genuss eines Virenwachters, ohne Dazuko
installieren zu mussen.

14. On-Access-Scans

Bei On-Access-Scans kontrolliert ein Viren-
wachter Dateizugriffe von Benutzern oder
Prozessen. Beim Offnen oder SchlieRen ei-
ner Datei setzt sich der Scanner in Gang.
Erkennt er eine Schad-Software, blockiert er
den Dateizugriff und 10st eine Aktion wie
Loschen, Verschieben in ein Quarantane-
Verzeichnis oder eine Nachfrage aus. Der
Scanner muss dafir Zugriff auf System-
ereignisse wie ,Datei 6ffnen” oder ,Datei
schlieBen” erhalten. Diese Aufgabe Uber-

nimmt fur alle bekannten Virenscanner un-
ter Linux das Kernel-Modul Dazuko (Daten-
zugriffskontrolle).  Urspringlich  von
H+BEDV (jetzt Avira) als Kernel-Patch ent-
wickelt, ist Dazuko jetzt ein eigenstandiges
Open-Source-Projekt. Ab Kernel 2.6 ist kein
gepatchter Kernel mehr notig; Dazuko ver-
wendet die vom LSM (> Punkt 7) bereitge-
stellten Schnittstellen.

Bei Systemen, die AppArmor nutzen, macht
der Einsatz von Dazuko derzeit noch Pro-
bleme, da die beiden sich bei der Benutzung
von LSM in die Quere kommen. Bei Redak-
tionsschluss war die angekundigte Problem-
|6sung noch nicht fertig.

Sie konnen Dazuko von der Homepage
www.dazuko.org nachinstallieren, wo Sie
eine Anleitung und ein Support-Forum fin-
den.

Da aber auch ohne Dazuko Virenscans mog-
lich sind (> Punkt 13), durfte es sich kaum
lohnen, die Nachteile der Deaktivierung von
AppArmor in Kauf zu nehmen. <]

Bemerkung

Software Hersteller Website

Antivir Avira www.free-av.de/antivirus/allinoned. html
Avast Alwil Software www.avast-antivirus.de/?MID=1&PID=26
AVG Anti-Virus Grisoft www3.grisoft.com/doc/2216/delcrp/0
Bitdefender Bitdefender | www.bitdefender.de

ClamAvV ClamAV www.clamav.net

F-Prot Frisk Software www.fprot.org/fr_linux.php

Antivirus fiir Linux Kaspersky www. kaspersky.com/de/lin_fileserver
NOD32 ESET Software http://nod32.datsec.delproducts/linux.php

PCWELT LINUX 3/2007

kostenlos fiir privat
kostenlos fiir privat
19,90 Euro / 1Jahr

(a. 300 Euro / Jahr Nur noch Unternehmens-

Server-Losungen fiir Linux
Open Source
kostenlos fiir privat
ab ca. 280 Euro / Jahr
auf Anfrage

Nur Mengenlizenzen oder Server
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Firewall mit Guarddog
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Schotten dicht

Ein ungeschiitzter Rechner im Internet wird leicht Beute von
Kriminellen und Hackern. Schiitzen Sie sich mit der Guarddog-
Firewall gegen unerwiinschte Eindringlinge.

Von Marco Stipek

W er heute mit einem ungeschitzten

Computer auf der Datenautobahn un-
terwegs ist, darf sich nicht wundern, wenn
mit seinem Rechner Schindluder getrieben
wird. Schitzen Sie sich aktiv gegen solches
Treiben, und verwenden Sie eine personli-
che Firewall. Mit Guarddog stellen wir lhnen
eine kleine und einfach zu bedienende per-
sonliche KDE-Firewall vor, die auch Einstei-
ger problemlos konfigurieren.

1. Installation

Ubuntu-Anwender haben es leicht: Sie in-
stallieren das Paket bequem uber ,,System,
Administration, Synaptic-Paketverwaltung”.
Stellen Sie dazu sicher, dass Sie unter ,,Ein-
stellungen, Paketquellen” die Option ,Von
der Ubuntu-Gemeinde betreute Open Sour-
ce-Software (universe)” aktiviert haben. Su-
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chen Sie nach dem Paket ,,guarddog”, wah-
len Sie es per Rechtsklick und ,,Zum Instal-
lieren vormerken” aus, und installieren Sie
es mit ,Anwenden”.

Open-Suse-Anwender finden ein passendes
vorkompiliertes RPM-Paket unter http:/
packman.links2linux.de/package/guarddog.

Laden Sie das Paket herunter, und installie-
ren Sie es per Mausklick mit Yast.

Mehr Uber die Installation von Software er-
fahren Sie im > Artikel ab Seite 18.

2. Start und Oberflache

Starten Sie Guarddog mit root-Rechten, in-
dem Sie die Tastenkombination <Alt>-<F2>
driicken und den Befehl ,kdesu guarddog”
(unter KDE) oder ,,gksu guarddog” (unter
Gnome) eingeben. Nun miussen Sie auf
Nachfrage noch lhr Passwort (unter Ubuntu

das Benutzerpasswort, unter Suse das root-
Passwort) eingeben.

Beim ersten Start erhalten Sie den Hinweis,
dass Guarddog in /etc/rc.firewall keine Re-
geln gefunden hat. Das ist normal, denn Sie
haben ja noch keine Firewall eingerichtet.
Nach einem Klick auf ,,OK" landen Sie direkt
in der Guarddog-Firewall-Einrichtung.

3. Die ersten Schritte

Lassen Sie sich durch die vielen Einstel-
lungen nicht verwirren. In der Regel konnen
Sie die Voreinstellungen in den Registerkar-
ten , Netzwerkzone”, ,, Protokollierung” und
,Erweiterte Einstellungen” bei den Aus-
gangswerten belassen. Konzentrieren Sie
sich auf die Einstellungen in der Register-
karte ,,Protokoll”. Wenn Sie Uber einen
(DSL-)Router ins Internet gehen, sollten Sie
zusatzlich unter , Erweiterte Einstellungen”
die Option ,,DHCP auf diesem Interface zu-
lassen: eth0” aktivieren.

Mehr Uber die Ubrigen Optionen erfahren
Sie in der sehr guten und ausfihrlichen
Hilfefunktion des Programms, die Sie Uber
den , Hilfe”-Button 6ffnen. Wir beschranken
uns im Folgenden auf die Grundeinrichtung
einer Firewall fir die gebrauchlichsten
Dienste.

4. Zu Protokoll

Wechseln Sie nun in die Registerkarte ,,Pro-
tokoll”, um Guarddog mitzuteilen, welchen
Internetverkehr Sie passieren lassen moch-
ten. Wahlen Sie dazu im Feld ,,Eingerichtete
Netzwerkzonen” die Zone , Internet” aus,
um festzulegen, dass Sie diese Dienste im
Internet benutzen mochten. Wirden Sie
stattdessen ,,Lokal” auswéhlen, wiirden Sie
damit den Zugriff auf diese Dienste auf |h-
rem PC - sofern installiert — gewahren.

Mehr Infos

Guarddog v. 2.5.0, 1320 KB

Lizenz: GPL (Version 2)
www.simonzone.com/software/guarddog
Mit Guarddog sichern Sie Ihren Computer mit
einer individuell fiir Sie maRgeschneiderten
Firewall. Mit wenigen Mausklicks trotzen Sie
Schddlingen und Eindringlingen.

Auf ©@ DVD finden Sie den PDF-Artikel , Safer
surfen mit Firestarter" aus PC-WELT Linux
312005, der das nach wie vor aktuelle Fire-
wall-Tool Firestarter vorstellt.

PCWELT LINUX 3/2007



Im Baum rechts unter ,Eigenschaften der
Netzwerkzonen” steht eine ganze Menge an
Profilen fur Internet-Dienste Ubersichtlich
nach Bereichen gegliedert zur Auswahl.
Wenn Sie mit einem Klick auf das voran-
gestellte Pluszeichen etwa die Kategorie
.Chat” 6ffnen, sehen Sie samtliche Dienste
aus diesem Bereich, die Zugang zum Inter-
net erfordern. Erklarungen zu den einzelnen
Diensten liefert das Feld links unten, sobald
Sie auf den Dienstnamen klicken.

5. Tiiren aufgesperrt

Guarddog blockiert in der Standardeinstel-
lung samtliche der aufgefuhrten Netzwerk-
protokolle. Mdchten Sie einen Dienst zulas-
sen, setzen Sie mit einem Mausklick ein
Hakchen in das entsprechende Kontrollkast-
chen in der Spalte ,Lokal”. Ein weiterer
Klick in die Optionsbox macht daraus ein
kleines Kreuz, das den gegenteiligen Effekt
hat: Es blockiert nicht nur die Datenpakete,
sondern teilt zudem dem Absender mit, dass
der Dienst blockiert ist.

Als Erstes sollten Sie den Zugriff auf den
Domain-Name-Server (DNS) gewahren, der
Domain-Namen wie www.pcwelt.de auflost
und damit der jeweiligen IP-Adresse, etwa
»217.111.81.80", zuordnet. Offnen Sie dazu
die Kategorie ,Netzwerk”, und setzen Sie
ein Hakchen hinter ,,DNS — Domain Name
Server”, um DNS-Abfragen zu erlauben.

6. Das Notigste

Aktivieren Sie dann weitere benatigte Diens-
te. Zu den wichtigsten Kandidaten zahlt hier
wohl ,HTTP” und ,,HTTPS”, die Sie in der
Kategorie ,Dateilibertragung” finden. Die-
sen mussen Sie aktivieren, wenn Sie weiter-
hin im World Wide Web surfen mochten.
Mochten Sie Dateien per Bittorrent herun-
terladen (> Artikel ab Seite 94), sollten Sie in
derselben Kategorie auch ,,BitTorrent Peer”
und , BitTorrent Tracker” aktivieren. Bei Be-
darf konnen Sie auch ein Hakchen hinter
andere Filesharing-Protokolle wie ,edon-
key” und ,Gnutella” setzen. Schalten Sie
diese Dienste nur frei, wenn Sie sie auch
benutzen.

Wenn Sie ein Mailprogramm verwenden,
sollten Sie auBerdem in der Kategorie
,Email” die Protokolle aktivieren, mit denen
Sie Ihre Mails verschicken — in der Regel
sind das ,,SMTP” und ,,IMAP" oder ,,POP3"
fur den Mailversand und -empfang. Werfen
Sie im Zweifel einen kurzen Blick in die Kon-
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Firewall mit Guarddog

toeinstellungen lhres
Mailprogramms.

Die Varianten mit ,S”
am Ende - beispiels-
weise ,,IMAPS"” — mis-
Sie aktivieren,
wenn Sie lhre Mails per

SSL verschlusselt ab-

sen

fragen.
Wenn Sie dartber hin-
aus ein Instant-Mes-

senger- oder Chatpro-
gramm einsetzen, mus-
sen Sie die entspre-
chenden  Protokolle
unter ,,Chat” freischal-
ten. Gleiches gilt fur
Online-Spiele wie ,Half Life” oder , Quake”
in der Kategorie , Spiele”.

Wichtig: Aktivieren Sie nur die Dienste, die
Sie wirklich benotigen, denn sonst ist lhre
Firewall Iochriger als der bekannte Schwei-
zer Kase.

7. Schotten dicht!

Sobald Sie mit Ihren Einstellungen zufrie-
den sind, klicken Sie auf den Button ,,An-
wenden”.
rungen aktiv. Guarddog gibt daraufhin eine
Warnung aus, die Sie darauf hinweist, dass
Sie dabei sind, die Firewall-Konfiguration zu
verandern, und dass dies bestehende Netz-
werkverbindungen unterbrechen kann. Be-
statigen Sie mit einem Klick auf , Fortset-
zen”, dann konnen Sie in einem Dialogfens-
ter die Aktivierung verfolgen. Nach erfolg-
reicher Einrichtung schlieBen Sie das Fens-
ter mit einem Klick auf, OK".

Die Firewall blockiert ab sofort jeglichen In-
ternet-Verkehr, ausgenommen die explizit
von lhnen zuvor freigeschalteten Dienste.

Erst dann werden lhre Ande-

8. Auf Herz und Nieren getestet

Wenn Sie auf Nummer sicher gehen wollen,
machen Sie einfach ei-
nen kleinen Test: Off-
nen Sie lhren Web-
browser, und geben Sie
in die Adressleiste bei-

Firewall wird gestartet...

Ausgaben:
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Super dokumentiert: Die Hilfe von Guarddog macht Sie mit ein-
fachen Worten zum Firewall-Profi (Punkt 3)

rekt arbeitet, sollten Sie jetzt eine Fehler-
meldung erhalten; in Firefox lautet die Mel-
dung ,Fehler: Verbindung fehlgeschlagen™.
Wenn Sie hingegen ein Verzeichnis sehen,
dann arbeitet Ihre Firewall noch nicht kor-
rekt, oder Sie haben den Dienst ,,FTP” unter
,Dateilibertragung” aktiviert.

9. Schotten auf!

Wenn eines lhrer Internet-Programme nicht
mehr funktioniert, nachdem Sie die Firewall
aktiviert haben, konnen Sie den Dienst Uber
Guarddog auch nachtraglich noch freige-
ben. Wahlen Sie die gewuinschten Optionen,
Ubernehmen Sie diese mit,,Anwenden”, und
testen Sie das betreffende Programm da-
nach erneut.

Alternativ konnen Sie die Firewall auch vor-
Ubergehend abschalten. Wechseln Sie dazu
in die Registerkarte , Erweiterte Einstellun-
gen”, aktivieren Sie die Option ,Firewall
abschalten”, und Gbernehmen Sie die gedn-
derten Einstellungen mit einem Klick auf die
Schaltflache ,Anwenden”.

AnschlieBend ist Ihr Rechner ungeschutzt,
aber jeglicher Internet-Verkehr kann jetzt
ungehindert passieren. <]

Firewall wird gestartet

spielsweise ,ftp://ftp.
tu-chemnitz.de/”
FTP ist ein Dienst zur
Ubertragung von Da-
teien, den auch lhr

ein.

Fertig.

iptables wird verwendet.
Firewall-Regeln werden zuriickgesetzt.
Kernel-Module werden geladen.
Kernel-Parameter werden gesetzt.
Einstellung der Firewall-Regeln.

Browser unterstutzt.
Wenn lhre Firewall kor-

Firewall aktiviert: Zeigt das Dialogfenster die Ausgabe ,Fertig”,
ist Ihre Firewall einsatzbereit (Punkt 7)
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it seinen Sicherheitsfunktionen punk-
tet Firefox sogar bei Windows-Anwen-

dern. In Version 2.0 haben die Entwickler in
diesem Punkt nochmals nachgelegt und
dem beliebten Browser beispielsweise einen
Phishing-Schutz spendiert. Doch die Be-
liebtheit von Firefox hat ihren Ursprung si-
cherlich auch in der Vielzahl verfugbarer
Erweiterungen. Auf diese Weise kann jeder

Anwender dann den schlanken Browser um
genau die Funktionen erganzen, die er flr
seine Zwecke benotigt.

Fur Firefox 2.0 sind bereits Zusatz-Tools
verfugbar, die Sie noch besser vor den Ge-
fahren und Argernissen schitzen, die Uber-
all im Internet lauern. Die Funktionen rei-
chen vom aktuellen Virenscanner tber Pass-
wort-Tools und Werbeblocker bis hin zum

Die besten Firefox-Extensions

Mit vielen praktischen
Erweiterungen wird das
Surfen mit Firefox noch
sicherer als bisher. Nebenbei
bekommen Sie so Spam und
Werbung in den Griff und
schonen dadurch lhre Nerven.

Von Liane M. Dubowy und
Panagiotis Kolokythas

schnellen und gezielten Ein- und Ausschal-
ten von Java und Javascript. Wir stellen Ih-
nen auf den folgenden Seiten die nutzlichs-
ten Sicherheits- und Anti-Nerv-Erweite-
rungen vor, die derzeit fur Firefox zu haben
sind. Alle vorgestellten Programme funktio-
nieren problemlos mit Firefox 2.0 — die meis-
ten von ihnen sind Ubrigens in deutscher
Sprache verfugbar.

Adblock Plus
0.7.2.4

Werbeblocker

Adblock Filter-
set.G Updater

Blocker aktualisieren

oE-5 - T T

Adblock Plus blendet die auf
Web-Seiten allgegenwartige
Werbung aus. Dabei spielt es
keine Rolle, ob es sich um Ban-
ner, zappelnde Multimedia-Ob-
jekte oder Werbe-Frames han-
delt. Adblock Plus lasst all das
verschwinden. Dazu nutzt die
Erweiterung eine Adressenliste,
von denen Firefox keine Inhalte
nachladen darf. Diese Liste kon-
nen Sie selbst erganzen oder
Uber das Web aktualisieren.

Download: https://addons.mozil
la.org/firefox/1865/, 215 KB
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Filterset.G Updater 0.3.0.5 ist
eine praktische Erganzung fur
Adblock Plus. Es aktualisiert re-
gelmaRig die Definitionsdateien,
die der Werbeblocker bendtigt,
um Reklame korrekt zu erken-
nen. Das Tool erspart lhnen die
Mihe, die von Adblock genutzte
Liste selbst zu erweitern. Mit
einem einfachen Mausklick ist
die Liste auf den neuesten Stand
gebracht, und Sie konnen wer-
befrei durchs Web surfen.
Download: https://addons.mozil
la.org/firefox/1136/, ca. 86 KB

Cookie Culler
1.3.1

Cookie-Manager

[y T

Cookie Culler wird tber das Me-
ni ,Extras, Cookie Culler” auf-
gerufen. Danach listet es alle
von Websites auf dem lokalen
Rechner abgelegten Cookies
auf. Sie erfahren Details Gber die
Dateien, unter anderem, wann
deren Glltigkeit ablauft. Er-
wiinschte Cookies konnen Sie
per Klick auf ,Protect Cookie”
schiitzen. AnschlieBend lassen
sich alle anderen Uber ,,Remove
all Cookies™ I6schen.
Download: www.erweiterungen.
de/detail/CookieCuller/, 25 KB

Distrust
0.6.0

Surfspuren loschen

Nach der Installation finden Sie
in der Statusleiste ein Augen-
Icon. Sobald Sie darauf klicken,
erscheint ein grunes Hakchen,
und Sie konnen lossurfen. So-
bald Sie erneut auf das lcon kli-
cken, werden automatisch alle
Daten gel6scht, die wahrend des
Surfens auf dem Rechner abge-
legt wurden. In den Einstel-
lungen konnen Sie detailliert
festlegen, welche Informationen
verschwinden sollen.
Download: https://addons.mozil
la.org/firefox/1559/, 22 KB
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Dr. Web Anti-
virus 1.0.14

Online-Virenschutz

Die besten Firefox-Extensions

Fire Encrypter
3.0

Firefox Ext.
Backup 4.0.5

- e

.........

Texte verschliisseln

Backup-Tool

Wenn Sie schnell eine Datei auf
Schadlinge Uberpriifen mochten
und gerade keine Antiviren-Soft-
ware installiert haben, dann
konnen Sie Dr. Web Antivirus
nutzen. Nach einem Rechtsklick
auf einen Download oder einen
Link wahlen Sie einfach ,,Scan-
nen mit Dr. Web” aus. Manko:
Es werden nur Dateien mit einer
MaximalgroBe von 10 MB uber-
pruft. Der Scan macht also nur
bei kleinen Dateien Sinn.

Download: https://addons.mozil
la.org/firefox/938/, 17 KB

FoxTor
0.7.3

Anonym surfen

* o TR

Schnell mal einen Text ver-
schlisseln: Dazu brauchen Sie
kinftig nicht mehr extra eine
Anwendung aufzurufen. Die Er-
weiterung Fire Encrypter inte-
griert diese Fahigkeit direkt in
Firefox. Fur das Ver- und Ent-
schlusseln stellt das Tool alle
gangigen Algorithmen zur Ver-
fugung. Kleiner Gag am Rande:
Uber den Tab ,Morse” kénnen
Sie einen beliebigen Text als
Morse-Code anzeigen lassen.
Download: www.pcwelt.de
(Webcode: 61622), 24 KB

FoxyProxy
2.4.1

Proxy-Tool mit Extras

_

Mit Firefox Extension Backup
konnen Sie in Windeseile ein
Backup aller lhrer Firefox-Er-
weiterungen, Themes, Passwor-
ter und Cookies erstellen. Das
Ergebnis lasst sich als XPI-Datei
ablegen. Diese konnen Sie nut-
zen, um nach einer Neuinstalla-
tion des Systems Firefox schnell
auf den von Ihnen gewlinschten
Stand zu bringen oder um die
Einstellungen von einem PC auf
einen anderen zu ubertragen.
Download: https://addons.mozil
la.org/firefox/2109/, 358 KB

Magic Password
Generator

Passwort-Manager

Mit FoxTor nutzen Sie bequem
das Tor-Netzwerk zum anony-
men Surfen. Voraussetzung: Pri-
voxy und Tor sind installiert. Mit
FoxTor kontrollieren Sie selbst,
welche Websites lhre [P-Adres-
se herausfinden konnen. Mit
einem Klick auf den Fuchskopf
in der FuBleiste des Browsers
,~maskieren” und ,,demaskieren”
Sie lhre Browser-Verbindung.
Mehr uber Privoxy und Tor le-
sen Sie ab > Seite 58.
Download: https://addons.mozil
la.org/firefox/3606/, 68 KB
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FoxyProxy ersetzt die Proxy-
Einstellungen von Firefox und
bietet erweiterte Optionen. Sie
konnen etwa festlegen, dass ein
Proxy nur beim Besuch be-
stimmter Websites genutzt wer-
den soll. Ansonsten surfen Sie
ohne Umleitung. Das Tool unter-
stlitzt auch anonymes Surfen
mit Tor (http://tor.eff.org). Sie
konnen den Einsatz eines Pro-
xys je nach Bedarf per Klick ak-
tivieren und wieder abschalten.
Download: https://addons.mozil
la.org/firefox/2464/, 322 KB

Mit Magic Password Generator
1.3.3 mussen Sie sich nur ein
Passwort merken: Wenn Sie auf
einer Website ein Passwort ein-
geben miussen, klicken Sie auf
das Icon (das Sie nach der In-
stallation selbst auf die Firefox-
Werkzeugleiste ziehen). Nun
geben Sie lhr Masterpasswort
ein. Die Erweiterung fullt dann
automatisch das Eingabefeld mit
einer von lhrem Masterpasswort
abgeleiteten Zeichenfolge aus.
Download: https://addons.mozil
la.org/firefox/874/, 26 KB

Special

Flashblock
1.5.2

Flash-Werbung blockieren

Sie surfen friedlich durchs Web,
und plotzlich drohnen die Laut-
sprecher los: Eine sonore Her-
renstimme erzahlt, begleitet von
Musik, von einem neuen Auto.
Solche Flash-Werbung nervt,
verzweifelt sucht man nach dem
SchlieBen-Button. Flashblock
wehrt diese Sounduberfalle ge-
zielt ab. Praktisch: Sie konnen
Websites eintragen, denen Sie
das Abspielen von Flash-Ele-
menten erlauben mochten.
Download: https://addons.mozil
la.org/firefox/433/, 55 KB

NoScript
1.1.4.6

Sicherheits-Tool

Die Firefox-Erweiterung No-
Script macht das Surfen noch
sicherer. Sie verhindert unter
anderem, dass Websites Java-
script, Java oder andere ausfuihr-
bare Inhalte starten konnen. Sie
haben damit die Maoglichkeit,
gezielt festzulegen, welche Sei-
ten solche Inhalte ausfiihren
dirfen. Das Tool erlaubt es, mit
einem Mausklick alle Browser-
Fahigkeiten abzuschalten, die
eine Gefahr darstellen konnten.
Download: www.erweiterungen.
de/detail/NoScript/, 137 KB
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Page Title
Eraser 0.6.3

Tab-Namen andern

Password
Exporter1.0.6

Passwort-Backups

Wer nicht allein in einem Buro
sitzt, mochte manchmal vermei-
den, dass die Arbeitskollegen
sehen, welche Websites gerade
in weiteren Tabs geoffnet sind.
Page Title Eraser nutzen Sie, um
angezeigte Infos uber geoffnete
Sites in Firefox zu I6schen. Uber
den Menupunkt ,Seitentitel ent-
fernen” unter , Extras” konnen
Sie festlegen, ob der Seitentitel
beispielsweise im gerade aktu-
ellen Tab geloscht werden soll.
Download: https://addons.mozil
la.org/firefox/2363/, 21 KB

Quick Java
0.4.2.1

Javascript ausschalten

it

RC ‘8
[ wir ﬁEETE; LYST

el Men B em sk

Quick Java fugt der Statuszeile
von Firefox zwei neue Icons hin-
zu: ,J" und ,JS". Kinftig 1asst
sich mit einem Klick auf eines
der Icons die Unterstutzung von
Java oder Javascript an- und
wieder ausschalten. So konnen
Sie etwa mit ausgeschalteter
Javascript-Unterstiitzung siche-
rer surfen und diese nur bei
vertrauenswirdigen Websites
gezielt fur die Dauer des Be-
suchs aktivieren.

Download: www.pcwelt.de
(Webcode: 62234), 16 KB
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Mit Password Exporter konnen
Sie bequem alle in Firefox abge-
legten Passworter und Benut-
zernamen exportieren. So kon-
nen Sie sie nach einer Neuin-
stallation oder auf einem ande-
ren Rechner bequem importie-
ren. Nach der Installation finden
Sie in den Firefox-Einstellungen
unter ,Sicherheit” den neuen
Button ,,Import/Export Passwor-
ter”, iber den Sie Zugriff auf die
Funktionen erhalten.
Download: https://addons.mo-
zilla.org/firefox/2848/, 33 KB

Secure Login
0.7.2.1

Sicheres Einloggen

Secure Login nutzt gespeicherte
Passworter, deaktiviert aber das
automatische Ausfullen von For-
mularen, um das Abgreifen lhrer
Daten zu verhindern. Login-Da-
ten werden erst per Klick oder
dem Drilicken von <Alt>-<N>
eingefugt. Fugen Sie das Secure
Login Icon zur Toolbar hinzu.
Secure Login vergleicht auller-
dem die Login-Daten mit der
Login-URL und warnt Sie bei
fehlender Ubereinstimmung.
Download: https://addons.mozil
la.org/firefox/4429/, 18 KB

Die besten Firefox-Extensions

Permit Cookies
0.6.2

Cookies gezielt erlauben

Pwdhash
1.1

Passwort-Generator

e == =
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Mochten Sie Cookies nur in Aus-
nahmefallen annehmen,
leichtert lhnen diese Erweite-
rung das Leben. Verbieten Sie
zunachst Cookies grundsatzlich
uber ,Bearbeiten, Einstellungen,
Datenschutz”. Die Erweiterung
integriert ein Icon mit einem ,,C"
in die FuBleiste. Ein Klick darauf
offnet ein Fenster, in dem Sie
Cookies fur die aktuelle Seite
oder Session annehmen, blo-
ckieren oder entfernen konnen.
Download: www.erweiterungen.
de/detail/Permit_Cookies/, 13 KB

er-

Shazou
1.1

Gegen Phishing-Sites

Wo steht der Server einer Web-
site, die von Ihnen eine Regis-
trierung oder die Eingabe per-
sonlicher Daten verlangt? Diese
Frage beantwortet Shazou. Es
offnet ein neues Fenster, in dem
mit Hilfe von Google Maps der
Standort des Servers der aktuell
besuchten Website eingezeich-
net wird. Verdachtige Seiten
konnen an die Anbieter der Er-
weiterung gemeldet werden, die
die Seite dann untersuchen.
Download: https://addons.mozil
la.org/firefox/2993/, 3 KB

ke Domain

e

Site Passwold

Auch diese Erweiterung erlaubt
es, sich bei jeder Website mit
demselben Kennwort zu regis-
trieren. Sie mussen nur im ent-
sprechenden Feld ,@®@<Pass-
wort>" eingeben (ohne Klam-
mern). Pwdhash ersetzt die nach
.@@" folgenden Zeichen auto-
matisch durch ein eindeutiges,
kompliziertes Passwort, das Sie
sich nicht merken mussen: Das
Tool ermittelt es anhand der
Website und lhrem Kennwort.
Download: https://addons.mozil
la.org/firefox/1033/, 15 KB

ShowlIP
0.8.05

IP-Adresse anzeigen

Mochten Sie mehr Uber den
Hintergrund einer Website er-
fahren, hilft Ihnen Showl!P. Nach
der Installation sehen Sie in der
FuBleiste des Browsers die IP-
Adresse der aktuellen Seite. Ein
Klick auf die IP fordert Funkti-
onen zutage, die lhnen etwa er-
maoglichen, eine Whois- oder
eine Netcraft-Abfrage zur Do-
Eigene
Eintrage lassen sich uber , Ex-
tras, ShowlP” erganzen.

Download: https://addons.mozil
la.org/deffirefox/addon/590, 12 KB

main durchzufthren.
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SplitLink
2.0.7

Enttarnt Link-Tricks

Betrliger versuchen immer wie-
der, Anwender Uber Links auf
bestimmte Seiten zu lotsen. Sol-
che Links enthalten oft hexade-
zimale oder Sonderzeichen, um
zu verbergen, wohin sie flihren
— oder hinter dem Link steckt
Javascript-Code. SplitLink ver-
schafft lhnen Klarheit: Ein
Rechtsklick auf einen Link —und
,Split Link” 6ffnet ein Pop-up-
Fenster, das anzeigt, wohin er
wirklich fahrt.

Download: https://addons.mozil
la.org/firefox/1373/, 73 KB

Temporary
Inbox 2.0.1

Einmal-Mailadressen

_

Die besten Firefox-Extensions

Stealther
0.98

Anonym surfen

- p— |

SwitchProxy
Tool 1.4.1

Anonym surfen

Special

TabRenamizer
0.7.1

Tabs umbenennen

Die Erweiterung Stealther er-
laubt es Ihnen, Firefox spurlos
zu benutzen. Das Zusatz-Tool
kimmert sich darum, dass Fire-
fox wahrend des Surfens keiner-
lei Spuren auf dem Rechner hin-
terlasst. So werden beispiels-
weise der Cache, die Cookies,
der Verlauf und die Liste aller
Downloads automatisch ge-
|oscht. Auf diese Weise kann
niemand lhren Ausflug ins Inter-
net nachverfolgen.

Download: https://addons.mozil
la.org/firefox/1306/, 12 KB

Torbutton
1.0.4

Anonym surfen

SwitchProxy erlaubt Ihnen das
komfortable Hin- und Herwech-
seln zwischen verschiedenen
Proxy-Konfigurationen
dem Surfen mit und ohne Proxy.
Praktisch ist das vor allem, wenn
Sie nur gelegentlich etwa Uber
JAP anonym surfen maochten.
SwitchProxy bringt eine eigene
Toolbar mit. In einem Drop-
down-Menu wechseln Sie dann
bequem zwischen den Verbin-
dungen.

Download: https://addons.mozil
la.org/firefox/125/, 64 KB

oder

View Cookies
1.6

Cookies anzeigen

B e o ——— ———
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Tartuston

Wenn eine Website mal wieder
die Eingabe einer Mailadresse
von lhnen verlangt, Sie aber
weiteren Spam vermeiden wol-
len, hilft die Erweiterung Tem-
porary Inbox. Damit lasst sich
schnell und bequem eine Weg-
werf-Mailadresse generieren.
Mit einem Klick auf ,,Random
email” wird eine zufallige Mail-
adresse erstellt. Den zugeho-
rigen Posteingang rufen Sie
Gber den Button ,,Check” ab.
Download: https://addons.mozil
la.org/firefox/2650/, 15 KB
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Anonym Uber das Tor-Netzwerk
surfen Sie auch mit Torbutton.
Auch hier missen Tor und Pri-
voxy separat installiert werden
(> Seite 58). Die Erweiterung ist
jedoch ubersichtlich: Ein Klick
auf den Text oder das Icon (je
nach Konfiguration) — und Sie
surfen anonym mit Tor. Der Kon-
figurationsdialog ist einsteiger-
freundlich Ubersichtlich, bietet
aber wenig Optionen.
Download: https://addons.mo
zilla.org/de/firefox/addon/2275,
27 KB

Mit Hilfe von View Cookies er-
ganzen Sie den Dialog ,Seiten-
information” im Kontextmen
um den Tab ,Cookies”. Hier
werden alle Cookies aufgelistet,
die eine Website auf dem loka-
len Rechner ablegt. Entwickler
konnen auf diesem Weg prifen,
ob die gewunschten Cookies ge-
setzt werden. Anwender erfah-
ren, welche Informationen die
besuchte Website auf dem PC
speichert.

Download: https://addons.mozil
la.org/firefox/315/, 12 KB

Wenn Sie nicht mochten, dass
andere anhand der Tab-Bezeich-
nungen erkennen, welche Sites
Sie gerade gedffnet haben, kon-
nen Sie diese mit TabRenamizer
unauffallig umbenennen. Die
Erweiterung figt dem Menu
,Extras” zwei neue Optionen hin-
zu. Mit einem Klick geben Sie
Ihren Tabs zufallige Namen oder
aktivieren die Funktion zum au-
tomatischen Umbenennen.
Download: https://addons.mo
zilla.org/de/firefox/addon/2987,
17 KB

Virus Total
0.1

Online-Virenscan

Wenn Sie haufig www.virustotal.
com nutzen, um kleinere Da-
teien online von bis zu 20 ver-
schiedenen Scan-Engines nach
Schadroutinen durchsuchen zu
lassen (> Seite 34), sollten Sie
diese Erweiterung installieren.
Damit fugen Sie den Menupunkt
,VirusTotal” unter ,,Extras” hin-
zu, der schnell ein kleines Up-
load-Fenster fur Dateien offnet.
So haben Sie den Virenscanner
schnell zur Hand.

Download: https://addons.mozil
la.org/firefox/4451/, 63 KB
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el I! Diese Nachricht kdnnte ein Betrugsversuch (Phishing) sein.

":_—,if Diese Nachricht wurde als Junk eingestuft.

Antispam-Strategien

=
& Mark as Junk

Spam unter
Kontrolle

In vielen Posteingangsfdachern das gleiche traurige Bild:
deutlich mehr Werbemails und Miill als erwiinschte
Nachrichten. Wir zeigen, was Sie dagegen tun konnen.

Von Stephan Lamprecht

nerwilinschte Nachrichten, die den
U Posteingang verstopfen und den Blick
auf wichtige Nachrichten verstellen, entwi-
ckeln sich nicht nur innerhalb von Unter-
nehmen zu einem ernsten Problem. Wir
stellen Thnen Strategien vor, mit denen Sie
Spam wirkungsvoll bekampfen.

1. Spam: Problem und
Bedrohung zugleich

200 und mehr Nachrichten in der Woche,
die unerwiinscht die Mailbox eines Anwen-
ders Uberfluten, sind keine Seltenheit mehr.
Das ist ein enormes Problem — vor allem in
Firmen, denn jeder Nachricht widmet ein
Mitarbeiter zunachst seine Aufmerksamkeit,
um zu Uberprifen, ob der Inhalt nicht doch
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relevant ist— das kostet Zeit und damit Geld.
Haufig sind noch weitere Risiken damit ver-
bunden, da Anhange Viren enthalten kon-
nen oder Anwender auf Phishing-Websites
gelockt werden, wo sie sensible Daten ein-
geben sollen. Wirtschaftlichen Schaden er-
zeugt Spam noch unter einem anderen Ge-
sichtspunkt. Die in riesigen Massen versen-
deten Nachrichten binden im Netz Kapazi-
taten, denn die beteiligten Mailserver kon-
nen ja nicht erkennen, ob es sich um eine
wichtige Nachricht oder Spam handelt.

Zwar konnen Sie Spammern nicht das Hand-
werk legen, mit Ihrer individuellen Strategie
haben Sie aber die Mdglichkeit, den groSten
Teil dieser nervigen Nachrichten wieder los-
zuwerden. Und das nutzt IThnen auch als Pri-

vatanwender am heimischen PC —denn lhre
Freizeit wollen Sie wohl ebensowenig mit
dem Aussortieren von Spam verbringen.

2. lhre personliche
Antispam-Strategie

Es klingt wie eine Binsenweisheit, aber die
wirkungsvollste Strategie gegen Spam be-
ginnt mit dessen Vermeidung. Dazu gehort,
dass Sie die eigene Mailadresse im Internet
nicht unnadtig bekannt machen. Sie probie-
ren gern Software aus oder beteiligen sich
an Gewinnspielen? Nicht immer nehmen es
die Anbieter ernst mit dem Datenschutz —
und geben die gespeicherten Mailadressen
weiter. Besorgen Sie sich eine offentliche
Milladresse, mit der Sie an Gewinnspielen
teilnehmen und Registrierungsformulare
ausfullen. Dazu richten Sie sich ein Gratis-
Mailkonto bei einem Freemail-Anbieter wie
Google Mail ein. Ihre private Mailadresse
sollten Sie dagegen nur an Freunde, Be-
kannte und Arbeitskollegen weitergeben.
Spam ist ein Massengeschaft: Die Spamver-
sender grasen mit speziellen Programmen
das Internet ab, um Mailadressen einzusam-
meln. Leichtes Spiel haben diese Pro-
gramme, wenn Sie lhre Adresse einfach so
im Internet publizieren — und sei es im Im-
pressum |lhrer Homepage. Hier konnen Sie
mit veranderter Schreibweise verhindern,
dass lhre Adresse automatisch ausgelesen
wird, indem Sie etwa ,,benutzer (at) mail.de”
schreiben, anstatt,,@" einzufiigen. Oder Sie
binden Ihre Adresse als Grafik ein.

Mit solchen MaBnahmen konnen Sie Spam
zwar nicht vollstandig unterbinden, jedoch
bereits reduzieren. Aber was tun gegen die
Nachrichten, die Sie trotzdem noch uner-
wilinscht erreichen? Eine Moglichkeit ist, die
Hilfe lhres Providers in Anspruch zu neh-
men; viele haben einen Spamfilter im Ange-
bot (> Punkt 8). Falls nicht sogar ein Gratis-
Spamfilter enthalten ist (etwa bei GMX),
konnen Sie diesen haufig gegen eine ge-
ringe Gebuhr dazubuchen. Dieser pruft
dann zentral lhre Nachrichten, markiert
Spam und schlieBt ihn von der Ubertragung
beim Abholen der Mails aus. Oder Sie ent-
scheiden sich fur ein System, das lokal auf
lhrem PC lauft (> ab Punkt 3).

3. Mails mit Thunderbird filtern

Das aus der Mozilla-Familie stammende
Programm Thunderbird ist ein leistungs-
starker Mail-Client, den es sowohl fur Linux
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Junk-Filter von Thunderbird: In diesem Dialog legen Sie fest,
was mit den erkannten Nachrichten passieren soll (Punkt 3)

als auch fur Windows gibt. Die Software un-
terstutzt das moderne IMAP-Protokoll und
verfligt Uber einen integrierten Spamfilter,
der lernfahig ist. Die Erkennung von uner-
winschten Nachrichten funktioniert bereits
mit den Voreinstellungen recht gut, und
wenn Sie das Programm zusatzlich gele-
gentlich trainieren, wird es mit der Zeit im-
mer besser. Dazu ist es notig, Nachrichten,
die noch nicht korrekt als Spam erkannt
wurden, manuell zu kennzeichnen. Der Al-
gorithmus der Software Uberpruft dann die-
se Nachrichten erneut und verbessert seine
Erkennungsrate. Je nach Mailaufkommen
dauert es zwischen einigen Tagen bis hin zu
wenigen Wochen, bis der Filter zuverlassig
Spam erkennt und aussiebt.

Damit Sie von dieser Funktion profitieren,
mussen Sie zunachst prifen, ob der Filter
aktiv ist — standardmaRig ist das der Fall.
Dazu wahlen Sie im Menl ,Extras” den
Punkt ,Junk-Filter-Einstellungen”
Wechseln Sie in die Registerkarte ,,Lernfa-
higer Filter”, und aktivieren Sie gegebenen-
falls die Option ,Junk-Filter aktivieren”.
Beim ersten Abrufen der Post wird die Tref-
ferquote noch nicht Uberzeugend sein. Falls
Sie beim Bearbeiten Ihres Posteingangs auf
eine Nachricht stoRen, die eindeutig Spam
ist, aber nicht erkannt wurde, markieren Sie
diese und klicken auf die Schaltfliche ,, Junk”
in der Werkzeugleiste, um die Nachricht
nicht nur zu kennzeichnen und in den Junk-
Ordner zu verschieben, sondern auch den
eingebauten Filter zu trainieren.

In welchen Ordner Thunderbird erkannte
Spamnachrichten einsortiert und andere
Optionen legen Sie in den Einstellungen des

aus.
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rufen Sie erneut , Ex-
tras, Junk-Filter-Ein-
stellungen” auf und
wechseln in die Regis-
terkarte , Einstellun-
gen”. In der Mitte des
Dialogs finden Sie den
Abschnitt ,Verhalten
bei Junk”. Hier sehen
Sie die Option ,Einge-
hende Nachrichten, die
als Junk eingestuft wer-
den, verschieben in”,
Uber die Sie den ge-
wunschten Ordner aus-
wahlen. Im Bereich di-
rekt darunter legen Sie
fest, was mit den Nachrichten passiert, die
Sie manuell als Junk kennzeichnen.

prk prtoknl

4. Mit Evolution Spam
bekampfen

In der Windows-Welt ist Outlook aus dem
Hause Microsoft der De-facto-Standard fur
die Erledigung der elektronischen Post, zum
Verwalten von Terminen, Aufgaben und
Kontakten. Diesem Programm sehr ahnlich
ist Evolution, das beim Kampf gegen Spam
auf Spamassassin setzt. Sie mussen daher
zusatzlich das Paket , spamassassin” instal-
lieren. Alternativ kann Evolution auch Bogo-
filter nutzen (> Punkt 10).

Seit der Evolution-Version 2.0.0 muss Spam-
assassin nicht mehr wie in KMail (> Punkt 6)
Uber einen Filter eingebunden werden. Ist
das Paket installiert, genugt es, in den Ein-
stellungen die entsprechende Filteroption
zu aktivieren.

Rufen Sie dazu den
Menupunkt ,Bearbei-
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Gleichzeitig trainieren Sie auf diese Weise
Spamassassin. Den Evolution-Entwicklern
zufolge mussen Sie rund 300 Mails markie-
ren, bis der Spamfilter sein Handwerk zu-
verlassig erlernt hat.

5. Mailfilter auf dem eigenen
System betreiben

Nur die wenigsten Mailprogramme unter
Linux verfligen wie Thunderbird (> Punkt 3)
uber einen eingebauten Spamfilter. Wenn
Sie mit Ihrem vertrauten Client weiterarbei-
ten, sich aber dennoch wirkungsvoll gegen
Spam zur Wehr setzen mochten, ist die In-
stallation eines lokalen Filters die ideale Lo-

ten, Einstellungen” auf,
und wechseln Sie in
den Abschnitt ,, E-Mail-
Einstellungen”. Hier
rufen Sie die Register-
karte ,Unerwiinscht”
auf und aktivieren die
Option ,Eingehende E-
Mail auf Unerwiinscht-
heit prifen”. Nun kon-
nen Sie unerwinschte
Mails als solche mar-
kieren. Evolution ver-
schiebt sie dann in den
Ordner ,,Unerwiinscht”.
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KMail zum Filtern nutzen: Nach dem Suchlauf zeigt KMail an,
welche Filter auf dem System gefunden wurden (Punkt 6)
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Antispam-Strategien

6. Antispam-
Tools in KMail
Der Mail-Client von
KDE besitzt keinen ei-
genen Spamfilter, ist
aber bereits optimal fir
das Einbinden der gan-
gigen Spamfilter vorbe-
reitet: Ein Assistent be-
gleitet den Anwender
durch die Einrichtung.
Installieren Sie
nachst einen solchen
Spamfilter (> Punkt 5).

Zu-

KMail-Einstellungen: Hier legen Sie fest, ob die Nachrichten
verschoben oder gleich geloscht werden sollen (Punkt 6)

sung. Wer seinen Rechner mit anderen Nut-
zern teilt oder den Computer als Mailserver
flr andere verwendet, kann auf diese Weise
fur alle einen Spamfilter bereitstellen.

Fir Linux stehen mehrere Spamfilter-Tools
zur Auswahl. Die bekanntesten sind Spam-
assassin, Bogofilter und CRM114 (> Punkt
10). Die gangigen Distributionen bieten fur
die Installation eigene Pakete an, sodass ein
muhsames Kompilieren in den meisten Fal-
len Uberflussig ist. Unter Ubuntu missen
Sie zusatzlich die Universe-Paketquellen
aktivieren, um Spamassassin oder CRM114
zu installieren.

Die Programme sind alle lernfahig, werden
durch Training also immer besser. Die Ein-
bindung in Ihr System verlauft meist nach
dem gleichen Schema. Mit Ihrem Mailpro-
gramm holen Sie die Nachrichten ab. Uber
einen eingerichteten Filter sorgen Sie dann
daflir, dass der Mailer die eingehende Post
an das Filterprogramm weiterleitet. Dieses
Uberprift die Mails und versieht sie mit ei-
ner Bewertung. Dazu werden ublicherweise
die Kopfzeilen der Mails, die die meisten
Mailprogramme standardmaflig gar nicht
vollstandig anzeigen, um eine Bewertung
erganzt. Der Filter gibt die Nachrichten
dann wieder an das Mailprogramm zurlick.
Ein weiterer Filter Uberpruft nun die Kopf-
zeilen der Mails auf die Eintrage, die das
Filterprogramm hinterlassen hat. Ist eine
Mail als Spam gekennzeichnet, sortiert der
Filter die Nachricht in einen von Ihnen defi-
nierten Ordner oder l6scht sie.

Was auf den ersten Blick reichlich kompli-
ziert klingt, erweist sich in der Praxis als
nicht sehr schwer, wie das nachfolgende
Beispiel zeigt.
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Wahlen Sie dann in
KMail , Extras, Anti-
Spam Assistent”, um
den Assistenten zu starten. Er durchsucht
Ihr System nach installierten Spamfiltern
und zeigt sie anschlieBend an. Markieren
Sie dort die Losung, die Sie einsetzen wol-
len, und klicken Sie auf , Weiter".

Im folgenden Fenster definieren Sie, was
mit als Spam erkannten Nachrichten passie-
ren soll. So konnen Sie sie beispielsweise als
gelesen markieren und/oder auch gleich in
den Mulleimer verschieben lassen, oder Sie
legen fir diese Mails einen neuen Ordner
an. Klicken Sie erneut auf ,,Weiter”. Der As-
sistent zeigt lhnen nun noch eine Zusam-
menfassung, die Sie mit einem Klick auf
AbschlieBen” bestatigen.

7. Ubung macht den Meister:
Spamfilter trainieren

Auch die lokal installierbaren Filter errei-
chen durch regelmaRiges Training immer
bessere Erkennungsraten. Nehmen Sie sich
also etwas Zeit, um dem Programm nicht
erkannte Spamnachrichten zum Lernen ma-
nuell zu tbergeben. Bei KMail und Evolution
geht das besonders komfortabel. Dort mar-
kieren Sie eine nicht erkannte Nachricht mit
einem Mausklick. In Evolution klicken Sie

Enuisiiungen
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dazu auf ,,Unerwiinscht”, in KMail dagegen
auf das kleine Symbol mit dem grunen
Punkt, das Sie von Verpackungen kennen
dirften. Alternativ nutzen Sie den Mentbe-
fehl ,Nachricht, Filter anwenden, Filter Als
SPAM Kklassifizieren®.

Falls Sie einen Mail-Client verwenden, mit
dem Sie den Filter nicht direkt trainieren
konnen, haben Sie die Moglichkeit, die nicht
erkannten Spamnachrichten als Textdateien
in einem gesonderten Verzeichnis abzuspei-
chern. Sorgen Sie dann per Kommandozei-
lenbefehl daflir, dass der Spamfilter die Da-
teien im Verzeichnis einliest und damit die
Spamerkennung verbessert. Bei Spamassas-
sin lautet der Aufruf etwa:

sa -learn -L --spam /<Verzeichnis>
/7 e

Daraufhin liest Spamassassin samtliche
Textdateien im Verzeichnis ein und lernt
daraus, was Sie als Spam deklarieren.

8. Wenn |hr Provider filtert:
Spam aussortieren lassen

Wem das alles zu umstandlich ist, der kann
die Arbeit des Spamfilterns auch seinem
Provider Uberlassen. Dieser Uberprift zen-
tral die Nachrichten auf dem Mailserver und
filtert sie auf Wunsch noch vor der Ubertra-
gung an lhren PC heraus. Das spart Zeit und
Transfervolumen.
aber trotzdem die als Spam deklarierten
Nachrichten lokal durchsehen will, ruft bes-
ser seine gesamte elektronische Post ab und
sortiert die Spamnachrichten lokal heraus.

In der Regel erfolgt die Spamkennzeichnung
durch den Provider auf zwei Arten. Entwe-
der wird direkt in den Betreff der Nachrich-
ten der Hinweis ,[SPAM]” aufgenommen,
oder das Ergebnis der Uberpriifung wird in
den Mailheader eingetragen und das soge-
nannte X-SPAM-Flag auf den Wert , Yes"”
gesetzt. In den Hilfetexten lhres Providers

Wer sicherheitshalber
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Umleitung: Richten Sie Google Mail so ein, dass Sie die Nachrichten auch mit externen
Programmen abrufen konnen — dazu miissen Sie POP aktivieren (Punkt 9)
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sollte zu finden sein, welche dieser MaSnah-
men er ergreift.

Nun konnen Sie einen Filter einrichten, der
auf eine der Bedingungen reagiert und der-
art gekennzeichnete Spamnachrichten in
einen Ordner |hrer Wahl verschiebt. Zum
Einrichten eines solchen Filters in KMail ru-
fen Sie zunachst den Mentpunkt ,Einstel-
lungen, Filter einrichten” auf und klicken im
folgenden Dialog auf das Symbol fur ein
neues Dokument (im Fenster unten links).
Mit einem Klick auf die Schaltflache , Um-
benennen” kénnen Sie der Regel einen eige-
nen Namen zuweisen. Aktivieren Sie die
Registerkarte ,,Allgemein”. Versieht Ihr Pro-
vider die Mails mit einer Kennzeichnung im
Betreff der Nachricht, markieren Sie im ers-
ten Listenfeld den Eintrag ,Subject”. Das
zweite Feld belassen Sie auf dem Wert ,ent-
halt”. Tragen Sie dann daneben die Kenn-
zeichnung lhres Providers ein, meist handelt
es sich hier um die Zeichenfolge ,,[SPAM]".
Im Abschnitt ,Filteraktionen” entscheiden
Sie sich dann fur eine Option aus der Liste
— etwa das Verschieben in einen Ordner.
Uber das Ordnersymbol am Ende der Zeile
wahlen Sie den Ordner in KMail aus, in den
Sie die Spammails einsortieren wollen. Mit
einem Klick auf ,,0K"” iibernehmen Sie die
vorgenommenen Einstellungen.

9. Nutzen Sie Google als
Spamfilter

Seit einiger Zeit ist Google Mail, der kosten-
lose Maildienst der Suchmaschine Google,
offentlich (http://mail.google.com). Neben
dem groRzugigen Speicherplatz bietet der
Dienst auch einen sehr guten Spamfilter,
den Sie als externen Filter einsetzen kon-
nen. Dazu gehen Sie so vor:

1. Er6ffnen Sie ein kostenloses Konto bei
Google Mail.

2. Als Inhaber eines Benutzerkontos haben
Sie nun zwei Moglichkeiten. Richten Sie auf
dem Server lhres urspriinglichen Mail-Pro-
viders eine automatische Weiterleitung aller
lhrer Nachrichten auf das Google-Konto ein.
Uber ,Einstellungen, Konten” kénnen Sie
unter ,Nachrichten von anderen Konten ab-
rufen” alternativ Mails von anderen Konten
abrufen lassen.

3. Nun holt Google Ihre Nachrichten aus Ih-
rem Postfach ab oder erhalt diese automa-
tisch Uber die eingerichtete Weiterleitung
vom anderen Mailkonto. Die eingehenden
Nachrichten werden zur Uberpriifung durch
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Konto ein. Uber ,Ein-
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Sie zunachst Google flr
den POP-Zugriff konfi-
gurieren, denn stan-
dardmaRig ist dieser
deaktiviert. In diesem
Bereich stehen lhnen
dann unter ,,Konfigura-
tionsanweisungen”
auch Anleitungen zum
Einrichten eines sol-
chen Kontos in lhrem Mailprogramm zur
Verfligung. Um den Zugang etwa in KMail
anzulegen, wahlen Sie ,Einstellungen,
KMail einrichten” aus. Im Bereich ,,Konten”
richten Sie in der Registerkarte ,Empfang”
Uber ,Hinzufligen” das Google-Konto ein.
5. Rufen Sie nun wie gewohnt Ihre Nach-
richten mit KMail ab. In Ihrem Posteingang
befinden sich jetzt nur noch Nachrichten,
die den Spamfilter von Google erfolgreich
passiert haben.
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10. Die bekanntesten Spamfilter
fir lhr System

Im Internet steht eine Vielzahl von Spamfil-
ter-Programmen zur Verfigung, die dem
Anwender versprechen, ihn erfolgreich vor
Spam zu bewahren. Wer nicht lange her-
umexperimentieren will, greift besser auf
eine bewahrte Losung zuruck (> Kasten
,Mehr Infos").

Empfehlenswert ist beispielsweise Spamas-
sassin. Dieser Filter erweist sich als sehr
flexibel und nutzt intern ein Punktesystem,
um die Wahrscheinlichkeit fir Spam auszu-
driicken. Spamassassin bildet die Grundlage
weiterer Programme und kommt auch im
kommerziellen Umfeld zum Einsatz. Ein
Nachteil: Das in Perl geschriebene Tool
nimmt sich fur die Filterung eingehender
Nachrichten ziemlich viel Zeit.

Ebenfalls zu den Klassikern gehdrt Bogofil-
ter. Auch hier kommen verschiedene Unter-
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Postfach anlegen: In KMail richten Sie Ihr Google-Konto wie
gewohnt als Mailkonto ein (Punkt 9)

suchungsmethoden zum Einsatz. Bogofilter
selbst wird fur eine Reihe von Plattformen
angeboten, setzt allerdings eine installierte
Berkeley-Datenbank voraus. Sie haben hier
sogar die Maglichkeit, die Ergebnisse von
Spamassassin als Grundlage fur Bogofilter
zu verwenden.

Zu den Newcomern zahlt CRM114. Das Pro-
gramm eignet sich nicht nur zur Erkennung
von Spam in eingehenden Mails, sondern
kann auch Logdateien analysieren und fil-
tern. Dank einer eigenen Programmierspra-
che lasst sich die Software an die individu-
ellen Bedurfnisse anpassen, eignet sich da-
mit aber mehr fir fortgeschrittene Anwen-
der und Entwickler, die eine solche Losung
konfigurieren kénnen. L]

Mehr Infos

Alle drei besprochenen Spamfilter erhalten
Sie im jeweils aktuellen Quelltext direkt von
den Seiten der Projekte, wo Sie auch Doku-
mente und Erlduterung zum Einsatz abrufen
konnen. Sie sind Bestandteil der gangigen
Distributionen und lassen sich gegebenen-
falls leicht nachinstallieren.

Spamassassin:

Bogofilter:
http://bogofilter.sourceforge.net

CRM114: http://crm11k4.sourceforge.net
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Special Sicher mailen mit Thunderbird

_jolxly | bird” und ,MozillaThunderbird-transla-
~ 3 - tions”. Das Enigmail-Plug-in missen Sie

(ontaite m:fcm. ’ ngjnq ) opmcn A e o spater nachinstallieren (> unten).

pewalt Jinux 3] Unabhangig von der eingesetzten Distribu-

An; |[23 t=serbrete A S A2 L tion finden Sie die jeweils neueste Variante

[}i5gn Message
® Encrypt Message

ﬁ Verfassen: Meine Frage
Datei Bearbeiten Ansicht Einfigen Format Einstellungen OpepPGR  Extras Hilfe

Senden

Create Key
Create A Key To Sign And Encrypt Email

Won: | PCAWELT Linux <peowelt inux@gmx.de=>

‘ou need to have a 'key pair' to sign and enc
are encryptad. A key pair has two keys, ona

von Thunderbird unter www.mozilla-euro
pe.org/de/products/thunderbird/. Das her-

You need to give your public key to everyone
to verify your signature, or to encrypt emasl §
keep your private key secret. You must not g

unpretected. it can read all the email people | 03 Use PGRMIME Untergeladene Archiv brauchen Sie nur zu

also encrypt email in your name. Because it Betreff: Meine Frage . .. .

passphrase. : i — entpacken; Sie konnen Thunderbird dann
Normaler Text £ || varisble Breit | Abbrechen | | 1B 1 U == E

per Mausklick auf die Datei ,thunderbird”
starten oder ein Desktop-lcon anlegen.

Nun bendtigen Sie nur noch die Erweite-
rung Enigmail fur Thunderbird. Laden Sie
http://enigmail.mozdev.org/

Account | User ID:

Tux <pewelt bnux@grmocda> - powelt inux@
Passphrase

Halle,

Ele Edt View Ksyserver Generate

Please confirm your passphrad

Fiter for user ID's or key ID's containing:

dazu unter

Account | User I [key 10 [ tvpe [ caleulat... | owner wust | Expiry [m] B
#Andreas Kroschel <a.. DC19D378  pub download.html das passende Paket fir Ihre
Imd@! .. FSOF49BA  pub 1 . .
Marion Exner <mano.,. S1FATASS  pub 4 = 14.02,2008 | Thunderbird-Version herunter.
Stephan Lamprecht ... AC7081E9 pub - - | . . ..
Thorsten Eqgeling <t... BDASCABS  pub ! . os.03.2011 g Starten Sie Thunderbird, und rufen Sie im
Tux <pewell.linux... 48AB659D pub/sec  uitimate  ultimate 25.03.2012 (v

Thunderbird:
Post absichern

Wer auch bei seiner elektronischen Post auf das Briefgeheim-
nis Wert legt, verschliisselt seine Mails. Dank der Erweiterung
Enigmail geht das bei Thunderbird mit wenigen Mausklicks.

Von Liane M. Dubowy und Marco Stipek

ine Mail passiert mehrere Server, be-
vor sie beim Adressaten landet. Von

Briefgeheimnis kann dabei keine Rede sein,
denn jeder, der auf einen dieser Rechner
Zugriff hat, kann lhre Mails mitlesen und
womaglich verandern. Vor ungebetenen
Mitlesern schutzt die Verschlisselungs-Soft-
ware GnuPG, die mit den meisten Mail-
Clients zusammenarbeitet. KMail oder Evo-
lution unterstitzen GnuPG, Thunderbird
mussen Sie mit einem Plug-in auf die Sprin-
ge helfen: Enigmail sorgt daflir, dass das
Verschlisseln mit Thunderbird eine Sache
weniger Mausklicks ist. Wer mehr Zeit in die
Konfiguration investieren mag, kann seine
Mails stattdessen von Tiger Envelopes ver-
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schlusseln lassen. Mehr dazu erfahren Sie
im > Artikel ab Seite 46.

1. Voraussetzungen

Mozilla Thunderbird ist mittlerweile Be-
standteil der meisten Distributionen. Unter
Ubuntu installieren Sie Thunderbird, Enig-
mail und GnuPG in einem Rutsch: Offnen
Sie ,System, Administration, Synaptic-Pa-
ketverwaltung”, wéhlen Sie die Pakete ,,gnu-
pg”, ,mozilla-thunderbird”, ,mozilla-thun-
derbird-enigmail” sowie die deutschen
Sprachdateien in ,thunderbird-locale-de”
aus, und installieren Sie sie mit ,,Anwen-
den”. Unter Open Suse installieren Sie mit
Yast die Pakete ,gpg”, ,MozillaThunder-

Meni , Extras, Erweiterungen” auf. Nach
einem Klick auf,, Installieren” wahlen Sie die
soeben heruntergeladene Enigmail-Installa-
tionsdatei aus — bei Redaktionsschluss war
das die Version enigmail-0.94.3-tb15-win+
lin+tmac.xpi. Mit ,Jetzt installieren” starten
Sie die Installation. SchlieBen Sie Thunder-
bird, und offnen Sie das Tool erneut, um das
Enigmail-Plug-in zu aktivieren. Nach erfolg-
reicher Installation besitzt Thunderbird den
Menupunkt ,,OpenPGP”.

2. Enigmail konfigurieren

Rufen Sie den Menupunkt, OpenPGP, Prefe-
rences” auf. Wahlen Sie in der Registerkarte
,Basic” neben , GPG Executable Path” die
GnuPG-Programmdatei aus, in der Regel
tragen Sie hier /usr/bin/gpg ein. Bei den
.Passphrase Settings” kénnen Sie eine Zeit-
spanne einstellen, fur die sich Enigmail Ihr
Passwort merkt. Beim Ver- und Entschlus-
seln innerhalb dieses Zeitraums mussen Sie
es dann nicht jedesmal erneut eingeben.

Mehr Infos

Mit Thunderbird und dem Plug-in Enig-
mail konnen auch Einsteiger schnell und
bequem ihre Mails verschliisseln. Thunder-
bird iibernimmt das Ver- und Entschliisseln,
Sie miissen nur lhr Passwort eingeben.

Hilfe bei Problemen bietet das deutsche
Thunderbird-Forum unter www.thunder
bird-mail.de/forum/ im Board ,,Verschliisse-
lung & digitale Unterschrift".

Enigmail: http://enigmail.mozdev.org
Thunderbird: www.mozilla-europe.org/
delproducts/thunderbird/
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Sicher mailen mit Thunderbird

In der Registerkarte ,Sending” sollten Sie
die Option ,,Encrypt to self” aktivieren, da-
mit Sie jede verschickte verschlusselte Mail
auch selbst noch lesen konnen. Alle anderen
Einstellungen konnen Sie auf den Standard-
werten belassen. Bestatigen Sie die Konfi-
guration am Ende mit ,,OK".

3. Mails verschliisseln

Um eine verschlusselte Mail zu versenden,
schreiben Sie sie zunachst wie gewohnt in
Thunderbird nach einem Klick auf die
Schaltfliche ,Verfassen”. Die Symbolleiste
des Mailfensters enthalt nun die neue
Schaltfliche ,,OpenPGP". Beim ersten Klick
darauf fordert Thunderbird Sie auf, Open-
PGP fir diesen Mail-Account zu konfigurie-
ren, bestatigen Sie mit ,,Ja”. Sie kénnen das
mit dem angebotenen Wizard oder manuell
erledigen; wir erklaren im Folgenden Letz-
teres. Aktivieren Sie dann im nachsten Fens-
ter die Option ,,Enable OpenPGP support for
this identity”. Darunter wéhlen Sie aus, wel-
chen privaten Schlissel Sie verwenden
mochten. Stimmt die Mailadressse mit der
des Schlusselpaares uberein, wahlen Sie
,Use email address of this identity to iden-
tify OpenPGP Key”. Andernfalls kdnnen Sie
mit der Option ,,Use specific OpenPGP Key
ID” per Klick auf ,Select Key"” gezielt einen
Schlussel fur diesen Account auswahlen.
Darunter lasst sich unter ,Message Compo-
sition Default Options” festlegen, ob Sie
standardmaRig jede Mail verschlisseln und/
oder signieren mochten. Unter ,,Send Open-
PGP Header” legen Sie fest, ob Thunderbird
im Nachrichtenkopf einen Link auf lhren im
Internet veroffentlichten offentlichen Schlus-
sel verschicken soll. SchlieBen Sie die Kon-
figuration mit,, OK" ab.

Ab sofort konnen Sie Ihre Mails verschlis-
seln, indem Sie auf den Button ,,OpenPGP”
klicken und die Option ,,Encrypt Message”
aktivieren. Vor ,,Use PGP/Mime" sollten Sie
nur dann ein Hakchen setzen, wenn Sie den
neuen PGP-Mime-Standard verwenden
mochten. Neuere Mail-Clients unterstiitzen
ihn, altere nicht. Verwendet Ihr Mailpartner
ein alteres Programm, sollten Sie darauf ver-
zichten, da die Mail fur ihn dann eventuell
nicht zu entschlusseln ist. Zur Option ,,Sign
Message” erfahren Sie mehr in > Punkt 5.
Bestatigen Sie lhre Einstellungen mit, OK".
Wenn Sie die Mail nun mit ,,Senden” ver-
schicken, offnet sich das Dialogfenster
,OpenPGP Key selection”. Hier konnen Sie
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per Mausklick in das
Kastchen davor den
oder die Schlussel Ihrer

\ZP Please type in your OpenPGP passphrase or your SmartCard PIN

Empfanger auswahlen,

an die die Mail ver-
schlusselt werden soll.
Fehlt Ihnen ein Schlis-
sel, konnen Sie mit

I

® Remember for 60 idle minutes

| Abbrechen| [ oK I

einem Klick auf,,Down-
load Missing Keys” die
Keyserver im Internet
nach einem passenden Schlissel durchsu-
chen. Bestatigen Sie Ihre Auswahl mit ,,OK".
Thunderbird verschlisselt IThre Mail und
fragt, ob es sie verschicken soll. Mit Klick
auf ,,OK"” versenden Sie die Mail.

4. Mails entschliisseln

Haben Sie eine verschlisselte Mail erhalten,
mussen Sie diese nur in der Thunderbird-
Nachrichtentbersicht anklicken. Der Mail-
Client fordert Sie dazu auf, das Passwort zu
Ihrem privaten Schlussel einzugeben, und
entschlisselt die Mail automatisch. Ein
Schlusselsymbol rechts oben im Nachrich-
tenkopf zeigt an, dass die Mail verschlisselt
war. Ein Mausklick darauf liefert weitere In-
fos Uber den Schlussel des Absenders.

Praktisch: Haben Sie in den Einstellungen
(> Punkt 2) angegeben, dass Enigmail sich
das Passwort beispielsweise fur 60 Minuten
merken soll, konnen Sie innerhalb dieser
Zeitspanne alle verschlusselten Mails in Ih-
rem Posteingang lesen, ohne das Passwort
erneut eingeben zu mussen. Maochten Sie
nach dieser Zeitspanne oder beim nachsten
Thunderbird-Start darauf zugreifen, fordert
das Tool Sie zur Passworteingabe auf.

5. Digitale Unterschrift

GnuPG kann Ihre Mails auch signieren, also
mit einer digitalen Unterschrift versehen.
Besitzt der Empfanger der Mail lhren offent-
lichen PGP-Schlissel, kann er dann prifen,
ob die Nachricht tatsachlich von lhnen
stammt oder ob sie bei der Ubertragung un-
berechtigterweise verandert wurde. Um die-

Erhaltene Mail entschliisseln: Wenn Sie die Mail anklicken, fragt
Thunderbird automatisch nach dem Passwort (Punkt 4)

se Funktion zu nutzen, aktivieren Sie beim
Schreiben einer Mail uber die Schaltflache
,,OpenPGP" die Option ,,Sign Message”.
Beim Versenden der Mail fragt Thunderbird
Sie dann nach dem Passwort flr Ihren ge-
heimen Schlussel, um die Mail damit zu un-
terschreiben. Die digitale Unterschrift lasst
sich unabhangig von der Verschlusselung
verwenden. Sie konnen eine Nachrichtauch
unverschlusselt senden und dennoch unter-
schreiben. Damit bleibt der Text lesbar, der
Empfanger kann aber prifen, ob der Inhalt
von lhnen stammt und ihn unverandert er-
reicht hat. Falls Sie selbst eine signierte Mail
erhalten und den 6ffentlichen Schlissel des
Senders besitzen, tbernimmt Enigmail das
Prifen der Signatur. Der Nachrichtenkopf
zeigt dann die Zeile ,Enigmail: Good signa-
ture from ...” oder ein blaues Fillersymbol,
wenn die Echtheit der Unterschrift bestatigt
werden konnte. Sehen Sie dagegen ein Fra-
gezeichen neben dem Fullersymbol, fehlt
Enigmail der offentliche Schlussel des Ab-
senders fur die Prufung der Signatur.

6. Schlusselverwaltung

Enigmail bringt ein Tool zur komfortablen
Schlusselverwaltung mit, das Sie uber
L, OpenPGP, Key Management” 6ffnen. Damit
verwalten Sie lhre privaten und offentlichen
Schlussel, suchen Schlissel lber Keyserver
und generieren neue Schlusselpaare. Haben
Sie einen offentlichen Schlissel per Mail er-
halten, konnen Sie ihn Uber ,File, Import
Keys from File” oder ,Edit, Import Keys
from Clipboard” importieren. (X

Iz (-)penPG'IE’: f)ecrypted message
= Betreff: Meine Frage

Von: PC-WELT Linux <pcwelt.inux@gmx.de>
Datum: 12:40
An: |eserbrief@linux-redaktion.com

(e
2
IJ

Entschliisselt: Der Schliissel auf der rechten Seite zeigt, dass die Mail verschliisselt ver-
schickt worden ist, ein Klick darauf liefert Infos iber den Absenderschliissel (Punkt 4)
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Tiger Privacy

Tiger

Envelopes

Automatische Verschliisselung im Hintergrund: Tiger Envelopes
will das Verschliisseln von Mails noch bequemer machen,
indem es automatisch einen sicheren Briefumschlag generiert.

Von Marco Stipek

rofis verschlisseln ihre Mails seit 1991

mit Pretty Good Privacy (PGP) und
GPG - der Open-Source-Variante, die auch
unter Linux funktioniert. Fur Einsteiger war
das oft keine Option; sie empfanden das als
zu kompliziert. Genau hier setzt Tiger Enve-
lopes an. Es fuhrt die meisten Aufgaben au-
tomatisch im Hintergrund durch, ohne dass
Sie eingreifen mussen. Sofern lhre Kommu-
nikationspartner ebenfalls Tiger Envelopes
einsetzen, sparen Sie sich sogar jeden ma-
nuellen Eingriff.
Das Projekt Tiger Envelopes hat sich groRe
Ziele gesetzt, derzeit befindet sich das Tool
allerdings noch im Betastadium. Einige
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Funktionen sind noch nicht voll implemen-
tiert, einige Fehler in der Zusammenarbeit
mit bestimmten Mail-Clients sind bekannt.
Diese dokumentiert das Projekt auf der Seite

,Known Limitations” (www.tigerprivacy.
com/Limitations.html).

1. So funktioniert’s

Der Name Tiger Envelopes spielt wohl auf
die Starke des Tigers an. Das Projekt tragt
seinen Namen zu Recht, denn Tiger Enve-
lopes bundelt eine Menge Techniken und
Verschlusselungsprogramme fur optimalen
Schutz der Privatsphare. Das Prinzip: Sie
versenden eine Mail zunachst unverschlis-

selt. Tiger Envelopes versucht im Hinter-
grund, Uber ein Peer-to-Peer-Protokoll den
offentlichen Schlissel lhres Kommunika-
tionspartners zu beschaffen, um damit in
Zukunft Ihre Mails verschlusselt zu Ubertra-
gen. Sofern Ihr Gegenuber ebenfalls Tiger
Envelopes benutzt, funktioniert das automa-
tisch. Das Feature heiBt ,Opportunistic
encryption”. Der groRe Vorteil: Es setzt nicht
auf zentrale Schliissel-Server und ist damit
erheblich sicherer. Falls Sie mit jemandem
Mailverkehr haben, der nicht Tiger Envelo-
pes benutzt, konnen Sie wie bisher manuell
lhre GPG-/PGP-Schlissel austauschen und
sie bei Tiger Envelopes hinterlegen. Dann
Ubertragt Tiger Envelopes auch die Mails an
diesen Empfanger kiinftig verschlusselt.
Um das zu bewerkstelligen, schaltet sich En-
velopes zwischen |hr Mailprogramm und
den Server lhres Mailanbieters. Gegentiber
dem Server tritt es als gewohnliches Mail-
programm auf, gegentiber Ihrem Mail-Client
tritt es als Mailserver in Erscheinung. Das
bedeutet: Thr Mailprogramm ruft die Mails
beim lokalen Mailserver von Tiger Envelo-
pes ab. Der wiederum holt lhre Mails auf
Anfrage von |hrem Mailserver ab und ent-
schlusselt sie bei Bedarf. Umgekehrt senden
Sie Ihre ausgehenden Mails erst an den lo-
kalen Mailserver von Tiger Envelopes, die-
ser verschlusselt die Mails und ubertragt sie
anschlieBend an den Mailserver lhres Pro-
viders.

Ein zusatzliches Sicherheits-Feature ist die
Mehrfachverschlisselung. Tiger Envelopes
unterstitzt derzeit GPG, PGP sowie Bouncy
Castle. Das sind verschiedene Verschlisse-
lungsprogramme, die Envelopes auf Wunsch
nacheinander ausfuhrt und damit die Mail
mehrfach absichert. Ist eines der Pro-
gramme fehlerhaft, bleibt der Schutz durch
die anderen bestehen.

Mehr Infos

Tiger Envelopes schiitzt lhre Privatsphdre
durch automatische Verschliisselung lhrer
Mails im Hintergrund. Es nimmt lhnen die
lastige Arbeit des Austausches offentlicher
Schliissel ab.

Aktuelle Version: 0.8.6 Beta

Website: http://tigerprivacy.com
Dokumentation:

http://tigerprivacy.com/FAQ.html
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Ein weiteres Plus von Tiger Envelopes liegt
im simplen ,,One Klick”-Installationspro-
gramm, das auf vielen Betriebssystemen
funktioniert. Das Beste daran: Wenn Sie ein
Mailprogramm verwenden, das Tiger Enve-
lopes erkennt — etwa Thunderbird oder
KMail — werden die Einstellungen automa-
tisch vorgenommen.

2. Tiger Envelopes installieren

Um Tiger Envelopes zu installieren, laden
Sie sich von der Projekt-Website (http:/
tigerprivacy.com) Uber den Button ,Down-
load Now" die aktuelle Version fir Ihr Be-
triebssystem herunter. Die rund 50 MB um-
fassende Java-Anwendung sollte auf allen
aktuellen Linux-Distributionen laufen. Bei
Redaktionsschluss aktuell war die Version
0.8.6 Beta. Da Sie dem Programm lhre elek-
tronische Privatsphare anvertrauen, sollten
Sie nach dem Download Uberprifen, ob das
Ubertragene Paket unmanipuliert bei Ihnen
angekommen ist. Offnen Sie dazu ein Termi-
nal-Fenster, wechseln Sie mit,,cd <Verzeich-
nisname>" in den Ordner, in dem Sie die
Datei gespeichert haben, und geben Sie fol-
genden Befehl ein:

openssl dgst -shal envelopes-linux-
installer-0.8.6.bin

Die ausgegebene Zahl muss unter Linux bei
der Version 0.8.6 ,,6595e5bb6e1e8e5e65a
ca7c63b458de52840c8fb” lauten. Fir ande-
re Versionen finden Sie eine Ubersicht unter
https://tigerprivacy.com/FileDigests.html.
Setzen Sie das Paket nur dann ein, wenn die
Zahlen ubereinstimmen. Nun mussen Sie
die Datei noch mit dem Befehl

chmod utx envelopes-linux-installer-
0.8.6.bin

ausfuhrbar machen. SchlieBen Sie gegebe-
nenfalls |hr Mailprogramm, und starten Sie
die Installation mit

./envelopes-linux-installer-0.8.6.bin

Zunachst pruft das Installationsprogramm,
ob auf Ihrem System Verschlisselungs-Soft-
ware installiert ist und welche Mail-Clients
eingerichtet sind. Im nachsten Dialogfenster
konnen Sie unter den gefundenen Mail-
Clients auswahlen, welche der Installer fir
Tiger Envelopes konfigurieren soll. Danach
wahlen Sie die zu konfigurierenden Mail-
adressen aus. Falls Sie ein Mailprogramm
oder Firefox gedffnet haben, weist Tiger En-
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velopes darauf hin. SchlieBen Sie diese Pro-
gramme, bevor Sie die Installation fortset-
zen. AnschlieBend erstellt Tiger Envelopes
automatisch GPG- sowie Bouncy-Castle-
Schlussel fur jeden erkannten Mail-Account
und einen Menu-Eintrag fur das englisch-
sprachige Control-Panel. Sie finden es dann
unter den Netzwerkanwendungen. Schlie-
Ben Sie die Installation mit einem Klick auf
,Finish” ab.

3. Das Control-Panel

Starten Sie nun das Control-Panel mit dem
Konsolenbefehl ,,,~/TigerPrivacy/FreeEnve
lopes/tiger.envelopes”, oder legen Sie sich
dafiir ein Desktop-lcon an. Unter Suse fin-
den Sie den Menu-Eintrag ,,Anwendungen,
Internet, Tiger Envelopes”. Lauft Envelopes
noch nicht, meldet das Panel Ihnen das. Kli-
cken Sie dann auf den angezeigten , Start”-
Button. In der Registerkarte ,Status” sehen
Sie danach, dass Tiger Envelopes lauft. Die
verbleibenden Registerkarten stellen wir in
den folgenden Punkten vor. Nun missen Sie
Ihre Mail-Accounts in Tiger Envelopes ein-
richten. Hat der Start von allein geklappt,
offnet sich nach dem Start des Control-Pa-
nels automatisch ein Fenster zum Einrichten
Ihrer Mailkonten. Andernfalls wechseln Sie
nun in die Registerkarte ,Accounts”.

4. Mailkonten einrichten

Sofern es Tiger Envelopes gelungen ist, die
Zugangsdaten lhrer Mailadressen selbst zu
ermitteln (> Punkt 2), konnen Sie die ge-
winschte Mailadresse nun einfach aus der
Liste ,Active email accounts in Tiger Enve-
lopes” auswihlen. Offnen Sie sie liber den
Button ,,Change” zum Bearbeiten. Geben
Sie lhren Namen an, und wahlen Sie die zu-
gehorigen Ein- und Ausgangs-Server aus
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den Drop-down-Listen neben ,Server des
cription”. Wenn diese nicht erkannt wurden,
wahlen Sie bei ,Server Name"” die Option
.New Server” aus und geben in den darun-
terliegenden Feldern die Daten ein, die Ihr
Provider Ihnen Ubermittelt hat. Bestatigen
Sie lhre Einstellungen mit, OK". Ist die Liste
leer oder enthalt sie nicht alle Konten, mus-
sen Sie selbst Hand anlegen. Mit ,,Add” fi-
gen Sie weitere Konten hinzu, Uber den
. Show"-Button erfahren Sie, welche Einstel-
lungen zu einem Konto gespeichert sind.
Dort erfahren Sie auch das Passwort eines
von Tiger Envelopes automatisch gene-
rierten Schlussels, wenn Sie beispielsweise
den Schlussel anderswo einsetzen wollen.

Mit dem Button ,,Delete” entfernen Sie Mail-
konten aus der Verwaltung von Tiger En-
velopes. Alle Einstellungen werden erst

Tiger Privacy
Making private email casy
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Ein-Klick-Installation: SchlieBen Sie vorher Ihr Mailprogramm, dann kénnen Sie Tiger
Envelopes mit wenigen Klicks auf Ihrem System installieren (Punkt 2)
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Account ein.
In einigen Mailpro-
grammen gibt es ein
Zusatzfeld ,,Port”. Tra-
gen Sie in dem Fall als
Server ,127.0.0.1" ein
und den Port in das da-
fur vorgesehene Feld.

Um den Mailversand

mit Tiger Envelopes zu

Link Sty fauss |-

Accounts einrichten: Teilen Sie Tiger Envelopes die Daten fiir
Ein- und Ausgangs-Server lhres Mail-Accounts mit (Punkt 4)

beim SchlieBen des Control-Panels endgul-
tig tbernommen.

5. Mailprogramm einrichten

Tiger Envelopes konfiguriert einige Mailpro-
gramme wie Thunderbird 1.x und KMail au-
tomatisch wahrend der Installation. Nicht
immer klappt das reibungslos — Sie mussen
dann von Hand nachbessern. Auch wenn Sie
einen anderen Mail-Client einsetzen, mus-
sen Sie die Kontoeinstellungen selbst anpas-
sen. Wir zeigen hier am Beispiel von Evolu-
tion, wie das geht. Die Werte, die Sie eintra-
gen mussen — etwa flir den Server —, sind
aber fur jedes Mailprogramm identisch. Su-
chen Sie nach den Einstellungen fir Mail-
empfang sowie -versand, und tragen Sie die
im Folgenden angegebenen Werte ein.

In Evolution finden Sie die Einstellungen im
Mentu ,Bearbeiten, Einstellungen, E-Mail-
Konten”. Wahlen Sie eines der aufgefiihrten
Mailkonten aus, und klicken Sie auf ,Bear-
beiten”. Offnen Sie die Registerkarte ,Abru-
fen von E-Mails”. Da ab sofort Envelopes
Ilhre Mails vom Server abholt, sie entschlis-
selt und dann an |hr Mailprogramm weiter-
leitet , tragen Sie als Server ,,127.0.0.1" ein,
das ist die lokale Adresse Ihres Computers.
Zusatzlich mussen Sie einen anderen Port
als bisher angeben. Unter Evolution ergan-
zen Sie diesen — durch einen Doppelpunkt
getrennt—bei der Server-Adresse. Beim Post-
eingangs-Server lautet der Port,,9110”, wenn
Sie Ihre Mails von einem POP3-Server abho-
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konfigurieren, gehen
Sie genauso vor: Offnen
Sie in Evolution , Bear-
beiten, Einstellungen, E-Mail-Konten, Ver-
schicken von E-Mails”, und tragen Sie als
Postausgangs-Server ,,127.0.0.1:9025" ein.
In anderen Mail-Clients mit einem Extrafeld
fir den Port tragen Sie ,,127.0.0.1" ein und
als Port,,9025".

,SSL” oder ,TLS” bei den Postein- sowie
Ausgangs-Servern konnen Sie getrost ab-
stellen, da die Ubertragung zwischen lhrem
Mailprogramm und Tiger Envelopes nur auf
dem lokalen Rechner passiert.

6. Zugangsdaten

Die letzte Hirde der Konfiguration ist die
Angabe der Zugangsdaten in lhrem Mail-
programm. Tiger Envelopes speichert aus
Sicherheitsgrinden das Passwort fur lhren
Mailserver nicht. Daftir haben sich die Ti-
ger-Entwickler etwas einfallen lassen. Sie
Ubergeben im Benutzernamen fir lhre
Postein- sowie Ausgangs-Server die Infor-
mation, welche Daten Sie verwenden wol-
len. Dazu mussen Sie die Login-Daten fir
Ihren Mail-Account in etwas abgewandel-
ter Form in lhrem Mailprogramm angeben.
Ist der Benutzername lhre komplette Mail-
adresse, also etwa ,,m.stipek@pcwelt.de”,
dann geben Sie in lhrem Mailprogramm als
Anmeldenamen fir den Mailserver ,, m.sti
pek@pcwelt.de@@m.stipek@pcwelt.de”
ein. Wenn lhr Benutzername nur den Teil
Ihrer Mailadresse vor dem ,,@"-Zeichen um-
fasst, geben Sie als Benutzername lhre ge-
samte Mailadresse an. Weicht Ihr Benutzer-

name komplett von lhrer Mailadresse ab,
geben Sie lhren Benutzernamen — und da-
von mit,,@@" getrennt — lhre gesamte Mail-
adresse ein, etwa ,,<Benutzername>@@<lhre
Mailadresse>".

7. Mehrfachverschliisselung

Mit Tiger Envelopes konnen Sie lhre Mails
auch mehrfach verschlisseln lassen, um
ganz auf Nummer sicher zu gehen. Sollte
eines der involvierten Tools nicht korrekt
arbeiten oder unsicher sein, bleibt immer
noch der Schutz durch die anderen.

Tiger Envelopes unterstutzt derzeit PGP,
dessen Open-Source-Klon GnuPG sowie
Bouncy Castle. Um die Mehrfachverschlis-
selung zu aktivieren oder zu deaktivieren,
rufen Sie im Control-Panel die Registerkarte
.Advanced” auf. Dort finden Sie im Bereich
LEncryption” die Einstellungen zu den ein-
zelnen Verschlusselungsprogrammen. Wenn
Sie diese Einstellungen nachtraglich andern,
mussen Sie noch einen Schlussel fur das zu-
satzlich aktivierte Tool generieren, entweder
in der Registerkarte ,,Keys” oder manuell
Uber den Schlusselbund des Programms.
Unter Linux sind nach der Installation auto-
matisch GPG und BC aktiviert, entspre-
chende Schlussel fur Ihre Mailkonten wer-
den beim Anlegen der Mailadressen auto-
matisch erzeugt.

8. Testen von Tiger Envelopes

Da es sich bei Tiger Envelopes um ein Pro-
gramm im Betastadium handelt, sollten Sie
testen, ob die Verschlisselung auch korrekt
funktioniert. AuBerdem freuen sich die Ent-
wickler tUber Feedback, um das Programm
verbessern zu konnen.

Achtung: Die Tests konnen je nach System
bis zu zwei Stunden dauern. In dieser Zeit
konnen Sie Tiger nicht zum Empfangen und
Versenden von Mails verwenden. Rufen Sie
im Control-Panel die Registerkarte , Tests"”
auf, und starten Sie den Vorgang mit einem
Klick auf,Start tests”. Nun durchlauft Tiger
einige Hundert Tests. Sie konnen das Ganze
beschleunigen, wenn Sie wahrend der GPG-
und BC-Tests die Maus bewegen. Am Ende
sehen Sie einen Abschlussbericht im selben
Fenster. Den Bericht konnen Sie Uber die
Registerkarte , Feedback” anonymisiert an
das Tiger-Envelopes-Team senden. Die
Logdateien werden dann automatisch ano-
nymisiert an das Team verschickt — Mail-
adressen und Passworter werden entfernt.
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9. GnuPG mit Tiger Envelopes:
Manueller Schlisseltausch
Falls ein Empfanger Ihrer Mails Tiger Enve-
lopes nicht einsetzt, mussen Sie auf die Si-
cherheit eines elektronischen Briefum-
schlags trotzdem nicht verzichten. Wenn lhr
Gegenuber etwa PGP oder GPG verwendet,
konnen Sie lhre offentlichen GPG-Schlussel
manuell austauschen.
Extrahieren Sie lhren offentlichen GPG-
Schlussel mit dem folgenden Befehl in eine
Datei mypubkey.asc:

gpg --armour --export <Ihre Mail-

adresse> >mypubkey.asc

Schicken Sie die Datei anschlieBend an alle,
mit denen Sie verschlisselt kommunizieren
maochten.

Umgekehrt benotigen Sie deren offentliche
Schlissel. Lassen Sie sich diese einfach per
Mail zusenden, oder holen Sie sie beispiels-
weise mit KGpg von einem o&ffentlichen
Schlissel-Server.

Offnen Sie dann das Control-Panel, wech-
seln Sie in die Registerkarte ,Keys”, und
klicken Sie auf , Import”. Sie konnen den
Schlissel nun aus der Mail in die Zwischen-
ablage kopieren und in das Feld ,,Paste pu-
blic key” einfligen, oder Sie speichern den
Schllssel — beispielsweise wenn er als An-
hang der Mail beiliegt — als Datei und wah-
len ihn im Feld , Enter file name” aus.
Zusatzlich wahlen Sie noch die Art des
Schlissels aus, also entweder BC fiir Boun-
cy Castle oder GPG, wenn es sich um einen
PGP-Schlussel handelt.

10. Schlussel verifizieren

Egal, ob die Schlussel automatisch oder ma-
nuell ausgetauscht wurden: Sie sollten bei
Gelegenheit die Gultigkeit eines Schlissels
mit |hrem Kommunikationspartner abglei-
chen, um sich keinen Schltssel mit falschen
Daten unterjubeln zu lassen. Um dem vorzu-
beugen, lasst sich aus dem Schlussel eine
eindeutige Prifsumme erstellen, die Sie bei-
spielsweise telefonisch abgleichen konnen.
Um den Schlussel zu vergleichen, 6ffnen Sie
das Control-Panel und wahlen die Register-
karte , Keys"”. Wahlen Sie den Schlissel aus,
den Sie abgleichen maochten, und klicken
Sie auf den Info-Button. Im Feld ,,Key sum-
mary” finden Sie die Priifsumme des Schlis-
sels; am besten lesen Sie sie am Telefon |h-
rem Kommunikationspartner vor. Wenn die-
se Summe abweicht, haben Sie einen fal-
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schen Schlissel
sich, den Sie auf keinen
Fall verwenden sollten.
Zu lhrer Beruhigung:
Solche Angriffe sind
nicht besonders weit
verbreitet, der Aufwand
dafur ist recht hoch. Sie
konnen lhre Mails auch
ohne einen Abgleich
des Schllssels ver-
schlusselt Ubertragen,
ein Abgleich erhoht je-
doch die Sicherheit.
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Ganz sicher: Verifizieren Sie die Schliissel Ihrer Mailpartner,
damit lhnen kein falscher untergejubelt wird (Punkt 10)

11. Automatische
Verschlusselung

Wenn alles korrekt eingerichtet ist, lauft die
Verschlusselung vollautomatisch im Hinter-
grund ab. Naturlich funktioniert das nur,
wenn |hre Kommunikationspartner GnuPG,
PGP oder Tiger Envelopes verwenden. An-
dernfalls wird die Mail unverschlusselt tiber-
tragen. Wenn Sie etwa tber Webmail einen
Zugang zu lhrem Mailserver haben, konnen
Sie das selbst Gberprifen. Wenn Sie sich am
Webmail-Interface anmelden, sollten die
Mails nur verschlisselt zu sehen sein. Erst
beim Abruf von Ihrem lokalen PC aus ent-
schlusselt Tiger Envelopes die Mails.

Um herauszufinden, mit wem Sie verschlus-
selt kommunizieren konnen, 6ffnen Sie das
Control-Panel und sehen nach, fur welche
Mailadressen Schlissel vorhanden sind. Ih-
re Mails an diese Adressen verschlusselt
Tiger Envelopes automatisch.

12. Problemlosungen

Sollten Probleme auftauchen, konnen Sie
sich in den ,,FAQ” auf der Projekt-Home-
page umsehen oder

pes die notwendigen Einstellungen in KMail
oder Thunderbird automatisch vorgenom-
men hat, finden Sie eine Sicherungskopie
der urspriinglichen Einstellungen auf lhrer
Festplatte.

Fur Thunderbird wechseln Sie in das Ver-
zeichnis /home/<Benutzer>/.mozilla-thun-
derbird/Profiles/<Profilname> (unter Suse:
/home/<Benutzer>/.thunderbird/Profiles/
<Profilname>) und kopieren die Datei prefs.
js.pre.envelope nach prefs.js. Bei KMail
wechseln Sie ins Verzeichnis /home/<Be-
nutzer>/.kde/share/config/ und kopieren die
kmailrc.pre.envelopes nach kmailrc sowie
die Datei emailidentities.pre.envelopes nach
emailidentities.

Wenn Sie die Umstellungen, wie in > Punkt
5 beschrieben, selbst vorgenommen haben,
mussen Sie in den Kontoeinstellungen Ih-
res Programms von Hand wieder die ur-
springlichen Werte fur den Postein- und
Ausgangs-Server eintragen. Wenn alles oh-
ne Tiger lauft, konnen Sie die Verzeichnisse
~/TigerEnvelopes, ~/.envelopes und ~/Dixie-
Mail entfernen. <)

sich im dortigen Forum
direkt an die Entwickler
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Uber das Control-Panel,
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Vorbildliche Hilfe: Uber den Reiter ,,Feedback” erhalten Sie
Unterstiitzung vom Tiger-Envelopes-Team (Punkt 12)
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Trinity Rescue Kit

scue Kithaea

Erste-Hilfe-
Workshop

Wenn Ihr Betriebssystem einmal nicht mehr starten
mag, haben Sie mit Trinity Rescue Kit schnell eine Hilfe zur

Datenrettung parat.

Von Marco Stipek

chnell ist es passiert: Ein Virus hat lh-
ren Rechner befallen, die Festplatte

einen Defekt, oder der Bootsektor tut's nicht
mehr. Mit der Linux-Live-CD Trinity Rescue
Kit (TRK) steht Ihnen fur solche Falle ein
Erste-Hilfe-Set zur Seite, mit dem Sie lhre
Daten retten konnen. Die Linux-basierte Li-
ve-CD bietet einen umfangreichen Werk-

zeugkasten zur Datenrettung, und selbst
Systemfehler lassen sich damit reparieren.

TRK hat drei Virenscanner an Bord, mit de-
nen Sie lhren Rechner von unerwiinschten
Eindringlingen befreien, ohne dazu das be-
fallene Betriebssystem zu starten. Damit
verhindern Sie, dass der Virus weiteren
Schaden anrichtet. Versehentlich geloschte

Dateien stellen Sie mit den Tools ntfsunde-
lete und photorec wieder her. Mit dem Pro-
gramm CloneXP duplizieren Sie ganze Win-
dows-Partitionen — praktisch, wenn die Fest-
platte gerade den Geist aufgibt und Sie das
System retten wollen.

TRK liefert auBerdem eine Reihe von Netz-
werkanalyse-Tools zur Netzwerkiiberwa-
chung. Mit dem integrierten Samba-Server
geben Sie Verzeichnisse auf der Festplatte
frei und konnen so von anderen Windows-
Rechnern auf den Computer zugreifen. Auf
diese Weise sichern Sie lhre personlichen
Daten bequem auch auf einem anderen
Rechner im Netzwerk.

Unser kleiner Workshop zeigt, wie Sie Trini-
ty Rescue Kit erfolgreich zur Rettung lhrer
Daten einsetzen. Wenn Sie den Verdacht ha-
ben, dass lhre Festplatte gerade ihre letzten
Stunden zahlt und Defekte gemeldet wer-
den, dann sollten Sie, auch wenn Sie |hr Be-
triebssystem noch starten konnen, auf Trini-
ty ausweichen.

Das schont die beschadigte Festplatte, und
die Chancen, lhre Daten komplett zu si-
chern, stehen besser. <]

Schritt 1: Trinity Rescue Kit booten

Booten Sie TRK von der © Heft-DVD. 13 Bootoptionen stehen zur
Auswahl. Fir die Datenrettung driicken Sie einfach nur <Return>,
fur zugiges Arbeiten und wenn Sie GUber 256 MB Arbeitsspeicher
besitzen, konnen Sie mit der Auswahl 2 das System komplett im
Speicher starten. Dann konnen Sie die CD nach dem Start aus
dem Laufwerk nehmen. Nach dem Systemstart landen Sie gleich
angemeldet in einer Shell, Sie brauchen weder Passwort noch
Benutzername. Laden Sie zunachst die deutsche Tastaturbele-
gung mit ,loadkeys de-latin1”. Das ,,y" geben Sie dabei noch mit

der Taste <Z> ein.
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Schritt 2;: Partitionen mounten

TRKist ein Meister im Erkennen und Mounten verschiedenster Datei-
systeme. lhre Windows-Partitionen mountet es mit dem NTFS3G-Trei-

Trinity Rescue Kit  Special

ber, sodass Sie auch schreibend darauf zugreifen kénnen. Sie kénnen mit TRK jede einzelne Partition mit dem Befehl ,,mount” einhdngen.
Einfacher geht es aber mit dem Befehl ,,mountallfs”. Sobald Sie den Befehl absetzen, versucht TRK alle verfligbaren Laufwerke automatisch
zu mounten. Die anschlieBende Ausgabe zeigt, welche Partitionen eingehangt wurden und wo Sie diese im Dateisystem finden. Wenn Sie
ein USB-Gerat anschlieen, rufen Sie den Befehl einfach erneut auf, um es einzuhangen. Lasst sich eine defekte Partition nicht einhangen,

mussen Sie auf ddrescue ausweichen (> Schritt 5).

Schritt 3: Virenscan

Um Ihren Rechner mit TRK auf Viren zu untersuchen, greifen Sie etwa
auf ClamAV zurtick, das die CD bereits mitbringt. Mit dem Konsolen-
befehl ,virusscan -d <Verzeichnis>" priifen Sie den angegebenen Ord-
ner auf Viren. Hat TRK Zugriff auf das Internet, konnen Sie stattdessen

B fopel by F-pred fwmm Bl Lp ol e, §-prord s | Brar | oanails - | fmma—srn Yoo pn

auf F-Prot zuruickgreifen, das TRK dann automatisch aus dem Internet nachladt. Den Virenscan starten Sie mit ,,virusscan -d <Verzeichnis>
-afprot”. Zeigt die Ausgabe am Ende , All clean”, wurden keine Viren gefunden. Gibt der Virenscanner Warnmeldungen aus, kdnnen Sie
jeweils entscheiden, was Sie mit der vermutlich infizierten Datei machen mochten.

Schritt &4: Daten sichern (Weg 1)

Schritt &4: Daten sichern (Weg 2)

Wenn Sie den Ver- [T

dacht haben, dass Ihre Festplatte den Geist aufgibt, dann sollten Sie
schleunigst Ihre Daten sichern. Sie konnen diese beispielsweise auf
einen USB-Stick oder eine externe Festplatte kopieren. Wechseln
Sie dazu mit ,,cd <Verzeichnispfad>" in das Verzeichnis, in das die
zu sichernde Partition eingehangt ist. Mit ,,cp -rp * <Zielverzeich-
nis>" sichern Sie alle dort vorhandenen Daten.

Schritt 5: Rettung mit ddrescue

Wenn auch TRK lhre Partitionen nicht mehr lesen kann, hilft viel-
leicht ddrescue. Das Tool versucht mit allerhand Tricks, Daten de-
fekter Partitionen wiederherzustellen. Es gibt nicht bei den ersten
Lesefehlern auf (wie etwa ,,cp”), sondern versucht, mit verschie-
denen Methoden so viel zu retten wie moglich. Auf diese Option
sollten Sie aber nur zuriickgreifen, wenn alle anderen Versuche
gescheitert sind.

Der Befehl ,, ddrescue <Quelle> <Zielverzeichnis>" startet die Da-
tenwiederherstellung. <Quelle> kann entweder eine einzelne Datei
auf einer Partition sein oder eine ganze Partition, etwa ,/dev/hda1”.
<Ziel> kann eine funktionsfahige Partition, etwa auf einem USB-
Stick, sein oder ein Dateipfad. Diese Datei enthalt anschlieBend ein
Image des Dateisystems. Mehr dartiber lesen Sie in der Dokumen-
tation unter http:/trinityhome.org/.

[root@trkl :
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Wenn Sie weder USB-Stick noch externe Platte zur Hand haben,
konnen Sie die Daten auch auf einem anderen Computer im Netz-
werk sichern. Dazu verwenden Sie beispielsweise SSH/SCP, loggen
sich auf diese Weise auf dem entfernten Rechner ein und sichern
die Daten dorthin.

Alternativ konnen Sie auch eine Windows-Laufwerksfreigabe tiber
den in Trinity Rescue Kit integrierten Samba-Server einrichten.
Starten Sie dann den Samba-Server mit dem Befehl ,fileserv -g”.
Daraufhin durchforstet Trinity automatisch alle Laufwerke und gibt
samtliche mit ,mountallfs” eingehdngten Dateisysteme im Netz-
werk frei.

AnschlieBend konnen Sie etwa von einem anderen Rechner aus
darauf zugreifen. Achtung: Die Option ,-g” gibt die Partitionen
ohne Passwortschutz frei, jeder Computer im Netzwerk hat darauf
Zugriff, solange Trinity lauft. Mochten Sie Ihre Freigaben mit einem
Passwort schiitzen, verwenden Sie die Option ,,-u” und folgen den
Instruktionen.

a1l local TIlespeions
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Sicherheitstipps
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Tipps fur ein
sicheres Linux

Mit Truecrypt verschliisseln Sie bequem Ihre Daten. Wir zeigen,
wie Sie das Tool auch unter Linux komfortabel nutzen, und
geben Tipps zur Verschliisselung sowie zum anonymen Surfen.

Von Liane M. Dubowy und Marco Stipek

Truecrypt & KDE
1. Truecrypt-Oberflache fiir KDE

Problem: Truecrypt wird derzeit als eines
der besten Open-Source-Programme zur
Verschlusselung von Datentragern ange-
priesen. Unter Linux war die Bedienung
bisher recht umstandlich, da es nur fur die
Kommandozeile verfligbar war. Das Einbin-
den von Truecrypt-Containern und -Partiti-
onen auf der Konsole ist lhnen zu muhsam.

Losung: Mit dem OneKript-Kommander-
Script fur KDE lasst sich Truecrypt bequem
auf der grafischen Oberflache bedienen. Zu-
nachst missen Sie Truecrypt und Komman-
der installieren, sofern sie nicht bereits in-
stalliert sind — OneKript setzt sie voraus.
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Truecrypt: Passende Truecrypt-Pakete fir
Ubuntu und Open Suse finden Sie auf der
Projekt-Website unter www.truecrypt.org.
Wahlen Sie vor dem Download Ihre Distri-
bution aus, dann erhalten Sie beim Klick auf
,Download” ein TAR.GZ-Archiv, das je nach-
dem ein RPM- oder ein DEB-Paket enthalt.
Entpacken Sie das heruntergeladene Archiv,
und installieren Sie das Paket mit Ihrem Pa-
ketmanager (> ab Seite 18).

Da Truecrypt fir einige Operationen Admi-
nistrationsrechte benotigt, erhalten Sie als
gewohnlicher Benutzer zunachst einen Hin-
weis, dass nicht alle Optionen zur Verfigung
stehen. Um einige dieser Optionen als nor-
maler Benutzer verwenden zu konnen, mus-
sen Sie die Zugriffsrechte von Truecrypt
anpassen. Offnen Sie dazu ein Terminal-

Fenster, und setzen Sie das SUID-Bit. In der
Regel lautet der Befehl hierzu:

sudo chmod u+s /usr/bin/truecrypt

Kommander: Kommander ist als Paket in
allen aktuellen Distributionen enthalten, in-
stallieren Sie es mit dem Paketmanager |h-
rer Distribution von den Installationsmedien
nach —unter Open Suse etwa mit dem Yast-
Modul ,,Software installieren und l6schen”;
unter (K)Ubuntu konnen Sie es in einem
Terminal-Fenster mit ,,sudo apt-get install
kommander” nachristen.

OneKript: Nun benotigen Sie nur noch das
OneKript-Kommander-Script, das Sie von
der Projekt-Website http://sourceforge.net/
projects/onekript herunterladen konnen. Die
aktuellste Version war bei Redaktionsschluss
die Version 0.7.2. Da das Archiv keine Unter-
verzeichnisse enthalt, sollten Sie zunachst
einen neuen Ordner anlegen und das Archiv
hineinschieben. Entpacken Sie dann One-
Kript beispielsweise mit dem Befehl

tar xvzf onekript-0.7.2.tar.gz

in einem Terminal-Fenster oder mit einem
Packprogramm lhrer Wahl. Wechseln Sie
mit dem Konqueror in das Verzeichnis, und
klicken Sie die Datei onekript.kmdr an, um
die Oberflache zu starten. Die Meldung,
dass nur root alle Optionen zur Verfigung
stehen, konnen Sie bestatigen, dazu haben
Sie bereits oben das SUID-Bit gesetzt.
Leider hat sich in das Script noch ein kleiner
Fehler eingeschlichen. Sie konnen als nor-
maler Benutzer ohne Administrationsrechte
einen Container zwar mounten, haben dann
aber nicht die notigen Zugriffsrechte, um
schreibend darauf zuzugreifen. Um das zu
andern, offnen Sie die Datei onekript.kmdr
in einem beliebigen Text-Editor. Suchen Sie
nach der Zeile, die den Befehl ,truecrypt -p”
enthalt, und fligen Sie vor ,-p” durch Leer-
zeichen getrennt ,,-u” ein. Das bewirkt, dass
der Container mit den Rechten des aktuellen
Benutzers eingehangt wird.

Container mit OneKript erstellen: Jetzt kon-
nen Sie beginnen, legen Sie beispielsweise
einen neuen verschlisselten Container an.
In das Feld ,Volume” tragen Sie den Pfad
ein, unter dem l|hr Container gespeichert
werden soll. Dann vergeben Sie unter ,,Pass-
words” ein Kennwort. Zusatzlich kdnnen Sie
auch ein Keyfile angeben, das zukuinftig ne-
ben Ihrem Passwort als Sicherheitsuberpru-
fung verwendet wird. Beim Einhdangen des
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Klicken Sie auf ,Un-
mount selected”. Da-
nach sind lhre Daten
wieder sicher im ver-
schlusselten Truecrypt-
Container.

-mfs

Truecrypt & Gnome

2. Datensafe ein-
& aushangen

Problem: Sie nutzen
Truecrypt, um damit
die Daten auf lhrem
USB-Stick sicher zu

Sicher & komfortabel: Mit zwei Menii-Eintragen greifen Sie be-
quem auf lhre mit Truecrypt verschliisselten Daten zu (Punkt 2)

Containers wird dann auch gepruft, ob die
angegebene Datei vorhanden ist. Im rechten
Feld wahlen Sie die Registerkarte ,Create”
und geben unter ,Size"” die GroRe des neuen
Containers an. In der Auswahlbox wahlen
Sie, in welcher Einheit Sie die GroRe ange-
geben haben. Die restlichen Felder konnen
Sie auf den Voreinstellungen belassen. Mit
einem Klick auf ,,Create Volume" erzeugen
Sie den verschllsselten Container. Daflr off-
net sich ein Terminal-Fenster mit der Frage,
ob eine Maus an lhren PC angeschlossen ist.
Bejahen Sie das, und bewegen Sie die Maus
zum Erzeugen von Zufallswerten so lange,
bis die Ausgabe ,, 100%" erreicht ist. Haben
Sie die Frage nach der Maus verneint, mus-
sen Sie die Zufallswerte durch wildes Tip-
pen auf Ihrer Tastatur erzeugen und dann
mit <Return> abschlieBen. Danach erstellt
Truecrypt den Container.

Container ein- und aushangen: Dann wech-
seln Sie in OneKript in die Registerkarte
,Mount & Unmount”. Wahlen Sie unter
,Mount Path” ein Verzeichnis, in das Sie
den Container einhangen mochten. Links
geben Sie unter ,,Volume” die Container-Da-
tei an und tippen darunter das dazugehorige
Passwort ein. Mit einem Klick auf den But-
ton ,,Mount” wird der verschlisselte Contai-
ner gedffnet und in das angegebene Ver-
zeichnis eingehangt. Alle Dateien und Ver-
zeichnisse, die Sie unterhalb dieses Ver-
zeichnisses anlegen, landen automatisch
verschlisselt im Container.

Um den Container zu schlieBen, klicken Sie
entweder auf ,,Unmount All” oder wahlen
bei mehreren eingehangten Containern ei-
nen aus der ,,Mounted Volumes”-Liste aus.
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verwahren. Die Befehle
zum Ein- und Aushan-
gen des Volumes mit
den passenden Parametern konnen Sie sich
aber nicht so einfach merken.

Losung: Auch unter Linux kénnen Sie auf
grafische Hilfsmittel zurtckgreifen, um ver-
schlisselte Truecrypt-Volumes in das Sys-
tem einzubinden. Am einfachsten legen Sie
dafur zwei entsprechende Meni-Eintrage
fur das Gnome-Ment an.

Menii-Editor Alacarte nutzen: Offnen Sie
Uber ,System, Einstellungen, Mendstruktur”
den Menu-Editor Alacarte. Legen Sie dann
etwa im Meni ,,Anwendungen” einen neuen
Ordner an, der die beiden Eintrage zum Ein-
und Aushangen des Volumes enthalten soll.
Markieren Sie dazu ganz links das Men
L~Anwendungen”, und klicken Sie auf ,Neu-
es Menl”. Tragen Sie als ,Name” etwa
. Truecrypt” oder einen anderen aussage-
kraftigen Begriff ein. Mit einem Klick auf die
Schaltflache ,,No Icon” wahlen Sie ein pas-
sendes Symbol aus. Die Beschreibung kon-
nen Sie leer lassen, sie ist optional. Mit,, OK"
legen Sie das neue Menu an.

Meni-Eintrag zum Mounten: Markieren Sie
ganz links den neuen Menu-Ordner, und kli-
cken Sie auf den Button , Neuer Eintrag”.
Wahlen Sie eventuell wieder ein Icon aus,
und tippen Sie als Namen beispielsweise
,Datensafe einhangen”
.Befehl” erganzen Sie

ein. In der Zeile
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ren”. Lassen Sie sich nicht irritieren, falls
Alacarte die neuen Eintrage nicht sofort an-
zeigt. Wechseln Sie in ein anderes Menl
und dann wieder zurlick, dann mussten die
Eintrage zu sehen sein. Manchmal wirkt
auch ein Programmneustart Wunder.
Mochten Sie ein Truecrypt-Volume mit dem
Namen ,datensafe”, das auf einem USB-
Stick liegt, der als ,/media/USB\ DISK/” ins
System eingebunden wurde, in das Ver-
zeichnis daten im Home-Verzeichnis einbin-
den, dann lautet die Befehlszeile etwa:

truecrypt --mount-options "rw,sync,
utf8,uid=1000, umask=0007" /media/USB\
DISK/datensafe /home/<user>/daten

Verzeichnis- und Dateinamen mussen Sie
gegebenenfalls anpassen.

Fir ,<user>" tragen Sie Ihren Benutzerna-
men ein. Ubuntu bindet den USB-Stick stan-
dardmaRig als ,/media/USB\ DISK/” ein, das
Leerzeichen wird dabei mit einem ,\" mas-
kiert. Ein Klick auf ,,OK" legt den neuen Me-
nu-Eintrag an.

Menii-Eintrag zum Aushangen: Verfahren
Sie ebenso beim Anlegen eines weiteren
Menu-Eintrags zum Aushangen des True-
crypt-Volumes. Als Bezeichnung tragen Sie
dabei beispielsweise ,Datensafe aushan-
gen” ein und neben , Befehl” die Zeile:

truecrypt --dismount /home/<user>/daten

Der Menu-Editor Alacarte hat noch einige
Tiicken. Anderungen an Eintrigen oder neu

nun den gewlinschten
Befehl zum Einhangen
des Volumes in das ge-
wuinschte Verzeichnis
und aktivieren zudem

Scripts

.-.. Mit »Texteditora offnan
Giffnen mit »

o Ausschneiden

{4 encryption
[ 4 gedit-root

die Option ,Befehl in
einem Terminal ausfiih-

Ver- und entschliisseln mit Nautilus: Mit Scripts erweitern Sie
den Funktionsumfang des Gnome-Dateimanagers (Punkt 3)
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a GnuPG Decrypter

() Abbrechen |

0o

Please enter your GnuPG passphrase to decrypt cryptofile.gpg:
9000000500000 060EES

Do

Der Schliissel zur Datei: Nur mit dem passenden Passwort zu lhrem geheimen Schliissel
lasst sich die Datei entschliisseln. Unbefugte haben keinen Zugriff (Punkt 3)

angelegte Menu-Eintrage tauchen nicht im-
mer sofort auf. Melden Sie sich deshalb von
der grafischen Oberflache ab und wieder an,
dann steht Ihnen das neue Menu vollstandig
zur Verfligung.

Wahlen Sie nun im Menu ,,Anwendungen,
Truecrypt” den Punkt ,Datensafe einhan-
gen”, dann &ffnet sich ein Terminal-Fenster,
das Ihr Passwort zum Offnen des Volumes
abfragt. Haben Sie dieses korrekt am Prompt
eingetippt, stehen Ihnen Ihre Daten unter
/home/<user>/daten zur Verfiigung.

Mittels ,,Anwendungen, Truecrypt, Daten-
safe aushdngen” hangen Sie das Volume
wieder aus. -Imd

Gnome

3. Dateien in Nautilus
entschliisseln

Problem: Sie haben eine mit GnuPG oder
PGP verschlisselte Datei erhalten und
mochten sie entschlisseln. Wer dabei nicht
auf die Kommandozeile zurtckgreifen
mochte, kann das auch bequem mit einer
Erweiterung fur Nautilus erledigen.

Losung: Als Dateimanager kommt unter
Gnome in der Regel Nautilus zum Einsatz,
der sich mit Scripts um zusatzliche Funkti-
onen erweitern lasst. Laden Sie sich unter
http://g-scripts.sourceforge.net/nautilus-sc
ripts/File%20Processing/Misc/ das Script

Lencryption” herunter, um Nautilus um ein
Tool zum bequemen Entschlisseln von
GPG-/PGP-Dateien zu erweitern. Legen Sie
dieses Nautilus-Script in lhrem Home-Ver-
zeichnis unter .gnome2/nautilus-scripts/ ab.
Da das Verzeichnis ,,.gnome2"” versteckt ist,
zeigt Nautilus es nur an, wenn Sie ,,Ansicht,
Verborgene Dateien anzeigen” aktivieren
oder alternativ die Tastenkombination
<Strg>-<H> dricken.

Nach dem Speichern mussen Sie der Datei
noch die Rechte zum Ausfuhren als Pro-
gramm zuweisen. Wechseln Sie dazu in
Nautilus in das Verzeichnis, und offnen Sie
den Kontextmenipunkt , Eigenschaften”.
Wechseln Sie in die Registerkarte ,, Zugriffs-
rechte”, und aktivieren Sie das Kontrollfeld
,Datei als Programm ausfiihren”.
Navigieren Sie nun in Nautilus zu lhrer ver-
schlisselten Datei, die die Endung ,,.gpg”
tragen muss. Falls die Datei-Endung anders
lautet, konnen Sie sie in der Regel einfach
umbenennen. Rufen Sie mit einem Rechts-
klick auf die Datei das Kontextmenu auf, und
wahlen Sie dort den neuen Menu-Eintrag
.Scripts, encryption”. Bei der anschlieRen-
den Frage nach Ihrem Passwort geben Sie
Ihr GnuPG-Passwort ein, dann entschlisselt
das Script die Datei. Falls Sie hier eine Feh-
lermeldung erhalten, missen Sie gegebe-
nenfalls noch das Paket ,wipe” von lhren
Distributionsmedien nachinstallieren. -mfs

GnuPG unter KDE

(] KGpg

= Kennsatz for M. Stipek
i =m.stipek@pcw.de> eingeben:

00
4. Mit KGpg

entschliisseln

Problem: Sie arbeiten
mit dem KDE-Desktop

Passwort:

und bekommen immer

v 0K ||3¢ Abbrechen

mal wieder verschlis-
selte Dateien zuge-
schickt, die Sie in lhrem

Entschliisselung bei KDE: Mit KGpg ent- und verschliisseln Sie
Dateien per Klick oder Auswahl libers Kontextmenii (Punkt 4)
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Mailprogramm nicht

offnen konnen.

Losung: Mit KGpg entschlisseln Sie diese
Dateien bequem per Mausklick. Die meisten
Distributionen bringen KGpg auf ihren In-
stallationsmedien mit, installieren Sie gege-
benenfalls das Paket kgpg mit Ihrem Paket-
manager nach. AnschlieBend speichern Sie
den verschlusselten Mailanhang als Datei
beispielsweise in lhrem Home-Verzeichnis.
Offnen Sie dieses im Konqueror. Wenn KGpg
installiert ist, genugt ein Klick im Konqueror
auf die Datei, um das Tool zur Entschlisse-
lung zu starten. KGpg o6ffnet nun zunachst
ein Dialogfenster, das lhr Passwort zum
GPG-/PGP-Schlissel abfragt, mit dem die
Datei verschlisselt wurde. Haben Sie es kor-
rekt eingegeben, entschlisselt KGpg die
Datei und speichert sie im gleichen Ver-
zeichnis. Nun konnen Sie sie mit dem zuge-
horigen Programm o6ffnen.

Handelt es sich dabei um einen Mailtext,
konnen Sie einen Text-Editor wie Kate ver-
wenden. Zum Ver- und Entschlisseln von
Mails sollten Sie allerdings besser ein GPG-
Plug-in fur lhr Mailprogramm einsetzen.
Das erleichtert die Ver- und Entschlisselung
erheblich (ab > Seite 50). -mfs

Privoxy

5. Sicher, werbefrei und ohne
Pop-ups

Problem: Beim Surfen storen Sie die vielen
aufpoppenden Werbefenster und Werbeein-
blendungen innerhalb der Websites. Sie su-
chen eine Losung, diese zu unterdriicken.

Losung: Mit Privoxy filtern Sie solche sto-
renden Einblendungen heraus, bevor sie
Uberhaupt den Browser erreichen. Ein Plus
an Sicherheit erhalten Sie noch als Zugabe:
Privoxy versucht auch, schadliche Pro-
gramme aus den Internet-Seiten zu blockie-
ren. Installieren Sie Privoxy uber die Paket-
verwaltung lhrer Distribution —alle gangigen
Distributionen enthalten dieses Paket. Unter
http://sourceforge.net/projects/ijbswa gibt

es die aktuellsten Pakete — flr einige Distri-
butionen auch bereits vorkompiliert. Unter
Ubuntu installieren Sie das Paket schnell auf
der Konsole mit dem Kommando ,,sudo apt-
get install privoxy”. Nach der Installation
starten Sie Privoxy als Dienst meist mit

sudo /etc/init.d/privoxy start

AnschlieBend missen Sie lhrem Browser
noch mitteilen, dass Sie einen Proxy ver-
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wenden mochten. In Firefox rufen Sie dazu
.Bearbeiten, Einstellungen, Erweitert” auf.
In der Registerkarte ,,Netzwerk” klicken Sie
auf den Button ,Einstellungen”. Aktivieren
Sie in dem nun geoffneten Dialogfenster
»~Manuelle Proxy-Konfiguration”, und tragen
Sie in die Felder fur ,,HTTP-, SSL-und FTP-
Proxy” jeweils die Adresse ,,127.0.0.1" und
als Port den Wert ,,8118" ein. Speichern Sie
Ihre Einstellungen mit ,,0K", und beenden
Sie dann die ,Firefox-Einstellungen” mit
., SchlieRen”.

Um die Konfiguration zu testen, sollten Sie
nun in Firefox die Seite http:/config.privoxy.
org/ aufrufen. Wenn sich Privoxy mit , This
is Privoxy <Version> on localhost (127.0.0.1),
port 8118, enabled” meldet, waren Sie er-
folgreich. Bereits ohne weitere Einstel-
lungen filtert Privoxy mit sehr hoher Treffer-
quote ab sofort unerwilinschte Werbung und
schadlichen Code beim Surfen aus.
Loschen Sie nun noch zur Sicherheit den
Cache (Zwischenspeicher), indem Sie ,,Ex-
tras, Private Daten I6schen” aufrufen. Deak-
tivieren Sie alle Optionen auBer , Cache”,
und bestatigen Sie mit ,Private Daten jetzt
I6schen”. Fiir weitere Informationen — zum
Beispiel zum Tuning von Privoxy — empfeh-
len wir die deutschsprachige Website www.
fabiankeil.de/privoxy-anleitung/.

-mfs

Tor

6. Privatsphare schiitzen mit Tor

Problem: Geheimdienste, Hacker, Werbe-
industrie oder vielleicht der Arbeitgeber:
Alle wirden gern wissen, welche Web-Sei-

Sicherheitstipps
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ten Sie ansteuern und
was flr Informationen | _ &« o
Sie sich aus dem Inter-

net besorgen. Sie su-
chen einen Weg, um | -
sich gegen Schnuffe-
leien zu schitzen.
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Losung: Setzen Sie Tor
um
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mehrfach und Gbertragt
sie Uber mehrere Kno-
tenpunkte im Netz. Der
aufgerufene Server notiert nur den soge-
nannten ,Exit Server”, der stellvertretend
fur Sie die Informationen abruft und lhnen
diese ebenso anonym zustellt.

Tor arbeitet im Gespann mit Privoxy
(> Tipp 5: ,,Sicher, werbefrei und ohne Pop-
ups”), das Sie deshalb vorher installieren
mussen. Unter Ubuntu installieren Sie an-
schlieBend Tor Uber Synaptic oder in der
Konsole mit dem Kommando ,,sudo apt-get
install tor”. AnschlieBend konfigurieren Sie
Privoxy so, dass Tor es verwendet. Dazu 6ff-
nen Sie als root die Konfigurationsdatei /etc/
privoxy/config mit ,sudo gedit /etc/privoxy/
config”. Suchen Sie in der Datei nach dem
Abschnitt ,,5.2. forward-socks4 and forward-
socks4a”, und fligen

T el e L T
g . - -
L { i

Wyitin Deforrms o

Proay Gopis 1F addiwi
:tﬁ.:m.q

Frowy Cutpnl BF sddres

Ty Snjnat il Mamn
anon amisslos  com

Frovy Cetpal Plon Wamss

Frusy Purt; RL1R
Frouy Typs- High ansaymity HTTV

POy
Saprpart HTTRSSSL)
Chck s JTTE Proxy MO

ey

Yoilr 11" aiddrmwd 108 T0.207.3 lason Dolviion oo} (Moo Linited Suaie

Skirer Slatined witwots, informaion ol 2y O aildeom 1667020072
e ag———

Von are connesbed will Enlermet ihmogh o o

Sie folgende Zeile am

Ende des Abschnitts
P"“WE’_!!E - ein:
St mry 1P acdress smd HTTR o - ———
encmection type. o et e forward-socksé4a /
bt localhost:9050

AnschlieBend mussen
Sie noch zwei Zeilen
auskommentieren, um
die Logfiles zu deakti-
vieren. Setzen Sie dazu
(sofern noch nicht vor-
handen) eine Raute (#)
vor die Zeile ,logfile
logfile” im Abschnitt
2.5 und ebenso vor die

oRe s

Anonym im Netz: Haben Sie Privoxy und Tor installiert, ver-
schleiern Sie erfolgreich lhre tatsachliche IP (Punkt 6)
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Zeile ,jarfile jarfile” im
Abschnitt 2.6. Spei-

Erfolgreich konfiguriert: Wenn Sie diese Seite sehen, funktio-
niert die Zusammenarbeit von Privoxy und Firefox (Punkt 5)

chern und schlieBen Sie die Datei. Je nach
Privoxy-Version konnen die Abschnittsnum-
mern variieren.

Nun mussen Sie Privoxy und Tor nur noch
(neu) starten, um die geanderten Einstellun-
gen zu Ubernehmen. Das tun Sie mit den
folgenden zwei Befehlen:

sudo /etc/init.d/privoxy restart

sudo /etc/init.d/tor restart

Priifen Sie danach im Browser unter der
Adresse http://config.privoxy.org/show-sta
tus, ob die Einstellungen tbernommen wur-
den. Im Abschnitt , The following options
were given” sollten Sie am Ende die oben
erganzte Zeile wiederfinden.

Um auf Nummer sicher zu gehen, rufen Sie
die Seite www.proxydetect.com auf. Sie ver-
rat Ihnen, welche IP-Adresse und welche
Informationen von lhrem Browser Ubertra-
gen werden. Die IP-Adresse ist nicht mehr
Ilhre eigene, sondern die eines ,Exit-Ser-
vers” des Tor-Netzes. Weiterfiihrende Infor-
mationen zu Tor und anderen Sicherheits-
Tools finden Sie auf der hervorragenden
Raven-Website http://hp.kairaven.de/misc/

anleitung.html.

-mfs

Tor 0.1.1.26: Tool zum Anonymisieren beim Browsen,
Verdffentlichen im Web, Instant Messaging, IRC, SSH
und fiir andere T(CP-basierte Anwendungen. Down-
load des Sourcecode-Pakets tor-0.1.1.26.tar.gz unter
http://tor.eff.org/download.html.de (872 KB). Unter
Ubuntu installieren Sie Tor mit apt, fiir Suse gibt es ein
vorkompiliertes RPM-Paket auf der Projekt-Website.
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Software Windows-Tools

Photoshop & (o.
unter Linux

Wer auf Linux umsteigen will, muss auf Windows-Programme nicht
verzichten. Von MS Office bis Half Life 2: Mit Crossover Linux funktionieren
viele Anwendungen auch unter dem Open-Source-System.

Von Enrico Thierbach

iele eingefleischte Linux-Nutzer ha-
V ben auf lhrem Rechner zusatzlich
noch ein Windows-System installiert. Die
Grinde sind vielfaltig, haben aber densel-
ben Hintergrund: Auf das eine oder andere
Windows-Programm will oder kann man
einfach nicht verzichten.
Fur den Datenaustausch mit Windows-Nut-
zern benotigen Sie in manchen Fallen eben
doch noch Windows-Programme: Mal sind

62 SOFTWARE

es Vorgesetzte, die auf Dateien im proprie-
taren DOC-Format aus einem ,,echten Word”
bestehen, oder ein befreundeter Grafiker
schickt die Uberarbeiteten Urlaubsfotos aus-
gerechnet im Photoshop-Dateiformat zu-
rick. Und so mancher Linux-Freund bootet
sein Windows auch nur noch fur abendliche
Zocker-Runden.

Lastig istin all diesen Fallen vor allem, dass
Sie jedesmal den Rechner neu starten mus-

sen, um in das dann notige, aber eigentlich
ungeliebte Windows-System zu wechseln.

1. Crossover Linux: Diese
Software lauft

Abhilfe schafft die kommerzielle Software
Crossover Linux aus der nordamerika-
nischen Software-Schmiede Codeweavers
(> Kasten ,,Bezugsquellen”). Damit bringen
Sie vor allem solche Windows-Anwen-
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dungen auch unter Linux zum Laufen, die
Sie fir den Datenaustausch im Office-Be-
reich bendtigen.

Sie konnen damit arbeiten wie unter Win-
dows — und noch besser: Sie bendtigen da-
flr nicht nur keine Windows-Installation,
sondern auch keine Windows-Lizenz! Cross-
over Linux simuliert fir diese Programme
eine funktionierende Windows-Umgebung,
und das, obwohl auf IThrem Rechner natur-
lich Linux werkelt.

Fur die meisten Programme muss Codewea-
vers sein Produkt erst anpassen, deshalb
werden die aktuellsten Versionen oft nicht
sofort unterstitzt. So konnen Sie mit der ak-
tuellen Version Crossover Linux 6.0.1 zwar
Microsofts Office-Versionen von Office 97
bis Office XP nutzen, Office 2007 unterstutzt
die aktuelle Version aber noch nicht.
Zudem verwenden einige Programme Ko-
pierschutzmaBnahmen, die sich nur schwer
unter Linux nachbilden lassen. Dazu geho-
ren neben vielen Spielen leider auch Adobes
Creative-Suite-Versionen. Adobe Photoshop
funktioniert in der Version 7; neuere Versi-
onen arbeiten wegen des eingebauten Ko-
pierschutzes nicht mit Crossover.
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2. Crossover Linux installieren
Mochten Sie Crossover Linux zunachst tes-
ten, bevor Sie es bei einem der im > Kasten
.Bezugsquellen” aufgefihrten Handler er-
werben, konnen Sie eine zeitlich beschrankte
Demoversion herunterladen.

Sie erhalten das 19 MB umfassende Paket
auf der Website des Herstellers unter www.
codeweavers.com/products/download_tri
al_linux/. Sie miussen
dort lediglich Ihren Na-
men und lhre Mail-
adresse hinterlassen
und konnen dann das
Installationspaket her-
unterladen.

Speichern Sie die Datei
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ausfliihrbar und starten dann die Installation
von Crossover Linux:

chmod 755 install-crossover-standard-de
mo-6.0.1.sh

./install-crossover-standard-de
mo-6.0.1.sh

Nachdem Sie die Lizenz mit ,,0K" bestatigt
haben, sehen Sie ein weiteres Fenster, in

s

beispielsweise direkt in
lhrem Home-Verzeich-
nis. Nachdem der
Download abgeschlos-
sen ist, offnen Sie ein
Terminal-Fenster. Mit
den folgenden beiden
Befehlen machen Sie
anschlieBend das her-
untergeladene Script
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Hilfreich: Der Crossover-Installationsassistent hilft lhnen, die
normale Photoshop-Installations-Routine zu starten (Punkt 3)
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Photoshop unter Linux: Auf viele Anwendungen miissen Sie nicht langer verzichten,
Photoshop 7 lauft mit Crossover Linux auch unter Linux (Punkt 3)

dem Sie den Installationsort der Software
andern konnen. Belassen Sie diese Ein-
stellung bei ,/home/<lhr Benutzername>/
cxoffice”.

Mit Klick auf ,,Beginne Installation” richtet
das Installationsprogramm Crossover Linux
auf lhrem System ein. Die Installation ist
nach wenigen Sekunden abgeschlossen.
SchlieBen Sie den Installer mit ,,Beenden”.
In Threm Programmment finden Sie nun ei-
nen neuen Ordner mit dem Namen ,,Cross-
over”. Hier finden Sie alle Programme, die
zum Crossover-Paket gehoren. Fehlt der
Menupunkt, mussen Sie die grafische Ober-
flache neu starten, indem Sie sich vom Desk-
top ab- und wieder anmelden.

3. Photoshop unter Linux

Crossover bietet offizielle Unterstutzung fur
eine Reihe von Windows-Programmen, bei-
spielsweise Adobe Photoshop in den Versi-

R Mcrooft Office 2000 wird installiert

]
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onen 6 und 7. Um solche offiziell unterstutz-
ten Versionen zu installieren, starten Sie
einfach ,,Programme, CrossOver, Windows
Software installieren”. Wahlen Sie in der
Programmauswahl |hre Programmversion
aus, und klicken Sie auf ,,Weiter"”. Wir instal-
lierten fur unseren Test beispielsweise Pho-
toshop 7.

Nun legen Sie Ihre Photoshop-CD ein. Liegt
die ausfuhrbare Datei einer zu installie-
renden Anwendung nicht auf einer CD, son-
dern auf der Festplatte, geben Sie stattdes-
sen unter ,Andere *.exe-Datei” den Pfad zur
Setup.EXE-Datei an. Mit , Weiter” startet
Crossover Linux die Installation, wozu es
eine sogenannte Win98-Bottle erstellt. Eine
,Bottle” oder ,Flasche” enthalt jeweils eine
komplette simulierte Windows-Umgebung.
Daflir werden noch einige Windows-
Schriften bendatigt, die Crossover Linux bei
Bedarf vollautomatisch aus dem Internet
herunterladt. Sie mus-
sen dann gegebenen-
falls nur die Lizenzbe-
dingungen mit ,0K"
akzeptieren.

Nun startet Adobes In-
stallationsprogramm
mit den gewohnten In-
stallationsschritten.

Das sieht genau so aus,
e |

wie Sie es von einer In-

Neustart war einmal: Wahrend Windows echte Reboots beno-
tigt, kann Crossover Linux diese einfach simulieren (Punkt 4)
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stallation unter Win-
dows gewohnt sind,

Windows-Anwendungen unter Linux

denn Crossover ersetzt ein vollwertiges Win-
dows-System. Wahrend der Installation be-
statigen Sie die voreingestellten Eintrage
und geben unter anderem lhre Seriennum-
mer ein. Nach Abschluss der Installation
erscheint dann erneut der Crossover Wizard,
den Sie mit ,,Beenden” schlieRen.
Crossover Linux erstellt bei der Installation
auch automatisch Eintrage im Programm-
menu lhres Desktops fiur die installierten
Windows-Anwendungen. Der genaue
Menupfad kann sich unterscheiden. Unter
KDE konnen Sie Photoshop nun beispiels-
weise uber ,Programme, Windows-Anwen-
dungen, Programme, Adobe Photoshop 7.0”
starten. Unter Gnome finden Sie den Eintrag
im Men( ,, Anwendungen”.

Der Photoshop-Dateityp .PSD ist jetzt mit
der Anwendung verknupft. Ein Doppelklick
auf eine .PSD-Datei oOffnet automatisch
Adobes Grafikprogramm. Selbstverstandlich
muss die .PSD-Datei auch fir lhre installier-
te Version von Photoshop geeignet sein.
Beim Abspeichern in neueren Versionen
sollten Sie darauf achten.

Unter Umstanden stellen Sie beim Start von
Photoshop unschone Darstellungsfehler
fest: Der Start-Splashscreen wird nicht aktu-
alisiert. Den praktischen Einsatz des Pro-
gramms betrifft dieser optische Fehler aber
nicht: Im Test traten solche Fehler nur wah-
rend des Programmstarts und bei langwie-
rigen Berechnungen auf. Sobald Sie mit der
Maus wieder arbeiten konnen, wird das
Fenster korrekt dargestellt.

Ein anderes Problem lasst sich hingegen
leicht abstellen: Einige Aktionen mit der
Maus scheinen nicht zu funktionieren. Wenn
Sie etwa das Zoom-Werkzeug aktivieren,
zoomt ein Mausklick bei gedriickter <Alt>-
Taste normalerweise aus dem Bild heraus.
Diese Tastenkombination ist aber unter Um-
standen von Ihrem Desktop bereits anders
belegt—unter KDE passt diese Maus-Tasten-
kombination die GroRRe des aktuellen Fens-
ters an. Um den Shortcut unter Photoshop
verwenden zu konnen, deaktivieren Sie die
entsprechende KDE-Funktion. Dazu starten
Sie ,Programme, Personliche Einstellun-
gen”. Im Fenster , Arbeitsflache, Fensterei-
genschaften” finden Sie in der Registerkarte
,Fenster” den Bereich , Inneres Fenster, Ti-
telleiste und Rahmen”. Stellen Sie dort die
Eintrage unter ,Sondertaste + rechte Maus-
taste” und , Sondertaste + linke Maustaste”
auf ,Nichts”.
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Ubrigens: Ein unter Umstinden zwischen-
durch aufpoppendes Registrierungsfenster
schlieBen Sie mit ,Register later”.

4. Software installieren:
MS Office

Unter Windows ist die Installation von
Microsoft Office eine kompliziertere Angele-
genheit. Gerade die alteren Versionen erfor-
derten einen oder mehrere Reboots, bis
endlich alle mitgebrachten Tools auf der
Festplatte waren. Crossovers Installationsas-
sistent umgeht alle Stolperfallen hochst ele-
gant—und da, wo die Installation einen Re-
boot verlangt, gaukelt es ihn dem simulier-
ten System einfach vor. lhr Linux missen
Sie nicht neu starten.

Um beispielsweise Office 2000 zu installie-
ren, starten Sie , Programme, CrossOver,
Windows Software installieren”, wahlen in
der Liste den Eintrag ,Microsoft Office
2000" aus und nach einem Klick auf , Wei-
ter” entweder die Installations-CD oder den
Speicherort der Setup.EXE. Mit , Weiter”
starten Sie den Installationsassistenten, der
Sie genau so durch die Installation fiihrt, wie
Sie es von Windows gewohnt sind.

Im Test erhielten wir die Fehlermeldung
.Syntaxfehler bei der Befehlszeilen-Option.
Hilfe erhalten Sie mit ,,Befehl /?". Diese Feh-
lermeldung kénnen Sie mit,,OK" bestatigen
und ansonsten ignorieren: Das Office-Paket
funktionierte im Test trotzdem tadellos.

5. Crossover: Wein in Flaschen

Crossover Linux verwaltet die Installationen
des Systems in ,Flaschen” oder ,Bottles”.
Jede dieser Flaschen enthalt eine simulierte
Windows-Umgebung, komplett mit eigener
Registry, einem eigenen Satz installierter
Schriften und eigener Software. Jede Fla-
sche kann dabei eine andere Windows-Ver-
sion simulieren.

In den Konfigurationsbereich fur eine ein-
zelne Flasche gelangen Sie Uber das Menu
.Programme, CrossOver, Konfiguration”.
Die Registerkarte ,Hinzufligen/Entfernen”
entspricht etwa dem Software-Modul der
Windows-Systemsteuerung. Hier figen Sie
neue Software hinzu oder de-installieren sie.
In der Registerkarte ,Flaschen verwalten”
konnen Sie zusatzliche Einstellungen vor-
nehmen. Um weitere Schriften zu installie-
ren, markieren Sie die entsprechende Fla-
sche in der Ubersicht, klicken auf ,,Konfigu-
rieren” und wahlen dort das Register

PCWELT LINUX 3/2007

,Schriften”. Mit dem
Button ,,Alle Schriften
hinzufiigen...” beginnt
der Installationspro-
Alle Microsoft-
Schriften werden aus
dem Internet herunter-
geladen und installiert,
sie stehen dann allen
Programmen in der
Flasche zur Verfugung.
In der Registerkarte
,Systemsteuerung”
starten Sie mit einem
Klick auf das Icon in
der linken Spalte das
Programm ,winecfg”.

zess:

iT== \Wine-Konfiguration
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Integration”, in dem Sie
die speziellen Verzeich-
nisse der Windows-
Umgebung — also etwa ,Eigene Dateien”
oder ,,My Music” —mit Verzeichnissen lhres
Linux-Systems verknupfen konnen.

6. Es kann nur einen geben?

Jede Flasche entspricht einer vollstandigen
eigenen Windows-Umgebung. Damit kon-
nen Sie sogar Software-Pakete, die sich un-
ter Windows normalerweise gegenseitig
ausschlieen, gleichzeitig auf Ihrem System
installieren. Normalerweise konnen Sie zum
Beispiel nicht gleichzeitig Version 5 und 6
des Internet Explorers einrichten. Wenn Sie

Einstellungssache: Die Wine-Konfiguration bietet tibersichtlich
Zugriff auf die Parameter der Windows-Emulation (Punkt 5)

Internet-Seiten entwickeln und sie in beiden
Browser-Versionen prifen mochten, ist die-
se Losung ideal.

Um den Internet Explorer 6 mit Crossover
zu installieren, offnen Sie den Installations-
assistenten Uber das Startmend ,Pro-
gramme, CrossOver, Windows Software in-
stallieren”. Wahlen Sie den Eintrag ,, Internet
Explorer Version 6.0” aus, und klicken Sie
zweimal hintereinander auf ,Weiter”. Dar-
aufhin ladt der Installationsassistent alle be-
notigten Dateien aus dem Internet und in-
stalliert sie.

Alternativen zu Crossover Linux

Wine (www.winehq.com): Der als Open Source verdffentlichte Kompatibilitdts-Layer bietet Win-
dows-Programmen die gleiche Umgebung, die sie auch unter einem echten Windows vorfinden
wiirden. Wine liegt beinahe allen Distributionen bei. Es bildet die Grundlage von Crossover Linux,
bietet aber weder automatisierte Installationen noch Integration in den Desktop oder die gra-
fische Verwaltung der installierten Software in ,,Flaschen".

Cedega (www.transgaming.com): Die kommerzielle Windows-Emulation der Firma Transgaming
ist eine Weiterentwicklung einer friiheren Wine-Version. Cedega richtet sich in erster Linie an

Computerspieler.

Virtualisierung: Einen anderen Weg gehen Virtualisierungsldsungen wie VMWare (www.vm
ware.com/de/) oder Qemu (www.qemu.com). Statt Programmen ein Windows-System vorzugau-
keln, simulieren sie einen kompletten PC, auf dem — neben anderen Alternativen — auch Win-

dows installiert werden kann.
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Finden Sie zehn Unterschiede: Mit Crossover Linux installieren
Sie Version 5 und 6 des Internet Explorers parallel (Punkt 6)

Fur die Installation der alteren Version 5 be-
notigen Sie die entsprechenden Installati-
onspakete. Da IE5 haufig anderen Program-
men beilag, konnen Sie den Browser bei-
spielsweise von der Installations-CD von MS
Office 2000 installieren. Sie finden ihn dort
im Unterverzeichnis ,,IE5”.

Zur Installation starten Sie erneut Cross-
overs Installationsassistenten. Markieren
Sie diesmal ,,Nicht unterstiitzte Software in-
stallieren”, und klicken Sie zweimal nach-
einander auf , Weiter”. Markieren Sie , An-
dere *.exe-Datei”, und wéhlen Sie die Datei
le5setup.EXE vom Installationsmedium. Kli-
cken Sie auf ,,Weiter”.

Da sich Version 5 und die bereits installierte
Version 6 gegenseitig ausschlieBen, instal-
lieren Sie Version 5 —entsprechend der Vor-
einstellung — in eine neu anzulegende Fla-
sche. Sie konnen festlegen, von welcher
Vorlage aus die neue Flasche erstellt wird.
Zur Auswahl stehen ,win98”, ,,win2000"

Unterstutzte Software

und ,winxp”. Fir Soft-
ik ware wie den Internet
““=—  Explorer 5, die bereits
unter Windows 98 funk-
tioniert hat, sollten Sie
die Vorlage ,win98"
w verwenden. Treten bei
b der
bleme auf, konnen Sie
spater immer noch eine
Neuinstallation mit ei-
ner anderen Vorlage
versuchen.

Installation Pro-

Geben Sie einen Na-
men fur die neue Fla-
sche an, etwa ,IE5",
und klicken Sie auf ,Weiter”. Crossover Li-
nux erzeugt eine neue Flasche und beginnt
mit der Installation. Nach einigen Minuten
und mehreren simulierten Reboots ist die
Installation beendet.

Die Version 6 des Internet Explorers starten
Sie uber das Icon auf dem Desktop. Fur die
Version 5 des Internetbrowsers sind weitere
Schritte notig: Wahlen Sie ,Programme,
CrossOver, Einen Windows-Befehl ausfiih-
ren...”. Unter ,Benutze Flasche” wahlen Sie
die Flasche lhrer IE5-Installation aus. Kli-
cken Sie anschlieBend auf ,Durchsuchen”,
und wahlen Sie danach die .EXE-Datei im
Datenbereich der Flasche aus: Sie finden
sie unter ,,Program Files, Internet Explorer,
IEXPLORE.EXE".

Um flr spater eine Verknlpfung zu diesem
Programm auf Ihrem Desktop zu erzeugen,
klicken Sie auf ,,Verknuipfung erstellen”. Um
einfach nur das Programm zu starten, kli-
cken Sie auf,,Starten”.

Im Crossover Compatibility Center (www.codeweavers.com/compatibility/) finden Sie eine

Ubersicht der unterstiitzten Windows-Programme und -Versionen. Mit einer Goldmedaille ge-

kennzeichnete Versionen funktionieren laut Codeweavers am besten. Das umfasst

+ Office 97 und 2000 sowie die entsprechenden Teilanwendungen Word, Excel, Powerpoint und
Word Viewer, Excel Viewer sowie Powerpoint Viewer,

* Quicktime 6,
* Flash Player7.

Nahezu ohne Einschrankung sollen MS Office 2002, Adobe Photoshop 6 und 7, Dreamweaver MX,
Internet Explorer in den Versionen 5, 5.5 sowie 6, Quicken 2002, 2004 und 2005 und Quicktime 6.5
sowie die Spiele Day of Defeat, Counter-Strike und World of Warcraft funktionieren.

Als ,prinzipiell funktionierend" gelten Office 2003, Half Life 2, Day of Defeat Source, Quicktime 7
und Quake Il Arena. Insgesamt werden nahezu 2700 Anwendungen aufgefiihrt. 40 davon gelten
als ,Known not to work", 240 wurden bereits erfolgreich installiert.
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Windows-Anwendungen unter Linux

7. Flaschenlager

Durch die Aufteilung der installierten Win-
dows-Software in Flaschen konnen Sie die
installierte Windows-Software ganz einfach
sichern, zusammen mit allen Einstellungen
und installierten Schriften. Um ein Backup
einer Flasche zu erstellen, starten Sie ,,Pro-
gramme, CrossOver, Konfiguration” und
wahlen den Reiter ,Flaschen verwalten”
aus. Markieren Sie die zu sichernde Flasche.
Mit Klick auf ,,Archivieren” starten Sie die
Erzeugung der Sicherungskopie. Sie wird in
einer Datei mit der Endung ,,.cxarchive” ab-
gelegt. Beachten Sie, dass diese Dateien
sehr grof werden konnen. Die Sicherungs-
kopie einer Flasche, in der lediglich der In-
ternet Explorer 5 installiert ist, umfasst be-
reits 23 MB. Bei Installationen etwa mit MS
Office oder Spielen kommen leicht einige
hundert MB zusammen.

Um ein Backup wieder einzuspielen, starten
Sie erneut die Flaschenverwaltung. Klicken
Sie auf ,Archiv. Flasche wiederherst.”, wah-
len Sie die Archivdatei aus, und geben Sie
einen Flaschennamen an. Unter diesem Na-
men erstellt Crossover Linux dann eine Fla-
sche, die genau dem Zustand zum Zeitpunkt
der Sicherung entspricht.

Mit der teureren Profi-Variante von Cross-
over Linux konnen Sie Flaschen sogar im
RPM-Format sichern. Damit lasst sich dann
eine installierte Windows-Umgebung kom-
plett als RPM-Paket sichern und — vorausge-
setzt, Sie besitzen die notigen Lizenzen —an
Dritte weitergeben. Diese konnen die Pakete
mit dem Paketmanager ihres Linux-Systems
installieren.

8. Drucken & Multimedia

Sie konnen unter Crossover Linux keine
Windows-Druckertreiber installieren. Gliick-
licherweise benotigen Sie die auch nicht:
Haben Sie Ihren Drucker unter Linux einge-
richtet, erkennt Crossover den Drucker au-
tomatisch und richtet ihn ein. Er steht dann
allen Anwendungen automatisch zur Verfu-
gung. Was fur das Drucken gilt, gilt auch fur
den Sound: Crossover Linux nutzt die
Soundkarte lhres Linux-Desktops, was in
der Regel ganz hervorragend funktioniert.
Auf einem alteren System kann es aber vor-
kommen, dass Windows-Anwendungen und
-Spiele keinen Sound abspielen konnen, ob-
wohl Desktop und Linux-Anwendungen das
konnen. Dann mussen Sie eines der unter-
stuitzten Sound-Backends umschalten.

PCWELT LINUX 3/2007



Windows-Anwendungen unter Linux

Starten Sie ,,Programme, CrossOver, Konfi-
guration”, markieren Sie die Flasche, und
klicken Sie dann auf ,,Konfigurieren”. Wah-
len Sie anschlieBend die Registerkarte ,,Sys-
temsteuerung”, und starten Sie dort das
Programm ,winecfg”. Im Reiter ,Audio”
lasst sich jetzt einer der unterstutzten Au-
diotreiber auswahlen.

Neben dem Standardwert,, 0SS Driver” kon-
nen Sie den ,ALSA Driver” ausprobieren.
Gnome-Anwender konnen auch den
,EsoundD"”-Treiber versuchen. Er nutzt die
Soundfunktionen des GNOME-Desktops.

9. Mount-Optionen anpassen

Einige Software-Hersteller verwenden mit-
unter inoffizielle Erweiterungen des CD- be-
ziehungsweise DVD-Standards, die vom
Linux-Kernel nicht standardmaRig aktiviert
werden. Das hat dann zur Folge, dass der
Crossover-Installer einige oder sogar alle
zur Installation benotigten Dateien nicht fin-
den kann. Sie sehen diese Dateien auch im
Linux-Datei-Browser nicht, obwohl sie auf
der DVD vorhanden sind — wovon Sie sich
unter Windows ja vorher bereits liberzeugt
haben.

In diesem Fall mussen Sie die CD oder DVD
mit neuen Parametern neu mounten. Log-
gen Sie sich dazu mit ,su” (Suse) oder ,,sudo
su” (Ubuntu) als Systemverwalter root ein,
und tippen Sie

mount -r -o remount,unhide /dev/hdc

wobei ,/dev/hdc” die Gerate-Datei lhres
CD-/DVD-Laufwerks darstellt. Bevor Sie die
CD dann auswerfen konnen, mussen Sie sie
als root von Hand unmounten:

umount /dev/hdc

10. Windows-Spiele spielen

Frihere Versionen von Crossover trugen
noch ein , Office” im Namen. Die Anderung
in Crossover Linux zeigt, in welche Richtung
es geht: Neben Office-Anwendungen wer-
den jetzt auch Spiele und andere Programme
unterstutzt. Dazu zahlen mittlerweile bei-
spielsweise so beliebte Spiele wie World of
Warcraft oder Half Life 2. Spiele, die mit
Hardware-gestutzten Kopierschutzmafnah-
men versehen sind, funktionieren allerdings
nicht.

Um ein Steam-basiertes Spiel wie Day of
Defeat oder Half Life 2 zu installieren, wah-
len Sie den Eintrag ,,Steam” aus der Liste,
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dann ladt Crossover
den Steam-Installer aus
dem Internet und in-
stalliert die Spieleplatt-
form. Danach installie-
ren Sie wie gewohnt
das gewlnschte Spiel
liber Steam.

Die Installation lauft
genauso ab wie bei den
weiter oben beschrie-
benen Programmen.
Die Demoversion von
World of Warcraft be-
notigt zur Installati-
on allerdings den vor-
her beschriebenen re-
mount-Trick (> Punkt 9).

11. Nicht offiziell unterstiitzte
Software installieren

Bendtigen Sie ein Windows-Programm, das
nicht in der offiziellen Kompatibilitatsliste
auftaucht? Welche Programme mit Cross-
over laufen, erfahren Sie im > Kasten ,,Un-
terstitzte Software”. Unter http:/frankscor
ner.org finden Sie auerdem Tipps zur Nut-
zung von Windows-Software unter Linux.
Hier konnen Sie Uberprifen, ob andere das
gewlinschte Programm zum Laufen ge-
bracht haben und ob es vielleicht Hinweise
auf benotigte Wine-Einstellungen gibt.

Die Installation nicht offiziell unterstutzter
Software arbeitet genau wie die des Internet
Explorers 5, testen Sie die Installation im
Zweifel vor dem Erwerb der Vollversion mit
der Trial-Ausgabe. Lauft das Installations-
programm durch, ist der schwerste Schritt
geschafft. Falls Crossover keine Verknup-
fung fur IThr Windows-Programm angelegt
hat, starten Sie es mit ,,Programme, Cross-
Over, Einen Windows-Befehl ausfiihren”.
Treten Probleme auf, konnen Sie versuchen,
die Einstellungen unter ,,Programme, Cross-
Over, Konfiguration” anzupassen.

12. Probleme

Bei der Emulation eines komplexen Systems
wie Windows treten immer wieder Probleme
auf. Einige Tipps zum Troubleshooting:
Werden |hre Windows-Anwendungen un-
vollstandig dargestellt, sollten Sie in Yast
oder dem Konfigurations-Tool Ihrer Distri-
bution sicherstellen, dass die Einstellungen
der Grafikkarte in Ihrem Linux-System auf
24 oder 32 Bit stehen.

Software

World of Warcraft unter Linux: Zur Installation mit Crossover
benoétigen Sie den remount-Trick (Punkt 9)

Falls Sie eine ATI-Grafikkarte nutzen und die
Installation von Windows-Programmen mit
der Fehlermeldung ,Unhandled Page Fault”
misslingt, konnen Sie in der Datei /etc/X11/
xorg.conf in den entsprechenden Abschnitt
.<Section ,Device’>" diese Zeile einfligen:

Option "UseFastTLS" "2"

Falls sich ein Installationsprogramm mit der
Meldung ,,A previous program installation
was never completed...” beschwert und ab-
bricht, sollten Sie einen Reboot des Cross-
over-Systems mittels ,, Simulate Reboot op-
tion” im Crossover-Meni simulieren.

13. Keine Chance fiir Viren & Co.

Mit Crossover Linux konnen Sie Windows-
Tools unter Linux einsetzen. |hr Betriebssys-
tem bleibt dabei Linux. Damit sind Sie vor
den meisten Windows-Sicherheitslicken
gefeit. Der Wine-Entwickler Alexandre Jul-
liard druckt das so aus: ,Sicherheitslicken
in Wine" (die Crossover zugrunde liegende
Software-Komponente) ,,wiirden einer An-
wendung nicht ermoglichen, die Unix-Si-
cherheitsmechanismen zu umgehen.” &

Bezugsquellen

Auf www.codeweavers.com erhalten Sie
Crossover Linux im Download fiir 40 Dollar in
der Standard- und fiir 70 Dollar in der pro-
fessionellen Variante. Dort finden Sie auch
eine Ubersicht iiber deutsche Reseller, etwa
www.ixsoft.de und www.linuxland.de.
Hier erhalten Sie zudem Updates auf Vor-
gdngerversionen und Ausbildungslizenzen.
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Scannen mit
Kooka & (Co.

Scannen unter Linux ist I1angst keine Zauberei mehr.
Wir erklaren, wie Sie lhren Scanner einrichten und mit
welchen Tools Sie ihn sinnvoll einsetzen.

Von Jorg Thoma

m Bereich Scannerunterstitzung hat

sich bei Linux viel getan. Die Liste der
unterstutzten Gerate wird langer. Das Sane-
Projekt wird laufend aktualisiert, und sogar
Hersteller wie HP und Epson bieten Treiber
an oder unterstiitzen die Open-Source-Ge-
meinde bei der Entwicklung. Zudem konnen
Sie auf ausgereifte Tools zurlickgreifen, die
wir im > Abschnitt ,,Software” vorstellen.

Hardware

Wie Sie herausfinden, welche Scannermo-
delle von Linux unterstutzt werden, lesen
Sie in diesem Abschnitt. AuBerdem erfahren
Sie, welche Hersteller eigene Treiber fur Li-
nux anbieten und wie Sie lhren Scanner im
Netzwerk fur andere Linux- und Windows-
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PCs freigeben. Viele USB-Scanner funktio-
nieren sofort nach dem Anstecken.

1. Unterstutzte Scanner

MaRgeblich fur das Funktionieren lhres
Scanners ist die Unterstltzung des Scanner-
Hardware-Projekts Sane (www.sane-project.
org). Dessen Programmierer arbeiten fleiBig
an Treibern fir viele gangige Scannermo-
delle, denn die meisten Hersteller lassen
Linux bei der Treiberentwicklung links lie-
gen. Unter www.sane-project.org/cgi-bin/
driver.pl finden Sie eine Suchmaske, in der
Sie Uber die Eingabe von Hersteller- und Ge-
ratenamen Infos erhalten, inwieweit Sane
Ihren Scanner zur Zusammenarbeit mit Li-
nux bewegen kann. Dabei verwenden die
Sane-Entwickler eine Skala, die von ,,Com-

plete” (volle Unterstiitzung aller Funktionen)
Uber ,,Good” (Grundfunktionen werden un-
terstutzt, exotische Zusatzfunktionen feh-
len), ,Basic” (funktionsfahig mit Qualitats-
einschrankungen) bis ,,Unsupported” (bis-
lang keine Unterstiitzung) reicht.

Bis ein Gerat in die Datenbank aufgenom-
men wird, dauert es meist ein paar Monate.
Die meisten aktuellen Scanner bekannter
Hersteller mit USB-Anschluss landen dort
aber recht schnell, ebenso wie viele — auch
altere — Scanner mit SCSI-Schnittstelle.
Scanner mit einem Parallelport-Anschluss
werden selten unterstitzt, ebenso solche,
die Uber eine Firewire-Schnittstelle verfu-
gen. Eine weitere Anlaufstelle zur Recher-
che ist das Yast-Modul ,Scanner” unter
Open Suse. Wenn Sie dort auf ,,Hinzufigen”
klicken, erhalten Sie eine umfangreiche Lis-
te, in der auch proprietare Treiber bertck-
sichtigt sind (> Punkt 2).

2. Treiber fur Linux

Sane bezeichnet Treiber mit dem Begriff
.,Backends”. Der Sane-Treiber-Daemon bin-
det das Backend ein, um Zugriff auf einen
Scanner zu ermadglichen. Das Sane-Projekt
bringt die meisten Backends bei der Instal-
lation bereits mit. Einige Hersteller bieten
aber selbst Treiber an, die in den Sane-Dae-
mon eingebunden werden kénnen.

Im Paket ,iscan”, das Sie etwa unter Open
Suse aus den Non-Oss-Repositories aus dem
Internet nachinstallieren (> Artikel ab Seite
76), finden Sie das proprietare Backend
.epkowa”, das verbesserte Unterstiitzung
fur Scanner von Epson verspricht. In den
Packman-Repositories flir Open Suse finden
Sie das RPM-Paket ,hplip“, dessen Treiber
»hpaio” auch einige Multifunktionsgerate
unterstutzt (http://hplip.sourceforge.net).
Die Firma Vuescan bietet fiir 39,95 Dollar
ein Software- und Treiberpaket flr Scanner
an, die nicht vom Sane-Projekt betreut wer-
den. Unter www.hamrick.com/index.html
konnen Sie eine Testversion (aktuell 8.4.18)
herunterladen (4,4 MB). Fur USB-Scanner,
die von dem offenen Snapscan-Projekt be-
treut werden (http:/snapscan.sourceforge.
net), benotigen Sie noch die Firmware, die
als BIN-Datei in den Windows-Treibern mit-
geliefert wird (> Punkt 3).

3. Firmware einbinden

Einige neuere USB-Scanner benétigen eine
eigene Firmware, die zum Betrieb des Scan-
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Haben Sie einen Scan-
ner angeschlossen,
sollten Sie ihn bereits
im ersten Fenster auf-
gelistet sehen. Meist
finden Sie dort auch
weitere USB-Gerate,
etwa Webcams, die als
Scanner deklariert wer-
den.
sich also am Hersteller-

Orientieren Sie

Scanner einrichten unter Open Suse: Im Yast-Modul ,,Hardware,
Scanner” wahlen Sie Ihr Modell zur Konfiguration aus (Punkt 4)

ners eingelesen werden muss. Unter http://
snapscan.sourceforge.net finden Sie eine
Liste der von Linux unterstiitzten Modelle
und die Namen der passenden Firmware-
Dateien. Die Firmware selbst finden Sie als
BIN-Datei in dem lhrem Scanner beilie-
genden Windows-Treiberpaket. Meist ist sie
in einer CAB-Datei versteckt — etwa in Data1.
CAB. Falls Sie zusatzlich Windows auf Ihrem
PC installiert haben und dort den Scanner
bereits verwenden, suchen Sie nach der ent-
sprechenden Datei in lThrem Windows-Ver-
zeichnis. Alternativ verwenden Sie unter
Linux das Kommandozeilen-Tool cabextract.
Der Befehl lautet dann etwa:

cabextract -filter '*.bin' datal.cab

Kopieren Sie die Firmware als Benutzer root
in das Verzeichnis /etc/sane.d. Dort finden
Sie die Konfigurationsdatei snapscan.conf,
in die Sie —wiederum als root —in die Zeile,
die mit ,firmware” beginnt, den Pfad zur
und den Dateinamen der Firmware eintra-
gen. Achten Sie auf GroR- und Kleinschrei-
bung. Danach konnen Sie mit dem Befehl
»Scanimage -L” Ihren Scanner testen.

4. Scannen unter Open Suse

Das Yast-Modul ,Scanner”, das Sie unter
,Hardware” finden, bietet eine vorbildliche
Installationshilfe. Haben Sie einen Scanner,
der proprietare Treiber benoétigt, etwa den
Epson-Treiber ,epkowa”, sollten Sie zu-
nachst online gehen und prifen, ob das ent-
sprechende ,,Non-Oss”- oder , Packman”-
Repository als Software-Quelle in Yast ein-
gerichtet ist (> ab Seite 76). Rufen Sie dann
das Yast-Modul ,Scanner” auf. Uber ,Hinzu-
fligen” erhalten Sie eine umfangreiche Liste
der unterstiitzten oder nicht unterstutzten
Scanner. Sie konnen die Liste auch ohne an-
geschlossenes Gerat 6ffnen.

PCWELT LINUX 3/2007

namen, markieren Sie
Ihr Gerat, und klicken
Sie auf ,Bearbeiten”.
Im nachsten Fenster wahlen Sie aus der Lis-
te das passende Modell aus. Mit einem Klick
auf ,Weiter” richtet Yast Ihren Scanner ein
und schlagt gegebenenfalls die Installation
von Treibern aus dem Internet vor. Falls
noch nicht geschehen, wird auch gleich die
Software Kooka installiert (> Punkt 8). Jetzt
sollte der Scanner bereits mit Gerauschen
oder einem blinkenden Licht Bereitschaft
melden. Mit ,,Weiter” landen Sie wieder im
Startfenster des Scannermoduls, in dem nun
die Zeichenkette ,,Nicht konfiguriert” neben
Ihrem Gerat durch den Treibernamen ersetzt
wurde. Einen ersten Test konnen Sie in
einem Terminal-Fenster als normaler Benut-
zer mit dem Befehl ,,scanimage -L” durch-
fuhren. Meldet die Ausgabe lhren Scanner
ohne Fehler, ist Ihr Gerat bereit.

5. Scannen unter Ubuntu

Scanner, die vom Sane-Projekt direkt unter-
stutzt werden, laufen unter Ubuntu auf An-
hieb. Nur wenn Sie die proprietaren Treiber
.epkowa” verwenden
wollen (> Punkt 2),

Software

Uberblick Scannen mit Linux
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mit dem Sie die RPM-Pakete in DEB-Pakete
umwandeln. Dazu verwenden Sie den Be-
fehl ,,alien <Paketname>.rpm”. Per Doppel-
klick installieren Sie die beiden Pakete.

Nun konnen Sie tUber <Alt>-<F2> die Soft-
ware ,iscan” starten und lhren Scanner nut-
zen. Die Software bietet jedoch nur wenige
Funktionen. Wenn Sie stattdessen die im
weiteren Verlauf dieses Artikels vorgestellte
Software verwenden wollen, missen Sie den
proprietaren Treiber in den Sane-Daemon
einbinden. Dazu starten Sie in einem Termi-
nal-Fenster den Editor gedit per ,sudo ge
dit” mit root-Rechten und 6ffnen die Datei
/etc/sane.d/dll.conf. Kommentieren Sie die

mussen Sie ein wenig

Handarbeit leisten. Zu-
nachst besorgen Sie
sich die Treiber unter
www.avasys.jp/english/
linux_e/dl_scan.html.
Auch wenn Sie als Dis-
tribution ,Debian” an-
geben, dessen Paket-

verwaltung  Ubuntu g X. S -AN'E
verwendet, erhalten Sie | i
zwei  RPM-Dateien. (C) Ofiver Rauch
Wahlen Sie die aktuelle

Bl = i b : :
Version (2.6.0.0) fiir [Pl W=l 6 =]

I"‘ mr]

-
B A

gcc 3.4. Unter Ubuntu
installieren Sie noch
das Paket ,alien” nach,

Im Netzwerk: Mit Xsane konnen Sie sogar unter Windows auf
einen unter Linux freigegebenen Scanner zugreifen (Punkt 6)
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Xsane: Das Tool bietet eine ausgereifte Oberfliche zum Einscan-
nen von Farbfotos, es gibt viele Einstellmdglichkeiten (Punkt 7)

Zeile mit der Zeichenkette ,,epson” mit vor-
angestelltem , #”-Zeichen aus, tragen Sie in
einer neuen Zeile darunter die Zeichenkette
.epkowa” ein, und speichern Sie die Datei.
Danach offnen Sie die Textdatei epkowa.
conf im gleichen Verzeichnis und stellen si-
cher, dass sich dort nur eine einzige Zeile
mit der Zeichenkette ,,usb” befindet.

Nun konnen Sie als normaler Benutzer mit
.scanimage -L" testen, ob Ihr Gerat fehler-
frei erkannt wurde. Alternativ verwenden
Sie das Snapscan-Backend, wenn es lhren
Scanner ebenfalls unterstitzt (> Punkt 3).

Scannen mit Linux

6. Scanner im
Netzwerk

Der Sane-Daemon kann
Ilhren Scanner auch im
Netzwerk bereitstellen.
Damit das funktioniert,
mussen Sie Sane an-
weisen, den Scannerim
Netzwerk anzubieten.
Dazu 6ffnen Sie als root
die Textdatei /etc/sane.
d/saned.conf und tra-
gen dort die IP-Range
lhres
werks ein, fur Rechner
mit |IP-Adressen zwi-
schen 192.168.0.1 und
192.168.0.254 ware das
etwa ,,192.168.0.0/24".
Unter Ubuntu mussen Sie die Textdatei
eventuell erstellen. Dort installieren Sie noch
das Paket ,netkit-inetd” und tragen folgende
Zeile in die Datei /etc/inetd.conf ein:

internen Netz-

sane stream tcp nowait root /usr/
bin/saned saned

Starten Sie den inet-Daemon mit ,/etc/init.
d/inet restart” neu. Unter Suse verwenden
Sie dazu das Yast-Modul ,,Netzwerkdienste,
Netzwerkdienste (xinetd)”. Dort wahlen Sie
oben die Option ,Aktivieren” und markieren
in der Liste den Eintrag ,sane-port”. Mit
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Scannen mit Kooka: In der Galerie werden Testscans gespeichert, die Sie spater
einsehen und dann per Rechtsklick exportieren konnen (Punkt 8)
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einem Klick auf die Schaltflache ,Status
wechseln” aktivieren Sie ihn und schlieRen
die Konfiguration mit ,,Beenden” ab.

Auf den Linux-Clients, die den entfernten
Scanner nutzen sollen, 6ffnen Sie —ebenfalls
als root —/etc/sane.d/dll.conf und entfernen
das Rautezeichen vor dem Eintrag ,net”.
Danach o6ffnen Sie im selben Verzeichnis die
Datei net.conf und tragen dort die IP-Adres-
se des Scanner-Servers ein.

Einen ersten Test, ob der Scan-Server ge-
funden wird, fihren Sie als normaler Benut-
zer in einem Terminal-Fenster mit dem Be-
fehl ,,scanimage -L"” durch. Taucht der Scan-
ner dort auf, lasst er sich fortan auch in An-
wendungen wie Kooka und Gimp nutzen.
Fur Windows gibt es unter www.xsane.org
die Freeware XSane-WIN32 (xsane-win32-
0.991.zip, 9,77 MB, Freeware, auf © DVD),
mit der Sie auf Sane-Server zugreifen kon-
nen. Entpacken Sie das ZIP-Archiv in das
Verzeichnis c:\sane, danach finden Sie dort
einen Unterordner ,etc”, in dem die oben
erwahnten Konfigurationsdateien liegen.

Software

Erste Wahl zum Einscannen von Fotos ist
das grafische Front-End Xsane, das den
meisten Distributionen in der Standardin-
stallation beiliegt. Das stillgelegte Projekt
Kooka eignet sich immer noch fir die rudi-
mentdre Texterkennung. Tipp: Mehrseitige
PDFs aus eingescannten Seiten erstellen Sie
am besten in einem Open-Office-Dokument
und exportieren es dort dann als PDF.

7. Fotos einscannen mit Xsane

Das Xsane-Projekt bietet eine professionelle
Software zum Einscannen von Fotos. Xsane
ist meist schon installiert, Sie starten es Uiber
<Alt>-<F2>und ,xsane”. Das Programm off-
net mehrere Fenster, jedes enthalt bestimm-
te Funktionen. Das Hauptfenster tragt den
Programmnamen ,xsane” samt Versions-
nummer und den Scannernamen.

Fur das Einscannen einzelner Fotos verwen-
den Sie die Option ,Betrachter”. Weiter un-
ten konnen Sie, sofern Scanner und Treiber
das unterstltzen, statt der Option ,Flach-
bett” auch den Dia-Aufsatz lhres Scanners
aktivieren, entsprechend andern sich dann
einige weitere Optionen. Fur die meisten
Fotos bendtigen Sie die Option ,,Farbe”, al-
ternativ auch ,Graustufen” fiir Schwarz-
weil-Fotos. Die Option darunter ermdglicht
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lhnen, fiir Dia oder Negativscans bestimmte
Voreinstellungen zu laden. Uber den Schie-
beregler darunter konnen Sie die Auflosung
(DPI) Ihres Scans festlegen. Uber die wei-
teren Regler verandern Sie Gammawert,
Helligkeit und Kontrast. Filigranere Farbein-
stellungen nehmen Sie im Histogrammfens-
ter vor. Das Vorschaufenster (Menlpunkt
.Fenster, Zeige Vorschau") zeigt die Auswir-
kung der Einstellungen. Legen Sie nun ein
Foto zum Scannen ein, und klicken Sie im
Vorschaufenster auf ,,Vorschauscan”.

Um den Scanbereich festzulegen, ziehen Sie
im Vorschaufenster mit der Maus ein Recht-
eck auf. Passen Sie gegebenenfalls die Ein-
stellungen an, und lesen Sie das Foto lber
die Schaltflache ,Scannen” im Hauptfens-
ter schlieBlich ein. Danach offnet sich das
.Betrachter”-Fenster, in dem Sie das end-
glltige Bild bei Bedarf noch rotieren und
dann entweder im JPEG-, TIF- oder PNG-
Format abspeichern.

Bevor Sie die HTML-Hilfe zu Xsane nutzen
konnen, sollten Sie zunachst unter , Einstel-
lungen, Konfiguration, Darstellung” neben
Hilfedatei Betrachter” Ihren Browser ein-
tragen, etwa ,firefox” oder ,konqueror”.
Danach steht Ihnen Uber den Menupunkt
,Hilfe” die Dokumentation zur Verfiigung.

8. Scannen mit Kooka

Alternativ verwenden Sie die KDE-Scan-
Software Kooka. Das Projekt wird zwar nicht
mehr weiterentwickelt und bietet weniger
Optionen als Xsane, besitzt aber eine etwas
intuitivere Oberflache, da es samtliche Funk-
tionen auf ein Fenster beschrankt. Mit den
proprietaren Treibern, beispielsweise ,ep-
kowa”, arbeitet Kooka unter Umstanden je-
doch nicht zusammen.

Am besten eignet sich das Programm, um
per Texterkennung (OCR) Texte zu digitali-
sieren (> Punkt 10). Sie starten die Software
Uber <Alt>-<F2> und die Eingabe , kooka".
Eine Vorschau liefert ein Klick auf die gleich-
namige Schaltflaiche unten links. Daruber
konnen Sie die Scaneinstellungen festlegen,
beispielsweise Auflosung, Helligkeit und
Kontrast. Veranderungen werden allerdings
nicht im Vorschaufenster angezeigt. Mit
einem Klick auf ,Scan” lesen Sie Ihr Bild
ein, danach legen Sie das Bildformat fest.
Das eingescannte Bild erscheint danach in
der Kooka-Galerie oben links. Uber das Kon-
textmenu eines Eintrags dort speichern Sie
das Bild dann an einem beliebigen Ort.
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9. Scannen mit =
Gimp & Writer |-®==:
Die Bildbearbeitung | ==
Gimp bringt ein Plug-in
mit, das auf die Soft-
ware Xsane zugreift
(> Punkt 7). Sie 6ffnen
es Uber , Datei, Holen,
Xsane: Gerateauswahl”,
woraufhin sich Xsane
offnet. Das
scannte Bild erscheint

LR LT

einge- oy e

LT
s

direkt in einem neuen
Gimp-Fenster, in dem
Sie es weiterverarbei-
ten konnen.
Openoffice.org Writer bietet eine Scan-Soft-
ware, die Sie Uber ,Einfligen, Bild, Scannen,
Quelle auswahlen” starten. Dort kdnnen Sie
eine Vorschau einlesen und Helligkeit, Kon-
trast sowie Auflésung einstellen. Mit ,,0K"”
speichern Sie die Einstellungen, scannen
das Bild uber ,Einfugen, Bild, Scannen, An-
fordern” und fligen es in lhren Text ein.

10. OCR unter Linux

Texterkennung oder Optical Character Re-
cognition (OCR) hat unter Linux immer noch
experimentellen Charakter. Die beiden gro-
Ben Open-Source-Projekte Gocr (http://jocr.
sourceforge.net) und Ocrad (www.gnu.org/
software/ocrad/ocrad.html) — beide Pro-
gramme sind auf @ DVD - bemihen sich
zwar, konnen aber mit den kommerziellen
Windows-Tools nicht mithalten (> Kasten
., Proprietare OCR-Software fur Linux”). Bei-
de Tools liefern jedoch bei einfachen Texten

Texterkennung: Meist miissen Sie eingescannte Texte nachbe-
arbeiten, dabei hilft Kooka mit einem Worterbuch (Punkt 10)

annehmbare Resultate, greifen aber nicht
auf interne Datenbanken zu und sind somit
nicht lernfahig. Damit die Programme Text
erkennen, sollten Sie die Scanoptionen von
.Farbe” auf ,Lineart” (Kooka) beziehungs-
weise ,Strichzeichnung” (Xsane) setzen und
ein wenig mit der Auflosung experimentie-
ren. AulBerdem sollten Sie die Seiten so ge-
rade wie moglich einscannen.

Am besten eignet sich das Front-End Kooka
fur diese Aufgabe. Die Software unterstutzt
beide OCR-Projekte, die Auswahl treffen Sie
uber ,Einstellungen, Kooka einrichten,
OCR". Danach konnen Sie verschiedene
Scans zunachst in der Galerie ablegen, be-
vor Sie Uber den Button ,Zeichenerken-
nung” in der Symbolleiste die eigentliche
Texterkennung starten. Zudem bietet Kooka
eine grafische Korrekturphase. Das Pro-
gramm verwendet dabei das Worterbuch
»aspell”, das standardméaRig allen Distribu-
tionen beiliegt. <]

Proprietare OCR-Software fur Linux

Abbyy bietet seit einiger Zeit 0CR-Software auch fiir Linux an, jedoch ist das Paket bislang
eher fiir Entwickler gedacht. Es bietet eine Sammlung von Bibliotheksdateien, die Sie in eigene
Programme einbinden konnen. Zum Testen liegt aber auch ein Kommandozeilen-Tool vor. Die
Preise variieren je nach Nutzung und miissen bei Abbyy erfragt werden. Eine Testversion der
Entwicklungsumgebung (SDK) kénnen Sie unter www.abbyy.com/sdk/?param=59956 anfordern,
Sie miissen zuvor eine Lizenzvereinbarung samt Verschwiegenheitsklausel unterschreiben.

Fiir den professionellen Einsatz, etwa im Zuge des Einscannens von Einzahlungsformularen, ist
die OCR-Engine der Firma Kadmos (http://rerecognition.com/htm/deutsch.htm) gedacht. Dem-
entsprechend happig sind die Preise: Eine Einzellizenz kostet circa 800 Euro.

Im Auftrag von Google hat das Deutsche Forschungszentrum fiir Kiinstliche Intelligenz (www.
dfki.de) sein OCR-System OCRopus unter die freie Apache-Lizenz gestellt. Eine Alphaversion soll
Ende des Jahres erscheinen, eine endgiiltige Version ist - samt grafischer Oberfldche - fiir Ende
2008 angekiindigt. Die Software soll spater komplexe Layouts erkennen und eine Trainings-En-
gine bekommen. Mehr dariiber erfahren Sie unter http://code.google.com/p/ocropus/.
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TV sehen &
aufnehmen

Mit Kaffeine steht fiirs Fernsehen per TV-Karte und das Auf-
zeichnen ein praktischer Allrounder zur Verfligung. Wir
erkldren, wie Sie das Gratis-Tool konfigurieren und einsetzen.

Von Jorg Thoma

K affeine ist zunachst einmal ein Multi-
media-Player fur den KDE-Desktop.
Als Front-End fir die Multimedia-Engine
Xine, mit der Sie Multimedia-Inhalte abspie-
len, ist das KDE-Programm fiir Nutzer von
DVB-Karten unerlasslich. Denn mit dem
Tool konnen Sie bequem und einfach nach
Sendern scannen und anschlieBend fernse-
hen. Sie erfahren in diesem Beitrag, wie Sie
lhr System multimedial aufrusten, Ihre DVB-
Karte einrichten sowie Kaffeine Ihren Be-
durfnissen anpassen und sinnvoll nutzen.
SchlieBlich lesen Sie in einem Workshop,
wie Sie lhre Aufnahmen bearbeiten und auf
DVD bannen.

72 SOFTWARE

1. Unterstiitzte Hardware

Kaffeine unterstutzt im Grunde jede Linux-
taugliche DVB-Karte, sei es eine fur terres-
trisches Fernsehen (DVB-T), digitales Fern-
sehen Uber Kabel (DVB-C) oder Satellit
(DVB-S). Linux erkennt sogar etliche USB-
TV-Empfanger. Eine Liste unterstutzter Ge-
rate finden Sie unter , Supported Hardware”
auf der englischsprachigen Web-Seite www.
linuxtv.org/wiki/index.php/Main_Page. Wir
haben fur diesen Artikel den DVB-T-USB-
Stick Terratec Cinergy T2 verwendet.

Wenn Sie Ihr Gerat bereits angeschlossen
haben, konnen Sie unter Suse als root in
einem Terminal-Fenster mit ,grep -i dvb

Nvar/log/boot.msg” priifen, ob Ihr Gerat beim
Systemstart vom Kernel erkannt wurde. Un-
ter Ubuntu lautet der Befehl ,dmesg | grep
-i dvb”. Im laufenden Betrieb angeschlos-
sene USB-Gerate registrieren beide Systeme
in der Logdatei /var/log/messages. Eine wei-
tere Konfiguration, etwa Uiber Suses Yast, ist
nicht ndtig, denn Kaffeine sucht selbststan-
dig die Hardware-Knoten /dev/video* und
/dev/vbi* ab, an die der Kernel die Hardware
bindet. Wer mehrere DVB-Gerate oder eines
mit mehreren Empfangern besitzt, kann spa-
ter Uber Kaffeine Sendungen Uber einen
Kanal aufzeichnen und gleichzeitig auf
einem anderen eine Sendung ansehen.

Bei Problemen achten Sie auf Hinweise in
der Konsolenausgabe: Eventuell fehlt nur
die Firmware zu lhrem Gerat (etwa bei der
Hauppauge WinTV Nova-T USB 2), Sie mus-
sen diese dann im Internet herunterladen
und in das Verzeichnis /lib/firmware kopie-
ren. Fur genauere Infos suchen Sie im Li-
nuxTV-Wiki nach Ihrer Geratebezeichnung.

2. Installation von Kaffeine/Xine

Benutzer von Open Suse 10.2 installieren
Kaffeine etwa mit Yast direkt vom Installati-
onsmedium. Das Paket enthalt alle notigen
Komponenten, die Sie fur die Wiedergabe
von DVB-Fernsehen bendtigen.

Tipp: Mochten Sie nicht nur DVB-Fernse-
hen, sondern auch andere Multimedia-For-
mate abspielen, etwa MP3 oder WMV, soll-
ten Sie das erweiterte Kaffeine-RPM-Paket
aus dem Packman-Repository (http://pack
man.links2linux.de) verwenden. Installieren

Mehr Infos

Aligemeine Informationen zu Fernsehen
unter Linux, mit Hardware-Kompatibilitdts-
liste: www.linuxtv.org

Homepage des Kaffeine-Projekts:
http://kaffeine.sourceforge.net

iibersicht zu DVB-T mit Empfangsbereichen:
www.ueberallfernsehen.de

Homepage der Project-X-Software zum
Bearbeiten von DVB-Aufnahmen:
www.lucike.info/page_projectx.htm
Homepage der Mjpeg-Tools zum Bearbei-
ten von MPEG-Dateien:
http://mjpeg.sourceforge.net

Homepage des DVD-Authoring-Pro-
gramms Q-DVD-Author:

http://qdvdauthor.sourceforge.net
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Sie von dort noch das Paket ,w32codec-all”.
Das Packman-Repository konnen Sie auch
in Yast einbinden: Rufen Sie das Yast-Modul
.Installationsquelle wechseln” auf, und fi-
gen Sie eine neue HTTP-Quelle hinzu. Tra-
gen Sie den Server-Namen , http://packman.
inode.at” und als Verzeichnis ,suse/10.2"
ein. Die benoétigte Xine-Bibliothek wird in
beiden Fallen automatisch mitinstalliert.
Unter Ubuntu installieren Sie Kaffeine tGber
. System, Administration, Synaptic-Paket-
verwaltung”. Gegebenenfalls
Synaptic noch einige KDE-Pakete nach, um
Abhangigkeiten zu erfullen. Eventuell mis-
sen Sie auch das Paket ,libxine1-plugins”
nachinstallieren und ,language-pack-kde-
de”, damit die Benutzeroberflache in deut-
scher Sprache erscheint. Unter Ubuntu
mussen Sie dazu unter Umstanden weitere
Paketquellen freischalten, dazu setzen Sie in
Synaptic samtliche Hakchen unter ,Einstel-
lungen, Paketquellen”. Hinweise, wo Sie die
Codec-Sammlung ,w32codec” finden, er-
halten Sie beim ersten Start des Multimedia-
Players.

installiert

3. DVB: Erste Konfiguration

Beim ersten Start pruft Kaffeine, ob alle no-
tigen Pakete installiert sind, damit Sie alle
Funktionen des Multimedia-Players nutzen
konnen. Bei einer Standardinstallation feh-
len nur das unter > Punkt 2 erwahnte
w32codec-Paket und die — in Deutschland
illegale — Bibliothek zum Abspielen ver-
schlusselter DVDs. Beide sind auch nicht
notwendig, wenn Sie Kaffeine lediglich als
DVB-Player verwenden wollen.

Hat Kaffeine ein DVB-Gerat erkannt, erhal-
ten Sie im nachsten Fenster die Maglichkeit,
es zu konfigurieren. Alle Einstellungen kon-
nen Sie spater in Kaffeine uber ,DVB, DVB
einrichten” noch andern. Das Gerat selbst
wird oben links angezeigt, etwa ,, DVB-Gerat
0:0”. Wahlen Sie dort im Drop-down-Menii
.Quelle” zunachst Ihren Sendebereich, etwa
.de-Muenchen”. Unter ,Aufnahme” legen
Sie fest, in welchem Verzeichnis Ihre Auf-
nahmen gespeichert werden. Dort bestim-
men Sie aulBerdem, wo Kaffeine Daten fir
zeitversetztes Fernsehen speichert. Beden-
ken Sie, dass Videodaten viel Platz erfor-
dern, fur eine Stunde Material bendtigen Sie
etwa 1,5 GB Festplattenplatz. Flir zeitgesteu-
erte Aufnahmen (> Punkt 9) konnen Sie hier
einen Zeitpuffer einrichten, falls Sie die Auf-
nahme eher starten (, Startmarkierung”) und
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spater beenden wollen (,Endmarkierung”)
als im elektronischen Programmfihrer an-
gegeben. Falls Sie ein Programm sofort auf-
nehmen und dann den PC unbeaufsichtigt
lassen wollen, legen Sie unter ,Sofortauf-
nahme Dauer” die maximale Aufnahmezeit
in Minuten fest. Als ,,Bevorzugtes Format”
wahlen Sie ,TS”, das den kompletten DVB-
Datenstrom samt Videotext speichert, oder
,MPEG_PS”, wenn Sie Ihre Aufnahmen spa-
ter als DVDs oder Video-CDs brennen wol-
len. Wenn Sie mit ,OK" bestatigen, landen
Sie im Hauptfenster des Programms.

4. Die Oberflache von Kaffeine

Im Hauptfenster starten Sie die einzelnen
Funktionen des Multimedia-Players uber
Schaltflachen am linken Rand des Fensters.
Uber den Button ,Wiedergabeliste abspie-
len” etwa erstellen Sie Playlists, die sowohl
Audio- als auch Videodateien enthalten kon-
nen. Eingelegte Audio- und Video-CDs oder
DVDs starten Sie ebenfalls direkt Gber die
entsprechenden Schaltflachen. Fur die DVB-
Wiedergabe wahlen Sie die Schaltflache
,Digitales Fernsehen”.

5. DVB-Sender einrichten

Nach einem Klick auf ,, Digitales Fernsehen”
sehen Sie das zunachst leere DVB-Wieder-
gabe-Fenster. Damit Sie fernsehen konnen,
mussen Sie die Sender einrichten. Dazu off-
nen Sie den MenUpunkt ,DVB, Kanale”. Ha-
ben Sie bereits im Konfigurationsfenster ein
Gebietsschema definiert (> Punkt 3), mus-
sen Sie hier nur ,,Suche starten” anklicken.
Gefundene Sender listet Kaffeine im rechten
Teil des Fensters auf. Dort konnen Sie nach
beendetem Suchlauf einzelne Sender mar-
kieren oder alle zusammen uber die Schalt-
flache , Alles auswihlen”. Uber ,, Ausgewihl-

DVBE-Geral 0:0
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te hinzufiigen” verfrachten Sie sie in die
Kanalliste links. Bei DVB-C- und DVB-S-Kar-
ten konnen Sie vor dem Suchlauf unten noch
Filter setzen, etwa um nur Fernseh-, aber
keine Radiosender zu empfangen. Falls Sie
lhr DVB-Gerat in verschiedenen Sendebe-
reichen verwenden, konnen Sie in der Liste
links die Kanale Uber den Kontextmenu-
punkt ,Bearbeiten” umbenennen und so
kennzeichnen. Uber die dort angegebene
Nummer lasst sich auch die Reihenfolge in
der Liste andern. Mit einem Klick auf , Fer-
tig” schlieBen Sie das Fenster. Die ausge-
wahlten Sender erscheinen auf der linken
Seite des DVB-Wiedergabe-Fensters.

6. Programmauswahl

Per Doppelklick auf einen Sender starten Sie
die Wiedergabe des dort laufenden Pro-
gramms. Das ,,On Screen Display” (OSD)
zeigt dann kurz den Informationstitel und

|iomejts i

Kaffeine fiir DVB konfigurieren: Hier legen Sie unter anderem fest, wo lhre Aufnahmen
landen und in welchem Format sie gespeichert werden (Punkt 3)
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Senderliste: Per Doppelklick auf einen Eintrag starten Sie die
Ubertragung des dort laufenden Programms (Punkt 6)

die Sendezeit an, beides konnen Sie jeder-
zeit wieder mit einem Klick auf das Icon mit
dem Buchstaben ,,i” (iber der Senderliste)
abfragen. Ein weiterer Klick darauf liefert
eine Programmbeschreibung. Links neben
dieser Schaltflache finden Sie den Button,
der den elektronischen Programmfuhrer 6ff-
net. Er zeigt zu jedem Sender das aktuell
laufende Programm. Wenn Sie hier einen
Kanal markieren und auf ,,Geplant” klicken,
erhalten Sie eine Programmvorschau dieses
Senders. Mit einem weiteren Klick auf , Ak-
tuelles/Néachstes” gelangen Sie wieder zu-
rick zur Gesamtubersicht. Programminfos
zum gerade laufenden Sender erhalten Sie
hier Gber ,,Current Channel”.

Im Kaffeine-Hauptfenster wechseln Sie per
Doppelklick zu einem bestimmten Sender.
Wird die Sendung in Zweikanalton ausge-
strahlt, konnen Sie tiber das Drop-down-Me-
nu (links unter der Senderliste) zwischen
den Sprachen wahlen.

7. Zeitversetztes Fernsehen

Wollen Sie das Anschauen einer Sendung
kurzzeitig unterbrechen, tun Sie das uber
den Pause-Button ganz links unten. Kaffeine
speichert dann den Video-Stream auf der
Platte, und Sie konnen jederzeit die Sen-
dung Uber den Start-Button wieder da star-
ten, wo Sie unterbrochen haben. Das Spei-
chern des Streams endet erst, wenn Sie den
Sender wechseln oder auf den Stop-Button
links unten klicken. Ob eine zeitversetzte
Aufnahme lauft, verrat lhnen das aktivierte
—dann hellgriine — Licht links unten.

Die Datei, die Kaffeine dabei anlegt, beginnt
mit der Zeichenkette ,,DVBLive” und tragt
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das Datum und die Uhr-
zeitim Namen. Deshalb
wird sie weder Uber-
schrieben noch auto-
matisch geloscht. Sie
sollten also von Zeit zu
Zeit einen Blick in das
Verzeichnis werfen, das
Sie unter > Punkt 3 de-
finiert haben, und Da-
tenmull entsorgen.
Kaffeine aktiviert die
zeitversetzte Aufnahme
automatisch, wenn Sie
das Tool minimieren.
Um das zu unterbinden,
deaktivieren Sie die
Option ,,Video bei mini-
miertem Fenster anhalten” unter , Einstel-
lungen, Kaffeine einrichten”. Die Prioritaten
fur zeitversetztes Fernsehen, Sofortaufnah-
men (> Punkt 8) und zeitgesteuerte Aufnah-
men (> Punkt 9) unterliegen einer bestimm-
ten Hierarchie: Gestartete Sofortaufnahmen
unterbrechen zeitversetztes Fernsehen, die
wiederum von zeitgesteuerten Aufnahmen
unterbrochen werden - es sei denn, Sie be-
sitzen mehrere DVB-Gerate oder eines mit
mehreren Empfangern (> Punkt 1).

8. Sofortaufnahmen starten

Mit einem Klick auf das Disketten-Symbol
unter der Senderliste starten Sie die Sofort-
aufnahme einer Sendung. Sie lauft so lange,
wie in der Voreinstellung unter > Punkt 3
festgelegt. Ob eine Aufnahme lauft, erken-
nen Sie daran, dass der mittlere rote Knopf
unter der Senderliste leuchtet. Verandern
konnen Sie die Aufnah-

quittieren Sie mit ,Ja”. Dabei wird die Auf-
nahme nur unterbrochen — nicht geldscht.
Im Ordner, den Sie unter > Punkt 3 definiert
haben, findet sich die Videodatei.

9. Zeitgesteuerte Aufnahmen

Mit Hilfe des elektronischen Programmfuh-
rers konnen Sie Kaffeine verwenden, um
Sendungen in Ihrer Abwesenheit aufzuzeich-
nen. Dazu offnen Sie den elektronischen
Programmflhrer Gber das mittlere Symbol
direkt Uber der Senderliste (> Punkt 6).
Nachdem Sie einen Sender markiert haben,
wahlen Sie Uber die Schaltflache , Geplant”
die Programmvorschau. Im Kontextmenu
eines Eintrags wahlen Sie die Option ,Zu
Aufnahmezeiten hinzufiigen”. Die Aufzeich-
nung beginnt in unserem Fall finf Minuten
vor dem im EPG angezeigten Programmbe-
ginn und endet zehn Minuten nach Sende-
schluss, also mit den Voreinstellungen, die
Sie in > Punkt 3 definiert haben. Wollen Sie
diese Einstellungen fur eine bestimmte Sen-
dung andern, klicken Sie auf das Kalender-
Symbol links neben der EPG-Schaltflache.
Hier konnen Sie Aufnahmeauftrage Uber
.Neu" selbst definieren, bestehende l6schen
oder bearbeiten. Im Uber ,Bearbeiten” ge-
offneten ,,Aufnahmezeiten-Editor” definie-
ren Sie eigene Anfangs- und Endzeiten und
konnen unabhangig von lhren Voreinstel-
lungen das MPEG-Format festlegen oder
unter ,Name” die Aufnahmedatei umbenen-
nen. Fur Serien-Freaks besonders nitzlich:
Uber die Schaltfliche ,,Wiederholen” stellen
Sie ein, ob die gewahlte Sendung zur glei-
chen Zeit an einem anderen Tag erneut auf-
genommen werden soll. <]

mezeit vor der Aufnah-
me uber den Menu-
punkt ,DVB, DVB ein-
richten, Aufnahme”.
Alternativ bleiben Sie
am Bildschirm und un-
terbrechen die Aufnah-
me manuell Uber den
Mentpunkt , DVB, Auf-
nahmezeiten”. Dort
markieren Sie den ent- m
sprechenden Eintrag,
der den Sendernamen
tragt, und klicken auf
.Stop/Léschen”. Die

L]
-0 0.0 Oipaifeni

Meldung , Markierte
Aufnahmezeit 16schen”

Aufnahmezeiten-Editor: Hier konnen Sie etwa nachpriifen, wel-
che Aufnahmen Sie bereits programmiert haben (Punkt 9)
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Workshop: Aufnahmen bearbeiten

Hier erfahren Sie in Grundzlgen, wie Sie lhre Aufnahmen von Werbung befreien und anschlieBend als Video-DVD zusammenstellen. Fur
den Workshop benétigen Sie folgende Software: Project X, Mjpeg-Tools und Q-DVD-Author (auf @ DVD, > Kasten ,,Mehr Infos”).

Schritt 1: Aufnahme mit Project X schneiden

Laden Sie zunéchst in Project X lhre Aufnahme iber ,,Datei, Hinzufiigen”. Unter
dem Vorschaufenster sehen Sie den Schieberegler, mit dem Sie durch Ihr Video
scrollen konnen, darunter finden Sie Pfeiltasten, mit denen Sie in mehreren Stufen
vorwarts und ruckwarts navigieren. Scrollen Sie zunachst an den Anfang des Films,
und setzen Sie Uber den ,+"“-Button in der Mitte den ersten Marker. Nun navigieren
Sie zum Beginn der Werbung und setzen dort erneut mit ,,+" einen Marker. Fahren
Sie so fort, bis alle Werbeblocke rot markiert sind. Kehren Sie iber den Schiebe-
regler zurtick an den Anfang des Films, und exportieren Sie ein Titelbild als JPEG 5__“__ = : T
Uber einen Rechtsklick im Vorschaufenster. =ac : e

Schritt 2: Werbepausen entfernen — Konvertierung starten

i ey gy s “#2  Klicken Sie nun links auf die Schaltflache ,,anpassen”. Im neuen Fenster wéhlen

(i _ e Sie oben die Aktion ,,demultiplex”. Um lhre Einstellungen und die Videodatei zu

F e -2 <==  prifen, klicken Sie auf die ,Info”-Schaltfliche mit dem ,,i”. Ist alles in Ordnung,

il starten Sie die Konvertierung tUber den Button mit dem grinen Pfeil. Project X

roarhins o generiert nun zwei neue Dateien: die M2V-Datei enthalt den Video-Stream (ohne
Werbepausen), die MP2-Datei den Audio-Stream der bearbeiteten Datei.

N % _- Schritt &4: DVD erstellen

et . Ll ke Offnen Sie Q-DVD-Au-
thor, und fligen Sie Uber
,Add Movie"” Ihre VOB-
Schritt 3: Video zusammenfiigen|  Videodate! in das neue
Projekt ein. Uber ,Add

Background” importie-
ren Sie das unter Project
X exportierte JPEG-Bild.
Uber das Kontextmenii im Hauptfenster wihlen Sie ,Add Frame” und
ziehen einen Rahmen an beliebiger Stelle auf. Im Kontextmeni des neuen
Rahmens wahlen Sie ,,Define as Button”. Dann erscheint automatisch der
Button-Dialog, in dem Sie als , Action, Jump” im Drop-down-Meni rechts
daneben lhre Videodatei auswahlen und mit,, OK" bestatigen. Klicken Sie
auf die DVD-Schaltflache. Es erscheint eine Liste aller Befehle, die Q-DVD-

Offnen Sie nun
ein  Terminal-
Fenster, um die
beiden Dateien
zu einer DVD-
kompatiblen
MPEG-Datei zu-
sammenzufi-

gen, die Sie anschlieBend wieder in Kaffeine betrachten Author ausfiihren wird. Die letzte Option ,,Don’t execute Burn DVD" belas-
konnen. Tippen Sie dazu ,,mplex -f 8 -V -v 1 -0 <Dateina- sen Sie, das Tool generiert nach einem Klick auf ,,OK” nur die notwendigen
me>.vob <Dateiname>.m2v <Dateiname>.mp2"“. Den Na- Dateien. Zur Kontrolle konnen Sie die DVD testen, indem Sie in Kaffeine
men der Zieldatei mit der Datei-Endung ,,.vob” konnen Sie den Ordner Uber ,,Datei, Verzeichnis 6ffnen” auswahlen. Dann erstellen Sie
frei wahlen. Fur die M2V- und die MP2-Datei setzen Sie mit dem Brenn-Tool K3b ein neues Video-DVD-Projekt und fligen alle von
jeweils die Namen der beiden Dateien aus Schritt 2 ein. Q-DVD-Author erstellten Dateien dem VIDEO_TS-Ordner hinzu.
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Tools flir Open Suse

Toolbox fur
Open Suse

Open Suse bringt zwar jede Menge Software mit, so manche
Perle fehlt dabei jedoch. Wir haben eine PC-WELT-Toolbox fiir
Open Suse 10.2 zusammengestellt und auf DVD gepackt.

Von Klara Gehmach und Liane M. Dubowy

pen Suse 10.2 (auf @ DVD) kommt mit

einer riesigen Menge an Software.
Dennoch: Die Linux-Gemeinde ist rlhrig,
und stetig werden neue Tools entwickelt, die
einen bestimmten Einsatzzweck besonders
gut abdecken oder Funktionen bereitstellen,
die bei Open Suse tatsachlich noch fehlen.

Fertige RPM-Pakete auf DVD

Wir haben 18 praktische Tools aus allen Be-
reichen fur Open Suse 10.2 zusammenge-
stellt und prasentieren lhnen diese auf den
folgenden Seiten. Damit konnen Sie bei-
spielsweise Internet-TV ansehen, Musik
abspielen und Internet-Radio horen, Bilder

76 SOFTWARE

bearbeiten, den Rechner gezielt herunter-
fahren und vieles mehr. Sie installieren die
Pakete bequem von unserer DVD.

Wer Open Suse neu von @ DVD installiert,
hat es am bequemsten, denn wir haben die
Pakete in unsere Suse-Version integriert. Sie
konnen sie mit Yast tiber das Modul ,,Soft-
ware installieren oder I6schen” einrichten.
Wahlen Sie im Drop-down-Men neben ,, Fil-
ter” den Begriff ,Schemata” aus, dann ,,PC-
WELT-Tools"”. Danach blendet Yast die Pa-
kete im rechten Fensterteil ein, wo Sie sie
zur Installation auswahlen. Abhangigkeiten
|ost Yast automatisch auf, sofern die Pakete
auf der DVD vorhanden sind.

Haben Sie Open Suse 10.2 bereits friher in-
stalliert, ist das auch kein Problem: Sie fin-
den die RPM-Pakete auf @ DVD im Verzeich-
nis pcwtoolbox. Um sie zu installieren, kli-
cken Sie sie mit der rechten Maustaste an
und wahlen im Kontextmeni den Befehl
zum Installieren mit dem Zen-Installer. Ach-
ten Sie auf Fehlermeldungen, und risten Sie
fehlende Pakete gegebenenfalls von lhrer
Installations-DVD mit Yast nach. In unseren
Tool-Vorstellungen finden Sie Hinweise auf
zusatzlich bendtigte Software.

Die meisten Programme legen einen Eintrag
im KDE- oder Gnome-Anwendungsmenu
an, uber den Sie das Tool starten. Alternativ
driicken Sie <Alt>-<F2>, tippen den Tool-
Namen ein, etwa ,,democracyplayer”, und
starten mit ,, Ausfihren”.

Abhangigkeiten auflosen

Sollte sich ein Paket nicht problemlos instal-
lieren lassen, sind fast immer fehlende Soft-
ware-Pakete der Grund. Fur Gnome-Tools
wie Exaile benétigen Sie etwa die Gnome-
Bibliotheken, installieren Sie also gegebe-
nenfalls mit Yast den Gnome-Desktop nach.
Spielen Sie auBerdem aktuelle Suse-Updates
ein. In unseren Tool-Vorstellungen finden
Sie weitere Hinweise auf benotigte Pakete,
etwa Python oder Java. Was im Einzelfall
fehlt, hangt von lhrer Konfiguration ab. Ach-
ten Sie auf Fehlermeldungen, installieren
Sie verlangte Pakete nach, und versuchen
Sie es dann erneut.

Hilft auch das nicht, konnen Sie versuchen,
das Paket mit ,,rpm -ivh <Paketname>" auf
der Konsole zu installieren. Fehlt etwas, gibt
die Konsole meist Hinweise auf fehlende Pa-
kete, die Sie dann mit Yast von Ihren Instal-
lationsmedien nachristen konnen. Mehr
Uber die Installation auf der Konsole lesen
Sie im > Artikel ab Seite 18.

Fehlen die notigen Pakete auf der DVD,
sollten Sie Online-Paketquellen einbinden,
um diese mit Yast installieren zu konnen.
Offnen Sie dazu in Yast das Modul ,,Installa-
tionsquelle wechseln”, und ergénzen Sie
Uber ,Hinzufligen” beispielsweise den Ser-
ver ,http://download.opensuse.org/” und als
Verzeichnis einmal , distribution/10.2/repo/
oss/” und , distribution/10.2/repo/non-oss/”.
Dann ladt Yast fehlende Pakete aus dem In-
ternet nach. Mehr dartiber und weitere Pa-
ketquellen finden Sie im Wiki-Artikel unter
http://de.opensuse.org/Zus % C3%A4tzli
che Paketquellen f%C3%BCr YaST. &
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Democracy-Player

Internet-Videos ©DVD

Tools flir Open Suse

Easytag 2.0

Tag-Editor ©DVD

Software

Exaile 0.2.9

Musik-Player und -Verwaltung  © DVD
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Democracy-Player 0.9.5.3 bietet Gratis-Vi-
deos aus dem Internet in Kanalen sortiert
an. Zur Installation benotigen Sie Python.
Nach dem Start zeigt das Tool eine Auswahl
meist englischsprachiger Kanale. Unter
.Browse Channels, More Languages” finden
Sie Kanale in deutscher Sprache. Jeder er-
scheint mit Vorschaubild und kurzer Be-
schreibung. Mit,,Add” abonnieren Sie einen
Kanal. Per Klick auf die Vorschau laden Sie
das Tool im Hintergrund herunter, Sie finden
es unter,,Neue Videos"”. Ein Klick auf den grii-
nen Pfeil-Button startet die Wiedergabe.
Homepage: www.getdemocracy.com

gDesklets 0.35.3

Desktop-Applets fiir Gnome ©DVD

Mit Easytag betrachten und editieren Sie
ID3-Tags von Musikdateien. Das Tool kann
etwa mit den Formaten MP2, MP3, Flac,
0Ogg Vorbis und Monkey’s Audio umgehen.
Die Oberflache ist sehr ubersichtlich und
beherbergt alle notigen Funktionen. Dabei
bietet Easytag diverse Maoglichkeiten, Infos
unterzubringen: Titel, Kunstler, Album, Jahr
sowie Genre, Komponist, Kommentar und
weitere Felder stehen bereit. Mit dem Tool
bearbeiten Sie auch mehrere Dateien paral-
lel. Easytag unterstutzt den Import von Tag-
Infos aus Datenbanken wie Freedb.org.
Homepage: http://easytag.sourceforge.net

Isomaster 0.8.1

CD-Image-Editor

gDesklets (bendtigt Python) liefert ein Fra-
mework, um Funktionen in Form von Dis-
plays auf dem Desktop einzurichten. Auf der
Homepage gibt es viele Displays, um den
Desktop etwa mit einem Kalender, System-
monitor, RSS-Reader oder einer Uhr zu ver-
sehen. Laden Sie das Gewlinschte herunter,
starten Sie die gDesklets-Shell, und installie-
ren Sie die Anwendung Uber ,Datei, Paket
installieren”.
grammfenster. Um es sichtbar zu machen,
markieren Sie es und aktivieren es mit,,Da-
tei, Ausgewahltes Desklet starten”.

Homepage: www.gdesklets.de

Dann erscheint es im Pro-
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Der Gnome-Audio-Player Exaile bietet einen
ahnlichen Funktionsumfang wie Amarok; er
setzt Python sowie die GTK-Bibliotheken
voraus. Exaile spielt Musikdateien ab und
verwaltet auch umfangreiche Musikbiblio-
theken. Die Dateien lassen sich vielfaltig
sortieren. Das Tool eignet sich zum Horen
von Internet-Radio und bietet dafur bereits
voreingestellte Kanale. Alboum-Covers kann
Exaile aus dem Internet herunterladen, uber
den Kontextmenlpunkt ,Information” eines
Titels liefert es weitere interessante Infos
Uber den Interpreten oder auch Song-Texte.

Homepage: www.exaile.org

Kasablanca 0.4.0.2

FTP-Client fiir KDE ©DVD
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Isomaster ist ein einfach zu nutzender
Image-Editor. Sie konnen damit Dateien
oder ganze Verzeichnisse aus einer ISO-Da-
tei extrahieren oder hinzufligen. Das Erstel-
len bootbarer ISOs ist moglich. Isomaster
integriert sich ins Kontextmen, sodass Sie
ISO-Dateien bequem offnen konnen. Das
Utility 6ffnet neben ISO auch das Nero-For-
mat NRG, speichert aber nur als ISO. Es un-
terstutzt Dateinamen in ISO9660, Rockridge
und Joliet. Das Tool zeigt den Inhalt des ISOs
und die Verzeichnisstruktur in zwei Fens-
tern an, sodass Sie gut navigieren konnen.
Homepage: http://littlesvr.ca/isomaster/

Kasablanca ist ein Ubersichtlicher, recht ein-
fach zu bedienender FTP-Client mit prak-
tischer Zwei-Fenster-Darstellung. So nutzen
Sie bequem auf der einen Seite den Datei-
Browser fur die Navigation auf lhrer Fest-
platte, im anderen Fenster steuern Sie durch
das FTP-Verzeichnis. Um eine Verbindung
herzustellen, klicken Sie entweder auf das
Steckersymbol Gber dem Fenster oder wah-
len im Meni ,Verbinden”. Im folgenden
Dialog geben Sie die Zugangsdaten ein oder
wahlen gegebenenfalls als Zugangsmethode
L Anonym®”.

Homepage: http://kasablanca.berlios.de
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KFlickr 0.8

Foto-Uploader fiir Flickr
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Mit KFlickr laden Sie Fotos flir die Foto-
Community Flickr hoch. Sie brauchen nur
einen Flickr-Account. Zunachst missen Sie
KFlickr mit dem Account bekannt machen.
Flickr fordert Sie dazu auf, den Zugriff von
KFlickr zu autorisieren. Ist Ihr Benutzer er-
folgreich eingerichtet, lassen sich Bilder
bequem aussuchen, hinzufligen oder entfer-
nen, auch per Drag & Drop. Sie kdnnen eine
Beschreibung hinzufligen, Tags einrichten
und die Bilder als offentlich oder privat
kennzeichnen. Per Klick auf die Schaltflache
LAntriebskraft” startet der Upload.
Homepage: http://kflickr.sourceforge.net

T

KLibido 0.2.5

Usenet-Datei-Grabber

©DVD

KLibido, der KDE Linux Binaries Downloa-
der, ist fur den Download von Dateien aus
dem Usenet gedacht, das viele eher als Aus-
tauschmaoglichkeit fur Textnachrichten ken-
nen. Vor allem groe Dateien werden fur
den Austausch im Usenet meist in mehrere
Teile gesplittet. KLibido ladt diese herunter,
decodiert sie und setzt sie wieder zusam-
men. Die Konfiguration und Nutzung geht
ahnlich wie bei einem normalen Newsrea-
der wie KNode vor sich. Sie geben den
Newsserver und lhre Zugangsdaten ein und
abonnieren die gewlinschten Gruppen.
Homepage: http://klibido.sourceforge.net

Tools flir Open Suse

Kim 0.9.4

Bildbearbeitung

©DVD

Kleansweep 0.2.9

Uberfliissige Dateien finden ©DVD
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KleanSweep
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Mit Kim (KDE Image Menu) erweitern Sie
das KDE-Kontextmenu von Bilddateien im
Konqueror. Dort finden Sie nach der Instal-
lation unter ,Aktion” die englischsprachigen
Befehle, etwa ,, Kim — Compress and resize”
fiirs Komprimieren und Andern der Bildgro-
Re, ,, Convert and Rotate” flirs Konvertieren
und Drehen sowie , Treatment and publica-
tion”. Dieses Menii enthalt Optionen zum Sor-
tieren, Umbenennen, Beschriften und viele
mehr. Auch das Erzeugen von Fotomonta-
gen ist moglich. Die zugehorigen Plug-ins
(auf @ DVD) bieten weitere Optionen.
Homepage: http://bouveyron.free.fr/kim/

Kooldock 0.4.6

Schicke Taskleiste fiir KDE ©DVD

Kooldock erganzt den Desktop um eine Task-
leiste im Mac-0OS-X-Stil. Verschieben Sie die
KDE-Kontrollleiste GUber den Kontextmenu-
punkt , Kontrollleiste einrichten” und ,,Posi-
tion”; verkleinern Sie sie gegebenenfalls.
Starten Sie Kooldock tber das Ment, und
fahren Sie mit der Maus an den unteren
Bildschirmrand, um die neue Leiste zu se-
hen. Uber das Kontextmenii,, KoolDock, Edit
Preferences” konfigurieren Sie die Leiste,
Uber die Registerkarte ,,Application List” er-
ganzen Sie weitere Programmstarter.
Homepage: www.kde-apps.org/content/
show.php?content=12097
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Mit Kleansweep beseitigen Sie Datenmiill.
Wenn Sie systemweit aufraumen wollen,
mussen Sie das Tool als root ausfuihren.
Achtung: Nur erfahrene Benutzer sollten das
machtige Werkzeug als root einsetzen. An-
sonsten haben Sie nur Zugriff auf Dateien,
fur die Sie Schreibrechte besitzen. Klean-
sweep sucht nach leeren Dateien und Ord-
nern, defekten Programmen und System-
Links, Sicherungsdateien, doppelten Dateien
und mehr. Sie wahlen aus, um welchen Mull
sich Kleansweep kimmern soll, dabei lassen
sich Verzeichnisse gezielt ausschlieen.
Homepage: http://linux.bydg.org/~yogin/

Koverartist 0.5

CD-/DVD-Covers ©DVD

Mit Koverartist erstellen Sie Covers fur CD-
oder DVD-Boxen und -Hiillen. Sie gestalten
das Cover mit eigenen Bildern, oder Sie las-
sen Koverartist mit ,Extras, Cover-Bilder
suchen” im Web nach Bildern suchen. Das
Tool durchforstet http://images.google.com
nach passenden Bildern zu den Stichworten,
die Sie im Beschreibungstext verwendet ha-
ben. Achten Sie darauf, nur Bilder zu ver-
wenden, bei denen das gestattet ist. Unter
,Einstellungen, KoverArtist einrichten” kén-
nen Sie auch eine andere Quelle angeben.
Homepage: http://kde-apps.org/content/
show.php?content=38195
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KShutdown 0.8.2

Shutdown-Tool ©DVD
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Mit KShutdown haben Sie ein kleines, aber
ausgefeiltes KDE-Tool, um Ihren PC automa-
tisch herunterzufahren. Unter , Einstellun-
gen, KShutDown einrichten” legen Sie etwa
fest, wann Sie Uber Aktionen benachrichtigt
werden. Voreingestellte Aktionen sind: PC
ausschalten, neu starten, Sitzung sperren
sowie aktuelle Sitzung beenden und abmel-
den. Besonderer Clou: Mit KShutdown kon-
nen Sie Ihren PC zeitgesteuert herunterfah-
ren oder nachdem eine zuvor ausgewahlte
Anwendung ihre Arbeit beendet hat.
Homepage: http://kshutdown.sourceforge.
net

TV-Browser 2.5.2

Digitale TV-Zeitschrift

Tools flir Open Suse

recordmydesktop

Desktop-Recorder ©DVD

Software

Scribes 0.3.2

Editor ©DVD

Um Bekannten die Funktionsweise eines
Tools zu erklaren, zeichnen Sie die Folge der
Klicks und gedriickten Tasten mit recordmy-
desktop 0.3.4 als Video auf. Das Kommando-
zeilen-Tool kommt mit der grafischen Ober-
flache gtk-recordmydesktop. Installieren Sie
zudem Python und pyGTK. Im Vorschaube-
reich legen Sie den Ausschnitt fest und star-
ten per Klick die ,,Aufnahme”. Sie sehen nun
einen Rahmen, in dem aufgezeichnet wird.
Per Klick auf das Systray-Symbol beenden
Sie die Aufnahme.

Homepage: http:/recordmydesktop.source
forge.net

Webhttrack 3.41.20

Offline-Browser ©DVD
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TV-Browser ist eine digitale TV-Zeitschrift.
Aktualisieren Sie Ihr Suse-System, und spie-
len Sie die aktuellste Java-Version 1.5 sowie
das Paket ,jpackage-utils” von der Suse-
DVD ein. Beim ersten Start konfigurieren
Sie TV-Browser und laden eine Liste verflg-
barer Sender herunter. Wahlen Sie die aus,
die Sie interessieren, und entscheiden Sie,
ob Bilder zu den Programminfos herunter-
geladen werden sollen. Es gibt viele weitere
Optionen, etwa sich an Sendungen erinnern
zu lassen. Die elektronische TV-Zeitschrift
gibt es auch fur Windows und Mac.
Homepage: www.tvbrowser.org
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Mit Webhttrack spiegeln Sie Web-Seiten,
wobei das Tool alle Links so umschreibt,
dass Sie die Site bequem lokal absurfen kon-
nen. Installieren Sie das Paket , libhttrack”
und ,httrack” sowie das Web-Interface
webhttrack”. Starten Sie Webhttrack tber
den Menu-Eintrag oder mit dem Konsolen-
befehl ,,webhttrack”. Das Tool bedienen Sie
in einem Browser-Fenster, das sich automa-
tisch offnet. Klappt das nicht, starten Sie den
Browser manuell und rufen die Adresse , ht
tp://localhost:8080” auf. Dann wahlen Sie
Ihre Sprache und konfigurieren lhr Projekt.
Homepage: www.httrack.com

Der schlanke Gnome-Editor, der auf Python
basiert, konzentriert sich auf das Wesent-
liche. Dank Lesezeichen und einer Liste zu-
letzt verwendeter Dokumente lasst sich alles
schnell wiederfinden. Programmierer und
Nutzer, die haufig dieselben Floskeln ver-
wenden, werden die Templates zu schatzen
wissen: Eine selbst festgelegte Abklrzung
fugt per <Tab> die zuvor angelegte Vorlage
ein. Darin lassen sich Platzhalter verwen-
den, sodass Anderungen schnell eingefiigt
sind. Automatisches Vervollstandigen und
weitere Tastenbefehle runden das Tool ab.

Homepage: http://scribes.sourceforge.net

Zim 0.19

Desktop-Wiki ©DVD

Zim bietet ein Wysiwyg-Wiki fur den Desk-
top zum Anlegen von To-do-Listen oder als
Notizbuch. Fir die Installation benotigen
Sie Perl-GTK2-Bibliotheken, fiir die Sie am
besten ein Yast-Online-Repository hinzufu-
gen. Die Bedienung ist einfach: Sie starten
das Tool und legen einen Speicherort fur |h-
re Seiten fest. Die erste Seite ist bereits ge-
offnet, weitere legen Sie Uber Links an. Der
Text lasst sich mit Tastenkombinationen for-
matieren. Dank eines schmucken Kalenders
legen Sie Notizen auch nach Datum an.
Homepage: http://pardus-larus.student.
utwente.nl/~pardus/projects/zim/
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Infos im Griff

Termine, Aufgaben, Projekte, To-do-Listen, Notizen - die Viel-
zahl der taglich zu verwaltenden Daten miussen Sie nicht im
Kopf behalten. Lassen Sie sich von praktischen Tools helfen.

Von Liane M. Dubowy

ten Sie keinesfalls vergessen. Genauso die
gerade anstehenden Aufgaben oder wich-
tige Infos, die Sie im Gesprach, bei der Re-
cherche im Netz oder anderswo gewonnen
haben. Freiberufler und kleinere Unterneh-
men mussen sich beispielsweise selbst dar-
um kiimmern, Projekte, Kunden und andere
berufliche Dinge zu verwalten. Fir diese
Aufgaben gibt es praktische, kostenlose Li-
nux-Tools, die lhnen zur Seite stehen. Wir
haben die besten Anwendungen zur Organi-
sation von Notizen, Terminen, Aufgaben,
Sammlungen sowie Wissensdatenbanken
getestet und stellen 18 im Folgenden vor.

Web-Recherchen & Co.

Zu fast jedem Thema gibt es im Internet ei-
nen riesigen Fundus an Informationen: Wer

eburtstage, Meetings, den Eltern
abend und viele andere Termine soll-

80

SOFTWARE

uber eine DSL-Flatrate verfugt, braucht
kaum noch ein Kochbuch in die Hand zu
nehmen, denn Pastaweb.de und Co. liefern
so ziemlich jedes Rezept, das Sie suchen.
Besonders gelungene Rezepte sollten Sie
aber so speichern, dass Sie sie bei Bedarf
auch wiederfinden - schlielich sind Inter-
net-Seiten nicht fur die Ewigkeit und mit
etwas Pech vielleicht gerade kurz vor dem
Abendessen auch mal nicht abrufbar.

Die Mdglichkeiten, solche und andere ge-
sammelten Informationen zu speichern, sind
vielfaltig: Die Firefox-Erweiterung Scrap-
book archiviert sie als HTML-Seite direkt
aus dem Browser, Wikis und Datenbanken
speichern die Infos lokal oder auf einem
Webserver —und flir Rezepte gibt es Anwen-
dungen, die lhnen auch bei Fragen wie ,,Im
Kuhlschrank sind Karotten, was konnte ich
damit kochen?” helfen.

Alles wohlsortiert

Egal, ob Blicher, DVDs oder Briefmarken: Je
groRer die eigene Sammlung, desto schnel-
ler verliert man den Uberblick. Programme
wie GCstar oder Tellico helfen, den Uber-
blick zu behalten. Dabei konnen Sie sowohl
viele Zusatzinformationen notieren, etwa wo
Sie ein Buch gekauft haben, als auch an wen
Sie es wann verliehen haben. Beide Tools
glanzen zudem mit Funktionen, die lhnen
viel Tipparbeit beim Erfassen abnehmen.

Groupware & Notizen

Freiberufler, kleinere Unternehmen oder
Studierende: Sie alle missen Termine, Auf-
gabenlisten, Projektdaten oder Recherchen
und Dokumente verwalten. Dafur bieten sich
eine ganze Reihe von Open-Source-Anwen-
dungen an, von denen einige Web-basiert
arbeiten und sich auf einem Internetserver
installieren lassen. Sie konnen dann mehre-
re Accounts einrichten und sie gemeinsam
mit anderen nutzen. Wenn Sie auf Ihrem lo-
kalen PC einen Web- und Datenbank-Server
einrichten, konnen Sie die Programme aber
auch lokal einsetzen. Wer keine ganz so um-
fangreiche Losung braucht, speichert mit
einem kleinen Tool oder Desktop-Wiki Noti-
zen und To-do-Listen auf seinem PC.

Installation leicht gemacht:
Repositories nutzen

Die Tools erhalten Sie im Quelltext oder
manchmal auch als vorkompilierte Pakete
auf der angegebenen Website. Wie Sie sie
installieren, lesen Sie > ab Seite 18.

Wir empfehlen lhnen aber, zuerst einen
Blick auf Ihre Distributionsmedien und in
die jeweiligen Online-Repositories zu wer-
fen. Findet sich dort das Paket, konnen Sie
es mit der Paketverwaltung lhrer Distributi-
on installieren, umgehen so die Muhen des
Selbstkompilierens und konnen das Tool zu-
dem leicht wieder entfernen. Der Paketma-
nager kimmert sich dabei um Abhangig-
keiten und sorgt flir ein stets konsistentes
System. Taucht fur ein so installiertes Paket
eine Aktualisierung im Repository auf, kon-
nen Sie sie bequem einspielen.

Unter Ubuntu sollten Sie Uber ,, System, Ad-
ministration, Synaptic-Paketverwaltung”
den Menu-Eintrag ,Einstellungen, Paket-
quellen” aufrufen und hier auch die Mul-
tiverse- und Universe-Repositories freischal-
ten. Danach finden Sie viele der hier vorge-
stellten Tools in Synaptic. ]
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Basket 1.0.2

Notizblatter-Sammlung

Orga-Tools

Day Planner 0.6

Simple Terminverwaltung

Software

DidiWwiki 0.5

Desktop-Wiki

Wekperne tn God (e

Das KDE-Tool Basket eignet sich etwa zum
Sammeln von Web-Recherchen oder zum
Erstellen von To-do-Listen. Text lasst sich
mit dem integrierten Editor formatieren,
Basket kann sogar Screenshots einfugen.
Aufgaben lassen sich als erledigt kennzeich-
nen, selbst Prozentangaben und Bewer-
tungen sind moglich. Das Tool organisiert
die Daten in Korben, die Seiten in Form ei-
ner hierarchischen Baumstruktur aufneh-
men und sich mit einem Passwort schutzen
lassen. Basket importiert auch Daten ande-
rer Anwendungen, beispielsweise von Tux-
cards oder KNotes.

Homepage: http://basket.kde.org

dotProject 2.1 RC1

Groupware/Projektmanagement

Day Planner ist eine schlichte kleine Anwen-
dung zur Terminverwaltung auf dem Gno-
me-Desktop. Das Tool ist klein und dank ei-
gener Installations-Routine schnell einge-
richtet. Die Konfiguration beschrankt sich
auf nur wenige Optionen. Mit Day Planner
lassen sich Termine fir bestimmte Tage an-
legen, wobei das Tool die Eintrage des akti-
vierten Tages in einer Liste links im Haupt-
fenster anzeigt.

Rechts daneben bietet ein kleiner Kalender
eine Monatsubersicht, darunter listet Day
Planner die Termine der kommenden Wo-
che auf.

Homepage: www.day-planner.org

eGroupware 1.3.0.19

Ausgewachsene Groupware
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DidiWiki ist eine einfache, schlanke Wiki-
Implementation fur personliche Notizen auf
dem Desktop und braucht praktischerweise
keine Datenbank.

Ubuntu bietet das Tool in den Universe-Re-
positories als Paket an. Nach der Installation
ist keine weitere Konfiguration nétig: Offnen
Sie die Wiki-Oberflache im Browser tiber die
Adresse ,http://localhost:8000”. Mit DidiWi-
ki sammeln Sie Ihre Notizen in einem loka-
len Wiki auf beliebig vielen Seiten und for-
matieren diese mit der Ublichen Wiki-Syn-
tax. Dabei konnen Sie auch Tabellen, Listen
und externe Links verwenden.

Homepage: www.didiwiki.org

GCstar 1.1.1

Sammlungen verwalten

dotProject ist eine Web-basierte Groupware,
die auf PHP und eine MySQL-Datenbank
aufsetzt. Mit der Software verwalten Sie Pro-
jekte, Kontakte, Kunden, Termine und Auf-
gaben. Jeder Eintrag lasst sich dabei einem
bestimmten Projekt zuordnen, und selbst
ein einfacher Workflow fiir Projekte ist ent-
halten, den Sie mit eigenen Eintragen erwei-
tern konnen. AuBerdem konnen Sie Dateien
hochladen; ein Forum mit rudimentaren
Funktionen ermaglicht zusatzliche Notizen.
Das Anlegen verschiedener Benutzer mit
unterschiedlichen Zugriffsrechten ist ohne
Weiteres moglich.

Homepage: www.dotproject.net
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Diese Groupware eignet sich auch fur kleine
Unternehmen zur Verwaltung von Projekten,
Kontakten und Terminen. eGroupware
braucht PHP sowie MySQL und ist fur die
Installation auf einem Web- oder Intranet-
server gedacht. Neben Kalender, Adress-
buch, IMAP-Mailabfrage und Notizbereich
bringt eGroupware auch einen Projektma-
nager, eine Dateiverwaltung, ein Wiki, eine
Workflow-Engine, eine Wissensdatenbank,
RSS-Feeds und sogar eine Website-Verwal-
tung sowie eine Rechteverwaltung mit. Die
Konfiguration ist allerdings eher was fur
Fortgeschrittene.

Homepage: www.egroupware.org

Mit diesem Open-Source-Tool verwalten Sie
lhre Sammlungen, egal, ob DVDs, Blicher,
Computerspiele oder Schallplatten, und be-
halten auch einen Uberblick {iber Ausgelie-
henes.

Vorgefertigte Eingabemasken sowie die
Maéglichkeit, zusatzliche Infos aus Internet-
Datenbanken wie Amazon oder IMDB abzu-
rufen, sparen jede Menge Arbeit beim Erfas-
sen einer Sammlung. Dabei lassen sich zahl-
reiche Detailinformationen speichern.
Liegt eine im Programm erfasste Videodatei
auf der Festplatte, kann GCstar diese sogar
direkt o6ffnen.

Homepage: www.gcstar.org
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Kexi 1.1.3

KDE-Datenbank

Die KDE-Datenbankanwendung Kexi ist Teil
der KDE-Office-Suite KOffice. Sie kann Da-
ten sowohl in einer lokalen SQlite-Datei
speichern als auch in einer MySQL-Daten-
bank. Das perfekt in KDE integrierte Tool
bringt eine Ubersichtliche Oberflache mit,
mit der Sie schnell Tabellen, Felder und Ab-
fragen anlegen. Ein wenig Datenbankwissen
ist allerdings notig. Mit der Werkzeugleiste
lassen sich schnell ansprechende Formulare
zur Dateneingabe erstellen.

Inzwischen konnen Sie mit dem Datenfeld-
typ Object auch Bilder in einer Kexi-Daten-
bank speichern.

Homepage: www.koffice.org/kexi

Krecipes 1.0 Beta 1

Kochrezepte sammeln
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Orga-Tools

Knowlt 0.10

KDE-Notizverwaltung
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Dieses KDE-Tool organisiert Notizen in ei-
ner hierarchischen Baumstruktur. Einzelne
Elemente lassen sich per Drag & Drop hin-
und herschieben. Kontextmenipunkte bie-
ten das Anlegen neuer Notizen links im
Fenster an. Ins Editor-Fenster rechts tippen
Sie direkt Ihre Notiz oder fugen sie per Copy
& Paste ein, uUber Buttons stehen einfache
Formatierungsmoglichkeiten bereit.
Schick: In jeder Notiz lassen sich Verweise
auf Dateien auf lhrer Festplatte, Weblinks
oder andere, bereits angelegte Notizen un-
terbringen, die Uber eine Schaltflache geoff-
net werden konnen.

Homepage: http://knowit.sourceforge.net

Planner 0.14.2

Projektmanagement
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Knowledgeroot 0.9

Wissensdatenbank
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Wem eine MySQL-Datenbank zur Verfugung
steht, der kann mit Knowledgeroot 0.9.8.1
eine eigene Knowledge Base aufbauen. Ein
Menii schafft Uberblick iiber die vorhan-
denen Inhaltsseiten lhrer Wissensdaten-
bank. Mit einem Editor lassen sich die Bei-
trige tippen und formatieren. Uber entspre-
chend benannte Links konnen Sie Seiten
neu anlegen, bearbeiten, [6schen sowie ver-
schieben —auch Dateien lassen sich anhan-
gen. Anwender erhalten dabei abgestimmte
Zugriffsrechte. Der Funktionsumfang ist
Uberschaubar, die Bedienung etwas gewoh-
nungsbedrftig.

Homepage: www.knowledgeroot.de

Scrapbook 1.2.0.8

Archivier-Add-on fir Firefox

Wer haufig im Internet nach leckeren Koch-
rezepten stobert, kann sie mit Krecipes be-
quem und Ubersichtlich archivieren.

Das KDE-Tool speichert die Daten in einer
lokalen SQlite-Datei oder wahlweise auch in
einer MySQL- oder PostgreSQL-Datenbank.
Die Software archiviert dabei nicht nur Re-
zepte, sondern kann auch eine Einkaufsliste
zusammenstellen, Diattipps geben oder
Kochvorschlage machen.

Wer das Eingabeformular sorgfaltig ausfillt,
findet die Rezepte spater schnell anhand
von Zutaten, Zubereitungszeit oder anderen
Kriterien wieder.

Homepage: http://krecipes.sourceforge.net
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Mit Planner lassen sich Aufgaben, beteiligte
Mitarbeiter, Material und die Kosten von
Projekten verwalten. Mitarbeiter und Mate-
rial legen Sie in der Projektmanagement-
Software als ,, Ressourcen” an und konnen
sie dann den einzelnen Projekten sowie Auf-
gaben zuweisen. Fur samtliche Aufgaben
lasst sich ein Zeitrahmen festlegen. ,,Res-
sourcenverbrauch” stellt dann den Einsatz
der Mittel und Mitarbeiter grafisch dar. Eng-
passe werden hier schnell offensichtlich.
Planner zeigt die Daten auch als Gantt-Dia-
gramm an und kann sie zudem ins HTML-
Format exportieren.

Homepage: http://live.gnome.org/Planner

Wer umfangreiche Recherchen im Internet
tatigt, kann mit Scrapbook Ausschnitte aus
Websites oder ganze Seiten archivieren. Da-
bei sticht das Tool auch Offline-Reader aus:
Beim Speichern (samt Unterseiten) schreibt
es die Links so um, dass Sie sich bequem
durch die Offline-Version klicken konnen.
Ob verlinkte Bilder oder Dateien mitgespei-
chert werden, legen Sie selbst fest. Das
Scrapbook-Archiv lasst sich mit Notizen und
farbigen Markierungen versehen und durch-
suchen. Werbung konnen Sie aus den ge-
speicherten Seiten Ioschen.

Homepage: https://addons.mozilla.org/de/
firefox/addon/427
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Streber 0.0704

Web-basiertes Projektmanagement-Tool

Orga-Tools

Taskfreak 0.6.1

Web-basierter Taskmanager

Software

Tellico 1.2.10

Sammlungen verwalten

wurnallsmus. Fin b
s blidorg und Pracis,

Dieses Wiki-basierte Projektmanagement-
Tool setzt auf PHP und eine MySQL-Daten-
bank auf. Jeder Projektbeteiligte kann ein
eigenes Login fur die Ubersichtliche Web-
Oberflache erhalten, wobei sich unter-
schiedliche Rollen und Zugriffsrechte zu-
weisen lassen. Streber verwaltet Projekte
und die zugehorigen Aufgaben sowie Kun-
dendaten. Jedes dieser Elemente lasst sich
mit zusatzlichen Angaben versehen, priori-
sieren und bestimmten Kategorien zuord-
nen. Dateien laden Sie bequem Ulber das
Webinterface hoch und ordnen sie einem
Projekt zu.

Homepage: www.streber-pm.org

Tomboy 0.6.3

Notiz-Tool fiir den Desktop

Dieser virtuelle Notizblock flir Gnome lasst
sich uber ein gelbes Icon im Panel aufrufen.
Tomboy setzt auf das Wiki-Prinzip, eine
Startseite dient als Ausgangspunkt fur wei-
tere Notizzettel, die durch Links entstehen.
Ein Klick auf das Icon klappt ein Menu aus,
das die Notizen anzeigt, das Anlegen einer
neuen Notiz ermoglicht sowie ein Inhalts-
verzeichnis zum Aufruf anbietet. Uber den
Button , Text” lasst sich die Notiz nach
Wunsch formatieren.
kann die Notizen nach Stichworten durch-
forsten.

Homepage: www.gnome.org/projects/tom

boy/

Eine Suchfunktion
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Dieser Taskmanager lasst sich auf einem
Webserver oder lokal einrichten, als Daten-
bank kommt MySQL oder SQlite zum Ein-
satz. Taskfreak zeigt die Aufgaben uber-
sichtlich in einer Liste an. Die Bedienung
der Web-Oberflache ist auBerst komfortabel.
Per Mausklick offnet sich eine Aufgabe
zum Bearbeiten. Jede Aufgabe lasst sich
mit einer Prioritat, Beschreibung und zu-
satzlichen Kommentaren versehen. Mochten
Sie Taskfreak mit mehreren Anwendern
gemeinsam benutzen, konnen Sie jedem
Account unterschiedliche Zugriffsrechte
einraumen.

Homepage: www.taskfreak.com

Tuxcards 1.2

Virtuelles Notizbuch
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Bibliothek, DVD-, Musik-, Comic-, Briefmar-
ken- oder Weinsammlung: Mit Tellico sind
die Daten solcher Sammlungen schnell und
Ubersichtlich erfasst. Eine Internet-Suche
hilft beim Katalogisieren: Bei Buichern reicht
oft schon die Eingabe der ISBN, den Rest
erganzt Tellico mit Daten aus dem Internet.
Selbst ein groRes Blicherregal ist auf diese
Weise schnell erfasst.

Eingabefelder und die Anzeige der einzel-
nen Eintrage lassen sich modifizieren; auf
Wunsch erzeugt Tellico auch Berichte oder
exportiert Ihre Sammlungen in verschiedene
Formate.

Homepage: www.periapsis.org/tellico/

Zim 0.19

Desktop-Wiki
[ |
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Dieses Notizbuch fiir den Linux-Desktop or-
ganisiert die Informationen hierarchisch in
einer Baumstruktur in der linken Fenster-
halfte. Die einzelnen Eintrage hier lassen
sich per Drag & Drop hin- und herschieben.
Der rechte Fensterteil zeigt die jeweils mar-
kierte Seite, deren Text sich wahlweise als
RTF mit Formatierungen oder als reiner Text
speichern lasst. Sie konnen einzelne Seiten
zusatzlich mit einem Verfallsdatum verse-
hen oder sogar mit einem Passwort ver-
schlisseln und so vor unbefugten Blicken
schutzen. Die Notizen lassen sich auch ins
HTML-Format exportieren.

Homepage: www.tuxcards.de

Wer beim Sammeln von Notizen und Gedan-
kenfetzen auch auf dem lokalen PC auf das
Wiki-Prinzip setzen mochte, sollte sich Zim
ansehen. Das auf Perl basierende Desktop-
Wiki braucht keine Datenbank und speichert
die Wiki-Seiten in einem angegebenen Ver-
zeichnis. Die Texte lassen sich mit einfachen
Formatierungen (fett, kursiv oder hervorge-
hoben) versehen.

Eine Statusbar links erleichtert die Ubersicht
Uber angelegte Seiten, die sich per Maus-
klick 6ffnen lassen. Ein eingefugter Link legt
eine neue Seite an.

Homepage: http://pardus-larus.student.
utwente.nl/~pardus//projects/zim/
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Spielen mit Linux

Zuruck in die
Zukunft

(64, Amiga & (Co.: Anstatt die alten Spieleklassiker von damals
im Regal verstauben zu lassen, verhelfen Sie mit Emulatoren
den Perlen von einst unter Linux zu einem liebevollen Revival.

Von Markus Liebe

ktuelle Hardware ist fir alte Spiele, die
A etwa fur DOS konzipiert waren, zu
schnell. Selbst unter Windows ist es eher
schwierig, ein altes DOS-Spiel wieder zum
Laufen zu bewegen. Emulatoren verhelfen
alten DOS- und Konsolenspielen zu neuem
Glanz auf Ihrem Linux-Desktop. Linux-Ent-
wickler haben Emulatoren entwickelt, die
die alte Hardware simulieren.

Die Entwicklungs-Tools

Um die Emulatoren auf Ihrem System aus-
zuprobieren, mussen Sie gegebenenfalls
Quellcode aus dem Internet laden und kom-
pilieren, denn nichtimmer gibt es passende
Pakete fir Ihre Distribution. Wir gehen im
Folgenden davon aus, dass Sie samtliche

84 SOFTWARE

Dateien, die Sie herunterladen, direkt in Ih-
rem Home-Verzeichnis ablegen.

Zum Kompilieren bendétigen Sie die GNU-
Entwicklungswerkzeuge autoconf, make
und die GNU Compiler Collection gcc. Im
Normalfall sind diese Werkzeuge Bestand-
teil jeder Linux-Distribution. Unter Open
Suse konnen Sie Software-Pakete mit Yast
nachinstallieren. Wie Sie dabei vorgehen,
lesen Sie im > Artikel ab Seite 18.

DOS-Spiele mit Dosbox

Um alte Spiele fur DOS unter Linux zu spie-
len, konnen Sie den Emulator Dosbox ein-
setzen. Open Suse 10.2 bringt diesen auf der
DVD mit, Sie installieren das Paket , dosbox”
bequem mit Yast.

Fehlt der Emulator in Ihrer Distribution, be-
sorgen Sie sich unter http://dosbox.source
forge.net die Quellen und speichern diese in
Ihrem Home-Verzeichnis. Offnen Sie dann
ein Terminal-Fenster, und entpacken Sie das
Archiv mit ,tar xzvf dosbox-0.65.tar.gz".
Wechseln Sie dann mit ,,cd dosbox-0.65" in
das neu entstandene Verzeichnis, und kom-
pilieren Sie Dosbox mit

./configure
make

Um die Installation durchzufuhren, brau-
chen Sie Administratorrechte:

su -c¢ "make install"

Der DOS-Emulator ist jetzt installiert. Um
ihn fit fur beispielsweise Ultima 7 zu ma-
chen, muss allerdings noch eine Konfigura-
tionsdatei erstellt werden. Aber auch das ist
kein groBes Hindernis, da Dosbox einen Be-
fehl kennt, um eine Standardkonfigurations-
datei zu schreiben. Starten Sie zunachst
einmal Dosbox mit dem Befehl ,,dosbox”.

Es offnet sich nun ein DOS-Fenster oder
besser gesagt ein DOS-Emulationsfenster.
In diesem Fenster blinkt Ihnen schon freund-
lich der DOS-Prompt entgegen. Benutzen
Sie nun innerhalb von Dosbox den Befehl:

config -writeconf dosbox.cnf

Damit schreibt Dosbox die Konfigurations-
datei ins aktuelle Verzeichnis. Mit ,exit”
verlassen Sie Dosbox und gelangen zurtick
zum Linux-Prompt. In der eben erstellten
Datei mussen Sie den Wert ,,ems=true” in
.ems=false” dndern. Das kdnnen Sie mit
einem Editor lhrer Wahl erledigen.

Rechtslage

Wollen Sie ein Spiel mit einem Emulator
auf lhrem PC ausfiithren, miissen Sie im
Besitz des Originalspiels sein. Das gilt auch
fir System-ROMs, die das Betriebssystem
enthalten, wie das Kickstart-ROM fiir den
Amiga. Besitzen Sie keine Originalversion in
Form der jeweiligen Hardware, ist es illegal,
sich die Dateien aus dem Web zu besorgen.
Wenn Sie das entsprechende Spiel im Origi-
nal besitzen, konnen Sie einen ROM-Dump
davon erstellen und diesen in den Emulator
laden. Wem das zu aufwendig ist, der findet
mit den gangigen Suchmaschinen aber auch
ROMs von Freeware-Spielen.
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Dosbox muss ein weiteres Mal unter Angabe
der Konfigurationsdatei gestartet werden.

dosbox -conf ~/dosbox.cnf

Um nun das Verzeichnis mit den Spieleda-
teien (etwa /home/<user>/dosgames) zum
DOS-Laufwerk C zu machen, tippen Sie

mount ¢ /home/<user>/dosgames

Legen Sie in diesem Ordner Ihre Spieledaten
ab, dann konnen Sie in Dosbox dorthin
wechseln und ein dort liegendes Spiel (be-
ziehungsweise Ultima 7) starten:

C8
ULTIMA7T.COM

Cé64-Emulator

Der C64 von Commodore war zu seiner Zeit
ein auRerordentlich beliebter Rechner, noch
heute gibt es eine kleine Fan-Gemeinde. Der
Cé4-Emulator VICE bringt diesen Meilen-
stein der Computergeschichte zurtck auf
den Linux-Desktop.

Installation von VICE

Um VICE zu installieren, laden Sie sich zu-
nachst unter www.viceteam.org den Quell-
code der Software herunter. Diesen mussen
Sie im Home-Verzeichnis in einem Termi-
nal-Fenster mit ,tar xvzf <Paketname>" ent-
packen. AnschlieBend konfigurieren und
installieren Sie VICE mit:

cd vice-1.9
./configure
make

Loggen Sie sich dann mit ,su” (Suse) oder
»sudo su” als root ein, und installieren Sie
den Emulator mit ,,make install”.

VICE kann unterschiedliche Maschinen
emulieren; um einen C64 auf Linux zu emu-
lieren, genligt der Konsolenbefehl ,x64".
Wenn Ihnen Spiele-ROMs zur Verfligung
stehen, so konnen Sie diese laden, indem
Sie mit der linken Maustaste auf das Emula-
torfenster klicken, ,Diskimage einlegen”
wahlen und ein virtuelles Laufwerk selektie-
ren. Es offnet sich ein Dialog zur Datei-Aus-
wahl. Navigieren Sie zu lhrer ROM-Datei,
und wahlen Sie diese aus. Ein Mausklick auf
LAutostart” startet das Image — und das
Spiel beginnt.

Je nach Spiel ist es von praktischem Nutzen,
wenn man seinen Protagonisten auch mit-
tels Tastatur oder Joystick liber den Bild-
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schirm bewegen kann.
Fir Konfigurationen
wie diese lasst VICE
sich sehr bequem zur
Laufzeit Uber Kontext-
menus steuern, die mit
der linken beziehungs-
weise rechten Maustas-
te direkt auf dem Emu-
latorbildschirm
gerufen werden. Hier
konnen Sie etwa die Art
der Joystick-Emulation
auswahlen. Wer keinen
Joystick besitzt, stellt
an dieser Stelle auf
.benutzerdefiniert”. So

PRACT ICE
it

auf-
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Software

:i'l VICE: C&64 emulator

SKATEDIE DB g Spur 11,0

wird der Joystick mit
den Tasten <W>, <E>,
<R>, <A>, <S>, <D>,
<X>, <C>, <V> simuliert. Die Leertaste ent-
spricht dem Feuerknopf.

Amiga

Fans von Amiga-Spielen empfehlen wir den
Emulator E-UAE - den ,,Ubiquitous Amiga
Emulator”. Um diesen Emulator nutzen zu
konnen, bendtigen Sie ein sogenanntes
Kickstart-ROM, das das Betriebssystem des
Amigas enthalt. Ohne dieses ROM ist der
Emulator nutzlos. Wenn Sie nicht im Besitz
eines solchen ROMs sind, konnen Sie etwa
bei www.amigaforever.com ein Emulatoren-

Paket erstehen, das dieses enthalt. Wenn Sie
noch einen originalen Amiga haben, konnen
Sie mit Hilfe einer speziellen Software und
eines seriellen Ubertragungskabels das
Kickstart-ROM auslesen und auf dem PC
speichern. Spiele kann E-UAE als Disketten-
Images laden, die sich
ebenfalls per Software
erstellen lassen.

Installation

Laden Sie sich unter
www.rcdrummond.net/
uae/ den Quellcode des
Emulators
Wechseln Sie mit ,cd
~"in
zeichnis, entpacken Sie
den Emulator mit ,tar
xjvf e-uae-0.8.29-WIP2.
tar.bz2", und wechseln
Sie mit ,,cd e-uae-0.8.29
-WIP2" in den Ordner.

herunter.

Ihr Home-Ver-

Cé64-Emulator VICE: Spielen Sie alte Klassiker wie ,,Skate or
die”. Viele Optionen bietet das Kontextmenii des Fensters

Kompilieren Sie den Emulator dann mit ,,./
configure” und anschlieBendem ,make”.
Loggen Sie sich als root ein, und installieren
Sie mit ,,make install”. Der Konsolenbefehl
,uae” startet den Emulator, woraufhin sich
zwei Fenster 6ffnen. Eines ist zunachst nur
schwarz und reprasentiert den Amiga-Moni-
tor. Das zweite ist das Kontrollzentrum. Kli-
cken Sie hier auf ,,Memory”, und wahlen Sie
Ihr Kickstart-ROM aus. AnschlieBend star-
ten Sie den Amiga uber einen Klick auf ,,Re-
set” neu. Nun sollte Sie eine Animation (ab
Kickstart Version 2.0) darauf hinweisen,
dass Sie eine Diskette einlegen mussen. Das
ist im Kontrollzentrum schnell erledigt. Hin-
ter dem Register ,,Floppydisks” verbergen
sich die virtuellen Laufwerke. Klicken Sie
auf ,Insert”, und laden Sie lhr Spiele-Image
in eines der Laufwerke. <]

QoDoooon

Liebevolles Revival mit dem ,,Ubiquitous Amiga Emulator”: Ad-
dams Family auf dem Amiga-Emulator E-UAE
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Internet Thunderbird 2.0

Vorhang auf fu
neuen Donnervogel

Erweiterte Such- und Organisationsmaoglichkeiten fiir Mails, verbesserte
Filter, neue Ordneransichten, verbesserter Phishing-Schutz: Das sind nur ein
paar der Neuigkeiten der neuen Thunderbird-Version 2.

Von Enrico Thierbach

eitdem Erscheinen der letzten groen
Thunderbird-Version 1.5 im Januar
2006 ist bereits einige Zeit vergangen, seit-
her haben die Entwickler in kleinen Updates
Bugs ausgebligelt und Detailverbesserun-
gen vorgenommen. Die Version 2.0 jedoch
verspricht viele Neuerungen.
Bei Redaktionsschluss war Thunderbird nur
in einer Betaversion verfugbar, bei Erschei-
nen dieses Hefts sollte jedoch die finale Ver-
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sion zum Download bereitstehen (> Kasten
.Mehr Infos”). Die wichtigsten Neuerungen
stellen wir lhnen im Folgenden vor, und wir
zeigen lhnen, wie Sie den komfortablen
Mail-Client effizient nutzen.

1. Augen auf beim Umstieg

Die neueste Thunderbird-Version steht un-
ter Umstanden nicht sofort nach Erscheinen
in den Repositories Ihrer Distribution zur

rden

Verfugung. Zur Installation mussen Sie in
diesem Fall auf das Installationspaket auf
der Mozilla-Website zurtckgreifen, das
nicht an einzelne Distributionen angepasst
ist. Bis Red Hat, Open Suse, Ubuntu & Co.
eigens zugeschnittene Versionen anbieten,
verstreicht meist noch ein wenig Zeit. Doch
keine Sorge: Auch von Hand ist die neue
Thunderbird-Version schnell und problem-
los installiert.
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Wichtig: Sie sollten beim Umstieg auf die
neue Version bedenken, dass sie einen neu-
en Ordner fur Mails, Adressblicher und Ein-
stellungen anlegt und nicht auf die Daten
einer eventuell bereits vorhandenen Version
1.5 zugreift. Und das ist gut so: Denn wenn
Sie das urspringliche Mailverzeichnis mit
Thunderbird 2 nutzen, ist eine Ruckkehr zur
alteren Version 1.5 problematisch. Mochten
Sie Version 2 nur testen, sollten Sie also
nicht auf Ihr altes Mail- und Profilverzeich-
nis zugreifen oder es vorher sichern.

Hat die neue Version erst einmal Einzug in
die Distributionen gehalten, konnen Sie die
Installation mit dem jeweiligen Paketmana-
ger (etwa Yast oder apt/Synaptic) nachholen,
doch diese Thunderbird-Version nutzt wie-
derum ein anderes Verzeichnis fir lhre Da-
ten als die zuvor manuell installierte. Fur
alle, die ein IMAP-Postfach nutzen, ist das
halb so wild: Ihre Mails liegen ja sowieso auf
dem Server, und nach dem ersten Synchro-
nisieren des Mailprogramms kennt auch die
neue Version diese Mails. Mochten Sie lhre
Mails nicht erneut herunterladen, konnen
Sie Thunderbird alternativ in den Konten-
einstellungen mitteilen, in welchem Ordner
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Ihre Mails liegen (,Server-Einstellungen,
Lokales Verzeichnis®).

Anwender, die POP3 verwenden, sollten
sich mehr Gedanken machen, da einmal
heruntergeladene Mails je nach Einstellung
unter Umstanden vom Server geloscht wer-
den. Unser Tipp: Aktivieren Sie in den Kon-
teneinstellungen unter ,Server-Einstellun-
gen” die Option ,,Nachrichten auf dem Ser-
ver belassen”, dann kdnnen Sie sie spater
erneut herunterladen, oder andern Sie ma-
nuell den Pfad zu Ihren Mails (> oben).

2. Thunderbird installieren

Laden Sie sich das Paket von der Mozilla-
Website herunter, und speichern Sie es im
Home-Verzeichnis. Bis Redaktionsschluss
war nur die Betaversion 2.0b2 (thunderbird-
2.0b2.tar.gz) erhaltlich. Alle Thunderbird-
Versionen, inklusive Entwicklerversionen,
finden Sie unter http://releases.mozilla.org/
pub/mozilla.org/thunderbird/releases/. Der
Link ,latest” fuhrt zur aktuellen stabilen Ver-
sion. Offnen Sie ein Terminal-Fenster, und
entpacken Sie das Archiv mit

tar xvfz thunderbird-2.0b2.tar.gz

_

Internet

Uberblick Thunderbird 2.0
Inhalt

. Augen auf beim Umstieg
. Thunderbird installieren
. Vor und Zuriick
. Achtung, neue Mail!
. Die einzelne Nachricht
. Schlagworter statt Etiketten
. Ordner ordnen
8. Unterhalten mit System
. Schneller finden
. Thunderbird individuell

. Neues unter der Haube

Den Dateinamen missen Sie gegebenenfalls
anpassen. Mit dem Befehl

thunderbird/thunderbird &

starten Sie Thunderbird 2. Schneller geht's
kiinftig mit einer Desktop-Verknupfung, die
Sie etwa mit einem Rechtsklick auf den
Desktop und ,Starter anlegen” (Gnome)
oder ,Neu erstellen, Verknlpfung zu Pro-
gramm” (KDE) anlegen.

3. Vor und Zurtick

Wenn Sie bisher schon Thunderbird benutzt
haben, wird Ihnen beim ersten Start das
neue Theme mit den filigraneren Icons auf-

Mehr Infos

http://weblogs.mozillazine.org/rumbling

edgelarchives/2006/09/2-0betal.html:
Liste der Anderungen zwischen Version 1.5

und Version 2.
www.mozilla-europe.org/de/products/
thunderbird/: Hier erhalten Sie die aktuelle
Thunderbird-Version.
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Dreimal Thunderbird (von oben nach unten): die Werkzeugleiste von Thunderbird 1.5, die
der neuen Version und die vom Autor angepasste Version (Punkt 3)

fallen. Eine praktische Neuerung verstecken
die Thunderbird-Macher aber unverstandli-
cherweise vor ihren Usern: den Vor- und
den Zuruick-Button. Mdchten Sie ihn aktivie-
ren, klicken Sie mit der rechten Maustaste
auf die Werkzeugleiste und wahlen ,Anpas-
en”. Es offnet sich ein Fenster, das weitere
Elemente flir die Werkzeugleiste anbietet.
Per Drag & Drop fugen Sie neue Buttons
hinzu (etwa den ,Zuriick”- und den ,,Vor"-
Button) oder entfernen sie wieder.
Ahnlich wie bei einem Webbrowser bringt
Sie ein Klick auf den ,Zurtick”-Button zur
zuletzt gelesenen Mail, wahrend Sie mit dem
., Vor”-Button wieder zur nachsten wechseln.
Fehler konnen Sie damit jedoch nicht rick-
gangig machen: Die Buttons dienen nur der
Ansicht, Sie konnen etwa geloschte Mails
damit nicht wiederherstellen.

4. Achtung, neue Mail!

Wie bisher informiert Sie Thunderbird tiber
das Eintreffen neuer Mails mit einem klei-
nen Dialogfenster. Neu daran ist, dass dieses

Fenster auch Infos Uber die empfangenen
Mails selbst anzeigt: Sie sehen den Absen-
der, den Betreff und einen Textausschnitt.
Auch Ordner verfligen jetzt Uber eine ahn-
liche Vorschau: Wenn Sie die Maus links in
der Ubersicht iiber einen Ordner bewegen,
der ungelesene Mails enthalt, zeigt ein Tool-
Tipp eine Ubersicht mit Absender, Betreff
und Beginn der zuletzt eingegangenen
Mails. Ist Ihnen das zu geschwatzig, konnen
Sie diesen Tool-Tipp unter , Bearbeiten, Ein-
stellungen, Allgemein, Anpassen”
schranken oder deaktivieren.

ein-

5. Die einzelne Nachricht

Auch der Anzeige einer einzelnen Mail hat
das Thunderbird-Team noch etwas Fein-
schliff verpasst. Wie in Firefox konnen Sie
nun auch in Thunderbird mit ,/* im Nach-
richtentext suchen. Die Eingabe von ,/*
blendet am unteren Fensterrand ein Such-
feld ein, in das Sie Ihren Suchbegriff eintip-
pen konnen. Noch wahrend Sie tippen,
scrollt Thunderbird zur ersten passenden
Textstelle. Mit <Strg>-

b Mos e o 4 oeiihed Geod ey

| Lust aufn Blar? - eno

“! Moch Plane fiir den Abend? - troll
"'mpamm. what's up? - tross
ummrno:nmfmum: - trofl

,__n -

nurunmcnmmmp: - trola

__!___

.mpmhq,mnupr - trulf
EHHHPHMI‘EHHM = froll

<G> springen Sie zum
i nachsten Fundort. So-
bald Sie mit der Maus
L in den Mailtext klicken,
verschwindet das Such-
feld automatisch. Soll
es bestehen bleiben,

e drastise verwenden Sie statt ,,/”
4
<Strg>-<F>.
1 Die Entwickler von

Thunderbird 2 haben

Ungelesene Mail! Thunderbird verrat lhnen schon ein wenig
Uber die ungelesenen Mails in diesem Ordner (Punkt 4)
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auch den Schutz gegen

Phishing verbessert:

Thunderbird schlagt jetzt zuverlassiger
Alarm, wenn Sie durch eine Mail verleitet
werden sollen, eine Phishing-Website aufzu-
suchen, um dort etwa Kontodaten oder
Passworter einzugeben. Der Phishing-
Schutz ist standardmaRig aktiviert. Stuft
Thunderbird eine Nachricht als verdachtig
ein, sehen Sie wie schon in Version 1.5 die
Meldung ,Diese Nachricht konnte ein Be-
trugsversuch (Phishing) sein”. Thunderbird-
Nutzer konnen solche Betrugsversuche jetzt
auch an die Mozilla Corporation melden, in-
dem Sie mit der rechten Maustaste auf die
betreffende URL in der Mail klicken und im
Kontextmeni ,Phishing melden” auswéh-
len. Indem Sie unter ,Bearbeiten, Einstel-
lungen, Datenschutz, Betrugsversuche” ein
Hakchen vor die Option ,,Eine herunterlad-
bare Liste moglicher Betrugsversuche ver-
wenden” setzen, verbessern Sie wiederum
den Schutz des Thunderbird-Clients.

6. Schlagworter statt Etiketten

Bei vielen Mails verliert man schnell die
Ubersicht. Thunderbird bot bisher die Mdg-
lichkeit, jede Mail mit einem von funf Etiket-
ten von ,Privat” (ber ,Dienstlich” bis
.Wichtig” zu versehen. Thunderbird 2 ist da
deutlich flexibler: Statt mit nur einem Etikett
konnen Sie Nachrichten nun mit beliebig
vielen Schlagworten (englisch: Tags) verse-
hen und selbst Schlagworte hinzuftigen.
Derart markierte Mails sind in der Ubersicht
farbig hervorgehoben. Den groBten Nutzen
bieten Ihnen Tags aber, wenn Sie Nachrich-
ten suchen oder eine Ordneransicht filtern.
Dazu spater mehr. Um eine oder mehrere
Mails mit einem Schlagwort zu versehen,
markieren Sie sie in der Liste und wahlen im
.Verschlagworten”. Noch
schneller geht es mit den angebotenen
Shortcuts: Mit <1> bis <5> verwenden Sie
eines der vordefinierten Schlagworter, mit
<0> entfernen Sie alle Schlagworter von den
ausgewahlten Mails. Benotigen Sie mehr als
die funf vordefinierten Tags, dann konnen
Sie diese entweder uber den Kontextmenu-
punkt ,Verschlagworten, Neues Schlag-
wort” oder etwas ibersichtlicher unter ,,Be-
arbeiten, Einstellungen, Ansicht, Schlag-
worter” anlegen. Thunderbird vergibt auto-
matisch weitere Shortcuts.

Kontextmenu

7. Ordner ordnen

Gerade wenn Sie viele Mails verwalten mus-
sen, benutzen Sie sicher eine Vielzahl von
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Ordnern, um die Ubersicht zu behalten.
Thunderbird 2 bietet in der oberen rechten
Ecke der Ordnerubersicht zwei kleine Pfeile,
um schnell von einer Ordneransicht zur
nachsten zu wechseln. StandardmaRig zeigt
die Ordnerliste ,Alle Ordner”; mit je einem
Mausklick auf den nach rechts zeigenden
Pfeil wechseln Sie zu ,Ungelesenen Ord-
nern”, den ,Favoriten-Ordnern” oder den
zuletzt benutzten Ordnern. Die Auswahl der
.Favoriten-Ordner” bestimmen Sie selbst:
Um einen Ordner dort einzufligen, aktivie-
ren Sie im Kontextmenl des Ordners die
Option ,Favoriten-Ordner”.

Um lhre Mails in andere Ordner zu sortie-
ren, markieren Sie eine oder mehrere Mails
in der Ordnerubersicht und wahlen im Kon-
textmenu ,Verschieben in” oder , Kopieren
in”, um dann wie bisher einen Ordner aus-
zuwahlen. Statt sich durch die Ordnerhierar-
chie zu hangeln, erhalten Sie im neuen
Thunderbird mit , Letzte Ordner” einen
schnelleren Zugriff auf die zuletzt genutzten
Zielordner.

8. Unterhalten mit System

Wahrend Mails, die Sie empfangen, im
Posteingang landen, speichert Thunderbird
die von Ihnen verfassten Nachrichten fur
gewdhnlich im Ordner ,,Gesendet”. Langere
Briefwechsel konnten Sie deshalb nie mit
der Themen-Sortierung anzeigen lassen.
Uber den Meniipunkt ,Bearbeiten, Konten”
konnen Sie die Einstellung ,,Kopien & Ord-
ner, Antworten im Ordner der urspring-
lichen Nachricht speichern” aktivieren.
Wenn Sie jetzt auf eine Mail in der Inbox
antworten, speichert Thunderbird eine Ko-
pie der verschickten Mail ebenfalls dort. Al-
le Nachrichten, die zu einer Mail-Konversa-
tion gehoren, landen so in einem Ordner.
Wenn Sie dann , Ansicht, Sortieren nach,
Gruppiert nach Thema” auswahlen, zeigt
Thunderbird alle zusammengehorigen Mails
in einer Hierarchie an.

9. Schneller finden

Anders als in der Vorgangerversion merkt
sich der neue Thunderbird Suchergebnisse
fur das nachste Mal. Die Suche nach Nach-
richten erreichen Sie unter , Bearbeiten, Su-
chen, Nachrichten suchen” oder mit dem
Shortcut <Shift>-<F>. In der neuen Version
konnen Sie mehrere Schlagworter (im Ge-
gensatz zu einem einzigen Etikett) als Such-
bedingungen kombinieren: Damit erhalten
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Bringt Farbe in die Inbox: In der Nachrichteniibersicht werden getaggte Mails farbig
hervorgehoben - so finden Sie sich noch besser zurecht (Punkt 6)

Sie schnell einen Uberblick (iber alle Nach-
richten, die etwa als ,Wichtig”, aber nicht
als ,,Dienstlich” gekennzeichnet sind.

Falls Sie feststellen, dass Sie haufig nach
denselben Kriterien suchen, konnen Sie lhre
Suchoptionen mit einem Klick auf die Schalt-
flache ,Als virtuellen Ordner speichern...”
dauerhaft nutzen. Im folgenden Dialog le-
gen Sie eine Bezeichnung fest und bestim-
men, wo der virtuelle Ordner in der Uber-
sicht auftauchen soll. Darin finden Sie nun
stets die aktuellen Ergebnisse der Suche.

10. Thunderbird individuell

Thunderbird ist Ubersichtlich strukturiert
und bietet eine anwenderfreundliche Ober-
flache. Sie konnen sie noch weiter an lhre
Bedurfnisse anpassen. Haben Sie etwa ei-
nen recht kleinen oder groRBen Bildschirm,
konnen Sie im Menu ,Ansicht, Fensterlay-
out” zwischen drei Fensteraufteilungen um-
schalten und zudem mit <F8> schnell die
Nachrichtenansicht ein- und ausblenden.
Um alle wichtigen Werkzeuge schnell parat
zu haben, lasst sich die Werkzeugleiste an-
passen. Offnen Sie dazu mit einem Rechts-
klick in die Leiste und ,Anpassen...” das
Fenster ,,Symbolleiste anpassen”. Per Drag
& Drop entfernen Sie nun uberflissige Sym-
bole aus der Leiste, indem Sie sie auf das
Fenster ziehen, und fluigen gegebenenfalls
andere Icons hinzu. Wenn Sie hier etwa die
Drop-down-Liste ,Ansicht” erganzen, kon-
nen Sie schnell Ihre Mails nach Schlagwor-
tern und anderem filtern. Uber den Listen-
punkt ,,Anpassen” konnen Sie auRBerdem
eigene Ansichten erstellen, die lhre Mails
nach eigenen Filterkriterien anzeigen.

11. Neues unter der Haube

Einige weitere Anderungen der neuen Thun-
derbird-Version sind nicht auf den ersten
Blick ersichtlich, sondern liegen im Detail
oder sind im Innern des Programms verbor-
gen. Dennoch machen sie die neue Version
zu einem groBen Entwicklungsschritt:
Verbessertes Offline-Management: Thun-
derbird kann jetzt feststellen, ob Sie gerade
online sind. Praktisch fir Modem-Nutzer:
Sind Sie nicht online, versucht das Mailpro-
gramm gar nicht erst, eine Verbindung zum
Mailserver aufzubauen, sondern arbeitet
gleich im Offline-Modus.

Wenn Sie Mails verfassen, werden diese
automatisch gesichert. Unter ,Bearbeiten,
Einstellungen, Verfassen, Allgemein” kdn-
nen Sie diese Einstellung verandern.

POP3 und IMAP & Co.: Thunderbird kann
jetzt Mails nicht nur von POP3- und IMAP-
Konten abrufen, sondern auch von lhrem
Googlemail-Account.

Die Rechtschreibpriifung beim Verfassen
von Mails wurde verbessert.

Der Erweiterungsmanager und der Dialog
unter ,Bearbeiten, Einstellungen” wurden
ebenfalls aufgepeppt. =
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Ordnung: Auch Schlagworter lassen sich
fuir die Ansicht einsetzen (Punkt 9)
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Thunderbird-Extensions

Thunderbird

tunen

Duole Colors [de] 027
Feed - el Hrtergrund-Farben der Zit

W

Clippings [de] 2.5

Lpsichert hiuhy veresndets Tetbeu

Duplicate Contact Manager 0.3

Keywaord Highlight 101
eghihighil kepwidy

e

T |r1|.:.|.'-hir|n: | & pemstaleren |

o geht's: Laden Sie sich eine Erweite-

rung von der angegebenen Website
herunter, indem Sie den Downloadlink ,,In-
stall now” mit der rechten Maustaste ankli-
cken und ,Ziel speichern unter” wahlen.

Auto Zip Attachments

Anhange komprimieren

Facilitstes handing of dupbeate cont ThundEI’blfd

i PR RARGeE by changing colorhipe/ulyls

|44 Wpdaten |

Speichern Sie die XPI-Datei auf lhrer Fest-
platte. Achten Sie darauf, dass die Erweite-
rung zu lhrer Version passt. Starten Sie dann
Thunderbird, und 6ffnen Sie den Mentpunkt
.Extras, Add-ons”. Daraufhin 6ffnet sich das

Clippings 2.5

Schneller schreiben

Der schlanke Mail-Client
Thunderbird ldsst sich ganz
leicht um genau die Funkti-
onen erweitern, die Sie
brauchen. Die besten neun
Erweiterungen stellen wir
lhnen hier vor.

Von Liane M. Dubowy

Fenster ,,Add-ons” und zeigt lhnen eine
Ubersicht Giber die bereits installierten Er-
weiterungen. Klicken Sie nun auf den Button
.Installieren”, wahlen Sie die gewiinschte
XPI-Datei aus, und bestatigen Sie mit , Off-

en”. Damit 6ffnet sich ein weiteres Fenster,
in dem Sie nach etwa vier Sekunden den
Button ,Jetzt installieren” betatigen kénnen.
Nach einem Neustart des Programms steht
lhnen die Erweiterung dann zur Verfliigung.
Die meisten Erweiterungen lassen sich uber
,Extras, Erweiterungen” konfigurieren, in-
dem Sie sie mit der rechten Maustaste ankli-
cken und ,Einstellungen” wéhlen. ]

Duplicate Contact M.

Doppelte Kontakte l6schen

Diese Erweiterung ermdoglicht das Kompri-
mieren von Mailanhangen in einem ZIP-
Archiv per Klick auf einen Button in der
Werkzeugleiste. Auto Zip Attachment 0.5.3
kann die Anhange in einem Archiv zusam-
menfassen oder einzeln komprimieren. Es
kann die ZIP-Archive dabei auf Wunsch
auch mit einem Passwort schutzen. Viele
Funktionen lassen sich automatisieren, so
dass etwa Anhange grundsatzlich gezippt
werden. Kleine Anhange und solche mit
RAR-, ZIP- oder ahnlichen Datei-Endungen
lassen sich davon ausnehmen.

Download: https://addons.mozilla.org/de/
thunderbird/addon/4003, 205 KB
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Wenn Sie in Ihren Mails haufig gleiche Text-
bausteine verwenden, erspart lhnen Clip-
pings jede Menge Tipparbeit. Offnen Sie
zunachst eine neue Mail, und klicken Sie mit
der rechten Maustaste in das Mailfenster. Im
Kontextmenl wahlen Sie ,,Clippings, Clip-
pings-Manager 6ffnen” und legen Uber
.Neuer Eintrag” ein neues Textelement an.
Mit dem Button ,,Neuer Ordner” kdnnen Sie
viele Bausteine Ubersichtlich in Ordner sor-
tieren. Mochten Sie einen der vorhandenen
Eintrage in eine Mail einfligen, wahlen Sie
diesen im Kontextmend ,,Clippings” aus.

Download: www.erweiterungen.de/detail/
Clippings/, 67 KB

Schluss mit Mehrfacheintragen im Adress-
buch. Mit Duplicate Contact Manager 0.2
stobern Sie schnell doppelt vorhandene Ein-
trage auf und entscheiden Ubersichtlich,
welchen davon Sie behalten mochten. Dabei
konnen Sie auch Mehrfacheintrage mit ver-
schiedenen Mailadressen zusammenfuhren
und Eintrage bearbeiten. Den Dubletten-
Manager starten Sie, indem Sie das Adress-
buch aufrufen und dort den neuen Menu-
punkt , Dubletten, Dubletten suchen und
entfernen” auswahlen. Danach entscheiden
Sie, welches Adressbuch durchsucht wird.

Download: https://addons.mozilla.org/de/
thunderbird/addon/2505, 35 KB
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Relevantes schneller finden
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Die Erweiterung Keyword Highlight 1.01
gibt Ihnen die Moglichkeit, beliebige Be-
griffe farblich, fett und in einer anderen
SchriftgroBe hervorzuheben. Die Erweite-
rung fugt den zusatzlichen Menulpunkt ,, Ex-
tras, Configure Highlight (K)” in Thunder-
bird ein, Uber den Sie die Einstellungen
aufrufen. Hier legen Sie fest, welche Begriffe
—etwa Ilhr Name oder ein anderes Stichwort
- hervorgehoben werden sollen. Uber den
Button ,Add color set” legen Sie unter-
schiedliche Hervorhebungen fiir verschie-
dene Stichworte an.

Download: https://addons.mozilla.org/de/
thunderbird/addon/4546, 18 KB

Dictionary Switcher

Schneller Worterbuchwechsel

Die Extension Lightning basiert auf dem
Mozilla-Kalender Sunbird und erweitert
Thunderbird um eine Kalenderfunktion.
Links unten nistet sich die Kalenderuber-
sicht mit To-do-Liste ein, darliber sehen Sie
Ihre Mailordner. Der rechte Fensterteil zeigt
wahlweise lhre Mails oder den Kalender.
Dabei konnen Sie zwischen Monats-, Wo-
chen- und Tagesansicht wahlen und lhre
Termine priorisieren sowie weitere Teilneh-
mer eintragen. Sie konnen auch mehrere
Kalender anlegen und so Privates und Arbeit
trennen.

Download: www.erweiterungen.de/detail/
Lightning/, 1,6 MB

Reminderfox 1.2.1

Termine & Aufgaben

Ein Kalender in Thunderbird ist eine optima-
le Erganzung. Doch nicht alle verfligen tber
einen groRen Bildschirm. Der Kalender lasst
nur fur wenig anderes Platz. Bei vielen Mail-
ordnern geraten diese schnell aus dem Blick.
Diese kleine Erweiterung erganzt Thunder-
bird um einen zusatzlichen Button, mit dem
sich der Kalender schnell per Mausklick ein-
und wieder ausblenden lasst. Fligen Sie den
Button gegebenenfalls uber den Kontext-
mendpunkt ,, Anpassen” der Leiste hinzu. So
haben Sie immer genau das im Blick, was
Sie brauchen.

Download: www.erweiterungen.de/detail/
ItnToggler/, 11 KB

Signature Switch

Signatur an- und abschalten

= —.r
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Auch Mails in anderen Sprachen kann Thun-
derbird einer Rechtschreibkorrektur unter-
ziehen —vorausgesetzt, die entsprechenden
Worterblcher sind unter , Bearbeiten, Ein-
stellungen, Verfassen” vorhanden. Mit Dic-
tionary Switcher 1.1.2 schalten Sie beim
Schreiben einer Mail blitzschnell zwischen
verschiedenen Sprachen hin und her. Ein
Klick auf das Icon in der FuBleiste des , Ver-
fassen”-Fensters geniigt. Die neueste Add-
on-Version funktioniert nur mit Thunderbird
2, wohingegen noch nicht alle Worterbuicher
mit dieser Version kooperieren.

Download: https://addons.mozilla.org/de/
thunderbird/addon/3993, 3 KB
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Wer fur die Verwaltung von Terminen und
Aufgaben keinen ausgewachsenen Kalender
braucht, kann Reminderfox installieren. Die
Erweiterung erganzt Thunderbird um eine
Ubersicht tiber wichtige Ereignisse und er-
innert auf Wunsch per Pop-up und Klang
daran. Per Mausklick auf das Icon in der
FuBleiste offnet sich die Termin- und Aufga-
benverwaltung, zusatzlich lassen sich hier
beliebig viele eigene Listen anlegen. Ein
Tooltipp zeigt anstehende Termine und Auf-
gaben, die sich auch per FTP und WebDAV
im Internet ablegen lassen.

Download: www.erweiterungen.de/detail/
ReminderFox/, 190 KB

Signature Switch 1.4.3 erweitert das Kon-
textment um den Eintrag ,Signature
Switch”, um die Signatur ein- oder auszu-
schalten oder eine bestimmte Signatur zu
verwenden. Sie konnen beliebig viele Signa-
turen anlegen, die Sie zuvor in Textdateien
erstellen mussen, um dann darauf zu ver-
weisen. Jeder Signatur konnen Sie ein eige-
nes Tastenkurzel zuweisen und feste Regeln
zum Verwenden der Signaturen anlegen. So
konnen Sie mal mehr, mal weniger Informa-
tionen Uber sich preisgeben, ohne manuell
die Signatur bearbeiten zu mussen.

Download: www.erweiterungen.de/detail/
Signature Switch/, 55 KB
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Social Browser Flock

T —

Flickr, Blog &
Co. mit Flock

Web 2.0, das Mitmach-Web, Social Networks: Kein Zweifel, es
tut sich was im Internet. Wir stellen Ihnen einen Browser vor,
der perfekt flir das neue Web vorbereitet ist.

Von Stephan Lamprecht

as WWW bietet immer mehr Maglich-

keiten, sich mit Freunden, Bekannten,
aber auch Fremden auszutauschen. Mit
einem Blog kann heute wirklich jeder bin-
nen weniger Minuten sein eigener Verleger
werden, und auf Plattformen wie Flickr ver-
offentlichen Sie Schnappschiisse, suchen
nach Bildmaterial aus lhrer Heimatregion
oder zu anderen Themen, die Sie bewegen.

1. Flock — der Web-2.0-Browser

Die Entwickler von Flock haben mit ihrem
Browser ein passendes Werkzeug fur das
Web-2.0-Zeitalter geschaffen. Die Software
unterstitzt beim Eroffnen und Fihren eines
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Blogs, ermdglicht den einfachen Austausch
von Fotos und macht das Teilen und Suchen
von Bookmarks zum Kinderspiel. Ob Sie be-
reits Plattformen wie Flickr oder del.icio.us
intensiv nutzen oder die ersten Schritte im
neuen Web unternehmen wollen: Mit Flock
haben Sie das passende Tool zur Hand.

2. Leichte Installation

Flock baut auf dem bewahrten Browser Fire-
fox auf. Dies bringt Ihnen eine Menge Vor-
teile: Sie setzen auf eine schnelle Rende-
ring-Engine, die HTML-Seiten korrekt und
zligig darstellt, und konnen den Browser oh-
ne root-Rechte direkt in Ihrem Home-Ver-

zeichnis installieren. Bereits vorhandene
Installationen von Firefox bleiben davon un-
berihrt.

Laden Sie zunachst das Programmarchiv
unter www.flock.com/download/versions
herunter, auch eine deutschsprachige Versi-
on steht bereit. Entpacken Sie das Archiv
dann innerhalb Ihres Home-Verzeichnisses.
In der Regel brauchen Sie dazu nur den
Kontextmendpunkt ,Hier entpacken” im Da-
teimanager aufzurufen. Achten Sie darauf,
dass die Ordnerstruktur des Archivs beim
Entpacken erhalten bleibt.

Nun konnen Sie Flock starten: Um Flock von
der Konsole aus aufzurufen, offnen Sie ein
Terminal-Fenster, wechseln in das neue Ver-
zeichnis und starten den Browser mit ,,./
flock”. Alternativ starten Sie die Anwendung
per Mausklick auf die ausflihrbare Pro-
grammdatei ,flock” im entsprechenden
Ordner im Dateimanager.

Nach dem ersten Programmaufruf startet
zunachst der Import-Wizard, der lhnen bei
der Ubernahme von Lesezeichen behilflich
ist. AnschlieBend begriRt Sie der Einrich-
tungsassistent. Uberspringen Sie diesen
Schritt mit ,Einr. Gberspringen”. In den
nachsten Abschnitten zeigen wir lhnen, wie
Sie die Module der Reihe nach einrichten.

3. Lesezeichen: Ganz modern
mit Tagging

Wahrend der klassische Firefox die Lesezei-
chen innerhalb seiner Ordnerstruktur ab-
legt, ist Flock bestens fur die Plattform
http://del.icio.us/ vorbereitet. Dort organi-
sieren Sie Lesezeichen durch das Zuweisen
von einem oder mehreren Stichworten
(Tags). Um diese moderne Form der Lese-
zeichenverwaltung zu nutzen, wahlen Sie
,Bearbeiten, Konten und Dienste”. Wech-
seln Sie dann in den Abschnitt ,Lesezei-
chen”: Klicken Sie dort auf , Teilen von Lese-
zeichen einrichten”.

Unterhalten Sie bereits ein Konto bei del.
icio.us, dann klicken Sie auf , Weiter”, an-
dernfalls rufen Sie mit ,Get an account” die
Seite des Dienstes auf, und richten Sie sich

Mehr Infos

Sie erhalten den Browser in vielen Sprach-
versionen unter www.flock.com. Hier ste-
hen auch Erweiterungen zur Verfiigung, mit
denen Sie neue Funktionen hinzufiigen.
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dort ein Konto ein. Im nachfolgenden Dialog
tragen Sie lhre Benutzerdaten ein und kli-
cken auf ,Weiter”. Ubernehmen Sie die Ein-
stellungen im nachsten Fenster, und schlie-
Ben Sie die Konfiguration mit , Weiter” und
.Fertig stellen” ab.

Sollten Sie ab sofort auf eine interessante
Web-Seite stoen, konnen Sie deren Adres-
se auf dem Server als Favorit ablegen. Die
meisten Optionen in Flock stehen IThnen zur
Verfligung, wenn Sie den Befehl , Lesezei-
chen, Seite als Lesezeichen hinzuftigen (er-
weitert)” verwenden. Flock blendet nun den
Dialog zum Erfassen des Lesezeichens ein.
Unter ,,Beschreibung” fiigen Sie auf Wunsch
eine Notiz hinzu. Platzieren Sie dann die
Schreibmarke im Feld ,, Tags”, und vergeben
Sie — durch Leerzeichen getrennt — Ihre
Schlagworter. Aus der Drop-down-Liste am
unteren Rand sollten Sie die Option ,,Mit je-
dem” auswahlen, damit das Lesezeichen
auch auf der Plattform sichtbar ist. Mit ,,OK"
verlassen Sie den Dialog. Ihre Lesezeichen
stehen lhnen sowohl Gber Ihre del.icio.us-
Seite als auch unter ,Lesezeichen, Lesezei-
chen verwalten” zur Verfligung.

4. Flickr nutzen: Foto-Sharing

Sehr beliebt im neuen Web sind Dienste, die
die Maglichkeit bieten, auf einfache Weise
Fotos hochzuladen und zu prasentieren. Ei-
ner der erfolgreichsten Dienste dieser Art ist
Flickr. Auch wenn Sie selbst keine Bilder
hochladen mochten, sondern nur auf der
Suche nach Bildmaterial zu einem be-
stimmten Thema sind, erweist sich Flock als
praktisch. Ein Klick auf die Schaltflache
LPics” in der Werkzeugleiste o6ffnet die
Flickr-Leiste am oberen Fensterrand und
zeigt kurzlich auf Flickr veroffentlichte Bil-
der. Mit einem Klick auf ein Bild vergroern
Sie die Ansicht.

Ein Klick auf das Lupensymbol offnet ein
Eingabefeld, mit dem Sie gezielt nach einem
oder mehreren Tags suchen konnen. Dazu
passende Fotos prasentiert Ihnen anschlie-
Bend die Fotoleiste.

Flock unterstitzt Sie auch beim Hochladen
eigener Bilder: Der Browser bringt einen
Uploader mit, den Sie Uber die gleichnamige
Schaltflache in der Flickr-Leiste starten. An-
schlieBend konnen Sie die gewlinschten
Fotos direkt vom Dateimanager in das
nun angezeigte Fenster ziehen, mit Schlag-
worten versehen und hochladen. Mochten
Sie alle Funktionen nutzen, brauchen Sie
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ein Benutzerkonto bei

Flickr oder seinem Ri- l'-.'.;.:'"-'-'.::“I
valen Photobucket. Un-
ter , Bearbeiten, Konten
und Dienste” bietet
Flock im Abschnitt ,, Fo-
tos” praktische Links,
die Sie bei der Einrich-
tung unterstitzen. Ha-
ben Sie noch kein Kon-
to, klicken Sie zunachst
auf ,Registrieren Sie
sich flir ein Fotokonto®.
Andernfalls rufen Sie

Internet

Gber ,,Anmelden” den
Dialog auf, um Flock
den Zugriff auf lhr Be-
nutzerkonto zu erlauben.

5. Der Browser fiir Blogger

Was ware das Web 2.0 ohne Blogs? Mit
Flock ist lhr nachster Beitrag nur einen
Mausklick entfernt. Gehoren Sie zu den Ein-
steigern, konnen Sie sich Uber ,Bearbeiten,
Konten und Dienste” im Abschnitt ,,Blogs”
ein neues Weblog einrichten, indem Sie auf
.Erstellen Sie jetzt eines” klicken. Wenn Sie
bereits iber ein eingerichtetes Weblog ver-
fligen, klicken Sie auf ,Blog hinzufligen”.
Tragen Sie die URL zu lhrem Blog ein, und
klicken Sie auf , Weiter”. Daraufhin ermittelt
Flock die eingesetzte Blog-Software und
fragt Benutzernamen und lhr Passwort ab.
Mit einem Klick auf ,,Weiter” wird der Zu-
gang Uberprift. Mit ,Fertig stellen” schlie-
Ben Sie die Konfiguration ab.

Uber ,,Extras, Bloggen” erstellen Sie einen
neuen Blog-Eintrag. Haben Sie vergessen,
Ihre Zugangsdaten einzugeben, 6ffnet Flock

Fotos teilen: Nutzen Sie Flickr, um lhre Bilder Freunden zu zei-
gen oder interessante Fotos zu entdecken (Punkt 4)

automatisch den passenden Dialog. Ist alles
eingerichtet, offnet Flock den Blog-Editor.
In dieser kleinen Textverarbeitung schrei-
ben Sie Ihren Beitrag und senden ihn mit
einem Klick auf ,Veroffentlichen” an lhr
Weblog. Wahlen Sie ,,Bloggen” im Kontext-
menu einer Web-Seite, 6ffnet sich ebenfalls
der Blog-Editor. Der Beitrag enthalt dann
bereits die URL der Seite, auf die Sie sich
beziehen wollen.

Neben diesen bereits beeindruckenden Ex-
tras wartet Flock noch mit weiteren Funkti-
onen auf. Dazu zahlt etwa ein vollstandiger
Reader fur RSS-Feeds, Uber den Sie sich
stets die aktuellsten Nachrichten vieler
News-Dienste ansehen konnen (,Extras,
Meine News") und eine Sammelmappe, in
die Sie Text oder Fotos aus anderen Sites
kopieren, um dieses Material als sogenannte
Web-Schnipsel spater zu bearbeiten oder
zu speichern (kleines Icon am unteren rech-
ten Fensterrand). ]

Bleggen: Hichten Sielhr Blog ein

Bloggen: Richten Sie thr Blog ein

sogar mit Bildern.

Adresse zu lhrem Blog

Mit Flock ist es einfach, Blogeintrage zu schreiben und zu bearbeiten -

http'.rfnews.lamprech!.neﬂ

Geban Sie die URL Ihres Blogs e, etwa hitp:/iwew,flack com
Wir unterstitzen folgende Blogplattformen: WordPress, TypePad,
Movable Type, Livedournal, Drupal, und Blogger.

Komfortabel bloggen: Flock hilft Ihnen bei der Einrichtung lhres eigenen Weblogs und
unterstiitzt die Giblichen Schnittstellen (Punkt 5)
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Datentausch

Mit dem Bittorrent-Client Azureus laden Sie schnell auch groRe
Dateien wie ISO-Images aus dem Internet herunter und

nehmen unterbrochene Downlo

Von Enrico Thierbach

0 ber aktuelle Entwicklungen in der Li-
U nux-Community konnen Sie sich nur
dann auf dem Laufenden halten, wenn Sie
sich die aktuellen Versionen von Linux-Soft-
ware oder gar komplette Distributionen aus
dem Internet herunterladen. Dank der in-
zwischen weit verbreiteten Breitband-Inter-
net-Verbindungen wie DSL geht das auch
ganz flott: Mit DSL 6000 dauert beispiels-
weise der Download einer Ubuntu-CD — Ma-
ximalgeschwindigkeit vorausgesetzt — nur
etwas langer als eine Viertelstunde.
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ads problemlos wieder auf.

Doch das ist nur eine Seite der Medaille. Vor
allem, wenn eine neue Version der Distribu-
tion veroffentlicht wird, ist der Ansturm auf
die Distributions-Server sehr stark — und
nicht selten konnen die Server die Nachfra-
ge nicht befriedigen. Wartezeiten und lang-
same Downloads sind die Folge. Immer
mehr Distributoren setzen deswegen auf das
Bittorrent-Protokoll, um einerseits die Ser-
ver zu entlasten und andererseits die An-
wender moglichst schnell mit der Software
zu versorgen.

1. Bittorrent: So funktioniert’s

Die Idee hinter Bittorrent ist so bestechend
wie einfach: Wahrend Sie Dateien von einem
Server herunterladen, liegt lhre Upload-Ka-
pazitat brach. Diese Ubertragungskapazitit
konnen Sie mit Bittorrent nutzen, um bereits
heruntergeladene Dateiteile anderen Inter-
essierten wiederum zur Verfigung zu stel-
len. Lassen diese Ihnen im Gegenzug Datei-
stucke zukommen, die Sie noch nicht haben,
dann schlieBen Sie den Download sogar
schneller ab.

Die komplizierten Details Ubernehmen da-
bei Programme wie Azureus. Als Nebenef-
fekt sinkt die Belastung des Distributions-
Servers, der gerade fir kleine Projekte eine
nicht unerhebliche finanzielle Belastung
darstellt. Nutzen Sie daher Bittorrent, um
damit indirekt die gesamte Linux-Communi-
ty zu unterstutzen.

2. Azureus: Der Porsche unter
den Bittorrent-Clients

Das Programm, das die meisten Bittorrent-
Nutzer verwenden, durfte Azureus sein.
Dieses Java-Programm wartet mit einer be-
eindruckenden Vielzahl an Funktionen auf,
stellt dabei aber auch Anfanger nicht vor
groRe Probleme. Azureus setzt Downloads
sogar noch fort, wenn ein Teil der Netzinfra-
struktur ausgefallen ist. Die Oberflache wirkt
durchdacht — kein Wunder, das Tool wurde
Uber Jahre hinweg weiterentwickelt.
Azureus kann den Bittorrent-Datenverkehr
vor lhrem DSL-Anbieter auch verschleiern,
das ist besonders bei Anbietern interessant,
die trotz Flatrate-Angebot keine Power-Sur-
fer mogen. Und dank Java lasst sich Azureus
unter vielen Betriebssystemen nutzen. Wir
stellen hier die Linux-Variante vor.

3. Azureus installieren

Einige Distributionen — etwa Ubuntu — brin-
gen Azureus von Haus aus mit. Installieren
Sie das Paket ,,azureus” einfach mit Synap-
tic oder einer anderen Paketverwaltung. Sie
finden Azureus unter Ubuntu dann im Pro-
gramm-Menu unter ,Anwendungen, Inter-
net, Azureus”, distributionsiibergreifend
starten Sie das Tool mit der Tastenkombina-
tion <Alt>-<F2> und der Eingabe von ,azu
reus”. Bringt Ihre Distribution Azureus nicht
mit, finden Sie im > Kasten , Installation oh-
ne Paketmanager” Hinweise. Beim ersten
Start erscheint der Konfigurationsassistent.
(Falls Azureus wenig spater ein weiteres
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Rechte respektieren

Im Bittorrent-Netzwerk werden immer
wieder Dateien ohne Einwilligung oder ge-
gen den Willen ihrer Rechteinhaber verteilt,
etwa Raubkopien von Filmen, Fernseh-
serien, DVDs, Horspielen, E-Books oder von
Software. Laden Sie nur solche Torrents her-
unter, von denen Sie wissen, dass der
Down- und Upload ihrer Inhalte legal ist.
Andernfalls machen Sie sich strafbar. Legale
Film-Downloads finden Sie beispielsweise
unter www.bittorrent.com.

Fenster ,Azureus-Updater” 6ffnet, ignorie-
ren Sie das vorerst.) Wahlen Sie zuerst die
Sprache der Installation aus. Dann geben
Sie lhre Erfahrungsstufe an. Wir empfehlen
fiirs Erste die Voreinstellung ,,Anfanger”.
Nun legen Sie fest, wie viel der Bandbreite
lhrer Internet-Anbindung Sie dem Bittor-
rent-Netzwerk zur Verfligung stellen moch-
ten. Wahlen Sie hier die Art der Verbindung
aus, die ungefahr Ihren Internet-Anschluss
charakterisiert. Der Eintrag , ADSL/Kabel
xxx/384 kbps" entspricht dabei einer DSL-
Verbindung mit einer Upload-Rate von 384
KBit/s.

Im nachsten Dialog schlagt der Konfigurati-
onsassistent einen Port flir eingehende Ver-
bindungen vor. Sie mussen hier normaler-
weise keine Anderung vornehmen.

In einem weiteren Schritt geben Sie an, in
welchem Ordner Azureus Torrent-Dateien
speichern soll. Zum Abschluss der Konfigu-
ration akzeptieren Sie die Voreinstellung.

4, Stets auf dem neuesten Stand

Azureus legt auch gleich los und uberpruft,
ob Updates im Netz vorhanden sind. Ist das
der Fall, offnet sich ein Fenster ,Azureus-
Updater”. Bestatigen Sie dort das Update.
Falls Azureus Sie dann zu einem Neustart
auffordert, schlieRen Sie nach dem Hinweis
das Programm und starten es erneut. Die
Uberpriifung auf Updates fiir das gesamte
Tool oder eine seiner Komponenten erfolgt
aber nicht nur beim ersten Start, sondern
automatisch in regelmaRigen Abstanden.

5. Knoppix — frisch aus dem Netz

Um ein Gefuhl fir Azureus und die damit
erreichbare Download-Geschwindigkeit zu
bekommen, konnen Sie etwa die aktuelle
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Knoppix-Version herunterladen. Dazu off-
nen Sie zuerst im Browser die Adresse www.
knopper.net/knoppix-mirrors, den Down-
load-Bereich dieser Distribution. Klicken Sie
auf den Link ,Download per Bittorrent”,
dann sehen Sie eine Ubersicht der angebo-
tenen Knoppix-Varianten. Wenn Sie sich
beispielsweise flr die deutschsprachige CD-
Variante vom 4. Januar entscheiden, klicken
Sie auf den ,,DL"(=Download)-Link neben
dem Eintrag ,KNOPPIX_V5.1.1CD-2007-01-
04-DE".

Der Browser ladt nun eine kleine Datei mit
der Endung ,,.torrent” herunter. Diese Datei
enthalt samtliche Infos, die Azureus braucht,
um das CD-Image herunterzuladen. |hr
Browser fragt Sie dann, ob und mit welchem
Tool Sie die Datei 6ffnen mochten. Bei der
Installation via Paketmanager wahlen Sie
hier ,,/usr/bin/azureus” aus. Haben Sie Azu-
reus von der Website entsprechend der An-
leitung im > Kasten installiert, geben Sie die
Datei /home/<user>/azureus/azureus an.

Unter Umstanden konnen Sie mit einer ein-
zigen Torrent-Datei Gbrigens auch mehre-
re Dateien herunterladen; fur die finf CDs
der Open-Suse-Distribution gibt es etwa ei-
ne einzige Torrent-Datei, die Azureus zum
Download aller fiinf Images veranlasst.

Mit einem Klick auf ,,OK" tibergibt Ihr Brow-
ser die ,.torrent”-Datei an Azureus, das
dann erfragt, wo Sie die Dateien speichern
mochten. Wir empfehlen lhnen, fur diesen
Zweck ein Extraverzeichnis in lhrem Home-
Verzeichnis anzulegen, etwa /home/<user>/
downloads. Achten Sie darauf, dass dort

Internet
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auch ausreichend Speicherplatz zur Verfi-
gung steht. In der unteren Halfte des Fens-
ters konnten Sie einzelne Dateien des Tor-
rents vom Download ausschlieBen - eine
Funktion, die Sie nicht oft bendtigen wer-
den. Bestatigen Sie lhre Angaben mit,,OK”,
dann startet Azureus den Download.

In der oberen Halfte des Fensters sehen Sie
die aktiven Downloads. Per Rechtsklick auf

Installation ohne Paketmanager

Fehlt Azureus in lhrer Distribution, erhalten Sie die aktuelle Linux-Version unter http://azureus.
sourceforge.net. Speichern Sie die Paketdatei im Home-Verzeichnis, und entpacken Sie sie mit

tar xvfj Azureus 2.5.0.4 linux.tar.bz2

Starten Sie dann Azureus mit den zwei Befehlen

cd ~/azureus
./azureus

im Terminal. Erscheint dabei eine Fehlermeldung (,,00PS, your java version is too old” oder ,you
don't seem to have a valid JRE"), dann miissen Sie auf Ihrem System Java installieren oder aktu-
alisieren. Wir empfehlen lhnen dabei das Original-Java von Sun. Die meisten Distributionen lie-
fern dieses Paket mit, meist heift es ,sun-java". Ein passendes RPM-Paket fiir Open Suse 10.2

finden Sie unter http://download.opensuse.org/distribution/10.2/repo/non-oss/suse/i586/. Unter
Umstdnden haben Sie die URL bereits bei der Installation in Yast eingebunden, dann kdnnen Sie

das Paket bequem mit Yast nachinstallieren.
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den Download - die
wichtigsten davon in
der Rubrik ,Allge-
| mein”. Azureus zeigt
hier an, zu wie vielen
Teilnehmern im Netz-
‘ werk eine Verbindung
‘= | besteht und welche Da-
: tenmenge bereits Uber-
tragen wurde. Beson-
ders wichtig ist der

<= | Eintrag ,Verfligbar-
- keit”: Ist die Zahl am

B miben @ Srebad B

rechten Rand kleiner
als 1.0, dann sind die

B W I AR e T e

Detailliertes Zahlenmaterial: Azureus zeigt lhnen, wie schnell

lhre Downloads und Uploads sind (Punkt 6)

einen Eintrag in der Download-Liste er-
scheint ein Kontextmend mit den wichtigs-
ten Steuerungsbefehlen. ,Stopp” hélt einen
Download voriibergehend an, mit,,Start - in
Warteschlange” setzen Sie ihn wieder fort.
Wichtig: Benutzen Sie auf keinen Fall den
Befehl ,Start erzwingen”, denn damit umge-
hen Sie die ausgekliigelten Algorithmen, die
zur Optimierung des Bittorrent-Netzes ein-
gesetzt werden, und lhr Download verlang-
samt sich unter Umstanden erheblich.

6. Die Faszination liegt im Detail

Mit einem Doppelklick auf einen Eintrag in
der Download-Liste offnen Sie eine weitere
Registerkarte mit detaillierten Infos Uber

Daten momentan nicht
vollstandig im Bittor-
rent-Netzwerk vorhan-
den. Unter Umstanden kann der Download
dann nicht abgeschlossen werden.
Uberhaupt ist Azureus sehr auskunftsfreu-
dig: Der Meni-Eintrag , Tools, Statistiken”
offnet die Registerkarte , Statistik”, in der
Azureus in mehreren Registerkarten optisch
beeindruckend alles prasentiert, was Sie
Uber die Performance Ihrer Downloads wis-
sen mussen, und noch jede Menge mehr.

7. Fertig!

Ist der Download eines Torrents beendet,
erscheint er in der unteren Halfte des Azu-
reus-Fensters. Um die heruntergeladenen
Dateien im System aufzustobern, fuhren Sie
einen Doppelklick auf den gewlinschten Ein-

Bittorrent-Fachbegriffe

Torrent: Ein Paket von Dateien, das im Torrent-Netzwerk verteilt wird.

Tracker: Server, der den Kontakt zwischen Interessenten an einem bestimmten Torrent herstellt.
Torrent-Datei: Sie bendtigen eine .torrent-Datei, um einen Torrent aus dem Internet herunter-
zuladen. Diese Datei enthalt Infos iber den Tracker und die im Torrent enthaltenen Dateien, etwa
Dateinamen und -groRe. AuBerdem liefert die Datei Priifsummen, mit denen die Integritdt der

Daten sichergestellt werden kann.

Seeder/Seeds: Seeder (von engl. ,seed”, Saat) sind Teilnehmer am Bittorrent-Netz, die iiber eine
Kopie der Daten eines Torrents verfiigen und sie im Netzwerk zur Verfigung stellen.
Leecher/Peers: Leecher (von engl. ,leech”, (Blut-)Sauger) sind Teilnehmer, die noch nicht tiber
eine vollstandige Kopie der Daten eines Torrents verfligen.

Health: Die ,Gesundheit" eines Torrents gibt an, ob die Chance besteht, einen Torrent komplett
herunterzuladen. Sie ist abhdngig davon, wie viele Seeder und Leecher vorhanden sind und ob

der Tracker erreichbar ist.

JDistributed Hash Table" (DHT): Ein Protokoll, das die Zuverldssigkeit des Torrent-Netzwerks
steigert, weil es dann auch beim Ausfall eines Trackers weiterarbeiten kann. Um die ,verteilte
Hash-Tabelle" zu nutzen, missen Sie unter Umstanden Ports in Ihrer Firewall freischalten oderin

Ilhrem Router weiterleiten.
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trag aus und wahlen , Dateien”. Per Rechts-
klick auf einen Dateinamen und den Befehl
.Zeige Datei” 6ffnen Sie anschlieRend ein
Fenster des Dateimanagers, in dem die Da-
tei hervorgehoben ist. Sie konnen sie dann
auf eine CD oder DVD brennen, an einen
anderen Ort kopieren oder anders weiter-
verarbeiten.

Benotigen Sie die heruntergeladenen Daten
nicht langer, konnen Sie diese direkt mit
Azureus loschen. Dazu klicken Sie mit der
rechten Maustaste in der Registerkarte
.Meine Torrents” auf den Torrent und wéh-
len den Befehl ,,Entfernen und, Beides 16-
schen”. Denken Sie aber auch an die ande-
ren Teilnehmer im Netzwerk: Lassen Sie
komplette Torrents noch einige Zeit liegen,
bevor Sie sie loschen.

8. Rechner aus — was nun?

Anders als beim Download mit einem Brow-
ser konnen Sie Azureus wahrend des Down-
loads problemlos beenden. Beim Neustart
des Programms setzt Azureus die begon-
nenen Downloads automatisch fort. Das gilt
auch, wenn Azureus oder |hr PC einmal ab-
stiirzen sollte: Thre Downloads sind sicher.
Azureus Uberpruft dann, ob die Daten auf
der Festplatte korrekt sind, und verwirft be-
schadigte Teile eines Downloads.

Sie konnen also bedenkenlos lhren PC Uber
Nacht abschalten, auch wenn ein Torrent
noch nicht komplett heruntergeladen wur-
de. Denken Sie nur daran, Azureus nach
dem erneuten Login wieder zu starten, oder
stellen Sie lhren Desktop so ein, dass das
Tool nach dem Login automatisch startet.

9. Speed Limits

Wahrend Sie mit dem Torrent-Netzwerk ver-
bunden sind, stellt Ihr System Dateien fur
andere Teilnehmer bereit. Um dabei andere
Online-Anwendungen nicht zu behindern —
weder die auf lhrem Linux-Rechner noch
die auf anderen PCs in lhrem Netzwerk —
sollten Sie die Ubertragungsraten fiir Down-
und Upload begrenzen. Beachten Sie, dass
Azureus alle Werte in KB/s erwartet, wah-
rend DSL-Anbieter diese Werte normaler-
weise in KBit/s angeben. 8 KBit/s entspre-
chen 1 KB/s.

Die Werte hangen von der Kapazitat Ihres
Internet-Anschlusses ab, und Sie sollten
auch bedenken, wie viel Bandbreite andere
Tools benaotigen. T-DSL 1000 beispielsweise
bietet eine Kapazitat von etwa 1000 KBit/s,
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also 125 KB/s, im Download und 128 KBit/s,
also 16 KB/s, im Upload. Reservieren Sie et-
wa 30 KB/s im Download und 7 KB/s im Up-
load fiir Browser, Mail und Ahnliches.

Falls Sie Skype nutzen, sollten Sie noch ein-
mal je 5 KB/s aufschlagen. Flr Azureus ver-
bleiben dann 90 KB/s fur den Download und
4 KB/s flir den Upload. Diese Limits tragen
Sie unter ,Tools, Konfiguration, Ubertra-
gung” ein.

Ein genaues Rezept fur die richtigen Einstel-
lungen gibt es nicht; falls Sie Probleme mit
anderen Internet-Programmen feststellen,
miissen Sie die Werte herabsetzen. Ubri-
gens belohnt das Bittorrent-Netzwerk Teil-
nehmer, die viele Daten zur Verfligung stel-
len. Setzen Sie deshalb das Upload-Limit
nicht zu niedrig an. |hre Download-Rate
wird es lhnen danken.

10. Tiren offnen

Ist Ihr Linux-Rechner nicht direkt Gber ein
DSL-Modem mit dem Internet verbunden,
sondern befindet sich hinter einem Router
oder einer Firewall, dann konnen andere Sys-
teme keine Verbindung zu lhrem Rechner
aufbauen. Das senkt wiederum Ihre Down-
load-Rate.

In diesem Fall sollten Sie den von Azureus
verwendeten Port am Router auf Ihren Rech-
ner weiterleiten beziehungsweise in lhrer
Firewall freischalten. Eine Anleitung dafur
finden Sie im Handbuch lhres Routers oder
lhrer Firewall. Exemplarisch schildern wir
hier die Schritte, die bei einem Barricade-
Router notig sind.

Melden Sie sich zunachst im Webinterface
des Routers an. Im Menu ,Advanced Setup,
NAT, Virtual Server” finden Sie eine Liste
aller vom Router weitergeleiteten Ports. Sie
mussen hier die IP-Adresse lhres Linux-
Rechners (in unserem Beispiel ist das
,192.168.2.112") und die von Azureus ver-
wendete Port-Nummer angeben, und zwar
zweimal: einmal fur TCP- und einmal fur
UDP-Verbindungen. Die IP-Adresse lhres
Linux-Rechners finden Sie in einem Termi-
nal-Fenster mit dem Befehl

ifconfig

heraus, die Port-Nummer finden Sie in Azu-
reus unter ,Tools, Konfiguration, Server”.

Ob die Port-Weiterleitung funktioniert, tiber-
prufen Sie in Azureus mit ,, Tools, NAT/Fire-
wall-Test”. Nach einem Klick auf , Testen”
sollten keine Fehlermeldungen ausgegeben
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Umleitung fiir h6here Download-Raten: Dieser Barricade-Router leitet die Azureus-Ports
auf den Linux-Rechner mit der IP-Adresse 192.168.2.112 um (Punkt 10)

werden. Azureus zeigt den Status im Ub-
rigen auch im Feld ,,NAT" in der Statusleiste
an. Die Anzeige sollte einige Minuten nach
dem Programmstart griin sein.

Neben der hoheren Download-Rate bietet
eine funktionierende Port-Weiterleitung ei-
nen weiteren Vorteil: Sie nehmen dann an
der sogenannten Distributed Hash Table
(DHT) teil. In dem Fall konnen Downloads
auch dann fortgesetzt werden, wenn der
Tracker des Torrents — eigentlich ein unver-
zichtbarer Teil des Torrent-Netzwerkes —
einmal ausfallen sollte.

11. KTorrent: Alternative im
KDE-Look

Azureus ist und bleibt ein Java-Programm.
Zwar bringt es dank des SWT-Toolkits eine
professionell anmutende, moderne Oberfla-
che mit — aber eben eine eigene, nicht die
Ihres Desktops. AuRerdem bendtigt Azureus
schon einmal 100 MB Ihres Arbeitsspeichers
und kann damit Ihr System ausbremsen, be-
sonders, wenn es sich um ein alteres Modell
handelt.

Wenn Sie KDE nutzen, steht Ihnen mit KTor-
rent (www.ktorrent.org, Version 2.1.2, 3,5
MB (Sourcecode)) eine speichersparende
Alternative aus dem Software-Fundus der
KDE-Desktop-Oberflache zur Verfligung.
Installieren Sie einfach das Paket , ktorrent”
von |hren Distributionsmedien.

12. Azureus erweitern

Azureus lasst sich mit Plug-ins um neue
Funktionen erweitern. Auf der Website

http://azureus.sourceforge.net/plugin_list.
php finden Sie eine vollstaindige Ubersicht.

Hier nur einige Highlights:

Mit dem ,,Speed Scheduler” kdnnen Sie ta-
ges- und uhrzeitabhangig verschiedene
Transferlimits setzen. Der ,Status Mailer”
informiert Sie per Mail Uber den Fortschritt
Ihrer Downloads. Das Plug-in , Country Lo-
cator” zeigt Ihnen an, wo sich andere Teil-
nehmer des Netzwerkes befinden. Und mit
,Sudoku” kénnen Sie die Wartezeit bis zum
Abschluss des Downloads sogar mit einem
Logikspiel Uberbriicken. <]

Mehr Infos

+ http://azureus.sourceforge.net:
Azureus-Homepage

* www. bittorrent.com

+ www.bittorrent-faq.de: Fragen und Ant-
worten rund um das Torrent-Netzwerk

* www.bittorrent-faq.de/az-calc_de.html:
Hilft bei der Berechnung optimierter Werte
fir die Einstellung der Up- und Down-
load-Limits

* www.bittorrent-faq.de/azureus_richtig
einstellen.html: Tipps speziell fiir Azureus

« http://bittyrant.cs.washington.edu: Azu-
reus-Abkommling, der eine hohere
Download-Performance verspricht

+ www.dslreports.com/speedtest?flash=1:
Hilft bei der Ermittlung der Geschwindig-
keit Ihres Anschlusses

* http://azureus.sourceforge.net/plugin_
list.php: Plug-ins fiir Azureus
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Bildergalerie
mit Gallery2

Wer seine privaten Fotos Interessierten im Internet zeigen
mochte, muss sie nicht unbedingt Flickr ausliefern. Mit Galle-
ry2 richten Sie eine Fotogalerie auf Ihrem Webspace ein.

Von Liane M. Dubowy

A m einfachsten prasentieren Sie lhre
digitalen Bilder Freunden und Be-
kannten im Internet. Mit Gallery2 richten Sie
eine Bildergalerie mit vielen Komfortfunkti-
onen auf dem eigenen Webspace ein.
Schnell sind hier Bilder hochgeladen, von
anderen Seiten Ubernommen oder mit Kom-
mentaren versehen. Sie lassen sich einzeln
oder in einer Diashow betrachten.
Sind private Bilder dabei, konnen Sie sie mit
einem Passwort schitzen — oder Sie verste-
cken ganze Alben und richten verschiedene
Nutzerkreise ein. Sie mussen lhre Bilder al-
so nicht mehr einem offentlichen Server wie
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Flickr anvertrauen —wo erst vor Kurzem Bil-
der sichtbar wurden, die eigentlich nur fur
einen eingeschrankten Besucherkreis hatten
zuganglich sein sollen.

Gallery2 bietet noch weitere Vorteile: Meh-
rere Themes stehen zur Auswahl, und die
Optik lasst sich individuell weiter anpassen.
Selbst das Einbinden in eine bereits vorhan-
dene Website ist kein Problem.

1. Uberblick

Gallery2 lasst in Sachen Funktionsumfang
keine Wunsche offen. Die Software verfligt
Uber eine intuitive Oberflache, und viele

Funktionen sind mit zusatzlichen Erlaute-
rungen versehen.

Gallery2 kann mehrere unabhangige Bilder-
galerien verwalten. In der Standardinstalla-
tion steht lhnen ein Album zur Verfligung, in
dem Sie beliebig viele Unteralben anlegen
konnen. Die Multisite-Installation ermog-
licht mehrere Alben, die in getrennten Da-
tenbanken liegen und Unteralben enthalten.
Jedes Album oder Bild konnen Sie eigens
konfigurieren, von den Berechtigungen bis
hin zur AnzeigegroRe. Zusatzliche Funkti-
onen, wie ein Warenkorb oder RSS-Feed,
lassen sich als Module bequem uber die
Web-Oberflache installieren. Gallery2 ist in
viele Sprachen Ubersetzt, sodass jeder regis-
trierte Benutzer sich die Oberflache in sei-
ner Sprache anzeigen lassen kann. Jeder
User kann auBerdem eigene Alben anlegen
und Bilder hochladen - sofern Sie das als
Administrator erlauben.

2. Webhosting mit Gallery2

Neben der Installation auf einem root-Server
konnen Sie Gallery2 auch auf normalem
Miet-Webspace installieren. Sollten Sie noch
keinen Webspace gemietet haben, achten
Sie bei der Wahl des Webhosters darauf, ob
dieser eine One-Klick-Installation fur Galle-
ry2 anbietet. Falls dem so ist, nimmt Ihnen
der Hoster fast die ganze Arbeit beim Auf-
setzen |hrer Bildergalerie ab.

Haben Sie beispielsweise ein Webhosting-
Paket von 1blu (www.1blu.de) mit ,,Vorin-
stallierten Programmen” gewahlt, konnen
Sie sich am Webinterface des Providers ein-
loggen und unter ,Webhosting, CGI-Scripte,

Mehr Infos

Gallery2 ist eine Web-basierte Fotogale-
rie, die auf PHP und MySQL aufsetzt. Die fle-
xible Software ldsst sich mit Templates an-
passen oder auch in eine bestehende
Website integrieren. Neben der Vollversion
mit neun Themes und 68 Modulen (,,Full”,
11,3 MB) gibt es eine abgespeckte Version
(,Typical®, 6,9 MB), die acht Themes und
eine Auswahl der beliebtesten Module ent-
hélt. ,Minimal” (5 MB) bringt nur die
Grundanwendung mit zwei Themes und drei
graphischen Toolkits mit. Infos zur Adminis-
tration und den vielen Funktionen von Gal-
lery2 finden Sie auf der Projekt-Website un-

ter http://gallery.menalto.com/support.
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Gallery2-Installation bei 1blu: Bietet Ihr Webhoster eine One-
Klick-Installation an, kommen Sie schneller ans Ziel (Punkt 2)

Programme” eine Liste der verfiigharen An-
wendungen einsehen. Klicken Sie neben
dem Eintrag ,,Gallery 2.1.2" auf , Installie-
ren”. Geben Sie nun noch das Verzeichnis
an, in dem Gallery2 installiert werden soll,
tragen Sie Ihren Namen sowie lhre Mail-
adresse ein, und vergeben Sie ein Passwort.
Die Ubrigen Angaben konnen Sie liberneh-
men und auf ,Installation starten” klicken.
Nach maximal einer halben Stunde steht Ih-
nen lhre Bildergalerie zur Verfligung. Sofern
Sie Gallery2 auf diese Weise installieren,
konnen Sie > Punkt 3 Giberspringen.

3. Voraussetzungen: Gallery2
auf einem root-Server

Verflgen Sie Uber einen eigenen root-Ser-
ver mit Linux oder einen Rechner zu Hause,
auf dem Sie uber eine Breitband-Internet-
Verbindung auch im Internet Dienste anbie-
ten, mussen Sie selbst fur die Vorausset-
zungen sorgen. In diesem Fall benétigen Sie
einen Webserver wie Apache mit PHP 4 oder
5. Achtung: Die Gallery-Entwickler warnen
vor einem Bug in PHP 5.0.5, der Probleme
bereitet. Welche Pakete und Einstellungen
Sie bendtigen, erfahren Sie unter http:/co
dex.gallery2.org/Gallery2:Installation Re-
quirements. Die wichtigsten: Die PHP-Ein-
stellung ,,safe_mode” muss deaktiviert sein,
Datei-Uploads wiederum sollten aktiviert
sein, wenn Sie Bilder von |hrem Rechner in
die Galerie hochladen mochten. Die PHP-
Funktion ,,disable_functions” darf nicht die
Funktion ,set_time_limit” enthalten. AuBer-
dem benotigen Sie eine Datenbank, etwa
MySQL, sowie Imagemagick, GD, NetPBM
oder Graphicsmagick. Machten Sie spezielle
Funktionen nutzen, benétigen Sie unter Um-
standen weitere Programme. Um etwa ge-
zippte Archive hochzuladen, muss der Ser-
ver sie mit unzip entpacken konnen. Wir
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Laden Sie sich Gallery2
von der Projekt-Home-
page herunter,
speichern Sie die Datei auf lhrer Festplatte.
Mehr Uber die verfugbaren Versionen lesen
Sie im > Kasten ,,Mehr Infos”. Laden Sie sie
anschlieBend per FTP auf Ihren Webserver,
etwa in das Document-root-Verzeichnis, das
im Browser unter ,,www.<ihredomain>.de"”
angezeigt wird. Entpacken Sie das Archiv
dort mit dem Befehl

und

tar xvzf gallery-2.2.1-full.tar.gz

Dadurch entsteht ein neues Verzeichnis gal-
lery2, das alle Dateien enthalt. Wenn Sie auf
lhrem Webspace nicht Uber Shell-Zugriff
verfiigen, mussen Sie die Datei lokal entpa-
cken und das komplette Verzeichnis gallery2
per FTP auf Ihren Webspace hochladen. Wer
hierbei Probleme hat, kann auf einen Pre-
Installer zurtickgreifen, mehr dartber erfah-
ren Sie unter http:/codex.gallery2.org/Galle
ry2:Preinstaller.

Bilderordner: Im nachsten Schritt legen Sie
ein neues Verzeichnis an, in dem Gallery2
spater die Bilder speichern soll. Aus Sicher-
heitsgriinden sollten Sie das Verzeichnis
oberhalb des Document-root-Verzeichnisses
Ilhres Webservers anlegen, etwa unter /srv/
www/<domain>/gallery2-data, wenn unter

/srv/www/<domain>/htdocs/ lhre Website
liegt. Der Webserver sollte allerdings darauf
Zugriff haben. Legen Sie den Ordner entwe-
der via FTP oder mit dem Befehl

mkdir /srv/www/<domain>/gallery2-data

an, den Pfad zum Verzeichnis missen Sie
entsprechend anpassen. Mit

chown www-data:www-data /srv/www/<do

main>/gallery2-data

stellen Sie sicher, dass der Webserver auf
das Verzeichnis zugreifen kann. In diesem
Beispiel beziehen wir uns auf ein Debian-
System, in dem der Webserver unter dem

Internet
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Benutzernamen , www-data” lauft. Unter
Suse heiBt dieser in der Regel ,,wwwrun”.
Datenbank vorbereiten: Falls |hr Hoster
lhnen bereits eine Datenbank eingerichtet
hat, konnen Sie den Schritt Gberspringen. Je
nach gemietetem Webspace missen Sie sie
eventuell Uber die Web-Oberflache lhres
Providers einrichten.

Verfligen Sie Uber einen eigenen root-Ser-
ver, konnen Sie PhpMyAdmin verwenden,
um die neue Datenbank mit einer grafischen
Oberflache einzurichten (www.phpmyad
min.net). Alternativ erstellen Sie die neue
MySQL-Datenbank auf der Konsole mit

mysgladmin -uroot -p create db gallery?

gefolgt von lhrem Passwort fur den Daten-
bank-User root. Erhalten Sie eine Fehler-
meldung, konnen Sie probeweise ,,-p” weg-
lassen und damit auf die Passwortabfrage
verzichten. Haben Sie damit Erfolg, sollten
Sie spater unbedingt ein Passwort fur den
Benutzer root setzen, da diese Einstellung
eine groBe Sicherheitslicke darstellt.
Damit haben Sie etwa eine neue MySQL-
Datenbank mit dem Namen db_gallery2 an-
gelegt. Legen Sie nun noch einen Daten-
bankbenutzer an, und geben Sie ihm mit

mysgl db_gallery2 -uroot -p -e"GRANT ALL
ON db gallery2.* TO <user>@localhost
IDENTIFIED BY ,<Passwort>'"

gefolgt vom Passwort des Datenbankbenut-
zers root Zugriffsrechte auf die Datenbank.
Ersetzen Sie ,,db_gallery2” durch den Na-
men lhrer Datenbank, setzen Sie fur
<user>" den Namen des neuen Datenbank-
Nutzers ein, und ersetzen Sie ,<Passwort>"
durch ein Kennwort.
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Bildergalerie mit Gallery2

4 angelegten Ordner
beispielsweise
Isrv/www/<domain>/
gallery2-data”. Bestati-
gen Sie den Schritt mit
.Speichern”. Sollten
Sie eine Fehlermeldung
L erhalten,
mit ,,Diesen Schritt wie-
= derholen” zuriickkeh-
ren. Achten Sie auf die
Hinweise, wie Sie ge-
gebenenfalls die Be-
rechtigungen fir diesen
Ordner korrigieren kon-
nen (siehe auch > Punkt
3). Im Erfolgsfall setzen
Sie mit ,,Weiter zum
Schritt 5” die Installati-
on fort.

ein,

konnen Sie

Funktionsvielfalt: Suchen Sie sich aus, mit welchen Zusatzfunk-
tionen Sie Ihre Gallery2 ausstatten méchten (Punkt 5)

5. Gallery2 installieren

Sind alle Vorbereitungen erfolgreich abge-
schlossen, starten Sie lhren Browser und
rufen die Adresse , http://<ihredomain>/gal
lery2/” auf, dann landen Sie beim Web-In-
staller von Gallery2. Klicken Sie auf , Instal-
lation starten”. Um sich zu authentifizieren,
mussen Sie im Gallery2-Verzeichnis eine
Datei login.txt mit der angezeigten zufal-
ligen Zeichenfolge anlegen. Verwenden Sie
dazu etwa den Befehl ,vi login.txt”, driicken
Sie <I>, um in den Einfigemodus zu wech-
seln, und tragen Sie die Zeichenfolge ein.
Wechseln Sie dann mit <Esc> in den Kom-
mandomodus, und speichern Sie mit ,,:wq”.
Alternativ klicken Sie auf der Website auf
.korrekte Version von login.txt”, laden die
Datei herunter und dann auf Ihren Webser-
ver in das Gallery2-Verzeichnis hoch. Kli-
cken Sie auf ,,Authentifiziere mich” und da-
nach auf ,Weiter zum Schritt 2“. Der Instal-
ler prift nun die Systemvoraussetzungen
und zeigt im Erfolgsfall neben jeder Zeile
den griinen Schriftzug ,,Erfolgreich” an.
Erhalten Sie hier eine Fehlermeldung,
sollten Sie die Voraussetzungen erneut pri-
fen (> Punkt 3). Mit einem Klick auf ,Weiter
zum Schritt 3" geht’s endlich los. Belassen
Sie die Einstellung auf ,,Standard-Installati-
on”, und klicken Sie auf ,Weiter zum Schritt
4", um das Verzeichnis zum Speichern der
Bilder einzurichten. Tragen Sie hier neben
,,Pfad des Ordners” den Pfad zum in > Punkt

100  INTERNET

Nun geht es an die Ein-
richtung der Daten-
bank, wobei Sie die in
> Punkt 3 erwahnten Daten eintragen. Den
Datenbanktyp und Rechnernamen (,local-
host”) konnen Sie in der Regel belassen.
Geben Sie jedoch neben ,,DB-Benutzerna-
me"” den von Ihnen angelegten Datenbank-
benutzer und darunter das zugehorige Pass-
wort ein. Als ,,DB-Name” tragen Sie den von
lhnen gewahlten Datenbanknamen ein, bei-
spielsweise ,db_gallery2”. Bestatigen Sie
mit ,Speichern” und die Erfolgsmeldung
mit,,Weiter zum Schritt 6”. Andernfalls keh-
ren Sie mit ,Diesen Schritt wiederholen”
zurick und korrigieren lhre Angaben.
Legen Sie nun ein Administratorkonto fir
Gallery2 an: Vergeben Sie einen Benutzer-
namen, tragen Sie ein Passwort sowie lhre
Mailadresse ein, und bestatigen Sie mit ,, Er-
stellen” und ,Weiter
zum Schritt 7”.

Nun werden die bishe-
rigen Einstellungen in
einer Konfigurationsda-
tei gespeichert. Diese
mussen Sie zuvor auf

Gallery™
Gaflary

der Konsole mit den
folgenden beiden Be-
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. Anmeldcn
fehlen im Gallery2-Ver-
. . Havigation
zeichnis anlegen und
dluntiiel Fut AR

mit den korrekten

Rechten versehen:

Klicken Sie auf , Konfigurationsdatei erstel-
len” und dann , Weiter zum Schritt 8”. Nun
ist der Gallery-Kern installiert, und ,,70 %"
der Installation sind geschafft. Mit , Weiter
zum Schritt 9” gelangen Sie zur Auswahl der
Plug-ins. Deaktivieren Sie hier alle Module,
die Sie nicht bendtigen, und bestatigen Sie
Ilhre Auswahl mit ,,Ausgewahlte Module ak-
tivieren”. Mochten Sie diesen Schritt spater
nachholen, konnen Sie ihn mit, Weiter zum
Schritt 10 ohne Aktivierung” auch Uber-
springen. Der Installer informiert Sie dar-
Uber, welche Module spater noch eigens
konfiguriert werden muissen. Bestatigen Sie
das mit,,Weiter zum Schritt 10".

Nun fehlt nicht mehr viel: Andern Sie auf der
Konsole erneut die Berechtigungen fur die
Datei config.php im Verzeichnis Gallery mit

chmod 644 config.php

Mit ,,Erneut prifen” testen Sie, ob die Zu-
griffsrechte nun den Sicherheitsanforde-
rungen entsprechen; schlielen Sie die In-
stallation dann mit ,Weiter zum Schritt 11"
ab. Ein Klick auf ,Gehe zu meiner Gallery!”
bringt Sie zur frisch installierten, bislang
noch leeren Bildergalerie.

6. Erste Bilder hochladen

Klicken Sie auf den Button ,,Anmelden”, um
sich einzuloggen. Tippen Sie lhren in
> Punkt 4 vergebenen Admin-Benutzerna-
men und das zugehorige Passwort ein.

Nun kénnen Sie mit einem Klick auf ,Fugen
Sie ein Photo hinzu!” ein erstes Bild hochla-
den. Die Maglichkeiten dazu sind vielfaltig,
wie Sie gleich an den verschiedenen Regis-
terkarten erkennen konnen.

Zunachst die einfachste: Bleiben Sie in der
Registerkarte ,,Vom Web Browser”, wahlen

Henutzer-tdministration der Gallery = Moeilla Floefox
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touch config.php
chmod 666 config.php

Anmeldung: Loggen Sie sich als Administrator ein, um lhre Gal-
lery zu konfigurieren und Bilder hochzuladen (Punkt 6)
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Sie Gber den Button ,Durchsuchen” eine
Bilddatei von lhrem Rechner aus, und ver-
geben Sie eine Beschriftung. Das Hakchen
bei, Vorschaubilder jetzt erstellen” bewirkt,
dass Gallery2 kleine Thumbnails Ihrer Bilder
produziert. Mit ,Elemente hinzufiigen” la-
den Sie die angegebenen Bilder hoch. Gal-
lery bestatigt den erfolgreichen Upload.

Wechseln Sie zurtick zur Startseite, indem
Sie auf ,Gallery” links oben klicken, und be-
gutachten Sie die ersten hochgeladenen
Bilder in einer Vorschau. Ein Mausklick dar-
auf offnet sie in einer groBeren Ansicht. Di-
rekt unter den Vorschaubildern finden Sie
ein Drop-down-Menu. Sie konnen hier das
Bild als Titelbild fiir das jeweilige Album
auswahlen, es bearbeiten, I0schen, verschie-
ben oder die Berechtigungen andern. Mit
.Photo bearbeiten” kénnen Sie etwa die In-
formationen zum Bild oder die GroRe des
Vorschaubildes andern, das Bild mit einem
Passwortschutz oder einem Wasserzeichen
versehen oder es drehen, skalieren und das
Vorschaubild beschneiden. Mit ,,Zurtick zu
Album” in der Navigationsleiste links kehren
Sie zur vorherigen Ansicht zuriick. Uber den
Navigationspunkt ,,Elemente hinzuftigen”
laden Sie weitere Bilder hoch. Dabei konnen
Sie sie nicht nur von lhrem Rechner hochla-
den, sondern Uber das Register ,Von einer
Website” auch eine URL zu einem Bild an-
geben. Bilder aus einem lokalen Verzeich-
nis, die Sie etwa per FTP hochgeladen ha-
ben, lassen sich in Gallery ebenso uberneh-
men wie Bilder aus Picasa oder von einer
Webcam. Uber das Register , WebDAV”
konnen Sie das Gallery2-Verzeichnis als
Festplatte in Ihr Dateisystem einhangen.

7. Album einrichten

Uber die Links in der Navigationsleiste links
finden Sie samtliche zur Verfigung stehen-
den Aktionen. Je nach aktivierten Modulen
variieren diese. Uber , Album bearbeiten”
passen Sie die Einstellungen fur das aktuelle
Album an. Weisen Sie ihm zum Beispiel ei-
nen aussagekraftigen Titel sowie eine Be-
schreibung zu, und ,,Speichern” Sie beides.
Haben Sie viele Bilder in einem Album, kon-
nen Sie beispielsweise in der Registerkarte
LAlbum” die GroRe der Vorschaubilder auf
120 Pixel reduzieren, um leichter den Uber-
blick zu behalten. AuBerdem legen Sie hier
fest, wie grol8 die Bilder standardmaRig an-
gezeigt werden. Sie konnen diese Einstel-
lung spater auch einzeln fur jedes Bild noch
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verandern. Klicken Sie abschlieBend auf
. Speichern”.

Wie viele Bilder pro Zeilen und wie viele
Spalten pro Seite angezeigt werden, bestim-
men Sie in der Registerkarte ,Motiv”. Hier
stellen Sie auch ein, welche Blocke die Sei-
tenleiste enthalten soll und ob ein Bild oder
Album mit einem Rahmen versehen wird.
Verpassen Sie hier etwa mit dem Punkt
,Schatten” in der Drop-down-Liste neben
,Photo-Rahmen” jedem Bild einen kleinen
Schlagschatten.

Gefallt Ihnen das Standard-Template nicht,
mussen Sie weitere Templates erst aktivie-
ren, indem Sie oben rechts ,Site-Adminis-
tration” wahlen und dann links ,Plugins”.
Unter , Motive” stehen lhnen dann weitere
Templates zur Verfligung, die Sie mit ,In-
stallieren” hinzufiigen. Uber den Navigati-
onspunkt ,Album hinzufiigen” richten Sie
beliebig viele weitere Alben in |hrer Bilder-
galerie ein und sortieren Ihre Bilder zum
Beispiel nach Urlaubsreisen.

8. Private Bilder in Gallery2

Sie konnen naturlich der ganzen Welt samt-
liche Bilder in Ihrer Galerie zeigen. Wer aber
will, dass sein Privatleben privat bleibt,
sollte seine Bilder und Alben gezielt fir be-
stimmte Nutzergruppen freigeben.

Soll nur ein bestimmter Nutzerkreis ein Al-
bum zu Gesicht bekommen, mussen Sie un-
ter ,Site-Administration, Gruppen” eine
neue Gruppe anlegen, etwa ,,Familie”. Uber
. Site-Administration, Benutzer” legen Sie
fur jedes Familienmitglied einen Account an
und fiigen ihn anschlieRend tber ,Gruppen”
zur Gruppe ,Familie” hinzu. Wahlen Sie
dann aus der Drop-down-Liste unterhalb
des Familien-Albums
.Berechtigungen an-
dern”. ,,Entfernen” Sie
alle Eintrage
,Gruppenberechtigun-
gen”, und fiigen Sie di-
rekt darunter eine neue
Berechtigung hinzu.
Tragen Sie in das Feld
den Gruppennamen
,Familie” ein, und wah-
len Sie rechts daneben
aus, welche Rechte die-
se Gruppe haben soll
(etwa ,[core]l Elemente
sehen”). Damit verste-
cken Sie das Album
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Die Navigation: Hier haben Sie die wich-
tigsten Funktionen im Blick (Punkt 6, 7, 8)

komplett vor allen Anwendern, die nicht zur
Gruppe ,,Familie” gehoren und eingeloggt
sind. Direkt darunter konnen Sie dann auf
dieselbe Weise Rechte fiir einzelne User ver-
geben. Mochten Sie nur einzelne Bilder ver-
stecken, konnen Sie das auf dieselbe Weise
tun, nur dass Sie im Drop-down-Menu des
Bildes , Berechtigungen andern” auswahlen
mussen. =

T —— T

Optik nach Wunsch: Gallery2 bietet verschiedene Themes zum
Verandern der Web-Oberflache (Punkt 7)
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Chat &

Messaging

Jede Menge Tools buhlen um die Gunst der Chatter.
0b Instant Messaging oder klassischer Internet Relay Chat:
Wir stellen die besten Tools fiir Linux vor.

Von Liane M. Dubowy

M it der zunehmenden Verbreitung von

Flatrates ist auch das Chatten immer
beliebter geworden. Viele haben nicht mehr
nur einen ICQ-Account, sondern nutzen
auch eines der anderen beliebten Protokolle
wie MSN, Yahoo, Skype, Jabber oder den
klassischen Internet Relay Chat (IRC). Daher
sind die Multiprotokoll-fahigen Tools beson-
ders beliebt — denn die Taskleiste bleibt da-
mit Gbersichtlich.

Praktische
Kommunikations-Tools

Fur den gelegentlichen virtuellen Plausch
mit Freunden oder zum Finden neuer Be-
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kannter mit gemeinsamen Interessen eignen
sich Instant-Messaging-Systeme bestens.
Damit konnen Sie nicht nur dann Nachrich-
ten austauschen, wenn beide Kommunika-
tionspartner online sind; Sie konnen Freun-
den auch Nachrichten oder spannende
Weblinks hinterlassen, die diese erhalten,
sobald sie online gehen. Ein weiterer Vor-
teil: Sie entscheiden selbst, wer mit lhnen
Kontakt aufnehmen darf, indem Sie nur au-
torisierten Anwendern gestatten, lhren On-
line-Status einzusehen. Nur deren Nachrich-
ten nimmt das Programm dann entgegen.
AuBerdem konnen Sie Uiber eine Reihe von
Statusmeldungen — manchmal auch indivi-

duell konfigurierbar — zeigen, was Sie gera-
de tun: Meist reichen diese von ,,Online”
Uber , Beschaftigt” und ,,Abwesend” bis hin
zu ,,Nicht storen”. So wissen lhre Freunde,
ob Sie Zeit fur ein Schwatzchen haben.

Gaim, Kopete & Co.

Jede Menge Chat-Clients bieten sich den
Chatbegeisterten an. Dabei reicht das Ange-
bot vom spartanischen Kommandozeilen-
Tool bis zum durch zahlreiche Plug-ins auf-
gebohrten und mit Themes verschonerten
grafischen Tool. Wenn es um den Internet
Relay Chat geht, hat XChat sicher die Nase
vorn. Das beliebte Tool hat eine treue Fan-
gemeinde und ist seit Langem bewahrt. Bei
den Instant Messengern ist die Lage schon
weniger eindeutig: Kopete und Gaim zahlen
sicher zu den bekannteren, aber fast jedes
Tool hat den anderen ein paar spezielle Fea-
tures voraus. Es lohnt sich, ein paar davon
naher anzusehen, um ein passendes Tool fir
die eigenen Bedurfnisse zu finden.

Viele der Tools bringen die umfangreicheren
Linux-Distributionen auf ihren Installations-
medien mit. Einige weitere liegen als be-
quem installierbares RPM- oder DEB-Paket
vor, das Sie nur herunterladen und ankli-
cken mussen, um es mit dem Paketmanager
Ihrer Distribution einzurichten.

Der Klassiker: IRC

Der Ende der Achtzigerjahre entwickelte In-
ternet Relay Chat (IRC) durfte das wohl am
weitesten verbreitete Chatsystem sein. Welt-
weit gibt es IRC-Server, die Chatkanale
(Channels) zu vielen Themengebieten an-
bieten. Im Gegensatz zu Instant Messaging
eignet sich IRC besser fur Gruppenge-
sprache. Aber auch Einzelgesprache in pri-
vaten Chatkanalen sind moglich. IRC-Clients
basieren alle auf demselben Protokoll. Dabei
haben die IRC-Server unterschiedliche The-
menschwerpunkte, das Quakenet etwa rich-
tet sich vor allem an Online-Spielefans.

Sie mussen sich hier vor dem Chatten ent-
scheiden, mit welchem Server Sie sich ver-
binden wollen, und sich dann dessen Chan-
nels anzeigen lassen. Wenn Sie lhren Client
anweisen, lhren PC mit dem IRC-Server irc.
freenode.net zu verbinden, finden Sie dort
Kanale wie #linuxhelp, #suse, #knoppix oder
#debian. Sie betreten sie mit,,/join #<Chan-
nelname>". Mehr Infos zum IRC finden Sie
unter http://de.wikipedia.org/wiki/Internet

relay_chat.
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Galaxium 0.4.6

MSN-Client fiir Gnome

Dieser Instant-Messaging-Client fur das
MSN-Protokoll unterstiitzt neben Textnach-
richten auch den Transfer von Dateien. Op-
tisch lasst er sich mit eigenen Emoticons
und Skins individuell anpassen. Anders als
die meisten anderen Tools unterstitzt aMSN
auch Videobilder via Webcam, die er in
einem separaten Fenster 6ffnet. Mit dem In-
stant Messenger konnen Sie sich aulRerdem
gleichzeitig mit mehreren Accounts einlog-
gen. Wer gerade nicht vor dem Rechner
sitzt, kann eine automatische Nachricht hin-
terlassen, die alle erhalten, die ihn in der
Zwischenzeit kontaktieren.

Homepage: http://amsn-project.net

Gossip 0.24

Jabber-Client
T T T I =T
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Galaxium ist ein MSN-Instant-Messenger
fur den Gnome-Desktop, der mehrere Ac-
counts gleichzeitig verwalten kann. Die
Programmoberflache lasst sich individuell
konfigurieren. Sie haben die Mdoglichkeit,
Kontakte mit der Software bequem zu ver-
walten und zwischen verschiedenen Grup-
pen hin- und herzuschieben sowie zu kopie-
ren. Klange informieren Uber wichtige Er-
eignisse, mit ,Nudges” lasst sich die Auf-
merksamkeit der Chatpartner erringen. Eine
Vielzahl an weiteren Funktionen ist fir kinf-
tige Versionen geplant.

Homepage:
https://galaxium.bountysource.com

Irssi 0.8.11-rc1

Konsolen-IRC-Client

Internet

GnomelCU 0.99.12

ICQ-Client fir Gnome
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GnomelCU unterstutzt ausschlieBlich 1CQ,
die Konfigurationsmaoglichkeiten des Pro-
gramms beschrinken sich auf das Andern
von Oberflache und lcon-Stil, wodurch Gno-
melCU einfach bedienbar bleibt. Unter dem
Menupunkt ,Listen” lassen sich mit weni-
gen Klicks sichtbare, unsichtbare oder zu
ignorierende Kontakte verwalten. Das Tool
unterstitzt Server-seitige Kontaktlisten und
lasst Sie Soundeffekte definieren, zwischen
verschiedenen Oberflachen und Icon-Stilen
wahlen oder lhre eigenen Abwesenheits-
zeiten eintragen.

Homepage:
http://gnomeicu.sourceforge.net

KMess 1.5-pre2

MSN-Messenger

Gossip ist ein Instant Messenger fir das of-
fene Protokoll Jabber. Das Tool, das trotz
niedriger Versionsnummer stabil lauft, ist
fur den Gnome-Desktop optimiert. Die tber-
sichtliche Programmoberflache zeigt die
Anwesenheit der eingetragenen Kontakte
an. Mehrere Accounts zu unterschiedlichen
Servern bereiten Gossip keine Probleme.
Mit dem Messaging-Tool kann der Anwen-
der auch an Gruppenchats teilnehmen, sei-
ne Unterhaltungen aufzeichnen und sich per
Klang auf eine neue Nachricht aufmerksam
machen lassen.

Homepage: http://developer.imendio.com/

projects/gossip/
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Absolut nichts fur Einsteiger: Bei dem Tool
Irssi chatten Sie namlich ohne grafische
Programmoberflache. Neben IRC unter-
stutzt das Tool mit Plug-ins auch die Proto-
kolle SILC und ICB. Auf hiibsche Optik und
Komfort muss der Anwender trotzdem nicht
verzichten: Irssi lasst sich mit Themes ver-
schonern und mit Perl-Scripts detailliert in
Erscheinungsbild und Verhalten anpassen.
In Sachen Features punktet das Tool mit
konfigurierbaren
Profi-Funktionen wie ausgereiftes Logging
oder die Nutzung als Bouncer/Proxy runden
das Funktionsspektrum ab.

Homepage: www.irssi.org

Tastenkombinationen.

Wer viele Freunde hat, die unter Windows
mit MSN chatten, findet mit KMess vielleicht
genau das richtige Kommunikationswerk-
zeug. Dieser MSN-Messenger integriert sich
optimal in den KDE-Desktop und bietet eine
leicht zu bedienende Programmoberflache.
Die wesentlichsten Funktionen unter der
schicken Haube: Ubertragung von Text-
nachrichten und Dateien, jede Menge bunte
Smileys, verschiedene Stile zur Nachrich-
tenanzeige und Logdateien aller Chats. Au-
RBerdem zeigt das Tool aktuell gespielte Au-
diodateien an und bietet eine Mailbenach-
richtigung fur Hotmail.

Homepage: www.kmess.org
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Konversation 1.0.1
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Kopete
Multiprotokoll IM
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Der KDE-Client fur den Internet Relay Chat
integriert sich ausgezeichnet in den KDE-
Desktop, so lassen sich beispielsweise Chat-
partner mit Eintragen im KAddressbook
verknupfen. Das Tool unterstutzt mehrere
parallele Server-Verbindungen, wahlweise
auch per SSL oder mit Blowfish-Verschlus-
selung. Konversation kann mehrere Identi-
taten verwalten und sowohl fiir Server-Ver-
bindungen als auch firr besuchte Kanale und
DCC-Verbindungen Lesezeichen anlegen.
Der IRC-Clientistin vielen Sprachen verflig-
bar, sogar fur so exotische wie Arabisch
oder Hebraisch.

Homepage: http://konversation.kde.org

KVirc 3.2.6

IRC-Client fiir KDE

Mit enormem Funktionsumfang und einer
groBen Auswahl an voreingestellten IRC-
Servern glanzt KVirc und erleichtert Einstei-
gern die ersten Schritte. Der K-Visual-IRC-
Client lasst sich optisch weitgehend frei
konfigurieren. Als Hintergrund kann der An-
wender ein beliebiges Bild auswahlen, und
jedem Fensterteil lasst sich eine Farbe zu-
weisen. Der Funktionsumfang macht den
Einstieg etwas untbersichtlich. Neben Be-
nachrichtigungs- und Ignore-Listen zahlen
konfigurierbare Logging-Funktionen und
die mogliche Integration von Scripts zu den
Programm-Features.

Homepage: www.kvirc.net
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Das KDE-Programm Kopete unterstitzt
zahlreiche Kommunikationsprotokolle: AIM,
Gadu-Gadu, ICQ, IRC, Jabber, MSN, Yahoo,
Novell Groupwise und viele andere. Den Stil
der Nachrichtenfenster konnen Sie nach Ih-
ren Winschen beeinflussen: Neben dem
Kopete-eigenen Stil stehen auch an XChat
oder MSN angelehnte Layouts zur Verfu-
gung. Neben wichtigen Standardfunktionen
bringt Kopete einige nette Zusatz-Features
mit, beispielsweise ein Ubersetzungsmodul,
das auf Babelfish oder Google zurtickgreift,
eine Rechtschreibkorrektur und GPG-Ver-
schlisselung.

Homepage: http://kopete.kde.org

Licq 1.3.4

ICQ-Client
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Wer einen flexiblen Client fir nur einen ICQ-
Account sucht, wird mit Licq fundig. Das
Tool lasst sich detailliert konfigurieren und
unterstutzt sogar GPG-Verschlusselung. Im
Funktionsumfang enthalten: Chat, Senden
von Dateien sowie URLs und Server-seitige
Kontaktlisten, Abrufen von Anwenderinfor-
mationen, History und mehr. Auf Wunsch
benachrichtigt Sie das Tool mit einem Klang
beim Eingehen neuer Nachrichten. Dank
einer Visible-/Invisible-Liste konnen Sie
festlegen, wer Sie sehen soll. Besonderes
Highlight: jede Menge Skins zum Anpassen
der Optik.

Homepage: http://licq.sourceforge.net

KSirc

KDE-IRC-Client

Den Standard-IRC-Client von KDE finden
Sie im Paket ,kdenetwork3-IRC". Unge-
wohnlich: KSirc 6ffnet beim Programmestart
zwei Fenster. Eines zeigt eine Ubersicht
Uber Server und Kanale, mit denen Sie ver-
bunden sind, hier nehmen Sie auch samt-
liche Einstellungen vor. Das zweite zeigt die
geoffneten Chatkandle an — in Registern
oder eigenen Fenstern. Unter ,Einstellun-
gen, KSirc einrichten” kdnnen Sie das Aus-
sehen und Verhalten des Clients einstellen.
KSirc liefert Voreinstellungen fiir zahlreiche
IRC-Server und daruber hinaus einen Editor
fur Filterregeln.

Homepage: www.kde.org

mliCQ 0.5.3

ICQ-Client fiir die Konsole

T
it |

LI
Bur i 100 dndaryey nil “pea” gt e,
il b, Wi e |yl vt | (G OO {TR],

Um diesen ICQ-Client fur die Kommandozei-
le zu bedienen, mussen Sie ein paar Befehle
lernen. Mit ,micq” starten Sie das Tool,
,help” erlautert die Handhabung. ,,w” bei-
spielsweise listet Ihren Status und den aller
Mitglieder der Kontaktliste auf. Mit ,,msg
<Kontaktname> <Nachricht>" schicken Sie
eine Nachricht an ein Mitglied lhrer Kon-
taktliste. mICQ unterstutzt keine Server-sei-
tige Kontaktliste. Sie mussen also eventuell
vorhandene Kontakte mit ,,search <Nickna-
me oder ICQ-Nummer>" suchen und per
,addalias <ICQ-Nummer> <Nickname>"
eintragen.

Homepage: www.micg.org
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Pidgin 2.0.0 Beta 6

Multiprotokoll-Messenger

Chat & Instant Messaging

Silc1.0.4.1

Verschliisselter Konsolenchat
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Der lange unter dem Namen Gaim bekannte
Instant Messenger Pidgin beherrscht eine
Vielzahl von Chatprotokollen, darunter bei-
spielsweise 1CQ, AIM, MSN, Jabber, Yahoo
und IRC. Mit dem Tool lassen sich problem-
los verschiedene Accounts gleichzeitig unter
einen Hut bringen. Die Privatsphare bleibt
mit Pidgin ebenfalls gewahrt: User lassen
sich gezielt blockieren oder eben von einer
Blockade ausnehmen. Mit zahlreichen Plug-
ins lasst sich der Funktionsumfang noch
erweitern, beispielsweise um Optionen zur
Verschlusselung oder fur die automatische
Textersetzung.

Homepage: www.pidgin.im

Skype 1.3.0.53

VolP-Tool

Meldungen von Online-Durchsuchungen
geistern zur Zeit beinahe taglich durch die
Nachrichten. Wenn Sie sich dennoch unge-
stort und privat im Netz unterhalten wollen,
sollten Sie auf das Silc-Netzwerk zurtick-
greifen, das Ihre Nachrichten standardma-
Big als Schutz gegen unbefugte Mitlauscher
verschlusselt. Mit dem Silc-Client nutzen Sie
ein Kommandozeilen-Tool, das auch Bilder,
Musik oder Videos verschlusselt Ubertragen
kann. Die Anwendung ahnelt der Bedienung
von Irssi. Befehle werden mit einem ,,/* ein-
geleitet. Mit ,/help” gibt es Hilfe zu dem
Programm.

Homepage: http://silcnet.org

Teamspeak 2.0.32.60

Voice-Chat fiir Netgamer
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SIM-IM 0.9.4.3

Plug-in-basierter IM

Der Simple Instant Messenger (SIM) macht
seinem Namen alle Ehre. Er verwaltet Uber-
sichtlich mehrere Accounts und unterstitzt
dabei die wichtigsten Protokolle, also 1CQ,
AOL, MSN, Jabber und Yahoo. Die Bedie-
nung des Messengers ist einfach, und mit
Plug-ins lassen sich zusatzliche Funktio-
nen von Verschlisselung bis Wettervorher-
sage integrieren. Eintreffende Nachrichten
signalisiert die Software mit einem On-
screen-Hinweis. Tastaturkurzel lassen sich
ebenfalls festlegen. Alle Optionen erreichen
Sie Uber das kleine Pfeilsymbol rechts oben
im Programmfenster.

Homepage: www.sim-im.org

XChat 2.8.2

IRC-Client
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Die Linux-Version des beliebten VolP-
Clients Skype hinkte der Entwicklung zwar
lange hinterher, mittlerweile allerdings ste-
hen viele Funktionen auch Linux-Anwen-
dern zur Verfligung — darunter unter ande-
rem deutlich mehr Smileys. Der auf einem
proprietaren Protokoll beruhende Client
ermoglicht neben Voice-over-IP-Verbin-
dungen auch das Chatten mit einem oder
mehreren Kontakten sowie den Versand von
Dateien. Dabei werden die Verbindungen in
beiden Fallen verschlisselt. Wer bei Skype
ein Guthaben erwirbt, kann damit auch ins
Festnetz telefonieren.

Homepage: www.skype.com
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Teamspeak richtet sich vor allem an Spieler,
die sich wahrend eines Online-Spiels mit ih-
ren Mannschaftskollegen unterhalten moch-
ten. Fur diesen Einsatzzweck ist Teamspeak
optimiert: Das Tool schont die Bandbreite
und bremst nicht die Zugriffszeiten beim
Spielen. Der Client ist schnell installiert, da-
nach verbindet der Anwender sich mit einem
TS-Server im Internet, der eine Vielzahl
gleichzeitiger Verbindungen und die Ein-
richtung vieler Kanale unterstutzt. An-
wesende in einem Kanal konnen sich dann
beispielsweise Uber Spielstrategien austau-
schen.

Homepage: http://goteamspeak.com

Mit XChat steht Linux-Anwendern ein be-
nutzerfreundlicher Client fir den Internet
Relay Chat zur Verfigung. Die Software
kann sich mit mehreren Servern gleichzeitig
verbinden und zahlreiche Kanale sowie Pri-
vatchats parallel 6ffnen. Menupunkte, Tasta-
turkurzel, eigene Buttons im Fenster, Igno-
ranzlisten und vieles mehr kann der Anwen-
der frei nach seinen Bedurfnissen konfigu-
rieren. Auch Datei-Ubertragungen stellen
fur das Tool kein Problem dar. XChat bietet
zahlreiche vorkonfigurierte Server zur Aus-
wahl an; Sie haben die Maglichkeit, eigene
Server hinzuzuftigen.

Homepage: www.xchat.org
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Die besten Linux-Websites

Von Liane M. Dubowy

Tipps, Howtos & Tutorials fur Ubuntu

www.ubuntugeek.com

Die noch relativ junge, englischsprachige
Website liefert Desktop-Anwendern Hilf-
reiches rund um Ubuntu.

Ubuntu Geek ist eigentlich ein Weblog: Die unter
dem Motto ,Tips, Howtos, Tutorials and Articles
about Ubuntu Linux (Dapper — Edgy — Feisty)"
veroffentlichten Texte sind aber keine Tage-
bucheintrdge, sondern reichen von kurzen Tipps
bis zu ausfiihrlichen Anleitungen und sind
manchmal sogar mit Screenshots bebildert. Die
Rubrik ,General" dirfte fir Einsteiger die in-

teressanteste sein: Hier finden sich Themen wie
das Einrichten der Desktop-Suche Beagle oder
das Abspielen von WMV9-Dateien auf einem
AMD6L4-Rechner. Etwas tiefschiirffender wird es
in den Rubriken ,Monitoring", ,Networking"
und ,Backup”.

Die Rubrik ,,Package Mgmt" bietet Ubuntu-Neu-
lingen unter anderem ein sehr empfehlens-
wertes Tutorial zum Umgang mit der Paketver-
waltung Synaptic. Schritt fiir Schritt stellt die
Anleitung mit zahlreichen Screenshots die ver-
schiedenen Funktionen vor und zeigt auch, wie

Forum fur Ubuntu-Nutzer

www.ubuntu-forum.de

Nutzen Sie bei Problemen den Erfahrungs-
schatz anderer Anwender, und suchen Sie
Hilfe im Ubuntu-Forum.

Bereits (iber 10.000 registrierte Anwender tum-
meln sich in diesem deutschsprachigen Forum,
das sich ganz auf Probleme und Lésungen, Er-
fahrungen und Neues rund um Ubuntu spezia-
lisiert hat. Das Forum gliedert sich in verschie-
dene Rubriken, ,Allgemeines” diirfte die erste
Anlaufstelle fiir Ubuntu-Einsteiger sein, die mit
Problemen bei der Installation oder bei den ers-

ten Schritten mit dem System zu kdmpfen ha-
ben. Der Bereich ,Alltdgliche Themen" soll die-
jenigen ansprechen, die es bereits geschafft
haben und nun die kleinen Hiirden des Ubuntu-
Alltags meistern — sei es das AnschlieRen von
Gerdten wie Drucker oder Scanner oder das Ein-
richten von Office, Mail und (o.

Komplette Howtos sind in einem eigenen Fo-
renbereich untergebracht. Hier lesen Sie Anlei-
tungen zur Installation und Einrichtung ver-
schiedener Anwendungen, zu Server-Themen
und zur Systemkonfiguration. Fortgeschrittene

Passende Linux-Anwendungen finden

www.linuxappfinder.com

Mit dieser Website finden Umsteiger schnell
das passende Tool fiir die verschiedenen Auf-
gaben des Computeralltags.

Wer auf Linux umsteigt, muss sich von den
meisten bisher benutzten Anwendungen ver-
abschieden, Ausnahmen bilden da nur platt-
formiibergreifende Programme wie Open Office.
Damit das Suchen passender Tools nicht aus-
ufert, listet die englischsprachige Website Linux
App Finder zahlreiche Linux-Anwendungen auf,
sortiert nach Kategorien wie ,0ffice”, ,Multi-
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media" oder ,Security”. Besonders interessant
fiir Umsteiger diirfte der Meniipunkt ,Win Alter-
natives" sein: Hier stehen einer Vielzahl an Win-
dows-Anwendungen meist gleich mehrere pas-
sende Linux-Alternativen gegeniiber.

Zu jeder Anwendung gibt es dabei eine kurze
Beschreibung sowie den Link zur Projekt-Home-
page. Wer also etwa Ersatz fiir Outlook Express
sucht, kann sich Evolution, KMail oder Thun-
derbird ansehen. Fiir den Windows Media Pla-
yer empfiehlt die Website neben Amarok, Kaffe-
ine, MPlayer und Realplayer noch fiinf weitere

man neue Repositories hinzufiigt. Wer neue
Beitrdge auf keinen Fall verpassen will, kann
den RSS-Feed der Seite abonnieren.

P —
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finden in einem eigenen Bereich viele Foren-
Threads rund um Sicherheit, Konsole, Scripting,
Kernel- und Server- sowie Netzwerkthemen.

43 ubuntu
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Tools. Im ,,Blog" gibt der Seitenbetreiber selbst
Tipps zu Neuerscheinungen und Tools. Nur das
Forum ist noch weitgehend verwaist.
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Site-Check Internet

Diese Websites liefern jede Menge praktische Anleitungen und Losungen, mit denen Sie die
kleinen Probleme des Linux-Alltags spielend meistern.

Pimp my shell

http:/Iblog.pimpmyshell.de/

Wer die Kommandozeile nicht scheut, erfahrt
auf dieser Website, wie er seine Konsole auf-
motzen kann.

Die Betreiber der Website ,Pimp my shell”
schatzen die Vorziige des Arbeitens auf der Kom-
mandozeile. Auf Komfort wollen sie deshalb
noch lange nicht verzichten. lhre Tipps und
Tricks sollen das Arbeiten im Textmodus so be-
quem wie moglich gestalten. Die schlichte, aber
schicke Optik der Internet-Seite passt dabei gut
zum Inhalt.

Iwei aktuelle Meldungen finden sich gleich
oben, die Navigation ist links unten und eine
Kategorieniibersicht rechts unten angeordnet.
Die Website will dabei helfen, die Konsole op-
tisch anzupassen, unter ,Skripte / Dotfiles" stel-
len die Autoren dazu einige Konfigurations-
dateien zur Verfiigung. In erster Linie finden sich
auf ,,Pimp my shell" bislang Texte zu Konsolen-
Tools, etwa zu antiword, das Word-Dokumente
auf der Konsole anzeigt. Besonders ungewdhn-
lich: Der Link ,Shell-Version" ganz unten links
bringt Sie zu einer ,Konsolenversion" der Web-

Community-Wiki zu Open Suse

WWww.opensuse-community.org
Unabhangig von Novell veroffentlichen Suse-
Anwender in diesem englischsprachigen Wiki
ihre Anleitungen.

Zwar gibt es bereits ein mehrsprachiges Wiki zu
Open Suse, jedoch ist dieses stark von Novell be-
einflusst. Die Suse-Community hat deshalb ein
eigenes Wiki initiiert, das sie jedoch nicht als
Konkurrenz, sondern als Erganzung zum offi-
ziellen Open-Suse-Wiki verstanden wissen will.
Querverweise unterstiitzen das. Der Seitenum-
fang ist zwar noch recht gering, doch wer bei-

spielsweise Open Suse um Unterstlitzung fir
Multimedia-Formate wie MP3 erweitern moch-
te, ist hier besser aufgehoben.

Das Wiki liefert dazu Gbersichtlich strukturierte
Seiten mit Erlduterungen zur Vorgehensweise
und auch gleich Links zu den dafiir notwen-
digen Paketen. Sofern bereits ein Beitrag exis-
tiert, hat dieses Wiki manchmal auch in Sachen
Einsteigerfreundlichkeit die Nase vorn: Eine mit
zahlreichen Screenshots bebilderte Anleitung
fihrt die Anwender beispielsweise Schritt fir
Schritt durch die Installation neuer Software,

Forum fur Fans des KDE-Desktops

www.kde-forum.org

Neuigkeiten und praktische Tipps zur ausge-
feilten Desktop-Oberflache KDE bietet dieses
umfangreiche Forum.

Fans des KDE-Desktops, die des Englischen
machtig sind, finden im offiziellen KDE-Forum
neben Losungsvorschldgen fiir Problemsituati-
onen auch jede Menge praktische Tipps. Fertige
Tutorials bietet das Unterforum ,Tutorials &
Tips". Wer seinen KDE-Desktop ganz individuell
frisieren mochte, sollte im Forenbereich ,Styles,
Icons, Themes, Addons" nach Gleichgesinnten
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Ausschau halten. Das Forum unterteilt sich dar-
liber hinaus in Anwendungsbereiche, also Ad-
ministration, Grafik und Multimedia, Office und
PIM, Internet und Netzwerk sowie Spiele und
Unterhaltung. Auch fiir die Installation und
Konfiguration sowie fiir die nachste KDE-Version
gibt es eigene Unterforen.

Wer mit den englischsprachigen Texten so seine
Miihe hat, kann auch den deutschen Ableger
unter www.kde-forum.de besuchen. Hier gibt
es zwar deutlich weniger Nutzer, das analog
aufgebaute Forum bietet aber trotzdem bereits

site, auf der Sie mit Konsolenbefehlen navigie-
ren konnen. Mit ,switch” und ,GUI-Version"
geht's zuriick zur normalen Seite.

&

wdhrend man sich im offiziellen Open-Suse-
Wiki zuerst mit dem Thema Paketverwaltung
vertraut machen muss.

liber 10.000 Beitrdge. Der Bereich ,KDE News"
bindet praktischerweise auch gleich aktuelle
Meldungen der deutschen KDE-Website ein.
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Praxis Konsolentipp

Die Konsole nutzen

Schnell und flexibel: Auf der Konsole arbeiten Sie direkt am System -
ohne dass eine grafische Oberflache Sie ausbremst. Hier nutzen Sie samtliche
Optionen der Tools und erledigen wichtige Administrationsaufgaben.

Von Liane M. Dubowy, Jorg Thoma und Thomas Stallinger

. ine textbasierte Konsole steht lhnen
E auf jedem Linux-System zur Verfi-
gung — egal, ob Desktop-Linux oder root-
Server. Wer die gangigsten Befehle kennt,
weild sich zu helfen, wenn mal per Mausklick
gar nichts mehr geht. Schon der Aufruf
eines Programms in einem Terminal-Fenster
liefert hilfreiche Hinweise, wenn etwa ein
grafisches Tool sich beim Aufruf per Menu
einfach nicht blicken lasst.

Und nicht zu vergessen: Die Kommandozei-
le ist Ihr bester Freund in schwierigen Zeiten
und steht noch zur Verfligung, wenn sonst
gar nichts mehr geht. Lauft etwa bei der In-
stallation neuer Grafiktreiber etwas schief,
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lasst sich der X-Server oft nicht so ohne
Weiteres wieder starten. Ein fehlerhaftes
Update kann Sie ebenfalls um den Komfort
der grafischen Oberflache bringen. Auch bei
der Konfiguration und Verwaltung lhres Li-
nux-Systems kommen Sie mit wenigen Be-
fehlen auf der Kommandozeile oft direkter
und schneller ans Ziel. Schicke grafische
Oberflachen sind haufig sowieso nur Front-
Ends fur ein oder mehrere Konsolen-Tools.
Und sie bieten oft nicht einmal alle verfug-
baren Optionen. Mochten Sie diese nutzen,
mussen Sie auf ein Terminal-Fenster zurtick-
greifen. Bei den ersten Schritten auf der
Konsole hilft der > Kasten ,, Erste Schritte”.

nmap

1. Freie Adressen im Netzwerk
bestimmen

Problem: Sie wollen Ihren Laptop in ein
Netzwerk einbinden, doch das Zuteilen der
Netzwerkadresse vom DHCP-Server klappt
nicht. Das ist zunachst nicht schlimm,
schlieBlich fallt es Ihnen nicht schwer, die
Werte zur Konfiguration der Netzwerkkarte
von Hand einzugeben. Allerdings wissen Sie
nicht, welche IP-Adresse noch frei ist.

Losung: In vielen Netzwerken nimmt ein
DHCP-Server zentral die Zuweisung von |P-
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Adressen vor. Eine praktische Sache, denn
so ist gewahrleistet, dass keine Netzwerk-
konflikte wegen doppelter IP-Adressenver-
gabe auftreten. Gelegentlich trifft man je-
doch auf Netzwerke, in denen der DHCP-
Server Adressen nur an Gerate vergibt, de-
ren MAC-Adressen bekannt sind. Ein unbe-
kanntes Gerat erhalt in dem Fall keine IP-
Adresse fur das Netzwerk. Dann mussen Sie
die Adresse von Hand eingeben: Die meis-
ten Distributionen bringen fur die manuelle
Eingabe der Werte zur Konfiguration der
Netzwerkkarte eine grafische Oberflache
mit und stellen somit auch Einsteiger nicht
vor allzu groBe Hirden —vorausgesetzt, man
kennt die allgemeinen Netzwerkinforma-
tionen und eine freie IP-Adresse. Unter
Open Suse erledigen Sie das beispielsweise
mit dem Yast-Modul ,,Netzwerkgerate, Netz-
werkkarte”.

Die allgemeinen Informationen zu Gateway
und DNS bringt man auf einem bereits vor-
handen Netzwerk-Client zum Beispiel unter
Windows mit dem Befehl ,ipconfig /all” in
der Eingabeaufforderung in Erfahrung. Eine
freie IP-Adresse finden Sie durch einen Scan
des Netzwerkes heraus. Mochten Sie auf
einem Linux-Rechner herausfinden, welche
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Adressen im Netzwerk noch nicht vergeben
sind, konnen Sie nmap einsetzen. Der
gleichnamige Konsolenbefehl erlaubt Ihnen
einen Scan des Netzwerks und verrat, wel-
che Adresse noch frei ist.

nmap ist ein machtiges Security-Tool, das
die offenen Ports von PCs ermitteln kann. In
unserem Fall interessieren wir uns jedoch
nicht fur offene Ports, sondern nur dafur,
welche Gerate erreichbar sind. Der Befehl

nmap -sP 192.168.1.0/24
liefert etwa folgende Ausgabe:

Starting Nmap 4.10 ( http://www.insecu
re.org/nmap/ ) at 2007-03-20 17:39
CET

Host stallinux.lan (192.168.1.1)
appears to be up.

Host drucker.lan (192.168.1.99)
appears to be up.

Host enterprise2.lan (192.168.1.161)
appears to be up.

Host 192.168.1.227 appears to be up.

Nmap finished: 256 IP addresses (4
hosts up) scanned in 9.791 seconds

Die Ausgabe von nmap zeigt dabei alle im
lokalen Netzwerk (hier beispielsweise
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196.168.1.<x>) belegten IP-Ressourcen an
—alle nicht aufgelisteten Adressen im mog-
lichen Adressbereich zwischen 192.168.1.1
und 192.168.1.254 sind demnach frei und
konnen bedenkenlos verwendet werden. -ts

unzip und unrar

2. Archive entpacken

Problem: Sie haben Backups im ZIP- und
RAR-Format, die Sie nun auf der Komman-
dozeile entpacken wollen. Sie kennen aber
weder die richtigen Befehle noch die noti-
gen Parameter.

Losung: Die Programme unzip und unrar
werden bei den meisten Distributionen stan-
dardmaRig mitinstalliert. Mit dem Parameter
,—-help” erhalten Sie fir beide Anwen-
dungen Hilfe.

unrar: Wenn Sie den Programmaufruf ,un
rar” um den Parameter ,e” (ohne Binde-
strich) erganzen, entpackt das Tool alle Da-
teien in das aktuelle Verzeichnis — ohne
Rucksicht auf eine maogliche Verzeichnis-
struktur innerhalb des Archivs. Der Parame-
ter ,x” (ebenfalls ohne Bindestrich) bertick-
sichtigt eine Ordnerstruktur. Mit
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=iz=  zeichnis samt interner
Ordnerstruktur. Wollen
Sie das Archiv in ein
anderes Verzeichnis
entpacken, verwenden

Sie folgenden Befehl:

unzip <Archivname> -d

/<Verzeichnis>

Um die enthaltenen Da-
teien ohne Verzeichnis-
struktur zu extrahieren,
verwenden Sie den Be-
fehl

Blick ins Archiv: Sowohl mit unzip als auch mit unrar kénnen
Sie per Parameter die Archivdateien einsehen (Punkt 2)

unrar e ~/<Archivname> ~/tmp

entpacken Sie samtliche Dateien aus einem
Archivim Home-Verzeichnis des Users ,,Be-
nutzer” in das Verzeichnis ,,tmp” in seinem
Benutzerverzeichnis.

Das Zielverzeichnis muss bereits vorhanden
sein. Der Befehl ,,unrar | <Archivname>" lis-
tet alle Dateien auf, die im Archiv enthalten
sind, wahrend ,,unrar t <Archivname>" das
Archiv testet.

unzip: Fir unzip brauchen Sie zunachst kei-
ne Parameter. Der Befehl ,unzip <Archivna-
me>" extrahiert ein Archiv im aktuellen Ver-

unzip -j <Archivname>

Mit ,,unzip -I <Archiv-
name>" listen Sie den Inhalt eines Archivs
auf, mit ,unzip -t <Archivname>" testen Sie
ein Archiv. -jt

ZIP-Format

3. Archive erstellen

Problem: Sie mochten an der Konsole Da-
teien in ein Archiv packen und suchen daftr
das entsprechende Programm.

Losung: Das Kommandozeilen-Programm
zip wird bei den meisten Distributionen
gleich mitinstalliert. Mit

Erste Schritte auf der Konsole

Wichtig: Melden Sie sich aus Sicherheitsgriinden stets als normaler Benutzer an der grafischen
Oberfldche (etwa KDE oder Gnome) an. Nur fiir die Systemadministration oder zur Installation
neuer Software benotigen Sie Administratorrechte. Dafiir 6ffnen Sie dann einfach ein Terminal-
Fenster auf der Desktop-Oberfldche. Meist stehen im Menii unter ,System, Terminals" gleich
mehrere zur Auswahl. Unter KDE heiBt das Standard-Terminal ganz einfach Konsole, Gnome setzt
auf das Gnome-Terminal, xterm gibt es wiederum auf fast jedem System.

Rufen Sie beispielsweise mit der Tastenkombination <Alt>-<F2> ein Terminal-Programm wie
Jxterm",  konsole" oder ,gnome-terminal” auf. Tippen Sie den Namen des gewiinschten Termi-
nal-Programms in das Dialogfenster, und bestdtigen Sie mit ,,0K". Alternativ klicken Sie auf das
entsprechende Symbol auf dem Panel (Gnome) oder der Kontrollleiste (KDE), das meist die Form
eines Bildschirms hat.

Um sich im nun getffneten Terminal-Fenster als Systemverwalter root anzumelden, tippen Sie
,»Su =" (unter Ubuntu ,,sudo su*) ein und geben anschlieRend das root-Passwort ein. Unter Ubuntu
tippen Sie einfach Ihr normales Benutzerkennwort ein.

Wenn lhnen ein Terminal-Fenster zu klein ist, konnen Sie stattdessen parallel zum Desktop
eine Konsolensitzung starten. Driicken Sie dazu beispielsweise die Tastenkombination <Strg>-
<Alt>-<F4>, dann landen Sie an einem schwarzen Bildschirm mit Eingabe-Prompt. Hier melden
Sie sich als Benutzer root mit dem zugehdrigen Passwort an. Diese Konsolensitzung lduft nun par-
allel zu lhrer Sitzung an der grafischen Oberfldche. Mit <Strg>-<Alt>-<F7> gelangen Sie zuriick zu
KDE oder Gnome. -Imd
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zip /<Pfad>/<Archivname>.zip *

packen Sie alle Dateien im aktuellen Ver-
zeichnis in ein neues Archiv in einem belie-
bigen Verzeichnis. Wollen Sie Dateien in
einem Ordner samt Unterverzeichnissen in
ein ZIP-Archiv packen, verwenden Sie fol-
genden Befehl:

zip -r /<Pfad>/<Archivname>.zip
<Verzeichnis>

Falls Sie auf die Ordnerstruktur verzichten
wollen, verwenden Sie zusatzlich den Para-
meter ,,-D”. Mit ,,zip -T <Archivname>.zip”
testen Sie Ihre neue ZIP-Datei. -jt

chroot

4, Unterbrochenes Ubuntu-
Update fortsetzen

Problem: Wahrend eines Online-Updates
von Ubuntu hat sich Ihr Laptop wegen leerer
Batterien ausgeschaltet und damit das Up-
date unterbrochen. Nun bootet das System
nicht mehr.

Losung: Sie konnen den Update-Vorgang
von einem zweiten installierten Linux-Sys-
tem oder einer Live-CD aus fortsetzen, indem
Sie sich von dort mit chroot einloggen.

Die chroot-Umgebung bietet vollen Kon-
solen-Zugang zu einem System, ohne dass
es tatsachlich gebootet ist. Da es sich bei
den grafischen Programmen unter Ubuntu
Linux allesamt um Front-Ends flr den Pa-
ketmanager apt handelt, konnen Sie samt-
liche Software-Installations- und Update-
Funktionen auch auf der Kommandozeile
erledigen.

Der Update-Vorgang unter Ubuntu besteht
aus zwei Stufen: Zunachst werden alle Up-
date-Dateien aus dem Internet geladen, erst
danach werden die neuen Dateien einge-
spielt. Demnach befinden sich im Idealfall
nach einer solchen Katastrophe meist schon
samtliche Updates auf lhrem Rechner und
sind nur noch nicht eingespielt. Ist das nicht
der Fall und haben Sie von einem Live-Sys-
tem aus Zugriff auf das Internet, konnen Sie
das auch in der chroot-Umgebung nutzen.
Und so gehen Sie vor: Starten Sie ein funk-
tionierendes Linux-System, etwa ein bereits
auf einer anderen Partition installiertes, oder
starten Sie den Rechner alternativ von einer
Linux-Live-CD wie Ubuntu oder Knoppix.
Um welche Distribution es sich dabei han-
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delt, ist nebensachlich, das System muss
nur die Festplatte erkennen, auf der Ihr
Ubuntu Linux liegt. Loggen Sie sich dann
vom gestarteten System in einem Terminal-
Fenster als root ein. Falls Sie die Ubuntu-
Live-CD (auf @ DVD) verwenden, tippen Sie
dazu etwa ,,sudo -s”. Erstellen Sie nun ein
Verzeichnis, etwa mit ,,mkdir /data1”. Da-
nach mounten Sie die Partition, die Ihr zer-
schossenes Ubuntu-System enthalt, in das
eben erstellte Verzeichnis, etwa mit ,,mount
/dev/<Partition> /data1”. Der Befehl , fdisk
-1” verschafft Ihnen einen Uberblick Gber
Ihre Partitionsaufteilung.

Wechseln Sie nun mit ,.chroot /datal” zu
Ubuntu Linux. Jetzt konnen Sie Befehle ein-
tippen, die Ihr reparaturbedurftiges Ubuntu
ausfiihrt. Versuchen Sie zunachst mit ,,apt-
get upgrade” den Update-Vorgang erneut
zu starten, apt setzt ihn automatisch an der
Stelle fort, an der er unterbrochen wurde.
Sollten noch Pakete aus dem Internet feh-
len, versuchen Sie mit ,apt-get update”, die-
se nachzuladen.

Aullerdem bietet apt weitere Tools, um spe-
zielle Probleme zu losen. Ebenfalls mit von
der Partie: Die Programmsammlung dpkg,
mit deren Hilfe Sie beispielsweise einzelne
Programme erneut konfigurieren konnen,
etwa mit ,,dpkg-reconfigure <Paketname>".
Hilfe erhalten Sie mit ,<Programmname>
--help” oder ,,man <Programmname>". Mit
Lexit” verlassen Sie die chroot-Umgebung
wieder und kehren zum urspriinglich ge-
starteten Linux-System zurick. -jt

Midnight Commander

5. Dateitransfer per SSH

Problem: Sie mochten im Midnight Com-
mander auf einen entfernten Linux-Rechner
zugreifen, um Dateien zu Ubertragen. Dort
lauft aber kein FTP-Server.

Losung: Auf die meisten Linux-Rechner
konnen Sie per SSH (Secure Shell) zugrei-
fen, vorausgesetzt nattrlich, Sie kennen dort
entweder das root- oder ein Benutzerpass-
wort. Im Midnight Commander lasst sich die
Verzeichnisstruktur eines entfernten Rech-
ners mit SSH direkt in einer grafischen
Oberflache offnen. Dann konnen Sie be-
quem Dateien per <F5>-Taste kopieren oder
per <F6> verschieben.

Starten Sie die zweigeteilte Midnight-Com-
mander-Oberflache in einem Terminal-Fens-
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ter mit dem Befehl
,mc”. Wechseln Sie zu-
nachst mit der <F9>-
Taste in das Menu, und
wahlen Sie die Seite
des Fensters aus
(,Links” oder,,Rechts"),
mit der Sie auf den ent-
fernten Rechner zugrei-
fen mochten. Mit <Re-

Praxis

turn> klappen Sie das
Menu aus, wahlen dort
den Eintrag ,,Shell-Ver-
bindung” und o&ffnen
wieder mit <Return> eine Eingabemaske.
Dort geben Sie folgende Zeile ein:

<Benutzername>@<IP-Adresse>

Nach erfolgreicher Verbindung verlangt
Midnight Commander unten noch nach dem
Passwort, das Sie einfach eingeben und mit
<Return> quittieren. Sie kappen die Verbin-
dung, indem Sie oben den Eintrag mit den
beiden Punkten markieren und per <Re-
turn>-Taste in die Ordnerstruktur lhres loka-
len Rechners wechseln. -jt

RPM-Pakete

6. Abhangigkeiten ermitteln

Problem: Sie mochten erfahren, welche wei-
teren Pakete eine RPM-Datei benoétigt, ohne
sie zu installieren. AuBerdem wollen Sie die
Liste in einer Textdatei festhalten.

Losung: Der Query-Parameter ,-q” liefert
Ihnen normalerweise Infos aus der RPM-Da-
tenbank, beschrankt sich also auf installierte
RPM-Pakete. Zusammen mit dem Parameter
.~p" (Package) fragen Sie stattdessen Infos

‘;‘ |t eshaet - J

Dated Bsarbeiten Asmahb Termiesl Reder s

Fpm -gp

Midnight Commander: In der Programmoberflache kdnnen Sie
sich per SSH auf einem entfernten Rechner einloggen (Punkt 5)

ab, die in einem noch nicht installierten
RPM-Paket festgehalten sind. Wenn Sie den
Parameter ,--requires” anfligen, erhalten
Sie eine Liste aller Abhangigkeiten:

rpm -gp --requires <Paketname>

Die Ausgabe listet die von der abgefragten
RPM-Datei benotigten Pakete alphabetisch
auf. Benotigt das Paket ganz spezielle Versi-
onen, werden die Paketnamen um Versions-
nummern und GroBer- sowie Kleiner-Zei-
chen erganzt. Ein Beispiel: Benotigt ein Pro-
gramm die Python-Version 2.5, kommt aber
mit Python 2.6 nicht klar, wiirden Sie Fol-
gendes in der Ausgabe finden:

python >= 2.5
python < 2.6

Ab der Zeile mit der Zeichenkette ,,rpmlib”
werden die Bibliotheksdateien aufgelistet,
die im Basissystem erwartet werden. Mit

rpm -gqp -- requires <Paketname> >
<Dateiname>.txt

halten Sie die Ausgabe schlieBlich in einer
Textdatei fest. -jt

exailesd. I

8-, pm 2 1586 7pm

feguirés

Wer mit wem? Der Befehl ,,rpm" inklusive Parameter liefert die Namen aller weiteren
Pakete, die Sie noch zur Installation bendtigen (Punkt 6)
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Desktop-Tipps

L S |

Komfort fur
den Desktop

Ganz nach Wunsch: Neben Gnome & KDE hat Linux weitere
komfortable Oberflachen zu bieten. Mit unseren Tipps arbeiten
Sie effektiver auf dem Desktop und passen ihn an.

Von Liane M. Dubowy, Marco Stipek und Jorg Thoma

em KDE oder Gnome zu behabig ist,
W der kann den schlanken Windowma-
nager XFCE ausprobieren, der im Gegensatz
zu vielen seiner spartanischen Genossen viel
Komfort bietet. Das Xubuntu-Projekt hat
XFCE als Standard-Desktop an Bord — eben-
so wie die Distribution Zenwalk. Am 10.
April ist XFCE in Version 4.4.1 erschienen.

Wahrend Open Suse 10.2 den schlanken
Windowmanager noch in der alteren Versi-
on 4.2.3 mitbringt, installieren Sie unter
(X)Ubuntu mit Synaptic bereits die Version
4.3.9, auf die wir uns hier beziehen. Moch-
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ten Sie XFCE unter Ubuntu nachinstallieren,
offnen Sie Synaptic, tippen lhr Benutzer-
passwort ein und klicken auf ,Suche”. Tip-
pen Sie als Suchbegriff ,xubuntu” ein, und
markieren Sie das Paket , xubuntu-desktop”
zur Installation. Alle weiteren notigen Pa-
kete werden automatisch installiert.  -Imd

XFCE

1. Ghome-Applets verwenden

Problem: Sie benutzen den schlanken Win-
dowmanager XFCE, vermissen aber die

Vielzahl an Panel-Applets, Uber die der
Gnome-Desktop verfugt. Sie mochten bei-
spielsweise wichtige Funktionen wie die
Adresssuche verwenden.

Losung: Sie konnen die Gnome-Applets
auch unter XFCE verwenden. Dazu bringt
der XFCE-Desktop ein spezielles Applet mit,
Uber das Sie diese einfach per Mausklick
einbinden konnen. Installieren Sie dazu ge-
gebenenfalls das Paket ,xfce4-xfapplet-
plugin” nach.

Rufen Sie dann das Kontextment des XFCE-
Panels mit einem Rechtsklick auf, und wah-
len Sie ,Neues Objekt hinzufligen”. Mar-
kieren Sie im Dialogfenster den Eintrag
JXfApplet”, und klicken Sie auf ,Hinzufi-
gen”. Daraufhin 6ffnet sich ein weiteres Dia-
logfenster mit dem Titel , XfApplet”, das Ih-
nen alle vorhandenen Gnome-Applets zum
Hinzufiigen anbietet. Wahlen Sie das ge-
wiinschte aus, und bestatigen Sie mit ,, OK".
Wie unter Gnome konnen Sie die kleinen
Tools mit einem Rechtsklick auf das Icon
konfigurieren, innerhalb der Leiste verschie-
ben oder auch wieder entfernen. -mfs

XFCE

2. Anwendungen unter XFCE
automatisch starten

Problem: Sie haben einige Programme, die
Sie bei jedem Systemstart manuell offnen.
Sie mochten sich das ersparen und suchen
eine Losung, um bestimmte Anwendungen
unter XFCE automatisch zu starten.

Losung: XFCE halt in seinen aktuelleren
Versionen einen Autostart-Editor bereit, mit
dem Sie bequem Anwendungen einrichten
konnen, die bei jedem Start von XFCE auto-

Mehr Infos

Neben den bekannten Desktops KDE und
Gnome gibt es jede Menge weitere grafische
Oberfldchen fiir Linux. Eine (unvollstandige)
Liste finden Sie unter www.freedesktop.org/
wiki/Desktops. XFCE ist mittlerweile dank
Distributionen wie Xubuntu und Zenwalk
recht bekannt als schlanke Alternative. Die
jeweils aktuelle Version, Neuigkeiten rund
um den Desktop und seine Anwendungen
sowie eine umfangreiche Dokumentation

gibt's unter www.xfce.org.
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Autostart: Tragen Sie in den XFCE-Autostart-Editor alle Tools
ein, die Sie sowieso bei jedem Systemstart aufrufen (Punkt 2)

matisch ausgefuhrt werden sollen. Rufen Sie
mit <Alt>-<F2> den Dialog ,Programm aus-
fuhren” auf, und geben Sie ,xfce4-autosta
rt-editor” ein. Es kann sein, dass dort bereits
einige Anwendungen eingetragen sind. Er-
weitern Sie die Liste mit einem Klick auf
LHinzufligen”. Vergeben Sie einen Namen
sowie eine Beschreibung, und geben Sie
entweder direkt in das Feld , Befehl” das
Kommando ein, das Sie ausfliihren mochten,
oder wahlen Sie tber die Datei-Auswahl ein
Programm aus. Sie konnen hinter dem Be-
fehl auch weitere Optionen erganzen. -mfs

XFCE

3. Icons aller Anwendungen
auf dem Desktop

Problem: Sie verwenden den XFCE-Desk-
top, der standardmaRig eine leere Oberfla-
che zeigt. Sie mochten diesen Platz sinnvoll
nutzen, entweder zur Anzeige der geoff-
neten Anwendungen oder als Platz fur
Schnellstartsymbole.

Losung: Klicken Sie mit der rechten Maus-
taste auf den Desktop, um das XFCE-Menu
zu offnen, und wahlen Sie dort ,Arbeits-
platz-Einstellungen”. Je nach Konfiguration
finden Sie den Punkt auch im XFCE-Menu
unter ,Einstellungen, Arbeitsplatz”. Die Op-
tion ,XFCE den Arbeitsplatz verwalten las-
sen” muss aktiviert sein.

AnschlieBend wechseln Sie in die Register-
karte ,Verhalten”. Die Drop-down-Liste
.Symbole auf dem Arbeitsplatz” bietet lh-
nen drei Moglichkeiten an: Méchten Sie ei-
nen leergefegten Desktop, wahlen Sie ,Kei-
ne”. Brauchen Sie den Desktop, um hier
Dateien und Schnellstart-lcons unterzubrin-
gen, sollten Sie sich fir ,Symbole fir Da-
teien/Starter” entscheiden. Ungewohnt,
aber praktisch ist die dritte Option ,Symbole
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wieder offnen. Haben
Sie viele Anwendungen
geoffnet, ist das unter
Umstanden ubersichtlicher als die Suche
nach einem Fenster im uberfullten Panel.
Per Doppelklick auf das Icon offnen Sie die
minimierte Anwendung.

Mit ,,SchlieBen” speichern Sie lhre Arbeits-
platz-Einstellungen. Unter Umstanden mus-
sen Sie XFCE neu starten, bevor die Einstel-
lungen aktiv werden. -mfs/Imd

XFCE

4. Bevorzugte Anwendungen
festlegen

Problem: Sie haben verschiedene Mailpro-
gramme und Browser installiert, arbeiten
fur gewohnlich aber nur mit einem bestimm-
ten Programm. Wenn Sie allerdings in einer
Mail auf einen Link klicken, 6ffnet sich im-
mer der falsche Browser. Bei Mailto-Links
im Browser ist es ebenso: Sie offnen stets
das falsche Mailprogramm.

Losung: Sie konnen XFCE mitteilen, welche
Programme Sie flirs Mailen und Surfen be-
vorzugen. Rufen Sie dazu aus dem XFCE-
Menu den Punkt , Einstellungen, Bevorzugte
Anwendungen” auf. Im folgenden Dialog
wahlen Sie nun lhren bevorzugten Web-
browser und lhr bevorzugtes Mailprogramm
aus der jeweiligen Drop-down-Liste aus.
Konsolen-Freaks kénnen sich zusatzlich in
der Registerkarte , Werkzeuge” aussuchen,

Eyecandy fuir XFCE

Der schlanke Windowmanager XFCE erfreut sich zuneh-
mender Beliebtheit. Inzwischen ist parallel zu www.

kde-look.org und www.gnome-look.org auch fiir diese
Desktop-Oberfldche eine Website verfiigbar, die von schi-
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welches Terminal-Programm standardma-
Big zum Einsatz kommen soll. Mit einem
Klick auf ,,SchlieBen” tibernehmen Sie die
getatigten Einstellungen. -mfs

Gnome

5. Wechselnde Hintergrund-
bilder fir Gnome

Problem: An einem neuen Wallpaper fur I|h-
re Desktop-Oberflache haben Sie sich meist
schnell sattgesehen. Am liebsten ware Ih-
nen, der Hintergrund wirde automatisch
nach einem bestimmten Zeitraum ein ande-
res Bild zeigen.

Losung: Tatsachlich hat ein Entwickler eine
solche Spielerei fir den Gnome-Desktop
programmiert. Das Tool heiRt Desktop Dra-
pes und ist unter Ubuntu schnell per Dop-
pelklick mit Gdebi installiert.

ADF&EN
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cken Icons tiber neue Themes bis hin zu Kldngen, Schriften == i LA b
und Wallpapers viele Verschénerungen fiir XFCE anbietet. .| = @ . “
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KDE / Open Suse 10.2

6. KDE nach-
installieren

Problem: Sie haben
Open Suse 10.2 samt
Gnome installiert. Nun
mochten Sie zusatzlich
die Desktop-Oberflache
KDE benutzen.

Losung: Um lhr System
im Nachhinein auch mit
dem K Desktop Envi-
ronment (KDE) auszu-
rusten, Sie
nicht muhsam die ein-

X clie mussen

Nie mehr Langeweile: Mit Desktop Drapes wechseln die Hinter-
grundbilder auf dem Gnome-Desktop automatisch (Punkt 5)

Um das Tool zu starten, driucken Sie die
Tastenkombination <Alt>-<F2> und tippen
.drapes” ein. Daraufhin nistet sich ein Bild-
schirmsymbol mit Vorhang im Gnome-Panel
ein und stellt zusatzliche Funktionen fir den
Desktop-Hintergrund bereit.

Per Klick mit der linken Maustaste oder al-
ternativ mit einem Rechtsklick und der Aus-
wahl des Kontextmenipunktes ,Switch”
wechseln Sie zum jeweils nachsten Hinter-
grundbild. Dabei werden alle Hintergrund-
bilder beruicksichtigt, die unter ,Einstellun-
gen, Desktop-Hintergrund” eingerichtet
sind. Ist die Option ,,Shuffle periodically” im
Kontextmendu aktiviert, wechselt der Hinter-
grund nach einer festgelegten Zeitspanne.
Wie lange ein Hintergrundbild angezeigt
wird, konfigurieren Sie im Kontextmend-
punkt, Preferences”. Wahrend die Register-
karte ,Display” verfiigbare Wallpapers an-
zeigt und lhnen ermaglicht, einzelne zu de-
aktivieren, verandern Sie in der Registerkar-
te ,,General” die Zeitspanne und legen fest,
ob Drapes beim Systemstart automatisch
geladen werden soll.

Mit der Option ,Monitor this directory for
new wallpapers” kdnnen Sie zusétzlich ein
Verzeichnis festlegen, das auf neu hinzuge-
kommene Wallpapers lberwacht werden
soll. Diese flugt Drapes dann automatisch
der Wallpaper-Liste hinzu. -Imd

Desktop Drapes 0.5.1: Wallpaper-Manager fiir
Gnome. Quellcode (340 KB) fiir alle Distributionen und
DEB-Paket fiir Ubuntu (846 KB) unter http://drapes.
mindtouchsoftware.com.

114  praAXIS

zelnen notwendigen
KDE-Pakete in Yast
selbst zusammensu-
chen. Je nach bisher installierter Software
sind haufig bereits etliche KDE-Pakete auf
Ihrem Rechner vorhanden. Und Sie bendti-
gen langst nicht alle Pakete, die der KDE-
Desktop zu bieten hat.

Der Paketmanager Yast bietet Ihnen hierfur
eine einfache Losung. Starten Sie Yast, und
offnen Sie dort das Modul ,,Software instal-
lieren oder 16schen”, um den KDE-Desktop
zu installieren.

Yast organisiert Paketgruppen in Schemata,
sodass Sie nicht jedes einzelne Paket aus-
wahlen mussen, um den kompletten KDE-
Desktop zu installieren. Wahlen Sie daher

im Drop-down-Menu oben links den Filter
,Schemata” aus, um eine Rubrikibersicht
der installierbaren Software zu erhalten.
Setzen Sie dann einfach in der Rubrik ,,Gra-
fische Umgebungen” ein Hakchen neben
. KDE Desktop-Umgebung”, dann wahit Yast
automatisch alle Pakete, die in dieser Grup-
pe zusammengefasst sind, zur Installation
aus. Die Liste konnen Sie rechts einsehen.
Dort konnen Sie noch einzelne Pakete ab-
wahlen, etwa wenn Sie auf KOffice verzich-
ten wollen. Haben Sie bereits ein Online-
Update hinter sich, sollten Sie sich jetzt
noch mit dem Internet verbinden, denn Yast
holt bei der Installation automatisch neuere
Pakete aus dem Internet. Mit,,Ubernehmen”
starten Sie die Installation. -jt

KDE / Open Suse 10.2

7. Desktop wechseln

Problem: Sie haben nachtraglich den KDE-
Desktop installiert. Wenn Sie |hr Open-Su-
se-System starten, landen Sie aber weiterhin
automatisch auf Ihrem Gnome-Desktop.

Losung: Verantwortlich dafiir, welcher
Desktop gestartet wird, ist der Display-Ma-
nager; bei einer Standardinstallation mit
Gnome ist das der Gnome Display Manager
(,gdm"). Dort geben Sie zur Anmeldung am
System Ihren Benutzernamen und das zuge-
horige Passwort ein. Daneben konnen Sie
hier aber auch auswahlen, welchen Desktop
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Paketgruppen installieren: Yast fasst Software in Schemata zusammen, die Sie komplett
einfach per Mausklick installieren konnen (Punkt 6)
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Sie starten mochten, falls Sie mehrere instal-
liert haben. Wenn Sie nur gelegentlich zu
KDE wechseln wollen, konnen Sie sich von
lhrem Gnome-Desktop zunachst abmelden,
ohne den PC neu zu starten, dann landen Sie
schon beim Anmeldemanager gdm. Alterna-
tiv verwenden Sie die Tastenkombination
<Strg>-<Alt>-<Backspace>. Im Display-Ma-
nager unten links finden Sie die Option ,,Sit-
zung”. Wenn Sie sie anklicken, erhalten Sie
eine Liste aller startbaren Windowmanager.
Markieren Sie in der Liste den Eintrag
,KDE"”, und klicken Sie auf ,Sitzung an-
dern”. Nun melden Sie sich mit lhrem Be-
nutzernamen und Passwort erneut an. Ein
Dialogfenster fragt Sie noch, ob Sie lhre
neue Auswahl als Standard definieren wol-
len. Falls Sie hier ,,Ja" sagen, wird KDE kiinf-
tig standardmaRig gestartet, wenn Sie sich
anmelden. Wollen Sie stattdessen spater
wieder den Gnome-Desktop starten, wahlen
Sie ,,Nur fir diese Sitzung”.

Wenn Sie kinftig auch nach einem Neustart
des Rechners zunachst am Login-Bildschirm
des Display-Managers landen mochten, um
Ilhre Benutzerdaten einzugeben und gege-
benenfalls einen anderen Desktop auszu-
wahlen, offnen Sie im Gnome-Kontrollzen-
trum das Yast-Modul ,,Benutzer bearbeiten
und anlegen”. Dort markieren Sie den Ein-
trag mit Threm Benutzernamen und klicken
unten im Drop-down-Menti ,,Optionen fir
Experten” auf den Eintrag ,Einstellungen
fiir das Anmelden®. Deaktivieren Sie hier die
Option ,Automatische Anmeldung”. Klicken
Sie dann auf ,,0K"” und auf ,,Beenden”. Kiinf-
tig erscheint auch nach einem Rechnerneu-
start der Gnome Display Manager. -jt

KDE

8. Metabar: Zusatzliche Infos
im Konqueror

Problem: Sie mochten schnellen Zugriff auf
zusatzliche Datei-Infos wie DateigroBe, Da-
teityp, Zugriffsrechte und Programme, mit
denen Sie die Datei 6ffnen kénnen. Als Da-
teimanager nutzen Sie Konqueror.

Losung: Mit Metabar steht ein Plug-in fir
Konqueror zur Verfugung, das auf einen
Blick alle wichtigen Infos zu einer Datei oder
einem Ordner in einer Ubersicht anzeigt.
Metabar bietet auBerdem formatspezifische
Aktionen als anklickbare Verweise an. Han-
delt es sich um eine Bilddatei, bietet Meta-
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bar etwa an, die Datei mit einem Klick in
Gimp, Krita oder F-Spot zu 6ffnen — je nach-
dem, welche Programme installiert sind.
Informationsbereich des Konquerors: Das
Plug-in nistet sich im Informationsbereich
des Konqueror ein. Wenn Sie <F9>drlicken,
erscheinen am linken Fensterrand mehrere
Symbole. Ist Amarok installiert, 6ffnen Sie
mit dem obersten Icon die Steuerung des
KDE-Audio-Players. Direkt darunter, in Form
eines gelben Sterns, haben Sie schnellen
Zugriff auf Ihre Lesezeichen. Die Uhr darun-
ter offnet den Verlaufsspeicher des Kon-
queror, das Haus-Symbol wiederum zeigt
die Ordner und Dateien in lhrem Home-Ver-
zeichnis in einer Baumstruktur an. Darunter
finden Sie das Icon fur die Metabar mit
einem ,M". Wiederum darunter liegt noch
ein lcon fir Netzwerkordner sowie ein wei-
teres, das Ihr System in einer Baumstruktur
zeigt. Ganz unten bietet Konqueror KDE-
Dienste an: Hier finden Sie etwa lhren
Schriftenordner und das Drucksystem, oder
Sie erhalten Zugriff auf Ihren iPod.

Zuriick zur Metabar: Offnen Sie den Meta-
bar-Infobereich per Klick auf das ,,M"-Sym-
bol mit dem Zahnradchen. Daraufhin offnet
sich links im Konqueror-Fenster ein Infobe-
reich, der zunachst Infos Uber den aktuellen
Ordner anzeigt, etwa Benutzer, Gruppe, Zu-
griffsrechte, das letzte Anderungsdatum und
den letzten Zugriff. Wenn Sie nun eine Datei
markieren, verandert sich dieser Bereich.
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Desktop-Auswahl: Uber den Display-Mana-
ger wahlen Sie die Oberflache (Punkt 7)

Anklickbare Links bieten lhnen das Ausflih-
ren moglicher Aktionen wie das Offnen mit
passenden installierten Programmen an.
AuBerdem erfahren Sie mehr Uber die Gro-
Re der Datei, Zugriffsrechte, Besitzer, Ande-
rungsdatum und wann das letzte Mal darauf
zugegriffen wurde. Bei Bildern, HTML-,
TXT-und anderen Dateien zeigt die Metabar
zudem eine Vorschau. -Imd

Metabar 0.8: Plug-in fiir den Konqueror zur Anzeige
zusatzlicher Datei-Infos. Die meisten Distributionen
installieren Metabar bereits standardmdRig mit, unter
(K)ubuntu bendtigen Sie dazu das Paket ,, kong-plug-
ins", unter Open Suse muss das Paket , kdeaddons3-
konqueror" installiert werden. Den Quellcode gibt es
unter http://sourceforge.net/projects/metabar.

Geterent gearbeten Andhe pskethen (e fratelunges (iR

Detailinfos fiir den Konqueror: Je nach Dateityp zeigt Metabar unterschiedliche Informa-
tionen und im besten Fall auch eine Vorschau an (Punkt 8)
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Software-

Tipps

Gimp, Inkscape, Scribus & Co. haben manche praktische
Funktion zu bieten, die sich erst nach einiger Einarbeitungszeit
offenbart. Einige Kniffe stellen wir lhnen hier vor.

Von Liane M. Dubowy, Marion Exner, Christoph Jopp und Andreas Kroschel

Gimp
1. Pinsel selbst erstellen

Problem: Sie benétigen einen speziellen
Pinsel, den Gimp nicht mitliefert, oder Sie
mochten nach dem Vorbild der als Pinsel-
spitze vorhandenen Paprika mit eigenen
Motiven zeichnen.

Losung: Neue parametrische Pinsel erstel-
len Sie mit Hilfe des Pinsel-Editors, wahrend

116  PpraAXiIS

Sie Grafiken mit Hilfe eines Skript-Fus in die
Pinsel-Auswahl importieren.

Bei den parametrischen Pinseln in Gimp,
etwa den verschiedenen Kreisformen, han-
delt es sich um schlichte Textdateien, die
alle Parameter fur die Pinselform enthalten.
Entsprechend kdnnen Sie solche Pinsel ein-
fach selbst basteln.

Wahlen Sie zunachst das Pinsel-Werkzeug
im Gimp-Hauptfenster aus, und klicken Sie
in diesem Fenster auf das Symbol flr den

Laktiven Pinsel”, um eine Drop-down-Liste
mit den vorhandenen Pinselspitzen auszu-
klappen. Ein Mausklick auf den Button mit
dem Pinsel an der rechten unteren Ecke der
Liste 6ffnet den Dialog ,,Pinsel”.

Nun offnen Sie den Editor tber, Neuer Pin-
sel”, um einen vollig neuen Pinsel zu erstel-
len. In der Vorschau finden Sie eine Pinsel-
form als Basis vor, die Sie mit Hilfe der zahl-
reichen Einstellmdglichkeiten, unter ande-
rem ,,Form”, ,Radius” und ,Spitzen”, modi-
fizieren konnen. Mit ,,7" Spitzen und einem
.Seitenverhdltnis” von ,2.4" erhalten Sie
zum Beispiel eine Blumenform. Mochten Sie
einen lhrer neuen Pinsel als Basis fur eine
weitere eigene Kreation benutzen, markie-
ren und ,Duplizieren” Sie ihn, damit das
Original erhalten bleibt. Uber ,Bearbeiten”
modifizieren Sie das Duplikat im Editor.
Um Grafiken in die Pinselauswahl aufzuneh-
men, wahlen Sie zunachst das gewlinschte
Bildmotiv mit einem passenden Werkzeug
aus, zum Beispiel dem Zauberstab fur den
»Zusammenhingenden Bereich”. Uber das
Menii ,, Skript-Fu, Auswahl, Zu Pinsel” legen
Sie den Pinselnamen und den passenden
.Abstand” fest. Der Wert bezieht sich auf
den Abstand zwischen den Motiven beim
Ziehen des Pinsels. So sorgt ein Wert von
,,50" daflir, dass sich die Motive zur Halfte
Uberlappen. Hat das Script seine Arbeit ab-
geschlossen, finden Sie lhren neuen Pinsel
im Gimp-Hauptfenster. -me

Gimp / Grafiktablett

2. Werkzeug-Einstellungen

Problem: Beim ersten Einsatz lhres Grafik-
tabletts mit Gimp reagiert das Pinsel-Werk-
zeug nicht anders als gewohnt, Sie mochten
aber die Vorzuge des Grafiktabletts nutzen,
etwa die Druckempfindlichkeit.

Losung: Bevor Sie mit Ihrem Grafiktablett
loslegen, sollten Sie zunachst unsere Hin-
weise zu Linux-Treibern und zur Konfigura-
tion von Gimp in den Hardware-Tipps ab
> Seite 120 beachten.

Wenn Sie jetzt das Pinsel-Werkzeug aus-
wahlen, dann finden Sie im unteren Teil des
Gimp-Hauptfensters die gewunschten Ein-
stellungen. Ein Klick auf ,Druckempfind-
lichkeit” unterhalb der Pinselauswahl klappt
die verfuigbaren Optionen aus.

Sie testen diese am besten mit einem
schlichten Pinsel wie ,Circle (09)”. Die

PCWELT LINUX 3/2007
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3. Schatten ein-
fach & schnell

Problem: Sie mochten
eine Form ohne groRRen
Aufwand mit einem
realistisch wirkenden
Schatten versehen.

Losung: In der neuen
Inkscape-Version hilft
lhnen ein Weichzeich-
"4 ner. Falls die aktuelle
| Version 0.45 nicht Be-

Grafiktablett im Einsatz: Bei aktivierter Option ,,Farbe"” bewirkt
die Starke des Drucks mit dem Stift die Verlaufsfarbe (Punkt 2)

Werkzeug-Auswahl konnen Sie entweder
mit der Spitze oder dem Ende lhres Stifts
vornehmen. Sie wechseln also Ihr Werkzeug
einfach durch Drehen des Stifts und konnen
das Stiftende bei Bedarf auch mit dem Ra-
diergummi belegen.

Die ,,Deckkraft” der eingesetzten Farbe er-
hohen Sie, je starker Sie mit dem Stift auf
das Tablett driicken. Bei nur schwach aus-
gelibtem Druck wird die Farbe dann ent-
sprechend transparenter.

Die Option ,Harte” wirkt sich bei Pinseln
mit weichen Kanten aus. Je groBer der Druck
auf das Tablett, desto harter fallen die Kan-
ten aus. Haben Sie statt des Pinsel-Werk-
zeugs das Spriuh-Werkzeug ausgewahlt, er-
halten Sie zusatzlich die Option ,,Rate”. Sie
bewirkt bei groferem Druck auf dem Grafik-
tablett ein schnelleres Sprihen. Das Feature
,GroBe” bewirkt hier, dass Sie mit schwa-
cherem Druck feinere, mit starkerem Druck
dickere Linien erzeugen.

Bei Aktivierung der Option ,,Farbe” arbeiten
Sie automatisch mit dem Standardfarbver-
lauf ,,VG nach HG", sofern Sie keinen ande-
ren Verlauf ausgewahlt haben. Die Starke
des Aufdriickens mit dem Stift beeinflusst
hier die Auswahl der Farbe aus dem Verlauf.
Méchten Sie moglichst wirklichkeitsnah pin-
seln, konnen Sie die Optionen , Deckkraft”

und ,,GroRe” kombinieren. -me

Wacom Graphire & Classic: Grafiktablett, aktive
Fldche von circa DIN A6, Koordinatenauflosung 2000
dpi, Stift mit 512 Druckstufen, Preis etwa zwischen 80
und 100 Euro. Herstellerinfos unter www.wacom-eu
rope.com/int/productsigraphirel/index.asp?lang
=de&pdx=1
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standteil Ihrer Distribu-
tion ist, laden Sie sich
das Autopackage von
der Projekt-Website herunter und machen
es zunachst ausfuhrbar. Danach konnen Sie
per Mausklick die Installation starten. Das
automatische Nachladen der Autopackage-
Software funktioniert nicht immer. In dem
Fall laden Sie sie manuell ber die in der
Konsole angegebene URL nach und spei-
chern sie im selben Verzeichnis ab. Die An-
gabe des root-Passworts bei der Installation
ist nicht zwingend erforderlich und kann die
Installation sogar scheitern lassen.

Offnen Sie Inkscape, und ziehen Sie lhre
Form auf, etwa einen Kreis oder einen Stern.
Einen Text missen Sie fur die grafische Be-
arbeitung zunachst Uber das Menu ,,Pfad,
Objekt in Pfad umwandeln” zu einer Form
machen. Fur die Fullung gentigt entweder
ein Klick in die Leiste unterhalb der Arbeits-
flache, oder Sie benutzen das Kontextmenu
,Fullung und Kontur”. Per Rechtsklick und
.Duplizieren” erhalten
Sie eine zweite Form,
die Inkscape automa- .
tisch Uber der ersten ™'
Form anlegt. Mit akti- ai
viertem

s M

LJAuswahl”- =8
Werkzeug konnen Sie o
jede Form jetzt auch ®
verschieben. Haben Sie ;:
die untere Form fiir den  »,
Schatten markiert, off-
nen Sie den Kontext-
menupunkt
und Kontur” und setzen

in der Registerkarte I
LFullung” den neuen L= oie
Schieberegler fur den
,Weichzeichner” ein.

.Fullung

I -

& aaa
R L

= Wi o S B B § e

Praxis

Uberblick Software-Tipps

Inhalt Seite
Gimp
1. Pinsel selbst erstellen 116
2. Werkzeug-Einstellungen fiir das
Grafiktablett 116
Inkscape
3. Schatten einfach und schnell 1
L. leuchteffekt erzeugen 118
Scribus
5. Vorhandene Textfilter einsetzen 118
6. Eigene Textfilter anlegen 19
Thunderbird
7. StandardschriftgroRe in HTML-Mails
anpassen 119
Firefox

8. Nur selbst getippte Adressen zeigen n9

Einen moglichst realistisch wirkenden
Schatten erreichen Sie mit einem eher spar-
samen Einsatz des Weichzeichnereffekts mit
Werten zwischen ,,5” und ,,10” Prozent und
der Verwendung einer dunklen Fillfarbe.
Haben Sie den Schatten durch Verschieben
perfekt arrangiert, markieren Sie beide For-
men und fugen sie Uber das Menu ,,Objekt,
Gruppieren” zusammen. -me/cj

Inkscape 0.45.1: Vektorgrafikprogramm fiir Linux,
Windows und Mac-0S X. Ubuntu bringt Version 0.45
bereits mit, Open Suse liefert Version 0.44.1. Ein Auto-
package der aktuellsten Version fiir Linux gibt es unter
http://inkscape.org/download/?lang=de (5,6 MB)
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Schatten mit Inkscape: Mit Hilfe des neuen Weichzeichners
lassen Sie die Umrisse einer Form verschwimmen (Punkt 3)

prAXIS 117




Praxis

Inkscape

4. Leuchteffekt erzeugen

Problem: Sie haben in Inkscape eine Form
erzeugt, etwa einen Stern, der nun einen
Uberzeugenden Leuchteffekt erhalten soll.

Losung: Auch diese Aufgabe lasst sich mit
dem neuen Weichzeichnereffekt in Kombi-
nation mit einem Farbverlauf und den Mog-
lichkeiten der Pfadbearbeitung Iosen.
Ziehen Sie sich Ihre Grundform auf, und ful-
len Sie sie mit einer dunklen Farbe, etwa
Blau, bevor Sie die Form per Rechtsklick
.Duplizieren”. Das Duplikat ziehen Sie mit
Hilfe des ,, Auswdhlen”-Werkzeugs zur Seite,
duplizieren es noch einmal und fullen es mit
einer hellen Farbe, zum Beispiel Gelb.
Verkleinern Sie mit gedrickter <Strg>- und
<Shift>-Taste die helle Form etwas, und sor-
gen Sie dann eventuell noch durch Verschie-
ben fur eine zentrierte Position auf der dunk-
len Form. Markieren Sie die zwei tbereinan-
derliegenden Formen, und erzeugen Sie
Uber das Menu ,Pfad, Exklusiv-Oder (Aus-
schluss)” einen Formumriss, den Sie wieder
mit einer hellen Farbe versehen.
Duplizieren Sie nun das Original der Form
erneut, farben Sie dieses Duplikat hell ein,
und verlagern Sie es lber das Menu ,,Ob-
jekt, Nach ganz unten absenken” in den Hin-
tergrund. Per Rechtsklick sowie ,Fillung
und Kontur” gelangen Sie zum Dialog mit
dem ,Weichzeichner”-Schieberegler, mit
dem Sie das gewlnschte Hintergrundleuch-
ten einstellen. Ist ein verdecktes Objekt ein-
mal nicht mehr markiert, navigieren Sie mit
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Leuchteffekt mit Inkscape: Duplikate der Grundform bearbeiten
Sie mit Pfadkombination, Verlauf und Weichzeichner (Punkt 4)

Software-Tipps

der <Tab>-Taste durch
die Objekte, die Sie im
Fenster links unten
oder im noch gedffne-
ten ,Fillung und Kon-
tur”-Dialog Uber ihre
Eigenschaften leicht
identifizieren konnen.
Schieben Sie den Form-
umriss uber die bereits
leuchtende Original-
form, und weisen Sie
ihr im selben Dialog ei-
nen ,Radialen Farbver-
lauf” zu.

Bekommen die Spitzen
nicht genug Farbe ab,
aktivieren Sie in der
Werkzeugleiste links
das , Farbverlauf”-Werkzeug und ziehen die
Anfasser des Verlaufs nach auBen. Zum Ab-
mildern der harten Konturen des Formum-
risses benutzen Sie den Weichzeichner.
Sind Sie mit dem Ergebnis zufrieden, kon-
nen Sie den Leuchteffekt durch einen dunk-
len Hintergrund weiter verstarken. Ziehen
Sie dazu ein Rechteck Uber den anderen
Formen auf, fillen Sie es dunkel, und verset-
zen Sie es in den Hintergrund. Damit Sie
lhre Komposition beim Verschieben oder
Skalieren nicht zerstoren, ziehen Sie mit
dem Auswahl-Werkzeug einen Rahmen um
alle Formen und gruppieren sie. -me/cj

Scribus

5. Vorhandene Textfilter
einsetzen

Problem: Sie mochten

ne Stile um. Das gilt ebenso fir manuell an-
gelegte, harte Formatierungen, nicht aber
fur Zeichenstile. Um Probleme zu vermei-
den, sollten Sie vor dem Import Bilder und
Bildunterschriften in Rahmen aus dem Wri-
ter-Dokument entfernen.

Enthalten Ihre Writer-Stile etwa linksbun-
dige Absatzformatierungen, und Sie moch-
ten in lhren Scribus-Textrahmen immer
Blocksatz verwenden, legen Sie das in Scri-
bus am besten vor dem Import fest. Offnen
Sie dazu im Kontextmenu den Punkt ,, Eigen-
schaften”, und @ndern Sie im Register , Text”
die Absatzformatierung in ,Blocksatz”.
Nachtrigliche Anderungen, die den gesam-
ten Rahmen betreffen, wiirden sonst auch
Ihre importierten Formatierungen l6schen.
Um den Text in Scribus zu importieren, kli-
cken Sie mit der rechten Maustaste in den
Rahmen und wahlen , Text laden” oder ,, Text
anfligen”. Aktivieren Sie keinesfalls die Ein-
stellung ,,Nur Text importieren”, dabei wiir-
den lhre Formatierungen verloren gehen.
Im Dialog fur die Import-Optionen kdnnen
Sie die Standardeinstellungen beibehalten.
Die importierten Stile lassen sich tiber , Be-
arbeiten, Absatzstile” genauso bearbeiten
wie die in Scribus angelegten.

Scribus erkennt auch die Seitenstruktur und
Formatierungen in HTML-Dokumenten.
Allerdings bewirken Bilder und CSS-Layout
meist erhebliche Veranderungen beim Do-
kumentenimport. -me/cj

Scribus 1.3.3.8: Kostenlose Desktop-Publishing-Soft-
ware fiir Linux, Windows und Mac. Ubuntu und Open
Suse bringen das Tool mit, die aktuellste Version sowie
zusatzliche Vorlagen gibt es unter www.scribus.net

Bumtane [

bereits formatierten [**
Text in Scribus impor-  |-#- -
tieren und nicht alle |
Formatierungen
festlegen.

neu

Losung: Scribus kann
auch Formatierungen
aus dem Open-Docu-
ment-Format Uberneh-
men, etwa aus Open-
office.org-Writer. Alle
in einem Writer-Doku-
ment angelegten Ab-
satzstile wandelt Scri-

v oMo gk By P ow

= = N [me e

bus dabei selbststandig
in entsprechende eige-

Import aus Openoffice.org: Scribus listet umgewandelte Absatz-
stile aus einem Writer-Dokument bei seinen Stilen auf (Punkt 5)
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6. Eigene Textfilter anlegen

Problem: Sie mochten beim Import in Scri-
bus Inkompatibilitaten vermeiden, zum Bei-
spiel im Umgang mit konvertierten Word-
Dokumenten.

Losung: In Scribus kénnen Sie Formatie-
rungen auch aus benutzerdefinierten Tags
in Textdateien lesen. Zunachst bendtigen
Sie ein neues Scribus-Dokument als Aufbe-
wahrungsort fir Ihre Stile, die Sie Uber ,,Be-
arbeiten, Absatzstile, Importieren” spater
sogar einzeln in jedes neue Dokument ein-
fugen konnen.

Im Scribus-Dokument definieren Sie lhre
Absatzstile wie tblich Gber ,Bearbeiten, Ab-
satzstile, Neu”. Eine moglichst groRe Uber-
einstimmung bei ,,Name” mit den spateren
Tags erleichtert Ihnen die Orientierung. Re-
lativ gangig sind etwa HTML-Tags wie ,,h1”
fir Uberschrift erster Ordnung.

In Threm Text-Editor legen Sie lhre Tags an.
Damit der Textfilter sie spater vom Inhalt
unterscheiden kann, benutzen Sie dafur ei-
ne Zeichensequenz, die in lhrem Text nicht
vorkommt. Sehr beliebt sind Verdopplungen
von Sonderzeichen wie ,,$$" oder ,, % %",
sodass das Tag fiir eine Uberschrift zum Bei-
spiel ,$Sh1” lauten kann.

Da der Filter Tags komplett entfernt, konnen
Sie direkt nach den Tags ohne Leerzeichen
den eigentlichen Text folgen lassen. Weisen
Sie so jedem Absatz einen Stil zu, also auch
Absatzen im Standardformat, damit der
Textfilter korrekt funktioniert.

Zum Dialog fur die Filtererstellung gelangen
Sie beim ersten Import in Scribus per
Rechtsklick in einen Textrahmen und ,, Text
laden”, indem Sie Ihre Textdatei auswahlen
und dann in der Drop-down-Liste neben
.Importfilter” die Option , Textfilter” einstel-
len. Nach einem Klick auf ,Offnen” gelan-
gen Sie in das Fenster , Filter erstellen”.
Vergeben Sie hier ganz unten einen Namen
fir Ihren Filter, und wahlen Sie links oben
aus der Drop-down-Liste den Eintrag , An-
wenden”. In der Auswahl rechts wéhlen Sie
nun den Scribus-Stil aus, dem Sie den Filter
zuweisen mochten. Neben ,bis” wahlen Sie
die Option ,, Absatze beginnen mit”. Danach
tragen Sie in das Feld daneben das Tag ein,
das den entsprechenden Stil kennzeichnet.
Mit einem Klick auf das ,,+"-Zeichen kdnnen
Sie weitere Zuweisungen fur alle weiteren
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Stile vornehmen. Zum

Praxis

Schluss starten Sie mit || ko= Lasihes ) | (b 2
,OK"” den gefilterten o A o] S ST T =re
Import. Bei spateren b | it e | R |1 sl | Exgubmu serlerrren i
Importen steht Ihnen [ 4, i = S = =
in allen Scribus-Doku- b ek oo .‘ w ‘__ e — .
menten die Filtersamm- || * .m:,,_l_‘:: = e [m[®
lung unter dem ange- it e | T
gebenen Namen zur ¥ b Alaigs bt =} (1354 =i | Erguimgss s =i
Verfluigung. -me/cj
Thunderbird / HTML-Mails -
Yeatilar_tasl 35 1 Aghrin
7 :ﬁg;gg;ose Eigene Textfilter fiir Scribus anlegen: Im Dialog weisen Sie den

Problem: Sie verfassen

neue Mails in Thunderbird als HTML-Mails.
Die SchriftgroRe, die der Mail-Client dabei
standardmaRig vorgibt, ist IThnen zu grof3.

Lésung: Offnen Sie in Thunderbird den
Menupunkt ,Bearbeiten, Einstellungen,
Verfassen”, und klicken Sie dort auf die
Schaltflache ,,HTML-Optionen...”. In diesem
Dialogfenster konnen Sie nun mit den bei-
den Drop-down-Listen neben ,Schriftart”
und ,,GroRe" die Schrift nach Wunsch veran-
dern. Ein Klick auf den Button , Wiederher-
stellen” rechts unten bringt Sie zu den Stan-
dardeinstellungen zurtck. -Imd

Firefox

8. Nur selbst getippte Adressen
zeigen

Problem: Die Auto-Vervollstandigung be-
reits besuchter URLs in der Adresszeile von
Firefox ist eine praktische Funktion —wenn
sie nicht viel zu viel speichern wirde. Nach
einer Weile befinden

Tags jeweils den zuvor definierten Absatzstil zu (Punkt 6)

Menubefehl, sodass Sie sie Uber die Spezial-
URL ,,about:config” eingeben missen.
Gehen Sie in der Liste zum Eintrag ,brow-
ser.urlbar.matchOnlyTyped”, und setzen Sie
ihn per Doppelklick auf ,true”. Mit dieser
Einstellung andern Sie zwar das Speicher-
verhalten der Autovervollstandigen-Funkti-
on ab diesem Zeitpunkt, allerdings sind vor-
herige — eventuell unerwiinschte — Eintrage
noch da. Diese verschwinden erst, wenn ihr
Verfallsdatum abgelaufen ist, das unter ,,Ex-
tras, Einstellungen, Datenschutz, Chronik”
festgelegt ist.

Sie konnen die Eintrage einzeln entfernen.
Dazu bewegen Sie bei jedem Auftauchen
eines unerwiinschten Eintrags den Mauszei-
ger darauf und l6schen ihn mit <Shift>-
<Entf>. Wollen Sie lieber alle auf einmal
loswerden, dricken Sie die Tastenkombina-
tion <Strg>-<Shift>-<Entf>. Deaktivieren Sie
danach alle Optionen auBer ,,Chronik”, und
klicken Sie auf die Schaltflache ,,Private Da-
teien jetzt I6schen”. -akr

sich so viele URLs dar-
in, dass der Inhalt un-
benutzbar wird.

Ui

3

digemaen  Armecht Vld‘flllan Datenschty  ArkFargs

g [Adrmnimren | Ractnachrabung

Thiancleibbsdl Imst e lhangen = h o x

N 5 @ @

. . . . Hathnohian
Losung: Sie konnen die

D Mimchhd

Auto-Vervollstandi- & Beszangan| R prearydet wind
K | | Gekeitan: | Heheatica, Aral -
gung der Adresszeile Clake |5 e ke e
. . | | grobe: | ks
so einstellen, dass sie et - plarch| =
nicht mehr alle be- Varhaten bair Tt | Hetergrend: [J|

suchten URLs auf- 5'-’“3"':"": Standad wailartbaritelen: | wederhersioben e o kb
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die, die Sie selbst ein- Abbracien | oK

getippt und per <Re-

Standsni-formatieneg

beung varwsrden
!

turn> bestatigt haben.

Sahdaden

Fur diese Einstellung
gibt es jedoch keinen

SchriftgroBe nach Wunsch: Sie konnen die Standardschrift in
Thunderbird mit diesen Einstellungen anpassen (Punkt 7)

PRAXIS

119



Praxis

P ——

-0 040 DA% J8 UTAE =

Hardware-Tipps

Grafiktabletts

Mit einem Grafiktablett lassen sich Fotos leichter bearbeiten
und eigene Zeichnungen schaffen. Wir zeigen anhand des
Wacom Graphire 4, wie Sie ein Tablett unter Linux nutzen.

Von Marion Exner und Christoph Jopp

Wacom Graphire &4

1. Treiber fiir Wacom-Grafik-
tabletts installieren

Problem: Viele Distributionen, unter ande-
rem beispielsweise Open Suse 10.2., liefern
Treiber fur Grafiktabletts mit, die Sie etwa
in Yast bei ,Hardware, Grafikkarte und Mo-
nitor, Grafiktablett” finden. Nach deren In-
stallation reagiert der Stift aber noch nicht
druckempfindlich.

Losung: Wir empfehlen lhnen, nicht die mit-
gelieferten Treiber zu verwenden, sondern
stattdessen mit Hilfe einer Online-Installati-
onsanleitung Treiber aus dem Internet nach-
zurusten. Deaktivieren Sie zunachst in Yast
die mitgelieferten Treiber, falls Sie diese be-
reits installiert haben.

Eine deutschsprachige Anleitung zur Trei-
berinstallation finden Sie im Wiki des Gimp-
Forums (siehe Infozeile unten). Die dort als
.2. Moglichkeit: die griindliche” beschrie-
bene Anleitung funktionierte im Test mit
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dem Grafiktablett Wacom Graphire 4. Die
notigen Pakete zur Treiberkompilierung und
-installation finden Sie in der aktuellen Open
Suse 10.2 in Yast unter den , Schemata” bei
,Entwicklung” als ,,Grundlegende Entwick-
lung”, ,,C/C++-Entwicklung”, , Linux-Kernel-
Entwicklung” und , Tcl-/Tk-Entwicklung”.
Wahlen Sie diese vier Paketblindel aus. Yast
installiert dann eventuell noch weitere beno-
tigte Pakete. Haben Sie bereits friher Pro-
gramme kompiliert, sind viele Tools unter
Umstanden bereits vorhanden.

In einem Punkt ist die Anleitung allerdings
nicht ganz prazise: Bei der Bearbeitung der
Datei xorg.conf in der Sektion ,ServerlLay-
out” bezieht sich der Kommentar ,,nur fir
Intuos 3 oder Cintiq 21UX" auch auf Gra-
phire 4, genauso wie der Kommentar in der
Sektion ,, InputDevice” dariiber. Sie missen
also auch das Input-Device ,pad” fir Gra-
phire 4 angeben. Dies ist eine Vorausset-
zung fur die Einrichtung der Tasten auf dem
Grafiktablett. Express-Keys sind nicht fur
die Funktionalitat des Stifts erforderlich,

sondern nur fur die Nutzung von Tasten auf
dem Tablett. Nach erfolgreicher Treiber-
installation konnen Sie lhr Grafiktablett
nicht nur fur Gimp, sondern auch in Inks-
cape und ahnlichen Programmen einsetzen.
Gimp profitiert allerdings am meisten.

Treiber-Download: Das Linux-Wacom-Projekt bietet
unter http://linuxwacom.sourceforge.net/ Treiber fiir
das Grafiktablett Wacom Graphire 4 an.

Anleitung zur Treiberinstallation: Ausfiihrliche
Informationen zur Treiberinstallation bietet das Wiki-
Gimp-Forum unter http:/lwiki.gimpforum.defindex.
phpZtitle=Tutorials:Wacom_Linux_Installation

Grafiktablett & Gimp

2. Gimp fir Grafiktablett
konfigurieren

Problem: Beim ersten Ausprobieren des
Stifts auf Ihrem Grafiktablett reagiert dieser
nicht, obwohl Sie in Gimp ein passendes
Werkzeug ausgewahlt haben.

Losung: Damit der Stift wie gewiinscht
funktioniert, miissen Sie in den Gimp-Ein-
stellungen noch die notige Konfiguration
vornehmen.

Uber das Menii ,Datei, Einstellungen” im
Gimp-Hauptfenster gelangen Sie uber ,Ein-
gabegerdte” zur Schaltflaiche ,Erweiterte
Eingabegerate konfigurieren”. Im ,Einga-
be"-Dialog stoBen Sie bei , Gerat” zunachst
auf das ,pad”, gemeint sind in diesem Fall
die Tasten auf dem Grafiktablett. Auf den
Stift bezieht sich ,,stylus”, wahrend der ,,era-
ser” das Stiftende bezeichnet, das Sie eigens
mit einem Werkzeug, zum Beispiel dem Ra-
diergummi, belegen konnen. Befindet sich
der ,,Modus” fur den Stift noch im Status
Deaktiviert”, konnen Sie den Stift nicht be-
nutzen.

Wahlen Sie also als ,Gerdt” den Eintrag
»Stylus” und dann in der Drop-down-Liste
neben ,Modus” den Eintrag ,Bildschirm®.
Verfahren Sie dann fur die , Gerate” ,era-
ser” und ,pad” genauso.

Die Einstellung ,Bildschirm” bewirkt, dass
die aktive Flache des Grafiktabletts den
kompletten Bildschirm beinhaltet. Bei
. Fenster” wiirde sich die Flache nur auf das
aktive Fenster beziehen. Aufgrund der Vor-
einstellungen der Treiber laufen in diesem
Fall aber die Koordinaten auseinander, das
heilt, Sie malen neben lhrer Stiftspitze, was
in der Regel nicht erwiinscht sein durfte.
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ken, weist aber statt auf
die in Gimp dafir noti-
ge <+>-Taste auf das
gy ,R"”. Bei
schen Tastatur benati-
gen Sie statt des Key-
codes ,20 0” deshalb
,35 0”. Auf einer deut-
schen Tastatur sind im
Vergleich zur amerika-
nischen die beiden Tas-
ten <Y> und <Z> ver-
tauscht. Eine falsche
Tastaturbelegung flihrt

einer deut-

M, R M Lad* 5

Gimp-Konfiguration fiir das Grafiktablett: Weisen Sie dem aus-
gewabhlten Stift den Modus ,,Bildschirm” zu (Punkt 2)

Expresskeys

3. Tasten und Scrollrad

Problem: |hr Grafiktablett verfligt Gber frei
konfigurierbare Tasten, sogenannte Ex-
presskeys. Sie mochten diese und das Scroll-
rad selbst mit Funktionen belegen, um zum
Beispiel schneller in Gimp zu arbeiten.

Losung: Neben einer vorkonfigurierten Lo-
sung stehen lhnen individuelle Einstellmog-
lichkeiten zur Verfligung. Installieren Sie
nach der Konfiguration des Grafiktabletts
zusatzlich das Tool expresskeys. Auf der
Website steht daftir ein TAR.GZ-Archiv be-
reit. Nach dem Entpacken kompilieren und
installieren Sie es mit ,,./configure”, ,,make”,
~make install” (> ab s).

Wenn Sie das Programm in einem Terminal-
Fenster mit dem Befehl ,expresskeys” star-
ten und anschlieBend mit <Strg>-<C> abbre-
chen, legt es automatisch eine Konfigurati-
onsdatei mit einer Standardbelegung der
Tasten an, die Sie bei Bedarf verandern kon-
nen. Die Datei landet in IThrem Home-Ver-
zeichnis im versteckten Ordner ,,.express-
keys” und tragt den Namen lhres Grafik-
tabletts mit der Dateinamenerweiterung
.conf1”, etwa ,graphire4.conf1”. Fir einige
Programme, unter anderem Gimp oder
Blender, gibt es vordefinierte Tastaturbe-
fehle, ansonsten gelten die Einstellungen
unter ,,default”.

Eine manuelle Korrektur der Konfigurations-
datei ist in jedem Fall sinnvoll, da sich die
Standardwerte auf das amerikanische Tasta-
turlayout beziehen. Der bei ,ScrollWheel
Up” angegebene Keycode soll ein Vergro-
RBern der Ansicht uber das Scroll-Rad bewir-
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daher dazu, dass auch
die beiden Tastenkom-
binationen <Strg>-<Z>
fur ,Rickgangig” und <Strg>-<Y> flir ,,Wie-
derholen” vertauscht sind. Auch alle eige-
nen Belegungen nehmen Sie durch das Ein-
tragen der dafur notigen Keycodes vor.
Praktische Keycodes und ihre Wirkung fin-
den Sie unter http://wiki.gimpforum.de/in-
dex.php?title=Tutorials:Wacom_Linux_In
stallation.

Nehmen Sie die gewiinschten Anderungen
in der Konfigurationsdatei vor, und spei-
chern Sie diese. Danach genlgt der Befehl
.expresskeys -d”, damit das Programm als
Daemon lauft.

Damit das Tool kunftig automatisch startet,
integrieren Sie den Befehl in die Autostart-
Prozedur Ihres Desktops. Unter KDE legen
Sie dazu im Verzeichnis ,,.kde/Autostart” per
Rechtsklick mit, Neu erstellen, Verknipfung
zu Programm” eine Verkniipfung an und tra-
gen in der Registerkarte ,Programm” als
Befehl ,,expresskeys -d” ein.

Praxis

ren und konfigurieren mussen und so die
Einstellungen fur Ihr Tablett verlieren.

Losung: Sichern Sie flr solche Falle lhre
Konfigurationseinstellungen und aktualisie-
ren Sie nach Updates eventuell auch den
Grafiktablett-Treiber.

Bei allen Konfigurationsarbeiten am X-Win-
dow-System, besonders unter Suse mit
Sax2, konnen Sie durch das Neuschreiben
der Datei xorg.conf Ihre dort eingetragenen
Erganzungen fur das Grafiktablett verlieren.
Legen Sie deshalb mit folgendem Befehl ei-
ne Kopie von dieser Datei an

sudo cp /etc/X1l/xorg.conf /etc/X11l/

xorg.conf.backup

Den Dateinamen ,,xorg.conf.backup” fir die
Kopie konnen Sie frei wahlen.

Erkennt das System einmal Ihr Grafiktablett
nicht mehr, sollten Sie zunachst in der Datei
xorg.conf kontrollieren, ob in den Sektionen
»InputDevice” und , ServerLayout” noch alle
Bestandteile der Grafiktablett-Konfiguration
erhalten sind. Ist dies nicht der Fall, kopie-
ren Sie einfach die entsprechenden Ab-
schnitte aus der Backup-Datei ins Original.
Die Anderungen werden wirksam, sobald
Sie sich neu einloggen oder den PC neu
starten. Falls das Grafiktablett dann immer
noch streiken sollte, aktualisieren Sie am
besten den Treiber des Grafiktabletts. Bei
einem neuen Linux-Kernel ist der in > Punkt
1 beschriebene, ausfiihrliche Installations-
weg nicht zwingend erforderlich. Vielmehr
konnen Sie die neueste , linuxwacom”-Ent-
wicklerversion herunterladen, entpacken
und im Verzeichnis , prebuilt” das Install-

Script starten. ]
expresskeys 0.4.1: Tool zur
Konfiguration der Schnell- W
start-Tasten (sog. Express- G . & 0 .
& S - Bk Tatigan

keys) eines Wacom-Gra-
fiktabletts, http://fresh i
meat.net/projectsiwacom [
expresskeys/, 142 KB.

Backup

4. Konfiguration
sichern

Problem: Nach einem
Kernel-Update kann es
durchaus sein, dass Sie

et J ) P L el
Lk

etwa lhren Nvidia-Gra-

fiktreiber neu installie-

X-Server konfigurieren: In der Datei xorg.conf miissen Stift, Ra-
dierer und Tablett auftauchen (Punkt 4)
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Mitmachen und gewinnen Leserbefragung

Sagen Sie uns lhre Meinung -

und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz Ihren Bediirfnissen und Interessen
entsprechen. Dabei konnen Sie uns helfen! Beantworten Sie dazu unseren Fragebogen

im Internet. Das Beantworten der Fragen dauert nur rund zehn Minuten.

So funktioniert’s: Gehen Sie auf www.pcwelt.de, geben

Sie unter ,,PC-WELT Suche” , Linux-Umfrage” ein, wahlen
Sie im Drop-down-Menii rechts daneben ,,Webcode” und
danach ,,0K". Sie gelangen dann direkt zu unserer Leserbe-
fragung. Sie nehmen automatisch an der Verlosung teil. Von
der Verlosung ausgenommen sind Mitarbeiter des Verlags
und deren Angehdrige. Der Rechtsweg ist ausgeschlossen.

Einsendeschluss fiir das Gewinnspiel in
PC-WELT Linux 3/2007 ist Freitag, der 29. Juni 2007.

openSUSE 102

Oas Komplettpaket Rir
den Linux-Einstieg

O\ asnsusdco

So geht's:

Geben Sie unter www.pcwelt.de

den Webcode

,Linux-Umfrage" ein.

Open Suse 10.2

Das schnelle und sichere Linux-System von Novell kommt mit den Desk-
top-Umgebungen Gnome 2.16 und KDE 3.5.5. Das einsteigerfreundliche
Linux-System bringt eine Vielzahl an Software-Paketen mit. Mit dem
XGL-Treiber konnen Sie erweiterte 3D-Funktionen wie Transparenz und
den 3D-Wiurfel auf Ihrem Desktop nutzen. Wer seinen PC besonders gut
schiutzen will, wird sich tber AppArmor Intrusion Prevention freuen.
Mehr Informationen erhalten Sie unter
www.novell.com/de-de/products/opensuse/.

if

i

i

i

NQ‘\’E" p‘l
= A

Unsere Gewinne:
°X Open Suse 10,3

Datenschutz beim Gewinnspiel: Wenn Sie gewinnen, schicken wir lhnen den Preis per Post zu. Deshalb fragen wir Sie auch nach lhrer Adresse.

Datenschutzerklarung: Alle auf unserer Web-Seite erhobenen Daten werden entsprechend den Vorschriften des Bundesdatenschutzgesetzes (BDSG) und des
Informations- und Telekommunikationsdienstegesetzes (IuTDG) behandelt. Eine Weitergabe der Daten an Dritte ohne ausdriickliche Einwilligung des Betroffenen

erfolgt nicht. Weitere Infos finden Sie unter www.pcwelt.de/service/datenschutz
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Vorschau Das nachste PC-WELT-Sonderheft
PC-WELT Profi-Wissen Hacker-Guide 7/2007 ab 25.5. am Kiosk

Hacken, Knacken, Tauschen

(Ds, DVDs und Software tauschen

Datei-Server, Newsgoups, Bit-Torrent: Das Internet ist
fur viele ein Selbstbedienungsladen. Immer wieder sto-
Ren Sie auf Web-Seiten, auf denen |hnen Software,
Spiele, Videos oder Musikdateien angeboten werden
— groRtenteils illegal. Wir sagen Ihnen, was genau zu
haben ist, wo Sie aufpassen mussen, und nennen die
Bezugskanale beim Namen. AuBerdem erfahren Sie,
welche Inhalte Sie herunterladen konnen, ohne gleich
mit dem Gesetz in Konflikt zu kommen.

Koplerschutz am Ende

Das neue Vista, Shareware und so gut
wie jede Testversion lasst sich recht ein-
fach als uneingeschrankt laufende Voll-
version nutzen — ohne einen Cent daflr
zu bezahlen. Zuletzt schien noch der Ko-
pierschutz von HD-DVD und Blu-ray un-
uberwindlich, die Verschlisselung von
Premiere HD galt als sicher. Doch jetzt
haben Software-Knacker tiefe Locher in
die Systeme gerissen. Erfahren Sie mehr
3 ' uber die brandneuen Anriffsmethoden,
die Ziele der Knacker —und lernen Sie die Spezial-Tools aus dem Giftschrank kennen.

Der groRe Hacker-Guide

Hacker wollen an lhre Passworter heran, Ihren Rechner zum Absturz bringen oder
ihn in einen willfahrigen Zombie verwandeln, mit dessen Hilfe sie dann Angriffe auf
andere Rechner starten. Auch die Abzocker-Mafia bedient sich ahnlicher Metho-
den. In unserem Guide erfahren Sie, wie Hacker das machen, und wie Sie sich
dagegen wehren konnen. AuBerdem haben wir eine Hacker-Schule besucht und
berichten aus der ersten Reihe daruber.

Hack- und Knack-Tools

Dank professio-
nell entwickel-
ter Utilities aus
dem Unter-
grund greifen
Hacker belie- |f
bige PC mit we-
nigen Maus-
klicks an.

Die  Heft-CD
bietet gleich
zwei passende
Vollversionen:
Die Steganos
Hacker Tools
beinhalten eine
Sammlung der
von Ganoven am haufigsten verwendeten An-
griffs-Tools.

Damit unterziehen Sie jeden PC einem griind-
lichen Sicherheits-Check. Ein weiteres Highlight
ist unsere Passwort-Knack-Suite: Hiermit
dechriffrieren Sie die Kennworter aus Mailpro-
grammen, Instant Messengern, WLAN-Verbin-
dungen und vieles mehr.

PC WELT sonderheft-Abo

lhre Vorteile: Bequeme E-Mail-Vorabinfo iiber kommende Sonderhefte mit
Abbestellmoglichkeit - Sie entscheiden vor jedem neuen Heft, ob Sie es haben mochten °
1 Euro Preisvorteil pro Heft * Versandkostenfreie Lieferung - Service jederzeit kiindbar

Jetzt risikolos anfordern: www.pcwelt.de/shop, Tel. 0711/7252-277 Fax: 0711/7252-377,

E-Mail: shop@pcwelt.de

124

PCWELT LINUX 3/2007



	PC-WELT Linux 3/2007
	Editorial
	Inhalt
	Grundlagen
	Distributions-Karussell
	DVD-Inhalt
	Linux ruckzuck installiert
	Linux-Software installieren
	Bootmanager Grub

	Special
	Alarmfall Linux-Virus
	Firewall mit Guarddog
	Sicher surfen mit Firefox
	Antispam-Strategien
	Sicher mailen mit Thunderbird
	Mails verschlüsseln
	Trinity Rescue Kit
	Sicherheitstipps

	Software
	Photoshop & Co. unter Linux
	Scannen mit Linux
	TV sehen & aufnehmen
	Toolbox für Open Suse
	Infos im Griff
	Spielen mit Linux

	Internet
	Thunderbird 2.0
	Thunderbird tunen
	Flickr, Blog & Co. mit Flock
	Filesharing mit Azureus
	Bildergalerie mit Gallery2
	Chat & Instant Messaging
	Die besten Linux-Websites

	Praxis
	Die Konsole nutzen
	Komfort für den Desktop
	Software- Tipps
	Grafiktabletts

	Impressum
	Leserbefragung
	Vorschau


