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Unsere

virtuelle Zukunft

Auf der Digitalkonferenz SXSW in Austin gilt
VR, die virtuelle Realitat, als das nachste grofe
digitale Ding. Ziel dieser Technologie ist es, eine
digitale Alternative zur Realitdt zu schaffen. Aber
was bedeutet das denn eigentlich?

Mitte der 1990er Jahre begann die kommerzi-
elle Phase des Internets und gab damit den Start-
schuss zur digitalen Revolution: Erst war das
Netz ein verstreutes Nachschlagewerk, in dem
Nutzer gestobert haben. Bald haben Suchmaschi-
nen zwischen Surfer und Webseite vermittelt, in-
dem sie die Inhalte nach Begriffen analysiert und
bewertet haben. Dank besserer Infrastruktur
konnten die Nutzer sich bald mit eigenem Blog
oder Kommentaren am Netz beteiligen. Suchma-
schinen wollten dann fir jeden noch besser pas-
sende Ergebnisse liefern und analysierten dazu
stindig das Verhalten jedes Nutzers im Netz.

Gleichzeitig wurde das Netz dank Smart-
phones, Tablets, Uhren und Fitnesstrackern lau-
fend mobiler und ist heute immer da, wo auch
wir sind. Auflerdem wandelt es sich vom reinen
Nutznetz zum Lebensnetz, tiber das wir Emotio-
nen teilen und unser Leben gestalten. Facebook,

Christian L6bering,
stellv. Chefredakteur
cloebering@pcwelt.de

Twitter, Instagram & Co. sind die Suchmaschi-
nen-Nachfolger. Das Digitale ist Teil unseres All-
tags geworden und muss deshalb im Kontext un-
seres Lebens funktionieren. Damit das Netz uns
versteht, muss es Daten tiber uns sammeln — Big
Data fithrt zum digitalen Goldrausch.

Vor diesem Hintergrund ist es wahrscheinlich,
dass digitale Produkte immer starker in unser Le-
ben eingebettet werden — bis beides untrennbar
wird. Was aktuell als virtuelle Realitit bezeichnet
wird, ist nur der Einstieg in einen Prozess, an des-
sen Ende Digitales und Reales zwei gleichwertige
Bestandteile unseres Lebens bilden.

Umso erstaunlicher ist es, dass das technische
Fundament dieser unglaublichen Entwicklung
gestern wie heute auf Linux basiert. Aber nur wer
in der Lage bleibt, die Zusammenhinge zu verste-
hen, behilt auch die Kontrolle iiber die Technolo-
gie und ldsst sich nicht von ihr vereinnahmen.
Und dafir sind Sie hier, liebe Leser, goldrichtig!
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Wir haben die Kiosk-App der PC-WELT komplett neu entwickelt - und die Vorteile fiir Sie liegen
direkt auf der Hand: Alle Hefte, alle Reihen und alle Sonderhefte stehen dort fiir Sie bereit. Die App
lauft auf allen groBen Mobil-Plattformen — iPhone, iPad, Android-Smartphones und -Tablets, Windows 8.1 und

Windows Phone 8, allerdings noch nicht unter Linux.

Die erste Ausgabe, die Sie herunterladen, ist fiir Sie kostenlos. Um die App zu nutzen, installieren Sie die fiir lhr

Gerit passende Version einfach iiber die Download-Links unter www.pcwelt.de/app. Auf dieser Seite finden Sie

auch alle Informationen zu den neuen Funktionen und zum schnellen Einstieg. Als Abonnent — zum Beispiel der

LinuxWelt — bekommen Sie jeweils die digitale Ausgabe fiir Ihr Mobilgerat kostenlos dazu, auch mit speziell ange-

passtem Lesemodus und Vollzugriff auf die Heft-DVD.

Ubrigens: Wenn Sie eine digitale Ausgabe gekauft haben, kénnen Sie sie auf allen lhren Geraten lesen.
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Zum Ausprobieren, Installieren und Reparieren

© Linux Mint 17.1 XFCE (32 Bit)
Nis Arbeitsumgebung nutzt diese offizielle Mint-
Variante XFCE 4.10. Enthalten sind aber auch die
iblichen Mint-Programme zur Aktualisierung, zur Treiber- und
Repository-Verwaltung. Das installierbare Live-System liegt fiir
Uefi-Systeme auch als 1S0-Datei auf DVD. Secure Boot wird
nicht unterstiitzt.

© Zeven-0S 6.0 (32 Bit) P

Das Konzept dieses Ubuntu-Abkémmlings ist ~ ( zevenos
die Kombination einer stabilen Ubuntu-Basis ) 4

mit Langzeit-Support mit einer Retro-Asthetik,

die von Be-0S inspiriert ist. Als Grundlage dient Ubuntu 14.04
LTS, das noch Aktualisierungen bis 2019 bekommt. Auch dieses
installierbare Live-System ist als ISO-Datei mit auf DVD.

© 0pen Suse Gnome 13.2 (64 Bit)

Die traditionsreiche Distribution hat sich auf einen
Verdffentlichungszyklus von 12 Monaten eingependelt gy
und macht mit Ausgabe 13.2 einen griBeren Schritt:

Das Dateisystem BTRFS ist jetzt Standard auf der System-
partition. Diese Variante ist das installierbare Live-System mit
Gnome-Desktop 3.14. Auch als 1S0-Datei auf DVD.

Die sorgfaltig zusammengestellte Alternative zu \?
Kubuntu stammt von jener Firma, die auch als

Hauptsponsor fiir Kubuntu auftritt. Netrunner bietet den KDE-
Desktop in Version 4.14.2 mit diversen Anpassungen. Die Soft-

ware-Auswahl ist groB und umfasst auch proprietare Program-
me wie Skype und Steam. Auch als IS0-Datei mit auf DVD.

© Netrunner 14.1 (64 Bit)

© Raspbian 2015-01-31 (ARM)

Fiir alle Modelle des Raspberry Pi und fiir den neuen

Raspberry 2 gibt es eine neue Version dieser ARM- @
Variante von Debian mit komplett iiberarbeiteten

LXDE-Desktop. Es sind zwei Kernel fiir ARMvG

sowie ARMv7 und alle Treiber enthalten, die Raspbian je nach
erkanntem Raspberry-Modell automatisch l4dt. Das System ist

nicht bootfahig, sondern als gezippte IMG-Datei fiir SD-Karten
auf DVD.

© Sparky Linux E19 3.6a (32 Bit)
Diese emsig gepflegte Debian-Variante mit dem
verspielten Enlightenment E19 als Arbeitsfléche
basiert auf Debian-Testing und kombiniert es
mit Codecs und Programmen wie VLC, Dropbox-Client, Wine,
Playonlinux, die im offiziellen Debian nicht enthalten sind.

Der enorm reduzierte Desktop mit Openbox ist a
die Besonderheit dieser Distribution, die auf Arch

Linux basiert. Zielgruppe sind fortgeschrittene Anwender, die

mit dem minimalistischen Ansatz von Arch zurechtkommen. Ein
Installations-Script mit Meniifiihrung im Textmodus senkt die
Einstiegshiirden in die Welt von Arch. Auch als ISO-Datei auf DVD.
Bei diesem spezialisierten Live-System steht
der Partitionierer Gparted 0.21 im Mittelpunkt.

Mit Gparted kinnen Sie Partitionen untersuchen, neu erstellen,
loschen und deren GroBe anpassen. Es unterstiitzt alle verbrei-

teten Linux- und Windows-Dateisysteme. Das Live-System liegt
auch als 1S0-Datei auf DVD.

)

© Archbang 2015-02-15 (32 Bit)

© Gparted Live 0.21 (32 Bit)

© System Rescue CD 4.5.1 (32 Bit & 64 Bit)
Dieses Live-System ist ein klassisches Notfall- i
system, unter anderem mit den Rettungs-Tools | )
Photorec und Testdisk. Das System ldsst sich so- .
wohl auf 32-Bit- als auch auf 64-Bit-Architektur

starten und liegt auch als IS0-Datei auf Heft-DVD.

© Tiny Core LinuxWelt-Edition 6.0 (32 Bit)

Das Minisystem gehdrt zu den kleinsten
Live-Systemen mit grafischen Desktop. Die m
Kernkomponenten sind nur wenige MB groB.

Auf Heft-DVD liegt eine aktualisierte LinuxWelt-Edition, die mit
WLAN-Treiber, dem Browser Chromium inklusive Adobe Flash
und deutscher Sprachunterstiitzung erweitert wurde. Das Live-
System liegt auch als IS0-Datei vor.

Extras und Tools

Die nachfolgend aufgefiihrten bootfahigen Extras und Tools
gehdren zum Standard-Service der LinuxWelt-DVD. Anleitungen
und Tipps zu diesen Tools finden Sie im PDF-Booklet auf
Heft-DVD (8. 24).

© Super Grub Disk 2

Das startfahige Tool Super Grub Disk 2 liefert eine Boothilfe

fiir Linux-Systeme, deren Bootloader vom Typ Grub 2 defekt ist
oder von Windows iiberschrieben wurde. Das Tool ist direkt aus
dem Multibootmenii auf DVD unter ,Extras und Tools" startklar.

© Super Grub Disk 1

Erste Hilfe fiir den Bootloader: Dieses Tool eignet sich zur
Reparatur von Grub 1, wenn der Bootloader defekt ist oder von
Windows iiberschrieben wurde. Die Super Grub Disk 1 hat einen
eigenen Eintrag unter ,Extras und Tools" im Multibootmenii.

© Plop Bootmanager

Dieser Bootmanager kann von USB-Geraten booten, auch wenn
dies das Bios des Rechners nicht unterstiitzt. Plop bietet dafiir
ein eigenes Bootmenii und lasst sich von DVD starten, um ein
angeschlossenes USB-Laufwerk zu booten.

© Hardware Detection Tool (HDT)

HOT liefert einen Uberblick zur kompletten Hardware eines
Systems, auch wenn noch kein Betriebssystem installiert ist.
In einem englischsprachigen Fenster zeigt HDT Kategorien wie
PCI, RAM, Prozessor und Bios an.

© Memtest 86+ 5.01

Der aktuelle Memtest 86+ testet den Arbeitsspeicher und
unterstiitzt auch moderne Intel-Chipstze inklusive Sandy
Bridge. Das Diagnoseprogramm lauft auf jedem PC, auf 32-Bit-
wie auf 64-Bit-CPUs sowie mit allen verbreiteten RAM-Typen.
Es beginnt sofort nach dem Start mit den Tests, die jederzeit
unterbrochen werden kinnen.

Software auf DVD

Docfetcher 1.1.13
Java-Programm zur Volltextsuche in vielen gebrauchlichen
Dokumentformaten (DOC, XLS, 0DT, 0DS, EPUB, PDF und viele
andere mehr): Ein Index muss vor einer Suche erstellt werden.
Docfetcher bendtigt eine Java-Runtime, etwa Open JDK, die
alle verbreiteten Linux-System zur Installation anbieten.

Imgburn 2.5.8.0
Kompaktes Brennprogramm fiir alle Windows-Versionen, um
Image-Dateien auf CDs/ DVDs zu schreiben. Werbefinanzierte
Freeware. Hinweis: Die Installation bietet optional die Einrich-
tung der Ask-Toolbar und von Werbelinks auf dem Desktop an.

Putty/Kitty 0.63
Der verbreitete SSH-Terminal-Client fiir Windows-Systeme:
Putty besteht aus einer einzigen EXE-Datei und muss
nicht installiert werden. Das Open-Source-Programm ist
englischsprachig. Der Putty-Klon Kitty erlaubt automatische
SSH-Anmeldung und speichert Sitzungen in Textdateien (statt in
die Windows-Registry).

Puttygen 0.63
Ergénzend zu Putty ist Puttygen eine Schliisselgenerator, um
Public-Private-Schliisselpaare fiir SSH zu erzeugen und zu
konvertieren. Das englischsprachige Open-Source-Programm
besteht aus einer einzigen EXE-Datei.

Unethootin 6.08
Das Tool transferiert mit wenigen Klicks die 1S0-Images
zahlreicher Distributionen bequem auf USB-Stick und Speicher-
karten und macht diese startfahig. Auf DVD findet sich eine
Linux-Version als ausfiihrbare Binary fiir alle Linux-Distributi-
onen sowie Versionen fiir Windows und Mac-0S X.

Win 32 Disk Imager 0.9.5
Grafisches Windows-Tool, um hybride 1S0-Images (fiir DVD
und USB) und IMG-Dateien (fiir USB und Speicherkarten) wie
unter Linux mit dd direkt auf einen USB-Stick zu iibertragen.
Die portable Version des Win 32 Disk Imagers 0,7 bendtigt keine
Installation, sondern lauft sofort nach dem Aufruf der EXE-Datei
unter Windows.

PDF-E-Booklet 3/15

Stdbern und Nachlesen: 266 Sei-
ten im PDF-Format fassen éltere,
zeitlose oder noch aktuelle Artikel
aus vergangenen Ausgaben der
LinuxWelt zusammenfassen. Es
liefert umfangreiche Grundlagen,
eine Artikelsammlung zu aktuellen
Distributionen, Hardware- und
Software-Themen und Hilfe beim
Umstieg von Windows zu Linux.

@ Startfahiges Live-System auf DVD
© Live-System und 1S0-Datei auf DVD
Programm auf DVD

Infotainment
Datentrager
enthalt nur Lehr-

oder Infoprogramme

Weitere Infos

Hinweise zu den Distributionen und Live-Systemen auf
Heft-DVD liefert die HTML-Oberflache, die Sie iber die Datei
w»index.html“ in einem beliebigen Browser dffnen konnen.
Eine ausfiihrliche Vorstellung der Systeme auf DVD lesen Sie
im Heft ab Seite 10. Zwei Specials im Heft gehen diesmal

ab Seite 28 um die optimale Energiespar-Strategie fiir PCs
sowie Notebooks mit Linux und ab Seite 40 geht es um Linux
in seiner Paraderolle - als Server.

LinuxWelt 3/2015 PCWELT
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Linux-Server statt Cloud

Im Server spielt Linux eine Paraderolle. Unschlagbar giinstige Server-Hardware und
das Misstrauen gegentiber Cloud-Diensten befeuern diese Rolle aus zwei Rich-
tungen. Linux-Server im Heimnetz sind im Trend — und Schwerpunkt dieser Linux\Welt.

Von Hermann Apfelbock

Die Skepsis gegeniiber den Cloud-
Diensten wichst, und die kleinen
Mini-Server von der Sorte Rasp-
berry Pi boomen nach wie vor. Da
begegnen sich zwei aktuelle Trends, die
sich gegenseitig bestirken. Denn die
Suche nach einer sicheren Alternative
zum Cloud-Dienst fihrt direkt zu den
Ein-Platinen-Rechnern oder zu ferti-
gen NAS-Geriten (was technisch das-
selbe ist, aber teurer).

Und die praktische Erfahrung mit so
einer Handvoll PC der Sorte Raspber-
ry, Banana, Odroid oder Cubox fiihrt
schnell zu der angenehmen Erkenntnis,
dass man auf einen Server in den USA
nicht mehr angewiesen ist, um seine
personlichen Daten weltweit verfiigbar
zu hinterlegen.

Vielleicht waren es Stasi und Gesta-
po, die ihre Spuren im deutschen Kol-
lektivbewusstsein eingebrannt haben:
Jedenfalls sind PC-Anwender wie IT-
Entscheider nirgendwo auf der Welt

sensibler umd misstrauischer in Bezug
auf Datenschiiffeleien als in Deutsch-
land - und vielleicht noch in der
Schweiz. Die Skepsis gilt nicht nur der
privaten Daten-Cloud vom Schlage
Dropbox, Google Drive oder One-
cloud, sondern auch fiir professionelle
Cloud-Losungen im Unternehmen. Ne-
ben dem Datenschutz sind technische
Unabhingigkeit und Nachhaltigkeit
wohl die wesentlichsten Motive. Das
gute Gefiihl, die Dinge inklusive Da-
tenschutz selbst in der Hand zu haben,
schligt dabei sogar den wirtschaftli-
chen Aspekt: Denn selbst der giin-
stigste Ein-Platinen-Server kostet ein
paar Euro mehr als ein kostenloses
Dropbox-Kontingent.

Mini-Server mit selbst eingerichteten
und gepflegten Linux-Systemen sind
weder ein ,,Hype“- noch ein ,,Nerd“-
Thema. Sie gehoren zum Alltag einer
preis- und sicherheitskritischen Nutz-
ergemeinde. Ein paar Kenntnisse sind

unerlisslich, aber die Einstiegshiirden
sind iiberschaubar.

Das groBe Heft-Special: Linux als
Server

Der Schwerpunkt dieser LinuxWelt
bietet auf 28 Seiten reichlich Material
fiir engagierte Nutzer, die sich mit
einem selbst verwalteten Server unab-
hingig machen wollen. Es erwarten Sie
mit Webdav SFTP, Seafile-Cloud und
NAS-System mehrere Spielarten eines
Daten-Servers. Ferner erkldren wir die
Einrichtung eines Webservers, eines
Mail-Servers und eines Airprint-Dru-
cker-Servers. Grundlegende Artikel zur
Fernwartung mit SSH und zu den
Moglichkeiten der
erginzen den Schwerpunkt.

Server-Kontrolle

Dariiber hinaus finden Sie in weite-
ren Rubriken Beitrage, die im Zeichen
des Server-Themas stehen: Ein erster
Praxistest des neuen Raspberry Pi 2
zeigt, dass der Prototyp der Mini-Ser-
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ver mit Version 2 eine ganz starke Ant-

wort auf die wachsende Konkurrenz
bereithilt (Seite 20). Der Artikel tiber
Terminal-Multiplexer erhoht den Kom-
fort bei der Server-Fernwartung via
SSH (Seite 72). Ferner gibt es mit Ly-
chee eine spezialisierte Server-Software
firs Foto-Sharing, die Fremddienste
wie Flickr vollwertig ersetzt (Seite 97).
Eine fundierte Einfithrung in die pro-
minenten Content-Management-Syste-
me Wordpress, Drupal, Joomla und
Typo3 hilft angehenden Web-Admins
bei der Suche nach dem idealen CMS.
Der Aufwand der Ersteinrichtung ist
praxisnah nachvollziehbar (Seite 82).

Alles iiber Stromsparen und
langere Akkulaufzeiten

Damit wir Desktop-Linux auf Note-
books und PCs nicht aus den Augen
verlieren: Ein zweites Themen-Special
bespricht alle Aspekte eines altbe-
kannten Linux-Defizits. Aufgrund en-
ger Kooperation zwischen Hardware-
Herstellern und Microsoft arbeitet
Windows im Vergleich zu Linux 6ko-
nomischer. Der Stromverbrauch ist ge-
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ringer und der Notebook-Akku folge-
richtig ausdauernder. Wie Sie diesen
Missstand mit Ubuntu & Co. sowie
externen Spezialprogrammen signifi-
kant mildern, ist Gegenstand dieses
zweiten Heft-Schwerpunkts.

Die Multiboot-DVD: Aktuelle
Desktop- und Live-Systeme

Die DVD dieser Ausgabe startet mit Li-
nux Mint XFCE und Open Suse Gno-
me zwei untypische, aber sehenswerte
Kombinationen von System und Desk-
top-Oberfliache. Interessante Exoten
sind ferner Zeven-OS und Sparky Li-
nux mit jeweils eigenwilligem, aber
kultigem Desktop. Netrunner ist unge-
achtet des Namens ein tppiges All-
round-System auf Ubuntu-Basis, das
dem bekannteren Kubuntu Konkur-
renz macht. Der minimalistische An-
satz von Archbang ist ein Angebot fir
Linux-Kenner, die pure Leistung und
Funktionalitit goutieren.

Um Live-Systeme von der Heft-DVD
zu starten, legen Sie die DVD ins Lauf-
werk und booten den Rechner neu von
DVD. Dazu rufen Sie entweder beim
Rechnerstart per Tastendruck das
Bios-Bootmenii auf, oder Sie dndern
die Bootreihenfolge im Bios. Im Menii
der Heft-DVD wihlen Sie dann eine
Distribution aus. In der Regel gelingt
der System-Start mit der Standardopti-
on ,Normaler Start“. Live-Systeme
lassen Thre Festplatte und das dort in-
stallierte Betriebssystem unberiihrt.

Die meisten Systeme sind auch als
ISO-Image auf der Heft-DVD (im Ord-

LinukHE Lt 52

Uberblick Auf DVD

Linux Mint XFGE 17.1 (32 Bit)

Aktuelles Mint mit XFCE-Oberflache 10
Netrunner 14.1 (64 Bit)
Desktop-Allrounder auf Kubuntu-Basis 1"

Raspbian 2015-01-31 (ARM)
System-Image fiir Raspberry (nicht bootfahig) 12

Open Suse Gnome 13.2 (64 Bit)
Aktuelles Open Suse mit Gnome-Oberfliche 13

Sparky Linux 3.6a mit E19 (32 Bit)
Debian-Variante mit dem Desktop-Exoten E19 13

Archbang 2015-02-10 (32 Bit)
Arch-basiertes System fiir Linux-Kenner 14

Gparted Live 0.21 (32 Bit)
Live-System fiir den Partitionierer Gparted 14

System Rescue CD 4.5.1 (32 Bit)
Notfallsystem fiir Terminal-Profis 15

Tiny Core LinuxWelt-Edition 6.0 (32 Bit)
Minimal-System mit grafischer Oberfléche 15

Zeven-0S 6.0 (32 Bit)
Ubuntu-Variante mit Be-08-Flair 16

Extras und Tools
Bootfahige Hardware- und Reparatur-Tools

ner ,Image-Dateien“). Damit schrei-
ben Sie das gewlinschte System bootfa-
hig auf CD/DVD oder auf USB-Stick,
falls ein Zielgerit kein optisches Lauf-
werk besitzt. Die einschligigen Tools
Imgburn und Unetbootin finden Sie
ebenso auf der Heft-DVD wie prak-
tische Anleitungen zur Benutzung.

Das in jeder LinuxWelt neu aktuali-
sierte.  PDF-Booklet (im  Ordner
»Ebooklet“) versammelt auf 251 Sei-
ten sorgfiltig ausgewihlte Grundla-
genartikel aus dlteren LinuxWelten.

Aktuelle Linux-Dis-
tributionen direkt
von Heft-DVD star-
ten: Linux Mint bis
Archbang sind
Desktop-Systeme
mit Installationsop-
tion, die weiteren

iten der Befelle

drei reine Live-Sys-
teme.
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‘Linux Mint 171 XFCE

Waéhrend die beiden Hauptversionen von Linux Mint die Desktops Cinnamon und
Matw nutzen, erscheint mit etwas Verzégerung stets noch eine XFCE-Version als
genligsame Alternative. Mint 17.1 XFCE finden Sie bootféhig auf der Heft-DVD.

Von David Wolski

Mit dem Cinnamon-Desktop ist Li-
nux Mint kein Leichtgewicht und
verlangt einen 3D-fahigen Grafik-
chip und eine leistungsfahige CPU.
Die XFCE-Variante von Linux Mint
hat hingegen deutlich niedrigere
Anspriiche an die Hardware des
PCs. Der XFCE-Desktop steht in Li-
nux Mint stets tiber die Ubuntu-Paket-
quellen zum Nachriisten bereit. Seit
2012 gibt es aber auch regelmifSig eine
eigene Ausgabe von Mint mit dem
schlanken XFCE und im gewohnten
Mint-Stil. Diese sekundare Version Li-
nux Mint mit XFCE erscheint stets
eine Weile nach der Veroffentlichung
der Hauptversionen. Diese Verzoge-
rung ist aber kein Nachteil mehr, da
Linux Mint seit Version 17 tiber Jahre
aktuell bleibt. Die Entwickler bleiben
stets bei den LTS-Versionen von Ubun-
tu mit Langzeit-Support als Basis fiir
ihre Mint-Distributionen. Zwischen-
versionen von Ubuntu (14.10, 15.04,
15.10) fallen ab jetzt aus, um Ruhe in
den fortlaufenden Entwicklungspro-
zess zu bringen. Linux Mint 17.1 ist
die erste Aktualisierung, die nach die-
sem neuen Modell erscheint.

Compiz macht 3D-Effekte

Linux Mint mit XFCE liegt mit einem
Speicherbedarf von 200 MB nach dem
Booten wie zu erwarten unter den An-
forderungen der Mint-Ausgabe mit
Cinnamon (300 bis 400 MB), und die
dezenten Grafikeffekte von XFCE 4.10
brauchen kein
nigtes Open GL. Wer tiber einen Grafik-
chip von Intel, Nvidia oder AT/AMD

Hardware-beschleu-
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Anspruchsvolle 3D-Effekte: Ab Mint 17.1 ist der Window-Manager Compiz vorinstalliert und

auf unterstiitzten Hardware-Chips unkompliziert zu aktivieren (Intel, Nvidia, ATI/AMD).

verfiigt, kann jetzt aber auch mit Linux
Mint XFCE das Beste daraus machen,
denn die neue Version hat den Window-
Manager Compiz mit 3D-Effekten im
Gepick. Linux Mint bringt dazu jetzt
ein Konfigurations-Tool unter ,,Einstel-
lungen — Schreibtischeinstellungen*
mit, um entweder den herkémmlichen
Fenstermanager Xfwm oder Compiz
einzuschalten. Fur Detaileinstellungen
zu einzelnen Effekten ist ,,Compiz Con-
fig“ bereits vorhanden. Die vorinstal-
lierten Programme umfassen Libre Of-
fice 4.2, Gimp 2.8, VLC 2.1.4, Firefox
und Thunderbird. Backports von ande-
ren Programmpaketen gibt es hingegen
nicht, und Linux Mint 17.1 entspricht
damit im Wesentlichen der Software-
Ausstattung von Ubuntu 14.04.

Voraussetzungen und Installation

Dank XFCE kommt die Distribution
gut mit dlterer Hardware zurecht und
lduft schon ab 512 MB RAM und mit
einer Ein-GHz-CPU. Auf der Festplatte
benotigt das System in der vorlie-
genden 32-Bit-Version mindestens 6,2
GB Platz. Fiir die Ubertragung auf ei-

. Lﬁ;l;f,’"m[.#

=

EROOW

Mint auf Diat: Linux-Mint 17.1 mit XFCE hat
noch geringere Hardware-Anspriiche als
die Mate-Version und macht die einsteiger-
freundliche Distribution auch fiir &ltere PCs
und Notebooks attraktiv.

nen USB-Stick ist Linux Mint 17.1
auch als ISO-Datei auf Heft-DVD vor-
handen. Zur Einrichtung auf der Fest-
platte nutzt Linux Mint den bewahrten
Ubuntu-Installer, der hier allerdings
nicht zur Aktualisierung eines vorhan-
denen ilteren Systems dienen kann.
Den Umstieg von Linux Mint 17 auf
17.1 ubernimmt der Aktualisierungs-
manager mintupdate.

Website: www.linuxmint.com

Dokumentation: www./inuxmint.com/
documentation.php
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Netrunner 14.1

Netrunner blieb bisher im Windschatten der Ubuntu-Variante Kubuntu, auf der es
basiert. Mit seiner sorgféltig eingerichteten KDE-Arbeitsumgebung kénnte es
Kubuntu aber den Rang ablaufen. Die 64-Bit-Version liegt bootféhig auf Heft-DVD.

Von David Wolski

Obwohl der Name ein auf Server-
oder Netzwerkaufgaben speziali-
siertes Linux-System vermuten
ldsst, ist Netrunner ganz auf den
Desktop ausgerichtet. Dieser liegt
hier in Form von KDE 4.14.2 vor und
nutzt als Grundlage ein Kubuntu 14.04
LTS mit Langzeit-Support. Netrunner
14.1 ist die erste aktualisierte Ausgabe
der Installationsmedien; bisherige An-
wender von Netrunner 14 haben diese
Updates bereits tiber die Paketverwal-
tung erhalten. Diese Version von Net-
runner wird noch bis zum nichsten
Kubuntu mit Langzeit-Support unter-
stiitzt, also noch bis April 2017.

Unterschiede zu Kubuntu

Hinter der Distribution steht die Blue
Systems GmbH, die auch Hauptspon-
sor von Kubuntu ist und einige weitere
KDE-Projekte betreut. Der wesentliche
Unterschied von Netrunner zu Kubun-
tu ist ein anderes Aussehen des Desk-
tops, der vom einheitlichen Erschei-
nungsbild  der  Ubuntu-Variante
abweicht. Waihrend Kubuntu kaum
mehr liefert als ein KDE im Standard-
gewand, schlagen die Entwickler von
Netrunner mit diversen Anpassungen
einen eigenen Weg ein: Das voreinstell-
te Desktop-Thema orientiert sich be-
reits am neuen KDE Plasma 5, und
statt des herkommlichen K-Meniis be-
grufst den Anwender links unten der
Programmstarter der ,,Homerun Ki-
cker®. Dabei handelt es sich um tradi-
tionelles Menii mit einer Suchfunktion
fir installierte Programme. Auf Desk-
top-Widgets

verzichtet Netrunner
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komplett und ldsst dadurch KDE auf-
gerdumter erscheinen.

GroBe Software-Ausstattung

Netrunner verfugt schon nach der
Installation des tippig geratenen Live-
beachtliche

Programmauswahl, zu der nicht nur

Systems  iiber  eine

Open-Source-Software gehort. Als pro-
prietire Programmen liefert Netrunner
schon im Basissystem beispielsweise
Skype und Steam mit. Aber auch spezi-
alisierte Anwendungen wie Virtualbox,
der Videoeditor Kdenlive, das Malpro-
gramm Krita und VLC sind vorinstal-
liert. Zudem zieht Netrunner auch die
Kubuntu-Backports als Paketquelle
hinzu, die neuere Programmversionen
enthalt, welche von Kubuntu 14.10 zu-
rickportiert wurden. Als Paketmanager
kann der schlichte Synaptic oder Muon
Discover weitere Pakete aus den Ku-
buntu-Paketquellen nachinstallieren.

Einrichtung per Ubuntu-Installer

Die Hardware-Voraussetzungen sind
die gleichen wie bei Kubuntu, eine

Netrunner mit KDE:
Netrunner 14.1 ist eine
Distribution, die auf Ku-
buntu 14.04 aufbaut,
aber bei Desktop und
Software-Auswabhl ei-
gene Wege geht. Sie
wird bis April 2017 un-
terstiitzt.

64-Bit-CPU ab einem GHz und minde-
stens ein GB RAM sollten es minde-
stens sein. Auf der Festplatte benotigt
Netrunner 14.1 mindestens sechs GB
Ubuntu-Installer
richtet Netrunner aus dem Live-System

Speicherplatz. Der

heraus komfortabel auf Festplatte ein.

Netrunner 14.1 liegt zur Erstellung
eines bootfihigen USB-Sticks mit Un-
etbootin und zur Installation auf Uefi-
Systemen auch als ISO-Datei auf DVD.
Beachten Sie, dass das Live-System
noch nicht alle deutschen Sprachpa-
kete enthalt.

Der Installer ist jedoch komplett
deutsch, und das fertig installierte Sys-
tem bietet die gesamte Oberfliche in
Deutsch an, muss dazu aber noch ma-
nuell in der Systemsteuerung von KDE
umgestellt werden (,,System Settings =
Account Details = Country, Region &
Language®).

Website:
www.netrunner-os.com
Dokumentation:
www.netrunner-os.com/faq

11


http://www.netrunner-os.com
http://www.netrunner-os.com/faq

GRUNDLAGEN

Distributionen auf Heft-DVD

Raspbian 2015-01-31

Mit der Kraft von zwei Linux-Kerneln: Das neue Raspbian unterstiitzt die ersten
Modelle des Raspberry Pi mit ARMv6 und auch schon den Raspberry Pi 2 mit seiner
ARMv7-CPU. Das System-Image finden Sie auf Heft-DVD (nicht bootfihig).

Von David Wolski

Die Debian-Variante Raspbian ist
das von der Raspberry Foundation
empfohlene Betriebssystem fiir
alle Modelle des Ein-Platinen-
Computers. Nach der ersten grofSen
Uberarbeitung von Raspbian sind jetzt
Treiber fiir alle aktuellen Modelle des
Raspberry Pi und des Raspberry Pi 2
enthalten. Obwohl die neue Platine mit
der verwendeten ARM-CPU Cortex-
A7 innerhalb der ARM-Architektur
den Sprung von ARMv6 auf ARMv7
macht, konnen Sie eine SD-Karte mit
Raspbian auf allen Raspberry-Model-
len starten: Beim Booten wiahlt Raspbi-
an automatisch den passenden Kernel.
Die verfiigbaren Programmpakete blei-
ben fiir ARMvé6 kompiliert und sind
dank Abwirtskompatibilitit fir beide
Raspberry-Pi-Prozessoren geeignet. In
der vorliegenden Version ist der Kernel
auf 3.18.5 aktualisiert.

Kosmetik fiir den Desktop

Die zugige Unterstiitzung fiir die neue
Platine ist nicht die einzige Uberra-
schung: Anfang 2015 hat die Raspber-
ry Foundation die grafische Oberfliche
von Raspbian griindlich tiberarbeitet
und damit den Designer Simon Long
von Cambridge Consultants beauf-
tragt. Auf dem schlanken LXDE-Desk-
top ist nun das Panel an den oberen
Rand gewandert. Auf dem Bildschirm-
hintergrund gibt es keine Programm-
verknipfungen mehr, aber es lassen
sich dort weiterhin eigene Verkniip-
fungen ablegen. Alle Anwendungsme-
niis wurden aufgerdumt und klarer in

12

Kategorien strukturiert (,,Internet®,
»Zubehor®, , Systemwerkzeuge®). Die
Standard-Sprache des Desktops ist
Englisch, kann aber mit raspi-config
unter ,,Internationalisation Options =
Change Locale“ auf Deutsch umge-
stellt werden. In der Liste der verfiig-
baren Sprachcodes gehen Sie zu
,de_DE.UTF-8 UTF-8“ und aktivieren
die Sprache mit der Leertaste. Nach-
dem der Raspberry Pi die Sprach-
dateien erstellt hat, muss im nichsten
Dialog ,,de_DE.UTF-8“ noch als Stan-
dard bestitigt werden.

Naturlich eignet sich der Raspberry
Pi auch in der neuen Ausfithrung mit
Vierkern-CPU und einem GB RAM
nur bedingt als Hardware fir ein
Desktop-System, da Anwendungen wie
Browser, Office-Programme und Bild-
bearbeitung immer noch vergleichs-
weise langsam laufen. Zur ersten Ein-
richtung, zur Konfiguration und zur
Programmierung ist der LXDE-Desk-
top aber optimal und ausreichend flott.

Auf eine SD-Karte iibertragen

Die Heft-DVD bietet Raspbian als Ver-
sion von Ende Januar in Form der ge-
»Raspbian_

zippten  Image-Datei

| i'”‘e”“ | € LB @ [ - pi@raspberrypi: ~
.\__ i Entwicklung J:" Mathematica
@) nternet > @ Python 2 Ubersichtliches
2Ll spiele > = Python 3 -
J Systemwerkzeuge > | 1))| Sonic Pi rungen gehdren
=% Help > @ wottram Aufriumarbeiten
fAE Einstellungen > im Anwendungs-
35 Aun.. menii und der Um-
B hion zug der gesamten
Leiste nach oben.

2015-01-31.zip“. Die Image-Datei ist
fiir die Ubertragung auf eine SD-Karte
ab vier GB Speicherplatz geeignet: Sie
passt nicht auf kleinere Karten, da die
Datei nach dem Entpacken auf eine
Grofde von 3,9 GB kommt. Unter Li-
nux iibernimmt das Tool dd die Uber-
tragung auf eine eingesteckte, aber
nicht im Dateisystem eingehangte
Speicherkarte:
sudo dd bs=1M if=2015-01-31-ras
pbian.img of=/dev/sdf
Dieses Beispiel nimmt an, dass ,,/dev/
sdf“ die Laufwerkskennung der Spei-
cherkarte ist, die Sie durch die Eingabe
von Isblk herausfinden. Unter Win-
dows eignet sich zur Ubertragung der
Win 32 Disk Imager (auf Heft-DVD).
Der Standardbenutzer heiflt ,,pi“
und hat das Passwort ,raspberry“.
Gleich nach dem ersten Start meldet
sich das Einstellungsmenii raspi-con-
fig, in dem Sie ein eigenes Passwort
und neue Benutzer festlegen konnen
und danach eine Grundkonfiguration
im Textmodus vornehmen.

Website: www.raspbian.org

Dokumentation:
www.raspbian.org/RaspbianFAQ
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Open Suse 13.2 Gnome

Keine Frage: Open Suse ist traditi-
onell eines der starken Vorzeige-
Systeme fiir KDE. Aber auch die
offizielle Gnome-Variante kann
sich sehen lassen. Deren 64-Bit-Va-
riante finden Sie bootfihig auf Heft-
DVD. In dieser Variante bringt das Be-
3.14.0 als
Arbeitsoberflache mit, die sich ganz im

triebssystem  Gnome
typischen Griin prisentiert. Das instal-
lierbare Live-System ist perfekt geeig-
net, um den Gnome-Desktop aus dem
Paketquellen von Open Suse 13.2 aus-
zuprobieren.

Die Standardausstattung besteht
nicht aus KDE-Programmen, sondern
aus den Gnome-Anwendungen Evolu-
tion, Rhythmbox, Shotwell und Libre
Office 4.3. Zielgruppe sind aber auch
hier Desktop-Anwender, die grafischen
Konfigurationsmentis dem Terminal

vorziehen. Yast ist deshalb auch in die-

ser Gnome-Version enthalten, und es
unterscheidet sich seit dem Umbau von
Yast zu einer Ruby-Anwendung nicht
mehr erheblich vom KDE-Pendant.
Davon abgesehen nutzt diese Open-
Suse-Version die gleichen Komponen-
ten wie die weitverbreitete KDE-Vari-
ante: Der Kernel ist auf Version 3.16.6
aktualisiert, der Init-Daemon Systemd

Distributionen auf Heft-DVD
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uibernimmt nun auch das Logging mit

seiner Komponente Journald.

Das Dateisystem BTRFS wird vom
gewohnt komfortablen Installer fir die
Systempartition vorgeschlagen. Im Li-
ve-System liegt Open Suse grofitenteils
in Englisch vor, aber mit deutschem
Tastaturlayout. Der Yast-Installer ist
hingegen deutschsprachig, und auch
das fertig installierte System lasst sich
nach der Einrichtung manuell mit den
»,bundle-
,»bundle-lang-

deutschen Sprachpaketen
lang-gnome-de“ und
gnome-extras-de“ ergdnzen, wonach
der komplette Gnome-Desktop in

Deutsch vorliegt.

Website:
https://software.opensuse.org/132/de
Dokumentation:
https://de.opensuse.org/Portal:13.2

Sparky Linux 3.6a E19

Kein mausgraues Debian: Diese
Distribution zeichnet sich durch ei-
nen liippigen Desktop aus: Dank
der bekannt schlanken Umgebung
Enlightenment E19 ist diese Ober-
fliche auch auf dlteren Rechnern
richtig flott. E19 ist eine komplette
und exotische Desktop-Umgebung, die
sich durch maximale Anpassungsfi-
higkeit und uppige grafische Effekte
bei minimalen Hardware-Anforderun-
gen auszeichnet.

Inzwischen ist Samsung die trei-
bende Kraft hinter Enlightenment und
hat dessen Chefentwickler fest ange-
stellt. Der koreanische Elektronikkon-
zern nutzt die Enlightenment-Biblio-
theken in vielen seiner grafischen
Oberflichen — von der Digitalkamera
bis zum Smart-TV. Auf Linux-PCs ist
der Desktop eher selten anzutreffen,

PCWELT LinuxWelt 3/2015

R

und Sparky Linux ist neben Bodhi Li-
nux eine der wenigen Linux-Distributi-
onen, die eine eigene Version mit En-
lightenment pflegen. Das neueste E19
wird hier in einem englischsprachigen
Live-System prisentiert, das auch erst
mal ohne Installation die Besonder-

heiten und Stiarken des Exoten zeigt.
Sparky Linux bezieht seine Pakete von
Debian Testing und Unstable und er-
ganzt die Paketquellen um ein eigenes
um Multimedia-Pakete
und andere proprietire Quellen wie

Repository,

etwa fiir Dropbox.

Als Paketmanager dienen Synaptic
und die
Sparky Linux ist nach der Installation

Eigenentwicklung Aptus.

erst mal ein schlankes System, das den
letzten Schliff dem Anwender iiber-
lasst. Daher miissen populdre Anwen-
dungen wie Libre Office, Gimp, VLC
erst noch
Sparky Linux 3.6a ist in der 32-Bit-
Version bootfihig auf der Heft-DVD.

nachinstalliert werden.

Website: http://sparkylinux.org
Dokumentation:
http://sparkylinux.org/faq
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Wozu iiberhaupt einen ausge-
wachsenen Desktop, wenn doch
die Programme bei der tédglichen
Arbeit auf einem Linux-PC im Vor-
dergrund stehen? Diese Frage stellt
und beantwortet Archbang mit einer
minimalistischen, zuriickhaltenden Ar-
beitsumgebung, die mit dem Window-
Manager Openbox arbeitet, der An-
wendungen ein  Maximum an
Systemressourcen und Bildschirmplatz
gewdhrt. Diese Philosophie eines ganz
zurlickhaltenden Desktops ist vom
Debian-Abkommling
ubernommen. Anders als das inzwi-

Crunchbang

schen eingestellte Crunchbang basiert
Archbang aber auf Arch Linux. Linux-
Kenner schitzen Arch aufgrund seiner
flexiblen manuellen Einrichtung auf
der Shell bis ins Detail, die fiir Linux-
Einsteiger aber den Charme einer Wur-

zelbehandlung ha-
ben diirfte. Ganz so
grausam ist Arch-
bang mit seinem
Installationspro-
zess nicht, denn das
Live-System  zum
Ausprobieren  lie-
fert ein textorien-
tiertes Installations-Script mit, das bei
der Einrichtung auf Festplatte durch
die wichtigsten Schritte fithrt. Der Ein-
richtungsvorgang ist auflerdem im eng-
lischsprachigen Wiki von Archbang
gut dokumentiert. Als geniigsames Sys-
tem mit minimalistischer Oberfliche
fur Fortgeschrittene ist Archbang in
der 32-Bit-Variante auf Heft-DVD
schon mit einer dlteren 32-Bit-CPU zu-
frieden. Auch beim Arbeitsspeicher
sind die Anspriiche sehr bescheiden,

denn die Openbox-GUI lduft schon ab
256 MB ordentlich. Wer vorhat, das
Arch Build System (ABS) ausgiebig zu
nutzen, braucht allerdings mehr Lei-

stung, denn das Kompilieren groferer
Software-Pakete dauert sonst zu lange.
Auf der Festplatte benotigt Archbang
mindestens zwei GB Speicherplatz.

Website: http://archbang.org
Dokumentation:
http://wiki.archbang.org

Gparted Live 0.21

Hier dreht sich alles um den Parti-
tionierer Gparted 0.21, also die
neue Version des machtigen Fest-
platten-Tools, das hier iiber sein
eigenstindiges Live-System star-
tet. Gparted eignet sich bestens zur
Neupartitionierung,  Partitionsinde-
rung und Formatierung von Festplat-
ten. Der Vorteil von Gparted Live: Der
Partitionierer  startet automatisch,
ohne dass man ihn lange suchen muss,
und liegt hier stets in einer sehr fri-
schen Version vor, da Gparted Live das
offizielle System der Gparted-Entwick-
ler ist. Der Partitionierer unterstiitzt
eine grandiose Anzahl von Dateisyste-
men und viele Arten von Partitionsta-
bellen aus dem Umfeld von Linux,
Unix und Windows. Das Live-System
lauft auf dem neueren Kernel 3.16 aus

dem Zweig von Debian Sid. Der Desk-
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Gparted 0.21 hat

wichtige Fehlerbehebungen bekom-
men und erkennt nun auch ReFS-Parti-
tionen. Wie gewohnt, unterstiitzt und
bearbeitet es souverin alle Linux-Dat-
eisysteme (BTRFS, Ext3, Ext4, XFS,
JES, F2FS und Reiser FS), ferner Win-
dows-NTFS und MAC-HFS/HFS+.
Gparted erkennt die Physical Volumes
des LVM (Logical Volume Manager),
den einige aktuelle Linux-Distributi-
onen anbieten, um zusammenhin-

gende Dateisysteme iiber mehrere Fest-
platten zu verteilen. Gparted Live (32
Bit) liegt bootfihig auf Heft-DVD und
auch als ISO-Image, um es auf CD
brennen oder mit Unetbootin auf USB-
Sticks tibertragen zu konnen.

Website:
http://gparted.sourceforge.net
Dokumentation: http://gparted.
sourceforge.net/help.php
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System Rescue GD 4.5.1

Die System Rescue CD wirkt spar-
tanisch, ist aber mit seinen Tools
fur die Aufgabe als Rettungs- und
Notfallsystem pradestiniert. Die
System Rescue CD liefert Programme
zur Datenrettung und Systemrepara-
tur. Die meisten davon sind Komman-
dozeilenprogramme, die in der Shell
ZSH laufen. Das System lasst sich tiber
das Multibootmenii der Heft-DVD
starten. Netzwerk- und WLAN-Ver-
bindung konfigurieren Sie bequem
uber den Network Manager. Da es sich
auf einer grafischen Oberfliche ange-
nehmer arbeiten lisst, ist ein schlankes
XFCE 4.10 dabei. Uber dessen Anwen-
dungsmenti erreichen Sie alle wich-
tigen Programme: Fiir die Rettung ge-
loschter Dateien gibt es das Werkzeug
photorec, das den als unbelegt mar-
kierten Bereich von Datentragern nach

Dateien absucht und

Distributionen auf Heft-DVD

GRUNDLAGEN

diese in ein angege-

benes Verzeichnis wie-
derherstellt. Fir die
Wiederherstellung ver-
sehentlich  geloschter
Partitionen ist das Tool

testdisk iiber das Ter-
minal-Fenster vorhan-

den. FEin niitzliches

Tool zum Uberpriifen

von Datentriagern ist badblocks. Ne-
ben Texteditoren, Hex-Editor, Konso-
len ist der Webbrowser Midori 0.5.5
enthalten, der Firefox aus Platzgriin-
den abgelost hat. Fiir die Arbeit mit
Dateien steht der einfache Zwei-Fen-
ster-Dateimanager Emel FM auf der
grafischen Oberfliche bereit. Das
Multibootmenii der Heft-DVD bietet
eine Menge spezieller Startoptionen

fir das System: Sie konnen das Live-

System auch in einer 64-Bit-Variante
booten oder nur im Textmodus starten.
Das Live-System liegt zur Ubertragung
auf USB Stick auch als ISO-Datei auf
Heft-DVD vor.

Website: www.sysresccd.org
Dokumentation: www.sysresccd.
org/Online-Manual-DE

Tinycore 6.0 LinuxWelt-Edition

Der Zwerg-Pinguin unter den Live-
Systemen: Tinycore gehdrt zu den
kleinsten Linux-Distributionen mit
grafischer Oberfliche und Paket-
manager. Auf Heft-DVD liegt eine
ausgebaute LinuxWelt-Edition  des
Winzlings in 32 Bit vor, die wir seit
mittlerweile vier Jahren regelmafSig
aktualisieren. Anders als das unverdn-
derte Tinycore 6.0, das mit Kernel
3.16, der Binary-Sammlung Busybox
und dem Windows-Manager FTLK
nur 15 MB grof ist, enthilt diese Editi-
on den Browser Chromium 23 mit
deutschen  Sprachpaketen, Adobe
Flash, WLAN-Treiber sowie die Datei-
manager Pcmanfm und Midnight
Commander. Der Open-SSH-Client er-
laubt den Zugriff auf andere Linux-
PCs tiiber SSH. Das modulare Live-Sys-

tem demonstriert damit nicht nur, wie
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klein sich Linux machen kann,
sondern genuigt auch als sparta-
nisches Surfsystem. Um eine
WLAN-Verbindung aufzubau-
en, klicken Sie in der Startleiste
auf das rote Antennensymbol
im unteren Dock und geben im
Terminal-Fenster das Netzwerk

und die Verbindungsdaten ein.
Natiirlich werden auch ver-
schliisselte Verbindungen mit WEP,
WPA, WPA2 aufgebaut. Beachten Sie
bei der Passworteingabe, dass die deut-
sche Tastaturbelegung voreingestellt
ist, auch wenn Teile des Desktops nur
in Englisch vorliegen. Die mitgeliefer-
ten WLAN-Treiber unterstiitzen die
verbreiteten Wireless-Chipsdtze von
Intel, Atheros, Broadcom, Realtek,
Marvell, Qlogic, Texas Instruments,
Eagle und Neterion. Tinycore ist ein

reines Live-System, das installierte Be-

triebssysteme auf der Festplatte nicht
anrithrt. Es liegt auch als ISO-Datei
auf der Heft-CD, um das System mit
dd auf USB-Stick zu iibertragen. Das
Tool Unetbootin ist in diesem Fall
nicht zuverlassig.

Website: www.tinycorelinux.net

Dokumentation:
http://distro.ibiblio.org/tinycorelinux
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Zeven-0S 6.0

Ein Hauch von Be-OS: Zeven-OS (Version 6.0 auf Heft-DVD) wirft mit seiner
akribisch nachempfundenen Oberflache einen nostalgischen Blick zuriick in die
90er-Jahre — mit Xubuntu 14.04 LTS als Fundament.

Von David Wolski

Wie anpassungsfiahig ein Linux-
Desktop sein kann, zeigt Zeven-
OS mit der Kombination eines be-
wahrten Ubuntu-Unterbaus und ei-
ner ungewohnlichen Oberfldache,
die eine Hommage an das einst
vielversprechende Be-0OS ist. Des-
sen Charme hat Zeven-OS mit op-
tischen Anpassungen auf seinem XF-
CE-Desktop akkurat
eingefangen, ohne dabei angestaubt zu

erstaunlich

wirken. Zeven-OS ist ein System fiir
Anwender, die einen soliden, schlanken
Desktop zu schitzen wissen oder einst
das Bedienkonzept von Be-OS gelun-
gen fanden. Das kommerziell entwi-
ckelte Be-OS sorgte vor fast 20 Jahren
fiir Furore und schien nicht nur dank
des damals umwerfenden Desktops
seiner Zeit weit voraus. Denn es gab
Multitasking, ein Journaling-Dateisy-
stem und beeindruckende Multimedia-
Fahigkeiten. Doch die kleinen Ent-
wicklerfirma Be, die der ehemalige
Apple-Manager Gassée gegriindet hat-
te, scheiterte: Nachdem der Verkauf
der Firma an Apple nicht geklappt hat-
te und Windows 95/98 unbezwingbar
war, stellte Be die Entwicklung 2001
ein. Unter mehreren Ansitzen, das
Aussehen von Be-OS unter Linux
nachzubilden, ist Zeven-OS der erfolg-
reichste Vertreter.

Nicht der typische XFCE-Desktop

Mit zwei markanten Elementen knitipft
Zeven-OS an den Be-OS-Desktop an:
Zum einen gibt es das typische Dock in
der rechten oberen Ecke, das als Pro-
grammstarter und vertikale Taskleiste
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dient. Dahinter steckt lediglich ein um-
gestaltetes XFCE-Panel. Etwas mehr
Aufwand ging in die Darstellung der
Programmfenster mit kleiner linksbiin-
dige Titelleiste. Mit XFCE alleine wire
dies nicht zu machen, und Zeven-OS
verwendet deshalb im Hintergrund den
Fenstermanager Sawfish, der sich durch
seine Flexibilitit auszeichnet und bis
ins Detail konfigurierbar ist. Sawfish ist
heute ein Exot, obwohl er noch entwi-
ckelt wird und eine prominente Vergan-
genheit hat, da er bis Gnome 2.1 Stan-
dard auf dem Gnome-Desktop war.
Einige Tastenkombinationen sind
ebenfalls von Be-OS iibernommen: Der
Taskumschalter wird mit Strg-Tab auf-
gerufen, der ,,Ausfithren“-Dialog tiber
Strg-F2, wihrend Alt-F1 (bis F6) die
Arbeitsflichen wechselt. Viele originale
Icons von Be-OS sorgen fiir das rich-
tige Flair auf der Oberfliche und im
Dateimanager, so dass man oft zwei-
mal hinsehen muss, um XFCE und sei-
ne Programme zu erkennen. Als
Systemzentrale gibt es als Eigenent-

wicklung unter Zeven-OS das recht
gelungene Tool ,,Zubehér = Magi®,
das Verkniipfungen zu Systemeinstel-
lungen in einem ibersichtlichen Menii
zusammenfasst.

Mit der Auswahl vorinstallierter
Software zielt Zeven-OS eher auf il-
tere Rechner. Denn statt groffen Pro-
grammpaketen wie Libre Office gibt
die Distribution kleinen Alternativen
wie Abiword und Gnumeric den Vor-
zug. Statt Thunderbird ist Claws als

Mehr Infos

Auf Heft-DVD finden Sie Zeven-OS
6.0 bootfihig als installierbares Live-
System (32 Bit). Das System liegt auch
als ISO-Datei auf DVD vor, um es mit
Unetbootin 6.08 (auf Heft-DVD) auf ei-
nen USB-Stick zu Ubertragen.
Website: www.zevenos.com/de
Dokumentation:
www.zevenos.com/de/faq

Forum: www.zevenos.com/forum
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Mailprogramm vorinstalliert, Gnome
Mplayer ist als Videoplayer vorhanden
und Deadbeef als schlichter Audiopla-
yer. Als Paketmanager liefert Zeven-
OS das bekannte Ubuntu Software
Center mit, aber auch das schnellere
Synaptic steht bereit. Anwender kon-
nen hier aus den Paketquellen von
Ubuntu 14.04 und den offiziellen
Backports schopfen.

Voraussetzungen und Installation

Da Zeven-OS ein angepasstes Xubuntu
ist, fallen auch die Hardware-Anforde-
rungen dhnlich aus: Einen 3D-fihigen
Grafikchip braucht die Distribution
nicht, und eine bescheidene Singlecore-
CPU legt den Desktop nicht lahm. Der
Bedarf an Arbeitsspeicher ohne laufen-
de Programme liegt mit 220 MB etwas
hoher als bei einem purem Xubuntu
(190 MB) — 512 MB RAM sind damit
ein sinnvolles Minimum. Zur Installati-
on sind rund vier GB freier Speicher-
platz auf Festplatte notig. Da die Ent-
wickler von Zeven-OS hauptsichlich
altere Hardware im Sinn haben, gibt es
ausschliefSlich eine 32-Bit-Version.
Nach der Einrichtung des Systems
weist die von Xubuntu tibernommene
Aktualisierungsverwaltung auf die ver-
fiigbaren Updates aus den Ubuntu-Re-
positories hin. So warten der Linux-
Kernel, Firefox und das mitgelieferte
Adobe-Flash-Plug-in auf ihre obligato-
rische Aktualisierung aus den offizi-
ellen Quellen. Damit ist es aber nicht
getan, denn es sind auch die Reposito-
ries von Zeven-OS eingebunden, die
jedoch iibersprungen werden. Ein Aus-
flug in das Terminal (,,Zubehor = Ter-
minal“) zeigt nach einem Aufruf von
sudo apt-get update
den Grund: Die Pakete der eigenen Re-
positories sind wie ublich genau wie
jene von Ubuntu mit einem Krypto-
Schliissel signiert, um deren Authenti-
zitdt zu tberpriifen. Allerdings fehlen
in Zeven-OS 6.0 ausgerechnet die eige-
nen GPG-Schliissel. Mit dem Befehl
wget -gO - http://zevenos.com/pa
ckages/zevenos6/gpg.key | sudo
apt-key add -
konnen Sie den Schliissel nachriisten.
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Kleine Panne: Damit Zeven-OS fiir Updates auf sein eigenes Repository zugreifen kann, ist

der manuelle Import des fehlenden GPG-Schliissels erforderlich.

Fazit: Ein solides System mit
Retro-Optik

Zeven-0S 6.0 ist mit seiner Xubuntu-
Basis ein solides Linux-System. Die
klare Linie von Be-OS kann sich immer
noch sehen lassen, auch wenn sie vom
heute gewohnten Bild eines Linux-
Desktops deutlich abweicht. Die Vor-
gangerversion beruhte auf Xubuntu
12.10 und litt unter einem knappen
Support-Zeitraum, der dem Aufwand
hinter den Desktop-Anpassungen nicht
gerecht wurde. Nun ein Ubuntu mit

Langzeit-Support zu verwenden, passt
besser zum Konzept dieser Ubuntu-
Abspaltung, die von einem Hobby-

Entwickler und einer grofitenteils
deutschsprachigen Community ge-
pflegt wird.

Die vorliegende Version hat den
Beinamen ,,Goodbye-Edition“: Der
soll keinen Abschied verkiinden, son-
dern eine gewisse Skepsis der Ent-
wickler widerspiegeln, was die weite-
Ubuntus
Display-Server Mir betrifft.

ren Pline mit dem
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Dateisystem F2FS

fur Flash

In den letzten Monaten
reifte im Linux-Kernel ein
neues Dateisystem: F2FS
ist auf die Eigenheiten von
Flash-Speicher zuge-
schnitten mit dem Ziel,
dort eine bessere Lei-
stung als konventionelle
Dateisysteme zu liefern.

Von David Wolski

Neue Dateisysteme fiir Linux sind
Mammutprojekte, deren Reifepro-
zess oft lange Jahre dauern kann. Pro-
minentes Beispiel ist BTRFS, das seit
2007 entwickelt wird und erst seit
Ende 2014 als stabil gilt. Vergleichs-
weise flott hat es das Flash-Friendly
Filesystem (F2FS) zu einer stabilen Ver-
sion geschafft. F2FS ist in seiner Ar-
beitsweise speziell fiir auf die Eigen-
heiten von Flash-Nand-Speicher wie
SD-Karten, SSDs und eMMC-Spei-
cherchips von mobilen Geraten opti-
miert. Es orientiert sich an Log-struk-
turierten Dateisystemen, die sich von
Haus aus gut fiir Flash-Speicher mit
Nand-Chips eignen.

Als Open-Source-Projekt
angelegt

Samsung hat F2FS von Anfang an als
Open-Source-Projekt aufgestellt. Der
Code wird in Abstimmung mit den Li-
nux-Kernel-Entwicklern gepflegt, da-
mit die Fortschritte ziigig in den
Hauptzweig des Kernels kommen und
damit auch zu Android. Mit der Auf-
nahme in den Linux-Kernel erschlieft
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sich F2FS eine grofere Zielgruppe von

Anwendern, aber auch von Entwick-
lern, da der eingereichte Code von
Samsung den strengen Qualititskon-
trollen des Kernels unterliegt. Zuletzt
machte F2FS mit der Kernel-Version
3.18 groflere Fortschritte nach Fehler-
behebungen und Aufnahme von Vor-
schlagen der Linux-Entwickler. Es wird
damit jenseits der Android-Landschaft
auch fiir Linux-Anwender interessant,
zumal neuere Distributionen wie
Ubuntu 14.10/15.04 und Open Suse
13.2 mit F2FS auf Datenpartitionen
umgehen konnen.

Wozu ein Flash-Dateisystem?

Die heute tiblichen Flash-Nand-Spei-
cher-SSDs arbeiten mit Feldeffekttran-
sistoren (Speicherzellen), die in Zeilen
und Spalten angeordnet sind. Fir
Massenspeicher bietet sich eine Schal-
tung nach Nand (von ,NOT AND¢)
als Logikgatter an, da dieser logische
Aufbau mit wenig Datenleitungen aus-
kommt. MLC-Speicherzellen, die tiber
verschiedene Spannungen mehr als ein
Bit pro Zelle speichern konnen, haben

eine deutlich begrenzte Lebensdauer
von rund 10 000 Schreibzyklen. Das
macht eine gleichmifSige Verteilung
(Wear-Leveling) der Schreibvorginge
uber den gesamten Flash-Speicher no-
tig. Spezielle Flash-Dateisysteme wie
JFFS, Yaffs und Log FS berucksichti-
gen diese Eigenschaften und arbeiten
als Log-strukturiertes Dateisystem.
Daten schreiben sie dhnlich eines zyk-
lischen Logbuchs sequenziell auf den
Flash-Speicher
gleichmifSige Nutzung aller Zellen si-

stellen damit eine
cher. Diese Dateisysteme sind aber
Exoten, da sie einen ungiinstigen Ne-
beneffekt haben: Daten und Meta-
daten landen sequenziell in mehreren
Versionen auf dem Speichermedium,
und es ist die Aufgabe einer aufwen-
digen und relativ langsamen Garbage-
Collection, veraltete und geloschte
Daten aus dem Log zu entfernen.
Zudem sollen Flash-Medien ja auch
mit konventionellen Dateisystemen
wie FAT, NTFS und Ext3/4 funktionie-
ren, ohne dabei schnell kaputt zu ge-
hen. Deshalb bekommen Flash-Mas-
senspeicher von ihrem Controller eine
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Abstraktionsschicht, den Flash Trans-
lation Layer (FTL). Diese Schicht er-
laubt keinen direkten Zugriff auf
Flash-Zellen, sondern ubersetzt alle
Schreib- und Leseaktionen, damit das
Medium nach auflen einer mecha-
nischen Festplatte gleicht.

Was F2FS anders macht

F2FS ist ein Mittelweg: Es strukturiert
Daten fiir Schreibvorginge wie ein
Log-strukturiertes ~ Dateisystem in
moglichst lange sequenzielle Serien,
uberlisst es aber dem Flash Translati-
on Layer, die Redundanzen zu beseiti-
gen. Da der Controller von Flash-Lauf-
werken mehrere Schreiboperationen
gleichzeitig verarbeiten kann, erzeugt
F2FS bis zu sechs simultane Daten-
strome. Und
F2FS Daten mit kurzer Lebensdauer
(Dateien) und langer Vorhaltezeit (Su-

schlielich gruppiert

perblock, Index, Dateisystem-Infor-
mationen). Diese Gruppierung entla-
stet die interne Garbage-Collection
des Controllers.

Der Bereich fiir Metadaten ist bei
F2FS
Dateisystem angelegt, da hier nur klei-

nicht als Log-strukturiertes
ne, zufillig verteile Anderungen erfol-
gen, die der FTL besser managen kann.
Wenn das Speichermedium voll wird,
verzichtet F2FS auflerdem auf eine
Gruppierung der Datenstrome und
geht zu zufilligen Schreiboperationen
(Random Wrrites) tiber, da auch in die-
ser Situation der FTL schneller freie
Bereiche findet.

F2FS in Ubuntu, Debian und Open
Suse

Wihrend einige Android-Gerate F2FS
schon als Standard nutzen, ist der Sup-
port unter Linux-Distributionen noch
nicht konsequent, obwohl die verwen-
deten Kernel schon mit dem neuen
Dateisystem umgehen konnten. Die
gebrauchlichen Installer der Distributi-
onen unterstiitzen noch kein F2FS, und
so eignet sich F2FS vorerst nur fir ma-
nuell angelegte Datenpartitionen auf
SSDs, SD-Karten und USB-Sticks. Da-
mit das System F2FS-Partitionen er-
stellen, einhingen und iberpriifen
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kann, sind die F2FS-Tools nétig — und
die gibt es noch nicht in jeder aktuellen
Debian/Ubuntu  und
Open Suse haben das Paket bereits im
Angebot, Fedora 21 noch nicht. In
Ubuntu und Debian (ab Version 8) in-
stallieren Sie die F2FS-Tools mit dem
Kommando

Distribution.

sudo apt-get install f2fs-tools
und in Open Suse mit diesem Kom-
mando:
sudo zypper install f2fs-tools
Danach koénnen Sie in der Shell mit
dem Tool mkfs.f2fs eine neue F2FS-
Partition in einem freien Bereich auf
dem Flash-Datentrager anlegen:
sudo mkfs.f2fs -1 [Name] /dev/sdb4
F2FS unterstiitzt Partitionsgrofien bis
16 TB. Uber den Dateimanager oder
mit dem Mount-Befehl ldsst sich die
neue Partition dann wie gewohnt in ein
Zielverzeichnis einhdngen und nutzen:
sudo mount /dev/sdb4 [Zielver
zeichnis]
Bei F2FS-formatierten Wechselmedien
erfolgt das FEinhingen automatisch.
Fir Partitionen auf SSDs, die beim
Booten des Systems eingehangt werden
sollen, ist dagegen ein Eintrag in der
Konfigurationsdatei ,,/etc/fstab“ nach
diesem Schema notig:
/dev/sdb4 /mnt/ziel f2fs
defaults,noatime,discard 0 0
Achten Sie auch auf Berechtigungen,
denn F2FS verhilt sich auch auf exter-
nen USB-Datentrigern wie ein Unix-

Schema eines NAND-Flash-Chips

Bit-Leitung Bit-Leitung Bit-Leitung
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Gate| |[Gate| |Gate
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Schema eines Flash-Nand-Speichers: Ein-
zelne Speicherzellen kénnen bei diesem
Speichertyp nicht direkt gelesen werden,
sondern immer nur im Verbund als ganze
Zeile (Speicherpage).

Dateisystem und nicht wie ein DOS-
Dateisystem.

Benchmarks mit FS-Mark belegen,
dass F2FS auf externen Speichermedi-
en und Datenpartitionen durch die
Bank eine bessere Leistung als Ext4
oder Fat32 bietet. Damit kann F2FS
seine Eignung fiir typische externe Da-
tenspeicher beweisen. Auf der anderen
Seite zeigt das Dateisystem Schwichen
bei zufilligen konkurrierenden
Schreiboperationen mehrerer Prozesse.
Damit bleibt Ext4 der Favorit fur
Systempartitionen auf SSDs und auf
Datei-Servern mit einer hohen Zahl an
konkurrierenden I/O-Zugriffen.

FAT32 I

0 50 100 150

Benchmark: FS-Mark, 4000 Dateien zu je 1 MB, 1 Thread

200 250 300 350 400

Vergleich verschiedener Dateisysteme auf einer SSD: Bei sequenziellen Schreiboperati-

onen, hier mit dem Benchmark von FS-Mark simuliert, kann F2FS seine Vorteile ausspielen. @
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Raspberry

Pi 2 im

Alltagstest &

Der Raspberry Pi ist der Uberraschungserfolg der letzten Jahre. Damit dies so bleibt,
steht seit einigen Wochen ein leistungsstarkerer Nachfolger bereit. Wir haben uns
den jingsten Raspberry Pi 2 genauer angesehen.

Von Stephan Lamprecht

Im Februar stellte die Raspberry Pi
Foundation einen runderneuerten
Nachfolger vor. Die Grundmerkmale
sind eine deutlich stiarkere CPU, dop-
pelter Arbeitsspeicher und gleicher
Preis (ab 38 Euro). Der Raspberry Pi 2
antwortet damit schlagkriftig auf die
wachsende Konkurrenz der Minirech-
ner, die auf der Erfolgswelle des Rasp-
berry mitschwimmen und meist mit
besserer Hardware ausgestattet sind
(Banana Pi, Odroid, Pandaboard, Cu-
bieboard u. v. a.). Damit schliefSt der
Raspberry Hardware-technisch minde-
stens wieder zum Durchschnitt auf.
Software-technisch — und dies ein we-
sentlicher Grund seiner Beliebtheit —
hat er sowieso die unangefochtene
Spitzenposition: Bis ein eigenes Projekt
steht, sind bei anderen Kleinstrechnern
zum Teil tiefgreifende Kenntnisse no-
tig. Beim Raspberry Pi kann man sich
unter einer breiten Palette entscheiden
und das geeignete Betriebssystem ein-
fach von der Projektseite laden (http:/
www.raspberrypi.org/).

Nach der Kopie auf eine SD-Karte
steht sofort ein fertiger Linux-Compu-
ter zur Verfiigung. Und mit Noobs gibt
es sogar einen Installer mit Systemaus-
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wahl, der zugleich als Notfall- und
Zweitsystem dient.

Neue und hekannte Hardware

Die wesentlichsten Neuerungen betref-
fen CPU und RAM. Mit einem GB Ar-
beitsspeicher wurde die Kapazitit des
Vorgingers verdoppelt. Fiir heimische
Server-Projekte ist diese Speichermen-
ge luxurios und verspricht ordentlich
Reserven. Kleine Desktop-Systeme mit
XFCE, LXDE oder E sind sicher auch
realisierbar.

Die mit 900 MHz getaktete Quad-
core ARM Cortex-A7 CPU bedeutet
einen erheblichen Leistungsschub ge-
gentiber dem bisherigen Einkern-Pro-
zessor mit 700 MHz.

Rein rechnerisch ist diese CPU etwa
sechsmal schneller als die des Vorgan-
gers, was sich aber durch andere Fak-
toren relativiert (siche unten).

Die ubrige Hardware ist praktisch
identisch mit dem Vorganger: Die vier
USB-Schnittstellen nach Standard USB
2.0 entsprechen dem B+-Vorginger
ebenso wie das Kartenformat Micro-
SD und der Grafikchip. Schon dort
wurde die programmierbare Schnitt-
stelle mit GPIO-Pins auf 40 Pins erwei-

tert, wobei die Belegung der ersten 26
genau jenen 26 der ersten Generation
entspricht, damit bereits vorhandene
Projekte weiterhin genutzt werden
konnen. Gleich geblieben ist auch die
Grundfliche der Platine, und die An-
ordnung der Schnittstellen folgt jener
der Version B+ vom Ende 2014. Ein
bisher genutztes Gehause der Version
B+ kann somit auch fir die neueste
Version verwendet werden (die iltere
Version B hatte hingegen eine andere
Anordnung).

Mehr Leistung - mehr
Miglichkeiten

Die neue Hardware beschleunigt den
Raspberry signifikant: Schon die Initia-
lisierung der SD-Karte verlauft schnel-
ler, obwohl hier die vielen Lese- und
Schreibvorginge den gesamten Vor-
gang etwas ausbremsen.

Richtig beeindruckend ist dann aber
der eigentliche Startvorgang des Sys-
tems, etwa eines Raspbian. Die Ent-
wickler sprechen von einer bis zu
sechsfach hoheren Arbeitsgeschwin-
digkeit, und erste Benchmarks bestati-
gen diese Aussage in Bezug auf die
CPU. Im Gesamtpaket bremsen aber

LinuxWelt 3/2015 PCWELT


http://www.raspberrypi.org/
http://www.raspberrypi.org/

Lese- und Schreibvorginge und Spei-
cherzugriffe: Nach unserer Einschit-
zung ist insgesamt ein Leistungszu-
wachs um den Faktor 2 bis 2,5
realistisch. Wichtiger als Arithmetik
sind unmittelbare Erfahrungen: Alle
Programme starten schneller, und das
Surfen im Internet wird auf dem Ras-
pberry 2 zur flissigen Angelegenheit.

Die groffziigiger dimensionierte
Hardware ermoglicht neue Systeme
und Projekte: Auf dem Raspberry Pi 2
kann nun auch ein Snappy Ubuntu
Core laufen, eine verkleinerte Ubuntu-
Variante. Nach intensiven Gesprachen
mit Microsoft wurde auch sicherge-
stellt, dass Windows 10 fiir ARM-Ar-
chitektur auf dem Pi 2 laufen wird — al-
lerdings nicht in der Desktop-Variante
fiir Endanwender, sondern in der Spe-
zialedition fur Embedded Devices.

Wer sich der (nicht unerheblichen)
Miihe unterzieht, mit Retro Pie seine
alten Konsolenspiele wiederzubeleben,
wird von der jetzt erreichbaren Ge-
schwindigkeit begeistert sein. Der klei-
ne Rechner arbeitet fliissig und erlaubt
damit Spielspaf3, wie er mit der ersten
Generation der 64 Bit-Konsolen Ein-
zug ins Wohnzimmer hielt.

Beeindruckend zugelegt hat das Lei-
stungsvermogen der Spezialausgabe
des XBMC fiir den Raspberry (Open
Elec). Zu einem Bruchteil der Energie-
und Anschaffungskosten eines grofSe-
ren PCs stellen Sie damit Thre Video-
filme oder Musikdateien zentral im
Haushalt zur Verfiigung.

Wegen seines geringen Stromver-
brauchs wird der Kleinstcomputer
uberwiegend als Server eingesetzt, sei
es als Daten-Server fiir Backups oder
als Webserver, um darauf Dienste wie
Owncloud in den eigenen vier Winden
zu betreiben. Speziell Owncloud, nicht
gerade ein Leichtgewicht in Sachen
Ressourcenverbrauch, brachte einen
bisherigen Raspberry Pi an seine Gren-
zen: Das neue Modell verkraftet den
parallelen Zugriff mehrerer Nutzer
deutlich besser.

Die hohere Leistung des Raspberry
Pi 2 ist aber auch handgreiflich, denn
der neue Pi produziert deutlich mehr
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0 Systeminfo

Con tfﬂ(.f_nc,c

Hardware

CPU-Auslastung: CPUD: 0.0% CPUT: 7.7%

Speicher-Auslastung:

Mediencenter Open Elec oder XBMC: In der Rolle als Medien-Server kommt die leistungs-

starke Hardware des Raspberry Pi 2 voll zur Geltung.

Mem :
buffers/c:

buffers
47M

Ein Tipp: Uberpriifen Sie den zur Verfiigung stehenden Speicher des Raspberry Pi 2, even-

tuell ist namlich ein Kernel-Update notwendig. Der Befehl free -h sollte die hier angezeigte

Kapazitdt melden.

Abwirme. Wer sich also nach einem
Gehdause umsieht, sollte auf gute Beluf-
tung achten. Das gilt umso mehr bei
voraussichtlich hoher Auslastung.

Etwas Schatten inmitten des
Lichts

Der Pi 2 ist eindeutig ein gelungenes

Stiick (Linux-)Hardware, das sicher-

lich viele Anhinger finden wird. Einige

Schwachstellen und Mingel bleiben,

die man aber angesichts des Preises ak-

zeptieren wird:

® Die Ethernet-Schnittstelle arbeitet
nach wie vor nach dem 10/100-MBit-
Standard. Gerade fur Server-Aufga-
ben wire Gigabit optimal.

e Vier USB-Schnittstellen ermoglichen
zwar den Anschluss von vier Gera-
ten, jedoch ist dies intern als Hub ge-
l16st: Die Gerdte miissen sich den
Durchsatz teilen, denn alle Daten
laufen iiber die gleiche Leitung.

® Bei bestimmten Versionen des

Noobs-Installers zeigt das Terminal-

Kommando ,,free -h“, dass lediglich

Dreiviertel des eigentlich vorhan-

denen Arbeitsspeichers zur Verfu-
gung stehen. Mit einer aktuelleren
Kernel-Version ist das Problem dann
gleich behoben: Dafiir gentigen die
beiden Befehle sudo rpi-update und
sudo reboot.

Bisherige SD-Karte
weiterverwenden

Der Raspberry Pi 2 verspricht voll-
standige Kompatibilitdt mit dem
Vorganger. Doch wenn Sie die SD-
Karte des Vorgangers zum Starten des
Pi 2 verwenden wollen, stellen Sie fest,
dass das System nicht startet. Sie mis-
sen das System dazu vorher in lhrem
alten Raspberry aktualisieren:

sudo -s

apt-get update

apt-get dist-upgrade

apt-get install rpi-update
rpi-update

halt

Danach verwenden Sie die SD-Karte
auf dem neuen Raspberry 2 weiter.
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Linux-Installer:
Ein Uberblick

Wie bequem ldsst sich
eine Distribution installie-
ren, und welche Optionen
bietet der Installer? Der
Installationsprozess ist der
der erste Eindruck, den
eine Linux-Distributionen
macht. Der Beitrag bietet
einen Uberblick {iber die
wichtigsten Installer.

Von David Wolski

Wenn ein frisch eingerichtetes Li-
nux-System zum ersten Mal
bootet, ist bereits eine Menge Ar-
beit getan: Der Umfang reicht von
der Partitionierung mit Einrichtung
der Dateisysteme und der Swap-Parti-
tion uber die Auswahl der Sprache und
Tastaturbelegung zum Anlegen des er-
sten Benutzers oder root-Kontos.
Nicht genug: Die Dateien wurden vom
Installationsmedium kopiert, die Kon-
figurationsdateien angepasst, die initi-
ale Ramdisk fiir den ersten Start er-
stellt und natiirlich ein Bootloader
eingerichtet. Diese keineswegs trivialen
Arbeiten iibernehmen heute meist gra-
fische Installer, die den Installations-
prozess moglichst komfortabel gestal-
ten sollen und den zukiinftigen
Linux-Anwender uiber die nétigen In-
stallationsschritte begleiten. Distributi-
onen miussen hier eine Balance zwi-
schen Automatismen und manuellen
Einstellungsmoglichkeiten fiir Fortge-
schrittene finden. Wie komfortabel die
Entwickler eines Linux-System diese
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Aufgabe losen, ist oft wegweisend fiir

Wahrnehmung und Erfolg einer Distri-
bution: Die Installer sind das Aushin-
geschild eines Systems. Die folgende
Parade stellt die wichtigsten Linux-In-
staller mit ihren Eigenheiten vor. Die
Auswahl orientiert an den tonange-
benden Distributionen, die in den letz-
ten Monaten auch auf der LinuxWelt-
DVD vertreten waren.

Fiir jeden
etwas

Als Ubuntu 2004 in Erscheinung trat,
war ihm die Abstammung von Debian
noch deutlich anzusehen. Es nutzte zu-
nachst den textbasierten Debian-In-
staller. Das dnderte sich mit Ubuntu
6.04, das die Setup-CD mit dem zuvor
separaten Live-System verschmolz und
erstmals das grafische Installationspro-
gramm Ubiquity prisentierte, das di-
rekt von der Live-CD lief. Ubiquity ist
mit den Ubuntu-Versionen gewachsen
und hat schrittweise mehr Funktionen
aufgenommen, hat aber bis eher Li-

nux-Einsteiger im Sinn. Es ist grofSten-
teils in Python geschrieben, nutzt im
Hintergrund einige Funktionen des
Debian-Installers und kommt mit op-
tischen Anpassungen in allen Ubuntu-
Varianten zum Einsatz. Eine groflere
Neugestaltung ab Ubuntu 10.10 be-
schleunigte den Installationsprozess:
Wihrend die Oberfliche nach der Par-
titionierung noch schrittweise weitere
Eingaben abfragt, beginnt im Hinter-
grund bereits die Formatierung und die
Ubertragung der Dateien. Mit dieser
Parallelisierung ist Ubiquity einer der
schnellsten Installer, der ein komplettes
System in wenigen Minuten einrichtet.
Partitionierung: Der eingebaute Par-
titionierer zeigt eine visuelle Aufteilung
der Festplatten und liegt mit seinen au-
tomatischen Partitionierungsvorschli-
gen oft richtig.

Verschliisselung: Seit Ubuntu 12.10
kann der grafische Installer die Partiti-
onen mit Cryptsetup verschliisseln und
wahlt dafir automatisch eine Organi-
sation der Partitionen mit dem Logical
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Volume Manager (LVM). Diese Funk-
tion war vorher nur tiber den textba-
sierten Installer der alternativen Instal-
lations-CDs enthalten.
Parallelinstallationen: Ubiquity er-
kennt bereits installierte Systeme,
meist sogar korrekt mit Namen. Ist
keine zweite leere Festplatte oder frei-
er Speicherplatz vorhanden, dann ha-
ben Anwender die Option, eine Ver-
kleinerung der bestehenden Partiti-
onen vorzunehmen.

Ubiquity setzt mit seinem klaren
Schritt-fir-Schritt-Aufbau  und dem
ansehnlichen Funktionsumfang hohe
MafSstibe, an welchen sich die Instal-
ler anderer Distributionen heute mes-
sen lassen missen. Die komfortable
Installation hat wesentlich zum Erfolg
Ubuntus beigetragen. Es ist aber inzwi-
schen notig, die Veroffentlichungshin-
weise neuer Ubuntu-Versionen zu le-
sen, denn es gibt immer wieder Bugs.
Zuletzt hatte beispielsweise Ubuntu
14.04 LTS Probleme bei der Erken-
nung eines vorhandenen Windows 8
und von Datenpartitionen, und es be-
steht das Risiko eines Datenverlusts
bei der automatischen Partitionierung.

Mit langer Tradition

Mit dem grafischen Installationsas-
sistenten Yast galt Suse Linux einst als
die einsteigerfreundlichste Linux-Dis-
tribution. Yast ist schlicht die Abkiir-
zung fir den ganz uneitlen Namen
,» Yet another setup tool“ und begann
als textbasierte deutschsprachige Vari-

installation

Installationsart

~) Ubuntu 14.10 neu installieren

system-weite Einstellungen werden zuriickgesetzt

~) ubuntu 14.10 WBschen und reuinstallieren

© restplatte Bschen und Ubuntuinstallieren

Die neue Ubuntudnstallation zur Sicherheit verschlisseln
Im ndchsten Schritt wahlen Sie einen Sicherheitsschlissel aus,

LVM bei der neuen Ubuntu-nstallation verwenden

Etwas Anderes

Linux-Installer | GR

Auf diesem Rechner befindet sich momentan Ubuntu 14.10. Wie méchten Sie vorgehen?

Dokumente, Musik und andare parsénliche Dateien bleiben bastehan. Installisrte Anwendungan blaiben — sofern dies méglich ist - abenFalls bastahen

Warnung: Dies wird alle ihre Arwendungen, Dokumente, Fotos. Musk sowie alle anderen Dateien von Ubuntu 14.10 unwiderrufiich loschen.

Warnung: Dies wird alle Ihre Anwendungen, Dokumente, Fotes. Musk und alle anderen Dateien von allen Belriebssystemen lBschen.

LVM wird eingerichtet. Es erlaubt die Erstellung von Abbildern und eine erleichterte GroBendnderuna von Partitionen.

Sie konnen selbst Partitionen anlegen, deren Gréfie andern oder mehrere Partitionen Fiir Ubuntu auswahlen.

Beenden Zurlick Jetztinstallieren

Rundum gelungen: Der Ubuntu-Installer Ubiquity hat seit Ubuntu 12.10 fortgeschrittene

Funktionen wie Cryptsetup und LVM bekommen und bleibt trotzdem der einsteigerfreund-

lichste Weg zu einem Linux-System.
ante des Slackware-Installers. Seit
1996 iibernahm Yast weitere Aufgaben
wie eine damals revolutionire Hard-
ware-Erkennung,  Netzwerkeinrich-
tung und Dienstekonfiguration. Spater
kam eine grafische Benutzeroberfliche
hinzu. Damit konnten erstmals auch
weniger versierte Anwender ein funkti-
onsfihiges Linux-System einrichten.
Neben allen Lorbeeren gab es aber
auch harsche Kritik an Yast, denn es
stand bis zur Ubernahme von Suse
durch Novell unter einer proprietiren
Lizenz, die eine Weitergabe des Codes
nur in Verbindung mit Suse gestattete.
Andere Distributionen haben es des-
halb nie aufgegriffen, zumal die zentra-
le Systemkonfiguration von Standards

Calamares Fur verschiedene Distributionen geeignet

abweicht und deshalb vielen Admins
nicht behagt. Yast steht heute aber un-
ter GPL und ist modular aufgebaut. Es
dient auch dem aktuellen Open Suse
noch als Installer, aber mit seinen Mo-
dulen auch als Konfigurationswerkzug
im laufenden System. Der Installati-
onsprozess ist klassisch in Schritte un-
terteilt. Das Programm durchlief meh-
rere Wandlungen, und mit Open Suse
13.1 wurde Yast von seiner eigenen
Script-Sprache auf das verbreitete
Ruby portiert. Die Macher von Open
Suse hoffen, dass so in Zukunft auch
andere Entwickler Konfigurationsmo-
dule Dbeisteuern. Die DVD-Ausgabe

von Open Suse liefert eine separate

Textmode-Variante von Yast mit.

Kleinere Distributionen, die auf Arch Linux oder Gentoo
aufbauen und somit keinen fertigen komfortablen Installer tiber-
nehmen kdnnen, mussten bisher das Rad immer wieder neu erfin-
den. Mit dem Calamares Installer Framework, das im Februar in der
Version 1.0 erschien, gibt es nun einen distributionsunabhangigen
Baukasten. Hinter der Entwicklung steht die Blue Systems GmbH,
die neben Netrunner auch Kubuntu als Sponsor betreut. Aber auch
Entwickler von Fedora, Manjaro und kleineren Distributionen steu-
erten Ideen bei. Beim Arch-Abkdmmling Manjaro 0.9.0 ist Calama-
res bereits an Bord, und auch Kubuntu erwégt den Umstieg von
Ubiquity zu Calamares. Dieser wird aber noch nicht in Kubuntu
15.04 erfolgen.

Installer im
Baukasten-
Prinzip: Ca-

N 5 5 0 5 0 G

lamares ist

anpas-
sungsfahig

und soll sich
in Zukunft e —
fiir verschie-

dene Distri-

butionen eignen. Manjaro 0.9.0 ist das erste System, mit dem Cala-
mares bereits ausprobieren ldsst.

PCWELT LinuxWelt 3/2015

23



GRUNDLAGEN | Linux-Installer

rdesktop - code2decode.com
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[Abbrechen]

Open-Suse-Installation auch im Textmodus: Mit Riicksicht auf den Server-Betrieb legt

Open Suse wie Debian auch heute noch Wert auf eine Installation im Textmodus. Denn auf

Servern ist eine grafische Oberflache nicht immer erwiinscht.

Partitionierung: Der eingebaute Par-
titionierer im ,,Expertenmodus® von
Yast hat einen enormen Funktionsum-
fang, kann Partitionen verkleinern und
verschieben, einen Raid-Verbund er-
stellen, mit LVM und BTRFS-Volumen-
gruppen arbeiten und sogar verschlis-
selte Luks-Partitionen einrichten.
Verschliisselung: Yast kann bei der
manuellen Partitionierung ganze Parti-
tionen per Klick mit Luks verschliis-
seln und im Expertenmodus auch ver-
schliisselte Container-Dateien erstellen.
Parallelinstallationen: Mit anderen
Systemen auf den Festplatten hat Yast
Probleme. Linux-Systeme ignoriert
Yast und schldgt vor, deren Partition zu
l6schen. Windows wird hingegen er-
kannt, und die automatische Partitio-
nierung kann bei Bedarf die bestehen-
den Partitionen verkleinern.

Obwohl die Entwicklung von Yast
bestindig weitergeht, hat Open Suse
seinen Status als das Linux-System
mit dem einsteigerfreundlichsten In-
staller an Ubuntu abgegeben. Yast ist
solide und kniipft auch nach seiner
Portierung auf Ruby nahtlos an die
Vorgidngerversion an, so dass es keine
Uberraschungen fiir Anwender gibt,
die Open Suse bereits kennen. Yast
bietet zwar die meisten Detaileinstel-
lungen fur Dateisysteme an, aber Ein-
steiger werden bei einer Parallelinstal-

24

lation in der Online-Dokumentation
blattern miissen. Der Installationspro-
zess ist deutlich langsamer als bei an-
deren Distributionen.

Anaconda: Die Dauerbaustelle

Neu ist nicht immer besser: Anaconda,
das Installationsprogramm von Fedora,
Cent-OS und Red Hat Enterprise Li-
nux zeigt exemplarisch, dass sich auch
professionelle Linux-Entwickler bei der
Gestaltung grafischer Oberflachen ge-
horig verzetteln konnen. Das in Python
geschriebene  Installationsprogramm
wurde in seiner frihen Version schon
vor 16 Jahren mit Red Hat Linux und

spiater mit Fedora ausgeliefert. Die
Oberfliche war schlicht, aber klar auf-
gebaut. Ab Fedora 18 hat Anaconda
dann 2013 einen kompletten Umbau
erfahren, der die zugrunde liegenden
Scripts fiir moderne Anforderungen
wie Uefi-Installationen und Secure
Boot fit machte. Die neue, zentral orga-
nisierte Oberfliche hat mit der alten
nichts mehr gemeinsam und liefert bis
heute Anlass zu Kritik. Denn die Funk-
tion einiger inkonsistenter Bedienele-
mente erschliefSt sich nicht sofort.

Partitionierung: Anaconda verfiigt
iiber einen Partitionierer, der Raids und
LVM
BTRFS erzeugen kann. Die automa-

Volumengruppen mit oder
tischen Partitionierungsvorschlage sind
selten befriedigend, so dass an einer
umstidndlichen manuellen Aufteilung
der Festplatte oft kein Weg vorbeifihrt.
Verschliisselung: Auf Wunsch ver-
schlisselt Anaconda die Partitionen
mittels Luks.

Parallelinstallationen: Der Installer
erkennt andere Linux- oder Windows-
Systeme, identifiziert diese aber nur
als ,,Unbekanntes System®. Es ist auf
manuellem Weg moglich, bestehende
Partitionen zu verkleinern, um Platz
zu schaffen.

Die ersten Schritte in Anaconda wir-
ken noch klar strukturiert und die Me-
niis des grafischen Installers seit Fedo-
ra 21 durchaus ansprechend. Ein
Manko ist aber der gesamte Aufbau

ZUSAMMENFASSUNG DER INSTALLATION

LOKALISIERUNG

DATUM & UHRZEIT
Europa/Berlin Zeitzone

SPRACHUNTERSTUTZUNG
Deutsch (Deutschiand)

SOFTWARE

INSTALLATIONSQUELLE
Lokales Medium

SYSTEM

INSTALLATIONS-ZIEL
Automatische Partitionierung ausgewshit

FEDORA-SERVER 21 INSTALLATION
ER de (nodea... Helpt

TASTATUR
Deutsch (chne Akzenttasten)

SOFTWARE-AUSWAHL
Fedora Server

+ NETZWERK & HOSTNAME
(— Kabelverbindung {enp0s3) aktiv

Bis hierher sieht das ganz ordentlich aus: Mit der Ordnung ist es vorbei, sobald es in Ana-

conda zur Partitionierung unter ,Installations-Ziel“ geht. Der Installer Anaconda arbeitet in

Fedora, Cent-OS und Red Hat.
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der Meniis, die eine lineare Aufgabe
durch nichtlineare Untermentis zu
einem konfusen Abenteuer macht. Der
eingebaute Partitionierer ist ein Tief-
punkt grafischer Meniifiihrung und
eines Unternehmens wie Red Hat ein-
fach nicht wiirdig. Technisch werden
fortgeschrittene Anwender aber an
Anaconda wenig auszusetzen haben.

Der Geradlinige

Um eine grafisch ansprechende Instal-
lation ging es Debian noch nie. Ob-
wohl die besonders auf Stabilitit be-
dachte Distribution mit Debian 4
»Etch“ nachzog und einen grafischen
Installer auslieferte, ist dieses Werk-
zeug kaum mehr als ein grafisches
Front-End fir den textbasierten Debi-
an Installer. Dies ist kein Fehler, zumal
die Zielgruppe Debians kaum Hilfe-
stellungen in Form stilvoller Ments
benotigt und mit einem geradlinigen,
logischen Ablauf véllig zufrieden ist.
Tatsachlich gelingt es dem Debian-In-
staller, der tibrigens auch die Installati-
on der Server-Variante Ubuntus erle-
digt, alle Schritte im Text- und
Grafikmodus identisch abzubilden.
Partitionierung: Die Aufteilung der
Festplatte gelingt auch in den textba-
sierten Meniis erstaunlich gut. Debian
kann auch die Grofle vorhandener
Windows-Partitionen anpassen, doch
ist diese Funktion etwas tiefer in den
Meniis der manuellen Partitionierung
versteckt.
Verschliisselung: Debian unterstiitzt
Luks-Verschliisselung und Volumen-
gruppen mit LVM und Raid.
Parallelinstallation: Es gibt keine Er-
kennung anderer Systeme. Somit bleibt
es dem Anwender iiberlassen, bei Be-
darf Platz durch die Verkleinerung ei-
ner bestehenden Partition mit dem ent-
haltenen Partitionierer zu schaffen.
Die grafische Variante wirkt mit ih-
rer seitenweise Abfolge von Meniisei-
ten nicht elegant, erfullt aber ihren
Zweck und lduft aus Live-Systemen
heraus. Wer einen Server aufbaut,
braucht keine grafische Oberfliche,
sondern ist mit einem textbasierten In-
staller besser bedient.
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Festplatten partitionieren

Gerat, um eine Partitionstabelle zu erstellen.

Software-RAID konfigurieren

Logical Volume Manager konfigurieren
Verschlusselte Datentrager konfigurieren
iSCSI-volumes konfigurieren

= SCSIL (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK
> Nr. 1 primar 104.9MB B ntfs
> Nr. 2 primar 21.4GB ntfs

Dies ist eine Ubersicht uber Ibre kenfigurierten Partitionen und Einbindungspunkte. Wahlen Sie eine Partition, um
Anderungen vorzunehmen (Dateisystem, Einbindungspunkt, usw.), freien Speicher, um Partitionen anzulegen oder ein

Gefuhrte Partitionierung

Anderungen an den Partitionen ruckgangig machen
Partitionierung beenden und Anderungen ubernehmen

Der grafische Installer von Debian: Nachdem Debian als installierbares Live-System vor-
liegt, spendierten die Entwickler der robusten Distribution dieses schlichte Front-End iiber

der textbasierten Installation.

Aufgemibeltes Erbstiick

Der Installer von Mageia ist ein alter
Bekannter. Das grafische Installations-
programm Drakx geht auf Mandrake
Linux zuriick, aus dem dann Mandriva
wurde, bevor sich diese Distribution in
Mageia und Open Mandriva aufspal-
tete. Keine der Varianten hat grofle
Verbreitung, obwohl es sich bei Drakx
um einen fihigen Installer handelt, der
sich auch gut fiir Einsteiger eignet.
Hinter Drakx stehen Perl-Scripts, die
uber QT-Bibliotheken eine grafische
Benutzeroberfliche haben.

In Mageia, das von seiner Commu-
nity mit jdhrlichen Veréffentlichungen
am Leben erhalten wird, hat Drakx
eine sorgfiltige Uberarbeitung und
frische Grafiken bekommen. Der In-
stallationsvorgang umfasst nur Parti-
tionierung, Kopieren der Dateien und
Bootloader-Einrichtung.  Benutzer-
konten werden dann beim ersten Boo-
ten abgefragt.

Partitionierung: In Drakx ist ein ge-
lungenes Front-End zur automatischen
oder manuellen Aufteilung der Fest-
platten enthalten.
Verschliisselung: Drakx bietet keine
Unterstiitzung fiir verschlisselte Parti-
tionen (Stand Mageia 5 Beta).
Parallelinstallationen: Der Installer
erkennt Windows und kann dessen Par-
tition automatisch verkleinern. Bei par-
allel installierten Linux-Systemen muss
man sich darum manuell kiimmern.
Obwohl Mageia zu einer Nischen-
distribution geworden ist, kann sich
der Installer weiterhin sehen lassen.
Viel Dokumentation gibt es dazu nicht,
aber das ist auch nicht nétig, denn die
Schritte erkliren sich dank klar aufge-
bauter Mentis von selbst. Bedingt
durch die zugrunde liegenden Perl-
Scripts zeigt der Installationsprozess
eine ungewohnt grofle Zahl an Bestiti-
gungs- und Hinweisdialogen. Drakx
ist einer der langsamsten Installer.

o 1 Magsia Live

Hier sehen Sie den Inhalt ihres Festplattenlaufwerkes | ATA VBOX HARDDISK (20GB) v

L2l

Mageia-Installation

Der Drekx-Partitionierungsassistent fand folgende Lésungen:

Den freien Speicherplatz auf der Micrasoft Windows® Partition verwendesn

[ windows (15G8) B i=gei= (4 6B)

Komplette Platte lschen und freien Platz benutzen

| IWREEHEI UARESEE  Leer

mit Drakx: Die Wur-
zeln des Perl-Scripts
Drakx gehen auf das
“ eingestelite Mandra-
ke Linux zuriick.
Auch der weniger be-

kannte Mandrake-

| Benutzerdefinierte Psrtit:mnieruﬂ_g
S -

Nachfolger Open
Mandriva nutzt die-

sen Installer.
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Ubuntu Phone hei Dehiit ausverkauft

Nach jahrelangen Vorar-
beiten hat das erste Ubun-
tu Phone fiir Endanwender
den Markt erreicht: Das Bq
Aquaris E4.5 des spanischen
Anbieters Mundo Reader
liegt in einer Android-Varian-
te seit Februar 2015 fir
169,90 Euro in der Ubuntu-
Edition vor. Das Betriebssy-
stem Ubuntu Touch prisentiert eine
sorgfiltig  gestaltete, wenn auch
schlichte Oberflache, die statt Apps die
»Scopes“ in den Vordergrund riicke.
Scopes prasentieren kategorisierte In-
formationen aus Online-Quellen wie
Google Maps, Twitter und Facebook,
und neben dem Browser stehen vorerst

Web-Apps statt nativer Apps im Zen-

trum. Uber die Webseite
www.bg.com/gb/ubuntu.html/
war die erste Marge von meh-
reren Hundert Smartphones
innerhalb von zwei Stunden
ausverkauft. Auf dem MWC
(Mobile World Congress) in
Barcelona hat der chinesische
Hersteller Meizu ein Ubuntu
Phone mit besserer Hard-
ware-Ausstattung GB RAM,
Octa-Core ARM) vorgestellt, das auch
nach Europa kommen soll. Ein Markt

(zwel

ist offensichtlich vorhanden, wenn
auch nur eine Nische: Die Marktfor-
scher von IDC ermittelten fiir das
vierte Quartal 2014, dass Apple- und
Android-Smartphones 96,3 Prozent
des Weltmarkts beherrschen.

Firefox nur noch
mit signierten
Erweiterungen

Die Mozilla Foundation
fordert strengere Aufla-
gen fiir Browser-Erwei-
terungen.  Traditionell
hatten Entwickler viele Freiraume. und

nur die Erweiterungen im Add-on-Ver-
zeichnis wurden kontrolliert ((http:/
addons.mozilla.org). Laut Mozilla
Foundation finden sich aber mehr und
mehr boswillige Erweiterungen auf an-
deren Webseiten. Solche Anbieter miis-
sen ab Firefox 39 ihre Erweiterungen
Mozilla vorlegen und signieren lassen,
damit sie installierbar bleiben. Erwei-
terungen im offiziellen Add-on-Ver-
zeichnis werden nach ihrer Prifung
automatisch signiert.

Linux-Kernel 4.0 im Anmarsch

Nachdem Anfang Februar der Li-
nux-Kernel 3.19 erschienen ist, der
Verbesserungen fur das Dateisystem
BTRFS enthilt, hat Linus Torvalds
uber die weiteren Versionsnummern
abstimmen lassen. Anstatt mit Kernel
3.20 geht es demnachst mit der runden
4.0 weiter. Kernel 4.0 konnte bereits
im April oder Anfang Mai erscheinen
und wird als herausragende Neuerung
Live-Patching mitbringen.

Diese Technologie erlaubt die Uber-
nahme von Updates in den Kernel
ohne den anschlieffenden Neustart —
eine Errungenschaft insbesondere fiir
Linux-Server. Zudem bekommt das
Dateisystem F2FS einige abwirtskom-
und die
Hardware-Virtualisierungstreiber von
Virt 10, die fiir die Kernel Virtual Ma-
chine (KVM) wichtig sind, wandern
direkt in den Kernel.

patible  Verbesserungen,

Ubuntu 14.04.2 erschienen

Wiahrend Canonical
nahezu alle Krifte auf
das Cloud-Geschift

&0

erscheinen fiinf solcher
Point-Releases. Die Aktu-
alisierungen umfassen al-

und das Ubuntu-
Smartphone konzentriert, ist neben-
bei auch ein aktualisiertes Ubuntu
14.04.2 LTS erschienen. Die neuen In-
stallationsmedien vom Februar 2015
bringen alle bis dahin erschienenen
Updates mit. Es handelt sich um einen
sogenannten ,,Point-Release“. Im Lau-
fe des Lebenszyklus einer LTS-Version

Alle News von David Wolski
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lerdings kaum noch funk-

tionale Fehlerbehebungen, sondern
hauptsachlich Sicherheitsliicken sowie
den Sprung auf den Kernel 3.16.

Die Veroffentlichungshinweise mit
den Beschreibungen der weiterhin be-
stechenden Fehler finden sich unter
https://wiki.ubuntu.com/TrustyTahr/

ReleaseNotes.

Echtzeit-Kernel:
Finanzierung
gesichert

In einem eigenen Entwicklungs-
zweig des Linux-Kernels kiimmern
sich Entwickler des in Deutschland
ansédssigen Open Source Automation
Development Lab (OSADL) um die
Echtzeit-Fahigkeiten des freien Be-
triebssystems.

Wichtig sind  Echtzeitbetriebssy-
steme zur Steuerung von Industrie-
und  Fertigungsanlagen, Robotern,
Drohnen und Messgeriten, wo immer
die Abarbeitung von Aufgaben unter
exakt vorbestimmten Verzogerungen
erfolgen muss. Dem Echtzeit-Kernel
drohte Ende 2014 ein Finanzierungs-
loch, das die weitere Entwicklung ge-
fihrdete. Nun geht es dank zusitz-
licher Einnahmen des OSADL (www.
osadl.org) vorerst weiter. Neben der
Pflege der Echtzeit-Kernels will das
Projekt seine Erweiterungen in den
Torvalds
Hauptzweig des Kernels bringen und

von Linus betreuten

damit Linux als freies Echtzeit-Be-
triebssystem auf lange Sicht etablieren.
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XFCE-Desktop 4.12

Lange war es um die
Desktop-Umgebung
XFCE still. So still, dass
die Vermutung im Raum
stand, die Entwicklung
von XFCE wiirde eingestellt. Jetzt hat
sich die schlanke Desktop-Umgebung
nach drei Jahren mit Version 4.12 zu-
ruckgemeldet. XFCE erhilt bessere
GTK3-Unterstiitzung fiir neue Gnome-
Anwendungen, die zuvor problema-

tische Energieverwaltung
wurde Uberarbeitet, und
der Desktop kann nun
Logind von Systemd zur
Verwaltung der Benutzer-
Sessions nutzen. Eine Vorstellung aller
Neuerungen zeigen die Entwickler auf
http://xfce.org/about/tour. Teile von
XFCE 4.12 werden bereits in Xubuntu
15.04 enthalten sein, das Ende April
erscheint.

Blitzlicht: Raspberry 2
ist nicht fotogen

Die Kamera blitzt, der
Raspberry Pi 2 bleibt
hangen: Das ist kein
Zufall, sondern ein re-
produzierbares Problem.
Unter einem kuriosen
Hardware-Problem lei-
det die neueste Platine
der Raspberry Foundati-
on, die sich bei der ty-
pischen  Lichtemission
Xenon-Blitzlichts
abschaltet. Verantwort-

eines

lich dafur ist ein unla-
ckierter Chip mit der
PCB-Beschriftung U16, dessen Halb-
leitermaterial auf die Photonen im
Spektrum des Xenon-Lichts reagiert.
Die Losung ist indes einfach: Ein Stiick
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Klebeband oder ein undurchsichtiges
Gehause fiir den Raspberry Pi 2 behebt
den unerwiinschten photovoltaischen
Effekt.

News | GRUNDLAGEN

Uefi 2.5
vereinfacht
Firmware-Updates

In Zukunft soll es unter Linux ein-
facher werden, ein Uefi-Update
fiur die Hauptplatine oder das
Notebook einzuspielen. Denn die
aktuelle Spezifikation Uefi 2.5 bringt
eine standardisierte Update-Funktion,
die aus Windows und Linux heraus
funktioniert. Bisher ging hier jeder
Hersteller seinen eigenen Weg und
stellte je nach Hauptplatine eine inte-
grierte Update-Funktion bereit, ein
Windows-Programm oder auch nur
ein DOS-Tool zum Flashen einer neu-
en Uefi-Datei.

Hauptplatinen mit Uefi 2.5, das un-
ter Federfiihrung Intels als Referenz-
Plattform entwickelt wird, kommen
noch 2015 auf den Markt.

Viel Zuspruch: GPG geht weiter

Im Januar hat noch eine en-
orm wichtige Open-Source-
Entwicklung endlich die
Aufmerksamkeit erhalten,
die sie verdient: Der GNU
Privacy Guard (GPG/GNU PG)
ist nicht nur zur Verschliisselung von
Mails wichtig, sondern auch zur Verifi-
zierung von Paketen unter allen popu-
liren Distributionen. Uber die Jahre
wurde dessen Entwickler Werner Koch
zwar mit einem Wikipedia-Eintrag be-
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dacht, aber nicht mit der notigen
Finanzierung.
Nach einem Bericht des IT-

Portals ,,Propublica“ iiber die
E i Finanznoéte des deutschen Ent-
wicklers, der das Projekt quasi

im Alleingang stemmt, erkldrten sich
Facebook und der Zahlungsdienstlei-
ster Stripe bereit, in diesem Jahr jeweils
50 000 Dollar zu spenden. Zuvor hatte
bereits die Linux Foundation 60 000
Dollar zugesagt.

Ubuntu Mate ist
offizielle Variante

©:9:9-

Piinktlich zur ersten Betaversion
von Ubuntu 15.04 wurde die junge
Variante Ubuntu Mate, die sich durch
einen sorgfiltig eingerichteten Mate-

Desktop auszeichnet, in den offiziellen
Ubuntu-Kreis aufgenommen. Dies be-
deutet, dass ab jetzt alle Pakete von
Ubuntu Mate in die Standard-Reposi-
tories wandern und dass die Entwick-
ler den Bugtracker und die Server-Res-
sourcen Ubuntus nutzen konnen.
Ubuntu Mate 15.04 wird zusammen
mit den anderen Versionen am 23.
April erscheinen und auf der nichsten
Heft-DVD vorhanden sein.

27


http://xfce.org/about/tour

SPECIAL STROM SPAREN AUF NOTEBOOKS & PCS

Strom sparen auf
Rechnern und Peripherie

Dass mobile Gerate wie Notebooks stromsparend arbeiten sollen, liegt auf der
Hand: je ausdauernder der Akku, desto langer die Mobilitdt. Stromsparen lohnt

sich aber auch bei standortgebundenen PCs und Geréten.

Von Hermann Apfelbock

Das Themen-Special zum Strom-
sparen befasst sich mit prak-
tischen MaBnahmen und Werk-
zeugen, die
Leistungs-aufnahme und damit lian-

eine  verminderte
gere Akkulaufzeiten auf Linux-Note-
books erzielen.

Dieser FEinstiegsbeitrag fasst das
Thema breiter: Hier geht es unabhin-
gig von Linux um den Stromverbrauch
elektronischer Gerdte im Allgemeinen
und um die Energiesparzustinde mo-
derner ACPI-Rechner.

Stromsparende
ACPI-Energiezustinde

Der offene ACPI-Standard (Advanced
Configuration and Power Interface) ist
inzwischen fast 20 Jahre alt und wird
kontinuierlich weiterentwickelt. Alle
jungeren Notebooks und PCs unter-
stiitzen ACPI, das eine Reihe okono-
mischer Energiezustinde erlaubt.

Dies geht hinab bis zur Ebene einzel-
ner Peripherie-Komponenten; wir be-
nennen hier nur die vier Basiszustinde
GO bis und G3 und die S-Zustinde

(Sleep):

GO =S0O: Der Rechner lduft.

G1 =S1-S4: einer der Sleep-Zustinde
(siehe unten).

G2 =S5: Der Rechner ist abgeschaltet
(Soft-off nach ,Herunterfah-
ren“). Die Stromversorgung
praktisch aller Komponenten
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wird abgeschaltet, aber der PC
kann noch auf Bootaufforde-
rungen der Systemuhr reagieren
(Bios), je nach Netzadapter auch
auf Wake-on-LAN-Pakete.

Der Rechner ist mechanisch ab-
geschaltet (Hard-off, von Strom-
netz/Akku getrennt).

=GO0: Der Rechner liuft.

Die CPU ruht (Throttle).

Die CPU ruht und weitere Kom-
ponenten sind inaktiv (CPU-Ca-
che).

Suspend to RAM (STR), Stand-
by-Modus, auch ,,Bereitschaft“
oder ,,Energie sparen“: Die aktu-
elle Sitzung wird in den Arbeits-

Moo owWNOoOOoOOoODOoOODO O MNW
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S4

speicher geschrieben. AufSer der
Stromversorgung von RAM und
Bios sind alle Komponenten ab-
geschaltet. S3 ist hocheffizient
mit sehr geringem Stromverbrach
und sehr schnellen Aufwach-
zeiten. Die komplette Sitzung
bleibt erhalten. Nachteil: Bei ver-
sehentlichem physischen Ab-
schalten oder anderer Stromun-
terbrechung droht Datenverlust.
Suspend to Disk (STD), Standby-
Modus, auch ,,Ruhezustand
oder ,Hibernate“: Die aktuelle
Sitzung wird unter Linux auf die
Swap-Partition geschrieben, un-
ter Windows in die Datei ,,Hiber-
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Basics zum Stromsparen

fil.sys“. Danach entspricht der
Zustand einem G2 (=S5) mit
Leistungsaufnahme nahe 0 Watt.
Das Aufwecken (Power-Knopf)
ist je nach Festplatte deutlich
schneller als ein Kaltstart, aber
deutlich langsamer bei nach S3.
Die komplette Sitzung bleibt er-
halten.

S5 =G2: Soft-off

Hinter ACPI stehen federfihrend die

Firmen Microsoft, Intel, HP, Toshiba,

was dem Betriebssystem Windows im-

mer einen gewissen Vorsprung in punc-

to Energiebilanz verschafft.

Auf die Sleep-Zustinde S1 und S2
haben Sie als Nutzer keinen Einfluss
und miissen darauf vertrauen, dass
System und Hardware mitspielen. Die
effizientesten Sleep-Zustinde S3 und
S4 sind aber auf praktisch allen Rech-
nern mit Linux direkt oder nach Nach-
hilfe zu erreichen.

Weitere lohnende Spareffekte erzie-
len Sie durch Abdunkeln des Displays
und durch Abschalten nicht benétigter
Peripherie. Das Optimieren dieser
Sparmafinahmen wird Hauptthema
der nachfolgenden Artikel sein.

Gerdteklassen und typischer
Stromverbrauch

In der Regel ist es kein Problem, fiir
Notebooks, PCs, Drucker oder Router
eine Watt-Angabe herauszufinden. Das

Datenblatt liefert solche Angaben,

noch besser ist ein unabhingiger Test

mit Messgerit oder Software-Tool.
Die Watt-Angabe ist der Verbrauch

pro Stunde — um ein Beispiel zu nen-
nen, etwa bei einem Notebook

15 Watt. Um einen Eindruck zu erhal-

ten, welche Kosten dieser Wert im

Dauerbetrieb verursacht, hilft fol-

gende Formel:

[Watt]/1000%24*365%0,25
Das ergibt fiir ein permanent lau-

fendes Gerdt mit 15 Watt Verbrauch

im Jahr 32,85 Euro — beim hier ange-

nommenen Bruttopreis von 25 Cent

pro Kilowatt (=1000 Watt). Ein perma-
nent laufender PC mit 100 Watt schligt

im Jahr mit 219 Euro zu Buche.
Weitere Werte zur Orientierung kon-

nen Sie der Tabelle auf dieser Seite ent-

nehmen. Zum GrofSteil sind die Er-
kenntnisse aus dieser Tabelle wenig
tberraschend:

e Aktuelle Geridte arbeiten fast immer
okonomischer als Altgerdte (Ausnah-
me: Spielekonsolen).

e Fir Server im Dauerbetrieb sind
kleine Platinenrechner unschlagbar
okonomisch, sofern man auch
stromsparende Datentriger einsetzt.
Auch NAS-Gerite konnen da nicht
mithalten.

e Veraltete Peripherie ohne Eigenintel-
ligenz (Beispiel: alte 3,5-Zoll-USB-
Festplatten mit eigenem Netzteil)
verbraucht oft mehr Strom als ein
komplettes kleines Server-System auf

STROM SPAREN AUF NOTEBOOKS & PCS SPECIAL

ACPI-Energiesparzustdande

GE0=50
PCakiiv

ACPI-Stromsparzustédnde: Die Leistungs-
aufnahme der Zustidnde S1 bis S4 sinkt mit
hSherer Zahl, bei S4 liegt sie praktisch bei
null.

Raspberry & Co. inklusive USB-Hub
und zwei 2,5-Zoll-Festplatten.

e Auf Notebooks und Desktop-PCs
sind Bereitschaft (Standby) und Hel-
ligkeitsregelung die mit Abstand effi-
zientesten Sparmechanismen.

¢ Das Abziehen von USB-Festplatten
ohne eigene Stromversorgung spart
pro Platte circa zwei Watt.

eDas Abschalten von WLAN-Adap-
tern (und Bluetooth) bringt eine mess-
bare, aber nicht gravierende Erspar-
nis unter einem Watt.

Messbeispiele fiir typische Verbrauchswerte

Gerét und Zustand Verbrauch in Gerat und Zustand Verbrauch in
Watt Watt
Nethook, @lteres Modell (Idle) 15,0 USB-HD, 3,5 Zoll (eigene Stromversorgung, jiingeres Modell) 50
Notebook, dlteres Modell (Idle) 240 USB-HD, 3,5 Zoll (eigene Stromversorgung, altes Modell) 120
Notebook, neueres Modell (Idle) 120 Monitor LCD 23 Zoll, jiingeres Modell 18,0
Notebook (,,Bereitschaft“ - Suspend to RAM, S$3) 1,0 Monitor LCD 17 Zoll, lteres Modell 300
Notebook-Display: Differenz minimale/maximale-Helligkeit 4,0 Monitor Réhrenmonitor 19 Zoll 60,0
Notebook-WLAN: Differenz Adapter aktiv/inaktiv 05 Smart-TV (32 Zoll) 50,0
Desktop-PC, Highend (Idle) 55,0 WLAN-Router Fritzbox (DSL, WLAN, Gigabit-LAN, DECT, NAS aktiv) 1,0
Desktop-PG, Highend (,,Bereitschaft“ - Suspend to RAM , $3) 25 WLAN-Router, alterer Fritzbox-Klon (DSL, WLAN, LAN aktiv) 6,0
Platinen-PC Raspberry Pi (Idle) 1,0 WLAN-Repeater 30
Platinen-PC Odroid U3 (Idle) 15 WLAN-Access-Point 30
Platinen-PC Cubox i4 Pro (Idle) 20 Ethernet-Switch (5-Port) 20
2-Bay-Home-NAS, ilteres Modell (Idle) 10,0 PC-Soundsystem 30
2-Bay-Home-NAS, dlteres Modell (beide HDDs aktiv) 190 Xbox One (Idle)* 70,0
USB-HD, 2,5 Zoll (Stromversorgung via USB-Port) 2,0 Playstation 4 (Idle)* 88,0

PCWELT LinuxWelt 3/2015
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Stromsparen
mit Bordmitteln

Eine Basisausstattung fir die Energieverwaltung liefert jede Linux-Desktop-Distributi-
on standardméBig mit. Sofern diese Funktionen einwandfrei arbeiten, sind sie meist
ausreichend fiir 6konomisches Arbeiten und lange Akkulaufzeiten.

Von Hermann Apfelbock

Das Energie-Special dieser Linux-
Welt startet seinen praktischen
Teil mit den Systemstandards fiir
sparsames Arbeiten. Dabei beriick-
sichtigt dieser Beitrag im Wesentlichen
die Ubuntu-basierten Desktop-Distri-
butionen einschliefSlich Linux Mint.
Das Standard-Ubuntu mit Unity-Ober-
fliche, ahnlich Xubuntu und Lubuntu
sowie Linux Mint beschrianken sich
auf wenige und sehr einfache Opti-
onen, die aber mit Bildschirmabschal-
tung und dem S3-Suspend-Modus
(»Bereitschaft“) das grofite Einsparpo-
tenzial besitzen.

Energieoptionen in Ubuntu und
Linux Mint

Unter den Systemeinstellungen (Ubun-
tu: unity-control-center; Linux Mint:
cinnamon-settings) bieten die bekann-
testen Desktop-Systeme das Applet
»Leistung® beziehungsweise ,, Energie-
verwaltung“. Unter Ubuntu geht es
hier ausschliefSlich um den Timer fir
den Bereitschaftsmodus (S3, Suspend
to RAM). Nach der angegebenen Frist
geht der Rechner in stromsparende Be-
reitschaft, sofern in dieser Frist keine
Input-Aktivitit  festgestellt
(Maus und Tastatur).

Fur die Helligkeitsregelung, die sich

wurde

ebenfalls deutlich auf den Stromver-
brauch auswirkt, hat Ubuntu/Unity in
den Systemeinstellungen sein Extra-
Applet ,Helligkeit und Sperren®. Ne-
ben einem allgemeinen Helligkeitsreg-
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sperren

@

gildschirm sperren nach:

Bildschirm schaltetab ~

(@ Mein Passwort verlangen; um Rechner aus Bereitschaft zu wecken

ler gibt es die niitzliche Option
»Bildschirm abdunkeln®, ferner auch
hier wieder einen Timer fiir das Ab-
schalten des Displays bei Inaktivitat. In
der Regel wird man fiir den Bereit-
schaftsmodus eine lingere Wartezeit
ansetzen als fiir das Abschalten des
Displays.

In Linux Mint sind beide Optionen
— Bereitschaft und Monitorabschal-
tung — auf der Seite ,Energieverwal-
tung“ an Ort und Stelle. Andere Linux-
Oberflichen

grafische Zentralen, sehr ubersichtlich

bieten  vergleichbare
etwa der xfce4-power-manager fir
XFCE, der nach Installation als ,,Ener-
gieverwaltung® im Startment zu fin-
den ist. Das einschligige Tool power-
devil$§ fiir KDE (,,Systemeinstellungen
— Erweitert = Energieverwaltung®)
ist mit Abstand das Werkzeug mit den
differenziertesten, aber auch kompli-
ziertesten Einstellungsmoglichkeiten.

Der Effekt der MaBnahmen: Im S3-
Modus (,,Bereitschaft“) verbrauchen
Notebooks und PCs nur noch minima-
le 0,5 bis ein Watt die Stunde. Und die
Leistungsaufnahme zwischen einem
hellen Notebook-Display
und einem maximal abgedunkelten un-

maximal

terscheidet sich um drei bis vier Watt,
das sind satte 25 Prozent bezogen auf
den typischen Verbrauch eines Note-
books insgesamt. Der genaue Wert
hangt natiirlich nicht zuletzt von der
GrofSe des Bildschirms ab. Wer es auf
seinem Notebook genau wissen moch-
te, kann im Netzbetrieb mit einem ein-
fachen Strommessgerat nachmessen
(ab zehn Euro), im Akkubetrieb geht es
noch bequemer mit dem Linux-Tool
Powerstat (siche Seite 32).

Zustand des Akkus erfragen

Der Akku-Indikator
Hauptpanel kann mehr, als es auf den

im  Ubuntu-
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Stromsparen mit Bordmitteln

ersten Blick erscheint. Wenn Sie das % Energlestatistiken

Symbol anklicken, dann den obersten e Detalls | chronik | Statistiken

Menteintrag ,,Akku“ nochmal ankli-

Attribut Wert
cken, erscheint das Fenster ,,Energie- [ P— Gerat battery BAT1
.. . . . P Typ Laptop-Akku
statistiken®. Diese Statistiken sind al- ST it tadroics
ternativ auch iiber das Dash (,,Energie®) versorgung Ja
. . . Wiederaufgefrischt 19 Sekunden
oder im Terminal mit gnome-power- S ia
statistics erreichbar. Neben vielen eher precerautiedhac 2
Zustand Ladt
belanglosen Infos zeigt ,,Laptop-Akku Energie 32,9Wh
. . . . LEnacaiaauens.antladan, A.ndaib.
—_ « Enacoiaiuans.ant
Details* die beiden Werte ”Energle Energie wenn vollstandig geladen 41,1 Wh
(Design)“ und ,,Energie wenn vollstin- Energie (Desig) 48,8 Wh

dig geladen®. Der erste ist ein idealer

Spannung 11,6V
Zeit bis vollstindig geladen

0sekunden

Referenzwert, der zweite zeigt die reale
Tolerierbare Differenz: Die ,Energiestatistiken”“ oder das Kommandowerkzeug upower zei-

Akkuladekapazitit. Ist die Differenz an
dieser Stelle gravierend, sollten Sie den
Nachkauf eines neuen Akkus erwigen.
Diese Werte sind auch auf der Kom-
mandozeile mit

upower -monitor-detail

zu erfragen und damit auch auf ande-
ren Linux-Systemen verfiigbar. Die
Ausgabe ist hier englischsprachig und
als ,energy-full“ (real) und ,energy-
full-design“ (ideal) angegeben. Das
Kommando-Tool upower ist meist
Standard oder zumindest aus den Re-
positories abrufbar.

Suspend und Hibernate testen
und nutzen

Von den beiden effektiven Schlafzu-
standen ,,Bereitschaft“ (Suspend to
RAM, S3 mit minimalem Stromver-
brauch) und ,,Hibernate“ (Suspend to
Disk, S4 ohne Stromverbrauch) bieten
Ubuntu und Mint offiziell lediglich
die ,,Bereitschaft in den Systemein-
stellungen an. Nun kann es aber sein,
dass der Rechner diese ,,Bereitschaft®
gar nicht unterstiitzt und nach dem
Aufwachen der Bildschirm schwarz
bleibt. Damit dies nicht mit wichtigen
geodffneten Daten geschieht, sollten Sie
die Funktion immer erst testen, bevor
Sie sie aktivieren. Dabei konnen die
Terminal-Befehle

pm-is-supported --suspend
pm-is-supported --hibernate

helfen und per Exit-Code mitteilen, ob
der Rechner diese Zustinde unter-
stutzt. Ist der Exit-Code (zu erfragen
mit nachfolgendem ,echo $2¢) gleich
,»0¢, wird der abgefragte Zustand un-
terstutzt, bei Exit-Code ,,1“ hingegen
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gen die reale Ladefahigkeit des Akkus und den idealen Referenzwert.

nicht. Ein positiver Exit-Code 0 heifst
aber vorerst nur, dass das Notebook
oder der PC den Energiezustand im
Prinzip beherrschen. Gewissheit erhal-
ten Sie, indem Sie die Zustinde einfach
manuell erzwingen und dann das Ge-
rat wieder aufwecken. Dies erledigen
Sie ohne geoffnete Daten und Pro-
gramme, sodass auch bei Misserfolg
keine Daten verlorengehen. Der Termi-
nal-Befehl mit root-Rechten

sudo pm-suspend

l6st die ,,Bereitschaft“ aus. Wenn das
Notebook danach per Tastendruck er-
folgreich startet, konnen Sie diesen Ru-
hezustand in den Systemeinstellungen
unbesorgt aktivieren. Der Befehl

sudo pm-hibernate

erzwingt ein Suspend to Disk, was auf
die Swap-Partition erfolgt und daher
eine solche voraussetzt. Mit diesem
zweiten Befehl (sofern das Aufwachen
gelingt) konnen Sie auf der Komman-
dozeile ein Hibernate erreichen, was
Ubuntu und Co. an der Oberfliche
nicht mehr anbieten. AufSerdem ist es
eine gute, wenn auch beim Aufwachen
etwas langsamere Alternative, wenn
ein Notebook den Bereitschaftsmodus
nicht unterstiitzt.

Troubleshooting des Suspend-
Modus (,,Bereitschaft")

Wenn der Befehl pm-is-supported
--suspend dem Geridt die betreffende
Fahigkeit bescheinigt, der praktische
Versuch aber dennoch scheitert, helfen
meistens kleine Nachbesserungen. Ein

|
Wl

-

Strommessgerit: Wem die Mittel der Soft-
ware-Analyse nicht ausreichen, erhalt ab
zehn Euro ein Messgerit. Das abgebildete
Voltcraft-Gerat ist mit 35 Euro relativ teuer,
aber vorbildlich exakt.

typisches Symptom ist das horbare
Aufwachen des Rechners aus der Be-
reitschaft, wonach aber der Bildschirm
schwarz bleibt. Hier hilft der Wechsel
zu einem proprietiren Grafiktreiber: In
Ubuntu verwenden Sie ,,Systemeinstel-
lungen — Software & Aktualisie-
rungen — Zusitzliche Treiber®, unter
Linux Mint das Applet ,,Systemeinstel-
lungen — Geritetreiber. Machen Sie
nach der Installation des Treibers erst
einen Neustart, bevor Sie die ,,Bereit-
schaft“ iber das Sitzungsmenii von
Ubuntu oder im Hauptmenii von Li-
nux Mint testen.

Ein weiterer moglicher Grund fir
das Scheitern des grafischen X-Servers
beim Aufwachen sind Desktop-Effekte,
die mit dem beliebten Zusatz-Tool
Ccsm  (CompizConfig-Settings-Mana-
ger) aktiviert wurden. Wer das Strom-
sparen priorisiert, sollte die Effekte
schrittweise abschalten und den Erfolg
testen.
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Stromsparen mit TLP

Vor allem auf Notebooks sind die Sparoptionen, die das Linux-System standardmaBig
anbietet, nur ausreichend. Um die Energiesparfunktionen fiir lange Akkulaufzeiten zu
optimieren, hilft die Tool-Sammlung TLP.

Von David Wolski/ha

Auf Software-Seite bringt jede ak-
tuelle Linux-Distribution fiir die
Energiesparfunktionen die Power-
Management-Utils mit (pm-utils). Da-
bei handelt es sich um eine Sammlung
von Scripts, die den Ruhezustand und
Stromsparmodus von unterstiitzten
Gerdten steuern. Haufig sind diese
aber nach der Installation eines Linux-
Systems noch nicht aktiviert. Denn es
ist Sache der Distribution, ein Linux
abhingig von der gewihlten Kernel-
Version und Desktop-Umgebung fiir
den Einsatz auf Notebooks tiber zahl-
reiche Feineinstellungen zu optimieren.
Bis alle Register gezogen sind, erlaubt
ein Linux-System auf Notebooks ge-
geniiber Windows mit seinen proprie-
taren Treibern tiblicherweise nur kiir-
zere Akkulaufzeiten.

Dieser Nachteil ist seit langem be-
kannt. TLP leistet hier einen wesent-
lichen Beitrag zur Abhilfe.

Die Tool-Sammlung TLP

Damit dem Linux-Notebook unter-
wegs nicht nach kurzer Zeit der Saft
ausgeht, lohnt es sich, alle Energiespar-
moglichkeiten zu Gberpriifen und falls
notig zu aktivieren. Um dies nicht ma-
nuell erledigen zu miissen, liefert das
Projekt TLP eine bereits konfektio-
nierte stromsparende Konfiguration
fir Notebooks.

TLP ist zunichst als Konfigurations-
Set im Thinkpad-Wiki (http://thinkwiki.
de/TLP_-_Linux_Stromsparen) fur
IBM-Thinkpads
books entstanden, unterstiitzt heute

und Lenovo-Note-

aber, von einigen Feinheiten abgese-
hen, alle Notebook-Modelle. TLP be-
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steht aus Scripts fiir Kommandozeilen-
werkzeuge. In der Praxis lohnt sich
TLP aber auch dann, wenn Sie diese
Werkzeuge niemals aktiv nutzen. Denn
TLP ist so konzipiert, dass die Strom-
sparfunktionen ohne weiteres Zutun
mit der Installation der Script-Samm-
lung aktiv werden. Unter der Haube
geht es dabei darum, die vorhandene
Konfiguration der pm-utils anzupassen
und zu optimieren.

TLP auf verbreiteten
Distributionen installieren

Mit seinen teils experimentellen Ein-
stellungen ist TLP in den Standard-Pa-
ketquellen von verbreiteten Distributi-
onen nur in Ausnahmefillen enthalten.
Es muss aber in keinem Fall selbst
kompiliert werden, da es aus anderen
Quellen fertige Pakete fir Ubuntu, Li-
nux Mint, Debian Fedora und Open
Suse gibt.

ThinkPad

Ubuntu-basierte inklusive Linux

Mint: Fiir die Installation unter Ubun-

tu-Abkommlingen steht ein PPA als

inoffizielle Paketquelle bereit. Diese

nehmen Sie mit dem Kommando

sudo add-apt-repository
ppa:linrunner/tlp

in die Paketlisten auf und installieren

dann mit

sudo apt-get update

sudo apt-get install tlp tlp-rdw

die beiden benétigten Pakete.

Debian: Unter Debian 7 ergdnzen Sie

die Repositories in der Datei ,,/etc/apt/

sources.list“ um folgenden Eintrag

deb http://repo.linrunner.de/debi
an wheezy main

und lesen Sie dann mit

apt-key adv --keyserver pool.sks-
keyservers.net --recv-keys
CD4E8809

die Signaturen fiir dieses Repository

ein. Nach sudo apt-get update instal-
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Strom

lieren Sie die Pakete ,,tlp“ und ,tlp-
rdw® mit sudo apt-get install tlp tlp-
rdw genauso wie unter Ubuntu.
Fedora: Fiir Fedora 20 und 21 sind
die TLP-Pakete neuerdings in den Re-
positories verfligbar. Folglich geniigt
das Terminal-Kommando

sudo yum install tlp tlp-rdw

fiir die Nachriistung.

Open Suse: Fiir Open Suse 13.1 und
13.2 hilft der Build Service mit seinen
inoffiziellen Paketen weiter. Unter
https://build.opensuse.org/package/
show/hardware/tlp gibt es Versionen
fir 32- und 64-Bit-Rechner.

Nach der Installation starten Sie das
System neu. TLP wird uber die auto-
matisch eingerichteten Init-Scripts ab
dem Systemstart aktiv. Mit dem Befehl
sudo tlp-stat
konnen Sie alle Feineinstellungen von
TLP auflisten, die in der Standard-
Konfiguration gelten (Q-Taste zum
Beenden). Das Tool Powerstat sollte
einen deutlich niedrigeren Energiebe-
darf melden. Die Einsparungen liegen
typischerweise im Bereich von 10 bis
15 Prozent.

Fein-Tuning an der Konfiguration
von TLP

Ein Vorteil von TLP ist die zentrale
Verwaltung aller Energiesparoptionen
in einer einzigen Konfigurationsdatei.
Diese finden Sie auf allen Distributi-
onen unter ,/etc/default/tlp“. Die Da-

davergasus:~§ sude -H gedit fetc/default/tlp
Elp (fetc/default) - gadit
Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente

| | o ki Offnen > |+| speichern () Riickganglg! g

to enable them

# Set to @ to disable/1 to enable TLP
TLP_ENABLE=1

doing a sync.

# Non-zero value enables, zero disables laptop mode.

DISK_IDLE_SECS_ON_AC=0
DISK_IDLE SECS_ON_BAT=2

# Dirty page values (timeouts in secs).
MAX_LOST_WORK_SECS_ON_AC=15
MAX_LOST _WORK_SECS_ON_BAT=66|

# Seconds laptop mode has to to wait after the disk goes idle before

STROM SPAREN AUF NOTEBOOKS & PCS SPECIA

Fein-Tuning fiir
Bastler: Die kom-
mentierte Konfigu-
rationsdatei ,,/etc/
default/tlp“ lasst
sich manuell konfi-
gurieren und opti-

# Hint: some Features are disabled by default, remove the leading #

mieren. Daran
sollten sich aber nur

# Selact 2 cnin freausncw scalina aavaranc: andsmand fnawsrcavsf

Reiner Text ~ Tabulatorbreite: & ~

tei ist gut englischsprachig kommen-
tiert, aber dennoch eine anspruchsvolle
Lektiire fiir jeden Normalanwender.
Wie in Konfigurationsdateien ublich,
sind alle Zeilen mit einer beginnenden
Raute (,#“) deaktivierte Einstellungen
oder Kommentare. Ausfiihrlichere Er-
klarungen zu jeder Einstellung gibt es
auch auf Deutsch im Wiki der TLP-
Entwickler unter http://thinkwiki.de/
TLP_Einstellungen. Mit etwas Geduld
und empirischen Tests ist es moglich,
TLP weiter zu optimieren und auf die
jeweilige Hardware abzustimmen. So
bieten etwa Core-i-Prozessoren von In-
tel weiteres Stromsparpotenzial. Mit
dem Parameter ,,DISK_SPINDOWN_
TIMEOUT_ON_BAT* lassen sich me-
chanische Festplatten ab einer be-

erfahrene Anwender
wagen.
Z.16,5p.29
stimmten  Zeit der  Inaktivitdt
herunterfahren. Speziell fiir IBM

Thinkpad gibt es einige zusitzliche
Optimierungen.

Vor Anderungen an der TLP-Datei
ist es empfehlenswert, eine Sicherungs-
kopie anzulegen:
sudo cp /etc/default/tlp /etc/def

ault/tlp.bak
Neue Einstellungen tbernehmen Sie
mit einem Neustart des Systems.

Fiir einige Anderungen geniigt auch
der Neustart von TLP mit sudo tlp
start. Sie sollten immer nur einen Para-
meter dndern, damit Sie bei Problemen
oder bei verschlechterter Leistung die
Ursache eindeutig kennen und die letz-
te Anderung wieder riickgingig ma-
chen konnen.

Leistungsaufnahme mit Powerstat priifen

Um zu sehen, wie effektiv TLP ist, lohnt sich die vorherige
Installation eines Uberwachungswerkzeugs, das den Ener-

daver@asus:~$ powerstat

BA daver@asus: ~

Running for 300 seconds (30 samples at 10 second intervals).

giebedarf der Systemkomponenten vor und nach der TLP-Optimie-  [ACPT battery power measurements will start in 189 seconds tine

rung anzeigt. Dazu ist das Tool Powerstat vortrefflich geeignet, das Tine  User MNice Sys Idle 10 Run Ctxt/s IRQ/s | Watts

i . i . 15541327 9.3 0.0 8.3 99.5 0.0 1 247 189 8.65
in Ubuntu und Linux Mint Uiber die Standard-Paketquellen verfiigbar ~ 15:41:37 8.1 6.6 €.2 99.7 6.6 1 216 156 8.56

) ) 15:41:47 0.3 6.0 6.3 99.4 9.0 1 272 203 8.60 |
ist, und mittels 15:41:57

15:42:07
15:42:17
15:42:27
15:42:37
15:42:47

daver@asus:~$ powerstat
Running for 380 seconds (30 samples at 18 second intervals).
ACPI battery power measurements will start in 186 seconds time

sudo apt-get install powerstat
schnell installiert ist. Anwender von Fedora und Open Suse finden

fertige RPM-Pakete des Tools Uber die Paketsuchmaschine von  l15:42:57 User Nice Sys Idle IO Run Ctxt/s IRQ/s
o 15:43:07 .2 6.6 8.3 99.5 8.6 1 266 194

http://rom.pbone.net. Nach dem Aufruf von Powerstat in einem Ter-  15:43:17 6.1 6.8 6.1 99.8 0.6 1 158 11§
. " i . 15:43:27 0.4 8.8 ©.4 99.2 0.0 z 385 215
minal-Fenster sammelt das Tool fiinf Minuten lang Leistungsdaten  kc.aa.az 45:55:84 6.2 6.6 6.2 99.6 0.0 1 198 166

und zeigt dann eine Statistik mit der ungefahren Leistungsaufnahme  Vorher und nachher: Das Tool Powerstat zeigt eine Statistik der

in Watt an. Die Tastenkombination Strg-C beendet das Tool wieder.  Leistungsaufnahme in Watt — oben ohne TLP, unten mit TLP. Die

Powerstat startet nur, wenn das Notebook im Akkubetrieb lauft. Einsparung ist nicht dramatisch, aber signifikant und spiirbar.
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Analyse und Stromspar-Tipps

Analyse und weitere
Stromspar-Tipps

Detailkontrolle und wei-
teres Fein-Tuning: Mit dem
prominenten Tool Power-
top fuihlen Sie lhrem
Notebook und poten-
ziellen Stromfressern des
Systems ganz genau auf
den Zahn.

Von Hermann Apfelbdck

Mit den bisher genannten Bord-
mitteln und den TLP-Tools sind
deutliche Einsparungen zu erzie-
len. Die weiteren Schritte sind Fein-
Tuning am System und am Benutzer-
Dabei hilft das sehr
detaillierte Powertop, das neben der

verhalten.

Analyse auch selbst aktiv mitwirken
kann. Zahlreiche weitere technische
Hilfsmittel nach dem Motto ,,Viel hilft
viel“ sind aber nicht zu empfehlen: So
gibt es etwa mit den Laptop-Mode-
Tools ein alternatives Stromsparpaket
zu TLP, das nicht parallel neben den
TLP-Tools laufen sollte.

Kontrolle mit Powertop und
Powerstat

Das Tool Powerstat wurde bereits im
Zusammenhang mit TLP im vorange-
henden Beitrag genannt. Es ist beson-
ders geeignet, tiber einen gewissen
Zeitraum den Einfluss gednderter Ein-
stellungen (etwa Bildschirmhelligkeit
oder Programmaktivititen) auf den
Stromverbrauch zu beobachten. Wenn
Powerstat ohne Wartezeit sofort mit
der Messung beginnen soll, verwenden
Sie den Parameter powerstat -d 0 (also
ohne ,,Delay®).
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Termina! Datei Bearbeiten Ansicht Suchen Terminal Hilfe

" PowerTOP report
C i [ fley//homefhajpowertop.html

mfoN Device Info Tuning

Device Power Report
[System baseline power is estimated at 11.9 W

Power
Gt Usage Device name

500W  100,0% Display backlight

492 W 9,1% CPU use

201 W 0.2 pkisfs Netzwerkschritstelle: of
Omw 100,03 USB-Gerat: WebCam ¢
Omw  100,0% USB-Gerar Microsoft@®
OmW  100,0% USB-Gerar EHCI Host C
OmW  100,0% USB-Gerat: EHCI Host CF
Omw  100.0% USB-Gerar EHCI Host C
OmW  100,0% USE-Gerar OHCI PCI hof
0mW 100,09 USE-Geral. OHCI PCI hif

<ESC> Beenden

Ein weiteres wichtiges Analyse-Tool
ist Powertop. Es ist auf Debian/Ubun-
tu-basierten Systemen mit
sudo apt-get install powertop
aus den Standard-Repositories zu be-
ziehen. Das Kommandozeilen-Tool be-
notigt immer root-Rechte. Nach
sudo powertop
startet das Tool auf der Registerkarte
,Ubersicht“, und Sie erhalten in der
obersten Zeile die aktuelle ,,Entlade-
rate“ und die ,,verbleibende Zeit“, so-
fern das Gerit tiber Akku lduft. Unter
»Ubersicht“ zeigt Powertop ferner die
Anzahl der Aufwachsignale, die alle
laufenden Prozesse an die CPU senden.
Powertop macht somit Programme
ausfindig, die einen besonders hohen
Energiebedarf haben. Die Anzahl der
Aufwachvorginge ist niemals null,
aber je niedriger sie ausfillt, desto
mehr Zeit konnen die Prozessorkerne
in Stromsparmodi verbringen. Im Be-
triebsalltag sind mehrere Hundert Auf-
wachereignisse pro Sekunde normal.
Ist nur das Terminal gedffnet, sollten

A
TA 1ink

<Eingabe> Steuerbares umschalten <r> Fenster aktualisid

sich diese auf 100 reduzieren. Mit der
Tabulatortaste wechseln Sie zwischen
den insgesamt funf Anzeige-Registern.
Die ,,Geratestatistik zeigt, wie ausge-
lastet eingebaute Gerate wie der SATA-
Controller oder die Hintergrundbe-
leuchtung des Bildschirms gerade sind.

Empfehlungen zur Systemkonfigura-
tion gibt Powertop auf der letzten Re-
gisterkarte ,,Einstellbarkeit®, die akti-
(,»Gut®)
Stromsparfunktionen

und  deaktivierte
(,»Schlecht*)

zeigt. Mit Eingabetaste bei einer mar-

vierte

kierten Option ldsst sich die betreffen-
de Einstellung umschalten. Diese gilt
dann fiir die weitere Sitzung, tibersteht
aber keinen Neustart. Mit dem Termi-
nal-Befehl

sudo powertop --auto-tune

konnen Sie es Powertop automatisch
iiberlassen, alle erreichbaren Funkti-
onen zu optimieren. Danach stehen in
der Regel alle oder fast alle Eintrage auf
»Gut“. Diesen Befehl geben Sie einmal
am Beginn der Sitzung ein, wobei Sie
ihn am besten durch ein Alias in der
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.bashrc“ noch verkiirzen. Der noch
bequemere Autostart Gber die Datei
Jletc/rc.local“ funktioniert leider nicht.
Kompliziert wird es, wenn powertop
-auto-tune zu radikal ist und danach
eine Komponente nicht mehr funktio-
niert. In diesem Fall hilft es, sich genau
anzusehen, mit welchen Kommandos
Powertune arbeitet. Diese offenbart es
im HTML-Bericht, den Sie mit
sudo powertop -html
anfordern konnen, wonach eine Datei
»powertop.html“ im aktuellen Ver-
zeichnis entsteht. Beachten Sie, dass
der Bericht nur fiir ,schlechte“ Zu-
stinde den Korrekturbefehl anzeigt.
Sie erhalten also nur dann die gesuchte
Info, wenn die Einstellung vor dem Be-
richt auf ,,schlecht® gesetzt ist. Im Be-
sitz der notigen Information lasst sich
nun ein Mini-Script basteln — etwa:
#!/bin/bash
powertop --auto-tune
echo on > /sys/bus/usb/de
vices/4-5/power/control
In unserem konkreten Beispiel deakti-
viert ,--auto-tune®“ eine Funkmaus,
was mit einer Dateidnderung umge-
hend wieder korrigiert wird. Der pas-
sende Dateieingriff ist im HTML-Re-
port von Powertop zu recherchieren.
Das Tuning-Script lasst sich zu Beginn
der Sitzung etwa mit sudo sh [scriptna-
me].sh starten.

Interaktive Helligkeitsregelung

Fir das automatische Verdunkeln des
Bildschirms bei ldngerer Untatigkeit
haben Sie bereits iiber die Systemein-
stellungen gesorgt. Trotzdem lohnt
sich ein zusitzliches interaktives Tool,
mit dem Sie schnell per Hand die Dis-
play-Helligkeit dndern konnen. Unter
Linux Mint und seinem Standard-
Desktop Cinnamon gibt es ein Stan-
dard-Applet fur die Systemleiste: Nach
Rechtsklick auf die Leiste und ,,Applets
zur Leiste hinzufiigen“ finden Sie das
Applet ,,Brightness“, Sie mit Doppel-
klick aktivieren.

Fur Ubuntu und Unity gibt es fiir
diesen Zweck einen ,,Brightness Indi-
cator® fiir das Hauptpanel. Der findet
sich allerdings nicht in den Standard-
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ha@NBSamsung: ~

QEGHNERELVETLMEY powerstat -d 1

Running for 470 seconds (47 samples at 10 second intervals).
ACPI battery power measurements will start in 1 seconds time

Ser S5Vs
13:26:44 1.5 e.e 0.6 94.1
13:26:54 4.0 e.e 2.4 91.4
13:27:04 4.4 e.e Z.T 92.3
13:27:14 0.3 0.0 0.2 99.4
13:27:25 0.5 e.e g.2 99.2
13:27:35 0.4 0.0 0.7 98.8
13:27:45 0.4 e.e 0.3 99.3
1312755 0.2 0.0 8.2 99.5
13:28:05 6.2 e.e 3.7 90.0
13:28:15 6.8 0.e 3.8 B8B.1
13:28:25 8.4 e.e 2.1 86.0
13:28:35 6.2 0.0 1.5 91.8
13:28:45 . | 0.0 1.4 95.3
13:28:55 8.3 e.e 4.3 87.2
13:29:85 1.5 0.8 1.8 92.6
13:29:15 0.6 e.e 0.8 98.5
13:29:25 11.4 0.0 4.7 B81.2

0 Run Ctxt/s IRQ/s
3.8 1 249 211 12.16
2.2 (] 915 429 11.23
0.7 2 950 463 8.10
8.2 o & 116 133 T.73
0.2 1 160 162 7.88
8.2 i 213 192 7.69
6.1 1 149 158 7.86
8.1 1 11@ 132 7.70
0.1 3 1147 536 11.51
Z.1 o 1089 603 11.81
3.4 1 1127 549 12.34
e.s I 650 396 12.70
8.2 4 540 388 11.91
0.1 2 1598 660 13.99
5.9 1 376 275 8.68
0.2 1 231 205 8.44
2. T 1 1896 828 13.87

Helles Display zieht viel Akkuladung: Die hier gemessenen Unterschiede wurden praktisch

ausschlieBlich durch die Helligkeitsregelung ausgelost.

Repositories und muss tiber

sudo add-apt-repository
ppa:indicator-brightness/ppa

sudo apt-get update

sudo apt-get install indicator-
brightness

aus einer Fremdquelle installiert wer-

den. Danach finden Sie das Tool iiber

die Eingabe bright im Ubuntu-Dash,

und per Klick holen Sie es in das

Hauptpanel. Das schlichte Tool bietet

acht Stufen fiir die interaktive Hellig-

keitsregelung.

Notebooks verwenden ferner spezi-
elle Tastenkombinationen mit der ge-
driickten Fn-Taste und den Funktions-
tasten F1 bis F12. Sofern diese unter
Linux problemlos funktionieren, sind
sie erste Wahl fiir die schnelle Hellig-
keitsanpassung.

Autostarts und Cronjobs

Auf Notebooks miissen weder Cron-
jobs laufen noch Dutzende von Tools
im Autostart geladen werden. Die
Crontab fiir periodische Tasks kontrol-
lieren Sie mit diesem Terminal-Befehl:
sudo crontab -1
Wenn das System ,,no crontab“ meldet
— umso besser, andernfalls lisst sich
Uberfliissiges nach sudo crontab -e aus
der Liste l6schen.
Autostart-Programme, die das Sys-
tem nach der Benutzeranmeldung ladt,

® %y B B (101,

7

Zusitzliche hdndische Helligkeitsanpas-
sung: Der ,,Brightness Indicator ist fiir
Unity, das ,,Brightness Control“ fiir die
Gnome-Oberflache nachriistbar.

finden Sie in Ubuntu uber die Suche
»otartprogramme® im Dash oder
durch den Programmaufruf gnome-
session-properties. Erfahrene Anwen-
der konnen sich alle Autostarts ungefil-
tert anzeigen lassen, indem Sie vor dem
Start des Tools im Terminal diesen Be-
fehl verwenden:
sudo sed -i 's/NoDisplay=true/
NoDisplay=false/g' /etc/xdg/au
tostart/*.desktop
Dies ersetzt in allen Verknipfungs-
dateien unter ,/etc/xdg/autostart” jeg-
liches Vorkommen von ,,NoDisplay=
true“ durch ,NoDisplay=false“. Da-
mit ist das Wegfiltern der systemnahen
Komponenten aus dem Ubersichts-
Tool ,Startprogramme® aufgehoben.
Unbenotigte Eintrige lassen sich per
Klick auf das Kistchen abschalten
oder per Klick auf die Schaltfliche
»Entfernen® sogar loschen.
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Hardware abschalten

Hardware ahschalten

Abschalten ist die beste Methode des Stromsparens. Sie kénnen Display, Funknetze
und Festplatten manuell oder automatisch deaktivieren. Dass dies nicht mit Komfort-
verlust einhergehen muss, zeigen die nachfolgenden Tipps.

Von Hermann Apfelbock

Energieoptionen des Systems,
TLP-Stromsparpaket, Analyse und
Tuning mit Powerstat und Power-
top: Es geht noch etwas mehr. Nicht
benétigte Hardware ladsst sich perma-
nent oder voriibergehend manuell oder
automatisch abschalten. Inwieweit die
jeweiligen Komponenten das anbieten
und beherrschen, miissen Sie selbst
ausprobieren.

Bei Erfolg ist der Effekt vielleicht
nicht dramatisch, aber signifikant und
messbar.

Display/Monitor manuell
abschalten

Hauptverbraucher auf dem Notebook
ist ohne Frage das Display, das je nach
Helligkeit 50 bis 60 Prozent des Ge-
Daher
lohnt sich fur kiirzere Pausen, die kein
Suspend to RAM oder Suspend to Disk
verdienen, zumindest die Abschaltung

samtverbrauchs verschuldet.

des Monitors mit diesem Befehl:

xset dpms force off
Terminal-Nutzern geniigt dafiir ver-
mutlich eine Alias-Abkiirzung in der
».bashrc“; klickkomfortabel ist eine
Desktop-Verkniipfung etwa mit dem
Namen ,,Monitor-aus.desktop“ und
mit dem Inhalt gemaf$ nebenstehender
Abbildung.

Nachdem Sie die Datei mit einem
Texteditor erstellt haben, muss die Ver-
kniipfungsdatei im Terminal mit
sudo chmod +x Monitor-aus.desktop
ausfiihrbar geschaltet werden. Danach
geniigt ein Doppelklick zum Ausschal-
ten des Displays, eine Mausbewegung
oder ein Tastendruck reaktiviert es so-
fort wieder.
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B B e -
| Monitor-aus.desktop X
[Desktop Entry]
Exec=xset dpms force off
Icon=screensaver
Name=Monitor-aus
Type=Application

Monitor-aus

Tabulatorbreite: 8 »

.desktop *

Funknetzwerke mit Rfkill
aus- und einschalten
Alle Notebooks erlauben es, den
WLAN-Sender abzuschalten. Am ein-
fachsten ist es, auf Notebooks die spe-
zielle Funktionstaste zu verwenden —
sofern  vorhanden und  sofern
funktionstiichtig. Gleichbedeutend ist
es, etwa im Infobereich unter Ubuntu
den Netzwerk-Indikator rechts anzuk-
licken und danach den aktivierten Ein-
trag ,,Funknetzwerk aktivieren“. Auf
dem gleichen Weg ist der WLAN-Ad-
apter auch wieder schnell einzuschal-
ten. Die Einsparung beim WLAN-Ad-
apter ist nicht gravierend, aber mit
etwa 0,5 Watt Differenz doch messbar.
Selbstverstandlich  gibt es
Script-gesteuerte Moglichkeiten,
WLAN und weitere Funknetze wie

auch

Bluetooth anzuschalten. Das Standard-
werkzeug fur Funknetze ist das Kom-
mandozeilenprogramm Rfkill. Nach
der Eingabe des Befehls

rfkill list all

im Terminal erhalten Sie den Status al-
ler Sender (WLAN, Bluetooth, gegebe-
nenfalls Wimax, GPS). Mit

rfkill block all

konnen Sie alle Funknetzgerite mit
einem Befehl ausschalten. rfkill list
zeigt fur die Gerite danach den Status
»Soft blocked: yes“. Der umgekehrte

Monitor-aus.desktop (~/Schreibtisch) - gedit

._!; €=, Rickgéngig -~

Display abschalten
per Desktop-Ver-
kniipfung: Damit geht
der Hauptverbraucher
ohne Wartezeit sofort
in den Bereitschafts-
schlaf.

Z.6,5p.1

Befehl mit dem Argument ,,unblock*
hebt die Software-seitige Abschaltung
wieder auf. Statt des summarischen
»all“ koénnen Sie auch einzelne Kom-
ponenten gezielt ansprechen (etwa
»wifi“ oder ,,bluetooth®):

rfkill block bluetooth

Sofern vorhanden, bringt das Abschal-
ten des oft nicht benotigten Bluetooth-
Gerits eine Einsparung von bis zu
einem Watt und damit mehr als das
Deaktivieren von WLAN.

Festplatten automatisch oder
manuell abschalten

Ein Bereitschafts-Time-out inaktiver
Festplatten erscheint weder in der En-
ergieverwaltung von Ubuntu noch von
Linux Mint. Das einschlagige Tool ist
gnome-disks, das auf deutschem Sys-
tem als ,,Laufwerke® erscheint. Unter
der Zahnradschaltfliche ,, Weitere Ak-
tionen“ rechts oben werden Sie unter
»Laufwerkseinstellungen — Bereit-
schaft“ sowie ,,APM*“ (Advanced Po-
wer Management) standardmafSig alles
(,Aus“). Bei
Festplatten, die solches nicht unterstiit-

deaktiviert vorfinden

zen, ist der Punkt ,,Laufwerkseinstel-
lungen“ ausgegraut und inaktiv. Auf
der Registerkarte ,,Bereitschaft“ kon-
nen Sie einen Timer einstellen, wann
sich eine inaktive Festplatte abschalten

LinuxWelt 3/2015 PCWELT



soll. Ob die betreffende Platte tatsich-
lich mitspielt, ldsst sich mit

sudo hdparm -C /dev/sd[x]

zu einem Zeitpunkt iberpriifen, an
dem die Platte ruhen sollte. Eine lau-
fende HDD ist ,,active/idle®, , stand-
by zeigt ihre Bereitschaft, ,,sleeping®
ihren Schlafmodus und niedrigsten En-
ergiezustand. Festplatten, die das un-
terstiitzen, konnen auch manuell iiber
hdparm in den Standby- oder Schlaf-
modus geschickt werden:

sudo hdparm -y /dev/sd[x]

Schalter ,,-y“ 16st den Standby-, Schal-
ter ,,-Y* den Sleep-Modus aus.

Der richtige Ort fiir automatische
Abschaltung

Die pradestinierte Datei zum Deakti-
vieren von Hardware scheint ,/etc/
rc.local“. Diese Script-Datei ist mit
root-Rechten ausgestattet und wird
global und vor der Benutzeranmel-
dung ausgefiihrt, sofern sie mit chmod
+x /fetc/rc.local ausfithrbar geschaltet
wurde. Sie kann vor dem letzten Be-
fehl ,exit 0“ jeden Kommandozeilen-
befehl ausfiihren, allerdings keine gra-
fischen Programme.

Haken an dieser an sich eleganten
Moglichkeit ist, dass bei der Benutzer-
anmeldung standardmiflig Gerite ak-
tiviert werden und damit vorheriges
Abschalten in der ,,rc.local® ins Leere
lauft. Hier kommt es auf den Versuch
an. Im Allgemeinen ist es zuverlissiger,
Gerate nach der Anmeldung auf Benut-
zerebene abzuschalten. Dies geht pro-
blemlos tber ,Startprogramme® in
Ubuntu
und Linux Mint (cinnamon-session-

(gnome-session-properties)

properties), sofern der Befehl keine
root-Rechte benotigt. Klicken Sie dort
auf ,,Hinzufiigen®, und geben Sie ne-
ben ,,Befehl“ das Kommando wie im
Terminal ein — etwa rfkill block all.
»Name*“ und ,,Beschreibung® sind frei
wihlbar. Schlieflen Sie die Aktion mit
erneutem ,,Hinzuftigen* ab.

Komponenten im Bios
deaktivieren

Wer eine Komponente wie den Ether-
net-Adapter nie benotigt, weil ein
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* Laufwerke

500 GB Festplatte
fdev/sda

ST500LM012 HN-M500MBE (2AR’

500 GE Festplatte:

CO/DVD-Laufwerk
TSSTcerp CDDVDW SN-2028B

500 GB (500.107.862.016 Bytes)
Partitionssektor

SZRSJIDC122031
Das Laufwerk ist in Ordnung (37°

& Laufwerkseinstellungen
Bereitschaft | APM  AAM  Schreib-Cache

Einstellungen fiir _Bereitschaft-Wartezeit anwenden

10 Minutenund 0 5ekunden

Hiemals 5 Minuten 10 Mingten 15 Minuten

3 stundan

Bereitschaft fiir Festplatten: Das Systemzubehor ,,Laufwerke® kann erganzen, was die En-

ergieoptionen von Ubuntu und Linux Mint nicht anbieten.

zusatzliche Startprogramme:
&, Aktualisierung der Ordner des Benutzers

” , Aktualisierung gung

B Automatisch nach verfiigbare:

= Brightness Indicator Rl
Brightness indicator f¢

# #%¥ Namen der Standardordner auf die momentan verwend...

n Aktualisierungen suchen
Startprogramm hinzufiigen

Hinzufiigen

Abschaltung bei der

Entfernen

Anmeldung: Ein be-
nutzerdefiniertes

chat Name: rrkill
Telepathy-Indikatordig
ClassicMenu Indicatq

= Einindikator-Applet, ¢
Kommentar:

Befehl:

w3 = Dateien

Keine Beschreibung
7 Datensicherungsiibe
. Plant sicherungeninr

[l Fiill block all

WLAN und Bluetooth abschalten

Startprogramm, be-
Durchsuchen ...

stehend aus einem

einzigen Komman-

Abbrechen Hinzufligen

do, kann unnétige

Einhdnge-Assistent

Angeschlossene Gerate automatisch einhdngen und Pro...

' Funknetze abschal-

ten.

Notebook ausschliefSlich per WLAN
ins Netz geht, hat mit Software
schlechte Karten. Aber es gibt ja auch
noch die Option, das Gerit dauerhaft
im Bios abzuschalten. Ein einschli-
giger Kandidat ist etwa auch das meist
storende Touchpad, sofern standard-
miflig eine Maus bereitsteht. Die Ab-

schalt-Variante im Bios ist im Prinzip
die sicherste und nachhaltigste, jedoch
bieten gerade Notebooks oft nur ein
spartanisches Bios mit geringen Ein-
griffsmoglichkeiten. Die einschlagigen
Stellen finden sich unter ,,Peripherals®,
»Features“ gelegentlich auch etwas
verirrt unter ,,Boot*.

Peripherie mit Steckerleiste abschalten

Bei stationdren PC-Arbeitspldtzen
mit diversen Peripheriegeraten (Moni-
USB-Platten, Switch,
Soundsystem, Lampen und so fort) kann

tore, Drucker,
eine einfache Steckerleiste mit Schalter
nach abgeschlossener Sitzung alle Geréte
vom Netz trennen. Noch deutlich komfor-
tabler wird die Abschaltung der kom-
pletten Peripherie mit einer Master-Slave-
Steckerleiste.

Der PC ist am Master-Stecker ange-
schlossen: Liegt dort nach dem Herunter-
fahren des Rechners keine Spannung
mehr an, so schaltet die Steckerleiste au-

tomatisch an allen weiteren Slave-Ste-
ckern die Stromversorgung ab — PC aus,
alles aus. In der Regel bieten solche Ste-
ckerleisten auch noch ein, zwei perma-
nente Anschlisse, die unabhangig vom
Master Strom liefern.

Typische Master-Slave-Steckerleiste: Oh-
ne Spannung am blauen ,,Master“ schal-

ten sich auch alle Slave-Steckdosen ab
(5 x links). Die zwei Anschliisse links sind
unabhingig (,,Permanent®).
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Software und
Stromverbrauch

Schon klar: Ohne Software macht das schénste Gerat wenig Freude. Hier soll es
auch nicht darum gehen, den Einsatz von Programmen zu meiden, sondern um eine
Sensibilisierung, was einen Notebook-Akku am schnellsten leersaugt.

Von Hermann Apfelbock

Dieser Beitrag ist einer akade-
mischen Neugier geschuldet und
hat in diesem LinuxWelt-Special zum
Energiesparen sicher die geringste
praktische Relevanz. Denn eine Soft-
ware, die Sie gerade brauchen, sollte
laufen, auch wenn das die Mobilitit
mal um eine Stunde verkiirzen sollte.
Trotzdem gibt es Situationen, wo Sie
nach der Lektiire dieser beiden Seiten
kiinftig klarer abwigen konnen, wo
Sie die Prioritdten setzen. Die Ergeb-
nisse beruhen auf Analysen mit dem
Tool Powerstat, wobei die gemessenen
Werte die Differenz zwischen dem Idle-
Zustand und dem Zustand mit aktiver
Software auf einem Test-Notebook
wiedergeben. Der Ausgangswert des
ungenutzten Zustands (,,Idle*) betrug
auf dem Samsung-Notebook 11,6
Watt. Als Ausgangssystem lief ein
Ubuntu 14.04 mit Standard-Desktop
Unity. Hardware-seitig blieb das Gerit
ohne Anderung. An Software lief im-
mer nur die zu messende Aktivitit so-
wie ein Terminal mit Powerstat. Trotz-
dem haben die Ergebnisse keinen
Anspruch auf labortechnische Exakt-
heit, sondern sollen nur einige Beispiele
fiir den Stromkonsum von Software
liefern. Beachten Sie, dass die Wattan-
gaben auf anderen Rechnern dhnlich
ausfallen durften, dass sich hingegen
alle Prozentangaben auf das Test-
Notebook beziehen: Bei einem sehr
sparsamen Gerit wiirden die Prozent-
angaben hoher ausfallen, bei einem
Gaming-Boliden deutlich niedriger.

38

%) Energiestatistiken - Geritechronik

‘i; Netzteil Details | Chronik | Statistiken

E#“Pt | | Graph: | Laden

SPECIAL STROM SPAREN AUF NOTEBOOKS & PCS | Software als Verbraucher
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Videos und Surfen im Browser

Flash-Videos im Browser sind unter
Linux besonders ressourcenhungrig,
da sie ohne Unterstiitzung der Hard-
ware von der CPU berechnet werden
miissen. Schon Videos mittlerer Quali-
tit lassen die Akkuladung zusehends
schwinden. Mit den Browsern Chrome
und Firefox messen wir zusitzliche 6,6
bis 7,3 Watt und damit einen Anstieg
um 57 bis 63 Prozent. Fiir hochauflo-
sende Videos von Youtube im Vollbild
konnten wir 10,3 bis maximal 10,9
Watt messen und damit einen hoheren
Verbrauch um tber 90 Prozent. Diese
Werte gelten fir eine Webanbindung
per Ethernet, beim Einsatz im WLAN-
Funknetz muss man noch mit einem
halben Watt mehr rechnen. Dagegen ist
eine alltigliche Wikipedia-Recher-
che mit HTML-Seiten und viel Bild-
material erwartungsgemifS sparsamer.
Aber auch hier fordern die genannten
Browser 3,0 bis 3,9 Watt im Schnitt
und somit einen Mehrverbrauch ge-
geniiber Idle von 26 bis 33 Prozent.

Datenpunkte anzeigen

Tendenziell scheint Chrome/Chromi-
um bei Flash-Videos sparsamer als der
Firefox, der seinerseits beim HTML-
Surfen etwas weniger Strom zieht.

Lokale Filme und Spiele

Auch der Konsum lokal vorliegender
Filme ldsst die Akkureserven schmel-
zen, allerdings liegt der Verbrauch doch
deutlich unterhalb jenes von Webvi-
deos. Mit dem Totem- und dem VLC-
Player messen wir einen Mehrver-
brauch von 3,8 bis 4,7 Watt und damit
einen Anstieg zwischen 33 und 41 Pro-
zent, wobei sich Totem als etwas spar-
samer erweist. Diese Werte beziehen
sich auf einen Film, der auf der lokalen
Festplatte liegt. Werden die Filmdaten
von einem Server im lokalen Netz be-
zogen, steigt der Mehrverbrauch auf
5,0 bis 5,7 Watt, was einer Steigerung
von 43 bis 49 Prozent entspricht.

Dass Simulationsspiele mit Echt-
zeitgrafik den Akku leersaugen, diirfte
kaum tiberraschen. Bei einem noch re-

lativ einfachen Autorennen messen wir
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einen Mehrverbrauch von 11,1 Watt
und damit annihernd den doppelten
Wert des Idle-Zustands (96 Prozent
Mehrverbrauch). Dagegen sind Auf-
bauspiele und Strategiespiele er-
wartungsgemd( relativ gentigsam. Der
Mehrverbrauch liegt auf unserem Test-
Notebook zwischen 5,4 bis 5,6 Watt.

Updates, Dateiaktionen und
Biiroalltag

Linux-Systeme wie Ubuntu weisen
selbst darauf hin, dass eine Systemak-
tualisierung besser am Stromnetz er-
folgen sollten, denn ein entleerter Akku
konnte die Aktualisierung unterbre-
chen und das System in einem undefi-
nierten Zustand hinterlassen. Umfang-
reiche Aktualisierungen saugen aber
auch ordentlich Strom: Das Notebook
meldete einen Verbrauch von circa 6,1
Watt fir die Aktualisierung und damit
einen Anstieg um 53 Prozent. Gegen
ein Update unterwegs und im Akkube-
trieb spricht aber sicher nichts, wenn
die Aktualisierungsverwaltung eine
kleinere Datenmenge ankundigt.

Grofere Paketinstallationen sind
genauso wie grofSere Updates eher ein
Fall fir die Steckdose, wobei weniger
der Download aus dem Internet als
vielmehr das Entpacken und Einrich-
ten Strom zieht. Wihrend einer Bei-
XFCE-Umge-
bung fallen an unserem Test-Notebook
durchschnittlich 5,5 Watt zusitzlich an
und damit 47 Prozent mehr gegeniiber
dem Idle-Zustand.

Das Kopieren von Dateien zieht
umso mehr Strom, je hoher der Daten-

spielinstallation einer

durchsatz ausfillt. Bei einer relativ
langsamen Netzverbindung messen
wir den Mehrverbrauch von 2,9 Watt
(oder 25 Prozent), wihrend der schnel-
lere Transport tuber USB 2.0 circa mit
den doppelten Werten von 5,9 Watt
(und 51 Prozent) zu Buche schligt. Die
Kopierrichtung spielt dabei keine we-
sentliche Rolle.

Musikhoren und Office-Arbeiten
fallen nicht gravierend ins Gewicht. So
messen wir beim Abspielen von MP3s
mit Banshee einen moderaten Mehr-
verbrauch von 1,8 Watt (16 Prozent).

PCWELT LinuxWelt 3/2015

Ein Libre Calc fordert auch bei kom-
plexen Berechnungen nur 1,3 Watt
(11 Prozent), und selbst aufwendige
grafische Diagramme, die man ja er-
fahrungsgemaf$ nicht in Serie produ-
ziert, lassen den Verbrauch nur um
knapp 3 Watt (25 Prozent) ansteigen.

Der Desktop spielt eine (kleine)
Rolle

Hitte die Oberfliche entscheidenden
Finfluss auf den Stromverbrauch, wire
sie ein geeigneter Tauschkandidat:
SchlieSlich lduft diese Software perma-
nent auf dem Desktop-PC. Anders als
beim Speicherbedarf sind aber die Un-
terschiede beim Stromverbrauch eher
marginal. Zwischen einem Ubuntu-
Unity-Desktop und einem XFCE-
Desktop lisst sich etwa mehr als ein
halbes Watt zugunsten XFCE feststel-
len. Diese Differenz liegt fast innerhalb

der ublichen Mess-Schwankungen,
konnte aber durch mehrere Versuche
bestatigt werden.

Ein weiterer Vergleich war uberra-
schend: Vom ressourcensparenden En-
lightenment-Desktop, hier noch in
der alteren Version E17 tiber die Ubun-
tu-Repositories bezogen, erwarteten
wir noch glinstigere Werte, wurden
aber enttduscht: Enlightenment ist ein
RAM-Wunder, aber kein Stromsparer.
Die Oberfliche nimmt sich im Idle-
Zustand 1,3 Watt mehr als Unity.
Dieser Wert ergibt sich aber nach ein-
fach tibernommenen Standardeinstel-
lungen. Enlightenment ist wie kein an-
derer Desktop detailliert konfigurierbar
und kann durch Abschalten diverser
Effekte und Elemente sparsamer einge-
richtet werden. Das Verbrauchsniveau
von Unity ist mit wenigen Eingriffen zu
erreichen, sehr viel mehr aber nicht.

Software und Stromverbrauch

Aktion

Notebook idle (Unity-Desktop)

Verbrauch

Prozent  Watt (Mehrverbrauch)

116 100 00

Notebook idle (XFCE-Desktop) 1,0 95 06
Notebook idle (E17-Desktop) 129 m 13
Systemaktualisierung 17,1 153 6,1
Installation 170 147 55
Webvideo (Chrome) 18,2 157 6,6
Webvideo (Firefox) 189 163 73
HD-Video (Chrome) 278 189 103
HD-Video (Firefox) 225 194 109
Wikipedia: Text-Bild-Recherche (Chrome) 154 133 39
Wikipedia: Text-Bild-Recherche (Firefox) 14,6 126 30
MKV-Video (VLC, Film auf Festplatte) 16,3 14 41
MKV-Video (Totem, Film auf Festplatte) 154 133 38
MKV-Video (VLC, LAN-Streaming) 113 149 57
MKV-Video (Totem, LAN-Streaming) 16,6 143 50
Datei kopieren: LAN-lokal (langsames LAN) 144 125 29
Datei kopieren: LAN-lokal (schnelles LAN) 153 132 37
Datei kopieren USB-lokal 175 151 59
Autorennspiel 21 196 1,1
Aufbauspiel 170 147 54
Strategiespiel 171 148 56
Musik abspielen (Banshee-Player) 134 116 18
Tabellenkalkulation: Berechungen (Libre Calc) 129 m 13
Tabellenkalkulation: Diagramme (Libre Calc) 145 125 29
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Wehserver unter Linux
einrichten

Wer Webseiten online
stellen will, bendtigt einen
Webserver. Um erste
Erfahrungen damit zu
sammeln, installieren Sie
die nétige Software, also
den Apache-Webserver
auf lhrem heimischen
Linux-PC.

Von Thorsten Eggeling

Je nach Erhebung bringt es Linux
bei Webservern auf einen Markt-
anteil von mindestens 40 Prozent.
Einer der beliebtesten Webserver ist
Apache. Daher lohnt es sich, sich mit
der Technik zu beschiftigen — egal ob
fir private oder kommerzielle Web-
sites. Zum Experimentieren geniigt der
heimische Linux-PC, fiir den wir die
Installation in diesem Artikel haupt-
sachlich beschreiben.

Wer mehr will, mietet einen Linux-
Server im Rechenzentrum ab etwa 30
Euro monatlich. Virtuelle Server, deren
Rechenleistung sich mehrere Nutzer
teilen, gibt es ab circa funf Euro mo-
natlich. Die Konfiguration verlduft
hier dhnlich wie auf dem eigenen PC.

Vorbereitungen: Pakete
installieren

Der Webserver Apache wird meist in
Kombination mit PHP und My SQL
installiert. Apache selbst liefert nur sta-
tische HTML-Seiten aus. Dynamische
HTML-Seiten werden dagegen iiber
ein Script-Sprache wie PHP (PHP Hy-
Daten-

pertext Preprocessor) aus

bankinhalten generiert.
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Die meisten Content-Management-
Systeme (CMS) wie Wordpress oder
Joomla (siehe ,,Das beste CMS“, Seite
82) benotigen daher auch PHP und die
Datenbank My SQL.

Die erforderlichen Software-Pakete

sind fiir alle verbreiteten Linux-Distri-
butionen uber das jeweilige Paketma-
nagement verfiigbar. Die meisten We-
Hoster bieten als Betriebssystem
Cent-OS, Open Suse, Debian oder
Ubuntu an. Die folgenden Beschrei-
bungen gelten fiir Ubuntu 14.04 LTS
und Verwandte. Bei anderen Distribu-
tionen heifSen die Pakete wahrschein-
lich etwas anders, und die Installati-
onspfade konnen sich unterscheiden.
Offnen Sie auf dem lokalen Linux-
PC ein Terminalfenster, oder verbinden
Sie sich mit dem Server tiber SSH:
ssh [Benutzer]@[Server]
»|Benutzer]“ ersetzen Sie durch den
Anmeldenamen, ,[Server]“ durch den
Rechneramen oder dessen IP-Adresse.
Danach bestitigen Sie den SSH-Schliis-
sel und melden sich mit Threm Pass-

wort an. Uber die folgenden zwei Zei-
len aktualisieren Sie die Paketliste und
installieren die notige Software:
sudo apt-get update
sudo apt-get install apache2 apa
che2-doc php5 mysql-server mys
gl-client php5-mysql php5-gd ph
pmyadmin
Das System richtet jetzt Apache, die
Apache-Dokumentation, PHP und My
SQL Server und My SQL Client ein.
phpS-mysql ermoglicht den Zugriff
auf eine My-SQL-Datenbank iiber
PHP. php5-gd ist ein hdufig benotigtes
Modul fir den Zugriff auf Bilddateien.
Phpmyadmin schlielich ist eine
Webanwendung fiir die komfortable
Administration von My SQL. Bei der
Installation von My SQL Server legen
Sie ein Passwort fiir den administra-
tiven My-SQL-Benutzer ,root“ fest
und wahlen ,apache2“ fiir die auto-
matische Konfiguration aus. Bei
Phpmyadmin beantworten Sie die Fra-
ge nach ,,dbconfig-common® mit ,,Ja“
und geben dann das zuvor gewihlte
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My-SQL-root-Passwort ein. Danach
miissen Sie ein weiteres Passwort fest-
legen, mit dem sich Phymyadmin in
Zukunft bei My SQL anmelden soll.

Webserver Apache: Die
erste Schritten

Sie testen die Apache-Installation, in-
dem Sie im Browser die Adresse
wHhttp://localhost/“
scheint die Seite ,,Apache2 Ubuntu De-
fault Page® mit einigen Informationen
zur Installation. Uber ,,http://localhost/
manual® rufen Sie die auf der Festplat-

aufrufen. Es er-

te installierte Apache-Dokumentation
auf. Beim Aufruf von ,http://local-
host“ macht Apache nichts anderes, als
die Datei ,,index.html“ aus dem konfi-
gurierten Verzeichnis auszuliefern. Bei
Ubuntu ist das ,,/var/www/html*.

Websites einrichten: Die Apache-
Konfigurationsdateien liegen im Ver-
zeichnis ,/etc/apache2“. Das Verzeich-
enthilt
conf-Dateien fiir einzelne Sites. Bei
Ubuntu sind ,,000-default.conf fiir
die Standard-Site und ,default-ssl.
conf“ fiir eine SSL-verschliisselte Site

nis ,,sites-available*

vorhanden. Unter ,/etc/apache2/sites-
enabled* sehen Sie einen Symlink auf
»letc/apache2/sites-available/00-def-
ault.conf. Nur dieser Symlink wird
von Apache beriicksichtigt. Auf diese
Weise ist es moglich, mehrere Websites
mit unterschiedlichen Adressen in
»sites-available“ abzulegen und bei Be-
darf zu aktivieren oder zu deaktivieren.
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te@teub1404: ~
Paketkonfiguration

1 Konfiguriere mysql-server-5.5 |
Obwohl es nicht zwingend erforderlich ist, wird nachdricklich empfohlen
fur den administrativen MysSQL »root«-Benutzer ein Passwort zu setzen.

Wenn dieses Feld freigelassen wird, wird das Passwort nicht gedndert.

Neues Passwort fiur den MySQL »root«-Benutzer:

My SQL konfigurieren: Bei der Installation legen Sie ein Passwort fiir den administrativen
My-SQL-Benutzer ,root* fest. Sie benétigen es fiir die Anmeldung tiber Phpmyadmin.

Um die Site-Konfiguration auszu-
probieren, erstellen Sie eine Kopie von
»00-default.conf* unter dem Namen
,testO1.conf“. Wie auch bei allen fol-
genden Schritten muss das mit root-
Rechten im Terminal erfolgen. Ein Da-
teimanager wie Midnight Commander
(Paketname ,,mc*) ist dabei hilfreich.
1. Offnen Sie ,,testO1.conf” in einem
Editor, im Midnight Commander bei-
spielsweise Uber die F4-Taste. Tragen
Sie hinter ,,ServerName“ den Wert
»testO1.localhost® ein. ,,Document
Root“ idndern Sie auf ,/var/www/
test01“, und hinter ,,ErrorLog“ sowie
»CustomLog*“ dndern Sie die Dateina-
men auf ,error_testO1.log“ und ,ac-
cess_test01.log“.

2. Im Terminal aktivieren Sie die Site
mit a2ensite test01. Wie nach jeder An-
derung laden Sie Apache danach mit

service apache2 reload

neu, damit die Konfiguration neu ein-
gelesen wird.

3. Erstellen Sie im Verzeichnis ,,/var/
www/test01“ eine Datei mit dem Na-
men ,index.html“ und einem Inhalt
wie

<html><body>

Dies ist Site test0l.
</body></html>

4. Offnen Sie die Datei ,,/etc/hosts im
Editor, und fiigen Sie folgende Zeile ein:
127.0.0.1 test0l.localhost
»testO1.localhost® verweist jetzt auf
dieselbe interne IP-Adresse 127.0.0.1
des Rechners wie ,localhost®. Durch
die Angabe hinter ,ServerName“ in
»testO1l.conf“ kann Apache zwischen
Anfragen an ,localhost“ und ,testO1.
localhost“ unterscheiden und die pas-
ausliefern. Bei

sende ,,index.html“

Apache Zugriffsrechte korrekt setzen

Der Apache-Webserver lauft auf einem Ubuntu-System
standardmiaBig unter dem Benutzerkonto ,www-data“, das
zur Gruppe ,www-data“ gehort. Zum Ausliefern von Webseiten
bendtigt der Server nur Lesezugriff auf die Dateien. Wenigstens bei
der Installation ist aber auch der Schreibzugriff im Installationsver-
zeichnis nétig. Wenn Sie in Inr CMS auch Dateien hochladen wol-
len, muss der Webserver auch in weitere Verzeichnisse schreiben
durfen. Welche das sind, erfahren Sie in der Installationsanleitung
zum jeweiligen CMS.

Nachdem Sie die Dateien fiir lhr CMS als Benutzer ,root" bei-
spielsweise nach ,/var/www/wordpress" kopiert haben, mussen
Sie folgende Befehlszeile ausfiihren:

sudo chown -R www-data:www-data /var/www/wordpress

Der Webserver erhilt dadurch Lese- und Schreibzugriff, und das
Installations-Script kann die Konfigurationsdatei speichern. Sie
selbst kénnen Dateien aber nur dndern, wenn Sie sich vorher root-
Rechte verschaffen.

Alternativ fligen Sie Ihr Benutzerkonto mit sudo useradd Benutzer-
name www-data zur Gruppe ,www-data“ hinzu und melden sich
beim System ab und wieder an. Bei einem tiber das Internet zu-
ganglichen Webserver sollten Sie das nach der Entwicklungsarbeit
mit sudo deluser Benutzername www-data wieder riickgéangig
machen. Entfernen Sie auBerdem die Schreibrechte fiir alle Dateien
und Verzeichnisse, fiir die sie nicht nétig sind. So schiitzen Sie et-
wa die Wordpress-Konfigurationsdatei mit chmod 440 /var/www/
wordpress/wp-config.php.
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B B omen -

B sceichern &

| test01.conf x

o S

KB
ServerName test@l.localhost

ServerAdmin webmaster@localhost
DocumentRoot /var/www/test®l
# Available loglevels: trace8, ., tracel, debug, info, notice,
warn,
# error, crit, alert, emerg.
# It is also possible to ronfigure the loglevel for particular
# modules, e.g.
#LogLevel info ssl:warn

ErrorLog ${APACHE LOG DIR}/error test8l.log
CustomLog ${APACHE LOG DIR}/access test©l.log combined

# For most configuration files from conf-svailable/, which are

# enabled or disabled at a global level, it is possible to

# 1nclude a line for only one particular virtual hest. For
pxample the

ReinerText -  Tabulatorbreite: 8 - Z.25,5p. 64 EINF

[ phpaini %
S LR 2 7P IR 1L L - UpLuBu s
file_uploats = On

; Temporary directory for HTTP uploaded files (will use system default 1f not
; speclfied).

: http://php.net/upload-tmp-dir

jupload_tmp_dir =

i Maximum allowed size for uploaded files.
; http://php.net/upload max-filesize
upload_fiaRifilesize = 20M

; Maximum number of files that can be uploaded via a single request
max_ file_uploads = 20

; Whether to allow the treatment of URLs (like http:// or ftp://) as flles.
: http://php.net/allow-url-fopen

ini »  Tabulatorbrejte: 8 Z.805,5p.25 EINF

Websites konfigurieren: Fiir neue Websites erstellen Sie Konfigura-
tionsdateien unter ,,/etc/apache2/sites-available“. Mit dem Befehl

PHP konfigurieren: Alle PHP-Einstellungen sind in der Datei ,,/etc/
php5/apache2/php.ini“ zu finden. Hier stellen Sie beispielsweise

a2ensite lassen sie sich aktivieren.

einem Server, der im Internet tiber sei-
nen Domain-Namen erreichbar ist,
miissen Sie die Datel ,,/etc/hosts“ nicht
anpassen. Hier sorgt der DNS-Server
dafiir, dass weitere Domains oder Sub-
domains erreichbar sind.

Rufen Sie nun im Browser die Adres-
se ,http://test01.localhost® auf, um die
neue Website zu sehen. Mit a2dissite
test01 entfernen Sie bei Bedarf die Ver-
kniipfung  in ,/etc/apache2/sites-
enabled“ wieder und deaktivieren da-
mit die Site.

Module aktivieren: Apache hat meh-
rere Module, die den Webserver mit
zusatzlichen Funktionen ausstatten,
standardmafSig aktiviert. Das erkennen
Sie an den Verkniipfungen unter ,,/etc/
apache2/mods-enabled“. Viele CMS
bendtigen zusitzlich ,mod_rewrite®.
Damit lassen sich URLs dynamisch
nach bestimmten Mustern vor allem
fiir die Suchmaschinenoptimierung an-
dern. Sie aktivieren das Modul mit
a2enmod rewrite

Uber a2dismod Modulname deaktivie-
ren Sie Module bei Bedarf wieder.
Nach Anderungen der Modulkonfigu-
ration miissen Sie service apache? re-
load ausfuhren. Ein weiteres interes-
santes Modul ist ,mod_userdir“, das
Sie mit a2enmod userdir aktivieren.
Jeder Linux-Nutzer kann dann in sei-
nem Home-Verzeichnis das Verzeich-
nis ,,public_html* erstellen und darin
HTML-Dateien unterbringen. Uber
Hhttp://localhost/~[User]“ rufen Sie die
Sites auf.
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die maximale Upload-Gr6Be ein.

PHP & Co: Dynamische
HTML-Seiten

Fiir eine Visitenkarte im Internet genii-
gen einige HTML-Dateien, die Sie im
Prinzip mit einem beliebigen Textedi-
tor erstellen konnen. Die meisten Nut-
zer werden jedoch ein CMS wie Word-
press, Joomla oder Drupal bevorzugen.
Damit verwalten Sie zahlreiche Seiten
fiir groflere Internetauftritte inklusive
Bildern, Video und Downloads. Inhalte
lassen sich in einem komfortablen Edi-
tor iiber den Webbrowser schnell er-
stellen und dndern.

Die genannten CMS-Produkte beno-
tigen allesamt PHP und ein Daten-
banksystem wie My SQL (Punkt 4).
Beides haben Sie bereits installiert,
wenn Sie der Anleitung in Punkt 1 ge-
folgt sind. PHP (http://php.net) ist eine
schnell zu erlernende Script-Sprache.
Apache interpretiert PHP-Scripts in
Dateien mit der Endung .,.php“ und
liefert das Ergebnis als HTML-Seiten
aus. Der PHP-Code ist dabei in die
Tags ,<?php ... ?> eingebettet. Alles
andere wird als Text oder HTML in-
terpretiert.

Eine korrekte PHP-Installation te-
sten Sie so: Erstellen Sie unter ,/var/
www/html“ die einfache Datei ,,info.
php“ mit folgendem Inhalt:
<?php
phpinfo();

?>

Rufen Sie dann im Browser ,,http:/lo-
auf. Wenn PHP
funktioniert, erhalten Sie Infos zur

calhost/info.php“

PHP- und Apache-Konfiguration. Un-
ter ,,Configuration apache2handler
sind die aktiven Module der Apache-
Konfiguration aufgefiihrt, weitere Ab-
schnitte zeigen die in PHP aktiven Mo-
dule, etwa ,,gd“ (Paket: php5-gd) fiir
die Unterstiitzung von Grafikformaten.
Sie konnen so schnell ermitteln, welche
PHP-Module fur ein bestimmtes CMS
noch fehlen, und diese dann iiber das
Paketmanagement der Distribution
nachinstallieren. Hiufig werden zu-
siatzlich die Pakete
phpS-xmlrpc

phpS-imagick,
phpS-curl, benotigt.
Wenn Sie eine andere Datenbank als
My SQL einsetzen, sind statt php-
mysql beispielsweise phpS5-pgsql fiir
Postgre SQL oder php-sqlite fiir SQlite-
Datenbanken erforderlich.

Damit PHP auch fiir das Verzeichnis
»public_html“ (siche Punkt 2) in den
Home-Verzeichnissen aktiv ist, miissen
Sie die Datei
available/php.conf in einem Editor
o6ffnen und den Block ,,<IfModule
</IfModule>“ ganz
unten in der Datei auskommentieren.
PHP konfigurieren: Die Konfigurati-
onsdatei fur PHP lautet ,/etc/phpS/
apache2/php.ini“. Sie enthidlt Varia-
blen in der Form ,,Direktive = Wert“

»letc/apache2/mods_

mod_userdir.c> ...

und Beschreibungen zu deren Funkti-
on. Die Installationsanleitungen der
CMS enthalten hiufig Anweisungen,
welche Werte zu dndern oder zu ergin-
zen sind. Sie konnen beispielsweise die
Werte hinter
»upload_max_filesize

»post_max_size“ und

jeweils  auf
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PHP-Test: Der Befehl phpinfo(); liefert eine Ubersicht zur Apache-
und PHP-Konfiguration. Sie erfahren hier auch, welche Apache-

Module geladen sind.

»20M“ setzen, um Datei-Uploads tiber
den Browser bis zu einer Grofe von 20
MB zu erlauben. Fiir speicherintensive
Webanwendungen kann es erforder-
lich sein, den Wert hinter ,,memory_li-
mit“ zu erhéhen. Anderungen der
»php.ini“ gelten erst nach einem Neu-
start des Apache-Servers (service apa-
che2 reload).

Weitere Script-Sprachen: Neben
PHP kommen fiir CMS und Webappli-
kationen auch Perl, Python, Ruby oder
Java zum Einsatz. Mit libapache2-
mod-per]2 und libapache-mod-python
gibt es Apache-Module fiir Perl und
Python, die dhnlich wie das PHP-Mo-
dul

wsgi (Web Server Gateway Interface)

funktionieren. libapache2-mod-
wird zusammen mit Python-Weban-
wendungen wie dem Django-CMS ein-
gesetzt (www.django-cms.org). libapa-

bei

zum

che2-mod-passenger ~ kommt
Ruby-on-Rails-Anwendungen
Einsatz.

Java-CMS und Web-Applikationen
mit Java Server Pages (JSP) erfordern
in der Regel einen eigenen Server wie
Tomcat, der aber auch hinter einem

Apache-Server laufen kann.

My SQL: Datenbanken
erstellen und verwalten

Content-Management-Systeme  spei-
chern einen Grof$teil ihrer Konfigurati-
on und Inhalte in einer Datenbank.
PHP-Scripts stellen die Verbindung zur
Datenbank her, rufen Datensitze ab,

und Apache liefert das Ergebnis als
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HTML-Seiten aus. In der Regel miissen
Sie sich um die Datenbank nicht kiim-
mern. Vor der Installation miissen Sie
fiir einige CMS jedoch selbst eine Da-
tenbank erstellen. Das ist aus Sicher-
heitsgriinden sogar generell empfeh-
lenswert, weil Sie dabei einen neuen
Benutzer fiir eine Datenbank erstellen
und Zugriffsrechte zuweisen konnen.
Es ist sicherer, statt des automatisch
angelegten My-SQL-Admins, der Zu-
griff auf das gesamte Datenbanksy-
stem hat, einen eingeschrankten Benut-
zer zu verwenden.

1. Rufen Sie im Browser ,,http://local-
host/phpmyadmin® auf, und loggen
Sie
,root“ und dem bei der Installation

sich mit dem Benutzernamen

vergebenen Passwort ein.

2. Klicken Sie auf ,,Datenbanken®, und
legen Sie unter ,,Neue Datenbank anle-
gen® eine aussagekriftige Bezeichnung
fiir die neue Datenbank fest, beispiels-
weise ,wordpress“. Im Feld dahinter
wihlen Sie die Zeichencodierung. In
der Regel geben Sie ,,utf8-unicode_ci*
an, wenn die Installationsanweisungen
des CMS nichts anderes fordern. Kli-
cken Sie auf ,,Anlegen“.

3. Klicken Sie hinter der neu ange-
legten Datenbank ,,wordpress“ auf
»Rechte tiberpriifen* und unter ,,Neu“
auf ,,Benutzer hinzufugen“. Tragen Sie
in das Formular Benutzernamen und
Passwort ein. Hinter ,,Host“ wihlen
Sie ,,Lokal“. Unter ,Daten®, ,,Struk-

«

tur und ,,Administration® darf kein

Hikchen gesetzt sein. Setzen Sie hinge-

My-SQL-Datenbanken verwalten: Mit Hilfe von phpmyadmin erstel-
len oder I6schen Sie Datenbanken iiber eine komfortable Browser-

gen ein Hikchen vor ,,Gewihre alle
Rechte auf die Datenbank ,word-
press‘“. Klicken Sie auf ,,OK*“, um den
Benutzer anzulegen.

Der neu angelegte Benutzer besitzt
bei My SQL nur das Recht ,,Usage®,
was ,keinen Privilegien“ entspricht.
Nur firr die Datenbank ,,wordpress“
besitzt er in unserem Beispiel alle
Rechte bis auf ,,Grant“. Dieser Benut-
zer kann daher Datenbanktabellen in
»wordpress anlegen und verwalten,
aber die Benutzerrechte nicht andern.
Kommt folglich ein Angreifer in den
Besitz von Benutzername und Pass-
wort, bleibt der mogliche Schaden auf
eine Datenbank begrenzt.
Datenbanken entfernen: Wenn Sie
mehrere CMS ausprobiert haben, wol-
len Sie nicht mehr benotigte Daten-
banken wahrscheinlich 16schen. Dazu
klicken Sie in phpmyadmin auf ,Da-
tenbanken®, setzen ein Hikchen vor
der gewiinschten Datenbank und kli-
cken auf ,,Loschen. Bestitigen Sie den
Vorgang mit ,,OK*.

Fiir eine Neuinstallation gentigt es,
die Tabellen zu entfernen. Klicken Sie
dazu die Datenbank im Baum auf der
linken Seite an, und aktivieren Sie
»Alle auswiahlen. Stellen Sie dahinter
»LOschen® ein, und bestitigen Sie mit
»Ja“. Loschen Sie dann samtliche Da-
teien der CMS-Testinstallation, und
kopieren Sie die Dateien aus dem he-
runtergeladenen Archiv des CMS wie-
der in das Verzeichnis. Danach instal-
lieren Sie neu.
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Linux als Wehdav-Server

Webdav erlaubt den besonders komfortablen Zugriff auf Dateien liber Browser
und Client-Software. Sie kdnnen dariiber Verzeichnisse freigeben und Dateien auf
einem entfernten Server bearbeiten.

\Von Thorsten Eggeling

Webdav (Web-Distributed Autho-
ring and Versioning) erweitert das
HTTP-Protokoll, insofern es Schreib-
zugriffe auf den Webserver erlaubt.
Mit zusitzlichen Modulen lisst sich
Webdav beim Webserver Apache nach-
rusten. Sie legen Verzeichnisse fur den
Datenaustausch fest, die Sie auf einem
anderen PC iiber das Internet mounten
und wie eine Online-Festplatte ver-
wenden koénnen. Benutzernamen und
Passwort sorgen fiir Sicherheit. Sie
konnen Webdav als Cloud-Speicher
einsetzen, daritber HTML-Dateien Th-
rer Homepage dndern oder Kalender
synchronisieren.

Wir beschreiben die Installation
eines Webdav-Servers unter Ubuntu
14.04 LTS zu Testzwecken im hei-
mischen Netz. Auf einem Server beim
Web-Hoster funktioniert das dhnlich,
jedoch konnen je nach Vorkonfigurati-
on und Linux-Distribution die einzel-
nen Schritte abweichen. Eine kommen-
tierte Beispielkonfiguration und alle
Befehlszeilen dieses Artikels finden Sie
unter http://pcwe.lt’h/webdav.

Apache als Wehdav-Server
einrichten

Wir gehen davon aus, dass Sie bereits
eine Apache-Installation verwenden
(sieche ,,Webserver unter Linux ein-
richten® ab Seite 40). Offnen Sie ein
Terminal, und fithren Sie die fol-
genden Befehle aus:

sudo a2enmod dav

sudo a2enmod dav_fs

Danach tauchen die Verkniipfungen
,dav.load®, ,,dav_fs.load“ und ,,dav_
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»letc/apache2/mods-
»dav_fs.conf“ enthilt
die Direktive ,,DavLockDB*, die auf
,${APACHE_LOCK_DIR}/DAVLock*
(/var/lock/apache2/DAVLock“)
weist. Darin speichert der Webserver

fs.conf“ unter
enabled“ auf.

ver-

Informationen tber Dateizugriffe und
sperrt geoffnete Dateien, damit nicht
mehrere Benutzer gleichzeitig deren In-
halte dndern konnen.

Legen Sie ein Verzeichnis an, das Sie
uber Webdav freigeben wollen (etwa
mit sudo mkdir lvar/webdav). Zum Te-
sten kopieren Sie eine beliebige Datei
in dieses Verzeichnis. Setzen Sie die Zu-
griffsrechte fiir den Webserver:
sudo chown -R www-data:www-data /

var/webdav
Dann laden Sie mit sudo nano /etc/apa-
che2/sites-enabled/000-default.conf
die Standard-Site im Editor. Fiigen Sie
folgende sechs Zeilen oberhalb von

»</VirtualHost>“ ein.

<Directory /var/webdav/>

Options Indexes MultiViews
AllowOverride None

Order allow,deny

allow from all

</Directory>

Damit erlauben Sie dem Webserver den
Zugriff auf ,/var/webdav¥. Die fol-
genden Zeilen machen das Verzeichnis
Hhttp://localhost/webdav*
fiigbar und sorgen fiir den Passwort-

iber ver-
schutz:

Alias /webdav /var/webdav/
<Location /webdav>

DAV on

Options +Indexes

AuthType Basic

AuthName DAV

AuthUserFile /etc/apache2/webdav
Require valid-user

</Location>
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Speichern Sie die Datei mit Strg-O,
und beenden Sie den Editor mit Strg-X.
Erstellen Sie mit folgender Zeile Be-
nutzer und Passwort:
sudo htpasswd -c /etc/apache2/web
dav Name
Der ,,Name“ kann mit Threm Linux-
Benutzernamen identisch sein, ist aber
beliebig wihlbar. Tippen Sie das Pass-
wort zweimal ein, jeweils quittiert mit
der Eingabetaste. Sollte der Befehl
»htpasswd® nicht gefunden werden,
installieren Sie die notigen Programme
mit sudo apt-get install apache2-utils.
Starten Sie den Webserver mit fol-
gender Zeile neu:
sudo service apache2 restart
Rufen Sie nun im Browser die Adresse
Hhttp://localhost/webdav® auf, und ge-
ben Sie Benutzernamen und Passwort
ein. Auf anderen PCs im Netz ersetzen
Sie ,localhost* durch die IP-Adresse
des Linux-PCs. Sie sehen dann die Seite
LIndex of /webdav® mit den Inhalten
Per Mausklick
konnen Sie sich Bilddateien ansehen,

aus ,/var/webdav*.

per Rechtsklick und ,Ziel speichern
unter...“ Dateien herunterladen.

Wehdav iiber SSL-Zertifikat
absichern

Webdav iibertragt Anmeldedaten und
Dateien unverschliisselt. Beim lokalen
Test-Server ist das kein Problem, fiir
einen Webdav-Server im Web ist es si-
cherer, den Datenverkehr zu verschliis-
seln. Soll der Server auch fiir andere
Personen zugdnglich sein, erhalten Sie
ein kostenloses Zertifikat ohne weitere
Verpflichtungen etwa bei www.
startssl.com. Fir private Nutzung
reicht auch ein selbst signiertes SSL-
Zertifikat. Dieses erstellen Sie im Ter-
minal mit:
openssl genrsa -out /etc/ssl/pri
vate/apache.key 2048
openssl req -new -x509 -key /etc/
ssl/private/apache.key -days 365
-sha256 -out /etc/ssl/certs/apa
che.crt
Damit
Schliissel ,,apache.key“ und das SSL-
Zertifikat ,apache.crt“. Durch die An-
gabe ,,-days 365 ist das Zertifikat 365

erzeugen Sie den privaten
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*+000-default.conf (fetc/apachez/sites-enzbled) - g

Datel Bear A chen wer

n_ P-u-rnen v M‘;peichem

|| *000-default.conf x

<Directory /var/webdav/>
Options Indexes MultiViews
AllowOverride None

Order allow,deny

allow from all
</Directary>

Alias /webdav /var/webhdav/
<Location /webdav>

DAY on

Options +Indexes

AuthType Basic

AuthName DAY

AuthUserFile fetc/apache2/webdav
Require valid-user
k/Location>

</VirtuslHost>
Reiner Text =

Tage giiltig. Aktivieren Sie in Apache
das SSL-Modul mit dem Befehl
sudo a2enmod ssl
Erstellen Sie eine Kopie der Datei ,,/etc/
apache2/sites-available/000-default.
conf“ etwa als ,,webdav-ssl.conf im
gleichen Verzeichnis, und 6ffnen Sie
die Kopie mit nano /etc/apache2/sites-
available/webdav-ssl.conf. Andern Sie
dort ,,<VirtualHost *:80>“ auf ,,<Vir-
tualHost *:443>“, und fugen Sie da-
runter folgende drei Zeilen ein:
SSLEngine on
SSLCertificateFile /etc/ssl/certs/
apache.crt
SSLCertificateKeyFile /etc/ssl/
private/apache.key
Ergidnzen Sie auflerdem den Abschnitt
»<Location /webdav>“ mit der Direk-
tive ,,SSLRequireSSL“. Mit a2ensite
webdav-ssl aktivieren Sie die SSL-Site.
Entfernen Sie dann die Anderungen fiir
Webdav aus der Datei ,,000-default.
conf®, oder setzen Sie das Kommentar-
zeichen ,,#“ vor die Zeilen. Starten Sie

Tabulatorbreire: 4 +

Direktiven fiir
Webdav: Tragen
Sie die Webdav-
Konfiguration in
die Datei ,,000-de-
fault.conf“ ein.
Dariiber bestim-
men Sie, welches
Verzeichnis Sie
freigeben moch-
ten.

Z.455p.1 EINF

den Webserver mit sudo service apa-
che2 restart neu.

Rufen Sie jetzt im Browser ,,https://
localhost/webdav® auf. Sie erhalten
eine Meldung, die auf das Sicherheits-
risiko bei selbst signierten SSL-Zertifi-
katen hinweist. In Firefox klicken Sie
auf ,,Ich kenne das Risiko*, ,,Ausnah-
men hinzufigen“ und ,Sicherheits-
Ausnahmeregel bestdtigen®.

Client-Software fiir den
Wehdav-Zugriff

Im Webbrowser sehen Sie die Inhalte
des Webdav-Ordners und konnen Da-
teien herunterladen. Fiir den Schreib-
zugriff benotigen Sie zusitzlich einen
Webdav-Client. Dafiir eigenen sich die
Dateimanager der Desktop-Umge-
bungen Gnome, KDE, Xfce oder Lxde.
Ubuntu/Nautilus: Geben Sie unter
»Datei = Mit Server verbinden = Ser-
davs://localbost/webdav
ein. Bei unverschlisselter Verbindung
verwenden Sie ,dav:/“. Nach Klick

veradresse®

Webdav unter Windows

Theoretisch beherrscht der Windows-
Explorer Webdav iber ,Netzwerklauf-
werk verbinden" oder ,Netzwerkadresse
hinzufiigen®. In der Regel schlagt die Ver-
bindung zu einem Apache-Server jedoch
fehl. Bei Windows 7 hilft noch ein Regis-
try-Eingriff unter ,Hkey_Local_Machine\
System\CurrentControlSet\Services\
WebClient\Parameters* (DWord ,Basi-
cAuthLevel* mit Wert ,2%), unter Windows
8 nicht mehr. Unsere Beispieldateien

(http:/lpcwe.lt/h/webdav) enthalten den-
noch eine passende Konfiguration, falls ein
kiinftiges Windows-Update diese Pro-
bleme behebt. Derzeit fahren Sie unter
Windows besser mit dem Webdav-Client
Netdrive (www.netdrive.net). Das Pro-
gramm installiert sich als 30-Tage-Demo
und kostet 40 Dollar. Der Hersteller er-
laubt die kostenlose, allerdings auf eine
Verbindung beschrénkte Nutzung tiber die
30 Tage hinaus.
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Dateimanager: In Ubuntu greifen Sie mit dem Dateimanager Nauti-
lus direkt auf Webdav-Freigaben zu. Dabei verwenden Sie eine

Adresse wie ,,davs://localhost/webdav*.

auf ,,Verbinden“ geben Sie Benutzer-
namen und Passwort ein und klicken
erneut ,,Verbinden“. Fir den beque-
men Zugriff gehen Sie auf ,Lesezei-
chen — Lesezeichen fiir diesen Ort
hinzufiigen“. Sie konnen die Server-
Adresse in der gleichen Form auch di-
rekt in das Eingabefeld eintippen, das
Sie mit Strg-L einblenden.

Kubuntu: Die
Dolphin und Konqueror besitzen eine
Adresszeile, in die Sie die Webdav-
Adresse in der Form ,,webdav]s]://lo-

KDE-Dateimanager

calhost/webdav* eintippen.
Xubuntu/Lubuntu: Im Dateimanager
Thunar oder Pcman FM klicken Sie
auf ,,Gehe zu = Ort 6ffnen® und ge-
ben die Webdav-Adresse in der glei-
chen Form ein wie bei Nautilus. Sollte
dabei eine Fehlermeldung erscheinen,
installieren Sie das Paket
backends.
Webdav-Verzeichnis mounten: Der

Zugriff tber Dateimanager ist einfach,

»gvis-

besitzt jedoch Einschrinkungen: Di-
verse Dateitypen lassen sich nicht wie
gewohnt 6ffnen, weil die Anwendungs-
programme nicht mit dem virtuellen
Dateisystem dav/davs zurechtkommen.
Daher ist es besser, das Webdav-Ver-
zeichnis in das Dateisystem einzuhin-
gen. Installieren Sie die notigen Pakete
mit der Zeile
sudo apt-get install ca-certifi
cates davis2
Mit sudo mkdir /mnt/webdav erstellen
Sie einen Mountpunkt, und mit fol-
gendem Befehl hingen Sie die Webdav-
Ressource ein:
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des Webdav-Servers.

sudo mount -t davfs https://IP-
Adresse/webdav /mnt/webdav
»IP-Adresse“ ersetzen Sie durch die lo-
kale IP oder den Domain-Namen des
Webservers. Als Benutzer ,,root* diirfen
Sie in ,,/mnt/webdav® schreiben, alle
anderen Benutzer haben nur Lesezu-
griff. Wenn Sie das dndern wollen, 6ff-
nen Sie die Datei ,,fstab* mit sudo nano
Jetc/fstab und tragen folgende Zeile ein:
https://IP-Adresse/webdav /mnt/
webdav davfs user,noauto 0 0

Fiihren Sie den Befehl sudo dpkg-re-
configure davfs2 aus, und beantworten
Sie die Frage ,,Soll unprivilegierten Be-
nutzern erlaubt werden, Webdav-Res-
sourcen einzubinden?“ mit ,,Ja“. Fi-
gen Sie Benutzer mit sudo usermod
-aG davfs2 Name zur Gruppe ,dav-
fs2“ hinzu. ,Name* ersetzen Sie durch
den Anmeldenamen des Linux-Benut-
zers. Melden Sie sich ab und wieder an
oder starten Sie Linux neu. Geben Sie
als normaler Benutzer in einem Termi-
nal-Fenster mount /mntlwebdav ein.
Sie erhalten dann eine Fehlermeldung
tiber falsche Zugriffsrechte auf die Da-
tei ,davfs2/secrets“. Offnen Sie die Da-
tei mit nano ~/.davfs2/secrets im Edi-
tor. Tragen Sie am Ende Webdav-
Adresse, Benutzernamen und Passwort
jeweils mit einem Leerzeichen getrennt
ein — etwa:
https://IP-Adresse/webdav te geheim
Speichern Sie die Datei, und dndern Sie
die Zugriffsrechte mit chmod 600 ~/.
davfs2/secrets. Fithren Sie dann erneut
mount /mnt/webdav aus. Bei SSL-Ver-
bindung miissen Sie noch das Zertifi-

Direkter Zugriff: Libre Office kann eine Webdav-Verbindung tiber
den ,,6ffnen“-Diang herstellen. Verwenden Sie einfach die URL

kat mit ,,j* und der Eingabetaste besta-

tigen. Dateien aus ,/mnt/webdav*
lassen sich jetzt so nutzen wie auf

einem lokalen Dateisystem.

Wehdav direkt in
Anwendungen nutzen

Einige Programme wie etwa Libre Of-
fice nutzen Webdav-Speicher ohne Um-
weg uber Dateimanager oder ein
Gehen Sie auf
»Extras = Optionen — Allgemein®,

Mount-Verzeichnis.

setzen Sie ein Hikchen vor ,,LibreOf-
fice-Dialoge“, und klicken Sie auf
,OK“. Gehen Sie auf ,Datei = Off-
nen“, und tragen Sie hinter ,,Dateina-
me“ die Webdav-Adresse ein, etwa
»https://IP-Adresse/webdav“. Sie mis-
sen dann das SSL-Zertifikat mit ,,Fort-
fahren“ bestdtigen und Benutzernamen
und Kennwort eingeben. Die Verbin-
dungsdaten lassen sich speichern, wenn
Sie auf die Schaltfliche .,...“ klicken
und das Formular ausfiillen.

Webdav eignet sich auflerdem fiir die
Synchronisierung von Kalendern. Im
Thunderbird-Add-on Lightning (http://
pcwe.lt/h/lightning) gehen Sie im Ment
auf ,, Termine und Aufgaben — Kalen-
der“ und klicken mit der rechten
Maustaste links unter ,Kalender.
Wihlen Sie im Menii ,,Neuer Kalen-
der“. Aktivieren Sie die Option ,,Im
Netzwerk“, klicken Sie auf ,, Weiter®,
und geben Sie hinter ,,Adresse“ etwa
hitps://MeinDomain.de/webdav/calen-
dar.ics ein. Nach ,,Weiter“ und ,,Fertig
stellen geben Sie Benutzername und
Kennwort ein.
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LESERBEFRAGUNG

Sagen Sie uns lhre Meinung -
und gewinnen Sie!

Wir méchten Linux-Hefte machen, die ganz lhren Bedirfnissen und Interessen
entsprechen. Dabei kdnnen Sie uns helfen! Fillen Sie einfach unseren Fragebogen
im Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

3 x Linux-Server

Das umfassende Handbuch

Autor: Dirk Deimeke, Charly Kiihnast, Stefan Kania,
Daniel van Soest, Peer Heinlein

Verlag:  Rheinwerk Verlag, 1156 Seiten,
3., aktualisierte und erweiterte Auflage 2014,

gebunden
ISBN ISBN 978-3-8362-3020-9, 49,90 Euro
: | S,
Wie Sie Linux-Server noch effizienter und nach aktuellen Standards 5 R ———— Galifeo Computing

administrieren, erfahren Sie in diesem Buch. Von Hochverfiigbarkeit tiber
Sicherheit bis hin zu Virtualisierung: Sie lernen Linux-Server intensiv und distributionsunabhingig kennen. Zahlreiche
Praxislésungen und umfassendes Hintergrundwissen fir die fortgeschrittene Administration unterstiitzen Sie dabei.

= Linux-Server distributionsunabhingig einrichten und administrieren
= Backup, Sicherheit, Samba 3 & 4, LDAP, Web-, Mail- und FTP-Server, Datenbanken, Kerberos, IPv6, NFSv4 u.v.m.
» Inklusive sofort einsetzbarer Praxislésungen

Aus dem Inhalt

= Devices und Paketmanagement = Dateisysteme, Berechtigungen = Scripting und Shell-Coding * Web-, Mail-, Proxy-,
FTP- und Druckserver = Samba 3 und Samba 4 = LDAP, Kerberos, NFSv4= Hochverfiigbarkeit = Virtualisierung (KVM,
Xen) = Routing, Bonding, Firewalls * DHCP, DNS, Open SSH = Versionskontrolle (VCS) = Sicherheit: Backup und
Recovery, Verschlusselung und Zertifikate

So funktioniert’s: Datenschutz: Wenn Sie gewinnen, schicken wir lhnen den
Gehen Sie zur Internetadresse www.pcwelt.de/lin Preis per Post zu. Deshalb fragen wir Sie auch nach lhrer

— Sie gelangen dann direkt zu unserer Leserbefragung und neh- Adresse. Datenschutzerklarung: Alle auf unserer Webseite

men automatisch an der Verlosung teil. Von der Verlosung ausge- erhobenen Daten werden entsprechend den Vorschriften des
nommen sin_d Mitarbeiter des Verlags und deren Angehorige. Der Bundesdatenschutzgesetzes (BDSG) und des Informations- und
Rechtsweg ist ausgeschlossen. Telekommunikationsdienstegesetzes (IuUTDG) behandelt. Eine
Einsendeschluss fiir das Gewinnspiel Weitergabe der Daten an Dritte ohne ausdriickliche Einwilligung
in LinuxWelt 3/2015 ist der 26.05.2015. des Betroffenen erfolgt nicht. Weitere Infos finden Sie unter

www.pcwelt.de/datenschutz/100092

PCWELT LinuxWelt 3/2015 47


http://www.pcwelt.de/lin
http://www.pcwelt.de/datenschutz/100092

SPECIAL LINUX ALS SERVER

Dateniibertragung im Netz

SFTP. FTP- & NFS-Server

Der Dateitransport von A nach B ist mit einem Linux-Server kein Problem. Fir die
reibungslose Funktion und insbesondere fiir erhdhte Sicherheit sollten Sie jedoch die

Konfiguration anpassen.

\Von Thorsten Eggeling

Fiir den Dateitransfer zwischen Li-
nux-Servern oder Desktop-PCs
gibt es viele Methoden. Einige da-
von sind schneller, andere sicherer und
wieder andere bequemer. Passende Lo-
sungen gibt es fiir jeden Einsatzbe-
reich: fiur Backups, Downloads, Up-
loads oder fiir direktes Bearbeiten von
Dateien auf dem Server. Wie Sie die
notige Software auf dem Server konfi-
gurieren und dann auf die Dateien zu-
greifen, erklirt dieser Artikel. Die Be-
schreibungen gelten fur Ubuntu 14.04
LTS und dhnliche Systeme. Bei anderen
Linux-Distributionen kénnen Paketna-
men und Dateipfade abweichen.

SFTP: Sicher und schnell

Der Open-SSH-Server bietet nicht nur
einen Shell-Zugang, sondern auch den
Dateitransfer iiber SFTP an (SSH File
Transfer Protocol oder Secure File
Transfer Protocol). Die Kommunikati-
on lauft wie bei SSH verschliisselt tiber
Port 22. Richten Sie zuerst den SSH-
Server ein, wie im Artikel ,Server-
Fernwartung® in diesem Heft auf
Seite 64 beschrieben.

Fur die Kommandozeile gibt es zwei
Befehle, tiber die Sie auf einen SFTP-
Server zugreifen konnen. Mit der Zeile
scp test.tar.gz Benutzer@Server.

de:~/
kopieren Sie die Datei ,,test.tar.gz“ aus
dem aktuellen Verzeichnis in das
Home-Verzeichnis auf dem Server.
»Benutzer® ersetzen Sie durch Ihren
Anmeldenamen und ,,Server.de“ durch
die IP-Adresse oder den Domain-Na-
men Thres Linux-Servers. Bei der erst-
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7 sshd_
Subsystem sftp /usr/lib/openssh/sftp-server

and ChallengeResponseAuthentication to 'mo’.
sePAM yes

Match Group sftpgroup
ChrootDirectory /home/sftphome
ForceCommand internal-sftp
AllowTcpForwarding no
PermitTunnel no

X11Forwarding no

# Set this to 'yes' to epable PAM authentication, account processing,
# and session processing. If this is enabled, PAM authentication will
# be allowed through the ChallengeResponseAuthentication and

# PasswordAuthentication. Depending on your PAM configuration,

# PAM authentication via ChallengeResponseAuthentication may bypass
# the setting of "PermitRootLogin without-password".

# If you just want the PAM account and session checks to run without
# PAM authentication, then enable this but set PasswordAuthentication
#
u

SFTP ohne SSH:
Bei Bedarf be-
schranken Sie
fiir eine Benutz-
ergruppe den
SFTP-Zugriff auf
ein Verzeichnis
und verbieten
den Shell-Zu-
gang.

maligen Verbindung zum Server mis-
sen Sie den SSL-Schliissel mit ,yes“
akzeptieren. scp funktioniert dhnlich
wie cp in der allgemeinen Form mit
»scp Quelle Ziel“. Mit
scp Benutzer@Server.de:~/test.tar.
gz test.tar.gz
laden Sie die Datei ,test.tar.gz“ vom
Server in das aktuelle Verzeichnis he-
runter. scp kann auch Wildcards wie
»+ < verarbeiten. Um alle PNG-Dateien
aus dem Verzeichnis ,,Bilder® in Threm
Home-Verzeichnis auf den Server
hochzuladen, verwenden Sie dieses
Kommando:
scp ~/Bilder/*.png BenutzerName@
MeinServer.de:~/Bilder
sftp ist eine Alternative zu scp. Sie star-
ten es mit
sftp Benutzer@Server.de
und melden sich mit Threm Passwort
an. belp liefert eine Ubersicht der ver-
figbaren Kommandos. Mit Is lassen
Sie sich den Verzeichnisinhalt auf dem
Server anzeigen, mit cd Ordner wech-
seln Sie in ein anderes Verzeichnis. Sie
konnen wie in der Bash-Shell die Tab-
Taste fiir die automatische Ergianzung

von Datei- und Ordnernamen verwen-
den. Mit get DateiName laden Sie eine
Datei herunter, put DateiName ver-
wenden Sie fiir den Upload.

Grafische Programme fiir den Da-
teitransfer: scp und sftp tberschrei-
ben vorhandene Dateien ohne Riick-
Mehr
Dateimanager wie Nautilus (Gnome/
Ubuntu) oder Thunar (Xfce/Xubuntu).
Hier verwenden Sie eine URL wie

frage. Komfort  bieten

»,ssh://Server.de“ in der Adresszeile. Im
KDE-Dateimanager Dolphin tragen
Sie fish://MeinServer.de ein. Die Adress-
zeile lasst sich jeweils mit Strg-L ein-
blenden. Der Zugriff ist aufSerdem
uber Programme wie Filezilla moglich
(= nachster Punkt).

SFTP mounten: Sie konnen einen
SSH/SFTP-Server tber Fuse (Filesy-
stem in Userspace) und das Modul
sshfs auch in das lokale Dateisystem
einbinden. Installieren Sie die notige
Software tiber

sudo apt-get install sshfs

Damit ein Benutzer ohne root-Rechte
Fuse nutzen kann, fugen Sie ihn mit
sudo usermod -aG fuse Benutzer
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zur Gruppe ,,fuse® hinzu. ,,Benutzer

ersetzen Sie durch Thren Anmeldena-

men. Melden Sie sich ab und wieder

an. Erstellen Sie einen Mountpunkt im

Home-Verzeichnis, und hingen Sie das

Dateisystem ein:

mkdir ~/fusessh

sshfs Benutzer@Server.de:/Pfad ~/
fusessh

Mit fusermount -u ~/fusessh 16sen Sie

die Einbindung wieder.

SFTP einschrinken: Standardmafig

hat jedes Benutzerkonto SSH- und

SFTP-Zugriff. Sie konnen aber fiir ein-

zelne Benutzern oder Gruppen den

Shell-Zugang tiber SSH verbieten und

SFTP auf ein bestimmtes Verzeichnis

beschrinken, etwa fiir den Datenaus-

tausch mit Bekannten oder Mitarbei-

tern. Dazu 6ffnen Sie die Datei ,,/etc/

ssh/sshd_config® als root in einem Edi-

tor und fiigen am Ende folgende sechs

Zeilen an:

Match Group sftpgroup

ChrootDirectory /home/sftphome

ForceCommand internal-sftp

AllowTcpForwarding no

PermitTunnel no

X11Forwarding no

Erstellen Sie mit addgroup sftpgroup

eine neue Gruppe und mit den fol-

genden fiinf Zeilen einen neuen Benut-

zer mit Passwort und das Verzeichnis

»/home/sftphome* mit den erforder-

lichen Rechten:

sudo useradd -s /bin/false -g sftp
group sftpuser

sudo passwd sftpuser

sudo mkdir /home/sftphome

sudo chown root:root /home/sftp
home

sudo chmod 755 /home/sftphome

Der Benutzer sftpuser kann sich jetzt

iiber SFTP anmelden und Dateien aus

»/home/smthome* herunterladen.

Wenn er auch Dateien hochladen soll,

fithren Sie folgende Befehle aus:

mkdir /home/sftphome/upload

chown root:sftpgroup /home/sftp
home/upload

chmod 775 /home/sftphome/upload

Damit erhalten Mitglieder der Gruppe

sftpgroup Schreibrechte im Ordner

»/home/sftphome/upload“. Eine An-
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Datei Bearbeiten Anzeige Gehezu Hilfe

« & 4 | sshii92168020 o
Name v GroBe Tvp Siigeae
i@ Bilder 4,1 kB Ordner TR
| Doks = Gestern
i} Dow Gestern

i fuses|

.| Bitte Passwort fir 192.168.0.20 eingeben

Benuizermame: |te

Heute

. Passwort: ssenes|
5 | ol Passwort sofort vergessen 11.022015
I schre © Passwort erst beim Abmelden vergessen 11022015
e g video Nie vergessen 11022015
| | vorlat - 11.022015
= Abbrechen | | Verbinden
L st ) Gestern
=
sMusiks Ordner

SFTP im Dateimanager: Uber eine URL wie ,,ssh://192.168.0.20“ binden Sie eine SFTP-Frei-
gabe in Thunar oder Nautilus ein. Dabei erfolgt eine Abfrage von Benutzer und Passwort.

meldung tiber SSH ist fiir diese Gruppe
nicht moglich.

FTP: Schnell, aber nicht
ungeféhrlich

Das File Transfer Protocol (FTP) ist ein
Klassiker unter den Netzwerkproto-
kollen. Es ist seit 1985 standardisiert,
bei vielen Web-Hostern im Einsatz und
dient vor allem dem Upload von Da-
teien auf die eigene Homepage. Die
ungebrochene Beliebtheit von FTP er-
klart sich wohl dadurch, dass FTP-
Clients auf allen Plattformen standard-
miflig vorhanden sind.

FTP ubertragt jedoch alle Daten un-
verschlisselt. Das ist innerhalb eines
privaten Netzwerkes kein Problem,
im Internet jedoch ein Sicherheitsrisi-
ko. Wenn ein Web-Hoster auch SSH/
SFTP anbietet, ist es besser, wenn Sie
FTP deaktivieren.

FTP iiber SSL: Sollten Sie auf FTP
angewiesen sein, lasst sich auch hier
Verschlisselung aktivieren. Der Dienst
nennt sich ,,FTP iiber SSL*, 2FTP iiber
TLS2 oder kurz ,,FTPS“. Richten Sie
mit apt-get install proftpd beispiels-
weise den FTP-Server Proftpd ein.
Wihlen Sie dabei fur optimale Lei-
stung die Option ,,Servermodus®. Off-
nen Sie dann die Konfigurationsdatei
mit sudo nano /letc/proftpd/proftpd.
conf. In der Standardkonfiguration er-
laubt das Programm allen Benutzer-
konten den Zugriff auf alle Dateien auf
dem Server, soweit sie dafiir Berechti-
gungen besitzen. Wenn Sie das dndern
mochten, entfernen Sie das Kommen-
tarzeichen ,#“ vor ,DefaultRoot ~“.
Fiir FTPS entfernen Sie das Kommen-
tarzeichen vor der Zeile ,,Include /etc/
proftpd/tls.conf“. Speichern Sie die
Datei mit Strg-O, und schlieflen Sie den

FTP/SFTP unter Windows

Filezilla gibt es auch fiir Windows
(https://filezilla-project.org). Die Software
beherrscht FTP, FTP iber SSL/TLS
(FTPS) und SFTP. Zum Scripten gibt es
auf der Kommandozeile das Programm ftp,
und auch der Windows-Explorer bindet
mit ,Netzwerkadresse hinzufligen* einen
FTP-Server tiber eine URL wie ,ftp://Ser-
ver.de" ein: Sie kdnnen dann Dateien ko-

pieren oder hochladen, jedoch nicht direkt
offnen. Fir den komfortableren Zugriff
Uber einen Laufwerksbuchstaben benéti-
gen Sie eine Software wie Netdrive (www.
netdrive.net). Netdrive installiert sich als
30-Tage-Demo und kostet 40 Dollar. Der
Hersteller erlaubt die kostenlose Nutzung
einer einzelnen FTP- oder SFTP-Verbin-
dung liber diesen Zeitraum hinaus.

49


https://filezilla-project.org/
http://www.netdrive.net/
http://www.netdrive.net/

SPECIAL LINUX ALS SERVER

Editor mit Strg-X. Dann 6ffnen Sie mit
sudo mnano /letc/proftpd/tls.conf die
Konfigurationsdatei fiir die Verschliis-
selung. Entfernen Sie die Kommentar-
zeichen, und erginzen Sie fehlende Zei-
len, so dass nach der Zeile

<IfModule mod tls.c>

der Inhalt gemafl nebenstehender Ab-
bildung entsteht — beginnend mit
» TLSEngine on“ und endend mit ,,</
IfModule>“. Die Zertifikatdateien
»proftpd.crt® und ,,proftpd.key“ kon-
nen Sie selbst erstellen und signieren.
Der Befehl dafiir steht als Kommentar
in der Datei. Starten Sie den FTP-Ser-
ver mit service proftpd restart neu.
FTP-Client-Software: Ein beliebter
FTP-Client ist Filezilla, das in den Re-
positorien aller grofleren Linux-Distri-
butionen zu finden ist. Uber ,,Datei —
Servermanager — Neuer Server tra-
gen Sie die Verbindungsdaten ein. Hin-
ter ,,Protokoll* wihlen Sie ,,FTP - File
Transfer Protokoll“ und hinter ,,Ver-
schliisselung® den Eintrag ,,Explizites
FTP iiber TLS erfordern®. Bei ,, Verbin-
dungsart“ stellen Sie ,Normal“ ein
und tragen darunter Benutzernamen
und Passwort ein. Ist alles korrekt, er-
halten Sie mit ,,Verbinden* Zutritt.

NFS: Dateitransfer im lokalen
Netzwerk

SFTP und FTP eignen sich fiir die Da-
teniibertragung im lokalen Netzwerk
wie im Internet. NFS (Network File
System) sollten Sie aus Sicherheits-
griunden nur im eigenen Netz verwen-
den. Das Dateisystem hat vor allem
bei
dungen zwischen mehreren Linux-PCs.
Im Vergleich zu Samba arbeitet NFS
schneller, die Freigaben sind aber ohne
zusitzliche Software nicht fiir Win-
dows-PCs erreichbar.

Auf dem Server installieren Sie zu-

Vorziige permanenten Verbin-

erst die notige Software mit der Zeile
sudo apt-get install nfs-kernel-
server
Auf den Client-PCs richten Sie das Pa-
ket ,,nfs-common® ein. Offnen Sie auf
dem Server mit sudo nano /etclexports
die NFS-Konfigurationsdatei im Edi-
tor. Mit folgender Zeile
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*tis.conf (fetc/proftpd) - gedit

*Us.conl x
# do not force the renegotations.

TLSEngine on

TLSRenegotiate none

TLSLog /var/log/proftpd/tls.log
TLSProtocol TLSvl TLSvl.1 TLSv1.2

TLSOptions NoCertRequest
TLSVerifyClient off
TLSRequired of f

</IfModule>

Some clients do not support
# SSL/TLS renegotiations; when mod tls forces a renegotiation, these

TLSCipherSuite HIGH:MEDIUM:+TLSv1:!SSLv2:+S5Lv3

TLSRSACertificateFile fetc/ssl/certs/proftpd.
TLSRSACertificateKeyFile Jetc/ssl/private/proftpd.key

FTP iiber SSL ab-
sichern: FTP-Ser-
ver wie Proftpd

libertragen Daten

# clients will close the data connection, or there will be a timeout standardmaBig
# on an idle data connection.

# unverschliisselt.
#TLSRenegotiate required off

In der Konfigura-
tionsdatei ,,/etc/
proftpd/tls.conf*
lasst sich das an-

crt dern.

/mnt/data0 192.168.0.14 (rw,async)
geben Sie eine Festplatte, die in ,,/mnt/
data0“ eingehingt ist, fiir den Rech-
ner mit der IP-Adresse 192.168.0.14
frei. Starten Sie den NFS-Server mit
sudo service nfs-kernel-server restart
neu. Auf dem Client-PC hingen Sie
das Dateisystem dann mit dem fol-
genden Befehl ein:

sudo mount 192.168.0.20:/mnt/datal

/mnt/datal

Fur die Beispiel-IP setzen Sie die tat-
sachliche IP-Adresse Thres Servers ein.
Das »/mnt/data0«
muss existieren. Jeder Benutzer kann
die Dateien lesen, root hat Schreib-
rechte. Wenn Sie das dndern wollen,

Zielverzeichnis

setzen Sie auf Server wie Client die
Rechte fiir die Mount-Verzeichnisse

entsprechend, etwa mit sudo chmod
777 Imnt/data0. NFS kennt keine Au-
thentifizierung der Benutzer. Die Rech-
te werden uber die Benutzer-IDs ge-
wihrt, was nur dann problemlos
funktioniert, wenn auf allen beteiligten
PCs die gleichen Benutzer mit iden-
tischen IDs vorhanden sind.

Bei einem privaten Server und Client
ist das jedoch leicht zu verwalten, so-
lange Sie NFS nur als root (ID:0) und
mit dem ersten angelegten Benutzer-
konto (ID:1000) verwenden. Gibt es
auf dem Client, nicht aber auf dem Ser-
ver einen weiteren Benutzer etwa mit
der ID 1001, werden Ordner und Da-
teien mit dessen ID erstellt. Das macht
spatere Neuzuweisungen von Rechten
auf dem Server kompliziert.

Lesezeichen Hilfe

WE N

Datei  Bearbeiten Ansichi Transfer Server

4@ _E][a_ﬁé g £

152.168.0.20 - ftpes://te@192.168.0.20 - FileZilla e

1 PasSWOrL: l

Server: l Benuizernarne: [

] Port: | Verbinden ||~

L =l

\Antwort: 227 Erttering Passive Mode (192,168,0,20,202 40}. ‘-l
|Befehl:  MLSD )
Lokal: [{ bz Server: L’hnme:’m |l

v Ul - “

+ @ home
S|

Dateiname * Dateigrole Dateityp Zuetst geandert Dateiname * DaleigroBe Dateityp Zuletztgedndert Berechtigung Bes|
' bn Verzeichnis  12.02.2015 15:20-.. | % Bilder Verzeichnis 20.02.201514.... ficdmpe (0... 1(
% boot Verzeichnis 120220151 =% @ Dokum.. Verzeichnis  20.02.201517... flcdmpe (D... i(‘ |
@ cdrom Verzeichnis 11.02.2015 12:2 % Downlo.. Verzeichnis  17.02.2015 17:... flcdmpe (D.. 1(-
§ dev Verzeichnis 24.02.2015 16:0¢ # Musik Verzeichnis  15.02.201518:.. flcdmpe (0. 1(
9 eic Verzeichnis 24.02.2015 16:29.... f — = —=

2 Dateien und 20 Verzeichnisse. GesamtgroRe: 337 MB ‘19 Dateien und 25 Varzeichnisse. GesamtgroRe: 7145 KB

Server/Lokale Datei Richtung Datei auf Server

Grofe Prioriat Status

Zu (bertragende Dateien | -F'éiil-'geséhlégere ﬁﬁei‘:ragungen

& 4 @ |warteschiange: leer ow

FTP/SFTP-Client: Fiir den bequemen Transfer von Dateien und Ordnern beispielsweise auf

lhre Homepage ist die Client-Software Filezillaimmer eine Empfehlung.
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Der eigene Mailserver

Ihre personliche Korrespondenz miissen Sie nicht langer als notig auf dem Server
eines E-Mail-Anbieters liegen lassen. Ein eigener Mailserver kann den Datenschutz

deutlich verbessern.

E-Mails empfangen Sie in der Re-
gel iiber IMAP (Internet Message
Access Protocol) oder POP (Post
Office Protocol). Bei beiden Verfah-
ren liegen die Nachrichten so lange auf
dem Server des Mailanbieters, bis Sie
sie loschen. Wenn die Mails nicht ver-
schliisselt sind, kann sie hier jeder
lesen. Das gilt fiir die Server-Admini-
stratoren wie fiir Hacker und Geheim-
dienste aller Art.

Um das
konnten Sie jede Nachricht sofort nach

Risiko zu minimieren,

dem Empfang auf dem Server 16schen
und nur noch lokal bevorraten. Das er-
scheint heute jedoch nicht mehr zeitge-
mif3, weil Sie die Nachrichten wahr-
scheinlich auch iiber Notebook und
Smartphone abrufen mochten.

Eine interessante Alternative ist ein
Mailserver im eigenen Netzwerk in
Kombination mit dem Konto beim bis-
herigen E-Mail-Anbieter. Die Nach-
richten werden beim E-Mail-Provider
abgeholt und liegen dann auf dem eige-
nen Server. Der Zugriff kann tber je-
des Gerit sowohl im lokalen Netzwerk
als auch tiber das Internet erfolgen. Fiir
den Mailversand bleibt aber weiter der
Server des Providers zustindig. Denn
viele Empfinger stufen Nachrichten
von IP-Adressen privater Internet-An-
schliisse automatisch als Spam ein.

Voraussetzungen fiir den
eigenen Mailserver

Fiir einen E-Mail-Server eignet sich je-
des Linux. Wir empfehlen jedoch Debi-
an 7 (,Wheezy“) oder Ubuntu 12.04
LTS, die Sie beide auf der Heft-DVD
finden. Die Systeme bieten ausgereifte
Software-Pakete und sind fiir den Ser-
ver-Einsatz besonders gut geeignet.
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Dieser Artikel beschreibt die Konfigu-
ration am Beispiel von Debian 7 XFCE.
Wir gehen davon aus, dass Debian be-
reits installiert und einsatzbereit sowie
per Ethernet-Kabel mit dem Netzwerk
verbunden ist.

Wenn Sie eine andere Distribution

beziehungsweise Konfiguration ver-
wenden, gehen Sie dhnlich vor. Die ein-
zelnen Schritte und die Bezeichnung
der Software-Pakete koénnen dann je-
doch abweichen.
Bitte beachten Sie: Ein Rechner, der
seine Dienste auch iiber das Internet
anbietet, ist besonderen Gefahren aus-
gesetzt. Regelmiflige Updates und si-
chere Passworter sind hier Pflicht.

Als Hardware kommen beliebige
PCs in Frage. Allerdings wirkt sich ein
Server im 24-Stunden-Betrieb ungiin-
stig auf die Stromrechnung aus. Sie
sollten daher zu einem sparsamen Mo-
dell greifen oder einen Mini-PC wie

Von Thorsten Eggeling

Raspberry Pi (www.raspberrypi.org)
oder Minix Neo (www.minix.com.hk)
verwenden.

Linux fiir den Server-Einsatz
konfigurieren

Ein Server sollte immer unter derselben
IP-Adresse erreichbar sein. Das erleich-
tert die Konfiguration iiber den Fern-
zugriff per SSH oder den Zugriff auf
den Webserver. Konfigurieren Sie da-
her am besten eine feste IP-Adresse.
Dazu klicken Sie in der Taskleiste mit
der rechten Maustaste rechts oben auf
das Icon des Netzwerkmanagers und
wihlen dann im Ment ., Verbindungs-
informationen®.

Im Fenster sehen Sie die vom DHCP-
Server des DSL-Routers vergebenen
IPv4-Adressen. Rufen Sie iiber einen
rechten Mausklick auf das Icon des
Netzwerkmanagers  ,,Verbindungen
bearbeiten“ auf. Wihlen Sie unter
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»Kabelgebunden*“ die Netzwerkver-
bindung aus, klicken Sie auf ,,Bearbei-
ten“, und gehen Sie auf die Register-
karte Hinter
»Methode“ wihlen Sie den Eintrag

»Manuell“. Tippen Sie unter , Adres-

»1Pv4-Einstellungen*.

e“ die IP-Nummer ein, die Thnen im
Fenster ,,Verbindungsinformationen
angezeigt wird. Unter ,,Netzmaske“
gehort die Nummer hinter ,,Subnetz-
Maske®, unter ,,Gateway“ die Num-
mer hinter ,,Vorgaberoute®, und bei
»DNS-Server“ tragen Sie die IP hinter
Primirer DNS*“ aus den ,,Verbin-
dungsinformationen® ein. Klicken Sie
zum Abschluss auf ,,Speichern.

Alternativ konnen Sie auch iiber den
DSL-Router dafiir sorgen, dass ein PC
im Netz immer die gleiche IP erhalt.
Bei einer Fritzbox beispielsweise ge-
hen Sie in der Konfigurationsoberfla-
che auf ,,Heimnetz — Netzwerk“ und
dann auf die ,Bearbeiten“-Schaltfli-
che beim gewiinschten PC. Setzen Sie
dann ein Hikchen vor ,,Diesem Netz-
werkgerdt immer die gleiche IPv4-
Adresse zuweisen .

MTA Exim 4 unter Debian
einrichten

Offnen Sie in Debian 7 iiber das An-
wendungsmenii und ,,Zubehor = Ter-
minal® ein Terminal. Mit dem Befehl
su und dem bei der Installation festge-
legten root-Passwort verschaffen Sie
sich administrative Rechte. Installieren
und konfigurieren Sie den MTA (Mail
Transfer Agent) Exim 4 uber die Zeile
apt-get install exim4
dpkg-reconfigure eximé-config
Exim 4 ist fur die Zustellung von E-
Mails im System zustindig. Bei der
menugefiihrten Konfiguration wihlen
Sie ,Versand iiber Sendezentrale
(Smarthost); Empfang mit SMTP oder
Fetchmail“. ,E-Mail-Name des Sys-
tems“ lassen Sie leer. Bei ,,IP-Adressen,
an denen eingehende SMTP-Verbin-
dungen erwartet werden“ erginzen Sie
die IP-Nummer des PCs. Die Zeile
sieht dann beispielsweise so aus:
127.0.0.1;::1;192.168.178.39

Unter ,,Weitere Ziele, fiir die E-Mails

angenommen werden sollen“ tragen

PCWELT LinuxWelt 3/2015
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&=
Verbindungspame: |Wined connection 1

[£] Automatisch verbinden

Kabelgebunden | 802.1x-Sicherheit | IPva-Einstellungen | IPvB-Ein

Methode:  Manuell
Adressen
Adresse Netzmaske I Gateway 4= Hinz
192.168.178.39 255.255.255.0 192.168.178.1
=

DNS-Server: [192.168.178.1

Suchdomanen: ‘

[ pva-Adressierung zur Fertigstellung dieser Verbindung erfi

Rol

Ei Fur alle Benutzer verfugbar e Abbrechen = Sp{

Verbindungsinformationen 4 X

(7Y Aktive Netzwerkverbindungen

o Wired connection 1 (Vorgabe) ‘
Allgemein
Schnittstelle: Ethernet (etho)
Hardware-Adresse:  08:00:27:CT:AD:AQ
Treiber: €1000
Geschwindigkeit: 1000 Mb/s
Sicherheit: Keina
1Pvd
IP-Adresse: 192.168.178.39
Broadcast-Adresse:  192.168.178.255
Subnetz-Maske: 255.255.255.0
Vorgaberoute: 192.168.178.1
Primarer DNS: 192.168.178.1
1Pv6
IP-Adresse: fd00::alde:f4e3:0832:c1e8/64
Vorgaberoute: 3
Primarer DNS: Td00::c225:6ff.fedb:2023

| 3% schliegen |

Netzwerkeinstellungen: Damit der Server immer iiber dieselbe IP-Adresse erreichbar ist,

tragen Sie die Verbindungsdaten manuell in die Netzwerkkonfiguration ein.

Sie nichts ein. In das Feld unter ,,Rech-
ner, fir die E-Mails weitergeleitet wer-
den sollen (Relay)“ tragen Sie fiir unser
Beispiel ,,192.168.178.0/24“ ein. Bei
»IP-Adresse oder Rechnername der
Sendezentrale fiir ausgehende E-
Mails“ gehort die SMTP-Adresse Thres
E-Mail-Anbieters eingetragen — bei

Google-Mail (Gmail) also beispiels-
weise smtp.gmail.com::587. Infos zur
Konfiguration des SMTP-Servers er-
halten Sie von Threm E-Mail-Anbieter.
Die nichsten beiden Fragen beantwor-
ten Sie mit ,,Nein“. Unter ,,Versandart
bei lokaler E-Mail-Zustellung“ wahlen
Sie ,Mbox-Format in /var/mail“, und

Generelle E-Mail- Einste‘tiungcen

I terne‘t Ser

‘Versand
Nur lokale e Mail- Zustellung

<0k>

E;mrichten des E- ATl Servers |

ioF Halls werdan di eskt Gbrz SMTP. erschickt und em fang

keine Netzwerkverbindung
Keine Festlegung zum jetzigen Zeitpunkt

en

<Abbrechen>

Mailtransport mit Exim: Mit dem Befehl dpkg-reconfigure exim4-config rufen Sie auf der

Kommandozeile die Exim-Konfiguration auf. Hier stellen Sie zuerst die markierte Option ein.

Host-Name und Namensauflésung

Bei der Debian-Installation haben Sie
einen Namen fiir den Rechner festge-
legt und wurden auch nach einem
Domain-Namen gefragt. Letzterer spielt
in privaten Netzwerken keine Rolle, da
meist der Router automatisch fiir die Do-
main-Zuweisung sorgt. Bei einer Fritzbox
beispielsweise erreichen Sie einen PC mit
dem Namen ,merkur mit merkur.fritz.box
oder auch merkur.local oder nur merkur.

Entsprechend liefert der Befehl ping mer-
kur auf der Kommandozeile die aktuelle
IP-Nummer sowie den Host- und Domain-
Namen, also in unserem Beispiel ,merkur.
fritz.box".

Das funktioniert aber nicht mit allen
Routern zuverlassig, dort verwenden Sie
bei der Konfiguration des E-Mail-Pro-
gramms besser die feste IP-Nummer des
Mailservers.
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| Einrichten des E-Mail-Servers |
IP-Adressen, an denen eingehende SMTP-Verbindungen erwartet werden:

<Abbrechen>

Mailversand konfigurieren: Exim leitet die Mails an den E-Mail-Anbieter weiter. Damit das

mit jedem Gerat funktioniert, muss hier die IP-Adresse des Servers eingetragen sein.

die Frage ,Einstellungen auf kleine
Dateien aufteilen?“ beantworten Sie
mit ,Nein“.

Damit die SMTP-Anmeldung ver-
schliisselt wird, erstellen Sie mit nano /
etc/exim4/exim4.conf.localmacros
eine Konfigurationsdatei mit dem In-
halt MAIN_TLS_ENABLE = 1. Spei-
chern Sie die Anderungen mit Strg-O
und Enter, und verlassen Sie den Editor
mit Strg-X. Mit /usr/share/doc/exim4-
baselexamples/exim-gencert
Sie dann die notigen SSL-Zertifikate.

Tragen Sie in die Datei ,,/etc/exim4/

erstellen

passwd.client“ die Anmeldeinfos fiir
den SMPT-Server des Providers ein. Fiir
Google Mail zum Beispiel in der Form
* ,google.com:user@gmail.com:Pass-
wort
Starten Sie Exim mit service exim4
restart neu. AnschliefSend testen Sie mit
echo "E-Mail-Test" | mail -s Test
user@mail.de
die Funktion des Mailversands, wobei
Sie ,,user@mail.de“ durch Ihre eigene
Adresse ersetzen.

IMAP-Server fiir den E-Mail-

Empfang einrichten
Fiir den Empfang kommt der IMAP-

Server Dovecot zum Einsatz. Sie instal-
lieren ihn tUber die Zeile apt-get install
dovecot-imapd. Offnen Sie mit nano /
etc/dovecot/conf.d/10-mail.conf  die
Konfigurationsdatei des IMAP-Servers,
und gehen Sie zur Zeile, die mit ,,mail_
location® beginnt. Andern Sie diese
wie folgt (eine Zeile):
mail location = mbox:~/mail:

LAYOUT=maildir++:INBOX=/var/

mail/%u:CONTROL=~/mail/control

Speichern Sie die Anderungen mit Strg-
O und Enter und verlassen Sie den Edi-
tor mit Strg-X. Diese Konfiguration
ermoglicht es, Unterordner im Postein-
gang anzulegen. Das erhoht die Uber-
sicht, wenn Sie die E-Mails von mehre-
ren Konten abholen wollen. Mit
service dovecot restart starten Sie den
IMAP-Server neu, damit die Anderung
wirksam wird.

Eine weitere Konfiguration von Do-
vecot ist nicht erforderlich. Sie kon-

Terminal - te@merkur: —

Datei Bearbeiten Ansicht Terminal Gehe zu Hilfe

GNU nano 2.2.6

mail_location = maildir:~/Maildir
mail_ location = mbox: f
mail location mbox: /var

<doc/wiki/Maillocation. txt>

"
#
¥
#
#
#
#
¥
#
#i

mail location=mbox:~/mail:LAYOUT=maildir++:INBOX=/var/mail

Datei: /etc/dovecot/conf.d/10-mail.conf

See doc/wiki/Variables.txt for full list. Some examples:

mail_location = mbox:~/mail:INBOX=/var/mail/%su

Verandert

/var/indexes/%d/%1n

:CONTROL=~/mail/control

# If you need to set multiple mailbox locations or want to change default
# namespace settings, you can do it by defining namespace sections.

# You can have private, shared and public namespaces. Private namespaces
are for user's personal mails. Shared namespaces are for accessing other
# users' mailboxes that have been shared. Public namespaces are for shared

@t Hilfe WY Speichern @i Datei offnegly Seite zuriicgly Ausschneidegl® Cursor
@ Beenden B Ausrichten g Wo ist Al Seite vor gl Ausschn. rig] Rechtschr

Dovecot fiir mehrere E-Mail-Konten: Die abgebildete Zeile hinter ,,mail_location* sorgt da-
fiir, das der IMAP-Server auch Unterordner im Posteingang (Inbox) anlegen kann.
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nen jetzt in einem E-Mail-Programm
wie Thunderbird das neue Mailkonto
nutzen. Bei der automatischen Konfi-
guration uber ,Datei = Neu — Exi-
stierendes E-Mail-Konto“ geben Sie
die E-Mail-Adresse
»user@mailserver an, beispielsweise

in der Form
te@merkur oder te@merkur.fritz.box
(siehe Kasten ,,Host-Name und Na-
mensauflosung®). Nach einem Klick
auf ,, Weiter“ dndern Sie iiber ,,Manu-
ell bearbeiten die SSL-Einstellung fiir
den Postausgangs-Server (SMTP) auf
»STARTTLS® und klicken auf ,Fer-
tig“. Danach miussen Sie die Sicher-
heitsausnahmeregel fiir das selbst er-
stellte SSL-Zertifikat abnicken. Beim
SMTP-Server konnen Sie auch —wie
bisher — den Server des Providers ein-
tragen, es sei denn, Sie mochten bei
bestimmten Geriten, dass lokal ver-
sendete E-Mails das eigene Netzwerk
nicht verlassen.

Nachrichten von E-Mail-
Konten abholen

Der Transport der Nachrichten vom
E-Mail-Anbieter auf Thren lokalen
Mailserver erfolgt tiber das Programm
Fetchmail. Die erforderlichen Tools
installieren Sie als Benutzer root mit
der Zeile

apt-get install fetchmail procmail
Anschlieffend muss jeder Benutzer des
Mailsystems in seinem Home-Ver-
zeichnis eine Datei mit dem Namen
»-fetchmailrc“ erstellen. Ein Beispiel
fiir Google Mail sehen Sie in der Abbil-
dung. Die Angaben hinter ,user* und
»pass“ ersetzen Sie mit den Anmelde-
informationen fir Thr Google-Mail-
Konto. Das
sorgt dafiir, dass die Nachrichten nur

Schlisselwort . keep“
abgeholt, aber nicht geloscht werden.
Testen Sie die Konfiguration mit fetch-
mail -v. In Thunderbird gehen Sie dann
auf das Mailkonto, wihlen im Kon-
textmenii ,,Abonnieren“ und setzen
ein Hikchen unter ,,Inbox = Gmail“.
Die abgeholten Nachrichten tauchen
danach im Unterordner ,,Gmail“ des
Posteingangs auf. Fiir weitere Konten
kopieren Sie den Konfigurationsblock,
dndern die Server und Anmeldedaten
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und geben hinter ,,~/mail/.INBOX.“ &

Datei Pearbeiten Anzeige Gehezu Hilfe

E-Mails-abholen:

einen Namen fiir den Eingangsordner Be = [ o | B B, Arneitenacne Die Konfiguration
an. Um die Abholung zu automatisie- B Arveltsfiache R L LT von Fetchmail er-
. 5§ no . - -
ren, rufen Sie als root crontab -e auf e [ Datelgeameiten Suchen Qptiznen Hite folgt iiber die Datei
. . - poll imap.gmail.com ] )
und tragen die Zeile ¥l Netwerk protocol IMAP fetchmailrc® im
- user "meinname@gmail.com”

5 Dokuments
is te

pass "Geheim1234"
folder INBOX

ssl

mda "formail -c >> -~/mail/.INBOX.Gmail"
Jeeep

0,10,20,30,40,50 * * * * /usr/bin/
fetchmail -s

ein. Fetchmail holt dann die Mails im

Zehn-Minuten-Takt ab. Wenn alles zu-

lauft, das

Schlusselwort ,,keep“ aus der ,,.fetch-

Home-Verzeichnis

Download
Musik der Benutzer. Hier
tragen Sie die Ver-

bindungsdaten fiir

Bilder

& B B @

Videos

entfernen Sie den Mailabruf beim

verlissig

_dmre fetchmailre gte-boakmarks

Provider ein.

mailrc,“ damit die Nachrichten vom

Server geloscht werden.

E-Mails iiber einen
Webbrowser abrufen
Wenn Sie Mails lieber im Browser als
in einem E-Mail-Programm lesen, ver-
wenden Sie den Webmailer Roundcu-

miissen Sie noch die Kommentarzei-
chen ,,# vor der dritten und vierten
Zeile entfernen.

Starten Sie den Webserver dann mit
service apache? restart neu. Im Brow-
Adresse
https://servernamefroundcube auf. Wie

ser rufen Sie dann die

in Thunderbird miissen Sie auch hier
eine Ausnahmeregel fiir das selbst si-
gnierte Zertifikat bestitigen. Tragen
Sie Benutzernamen und Passwort ein
und hinter ,,Server entweder ,,local-
host*“ oder den Domainnamen des Ser-
vers, etwa merkur.local.

be. Dazu richten Sie zuerst als root mit
apt-get install apache2 mysql-
server php5-mysql

@ (3) Roundcube Webmail :: INB...

(3) Roundcube Webmail :: INBOX.Gmail - Mozilla Firefox

. & | @ merkur/ » €| [B~ Google a I &
den Webserver Apache und die Daten-
. . . ﬁ'l Mad E Adressbuch L Einstelungen @m:- elde:
bank My SQL ein. Die SSL-Verschliis- roundcube
.. . . . Fres webmail for the massss = =l
selung aktivieren Sie dann mit den vier & 7 il | Al s (o
Zeilen Ordner | [ Betrett # Absender Datum Groge v &[]
; Posteingang (3] . Deive . i ‘ |
mkdir /etc/apacheZ/ssl 2] eingang | :timy Svah: !‘:::i:nm = :uil)::mfbsyswn mt;?lse 73::: i
+ Exinnerung; Zuriick am... 0og e 2
make-ssl-cert /usr/share/ssl-cert/  Der 2000 Zeitungen aus... # ASUS Mo 07:47 ske |
(& Gesencet + Ihr neuer Kontoakiivité-.. # Google Account Activity S0 18:48 15KB |
ssleay.cnf /etc/apache2/ssl/apa ? C‘”"_'fm + Erinnerung: B.T. am So... # Google Kalender Sa 16:47 7KB |
che.pem ) e . Erinnerung: Celle am F... @ Google Kalender 2014-02-20 16:55 7KB
N 'ja Gesuerld?l + Zum Valentinstag die s... # ASUS 2014-02-03 03:49 5KB
azensJ'te default-ss]‘ “ﬂks + Ennnerung: OV am Di 2... # Google Kalender 2014-01-28 18:19 7KB
a2 enmod ss 1 + Ihr neuer Kontoaktivita-.. # Google Account Activity 2014-01-26 18:48 15KB
. . + Erinnerung: CL am So ... @ Google Kalender 2014-01-19 14:50 7KB
Mit apt-get install roundcube-core e Era A AR 201170282 ke
TOMndCMbe-mysql IHStalllereﬂ Sle den + Ennnerung: Kultur am ... # Google Kalender 2014-01-09 18:19 7KB
. . » . + FROHES NEUES JAHR!... # ASUS 2014-01-08 07:22 SKB
Webmailer. Dabei wihlen Sie als Da- + Esinnerung: S0 am Mo ... # Google Kalender 2014.01.06 17:49 7x8 <
tenbank ,MySQL“ und tibernehmen L Auswabier: |8 ) @1} (] Komersatonen: Nachichvenorsehat anaiagtctten 1 i 40 vor 698 » M

sonst alle Voreinstellungen. In der Da-

tei ,/etc/apache2/conf.d/roundcube“

Mail im Browser: Der Webmailer Roundcube bietet eine iibersichtliche und gut bedienbare
Oberfldache. Dariiber rufen Sie die Nachrichten auch von unterwegs bequem und sicher ab.

Zugriff auf den Mailserver iiber das Internet

StandardmaBig ist kein PC oder Dienst in lhrem lokalen
Netzwerk aus dem Internet erreichbar. Die Firewall im DSL-
Router blockiert jeden direkten Zugriff. Um das zu &ndern, richten
Sie Port-Freigaben ein. Bei einer Fritzbox gehen Sie in der Konfigu-
rationsoberflache (http:/fritz.box) auf ,Internet = Freigaben* und
die Registerkarte ,Portfreigaben”. Klicken Sie auf ,Neue Portfreiga-
be", stellen Sie ,HTTP-Server" ein, wihlen Sie hinter ,an Compu-
ter" Ihren Mailserver aus, und klicken Sie auf ,OK". Danach ist der
Zugriff auf den Roundcube-Webmailer tiber die externe IP-Adresse
des Routers von tiberall aus mdglich. Entsprechend konfigurieren
Sie bei Bedarf auch eine Portfreigabe fiir den Port 993 des IMAP-
Servers. Hier wéhlen Sie hinter ,Portfreigabe aktiv fiir* den Eintrag

»+Andere Anwendungen“ aus der Liste und tippen in alle Port-Feld-
er ,993" ein. Den SMTP-Port 25 miissen Sie nicht umleiten. Konfi-
gurieren Sie Ihr Mailprogramm einfach mit den Standardwerten fuir
Ihren E-Mail-Anbieter. Damit der Server auch einen eigenen &ffent-
lichen Domain-Namen erhilt, melden Sie sich beispielsweise beim
kostenlosen Dienst www.twodns.de an und erstellen einen neuen
Host-Namen. Unter ,Internet — Freigaben“ tragen Sie dann bei
einer Fritzbox auf der Registerkarte ,Dynamic DNS* die Zugangs-
daten ein wie in der FAQ auf www.twodns.de beschrieben. Das
funktioniert dhnlich auch bei den Routern anderer Hersteller. Als
Fritzbox-Nutzer kénnen Sie alternativ auch den kostenlosen AVM-
Dienst www.myfritz.net verwenden.
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Home-NAS mit
Open Media Vault

Open Media Vault (OMV)
ist ein relativ junges Spe-
zialsystem auf Debian-
Basis, das den typischen
Funktionsumfang von
NAS-Geraten bereitstellt.
Der Beitrag erlautert die
Einrichtung von OMV und
seine Berechtigung neben
dem bekannteren NAS-
4Free (und Free NAS).

Von Hermann Apfelbdck

Im Prinzip kann jedes Linux-Sys-
tem die Rolle eines Daten-Servers
iibernehmen. Spezialisierte NAS-Sys-
teme haben nur den Vorteil, dass sie
bereits ab Installation die mafSgeb-
lichen Dienste mitbringen und - fast
genauso wichtig — alles weglassen, was
ein Netzwerkspeicher nicht benotigt.
Neben den eigentlichen Netzwerk-
funktionen wie Samba, FTP, SSH oder
Rsync ist auch immer ein Apache- oder
wie im Falle von OMV ein Nginx-Ser-
ver dabei, der die Konfigurationsober-
fliche anbietet: Denn ein NAS wird
normalerweise nicht am Gerit selbst
verwaltet, sondern iiber den Browser
eines beliebigen anderen Netzwerk-
PCs. Als kostenlose NAS-Systeme ha-
ben sich iiber Jahre die BSD-basierten
Projekte FreeNAS und NAS4Free an-
geboten (www.freenas.org und www.
nas4free.org).

Nachdem sich Free NAS mit erheb-
lichen Speicheranforderungen in die
Profinische verabschiedet hat, verblei-
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ben als Systeme fiirs Recyceln ausge-
dienter Netbooks oder fiir kleine Ein-
Platinen-Rechner NAS4Free (sieche
PDF-Booklet auf Heft-DVD, S. 247-
250) und eben Open Media Vault. Ei-
nen Vorteil bringt OMV dabei schon
allein dadurch mit, dass es auf Debian 7
Wheezy basiert und somit eine fiir jeden
Ubuntu/Mint-Nutzer vertraute Umge-
bung anbietet. Dieser Beitrag zeigt die
Installation und Administration.

Voraussetzungen und
Vorbereitungen

Das Standard-OMV lauft auf 32-Bit-
und 64-Bit-x86-Hardware mit einem
GB RAM. Zudem gibt es von den Ent-
wicklern Images fur die Platinenrech-
ner Raspberry Pi und Odroid C1
(http://sourceforge.net/projects/open
mediavault). Fir Banana Pi bietet der
Platinenhersteller Lemaker ein Image
unter www.lemaker.org/resources/9-
137/bananas.html. Das Gerit benotigt
mindestens zwei Datentrager: eine in-

terne oder externe Festplatte fiir die
Daten und einen kleinen Datentrager
fir das System selbst. Fiir letzteres ist
ein USB-Stick oder eine SD-Karte mit
zwei oder vier GB ideal, weil das Sys-
tem nach der Installation nur knapp
ein GB belegt. Die Partitionierung nur
eines Datentrdgers niitzt nichts, da
OMYV immer ein ganzes Device tiber-
nimmt.

Bei der Installation werden auf dem
Ziellaufwerk alle Partitionen und Da-
ten geloscht. Die Projektentwickler
empfehlen, vor der Installation einfach
alle Medien aufler dem Zielmedium
vom Rechner zu trennen (was bei einer
internen Festplatte allerdings mithsam
ist). Das Ethernet-Kabel sollte bereits
vor der Installation angeschlossen sein,
weil das Setup sich Updates besorgen
will und dann auch die Webadmini-
stration sofort funktioniert.

Laden Sie das Image herunter, und
kopieren Sie es je nach Bedarf auf CD/
DVD, USB oder SD-Karte. Zum boot-
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fahigen Brennen auf CD/DVD eignet
sich Brasero unter Linux und Imgburn
unter Windows (auf Heft-DVD). Zum
Schreiben auf USB oder SD verwenden
Sie Brasero unter Linux und Unetboo-
tin unter Windows (auf Heft-DVD).
Unter Linux haben Sie aufSerdem noch
die Alternative dd im Terminal. Da-
nach booten Sie Thren kiinftigen NAS-
Server von dem eben erstellen Daten-
triager. Eventuell miissen Sie dazu erst
die Bootreihenfolge im Bios anpassen.

Installation und eventuelle
Hiirden

(Debian-)Installer
wird geladen. Nachdem Sie ,,Install“

Der textbasierte

gewihlt haben, stellen Sie zunachst in
vorgegebenen Listen Sprache und Ta-
statur auf Deutsch ein. Die erste wich-
tige Entscheidung ist nach der Netz-
werkerkennung fillig: Falls das System
mehrere Adapter erkennt, erscheint die
Abfrage nach der ,Primire[n] Netz-
werk-Schnittstelle“. Dies sollte immer
kabelgebundenes Ethernet sein, das als
,ethO“ erscheint. Danach werden fol-
gende Infos abgefragt:

e Der ,Rechnername® ist beliebig
wahlbar — etwa ,,OMV*,

e  Domain-Name“ belassen Sie auf
der Vorgabe ,,local“.

¢ Das ,,Root-Passwort“ ist das Kenn-
wort fiir den root-User beim direkten
Systemzugriff auf der Konsole oder per
SSH-Konsole. Wenngleich die spatere
Administration von OMV iiberwie-
gend auf der Weboberfliche geschieht
(mit dem voreingestellten Standard-
User ,,admin“ und dem Kennwort
»openmediavault“), ist ein direkter Zu-
gang als root gelegentlich notwendig
und dieses Kennwort daher wichtig.

e Festplatten partitionieren® erscheint
dann, wenn mehrere Zieldatentrager
fiir das System in Betracht kommen.
Dies ist aber praktisch immer der Fall,
wenn Sie das Setup iiber ein externes
Medium wie USB oder SD-Karte aus-
fithren und das Gerit noch eine interne
Festplatte enthilt. Mindestens drei Da-
tentrager erscheinen unter ,, Wahlen Sie
die zu partitionierende Festplatte®,
wenn Sie zusitzlich ein Zielmedium fiir
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Open MediaVault

Images fiir beliebte Platinen-Rechner: Derzeit gibt es Systeme fiir Raspberry Pi, Odroid C1
und Banana Pi (im Bild). Das Standard-OMV arbeitet unter x86-PCs mit 32 oder 64 Bit.

Rechnername:

jopenmed Lavault

{ [1] wetzuerk einrichten |

Bitte geben Sie den Namen dieses Rechners ein.

Der Rechnmername ist ein einzelnes MWort, das Ihren Rechner im Netzwerk identifiziert. Wenn
Sie Ihren Rechnernamen nicht kennen, fragen Sie den Netzwerkadministrator. Henn Sie ein
lokales Heimnetz aufbauen, ist es egal, was Sie angeben.

Textbasierter Setup-Assistent: Die Abfragen zum Netzwerk und zum Zieldatentrager sind

einfach. Eine zusitzliche Abfrage zum Zielort des Bootloaders ware wiinschenswert.

das System in Form von USB-Stick
oder SD-Karte eingesteckt haben. Lei-
der bietet OMV auch das Medium als
Systemziel an, auf dem gerade das Se-
tup lduft. Das kann aber nicht funktio-
nieren, und daher sollten Sie diesen
Datentriger schon mal ausschlieffen.
Ebenso ausschlieffen miissen Sie aus
schon genannten Griinden interne oder
externe Festplatten, weil das System
grundsitzlich den kompletten Daten-
trager ubernimmt und der restliche
Platz verschwendet wire. Die Auswahl
macht kein Problem, weil neben den
tiblichen Device-Namen (,,sda“, ,,sdb*
..) Beschreibungen wie ,Intensio
Rainbow® und Grofsenangaben wie
»7,9 GB“ die Auswahl eindeutig ma-
chen. Nach Auswahl des Mediums
wird das System tibertragen. Schlief3-
lich erscheint das Fenster ,,Paketmana-
ger konfigurieren“. Waihlen Sie als
»Deutschland“ und
dann einen Debian-Server aus der an-

Spiegel-Server

gebotenen Liste. Nach dem Bezug ei-
niger Updates und der Einrichtung des
Grub-Bootloaders ist die Grundinstal-
lation abgeschlossen, und das Setup
fordert zum Neustart des Rechners auf.
Eine Anmerkung zum Grub-Boot-
manager: Der von OMV genutzte
Debian-Installer litt bis Redaktions-
schluss dieser LinuxWelt an einem

Bug. Bei mehreren moglichen Zielda-
tentragern wird Grub nicht zuverlassig
auf das Systemmedium tiibertragen,
und dann ist das vollstandig installierte
OMV anschlieffend nicht bootfihig.
Dies ist der Grund, warum die Projekt-
seite derzeit fur die Installation das Ab-
klemmen aller unnotigen Datentrager
empfiehlt. In unserem Fall gelang die
OMV-Installation auf SD-Karte trotz
interner Festplatte, wobei allerdings
die Grub-Umgebung auf die Festplatte
geschrieben wurde.

Ersteinrichtung: Konsole und
Admin-0Oberflache

OMYV bootet zur Konsole, auf der Sie
sich als root mit dem vorher verge-
benen Kennwort anmelden konnen.
Beim allerersten Start sollten Sie das
tun, denn damit sparen Sie sich die Su-
che im Netzwerk-Router, indem Sie als
root auf der Konsole die IP-Adresse
des Gerits mit ifconfig erfragen. Mit
der unter ,,ethO“ angezeigten IP-Adres-
se konnen Sie dann mit jedem Browser
die Administrationsoberfliche aufru-
fen. Ab sofort ist kein Ein-Ausgabege-
rit mehr notwendig. Die Zugangs-
daten sind ,admin“ mit Passwort
»openmediavault“. Als grundlegende
Mafinahmen empfehlen wir folgende
Eingriffe:
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| Anmelden
Sprache Deutsch v
Benutzemame admin
Passwort openmediavault _m
Anmelden

Anmeldung als Admin: Die IP des Servers
bringt Sie zum Anmeldebildschirm der
Konfigurationsoberfldche. Das Standard-
kennwort ldsst sich unter ,,System — Allge-
meine Einstellungen* andern.

1. Aktivieren Sie den Open-SSH-Server
unter ,,Dienste = SSH*. Damit ist die
Konsole des NAS-Servers mit SSH (Li-
nux) oder Putty (Windows) iiber das
lokale Netzwerk erreichbar (als root).
2. Fordern Sie eine statische IP fiir den
Server unter ,,System — Netzwerk —
Schnittstellen = eth0“, wobei Sie eine
freie lokale IP als Adresse eintragen, als
255.255.255.0, als
Gateway die IP Thres Routers. Die
Router-IP sollten Sie ferner unter ,,Sys-
tem = Netzwerk = DNS-Server ein-
tragen. Nach Klick auf ,Speichern

Netzwerkmaske

und ,,Anwenden® geht die Verbindung
im Browser erst mal verloren. Die re-
sultierende Fehlermeldung ignorieren
Sie und geben einfach im Browser-
Adressfeld die neue IP ein.

Ab sofort geht es bereits um Daten-
trager, Benutzer und Freigaben: Fest-
platten miissen unter ,,Datenspeicher
— Dateisysteme“ erst einmal einge-
bunden werden. Dafiir geniigt das
Markieren und der Klick auf ,,Einbin-
den®. Als Nichstes missen Sie die be-
notigten Netzwerkdienste grundsitz-
lich aktivieren. Fiir Netzwerkfreigaben
geniigt zunichst aktiviertes Samba un-
ter ,,Dienste = SMB/CIFS — Einstel-
lungen“. Die Freigaben im Einzelnen
erledigen Sie unter ,,Dienste = SMB/
CIFS — Freigaben“. Gehen Sie neben
»Freigegebene Ordner auf das Plus-
Symbol (,,Hinzufiigen“). Als ,,Name*
vergeben Sie den Freigabenamen, ne-
ben ,,Datentriger” wihlen Sie das Me-
dium wie etwa ,/dev/sdal®, also die
erste Festplatte. Um diese komplett
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Methode Statisch
Adresse 192.168.0.50
255.255.255.0

Gateway 192.168.0.1

Mehode Deakuvier

Eine der ersten Pflichten: Wie jeder Server sollte das NAS-System eine feste IP-Adresse er-
halten. Das funktioniert ohne Router-Zugriff auf der OMV-Konfigurationsoberfldche.

freizugeben, tragen Sie als ,,Pfad“ den
Slash ,,/“ ein. Die Zugriffsrechte legen
Sie nach Bedarf fest, etwa so, dass Ad-
mins und Benutzer lesen und schreiben
diirfen und nicht authentifizierte User
keinen Zugriff erhalten.

Natiirlich benétigen Sie jetzt noch
Benutzer, die eine Freigabe verwenden
diirfen. Richten Sie unter ,Zugriffs-
kontrolle = Benutzer“ mindestens ei-
nen Benutzer ein. Nun markieren Sie
den Benutzer und klicken auf ,,Privile-
gien“. Wenn Sie die beschriebene Ab-
folge eingehalten haben, dann taucht
die Freigabe dort bereits auf und zeigt
die Rechte ,,Lesen/Schreiben®. Damit
ist der Zugriff von jedem Netzwerkge-
rat ungeachtet des jeweiligen Betriebs-
systems moglich.

Falls Sie die Freigabe mit Usernamen
und Kennwort problemlos betreten
konnen, aber trotzdem fehlende Be-
rechtigungen gemeldet werden, liegt
das nicht an der Netzwerkfreigabe,
sondern an fehlenden Dateirechten im
Dateisystem des Servers. Das konnen
Sie nicht an der Weboberfliche, son-
dern nur an der Konsole am Server
selbst oder per SSH korrigieren. Ver-
wenden Sie dort am besten den Mid-
night Commander, den Sie mit apt-get
install mc schnell nachinstalliert ha-
ben. Das Menii ,Datei“ bietet
,Chown“ zur Besitziibernahme und
,Chmod“ zum Andern der Datei-
rechte. Der Midnight Commander bie-
tet die in der Konfigurationsoberfliche
angelegten Benutzer zur Besitziiber-
nahme an.

Ubersichtlicher Server fiir
Fortgeschrittene

OMV erreicht bei den Netzwerkdiens-
ten nicht ganz den Umfang eines NAS-
4Free, hat aber Vorteile beim sonstigen
Umfang mit Energieverwaltung, Cron-
jobs, Plug-in-Schnittstelle, Smart, Soft-
(Dash-
board und Systemprotokolle). Hinzu

ware-Raid, Systemiuibersicht

kommt der vertraute Zugriff auf die
Debian-Repositories und damit kom-
fortable Erweiterbarkeit. Die Admin-
Oberfliche ist vorbildlich tibersichtlich
— leicht zu tuibersehen lediglich das Sit-
zungsmentil rechts oben. An der Ober-
fliche gewohnungsbediirftig, aber rela-
habituiert, ist bei
Konfigurationsinderungen die Abfolge

tiv  schnell

»Speichern®, anschlieffendes ,,Anwen-
den“ nach der Aufforderung . Die
Konfiguration wurde gedndert“ und
nochmaliges Bestitigen mit ., Yes“. Fiir
Anfinger ohne Linux-Erfahrung eignet
sich OMV nicht, solange das Grub-
Problem des Debian-Installers nicht
gelost ist.

Open Media Vault 1.12
Projektseite:
www.openmediavault.org

Demo der Admin-Oberflédche:
http://demo.omv-extras.org/
Download: http://sourceforge.net/
projects/openmediavault
Standardkennwoérter:
Terminal/SSH: User=root, Passwort-
vergabe bei der Installation
Weboberflache User=admin,
Passwort=openmediavault
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Seafile-Cloud auf Raspberry Pi

Seafile-CGloud
auf Raspberry Pi

Personliche Daten in die CJE (pi) 192.168.100.50 - Konsole SIS

. . Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

OffentllChe ClOUd ZU pi@raspberrypi ~ $ sudo apt-get install mysqgl-server A
Paketlisten werden gelesen... Fertig

Abhangigkeitsbaum wird aufgebaut.

Statusinformationen werden eingelesen.... Fertig

Die folgenden zus&tzlichen Pakete werden installiert:
heirloom-mailx libaiol libdbd-mysql-perl libdbi-perl libhtml-template-perl
libmysglclient16 mysqgl-client-5.5 mysql-common mysql-server-5.5
mysql-server-core-5.5

Vorgeschlagene Pakete:
exim4 mail-transport-agent libipc-sharedcache-perl libterm-readkey-perl tinyca

Empfohlene Pakete:
mailx

Die folgenden NEUEN Pakete werden installiert:
heirloom-mailx libaicl libdbd-mysql-perl libdbi-perl libhtml-template-perl
libmysglclientl6 mysgl-client-5.5 mysql-common mysql-server mysgl-server-5.5
mysql -server-core-5.5

legen, ist mit Bauch-
schmerzen verbunden.
Damit geben Sie im Prin-
zip die Kontrolle aus der
Hand. Eine private Cloud
wie Seafile konnen Sie

0 aktualisiert, 11 neu installiert, @ zu entfernen und 4 nicht aktualisiert.

hingegen zu Hause auf
einem stromsparenden
Raspberry Pi betreiben.

Von Jirgen Donauer

Die private Cloud auf einem Rasp-
berry Pi hort sich unrealistisch an:
Doch ist so ein kleiner Rechner mit so
viel Cloud tatsichlich moglich. Auf
einem Raspberry Pi 1 Modell B+ lduft
Seafile als personliche Cloud brauch-
bar, mit dem jungeren Raspberry Pi 2
konnen Sie mit Sicherheit einem kom-
pletten Haushalt die private Cloud
spendieren. Seafile ist derzeit ein reiner
Synchronisations-Server fiir Dateien.
Sie konnen Dateien und Ordner freige-
ben und mit anderen Anwendern teilen.
Seafile stellt allerdings nicht wie Own-
cloud Kalender und Kontakte zur Ver-
fiigung. Dafiir ist Seafile aber ungleich
schneller als Owncloud: Gerade auf
einem Winzling wie dem Raspberry Pi
sind die Leistungsunterschiede enorm.

Voraussetzungen: Was Sie alles
bendtigen

Die Investitionskosten hingen sehr
von der gewiinschten Ausstattung ab:
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Es missen 9.959 kB an Archiven heruntergeladen werden.
Nach dieser Operation werden 91,0 MB Plattenplatz zusatzlich benutzt.

Mochten Sie fortfahren [J/n]? l

My SQL ist fiir Seafile empfohlen: Die neueste Version des My-SQL-Servers ist mit einem

einzigen Befehl im Terminal installiert.

Ab 35 Euro sind Sie dabei, aber nach
oben ist einiges moglich, insbesondere
wenn Sie eine externe USB-Festplatte
benotigen: Sie brauchen einen Rasp-
berry Pi und eine Stromversorgung (5
Volt / Micro-USB). Sollten Sie noch
keine Platine besitzen, raten wir zum
aktuellen Modell 2 mit Quadcore-CPU
und einem GB RAM. Wie grofs die
Micro-SD-Karte sein soll, hiangt von
Thren Storage-Anspriichen ab. Mini-
mum sind vier bis acht GB. Wir raten
auflerdem zu einer Class-10-Karte fiir
optimale Leistung. Soll die Cloud viele
Daten aufnehmen, brauchen Sie even-
tuell eine externe Festplatte.

Tastatur, Maus und Bildschirm
(HDMI) sind nur fiir die Ersteinrich-
tung des Raspberry Pi notwendig. So-
bald das System lduft, konnen Sie
Open SSH aktivieren (via raspi-config
auf der Kommandozeile) und den
Raspberry Pi aus der Ferne admini-
strieren. Ist der Raspberry Pi entfernt
vom Router platziert und somit keine
Ethernet-Verbindung moglich, konnen
Sie den Raspberry Pi notfalls mit einer

USB-WLAN-Karte ausstatten. Die
WLAN-Adapter von Edimax funktio-
nieren mit dem Raspberry Pi sehr gut.
Wollen Sie dieser Anleitung folgen,
benotigen Sie das Debian-Derivat
Raspbian auf der Micro-SD-Karte.
Das System finden Sie auf der Heft-
DVD. Alternativ laden Sie sich Noobs
von www.raspberrypi.org/downloads/
herunter und folgen den Anweisungen.
Die Installation von Raspbian ist heut-
zutage ein Kinderspiel.
Tipp fiir Nicht-Bastler: Wem die In-
stallation zu umstindlich ist, sollte sich
den Ionas-Server (www.ionas-server.
com) ansehen. Unter anderem sind
dort Seafile und Open VPN vorinstal-
liert, und Sie bekommen mit dem Kauf
telefonischen Support bei der Einrich-
tung. Die Daten liegen auf einer Ein-
TB-Festplatte, die ebenfalls im Preis
enthalten ist.

Grundlagen zu den Software-
Komponenten

Nach der Installation ist es zu empfeh-
len, dem Raspberry Pi eine fixe lokale
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IP-Adresse zuzuweisen. Eine feste IP-
Adresse konnen Sie direkt im Gerit
konfigurieren, oder Sie weisen den
Router an, der MAC-Adresse des Pi
immer die gleiche IP-Adresse zu geben.
Die meisten modernen Router bieten
diese Option. In unserem Fall haben
wir dem Raspberry Pi die IP-Adresse
192.168.100.50 gegeben. Das wird
spiter noch wichtig. Die MAC-Adresse
der Netzwerkkarte des Raspberry fin-
den Sie heraus, indem Sie auf der Kom-
mandozeile den Befehl ifconfig ausfiith-
ren. Die MAC-Adresse finden Sie
hinter ,Hardware Adresse
,»00-00-E8-5B-F2-FE«).

Sie konnten nun die Software Seafile

(etwa

herunterladen und in der einfachsten
Form installieren, also mit Sqlite als
Datenbank-Back-End. Allerdings raten
die Seafile-Entwickler zu einer My-
SQL-Datenbank. Ferner wird Nginx
oder Apache als Webserver empfohlen,
wenn man ein Reverse-Proxy-Setup
einsetzt (der Server wire also zum Bei-
spiel unter ,,mein-seafile-server.de“ er-
reichbar). Ansonsten bringt die Soft-
ware nur den eigenen, in Python ge-
schriebenen HTTP-Server
mit. Wollen Sie verschliisselt mittels
HTTPS auf die Seafile-Instanz zugrei-
fen, benotigen Sie ebenfalls Ndginx

gunicorn

oder Apache. Weitere Informationen
zu verschliisselten Verbindungen fin-
den Sie im Kasten ,,HTTP oder HTTPS
fur einen Zugriff«.

Unser Beispiel nutzt Seafile 4, My
SQL als Datenbank-Server und guni-
corn. Bevorzugen Sie eine andere Kom-
gibt  es
Informationen im Seafile-Handbuch,

bination, detaillierte
das auch auf Deutsch verfiigbar ist. Sie
finden dort wertvolle Hinweise zur
(Kapitel 6.3
nseafile.conf) und dem Ignorieren

Versions-Kontrolle

von Dateien (,,Excluding Files“).

Seafile 4 teilt sich in drei Komponen-
ten auf: Seahub ist die Weboberfli-
che; sie bringt den HTTP-Server guni-
corn mit, der die Webseite ausliefert.
Seafile Server ist das Herzstiick — der
Daten-Service-Daemon. Diese Kompo-
nente ist fiur Upload, Download und
Synchronisation mit Desktop- und
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| Konfiguriere mysgl-server-5.5 |
Obwohl es nicht zwingend erforderlich ist, wird nachdriicklich empfohlen fir
den administrativen MySQL »root«-Benutzer ein Passwort zu setzen.

Wenn dieses Feld freigelassen wird, wird das Passwort nicht gedndert.

Neues Passwort flr den MySQL »root«-Benutzer:

Starkes Passwort fiir den administrativen My-SQL-root-Benutzer: Wenn die Seafile-Cloud

tiber das Internet erreichbar ist, ist ein sicheres Zugangspasswort Pflicht.

Mobile Clients zustindig. Ccnet Ser-
ver erledigt als RPC-Service-Daemon
die Kommunikation zwischen den
Komponenten.

Seafile-Installation auf dem
Raspberry Pi

Bevor Sie neue Software installieren,
stellen Sie sicher, dass sich die Reposito-
ries auf dem neuesten Stand befinden:
sudo apt-get update
Da Sie My SQL als Datenbank-Server
einsetzen, missen Sie im ersten Schritt
zunichst die relevanten Software-Pa-
kete installieren:
sudo apt-get install mysql-server
Warten Sie dann ab, bis das System
nach einem Passwort fiir den admini-
strativen My-SQL-root-Benutzer fragt.
Sie sollten unbedingt ein starkes Pass-
wort dafiir benutzen. Im nichsten
Schritt bestitigen Sie das Passwort,
und die Installation wird abgeschlos-
sen. Das Passwort benotigen Sie spater
wieder. Weiterhin bendtigen wir einige
Python-Module:
sudo apt-get install python-setup
tools python-imaging python-mys
gldb python-simplejson

Nun laden Sie das Seafile-Server-Paket
(hier Version 4.0.6) fur Raspberry Pi
herunter. Am einfachsten begeben Sie
sich dafiir zum Download-Bereich un-
ter Seafile.com und kopieren die Link-
Adresse. Dann fiihren Sie diesen Befehl
im Terminal des Raspberry aus:
wget -c https://bitbucket.org/hai
wen/seafile/downloads/seafile-
server 4.0.6 pi.tar.gz
Erstellen Sie nun ein Verzeichnis mit
einem Wunschnamen, und verschieben
Sie die tar.gz-Datei dorthin:
mkdir meinseafile
mv seafile-server 4.0.6 pi.tar.gz
meinseafile/
Das hat den Vorteil, dass man die Kon-
figurationsdateien nun ebenfalls im
Ordner ,meinseafile“ ablegen kann
und somit alles an Ort und Stelle ist.
Wechseln Sie nun mit cd meinseafile in
den Ordner und packen das Archiv aus:
tar xzvf seafile-server 4.0.6 pi.
tar.gz
An dieser Stelle entsteht ein Verzeich-
nis entsprechend der genutzten Versi-
on, in welches Sie nun mit cd seafile-
server-4.0.6 wechseln. Dort starten Sie
das enthaltene Setup-Script:

HTTP oder HTTPS fiir den Zugriff?

Verwenden Sie Seafile nur zu Hause,
reicht unverschliisseltes HTTP. Ist
Seafile jedoch liber Portweiterleitung im
Router und Dyn-DNS-Service via Internet
erreichbar, sollten Sie eine verschliisselte
Verbindung verwenden. Eine Option ist es,
der Anleitung des Seafile-Handbuchs fiir
HTTPS und einem selbst unterschrie-

benen Zertifikat zu folgen. Eine weitere
Option wére, dass Sie einen Open-VPN-
Server auf dem Raspberry Pi einrichten.
Dann wirden Sie sich via VPN auf dem
heimischen Mini-Server anmelden und
ebenso verschlisselt damit kommunizie-
ren, womit auch die HTTP-Verbindung in
gewisser Weise wieder sicher wére.
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[1] Create new ccnet/seafile/seahub databases
[2] Use existing ccrnet/seafile/seahub databases

[1or2]1

What is the hest of mysgl server?
[ default "locelhest” ]

What is the port of mysgl server?
[ dafault "33@6" ]

What is the password of the mysgl root user?
[ root passward ]

verifying password of user root ... done

Entar the name for mysgl user of seafile. It would be created if not exists.
[ default "root" 1

Enter the database name for ccrnet-server:
[ default "ccnet-db" ]

Enter the datebase neme for seafile-server:
[ default "sezfile-db" ]

Enter the database name for seahub:
[ default "seahub-db" ]

Seafile-Konfiguration: Dieses Beispiel zeigt die Abfragen bei der
Installation des Seafile-Servers. Bei den Portangaben kdnnen Sie
tiberall die Standards belassen.

pigraspberrypi ~/meinseafile/seafile-server-4.0.6 % ./setup-seafile-mysql.sh
Checking python on this machine ...

Checking python module: setuptools ... Done.

Chaecking python module: python-imaging ... Done.

Checking python medule: python-mysgldb ... Done.

This script will guide you to setup your seafile server using My50L.
Make sure you have read seafile server manual at

hitps://github.com/haiwen/seafila/wiki

Press ENTER to continue

What is the name of the server? It will be displayed on the client.
3 - 15 letters or digits
[ server name 1 MeinSeafile

What is the ip or domain of the server?
Far example: www.mycompany.com, 192.168.1.181
[ This server's ip or domain ] 192.168.1008.58

Which part do you want te use for the ccnet sarver?
[ default "166G1" ]

Whara do you want to put your seafile data?
Please use a volume with enough free space
[ default "/home/pi/meinseafile/seafile-dara" ]

Which port do you went toc use for the seafile server?
[ default "128681" ]

Which part do you want to use for the seafile fileserver?
[ default "8@s82" ]

Neue Datenbank mit Standard-Einstellungen anlegen: Das hier ge-
forderte My-SQL-Passwort haben Sie an friiherer Stelle festgelegt.

./setup-seafile-mysql.sh

Zunichst wahlen Sie den Namen des
Servers, wie er in den Clients angezeigt
werden soll. Im Anschluss geben Sie
Domaine oder IP-Adresse ein. Da wir in
unserem Beispiel lokal installieren,
wihlen wir die IP-Adresse 192.168.
100.50. Das ist die erwahnte feste IP-
Adresse fiir das Raspberry Pi. Lauft
nichts anderes auf Port 10001, kénnen
Sie im nachsten Schritt einfach die Ein-
gabetaste driicken. Alternativ diirfen
Sie hier einen unterschiedlichen Port
fiir den Ccnet-Server angeben.

Auch die nichste Frage konnen Sie
einfach mit der Eingabetaste bestiti-
gen. In diesem Fall wiirden alle Daten
im Verzeichnis ,,meinseafile“ liegen.
Achten Sie aber darauf, dass dieser Ort
geniigend Speicherplatz bietet. Die
Frage nach den Ports fur den Seafile-
Server ist dquivalent zum Ccnet-Server.

Bei der Datenbank geben Sie eine
,»1“ an und legen damit eine neue an.
Der Host ist ,localhost*, der Port
3306, und das Passwort haben Sie
My-SQL-Installation
festgelegt. Nun konnen Sie noch einen
My-SQL-Anwender fiir Seafile bestim-
men oder den Standard mit Eingabeta-

wihrend der

ste bestitigen. Das gilt auch fir die
Datenbanknamen in den Komponen-
ten ccnet-server, seafile-server und
seahub. Nach diesen Schritten erhalten
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Sie eine Ubersicht, die Sie mit der Ein-
gabetaste bestitigen. Nun konfiguriert
das System die Seafile-Instanz. Die rele-
vanten Konfigurationsdateien liegen in
unserem Beispiel im Ordner ,,~/mein-
seafile/ccnet/ und nennen sich ,,ccnet.
conf“ (Konfiguration) und ,,seafile.ini“
(Pfad der Seafile-Daten). Seafile und
Seahub starten Sie nun mit diesen bei-
den Befehlen:

./seafile.sh start

./seahub.sh start

Beim ersten Start von Seahub fordert
Sie die Software auf, ein Administra-
torkonto anzulegen. Es handelt sich
dabei um eine E-Mail-Adresse, die
auch Thr Log-in darstellt und ein Pass-
wort. Sobald Sie das erledigt haben,
erreichen Sie den Seafile-Server im
Browser unter ,http:/[lokale IP-

Adresse]:8000.¢

Erste Schritte und Clients

Nach der Anmeldung bringt Sie oben
rechts ein orangefarbener Schrauben-
schliissel zur Administration. Dort le-
gen Sie neue Nutzerkonten an, auch
Gruppenverwaltung ist vorgesehen.
Klicken Sie auf die E-Mail-Adresse
eines Anwenders, konnen Sie auf der
linken Seite Quotas vergeben und so-
mit das Speicherkontingent definieren.

Desktop-Clients
Download-Bereich der Projektseite. Es

finden Sie im

gibt Sync-Clients fur Linux, Windows
und Mac-OS X. Weiterhin gibt es mo-
bile Clients fiir Android und iOS. Um
die Clients mit dem Server zu verbin-
den, geben Sie lediglich Server-Name
oder IP-Adresse, Log-in und Passwort
ein. Haben Sie die Ports geiandert, mis-
sen Sie das im Client woméglich eben-
falls anpassen.

Damit der Seafile-Server bei einem
Raspberry-Start  automatisch  ladt,
konnen Sie im Handbuch dem Punkt
»2.9 Seafile beim Systemstart starten
folgen. Beim Raspberry Pi wire es
auch moglich, die nachfolgenden bei-
den Befehle
/home/pi/meinseafile/seafile-ser

ver-latest/seafile.sh start
/home/pi/meinseafile/seafile-ser

ver-latest/seahub.sh start
in die Datei ,,/etc/rc.local“ vor der Zei-
le ,exit 0“ einzufiigen (als root).

Infos und Downloads:
Seafile-Infos:
https://lwww.seafile-server.de/
Seafile-Download:
http://seafile.com/en/download/
Seafile-Handbuch:
http://handbuch.seafile-server.de/
Seafile-Hilfe (englisch):
http://seafile.com/en/help/
Raspbian: auf Heft-DVD, Download:
www.raspberrypi.org/downloads/
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Drucker-Server mit Airprint

inux als Drucker-Server
ur iPad & Co

Ab iOS 4.2.1 erhielten G
IPads eine WLAN-Druck-
funktion. Gleichzeitig
stellte die Industrie dazu

Startseite Administration Klassen Online Hilfe Auftrége Drugker

Drucker Server

Drucker hinzutiigen || Verfugbare Drucker auflisten
Drucker verwalten

bearbeiten

betrachi=n || Fenlerproiokall betrachien
_Seétenprotokall betrachten |

Klassen Grundlegende Servereinstellungen:
Erweitert»
1 Klasse hinzufiigen | Klassen venwal tten Zeige freigegebene Drucker von anderen Sysiemen
passende Drucker Vor1 dle [ #I Freigeben von Druckemn welche mil diesem Systern verbunden sind
. Druckauﬂréige Erlaube Drucken vom Internet aus
Eriaube enifernte Verwaltung
aber schon lange nicht R— Boriza Karboren Auhenltorag (FAC)

mehr notwendig sind.
Lesen Sie hier, wie Sie ein
Linux-System als Mittler
zwischen Drucker und
iIOS einsetzen.

\on Stephan Lamprecht

Als die ersten Nutzer vergeblich
nach einer Druckfunktion auf ih-
rem iPad suchten, waren Spott und
Hohn grofS. Legendir sind die Fotos
von auf Fotokopierern liegenden iPads,
um damit das Drucken nachzuriisten.
Apple antwortete mit Airprint. Nun
genlgt ein kompatibler Drucker, der
sich im gleichen Netzwerk wie das
iPad befinden muss. Airprint ist tech-
nisch kein Hexenwerk: Der Drucker
muss einen PDF-Filter besitzen, da das
mobile Gerit PDF-Dateien versendet.
Basis bildet das Internet Printing Pro-
tocol, das ohnehin von vielen Dru-
ckern unterstiitzt wird. Daher folgten
rasch erste Anleitungen, wie sich Air-
print nachriisten lasst.

Linux-Systeme und der Raspberry
Pi sind dafiir ebenfalls perfekt geeig-
net. Einmal eingerichtet, konnen sich
auch  Android-Tablets
denn der Google-Playstore bietet auch

verbinden,

Apps fiir Airprint.
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Einstallungen Sndem

Cups-Verwaltungsoberfldche: Unter Ubuntu gentigt es, im Common Unix Printing System

die Druckerfreigabe zu aktivieren. Danach funktioniert auch Airprint.

Airprint mit Ubuntu 14.04 und
hdher
Die aktuellen Versionen von Cups ent-
halten alles, um einen mit dem System
verbundenen Drucker fiir Airprint ein-
zusetzen. Der Drucker sollte betriebsbe-
reit per USB angeschlossen sein. Han-
delt es sich um einen LAN-Drucker,
muss dieser so konfiguriert sein, dass
Sie ohne Probleme vom dem System aus
drucken konnen, das Sie als Drucker-
Server nutzen wollen. Geben Sie im
Adressfeld eines Browsers http://local
host:631 ein, um die Startseite von
Cups zu erreichen. Wechseln Sie dort in
den Abschnitt ,,Administration”, und
aktivieren Sie auf der rechten Seite die
Option ,,Freigeben von Druckern, wel-
che mit dem System verbunden sind”.
Klicken Sie auf ,,Einstellungen andern”.
Cups fragt Sie jetzt nach dem Benutzer-
namen und dem Passwort.
AnschliefSend startet der Dienst neu.
Nehmen Sie Thr iPad zur Hand, und
wechseln Sie in eine druckfihige An-
wendung wie etwa die ,,Notizen*. Tip-
pen Sie auf die Schaltfliche ,,Teilen®
Hier
,Drucker” bereits der Drucker erschei-

und ,,Drucken”. sollte unter

nen. Damit ist die Einrichtung unter
Ubuntu schon abgeschlossen.

Andere Distributionen: Da alle Dis-
tributionen inzwischen aktuelle Fas-
sungen von Cups mitbringen, stellt
sich die Einrichtung von Airprint auch
auf anderen Systemen dhnlich da. Es
muss dort lediglich darauf geachtet
werden, dass ein Paket mit dem Avahi-
Daemon installiert und dieser Dienst
gestartet ist. Auch die beiden Cups-Er-
gianzungen ,cups-pdf“ und ,,python-
cups“ (siehe nachfolgenden Raspber-
ry-Abschnitt) stehen fiir alle Systeme
gleichermafSen bereit.

Raspberry als Airprint-Server

Ein Raspberry Pi oder ein dhnlicher
Ein-Platinen-PC kann ebenfalls als
Drucker-Server und als Basis fiir Air-
print arbeiten. Am einfachsten richten
Sie die Funktionen ein, wenn Sie den
Rechner direkt mit einem Bildschirm
sowie Tastatur verbinden. Es gelten
hier im Prinzip die gleichen Vorausset-
zungen wie unter Ubuntu. Verbinden
Sie den Drucker am einfachsten direkt
per USB mit dem Minirechner. Falls
der Drucker ein Netzwerkdrucker ist,
sollte er bereits betriebsbereit sein.
Wenn Sie die Einrichtung von einem
anderen Rechner im Netzwerk erledi-
gen wollen, benotigen Sie einen SSH-
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Zugang. Den erhalten Sie im Raspber-
ry-Terminal tber das Programm
raspi-config unter den erweiterten Op-
tionen. Dann wihlen Sie sich nach
einem Neustart des Systems von einem
anderen PC mit shh Benutzer@ip-
adresse  ein, also etwa  mit
ssh pi@192.168.1.150. Danach geben
Sie das Passwort des Nutzers ein (Stan-
dard ist ,,raspberry“) und konnen jetzt
mit der Konsole arbeiten. Bevor Sie mit
der eigentlichen Konfiguration begin-
nen, bringen Sie das Software-Inventar
mit sudo apt-get update und sudo apt-
get upgrade auf den aktuellsten Stand.
Ist das Update erfolgreich abgeschlos-
sen, nutzen Sie erneut das Terminal,
um zusitzliche Pakete zu installieren:
sudo apt-get install avahi-daemon
cups cups-pdf python-cups
Avahi ist eine Zusatzkomponente, die
dafiir sorgt, dass die mit dem Raspber-
ry verbundenen Gerite sich iiber App-
les Protokoll Bonjour zeigen. AufSer-
dem installieren Sie mit diesem Befehl
Cups sowie einen PDF-Filter fiir das
System. Die Einrichtung dauert eine
Weile. Ist der Vorgang abgeschlossen,
miissen Sie Cups anweisen, auch auf
Druckbefehle aus dem Netzwerk zu
achten. Dazu 6ffnen Sie direkt auf der
Konsole die Konfigurationsdatei:
sudo nano /etc/cups/cupsd.conf
Suchen Sie dort nach der Zeile, die mit
,»Only listen for connections from the
local machine“ beginnt. Andern Sie
den Eintrag zu Port 631 ab. Fugen Sie
aufSerdem, wie in der Abbildung auf
dieser Seite zu sehen, an drei Stellen
den Eintrag ,,@Local“ ein.

Speichern Sie die Datei, und starten
Sie Cups neu. Dies erledigen Sie mit
dem Kommando sudo service cups
restart. Die Einrichtung des Druckers
konnen Sie spiter ganz bequem uber
den Browser erledigen. Dazu ist es aber
notwendig, dass der Standardnutzer
des Raspberry in die Gruppe der Nut-
zer aufgenommen wird, die Admini-
strationsaufgaben am Drucksystem
vornehmen diirfen. Wenn Sie keine An-
derungen vorgenommen haben, trigt
der Nutzer den Namen ,,pi“. Im Termi-
nal nutzen Sie das Kommando:
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seeee Vodafone.do F 10:44
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LETZTE DRUCKER

MFC7470D

) z Drucken mit dem
- = iOS-Tablet: Der
Drucker unter Ubuntu frei-
gegebene Drucker
steht auf dem
iPad sofort als Ziel

zur Verfiigung.

spberrypi:

sl ssh pi@192.168.1.150

The authenticity of host '192.168.1.150 (192.168.1.150)' can't be established.
ECDSA key fingerprint is 31:63:d5:2b:0e:e9:e7:b0:50:57:c7:e1:c9:64:23:01.

Are you sure you want to continue connecting (ves/no)? ves

Warning: Permanently added '192.168.1.150' (ECDSA) to the 1ist of known hosts.

pi@192.168.1.150's password:

Linux raspberrypi 3.18.7+ #755 PREEMPT Thu Feb 12 17:14:31 GMT 2015 armvél

The programs included with the Debian CGNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Thu Feb 26 14:11:12 2015 from 192.168.1.105

p berrypi sudo apt-get install avahi-daemon cups cups-pdf python-cups|

Notwendige Vorarbeiten auf dem Raspberry: Die fiir den Airprint-Server notwendigen Pa-

kete installieren Sie direkt im Terminal oder auf einem Netzrechner in der SSH-Konsole.

sudo adduser pi lpadmin

Statt ,,pi“ setzen Sie den gewiinschten
Benutzer ein. Ist die Gruppenzugeho-
rigkeit eingegeben, konnen Sie die Be-
nutzeroberfliche des Pi verlassen oder
die SSH-Verbindung schliefen. Starten
Sie einen Browser, und rufen Sie die
Hhttp://[ip_adresse]:631¢
von Cups auf dem Raspberry auf. Ge-

Startseite

hen Sie dort auf ,,Verwaltung — Ver-
figbare Drucker auflisten®. Der Dru-
cker sollte in der Liste auftauchen.
Suchen Sie das Modell aus, und folgen
Sie den weiteren Schritten auf dem
Bildschirm. Wenn nach der Auswahl
des Herstellers das Modell nicht in der
Liste erscheint, besuchen Sie die Seite
des Herstellers und sehen nach, ob es
eine PPD-Datei fir den Drucker gibt.
Moglicherweise bietet der Hersteller
auch entsprechende Debian-Pakete an.
Dann missen Sie diese zuerst nach An-
weisung auf dem System installieren.

Nach der Einrichtung iiberpriifen Sie
die grundlegende Konfiguration und
senden eine Testseite an den Drucker.
Wenn diese korrekt ausgegeben wird,
sind Sie fast am Ziel. Aktivieren Sie die
zu Beginn des Artikels fur Ubuntu
14.04 genannten Cups-Optionen. Der
Drucker wird jetzt auch via Raspberry
als Ziel fiir Airprint erkannt.

# Restrict access to the server...
<Location />
Order allow,deny

</Location>

# Restrict access to the admin pages...
=<lLocation fadmin>
Order allow,deny

</Location>

# Restrict access to configuration files...
<Location fadmin/conf>

AuthType Default

Require user @SYSTEM

Order allow,deny

</Location>

Anpassung der ,,cupsd.conf“: Tragen Sie
an diesen drei Stellen ,,@Local“ in die Kon-
figurationsdatei von Cups ein.

Raspberry Pi mit WLAN: Ein per
WLAN verbundener Raspberry wird
regelmifig in den Stromsparmodus fa-
hren und damit die Verbindung kappen.
Selbstredend konnen Sie dann auch
nicht mehr drucken. Um das zu vermei-
den, legen Sie in einem Terminal mit
sudo nano /etc/modprobe.d/8192cu.
conf
eine neue Datei mit diesem Inhalt an:
# Stromsparen abschalten
options 8192cu rtw power mgnt=0
rtw_enusbss=0
Speichern Sie die Datei. Mit sudo
reboot starten Sie den kleinen Compu-
ter neu, damit die Anderungen wirk-
sam werden.
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SSH-Fernwartung fur
Linux-Server

Linux-Server lassen sich im lokalen Netz oder tber das Internet administrieren.
Bevorzugtes Werkzeug ist die Secure Shell (SSH) in Kombination mit dem Midnight
Commander. Der Artikel zeigt, wie's geht.

Von Hermann Apfelbock

Ob auf ausgewachsenen PCs oder
auf kleinen Platinen: In der Server-
Rolle spielt Linux seine Stirken voll
aus. Daten-Server, Webserver oder
Multimedia-Server sind mit Linux
schnell eingerichtet. Vor allem aber las-
sen sie sich dann ohne Peripheriegerite
wie Monitor oder Tastatur komplett
iiber das Netzwerk kontrollieren, kon-
figurieren, erweitern. Als Client fiir die
Administration und fiir Dateioperati-
onen kommt praktisch jedes Gerit in
Betracht — ein PC mit Linux, Mac-OS
oder Windows ebenso wie ein Tablet
oder Smartphone. Dieser Beitrag kon-
zentriert sich auf die Fernwartung mit
Linux- und Windows-PCs.

Die Voraussetzungen fiir die
Fernwartung mit SSH

Auf Server-Seite ist die einzige Voraus-
setzung fiir den SSH-Zugriff ein lau-
fender Open-SSH-Server. Wenn Sie
sich bei der Systemwabhl fiir ein Server-
System entschieden haben, ist der
Open-SSH-Server in der Regel vorin-
stalliert und auch standardmafig aktiv.
Dann haben Sie von einem Linux-
Rechner aus mit ssh [benutzer]@[host-
name] oder ssh [benutzer@{IP-Adres-
se] sofort Zugriff. In diesem Fall lasst
sich der Server von Beginn an aus-
schliefSlich uber das Netz verwalten,
ohne jemals eine Ein- und Ausgabepe-
ripherie zu bendtigen.

Ist Open SSH noch nicht installiert,
miissen Sie das nachholen und dafiir
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Erstanmeldung mit SSH: Der dem Client noch unbekannte Server muss mit ,,yes“ bestatigt

werden. Kiinftig entfallt diese Abfrage, weil das Client-System den Fingerprint speichert

und den Server bei der Verbindung erkennt.
zumindest voriibergehend Monitor
und Tastatur anschliefSen.

Holen Sie sich dann im Terminal die
benotigte Komponente, auf Debian/
Ubuntu-basierten Systemen mit diesen
Kommandos:
sudo apt-get update
sudo apt-get install openssh-ser

ver
Nach erfolgter Installation ist der
Open-SSH-Server standardmafig ak-
tiviert. Probieren Sie die Komponente
dann auf dem Server selbst oder auf
einem anderen Linux-Rechner aus, in-
dem Sie auf der Kommandozeile ssh
[benutzer]@[hostname] eingeben, wo-
bei Sie die Stellvertreter durch den tat-
sachlichen Log-in- und Host-Namen
ersetzen. Beim allerersten Zugriff ist

dem Client der Server noch nicht be-
kannt, und Sie miissen die Verbindung
ausdriicklich mit ,yes“ bestatigen.
Kiunftig entfillt diese Abfrage, weil
der Fingerabdruck des Servers auf
dem Client unter ,,.ssh/known_hosts“
gespeichert ist. Sie beenden eine SSH-
Verbindung mit exit oder der Tasten-
kombination Strg-D.

Voraussetzungen beim Client: Auf
Linux-Systemen und unter Mac-OS X
ist der SSH-Client immer vorinstalliert.
Uber das Terminal kommen Sie daher
mit ssh ohne Umschweife an Thren Ser-
ver. Da einfache Bash-Aliases genu-
gend Benutzungskomfort leisten und
sich dabei auch die Kennworteingabe
sparen ldsst (sieche unten ,sshpass®),
besteht unter Linux wenig Anlass, zu-
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SSH-Client fiir Windows: Putty oder sein
Klon Kitty bieten eine umfassende und de-
taillierte Server-Verwaltung. Fiir den Ad-
hoc-Zugriff geniigt aber schon die Server-
Adresse und Klick auf ,,Open*.

satzlich den grafischen SSH-Client Put-
ty zu installieren.

Ganz anders steht es, wenn Sie einen
Linux-Server mit einem Windows-PC
warten wollen. Hier sind Sie auf Putty
angewiesen. Putty erlaubt eine kom-
fortable Verwaltung mehrerer SSH-
Verbindungen. Die Basiskonfiguration
ist einfach: Geben Sie in Putty unter
»Host Name“ entweder den Rechner-
namen oder die IP-Adresse des Servers
an. Mit ,,Connection type: SSH* und
dem vorgegebenen Standardport 22
konnen Sie sich mit ,,Open® bereits
verbinden. Fiir haufigeren Zugriff
lohnt es sich, unter ,,Saved Sessions“
eine aussagekriftige Bezeichnung zu
verwenden, ,Appearance“, , Color®
und ,Data“ (Benutzer) einzustellen
und dies dann mit ,,Save“ dauerhaft
»Window —
Translation = Remote character set®

zu speichern. Unter

sollten Sie immer den Eintrag ,,UTF-
8¢ wihlen, damit Sonderzeichen und
Linien in der SSH-Konsole korrekt an-
gezeigt werden.

SSH-Konsole und Midnight
Commander

Via SSH arbeiten Sie auf dem ent-
fernten System genauso wie im nativen
Terminal eines Linux-Systems. Sie be-
arbeiten Konfigurationsdateien, instal-
lieren Programme mit apt-get oder ver-
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sorgen das System mit Updates, wie
folgende Beispiele andeuten sollen:
nano ~/.bashrc

sudo apt-get install mc

sudo apt-get update

sudo apt-get dist-upgrade
Dateioperationen fithren Sie mit ,,cp“,

«

,mv¢ und ,rm* aus oder komfor-
tabler mit dem Midnight Commander.

Der Midnight Commander eignet
sich nicht nur in der SSH-Konsole als
Dateimanager fiir das Server-System,
sondern auch fiir den Datenaustausch
mit dem Client-Rechner. Er ist nimlich
selbst ein SSH-Client iiber die Option
»Shell-Verbindung“
,,Links/Rechts“. Starten Sie den Datei-

manager mit mc im Terminal des

in den Meniis

Client-Rechners, und verwenden Sie
die ,,Shell-Verbindung“. Wie beim SSH
auf der Kommandozeile geben Sie den
Servernamen oder die IP-Adresse an,
optional bereits mit dem gewiinschten
User (sepp@192.168.0.20). Nach Ein-
gabe des User-Kennworts zeigt der
Midnight Commander wieder seine
beiden Fensterhilften, und Sie kénnen
Dateien zwischen dem lokalen und
dem entfernten System austauschen
oder auch Konfigurationsdateien auf
dem entfernten System bearbeiten. Fiir
interaktive Dateiaktionen ist der Com-
mander den sonstigen Moglichkeiten
wie Secure Copy (scp) oder Rsync ein-
deutig vorzuziehen. Den Midnight
Commander gibt es auch fiir Mac-OS

X. Die Windows-Variante bietet hinge-
gen keine ,,Shell-Verbindung.

MC und abweichende SSH-Konfi-
guration: Der Midnight Commander
erwartet bei einer ,,Shell-Verbindung*
eine Kommunikation tber den SSH-
Standardport 22. Fiir abweichende
Ports scheint das Tool zunichst unge-
eignet, weil das Eingabefeld keine spe-
ziellere Konfiguration erlaubt. Aber
auch dafiir gibt es eine Losung: Legen
Sie auf dem zugreifenden Linux-
Client-System (nicht auf dem Server!)
unter ,,/home/[user]/.ssh die Datei
»config® neu an. Dort definieren Sie
einen oder auch mehrere Server in fol-
gender Weise:

Host Raspi

Hostname 192.168.0.20

Port 1234

User root

Ab sofort gentgt es, im Midnight
Commander beim FEingabefeld der
»Shell-Verbindung® als Host den Ali-
as-Namen ,Raspi“ einzugeben. Die
ubrigen Infos tber IP, Port, User wer-
den automatisch aus der Config-Datei
ausgelesen. Somit kann sich der Mid-
night Commander auch tiber einen an-
deren Port als Standard 22 verbinden.

Grafische Programme iiber SSH
(X11-Forwarding)

Via SSH lassen sich auch grafische Pro-
gramme starten und auf dem Client
anzeigen. Auf einem Linux-Client ist

m¢ [ha@Mintl7]:/sh://odroid/home/ha/usb1/Archiv
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Komfortabler Weg fiir den Datenaustausch: Der Midnight Commander kann selbst als SSH-

Client arbeiten. Bei einer Shell-Verbindung bietet der Dateimanager in seinen Fensterhilf-

ten das lokale und das entfernte Dateisystem.
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der Aufwand am geringsten: Hier ver-
wenden Sie beim SSH-Start einfach
den zusitzlichen Schalter ,,-X* (Grofs-
schreibung!):

ssh -X [benutzer]@[hostname]

In der SSH-Konsole starten Sie dann
die gewiinschten Programme — etwa:
software-center &

gedit /etc/ssh/sshd config &

Ein ,,&“ sorgt dafir, dass der SSH-
Prompt weiter benutzbar ist, ohne
»&“ bliebe dieser bis zum Abschluss
des grafischen Programms gesperrt.

Auch unter Windows bringen Sie
grafische Programme des Servers auf
den Client-Desktop. Neben dem un-
entbehrlichen Putty benétigen Sie noch
den kostenlosen X-Server Xming.
Xming muss laufen, bevor Sie die SSH-
Session starten. Das Tool ist relativ
schlank und kann auch dauerhaft lau-
fen (10 bis 15 MB im Wartezustand).
Unter Putty legen Sie entweder eine
neue Session an oder erginzen eine be-
stehende. Die mafgebliche Option fin-
den Sie unter ,,Connection = X11 —
Enable X11 forwarding“.

Diese miussen Sie aktivieren und au-
Berdem als ,,X display location® die
Angabe localhost:0“ eintragen. Si-
chern Sie die Konfiguration mit ,,Sessi-
on — Save“. Eine so gestartete SSH-
Sitzung erlaubt genau wie unter Linux
den Aufruf von grafischen Program-
men aus der SSH-Konsole.

SSH-Fernzugriff via Internet

Der Fernzugriff auf einen Linux-Server
funktioniert auch uber das Internet.
Dazu muss der Router Anfragen an
Port 22 (Standard firr SSH) auf die lo-
kale IP-Adresse Thres Servers weiterlei-
ten. In jungeren Fritzboxen finden Sie
die Einstellungen unter ,Internet —
Freigaben — Portfreigaben“. Nach
»Neue Portfreigabe = Andere Anwen-
dungen®“ geben Sie als Protokoll
,» TCP“, neben ,,von Port* die Zahl 22,
neben ,,an Port“ ebenfalls die 22 ein.
Das heifdt: Was iiber die 6ffentliche IP
an Port 22 ankommt, wird an den Port
22 der lokalen IP-Adresse des Servers
geschickt. Um welches Gerit es sich
handelt, tragen Sie neben ,,an Compu-
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Grafische Programme per X11-Forwarding: Der ,,Anwendungsfinder* lduft auf dem ent-

fernten Server. Linux-Clients stellen den zweiten X-Server nach ,,ssh =X ...“ bereit, Win-
dows und Mac-OS X brauchen dafiir Extra-Software.

ter und ,an IP-Adresse“ ein (siehe
Abbildung auf dieser Seite). Das Prin-
zip ist bei allen Routern dhnlich und
unterscheidet sich nur in der Wortwahl
und im Konfigurationsort. Beachten
Sie, dass der Server eine feste IP-Adres-
se beziehen sollte, damit das Ziel der
Weiterleitung eindeutig ist. Auch das
erledigen Sie am besten im Router
(»Gleiche IPv4-Adresse zuweisen®,
»DHCP-Reservierung oder ahnlich).

Mit der Portfreigabe ist der Server
im Web erreichbar: Sie verwenden
dann beim SSH-Client einfach statt der
lokalen Gerite-IP die offentliche IP
oder einen Offentlichen Dyn-DNS-
Host-Namen. Wie Sie dynamisches
DNS einrichten oder Thre taglich wech-
selnde offentliche IP auf Threr Home-
page oder auch in der Cloud erreichbar
machen, wire ein Exkurs, der weit
vom Thema SSH wegfiihrte: Lesen Sie
dazu den Online-Artikel der PC-WELT
»Dyn DNS im Eigenbau“ (http://goo.
glirz4CjB).

SSH-Anmeldung ohne
Passworteingahe

Es gibt fur jeden Client Wege, sich die
Passworteingabe bei der SSH-Anmel-
dung zu ersparen. Unter Linux kénnen
Sie auf dem Client-Rechner das Paket
sshpass nachinstallieren. Die Anmel-
desyntax sieht dann wie folgt aus
sshpass -p 'geheim' ssh user@host
name

und ldsst sich als bequemes Alias ab-
kiirzen. Genauso komfortabel, aber si-
cherer, ist ein Authentifizierungs-
Schliissel. Mit

ssh -t rsa

erstellen Sie den Schlissel auf dem Li-
nux-Client-PC (nicht auf dem Server).
Dabei miissen Sie ein Passwort fur den
Schlissel festlegen. Der Befehl
ssh-copy-id -i user@hostname
kopiert dann den 6ffentlichen Schlissel
in die Datei "~/.ssh/authorized_keys"
auf den Server. Starten Sie dann die
SSH-Sitzung mit ssh user@hostname.
Das System fragt nun nach dem eben
vergebenen Passwort fir den Schlussel.
Setzen Sie ein Hikchen vor ,,Diesen
Schliissel beim Anmelden automatisch
entsperren®, damit Sie das Passwort
nicht wieder eingeben miissen.

Auch fiir Windows gibt es zwei Op-
tionen. Die einfache Variante: Verwen-
den Sie statt Putty dessen Klon Kitty,
der die Passwortiibergabe unter ,,Con-
nection = Data“ direkt anbietet: Tra-
gen Sie den User einfach neben ,,Auto-
login username®“ und das Passwort
neben ,,Auto-login password“ ein.
Putty und Kitty konnen sich aber auch
mit einem SSH-Schliissel beim Server
authentifizieren.

Dafiir benotigen sie allerdings die
zusitzlichen Tools Puttygen und Pa-
geant (www.chiark.greenend.org.uk/)
und eine manuelle Einrichtung des
Schlissels.
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SSH-Fein-Tuning und Sicherheit

Wenn Sie einen Raspberry-Daten-Ser-
ver im privaten Heimnetz betreiben,
besteht kaum Grund zur Paranoia. So-
bald der Server aber per Portfreigabe
auch im Internet zu erreichen ist, erfor-
dert das Zugangskennwort hohere
Komplexitit und die Konfiguration
erhohte Sensibilitat. Die Einstellungen
fiir SSH befinden sich in der Datei
»letc/ssh/sshd_config®.
dieser Datei werden erst wirksam,

Anderungen

wenn Sie den SSH-Server mit

sudo service ssh restart

neu starten oder nachdem das System
gebootet hat.

Folgende Mafinahmen erhohen die
Sicherheit: ,,Port 22 erscheint gleich
zu Beginn. Wenn Sie einen anderen
Port definieren, kostet das einen An-
greifer den erhohten Aufwand, nach
offenen Ports zu scannen. Beachten Sie,
dass ein geanderter Port sowohl im
Router bei der Portweiterleitung als
auch in den SSH-Clients identisch an-
zugeben ist.

»LoginGraceTime 120“ (Standard)
gibt einem Angreifer zwei Minuten
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Zeit, verschiedene User und Kennwor-
ter auszuprobieren. Wenn Sie eine
Spielart des Auto-Log-ons verwenden,
sollten auch 12 Sekunden oder weniger
ausreichen.

»PermitRootLogin yes“ ist deshalb
riskant, weil mit ,,root* ein leicht zu
erratender Standard-User Zugang hat,
zumal mit erhohten Rechten. Ein An-
greifer muss dann nur noch das Kenn-
wort ermitteln. ,,PermitRootLogin no*
ist eine Moglichkeit, den root-Zugang
zu verbieten, eine zweite ist es, die zu-
sdtzliche Zeile (Beispiel) ,, AllowUsers

sepp“ anzufugen. Jedes andere Konto,
also auch root, lehnt der SSH-Server
dann ab. Der erlaubte User muss na-
tirlich auf dem System angelegt sein.
Wenn Sie die Datei ,,/etc/ssh/sshd_
config“ auf einem Server bearbeiten,
der pur tbers Netz verwaltet wird,
sollten Sie sichergehen, dass Sie sich
nicht versehentlich aussperren. Eine
gute Absicherung ist die vorldufige
Komplettfreigabe des Dateisystems (net

usershare add sys / root:f). Dann
konnen Sie eventuelle Fehler immer

noch via Samba-Freigabe korrigieren.

Ubersicht SSH-Clients auf allen Geriten

Linux: Terminal 6ffnen und SSH-Kommando eingeben — mehr ist
unter Linux nicht erforderlich. Der grafische Client Putty ist unter
Linux verfuigbar, aber nicht notig.

Mac-0S X: Auch unter Mac-OS X gentigt das Terminal. Der SSH-
Client auf dem Apple-System unterstiitzt allerdings nur die pure
Kommandozeile. Fir grafisches X11-Forwarding ist die zusétzliche
Komponente Xquartz erforderlich (http://xquartz.macosforge.org/
landing/). Grafische Programme lassen sich dann wie unter Linux
interaktiv auf der SSH-Kommandozeile starten. Der Midnight Com-
mander fiir Mac-OS ist ebenfalls SSH-fahig (http://louise.hu/poet/
tag/mc/).

Windows: Putty und Kitty (www.putty.org und www.9bis.net) sind
komfortable SSH-Clients fiir Windows. Der Putty-Klon Kitty unter-
scheidet sich von Putty dadurch, dass er die automatische Uberga-
be des Passworts erlaubt (,Connection = Data“) und die Server-
Daten in Klartextdateien unter ,\Kitty\Sessions* ablegt (statt in der
Windows-Registry). Damit ist Kitty komfortabler und portabler, aber
etwas unsicherer. Fir grafisches X11-Forwarding ist ein zusatz-
licher X-Server erforderlich. Dies kann der ,Xming X Server* tiber-
nehmen (http://sourceforge.net/projects/xming/).
Chrome-Erweiterung: Fiir alle Desktop-Systeme (Linux, Win-
dows, Mac-OS X) gibt es auch noch die Alternative, iiber den

Chrome-Browser (,Einstellungen = Erweiterungen®) die Chrome-
Erweiterung ,Serverauditor — SSH client" zu beziehen. Die Erwei-
terung erscheint als eigenstandige Software im Startmenu des je-
weiligen Systems und l&dsst sich auch als Desktop-Verkniipfung
oder in der Taskleiste unterbringen. Die Benutzung und Verwaltung
mehrerer Server ist schicker als das pure Terminal, X11-Forwarding
ist allerdings nicht vorgesehen.

Mobilgeréte: Mobile Gerate mit Touchscreen sind nicht unbedingt
erste Wahl fiir die SSH-Fernwartung. Der Bildschirm selbst von
Tablets ist zu klein, zumal die Tastatur immer eingeblendet bleiben
muss. Trotzdem ist ein schneller Eingriff in eine Konfigurationsdatei
oder das Abholen einer wichtigen Datei auch mit Smartphones
oder Tablets realisierbar:

Android und i0S: Unter einigen Alternativen ist der kostenlose
Serverauditor SSH/SFTP client fiir Android (1.6.9.6) und iOS
(1.5.4) derzeit erste Wahl. Die App stammt vom gleichen Hersteller
wie die oben genannte Chrome-Erweiterung.

Windows RT: Fiir RT-Tablets gibt es die App SSH-RT fiir knapp
acht Euro im Microsoft-Store. Damit ist Windows RT das einzige
System ohne kostenlosen SSH-Client. Die RT-App ist auf der Kom-
mandozeile benutzbar, aber untauglich zur Bedienung des Midnight
Commander.
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Patrouillengange am Server

Ein einmal eingerichteter
Linux-Server lauft weitge-
hend wartungsfrei. Gele-
gentliche Kontrolle hin-
sichtlich Hardware und
Sicherheit ist aber den-
noch Pflicht: Wer hat sich
alles angemeldet? Wann
wurde was von wem
installiert? Wie steht es
um Festplattenkapazitat
und Speicherbedarf?

Von Hermann Apfelbock

Linux hat =zahlreiche Standard-
Tools, Protokoll- und Infodateien
an Bord, die tiber alle Systemzustinde
und Ereignisse berichten. Dieser Bei-
trag nennt die wichtigsten Infoquellen.
Dabei steht die Server-Kontrolle via
Terminal und Webserver im Vorder-
grund, weil diese auch per Fernwar-
tung uneingeschrankt funktioniert.

Die wichtigsten Kommandos

Zur Kontrolle der Partitionsbelegung,
des RAM-Verbrauchs, der CPU-Ausla-
stung, der internen und externen IP,
der Prozesse oder der Systemlaufzeit
reichen Kommandozeilen-Tools meist
vollig aus, die Sie per SSH-Verbindung
nutzen. Empfehlenswerte Nachinstal-
lationen sind das Infoprogramm inxi
(Aufruf mit maximalen Infos: inxi -v7)
und der Taskmanager htop, der sich
flexibel konfigurieren ldsst (Setup mit
Taste F2). Mit w oder who erhalten Sie
die derzeit am System angemeldeten
User, nach uptime die Systemlaufzeit.
Bei Hardware-Fragen oder Proble-
men halten Sie sich an das Display-
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Message-Tool dmesg fiir Kernel-Nach-
richten. Zur besseren Lesbarkeit ist
immer Schalter ,,-T* zu empfehlen, der
die seriellen Zeitangaben in lesbare
Datums- und Stundenformate iiber-
setzt. Zusitzlich sollte das simple For-
mat-Tool ccze nachinstalliert werden,
das etwa mit

dmesg -T | ccze -A

die dmesg-Textwiiste tiibersichtlicher
macht.

Protokolle und Infos im Klartext

Mit die wichtigsten Infos liefern die
Dateien unter ,/var/log“. Mit root-
Rechten auf der Konsole konnen Sie
diese mit den ublichen Kommando-
Tools durchsuchen (cat, less oder tail).
Beachten Sie dabei die Moglichkeiten,
gleich mehrere Dateien zu durchfor-
sten und auf jingste Eintrage zu sich-
ten (etwa mit tail -n20 auth.log syslog
dpkg.log).

auth.log protokolliert im Klartext und
ausfihrlich alle Systemanmeldungen.
Wer in aller Kurze die erfolgreichen
und gescheiterten Log-ins kontrollieren

will, kann sich zusitzlich an die Da-
teien ,/var/log/wtmp“ (erfolgreich)
und ,,/var/log/btmp“ (gescheitert) hal-
ten. Diese bindren Dateien lassen sich
am bequemsten mit last (erfolgreich)
und lastb (gescheitert) auslesen:
last -200
lastb -200 root
Gezeigt werden hier jeweils die letzten
200 Anmeldungen, die sich — wie das
zweite Beispiel zeigt — auch auf ein be-
stimmtes Konto filtern lassen.
syslog ist das Systemlogbuch und
zeigt Ereignisse aller Art, die an den
syslogd-Daemon berichten — vorwie-
gend Kernel-, Hardware- und Cron-
Ereignisse.
dpkp.log vermerkt alle manuellen
(De-)Installationen und automatischen
Updates. Erginzend und in mancher
Hinsicht tbersichtlicher lohnt sich in
diesem Zusammenhang auch der Blick
in die Datei ,,/var/log/apt/history.log*.
Im Unterverzeichnis ,,/var/log/sam-
ba“ finden Sie fiir jedes zugreifende
Netzgerit ein eigenes Protokoll — ent-
weder mit Host-Namen oder lokaler IP-
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Adresse. Infos zur Hardware liegen be-
kanntlich im Klartext im Verzeichnis ,,/
proc“. Wo Thnen die Detailschirfe eines
Tools wie inxi nicht ausreicht, konnen
Sie diese Dateien mit cat auslesen. Pro-
minente Kandidaten sind cpuinfo, me-
minfo, mounts, partitions, version.

Sicherheitsrelevante Recherchen

Sicherheitsbedenken
wird es nicht ausreichen, die aktuellen

Bei konkreten

User und die Log-ins zu priifen. Wich-
tige Hinweise liefert der Bash-Verlauf
des root-Kontos (,/root/.bash_histo-
ry“) und eventuell weiterer Konten
(»/home/[user]/.bash_history“). Hier
sollten keine Befehle auftauchen, die
nicht von Thnen selbst stammen. Be-
achten Sie, dass eine leere History oder
andere leere Protokolldateien verdich-
tig sind: Angreifer machen sich kaum
die Miihe, Protokolldateien von eige-
nen Eintragen zu sdubern, 16schen die-
se aber eventuell. Kontrollieren Sie fer-
ner den Inhalt der Cron-Tabelle:

sudo crontab -1

Auch hier darf nichts stehen, was nicht
von Thnen selbst stammt. Gleiches gilt
fir die Konfigurationsdatei des SSH-
Servers ,,/etc/ssh/sshd_config®, die Sie
als Klartextdatei mit jedem Editor kon-
trollieren konnen. Besteht akuter Ver-
dacht, dass ungebetene Gaste auf dem
Server angemeldet sind, ist Isof (List
Open Files): das geeignete Werkzeug,
die aktuellen Dateizugriffe zu kontrol-
lieren. Isof beherrscht zahlreiche Filter-
moglichkeiten: So gibt der Befehl

lsof -i :22

Server-Kontrolle | LINUX ALS SERVER SPECIAL

Fr Feb 13, ©0:03 JICTESNGRNLINST MB free=243 et

Da hat’s jemand versucht: Der Befehl lastb meldet sieben gescheiterte Anmeldungen als

»wroot“ innerhalb einer Minute mit einer externen IP-Adresse.

P Systemprotokoll

Sntempretakol

sithleg  sbtumlilert heute 15,1021

dghg log
sty

Harg log

- PN
Seltene Vorteile eines grafischen

Tools: Farbige Filter im gnome-

system-log (,,Systemprotokoll*)
machen die Textwiisten der Pro-
tokolldateien wesentlich iiber-

eine auf den SSH-Standardport 22 ge-
filterte Liste zurtck.

Zusétzliche grafische Tools

Dank X11-Forwarding spricht auch
bei der SSH-Fernwartung eines Servers
nichts dagegen, grafische Programme
zu verwenden: Das Tool gnome-sys-
tem-log (mit gleichnamigem Paketna-
men) erscheint auf deutschsprachigen
Distributionen als ,,Systemprotokoll“
oder ,,Systemprotokollbetrachter* . Es
zeigt die Protokolle ,auth.log® (An-
(Kernel und

(Installati-
onen) sowie ,xorg.0.log* (grafischer

meldungen), ,syslog

Hardware), ,dpkp.log®
X-Server) aus dem Verzeichnis ,,/var/
log*, fiir deren Anzeige im Prinzip je-
der beliebiger Editor reicht. Allerdings

bietet gnome-system-log bequemen

sichtlicher.

Zugriff zu den komprimierten ilteren
Protokolldateien, und farbige Filter
erlauben gute Ubersicht: Dazu verge-
ben Sie unter ,,Filter = Filter verwal-
ten = Hinzufigen® einen Filternamen
wie ,,Bad Logs“ und als ,Reguldrer
Ausdruck® etwa ,Failed password“.
Geeignete Suchausdriicke fur die Filter
ergeben sich schnell, wenn Sie die Pro-
tokolle genauer durchforsten. Wenn
Sie fur den Filter ,,Bad Logs* kriftige
Farben definieren, sind passende Ein-
trage sofort erkennbar.

Weitere grafische Kandidaten wie
hardinfo (,,System Profiler and Bench-
mark“) oder gnome-system-monitor
(»Systemiiberwachung®) sind zwar
klickfreundlich, aber durch Komman-
do-Tools und Infodateien mindestens
gleichwertig im Terminal zu ersetzen.

Linux-Dash Kleiner Webmonitor

Fiir einen kleinen Daten-Server im Heimnetz wiren Monito-
ring-Tools wie Nagios oder Conky Overkill. Im Allgemeinen werden
die Moglichkeiten der SSH-Kommandozeile ausreichen. Wer es
unbedingt schicker haben will, findet mit dem kleinen PHP-Tool Li-
nux Dash einen guten Kompromiss: Es ist schnell eingerichtet und
bietet hiibsch aufbereitet Daten zur Hardware-Auslastung, Partiti-
onsbelegung, Uptime, ferner Netzwerkinfos, Cronjobs und vieles
mehr. Die Infos sind allerdings ohne Eingriff in den Quellcode nicht
konfigurierbar, auBerdem setzt einen laufenden Apache- oder
Nginx-Server voraus. Zur Vorbereitung einer Installation unter Debi-
an/Ubuntu installieren oder aktualisieren Sie folgende Pakete:

apt-get install apache2 apache2-utils

apt-get install php5 curl php5-curl php5-json

apt-get install git

Danach starten Sie den Apache-Server neu (service apache2 starf)
und wechseln dann in das Verzeichnis ,/var/www/html“. Mit

git clone https://github.com/afaqurk/linux-dash.git
richten Sie dort das Linux-Dash ein, das danach sofort in jedem
Browser mit seiner IP erreichbar ist. Die vollstdndige Adresse bei
Installation laut obiger Beschreibung lautet ,http://[IP-Adresse]/
linux-dash®. Einen optischen Eindruck von Linux-Dash bietet das
Aufmacherbild dieses Artikels.
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SOFTWARE | Paketverwaltung

Pakete mit APT verwalten

Zum Erfolgsrezept von Debian und damit auch von Ablegern wie Ubuntu gehért die
Paketverwaltung tUiber das Advanced Package Tool, kurz APT. Grafische Oberflachen
gibt es dazu zuhauf, aber nur in der Shell kann APT alle Vorziige ausspielen.

Von David Wolski

Die Installation und Aktualisierung
von Programmen aus Online-Pa-
ketquellen ist die einfachste Metho-
de, eine Linux-Distribution mit den
gewiinschten Programmen auszustat-
ten und aktuell zu halten. Was heute so
selbstverstindlich erscheint, war nicht
immer so einfach: In den Anfangsjah-
ren von Linux gehorte Software-Instal-
lation zu den hirteren Nussen, die es
durch die manuelle Suche nach den
verlangten Bibliotheken und vorausge-
setzten Programmen zu knacken galt.
Der Paketmanager APT (Advanced Pa-
ckaging Tool) fiir das DEB-Format ist
mit seinen Tools eine der groflen Er-
rungenschaften von Debian, die Ubun-
tu und Co. geerbt haben. Als eine der
ersten Distributionen bekam Debian
vor 15 Jahren mit APT einen Werk-
zeugkasten fiir die Suche und Installa-
tion von Paketen aus Online-Reposito-
ries, der  Aktualisierung  und
Paketabhangigkeiten selbstindig auf-
lost. Dabei ist APT nur eine Paketver-
waltung und damit eine Ergdanzung fiir
das Rahmenwerk des Paketmanagers
dpkg. APT hilt aber eine eigene Liste
der verfiigbaren Pakete aus Online-Pa-
ketquellen (Repositories) vor und ist so
komfortabel, dass Debian/Ubuntu-An-
wender eher mit APT als mit dpkg in
Berithrung kommen. Wihrend Einstei-
ger mit grafischen Front-Ends wie Sy-
naptic oder dem vergleichsweise um-
stindlichen Ubuntu Software Center
erst mal gut bedient sind, liefern die
Kommandozeilen-Tools apt-get und
apt-cache viele clevere Losungen zur
Paketverwaltung fur anspruchsvolle
Anwender.
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Genaue Suche: Pakete gezielter
finden
Eine Suche in der Liste verfigbarer Pa-

kete mit dem Kommando
apt-cache search [Suchbegriff]
durchsucht Paketnamen und zugeho-
rige Beschreibungen (Beispiel: api-
cache search putty). Die resultierende
Liste ist lang und enthilt nicht nur re-
levante Eintrdge. Fiir einen ersten
Uberblick ist dies ausreichend, aber
wer ein bestimmtes Software-Paket
aufspiiren will, braucht feinere Sucher-
gebnisse. Nur in den Paketnamen und
nicht auch noch in den Beschreibungen
suchen Sie mit
apt-cache search --names-only
[Suchbegriff]
praziser. Ebenfalls genauer machen
mehrere Suchbegriffe eine Suche, die
apt-cache automatisch als UND-Suche
interpretiert:
apt-cache search --names-only
[Suchbegriffl] [Suchbegriff2]
Ein Filtern der Ergebnisse mit grep ist
moglich, aber meist nicht notig.

Die Kurzbeschreibung von ,,apt-ca-
che search [Suchbegriff] ist stets sehr
knapp gehalten und nicht immer aus-
sagekriftig, wihrend das grafische
Tool Synaptic immer eine lingere Be-
schreibung liefert. Diese Beschreibung
kann auch apt in der Kommandozeile
mit dem Befehl
apt-cache show [Paketname]
abrufen. Mit APT 1.0 (ab Ubuntu
14.04, Mint 17, Debian 8) reicht dazu
einfach der Befehl
apt show [Paketname]
aus.

Welches Paket enthilt das gesuchte
Programm genau? Es nicht immer of-
fensichtlich, Pakete
Systembibliotheken ein

welche und
Programm
mitbringt. Zwar ist in der Paketdaten-
bank von APT die Beziehung von Pa-
keten untereinander genau beschrie-
ben, genaue Angaben zu enthaltenen
Dateien sind aber nicht gespeichert.
Deshalb gibt es fiir Debian und Ubun-
tu das Extra-Tool apt-file, welches Sie
nachinstallieren sollten:
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sudo apt-get install apt-file

Das frisch installierte Tool hat noch
keine Ahnung von verfiigbaren Pro-
grammpaketen und Dateien, deshalb
miissen Sie apt-file erst mit den Reposi-
tories vertraut machen:

sudo apt-file update

Dabei baut apt-file seine eigene Daten-
bank auf, in der Sie anschlieflend mit
apt-file search [Dateiname]

nach den benotigten Programmpa-
keten suchen konnen.

Die wichtigsten Praxis-Tipps fiir

apt-get

Bei der Fernwartung von Servern iiber
das Netzwerk mittels SSH kann es vor-
kommen, dass die Netzwerkverbin-
dung wihrend einer Paketaktualisie-
rung abbricht. In ungiinstigen Fillen
sind nach einem unterbrochenen Up-
grade nur einige neuere Pakete instal-
liert und nicht alle Abhingigkeiten
aufgelost. Mit der Eingabe des Befehls
sudo apt-get -f install

reparieren Sie unvollstindige Abhin-
gigkeiten und bringen mit

sudo dpkg --configure -a

die Paketdatenbank wieder in einen
konsistenten Zustand, um danach mit
sudo apt-get dist-upgrade

das Upgrade fortzusetzen.

Immer als root mit Alias fiir apt-
get: Mit einer Alias-Definition in der
Shell bekommt jeder Aufruf von apt-
get automatisch ein sudo vorangestellt.
Offnen Sie dazu die Datei ,,.bashrc in
Threm Home-Verzeichnis mit einem
beliebigen Texteditor, und tragen Sie
bei den Alias-Definitionen oder am
Ende der Datei die Zeile

alias apt-get="sudo apt-get"

ein. Der Alias ist ab einem erneuten
Offnen eines Terminal-Fensters ver-
figbar. Ab jetzt funktionieren alle Be-
fehle von apt-get auch dann, wenn Sie
vergessen haben, diese uiber sudo auf-
zurufen.

Die neue Fortschrittsanzeige: Bis-
her war es bei einem Upgrade nicht
absehbar, wie lange die Installation der
heruntergeladenen Pakete noch dauert.
Mehr Informationen liefert apt-get in
Form einer neuen Statusleiste im Ter-
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B nt-file search 1ibSDL.so

libsdl1.2-dev: /

.
H

sr/lib/x86_64-1linux-gnu/1ibSDL.s0o

Nadel im Heuhaufen: Eine Suche nach einer einzelnen Datei in den verfiigbaren Paketen ist

mit dem Zusatz-Tool apt-file moglich, das seine eigene Datenbank unterhiilt.

& - -

* bashrc (~) - gedit

& g Offnen - iSpeichern

] *.bashrc x

TOOUUI LTI Ll Uadii. Uadiil L.

if | shopt -oq posix; then

g @ Rickgédngig

if [ -f /usr/share/bash-completion/bash_completion ]; then
. Jusr/share/bash-completion/bash_completion
elif [ -f fetc/bash_completion ]; then

. fetc/bash_completion
fi

Reiner Text -

Tabulatorbreite: 8 ~

Z.116,5p. 1 EINF

Immer mit sudo ausfiihren: Diese Alias-Definition in der Datei ,,.bashrc“ der Shell ergédnzt

automatisch bei jedem Aufruf von apt-get das benétigte vorangestellte sudo.

minal, die bei Upgrades den Gesamt-
fortschritt anzeigt. Diese nette Ergin-
zung wird ab APT 1.0 (ab Ubuntu
14.04, Linux Mint 17 und demnichst
Debian 8) unterstitzt und mit der zu-
sdtzlichen Konfigurationszeile

APT Die wichtigsten Befehle .

Dpkg: :Progress-Fancy "1";

aktiviert, die Sie am Ende der Datei
»etc/apt/apt.conf.d/99progressbar*
eintragen. Falls die Datei bislang nicht
existiert, legen Sie sie mit dieser Zeile

= -

neu an.

Diese Kommandos des Paketmanagers APT werden Sie
im Linux-Alltag am haufigsten benoétigen. Generell ver-
langt apt-get nach root-Privilegien oder nach einem vorangestelltem sudo.

apt-get update

Paketlisten mit den Online-Quellen abgleichen

apt-cache search [Begriff]

durchsucht Paketnamen und Beschreibungen (keine root-Rechte nétig)

apt-get install [Paket]

installiert oder aktualisiert ein Paket samt Abhéngigkeiten

apt-get upgrade fiihrt eine sanfte Aktualisierung nur der installierten Pakete aus
apt-get dist-upgrade bringt alle Pakete auf den neuesten Stand, inklusive neuer Abhéngigkeiten
apt-get remove [Paket] deinstalliert das angegebene Paket, halt aber dessen Konfiguration vor

Ab Debian 8, Ubuntu 14.04 und Mint 17 liegt APT in einer neuen Version 1.0 vor, die einige Befehle vereinfacht:

apt update

gleicht die Paketlisten mit den Online-Quellen ab

apt upgrade

bringt die installierten Pakete auf den neuesten Stand

apt full-upgrade

Komplett-Upgrade aller Pakete, inklusive Anderung von Abhzngigkeiten
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SOFTWARE | Terminal

Losgeloste Shell

Screen tritt hier gegen Tmux an: Beide Tools eignen sich dazu, die Shell vom
Terminal-Fenster abzutrennen. Diese lauft dann im Hintergrund, auch wenn das

Eingabefenster oder die SSH-Verbindung geschlossen ist.

Von David Wolski

Fernwartung und Pflege von Li-
nux-Servern finden iiblicherweise
iber SSH im Terminal statt, das tiber
die Netzwerkverbindung eine Einga-
beaufforderung (Shell) auf dem ent-
fernten System startet. Diese Shell und
die darin gestarteten Programme sind
zundchst an das Terminal-Fenster ge-
bunden. Mit dem Schlielen des Ter-
minals oder der SSH-Verbindung be-
enden sich neben der Shell auch die
dort laufenden Programme, und der
Benutzer wird abgemeldet. Das ist bei
vielen langerfristigen Aufgaben ein
Problem: Updates einspielen, kompi-
lieren, grofSe Downloads mit wget —
solche Vorginge sollten nicht zusam-
men mit der Shell abbrechen, falls das
Terminal-Fenster des Clients verse-
hentlich geschlossen wird oder die
SSH-Verbindung abbricht.

Terminal-Multiplexer gehdren
zum Handwerkszeug

Die Losung sind Terminal-Multiplexer,
die eine Shell im Hintergrund weiter-
laufen lassen, obwohl das Eingabefen-
ster oder die SSH-Session des Benut-
zers nicht mehr vorhanden ist. Bei der
nichsten Anmeldung kann der Benut-
zer die Shell wieder in den Vorder-
grund holen und darin weiterarbeiten,
als wire nichts geschehen. Die Termi-
nal-Multiplexer Screen und Tmux
konnen bei der Arbeit in einer Shell
uber SSH eine Menge Frust sparen, da
sie linger laufende Befehle, Scripts und
Programme gegen einen Verbindungs-
abbruch absichern. Somit gehort ein
Screen oder Tmux zur Pflicht-Software
eines Administrators. Fiir hohere An-

72

spriiche ist Tmux, wie Sie sehen wer-

den, besser geeignet, und auch ange-
hende Shell-Spezialisten sollten Tmux
aufgrund seiner aktiveren Entwicklung
heute den Vorzug geben.

Das Unix-Urgestein Screen

Das Programm Screen ist Teil der
GNU-Tools fiir Unix und damit alter
als Linux. Es gibt immer noch spora-
dische Fehlerbehebungen, aber neue
Funktionen kamen seit Jahren nicht
mehr hinzu, zumal der Quellcode we-
der zeitgemaf$ noch leicht verstindlich
ist. Fiir Anwender ist dies kein Nach-
teil, denn Screen erfiillt seine Aufgabe
nach wie vor zuverlissig. Es ist in De-
bian/Ubuntu mit

sudo apt-get install screen
umstandlos installiert, und das Paket
»screen® steht auch in den Standard-
Paketquellen aller anderen Linux-Dis-
tributionen bereit, ferner auch unter
BSD und weiteren noch gebriuch-
lichen Unix-Systemen.

Die ersten Schritte mit Screen sind
nicht schwer: Sie rufen es einfach mit
screen in der Konsole auf und bekom-
men damit eine neue Eingabeaufforde-
rung, die jetzt zu Screen gehort, aber
wie eine normale Shell arbeitet. Wenn
Sie jetzt das Terminal-Fenster schlie-
fen, bleibt diese Shell geoffnet, auch
wenn Sie gerade keine Verbindung zu
ihr haben. Alle dort gestarteten Pro-
zesse laufen weiter. Daher 6ffnen Sie
spater wieder ein Terminal und geben
screen -r
ein, um diese Shell wieder in den Vor-
dergrund zu holen. Eine Shell konnen
Sie auch mit der Tastenkombination
Strg-A gefolgt von Taste D in den Hin-
tergrund schieben und kommen dann
wieder zuriick auf die urspriingliche
Eingabeaufforderung. Dies ist niitzlich,
um bei einer SSH-Verbindung zu einem
Server mehrere Sitzungen zu starten.
Wenn mehrere Screen-Sitzungen im
Hintergrund laufen, zeigt screen -r eine
Liste der laufenden Shells mit der je-
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weiligen ID an, und Sie mussen hinter
dem Parameter ,,-r“ die ID der ge-
winschten Shell angeben. Auch
screen -ls

zeigt die Liste der aktiven Sitzungen
an. Eine Screen-Shell beenden Sie wie
jede andere Shell mit exit oder mit der
Tastenkombination Strg-D. Eine ande-
re Moglichkeit ist es, ein Script oder
Kommandozeilenprogramm gleich mit
screen [Aufruf]

innerhalb von Screen auszufiihren. So-
bald das Script oder der Befehl fertig
ist, beendet sich diese Screen-Sitzung
automatisch.

Der Newcomer Tmux

Gegen Screen tritt das neuere Tmux an,
das zumindest unter Linux drauf und
dran ist, Screen abzulésen. Tmux be-
gann 2007 als saubere Neuentwicklung
und Gbernimmt von Screen die Idee,
aber nicht den Quellcode. Es erganzt
Funktionen, die sich Fortgeschrittene
langst gewtinscht haben, die aber nie in
Screen aufgenommen wurden:
Statuszeile: Dank seiner mitgeliefer-
ten Standard-Konfiguration zeigt
Tmux eine Statuszeile am unteren
Rand der Terminals an. Man sieht
also anders als bei Screen sofort, dass
man sich in einer Tmux-Sitzung befin-
det. Die Konfiguration von Screen
musste dafiir erst recht umstiandlich
nachgertistet werden.
Verstédndlichere Konfiguration:
Wihrend die Konfigurationsdatei von
Screen obskur ist, zeigt Tmux einen
verstandlicheren Aufbau. Es gibt auch
viele Konfigurationsbeispiele im Web.
Arbeit mit Fenstern: Tmux erinnert
mehr an einen Window-Manager im
Textmodus und kann in einem Termi-
nal mehrere Shells vertikal oder hori-
zontal nebeneinander darstellen.
Mausunterstiitzung:
Modus kann auch die Maus zur Aus-

Im Fenster-

wahl der gewiinschten Sitzung zum
Einsatz kommen.

Tmux ist wie Screen in den Paket-
quellen aller Linux-Distributionen vor-
handen und in Debian/Ubuntu mit
sudo apt-get tmux
auch genauso unkompliziert installiert.
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s daver@core ~ % screen -ls
There are screens on:

daver@core ~ % B

daver@core:/home/daver

5 Sockets in /var/run/screen/S-daver.

Alle Screen-Sit-
zungen auflisten:
Mit der eindeutigen

18523.pts-0.core (Detached)

18485.pts-0.core (Detached) Sitzungs-ID der ge-
18447 .pts-0.core (Detached) . .
18409.pts-0.core (Detached) wunsch.ten -Sltzung
18371.pts-0.core (Detached) holen Sie die ge-

wiinschte wieder in
den Vordergrund.

Eine neue Shell-Sitzung offnen Sie
einfach mit dem Aufruf von tmux ganz
ohne Parameter. Wird diese Shell nicht
geschlossen, sondern nur das Terminal
beendet, erhilt Tmux die Sitzung im
Hintergrund, und Sie konnen diese
Shell anschliefSend mit dem Befehl
tmux attach
wieder in ein neues Terminal holen.
Das Abkoppeln einer Sitzung gelingt
auch hier einfach mit einer Tastenkom-
bination: Generell beginnen alle Ta-
stenkombinationen in Tmux mit Strg-
B, und so verschiebt Strg-B und
nachfolgende Taste D die aktuelle Ses-
sion in den Hintergrund. Eine neue Sit-
zung mit einer leeren Shell 6ffnen Sie
mit Tmux tiber den Befehl
tmux new
oder auch mit tmux new [optionaler

Aufruf], um direkt ein Script oder
Kommandozeilenprogramm in einer
Tmux-Sitzung aufzurufen.

Fiir eine Liste aller aktuellen Sit-
zungen brauchen Sie Tmux nicht ver-
lassen: Nach einem Druck auf Strg-B
und S zeigt Tmux ein Meni aller Sit-
zungen an, durch das Sie mit den Cur-
sor-Tasten blittern und dann mit der
Enter-Taste die markierte Shell in den
Vordergrund holen konnen.

Anders als bei Screen ist es in Tmux
einfacher, mit mehreren Fenstern in ei-
ner einzigen Tmux-Session zu arbeiten:
Strg-B und C offnet ein neues Fenster,
Strg-B gefolgt von W zeigt die Fenster-
liste zur Auswahl an. In der standard-
mafig vorhandenen Statusleiste unten
sehen Sie immer die Anzahl der Fenster
in der aktuellen Tmux-Sitzung.

windows [80x23]
windows [80x23

daver@core:/home/daver s () (x

Session-Verwaltung von Tmux: Hier ist es einfach, von Tmux aus mit Strg-B und S ein Menii

aller laufenden Sitzungen anzuzeigen und eine Sitzung auszuwéhlen.

daver@core:/home/daver sl ) (x
‘drwxrwxrwx 3 daver daver 4.0K Jan 24 21:18
drwxrwxrwx 2 daver daver 4.6K Feb 19 07:08
drwxrwxrwx 2 daver daver 4.0K Dec 28 21:29
-rw-rw-rw- 1 daver daver 25K Nov 13 2013 favicon.ico
-rw-rw-rw- 1 daver daver 18K Nov 13 2613 GPLv2.txt
-rw-rw-rw- 1 daver daver 35K Nov 13 2013 GPLv3.txt
drwxrwxrwx 2 daver daver 4.0K Feb 18 12:26
-rw-rw-rw- 1 daver daver 9.3K Feb 19 19:34 index.html
drwxrwxrwx 2 daver daver 4.8K Feb 16 11:51 b
drwxr-xr-x 6 daver daver 4.8K Feb 23 12:58 pcw_html
-rw-rw-rw- 1 daver daver 2.2K Feb 7 2012 plop-licence.txt
drwxrwxrwx 2 daver daver 4.6K Feb 16 11:51
drwxrwxrwx 2 daver daver 4.0K Feb 16 22:44
| |daver@raspi: % I
v

Arbeiten mit Fenstern in Tmux: Bei mehreren Fenstern in einer einzigen Sitzung hilft die

Statuszeile mit Anzahl und Namen der Tmux-Fenster. Die Tastenkombination Strg-B und W

offnet die Fensterliste.
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SOFTWARE | Bilder unter Imagemagick

Foto-Multitalent
Imagemagick

Beim Thema Fotobearbeitung unter Linux denken die meisten Anwender zuerst an
Gimp. Es gibt aber die weniger populére Alternative Imagemagick fur das Terminal mit
hocheffizienten Bearbeitungsfunktionen.

Von Stephan Lamprecht

Bei Systemadministratoren st
Imagemagick durchaus beliebt:
Bietet eine App auf einem Webserver
Funktionen fiir die Bildbearbeitung an,
verrichtet im Hintergrund oft Image-
magick die Arbeit. Auf dem Desktop
fithrt das Programm eher ein Schatten-
dasein — zu Unrecht, wie Sie gleich se-
hen werden. Das Programm hat zahl-
lose  Optionen, die auf die
Automatisierung der Bildbearbeitung
zielen (Dokumentation unter www.
imagemagick.org).

Dieser Beitrag konzentriert sich auf
Funktionen, die sich auch fiir den in-
teraktiven Einsatz eignen. Unter Debi-
an/Ubuntu installieren Sie das Paket
am schnellsten im Terminal mit sudo
apt-get install imagemagick.

Imagemagick als Bildbetrachter

Imagemagick taugt auch als einfacher
Bildbetrachter. Offnen Sie ein Terminal
und wechseln Sie dort in einen Ordner,
der Bilder enthilt. Fiir eine Ubersicht
aller Fotos eines bestimmten Formats
geben Sie

display vid:*.JPG.

ein. Das Programm bietet dann eine
Vorschauansicht aller JPG-Dateien in
diesem Verzeichnis inklusive der Datei-
namen. Die Ansicht konnen Sie mit der
Tastenkombination Strg-S auch spei-
chern. Mit dem Kommando display
dateiname erhalten Sie ein Einzelbild.
Der folgende Befehl
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Commands
Image
Magick

| File L

[ Fare

[ view

[ Aransrorn

Datei Bearbeiten Ansicht  Suchen 'Elmlij

[ Erbancs

sa Feb 21, 18:30 | [(ereaeta

[ P

[ tneg= £0:t

[ FicoslLany

| betp

display *.jpg

liefert alle JPG-Dateien des aktuellen
Verzeichnisses, wobei Sie mit Druck
auf die Leertaste zum nichsten Bild
wechseln.

Klassische Aufgabe: Formate
konvertieren

Die Konvertierung der Quelldateien in
ein anderes Dateiformat ist eine ver-
breitete Aufgabe in der eigenen Foto-
sammlung. Fiir das Umwandeln ver-
wenden Sie das Kommando convert.
Als Parameter erwartet es den Namen
der Quell- und der Zieldatei:

convert name.jpg name.tiff

Das gewiinschte Ausgabeformat inter-
pretiert die Software automatisch an-
hand der Endung. Sollen mehrere Da-
teilen umgewandelt werden, gentugt
kein Wildcard-Zeichen, dafiir benoti-

gen Sie eine Schleifenkonstruktion:

for i in *.JPG; do convert $i “ba-
sename $i .JPG"_umgewandelt.bmp;
done
Das ist einfacher, als es auf den ersten
Blick aussieht: Die Variable ,,$i* erhilt
nacheinander die Dateinamen aller
Dateien mit der Endung JPG zugewie-
sen. Auf diese Variable (also stets einer
einzelnen Datei) wird das Kommando
»convert angewendet. Als Zielname
wird der ,,Basename* ohne die Endung
JPG verwendet. Statt ,,JPG* erhalt die
Datei den Hinweis ,,umgewandelt“ so-
wie die Endung ,,.bmp“, womit zu-
gleich das neue Format definiert ist.
Mit Imagemagick wandeln Sie opti-
onal jede Bilddatei auch in ein PDF
um. Dazu geben Sie einfach den neuen
Dateinamen und die Endung ,,.pdf“
an. Eine Variante besteht in der Zu-
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sammenfassung aller Bilder in einem
gemeinsamen mehrseitigen PDE. Um
alle JPG-Dateien des Verzeichnisses in
einem PDF anzuzeigen, nutzen Sie das
Kommando convert *.JPG kontaktbo-
gen.pdf. Und wenn Sie schnell alle Bil-
der aus einem PDF extrahieren wollen,
nutzen Sie das Kommando pdfimages
-j quelle.pdf zielordner.

Zum Umbenennen eignet sich ,,con-
vert“ ebenfalls. Indem Sie mit be-
stimmten Platzhalterzeichen arbeiten,
legen Sie fest, wie Imagemagick die Da-
teien bezeichnen wird:
convert *.png %03d.bmp
Alle Dateien des PNG-Formats wan-
deln Sie damit in Bitmaps um. Als Da-
teinamen werden drei dezimale Stellen
verwendet, die Imagemagick automa-
tisch hochzihlt.

Mit ,convert“ entstehen stets neue
Dateien. Wenn Sie an den Originalen
selbst arbeiten wollen, nutzen Sie den
Befehl ,,mogrify“. Die moglichen Akti-
onen sind bei beiden Kommandos na-
hezu identisch.

Bilder drehen und skalieren

Eine weitere typische Aufgabe ist das
Drehen von Fotos, etwa weil Sie wih-
rend der Aufnahme das Handy falsch
gehalten haben. Kein Problem mit Ima-
gemagick. Um alle Dateien eines Typs
um 90 Grad nach rechts zu drehen,
verwenden Sie dieses Kommando:
mogrify -rotate 90 *.bmp
Alle BMP-Dateien werden anschlie-
BBend entsprechend bearbeitet. Soll die
Drehung in die andere Richtung gehen,
tragen Sie ein negatives Vorzeichen ein.
Ein weiterer wichtiger Parameter ist
»resize“. Die Option erwartet von Th-
nen die Angabe der neuen Abmes-
sungen fiir die Datei:
mogrify -resize 800x600 datei.bmp
Imagemagick achtet hierbei auf die
Proportionen des Fotos und versucht,
das Bild auf diese GrofSe zu bringen.
Die tatsichliche Hohe oder Breite
kann davon abweichen, je nachdem
wie grof$ das Original ist. M6chten Sie
ein Foto auf eine exakte Grofle skalie-
ren, selbst wenn das Ergebnis zu einer
verzerrten Abbildung fiithren sollte,
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overview.pdfF — overview

v G

Vorschaubilder

convert *.JPGC overview.pdf

Alle Fotos eines Ordners gemeinsam in ein PDF packen? Auch das funktioniert mit einem
schlichten convert-Kommando von Imagemagick.

miissen Sie die Pixelangabe mit einem
Ausrufezeichen abschliefSen:
mogrify -resize 560x435! test.bmp
Auf Webseiten werden Abbildungen
hiufig in einer exakten Breite benotigt,
damit das Layout nicht gesprengt wird.
In diesem Fall geben Sie die gewiinsch-
te (maximale) Breite einfach als ein-
zigen Parameter an, also zum Beispiel
convert -resize 250 bild.png skaliert.
png. Mochten Sie hingegen die Hohe
der Grafik beschrinken, stellen Sie
dem Wert in dieser Form
convert -resize x240 bild.png hoe
he.png
ein ,,x“ voran.

Beispiele fiir weitere Funktionen

Mit Imagemagick konnen Sie Thr Bild-
material neu arrangieren und zusam-
menstellen. Bereits bei ,,convert diir-
»-append*
verwenden. Wollen Sie etwa drei Bilder

fen Sie die Option
nebeneinander in einer Collage arran-
gieren, verwenden Sie das folgende
Kommando:
convert +append a.png b.png c.png
nebeneinander.png
Wenn Sie die Dateien vertikal anord-
nen wollen, verwenden Sie ,,-append“.
Mochten Sie einen zusitzlichen Ab-
stand einfiigen, nutzen Sie dazu den
Parameter ,,-splice“. Dieser erwartet
eine Angabe in Pixel fiir die Horizonta-
le und Vertikale:
convert +append a.png b.png c.png
-splice 10x0 bildmitabstand.png

Eine Mini-GUI ist dabei: Wenn Sie beim
Betrachten eines Bildes die Maustaste kli-

cken, sind wichtige Kommandos an der
grafischen Oberfldache erreichbar.

Mit einer Reihe von Filtern und Effek-
ten bearbeiten Sie auf Wunsch Thre Fo-
tosammlung ebenfalls direkt auf der
Konsole. Eine der optisch anspre-
chenden Optionen ist ein Rahmen:

convert -bordercolor black -border

15x15 bild.bmp rahmen.tiff

In diesem Beispiel erhilt das Bild einen
schwarzen Rahmen mit 15 Pixel Breite.

Weitere Kommandos
von Imagemagick

Programm  Funktion

animate schnelle Slideshow
(Wiedergabe einer Bilderreihe)

compare Bildervergleich und Anzeige der
Unterschiede

composite  iiberlagerte Collage mehrerer Dateien in
einem Bild

display Wiedergabe von Bildern

identify Bilderdetails wie GriBe, Aufldsung etc.

import Bildschirmfotos

montage  Montage mehrerer Dateien zu einem Bild
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Passworter mit Keepass X

Pro Account ein Passwort: Da wird die Nutzung der so niitzlichen Online-Dienste,
der gelegentliche Log-in an der Datenbank und am Webserver schnell zum Memory-

Spiel. Keepass X hilft als sichere Passwortverwaltung aus.

Von David Wolski

Ein Passwort aufzuschreiben ist
die schlechteste, weil unsicherste
Methode, Kennwérter zu hinterle-
gen. Aber Linux-Enthusiasten und
Admins miissen neben den taglich ver-
wendeten Log-ins noch jede Menge
weitere Account-Daten verwalten. Im
Kopf? Nein, auch Admins und Cloud-
Jongleure kommen nicht daran vorbei,
sich die Log-ins irgendwo zu notieren.
Sicher und komfortabel zugleich ist da-
bei Keepass X, zumal dieser Passwort-
Safe plattformiibergreifend ist sowie
vertrauenswiirdig durch Open Source.

Die Keepass-Familie:
Versionsunterschiede

Das urspriingliche Keepass mit der
Versionsnummer 1.x begann vor tiber
zehn Jahren als freies Open-Source-
Programm fiir Windows. Es gibt inzwi-
schen einen ganzen Stammbaum von
Keepass, aber nur drei Varianten sind
fir Linux-Anwender relevant: Keepass
2, Keepass X und Keepass X 2.0. Alle
diese Varianten liegen fiir Linux und
Windows vor.

Keepass 2: Diese Weiterentwicklung
von Keypass fiir Windows ist in C#
und damit fiir NET geschrieben. Da-
raus ergab sich die Moglichkeit, Kee-
pass 2 mittels Mono auch fiir Linux zu
ubersetzen. Mono ist eine Runtime fiir
Microsoft .NET unter Linux und nicht
mehr Bestandteil aktueller Linux-Dis-
tributionen. Mono lasst sich meist un-
problematisch nachinstallieren, aber
Keepass 2 bleibt ein Windows-Pro-
gramm, das sich optisch nicht gut auf
einen Linux-Desktop einfiigt. Einige
Funktionen wie der Export einer Da-
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tenbank ins Format von Keepass 1.x

sind unter Linux deaktiviert. Keepass 2
kann die Datenbankformate KDBX
(Keypass 2), und KDB (Keepass 1.x)
lesen sowie eine grofSe Zahl von frem-
den Formaten importieren.

Keepass X: Diese Portierung des ur-
spriinglichen Keepass 1.x lduft nativ
unter Linux. Die Oberflache nutzt Qt,
sieht aber auch unter Unity und Gno-
me gut aus. Der Funktionsumfang ist
geringer als jener von Keepass 2, erfiillt
aber alle Voraussetzungen fir ein kom-
fortables Passwortmanagement. Es
verwendet das Datenbankformat KDB
(Keepass 1.x) und kann Daten von
KDE Wallet, Pwmanager und unver-
schliisseltes XML einlesen. Keepass X
ist in den Repositories der meisten Li-
nux-Distributionen vorhanden und da-
mit die empfehlenswerte, unkompli-
zierte Losung.

Keepass X 2.0: Die Weiterentwick-
lung von Keepass X ist offiziell noch
in der Testphase, lauft aber bereits sta-
bil genug fir die tigliche Verwendung.
Oberflachlich gibt es nur kleine Un-
terschiede zum Vorginger. Die wich-
tigste Neuerung ist die Kompatibilitat
mit Keepass 2, da das gleiche Daten-
(KDBX)
kommt. Keepass X 2.0 ist in den Stan-
dard-Paketquellen der iiblichen Li-
nux-Distributionen noch nicht enthal-
ten, aber es gibt fir Ubuntu
14.04/14.10/15.04 ein PPA des Ent-
wicklers mit fertigen Paketen.

bankformat zum Einsatz

Keepass X: Installation und
erster Start

Keepass X finden Sie zur Installation
einfach iiber den Paketmanager der
verwendeten Distribution. In Debian/
Ubuntu ist es mit dem Befehl
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sudo apt-get install keepassx
ohne Umstinde installiert. Auch Fedo-
ra und Open Suse bieten das Paket
»keepassx“ an.

Wer in Ubuntu Keepass X 2.0 bevor-
zugt, um mit Keepass 2 kompatibel zu
sein, installiert mit diesen Befehlen das
neuere Paket aus dem PPA:
sudo add-apt-repository

ppa:keepassx/daily

sudo apt-get install keepassx

Die Programme starten zunédchst ohne
Datenbank, da Sie diese zuerst manuell
anlegen oder eine bestehende Datei
offnen miissen. Klicken Sie in Keepass
X auf ,Datei = Neue Datenbank*
(,Datenbank = Neue Datenbank® in
Keepass X 2.0),
nachsten Dialogfenster ein wirklich si-

und geben Sie im

cheres Hauptpasswort ein. Standard-
mafSig wird die Datei mit AES und ei-
256 Bit
chiffriert. Sie konnen statt eines Pass-

ner Schlissellinge von
worts auch eine Schlisseldatei erzeu-
gen, die Sie dann zum Entsperren der
Datenbank benétigen, oder auch ein
Hauptpasswort zusammen mit einer
Schliisseldatei kombinieren.

In der leeren Datenbank legen Sie
mit ,,Gruppen® Kategorien an und fii-
gen dann mit Rechtsklick ins rechte
Fenster neue Eintriage fir Log-ins,
Passworter und angehdngte Dateien
hinzu. Danach klicken Sie auf das
»Speichern“-Symbol. Beim nichsten
Start wird Keepass X die Datenbank
automatisch laden und das Hauptpass-
wort abfragen.

Browser: So funktioniert
Auto-Type

Ein Rechtsklick auf einen Eintrag kann
die dort hinterlegten Daten wie Benut-
zernamen und Passwort in die Zwi-
schenablage kopieren. Dort bleibt die
Zeichenkette nur zehn Sekunden, weil
Keepass X die Zwischenablage dann
automatisch leert.

Eine andere Moglichkeit, Log-ins
auf Webseiten automatisch auszufiil-
len, nennt sich Auto-Type. Dazu hin-
terlegen Sie in einem Datenbank-Ein-
trag im Feld ,,URL* die Webadresse
des Anmeldeformulars. Wenn Sie nun

PCWELT LinuxWelt 3/2015

Passwirter | SOFTWARE

@ - o fhomejutopic/passeses.kdb® - KeePassX
e d

«Ldd 20 O

Neuen Eintrag hinzuflgen ...
Eintrag anzeigen/bearbeiten ...
Eintrag duplizieren

B autoType ausfihren
Cn
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Pa

an
: Eintrag loschen
un ity Miopesis infoialktipetform hird

Comment:

Bereit

@  Benutzernamen in die zms(heﬁablage kupreren
Passwort in die Zwischenablage kopieren
URL dffnen
URL indie zwischenablage kopleren

Stabile Version von

Keepass X: Die
Gruppen Titel b I:em.tzen URL Passwa Kommer n
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:Ejﬁi nux-Distributionen

zur Installation be-
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-
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e Uber Ke! e?assx

g KeePassX 2.0 alpha 6

hitp//www keepassk.org/

KeePassx Ist unter der GNU General Public License
(GPL) version 2 (version 3) verdffentlicht.

Keepass 2.0: Ob-
wohl es sich um ei-

URL

http:f/keepass.info/
http://keepass.infohelp/kbyt. . ne Alphaversion
handelt, lduft die
Weiterentwicklung
von Keepass X be-
reits solide. Es ar-
beitet mit dem For-

mat KDBX, das von

Keepass 2 iiber-

nommen wurde.

die Aktion ,,Auto-Type“ nach einem
Rechtsklick auswihlen, dann sucht
Keepass X alle Browserfenster nach
der hinterlegten URL ab und gibt dort

selbstindig die Log-in-Daten ein.

Passwortdatenbank
synchronisieren

Liuft Keepass X auch auf anderen Li-
nux-, Windows- oder Apple-Rechnern,
dann brauchen Sie nur die Datenbank
im Format KDB (Keepass X) bezie-
hungsweise die KDBX-Datei (Keepass
X 2.0) auf den Zielrechner kopieren.
Da die Datei verschliisselt vorliegt, ist
jeder Ubertragungsweg zulissig: USB-
Stick, Mailanhang oder
Cloud-Dienst wie Dropbox. Beachten
Sie die Kompatibilitat: Keepass X 2.0
ist abwirtskompatibel und o6ffnet
KDB-Dateien, sofern diese mit AES
verschlisselt sind.

auch ein

Umgekehrt kann Keepass X aber
keine KDBX-Dateien der Version 2.0
lesen. Es empfiehlt sich daher, auf allen
Rechnern die gleiche Version von Kee-
pass X einzusetzen.

Kpcli: Shell-Zugriff auf die
Datenbank

Grafische Oberflachen sind auf Linux-
Rechnern keineswegs allgegenwairtig,
auf Servern oder Minicomputern eher
die Ausnahme. Im Notfall konnen Sie
aber auch in der Shell mit dem Kom-
mandozeilen-Tool kpcli die Passwort-
datenbanken von Keepass X und Kee-
pass X 2.0 offnen. Es ist in den
Paketquellen von Debian (ab Version
8), Raspbian, Ubuntu, Fedora und
Open Suse vorhanden. Mit

kpcli --kdb=[Datenbank]

starten Sie es, wobei der Platzhalter
»[Datenbank]“ eine KDB- oder
KDBX-Datei sein darf. Nach der Ein-
gabe des Hauptpassworts o6ffnet sich
eine Datenbank-Shell, auf der Sie ihn-
lich wie in einem Dateisystem mit ,,Is“
die Gruppen auflisten und mit ,,cd* in
Mit ,,show
[Nummer]“ offnen Sie dort einen Da-
tenbankeintrag und koénnen das rot
hinterlegte Passwort im Terminal-Fen-
ster kopieren und in die Zwischenabla-
ge kopieren.

eine Gruppe wechseln.
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Neue Software

Unter den bemerkens-
werten Neuerscheinungen
von Software fir Linux ist
diesmal nicht nur Open
Source vertreten: Insync,
ein inoffizieller Linux-
Client fiir Google Drive,
finanziert sich als Share-
ware.

Von David Wolski

Frische Versionen, neue Pro-
gramme gibt es fiir Linux-Systeme
jeden Monat zuhauf. Die stammen
sowohl aus dem Biotop der freien Ent-
wickler und Hobbyprogrammierer als
auch von Software-Konzernen, die kei-
ne Berithrungsingste mit dem Open-
Source-Lizenzmodell haben. Der Weg
neuer Open-Source-Programme in ver-
breitete Distributionen ist aber ein lan-
ger — zumindest, wenn man den Code
nicht selbst kompilieren will oder
kann, da dies meist von einer aufre-
genden Jagd nach den abhingigen Pa-
keten begleitet wird. Denn Programme
liegen meist, moglichst portabel, im
Quelltext vor und nur selten auch
gleich als getestetes Paket fir be-
Statische
Links, also eine Mitnahme von System-

stimmte  Linux-Systeme.
bibliotheken, sind verpont. Programme
sollen die vorhandenen Bibliotheken
des Linux-Systems verwenden und kei-
ne eigenen Versionen einkompiliert ha-
ben, da dies ein Sicherheits- und Kom-
patibilitats-Alptraum wire.

Gut getestete Pakete verlangen
Geduld

Es ist also Aufgabe der Maintainer,
also der Pfleger-Gemeinde einer Linux-
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LibreOffice ist ein modernes und einfach zu nutzendes Open-Sourdl
FOr Textverarneitung, Tabellenkalkulation, Prisentationen u

Distribution, aus dem Quelltext ein
Paket zu bauen, dieses durch Tests zu
schicken, eventuelle Bugs zu melden
und kleinere Anpassungen vorzuneh-
men, bis die oft hohen Qualititsanfor-
derungen der Distribution erfillt sind.
Das kann oft Monate dauern (im Fall
von Ubuntu) oder sogar Jahre, wie im
stabilen Zweig von Debian, Open Suse
und bei Red Hat/Cent-OS, die alle be-
sonders lange Testphasen haben. In der
Zwischenzeit helfen meist inoffizielle
Quellen aus — bei Ubuntu sind dies die
»Personal Package Archives (PPA),
die Anwender manuell dem Paketma-
nager hinzufiigen miissen, um dann die
Pakete auf eigene Gefahr zu installie-
ren. In Open Suse ist es der Build Ser-
vice (https://build.opensuse.org), und
Fedora versucht mit COPR (,,Cool
Other Package Repository“) ein dhn-
liches Modell wie Ubuntu einzufiihren.
In den Einzelvorstellungen finden Sie
deshalb jeweils Hinweise, wo und fur
welche Distributionen ein Programm
vorliegt. Fein heraus sind jene Anwen-
der, die sich mit Arch Linux beschifti-
gen, mit Gentoo oder Slackware. Denn
diese Linux-Systeme bieten zum Preis
eines oft hohen Administrationsauf-
wands einen schnellen Bau von Pa-

keten aus Quelltexten tiber den Paket-
manager.

ARternative fiir Ubuntu Software
Center

Das Ubuntu Software Center hat es da-
gegen verpasst, im Stil eines App Stores
neue Anwendungen schnell und ein-
fach verfugbar zu machen. Die Eintra-
ge im Verzeichnis installierbarer Soft-
ware, auch der kostenpflichtigen
Programme, wirken ungepflegt, Neu-
eintrdge gibt es kaum noch. Das Kon-
zept eines App Stores fur Ubuntu
scheint gescheitert. Als grafischer Pa-
ketmanager ist App Grid eine tiber-
sichtlichere und schnellere Alternative

fiir das Ubuntu Software Center.

M

# KDevelop 4.7 .,

Letztes Update der Entwicklungsumge-

bung KDevelop fiir KDE 4: Demnéchst
steht der Umbau auf KDE 5 an.
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Ersatz fiir das Software Center: App Grid zeigt nach der Anmeldung
mit Ubuntu Single-Sign-on auch die Kauf-Apps.

Text pur: Focus Writer stellt den Text in den Mittelpunkt. Aussehen
und Hintergrundbild kann man selbst festlegen.
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Cotegorles. | Coliecoons

Fabelhafte Font-Verwaltung: Der Font Manager bietet nicht nur ei-
ne Ubersicht, sondern kann auch neue Fonts installieren.

Mo warning or cri

@ TASKS

Server-Auslastung: Das bisherige Kommandozeilen-Tool Glances
hat ein Webinterface inklusive Mini-Webserver bekommen.
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App Grid 0.213

Grafischer Paketmanager fiir Ubuntu und Varianten

Webseite: www.appgrid.org

Das Ubuntu Software Center hat seit seiner Vorstellung vor
vier Jahren nur einmal (Ubuntu 12.04) einen groferen Um-
bau gesehen und ist mittlerweile langsam und uniibersicht-
lich. App Grid ist die Neuerfindung des Software Centers, die
in Python 3 programmiert wurde. Es startet flott, behebt Pro-
bleme mit der langsamen Datenbank und prisentiert alle An-
wendungen des Software Centers. Ein PPA steht unter https:/
launchpad.net/~appgrid/+archive/ubuntu/stable bereit.

Focus Writer 1.5.3

Textverarbeitung ohne Ablenkung

Webseite: http://gottcode.org/focuswriter

Autor G.R.R Martin schreibt seinen Fantasy-Zyklus ,,Das
Lied von Eis und Feuer* weiterhin mit Wordstar unter DOS.
Wer einen moglichst reduzierten Texter bevorzugt, wird den
Focus Writer schitzen. Das Open-Source-Programm arbeitet
mit RTF- und ODT-Format, liefert Funktionen zur Formatie-
rung und eine Rechtschreibpriifung, blendet aber im konfi-
gurierbaren Vollbildmodus alle Meniis aus. Die Projektseite
liefert Pakete fiir Ubuntu, Debian, Fedora und Open Suse.

Font Manager 0.7.2

Schriftarten unter Gnome, Unity, Cinnamon, XFCE

Webseite: https://code.google.com/p/font-manager

Viele Schriftarten gibt es als fertige Pakete, die der Paketma-
nager leicht auf das System installieren kann. Was aber, wenn
benotigte Schriftarten als TTF vorliegen oder eine Verwal-
tung installierter Fonts notig ist? Der Font Manager liefert
eine grafische Oberfliche zur Anzeige von Schriftarten und
zur Installation neuer Fonts unter ,,/home* ohne root-Rechte.
Das Programm ist fir Ubuntu und Co tber https://launchpad.
net/~font-manager/+archive/ubuntu/staging verfiigbar.

Glances 2.2.1

Zeigt Systeminformationen per Web und SSH an

Webseite: https://github.com/nicolargo/glances

Glances behilt einen Linux-Server oder einen Raspberry Pi
im Auge. Es zeigt auf der Kommandozeile oder iiber den ei-
genen Webserver eine Ubersichtsseite mit allen wichtigen Sy-
steminfos. Zu den angezeigten Daten gehort die CPU-Ausla-
stung, Speicher, Swap und Festplattenplatz sowie eine
laufend aktualisierte Liste der Prozesse. Glances kann in der
neuesten Version uber den Python-Paketmanager pip instal-
liert werden. Die Anleitung liefert die Projekt-Webseite.

79


https://launchpad.net/~appgrid/+archive/ubuntu/stable
https://launchpad.net/~appgrid/+archive/ubuntu/stable
http://www.appgrid.org 
http://gottcode.org/focuswriter
https://launchpad.net/~font-manager/+archive/ubuntu/staging
https://launchpad.net/~font-manager/+archive/ubuntu/staging
https://code.google.com/p/font-manager
https://github.com/nicolargo/glances

SOFTWARE | Neue Software

™ persdnlicher ordner
> Persénlicher Ordner

orte =

@ Zuletzk verwendet “ij [ 1
e Bilder Dokumente

(I schreibtisch
@ silder -l
[ Dokumenta Downloads
& Downloads
dd Musik -‘
H videos Offentlich
{@ rapierkorh

[E Rechner Schreibtisch

powelt@gmail.com

Google Drive und Insync: Das Shareware-Programm erstellt Syn-
chronisationsordner und integriert sich in den Dateimanager.
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Z 12 virtual -qt_ping();
& 13 3
14
15  #endif qt_ping H
16
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Programmieren unter KDE: Die integrierte Entwicklungsumgebung
Kdevelop bringt verbreitete Programmiersprachen mit.

| Foimat 47,166 ks @ 31 | Larga: 667 rmun (15 54

Bringt Audiodateien in Form: Kwave schneidet, verschiebt und ko-
piert und arbeitet dank Mehrkern-Unterstiitzung richtig flott.

mEmmE
=

ne s

Viele kleine Fortschritte: In Libre Office gibt es nun eine richtige
Farbverwaltung zum exakten Definieren eigener Farbwerte.
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Insync 1.1.3

Shareware-Client fiir Google Drive

Webseite: https://www.insynchq.com/linux

Google bietet keinen Linux-Client fir Google Drive, aber die
Shareware Insync macht Fortschritte: Es ist jetzt moglich,
Unterordner gezielt mit Google Drive zu synchronisieren. In-
sync kann 15 Tage kostenlos getestet werden, danach kostet
es 15 US-Dollar bei Verwendung eines Google-Kontos (fiir
die Synchronisierung mit mehreren Google-Konten gibt es
andere Preispline). Installationspakete stehen fiir alle popu-
liren Linux-Distributionen auf der Webseite bereit.

Kdevelop 4.7.0
Entwicklungsumgebung unter KDE

Webseite: www.kdevelop.org

Wahrend der Umbau auf KDE 5 lduft, gibt es eine letzte Ver-
sion von Kdevelop fiir KDE 4. Sie bietet Projektverwaltung,
Datei-Browser, Klassenbibliothek, Syntaxhervorhebung und
Autovervollstindigung fiir alle gdngigen Programmier- und
Script-Sprachen. Pakete fiir Ubuntu 14.04/14.10 gibt es im
PPA der Kubuntu-Backports (https://launchpad.net/~
kubuntu-ppa/+archive/backports). Open Suse 13.2 und Fe-
dora 21 haben Kdevelop 4.7 ebenfalls im Repertoire.

Kwave 0.8.99

Schneller Audioeditor unter KDE

Webseite: http://kwave.sourceforge.net

Den Umfang von Audacity bietet Kwave nicht, ist aber flott
dank Multithreading und glanzt mit aufgeraumter Oberfla-
che, in der man die wichtigsten Funktionen zur Audiobear-
beitung sofort findet. Aufnahmen sind tber Pulse Audio,
Alsa und OSS moglich. Der Editor 6ffnet die Formate MP3,
OGG, FLAC, WAV AIFF, ULAW, IRCAM und speichert als
OGG, FLAC, WAV und MP3. Links zu Paketen fiir verschie-
dene Linux-Distributionen liefert die Projekt-Webseite.

Libre Office 4.4.0

Biiro-Suite mit vielen Detailverbesserungen

Webseite: www./ibreoffice.org

Das Biiropaket liefert sechs Monate nach Version 4.3 eine
Aktualisierung mit neuem Fein-Tuning: So kann der Writer
jetzt mit Master-Vorlagen umgehen. Es gibt eine Farbverwal-
tung mit Farbmixer, der auch HTML-Farbcodes beherrscht.
Verbesserungen gibt es bei der Kompatibilitat mit Microsofts
OOXML-Format, und ein neuer Importfilter kann Doku-
mente von Pagemaker 6/7 lesen. Die Webseite von Libre Of-
fice liefert Pakete fur zahlreiche Linux-Distributionen.
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o mMediainfo

de0s/2011_electricity_2.MPa

\  Format: MPEG-4

Format profile : Base Media | Version 2
A codecm mpaz

File size : azemin

Duration 365 629Ms

Ouarall hit rare mode : Variable

Overall bit rare : 9 251 Kbps

Mavie name/More :  SANYO DIGITAL CAMERA HD2000

Encoded date UTC 2011-0815 18:59:50

Tagged date : UTC 2011-08-15 18:59:50

Origin Digital Camera

TAGS ! O DIGITAL CAMERA

Video

0]

Wissen, was drin ist: Mediainfo identifiziert alle verwendeten For-
mate und Codecs in Audio- und Videodateien.

VIDEOS AUFLISTEN

ANSEHEN

Player, Bibliothek und mehr: Myth TV kann auch TV-Programme ab-
spielen und aufnehmen, wenn der PC einen DVB-Empféanger nutzt.

o 5 0. st - [ D

| Asstansan % samenioy Y

S masilo e % TRaZinG % Mk ceg

U e B3ll
USE Fiamea Ball

Sechs praktische Tipps fiir
Ihren Linux-Desktop

Miinchen wird Mitglied im
TDF-Beirat

B B Gimp: Fortschritte im Jahr
& 3@

Neuer Browser im alten Gewand: Seamonkey ist eine Alternative
fiir Anwender, denen der aktuelle Firefox nicht mehr gefalit.

Unterwegs mit Tux und Kongi: Super Tux Kart hat sich mit Open GL

3.1 hilbsch gemacht und prasentiert liberarbeitete Rennstrecken.
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Mediainfo 0.7.72

Tags, Codecs, Formate von Audio- und Videodateien

Webseite: http://mediaarea.net/de/Medialnfo

Wer wissen muss, in welchem Format Streams in Medien-
dateien eingebettet sind, liegt mit Mediainfo richtig: Es zeigt
auch exotische Container und Codecs sowie Bitraten und
Tags. Mediainfo ist hilfreich, um Probleme beim Abspielen
oder nach dem Encodieren zu identifizieren. Neben einer gra-
fischen Version gibt es das Open-Source-Programm auch als
Kommandozeilen-Tool. Installationsanleitungen fiir alle ver-
breiteten Distributionen liefert die Projekt-Webseite.

Myth TV 0.27.4

Medienzentrale mit Unterstiitzung fiir DVB-Empfanger

Webseite: www.mythtv.org

Myth TV macht einen Linux-PC zum fernsehtauglichen Pla-
yer und kann mit DVB-Empfanger auch Kanale von TV-Sen-
dern abspielen. Ein Recorder nimmt Sendungen auf und ent-
fernt Werbeblocke. Plug-ins erweitern den Umfang etwa um
eine Musikbibliothek oder einen Browser. Das Programm ist
nach dem Client-Server-Prinzip aufgebaut, damit auch
schwichere PCs als Abspielgerit dienen konnen. Unter www.
mythtv.org/wiki/Packages gibt es eine Liste fertiger Pakete.

Seamonkey 2.32

Webbrowser mit Mozilla-Wurzeln

Webseite: www.seamonkey-project.org

Vor Firefox gab es die Mozilla Suite mit Browser, Mail,
Newsreader, IRC-Client und HTML-Editor. Nach der Auf-
teilung in Einzelprogramme stellte Mozilla die Suite ein. Seit-
dem pflegt diese ein freies Entwicklerteam unter dem Namen
»Seamonkey“ weiter. Der Browser zeigt sich im Gewand fri-
her Firefox-Versionen, hat aber die Rendering-Engine des
aktuellen Firefox und ist mit dessen Add-ons kompatibel.
Die Projektseite liefert Binaries fiir alle Linux-Distributionen.

Super Tux Kart 0.8.2b

Kart-Rennen mit Open-Source-Maskottchen

Webseite: www.supertuxkart.de

Das Kultspiel hat eine neue Grafik-Engine bekommen: Super
Tux Kart lauft mit der Grafikbibliothek Open GL 3.1 mit
schoneren Texturen, detailliertem Shading und Schirfentiefe.
Gleich geblieben ist das Spielprinzip, das sich an Nintendos
Super Mario Kart orientiert. Es gibt einen Single- und Mehr-
spieler-Modus. Ein Online-Modus, um gegen andere Spieler
im Internet anzutreten, ist in Arbeit. Ausfithrbare Binaries
gibt es unter http://sourceforge.net/projects/supertuxkart.
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Content-Management-Systeme

Das heste CMS finden

Wer Websites komfortabel erstellen und befiillen mochte, bendtigt ein
Content-Management-System. Wir stellen die vier beliebtesten CMS und ihre

jeweiligen Vorziige vor.

\Von Thorsten Eggeling

Einen eigenen Domain-Namen,
Webserver mit PHP und Speicher-
platz im Netz bieten einige Web-Ho-
ster bereits fir rund zwei Euro monat-
lich an. Damit sichern Sie sich nicht
nur dauerhaft Thre eigene individuelle
E-Mail-Adresse, sondern Sie konnen
auch beliebige Inhalte im Internet ver-
offentlichen. Eine private Homepage,
die Webprisenz eines Vereins oder ei-
ner Firma sowie eine Bildergalerie fiir
Freunde und Bekannte sind schnell er-
stellt. Dabei kommt ein Content-Ma-
nagement-System (CMS) zum Einsatz,
das sich meist ohne grofle technische
Vorkenntnisse bedienen ldsst. Ledig-
lich fiir die Erstinstallation ist etwas
Linux-Wissen erforderlich. Wer die
Webseiten nach eigenen Vorstellungen
gestalten mochte, benotigt aufSerdem
HTML- und CSS-Kenntnisse. Es gibt
fur die verbreiteten Systeme jedoch
zahlreiche kostenlose Downloads,
uber die sich die Oberfliche verindern
lasst, so dass sich auch hier der Auf-
wand in Grenzen halt.

Dieser Artikel stellt die wichtigsten
kostenlosen ~ Content-Management-
Systeme vor, die sich fiir praktisch je-
den Einsatzzweck eignen. Wir erldu-
tern die Voraussetzungen, zeigen Thnen
die notigen Schritte fir die Installation
und gehen auf die Stirken und Schwi-
chen jedes CMS ein.

Wordpress: Das heliebte
Blog-CMS

Wordpress
Weblog eingesetzt. Standardmifig er-

wird hauptsdchlich als

scheinen Ausziige der zehn letzten Bei-
trige auf der Startseite, weitere sind
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iiber den Link ,,Altere Beitrige“ oder
chronologisch tiber ,,Archiv abrufbar.
Ein Klick auf die Uberschrift oder das
Beitragsbild fithrt zur Volltextanzeige.
Die letzten Artikelkommentare konnen
auf der Startseite erscheinen oder nur
unter den einzelnen Beitrigen. Uber
Plug-ins ldsst sich der Funktionsum-
fang fast beliebig erweitern. Themes
zur Gestaltung der Oberfliche sind
ebenfalls schnell installiert. Daruber ist
es auch moglich, Wordpress den Blog-
Charakter zu nehmen und Websites im
Magazinstil zu erstellen.

Installation: Laden Sie sich tber
http://de.wordpress.org das ZIP-Ar-
chiv der aktuellen Wordpress-Version
herunter. Die Datei enthilt bereits die
deutschen Sprachdateien. Entpacken
Sie das ZIP-Archiv, und tbertragen Sie
den Inhalt auf Thren Webserver. Erstel-
len Sie eine neue Datenbank, beispiels-
weise mit dem Namen ,,wordpress“
(siche Kisten ,,Installation: CMS beim
Web-Hoster einrichten® und ,, Testins-
tallation: CMS vorab ausprobieren®).
Rufen Sie Thre Internetadresse im
Browser auf. Es begriifit Sie der Word-

press-Installationsassistent. Klicken Sie
auf ,Los geht’s!“, tragen Sie die Ver-
bindungsdaten fiir die My-SQL-Daten-
bank ein, klicken Sie auf ,,Senden® und
danach auf ,Installation ausfithren®.
Anschlieflend erscheint eine Seite fiir
die Erstkonfiguration. Hier tragen Sie
den Seitentitel ein und legen Benutzer-
name, Passwort sowie die E-Mail-
Adresse fest. Klicken Sie auf ,,Word-
press installieren®.  Uber  die
Schaltfliche , Anmelden“ loggen Sie
sich danach bei Wordpress ein. Es er-

Steckbrief Wordpress 4.1

Einsatzgebiet:

Blogs, Online-Magazine, private
Homepages, kleinere Websites fir
Firmen oder Organisationen
Voraussetzungen:

ab PHP 5.2.4, ab My SQL 5.0
Empfohlen:

mod_rewrite Apache-Modul
Download: http://de.wordpress.org/
Dokumentation:
https://codex.wordpress.org
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TestBlog | Eine weitnre WordPross-Saita - Motilla Firefax

& cabost calbest { ph. % | #

scheint das Dashboard mit einem Das beliebteste CMS

Tesilog | Eire weitere Word... %

Menii auf der linken Seite, iiber das Sie & & bcaben “cl@- a #e & « =| fiirBlogs: Wordpress
neue Betrage erstellen oder Wordpress ist weit verbreitet,
konfigurieren. TEE s bietet aber standard-
Administration: Uber ,Einstellungen Hallo Welt! maBig nur wenige

— Allgemein® dndern Sie bei Bedarf
beispielsweise den Seitentitel des Blogs S
und den Untertitel sowie die E-Mail- e

Adresse fiir administrative Nachrich-

Willkormmen 7ur deutschen Version von WordPress. Diies ist

Funktionen. Was
g Du kanmst ihm bearbeiten oder Toschen. Um - . -
7. geh doch gleich malin der, Puginbe: fehlt, ldsst sich tiber
die entsprechenden Plu 3 B -
Plug-ins nachriisten.

der erste By

. _ . . e —
ten. Eine wichtige Option finden Sie R e—
b

unter ,,Einstellungen — Permalinks“.
Hier legen Sie fest, wie die URLSs Thres
Wordpress-Blogs aussehen sollen. Vor-

eingestellt ist ,,/2p=123%, was weder
suchmaschinen- noch leserfreundlich

Willkommen bei WordPress! Vermerten

Wir haben einiga Links zusammengestelit, um dir den Start zu erleichterr

ist. Besser ist es, hinter ,,Benutzerdefi-

nierte Struktur “ etwa /% Category%/ Jetzt loslegen Nichster Schritt Weitere Aktionen

E Deinen ersten Blogbeitrag
schreiben

B verwalten von Widgets
oder Meniis

% postname%-%post_id einzutragen.

Jetzt anpassen

Das ergibt dann die URL , http://mei-
ne-domain.de/allgemein/beispielsei-
te-123“. Eine einmal festgelegte URL-
Struktur sollten Sie danach nicht mehr
andern. Sonst fihren die Suchmaschi-
nen-Links ins Leere, was das Ranking
verschlechtert.

Wordpress aktualisiert sich automa-
tisch, wenn eine neue Version verflig-
bar ist. Plug-in-Updates zeigt es unter
Updates
sollten Sie immer zeitnah durchfiihren,

»Aktualisierungen* an.

um die Sicherheit zu gewihrleisten.

Erweiterungen: Nach einem Klick
auf ,,Plug-ins“ sehen Sie eine Liste mit
den installierten Erweiterungen. Stan-
dardmifSig sind das der Spamfilter
Akismet und das Beispiel-Plug-in Hello
Dolly. Wenn Sie die Kommentarfunkti-
on nutzen, sollten Sie Akismet auf je-
den Fall aktivieren. Sie benotigen dafiir
einen API-Schliissel, den Sie nach einer
Registrierung kostenlos tber http://

oder das komplette Theme ndern

Auf einen Blick

A 1 Beitrag B 1 seite

B 1 Kommentar

WoardPress 4.1 verwende: Thems Twenty Fiftsen.

Eine "Uber uns"-Seite B} Koemmentare ein- oder

llen ausschalten
=1 Besuche deine Seite /= Erfahre mehr Gber den
Einstieg

Schneller Entwurf

Was beschatigt dich

Wordpress verwalten: Mit seinem sehr tibersichtlichen Dashboard bietet Wordpress einen

schnellen Zugriff auf alle Einstellungen.
akismet.com/wordpress erhalten.
Uber ,,Plugins = Installieren“ fiigen
Sie neue Plug-ins hinzu und erweitern
damit die
Empfehlenswert sind Nextgen Gallery
fur Bildergalerien, Wordpress SEO by
Yoast fiir die Suchmaschinenoptimie-

Wordpress-Funktionen.

rung und Enable Media Replace, tiber
das Sie Bilddateien und andere Up-
loads einfach durch neue Versionen
ersetzen konnen, ohne Dateinamen
und URL zu verindern. Sie finden und
installieren alle Plug-ins schnell iiber

die Suchfunktion. Fir neue Themes ge-
hen Sie auf ,,Design = Themes* und
klicken auf ,Installieren“. Ahnlich wie
bei den Plug-ins hilft auch hier ,,Popu-
lar“ oder ,Vorgestellt“ bei der Aus-
wahl. Per Klick auf das Theme-Bild
rufen Sie eine Vorschau fiir einen er-
sten Eindruck auf.

Inhalte verdffentlichen: In Word-
press gibt es zwei Artikeltypen. Uber
»Beitrige = Erstellen* legen Sie Blog-
Betrige an, wihrend sich ,Seiten —
Erstellen® sich fur das Impressum oder

CMS-Alternativen fiir spezielle Aufgaben

Grundsatzlich lassen sich mit jedem CMS Websites fiir je-
den Geschmack erstellen. Fiir besondere Aufgaben erspa-
ren spezialisierte Systeme jedoch viel Arbeit.
Coppermine: Die Urlaubsfotos sollen schnell ins Netz? Mit
Coppermine (http://coppermine-gallery.net) ist das umstandslos
erledigt.

Dokuwiki: Diese Wiki-Software (www.dokuwiki.org) lasst sich
einfach installieren, verwalten und nutzen. Sie eignet sich fiir On-
line-Dokumentationen und das Intranet.

Magento: Online Geld verdienen ist méglich. Dafiir benétigen Sie
nur eine Shop-Software wie Magento (http://magento.com).
Mediawiki: Wikipedia kennt jeder. Die Software dahinter heiBt
Mediawiki (www.mediawiki.org) und ist Open Source. Dieses
CMS eignet sich fiir Online-Nachschlagwerke jeder Art und fiir ein
Firmen-Intranet.

PHP BB: Wer eine Plattform zum Gedankenaustausch mit ande-
ren Benutzern aufbauen will, benétigt eine Forums-Software. PHP
BB (www.phpbb.com) ist schnell installiert und weit verbreitet.
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die Datenschutzerkldrung eignet. Fiir
Seiten wird automatisch ein Mentiein-
trag erzeugt. Der Wysiwyg-Editor ist
leicht zu bedienen. Bilder lassen sich
uber ,,Dateien hinzufigen® in den Bei-
trag einbauen und links und rechts im
Text anordnen.

Stdrken und Schwéchen: Die Word-
press-Installation ist unkompliziert, das
CMS sehr tbersichtlich. Dank seiner
grofsen Verbreitung gibt es eine beson-
ders aktive Community. Dass Zusatz-
funktionen tiber Plug-ins von Fremdan-
bietern realisiert werden, hat aber auch
Nachteile: Es besteht immer die Gefahr,
dass die Entwicklung eingestellt wird
und ein Plug-in nicht mehr mit der ak-
tuellen Wordpress-Version zusammen-
arbeitet. Sie missen sich dann auf die
Suche nach einer Alternative machen
und vorhandene Inhalte unter Umstan-
den mithsam anpassen. Manchmal be-
hindern sich Plug-ins auch gegenseitig.
Sie sollten vor der Installation immer
die Beschreibungen und Bewertungen
andere Benutzer lesen.

Joomla: Auch fiir komplexe Sites

Joomla eignet sich sehr gut fiir kom-
plexe Websites. Es lassen sich mehrere
Mentstrukturen und Kategorien anle-
gen, nach denen man die eigentliche
Homepage filtern kann. Des Weiteren
ermoglicht das CMS eine komplexe
Rechteverteilung, so dass Anwender
immer die Moglichkeit haben, Zu-
griffsrechte prazise und individuell zu

Content-Management-Systeme

Vorme -Mosilla Firsfox

1S loomia Testsie - Adinis... % | B Home x| 4 bocalhost/ kcalhost {ph.. % | 4

oot ~ o B poria

Einfache Joomla-Sei-

2 #=& & » =| te:Nachderlnstalla-

Joomla Testsite

Home

tion zeigt Joomla ei-
ne schlichte Startsei-
n‘m" SR te. Ansehnliche Sites

realisieren Sie iiber

Login Ferm

= Erweiterungen und
“_ ) Templates.
S

verteilen. Das ist besonders fiir Firmen
wichtig, die mehrere Nutzer an der
Homepage und der Content-Verwal-
tung arbeiten lassen.

Installation: Laden Sie sich das Instal-
lationspaket von www.joomla.org he-
runter, entpacken Sie die ZIP-Datei
und tbertragen Sie den Inhalt auf Th-
ren Webserver. Rufen Sie Thre Internet-
adresse im Browser auf. Fiillen Sie un-
ter »Hauptkonfiguration die
erforderlichen Felder aus. Klicken Sie
dann auf ,,Weiter“, und tragen Sie die
Verbindungsdaten fiir die My-SQL-
Datenbank und einen Namen fiir die
Joomla-Datenbank ein. Die Daten-
bank miissen Sie vorher nicht erstellen
— das erledigt Joomla automatisch.
Folgen Sie den weiteren Anweisungen
des Installationsassistenten, und kli-
cken Sie zum Abschluss auf ,,Installie-
ren®, danach auf ,,Extra Schritt: Spra-
Waihlen  Sie
,German®“ und ,,Weiter“. Aktivieren

chen installieren®.
Sie dann die Sprachoption ,,German*
unter ,,Standard-Sprache: Administra-
tion“ und ,Standard-Sprache: Web-

Installation CMS beim Web-Hoster einrichten

Bei einigen Web-Hostern sind CMS
wie Wordpress oder Joomla bereits
im Paket enthalten und lassen sich
mit wenigen Klicks installieren. Up-
dates werden dann meist automatisch
durchgefiihrt.

Wenn Sie das CMS |hrer Wahl selbst in-
stallieren miissen oder wollen, erfolgt der
Dateitransfer auf den Server entweder
Uber einen Browser-basierten Dateimana-
ger oder per SFTP/FTP. Verwenden Sie
dafiir Filezilla oder stellen Sie die Verbin-
dung tber einen Dateimanager wie Nauti-

lus (,Datei = Mit Server verbinden) her.
Regelm&Bige Updates und eine Kontrolle
der Logdateien sind dann jedoch Pflicht.
Sonst wird lhr Server schnell zur Spam-
Schleuder.

Bei preisguinstigen Angeboten steht lhnen
meist nur eine Datenbank zur Verfiigung. In
diesem Fall geben Sie beim Setup eines
CMS die Verbindungsdaten fiir diese Da-
tenbank an und ein Tabellenprafix an, damit
es nicht zu Namenskonflikten kommt.
Meist ist das Préfix schon vorgegeben, bei
Wordpress beispielsweise ,wp_"“.

site“. Zuletzt klicken Sie auf ,,Installa-
tionsverzeichnis loschen und dann
auf ,,Administrator“. Melden Sie sich
mit dem konfigurierten Namen und
Passwort fiir das administrative Konto
an. Per Klick auf den Site-Namen
rechts oben 6ffnen Sie die Website in
einem neuen Browser-Tab. Nach der
Anmeldung erreichen Sie die Admini-
strationsoberfliche, in dem Sie /admi-
nistrator an die URL anhidngen.

Administration: Die Oberfliche zeigt
das ,,Kontrollzentrum* mit Hinweisen
zu anstehenden Updates, letzten Arti-
keln und eine Navigation auf der lin-
ken Seite. Per Klick auf ,,Konfigurati-
on“  gelangen Sie zu  den
Basiseinstellungen fiir Thre Website.
Standardmiflig sind bereits suchma-
schinenfreundliche URLs
(thttp://MeineDomain/index.php/2-ka
tegorie/1-Beitragsname®). Wenn Sie
»~URL-Rewrite
falle

miissen Sie die Datei ,,htaccess.txt® im

aktiviert

nutzen®“  aktivieren,

»index.php“ weg. Zusitzlich
Hauptverzeichnis in ,,.htaccess“ um-
benennen. Fiir diese Funktion ist das

Steckbrief Joomla 3.3.6

Einsatzgebiet: private Websites, gro-
Bere Internetauftritte von Firmen oder
Organisationen, Webapplikationen
Voraussetzungen: PHP ab 5.3.10,
My SQL ab 5.1 oder Microsoft SQL
Server ab 10.50.1600.1 oder Postgre
SQL ab 8.3.18, Apache, Nginx oder
Microsoft IIS.

Empfohlen:

mod_rewrite Apache-Modul
Download: www.joomla.org
Dokumentation:
https://docs.joomla.org
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Apache-Modul mod_rewrite zustin-
dig, das aber bei den meisten Web-Ho-
stern aktiviert sein sollte.

Joomla bietet in der ,,Konfigurati-
on“ unter ,,System“ und ,,Komponen-
te“ viele Einstellungen.

Unter ,,Beitrige“ beispielsweise
koénnen Sie bestimmen, ob Informatio-
nen wie ,,Autor und ,,Erstellungsda-
tum® in Artikeln erscheinen sollen
oder nicht. In fast allen Bereichen las-
sen sich auflerdem die Benutzerrechte
detailliert festlegen.

Sie konnen beispielsweise bestim-
men, dass Benutzer der Gruppe
»Author nicht nur eigene, sondern
auch fremde Beitrage dndern diirfen.
Erweiterungen:  Uber

rungen — Erweiterungen® im Haupt-

,Erweite-

menil konnen Sie Plug-ins installieren.
Beim ersten Aufruf klicken Sie auf
»Aus Webkatalog installieren Tab hin-
zufiigen“. Sie konnen dann online
nach Erweiterungen suchen und diese
auch gleich installieren. Neue Tem-
plates miussen Sie dagegen selbst im
Internet suchen, herunterladen und
iiber ,,Paket hochladen®“ installieren.
Die meisten Templates erfordern eine
zusitzliche Konfiguration, etwa um die
Position der unterschiedlichen Blocke
auf der Webseite festzulegen.

Inhalte verdffentlichen: Der stan-
dardmifSige Wysiwyg-Editor bietet nur
wenige Funktionen und erlaubt bei-
spielsweise nicht, Bilder von Text um-
flossen zu positionieren und Abstinde
zum Text festzulegen.

Fir mehr Komfort installieren Sie
die Erweiterung JCE und aktivieren
uber ,,System = Konfiguration“ hinter
»Editor® den Eintrag ,Editor JCE“.
Uber ,,Inhalt = Beitrige = Neuer Bei-
trag® erstellen Sie neue Artikel. Kli-
cken Sie unter ,,Haupteintrag auf* die
Schaltfliche ,Ja“, damit der Beitrag
auf der Startseite erscheint.

Stdrken und Schwichen: Einmal
konfiguriert ist Joomla auch fiir uner-
fahrene Benutzer leicht zu bedienen.
Die vielen Einstellungen machen das
CMS jedoch unuibersichtlich; individu-
elle Anpassungen erfordern meist ein
genaues Studium der Dokumentation.
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Kontrollzentrum: Das Joomla-Back-End zeigt sich erst einmal aufgerdumt. Die Konfigurati-

on ist jedoch verschachtelt und erschwert Einsteigern die Orientierung.

Drupal: Hexibel und
iibersichtlich

Drupal bietet dank vieler Erweite-
rungen umfangreiche Moglichkeiten
und eignet sich sowohl fir kleine pri-
vate Websites als auch fiir umfang-
reiche Firmenauftritte. Dariiber hinaus
liefert Drupal einige Funktionen, um
die Website Community-orientiert zu
gestalten: Es lassen sich Social-Publi-
shing- und Community-Portale gene-
rieren, auf denen Nutzer eigene Beitri-
ge verfassen konnen.

Drupal ist trotz seiner Komplexitit
nach kurzer Einweisung auch von
technisch weniger versierten Personen
leicht zu nutzen. Dabei hilft auch, dass
sich Artikel nach Anmeldung tiber die
»Bearbeiten“-Schaltfliche direkt vom
Front-End aus bearbeiten lassen.
Installation: Laden Sie das Installati-
onspaket fur Drupal 7 tiber http://goo.
gl/Qp8NE! herunter, und entpacken
Sie den Inhalt auf Thren Webserver.
Dieses Paket ermoglicht die Installati-
on in mehreren Sprachen. Erstellen Sie
eine Datenbank fiir Drupal. Rufen Sie
dann Thre Website im Browser auf.
Wihlen Sie die Option ,Localized
Drupal®, ferner ,,Save and continue“.
Dann wibhlen Sie ,,German (Deutsch)“
und wieder ,,Save and continue. Fol-
gen Sie den weiteren Anweisungen des
Installationsassistenten. Zuletzt sehen
Sie die Startseite der neuen Drupal-In-
stallation mit einer Meniileiste fiir die
Administration am oberen Rand.

Administration: Uber ,Konfigurati-
on“ erreichen Sie die Einstellungen des
Drupal-CMS. Bei einer frischen Stan-
dardinstallation sind die Mentipunkte
noch sehr tbersichtlich. Mit jeder in-
stallierten Erweiterung kommen aber
neue hinzu. Uber ,, Website-Informati-
onen“ dndern Sie den Namen der
Website oder die administrative E-
Mail-Adresse.

Nach einem Klick auf ,Leistung“
aktivieren Sie ,Seiten fiir anonyme
,»CSS-Da-
teien aggregieren und komprimieren®

Benutzer cachen“ sowie
und ,JavaScript-Dateien aggregie-
ren®. Das beschleunigt den Seitenauf-
bau erheblich. Uber ,,Benutzer® legen
Sie weitere Mitarbeiter an. Die Rechte
fur einzelne Aufgaben lassen sich de-
tailliert festlegen.

Erweiterungen: Die Installation von
Erweiterungen, bei Drupal ,Module“

Steckbrief Drupal 7.3.4

Einsatzgebiet: Blogs, Websites und
Webapplikationen, Community-orien-
tierte Websites

Voraussetzungen: ab PHP 5.2.5, ab
PHP 5.4 ist empfohlen, ab My SQL
5.0.15 Postgre SQL 8.3 oder Sqlite
3.3.7, Apache, Nginx, oder Microsoft
s

Download: http://goo.gl/Qp8NEI
Dokumentation:

www.drupal.org/documentation
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Drupal Testsite

Imprassum

Test-Beitrag 2

It hinzufgen

henkecten dberserzzn

Test-Beitrag

hitp:/localhost/drupalinode/d/editrdestination=node

Gespeichart von MissPiggy am Fr, 02/132015 - 1157

s Lorem ipsum dolor sit amet, conseletur sadipscing elitr, sed dism nonumy eirmod tempor v ac

tation _ labore et dolore magna aliquyam etat, sed diam voluptua. At vero eos et accusam et justo duo dolores
et a rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amer
E—

Sespeichert von MissPiggy am Fr. 02/13/2015 - 1157

orem ipsum dolor sit amet, conseletur sadipscing elits, sed diam nonumy cird

24
EBearbeiien
Loschen

Weiterlesen

TEXT UBERSETZEN

Drupal-Startseite: Bei Drupal fehit die strikte Trennung von Front-End und Back-End. Beitra-
ge lassen sich iiber ein kleines Menii bearbeiten, und das Admin-Menii istimmer im Blick.

SYSTEM

ENTWICKLUNG

Drupal konfigurieren: Alle wichtigen Einstellungen erreichen Sie iiber die Meniileiste am

oberen Rand. Nach der Neuinstallation ist die Konfiguration noch sehr tibersichtlich.

genannt, erfolgt manuell. Sie laden das
gewiinschte Modul iiber www.drupal.
org/download herunter und entpacken
die Datei in das Verzeichnis ,,sites/all/
modules“. Alternativ laden Sie die Da-
tei iiber ,Module“ und ,,Neues Modul
installieren* hoch. AnschliefSend gehen
Sie in der Meniileiste auf ,,Module“
und aktivieren die neuen Module.
Wichtige Module sind Pathauto (such-
maschinenfreundliche URLs), Views,
(dynamische Aufbereitung von Inhal-
ten, erfordert ctools) und IMCE (Bild-
Verwaltung). Empfehlenswert ist au-
Berdem  das  Modul = Wysiwyg
(Wysiwyg-Editor) und dazu IMCE
Wysiwyg API bridge (Bilder uber Edi-
tor einfligen).

Neue Themes installieren Sie ahnlich
wie Module iiber ,Design“ und
,Neues Theme installieren® in das Ver-
zeichnis ,sites/all/themes“. Themes fin-
den Sie ebenfalls unter www.drupal.
org/downloads.
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Inhalte veroffentlichen: Gehen Sie
in der Meniileiste auf ,Inhalt“, und
klicken Sie auf ,Inhalt hinzufiigen“.
Dann verwenden Sie etwa fiir Blogbei-
trage die Option ,,Artikel“; ,,Einfache
Seite“ eignet sich firr ein Impressum
oder eine ,,Uber-mich“-Seite. Bei Be-
darf konnen Sie fiir jeden Inhalts-Typ
unter ,,Menteinstellungen“ ein Hak-
chen vor ,Mentipunkt erstellen® set-
zen. Unter dem Editorfenster wihlen
Sie hinter ,Textformat“ am besten
»Full HTML®, damit alle HTML-Tags
erhalten bleiben.

Starken und Schwichen: Nach ei-
ner Standardinstallation ist Drupal re-
lativ einfach zu nutzen und zu admini-
strieren. Fur eine ansprechende Website
sind jedoch etliche weitere Module er-
forderlich, die ohne Anpassungen oft
nicht auf Anhieb funktionieren. Wer
Drupal effektiv nutzen mochte, kommt
um ein Studium der Dokumentation
nicht herum.

Typo3: Komplex, aber sehr
flexibel

Typo3 ist eine komplexe CMS-Losung,
die sich fiir Einsteiger kaum eignet.
Das CMS lohnt sich nur fiir Nutzer, die
bereit sind, sich mit den Feinheiten in-
tensiv auseinanderzusetzen. Um De-
signs und Templates zu erstellen, sind
gute Kenntnisse der Programmierspra-
che Typoscript erforderlich.

Auf der anderen Seite bietet Typo3

aber viele Funktionen, um Websites
sehr ansprechend und individuell zu
gestalten.
Installation: Auf der Typo3-Down-
loadseite werden derzeit die Versionen
7.0.2 und 6.2.9 LTS angeboten. Viele
Erweiterungen und vor allem die Bei-
spielpakete (,,vorkonfigurierte Distri-
bution“) waren bei Redaktionsschluss
jedoch noch nicht fiir 7.0.2 verfiigbar.
Installieren Sie besser die Version 6.2.9
LTS, die noch bis Mirz 2017 gepflegt
wird. Entpacken Sie das heruntergela-
dene Paket auf Ihren Webserver, und
erstellen Sie im Hauptverzeichnis die
Datei ,,FIRST_INSTALL“. Rufen Sie
die Website im Browser auf. Sie erhal-
ten die Fehlermeldung ,/typo3_src
should be a link, but it does not exist*,
die Sie ignorieren konnen.

Mehr Infos dazu finden Sie in der
Datei ,,Install.md“. Klicken Sie auf ,,I
know what I'm doing, continue!“, und
folgen Sie den Anweisungen des Instal-
lationsassistenten. Zum Abschluss kli-
cken Sie auf ,,Open the Backend* und
loggen sich bei Typo3 ein. Sie sehen die
Seite ,,Get preconfigured distribution®.
Installieren Sie ,,The official Introduc-
tion Package“. Damit fullen Sie die

Steckbrief Typo3 6.2.9 LTS

Einsatzgebiet: Umfangreiche Web-
sites fiir Firmen, Organisationen und
Vereine

Voraussetzungen: PHP 5.3.7-5.5.x ,
My SQL 5.1.x-5.6.x, Apache (empfoh-
len), Microsoft IIS, Nginx

Download: http://get.typo3.org
Dokumentation:
http://typo3.org/documentation
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Datenbank mit Beispielinhalten, die
bei den ersten Schritten helfen.
Administration: Wenn Sie
deutschsprachige  Oberfliche
schen, gehen Sie in der Navigation auf

eine

wiin-

»Admin Tools = Language“. Wihlen
Sie ,,German“ und ,,Update from re-
pository“. Danach gehen Sie auf ,,User
Tools = User Settings“, stellen hinter
»Language“ den Wert ,,German® ein
und klicken auf das ,,Speichern“-Icon.
Eine weitere Konfiguration ist fir
Typo3 in der Regel nicht notig.
Erweiterungen: Gehen Sie auf ,,Ad-
minwerkzeuge — Erweiterungsmana-
ger — Erweiterungen hinzufiigen®.
Uber die Suchfunktion finden Sie die
gewlinschte Erweiterung. Nach einem
Klick auf den Namen erhalten Sie
meist eine Liste mit mehreren Versi-
onen. Installieren Sie die zu Threr Ty-
po3-Version passende per Klick auf
das Icon in der Spalte ,,Aktionen“. Al-
ternativ verwenden Sie die das Reposi-
torium unter http://typo3.org/extens
ions/repository.

Inhalte verdéffentlichen: Wenn Sie
»The official Introduction Package®
installiert haben, sehen Sie nach einem
Klick auf ,Page“ die Beispielseiten.
Uber das Icon ,Neue Seite anlegen®
erstellen Sie eine Seite, die dann aber
noch keinen Inhalt hat. Um das zu in-
dern, gehen Sie auf ,,Web = Liste“ und
klicken auf das Icon ,,Neuen Datensatz
erstellen®. Wihlen Sie ,, Neues Inhalts-
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Typo3 verwalten: Das Typo3-Backend wirkt zwar aufgeraumt, jedoch sind zum Erstellen von

Inhalten mehrere und fiir Einsteiger wenig intuitive Schritte erforderlich.

element erstellen = Seiteninhalt®, wo-
bei Sie unter ,Typ“ beispielsweise
»lext und Bilder“ angeben. Sie sehen
dann einen Editor, in den Sie den Text
eintippen. Eine Seite kann mehrere,
auch unterschiedliche Datensitze ent-
halten, die als Abschnitte erscheinen.

Starken und Schwichen: Eine Web-
site lasst sich mit Typo3 nicht schnell

nebenher erstellen. Sie bendtigen fun-
dierte Kenntnisse tiber das Template-
System und miissen sich mit Typoscript
befassen. Wenn weniger versierte Per-
sonen Seiten erstellen und bearbeiten
sollen, ist eine Schulung unerlasslich.
Dafiir erhalten Sie aber ein flexibles
CMS, das geniigend Leistung fiir sehr
umfangreiche Webaulftritte bietet.

Testinstallation CMS vorab ausprobieren

Wenn Sie sich vorab einen Eindruck von einem CMS ver-

schaffen wollen, kdnnen Sie es auch auf einem Linux-PC

installieren. Unter Linux Mint oder Ubuntu beispielsweise installie-

ren Sie dazu in einem Terminal-Fenster die nétigen Pakete tber die

folgenden zwei Zeilen:

sudo apt-get update

sudo apt-get install apache2 apache2-doc php5 php5-mysql
mysql-server mysql-client phpmyadmin php5-gd

Das Dokument-Verzeichnis des Webservers liegt bei Mint/Ubuntu

unter ,/var/www/html|“. Kopieren Sie die Installationsdateien in ein

Unterverzeichnis wie etwa ,/var/www/html/wordpress". Setzen Sie

dann mit

sudo chown -R www-data:www-data /var/www/html/wordpress

die Zugriffsrechte fiir den Webserver. Die Website rufen Sie dann

im Browser Uber ,http://localhost/wordpress” auf. Eine neue Da-
tenbank erstellen Sie, indem Sie im Browser ,http://localhost/ph-
pmyadmin® aufrufen und sich mit dem von Ihnen bei der Installation
konfigurierten Passwort anmelden. Unter ,Neue Datenbank anle-
gen* tippen Sie die Bezeichnung ein, wahlen den Eintrag ,utf8_uni-
code_ci" und klicken auf ,Anlegen”.

Einige CMS verwenden eine ,.htaccess"-Datei fiir die Apache-
Konfiguration.

Damit das funktioniert, bauen Sie die folgenden drei Zeilen
<Directory /var/www/html/>

AllowOverride All

</Directory>

in die Datei ,/etc/apache2/sites-available/000-default.conf* vor
2</VirtualHost>" ein.
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Wordpress unter Beschuss

Eines der beliebtesten PHP-Projekte ist Wordpress. Die enorme Popularitat macht
Wordpress und besonders seine Plug-ins zu lohnenden Angriffszielen. Wer Word-
press betreibt, sollte es regelméBig auf Liicken priifen.

Von David Wolski

Wordpress hat sich fiir Blogs und
Online-Portfolios und sogar als kom-
paktes Content-Management-System
fiir kleinere Sites bewihrt. Die Markt-
forscher von W3Techs gehen nach
Hochrechnungen ihrer monatlichen
Auswertung der zehn Millionen Top-
Sites davon aus, dass Wordpress einen
Marktanteil von 23 Prozent unter den
Content-Systemen hat (Stand: Mairz
2015). Die Popularitiat von Wordpress
gegeniiber anderen PHP-Projekten er-
klart sich leicht: Wordpress ist Open
Source und lduft ohne besondere Vor-
aussetzungen auf einem typischen Li-
nux-Server mit Apache My SQL und
PHP. Wordpress wirbt mit einer Funf-
Minuten-Installation, sein PHP-Code
ist vergleichsweise klar strukturiert
und seit den Anfangszeiten der Soft-
ware gut dokumentiert. Die Tatsache,
dass es relativ einfach zu nutzen ist, hat
aber auch einen Nachteil: Den Benut-
zern von Wordpress fehlt es oft am Si-
cherheitsbewusstsein.

Einfallstor: Plug-ins und Themes

Wordpress wird von seinen Entwick-
lern oft aktualisiert, die zeitnah auf Si-
cherheitsliicken und Bugs reagieren.
2015 gab es bereits ein Update auf die
Version 4.1.1 mit Fehlerbehebungen.
Gravierende Sicherheitslicken treten
in Wordpress seltener auf, zuletzt gab
es im November 2014 mit Version
4.0.1 ein kritisches Update. In der Ver-
waltungsoberfliche informiert stets ein
Hinweis uiber neue Versionen, die sich
auf Standardinstallationen sogar tber
eine automatische Update-Funktion
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einspielen lassen. Soweit ist Wordpress
hier vorbildlich. Wer auflerhalb der
Verwaltungskonsole von Wordpress
uber wichtige Aktualisierungen infor-
miert werden will, kann dazu tibrigens
den Feed https://wordpress.org/news/
feed abonnieren.

Die aktive Community macht das
Projekt zum Selbstldufer, denn es gibt
Themes und ein Plug-in-System, das
Wordpress mit wenig Aufwand aus
einem Fundus von rund 20 000 Plug-
ins erweitern kann. Genau diese Flexi-
bilitat, die Wordpress mit Themes und
Plug-ins von Fremdanbietern gewinnt,
schlagt aber immer wieder Sicherheits-
licken in Wordpress-Installationen.
Ein Check aller Erweiterungen und so-
gar Themes auf der eigenen Wordpress-
Site ist deshalb Pflicht.

Ubersicht: Datenbank der
Sicherheitsliicken

Bei den Plug-ins und fremden Themes
gibt es zugige Updates nicht immer,

und die Auto-Update-Funktion von

Wordpress kiimmert sich nicht um Er-
weiterungen. Eine schlecht gewartete
Kollektion von fremden PHP-Code ist
neben groben Konfigurationsfehlern
die Hauptursache fir Einbriiche in
Wordpress. Das letzte prominente Bei-
spiel in der Reihe angreifbarer Plug-ins
war Ende Februar 2015 die Erweite-
rung ,, WP-Slimstat“, welche Besucher-
zahlen fiir Statistiken auswertet. Eine
mangelhafte  Chiffrierung der ge-
sammelten Benutzerdaten beim Schrei-
ben in die Wordpress-Datenbank
machte das Plug-in anfillig fiir SQL-
Injections und gefihrdete die gesamte
Wordpress-Installation.

Eine Uberpriifung, ob eine der ak-
tiven Erweiterungen bekannte Sicher-
heitsliicken hat, gestaltete sich bisher
schwierig, da es keine zentrale Stelle
gab, die Liicken systematisch sammelt.
Der Sicherheitsspezialist Ryan Dew-
hurst startete deshalb vor einigen Mo-
naten die Online-Datenbank https:/
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wpvulndb.com. Es handelt sich dabei
um ein laufend aktualisiertes Nach-
schlagewerk zu Sicherheitsliicken in
Wordpress selbst, in Plug-ins und
Themes. Mittlerweile ist diese englisch-
sprachige Datenbank das ergiebigste
Werkzeug, um die verwendeten Plug-
ins auf bekannte Anfilligkeiten zu prii-
fen: Geben Sie dazu im Suchfeld rechts
oben den Namen des Plug-ins oder
Themes ein. Die Resultate liefern, falls
vorhanden, eine chronologische Liste
der bekannten Licken. Ein Klick auf
einen Eintrag bietet Details wie die ver-
wundbare Version, die Versionsnum-
mer, die das Problem behebt, sowie
Links zu Artikeln mit Erlduterungen
zur Sicherheitsliicke.

Datenbanken dieser Art sind aber
ein zweischneidiges Schwert: Einerseits
ist https://wpvulndb.com eine legitime
Hilfe fiir Wordpress-Betreiber, Sicher-
heitsliicken zu finden oder Hintergriin-
de in Erfahrung zu bringen. Anderer-
seits finden hier auch Angreifer ohne
groflen Aufwand viele verwertbare In-
formationen zu Liucken auf schlecht
gewarteten Wordpress-Sites. Wie auch
immer man den Nutzen dieser Daten-
bank sieht: Es muss jedem klar sein,
dass solche Datenbanken die Pflicht
forcieren, moglichst zeitnah auf Lu-
cken zu reagieren.

Per Script: Automatischer Check

Vom Betreiber der Datenbank gibt es
seit lingerem auch das Script Wpscan,
das einen Wordpress-Server systema-
tisch von Clients aus auf Sicherheitslii-
cken abklopft. Das Script ist in Ruby
geschrieben und benotigt einige zusitz-
liche Ruby-Module, die es aber auf den
meisten Linux-Distributionen in deren
Paketquellen gibt. Die Einrichtung ist
zwar anspruchsvoller als eine manuelle
Suche in der Vulnerability Database,
erlaubt aber einen automatischen
Check nach iibersehenen Sicherheitsli-
cken. Um Wpscan (http://wpscan.org)
in Ubuntu 14.04/14.10/15.04 auszu-
fithren, installieren Sie in einem Termi-
nal-Fenster erst mit
sudo apt-get install git zliblg-
dev libcurl4-gnutls-dev libxml2
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WPSean Vulnerability Database

7681 2014-11-20

WPScan Vulnerability Database

Latest WordPress Vulnerahilities

7697 2014-11-30  wordPress 3.9, 3.9.1 3.9.2, 4.0 - XSS in Media Playlists

7696 2014-11-30  WordPress <= 4.0 - Server Side Request Forgery (SSRF)

7691 2014-11-25 WordPress <= 4.0 - CSRF In wp-login.php Password Reset

wordPress <= 4.0 - Long Password Denial of Service (DoS)

7680 2014-11-20 WordPress 3.0-3.9.2 - Unauthenticated Stored Cross-site Scripting (XSS)
7531 2014-09-17 WordPress 3.4.2 - 3.9.2 Does Not invalidate Sessions Upon Logout

7530 20140916  WOrdPress 3.6 - 3.9. 1 XXE In GeuD3 Library

Zweischneidiges Schwert: Eine gut gepflegte Datenbank zu Liicken von Wordpress,

Themes und Plug-ins hilft nicht nur Wordpress-Betreibern, sondern auch den Angreifern.

libxml2-dev libxsltl-dev ruby-
dev build-essential
die benotigten Pakete und laden dann
das Ruby-Script direkt von Github
uber den Befehl
git clone https://github.com/wp
scanteam/wpscan.git
herunter. Gehen Sie dann mit
cd wpscan
in das neu angelegte Verzeichnis ,,wp-
scan“, wo Sie mit
sudo gem install bundler && bundle
install --without test
die weiteren Ruby-Module nachinstal-
lieren. Anschlieflend ist Wpscan ein-
satzbereit.
Andere Linux-Systeme: Aufgrund
abweichender Paketnamen weicht der
Einrichtungsweg auf verschiedenen
Distributionen ab. Die Dokumentation
unter https://github.com/wpscanteam/
wpscan/blob/master/README.md lie-
fert aber auch Installationsanleitungen
fiir Debian, Fedora und Arch.

Ist eine Installation nicht moglich,
dann hilft das Live-System Kali Linux
1.1.0 weiter (Download unter https:/
www.kali.org, 3 GB), wo Wpscan be-
reits vorinstalliert ist.

Bevor Wpscan einen aussagekrafti-
gen Scan durchfithren kann, miissen
Sie dessen Datenbank mit
./wpscan.rb --update
aktualisieren und dies auch spater gele-
gentlich wiederholen. Einen umfas-
senden Scan von Wordpress, Plug-ins
und Themes auf der Adresse ,,[Do-
main]“ startet dann dieser Befehl:
./wpscan.rb --url http://[Domain]/

--random-agent --enumerate
Nur die Plug-ins uberprift dieses
Kommando:

./wpscan.rb --url http://[Domain]/

--random-agent --enumerate p
Der Scan kann einige Minuten dauern.
Die Ergebnisse werden hiibsch aufbe-
reitet mit Links zu Problembeschrei-
bungen im Terminal-Fenster angezeigt.

re

Reference:
Reference:
-v3.1.1/

utopic@unicorn: ~/wpscan v () (x

[!] Title: XCloner <= 3.1.1 - Multiple Vulnerabilities (RCE & LFI)
https://wpvulndb.com/vulnerabilities/7657 :
http://www.vapid.dhs.org/advisories/wordpress/plugins/Xcloner

Reference:
Reference:
Reference:
Reference:
Reference:

http://osvdb.org/114176
http://osvdb.org/114177 k
http://osvdb.org/114178
http://osvdb.org/114179
http://osvdb.org/114188

[+] Enumerating installed themes (only vulnerable ones) ...

Time: 680:00:32 <

(325 / 325) 100.080% Time: 00:00:32

[+] No themes found

Eine noch scharfere Klinge: Wpscan findet erstaunlich zuverladssig auch auf vielen zunédchst
sicher geglaubten Wordpress-Installationen potenzielle Probleme.
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Terminal-Befehle fur das
Netzwerk

Terminal-Befehle sind bei der

lich: Die Kommandos arbeiten
unabhangig von der jeweiligen
Oberflache, und sie funktionieren
auch uber die SSH-Fernwartung
oder wenn der Desktop streikt.

Von Hermann Apfelbock

Erfahrene Nutzer bevorzugen die
Netzwerk-Tools im Terminal, weil
sie Desktop-unabhingig auf jedem Li-
nux-PC
zweites Motiv ist die Funktionalitit,

gleich funktionieren. Ein

die jene der grafischen Werkzeuge
meist deutlich ubertrifft. Allerdings
uberschneiden sich zahlreiche Tools
hinsichtlich ihrer Aufgaben. Die fol-
gende Ubersicht soll mit wenigen aus-
gewihlten Programmen die wich-
tigsten Funktionen abdecken.
Netzwerkadapter im Griff: ifconfig
ist unter Linux Standard. Bei purer
Eingabe ifconfig erhalten Sie unter an-
derem die physikalische MAC-Adres-
se, die lokale IP und die Anzahl und
Datenmenge der empfangenen (RX)
und der gesendeten (TX) Datenpakete
seit dem letzten Systemstart. Der
Ethernet-Adapter erscheint als ,,ethO“,
der WLAN-Adapter als ,,wlan0“. Die
angezeigte ,,lo“-Schnittstelle mit der
IP-Adresse 127.0.0.1 existiert nicht
physisch: Bei dieser ,,lokalen Schleife
(Loopback) handelt es sich um eine
zum lokalen System zuriickfithrende
Schnittstelle, womit lokale Prozesse via
TCP/IP miteinander kommunizieren.
Mit ,down“ und ,,up“ wie etwa

sudo ifconfig eth0 down
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Netzwerkverwaltung unentbehr- R b 1oz a0 1

| Uhbersicht Details fir Mint17|
Intemet

Auf dieser Seite werd:
Telefonie

Heimnetz

Nama
Hetrwerk
USE-Gerate
Speicher (NAS)
Maaiasener
FRITZIBox-Name
Smant Home

1Py2-Adresse

Verbunden iiber

Gecaleiionmation

Datei Bearbeiten Ansicht Suchen Terminal Hife

ha@Mint17; ~

Mint17
192.108.0.220
¥l Diesem Netzwerkgerit immer dis gleiche IPvd-Ad
Erdgeschass

80:7R:34:34 43 F2

schalten Sie einen Adapter, in diesem
Fall mit ,ethO0“ den Ethernet-An-
schluss, aus oder wieder ein.
Der nachfolgende Befehl
sudo ifconfig eth0 192.168.0.222
fordert eine neue lokale IP-Adresse
vom Router. Dies fiihrt zwar zu einer
inkonsistenten Netzkonfiguration,
sollte aber nach wie vor den Zugriff
auf die Router-Oberfliche ermogli-
chen. Dort konnen Sie dann diese
Wunsch-IP als feste IP festlegen. Dies
ist insbesondere bei der Fritzbox von
Belang, weil sich dort nur die momen-
tan aktuelle IP-Adresse eines Gerit
dauerhaft als feste IP einrichten lasst.
Ping prift Netzwerkverbindungen:
Mit dem Standard-Tool Ping priifen
Sie, ob der aktuelle PC Verbindung
zum Internet (ping google.de) oder zu-
mindest lokal zum Router hat (ping
192.168.0.1), ferner ob ein anderer PC
im lokalen Netz (ping 192.168.0.10)
oder ob eine bestimmte Website er-
reichbar ist (ping google.de). Neben
der schlichten Recherche, ob sich der
befragte Host tiberhaupt meldet, gibt
es auch qualitative Aussagen: Im
Heimnetz sollten keine verlorenen Da-
tenpakate auftreten (,packet loss®)
und die Antwortzeiten unter zehn Mil-

lisekunden liegen, wihrend Pings ins
Web selten unter 20 Millisekunden
antworten. Ping ohne Counter (,-c*)
lauft endlos, lisst sich aber mit der Ta-
stenkombination Strg-C abbrechen. Ist
der Router mit ping nicht erreichbar,
hilft oft das Aus- und Einschalten des
Netzwerkadapters, um eine neue IP-
Adresse zu beziehen. Scheitert ein Ping
ins Web, liegt es vielleicht nur an dieser
Site. Funktionieren aber auch andere
Adressen nicht, verifizieren Sie mit
ping auf einem weiteren PC, ob ein ge-
nerelles oder ein geritespezifisches
Problem vorliegt. Hier hilft dann even-
tuell der Neustart des Routers.

Nmap fiir IP-Adressbereiche: Ping
ubersetzt keine IP-Adressen zu Host-
Namen und kann nur auf eine Adresse
losgeschickt werden. An dieser Stelle
kann nmap einspringen. Das Tool ist
in der Regel nicht vorinstalliert, aber
mit seinem Paketnamen ,nmap“ in
allen Repositories erhaltlich. Fol-
gender Befehl

nmap -sP 192.168.0.*

schickt Ping-Anfragen an alle 255
Adressen des Adressraum. Der schnelle
Ping-Scan zeigt dann alle laufenden
Netzgerate mit Host-Namen und IP-
Adresse. Ohne Parameter macht nmap
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sorgfiltige Portscans: Sie erhalten zu
jedem Rechner Host-Namen, IP-
Adresse, MAC-Adresse und die Liste
aller offenen Ports. Ist der Vorgang fiir
den gesamten lokalen Adressraum zu
langwierig, lasst sich auch ein einzelner
PC befragen (nmap 192.168.0.10 oder
auch nmap raspberry).

Freigaben im Terminal: Freigaben
per Kommandozeile kommen nicht
bei

zum Einsatz: Es gibt auch grafische

nur der Server-Administration
Oberflachen, deren Dateimanager kei-
ne Freigaben beherrschen. Hier hilft
net usershare:

net usershare add sepp /home/sepp

" sepp:f

In diesem Fall wird ,,/home/sepp“ als
»sepp” fur den gleichnamigen User im
Das
»SEpP* muss existieren (sudo adduser

Netzwerk freigegeben. Konto
sepp), muss ein Samba-Kennwort be-
sitzen (sudo smbpasswd -a sepp) und
der Gruppe der Samba-User angehoren
(sudo usermod -aG sambashare sepp).
Offentliche IP mit inxi: Das von
Google gesponserte inxi ist unter Debi-
an/Ubuntu mit apt-get install inxi
schnell installiert. Das schnelle und
prizise Infoprogramm zur Hardware
liefert auch wesentliche Netzwerk-
infos. Im Unterschied zu den bisher
genannten Tools zeigt es neben der lo-
kalen IP-Adresse auch die taglich
wechselnde o6ffentliche IP.

Das konnen zwar auch einige Web-
dienste, aber diese Alternativen (curl
checkip.dyndns.org) konnen tempo-
mafSig oder darstellungstechnisch nicht
mithalten. Die Abfrage
inxi -i
liefert nur die Netzwerkinfos, umfas-
send ist inxi mit dem Verbose-Level -v7
(inxi -v7).
rfkill, iwconfig und iwlist fir WLAN-
Adapter: Zum schnellen Aus- und
Einschalten von WLAN, Bluetooth
und weiterer Funknetze dient das Stan-
dard-Tool rfkill. rfkill list zeigt die er-
reichbaren Adapter, und anhand der
Kennziffer ldsst sich ein Funknetz dann
etwa mit
rfkill block 0
abschalten. Der Parameter ,,unblock*
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i Feb 84, 17:06 [aTelill-tai=1-[yGkE:

MB free=985

k) root@odroid: /etc

|

CRU=!

Basisinfos am aktuellen Rechner: ifconfig summiert nebenbei auch den kompletten Netz-

werkdurchsatz vom und zum PC (seit dem letzten Systemstart).

Do Feb @5, 23:51 EilasiltWl-:lgaif:0 M5 free=178 Had

wirft das Gerit wieder an. Die Basis-
Konfiguration des WLAN-Adapters ist

im Terminal normalerweise nur notig,

wenn Sie einen Server per SSH konfi-
gurieren.

Folgende Kombination von Netz-
werkkommandos kann das erledigen:
sudo iwlist scanning
sudo iwconfig wlan0 essid meinnetz

key s:passwort
sudo dhclient wlan0
iwlist zeigt die verfiigbaren Funknetze
(Netznamen als ,,ESSID*), und iwcon-
fig verbindet zum gewtinschten Netz:
Nach
nach

»essid® folgt der Netzname,
WLAN-Passwort.
Wenn nicht der hexadezimale Schliis-

»key“ das

sel, sondern das Passwort iibergeben
wird, muss das mit ,s:“ signalisiert
werden. Zu guter Letzt bezieht der
Rechner mit dhclient eine IP-Adresse
vom Router. Alle genannten Tools ge-
horen zum Linux-Standard. Unter
Ubuntu-basierten Systemen ist diese
Vorgehensweise aber hiufig erfolglos.
Hier empfiehlt sich auch bei spiteren
Headless-Servern die Grundkonfigura-
tion am Desktop.

Downloads und Uploads mit wput,
wget und curl: wget und curl sind oft
standardmifig installiert. Wo sie feh-
len, sind wget, curl und wput mit den
gleichnamigen Paketnamen schnell
nachinstalliert. Wget beherrscht den re-
kursiven Download und kann somit
eine komplette Website lokal speichern:

wget -r -18 http://meineseite.de

Uberblick mit nmap: Der
Portscanner erledigt auch
einfache Pings im gesamt-
en Adressraum und I5st
dabei die Host-Namen auf.

Dieser Befehl holt bis in die achte Ver-
zeichnisebene (-18) alle Dateien von der
angegebenen Website. Einzel-Down-
loads sind natiirlich mit wget http://
seite.de/Datei.txt ebenfalls moglich.
wput eignet sich vor allem fir den
automatischen Upload auf FTP-Server:
wput * ftp://apfelboeck:geheim@
meineseite.de/ordner/
Auch wput arbeitet rekursiv: Der Stell-
vertreter ,,*“ beriicksichtigt alle Daten
des aktuellen Verzeichnisses einschlief3-
lich seiner Unterordner.

Curl kann Uploads und Downloads,
allerdings nicht rekursiv. Es ist trotz-
dem eine wichtige Ergianzung, weil es
auch exotische Netzprotokolle be-
herrscht.

Domain-Abfragen mit Host und
Whois: Das standardmifSig installierte
host gibt die IP-Adresse einer Web-Do-
main zurtck (bost pcwelt.de). Wer wei-
tere Details erfragen will, sollte whois
nachinstalieren. Das Tool liefert zur
angegebenen Site mindestens ausfiihr-
liche Angaben zum Hoster, oft aber
viele weitere Infos zum Domain-Besit-
zer einschliefSlich Adresse und Telefon.

P

ha@NBSamsung: ~
ha@NBSamsung:~5 [RERNYSREEY.
9: phy®: Wireless LAN

soft blocked: no

Hard blocked: no

1: samsung-wlan: Wireless LAN
soft blocked: no
Hard blocked: no

Funknetze: rfkill zeigt die Schnittstellen
und kann diese mit ,,block* und ,,unblock*
ein- und ausschalten.
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Netzwerkleistung im Blick

Wie schnell? Wie viel? Wohin? Zum Messen der Auslastung und Geschwindigkeit
eines LAN/WLAN oder der Internetanbindung gibt es fiir Linux-Systeme eine Reihe
nutzlicher Werkzeuge — nicht nur fiir Administratoren.

Von David Wolski

Einschldgige Analyseprogramme
beantworten die Fragen, wie
schnell eine Netzwerkverbindung
ist und welche Programme auf einem
System gerade Bandbreite beanspru-
chen. Linux-Systeme, die aufgrund ih-
rer typischen Rolle als Server gut in
Netzwerken aufgehoben sind, liefern
einen gut gefiillten Werkzeugkasten fiir
Messungen und Praxisbedingungen.
Die folgenden Tools laufen unter allen
verbreiteten Distributionen und ver-
langen kaum mehr als die Kommando-
zeile. Die hat den Vorteil, dass die Pro-
gramme auch auf Servern oder
Mini-PCs wie dem Raspberry Pi funk-
tionieren, da nur eine Shell oder ein
SSH-Zugang, aber
Oberfliche notig ist.

LAN- und WLAN-Messungen mit
Iperf

Wie schnell ist die aktuelle Netzwerk-
verbindung wirklich? Das Komman-

keine grafische

dozeilen-Tool Iperf gibt prizise Ant-

wort. Es funktioniert nach dem

Client-Server-Prinzip und erwartet,
dass eine Gegenstelle vorhanden ist,
auf der Iperf im Server-Modus lduft.
Sie finden das Tool in den Repositories
von Ubuntu, Debian, Open Suse, Fedo-
ra und vielen anderen Distributionen.
Unter Debian/Ubuntu installieren Sie
es beispielsweise mit diesem Befehl:
sudo apt-get install iperf

Auf der Server-Seite starten Sie dann
Iperf mit

iperf -s

im Terminal, und das Tool lauscht nun
auf dem TCP-Port 5001, wihrend auf
dem Client anschlieffend der eigent-
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liche Test mit
iperf -c [Server-IP] -d

beginnt. Ersetzen Sie den Platzhalter
mit der tatsichlichen IP-Adresse des
Servers. Iperf sendet und empfiangt nun
zehn Sekunden lang Daten und zeigt
anschliefend das Ergebnis im Termi-
nal. Der Parameter ,,-d testet simul-
tan den Datendurchsatz in beiden
Richtungen. In der Auswertung zeigt
der erste Wert die Verbindung vom
Client zum Server (Uplink), der zweite
den Durchsatz vom Server zum Client
(Downlink).

Speedtest.net im Internet ohne
Browser

Wie schnell ist die Internetverbindung?
Die Schwierigkeit besteht hier dahin,
einen reprisentativen Server im Inter-
net zu finden, da die Geschwindigkeit
stets von dessen Anbindung und geo-
grafischer Lage anhingig ist. Als aussa-
gekriftig haben sich die Messwerte

von Speedtest.net erwiesen, denn die
Firma hinter diesem Test unterhalt Ser-
ver auf mehreren Kontinenten, und
Speedtest.net findet automatisch die
beste Gegenstelle.

Nun ist Speedtest.net
(http://www.speedtest.net) eine Mes-
sung Uber den Browser, der auch noch
Adobe Flash benotigt. Das ist zwar
komfortabel, aber fiir Linux-Systeme

allerdings

mit Kommandozeile ungeeignet. Es

gibt aber ein Python-Script, das die

Messung ohne Browser durchfihrt.

Dessen Einrichtung ist dank Github

nicht weiter kompliziert. Mit

wget -0 speedtest-cli.py https://
raw.github.com/sivel/speedtest-
cli/master/speedtest cli.py

laden Sie die Scriptdatei ,,speedtest-cli.

py“ herunter und fihren diese dann

mittels

python speedtest-cli.py

aus. Durch Pings ermittelt das Script

zunichst den optimalen nachsten Test-
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Server und fuhrt dann die Messungen
fir die Download- und Upload-Ge-
schwindigkeit durch. Wie auch beim
Browser-basierten Test konnen die Re-
sultate stark variieren, so dass mehrere
Testdurchginge zu empfehlen sind.

Nload: Schnittstellen-Auslastung
anzeigen

Welche Datenmengen gehen gerade
uber die Netzwerkschnittstelle? Nload
ist einer der einfachsten Netzwerkmo-
nitore, um ausgehende und eingehende
Datenraten aller Netzwerkwerkkarten
ubersichtlich anzuzeigen. AufSerdem
gibt es eine Statistik der insgesamt
ubertragenen Daten seit dem System-
start. Sie installieren das Tool in Debi-
an/Ubuntu mit

sudo apt-get install nload

und in Fedora mit diesem Befehl:

sudo yum install nload

Anwender von Open Suse finden ein
inoffizielles Paket
(https://software.opensuse.org/packa
ge/nload). Das Tool zeigt nach

im Build Service

nload -m
alle Netzwerkschnittstellen.

Nethogs: Wer frisst die
Bandbreiten?

Nload zeigt nur die Auslastung insge-
samt und hat keine Kenntnis dariiber,
welches Programm auf einem Linux-
System den Netzwerkverkehr verur-
sacht. Diese Zuordnung iibernimmt das
Tool Nethogs (,,Netzschweine®). Es
kann die gesendeten und empfangenen
Netzwerkpakete eindeutig und iber
alle Benutzerkonten auf dem System
hinweg nach Verursacher aufschlisseln.
Dazu bendotigt es root-Rechte oder vor-
angestelltes sudo. Nethogs ist das rich-
tige Werkzeug, wenn auf dem Linux-
System hohe Netzwerklast herrscht,
aber nicht ersichtlich ist, welcher Pro-
zess dies verursacht. Unter Debian/
Ubuntu installieren Sie Nethogs mit
sudo apt-get install nethogs

und auch Fedora sowie Open Suse bie-
ten Nethogs unter diesem Paketnamen
an. Fiir den Aufruf benotigen Sie noch
den Namen der aktiven Netzwerk-
schnittstelle, den Sie iiber
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utopic@unicorn:~% EINi

Server listening on TCP port 58061
TCP window size: 85.3 KByte (default)

Client connecting to 192.168.1.2, TCP port 56001

TCP window size: 85.0 KByte (default)

[ 5] local 192.168.1.6 port 53681 connected with 192.168.1.2 port 5801
[ 4] local 192.168.1.6 port 5801 connected with 192.168.1.2 port 49343

[ ID] Interval Transfer
[ 5] ©.6-10.2 sec 30.9 MBytes
[ 4] ©.8-18.9 sec 11.8 MBytes

utopic@unicorn:~§

Bandwidth
25.3 Mbits/sec
9.87 Mbits/sec

Zuverlissige Geschwindigkeitskontrolle fiir LAN und WLAN: Fiir eine Messung der Ubertra-

gungsrate baut Iperf eine Verbindung zu einem anderen Linux-PC im Netzwerk auf und

misst in beide Richtungen.

daver@code2decode: ~

:~5 vnstat

Database updated: Fri Feb 27 16:18:22 2015

ethe since 82/27/15

rx: 2.49 GiB

monthly

estimated

166.93 MiB

total: 2.65 GiB

Wie viel ging rein, wie viel raus? Das Tool Vnstat liefert eine Statistik zur Menge iibertra-

gener Daten auf der Netzwerkschnittstelle und sammelt diese Informationen langfristig in

seiner Datenbank.

/sbin/ipconfig
»eth0«,
»wlan0“ oder auf Distributionen mit

ermitteln,  beispielsweise
Systemd ,,wlp2s0“. Dann starten Sie
Nethogs:

sudo nethogs [Schnittstellel

Das Tool zeigt die Prozess-ID, den Be-
nutzer, den Programmpfad und den
momentanen Traffic an, absteigend
nach Aktivitit geordnet.

Datenmenge: Netzwerkstatistik
mit Unstat

Wer einen giinstigen Server bei einem
der zahlreichen Provider mietet, be-
zahlt fir jedes Gigabyte Traffic, das
uber die Pauschale hinausgeht. Bei die-
sen Servern tut man gut daran, die
ubertragenen Daten im Auge zu behal-
ten. Aber auch bei einem heimischen
System kann es interessant sein, welche
Datenmenge uber die Netzwerkschnit-
telle gegangen ist. Vnstat protokolliert

die Menge Tag fiir Tag in einer Daten-
bank und prisentiert auch Statistiken
tiber lingere Zeitraume. Auf Ubuntu/
Debian ist die Installation mit

sudo apt-get install vnstat

schnell erledigt. Fedora hat das Paket
ebenfalls in den Standard-Repositories,
und far Open Suse springt der Build
Service mit inoffiziellen Paketen ein
(https://build.opensuse.org/package/
show/home:brunciter/vnstat).

Bevor Vnstat protokolliert, miissen Sie
ihm die gewiinschte Netzwerkschnitt-
stelle angeben, beispielsweise ,,eth0:
sudo vnstat -u -i eth0

Alles Weitere funktioniert dann als
normaler Benutzer. Der Aufruf vnstat
gibt eine kurze Statistik zum akkumu-
lierten Datenverkehr von heute und
gestern aus. Parameter ,,-d“ liefert die
letzten zwei Wochen, und ,,-m“ be-
rucksichtigt den gesamten Traffic der
letzten zwolf Monate.
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Behabige Browser

beschleunigen

In den ersten Wochen
sind sie noch frisch und
munter. Danach geht es
mit der Leistung oft
schnell bergab. Wenn
Firefox und Chrome/
Chromium nur noch krie-
chen, helfen folgende
Aufraumarbeiten.

Von David Wolski

Generell sind die groBen und po-
puldren Browser der Mozilla Foun-
dation und von Google keine schlan-
ken Programme mehr, sondern
umfangreiche Software mit erheb-
lichem Ressourcenbedarf. Auf einem
typischen Linux-Desktop ist der Brow-
ser, egal ob Firefox Chrome oder
Chromium, das eindeutige Schwerge-
wicht unter den laufenden Prozessen.
Add-ons und die im Laufe der Nut-
zung anfallenden Datenmengen im
Webseiten-Cache und dem Browser-
Verlauf sind flotten Start- und Lade-
zeiten ebenfalls abtriglich.

Gerade auf Linux-Systemen mit
Langzeit-Support, auf welchen Brow-
ser Uber Jahre mit dem gleichen Benut-
zerprofil laufen, tut es not, alle paar

Monate Ordnung zu schaffen.

Test: Netzwerkprobleme
ausschlieBen

An einem schleppenden Seitenaufbau
tragt nicht immer gleich der Browser
die Schuld. Eine langsame Netzwerk-
ein WLAN mit
schlechtem Empfang bremst etwa den

verbindung tiber
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Mozilla Firefox ganz allgemein aus. Ei-

nen Test, ob die Internetverbindung,
der verwendete DNS-Server oder auch
nur ein besuchter Webserver lahmt,
konnen Sie einfach mit einem anderen
Browser durchfiihren.

Ein schlanker alternativer Browser,
der in allen verbreiteten Linux-Distri-
butionen zur Installation bereitsteht,
ist Midori. Auch auf der Kommando-
zeile konnen Sie einen Geschwindig-
keitstest fiir eine Webseite mit dem
Tool curl durchfiihren:
curl -o /dev/null -s -w %{time to

tal}s\\n www.pcwelt.de
Dieser Befehl gibt die Antwortzeit von
www.pcwelt.de in Sekunden aus. Den
verwendeten DNS-Server uberpriifen
Sie mit dem Kommando
dig www.pcwelt.de
das unter ,,Query time“ die DNS-Ant-
wortzeit in Millisekunden angibt.

Diese Anfragen geben immer nur die
Antwortzeiten eines Webservers zu-
riick, nicht die Dauer des Seitenauf-

baus einer gesamten Webseite. Dies
reicht aber aus, um eine schlechte
Netzwerk- oder Internetverbindung
nachzuweisen.

Erweiterungen: Weniger ist mehr

Es ist der Browser-Geschwindigkeit
nicht zutrdglich, mit Add-on-Samm-
lungen von 20 bis 30 Erweiterungen zu
arbeiten. Kontrollieren Sie einige Male
im Jahr, ob Sie die installierten und ak-
tiven Erweiterungen tatsidchlich beno-
tigen. Spezielle Entwickler-Erweite-
rungen wie Firebug, die Sie seltener
brauchen, konnen Sie einfach deakti-
vieren und bei Bedarf Giber die jewei-
ligen Browser-Einstellungen aktivie-
ren. Mehrere aktive Blocker gegen
Werbung und Tracker zu verwenden,
beispielsweise Adblock Plus und zu-
satzlich Ghostery, ist keine gute Idee.
Stattdessen sollte man sich die Miihe
machen, die Filterregeln anzupassen
und nur einen einzigen Blocker einzu-
setzen. Eine Filterliste im Stil von Gho-
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stery gegen Zahlpixel und Tracker fiir
Adblock Plus und Adblock Edge liefert
die Liste (https://
adblockplus.org/de/subscriptions).

Firefox: Die Liste der Add-ons und de-
ren Optionen finden Sie in den Einstel-

»EasyPrivacy*

lungen unter ,,Add-Ons — Erweite-
rungen® oder auch iiber die Adresse
,about:addons*.
Chrome/Chromium: In den Google-
Browsern 6ffnet der Mentipunkt ,, Wei-
tere Tools = Erweiterungen* die Uber-
sicht der installieren Add-ons. Auch
hier gibt es alternativ die interne
Adresse ,,chrome://extensions®.

Speicherhedarf: Erweiterungen
im Detail

Aktive Erweiterungen und Plug-ins wie
Adobe Flash haben teils erheblichen
Bedarf an Speicher. Zusammen mit ei-
nigen gedffneten Tabs kommt der
Browser-Prozess insgesamt schnell auf
iber 500 MB RAM und mehr.

Auf halbwegs aktuellen Rechnern
sollte das kein Problem sein, aber auf
ilteren Maschinen mit weniger als
zwei GB RAM wiegt dieser Speicher-
bedarf schwer. Einige Dutzend MB fur
anspruchsvolle
vollig normal. Mehrere Hundert MB
deuten dagegen auf ein Speicherleck in

Erweiterungen sind

einer Erweiterung hin, und Sie sollten
diese besser deaktivieren, bis das Pro-
blem durch ein Update der Erweite-
rung gelost ist.

Firefox: Uber den aktuellen Speicher-
bedarf gibt Firefox selbst Auskunft:
der

about:memory ein, und klicken Sie

Geben  Sie in Adresszeile
dann ganz links auf ,,Measure“. Der
oberste Wert mit der Angabe ,,100%“
reprasentiert den gesamten Speicherbe-
darf des Browsers in MB. Ist der Spei-
cher auf dem Rechner generell knapp

Browser | NETZWERK & INTERNET

/ about:addons-memory X | 4

€ © frefox  about:addons-memory

about:addons-memory

about:addons-memory - Mozilla Firefox S|

ve| @y My ongle.de Pws a+|=

b Von Trinh Mguyen
= BFDI0ZA-CO40-110A-9749-FRICIS0R:

Add-on Verbrauch @ Add-ons Explizit
.. Mozilla Firefox 1
Yo I ) soseme  494%  102% [
Adblock Edge :
@ Vo agstomper azews  seaw  s1x N
ffe. 5£/6 10348501 205dI5a8231c} :
; about:addons-memory * ;
gt Von Nils Maier | 4.82 M8 7.8% e
abo ‘ons-memorywtni23.org i
HTTPS-Everywhere
-, or Eckersley, & Yan Zhu 2.10 MB 3.4% L |
Gmail Checker
317 kB 0.0% 0.0%

Speicherbedarf von Firefox-Erweiterungen unter der Lupe: About-Addons-Memory zeigt,

wieviel RAM jede Erweiterung belegt. Werbeblocker haben den groBten Speicherbedarf.

Nach der Installation der Erweiterung
der
about:addons-memory ein und erhal-

geben Sie in Adresszeile
ten dann eine Ubersicht, wie viel Spei-
cher jede Erweiterung aktuell bean-
sprucht.

Chrome/Chromium: Die Google-
Browser benotigen keine zusitzliche
Erweiterung, um den Speicherbedarf
genau aufzuschliisseln. Einen Report
liefert die interne Adresse ,chrome://
memory-redirect in der Adresszeile.
In der oberen Zeile ist in der Spalte
»Private“ die gesamte Grofle der
Browsers im RAM angegeben, darun-
ter zeigen die ,Prozesses®, welchen
Anteil daran jede Erweiterung (Exten-
sion) und Plug-ins wie Flash haben.
Nettes Extra: In der oberen Spalte zeigt
Chrome/Chromium auch den Speicher-
bedarf eines gleichzeitig laufenden
Firefox an.

@ Informationenzur ... x

Reset: Den Browser
zuriicksetzen

Falls der Browser verkonfiguriert ist,
etwa nach Experimenten mit Parame-
tern auf der Einstellungsseite ,,about:
config® von Firefox oder in Chrome/
Chromium auf ,,chrome:/flags*, dann
brauchen Sie den Browser nicht neu zu
installieren. Ein Reset tut es auch. Die-
ser setzt alle Einstellungen auf Stan-
dardwerte zuriick, verwirft Add-ons,
den Cache sowie Cookies, hilt aber
andere Benutzerdaten wie die Lesezei-
chen, gespeicherte Passworter und
Formulardaten vor.

Firefox: Um einen Reset auszufiihren,
gehen Sie in den Firefox-Einstellungen
auf das Hilfe-Symbol und dann auf
»Informationen zu Fehlerbehebung —
Firefox restaurieren®. Die Aktion mis-
sen Sie anschlieffend noch einmal be-
statigen, wonach Firefox nach kurzer

) Firefox | about:support

& Firefox zuriickset-
zen: Mozilla emp-

oder liegt die RAM-Auslastung durch Informationen zur Fehlerbehebung

Firefox bei extrem hohen Werten tiber
700 MB, dann lohnt sich ein Blick auf
die einzelnen aktiven Erweiterungen.

fiehlt den Reset
des Browsers als

Diese Seite enthalt technische Infarmationen, die niitzlichsein kéinnten, wenn | Machen Sie Firefox sch
Sie versuchen, ein Problem zu lasen. Wenn Sie nach Antworten auf haufig

gestellten Fragenzu Firefox suchen, besuchen Sie bitte unsere Hilfeseite.

Firefox restaurieren...

Allheilmittel gegen

Rohdaten indie Zwisgae eine Vielzahl von

Eine einzelne Auflistung liefert die Er- p— Problemen. Benut-
About-Addons-Memory
(Einrichtung https://addons.
mozilla.org/de/firefox/addon/about-

addons-memory/)

starten sie vonvorn, um Probleme zu beheben und die Leistung wiederherzustellen.
Dies wird:

thre Addons und Anpassungen entfernen

Die Browser-Einstellungen auf den Standard zuriicksetzen

Allgemeine Infor

weiterung zerdaten wie Lese-

uiber zeichen, Passwér-

Firefox restaurieren

) ter und Cookies

" bleiben erhalten. >

von Nils Maier.
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NETZWERK & INTERNET | Browser

Einstellungen zuriicksetzen

Inre Einstellungen werden auf ihre urspriinglichen Standardwerte zuriickgesetzt.
Hierdurch werden lhre Startseite, die "Meuer Tab"-Seite und die Suchmaschine
zuriickgesetzt, lhre Enveiterungen deaktiviert und sdmtliche Tabs losgeldst. Aulerdem
werden sonstige tempaordre und im Cache gespeicherte Daten gelischt, wie etwa

Cockies, Inhalte und Websitedaten.

Weitere Informaticnen

ung von Google Chrome bei, inde

Abbrechen Zuricksetzen

Reset fiir Chrome und Chromium: Auch in den Google-Browsern kénnen wenige Klicks die

Einstellungen zuriicksetzen. Lesezeichen und Passworter bleiben davon unberiihrt.

Verzogerung mit dem frischen Profil
neu startet und dabei die automatisch
gesicherten Benutzerdaten wieder ein-
liest. Die kompletten alten Profil-
dateien liegen zudem im Ordner ,,Old
Firefox Data“ auf dem Desktop und
konnen geloscht werden.
Chrome/Chromium: Eine eingebaute
Reset-Funktion hat der Google-Brow-
ser erst mit Version 29 bekommen.
Diese ist im Browser-Meni unter ,,Ein-
stellungen — Erweiterte Einstellungen
anzeigen — Einstellungen zuriickset-
zen“ zu erreichen.

Profil verwerfen: Neuanfang
ohne Benutzerdaten

Hilft der sanfte Reset, den Firefox und
Chrome/Chromium iiber ihre Einstel-
lungen bieten, dem Browser nicht auf
die Spriinge, ist in vielen Fillen die Da-
tenbank der gespeicherten Benutzerda-
ten korrumpiert oder zu grofS. Ein Neu-
start des Browsers mit einem frischen,
leeren Profil kommt dann einem Kom-
plett-Reset gleich. Dabei gehen aller-
dings auch alle Lesezeichen, Formular-
daten und Passworter verloren, sofern
Sie die Sync-Funktion von Firefox oder
Chrome/Chromium nicht verwenden.
Firefox: Beenden Sie alle Firefox-In-
stanzen, und loschen Sie den versteck-
ten Profilordner ,,.mozilla“ im Home-
Verzeichnis — etwa im Terminal mit
diesem Befehl:

rm -rf ~./mozilla

Nach erneutem Start des Browsers legt
Firefox ein neues Profil an.
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Chrome: Die Benutzerdaten finden
sich im Verzeichnis ,,~/.config/google-
chrome/Default“ und der Cache unter
»~I.cache/google-chrome®. Der Befehl
rm -rf ~/.cache/google-chrome
~/.cache/google-chrome

16scht die Daten.

Chromium: Hier gibt es abweichende
Pfade, damit Chrome und Chromium
getrennt auf einem System laufen kon-
nen. Das Verzeichnis ,,~/.config/chro-
mium/“ enthilt die Benutzerdaten und
,,~l.cache/chromium“ den Cache.

Safe-Mode: Erste Hilfe bei
Hangern

Wenn der Browser nach der Installati-
on oder Aktualisierung von Erweite-
rungen einer Erweiterung gar nicht
mehr funktioniert, dann hilft der Safe-
Mode fir Aufrdumarbeiten weiter.
Dieser abgesicherte Modus startet den
Browser ohne jede Erweiterung, im
Falle von Firefox zudem ohne Just-in-
time-Compiler fur Java-Scripts und
ohne Hardware-Beschleunigung.

Firefox: Es gibt mehrere Wege, in den
abgesicherten Modus zu gelangen. Ein
Moglichkeit ist der Neustart von Fire-
fox tiber den Mentipunkt ,,Mit deakti-
vieren Add-ons neu starten® (im Hilfe-
Menii unter dem Einstellungs-Symbol).
Eine weitere Option ist der Aufruf mit
Parameter

firefox --safe-mode

tiber den ,Ausfiihren“-Dialog. Der
dann gezeigte Dialog erlaubt es, Fire-
fox iiber ,,Start in Safe Mode“ im ab-
gesicherten Modus zu starten. In dieser
Minimalkonfiguration kénnen Sie die
problematische Erweiterung in den
Einstellungen unter ,Add-Ons“ de-
aktivieren oder ganz deinstallieren. Ist
es nicht eindeutig, welche Erweiterung
die Probleme verursacht, dann sollten
Sie im Safe-Mode zunichst alle Erwei-
terungen deaktivieren. Starten Sie da-
nach Firefox normal, und aktivieren
Sie die Erweiterungen einzeln, jeweils
mit einem Neustart des Browsers zwi-
schendurch. Sie finden so systematisch
heraus, welche Erweiterung Probleme
verursacht.

Chrome und Chromium: Den Safe-
Mode wie in Firefox gibt es hier zwar
nicht,
kommt dem Safe-Mode am nichsten.

aber der Inkognito-Modus
Starten Sie Chrome mit
google-chrome --incognito

und Chromium mit diesem Befehl
chromium-browser --incognito

ohne Erweiterungen. Zum Deaktivie-
ren von Erweiterungen ist auch der
Taskmanager des Browsers nitzlich,
den Sie mit der Tastenkombination
Umschalt-Esc aufrufen. Jede geladene
Erweiterung taucht hier als eigener Ein-
trag auf und ladsst sich gezielt beenden.

| Aufgabe
+ & Browser
1Y Inkognito-Tab: Neuer Tab
-
v & Erweiterung: Proxy Heiper i
s & GPU-Verarbeitung

Statistiken fur Nerds

Taskmanager - Google Chrome

N v (a) (%
Spelcher crPU Netzwerk Vorgangs-D |
54516 KB o} 6] 20055
27.264 KB 0 0 20129
29216KB 0 0 20155
40.984 KB (¢] leA. 20092
eenden

Prozes

Der eingebaute Taskmanager von Chrome und Chromium: Erweiterungen laufen jeweils in

ihrem eigenen Prozess, der hier bei Problemen gezielt beendet werden kann.
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Foto-Sharing mit Lychee | NETZWERK & INTERNET

Lychee: Flickr im Eigenbau

Nach den Schlagzeilen
rund um NSA und geén-
derten Nutzungsbedin-
gungen groBer Online-
Dienste werden viele
Anwender vorsichtiger,
wenn es um das Teilen
von personlicher Fotos im
Internet geht. Mit dem
Fotoserver Lychee geht’s
ohne Fremd-Server.

\on Stephan Lamprecht

In den vergangenen Monaten hat
wieder eine Reihe negativer
Schlagzeilen dem Foto-Sharing tber
das Internet seine Unbeschwertheit ge-
raubt. Flickr, eine der grofsten Platt-
formen fiir das Foto-Sharing, stand im
Verdacht, die Fotos seiner Nutzer zu
verkaufen. Und wer die Nutzungsbe-
dingungen von Facebook einmal genau
studiert, fragt sich am Ende, wer denn
nun eigentlich die Rechte an den eige-
nen Aufnahmen besitzt. Die Antwort ist
ein eigener Foto-Server mit der Soft-
ware Lychee: Verlassen die Aufnahmen
Thren eigenen Server nicht, brauchen Sie
sich keine Sorgen dariiber zu machen,
dass die Fotos in falsche Hande geraten.

Lychee auf dem Wehserver
installieren

Sie konnen Lychee auf praktisch jedem
Webserver installieren. Alles, was Thr
Provider anbieten muss, ist die Script-
sprache PHP ab der Version 5.3 und
eine My-SQL-Datenbank. Diese Kom-
bination ist auch bei preiswerten Tari-
fen verfiigbar. Wie viel Speicherplatz
die Installation letztlich belegen wird,
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hiangt in erster Linie davon ab, wie

viele Aufnahmen Sie auf dem Server
speichern werden. Grundlagen zur
Einrichtung eines Webservers lesen Sie
in diesem Heft ab Seite 40.

Die Einrichtung auf einem externen
Server ist schnell erledigt. Sie besuchen
die Seite https://github.com/
electerious/Lychee. Hier finden Sie in
der rechten Spalte einen Link auf ein
ZIP-Archiv (,Download ZIP*). Laden
Sie die Datei herunter, und entpacken
Sie deren Inhalt. Stellen Sie danach
eine Verbindung mit ithrem Webserver
her — etwa per FTP mit Filezilla. Unter
Ubuntu geht aber der Dateimanager
Nautilus mittels ,,Datei = Server ver-
binden“. Legen Sie auf dem Server ei-
nen neuen Ordner an, und tbertragen
Sie entpackten Dateien auf den Server.
Ist der Vorgang erfolgreich abgeschlos-
sen, rufen Sie mit einem Browser die
Adresse
onsverzeichnis“ auf. Lychee startet

,www.ihreseite.de/installati-

dann seinen automatischen Einrich-
tungsassistenten. Im ersten Schritt hin-
terlegen Sie die Details fiir die Verbin-
dung zur Datenbank. Dazu gehoren

die URL, unter der die Datenbank er-
reicht werden kann, sowie die eigent-
lichen Zugangsdaten. Wurde die Ver-
bindung erfolgreich hergestellt, legen
Sie im nachsten Schritt ein Benutzer-
konto an, um das System administrie-
ren zu konnen. Danach werden Sie be-
reits in das Back-End weitergeleitet.

Lychee ist derzeit noch kein Mehrbe-
nutzersystem: Sie nutzen ein Admini-
stratorkonto, um Bilder zu organisie-
ren und zu teilen. Alle Alben, die Sie
sichtbar stellen, konnen von allen Be-
suchern der Seiten gesehen werden.
Gezielte Einschrankungen beim Zu-
griff sind aber moglich.

Fotos hochladen und
organisieren

Ist die Einrichtung erledigt, beginnen
Sie damit, den Server mit Bildern zu
bestiicken. Sie befinden sich nach der
Anmeldung direkt auf der Startseite.
Hier ist bereits eine Reihe von Alben
vorhanden. Diese Sammlungen tiber-
nehmen besondere Funktionen und
werden vom System automatisch gene-

riert. Die klassische Moglichkeit, ein >
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Album anzulegen, besteht im Hochla-
den der Dateien. Klicken Sie auf das
Pluszeichen in der rechten oberen
Ecke. Entscheiden Sie sich fiir ,,New
Album®, und tragen Sie den Namen
fiir das Album ein. Die Ansicht wech-
selt, und Sie klicken erneut auf das
Pluszeichen. Mit ,,Upload Photo* off-
nen Sie den Dateidialog des Systems
und wihlen danach die Bilder aus, die
Sie auf den Server tibertragen wollen.

Betreiben Sie Lychee auf einem Sys-
tem im heimischen Netzwerk (sieche un-
ten), importieren Sie mit wenigen
Mausklicks alle Fotos aus einem be-
stimmten Verzeichnis. Mit dem Datei-
manager Threr Wahl kopieren oder ver-
schieben Sie die Objekte in den Ordner
HImport“, der sich im Verzeichnis ,,up-
loads*“ der Installation befindet. Da-
nach rufen Sie das Kommando ,,Import
from Server® auf, das sich im gleichen
Ment wie der Upload befindet.

Auch ein Import aus Dropbox ist
moglich. Lychee verwendet allerdings
nicht einfach die Kombination aus Be-
nutzernamen und Passwort, um auf
die Dropbox zuzugreifen, sondern
verwendet eine direkte Schnittstelle.
Loggen Sie sich dazu unter https:/
www.dropbox.com/developers/apps/
create ein. Erstellen Sie anschlieSend
eine ,Sync-App“. Die einzelnen
Schritte sind dort gut dokumentiert.
Am Ende des Prozesses erhalten Sie
einen API-Key, den Lychee von Thnen
abfragt, sobald Sie eine Dropbox-
Funktion auswihlen.

Fotos betrachten und
Eigenschaften bearbeiten

Die Bedienung von Lychee ist in weiten
Teilen intuitiv. Uber die Startseite grei-
fen Sie auf die von Thnen angelegten
Alben zu. Auflerdem sind dort bereits
die so genannten ,,Smart Albums* vor-
handen. Wollen Sie bestimmte Fotos
besonders hervorheben, markieren Sie
diese mit einem Klick auf das Stern-
symbol. So bearbeitete Fotos haben Sie
danach  im  Schnellzugriff  des
,Starred“-Albums.  Genauso greifen
Sie bei Bedarf schneller auf Bilder zu,
die Sie mit anderen geteilt haben. Und
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Create Login

Enter a username and password for your installation:

stephan

sessssaamne

Create Login

Lychee-Installation: Hier legen Sie den Benutzer der Installation an, der fiir die Organisation

und das Teilen der Fotos die Verantwortung tragt.

iiber ,,Unsorted“ erkennen Sie schnell

alle Elemente, die noch nicht in einem
Album abgelegt worden sind.

Sobald Sie ein Album auswihlen
und in der nachfolgenden Ubersicht
auf einen Eintrag klicken, wird der
Bildbetrachter gestartet. Bewegen Sie
die Maus an den Rand des Schirms,
werden Pfeile fiir die Navigation sicht-
bar. Am oberen Rand des Bildschirms
ist die Werkzeugleiste untergebracht.
Mit dem Infosymbol erreichen Sie die
Eigenschaften des jeweiligen Objekts
(Album oder Foto). Dort haben Sie
dann die Gelegenheit, Tags zuzuweisen
oder die Beschreibung zu bearbeiten.
Lychee liefert Thnen in diesem Ab-
schnitt auch die Dateieigenschaften zu-
rick. Schlagworter, die Sie vergeben,
werden von der Suchfunktion, die sich
eher zuriickhaltend am oberen Bild-
schirmrand auf der Startseite verbirgt,
berticksichtigt.

Um ein Foto schnell in ein bestehen-
des Album einzuordnen, klicken Sie
auf das Aktendeckelsymbol. Markie-
ren Sie im nachfolgenden Menii das

Die Startseite von Ly-
chee mit Smart Al-
bums: So prasentiert
sich der Server bei
der ersten Anmel-
dung. Einige Stan-
dardalben sind hier
bereits vorgegeben.

Zielalbum. Ohne weitere Nachfragen
wird das aktuelle Bild nun in dieses Al-
bum eingeordnet.

Fotos teilen mit Twitter & Co

Thre Fotos konnen Sie sowohl auf der
Ebene eines Albums als auch einzeln
mit anderen teilen. Klicken Sie auf das
Symbol fiir das Teilen (Quadrat mit
Pfeil) innerhalb eines Albums, dann
haben Sie die Wahl zwischen drei Opti-
onen: Deaktivieren Sie den Eintrag
,, Visible“, ist das Album fiir Besucher
der Seite tberhaupt nicht sichtbar.
Mochten Sie den Zugriff auf einen be-
stimmten Personenkreis einschrinken,
aktivieren Sie die Passwortfunktion
und setzen einen Zugriffsschutz. Opti-
onal lassen sich Alben auch vollstindig
herunterladen. Dazu muss dieser
Dienst aber explizit aktiviert werden.
Die , Teilen“-Schaltfliche

nimmt bei einem Foto eine andere

iiber-

Funktion. Sie erhalten nach der Aus-
wahl die Moglichkeit, einen Link auf
das Foto auf verschiedene Arten zu pu-
blizieren. Je nach Auswahl (Twitter
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Share Album

This album will be shared with the following properties:

# Visible

8 Downloadable
\ yaur L

@ Password protected

StandardmaBig ist jedes Album fiir alle Besucher von Lychee sichtbar. Sie kdnnen das an-

dern, wenn Sie beim Teilen explizit etwas anderes festlegen.

oder Facebook) o6ffnet sich dann die
entsprechende Anwendung oder die
Startseite des Dienstes. Sobald ein sol-
cher Link generiert wurde, bleibt die-
ser unbegrenzt giltig. Wenn Sie das
Teilen wieder aufheben wollen, rufen
Sie die Funktion erneut auf und nutzen
dann das Kommando ,,Make private“.

Die Konfiguration nachtréglich
anpassen

Im Verzeichnis ,,data“ der Installation
legt Lychee wihrend der Installation
die Datei ,,config.php*“ an. Darin sind
die Zugangsdaten zur Datenbank ge-
speichert. Sehen Sie also etwa Anlass,
das Passwort fiir den Zugriff zu verdn-
dern, bearbeiten Sie die Informationen
direkt in dieser Datei. Alle weiteren
Einstellungen der Software sind direkt
in der Datenbank gespeichert und kon-
nen auch darin bearbeitet werden.
Dazu zihlen etwa der API-Key fiir den
Zugriff auf Dropbox, aber auch Benut-
zernamen oder die Grofle der Vor-
schaubilder. Diese Werte sind alle in
der Tabelle ,,Settings“ gespeichert. Fiir
den Zugriff auf die Datenbank ist ein
grafisches Werkzeug wie Phpmyadmin
zu empfehlen, das die meisten Provider
ohnehin anbieten.

Lychee auf lokalem Server (und
Raspberry)

Natiirlich ist es auch moglich, Lychee
lokal auf einem Linux-System oder
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einem Platinen-Server zu installieren.
Damit dieser lokale Rechner iiber das
Internet erreichbar ist, gelten die iib-
lichen Regeln:

¢ Sie miissen die Voraussetzungen im
Router schaffen, also durch Portwei-
terleitung auch externe Webanfragen
zulassen und an den lokalen Rechner
schicken.

e Sie benétigen eine Anmeldung bei
einem Dienst wie Dyn DNS (http://
de.dyn.com, kostenpflichtig) oder
www.noip.com (kostenlos), damit Thre
offentliche IP-
Adresse uber eine feststehende Pseudo-

taglich wechselnde

Domain zu finden ist.

e Der DNS-Dienst und die Pseudo-

Domain miissen dem Router mitge-

teilt werden, damit er tiglich die 6f-

fentliche IP-Adresse an diesen Dienst

melden kann.

Die eigentliche Einrichtung des
Lychee-Servers setzt folgende

Schritte voraus:

e Der Apache-Server, die Datenbank

und PHP miissen installiert werden,

auf der Konsole etwa mit

sudo apt-get install apache2 liba
pache2-mod-php5 php5 php5-mysql
mysql-server

Wiahrend der Installation werden Sie

nach dem Passwort des Datenbank-

Administrators gefragt. Waihlen Sie

dieses Passwort gut aus, und nutzen
Sie fiir erhohte Sicherheit ein vom
System-Admin ,root” abweichendes

Foto-Sharing mit Lychee | NETZWERK & INTERNET

hitpi//www. lamprecht. net/

> Make Private

Twitter
Facebook

I Mall

5 Dropbox

Direct Link

Direkt zu Facebook oder Dropbox: Im Dia-
log fiir das ,,Teilen“ wahlen Sie die Platt-
form, auf der Sie ein Bild veroffentlichen.

Passwort. Priifen Sie dann IThre Instal-
lation: Wenn Sie mit einem beliebigen
Browser die Adresse ,,localhost“ auf-
rufen, sollte Sie der Server mit einer
schlichten Seite und dem Hinweis ,,It
works“ begrufSen.

e Das Programmarchiv fiir Lychee
muss im Verzeichnis ,/var/www/
html/“ abgelegt werden.

¢ Die weitere Installation auf dem lo-
kalen System verlduft genauso wie
oben fiir den externen Server beschrie-
ben. Einzige Ausnahme: Sie verwenden
im Browser die Adresse ,localhost®.
Das gilt auch fiir den Zugriff auf die
Datenbank.

Lychee kann auch auf einem Rasp-
berry installiert und betrieben werden.
In diesem Fall sollten Sie aus Griinden
der besseren Performance statt des
Apache-Servers mit
sudo apt-get install nginx
den schlankeren Webserver Nginx be-
vorzugen. Sind die weiteren Vorausset-
zungen erfillt (also My SQL und PHP
installiert), legen Sie im Terminal mit
sudo mkdir /var/www
ein Verzeichnis fur die Webdokumente
an. Wechseln Sie in dieses Verzeichnis,
und installieren Sie das Programm Git:
sudo apt-get install git
Danach wechseln Sie mit ¢d in das Ver-
zeichnis ,,/var/www* und rufen dort
git clone https://github.com/

electerious/Lychee.git
auf. Der Raspberry Pi zieht sich dann
alle notwendigen Programmdateien
direkt aus dem Speicher fir den
Quellcode.
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PRAXIS | Desktop-Tipps

|dealer Desktop

Know-how und Tipps zu verschiedenen Arbeitsumgebungen des Linux-Desktops:
Neben Finessen zu den Platzhirschen KDE, Gnome und Unity gibt es diesmal auch
Kniffe zu den schlanken Umgebungen LXDE und XFCE.

Von David Wolski

Dateimanager in Ghome und KDE

Terminal auf Schritt und Tritt

Lieber das Terminal oder einen
grafischen Dateimanager zur Da-
teiverwaltung? Ohne Frage sind
visuelle Dateimanager auf dem
Desktop komfortabel und intuitiv,
wahrend das Terminal die an-
spruchsvolleren Aufgaben rund um
Dateien beherrscht. In Ghome und
KDE lassen sich Dateimanager
und Terminal-Fenster charmant
kombinieren.

In KDE verfiigt der Standard-Datei-
manager Dolphin bereits tiber ein
Terminal-Fenster, das Sie bei Bedarf
mit der Taste F4 schnell ein- und aus-
blenden. Das Terminal 6ffnet sich un-
terhalb des Dateifensters, und das ak-
tuell geoffnete Verzeichnis wird stets
abgeglichen: Wenn Sie einen Ordner
im Dateimanager 6ffnen, so folgt das
Terminal dorthin. Bei einem Verzeich-
niswechsel im Terminal folgt wiede-
rum der Dateimanager.

Der schlichte Standard-Dateimana-
ger Nautilus unter Gnome kann mit
seinem Funktionsumfang nicht mithal-
ten. Aber es gibt die gelungene Erweite-
rung Nautilus-Terminal, die ein Termi-
nal permanent im Fenster des
Dateimanagers einblendet.

In Ubuntu und Mint ist die Erweite-
rung dank einem PPA schnell instal-
liert. Offnen Sie ein Terminal und neh-
men Sie mit
sudo add-apt-repository ppa:flozz/

flozz
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#7 Personlicher Ordner

@ netzwerk E
B Basisordner ibi"‘j

" Papierkorb

kurzlich Aufgerufens E
== Heute Music
[ Gestern f—
7 Diesen Monat e

£ Letzten Monat public_htrm

Suchen nach

=~
h 11 Ordner

daver@l inux:~/Documents> ~C
daver@linux:~/Documents>
daver@linux:~> ~C

cd /home/daver/public_html
daver@linux:~>
daver@linux:~/public_html> ~C
daver@linux:~/public_html>
daveri@linux:~> [}

Dokumente

= daver - Dolphin v A X
B Vorschau

Orte ~| » Persiinlicher Ordner

cd /home/daver

cd /home/daver/public_html

cd /home/daver

- B i
+ Teilen 4O Einstellungen 3

Desktop Documents Downloads
Pictures projects Public
Templates videos

EI}

Der KDE-Dateimanager Dolphin: Ein Terminal-Fenster, das stets dem gerade gedffneten

Pfad folgt, ist hier bereits inklusive. Die Taste F4 blendet es ein und aus.

Persénlicher Ordner

14 Persanlicher Ordner

Orte

O zuletzt verwendet
A eersanlicher ord

(W schreibtisch

& Bilder = = ,1

[ pokumente [ ] -

J Bilder Dokumente

w Downloads

Jd Musik

Hvideos d |

@ Papicrkorb Musik Offentlich
Gerdte = -

[ Rechner ﬂ - 1

videos Vorlagen

Netzwerk

Ein Terminal fiir Nau-
tilus: Diese Erweite-
rung fiir Nautilus ist
in Python geschrie-

ul

Downloads

ben und kann in
Ubuntu den Gnome-

schreibtisch

-

Beispiele

Dateimanager mit ei-
ner integrierten Shell

ausstatten.

das Repository fur Ubuntu 14.04/14.
10/15.04 und Linux Mint 17/17.1 auf.

Mit den beiden Kommandos

sudo apt-get update

sudo apt-get install nautilus-ter
minal

installieren Sie die Nautilus-Erweite-
rung. Bevor diese sichtbar ist, miissen
Sie Nautilus erst noch mit dem Befehl
nautilus -q

neu starten oder sich am System neu
anmelden.
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KDE

Aktives Fenster deutlich hervorheben

L e

Allgermein

Das iibliche Erscheinungsbild von
KDE 4.X ist vom Design Oxygen
gepragt, das aktive Fenster nicht
durch die Titelleiste hervorhebt,
sondern durch ein diffuses Leuch-
ten um den Fensterrand. Auf Note-
book-Bildschirmen ist unter un-
giinstigen Lichtverhiltnissen nicht
immer gut zu erkennen, welches
Fenster das gerade aktive ist.

Damit das aktive Fenster in KDE klar
durch eine andere Farbe der Titelleiste
zu erkennen ist, brauchen Sie nur eine
Option anzupassen. Gehen Sie in den
Systemeinstellungen von KDE auf ,,Er-

LXDE-Effekte

Fenster im Vorder-
grund: Der Stan-
dardlook Oxygen
von KDE 4.X wirkt
klarer und weniger
verspielt, wenn die
Farbe der Titelleiste

Desktop-Tipps | PRAXIS

Feineinstellungen
je der Trenner: | Trenr

% Aktiven Fenstertitel umranden
Fenster durch Doppelklick auf Meniiknopf schiieffen

+* Erweiterte Einstellungen anzeigen

Dekerations-Einstellungen 2000

Schatten = Fensterspezifische Einstell...

ein aktives Fenster =l Voreinstellungen

hervorhebt.

@ Abbrechen

scheinungsbild der Arbeitsfliche —
Fensterdekorationen“. Dort lassen Sie
das Thema ,,Oxygen“ markiert und
klicken darunter auf den Button ,, Fen-
sterdekoration einrichten®. Hier mar-

Compton zaubert Schattenwurf und Transparenz

kieren Sie die Option ,Feineinstel-
Aktiven
umranden®. Den Leuchteffekt konnen

lungen — Fenstertitel

Sie an dieser Stelle unter ,,Schatten —
Gliihen fiir aktives Fenster* abschalten.

LXDE gehort zu den besonders
schlichten Desktops, die auch auf
altersschwacher Hardware noch
anstindig laufen. Als Fensterma-
nager kommt hier das geniigsame
Openbox zum Einsatz. Eine kleine
Ergdanzung kann die Fenster unter
Openbox ansehnlicher machen:
Das Programm Compton aktiviert
Compositing-Effekte und damit
dezente Schatten unter Fenstern
und Transparenz.
Compton steht in den Standard-Pa-
ketquellen von Lubuntu 14.04/14.10/
15.04 zur Installation bereit und ver-
langt rund zehn MB RAM zusitzlich.
Wie auch XFCE mit aktivierten Com-
positor-Effekten verlangt Compton
kein Open GL, da der Hauptprozes-
sor alle Effekte per Software-Rende-
ring berechnet.

In einem Terminal-Fenster ist Comp-
ton mit dem Kommando
sudo apt-get install compton
schnell installiert und zieht dabei nur
eine weitere Bibliothek als Abhingig-
keit mit. Damit der Compositor die
gewiinschten Effekte liefert, muss das
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Datel Beabelen Ansict Frvonken Cefers Werkieuge HiFe

v 3 A | fomelieer

o Oobumente Dowrlads  Musk  Offentlich

Ditei Bearbeiten Amsich Fovriten: Geheny Werkieuge HiFe

v ) A fomeptee

gider Dokumente Dowrloads  Musk  Gifentich

daver@lubunuby: =

LXDE-Desktop mal mit und mal ohne Compositor: Links ist ein LXDE ganz ohne Effekte zu

sehen. Rechts ist der Compositor Compton geladen und bietet Schatten unter den Fenstern

und Transparenz-Effekte.

Kommandozeilen-Tool Compton mit
den passenden Parametern gestartet
werden. Ein ansehnliches und nicht zu
verspieltes Resultat gelingt mit diesem
Aufruf im Terminal:

compton -c -r 16 -1 -24 -t -12 -G

-b

Compton startet als Hintergrundpro-
zess (Ddamon), und die Parameter ge-
ben die gewlinschten Effekte mit ihrer
Intensitit an. Soll Compton gleich zu-
sammen mit LXDE starten, missen Sie

den Aufruf noch manuell als Auto-
start-Eintrag definieren. Gehen Sie in
Lubuntu dazu im Anwendungsment
auf ,, Einstellungen — Default applica-
tions for LXSession — Autostart“.
Hier tragen Sie im freien Feld rechts
neben der Schaltfliche ,,Hinzufiigen*
die genannte Befehlszeile ,,compton -c
-r 16 -1 -24 -t -12 -G -b“ ein und kli-
cken dann auf ,Hinzuftigen“. Ab der
nachsten Anmeldung startet Compton
mit seinen Effekten automatisch.
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PRAXIS | Desktop-Tipps

Bildschirmabschaltung

Caffeine: Ungestirte Filme und
Prasentationen

Auf Notebooks ist es erwiinscht,
dass sich der Bildschirm bei Inakti-
vitdt iiber die Energieverwaltung
ziigig abschaltet und den Akku
schont. Genau das st6rt dann aber
bei Aufgaben, die das Notebook
ohne Abschaltung erledigen soll -
etwa das Abspielen von Filmen.
Unerwiinschte Bildschirmabschaltung
ist ein bekanntes Problem: So bringt
der Mediaplayer VLC unter ,,Werk-
zeuge = Einstellungen — Alle = Video
— Bildschirmschoner deaktivieren®
eine eigene Funktion mit, die den Bild-
schirmschoner unterbindet.

In vielen anderen Szenarien (Youtu-
be im Browser) muss die Energiever-
waltung immer noch per Hand umge-
stellt werden. Fiir Ubuntu & Co gibt es
aber einen bequemeren Weg: Das Tool

Wiahrend Filmen oder Prasentationen nicht ab-
schalten: Das Tool Caffeine fiir Ubuntu & Co verhin-
dert, dass der Desktop bei Inaktivitdt den Bild-
schirmschoner startet oder den Monitor abschaltet.

Caffeine liefert eine Ergidnzung in

Form eines App-Symbols im Infobe-

reich, der per Klick die automatische

Stromsparfunktion und Bildschirm-

schoner verhindert. Die Installation ist

unter Ubuntu 14.04 per PPA schnell

geschehen. Im Terminal-Fenster neh-

men Sie mit

sudo add-apt-repository
ppa:caffeine-developers/ppa

das PPA von Caffeine auf und richten

es dann iiber

sudo apt-get update

sudo apt-get install caffeine

ein. Unter Ubuntu 15.04 liegt das Tool

noch nicht als Paket vor. Hier installie-

ren Sie zundchst die benotigten Biblio-

theken mit

Autostart mit Verzogerung

Automatisch gestartete Programme

Fiir Anwendungen, die man immer
bendtigt und die nach der Anmel-
dung sofort oder bald bereitstehen
sollen, ist die Autostart-Funktion
wie geschaffen. Allerdings ist eine
Desktop-Umgebung nach der An-
meldung schon gut beschiftigt,
Konfigurationsdateien zu lesen
und die Arbeitsflache aufzubauen
— der Autostart verzégert diesen
Prozess nur. Optimal ist es daher,
einige Programme mit einer Verzo-
gerung zu starten.

Gnome, Unity und Cinnamon verfi-
gen uber einen Mechanismus, Auto-
start-Eintrige erst nach einer bestimm-
ten Wartezeit auszufithren. Den
Parameter dazu erginzen Sie mit einem
Texteditor in den gewiinschten Auto-
start-Dateien, die in alle Desktop-Um-
gebungen einfach als Verkniipfungen
mit der Endung ,,.desktop* angelegt
werden. Es handelt sich dabei um Text-

102

Spater starten: In der
letzten Zeile ,,X-GNO-
ME-Autostart-De-
lay=5“ ist eine Warte-

adiotray

zeit von fiinf Sekun-

plication

o & [ 1) 25Feb, 11:46

Deactivate

i Uber
@ Beenden

sudo apt-get install girl.2-appin

dicator3-0.1 libappindicator3-1
python3-xlib

und laden dann das DEB-Paket von

Caffeine direkt herunter:

wget https://launchpad.
net/~caffeine-developers/
+archive/ubuntu/ppa/+files/
caffeine 2.8.3_all.deb

AnschliefSend kénnen Sie es iiber den

Befehl

sudo dpkg -i caffeine 2.8.3 all.
deb

installieren. Caffeine starten Sie dann

mit dem Aufruf

caffeine-indicator

tber den Ausfithren-Dialog oder tuiber

die Dash-Ubersichtsseite von Unity.

*beispiel.desktop
~[.config tart

Speichern =

=Radiotray
Radiotray

=Kleiner Player fiir Internet-Radio-Streams

=Kleiner Player fiir Internet-Radio-Streams

den angegeben. Bei
anderen Desktop-Um-

gebungen als Gnome dient dazu ein Sleep-Kommando.

dateien mit einigen Zeilen Anwei-
sungen. Erstellen Sie zuerst den Auto-
start-Eintrag uber die Verwaltung der
Startprogramme. In Unity rufen Sie
diese Verwaltung beispielsweise mit
gnome-session-properties

uber das Dash auf. Hier gehen Sie auf
»Hinzufigen“ und geben dem neuen
Eintrag einen aussagekriftigen Na-
men. Danach gehen Sie mit einem Da-
teimanager ins Verzeichnis ,,~./config/
autostart“, wo Sie jetzt die erzeugte
Autostart-Datei mit der Bezeichnung
»[Name].desktop® finden. Offnen Sie

diese Datei, und fugen Sie ganz am
Ende die Zeile ,,X-GNOME-Auto-
start-Delay=[Sekunden]“ ein, wobei
Sie fiir ,[Sekunden]® einen ganzzah-
ligen Verzogerungswert verwenden. Im
folgenden Beispiel
X-GNOME-Autostart-Delay=10

wiren das zehn Sekunden. Der Trick
funktioniert nur unter den Desktop-
Umgebungen, die auf Gnome aufbau-
en, nicht aber unter KDE, XFCE und
LXDE. In diesen Arbeitsumgebungen
konnen Sie sich damit behelfen, den
Start tiber einen Shell-Befehl hinauszu-
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zogern. Offnen Sie dazu auch hier die
gewiinschte Autostart im Verzeichnis
»~.Jconfig/autostart“ mit einem Texte-

XFCE

Neues Whisker-Menii installieren

ditor, und gehen Sie zur Zeile ,,Exec=“,
die den Programmaufruf enthilt. Hier
erweitern Sie den Aufruf um ein Sleep-

s Favoriten

1) Zuletzt verwendet

Wo steckt das das gesuchte Pro-
gramm? Eine Suchfunktion sollten
die Anwendungsmeniis moderner
Desktop-Umgebungen schon ha-
ben, sonst klickt man sich oft zu
lange durch Untermeniis, bis das
gewiinschte Programm gefunden
ist. Fiir das schlanke XFCE gibt es
dazu das Whisker-Menii, das unter
anderem in Linux Mint XFCE (auf
Heft-DVD) sowie in Xubuntu vorin-
stalliert ist und jetzt in einer neuen
Version vorliegt.

In der neuen Version bringt das Whis-
ker-Menti iiberarbeitete Einstellungs-
dialoge, Transparenz fiir den Meniih-
intergrund und eine bessere deutsche
Ubersetzung der Meniipunkte. Die
wichtigste Eigenschaft bleibt natiirlich
die Suchfunktion.

In Xubuntu 14.04/14.10 und Linux
Mint 17/17.1 installieren Sie das Up-
date auf die neue Version des Whisker-
Meniis iiber eine externe Paketquelle

Gnome und Unity

Nautilus soll das Adressfeld zeigen

Im Dateimanager Nautilus kénnen
Sie nicht nur durch Klicks auf Ord-
ner in andere Verzeichnisse wech-
seln: Die Tastenkombination Strg-
L offnet in der Meniizeile ein
Adressfeld, um dort direkt einen
Pfad einzutippen. Wer diese Art
der Navigation bevorzugt, kann
das Adressfeld auch permanent
nutzen.

Eine interne Option in der Konfigurati-
onsdatenbank von Gnome blendet das
Feld in jedem geo6ffneten Nautilus-Fen-
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. Dateimanager
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4 . ¥ itarna Notizen
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o

rusader
ateiverwaltungsprogramm mit einer zweispaltigon Ansicht

Desktop-Tipps | PRAXIS

Kommando nach diesem Schema:
Exec=/bin/bash -c "sleep 5 &&
[Programm] "

Q|

Mdglichkeit, das Menii mit der Maus auf die gewiinschte Dimensionen zu ziehen und es der

Bildschirmauflésung anzupassen.

(PPA) des Entwicklers. In einem Termi-
nal-Fenster nimmt dazu der Befehl
sudo add-apt-repository
ppa:gottcode/geppa
das PPA auf, und die Aktualisierung des
vorhandenen Whisker-Meniis erfolgt
dann mit diesen beiden Kommandos:
sudo apt-get update
sudo apt-get install xfce4-whis
kermenu-plugin
Auch fur andere Distributionen stehen
fertige Pakete bereit: Unter Fedora, De-
bian und Open Suse gelingt das mit den
Paketen
suse.org/download/package?pack
age=xfce4-whiskermenu-plugin&pr

von  https://software.open

oject=home%3Agottcode. Dort gibt es
Installationsanleitung und Quellen fiir
alle drei Distributionen. Das Whisker-
Menii ist ein Ersatz fiir das herkémm-
liche
wird nach der Installation einfach iiber
einen Rechtsklick auf die XFCE-Leiste
mit ,,Leiste = Neue Elemente hinzufii-
gen = Whisker Menii = Hinzufugen*

XFCE-Anwendungsmenii  und

aktiviert und dann mit ,,Verschieben*
an die gewtinschte Stelle gezogen. Das
herkommliche XFCE-Anwendungsme-
nii konnen Sie entfernen. Mit einem
Rechtsklick auf das Meniisymbol und
»Eigenschaften® kommen Sie zu den
neuen Einstellungen des Meniis.

Zuletzr verwendet LIS

Parsénlicher Ordner

Das Adressfeld
im Dateimanager
Nautilus: Mit der
Tastenkombina-

Schreibtisch

]
Downloads =
Papisrkort
Datentrager 86 GB
Datentrager .. &

Rechner

tion Strg-L kann

BOodes+afElo

core P

es jederzeit an-

MR Bildschirmfoto vo...

core

Downloads
images
FlayOnlLinux’s virt .

7 Schreibrisch

tmp

¥ Grife Gednderl

Typ

351,1 kB Bild 15:40

18 Objekte  Ordner 15:17

6 Objekta  Ordnar 16:19

0 Objekie Ordner 27. Jan

1L Objekt Verkniipfung mit Ordner 24 lan

1 Objekr  Ordner 22. Feb

O Objekte Ordner 8.Feb

stelle der Pfadleiste eingeblendet werden. Eine interne Gnome-Einstellung macht das

Adressfeld permanent.

ster automatisch ein. Sie setzen diese

Option in der Kommandozeile mit die-

sem gsettings-Befehl:

gsettings set org.gnome.nautilus.
preferences always-use-location-
entry true

Die Anderung ist sofort wirksam. Mit

diesem Befehl

gsettings set org.gnome.nautilus.
preferences always-use-location-
entry true

geht’s zurtick zum Standard.
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PRAXIS | Konsolen-Tipps

Shell-Spezialitaten

Hier geht es um kleine, aber niitzliche Erganzungen fiir die Kommandozeile, die den
Einsatz von dd komfortabler machen, die Signalqualitdt im WLAN anzeigen und exakt
den Speicherbedarf von Programmen berechnen.

Drahtlosnetzwerk
WWLAN-Monitor fiir die Shell

Im Drahtlosnetzwerk kann das Si-
gnal recht groBen Schwankungen
unterworfen sein, je nachdem, wie
die Antennen von Sender und
Empfinger ausgerichtet sind. Die
Signalqualitat ldsst sich auch auf
einem Linux-System wie dem
Raspberry Pi, der meist nur per
Shell (SSH) im Netzwerk zu errei-
chen ist, gut Uiberpriifen.

Fiir einen kurzen Blick auf die Signal-
stirke des WLAN-Adapters sind keine
besonderen Tools notig. Es geniigt, mit
dem Kommando

cat /proc/net/wireless

die Geritedatei ,,wireless“ anzusehen:
Diese liefert eine hiibsche Tabelle mit
Messwerten. So gibt die Spalte ,,Quali-
ty“ die Signalqualitit aus und unter-
teilt diese in die Werte ,,link“, ,,level“
und ,,noise“. Der Wert von ,,link“ gibt
die errechnete Verbindungsqualitit des
WLAN an und ist der interessante Pa-
rameter. Unter Wert ,level“ ist die
Empfangssignalstirke (RSSI) angege-
ben, und ,,noise“ zeigt das unvermeid-
liche Rauschen. Dies ist stets eine Mo-
mentaufnahme, und nur das wieder-

? utopic@unicorn: ~

wlani (IEEE 862.11bgn, WPA/WPAZ),

link qu

signal level: -54 dBm (3,98 nH)

92 (18,24 KiB), inva
61 (10,42 KiB), mac

Von David Wolski

Managed, ac oint: AC:F1:DF:9E:6C:B1

2,462 GHz, channel: 11, bitrate:
mgt: off, tx-
short limit 7

ption: nfa

wlanl (UP RUNN
mac: 88:1F:02:A6:AE
ip: 192.168.1.8/24

72,2 Mbit/s
20 dBm (106,00 mW)

Wavemon ist ein Monitor fiir die Signalqualitit des WLAN-Adapters. Besonders praktisch

ist das Tool auf Mini-PCs wie dem Raspberry Pi, wenn es keine grafische Oberfldache gibt.

holte Aufrufen schafft Klarheit tiber
die Verbindungsqualitat iiber einen
langeren Zeitraum. Solche Auswertung
der WLAN-Signalstarke gelingt besser
mit dem textbasierten WLAN-Monitor
Wavemon (https://github.com/uoaerg/
wavemon). Das Tool ist in den Paket-
quellen von Debian, Ubuntu und auch
in Raspbian bereits enthalten. Eine In-
stallation ist mit

sudo apt-get install wavemon

ohne Umstinde erledigt. Auch Fedora
und Open Suse haben ein Paket fur

Wavemon im Standard-Repertoire.

Datentrager beschreiben

Fortschrittsanzeige fiir das Tool dd

Obwohl dd zum Unix-Urgestein
gehort und schon Ende der 70er-
Jahre in Systemen von IBM enthal-
ten war, leistet es auch heute noch

104

gute Dienste fiir die Ubertragung
von Images auf SD-Karte oder zum
Erstellen bootfahiger USB-Sticks
anhand von ISO-Dateien. Ein

Der Aufruf in der Shell erfolgt einfach
durch wavemon.

Die Oberfliche ist in mehrere Seiten
zeigt
Empfangsqualitit und Signalpegel in
laufend aktualisierten Balken. Mit der
Taste F2 gelangt man zu einer Dia-

aufgeteilt: Die Einstiegsseite

grammansicht.

F3 funktioniert nur, wenn Wavemon
mit root-Rechten oder mit vorange-
stelltem sudo gestartet wurde, und li-
stet verflighare Drahtlosnetzwerke an-
hand ihres Pegels auf. Mit F10 beenden
Sie das Programm.

Schonheitsfehler ist es, dass dd
keine Statusanzeige der aktuellen
Arbeit liefert, was bei langwierigen
Ubertragungen von Images eini-
germaBen irritierend ist.

Auch die GNU-Version von dd unter
Linux gibt wie das Original nur zum
Abschluss der Ubertragung einen knap-
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pen und etwas obskuren Statusbericht
aus. Es gibt aber ein Zusatz-Tool fiir
die Kommandozeile, das die Arbeit von
dd mit einer Fortschrittsanzeige er-
ganzt: Der Pipe Viewer (pv) versteht
sich darauf, den Datenstrom in einer
Befehls-Pipeline mit einem Fortschritts-
balken zu quantifizieren. Das Tool steht
in allen verbreiteten Linux-Distributi-
onen zur Installation bereit, in Debian/
Ubuntu etwa mit diesem Kommando:
sudo apt-get install pv

Um pv einzusetzen, ibergibt man mit
einfach die Datei, die es zu schreiben
gilt. Eine Pipe (I) verkniipft den Output

Arbeitsspeicher

Konsolen-Tipps | PRAXIS

daver@hotdog:~/Downloads

Lsblk
SIZE RO TYPE MOUNTPOINT
disk
part
part

NAME MAJ:MIN RM
sda 8
|-sdal
—sda2
—sda3
—sda4

119,26
106M
80,16
7.86G
1K
31,36
1,96
981M
2830

part [SWAP]
part

part /
disk

part

part

00 00 60 60 00 0O 0 &
AbURWN-D
(oo RoloRoRoRo o ol

(.-}

pv dat so|sudo dd of=/dev/sdd bs=4M oflag=sync|

:07 [3,36MiB/s] [=

] 42% ETA 0:02:48

Universeller Pipe Viewer: Das Tool verschafft dem Programm dd eine Fortschrittsanzeige.

Ab Version 8.24, die 2015 iiberall Einzug erhalten wird, wird dd selbst gesprachig.

von pv mit dd. So schreibt
pv datei.iso|sudo dd of=/dev/sdd
bs=4M oflag=sync

Wie viel RAM braucht ein Programm?

die Image-Datei ,datei.iso“ auf den
Datentrager ,,/dev/sdd“ und zeigt den
Fortschritt gemaf$ der Abbildung oben.

Der Kernel weist jedem Prozess
seinen eigenen virtuellen
Speicherbereich zu, der auch Spei-
cherseiten enthalten kann, der mit
anderen Programmen geteilt wird.
Das ist oft der Fall, wenn mehrere
Programme auf die gleichen Bibli-
otheken zugreifen. Daher ist es gar
keine triviale Aufgabe, den tat-
sdchlichen Speicherbedarf eines
laufenden Programms genau zu
bestimmen.

Die Ausgabe der Prozess- und System-
monitore top und htop auf der Kom-
mandozeile liefern eine detaillierte
Aufstellung der Speicherwerte. Gene-
rell gibt es unter Linux drei Speicher-
werte, die auch fop und htop in ihren
Spalten zu jedem Prozess angeben:
Virt, RES und SHR.

Diese erlauben zumindest eine Ein-
schitzung des Speicherbedarfs pro
Prozess (sieche Kasten ,Die Speicher-
werte Virt, RES und SHR“).

Genauere Werte zur Speichernut-
zung liefert ein Debugger wie Valgrind
oder auch eine Analyse der Kernel-
Meldungen zur Speicherbelegung eines
einzelnen Prozesses. Diese Auswertung
kann das Python-Script ,,ps_mem.py*
(https://github.com/
pixelb/ps_mem). Es erstellt eine Liste

iibernehmen
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Ein Blick in einen Prozessmonitor
zeigt fur jeden laufenden Prozess die
Speicherwerte Virt, RES und SHR. Es
handelt sich um VergleichsgréBen, wel-
che der Speicherverwaltung des Kernels
entsprechen, aber nicht den tatséch-
lichen Speicherbedarf eines Programms
wiedergeben.

Virt zeigt den virtuellen Speicher eines
Prozesses. Der Wert setzt sich aus ver-
schiedenen addierten Speicherbereichen
zusammen und ist die Gesamtmenge des
Speichers, auf die der Prozess gerade Zu-
griff hat, inklusive gedtffnete Dateien und
geteilte Programmbibliotheken. Dies ist

Die Speicherwerte Virt, RES und SHR

nicht der tatsachliche
Wert, wieviel RAM ein ein-
zelnes Programm belegt, ist deshalb ent-
sprechend hoch und sagt am wenigsten
ber den realen Speicherbedarf aus.
RES ist eine Abkiirzung fur ,Resident
Size" und damit annéhernd die tatséchli-
che Menge an RAM, die ein Prozess be-
legt, inklusive Bibliotheken. Unter top und
htop leitet sich die prozentuale Angabe
%MEM von diesem Wert ab.

SHR zeigt lediglich den Anteil von Virt an,
den ein Prozess mit anderen Programmen
teilen kann, wenn gemeinsame Biblio-
theken und Dateien geladen sind.

mit einer klaren Angabe des eindeu-
tigen Speicherbedarfs fir jeden Prozess
und kann auch auf ein einzelnes Pro-
gramm angewendet werden. ,,ps_mem.
py“ verlangt nach einem Aufruf als
root oder mit vorangestelltem sudo.
Da der Quellcode aber offen einsehbar
auf Github liegt und von einem ver-
trauenswiirdigen Entwickler bei Red
Hat stammt, reifdt dies aber kein Si-
cherheitsloch. Der Befehl
wget https://raw.github.com/pi
xelb/ps mem/master/ps_mem.py

ladt das Script ins aktuelle Verzeichnis
herunter und

chmod +x ps mem.py

macht es aus ausfithrbar. Mit

sudo ./ps_mem.py

erstellt es eine Prozessliste mit dem ge-
nau berechneten Speicherbedarf, der
unter ,,Private“ den Speicher pro Pro-
zess angibt, unter ,,Shared“ den Anteil
der geladenen, geteilten Bibliotheken
und in der Spalte ,,RAM used“ schliefs-
lich den exakten RAM-Bedarf eines
Programms.
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Hardware-Tipps

Unerwartete Hilfe bekommt Linux bei fehlenden WLAN-Treibern von Android-Smart-
phones und Tablets. Bindre Préfixe beenden die Verwirrung um die GréBenangaben
von Datentrégern in verschiedenen Programmen.

Drahtlosnetzwerke

Android-Smartphone als WLAN-Modem

Von David Wolski

Es kommt vor, dass WLAN-Chip-
sdtze nach der Installation einer
Linux-Distribution nicht auf Anhieb
funktionieren, da der Treiber oder
die Firmware nicht in der Stan-
dard-Paketauswahl enthalten ist.
Besonders Debian ist wahlerisch,
da die regularen Installationsmedi-
en nur Firmware und Treiber aus-
liefern, die unter einer Open-Sour-
ce-Lizenz stehen.

Wenn nur ein WLAN bereitsteht und
kein Ethernet-Kabel zu Hand ist, dann
gelangt man durch die fehlende Netz-
werkverbindung in eine Zwickmiihle:
ohne Treiber keine WLAN und ohne
WLAN keine Treiber. Meistens ist es
dazu auch noch notig, erst mal Doku-
mentation zum verwendeten WLAN-
Adapter zu finden, um dann den Trei-
ber anhand einer Anleitung nach-
zuriisten. Der Anschluss eines Smart-
phones oder Tablets mit Android iiber
USB st hier oft der schnellste Ausweg
aus dem Dilemma. Denn iiber USB-
Tethering kann das Smartphone als

Mit dem Smartphone ins Drahtlosnetzwerk:
Ein Android-Gerat kann nicht nur eine Ver-
bindung iiber den Mobilfunkanbieter her-
stellen, es arbeitet auch als WLAN-Router.

WLAN-Modem aushelfen, iiber das Sie
zur Einrichtung der benétigten WLAN-
Treiber
kommen. Die Verbindung funktioniert

unkompliziert ins Internet
dabei in Linux-Distributionen, die den
Network Manager nutzen, ohne manu-
elle Konfiguration. Das Smartphone/
Tablet stellt die Verbindung zum loka-
len WLAN her, nicht zum Mobilfunk-
Provider, denn das ist eine andere Bau-
stelle. Der Verbindungsaufbau konnte
einfacher nicht sein: Nach dem An-
schluss tiber USB warten Sie einige Se-
kunden, gehen dann in Android in den
Einstellungen auf ,Drahtlos & Netz-
werke = Mehr... = Anbindung & mo-
biler Hotspot“ und aktivieren die Opti-
on ,USB-Tethering“. Diese Option
steht erst bereit, wenn die USB-Verbin-
dung zum Linux-PC steht. Um sicher-
zustellen, dass der Mobilfunk nicht zur

Notebooks mit USB-Lampe

Besser tippen im Dunkeln

Viele Notebook-Tastaturen ma-
chen schnelles Tippen mit der en-
gen Tastenanordnung nicht ein-
fach, und bei erster Orientierung
der Finger sowie bei Tastenkombi-
nationen muss man oft genauer
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hinsehen, wo welche Taste liegt.
Damit das auch im Dunkeln klappt,
haben einige Notebooks eine Hin-
tergrundbeleuchtung fiir die Tasta-
tur. Unter Linux funktioniert diese
aber nicht immer.

Die Steuerung der Tastaturbeleuchtung
gehort wie die Hintergrundbeleuch-

Internetverbindung dient, sondern nur
WLAN, gehen Sie aufSerdem in Andro-
id auf ,Drahtlos & Netzwerke —
Mehr... = Mobilfunknetze“ und de-
aktivieren die Option ,Daten akti-

viert“. Vergessen Sie nicht, diese Ein-
stellung spater wieder riickgingig zu
machen, wenn das Tablet/Smartphone
wieder unterwegs ist. Auf dem Linux-
System klicken Sie auf das Symbol des
Netzwerkmanagers im Panel der Desk-
top-Umgebung. Dort erscheint das An-
droid-Anhingsel jetzt als ,,Kabelnetz-
werk (Android)“, und Sie konnen sich
verbinden. Dabei arbeitet das Android-
Gerit als Router mit einem eigenen
Subnetzwerk aus dem Netzwerkseg-
ment 192.168.42.X und gibt dem Li-
nux-PC automatisch iiber DHCP eine
IP-Adresse, die Gateway-Adresse und
den DNS-Server mit.

tung des Displays zum Funktionsum-
fang von ACPI (Advanced Configurati-
on and Power Interface). Zwar handelt
es sich bei ACPI um einen offenen Stan-
dard, auf den sich mehrere Hardware-
Hersteller und Microsoft einigten. Die
Hersteller nehmen sich aber viele Frei-
heiten und weichen mit eigenen Ener-
giespartechniken vom Standard ab.
Gerade auf Windows zugeschnittene
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Notebooks bereiten mit abweichenden
ACPI-Funktionen immer wieder Arger.
So ist bekannt, dass die Tastatur-
beleuchtung vieler Toshiba-Notebooks
unter Linux nicht funktioniert. In der
Zwischenzeit hilft aber eine einfache
Hardware-Losung aus: FEine LED-
Lampe fir den USB-Port mit flexiblem
Fuf§ macht das Tippen im Dunkeln an-

Uefi/Bios-Legacy-Support

Langsame USB-Zugriffe

Wenn das Linux-System Schreib-
zugriffe auf USB-Sticks und Spei-
cherkarten auBerordentlich lang-
sam abschlieBt und dies auch noch
mit Hangern anderer Programme
begleitet wird, ist oft eine Kompa-
tibilitdtsoption fiir USB im Bios/
Uefi die Ursache.

In den Einstellungen der meisten Bios/
Uefi-Versionen findet sich in einem der
Untermeniis der Punkt ,,USB Legacy
Support® beziehungsweise ,,USB Emu-
lation”, ,USB Device Legacy Support™

genehmer. Geeignete USB-Lampen fin-
den sich inzwischen sogar im Sortiment
von lkea fiir knapp acht Euro (http://
amzn.to/1CYPMUyv).

Tastatur im Lichtkegel: Falls das Notebook
keine Tastenbeleuchtung hat oder diese
unter Linux nicht funktioniert, dann hilft ei-
ne LED-Lampe am USB-Anschluss.

Besuch im Bios: Wenn USB lahmt,
dann iiberpriifen Sie, ob der ,,USB
Legacy Support“ aktiviert ist. Diese
Einstellung fiir USB-Tastaturen
bremst unter Linux h&ufig den USB-

Zugriff aus.

oder auch ,,USB BIOS Supported De-
vices”. Diese Einstellung spricht eine
angeschlossene USB-Tatstatur als PS/2-
Gerit an, damit die Tatstatur auch im
Bios und Bootmenii funktioniert. Unter
Linux kann die Einstellung aber bei ei-
nigen Hauptplatinen die USB-Zugriffe
ausbremsen. Deaktivieren Sie im Bios/

Uefi testweise den USB Legacy Support,

und vergleichen Sie dann das Tempo.
Halten Sie aber eine dltere PS/2-Tasta-
tur bereit, um wieder ins Bios/Uefi zu
gelangen. Hinweis: Viele neuere USB-
Tastaturen benotigen keine Legacy-
Unterstiitzung mehr und geben sich
automatisch als PS/2-Gerit aus.

T ampemmme Binire statt dezimale Einheiten

Binare Prafixe

Wie groB ist ein Datentrdger? Es
kommt immer darauf an, welches
Programm Sie fragen. Denn ob-
wohl die angezeigten GroBenein-
heiten des Linux Kernels den IEC-
Standards folgen, verwenden
Programme wie Dateimanager mal
die dezimalen Einheiten fiir Bytes
und mal die bindren. So kommt es,
dass ein USB-Stick mit acht GB
(dezimal) an anderer Stelle nur
7,45 GB (binir) hat.

Die Informatik arbeitet mit dem Binir-
system und damit mit Zweierpotenzen:
Ein Kilobyte sind deshalb nicht 103
Byte, sondern 2!° Byte. Trotzdem rech-
net das eine Programm in Zehnerpo-
tenzen und das andere in Zweierpo-
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men geben Sl-Einheiten (Kilo,

Mega, Giga, Tera, Peta, etc.) Da-  kibi

tenmengen mit dezimaler Basis  Mebi

an. Fiir die in der Informatik sinn- _9ibi

vollere binire Basis hat das IEC | tebi

eigene Einheiten geschaffen.

tenzen. Und beide gebrauchen mit
Kilo, Mega, Giga, Tera dieselben Gro-
Benprifixe. Diese Prifixe sind im
»Systéme International d’Unités“ ver-
bindlich fiir eine Dezimalbasis festge-
legt. Die Verwendung auch fiir binire
Einheiten ist also streng genommen
unzulidssig und sorgt fir Verwirrung.
Auf Anregung des IEEE entwickelte die
International Electrotechnical Com-
mission Ende der 90er-Jahre daher ein
eigenes System von Bezeichnungen fiir
binire MafSeinheiten, wobei sie sich an

Bindres Prifix ~ Symbol Bedeutung  Umrechnung
KiB 20 1 Kibibyte = 1,02 Kilobyte
MiB 2720 1 Mebibyte = 1,05 Megabyte
GiB 2730 1 Gibibyte = 1,07 Gigabyte
TiB 270 1 Tebibyte = 1,10 Terabyte
pebi PiB 2750 1 Pebibyte = 1,13 Petabyte

das SI-System anlehnte. Die Prifixe er-
halten dabei jeweils die angehiangte Sil-
be ,,bi“ fiir Binidr. 1024 Byte sind damit
kein Kilobyte mehr, sondern ein Kibi-
byte. Diese korrekte Nomenklatur hat
auch in Linux teilweise Einzug erhal-
ten: Die Kernel-Meldungen, die Sie mit
dem Befehl dmiesg ansehen konnen,
zeigen Datentrigergroffen in Kibibyte
(KiB), Mebibyte (MiB) und Gigibyte
(GiB) an. Auch der Partitionierer Gpar-
ted arbeitet mit diesen Groflen und

raumt damit alle Ungenauigkeiten aus. @
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Tools, Tipps und Tricks

Kniffe fur bekannte Software, clevere Programme, die alltédgliche Angelegenheiten
leichter meistern oder diffizile Aufgaben 16sen: Hier finden Sie Tools, Tipps und Tricks
rund um Anwendungen unter Linux.

Docfetcher

Volitextsuche fiir viele
Dokumentformate

Auf dem Linux-Desktop liefern Tra-
cker, Baloo unter KDE und das
machtige Recoll eine Volltext-
suche fiir Dokumente auf den
Festplatten. Diese Losungen ha-
ben gemein, dass sie erst einen
Index der zu durchsuchenden Da-
teien erstellen miissen, was eine
Weile dauern kann. Bei Recoll
kann dabei auch die GroBe des
schnell wachsenden Indexes ein
Problem werden, der nahezu so
groB wird wie die zu durchsuchen-
den Datenmengen. Eine handliche
und unkomplizierte Alternative ist
das Java-Programm Docfetcher.
Auch Docfetcher arbeitet mit einem In-
dex — dieser kann aber bei Bedarf zum
Durchsuchen eines Ordners mit weni-
gen Klicks erstellt werden, was auch
bei groflen Datenmengen nur einige
Momente dauert. Das Programm bie-
tet eine Volltextsuche mit logischen
Operatoren und kann unter anderem
in Dokumenten von Open Office, Li-
bre Office, Microsoft Office, Abiword
sowie in PDFs, Epubs und Textdateien
aller Art suchen.

Docfetcher ist in Java geschrieben
und braucht auf dem System eine Java-
Runtime. Dafir es aber plattformun-
abhingig, funktioniert nicht nur unter
Linux, sondern auch auf Windows so-
wie Mac-OS X und muss selbst nicht
installiert werden. Docfetcher 1.1.13
(auf Heft-DVD) ist portabel und lduft
auch von einem USB-Stick. Stellen Sie
zunichst sicher, ob auf dem Zielsystem
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Von David Wolski

34 KB ‘dvd _2015-02-final.odt

Dokumente durchforsten: Der Docfetcher macht eine Volitextsuche in Office-Dokumenten

intuitiv und ohne lange Vorbereitungen maoglich. Das Java-Programm zeigt eine Vorschau

der Fundstellen an.

eine Java-Runtime installiert ist, was
am einfachsten im Terminal mit
java -version
gelingt. Oracle JRE oder Open JDK je-
weils ab Version 1.6 sind in Ordnung.
In Ubuntu ist iblicherweise keine Java-
Runtime vorinstalliert, so dass Sie dies
erst noch erledigen missen. Am
schnellsten ist im Terminal mit
sudo apt-get install default-jre
die Open-JDK-Runtime installiert.
Entpacken Sie dann die ZIP-Datei
»docfetcher-1.1.13-portable.zip“  in
ein Verzeichnis Threr Wahl, und starten
Sie das Programm uber sein Start-
Script ,,DocFetcher.sh® im Terminal:
sh DocFetcher.sh
Falls das Programmfenster zunichst
leer bleibt, hilft es, das Fenster per
Maus auf eine neue Grofse zu ziehen.
Das Programmfenster ist in vier Be-
reiche geteilt: Links oben findet sich
eine Liste der Dateitypen, darunter
sind die zu durchsuchenden Ordner.
Rechts davon ist oben das Suchfeld,
das die Suchbegriffe annimmt, und da-

neben blendet Docfetcher jeweils eine
Vorschau der gewihlten Datei ein, die
einen der Suchbegriffe enthilt.

Bevor die Suche beginnen kann,
miissen Sie aber erst einen Index er-
stellen. Dazu klicken Sie mit der rech-
ten Maustaste in das leere Feld ,,Such-
bereich“ links

Index erstellen aus = Ordner“. Den

unten und wihlen

Index brauchen Sie nur einmal erstel-
len, denn Docfetcher behilt ihn im
Unterordner ,,indexes“ im Programm-
verzeichnis. Anschlieflend kann die Su-
che beginnen. Begriffe im Suchfeld
werden automatisch mit einem lo-
gischen ,,OR“ verkniipft. Sie konnen
aber Begriffe auch mit ,,AND“ ver-
kniipfen oder einen Ausdruck in An-
fiihrungszeichen angeben.

Docfetcher 1.1.13: Plattformunabhén-
giges, deutschsprachiges Open-Sour-
ce-Programm zur Volltextsuche in Do-
kumenten (auf Heft-DVD, Download
unter http://docfetcher.sourceforge.
net/de/index.html, 44 MB).
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Posterdruck unter Linux

Ausdruck auf mehreren Seiten

Software-Tipps | PRAXIS

Fir Aushdnge, Mitteilungen an
Pinnwdnden und Postermotive
reicht es nicht, das Motiv lediglich
auf einer A4-Seite auszudrucken.
Es ist eine Aufteilung auf mehrere
A4-Druckseiten noétig, die an-
schlieBend zugeschnitten und ver-
klebt werden.
Libre Office lasst Sie bei der Aufteilung
eines Druckauftrags auf mehrere Seiten
im Stich. Zwar gibt es in Libre Office
Draw die Funktion ,,Datei = Drucken
— Allgemein = Auf mehrere Drucksei-
ten verteilen®, aber diese arbeitet schon
seit Version 4.3 nicht mehr. Der Poster-
druck geht unter Linux aber trotzdem:
Das Tool Posterazor teilt ein Bild in
Abschnitte ein, die es in einem mehrsei-
tigem PDF speichert.

Die Grofe des Ausdrucks lisst sich
entweder in Zentimetern oder in der
gewlinschten Anzahl der A4-Seiten

Libre Office Writer/Calc

Dokumente vergleichen und
Anderungen iibernehmen

Speichert man ein Dokument an
zwei verschiedenen Orten, etwa
einmal auf einem lokalen Daten-
trager und einmal in einem Cloud-
Speicher, dann fiihrt das schnell zu
verschiedenen Versionen, deren
inhaltliche Qualitdt allein anhand
der Zeitdaten nicht mehr zu beur-
teilen ist. Libre Office Writer und
Calc liefern eine niitzliche Funkti-
on, um verschiedene Fassungen
eines Dokuments wieder in eine
Version zu iiberfiihren.
Mit der Option ,Dokumente verglei-
chen® im Writer und in Calc zeigen die
Office-Programme akribisch die Unter-
schiede zweier Dateien an.

Schritt fiir Schritt konnen Sie die An-
derungen einer anderen, weiterbear-
beiteten Datei in das gerade gedffnete
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GroBer ist besser: Soll
ein Ausdruck auf
Postergroe auf meh-
rere A4-Seiten verteilt
werden, hilft das Pro-
gramm Posterazor, das
eine PDF-Datei mit au-
tomatisch erzeugten

= Einstellingen...

Seiten erstelit.

Schritt 1 von 5: Ein Ausgangsbild laden 2

=TT

PosteRazer 1.5

B

Gisewarid m ¥ Pratche [

Groke

Gréde [ %
Aufio: 2.0 dpi

Farbiyp: RGB 24bpp

- Weiter »

angeben. Besonders wichtig ist die
Uberlappung der Einzelseiten, damit
im anschliefenden Ausdruck keine
Bildbereiche verloren gehen. Es emp-
fiehlt sich, hier mindestens 1,5 Zenti-
meter anzugeben, damit etwas Spiel-
bleibt.  Die
PDF-Datei von Posterazor konnen Sie

raum resultierende

mit einem PDF-Betrachter wie Evince
(Gnome, Unity) oder Okular zum Dru-

wihlt werden, damit der Drucker
nichts abschneidet.

Posterazor konnen Sie in Debian,
Ubuntu und Co mit
sudo apt-get install posterazor
installieren. Auch Fedora hat das Pro-
gramm in seinen Paketquellen, und
der Build-Service von Open Suse hilt
https://build.opensuse.org/
package/show/home:malcolmlewis:

unter

cker schicken. Bei den Druckoptionen Miscellanous/PosteRazor inoffizielle
sollte der Rahmen nicht zu grofs ge- Pakete bereit.
Anderungen akzeptieren oder verwerfan %
Liste | Filter
Aktion Autar Datum Kommentar

GUt’ das wir ‘E\niugung : bi.dizbls 23.‘4

- Einfliigung daver 07.02.2015 23:4
verglichen Ldschung daver 07.02.2015 23:4

. Einfligung daver 07.02.2015 23:4

haben: Libre
Office Writer
und caIC k°|'|' Akzeptieren Ablehnen | Alle akzeptieren | | Alle eblehnen | | schlieBen
nen aus zwei

Fassungen einer Datei (Text oder Tabelle) nach einer Gegeniiberstellung wieder ein ein-

ziges Dokument machen.

Dokument iibernehmen oder verwer-
fen. Dabei erkennt Libre Office nicht
nur Erginzungen, sondern auch Lo-
schungen und Anderungen, so dass alle
Unterschiede in beiden Versionen eines
Dokuments beachtet werden. Trotz-
dem funktioniert der Vergleich am be-
sten, solange beide Dateien nicht zu
unterschiedlich sind: Je mehr Gemein-
samkeiten es gibt, desto genauer arbei-
tet Libre Office.

Offnen Sie im Writer oder in Calc
die Datei, die als Master-Dokument die

Anderungen aufnehmen soll, und star-
ten Sie den Vergleich mit der anderen
Datei iiber ,,Bearbeiten = Dokumente
vergleichen*.

Gleiche Passagen sind im Master-
Dokument schwarz, die Abweichungen
gelb gefirbt. Ein Dialogfenster zeigt zu
Zeilen, Absitzen oder Zellen die er-
kannten Unterschiede und ob es sich
um eine Einfiigung oder Loschung
handelt. In diesem Dialog arbeiten Sie
die Unterschiede systematisch ab und
verwerfen oder akzeptieren diese. >
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Lesezeichen in Firefox

Ein einfaches Symbol fiir Lesezeichen

Firefox d@nderte mit Version 29 die
Optik seiner Benutzeroberflache
zu ,Australis“. Mittlerweile diirften
sich die meisten treuen Firefox-
Nutzer daran gew6hnt haben, dass
der Browser beinahe so aussieht
wie Google Chrome. Ein Problem
bleibt aber das neue Symbol fiir
Lesezeichen: Die Icons zum Set-
zen eines Lesezeichens und zum
Ausklappen der Liste sind allzu
nahe zusammen, so dass man sehr
prazise klicken muss.

Inzwischen gibt es eine Reihe von Er-
weiterungen von Firefox-Fans, die mit
der neuen Optik und Bedienung des
Browsers nicht in allen Punkten zufrie-
den sind. Ein Vertreter dieser Ergin-
zungen ist das ,,Bookmarks Menu”,
das ein Lesezeichenmenii im alten Stil
zurlickbringt. Nach dessen Installation
und dem Neustart des Browsers kli-
cken Sie das neue Symbol an und wih-
len ,,Options“. Dort wihlen Sie die
Einstellung ,,All Bookmark items*, um

Ubuntu und Co.

Umazugsservice: Repositories und Einstellungen sichern

Bookmarks menu :: Add-ons Fir Firefox - Mozilla Firefox

&% Bookmarks menus . x WG

4 ) @ Mozilla Foundation (US)

1.mozllla.org/ds

[ Meisthesucht ~ .} Getting Started

Meu registrieren oder anmekder

}, ADD-ONS

ERWEITERUNGEN | THEMES | SAMMLUNGEN | MEHR...

# » Erweiterungen » Bookmarks menu

g Bookmarks menu 1.

won hatdio

View your bookmarks in a toolbar button menu

+ Add to Firefox

Bookmarks Toalbar

Recently Bookmarked
Most visired

Anders An'

ware links

telp and Tuterials ;
Customize Firefox Bookmarks menu:: Add-ons fir Firefox
Get Involved

Options
AboutUs

apen AllinTabs
1032
Benutzerbewermungen
4. 640 Benutzer

Lesezeichen pur: Das Bookmarks Menu ist eine Firefox-Erweiterung, die ein einfaches Me-

nii fiir Lesezeichen nachriistet. Die Erweiterung kann auch als platzsparende Alternative fiir

die Lesezeichen-Symbolleiste dienen.

alle Lesezeichen zu sehen und nicht nur
jene in der Lesezeichen-Symbolleiste.
Klicken Sie mit der rechten Maustaste
in die Symbolleiste von Firefox und
dann auf ,,Anpassen“, um das neue
Symbol an die gewiinschte Stelle zu
ziehen. Das herkommliche Doppel-
Symbol fir Lesezeichen konnen Sie bei
der Gelegenheit gleich entsorgen. Neue
Lesezeichen nehmen Sie weiterhin mit

der Tastenkombination Strg-D auf,
und mit Strg-Umschalt-O rufen Sie die
Lesezeichenverwaltung auf.

Bookmarks Menu 1.91: Englisch-
sprachiges Add-on fiir Firefox ab Versi-
on 29, das ein klassisches Lesezei-
chenmenii zuriickbringt (Download
unter https://addons.mozilla.org/de/
firefox/addon/bookmarks-menu).

Aptik v1.6.1

Im Laufe seines Lebenszyklus
sammelt sich bei einer LTS-Versi-
on von Ubuntu und dessen Varian-
ten oft eine stattliche Sammlung
an inoffiziellen Repositories
(PPAs) an, aus welchen zusitz-
liche Programmpakete installiert
wurden. Beim Wechsel des Sys-
tems auf eine neue Version, bei
einer Neu- oder Zweitinstallation
sind die PPAs, deren Pakete und
Einstellungen zundchst nicht mit
von der Partie.

Das Programm Aptik wurde fiir die Si-
cherung und Wiederherstellung von
PPA-Software-Quellen unter Ubuntu
entwickelt und ist fir Ubuntu und des-
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& utopic
Umzugsservice fiir PPAs
und mehr: Bei einem

i@ Software Sources (PPAs)

Wechsel von einem

Ed pownloaded Packages (APT Cache)

Ubuntu-System auf ein
anderes kann Aptik inof-
fizielle Repositories, Pa-
ketlisten, Desktop-The-
men und Icon-Schemata
sichern und importieren.

sen Derivate von Version 12.04 bis
14.04 verfiugbar. Aptik sichert die hin-
zugeftuigten PPAs in einer Liste, die sich

Backup Directory

Backup & Restore

 Software Selections
EN Application Settings

_ﬂ Themes and Icons

Backup Restore

Backup Restore
Backup Restore
Backup Restore

Backup Restore

w O

Donate  About

auf dem Zielsystem auch wieder mit
Aptik einlesen lassen, ohne dazu ma-
nuell eine Liste der Repositories zu
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PDFs mit Flpsed bearbeiten

Anmerkungen einfiigen und Formulare ausfiillen

Software-Tipps | PRAXIS

Nicht alle PDF-Dokumente mit
Formularen lassen sich unter Li-
nux mit PDF-Betrachtern komfor-
tabel ausfiillen. Das Tool Flpsed ist
ein simpler PDF-Editor, der Text-
Ergdnzungen in einer PDF-Datei
vornehmen kann.

Flpsed ist eine dufSerst kompakte gra-
fische Anwendung, die auf das Notig-
ste reduziert ist. Die Installation ist in
Debian, Ubuntu und Fedora ganz ein-
fach tiber den Paketmanager moglich,
in Debian/Ubuntu beispielsweise mit
diesem Befehl:

sudo apt-get install flpsed
Anwender von Open Suse bekommen
ein inoffizielles Paket iiber den Build
Service (https://build.
opensuse.org/package/show/
Documentation:Tools/flpsed-static_
fltk). Das PDF laden Sie in Flpsed iiber
,»File = Open File“. Platzieren Sie den
Cursor an die gewiinschte Stelle auf

nachgereicht

einer Seite, um dort Text einzugeben.
Textgrofle und Farbe konnen Sie in der

ubertragen. AufSerdem kann das Tool
noch vorhandene DEB-Pakete aus dem
APT-Cache sichern, Einstellungen spei-
chern sowie Icons und Desktop-
Themes tibertragen.

Aptik liegt als inoffizielles Paket auf
Launchpad vor und muss selbst aus
einem PPA installiert werden. Dies er-
ledigen die drei Befehle
sudo add-apt-repository

ppa:teejee2008/ppa
sudo apt-get update
sudo apt-get install aptik
Nach der Installation finden Sie Aptik
unter diesem Namen tber das Dash
von Unity oder tiber das Anwendungs-
menii anderer Desktop-Umgebungen.
Da Aptik auf die Liste der Paketquel-
len zugreift, erfolgt zunichst eine Ab-
frage des Passworts fiir root-Rechte
uber sudo. Zunichst gilt es, unter

PCWELT LinuxWelt 3/2015

flpsed

File Page Zoom Tags Help
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2 Allgemeine Daten

In diesem Abschnitt werden Formular-Eingabefelder in einer Folge von 1x2-7
vereinbart, wobei die jeweils erste Zelle der Beschreibung des Formularfelds
und das eigentliche Eingabefeld repriisentiert. J

-

|

‘ Titel (optional) M. A

-
f

‘ Vorname Lucida
‘ Nachname Console
‘ Einrichung  Rechenzentrum

‘ E-Mail-Adresse

Ein PDF ohne Formular ausfiillen: Das schlichte grafische Tool Flpsed ladt PDF-Dateien,

die sich dann an beliebigen Stellen mit Text ergénzen und wieder abspeichern lassen.

Meniileiste anpassen. Nach den Ergan-
zungen speichern Sie die gednderte Da-
tei unter ,,File = Export PDF“. Flpsed
ist nicht nur niitzlich fiir Formulare,
sondern auch fiir mehrseitige PDF-Do-
kumente, um Seitenzahlen manuell zu

erganzen.

»Backup Directory“ einen Speicherort
fir die Sicherung festzulegen. Mit
»Software-Sources = Backup® schrei-
ben Sie die Liste der PPAs an den aus-
gewihlten Speicherort. Dabei zeigt Ap-
tik zunachst eine Liste der PPAs an,
wobei jene mit installierten Paketen
grun gekennzeichnet sind und jene
ohne installierte Programme nur ein
gelbes Symbol haben. Auf dem Zielsy-
stem konnen Sie nach der Installation
von Aptik die exportierte Liste wieder
mit ,Software-Sources — Restore®
einlesen. Die Gefahr eines Paket-Kon-
flikts besteht nicht, da auch auf neue-
ren Ubuntu-Versionen die tibernom-
menen PPAs mit der passenden
Versionsangabe versehen werden. Ap-
tik arbeitet hier sehr grindlich und
spart bei vielen PPAs eine Menge
Handarbeit.

Flpsed 0.7.2: Kompakter Editor fiir
Textergénzungen in PDF-Dateien. In-
stallation unter Debian, Ubuntu, Fedora
liber die Standard-Repositories, Quell-
code unter www.flpsed.org/flpsed.
html.

Die Funktionen , Downloaded Pa-
ckages“ und ,Software Selections*
sind bedingt nutzlich. Die ,,Downloa-
ded Packages“ enthalten den APT-Ca-
che heruntergeladener Pakete, der nach
dem regelmifig empfohlenen Auslee-
ren mittels sudo apt-get clean keine
Pakete enthilt. Die ,,Software Selec-
tions“ sichern nicht nur die Paketlisten
aus den PPAs, sondern alle Nicht-Stan-
dard-Pakete.

Das Sichern und Wiedereinspielen
eignet sich grundsatzlich nur bei einem
Wechsel auf ein Ubuntu-System mit
gleicher Versionsnummer. Die Funkti-
on , Themes and Icons“ ist dagegen
sehr hilfreich, um manuell nachinstal-
lierte Desktop-Themen und Symbol-
sammlungen aus dem Verzeichnis
»lusr/share/“ zu sichern und spiter
wieder bequem einzulesen.


http://www.flpsed.org/flpsed.html
http://www.flpsed.org/flpsed.html

PRAXIS | Leserbriefe/Service

Leserbriefe

Haben Sie Fragen zum Heft, oder mochten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@pcwelt.de oder per Post an Redaktion LinuxWelt,
Lyonel-Feininger-StraBe 26, 80807 Miinchen.

Von den vielen Zuschriften kdnnen wir nur eine Auswahl
verdffentlichen. Sinnwahrende Kirzungen behalten wir uns vor.

Ubuntu und Wubi

Wer Linux neben Windows einrichten
will, weif3, dass die in Linux-Wikis ge-
schilderte Theorie nicht der Realitit
entspricht. Eine automatische fried-
liche Koexistenz ist keineswegs selbst-
verstandlich. Daher war ich gliicklich,
per Zufall auf das alte Wubi als Teil
von Ubuntu 14.10 zu treffen. Warum
ignoriert die LinuxWelt dieses niitz-
liche Installationsprogramm, das ein
Ubuntu auf einer Windows-Partition
einrichtet und uber den Windows-
Bootmanager startet?

Manfred S., per Mail

Die Ubuntu-Macher bieten Wubi in
der Tat weiterhin an — unter http://re-
leases.ubuntu.com/14.04/ und [..]/14.
10/ fiir die aktuellen Versionen. Das
unter Windows gestartet Wubi holt
sich automatisch die passende Ubuntu-
Version iibers Internet und richtet
dann, nach einem Neustart, das Linux-
System ein. Ein bereits vorliegendes
Ubuntu-1SO kann man dem Tool per
Kommandozeile mit wubi -iso [Pfad\
Datei.iso] vermitteln. Jedoch ist es lei-
der keinesfalls so, dass eine derartige
Installation Problemen aus dem Weg
geht — ganz im Gegenteil. Bei einem

Sie sind im Begriff, Ubuntu-14.10 zu instalheren
Bitte wahien Sie enen Benutzernamen und ein Passwort fur
da:

a Installatonslaufaerk: Sorache:
\ =
. C: (25168 frel) ¥ German
Installatonsarafie:
i
18GB -
Desktopumasbuna:
& .. 2

Barrigrafraihait Ingtallation

Abbrechen

komplizierteren Festplatten- und Parti-
tionsgemenge scheitert Wubi regelmd-
fig vor vornberein. Schlimmer sind
spdtere Febler: System-Updates, insbe-
sondere solche, die den Grub-Bootma-
nager betreffen, konnen zu irreparab-
len Bootproblemen fiibren. Verglichen
mit den komplexen Fehlerquellen einer
Wubi-Installation ist das saubere Ein-
richten auf eine freie Partition die ein-
deutig bessere Alternative. Nur die Rei-
henfolge muss stimmen: erst Windows,
danach Linux.

Linux-Systeme auf
eMMC-Speicher

Ich arbeite bevorzugt mit Linux Mint.
Da ich vorhabe, ein Notebook mit
eMMC-Speicherkarte  zu
mochte ich sichergehen, dass Linux und

erwerben,

insbesondere Mint sich damit vertragt.

Peter B., per Mail

Embedded Linux liuft seit vielen Jab-
ren in elektronischen Kleingeriten auf
eMMC-Speicherkarten (embedded
Multimedia Card). Desgleichen wer-
den auf dem boomenden Platinen-
markt zunehmend gegen Aufpreis die
schnelleren eMMC-Karten statt der
SD-Karte als Zubehor angeboten. Dar-
auf laufen dann zum GrofSteil
Debian/Ubuntu-basierte Server-
Systeme. Linux Mint nutzt den-
selben Kernel, und somit steht
Ihrer Investition nichts im Weg.

Finger weg vom Dinosaurier Wubi!
Ein solches Dualboot-System ist
komplexer und deutlich fehleranfil-
liger als zwei Systeme in sauber ge-

trennten Partitionen.

112

Probleme mit Linux?

Haben Sie Probleme mit Linux?

Im PC-WELT-Forum unter www.pcwelt.
de/forum/linux-distributionen/ stehen Ih-
nen neben Linux-Experten auch andere
Linux-Anwender mit Rat und Tat zur Seite
und helfen bei Schwierigkeiten mit Linux.
Aktuelle News rund um das Thema lesen
Sie unter www.pcwelt.de/start/software_
os/linux!.

Kontakt zur Redaktion

Wir freuen uns Uber jede Mail! Bei Fragen
zum Heft LinuxWelt wenden Sie sich
am besten an /inux@pcwelt.de. Bitte be-
achten Sie, dass wir keinen Support fiir
spezielle Hardware oder die Linux-Syste-
me auf der Heft-DVD leisten kénnen.
LinuxWelt im Abonnement

Sie kénnen die Reihe LinuxWelt auch un-
abhéngig von PC-WELT abonnieren. Fir
den Abo-Preis von 49,50 € (D), 64,50
CHF (CH) und 583,50 € (A) erhalten Sie
sechs Hefte im Jahr versandkostenfrei zu-
gesandt.

Weitere Infos und Hefte zum Download
unter http://pcwelt.idgshop.de.
Digitalabo in der App
https://shop.pcwelt.de/portalllinuxwelt-
ipad-jahresabo-zukunft-ist-jetzt--2636
Heftbestellung & Fragen zum Abo
Haben Sie eine Ausgabe von LinuxWelt
verpasst? Hier kénnen Sie einzelne Hefte
nachbestellen:

Tel.: 0711/7252-277

Osterreich: Tel.: 01/2195560

Schweiz: Tel.: 071/31406-15

oder schreiben Sie an den PC-WELT-
Kundenservice, Postfach 810580,
70522 Stuttgart, Mail: shop@pcwelt.de.
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VORSCHAU

LinuxWelt 4/2015 erscheint am 29.05.2015

Raspberry Pi 2 in der Praxis

Die neue Generation des Platinen-Prototyps: Die Raspberry Founda-
tion hat auf die wachsende Konkurrenz leistungsstarkerer Minirechner
schlagkriftig geantwortet: Version 2 hilt ihren Kampfpreis von circa
40 Euro, verdoppelt aber den Arbeitsspeicher und hat eine Quadcore-CPU
an Bord. Damit eroffnen sich der Platine Arbeitsgebiete, die dem Vorgén-
ger nur mit erheblichen Abstrichen abzuringen waren. Die LinuxWelt in-
formiert ausfiihrlich tiber die Leistung des neuen Raspberry und berichtet

praxisnah tiber spannende Einsatzszenarien.

Bodhi Linux 3.0

Ubuntu-Abkémmling mit dem Exoten-Desktop E19: Die
frappierend sparsame und dennoch ebenso attraktive wie enorm
anpassungsfihige Oberfliche ,,E“ hat zurecht ihre Fans. Und
das auf Ubuntu basierende Bodhi Linux ist seit Jahren die ein-
zige Distribution, die ganz auf diesen Desktop setzt, wihrend
andere Varianten wie Sparky Linux diesen allenfalls als Option
sehen. Mit Bodhi Linux 3.0.0 meldet sich ein Avantgarde-Linux
fir Experimentierfreudige zuriick, das die nachste LinuxWelt

ausfiihrlich vorstellt und auf Heft-DVD mitliefert.

Ubuntu 15.04

Jiingste Version des Desktop-Klassikers: Ubuntu-Up-
dates bedeuten Berichterstattungspflicht, auch wenn es sich
um nur neun Monate haltbare Zwischenversionen handelt.
Ebenso selbstverstindlich konnen LinuxWelt-Leser die ,, Vivid
Vervet“ benannte Version 15.04 auf der Heft-DVD erwarten.
Wie lebhaft (,,vivid“) das neue Ubuntu dann tatsdchlich agiert
und aufgrund welcher Verbesserungen sich die Installation
lohnt, lesen Sie in einer ausfithrlichen Vorstellung.

Bootfahige USB-Sticks

Wenn Unetbootin scheitert: Unetbootin fiir Linux, Windows und
Mac-OS X bewihrt sich tagtiglich beim Einrichten bootfihiger USB-
Datentriger und gehort bei ambitionierten Anwendern zur Pflicht-Soft-
ware. Es ist aber auf Ubuntu-basierte Systeme spezialisiert und somit
keinesfalls universell verwendbar. Der Artikel erklirt alle Wege, um mit
dd, Suse Studio Image Writer und Windows-Tools aus einer ISO-Datei
zuverlassig einen bootfiahigen USB-Stick zu machen. Der systematische
Beitrag wird keine Frage offenlassen und auch die Merkmale hybrider
ISOs erliutern, die Bootsektoren fiir USB und fiir CD/DVD enthalten.

Aus Aktualitatsgriinden konnen sich Themen andern.
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installation

Installation von Ubuntu wird vorbereitet

Fiir eine optimale installation sollten sie sicherstellen, dass thr Rechner:

of Uber mindestens 4.5 GB frelen Festplattenspeicher verfilgt

of mit dem intarnet verbunden ist

Aktualisierungen wihrend der installation herunterladen
ubuntu verwendet ware von Drittanbletern, om Flash-Videos, MP3-Datelen und an
& Nutzung einiger Drahtlo: fware-Kamponenten. Einig
che Sof tware unterliegt den in ihrer jeweiligen Dokumentatiol

UNetbootin

¢ Distribution {== Distribution auswahien *] [== Version auswahien == x|

Willkommen zu UNetbootin, dem Universal Netboot Installer, Benutzung:
1. Wahlen Sie eine Distribution und Version aus obiger Liste zum Download

oder geben Sie die zu ladenden Dateien manuell an.
2. wahlen Sie eine Installationsart aus und dricken Sie OK, um die Installation

zu beginnen.
= Abbild [iso = i
Space used to preserve files across reboots (Ubuntu only): [0 = mB
Tp: [USB-Laufwerk =] Laufwerk: [/dev/sdbl =l oK Abbrechen
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Die Vorteile des PC-WELT Sonderheft-Abos:

v Bei jedem Heft 1€ sparen und Lieferung frei Haus
v/ Wir informieren Sie per E-Mail Uber das nachste Sonderheft
v’ Keine Mindestabnahme und der Service kann jederzeit beendet werden

Jetzt bestellen unter
www.pcwe.lt/sonderheft-abo oder per Telefon: 0711/7252277 oder ganz einfach:
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UXED

COMPUTERS

Hardware im MalRanzug

TUXEDO Computers sind individuell gebaute Computer und Notebooks
die vollstandig Linux tauglich sind, Windows natiirlich auch, eben Hardware im MaRanzug.

Assemblierung und Installation in unserem Haus
Eigens programmierte Treiber, Scripte und Addons

Individueller Support und eigene Repositories
100 % Funktionalitét aller Hardware-Bestandteile:
- Sondertasten

- Helligkeitsverstellung

- Stand-By-Modus/Ruhezustand

- Energiesparfunktionen

- Flugmodus-Taste

- TRIM-Funktionen fir SSDs, uvm.

+ o+ o+ o+

Andere Betriebssysteme kann jeder, wir natiirlich
auch. Aber wir konnen auch Linux und das so, dass
einfach alles funktioniert, alles!

TUXEDO Micro TUXEDO Book UX1404

+ klein*modular * effizient + Slim-Book, 14" matt HD +

+ Energiespar-CPUs + bis 14 Std. Akkulaufzeit

+ bis Intel Core i7 + bis Intel Core i7-5500U

+ VESA-Halterung + bis zu 3 HDD oder SSD

+ bis zu 3 HDD oder SSD + bis zu 16 GB RAM

+ DVD oder Blu-Ray Brenner + DVD oder Blu-Ray Brenner

ab 349€* ab 599 €*
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