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Stadt ohne Linux?

Ein Fehler!

In Miinchen flieBen kiinftig Millionen Euro in
den Erwerb von Softwarelizenzen statt in sinn-
volle Projekte, wie etwa die Entwicklung freier
Software oder neuer Kindergirten. Denn die Po-
litik hat entschieden, dass die Stadtverwaltung
mit ihren rund 20 000 Rechnern von Linux wie-
der auf Windows umsteigen soll (Seite 22). Das
zuvor von der Regierung beantragte Gutachten
iber den Zustand der IT hatte diesen Wechsel tib-
rigens nicht empfohlen. Somit ist auch Miinchen
im postfaktischen Zeitalter angekommen. Zu der
Abstimmung gegen Linux fithrte wohl in erster
Linie ein grundlegender Unmut iiber den Zustand
der stidtischen IT.

Kann man sich als Nutzer iiber Linux d@rgern?
Absolut. Manchmal hakt es eben. Doch ist das
ein Unterschied zu Windows? Nein! Um dafur
nur ein Beispiel zu nennen: Einer der seit Mona-
ten meistgefragten Ratgeber auf der Website
www.pcwelt.de gibt ausschliefSlich Tipps zu Up-
date-Problemen bei Windows.

Arne Arnold,
Redakteur
aarnold@it-media.de

Linux wie auch Windows miissen beide sau-
ber konfiguriert und gut gewartet werden. In
Miinchen sollen 70 von 300 Stellen in der IT-
Abteilung nicht besetzt sein. Bei einem derart
schwach ausgestatteten Support sind I'T-Probleme
kaum vermeidbar. Da spielt es keine grofe Rolle,
welches System auf den Desktops lauft.

Der Wechsel in Miinchen ist noch nicht ganz
entschieden. Linux als freies und offenes System
hat dort noch eine Chance. Damit Linux bei Th-
nen weiterhin moglichst viele Chancen hat, fin-
den Sie in dieser Ausgabe wieder jede Menge
Tipps und Ratgeber.

Viel Spafs beim Lesen.

e Aol

Wir haben die Magazin-App der PC-WELT speziell fiir Sie entwickelt — und lhre Vorteile liegen direkt
auf der Hand: Alle Hefte, alle Reihen und alle Sonderhefte stehen dort fiir Sie bereit. Die App lauft auf
allen groBen Mobil-Plattformen — iPhone, iPad, Android-Smartphones und -Tablets, Windows und Windows

Mobile, allerdings noch nicht unter Linux.

Die erste Ausgabe, die Sie herunterladen, ist fiir Sie kostenlos. Um die App zu nutzen, installieren Sie die fiir lhr

Gerat passende Version einfach tiber die Download-Links unter www.pcwelt.de/app. Auf dieser Seite finden Sie

auch alle Informationen zum schnellen Einstieg und zu neuen Funktionen. Als Abonnent — zum Beispiel der Linux-

Welt — bekommen Sie jeweils die digitale Ausgabe fiir lhr Mobilgerét kostenlos dazu, auch mit speziell ange-

passtem Lesemodus und Vollzugriff auf die Heft-DVD.

Ubrigens: Wenn Sie eine digitale Ausgabe gekauft haben, kénnen Sie sie auf allen lhren Geraten lesen.
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Zehnmal Linux -

Desktops & Spezialsysteme
Im Zeichen alternativer Desktopkonzepte: Neun Livesysteme
hooten von der DVD. Hinzu kommt der Installer fiir Ubuntu Server.

10 x Linux
Special: Alternative Desktops
2 s L it

Wahl-0-Mat

54 | Was wir an Linux genial finden
Home-Office, Multimedia und Spezialprojekte: Die LinuxWelt-Autoren berichten

anhand ihres Arbeitsumfelds praxisnah, was sie an Linux besonders schétzen.

Was wir an Linux
genial finden
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Linux als Datenserver — Windows als
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Musik, Filme und Live-TV: Warum Linux
plus Raspberry das beste kostengtin-
stige Entertainmentsystem ergeben
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Warum Linux das einzig geeignete
System fiir diese Ausgabe ist

65 | Linux und Mac im Team
Sichern, Drucken und Dualboot: Wie
Linux die Funktionen von Time Capsule
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68 | Linux-Vollversorgung

Arbeit, Fotografie, Rechnersynchronsie-
rung, Technikbastelei: Hier lauft alles mit
und unter Linux

70 | Linux und geniale Software

Softwarefavoriten: Wie Mailserver
(u. a. m.) die Unabhéngigkeit erhéhen
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Im Schatten von Libre Office: Calligra
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mit Projektmanagement und Vektorgrafik

74 | Verschliisselung mit Tomb
Containerverschlisselung a la Truecrypt:
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Open-Source-Spiel als Microsoft-Alter-
native: Minetest gleicht in Spielkonzept
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Konfigurationsfehlern

92 | 64-Bit-System auf Raspberry
Open Suse Leap 42.2: Die erste
offentliche 64-Bit-Distribution fiir den
Raspberry Pi zeigt noch Mangel

94 | Mopidy auf Raspberry Pi
Noch ein Musikserver? Das Projekt
Mopidy Uberzeugt durch Fokussierung
und schlichte Einrichtung

96 | Zubehor fiir Platinen 2017
Raspberry & Co kénnen mehr: Kameras,
Displays, Soundkomponenten und
Sensoren ergénzen die Bastelplatinen

Praxis

100 | Desktoptipps
Oberflachentuning: Hier finden Sie
Tipps, Tools und Erweiterungen fiir
Gnome, KDE, Mate, Unity u .a.

104 | Konsolentipps
Befehlsempfanger: Tipps zu Passwort-
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Z ehﬂmal LinlIX Desktops & Spezialsysteme

© Ubuntu Mate 16.04.2 (32 Bit)

Die offizielle, gerade aktualisierte Ubuntu-Variante
wird mit viel Liebe zum Detail entwickelt und

ist zum Vorzeigesystem fiir den Mate-Desktop
geworden. Mit ihrer Softwareauswahl und einem Assistenten fiir
die ersten Schritte ist die Distribution der perfekte Erstkontakt
mit Linux auf dem Desktop. Auch als ISO-Datei auf DVD.

© Budgie Remix 16.04.2 (64 Bit)
Budgie Remix nutzt den neuen alternativen Budgie-
Desktop auf einem aktuellen Ubuntu 16.04.2.

Anwender kommen damit in den Genuss eines

neuen Kernels und von aktuellen Treibern. Die Distribution wird
demnéchst eine offizielle Ubuntu-Variante. Auch als 1S0-Datei
auf DVD.

Distribution présentiert auf dem Desktnp ihre @
Eigenentwicklung Pantheon, die in ihrer Asthetik

von Mac-08 X inspiriert ist. Die Grundlage des Systems ist
Ubuntu 16.04 LTS, das sich auf den neueren Kernel 4.8.0
aktualisieren lasst. Auch als 1S0-Datei auf DVD.

© Bunsenlabs Hydrogen (32 Bit) 6

© Elementary 0S 0.4 (64 Bit)
Die in unregelmaBigen Abstanden erscheinende

Nur der Hauch eines Desktops: Bunsenlabs ist ein

aktuelles Debian-System filr Puristen mit einem extrem
reduzierten, aber eleganten und anpassungsfahigen

Openbox als Window-Manager. Bunsenlabs liegt als Livesystem
mit separatem Installationsprogramm auf DVD.

© Bodhi Linux 4.1.0 (32 Bit) T
Das System basiert auf Ubuntu 16.04 LTS, [ ‘* )
présentiert aber als Desktop ein stark angepasstes .+
und sehr schlankes Moksha (Enlightenment). Bodhi

Linux 4.1.0 behebt zahlreiche Fehler der Vorgéngerversion und
wird mit einem Kernel 4.8.0 ausgeliefert. Auch als IS0-Datei
auf DVD.

© Scientific Linux 7.3 (64 Bit)

Dieser Red-Hat-Klon wird vom Forschungszentrum
Fermilab gepflegt und war am Cern in Genf in Ver-
wendung. Scientific Linux erweitert die Paketquellen
von Red Hat und présentiert ein ansehnliches Gnome 3.14.1im
Klassikmodus. Die Systembasis ist Red Hat Enterprise Linux 7.3.
Auch als 1S0-Datei auf DVD.

© Antergos 17.2 (64 Bit)

Das stets sehr aktuelle Antergos ist ein Livesystem a
zur vergleichsweise komfortablen Installation von

Arch Linux. Das Linux-System fiir Fortgeschrittene

hat dazu einen grafischen Installer an Bord, der verschiedene

Desktopumgebungen wie Gnome, KDE, Mate und XFCE
anbietet. Auch als 1S0-Datei auf DVD.

© Quirky 8.1.6 (64 Bit)

Quirky ist eine Weiterentwicklung von Puppy Linux, @
das fiir den geringen Ressourcenverbrauch opti- -
miert ist, aber trotzdem einen voll funktionsfahigen

Desktop liefert. Quirky teilt viele Merkmale mit Puppy, etwa die
Maglichkeit, zur Laufzeit weitere Pakete nachzuinstallieren.

© Gparted Live 0.28.1 (32 Bit)
Perfekt partitionieren: Vor der Installation eines
Linux-Systems ist s bei Parallelinstallationen oft
nitig, auf Datentragern durch Verkleinerung be-
stehender Partitionen Platz zu schaffen. Diese Aufgabe erledigt
Gparted Live, das offizielle Livesystem der Gparted-Entwickler,
mit Bravour. Auch als 1S0-Datei auf DVD.

© Ubuntu Server 16.04.2 (32 und 64 Bit)

Das zweite Punktrelease von Ubuntu Server ist da.

Diese Installationsmedien enthalten das textbasierte @
Installationsprogramm der Serverausgabe von

Ubuntu. Der Installationsprozess entspricht dem von

Debian und erlaubt eine individuelle Zusammenstellung des

Systems anhand von Paketgruppen, die erst noch herunterge-
laden werden.

Extras & Tools

© Super Grub Disk 2.02

Das startfahige Tool Super Grub Disk 2 liefert eine Boothilfe
fiir Linux-Systeme, bei welchen der Bootloader vom Typ Grub 2
nicht mehr intakt ist oder von Windows iiberschrieben wurde.
Das Tool ist aus dem Multibootmenii auf DVD unter ,,Extras und
Tools” startklar.

© Plop Bootmanager 5

Dieser Bootmanager kann von USB-Geraten hooten, auch wenn
dies das Bios des Rechners nicht unterstiitzt. Plop bietet dafiir
ein eigenes Bootmenii und lasst sich von DVD starten, um ein
angeschlossenes USB-Laufwerk zu booten.

© Hardware Detection Tool 0.5.2

Einen Uberblick zur kompletten Hardware eines Systems bietet
das startfahige Hardware Detection Tool, auch wenn noch kein

Betriebssystem installiert ist. In einem englischsprachigen Fen-
ster zeigt HDT Kategorien wie PCI, RAM, Prozessor und Bios an.

© Memtest 86+ 5.01

Der aktuelle Memtest 86+ testet den Arbeitsspeicher und unter-
stiitzt auch moderne Intel-Chipsétze. Das Diagnoseprogramm
léuft auf jedem PC mit 32-Bit- wie 64-Bit-CPUs sowie allen
verbreiteten RAM-Typen. Es beginnt sofort nach dem Start mit
den Tests, die jederzeit unterbrochen werden kannen.

© DBAN 2.3

Darik’s Boot and Nuke (DBAN) ldscht auf magnetischen Daten-
tragern Daten endgiiltig durch Uberschreiben. Auch Wiederher-
stellungstools kinnen danach keine Daten mehr rekonstruieren.
DBAN eignet sich nur fiir Festplatten. Auf Flashspeichern, SSDs
und USB-Sticks ist das Tool wirkungslos.

Weitere Infos

Beschreibungen zu allen Linux-Sy auf DVD lesen Sie

im Heft ab Seite 10. Weitere Details zu den Distributionen und
Livesystemen liefert die HTML-Oberflache auf Heft-DVD, die Sie
iiber die Datei ,index.html“ in einem Browser dffnen. Die Specials
im Heft drehen sich diesmal um alternative Linux-Desktops, um
Internetnutzung und Webserver sowie um die Vorziige von Linux
aus der Sicht der LinuxWelt-Redakteure.

Software auf DVD

Imgburn 2.5.8.0
Kompaktes deutschsprachiges Brennprogramm fiir alle
Windows-Versionen, um Imagedateien auf CDs/DVDs zu schrei-
ben. Werbefinanzierte Freeware. Hinweis: Die Installation bietet
optional die Einrichtung der Ask-Toolbar und von Werbelinks auf
dem Desktop an.

Unetbootin 6.25
Das niitzliche Tool mit grafischer Oberflédche transferiert mit
wenigen Klicks die 1S0-Images von Ubuntu und Abkimmlingen
sowie einigen weiteren Distributionen auf USB-Stick oder
Speicherkarten und macht diese mit einem eigenen Bootmenti
startfahig. Auf DVD finden sich 32-Bit- und 64-Bit-Ausgaben fiir
Linux (alle Linux-Distributionen) und fiir Windows.

Putty 0.67
Der Terminalclient fiir SSH und Telnet eignet sich fiir alle
Windows-Systeme. Putty liegt in Form einer EXE-Datei vor und
braucht nicht installiert zu werden. Das Open-Source-Programm
ist englischsprachig.

Kitty 0.67.1.3
Diese Abspaltung von Putty ist ebenfalls ein Terminalclient
fiir SSH, allerdings mit einigen erganzten Funktionen und
bequemen Features. Wie Putty wird es einfach iiber seine
EXE-Datei gestartet.

Win 32 Disk Imager 0.9.5
Das Windows-Tool schreibt hybride 1SO-Images (fiir DVD und
USB) und IMG-Dateien (fiir USB und Speicherkarten) hootfahig
auf USB-Sticks und Speicherkarten - wie dd unter Linux.

Win 32 Disk Imager 0.7 Portable
Die portable Version des Win 32 Disk Imagers bentigt keine
Installation, sondern l4uft sofort nach dem Aufruf der EXE-Datei
unter Windows.

PDF-E-Booklet 3/2017

Suchen und Stobern:

Das E-Booklet im PDF-Format présentiert
281 Seiten neu zusammengestelltes
Linux-Wissen und Know-how rund um
Open-Source-Programme aus den letzten
Ausgaben. Neben Grundlagenartikeln gibt
es frische Tipps und Tricks zum Raspberry
Pi. Zudem hat die Netzwerkrubrik neue
Beitrage erhalten. Viele zeitlose Praxisartikel »
liefern die weiteren Rubriken zu Linux-Server, Hardware,
Distributionen und Sicherheit.

@ Startfahiges Livesystem auf DVD Infotainment
© Livesystem plus IS0-Datei auf DVD ﬂ Datantriger
‘enthilt nur Lehe-

Programm auf DVD adler Infoprogramme

LinuxWelt 3/2017
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Desktops mi

§o

t Extracharme

Im Schatten der groBen Namen Gnome, KDE, Cinnamon, Unity und XFCE wachsen
diverse originelle Desktopkonzepte. Die interessantesten machen manches anders,
aber genau richtig fir den Linux-Nutzer, der diesen Extracharme schétzt.

Von Hermann Apfelbock

Der Einsatz einer anderen Desktop-
oberflédche ist weit mehr als ein Ta-
petenwechsel. Manche Distribution
definiert sich geradezu durch ihren
Desktop. So verdankt das erfolgreiche
Linux Mint seine Popularitit mehr oder
weniger ausschliefSlich der von Gnome
abgezweigten Eigenentwicklung Cinna-
mon. Der Desktop gibt nicht nur die
Systembedienung vor, sondern be-
stimmt mafSgeblich die Hardwarean-
spriiche an RAM, CPU, GPU sowie Re-
aktions- und Startgeschwindigkeiten.
Die LinuxWelt nimmt sich in dieser
Ausgabe fiinf Desktops genauer vor, die
zwar nicht den Status von Gnome oder
KDE besitzen, aber gewiss keine experi-
mentelle Exoten sind: Der Mate-Desk-
top (ebenfalls ein Gnome-Ableger) ge-

hort inzwischen fast {iberall

Editionsangebot. Der Desktop Budgie

zum

(wieder ein Gnome-Ableger) ist auf dem
besten Weg dahin und wird demnichst
Der
Desktop Pantheon (erneut ein Gnome-

eine offizielle Ubuntu-Variante.

Ableger) besitzt unter Elementary OS
seit Jahren einige Popularitat.

Der extrem minimalistische Ansatz
von Openbox wiederum hat 15 Jahre
Entwicklung hinter sich und ist in
Vorzeigedistributionen wie Bunsen-
labs optimal umgesetzt. Vielleicht ten-
denziell ein Exot, aber einer mit lan-
ger Erfahrung und der Unterstiitzung
von Samsung im Riicken, ist der
Desktop Moksha (Enlightenment),
den die Distribution Bodhi
standardmaifSig anbietet.

Linux

Desktops und Distributionen

Ein Linux-System kann bekanntlich
mehrere Desktopumgebungen instal-
lieren, wobei der Benutzer bei der An-
meldung den jeweils gewiinschten aus-
wihlt. Daher scheint es naheliegend,
Desktops als unabhingige Software zu
behandeln und zu beschreiben. Wenn
wir das bei den Desktopalternativen
(ab Seite 24) nicht tun, sondern Vor-
stellung und Tipps zu den Desktops
Mate, Budgie, Pantheon, Openbox und
Moksha innerhalb ihrer Vorzeigedistri-
bution anbieten, dann hat das seinen
Grund: Das Nachinstallieren einer
Desktopumgebung ist ein erheblicher
Systemeingriff und nicht alle Desktops
vertragen sich uiberall problemlos beim
Parallelbetrieb.
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Warum Budgie oder Moksha?
Zuriick zum ,Extracharme: Auf-

grund der zentralen Bedeutung der
Desktopumgebung gibt es einige Mo-
tive, auf Alternativen auszuweichen:
Am schwichsten ist vielleicht das rein
asthetische, da sich selbst anpassungs-
feindliche Oberflachen wie Gnome 3
oder Unity mit etwas Einsatz aufpo-
lieren lassen. Wichtiger ist eine hohe
Anpassungsfihigkeit, wie sie Mate,
Moksha/Bodhi und Openbox/Bunsen-
labs an den Tag legen. Ein Konzept
wie Budgie kann dadurch tiberzeugen,
dass es diverse Optionen aus der ex-
ternen Einstellungszentrale heraus-
nimmt und in eine stets verfugbare
Seitenleiste integriert.

Besonders gut begriindet ist eine
Desktopwahl dann, wenn der Spaf§ an
einer individuell optimierten Oberfla-
che mit minimalem Ressourcenver-
brauch zusammentrifft. Mate ist hier
generell ein guter und besonders ein-
facher Kompromiss. Mit dem Open-
box-Menii und Tint2-Leiste malen Sie
sich ein funktionales und &sthetisches
Desktopunikat ohne Hardwareansprii-
che. Und Moksha/Bodhi ist schnell
und anspruchslos und wird nach ein
paar der unzihligen Einstellungsopti-
onen auch ganz schnell zum Unikat.

LinuxWelt 3/2017

o
i

- é 0 = = svom

o El

| |=
LR

-
o

o e e
@ [wim |9 T

N

Was wir an Linux genial finden

In der Rubrik ,,Was wir an Linux geni-
al finden® (ab Seite 54) berichten Li-
nuxWelt-Autoren, wie ihr Home-Of-
fice, ihre Unterhaltungsausstattung und
ihr Berufsalltag von Linux dominiert
oder erganzt wird. Dabei geht es praxis-
orientiert zu: Das, ,was wir an Linux
genial finden“, soll zur umsetzbaren
Anregung fiir Sie als Leser werden.

Heft-DVD und Systeme booten

Die Benutzung der DVD ist einfach
und im Heft nicht weiter erkliart: Um

Scientific Linux 7.3 (64 Bit)

Red-Hat-Klon mit Langzeitsupport bis 2024 10
Antergos 17.2 (64 Bit)

Arch-System mit grafischem Installer 1
Quirky 8.1.6 (64 Bit)

Kleines Livesystem auf Basis von Puppy Linux 14
Gparted Live 0.28.1 (32 Bit)

Reparatur-Livesystem inklusive Gparted 15
Ubuntu Server 16.04.2 (32/64 Bit)
miniiso fiir textbasierte Serverinstallation 15
Ubuntu Mate 16.04.2 LTS (32 Bit)
Neuestes LTS-Ubuntu mit Mate-Desktop 24

Ubuntu Budgie Remix 16.04.2 (64 Bit)
Ubuntu-Variante mit Desktopneuling Budgie 28
Elementary 0S 0.4 (64 Bit)

Ubuntu-Variante mit Pantheon-Desktop 32
Bunsenlabs ,Hydrogen“ (32 Bit)

Debian mit puristisch-kultigem Openbox-Desktop 36

Bodhi Linux 4.1.0 (32 Bit)
Ubuntu-Variante mit Moksha-Desktop 40

ein Livesystem zu starten, legen Sie die
DVD ins Laufwerk und booten den
Rechner von DVD. Dazu rufen Sie
beim Rechnerstart per Tastendruck das
Bios-Bootmenii auf und wihlen das
DVD-Laufwerk oder Sie dndern die
Bootreihenfolge im Bios. Im Menu der
Heft-DVD (siehe Bild unten) wihlen
Sie dann eine Distribution aus.

Die meisten Systeme liegen auch als
ISO-Images auf der DVD vor (unter
»Image-Dateien“) und lassen sich
bootfihig auf eigene CD/DVDs oder
USB-Sticks schreiben.

®WELT
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Zehnmal Linux startklar: Fiinf Livesysteme mit Installationsoption stehen im Zeichen des

Desktopschwerpunkts (ab Seite 24). Fiinf weitere brandaktuelle Systeme ergiinzen die DVD. @
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Scientific Linux 7.3
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Ein Linux-System fiir Server und Desktop mit extra langer Ausdauer: Scientific Linux
(64-Bit-Version auf Heft-DVD) ist ein Klon von Red Hat Enterprise Linux und hat
einen dhnlich langen Wartungszyklus bis ins Jahr 2024.

Von David Wolski

Aus der IT-Abteilung von Fermilab,
dem Forschungszentrum fiir Teil-
chenphysik, stammt dieser Klon
von Red Hat Enterprise Linux. Mog-
lich ist das durch das Open-Source-Li-
zenzmodell: Red Hat veroffentlicht
den Quelltext aller Pakete seines Li-
nux-Systems. Fermilab nutzt diese
Quellen, um mit Scientific Linux eine
vollstindig kompatible Alternative zu
Red Hat Enterprise Linux (RHEL) be-
reitzustellen, in diesem Fall zu RHEL
7.3. Wie das Vorbild legt Scientific Li-
nux besonderen Wert auf Stabilitit
und einen lange Wartungszyklus — hier
von sieben Jahren. Die Entwickler hin-
ter der Distribution liefern regelmifSige
Updates uber eigene Repositories, die
schon kurz nach der Veroffentlichung
durch Red Hat auch fur das alternative
System aktualisiert werden. Die Vorge-
hensweise ist mit dem offiziellen Red-
Hat-Klon Cent-OS vergleichbar.

Gut abgehangen

Scientific Linux ist nicht nur fiir Server,
sondern auch fiir den PC-Desktop inte-
ressant, wenn es dort vor allem auf
Stabilitit ankommt und weniger auf
neueste Softwarepakete. Hier kommt
namlich nur Erprobtes und Bewihrtes
zum Einsatz. Wihrend der Gnome-
Desktop modernisiert ist und nun
Gnome 3.14.1 im Klassikmodus pra-
sentiert (samt Taskleiste und Anwen-
dungsmenti), bleiben die Betriebssys-
tembasis und die Softwareauswahl bei
ilteren Versionen. Firefox 45.7 (ESR)
ist als Browser vorinstalliert, der Ker-
nel ist noch bei Version 3.10, hat aller-
zuriickportierte

dings Ergdnzungen
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Konservativer Desktop: Gnome 3.14 ist die Standardarbeitsumgebung, jedoch ist wie bei

Red Hat Enterprise Linux der Klassikmodus mit Taskleiste und Menii vorhanden.

von Red Hat erhalten, die eine Kompa-
tibilitit mit Intels neuester Prozessor-
generation verbessern. Scientific Linux
7.3 lauft auf neuer Hardware mit Intel
Skylake oder Kaby Lake — allerdings
nicht optimal. Die Distribution ist fiir
etwas dltere Rechner besser geeignet
(zwei Jahre und alter).

Software selbst aussuchen

Nach der Installation iiber das Livesy-
stem sind nur wenige Programme vor-
installiert, da der primire Einsatz-
zweck bei Servern oder selbst einge-
richteten Desktops liegt. Viele andere
Pakete, die den Versionen von Red Hat
Enterprise Linux 7.3 entsprechen, lie-
fert der Paketmanager, so etwa Libre
Office in der Version 5.0. Eine noch
breitere Auswahl an typischen Desk-
topanwendungen, Playern und Codecs
bieten inoffizielle Paketquellen wie die
»Extra Packages for Enterprise Linux*
(EPEL) unter https://fedoraproject.org/
wiki/EPEL und https://romfusion.org/.

Das Livesystem liegt in englischer
Sprache vor, aber Installer und instal-
liertes System starten komplett in
Deutsch. Das uberarbeitete Installati-
onsprogramm Anaconda, das von Fe-
dora bekannt ist, richtet Scientific Li-
nux auf Festplatte ein.

Mehr Infos

Website: www.scientificlinux.org
Dokumentation: /www.scientific
linux.org/documentation

| st ind Sidiathenat | -

Emacs

Programme installieren: Scientific Linux
macht die Ausstattung des Systems mit
der bendtigten Software mit seinem gra-
fischen Paketmanager ein Stiick einfacher.
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Antergos 17.2

Antergos ist keine eigensténdige Distribution, sondern ein Livesystem zur bequemen
Installation von Arch Linux. Von einem Nischensystem hat sich Antergos (mit 64 Bit
auf DVD) zu einer der beliebtesten Arch-Linux-Varianten entwickelt.

Von David Wolski

Um Arch Linux sammelt sich eine
wachsende Schar von Spezia-
listen, die ein bis ins letzte Detail indi-
viduell konfiguriertes System bevorzu-
gen und dafiir bei Installation und
Administration viel manuelles Arbei-
ten in Kauf nehmen. Nicht zu Unrecht
gilt Arch Linux als Linux-System fiir
Fortgeschrittene. Antergos entschirft
den Installationsprozess mit einem ei-
genen Installationsprogramm, das je-
nem von Ubuntu nachempfunden ist
und das viele Handgriffe abnimmt.

Arch Linux in wenigen Schritten

Der Installer startet aus einem schlich-
ten Livesystem und ist in Ablauf und
Aussehen an den Ubuntu-Installer an-
gelehnt. Es stehen bei der Installation
gleich mehrere Desktops in ihren neu-
esten Versionen zur Auswahl: Gnome
3.22, KDE Plasma 5.8, Cinnamon 3,
Mate 1.14 und XFCE 4.12.
Livesystem und Installer sind kom-
plett deutschsprachig. Der Installer
fragt bereits bei der Einrichtung des
Systems, ob er Firefox als Browser
und das Libre Office als Biiropaket
mitinstallieren soll. Zur Installation
ist immer eine schnelle Internetver-
bindung Voraussetzung, da die Ein-
richtung alle Pakete frisch herunter-
ladt. Das Resultat ist ein echtes Arch
Linux mit vielen seiner Vorzuge: Die
Pakete sind stets sehr aktuell, denn
das Paketformat von Arch erlaubt es
den Entwicklern, fertige Pakete ohne
groflen Aufwand aus dem Quellcode
von Programmen zu erzeugen.

Als Rolling Release lasst sich die
Distribution allein tiber den Paketma-
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In wenigen Schrit-
ten zu Arch: Anter-
gos liefert mit sei-
nem grafischen In-
staller einen schnel-

—
—

len Weg zu einem
fertig eingerichteten
Arch Linux. KDE
Plasma 5 wird hier

TEmGecmER

laufend aktualisiert.

nager aktuell halten und bleibt, einmal
installiert, tiber Jahre ohne Neuinstal-
lation frisch. Die ,,AUR* (Arch User
Repositories) beherbergen dazu noch
eine Menge Programme aufSerhalb der
offiziellen Paketquellen.

Auf Dauer anspruchsvoll

Der Unterschied zu Arch-Varianten
wie Manjaro ist, dass Antergos die ori-
ginalen Repositories von Arch nutzt.
Fiir das Paketmanagement steht auf
dem Desktop das grafische Tool Pamac
zur Verfiigung und auf der Komman-
dozeile das herkémmlich Arch-Tool
pacman. Wie Arch verzichtet auch An-
tergos auf grafische Werkzeuge zur
Systemadministration. Es gehort ein

Interesse an den tieferen Funktionswei-
sen eines Linux-Systems dazu, diese
Distribution auf lange Sicht zu betrei-
ben. Wer sich die Mithe macht, wird
mit einem stets sehr frischen Linux-
System belohnt, unter dem vieles ein-
facher geht als in einem puren Arch
Linux. Das sollte aber nicht dariiber
hinwegtduschen, dass ein Rolling Re-
lease hin und wieder nach einem ma-
nuellen Eingriff verlangt, um Konfigu-
rationsdateien anzupassen  und
Paketkonflikte zu 16sen.

Mehr Infos

Website: http://antergos.com
Dokumentation:
http://wiki.antergos.com

Desktops zur Aus- -
Base

wahl: Wahrend der =

L) Cinnamon
Installation bietet [ cvome
Antergos diese Ar- E_
beitsumgebungen MATE
an. Die Pakete Openbox
werden dabei stets B e

frisch herunterge- KDE

laden.

Wenn Sie auf der Suche nach einer Windows-ahnlichen Arbeitsumgebung sind, dann bietet der,
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Ubuntu Mate 16.04.2

Die noch junge Ubuntu-Variante,
die vor zwei Versionen in den Kreis
der offiziellen Ubuntu-Systeme
aufgenommen wurde, bekommt in-
zwischen viel Aufmerksamkeit als Vor-
zeigesystem fir den Mate-Desktop.
Dieser besinnt sich auf jene Stirken,
mit welchen Ubuntu groff wurde:
Klares Konzept, intuitive Bedienung,
einsteigerfreundliche Tools und eine
sympathische Optik. Die alternative
Desktopumgebung Mate ist eine Ab-
spaltung von Gnome 2 und hat sich
bereits in Arch Linux, unter dem es
entwickelt wurde, sowie unter Linux
Mint viele Freunde gemacht. Mate
folgt dem Bedienkonzept von Gnome
2, ist aber als Abspaltung so weit ent-
wickelt, dass sich jetzt ab 1.12.1 auch
die neuen Gnome-Anwendungen mit
GTK3 gut in den Desktop einfiigen.

Der Artikel auf Seite
24 bringt eine Ein-
fihrung zu dieser Ar-
beitsumgebung.
Ubuntu
wartet  mit

Mate
einer
Softwareausstattung
auf, die fiir den Gno-
me-Desktop typisch
ist: Firefox 51, Libre
Office 5.1.4, Thunderbird 38.6 und
die Medienplayer VLC 2.2 sowie
Rhythmbox 3.3. Viele ehemalige Pro-
gramme aus Gnome 2.x wie Textedi-
tor, PDF-Betrachter und Dateimana-
ger sind ebenfalls als Mate-Abspaltung
vorhanden. Eine Besonderheit in
Ubuntu Mate ist dessen Willkom-
mensfenster, das nach der Installation
die ersten Schritte bei der Einrichtung
anleitet und dabei auch populare Soft-

wareprogramme in einer Software-
boutique zur Installation anbietet.
Mit Mate-Desktop ist die Ubuntu-
Variante gut fiir alte Rechner geeignet
und deshalb in der schlankeren
32-Bit-Variante auf Heft-DVD.

Mehr Infos

Website: https://ubuntu-mate.org
Dokumentation:
https://ubuntu-mate.org/about

Elementary 0S 0.4

Elementary OS 0.4 bringt einen
Hauch von Mac-0S X auf den Bild-
schirm, dessen Aufleres das isthe-
Vorbild  dieser
Ubuntu-Variante ist. Urspriinglich ging
Elementary OS vor funf Jahren als
Sammlung von Erginzungen und
Themes fiir Ubuntu an den Start. Es
entwickelte sich aber zu einem eigen-

tische inoffiziellen

stindigen Linux-System, das jeweils
auf der aktuellen LTS-Version von
Ubuntu aufbaut. Die Version ,,Loki“
vom Elementary OS nutzt Ubuntu
16.04 LTS als Systemgrundlage. Sie
wirft Unity und Gnome iiber Bord, um
stattdessen die Eigenentwicklung Pan-
theon zu prisentieren.

Wie Gnome 3 basiert diese Desktop-
umgebung auf GTK3 und nutzt eine
Abspaltung des Gnome-Window-Ma-
nagers. Im Detail stellt der Beitrag auf

12

Seite 32 den Pantheon-
Desktop vor. Elementa-
ry OS installiert nur we-
nige Programme und es
obliegt den Anwendern,
uber das Software Cen-
ter oder iiber apt in der
Kommandozeile die ge-
wiinschten Programme
wie Libre Office, Fire-
fox, Inkscape oder
Gimp nachzuriisten.

Die Hardwarevoraussetzungen sind
dhnlich wie jene von Ubuntu 16.04 (64
Bit) oder Linux Mint 18. Elementary
OS 0.4 startet auf den neuen Intel-Pro-
zessoren Skylake Lake und Kaby Lake.
Das System muss nach der Installation
allerdings iiber den Paketmanager
noch auf den Stand von Ubuntu
16.04.2 (sieche

gebracht  werden

https://wiki.ubuntu.com/Kernel/LTS
EnablementStack), um bekannte Pro-
bleme mit den neuen Intel-Chips aus-

zurdumen. Elementary OS 0.4 gibt es
nur in 64 Bit.

Mehr Infos

Website: https://elementary.io/de/
Dokumentation: https://elementary.
io/de/docs/code/getting-started

LinuxWelt 3/2017


https://wiki.ubuntu.com/Kernel/LTSEnablementStack
https://wiki.ubuntu.com/Kernel/LTSEnablementStack
https://elementary.io/de/
https://elementary.io/de/docs/code/getting-started
https://elementary.io/de/docs/code/getting-started
https://ubuntu-mate.org/
https://ubuntu-mate.org/about

Budgie Remix 16.04.2

Budgie Remix ist eine Ubuntu-Va-
riante mit alternativem Desktop
und wird zur kommenden Version
17.04 im April 2017 zu einer offizi-
ellen Ubuntu-Variante. Bis es so weit
ist, zeigt die hier vorliegende Version
16.04.2, die auf dem letzten Ubuntu
mit Langzeitunterstiitzung basiert, was
der Desktop zu bieten hat. So wie bei
Gnome und Unity handelt es sich auch
bei Budgie um einen Desktop mit dem
GTK3-Framework. Allerdings folgt
Budgie einem traditionellen Aufbau
mit aufklappendem Anwendungsmentii
und einem Dock (Plank), das auch als
Taskleiste dient.

Der Beitrag ab Seite 28 widmet den
Vorziigen dieser jungen, vielverspre-
chenden  Desktopumgebung.  Der
Speicherbedarf und die Anspriiche an
den Grafikchip fallen etwas geringer

Distributionen auf Heft-DVD

aus als bei Gnome und Unity. Der Bud-
gie-Desktop ist unter der unabhingi-
gen Linux-Distribution Solus entstan-
den, um Gnome 3 mit traditionellen
Bedienelementen und einer grof$zi-
gigen Seitenleiste auszustatten, die sich
bei Bedarf einblendet und sich beson-
ders auf Notebooks als effiziente
Schaltzentrale bewihrt. Der Desktop
hat so viele Freunde gefunden, dass
auch eine Portierung auf Ubuntu nicht
lange warten liefS. Mit der Aufnahme
in den Ubuntu-Kreis wird Budgie zu
einem Mainstreamdesktop.

Nach der Installation sind noch kei-
ne deutschen Sprachpakete vorhanden.
Erst nach dem Besuch im Menii ,,Sys-
tem Tools -> Settings -> Region & Lan-
guage® installiert das System von sich
aus die fehlenden Sprachen nach. Da-
nach ist ein Neustart erforderlich. Die

GRUNDLAGEN
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Softwareauswahl folgt im Wesent-
lichen jener von Ubuntu mit Unity: Li-
bre Office 5.1.4, Firefox und typische
Gnome-Programme sind vorhanden
(Rhythmbox, Totem, Fotos). Alles Wei-
tere lasst sich aus den Standard-Paket-
quellen von Ubuntu 16.04.2 nachin-
stallieren. Die Distribution liegt
aufgrund ihrer Hardwareanforde-
rungen in 64 Bit auf Heft-DVD.

Mehr Infos

Webseite: http://budgie-remix.org
Dokumentation: https://wiki.ubuntu.
com/XenialXerus/ReleaseNotes

Bunsenlabs Hydrogen

Wer ein solides Debian-System
und einen unaufdringlichen Desk-
top bevorzugt, bekommt mit Bunsen-
labs Hydrogen ein ausgereiftes Linux-
System mit genau diesen Zutaten.
Zielgruppe sind eher fortgeschrittene
Debian-Fans. Auf dem Desktop zeigt
Bunsenlabs den Window-Manager
Openbox und Tint2 als Taskleiste. Das
Anwendungsmenti wird mit einem
Rechtsklick auf den Desktophinter-
grund geoffnet. Auf der Arbeitsoberfla-
che zeigt der Systemmonitor Conky die
Auslastung und einige nitzliche Ta-
stenkiirzel an. Der Beitrag ab Seite 36
wirft einen genaueren Blick auf Open-
box und Bunsenlabs. Bunsenlabs ist ein
Debian 8 (Jessie) und nutzt dessen Pa-
ketquellen, die mit eigenen Reposito-
ries erganzt werden. Das System wird
noch die gesamte Unterstiitzungszeit
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von Debian 8,
die mindestens
bis 2020 reicht,
mit  Updates
versorgt.  Wie
bei Debian 8
nicht
um die neuesten

geht es

Programmver-
sionen, sondern
um lange getestete Pakete. So ist der
Kernel wie im reguliaren Debian noch
bei 3.16, Libre Office ist auf dem Stand
4.3.3, als Webbrowser dient Iceweasel
(Firefox) 45 ESR. Thunar, der Dateima-
nager von XFCE, kommt standardma-
Big auch in Bunsenlabs zum Einsatz.
Das Livesystem dient zur Demonstrati-
on des Desktops, der Installer ist sepa-
rat und muss beim Systemstart gewihlt
werden. Der Reiz des minimalen Sys-

tems ist es, nur die benotigten Anwen-

dungen nachzuinstallieren, um das fer-
tige System moglichst schlank zu
halten. Die Distribution eignet sich
auch fir angestaubte Hardware und
liegt deshalb mit 32 Bit auf DVD.

Mehr Infos

Webseite: www.bunsenlabs.org
Dokumentation: www.bunsenlabs.
orgl/installation.html
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Bodhi Linux 4.1.0

Recht schnell nach der letzten
Ausgabe haben die Entwickler von
Bodhi Linux eine fehlerbereinigte
Folgeversion nachgeschoben. Bo-
dhi Linux 4.1.0 bringt als wichtiges
Update den Kernel 4.8.0 mit und ist
damit auf dem Stand von Ubuntu
16.04.2. Die kleine exotische Linux-
Distribution kombiniert die solide
Ubuntu-Basis mit dem experimentellen
Enlightenment-Desktop. Diese Desk-
topumgebung, die in Bodhi Linux
Moksha heifit, ist komplett in C ge-
schrieben und lduft auch unter wenig
leistungsfahiger Hardware angenehm
schnell.  Enlightenment/Moksha ist
auch Thema des Beitrags ab Seite 40.
Nach der Installation sind aufler dem
Webbrowser Midori und Enlighten-
ment-Tools aus dem Standardreper-
toire kaum Programme vorinstalliert.

Bodhi Linux macht
auch alten PCs wie-
der Beine und liegt
deshalb  in  der
32-Bit-Version  auf
DVD. Trotz den
Uberarbeitungen
gibt es weiterhin ei-
Ecken.
Deutsche Sprachpa-

nige raue

kete werden nicht
mitinstalliert und der
Desktop ldsst sich erst nach der Instal-
lation einiger Zusatzpakete (www.
bodhilinux.com/w/change-system
language) nach Deutsch umstellen. Bei
der vorliegenden Bodhi-Version han-
delt es sich um die Ausgabe ohne vor-
installierte Software und die abschlie-
Bende bleibt  den

Anwendern iiberlassen. Neben dem

Ausstattung

™

Bodi Linux
]

Paketmanager apt in der Kommando-
zeile gibt es zur Installation von Soft-
warepaketen das Bodhi App Center,
das im Browser lauft.

Mehr Infos

Website: www.bodhilinux.com
Dokumentation:
www.bodhilinux.com/w/wiki/

Quirky 8.1.6

Puppy Linux genieBt den Ruf, eines
der kleinsten Linux-Systeme mit
grafischem Desktop zu sein. Das
System ist seit jeher fiir schnellen Start
und geringe Ressourcenanforderungen
optimiert. Quirky ist ein naher Ver-
wandter von Puppy Linux und eben-
falls eine kleine Linux-Distribution
mit bescheidenem Ressourcenbedarf,
die vornehmlich auf den Livebetrieb
zugeschnitten ist. Das System stammt
von Barry Kauler, dem Kopf hinter
Puppy Linux, der fiir Quirky ein neues
Buildsystem zum Bau der Pakete schuf.
Das Resultat unterscheidet sich dufSer-
lich nicht erheblich von Puppy Linux,
erlaubt aber eine schnellere Zusam-
menstellung neuer Quirky-Versionen
und auch 64-Bit-Ausgaben. Quirky 8,
das teilweise aus Paketen von Ubuntu
16.04 gebaut ist, erschien bisher nur in

14

ount natall setup  edit corsobe

R
einer 64-Bit-
Version.  Ob-
wohl  Quirky
lediglich 400
MB auf die
Waage bringt,
gibt es einen
voll eingerichte-
ten  Desktop
und einige vor-
installierte Pro-
gramme:  Als
Browser ist Seamonkey 2.46 enthalten,
der Firefox ESR entspricht. Es gibt
Abiword und Gnumeric sowie einen
Paketmanager, um weitere Programme
zur  Laufzeit nachzuriisten.  Fir
WLAN-Verbindungen steht der Fris-
bee Network Manager bereit. Der Ker-
nel ist bei Version 4.4.40 angekom-
men. Zur Paketverwaltung von Quirky

fithrt das Desktop-Symbol ,,Install“
auf der linken Seite. Die Distribution

liegt in englischer Sprache vor und er-
laubt die Auswahl der Tastaturbele-
gung nach dem Start.

Mehr Infos

Website: http://puppylinux.org
Dokumentation: http://puppylinux.
org/wikka/HomePage
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Gparted Live 0.28.1

Hierbei handelt es sich um keine
Linux-Distribution, sondern um
eine Werkzeugsammlung rund um
Festplatten und SSDs. Gparted
Live ist ein Livesystem mit dem gra-
fischen Partitionierungstool Gparted,
um Datentrager aufzuteilen und zu
partitionieren. Das System lauft jetzt
mit Kernel 4.9.6 und damit auch auf
Rechnern mit Intel Sky Lake (2016)
oder Kaby Lake (2017). Gparted eig-
net sich bestens zur Neupartitionie-
rung, Partitionsinderung und Forma-
tierung von Festplatten.

Es unterstiitzt eine grandiose Anzahl
von Dateisystemen und Partitionsta-
bellen aus dem Umfeld von Linux,
Unix und Windows. In der vorliegen
Version 0.28.1 hat Gparted ein wich-
tiges Update erhalten und kann Datei-
systeme in verschliisselten Luks-Vo-

lumes kopieren,

deren Grofle dndern
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Volumes  dagegen

nicht. Die Entwickler raten dazu, die
Daten auf Luks-verschliisselten Vo-
lumes zuvor zu sichern. Beim Start des
zundchst englischsprachigen Livesy-
stems fragt ein Textmeni die ge-
whinschte Tastaturbelegung ab. Eine
deutsche Tastatur findet sich dort unter
»Select keymap from full list -> pc /
qwertz / German / Standard / latin1<.

Wer im Livesystem eine Netzwerkver-

bindung braucht, kann sich mit ,,Net-
work config® per Ethernet verbinden.
Die 32-Bit-Version auf Heft-DVD ist
auch fiir 64-Bit-Rechner geeignet.

Mehr Infos

Website:
http://gparted.sourceforge.net
Dokumentation: http://gparted.
sourceforge.net/help.php

Ubuntu Server 16.04.2

Dieses Installationsmedium von
Ubuntu ist ausnahmsweise kein
Livesystem, sondern die Server-
ausgabe von Ubuntu mit textba-
siertem Installer. Das aufgefrischte
Installationsmedium enthilt den Ker-
nel 4.8 und den neuen Hardware
Enablement Stack von Ubuntu. Dieser
wird fir gewohnlich bei Ubuntu Server
nicht automatisch installiert, da es sich
dabei um keinen Kernel mit Langzeit-
unterstiitzung handelt. Nach sechs
Monaten wird dieser Kernel wieder ein
Update bekommen. Wer einen Ubuntu-
Server moglichst lange unverdndert be-
treiben will, sollte die reguldren Instal-
lationsmedien von Ubuntu Server
16.04 LTS vorziehen. Der auf Heft-
DVD liegende Ubuntu Server 16.04.2
eignet sich hingegen fiir neueste Hard-
ware (Intel Skylake und Kaby Lake).
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Im Gegensatz zu
tiblichen

Ubuntu-Varianten,

den 3t tware,
die als Livesystem
vorliegen,  weist
dieses System ein

Installationspro-

gramm im Stil von
Debian auf, das di-
rekt in 64 Bit oder 32 Bit von der Heft-
DVD startet. Es gibt einen Partitionie-
rer, der die Funktionen des grafischen
Installationsprogramms von Ubuntu
16.04.2 abbildet. Eine Paketauswahl
nach Gruppen erlaubt die individuelle
Zusammenstellung des Ubuntu-Sys-
tems. Wer mochte, kann auch bereits
zusammengestellte Paketgruppen fiir
bestimmte Serveraufgaben installieren.
Es gibt aber auch die Moglichkeit, ein
grafisches System mit den iiblichen

Caposz softuars 1o install:

ULkl unly Wb vur 2ous L syslon is deslullade 7o oae beocsgsbon by guue
raeids yn rar chease tnoiratall one o -nee onl the T00e iing pre=licad collectines oo
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Ubuntu-Desktops von Unity bis LXDE
einzurichten. Da alle Pakete bei der In-
stallation aus dem Web geladen wer-

den, ist eine flotte Internetverbindung
uber Ethernet Pflicht.

Mehr Infos

Website: www.ubuntu.com/
download/server

Dokumentation:
https://help.ubuntu.com/community/
Installation/MinimalCD
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Ubuntu 16.04.2

Zwischenversionen von Ubuntu mit Langzeitunterstiitzung bekommen selten
so viel Aufmerksamkeit wie das gerade veroffentlichte Ubuntu 16.04.2. Kernel
und Grafiktreiber verbessern die Kompatibilitat zu aktueller Hardware.

Von David Wolski

Ungewdhnlich lange lieB der
Punkt-Release Ubuntu 16.04.2 auf
sich warten. Gut einen Monat spiter
als geplant gaben die Entwickler der
Distribution die neuen Pakete und In-
stallationsmedien frei. Die Anderungen
fielen umfangreicher aus, denn Ubuntu
16.04.2 fasst nicht nur simtliche Up-
dates und Fehlerbehebungen zusam-
men, die bisher fur diese Ubuntu-Aus-
gabe mit Langzeitunterstiitzung (Long
Term Support, LTS) erschienen sind.
Wie angekiindigt bekommt diese zwei-
te Aktualisierung auch einen neueren
Kernel, aktuellere Grafikbibliotheken
sowie ein aufgefrischtes Xorg fur die
grafische Oberfliche. Wichtig sind die-
se Updates, weil Linux-Distributionen
mit Langzeitsupport auf Dauer stets ein
Problem bekommen: Der Kernel und
damit die Treiber bleiben zu lange bei
einer Version und funktionieren mit
neuerer Hardware nicht immer zufrie-
denstellend. Nachdem in den Prozes-
sormarkt in den letzten 18 Monaten
viel Bewegung kam, geriet die Hard-
wareunterstiitzung von Ubuntu 16.04
mit dem verwendeten dlteren Kernel
4.4 ins Hintertreffen. Obwohl Intel mit

Mehr Infos

Alle offiziellen Ubuntu-Varianten der LTS-
Ausgabe 16.04.2 stehen unter https://
wiki.ubuntu.com/XenialXerus/Release
Notes#Official_flavours zum Download
bereit. Auf der Heft-DVD befinden sich
Ubuntu Mate 16.04.2 (32 Bit) sowie die
Installationsmedien von Ubuntu Server
,mini.iso*) 16.04.2 in 32/64 Bit.
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Skylake seine sechste Chipgeneration
schon im August 2015 vorgestellt hatte,
liefen die Prozessoren mit integrierter
GPU unter Ubuntu 16.04 nicht opti-
mal. Mit Kaby Lake ist in der Zwi-
schenzeit aufSerdem schon Intels siebte
Prozessorgeneration erschienen. Waih-
renddessen schickt sich AMD mit Ry-
zen an, zur Konkurrenz aufzuschliefSen.

Fitmacher fiir Ubuntu LTS

Wer auf neuen Notebooks die Ubun-
tu-Ausgabe mit langem Wartungszy-
klus installieren wollte, wurde nicht
selten von mieser Grafikleistung, Dar-
stellungsfehlern oder einer Kernel Pa-
nic beim Bootvorgang enttiuscht.
Ubuntu 16.04.2 macht das System mit
Langzeitunterstiitzung, die noch bis
April 2021 gehen wird, wieder fit fir
frische CPUs. Der Kernel ist bei Versi-
on 4.8 angekommen.

Dies ist die Kernel-Version, die auch
in Ubuntu 16.10 arbeitet. Neben dem

neuen Kernel gibt es fir die grafische
Oberfliche neue Versionen von Xorg
und Mesa 3D. Letzteres ist als Grafik-
bibliothek fiir die Darstellung von
Open GL zustindig und damit fur die
hardwarebeschleunigte Grafikausgabe
auf Desktopumgebungen wie Unity,
Gnome, KDE und Mate mit Compiz.
Der grofle Sprung ist der Wechsel von
Mesa 3D 11.2 auf das jetzige 12.4
noch nicht. Denn erst Version 13 wird
eine merkliche Performanceverbesse-
rung fiir viele Grafikchips bringen.
Aber immerhin sind viele Fehler beho-
ben und so funktioniert nun beispiels-
weise auch die Videoausgabe mit
Hardwarebeschleunigung ohne Dar-
stellungsfehler auf den neuesten Kaby-
Lake-Chips von Intel.

Neuer Takt fiir
Zwischenversionen

Die Ubuntu-Macher fassen den neue-
ren Kernel, Treiber und hardwarerele-
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vante Bibliotheken als ,Hardware
Enablement Stack“ (HWE) zusam-
men. Fir die weiteren HWE-Updates
gibt es bei Ubuntu 16.04 ab jetzt ei-
nen kiirzeren Takt, damit das System
angesichts der erwarteten Chips von
AMD und Intel Schritt halten kann.
Der Schritt auf den nichsten Hard-
ware Enablement Stack ist schon im
August 2017 geplant, wenn mit Ubun-
tu 16.04.3 der nachfolgende Punkt-
Release erscheinen wird.

Dieser Halbjahresrhythmus mar-
kiert eine Abkehr vom bisherigen Up-
dateschema, nach dem es im Lebens-
zyklus einer Ubuntu-Version mit
Langzeitunterstiitzung nur drei Mal
HWE-Aktualisierungen gab. Neu ist
auch, dass der Hardware
Enablement Stack nach der Erschei-
nung des neueren nicht mehr weiter-

iltere

gepflegt wird.

Der originale HWE, mit dem Ubun-
tu 16.04 ausgeliefert wurde, dagegen
schon. Das bedeutet: Kernel 4.4 bleibt
weiterhin eine Option, da diese Versi-
on weiterhin Sicherheitsupdates von
den Ubuntu-Machern erhilt.

Wer auf den Kernel 4.8 wechselt,
muss dann aber voraussichtlich im
August auf den bis dahin neueren
Kernel umsteigen.

Manuell aktualisieren

Weder die Desktop- noch die Server-
versionen eines bereits installierten
Ubuntu 16.04/16.04.1 erledigen das
Update auf den neuen HWE-Stack au-
tomatisch. Linux-Systeme sollen in al-
ler Regel moglichst ungestort laufen
und keine gravierenden Kernel-Up-
dates durchfiihren.
Denn dies wiirde weitere, nachtraglich

unbeaufsichtigt

installierte Kernel-Module aus anderen
Quellen und selbst kompilierte Modu-
le aus dem Tritt bringen.

Ubuntu bleibt deshalb bei Kernel
4.4, sofern man eine Installation des
neuen Hardware Enablement Stack
nicht manuell ausfithrt. Auf Servern
ohne grafische Oberfliche erledigt das
der folgende Befehl
sudo apt-get install --install-re

commends linux-generic-hwe-16.04
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16.04.x Ubuntu Kerne

VTBE == Version wird noch entschieden

| Support Schedule

Quelle: Canonical Ldt.
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Kernel-Versionen: Wahrend Kernel 4.4 bis zum Ende der Distribution gepflegt wird, bekom-

men die optionalen Hardware Enablement Stacks (HWE) immer nur zum nichsten Punkt-

Release Updates.

= Aktualisierungsverwaltung

Aktualisierte Anwendungen wurden seit der
Veroffentlichung von Ubuntu 16.04 herausgegeben.
Mochten Sie diese jetzt installieren?

~ Einzelheiten der Aktualisierungen

Installieren

~ @ @ ubuntu-kern

@ & /procfile system utilities
& & Abstraction for power management

] Adivem maceana chda Fac libhonbg

* Technische Beschreibung

i1 231,1MB werden heruntergeladen

Einstellungen ... Spaler erinnern

&l Transitional package to ensure multiarch co...
&l "No Tofu" Font Families with large Unicod...

@ @ /dev/ and hotplug management daemon

& & Access software for a blind person using ...
il Access software for a blind person using ...

Ignoriert den neuen
Hardware Enable-
ment Stack: Die Ak-
tualisierungsverwal-
tung kann die neuen
HWE-Pakete nicht
installieren. Dies ge-

Herunterladen
7ka

177.2MB

T6,1 MB

5992 kB

22218

95 k8

1,1 MB

59 kB

A9 ko

lingt nur tiber das
Terminal mit apt.

Jetztinstallieren

und auf Servern mit Desktop dieses
Kommando:
sudo apt-get install --install-re
commends linux-generic-hwe-16.04
xserver-xorg-hwe-16.04
Nachdem alle Pakete ausgiebig getestet
wurden, was diesmal etwas linger
dauerte, ist selten mehr notig als der
nachfolgende Neustart des Systems.
Vor einer grofferen Aufgabe stehen nun
aber die Macher inoffizieller Ubuntu-
Versionen wie etwa Linux Mint oder
Elementary OS (auf Heft-DVD). An
den Halbjahresrhythmus miissen sich
auch diese Linux-Distributionen an-
passen und beispielsweise ihre Deskto-
pumgebungen mit der jeweils neuen
Version von Mesa 3D abstimmen.

Fazit: Es geht auch aktueller

Die neu erschienenen Chipgenerationen
von Intel und AMD verlangen nach
einem aktuelleren Kernel und Grafik-
treiber. Fur diese Prozessoren ist eine
reguldre Ubuntu-Ausgabe wie das kom-
mende Ubuntu 17.04 im April besser
geeignet als die LTS-Version mit ihren
braven  Updates.  Fortgeschrittene
Ubuntu-Anwender, die Wert auf aktu-
ellere Grafiktreiber fir integrierte GPUs
legen, bekommen tibrigens im inoffizi-
ellen Repository ,,Oibaf* neuere Pa-
kete: https://launchpad.net/~oibaf/+ar
chivelubuntu/graphics-drivers. Dort ist
auch beschrieben, wie man die Treiber
im Falle von Inkompatibilititen wieder
in einer Textkonsole deinstalliert.
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Das Linux-Dateisystem

Laufwerksbuchstaben gibt es bei Linux nicht, daftir aber standardisierte Ordner in
einem einzigen Verzeichnisbaum. Der grundlegende Aufbau ist bei allen Linux-
Distributionen im Wesentlichen identisch.

Von Thorsten Eggeling

Fiir die Systemkonfiguration und
die Fehlersuche sind Kenntnisse
der Struktur des Linux-Dateisy-
stems und der Rechteverwaltung
hilfreich bis unentbehrlich. Es gibt
Situationen, in denen Sie sich inten-
siver mit Ordnern und Zugriffsrechten
befassen miissen, etwa wenn Sie eine
weitere Festplatte einbinden und Da-
teien darauf auslagern mochten.

Die wichtigsten Verzeichnisse

Bei Linux liegen alle Verzeichnisse un-
terhalb von ,,/, auch das Wurzel- oder
root-Verzeichnis genannt. ,root“ (eng-
lisch fiir ,,Wurzel®) ist hier nicht zu
verwechseln mit dem administrativem
Benutzer ,root“, dessen Home-Ver-
zeichnis unter ,,/root* liegt.

Sie sehen alle vorhandenen Ordner,
wenn Sie im Dateimanager etwa unter
Ubuntu auf ,Rechner“ klicken. Bei
einer Standard- Linux-Installation lie-
gen alle Ordner auf einer einzigen
Partition, die in ,/“ eingehangt ist
(Mountpunkt).

»/bin“ und ,,/sbin“ enthalten ausfiihr-
bare Dateien (Binaries), die das System
benotigt und die schon nach dem Start
verfligbar sein miissen. Programme in
,»/sbin“ dienen zur Systemverwaltung
und erfordern administrative Rechte.
»/boot® enthilt Dateien, mit welchen
Linux zunichst bootet, also minde-
stens den Bootloader und den Kernel.
Auflerdem ist eine Ramdisk namens
Linitramrd“ vorhanden, die Dateien
und Treiber fiir die Initialisierung des
Systems enthalt.

w/dev® ist das Systemverzeichnis fir
Geriatedateien. Diese sind eine Beson-
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/boot
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derheit von Linux, denn simtliche er-
kannten Gerite und deren Eigenschaf-
ten sind, strikt nach Unix-Philosophie,
immer als Datei abgebildet.

w/etc” beherbergt als zentrales Ver-
zeichnis alle systemweiten Konfigurati-
onsdateien. Hier liegen in weiteren Un-
terverzeichnissen und Einzeldateien die
Einstellungen der Systemkomponenten
und Serverdienste sowie diverse Vor-
einstellungen fiir Benutzer. Mit Dateien
unter ,/etc* hat man bei der Admini-
stration eines Systems stindig zu tun.
»/home* ist der Ordner, in dem man
sich bei der tiglichen Arbeit aufhilt.
Jeder Benutzer erhilt unter ,,/home*
sein eigenes Verzeichnis, in dem er
samtliche Zugriffsrechte hat. Hier lie-
gen sowohl die personlichen Dateien
und Dokumente als auch die person-
lichen Konfigurationsdateien. Aufler
dem Besitzer und root hat niemand
Schreibzugriff auf die Verzeichnisse
unterhalb von ,,/home*.

»/lib* sowie ,,/1ib32% und ,,/1ib64“
sind fiir Anwender kaum von Bedeu-

/home
/1ib

/proc
/root

/srv

/1ib32

_

tung. Hier lagert das System gemein-
sam genutzte Programmbibliotheken.
s/media“ enthilt Unterverzeichnisse
mit automatisch eingehdngten exter-
nen Datentriager — beispielsweise ein-
gelegte DVDs oder angeschlossene
USB-Sticks. ,,/mnt“ ist fur den glei-
chen Zweck vorgesehen, wird aber
von aktuellen Linux-Systemen nicht
mehr verwendet.

w/opt* steht fiir ,,optional“ und ist der
richtige Ort fur nachtriglich instal-
lierte Programme, die nicht zum Stan-
dardrepertoire einer Linux-Distributi-
on in deren Paketquellen gehoren.
»w/proc¥ und ,sys“ sind Verzeichnisse
fur spezielle Dateien, die das System
selbst pflegt und aktive Prozesse abbil-
den. Jedes ausgefiihrte Programm legt
hier eine Datei mit dem aktuellen Zu-
stand ab. Zudem verbucht der Kernel in
Einzeldateien wichtige Systeminfos.
»/tmp* enthilt nur temporire Da-
teien, die wihrend des Betriebs von
Anwendungen entstehen und die an-
schlieffend verworfen werden konnen.
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Programme: Unter ,,/usr/bin“ liegen die meisten Anwendungen.
Standardbenutzer haben nur Leserechte, konnen also keine Dateien

I6schen oder @ndern.

w/usr® steht fiir ,,User System Resour-
ces“. Hier liegen vor allem unter ,,/ust/
bin“ ausfithrbare Programme fir das
und die
Oberfliche. Eine besondere Rolle spie-

Terminalfenster grafische
len die Ordner unterhalb von ,/ust/
local“, in denen selbst kompilierte
heruntergeladene

oder Programme

landen konnen. Anwendungen in
»/usr/local/bin“ haben Vorrang vor de-
nen in ,,/usr/bin“. Dadurch ist es mog-
lich, aktualisierte Tools zu installieren
und ohne Einfluss auf die Paketverwal-
tung zu verwenden.

w/var® versammelt alle Dateien, die
von Serverdiensten oder vom System
selbst im laufenden Betrieb erstellt, be-
schrieben und eventuell auch wieder
geloscht werden, jedoch nicht nur tem-
poriar sind. Hier finden sich beispiels-
weise wichtige Logdateien, der Dru-
ckerspooler und die Arbeitsverzeich-

nisse eines Mailservers.

Zugriffrechte im Dateisystem

Als Standardbenutzer haben Sie nur
Schreibrechte im Threm eigenen Home-
Verzeichnis und im Ordner ,,/tmp“. In
den meisten anderen Verzeichnissen
besitzen Sie nur Leserechte, die auch
notig sind, um Programme etwa aus
»/ust/bin/“ zu starten.

Unter Linux gehoren Ordner und
Dateien einem Benutzer (,,Eigentii-
mer“) und einer Gruppe. Die eigenen
Dateien unter ,,/home/sepp® beispiels-
weise gehoren dem Benutzer ,sepp“
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Nautilus unter Ubuntu: Sie kénnen Berechtigungen fiir Ordner
andern und nach Klick auf ,,Zugriffsrechte der enthaltenen Dateien

andern“ auch fiir alle Dateien und Unterordner.

und der gleichnamigen Gruppe. Fir
jedes Element im Dateisystem lassen
sich Lese- und Schreibrechte vergeben,
getrennt nach Eigentimer und Grup-
pe. Zudem gibt es das Recht ,, Ausfiih-
ren“. Ist es bei einer Datei gesetzt, darf
ein Benutzer sie als Programm starten.
Bei Ordnern gewihrt es die Berechti-
gung, ihn zu offnen beziehungsweise
den Inhalt anzusehen.

Auflerdem lassen sich Rechte fiir
»Andere“ festlegen. Damit sind Zu-
griffe von Benutzern gemeint, die we-
der Eigentiimer sind noch zu der fest-
gelegten Gruppe gehoren.

Rechte iiber den Dateimanager
andern

Welche Rechte fiir einen Ordner oder
eine Datei gelten, lasst sich iiber einen
Dateimanager ermitteln — unter Ubun-
tu etwa mit Nautilus.

Nutzer von Linux Mint kénnen den
Dateimanager Nemo per Doppelklick
auf das Desktopsymbol ,,Personlicher
Ordner* 6ffnen. Gehen Sie auf ,,Rech-
ner® (Ubuntu) beziehungsweise ,,Dat-
eisystem® (Linux Mint) und dann in
den Ordner ,home“. Klicken Sie Thr
Home-Verzeichnis mit der rechten
Maustaste an, wihlen Sie ,Eigen-
schaften® und dann die Registerkarte
»Zugriffsrechte®.

In Nautilus konnen Sie hinter ,,Zu-
griff die Rechte fir
»Gruppe“ und ,,Andere“ festlegen. Sie

. [13
»Besitzer®,

haben die Wahl zwischen ,,Dateien nur

auflisten (lesen), ,, Auf Dateien zugrei-
fen“ (ausfithren/suchen) und ,,Dateien
erstellen und loschen® (schreiben). Bei
»Gruppe“ und ,,Andere“ gibt es zu-
dem ,,Keiner“, was den Zugriff fiir bei-
de unterbindet. Das Recht ,Dateien
nur auflisten® fithrt bei Ordnern effek-
tiv ebenfalls dazu, dass ein Zugriff auf
den Inhalt nicht méglich ist.

Sie werden bemerken, dass bei den
Zugriffsrechten fiir ,,Andere“ der Wert
»Auf Dateien zugreifen® eingestellt ist.
Andere Benutzer konnen daher den In-
halt fremder Home-Verzeichnisse ein-
sehen und Dateien 6ffnen, aber nicht
verandern. Wenn Sie das nicht moch-
ten, setzen Sie fiir Thr Benutzerver-
zeichnis die Rechte fiir ,,Andere* hin-
ter ,,Zugriff* auf , Keiner*.

Uber die Schaltfliche
rechte der enthaltenen Dateien in-

»Zugriffs-

dern® lassen sich bei Ordnern in einem
eigenen Dialog die Rechte auch rekur-
siv fiir alle enthaltenen Elemente setzen
— fiir ,,Besitzer®, ,,Gruppe® und ,,An-
dere“ jeweils getrennt fiir die enthal-
tenen Dateien und Ordner.

Bei Linux Mint funktioniert die
Rechtevergabe tiber den Dateimanager
Nemo ahnlich, das Fenster ,Eigen-
schaften -> Zugriffsrechte“ sieht nur
etwas anders aus.

Es gibt die drei Rubriken ,,Eigentii-
mer®, ,,Gruppe“ und ,,Andere“, bei
der letzten fehlt allerdings die Beschrif-
tung. Hinter ,,Ordnerzugriff“ stellen
Sie wie bei Ubuntu die Zugriffsrechte
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Nemo unter Linux

Mint: Die Register-
karte ,,Zugriffs-

3 H
rechte“ zeigt mehr i ad
Optionen als bei [l see
Ubuntu, weil Sie
'

hier auch die Rech-
te fiir die enthal-
tenen Elemente
festlegen kdnnen.
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Kommandozeile:

Mit Hilfe des Tools
chmod legen Sie , g:
die Zugriffsrechte

fiir Dateien und te

:~$ 1s

-1 /home

dd 4096 Feb
hh 4096 Feb
b sepp sepp 4096 Feb
te 4096 Feb 2

5 chmod o-rx /home/te

Ordner fest. Mit Is -1 $ 1s

insgesamt 16

drwxr-xr-x dd
drwxr-xr 2 hh
drwxr-xr-x
drwxr-x- te

kontrollieren Sie
die geltenden
Rechte.

= |

ein. Zusitzlich gibt es Auswahlfelder
hinter ,,Dateizugriff“. Einstellungen,
die Sie hier vornehmen, gelten zusam-
men mit denen hinter ,,Ordnerzugriff“
fur alle Unterordner und Dateien,
wenn Sie die Option ,,Zugriffsrechte
auf enthaltene Dateien tibertragen®
verwenden.

Rechte auf der Kommandozeile
festlegen

Das Terminal kann die Zugriffsrechte
schneller festlegen als grafische Datei-
manager. Mit dem Befehl

1s -1 /home

lassen Sie sich die Zugriffsrechte, Besit-
zer und Gruppen anzeigen.

In der ersten Spalte symbolisiert das
vorangestellte ,,d“ Verzeichnisse (,,di-
rectory“). Direkt dahinter folgen die
Rechte fiir ,,Benutzer®, ,,Gruppe* und
»Andere“. Eine Ausgabe wie ,drwxr-
x---“ bedeutet Lesen (,,r*), Schreiben
(,,w*) und Ausfithren/Suchen (,,x*) fiir
den Benutzer.

Die Gruppe darf lesen sowie ausfiih-
ren/suchen (,r-x“), ,,Andere“ haben
keinen Zugriff (,,---).

20

-1 /home

dd 4096 Feb
hh 4096 Feb 2
sepp sepp 4096 Feb
te 4096 Feb

Mit dem Befehl chmod 4ndern Sie
die Rechte:
chmod o+rx /home/sepp
»Andere® (,0“) diirfen dann auf das
Verzeichnis zugreifen und Dateien le-
sen. Wenn Sie die Rechte fiir Dateien/
Ordner dndern mochten, die nicht Th-
nen gehoren, stellen Sie diesem und
allen folgenden Befehlen ein ,,sudo“
voran. Mit
chmod o-rx /home/sepp
entfernen Sie die Berechtigungen wie-
der. Entsprechend setzen Sie ,,u* fiir
Benutzer und ,,g* fur Gruppe ein.
chmod g+rw /home/sepp/Datei.txt
gibt der Gruppe Lese- und Schreibzu-
griff fur eine Datei.

Der Besitzer einer Datei lasst sich
mit dem Befehl chown dndern. Die all-
gemeine Form lautet
sudo chown [User] [Datei/Ordner]
Die Befehle chmod, chgrp und chown
verarbeiten die zusitzliche
»-R“. Der Befehl
sudo chown -R sepp /home/sepp

Option

andert bei allen Elemente unterhalb
des angegeben Pfades den Eigentiimer
auf den Benutzer ,,sepp“.

Zusitzliche Festplatten und
Rechte
Externe USB-Laufwerke, die mit dem
Dateisystem NTFS oder FAT32 forma-
tiert sind, erscheinen automatisch im
Dateimanager. Jeder Benutzer hat da-
rauf Lese- und Schreibzugriff. Wenn
Sie jedoch mehr Speicherplatz fiir Da-
teien benotigen, eine neue Festplatte in
den PC einbauen und diese mit dem
Linux-Dateisystem Ext4 formatieren,
erhalten Sie standardmifSiig nur Lese-
zugriff. Das Problem ldsst sich losen,
indem Sie das Tool gnome-disks ver-
wenden. Damit konnen Sie Festplatten
formatieren und die Art der Einbin-
dung in das Dateisystem andern.
Nutzer von Linux Mint starten das
Tool iiber ,,Zubehér -> Laufwerke,
unter Ubuntu suchen Sie im Dash nach
,Laufwerke“. Auf der linken Seite des
Fensters wihlen Sie die neue Festplatte
aus, klicken dann im rechten Bereich
des Fensters auf die Schaltfliche mit
dem Zahnradsymbol und wahlen im
Menii ,,Partition formatieren“. Hinter
»1yp“ wihlen Sie ,,Kompatibel mit
Linux-Dateisystem (Ext4)“ und hinter
»Name“ geben Sie eine aussagekrafti-
ge Bezeichnung ein, beispielsweise
»Data“. Klicken Sie auf ,,Formatie-
ren®, danach erneut auf ,Formatie-
ren“ und bestidtigen Sie den Vorgang
mit Ihrem Passwort. Uber die ,,Play“-
Schaltfliche neben dem Zahnradsym-
bol lasst sich die neue Partition in das
Dateisystem unterhalb von ,/media/
[User]/Data“ einbinden. Wenn Sie sich
die Zugriffsrechte tiber den Dateima-
nager ansehen, stellen Sie fest, dass der
Ordner danach Thnen gehort und nur
Sie Vollzugriff haben.
Mehrbenutzersystem: Damit auch
andere Nutzerkonten das Laufwerk
nutzen konnen, hiangen Sie die Partiti-
on iiber die ,,Stop“-Schaltfliche wieder
aus. Klicken Sie auf das Zahnradsym-
bol und auf ,Einhingeoptionen bear-
beiten®“. Setzen Sie den Schalter hinter
»Optionen zum automatischen Ein-
hiangen“ auf ,,Aus“. Hinter ,,Einhdn-
gepunkt geben Sie das gewiinschte
Verzeichnis an, beispielsweise ,,/mnt/
Data“. Das Verzeichnis muss nicht exi-
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stieren, es wird automatisch angelegt.
Klicken Sie auf die ,,Play“-Schaltfli-
che, um das Laufwerk in das Dateisy-
stem einzubinden.

Das alleine genugt jedoch noch
nicht, denn das Verzeichnis ,,/mnt/
Data“ gehort auch jetzt dem Benutzer,
der es angelegt hat. Damit auch andere
Benutzer des PCs auf die Dateien zu-
greifen konnen, gehen Sie im Dateima-
nager auf ,/mnt/Data“. Wiahlen im
Kontextmenii ,Eigenschaften® und
gehen auf die Registerkarte ,,Zugriffs-
rechte“. Andern Sie fiir ,,Andere® hin-
ter ,,Zugriff die Einstellung in ,,Auf
Dateien zugreifen®.

Soll auch der Schreibzugriff moglich
sein, konnten Sie im Prinzip ,,Dateien
erstellen und 16schen“ wihlen. Das hat
jedoch einen gravierenden Nachteil:
Legt ein Benutzer Ordner oder Dateien
an, dann gehoren diese ihm — allen an-
deren Benutzern fehlt dann der
Schreibzugriff. Um das zu andern,
steuern Sie den Zugriff tiber die Grup-
penzugehorigkeit und Access Control
Lists (kurz ACL). Das dafiir notige
Tool setfacl ist unter Ubuntu 16.04
und Linux Mint 18.x standardmafig
installiert. Fithren Sie im Terminal fol-
gende funf Befehlszeilen aus:

Orientierung im Dateisystem | GRUNDLAGEN

™ Einhangeoptionen

Optionen zum automatischen Einh&ngen | AUS

3 Beim Start einhdngen

nosuld,nodev,nofall,x-gvfs-show

Smnt/Data

3 In der Benutzerschnittstelle anzeigen

Zusdtzliche Legitimierung zum Einhdngen verlangen

ey fdiskfby-uuid/f3969568-0Tee

Festplatten verwal-
ten: In den ,,Einhan-
geoptionen“ von
gnome-disks (,Lauf-
werke*) legen Sie
fest, iiber welchen
Ordner im Dateisy-
stem Sie auf das
Laufwerk zugreifen
konnen.

4710-aa59(-37ae57d30930 ~

Abbrechen oK

sudo mkdir /mnt/Data/Projekte
sudo chgrp plugdev /mnt/Data/Pro
jekte
sudo chmod g+rwx /mnt/Data/Pro
jekte
sudo chmod g+s /mnt/Data/Projekte
sudo setfacl -R -dm
u::rwx,g:plugdev:rwx,o0::rx /mnt/
Data/Projekte
Damit erstellen Sie das Verzeichnis
»/mnt/Data/Projekte® fiir den Daten-
austausch.
Es gehort der Gruppe ,,plugdev®, die
Vollzugriff erhalt. ,chmod g+s“ be-
wirkt, dass die Gruppe erhalten bleibt,

Ordner auf eine andere Festplatte auslagern

wenn ein Benutzer neue Dateien oder
Ordner anlegt. Mit setfacl setzten Sie
die Standardzugriffsrechte, die auf alle
enthaltenen und zukiinftigen Elemente
vererbt werden.

Im Ergebnis erhalten alle Mitglieder
der Gruppe ,plugdev® Lese- und
Schreibzugriff, andere Benutzer nur
eine Leseberechtigung.

Nun miissen Sie nur noch alle Benut-
zer, die Schreibzugriff erhalten sollen,
zur Gruppe hinzufigen:
sudo usermod -aG plugdev [User]
Den Platzhalter ,,[User]“ ersetzen Sie

durch den gewiinschten Benutzer.

Unter Linux spielt es keine Rolle, auf welcher Festplatte
oder Partition ein Verzeichnis tatsachlich liegt. Wenn der
Platz knapp wird, konnen Sie einen Ordner wie ,/home" jederzeit
von einem anderen Laufwerk einbinden. Voraussetzung dafur ist,
dass Sie bereits eine zweite Festplatte wie im Punkt ,Zusétzliche
Festplatten und Rechte" beschrieben unter ,/mnt/Data“ eingebun-
den haben. Es genugt, dass Sie fir ,Andere” hinter ,Zugriff* das
Recht ,Auf Dateien zugreifen” eingestellt haben. ACLs verwenden
Sie hier nicht, weil unter ,/home" jeder Benutzer in der Regel nur
auf seine eigenen Dateien zugreifen muss.

Beenden Sie alle Programme und 6ffnen Sie ein Terminal. Unter
Linux Mint beenden Sie mit
sudo service mdm stop
die grafische Oberflache, unter Ubuntu-Nutzer mit diesem Befehl:
sudo service lightdm stop
Sie befinden sich jetzt auf einer Textkonsole, bei der Sie sich mit
Ihrem Benutzernamen anmelden. Das Passwort tippen Sie blind
ein, es wird nicht angezeigt. Sollte die Konsole nicht zu sehen sein,
driicken Sie Alt-F1.

Als Erstes kopieren Sie die Home-Verzeichnisse auf die zweite
Festplatte:
sudo rsync -aXS /home/ /mnt/Data/home/
Dann benennen Sie das Verzeichnis ,/home* um und legen ein
neues Verzeichnis an:
mv /home /home.bak
mkdir /home
Laden Sie dann die Filesystem-Tabelle in den Editor nano:
sudo nano /etc/fstab
Im Editor figen Sie die Zeile
/mnt/Data/home /home bind defaults,bind 0 0
ein. Damit konfigurieren Sie die Verbindung von ,/mnt/Data/
home" auf der neuen Festplatte mit dem Ordner ,/home* auf der
Systemfestplatte.
Driicken Sie Strg-X und bestatigen Sie mit ,j* und Eingabetaste.
Mit dem Befehl
sudo mount -a
hangen Sie den Ordner in das Dateisystem ein. Danach fiihren Sie
mit sudo reboot einen Neustart durch.
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GRUNDLAGEN | News

Vorschau: Linux Kernel 4.11

Noch ist der neue Linux-Kernel
nicht geschliipft: Bis Anfang Mai soll
es voraussichtlich noch dauern, bis Li-
nus Torvalds Kernel 4.11 freigeben
wird. Doch ist bereits jetzt absehbar,
dass es verhiltnismifig viele Ande-
rungen gibt. Das Netzwerk-Subsystem
bekommt einen neuen Hashmechanis-
mus, der MDS und SHA1 gegen Sip-
hash ersetzt, der sicherer und vor allem
schneller ist. Das Siphash-Verfahren
findet beispielsweise auch in Free BSD
Verwendung und entlastet die CPU.
Neue Intel-Chips konnen mit Turbo
Boost Max 3.0 die Performance einzel-
ner Threads verbessern. Wichtig ist
Kernel 4.11 auch fir jene Anwender,

die sich zeitig ei-
nen neuen Pro-
zessor AMD Ry-
zen besorgt
haben,
Treiber fiir den
Soundchip Real-
tek ALC1120, der auf Hauptplatinen
mit AM4-Sockel verbaut ist, sind erst
ab dieser Version enthalten. Bei den Er-
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ganzungen fur Dateisysteme gibt es
Fehlerbehebungen fiir Ext4, BTRFS
und F2fs. Zudem ist die Arbeit an der
Virtualisierung von Grafikchips voran-
gegangen und erlaubt jetzt die teilweise
Nutzung von AMD Radeon-Chips in-
nerhalb virtueller Maschinen.

Ubuntu Kylin imitiert Windows

Die Macher der chine-
sischen Ubuntu-Variante
»Kylin“ haben die Desktop-
umgebung Mate mit zahl-
reichen Patches und Ande-
rungen versehen, um das
Aussehen von Windows 7
nachzubilden. Der resultie-
Desktop
,»Ukui“ soll in Ubuntu Kylin zur nich-

rende namens
sten Version 17.04 zum Standard wer-
den und vor allem Windows-Umsteiger
von Linux tiberzeugen. In der Betaver-
sion von Ubuntu 17.04 gibt es die

Quelle: ukui.og

Moglichkeit, den englisch- und chine-
sischsprachigen Ukui-Desktop tiber ein
(https://launch
pad.net/~ubuntukylin-members/+ar
chive/ubuntu/ukui).

PPA  nachzuriisten

Tuxedo haut
Linux-Boliden

Ein ungewdhnliches Linux-Note-
book haben die Augsburger Hard-
warespezialisten von Tuxedo Com-

puters neu aufgelegt: In den
schweren Boliden der XUX707-Serie
arbeiten Intels Kaby-Lake-Prozessoren
in der Desktopausfithrung. Maximal
lasst sich so ein Core-i17-7700K mit 4,5
GHz unterbringen. Daneben gibt es
noch Platz und Kihlleistung mittels
Heatpipes fiir eine Nvidia GTX 1080
sowie fiir jeweils zwei M.2-SSDs und
2,5-Zoll-Festplatten. Bis zu 64 GB
RAM kann das Mainboard des schwe-
ren Gerits aufnehmen, welches mit sei-
ner Bildschirmdiagonalen von 43,9 cm
fast vier Kilo auf die Waage bringt. Zu
haben ist dieser Linux-Laptop je nach
Ausstattung ab 1799 Euro (https:/
www.tuxedocomputers.com/Linux-
Hardware/Linux-Notebooks).

Miinchen: Rehoot der IT

Niederlage fiir Linux: Das Projekt
,Linux“ steht in der Miinchner Stadt-
verwaltung vor dem Aus. Nach zahl-
reichen Beschwerden von Mitarbeitern
tber die alternde Ausstattung zeichne-
te eine Studie durch Accenture ein de-
solates Bild der stidtischen IT: Schlech-
tes Zusammenspiel zwischen den
Referaten, Wildwuchs bei der verwen-
deten Software, die teilweise noch auf
Windows XP liuft, und mangelnder
Support sind einige Punkte in dem Be-
richt. Im Februar 2017 haben SPD und

Alle News von David Wolski
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CSU den Stadtrat tber den weiteren
Weg der stadtischen IT abstimmen las-

sen. In der geplanten Neuorganisation

soll die Stadt Miinchen zu Microsoft
zuriickkehren, zumal Microsoft im
Reiter
(SPD) prominente Fiirsprecher hat und

Rathaus mit Birgermeister
vor vier Monaten mit seiner Deutsch-
landzentrale nach Miinchen umgezo-
gen ist. In letzter Minute wurde der
Stadtratsbeschluss jedoch noch um ei-
nen Punkt erweitert, der zunichst ei-
nen Kostenvoranschlag vorsieht. So-
bald dieser steht, wird die Mo-
dernisierung der IT erneut zur Abstim-
mung kommen.
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Lineage-0S: Alternative zu Android

Nach vielen Managementfehlern
musste Cyanogen Inc, die Entwick-
lerfirma der Android-Version Cyano-
gen-Mod, das populire Custom-ROM
mangels finanzieller Erfolge einstellen.
Der ehemalige Chefentwickler Steve
Kondik ist nach seinem Weggang von
Cyanogen Inc zu den Wurzeln des Cu-
stom-ROMs zuriickgekehrt und hat
nun mit anderen Mitstreitern die erste
Version von Lineage-OS vorgestellt
(http://lineageos.org). Dabei handelt es
sich um ein Custom-ROM auf der Ba-
sis von Android 7.1, das die Nachfolge
fir Cyanogen-Mod antritt. Was viele
Android-Freaks interessieren diirfte:
Lineage-OS bringt Android 7.1 sogar

auf iltere Gerite wie das Nexus 5, das

von Google nicht mehr mit offiziellen
Android-Updates unterstiitzt wird.

Fiinf Jahre Raspberry Pi

Vor fiinf Jahren sorgte ein Bericht
der BBC in deren Sendung ,,Click
(archiviert http://news.bbc.
co.uk/2/hilprogrammes/click_online/
9503255.stm) iiber eine Bastelplatine
der Informatikfakultit der Universitat
Cambridge fiir Aufsehen. Die Platine
sollte Studenten die Lust an Selbstbau-
projekten naherbringen, bekam den

unter

Namen ,Raspberry Pi“ und eine
gleichnamige Stiftung kiimmerte sich
um die Entwicklung. Noch bevor die
ersten Modelle geliefert waren, gingen
rund 100 000 Vorbestellungen ein, ob-
wohl die Raspberry Pi Foundation zu-
nachst nur mit einem Bedarf von
10 000 Exemplaren gerechnet hatte.
Diese Zahlen sind lingst tberholt:

Ende 2016 meldete die Stiftung

Quelle: raspberry.org

11 Millionen verkaufte Boards — alle
Modelle des Raspberry zusammenge-
nommen. Zum finften Geburtstag gibt
es eine neue Platine: Der Raspberry Pi
Zero W bringt WLAN und Bluetooth
auf das besonders kompakte Zero-For-
mat und soll rund zehn Euro kosten.

News | GRUNDLAGEN

Arch Linux sagt
,Giao" zu 32 Bit

Mit Arch Linux nimmt

das nachste groBe
Linux-System Ab-

schied von der
32-Bit-Architektur.

Eine dhnliche Diskussion gibt seit Lan-
gerem bei den Machern anderer Linux-
Distributionen. So steht Open Suse
Leap beispielsweise auch nur noch als
64-Bit-Ausfithrung bereit. Das Livesy-
stem Tails zur Teilnahme am anonymi-
sierenden TOR-Netzwerk wird es ab
Version 3.0, die derzeit noch in der Be-
taphase ist, auch nur noch in 64 Bit
geben. Arch Linux, das auch die
Grundlage fiir Manjaro und Antergos
ist, geht den Abschied jedoch lang-
samer an: Im November 2017 werden
die letzten 32-Bit-Pakete ausgeliefert.

Bootloader Grub
2.02

Lange war es still um die Entwick-
lung des Bootloaders Grub, der in
nahezu allen Linux-Systemen seinen
Dienst tut. Nach funf Jahren Entwick-
lungszeit ist nun der Veroffentlichungs-
kandidat fir Grub 2.02 erschienen. Es
gibt weitere Optionen fiir grafische
Meniis, Unterstiitzung fiir ARM64,
Netzwerkfihigkeiten und allerlei Ak-
tualisierungen fir Uefi-Systeme. Zu-
dem ist die Aufnahme von ZFS als Da-
teisystem fiir Bootpartitionen offiziell
geworden.

Canonical: Ubhuntu Touch auf Eis

Aus den Planen Canonicals, Ubun-
tu auf Smartphones und Tablets zu
etablieren, wurde vorerst nichts. Fiir
2017 sind keine weiteren Gerite mit
Ubuntu Touch geplant. AufSerdem ha-
ben die Ubuntu-Touch-Entwickler
ganz offiziell bekanntgegeben, dass es
nur noch vereinzelte Sicherheitsup-
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dates fur Ubuntu Touch geben soll,
aber keine weiteren Funktionen. Statt-
dessen soll diese Ubuntu-Variante fur
Mobilgerate einen Nachfolger erhal-
ten, der nur noch mit Snap-Paketen
arbeitet. Als Grundlage wird dazu
Ubuntu Core 16 dienen. Da ein ver-
bindlicher Zeitplan fehlt, ist davon

auszugehen, dass Canonical die Unter-
stitzung fur die bisherigen Gerite von
Meizu und Bq fallenlassen wird.
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Der Mate-Desktop

Desktopalternativen

Die Linux-Vielfalt griindet auf zahlreichen Distributionen, aber auch auf der breiten
Auswahl von Oberflachen. Was Sie an Potenzial verschenken, wenn Sie nur Gnome,
KDE oder Unity beachten, zeigt dieser Schwerpunkt mit fiinf interessanten Alternativen.

Von Hermann Apfelb6ck

Die Bedienoberfliche bestimmt
den Alltag von Desktopanwendern
am PC und Notebook deutlicher
als die darunterliegende System-
basis. Neben den bekannten Namen
Gnome, KDE, XFCE, Unity (Ubuntu),
Cinnamon (Linux Mint) gibt es Kon-
zepte, die kleiner, schneller, funktio-
naler oder besonders attraktiv sind —
oder schlicht ganz anders arbeiten.
Fiur welche Zielgruppen und fiir
welche Hardware sich diese Alterna-
tiven besonders eignen, lesen Sie auf
den folgenden 20 Seiten. Unsere Aus-
wabhl bietet:
® Mate auf Ubuntu Mate 16.04.2 LTS
* Budgie auf Ubuntu Budgie Remix
16.04.2 LTS ab Seite 28
e Pantheon auf Elementary OS 0.4 ab
Seite 32
® Openbox auf Bunsenlabs ,Hydro-
gen* ab Seite 36
® Moksha/Enlightenment auf Bodhi
Linux 4.1.0 ab Seite 40
Alle genannten Systeme befinden
sich bootfahig auf der Heft-DVD.

Der Mate-Desktop

Der Mate-Desktop ist unter den vor-
gestellten Alternativoberflichen derje-
nige, der eine Einordnung als ,,Ge-
heimtipp“ wohl nicht mehr erlaubt:
Unter Ubuntu ist die Mate-Edition zur
offiziellen Variante aufgestiegen und
keine grofle Desktopdistribution wie
etwa Linux Mint verzichtet auf Mate.
Selbst am Raspberry Pi ist Mate kiirz-
lich angekommen. Der Mate-Desktop
macht wohl einiges richtig, das sowohl
Einsteigern als auch Systembastlern
entgegenkommt. Entstanden ist Mate
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dhnlich wie Cinnamon als Abspaltung
von Gnome 2, um dessen klassisches
Bedienkonzept — in Ablehnung des mo-
dernen Gnome 3 — weiterzufiithren.

Gute Griinde fiir den
Mate-Desktop

Anders als einige spiter genannte Al-
ternativdesktops kennt Mate keine
Spezialisierung, sondern hat eine uni-
versale Ausrichtung. Einerseits ist der
Mate-Desktop anspruchslos, kommt
auf 32-Bit-Ubuntu mit etwa 250 bis
300 MB RAM aus und lduft folglich
bereits mit einem GB Speicher klaglos,
ubrigens auch mit jedem Grafikchip.
Damit eignet er sich auch fir leistungs-
schwichere Hardware und
Platinenrechner. Andererseits bringt
Mate alles mit, was man von einer Ar-
Desktop,
Menii, Systemleiste(n) und Konfigura-

beitsumgebung  erwartet.
tionszentrale sind aufgerdumt und ein-
fach zu bedienen, zudem reaktions-
freudig. Hinzu kommt der richtig gute
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Dateimanager Caja, der gegeniiber sei-
nem Vorbild Nautilus einige Plus-
punkte sammelt.

Natiirlicher Gegner von Mate ist
der schlanke Desktop XFCE, aber er
kann auch gegeniiber Cinnamon
(Mint-Standard) und Unity (Ubuntu-
Standard) bestehen. Mate ist fast so
sparsam wie XFCE und dabei moder-
ner und schicker. Er ist schlanker als
Cinnamon, annihernd so anpassungs-
fahig und dabei einfacher und intui-
tiver. Er ist ferner deutlich sparsamer
als Unity und wesentlich anpassungs-
fahiger als dieser.

Ubuntu Mate oder Mate-Desktop
installieren

Ubuntu Mate 16.04.2 startet in der
32-Bit-Ausfithrung von der Heft-DVD.
Das Setup ist direkt aus dem Livesy-
stem moglich (Desktoplink) und wird
vom bewihrten Ubuntu-Installer Ubi-
quity erledigt. Eine 64-Bit- sowie eine
ARMv7-Ausfithrung fir den Raspber-
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ry finden Sie unter https://ubuntu-
mate.org/download/.

Wenn Sie auf einem laufenden Ubun-
tu mit einem anderen Desktop Mate
nachinstallieren wollen, binden Sie ein
PPA ein und installieren auf diesem
Weg im Terminal:
sudo apt-add-repository

ppa:ubuntu-mate-dev/xenial-mate
sudo apt-get update
sudo apt-get install mate
Soll unter Ubuntu nur eine iltere Ma-
te-Version durch die aktuellste Version
1.16.1 ersetzt werden, verwenden Sie
als dritten Befehl diesen:
sudo apt-get dist-upgrade
Uber die aktuelle installierte Mate-Ver-
sion informiert Sie der Befehl
mate-about

Die Elemente von Mate

Mate hat wie jedes Desktop-Linux eine
Konfigurationszentrale, die sich hier
,»Steuerzentrale® nennt und im Haupt-
menii unter ,,System® erscheint. Der
Programmname lautet mate-control-
center. Hier sind die typischen Applets
(Bildschirm,
Drucker), Systemaktualisierung, Be-

zur  Geriteeinrichtung

nutzerverwaltung oder Sprachunter-
stitzung zu finden. Die allermeisten
Anpassungen des Desktops kénnen Sie
aber bei Mate praktisch durchgingig
direkt und intuitiv iiber Kontextmeniis
an den Elementen erledigen.
Systemleiste(n): Systemleisten sind
an allen vier Bildschirmrandern mog-
lich - in ganzer Linge oder auf den In-
halt gekiirzt (ohne Option ,,Ausdeh-
nen®). Alle optischen und inhaltlichen
Optionen stehen nach Rechtsklick auf
eine freie Leistenstelle tiber die Opti-
onen ,Zur Leiste hinzufigen“ und
,»Eigenschaften® bereit. Ein neue Leiste
erstellen Sie ebenfalls mit Rechtsklick
auf eine bereits bestehende, indem Sie
»Leiste anlegen wihlen. Der kleine
Dialog, den Sie iiber die ,,Eigenschaf-
ten“ starten, bietet alles zur Positionie-
rung und Grofle, zum Ausblendverhal-
ten und zur optischen Verfeinerung.
Die Leisten lassen sich mit insgesamt
46 verschiedenen Modulen bestiicken
— zum Standard gehoren ,,Herunter-
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Mate kann auch ohne Griin: Die Anpassungsfidhigkeit von Mate muss man sich nicht erar-

beiten, weil der durchdachte Desktop alles an der Stelle anbietet, wo man es erwartet.

fahren“, die ,,Fensterliste“ der gestar-
teten Programme, das ,Benachrichti-
gungsfeld* mit Netzwerk- und
Lautstirkeindikatoren, die Zeitanzeige
und natiirlich das Hauptmenii.

Die Leistenmodule lassen sich nach
Rechtsklick verschieben, sofern das
Modul nicht gesperrt ist (Option ,,Auf
der Leiste sperren®). Die weitere Kon-
textoption ,,Aus der Leiste entfernen®
beseitigt ein unnotiges Element.
Hauptmenii: Die Mate-Systemleiste
nutzt standardmafSiig von vier mog-
lichen Meniiapplets das grofiziigige
»Advanced Mate Menu“. Es zeigt eine
kategorisierte Liste der installierten
Programme, unter ,,System* Links zur
Steuerzentrale und zum Terminal so-
wie ,,Abmelden® und , Herunterfah-
ren®, ferner Programmfavoriten und
Ordnerfavoriten.

Wer nicht alles im Hauptmenii sehen
will, findet nach Rechtsklick und ,,Ein-

stellungen® minutiése Anpassungsop-
tionen iiber Inhalt und Aussehen. Uber
die Registerkarte ,,Module“ konnen
Sie das Meni stark reduzieren, indem
Sie etwa ,,Orte* (Verzeichnisse) oder
»System“ ausblenden. An gleicher Stel-
le gibt es Transparenzeffekte, wihrend
auf der Registerkarte ,,Thema“ eigene
Farbdefinitionen = vorgesehen sind.
Selbst das Mentisymbol und der Name
lassen sich unter ,,Hauptknopf* indivi-
duell bestimmen.

Fir das ,Advanced Mate Menu*
gibt es auflerdem einen Meniieditor
(mozo), mit dem Sie das komplette An-
wendungsmenii und dessen Kategorien
inhaltlich bearbeiten, umsortieren oder
ausmisten. Der Editor ist am schnells-
ten durch Rechtsklick auf das Meni
und die Option ,,Meni bearbeiten® zu
erreichen.

Desktop als Dateiablage: Anders als
,moderne® Oberflichen versteht Mate

Mate und Ubuntu Mate

Der beliebteste Unterbau fiir Mate ist Ubuntu. Die Ubuntu-Mate-Edition liegt als
ganz aktuelles Point Release 2 (siehe dazu Seite 16) in der Langzeitversion 16.04.2
bootfahig auf der Heft-DVD. Wer es noch ein Stiick schlanker haben will, dem sei Debi-
an 8.7.1 mit dem Mate-Desktop empfohlen (http://cdimage.debian.org/debian-cd/cur-

rent-live/).

Projektseite Ubuntu Mate: https://ubuntu-mate.org/
Download Ubuntu Mate: https://ubuntu-mate.org/download/

Infos: https://ubuntu-mate.org/about/

https://wiki.ubuntuusers.de/Ubuntu_MATE/
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Der Mate-Desktop

Die zeigt standardmafSig nur die Tasks
der aktuellen Arbeitsfliche an, kann
LetEREGnshw iy aber auch siamtliche Fenster aller Ar-
Allgemein | Hintergrund beitsflichen anbieten. Das lisst sich
- nach einem Rechtsklick auf den Anfas-
Ausrichtung: ser links der Fensterliste iiber die ,,Ei-
genschaften® einstellen.

Hauptmenii: Neben dem opulenten

Standardment gibt es noch weitere

GroBe:

B AusdehnengizEae

| Automatisch Verbergen Mentvarianten. Das kleine Applet

Hauptmentu prisentiert ein kom-

— Verbergenknopfe anzeigen

@Hilre

# schlieRen |

Systemleisten einrichten: Nach Rechtsklick auf eine freie Leistenstelle starten Sie den Kon-
figurationsdialog ,,Eigenschaften* oder die Option ,,Zur Leiste hinzufiigen*.

einstellungen

Tastenkirzel:

Enopfsymbol:

Hauptknopf | Module Thema Anwendungen Favoriten Qrte System

B Knopfsymbolanzeigen

Knopftext: Menu

BWembl... &

Super_L

% schlieBen |

Das Menii-Applet erfiillt jeden Wunsch: Wie bei Mate iiblich, geniigt ein Rechtsklick an Ort
und Stelle, um den Einstellungsdialog zu starten.

den Desktop als klassische Dateiablage.
Der Rechtsklick am Desktop zeigt da-
her die Optionen ,Ordner anlegen
und ,,Starter anlegen®. Fir einen Pro-
grammstarter miissen Sie nur einen Na-
men angeben und den Programmbe-
fehl. Das passende Symbol firr den
Starter holt sich Mate automatisch.
Zur Ausrichtung der Desktopsymbole
verwenden Sie nach Rechtsklick die
Option ,,Anordnung fixieren“. Wie fast
bei jedem Desktop-Linux gibt es nach
Rechtsklick auch das Angebot ,,Hinter-
grund des Schreibtischs dndern®.

Leistenapplets fiir viele
Aufgaben

Die Systemleiste von Mate liefert eine
Basisausstattung und ladt zur Erwei-
terung ein. Die tiber die Kontextopti-
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on ,,Zur Leiste hinzufigen®“ verfiig-
baren Applets sind eine genauere
Durchsicht wert:

Arbeitsfléchenumschalter:
Applet ist sehr zu empfehlen. Zwar ist

Dieses

der Wechsel zum nichsten virtuellen
Desktop auch mit den Tastenkombina-
Strg-Alt-Cursor  rechts/links
moglich, die Miniiibersicht im Arbeits-

tionen

flichenumschalter bietet aber visuelle
Kontrolle und den Wechsel per Maus-
klick. Auflerdem kann die Miniiiber-
sicht per Drag & Drop Programm-
fenster auf andere Desktops ziehen.
Nach Rechtsklick auf den Arbeitsfla-
chenumschalter ist auch die Anzahl der
Arbeitsflachen konfigurierbar.

Ein wichtige Ergidnzung beim Ein-
satz von virtuellen Arbeitsflichen ist
eine Option des Applets Fensterliste:

paktes, nach Kategorien geordnetes
Programmmenti.

Systemiiberwachung: Dieses Applet
zeigt die Auslastung von Prozessor, Ar-
Netzwerkschnittstelle,
Swap und Festplatte an. Nach der Plat-

beitsspeicher,

zierung in der Leiste ist noch eine De-
tailkonfiguration erforderlich.
Geratesensoreniiberwachung: Die-
ses Applet benotigt zum Betrieb zwei
vorbereitende Schritte. Zuerst muss
uber ein Terminalfenster mit

sudo apt-get install lm-sensor

der Systemdienst zur Auswertung von
Hardwaresensoren installiert werden.
AnschliefSend startet der Befehl

sudo sensors-detect

die automatische Erkennung der Sen-
soren von CPU und Chipsatz. Die Fra-
gen konnen mit der Enter-Taste besti-
tigt werden. Am Ende geben Sie auf die
Riickfrage ,,Do you want to add these
lines automatically to /etc/modules®
noch ,,yes“ ein. Danach ist das Applet
betriebsbereit.

Klebezettel: Zur Verwaltung von No-
tizen bietet eine Mate-Umgebung die
Anwendung Tomboy. Es gibt fiir Mate
aber auch eine anspruchslosere Alter-
native. Das Applet Klebezettel platziert
kleine Zettel in definierbarer Grofle,
Schrift und Farbe auf den Desktophin-
tergrund. Die Zettel blenden sich beim
Klick auf das Applet oder auf den
Desktop automatisch aus.

Barockes Caja: Muster und
Farben fiir Ordner

Der Mate-Dateimanager hat diverse
Anpassungsspezialititen an Bord, die
sein Vorbild Nautilus lingst ausgemi-
stet hat, und baut dessen friiheres An-
gebot sogar noch aus. Caja kann den
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Ordnerhintergrund einzelner oder aller
Ordner verdndern. Voraussetzung ist
die Symbolansicht (,Ansicht -> Sym-
bole“) oder die Kompaktansicht. Die
Listenansicht zeigt diese Gimmicks we-
der an noch kann sie Anderungen iiber-
nehmen. Zum Andern des Hinter-
grunds eines Ordners wihlen Sie ,,Be-
arbeiten -> Hintergriinde und Sym-
bole“ und ziehen ein Muster oder eine
Farbe auf den Ordner. Bei Verwendung
der rechten Maustaste konnen Sie ent-
scheiden, ob die Aktion nur fiir den ei-
nen Ordner oder generell gelten soll.
Um eine Wahl wieder zu korrigieren,
ziehen Sie den Eintrag ,, Zuriicksetzen.

Noch nicht genug Farbe? Nach
Rechtsklick auf einen Ordner zeigt das
Kontextmenii die Option ,,Folders
Color“. Dies firbt das Ordnersymbol
in der gewiinschten Farbe, aufSerdem
gibt es an dieser Stelle einige Embleme,
um ein Verzeichnis mit einem kleinen
Zusatzsymbol wie einem ,,Favorite“-
Sternchen auszuzeichnen. Die volle
Auswahl der Embleme erscheint nach
Rechtsklick und ,,Eigenschaften® auf
der Registerkarte ,,Embleme®.

Die Navigationsspalte in Caja ist
multifunktional und kann aufser dem
Standard ,,Orte“ jede Menge mehr.
Das Drop-down-Menii tiber der Spalte
zeigt unter anderem ,,Orte®, ,,Baum*,
»Verlauf, ,Notizen“. Beachten Sie,
dass sich ,,Notizen*“ immer auf den ak-
tuellen Ordner bezieht. Das eroffnet
die Moglichkeit, Zusatzinformationen
Uber den Status und Inhalt von Ver-
zeichnissen abzulegen. Wenn fiir einen
Ordner ,Notizen“ existieren, erhilt
dessen Icon ein kleines Notizensymbol.

Desktopthemen einstellen und
anpassen

In der Steuerzentrale gibt es unter ,,Er-
scheinungsbild -> Thema“ tuber ein
Dutzend Themes
Meniielemente. Das Untermenii ,,An-

fir Fenster und

passen® erlaubt fiir jedes Schema noch
Feineinstellungen zum Stil der Leiste,
Farben, Mauszeiger und Symbole. Es
empfiehlt sich, ein selbst zusammenge-
stelltes und gelungenes Schema mittels
»Speichern unter zu sichern, um bei
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Unter Caja geht's
bunt zu: Die Anpas-
sungsoptionen fiir
Ordner haben baro-
cken Charakter. Da
Caja aber auch alles
Wesentliche be-
herrscht, kommt je-
der Nutzer auf seine
Kosten.

X Schiiefen

- Erscheinungsbildeinstellungen

Thema Hintergiund Schriften Schnilistelle

o @ 28 ‘ EIil @

Wechselnde Gewan-
der: Themes bringen
ein andere Farb-

i und Icon-Themen
auf den Mate-Desk-

Schreibtisch

inhalk beim e

Fensterverhalten

sehnittstutle ) Fenstercinrasten aktivieron
1 Maximierte Fenster nicht dekorieren
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Benutzerdefiniet Amiant-AATE BlackMATE Bluedenta Blue-Submarine top Feineinstel-
= sao] B lungen mit unter-
moow| | |0 schiedlichen Fen-
e Cal @
il -l h sterrahmen gibt es
Gresn-Submarine HA Hermann High Contrast unter ,,Al'lpassel'l“-
#anpassen .. B} instalieren ..
wieltere Themen online erhalten
«e Hille M schliefen
Dezente Effekte:
Mate bietet auch

it snzeigen ohne leistungsfa-
higen Grafikchip
Transparenz und
Schattenwurf. Auf-
wendigere Effekte
gibt es nur mit dem
Fenstermanager

Compiz.

rafikkartenbeschleunigung)

misslungenen Anderungen wieder zur
Vorlage zurtickkehren zu konnen. Die
Moglichkeit, im Themendialog ,, Wei-
tere Themen online“ zu beziehen,
funktioniert derzeit allerdings ebenso
wenig wie die direkte Installation he-

runtergeladener ,tar.gz“-Themen.

Desktopeffekte je nach
Grafikchip

Die dezenten Grafikeffekte von Mate
brauchen keinen modernen Grafik-
chip. Wenn der Rechner jedoch einen
Grafikprozessor von Intel, AMD oder

Nvidia anbietet, beherrscht der Desk-
top auch  hardwarebeschleunigte
Grafikeffekte iiber Open GL. Dafiir ist
nicht Mate selbst mit seinem Fenster-
manager Marco zustindig, sondern
der separate Fenstermanager Compiz.
Den Wechsel erledigen Sie im Bereich
»Darstellung der Steuerzentrale unter
»Mate Tweak -> Fenster“. Die Drop-
down-Liste unter der Fensterverwal-
tung kann im laufenden Betrieb auf
Compiz umschalten. Ebenso schnell
kommen Sie hier auch wieder zum
Marco-Fenstermanager zuriick.
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Der Desktop Budgie

Budgie setzt auf Klarheit

Der junge Desktop Budgie hat in den letzten Monaten enorme Popularitat gewonnen:
Budgie wurde fiir diverse Distributionen fit gemacht und steht als inoffizieller Ubuntu-
Remix zur Verfligung. Demnéchst wird Ubuntu Budgie sogar offizielle Ubuntu-Variante.

Von Jorg Thoma

Urspriinglich wurde Budgie als ex-
klusiver Desktop fiir die relativ jun-
ge Linux-Distribution Solus entwi-
ckelt (https://solus-project.com). Es
handelt sich bei Budgie um eine wei-
tere Neuinterpretation des Gnome-
3-Desktops mit einem traditionelleren
Ansatz, namlich mit Anwendungsme-
nii und einer aus- und einblendbaren
Seitenleiste. Der zusitzliche Starter
Plank-Dock ist eine Beigabe in Budgie,
die im Prinzip jedem Linux-Desktop
zur Verfiigung steht. Das Motto lautet,
alle wichtigen Komponenten fir effek-
tives Arbeiten dsthetisch, tibersichtlich
und ohne Schnickschnack anzubieten.
Fiir Einsteiger, Astheten und Notebook-
nutzer lohnt sich der Blick auf den
Budgie-Desktop allemal.

In der derzeit noch inoffiziellen
Ubuntu-Variante
(https://budgie-remix.org/) wurden zu-

Budgie = Remix
satzliche Komponenten integriert, die
besonders Einsteigern bei der Desktop-
konfiguration helfen sollen.

Wir halten uns in diesem Beitrag an
die Distribution Budgie Remix, fiir
welche der Desktop eigens angepasst
wurde. Wenn Budgie demnichst in
den offiziellen Ubuntu-Kreis aufge-
nommen wird (ab Ubuntu 17.04), hat
der neue Desktop beste Vorausset-
zungen, zu einem Mainstreamdesktop
zu avancieren.

Motive und Hardware fiir Budgie

Budgie ist ein klassischer und aufge-
raumter Desktop mit modernem Un-
terbau und Design. Der Desktop nutzt
die Basiskomponenten eines aktuellen
Gnome 3, die Budgie ein modernes
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Aussehen verleihen. Andererseits ver-
zichtet Budgie auf das ungewohnte
Desktopkonzept von Gnome 3 oder
auch Unity und setzt auf ein klassisches
Startmenii und eine herkommliche Sys-
temleiste. Als besonderes Merkmal
kommt eine recht opulente Seitenleiste
am rechten Bildschirmrand hinzu, die
sich allerdings standardmifSig automa-
tisch ausblendet.

Diese Desktopaufteilung trigt mo-
dernen 16:9-Bildschirmen Rechnung
und kommt auch kleineren Notebook-
displays entgegen. Einsteiger sollten
sich auf dieser Oberfliche problemlos
zurechtfinden. Budgie zielt so wie die

Distribution Solus, woraus er ur-
spriinglich stammt, auf eine einigerma-
Ben aktuelle PC- oder Notebookhard-
ware. Auf der 64-Bit-Variante von
Budgie Remix, wie sie auf der Heft-
DVD vorliegt, nimmt sich das System
ab Start gerne 700 MB RAM und
mehr. Das liegt etwa im Rahmen eines
Gnome 3 oder Unity.

Zwei, besser vier GB RAM sollten
also vorhanden sein. Damit die 3D-Ef-
fekte fliissig laufen, sollten Grafikkarte
und Treiber Hardwarebeschleunigung
unterstiitzen. Fur die Installation auf
dem Datentriger empfehlen die Ent-
wickler mindestens 12 GB Speicher-

Budgie-Desktop mit typischen Optikoptionen: Aussehen, Iconthema, Schriftbild, Hinter-
grund und Dockposition sind im Handumdrehen geéndert.
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platz. Fiir flissiges Arbeiten sind min-
destens zwei Prozessorkerne notig.

Die Installation von Budgie
(Remix)

Budgie-Remix gibt es in vier Varianten
— einmal basierend auf dem jiingsten
Ubuntu 16.10, ferner auf Basis der
Langzeitversion Ubuntu 16.04 LTS.
Beide Versionen sind in der 32-Bit-
oder 64-Bit-Ausfithrung verfiigbar. Auf
der Heft-DVD liegt Budgie Remix
16.04.2 in der 64-Bit-Variante vor. Die
Installation erfolgt iiber den von Ubun-
tu gewohnten Installer, der aus dem
Livesystem tiber den Desktoplink ge-
startet wird. Nach der Installation feh-
len eventuell noch die deutschen
Sprachpakete. Dies konnen Sie mit
einem Besuch im Menti mit ,,System
Tools -> Settings -> Region & Langua-
ge“ nachholen. Danach ist ein Neu-
start erforderlich.

Budgie vertragt sich gut mit bereits
vorhandenen Desktops und kann da-
her auch auf einem bereits laufenden
Ubuntu 16.04 oder 16.10 nachgeriistet
werden. Dazu miissen Sie zunichst die
offizielle externe Softwarequelle des
Budgie-Remix-Projekts mit
sudo add-apt-repository

ppa:budgie-remix/ppa
einrichten. Nach einer Aktualisierung
der Softwareliste mit sudo apt update
wird der gesamte Desktop samt allem
Zubehor mit dem Befehl
sudo apt install budgie-desktop-

environment budgie-screenshot-
applet budgie-plank
eingerichtet. Achtung: Dabei werden
auch Startbildschirm und der Hinter-
grund des Anmeldefensters ersetzt.

In Ubuntu 16.10 ist Budgie bereits in
den offiziellen Softwarequellen aufge-
nommen und kann noch einfacher mit
dem Befehl
sudo apt install budgie-desktop
nachgerustet werden. Allerdings fehlen
dann einige Komponenten, darunter
das Budgie-Dock, in dem Anwen-
dungsstarter abgelegt werden konnen.
Deshalb empfehlen wir auch hier die
oben beschriebene Installation aus
dem PPA-Repository.
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Die Einstellungen
im Gnome Control
Center: Hier geht es

o

Reglon und
Sprache

noch aufgerdumter
2u als unter Ubuntu
mit Unity, da Budgie
einiges in seine Sei-

®

Farbe Leistung

tenleiste und das
»Raven Control
Center* auslagert.

Der Desktop und Welcome-
Optionen

Auf den ersten Blick zeigt sich der
Desktop
listisch. Auf dem Desktop gibt es zu-

aufgeriumt bis minima-
nichst keinerlei Icons, jedoch kann
die Arbeitsfliche unter Budgie als
klassische Dateiablage genutzt wer-
den. Links ist das Plank-Dock ange-
ordnet mit einigen wenigen Pro-
grammstartern, oben die Systemleiste
mit vertrauten Elementen: Ganz links
liegt die Schaltfliche fiir das Startme-
ni und rechts die gewohnten Indika-
toren fir die Netzwerkverbindungen,
Klang, Akkuanzeige und Bluetooth-
Einstellungen.

Das Icon in Form einer Glocke zeigt
Benachrichtigungen des Systems oder
einzelner Anwendungen an und dient
auch als Sprungbrett zum Raven Con-
trol Center, einer Kernkomponente des
Budgie-Desktops. Dazu spater mehr.
Nach der Installation erscheint beim

ersten Start ein in englischer Sprache
gehaltener  Willkommensbildschirm,
den Sie nach einer Einrichtung aus dem
PPA-Repository auch manuell mit dem
Befehl budgie-welcome aufrufen kon-
nen. Dort werden unter , Introduc-
tion® und , Features® zunichst die
Vorziige und ein Uberblick iiber die
vorinstallierte Software beschrieben.
Hier zeigt sich die enge Verwandt-
schaft von Budgie und Gnome 3, denn
die Programme inklusive dem Gnome
Software Center entsprechen der einer
Gnome-Umgebung: Firefox ist der
Browser, Thunderbird das Mailpro-
gramm und als Mediaplayer kommt
der VLC zum Einsatz.

Im Welcome-Dialog finden Sie neben
der Verkniipfung zum Software Center
eine Schaltfliche ,,Default Settings“.
Diese bietet die niitzliche Funktion,
den Budgie-Desktop im Falle des Falles
wieder zu den Standardeinstellungen
zurlickzusetzen.

Ubuntu Budgie Remix

Ubuntu Budgie Remix basiert auf Ubuntu 16.04 LTS oder Ubuntu 16.10. Als
Paketverwaltung dient hier wie beim Basissystem das Software Center von Gnome oder

wahlweise Synaptic und apt im Terminal. Budgie Remix 16.04.2 ist der 64-Bit-Variante

auf Heft-DVD.
Projektseite: https://budgie-remix.org/

Download: https://budgie-remix.org/downloads/

Infos und Hilfe:
www.reddit.com/r/BudgieRemix/
https://gitter.im/budgie-remix/community

https:/iplus.google.com/communities/106822666079268690759

https://facebook.com/budgie-remix

29


https://budgie-remix.org/
https://budgie-remix.org/downloads/
http://www.reddit.com/r/BudgieRemix/
https://gitter.im/budgie-remix/community
https://plus.google.com/communities/106822666079268690759
https://facebook.com/budgie-remix

SPECIAL | TIPPS FUR SPEZIALDESKTOPS

budgie-remix¥®

cE-@AuNd®

Dieser Willkommensbildschirm erscheint nach dem ersten Start au-
tomatisch und bietet niitzliche Ersteinrichtungsschritte. Das Tool
kann auch manuell mit budgie-welcome geladen werden.

Fur Einsteiger interessant sind die
Konfigurationsmoglichkeiten, die sich
hinter der Schaltfliche ,,Getting Star-
ted verbergen. Hier sind wesentliche
Einstellungen fir das frisch installierte
Linux-System zusammengetragen. Un-
ter ,Updates & Extras“ konnen Sie
das System aktualisieren und fehlende
Codecs nachinstallieren. Unter ,,Dri-
vers“ konnen Sie fehlende Treiber fiir
WLAN-Gerite oder Grafikkarten und
unter ,Language Support® deutsche
Sprachdateien nachristen.

Unter ,,Optional Tasks®“ gibt es die
Moglichkeit, die Datensicherung Deja
Dup und das grafische Front-End fiir
die Ubuntu-eigene Firewall ufw einzu-
richten, die beide im Ur-Ubuntu bereits
vorinstalliert sind. Ganz unten er-
scheint eine Verkniipfung zu der Be-
nutzerverwaltung. Beim ,,Performance
Tuning®“ konnen Desktopanimationen
ausgeschaltet werden, um die Leistung
auf Rechnern mit schwicheren Grafik-
karten zu verbessern.

Zu ,Raven®, einer Kernkomponente
des Budgie-Desktops, gibt es in der Ru-
brik ,,Customization“ ebenso eine Ver-
kniipfung wie zu den Einstellungen im
Gnome-Control-Center, das sich nur
unwesentlich von den ,,Systemeinstel-
lungen®“ im normalen Ubuntu unter-
scheidet. Wer einen anderen Browser
als das vorinstallierte Firefox bevor-
zugt, findet unter ,,Browser Ballot“ die
komfortable Einrichtung von Alterna-
tiven: Zur Auswahl
Chrome und dessen freier Variante

stehen neben
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Chromium auch Vivaldi. Einen Uber-
blick moglicher Tastenkiirzel gibt es
»Keyboard Shortcuts“ und
schliefSlich eine Zusammenfassung des

unter

Systems unter ,,System Specifications*.

Budgie sammelt Benachrichtigungen
von System und Anwendungen in sei-
ner Seitenleiste.

Startmenii und Plank-Dock

Zuriick auf dem Desktop ist die erste
Anlaufstelle das Startmenii links oben,
das angenehm schlicht gehalten ist.
Links gibt es eine Liste der Kategorien,
rechts die jeweils zugeordneten An-
wendungen. Die Sortierung ist teilwei-
se ungliicklich, da wir eine zentrale
Software wie den Dateimanager (Nau-
tilus wie unter Ubuntu) nicht unter
»Zubehor“ suchen wiirden. Bereits
aufgerufene Programme landen in die-
ser Liste stets oben, mehrfach aufgeru-
fene Programme behalten ihre ober-
sten Plitze. Die Sortierung im Suchfeld
oben erfolgt nicht rein alphabetisch,
sondern beispielsweise auch nach der
Rubrik, etwa bei der Eingabe des Stich-
worts ,,Spiele“. Ahnlich funktioniert
die Sortierung im Dialogfeld ., Ausfiih-
ren®, das mit der Tastenkombination
Alt+F2 aufgerufen wird.

Dem Budgie-Desktop haben die Ent-
wickler das schicke, aber einfache Fa-
voritendock ,,Plank® hinzugefiigt, das
auf der linken Seite des Desktops plat-
ziert ist. StandardmifSig gibt es dort
zunichst nur wenige Anwendungen,
darunter der Musikplayer Rhythm-

as OO0

Applets Benachrichtigungen
A 1ungelesene Benachrichtigung

i Voicomanm

Budgie sammelt Benachrichtigungen von System und Anwen-

dungen in seiner Seitenleiste.

box, der Gnome-Bildbetrachter, die
Kalenderanwendung, der Videoplayer
sowie der Browser. Ahnlich wie beim
Ubuntu-Desktop Unity erscheinen dort
auch die Symbole der gestarteten An-
wendungen. Uber Rechtsklick und ,,Im
Dock behalten“ heften Sie ein Anwen-
dungssymbol dauerhaft ins Dock. Die
Einstellungen von Plank sind im Prin-
zip durch einen Rechtsklick auf eine
freie Stelle im Dock und die Option
»Einstellungen® zu erreichen. Da es
meist schwierig, bei transparenter Op-
tik unmoglich ist, tatsichlich eine freie
Stelle im Dock zu treffen, kann auch
der Terminalbefehl

plank --preferences

aushelfen. Hier finden Sie alle Opti-
onen zur Position, Optik und zum Ver-
halten des Favoritendocks. Wer den
Starter lieber unten oder rechts am
Bildschirm, mittig oder an den Randern
platzieren will, findet hier die dafiir be-
notigten Schalter. Es gibt auch eine Ein-
stellung fir die Grofle der Icons. Plank
lasst sich automatisch ein- und aus-
blenden oder so einstellen, dass es ver-
schwindet, wenn ein Programmfenster
seinen Platz einnehmen will. Wer mit
Plank alle Fenster minimieren will oder
einen schnellen Zugriff auf den Papier-
korb benotigt, findet auf der Register-
karte ,,Docklets“ die passenden Modu-
le. Darunter befindet sich auch Clippy,
das Eintrige aus der Zwischenablage
sammelt. Der automatische Start von
Plank wird iiber
»otartprogramme® gesteuert.

die Anwendung
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Die hier gezeigten
Einstellungen fiir
das beigelegte Fa-
voritendock Plank
sind oft nur tiber ei-
nen Terminalbefehl
zu erreichen. Er lau-
tet ,,plank --prefe-
rences‘.

‘BEvERB®

Thema

Seitenleiste und
Konfigurationszentrum ,Raven“
In der Systemleiste ganz rechts er-
scheint ein Pfeilsymbol, iiber das Sie
das ,,Raven Configuration Center®
ebenso ein- und ausblenden koénnen
wie uber das Glockensymbol. Unter
der Rubrik ,,Applets“ wird der Kalen-
der angezeigt. Darunter wird die Laut-
stirke gesteuert oder Ein- und Ausga-
begerite fir den Klang geschaltet.
Uber das Zahnradsymbol rechts wer-
den das Erscheinungsbild des Desk-
tops, die Symbole oder die Schriftart
individualisiert. Auch nachtriglich in-
stallierte Themes tauchen dort in den
jeweiligen Drop-down-Meniis auf.
Ganz unten findet sich die etwas
kryptische Option ,Disable unredi-
rect“. Mit dieser Einstellung werden
Videos von der Grafikkarte direkt auf
dem Bildschirm wiedergegeben. Inzwi-
schen ist diese Option bei den meisten
Desktops standardmafsig  aktiviert,
kann aber auf Systemen mit ilteren
Grafikkarten zu erheblichen Leistungs-
einbufSen fithren. Wer keine Probleme
mit der Grafik hat, kann diese Einstel-
lung getrost ignorieren.
Systemleiste anpassen: Besonders
interessant ist die Moglichkeit, die Sys-
temleiste nach den individuellen Be-
diirfnissen zu bestiicken. Sie konnen
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die Leiste von oben nach unten verle-

gen oder deren GrofSe anpassen, je
nachdem, wie viel Platz ihr Bildschirm
bietet. Unter ,,Applets“ gibt es zusitz-
liche inhaltliche Erweiterungsmoglich-
keiten: Beispielsweise fehlt der System-
leiste zunichst die Anzeige laufender
Anwendungen (Taskliste), wohl weil
das Plank-Dock vergleichbare Dienste
leistet. Mit einem Klick auf das Plus-
Zeichen neben dem FEintrag ,, Applets“
erscheint eine Liste aller Leisten-
Applets, darunter auch die ,Task Li-

«

ste“. Wird dieser Eintrag markiert,
wechselt die Farbe des Plus-Zeichens
oben von grau zu weifS. Ein Klick auf
das Plus verfrachtet das Applet in die
Taskleiste. Uber die Pfeiltasten unten
verschieben Sie markierte Leisten-
applets an die gewiinschte Stelle. Die
Leiste bietet gute Kontrolle tiber diese
Aktion, insofern sie die Verschiebeakti-
on direkt anzeigt.

Startmenii konfigurieren: Sofern ein
Leisten-Applet individuelle Einstel-
lungsmoglichkeiten besitzt, aktiviert
das Raven Configuration Center das
Zahnradsymbol unten rechts. Beim
Platzhalter kann etwa der Abstand
zwischen weiteren Applets verkleinert
oder vergrofSert werden. Interessanter
sind die Optionen fur das Startmenii,

das hier ,,Budgie Menii“ heifst. Es kann

TIPPS FUR SPEZIALDESKTOPS SPECIAL I

1 Trennl

tzhalte
& use !
B RavenSidebar Control

Die Systemleiste oben kann erweitert und
angepasst werden, wie bei anderen Desk-
tops gewohnt. Das geschieht aber in Bud-
gie iiber die Seitenleiste und das ,,Raven
Configuration Center.

etwa um eine eigene Bezeichnung er-
weitert werden. Wer im Startment auf
die Rubriken verzichten will, schaltet
sie hier aus, indem er die Option
»Show Headers“ deaktiviert. Fine in-
haltliche Anpassung des Ment ist an
dieser Stelle nicht moglich.

Zweite Systemleiste unten: Es gibt
auch die Moglichkeit, neben dem Ein-
trag ,Leisten verwalten“ eine zweite
Systemleiste mit einem Klick auf das
Plus-Zeichen anzulegen. Als Position
ist nur der Bildschirmrand unten
moglich. Eine vertikale Ausrichtung
scheidet aus. Fuigen Sie dort etwa das
Leisten-Applet ,,App-Leiste“ hinzu,
konnen Sie sich selbst einen Favori-
tenstarter einrichten, der das Plank-
Dock komplett ersetzt. In der App-Li-
ste erscheinen auch alle laufenden
Anwendungen, die mit einem Klick
mit der rechten Maustaste auf das je-
weilige Symbol und tiber den Eintrag
»Zur Leiste hinzufiigen permanent
angeheftet werden. Wenn Sie in der
Standardsystemleiste ausreichend
Platz finden, ist diese Losung natiir-
lich auch dort moglich.
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Pantheon-Desktop

Der schicke Desktop:
Elementary 0S

Elementary OS orientiert sich bei der Desktopgestaltung eher an Mac-OS als an
Windows. Die darunterliegende Technik ist jedoch konventionell, denn die Basis

bildet Ubuntu 16.04 LTS.

Von Thorsten Eggeling

Der Pantheon-Desktop von Ele-
mentary OS dhnelt auf dem ersten
Blick Max-OS X. Wichtige Pro-
gramme lassen sich direkt iber ein
Dock starten, das auch als Taskleiste
dient. Das Panel am oberen Bild-
schirmrand enthdlt nur das Meni
»Anwendungen“ und wie bei Ubuntu
Symbole etwa fiir den Netzwerkmana-
ger und die Lautstirkeregelung. Der
Desktop reagiert relativ schnell, was
das System auch fiir weniger gut ausge-
stattete PCs tauglich macht. Insgesamt
ist das System sehr reduziert, aber mit
ein paar Tricks lassen sich auch indivi-
duelle Anpassungen vornehmen.

Motive fiir Elementary 0S

Der Pantheon-Desktop von Elementa-
ry OS ist eine komplette Eigenentwick-
lung und basiert auf keiner der be-
kannten Desktopumgebungen. Es gibt
ein Dock im Stil von Mac-OS X, das
auch dhnliche Aufgaben erfillt. AufSer-
dem orientieren sich die Desktophin-
tergrundbilder, Fensterelemente und
die Gestaltung der Icons am Vorbild
aus Cupertino. Wem diese Asthetik ge-
fallt, sollte sich Elementary OS anse-
hen. Das System eignet sich aufSerdem
fir alle, die ein sehr reduziertes System
bevorzugen, das sich auf die wich-
tigsten Aufgaben beschrankt.
StandardmaifSig sind bei Elementary
OS nur wenige Anwendungen instal-
liert, die sich allesamt an die Gestal-
tungsrichtlinien der Systementwickler
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halten. Das bedeutet: Es gibt keine
Mentileiste, die Steuerung erfolgt aus-
schliefflich tiber die Symbolleiste oder
das Kontextmeni. Fenster lassen sich
standardmafSig nur per Klick auf das
zugehorige Icon im Dock minimieren.
In den Fensterleisten gibt es nur eine
Schaltfliche fiir die Darstellung im

Bootmenii: Da Elementary OS auf Ubuntu

basiert, zeigt es bei der Installation auch
ein entsprechendes Bootmenii. Das Setup
lauft ebenfalls wie bei Ubuntu oder Linux
Mint ab.

Vollbild (siehe ,,Elementary OS opti-
mieren®). Das gilt auch fiur Anwen-
dungen, die nicht standardmifSig zu
Elementary OS gehoren. Hier er-
scheint jedoch ein Meni, wenn das
Programm es anbietet.

Installation von Elementary 0S

Elementary OS liegt auf der Heft-
DVD vor, ein Download ist daher
nicht erforderlich. Booten Sie den PC
mit der DVD und installieren Sie Ele-
mentary OS aus dem Livesystem per
Klick auf das Icon ,Elementary OS
installieren® im Dock. Die Installation
birgt keine Uberraschungen, da Boot-
menii und Installer von Ubuntu stam-
men. Es stehen fast die gleichen Opti-
onen zur Verfiigung wie bei Ubuntu
16.04 oder Linux Mint 18.
Elementary OS gibt es nur in der
64-Bit-Ausfithrung, andere Versionen
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https://elementary.io/de/
https://elementary.io/de/

stehen nicht zur Verfiigung. Der Down-
load kann bei Bedarf tiber hittps:/
elementary.io/de/ erfolgen. Die Ent-
wickler bitten um eine kleine Spende,
deshalb ist die Downloadschaltfliche
auch mit ,,Elementary OS kaufen® be-
schriftet. Tragen Sie bei ,,Benutzerdefi-
niert“ den Betrag ,,0“ ein, dann wech-
selt die Beschriftung zu ,,Elementary
OS herunterladen®.

Elementary 0S anpassen

Auch wenn Sie bei der Installation
»Deutsch“ als Sprache ausgewahlt ha-
ben, erscheint die Oberfliche von Ele-
mentary OS zunidchst in englischer
Sprache. Um das zu dndern, gehen Sie
links oben auf ,,Applications®, klicken
auf ,,System Settings“ und dann auf
,Language & Region“. Bei Elementary
OS geniigt ubrigens immer ein ein-
facher Klick, was beispielsweise auch
fiir den Dateimanager gilt. Klicken Sie
unter ,Installed Languages“ auf
»Deutsch®. Passen Sie hinter ,,Region*
und ,Formats“ die Einstellung auf
»Deutschland“ beziehungsweise ,,Ger-
many* an. Klicken Sie auf ,,Set Langu-
age“, dann im oberen Bereich des Fen-
sters auf ,Complete Installation®,
geben Sie Thr Passwort ein und bestiti-
gen Sie mit ,,Authenticate“. Warten
Sie, bis die Installation abgeschlossen
ist, klicken Sie auf ,,Unlock*, geben Sie
erneut Thr Passwort ein und klicken Sie
auf ,,Set System Language*.

Melden Sie sich iiber die Schaltfliche
rechts oben auf dem Bildschirm und
»Log out“ beim System ab und dann
wieder an. Es erscheint ein Fenster, das
Sie zum Umbenennen der Standard-
ordner auffordert. Wenn Sie auf ,,Na-
men aktualisieren® klicken, wird bei-
spielsweise aus ,Documents“
,Dokumente“ und aus ,Pictures®
,Bilder. Wihlen Sie ,,Alte Namen bei-
behalten®, um die Ordner mit englisch-
sprachigen Bezeichnungen weiterzu-
verwenden. Auswirkungen auf die
Funktion des Systems haben die gein-
derten Ordnernamen nicht.

Als Nichstes sollten Sie sich um an-
stehende Updates kiimmern. Diese
werden durch eine Ziffer im roten
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Spracheinstellungen: Nach der Installation zeigt Elementary OS eine englischsprachige

Oberfliche. Uber ,Language & Region“ konfigurieren Sie die ,,Deutsch” als Sprache.

Kreis neben dem blauen Icon des App
Centers im Dock angezeigt. Klicken Sie
das Icon an, gehen Sie auf ,,Aktualisie-
rungen® und auf ,,Alle aktualisieren®.
Uber das App Center lisst sich auch
weitere Software aus den Ubuntu-Re-
positorien installieren, beispielsweise
Libre Office oder Firefox.

Konfiguration des Systems: Gehen
Sie auf ,,Anwendungen® und auf ,,Sys-
temeinstellungen®. Der Inhalt des Fen-
sters dhnelt dem von Ubuntu, es gibt
jedoch einige Unterschiede. Es fehlt
beispielsweise ,Helligkeit und Sper-
ren“. Um die automatische Abschal-
tung des Monitors bei Nichtbenutzung
des PCs zu konfigurieren, gehen Sie auf
»Stromversorgung“. Hier ldsst sich au-
ferdem ,,Display bei Inaktivitat ab-
dunkeln® aktivieren und darunter ein

Zeitraum einstellen. Wer kein Passwort
eingeben mochte, nachdem sich der
Bildschirm abgeschaltet hat, findet die
passende Option unter ,,Sicherheit &
Datenschutz“ nach einem Klick auf
»operren®. In dieser Kategorie ldsst
sich nach einem Klick auf ,,Firewall“
auch die standardmifSig installierte,
aber deaktivierte Softwarefirewall an-
schalten und konfigurieren.

Wer die Auflosung des Monitors dn-
dern oder mehrere Monitore konfigu-
rieren will, klickt in den ,,Systemein-
stellungen“ auf ,,Bildschirme“. Die
Auflosung lasst sich nach Klick auf das
Zahnradsymbol indern, aufSerdem
konnen Sie hier Monitore aktivieren
oder deaktivieren. Den primidren Moni-
tor (und damit die Position des Docks)
legen Sie per Klick auf das Sternchen

Elementary OS

Elementary OS basiert auf Ubuntu 16.04 LTS. Das System bietet damit die gleiche
sehr gute Hardwareunterstiitzung wie Ubuntu. StandardmaBig sind nur wenige Anwen-

dungen installiert, die zwar zum optisch ansprechenden Pantheon-Desktop passen, aber

nicht den von anderen Linux-Systemen gewohnten Funktionsumfang bieten. Sie kénnen

aber tber das ,AppCenter* oder im Terminalfenster per apt jedes Programm installieren,

das es auch fiir Ubuntu gibt. Elementary OS finden Sie als bootfahige 64-Bit-Version auf

der Heft-DVD.

Projektseite: https.//elementary.io
Download: https://elementary.io/de/
Infos: https://elementary.io/de/support
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Auflosung;

Drehung:

Diesen Bildschirm nutzenc ‘_-;I
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baute Anzeige

Keine >

Monitoreinstellungen: Uber ,,Systemeinstellungen -> Bildschirme“ zindern Sie bei Bedarf

die Bildschirmaufldsung und aktivieren Optionen fiir mehrere Monitore.

Musik abspielen:

sibilothak

Der Audioplayer
»Musik* sollte den

meisten Ansprii-
chen geniigen. Die
aktuelle Version
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zeigt jedoch drger-
liche Fehler, etwa
beim Aktualisieren
der Bibliothek.

ks 2 S i 40 Munnan, 2087 M2 a1

beim gewiinschten Bildschirm fest. In
den ,,Systemeinstellungen“ lohnt sich
auch ein Blick auf ,,Tastatur® und das
Register ,, Tastenkiirzel“. Sie sehen hier
die bereits vergebenen Tastenkombina-
tionen, die Sie bei Bedarf dndern kon-
nen. Auflerdem lassen sich unter ,,Be-
nutzerdefiniert neue Tastaturkiirzel
festlegen, etwa fiir den Start haufig ge-
nutzter Programme. Die Tastenkombi-
nationen werden fiir eine Mac-Tastatur
angezeigt. Das Symbol mit dem Pfeil
steht bei einer Windows-Tastatur fiir
die Alt-Taste, das Schleifenkreuz fiir die
Windows-Taste.

Vorinstallierte Software

Uber das Dock oder das Menii unter
»Anwendungen* starten Sie die stan-
dardmifig installierten Programme.
Das Menu zeigt grofle Icons, was bei
vielen installierten  Programmen
schnell untibersichtlich wird. Per
Klick auf die zweite Schaltflache links
oben im Fenster ldsst sich aber auch
die Ansicht ,,Kategorien“ aktivieren.
Alternativ verwenden Sie das Einga-
befeld und filtern die Anwendungsli-
ste iiber einen Suchbegriff.

psDateien“: Der Dateimanager von

Elementary OS leistet in etwa das Glei-
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che wie seine Kollegen Nautilus und
Nemo unter Ubuntu oder Linux Mint.
Dateien lassen sich beispielsweise iiber
das Kontextmentu kopieren und in ei-
nen anderen Ordner einfiigen. Per
Drag & Drop mit der linken Mausta-
ste verschieben Sie Dateien. Wenn Sie
die rechte Maustaste verwenden, er-
scheint ein Menii mit ,Hierhin ver-
schieben®, ,Hierhin kopieren“ und
»Verkniipfung hier anlegen“. Halten
Sie die Strg-Taste gedriickt, um mehre-
re Dateien zu markieren, oder setzen
Sie in Hakchen beim Miniaturbild der
gewiinschten Datei.

Uber die ,,+“-Schaltfliche
Strg-T erzeugen Sie neue Tabs fiir die

oder

bequeme Navigation zwischen Ord-
nern. Wenn Sie ein zweites Fenster be-
notigen, verwenden Sie den Kontext-
meniipunkt ,Neues Fenster® des
Dateimanager-Icons im Dock.

»Mail“: Das E-Mail-Programm fordert
Sie beim ersten Start zur Eingabe der
Anmeldeinformationen auf. Vorkonfi-
guriert sind Einstellungen fiir Konten
bei Gmail, Yahoo-Mail und Outlook.
com. Nach Auswahl von ,,Andere“ las-
sen sich IMAP-Konten beliebiger An-
bieter konfigurieren. Mail erfiillt die

wichtigsten Anforderungen an ein

Mailprogramm, reicht aber im Funkti-
onsumfang nicht an Thunderbird he-
ran. Es fehlt beispielsweise die Mog-
lichkeit, Nachrichten Filter
automatisch aus dem Posteingang in

iiber

andere Ordner zu verschieben. Die Er-
weiterung tiber Add-ons ist ebenfalls
nicht vorgesehen.

w»Epiphany Internet-Browser“: Epi-
phany ist ein schneller Browser, der auf
Webkit basiert. Der Browser bietet alle
notigen Funktionen, etwa eine Lesezei-
chenverwaltung und einen Inkognito-
modus. Add-ons werden nicht unter-
stiitzt, weil diese nach Ansicht der
Entwickler zu oft fur Abstiirze verant-
wortlich waren.

»wVideo*: Der Player spielt die meisten
gebriuchlichen Formate ab. Uber das
Zahnradsymbol rechts unten im Fen-
ster konnen Sie die Audiospur wihlen
und Untertitel aktivieren.

»Musik®: Der einfache Audioplayer
kann eine Musikbibliothek verwalten
und es lassen sich Wiedergabelisten an-
legen. Fehler in der von uns getesteten
Version 0.4.0.2 verhindern jedoch,
dass das einwandfrei funktioniert.
Neue Dateien werden beispielsweise
nicht automatisch in die Musikbiblio-
thek aufgenommen. Das Problem lasst
sich zumindest temporir beheben, in-
dem Sie das Programm beenden und in
einem Terminalfenster folgende Be-
fehlszeile ausfiihren:

rm ~/.local/share/noise/*.db
Starten Sie Musik neu, klicken Sie auf
»Musikordner dndern“ und geben Sie
das Verzeichnis an, in dem die Audio-
dateien liegen. Sie miissen diese Schrit-
te allerdings jedes Mal wiederholen,
wenn Sie neue Dateien in die Biblio-
thek aufnehmen wollen. Das Pro-
gramm erkennt auflerdem nicht auto-
matisch Coverbilder, die in einem
Ordner mit Audiodateien liegen. Sie
konnen die Bilder aber manuell zuwei-
sen. Dazu wechseln Sie tiber das Icon
in der Symbolleiste zur ,,Albuman-
sicht“. Klicken Sie das gewiinschte Al-
bum an, dann mit der rechten Mausta-
ste auf das Platzhalterbild und auf
»Neues Albumcover festlegen®. Waih-
len Sie das gewiinschte Bild aus.
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wFotos“: Das Programm ist ein ein-
facher Bildbetrachter, der startet, wenn
Sie eine Bilddatei im Dateimanager an-
klicken. Wenn Sie das Programm iiber
»Anwendungen“ aktivieren, zeigt es
eine Ubersicht mit den Dateien aus
dem Ordner ,,Bilder“. Sie konnen dann
eine Diashow starten oder ein Bild be-
arbeiten. Es stehen Funktionen zur
Verfiigung, um Bilder zu drehen, zu
schneiden, rote Augen zu entfernen
oder die Farben zu verindern.

Elementary 0S optimieren

Wer Elementary OS individuell anpas-
sen mochte, sollte das Tool Elementa-
ry-Tweaks installieren. Da die Instal-
PPAs
deaktiviert ist, fithren Sie in einem

lation tber standardmifig
Terminalfenster zuerst folgende Be-
fehlszeile aus:
sudo apt-get install software-pro
perties-common
Danach nutzen Sie die folgenden drei
Kommandos:
sudo apt-add-repository
ppa:versable/elementary-update
sudo apt-get update
sudo apt-get install elementary-
tweaks
Sie starten dann das Tool uber ,,An-
wendungen -> Systemeinstellungen®
per Klick auf ,, Tweaks“. In der Rubrik
»Erscheinungsbild“ konfigurieren Sie
hinter ,,Aussehen® die Schaltflichen
fur die Fensterbedienung. Wahlen Sie
beispielsweise ,, Windows“, damit die
Schaltflichen ,,Minimieren®, ,,Maxi-
mieren“ und ,,Schlieffen“ am rechten
Rand der Fensterleisten erscheinen.
Unter ,,Dateien dndern Sie das Maus-
verhalten auf ,Doppelklick“, indem
Sie ,,Einfacher Klick“ deaktivieren.

In der Rubrik ,Starter lisst sich
die Darstellung des Fensters unter
»Anwendungen® anpassen. Sie kon-
nen beispielsweise die Anzahl der
Spalten erhohen und damit die Anzei-
ge verbreitern.

Desktop aktivieren: Der Desktop ist
bei Elementary OS keine Dateiablage.
Es gibt kein Kontextmentii und Sie kon-
nen keine Ordner oder Verkniipfungen
ablegen. Das lasst sich aber dndern. In-
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Mehr Einstellungen: Mit Elementary-Tweaks passen Sie das System individuell an. Sie kdn-

nen bei Fenstern beispielsweise die Schaltflache ,,Minimieren“ einbauen.

stallieren Sie in einem Terminalfenster
die notigen Programme
sudo apt-get install --no-install-
recommends nautilus dconf-tools
und starten Sie dann das Tool (ohne
sudo):
dconf-editor
Gehen Sie auf ,,org -> gnome -> nauti-
lus -> desktop“. Setzen Sie Hikchen
vor die Elemente, die auf dem Desktop
sichtbar sein sollen, beispielsweise bei
,home-icon-visible“ und ,network-
icon-visible“. Gehen Sie auf ,org ->
pantheon -> desktop -> cerbere“. Bei
»monitored-processes“ ergdnzen Sie
Der komplette Wert
sieht dann so aus:

«

onautilus -n“.

['wingpanel', 'plank', 'nautilus
-nl]

Danach beenden Sie den dconf-editor
und geben den Befehl

nautilus -n

ein. Nun starten Sie den dconf-editor
erneut und gehen auf ,,org -> gnome ->
desktop -> background“.

Setzen Sie ein Hakchen hinter
»show-desktop-icons“. Beenden Sie
das Programm und melden Sie sich
beim System ab und wieder an. Sie se-
hen jetzt die gewihlten Icons auf dem
Desktop und es gibt jetzt ein Kontext-
meni mit Eintrdgen wie ,,Neuer Ord-
ner“ und ,Hintergrund des Schreib-
tischs dndern*.

Uber den Dateimanager kénnen Sie
ab jetzt Ordner und Dateien auf den
Desktop kopieren und auch Verkniip-
fungen erstellen.

Pantheon-Desktop fiir Ubuntu 16.04

Den Pantheon-Desktop gibt es offizi-
ell nur fiir Elementary OS. Er |3sst sich
jedoch auch unter Ubuntu 16.04 installie-
ren. Bei unseren Tests funktionierte das
ohne Probleme. Ein Wechsel der Deskto-
pumgebung stellt jedoch einen gravie-
renden Eingriff ins System dar — Neben-
wirkungen nicht auszuschlieBen. Deshalb
empfehlen wir das Verfahren nur auf einem
PC, den Sie nicht produktiv nutzen. Si-
cherheitshalber sollten Sie ein Backup des
kompletten Systems anlegen.

Die Installation ist schnell geschehen. Fiih-

ren Sie in einem Terminalfenster folgende

drei Befehlszeilen aus:

sudo add-apt-repository
ppa:elementary-os/stable

sudo apt-get update

sudo apt-get install elementary-
desktop

Melden Sie sich beim System ab. Wahlen

Sie tiber das Icon rechts von Ihrem Benut-

zernamen ,Pantheon”. Danach melden Sie

sich wie gewohnt an.
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Openbox

Openbox/Bunsenlabs fur

Puristen

Genau so viel Desktop wie Sie brauchen, ist das Motto bei Openbox. Der Fenster-
manager ist ein funktionaler und anpassungsfahiger Minimalist mit sehr geringen

Hardwareanspriichen und kann dabei richtig gut aussehen.

Von Hermann Apfelbock

Openbox ist nichts fiir PC-Anfdn-
ger. Diese Oberfldache setzt voraus,
dass man ihre Bestandteile kennt
und zielsicher konfigurieren kann.
Die Distribution Bunsenlabs leistet viel
verdienstvolle Vorarbeit — wie viel Vor-
arbeit, das erschlieSt sich erst, falls
man ein Openbox von Grund auf neu
einrichten will. Mehr als ein schlichtes
Rechtsklick-Meni fiir den Desktop ist
hier nicht zu sehen. Daher orientiert
sich dieser Artikel an der Distribution
Bunsenlabs, die den Fenstermanager
Openbox vorbildlich ausstattet. Neben
Bunsenlabs gibt es nicht viele Distribu-
tionen, die auf Openbox setzen. Zu
nennen wiren noch Salent-OS (http://
salentos.it/) oder Madbox (http://
madbox.tuxfamily.org/).

Motive fiir Openbox

Warum sollte man sich Openbox in
Kleinarbeit zurechtlegen, wo es doch
diverse,  scheinbar  komfortablere
Desktops gibt? Openbox hat einige
sehr starke Argumente:

1. Der
schnell, anspruchslos und macht auf
alterer Hardware oder auf USB-Mobil-

systemen eine gute Figur. In Form der

Fenstermanager ist Kklein,

gut ausgestatteten Distribution Bun-
senlabs ist das System mit einem GB
RAM hochzufrieden und kommt auch
mit der Hilfte klar, da fur System (32
Bit) und Desktop nur etwa 150 MB er-
forderlich sind. Auf dem Datentriger
sind drei GB Minimum, fiir Installati-
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onen und Benutzerdaten sollten es na-
turlich entsprechend mehr sein.

2. Wer sich auf Openbox einldsst, kann
sich die Oberfliche im Detail zurecht-
legen. Die grofSartige Anpassungsfi-
higkeit betrifft
Schriftgréfsen, Meniiangebot, Desktop-

Aussehen, Farben,
infos, Tastenkombinationen. Openbox
kennt keine Zwangselemente: Alle
Desktopelemente lassen sich modular
ein- und ausschalten.

3. Ein gut eingerichtetes Openbox ist
funktional und asthetisch. Bunsenlabs
»Hydrogen* legt als wurdiger Crunch-
bang-Nachfolger ein Desktopangebot
vor, das bei puristisch veranlagten As-
theten Kultcharakter hat.

Bunsenlabs prisentiert den Fenster-
manager Openbox in einer anspre-
chenden und tber weite Teile mit gra-
fischen Mitteln anpassbaren Optik.
Jedoch spricht auch Bunsenlabs primar
erfahrene Systembastler an.

Installation von Bunsenlabs oder
Openhox

Den Punkt der Installation halten wir

relativ kurz, da er vom eigentlichen
Thema der Openbox-Einrichtung weg-
fihrt. Da Bunsenlabs auf Heft-DVD
vorliegt, ist kein Download erforder-
lich. Sie konnen den Rechner mit der
DVD booten und Bunsenlabs entweder
im Livebetrieb begutachten (Option
»Normaler Start“) oder gleich instal-
lieren (Option ,Installation starten®).
Bei einem heruntergeladenen Bunsen-
labs-Image erscheinen diese Optionen
als ,Live (686-pae)“ und ,,Graphical
install“. Eine Installation aus dem
Livesystem ist nicht moglich.

Das Setup erledigt der Debian-In-
staller strukturiert und vorbildlich in-
formativ. Auch der heikelste Abschnitt
»Festplatten partitionieren® ist tiber-
sichtlich — mit klaren Infos und Sicher-
heitsriickfragen.
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Openbox-Menii und Meniieditor: Fiir Anpassungen des hierarchischen Textmeniis gibt es

das bequeme grafische Tool obmenu.

Bunsenlabs ladt nach der allerersten
Anmeldung ein Startscript ,,bl-wel-
come®, das ein Systemupdate und
Nachinstallationen  vorsieht.  Das
Script ist umfangreich (Paketquellen-
Update, Upgrade, Powermanager fiir
Notebooks, Wallpapers, Libre Office,
Druckertreiber, Java, Flashplayer,
Open SSH, LAMP) und lohnt in jedem
Fall eine Durchsicht.

Openbox als Desktop nachriisten:
Natiirlich lasst sich der Fenstermana-
ger Openbox auch unter einem lau-
fenden System einrichten. Dazu instal-
lieren Sie folgende Pakete im Terminal:
sudo apt install openbox openbox-

themes obconf obmenu

Danach melden Sie sich ab, gehen Sie
in der Sitzungsauswahl auf ,Open-
box“ und melden sich wieder an. Es
erscheint ein komplett leerer Desktop,
doch nach Rechtsklick erhalten Sie das
Openbox-Menii. Alles Weitere miissen
Sie manuell nachriisten — etwa im Stil
von Bunsenlabs.

Die Desktopzutaten in
Bunsenlahs

Die wesentlichen Standardkomponen-
ten am Desktop sind folgende:

1. Das Menii: Das Textmenii erscheint
nach Rechtsklick auf eine freie Desk-
topstelle und startet das dort gewahlte
Programm. Das Mentii erscheint an der
Stelle, wo Sie den Rechtsklick auslo-
sen. Gibt es keinen freien Desktopbe-
reich, weil auf dem jeweiligen Desk-
topworkspace ein Programm im
Vollbild lauft, dann hilft der Rechts-
klick auf die Systemleiste. Die Been-
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den-Optionen wie Herunterfahren
oder Abmelden finden Sie im untersten
Eintrag ,,Exit“. Das Menii ist das ein-
zige angestammte Bedienelement von
Openbox und ist inhaltlich beliebig an-
passbar (siehe unten).

2. Die Tint2-Leiste: Die Systemleiste
erscheint standardmiffig am oberen
Bildschirmrand. Als typische Ausstat-
tung enthilt die Leiste ganz links einige
Programmfavoriten mit Icon, dann
folgt die Taskbar mit so vielen Be-
reichen wie Desktopworkspaces defi-
niert sind. Rechts ist der Systray-Be-
reich mit Netzwerk, Lautstirkeregler,
Multiclipboard
schliefSlich die Zeitanzeige.

und ganz rechts

Als Systemleiste dient das externe
Programm Tint2. Fiir mehrere Leisten
miissen mehrere Tint2-Instanzen gela-
den werden mit je eigener Konfigurati-
onsdatei (unter ,,~/.config/tint2). Tint2
ist ungemein anpassungsfihig, fordert
aber intensive Einarbeitung in die Kon-

figurationsdirektiven  (www.mankier.

Openbox und Bunsenlabs

»Hydrogen*

Bunsenlabs basiert auf

Debian 8 und prasentiert

ein sorgfaltig eingerichte-

tes Openbox inklusive grafischen
Tools und Scripts. Als Paketverwal-
tung dient Synaptic oder apt im Termi-
nal. Bunsenlabs ist in der 32-Bit-Vari-
ante bootfahig auf Heft-DVD.
Projektseite: www.bunsenlabs.org
Download:
www.bunsenlabs.org/installation.htm/
Infos: https://forums.bunsenlabs.org/
https://wiki.ubuntuusers.de/Openbox/
https://wiki.mageia.org/de/Openbox
https://wiki.archlinux.de/title/Openbox

com/1/tint2). Das grafische Tool Tint-
2conf ist unter Bunsenlabs vorinstal-
liert, ist aber keine grofle Hilfe, weil es
die aktuellen Werte zwar anzeigt, aber
derzeit noch nicht dndern kann. Das
Openbox-Menii fithrt tber ,,Prefe-
rences -> Tint2 -> Edit Tint2s“ zur Kon-
figurationsdatei des aktuellen Tint2.

3. Der Conky-Systemmonitor: Eben-
falls Standard ist ein Systemmonitor,
der typischerweise transparente Infos
wie CPU- und RAM-Auslastung, Up-
time, Zeit, Hostname sowie die wich-
tigsten Hotkeys anzeigt. Hier arbeitet
das externe Programm Conky, das wie
Tint2 in einer oder mehreren Instanzen
laufen kann. Conky kann im Prinzip al-
les anzeigen von invariablen Textinfos
tber dynamische Daten wie Kalender

0 boties Tremut aiberen .

L Tharmaerer b Brmgan | i)

par Obzem

Themen und Einstel-
lungen: Fiir die funda-
mentale Fensteroptik
ist der Openbox-Ein-
stellungsmanager
zustindig (obconf),
der im Menii als ,,GUI
Menu Editor* er-
scheint.
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Openbox nutzt
zahlreiche Hot-
keys: Es lohnt sich
ein genauerer
Blick auf die vorde-
finierten ,,Key-
binds*. Zustandig
ist die Datei
Hre.xml¥, die Sie
beliebig manuell
anpassen konnen.

Openbox

ro.xml KEVBINDS

&
=

GoTolesktop
ight GoToDesktop
GoTolesktop
GoTobesktop
~Lafe SendTabesktop
—Righs SendToDazktop
GoToDazktop
GoTobozktop
GoToDesktop
ToggleShonDesktop
Close
Teonify
ToggleMaxinize
Lower
client-meny
afced-screenshooter
serot “EY-%n-%d--%s_SwxSh_scrot.png”
Nex teindow
Previouskindow
Nexthi ndew
nirectional Cye leWindomes
RirectionalCyeleWindows
DirectionalCycleWindows
DirectionalCyclewindons
mrun
=/ .config/dmenu/dneny-bind. sh
bl:File-nanager
x-terminal-enulator
x-Waw-browser

_loc

B
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oder Festplattenbelegung bis zur gra-
fischen Darstellung solcher Infos.

4. Die Dmenu-Kommandozeile: Ne-
ben dem normalen Menii gibt es mit
Hotkey Alt-F3 noch ein ,,Dynamic
Menu“, das alphabetisch alle Pro-
grammnamen auflistet, die es im Pfad
vorfindet. Mit Tab-, Cursor- oder Bild-
tasten blattern Sie im Angebot, mit ei-
ner Eingabe wie ,fi“ filtern Sie etwa
schnell Firefox, Filezilla, File-Roller.
Der Programmstart erfolgt mit Einga-
betaste, wobei aber nur grafische Pro-
gramme startbar sind. Dmenu leistet
aber eine gute Info iiber alle instal-
lierten Tools. Der Desktop wird erst
wieder benutzbar, wenn Sie ein Pro-
gramm gestartet haben oder Dmenu
mit Esc verlassen.

Die grafischen Anpassungshilfen

Wer die Moglichkeiten der skizzierten
Desktopzutaten ausschopfen will, lan-
det frither oder spater mit dem Editor
in den zugehorigen Konfigurations-
dateien. Fiir die wichtigsten Desktop-
anpassungen liefert Bunsenlabs aber
grafische Werkzeuge mit:

1. Das Tool Obconf: Den ,,Openbox
Einstellungsmanager* erreichen Sie im
Ment uber ,Preferences -> Openbox
-> GUI Config Tool“) oder durch di-
rekten Aufruf von obconf. Es handelt
sich um grundlegende Einstellungen
der Openbox-Fensterverwaltung und
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des Openbox-Meniis. Anderungen an
Themen und Fenstereinstellungen (Ti-
telleiste und Controls), Arbeitsflichen,
Maus werden sofort angezeigt. Wah-
rend ,,Thema* farbliche Vorgaben defi-
niert, bestimmt ,,Erscheinungsbild“ die
und die

Schriftgroflen in Fenstertitel und im

Controls der Fenstertitel
Openbox-Menii. Einige weitere Punkte
wie ,,Arbeitsflichen® sind weitgehend
selbsterklirend. Der Punkt ,,Dock“ hat
keine Bedeutung, wenn man auf den
Einsatz der ,,Dockapps® verzichtet.
Die Einstellung ,,Rinder“ ist wich-
tig, falls Sie auf die Tint2-Systemleiste
verzichten. Das Openbox-Menti kann
durch Rechtsklick auf eine freie Desk-
topstelle oder die Tint2-Leiste ausge-
16st werden. Ohne Leiste miissten Sie
ein Vollbildprogramm erst verkleinern
oder minimieren, um an das Openbox-
Menii zu kommen. Hier helfen ,,Rin-
der“. Ein Pixel etwa auf der rechten
Seite gentigt: Dann setzt man einfach
die Maus ganz nach rechts, um mit
Rechtsklick das Menii auszuldsen.
2. Das Tool Lxappearance: Den Di-
alog ,Erscheinungsbild anpassen®
finden Sie im Menii unter ,,Preferences
-> Appearance“. Das vom LXDE-
Desktop ausgeliehene Programm be-
stimmt das Aussehen von Icons,
Mauszeiger und Schriften. Der wich-
tigste Punkt ,,Fenster“ gibt die Optik
fur Programmments und -dialoge vor.

Die Grofle der Menii-Schrift ist hier
neben ,,Schrift“ ab 6 Punkt aufwirts
beliebig skalierbar.

3. Das Tool Obmenu: Zur inhalt-
lichen Anpassung des Openbox-Meniis
dient Obmenu, das Sie iiber ,,Prefe-
rences -> Openbox -> GUI Menu Edi-
tor“ erreichen. Das Loschen, Um-
benennen oder Verschieben von
Meniieintragen ist mit den vorgege-
benen Schaltflichen und Eingabe-
feldern selbsterklarend. Neue Ment-
ordner fiigen Sie mit ,New menu*
hinzu, Einzeleintrage uiber ,,New Item*
nach dem Muster der vorhandenen.
Ein neuer Mentpunkt wird immer
oberhalb des aktuell markierten Ein-
trags eingefiigt. Uber ,Label“ verge-
ben Sie den Namen, neben ,,Execute®
tragen Sie den Programmaufruf ein.
Die gewunschte Aktion (,Action®) ist
gewohnlich der Programmstart mit
»Execute“, alle anderen Vorgaben
(»Exit“, ,Restart®) beziehen sich auf
Openbox. Wenn Sie mit einem Menii-
eintrag ein Programm beenden wollen,
verwenden Sie etwa ,,pkill conky* als
Execute-Eintrag. Alle Anderungen in
Obmenu gelten sofort nach ,File ->
Speichern®.

4. Das Tool Nitrogen: Fiir die Aus-
wahl des Hintergrundbildes gehen Sie
auf ,Preferences -> Choose Wallpa-
per“. Bunsenlabs nutzt diese Aufgabe
das externe Programm Nitrogen.

In den Openbox-
Konfigurationsdateien

Openbox nutzt drei zentrale Konfigu-
rationsdateien unter ,,~/.config/open-
box“, deren Editieren im Menii iiber
den Punkt ,Preferences -> Openbox“
angeboten wird:

1. Die Datei ,menu.xml“ enthilt das
zentrale Meniiangebot. Diese Datei ist
bequem uber das grafische Tool Obme-
nu zu bearbeiten.

2. Die Datei ,rc.xml* definiert samt-
liche Hotkeys. Openbox nutzt zahllose
Tastenkombinationen und bietet im
Meni iiber ,,Display Keybinds“ einen
lohnenden Uberblick. Die Vorgaben
der der ,rc.xml“ konnen Sie manuell
beliebig dndern. Ein typischer Eintrag
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<keybind key="W-f">
<action name="Execute"><execute>fi
lezilla</execute></action>
</keybind>
definiert fur Windows-Taste und Taste
F den Start des FTP-Clients Filezilla.
LW steht also fiir die Windows-Ta-
ste, ferner ,A“ fir Alt, ,C* fiir Strg
und ,,S¢ fiir die Shift-Taste. Damit
Anderungen wirksam werden, rufen
Sie ,,Preferences -> Openbox -> Re-
configure® auf.
3. Die kleine Datei j,autostart® ist
das zentrale Start-Script, das alle
Desktopmodule oder sonstige Pro-
gramme aufruft. Sie konnen den Um-
fang mit jedem Editor reduzieren oder
erweitern. Um etwa den Conky-Moni-
tor zu deaktivieren, kommentieren Sie
die Zeile mit ,,bl-conky-session®) ein-
fach mit fithrendem #-Zeichen aus.
Eigene Autostarts fiigen Sie mit dem
zugehorigen Programmaufruf an ge-
eigneter Stelle als zusitzliche Zeile
hinzu. Das Script startet alles einfach
in der angegebenen Reihenfolge.

Tint2-Leisten & Conky-Anzeigen

Tint2-Systemleisten sind ungemein fle-
xibel, aber tiber die Textdateien unter
»~l.config/tint2/“ relativ mihsam zu
editieren. Da sich dieser Aufwand je-
doch lohnt, nennen wir an dieser Stelle
zumindest die allerwichtigsten Direkti-
ven. Der Eintrag (Beispiel)
panel items = LTSC
definiert, welche Elemente die Leiste in
welcher Reihenfolge anzeigen soll.
Moglich sind der Launcher (L) mit
Programmfavoriten, die Taskbar (T),
der Systray-Bereich (S), der Batteriela-
dezustand (B) und die Uhrzeit (C). Die
weiteren Optionen E und F lassen wir
aufSen vor, zumal sie mit dem Verzicht
auf die unentbehrliche Taskbar (T) ein-
hergehen. Wenn Sie einen Launcher-
Bereich (L) nutzen, dann konnen Sie
die gewiinschten Favoriten unter
~#Launcher® in der Form
launcher item app = /usr/share/ap
plications/firefox-esr.desktop
eintragen. Notwendig ist hier also der
komplette Pfad zur passenden Desk-
topdatei. Die wichtigsten Direktiven
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rooml ® mendxml % gulgstart ¥ aofstart ¥ hadntzre x

#launcher_ican_ash
Launcher_toolti,
# Specify icon th

" Nave
7 launcher_icon_theme -

Fach Launcher_Ltem_app m
Llauncher_item_spp =
launcher_item_app = fusr/share/a
Launchar_item_app = /usr/share/appl
Launcher_item_app = fusr/sharesappli
launcher_item_app = fusr/s
launcher_item_app = /
Launcher_item_app =
launcher_item_app =
Launcher_item_app =
launcher_item_spp =

I -Text-edit
bl
vic_desktop

sk

htop. desktap

Zedlp: 12/ 187 Spac12 Aus0 EINFG  Tab

fiir Position, Ausrichtung und Grofse

sind folgende:

panel position = top right verti
cal

panel size = 95% 120

Diese Eingabe wiirde eine vertikale

Leiste am rechten Bildschirmrand

zeichnen, die nicht ganz von oben

nach unten reicht (95 Prozent) und

120 Pixel breit ist. Werteangaben sind

sowohl in Prozent als auch in absolu-

ten Pixelwerten moglich.

Anderungen in der Konfigurations-
datei wirken sich erst aus, wenn Sie
Tint2 iiber ,,Preferences -> Tint2 -> Re-
start Tint2“ neu starten. Wer sich in-
tensiv in die Tint2-Konfiguration ein-
fuchsen will, sollte die Manpage unter
www.mankier.com/1/tint2 aufsuchen.
Conky-Monitor: Gemessen am Ergeb-
nis — namlich der Darstellung einiger
Systeminfos am Desktop — ist die An-
passung von Conkys ein ambitionierter

Datal Bearbelten Suthen Ansicht Dokument Frojekt Erstelion Werkzeuge Hilfe
Rickglingiy

- T deskiop
terninel-epulatar . deskiop

lezilla, deskiop
arance.desktap

top
xfred-soreenshooter . desktop

mode: Uinix (LF)  Kodiorung: UTF-8  Dateityp: Co...

Tint2-Leiste und zu-
gehdrige Konfigura-
tionsdatei: Das Ein-
tragen der ge-
wiinschten Laun-
cher-Favoriten ist
eine der leichtesten
Ubungen.

Sport (zumal sich mit Windows-H je-
derzeit der Htop-Taskmanager starten
lasst). Immerhin gibt es eine Reihe vor-
installierter Conky-Vorlagen unter
»~I.config/conky“, die Sie am einfachs-
ten im Menii uber ,Preferences ->
Conky -> Conky Chooser* erreichen.
Wer iber ,Edit Conkys“ tatsdchlich
selbst Hand anlegen will, kann mit
»alignment® die Position am Desktop
festlegen, mit ,,xftfont* die Schriftgro-
Be. Der eigentliche Inhalt des Conkys
steht am Ende der Konfigurationsdatei
unter ,, TEXT. Dies sind nur die aller-
wichtigsten Direktiven der komplexen
Conky-Konfigurationsdateien, weitere
Infos finden Sie unter https://wiki.
ubuntuusers.de/Conky/. Beim Spei-
chern der Datei ,,~/.conkyrc“ startet
ein Conky automatisch neu. Conkys
lassen sich auch temporir anzeigen:
conky -i 30 blendet die Info 30 Sekun-
den ein und beendet dann das Conky.

Openbox ohne Desktopablage

Der Desktop von Openbox hat keine
Ordnerfunktionalitdt, kann also nicht
als Dateiablage dienen. Wer diese Ei-
genschaft fir unentbehrlich halt, hat theo-
retisch zwei Moglichkeiten: Eine Option ist
das Nachinstallieren eines Dateimanagers
wie Nautilus, der diese Fahigkeit mitbringt
(nautilus --force-desktop).

Eine Alternative sind Tools wie idesk
(http:/lidesk.sourceforge.net). Doch kén-
nen beide Lésungen nicht tiberzeugen:
idesk ist technisch unbefriedigend und
Nautilus deaktiviert logischerweise das

zentrale Rechtsklick-Menu. Ein simples
Workaround ist der automatische Start ei-
ner Dateimanager-Instanz mit

thunar ~/Desktop

in der Datei ,~/.config/openbox/auto-
start. Wahrend man in weiteren Desk-
topworkspaces arbeitet, bleibt am ersten
Desktop dauerhaft der Transferordner
geoffnet.

Programme wie Browser oder Office
kénnen Sie leicht anweisen, den betref-
fenden Ordner standardméBig als Arbeits-
oder Downloadordner zu nutzen.
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Moksha/Bodhi fur
Desktop-Abenteurer

Moksha, ehemals Enlightenment, ist genauso exotisch wie sein Name. Wer hier mit
konservativen Erwartungen herangeht, wird sich verirren oder kapitulieren. Der Desk-
top ist aber schnell und hat neben exotischem Charme enorme Anpassungstiefe.

Von Hermann Apfelbock

Moksha ist kein Desktop fiir Prag-
matiker. Wer sein System schnell ein-
gerichtet haben will und auf seine
Software fokussiert ist, wird sich mit
den minutiosen Einstellungen dieser
Oberfliche nicht anfreunden. Ziel-
gruppe sind vielmehr Nutzer, die Wert
auf einen individualisierten Desktop
legen und bereit sind, dafiir auch eini-
ge Zeit zu investieren.

Bodhi Linux ist die einzige Distri-
bution, die standardmafSig auf Mok-
sha setzt. Der Desktop ist eine Abspal-
tung vom sehr Zhnlichen Vorbild
Enlightenment (oder schlicht ,,E“),
der bis Version E17 in Bodhi Linux
enthalten war. Nach der mangelhaften
LE“-Version 18 haben die Bodhi-Ent-
wickler experimentelle Funktionen
aus ,,E“ entfernt und pflegen fiir ihre
Distribution den solideren Fork Mok-
sha weiter. Gegenstand dieses Artikels
ist daher Bodhi Linux mit seiner ange-
stammten Moksha-Oberfliche. Die
meisten Aussagen sollten aber auch
fir Enlightenment gelten.

Motive fiir Moksha und Bodhi

Bodhi Linux spielt seit jeher in der
Okoliga der Linux-Distributionen und
liefert fur sehr alte Hardware sogar
noch eine Non-PAE-Variante aus (fiir
Rechner vor circa 2002). Das entschei-
dende Motiv fiir Moksha/Bodhi sollte
das aber nicht mehr sein: Fiir schwache
Hardware gibt es einfachere und soli-

dere Distributionen. Auflerdem ist
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Wigprma  Bodhi Linux

Moksha modular aufgebaut — bei grofs-
ter Sparsamkeit sollte das komplette
System nach Anmeldung mit 150 MB
auskommen. Sind jedoch alle Module
aktiviert und einige Desktopelemente
eingerichtet, liegt der Speicherbedarf
schnell bei 250, 300 MB und mehr.
Hauptmotive fiir Moksha/Bodhi sind
daher eher andere Aspekte:

1. Bodhi ist ein Speed-Ubuntu: Beim
Systemstart zur Anmeldung zdhlen wir
auf schneller Hardware (mit SSD) ge-
Mittel-
schwere Programme sind schneller ein-

rade mal neun Sekunden.
gabebereit, als der Mausfinger von der
Auslosetaste zuriickkommt.

2. Moksha ist ganz Linux-untypisch
eine komplett grafisch konfigurierbare
Oberfliche. Wirklich jedes Detail ist
uber grafische Anpassungsdialoge per
Maus zu erreichen. Das gelingt nicht
uberall konsistent, fithrt zu unzihligen

kleingliedrigen  Einstellungsfenstern,

Moksha und Bodhi Linux
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i
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erspart aber jedes Editieren von Konfi-
gurationsdateien.

3. Moksha ist ein extravaganter und
dufSerst liberaler Desktop. Der Benut-
zer kann tiber jedes Modul selbst ent-
scheiden, ob er es tiberhaupt benotigt
und wie sich ein gewihltes Element
optisch und funktional verhalten soll.
Dieser Desktop ist ein Gegenentwurf
zu den simplifizierenden Oberflichen
Gnome oder Unity.

Installation von Bodhi Linux

Da Bodhi Linux 4.1.0 auf Heft-DVD
vorliegt, ist kein Download erforder-
lich. Sie konnen den Rechner mit der
DVD booten und Bodhi aus dem Live-
system installieren. Es handelt sich um
die 32-Bit-Variante mit Standardaus-
stattung. Das Setup erledigt der be-
wahrte Ubuntu-Installer Ubiquity.
Falls Sie Bodhi in anderer Variante
nutzen und downloaden mochten, gibt
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es folgende Auswahl unter www.
bodhilinux.com/download: Neben der
32-Bit-Version liegt auch eine 64-Bit-
Variante bereit. Bei beiden Architek-
turen konnen Sie sich jeweils fiir das
»Standard Release® oder das grofSere
»AppPack Release“ entscheiden. Da
die Bodhi-Entwickler beim ,,AppPack
Release“ eher seltsame Entscheidungen
treffen und auch hier Nachinstallati-
onen unerlisslich sind, ist das kleinere
»Standard Release“ die bessere Wahl.
Das funfte Bodhi ,Legacy“ fur alte
Non-PAE-Hardware gibt es nur in der
Standardausfithrung.

Erste Orientierung in Moksha

Bodhi Linux prisentiert standardmai-
Big eine Systemleiste, die sich hier
»Shelf“ oder deutsch ,Modulablage*
nennt. Die ist ab Start durchaus kon-
servativ bestiickt mit Startmeni, Favo-
ritenbereich, Taskiibersicht und einem
Systray-dhnlichen Bereich. Im Grunde
handelt es bei den ,,Shelves“ um Mo-
dulcontainer, die an beliebigen Bild-
schirmrandern beliebig mit ,,Modu-
len* befiillt werden kénnen.

Das Startmenu ist nicht nur tber
die Shelfleiste, sondern auch mit nor-
malem (Links-)Klick auf eine freie
Desktopstelle zu erreichen, wihrend
der Rechtsklick am Desktop eine Aus-
wahl von Programmfavoriten anbie-
tet, die Sie allerdings erst definieren
miissen. Der Meniistart am Desktop
bringt es wie bei Openbox/Bunsenl-
abs mit sich, dass der Desktop nicht
als Dateiablage dienen kann. Sie kon-
nen sich, sofern Sie die Funktion be-
notigen, dhnlich behelfen wie dort
beschrieben (siehe ab Seite 36).

Die Einstellungskonsole: Die ent-
scheidende Konfigurationszentrale ist
im Menu tber ,Einstellungen -> Ein-
stellungskonsole“ zu erreichen (,,Set-
tings -> Settings Panel“). Es handelt
sich um einen internen Bestandteil des
Moksha/Enlightenment-Desktops, der
nicht als eigenes Programm vorliegt
und daher nicht als Terminalkomman-
do aufrufbar ist (einige fundamentale
Einstellungen sind iiber den Terminal-
befehl enlightenment_remote abruf-
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Moksha-Schaltzentrale: Die Einstellungskonsole ist der Dreh- und Angelpunkt der Desk-

topkonfiguration. Der Umfang ladsst sich unter ,Erweiterungen -> Module“ festlegen.

bar). Die grafische Zentrale ziehen Sie
am besten so breit, dass Sie oben alle
Kategorien im Blick haben und damit
einen ersten Uberblick erhalten.
Spracheinstellung: Da die Oberfla-
che zunichst englischsprachig vorliegt
und dieser Artikel ab dieser Stelle aus-
schliefflich die deutschen Bezeich-
nungen verwenden wird, fihrt ein er-
Gang
wahrscheinlich

ster  wesentlicher nach
»Language“. Sehr
fehlt diese Kategorie noch und dies ist
erste Gelegenheit, den modularen
Aufbau von Moksha kennenzulernen:
Unter ,,Extensions -> Modules* (,,Er-
weiterungen -> Module“) finden Sie
die komplette Sammlung der verfiig-

baren Module, geordnet nach Katego-

rien. Das Sprachmodul findet sich un-
ter ,,Settings“ und ldsst sich mit Klick
auf ,,Load“ aktivieren. Dies erweitert
die Einstellungskonsole dann um den
neuen Punkt ,,Language“, wo Sie die
Oberfliche nach Deutsch umstellen.
Bei besserer Kenntnis der Oberflache
konnen Sie spater den Punkt ,,Erwei-
terungen -> Module“ der Einstel-
lungskonsole aufsuchen, um detail-
liert weitere Module zu aktivieren
oder auch auszumisten.

Profile: Ein wichtiger Verwaltungs-
punkt in der Einstellungskonsole sind
die ,Einstellungen“ mit dem Unter-
punkt ,Profile“. Hier ist es namlich
moglich, den gerade aktuellen Desk-
top tiber ,,Hinzufiigen“ als neues Pro-

Moksha und Bodhi Linux

Das aktuelle Bodhi Linux 4.1.0 nutzt als Systembasis Ubuntu 16.04.1 LTS. Die
Distribution definiert sich in erster Linie durch die Moksha-Oberfliche 0.2.1 und eine

zunéchst eher spartanische Softwareausstattung. Als Paketverwaltung dienen vorzug-

weise Synaptic oder apt im Terminal, wéhrend das alternative ,Bodhi AppCenter* eher
abféllt. Bodhi Linux ist in der 32-Bit-Variante bootfahig auf Heft-DVD.

Projektseite: www.bodhilinux.com

Download: https://sourceforge.net/projects/bodhilinux

Infos: www.bodhilinux.com/w/wiki

https://wiki.archlinux.org/index.php/Enlightenment

www.enlightenment.org

41

SPECIAL |


http://www.bodhilinux.com/download/
http://www.bodhilinux.com/download/
http://www.bodhilinux.com/
https://sourceforge.net/projects/bodhilinux
http://www.bodhilinux.com/w/wiki
https://wiki.archlinux.org/index.php/Enlightenment
http://www.enlightenment.org

SPECIAL | TIPPS FUR SPEZIALDESKTOPS

WE D B EECEEE N =

O

EIR = P

Moksha-Elemente: Hier arbeiten drei Modulablagen, eine iBar-Favoritenleiste (links), ein

Desktopumschalter (unten), eine weitere Leiste rechts. Prozessliste (oben) und die Lauf-

werksanzeige sind als ,,Helfer* realisiert. Das Hauptmenii ist per Klick immer erreichbar.

fil zu speichern. Auflerdem liegen die
Standardprofile ,,Bodhi Linux“ und
,Default“ vor, auf die Sie durch Mar-
kieren und ,, Ubernehmen® jederzeit
zuriickkehren konnen. Die Gefahr,
sich in Moksha zu verlaufen, ist nicht
gering, daher ist die einfache Riick-
kehr auf bewihrte Profile eine wich-
tige Absicherung.

Fundamente der Optik richten Sie in
der ersten Kategorie ,,Aussehen® ein.
Wihrend ,,Thema“ die Moksha-eige-
nen Dialoge und die Fenstertitel be-
trifft, andert ,,Anwendungsthema“ das
Aussehen von Programmen, die auf
GTK basieren. Ein wichtiger Unter-
punkt ist hier ferner die ,,Skalierung®,
die alle Moksha-Fenster stufenlos in
der gewiinschten GrofSe einstellt.
Programmstarter: In der zweiten Ka-
tegorie ,Anwendungen® lohnt es sich,
»Bevorzugte Anwendungen® zu defi-
nieren, sofern Sie am Desktop das
Rechtsklick-Menii verwenden wollen.
Dazu markieren Sie in der angebote-
nen Liste das betreffende Programm
und klicken auf ,,Hinzuftigen“.

Der nachfolgende Punkt ,iBar-An-
wendungen® (unter ,,Anwendungen®)
ist nur dann relevant, wenn Sie in einer
Systemleiste (,,Shelf“) das Modul iBar
tatsachlich verwenden — es handelt sich
ebenfalls um einen Favoritenstarter.
Das Modul iBar ist ein Beispiel fiir die
zum Teil konfuse Komplexitit des
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Desktops: Das Modul muss unter ,,Er-
weiterungen -> Module“ aktiviert sein
und es muss unter ,Erweiterungen ->
Modulablagen -> Inhalte* in eine Mo-
dulablage (Shelf) integriert werden.
Konfiguriert und bestiickt wird es aber
nicht an Ort und Stelle in der Leiste,
sondern unter ,,Anwendungen -> iBar-
Anwendungen®.

Arbeitsflachen: Weitere wichtige Ein-
stellungen finden Sie in der Einstel-
lungskonsole unter ,,Bildschirm® mit
den Arbeitsflichenoptionen: Moksha
erlaubt Linux-tiblich beliebig viele vir-
tuelle Desktops und kann diese attrak-
tiv mit je eigenen Hintergrundbildern
ausstatten und beim Wechsel Uber-
gangseffekte anzeigen. Beim Einsatz
des ,,Arbeitsflichenumschalters®, der
als Modul in einer Systemleiste oder
solo als ,,Helfer am Desktop realisiert
werden kann, konnen Sie Programm-

Moksha und Bodhi Linux

fenster einfach mit der Maus von einer
Arbeitsfliche zur anderen ziehen. Diese
Funktion ist komfortabel, wenn die
verkleinerte Desktopdarstellung im Ar-
beitsflichenumschalter ~ nicht  zu
mikroskopisch, also der Umschalter
eher grof$ ausfillt.

Maus und Tastatur: Unter ,,Eingabe“
gibt es als , Kantenbelegungen“ das,
was andere Desktops ,,Aktive Ecken*
nennen. Jedoch bietet Moksha hier un-
gleich mehr an Fenster- oder Pro-
grammaktionen an als jeder andere
Desktop. Ahnlich uneingeschrinkt las-
sen sich unter ,,Eingabe“ die Maus und
Tastatur minutios einrichten. Allein die
Durchsicht der voreingestellten Mog-
lichkeiten diirfte tberraschen: Dass
man etwa jedes Fenster mit Alt-Taste
plus Mausradklick skalieren kann,
ohne in eine Fensterecke fummeln zu
missen, bedeutet wie vieles Weitere
echten Komfort.

Leisten und ,Helfer” optimieren

Neben dem Hauptmenii sind Leisten
(»Modulablagen®) und Desktopgad-
gets (,Helfer“) die prigenden Ele-
mente. Eine Leiste kann viele Module
aufnehmen, ein ,,Helfer“ ist ein ein-
zelnes Modul am Desktop. Die Modu-
le sind aber hier und dort dieselben.
Angebot und Anzahl hingt, wie be-
schrieben, davon ab, was in der Ein-
stellungskonsole unter ,,Erweiterungen
-> Module“ aktiviert ist.

»Modulablagen (Leisten): Wenn Sie
eine bestehende Leiste rechts anklicken,
erscheint unter anderem die Option
»Shelf...“ (sofern Sie der Leiste bislang
keinen eigenen Namen gegeben haben).

-¥ Modulablageninhalte ~ + %

Erweitert

Komplexe Leistenanpassung: Um die Modulablage selbst und nicht etwa nur ein Modul an-

zupassen, miissen Sie nach Rechtsklick den blau-roten Eintrag wahlen (hier ,,Launcher).
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Moksha-Fensteroptionen: Hier ist schlicht
alles eingebaut, was technisch geht. In je-
dem Fall niitzlich ist das ,,Erinnern“ von
GroBe und Position.

Hier kommen Sie dann iiber ,,Inhalte*
an die Module und konnen aktuell ent-
haltene (farbiges Symbol) entfernen
oder inaktive (graues Symbol) zur Lei-
ste hinzufiigen. Auf demselben Weg
kommen Sie statt an die ,,Inhalte“ an
die ,,Einstellungen“ der Leiste, wo sich
Position, Grofle und Optik dndern las-
sen. Bei der Position am Bildschirm-
rand sind nicht weniger als 12 Mog-
lichkeiten vorgesehen. AufSerdem gibt
es natiirlich Optionen zum automa-
tischen Verbergen der Leisten. Wenn
eine  Modulablage mehrere Module
enthilt, gibt es nach Rechtsklick aufler-
dem die Moglichkeit, die Einzelteile in-
nerhalb der Leiste zu verschieben.

Das funktioniert dann per Drag &

Drop, ist aber mitunter fummelig. Das
Verschieben von Leistenmodulen ist
die einzige Aktion, die Sie direkt an der
Leiste auslosen miissen, alles andere ist
auch zentral tiber die Einstellungskon-
sole unter ,,Erweiterungen -> Modula-
blagen“ zu erreichen.
,Helfer (Gadgets): Ein ecinzelnes
Modul am Desktop definieren Sie in
der Einstellungskonsole unter ,,Erwei-
terungen -> Helfer -> Ebenen -> Hin-
tergrund“. Das neue Desktopmodul
kann danach am Desktop verschoben
und skaliert werden. Dies funktioniert
spater auch jederzeit nach Rechtsklick
auf das Modul, Klick auf den Modul-
namen und ,,Einstellungen. Ein Helfer
hat gegeniiber einer Modulablage mit
nur einem Modul nur den einen Vorteil,
dass er beliebig positionierbar ist.
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Exzellentes Terminal: ,,Jerminology* hat auf Rechtsklick sehr komfortable Funktionen

parat. Einige weitere schrille Optionen sind eher Geschmackssache.

Weitere Spezialitidten in Moksha
und Bodhi

Fensterposition: Moksha hat deut-
lich mehr Fensterfunktionen als andere
Desktops — unter anderem auch eine
Erinnerungsfunktion fiir Programm-
fenster. Nach Rechtsklick auf die Titel-
leiste eines Fensters konnen Sie iiber
die aktuelle
Grofle und Position fiir alle kiinftigen

,Fenster -> Erinnern“

Programmstarts festlegen.
Screenshots: Unter Moksha zeigt je-
des Programmfenster die Option
,Foto machen“. Dadurch entsteht ein
Screenshot des jeweiligen Fensters. Im
Hauptment gibt es standardmifSig die
Option ,,Bildschirmfoto machen*, die
ein Desktopvollbild erstellt.

heiten hierzu bietet die Einstellungs-

Fein-

konsole unter ,Erweiterungen ->

Screenshot Settings“.

3

Terminal: , Terminology®
wie vieles unter Bodhi. Es entspricht

ist speziell

zwar in den Grundfunktionen dem
Gnome-Terminal, hilt aber elegante
Spezialititen bereit, die sich nach
Rechtsklick automatisch einblenden.
Mit Split-Funktionen, Kopieren und
Einfigen per Mausklick wird der Ter-
minalkomfort deutlich erhoht. Unter
»Einstellungen® gibt es weitere Raffi-
nessen wie Hintergrundbilder.
Everything: Dieses Tool ist ein Pro-
grammstarter mit Kategorien, kann
aber auch durch Verzeichnisse navigie-
ren oder Bilder anzeigen.

Hilfreich ist das Tool auch durch
seine Optionen ,,Fenster und ,,Ein-
stellungen®. Dies bietet alternativen
Zugriff auf die laufenden Tasks und
die Optionen der Moksha-Einstel-
lungskonsole.

Moksha: Pro und Contra

Bodhi mit Moksha ist sparsam und
frappierend schnell. Und wer die Zeit
investiert, schafft sich mit Moksha ein ab-
solutes Desktopunikat — nicht nur optisch,
sondern auch in der Bedienung. Das muss
man sich aber erarbeiten: Ausufernde Ak-
tionslisten etwa bei Tastatur- und Mausbe-
legungen nétigen zu langer Suche. In der
Einstellungskonsole stehen fundamentale
und marginale Optionen ohne rechte Ge-
wichtung nebeneinander. Die Unterschei-
dung zwischen wichtig und unwichtig ist
daher ein mithsamer Lernprozess. In den

Anpassungsdialogen wird wenig erklart
und Wissen und Terminologie vorausge-
setzt. Daneben gibt es auch kleinere tech-
nische Mangel: Manche kleine Moksha-
Dialoge lassen sich nicht skalieren und
geraten dadurch untibersichtlich. Nicht im
Benutzeralltag, aber bei intensiver Konfi-
gurationstatigkeit mit Einstellungskonsole
und Leisten ist auch gelegentlich ein Mok-
sha-Absturz im Repertoire, was sich am
sanftesten in der virtuellen Konsole (Strg-
Alt-F1) mit sudo pkill lightdm beantworten
lasst. Moksha ist ein Abenteuer.
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Der kompakte Ratgeber erklart wesentliche Aspekte der Internetnutzung
hinsichtlich Effizienz und Sicherheit. Neben typischen Clientrollen mit Browser und

Mail geht es auch um 6&ffentliche Home- und Webserver.

Von Hermann Apfelb6ck

Das offentliche Netz, sprich: Inter-
net, scheint auf den ersten Blick
unkomplizierter als das lokale
Netzwerk. Der Aspekt Hardware fallt
unter den Tisch, denn dafiir sorgen der
Internetprovider beziehungsweise die
Millionen Webserver mit ihren Mail-,
Download-, Kommunikations-, Info-
diensten. Wer nur downloadtechnisch
unterwegs ist, hat nur die Sicherheits-
sorge: Er muss dafiir sorgen, dass kein
digitaler Schmutz im eigenen lokalen
Netz landet — und dabei ist Linux per
se ein effizienter Schutzwall.

Aber Internet ohne Uploads ist nicht
realistisch: Mail, Cloud, soziale Netz-
werke, Banking, Onlinekonten und
Synchronisierungsdienste  summieren
sich zu einer Entropie-Wolke verof-
fentlichter Uploaddaten.

Hier geht es um Datenschutz, also
um Schutz durch Verschliisselung, um
Uberblick und um Reduktion der Da-
Technisch

wird es, wenn Daten von Homeservern

tenmenge. anspruchsvoll
und Webservern tiber das Internet er-
reichbar sein sollen, aber vielleicht
nicht fir alle und jeden.

1. Sicherheit im Browser:
Die Schutzmechanismen

Firefox bietet unter ,,Extras -> Ein-
stellungen -> Sicherheit“ drei Opti-
onen, um betriigerische Webseiten zu
blockieren. Hier sollten unter ,,Allge-
mein® alle Kastchen aktiviert sein. Es
handelt sich allerdings nur um einen
Grundschutz, der durch Add-ons er-
weitert werden sollte. Chrome zeigt
unter ,Einstellungen -> Erweiterte

Einstellungen anzeigen -> Daten-
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schutz“ die Option ,, Mich und mein
Gerit vor schiadlichen Websites schiit-
zen“. Frither hiefl die Option tech-
nisch klarer ,,Phishing- und Malware-
Schutz aktivieren®“. Sie sorgt dafiir,
dass Chrome den Zugang auf gefihr-
liche Sites blockiert und vor ,unge-
wohnlichen“ Downloads warnt. Ob
es sich letztlich um eine harmlose Da-
tei handelt, welche die Google-Daten-
bank nur nicht kennt, kénnen Sie
dann selbst entscheiden.

Weitere empfohlene Browsererwei-
terungen finden und installieren Sie
iiber ,,Add-ons“ in Firefox oder iiber
»Einstellungen -> Erweiterungen® in
Chrome/Chromium. Das Firefox-Add-
on Noscript verhindert, dass Websei-
ten Javascript, Java oder andere aus-
fithrbare Inhalte automatisch starten.
Sie haben die Kontrolle, ob solche
Scripts starten diirfen. Das ist nicht im-
mer bequem, da auf vielen interaktiven
Seiten die Scripts explizit erlaubt wer-

den miissen. Einmal erlaubte Sites lan-
den aber in der Whitelist und miissen
spater nicht mehr bestatigt werden.
Chrome zeigt unter ,,Einstellungen
-> Erweiterte Einstellungen -> In-
haltseinstellungen -> JavaScript® eine
Option, Javascript generell zu verbie-
ten. Das ist nicht praktikabel, da dann
sehr viele interaktive Webseiten nicht
(etwa Google
Drive, Google Store). Eine alltagstaug-

mehr funktionieren
liche, mit Firefox-Noscript vergleich-
bare Losung steht nach der Einstellung
von Notscript 2014 aus.

HTTPS Everywhere: Die Erweiterung
wihlt, wo immer verfiigbar, eine ver-
schlisselte HTTPS-Verbindung zu ei-
ner Website. Verschlusseltes HTTPS ist
vor allem bei Bankgeschiften und Ein-
kdufen im Internet unverzichtbar, weil
Sie Zugangsdaten oder Kreditkarten-
daten tiber das Netz versenden miissen.
Der Browser zeigt eine verschliisselte
Verbindung zur zertifizierten Gegen-
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stelle in der Adresszeile griin gefarbt.
Verifizieren Sie das immer, bevor Sie
Daten eingeben.

Die iiber Jahre empfohlene Erweite- protection.
rung Web of Trust (WOT) ist nach

Bekanntwerden zweifelhafter Ver-

) Blocked Add-ons

Web of Trust 20170120 and lower has been blocked for your
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mozilla Firefox blockt WOT:
Die Browsererweite-
rung WOT hat sich
damit aus Daten-
schutzgriinden dis-

qualifiziert.

kaufspraktiken disqualifiziert. WOT
basiert auf einer an sich zuverldssigen

Communitydatenbank mit betriige- s B
rischen oder jugendgefihrdenden
Websites und warnt vor dem Betreten . <] Q
solcher Seiten. Ende 2016 wurde al-
lerdings bekannt, dass WOT die ge- £y %
sammelten Benutzerdaten an Big-Da- S
ta-Kollektoren verkauft. ‘
Mozilla Firefox nahm WOT umge-
hend aus seinem Add-on-Angebot und
wo es bereits liuft, rit der Browser zur
Abschaltung. Fiir Google Chrome ist
es weiter erhiltlich. WOT erhoht wei-

terhin die Sicherheit bei der Internet-

nutzung, ist aber aus Datenschutz-
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griunden mehr als bedenklich.

Mit einem Linux-Livesystem sicher zur Bank: Da nur ein Browser notwendig ist, geniigt

jedes minimale Livesystem wie hier Puppy Linux.

2. Maximale Sicherheit: Banking
mit Livesystem

Die Mehrzahl der Bankgeschifte -
Uberweisungen, Buchungen, Dauer-

auftrige — werden heute online mit
SMS-TAN:Ss erledigt. In diesem Fall ist
der Browser die Schnittstelle zur Bank

und dessen Sicherheitsliicken konnen
potenzielle Angreifer ausnutzen. Vor-
aussetzung bei allen bisher bekannten

Internetgrundlagen

Bandbreiten und MBit/s

Die Wahrung der Internetprovider sind die relativ unhand-
lichen MBit/s, Megabits pro Sekunde.
Um MBit/s eine anschauliche Datenmenge zu errechnen, teilen Sie
grob durch zehn und runden groBziigig auf: Bei 16 MBit/s gehen
also gut 1,6 MB (2,0) pro Sekunde durch die Leitung, bei
50 MBit/s gut 5 MB (6,25). Aktuell reichen die angebotenen Band-
breiten von zwei bis 400 MBit/s.

Welche Bandbreite wofiir notwendig ist, soll folgende Grobiiber-
sicht zeigen:
Mit 6 MBit/s funktionieren Mail, soziale Netzwerke und HTML-
Darstellung noch flott, Videowiedergabe wird aber bereits bei mé-
Biger Qualitat grenzwertig.
16 MBit/s garantieren schnelles Surfen, flotte Softwaredownloads
und mit Abstrichen den Zugang zu IPTV und TV-Mediatheken.
25 bis 50 MBit/s erlauben rasante Mediendownloads (Audio,
Film) und ruckelfreie Wiedergabe aller Medienangebote, grenzwer-
tig bei hochauflésendem HD-Inhalten.
100 bis 200 MBit/s sind Bandbreiten fiir anspruchsvolles Home-
Office und Downloadjunkies mit keinerlei Limits auf der Empfanger-
seite. Noch schnellere Leitungen sind derzeit kaum sinnvoll, weil
Internetserver solche Datenmengen selten ausliefern.

Die Ubertragungstechniken

DSL (Digital Subscriber Line) nutzt vom grauen Kasten an der
StraBe (DSLAM) bis zum Kunden das Kupferkabel der Telefonlei-
tung und ist mit 16 MBit/s am oberen Limit. VDSL (Very High
Speed Digital Subscriber Line) verwendet denselben Ubertra-
gungsweg, kommt aber durch technische Optimierung auf maxi-
mal 52 MBit/s.

Internet via Fernsehkabel ist schneller als (V)DSL und mit ge-
ringem Aufwand erreichbar, wo bereits ein Kabelanschluss besteht.
Die Angebote der groBten Kabelprovider Vodafone und Unitymedia
reichen derzeit von 32 bis 400 MBit/s.

Glasfaser direkt zum Endkunden (Fibre to the Home) kénnte the-
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Angriffsmethoden war aber immer,
dass unabhingig von der eigentlichen
Bankingaktion bereits vorher schiad-
licher Code auf dem System einge-
schleust wurde.

Daher bietet das virenresistente Li-
nux deutlich hohere Sicherheit als
Windows. Uberhaupt keine Chance
haben Schidlinge, wenn Sie Bankge-
schifte mit Linux und einem schreib-
geschiitzten Livesystem erledigen.

Spezialisierte Livesysteme mit Si-
cherheitsfokus sind Tails (https://tails.
boum.org/index.de.html), Porteus
(www.porteus.org) oder Trusted End
Node Security (frither Lightweight
Portable https:/fwww.spi.
dod.mil/lipose.htm). Im Prinzip mini-

Security,

miert aber jedes beliebige Livesystem
alle Risiken drastisch. Auf Livesyste-
men iberleben Systemverinderungen
vom Benutzer oder von einem Virus
keinen Neustart. Da Sie als Software
nicht mehr als den Browser benotigen,
eignen sich am besten kleine, schnell
startende  Livesysteme wie etwa
Quirky, Antergos oder Bunsenlabs (alle

auf Heft-DVD).

Internetgrundiagen

3. Datenschutz durch

Spezialsystem Tails
Tails (The Amnesic Incognito Live Sys-
tem) ist eine populdre Linux-Distribu-
tion im Zeichen von Anonymitit und
Datenschutz. Wenn Sie auf der Projekt-
seite https://tails.boum.org auf ,Instal-
lieren Sie Tails“ klicken, startet ein
deutschsprachiger  Installationsassi-
stent, der Sie Schritt fiir Schritt bei der
Erstellung eines USB-Sticks begleitet.
Tails erfiillt als Livesystem alle Sicher-
heitsanspriiche, geht aber wesentlich
weiter: Es nutzt das Tor-Netzwerk, das
samtlichen Internetverkehr (Browser,
Mail, FTP) iber jeweils drei Zwischen-
stationen abwickelt.

Zielserver erfahren also nie Thre 6f-
fentliche WAN-IP, sondern nur die des
letzten Tor-Knotens.

Das Livesystem ist vorab so konfigu-
riert, dass alle Internetprogramme wie
Browser oder Mailclient das Tor-Netz-
werk einsetzen. Sobald Sie sich ange-
meldet haben, dauert es ein paar Se-
kunden und Sie erhalten die
Benachrichtigung, dass Tor gestartet
ist. Das Zwiebelsymbol im Systempa-

Tipps & Tools fiirs Web

nel farbt sich griin. Ein Rechtsklick
und der Aufruf des ,,Kontrollpanel®
bestatigt die Verbindung zum Tor-
Netz. Somit konnen Sie mit dem ano-
nymisierten Surfen beginnen. Wenn Sie
eine der zahlreichen Seiten zur Ermitt-
lung Threr externen IP-Adresse aufru-
fen (www.wieistmeineip.de), werden
Sie sehen, dass sich die externe Adresse
regelmifig dndert.

Als Tor-Knoten kann sich allerdings
jeder zur Verfiigung stellen (,,Einstel-
lungen -> Beteiligung -> Relais-Ver-
kehr...<).

(Bandbreite) oder personelle Kontrol-

Es gibt keine technische

le. Die Surfgeschwindigkeit kann da-
her je nach Zwischenstationen be-
trachtlich
Uberwachungsstellen, Tor-Knoten zu

sinken.  Gelingt es
kontrollieren, konnen Nutzer wieder
deanonymisiert werden. AufSerdem ist
es bei strafrechtlichen Tatbestinden
zwar ein ungleich hoherer Aufwand,
aber keineswegs ausgeschlossen, durch
Analyse aller Tor-Verbindungsdaten
die Spur zum Titer zuriickzuverfolgen.

Fir (technische) Sicherheit im Web
ist Tails nicht notwendig. Es handelt

oretisch 1000 MBit/s Ubertragen, ist aber praktisch tiberall mit
langsameren Kupferkabel kombiniert. Die Angebote nennen daher
vergleichsweise bescheidene 25 bis 200 MBit/s. Glasfasernetze
sind in Deutschland nur sporadisch anzutreffen.

Das Funknetz UMTS erzielt theoretisch bis zu 42 MBit/s. Ty-
pische Angebote liegen bei sieben, 14 und 21 MBit/s. Neben der
relativ geringen Geschwindigkeit miissen UMTS-Kunden mit einem
knappen Downloadlimit auskommen. Wer dies tiberschreitet, wird
auf mageren Kilobyte-Durchsatz gedrosselt. UMTS bleibt ein Not-
nagel, wo sonst nichts geht.

Das Funknetz LTE (Long Term Evolution, UMTS-Nachfolger) lie-
fert — in der Theorie — bis zu 375 MBit/s. Die Angebote der Haupt-
provider Telekom, Vodafone und O2 bewegen sich tberwiegend
zwischen sieben und 50 MBit/s. Auch hier gibt es enge Download-
limits, deren Uberschreitung die Leitung drosselt.

Verfiigbarkeit priifen: Simpelster Rat ist es, positive Erfahrungen
der Nachbarn zu erfragen. Eine systematische Recherchequelle ist
der Breitbandatlas unter www.zukunft-breitband.de, der Techniken
und Anbieter flr die Region anzeigt und dabei auch einen Filter fur
die gewlinschte Bandbreite vorsieht. Mit einer Verfligbarkeitspri-
fung beim passenden Anbieter mit genauer eigener Adresse erhal-
ten Sie dann zuverldssige Auskuntft.

Downloads und Uploads: Provider-angebote nennen meist nur
die Empfangsleistung, also die Downloadbandbreite. Das ist
insofern berechtigt, als 99 Prozent der Endkunden nur Daten abho-
len wollen (HTML-Seiten, Medienstreams, Dateidownloads). Wer
zu Hause einen Server betreibt oder beruflich groBe Datenmengen
an Server verschicken muss, sollte auch an die Uploadleistung
denken. Die liegt oft nur bei einem bis drei MBit/s. Schnellere Up-
loads sind in der Regel nicht gesondert, sondern nur tber teurere
Gesamtpakete zu erreichen, die dann zugleich schnellere Down-
loads erlauben.

Die zwei IP-Adressen (LAN und WAN)

Im lokalen Netzwerk (LAN — Local Area Network) hat jedes
Gerat hat seine IP-Adresse.

Der Zugang ins Internet bedeutet den Schritt in ein anderes Netz-
werk — ins WAN (Wide Area Network) — und dafiir ist eine zweite,
offentliche IP-Adresse notwendig.

Alle PCs, Tablets oder sonstige Gerate in lhrem Heimnetz gehen
mit dieser einen WAN-IP ins Internet. Die 6ffentliche IP-Adresse
konnen Sie nicht beeinflussen: Sie wird dem Router einmal taglich
neu vom Provider zugewiesen. Auch beim manuellen Neustart des
Routers erhalten Sie eine neue &ffentliche WAN-IP.
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sich um ein Anonymisierungswerkzeug
fiir besonders misstrauische Nutzer,
die dafiir auch langsame Verbindungen
in Kauf nehmen. Wer nur Datensamm-

ler wie Google mit Re-Targeting und heps

nachfolgender Werbebelistigung los- @ Autorl

werden will, kommt mit dem ,,Pri- ¥ Lesezeichen
vate“- oder ,Inkognito“-Modus von

Firefox und Chrome aus (-> Punkt 5).

4. Datenschutz im Browser:
Synchronisierung verschliisseln
Die Browsersynchronisierung von Le-
Ein-
stellungen, Erweiterungen und Skins

sezeichen, Onlinekennwortern,
bedeutet fiir Nutzer mehrerer Gerite
einen unschitzbaren Komfort. Weni-
ger erfreulich ist der Nebenaspekt,
dass dabei Mengen von personlichen
Daten auf Google- oder Mozilla-Ser-
vern hinterlegt werden mussen.

Der Mozilla-Browser Firefox ver-
schlusselt standardmafSig alle Daten,
wobei der Schliissel auf dem Gerit des
Benutzers verbleibt. Generell darf Mo-

Erweiterte Synchronisierungseinstellungen

Auswahl synchronisieren

Kreditkarten und Adressen fir Google Payments Weitere Informationen

Google-Dienste personalisieren G
In den Gooale-Aktivitatseinstellungen konnen Sie festlegen, wis Google [hren
Browserveriauf nutzt, um die Suche, Werbung und andere Google-Dienste zu
personalisieren.

Standardeinstellungen verwenden

Keine Infos an
Google verschen-
ken: Die Browser-

synchronisierung in
o Erweiterungen o Einstellungen
Chrome und Chro-
7 Verlauf o Designs . o .

g o mium Iisst sich so

o Passworter Gedffnete Tabs

einstellen, dass
Google nichts mehr
zu lesen hat.

F A.I.:Erer-J-\en OK

zilla zu den ,,Guten® gerechnet wer-
den, die ein Auswerten von Nutzerda-
ten nicht selbst betreibt, sondern

Feste WAN-IPs gibt es nur noch bei einigen Uralt- oder teuren
Businessvertrdagen. Fur typische Internetnutzung ist es unerheblich,
seine WAN-IP zu kennen: Das Gerat im lokalen Netz fordert eine
Seite im 6ffentlichen Internet an (meist via Browser), der Router
merkt sich die lokale IP, geht mit der 6ffentlichen WAN-IP zum ange-
fragten Internetserver, der schickt die angefragten Daten tber die
WAN-IP zum Router zuriick und der Router leitet sie schlieBlich an
jenes Gerét weiter (an dessen lokale IP-Adresse), das die Anfrage
ausgel6st hatte.

Der skizzierte Vorgang der ,Network Address Translation“ (NAT)
des Routers sorgt dafiir, dass der Benutzer tiber den permanenten
Wechsel vom lokalen Netz ins 6ffentliche Netz und wieder zurtick
nichts wissen muss.

NAT sorgt ferner dafiir, dass das lokale LAN-Netz und die dort
befindlichen Teilnehmer vor unerwiinschten Anfragen aus dem Inter-
net abgeschottet sind: Alle Teilnehmer (IPs) im lokalen Netz sind
nicht direkt erreichbar, sondern nur tiber die WAN-IP. Eine direkte
Kommunikation vom Internet zu einem LAN-PC ist daher nicht mog-
lich, und das ist aus Sicherheitsgriinden auch gut so.

Der Router verwirft alle Datenpakete aus dem Internet an die 6f-
fentliche WAN-IP, die von keinem Gerat im lokalen Netzwerk ange-
fordert wurden.

allenfalls zulassen muss. In Chrome/
Chromium werden

nur die Kennworter verschliisselt.

standardmiflig ~ Aber unter ,Einstellungen -> Erwei-

Externe WAN-IP ermitteln

Die externe WAN-IP wird wichtig, wenn Sie uUber das Internet
auf irgendeinen Serverdienst lhres lokalen Netzwerks zugreifen oder
die Sicherheit lhres Netzes von auBen priifen wollen (etwa mit
nmap). Die WAN-IP zeigt der Router in seiner Konfigurationsober-
flache, so etwa die Fritzbox unter ,Ubersicht“. Ferner gibt es zahl-
reiche Webdienste wie etwa www.browsercheck.pcwelt.de/firewall-
check, welche die 6ffentliche IP via Browser zuriickliefern. Auf der
Kommandozeile gentigt der Befehl:

curl ifconfig.co

Sie erhalten ohne Umschweife die 6ffentliche WAN-IP. Auch das
beliebte Kommandozeilentool inxi, das tiber den gleichnamigen Pa-

ketnamen schnell nachinstalliert ist, beherrscht mit Parameter inxi -i
die Abfrage der WAN-IP.
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terten Synchronisierungseinstel-
lungen®“ (vorherige Google-Anmel-
dung vorausgesetzt) gibt es die

zusitzliche Option ,,Alle synchroni-
sierten Daten [...] verschliisseln®, bei
der Sie ein individuelles Kennwort zur
Sync-Verschlusselung vergeben, das
unabhingig vom Google-Kennwort
ist. Der Komfortverlust ist nicht gra-
vierend, da Sie dieses Kennwort auf
jedem weiteren Gerdt nur ein einziges
Mal eingeben miissen. Alle Daten lan-
den dann verschlisselt auf dem Goo-
gle-Server, der Schliissel dazu (Kenn-
wort) verbleibt auf dem lokalen Gerit.

5. Datenschutz im Browser:
yinkognito“ und ,,Do not Track*

»Inkognito“ Surfen bietet keinerlei

technischen  Schutz vor digitalen
Schidlingen oder betriigerischen Web-
seiten. Es anonymisiert auch nicht die
IP-Nummer und verschleiert keine
strafbaren Handlungen. Das Browsen
(Chrome)

oder im ,,Privaten Fenster® (Firefox)

im ,Inkognito-Fenster*

ist aber eine niitzliche Datenschutz-
mafSnahme: Es unterbindet den Grof3-

Internetgrundiagen

Das Heimnetz iiber Portfreigaben éffnen

teil der Trackingschniiffelei der Web-
sitebetreiber. Ein wichtiger
Nebenaspekt ist ferner, dass Sie hier
ohne Cookies und Webprotokolle un-
terwegs sind und daher neutrale und
ungefilterte Ergebnisse erhalten (gele-
gentlich wichtig bei Suchmaschinen
und Onlineshops).

In Chrome und Firefox starten die
Tastenkombinationen Strg-Umschalt-
N und Strg-Umschalt-P am schnellsten
ein privates Fenster.

Neben dem niitzlichen Inkognito-
Modus bietet mittlerweile fast jeder
Browser eine ,,Do not track“-Option.
Dieser Infotag im HTTP-Header der
Browseranfrage sollte es der Gegen-
stelle verbieten, Nutzungsprofile iiber
den Besucher anzulegen. Der Effekt ist
aber fraglich, weil Websites nicht ver-
pflichtet sind, diese Bitte zu beriick-
sichtigen. In Chrome/Chromium wih-
len Sie im Menii ,,Einstellungen“ und
dort ganz unten ,Erweiterte Einstel-
lungen®. Im Abschnitt ,,Datenschutz*
finden Sie die Option ,,Mit Browserzu-
griffen eine Do Not Track-Anforde-
rung senden®.

Unter ,an Port"

Tipps & Tools fiirs Web

Auch beim Firefox ist ,Do not
track® nicht standardmifSig aktiv. Sie
finden die Einstellung im Menti unter
»Einstellungen -> Datenschutz® in der
Option ,, Websites mitteilen, meine Ak-

tivitiaten nicht zu verfolgen®.

6. Datenschutz: Mails mit
Thunderhird verschliisseln

Das Verschliisseln der Mailkorrespon-
denz ist wie jede Datenschutzmafinah-
me mit gewissem Mehraufwand ver-
bunden. Die Kombination von Gnu
PG plus Thunderbird mit Erweiterung
Enigmail ist die wohl komfortabelste
Losung, erfordert aber etwas Gewoh-
nung und zumindest einen Anteil von
Mailpartnern, die ebenfalls Gnu PG
nutzen. Thunderbird und Gnu PG
(GNU Privacy Guard) sind auf Linux-
Desktops meist vorinstalliert und,
falls nicht,
»thunderbird“ und ,,gnupg® schnell

tber die Paketnamen
nachgeriistet (fir Windows gibt es

Downloads unter www.mozilla.org
und www.gnupg.org). Enigmail fin-
den und installieren Sie in Thunder-

bird iiber ,,Add-ons*.

Portfreigabe

Wer Daten oder Dienste seines lokalen Heimnetzes unter-
wegs aus dem oGffentlichen Internet erreichen will, steht vor
technischen und sicherheitstechnischen Problemen. Hinsichtlich
der Benutzerauthentifizierung missen weit strengere Regeln gelten
als im lokalen Netz, da mit permanenten Einbruchsversuchen zu
rechnen ist. Daher verbieten sich standardisierte Usernamen wie
Jroot* oder ,gast" und bei den Zugangskennwértern sind komplexe
Passworter zwingend, an denen Worterbuchattacken scheitern.
Technisch entstehen drei Aufgaben:

1. Der Router benétigt eine Portfreigabe. Welche Portnummer
(1 bis 65535) Sie nach auBen &ffnen, ist unerheblich — Sie miissen
sie sich nur merken. Mit einer Portnummer gréBer 1000 erhhen
Sie theoretisch die Sicherheit, da Portscanner oft nur prominente
Standardports abfragen (etwa 21 FTP, 22 SSH, 80 HTTP,
110 POP-Mail, 143 IMAP-Mail) oder die ersten 1000. Die Portfrei-
gabe geschieht im Router, in der Fritzbox unter ,Internet -> Freiga-
ben -> Portfreigaben”. Bei anderen Routern mag das ,Portforwar-
ding“, ,Portmapping” oder ,Virtual Server* heiBen, das hier fir die
Fritzbox erklarte Prinzip ist aber tberall gleich: Sie tragen neben
w~von Port* und ,bis Port* eine frei gewahlte Portnummer ein, die
nach auBen gedffnet wird.

mussen Sie ge- Portfreigabe bearbeiten

nau den Port-

[ Portfreigabe aktivfir |Anders Anwendungen ~

Bezeichnung |SSH

kanal angeben,

mit dem der Pratokoll [1ce ~
. won Part
Serverdienst floss0 | bis Port [1oss0
arbeitet. Das an Computer |-‘_\cr
kann beispiels- wn ik Aaresen
q " an Port
weise 22 fir b2

SSH oder 80

fiir einen Webserver sein. Die Abbildung zeigt ein Beispiel fuir den
SSH-Fernzugriff.

2. Der Heimserver bendétigt eine feste lokale IP. Damit der Router
Anfragen aus dem Web Uber die definierte Portnummer (frei wahl-
bar) an das richtige Gerét schickt, ist es zuverlassiger, sich nicht auf
dessen Hostnamen zu verlassen, sondern mit einer festen IP zu
arbeiten. Die Fritzbox erledigt dies unter ,Heimnetz -> Heimnetz-
Ubersicht -> Netzwerkverbindungen* mit der Option ,Diesem Netz-
werkgerat immer die gleiche IPv4-Adresse zuweisen®.

3. Fur den Fernzugriff auf den heimischen Server benétigen Sie die
offentliche WAN-IP. Der Fernzugriff fiir das abgebildete SSH-Bei-
spiel kann dann mit ssh -p [Port] [User]@[WAN-IP] erfolgen:
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Gnu PG verwendet zwei Schliissel:
Der offentliche Schliissel eines Mail-
teilnehmers wird dafiir genutzt, Nach-
richten an diesen Teilnehmer zu ver-
selbst
entschliisselt die Nachricht mit seinem

schliisseln. Der Teilnehmer
geheimen, privaten Schliissel.
Nach der Installation der Enigmail-
Erweiterung und einem Thunderbird-
Neustart verwenden Sie im automa-
tisch angebotenen Einrichtungsassis-
tenten die ,ausfithrliche Konfigurati-
on“. Im ersten Schritt geben Sie die
»Passphrase® ein. Das Passwort beno-
tigen Sie spater, um auf Thre Schliissel
zugreifen zu kénnen. Es bildet auch die
Grundlage fur die Schliissel. Nach der
doppelten Eingabe legt Enigmail das
neue Schlisselpaar (6ffentlich/privat)
an. Falls Sie auf einem anderen Rech-
ner bereits ein eingerichtetes Enigmail
und ein Schliisselpaar besitzen, wihlen
Sie im Assistenten die Option, beste-
hende Schliissel zu importieren. Schliis-
sel lassen sich tber ,Enigmail ->
Schliissel verwalten® als Ascii-Dateien
exportieren und auf anderen Rechnern
importieren. Offnen Sie wie gewohnt
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Verschliisselte Mail
mit Gnu PG und
Enigmail: Wenn Sie
versuchen, ver-
schliisselt zu sen-
den, aber fiir den
Adressaten kein
Schliissel vorliegt,
offnet sich automa-
tisch die Schliissel-
verwaltung.

|, Alhncen

den Editor zum Verfassen von Nach-
richten. Dort hat Enigmail jetzt eine
weitere Symbolleiste platziert. Moch-
ten Sie eine ausgehende Nachricht ver-
schliisseln, benotigen Sie den o6ffentli-
chen Schliissel des Empfingers. Wenn
Thnen dieser als Textdatei vorliegt,
konnen Sie den Schliissel uiber ,,Enig-

mail -> Schliissel verwalten -> Datei
importieren“ einlesen. Alternativ gibt
es Schliisselserver, die 6ffentliche Gnu-
PG-Schliissel Uber
,Schliisselserver -> Schliissel suchen*

aufbewahren.

sehen Sie nach, ob die Empfinger-
adresse dort eingetragen ist; falls ja,
importieren Sie den Schliissel mit

ssh -p 10880 ha@178.27.34.204

Dabei stellt sich jedoch das Problem, dass Sie die aktuelle WAN-IP
Ihres Heimnetzes nicht ermitteln kénnen, wenn Sie sich auBerhalb
Ihres Netzwerks befinden. Dafiir gibt es zwei Lésungen:

3a. Sie registrieren eine Pseudodomain etwa bei www.noip.com
oder www.dlinkddns.com (fir D-Link-Router). Kontodaten und
Hostnamen geben Sie dann in die dafiir vorgesehenen Eingabe-
felder des Routers ein. Bei der Fritzbox finden Sie diese unter ,Inter-
net -> Freigaben -> Dynamic DNS". Der Router wird ab sofort bei
jeder Einwahl seine WAN-IP an diesen Dienst weitergeben. Folglich
fuihrt die Angabe der Pseudodomain weltweit in Ihr Heimnetz.

3b. Sie sorgen selbst dafiir, dass die aktuelle WAN-IP lhres Netz-
werks irgendwo im Internet hinterlegt ist. Fir diese Methode ohne

externe Fremdhilfe liefert der Haupttext dieses Artikel Tipps.

Speedtest mit und ohne Browser

Wie schnell ist die Internetverbindung?

Als aussagekraftig haben sich die Messwerte von Speedtest.net
erwiesen (www.speedtest.net) und viele Provider, die scheinbar ei-
gene Speedtests anbieten, nutzen im Hintergrund ebenfalls Speed-
test.net. Die typische Messung erfolgt mit dem Browser, der dazu
aktuelles Adobe Flash benétigt.

Auf Linux-Systemen, zumal auf Servern ohne grafische Oberflache,
gibt es eine universellere Testmethode im Terminal. Das Python-
Script ,speedtest.py” benétigt keinen Browser, lasst sich mit
wget -0 speedtest.py https://raw.githubusercontent.com/

sivel/speedtest-cli/master/speedtest.py
in das aktuelle Verzeichnis laden und danach mit
python speedtest.py
starten. Durch Pings ermittelt das Script den optimalen Testserver
und fithrt dann die Messungen fiir die Download- und Uploadge-
schwindigkeit durch. Technische Basis ist auch hier der weltweite
Webservice von Speedtest.net.

Wie schnell ist der Webserver?

Wer seinen eigenen Webserver testen will, nutzt am besten
das Kommandozeilentool Siege, das unter diesem Paketnamen
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einem Klick. Umgekehrt ist es sinnvoll,
den eigenen Schlissel tiber ,,Schliissel-
server -> Schlissel hochladen“ im Web
zugénglich zu machen.

Nach einem Schlisselimport ist der
neue Mailempfinger Enigmail/Gnu PG
bekannt. Kunftig klicken Sie beim Ver-
fassen einer Nachricht an diesen Emp-
fanger auf das Symbol mit dem Schloss.
Enigmail ldsst sich auch so einstellen,
dass Mails automatisch verschlisselt
gesendet werden, wenn fir die Emp-
fangeradresse schon ein Schliissel vor-
liegt (,Enigmail -> Einstellungen ->
Senden®). Um Mails verschliisselt zu
versenden, miissen Sie Thr Passwort
eingeben. Wenn Sie mit dem Schloss-
Symbol verschliisselt senden wollen,
aber kein Empfangerschliissel vorliegt,
erscheint automatisch der Hinwelis,
dass dieser Empfanger ,nicht giiltig®
ist. Dann besorgen Sie sich entweder
den offentlichen Schlissel oder Sie sen-
den unverschlisselt.

Erhalten Sie umgekehrt eine E-Mail,
die verschliisselt wurde, erkennt Enig-
mail das automatisch. Wenn Sie im
Vorschaubereich von Thunderbird auf

Internetgrundlagen

das Element klicken, werden Sie dazu
aufgefordert, das Passwort einzugeben.
Wenige Augenblicke spiter erscheint
die Nachricht.

Beachten Sie, dass Sie bei der Nut-
zung mehrerer Rechner die Schlissel-
verwaltung manuell synchron halten
miissen. Eine wichtige Hilfe ist wieder
»Enigmail -> Schliissel verwalten ->
Datei exportieren®, wobei Sie einfach
samtliche Schliissel markieren. Die re-
sultierende Ascii-Datei ldsst sich dann
auf dem nichsten Rechner in einem
Rutsch importieren.

7. Datenschutz: Verschliisseln
der Clouddaten

Dateien auf Dropbox, Onedrive, Hi-
drive & Co. sollten verschlisselt wer-
den, zumindest jene mit sensiblem In-
halt. Ohne Vorbereitung praktikabel,
aber etwas unkomfortabel sind pass-
wortgeschiitzte Packerarchive etwa
mit 7-Zip. Wenn Sie eine Cloud wie
Dropbox iiber einen lokalen Synchro-
nisierungsordner nutzen, dann ist der
Einsatz von Enc FS (Encrypted File

System) mit grafischem Front-End

Tipps & Tools fiirs Web

Cryptkeeper komfortabler. Enc FS und
Cryptkeeper sind unter Debian, Ubun-
tu oder Linux Mint mit
sudo apt-get install encfs crypt
keeper
schnell nachinstalliert. Die Ersteinrich-
tung missen Sie auf der Kommando-
zeile mit Enc FS erledigen, da Crypt-
keeper Quellordner und Mountordner
auf gleicher Ebene anlegt. Das wire in
diesem Fall kontraproduktiv, weil die
Cloud neben den verschliisselten auch
die unverschliisselten Dateien erhielte.
encfs ~/dropbox/privat ~/Doku
mente/dropbox
»~IDoku-
normal mit den Da-

Sie arbeiten dann unter
mente/dropbox*
teien, die unter ,~/dropbox/privat®
verschlisselt werden. In der Cloud lan-
den demnach nur verschliisselte Daten.

Den bequemen Cryptkeeper mit sei-
nem Schlisselsymbol in der Systemlei-
ste konnen Sie spater iiber die Option
wImportiere EncFS Ordner“ mit dem
Dropbox-Ordner bekanntmachen. Der
erlaubt einfache Auswahl zwischen
mehreren Enc-FS-Ordner und schnel-
les Mounten und Aushingen per

tiberall unter Linux verfugbar ist. Siege erzeugt auf dem Zielserver
mit einer konfigurierbaren Flut von Anfragen eine ordentliche Last.
Siege hat die Anlagen eines Denial-of-Service-Tools und sollte nur
zeitlich und numerisch begrenzt, auBerdem nur auf eigene Server
losgelassen werden. Einen Stresstest mit 50 Verbindungen startet
dieses Kommando:

siege -c50 -b www.meinserver.de

Die Anfragen laufen endlos, bis Sie mit Strg-C abbrechen. Nach
Abbruch der Belagerung zeigt Siege eine Statistik der Messwerte
an. Weitere Servertests mit zusatzlichen Ratschlagen zur Lei-
stungsverbesserung bieten Webdienste wie https://developers.
google.com/speed/pagespeed/insights von Google oder die Ping-
dom-Analysen unter http://tools.pingdom.com/fpt/.

Downloads und Uploads mit wget und curl

Fiir automatisierte Downloads und Uploads sind Browser
und grafische FTP-Programme ungeeignet. Die wichtigsten
Kommandozeilenwerkzeuge wget und curl sind daher auf den mei-
sten Linux-Systemen standardmiBig installiert. Wget beherrscht
den rekursiven Download und kann somit eine komplette Website
lokal speichern:

wget -r -18 http://meineseite.de

Dieser Befehl holt bis in die achte Verzeichnisebene (,-I18*) alle
Dateien von der angegebenen Website. Einzeldownloads sind na-
turlich mit wget http://seite.de/Datei.txt ebenfalls moglich. Uber
wget-Downloads lassen sich auch PHP-Scripts auf Webservern
auslosen. Wo nétig, kann sich wget tUber die Parameter ,--user="
und ,--password==" auf dem Webserver ausweisen.

Curl beherrscht Uploads und Downloads, allerdings nicht rekur-
siv. Da Sie alle Downloads mit wget erledigen kénnen, ist Curl vor
allem fiir automatische Uploads relevant. Der entscheidende Para-
meter fiir Uploads ist ,-T“. Die meist nétige Authentifizierung fuir
FTP-Uploads beherrscht Curl tber den Parameter ,--user
[ftpuser]:[kennwort]“. Das folgende konkrete Beispiel

¢ ha@ubumate: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
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Tipps & Tools fiirs Web

Mausklick. Beachten Sie, dass alle son-
stigen Dateien im Cloudverzeichnis
weiter unverschliisselt bleiben. Wenn
Sie diese nachtriglich verschliisseln
mochten, miissen Sie diese in den ver-
schliisselten Unterordner verschieben.

8. Datenschutz: Keepass-X mit
Synchronisierung

Die Browser-Synchronisierung  (->
Punkt 4) ist eines der komfortabelsten
Cloudangebote. Dennoch hat sie zwei
Maingel: Erstens machen Sie sich ab-
hingig von Google oder Mozilla, zwei-
tens speichern Firefox und Chrome
keine lokalen Kennworter. Wenn Sie
alle Passworter im Griff haben wollen,
brauchen Sie zusitzliche Hilfe.

Der Passwortmanager Keepass-X,
der in gingigen Distributionen in den
liegt (Debian/Ubuntu/
Mint: sudo apt-get install keepassx) ar-

Paketquellen

beitet als lokale Software und offnet
die mafsgebliche KBDX-Datenbank-
datei nach Eingabe des Keepass-Ma-
sterpassworts. Eine Synchronisierung
der KBDX-Datei iiber mehrerer Rech-
ner ist leider nicht vorgesehen, lasst

curl -T ha.kbdx ftp://meinserver.de/
ordner/ha.kbdx --user ha:geheim

ist im Haupttext genauer erlautert.

Domainabfragen mit Host und
Whois

Das standardmiBig installierte Tool
host gibt die IP-Adresse einer Web-
Domain zuriick:

host pcwelt.de

Wer weitere Details erfragen will, sollte
whois nachinstallieren, das mit gleichna-
migen Paketnamen unter jedem Linux zu
beziehen ist.

Das Tool liefert zur angegebenen Site
mindestens ausfiihrliche Angaben zum
Hoster, oft aber noch weitere Infos zum
Domainbesitzer einschlieBlich Adresse
und Telefon.

Whois ist auch hilfreich, um bei Spam-
mails mit gefalschten Adressen den realen
Webserver zu ermitteln.
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ha.kdbx - KeePassi

Datenbank Eintrage Gruppen  Ansicht  Tools  Hilfe

Hauptschlilssel eingeben
fhomerhahakdbx

Gffnen der Darenbank nicht magfich,

E ! i Falscher Schiilssel oder die Dated ist beschadigr.

TIPPS & TOOLS FUR WEB UND SERVER SPECIAL Il

Verschliisselte Kee-
pass-Datenbank:
Ohne Kenntnis des
Datenbankkenn-
worts bleibt der

= Keepass-Safe ver-

- schlossen. Die

Bl Passwort: -

Schilissaldated:

KBDX-Datei liegt
daher auch auf 6f-

w | | Durchsuchen

fentlichen Servern

sicher.

sich aber iiber einen Trick erreichen,
etwa iiber den lokalen Synchronisie-
rungsordner von Dropbox. Dann ge-
niigt es, Keepass-X mit der aktuellen
KBD-Datei iiber den Aufruf

keepassx ~/Dropbox/ [name] .kbdx

zu laden. Dieser direkte Aufruf der
Datenbankdatei funktioniert auch un-
ter Windows.

Wer selbst einen Server besitzt,
kommt auch ohne Clouddienst aus
und kann mit einem simplen Bash-
Wrapper wie
cd ~
curl -0 ftp://server.de/ordner/

[name] .kbdx --user

ftpuser: ftpkennwort
keepassx ~/[name] .kbdx
curl -T [name].kbdx ftp://server.

de/ordner/ [name] .kbdx --user

ftpuser: ftpkennwort
dafir sorgen, dass Keepass immer die
aktuelle Datenbank nutzt und Ande-
rungen wieder auf den Server zuriick-
schreibt. Die KBDX-Datei ist per se
verschliisselt und kann ohne weiteren
Schutz auf jedem Server liegen.

9. Server: Homepage - dffentlich
statt privat?

Eine Homepage kann neben offentli-
chen Aufgaben auch dazu dienen,
wichtige Downloads oder Infos bereit-
zustellen, die Sie tiberall erreichen wol-
len. Dabei sollten Sie aber sichergehen,
dass nicht offentlich wird, was Sie fur
den privaten Bedarf bevorraten. Goo-
gle und andere Suchmaschinen durch-
suchen praktisch alle verbreiteten
Text-, Tabellen-, Priasentationsformate,
selbst PDF- und Postscript-Dateien.
Dies fithrt dazu, dass Suchmaschinen

eventuell weltweit Inhalte prisentie-
ren, die Sie fiir sich personlich hochge-
laden haben. Lediglich Zip-, Rar-,
7-Zip oder Tar-Archive sind den Bots
zu mithsam. Packen ist also eine Me-
thode, um die Crawler von Privatin-
halten fernzuhalten. Eine weitere, noch
einfachere Losung ist ein ,,Disallow*
in der ,robots.txt“. Diese Datei im
Hauptverzeichnis Threr Site kann die
Suchmaschinen von bestimmten Ver-
zeichnissen fernhalten:

User-agent: *

Disallow: /Downloads/

Auch der Ausschluss von bestimmten
Dateitypen ist moglich:

Disallow: /*.doc$

Fiir mehrere Anweisungen benotigen
Sie je eine eigene ,,Disallow“-Zeile. Be-
achten Sie aber, dass sich die Suchma-
schinen zwar an die ,robots.txt“ hal-
ten, dazu aber nicht verpflichtet sind.
Packen ist letztlich sicherer.

10. Server: Homepage ohne
Dateiauflistung

Ohne spezielle Vorkehrungen ist theo-
retisch jede Datei im Web von jedem
Browser aus zu erreichen, wenn der
URL-Pfad und der Dateiname bekannt
oder zu erraten sind. Die Situation ver-
schirft sich, wenn Sie fir Verzeichnisse
eine ,index.php“ oder ,index.html“
verwenden, die den Inhalt des Ver-
zeichnisses auflistet.

Der fiir Websites meist verantwort-
liche Apache-Server kann sogar so
eingestellt sein, dass er Verzeichnisli-
sten automatisch anbietet, ohne dass
dafir eine Indexdatei notwendig wire
(/etc/apache2/apache2.conf und
Einstellung ,,Options Indexes Follow-
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Homepage als T
Cloud: Sorgen Sie

apfelboech.me;L

dafiir, dass nicht 6f-

fentlich wird, was

Q

als private Ablage
gedacht ist. Der
Schutz via htaccess
ist am einfachsten
iiber das Kunden-
center des Hosters

zu aktivieren.

Passwort:

Suchen

@® authentifizlerung erfarderiich

Ietp:faplelboeck me verlangt einen Behutzernamen und sin Passwork
Ausgabe der Website “Gesicherter Bereich”

Benutzername: |l

Abbrechen |

Pitiv Bereichnung

# Diese Seite hearbeiten
Autostarts und Cron-Jobs

an Competer

B  HTTRServer TCP L1080 Cdroid

B
herpeliine m

an Port
rd *

Portfreigabe und Adresse: Das im Router fiirs Web freigebenene Wiki ist iiber die WAN-IP
erreichbar. Die zusétzliche Portangabe ist erforderlich, weil der freigebenene Port auf 11080

gelegt wurde.

SymLinks“). Hier genligt es in jedem
Browser weltweit, den Verzeichnisna-
men zu erraten (,downloads“, ,up-
loads®), um den Inhalt anzuzeigen
und herunterzuladen. Standardmifig
schalten die Webhoster diese Einstel-
lung allerdings ab.

Ungewohnlich benannte Verzeich-
nisse oder PHP- und HTML-Dateien
erschweren das Erraten von privaten
Daten. Allerdings gibt es spezialisierte
Tools wie Dirbuster, die o6ffentliche
Webserver hartniackig nach Verzeich-
nisnamen durchkimmen, die in einer
Worterbuchdatei definiert sind. Deut-
lich sicherer ist es, den Zugriff mit ei-
ner ,,htaccess“-Datei zu beschrianken.
Das miissen Sie nicht manuell, son-
dern konnen es tiber das Kundencen-
ter des Hosters erledigen. So bieten
etwa Strato oder 1&1 einen ,,Ver-
zeichnisschutz“, wo Sie nur einen Be-
nutzer mit Kennwort anlegen miissen,
danach das gewiinschte Verzeichnis
schiitzen und drittens dem vorher an-
gelegten Benutzer eine Freigabe fir
das Verzeichnis erteilen.
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11. Server: Portfreigabe ohne
Fremdhilfe

Wie Sie einen Web-, FTP- oder SSH-
Server im heimischen Netzwerk fur das
Internet freigeben, ist im Kasten ,,In-
ternet-Grundlagen® beschrieben. Wie
dort skizziert, ist das Problem der
wechselnden WAN-IP durch die tig-
liche Zwangstrennung auch ohne Hilfe
durch Dyn-DNS-Anbieter wie www.
noip.com zu losen. Die Zutatenliste
hierfiir ist keine grofle technische He-
rausforderung. Im Wesentlichen geht
es nur darum, dass Sie Ihre aktuelle
WAN-IP zuverlissig irgendwo im In-
ternet vorfinden. Damit und mit der
Portnummer, die Sie im Router freige-
geben haben, kommen Sie dann von
auffen an den Homeserver. Im ein-
fachsten Fall erkundigt sich ein Rech-
ner im Heimnetz einmal tdglich bei
einem Webdienst nach der WAN-IP
und schreibt sie in eine Textdatei:

curl ifconfig.co > wan-ip.txt
Diese Textdatei kopieren Sie dann
etwa in den lokalen Synchronisie-
rungsordner der Dropbox, wonach sie

umgehend im Internet erreichbar ist.

Oder Sie kopieren sie mit

curl -0 ftp://meinserver.de/ord
ner/wan-ip.txt --user
[user] : [ftpkennwort

auf einen FTP-Server im Web.

Wenn Sie eine Webseite besitzen
oder einen Bekannten, der Thnen dort
Zugriff und ein paar Kilobyte ein-
rdaumt, dann geht es auch ganz ohne
Cloud und Webdienste:

1. Die Abfrage der WAN-IP muss aus

dem heimischen Netz erfolgen. Am be-

sten erledigt das der Server, dessen

Dienste Sie freigeben wollen, mit einem

Cronjob (nach crontab -e):

08 * * * wget --user=sepp
--password=G3H3IM http://server.
de/ip/wan-ip.php

2. Das tdglich um acht Uhr mit wget

angestofSene PHP-Script liegt auf Threr

oder Thres Bekannten Website und ent-
halt im Minimalfall folgende Zeilen:
<?php

$ip = $ SERVER["REMOTE ADDR"];

unlink ("wan-ip.txt");

$a = fopen("wan-ip.txt","w");

fwrite($a, $ip);

fclose($a);

?>

Der Webserver ermittelt die WAN-IP

Thres Heimnetzes, da die Anfrage von

dort kommt, und legt sie als TXT-Datei

am Server ab — im gleichen Verzeichnis,
wo auch das Script liegt. Somit konnen

Sie die IP weltweit abgreifen und damit

Ihr Heimnetz betreten.

Beachten Sie bei einer frei gewihlten
Nummer fiir die Portfreigabe (siehe
»Internet-Grundlagen®), dass Sie beim
Fernzugriff unbedingt auch den Port
angeben miissen. Einen Apache-Web-
server erreichen Sie dann etwa mit der
Adresse ,http://[WAN-IP]:[Port]“ oder
gegebenenfalls mit zusdtzlicher Angabe
des Verzeichnisses (etwa ,http:/
[WAN-IP]:[Port]/dokuwiki*).

12. Server: Portfreigaben mit
IPv6

Heute gibt es noch sehr viele Vertrage
mit herkommlichen IPv4-Adressen,
hinzu kommt IPv4/IPv6 im Parallel-
betrieb (Dual Stack). In beiden Fillen
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konnen Sie wie bisher IPv4-Weiterlei-
tungsregeln iiber die Routeroberfli-
che festlegen.

Bei neueren Vertragen liefert der
Provider Dual Stack Lite. Damit wer-
den Portfreigaben noch ein gutes
Stiick komplizierter. Der Router er-
hilt eine offentliche IPv6-Adresse,
aber keine IPv4-Adresse mehr. Wie Sie
auch hier an heimische Server kom-
men, lesen Sie im Artikel ,,Portfreiga-
ben bei IPv4 und IPv6“ im PDF-Book-
let auf der Heft-DVD.

13. Server: Datentransfer iiber
SSH (SFTP)

Ein iiber das Internet mit SSH zuging-
licher Server bietet nicht nur Fernwar-
tung im Terminal, sondern auch di-
Der
verschlisselt und ist somit sicherer
FTP. Auf der Kommandozeile gibt es
die Befehle scp (Secure Copy) und sftp

rekten Dateitransfer. verlauft

(Secure File Transfer Protocol):

scp test.txt sepp@[WAN-IP]:~/

sftp sepp@[WAN-IP]

Portfreigaben mit abweichender Port-
nummer (Standard ist 22) konnen Sie
beiden Tools dem Parameter ,,-P“ mit-
teilen. Weit komfortabler ist der Ein-
satz grafischer Dateimanager. Nautilus
& Co. verstethen URLs wie ,ssh:/
[WAN-IP]:[Port]“ in der Adresszeile
(die Adresszeile lasst sich mit Strg-L
einblenden).

Selbst unter Windows gibt es einen
bequemen Zugriff: Filezilla beherrscht
neben FTP auch SFTP: Sie konnen da-
her einen freigegebenen SSH-Server
mit der WAN-IP, seinen Authentifizie-

rungsdaten (,Verbindungsart: Nor-
mal“) und SFTP-Protokoll in den Ser-
vermanager eintragen und sich
verbinden.

Achtung: SFTP hat ein historisches
Problem, das nach erfolgreicher An-
meldung zu Zeituberschreitungsfeh-
lern fiithrt. Relativ einfache Abhilfe
schafft eine Korrektur der Datei ,,/etc/
ssh/sshd_config® auf dem SSH-Server.
Ersetzen Sie dort

Subsystem sftp /usr/lib/openssh/

sftp-server
durch ,,Subsystem sftp internal-sftp“
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Internet > Online-Monitor

Online-Monitor

Internet, IPvd
Internet, IPvé

Genutzte DNS-Server
2001:a60::53:1
MyFRITZ! Benutzemame:
FRITZ|Box-Diensie
IPve-Freigabe

Der Online-Maonitor stellt Informationen zu lhrer Internetverbindung und zu aktivierten Zusatzfunktionen zur Verfugung.
DSL @ verbunden, ¥ 13,7 Mbit/s ~ 1,3 Mbit/s
@ FRITZ!Box verwendet einen D5-Lite-Tunnel , M-net DSLAFTR-Gateway:2001:a60:0:1::fff
@ verbunden seit 10.02,2017, 05:56 Uhr, M-net DSL,
IPvE-Adresse: 2001:a61:30a4:6d00:5e49;791T:fe34:1b2b, Gultigkeit: b644/3044s,
IPvE-Prafic: 2001:a61:30a4:6d00::/56, Gultizkeit: 6644/30445
2001:a60::53:2 (aktuell genutzt fiir Standardanfragen)

erreichbar aus dem Internet (HTTPS)
akiiviert, 1 Portfreigabe eingenchiet

FUR WEB UND SERVER SPECIAL

Immer mehr IPv6: Wenn der Router einen DS-Lite-Tunnel meldet, ist das lokale Netzwerk

von auBen ausschlieBllich iiber eine IPv6-Adresse erreichbar.
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Via Internet am SSH-Server: Mit den Linux-Dateimanagern Nautilus & Co. gelingt der Da-

tenaustausch problemlos und komfortabel. Unter Windows kann Filezilla aushelfen.

und starten Sie den SSH-Dienst mit
sudo service ssh restart neu.

14. Server: Benutzer bei SSH
ausschlieBen

StandardmaifSig kann sich jeder Benut-
zer, der ein Konto auf einem Linux-
Server hat, per SSH mit Kontonamen
und Passwort anmelden. Im lokalen
Heimnetz ist das meist in Ordnung,
bei offentlich erreichbaren Servern
nicht. Der Benutzer root beispielswei-
se sollte sich nicht anmelden konnen,
denn hier ist von den beiden Zugangs-
hiirden (Benutzer plus Kennwort)
schon mal eine bekannt. Wenn ein An-
greifer das root-Passwort durch eine
Worterbuchattacke errit, ist das Sys-
tem kompromittiert. Um root und an-

dere Benutzer von SSH auszuschlie-

Anpassung  der
letc/ssh/sshd

config“ notig. Tragen Sie die Zeile

flen, ist eine

Konfigurationsdatei B
PermitRootLogin no

an einer beliebigen Position ein, um ei-
nen root-Lo-gin zu verbieten. Wichtige
Voraussetzung fiir diese MafSnahme
ist, dass sudo fiir einen oder mehrere
Benutzer eingerichtet ist, damit man
sich als Admin nicht selbst uber das
Netzwerk aussperrt. Weitere Benutzer
schlieflen Sie durch die Zeile
DenyUsers [Benutzerl] [Benutzer2]
aus, wobei die Platzhalter ,,[Benut-
zer]“ durch die tatsichlichen Namen
der Benutzerkonten ersetzt werden.
Die Einstellung wird nach sudo service
ssh restart aktiv.
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SPECIAL 1l WAS WIR AN LINUX GENIAL FINDEN

Das Linux-Windows-Team

Was an Linux genial ist

Fir die LinuxWelt schreiben lberzeugte Linux-Fans. Auf den folgenden Seiten berich-
ten die LinuxWelt-Autoren aus ihrem Nahkastchen und erkléaren, welche Rollen und
Aufgaben Linux in ihrem persénlichen Umfeld erfiillt.

Von Hermann Apfelb6ck

Werfen Sie einen Blick in das
Home-Office und Home-Enter-
tainment der LinuxWelt-Autoren.
Welche
kommt dort zum Einsatz? Wie nutzen

Hardware und Software
erfahrene Linux-Kenner das System
im Zusammenspiel mit Windows, An-
droid oder Mac-OS X? Welches Desk-
top-Linux hat sich bewahrt und wel-
che Serverszenarien werden
bevorzugt? Ungeachtet der Gerite-
und Netzwerkkonstellation hat jeder
Autor Gelegenheit, seine speziellen
Linux-Tricks auszupacken, die er ge-
nial findet und die er den LinuxWelt-
Lesern mitteilen mochte.

Linux und Windows im Team

Wer mehr als 20 Jahre beruflich und
privat den Windows-Desktop und
Microsoft Office getunt hat, kommt
von einigen Windows-Gewohnheiten
nicht mehr los. Vor allem selbst pro-
grammierte Tools, Makros und Scripts
sind nicht so ohne Weiteres von einem
Betriebssystem auf das nichste zu
ubertragen. Beim Verfasser dieser Zei-
len ist daher Windows auf dem PC-
Desktop nicht wegzudenken. Jedoch
halt Linux die Daten in der Hand und
hat die Rolle und Bedeutung der Win-
dows-Rechner tiber die Jahre in Rich-

tung ,, Thin Clients“ verengt.

Alle Daten auf Linux-Servern

Das Traumpaar Linux plus Platinen-
rechner hat bei mir die Strategie beim
Hardwarekauf fundamental gedndert.
PCs oder Notebooks mit dicken Fest-
platten haben ausgedient und kom-
merzielle NAS-Gerite sehe ich ange-

54

sichts der weit flexibleren, giinstigeren

und sparsameren Platinenkonkurrenz
als eine sterbende Gerateklasse. Die
Rollenverteilung ist daher klar: Daten
und Medien bevorraten zentrale kleine
Server, in meinem Fall die zwei
Odroid-Platinen U3 und XU4, die ich
fast uneingeschriankt empfehlen kann:
Beim XU4 mag manchen der relativ
leise, aber aktive Liifter storen, beim
U3 (inzwischen eingestellt) das nicht
ganz so schnelle 100-MBit-Ethernet.
Sporadisch arbeitet bei mir noch als
dritter Datenserver ein Raspberry Pi 3,
der aber nur zum Experimentieren
dient und auflerdem die allerwich-
tigsten Burodaten, Artikel und ISO-
Images noch ein weiteres Mal sichert.

Diese mehrfache Redundanz, ver-
teilt auf unabhingige Gerite und Fest-
platten, garantiert die Datenverfiig-
barkeit selbst in dem Fall, dass ein
Miniserver oder eine Festplatte end-
giiltig ausfillt. Zu den erfreulichen Ei-
genschaften der Platinen gehort es,
dass ein defektes Betriebssystem oder

eine defekte SD-Karte durch den Ein-
satz einer SD-Karte mit Backupsystem
(die sollte man gut beschriftet mit dd
oder dem Win 32 Disk Imager ange-
legt haben) in drei Minuten repariert
ist, dass ferner auch eine defekte Plati-
ne durch eine neue ersetzt werden
kann und dann sofort wieder mit dem
eingerichteten System weiterlauft.

Wenn man das alte System auf einer
Nachfolgeplatine weiternutzen will,
muss man nur die genau gleiche Plati-
ne wihlen oder einen zu hundert Pro-
zent kompatiblen Nachfolger. Beim
Raspberry ist man hier auf der si-
cheren Seite, bei anderen Platinen be-
steht ein Restrisiko, selbst wenn der
Hersteller die Kompatibilitit der Mo-
delle verspricht.

Da Platinenrechner mit Linux meine
Daten bevorraten, entfillt auf den
Desktoprechnern jede Sorge um die
Benutzerdaten. PCs und Notebooks
miissen nur noch das System enthalten,
und dafiir sind kleine SSDs mit
128 oder 256 GB vollig ausreichend.
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Die Aufgabenteilung von Arbeitsdesk-
tops und Datenservern bringt nicht nur
Kostenvorteile, sondern vor allem eine
klare Ordnung in das Home-Office:
Statt tiberall verstreuter Daten liegt al-
les, wirklich alles, auf dem schnellen
Odroid XU4 mit Gigabit-Ethernet, mit
dem Desktop- sowie Android-Gerite
kommunizieren. Der langsamere Ser-
ver holt sich die Daten per tiglichen
Cronjob vom schnellen Server weiter
ab — im Prinzip
rsync -auve ssh ha®192.168.0.8:/
media/data/ /media/data/
und analog nochmal fir das Medienar-
chiv auf einer anderen Festplatte. Die
Moglichkeiten von rsync, mit Schalter
»-€“ die SSH-Shell zu nutzen, erspart
alle Umwege tber Netzwerkfreigaben
und Mounten ins Dateisystem. Um
beim Cronjob die SSH-Passwortabfra-
ge zu umgehen, hilft das Tool sshpass,
das mit sshpass -p ’passwort’ rsync
-auve ssh [...] das Passwort automa-
tisch tibergeben kann.

Recoll-Indexer auf dem Server

Das Problem, Tausende und Hundert-
tausende von Texten, Tabellen, Bildern
unterschiedlicher Formate zielsicher,
zuverldssig und einigermaflen schnell
nach Stichwortern zu durchsuchen, be-
schaftigt mich seit 25 Jahren. Die idea-
le Losung fiir meine Zwecke scheint es

nicht zu geben, was mich schon frith zu

einer selbst programmierten Losung
hinriss, die gar nicht so schlecht war,
aber eine stete Pflege der Textsamm-
lung durch Massenkonvertierung in
schlichtes Textformat verlangte. Heute
nutze ich die Indexsuche Recoll auf
einem der Linux-Server (www.lesbons
comptes.com/recoll/). Die tut nicht
ganz, was ich erwarte, weil mindestens
ein ,,Preview* der Trefferdatei notwen-
dig ist, um die relevanten Textstellen zu
erhalten. AufSerdem bezieht Recoll eine
UND-Kombination von Sucheingaben
immer auf die komplette Datei; eine
NEAR-Eingrenzung des Kontextum-
fangs ist nicht moglich. Andererseits ist
Recoll aber auf dem Server fiir alle
Clients im Netz verfiigbar und indi-
ziert alle relevanten Datenformate: Die
PDF-, RTF-, DOCX, ODT-, XLS-,
ODS-, EML-, TXT-Dateien konnen

Sieht chaotisch aus,
ist aber Ausfallsi-
cherheit pur: Die Ki-
ste enthdlt die lang-
sameren meiner
Platinenserver und
den Zweitrouter.
Die Gefahr, offline
gehen zu miissen
oder Daten zu ver-
lieren, ist minimal.

also wie Bildformate ohne grofle Pflege
auf dem Server landen. Vorausgesetzt,
einige Zusatzpakete sind installiert, in-
diziert Recoll alles klaglos. Fiir mich
wichtig sind hier antiword fur Word-
dateien, poppler-utils fir PDF, catdoc
fiir Excel und unrtf fiir RTE

Obwohl Recoll unter einem Apache-
Server und mit dem Zusatztool python-
recoll auch eine browserbasierte Abfra-
ge ermoglicht, erledige ich die
Recoll-Recherchen einfach per SSH
und X11-Forwarding. Fir Linux-
Clients ist das X11-Forwarding, also
die Darstellung grafischer Programme
des Servers (wie Recoll), mit dem Schal-
ter ,,-X“ bekanntlich ein Heimspiel:
ssh -X ha@192.168.0.6
recoll &
Unter Windows sind Umwege notig,
deren Details hier den Rahmen spren-
gen. Der dort notwendige SSH-Client

Hauptsache, SSH lauft!

Die SSH-Administration von Servern und Rechnern gehort
fraglos zu den genialsten und flexibelsten Unix/Linux-Ei-
genschaften. Wo der Open-SSH-Server l4uft, gibt es sofort ohne
Samba oder NFS ein Dutzend Wege, an Daten oder Systemeigen-
schaften zu kommen. Das Terminal ist nur eine von vielen Méglich-
keiten. Der Aufruf grafischer Programme iber X11-Forwarding ei-
ne weitere. Mit dem Midnight Commander unter Linux, seiner
»Shell-Verbindung* (wahlweise unter ,Links* oder ,Rechts*) und
einer Eingabe wie ,root@192.168.0.8" hat man die Dateisysteme
des lokalen und entfernten Rechners vor sich und kann beliebig
Daten austauschen. Unter Windows hilft Filezilla (https://filezilla-
project.org/) mit dem Protokoll SFTP statt FTP. Und wer schnell im
Browser auf dem Linux-Rechner spazieren gehen will, startet auf
der SSH-Konsole mit

python -m SimpleHTTPServer 1111

auf einem Port seiner Wahl einen HTTP-Server, der dann unter

Shell link to sachine
Enter machine name (F1 for details):

[<ox»]

[ tancel ]

SSH-Verbindung im Midnight Commander: Das ist ein besonders
komfortabler Weg fiir den schnellen Austausch zwischen lokalem
Linux-Rechner und Netzwerkserver.

whttp://[IP-Adresse]:1111* erreichbar ist. Das Python-Script bietet
alles an, was unterhalb des Verzeichnisses liegt, von wo es aufge-
rufen wurde.
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Recoll-Indexer auf dem Server: Die Textsuche ist fiir jeden SSH-Client erreichbar (Android

ausgenommen). Unter Windows braucht es fiir SSH und X11-Server ein paar Zutaten mehr.
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= chrome
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¥ linux
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v wiki

¢ windows

= downloads

= tomp

Struktur des Dokuwiki auf Dateiebene: Die Sicherung aller Dateien unter ,,/data“ geniigt,

um im Falle des Falles das Dokuwiki mit allen Daten neu einzurichten.

Putty (oder ahnlich Kitty, beide auf
Heft-DVD) braucht einige Zeit der
»Habituierung®, der fiir X11-Forwar-
ding unter Windows zusitzlich not-
wendige X-Server Xming ebenfalls
(https://sourceforge.net/projects/xmi
ng/). Als Aufrufzeile fir Xming hat
sich das Kommando
xming.exe -ac +bs -multiwindow
-clipboard
in meinem Fall bewahrt. Xming muss
laufen, bevor im Putty-Terminal ein
grafisches Programm wie etwa
recoll &
gestartet wird. In Putty/Kitty muss un-
ter ,,Connection -> SSH -> X11¢ das
X11-Forwarding aktiviert sein. AufSer-
dem ist die Displayangabe ,local-
host:0“ erforderlich.
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Unenthehrliches Dokuwiki

Zum grandiosen Linux-Angebot geho-
ren die ungezahlten grofSen und kleinen
Linux-Serverdienste, die unter Apache
oder Nginx ihre Arbeit erledigen kon-
nen — egal ob im Heimnetz oder im In-
ternet. Zugegeben — manche Dienste
legt man vielleicht wieder ad acta, aber
das ist Geschmackssache: Mich haben
zum Beispiel simtliche UPnP/DLNA-
Medienserver letztlich enttiuscht (Mini
DLNA, Emby, Kodi und mehr), weil die
Metadaten meiner Mediensammlung
einfach zu konfus sind. Und anstatt mit
einem Kalenderdatenserver wie Radica-
le (http://radicale.org/) Clients zu ver-
sorgen, ist ein unabhéngiger Webkalen-
der auf der Homepage am Ende doch
einfacher. Andere Dienste probiert man

Das Linux-Windows-Team

interessehalber aus und bleibt dann fiir
immer hingen. Unentbehrlich ist bei
mir inzwischen das Dokuwiki (www.
dokuwiki.org) im lokalen Netz: Das ent-
hilt nicht nur alle Infos wie Adressen,
Kennworter, Script-Code, sondern dient
auch als schnelle Zwischenablage fir
Notizen, Codezeilen oder URLs fiir alle
Clientgerite. Um ganz wichtige Doku-
mente auch tiber das Dokuwiki zu er-
reichen, gibt es die Erweiterung Filelist
Plugin. Die Markup-Syntax im Doku-
wiki ist durchaus eigenbrotlerisch, aber
das Wichtigste wie die Uberschriften-
hierarchie ist schnell angeeignet, aufser-
dem erledigt der Editor viele Auszeich-
nungen per Schaltflichen.

Highlight
dieses Serverdienstes ist die frappie-
rend einfache Struktur auf Dateiebene:
Alle Seiten bestehen aus purem Text
(»txt“-Dateien) und liegen
»--.Jdokuwiki/data/pages“, Bilder und
Sonstiges in weiteren Verzeichnissen
unter ,,/data“. Daher lisst sich der Da-
tenbestand unter ,,/data® miihelos ex-

Fin mitentscheidendes

unter

tern sichern. Im Falle eines Hardware-
oder Softwareproblems kann man den
Bestand einem neu installierten Doku-
wiki einfach unterschieben, was umge-
hend zum alten Zustand fiihrt.

Das Dokuwiki bleibt bei mir eine lo-
kale Intranetlosung. Allerdings ist die
passende Portfreigabe im Fritzbox-
Router eingerichtet und es ist nur ein
Klick auf das ,, Aktiv“-Kistchen, ein
weiterer auf ,,Ubernehmen® notwen-
dig, um das Wiki via Internet freizuge-
ben. Die offentliche IP-Adresse meines
Netzwerks hinterlegt ein morgend-
licher Cronjob eines Odroid-Servers
auf meiner Homepage, indem er mit
wget ein PHP-Script der Homepage
anstoflt, welches wiederum dort die
Adresse in eine Textdatei schreibt (Ni-
heres in diesem Heft im Internetartikel
ab Seite 44). Es gibt sicher komfor-
tablere Wege via Web ins Heimnetz, als
die aktuelle offentliche IP erst iiber
eine Textdatei der Homepage einzu-
sammeln, aber diese einfache Kon-
struktion reicht vollig, wenn man den
Webzugriff auf einen heimischen Ser-
ver nur gelegentlich braucht.
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Multimedia und Streaming

Das heste Multimedia-

System

Einst kamen Musik und Filme vom DVD-Player, inzwischen aber eher aus dem eige-
nen Netzwerk oder Internet. Linux ist ideal, um sich ein preisgiinstiges Mediacenter
fur das Wohnzimmer einzurichten.

Von Thorsten Eggeling

CD-, DVD- und Blu-ray-Player sind
zu unflexibel, Multimedia-PCs zu
laut und kleine Streamingboxen
bieten oft nicht ausreichend Lei-
stung. Dank Linux und geeigneter
Hardware ist Multimedia im Wohn-
zimmer jedoch kein technisches Pro-
blem mehr und zudem preisgunstig.
Die Software ist weitestgehend ausge-
reift. Trotzdem sollten Sie das jeweilige
System ausfiihrlich mit mehreren Mul-
timedia-Dateien testen und sich damit
vertraut machen. Nichts ist lastiger, als
einen Videoabend vor versammeltem
Publikum wegen Fehlfunktionen un-
terbrechen zu miissen.

Multimedia-Ausstattung

Fiir die optimale Multimedia-Ausstat-
tung muss man die technischen Mog-
lichkeiten, aber auch deren Grenzen
kennen. Die Anspriiche sind durchaus
unterschiedlich. DVDs abspielen oder
eine Diashow auf dem TV-Gerit wie-
dergeben ist keine Herausforderung.
Wer hin und wieder einen selbst ge-
drehten Film prisentieren mochte,
schliefSt den Camcorder am einfachs-
ten direkt am Fernseher an. Geht es
dagegen um eine umfangreiche Audio-
und Videosammlung und um Internet-
streaming, steigt der Aufwand.

Meine
einem Linux-Server, der iiber Netz-
und Video-
dateien sowie die Fotosammlung be-

Ausstattung  besteht aus
werkfreigaben Audio-

reitstellt. Der Server ist auflerdem mit
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zwei TV-Karten (DVB-C) ausgestattet,
die Live-TV und TV-Aufnahmen er-
moglichen. Das hat historische Griin-
de, denn inzwischen gibe es dafiir bes-
sere technische Moglichkeiten (siehe
»Fernsehempfang tber Kodi“). Am
TV-Gerit hangt ein Raspberry Pi 3, auf
dem das Mediacenter Kodi installiert
ist. Die Steuerung erfolgt tiber eine In-

Mini-PC: Ein lautloser Computer in

ScheckkartengroBe wie der Raspberry Pi 3
geniigt sogar fiir HD-Video. Das Betriebs-
system findet auf einer SD-Karte Platz.

frarotfernbedienung, deren Empfanger
per USB mit dem Raspberry Pi verbun-
den ist. Der Ton gelangt vom Raspber-
ry Pi iber HDMI zum TV-Gerit. Mit
diesem ist per SPDIF (Lichtleiter) ein
Teufel-5.1-Soundsystem (Concept E
Digital) verbunden, das firr gentigend
Lautstirke und per Subwoofer auch
fiir satte Basse sorgt.

Die Steuerung des Raspberry Pi 3
kann per HDMI-CEC iiber die Fernbe-
dienung des TV-Gerites erfolgen. Ich
bevorzuge aber die Fernbedienung
Hama MCE Remote Control, die nur
etwa 27 Euro kostet, gut in der Hand
liegt und niitzliche Funktionstasten be-
sitzt (www.pcwelt.de/gfcrSq).

Irrungen und Wirrungen

Warum die genannte Konfiguration fiir
mich optimal ist, erklart sich aus mei-
nen Multimedia-Versuchen der letzten
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zehn Jahre. Am Anfang standen voll
ausgestattete PCs, deren Grafikkarten
auch fir HD-Videos ausreichend wa-
ren. Zum Einsatz kam das Windows
Media Center, das zwar hiibsch anzu-
sehen war, aber weder DVB-S2 noch
DVB-C fir den Fernsehempfang unter-
stiitzte. Es lielen sich auch nicht ohne
weiteres alle Videos wiedergeben, weil
die Codecs fehlten. Das Problem war
mit der Installation der passenden Co-
decpakete zu beheben.

Da der PC zu laut, zu hisslich und
auflerdem ein Stromfresser war, folgten
diverse Mini-PCs. Das wirkte sich
zwar giinstig auf die Stromrechnung
aus, jedoch reichte die Leistung — trotzt
anderslautender Werbung — eher nicht
fir HD-Videos. Immerhin liefen sich
die meisten Dateien dank Linux und
der Multimedia-Oberfliche Mythv
(www.mythtv.org) wiedergeben und
auch der Fernsehempfang per DVB-
USB-Stick funktionierte.

Braucht man {iberhaupt einen
Wohnzimmer-PC, wo doch in einem
Smart-TV ein Betriebssystem inklusive
Multimedia-Oberfldche steckt? In der
Regel ja: Direktes Medienstreaming
von Netzfreigaben ist mit dem TV sel-
ten moglich und UPnNP/DLNA bietet
mir zu wenig Komfort. Immerhin kann
ich am Smart-TV Internetstreams von
Amazone Prime Video und Netflix auf
den Bildschirm befordern. Das funkti-
oniert ordentlich und ist einfach zu
konfigurieren. Fur diese Aufgabe ist ein
Smart-TV tatsichlich besser geeignet
als ein Raspberry Pi mit Kodi.

Kodi auf dem Raspberry Pi

Kodi installieren Sie auf dem Raspber-
ry Pi am schnellsten tiber den Libre
Elec USB-SD-Creator (https://libreelec.
tv/downloads). Der ist fir Linux, Win-
dows und Mac-OS verfiigbar. Legen
Sie die SD-Karte in den Kartenleser
Thres PCs und starten Sie das Tool.
Waihlen Sie die richtige Variante aus,
etwa ,,Raspberry Pi 2 and 3%, und kli-
cken Sie auf ,Herunterladen®. Nach
dem Download wihlen Sie das Lauf-
werk mit der SD-Karte aus und klicken
auf ,,Schreiben.
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Beim ersten Start von Kodi auf dem

Raspberry Pi begriifit Sie ein Assistent,
iiber den Sie den Rechnernamen ein-
stellen und die WLAN-Verbindung
konfigurieren. Aktivieren Sie aufier-
dem die Dienste ,,Samba“ und ,,SSH*.
Sie konnen dann von einem anderen
PC aus tiber das Netzwerk auf das Li-
bre-Elec-System zugreifen. Uber ,,Add-
ons -> Download -> Look and Feel ->
Languages“ installieren Sie das deut-
sche Sprachpaket, das sich auch gleich
per Klick auf ,, Yes“ aktivieren lasst.
Als Nachstes legen Sie eine Biblio-
thek an. Gehen Sie auf ,,Videos -> Da-
teien®, wihlen Sie ,,Videos hinzufii-
gen“ und ,Durchsuchen“. Fir
,,Bilder“ und ,,Musik*“ lauft die Konfi-
guration analog ab. Wihlen Sie als
Quelle beispielsweise einen Ordner auf
einer per USB angeschlossenen Fest-
platte oder uber ,,Windows-Netzwerk
(SMB)“ die gewiinschte Netzfreigabe.
Nach einem Klick auf ,,OK* lisst sich
der Inhalt festlegen. Zur Wahl stehen
,Filme*, ,,Serien“ und ,,Musikvideos*.
Abhingig von der Auswahl ladt Kodi
Coverbilder und Beschreibungen von
unterschiedlichen Onlinediensten.
Nach einem Klick auf ,,Einstellungen*
sollten Sie hinter ,Bevorzugte Spra-
che“ den Wert auf ,,de“ festlegen, da-
mit diese Infos in deutscher Sprache
erscheinen. Die Onlineabfrage erfolgt
erst, wenn Sie zum Abschluss im Dia-
log ,,Inhalte wechseln“ mit ,,Ja“ besta-
tigen. Anschliefend sehen Sie etwa un-
ter ,Filme“ oder ,Serien“ die
Coverbilder und Filmbeschreibungen.
Samba und UPnP/DLNA: Wenn Sie
»Samba® aktiviert haben, taucht der
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Telestar Digibit
R1: Der Sat-IP-
Receiver bietet
vier Tuner und ei-
nen Ethernet-An-
schluss. Die IPTV-
Streams binden
Sie iiber Tvhead-
end HTSP Client
in die Kodi-Ober-
flache ein.

Raspberry Pi etwa bei einem Ubuntu-
PC unter ,Netzwerk“ auf. Sie haben
dann Zugriff auf Laufwerke, die per
USB mit dem Raspberry Pi verbunden
sind. In den ,Einstellungen“ konnen
Sie unter ,Dienste -> UPnP/DLNA*“
die Option ,,Bibliotheken freigeben*
aktivieren. Damit gewdhren Sie UPnP/
DLNA-fihigen Clients im Netzwerk
den Zugriff auf die Medienbiblio-
theken. Mit einem Smart-TV funktio-
niert das in der Regel nicht, weil Kodi
die Streams nicht in ein geeignetes For-
mat umwandelt. Per UPnP lassen sich
jedoch weitere Kodi-Clients mit den
Medienbibliotheken versorgen (iiber
., Videos -> Dateien -> Videos hinzufii-
gen -> Durchsuchen -> UPnP Geréte®).

Fernsehempfang iiber Kodi

Die Kodi-Konfiguration fir Live-TV
ist nicht trivial. Sie bendtigen einen
von Linux beziehungsweise Libre Elec
unterstiitzten USB-TV-Stick. Die Sticks
verursachen im Betrieb jedoch zusitz-
liche CPU-Last, was sich negativ auf
die Gesamtleistung auswirkt. Es ist da-
her besser, den TV-Empfianger auszula-
gern. Die von mir genutzte Losung fiir
Kabelfernsehen besteht aus einem
Ubuntu-Server, auf dem Mythtv lauft
(www.mythtv.org). Im PC stecken zwei
iltere DVB-C-PCI-Karten (Technisat
Cable Star), die von Linux direkt un-
terstiitzt werden. Auf dem Raspberry
Pi ldsst sich der TV-Server iiber das
Add-on MythTV cmyth PVR Client
einbinden - inklusive EPG und Auf-
nahmefunktion. Meine ausfiihrliche
Beschreibung des Setups finden Sie un-
ter www.pcwelt.de/2024481.
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TV-Server: Tvheadend unterstiitzt DVB-Gerate am PC und auch Sat-IP-Geréte. Die Sender-
suche und die Konfiguration der Kanallisten ist allerdings etwas miihsam.

nur aus dem Internet herunterladen
kann. Es ist daher besser, tiber ,,Add-
ons -> Herunterladen -> Aus Reposito-

Inzwischen gibt es eine neue Genera-
tion von DVB-Geriten, die sich unter
Linux deutlich einfacher nutzen lassen.
Sat-IP- oder Kabel-IP-Router (IPTV)
stellen ihre Tuner iiber das Netzwerk
als HTTP- oder RTSP-Stream zur Ver-
fiigung. Ein Treiber ist nicht notig.

Ich verwende fiir DVB-S den Telestar
Digibit R1 Sat-to-IP Router (www.
telestar.de), der mit vier LNB-Eingan-
gen ausgestattet ist und etwa 120 Euro
kostet. Das Gerit liefert eine M3U-
Playlist aus, die tiber das Add-on IPTV
Simple Client den TV-Empfang unter

ry installieren -> Alle Repositories ->
Dienste“ die Software ,Tvheadend
4.2 zu installieren.

Die Konfiguration des TV-Servers er-
folgt tiber den Browser auf dem Linux-
PC und die URL ,http://[IP]:9981<.
»[IP]“ ersetzen Sie durch die IP-Adres-
se des Raspberry Pi. Ein Assistent fiihrt
Sie durch die notigen Schritte. Zuerst
stellen Sie die Sprache ein und legen
Benutzernamen und Passworter fir
Kodi erméglicht. den administrativen Benutzer und ei-

Das ist jedoch nicht die beste Me-
thode, weil das Add-on EPG-Daten

Amazon Video oder Netflix mit Kodi

Ein Kodi-Mediacenter auf dem Rasp-
berry kennt auch gewisse Grenzen.
Die Wiedergabe kommerzieller Streaming-

nen Standardbenutzer fest. Im Fenster
»Netzwerkeinstellungen“ wihlen Sie

Die Filmauswahl erfolgt per Kodi-Add-
on und die zugehérige URL wird einfach
an Chrome ubergeben. Beim Raspberry
angebote aus dem Internet ist unméglich, st das nicht mdglich, weil sich Chrome
weil die Anbieter die Daten verschliisselt  unter Libre Elec nicht installieren lasst.
ausliefern. Es ware die Aufgabe von Ama-  Das Verfahren bleibt unterm Strich eine
zon & Co, passende Software fir den  Notlésung.
Raspberry Pi anzubieten. Immerhin funkti- Wenn Sie es trotzdem ausprobieren
onieren Amazon Prime Video und Netflix ~ mochten, finden Sie eine Anleitung fir
im Browser Google Chrome auf dem PC ~ Amazon Prime Video unter www.pcwelt.
de/bxSyty und fir Netflix unter www.

pcwelt.de/nMqiB7.

etwa unter Ubuntu. Uber einen Umweg
lasst sich das auch in Kodi nutzen.
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Multimedia und Streaming

bei ,,Netzwerk 1 den Eintrag ,,IPTV
Automatisches Netzwerk“ aus der Li-
ste und unter ,,Netzwerk 2 bis ,,Netz-
werk 5¢ jeweils ,,DVB-S Netzwerk“.
Danach stellen Sie eine vorkonfigu-
rierte Kanalliste fiir ,,Netzwerk 1 ein,
etwa ,, 19.2F:Astra“. Bei ,,Netzwerk
2« tippen Sie die M3U-URL ein. Beim
Digibit R1 ist das ,http:/[IP]:8080/
m3u®. Danach beginnt automatisch
die Kanalsuche. Schlieflen Sie den Assi-
stenten ab, ohne ein Hikchen bei den
Optionen zu setzen, und gehen Sie auf
»Konfiguration -> DVB-Inputs -> Ser-
vices“. Klicken Sie auf ,Services zu-
ordnen -> Alle Services zuordnen®.
Entfernen Sie das Hikchen hinter
»Verschliisselte Services einschlieflen*
und setzen Sie eines hinter ,, Verfiigbar-
keit testen®. Klicken Sie auf ,,Services
zuordnen®“. Danach gehen Sie auf
»Konfiguration -> Kanal/EPG“. Ent-
fernen Sie die Hikchen in der Spalte
»Aktiviert bei allen Sendern, die Sie
nicht sehen wollen, und klicken Sie auf
»Speichern®. In die Spalte ,,Nummer*
lasst sich nach einem Doppelklick eine
Ziffer eintragen und so die Sortierung
der Sender dndern.

Auf dem Raspberry Pi missen Sie
jetzt nur noch das Add-on Tvheadend
HTSP Client installieren.

In der Konfiguration des Add-ons
konnen Sie den Wert fiir die IP-Adres-
se des Tvheadend-Servers auf
»127.0.0.1¢ Kodi-
Clients auf anderen Geriten tragen Sie

belassen. Bei

die IP-Adresse des Raspberry Pi ein.
Geben Sie auflerdem Benutzernamen
und Passwort des in Tvheadend ange-
legten Benutzers an. Im Hauptmenii
starten Sie die Fernsehwiedergabe
iiber ,, TV“, indem Sie nach einem
Klick auf ,Kanile“ oder ,,Guide“ zum
gewtnschten Kanal navigieren.

Bei anderen Geriten als dem Digi-
bit R1 verlduft die Konfiguration in
Tvheadend ahnlich. Die Software un-
terstiitzt alle DVB-Geriite, die entwe-
der per USB-Stick mit dem Raspberry
Pi verbunden sind (Linux-Treiber er-
forderlich) oder IPTV-Dienste anbie-
tet. Das funktioniert mit DVB-C,
DVB-S und DVB-T.
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Sagen Sie uns lhre Meinung -
und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz lhren Bediirfnissen und Interessen
entsprechen. Dabei konnen Sie uns helfen! Fiillen Sie einfach unseren Fragebogen
im Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten. Unter
allen Teilnehmern verlosen wir 3 Exemplare des Buchs.

Das Schweizer Messer fiir den Linux-Administrator!

Linux-Server

Das umfassende Handbuch

such

nax

= Linux-Server distributionsunabhingig einrichten und administrieren

= Backup, Sicherheit, Samba, LDAP, Web-, Mail- und FTP-Server,
Datenbanken, Kerberos, IPv6, NFSv4 u. v. m.

= Inklusive sofort einsetzbarer Praxislésungen
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Das u

I Linux-Server

Autoren: Dirk Deimeke, Stefan Kania, Daniel van Soest, Peer Heinlein A isseods Handbuch

Verlag:  Rheinwerk Verlag, 1151 Seiten, 4., aktualisierte Auflage 2016,
gebunden

ISBN ISBN 978-3-8362-4274-5, 49,90 Euro

Wie Sie Linux-Server noch effizienter und nach aktuellen Standards

administrieren, erfahren Sie in diesem Buch. Von Hochverfiigbarkeit tiber EPCWELT
Sicherheit bis hin zu Virtualisierung: Sie lernen Linux-Server intensiv und Jeder Teilneh- | W AN, NA
distributionsunabhzngig kennen. Zahlreiche Praxislésungen und umfassendes UCELCLULUEN | nd Heimnetz
Hintergrundwissen fiir die fortgeschrittene Administration unterstiitzen Sie als Danke- AT
dabei. schoén PC-

WELT Extra

»WLAN, NAS

Aus dem Inhalt und Heimnetz«

= Devices und Paketmanagement = Dateisysteme, Berechtigungen = Scripting 12/2016

und Shell-Coding * Web-, Mail-, Proxy-, FTP- und Druckserver = Samba, LDAP, als PDF (ohne

Kerberos, NFSv4 = Hochverfiigbarkeit * Virtualisierung (KVM, Xen) = Routing, Datentriger). Sie finden den Link
Bonding, Firewalls * DHCP, DNS, Open SSH = Sicherheit: Backup und zum Download des Hefts am Ende
Recovery, Verschlusselung und Zertifikate der Leserbefragung.

So funktioniert’s: Datenschutz: Wenn Sie gewinnen, schicken wir lhnen den
Gehen Sie zur Internetadresse www.pcwelt.de/lin — Sie gelangen Preis per Post zu. Deshalb fragen wir Sie auch nach lhrer

dann direkt zu unserer Leserbefragung und nehmen automatisch Adresse. Datenschutzerkldrung: Alle auf unserer Webseite

an der Verlosung teil. Von der Verlosung ausgenommen sind Mitar- erhobenen Daten werden entsprechend den Vorschriften des
beiter des Verlags und deren Angehdrige. Der Rechtsweg ist aus- Bundesdatenschutzgesetzes (BDSG) und des Informations- und
geschlossen. Telekommunikationsdienstegesetzes (IUTDG) behandelt. Eine
Einsendeschluss fiir das Gewinnspiel Weitergabe der Daten an Dritte ohne ausdriickliche Einwilligung
in LinuxWelt 3/2017 ist der 22.5.2017. des Betroffenen erfolgt nicht. Weitere Infos finden Sie unter

www.pcwelt.de/datenschutz
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Sicherheits-Checks

(Un-)sicher mit Linux

Ein Linux-System eignet sich mit seinen Tools vortrefflich als Werkzeug, das
Schwachstellen auf Servern, in Netzwerken und auf Einzelsystemen ausfindig macht.
Es ist ein zweischneidiges Schwert. Und es hat scharfe Klingen.

Von David Wolski

Den Gedanken, ein Linux-System
sei inhdrent sicherer als andere
Systeme, sollten wir hier gleich
verwerfen. Tatsdchlich sind unge-
pflegte, ungeniigend administrierte Li-
nux-Server ein Graus und das Ende je-
der Form von Sicherheit. Ein Server ist
generell nur so sicher, wie es dessen
Konfiguration zulisst. Die Serverkonfi-
guration spiegelt jeweils den Wissens-
stand des Administrators wider sowie
den Aufwand, der in diese Aufgabe ge-
gangen ist. Ein Linux-Server ist heute
mit geringen Kosten angemietet und
Bastelboards wie der Raspberry Pi
bringen einen Linux-Server schnell und
einfach ins LAN oder per Portweiter-
leitung am Router auch ins Internet.

Dem Autor dieser Zeilen strauben
sich bei dem Gedanken an diese meist
unzureichend administrierten Linux-
Maschinen die Nackenhaare. Denn
der Irrglaube, ein Linux-System sei
einfach schon deshalb sicher, weil es
mit dem Linux-Kernel ausgestattet ist,
hilt sich hartnickig. Natiirlich: Die
groffen schlimmen Liicken stecken
meist nicht in Linux selbst. Es sind
stattdessen die vielen zusitzlich instal-
lierten Serverdienste, PHP-Projekte
oder auch nur deren Plug-ins, die im-
mer wieder Locher reifSen.

Die eigene Erfahrung nach unzihli-
gen Sicherheits-Checks zeigt: Es ist im
Fall von Linux nicht das Betriebssy-
stem oder die Serversoftware, die An-
griffe zuldsst. Meist sind es Konfigura-
tionsfehler, beispielsweise eine
vergessene Datei im Webserver-Root
oder unscheinbare Ergianzungen wie
unsichere Wordpress-Plug-ins, die ei-
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nen Server im Internet angreifbar ma-
chen. Kurz, es sind vermeintlichen
Kleinigkeiten, die einem Pentester wie
mir Zugang zu den getesteten Syste-
men verschaffen.

Die Suche nach Liicken

Mit vertretbarem Aufwand koénnen
wir Linux-Server absichern und mit
grofleren Anstrengungen sogar zu ei-
ner Festung ausbauen. Um die Sicher-
heit zu priifen, sind selbst durchge-
fithrte Einbruchsversuche (,,Pentests*)
ein probates Mittel, unverschlossene
Seiteneinginge, Liicken oder einfach
auch nur zu gespriachige Serverpro-
zesse zu finden.

Gelungene Einbruchsversuche sind
selten das Ergebnis genialer Geistes-
blitze, sondern ergeben sich aus Hart-
ndckigkeit, Detailversessenheit und
den richtigen Tools. Tatsachlich sind
Pentests nicht immer so aufregend,
wie sie in der durchaus gut recher-

chierten Serie ,Mr Robot“ (www.
imdb.com/title/tt4158110) dargestellt
werden. Sie sind eine eher langwierige
Sache, die unendlich lange Checkli-
sten, viel Geduld und eine sehr hohe

Frustrationstoleranz verlangt. Denn
die meisten Angriffsversuche sind
eben nicht erfolgreich und zufillige
Funde sind gar selten.

Wer sich mit Sicherheit beschiftigt,
benotigt die richtigen Werkzeuge, die
eine effiziente Suche nach Sicherheits-
licken unterstiitzen. Linux-Systeme
sind dabei die idealen Begleiter, denn
die meisten Werkzeuge werden fiir Li-
nux entwickelt. In vielen Szenarien ist
es auflerdem wichtig, mit einem Be-
triebssystem zu arbeiten, dass dem an-
gegriffenen Zielsystem dhnlich ist. Und
im Internet dominiert nun mal Linux.
Es ist deshalb kein Zufall, dass nahezu
jeder Sicherheitsexperte oder anarchi-
scher Hacker gleichzeitig ein versierter
Linux-Anwender ist.
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Sicherheits-Checks

Einer der Griinde, warum Linux
hier eine so prominente Rolle ein-
nimmt, ist die Verfugbarkeit von
Script-Interpretern und deren Biblio-
theken: Perl und Python sind mach-
tige, netzwerkfihige Script-Sprachen
und erlauben die Entwicklung giftiger
oder hilfreicher Scripts mit verhiltnis-
mafSig wenig Aufwand.

Heimvorteil fiir den Pinguin

Linux ist Open Source und damit en-
orm anpassungsfihig. Einer der Vorzii-
ge ist, dass Linux so Aufgaben ausfiih-
ren kann, die ein traditionelleres
Betriebssystem nicht stemmt.

Ein Beispiel dafir ist der TCP/IP-
Protokollstack. Der Protokollstack de-
finiert, wie ein Betriebssystem am
Netzwerk teilnimmt, wie einzelne Pa-
kete erstellt und empfangen werden
und wie die unteren Ebenen eines
Netzwerks auf Hardwareebene mit
den hoheren Ebenen wie Anwen-
dungen zusammenarbeiten.

Ein Betriebssystem wie Windows ar-
beitet mit einem Protokollstack, dessen
Funktionen von seinen Entwicklern
fest vorgegeben sind und Microsoft er-
laubt hier weder Modifikationen noch
sind alle Funktionen offen dokumen-
tiert. Klar gibt es Tools wie Nmap und
Metasploit, die auf Windows portiert
wurden. Meistens verlieren diese Tools

dort aber einen Teil ihrer Fahigkeiten,
da der Protokollstack nicht flexibel ge-
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Terminal

:77:8A:41 (Oracle Virtusl

(1 host up) scanned in 10.47 seconds

y.org ) at

virtual NIC)

Eine einfachere Ubung: Nmap ermittelt einen ersten Fingerabdruck des Zielsystems und of-

fene Ports. Nmap kann auch die Art des Systems anhand von Netzwerkpaketen erraten.

nug ist. Fiir Linux-Systeme gibt es des-
halb einfach mehr Werkzeuge dieser
Art und daran wird sich in absehbarer
Zeit nichts dndern.

Im Folgenden wird es praktisch,
denn es geht um Open-Source-Tools
aus dem Werkzeugkasten von Pen-
testern. Um den Aspekt der Legalitat
beim Einsatz dieser Tools machen wir
hier uns keinerlei Gedanken. Denn
Checks gegen den eigenen Server oder
im Auftrag des Serverbetreibers sind
vollig legitim und notig, den echten
Angreifern zuvorzukommen.

Nmap: Offene Ports finden

Welche Dienste ein Zielsystem anbie-
tet, findet ein Portscanner heraus. Das
mit Abstand bekannteste Programm

fiir diesen Zweck ist der Portscanner
Network Mapper (kurz Nmap) des
prominenten Hackers Gordon ,,Fyo-
dor®“ Lyoy. Es ist in allen Linux-Distri-
butionen verfiigbar und iiber die jewei-
ligen Paketmanager schnell installiert.
Um einen hartnickigen Scan gegen
Server zu starten, dient der Befehl

sudo nmap -P0 [Addresse]

Der Parameter ,,-PO“ weist Nmap an,
nicht auf eine Antwort des Servers zu
warten. Dies verhindert einen Ab-
bruch des Scans, falls der Router
ICMP-Anfragen
sollte. In der darauf folgenden Ausga-

(Pings) verwerfen
be auf der Kommandozeile sehen Sie
dann die Ergebnisse des Scans mit-
samt den eventuell geoffneten Ports
des entfernten Systems.

Spezialisierte Linux-Distributionen

Fiir die Suche nach Sicherheitsliicken im Netzwerk und auf
Servern gibt es fiir Linux unzidhlige Programme und
Scripts. Die meisten dieser Helferlein entstehen zunichst fiir den
Eigenbedarf von Hackern und Sicherheitsexperten. Die Codequa-
litét ist nicht immer gut und selten liegen diese (Un-)Sicherheits-
tools in fertigen, leicht zu installierenden Paketen vor. Linux-Livesy-
steme, die auf diese Art von Tools spezialisiert sind, bieten etliche
Werkzeuge fiir Pentests — ohne Kompilieren. Auch das ist ein Vor-
teil von Linux beim Thema Sicherheit. Unter den zahlreichen Linux-
DVDs fiir diesen Zweck ist Kali Linux bemerkenswert (https://www.

kali.org). Denn neben einem gut ausgestatteten Werkzeugkasten
mit vorkompilierten Tools sind die Fahigkeiten des installierbaren

Die Debian-Variante von Kali Linux: Mit seiner sorgfaltigen Zu-

Livesystems unter http://docs.kali.org auch noch sehr umfangreich ~ sammenstellung und ausfiihrlicher Dokumentation auf der Pro-

dokumentiert. jektwebseite setzt sich Kali Linux von dhnlichen Systemen ab.
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Klopf, klopf: Der

Scanner Nikto iiber- 15
priift einen Webser- e
ver auf Fehler und Target IP:

Nachldssigkeiten. In Target Port;
den richtigen Han- HSREC NG
den ist das Tool
Gold wert, denn es Server leaks

zeigt typische Konfi-

gurationsfehler.

bash

Target Hostname:

Server: Apache/2
ino

The anti-clickjacking X-Frame-0
No CGI Directories

NIAL FINDEN

Terminal - daver@debian: ~

BEnikto -h 192.168.0.31
5

192.168.68.31
raspi.fritz.box

80

2016-06-89 11:11:609 (GMT3)

16 (Raspbian)
via ETaqgs, header found with fi
ions header is not

found (use '-C all' to force che

Konsole

Kleinteilig: Nach eigener Erfahrung ist die Arbeit mit Sqimap eine langwierige Angelegen-

heit, denn es gilt, Stiick fiir Stiick Angriffe gegen Eingabefelder auf Webseiten zu bauen.

Zigl: |174.27.135.183

Befehl: |nmap-p-T4-A-v 178.27.135.163

Rachner Diensta Nmap-Ausgabe | Parts / Rechner
T8.2T.135.163

ANLTIETING FA L ums resolucig

Completed Par DNS resolution

MSE: Script =canning 178.27.135.%

Initiating NSE at 14:57

C NSE at :

Betriebs

at 14:57, B.605 eld

rep for ipb21b87a3.d
= up (B.88525 latency)
STATE SERVICE VERSION

22/tcp open  ssh

| ssh-hostkey:

Openssh 6.6:

Rechner filkern

Netratp - zenmap

P Befehlsinformation

¥ aligemeine Informationen
gestartet auf Marz 08, 2017 -14:57

beendetauf; Marz 08, 2017 - 14:57

peschinssens Ports:

¥ Scan-Informationen - Syn

# gescannte Parts: 1

Deensbe:

Offene Ports an einer 6ffentlichen IP-Adresse sind mit Nmap zu ermitteln — hier SSH an

Port 22. Danach kénnen Angreifer als root und mit Zufallskennwértern ihr Gliick versuchen.

Nikto: Webserver iiberpriifen

Ein Webserver soll zwar Inhalte servie-
ren, darf dabei aber nicht zu viele Infor-
mationen iber sich selbst, die verwen-
dete Software preisgeben oder gar
Dateien anbieten, die im Dokument-
root nichts verloren haben. Ein Tool,
das systematisch einen Webserver auf
die typischen Konfigurationsfehler ab-
klopft, ist das Programm Nikto (https:/
cirt.net/Nikto2). Es ist ein Sicherheits-
tool fiir die Linux-Kommandozeile und
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uberpriift einen Webserver auf 6700
hiufige Probleme, die ein potenzielles
Risiko darstellen. Installiert ist Nikto in
den verbreiteten Linux-Distributionen
schnell tiber den jeweiligen Paketmana-
ger. Um einen Webserver zu untersu-
chen, dient der Aufruf

nikto -h [Hostname oder IP-Adres

sel

und Nikto wird im Terminal nach sei-
nen Checks ein ausfiihrliches Protokoll
mit weiterfithrenden Infos ausgeben.

Sqimap: In Datenbanken hohren
Kaum ein Blog, CMS oder Shop kommt
ohne SQL-Datenbank im Hintergrund
aus. Ungeniigend gefilterte Benutzer-
eingaben auf Webseiten erlauben hin
und wieder SQL-Injections. Diese SQL-
Abfragen bieten einen tieferen Blick in
die Datenbank, auf Benutzerkonten
und Kundendaten, die AufSenstehende
eigentlich nichts angehen. Sie gewihren
im besten (also schlimmsten) Fall sogar
Schreibaktionen. Das Datenbank-Back-
End kann dazu dienen, eine Webseite
zu manipulieren oder ganz zu iiberneh-
men. SQL-Injections nicht leicht zu fin-
den, da hier lange Testreihen gegen Ein-
gabefelder auf Webseiten notig sind.
Das Programm Sqlmap, das auch im
Beitrag ,,Datenbankserver absichern
in dieser Ausgabe auf Seite 90 zur Spra-
che kommt, ist das wichtigste Tool fiir
diese Aufgabe. Es ist firr Linux-Systeme
in Perl geschrieben und steht unter
http://sqimap.org zum Download be-
reit. Fine Testreihe des Parameters ,,id
im PHP-Script ,,sections.php einer
Webseite namens ,,example.com® star-
tet dieser Beispielbefehl:
python sqlmap.py -u "http://www.
site.com/section.php?id=51"
Eine nihere Beschaftigung mit Sqlmap
lohnt sich, da nach personlicher Erfah-
rung ein wachsendes PHP-Projekt mit
zahlreichen Plug-ins, etwa eine wu-
chernde Wordpress-Installation oder
ein hochgeziichtetes Shopmonster wie
Magento, gerne mal SQL-Injektionen
durchlasst.

Sicherheit ist ein Thema fiir Fortge-
schrittene, Forscher und IT-Paranoiker
— leider. Denn mit der weiteren Ver-
breitung von Linux auf Servern im ,,In-
ternet of Things“ wird es trotz den oft
vernunftigen  Standardeinstellungen
der Linux-Distributionen auch eine
Menge mehr fehlerhaft konfigurierter
Server geben. Linux und seine Tools
sind hier Teil eines Problems, da eine
ausreichende Administration aufwen-
dig ist; aber zugleich Teil der Losung,
da es eine stattliche Anzahl von Tools
speziell fiirr dieses Betriebssystem gibt,
die jetzt Lucken finden, bevor es ande-
re in boser Absicht tun. [
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Linux und Mac - ein
geniales Gespann

Bei einem alleinerziehenden Vater von zwei Teenagern tiirmt sich im Haushalt ein
bunter Geratepark mit unterschiedlichsten Systemen. Mein beruflicher Alltag wird
zwar von Mac-Hardware dominiert, aber mit Linux passt alles unter einen Hut.

\on Stephan Lamprecht

Nicht nur aus beruflicher Neugier
habe ich eine lange Reise durch
die Welt der Betriebssysteme hin-
ter mir. Vor 16 Jahren fing ich an,
mich ernsthaft mit Linux zu beschafti-
gen. Eigentlich mehr aus einer Laune
heraus — als Alternative zum Windows-
Einerlei. Das erste Ausprobieren fuhrte
dann schnell zum Loschen von Win-
dows-Partitionen und dem Produktiv-
einsatz von Linux auf allen Arbeits-
rechnern. Dennoch haben mich Mac-
Rechner fasziniert, seit ich in den 90er-
Jahren einen der ersten iMacs gekauft
hatte. Der stand liangst im Keller und
verstaubte, als es an der Zeit war, mal
was Neues von Apple zu probieren.
Das endete mit der Anschaffung des
ersten Macbooks, dem dann im Laufe
der Zeit einige Modelle folgten. Fiir
mich ist das Macbook Pro in Sachen
Haltbarkeit, Verarbeitung und Wieder-
verkaufswert ganz weit vorn. Und Li-
nux ist genial, weil es perfekt mit ihm
zusammenarbeitet.

Statt teurer Apple-Hardware
Linux nutzen

Apple beherrscht es perfekt, seinen
Kunden einzureden, dass sich der wah-
re Nutzen seiner Gerite erst dann ein-
stellt, wenn auch das passende Zube-
hor angeschafft wird — zum Beispiel
Time Capsule.

Es wird von Apple als idealer Part-
ner fiir das hausinterne Backuppro-
gramm Time Machine positioniert. Im
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Time Machine

Automatische Datensicherung

L K < i Time Machine

m Rarbundiniumae hinsfiiman ader antfarnan

Time Machine behalt

Time Machine in der Men(leisie anzeigen

Optionen ...

Time Machine ist auf dem Mac niitzlich. Als Ziel kann aber auch einfach eine angeschlos-

sene Festplatte am Raspberry dienen. Das spart Geld und Energie.

Kern ist Time Capsule eine Netzwerk-
festplatte und eine WLAN-Basisstati-
on. Time Machine auf dem Mac ist
ohne Zweifel praktisch, weil es auto-
matisch im Hintergrund seine Arbeit
erledigt und auch mit den Besonder-
heiten des Macs zurechtkommt wie
etwa dem Rechtesystem. Fur die zweite
Komponente gibt es dagegen in un-
serem Haushalt keine Verwendung.
WLAN-Basis ist eine Fritzbox. Fir
eine einfache Netzwerkfestplatte ruft
Apple einen stolzen Preis auf.

Das muss preiswerter gehen und tut
es auch. Eine externe Festplatte und
ein Raspberry Pi samt Gehduse erfil-
len den gleichen Zweck. Die Einrich-
tung ist gar nicht so schwer. An Hard-
ware benotigen Sie einen Raspberry
samt Netzteil und eine externe Fest-
platte, die ausreichend Kapazitit bie-

ten sollte, da Time Machine Backups
uber einen lingeren Zeitraum aufbe-
wahrt. Am schnellsten lduft die Daten-
sicherung ab, wenn der Raspberry per
Ethernet-Kabel mit dem Router, in die-
sem Fall der Fritzbox, verbunden wird.
Auf dem Mac wird die externe Platte
mit Apples Dateisystem formatiert und
dann ausgeworfen. Mit

apt-get install hfsprogrs hfsplus
installieren Sie auf dem Raspberry ein
Paket, um das Apple-Dateisystem lesen
zu konnen. Verbinden Sie die externe
Platte mit dem Raspberry und lassen
Sie sich anzeigen, wie der Datentriger
eingebunden wurde (etwa mit sudo /
sbin/parted). In einem Terminal legen
Sie dann einen Mountpunkt an und
editieren die Datei ,,fstab“:

sudo mkdir -p /media/tm

sudo nano /etc/fstab
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Netatalk ist ein
Datei  Bearbemen Anuchi  Hilfe
wichtiger Baustein
fiir alle Linux-Syste-
me, die Serveraufga-
ben fiir einen Mac
bereitstellen sollen.

Es gibt fiir viele Sys-
icht installiert

| Kafegorien | Suchergeboisse | metakalk

I Netatalk

Appletalk benutzerprogramme

Punkte:

Installieren

teme fertige Pakete, =l

gelegentlich muss i
eines kompiliert |

oy

werden.

Details
Varsor: 2.25.1

£ xeine laufercen Aldionen

Dieses Paket erthalt alle Dasman- und Hi

Matatalc 5T ame Implementienung der AppleTalk-Pronokoll-Suie fir BSD- arge Systeme, Die akiuele Veroffentichung
enthdlt Urnerstiitzung fir EtherTalk Phace T und IT, DOP, RTMP, NBP, TIP, AEP, ATP, PAP, ASP und ARP.

. wie auch die statischs Matatale

Cups kommt unter
Linux und Mac als

View Page Log
Druckerserver zum
Einsatz. Ein Klick Server Settings:
beim Sharing und KeARead v

der Drucker steht

unter Windows und
Mac zur Verfiigung.
Auch Apples Airplay |
funktioniert.

Edit Configuration File

Change Settings

View Access Log View Error Log

E) Share printers connected to this system
Max clients: | 10:
| Allow printing from the Internet
I Advertise web interface
— Allow remote administration
Use Kerberos authentication (FAQ)
! Allow users to cancel any job (not just their own)
B Preserve job history
Retain Documents: | 14

| Save debugging information for troubleshooting
Max log file size: |-

Der Eintrag dort sieht etwa wie folgt
aus (abzuindern auf die bei Thnen zu-
treffenden Werte):

/dev/sda2 /media/tm hfsplus

force,rw,user,auto 0 0
Der Befehl
sudo mount -a
bindet die externe Platte dann ein. Jetzt
muss auch noch ordentlich Software
installiert werden — darunter der Ava-
hi-Daemon und Netatalk. Dies wird
dann kompiliert und ermoglicht die
Kommunikation zwischen dem Mac
und der externen Platte.

Wenn die Installation und das Kom-
pilieren geklappt haben, ist die meiste
Arbeit erledigt. Denn dann ist es nur
noch ratsam, einen Benutzer fir die
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Datensicherung anzulegen. SchliefSlich
muss nur noch eine Konfigurations-
datei angepasst werden.

Mit Linux drucken: Mac und
Windows

In einem modernen Haushalt mit meh-
reren Personen gibt es drei typische
Herausforderungen:

1. Internetzugang fiir alle: Darum
kiimmert sich die Fritzbox.

2. Gemeinsamer Zugriff auf Musik
und Filme: Die Herausforderung ist
dank Spotify, Netflix und Co. eigent-
lich keine mehr. Fur das Wohnzimmer
ubernimmt ein kleiner Raspberry die
Aufgabe, Titel von Spotify auf das
Soundsystem zu tibertragen.

Linux und Mac im Team

3. Drucken fiir alle: Grundsitzlich
konnte ja jeder einen an seinem Rech-
ner angeschlossenen Drucker freige-
ben. Nur konnen die anderen dann
natiirlich nur drucken, wenn der Rech-
ner eingeschaltet ist. Das ist auf die
Dauer keine Losung. Und auch hier
erweist sich Linux als der Briickenbau-
er zwischen den Welten schlechthin.
Ein Thin Client, der frither diese Auf-
gabe iibernommen hat, wurde bereits
vor einiger Zeit in den Ruhestand ge-
schickt. Ersetzt hat ihn ebenfalls ein
Raspberry, der per Ethernet mit dem
Heimnetz verbunden ist. Der Drucker
ist iiber seine USB-Schnittstelle mit
dem Rechner verbunden. Damit Mac
und Windows ihn finden, wurde der
Drucker iiber Cups freigegeben.

Dazu sind auf dem Raspberry Pi ei-
nige Pakete notwendig:
sudo apt-get install avahi-daemon

cups cups-pdf python-cups
Danach muss noch die Konfiguration
des Druckerservers angepasst werden,
damit dieser nicht mehr nur uber die
lokale Schnittstelle Druckauftriage ent-
gegennimmt. Uber die Weboberfliche
von Cups fugt man dann den Drucker
hinzu und gibt ihn frei. Das Praktische
daran ist, dass auf diese Weise auch das
von Apple auf seinen Tablets verwen-
dete Airprint mitaktiviert wird.

Das Machook - ein perfektes
Linux-Notehook

Linux auf dem Mac laufen zu lassen,
ist dank Virtualisierer problemlos
moglich, allerdings auf die Dauer aus
Leistungsgriinden keine ideale Losung.
Die Installation auf dem Macbook ist
aber nicht besonders schwierig. Zu-
nachst miissen Sie Ubuntu startfihig
auf einem USB-Laufwerk installieren.
Dazu laden Sie sich eine aktuelle Versi-
on in Form einer ISO-Datei auf Thren
Rechner. Anschliefend benotigen Sie
Unetbootin (auf Heft-DVD, Download
unter http://unetbootin.github.io/). Das
Programm gibt es fiir Linux, Mac und
Windows. Es dient allein dem Zweck,
die ISO-Datei so auf den Stick zu ko-
pieren, dass dieser bootfihig ist, und
unterstiitzt dabei eine riesige Zahl von
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Distributionen. Wenn Sie also bei-
spielsweise lieber Kubuntu oder Linux
Mint installieren wollen, geht das auch.
Hat das Programm seine Arbeit erle-
digt, probieren Sie den Stick einfach
aus, etwa dadurch, das Sie einen Win-
dows-Rechner mit ihm starten. Auf
dem Mac muss jetzt erst einmal Platz
fir das zweite System geschaffen wer-
den. Das Festplattendienstprogramm
von Mac-OS X macht das Anlegen ei-
ner neuen Partition ganz einfach. Wie
viel Platz man dem zweiten System ein-
rdumt, ist natiirlich eine Frage des per-
sonlichen Geschmacks. Bei mir teilen
sich die Systeme die Platte briiderlich.

Um Ubuntu dann auf dem Mac in-
stallieren zu konnen, wird noch ein
Bootmanager benotigt, der auf die Be-
sonderheiten des Mac eingeht. Refind
(www.rodsbooks.com/refind/index.
html) ist ein Bootmanager, der sich in
das System einbindet und nach dem
Start die Auswahl ermoglicht. Da Mac-
OS X (in dem sehr viel Unix steckt,
genauso wie in Linux selbst) es nicht
gern hat, wenn der Nutzer an sensiblen
Bereichen wie dem Systemstart herum-
fummelt, ist die Einrichtung des Boot-
managers in den aktuellen Mac-OS-
Versionen komplizierter, aber auch in
finf Minuten erledigt. Damit sind die
Vorarbeiten erledigt. Der Mac wird
neu gestartet und der USB-Stick er-
scheint im neuen Bootmanager als Ein-
trag. Nachdem das Linux-System lduft,
konnen Sie es in aller Ruhe ausprobie-
ren und auf Wunsch dann installieren.
Refind kann iibrigens auch auf ande-
ren Systemen eingesetzt werden und
ersetzt bei Bedarf den Bootmanager —
auch auf einem Windows-PC.

Viele Linux-Tools laufen auf dem
Mac

Das Betriebssystem des Mac ist Unix-
artig. So nutzt der Mac beispielsweise
ebenfalls das

Cups. Das macht viele Dinge leichter.

intern Drucksystem
Das Wissen tiber Interna des Betriebs-
systems kann oft einfach analog auf
das jeweils andere System ubertragen
werden. Und die technologische und
konzeptionelle Nihe fiihrt auch dazu,
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@0 e UNetbootin

(D Distribution Linux Mint

Homepage: hitp:/flinuxmint.com

instailer can optionally ba launched.

B 17.2_Live

Description: Linux Mint is a user-friendly Ubuntu-based distribuion which includes
additional proprietary codecs and other software by default.
Install Notes: The Live version allows for booting in Live mode, from which the

Mit Unetbootin lan-
B det eine Distribution
erst einmal als boot-
fahiges System auf
dem USB-Stick. Mit
Zusatzsoftware
Iasst sie sich dann
auf dem Mac instal-

emacs-clang-complete-amync:
& Aspositorys mack
generate-json-achema
eettings-teskiop-schamas
Imagermagick
imagemagick @6

jemalioc

[sonschamazpojo
libpagemaker

prasmkos

remake

remiarshal

riamann-cllant

riamann

sendamsil

srakemaks

& Doctor

S Aktualisieren

spaceman-diff

Ilarrmationen Gher dis sisgewahite Formel

lieren.
Diskimage 180
Space used fo preserve files across reboots (Ubuntu only): |0 ~ MB
Type: USB Drive B Drive: B OK Cancel
ece Cakebrew
& amal o)
Vo aktusivie v [e—
i [ys—
E instailiort advancemame
e archivemel
VR asciinema
O Alig Farmetn asciinemalgil
@ sister bytaman

Micht insta..,
Micht Inata..

Micht insts_

Mit einem Werkzeug wie Homebrew und dessen Benutzerschnittstelle kénnen viele Linux-

Programme direkt unter Mac-OS X genutzt werden.

dass sich viele Linux-Werkzeuge direkt
auf einem Mac weiternutzen lassen.
Moglich wird das tber eine eigene Pa-
ketverwaltung mit dem Namen Home-
brew. Sie nutzt die auf dem Mac ohne-
hin installierten Script-Sprachen und
kompiliert viele bekannte und weniger
bekannte Linux-Programme direkt aus
den Quellen. Das System ist so clever
programmiert, dass auch absolute Li-
nux-Einsteiger damit zurechtkommen.
Auch wenn es fast albern erscheint:
Fur Homebrew gibt es sogar eine App
- typisch Mac-Nutzer eben.

Uiber Plattformen hinweg
arbeiten

Ich nutze meine Rechner in erster Linie
fiir das Schreiben. In der Zusammenar-
beit mit Auftraggebern missen die un-

terschiedlichsten Formate abgeliefert
werden. Redaktion eins wiinscht sich
nur ODT-Dateien von Libre Office,
wihrend die nichste auf Microsoft-
Office-Formaten besteht.

Deswegen schreibe ich alle meine
Texte in Markdown. Das ist eine Aus-
zeichnungssprache fiir Textdateien —
ein wenig wie HTML, nur viel ein-
facher. Am Ende nutze ich einen
Konverter wie Pandoc, der dann ein-
fach aus den Textdateien die Formate
erzeugt, die sich die Auftraggeber
wiinschen. Da auf meinem Dateiser-
ver ohnehin Linux liuft, habe ich
dann auch gleich ein Script geschrie-
ben, das in regelmifligen Intervallen
gednderte Dateien Uber Pandoc kon-
vertiert. So habe ich stets einen aktu-
ellen Zwischenstand.
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Linux-Vollversorgung

Mit Linux geht alles: Meine Desktops laufen mit Linux und als Multimedia-System
dient ein Raspberry Pi 3 mit Libre Elec. Fiir das Hobby Fotografieren gibt es exzel-
lente grafische und textbasierte Tools und fiir die Backupstrategie rsync und cron.

Von Jirgen Donauer

Die Installation moderner Linux-
Distributionen ist kein Hexenwerk
und Libre Office lduft unter Linux
besser als unter Windows. Das wis-
sen die meisten. In diesem Beitrag
mochte ich daher auf etwas versteckte-
re Werkzeuge eingehen, die mir das Le-
ben so viel leichter machen. Fir mei-
nen Teil beginne ich im Zentrum
meiner Umgebung — dem Server.

Der kleine zentrale Server

Der Server ist keine dicke schwarze
Kiste mit Starkstromanschluss, son-
dern eine in die Jahre gekommene
i386-Maschine mit einer Intel-Atom-
CPU und zwei GB RAM. Darauf liuft
Ubuntu 16.04 LTS, das von 12.04
uber 14.04 immer aktualisiert wurde.
Die bescheidene Hardware ist fur die
Serverrolle vollig ausreichend.

Auf dem Server lduft eine Next-
cloud-Instanz. Damit synchronisiere
ich Adressbiicher, Kalender und Daten
uber verschiedene Rechner. Als zentra-
le Stelle, um Systeme auf demselben
Stand zu halten, ist die private Cloud-
losung hervorragend. Nextcloud ist
daher keine reine Backuplosung — zur
Datensicherung komme ich unten.

Der kleine Server verfiigt tiber eine
relativ grofse Festplatte. Darauf befin-
den sich Multimedia-Dateien und der
entsprechende Ordner ist uber NFS
freigegeben, was in reinen Linux-Um-
gebungen die beste Leistung verspricht.
Auch ein Raspberry Pi 3 mit Libre Elec
bedient sich dort. AuSerdem arbeitet
der UPnP-Server ushare, damit auch
Android-Gerite zugreifen konnen. Li-
bre Elec auf dem Raspberry konnte ei-
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gentlich auch dieses UPnP nutzen, ist

aber tiber NFS performanter.

Tools fiirs Fotografieren

Open-Source-Werkzeuge helfen mir,
das Hobby Fotografieren angenehmer
zu machen. Das Programm Digikam ist
eines der besten Verwaltungspro-
gramme fiir Fotos. Das Tool hat eine
gewisse Lernkurve, die sich aber lohnt.
Mit Darktable und Raw Therapee ste-
hen zwei sehr gute digitale Dunkel-
kammern zur Verfigung. Den letzten
Feinschliff gebe ich den Fotos mit der
Bildbearbeitung Gimp.

Diese grafischen Programme sind re-
lativ bekannt. Viel spannender ist, was
sich mit den Fotos auf der Kommando-
zeile anstellen lasst. Zum Beispiel kon-
nen Sie mit Hilfe von Image Magick,
das sich in den Repositories der mei-
sten Distributionen befindet, Bilder im
Stapelbetrieb verkleinern. Der folgende
Befehl wirde alle JPG-Dateien eines
Ordners auf 1280 Pixel Breite verklei-
nern. Die Hohe wird dabei automa-
tisch passend skaliert:

mogrify -resize 1280 *.jpg
Mogrify iiberschreibt die Original-
dateien. Wenn Sie das vermeiden wol-
len, nehmen Sie das Tool convert, das
sich ebenfalls im Image-Magick-Paket
befindet. Mit Image Magick und
Kommandozeilentools erstelle ich
Zeitrafferaufnahmen (siehe http:/bit.
ly/2IQTZc6) inklusive Ausrichten und
Entflackern.

Das weitere Open-Source-Programm
Hugin ist fiir Panoramaaufnahmen
und 360-Grad-Bilder einschlagig. Der
Panoramamodus in Kameras iiber-
zeugt mich nicht, denn meist sind Be-
reiche Uber- oder unterbelichtet. Mit
mehreren HDR-Aufnahmen kombinie-
re ich die Bilder nachtraglich und er-
halte auf diese Weise wesentlich besse-
re Ergebnisse. Die Bilder auf der
nichsten Seite dienen als Beleg: Das
obere Bild wurde mit dem Panorama-
modus der Kamera aufgenommen. Le-
diglich der Fluss uberzeugt, das Griin
ist zu matt, der Himmel informations-
los. Das Bild unten entstand mit Hugin
aus mehreren HDR-Fotos.
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Automatische Backups mit Linux
Alle meine Gerite sichern ihre Home-
Verzeichnisse automatisch via rsync
und Cronjob in einen dafiir vorgese-
henen Ordner auf dem Server. Jedes
Gerit bekommt hier sein eigenes Ver-
zeichnis. Das klingt redundant, ist es
auch, aber Speicherplatz ist heutzutage
kein Problem. AufSerdem liegen die
groffen Datenmengen, meine Fotos,
nur auf meinem Hauptrechner. Da
rsync mit Updateschalter ,,-u“ nur die
Anderungen iibertrigt, laufen die
Backups sehr schnell durch. Meine
Rechner sichern alle drei Stunden.

Im Backupordner befindet sich auch
ein Verzeichnis, in das der Server die
Datenbank der
mysqldump und einem Cronjob si-

Nextcloud mittels

chert. Da ich etwas paranoid in Sachen
Datenverlust bin, werden simtliche
Daten vom Server noch einmal auf eine
externe USB-Festplatte kopiert. Dieses
zusitzliche Backup des Servers startet
automatisch, sobald ich den USB-Da-
tentrager anschlieffe. Das Stichwort an
dieser Stelle ist udev und verdient eine
genauere Erkldrung.

Externe Festplatte via udev identi-

fizieren: Stecken Sie eine externe USB-

Festplatte an und geben Sie dann die-

sen Befehl im Terminal ein:

sudo udevadm info -a -n /dev/sd[x]
| grep '{idVendor}' | head -nl

Dabei steht ,,/dev/sd[x]* fiir die Ken-

nung der Festplatte. Mit dem Befehl er-

halten Sie die Hersteller-ID. Der nachste

Befehl ermittelt die Produkt-ID:

sudo udevadm info -a -n /dev/sdX |
grep '{idProduct}' | head -nl

Im konkreten Fall konnten die Ergeb-

nisse etwa ,ATTRS{idVendor}==

"1d6b"“ und ,,ATTRS{idProduct}==

"0002"“ lauten. Nun erstellen Sie im

Verzeichnis ,,/etc/udev/rules.d/“ eine

neue udev-Regel, die zum Beispiel den

Namen ,,100-backup-server.rules® er-

hilt. Dort fugen Sie etwa diese Zeile

ein (alles eine Zeile):

ACTION=="add",
ATTRS{idVendor}=="1d6b",
ATTRS{idProduct}=="0002",
ENV{DEVTYPE}=="usb device",
RUN+="/[Pfad] /script.sh"

LinuxWelt 3/2017

Mach einer neuen Quelle suchen

WAS WIR AN LINUX GENIAL FINDEN SPECIAL Il

Der Ordner mit den
Multimedia-Da-
teien ist via NFS
freigegeben. Die

oK

Abbrechen

Spezialdistribution
Libre Elec mit Kodi
auf einem Rasp-
berry Pi nutzt diese
Datenquelle.

Das Problem dabei ist, dass der udev-

Daemon nun eigentlich blockiert ist
und das System den Prozess nach weni-
gen Sekunden automatisch beendet.
Das Backup kann und wird oft langer
dauern. Sie umgehen das Problem, in-
dem Sie auf ein Script verweisen, in
dem ebenfalls wieder ein Script gestar-
tet wird, das mit einem ,,&“ endet. In
der ,,script.sh® konnte daher etwa die-
se Zeile stehen:

/ [Pfad] /backup-script.sh &

Der eigentliche Backupcode fiir rsync
steht dann in dieser ,,backup-script.sh*.

Alles ist miglich

Linux und Open Source bieten Lo-
sungen fur praktisch jede Aufgaben-
stellung. Ich habe bisher fiir jedes Pro-
blem eine Losung gefunden. Die

Werkzeuge sind alle da, oftmals ist nur

Es gibt Open-Sour-
ce-Programme wie
zum Beispiel Hugin,
mit denen Sie Fotos
sehr einfach und
schneller verbessern
konnen. Das Beste

daran - sie kosten
alle nichts.

der geringe Bekanntheitsgrad das Pro-
blem. Hier hilft nur ein klares Ziel: So-
bald Sie wissen, was Sie wollen, kon-
nen Sie sich auf die Suche machen.
Haufig hatten schon andere Personen
dhnliche Anliegen und Sie konnen
darauf aufbauen.

Dabei kann es auch exotisch zuge-
hen: Ich brauchte zum Beispiel einen
einfachen Wassersensor, der mir ein E-
Mail schickt. Meine Losung bestand
aus einem dlteren Raspberry Pi und
zwei Driahten (http://bit.ly/2kTvmMa).
Keine ideale Losung, aber sie funktio-
niert (siche Aufmacherbild). Dabei
habe ich von einem anderen Projekt
profitiert, das ich auf http:/fritzing.org/
gefunden habe. Sie miissen bei Linux
nicht alles selbst wissen. Es reicht zu
wissen, wo die passenden Informatio-
nen zu finden sind.
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Arbeitserleichterung

Umfangreiche Méglich-
keiten zur Softwareaus-
wahl gehéren zu den
Stérken von Linux. Das
kostenlose Angebot reicht
von Serverapplikationen
bis hin zu niitzlichen
Desktopwerkzeugen.

Von Jorg Thoma

Linux bietet kostenlose Software,
die schnell installiert und genau-
so schnell wieder restlos deinstal-
liert ist. Neben
dungen fir den Alltagsgebrauch gibt

Desktopanwen-

es ausgereifte Serversoftware. Zu mei-
nen Favoriten gehort der IMAP-Ser-
ver Dovecot, mit dem ich meine di-
versen Mailkonten verwalte. Meine
virtuellen Maschinen in Virtualbox
steuere ich per Kommandozeile.

Virtualisierung mit Virtualbox

Neue Versionen von Linux-Distributi-
onen, neue Desktops ausprobieren, ak-
tuelle Software testen — ohne Virtuali-
sierung miisste ich jede Woche mein
System neu aufsetzen. Virtuelle Ma-
schinen sind schnell angelegt und eben-
so schnell wieder geloscht. Noch
schneller geht das per Script, denn Vir-
tualbox lésst sich vollstindig per Kom-
mandozeile steuern. Das zentrale
Werkzeug dafiir nennt sich Vboxma-
nage. Der Befehl
vboxmanage createvm --name "Ubun
tu Test" --ostype Ubuntu 64
--register
legt eine neue virtuelle Maschine mit
dem Namen ,,Ubuntu_Test“ an, in der
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B aligamein

bunts_Server

Hame: Ubunt
Briniehsystem  Ubunta {[64-bit)

r

T IzAME
e

oe

aaster: [CVD] leer
Th

Ubueiti_Serverdl sarmal 8,00 GB)

ein 64-Bit-Ubuntu lduft. Simtliche gil-

tige OS-Typen konnen Sie sich mit

vboxmanage list ostypes

anzeigen lassen. Der nichste Befehl

weist der virtuellen Maschine

vboxmanage modifyvm "Ubuntu Test"
--memory 1024 --acpi on

ein GB RAM zu und aktiviert die

ACPI-Schnittstelle. Mit

vboxmanage createmedium --filename
Ubuntu.vdi --size 16000

entsteht eine virtuelle Festplatte mit

16 GB und der Befehl

vboxmanage storagectl --name "SATA
Controller" --add sata

erstellt einen SATA-Controller, der mit

vboxmanage storageattach "Ubuntu
Test" --storagectl "SATA Con
troller" --port 0 --device 0
--type hdd --medium Ubuntu.vdi

der virtuellen Maschine hinzugefugt

wird. SchlieSlich richtet

vboxmanage modifyvm "Debian Ser
ver" --nicl nat --nictypel
82540EM

die unentbehrliche Netzwerkkarte ein.

Diese Befehle mogen im Vergleich zur

grafischen Oberfliche umstindlich er-

scheinen. Uber ein Bash-Script mit
Platzhaltern und Abfrage einiger varia-
bler Groffen wird die Einrichtung iden-
tischer und dhnlicher virtueller Ma-
schinen aber ungleich komfortabler.
Virtuelles Windows auffrischen:
Obwohl mein Hauptsystem Linux ist,
komme ich berufsbedingt nicht ohne
Windows aus. Windows lauft parallel
in einer Dualboot-Konfiguration. Fiir
einen schnelleren Zugriff habe ich
Windows zudem in Virtualbox unter
Linux installiert.

Nervig dabei ist, wenn Windows
beim gelegentlichen Start erst einmal
alle ausstehenden Updates nachinstal-
lieren will und das System minutenlang
blockiert ist. Die Losung: Ich starte das
virtuelle Windows regelmafSig zu einer
bestimmten Uhrzeit per Script. Dazu
dient der Befehl
VboxHeadless -s [Name der Virtual

box-Installation]

Das Update lasst sich unter Windows
so konfigurieren, dass ausstehende Ak-
tualisierungen automatisch installiert
werden und sich das virtuelle System
danach wieder abschaltet.
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tnet |hostonly|
generic|natnetwork]
--nlctype<l-N= AMTSCITAA|AMTICETI|
B2540EM|82543GC | B2545EM |
wirtio]
[--cableconnected<i-N= on|aff]
[--nictrace=1-N> on|aff]
[--nictracefile<1-N> <filename=]
--nicproperty<i-N> name={value]]
nicspeed<i-N> <kbpsa]
nicbootprio<i-N> <priority=]
[--nicpromisc<i-N> deny|allow-vns|allow-all]
--nicband thgroup<1-N= none|<name=]
bridgeadapter<i-N> none|<devicename>

i tel-N |defaultl
Alles geht per Script-Befehl: Virtuelle Ma-
schinen in Virtualbox lassen sich komplett
per Befehlszeile einrichten und steuern.

IMAP-Server mit Dovecot

Als Besitzer zahlreicher E-Mail-Konten
uberlasse ich die Verwaltung meiner
elektronischen Post nicht mehr dem
Client oder den Anbietern, sondern
verwende dazu mehrere IMAP-Server.
Mit einem sammle ich die E-Mail an
zentraler Stelle, zu der ich von allen
Gerdten Zugang habe. Dieser IMAP-
Server liduft bei einem externen Anbie-
ter. Ein zweiter IMAP-Server wird re-
gelmifig mit dem ersten synchronisiert
und dient als Backup und Archiv. Ein
IMAP-Server ist gentigsam und lduft
bei mir zu Hause auf einem alteren
Raspberry Pi B+. Einmal tdglich er-
stellt dort ein Script ein zusitzliches
Backup aller E-Mails auf einer exter-
nen USB-Festplatte.

Besonders zu empfehlen ist der
IMAP-Server Dovecot. Er gilt als sicher
und hat iiber 15 Jahre keine nennens-
werte Sicherheitsliicke erlebt. Egal ob
man Thunderbird, Evolution, Apple
Mail, die E-Mail-Programme auf An-
droid-Geriten oder Microsofts Out-
look verwendet — auf Dovecot kénnen
alle zugreifen. Er ist schnell aufgesetzt
und nach der Installation zumindest
als Archiv sofort nutzbar. Man kann
sich anschlieffend auf die erweiterte
Konfiguration konzentrieren.

Mails an Dovecot weiterleiten:
Dovecot kann E-Mails nicht von den
Providern abholen — dazu verwende ich
Fetchmail. Da inzwischen alle Provider
verschliisselte Verbindungen verwen-
den, ist die Einrichtung nicht ganz trivi-
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Umfangreiche Dove-
cot-Dokumentation:
Der IMAP-Server
Dovecot kennt viel-
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al. Es gilt, das Zertifikat des Providers
zu installieren und den Fingerprint zu
ermitteln. Diverse Anleitungen im Inter-
net erkldren das Vorgehen. Fetchmail
gibt die E-Mails dann an das Postsy-
stem (meist Postfix) der jeweiligen Dis-
tribution weiter. Bei der Installation von
Dovecot wird meist automatisch eine
Verbindung zwischen Postfix und dem
IMAP-Server eingerichtet. In der Log-
datei ,,/var/log/mail.log“ lasst sich der
interne E-Mail-Verkehr tiberpriifen.
Wer einen IMAP-Server auf einem
Server einrichtet, der direkt aus dem
Internet erreichbar ist, sollte ebenfalls
auf die Verschliisselung achten. Auch
dazu benotigen Sie ein eigenes Zertifi-
kat — etwa via Open SSL. Allerdings
miissen Sie das Zertifikat spater auf
allen Clients importieren, und da es
mangels offiziellem CA-Root-Zertifi-
kat nicht als vertrauenswiirdig gilt,
kann das zu Problemen fiithren. Es gibt
aber zahlreiche Zertifizierungsstellen,
die kostenlose Zertifikate ausstellen,
die Sie problemlos nutzen konnen,
etwa Cacert (www.cacert.org). Mit
einem solchen Zertifikat erreichen Sie
dann Thren IMAP-Server verschlisselt
iber Port 993. Zum Versenden von E-
Mails nutze ich aus Bequemlichkeit
aber weiterhin die Postausgangsserver
der Provider. Dafir ist aber ohnehin
nicht Dovecot, sondern etwa Postfix
verantwortlich.
Mails sortieren mit Pigeonhole: In
Kombination mit dem Plug-in Pigeon-
hole kann Dovecot eingehende E-Mails
Pigeonhole

automatisch  sortieren.

nutzt dazu die universale Filtersprache

Sieve. Mein externer IMAP-Server sor-
tiert beispielsweise zunichst meine
Post von diversen Anbietern in speziell
angelegte Unterordner, etwa ,,gmx.de“
oder ,,web.de“. Die Struktur der Filter-
regeln folgt einfachen If-Else-Regeln:
:is "to" " [Name]@web.
de" {fileinto "Ordnername";}

if address

Abgesehen von der Abfrage des
Adressfelds kann Pigeonhole auch den
Text der E-Mail nach Stichwortern
durchsuchen, nach dem Datum sortie-
ren, Duplikate aufspiren oder Mar-
kierungen setzen.

Dovecots Admin-Werkzeug: Dove-
cot enthilt ein wichtiges Werkzeug, um
zwei IMAP-Server zu synchronisieren
oder ein Backup eines IMAP-Servers
zu erstellen. Da ich spiter auf meinem
IMAP-Server eine weitere Sortierung
vornehme, verwende ich die Synchro-
Befehls
Doveadm, die simtliche Anderungen
auf beiden IMAP-Servern abgleicht.
Prinzipiell konnen Sie einen solchen

nisierungsfunktion des

per Kommandozeile manuell starten:
doveadm sync -u [Benutzer]

remote: [Benutzer]@[Externe-Ser

ver-Adresse]
Eine automatisierte Synchronisierung
nennt Dovecot ,,Replikation® und er-
fordert das Erstellen spezieller Konfi-
gurationsdateien, die den Replication-
Dienst mit den benotigten Parametern
fuittert, etwa den Zugangsdaten oder
Portnummern. Das offizielle Wiki des
Dovecot-Projekts http:/iwiki.
dovecot.org/ beschreibt die Konfigura-
tion. Dort gibt es auch Hinweise zu

unter

Doveadm und Pigeonhole.
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SOFTWARE | Calligra-0ffice

Calligra - die unbekannte
Office-Suite

Mit Calligra gibt es fur Linux-Nutzer seit vielen Jahren eine Alternative zum populéren
Libre Office. Dennoch ist die Programmsammlung Calligra bisher weitgehend unbe-
kannt. Das liegt auch ein wenig an ihrer wechselvollen Geschichte.

\on Stephan Lamprecht

Die Office-Suite fiir den KDE-
Desktop muss sich vom Anwender
erst entdecken lassen. Denn die
meisten Distributionen bevorzugen
ein vorinstalliertes Libre Office. Wer
Calligra ausprobieren will, ist deswe-
gen meistens dazu gezwungen, erst die
entsprechende Paketquelle fiir sein
System zu integrieren. Auf der Pro-
jektseite werden entsprechende Links
und Hinweise zur Verfiigung gestellt.
Da Calligra auf den Qt-Bibliotheken
basiert, werden unter Ubuntu oder Li-
nux Mint noch eine Reihe weiterer
Pakete eingerichtet.

Die verschiedenen Calligra-
Varianten

Im Rahmen der Entwicklung von Cal-
ligra wurden immer wieder neue Apps
vorgestellt, die dann mehr oder weni-
ger zugig weiterentwickelt wurden.
Ganz aktuell haben die Entwickler die
Version 3.0 der Suite vorgestellt. Funk-
tional unterscheidet sie sich nicht von
der Vorgingerversion. Lediglich einige
Anwendungen wurden aus der Samm-
lung herausgelost und sollen eigenstan-
dig weiterentwickelt werden.

Die Veranderungen der neuen Versi-
on spielen sich ausschliefSlich unter
der Oberfliche ab. Denn hier werden
die neuesten Qt-Bibliotheken genutzt.
Wer Calligra in den Paketquellen sei-
ner Distribution findet, erhilt somit
den Vorginger, der aus den Kernpro-
grammen Words, Sheets und Stage be-
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steht. Das sind die typischen Office-
Komponenten Textverarbeitung,
Tabellenkalkulation und Prisentati-
onsprogramm. Zusitzlich enthalten
sind noch Author fir das Schreiben
von Drehbiichern und E-Books, Flow
zum Zeichnen von Flussdiagrammen,
Kexi als Datenbankanwendung und
schliefSlich Karbon - ein Zeichenpro-
gramm fiir Vektorformate.

Die Kompatibilitidt mit anderen For-
maten ist fiir jedes Office-Paket von
grofler Bedeutung. Calligra speichert
seine Dokumente im gleichen Format
wie Libre Office und kann dariiber hi-
naus auch Dateien im MS-Office-For-
mat ablegen. Das ermdoglicht schon
einmal den Datenaustausch mit ande-
ren Anwendern. Indes gibt es dabei
durchaus einige Tiicken. So werden Sie
Tabellen und auch mehrspaltige Texte,
die in Words angelegt wurden, ohne
Probleme in Libre Office 6ffnen kon-

nen. Das sieht bei der Nutzung von
Textboxen dann leider nicht mehr so
gut aus. Diese sind entweder verscho-
ben oder gar nicht sichtbar. Das ist
schade, da das Rahmen- beziehungs-
weise Boxenkonzept von Words eine
der reizvollsten Funktionen des
Schreibprogramms ist. Wer auf den
Datenaustausch nicht angewiesen ist,
braucht sich in dieser Hinsicht natiir-

lich keine Gedanken zu machen.

Ein eigenstindiges
Bedienkonzept

Calligra versucht gar nicht erst, andere
Programme in Sachen Oberflache und
Bedienung zu kopieren. Der Suite-Ge-
danke wird offensichtlich, wenn meh-
rere Anwendungen aus der Sammlung
gestartet wurden. Alle wesentlichen
Funktionen finden sich an der gleichen
Stelle. Umsteiger aus der Welt von
Microsoft oder Libre Office werden
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sich allerdings nicht auf Anhieb zu-
rechtfinden. Zentrales Element ist ein
Aufgabenbereich, der die Funktionen
nach Gebieten gruppiert. Anwender,
die sich unbefangen auf die Funktions-
paletten einlassen, werden aber schnell
mit der Logik zurechtkommen.

Leider wird Calligra mit nur weni-
gen Vorlagen ausgeliefert. Ein Brief ist
mit Words schnell geschrieben, doch
gerade Sheets gibt sich auf den ersten
Blick etwas sprode. Die mitgelieferten
Templates lassen indes erahnen, dass
mit der Software mehr moglich ist als
nur zu rechnen.

Bei der Eingabe von Formeln fir die
Berechnungen ist ein Assistent behilf-
lich, der tiber den Sinn der Funktion
und die erwarteten Parameter kurz
und biindig aufklirt. Das Angebot
deckt die wesentlichen Aufgabenge-
biete ab, um beispielsweise Rech-
nungen, Stundenzettel, aber auch ein-
fachere statistische Auswertungen
produzieren zu konnen. Stochastik
oder Finanzmathematik sind allerdings
keine Stirke von Sheets.

Uberraschende Funktionen

Bei der Arbeit tiberrascht Calligra den
Anwender immer wieder mit Funkti-
onen. So kann in Words beispielsweise
mit Pfaden gezeichnet werden. Anwen-
der, die mit Gimp oder Inkscape gear-
beitet haben, werden das Konzept ken-
nen und legen mit der Maus rasch
individuelle Pfade und Figuren an. Ein
Pfad kann dann auch dazu genutzt
werden, um Texte daran auszurichten.
Hier wird Words dann tendenziell zu
einem kleinen DTP-Programm.

Die Zeichenfunktionen in Sheets er-
lauben wiederum die Gestaltung von
Ausweisen oder Etiketten, die mit au-
tomatischer Zihlung oder Berech-
nungen gefullt werden.

Mit den Programmen Plan und Kar-
bon bietet Calligra gleich zwei Werk-
zeuge, die es in den anderen Office-
Suiten in dieser Form nicht gibt.

Karbon ist ein ausgewachsenes und
funktionsreiches ~ Vektorzeichenpro-
gramm. Plan tut das, was sein Name
nahelegt: Es handelt sich um eine lu-
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Die Anwendung Plan aus dem Calligra-Paket ist ein ausgereifter und einfach zu bedienen-

der Projektmanager mit verstindlichem Konzept.

penreine Anwendung fiir das Projekt-
management, die alle Kernfunktionen
mitbringt, die erwartet werden durfen.
Dazu gehoren das Anlegen von Ar-
beitspaketen, die Definition von Ab-
hingigkeiten zwischen den einzelnen
Aufgaben, das Zuweisen von Ressour-
cen und auch die Verwaltung von Ko-
sten. Die Visualisierung per Gantt-Dia-
gramm ist ebenfalls problemlos
moglich — und zwar unter einer ein-
fachen und tibersichtlichen Oberfliche.

Mit Braindump gehort in den il-
teren Versionen auch ein Mindmapper
zum Funktionsumfang. Dessen Ent-
wicklung soll aber nicht fortgefithrt
werden. Gegentiber den seit vielen
Jahren bewihrten Apps wie Freemind
hatte es das Programm schwer, zumal
inzwischen auch eine ganze Reihe von
Diensten im Web das Zeichnen von
Mindmaps ermoglicht. Die Darstel-
lung von Calligra wire nicht vollstidn-
dig, ohne Kexi zu erwdhnen: Die Ent-
wickler haben sich bei der Konzeption
von Microsoft Access inspirieren las-

sen. Mit wenigen Mausklicks sind die
Rahmenparameter einer neuen Daten-
bank angelegt. Die Oberfliche glie-
dert die verschiedenen typischen An-
sichten wie Tabelle, Abfragen und
Formulare eindeutig. Worauf Einstei-
ger hier verzichten mussen, ist ein As-
sistent, der durch die verschiedenen
Schritte beim Anlegen fihrt.

Alltagstaugliches Paket

Fir den Einsatz in Unternehmen ist
nicht gedacht.
spricht die unzureichende Kompatibili-
tat mit anderen Office-Formaten und
die gewohnungsbedurftige Bedienung.
Private Nutzer, Schiiler oder Studenten,
die nach schlankeren Anwendungen

Calligra Dagegen

zum Schreiben oder Rechnen suchen,
konnen der Suite aber eine Chance ge-
ben. Das gilt insbesondere auch fir
Nutzer, die eine Losung fir das Pro-
jektmanagement unter Linux suchen.
Plan bietet alle wesentlichen Funkti-
onen, ohne mit selten benotigten Funk-
tionen tberladen zu sein. [ J
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SOFTWARE | Verschliisselung

Verschlusselung mit Tomb

Verschwiegen wie ein Grab: Tomb erstellt verschliisselte Dateicontainer und arbeitet
mit einfachen, aber sehr effektiven Mitteln, die es unter jedem Linux-System gibt. Es

ist damit eine Alternative zu Veracrypt, Truecrypt und Co.

Von David Wolski

Notebook weg — Datentrager weg.
Die Vorstellung, dass die eigenen Da-
ten in die Hande Krimineller gelangen,
ist ein Horrorszenario. Die Erpressung
der Siangerin Lena Meyer-Landrut mit
Nacktselfies, die von einem gestohle-
nen Notebook stammen, zeigt nach
vielen dhnlichen Fillen wieder exem-
plarisch die kriminelle Energie, mit der
Tater gestohlene Daten auswerten. In
diesem Fall liegen zwischen dem ei-
gentlichen Diebstahl und der Erpres-
sung sogar mehrere Jahre.

Als Versicherung gegen Schandtaten
dieser Art bietet sich Verschlisselung
vertraulicher Dateien an, sofern diese
ausreichend sicher ist. Neben der Si-
cherheit des Verschliisselungsalgorith-
mus spielt aber auch immer der Kom-
fort eine wichtige Rolle. Zu komplexe
sichere Konzepte sind fiir den regelma-
Bigen Einsatz oft nicht bequem genug.
Einfache Losungen, die auf den ersten
Blick genial wirken, aber keinem syste-

Tomb-Verschliisselung:

Pro und Contra

[+] einfacher, nachvollziehbarer Aufbau
als Shell-Script (ZSH)

@ basiert auf akribisch kontrollierter
Open-Source-Software

D stellt geringe Voraussetzungen an
ein Linux-System

@ verlangt nach sudo-Berechti-
gungen

@ arbeitet nur unter Linux, nicht platt-
formubergreifend

@ reines Kommandozeilentool

74

matischen Angriff auf die Verschliisse-

lung tiber die nichsten Jahre standhal-
ten konnten, sind nur ein Placebo.

Tomb mit einfachem Prinzip

Tomb benutzt verschlisselte Dateicon-
tainer, die den Inhalt sicher wegschlie-
fen und nur mit einer passwortge-
schiitzten Schlusseldatei offnen. Diese
Container, ebenfalls ,,Tomb“ (Grab,
Gruft) genannt, sind Imagedateien mit
Ext4 als eigenem Dateisystem. Beim
Offnen eines Tombs hingt das Linux-
System das Image unterhalb des Ord-
ners ,,/media“ ein. Um die Verschlusse-
lung und Entschliisselung kiimmert sich
kein obskurer Algorithmus, sondern die
Kryptographie-API des Linux-Kernels
dem Standardtool
Cryptsetup, das beispielsweise auch zur

zusammen mit

Erstellung verschliisselter Partitionen
dient. Tomb erfindet das Rad also nicht
neu, sondern arbeitet mit Standard-
werkzeugen und den Fihigkeiten des

Linux-Kernels. Deshalb ist Tomb ein-
fach gehalten und liegt als lingeres
Script vor, das in ZSH geschrieben ist.
Dennoch vereinfacht es das Offnen und
Schlieffen von Tombs sowie die Schliis-
selverwaltung erheblich.

Die Installation ist nicht weiter
schwierig, obwohl Tomb in die Paket-
quellen verbreiteter Linux-Distributi-
onen bisher nicht eingezogen ist. An
Paketen aus dem Standardrepertoire
verlangt Tomb nach ZSH, Cryptsetup,
GPG und dem Script-Helfer Pinentry.
Installiert ist das alles unter Debian
und Ubuntu und dessen Varianten mit
diesem Kommando:
sudo apt-get install zsh gnupg

cryptsetup pinentry-curses
Aber auch Fedora, Open Suse und
Arch Linux haben diese Pakete in ihren
herkommlichen Quellen auf Lager.
Tomb selbst liegt als ,,tar-gz“-Archiv in
der stets neuesten Version unter https:/
files.dyne.org/tomb als Download be-
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reit — aktuell Version 2.3. Nach dem
Entpacken der Datei mit den Befehlen
tar xzf Tomb-2.3.tar.gz

cd Tomb-2.3

richtet das Kommando

sudo make install

die dort liegende Script-Datei im Sys-
tem ein. Das gelingt ohne Kompilieren,
denn der make-Befehl kopiert in die-
sem Fall lediglich das ausfiihrbare
Script nach ,,/usr/local/bin.

Container und Schliissel

Alle Aktionen, die Tomb ausfiihrt, sind
als Parameter in einer Script-Datei un-
tergebracht. Dazu gehort das Erstellen,
Offnen und Schlieen der Container
sowie die Schlusselverwaltung. Fir ei-
nige Aktionen ist vorangestelltes sudo
notig, denn zum Einhdngen von Images
in das Dateisystem sind root-Rechte
Voraussetzung. Ein neues Tomb mit
100 MB Kapazitit erzeugt anschlie-
Bend dieses Kommando:

tomb dig -s 100 geheim.tomb

Nun muss Tomb einen Schliissel erzeu-
gen und mit diesem den Container ab-
schliefSen. Das erledigt das Kommando
tomb forge -k geheim.key

Eine Besonderheit ist, dass Tomb An-
wender warnt, falls das Linux-System
mit einem Auslagerungsbereich (Swap)
arbeitet, was bei den meisten Systemen
der Fall ist. Theoretisch konnen im
Swapbereich unverschliisselte Daten
aus einem Container landen, wenn An-
wendungen gerade auf dort gespei-
cherte Dateien zugreifen. Um ganz si-
cherzugehen, kann  man  den
Auslagerungsbereich mit dem Befehl
sudo swapoff -a

voriibergehend abschalten. Wenn Sie
Swap nicht abschalten, wird sich Tomb
dariiber beschweren, aber mit dem zu-
sitzlichen Parameter ,,-f*

tomb forge -f geheim.key

trotzdem einen Schlissel erstellen.

Offnen und SchlieBen von
Containern

Es kann auch auf schnellen Rechnern
einige Minuten dauern, bis der Schliis-
sel fertig ist. Nun gilt es, die erzeugte
Schliisseldatei mit einem oder mehre-
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Ein ,,Jomb* ausheben: Tombs sind Imagedateien, die als verschliisselte Container ein eige-

nes Ext4-Dateisystem enthalten. Die gewiin:
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Enter tomb password.

Type the new password to secure your key

Schiliissel erstellen:
Dieser Prozess er-
fordert einige Minu-
ten Geduld. Zum
weiteren Schutz der

Password: {*7#7+*

Schliisseldatei ist
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ren Containern zu verkniipfen, um die-
se zu verschlusseln. In folgendem Bei-
spiel verschliefSt der Schliissel ,,geheim.
key“ den Behilter ,,geheim.tomb*:
tomb lock -k geheim.key geheim.
tomb
Ab sofort kann nur noch die Schliissel-
datei ,,geheim.key“ die Containerdatei
»geheim.tomb 6ffnen“ — nach Eingabe
des zuvor vergebenen Passworts. Tomb
hiangt mit dem Kommando
sudo tomb open -f geheim.tomb -k
geheim.key
den Container ,,geheim.tomb* ins Ver-
zeichnis ,,/media/geheim“ ein. Weil die-
ser Schritt mit sudo erfolgen muss, ist
das eingehidngte Image zunichst noch
nicht fiir alle Benutzer beschreibbar,
nur fir root. Um den Containerinhalt
fur alle lesbar und beschreibbar zu ma-
chen, ist noch folgender Schritt notig:

sudo chmod 777 /media/geheim/

Ab jetzt wire das Verzeichnis ,,/me-
dia/geheim/“ fiir alle Benutzer be-
schreibbar. Es handelt sich um eine
eingehdngte Imagedatei. Tomb kann
gleichzeitig mehrere solcher Contai-
ner laden. Nach getaner Arbeit
schliefft das Kommando

sudo tomb close

alle geoffneten Container. Ebenfalls
geht dies in vielen grafischen Dateima-
nagern mit einem Rechtsklick auf den
Tomb-Eintrag im Verzeichnisbaum.
Tipp: Obwohl die Schliissel zu Tombs
per GPG zusitzlich mit Passwort ge-
schiitzt sind, wire es keine gute Idee,
Container und Schliissel auf dem glei-
chen Datentriager aufzuheben. Auf die
Passworter wire mit viel Geduld ein
Worterbuchangriff moglich. Ein besse-

rer Speicherort wire ein USB-Stick. @

75

Verschliisselung | SOFTWARE


https://files.dyne.org/tomb
https://files.dyne.org/tomb

SOFTWARE | Thunderbird im Griff

Thunderbird im Griff

Mozilla Thunderbird ist eines der meist verwendeten Mailprogramme.
Die Software kann aber wesentlich mehr, als offensichtlich ist, und die Konfigurati-
onsmoglichkeiten sind nicht immer selbsterklarend.

Von Jirgen Donauer

Wollen Sie bei Mozilla Thunder-
bird ein neues Mailkonto einrich-
ten, dann hilft lhnen ein recht
guter Assistent beim ersten Start.
Haben Sie mehrere E-Mail-Konten,
wird die Sache schon etwas kompli-
zierter: An Mailkonten nachtriglich
Anderungen vornehmen, fiihlt sich
zuweilen wie die Suche nach Oster-
eiern an. Dieser Grundlagenartikel
soll die wichtigsten Funktionen von
Mozilla Thunderbird erkliren und
allgemeine Praxistipps geben.

Ein Hinweis: Das Thema der Mailver-
schliisselung mit der Erweiterung Enig-
mail ist hier ausgespart. Sie finden dazu
eine Anleitung im Artikel ,Tipps &
Tools fir Web und Server ab Seite 44.

Assistent nach dem ersten Start

Starten Sie Thunderbird zum ersten
Mal, offnet sich ein Einrichtungsassi-
stent. Er bietet an, eine kostenlose
Mailadresse via gandi.net einzurich-
ten. Die meisten Anwender haben
aber eine bereits eine Adresse und
wollen diese in Thunderbird weiter-
verwenden. Klicken Sie in diesem Fall
auf die Schaltfliche ,,Uberspringen
und meine existierende Email-Adresse
verwenden®.

Im nichsten Schritt richten Sie das
Konto ein. Tragen Sie Thren Namen, E-
Mail-Adresse und das Passwort fiir das
Konto ein. Klicken Sie nun auf ,, Wei-
ter, kontaktiert Thunderbird seine
ISP-Datenbank (https:/lautoconfig.
thunderbird.net/v1.1/)
die Einstellungen fiir Eingangs- und

und versucht,

Ausgangsserver automatisch zu konfi-

gurieren. Verwenden Sie Google,
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GMX, Yahoo, Hotmail oder andere
prominente Dienste, wird die Konfigu-
ration zum Kinderspiel. Der Assistent
bietet zum Beispiel bei einer Google-
Adresse gleich IMAP oder POP3 als
Protokoll fur den Posteingangsserver.
Passen die automatischen Einstel-
lungen von Thunderbird nicht, miissen
Sie iiber die Schaltfliche ,,Manuell be-
arbeiten“ nachbessern.

Haben Sie eine eigene Domain und
miissen die Einstellungen manuell vor-
nehmen, brauchen Sie die Informatio-
nen fiir IMAP oder POP3 beziehungs-
weise SMTP von lhrem Provider. Ist
die Einrichtung erfolgreich, 6ffnet sich

Thunderbird und in der linken Spalte
sehen Sie Thr neues Konto und eine Ru-
brik ,,Lokale Ordner“. Verwenden Sie
wie wir IMAP, dann sind ,,Lokale Ord-
ner“ kaum relevant. Klicken Sie auf
den Hauptpfad eines Kontos oder auf
»Lokale Ordner, finden Sie die Sekti-
onen ,.E-Mail“, ,Konten“ und ,,Er-
weiterte Funktionen®, die der nichste
Abschnitt erklart.

»Konten“ und , Erweiterte
Funktionen“
Klicken Sie unter ,,Konten® auf ,,Neues

Konto erstellen -> E-Mail“, dann 6ffnet
sich der schon bekannte Installations-

Ihr Name: | Juergen

E-Mail-Adresse: | Lk <t @gmail.com

Passwort:  esssssssssssesse

[ passwort speichern

| Konto einrichten

Einstellungen wurden in der Mozilla ISP-Datenbank gefunden

) IMAP (Nachrichten auf dem Server speichern) POP3 (Nachrichten auf diesem Computer speichern)

Bei groen Mailanbietern wie Google konfiguriert Thunderbird Posteingangs- und Postaus-
gangsserver automatisch. Sie wahlen lediglich zwischen IMAP und POP3.

LinuxWelt 3/2017


https://autoconfig.thunderbird.net/v1.1/
https://autoconfig.thunderbird.net/v1.1/

Assistent. Haben Sie mehr als ein Kon-
to konfiguriert, dann miissen Sie beim
Verfassen einer neuen Nachricht aus-
wihlen, mit welchem Konto sie ver-
sandt werden soll. Das Standardkonto
legen Sie fest, indem Sie in diesem Fen-
ster iiber , Konten -> Konten-Einstel-
lungen bearbeiten“ und weiter unter
,Konten-Aktionen“ ein Konto markie-
ren und ,,Als Standard festlegen®. Bei
Antworten auf eine Mailnachricht
nutzt Thunderbird unabhingig vom
Standardkonto das Mailkonto, das die-
se Mail empfangen hat.

Thunderbird kann nicht nur als E-
Mail-Client, sondern auch als Chatpro-
gramm und Newsreader dienen. Als
Chatoption steht etwa Google Talk zur
Verfiigung. Auflerdem lasst sich auf die
gleiche Weise der eigene Twitter-Feed in
Thunderbird einbinden. Die Einrich-
tung ist sehr einfach und Sie miissen
lediglich den Anweisungen folgen. Wir
fokussieren uns hier auf Mail, Kalender
und Adressbuch.

Wir haben ein IMAP-Konto einge-
richtet und klicken unter , Erweiterte
Funktionen“ zunichst auf ,,Offline-
Einstellungen bearbeiten“. Auch dies
fithrt wieder zum Fenster ,, Konten-
Einstellungen“. Dariiber verwalten Sie
unter anderem ,,Synchronisation &
Speicherplatz“. Ganz oben bestimmen
Sie, ob uberhaupt Nachrichten lokal
abgelegt werden. Im Abschnitt ,,Spei-
cherplatz konfigurieren Sie die Krite-
rien, um Nachrichten herunterzuladen.
Aus Platzgriinden wollen Sie vielleicht
nur die Nachrichten der letzten 30
Tage lokal auf dem Rechner haben -
auf dem IMAP-Server bleiben alle E-
Mails erhalten. Mit den Optionen zum
automatischen Loschen von Nachrich-
ten sollten Sie vorsichtig sein, denn sie
werden sowohl auf dem Server als
auch lokal entfernt.

Bei einem IMAP-Konto finden Sie
unter ,Erweiterte Funktionen® die
Option ,IMAP-Ordner abonnieren®.
Im Unterschied zu den ,,Offline-Ein-
stellungen® legt diese Option keine lo-
kalen Kopien an. Hier geht es nur um
die Ordner auf dem Server, die Sie in
Thunderbird sehen wollen. Eventuell
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Benanssgangs-Serait [SMTP, | Google Mail - s gmad.com Cstandard) =

server finden Sie
nicht in den Server-
einstellungen eines
Kontos, sondern ge-
sondert im Haupt-
bereich der Konto-
einstellungen.

HTML oder Gradk

Viginnksre bearieiwn..

Koreerrhkticnen -

el [dermeiten..

Abteachan | | OK

gibt es alte Mailarchive, die Sie zwar
am Server erhalten wollen, aber nicht
tagtaglich vor Augen haben miissen.
Das sind Kandidaten, die Sie der Uber-
sicht halber nicht abonnieren.

Das Fenster ,,Konten-
Einstellungen“

Zu den Einstellungen der Konten ge-
langen Sie uber das alte Hauptmenu
(Alt-Taste) mit ,,Extras -> Kontenein-
stellungen, im neuen Hauptmenii mit
»Einstellungen -> Konten-Einstel-
lungen“. Unter den ,Server-Einstel-
lungen® konnen Sie den Posteingangs-
server konfigurieren, in welchen
Zeitabstanden auf neue E-Mails ge-
priift, ob der Papierkorb automatisch
geleert werden soll und so weiter.
Eigenartigerweise finden Sie an die-
ser Stelle nichts tiber den Postaus-
gangsserver. Die Informationen zu(m)

Postausgangsserver(n) (SMTP) gibt es

ganz unten in den ,Konten-Einstel-
lungen“. Diese Sektion wird separat
behandelt, da Sie vielleicht mehrere
Postausgangsserver konfiguriert ha-
ben, aber nur einen zum Senden be-
nutzen. Einer ist auf jeden Fall als
»Standard“ eingestellt.

Den Postausgangsserver fiir jedes in-
dividuelle Konto stellen Sie im Feld
uiber den Haupteinstellungen ein, in
denen Sie auch Namen und E-Mail-
Adresse sowie den Text oder Anhang
fiir die Signatur hinterlegen.

Die Bereiche ,,Kopien & Ordner*
und ,, Verfassen & Adressieren erkli-
ren sich von selbst. Unter ,,Junk-Fil-
ter“ bestimmen Sie das Verhalten bei
unerwiinschten Spamnachrichten. Sie
miissen Thunderbird allerdings erst
trainieren. Dazu markieren Sie jede
Nachricht als Junk, die Sie als solche
einstufen. Markiert Thunderbird eine
Nachricht filschlich als Spam, sollten
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.| just couldn’t take it anymore and downloaded a free copy from Mr. Denis Anker. |
switched it on.
Still bere then HIT THIS
" e Add-ons-Managaer - Mogilla Thunderherd
Sie kénnen Add- ation  Machricht  gfontarsSync  Egiras Mo
ons auch direkt i Add-ors-Manager ®
herunterladen und - " q,
. - uf Updates Gherpri
manuell installie- s
glirthch durchgedine Lipdates arzeyen
ren. Das ist zum 7 Was sind AdET SR
Beispiel beim ] o D g st st

Sogo Connector
fiir Remoteadress-
biicher notwendig.

W Alle Add-ons umstelien auf auomatische Akhualisierung
o -

Sie das korrigieren (,,Kein Junk*). Die
Option, Junkmails automatisch zu 16-
schen, ist problematisch, da Thunder-
bird wie jede Software gelegentlich
irrt und somit eventuell eine wichtige
Mail verloren geht.

Wollen Sie ein Konto entfernen,
markieren Sie es und klicken unten
links auf ,, Konten-Aktionen -> Konto
entfernen“. In diesem Drop-Down-
Meni befindet sich auch die Option,
ein Konto als Standard festzulegen.

Die Thunderbird-Einstellungen

Unter ,,Extras -> Einstellungen® (altes
Menii) oder ,,Einstellungen -> Einstel-
lungen® (neues Menii) gelangen Sie zu
den Thunderbird-Einstellungen. Dort
finden Sie allgemeine und globale Ein-
stellungen fiir Thunderbird.

Auf der Registerkarte ,,Verfassen
finden Sie wichtige Schreibhilfen wie
die Prifung auf fehlende Anhinge (im-
mer niitzlich), die automatische Spei-
cherung beim Verfassen und die
Rechtschreibpriifung beim Schreiben
oder vor dem Versenden. Ein echter
Zeitsparer ist die Registerkarte ,,An-
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hiange“, sofern Sie haufig Mailanhdn-
ge erhalten. Bei den meisten Dateity-
pen wird dort ,,Jedes Mal nachfragen*
eingetragen sein. Wenn Sie stattdessen
»Datei speichern“ angeben und einen
festen Zielordner, geht der Anhang au-
tomatisch seinen Weg. Weiterhin
sollten Sie die Registerkarte ,,Daten-
schutz® tberpriifen. Per Standard ist
die Option ,, Websites mitteilen, meine
Aktivitiaten nicht zu verfolgen® (,,Do
Not Track®) nicht aktiviert. Ebenso
konfigurieren Sie hier, wie die Soft-
ware mit Cookies umgehen soll.
Unter ,,Sicherheit“ verwalten Sie die
globalen Einstellungen fiir Junknach-
richten, wobei Sie unter ,Betrugsver-
suche“ bestimmen, ob die Software
Nachrichten automatisch auf Phishing
untersuchen und dann warnen soll.
Hinter ,,Passworter® finden Sie (oder
jeder, der an das System kommt) alle
gespeicherten  Mailkennworter.  Bei
mobilen Notebooks legen Sie am be-
sten ein Masterpasswort fest, das Thre
Kennworter verschliisselt. Das Master-
passwort mussen Sie einmal pro Thun-
derbird-Sitzung eingeben.

Adresshuch, Add-ons und
Kalender

Ein Adressbuch ist bei Thunderbird
Standard. Es ist so eingestellt, dass
Mailadressen von Empfingern beim
Senden einer Nachricht automatisch
unter ,,Gesammelte Adressen® abge-
legt wird. Wollen Sie das nicht, finden
Sie die Einstellung in den Thunder-
bird-Einstellungen unter ,,Verfassen
-> Adressieren“. Sie koénnen so viele
Adressbiicher wie gewiinscht einrich-
ten, wobei sowohl lokale Quellen als
auch LDAP-Verzeichnisse
sind. Fiir letztere brauchen Sie aber

moglich

die richtige Adresse vom Serveradmi-
nistrator oder Provider.

Mochten Sie die Google-Kontakte
mit Thunderbird synchronisieren, hilft
ein Add-on. Klicken Sie in der Menii-
leiste auf ,,Extras -> Add-ons“ und Sie
gelangen zum  Add-ons-Manager.
Rechts oben konnen Sie nach bestimm-
ten Erweiterungen suchen — im Fall der
Google-Kontakte das Add-on
Geontactsync. Der Add-ons-Manager
greift genau genommen auf https:/
addons.mozilla.org/de/thunderbird/
zu. Sie konnten die Erweiterungen dort
auch direkt herunterladen und dann
Nach
Download erhalten Sie eine Datei im
XPI-Format. Klicken Sie im Add-ons-
Manager auf das Ridchen neben dem
Suchfeld und danach auf ,Add-on aus
Datei installieren®. Diese Methode be-
notigen Sie zum Beispiel, wenn Sie den

manuell installieren. einem

Sogo Connector installieren (https:/
sogo.nu/download.html#/frontends).
Damit risten Sie Thunderbird zu
einem Card-DAV-Client auf. Auf diese
Weise konnen Sie ein Remoteadress-
buch anlegen, das sich mit einem Card-
DAV-Server wie Owncloud, Nextcloud
oder Radicale synchronisiert.

Seit Thunderbird 38 wird sicherge-
stellt, dass es immer eine kompatible
Version des Kalender-Add-ons Light-
ning gibt. Suchen Sie danach und in-
stallieren sie die Erweiterung tiber den
Add-ons-Manager. Sie rufen den Ka-
lender iiber die Mentleiste oder mit
Strg-Um-
schalt-C auf. Links in der Seitenleiste

der Tastenkombination
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Dies sind die Schritte, um unter Thunderbird einen Cal-DAV-Kalender einzubinden: Cal DAV wird unter anderem von den Open-Source-Pro-

jekten Owncloud, Nextcloud und Radicale unterstiitzt.

sehen Sie den Standardkalender ,,Pri-
vat“, der sich lokal auf dem Rechner
befindet. Mit einem Rechtsklick da-
runter auf einen freien Bereich kon-
nen Sie weitere Kalender anlegen. Es
offnet sich ein Fenster und Sie haben
die Wahl ,,Auf meinem Computer®
oder ,Im Netzwerk“. Im Gegensatz
zum Adressbuch braucht Lightning
kein Add-on, um Cal-DAV-Funkti-
onen zu nutzen und den Kalender mit
einem Server abzugleichen. Lightning
bietet nicht nur eine Kalender-, son-
dern auch eine Aufgabenfunktion. Sie
offnen die Aufgaben tber die Meniil-
eiste oder mit Strg-Umschalt-D.

Tipp: Card DAV und Cal DAV sind
nicht nur Thunderbird vorbehalten, es
gibt auch Apps fiir Android. Somit
lassen sich Kalender, Aufgaben und
Kontakte iiber mehrere Geridte syn-
chronisieren, die Zugriff auf den glei-
chen Server haben.

Allgemeine Tipps und Backup

Sie sollten die Pfade firr das Thunder-
bird-Profil im Hinterkopf behalten.
Fur Linux, Mac-OS X und Windows
sind sie etwas unterschiedlich — unter
»~/.thunderbird/
[xxxxxxxx].default“, wobei die acht

Linux meist

»x“-Zeichen zufillig generiert werden.

Weiter Infos dazu gibt es in der Thun-
derbird-Dokumentation (http://bit.
ly/2ILCN4M). Im Profil sind alle Ein-
stellungen und E-Mails gespeichert.
Um die komplette Thunderbird-Umge-
bung auf einen anderen Rechner um-
zuziehen oder dort zu klonen, kopieren
Sie den gesamten Profilordner in das
richtige Verzeichnis auf einem anderen
Computer. Haben Sie mehrere E-Mail-
Konten, mochten Sie vielleicht einen
gemeinsamen Posteingang nutzen. Das
geht iiber das alte Menii, das Sie mit
Alt-Taste einblenden, iiber ,,Ansicht ->
Ordner -> Gruppiert“. Nun sind alle
Posteingédnge vereint.

IMAP, POP3, SMTP und Ports

IMAP, POP3 und SMTP sind die typischen Protokolle zur
Ubertragung von Mails. SMTP behandelt das Versenden von
Mails, wird also beim Postausgangsserver verwendet. IMAP und
POP3 sind Protokolle fiir den Posteingangsserver. Bei POP3 wer-
den die Mails immer auf das lokale Gerat heruntergeladen. Dabei
kénnen Sie noch einstellen, ob die Nachrichten sofort vom Server
geldscht werden sollen oder erst beim Léschen auf dem Client.
Eine direkte Synchronisation zwischen Client und Server findet
nicht statt. Wenn Sie Ihre E-Mails bereits auf einem anderen Gerét
mittels POP3 heruntergeladen haben, sehen Sie nicht, welche E-
Mails schon gelesen oder beantwortet wurden.

Bei IMAP arbeiten Sie direkt auf dem Server. Somit ist es egal, ob
Sie eine Weboberfliche oder verschiedene Mailprogramme auf
verschiedenen Rechnern verwenden. Sie sehen immer alle Nach-
richten. Die meisten Clients erlauben eine Offlinesynchronisation,
damit Sie auch ohne Verbindung zum Internet Zugriff auf die alteren
Mails haben. Gibt es zum Beispiel einen Festplattenausfall, dann
sind Sie mit IMAP in der Regel schneller wieder einsatzbereit. Bei

der Verwendung von IMAP sollten Sie aber den Platz auf dem Ser-
ver im Auge behalten. Wird IMAP angeboten, halten wir das bei
heutigen Internetbandbreiten fiir die bessere Option. In der Regel
miissen Sie sich dann auch nicht um das Backup der E-Mails kiim-
mern. Sie liegen ja auf dem Server. Gesendete Mails legt das Pro-
gramm dann ebenfalls im entsprechenden Ordner auf dem Server
und nicht lokal ab.

Die Ports fiir IMAP, POP3 und SMTP sind bei vielen Providern
gleich, Abweichungen sind aber mdglich. Gibt es beim Verbin-
dungsaufbau einen Fehler, dann kénnte es an den Ports liegen. Die
richtigen Einstellungen erfahren Sie normalerweise vom Provider.
Sehr hiufig sind die Parameter in den FAQs (,Haufig gestellte Fra-
gen*) zu finden. Beachten Sie, dass manche Provider einen unver-
schltsselten Zugriff nicht mehr zulassen. Deswegen funktionieren
die Standardports von friiher vielleicht nicht mehr. Das waren 110
fur POP3, 143 fiir IMAP und 25 fiir SMTP. Die gebrauchlichen
Standardports fiir verschlisseltes SSL/TLS sind heute 995 fiir
POP3, 9983 fiir IMAP und 465 oder 587 fiir SMTP.
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SOFTWARE | Das Spiel Minetest

Minetest - die
Minecraft-Alternative

Mit Minecraft hat dessen Publisher Mojang einen echten Blockbuster geschaffen.
Dessen grundlegende Spielidee greift Minetest auf, das einen ganz eigenen Charme
entfaltet und noch dazu Open-Source-Software ist.

\on Stephan Lamprecht

Minetest gehort in die Kategorie
der sogenannten Sandbox-Games.
Sie bieten dem Spieler schier unend-
liche Moglichkeiten, seiner Kreativitdt
freien Lauf zu lassen. Anders als beim
klassischen Jump & Run oder bei Rit-
selspielen gibt es keinen vorgegebenen
Pfad, den der Spieler beschreiten muss.
Die Sandkastenspiele fir den Compu-
ter stellen das offene Material wie ein
gut sortierter Kasten mit Legobaustei-
nen. Damit auseinandersetzen muss
sich der Spieler selbst.

Die Installation ist ruckzuck
erledigt

Wer den Minecraft-Klon auf seinem
System einmal ausprobieren will, in-
stalliert diesen rasch und ohne Pro-
bleme. Auf der Projektseite www.
minetest.net werden Paketquellen fiir
verschiedene Distributionen aufgeli-
stet. Nutzer von Ubuntu oder Linux
Mint kommen sogar in den Genuss ei-
ner eigenen Paketquelle. Dazu gentigt
es, dem Link zu folgen und dann in
einem Terminal mit
sudo add-apt-repository
ppa:minetestdevs/stable
die Quelle einzubinden. Nach einem
Update der Paketquellen mit sudo apt-
get update wird dann das Spiel mit
sudo apt-get install minetest
installiert. Wie das kommerzielle Vor-
bild gibt es auch Bindrdateien fiir zahl-
reiche andere Systeme. Minetest kann
somit auch unter Windows, auf dem
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Mac oder einem Android-Tablet ge-
spielt werden. Nach der Installation
sind keine weiteren Arbeiten mehr not-
wendig. Es kann also sofort losgehen.

Erste Schritte in Minetest

Minecraft und Minetest werden in so-
genannten ,,Welten“ gespielt. Diese
werden zufillig beim Anlegen einer
neuen Datei generiert und bestehen aus
unzidhligen quadratischen Blocken.
Diese baut der Spieler ab und ldsst da-
raus wieder neue Gegenstinde entste-
hen. Neben Erde, Steinen, Holz und
Wasser gibt es auch Erze, die der Spie-
ler abbauen kann. Durch das Arrangie-
ren der ,Items*“ werden dann wieder
komplexere Gegenstinde wie Bau-
werke. An der einfachen Klotzchenop-
tik dndert das jedoch nichts, sie gehort
zum diesem Spiel einfach dazu.

Unmittelbar nach dem Start von

Minetest geht es um die Schaffung der
ersten Welt fiir den Spieler. Wer bisher
noch gar nicht mit Minecraft in Be-
rithrung gekommen ist, aber gern ein-
mal ausprobieren will, was so viele
Spieler in den Bann zieht, aktiviert in
diesem ersten Dialog die Option
»Kreativmodus“. Das bringt den Vor-
teil, dass das Inventar an Elementen
und Werkzeugen, die ,,Items®, nicht
erst mithsam gesammelt oder herge-
stellt werden miissen, sondern unmit-
telbar zur Verfigung stehen. Im An-
schluss wird die Welt angelegt und
kann betreten werden.

Gespielt wird wie beim Vorbild. Mit
den Tasten W, A, S und D bewegt der
Spieler seine Spielfigur. Ein Druck auf
die Taste I offnet die Inventarliste, die
beim Kreativmodus prall gefillt ist.

LinuxWelt 3/2017


http://www.minetest.net
http://www.minetest.net

Um schneller die Elemente zu finden,
die man gerade benotigt, ist auch eine
kleine Suchfunktion integriert. Mit der
Eingabe des englischen Worts ist der
Baustoff oder das Werkzeug schnell ge-
funden, beispielsweise konnen Sie mit
»torch“ rasch fur mehr Licht sorgen.
Uber die Inventarliste bestiicken Sie die
sogenannte Hotbar am unteren Bild-
schirmrand mit den Items oder Werk-
zeugen, die hdufiger genutzt werden
sollen. Zwischen den Elementen in die-
ser Leiste wechseln Sie mit dem Maus-
rad und ein Klick auf die rechte Maus-
taste aktiviert das betreffende Element.
Eine Besonderheit von Minetest
(aber eben auch Minecraft) besteht da-
rin, dass viele Baumaterialien erst ge-
baut oder hergestellt werden miissen.
Wird etwa ein Baum gefillt, landen die
Bruchstiicke in der Inventarliste. Die-
ses Aufbrechen wird als ,,Mining“ be-
zeichnet. Im Register ,,Crafting®, das
sich nach dem Aufruf der Inventarliste
offnen lisst, konnen Sie aus den Bruch-
stiicken Holzplanken herstellen. Dazu
platzieren Sie diese Rohstoffe in das
kleine Gitter. Der neue Werkstoff, in
diesem Fall die Planken, erscheinen
dann auf der rechten Seite und konnen
von dort in die Hotbar tibernommen
werden. Im Kreativmodus sparen Sie
sich diese mithsame Arbeit. Hier sind
viele Baustoffe bereits vorhanden.

In Gesellschaft spielen

Wer den Multiplayermodus mit ande-
ren Spielern bevorzugt, kann sich auf
einen Server einwahlen, um gemeinsam
Welten zu erforschen. Welche Werk-
zeuge und Landschaften verfugbar
sind, definiert der Server selbst. Items,
die es nur dort gibt, werden beim Her-
stellen der Verbindung automatisch
geladen. Um mit anderen zu spielen,
Cli-
ents“ im ersten Dialog wechseln. Hier

miissen Sie nur in das Register

erhalten Sie dann eine Liste der 6ffent-
lichen Server und nach der Eingabe
eines Spielernamens kann es dann
meist auch schon losgehen.

Bei der Nutzung eines Servers wird
dann auch die Taste T wichtig: Sie 6ff-
net das Chatfenster.
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Minetest-Einstieg
mit dem Kreativmo-
dus: Damit gibt es
besonders schnelle
Ergebnisse und der
der Spieler kann
rasch neue Bau-
werke errichten.

Wer im Multiplayer-
modus mit anderen

spielen mochte,
nutzt Minetest als
Client und sucht
sich einen 6ffentli-
chen Server aus.

Mit Mods mehr Maglichkeiten

Rein technisch bietet Minetest ledig-
lich den Rahmen, um damit zu spielen.
Mit Leben erfiillen sich die Welten erst
durch die sogenannten Mods. Sie er-
ginzen die Moglichkeiten im Spiel um
neue Fahrzeuge, Waffen oder andere
Gegenstande. Auf der Forumsseite des
Projekts werden viele dieser Modifika-
tionen angeboten, zum Beispiel Mobi-
liar oder Straflen. Mods miuissen in das
gleichnamige Unterverzeichnis der Mi-
netest-Installation  kopiert werden.
Spieler, die lingere Zeit mit Minetest
verbracht haben, werden sich auf die
Suche nach mehr Abwechslung ma-
chen. Eine kleine Fangemeinde bietet
auf unterschiedlichen Seiten im Web
die ,,Spiele“ (Games) an. Ein Spiel in
Minetest besteht aus einer Zusammen-
stellung von Texturen, Konfigurati-
onen und eigenen Designelementen.
Sie miissen manuell installiert werden
— ublicherweise in das versteckte Ver-
zeichnis ,,/.minetest/games* im Home-
Verzeichnis. Danach tauchen sie dann

als Icon im Startdialog auf, bevor eine
Welt erschaffen wird. Ausgeliefert wird
das Spiel mit dem Eintrag ,,Minetest
Game“. Wie auch das kommerzielle
Vorbild offeriert Minetest nahezu un-
begrenzten Spielspafs fir alle, die auch
bereits als Kind mit Legosteinen ge-
spielt haben. Wer hingegen knallharte
Action oder vorgegebene Missionen
sucht, wird mit diesem Spiel wohl eher
nicht warm werden.

Al | Moge

Crafting

»”

Uber die Suchfunktion finden Sie die be-
nétigten ltems am schnellsten. Diese lan-

den dann in der Hotbar.
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Neue Software

Echte Schwergewichte der Open-Source-Szene machen mit neuen Versionen auf
sich aufmerksam: GNU Octave, Inkscape, Kodi und Libre Office sind die GroB-
projekte. Kleine unentbehrliche Helfer wie Handbrake runden die Vorstellungen ab.

Von David Wolski

Die Installation neuer Programm-
versionen soll unter Linux dank
App-Containern einfacher werden.
So liegt das neue Libre Office 5.3 fur
Ubuntu Libre Office 5.3 auch als Snap-
Paket vor und fiir alle anderen Distri-
butionen mit dem aktuellen Gnome-
Desktop auch als Flatpak. Das ist kein
Debiit, denn schon die Vorgingerversi-
on der Office-Suite lag erstmals in den
beiden neuen Paketformaten vor. Er-
freulich also, dass diese App-Container
an Fahrt aufgenommen haben. In
Ubuntu ab 16.04 taucht Libre Office
5.3 ubrigens schon in der grafischen
Paketverwaltung ,,Ubuntu Software“
als installierbares Snap-Paket auf,
wenn auch noch ohne ausreichende
Beschreibung oder Versionsangabe.
Wer das Programm mit der konkurrie-
renden Containertechnik installieren
will, muss allerdings immer noch die
Kommandozeile bemithen (www.
libreoffice.org/download/flatpak). So
ganz geht also das Versprechen von
Flatpaks nicht auf, dass App-Contai-

ner jetzt alles einfacher machen.

Snaps fallen zuriick

Mit den Flatpaks der Gnome Founda-
tion und den Snap-Paketen der Ubun-
tu-Macher Canonical sind zwei unter-
schiedliche, dhnliche

Containertechniken fiir Linux-Pro-

wenn auch
gramme im Rennen.

Die interne Diskussion in den Linux-
Distributionen, welche der Techniken
schliefSlich langfristig zum Einsatz
kommen soll, steht noch am Anfang.
Im Februar 2017 hat diese Diskussion
auch KDE erreicht. Dessen Entwickler-
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team ist klar, dass KDE-Anwendungen
in Zukunft ebenfalls in einem Contai-
nerformat vorliegen sollten.

Die Entscheidung tendiert zu Flat-
paks und nicht zu Snap-Paketen. Denn
ein kleiner losbarer Kritikpunkt an
Snaps ist der zentrale App Store, aus
dem diese Pakete kommen. Der wird
momentan nur von Canonical gefiillt.
Das Repository ist bei Snap-Paketen
fest verankert, was sich aber dndern
lieSe, denn der Code ist frei verfiigbar.
Ein schwerer Kritikpunkt ist hingegen
die Unterstiitzung fur andere Distribu-
tionen. Zwar hat Canonical mit gut
horbarem Trommelwirbel Snap-Pakete
fiir viele andere Distributionen als
Ubuntu vorgestellt. Die Pflege dieser
Technik in anderen Distributionen ne-

ben Ubuntu blieb aber aus. Fiir ein dis-

tributionsiibergreifendes ~ Container-
format fehlen Entwickler. Snap ist jetzt
ein App-Container fur Ubuntu und
kommende Debian-Versionen. Des-
halb hat Flatpak trotz seinen unkom-
fortablen Anfingen die Nase vorn, da
sich die Gnome Foundation um eine
bessere Pflege kiimmert. Ubuntu, Debi-
an, Fedora, Open Suse, Arch Linux
und Gentoo konnen mit Flatpaks um-
gehen. Bei Fedora, Open Suse, Arch
Linux und Gentoo ist dagegen die Ver-
sion von Snap veraltet oder nicht mehr
lauffihig.

Es gibt die Befurchtung, dass sich
Canonical mit seinem eigenen App-
Containersystem iibernommen hat

und es eine Nischenlésung bleibt.
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Darktable hat viele neue Module zur Bildoptimierung bekommen.
Open CL kann Grafikkarten zu Berechnungen einspannen.

Bttty e

Lésungsmittel: GNU Octave ist unter Linux als tonangebendes Ma-
thematikprogramm stark am verbreiteten Matlab angelehnt.

Kann komfortabel konvertieren: Handbrake nutzt Libav und
Ffmpeg, um Videos und Audiodateien in Form zu bringen.

“head af-tue-black sz -Inkseape.

Auf neuen Pfaden: Die Pfad-Effekte wurden in Inkscape 0.92 kraftig
erweitert, unter anderem fiir Perspektive und Gitterverformung.
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Darktable 2.2

Leuchttisch und RAW-Konverter

Webseite: www.darktable.org

Fiir Fotografen gibt es wenige Open-Source-Programme, die
professionellen Anspriichen geniigen — Darktable sehr wohl.
Es bildet den Arbeitsablauf vom Zugriff auf die Kamera bis
zum fertigen JPEG ab. Darktable 2.2 hat rund 1000 Ergin-
zungen und 300 Fehlerbehebungen erhalten. Neu sind eine
perspektivische Korrektur und Unterstiitzung fiir neue Ka-
meramodelle (www.darktable.org/resources). Die Projekt-
seite hat fiir viele Distributionen fertige Pakete parat.

GNU Octave 4.2.0

Freier Ersatz fiir Matlab

Webseite: www.gnu.org/software/octave

Zur Losung mathematischer Probleme ist GNU Octave mit
seiner Script-Sprache geschaffen. Diese ist weitgehend kom-
patibel zum proprietiren Matlab. Eine grafische Oberfliche
erlaubt eine ziigige Einarbeitung und die Visualisierung per
Funktionsplotter. Fur die Free Software Foundation ist GNU
Octave wegen seiner Bedeutung in Forschung und Industrie
ein Projekt hoher Prioritit. Installationsanleitungen liefert die
Seite http://wiki.octave.org/Octave_for_Debian_systems.

Handbrake 1.0.2

Komfortabler Videokonverter

Webseite: https://handbrake.fr

Vor nicht allzu langer Zeit war Audio- und Videokonvertie-
rung unter Linux ein Graus und verlangte Ausfliige in die
Kommandozeile. Handbrake hat diese Situation komplett
entschirft und liegt jetzt in Version 1.0.2 vor. Der Konverter
hat eine uibersichtliche grafische Oberfliche und fertige Vor-
einstellungen fiir Smartphones und Tablets. Fiir mehrere Da-
teien hintereinander gibt es eine Jobverwaltung. Die Projekt-
webseite bietet ein Repository (PPA) fiir Ubuntu und Co.

Inkscape 0.92

Vektororientiertes Grafikprogramm

Webseite: https://inkscape.org/de

Auf dem Linux-Desktop gehort Inkscape zu den wichtigsten
Programmen zur Bearbeitung von Vektorgrafiken. Inkscape
offnet und speichert SVG-Dateien und importiert Formate wie
EPS, Al, DXE Nach fast zwei Jahren Entwicklungszeit ist die
neueste Inkscape-Version erschienen, die unter anderem per-
spektivische Verformung vorsieht. Inkscape bleibt weiterhin
sehr rechenintensiv. Pakete fur Ubuntu liefert das PPA https:/
launchpad.net/~inkscape.dev/+archive/ubuntu/stable.
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Kodi 17 zeigt seine neue Oberflache: Die Audiosynchronisation ist
verbessert, damit Ton und Bild nicht auseinanderlaufen.
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Bearbeiteter Biirohengst: Libre Office 5.3 frischt sich mit neuen
Symbolleisten auf, die Umsteiger von Microsoft entgegenkommen.

Q30w 01554

A® a s

.\|
|

-
B StreatMap contributor | p— e

Marble macht mobil: Die KDE-App fiir Android ist eine der besse-
ren Ausgaben des Materials von Open Street Maps.

Gut gereift: Fiir jede der installierten Windows-Anwendungen kann
man in Playonlinux eine installierte Wine-Version auswahlen.
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Kodi 17

Mediacenter mit TV-freundlicher Oberflache

Webseite: https://kodi.tv

Kodi ist durch den Raspberry Pi auch Anwendern ein Begriff
geworden, die mit Linux auf dem Desktop wenig zu tun ha-
ben. Das Mediacenter ist ein Aushdngeschild fiir Playerober-
flichen auf dem TV und reich an Codecs. In Version 17 be-
kommt Kodi ein iiberarbeitetes Aufleres. Die Ausgabe
verbessert die Hardwarebeschleunigung fiir DVDs und sendet
HD-Audio tiber HDML. Fiir den Raspberry bietet die Distri-
butionen Libre Elec https://libreelec.tv Images mit Kodi 17.

Libre Office 5.3

Umfassende Office-Suite

Webseite: http://de.libreoffice.org

Laut Entwickler bringt die jingste Version von Libre Office
besonders viele neue Features in die Biiro-Suite. Was sofort
auffillt, sind die neuen Symbolleisten. Vier verschiedene An-
sichten machen die Leisten auf Wunsch kompakter. Eine ex-
perimentelle Ansicht fasst die Symbole im Stil von MS Office
in Kategorien zusammen. Der Writer hat Formatvorlagen fiir
Tabellen bekommen und Impress neue Dokumentvorlagen.
Ab Ubuntu 16.04 ist die Installation per Snap-Paket moglich.

Marble Maps 1.1.0

Detaillierte StraBenkarte fiir Android

Webseite: https://marble.kde.org

Der Sprung der KDE-Anwendungen auf Qt 5 ermoglicht eine
einfachere Portierung zu Android. Eine neue App aus dem
KDE-Kreis ist Marble Maps. Sie bringt die Karten von Open
Street Maps auf Smartphones und Tablets ab Android 4.1.
Adresssuche, GPS- und WLAN-Lokalisierung funktionieren
bereits. Nach KDE Connect, Kstars Lite und Behaim Globe
ist dies die vierte KDE-Anwendung fur Android. Installierbar
ist Marble Maps iiber Google Play (https://goo.gl/8auV8W).

Playonlinux 4.2.8

Installationshilfe fiir Programme unter Wine

Webseite: http://playonlinux.com

Der Windows-API-Nachbau Wine liegt in Version 2 vor und
hat viele Fortschritte gemacht. Doch bis ein Windows-Pro-
gramm wie Photoshop lauft, gibt es weiterhin viele Hiirden.
Playonlinux vereinfacht die Installation vieler Windows-Pro-
gramme unter Wine mit fertigen Scripts. Ein unkomplizierter
Austausch der Wine-Versionen ist moglich. Playonlinux macht
die Verwaltung klarer und behebt zahlreiche Fehler. Pakete
gibt es unter www.playonlinux.com/en/download.html.
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Hallo! Es wurden sinige Beisplele als Starthilfe hinzugeFigt, die aber
jederzeit geldscht werden konnen. Der Beispielbext und mehr
3 4 5 Dekumentation ist unter 'Hilfe” - ‘Inhalte’ verflghbar,
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Vorschau

RedNotebook hat zwei Zustinde - Bearbeiten und Vorschau. Klicken Sie oben
auf "Bearbeiten”, um den Unterschied zu sehen.
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Speichern und Exportieren

Alles, was Ske eingeben, wird in regelmaBigen Abstinden und auch beim
Verlassen des Programms gesichert. Sie soliten ihr Journal regelmatig

Rotes Buch: Das Red Notebook sammelt Notizen, Bilder und Links,
die per Volltextsuche, Kategorien oder per Datum abrufbar bleiben.
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Hilfe oder Havarie: Stacer raumt temporare Dateien im Home-Ver-
zeichnis auf und erlaubt mit wenigen Klicks, Dienste abzuschalten.

Aliens im Anmarsch: Wie bei X-COM geht es bei Ufo Al darum, auf
detailversessenen Karten gefahrliche Aliens aufzustébern.
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Was nicht passt, wird passend gemacht: Der Universal Media Server
liefert umgewandelte Audio- und Videostreams per DLNA/UPNP.
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Red Notebook 1.14

Zettelkasten fiir den Linux-Desktop

Webseite: http://rednotebook.sourceforge.net

Red Notebook kombiniert Notizsammlung und Kalender.
Der Zettelkasten eignet sich fiir Text, Bilder, URLs und Links
zu Dateien. Die Notizen lassen sich kategorisieren und
durchsuchen — auch anhand einer Zeitleiste. Ein Export nach
HTML, PDF und Latex ist moglich. Das Programm ist
deutsch tibersetzt und bindet die Rechtschreibpriifung von
Gnome ein. Auf der Projekt-Webseite gibt es Installationsan-
leitungen fiir Debian, Ubuntu und Fedora.

Stacer 1.03

Ubuntu-Optimierung

Webseite: https://sourceforge.net/projects/stacer

Tools zur ,einfachen® Systemoptimierung sind ein zwei-
schneidiges Schwert, das ein System auch kaputtoptimieren
kann. Das populire, kontrovers diskutierte Tool Stacer ist da
keine Ausnahme. Fortgeschrittene bekommen mit Stacer ein
Programm fiir Ubuntu-Systeme, das temporire Daten auf-
rdaumt und Platz schafft. Zudem kann es Autostarts und
Dienste ein- und ausschalten. Ubuntu-Pakete gibt es unter
https://github.com/oguzhaninan/Stacer/releases.

Ufo Al 2.5

Rundenbasiertes Strategiespiel

Webseite: http://ufoai.org

Viele Taktiker liebten die Titel der Spieleserie X-COM aus
den 90er-Jahren. Mit kleinen Einheiten musste eine Alienin-
vasion gestoppt werden, wobei alle Kampfszenen im Stil eines
Brettspiels in Runden gehalten sind, die viel Planung erfor-
dern. Ufo Al uibertragt das Konzept in ein Open-Source-Spiel
mit der freien Quake-2-Engine. Viele Spielelemente der Origi-
naltitel bleiben erhalten und wurden verfeinert. Ab Ubuntu
16.04 gibt es UFO AI 2.5 in den Standard-Paketquellen.

Universal Media Server 6.5.3
Streamingserver fiir DLNA-Clients

Webseite: www.universalmediaserver.com

Viele Smart-TVs und Spielekonsolen kénnen per DLNA Filme
und Musik aus dem Netzwerk abspielen, kommen aber nur
mit wenigen Formaten zurecht. Hier hilft der Universal Media
Server, der Audio und Video vor dem Senden in ein anderes
Format transcodiert. Die aktualisierte Version unterstiitzt neu-
ere Codecs und erkennt mehr Clientgerite, so etwa die Play-
station 4. Das Open-Source-Programm bendtigt eine Java-
Runtime und lduft damit unter allen Distributionen.
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Webgalerien mit Piwigo

Eine Fotogalerie auf dem eigenen Webserver muss sich keinen fremden Nutzungs-
rechten unterwerfen und ladt oft schneller als Webdienste. Mit Piwigo gibt es dafiir
ein ausgereiftes PHP-Projekt.

Von David Wolski

Onlinegalerien sind schnell iiber
Flickr oder soziale Netzwerke er-
stellt. Die Vorstellung, dass die eige-
nen Fotos oder Aufnahmen auf frem-
den Rechnern liegen, ist aber heute
nicht mehr jedem genehm.

Wer zu spater Stunde gemachte Fo-
tos vom letzten Firmenfest auf 6ffentli-
chen Webgalerien und sozialen Netz-
werken ausstellt, kann sich Ungemach
mit Kollegen einhandeln. Und Foto-
grafen argern sich oft iiber die Nut-
zungsrechte, die sich Facebook und
Co. einrdumen. Diese sind zwar nicht
exklusiv, aber spater kaum noch kiind-
bar, falls ein Bild in einem sozialen
Netzwerk weitergeteilt wurde. Die
Zeiten des sorglosen Umgangs mit die-
sen Diensten sind fir viele Anwender

deshalb vorbei.

Fotos auf dem eigenen Server

Kontrolle tiber die eigenen Fotos und
eindeutige Nutzungsrechte verspricht
das Hosting der Bilder auf dem eigenen
Webserver. Mit dem PHP-Projekt Piwi-
go (http://de.piwigo.org) ist der Aufbau
eines Bilderservers nicht kompliziert.
Wie viele Onlinegalerien verlangt Piwi-
go nach einem Webserver wie Apache
mit PHP-Modul sowie My-SQL- oder
Maria-DB-Datenbank. Die Installation
ist per PHP-Script aber deutlich ein-
facher (siehe Kasten).

Piwigo ist anpassungsfihig, erwei-
terbar und auch anspruchsvolleren
Aufgaben gewachsen. Dafiir sorgen
CMS-

Funktionen hinzufiigen, um eine Port-

Plug-ins, die Dbeispielsweise

foliowebseite zu erstellen. Kenntnisse
in PHP sind dazu nicht notig. Basis-
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wissen um HTML und CSS ist hilf-
reich, aber keine Voraussetzung, denn
die fertigen Standardthemen sind an-
sehnlich und zeigen Bilderiibersichten
in dynamisch angepassten Grofsen im
Stil einer Fotowand.

Administration leicht gemacht

Die Standardthemen sind schon nach
dem Prinzip von responsivem Webde-
sign erstellt. Eine Bildergalerie von Pi-
wigo sieht also ohne weiteres Zutun
auch im kleinen Browserfenster auf
dem Smartphone gut aus.

Nachdem die meisten Besucher heu-
te mit Mobilgerdten im Web unter-
wegs sind, ist dies ein enormer Plus-
punkt. Eine Demo ist unter http:/
piwigo.org/demo zu sehen.

Nach der erfolgten Installation geht
es zur Admin-Seite der Galerie, die
ihre Funktionen per Tour im Browser
kurz vorstellt. Piwigo ist als Mehrbe-

nutzer-Galerie konzipiert und unter-
scheidet zwischen offentlichen und
privaten Alben. Eine Benutzerverwal-
tung erlaubt die Erstellung von Kon-
ten und Gruppen, um Alben gegen
unautorisierte Zugriffe zu schiitzen.
Ist ein neues Album angelegt, kann es
uber die Administratoroberfliche mit
Bildern gefiillt werden. Die ,,Eigen-
schaften® eines Albums erlauben eine
Vergabe von Zugriffsrechten.

Piwigo kann noch mehr: Im Menii-
punkt ,,Plugins -> Verwaltung -> Wei-
tere Plugins“ gibt es etliche Erweite-
rungen. Diese  bringen  Piwigo
beispielsweise Exif-Tags bei oder rii-
sten eine Sharefunktion nach, die mit
generierten URLs anstatt mit Benutzer-
name und Passwort funktioniert. Mit
»About“-Seiten,

Blog und alternativen Meniis kann

Kontaktformular,

man Piwigo zu einem kleinen CMS
ausbauen. In der Piwigo-Dokumentati-
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Macht sich klein: Das Standarddesign von
Piwigo ist responsiv und passt sich den klei-
nen Bildschirmen von Tablet und Smart-
phone mit anderen Meniielementen an.

on und auf der Adminoberfliche ist
hiufig vom Upload per FTP zu lesen.
Dabei sollte klar sein, dass FTP unver-
schliisselte  Anmeldedaten tbertragt
und deshalb tabu sein sollte. Sicherer
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Piwige Matinstall - Chromium
[ Piwiga Netinstall

& | @ 192.108.0.7

Piwigem

Piwigo NetInstall

Douleh [DF|]

1/ 102.168.0.7 |phwige.

Abrufen und Entpacken von Piwigo

Installationshilfe:
Bis auf die Einrich-
tung der Datenbank
erledigt dieses PHP-
Installations-Script
die Konfiguration
von Piwigo auf dem
Webserver.

ist der Upload von Bildern per SSH auf
den Server oder uber die Weboberfla-
che, fiir die auch ein selbst signiertes
SSL-Zertifikat gentigt.

Angenehm fir umfangreiche Up-
loads sind die Erweiterungen in Digi-
kam, in Gwenview von KDE und in der
Fotoverwaltung Shotwell. Ganze Alben
sind etwa in Digikam unter ,,Exportie-
ren -> Zu Piwigo“ direkt aus dem Pro-
gramm schnell hochgeladen.

Wichtig ist auch hier, eine HTTPS-
Adresse zu nutzen, da eine Authentifi-
zierung per einfachem HTTP unver-
schliisselt wire. Fir Adobe Lightroom
gibt es unter http://alloyphoto.com/
plugins/piwigo eine Erweiterung fiir die
Anbindung. Das Programm Ploader fiir

Windows und Mac-OS X wird hinge-
gen nicht mehr weiterentwickelt.

Ler — Gwervlew

Advesse (BL); | hitps:/192 168.0.7|
Benutzername:  grurmplzetz

Passwort: 888000000000 00

Fotos aus Gwenview hochladen: Der Bild-
betrachter von KDE hat wie Digikam eine
Exportfunktion, um Bilder zum Piwigo-Ser-
ver hochzuladen.

Piwigo-Installation in Debian und Ubuntu

Bei Piwigo handelt es sich um ein PHP-Projekt, das als

Voraussetzung nur jene Zutaten auf einem Linux-Server

erwartet, die in den Paketquellen aller Distributionen sowieso vor-

handen sind. Als Webserver kann Apache, Lighthttpd oder Nginx

zum Einsatz kommen, jeweils mit PHP ab Version 5.2

In Debian/Raspbian sind alle benétigten Pakete samt Apache-

Webserver per apt mit diesem Befehl installiert:

sudo apt-get install apache2 libapache2-mod-php5 mysql-
common mysql-server php5 php5-cli php5-mysql php5-ima
gick php5-gd

In Ubuntu 16.04 (und neuer) haben die Pakete teils andere Na-

men und werden mit diesem Kommando eingerichtet:

sudo apt-get install apache2 libapache2-mod-php mysql-
common mysql-server php php-cli php-mysql php-imagick
php-gd

Nun verlangt das PHP-Projekt noch seine eigene My-SQL-Daten-

bank. Der Befehl

mysql -u root -p

6ffnet eine My-SQL-Shell. Dort erzeugt das SQL-Kommando

CREATE DATABASE piwigo DEFAULT CHARACTER SET utf8 DEFAULT
COLLATE utf8 general ci;

die neue Datenbank ,piwigo“. Als Nachstes erstellt der folgende

My-SQL-Befehl den Benutzer ,dbuser" mit Passwort ,passwort"

und gibt ihm Zugriffsrechte auf die neue Datenbank:

GRANT USAGE ON *.* TO dbuser@localhost IDENTIFIED BY
'passwort';

GRANT ALL PRIVILEGES ON piwigo.* TO dbuser@localhost;

AnschlieBend erledigt ein vorbereitetes PHP-Installations-Script

von Piwigo dessen weitere Einrichtung auf dem Webserver. Das

Script liegt unter http://piwigo.org/basics/installation_netinstall zum

Download und erwartet die Ubertragung auf den Webserver. Wenn

ein Shellzugang auf dem eigenen Server besteht, kénnen Sie das

Script auch mit

wget "http://piwigo.org/download/dlcounter.
php?code=netinstall" -0 ~/netinstall.php

direkt herunterladen und mit

sudo mv ~/netinstall.php /var/www/html

in den standardmaBigen Dokumentpfad von Apache verschieben.

In diesem Pfad ist das mehrsprachige Installations-Script dann im

Browser uber die Adresse ,[IP/HOST]://netinstall.php* aufrufbar

und erwartet die Eingabe weiterer Daten zur Konfiguration der My-

SQL-Datenbank und des Administratorkontos.
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Wallabag: Webseiten
spater lesen

Onlineartikel und langere Webseiten sind unterwegs in ruhigen Momenten und War-
tezeiten gut auf Smartphones oder Tablets zu lesen. Die Open-Source-Lésung
Wallabag ist das richtige Werkzeug fir Jager und Sammler im Web.

Von David Wolski

Der Onlineartikel ist interessant,
aber es ist gerade keine Zeit, den
Text mit der nétigen Aufmerksam-
keit zu lesen. Fir den Zweck, einzelne
URLs erst einmal zentral als Lesezei-
chen zu speichern und den enthaltenen
Artikeltext auch fiir Smartphones gut
formatiert fiir den spateren Abruf zwi-
schenzuspeichern, haben sich Dienste
wie Pocket oder Instapaper etabliert. Sie
erlauben es, eine Webseite in einem per-
sonlichen Onlinearchiv zu speichern
und dort spiter abzurufen. Fiir den Ab-
ruf gibt es Apps auf Mobilgeriten, die
gespeicherte Seiten in einen Reader her-
unterladen und so keine dauernde Inter-
netverbindung bendtigen.

Der Dienst Pocket wurde konse-
quent fiir Firefox entwickelt und ist
inzwischen bei der Mozilla Foundation
entstand um

gelandet. Instapaper

Apple-Gerite - als kommerzieller
Clouddienst, der seit kurzem auch ein
kostenloses Konto bietet. Das Konzept
der personlichen Webbibliothek hat ei-
nen Nerv getroffen und beide Dienste
haben iiber die Jahre Dutzende Millio-

nen Anwender gewonnen.

Wallabag ausprobieren

Es gibt eine Open-Source-Alternative,
die mit allen Browsern klarkommt, als
App fiir Android sowie iOS bereitsteht
und auf dem eigenen Server gut unter-
gebracht ist. Wallabag (www.wallabag.
org) ist diese Alternative. Es benotigt
auf dem eigenen Webserver einen ty-

88

Ungelesene Eintrage - wallabag - Moziila Firefax

w Ungelesans Entrage ... ¥ |

€ 162 166.0.14
Ungelesene Eintrage

Es gibt 3 Eintrage. 5

m
X

Bamsr prcaraing

interne Einsielingen

Ungelesen Firefox 52 mif spannenden Neuerungen - hier die Details

Favorsen

Aschiv Gaming-Benchmark: Linux vs. Windows 10

Ale Artiknl

Togs Google Play App Roundup: GlassWire, Linia. and Island Delia - Tested.com
Wondiguralion

B @+ A uw

wallabag client secroe

= =

Wallabag auf dem eigenen Server: Die Weboberfliche zeigt eine Ubersicht der gespeicher-

ten Artikel und erzeugt bei Bedarf Clientschliissel fiir die Firefox-Erweiterung.

pischen LAMP-Stack mit Linux, Apa-
che, My-SQL/Sqlite-Datenbank und
PHP. Gebaut ist Wallabag mit dem po-
puldren PHP-Framework Symfony, an
dessen stringenten Codevorgaben es
sich hilt. Bei PHP-Projekten ist das ge-
nerell ein Vorteil.

Zum Ausprobieren muss man nicht
gleich Platz auf dem Server machen,
denn es gibt einen einfachen Weg: Un-
ter https://www.wallabag.it/de steht
Wallabag als Clouddienst, mit wel-
chem der Entwickler seine Arbeit an
dem Open-Source-Projekt finanziert.
Der Dienst kostet 12 Euro im Jahr, ein
Konto ist aber fiir 14 Tage kostenlos
und die Anmeldung erfolgt einfach
per Mailadresse.

Fir Firefox und Chrome/Chromium
gibt es Erweiterungen, die URLs zu
dem gewiinschten Artikel zum Walla-
bag-Server senden. Die Erweiterung

fuir Firefox liegt unter https://addons.
mozilla.org/en-US/firefox/addon/walla
bag-v2 und die fiir Chrome/Chromi-
um unter http://goo.gl/kSCiOR.

Wallabag sichert den Inhalt der
Webseite, die auch dann im Archiv ver-
bleibt, wenn die originale Seite ge-
16scht werden sollte.

Der Wallabag-Server speichert aber
keine exakte Kopie, sondern entfernt
jene Elemente von der Seite, die den
Textfluss storen. Die aufgerdumten
Seiten sind auf Smartphones gut zu le-
sen. Eine App fiir Android (https:/
goo.gl/SbTHjl) und iOS (https://
itunes.apple.com/app/wallabag-2/
id1170800946) synchronisiert das Ar-
chiv bei Bedarf auf das Mobilgerit.
Wer lieber einen anderen Reader ver-
wendet, kann das Wallabag-Archiv
auch in E-Book-Formate wie PDE,
Epub und Mobi exportieren.
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Installation in Debian und Ubuntu
Eine Wallabag-Instanz fiir einen oder
eine Handvoll Anwender verlangt kei-
nen leistungsfihigen Server. Fir den
Hausgebrauch reicht ein Raspberry Pi.
Natiirlich ist es von Vorteil, wenn der
Wallabag-Server aus dem Internet er-
reichbar ist. Aber auch im lokalen
Netzwerk ist ein Wallabag-Archiv
nutzlich, wenn man es dort mit dem
Smartphone synchronisiert, bevor man
das Haus verlsst.

Wallabag erwartet auf dem Webser-
ver einige PHP-Komponenten und
Sqlite-Datenbank.
Diese Pakete liefern die Standardrepo-

mindestens  eine

sitories der verwendeten Linux-Distri-
Bestandteile
Wallabag nach. Exemplarisch ist hier

bution, weitere riistet
die Installation von Wallabag auf
Ubuntu (ab 16.04) und Debian/Rasp-
bian beschrieben. Weil es sich bei
Wallabag um eine Webanwendung mit
dem PHP-Framework Symfony han-
delt, unterscheidet sich die Installation
von anderen PHP-Projekten und ist an-
spruchsvoll. Weitere Installationshin-
weise finden sich in den Dokumenten
unter http://doc.wallabag.org/en/mast
erluser/installation.html.
Debian/Raspbian: Auf diesen Syste-
men installiert zunichst der Befehl
sudo apt install php5-cli php-pcl
zip php5-curl php5-gd php5-
sqlite php5-tidy git apache2 1i
bapache2-mod-php5
die benotigten Pakete.
Ubuntu: Einige der Pakete haben hier
andere Namen und werden mit dem
Kommando
sudo apt install php-bcmath php-

xml php-zip php-curl php-

mbstring php-gd php-sqlite3 php-

tidy git apache2 libapache2-mod-
php
installiert.

Die nichsten Schritte gelten wieder
fur alle Linux-Distributionen. Damit
neu installierte PHP-Komponenten ak-
tiv werden, ist ein Neustart des Apa-
che-Webservers mit
sudo service apache2 restart
notig. Der Befehl
git clone https://github.com/
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Terminal - daver@debian: ~/wallabag

> Sensio\Bundle\DistributionBundle\Composer\ScriptHandler::installRegquirements

Installationsprozess: Wallabag ist als Symfony-Projekt kein leichter Kandidat. Ein mitgelie-

fertes Installations-Script vereinfacht die Einrichtung aller PHP-Bibliotheken.

wallabag/wallabag.git
holt den Code von Wallabag in das Un-
terverzeichnis ,,wallabag“ und
cd wallabag
curl -s https://getcomposer.org/
installer | php
installiert das Tool Composer fiir PHP.
Mittels des Befehls
make install
startet man die Installation von Walla-
bag. Dabei fragt das Installations-
Script einige Parameter ab. In jedem
Fall funktionieren auch die Vorgaben,
die jeweils ein Druck auf die Eingabe-
taste bestidtigt. Nun bekommt der Apa-
che-Webserver mit
sudo mv ~/wallabag/ /var/www/html
die zuvor installierten Dateien von
Wallabag in das neue Verzeichnis
»/var/www/html/wallabag“. Danach
setzen Sie mit
sudo chown -R www-data:www-data /
var/www/html/wallabag
die passenden Zugriffsrechte. Damit

nun Apache die Wallabag-Instanz fin-
det, verlangt die Sitekonfiguration von
Apache einige Anpassungen, die stan-
dardmiflig unter ,/etc/apache2/sites-
available/000-default.conf“ liegt. Der
Kasten ,,Listing® zeigt die Beispielkon-
figuration. Nach einem Neustart von
Apache ist Wallabag unter der IP oder
dem Hostnamen des Servers erreichbar.
Der Standard-Log-in lautet ,,wallabag*
mit dem Passwort ,,wallabag®.

Kommt ein eigener Server zum Ein-
satz, dann muss in den Apps die Server-
URL sowie die Namen-Passwort-Kom-
bination erginzt werden. Auch die
Browsererweiterung verlangt in der
Konfiguration nach dieser URL. Die
Firefox-Erweiterung erwartet in ihren
Einstellungen auf der Add-on-Seite zu-
satzlich noch die Eingabe eines ,,Client
ID“ und des ,,Client secret“. Beides
kann man in der Wallabag-Oberfliache
unter ,,API-Client-Verwaltung -> Neu-
en Client erstellen® einstellen.

Apache-Konfiguration fiir Wallabag

<VirtualHost *:80>

#ServerName www.example.com

ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/wallabag/
web

<Directory /var/www/html/wallabag/
web>

AllowOverride None

Order Allow,Deny

Allow from All

<IfModule mod rewrite.c>

Options -MultiViews

RewriteEngine On

RewriteCond %{REQUEST FILENAME} !-f

RewriteRule “(.*)$ app.php [QSA,L]

</IfModule>

</Directory>

ErrorLog ${APACHE LOG DIR}/error.log

CustomLog ${APACHE LOG DIR}/access.
log combined

</VirtualHost>
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Datenbankserver absichern

Eine My-SQL-Datenbank lauft auf den meisten Webservern, die CMS, Blog oder
Shop beherbergen. Damit Programmier- und Konfigurationsfehler nicht zum Verhang-
nis werden, ist eine vorausschauende Absicherung der Datenbank nétig.

Von David Wolski

Der Datenbankserver und dessen
Konfiguration geraten nur selten in
den Mittelpunkt der Aufmerksam-
keit des Admins. SchliefSlich ist der
Datenbankserver von aufsen nicht di-
rekt erreichbar, sondern dient dyna-
misch erzeugten Webseiten als Back-
End. Programmierfehler, wie sie im
Code grofSer PHP-Projekte immer wie-
der auftreten, oder auch Bugs in Modu-
len konnen Datenbanken fiir Angriffe

verwundbar machen. Bei Angriffen auf

Datenbanken mit manipulierten Abfra-
gen (SQL-Injection) geht es darum, ei-
nen nicht ausreichend gefilterten Para-
meter auf der Webseite in den
HTTP-Anfragen zu finden. SQL-Injec-
tions gehoren zu den anspruchsvolleren
Angriffen im Web — aber auch zu den
fatalsten, wenn sie gelingen.

SQL-Injection: Anatomie eines

Angriffs

Die haufigste Art der SQL-Injection ar-

beitet mit manipulierten Abfragen, die

dem Webserver per HTTP unterge-

schoben werden. Aus Suchfunktionen,

Benutzeranmeldungen oder auch nur

aus dem Aufruf einer Artikelnummer

per POST- oder GET-Methode wird

eine SQL-Abfrage geformt und die Da-

tenbank antwortet mit einem Daten-

satz. Generiert die Webseite aus einem

ungefilterten Eingabefeld eine SQL-

Abfrage wie

SELECT user FROM users WHERE pass
word = 'Eingabefeld';

so wiirde die Eingabe von

'XYZ' OR 1=1 --

in der SQL-Abfrage

SELECT user FROM users WHERE pass
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word = 'XYZ' OR 1=1 --';
resultieren. Diese Abfrage hitte nun
das tatsichliche
gangen, da die ungefilterte OR-Ver-

Passwort um-

kniipfung und das auskommentierte
letzte Hochkomma ein erfolgreiches
Statement erzeugt.

Bei einer systematischen Uberprii-
fung von My-SQL-Datenbanken auf
verbreitete Schwachstellen und veralte-
te Softwareversionen sind Scripts eine
grofSe Hilfe. Es gibt so die Moglichkeit,
die Datenbank von innen und auflen
einer Reihe von Tests zu unterziehen.
Check von innen: Ein Werkzeug zum
Check der Datenbank auf dem Server
ist das Perl-Script ,,mysqltuner.pl
»(http:/imysqltuner.pl). Zwar ist das
Script vornehmlich zur Leistungsopti-
mierung von My SQL und Maria DB
geschaffen, findet aber auch Konfigura-
tionsfehler wie Datenbankbenutzer

ohne Passwort. Anhand einer Liste von

Schwachstellen kann es zudem bekann-
te Bugs in der My-SQL- und Maria-
DB-Datenbanksoftware auflisten. Bei
einem Scan von innen muss das Pass-

wort des root-Kontos in der Daten-
bank bekannt sein.

Der Download des neuesten ,,mysql-
tuner.pl“ geht mit dem Kommando
wget http://mysqltuner.pl -0 mys

gltuner.pl
im Terminal am schnellsten. Die aktu-
elle Schwachstellenliste erhalten Sie mit
wget https://git.io/vykrK -0 vul
nerabilities.csv
Der Aufruf
perl mysqltuner.pl --cvefile vul
nerabilities.csv
startet den Check und verlangt die Ein-
gabe des My-SQL-root-Passworts. Ein
Report im Terminal zeigt unter ,,Secu-
rity Recommendations“ und ,,CVE Se-
curity Recommendations® sicherheits-
relevante Befunde.
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Terminal - daver@debian: ~

There is

Up for:

Total fragmented tables:

4h 4m 33s (394 g [0.627 gps], 141 conn,

(c]

There are no anonymous accounts for any database users
All database users have passwords assigned

no basic password file list!

CVE Security Recommendations

NO SECURITY CVE FOUND FOR YOUR VERSION

TX: 243

Report von ,,mysqltuner.pl*: Das Perl-Script iiberpriift die My-SQL- oder Maria-DB-Daten-

bank intern auf unsichere Konten ohne Passwort und auf bekannte Sicherheitsliicken.

Check von auBen: Ein wichtiges
Werkzeug zum Abklopfen einer Daten-
bank iiber Formulare auf einer dyna-
misch erzeugten Webseite ist das Py-
thon-Programm Sqlmap (http://sqgimap.
org). Ab Ubuntu 16.04 befindet sich
das Tool in den Standard-Repositories,
lduft aber auf allen Distributionen mit
Python-Interpreter. Der Aufruf
python sqlmap.py [Optionen]
startet das Tool. Ein Scan gegen eine
Webseite, deren Parameter ,page.
php?id=*“ per GET-Methode verwund-
bar fir eine SQL-Injection scheint,
wire mit
python sqlmap.py -u 'http://do
main.tld/page.php?id=hello’
auszulosen. Sqlmap beherrscht auch
POST-Parameter iber seine Option
»--data“ und eignet sich fir Angriffe
der Kategorien In-band, Inferential
und Out-of-band. Einige wertvolle An-
wendungsbeispiele, die sich gegen die
eigene Webseite ausprobieren lassen,
liefert die englischsprachige Dokumen-
tation unter https://git.io/vykMP.

Tiirsteher: Apache mit Filter

Um die Software hinter dynamisch er-
zeugten Webseiten gegen automatisier-
te, hartnickige Scans abzusichern, eig-
nen sich Web Application Firewalls
(WAFs). Dabei handelt es sich um ei-
nen Erkennungsmechanismus, der auf
verdiachtige Anfragen reagiert. Eine
WATF fur den Apache-Webserver ist das
Apache-Modul ,,mod_security“. Die-
ses Modul ist in den Paketquellen der
verbreiteten Linux-Distributionen ent-

LinuxWelt 3/2017

halten und in Debian/Ubuntu mit
sudo apt-get install libapache2-
modsecurity
zu installieren. Das Modul bringt eine
Beispielkonfiguration mit, die unter
»letc/modsecurity/modsecurity.conf-
recommended® liegt und mit dem
Kommando
sudo mv /etc/modsecurity/modsecu
rity.conf{-recommended, }
aktiv wird. Der Standard ist, keine ver-
dachtigen Anfragen zu blocken, son-
dern zunichst in der Logdatei ,,/var/
log/apache2/modsec_audit.log* nur zu
protokollieren. Es empfiehlt sich, das
so zu belassen und die Funktion des
Webservers und der dort angebotenen
Webseiten erst ausgiebig zu testen.
Scharf schalten wird diese WAF aber
erst eine Anderung in der Datei
»letc/modsecurity/modsecurity.conf*.

Glossar: SQL-Injection

In-band: Eine klassische SQL-Injection
ist ein Eingabefeld auf einer Webseite, das
bei einer manipulierten Anfrage die Ant-
wort der Datenbank wieder lber den
Webserver zuriickgibt. ,In-band“ heiBt die-
ser Typ deshalb, weil der gleiche Kanal fuir
Angriff und Exploit genutzt wird.

Inferential: Falls die Datenbank nicht
Uber den Webserver antwortet, gibt es die
Méglichkeit blinder Attacken. Mit einer
groBen Sequenz an Beispielabfragen kann
es gelingen, akzeptierte und verworfene
Abfragen auch ohne Antwort zu unter-
scheiden. Das ist sehr zeitaufwendig, aber

Phpmyadmin: Potenzielles
Einfallstor schlieBen

Ein beliebtes Werkzeug zur Daten-
bankverwaltung ist das PHP-ba-
sierte Phpmyadmin. Die Anmeldung
an Phpmyadmin erfolgt auf der Log-in-
Seite anhand eines bereits vorhan-
denen Datenbankusers oder als Daten-
bank-root. Eine Anmeldeseite dieser Art
auf einem Webserver zu haben, ist im-
mer ein Risiko. Die Anmeldung darf nur
per HTTPS stattfinden, ein Log-in tiber
unverschlusselt tibertragene Benutzer-
daten ist tabu. Ein selbst signiertes
SSL-Zertifikat sollte es dabei minde-
stens sein, damit Phpmyadmin ver-
schlusselt erreichbar ist. Wer als An-
greifer hier einen Benutzernamen mit
Passwort durch Woérterbuchangriffe
oder durch einen Exploit findet, steht
damit schon in der Datenbank.

Nach Ersetzen der Anweisung ,, Detec-
tionOnly“ in der Zeile

SecRuleEngine DetectionOnly

zu

SecRuleEngine On

blockiert Apache fragwiirdige HTTP-
Requests, unter anderem jene, die eine
SQL-Injection aufspiiren konnen. Der
Schutz ist nicht absolut und wird ge-
zielte In-band-Angriffe nicht aufhalten,
aber zumindest automatisierte Scans
ins Leere laufen lassen.

gentigend Abfragen kén-
nen eine Datenbankstruk-
tur dennoch rekonstruieren und verwund-
bare Datenbanktabellen finden.
Out-of-band: Dieses eher seltene An-
griffsszenario nutzt nicht direkte SQL-Ab-
fragen, sondern greift die Datenbank tber
Seitenkanile an.

Damit dies funktioniert, muss die Daten-
bank zu lax konfiguriert sein und damit an-
dere Sicherheitsliicken haben. Eine ty-
Out-of-band-Schwachstelle
erlaubt es dann, SQL-Abfragen uber eine

pische

externe URL nachzuladen.
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Open Suse fur
Raspberry Pi 3

Die erste groBe Linux-Distribution mit 64 Bit flir den Raspberry Pi 3 war der Suse
Enterprise Server (SLES). Nun ist Open Suse Leap 42.2 die erste 64-Bit-Distribution
fiir den Raspberry, die der Offentlichkeit uneingeschrinkt zur Verfiigung steht.

Von Jlirgen Donauer

Der Raspberry Pi 3 bringt eine
64-Bit-Architektur (ARMv8) mit.
Die meisten Raspberry-Distributionen
nutzen aber noch 32 Bit. Suse und
Open Suse bieten inzwischen die er-
sten 64-Bit-Distributionen an. Von
Open Suse gibt es genau genommen
zwei Versionen: Die eine nennt sich
»Leap“, die zweite , Tumbleweed“.
Leap ist als stabil deklariert, wihrend
Tumbleweed sich als Rolling Release
kontinuierlich erneuert.

Laut den Entwicklern kann es bei
beiden Raspberry-Pi-Systemen Ecken
und Kanten geben. Beide sollten aber
alltagstauglich sein. Wir haben so-
wohl Leap als auch Tumbleweed aus-
probiert und geben fiir die verschie-
denen Systeme an den entsprechenden
Stellen einige Hinweise. Da diverse
Komponenten noch nicht funktionie-
ren, ist beim Einsatz etwas Experi-
mentierfreude Voraussetzung.
Hinweis: Open Suse 42.2 lasst sich
auch auf einem Raspberry Pi 2 starten
(ARMv7 mit 32 Bit). Im Abbild ist die
32-Bit-Version enthalten, die dort
zum Einsatz kommt. Wir haben die
Distribution auf einem Raspberry Pi 3
ausprobiert.

Die verschiedenen
Systemabbilder

Auf der Downloadseite https://en.
opensuse.org/HCL:Raspberry _Pi3
finden Sie mehrere Abbilder. Je-OS
steht fiir ,,Just enough Operating Sys-
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Open Suse Leap 42.2 fiir den Raspberry Pi ist zusammen mit Suse die erste 64-Bit-Version

fiir die Platine. Neben dem minimalen Je-OS gibt es auch die hier gezeigte XFCE-Variante.

tem“. Es ist ein Minimalabbild mit
dem Notigsten inklusive Kernel. Alle
anderen Varianten bringen eine gra-
fische Oberflache mit.

Wir haben uns die XFCE-Variante
angesehen. Nach dem Download des
gewiinschten Abbilds schreiben Sie
dieses auf eine Micro-SD-Karte. Die
Open-Suse-Entwickler empfehlen xz-
cat und dd. Als root oder mit einem
vorangestellten sudo fiihren Sie den
folgenden Befehl aus:
xzcat [name].raw.xz | dd bs=4M

of=/dev/sd[x] iflag=fullblock

oflag=direct; sync
Fiir ,,[name]“ setzen Sie den Namen
des Downloads ein, fiir ,,[x]*“ die Ken-
nung der SD-Karte. Stellen Sie mit
Isblk sicher, den richtigen Datentrager
zu beschreiben.

Wir empfehlen als Alternative den
Einsatz von Etcher (https://etcher.io/).
Etcher kann mit den ,,raw.xz“-Dateien
umgehen und verhindert versehent-
liches Uberschreiben von Festplatten.

Tumbleweed und Leap starten

Der erste Start dauert eine Weile, da
die Partitionen und das System auto-
matisch eingerichtet werden. Irgend-
wann scheint das Tumbleweed-System
zu stoppen und Sie erhalten die Mel-
dung ,Reached Target Remote File
System“. An dieser Stelle ist nicht so
ganz offensichtlich, dass der Anwen-
der nun die Spracheinstellungen vor-
nehmen soll. Springen Sie am besten
mit der Leertaste durch die Seiten.
Verwenden Sie die Eingabetaste, um
die Sprache auszuwihlen.

Nach der Wahl der richtigen Num-
mer dauert der weitere Start noch eine
Weile. Warten Sie einfach, bis der gra-
fische Anmeldebildschirm erscheint.
Die Anmeldedaten sind bei beiden Sys-
temen der User ,,root und das Pass-
wort ,,linux.

Bei Open Suse Leap kann der erste
Start zu einem Fehler fiihren, den Sie
mit einem Neustart des Raspberry be-
antworten. Danach sollte sich nach ei-
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ner Weile der Anmeldebildschirm zei-
gen. Bei Open Suse Leap sind keine
Spracheinstellungen ~ wihrend  des

Bootvorgangs vorgesehen.

Das System konfigurieren

Sie werden feststellen, dass der Mecha-
nismus unter Tumbleweed fir die
Spracheinstellung noch nicht richtig
funktioniert. Die Sprache und Tasta-
turbelegung sind trotz der Einstellung
beim Bootvorgang englisch und auch
eine Umstellung auf Deutsch unter
,,openSUSE -> Settings -> YaST* bringt
nicht den gewtinschten Erfolg. Nach
einem Neustart sprechen dann zwar
einige Komponenten Deutsch, die Ta-
staturbelegung bleibt aber weiter US-
amerikanisch.

Bei Open Suse Leap besteht das glei-
che Problem. Stellen Sie die Tastatur
bei Tumbleweed allerdings am Anmel-
debildschirm mit einem Klick oben
rechts ein, erhalten Sie ein deutsches
Keyboard-Layout. Die Eintrige sind
wild sortiert und Sie miissen etwas
nach ,,German suchen. Bei Leap ist es
uns nicht gelungen, die Tastatur auf
Deutsch umzustellen.

Yast ist seit jeher die Kommando-
zentrale von Open Suse und eines der
besten Administrationstools. Verwech-
seln Sie das Tool nicht mit den ,,System
Settings“ der XFCE-Version. Damit
konfigurieren Sie nur die Desktopum-
gebung XFCE, mit Yast das restliche
System. Yast gibt es nicht nur als gra-
fisches Programm, sondern auch fiir
die Kommandozeile.

Sie rufen es mit dem Befehl yast auf.
Damit konfigurieren Sie nicht nur Ein-
Sprache, Netzwerk,
Hardware, sondern koénnen auch zu-

stellungen  fir

sitzliche Software aus dem Open-Suse-
Repository installieren.

Die Softwareverwaltung ist selbst-
erklirend. Wollen Sie stobern, klicken
Sie oben links bei , Anzeigen“ auf
»Paketgruppen®. Hier sind die Pakete
logisch nach Gruppen wie ,,Office“
oder ,,Multimedia“ sortiert. Fiir den
kleinen Raspberry eignet sich nicht
jede Software, Libre Office lauft aber
ganz ordentlich.
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Language

Yast steht fiir ,,Yet
another Setup Tool*

[al
und ist die Kom-
mandozentrale von
Open Suse. Damit
konfigurieren Sie
das System und die
Softwarepakete.
g Y

Metwork
Settings

Den WLAN-Adapter aktivieren

Der Ethernet-Anschluss funktioniert
bei beiden Systemen ohne Probleme.
Fiir viele diirfte aber ein Argernis sein,
dass WLAN zunichst nicht funktio-
niert. Um das unter Open Suse Leap zu
korrigieren, editieren Sie die Datei
»letc/dracut.conf.d/raspberrypi_mo-
dules.conf“. Loschen Sie in der ersten
Zeile den Eintrag ,,sdhci_iproc“. Ent-
fernen Sie, falls vorhanden, in der letz-
ten Zeile (,omit_drivers*) das Kom-
mentarzeichen (,,#%). Speichern Sie die
Datei und fiihren Sie auf der Komman-
dozeile den Befehl

mkinitrd -f

aus. Nach einem Neustart sollte der
WLAN-Adapter funktionieren.
Achtung: Unter
schieflt dieselbe Vorgehensweise das
System. Hier konnten wir den WLAN-
Adapter mit der uns vorliegenden Ver-

Tumbleweed zer-

sion nicht zum Laufen bringen.

Noch nicht ausgereift

Open Suse fur den Raspberry Pi ist vor
allem fiir Entwickler im Suse-Umfeld
hochinteressant. Der Kernel von Open
Suse Leap 42.2 hat die gleiche Codeba-
sis wie fiir andere Architekturen. Es
funktionieren zwar einige Funktionen
noch nicht, wie zum Beispiel Audio via
HDMI und Videobeschleunigung, da-
fur lauft auf dem kleinen Gerit entwi-
ckelter Code auch auf groferen Ge-
schwistern, die sich vielleicht in einem

Rechenzentrum befinden. Die gete-
steten 64-Bit-Distributionen sind aller-
dings noch relativ jung und die Ent-
wickler raumen ein, dass noch viel
Arbeit notwendig ist. Diese Aussage
miussen wir bestdtigen. Das Funda-
ment ist aber schon recht solide und
auflerdem recht flott. Sind Sie ein fort-
geschrittener Linux-Anwender, kon-
nen sich selbst helfen und wollen ein
64-Bit-System auf dem Raspberry Pi 3,
dann ist es fir Experimente mit Open
Suse nicht zu frih. Dabei ist die Vari-
ante Leap dem holprigeren Tumble-
weed klar vorzuziehen. Wer ein pro-
blemloses System will, bleibt besser
beim bewihrten Raspbian mit 32 Bit.

Kabelnetzwerk

Funknetzwerke
Southpark

Verbindung trennen

[l
Der WLAN-Adapter des Raspberry Pi 3
funktioniert nicht per Standard. Mit ein

paar Handgriffen im Terminal ist das Funk-
netz aber schnell einsatzbereit.
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Musikserver Mopidy auf
Raspberry P

Um die Musiksammlung aus Streamingdiensten in den eigenen vier Wanden Uber
Lautsprecher auszugeben, gibt es unzahlige Konzepte. Eine tiberraschend einfache
und preiswerte Lsung besteht aus einem Raspberry Pi und Linux.

\on Stephan Lamprecht

Schnell ein paar Titel von Spotify
auf dem Soundsystem im Wohn-
zimmer abspielen? Nicht
fithrt der erste Griff dann zum Smart-

selten

phone, denn wenige Augenblicke spa-
ter ist eine Verbindung via Bluetooth
hergestellt. Doch ungetriibt ist der Mu-
sikgenuss auf diese Weise nicht. Kaum
erfordert eine andere App die Auf-
merksamkeit des Nutzers, wird die
Wiedergabe unterbrochen. Und das
Smartphone muss dann auch in der
Nihe der Anlage bleiben. Ein eigener
Multimedia-PC geht im Dauerbetrieb
wiederum ganz schon ins Geld. Eine
Alternative dazu ist der Raspberry Pi.
Er kann direkt per Kabel mit einer
Soundanlage oder Boxen verbunden
werden. Die zweite und dritte Genera-
tion des Ein-Platinen-Computers ist
zudem leistungsstark genug, um sto-
rungsfrei Ubertragen zu konnen. Und
er nutzt Wi-Fi oder direktes Ethernet
zum Router, um die Musik aus dem In-
ternet abzurufen. Mit der passenden
Serversoftware verwandelt sich der
kleine Rechner in eine stromsparende
und leise Streamingbox.

Mopidy - Musikserver pur

Um Playlisten und Tracks vom Strea-
mingdienst abzurufen, wird ein Musik-
Mopidy (www.
mopidy.com) ist ein solcher Server, der

server verwendet.
ohne Schnickschnack in Python pro-
grammiert wurde. Das Programm

kommt ohne grafische Oberfliche aus
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und kann in einem Terminal gestartet
werden. Technisch besteht Mopidy aus
einem Daemon fir die Musikwieder-
gabe und einem HTTP-Server. Optio-
nal kann das System um grafische
Oberflichen erginzt werden. Mopidy
bildet deshalb eine der Basiskompo-
nenten in der Pi Musikbox, aber auch
in der Hardware Gramofon, die als
preiswerte Alternative zu kommerzi-
ellen Streamingsystemen wie Sonos be-
kannt und gelobt wurde.

Die Einrichtung des Servers erfolgt
im Terminal. Zunichst installieren Sie
mit folgendem Befehl den offentlichen
Schlissel fur die Quelle:
wget -q -O - https://apt.mopidy.

com/mopidy.gpg | sudo apt-key add
Danach wird die Paketquelle dem
Raspberry hinzugefiigt:
sudo wget -q -O /etc/apt/sources.

list.d/mopidy.list https://apt.

mopidy.com/jessie.list
Danach aktualisieren Sie die Paket-
quellen und installieren das Paket:
sudo apt-get update
sudo apt-get install mopidy mopi
dy-spotify
In diesem Beispiel wird die Software
gleich mit dem Client fur Spotify in-
stalliert. Weitere FErweiterungen fur
den Mopidy-Server finden Sie so:
apt-cache search mopidy
Merken Sie sich einfach die Paketna-
men der Erweiterungen, die Sie interes-
sieren, und installieren Sie diese nach.

Die Konfiguration anpassen

Damit das System funktioniert, muss
die Konfiguration angepasst werden.
Darin hinterlegen Sie etwa die Zu-
gangsdaten fir Spotify. Damit eine
Konfigurationsdatei vorliegt, starten
Sie den Server im Terminal durch die
Eingabe mopidy. Mit Strg-C beenden
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Datei Bearbeiten Ansicht Suchen Terminal H
File: /home/sla

GNU nano 2.5.3

#password

spotityl
true

tusername = slamprechtf]

168
normalization = true
session = false

true
< = true
llow_playlists

#search_album count
#search_artist count
#search_track count
#toplist countries
Um auf Spotify oder andere Musikdienste
zugreifen zu kénnen, miissen Sie die Zu-
gangsdaten in der Konfigurationsdatei

samt Optionen eintragen.

Sie das Programm sofort wieder. Dann
bearbeiten Sie mit

sudo nano /home/pi/.config/mopidy/

mopidy.conf

die Konfiguration (wenn Sie statt des
Standardnutzers ,,pi“ einen anderen
Nutzer angelegt haben, miissen Sie den
Pfad anpassen). Suchen Sie in den Ru-
briken ,mpd*“ und ,http“ nach den
Eintrigen fiir ,,hostname®. Andern Sie
die Werte auf ,,0.0.0.0“ ab. Das bedeu-
tet, dass der Server eine beliebige IP-
Adresse verwenden kann.

Haben Sie die Erweiterung fiir Spo-
tify installiert, finden Sie in der Konfi-
gurationsdatei einen entsprechenden
Abschnitt. Dort miissen Sie die Zu-
gangsdaten fur Thren Premiumzugang
eintragen, damit die Verbindung funk-
tioniert. Ahnlich verfahren Sie mit Zu-
gingen zu anderen Diensten.

Die Eintrige sind auskommentiert.
Entfernen Sie deshalb das ,,#“ am Be-
ginn jeder Zeile. Mit Strg-X speichern
Sie die Datei.

Sie konnen den Server danach erneut
mit mopidy oder als Dienst mit sudo
service mopidy start starten. Erhalten
Sie eine Fehlermeldung, muss der Ser-
vice erst aktiviert werden:
sudo dpkg-reconfigure mopidy
Versuchen Sie es dann erneut. Um den
Server zu stoppen und erneut zu star-
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Mrpidy - Ml Firefx

Zeigt der Browser
diesen Platzhalter
an, lauft Mopidy und
kann genutzt wer-
den. Installieren Sie
danach eine gra-
fische Oberfldche,

um die Musiksamm-

lung zu verwalten.

ten, benutzen Sie sudo service mopidy
stop. Liuft der Server, dann ist dessen
Oberfliche uberall im lokalen Netz
tber die Adresse ,,http://[Raspberry-
IP]:6680% zu erreichen. Voraussetzung
dafiir ist, dass in der Konfigurations-
datei im Abschnitt ,http*“ die Option
»enabled“ auf ,,true® gesetzt wurde.

Die Wiedergahe steuern

Mopidy kiimmert sich als Server um
den Abruf des gewiinschten Musikti-
tels aus der Bibliothek und dessen Wie-
dergabe auf dem System.

Sie benotigen aber noch einen
Client, um die Wiedergabe zu steuern,
um etwa Playlisten zu verwalten. Hier
herrscht kein Mangel an moglichen
Oberflichen. Eine davon ist etwa der
Mopidy-Musicbox-Webclient. Da Py-
thon auf dem System installiert ist,
richten Sie den Client mit einem Kom-
mando auf dem System ein:
pip install Mopidy-MusicBox-Webc

lient
Wenn Sie den Client direkt auf dem
Raspberry ausfithren wollen, 6ffnen
Sie einen Browser und geben in die
Adresszeile hitp:/llocalbost:6680/mu-

sichox_webclient ein. Die Oberfliche
ldsst keine Wiinsche offen und ist re-
sponsiv. In der grundlegenden Bedie-
nung und Aufteilung ist die Oberfliche
dem Webclient von Spotify sehr ahn-
lich. Sie konnen aber auch Musik auf
Thr Android-Tablet oder Smartphone
streamen. Im Playstore von Google fin-
den Sie dazu beispielsweise die App
Mpdroid. Hier miissen Sie in den Ein-
stellungen lediglich die Adresse Thres
Raspberry eintragen, damit der Client
den Server findet.

Mopidy ist so flexibel und vielseitig,
dass fortgeschrittene Nutzer, die etwas
Arbeit an Konfigurationsdateien inve-
stieren, auch die Wiedergabe von
Streams in verschiedenen Riumen rea-
lisieren konnen. Dazu ist aber zusitz-
lich eine App notwendig, die synchro-
ne Streams im Netzwerk verteilen
kann, etwa Snapcast. Da Mopidy auch
auf anderen Linuxsystemen funktio-
niert, muss es nicht unbedingt ein
Raspberry sein. Die grundlegenden Ar-
beiten an der Konfiguration sind iden-
tisch. Dem Raspberry wurde hier nur
der Vorzug gegeben, weil er besonders
stromsparend arbeitet.

Raspbian als Voraussetzung

Dieser Artikel geht davon aus, dass
auf lhrem Raspberry die neueste Ver-
sion von Raspbian installiert ist. Uber
dessen Tool raspi-config, das Sie im Ter-
minal auch nach der Installation noch auf-
rufen konnen, lasst sich die Audioausgabe
steuern. Voreingestellt ist die Nutzung des
HDMI-Ausgangs fiir die Klangwiedergabe,
sofern eine Kabelverbindung besteht.
Ansonsten kann in den ,Advanced Op-
tions* auch ein anderer Ausgabeweg ein-

gestellt werden. Um zu testen, ob die
Soundwiedergabe auf dem Raspberry
funktioniert, 6ffnen Sie einfach ein Terminal
und geben dort

aplay /usr/share/sounds/alsa/Front

Center.wav

ein. Wenn Sie jetzt eine Ausgabe tber die
angeschlossenen Boxen oder das
Soundsystem héren, ist alles in Ordnung
und der Einrichtung von Mopidy steht

nichts im Weg.
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Zubehor fur
Platinencomputer

Ein-Platinen-Rechner sind Verkaufsschlager. Als Kleinstcomputer werden sie als
Streamingbox oder Druckserver eingesetzt. Und Bastler nutzen die Platinen als
zentrale Steuerungseinheit. Wir stellen Zubehor fiir Raspberry und Odroid vor.

\on Stephan Lamprecht

Wer einen Raspberry Pi lediglich als kleinen Linux-
Server einsetzen will, ist mit dem Einkauf recht schnell
fertig. Ein externes Netzteil, eine SD-Karte und — sicher ist
sicher — ein schickes Gehause gentigen schon. Die kleinen
Platinen konnen aber noch sehr viel mehr. Im Fachhandel

Besserer Klang mit Justhoom DAC HAT

Der Raspberry kann (zum Beispiel
mit Open Elec) zum Mediencenter
werden. Allerdings ist dann meist die
Enttduschung grofs, wenn die per
HDMI oder 3,5-er-Buchse angeschlos-
senen Lautsprecher nicht uiberzeugend
klingen. Abhilfe schaffen Zusatzplati-
nen, die im Fachhandel als Digital-Ana-
log-Wandler (DAC) angeboten werden.
Die Platine von Justboom wird direkt
auf den Raspberry aufgesteckt. Der
Lotkolben kann also im Schrank blei-

Ein DAC
verbessert die
Klangausgabe
eines Raspberry
deutlich. An die
Cinch-Buchsen
passen die gewohnten
Stecker lhrer Anlage
oder des externen
zusétzlichen Verstarkers.
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ben. Kleine Abstandshalter sorgen da-
fiir, dass es zu keinem Kurzschluss
kommt. Der Konverter von Justboom
besitzt die Besonderheit, dass alle
GPIO-Pins des Boards immer noch zu-
ganglich bleiben. Eine externe Strom-
quelle ist nicht notwendig, aber emp-
fehlenswert. Angeschlossen wird das

Audioequipment iiber Cinch-Stecker.
Preis: circa 37 Euro
Bezugsquelle: Max2play
http://goo.gl/bpHYmF

Quelle: Max2play

gibt es eine ganze Reihe von Erweiterungen, die fiir Hard-
warebastler interessant sind. Denn mit Sensoren und Dis-
plays kann der Rechner allerlei Steuerungsaufgaben tiber-
nehmen oder wird etwa zum Mittelpunkt eines selbst
gebastelten Smart Home.

Blendfreie Infos mit
E-Ink-Display

Quelle: pi-supply

E-Ink-Displays sind teuer, aber unter allen
Lichtverhéltnissen gut lesbar. Die Modelle
von Papirus gibt es in verschiedenen Gro-
Ben. Damit kdnnten etwa auch elektro-
nische Preisschilder realisiert werden.

Um die Funktionen des Pi unter Li-
nux zu steuern, ist ein externes Dis-
play nicht unbedingt notwendig, da ein
Raspberry ublicherweise per SSH tiber
die Textkonsole bedient wird. Im Rah-
men von Mess- oder Automatisie-
rungsprojekten kann die Ausgabe von
Ergebnissen oder Statusmeldungen

aber sinnvoll sein. Als Alternative zu
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klassischen LCD-Displays, die je nach
Lichteinfall nicht immer gut lesbar
sind, bieten sich E-Ink-Bildschirme an.
Hier kommt die gleiche Technologie
zum Einsatz, wie sie in E-Book-Rea-
dern genutzt wird. Auch unter extrem
hellen Licht ist gute Ablesbarkeit ge-

Tastatur fiir mobhiles Schreiben

Platinenzubehdr 2017 | SERVER & NETZWERK

wihrleistet und auflerdem sehen sie
hochwertig aus. Papirus hat solche
Displays als HAT-Losung entwickelt
(Hardware Attached on Top).

Es muss also nicht gelotet werden.
Im Angebot sind unterschiedliche
GrofSe, je nach Einsatzgebiet und Bud-

get. Die Auflosung ist hoch genug, um
etwa auch Barcodes so darstellen zu
konnen, dass diese gescannt werden
konnen.

Preis: zwischen 40 und 90 Euro
Bezugsquelle: Pi-supply
http://goo.gl/HrMt2q

Wer hat schon Lust darauf, nach
Lieblingsfilmen oder Musiktiteln
per Fernbedienung zu suchen? Ob
der Raspberry nun als Multimedia-Ser-
ver genutzt wird oder auch als kleiner
Rechenknecht fiir die Tasche: Eine ex-
terne Tastatur erleichtert die Arbeit.
Und die Rii-Mini-Funktastatur ist ex-
trem klein, besitzt ein eigenes Touchpad
und wird per Funk mit dem Rechner
verbunden. Den notwendigen USB-
Dongle bringt sie auch gleich mit. Mit
knapp 100 Gramm Gewicht und Ab-
messungen von 151 x 59 x 13 Millime-
tern passt sie in jede Tasche und kann
auch mit anderen Betriebssystemen ver-
wendet werden. Strom bezieht das Key-
board uiber die verbauten Lithium-Ak-

Platine fiir das Smart Home

Diese Tastatur ist so klein, dass sie in die Hosentasche
passt. Sie funktioniert auch mit anderen Rechnern

und Systemen und erleichtert etwa die
Suche auf Youtube, wenn der
Raspberry als

Multimedia-Zentrale
eingesetzt wird.

kus. Und wihrend der Raspberry in der
TV-Bank liegen bleibt, diirfen die Nut-
zer um die 20 Meter entfernt sitzen.

Quelle: Amazon

Preis: circa 24 Euro
Bezugsquelle: Amazon
http://goo.gl/gtXMSS

Erfreulicherweise iiberldsst die
Open-Source-Gemeinde das Thema
Smart Home nicht nur kommerziellen
Anbietern, sondern startet Frame-
works mit Open HAB und FHEM, mit
denen Bastler ihre eigenen Steuerungs-
zentralen und Apps entwickeln kon-
nen. Derzeit konkurrieren eine Reihe
von Ansitzen fiir die drahtlose Kom-
munikation der Smart-Home-Kompo-
nenten miteinander.

Z-Wave funkt auf 868 MHz und
kommt damit anderen Geriten auf dem
2,4 GHz-Frequenzband
nicht in die Quere. Um die reibungslose

iibervollen

Kommunikation der Gerite zu ermogli-
chen, beispielsweise wenn eine Uberwa-
chungskamera in einen anderen Raum
gebracht wird, arbeiten die Netze nach

LinuxWelt 3/2017

Z-Wave ist ein verbreiteter Standard

fiir die Vernetzung von Komponenten,
die im Smart Home eine Rolle spielen.
Die kleine Platine riistet das notwen-
dige Funkmodul nach.

dem Mesh-Prinzip. Die kleine Platine
Z-Wave Me Razberry kann auf die
GPIO-Pins des Pi aufgesteckt werden.
Enthalten ist ein kleines Handbuch, das
in die Entwicklung und Nutzung der
JSON-Schnittstelle einfithrt. Im Fach-

Quelle: Amazon

handel werden teilweise Komplettsets
angeboten, in denen dann auch gleich
ein Raspberry dabei ist.

Preis: ab circa 50 Euro
Bezugsquelle: Amazon
http://goo.gl/ZQEuts
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Zum Touchen schon

Wer den Raspberry mit einem Das kleine Display ist als
Touchscreen versehen mochte, hat HAT-Platine umgesetzt.
inzwischen eine ganze Reihe von Mog- Sie wird einfach hucke-
lichkeiten. Direkt von der Raspberry pack auf den Raspberry
Foundation gibt es ein offizielles Kit. gesteckt. Mit seinen 3,5
Es kann ohne Loten mit dem Board Zoll ist es groB genug, um
verbunden werden. Vorteil dabei ist, viele Informationen anzu-
dass die GPIO-Pins erhalten bleiben. zeigen.

=

W= | oxl0701

m—r—

Aber nicht immer muss es gleich ein L__"'_"'_
Sieben-Zoll-Display sein. Das Display ~ fach zusammenstecken — und schon
von Sunfounder bietet 3,5 Zoll, ist kann bei einer Auflosung von 480 x
aber als HAT-Losung umgesetzt: ein- 320 Bildpunkten gearbeitet werden.

USB - damit der Strom nicht versiegt

Preis: circa 22 Euro
Bezugsquelle: Amazon
http://goo.gl/kdxwqE

Einer der Schwachpunkte jedes Fiir anspruchsvolle Projekte, die Daten-
Raspberry ist die Stromversor- verluste durch eine mangelnde Strom-
gung. Einmal am Kabel gezogen und versorgung ausschlieBen wollen, gibt

schon sind die aktuellen Messergeb- es eine USV fiir den Raspberry. Uber

nisse verloren. Das Board UPS Pico den separaten Ausgang lassen sich
bietet eine unterbrechungsfreie Strom- auch externe Geriite fiir einige Zeit mit
versorgung fur alle Pi-Modelle ab B+.  Strom versorgen.

Geliefert wird die Platine mit einem
Akku von 450 mAh Kapazitit. Das

sollte fur einige Minuten spannungs- Kenntnisse und handwerkliches Ge-
freien Betrieb ausreichen. Steht die ex-  schick notig, um damit eine USV fir
terne Stromversorgung wieder zur Ver- den Pi zu realisieren. Im Pack enthalten
fiigung, kann auch ein Neustart des  sind verschiedene LED und Taster, mit
Systems erfolgen. Auch wenn die Plati- denen sich dann auch komplexe Pro-
ne nur aufgesteckt wird, sind einige  jekte umsetzen lassen. Ein zusitzlicher

TFT-Display mit HDMI-Anschluss fiir Odroid

Quelle: rasppishp.de

Ausgang, der vom Raspberry unab-
hingig arbeitet, versorgt auf Wunsch
auch externe Komponenten mit Strom.
Preis: circa 30 Euro

Bezugsquelle: rasppishop.de
http://goo.gl/3DMMPJ

Was dem Raspberry recht ist, muss Das beriihrungsempfindliche Display hat

auch fiir den Odroid gelten. So wird mit sieben Zoll eine stattliche GroBe. Es

fir die Odroid-Platinen C2 und C1+ kann fest mit der Odroid-
ein sieben Zoll grofSes Multitouch-Dis- Platine verschraubt
play angeboten. Es besitzt eine zu-  werden. Die Signale
schaltbare ~ Hintergrundbeleuchtung  werden per

per LED und arbeitet mit einer Aufl6-  HDMI-Kabel

sung von 1024 x 600 Pixeln. Funf-Fin- iibertragen.
ger-Multitouch-Gesten werden damit

ausgewertet. Verbunden wird das Dis-

play tiber das mitgelieferte HDMI-Ka- beugen von Kurz-
bel. Fur einen festen Sitz lassen sich schliissen liegen bei.
Platine und Display auch miteinander  Preis: circa 100 Euro
verschrauben. Abstandshalter fiir die Bezugsquelle: Pollin
Beatmung der Platine und dem Vor- http://goo.gl/imp7nfU
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Wetteriiherwachung fiir Odroid

Eine kleine Platine fiir Odroid- Soll der Odroid zur Wetterstation wer-
Rechner voller Sensoren: Sie mes- den, braucht er Sensoren. Diese kleine
sen damit Lichtstirke, Temperatur, Platine misst unter anderem Tempera-

Luftfeuchte und Luftdruck. Damit  turund Luftdruck.
kann die Erweiterung die Basis fiir eine
Wetterstation bilden. Kenntnisse im  ten) eine unabhingige Wetter-

Loten sind nicht erforderlich. Wenn Sie station. Natiirlich eignet sich
dem kleinen Rechner eine externe  die Platine auch fiir Messungen
Stromversorgung mit einem Batterie- im Innenbereich.

oder Akkupack spendieren, wird da- Preis: circa 26 Euro

raus in Kombination mit einem kleinen Bezugsquelle: Pollin

Quelle: Pollin

Display (etwa Odroid Show, siehe un- http://goo.gl/Olx5vt

Einfache Riickmeldung fiir den Odroid

Die Entwickler nennen die kleine Odroid Show ist ein kleines LCD-Dis-
Erweiterung fiir den Odroid ein- play, das sich fest auf der Platine ver-
fach Show. Und damit ist exakt be- schrauben Iisst. Die freie Program-
schrieben, was die TFT-LCD-Platine mierung der Taster erlaubt die Abfra-
bietet. Mittels Abstandshaltern ist eine ge unterschiedlicher Werte.

sichere Montage des kleinen 2,2 Zoll

groflen Displays moglich. Drei Taster

und LED sind frei programmierbar,

zum Beispiel fiir die Darstellung unter-

schiedlicher Messergebnisse. Seinen

Strom erhilt das Display, das eine Auf-

16sung von 240 x 320 Bildpunkten bie- Preis: circa 30 Euro

tet, iber die USB-Schnittstelle. Ein Ka- Bezugsquelle: Pollin

bel liegt bei. http://goo.gl/ Yij9ARN

Quelle: Pollin

Kamera fiir den Inneneinsatz

Fiir Uberwachungsprojekte aller Mit der externen Kamera iiberwacht der

Art ist diese Kamera fiir die Odro- Odroid Innenriume. Ob Einzelbild oder
id-Plattform bestens geeignet. Der Film - es besteht die Méglichkeit, direkt
Hersteller gibt die unterste Betriebs- per USB in den Speicher zu schreiben.

temperatur allerdings mit null Grad Das schont die CPU.
an. Fiir die Uberwachung des Auflen-

bereichs kommt sie damit nicht in Fra-

ge. Die Auflosung der Kamera betrigt

funf Megapixel. Die benotigten

300 mA erhdlt sie uber die USB-

Schnittstelle. Als Bildformate stehen 1280 x 720
unter anderem JPEG und PNG zur  bei 45 fps zu
Verfiigung, bei Bewegtbildern werden  erreichen.
RAW und MJPEG unterstiitzt. Bei Fra- Preis: circa 140 Euro
meraten von 30 fps sind Auflésungen Bezugsquelle: Pollin
von 1920 x 1080 und 640 x 480 sowie http://goo.gl/PEvJ5A

Quelle: Pallin
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Desktops auf Draht

Die immer noch frische Desktopumgebung KDE Plasma 5 reift zusehends und bringt
einige Erweiterungen in neuen Versionen zuriick. Bei den Erweiterungen fiir Gnome
beziehungsweise bei deren Installation stehen gréBere Anderungen an.

Von David Wolski

Kupfer Reborn

Dialog zum Suchen und Starten

Wer flinke Finger hat, ist mit der
Tastatur und dem Ausfiihren-Dia-
log der verwendeten Arbeitsumge-
bung oft schneller in der ge-
wiinschten Anwendung. Viele
Linux-Desktops warten deshalb
mit ausgefeilten Programmstar-
tern auf. KDE liefert das Programm
Krunner mit, das auf die Tasten-
kombination AIlt-F2 viele Zusatz-
funktionen anbietet. Unity stellt
mit der Dash-Ubersichtsseite zahl-
reiche Suchfilter bereit. In Gno-
me 3, Cinnamon und schlankeren
Desktopumgebungen wie XFCE
und LXDE haben die Ausfiihren-
Dialoge hingegen einen eher be-
scheidenen Funktionsumfang.

Eine Suche nach Programmen, Dateien
und Ordnern mit kontextabhingiger
Aktionsauswahl, die zum Suchergebnis
passt, rustet der intelligente Starter
Reborn (https://
kupferlauncher.github.io). Das
gramm ist von einem Tool namens
Quicksilver von Mac-OS X inspiriert
und hilft genauso wie das Vorbild beim

Kupfer nach

Pro-

Finden und Navigieren durch Ordner,
Dateien und Programme. Kupfer ist fiir
die Bedienung per Tastatur optimal.
Nach einer langeren Pause in der Ent-
wicklung von tber vier Jahren unter-
stiutzt diese neue Version aktuelle
Desktops mit GTK3. Die neue Version
von Kupfer gibt es derzeit als fertiges
Paket nur fiir Ubuntu ab Version
16.10. Uber das offizielle PPA (exter-
nes Repository) der Entwickler ist das
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Intelligenter Programmstar-
ter: Kupfer Reborn wurde
fiir aktuelle Desktops auf
GTKS portiert. Der Dialog
findet Programme, Ordner
und Dateien per Tastenein- ;
gabe und Autovervollstén- : a

digung.

T

) Zeit & Datum
) Zelt- und Datumseinst

@ Aktualisierungsverwaltung

verfugbare Aktualisierungen anzeigen und instalieren
Sicherheit & Datenschutz
Datenschutz- und Aktivitatsverwaltung

= Persinliche Dateifreigabe
il Einsteliungen zur Freigabe von Dateien

kupfer &

Starten

Auf Datelen zugreifen und diese organisieren

_ignﬁ. =
Auf Diateten rugreifen und diese organisieren

Datensicherungen
fhre Datensicherungsainstellungen dndern

ellungen dndern

Tool schnell eingerichtet. Die Befehle

sudo add-apt-repository
ppa:webupd8team/kupfer

sudo apt update

nehmen das PPA auf und

sudo apt install kupfer

installieren ,,Kupfer Reborn“ samt sei-

nen Abhangigkeiten.

Das Tool ist aber zunichst noch
nicht aktiv, sondern erwartet erst einen
manuellen Start tiber den Ausfiihren-
Dialog oder in der Dash-Ubersichtssei-
te mittels kupfer. Wie in der Vorginger-
version blendet die Tastenkombination
Strg-Leertaste den Kupfer-Dialog ein.
Uber das Zahnradsymbol rechts oben
gibt es den Punkt ,Einstellungen ->
Allgemein -> Beim Anmelden automa-
tisch starten®, der das Tool in den Au-
tostart eintragt. Der Programmdialog
besteht aus zwei Feldern. Die Suche
beginnt einfach mit der Eingabe des
Namens des gewiinschten Programms,
Ordners oder der Datei im linken Feld.
Im rechten Feld, zu dem Sie mit der

Tabulator-Taste wechseln, wird die
Standardaktion angezeigt und weitere
Aktionen zeigt die Pfeil-Unten-Taste
an. Die Pfeil-Tasten wechseln tibrigens
auch im linken Feld zwischen verschie-
denen zutreffenden Suchergebnissen.

KDE und Open GL

Treiberprobleme heheben

Wie viele moderne Linux-Desk-
tops nutzt auch KDE Plasma 5
Open GL fiir seine Effekte, um die
Grafikkarte fiir diese Aufgaben
einzuspannen. Je nach Grafikchip
und Treiber liefern unterschied-
liche Versionen von Open GL die
besten Ergebnisse.

Generell sucht der Windows-Manager
Kwin von KDE zunichst selbst nach
der funktionierenden Open-GL-Versi-
on zur hardwaregestiitzten Grafikaus-
gabe. Sofern es der verfugbare Grafik-
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treiber unterstiitzt, ist dies Open GL
3.1. Schligt dessen Initialisierung fehl,
schaltet Kwin einen Gang herunter
zum dlteren Open GL 2.0.

Will auch diese Einstellung bei den
automatischen Tests beim Start des
Desktops nicht funktionieren, weil
KDE beispielsweise in einer virtuellen
Maschine ohne hardwarebeschleunigte
Grafik lauft,
Xrender in Frage. Xrender bietet nur
2D-Effekte und nutzt einen Software-
renderer. Bei einigen AMD-Grafikkar-
ten kann es passieren, dass die Suche

dann kommt noch

nach der besten Open-GL-Version kei-
ne brauchbaren Ergebnisse liefert.
Darstellungsfehler an Programmfen-
stern und starkes Tearing (Artefakte)
beim Verschieben der Fenster weisen
auf eine unpassende Einstellung hin.
Kontrollieren kann man die Open-GL-
Einstellung unter KDE Plasma 5 in der

KDE

Anwendungsmenii im Stil von Unity

Desktoptipps | PRAXIS

Compositor — Systemeinsteiiu ngen

¢ Alle Einstellungen [ Hilfe
] Compositor-Einstellungen fiir Arbeitsflachen-Effekte
anzeigen -
E,_. |H| Compaositor beim Start aktivieren
3 - Animationsgeschwindigkeit: ~
Sofort Sehr langsam
Skalierungsmethode: :Genau' ~
Ausgabemodul:  OpenGL 3.1 2
QOpenGL 3.1
Einzelbild-Zerreien (Tearing} verhindern (VSynch: OpenGL 2.0 =
Fenster-Vorschaubilder vorhalten: IXF.ender
Experimentell: || Farbkorrektur aktivieren
i) d rl Compositing zu blackieren

Einen Gang zuriickschalten: Diese manuell gesetzte Open-GL-Einstellung in KDE erzwingt

eine andere Grafikbibliothek, falls die automatische Auswahl der Einstellung versagt.

Systemsteuerung unter ,,Hardware ->
Anzeige und Monitor -> Compositor“.
Das Feld ,,Ausgabemodul  erlaubt, die
Open-GL-Version selbst festzulegen,
was sich bei Darstellungsproblemen
anbietet. Open GL 2.0 liefert oft besse-
re Ergebnisse, auch wenn die Grafik-

GroBziigige, durchsuchbare An-
wendungsmentiis liegen im Trend,
zumal hohe Bildschirmaufl6-
sungen genug Platz bieten. Auf
hohen Auflésungen bieten klein-
teilige Meniis wie das ausklap-
pende K-Menii in KDE Plasma 5
hingegen wenig Komfort.

Das neue Plasma-Applet Simple Menu
eines KDE-Entwicklers bringt ein aus-
klappendes, grofsformatiges Anwen-
dungsmenii im Stil von Unity auf den
Desktop von KDE Plasma 5. Die Instal-
lation gelingt unabhingig von der ver-
wendeten Linux-Distribution einfach

KDE Plasma 5

Globale Meniis kommen zuriick

Das Simple Menu fiir
KDE Plasma 5 ersetzt
das KDE-Menii und eig-
net sich vor allem fiir
groBe Bildschirme.

ofwarntine Safware Akt

karte samt Treiber eigentlich Open GL
3.1 beherrscht.

Tipp: Ist KDE mit seinen Effekten we-
gen zu vielen Fehlern nicht verwend-

bar, dann schaltet die Tastenkombina-
tion Alt-Umschalt-F12 alle 3D-Effekte
umgehend ab.

uber das Applet-Verzeichnis des neuen
KDE: Nach einem Rechtsklick auf das
KDE-Panel geht es dort auf ,Kon-
trollleiste-Optionen® und dann zu ,,Mi-
niprogramme hinzufiigen -> Neue Mi-
Neue
Miniprogramme herunterladen. Die-

niprogramme  holen  ->

ser Meniipunkt stellt eine Verbindung

zum Onlineverzeichnis der KDE-

Applets her und findet das Simple Menu
schnell iiber das Feld ,,Suchen®. Nach
der Installation gehen Sie zum Kontext-
meniipunkt ,,Miniprogramme hinzufi-
gen“ des KDE-Panels. In dessen Aus-
wabhl steht jetzt das ,,Simple Menu® zur
Verfugung, das als eleganter Ersatz auf
groflen Bildschirmen fiir das herkémm-
liche Anwendungsmenii dienen kann.

An einer Meniileiste, die getrennt
von Programmfenstern am oberen
Bildschirmrand je nach aktiver An-
wendung alle Meniieintrdge an-
zeigt, scheiden sich die Geister.
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Der Unity-Desktop hatte diese von
Mac-0OS X bekannte Eigenschaft
zuerst tibernommen. Und auf klei-
nen Bildschirmen von Subnote-
books hat diese platzsparende

globale Meniileiste zweifelsohne
ihre Vorteile.

KDE experimentierte schon in der Ver-
sion 4.13 mit dem Konzept einer iiber-
greifenden Meniileiste. Im neuen KDE
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steht dieser Menustil ab Plasma 5.9
wieder zur Verfiigung. Die Einstellung
dazu findet Sie in den Systemeinstel-
lungen unter ,Anwendungs-Stil ->
Feineinstellungen -> ,,Meniileisten-
stil“. Zur Auswahl stehen hier drei
Einstellungen fiir die Meniileisten von
Programmen:

Titelleistenknopf: Fiir besonders kom-
pakte Fenster bietet sich dieser Stil an.
Dabei spart sich KDE die Mentileiste in
Programmfenstern und macht stattdes-
sen in der Titelleiste einer KDE-Anwen-
dung Platz fiir ein zusitzliches Symbol.
Erst bei einem Klick darauf klappt sich
das Menii vertikal nach unten aus. Da-
mit von dieser Einstellung auch tatsach-
lich etwas zu sehen ist, muss man dieses
Meniisymbol in KDE Plasma 5.9 aber
noch manuell hinzufiigen. Das gelingt in
den Systemeinstellungen unter ,,Anwen-
dungs-Stil -> Fensterdekorationen ->
Knopfe“. Dort zieht man mit der Maus
den Eintrag ,,Anwendungsmenti“ an die
gewunschte Stelle in der unten abgebil-
deten Titelleiste.

Gnome
Guake - Terminal per Knopfdruck

stil der Bedienelemente —

€ AbeEinstelungen 53 Hitfe

o -

Stil und Verhalten der Bedienelemente

5t der Bedienelemente

— Feinain

Feristerdakoration Symbale auf Knopfan anzeigen: [B]
— Symbaole in Menls anzeigen: [H]
€
GNOME Amwendungs-
Stil {GTE)

Werkzeugleisten

Text auf anteren Werkzeuglesten: | Text neben Symbolen ~

Menilletste

Menuleistensti: |InAnWEnGUng >

In Anwendung

Titellesstenknopf

Anwendungsmeni-Miniprogram .

Text auf Haupt-Werkzeugleste: | Text neben Symbolen

Neue Einstellungen
fiir KDE-Anwen-
dungen: Wo die
Meniileiste von
Programmen unter
KDE Plasma 5 er-
scheinen soll, legt
diese Einstellung
ab Version 5.9 der
Desktopumgebung
fest.

B Hilfe [ voreinstellungen

Anwendungsmenii-Minipro-
gramm: Speziell bei kleinen Note-
bookbildschirmen bietet diese Option
das besagte globale Anwendungsmenii,
das sich nach dem Vorbild von Unity
und Gnome in die Leiste des Desktops
zurtickzieht. Auch hier sind aber Nach-
arbeiten gefragt, denn die neue Menii-
leiste fiir das Anwendungsmenii will

noch eingeblendet werden. Diese Ein-
stellung verbirgt sich hinter einem
Rechtsklick auf den Desktop im Menii-
punkt im Punkt ,,Kontrollleiste hinzu-
fiigen -> Anwendungsmeniileiste“.

In Anwendung: Dies ist der klassische
Standard und zeigt die Mentis von An-
wendungen wie gewohnt in deren eige-
nen Fenster an, unterhalb der Titelleiste.

Bei der Arbeit auf dem Linux-Desk-
top sollte immer ein Terminal-
fenster zur Hand sein. Eine be-
liebte Terminalanwendung fiir
grafische Desktops aus dem Gno-
me-Umfeld ist das Programm
Guake. Mit einer Gnome-Extension
fiigt es sich als Symbol in die obe-
re Leiste ein.

Als Terminal orientiert sich Guake an
einer Funktion des Spieleklassikers
Quake und rollt bei Bedarf per Druck
auf F12 ein anpassungsfihiges Termi-
nalfenster vom oberen Bildschirmrand
her tiber die anderen geoffneten Fen-
ster aus. Das Programm ist schon eine
Weile beliebt und liegt deshalb in den
Standard-Paketquellen der verbrei-
teten Linux-Distributionen bereit. In
Ubuntu und Debian ist die Installation
mit dem Kommando

sudo apt-get install guake
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Terminal auf Schritt und Tritt: Guake gibt es fiir Gnhome-affine Desktops schon ldnger. Der

zusatzliche Guake Indicator spendiert dem niitzlichen Terminalfenster ein Icon in der Sys-

temleiste.

schnell erledigt und in Fedora mit die-
sem Befehl:

sudo dnf install guake

Fir eine bessere Integration in den
Gnome-Desktop sorgt dann die zusitz-
liche Extension Guake Indicator, die in

Gnome 3 unter https://extensions.
gnome.org/extension/980/guake-
indicator zur Installation bereitsteht.
Sie blendet in der oberen Leiste ein
Symbol ein, das Guake bei Bedarf star-
tet und per Klick ein- und ausblendet.
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Gnome
Gnome-Erweiterungen und Firefox
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® GNOME Shell Extensl., =

€ Talh

Fiir viele Anwender ist die Desktop-
umgebung Gnome nach den Um-
waélzungen der letzten Jahre erst
wieder mit den zahlreichen Gno-
me-Extensions benutzbar gewor-
den, die verloren gegangene Funk-
tionen wieder zuriickbringen. Ein
Vorteil der Gnome-Extensions ist
die sehr einfache Installation iiber
Webbrowser aus dem offiziellen
Verzeichnis https://extensions.
gnome.org.

Ab den neuen Versionen von Firefox
vom Mirz 2017 droht Ungemach fiir
Gnome: Der Browser hat seine ange-
staubte Schnittstelle NPAPI, die noch
von Netscape abstammt, ab der Versi-
on 52 gestrichen. Das bedeutet: Wer
die Extension-Webseite von Gnome
besucht, erhilt nur noch eine Fehler-
meldung. Auch die Installation der
dort angebotenen neuen Firefox-Er-
weiterung l6st das Problem nicht. Das
zukiinftige Plug-in firr Firefox besteht
aus zwei Teilen — einer Browsererwei-
terung und einer Schnittstelle zum
Gnome-Desktop. Ab Gnome 3.24 wird
diese Schnittstelle zur Standardausrii-
stung gehoren, aber auf bestehenden
deren

Gnome-Desktops  verlangt

Nachriistung etwa Handarbeit:

XFCE

Thunar mit Pfad in der Titelleiste

i . we
Firefox ab Version e GNOME

52: Fiir die bequeme o ol

Installation der Gno- Bttt 1o potMussags an dcnnmected part

me-Erweiterungen
miissen zwei Kom-
ponenten nachgerii-

stet werden.

qgrome org

‘= Click heve to inatall browser extsnsan. Ses wiki page foe naths host cannector installstien instrictiona

GMNOME Shell Extensions - Mazilla Firefox

of 1w

2 A -4 6 =

1. Zuerst macht die Installation der an-
gebotenen Firefox-Erweiterung von
https://extensions.gnome.org
auch von https://addons.mozilla.org/
en-US/firefox/addon/gnome-shell-inte
gration den Browser fit fiir Gnome.

oder

2. Gnome selbst braucht dann noch die
neue Komponente ,chrome-gnome-
shell als Erganzung.

Diese gibt es fiir die verschiedenen
Distributionen schon fertig als Paket
verpackt, so dass eine manuelle Kom-
pilation nicht mehr notig ist.

In Ubuntu stellt ein PPA das Paket be-

reit, dass mit den drei Befehlen

sudo add-apt-repository
ppa:nel0sight/chrome-gnome-shell

sudo apt-get update

sudo apt-get install chrome-gnome-
shell

eingerichtet wird. Ab Ubuntu 17.04 ist

das Paket ,,chrome-gnome-shell“ in

den Standard-Paketquellen vorhanden.

Der schlichte Dateimanager Thu-
nar zeigt in der Leiste des jewei-
ligen Fensters den Namen des ak-
tuell geoffneten Ordners an. Die
Anzeige des kompletten Pfads
wdre informativer, insbesondere
bei mehreren gedffneten Fenstern
des Dateimanagers.

Die Entwickler des Dateimanagers ha-
ben jene Einstellungen versteckt, die
eher fiur Fortgeschrittene interessant
sind, so auch die Option zur Anzeige
des kompletten Pfads. Das Konfigurati-
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onstool xconf-query, das XFCE-Einstel-
lungen direkt auf der Kommandozeile
andern kann, aktiviert diese Option
aber bei Bedarf. Der Terminalbefehl
xfconf-query --channel thunar
--property /misc-full-path-in-
title --create --type bool --set
true
schaltet die Option ein und beim nich-
sten Start des Dateimanagers zeigt sich
der komplette Pfad oben im Fenster.
Ubrigens: Weitere sicben versteckte
Einstellungen in Thunar haben die

Fiir Fedora gibt es bis zur Ausgabe 25

der Gnome-affinen Distribution eben-

falls ein externes Repository, das der

folgende Befehl

sudo dnf copr enable region51/
chrome-gnome-shell

aufnimmt. Der weitere Befehl

sudo dnf install chrome-gnome-
shell

installiert die Komponente.

Auf Open Suse kann der Buildser-

vice ein inoffizielles Paket fiir die ak-

tuellen Ausgaben der Distribution

uber die Seite

opensuse.org/package/chrome-

gnome-shell nachrusten.

Debian ist ein Sonderfall, denn bis auf

Weiteres wird dort noch Firefox 45

ESR seinen Dienst tun. Eine Umstel-

https://software.

lung der bisherigen Methode ist vor-
erst nicht notig. In Debian ,,Sid*“ und
Debian 9 ist das Paket ,,chrome-gno-
me-shell“ bereits eingezogen.

&
Datel Bearbeiten Anreige Gehe ru Hilfe
€ % 4 0|08 momeidaverDownloads!

GERATE

o )
Dataisystem =3 4
ORTE atikel_23562.pd flarce.pl
£ daver :
Il Schrelbrisch
'ﬁ Papierkar -

hasts bt
NETZIWERK

Bl Netzwerk durchsuchen

#Server racks jpg« (1,7 MB] JPEG-Bild, Bildg
Leistet sich den kompletten Pfad: Thunar
kann bei Bedarf iiber eine versteckte Ein-
stellung den vollen Pfad des gedffneten

Ordners in der Fensterleiste anzeigen.
XFCE-Entwickler unter https://docs.

xfce.org/xfce/thunar/4.10/hidden-
settings dokumentiert. [
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Befehlsempfanger

Neben einigen Grundlagen préasentieren die Konsolentipps Hilfestellungen fiir den
Alltag. Die Shell (Kommandozeile) kann manche Probleme eleganter |6sen als gra-
fische Programme und Oberflachen.

Von David Wolski

Sudo

Passwirtereingabe sichtbar machen

Zur Systemadministration ist das
Tool sudo ein unentbehrlicher Hel-
fer und in Ubuntu bereits vorkonfi-
guriert. Was gerade Einsteiger irri-
tiert: Bei der Abfrage des
Passworts zeigt das Terminal hin-
ter dem Eingabeprompt keine Re-
aktion auf einen Tastendruck in
Form von Sternchen.

Aus
sudo auf eine Riickmeldung bei der
per Der
Grund: Niemand, der dem Administra-

Sicherheitsgriinden  verzichtet

Passworteingabe Sternen.
tor Uber die Schulter schaut, soll die
Passwortlinge erkennen konnen. Al-
lerdings ist sudo mit einer Riickmel-
dung durch Sternchen angenehmer zu
bedienen, vor allem bei langen Pass-
wortern. Diese Riickmeldung lasst sich
in der Konfigurationsdatei ,,/etc/sudo-
ers“ einschalten. Wichtig ist, diese Da-

Distributionsinfos
Was lduft hier?

Ein fremdes Linux-System, ein ge-
rade freigeschalteter Server bei
einem Hoster, ein lange nicht be-
nutzter Linux-Rechner: Oft stellt
sich die Frage, welches System
hier eigentlich lauft.

Die schnellste Methode, die Distributi-
on mit Versionsnummer herauszufin-
den, liefert ein eher einfacher Befehl in
der Shell. Mit dem Kommando

cat /etc/* ver* /etc/*-rel*
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daver@tuxi:~$ sudo mc

[sudo] Passwort fir daver: ****‘*****ﬂu

Defaults env_reset
Defaults pwfeedback
Defaults mail_badpass

Defaults

I# Host alias specification

secure_path="fusr/local/sbin: /usr/local/bin: fusr/sbin: fusrs

Auf zu den Sternen: Das Tool sudo zeigt nach einer Konfigurationsanderung Sternchen bei

der Passworteingabe als Riickmeldung fiir die Tastatureingaben an.

tei nur mit dem mitgelieferten Editor zu
bearbeiten, der vor dem Speichern eine
Syntaxpriifung ausfuhrt. Ansonsten be-
steht immer das Risiko, dass man sich
uber einen Konfigurationsfehler in die-
ser Datei selbst aussperrt. Der Aufruf
sudo visudo

offnet ,/etc/sudoers“ im voreingestell-
ten Editor. Unter der Zeile

daverdgtuxi:~5 EEISNESITES
stretch/sid

DISTRIB_ID=Ubuntu
DISTRIB_RELEASE=16.04
DISTRIB_CODENAME=xenial
DISTRIB_DESCRIPTION="Ubuntu 16.04.1 LTS"
NAME="Ubuntu"

VERSION="16.04.1 LTS (Xenial Xerus)"
ID=ubuntu

ID_LIKE=debian

PRETTY NAME="Ubuntu 16.04.1 LTS"

{) tuxt — Konsole w

Defaults
muss folgende Zeile eingefiigt werden:
Defaults
Die Leerzeichen zwischen den Anga-

env_reset
pwieedback

ben dienen nur der Lesbarkeit. Es han-
delt sich nicht um einen Tabulator.
Nach dem Speichern der Datei zeigt
sudo beim nichsten Aufruf Sternchen
bei der Passworteingabe.

Ein Linux-System
stellt sich vor: Dieser
beinahe universelle
Befehl zeigt alle
wichtigen Eckdaten
einer laufenden Dis-
tribution — nicht nur

in Ubuntu und Co.

stellt sich das laufende Linux-System
in mehreren Zeilen duflerst detailliert
vor. Der Vorteil dieser Methode: Die-
ser Aufruf funktioniert unter allen
verbreiteten Linux-Systemen und ist
ausfiihrlich.

Alternative Methoden wie uname -a
liefern dagegen nicht alle wichtigen In-
formationen zur eindeutigen Identifi-
kation eines Linux-Systems und das
ebenfalls einschligige Kommando Isb_
release gibt es nicht tiberall.
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Dateitypen
Der Inhalt zihit
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Auch bei der Einteilung von Datei-
typen gibt es unter Linux gro3e Un-
terschiede zu Windows, das die
Kategorisierung eines Typs meist
anhand einer Dateiendung vor-
nimmt. Das ist bei Linux nicht der
Fall. Die Dateiendung ist hier fur
das System unerheblich, wenn
auch nicht fiir alle Desktopanwen-
dungen.
Um welche Art Datei es sich handelt,
ermittelt Linux anhand der Dateihea-
der oder ersten Bytes einer Datei.
Desktopumgebungen unter Linux ar-
beiten zudem mit Mime-Types zur Be-
stimmung des Typs.

Mime (Multipurpose Internet Mail
Extension) geht auf eine Initiative der

Stringverarbeitung

weltweiten Internetorganisation Iana
zuriick, die eine Datenbank registrier-
ter Dateitypen pflegt. In der Praxis
kann man sich die Vorteile ganz ein-
fach in einer Exkursion in die Kom-
mandozeile vor Augen fithren: Wird
die Endung ,,.jpg“ einer Bilddatei nach
,».txt“ umbenannt, so ist der tatsichli-
che Dateityp einer Datei namens ,,bei-
spiel.txt“ immer noch mit dem Kom-
mando ,,file“ ermittelbar:
file beispiel.txt
Dieses Kommando wird als Dateityp
»JPEG image data“ zuriickgegeben.
Einige Linux-Programme erwarten
dennoch eine korrekte Dateiendung,
um Dokumente zu 6ffnen. Promi-
nentes Beispiel ist Libre Office: Die

Doppelte und einfache Anfiihrungszeichen

Textverarbeitung speichert etwa Text-
dokumente mit der eigenen Endung
,,odt“. Tatsachlich handelt es dabei um
ein ZIP-Archiv, das den Inhalt des Do-
kuments komprimiert speichert. So
ganz aus der Welt sind Dateiendungen
also im Linux-Alltag nicht. Allerdings
lasst sich der Befehl file auch hier nicht
tduschen und identifiziert ein Libre-
Office-Dokument auch nach der Ande-
rung der Endung zu ,zip“ weiterhin
richtig als Open-Document-Textdatei.
Nitzlich ist der Befehl file bei der Iden-
tifizierung von Dateien, deren Endung
verloren ging — etwa nach einer Daten-
rettung mittels Photorec, denn der ori-
ginale Dateiname bleibt dabei nicht
erhalten.

Anfiihrungszeichen zeigen der
Shell, dass eine Zeichenkette trotz
enthaltener Leerzeichen zusam-
mengehort. Die Shell versteht da-
bei einfache (') wie doppelte An-
fiihrungszeichen ("). Im Detail
weisen beide Varianten aber Un-
terschiede auf.

Wann immer eine Zeichenkette in der
Kommandozeile zusammenhingend
interpretiert werden soll, helfen Anfiih-
rungszeichen beider Art. So legen fol-
gende Befehle je eine ,,Datei 1¢ an:
touch "Datei 1"

touch 'Datei 1!

Bei Variablen verhalten sich die Anfiih-
rungszeichen anders. Wihrend ein
doppeltes Anfiihrungszeichen (") Vari-
ablen mit deren Inhalt ersetzt, belassen
es die einfachen Zeichen (') wortwort-
lich bei dem Variablennamen:

echo "$HOME"

Der Befehl gibt das Home-Verzeichnis
des gerade angemeldeten Benutzers
aus, wihrend

echo '$HOME'
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einfach die Zeichenkette ,$HOME®
zuriickgibt.

Sonderfall Backticks: Eine dritte
Kategorie von weniger gebrauchlichen
Anfuhrungszeichen sind eigentlich kei-
ne, sondern Akzent-Zeichen (°). Die als
»Backticks“ bekannten Zeichen um-
fassen in der Linux-Kommandozeile
ganze Befehle, deren Ausgabe als Zei-
chenkette dienen soll. So gibt

echo “whoami~

durch den Befehl whoami den eigenen
Benutzernamen zuriick. Wichtig wer-
den Backticks in kompakten Shell-
Scripts
Backticks sind in allen populdren Li-
nux-Shells bekannt (Bash, Dash, ZSH),
aber von ihrer Verwendung wird we-
gen schlechter Lesbarkeit des Quell-
codes abgeraten.

oder langlichen Einzeilern.

Copy und Paste im Terminal

Bei langen Befehlen leistet Kopieren
und Einfiigen im Terminalfenster gute
Dienste. Eine der schnellsten Metho-
den, einen Textschnipsel nochmal zu
verwenden, ist der Weg iiber die Zwi-
schenablage.

Es gibt zwei Arten der Zwischenablage,
die in einem Terminalfenster funktionieren.
Die schnellste Methode ist der mittlere
Mausklick (Mausrad): Dieser Klick fiigt die
aktuell markierte Textstelle nochmal ein.
Der nitzliche Trick funktioniert aber nicht

immer. So reagiert beispielsweise der Edi-
tor mcedit nicht darauf. In diesen Fallen
hilft die reguldre Zwischenablage weiter.
Die Tastenkombination Strg-Umschalt-C
kopiert einen Text und Strg-Umschalt-V
flgt ihn wieder ein. Das funktioniert in allen
verbreiteten Terminals wie Gnome-Termi-
nal (Unity, Gnome), Konsole (KDE), Mate-
Terminal (Mate), Lxterminal (LXDE) und
Xfce4-Terminal (XFCE). Beim alten Xterm
fugt stattdessen nur Umschalt-Einfuigen
den per Maus markierten Text ein.
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Hardware und Laufwerke

USB-Sticks arbeiten nicht immer zuverldssig und externe Datentrager sterben oft
einen plotzlichen Tod. Laufwerke und Medien dieser Art erhalten in den folgenden
Hardwaretipps besonders viel Aufmerksamkeit.

Von David Wolski

USB-Sticks

Ungiiltige BlockgriBen korrigieren

Bei der Ubertragung der Image-
dateien installierbarer Linux-Sys-
teme auf USB-Sticks mittels dd
und dhnlichen Tools wird das Parti-
tionsschema der Imagedatei iiber-
nommen. Je nach Image kann das
zu ungiiltigen PartitionsgréoBen
und BlockgroBen fiihren. Soll der
Stick spater mit Gparted neu for-
matiert werden, so beschwert sich
dieses Programm hartnackig. Eine
typische Meldung in Gparted lau-
tet dann ,Der Treiberdeskriptor
sagt, dass die physische Blockgro-
Be 2048 Byte ist.“

Die Fehlermeldung verhindert ein be-
quemes Neuformatieren des Datentri-
gers in Gparted. In der Kommandozei-
le ist der Fehler aber schnell behoben.
Zuerst ist es notig, die Laufwerksken-
nung des angesteckten USB-Sticks he-
rauszufinden. Diese gibt der Befehl
udisksctl status

aus, der alle Laufwerke (Blockgerite)
auflistet. Identifizieren kann man einen
USB-Datentriager hier anhand der an-
gezeigten Modellnamens und der Ge-
rate-ID unter ,DEVICE“. Die Gerate-
ID entspricht dem Namensschema
sd[x], wobei [x] fiir die Laufwerksken-

Widerspenstiger USB-
Stick: Nach der Uber-

50.00GiB

Jdevfnvmeonips ||

Jdev/nvmedn 1pa
179.97GI8

tragung von ISO-

Der Trefberdeskriptor sagt.

Images auf USB- | 0 204 Bytes ist. Linux sagt, dass

Sticks kann der Parti-
tionierer Gparted oft

j ' Lbparted-Warnung ¥

ysische Blockgriife
12 Bytes sind.

Ignarieren

nichts mehr mit dem

Sdewfs
Datentrager anfangen. BE&

L |

nung steht. Ein Beispiel wire hier
,,sdd“. Bei der Identifikation darf kein
Fehler unterlaufen, denn im Folgenden
wird dieses Laufwerk zuriickgesetzt
und damit komplett geleert.

Zuerst muss das Laufwerk mit allen
seinen Partitionen ausgehdngt sein,
was der Befehl
udisksctl unmount -b /dev/sdd?
erledigt. root-Rechte sind dazu nicht
erforderlich. Jetzt entfernen die beiden
Killer-Kommandos
sudo sgdisk --zap-all /dev/sdd
sudo sfdisk --delete /dev/sdd
alle Partitionen auf dem angegeben
Datentrager — hier ,/dev/sdd“. Der
erste Befehl 1oscht GPT-Partitionen
und der zweite MBR-Partitionen. Da-
nach kann Gparted den geleerten USB-
Stick ohne Fehlermeldung neu partitio-
nieren und formatieren.

daver : bash — Konsole

REVISION

SanDisk SDé6S5FIM128Gle22
5anDisk Ultra II 240GB
WDC WD1QEFRX-6BJCSN@
Freecom Databar

X230500
X41100RL
01.01A01
5.00

SERIAL

132182400652
154762441692
WD-WCC1U2699570
@7A40207CD4FCDDS

Datentrager mit Typenbezeichnung und Device-ID auf: Der Befehl udisksctl zeigt im Klar-

text, welche Datentrager im System eingebunden sind.
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Datentrager
Badblocks findet defekte Stellen

Bei SATA-Festplatten und SSDs
gibt ein Selbsttest mit SMART
(Self-Monitoring Analysis and Re-
porting Technology) Auskunft zum
allgemeinen Zustand des Daten-
tragers. Externe USB-Laufwerke,
Speicherkarten und auch Sticks
haben solche Analysemoglich-
keiten nicht.
Unter Linux hilft das Befehlszeilentool
badblocks bei der Analyse eines Daten-
tragers. Das Werkzeug ist Teil des Pa-
kets ,,e2fsprogs“ und bei den verbrei-
teten Distributionen standardmafSig
installiert. Das Tool fihrt einen ge-
nauen Oberflichentest durch und gibt
eine Liste der fehlerhaften Blocke aus.
Es gibt je nach gewiinschter Testgenau-
igkeit drei Einsatzmoglichkeiten:
1. Das folgende Kommando testet eine
einzelne Partition im Nur-Lesen-Mo-
dus, der alle Daten intakt lisst:
sudo badblocks -s -v /dev/[Parti
tion]
Fur den Platzhalter ,[Partition]* set-
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zen Sie die Partitionskennung ein — bei-

spielsweise ,,/dev/sdd1“.

2. Einen Lese- und Schreibtest darf man

mit badblocks nur bei ausgehingten

Partitionen ausfiihren, ansonsten droht

Datenverlust. Uberpriifen Sie daher mit

folgendem Kommando, ob eine Partiti-

on wirklich ausgehédngt ist:

sudo umount /dev/[Partition]

Danach setzt dieser Befehl den ge-

naueren Test in Gang:

sudo badblocks -s -v -n /dev/[Par
titionl]

Der Parameter ,,-n“ gibt an, dass nur

Schreib-Lese-Tests

ausgefihrt werden und die gespeicher-

nicht-destruktive

ten Daten unverindert bleiben.

USB-Laufwerke

Wo steckt der Datentrager?

3. Soll badblocks auf einem leeren oder
nur tempordr genutzten Datentriger
den genauesten aller Tests durchfiih-
ren, so empfiehlt sich ein destruktiver
Schreib- und Lesetest:
sudo badblocks -s -v -w /dev/[Par
tition]
Danach ist die Platte leergefegt. Der
Test eignet nur, wenn sowieso eine
Neuformatierung ansteht.
Hinweise: Diese Tests konnen je nach
Speicherkapazitit mehrere Stunden in
Anspruch nehmen. Fur SSDs ist dieser
Test nicht geeignet, da der interne SSD-
Controller selbst festlegt, welche Spei-
cherzellen beschrieben werden. Folg-

lich kann badblocks hier nicht

Welche dieser USB-Sticks funktionieren
noch? Das Kommandozeilentool bad-
blocks fiihrt griindliche Schreib- und
Lesetests auf Datentragern durch.

systematisch genug arbeiten. Der erste
Test im Nur-Lesen-Modus funktioniert
aber auch bei SSDs.

Ein hdufiges Problem nach dem
Anschluss eines USB-Datentra-
gers: Das System hdngt das Lauf-
werk nicht automatisch ein und es
taucht folglich im Dateimanager
nicht auf. Der vorgesehene Ein-

hingepunkt (Mountpunkt) fiir
USB-Laufwerke unter ,/media/
[Benutzername]“ beziehungswei-

se ,/run/media/[Benutzername]“
bleibt ebenfalls leer.

Um angesteckte Gerite kimmert sich
unter Linux der Mechanismus udev,
was kurz fur ,,Userspace /dev“ steht.
Er sorgt dafiir, dass auch gewohnliche
Benutzer Hotplug-fihige Gerdte und
Datentrdger anschliefen und verwen-
den dirfen, ohne dass dafiir root-
Rechte notig wiren. In modernen Li-
nux-Systemen ist ,udev® Teil von
Systemd und lduft nicht mehr als sepa-
rater Hintergrunddienst.

Fehlersuche 1: Wenn das Linux-Sys-
tem mit angesteckten USB-Laufwerken
zunichst nichts anzufangen weif$, muss
das nicht auf einen physikalischen De-
fekt des Datentrigers hinweisen. Es
kann auch an ungiltigen Dateisyste-
men, Partitionstabellen oder an einem
nicht verwendbaren USB-Port liegen.
Ein Ausflug in die Befehlszeile zeigt, wo
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Typ der Medienbezeichnung: dos
Medienkennung: ©x941f5cbhd

Gerat Boot Start

/dev/sdal
daver@tuxi:~S5 EUs(sJlIV}x

daver@tuxi:~S |

daver@tuxi:~$S sudo fdisk -1 /dev/sda

Medium /dev/sda: 1,9 GiB, 2002780160 Bytes, 3911680 Sektoren
Einheiten: sectors von 1 * 512 = 512 Bytes

SektorengriRe (logisch/physisch): 512 Bytes [ 512 Bytes

1/0 GroRe (minimal/optimal): 512 Bytes / 512 Bytes

Ende Sektoren Grofe Id Typ
2048 3911679 3909632 1,9G 83 Linux

mount: unknown filesystem type 'f2fs'

Manuelles Mounten: Der mount-Befehl zeigt diverse Fehler im Dateisystem an, die das au-

tomatische Einhdngen eines Datentrégers verhindern.

ein angestecktes USB-Laufwerk abgeb-
lieben ist. Zuerst sollte man das nicht
eingebundene USB-Laufwerk nochmal
aus- und wieder einstecken. Jetzt zeigt
dmesg |grep usb

die letzten Systemmeldungen zu USB-
Datentrigern in umgekehrt chronolo-
gischer Reihenfolge an, also mit den
neuesten Meldungen an unterster Stel-
le. Diese Meldungen zeigen alle
Vorginge beim Erkennen des USB-
Laufwerks inklusive eventuellen Feh-
lermeldungen, die im grafischen Datei-
manager nicht zu sehen sind.
Fehlersuche 2: Gibt dmesg keine
weitere Auskunft dariiber, warum ein

USB-Stick nicht erkannt wurde, dann
verrit der mount-Befehl mehr. Fehler
im Dateisystem des Datentrigers sind
damit schnell ausgemacht. Dazu beno-
tigt man zuerst die Kennung der Parti-
tionen auf dem Stick, die das Kom-
mandozeilenprogramm fdisk ermittelt:
fdisk -1 /dev/sdd

Gibt fdisk aus, dass eine Partition
»/dev/sdd1“ existiert, so hingt man
diese testweise manuell im Verzeichnis
»/mnt“ ein:

sudo mount -v /dev/sddl /mnt

Nun prisentiert der Mount-Befehl
mehrere aussagekriftigere Meldungen
zur weiteren Fehleranalyse.
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Programme ganz
problemlos

Open-Source-Software liefert oft Lésungen fiir spezielle Probleme. Meist sind es
aber Herausforderungen des Alltags, die Kopfzerbrechen bereiten. Hier geht es um
jederzeit nitzliche bis ausgefallene Tipps rund um Linux-Software.

Von David Wolski

Fotografie
DNG als universelles Bildformat

Konner fotografieren im RAW-For-
mat, das die Daten des Bildsensors
speichert und die spiatere Uberar-
beitung der ausschlaggebenden
Bildeigenschaften wie Schwarz-
punktabgleich, Weibalance und
Sittigung zuladsst. Jeder Kamera-
hersteller hat ein eigenes RAW-
Format entwickelt — und dazu eine
eigene Software, um die Bilder
einzulesen und in fertige Bilder
wie JPEG zu schreiben. Fiir ein Ar-
chivvon RAW-Aufnahmen und zum
Austausch dieser Bilder ist ein uni-
verselles Format besser.

Rohmaterial aufhe-
ben: Bilder im For-
mat DNG haben sich
als ,,Digitales Nega-
tiv“ etabliert. Dieses
Format ldsst wie
RAW-Aufnahmen
eine verlustfreie
Nachbearbeitung zu

Quelle: Selena Danz

= hier in Darktable.
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Zwar unterstiitzten die Open-Source-
Projekte Dcraw und Libraw alle RAW-
Formate der tonangebenden Kamera-
hersteller und der verbreiteten Ka-
meras. Durch Reverse Engineering kon-
nen diese Bibliotheken die proprietiren
Formate interpretieren. Programme wie
Ufraw, Darktable und Rawtherapee set-
zen auf diese Komponenten auf. Es gibt
indes keine Garantie, dass die diversen
proprietiren RAW-Formate auch in fer-
ner Zukunft noch mit diesen Program-
men korrekt lesbar bleiben. Um dem ein
standardisiertes Bildformat mit den

Vorteilen von RAW entgegenzusetzen,

entwickelte Adobe 2004 das ,,Digitale
Negative (DNG). Es setzt sich aus
rohen Bilddaten im TIFF-Standard und
Metainformationen zusammen, damit
das Bild auch weiterhin verlustfrei zu
bearbeiten ist. Die Nutzung dieses offe-
nen Formats steht jedem offen, auch
den Kameraherstellern.

DNG ist eine Alternative zu den her-
RAW-Formaten,
wenn eine Bildersammlung in einer

stellerspezifischen

moglichst kompatiblen, zukunftssi-
cheren Form vorliegen soll. Auch zum
Weitergeben der Bilder ist DNG ein
gutes Format, denn ein herstellerspezi-
fisches Programm ist zum Offnen nicht
notwendig. Fir anspruchsvolle Foto-
grafen gibt es aber auch Nachteile:
DNG ist ein universelles Format, das
einige Bildattribute der Kameraherstel-
ler nicht iibernimmt. DNG sieht des-
halb die Option vor, die originale
RAW-Datei mit einzubetten — zum
Preis einer deutlich grofSeren Datei.

Unter Linux kann das Programm
Digikam RAW-Bilder nach DNG kon-
vertieren. Digikam 4.x liefert dazu
das eigenstiandige grafische Tool Dng-
konverter mit. Ab Digikam 5 ist der
Konverter in den Mentipunkt ,,Stapel-
verarbeitung -> Kontrollleiste -> Ba-
sis-Werkzeuge -> Convert RAW to
DNG* gewandert.
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Firefox Sync
Daten im Uberblick

Softwaretipps | PRAXIS

Maozllla Firefox <2>

chrome:/f/a...index.html x | 4

Ist Firefox Sync einmal eingerich-
tet, so arbeitet es weitgehend un-
bemerkt im Hintergrund. Wer sich
fiir Details interessiert, bekommt
mit einer Firefox-Erweiterung de-
taillierten Einblick in die synchro-
nisierten Daten.

Die Erweiterung About Sync zeigt eine
Ubersicht, wie viele Datensitze zwi-
schen dem Browser und dem Sync-Ser-
ver der Mozilla Foundation ausge-
tauscht werden. Nach der Installation
der Erweiterung offnet der neue Menii-
punkt ,Extras -> About Sync“ eine
Ubersichtsseite. Die Statistiken unter
»bookmarks® zeigt die Anzahl der Le-
sezeichen, ,,form“ enthilt Formularda-

Browser
Profile und Cache im Speicher

& (0 chrome://aboutsync/contentfindex.html

Sync bei der Arbeit

zugeschaut: Die Collections  Refresh
Firefox-Erweite- Status: 200
rung About Sync bookmarks

zeigt eine auf-
%63 records {141 deisted)
st modified at Sen fan 18 1070 06:04:24 GMT+0100 (CET)

schlussreiche Stati-
stik, wie viele Ein- clients
trage synchronisiert
fied =t Sun jan 10 1970 06:04:28 GMT+0100 [CET
werden.
crypto

1 recosds 10

ten, ,,history“ den Browserverlauf und

»passwords“ die Passworter. Fortge-
schrittene Anwender konnen unter
»Sync Info“ zudem zur Fehlersuche die
Logdateien einsehen.

About Sync 0.0.8 zeigt in Firefox die
Daten des Sync-Dienstes an. Installati-
on unter https://addons.mozilla.org/de-
DE/firefox/addon/about-sync .

Webbrowser gehéren zu den Pro-
grammen, die besonders schnell
Fett ansetzen und im Betrieb lang-
samer werden. Keinen geringen
Anteil daran haben Cache und Pro-
fildaten, die auf vergleichsweise
langsamen Datentrdger liegen.

Bei permanenten Lese- und Schreibzu-
griffen, wie sie Browser erzeugen, glin-
zen SSDs mit ihren Eigenschaften. Ein
erhohtes Risiko, dass viele kleine
Schreibzugriffe auf die SSD die Spei-
cherzellen vorschnell altern lassen, gibt
es bei modernen SSDs kaum noch. De-
ren Controller speichert und verteilt
Schreibzugriffe intelligent auf die Flash-
Speicherzellen. Liegt das Home-Ver-
zeichnis und damit das Browserprofil
auf einer langsamen Festplatte (,,rotie-
render Rost*), dann macht der Profile
Sync Daemon dem Browser trotzdem
Beine. Dieser Dienst richtet sich bei sei-
ner Installation per Systemd ein. Beim
Systemstart kopiert der Profile Sync
Daemon das Browserprofil der einge-
richteten Benutzer nach tmpfs, das als
Ramdisk im Speicher liegt und nicht auf
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Der Profile Sync
Daemon in Aktion:
Die Statusabfrage

xerusi@xenial: ~
©

Li=5 ]
nc-daemon v6.31 on Ubuntu 16.84.2 LTS
systemd service is currently
Systend resync-timer is currently
overlayfs technology is currently

Psd will manage the following per

browser /psname:
owner /group id:
sync target:
tmpfs dir:
profile size:
recovery dirs:

zeigt, welche
Browser der Dienst
erkannt hat und
wie die Verzeich-

101M
none

browser/psname:
owner /group id:
sync target:
tmpfs dir:

nisnamen der Pro-
file lauten.

den physikalischen Datentragern. In In-
tervallen synchronisiert der Daemon
selbstindig das Profil zurick auf die
Festplatte. Auch beim reguliren Neu-
starten oder Herunterfahren des Rech-
ners schreibt der Daemon den Inhalt
aus der Ramdisk zuriick.

Profile Sync Daemon setzt eine Li-
nux-Distribution mit dem Init-System
Systemd voraus. Zu den unterstiitzten
Browsern gehoren Chrome, Chromi-
um, Firefox, Iceweasel, Seamonkey,
Opera, Vivaldi, Midori und einige
mehr. Fertige Pakete gibt es bereits fir
einige Linux-Distributionen. Ab Ubun-
tu 16.10 und Fedora 25 ist das Paket
,profile-sync-daemon® in den Stan-

Ffirefox/firefox
xerus /1000

chromium/chromium
xerus/fiees

dard-Paketquellen  enthalten.  Fiir
Ubuntu 16.04 gibt es ein PPA, das Sie
mittels des Kommandos
sudo add-apt-repository
ppa:graysky/utils
sudo apt-get update
einrichten. Fir Debian 8 gibt es das Pa-
ket im optionalen Repository ,,jessie-
backports“  (https://wiki.debian.org/
Backports). Ausgeliefert wird der Pro-
file Sync Daemon mit einer sinnvollen
Standardkonfiguration, die ohne wei-
tere Modifikationen die verwendeten
Browser erkennt. Dank Systemd er-
folgt ein Start des Dienstes im Benut-
zerkontext und es ist keine Anderung
der systemweiten Dienste erforderlich.
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Um den Dienst in Betrieb zu nehmen,
sind aber in jedem Fall noch diese
Handgriffe notig:

1. In der Kommandozeile zeigt fol-
gender Befehl

psd p

an, welche Browser der Profile Sync
Daemon erkannt hat.

2. Chrome, Chromium und Firefox
speichern ihren Cache nicht im Profile-
Verzeichnis, sondern separat unterhalb
von ,,~/.cache“ im Home-Verzeichnis.
Damit der Profile Sync Daemon auch
den Cacheordner mit beachtet, muss er
noch ins Profil aufgenommen werden.
Am einfachsten gelingt das mit dem

Telekom-Anschluss
Navigationshilfe abschalten

kompletten Verschieben des Cacheord-
ners in das Profil-Unterverzeichnis und
mit einem Symlink zuriick an den ur-
spriinglichen Ort.

Die Dateien liegen dann niamlich
physikalisch im Profil und in der Ram-
disk, der Browser aber findet sie wei-
terhin iiber den Symlink am iiblichen
Ort. Fir Chromium sind dazu bei-
spielsweise die beiden Befehle
mv ~/.cache/chromium ~/.config/

chromium
ln -s ~/.config/chromium ~/.cache/
chromium
notig. Bei Firefox lauten die Befehle
mv ~/.cache/mozilla ~/.mozilla/

firefox/[Profil] /cache
ln -s ~/.mozilla/firefox/[Profil]/
cache ~/.cache/mozilla
wobei der Platzhalter ,[Profil]“ fiir
den tatsichlichen Namen des Unter-
verzeichnisses steht. Der Befehl psd p
zeigt diesen Pfad tibrigens unter ,,sync
target® an.
3. Nach dem Umzug des Cacheordners
kann der Profile Sync Daemon in Be-
trieb gehen. Das Kommando
systemctl --user start psd
startet den Dienst im Benutzerkontext
und der Befehl
systemctl --user enable psd
schaltet den Dienst permanent ein.

I T-oaling Mavigat: =

Eine Unart vieler DSL-Anbieter ist
es, iiber den eigenen DNS-Server
Fehler abzufangen. Statt der Feh-
lermeldung, dass eine Domain
nicht existiert, wird der Webbrow-
ser dann auf ein Portal des DSL-
Anbieters umgeleitet.

Unter anderem leitet die Telekom DSL-
Kunden bei DNS-Fehlern auf eine eige-
ne Navigationsseite um. Wer das nicht
mochte und stattdessen die eindeutige
Fehlerseite des Browsers sehen mochte,
kann diese im Kundencenter der Tele-
kom (https://kundencenter.telekom.de)
abschalten, und zwar unter ,, Anschluss
& Tarif -> Internet-Einstellungen ->
Einstellungen zur Navigationshilfe.

Allerdings miissen dafiir die Zu-
gangsdaten der Telekom zum DSL-
Anschluss vorliegen — und die hat
man selber nicht immer, vor allem
wenn man einen Anschluss nur mitbe-
nutzt. Es gibt trotzdem einen Weg, die
Navigationshilfe auf den eigenen
Rechnern abzuschalten — mit einem
Wechsel der DNS-Server zu einem 6f-
fentlichen Dienst ohne Umleitung auf
ein Portal bei Fehlern.

Auf dem Linux-Desktop ist es uibli-
cherweise der Network-Manager, der
Einstellungen zum DNS bereitstellt.
Nach einem Rechtsklick auf das Netz-
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werk-Symbol im Infobereich 6ffnet der
,, Verbin-
dungen bearbeiten® beziehungsweise

Netzwerkmanager  unter
»Netzwerkverbindungen einrichten
(KDE) die Einstellungen pro Verbin-
dung. Fiir IPv4 und IPvé6 gibt es sepa-
rate Einstellungsseiten; beide miissen
bearbeitet werden. Wichtig ist in bei-
den Fillen, DHCP zur Vergabe der lo-
durch den

Router aktiviert zu lassen. Nur die

kalen Netzwerkadresse

DNS-Server verlangen nach einer Er-
ganzung. Die Methode nennt sich des-
halb ,,Automatisch® mit dem Zusatz
»Nur Adressen®. Nach dieser Auswahl
nimmt das Feld ,,DNS-Server® die al-

ternativen Adressen offentlicher DNS-
Dienste auf, jeweils fir IPv4 und IPv6
auf den separaten Einstellungsseiten.
Mehrere DNS-Server mussen durch ein
Komma getrennt sein.

Als offentliche, sehr schnelle DNS-
Server eignen sich die Adressen von
Google, wie sie in der kleinen Tabelle
»Offentliche DNS-Server® angegeben
sind. Wer Google meiden mochte, be-
kommt von Open DNS ebenfalls ei-
nen schnellen o6ffentlichen DNS-
Dienst, hinter dem Cisco Systems
steht. Generell erfahren DNS-Anbie-
ter nur, welche Domains von welcher
IP aus abgerufen werden.

Offentliche DNS-Server

Google 8888 8844 2001:4860:4860::8888  2001:4860:4860::8844
Open DNS 208.67.222.222 208.67.220.220 2620:0:ccc::2 2620:0:ccd::2
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Libre Office

Writer: Blindtext erzeugen

Softwaretipps | PRAXIS

Zur Gestaltung ldngerer Textab-
schnitte, die noch nicht fertig ge-
schrieben sind, ist ein Blindtextge-
nerator niitzlich. Der Writer erzeugt
Blindtext iiber seine Autotext-
Funktion ganz komfortabel.

Die Autotext-Funktion von Writer ent-
hilt von Haus aus Passagen mit Blind-
text, wie sie als Platzhalter fiir das Lay-
out niitzlich sind. Deren Aufruf ist
ganz einfach: An einer beliebigen Stelle
im Dokument geben Sie ,,bt“ ein und
driicken dann die Taste F3. Der Writer
figt nun 1768 Zeichen deutschspra-
chigen Text ein.

Alternativ dazu gibt es auch das
klassische ,,Lorem ipsum®, das mit
der Zeichenkette ,,lorem* und Druck
auf F3 verfiigbar ist und 1615 Zei-
chen einfiigt. Diese Zeichenzahlen
sind ubrigens nicht zufallig gewaihlt,

Libre Office Calc

Ausgehblendete Zellen nicht kopieren

Textgenerator: Eine
Autotext-Funktion

erzeugt im Libre Of- pererarsse R

fice Writer im Nu ei-
ne Seite Blindtext.

Neben ,,Lorem Ip-
Hane elner selner
nun um die Friich
unzihligen Gesatz
zuschnappen? Erk
Platlich erblickie
werschwand zwisd
Miilleimer gelalle
ertaston und ersiar
Durchgang, durch
Gestalt um die Ecl_

sum* gibt es auch
diesen deutschspra-
chigen Beispieltext.

F_i hirte Jelse Schritte hinter sich. Das bedeutete nichts Guies. Wer wilrde thm schon folgen, spat in
er Macht vnd dazu noch in dieser engen Gasse mitten im iibel belegmundeten Hafenvienel?
Gerade jetzt, wo et das Ding seines Lebens gedreht hatte und mit der Beute verschwinden wollie!

Zeichen einschlieflich Leerseichen
Zeichen ohne Leerzeichen

Hilte

X 0 3 - a A EeZ N
BIUSE L L-o

i |
A A

abgewanet, um fhn
L i 2 einem der|
elenke wiirde gleich
etel sah er sich um
echis und
Imgesiiirzien
il seinen Weg zu
Iheinen Hof als den
I, er sah cine dunkle
¢ Dunkefheit und

Auswehl Dokument
Wihiter iy 2
1732 1732
1461 1.46°

Schleflen

suchien einen Avswep. War jeta wirklich alles vorbel, Twaren alle Milhe und alle Vorberelungen
gmsonﬁL? Er pressie gich ganz eng an_die Wand hinter ihm und hoffre, der V?rtuﬁg_ej _wiin_]e ilL!i

sondern entsprechen in etwa dem In-
halt einer Normseite mit 30 Zeilen zu
je 60 Anschlagen.

Andere Sprachen: Welche Blindtexte
in Libre Office Writer verfigbar sind,
ist von der eingestellten Sprache der
Benutzeroberfliche anhingig. Mochte
man beispielsweise englischsprachigen

In einem Arbeitsblatt sind zahl-
reiche Spalten oder Zeilen ausge-
blendet. Per Kopieren und Ein-
fiigen sollen nun nur die sichtbaren
Teile der Tabelle in ein neues Ar-
beitsblatt kopiert werden. Libre Of-
fice Calc kopiert aber stets alle In-
halte — auch die ausgeblendeten.

Nur wenn in Libre Office Calc Zeilen
oder Spalten per Filter (Meniipunkt
»Extras -> Daten -> Weitere Filter®)
ausgeblendet sind, ignoriert ein Kopie-
ren und Einfigen die unsichtbaren
Zellen. Natiirlich eignen sich Filterbe-
dingungen nicht fir jeden Fall. So
konnen Standardfilter beispielsweise
leere Spalten und Zeilen verstecken
oder nur jene mit einem bestimmten
Wert anzeigen. Aber fiir eine spontane
Auswahl an nicht benotigten Inhalten
eignet sich dieser Weg nicht, denn
dazu ist die Arbeit mit Filtern zu um-
standlich. Es gibt einen anderen Weg:
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Datai Ansicht Einfugen Format Iabelle Daten Extras Fengter Hilfe x
i a | “» ROckgangig: verschisben Strg+Z | S RM E-H W e
Ignoriert ausgeblen- Wieddarharitallan: Koplerer o
- Ubs g Larzter Bafahk Verschisban Strg+Umschaltsy m- === 5H ] |
dete Zellen: Eine Er-

) . DUDY Lo Ausschineiden Strgex vl =
weiterung fiir Libre 53 _Kopiein il _ =
Office Calc erlaubt ; tharer ellen elle 1 :

L. | Einfogen Srg+y Zelle 2 II
es, nur die sicht- Inhalta einfigen... strg+Umschaltsy Zelle 4
baren Zellen zu ko- Nur einfogen . |Zeles =5
. . - % Alles auswahlen  StrgrUmschalt+Leertaste Zelle 6 | )
pieren — im Stil von s Zelle 7 -
Excel a | |2eleq I fr

Blindtext, so ist es zunichst notig, im
Menii
Spracheinstellungen -> Sprachen -> Be-

»Extras -> Optionen ->
nutzeroberfliche“ die Einstellung auf
Englisch zu dndern. Nach einem Neu-
start von Libre Office in Englisch gibt
es nun das Autotext-Kiirzel ,dt* fiir
»Dummy Text“.

Unbenannt 1 - LibreOffice Cale

Eine Erweiterung fiir Libre Office Calc
ristet eine Funktion zum Kopieren der
nur sichtbaren Spalten und Zellen
nach. ,,Copy only visible cells“ heifSt
die Erweiterung, die im offiziellen Ver-
zeichnis zum Download bereitsteht
und Anfang 2017 eine wichtige Aktua-
lisierung bekommen hat.

Die Erweiterung funktionierte in
Tests auch schon mit der neuesten Li-
bre-Office-Ausgabe 5.3. Zur Installati-
on lidt man die angebotene OXT-Da-
tei herunter. Anschliefend kann der
Extension Manager in Libre Office

(»,Extras -> Extension Manager ->
Hinzufiigen®) diese Datei nach einem
Klick auf ,Hinzufiigen“ einbinden.
Nach der Bestitigung und Installation
ist noch ein erneuter Start von Libre
Office notig. Danach erscheint der
neue Mentpunkt ,,Bearbeiten -> Ko-
pieren sichtbarer Zellen“.

Copy only visible cells 2.0: freie Er-
weiterung fur Libre Office 3.x bis 5.x.
Download als OXT unter https://
extensions.libreoffice.org/extensions/
copy-only-visible-cells.


https://extensions.libreoffice.org/extensions/copy-only-visible-cells
https://extensions.libreoffice.org/extensions/copy-only-visible-cells
https://extensions.libreoffice.org/extensions/copy-only-visible-cells

PRAXIS | Leserbriefe/Service

Leserbriefe

Haben Sie Fragen zum Heft oder méchten Sie uns lhre Meinung
dazu mitteilen? Schreiben Sie bitte an /inux@it-media.de oder per
Post an Redaktion LinuxWelt, IT Media, Gotthardstr. 42, 80686
Miinchen. Von den vielen Zuschriften kénnen wir nur eine Auswahl
verdffentlichen. Sinnwahrende Kiirzungen behalten wir uns vor.

Livesystem mit Persistenz

In der letzten Ausgabe wurde von Ibh-
nen ein Kochrezept zur Erstellung ei-
nes Livesystems mit persistenter Parti-
tion angesprochen. Mir ist es
allerdings nicht gelungen, einen USB-
Stick so zu bestiicken, dass das Live-
system danach Anderungen und
Anpassungen ,persistent” speichert.
Alle Livesysteme laufen zwar prob-
lemlos, aber nach dem néchsten Neu-
start ist jede Anpassung verloren.

Bernd L., per Mail

Sie schreiben leider nicht, mit wel-
chem Hilfsmittel Sie versuchten,
das Livesystem mit einem ,,Persistenz -
Speicher flexibler zu machen. Es gibt
Distributionen wie Puppy Linux oder
Porteus, die diese Moglichkeit selbst
mitbringen. Ferner kann das Tool Un-
etbootin unter Linux, Windows oder
Mac-OS einen persistenten Bereich auf
dem USB-Stick einrichten, sofern es

sich um ein Ubuntu-basiertes Livesy-
stem handelt. Dies ist eines der Haupt-
motive, Unetbootin einer Rohkopie
mit dd oder dem Win 32 Disk Imager
vorzuziehen. Sie miissen beim Kopie-
ren des ISO-Abbilds nur eine MB-An-
gabe eintragen neben der Option
,,Platz um Dateien zwischen Neustart
zu erhalten®. 500 bis 4000 MB sind je
nach Kapazitit des USB-Sticks sinn-
volle bis grofziigige Werte. Unetbootin
meldet dann beim Aktionsschritt 3
(,Installiere Startverwalter®) zusitz-
lich die Aktion ,Erstellen der Persi-
stenz“. Das so eingerichtete Livesystem
wird danach sowohl Konfigurations-
anpassungen an System und Software
als auch Nachinstallationen dauerhaft
speichern. Die Einschrinkung auf
Ubuntu-Systeme bei der Unetbootin-
Persistenz ist keine gravierende, da
Ubuntu von Lubuntu bis Kubuntu die
ganze Bandbreite schlanker bis opu-
lenter Desktopsysteme abdeckt.

(") Distribution

# UNetbootin

Platz um Dateien swischen Neustarts nu erhalten (o Ubuntu): [2000]

== Distribution auswahlen + | == Version auswahlen == |

Willkommen zu UNetbootin, dem Universal Netboot Installer. Benutzung:

() estribution == Distributon aus 1. Wahlen Sie eine Distribution und Version aus ob Liste zum Download
oder geben Sie die zu ladenden Dateien manuell an.
Wilkomman 2u LNethoatin, dem Universal e 2. Wahlen Sie eine Installationsart aus und drilcken Sie OK, um die instaliation
zu beginnen.
1, Wahlen Sie eine Distribution und Vers
ladenden Dateien marued an,
2, Wahien Sie eine Installationsart aus L
® Abbild 150 w | (ubuntu-16.04-deskiop- | | .. |
Platz um Datelen zwischen Neustarts zu erhalten (nur Ubuntu): |4ﬂﬂtl| C|MB
& i Typ: USBLaufwerk v | Laufwerk: |fdevisdhl v ||  OK | Abbrechen |

UNetbootin - a x

1 I

Livesysteme durch persistenten Speicher aufwerten: Unetbootin (hier unter Linux und Win-

dows) macht alle Ubuntu-basierten Livesysteme durch diese Option anpassungsfahig.
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Probleme mit Linux?

Haben Sie Probleme mit Linux?

In unserem Forum unter www.pcwelt.de/
forum stehen lhnen unter ,Betriebssy-
steme -> Linux-Distributionen” neben Li-
nux-Experten auch andere Linux-Anwen-
der mit Rat und Tat zur Seite und helfen
bei Schwierigkeiten mit Linux.

Aktuelle News rund um das Thema lesen
Sie unter www.pcwelt.de/computer-
technik/betriebssystem-software/linux.
Kontakt zur Redaktion

Wir freuen uns Uber jede Mail! Bei Fragen
zum Heft LinuxWelt wenden Sie sich
am besten an linux@it-media.de. Bitte
beachten Sie, dass wir keinen Support fiir
spezielle Hardware oder die Linux-Syste-
me auf der Heft-DVD leisten kénnen.
Heftbestellung & Abonnement

Sie kénnen die Reihe LinuxWelt auch un-
abhéngig von PC-WELT abonnieren. Fiir
den Abo-Preis von 49,50 € (D), 64,50
CHF (CH) und 53,50 € (A) erhalten Sie
sechs Hefte im Jahr versandkostenfrei
zugesandt.

Haben Sie eine Ausgabe von LinuxWelt
verpasst? Hier kénnen Sie einzelne Hefte
nachbestellen:

Tel.: 0711/7252-277

Osterreich: Tel.: 01/2195560

Schweiz: Tel.: 071/31406-15

oder schreiben Sie an den PC-WELT-
Kundenservice, Postfach 810580,
70522 Stuttgart, Mail: linuxwelt@zenit-
presse.de.

Digitalabo in der App
https://shop.pcwelt.de/portalllinuxwelt-
ipad-jahresabo-zukunft-ist-jetzt--2636
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Das neue Ubuntu17.04 ® & ®

Vorstellung der Ubuntu-April-Ausgabe 2017 mit Praxis-
tipps: Voraussichtlich mit Unity 8, forciertem Einsatz von
Snap-Containern, Terminix als Textkonsole, neu gestaltetem
und kompakterem Dashmenii und scrollfdhiger Launcherlei-
ste wird die Ubuntu-Version 17.04 (,,Zesty Zapus*) eine gan-
ze Menge Neuheiten mitbringen. Zudem hilt der Desktop
Budgie Einzug in die offiziellen Ubuntu-Editionen. Sofern die

@ © @ &

Version tatsichlich wahrmacht, was erste Alphas derzeit vor-
zeigen, verspricht das jede Menge Stoff fiir eine ausfiihrliche
Neuvorstellung inklusive Nutzungstipps und Upgradeanlei-
tung. Es handelt sich aber um eine Zwischenversion mit nur
neun Monaten Laufzeit: Version 17.04 und die im Oktober
folgende 17.10 legen die Basis und sammeln das Nutzerfeed-
back fiir die wichtige LTS-Version im April 2018.

Alternativen der Serveradministration

Serververwaltung im Browser oder pures SSH?
Wer sich einen Linux-Server einrichten will, steht vor
der grundlegenden Entscheidung, welches System sich
fir den Einsatzzweck und die spatere Administration
eignet. Neulinge in der Serverfernwartung werden Dis-
tributionen wie Open Media Vault oder NAS4Free fur
alternativlos halten, weil diese auf Basis von Apache
oder Nginx eine klickfreundliche Fernwartung iiber den

Anmiden

Sprache

Benutzarnama

Passwort

Browser servieren. Wirklich komfortabler sind solche
Konfigurationsoberflichen aber nicht immer. Gerade
bei einfachen Anspriichen an einen Datenserver lohnt

sich ein Vergleich zum geringe
wand auf der SSH-Konsole.

Tipps und Tools zur Dateibearbeitung

Dateien und Dateiformate unter Linux: In diesem Heftschwer-
punkt geht es um Dateibearbeitung in allen Facetten. Dabei kommen
systemnahe Aktionen wie das rationale Andern von Rechten und Be-
sitz zur Sprache, das Loschen und Umbenennen im Stapelbetrieb so-
wie einschligige und raffinierte Methoden zum Suchen und Auflisten
von Dateien. Weitere Punkte sind Kopien und Backupstrategien, fer-
ner das Komprimieren und Verschliisseln. Nicht zuletzt erhalten Sie
Tipps und Toolempfehlungen, um Medien- und Office-Dateien in das
gewunschte Zielformat zu konvertieren und Metadaten in Multime-
dia-Formaten systematisch zu korrigieren.

Neues vom Platinenbasar

Raspberry Zero mit WLAN und andere: Der Platinenmarkt hat
sich nach Jahren iiberhitzter Neuerscheinungen von diversen Rasp-
berry-Konkurrenten und Nachfolgern etwas beruhigt. Einige jiingere
Entwicklungen von Frihjahr 2016 bis Frithjahr 2017 gibt es aber
dennoch zu melden, so etwa ganz aktuell den Raspberry Pi Zero W
mit integriertem WLAN-Chip oder den Orange Pi PC 2. Der Beitrag
fasst zusammen, was das letzte Jahr an Neuerungen brachte.

Aus Aktualitdtsgriinden kinnen sich Themen andern.
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n Einrichtungs- und Wartungsauf-

Datel  Sitzungen  Hilfe

defoult

Standard-Optionen
Quelle und Ziel: (7]
Mome/Downloads
imediassdhl Mowndoads
[ Zeitsternpel erhalten

Besitzer erhalien

Im Zielver zeichnis Iaschen

£ Ausfibrliche Meldungen

Greync: default

b + = b o
Erweiterte Dptionen Tusatzoptionen
] Offnen
Gffnen
Zugriffsrechte erhalten

Gruppe erhal=n

Dateisystem nicht verlassan

& Fortschritt anzeigen
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3% Rabatt Gutscheincode:
TUXMEUPLXWELT

Mehr als Hardware

UXED

COMPUTERS

TUXEDO Computers sind individuell gebaute Computer und Notebooks, die vollstandig Linux-tauglich sind.

Windows natirlich auch, das kann ja jeder, wir natiirlich auch ;) Aber es steckt noch mehr dahinter;

Eigens programmierte Treiber, Scripte und Addons =
Individueller Support und eigene Repositories o

+ o+ o+ o+

100 % Funktionalitat aller Hardware-Bestandteile: -
- Aller Sondertasten -
- Helligkeitseinstellung -
- Stand-By-Modus/Ruhezustand -
- Energiesparfunktionen, usw.

+ Pinguin-Supertaste :-)

Andere Betriebssysteme kann ja jeder, wir natirlich auch...
Aber wir konnen vor allem Linux!

Und zwar so, dass alles einfach funktioniert, alles!

Und um das “Drumherum” kiimmern wir uns auch gleich :-)

TUXEDO Book XC14|XC15 | XC17

+ 14", 15,6" oder 17,3" Full-HD IPS matt
+ stabiles Metallgehause

+ Intel Core i7 Quad-Core Kaby Lake

+ bis zu 4 HDD/SSDs & NVME-SSDs

+ HDMI 2.0 + 2x Mini-DisplayPort

+ bis zu 64 GB DDR4 Arbeitsspeicher

+ bis zu NVIDIA GeForce GTX 1070

+ inkl. beleuchteter Tastatur

Assemblierung und Installation in unserem Haus + Exklusiver Zugang zur myTUXEDO.de Cloud

Deutsche Server & Verschlusselung
RAID-Systeme & mehrfach Backups
Sync-Clients, Browseranwendungen, webdav
Kalender, Aufgaben, Kontakte, Media-Player
Dokumentenbearbeitung, Mail, Galerie

10GB Speicherplatz kostenlos

TUXEDO InfinityBook Pro 13

+ 13,3" Full-HD IPS matt oder QHD+

+ Aluminium-Gehause

+ Neueste Intel i7-7500U Kaby Lake CPU

+ USB Typ-C inkl. DisplayPort & Thunderbolt 3
+ Mini-DisplayPort und HDMI-Port

+ Gigabit-LAN Anschluss, USB3.1 uvm.

+ LTE-Modul optional

+ inkl. beleuchteter Tastatur

* Preise inkl. MwSt. zzgl. evtl. anfallender Versandkosten. Irrtiimer/Fehler vorbehalten, Angaben ohne Gewahr!



