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Ubuntu fragt

Arne Arnold
Redakteur
aarnold@it-media.de

seine Nutzer

Ubuntu Linux genie3t einen hervorragenden
Ruf als einsteigerfreundliches System, das sich
einfach bedienen lisst, viele Hardwarekompo-
nenten unterstiitzt und zuverlassig lauft.

Ubuntu wird oft kritisiert als ein Unternehmen,
das sich wenig feinfiihlig bei der Zusammenar-
beit mit anderen Open-Source-Projekten zeigt —
beispielsweise bei der Frage nach dem richtigen
Desktop und dem zugehorigen Unterbau dafiir.

Mark Shuttleworth, der Griinder von Ubuntu,
beabsichtigte, sein System universell zu gestalten
und auch auf Smartphones und Tablets zu brin-
gen. Dieser Plan ist nicht aufgegangen und wurde
jetzt im April nach rund sieben Jahren aufgege-
ben. In der Folge verabschiedet sich Ubuntu nun
vom umstrittenen Desktop Unity und wird kiinf-
tig wieder mit Gnome erscheinen. Wie das unter
Ubuntu aussehen soll, hat die Firma jiingst bei
seinen Nutzern per Umfrage ermittelt. Dazu ge-
horte auch die Platzierung der Fensterments, die

sich bei Unity auf der linken Seite befindet, bei
Gnome auf der rechten. Das Ergebnis: 54 Prozent
sind fur rechts (http://bit.ly/2tmj6DI).

Eine Umfrage alleine ist noch kein Beweis da-
fur, dass Ubuntu kunftig anders mit der Commu-
nity und fremden Entwicklern umgehen wird. Es
kann aber ein Hinweis darauf sein, dass die Fir-
ma in Zukunft mehr auf Kooperation setzt als in
der Vergangenheit. Das wire winschenswert,
denn nach der Absage an Unity kann Ubuntu den
Input und die Begeisterung anderer Entwickler
gut gebrauchen. Wir Anwender werden wahr-
scheinlich schon im Oktober mit Ubuntu 17.10.
den neuen Desktop begriiffen konnen.

Herzliche Griifde!
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Wir haben die Magazin-App der PC-WELT speziell fiir Sie entwickelt — und lhre Vorteile liegen direkt
auf der Hand: Alle Hefte, alle Reihen und alle Sonderhefte stehen dort fiir Sie bereit. Die App lauft auf
allen groBen Mobil-Plattformen — iPhone, iPad, Android-Smartphones und -Tablets, Windows und Windows

Mobile, allerdings noch nicht unter Linux.

Die erste Ausgabe, die Sie herunterladen, ist fiir Sie kostenlos. Um die App zu nutzen, installieren Sie die fiir lhr

Gerat passende Version einfach tiber die Download-Links unter www.pcwelt.de/app. Auf dieser Seite finden Sie

auch alle Informationen zum schnellen Einstieg und zu neuen Funktionen. Als Abonnent — zum Beispiel der Linux-

Welt — bekommen Sie jeweils die digitale Ausgabe fiir lhr Mobilgerét kostenlos dazu, auch mit speziell ange-

passtem Lesemodus und Vollzugriff auf die Heft-DVD.

Ubrigens: Wenn Sie eine digitale Ausgabe gekauft haben, kénnen Sie sie auf allen lhren Geriten lesen.
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Pannenhilfe fur
Linux, Hardware
und Netzwerk

Das groBe Special zu System-, Boot-, Hardware-
und Netzwerkproblemen: So beheben Sie
allgemeine Hardware- und Netzwerkpannen
sowie typische Linux-Probleme mit dem Grub-
Bootloader, mit inkompatiblen Komponenten, mit
instabilen Desktops oder Programmen und mit

Rechtekonflikten.

ab Seite 24

| Linux Mint Iasst sich Zeit
JFertig ist, wenn es fertig ist":
Der Desktop-Platzhirsch zeigt
keine Eile beim Uberfélligem
Servicerelease 18.2 (,Sonya)

| Distributionen auf Heft-DVD
Desktop-Linux plus Spezialisten:
Kurzportrats von Debian 9, Elementary
OS 0.4.1, Archbang ,Spring", Lxpupsc
17.06.1 und weiteren mehr

| Neue Scheduler im Kernel
Was bringen kinftige Scheduler? BFQ
und Kyper verfeinern die Priorisierung
der Festplattenzugriffe und wollen die
Input/Output-Leistung steigern

| 1ISO-Abbilder mit Grub booten
Start von ISO-Images: Der Grub-
Bootloader kann das Kopieren von
Abbildern auf DVD/USB ersparen und
ISO-Abbilder direkt booten

| Linux-News
Die neuesten Entwicklungen, Trends
und Updates bei Linux, Linux-Distribu-
tionen und Open-Source-Software

insmod part_msdos
insmod ext

Pannenhilfe

24 | Defekte Hardware

Diagnose von Hardwarefehlern und
Komponententausch: Diese Hardware
ersetzen Sie risikolos selbst

28 | Netzwerkprobleme lI6sen
Wenn das Netz streikt: Mit systema-
tischer Suche grenzen Sie Fehler ein
und reparieren an der richtigen Stelle

32 | Bootprobleme (Grub)

Die Bootumgebung ist defekt oder von
Windows Uiberschrieben? Diese
Reparaturvarianten sollten Sie kennen

36 | Starthilfe mit Kernel-Schalter
Start trotz inkompatibler Hardware:
Spezielle Kernel-Cheatcodes machen
den Linux-Start toleranter

40 | Peripherieprobleme I6sen
Hardware und Treiber: Wie Sie
fehlende Treiber erkennen und im
Optimalfall nachristen

44 | Instabile Systeme
Absturzanalyse: So unterscheiden Sie
Softwarebugs von Hardwaredefekten

GHU GRUB

version 2

46 | Datenrettung mit Zweitsystem
Nach Absturz oder Hardwarefehler: So
retten Sie wichtige Daten und sichern
defekte Partitionen

48 | Desktop- und X-Server-Fehler
Wenn die Oberflache nicht startet oder
hangt: Diese Reparaturen helfen
zuverlassig weiter

50 | Rechteprobleme I6sen
Zugriff verboten? So korrigieren Sie
Besitzer und Zugriffsrechte

52 | Die besten Notfallsysteme
Reparaturklassiker und LinuxWelt-
Rettungs-DVD: spezialisierte Zweit-
systeme fiir den Pannenfall
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Die Highlights auf Heft-DVD

Neuestes Linux Mint 18.2, Debian 9 ,Stretch®,
Elementary OS 0.4.1 plus fiinf weitere Systeme

Seite 52

LinuxWelt-Rettungs-DVD 1.0

Der neue Pannenhelfer der Redaktion
bringt umfassende Funktionalitat und
optimale deutsche Sprachunterstiitzung

Routertuning

54 | Fritzbox & Co. ausgereizt
Neue und alte Router: Wie Sie das
Potenzial ausschépfen (Open WRT,
Multi-WAN, Smarthome) und Altgerite
fur neue Einsatzzwecke aufbereiten

8 bootbare Linux-Systeme
€ Linuxwelt Rettungs-DVD 1.0

Seite 72

Surfsystem Tails 3.0

Neue Systembasis, hohere Sicherheit:
Tails 3.0 surft weiter anonym, aber noch
komfortabler und sicherer

Willkommen bei Tails!

VLC-Interna

64 | Alleskdnner VLC

Durchblick im VLC: Nutzen Sie den
ganzen Funktionsumfang inklusive
Streaming, Videooptimierung, Dreh-
optionen, Fernbedienung, Konvertierung

Software & Distributionen

70 | Linux Mint 18.2

Uberfillige Zwischenstation: Linux Mint
aktualisiert seine Systembasis auf
Ubuntu 16.04.2 LTS

72 | Tails 3.0

Runderneuertes Surfsystem mit neuem
Unterbau: Die Anonymisierungstechnik
durch TOR bleibt unverandert

74 | Die Puppy-Familie

Klein, schnell, flexibel — aber nicht
immer einfach: Wo und fiir wen sich
ein kleines Puppy-System lohnt
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78 | Gnome-3-Praxis
Die wichtigsten Tipps und die besten
Erweiterungen zur Gnome-Shell

82 | Webserver Nginx
Schneller als Apache: Was Nginx
besser und anders macht

84 | Nextcloud 12
Neue Funktionen der privaten Cloud

86 | Neue Software
12 Kurzvorstellungen u. a. mit Audacity,
Calibre, Gnome Commander, Kodi

Raspberry & Co.

90 | x86-Software auf ARM
Emulator Exagear: Das kostenpflichti-
ge, aber glnstige Exagear bringt
x86-Software auf Raspberry & Co.

92 | Raspberry Pi 3 als Desktop
Raspbian mit Pixel-Desktop: Méglich-
keiten und Grenzen eines Raspberry
Pi 3 als PC-Ersatz

94 | Raspberry Pi als Infoterminal
Der Gruppenkalender: Sie brauchen
nur einen Kiosk-Browser und einen
abonnementféhigen Webkalender

96 | Raspberry als Trafficmonitor
Einrichtungsworkshop fiir Linux-Ken-
ner: Der Raspberry Pi liberwacht den
kompletten Netzverkehr

Praxis

100 | Desktoptipps

Neue Tipps zu den populdren Linux-
Desktops: So verbessern Sie Cinnamon,
KDE, Mate & Co.

104 | Konsolentipps
Terminaltipps zu eigenen Tastenbele-
gungen, zu Manpages, zum Rechentool
bc und zum schnelleren Pfadwechsel

106 | Hardwaretipps
Hardware-Know-how (iber ideale
BlockgréBen bei dd, tiber SSH mit
Android und das Infotool di

108 | Softwaretipps

Tipps tber kaum bekannte Browserfa-
higkeiten und das standardisierte
Austauschformat PDF/A

Standards

3| Editorial

6| DVD-Inhalt

39 | Leserbefragung
112 | Leserbriefe/Service
113 | Impressum
114 | Vorschau



Software auf Heft-DVD

© Linux Mint 18.2 Beta (64 Bit)
Ausnahmsweise mal eine Betaversion auf DVD. Aber
die installierte Linux Mint 18.2 Beta lasst sich iiber
den Paketmanager spater auf die Final aktualisieren. Linux Mint
eignet sich fiir Linux-Kenner und Einsteiger gleichermaBen und
arbeitet auf der Basis von Ubuntu 16.04.2. Das installierbare
Livesystem ist auch als IS0-Datei auf DVD.

© Debian 9 XFCE (64 Bit)

Das aktuelle, solide Debian ,Stretch” aktualisiert ' E )
wichtige Softwarekomponenten und wird die néchsten .
drei Jahre aktuell bleiben - geeignet fiir Server und
konservative Desktopsysteme. Das Livesystem ist mit XFCE

4.12 auf dem Desktop ausgestattet und liefert einem separaten
Installer. Beachten Sie die Installationshinweise ab Seite 10.

© Elementary 0S 0.4.1 (64 Bit)

Die in unregelmaBigen Abstanden erscheinende

Distribution présentiert auf dem Desktop ihre Eigen-
entwicklung , Pantheon, die in ihrer Asthetik von Mac-08 X
inspiriert ist. Die Grundlage des Systems ist ein Ubuntu 16.04.2.
Das installierbare Livesystem ist auch als IS0-Datei auf DVD.

© Archbang ,Spring“ (64 Bit)

Der reduzierte Desktop mit Openbox ist die Beson-

derheit dieser Distribution, die auf Arch Linux basiert.
Zielgruppe sind Fortgeschrittene, die mit dem minimalistischen
Ansatz von Arch bereits vertraut sind. Es gibt ein Installations-
Script mit Meniifiihrung, um die Einstiegshiirde zu senken. Das
installierbare Livesystem ist auch als 1S0-Datei auf DVD.

© Tails 3.0 (64 Bit) 1

Die Abkiirzung Tails steht fiir ,The Amnesic Incognito %
Live System“, Dahinter steckt ein Debian-System

mit einem fertig eingerichteten TOR-Client, der iiber

das TOR-Proxynetzwerk die IP-Adresse verschleiert. Das neue

Tails basiert auf Debian 9, ist von DVD startfahig und liegt auch
als 1S0-Datei vor.

© LinuxWelt-Rettungs-DVD 1.0 (32/64 Bit)
Dieses Livesystem eigener Bauart st ein klas-
sisches Notfallsystem, das unter anderem die neue
Version des Partitionierers Gparted, das Backuptool
Clonezilla sowie die Rettungstools Photorec und Testdisk
mitbringt. Das weitgehend deutschsprachige System liegt auch
als 1S0-Datei auf Heft-DVD.

© Lxpupsc 17.06.1 (32 Bit) )
Das kleine Livesystem nutzt Puppy Linux als Basis X
und ist auf maglichst geringen Ressourcenver- puppy
brauch optimiert. Lxpupsc ist aus Slackware-

paketen gebaut und bringt eine ansprechende englischspra-
chige Arbeitsoberfldche mit LXDE mit.

Ein absoluter Winzling: Das System bringt nur 6
50 MB auf die Waage und bietet trotzdem einen

grafischen Desktop und den schlanken Webbrowser Midori.
Uber einen Paketmanager kann das Livesystem zur Laufzeit

mit weiteren Programmen erganzt werden. Liegt auch als
1S0-Datei vor.

© slitaz ,Rolling“ (32/64 Bit)

8 bootbare Linux-Systeme
& LinuxWelt Rettungs-DVD 1.0

¢ W8l Linux Mint 18.2 Beta (s
n 9 XFCE

QR Tails 3.0 a0

Wahl-0-Mat
1. i

AChtmal Lil]lIX Linux Mint 18.2 und mehr

Extras & Tools

© Super Grub Disk 2.02s9

Das startfahige Tool Super Grub Disk 2 ist eine Boothilfe fiir
Linux-Systeme, bei welchen der Bootloader vom Typ Grub 2
nicht mehr intakt ist oder von Windows iiberschrieben wurde.
Im Multibootmenii der DVD ist das Tool unter ,,Extras und Tools”
startklar und liegt auch als ISO-Datei im Ordner ,Extras”.

© Plop Bootmanager 5

Dieser Bootmanager kann von USB-Geréten hooten, auch wenn
dies das Bios des Rechners nicht unterstiitzt. Plop bietet dafiir
ein eigenes Bootmenii und lasst sich von DVD starten, um ein
angeschlossenes USB-Laufwerk zu booten.

© Hardware Detection Tool 0.5.2

Einen Uberblick zur kompletten Hardware eines Systems bietet
das startfahige Hardware Detection Tool, auch wenn noch kein

Betriebssystem installiert ist. In einem englischsprachigen Fen-
ster zeigt HDT Kategorien wie PCI, RAM, Prozessor und Bios an.

© Memtest 86+ 5.01

Der aktuelle Memtest 86+ testet den Arbeitsspeicher und unter-
stiitzt moderne Intel-Chipstze. Das Diagnoseprogramm lauft
auf jedem PC mit 32-Bit- als auch 64-Bit-Prozessoren sowie mit
allen verbreiteten RAM-Typen. Es beginnt sofort nach dem Start
mit den Tests, die jederzeit unterbrochen werden kinnen.

© DBAN 2.3

Darik’s Boot and Nuke (DBAN) ldscht Daten auf magnetischen
Datentrégern endgiiltig durch Uberschreiben. Auch Wiederher-
stellungstools konnen dann keine Daten mehr rekonstruieren.
DBAN eignet sich nur fiir Festplatten; auf Flashspeichern, SSDs
und USB-Sticks ist das Tool wirkungslos.

Software auf DVD

Imgburn 2.5.8.0
Kompaktes deutschsprachiges Brennprogramm fiir alle
Windows-Versionen, um Imagedateien auf CDs/DVDs zu schrei-
ben. Werbefinanzierte Freeware. Hinweis: Die Installation bietet
optional die Einrichtung der Ask-Toolbar und von Werbelinks auf
dem Desktop an.

Unethootin 6.47
Das niitzliche Tool mit grafischer Oberfldche transferiert
mit wenigen Klicks die 1S0-Images von Ubuntu und seinen
Abkommlingen sowie einigen weiteren Distributionen bequem
auf USB-Stick oder Speicherkarten und macht diese mit einem
eigenen Bootmenii startfahig. Auf DVD finden sich 32-Bit- und
64-Bit-Versionen fiir Linux (alle Linux-Distributionen) sowie fiir
Windows und Mac-08.

LinuxWelt 5/2017

Putty 0.69
Terminalclient fiir SSH und Telnet fiir alle Windows-Systeme:
Putty liegt in Form einer EXE-Datei vor und braucht nicht
installiert zu werden. Das Open-Source-Programm ist
englischsprachig.

Kitty 0.69.0.1
Kitty ist eine Abspaltung von Putty und ebenfalls ein Terminal-
client fiir SSH, allerdings mit einigen ergénzten Funktionen. Wie
Putty wird es einfach iiber seine EXE-Datei gestartet.

Win 32 Disk Imager 1.0
Das Windows-Programm schreibt I1S0-Images und IMG-Dateien
bootfahig auf USB und Speicherkarten. Das Tool liegt mit
Installer auf DVD, ferner als ZIP-Archiv, das nur unter Windows
entpackt werden muss.

noten.ods
Diese Tabelle mit Diagramm fiir Libre Office Calc zeigt anhand
einer fiktiven Schulnotenverteilung, wie eine Haufigkeitshe-
rechnung in Libre Office ohne Matrixformel funktioniert (siehe
HSoftwaretipps” ab Seite 108.

Wahl-0-Mat fiir Linux-Distributionen
Uberarbeiteter Fragebogen und Informationssystem zur Wahl
der passenden Linux-Distribution auf der HTML-Oberflache der
DVD: Der interaktive Fragebogen braucht keine Onlineverbin-
dung und ist komplett in Javascript realisiert.

PDF-E-Booklet 5/17

291 Seiten zum Nachschlagen, Nachsehen
und Nachlesen

Die Zusammenfassung friiherer Bei-
trage aus der LinuxWelt liefert zeitlose
Grundlagenartikel. Neu hinzugekommen
sind eine Anleitung zur optimalen
Ubuntu-Installation, eine Vorstellung
des cleveren VPN-Ersatzes Sshuttle und
Neuigkeiten vom Platinenmarkt. An-
sonsten erfahren Sie im umfangreichen
E-Book Linux-Grundlagen, bekommen
eine Distributionsiibersicht zur den verbreiteten Linux-Systemen
und steigen in die Systemadministration ein.

@ Startfahiges Livesystem auf DVD
© Livesystem plus 1S0-Datei auf DVD
Programm auf DVD

Infotainment
Datentriiger
enthiilt nur Lehr-

oder Infoprogramme

Weitere Infos

Die Besonderheiten der Linux-Distributionen und Livesysteme auf Heft-DVD lesen Sie in der Distributionsiibersicht ab Seite 10, ferner in

Einzelartikeln auf Seite 52 (LinuxWelt-Rettungs-DVD), Seite 70 (Mint) und Seite 72 (Tails). Zusatzliche Anleitungen und Hinweise zu den
Distributionen auf Heft-DVD liefert die Ubersicht, die Sie iiber die Datei ,index.html* in einem Browser dffnen.

Das erste Special dieser Ausgabe dreht sich ab Seite 24 um Pannenhilfe rund um Hardware, Netzwerk und Linux. Ein zweites Special ab
Seite 54 kiimmert sich um die AVM-Fritzbox und um clevere Routerhacks.

LinuxWelt 5/2017
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Linux Mint lasst sich Zeit

Mint ist der Platzhirsch unter den Linux-Desktop-Systemen. Seit sich das Mint-Team
um Clément Lefébvre vom allhalbjéhrlichen Upgraderhythmus des Ubuntu-Vorbilds
verabschiedet hat, erledigt das System seine Aktualisierungspflichten recht entspannt.

Von Hermann Apfelbock

Das Mint-Upgrade 18.2 ist fillig:
Mitte Februar hatte Ubuntu 16.04 LTS
sein zweites Point Release vorgelegt —
16.04.2.
sind prinzipiell mit den Servicepacks

Diese Zwischenversionen
von Windows vergleichbar, haben aber
unter Linux noch groflere Bedeutung.
Neben Sicherheitspatches und Pro-
grammupdates ist ein frischer Linux-
Kernel dabei, der mit neuen Kernel-
Modulen aktuelle
Hardware mitbringt.

Linux Mint basiert auf Ubuntu,
folgt aber nur noch den nachhaltigen

Treiber  fiir

LTS-Langzeitversionen seines Vor-
bilds, die alle zwei Jahre erscheinen.
Den wichtigen Point Releases dieser
Langzeitversionen aber muss es nach

wie vor folgen, um hardwaretechnisch

auf dem aktuellen Stand zu bleiben.
Dies geschieht zuverlissig, aber mit
der Gelassenheit eines unangefoch-
tenen Tabellenfuhrers.

Fiir den Endanwender, sofern er
nicht gerade vor einem brandneuen
PC oder Notebook sitzt, muss das
kein Schaden sein: Ein sorgfiltig gete-
stetes Point Release ist allemal besser
als eine hektische Upgradepolitik mit
allerlei Detailmingeln oder Installati-
onsproblemen. Unsere DVD-Planung
mit einem finalen Mint 18.2 in dieser
Ausgabe hat das entspannte Mint-
Team aber erst einmal unterlaufen:
Als ganz seltene Ausnahme finden Sie
auf der aktuellen DVD eine Betaversi-
on. Die ldsst sich aber in diesem Fall
gut rechtfertigen, weil das Upgrade

auf die finale Version uber die ,,Aktu-
alisierungsverwaltung® beizeiten um-
standslos zu realisieren ist.

Beizeiten? Es ist gut moglich bis
wahrscheinlich, dass Mint 18.2 - zu-
mindest in der Cinnamon-Hauptedi-
tion — fertiggestellt ist, wenn Sie dieses
Heft in Hinden halten. Auch dann
fahren Sie aber in der Regel schneller,
wenn Sie Mint statt iber das Down-
loadabbild tuber die Beta der Heft-
DVD installieren und dann das Sys-
tem aktualisieren.

Special I: Die Pannenhelfer

Schwerpunkt dieser Ausgabe ist das
Thema Pannenhilfe in allen Lebensla-
gen und auf insgesamt 30 Seiten (ab
Seite 24). Dabei geht es nicht nur um
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Linux-Pannen, sondern auch um allge-
meine Hardware- und Netzwerkpro-
bleme. Bei den Linux-spezifischen Pan-
nen stehen Bootloader-Probleme,
Startprobleme bei Hardwareinkompa-
tibilititen, Treiberdefizite bei der PC-
Peripherie, Desktopreparaturen und
die Ursachenanalyse bei instabilen Sys-
temen im Fokus.

Ferner kommen Rettungsmaf3-
nahmen und Notfallhelfer zu Wort,
wenn massive Havarien eine Repara-
tur im Primdrsystem nicht mehr er-
lauben. Namentlich erwihnt sei an
dieser Stelle die neue LinuxWelt-Ret-
tungs-DVD 1.0 der Redaktion, die
zwar auf der bewihrten System
Rescue CD basiert, aber deren Um-
fang deutlich erweitert und weitestge-

hend Deutsch spricht.

Special II: Router ausgereizt

DSL- und Kabelrouter sind Phino-
mene und Wundertiiten. Ein zweiter
Heftschwerpunkt ab Seite 54 zeigt ty-
pische Routerfihigkeiten am Beispiel
der Fritzbox, die aber lingst nicht je-
dem Nutzer geldufig sind. Hauptge-
genstand des Specials sind dann aber
elaborierte Techniken wie Smarthome,
Multi-WAN fiir zwei Internetzuginge,
Open WRT als alternatives Routersy-
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stem sowie Custom-ROMs insbeson-
dere fur Altgerite, die damit neue Auf-
gaben tibernehmen konnen.

Ein Raspberry-Beitrag aufSerhalb des
Specials (Seite 96) zeigt ein spektaku-
lares Szenario fir Netzwerkgeeks, das
den Router zum Internetmodem de-
gradiert und den Raspberry zur Netz-
zentrale und zum Netzmonitor erhebt.

Heft-DVD und Systeme hooten

Die Benutzung der DVD ist einfach
und im Heft nicht weiter erklart: Um
ein Livesystem zu starten, legen Sie die

Debian 9 (,,Stretch“) (64 Bit)
Robuster Desktop und Server in XFCE-Variante 10

Elementary 0S 0.4.1 (64 Bit)

Schickes Ubuntu-System mit Pantheon-Desktop 12
Archbang ,,Spring“ (64 Bit)

Schnelles, puristisches Arch-Linux 13
LinuxWelt-Rettungs-DVD 1.0 (32/64 Bit)
Notfallsystem auf Basis von System Rescue CD 14
Lxpupsc 17.06.1 (32 Bit)

Kleines Puppy-Livesystem mit LXDE-Desktop 15
Slitaz ,,Rolling“ (32/64 Bit)

Minimales Livesystem mit Midori-Browser 15
Linux Mint 18.2 Beta (64 Bit)
Desktop-Platzhirsch mit Cinnamon-Oberflache 70
Tails 3.0 (64 Bit)

Spezialisiertes Surfsystem mit Anonymisierung 72
Bootfihige ,Extras und Tools“

Supergrub, Memtest86+, HDT, DBAN

Infos und Software
Wahl-0-Mat, Ratgeber, E-Book 5/2017

DVD ins Laufwerk und booten den
Rechner von DVD. Dazu rufen Sie
beim Rechnerstart per Tastendruck das
Bios-Bootmenii auf und wihlen das
DVD-Laufwerk oder Sie dndern die
Bootreihenfolge im Bios. Im Menii der
Heft-DVD (siehe Bild unten) wihlen
Sie dann eine Distribution aus.

Die meisten Systeme liegen auch als
ISO-Images DVD
»Image-Dateien®) und lassen sich boot-
fahig auf CD/DVDs oder USB-Sticks
schreiben. Das dafir notige Werkzeug
finden Sie ebenfalls auf der DVD.

auf der (unter

Bootmenii der beiliegenden DVD: Anfiihrer unserer startbereiten Livesysteme ist dieses Mal
Version 9 (,,Stretch®) des Linux-Urgesteins Debian in der Variante mit klassischem XFCE.
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Debian 9 ,,Stretch”

Ein Schwergewicht steigt wieder in den Ring: Zu keinem geringen Teil trug Debian
GNU/Linux zum Erfolg von Linux bei. Nach mehr als zwei Jahren ist Debian in einer
neuen Version erschienen, der mehr Training gut getan hatte.

Von David Wolski

Debian GNU/Linux ist eines der
dienstiltesten, besonders soliden
und von Administratoren hoch ge-
schitzten Linux-Systeme. Trotzdem
steht das System, das seit seiner ersten
Version 1993 wie keine anderes Linux
den Erfolg des freien Betriebssystems
vorangetrieben hat, heute im Schatten
seiner Abkommlinge: Ubuntu und das
Spezialsystem Raspbian fir den Rasp-
berry Pi konnten ohne Debian nicht
sein. Sie tibernehmen viele seiner Pa-
kete und den grundsitzlichen Aufbau,
sind aber in der Wahrnehmung von
Anwendern prisenter geworden.

Die vorliegende stabile Debian-
Ausgabe zieht nun bei wichtigen Ent-
wicklungen nach. Das betrifft Kom-
ponenten fiir den Betrieb als Server
wie den Apache-Webserver und PHP
7. Aufgefrischt wurden aber auch die
verfugbaren Desktopumgebungen
und es gibt erstmals KDE Plasma §.8
in den Paketquellen. Damit ist Debian
ein wenig aktueller als sein Abkomm-
ling Ubuntu 16.04, das als Ausgabe
mit Langzeitsupport einen dhnlichen
Einsatzzweck erfullt.

Debian hleibt relevant

Debian steht vor allem fiir Stabilitat
iiber Jahre hinweg. Spriinge auf neue
Systemkomponenten und markante
Neuerungen finden sich bei anderen
Distributionen frither. Eile kann man
Debian nicht vorwerfen, aber auch kei-
ne laxe Strategie beziiglich Sicherheits-
patches und Bugfixes. Diese Debian-
Tugenden sind auch auf Desktops
erwiinscht, die einige Jahre moglichst
stabil laufen sollen. Jede Debian-Aus-
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Debian 9 mit schlan-
kem XFCE: Das
neue Debian liegt
als Livesystem mit
XFCE-Klassiker auf
Heft-DVD - ideal fiir
Anwender, die sich
mit Gnome 3 nicht
anfreunden wollen.

gabe bekommt Aktualisierungen bis
ein Jahr nach Veroffentlichung der
néchsten stabilen Version — mindestens
also rund drei Jahre. Dabei vermeiden
neue Pakete hohe Versionsspriinge und
bleiben immer innerhalb der Haupt-
versionsnummern von Programmen
und Bibliotheken. Debian hat eine
Dachorganisation mit Entwicklern, die
in der IT-Industrie und auch bei ande-
ren Distributionen ein Auskommen
haben, bleibt aber selbst ohne kom-
merzielle Interessen. Mit der Pflege und
Verbesserung von Debian sind rund
1000 Entwickler beschiftigt, viele da-
von mit Rang und Namen in der Li-

nux-Community.

Neue Desktops und Programme

Auch wenn Debian als ein Linux-Sys-
tem konzipiert ist, das gerne hinter den
Kulissen arbeitet, so ist trotzdem der
Desktop keine Nebensache. Gnome,
auf Version 3.22 aktualisiert, gilt als
Standard-Arbeitsumgebung von Debi-
an 9. Daneben gibt es gleichberechtigt
aber auch noch KDE, LXDE, Mate und
XFCE. Eine bemerkenswerte Neuerung
fur KDE-Fans ist der weite Sprung von
KDE 4.11 auf KDE Plasma 5.8. Das ist
die KDE-Version mit Langzeitunterstiit-

zung und damit eine gute Wahl fiir De-

bian. In den Paketquellen sind Pro-
gramme Firefox und Thunderbird mit
ihren urspriinglichen Namen zuriick,
nachdem die Differenzen mit der Mozil-
la Foundation iiber die Namensrechte
beigelegt wurden. Zusammen mit dem
Browser Chromium sind diese Pakete
von der behutsamen Updatestrategie
Debians ausgenommen und erscheinen
laufend in neuen Versionsnummern.

Server: Admins aufgepasst

Fir seine Rolle als Webserver liefert
Debian jetzt PHP 7 aus und schickt
PHP 5.6 in Rente. Das neue PHP an-
dert einige Funktionen und ist nicht
vollstindig abwirtskompatibel. Ubun-
tu hatte diesen Wechsel schon zur Aus-
gabe 16.04 erledigt. Deshalb machen
grofSe, gut gepflegte PHP-Projekte wie
Wordpress, Drupal und Joomla auch
keine Probleme mehr, denn die Anpas-
sungen fur PHP 7 wurden dort langst
durchgefiihrt. Eigene und altere PHP-
Scripts verlangen aber mehr Aufmerk-
samkeit und Tests, ob sie mit dem neu-
en PHP-Interpreter funktionieren. Der
Webserver Apache ist auf Version
2.4.24 gehievt und erlaubt damit das
neue Protokoll HTTP/2. Die Daten-
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Kann auch KDE:
Auch Debian hat
sich vom alten KDE
4.11 verabschiedet
und bietet KDE
Plasma 5.6 in sei-
nen Paketquellen
und als installier-
bares Livesystem.

Distributionen auf Heft-DVD
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bank My SQL hat Debian 9 durch die
alternative,
Maria DB ersetzt. Auch hier gibt es
Versionsunterschiede, die sich bei einer

weitgehend kompatible

Servermigration zeigen und Handar-
beit fordern: Zum Umstieg ist das Ein-
lesen eines vorher erzeugten My-SQL-
Backups notig. Auf Administratoren
kommt bei einem Umstieg also mehr
Arbeit als zu als bei fritheren Wechseln
auf neues Debian.

Livemedien: Fast ein Fehistart

Mehr als fiir Debian tiblich haben sich
Bugs in die installierbaren Livesysteme

eingeschlichen. Die erste Ausgabe von
Debian 9 war wegen eines Fehlers
nicht installierbar, nur die Netinstall-
Medien und die komplette DVD-Aus-
gabe waren fehlerfrei. Eilig schoben
die Entwickler deshalb Debian 9.0.1
nach, das in der XFCE-Version auf
Heft-DVD vorliegt. Ganz fehlerfrei ist
auch dieses Update nicht: Der Installer,
der grafische wie jener im Textmodus,
ubernimmt das abgefragte root-Pass-
wort nicht in das fertig installierte Sys-
tem. Die Losung ist aber einfach: Bei
der Installation muss das root-Pass-
wort unbedingt leer bleiben. Der erste

Aufgefrischte Versionen wichtiger Pakete

Nach Erscheinen einer stabilen Debian-Version beginnt bereits

die Arbeit an der ndchsten Version. Dazu ist das Debian-Projekt in

angelegte Benutzer bekommt dann
namlich automatisch sudo-Berechti-
gungen im Stil von Ubuntu. Nur mit
diesem undokumentierten Trick will
derzeit die Debian-Installation aus
dem Livemedium klappen, bis eine
neue fehlerbereinigte Version vorliegt.
Fiir Debian, das stets den Ruf als be-
sonders sorgfiltiges Linux-System hat-
te, ist das ein kleiner Imageschaden.

Mehr Infos

Auf Heft-DVD liegt Debian 9 ,Stretch
(64 Bit) bootfahig als Livesystem mit
XFCE-Desktop dem Desktop. Ein se-
parater grafischer Installer kann das
System in wenigen Schritten einrich-
ten. Auf der Projektwebseite gibt es
Editionen mit weiteren Desktopoberfla-
chen. Gnome, KDE, Cinnamon, Mate,
LXDE und XFCE stehen dort in Livesy-
stemen mit Installer zur Auswahl. Alle
Debian-Ausgaben gibt es weiterhin
auch in 32 Bit.

Webseite: http://debian.org
Dokumentation:
http://wiki.debian.org

Softwareversionen und Desktops

Debian 8 Debian 9 Ubuntu 16.04.2
drei Zweige aufgeteilt: Eine stabile Variante ,Stable” gilt als Hauptaus-
. . . Support bis Mai 2018 Juni 2020 April 2021
gabe, erscheint rund alle zwei Jahre und ist aus lange getesteten Pa-
keten aufgebaut. Apache 2410 2425 2418
Wahrend der Lebenszeit der stabilen Ausgabe bekommen die Pakete GCC 49 6.3 33
nur Sicherheitspatches und Fehlerbehebungen, bleiben aber bei einer Gimp 28.14 2818 2816
Hauptversionsnummer. Neue Pakete kommen nur in die Debian-Zweige Inkscape 0485 091 091
JJesting” und ,Unstable”. Debian Testing ist immer die Vorstufe zur Kernel 216 499 44/48
néchsten IAusgabe und beglnn.t m.|t einer Kopie der aktuellellw stak?llen Libre Office 13 52 516
Version, die nach und nach mit frischen Paketen ergénzt wird. Diese
kommen wiederum aus dem Zweig ,Unstable”. Dieser Zweig ist das bl it LLlLS 102
Labor, in dem Entwickler stetig neueste Softwareversionen einbauen. PHP 563 10 0
Fiir fortgeschrittene Debian-Anwender ist ,Unstable* aber aufgrund sei- VLG 220rc2 226 222
ner aktuelleren Pakete im Desktopeinsatz aber ebenfalls attraktiv. Wine 16 18 16
Die Tabelle zeigt die Softwareversionen im ,Stable“-Zweig. Desktops

Cinnamon 2.2 32 28

Gnome 3141 3.22 318

KDE 4142 58 55
Softwareversionen im Vergleich: Debian 9 ist gleichauf mit Ubuntu LXDE 012 083 082
16.04.2, mit kleinem Vorsprung bei wichtigen Paketen fiir den Server- Mate 181 1.16 1.12
betrieb und bei KDE Plasma. XFCE 410 112 412
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Elementary 0S 0.4.1

Die inoffizielle Ubuntu-Version mit sehenswertem Desktop ,Pantheon” liegt in einer
fehlerbereinigten Ausgabe mit neuem App Center vor. Die Hardwareunterstiitzung
entspricht mit neuem Kernel jetzt jener von Ubuntu 16.04.2.

Von David Wolski

Mit einer Oberflache, die uniiber-
sehbar von Mac-OS inspiriert ist
und auf einer Desktopeigenent-
wicklung basiert, hat sich Elementary
OS 0.3 einen Namen als besonders is-
thetisches FEinsteigersystem gemacht.
Dabhinter steht der Ansatz, dass die du-
Bere Erscheinung einen grofSen Anteil
an der Entscheidung von Anwendern
hat, bei einer Linux-Distribution zu
bleiben. Linux auf dem Desktop muss
daher schick sein, falls es nennenswerte
Marktanteile gewinnen will. Mit den
bisherigen Oberflichen waren die Ma-
cher von Elementary OS offensichtlich
nicht zufrieden. Die eigene Desktopum-
gebung ,,Pantheon® ist eine Abspaltung
von Gnome 3 und in keiner anderen
Linux-Distribution zu finden.

Fit fiir neue Prozessoren

Der Aufwand fiir einen eigenen Desk-
top benoétigt natiirlich eine stabiles
Fundament unter der Oberfliche, des-
sen Programmpakete nicht schnell ver-
alten duirfen. Deshalb setzt Elementary
OS auf ein Ubuntu mit Langzeitsup-
port als Unterbau, der mit der vorlie-
genden Ausgabe auf Ubuntu 16.04.2
aktualisiert wurde. Das ist ein wich-
tiges Update fir Anwender, die aktu-
elle Hardware mit neueren Intel-Chips
der Generation Skylake und Kaby
Lake einsetzen. Denn neben dem jetzt
verwendeten Kernel 4.8 gibt es fur die
grafische Oberfliche neue Versionen
von Xorg und Mesa 3D aus dem Hard-
ware Enablement Stack (HWE) Ubun-
tus. Wer bereits Elementary OS 0.4
einsetzt, muss das System nicht neu in-
stallieren, denn alle Updates zur Versi-
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Desktop auf Hochglanz poliert: Elementary OS legt viel Wert auf gutes Aussehen und pra-

sentiert als Desktop die Eigenentwicklung ,,Pantheon, die auf Gnome 3 basiert.

on 0.4.1 gibt es auch iiber den Paket-
manager. Der Installationsweg des
neuen Kernels und der Grafikbiblio-
theken in bestehenden Systemen per
apt-get ist unter https://wiki.ubuntu.
com/Kernel/LTSEnablementStack be-
schrieben und gilt genauso auch fiir
Elementary OS.

Neues App Center

Die Entwickler der Distribution wihl-
ten einige der mitgelieferten, vorin-
stallierten Anwendungen nach op-
tischen Gesichtspunkten aus - ein
ungewohnliches Kriterium fir ein Li-
nux-System. Weitere Programme wie
Musik- und Videoplayer stammen
vom Team um Elementary OS selbst.
Hier blieben in der letzten Ausgabe
raue Stellen zuriick und zahlreiche
Bugs waren im Dauerbetrieb nicht zu
ubersehen. Es stellt sich der Eindruck
ein, die Macher hitten sich mit dem
Verzicht auf bereits bestens bewihrte
Tools ubernommen. Elementary OS
0.4.1 behebt etliche dieser Bugs und
liefert ein neues App Center mit, das

als grafischer Paketmanager die In-
stallation von Software vereinfacht.

Elementary-Anwender sollten nicht
zogern, in dieser durchaus vielverspre-
chenden Distribution einige unfertig
wirkende Elementary-Anwendungen
wie die Playerprogramme und die Fo-
toverwaltung gegen ausgereifte Soft-
ware zu ersetzen. Das ist dank den
Ubuntu-Paketquellen, die Elementary
OS nutzt, kein Problem.

Mehr Infos

Website: https://elementary.io/de/
Dokumentation: https://elementary.
io/de/docs/code/getting-started

Bildung

App Center: Elementary ist kommerziellen
Interessen nicht abgeneigt und bietet einen
App Store, der auch Bezahlinhalte zuladsst.
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Archbang ,,Spring“
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Achtung, in dieser Distribution steckt Arch Linux und fortgeschrittene Finger werden
verlangt, um das System einzurichten und zu konfigurieren. Lohn der Mihe ist ein
flottes und stets aktuelles Linux fiir den Desktopeinsatz mit wenig Ressourcenbedarf.

Von David Wolski

Wozu braucht es iiberhaupt einen
ausgewachsenen Desktop, wenn
doch die Programme in der tdg-
lichen Arbeit auf einem Linux-PC
sowieso meist im Vordergrund
stehen? Eine Antwort auf diese Frage
ist Archbang mit seiner zuriickhal-
tenden bis minimalistischen  Ar-
beitsumgebung. Als Desktop dient ein
sorgfiltig vorkonfiguriertes, aber sehr
reduziertes Openbox mit einer sim-
plen Taskleiste am unteren Bildschirm-
rand. Das Anwendungsment ist jeder-
Rechtsklick auf den

Desktophintergrund erreichbar.

zeit  per

Das Konzept eines vollig zurtickhal-
tenden Desktops ist vom Debian-Able-
ger Bunsenlabs iibernommen. Arch-
bang basiert allerdings auf Arch Linux
und ist ein eigenes Gewdichs mit Sta-
cheln und Widerhaken, aber auch mit
beeindruckenden Bliiten, wenn die
Aufzucht gelingt.

Arch ist anders

In einem puren Arch-System ist die In-
stallation auf Kommandozeile bereits
eine Herausforderung, denn die Distri-
bution verzichtet weitgehend auf gra-
fische Konfigurationstools. Ganz so
spartantisch geht es bei Archbang nicht
zu, aber die Installation im Textmodus
hat ihre Tiicken und setzt Expertenwis-
sen voraus. Auch das fertig installierte
System, zu dessen Einrichtung gute Li-
nux-Kenntnisse notig sind, ist ein mog-
lichst schlankes Basissystem, das An-
wender dann mit den gewtiinschten
Programmen ergidnzen und konfigurie-
ren. Hier sind, wie bei Arch nicht an-
ders zu erwarten, einige Arbeiten auf
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Konsequent minimalistisch: Archbang setzt auf den Window-Manager Openbox, um die

Oberfldche auf das Notigste zu reduzieren. Unter dem Desktop arbeitet ein pures Arch Linux.

der Kommandozeile nétig. Einmal in-
stalliert ist Archbang ein Rolling Re-
lease, das sich iiber den Paketmanager
stets aktuell halten lasst. In den Arch-
Repositories liegen Versionen von Li-
nux-Systemkomponenten und Pro-
grammen immer in sehr frischen
Versionen vor. So ist der Kernel bei-
spielsweise schon auf dem Stand 4.11.
Ein weitere Besonderheit von Arch Li-
nux sind die inoffiziellen Paketquellen,
genannt AURs (Arch User Reposito-
ries). Dort liegen unzihlige Programme
meist in den neuesten Ausgaben im
Quellcode, aus dem wihrend der In-
stallation ein Arch-Paket wird. Dieses
Paketsystem erinnert an das Build-Sys-
tem von Free BSD und ist der schnells-
te Weg vom verdffentlichten Quellcode

zu einem fertigen Paket.

Anspruchsvolle Installation

Einen unverbindlichen Blick auf Arch-
bang gewihrt das Livesystem, das in
64 Bit auf Heft-DVD liegt. AufSer Fire-
fox-Browser, dem  Dateimanager

Spacefm, einem Terminal, dem Partiti-

onierer Gparted und dem Network-
Manager sind im Livesystem nur weni-
ge Programme vorinstalliert. Im
Livesystem liegt die Tastaturbelegung
nur in US-Englisch vor und auch der
Desktop spricht Englisch.

Das Livesystem bietet einen textba-
sierten Installer, den der Aufruf
sudo abinstall
im Terminalfenster in Gang setzt. Die
einzelnen Schritte miissen manuell ab-
gearbeitet werden und sind im Forum
von Archbang dokumentiert (http:/
bbs.archbang.org). Es ist hilfreich,
dafir etwas Geduld mitzubringen,
denn die Ticken stecken oft im Detail.
Bei unseren Tests mussten wir den
Bootloader Grub 2 mit einem Kom-
mando manuell installieren. Auf der
Festplatte benotigt Archbang minde-
stens drei GB Speicherplatz.

Mehr Infos

Website: https://sourceforge.net/
projects/archbang
Dokumentation:
http://bbs.archbang.org
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LinuxWelt-Rettungs-DVD 1.

Reparieren, Sichern, Wiederherstellen: Die wichtigsten Linux-Tools zur Datenrettung,
fur Komplettbackups und zur Bearbeitung von Partitionen versammelt die Linux\Welt-
Rettungs-DVD aus eigener Entwicklung der Redaktion.

Von David Wolski

Es ist Immer niitzlich, einen gut
sortierten Werkzeugkasten fiir
Notfdlle parat zu haben. Was genau
in einen Werkzeugkasten fiir Linux-
Systeme gehort, dariiber haben erfah-
rene Linux-Aficionados und Betriebs-
systembastler unterschiedliche Vorstel-
lungen. Es gibt aber jene unverzicht-
baren Tools, die immer dabei sein
sollten und im Mittelpunkt der Linux-
Welt-Rettungs-DVD stehen.

Das Livesystem begann als person-
liche Werkzeugsammlung von Linux-
Welt-Redakteur Thorsten Eggeling
zur Datenrettung, Partitionierung und
fiir Komplettbackups. Als Grundlage
dient die System Rescue CD - ein
Livesystem, das vor allem wegen des
enthaltenen Partitionierers Gparted
auch schon ofters auf der Heft-DVD
Die LinuxWelt-Ret-
tungs-DVD ist um einige wichtige

vertreten war.

Programme erweitert und zudem
weitgehend deutschsprachig.

Fiir Rechner ohne DVD-Laufwerk
liegt das Livesystem zur Ubertragung
auf USB-Stick auch als ISO-Datei auf
Heft-DVD. Wie bei anderen Distribu-
tionen und Livesystemen dient unter
Linux der Befehl dd dazu, die Datei
auf einen USB-Stick zu schreiben. Das
Booten von USB-Stick ist auch dann
notig, wenn das System im Uefi-Mo-

dus booten soll.

Programme im Uberblick

Nach dem Start des System, das in 32
und 64 Bit auf Heft-DVD vorliegt, pri-
sentiert sich die schlichte, aber kom-
fortable Oberfliche mit einer geoff-

neten  Eingabeaufforderung.  Der
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Gut gefiillter Werkzeugkasten: Die LinuxWelt-Rettungs-DVD ist eine erweiterte Ausgabe

von System Rescue CD und zudem weitgehend deutschsprachig.

angemeldete Benutzer ist bereits root.
In der unteren Leiste gibt es Links zu
den hidufig benotigten Programmen
wie Firefox, dem Dateimanager, Termi-
nalfenster, Texteditor und dem Partiti-
onierer Gparted. Der Partitionierer
liegt in der aktuelle Version 0.28.1 vor
und eignet sich vortrefflich zur Ande-
rung des Partitionsschemas von beste-
henden Partitionen ohne Datenverlust
sowie zur neuen Aufteilung und For-
matierung von Datentrigern.

Im Anwendungsmenii findet sich
unter ,,System -> Clonezilla“ das be-
wahrte Backuptool. Clonezilla kann
ganze Datentriger oder auch nur ein-
zelne Partitionen sichern, auf andere
Laufwerke iibertragen und Abbilder
in komprimierte Imagedateien schrei-
ben. Das Backupmedium kann eine
lokale Festplatte sein, ein externes
USB-Laufwerk oder eine Netzwerk-
freigabe. Clonezilla spricht mit Win-
dows-Freigaben, mit SSH-Servern und

mit NFS-Freigaben. Das Programm
lauft im Textmodus und o6ffnet dazu
ein Terminalfenster, in dem es seine
Meniis anzeigt, die hier ubrigens
deutschsprachig sind.

Tools zur Datenrettung

Zwei wichtige Tools zur Datenrettung
sind Photorec und Testdisk: Ersteres
eignet sich zum Wiederherstellen ge-
16schter Dateien und lauft im Termi-
nal, wo es mit dem Aufruf photorec
gestartet wird. Das verwandte Pro-
gramm testdisk kiimmert sich um ge-
16schte Partitionen. Beide Tools neh-
men dazu eine Datentrigeranalyse
vor, die zwar eine Weile dauern kann,
aber viele verlorengeglaubte Dateien
wiederherstellt.

Mehr Infos

Website: www.sysresccd.org
Dokumentation: www.sysresccd.
org/Online-Manual-DE
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Lxpupsc 17061 &

Bei den Livesystemen der wach-
senden Puppy-Familie handelt es
sich um sehr kleine Linux-Systeme
mit geringem Ressourcenbedarf
(siehe dazu den Beitrag ab Seite
74). Lxpupsc ist Puppy Linux mit ak-
tuellem Slackware als Systembasis.
Der Zusatz ,,sc“ am Ende des Namens
steht fiir ,,Slackware Current®, also
fiir die neueste Paketsammlung aus
den  Slackware-Repositories.  Der
Desktop ist ein traditionelles LXDE
und damit sehr leichtfiilig, aber trotz-
dem mit geniigend Komfort. Mit sei-
ner Grofle von 251 MB bringt das
Livesystem wenige vorinstallierte An-
wendungen mit, jedoch gibt es die
Moglichkeit, weitere Programme zur
Laufzeit nachzuladen. Die Paketver-
waltung von Puppy 6ffnet das Anwen-
dungsmenii uiber ,,Setup -> Puppy Pa-

Distributionen auf Heft-DVD

Country

ckage Manager“. Als
s WA

Webbrowser ist aber

schon ,Light* 43 iy 1)
vorinstalliert — eine |g: N 123
inoffizielle Abspal- |= i etwor

tung von Firefox, die
mit weniger Speicher

auskommt und dazu
auf einige Kompo-
nenten verzichtet. So
fehlt beispielsweise die Syncfunktion,
die Chronik und Passworter mit ande-
ren Firefox abgleichen kann. Wahrend
des Bootens 6ffnet sich im Textmodus
ein Ment mit dem Titel ,,Using Xorg
server 1.19.3“. Hier ist eine Auswahl
des Grafiktreibers moglich. Der Punkt
,»Do not configure anything (just con-

«

tinue)“ Uberspringt die Auswahl. Der
Desktop des Systems ist ausschliefSlich

in englischer Sprache verfugbar. Auf

Oxe
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Heft-DVD liegt Lxpupsc 17.06.1 in
32 Bit vor und nutzt den recht aktu-
ellen Linux-Kernel 4.11.2. Es ist damit
fit fir die neusten CPU-Generationen
von Intel und AMD.

Mehr Infos

Website: https://sourceforge.net/
projects/lxpup

Dokumentation:
http://Ix-pup.weebly.com

Slitaz ,,Rolling”

Es geht noch kleiner: Slitaz bringt
weniger als 60 MB auf die Waage
und bietet trotzdem einen grafischen
Desktop und einen schlanken Web-
browser. Eine grofle Auswahl vorin-
stallierter Software darf man bei die-
ser Grofle nicht erwarten, bei Slitaz
geht es jedoch auch um etwas anderes:
Das Livesystem startet auch auf
schwichlicher Hardware und ilteren
Netbooks in wenigen Sekunden, um
zum Surfen eine komfortable Desk-
topumgebung bereitzustellen. Diese
besteht aus einigen Elementen von
LXDE und liegt grofStenteils, wenn
auch nicht komplett, in Deutsch vor.
Als Browser ist Midori 0.5.2 mit von
der Partie, der die Renderingengine
»Webkit“ verwendet, die auch bei
Google Chrome und Chromium zum
Einsatz kommt und Webseiten aller

LinuxWelt 5/2017

b Das Portal fir ., X

Art anstandslos
darstellt. Auf Ado-
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Midori, HTMLS-
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i o

Hdllen-Hardware zum
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braucht als Brow-

tpe powet.de/aid 10-2

Teines-geld, 31471167

ser, PDF- und Bild-

betrachter, kann zudem weitere An-
Betriebs
nachinstallieren. Einen Paketmanager

wendungen wihrend des

gibt es dazu im Anwendungsmenii un-
ter ,,Systemwerkzeuge -> TazPanel“.
Mit einem Klick auf das Benutzersym-
bol muss dieses noch entsperrt werden
(Benutzer: root, Passwort: root). Hier
stehen rund 450 weitere Softwarepak-
ete zur Auswahl. Das Minisystem liegt

mit 64 Bit und 32 Bit auf Heft-DVD
und kommt mit 512 MB RAM aus.
Das System lddt sich wihrend des
Starts in den Speicher und ist dann im
weiteren Betrieb duflerst flott.

Mehr Infos

Website: www.slitaz.org/de
Dokumentation:
http://doc.slitaz.org/de:start
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fur die Organisation von
Datentragerzugriffen den
I/O-Scheduler BFQ. Beim
Einsatz von mechanischen
Festplatten soll BFQ die

Gesamtleistung verbessern,

was sich mit Benchmarks
nachweisen lasst.

Von David Wolski

Nachwievoristdasl/0-Subsystem,
in dem die Lese- und Schreibzu-
griffe auf Datentrager auflaufen, in
jedem Computersystem ein Nadelohr.
Erst moderne SSDs mit dem neueren
Bus-Standard NVM Express (NVMe)
reduzieren die Latenz von Zugriffen
auch bei der Abarbeitung mehrerer
Threads so weit, dass keine merklichen
Wartezeiten mehr entstehen. Die ande-
ren Laufwerkstypen miissen dagegen
mit Warteschlangen arbeiten. Wie eine
Warteschlange aufgebaut ist und in
welcher Logik Prozesse zum Zug kom-
men, entscheidet der I/O-Scheduler
(I/O-Planer) des Betriebssystems.

1/0-Scheduler fiir mehrere
Threads

Der Linux-Kernel kennt mehrere Arten
von I/O-Schedulern. Bei mechanischen
Festplatten und langsamen Flash-
Medien wie SD-Karten und MMC-
Speicher kann sich die Wahl des Sche-
dulers merklich auf die Gesamtleistung
des Systems auswirken. Weil diese
Speichertypen trotz des Siegeszugs er-
schwinglicher SSDs nie ganz ausster-
ben werden, hat der Linux-Kernel ab
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Kernel 4.12
auf Zack

Der neue Linux-Kernel bietet

Version 4.12 seine I/O-Scheduler fur
den Multiprozessbetrieb neu aufge-

stellt. Denn egal, wo Linux lduft, auf
Desktop-PC,

oder Servern, uberall warten meist

Android-Smartphone

mehrere Programme auf Datentrager-
zugriffe.

Die neuen Scheduler bauen auf dem
Rahmenwerk ,,blk-mq“ (Multi-Queue
Block-I/O-Queueing) im Kernel auf,
das die Voraussetzung fiir Multithrea-
ding-Ansitze schafft. Diese Technik
gab es bereits als Ergianzung in selbst-
kompilierten Kernels. Im Mainline-
Kernel haben jetzt erste Scheduler Ein-
zug erhalten, die mit Multithreading
besser umgehen konnen.

BFQ ist ideal fiir Festplatten

Als experimentelle Ergidnzung zu Li-
nux-Kerneln und als Option bei inoffi-
ziellen Kerneln gibt es den Scheduler
BFQ (Budget Fair Queueing) schon
eine Weile. Es handelt sich um eine
Weiterentwicklung des  Schedulers
CFQ (Completely Fair Queue). Er
fihrt fir laufende Prozesse eine Statis-
tik von Datentrigerblocken, um die
verfiigbare I/O-Bandbreite fair auf die-

. Zugriffe

se Prozesse aufzuteilen. BFQ iiber-
nimmt diese Herangehensweise, fithrt
aber weitere Optimierungen ein: Lese-
-Anforderungen haben hohere Priori-
tit, da diese auf dem Desktop oft fiir
spiirbare Verzogerungen sorgen. Durch
eine heuristische Auswertung von I/O-
Zugriffen versucht BFQ, jene Pro-
gramme zu ermitteln, mit welchen der
Benutzer gerade arbeitet. Bei Festplat-
tenzugriffen werden diese Programme
bevorzugt behandelt, allerdings auf
Kosten von Programmen im Hinter-
grund und Serverdiensten. Fur schnelle
SSDs ist der Aufwand, den BFQ mit
seiner Optimierung betreibt, zu hoch
und wird nur in Ausnahmefillen bei
vielen Threads Vorteile bringen.

Benchmarks: Leistung und Fazit

In einem empirischen Test lieflen wir
das neue BFQ gegen die herkomm-
lichen Scheduler CFQ und Deadline
antreten — sowie gegen eine System-
konfiguration ohne I/O-Scheduler, bei
dem die Laufwerke die Warteschlange
selbst iibernehmen. Die Tests liefen auf
demselben Testsystem in jeweils zwei
Runden mit SSD-Laufwerk und me-
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chanischer Festplatten. Als Betriebssys-
tem diente Arch-Linux mit Kernel
4.11.7, der bereits iiber das Rahmen-
werk ,,blk-mq“ und BFQ verfugt.

Datendurchsatz:
mark erfolgt mit dem Benchmark Io-

Der erste Bench-

zone (www.iozone.org), der in vier
Threads verschiedene Schreibzugriffe
ausfithrt und dabei den mittleren Da-
tendurchsatz ermittelt. Hier schlug sich
BFQ auf einer mechanischen Festplatte
besser als die anderen Scheduler, konn-
te aber bei der SSD nicht punkten. Der
Datendurchsatz in dieser Kombination
war deutlich abgeschlagen.

Reaktionsgeschwindigkeit: Die
zweite Testreihe zog einen scriptbasier-
ten Test des Entwicklers von BFQ hin-
zu. Wahrend das System mit I/O-Zu-
Last
ermittelt das Script die Startzeiten von

griffen unter gesetzt  wird,
typischen Desktopprogrammen. Dies
ist die Disziplin, in der BFQ glinzen
soll. Wider Erwarten zeigten sich die
leichten Geschwindigkeitsvorteile von
BFQ dann aber nicht bei der Latenz
zusatzlich gestarteter Programme.
Auswertung: BFQ zeigt, dass es auf
typischen Desktopsystemen mit me-
chanischer Festplatte das Potenzial
hat, Arbeitsabliufe von Anwendern zu
beschleunigen. Dem bewihrten 1/O-
Scheduler CFQ ist BFQ beim Daten-
durchsatz ebenbiirtig, hat aber in
Benchmarks nur bei einer langsamen
Festplatte messbare Vorteile bei der
Latenz gestarteter Programm gezeigt,
hinkt wiederum bei SSDs zuriick. Der
BFQ-Entwickler begriindet dies damit,
dass BFQ noch Tuning in der weiteren
Kernel-Entwicklung bedarf, bis es sei-
ne Vorzuge ausspielen kann.

Eine Linux-Distribution, mit der jeder
selbst ohne Kernel-Basteleien BFQ aus-
probieren kann, ist Manjaro (https:/
manjaro.org), das auf Arch Linux ba-
siert.

Manuelle Konfiguration des
Schedulers

Das I/O-Subsystem des Linux-Kernels
kann jedem Laufwerk einen eigenen
Scheduler zuweisen. Um zu sehen, wel-
cher Typ auf Laufwerk /dev/sda zu-
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Benchmark 1: lozone

4 Threads, Durchsatz in Kb/s pro Sekunde

Datendurchsatz bei
mehreren Prozessen:
BFQ liegt bei Festplat-

BFQ HDD 58072
ok 160794 ten (HDD) kaum merk-
HOD lich vorne. Der Auf-
cFQ HDD 55880
Ssb 264157 wand der Warteschlan-
genlogik bremst den
D li HDD 53767 -
eadline FEE8 195325 Durchsatz aber bei
SSDs.
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Benchmark 2: Latenz von Desktop-Programmen

Start der Konsole unier KDE

[HeBT o,
BFQ 0,418

S50 0,426

CFQ 550 0,416
e R .
Deadline S50

0,405 0,41 0,415 0.42 0,425
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Startzeiten: Wie lange
es dauert, bei hoher
1/0-Auslastung eine
Desktopanwendung zu
olaga starten, ermittelt ein
Benchmark-Script des
BFQ-Entwicklers
(https://github.com/
Algodev-github/S).

0435 044

standig ist, dient im Terminal dieser
Befehl:

cat /sys/block/sda/queue/scheduler
Der in eckigen Klammern angegebene
Scheduler ist auf dem abgefragten
Laufwerk aktiv. Um den Scheduler per-
manent zu dndern, bieten sich unter
Linux verschiedene Wege an. Eine
Moglichkeit ist, den Scheduler pro
Laufwerk mit den sysfsutils zu definie-
ren. Dazu dient das gleichnamige Pa-
ket ,,sysfsutils“, das in allen verbrei-

teten  Distributionen  via  den
Paketmanager zur Verfiigung steht und
in Debian/Ubuntu/Mint mit
sudo apt-get install sysfsutils
installiert wird. Anschlieffend o6ffnet
man mit root-Recht oder mit sudo die
leere Konfigurationsdatei /etc/sysfs.
conf in einem Texteditor. Die Zeile
block/sda/queue/scheduler = dead-
line
andert den Scheduler von /dev/sda auf
Deadline.

Ubersicht: I/0-Scheduler des Kernels

CFQ: Der ,Completely Fair Scheduler" ist
der Vorlaufer von BFQ. Er fihrt fur laufen-
de Prozesse eine Zugriffsstatistik, um die
verfligbare 1/0-Bandbreite fair auf die Pro-
zesse aufzuteilen. Ziel ist ein ausgegliche-
nes Antwortverhalten bei Multitasking.
BFQ: Die Logik des ,Budget Fair
Queueing” arbeitet nicht auf eine gerechte
Verteilung hin, sondern bevorzugt Pro-
zesse nach einer heuristischen Auswer-
tung. Optimal ist dieses Verhalten auf dem
Linux-Desktop, der vor allem auf aktuelle
Benutzeraktionen unverziiglich antworten
soll.

None/Noop: Dieser Scheduler verzichtet
auf jede Eigenintelligenz und stellt die An-
forderungen des 1/0-Subsystems in eine
Warteschlange, die genau in der Reihen-
folge abgearbeitet wird, in der die Anfra-
gen eingehen.

Deadline: Der Scheduler sortiert Anfra-
gen anhand ihrer Blocknummer in einer
Warteschlange ein.

Damit dabei aber 1/0-Zugriffe mit stark
abweichenden Blocken nicht ganz auf der
Strecke bleiben, bekommt jeder wartende
Zugriff noch einen fixen Ausfiihrungszeit-
punkt (Deadline).
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|IS0-Dateien hooten

Der Bootloader Grub 2 kann eine ganze Menge mehr als einfach nur ein Menti
darstellen und verschiedene Betriebssysteme starten. Grub 2 kann Livesysteme
auch direkt aus ihren ISO-Dateien heraus booten.

Von David Wolski

Ein Livesystem, das unabhingig
vom fest installierten Linux-Be-
triebssystem lduft, ist immer wieder
niitzlich zur Arbeit an Festplatten oder
fir Komplettbackups und deren Wie-
derherstellung. Aber wo war gleich
wieder der USB-Stick mit dem bendti-
gten System? Fiir Betriebssystembastler
gibt es einen anderen Weg, hiufig be-
notigte Livesysteme zu starten als iiber
externe Bootmedien. Mit geringem
Aufwand kann das Bootmenii des
Bootloaders Grub 2 ein Livesystem
starten, das als ISO-Datei auf Festplat-
te liegt. Das gelingt ohne komplizierte
Installationsprozedur oder Auspacken
der Systemdateien aus dem Image.

Allerdings wollen nicht alle Linux-
Distributionen und Livesysteme aus
dem ISO heraus starten. Als Vorausset-
zung, dass das klappt, miissen die Init-
Scripts des Linux-Systems dies unter-
stittzten. Die wichtigsten Live- und
Notfallsysteme unterstiitzen den Start
per ISO-Datei, so etwa auch die Linux-
Welt-Rettungs-DVD (auf Heft-DVD),
die hier als Beispiel dienen soll.

Grub 2: Aufbau der Konfiguration

Der Schliissel zum Booten des ISO ist
ein Mentieintrag in Grub 2 mit den
passenden Bootparametern. Es ist
nicht immer ganz einfach, die richtigen
Parameter von Linux-Distribution und
Livesystemen zu ermitteln, denn diese
sind oft komplett undokumentiert.
Viele Systeme nutzen aber sehr dhn-
liche Init-Scripts und deshalb funktio-
nieren dieselben Parameter.

Der Bootloader ,,Grand Unified
Bootloader 2 - kurz ,,Grub 2 ist kein
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Buch mit sieben Siegeln, wartet aber
mit umfangreichen Konfigurations-
scripts auf. Grub 2 muss mit unter-
schiedlichen Linux-Systemen sowie
Windows zurechtkommen.

Damit deren Einbindung automa-
tisch erfolgt, kiimmern sich einige
Scripts im Verzeichnis ,/etc/grub.d“
um die Erstellung der eigentlichen
Konfiguration. Diese Scriptdateien
sind durchnummeriert und werden in
der vorgegebenen Reihenfolge bei
einem Update der Grub-2-Konfigurati-
on ausgefiihrt, beispielsweise bei jedem
Upgrade auf einen neuen Kernel.

Das wichtigste Script ,,10_linux*“
sucht unter ,,/boot* nach Linux-Ker-
neln, den zugehorigen initialen Ram-
disk-Images und erstellt daraus die
Eintrige fiir das Bootmenii.

Das Script ,,30_os-prober ist fiir
die Suche nach Windows-Systemen zu-
standig, ,30_uefi_firm-ware“ bindet
Dateien von der EFI-Partition ins
Ment ein. Dazu steuern Variablen in
der Datei ,,/etc/default/grub“ das Ver-

halten von Grub 2. Ublicherweise miis-

sen Anwender nur in Ausnahmefillen
etwas an der Datei ,,/etc/default/grub“
indern und an den Scripts noch sel-
tener. In diesem Fall ist aber eine Er-
ginzung der Scripts gefragt, um eine
ISO-Datei dauerhaft ins Bootmenii zu
bringen.

Loopback: Ein ISO-Image hooten

Die Fihigkeit, Livesysteme und Distri-
butionen aus der ISO-Datei heraus zu
starten, hat Grub 2 schon seit seiner
Beta-Phase. Der Bootloader bindet
Images uber Parameter uiber ein Loop-
back-Device ein und startet den enthal-
tenen Kernel mit der initialen Ramdisk.
Ab dann iibernimmt das Linux-System
den weiteren Start aus dem ISO. Es
dauerte eine Weile, bis Linux-Distribu-
tionen sich diese Moglichkeit zunutze
machten. Seit Ausgabe 3/2011 nutzt die
LinuxWelt-Heft-DVD Grub 2 als Boot-
loader und liefert, immer wenn mog-
lich, die bootfihigen Systeme als unver-
anderte ISO-Datei aus.
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Dieser Ansatz ldsst sich auch mit
dem Grub-2-Bootlaoder des fest instal-
lierten Linux-Systems nachbauen. Im
folgenden praktischen Beispiel dient
dazu die LinuxWelt-Rettungs-DVD,
deren ISO-Datei ,,lwRescue601.iso*
sich auf Heft-DVD
,Image-Dateien“ befindet. Als instal-

im Verzeichnis

liertes Linux-System dient ein Ubuntu
16.04, jedoch sollte der gezeigte Weg
mit allen Distributionen gleicherma-
Ben funktionieren.

1. Die ISO-Datei ,IwRescue601.iso“
kommt mit diesem Befehl im Terminal
kurzerhand ins Verzeichnis ,/boot*
auf der Systempartition:

sudo cp lwRescue60l.iso /boot

2. Das Verzeichnis der ISO-Datei ist
nun bekannt. Aber es wird noch die
Kennung von Laufwerk und Partition
gebraucht, auf der ,,/boot“ liegt. Diese
zeigt der Befehl

df /boot

unter ,,Dateisystem an“, beispielsweise
»/dev/sdal“. Dies wire die erste Parti-
tion auf dem ersten Laufwerk.

3. Netterweise gibt es unter den Grub-
2-Scripts bereits eine Vorlagendatei na-
mens ,,40_custom®, die benutzerdefi-
nierte Booteintrage aufnimmt. Diese
Datei lidt man mit sudo oder root-
Rechten in einen Texteditor:

sudo nano /etc/grub.d/40 custom

4. In die Datei ,,40_custom“ kommt
nun unter die wenigen bereits beste-
henden Zeilen ein neuer Mentieintrag,
den der Inhalt des Kastens ,,Meniiein-
trag: LinuxWelt-Rettungs-DVD  boo-
ten® zeigt. Anzupassen ware hier ledig-
lich die Zeile ,,set root=(hd0,msdos1)*,
die der im Schritt 2 ermittelten Lauf-
werks- und Partitionskennung ent-
spricht. Der Parameter ,,hd0“ steht fiir
die erste Festplatte und ,,msdos1“ fiir
die erste Partition.

5. Nach einer Kontrolle des neuen
Meniieintrags und dem Speichern der
Datei ,,40_custom* geht es noch in die
Datei ,/etc/default/grub“. Hier gilt es,
beim Systemstart das Bootmenti anzu-
zeigen, das in Ubuntu standardmafig
ausgeblendet ist. Dazu setzt man vor
die Zeilen

GRUB_HIDDEN TIMEOUT=3
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s daver@mentos: ~

GNU nano 2.7.4

#! fbin/sh
exec tail -n +3 $O

# the line above.
menuentry
insmod part_msdos
insmod ext2
gfxpayload=Slinux_gfx_mode
set root=(hde,msdos1)
loopback loop /boot/lwRescue681.iso

initrd (loop)/isolinux/initram.igz

# This file provides an easy way to add custom menu entries.
# menu entries you want to add after this comment.

Grub 2 | GRUNDLAGEN

Jetc/grub.d/40 custom

Simply type the
Be careful not to change

1linux (loop)/isolinux/rescueé4 isoloop=/boot/1lwRescue6@1i.iso scandelay=1 dost$

Hilfe Speichern Wo ist EB Ausschneidghl Ausrichten Textmarke I
! Beenden My Datei offngll Ersetzen Ausschn. rgll Zum Linterigll Zu Zeile geh

Meniieintrag fiir die LinuxWelt Rettungs-DVD: Grub 2 liefert mit der Datei ,,40_custom*

schon eine Vorlage mit, die eigene Erganzungen fiir das Bootmenii aufnimmt.

sole 11520¢)

Der fertige Eintrag im Grub-Bootmenii: Der neue Punkt , LinuxWelt Rettungs-DVD* startet

jetzt das Livesystem von der Festplatte direkt aus der ISO-Datei heraus.

GRUB_HIDDEN TIMEOUT QUIET=true
jeweils das Zeichen #, um diese auszu-
kommentieren. AufSerdem andert man
die Zeile ,,GRUB_TIMEOUT* ab,
falls notig:

GRUB_TIMEOUT=10

Dies zeigt ab jetzt beim Systemstart fiir
zehn Sekunden das Bootmenti an.

6. Der letzte Schritt ist die Aktualisie-
rung des Bootmentiis:

sudo update-grub

Fehler finden und beheben: Be-
schwert sich Grub 2 bei der Wahl des
neuen Booteintrages dariiber, dass die
Datei ,,/boot/lwRescue601.iso“ nicht

gefunden wurde, so ist eine Kontrolle
des Speicherpfades und der Laufwerks-
sowie Partitionskennung (siehe Schritt
4) notig.

Denn bei diesen Angaben schleichen
sich gerne Fehler ein. Schlagt der Be-
fehl sudo update-grub wegen eines
Syntaxfehlers fehl, so fehlt meist am
Ende des gesamten Meniieintrags in
der Datei ,,40_custom® eine abschlie-
Bende geschweiften Klammer. Nach
jeder Anderung in der Konfigurations-
datei muss stets der Update-Befehl
sudo update-grub
von Grub 2 ausgefiithrt werden.

Grub-Meniieintrag fiir die LinuxWelt-Rettungs-DVD

menuentry ,LinuxWelt Rettungs-DVD
(64 Bit)™ {

insmod part msdos

insmod ext2

gfxpayload=$linux gfx mode

set root=(hd0,msdosl)

loopback loop /boot/iso/lwRescue601.
iso

linux (loop)/isolinux/rescue64 iso
loop=/boot/lwRescue60l.iso scande
lay=1 dostartx setkmap=de

initrd (loop)/isolinux/initram.igz }

19



GRUNDLAGENl News

Linux-Kernel: 4.12 erschienen

Anfang Juli hat Linus Torvalds den
Kernel 4.12 nach zwei Monaten
Entwicklungszeit freigegeben. Der
Quellcode ist dabei von 23 Millionen
Zeilen Code auf 24 Millionen ange-
wachsen und es gab iiber 13 000 Ande-
rungen (Commits) gegentiber der Vor-
gangerversion. Eine der spannenden
Neuerungen ist ein USB-C-Manager,
der steuert, ob ein Gerit als Energie-
quelle oder als Energieverbraucher die-
nen soll. Viele USB-C-Gerite konnen
namlich beides sein und sich in wech-
selnden Rollen gegenseitig aufladen.
der freie Nvidia-Treiber,
kann erstmals mit Nvidia-Karten der
GTX-1000-Serie steuern. Eine neue Si-

Nouveau,

cherheitsfunktion  bringt
KASLR, eine Technik, die
Speicheradressen zufillig zuweist. Da-

mit wird es schwer, Exploits per Buffer
Overflows auszunutzen. Das Dateisy-
stem BTRFS, bisher eine Dauerbaustel-
le, erhilt Fehlerbehebungen fiir die lan-
ger bekannten Probleme in seinen
Raid-5- und Raid-6-Funktionen. Ent-
halten sind im Kernel zwei neue Sche-
duler, die sich um die Warteschlange fiir
BFQ
soll auf Desktopsystemen mit Festplat-

Datentragerzugriffe kiimmern:

ten bessere Reaktionszeiten bringen,
Kyber ist fiir grofle NVME-Speicher
optimiert. Diese Scheduler sind Thema
des Artikels auf Seite 16.

Intel: Bug in aktuellen CPUs

Debian-Entwickler ha-
ben in Intel-Prozes-
soren der Generation
Skylake und Kaby Lake
bose Bugs im Hyperthreading ent-
deckt.

stungssteigernde Intel-Technologie, um

Hyperthreading ist eine lei-

mehr als einen Thread in einem CPU-
Kern unterzubringen. Unter bestimm-
ten Umstdnden verursacht aktiviertes
Hyperthreading unter Skylake und
Kaby Lake Fehler, fithrt zu Datenver-
lust und ldsst System und Programme
abstiirzen. Das Problem ldsst sich zu
Bugreports von Compilerentwicklern

aus dem Jahr 2016 zu-
ruckverfolgen, ist aber
erst jetzt verifiziert. Da es
& sich um ein Hardware-
problem handelt, diirften alle Betriebs-
systeme betroffen sein. Intel hat den
Fehler ohne grofle Ankiindigung beho-
ben und liefert eine Behebung per
Microcodeupdate, das es bereits in De-
bian 9 und Open Suse gibt. Betroffene
Anwender konnen Hyperthreading
aber auch in der Firmware (Uefi) des
Notebooks oder der Hauptplatine ab-
schalten, bis ein Update fiir alle Linux-

Systeme vorliegt.

Ubuntu:
Aus fiir den
Gastzugang

daver

®

Gastsitzung

' Anmelden >

Gidste miissen drauBen bleiben:
Nachdem der Gastzugang von Ubun-
tu-Systemen stets misstrauisch bedugt
wurde, wurde nun tatsichlich eine gra-
vierende Sicherheitsliicke in dieser
Funktion gefunden. In Ubuntu 17.04
und 16.10 sperrt der Anmeldemanager
den Gast nicht wirksam in seine Ver-
zeichnisse ein. So war es moglich, als
Gast auf die Dateien anderer User zu-
zugreifen. Canonical hat den Gastzu-
gang in den betroffenen Ubuntu-Aus-
gaben vorerst per Update deaktiviert.

Ubuntu: Umfrage zu Gnome

Der Wechsel der Ubuntu-
Hauptausgabe zum Gnome-
Desktop als neue Standardumge-
bung ist in vollem Gange. Klar ist
jetzt, dass die Gnome-Ausgabe Ubun-
tus keinen originalen Gnome-Desktop
im Stil von Debian oder Fedora bieten
will, sondern Anpassungen in Form
von Erweiterungen mitbringen wird,
um die Produktivitit zu verbessern.
Das kleiner gewordene Entwicklerteam
Ubuntus hat dazu Anwender per On-

Alle News von Hermann Apfelbock
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GNOME

lineabstimmung befragt, welche
Gnome-Erweiterungen die néch-
ste Ausgabe der Distribution mit
an Bord haben soll. Die 18 000
Teilnehmer sprachen sich eindeutig fiir
die Erweiterungen ,Dash to Dock*,
»Top Icons Plus“, ,,Alternate Tab“ und
aus. Alle
diese Erweiterungen gibt es unter http:/

,Better Volume Indicator®

extensions.gnome.org. Einen Blick auf
weitere niitzliche Gnome-Extensions
wirft der Artikel auf Seite 78.

Thinkstation:
Powerzwerg von
Lenovo

Der chinesische
Hersteller Le-
novo hat einen
kraftvollen Mi-
ni-PC mit Linux-
Option aus der
Thinkstation-Se-
rie  vorgestellt.
Der P320 Tiny packt in ein Gehduse
mit den Abmessungen eines linglichen
Milchkartons einen Intel Core i7 (Kaby
Lake) und einen Quattro-P600-Chip
von Nvidia. Die Platine des Rechners

nimmt bis zu 32 GB Speicher auf und
kann iiber zwei M.2-Steckplitze Solid-
State-Speicher bis zu zwei TB Adressie-
ren. In Europa geht der Mini-PC mit
einem Listenpreis von 1170 Euro in
den Verkauf (http://Inv.gy/2sd2lyr).
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Ubuntu 17.10: Alpha als Vorschau

Ciao Unity! Die Alphaversion von
Ubuntu 17.10 wechselte bereits zu
Gnome und ist damit eine Vorschau
darauf, wie der nichste Ubuntu-Desk-
top aussehen wird.

Die Vorabversionen des kommenden
Ubuntu mit dem Codenamen ,,Artful
Aardvark®  stehen unter  http://
cdimage.ubuntu.com/daily-live/

current zum Download bereit. Version
17.10 erscheint im Oktober 2017. Ge-
plant ist, Unity fir die Fans dieses
Desktops weiterhin in einer funktional
eingefrorenen Version in den Paket-
quellen zu halten. AufSerdem will
Ubuntu 17.10 den Linux-Kernel 4.13
mitliefern, da dieser genau rechtzeitig
fertig werden diirfte.

Ubuntu Phone: Weiter als freies Projekt

Lange Gesichter gab es nach der
Ankiindigung  von Canonical,
Ubuntu Touch offiziell einzustellen
— aber nicht lange: Zwei Monate nach
dem unrithmlichen Ende der Smart-
phone-Ausfliige Ubuntus hat sich ein
freies Entwicklerteam gefunden, das
Ubuntu Touch ab jetzt auf eigene Faust
weiterpflegt. Das Team hat sich zum
Projekt Ubports (https://ubports.com)

zusammengeschlossen und hat dort
jetzt die erste weiterentwickelte Versi-
on fiir die vormals offiziell unterstiitz-
ten Smartphones und Aquaris-Tablets
vorgestellt. Es gibt einen neuen App
Store und mit einem vorinstallierten
Terminalfenster und Dateimanager
neue vorinstallierte Apps fiir Fortge-
schrittene Anwender, an die sich das
neue Projekt vornehmlich richtet.

Sicherheitsnews

Liicke im Linux-Kernel
Mit Sicherheitsmechanismen zu weniger Si-
cherheit: Die Firma Qualys hat entdeckt, dass

eine Sicherheitsfunktion namens ,Stack Guard

Page" im Linux-Kernel zu einer Rechteliberschreitung genutzt wer-
den kann. Die Ironie dabei ist, dass diese Funktion eigentlich Spei-
cher vor Manipulationen im Userspace schiitzen soll. Zwei gefun-
dene Liicken (CVE-2017-1000364 und CVE-2017-1000366)
er6ffnen aber genau dies. Die groBen Linux-Distributionen haben
bereits Kernel-Updates gegen das Problem ausgeliefert.

Kmail jahrelang unverschliisselt

Peinlicher Bug: Uber Jahre hinweg hat Kmail, { W2\
das Mailprogramm aus der KDE-Programm- %ig,x"

sammlung, Open-PGP-verschliisselte Mail im

Klartext versendet. Der Fehler steckt in der Funk-

tion ,Send later, die Nachrichten in eine Warteschlange einreiht
und spiter versendet. Statt verschlisselt gingen diese Mails
dann unverschlisselt raus. Das Dilemma: Nur in Kmail 5.x ist die
Sicherheitsliicke jetzt geschlossen, viele Linux-Distributionen lie-
fern aber das &ltere Kmail 4.x aus. Anwendern dieser Version des
Mailprogramms wird empfohlen, umzusteigen oder die Funktion

nicht zu verwenden.

Raspberry Pi: Malware per SSH
Eine einfache, aber effektive Malware
versucht, schlecht gepflegte Raspberry-

Pi-Systeme zu infizieren. Der Wurm ,Li-

nux.MulDrop.14“ sucht im Netzwerk

nach offenen SSH-Ports und meldet sich dort mit dem Benutzer-
namen ,pi“ und dem Passwort ,raspberry” an. Dies sind die Stan-
dard-Zugangsdaten fiir Raspbian-Systeme. Sind diese Standards
nicht gedndert und der Zugriff gelingt, so installiert diese Malware
ein Tool zur Gewinnung von Kryptowéhrung und stiehlt damit Re-
chenzeit. In aktuellen Ausgaben von Raspbian fiir den Raspberry Pi
ist der SSH-Server nicht mehr standardmaBig aktiviert.

Samba Cry: Kryptotrojaner fiir Linux

Eine Windows-Liicke hat sich unter Linux fortgesetzt: Ein Bug im
Windows-Freigabeprotokoll SMB/CIFS ermdglichte dem Trojaner
2WannaCry" im Mai 2017 die Infektion von 230 000 ungepatchten
Windows-PCs. Nun ist eine Variante von ,WannaCry" aufgetaucht,
die Samba-Server unter Linux und BSD befillt. Die Malware na-
mens ,SambaCry* wurde von Kaspersky entdeckt und nutzt die
Leistung befallener Systeme zur Berechnung von Kryptowah-
rungen. Die dafiir verantwortliche Liicke in Samba ist allerdings seit

Mai in neuen Samba-Versionen geschlossen.
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Let’s Encrypt:
100 Millionen SSL-Zertifikate

Voller Erfolg der Initiative
Let’s Encrypt, die kosten-
lose SSL-Zertifikate aus-
stellt: Drei Jahre nach dem
Start des Projekts hat Let‘s
Encrypt Hundert Millionen
Zertifikate
Dienst (https://letsencrypt.org) ist be-

signiert.  Der

sonders bei Heimanwendern
und Betreibern privater Web-
server enorm beliebt, die kei-
ne selbst signierten SSL-Zerti-
fikate nutzen wollen. Die

namhaften Browser vertrauen
Let’s Encrypt tiber ihre Root-
zertifikate seit eineinhalb Jahren.

Opus:
Freier Codec in neuer Version

Besonders zur
Sprachiibertragung
und fiir Podcasts hat
sich der freie Codec
Opus als kompakte
Alternative zu patentrechtlich ge-
schiitzten Codecs etabliert. Jetzt
ist Opus 1.2 nach tber drei Jahren
Entwicklungszeit  erschienen und
bringt dem seit 2012 offiziell standar-

OPUS

disierten Format neue
Fahigkeiten bei. So kann
Opus Stereosound auf
bis zu 32 kbps herunter-
komprimieren.

Das ist ideal fur Voice over IP bei
geringen Bandbreiten. Generell er-
zeugt Opus kleinere Datenmengen als
MP3, OGG oder AAC und dabei so-
gar oft bessere Audioqualitat.

KDE: Wayland
jetzt testen

In Fedora ist das neue und schnel-
le Window-System Wayland be-
reits angekommen und mit Gnome
als Desktop fit fiir den Alltag. Jetzt
schickt sich KDE an, nach mehreren
Jahren Entwicklungszeit eine Way-
land-Option anzubieten. Die Installati-
on auf eigene Faust ist jedoch noch
kompliziert und fehleranfillig. Das
KDE-Team hat deshalb zum flotten
Ausprobieren von Wayland unter KDE
ein Livesystem vorbereitet. Das Image
von KDE Neon Unstable liegt unter
https://files.kde.org/neon/images/
neon-devedition-gitunstable/current
zum Down-
load (1,2
GB). Die be-
sten  Chan-

cen, dass
Wayland
funktioniert,
gibt es bisher
mit Intel-

Grafikchips.

Updatetelegramm

Krita 4.0
Als freies lllustrationsprogramm, das

-

auch professionellen Anspriichen ge-
recht wird, hat sich Krita einen Namen gemacht. Eine Vorschau auf
Krita 4.0, das zur Calligra-Programmsammlung fiir KDE gehért, aber
auch perfekt auf anderen Linux-Desktops lauft, zeigt zahlreiche Neu-
erungen: Das Standardformat wird auf das gebréuchliche Vektorfor-
mat SVG gedndert. Damit arbeitet Krita besser mit anderen Pro-
grammen wie Inkscape und Libre Office Draw zusammen. Es gibt
eine Python-Schnittstelle zur Automatisierung sowie eine neue Air-
brushfunktion (https://krita.org).

Pop: Neue Desktopumgebung
Der Notebookhersteller System76 hat sich kurzer- Q |
hand entschlossen, nach dem Ende von Unity unter B e]-]

Ubuntu eine eigene Desktopumgebung auf Neuge-

rdten vorzuinstallieren. Der neue Linux-Desktop nennt sich ,Pop!*
und l&dsst sich bereits in einem installierbaren Livesystem ausprobie-
ren (https://system76.com/pop), das auf Ubuntu basiert (1,2 GB).

Raspbian 2017-06-21

Das neue Raspbian ist eine Debian-Ausgabe fiir den
Raspberry Pi und das offiziell untersttitzte Linux-System des
Mini-PCs. Ende Juni ist eine neue Raspbian-Ausgabe erschienen, die
zwar die Pakete noch nicht auf den Stand von Debian 9 bringt, aber
dafiir zwei neue Programme ausliefert: Scratch 2.0 ist eine frische
Version der Programmierumgebung fiir Anfanger; Thonny 16st den
bisherigen Editor namens Idle fiir Python-Code ab (Download der

Images unter www.raspberrypi.org/downloads, 1,5 GB).

Linux im Windows-Store

Microsoft hat auf der Konferenz Oscon 2017 ange-

kiindigt, weitere Linux-Umgebungen im eigenen Win-

dows-Store anzubieten. Eine an Ubuntu angelehnte
Bashumgebung gibt es bereits im ,Windows Subsystem For Linux*
(WSL) von Windows 10. Jetzt folgen Bashumgebungen fiir Open
Suse und Fedora. Die abgespeckten Linux-Shells unter Windows
sprechen vor allem Admins und Entwickler an, die dort lieber in einer

Linux-Shell arbeiten.
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) THUNDERBOLT.

Intel:
Linux-Treiber fiir Thunderbolt

Die Thunderbolt-Schnittstelle, eine
Ubertragungsalternative zu USB,
ist in Notebooks und Macbooks schon
seit 2011 auf dem Markt, aber bisher
wurde sie von Linux noch stiefmiitter-
lich behandelt. Zwar funktioniert die
Schnittstelle prinzipiell auf Linux-Sys-
temen, aber wichtige Teile der Spezifi-

kation sind noch nicht umgesetzt. Das
fuhrt dazu, dass noch nicht alle Thun-
derbolt-Gerite mit Linux laufen. Das
soll sich nun bessern, wie Intel gelobt
hat. Der Konzern ist der urspriingliche
Initiator dieser Schnittstelle und tiber-
nimmt ab jetzt die Pflege der Linux-
Treiber fiir Thunderbolt.

Etcher 1.0

Die bequemste Anwendung zur
Ubertragung von 1SO-Dateien auf
bootfihige USB-Sticks ist derzeit das
Programm Etcher. Grofles Plus dieses
Open-Source-Imaging-Tools ist iden-
tisches Aussehen und Bedienung auf

allen Systemplattformen (Linux, Win-
dows und Mac-OS). Version 1.0 er-
ginzt seine intuitive grafische Oberfla-
che um die Kommandozeilenvariante
Etcher CLI, die alle Aktionen fiir das
Terminal anbietet (https://etcher.io).

News | GRUNDLAGEN

Libre Office:
Maskottchen
gesucht

\_
LibreOffice

The Document Foundation

g

Das Logo reicht nicht mehr: So wie
der Linux-Kernel seinen Pinguin hat,
Postgre SQL einen Elefanten oder KDE
einen Drachen, will nun auch Libre
Office ein eigenes auffilliges Maskott-
chen adoptieren.

Die Suche nach dem Wappentier ist
als  Wettbewerb  auf  http://bit.
ly/2uuwlgq ausgeschrieben, an dem je-
der teilnehmen kann. Es gibt bereits
einige Vorschlige zu sehen.

Manjaro 17.0.2
Der Arch-Abkémmling fuir ambitionierte Einsteiger frischt

komfortable Installer Calamares hat sicherheitsrelevante Updates

seine Installationsmedien und Livesysteme auf. Der Ker-
nel steht bei Version 4.9 mit Langzeitsupport und der

erhalten. Manjaro 17.0.2 steht als Livesystem mit den Desktopumge-
bungen KDE Plasma 5.10, Gnome 3.24 sowie XFCE 4.12 zum
Download bereit (http://manjaro.org).

Digikam 5.6.0
Die méchtige Fotoverwaltung legt mit Ausgabe 5.6.0

neue Funktionen vor. So werden jetzt Sidecar-Da-
teien unterstiitzt, die Metainfos zu Bildern und Videos
in separaten Dateien speichern. Ein Reparaturwerkzeug fur die inter-
ne My-SQL- und Sqlite-Datenbank macht die Datenbanken kleiner
und schneller.

AuBerdem ist der HTML-Export zuriick: Alben kann dieses Modul
per XML/XSLT als fertige HTML-Webseite fur den eigenen Webser-
ver exportieren (www.digikam.org/download).

Fedora 26 Beta
Verzégerungen haben bei Fedora Tradition. Version
26 der Distribution aus dem Umfeld von Red Hat liegt
bereits einige Wochen hinter dem Zeitplan, soll aber
noch im August erscheinen.
Eine Betaversion von Fedora 26 ist nun zum Test freigegeben und
erlaubt einen Blick auf das neue Gnome 3.24 und auf die Serveraus-
gabe. Es liegen bisher Installationsmedien vor, aber noch keine Live-

I

einen Trackingschutz und keinen permanenten Cache der Surfin-

systeme (https://alt.fedoraproject.org/prerelease).

Firefox ,,Klar*

Mit dem Projekt ,Klar* hat die Mozilla Foundation eine
Firefox-App flir Android und iOS ins Leben gerufen,
bei der die Privatsphére im Vordergrund steht. Es gibt

halte. Eine Schaltfliche 16scht jederzeit alle Daten der laufenden
Browsersitzung. Firefox ,Klar" ist Open Source und steht im App
Store von Apple sowie neuerdings auf Google Play fiir Android zur
Installation auf Smartphones und Tablets bereit.
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Defekte Hardware

Defekte Hardware austauschen

Der Ausfall einer Hardwarekomponente ist kein Grund, ein Gerét abzuschreiben.
PCs machen den Zugang zum Innenleben besonders leicht, aber auch viele Note-

books unterstiitzen den Tausch von Standardkomponenten.

Von Hermann Apfelbéck

Hardwarefehler sind am einfachs-
ten zu diagnostizieren, wenn insge-
samt oder an bestimmter Stelle gar
nichts mehr geht. Aber defekte Hard-
ware kann sich auch diffuser dufSern
— mit Softwareabstiirzen oder insta-
bilem Netzwerk. Da hilft es dann gar
nichts, an System und Software zu tu-
nen: Einzige Abhilfe ist der Ersatz der
Hardwarekomponente. Das Risiko,
den Rechner zu beschidigen, ist mini-
mal, die Gefahr freilich, falsche oder
ungiinstige Hardware einzukaufen,

deutlich hoher.

1. Wichtige
Austauschkomponenten

Die Abbildung auf dieser Seite zeigt ein
Mainboard mit wesentlichen Bautei-
len. Abgesehen vom Austausch des
Netzteils und des Mainboards beste-
hen typische Reparaturen darin, die
alte Komponente vom Mainboard zu
nehmen und die neue einzusetzen. Bei
RAM, CPU, PCI-Karten, CMOS-Bat-
terie ist es damit schon getan, Lauf-
werke, Lifter und auch einige PCI-
Karten benotigen zudem eine direkte
Verbindung zum Netzteil.

Prozessor mit Liifter (1): Der Prozes-
sor ist auf dem Sockel mit Hilfe eines
einrastbaren Metallbugels fixiert. So-
ckel und CPU werden in der Regel von
einem CPU-Lifter verdeckt.
Speicherbinke (2): Die zwei bis vier
Binke fiir RAM-Module koénnen le-
diglich die von der Bauweise des Slots
vorgegebenen RAM-Riegel aufneh-
men. Der Einbau falscher Module ist
physisch ausgeschlossen. Die Spei-
cherriegel, heute meist DDR3 und

24

Die wichtigsten
Mainboardstellen
und Anschliisse fiir
den Komponenten-
tausch: Kurze Erldu-
terungen zu den
Bauteilen finden Sie
im Haupttext mit An-
gabe der Ziffer.

DDR4 (DDR=Double Data Rate), ha-
ben je nach Typ Kerben an unter-
schiedlichen Stellen.
PCIl-Erweiterungssteckpldtze
(3/4): Auf heutigen Mainboards fin-
den Sie mindestens einen PCI-Slot (3)
und mindestens einen lingeren PCI-
Express-Slot (4). PCI-Slots eignen sich
fiir Peripherie wie Netzwerk-, TV-
oder Soundkarten, wihrend PCI-Ex-
press iiblicherweise fiir die Grafikkar-
te genutzt wird.

SATA-Anschliisse (5): SATA ist der
aktuelle Ubertragungsstandard zwi-
schen Laufwerken und dem Prozessor.
Hier schliefen Sie Festplatten, SSDs
und optische Laufwerke an. Die
40-Pin-Slots fur alte IDE/PATA-Fest-
platten (6) sind auf jingeren Boards
nicht mehr vorhanden.
Mainboard-Stromstecker (7): Der
20- oder 24-polige ATX-Stroman-
schluss versorgt die Hauptplatine mit
Strom. Der passende Stecker kommt
vom ATX-Netzteil.
CPU-Stromstecker (8): Der Prozes-
sor hat seine eigene Stromversorgung.
Der achtpolige, eventuell quadratisch-

vierpolige Stromanschluss fiir die
CPU befindet sich in der Nihe der
CPU. Der passende Stecker kommt
vom ATX-Netzteil.
Liifteranschliisse (9): Fiir CPU- und
Gehiuselufter gibt es drei- oder vier-
polige Anschliisse, die mit ,xxx_
FAN“ beschriftet sind. Der CPU-
Liifter sollte aufgrund seiner Steue-
rungsoptionen im Bios immer an den
Anschluss ,,CPU_FAN<.

Hauptplatinen informieren  mit
Piepcodes oder Debug-LEDs iiber
Probleme mit CPU, RAM oder Gra-
fikchip. Die Erkliarung der Codes fin-
den Sie im Handbuch des Mainboards
oder als PDF auf den Supportseiten
des jeweiligen Herstellers.

2. Notehook- und Nethookakkus
erneuern

Beim Akkutausch geniigen wenige
Handgriffe. Typischerweise gibt es auf
der Unterseite einen oder zwei Entrie-
gelungshebel. Nach der Entriegelung
lasst sich der alte Akku aus dem Gerit
ziehen. Einzige Herausforderung ist es,
den passenden Akku zu einem akzep-
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Akku fiir Notebook und Netbook: Nach der
Bestellung eines passenden Ersatzes ge-

niigen zwei Handgriffe.

tablen Preis zu finden. Hier hilft eine
Internetsuche mit der exakten Gerate-
bezeichnung oder noch praziser mit
der Produktkennung, die der alte Akku
zeigt. Dort finden Sie einen Aufkleber
oder Aufdruck mit dem Hinweis ,,Re-
place with...“ und der Akkubezeich-
nung. Originalakkus kosten 50 Euro
und (deutlich) aufwirts. Passende No-
nameakkus, die Sie nicht tiber die Ak-
kubezeichnung, sondern tiber die Ge-
ratebezeichnung recherchieren, sind
hingegen schon ab 30 Euro erhiltlich.
Umweltbewusste sollten etwas teurere
Akkus wihlen, die der EU-Richtlinie
RoHS entsprechen (Restriction of Ha-
zardous Substances).

3. Einsetzen einer Bios-Batterie

Die Hauptplatine besitzt eine Knopf-
zellenbatterie, damit die Bios/Uefi-Ein-
stellungen auch bei abgeschaltetem
Rechner erhalten bleiben. Die CMOS-
Batterie wird im Geratebetrieb stets
aufgeladen und hilt viele Jahre durch.
Ist die Batterie am Ende, vergisst der
PC permanent Uhrzeit sowie Boot-
und Peripherieoptionen. Hinzu kom-
men Fehlermeldungen beim System-
start wie ,,CMOS Read Error®. In
solchen Fillen sollten Sie den PC aus-
schalten, vom Stromnetz trennen, das
Gehiduse offnen und die Knopfzelle
ausfindig machen. Meistens handelt es
sich um Lithium-Knopfzellen vom Typ
CR2032 (3 Volt, 225-230 mAh). Ein
flacher Schraubendreher geniigt, um
die alte Batterie herauszulosen. Da sol-
che Batterien auch in Uhren und Kfz-
Schliisseln zum Einsatz kommen, sind
sie ab 1,50 Euro in jedem Supermarkt
und an Tankstellen zu finden. Auf

Notebooks ist ein Batteriewechsel
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CMOS-Batterie: In PCs ist der Austausch

unkompliziert, bei Mobilgeradten wie Note-
books aber oft unzumutbarer Aufwand.

nicht so miihelos. Netbooks fordern
oft sogar das Wegklappen der Tastatur
und weiteren Komponentenausbau,
wobei die Gefahr besteht, Kabelver-
bindungen zum Display oder Touch-
pad zu trennen. Wenn Sie dort die Bat-
terie wechseln miissen, sollten Sie eine
Anleitung im Internet suchen, die mog-
lichst genau zu Threm Gerit passt.

4. Neuen Arbeitsspeicher
einsetzen

RAM-Defekte
wenn sie vornehmlich bei hoher Spei-

manifestieren  sich,
cherauslastung auftreten. Gewissheit
uber den Zustand des Arbeitsspeichers
verschaffen Sie sich mit Memtest86+
(auf Heft-DVD unter ,Extras und
Tools“). Defekte Module zu ersetzen
ist sehr einfach. Es genugt, die seit-
lichen Halterungen nach auflen zu
klappen, die alten Module zu entneh-
men und die neuen mit sanftem Druck
einzulegen, bis die Halterungen einra-
sten. Die benotigte DDR-Generation
(DDR, DDR2, DDR3, DDR4) und die
Taktrate des Motherboards lassen sich
im Bios oder auch unter Linux mit
sudo dmidecode --type 17

ermitteln. Idealerweise besitzen alle
Speicherbausteine die Taktrate, wie sie
der Chipsatz des Mainboards vorgibt.
Schnellere Module sind kein Problem,
arbeiten dann aber langsamer, als sie
eigentlich konnten.

In engen Gehdusen liegen die
Speicherbanke eventuell schlecht zu-
ganglich unterhalb des Netzteils. In
extremen Fillen scheiden technisch ge-
eignete Module aufgrund ihrer Bauho-
he aus. Dies sollten Sie vorab priifen.

Notebooks beherbergen statt Dimms
kleinere SO-Dimms. Diese Speicher-

Einsatz von Speicher: Wenn die seitlichen

Halterungen gut zugénglich sind, ist der
Austausch von Speicherbausteinen einfach.

bausteine befinden sich auf der Unter-
seite der Notebooks und sind nach
Entfernen einer Schraube leicht zu-
ganglich. Schwierige Kandidaten sind
Netbooks und Chromebooks: Hier ist
von Modell zu Modell zu entscheiden,
ob der Austausch die handwerklichen
Fahigkeiten uberfordert.

5. Die Grafikkarte ersetzen

Bleibt der Bildschirm schwarz, ist die
haufigste Ursache ein loses Monitorka-
bel, denn HDMI- und unverschraubte
DVI-Stecker sitzen nicht besonders
fest. Hochwertige Grafikkarten haben
zwei Problemfelder. Eines ist Uberhit-
zung, die sich durch Bildfehler oder
Abstiirze dufsert. Die Temperatur ldsst
sich unter Linux mit dem Terminaltool
sensors iiberwachen. Dazu miissen Sie
das Paket ,,lm-sensors“ nachinstallie-
ren und mittels des Befehls

sudo sensors-detect

konfigurieren, wobei Sie alle Nachfra-
gen mit ,yes“ beantworten. Kiinftig
geben Sie einfach sensors ein. Die Tem-
peratur der Grafikkarte wird unter
»PCI-Adapter“ angezeigt,
auch mit Modellbezeichnung. Die

eventuell

Schwellenwerte ,,high“ und ,,crit“ bie-
ten gute Orientierung.

Ein zweites Problem ist mangelhafte
Grafikkarte.

Zwar liefert manches Netzteil eine

Stromversorgung  der

hohe Gesamtleistung, aber nicht genug
Strom auf der 12-V-Leitung. In diesem
Fall sind Abstiirze oder ein schwarzer
Bildschirm die Folge. Trifft das zu, so
benotigen Sie ein leistungsstirkeres
Netzteil (siche Punkt 8).

Der Einbau einer neuen Grafikkarte
ist einfach, sofern Mainboard und Ge-
hduse geniigend Platz bieten. Aktuelle
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Defekte Hardware austauschen

Grafikkarten nutzen den (lingeren)
PCI-Express-Anschluss. Um die de-
fekte Karte zu entfernen, miissen Sie
bei den meisten Gehidusen zuerst die
betreffende Schraube mit einen Schrau-
bendreher entfernen. Danach lisst sich
die Karte bei gleichzeitigem Driicken
des kleinen Plastikhebels aus dem Slot
ziehen. Die neue Karte driicken Sie
senkrecht in den PCI-Express-Slot und
setzen die Schraube wieder ein. Ein-
fache Grafikkarten beziehen Strom via
PCI-Slot,
Stromversorgung iiber einen sechspoli-

hochwertige  benétigen
gen Stecker, den jedes Netzteil vorsieht.

Einfache Grafikkarten kommen oft
ohne aktiven Liifter aus, fordern aber
mit groflen Passivkithlkorpern viel
Platz.
nichstgelegene PCI-Slot unbenutzbar.

Eventuell wird dadurch der

6. Prozessor und Liifter
austauschen

Moderne PC-Hardware schiitzt die
CPU vor kritischer Uberhitzung, trotz-
dem kann ein System, das stindig heif3
lduft, unberechenbar sein. Uberpriifen
Sie bei Systemen, die nach lingerer
Laufzeit instabil werden, die Tempera-
tur von CPU, GPU und Hauptplatine.
Unter Linux eignet sich das bereits ge-
nannte Tool sensors (im Paket ,,Im-
sensors“). Wenn die Temperaturen
schon im Normalbetrieb nahe 70 Grad
liegen, schalten Sie den PC ab, 6ffnen
das Gehiuse und tiberpriifen die Lif-
ter: Staub und Schmutz konnten die
Luftzirkulation storen. Schalten Sie
den Rechner bei geoffnetem Gehduse
ein, um zu sehen, ob die Liifter iiber-
haupt anlaufen.

Sind harmlosere Ursachen auszu-
schliefen und der Prozessor veraltet
oder dauertiberhitzt, benotigen Sie eine
neue CPU, die zum Mainboardsockel
passt. Lauft der Rechner im Prinzip
noch, ist das Tool i-nex eine bewihrte
Hilfe, das Sie unter https://launchpad.
net/i-nex als DEB-Paket fir Debian/
Ubuntu-Systeme erhalten. i-nex liefert
detaillierte Infos zu CPU, GPU und
Hauptplatine. Im Prinzip sollte aber
auch der Befehl
sudo dmidecode -t 4
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ausreichen, der die genaue CPU-Be-
zeichnung ermittelt, anhand derer Sie
den Sockel im Web recherchieren kon-
nen. Der CPU-Tausch ist an sich nicht
schwierig und ohne Werkzeuge zu erle-
digen. Hindernisse koénnen sich aber
durch beengte Verhiltnisse ergeben: So
ist oft bei kleinen Gehiusen der direkte
Zugriff auf die CPU ohne Ausbau an-
derer Komponenten nicht moglich. Bei
ausreichendem Platz konnen Sie die
alte CPU samt Kiihler entnehmen. Zie-
hen Sie zunichst den Stromstecker des
Kiihlers ab (Anschluss ,,CPU-Fan®).
Losen Sie dann den Justierungshebel
des CPU-Sockels und klappen Sie den
Halterrahmen hoch.

Die alte CPU lasst sich nun entneh-
men. Den neuen Prozessor legen Sie so
ein, dass sich die beiden Dreiecksmar-
kierungen auf dem Sockel und auf der
CPU befinden.
Dann lasst sich der Prozessor butter-

in derselben Ecke

weich einsetzen.

Notebooks: Hier ist ein CPU-Wechsel
mit Aufwand und Risiken verbunden.
Zum Teil lasst sich der Prozessor nicht
ausbauen, weil er mit der Hauptplatine
verlotet ist. Recherchieren Sie im Inter-
net nach einer seriésen Anleitung zu

I-Nex / CPU
Bcou | KXceru  [Bimobo | BB Audio
(R) Core(TM) i7-2600 CPU
INTEL

1602.250 MHz

Integrated GPU: Intel HD 2000

IenEi2auigiet ERET99:80

Family: 6 Model: 42 Stepping: 7 Cores: 8

Address sizes: 36 bits physical, 48 bits virtual

Phyy id:

xB6 64-Bit Ext: o] HW Virt:
Power mangament:

Data from the manufacturer |[:.....
TDP: 65 W PPS: 32 nm
Die size: 216 mm?
Package: FC-LGA10

Turboclock: up to 3800 MHz

TCaseMax: unknown
Multiplier: 28.0x
Voltage: unknown
Part: SROOE
Cache L1 32K Data WOA: 8 CLS: 64 NOS: 64

Cache L2 256K Unified WOA: 8 CLS: 64 NOS: 512

CPUINFO | CPUID W 4%

B Ee

7.6.0

|=| Drives

Flags: MMX, SSE, SSE2, XD-Bit, SSE3, SSSE3, S5E4.1, SSE4.2,
|#*| [+||[Hyper-Threading: [

Bogomips: 6806.88

Socket: Intel Socket 1155

Transistors: 1160 million

Codename: Sandy Bridge

Memory support: DDR3

Cache L1 32K Instruction WOA: 8 CLS: 64 NOS: 64

Cache L3 8192K Unified WOA: 16 CLS: 64 NOS: 8192

Threm Notebookmodell, um den Auf-
wand einschitzen zu konnen. In jedem
Fall miissen Sie das Gerit aufschrau-
ben und das Kiihlsystem entfernen. Ob
dies ohne Entnahme der Tastatur funk-
tioniert, ist von Modell zu Modell ver-
schieden. Den Notebookprozessor 16-
sen Sie durch Drehen einer Schraube
(Intel) oder Ziehen eines Hebels
(AMD). Sobald Sie ein Knacken horen,
konnen Sie die CPU herausnehmen
und die neue einsetzen.

7. Defekte Festplatten und SSDs

Der Ausfall von Festplatten und SSDs
gehort zu den schlimmeren Defekten,
da er meist mit Datenverlust einher-
geht. Beim Austausch eines Datentra-
gers mit der Systempartition ist dari-
ber hinaus die Neuinstallation des
Systems erforderlich. Anzeichen, dass
ein Datentriger nicht mehr funktio-
niert oder sein Ableben naht, sind
schleifende oder knackende Gerausche.

Vor allen anderen MafSnahmen
sollten Sie das SATA-Kabel priifen und
eventuell auswechseln, selbst wenn es
unbeschidigt scheint. Defekte SATA-
Kabel sind Ausloser fiir Fehler aller
Art. Lassen sich marode Kabel aus-

= x

System ]

( iﬂ/t-eD inside

s
CORE i7

+" More...

Prozessorinfos: Das
Tool i-nex zeigt vor
einem geplanten
CPU-Tausch alle re-
levanten Daten in-
klusive Sockelbe-
zeichnung.

cpul

v utlose
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SATA-Festplatte: Festplatten brauchen Strom vom Netzteil und die

SATA-Datenverbindung zum Mainboard.

schliefen, dann uberpriifen Sie die
Festplatte mit dem Diagnosesystem
SMART (Self Monitoring, Analysis
and Reporting Technology). Unter
Ubuntu & Co kann das etwa das Stan-
dardtool gnome-disks (,Laufwerke*),
das fiir ein markiertes Laufwerk die
Option ,SMART-Werte und Selbst-
tests“ anbietet. Die Werte sind nicht
einfach zu interpretieren: Anfinger
konnen sich an der Spalte ,,Einschat-
zung® orientieren, die bei allen Krite-
rien ,,OK* lauten sollte. Der eigent-
liche Messwert steht in der Spalte
» Wert“. Eine hohe ,,Lesefehlerrate® ist
ein ernstes Signal.

Aus-
tausch von Festplatten und SSDs beim

Hardwaretechnisch ist der

PC problemlos. Im typischen Fall sind
Festplatten durch vier Schrauben im
Gehiause befestigt, die Sie losen miis-
sen. Nach Abziehen des SATA-Daten-
kabels und des Stromsteckers konnen
Sie die alte Platte entnehmen, die neue
einsetzen und mit Strom- und Daten-
kabel verbinden.

Bei vielen Notebooks geht der Aus-
tausch ebenfalls einfach von der Hand,
da Sie nur eine Abdeckung auf der Un-
terseite entfernen miissen. Hier werden
kleinere mechanische Laufwerke oder
SSDs mit 2,5 Zoll eingebaut.

Heikler ist der Ersatz von SSD-Spei-
cher im stark variierenden M.2-For-
mat. Diese Speichermedien #hneln
eher einem RAM-Modul und benoti-
gen keinen zusitzlichen Stroman-
schluss. Welche M.2-SSD passt, miis-
sen Sie im Geriatehandbuch, beim
Hersteller oder anhand des alten Mo-
duls recherchieren.
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Einbau eines neuen Netzteils: Es gibt unscheinbare Stromstecker

wie hier fiir die CPU, ohne die im Falle des Falles gar nichts geht.

8. Defektes ATX-Netzteil
austauschen

Netzteile verabschieden sich selten auf-
grund von Defekten. Arbeitende, aber
uberlastete Netzteile sind aber nicht
selten — vor allem nach Aufriisten des
PCs mit Grafikkarte oder leistungsstir-
kerer CPU. Wenn der Rechner gar kei-
nen Mucks mehr macht, iiberpriifen
Sie den Hauptschalter auf der Riicksei-
te des Netzteiles und den Sitz des
Stromnetzanschlusskabels.

ATX-Netzteile fir PCs haben
Normmafle und passen in jeden PC.
Schwieriger ist die Entscheidung, wel-
che Leistung das Netzteil erbringen
muss. 500 Watt sind fiir Biiroaufga-
ben ausreichend, fiir Spielerechner
etwa 750 Watt. Es handelt sich um
Maximalwerte, nicht um den Durch-
schnittsverbrauch.

In groflen Towergehdusen miissen
manche Kabel bis zu 50 Zentimeter
zum Peripheriegerat tiberbriicken. Bil-
lignetzteile sind fiir solche Distanzen
nicht ausgelegt. Die Lange des Kabel-
strangs zu recherchieren, ist allerdings
selbst bei vorbildlichen Onlineshops
kaum moglich. Im Zweifel sollten Sie
direkt im Laden einkaufen.

Der Austausch des Netzteils ist zeit-
aufwendig, aber nicht schwierig. Als
Werkzeug geniigt ein Kreuzschlitz-
schraubendreher. Ziehen Sie vor dem
Ausbau alle Kabel ab, wobei sich Un-
erfahrene am besten jede Komponente
notieren. Andernfalls werden spiter
unscheinbare, aber unentbehrliche Ste-
cker leicht iibersehen, so etwa der
zweipolige Anschluss fir den Power-
knopf oder der CPU-Stecker.

9. Mainhoards auf Fehler priifen
und ersetzen

Der erste Schritt ist die Suche nach
physikalischen Beschadigungen. Ein-
deutig sind aufgeblihte Kondensa-
toren der Spannungsregler neben der
CPU. Ist nichts zu finden, bauen Sie die
Hauptplatine aus. Verbogene Bleche
und lose Schrauben hinter der Platine
konnen einen Kurzschluss ausgelost
haben. Danach erfolgt ein Riickbau
mit den absolut notwendigen Kompo-
nenten — CPU, ein RAM-Modul im er-
sten Slot und eine Grafikkarte, sofern
kein Onboardchip vorhanden ist. Tut
sich auch in dieser Minimalkonfigura-
tion nichts, obwohl das Netzteil in
Ordnung ist, ist die Hauptplatine
wahrscheinlich defekt.

Der Austausch von Mainboards ist
aufwendig, da sich simtliche Aktionen
hinzuaddieren, die dieser Beitrag ange-
sprochen hat. Sind alle Komponenten
entnommen, ist das Board nach dem
Losen einiger Gewindeschrauben aus
dem Gehiuse zu entnehmen.

Beim Kauf des neuen Mainboards
miissen Sie den richtigen Formfaktor
ermitteln. Das verbreitete ATX-Format
kennt mittlerweile ein halbes Dutzend
Varianten fir unterschiedliche Gehau-
segroffen. Wenn Sie die bisherigen
Komponenten wie CPU und RAM auf
der neuen Platine weiternutzen wollen,
brauchen Sie ein Board mit dem rich-
tigen CPU-Sockel, mit den passenden
Speicherbinken sowie dem passenden
Bustakt. Die iibrige Boardausstattung
ist unkritisch, sofern sie keine Antik-
hardware wie IDE-Festplatten oder
AGP-Grafik unterstiitzen muss.
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Netzwerkprobleme losen

Netzwerke bestehen aus diversen Hard- und Softwarekomponenten. Entsprechend
komplex sind die Ursachen bei Netzwerkproblemen. Mit systematischer Fehlersuche
grenzen Sie Fehler ein und reparieren an der richtigen Stelle.

Von Hermann Apfelbéck

Wenn der Browser keine Websei-
ten mehr anzeigt oder der Zugriff
auf den Datenserver nicht mehr
klappt, dann ist die Fehlersuche nicht
immer einfach. Der Fehler kann vor-
ubergehend beim Internetprovider lie-
gen. Der DSL-Router kann ebenso
schuld sein wie Verkabelung, Switch
oder der Netzwerkadapter des PCs.
Nicht zuletzt gibt es Softwareeinstel-
lungen im Betriebssystem und im
Browser, die Netz und Web blockieren.
Hier hilft nur systematisches Vorgehen.

1. Netzwerkadapter des
Rechners priifen

Aktuelle PCs und Notebooks besitzen
Onboard-Netzadapter auf der Haupt-
platine. Neben der Netzwerkbuchse
sehen Sie meist zwei LEDs. Die griine
LED leuchtet, wenn Verbindung zu
einem Netzwerk besteht, die orange-
farbene blinkt, wenn Daten uibertragen
werden. Bei Notebooks gibt es in der
Regel keine LEDs an der Ethernet-
Buchse und USB-WLAN-Adapter sind
meist mit nur einer LED ausgestattet:
Sie leuchtet, wenn der Treiber geladen
und der Adapter aktiv ist, und blinkt
bei Ubertragungsaktivitit.

Wenn die grine LED nicht leuchtet,
probieren Sie mit einem anderen PC
oder Notebook aus, ob die Netzwerk-
verbindung funktioniert. Wenn auch
hier nichts geht, sollten Sie das Verbin-
dungskabel vom PC zum DSL-Router
austauschen. Andernfalls ist der Fehler
beim PC zu suchen. Priifen Sie im Bios,
ob der Netzwerkadapter iiberhaupt
aktiviert ist. Die Einstellungen finden
Sie meist unter ,Integrated Periphe-
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Modell: FRITZIBox 6190 Cable (kdg)
Aktueller Ene

FRITZIO5: 06.65

werbunden seit 14.06.2017, 08:05 Uht
Anbieter: Kabel Deutschland
IP-Adresse; 178.27.70.12

3 Rufummern aktiv: +498944444456
Online-Speicher ~Fehler: USB-Speicher erforderlich

oscniisse

@ Kabel

@ intemet

@ Telefonie

verbunden, ¥ 15 Mbit's ™ 12

@ LAN vel den (LAN 1, LAN 2 AN 4)
@ WLAN an, Funknetr 2.4 GHz: wo
@ WLAN an, Funknetz 5 GHz:
DECT s
UsSB kein

Geriit angeschlossen

rals“ oder , Advanced“. Bei Note-
books ldsst sich der WLAN-Adapter
haufig uber eine Spezialtaste oder ei-
nen Schalter am Gerit aktivieren.
Treiber und Konfiguration: Wenn
die griine LED leuchtet, die gelbe aber
nicht, ist der Fehler eher bei der Soft-
ware zu suchen. Ob Linux den Netz-
werkadapter erkannt hat, ermitteln Sie
auf der Kommandozeile:

ifconfig

Die Ausgabe zeigt bei Kabelverbin-
dungen Informationen zu ,,ethO“ (oder
»enp6s0“). bei WLAN-Verbindungen
zu ,wlan0“ (oder ,ra0“). Dahinter
steht jeweils die IP-Adresse fiir IPv4
(»inet*) und IPv6 (,inet6*). Taucht
»eth0“ zwar auf, aber ohne IP-Adres-
se, dann klappt die Verbindung zum
Router nicht. Priifen Sie in diesem Fall
die Verkabelung.

Passt die IP-Adresse nicht zum Rou-
ter-Adressraum, ist vermutlich ein
zweiter DHCP-Server aktiv. Priifen Sie
bei anderen Geriten wie etwa Access
Points, ob dort DHCP aktiviert ist: In
einem Netzwerk darf es immer nur ei-
nen DHCP-Server geben.

Kabelgebunden
o

ha@sbugneme: -

nitre

W froe-4641 RAdISCESITH]

Meldet ifconfig nur den Loopback-
Adapter ,lo“, dann ist kein Treiber
fir den Netzwerkadapter geladen. In
diesem Fall erscheint in der Systemlei-
ste auch kein Symbol des grafischen
Netzwerkmanagers. Wihrend Ether-
net-Adapter vom Linux-Kernel durch-
gehend gut unterstiitzt werden, funk-
tionieren unter Linux nicht alle
USB-WLAN-Adapter, Treiber
fehlen. Strategien zur Behebung von

weil

Treiberproblemen finden Sie in einem
eigenen Beitrag ab Seite 40.

Am einfachsten gehen Sie Treiber-
problemen aus dem Weg, indem Sie

WLAN-USB-Dongle CSL 300:
Dieser Funknetzadapter bietet
fiir wenig Geld sorglosen
Zugang zum Drahtlosnetzwerk
unter Linux.
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schon vor dem Kauf eines WLAN-Ad-
apters ermitteln, ob Linux das Produkt
unterstiitzt. Empfehlenswerte USB-Ad-
apter sind etwa Edimax EW-7811UN
Wireless, Asus N10 Nano WLAN-
Stick, CSL 300 Mbit/s USB 2.0 oder
Fritz Wlan USB Stick-N v2.4 (Preise ab
circa sieben bis 23 Euro).

2. Verhindung zum Router testen

Das wichtigste Gerat im Netzwerk ist
der DSL-Router oder das Kabelmo-
dem. Diese Gerite verbinden das of-
fentliche Internet mit dem lokalen Netz
in Threr Wohnung. Der Router dient
meist auch als WLAN-Access-Point
und als DHCP-Server fur die Verteilung
der IP-Adressen (Dynamic Host Confi-
guration Protocol). Ein Router mit der
IP-Adresse ,,192.168.0.1“ vergibt IP-
Adressen aus dem Bereich 192.168.0.2
bis 192.168.0.254 an die Gerite.

Dabei iibermittelt er auch die Stan-
dard-Netzwerkmaske 255.255.255.0
und die Adressen des Standardgate-
ways und des DNS-Servers (beide in
der Regel identisch mit der IP-Num-
mer des Routers).

Priifen Sie bei allen Netzwerkproble-
men zu allererst, ob der Router mit
Strom versorgt ist, ob die LEDs leuch-
ten (Internet, LAN, WLAN) und ob der
Router erreichbar ist. Geben Sie im
Browser die IP-Adresse des Routers ein,
typischerweise ,,192.168.1.1“ oder
,192.168.178.1¢ (Fritzbox). Die Rou-
ter-IP ermitteln Sie im Zweifel auch
tber ifconfig im Terminal, wobei Sie
die letzte Zahl der Rechner-IP (,,inet
-Adresse) durch die ,,1¢ ersetzen.

Wenn die Verbindung zum Router
nicht funktioniert, also die Konfigura-
tionsseite des Routers nicht im Brow-
ser erscheint, gibt es dafir mehrere
Ursachen: Der Router ist falsch konfi-
guriert oder defekt, das Netzwerkka-
bel ist locker oder defekt oder der
Netzwerkadapter des zugreifenden Ge-
rits ist inaktiv. Um Sicherheit zu erhal-
ten, nehmen Sie den Router vom
Stromnetz und schlieflen ihn erneut an.
Wiederholen Sie den Routerzugriff am
besten mit einem anderen Gerit. Wenn
auch dies nicht funktioniert, sollten Sie
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jegliche zusitzliche Fehlerquellen wie
WLAN, Switches, Ethernet-Kabel, Po-
werline ausschliefSen: Verbinden Sie ei-
nen Rechner direkt mit dem Router
und wiederholen Sie den Versuch.
Funktioniert auch das nicht, bleibt
noch die Chance, dass eine Fehlkonfi-
guration durch einen Routerreset zu-
rick auf die Werkseinstellungen korri-
giert einigen
Modellen gibt es einen Resetknopf, bei

werden kann. Bei
den meisten muss auf der Riickseite ein
spitzer Gegenstand fiir einige Sekun-
den in ein kleines ,Reset“-Loch ge-
drickt werden. Der Reset loscht alle
macht
aber das Geridt mit den Standardein-

Konfigurationseinstellungen,

stellungen wieder funktionsfihig, so-
fern kein technischer Defekt vorliegt.

3. Die Konfiguration des Routers
priifen

Wenn der Router arbeitet, erhalten alle
Netzwerkgerite per DHCP eine lokale
IP-Adresse. Das lokale Netz sollte da-
her in jedem Fall funktionieren, folg-
lich auch der Aufruf der Routerkonfi-
Falls dies
scheitert, konnen Sie notfalls manuell

guration 1im Browser.

% FRITZIBox 6490 Cable (ko X -+

BYo sassore o _cfoie
FRITZ!Box 6490 Cable...

WLAN > Sicherheit

varschliisselung
Ubersicht

Internet
wrerden soll.

Funknetz

Legen Sie hier fest, wie Ihr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abhéren gesichert

© unverschliisselt (nicht empfohlen, ungeschiitzt)

Telefonie @ wea-verschliisselung (grdkte sicherheit)
Heimnetz

WPA-Verschlusselung
WLAN ~

Legen Sie einen WLAN-Netzwerkschlissel fesl. Mit diesem WLAN-Netzwerkschlissel werden die
WLAN-Verbindungen gesichert. Der Netzwerkschliissel muss zwischen 8 und 63 Zeichen lang sein.

Routerreset nur im
duBersten Notfall:
Das setzt den Rou-
ter auf den Werks-
zustand zuriick und
verwirft alle Einstel-
lungen.

eine IP-Adresse anfordern (siehe ->
Punkt 4). In der Konfigurationsober-
fliche konnen Sie priifen, ob der
DHCP-Dienst eingeschaltet ist, und
ihn gegebenenfalls aktivieren. In der
Fritzbox ist dazu die ,erweiterte“ An-
sicht erforderlich. Gehen Sie anschlie-
flend im Menii auf ,,Heimnetz -> Netz-
werkeinstellungen -> IPv4-Adressen®.
Hier muss das Hikchen vor ,,DHCP-
Server aktivieren“ gesetzt sein.

Unter ,,Heimnetz -> Netzwerk ->
Gerite und Benutzer® erscheinen
oben mit einer griinen Markierung
alle Gerite, die aktuell mit der Fritz-
box verbunden sind (,,Aktive Verbin-
dungen®). Darunter stehen frithere
Verbindungen (,,Ungenutzte Verbin-
dungen®). Sollte unter , Aktive Ver-
bindungen“ ein derzeit angeschlos-
senes Gerit fehlen, dann ist der Fehler
bei diesem Gerit zu suchen.
WLAN-Einstellungen: Alle WLAN-
Gerite, die sich mit dem Funknetz des
Routers verbinden wollen, miissen die
gleiche Verschliisselungsmethode und
das im Router eingestellte Kennwort
verwenden. In der Regel sollte WPA2-
Verschlusselung aktiv sein. Bei einer

FRITZINAS MyFRITZI

WPA-Modus WFA+WFAZ v

WLAN-Netzwerkschliissel [Linuxwelt_2017/05
et
Zeitschaltung

WLAN-Zugang: Alle Clientgeradte miissen Verschliisselungsmethode und Kennwort des
Routers nutzen - es sei denn, es gibt weitere WLAN-Access-Points mit anderen Vorgaben.

Funkkanal
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Fritzbox finden Sie die Einstellung und
das Zugangskennwort unter ,, WLAN
-> Sicherheit“. Stellen Sie bei den Netz-
werkgeriten ebenfalls WPA2 ein.

Internetverbindung: Jeder
zeigt an, ob eine Verbindung zum Pro-

Router

vider besteht. Dies ist Voraussetzung
fiur die Internetbenutzung. Bei einer
Fritzbox sehen Sie auf der Ubersichts-
seite unter ,,Verbindungen“ den Ein-
trag ,,Internet“ und daneben ,,verbun-
den  seit,  andernfalls ,nicht
verbunden.“ Konnte keine Verbindung
zum Internetanbieter aufgebaut wer-
den, priifen Sie, ob die Anmeldeinfor-
mationen unter ,,Internet -> Zugangs-
daten® stimmen. Der Fehler muss aber
nicht bei Thnen liegen, vielleicht ist ak-
tuell der Anschluss in Threr Region ge-
stort. Alle grofsen Internetprovider bie-
Website  mit
Storungsmeldungen, die Sie in diesem
Fall aber nur iiber das Mobilnetz Thres

ten eine aktuellen

Smartphones erreichen.

4. IP-Adresse manuell anfordern

Auch wenn die Netzwerkhardware
funktioniert, wird ein Gerit erst durch
seine IP-Adresse zum Netzwerkbeitritt
befdhigt. Die erhilt es automatisch via
DHCP, sofern DHCP im Router aktiv
ist. Wenn nicht, entsteht eine Sackgas-
se: Der Rechner erhilt keine IP, kann
folglich die Konfigurationsoberfliche
des Routers nicht laden und somit
auch DHCP nicht einschalten. In die-
sem Fall miissen Sie im Netzwerkma-
nager die ,,IPv4“-Einstellungen aufsu-
chen, statt ,,Automatisch (DHCP)“ die
Option ,Manuell“ wihlen und dann
Adresse, Netzmaske, Gateway und
DNS-Server eintragen. Die ,,Netzmas-
ke* lautet standardmifSig 255.255.
255.0. ,Gateway“ und ,,DNS-Server®
sind identisch, nimlich die lokale IP-
Adresse des Routers. Diese und damit
den resultierenden lokalen Adressraum
zu kennen, ist hier unerldsslich, weil es
keine Moglichkeit gibt, dies abzufra-
gen. Typisch fir die Fritzbox ist
,192.168.178.1%, viele andere Router
verwenden ,,192.168.1.1“ oder ,,192.
168.0.1“. Im Zweifel helfen ein Reset
des Routers auf Werkseinstellungen
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O Kabelgebunden

: &R Netzwerk-Proxy

Bei Direktverbin-
dung zum Provider
»Kein Proxy“: Ein
vergessener Proxy-
server in der Konfi-
guration kann den
Webzugang lahmle-
gen.

und dann der Blick ins Routerhand-
buch, das die Standard-IP mitteilt.

Die manuell angeforderte IP des
Rechners selbst ergibt sich aus der IP-
Adresse des Routers: Ist diese etwa
,»,192.168.178.1“, dann konnen Sie fur
den Rechner jede Endziffer von 2 bis
etwa 250 verwenden, also etwa die IP
»192.168.178.100¢.

5. Lokales und offentliches
Netzwerk testen

Nach den bisherigen Tests wissen Sie,
ob der Adapter funktioniert, ob der
DSL-Router erreichbar ist und ob der
Netzwerkadapter eine IP-Nummer aus
dem IP-Bereich des Routers erhalten
hat. Geben Sie auf der Kommandozeile
folgenden Befehl ein:

ping 192.168.178.1

Die IP-Nummer im Beispiel ersetzen
Sie durch die tatsichliche des Routers.
Der Router wird die Anfrage mit ,,64
bytes from 192.168.178.1...“ beant-
worten. Wo immer dies der Fall ist,
sollten Sie mit derselben IP auch die
Konfigurationsoberfliche des Routers
im Browser erreichen (einfach im
Adressfeld eingeben).

Den Internetzugang testen Sie etwa
mit ping google.de. Wie im lokalen
Netzwerk erhalten Sie eine Antwort in
der Form ,,64 byte from“. Wenn sol-
ches ping erfolgreich war, dann steht
die Internetverbindung und die Na-
mensauflosung tiber DNS (Domain
Name System), denn Sie haben nicht
die IP-Adresse, sondern den Domain-
namen ,google.de“ abgefragt.

Nicht alle Webdomains beantworten
Pinganfragen. Wer ganz sicher gehen
will, verwendet mit
traceroute google.de
eine Routenverfolgung zum Zielserver,
die bei intakter Internetverbindung in

jedem Fall funktioniert. Traceroute
kann unter Debian-basierten Systemen
mit sudo apt install traceroute nachin-
stalliert werden.

Internetbrowser und Proxy: Zeigt
der Browser trotz dieser erfolgreichen
Tests keine Webseiten, dann haben Sie
kein Internet-, sondern ein Browser-
problem. Das tritt gelegentlich bei
Notebooks auf, die Sie in anderer Um-
gebung umkonfigurieren mussten, um
dort ins Internet zu kommen. Wih-
rend offentliche Einrichtungen und
Firmen uber einen Zwischenserver
(Proxy) ins Internet gehen, nutzen Sie
zu Hause in aller Regel eine Direkt-
verbindung zum Provider.

Hier muss die Proxykonfiguration
folglich wieder geloscht werden. Der
Netzwerkmanager zeigt unter den
LAN-Einstellungen
»Netzwerk-Proxy“, der

einen  FEintrag
deaktiviert
sein sollte. Der Firefox hat zusitzlich
eine unabhingige Proxykonfiguration
unter ,Einstellungen -> Erweitert ->
Netzwerk -> Verbindung -> Einstel-
lungen®. Auch hier sollte die Option

»Kein Proxy*“ gelten.

6. Peripheriegerite wie Scanner
und Drucker

Wenn Netzwerkdrucker den Dienst
verweigern, gibt es dafir zahlreiche
Ursachen wie Papierstau oder ein an-
gefordertes Seitenformat, das dieser
nicht unterstitzt.

Bei Netzwerkgerdten, die uber
Ethernet oder WLAN arbeiten, wird
dabei gerne eine noch trivialere Feh-
lerursache ubersehen: Weif§ das Gerit
uberhaupt, dass es arbeiten soll? Da-
her sollten Sie prifen, ob der Router
LAN und WLAN per LED anzeigt,
ferner ob das Gerit selbst eine Netz-
verbindung meldet. Wer gut organi-
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siert ist, kann den kleinen Webserver
solcher Gerite per Browserlesezeichen
aufrufen und sieht dann sofort, ob der
Drucker oder Scanner online ist. Ist
das Gerit offline, hilft in der Regel ab-
schalten und neu starten. Wenn ein
Gerit uber WLAN arbeitet und die
Zugangsdaten zum Funknetz ,,verges-
sen® hat, hilft nur der voriibergehende
Anschluss ans Kabelnetz und erneutes
Eintragen des SSID-Funknetznamens
inklusive Zugangsdaten.

7. Funknetze optimieren

Die Antennen von WLAN-Routern ar-
beiten als Rundstrahler, die horizontal
in alle Richtungen die gleiche Sendelei-
stung abgeben. Andere Stockwerke
werden vertikal schlecht versorgt. Au-
Berdem wird das Signal durch Winde
und Mobel gedampft. Eine leichte Nei-
gung der Antennen oder Positionsidn-
derung des Routers kann grofSe Aus-
wirkungen auf die Signalqualitit
haben. Vor allem lohnt der Versuch mit
unterschiedlichen  Antennenwinkeln,
wenn auch andere Stockwerke abge-
deckt werden sollen. Zum Ermitteln
der besten Ausrichtung eignet sich auf
einem Linux-Notebook das Tool Lin-
SSID. Es zeigt alle Funknetze in Reich-
weite mit Kanal und Sendeleistung.
DEB-Pakete fur Debian- und Ubuntu-
Distributionen gibt es auf der Projekt-
webseite (http://sourceforge.net/projec
ts/linssid/files/).

Aber es geht auch noch einfacher in
der Kommandozeile: Das WLAN-Si-
gnal wird in der Datei ,,/proc/net/wire-
less“ protokolliert, die Sie so in kurzen
Abstinden anzeigen konnen:
watch -n cat /proc/net/wireless
Der Wert von ,link“ in der Spalte
,»Quality“ zeigt die Signalqualitat an.

Wenn die Sendeleistung des Router
trotz allem nicht gentigt, sollten noto-
risch unterversorgte Funknetzbereiche
dennoch kein Thema sein: Repeater
sind eine Hilfe, weit besser sind Po-
werline-Adapter, die es auch mit Wi-
Fi-Sender gibt (Devolo Starterset ab
circa 70 Euro). Wo Ethernet verlegt
ist, kann ein zusitzlicher Access Point
funken (ab 30 Euro).
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8. Ursachen fiir instahiles
Netzwerk
Ein konstant langsames Netzwerk ist
unbefriedigend, aber technisch oft feh-
lerlos. Eine echte Herausforderung ist
ein instabiles Netz mit typischen Sym-
ptomen: Der Router wirft Rechner im-
mer wieder aus dem Netz, das Netz ist
eine Minute pfeilschnell und hingt
dann wieder komplett. Neustarts des
Routers oder des Geriteadapters
schaffen nur kurzzeitig Abhilfe. Solche
Szenarien sprechen fiir ein Hardware-
problem, das Sie eingrenzen miissen.
* Am einfachsten ist es, wenn die Aus-
setzer lediglich bei einem Gerit auftre-
ten: Halten Sie sich dann nicht mit
Softwareeinstellungen im Netzwerk-
manager auf, denn Konfigurationsfeh-
ler produzieren klarere Problembilder.
Hier hilft in der Regel nur der Aus-
tausch des Netzadapters.
¢ Funktioniert der Router immer erst
nach einem Reset wieder eine Zeit-

lang korrekt, dann prifen Sie, wie
heifd das Gerit ist. Handwarm ist nor-
mal fiir Router im Dauerbetrieb. Sor-
gen Sie fiir ausreichend Beliiftung,
etwa indem Sie den Router auf Holz-
klotze stellen oder unter Papierbergen
ausgraben. Ein Problem von alteren
Routern sind defekte Kondensatoren
auf der Platine. Nach unserer Erfah-
rung sind Internetanbieter bei De-
fekten oft grofiziigig und schicken ko-
stenlos oder giinstig Ersatz.

e Treten die Netzwerkhanger ab einer
bestimmten Weiche (aber nicht vor-
her) bei allen Geriten dahinter auf,
dann konnen Sie Adapterprobleme
am Einzelgerdt ausschlieffen. Entwe-
der ist das Netzwerkkabel zur be-
wussten Weiche beschiadigt oder der
Verteilerswitch am Ende der Strecke.
Beides ist nur durch Austausch dieser
Komponenten zu verifizieren. Dassel-
be gilt auch firr eventuelle Briicken
mit Powerline-Adapter.
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Starthilfen fur den

Bootloader

Linux-Systeme nutzen den
Bootloader Grub 2, der
sich bei Parallelinstallation
auch um den Start ande-
rer Systeme wie Windows
kiimmert. Insbesondere
nach Windows-Installati-
onen ist stets eine Repa-
ratur dieses Bootloaders
notig.

Von David Wolski

Der Verlust des Linux-Bootloaders
Grub 2 auf einem System ist drger-
lich, aber keine Katastrophe. Auf
reinen Linux-Systemen mit einem in-
stallierten System sind Bootloader-Pro-
bleme selten. Denn die verbreiteten Li-
nux-Distributionen suchen schon bei
der Installation die Datentrdger nach
bereits vorhandenen Betriebssystemen
ab und berticksichtigen diese dann bei
der Einrichtung des Bootloaders. Um-
gekehrt ist das nicht Fall: Windows
ignoriert bei einer Parallelinstallation
samtliche, eventuell schon vorhandene
Linux-Systeme auf einem PC. Deren
Grub-2-Bootloader wird komplett mit
dem Windows-Bootloader ersetzt, der
nur Windows-Systeme booten will.
Der Verlust des Linux-Bootmana-
gers bedeutet aber nicht das Ende der
bestehenden Linux-Installationen. So-
fern die Linux-Partitionen noch voll-
stindig sind und nur der Master Boot
Record (MBR) bezichungsweise der
Bootloader iiberschrieben wurden, ist
eine Reparatur moglich. Vier Wege bie-
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ten sich dazu an, die zum Teil einfach
und komfortabel sind. Bei diffizilen
Problemen mit dem zu rettenden Li-

nux-System sind  bisweilen auch
Klimmzuge in gestarteten Livesyste-
men notig. Die folgenden Anleitungen
spielen die Reparaturmoglichkeiten
durch und beginnen mit dem einfachs-

ten Weg.

Maglichkeit 1: Die Super Grub
Disk

Der Bootloader Grub 2 wurde iiber-
schrieben — was tun? Der erste Schritt
sollte immer der Versuch sein, das lie-
gengebliebene Linux-System mit der
Super Grub Disk (auf Heft-DVD,
Download unter www.supergrubdisk.
org/super-grub2-disk, 20 MB) zu boo-
ten. Es handelt sich dabei um kein aus-
gewachsenes Livesystem, sondern um
eine Bootumgebung mit Grub 2, die
alle Datentrager nach bekannten Be-
triebssystemen durchsucht. Gefundene
Linux- und Windows-Systeme ver-
sucht die Super Grub Disk dann mit

einem generischen, per Script gene-
rierten Booteintrag zu starten. Diese
Mini-Bootumgebung kann mit Bios
und Uefi umgehen. Es ist aber wichtig,
ein Linux- oder Windows-System im
richtigen Modus zu starten, denn nur
dann wird die anschliefSende Repara-
tur dessen Bootumgebung gelingen.

Bios-Modus: Auf der Heft-DVD ist
die Super Grub Disk 2 startfihig im
Multibootmenii unter , Extras und
Tools“ vertreten. In diesem Untermenii
dient der Eintrag ,,Super Grub Disk
2.02s9 -> Detect and show boot me-
thods“ zum Auffinden vorhandener
Systeme. Je nach Festplatten- und Sys-
temkonstellation kann der Vorgang et-
was dauern, bis das nichste, dyna-
misch erzeugte Meni alle gefunden
Linux-Kernel und Windows-Systeme
in einer Liste anzeigt. Darunter, unter-
halb von ,,Entries from...“ findet sich
aber auch ein Eintrag mit dem Namen
der Distribution. Keine Sorge tibrigens,
wenn das liegengebliebene Linux-Sys-
tem mit Cryptsetup-LUKS verschliis-
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selt ist: Beim Systemstart wird eine
Eingabeaufforderung das Cryptsetup-
Passwort mit ,,Enter Passphrase“ ab-
fragen. Wenn das urspriingliche Sys-
tem  lduft, offnen  Sie  ein
Terminal-Fenster und geben dort die
beiden Befehle
sudo grub-install --recheck /dev/
sd[X]
sudo update-grub
ein. Anstatt dem Platzhalter [X] ist die
Angabe der Datentriagerkennung no-
tig, die tublicherweise zum Booten
dient. In den meisten Fillen ist dies
Partition /dev/sda. Dies ist nicht zwin-
gend die Systempartition, sondern ein-
fach die Festplatte, welche den MBR
des Bootloaders fiir den Systemstart
uber Bios enthilt. Grub 2 erstellt dann
ein neues Bootmenii mit allen er-
kannten Betriebssystemen und schreibt
den MBR neu.
Uefi-Modus: Fiir diesen Fall ist es
notig, die ISO-Datei super_grub2_
disk_hybrid_2.02s9.iso (auf der Heft-
DVD im Verzeichnis ,,Extras®) auf ein
Bootmedium zu bertragen,
etwa auf eine CD/DVD oder einen
USB-Stick. Unter Linux, und dafiir ge-
niigt ein beliebiges Livesystem, kann
das Befehlszeilentool dd die Ubertra-
gung auf USB-Stick erledigen. Wichtig
ist, das USB-Laufwerk vor dem Be-
schreiben durch dd auszuhingen, was

neues

das Kommando

sudo umount /dev/sd[X]?

fiir alle Partitionen des USB-Laufwerks
erledigt — wobei /dev/sd[X] die Lauf-
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GMU GRUB

#Jhuntu
lterte Optionen fOr Ubuntu

core.img - (GRUBZ

. {No core.img file detected)

installat il:lr"l) -

d Fartitions (Chainload) -
BIOS mode to Chainload di

System ohne Bootloader wiederbeleben: Die Super Grub Disk 2 sucht die Festplatten nach

startfahigen Betriebssystemen ab und erkennt sogar bestehende Grub-2-Meniidateien.

werkskennung des angesteckten USB-
Sticks sein muss. Ist diese nicht be-
kannt, so listet das Kommando
1sblk -p
die erkannten Laufwerke auf. Zum Be-
schreiben des Sticks mit der Super
Grub Disk 2 dient dann dieser Befehl:
sudo dd if= super grub2 disk
hybrid 2.02s9.iso of=/dev/sd[X]
Das Booten und der Rest der Repara-
tur im wieder laufenden Linux-System
unterscheidet sich nicht von der Vorge-
hensweise im Bios-Modus.

Maglichkeit 2: Livesysteme

Die Reparatur von Grub 2 koénnen Sie
auch mit einer Live-CD der instal-
lierten Distribution erledigen.

Achten Sie darauf, dass es sich um die
gleiche Version wie beim installierten
System handelt, da unterschiedliche
Versionen von Grub 2 nicht immer
kompatibel sind.

Wenn Sie also ein Ubuntu 16.04 LTS
reparieren mochten, brauchen Sie eine
Live-CD von Ubuntu/Kubuntu/Xu-
buntu/Lubuntu 16.04 LTS oder von
Linux Mint 18.2. Auch die Architektur
muss passen (32 Bit oder 64 Bit). Die
Reparatur per Livesystem ist ein Stiick
anspruchsvoller und nur dann notwen-
dig, wenn das Booten tiber Super Grub
Disk nicht klappt.

Bios-Modus: Liuft das Livesystem,
so gilt es zunachst herauszufinden, auf
welcher Partition das primére Linux-

Unterschiede: Uefi und Bios

Generell muss immer unterschieden werden, ob ein Sys-
tem im Uefi-Modus installiert wurde oder im alten Bios-
Modus. Die Bootmethoden von Bios und Uefi unterscheiden sich
erheblich voneinander, und zur Reparatur muss ein System immer
in dem Modus gebootet werden, in dem es urspriinglich installiert
wurde. Damit ein PC oder Notebook wirklich im Uefi-Modus startet,
sollte in den Firmware-Einstellungen die Bios-Bootmethode lber
,CSM" beziehungsweise ,Legacy" deaktiviert sein. Im Uefi-Boot-
meni des Rechners, das Sie je nach Modell mit den Tasten Esc, F8
oder auch F12 aufrufen, wihlt man dann den USB-Stick als Boot-
medium aus. Um sicherzustellen, dass der Start dann tatséchlich im
Uefi-Modus erfolgte, belegt folgender Terminal-Befehl:

ls /sys/firmware/efi/efivars

Zeigt die Ausgabe eine Dateiliste, ist alles in Ordnung. Ist das ab-
gefragte Verzeichnis nicht vorhanden, so befindet sich das System
im Bios-Modus.

daver@gubuntu: ~ 3

Background(lear 451ed505 38c7-4a6a-9cc6-4bccasb38ci4
Boot0000-8bed4df61-93ca-11d2-aa0d-00e098032b8c
Boot0001-8bed4df61-93ca-11d2-aa0d-00e098832bBC
Boot0802-8bed4df61-93ca-11d2-aa0d-00e098032b8c
Boot0003-8beddf61-93ca-11d2-aadd-00e098032b8c

Welcher Modus? Dieser Befehl findet im Verzeichnis /sys/firm-
ware/efi/efivars nur dann Dateien, wenn das Linux-System tat-
séachlich im Uefi-Modus laduft.
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daver@mentos: ~

Wsudo grub-install --recheck /dev/sda

sswort fur daver:

d fir Ihre Plattform installiert.

Installdt1nn beendet.
:~5 sudo update-grub

Keine Fehler aufgetreten.

GRUB - figurationsdatel wird erstellt .

Warnu

g: GRUB_TIMEOUT auf einen von Null verschiedenen Wert setzen, wenn

GRUB_HIDDEN_TIMEOUT als nicht mehr unterstiUtzt angegeben wird.

Linux-Abbild gefunden:
initrd-Abbild gefunden:
Linux-Abbild gefunden:
initrd-Abbild gefunden:
Linux-Abbild gefunden

initrd-Abbild gefunde

Linux-Abbild gefunden:
initrd-Abbild gefunde

Found memte <

Found memtes

erledigt

/bootj/vmlinuz-4.10.
/boot/initrd.img-4 10 8-26-generic
/boot/vmlinuz-4.10.
/boot/initrd.img-4.10.8
/boot/vmlinuz-4.10.6-20-
/boot/initrd.img
/boot/vmlinuz-4.1
fbout’\nltrd‘ng

-26-generic

nprlc
g:n:ric

-generic
-generic
0-19-generic

Der einfachste Weg: Lauft die urspriingliche Linux-Installation wieder, dann kénnen diese

Befehle den Bootloader im Bios- und auch im Uefi-Modus restaurieren.

ubuntu@ubuntu: ~

File Edit View Search Terminal Help

S ~ud0 chroot /mnt /bin/bash

rﬂnT@ubuntu Ik
Installing for x86_64-efi platform.
Installation finished.
root@ubuntu: /# upc
Generating grub Lrnf
Warning:
is set is no longer ;upparted
Found linux image

Found init

mlinuz-4.10.8
initrd.img-

Found initrd image:
ding boot menu entry for EFI firmwa

done

roet@ubuntu: /2 I

No error reported.

etting GRUB_TIMEOUT to a non-zero value when GRUB_HIDDEN_TIMEQUT

5-generic

.10.8-19-generic
e configuration

Grub-Reparatur iiber eine Chroot-Umgebung: Dieser Weg ist sehr zuverldssig, verlangt aber

auf Uefi-Installationen einige Vorbereitung und das vorherige Einhdangen der EFl-Partition.

System installiert ist. Bei der Identifi-
kation hilft das Kommando

sudo fdisk -1

in der Befehlszeile oder auch auf dem
Desktop  das
Gparted, das in vielen Livesystemen
enthalten ist. In diesem Beispiel gehen

Partitionierungstool

wir davon aus, dass Linux auf der Par-
tition /dev/sdb1 installiert ist und die
Festplatte /dev/sda vom Bios gebootet
wird. Davon ausgehend muss erst fol-
gender Befehl in der Konsole die
Systempartition nach /mnt einhingen:
sudo mount /dev/sdbl /mnt
Als Nichstes konnen die in Grub 2
enthaltenen Tools, die es auch im Live-
System gibt, den Bootloader und des-
sen Menii neu schreiben:
sudo grub-install --root-directo
ry=/mnt /dev/sda
Wenn alles geklappt hat, zeigt sich
nach dem nichsten Neustart ein neues
Grub-2-Menti, das Eintrage fur alle in-
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stallierten und erkannten Betriebssys-
teme enthilt. Sollte es nicht klappen,
so liegt dies meist an einer separaten
/boot-Partition des Linux-Systems.

Bei einer separaten Partition fiir
/boot, was bei einer Partitionierung
mittels LVM der Standard ist, braucht
es noch einen Zwischenschritt: In die-
sem Fall liegt die Grub-2-Konfigurati-
on nie auf der Systempartition, son-
dern unter /boot auf seiner eigenen
Partition. Zur Reparatur braucht das
Livesystem Zugriff auf beide Partiti-
onen. Angenommen, die Systempartiti-
on hat die Kennung /dev/sdb1 und die
zusétzliche Partition /boot hat die Ken-
nung /dev/sdb6, so hingt man im Live-
system trotzdem erst die Systemparti-
tion ein:
sudo mount /dev/sdbl /mnt
Anschlieffend kommt mit einem weite-
ren mount-Befehl die /boot-Partition
hinzu:

sudo mount /dev/sda6é /mnt/boot
In der eingehdngten Systempartition
gibt es jetzt ein Unterverzeichnis /boot,
das den tatsichlichen Inhalt dieser Par-
tition enthilt. Beachten Sie, dass Sie die
Partitionen immer in dieser Reihenfol-
ge einhdngen missen. Jetzt konnen Sie
Grub 2 neu installieren, in diesem Fall
in den Master Boot Record der Fest-
platte /dev/sda, die vom Bios des PCs
nach dem Bootsektor durchsucht wird:
sudo grub-install --root-directo-
ry=/mnt /dev/sda
Uefi-Modus: In diesem Modus ist im
Livesystem ein anderer Weg zur Re-
staurierung von Grub 2 gefragt. Ein
paar Befehle im Terminal erstellen an-
hand des installierten, wenn auch nicht
bootfihigen Systems eine Chroot-Um-
gebung. Zuerst hingt man wieder die
Systempartition ein, in diesem Beispiel
/dev/sdb1:
sudo mount /dev/sdbl /mnt
Dann ziehen die folgenden drei Mount-
Befehle die weiteren, benotigten Ver-
zeichnisse hinzu:
mount -o bind /dev /mnt/dev
mount -o bind /sys /mnt/sys
mount -t proc /proc /mnt/proc
Damit Grub 2 die EFI-Partition findet,
muss auch diese eingehingt werden.
Der Befehl
sudo fdisk -1
zeigt deren Gerdtekennung an, bei-
spielsweise /dev/sdal. Mit dem Kom-
mando
sudo mount /dev/sdal /mnt/boot/efi
hingen Sie diese ebenfalls ein. An-
schlieffend geht es zur eigentlichen Re-
paratur:
chroot /mnt/ /bin/bash
Dies startet die Chroot-Umgebung,
und die beiden Kommandos
grub-install
update-grub
schreiben Grub 2 im Uefi-Modus neu.
Die Tastenkombination Strg-D been-
det die Chroot-Umgebung, und das
System ist jetzt mit Grub-2-Bootloader
wieder startbereit. Sollte es nicht ge-
klappt haben, dann empfiehlt sich eine
genauere Prifung der Partitionsken-
nungen, denn hier lauert eine hiufige
Fehlerquelle.
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SPECIAL PANNENHILFE | Starthilfe

Starthilfe mit Kernel-
Parametern

Ein Linux-System bootet von USB-Stick oder DVD, aber dann tut sich nichts mehr.
Meist liegen solche Startprobleme an Hardware in PC oder Notebook, die der Linux-
Kernel des Systems noch nicht unterstitzt. Kernel-Parameter helfen weiter.

Von David Wolski

Sie sind seltener geworden, die
gefiirchteten Inkompatibilitdten
des Linux-Kernels zu Hardware-
komponenten. Hersteller von Rang
und Namen sorgen sich frith darum,
dass die notige Unterstiitzung  fiir
neue Prozessoren und Grafikchips zei-
tig in den Kernel kommt. Trotzdem
gibt es leider weiterhin sporadische
Probleme eines Linux-Systems bezie-
hungsweise dessen Kernel mit der
Hardware eines Rechners. Gerade
Notebooks, die auf Microsoft Win-
dows zugeschnitten sind, bereiten mit
ihren zahlreichen Bios-Versionen, ab-
ACPI-Stromsparfunkti-
onen und Chipsatzvarianten hiufiger
Arger. Mal bleibt der Bildschirm dun-
kel, mal geht nach den ersten Boot-

weichenden

meldungen nichts mehr weiter.
Tatsichlich drehen sich Leseranfra-
gen zu beilegenden Heft-DVDs der Li-
nuxWelt hiufig um das Problem, dass
auf einem Notebook ein Livesystem
nicht startet. Was tun? Meist helfen
spezielle Kernel-Parameter weiter.

Bootloader: Grub 2 und Isolinux

Jedes Linux-System bietet eine ganze
Reihe von Kernel-Parametern — in der
Dokumentation von Linux-Systemen
auch oft Bootparameter oder Cheat-
codes genannt.

Diese Parameter steuern Kernel-Ei-
genschaften, Treiberoptionen und die
Ansteuerung von Hardwarekompo-
nenten. Neben den grundlegenden
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Standardparametern, die jedes Linux-
System erwartet und dem Kernel An-
weisungen tiber root-Partition und
Name des Kernel-Images mitgeben,
gibt es weitere optionale Angaben, die
Kernel-Eigenschaften ~und  Hard-
wareunterstiitzung beeinflussen.

Alle diese Parameter werden als Op-
tionen im verwendeten Bootloader an-
gegeben, also in Grub 2 oder in Isoli-
nux. Die Vorgehensweise unterscheidet
sich je nach Bootloader ein Stiick.
Grub 2 im Livesystem: In den mei-
sten Fillen ubernimmt Grub 2 den
Boot von Livesystemen und Installati-
onsmedien. Beim Boot eines Livesy-
stems im Uefi-Modus sowieso, denn
Grub 2 ist dabei fast immer der ver-
wendete Bootloader.

|

E
N
e

/inited.Lz quint splash nomodese(]

F

Ganz einfach deshalb, weil nur die-
ser der bisher alle Uefi-Eigenschaften
wie Secure Boot unterstiitzt. In Grub
2 driickt man nach der Markierung
eines Booteintrags die Taste E und be-
kommt dann einen Texteditor fiir den
jeweiligen Eintrag gezeigt. Der Editor
ist mehrzeilig und bricht tberlange
Zeilen am Ende zur besseren Uber-
sicht um. Die Navigation im Textfeld
erfolgt mit den Cursortasten. Grund-
satzlich missen Kernel-Parameter nur
am Ende jener Zeile angegeben wer-
den, die mit ,linux“ beginnt. Nach
der Anderungen startet ein Druck auf
die Taste F10 den Booteintrag mit den
neuen Einstellungen.

Grub 2 auf fest installiertem Sys-
tem: Auch bei einem bereits instal-
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lierten Linux-System kommt Grub 2
zum Einsatz. Zum Testen lassen sich
im Bootloader die gewiinschten Ker-
nel-Parameter beim Start genauso an-
geben wie in einem Livesystem. Die
Anderungen sind dabei natiirlich nicht
permanent. Um einen Kernel-Parame-
ter nach den ersten erfolgreichen Tests
dauerhaft zu setzen, ist eine Bearbei-
tung der Konfigurationsdatei ,,/etc/gef-
ault/grub® notig. In Ubuntu und Linux
Mint kann man diese Datei beispiels-
weise mit dem Befehl
sudo -H gedit /etc/gefault/grub
mit root-Berechtigungen in den Editor
Gedit laden.

Dort definiert die Zeile
GRUB_CMDLINE

LINUX=" [parameterl] = [wertl]

[parameter2] = [wert2] "
die manuell hinzugefugten Kernel-Pa-
rameter. Stehen hier schon Parameter,
so erginzen Sie die eigenen nach einem
Leerzeichen in dieser Zeile. Nach An-
derung und Sicherung der Konfigurati-
onsdatei ist die Anderung aber noch
nicht wirksam, denn erst muss noch
der Bootloader mit diesem Befehl im
Terminal aktualisiert werden:
sudo update-grub
Erst danach starten die vorhandenen
Eintrage im Grub-2-Bootmenii mit den
hinzugefugten Kernel-Parametern.
Isolinux:
wie Ubuntu und Co. meldet sich Isoli-

Bei einigen Livesystemen

nux als Bootloader, falls das System
im Bios-Modus und nicht tiber Uefi
gestartet wird. Wird ein Countdown
angezeigt, so unterbricht diesen der
Druck auf eine beliebige Taste. Isoli-
nux zeigt meist eine Oberfliche mit
einigen Meniipunkten an, etwa zur
Auswahl der Sprache. Die Tabulator-
taste verwandelt die untere Zeile in
eine Eingabezeile und zeigt zum gera-
de ausgewdhlten Menieintrag die
Kernel-Parameter an. Am Ende der
Zeile lassen sich weitere Kernel-Para-
meter erginzen und der Druck der
Eingabetaste bootet das System mit
den neuen Optionen.

In Ubuntu und seinen Varianten ist
der Weg ein anderer: Hier ruft die Ta-
ste F6 ein Untermenii auf, in welchem
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-dubuntus

Menii von Grub 2: In Ubuntu muss beim Start erst noch die Umschalttaste gedriickt werden,

damit sich das Bootmenii mit seinen Bearbeitungsmaglichkeiten zeigt.

ubuntu GNOME®

Try Ubuntu GNOME without i

Boot Options untu-gnome.seed bhoot=

F1 F2 F3

Expert mode

acpi=off
noapic
nolapic
edd=on
nodmraid
nomodeset

Free zoftware only

Kernel-Parameter manuell erganzen: Der Bootloader Isolinux von Ubuntu bringt ein Menii

fiir wichtige Bootoptionen mit. F6 startet den ,[Expert mode* fiir manuelle Parameter.

der Punkt ,Expertenmodus“ bezie-
hungsweise ,,Expert mode“ die Einga-
bezeile fiir Kernel-Parameter 6ffnet.

Bootoptionen: Arger mit ACPI
Ein Dauerthema, das auf vielen Note-
books den Start von Linux-Systemen

Ubersicht: Alle Kernel-Parameter

Generell sind Kernel-Parameter mit
einem Leerzeichen voneinander ab-
getrennt und folgen diesem Schema
[Parameter] = [Wert]

oder bestehen auch einfach aus einem
einzigen Schliisselwort.

Mehrere Parameter sind frei miteinander
kombinierbar und die Reihenfolge spielt
keine Rolle. Ungiiltige und unbekannte Pa-
rameter ignoriert der Linux-Kernel ohne
Unterbrechung des Bootvorgangs, aber
auch ohne Anzeige einer Fehlermeldung.
Die hier vorgestellten Kernel-Parameter

sind nur die wichtigsten
Helfer bei haufigen Pro-
blemen, es gibt aber
noch etliche Parameter mehr. Fir Ubuntu
und Co. liefert die englischsprachige Hilfe-
seite https://help.ubuntu.com/community/
BootOptions eine Ubersicht gelaufiger
Bootparameter.

Die komplette Liste der Parameter mit
Beschreibung fiir Entwickler kann die offi-
zielle Kernel-Dokumentation unter www.
kernel.org/doc/html/v4.10/admin-guide/
kernel-parameters.html bieten.
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Offnen *+ [+

i info -f grub -n 'Simple configuration’

GRUB_DEFAULT=0
GRUB_HIDDEN_TIMEOUT=0

GRUB_HIDDEN TIMEOUT QUIET=true

GRUB_TIMEOUT=18

GRUB_DISTRIBUTOR="1sb_release -1 -s 2> /[dev/null || echo

Debian”

GRUB_CMDLINE_LINUX DEFAULT="quiet splash"
GRUB_CMDLINE_LINUX="nomodeset"

# Uncomment to enable BadRAM filtering, modify to suit

vour needs
Reiner Text =

*grub

Tabulatorbreite: 8 «

SPECIAL PANNENHILFE | Starthilfe

Speichern

Z.12,5p.1 - EINF

Bootmenii von Grub 2 ergidnzen: Kernel-Parameter, die permanent alle vorhandenen

Booteintrdge erganzen sollen, miissen in der Datei ,,/etc/gefault/grub“ festgelegt werden.

) xenial@xeru

xeni

initrd-Abbild gefunden:
Linux-Abbild gefunden:
initrd-Abbild gefunden:
Found memtest86+ image:
Found memtest86+ image:
erledigt
xenial@xerus:~S$ J]

Grub-Konfigurationsdatei wird generiert ..
Warnung: Werte ungleich © fur »GRUB_TIMEOUT« werden, falls
»GRUB_HIDDEN TIMEOUT« aktiwviert ist, nicht mehr unterstitzt

Linux-Abbild gefunden: fboot/vmlinuz-4.4.0-79-generic
/boot/initrd.img-4.4.0-79-generic
/boot/vmlinuz-4.4.0-62-generic
/boot/initrd.img-4.4.0-62-generic
[boot/memtest86+.elf
/boot /memtest86+.bin

Booteintrage neu erstellen: Erst auf dieses Kommando hin erstellt Grub 2 aus der vorhan-

denen Konfiguration das Bootmenii neu. Dieser Befehl ist nach jeder Anderung nétig.

verhindert, sind inkompatible Strom-
sparfunktionen im ACPI (Advanced
Configuration and Power Interface),
das ein Merkmal des Bios beziehungs-
weise Uefl ist. ACPI ist auf Windows
zugeschnitten und es gibt zu viele Ab-
weichungen, um wirklich von einem
Standard sprechen zu konnen.
acpi=off zwingt Linux dazu, ACPI
komplett zu ignorieren und damit
ohne Stromsparfunktionen und Lei-
stungsmanagement fiir CPU und GPU
zu starten. Auch Hyperthreading und
die Liifterregelung sind abgeschaltet.
acpi=ht: Mit dieser Option beachtet
der Linux-Kernel gerade mal so viele
ACPI-Fihigkeiten der Hardware, dass
Hyperthreading der CPU funktioniert.
Andere Stromsparfunktionen bleiben
dagegen deaktiviert.

acpi=strict weist die ACPI-Unter-
stitzung des Kernels an, nur ACPI-
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Merkmale der vorhandenen Hard-
ware zu beachten, die exakt dem
Standard folgen. Auf problematischen
Notebooks ist diese Option immer ei-
nen Versuch wert.

acpi_osi=linux umgeht die Abfrage
des Linux-Kernels, ob das ACPI eines
Rechners kompatibel ist. Sinnvoll ist
dieser Parameter, wenn einige Strom-
sparfunktionen nicht verfiigbar sind
oder die Drehzahlsteuerung der Liifter
nicht funktioniert.

Parameter fiir Grafikprobleme

Bleibt der Bildschirm nach einem zu-
dunkel,
wenn eigentlich der Desktop des Live-

nichst erfolgreichen Start
systems oder der Anmeldebildschirm
erscheinen sollte, so liegt dies meist an
nicht ausreichend unterstiitzten Gra-
fikchips. Folgende Parameter konnen
in diesem Fall weiterhelfen.

xforcevesa: Bei der Angabe dieses Pa-
rameters nutzt der Kernel fiir die An-
zeige der grafischen Oberfliche nur
den Vesa-Modus. Dieser Modus liuft
auf den meisten Grafikchips, ohne je-
doch deren spezielle Merkmale wie
Hardwarebeschleunigung und Fahig-
keiten zu nutzen.

nomodeset: Aktuelle Linux-Kernel
konnen den Bildschirmmodus auf ei-
gene Faust wechseln und schalten
schon wihrend des Boots in einen
grafischen Modus. Dies funktioniert
nicht bei allen Grafikchips — etwa ha-
ben die meisten Modelle von Nvidia
Probleme damit.

Mit dem Parameter ,nomodeset®
verzichtet der Kernel auf das Wech-
seln in den Grafikmodus und bleibt
bei purem Text.

Sonstige Hardwarehiirden

Eine weitere APIC-Komponente nennt
sich ,,Local APIC* und nimmt die In-
terruptanforderungen auf jedem Pro-
zessorkern entgegen. Der Parameter
»nolapic* 16st vielfiltige Probleme mit
heiklen Bios-Versionen, reduziert aber
in jedem Fall die Zahl der vorhan-
denen CPU-Kerne auf einen. Geeignet
ist dies nur als erste Hilfe, bis ein Bios-
Update oder eine neue Kernel-Version
echte Abhilfe schafft.

noapic: Verhindert, dass APIC fiir die
Auflosung von Hardwarekonflikten
auf Interruptebene verwendet wird.
Der Parameter hilft auf Systemen mit
einem unvertraglichen Bios und in-
ACPI-Funktionen im
Chipset weiter. Eine hiufig erfolgreiche

kompatiblen
Kombination bei besonders wider-
spenstigen Notebooks ist

acpi=off noapic nolapic
iommu=soft: Die ,, Input-Output Me-
mory Management Unit“ (IOMMU)
ist ein Merkmal einiger Hauptplatinen
und erlaubt Peripheriegerdten den di-
rekten Speicherzugriff. Dies funktio-
niert zusammen mit Linux nicht im-
mer, was zum Ausfall von USB-Ports
oder Netzwerkchip fihrt. Dieser Para-
meter aktiviert zusammen mit abge-
schaltetem IOMMU im Bios/Uefi ein
softwaremifliges IOMMU.

LinuxWelt 5/2017



Wir méchten Linux-Hefte machen, die ganz lhren Bediirfnissen und Interessen
entsprechen. Dabei konnen Sie uns helfen! Fillen Sie einfach unseren Fragebogen
im Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten. Unter

allen Teilnehmern verlosen wir 3 Exemplare des Buchs:

Jetzt lerne ich Ubuntu Linux

Mehr als eine Windows-Alternative

= Perfekter Einstieg in Ubuntu und in Linux ohne Vorkenntnisse
= Auch fiir Umsteiger von Windows

Autor: Matthias Ristow
Verlag:  Markt + Technik, 352 Seiten, 2017, broschiert
ISBN ISBN 978-3-95982-039-4, 19,95 Euro

Mit Ubuntu 16.04 LTS auf DVD und weiterem Downloadmaterial

Ubuntu Linux ist mehr als nur eine Alternative zu Windows. Es bietet mehr
Freiheit und Sicherheit, ist schneller, kostenlos, anonym und kennt keine Probleme
mit Viren, Trojanern und Co. Ubuntu ist verbliiffend einfach zu bedienen und
eroffnet Ihnen den Zugang zu einer nahezu unerschépflichen Welt freier
Programme. Da jedoch aller Anfang schwer ist, hilft Ihnen dieses Buch mit
anschaulichen Schritt-fiir-Schritt-Anleitungen und praktischen Beispielen,
eventuelle Startschwierigkeiten sicher zu umschiffen, so dass Sie schnell in der
Lage sind, lhre alltdglichen PC-Aufgaben mihelos zu bewéltigen.

Das Buch wendet sich vor allem an weniger erfahrene Anwender, die ohne
umfangreiche Vorkenntnisse erfolgreich auf Ubuntu umsteigen méchten. Aber auch
ambitionierte Nutzer finden viele hilfreiche Tipps.

Aus dem Inhalt: Warum Ubuntu? = Installations-DVD erstellen, Ubuntu
ausprobieren und installieren = Erste Schritte: Programmoberflache,
Bedienelemente = Dateimanager und Ordnerstruktur = Programme: Grundlagen,
Quellen, Installation = Daten von Windows nach Ubuntu transferieren: E-Mails,

Kontakte, Termine, Favoriten, Dokumente etc. = System einrichten und Ubuntu tunen

= Datensicherung und Systembackup

So funktioniert’s:

Gehen Sie zur Internetadresse www.pcwelt.de/lin — Sie gelangen
dann direkt zu unserer Leserbefragung und nehmen automatisch
an der Verlosung teil. Von der Verlosung ausgenommen sind Mitar-
beiter des Verlags und deren Angehérige. Der Rechtsweg ist aus-
geschlossen.

Einsendeschluss fiir das Gewinnspiel
in LinuxWelt 5/2017 ist der 26.09.2017.
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SPECIAL PANNENHILFE | Treiber und Peripherie

Peripherieprobleme losen

Zubehor und Geriéte fiir
den Anschluss an den PC
gibt es reichlich. Jedoch
lauft nicht alles auch unter
Linux auf Anhieb. Manch-
mal missen Sie erst den
passenden Treiber nach-
installieren.

Von Thorsten Eggeling

In PCs oder Notebooks stecken
WLAN-, Netzwerk- und Grafik-
chips, hinzu kommen noch Periphe-
riegerite wie Drucker, Scanner oder
Kartenleser. Ein Betriebssystem muss
Treiber fiir jede Hardware verwenden,
damit sich ein Gerdt ansprechen und
nutzen lasst. Windows-Anwender sind
es gewohnt, Treiber tiber die vom Her-
steller mitgelieferte CD zu installieren.
Unter Linux ist das in der Regel nicht
erforderlich und auch nicht ohne Wei-
teres moglich. Aber auch wenn ein Pe-
ripheriegerdt von Linux nicht automa-
tisch erkannt wird, lidsst es sich oft
dennoch in Betrieb nehmen.

1. Hardware fiir Linux

Microsoft ist mit dem Betriebssystem
Windows Marktfithrer bei Desktop-
PCs und Notebooks. Schon rein aus
okonomischen  Grinden  richten
Hardwarehersteller ihre Produkte da-
her an Windows aus. Fur die ver-
gleichsweise geringe Zahl der Linux-
Nutzer sind meist keine
Entwicklerkapazitdten verfugbar. Li-
nux-Treiber sind daher manchmal
Freizeitprojekte von Entwicklern, die
hauptberuflich bei einem Hardware-
hersteller arbeiten. Der grofite Teil der
Treiber entsteht jedoch durch Reverse

Engineering. Anhand von Datenblit-
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tern und Analyse der Windows-Trei-
ber untersuchen Programmierer die
Kommunikation zwischen Betriebssy-
stem und Gerat und bilden das Ver-
halten in einem Linux-Treiber nach.

Weit verbreitete Hardware funktio-
niert meist gut unter Linux. Es gibt
dann genug Entwickler, die sich mit
dem Gerit beschiftigen und den Trei-
ber verbessern konnen. Besonders neue
oder exotische Hardware fiir private
Endkunden wird dagegen von Linux
schlecht oder gar nicht unterstiitzt. Fiir
Linux-Nutzer gibt es aber auch erfreu-
liche Nachrichten: Altere Peripheriege-
rate, die beispielsweise von Windows
10 nicht mehr unterstiitzt werden, las-
sen sich wahrscheinlich unter Linux
weiterverwenden.

Aus diesen Griinden sollten Sie sich
vor dem Hardwarekauf ausfiihrlich
uber Erfahrungen anderer Linux-Nut-
zer informieren. Meist liefert eine
Suchmaschine fir die Kombination
von Geritetyp mit dem Stichwort ,,Li-
nux“ relevante Suchergebnisse.

2. Kernel und Kernel-Module

Bei Linux heiflen die Treiber Kernel-
Module. Einige Module sind in den
Kernel einkompiliert, etwa fur den

Zugriff auf Festplattenadapter und

das Dateisystem Ext4. Die meisten
Module ladt das System jedoch nur
bei Bedarf. Eine Liste lasst sich tiber
den Befehl Ismod in einem Terminal-
fenster ausgeben. Jede Kernel-Version
bringt ihre eigenen Module mit, die in
Verzeichnissen unterhalb von ,/lib/
modules“ liegen. Bei jedem Kernel-
Upgrade kommen neue Module hin-
zu, wodurch mehr oder neuere Hard-
ware unterstitzt wird.

Einige Treiber, vor allem fur
WLAN- und DVB-Sticks, benotigen
zusitzlich ein Firmwarepaket. Ubuntu
und Linux Mint installieren bereits
standardmifSig zahlreiche Firmware-
/lib/firm-
ware“. Sollte ein Gerit nicht funktio-

dateien unterhalb von

nieren, prifen Sie, ob der Treiber
vielleicht die erforderliche Firmware-
datei nicht findet (siehe -> Punkt 6).

3. USB-Massenspeicher und
Eingabegerate

Einige Peripheriegerite benotigen kei-

nen Treiber oder geben sich mit einem

Standardtreiber zufrieden. Dazu geho-

ren Standardtastaturen und Miuse,

USB-Hubs sowie USB-Sticks und USB-

Festplatten. USB-Laufwerke binden
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aktuelle Linux-Systeme automatisch in
das Dateisystem ein und Sie konnen
uber den Dateimanager darauf zugrei-
fen. StandardmifSig werden Partiti-
onen unterstiitzt, die mit den Dateisy-
stemen FAT, FAT32, NTFS, Ext2, Ext3
oder Ext4 formatiert sind. Manche
USB-Sticks und SD-Karten sind mit
dem Dateisystem exFAT formatiert.
Damit sie sich unter Linux nutzen las-
sen, installieren Sie zusitzliche Pakete
— beispielsweise unter Ubuntu oder Li-
nux Mint in einem Terminalfenster:
sudo apt-get install exfat-fuse
exfat-utils

Interne oder per USB angeschlossene
SD-Kartenleser lassen sich oft nur tiber
einen Treiber ansprechen. Achten Sie
bei Kauf darauf, dass in der Beschrei-
bung ,Linux“ bei den unterstiitzten
Betriebssystemen auftaucht. Manch-
mal ist hier beispielsweise ,,Linux Ker-
nel 2.4 und 3.5 oder ,,Redhat Linux“
zu finden. Fine Garantie dafiir, dass
das Gerdt dann unter jedem Linux
lduft, gibt es nicht. Mehr Klarheit
bringt nur eine Recherche im Internet.
Oder Sie befragen beispielsweise bei
Amazon andere Linux-Nutzer direkt
nach ihren Erfahrungen.

Tastaturen und Maduse mit USB-An-
schluss sollten unter Linux anstandslos
funktionieren. Das gilt jedoch nur,
wenn diese sich an die Standards hal-
ten. Bei einigen Tastaturen gibt es Zu-
satztasten fiir die Multimedia-Steue-

rung und eine Tastaturbeleuchtung.

teilweise

Die Zusatztasten konnen

funktionieren, etwa fiir ,Laut/Leise®
oder ,,Stummschalten®, die Tastatur-
beleuchtung ldsst sich meist nicht re-
geln, wenn diese per Software erfolgt.
Welche Losungen es dafiir gibt, lesen
Sie im Kasten ,,Sonderfunktionen bei
Tastaturen nutzen®.

4. Drucker und Scanner

Linux erkennt viele Drucker am USB-

Anschluss automatisch, zusitzliche
Treiber sind meist nicht notig. Netz-
werkdrucker lassen sich unter Linux
ebenfalls nutzen. Die Ansteuerung von
Druckern erfolgt tber das Cups-
Drucksystem, das unabhingig vom Li-
nux-Kernel arbeitet. Zur Konfigurati-
on suchen Sie bei Ubuntu im Dash
oder bei Linux Mint im Startmenii
nach ,,Drucker® und klicken auf ,,Hin-
zufiigen“. Der erkannte Drucker wird
in der Liste angezeigt. Klicken Sie ihn
an und dann auf die Schaltfliche
»Vor“. Folgen Sie den weiteren Anwei-
sungen des Assistenten. Sollte kein

Treiber fiir das Druckermodell vorin-

Sonderfunktionen bei Tastaturen nutzen

Treiber und Peripherie | PANNENHILFE SPECIAL

USB-Laufwerke: USB-
Festplatten und Sticks
bendtigen keinen Trei-
ber und werden von Li-
nux sofort erkannt. Nur
fiir exFAT-Partitionen
ist ein zusatzlicher Trei-
ber erforderlich.

stalliert, aber ein Herstellertreiber ver-
fuigbar sein, bietet der Assistent Down-
load und Installation an.

Unter ,,Gerite -> Netzwerkdrucker
tauchen Drucker automatisch auf, die
iiber eine eigene Netzwerkschnittstelle
verfugen. Auch hier hilft Thnen der As-
sistent bei der Treibereinrichtung. Ist
der Drucker an einem Linux- oder
Windows-PC angeschlossen und im
Netzwerk freigegeben, gehen Sie auf
»Windows-Drucker via SAMBA“, kli-
cken auf , Auswihlen“ und wihlen
den gewiinschten Drucker. Der Rest
lauft ab wie bei der Installation eines
lokal angeschlossenen Druckers.
Treiber vom Hersteller: Taucht der
Drucker nicht in der Liste auf, benoti-
gen Sie einen Herstellertreiber. Diesen
finden Sie iiber eine Suche im Down-
loadbereich des Herstellers etwa bei
Epson, HP, Brother oder Canon. Uber
die Herstellertreiber lassen sich meist
mehr Funktionen ansprechen als iiber
den Linux-Standardtreiber. Installati-
on und Anpassung sind bei jedem Trei-
ber unterschiedlich, weshalb wir auf

Standard-USB-Tastaturen funktionieren nach unseren Er-
fahrungen immer unter Linux. Sondertasten, etwa fiir die Multi-
media-Steuerung, lassen sich meist ebenfalls nutzen. Sie miissen
deren Funktion aber erst zuordnen. Dazu rufen Sie in Ubuntu die
Systemeinstellungen auf, gehen auf ,Tastatur -> Tastaturkirzel”. Kli-
cken Sie auf ,Klang und Medien* und dann auf ,Wiedergabe (bezie-
hungsweise Wiedergabe/Unterbrechen“). Driicken Sie die ge-
wiinschte Taste auf der Tastatur. Entsprechend verfahren Sie bei den
anderen Eintragen wie ,Wiedergabe anhalten* und ,Vorheriger Titel".

Sollte das Einstellungsfenster nicht auf den Tastendruck reagie-
ren, ignoriert Linux die Tastenanschlage, weil der passende Treiber
fehlt. In diesem Fall suchen Sie im Internet nach dem Tastaturmo-
dell oder der USB-ID (siehe -> Punkt 6) in Kombination mit dem

Suchwort ,Linux“. Bei verbreiteten Tastaturen etwa von Logitech
werden Sie schnell fiindig. Uber www.pcwelt.de/0dSa4D finden
Sie beispielsweise einen Treiber fiir das Modell Logitech G710+,
tiber den sich auch die Tastaturbeleuchtung steuern lasst. Besitzer
einer Logitech G213 werden bei www.pcwelt.de/QiV_uU fiindig.
Hier gibt es ein Python-Script, tiber das sich die Beleuchtung der
RGB-Tastatur beeinflussen
lasst.

Gamingtastatur: Die Tasten bei
der Logitech G213 leuchten nur,
wenn sie per Software dazu

liberredet werden.
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Druckereigenschaften - nEpson-XP-225« auf localhost

] m Einstellungen
Richtlinien Beschralbuna: E S
Zugriffskontrolle e et
Druckeroptionen ort: 192.168.0.22:515
Auftragsoptionen
Tinten-/Tonerfallsta;  Gerateadresse: lpd:f/192.168.0.22:515/PASS | | Andern ...
Verbunden mit loca
Marke und Modell: | Epson XP-225 Series -epson- | Andern ...
Druckerstatus: Untatig
Tests und Wartung
Testseite drucken
Abbrechen OK

Druckereinstellungen: Uber ,,Systemeinstellungen -> Drucker* fiigen Sie neue Drucker hin-

zu oder konfigurieren einen bereits vorhandenen Drucker.

Scanneroberfldache:
Y

Bei der Installation
eines Epson-Trei-
bers wird auch das
Tool Image Scan for
Linux eingerichtet.
Dariiber ldsst sich

Das komplef

der Scanner be-
quem konfigurie-
ren.

Ziek: Datei

[} Geschwindigkeitsprioritats Scan

Image Scanl for Linux 2.30.3

W Automatische Belichtung

LINUX

Linux statt
Windows b I

Umstelger—}lw 2017

scanner: Epson XP-225 [epkowa:net:192.168.0.22]
vorlage | Bildsteuerung | Tonwertkorrektur
pokumentenquelle: | Flachbett
Bildtyp: | Farbfoto
AuflBsung: | 300dpl

ZielgroRe

B: H: Zoll |3

optisnen
B Unscharfe Maske

& scannen

Konfiguration schlieBen

die ausfiihrlichen Anleitungen von
http://wiki.ubuntuusers.de/Drucker
verweisen und nur ein Beispiel fur Ep-
son-Produkte liefern:

Epson-Treiber finden Sie iiber www.
pcwelt.de/pollvX. Tippen Sie den Pro-
duktnamen des Epson-Druckers, Scan-
ners oder Multifunktionsgerites ein.
Wir verwenden als Beispiel ,,XP-225¢
(Drucker/Scanner-Kombi). Unter Be-
triebssystem wahlen Sie ,Linux*.
Nach einem Klick auf die Schaltfliche
mit dem Lupensymbol sehen Sie eine
Seite, die drei Downloads anbietet. Kli-
cken Sie bei ,,ESC/P-R Driver (generic
driver)“ und ,,Epson Printer Utility*
jeweils auf ,,Download“ und dann un-
ten auf der Seite auf ,, Accept®. Sie se-
hen dann Downloadlinks fiir RPM-
Pakte (Fedora, Open

Suse) und
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DEB-Pakete (Ubuntu, Linux Mint).
Fiir unser 64-Bit-Ubuntu-System laden
wir die Dateien ,,epson-inkjet-printer-
escpr_1.6.13-11sb3.2_amdé64.deb*
und »epson-printer-utility_1.0.2-
11sb3.2_amdé4.deb“ herunter. Auf der
Downloadseite fiir den Scannertreiber
finden Sie nach einem Klick auf
»Accept zundchst nur eine englisch-
sprachige Anleitung im PDF-Format.
Klicken Sie auf ,,Package Download
Page“ und laden Sie das Treiber- und
Softwarepaket herunter, fiir Ubuntu
beispielsweise die Datei , iscan-bundle-
1.0.4.x64.deb.tar.gz*“.

Die beiden DEB-Dateien installieren
Sie einfach per Doppelklick im Datei-
»iscan-bundle-1.0.4.x64.
deb.tar.gz“ entpacken Sie uber den

manager.

Kontextmentipunkt ,,Hier entpacken®.

Offnen Sie ein Terminal und wechseln
Sie mit cd in das Verzeichnis, in das Sie
die Datei entpackt haben. Tippen Sie
folgenden Befehl ein:
sudo ./install.sh
Richten Sie dann den Drucker wie
oben beschrieben ein. Fiir den Scanner
verwenden Sie das Programm Simple
Scan oder fir mehr Funktionen das
Epson-Tool Image Scan for Linux.
Wenn Sie das Epson-Gerit nicht per
USB, sondern iiber das Netzwerk an-
sprechen, findet Image Scan for Linux
den Scanner nicht. Um das zu dndern,
offnen Sie die Konfigurationsdatei in
einem Editor, etwa vom Terminal-
fenster aus mittels
sudo gedit /etc/sane.d/epkowa.conf
In der Datei gibt es einen Beispielab-
schnitt fir die Netzwerkkonfiguration.
Hier fugen Sie folgende Zeile ein:
net [IP-Adresse]
Den Platzhalter ,,[IP-Adresse] erset-
zen Sie durch die tatsachliche IP-Num-
mer des Epson-Gerites.
Tipp: Scanner funktionieren unter Li-
nux teilweise auch ohne spezielle Trei-
ber. Bei Ubuntu und Linux Mint sind
die dafiir notigen Pakete ,,libsane“
und ,simple-scan® bereits vorinstal-
liert. Beim Start erkennt simple-scan
den Scanner automatisch. Wenn nicht,
finden Sie http:/Iwiki.
ubuntuusers.de/Scanner Informatio-

iiber

nen zu Download und Installation der
erforderlichen Treiber.

5. Peripherie fiir den TV-Empfang

Fernsehen am PC oder Notebook ist
iiber DVB-S (Satellit), DVB-C (Kabel)
oder DVB-T2 (Antenne) moglich. Fur
alle Empfangsarten gibt es USB-TV-
Sticks, die aber unter Linux nicht im-
mer problemlos funktionieren. Das
liegt an der teilweise uniiberschau-
baren Menge der verwendeten Kom-
ponenten. So konnen beispielsweise
DVB-T2-Sticks mit der gleichen Mo-
dellbezeichnung je nach Herstellungs-
datum eine andere Kombination von
Chipsatz und TV-Tuner enthalten.
Dazu kommen dann mehrere Firm-
warevarianten, die der Treiber in das
Gerat laden muss.
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Was bei den Hiandlern gerade im Re-
gal liegt oder beim Discounter fiir ein
paar Euro zum Mitnehmen verleitet,
lduft in den seltensten Fillen unter Li-
nux. Wenn Sie dagegen bereits einen
dlteren DVB-Stick besitzen, stehen die
Chancen gut, diesen auch unter Linux
zur Zusammenarbeit zu bewegen. Die
Linux-Community hatte dann genii-
gend Zeit, einen Treiber zu entwickeln.
Informationen zu unterstitzten Gera-
ten finden Sie Dbeispielsweise tiber
www.pcwelt.de/bge5  und
pcwelt.de/tbeb.

Als Software fur den digitalen Fern-

www.

sehempfang installieren Sie beispiels-
weise Kaffeine. Gehen Sie zuerst im
Ment auf ,Fernsehen -> Configure
Television -> Allgemeine Einstel-
lungen“ und klicken Sie auf ,,Such-
laufdaten {iiber Internet aktualisie-
ren“. Auf der Registerkarte ,,Gerdt 1¢
stellen Sie beispielsweise fiir DVB-S
unter , Einstellungen fiir LNB 1 den
gewtiinschten Satelliten ein und besta-
tigen mit ,,OK“. Gehen Sie dann auf
,Fernsehen -> Kanile“ und klicken
Sie auf ,,Suchlauf starten®.
IPTV-Server als Alternative: [PTV-
Server benotigen keine Treiber und
arbeiten daher mit jedem Betriebssy-
stem. Die DVB-Tuner stecken in einem
externen Gerit und das TV- und
Radioprogramm wird iiber das Netz-
werk ausgeliefert.

Fir die Wiedergabe benotigen Sie
nur einen Mediaplayer. Passende
Hardware gibt es vor allem fiir Satel-
litenanlagen. Informationen dazu fin-
den Sie auf http://www.satip.info.
Aber auch wenn der Standard
»SAT>IP“ heif$t, lisst sich die Technik
ebenfalls fiir DVB-C und DVB-T2 ein-
setzen. Von AVM beispielsweise gibt
es den Fritz WLAN-Repeater DVB-C
(www.pcwelt.de/ChOWS8N, etwa
85 Euro) mit zwei DVB-C-Tunern und
von Digital Devices den Octopus NET
V2 C2T21/4 (www.pcwelt.de/
KOCoNo, etwa 299 Euro) mit zwei
Twin-Tunern, die wahlweise DVB-C2
oder DVB-T2 beherrschen.

Die Inbetriebnahme der IPTV-Server
ist einfach. Uber die Weboberfliche der
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TV-Empfanger:
DVB-Sticks funktio-
nieren nur mit pas-
sendem Treiber und
einer Firmware-
datei. IPTV-Server
bendtigen hingegen
nur einen Netzwerk-
zugang und keinen
Treiber.

microcode start address = 8x0084, boot configura

125 audio,
500mA max

5 sample rates
ower

Table at offset 0x36, strings=0x269c, Ox326a, OX

: Identified as Terratec Cinergy HTC USB XS (card=87)
analog set to isoc mode.
dvb set to isoc mode.
registered new interface driver em28xx
: Registering V4L2 extension
Config register raw data: @xce
V4L2 video device registered as videol

L2 extension succ
Registered (Em28xx v

fully initialized
2 Extension) extension

: Binding DVB extension
Direct firmware load for dvb-usb-terratec-htc-stick-drxk

2

k: Copy dvb-usb-terratec-htc-stick-drxk.fw to your hotplug dir

<k: status = 9x039260d9
: detected a drx-3926k,

spin Al, xtal 20.258 MHz

Fehlersuche: dmesg gibt Meldungen aus, die Sie iiber geladene Treiber und fehlende Firm-

waredateien informieren.

Gerite fithren Sie eine Kanalsuche
durch. Danach konnen Sie eine Playlist
im M3U-Format herunterladen und im
VLC Media Player unter Linux 6ffnen.
Per Klick auf das gewiinschte Pro-
gramm in der Playlist schalten Sie zu
einem anderen Kanal.

6. Hardware analysieren

Wenn ein USB-Peripheriegerat unter
Linux nicht funktioniert, ermitteln Sie
zuerst, um was fir ein Gerit es sich ge-
nau handelt. Dazu starten Sie in einem
Terminalfenster

lsusb

Hingen Sie den Parameter ,,-v* an, um
ausfithrlichere Informationen zu erhal-
ten. Notieren Sie sich die Gerite-ID,
beispielsweise ,,0ccd:008e“  (DVB-
Stick Terratec Cinergy HTC USB XS
HD). Mit der ermittelten USB-ID fiit-
tern Sie eine Suchmaschine, um weitere
Informationen einzuholen. Trennen Sie

das USB-Gerit vom PC und stecken Sie
es erneut ein. In einem Terminalfenster
fithren Sie dann diesen Befehl aus:
dmesg

Scrollen Sie im Fenster etwas nach
oben, um alle Meldungen zu sehen,
die entstanden sind, nachdem Sie das
Gerit verbunden haben. Bei unserem
Beispielgerdt werden Sie feststellen,
dass es richtig erkannt wurde, der pas-
sende Treiber also vorhanden ist. Es
gibt jedoch die Fehlermeldung ,,Could
not load firmware file dvb-usb-terra-
tec-htc-stick-drxk.fw*. Eine Internet-
suche nach der Firmwaredatei fiithrt
dann zu einer Github-Seite der Kodi-
Distribution Open Elec (www.pcwelt.
de/Q1HPHA), tuber die Sie die Datei
herunterladen und nach ,,/lib/firm-
ware“ kopieren. Trennen und verbin-
den Sie den DVB-Stick erneut. Das
Geriit ist jetzt einsatzbereit und lasst
sich mit Kaffeine nutzen.
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Instabile Systeme

Nicht ohne Grund hat Linux den ausgezeichneten Ruf, ein robustes System zu sein.
Auch gibt es im Falle von Problemen eine Reihe von Analysetools und Logs, die
Auskunft Giber die Ursache von Abstiirzen geben.

Von David Wolski

Auch unter Linux gibt es Probleme
mit alternder oder defekter Hard-
ware, die sich nicht gleich im Total-
ausfall des Rechners zeigen, son-
dern ganz subtil in spontanen
Abstiirzen. Nachinstallierte Kernel-
Module, etwa proprietire Grafik- oder
Netzwerktreiber, konnen ebenfalls fiir
Fehler verantwortlich sein. Wenn sich
PC-Probleme haufen, ein reproduzier-
barer Fehler auch durch gednderte
Konfiguration am Betriebssystem ein-
fach nicht zu beseitigen ist, so ist eine
systematische Fehlersuche gefragt. Da-
bei helfen Standardtools — die meisten
davon sind bereits vorinstalliert. Es
handelt sich um systemnahe Arbeiten,
die eine Exkursion in die Kommando-

zeile erfordern.

Kernel-Meldungen: Was hisher
geschah

Eine der wichtigsten Log-Dateien ist
das Kernel-Protokoll, das ein Linux-
System ab dem Bootvorgang anlegt.
Hier informiert der Kernel auch tber
erkannte Hardware, Laufwerke und
Aktionen von Treibern. Stiirzen Pro-
zesse wegen fehlerhafter Treiber oder
defekter Hardware ab, dann wird der
Kernel dies in diesem Protokoll mel-
den. In der Shell dient der handliche
Befehl

dmesg -T

dazu, alle Kernel-Meldungen mit Zeit-
stempel anzuzeigen. Neben allgemei-
nen Infos finden sich in der langen Lis-
te  auch  Fehlermeldungen und
Warnhinweise. Besser ist deshalb die-
ses Kommando:

dmesg -T -1 err
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Es reduziert die Ausgabe auf Fehler
und blendet dabei alle anderen Mel-
dungen aus.

Hardwarefehler: CPU und RAM

Speicherfehler in CPU und RAM kon-
nen auch auf einem gesunden System
auftreten und mussen nicht immer
gleich zu Absturzen fithren. Moderne
Prozessoren haben einen internen Me-
chanismus, iiber Checksummen kor-
rumpierte Speicherbereiche zu erken-
nen, und lésen dann eine ,,Machine
Check Exception® aus, die sich proto-
kollieren lasst. Dazu ist die Installation
des Pakets mcelog notig, das in allen
verbreiteten Linux-Distributionen be-
reitsteht und in Debian/Ubuntu/Mint
mit

sudo apt-get install mcelog
installiert wird. Ab jetzt werden die
MCE-Fehlermeldungen in der Datei
/var/log/mcelog protokolliert. Auf Li-
nux-Systemen mit Journald als Log-

ging-Dienst (Debian, Ubuntu, Fedora,
Open Suse und Arch Linux) tiberpri-
fen Sie mit dem Kommando
journalctl SYSTEMD UNIT=mcelog.
service
das mcelog. Treten dort Fehler nicht
nur sporadisch, sondern regelmifSig
auf, dann weist das auf defekte Hard-
ware oder ein uberhitztes System hin.

Temperaturen: Uberhitztes
Silizium
Gerade in Notebooks mit beengten
Platzverhaltnissen lduft die CPU auf-
grund beengter Verhiltnisse recht heifS.
Wer rechenintensive Programme aus-
fiihrt, sollte die Temperatur des Prozes-
sors im Auge behalten, um bei Bedarf
fur bessere Kithlung zu sorgen. Denn
ein Uberhitztes System wird fehler-
anfillig.

Unter Linux dient das Programm
sensors dazu, die Temperaturfihler
von Prozessor und Hauptplatine aus-
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zulesen. Zur Installation in Debian/
Ubuntu dient der Befehl

sudo apt-get install lm-sensors
und in Fedora lautet der entsprechende
Befehl

sudo dnf install lm sensors

(mit Unterstrich im Paketnamen) und
bei Open Suse so:

sudo zypper install sensors
Anschliefend miissen die Tempera-
tursensoren von CPU und Mainboard
eingebunden werden. Dazu liefert Im_
sensors ein Installationsscript mit, das
der Aufruf

sudo /usr/sbin/sensors-detect
startet. Die Suche nach unterstiitzten
Chips verlangt einige Bestitigungen
mit ,,yes“. Das Installationsscript zeigt
zum Abschluss die Liste gefundener
Sensoren an und erstellt die Konfigura-
tionsdatei automatisch. Zudem wird
das benotigte Kernel-Modul i2c-dev
auch gleich geladen. Die Eingabe von
sensors

fragt anschliefend die Temperaturfiih-
ler ab.

Fur Desktop-Umgebungen gibt es
zur Auswertung das Programm Psen-
sor, das in den Standardpaketquellen
der meisten Distributionen bereitliegt.

Logwatch: Log-Dateien im Blick

Wer sich die Ubersicht iiber die Proto-
kolle des Linux-Systems vereinfachen
will, kann auf das Tool logwatch zu-
ruckgreifen. Logwatch erstellt einen
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daver@core:~ vl (a) (%

dmesg -T -1 err

Fehler rund um Geréte, Treiber und Laufwerke zeigt der Befehl dmesg: In diesem Beispiel

sorgt eine fehlerhafte USB-Schnittstelle fiir Abstiirze von Dateimanagern.

x Psenser - Temperature Moniter

WYY

il

1141
19:02

| Al
FSTICYILLIE R P awio SR I Ml il P

Sensor Current Min Max Color Enabled
U 50C 49C 57C &
o 51C  50C 59C 4
ks 805 784 999

{ 0 0 0

I 799 797 826
}{ fan4 0 o 0
m€| SouthBridge 28C  27C 33C @
1912 MotherBoard 27C 26C 28C

Systemtemperaturen im Blick: Auf dem Desktop zeigt Psensor die Temperaturen an. In der

Kommandozeile gibt der Befehl sensors die Temperatur von CPU und Chipsatz aus.

verkurzten Bericht und schickt diesen
per Mail in das lokale Postfach eines
Benutzers auf dem System. Empfeh-
lenswert ist die Einrichtung von Log-
watch auf Linux-Systemen wie Ser-
vern, die wichtige Aufgaben erfillen.
Debian, Raspbian, Ubuntu, Cent-OS
und Open Suse bieten alle das Paket
»logwatch® in ihren Paketquellen. In
Debian, Ubuntu und deren Derivaten
wird es mit

sudo apt-get install logwatch
installiert. In seinen Standardeinstel-
lungen trigt sich logwatch als taglicher

Cron-Job unter /etc/cron.daily ein und
legt seine Konfiguration unter /ust/
share/logwatch/default.conf/logwatch.
conf ab. In dieser Konfigurationsdatei
geben Sie mit der Zeile

«MailTo = root™

an, welcher Benutzer auf dem System
die Zusammenfassung bekommt. Hier
ist root als Standard angegeben, aber
man kann hier auch den eigenen Be-
nutzernamen eintragen. Zur Kontrolle
des lokalen Postfachs auf dem System
dient das Mailprogramm Mutt in der
Kommandozeile.

Symptome: Fehler richtig deuten

Der erste Schritt bei der Diagnose ist die Eingrenzung der
Fehlerquelle auf Hardware oder Software. Folgende, typische
Fehlerbilder auf einem Linux-System liefern wichtige Hinweise, wo
das Problem sitzt.

Kernel Panic: Abstiirze des Kernels selbst meldet dieser mit ,Ker-
nel Panic* und einem Stack Trace - einer Ubersicht von Speicher-
adressen im Textmodus. Danach wird das System angehalten,
denn es handelt sich um einen kritischen Fehler. Standige Kernel
Panics sind typische Anzeichen fiir Uberhitzte Systeme, defektes
RAM oder fehlerhafte CPUs. Das Tool Memtest86+ (bootfahig
unter ,Extras und Tools* auf Heft-DVD) hilft mit einem Speichertest
weiter, um Speicherproblemen auf die Spur zu kommen. Diese
Tests sollte man ruhig ein paar Stunden durchfiihren, auf jeden Fall
aber mehr als einen Durchlauf.

Segmentation Fault: Greift ein Programm auf
Speicherbereiche zu, auf die es keinen Zugriff hat,

so beendet der Kernel das Programm mit ,Segmentation Fault*
(Schutzverletzung). Dahinter muss kein Hardwaredefekt stecken;
ein Bug im Quellcode oder eine Panne beim Kompilieren sind h&u-
figer. Es empfiehlt sich, zum Vergleich ein Livesystem auf dem
Rechner zu starten. Treten auch hier Segmentation Faults auf, so ist
ein Hardwarefehler wahrscheinlich.

Stille Programmabstiirze: In der tiberwiegenden Zahl der Pro-
blemfélle auf dem Linux-Desktop beenden sich Programme still und
leise, ohne Riickmeldung. Eine Fehlermeldung ist aber dann zu se-
hen, wenn das Programm uber ein Terminal aufgerufen wird. Auch
grafische Programme melden dann ihre Fehlermeldung zurtick ans
Terminal, was fiir die weitere Fehleranalyse unerlésslich ist.

LinuxWelt 5/2017

45



SPECIAL PANNENHILFE | Datenrettung nach Abstiirzen

Datenrettung mit
Lweitsystem

Festplatten halten nicht
ewig und das Dateisystem
kann auch durch Softwa-
refehler Schaden nehmen.
Fir die behutsame Daten-
rettung stehen unter Linux
mehrere Tools zur Verfi-

gung.

Von Thorsten Eggeling

Festplatten und SSDs gehdren zu
den kritischen Komponenten in PC
oder Notebook. Beide konnen auf-
grund von Produktmingeln oder Uber-
hitzung ausfallen, Festplatten auch
durch mechanische Einfliisse wie Stofs
oder Sturz. Das Dateisystem kann aber
auch bei einem Absturz des Betriebssy-
stems oder bei einem Stromausfall be-
schadigt werden.

1. Fehlerursache feststellen

Ist das Dateisystem defekt, startet Linux
nicht mehr, das System stiirzt ab oder
einzelne Dateien lassen sich nicht mehr
offnen. Handelt es sich um eine externe
Festplatte, einen USB-Stick oder eine
Speicherkarte, ldsst sie sich nicht in das
Dateisystem einbinden, es fehlen Da-
teien oder Dateien sind nicht lesbar. Im
glnstigsten Fall ist nur das Dateisystem
in Unordnung geraten. Mit geeigneten
Rettungstools ldsst es sich in der Regel
reparieren oder Sie konnen einzelne Da-
teien wiederherstellen.

Physischer Defekt: Es kann auch
sein, dass eine Festplatte physisch de-
fekt ist — manchmal an leisen Klack-
Geriuschen zu erkennen. Ein Indiz ist,
dass das Bios des PCs die Festplatte
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Dateizugriff: Uber die LinuxWelt-Rettungs-DVD kommen Sie jederzeit an Ihre Dateien

heran, sofern sich eine Partition noch in das Dateisystem einhdngen ladsst.

nicht mehr erkennt. Priifen Sie das im
Bios. Untersuchen Sie auch den festen
Sitz der Anschlusskabel der Festplatte.
Diese konnen sich etwa beim Trans-
port des PCs lockern. Probieren Sie mit
einem Rettungssystem aus, ob die Fest-
platte hier erkannt wird. Ein weiterer
Test sollte in einem zweiten PC oder
uber einen SATA-USB-Adapter erfol-
gen, um einen defekten SATA-Adapter
auszuschlieffen. Wenn sich die Fest-
platte trotzdem nicht ansprechen lasst,
konnen Sie selbst nichts mehr machen.
Sie miissen dann iiberlegen, wie viel
Geld Thnen die Daten wert sind.
Professionelle Datenrettung ist auf-
wendig und damit teuer. Holen Sie zu-
erst einen Kostenvoranschlag ein, be-
vor Sie den Auftrag erteilen. Angebote
finden Sie beispielsweise bei Kroll On-
track  (www.krollontrack.de)
Convar (www.convar.com).

oder

2. Schnelle Datenrettung

Wenn das installierte Linux-System
nicht mehr startet, kommen Sie trotz-
Die
Voraussetzung dafur ist, dass sich das

dem an Thre Dateien heran.

Dateisystem noch einhdngen lasst.
Wenn nicht, lesen Sie in -> Punkt 3
weiter. Auflerdem benétigen Sie eine
zweite interne oder externe Festplatte,
auf die Sie die Dateien sichern konnen.

Booten Sie den PC von der Linux-
Welt-DVD und wihlen Sie im Menii
die LinuxWelt-Rettungs-DVD (siehe
Seite 52). Im LinuxWelt-Rettungssy-
stem gehen Sie im Ment auf ,,System
-> Show File Systems®. Sie sehen eine
Ubersicht mit den gefundenen Lauf-
werken und Partitionen.

Anhand der Grofe identifizieren Sie
die Linux-Systempartition, beispiels-
weise ,,sdal“, oder eine andere Partiti-
on, auf die Sie zugreifen mochten.

LinuxWelt 5/2017


http://www.krollontrack.de/
http://www.convar.com/

Wechseln Sie root-Terminal-

fenster, das sich beim Start des Systems

zum

automatisch geoffnet hat. Hangen Sie
die Partition in das Dateisystem ein:
mount /dev/sdal /mnt/custom

Passen Sie den Geritepfad ,,/dev/sdal*
fiir Thr System an. Hangen Sie dann die
Backupfestplatte ein (Beispiel):

mount /dev/sdbl /mnt/backup

Die Mountordner ,,/mnt/custom* und
»/mnt/backup® miissen allerdings be-
reits vorhanden sein.

Starten Sie den Dateimanager iiber
»System -> Thunar-Dateiverwaltung®,
klicken Sie auf ,,Dateisystem* und na-
vigieren Sie zu ,,/mnt/custom®. Die Da-
teien und Ordner aus Threm Home-
Verzeichnis finden Sie unter ,,/mnt/
custom/home/[Benutzername]“.

Es empfiehlt sich, iiber ,Datei ->
Neues Fenster“ ein zweites Thunar-
Fenster mit dem Ordner ,,/mnt/back-
up“ zu Offnen. Sie konnen Dateien
oder Ordner dann bequem per Drag &
Drop, mit Strg-C und Strg-V oder auch
uber die Kontextmeniipunkte ,,Kopie-
ren“ und ,,Einfugen* sichern.
Kopierprobleme: Sollte das Kopieren
einzelner Dateien iiber Thunar fehl-
schlagen, weil die Dateien beschidigt
sind, verwenden Sie das Tool safecopy:
safecopy [Quelle]/dokument.odt

[ziel] /dokument rettung.odt
Die Platzhalter ,,[Quelle]“ und ,,[Ziel]“
ersetzen Sie durch die kompletten Pfade
zu den Dateien unterhalb von ,,/mnt/
custom® und ,,/mnt/backup*. Das Tool
versucht, die Quelldateien Byte fiir Byte
zu lesen. Was unlesbar bleibt, fiillt es
mit Nullen auf. Diese Methode eignet
natirlich nicht fir jeden Dateityp. Am
besten arbeitet das Tool bei gewohn-
lichen Textdateien, aber auch Bildfor-
mate und Sounddateien sind aufgrund
ihrer Struktur robust.

3. Abbild von Datentrédgern

Sollte das Dateisystem stark bescha-
digt sein, lasst es sich tiber mount nicht
einhdngen. Es empfiehlt sich, nicht di-
rekt mit dem Laufwerk zu arbeiten,
sondern ein Abbild zu erstellen. Da-
durch vermeiden Sie weitere Schaden.
Das geeignete Programm dazu ist
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Datel Bearbeiten Ansicht Terminal Reiter Hilfe
reot@sysresced /rootl % safecopy /mnt/custom/heme/te/Dokumente/dokument.o
dt /mnt/backup/dokument _rettung.odt
Lou level device calls enabled mode: 1
Reported hu blocksize: 4096
Reported low level blocksize: 4096
File size: 27706
Blocksize: 4096
Fault skip blocksize: 65536
Resolution: 4096
Min read attempts: 3
Head moves on read error: 1
Starting block: 0
Source: /mnt/custom/home/te/Dokumente/dokument.odt
Destination: /mnt/backup/dokument_rettung.odt
=1 1002
Done!
Recovered bad blocks: 0
Unrecoverable bad blocks (bytes): 0 (0)
Blocks (bytes) copied: 6 (27706)
root@sysresccd froot %

%=X

Datei Bearbeiten Ansicht Terminal Reiter  Hilfe
root@sysresccd froot L ddrescue -n /dev/sdab /mnt/backup/image.img /mnt/
ehler.log

GNU ddrescue 1.21

Press Ctrl-C to interrupt

ipos: 9342 MB. non-trimmed: 0 B, current rate: 30015 kB
/s opos: 9312 MB. non-scraped: 0 B, average rate: 23940 kB
opos: 9342 MB. non-scraped: 0 B, average rate: 23956 kB
/srescued: 9312 MB. errors: 0. remaining time: 1h &
non-tried: 297674 MB. errsize: 4] run time: Gm 3
ipos: 9343 MB. non-trimmed: 0 B. current rate: 2340 B
/srescued: 9342 MB. errors: 0. remaining time: 1h &
opos: 9343 MB. non-scraped: 0 B. average rate: 22351 kB
/srcent rescued:  3.04% time since last successful read:
non-tried: 297574 MB, errsize: 0B, run time: Bm 5
ipos: 9358 MB. non-trimmed: 0 B, current rate: 15073 kB
/srescued: 9343 MB, errors: 0, remaining time: 1h 5

Safecopy in Aktion:
Das Kommandozei-
lentool versucht,
auch von nicht mehr
einwandfrei les-
baren Datentragern
die angegebene Da-
tei Byte fiir Byte zu
kopieren.

ddrescue: Das Tool
ist spezialisiert, Da-
ten von bescha-
digten Laufwerken
in eine Imagedatei
2u schreiben. Das
Image lasst sich
spater als Laufwerk
mounten.

ddrescue, das direkt von Geriten liest
und dabei defekte Blocke tiberspringt:
ddrescue -n /dev/sdal /mnt/backup/

image.img /mnt/backup/fehler.log
»ldevisdal<
Systempartition, die Sie tber ,,System

ist der Gerdtepfad zur

-> Show File Systems* ermittelt haben
(sieche -> Punkt 2). Wenn die Dateien
auf einem USB-Stick, einer SD-Karte
oder einer anderen Festplatte liegen,
funktioniert das entsprechend. Auf dem
Ziellaufwerk, das unter ,,/mnt/backup*
eingehdngt ist, muss gentigend Platz
vorhanden sein, um das Image des de-
fekten Datentrigers aufzunehmen.
Wenn ddrescue sich iiber Lesefehler
beschwert, dann setzen Sie das Tool in
einem zweiten Durchlauf nochmal auf
die Disk an, um moglichst alle Blocke
in der Logdatei gezielt zu retten:
ddrescue -d /dev/sdal /mnt/backup/
image.img /mnt/backup/fehler.log
Das Tool beginnt nun, die im ersten
Durchlauf als fehlerhaft markierte Sek-
toren in kleinere Blocke zu unterteilen,
um zumindest einen Teil der Daten zu
retten. Das kann je nach Kapazitit und
Fehlermenge viele Stunden dauern.

4. Daten aus Abbilddatei retten

Das gerettete Image ldsst sich wie ein
Laufwerk behandeln und Sie konnen

das Tool fsck zum Beheben von Datei-
systemfehlern anwenden. Sie miissen
die zum Dateisystem passende Varian-
te verwenden. Fiir das Dateisysteme
Ext4 geben Sie folgenden Befehl ein:
fsck.ext4 /mnt/backup/image.img
Bei Fat32 kommt fsck.vfat zum Ein-
satz. Gelingt die Wiederherstellung,
dann konnen Sie die Imagedatei ein-
hingen und auf deren Inhalt zugreifen.
Erstellen Sie den Ordner ,,/mnt/image“,
und hingen Sie das Festplattenabbild
mit diesem Befehl ein:
mount /mnt/backup/image.img /mnt/
image
Uber den Dateimanager Thunar kopie-
ren Sie Dateien und Ordner wie unter
-> Punkt 2 beschrieben.

Im Prinzip konnen Sie die reparierte
Imagedatei mit dd wieder auf die Fest-
platte schreiben:

dd if=/mnt/backup/image.img of=/
dev/sdal

Wir empfehlen das jedoch nicht. In-

stallieren Sie Linux besser neu und

stellen Sie die personlichen Dateien

aus der

Beobachten Sie, ob das System ohne

Imagedatei wieder her.
Probleme liuft und ob nicht doch ein
Festplattendefekt Ursache fiir den
Fehler war. Im Zweifelsfall tauschen
Sie das Laufwerk besser aus.
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Wenn Desktop und

X-Server streiken

Probleme mit der gra-
fischen Oberflache sind
bei Linux selten gewor-
den. Sollte der Desktop
dennoch fehlerhaft arbei-
ten, ist meist eine zer-
storte Konfiguration dafir
verantwortlich.

Von Thorsten Eggeling

Die Basiskonfiguration der gra-
fischen Oberfliche (X-Server) er-
folgt bei Linux automatisch. Wenn
Grafikchip und Monitor richtig erkannt
werden, ist die Darstellung auf dem
Bildschirm optimal. Wenn sich der
Desktop nicht mehr zeigt oder stindig
abstiirzt, obwohl direkt nach der Linux-
Installation alles funktioniert hat, ist in
der Regel eine fehlerhafte Konfigurati-
on oder ein unbrauchbarer Treiber
schuld. Wir beziehen uns in diesem Ar-
tikel auf Ubuntu 16.04 LTS. Bei ande-
ren Distributionen lauft die Reparatur
dhnlich ab, die einzelnen Schritte kon-
nen sich jedoch deutlich unterscheiden.

1. Desktopprobleme
untersuchen

Gibt es Grafikprobleme schon bei der
Installation, finden Sie weitere Infor-
mationen auf Seite 36. Wir gehen in
diesem Artikel davon aus, dass nach
der Installation des Linux-Systems der
Desktop bereits zu sehen und zu benut-
zen war. Beim Linux-Desktop sind
zwei Problemfelder zu unterscheiden:

A. Fehlerhafte oder auch fehlende Trei-
ber sorgen dafiir, dass der Desktop
tberhaupt nicht erscheint beziehungs-
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Wiederherstel lungsmenu (Dateisystemstatus: Nur Lesen)

resume Startvorgany normal fortsetzen
clean Uersuchen Speicherplatz freizugeben
dpkg Kaputte Pakete reparieren
failsafeX Im abgesicherten Grafikmodus starten
fsck fille Dateisysteme uberpriifen
grub Den grub-Bootloader aktualisieren
network Netzwerk aktivieren
root Zur root-Befehlszeile (Shell) wechseln
system-summary Systemubersicht

<0k>

Rettungssystem: Uber das Wiederherstellungsmenii rufen Sie eine root-Befehliszeile auf,

tiber die sich Fehler untersuchen und Treiber entfernen lassen.

weise der fur die Darstellung erforder-
liche X-Server nicht startet (siehe
Punkt 2). Es kann zwar Startversuche
geben, aber der Bildschirm bleibt
schwarz. Oder die Bildschirmauflo-
sung ist extrem niedrig und der Desk-
top fast unbenutzbar.

B. Sollte der Anmeldebildschirm er-
scheinen und Probleme etwa mit An-
wendungen oder der Steuerung des
Desktops treten erst nach der Anmel-
dung auf, ist wahrscheinlich nur die
Konfiguration des Desktops oder von
Anwendungen beschadigt.

Problem B lisst sich relativ leicht aus-
schliefen und beheben. Wechseln Sie
mit der Tastenkombination Strg-Alt-
F1 auf eine Textkonsole und melden
Sie sich an. Beenden Sie den Window-
Manager mit dieser Befehlszeile:

sudo service lightdm stop
Benennen Sie Thr Home-Verzeichnis
um, erstellen Sie ein neues Home-Ver-
zeichnis und setzen Sie folgenderma-
Ben die Zugriffsrechte:

sudo mv /home/sepp /home/sepp.bak
sudo mkdir /home/sepp

sudo chown sepp:sepp /home/sepp
Den Namen unseres Beispielnutzers
»sepp“ ersetzen Sie durch die Bezeich-

nung lhres Benutzerkontos. Danach
starten Sie mit diesem Befehl wieder
den Window-Manager:

sudo service lightdm start

Melden Sie sich an und testen Sie das
System. Wenn keine Probleme mehr
auftauchen, muss der Fehler in den
Konfigurationsdateien — aus  Threm
Home-Verzeichnis liegen. Damit be-
ginnt dann der mithsamere Teil der
Problemanalyse. Sie konnen einzelne
Ordner oder Unterordner nach und
nach aus der Sicherungskopie (,,[Be-
nutzername].bak“) in das Home-Ver-
zeichnis kopieren. Die Konfigurations-
verzeichnisse beginnen mit einem
Punkt und werden erst sichtbar, wenn
Sie im Dateimanager ,,Ansicht -> Ver-
borgene Dateien anzeigen“ wahlen.
Sinnvoll ist das vor allem fur Verzeich-
nisse wie ,.mozilla“ und ,,.thunder-
bird“, in denen Firefox beziehungswei-
se  Thunderbird

Konfiguration, sondern auch gespei-

nicht nur die

cherte Formulardaten und Passworter
ablegen. Bei den meisten anderen Pro-
grammen und den Desktopeinstel-
lungen geht eine Neukonfiguration oft
schneller als die Suche nach der vorhe-
rigen Konfigurationsdatei.

LinuxWelt 5/2017



Hinweis: Sollte der Wechsel auf eine
Textkonsole mit Strg-Alt-F1 nicht klap-
pen, benennen Sie das Home-Verzeich-
nis iiber das Ubuntu-Recovery-System
(siche -> Punkt 2) oder die LinuxWelt-
Rettungs-DVD (siehe Seite 52) um.

2. Treiberprobleme heheben

Bei Problemen mit dem Grafiktreiber
hilft es in der Regel, die Standardein-
stellungen wiederherzustellen. Dazu
starten Sie Ubuntu im Recovery-Mo-
dus. Sollte bei Threr Installation das
Grub-Bootmenii nicht automatisch
erscheinen, halten Sie beim Start des
PCs die Shift-Taste gedriickt. Im Boot-
mentii gehen Sie auf ,,Erweiterte Opti-
onen fiir Ubuntu“ und wihlen dann
den ersten Eintrag ,,(recovery mode)“.
Sie sehen das ,,Wiederherstellungsme-
ni“ mit einigen Optionen.

Der Meniipunkt ,,failsafeX“ ist fiir
den Start im abgesicherten Grafikmo-
dus gedacht. Dariiber lassen sich auch
Probleme beim Start des X-Servers er-
mitteln. Sie konnen beispielsweise Feh-
lermeldungen einsehen. Es gibt auch
die Mentipunkte ,Try running with
default graphical mode* und ,,Recon-
figure graphics“. Die haben jedoch auf
keinem unserer Testgerdate zum Erfolg
gefithrt. Die Neukonfiguration des X-
Servers ist ohnehin nicht vorgesehen,
weil es standardmifSig keine Konfigu-
rationsdatei mehr gibt. Die Konfigura-
tion erfolgt vollautomatisch anhand
der erkannten Hardware.

Treiber entfernen oder installieren:

Gehen Sie im Menii auf ,network®

und dann auf ,root“. Bestitigen Sie

mit der Eingabetaste. Uber die Kom-

mandozeile haben Sie jetzt schreibge-

schiitzten Zugriff auf das Dateisystem.

Um das zu dndern,verwenden Sie fol-

gende Befehlszeile:

mount -o remount,rw /

Priifen Sie, ob eine moglicherweise feh-

lerhafte und unnétige Konfigurations-

datei vorhanden ist:

cat /etc/X11/xorg.conf

Wird ein Inhalt ausgegeben, benennen

Sie die Datei um:

mv /etc/X1l/xorg.conf /etc/X11l/
xorg.conf.bak
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Geandert

sepp.bak

Mame ~ crike Typ

|l voriagen UODjekte Ordner
H .cache 110bjekte Ordner
“ .config 14 Objekte Ordner
[l -9conf 0Objekte Ordner
(all 9mupa 10bjekt Ordner
i local 10bjekt Ordner
‘ .mozilla 2 Objekte Ordner

Desktopkonfiguration zuriicksetzen: In einem leeren Home-Verzeichnis erzeugt Ubuntu au-

tomatisch eine neue und saubere Standardkonfiguration.

e NVIDIA X Server settings

X Server information
X Server Display Configuration
~ KScreen 0
XServer XVideo Settings
OpenGL Settings
OpenGL/GLX Information
Antialiasing Settings
VDPAU Information
~ GPU0-(GeForce GTX 850M)
Thermal settings
Powermizer
Application Profiles
nvidia-settings Configuration

Select the GPU you would like to use
© NVIDIA (Performance Mode)

Intel (Power Saving Mode)

Energie sparen: Bei
Notebooks mit Hy-
bridgrafik aktivieren
Sie den Nvidia-Trei-
ber nur, wenn Sie
die Leistung brau-
chen. Mit dem Intel-
Treiber hélt der Akku
langer durch.

Hilfe Beenden

Da wahrscheinlich ein falscher oder
fehlerhafter Treiber den Start des X-
Servers verhindert, entfernen Sie nach-
traglich installierte Treiber. Bei einem
Nvidia-Chipsatz verwenden Sie
sudo apt-get purge nvidia*
und bei einem AMD/ATI-Chipsatz
sudo apt-get purge fglrx*
Ohne proprietire Treiber verwendet Li-
nux wieder den Standardtreiber. Mit
reboot verlassen Sie das Rettungssystem
und starten Linux neu. Die grafische
Oberflache sollte jetzt wieder starten.
Gehen Sie in den Systemeinstel-
lungen auf ,,Anwendungen & Aktuali-
sierungen® und die Registerkarte ,,Zu-
sitzliche Treiber“. Hier sehen Sie, ob
fuir den Grafikchip proprietire Herstel-
lertreiber verfiigbar sind. Die Treiber
leisten mehr als die Linux-Standard-
treiber. Wahlen Sie den Eintrag mit
dem Zusatz ,Proprietir, getestet®.
Sollte dieser erneut Probleme bereiten,
wiederholen Sie die oben beschrie-
benen Schritte im Rescuesystem. In
diesem Fall bleiben Sie beim Standard-
treiber, bis das Problem durch ein Trei-
berupdate behoben ist.

3. Notebooks mit zwei
Grafikchips

Wenn sich beim Linux-Notebook der
Akku zu schnell leert, kann der verwen-
dete Grafiktreiber daran schuld sein.
Notebooks sind hiufig mit Hybridgra-
fik ausgestattet. StandardmafSig sollte
hier der Grafikadapter des Intel-Prozes-
sors aktiv sein. Dadurch sinkt die
Leistungsaufnahme und der Akku halt
langer durch. Ist mehr Leistung fur HD-
Videos und Spiele erforderlich, kommt
der Nvidia-Chip zum Einsatz. Die Um-
schaltung funktioniert nur, wen Sie den
Nvidia-Treiber iiber ,,Zusitzliche Trei-
ber“ installiert haben (siehe -> Punkt 2).
Suchen Sie bei Ubuntu iiber das Dash
nach ,,Nvidia“ und starten Sie ,,Nvidia
X Server Settings“. Gehen Sie auf ,,PRI-
ME Profiles“. Aktivieren Sie die Option
»Intel (Power Saving Mode)“ und be-
statigen Sie mit dem root-Passwort. Da-
nach melden Sie sich bei Ubuntu ab und
wieder an. Fur hohere Geschwindigkeit
schalten Sie auf dem gleichen Weg wie-
der auf den Nvidia-Adapter um, indem
Sie die Option ,,NVIDIA (Performance
Mode)“ aktivieren.
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Zugriff erlaubt,
Zugriff verboten

Kein Zugriff auf Dateien
und Ordner? Die Rechte-
verwaltung im Linux-Datei-
system stammt von Unix:
root, Benutzer und Grup-
pen sind einfache Grund-
lagen. Einige Szenarien
verlangen trotzdem trick-
reiche Lésungen.

Von David Wolski

Die Systematik der Unix/Linux-
Zugriffsrechte im Dateisystem ist
einfach gehalten, aber iduflerst wirk-
sam. Fur Server und Mehrbenutzersy-
steme ist Linux damit ideal, schliefSlich
wollen systemnahe Dateien wirksam
durch Zugriffe durch unprivilegierte
Benutzer und deren Prozesse geschutzt
sein. Bei der Administration des eige-
nen Linux-Systems kann es nach gro-
Beren Konfigurationsinderungen aber
immer wieder mal wieder Arger mit
Zugriffsrechten geben. Wenn Datei-
manager oder die Kommandozeile
»Zugriff verweigert® beziehungsweise
»Permission denied“ bei Dateizugrif-
fen melden oder Editoren gedffnete
Dateien nicht speichern wollen, dann
fehlen die Rechte auf die Datei oder
das Verzeichnis. Ausloser sind meist
Nachlassigkeiten bei der Arbeit mit
sudo oder mit dem root-Konto. Die
typischen Zugriffsprobleme sind aber
auch schnell wieder behoben.
Ubrigens sind Zugriffsrechte unter
Linux nur auf Unix-Dateisystemen re-
levant und dauerhaft. Externe Daten-
traiger mit den Windows-Dateisyste-
men FAT, exFAT und NTFS bekommen
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fiir alle Dateien die Rechte des aktiven
Benutzers zugewiesen.

Kein Zugriff: Dateien und Ordner

Ein hiufiges Szenario unzureichender
Zugriffsrechte im Dateisystem spielt
sich im eigenen Home-Verzeichnis ab:
Dort abgelegte Dateien oder Ordner
verweigern dem Benutzer wegen feh-
lender Rechte den Zugriff. Ein Auslo-
ser, der solche Dateien und Verzeich-
nisse Uberhaupt erst entstehen lisst,
sind meist mit dem root-Account oder
uber sudo ausgefiithrte Aktionen oder
Scripts, die Ordner und Dateien anle-
gen. Die Losung besteht in einer Ande-
rung der Besitzrechte in der Komman-
dozeile mit dem Befehl chown. Generell
diirfen Rechte an Dateien und Ord-
nern, die anderen Benutzern oder root
gehoren, auch nur wieder mit root-
Privilegien geandert werden, deshalb
verlangt dieser Befehl ein vorangestell-
tes sudo oder einen Wechsel zum root-
Konto mit su:

sudo chown [Benutzer] [Datei/Ord

ner]

Dies dndert den Besitzer einer angege-
benen einzelnen Datei auf den angege-

ooOrC

o

b o = O

benen Benutzer. Handelt es sich beim
Ziel um eine ganze Ordnerstruktur mit
Dateien und Unterverzeichnissen, so
arbeitet chown mit dem Parameter
»-R“ auch rekursiv:

sudo chown -R [Benutzer] [Ordner]

Nicht ausfiihrbar: Seripts und
Programme

Ausfithrbare Dateien unter Linux miis-
sen in ihren Zugriffsrechten als aus-
fithrbar gekennzeichnet sein, ansonsten
wird sie das System nicht einfach star-
ten. Auch Programmdateien, die von
externen Medien stammen, welche mit
Windows-Dateisystem formatiert sind,
lassen sich zunichst nicht ausfithren. In
der Kommandozeile fugt der Befehl
chmod +x [Datei]

das Ausfiithren-Bit hinzu und anschlie-
Bend ist die Script- oder Programmda-
tei im aktuellen Verzeichnis mit dem
Aufruf ./[Datei] ausfihrbar.
geht dabei nicht nach der Dateiendung,
um den Typ des Scripts oder Pro-

Linux

gramms zu erkennen.

Binaries haben eine typische Bytefol-
ge am Anfang der Datei. Bei Scripts
gibt die erste Zeile, beispielsweise
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»#!/bin/bash® vor, welcher Script-In-
terpreter gefragt ist.

Sicherheitsliicke: Unbegrenzter
Vollzugriff

Wer keine Gruppen fiir gemeinsame
Zugriffsrechte fir Verzeichnisse und
Dateien einrichtet, behilft sich oft mit
einer simplen, aber potenziell unsi-
cheren Vereinfachung: Dateien be-
kommen die kurzerhand mit chmod
die oktalen Zugriffsrechte 666 oder
im Fall von Verzeichnissen gar die
Rechte 777 zugewiesen. So hat alle
Welt Vollzugriff auf diese Dateisy-
stem-Objekte. Auf externen Datentri-
gern mit Unix-Dateisystem  wie
Ext2/3/4, die aber trotzdem iiberall
lesbar und beschreibbar sein sollen,
ist das in Ordnung. Aber auf Servern
und auf den meisten Desktop-PCs ist
dies schlicht ein Konfigurationsfehler
und eine Sicherheitsliicke. Denn auch
unprivilegierte Benutzer und Prozesse
konnten diese Dateien und Verzeich-
nisse manipulieren.

Es gilt deshalb, zunichst Dateien
und Verzeichnisse mit unbeschrinkten
Zugriffsrechten ausfindig zu machen.
Das Kommando
sudo find / -path /proc -prune -o

-type £ -perm 666
findet alle Dateien im gesamten Datei-
system, ausgenommen ,/proc“, die
von allen gelesen und beschrieben wer-
den diirfen, und
sudo find / -path /proc -prune -o

-type £ -perm 777
listet Dateien auf, die dazu noch aus-
fithrbar sind. Genauso findet
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daver : bash — Konsola

/test: Permission denied

~ 8
@raspbi ~ § ./test

Starte Script

Beende Script

Um eine Script-Datei oder
ein Programm auszufiihren,
miissen Sie dieses unter Li-
nux ausfiihrbar schalten. Da-
2u setzen Sie mit chmod das
Execute-Bit.

daver@raspbi
/home/daver/Dokumente/test. txt
/home/daver/Dokumente/temp. txt
/proc

daver@rasphi ~ $I

daver : bash — Konsole
sudo find / -path /proc -prune

-0 -type T -perm 777

find: */run/user/1000/gvfs’': Permission denied
find: ‘/run/user/1001/gvfs': Permission denied IB

Zu laxe Zugriffsrechte: Der Befehl find durchsucht das gesamte Dateisystem ausgenom-

men ,,/proc*, nach Dateien mit den oktalen Rechten 777, das heiBt - fiir alle beschreibbar.

sudo find / -path /proc -prune -o

-type d -perm 777
Verzeichnisse, die allen zum Lesen und
Schreiben offen stehen.

Ein besserer Weg: Anstatt fiir Da-
teilen und Verzeichnisse uneinge-
schriankten Vollzugriff zu setzen, ist es
sinnvoll, Gruppen fiir gemeinsam ge-
nutzte Dateien und Verzeichnisse zu
verwenden. Der Befehl
[Datei/Ordner]
dndert die Gruppe von Dateisystem-
Objekten. Fur den Vollzugriff fur Besit-

zer und Gruppe geniigen dann bei Ver-

chgrp [Gruppel

zeichnissen die Rechte 775 sowie bei
Dateien 664.

Rechte: Dateien oder Ordner

Der Befehl chmod kann nicht zwischen
Dateien und Verzeichnissen unterschei-
den. Bei einer Anwendung des Befehls
auf eine Ordnerstruktur hitte das un-
erwinschte Auswirkungen, da sich bei-
spielsweise Verzeichnisse nicht mehr

offnen lassen, wenn man ihnen die Be-
rechtigungen zum Ausfihren entzieht
(das ,,Ausfithren“-Recht bedeutet bei
Ordnern das Recht, sie zu 6ffnen).
Stattdessen brauchen Sie ein trickrei-
cheres Kommando, das Verzeichnisse
in Ruhe lisst und sich nur um Dateien
kiimmert. Um alle Dateien in Ordnern
und Unterordnern im aktuellen Ver-
zeichnis fiir Besitzer und Gruppe les-
und schreibbar zu machen, ohne dabei
Zugriffsrechte fiir Verzeichnisse zu dn-
dern, dient dieser Befehl:
find . -type f -exec chmod 664 {}
\i
Analog dazu lidsst sich find auch nur
auf Verzeichnisse anwenden. Dazu er-
setzen Sie den Parameter ,,f* fiir ,file“
gegen ,,d“ fur , directory“:
find . -type d -exec chmod 775 {}
\i
Dieser Befehl wendet chmod 775 nur
auf Ordner und Unterordner an, nicht
aber auf Dateien.

Berechtigungen: Auflistung mit Is

Das wichtigste Werkzeug zur Auflistung und Anderung von
Zugriffsrechten im Dateisystem bleibt die Kommandozeile:

Hier zeigt die Eingabe des Befehls

insgesamt 144K

drwx------. 21 daver

1s -lha drwxr-xr-x. 4 root
drwx------ . 3 daver

links in der Dateiliste die Zugriffsrechten. Lesen ist ,r*, Schreiben ;: e i g:;z:
entspricht ,w* und Offnen beziehungsweise ausfiihren ist als ,w" mw-r--r--. 1 daver
rw-r--r--. 1 daver

drwxr-xr-x. 2 daver

angegeben.

Die erste Dreiergruppe betrifft den Besitzer der Datei, die zweite
alle Benutzer seiner Gruppe und die dritte alle anderen Benutzer.
Ein vorangestellter Buchstabe ,d* steht fiir Ordner (Directory).

daver : bash — Konsole

[daver@lenovo ~1%

daver 4,0K 27. Jun 00:36 .

root 4,8K 21. Dez 2016

daver 4,0K 23. Nov 2016 .adobe

daver 5,7K 27. Jun 00:47 .bash history
daver 18 30. Sep 2016 .bash_logout
daver 193 30. Sep 2016 .bash profile
daver 231 30. Sep 2016 .bashrc

daver 4,0K 13. Jun 16:00 Bilder

Berechtigungen im Verzeichnis auflisten: Statt der oktalen Be-
rechtigungsbits zeigt der Is-Befehl pro Dateisystemobjekt die
Read-Write-Execute-Rechte in Dreiergruppen als ,,r, ,w* und ,,x*.
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SPECIAL PANNENHILFE

Livesysteme fiir Reparaturen nutzen

Die besten
Reparatursysteme

Auf der Basis von Linux © s« &8 = @

sind zahlreiche Livesysteme
entstanden, die bei Analyse
und Reparatur des instal-
lierten Systems helfen
kénnen. Es gibt passend
spezialisierte Systeme fir
fast jeden Einsatzzweck.

Von Thorsten Eggeling

In heiklen Situationen ist ein
zweites Linux-System niitzlich, das
von einer DVD oder einem USB-
Stick startet. Sie konnen es beispiels-
weise verwenden, um einen fremden
oder neuen Rechner zu untersuchen,
Sie konnen Benutzerdaten kopieren,
vergessene Passworter zuriicksetzen,
Konfigurationsdateien des installierten
Systems bearbeiten oder die Bootum-
gebung reparieren.

So funktionieren Livesysteme

Ein Livesystem bootet von DVD oder
USB-Medium. Die Dateien des Systems
sind meist in einem oder mehreren
Squashfs-Containern  untergebracht.
Dabei handelt es sich um ein nur les-
bares, komprimiertes Dateisystem, das
zur Laufzeit in den Hauptspeicher ge-
laden wird. Ein Overlay-Dateisystem
liegt transparent uber den schreibge-
schiitzten Dateien aus den Squashfs-
Containern. Aus Sicht des Betriebssys-
tems sieht es so aus, als ob das
Dateisystem beschreibbar wire. Tat-
sichlich landen aber alle Anderungen
im RAM. Nach einem Neustart befin-
det sich ein Livesystem stets wieder im
ursprunglichen Zustand. Das macht
Livesysteme auch fur sicherheitskri-

52

e csatia

‘meﬁa (231 42 GiR) =

Unganitat Markierungen

@ Barrierafreiheit
& Bildung

¥ aiiro

* Entwicklung
#

i0 susstenands Operationen

B Taskmanager
» Tiger UNIX security ool

Zwei prominente Livesysteme: Knoppix ist ein fast komplett ausgestattetes Allzweck-

system, Gparted Live dient dagegen vor allem zum Start des Partitionierers Gparted.

tische Anwendungen tauglich, etwa bei
der forensischen Untersuchung von
PCs oder beim Surfen und Onlineban-
king tiber 6ffentliche WLANG.

Livesysteme fiir jeden Zweck

Lxpupsc oder Slitaz (siche Tabelle)
sind eher als Zweit-Systeme fir den
USB-Stick gedacht. Es gibt eine Soft-
Office-
Anwendungen und Browser. Bei der
DVD-Ausgabe von
Knoppix reicht die Ausstattung sogar
von Libre Office iiber Gimp bis zu Ent-
wicklungsumgebungen fiir Qt 4. Uber

ware-Grundausstattung mit

umfangreichen

den Dateimanager oder im Terminal
haben Sie Zugriff auf die Dateien des
installierten Systems. Sie konnen Da-
teien sichern oder Konfigurations-
dateien bearbeiten.

Die LinuxWelt-Rettungs-DVD ist mit
zahlreichen Tools ausgestattet, die bei
der Reparatur, der Datenrettung oder
bei Wartungsaufgaben hilfreich sind. Im
Terminalfenster starten Sie testdisk, um

versehentlich geloschte Partitionen wie-
derherzustellen, oder photorec zur Wie-
derherstellung geloschter Dateien. Clo-
nezilla erstellt Image-Backups von
Festplatten, und mit Gparted erstellen
Sie neue Partitionen oder dndern deren
Grofe. Die PC-WELT-Rettungs-DVD
enthilt diese Tools ebenfalls, zusitzlich
aber auch Programme, tiber die Sie ein
vergessenes Windows-Kennwort  zu-
ricksetzen oder die Windows-Registry
bearbeiten konnen.

Kali Linux eignet sich fiir Profis, de-
ren Aufgabe vorrangig die Analyse von
Sicherheitsliicken ist. Die Livesysteme
von Clonezilla und Gparted dienen
dem Start der gleichnamigen Pro-
gramme fiir den Umgang mit Festplat-
ten-Images beziechungsweise Partiti-
onen. Rescatux ist vor allem bei der
Reparatur defekter Bootumgebungen
niitzlich, und Super Grub Disk 2 er-
moglicht den Start eines installierten
Linux-Systems, wenn der Bootmana-

ger Grub beschidigt ist oder fehlt.
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USB-Bootstick erstellen
Wer ein Livesystem regelmifSig nutzt,
kopiert es besser auf einen USB-Stick,
um den Start zu beschleunigen. Dafiir
gibt es meist ein eigenes Installations-
programm im Livesystem, ansonsten
kommt das Tool dd zum Einsatz. Ste-
cken Sie den USB-Stick ein, und ermit-
teln Sie mit
1sblk -p
im Terminal die Kennung. In der Aus-
gabe sehen Sie etwa ,,/dev/sdb1“ und
dahinter ,,/media/[user]/[Kennung]“.
Hingen Sie den USB-Stick mit dieser
Befehlszeile aus dem Dateisystem aus:
sudo umount /dev/sd[X]?
Der Platzhalter ,,[X]“ steht fiir die Ge-
ratekennung, etwa ,,/dev/sdb“. Geben
Sie dann folgenden Befehl mit ange-
passten Pfaden ein:
sudo dd if=/[pfadl/[system.iso]
of=/dev/sd[X]
»[X]“ steht fiir die Laufwerksbezeich-
nung, die Sie schon zuvor bei umount
verwendet haben. Warten Sie ab, bis
die Eingabeaufforderung wieder er-
scheint. Sie konnen jetzt den PC vom
USB-Stick booten.
Persistenz: Auch auf USB-Stick sind
die Dateien des Livesystems schreibge-
schiitzt. Viele Systeme bieten aber die
Option, einen permanenten Datenspei-
cher einzurichten. Dafur gibt es jedoch
keinen Standard. Suchen Sie in der Do-
kumentation des gewiinschten Systems
nach dem Stichwort , persistent, um
einen Anleitung zu finden. Bei der Li-

Distribution Beschreibung

Livesysteme fiir R
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Linux rettet Windows: Die PC-WELT-Rettungs-DVD ist zwar auch fiir Linux geeignet, enthalt

aber vor allem Tools fiir die Reparatur und die Wartung von Windows.

nuxWelt-Rettungs-DVD erstellen Sie
einen USB-Stick inklusive Persistenz-
Speicher mit diesen Schritten:
1. Kopieren Sie die Datei ,,/Image-Da-
teien/IwRescue601.is0“ von der Li-
nuxWelt-DVD in Thr Home-Verzeich-
nis. Offnen Sie ein Terminal und
erstellen Sie zwei Verzeichnisse:
sudo mkdir /mnt/iso /mnt/usbstick
Hingen Sie dann die ISO-Datei in das
Dateisystem ein:
sudo mount -o loop ~/lwRescue601.
iso /mnt/iso
2. Verbinden Sie den USB-Stick mit
dem PC. Ermitteln Sie dessen Lauf-
werkspfad und hangen Sie ihn aus dem
Dateisystem aus, wie oben beschrie-
ben. Starten Sie das vorbereitete Script:
sudo /mnt/usb_inst.sh
Waihlen Sie das USB-Laufwerk mit der
Leertaste aus und bestdtigen Sie mit

Eingabetaste.

Die besten Reparatur- und Notfallsyste

Zielgruppe

3. Booten Sie den PC vom USB-Stick.
offnet  sich
automatisch ein Terminal mit root-
Recht. Mit Isblk -p finden Sie wieder
den Laufwerkspfad des Sticks heraus.

Im  Rettungssystem

Um diesen mit Schreibzugriff ein-
zuhingen, verwenden Sie die Befehls-
zeile

mount -o remount,rw /dev/sd[XY]
Den Platzhalter ,,[XY]* passen Sie fiir
Thr System an. Mit
sysresccd-backstore create

/livemnt/boot/sysrcd.bs 2048
erstellen Sie die Datei ,,sysrcd.bs* mit
der Grofle von 2 GB. Der Wert ,,2048¢
ist variabel — je nach Kapazitit des
USB-Sticks und gewiinschter Speicher-
grofSe.

Kiinftig werden alle neuen oder ge-
inderten Dateien sowie Konfigura-
tionsidnderungen in der Datei ,,sysrcd.
bs“ gespeichert.

Projektseite Auf DVD

Clonezilla Festplatten klonen und Backups erstellen Erfahrene http://clonezilla.org -
Gparted Live Partitionen erstellen, léschen und &ndern Fortgeschrittene http.//gparted.org/livecd.php -
Kali Linux Sicherheitssystem mit groBem Toolumfang Administratoren, Profis www.kali.org -
Knoppix Livesystem-Klassiker ohne Spezialisierung alle www.knoppix.org -
LinuxWelt-Rettungs-DVD Deutsches Reparatursystem (Basis: System Rescue CD)  Erfahrene - ja
Lxpupsc Schnelles Livesystem mit zahlreichen Anwendungen alle http://Ix-pup.weebly.com ja
PC-WELT-Rettungs-DVD Reparatursystem vor allem fiir Windows-Nutzer Erfahrene www.pewelt.de/1166242 -
Rescatux Reparatursystem vor allem fiir Bootloader-Pannen Anfénger, Fortgeschrittene www.supergrubdisk.org/rescatux -
Slitaz Minisystem mit den wichtigsten Anwendungen alle www.slitaz.org/de ja
Super Grub Disk 2 Starthelfer bei defektem Bootloader alle www.supergrubdisk.org/super-grub2-disk ja
System Rescue CD Englisches Reparatursystem mit zahlreichen Tools Erfahrene Www.system-rescue-cd.org - PY
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TIPP-SPECIAL

ROUTERTUNING

DSL-Router optimieren

Routertuning

Der DSL-Router ist die zentrale

Schaltstelle im Heimnetzwerk.
Dieser Beitrag erkléart wesent-
liche Funktionen und liefert

Tipps fur den effektiven
Einsatz und die optimale
Konfiguration.

\Von Thorsten Eggeling

DSL-Router stehen meist in einer
dunklen Ecke und verrichten unbe-
achtet ihre Arbeit. Das spricht fur
ihre Zuverldssigkeit. Ab und zu
sollten Sie dem Gerit jedoch etwas
mehr Aufmerksambkeit schenken. Denn
der Router ist direkt mit dem Internet
verbunden und damit zahlreichen An-
griffen ausgesetzt. Ein Firmware-Up-
date kann fiir mehr Sicherheit sorgen.
Neue Firmware bringt oft auch neue
Funktionen mit. Vor allem die weit ver-
breitete Fritzbox von AVM (www.avm.
de) bietet viele interessante Moglich-
keiten, weshalb sich der Artikel auch
hauptsichlich auf diesen DSL-Router
bezieht. Die Tipps lassen sich aber
auch auf mehrere Speedport-Modelle
der Telekom anwenden, wenn auf die-
sen die AVM-Firmware liuft. Einige
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Internetprovider, beispielsweise 1&1,
liefern dagegen eine Original Fritzbox-
Firmware aus. Es gibt aber auch Provi-
der, die die AVM-Software in einigen
Bereichen einschrianken. Manchmal ist
es beispielsweise nicht moglich, ein
Firmware-Update selbst durchfiihren.
In diesem Fall fehlt der zugehorige
Meniipunkt. Sie miissen dann auf das
Update vom Provider warten. Wenn
Sie das nicht wollen, fragen Sie beim
Internetanbieter nach den Zugangs-
daten und einem uneingeschriankten
Router.

Bevor Sie loslegen, lesen Sie den Kas-
ten auf der nichsten Seite, ,, Zugriff auf
die Weboberfliche von Routern®. Er
enthidlt grundlegende Informationen
uber den Zugriff auf die Konfigura-
tionsoberfliche von Routern.

FRITZ!Box

1. Backups und neue Firmware
Vor einem Firmware-Update oder

ebenso grofleren Konfigurationsinde-
rungen sollten Sie ein Backup der Ein-
stellungen anlegen. Rufen Sie die Web-
oberflache der Fritzbox auf, und gehen
Sie auf ,,System -> Sicherung® oder bei
alteren Fritzboxen auf ,,System -> Ein-
stellungen sichern“. Klicken Sie auf
»Sichern® um das Backup zu spei-
chern. Uber die Registerkarte ,, Wieder-
herstellen* stellen Sie bei Bedarf die
Einstellungen aus der Sicherungsdatei
wieder her.

Neue Firmware: Gehen Sie in der
Weboberfliche auf ,,System -> Up-
date“ oder ,System -> Firmware-
Update“. Klicken Sie auf ,Neues
FRITZ!OS suchen“ beziehungsweise
»Neue Firmware suchen“. Wird ein
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ROUTERTUNING

FRITZ'Box 7272 FRITZINAS MyFRITZ!

Update gefunden, folgen Sie einfach
den Anweisungen auf dem Bildschirm.

System » Sicherung

Seit Version Fritz-OS 6.20 gibt es Sichern
Obersicht
unter ,,System -> Update“ eine Auto- it Hier kbnnen Sie alle Finstellungen der FRITZIBox in siner Sicherungsdatei speichen.
. . . Mit dieser Datei kinnen Sie die Einstellungen in dieser FRITZIBox oder in demselben FRITZ!Box Modell vollstindig
matlkfunktlon, um Updates selbsttatlg Telefonie wigderherstellen. In ein anderes FRITZ|Box-Modell kennen Sie aus der Date nur ausgewahite Einstellungen
wisderherstellen.
zu installieren. Klicken Sie auf ,,Auto- Fiamncts
« - . WLAN Einstellungen sichern
Update > um die Elnstellungen zu DECT Schiitzen Sie die Sicherungsdatei mit einem Kennwort.
tberpriifen und gegebenenfalls anzu- e Kennwort Banoaasd
passen. Mit der Option ,,Uber neue System ~ Hinwsis:
Fritz! OS-Versionen informieren und g . im::nr:-msm das Kennwort gut auft Die Sicherungsdatei kann nur nach Eingabe des Kennwortes verwendet
Energiemonitor e
: . . « . = Bestehende Funkverbindungen zu DECT-Geraten konnen nicht gesichert werden. Nach einer Wiederherstellung
[] automatlsch 1nstalheren bezwhen Push Service missen Sie die betroffenen Gerate wieder an lhrer FRITZIBox snmelden.
Sie jede neue Firmwareversion auto- Tasten und LEDs
matisch FRITZBox-Benutzer

Backup der Konfiguration: Vor umfangreichen Anderungen in den Einstellungen empfiehit

2. IP des Routers und den
Adressraum sdndern
Typischen Heimanwendern ist es oft

egal, ob der Router mit der IP 192.
168.178.1 oder 192.168.1.1 vorkonfi-

guriert ist und damit fiir alle lokalen o :::::rt
Gerite den Adressraum 192.168.178. Vi
[1-255] oder 192.168.1.[1-255] vor- “ Heimnetz #

Heimnetaubersicht

USB-Gerate

gibt.

Anders steht es, wenn ein neuer
Router in ein sorgfiltig konfiguriertes Sedcheciis)
Mediaserver

Netz kommt, wo Datenserver mit
FRITZ!Box-Name

es sich, eine Sicherungskopie anzulegen.

FRITZ!Box 6490 Cable (...

FRITZINAS MyFRITZ!

IPv4-Einstellungen

Geben Sie die IPv4-Adresse an, unter der die FRITZ!Box im lokalen Netzwerk erreichbar ist.

Achtung!
Anderungen auf dieser Seite konnen dazu fuhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie
unbedingt die Hilfe, bevor Sie Anderungen vornehmen.

Heimnetz

IPvd-Adresse

Subnetzmaske

[ DHCP-Server aktivieren
DHCP-Server vergibl |Pvd-Adressen

=
&
@

i
T

von 1152 |.|168 |.0 .2
bis 192 |.|168 |.0 .200
Gilltigheit [ 1gTage

fester IP, Serverdienste wie SSH einge-
richtet sind, und Scripts oder Browser-
lesezeichen bestimmte IP-Adressen er-
warten. Hier wire die Umstellung aller
Details auf einen neuen Adressraum
eine zeitraubende Aufgabe.

Alle Router sehen daher die manuel-
le Einstellung der eigenen IP vor. In der

IP-Adresse einer neuen Fritzbox @ndern: Dies ist eine wichtige Einstellung, wenn ein neuer
Router in ein sorgfiltig eingerichtetes Netzwerk Einzug halt.

Fritzbox gehen Sie auf ,,Heimnetz ->

Heimnetzibersicht -> Netzwerkein-

Zugriff auf die Weboberflache von Routern

Auf Routern und anderen Netzwerkgerdten wie etwa
WLAN-Access-Points oder WLAN-Repeatern lauft stan-
dardmagig ein Webserver. Dieser liefert die Webseiten fiir die
Konfiguration des Gerates aus. Bei der Erstkonfiguration sollte die
Verbindung zum PC oder Notebook immer direkt per Ethernet-Ka-
bel erfolgen.

WLAN funktioniert nur, wenn der Hersteller die SSID des Funk-
netzes und das Passwort vorkonfiguriert hat. Informationen dazu
finden Sie dann auf dem Typenschild am Gerat, im beigelegten In-
stallationsleitfaden oder auf der Webseite des Herstellers.

DSL-Router verwenden im Auslieferungszustand immer eine fes-
te IP-Adresse, meist 192.168.0.1, 192.168.1.1, 192.168.2.1 (Te-
lekom Speedport) oder 192.168.178.1 (Fritzbox). Die Standard-
IP-Adresse ist oft auf dem Typenschild oder im Installationsleitfaden
zu finden. Die IP-Nummer tippen Sie in die Adressleiste des Brow-
sers ein, um sich mit dem Router zu verbinden.

Statt der IP-Nummer funktioniert meist auch eine spezielle URL,
beispielsweise http://fritz.box (Fritzbox), https://speedport.ip (Tele-

kom) oder http://tplinkmodem.net (TP-Link-Geréte). Aber Vorsicht:
Konfigurations-URLs wurden in der Vergangenheit manchmal ge-
kapert und kénnten fiir kriminelle Zwecke missbraucht werden. Ver-
tipper sind ebenfalls gefahrlich, denn auch diese kénnen zu ge-
falschten Webseiten fiihren. Verwenden Sie daher aus
Sicherheitsgriinden besser die IP-Nummer.

Beim ersten Aufruf der Geratewebseite erfolgt meist eine Pass-
wortabfrage, oder Sie miissen ein Passwort festlegen. Das Stan-
dard-Passwort firr die Erstinstallation ist auf dem Gerat oder in der
Dokumentation zu finden.

Bei der Fritzbox gibt es noch eine Besonderheit: Die Webober-
flache zeigt standardmaBig nicht alle Einstellungen, sondern nur die
Basiskonfiguration. Je nach Fritz-OS-Version lasst sich im Ment
rechts oben die ,Erweiterte Ansicht" einschalten, oder Sie finden
links unten oder in der Mitte der Seite ,Ansicht: Standard“. Mit
einem Klick darauf wechseln Sie zu ,Ansicht: Erweitert". Die Ober-
flache zeigt dann mehr Einstellungen, die wir teilweise in diesem
Artikel erwdhnen.

LinuxWelt 5/2017

55


http://fritz.box/
https://speedport.ip/
http://tplinkmodem.net/

CIAL ROUTERTUNING

DSL-Router optimieren

FRITZ!Box 7272 FRITZINAS MyFRITZ!
Details fur raspberrypi
Obersicht ~ Buf dieser Seite werden Detailinformationen zum Netzwerkgerit bzw. Benutzer angezeigt
Internet -
Name |raspberrypi Zurucksetzen
Telefonie
IPva-Adresse |192.168.178.24
il ~
Seinnes ] Diesem Netzwerkgerat immer die gleiche IPv4-Adresse zuweisen.
USB-Gerate Diese Option ermdglicht diesem Nelzwerkgerdt, Portfreigaben Gber PCP oder UPnP
Speicher (NAS) selbststandig anzulegen.
peicher (NAS

Gerateinformation
Mediaserver A :
Heimnetzanbindung.

FRITZIBox-Name

Smart Home
WLAN
Zugangs-Eigenschaften
DECT
Kindersicherung
Diagnose
System

aspherTypi  s— fritzbox

[08:00:27:84:£8:91

Feste IP-Nummer: Server soliten im Netzwerk immer iiber dieselbe Adresse erreichbar
sein. Bei einer Fritzbox l&dsst sich das fiir jedes einzelne Gerat festlegen.

stellungen. In der erweiterten Ansicht
finden Sie die Schaltfliche ,IPv4-
Adressen*. Hier konnen Sie ganz oben
die gewiinschte IP-Adresse festlegen.

3. Fast Ethernet oder Gigabit-LAN

Wer tiberwiegend Gigabit-Netzgerite
besitzt, sollte unbedingt unter ,,Heim-
netz -> Heimnetzubersicht“ die ,,Netz-
werkeinstellungen“ aufsuchen. Die
vier LAN-Ports der Fritzbox, LAN 1
ausgenommen, sind namlich im Auslie-
ferungszustand in der Regel gedrosselt.
Sie laufen im stromsparenden ,,Green
Mode“ mit Fast-Ethernet-Leistung,
also mit 100 MBit/s.

Wo immer Sie vollen Gigabit-Durch-
satz brauchen und der angeschlossene
Client das unterstiitzt, setzen Sie auf
~Power Mode“.

4, Feste IP fiir einen Server

Server benotigen eine feste IP-Adresse.
Wenn Sie unter ,,Heimnetz -> Heim-
netziibersicht“ in der Zeile des ge-
wiinschten Gerits ,,Details“ anklicken,
sehen Sie dort die Option ,,Diesem
Netzwerkgerdt immer die gleiche Ipv4-
Adresse zuweisen®. Fritz-OS setzt da-
vor automatisch ein Hikchen, wenn
Sie die gewtinschte IP-Adresse eintra-
gen. Soll die aktuelle IP-Nummer bei-
behalten werden, setzen Sie das Hik-
chen selbst. Klicken Sie auf ,,OK*“, um
die Anderungen zu iibernehmen. Das
Geridt erhalt jedoch seine neue IP-
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Nummer erst nach einem Neustart des
Betriebssystems.

5. IPv4-Portfreigaben fiir Server
einrichten

Wer einen heimischen Datenserver,

Webserver oder sonstigen Dienst (SSH,

FTP, Wiki, Kalender) uiber das Internet

erreichen will, muss einen oder mehre-

re Ports nach aufden hin 6ffnen. Priifen
Sie zuerst, ob Thr Router von auflen
nur iber eine IPv4-Adresse, nur iiber
eine IPv6-Adresse oder beides zu errei-
chen ist. Sie erkennen das in der Web-
oberfliche auf der Startseite ,,Uber-
sicht. Steht unter ,,Verbindungen“ die
Zeile ,,FRITZ!Box verwendet einen
DS-Lite-Tunnel“ oder ihnlich, lesen
Sie in Punkt 6 weiter. Wenn ein Eintrag
wie ,,IPv4, verbunden® und darunter
eine IPv4-Adresse auftaucht, kénnen
Sie IPv4-Freigaben einrichten.

Wie genau die Konfiguration des
Routers durchzufiihren ist, hingt vom
jeweiligen Modell ab. Auf hitps:/
portforward.com finden Sie Anlei-
tungen in englischer Sprache fir zahl-
reiche Gerite. Bei einer Fritzbox mit
Fritz-OS 06.50 (bei Version 06.83 sie-
he Punkt 6) gehen Sie auf ,Internet ->
Freigaben -> Portfreigaben“. Nach
einem Klick auf ,Neue Portfreigabe“
wihlen Sie hinter ,Portfreigabe aktiv
HHTTP-Server“
aus und darunter den Computer, auf

fur“ beispielsweise

dem der Webserver liuft. Damit der

te v | FRITIBox | FRITZINAS | WFRITZI | @
Ubersicht ) Ubersicht
intarnet FRITZBox Fon WLAN 7360 FRITZIOS 06.3D
Telefonie Ascueller Energievrbiauch: 52%
Helmaetz Verbindungen
L @ Intemat Pvd  FRITZIBox verwendet einen DS-Lita Tunnel, Menet DSL, 1P dber DS Lite
DECT @ Intemet Pv6  verbunden seit 09 05 2017, 0429 Ubr, M-net DL, IPB-Prafc 2001 =61
Diagnose @ Telefunie 1 Ruinummer aktiv 6
System Anschlusse Homiortiunktionen
@ DsL verbunden, 15 2 Mbit/s « 1,3 Mbitis ~ Telefonbuch 24 Kontakte in Telsfonbuch
. \ 9 LAN verbunden (LAN 1) Rufumisitung deaktiviett
‘:‘”"f“ﬂfgr'" . @ WLAN an, Funknetz: Fhat_2 MyFRITZLFiclgaben  akti, 1 MyFRITZLFreigabe eingerichtet
FichiEn Telefone, Sine @ DECT . ein Seh F aktiv, 1 Fortfreigabe emgenchiet
@ s verbunden. 1 Speicher (entiernen) IPVE-Freigabe aktiy

IPv4 auf Sparflamme: Einige Provider bieten nur DS-Lite. Dann gibt es keine 6ffentliche
IPv4-Adresse, und es sind nur IPv6-Portfreigaben maglich.

FRITZ!'Box Fon WLAN ...

Portfreigabe

2 Neue Portfreigabe erstellen

) Ubersicht
¥ Internet ~ [+ Portfreigabe aktiv fiir H_TTP—S&r_\;a_r v
Online-Monitor an Computer |277Tx “|

an |P-Adresse
Zugangsdaten

Filter

Freigaben

MyFRITZ!-Konto

Telefonie

< Heimnetz
v

192.168.0.20

FRITZINAS MyFRITZ!

oK Abbrechen

Loch in der Firewall: Ist eine Portfreigabe konfiguriert, erreichen Pakete aus dem Internet

einen sonst durch die Firewall blockierten PC im lokalen Netzwerk.
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Server Uber einen Domainnamen stin-
dig aus dem Internet erreichbar ist, ob-
wohl sich die IP-Adresse regelmifig
andert, benotigen Sie einen Anbieter
fiir dynamisches DNS.
Fritzbox-Besitzer konnen tber ,,In-
ternet -> MyFRITZ!“ ein kostenloses
Konto erstellen und dann uber ,Frei-
gaben -> MyFRITZ!-Freigaben“ neue
»MyFRITZ!-Adressen“ konfigurieren.
Wer ein anderes Gerit verwendet,
nutzt einen der kostenlosen Dyn-DNS-
Dienste (siche Kasten ,,Domains fiir
dynamische IP-Adressen®).

6. IPv6-Freigaben bei Dual Stack

(Lite)

Bei IPv6 erhilt jedes Gerdt im Netz-
werk ein Subnetz-Prifix. Das sind die
ersten vier Gruppen der Adresse, bei-
spielsweise ,,2001:263:1267:4601:921
c:34fa:fe47:7807¢. Das Prifix ist bei
allen Geriten im Netz gleich. Die letz-
ten vier Gruppen der Adresse (Inter-
face Identifier, IID) erzeugt das Be-
triebssystem (,,2001:263:1267:4601:9
21c:34fa:fe47:7807). Standardmifig
gibt es mehrere IPv6-Adressen pro PC.
Welche das sind, konnen Sie im Termi-
nalfenster tiber den Befehl

ip -6 addr

herausfinden. Bei Ubuntu 16.04 taucht
hier eine Adresse mit dem Zusatz
»scope global temporary dynamic*
auf. Das ist die 6ffentliche IPv6-Adres-
se des PCs. Sie konnen das auf einer
Website wie http://ipv6-test.com prii-
fen. Die Adresse dndert sich basierend
auf einem Zufallswert, nach der hinter
»preferred_lft“ angegebenen Zeit. Da-
fir sind die ,,Privacy Extensions® ver-
antwortlich. Diese sollen bewirken,
dass Thr PC im Internet nicht eindeutig
identifizierbar ist.

Zusitzlich erhdlt der DSL-Router
vom Provider regelmifig ein neues
Prifix, wodurch sich auch der erste Teil
der Adresse dndert. Wenn Sie den Rou-
ter oder PC neu starten oder einige
Zeit warten, sehen Sie unter http://
ipv6-test.com eine andere Adresse.

Die Privacy Extensions sind nicht
bei jedem Linux-System aktiviert. Mit
folgendem Befehl
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" Kabelnetzwerkverbindung 1 bearbeiten

Verbindungsname: | Kabelnetzwerkverbindung 1
Allgemein Ethernet 802.1x-Sicherheit DCB IPv4-Einstellungen | IPv6-Einstellungen
Methode: | Automatisch -
Adressen
A e Cey Z je
Zusatzliche DNS-Server:
Zusatzliche Ssuchdomanen:
IPv6-Privatspharenerweiterungen:  Deaktiviert v
" IPv6-Adressierung zur Fertigstellung dieser Verbindung erforderlich

Feste IPv6: Sind die ,,Privatsphirenerweiterungen® deaktiviert, andert sich die 11D (Interface
Identifier) nicht mehr. Die Konfiguration iiber den grafischen Linux-Netzwerk-Manager ar-

beitet jedoch nicht immer stabil.

cat /proc/sys/net/ipv6/conf/
enp5s0/use_tempaddr
finden Sie heraus, was auf Threm PC
gilt. ,enp5s0“ ersetzen Sie durch den
Geridtenamen des Netzwerkadapters,
den der Befehl ip -6 addr anzeigt. Lau-
tet die Ausgabe ,,0¢, sind die Privacy
Extensions nicht aktiv. Dann andert
sich bei der IPv6-Adresse nur das Pra-
fix, und die IID bleibt.

Stindig wechselnde IPv6-Adressen
sind fur Freigaben nicht zu gebrau-
chen. Die Umstellung auf statische
Adressen kann Ubuntu 16.04 iiber den
Netzwerkmanager erledigen. Klicken
Sie dessen Symbol in der Systemleiste
an und wihlen Sie ,,Verbindungsein-
stellungen®. Klicken Sie auf die aktive
,Kabel-
netzwerkverbindung 1%, und dort auf

Netzwerkverbindung, etwa

»Bearbeiten“. Auf der Registerkarte

»IPv6-Einstellungen“ setzen Sie die
»1Pv6-Privatspharenerweiterungen auf
»Deaktiviert“. Klicken Sie auf ,,Spei-
chern®, und starten Sie Linux neu.

Zuverldssigere Methode: Leider ar-
beitet die beschriebene Konfiguration
iber den Netzwerkmanager
Ubuntu 16.04 nicht immer korrekt.
Nach den beschriebenen Anderungen

unter

war teilweise keine offentliche IPv6-
Adresse mehr vorhanden. Es ist daher
derzeit besser, den Netzwerkmanager
zu umgehen. Andern Sie dazu mit
einem Editor und root-Recht in der un-
ten angegebenen Datei
sudo gedit /etc/
sysctl.d/10-ipv6-privacy.conf &
folgende Werte:
net.ipvé.conf.all.use tempaddr = 0
net.ipvé.conf.default.use tem
paddr = 0

Domains fiir dynamische IP-Adressen

http://freedns.afraid.org bietet kosten-
los dynamisches DNS fiir IPv4 und
IPv6. Sie erreichen den heimischen PC
dann Uber Adressen wie ,MyDomain.
mooo.com". Nach der Registrierung gehen
Sie auf ,Dynamic DNS* und konfigurieren
die Adresse per Klick auf ,[ add ]*. Wahlen
Sie hinter ,Type:“ den Eintrag ,AAAAY,
wenn Sie eine IPv6-Adresse verwenden
wollen. AnschlieBend klicken Sie auf

»,Check out: dynamic update interface

|4

(version 2)!* und dann auf ,.cron script*. Im
Browserfenster sehen Sie ein Cron-Script,
das die aktuelle IP-Adresse eines Linux-
PCs alle fiinf Minuten an afraid.org tiber-
tragt und dabei bei Bedarf aktualisiert. Die
Installation des Cronjobs erfolgt, indem
Sie crontab -e in einem Terminalfenster
aufrufen und die vorbereiteten Zeilen in

den Crontab-Editor einfligen.
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FRITZ!Box 7272

Freigaben fir Gerat

Ubersicht
Gerat

~
Internet IPvd-Adresse

Online-Monitor MAC-Adresse

Zugangsdaten IPv6 Interface-1D

IPv4-Einstellungen
MyFRITZ!-Konto

DSL-Informationen

Telefonie

Heimnetz IPvG-Einstellungen
WLAN [@ PINGG freigeben
DECT

192.168.178.21
T8:E4:00:5E:0E:EB
Di920c | 34fa | :[fed

Filter [] Selbststandige Portfreigaben fur dieses Gerat erlauben.

LI Dieses Gerat komplett fur den Internetzugntf uber IPv4 freigeben (Exposed Host).
Diese Einstellung kann nur fiir ein Gerat aktiviert werden.

Router optimie

FRITZINAS MyFRITZ!

adpc

- 7807

IPv6-Freigaben: Wenn Sie bereits das derzeit aktuelle Fritz-OS 06.83 verwenden, tragen Sie
die Interface-ID ein, die der Befehl ip -6 addr fiir das Gerat ausgibt.

Speichern Sie die Datei, und laden Sie

dann die nichste:

sudo gedit /etc/network/interfaces
&

Hier tragen Sie diese vier Zeilen ein:

auto enp5s0

iface enp5s0 inet dhcp

iface enp5s0 inet6 auto

pre-up modprobe ipvé

»enp3s0« ersetzen Sie durch den Gera-

tenamen Thres Netzwerkadapters (ge-

mafs der Auskunft von ifconfig). Spei-

chern Sie die Datei, und starten Sie

Linux neu.

Jetzt mussen Sie die Weiterleitung an
die IPv6-Adresse konfigurieren. Bei ei-
ner Fritzbox gehen Sie auf ,, Internet ->
Freigaben -> IPv6“. Sollte die Register-
karte fehlen, klicken Sie auf ,,Ansicht:
Standard“.

Nach einem Klick auf ,Neues Ge-
rat“ wihlen Sie den gewinschten PC
aus und legen den Port fest, fiir den die
Freigabe gelten soll. Die Angabe hinter
»Interface-ID“ muss der IID entspre-
chen, die ip -6 addr ausgibt. Wenn
nicht, korrigieren Sie die Werte. Kli-
cken Sie auf ,,OK*“. Uber ,,Freigaben

-> MyFRITZ!-Freigaben* erstellen Sie
anschliefend wie bei IPv4 eine My-
Fritz-Adresse.

Beim neueren Fritz-OS 06.83 hat
AVM die Portfreigaben fiir Ipv4 und
IPv6 zusammengelegt. Auf der Regis-
terkarte ,,Portfreigaben“ klicken Sie
auf ,,Gerit fiir Freigaben hinzufiigen*
und tragen dann die ,,IPv6 Interface-
ID“ ein. Klicken Sie auf ,,Neue Freiga-
be“, um die Anwendung beziehungs-
weise den Port festzulegen.

7. Fritz-NAS als zentraler
Speicher

Einfacher und kostengiinstiger als mit
dem eingebauten Fritz-NAS kommen
Sie nicht an einen zentralen Netzwerk-
speicher. Dabei hat die Fritzbox neben-
bei die angenehme Eigenschaft, perma-
nent zu laufen, was bei Netzfreigaben
von PCs und selbst bei Datenservern
nicht so sicher gewihrleistet ist. Ein-
ziger Nachteil gegeniiber echten Ser-
vern ist der geringere Datendurchsatz,
wenn nur USB-2.0.Ports fiir externe
Laufwerke vorhanden sind. Dies ist
etwa auch bei neuen Fritzboxen 6490
von Vodafone der Fall, die somit kei-
nesfalls ganz baugleich mit der DSL-
Fritzbox 7490 ausfallen.

Wird unter ,,Heimnetz -> Speicher
(NAS)“ die NAS-Funktion tiber ,,Spei-

Kleine Tipps fiir die Fritzbox

Netzrechner per Fritzbox ,,wecken*: Sie méchten per SSH oder
Remotedesktop auf einen PC zugreifen oder dessen Freigabe nut-
zen — aber der schlaft in einem Energiesparmodus. Je nachdem, wie
die rdumlichen Verhaltnisse liegen, ist es eventuell einfacher, ihn
Uber die Fritzbox zu wecken als per Mausklick. Dazu gehen Sie unter
sHeimnetz -> Heimnetzlibersicht -> Netzwerkverbindungen® auf
das Stiftsymbol des Rechners und klicken unter ,Wake on LAN* auf
die Schaltfliche ,Computer starten®.

Fritzbox als Faxgerdt: Die Fritzbox zeigt unter ,Telefonie -> Fax“
die Option ,Faxfunktion einrichten”. Hier tragen Sie Ihre Mailadresse
ein, ferner das Kennwort und den SMTP-Server. Die Daten kénnen
Sie im Zweifel etwa lhrem Thunderbird-Mailclient entnehmen (Ser-
vereinstellungen und Postausgangsserver).

An diese Mailadresse werden die Faxe dann weitergeleitet und auf
Wunsch auch noch im Fritzbox-Speicher abgelegt. Bei mehreren
Telefonanschliissen kénnen Sie die gewiinschte Rufnummer fiir den
Faxempfang auswahlen.

Fritzbox als Druckerserver: Der Router bringt auch éltere Dru-
cker mit USB-Anschluss (aber ohne LAN und WLAN) ins Heimnetz.
Theoretisch geht das auch durch Anschluss des Druckers an einen
PC und dessen Druckerfreigabe. Der Nachteil dabei ist, dass der
PC dann standig laufen musste. Die Fritzbox tut's. SchlieBen Sie
daher den Drucker an einen USB-Port des Routers an und schalten
Sie ihn ein. Die Fritzbox sollte den Drucker unter ,Heimnetz -> USB-
Gerate -> Geratetibersicht* melden. Nun gehen Sie auf einem Li-
nux-PC etwa mit Ubuntu in den Systemeinstellungen auf ,Drucker*
und ,Hinzufiigen“. In der Gerételiste wahlen Sie ,AppSocket/HP
JetDirect* und geben rechts oben als ,Rechner” entweder den
Hostnamen ,fritz.box" an oder die |IP-Adresse der Fritzbox. Unter
Windows nutzen Sie unter ,Gerate und Drucker -> Drucker hinzu-
fligen“ die Option ,Drucker unter Verwendung einer TCP/IP-Adres-
se oder eines Hostnamens hinzufiigen®.

»Stealth-Modus“: Die Fritzbox unterbindet unerwiinschten ein-
und ausgehenden Datenverkehr, indem sie das lokale Netzwerk vom
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cher (NAS) aktiv® eingeschaltet, ist so-
fort der interne Speicher im Netz ver-
fugbar. 512 MB bis 1,5 GB bieten
neuere Fritzboxen an internem Spei-
cher an. Das reicht, um einige zentrale
Scripts oder Dokumente bereitzustel-
len, ist aber natiirlich fiir einen Daten-
server zu wenig. Sobald Sie an einen
der beiden USB-Ports einen USB-Da-
tentrager anschlieffen, wird dieser un-
ter ,Heimnetz -> Speicher (NAS)“ an-
gezeigt und kann durch die Klickbox
fir das Fritz-NAS aktiviert werden.
Dies ist tibrigens auch der richtige Ort,
um einen Datentriager wieder abzumel-
den — das Abziehen des USB-Kabels
ohne Abmeldung birgt die Gefahr des
Datenverlusts. Vorbereitungen auf Sei-
ten des USB-Datentrigers sind nicht
notig: Fritz-OS versteht sich auf Linux-
(Ext2) wie
(NTFS, FAT).

Die Daten lassen sich im Prinzip
tber die Fritzbox-Weboberfldche unter
,Fritz!NAS“ oder durch direkte Einga-
be von fritz.nas in der Browser-Adress-

Windows-Dateisysteme

zeile einsehen und bearbeiten. Stan-
dard-IP fiir das Fritz-NAS ist xxXX.XXX.
xxx.254. Beachten Sie, dass der Host-
name ,fritz.nas“ eine Standardvorga-
be ist, die sich unter ,,Heimnetz ->
Speicher (NAS)“ auch personalisieren
lasst.

-Router optimieren
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fritz.nas auf fritz-nas

B Fritz.nas auf fricz-nas

™ hidrive
~ = hidrive

% FRITZ!Box 6490 Cab...

€ Fritz.box/=
& Netzwerk

FRITZ!Bq

Heimnetz > 5 IR

B Datentriger 60GB

O& dats auf odroidxu4.local

Heimnetz
Verfugung stelld B 150
| B Rechner

Heimnetzilbersicht

USB-Geriite

Name Grafe Tvp

‘ Bilder

(] Dokumente

e

l 5anpisk-UltraFiz01

2Objekte Crdner
20bjekte Crdner
3Objekte Grdner
20Objekte Crdner

¥ TOSHIBASTOREPARTNERD!  6Dhbjekte Qrdner

Auf dieser Soita e ] a]
Hier kénr .

WOSHIBA-STOR-EPARTNERO 1« ausgewanlt (enthilt 6 Objekte)

Speicher an der FRITEIBOR
Speicher (NAS) aktiv

Speicher (NAS)
Mediaserver
Aktiv Speichertyp
FRITZ!Box-Name nterner
Speicher
Smart Home
LISB-Speicher i %
01(S00GE)
WLAN

T) Online-Speicher Jetzt einrichten

DECT

Bezeichnung
Speicher der FRITZ Box

TOSHIBA-STOR-EPARTMER-

Status Datel-Index
1,28G8 von 1,48GR frei st erstallt

461,08GB von 465,76 GB frei,

isterstellt
verfiighar

Fritz-NAS auf der Konfigurationsoberflache und im Dateimanager: Das Einrichten und

Nutzen eines USB-Datentragers via Fritzbox ist einfacher als jede Serverlésung.

Die Datennutzung uber die Web-
oberfliche ist begrenzt. Als ,,Upload“
zur Fritzbox sind nur Dateien, keine
Ordner moglich. Beim Download von
der Fritzbox entsteht ein ZIP-Archiv,
das Sie erst entpacken mussen. Das sind
Standards, die sich fiir die Freigabe im
Web eignen, aber nicht firs lokale
Netz. Hier verhilt sich das Fritz-NAS
wie jede andere Samba-Freigabe: Der
Standard-Hostname ,,fritz.nas“ er-
scheint unter ,,Netzwerk“ im Dateima-
nager von Linux- und Windows-PCs,
und die Daten lassen sich nutzen, so-
fern sich der Netzteilnehmer ausweisen
kann. Die Einrichtung mindestens eines

Benutzerkontos erledigen Sie unter
»System -> Fritz!Box-Benutzer®.

8. Alte Fritzhox als WLAN-
Repeater nutzen

Viele ausgemusterte Router konnen
noch gute Dienste als WLAN-Repeater
leisten, also das Funksignal an geeig-
neter Stelle der Wohnung verstirken
und so die Reichweite erhohen. Ein
WLAN-Repeater dient als Signalver-
stirker und vergrofSert die Reichweite
des Funksignals im Netzwerk. Mit den
meisten Repeatern ist gleichzeitiges
Empfangen und Senden im WLAN
nicht moglich. Der Repeater muss also

TIPP-SPECIAL

Internet strikt trennt. Das jiingste Fritz-OS 6.50 bietet nun auch eine
Option, Ping-Anfragen aus dem Web zu unterbinden. Diesen
Stealth-Modus kénnen Sie unter ,Internet -> Filter -> Listen" akti-
vieren. Erhohte Sicherheit bietet dies vor allem dann, wenn Sie mit
Portfreigaben heimische Serverdienste liber das Internet erreichbar
machen. Denn Angreifer nutzen zunéchst Ping-Kommandos, um
nach erreichbaren Internetadressen zu suchen.
Achtung: Manche Internetprovider liefern die Fritzbox ohne diese
Funktion aus.
Gerateliste aufrdumen: Im Laufe der Zeit wachst die Liste der
Gerite, die schon einmal mit der Fritzbox verbunden waren. Darun-
ter sind auch PCs oder Smartphones, die Sie langst nicht mehr
benutzen. Das behindert die Ubersicht und ist lastig, wenn Sie etwa
bei Portfreigaben zahlreiche irrelevante Gerate aus der Dropdown-
Liste ausfiltern mussen.

Um auszumisten, klicken Sie auf ,Heimnetz -> Heimnetziibersicht
-> Netzwerkverbindungen“. Am Ende sind die inaktiven Gerate auf-

gefiihrt ,(Ungenutzte Verbindungen*), und mit ,Entfernen” rdumen
Sie die Liste auf. Die Aktion betrifft nur die Geréte, fir die Sie keine
individuellen Einstellungen aktiviert haben — etwa eine feste IP-
Adresse oder eine Filterregel. Uber das rote Kreuz ganz rechts bei
jedem Gerét lasst sich jedes Gerét aus der Liste I6schen — jedoch
nur je einzeln.

Priorisierung von Geraten: lhr Heimnetz ist ohne manuellen Ein-
griff demokratisch: Jedes Gerét kann die volle Bandbreite beanspru-
chen. Das ist tiberall dort, wo es konfliktfrei funktioniert, der ein-
fachste Zustand. Wenn aber der Produktiv-PC etwa bei der
Recherche gebremst wird, weil an anderer Stelle weniger produk-
tive Downloads laufen, kann die Fritzbox helfen: Der Punkt lautet
JInternet -> Filter -> Priorisierung". Uber ,Neue Regel" unter ,Prio-
risierte Anwendungen“ geben Sie das Gerét an, das mdglichst un-
gebremst arbeiten soll. Der Filter kann auf eine bestimmte Anwen-
dung wie etwa SSH beschrankt werden oder fiir einen privilegierten
Rechner global gelten (,alle* unter ,Netzwerkanwendungen®).
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WLAN > Repeater @

FRITZ!Box.

Betriebsart

(O Basisstation

@ Repeater

Um die WLAN-Reichweite der FRITZ1Box zu vergroBern, kennen Sie WLAN-Repeater verwenden,
beispielsweise einen FRITZIWLAN-Repeater von AVM.

Eine FRITZ!Box kann auch als WLAN-Repeater verwendet werden. Stellen Sie die dazu die Betriebsart
"Repeater” ein und verbinden Sie sie mit einer WLAN-Basisstation, beispielsweise einer anderen

Diese FRITZ!Box ist eine WLAN-Basisstation. Es sind keine weiteren Einstellungen erforderlich.

Diese FRITZ!Box ist ein WLAN-Repeater. Zur Verbindung mit einer Basisstation benatigen Sie den
Namen des WLAN-Funknetzes und den Netzwerkschliissel der Basisstation.

Fritzbox zweitverwerten: Wird eine Fritzbox nicht mehr als DSL-Router benétigt, ldsst sie

sich als WLAN-Repeater weiter verwenden.

Netzwerkpakete zunichst empfangen
und kann sie erst danach wieder sen-
den — das halbiert zwar die effektive
Bandbreite, kann aber das Funknetz in
schlecht erreichbaren Wohnungsbe-
reichen trotzdem deutlich verbessern.
Am einfachsten ist die Zusammenar-
beit von Basisrouter und dem zweitem
Router bei Geriten desselben Herstel-
lers. Der Kauf eines Repeaters ist oft
unnotig, wenn noch eine iltere, ausge-
diente Fritzbox vorhanden ist: Uber
eine WLAN-Verbindung lassen sich
zwei Fritzboxen zusammenschalten.
Vorbereitungen treffen: Schliefsen
Sie nur die Fritzbox, die als Repeater
dienen soll, per Ethernet-Kabel an den
PC an. In unserem Beispiel verwenden
wir eine iltere Fritzbox 7270 als Re-
peater und eine Fritzbox 7490 als Ba-
sisstation. Rufen Sie die Benutzerober-
fliche der
indem Sie im Browser die Standard-IP
,192.168.178.1“ in die Adresszeile
eintippen und die Eingabetaste drii-

Repeater-Fritzbox auf,

cken. Geben Sie der Fritzbox eine neue
IP-Adresse, sodass sie nicht mit der an-
deren Fritz kollidieren kann. Wihlen
Sie in der linken Spalte der Fritzbox-
Oberfliche ,,Heimnetz -> Heimnetz-
iibersicht“ und auf der rechten Seite
den Reiter ,,Netzwerkeinstellungen®.
Hier finden Sie etwa in der Mitte der
Seite die Schaltflichen fiir IPv4- und
IPv6-Adressen. Hier interessieren nur
die IPv4-Adressen. Die v6-Adressen
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lassen Sie unberthrt. Tragen Sie die
neue v4-Adresse ein, etwa ,,192.168.
178.100¢. Bestdtigen Sie diese mit
einem Klick auf ,,OK*.

Nach der Anderung der IP-Adresse

miissen Sie sich an der Repeater-
Fritzbox unter der jetzt aktuellen IP-
Adresse neu anmelden. Klicken Sie in
der Fritzbox-Benutzeroberfliche auf
»WLAN -> Funknetz“, und aktivieren
Sie das WLAN-Funknetz, falls noch
nicht geschehen. Ebenfalls auf dieser
Seite setzen Sie ein Hikchen vor die
Optionen ,Name des WLAN-Funk-
netzes sichtbar® und ,Alle neuen
WLAN-Gerite zulassen“. Klicken Sie
zum Speichern der Einstellungen auf
, Ubernehmen*®.
Basisstation einrichten: Schalten Sie
nun die Basis-Fritzbox ein, und verbin-
den Sie sie per LAN-Kabel direkt mit
dem Rechner. Melden Sie sich iiber die
Standard-IP-Adresse ,,192.168.178.1¢
an. Klicken Sie in der Benutzerober-
fliche der Fritzbox auf ,, WLAN -> Re-
peater, und aktivieren Sie die Option
»Basisstation®, falls das nicht der Fall
sein sollte.

Zum Speichern der Einstellungen
klicken Sie auf ,,Ubernehmen®. Es sind
keine weiteren Einstellungen erforder-
lich. Fir den Verbindungsaufbau mit
einem Fritzbox-Repeater wird ledig-
lich der WLAN-Netzwerkschliissel be-
notigt, der auf der Seite ,, WLAN -> Si-
cherheit® zu finden ist.

Repeater einrichten: Sorgen Sie da-
fir, dass die Repeater-Fritzbox im
Netzwerk tiber eine LAN-Verbindung
erreichbar ist, und melden Sie sich tiber
die zuvor vergebene IP-Adresse
,192.168.178.100“ an. Gehen Sie zu
»WLAN -> Repeater”. Unter ,Be-
triebsart“ aktivieren Sie die Option
»Repeater®. Automatisch werden nun
die Funknetzwerke in Reichweite des
Repeaters angezeigt. Beachten Sie, dass
Sie die Repeater-Fritzbox nur mit
WLAN-Funknetzen verbinden kon-
nen, die das Verfahren zur Reichwei-
tenvergrofferung unterstitzen. Wahlen
Sie ein WLAN aus, indem Sie ein Hak-
chen am Anfang der Zeile setzen. Tra-
gen Sie dann noch den WLAN-Netz-
werkschliissel in das entsprechende
Feld ein, und speichern Sie die Einstel-
lungen mit ,,Ubernehmen®. Jetzt wird
die WLAN-Verbindung zwischen den
beiden Fritzboxen hergestellt.

Ist alles in Ordnung, erscheint auf der
nichsten Seite die Meldung ,,Die Ein-
richtung wurde erfolgreich abgeschlos-
sen“, und Sie konnen den Repeater
etwa in einem anderen Stockwerk auf-
stellen — idealerweise auf der Hilfte
der Strecke zwischen Basisstation und
WLAN-Empfinger.

Clients verbinden: Da Fritzbox-
Basisstation und -Repeater den glei-
chen Netzwerknamen, den gleichen
Funkkanal und die gleichen Sicher-
heitseinstellungen verwenden, brau-
chen Sie an den bisher schon verwen-
deten WLAN-Clients wie Notebook,
Smartphone und Tablet keine Ande-
rungen vorzunehmen. Sie verbinden
sich automatisch mit der Fritzbox in
Reichweite, die ein stirkeres WLAN-
Signal liefert. Vom Wechsel zwischen
Basisstation und Repeater bekommen
Sie auf Client-Seite nichts mit.

9. Fritzhox als Access Point
verwenden

Mit einem zusitzlichen Access Point,
der per Ethernet oder Powerline ange-
schlossen ist, erweitern Sie die Reich-
weite des WLANSs. Alte Router eignen
sich nach einigen Vorbereitungen ideal:
Der Router, der als Access Point dient,
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muss eine statische IP-Adresse bekom-
men, und nur der Hauptrouter darf als
DHCP-Server aktiv sein. Im Vergleich
zur  Repeaterkonfiguration  (siehe
Punkt 8) ist die Geschwindigkeit ho-
her, weil Senden und Empfangen
gleichzeitig erfolgen. Es muss jedoch
ein Ethernet-Kabel zum Access Point
fihren.

Gehen Sie in die DHCP-Einstel-
lungen des Hauptrouters, und legen Sie
dort einen eingeschrinkten Adress-
bereich  fest, beispielsweise von
192.168.1.0 bis 192.168.1.100. Den
alten Router verbinden Sie nun per
LAN-Kabel zur weiteren Konfigurati-
on mit einem PC und klemmen diesen
temporir vom WLAN ab.

Das Altgerdt gibt dem PC eine IP-
Adresse, und Sie konnen die Konfigu-
rationsoberfliche im Browser aufru-
fen. Dort geben Sie dem Router eine
IP-Adresse, die auflerhalb des zuvor
definierten DHCP-Bereichs liegt, bei-
spielsweise 192.168.1.101. Schalten
Sie zudem den DHCP-Server ab. Sie
finden die Einstellungen nach Klicks
auf ,,Heimnetz -> Heimnetziibersicht
-> Netzwerkeinstellungen“ und die
Schaltfliche ,,IPv4-Adressen.

Thr zweites WLAN richten Sie dann
nach Belieben mit SSID und Kennwort
ein. Bei einer AVM-Fritzbox miissen
Sie auf ,Internet > Zugangsdaten ge-
hen. Wihlen Sie , Weitere Internetan-
bieter* und dann ,,Andere Internetan-
bieter. Unter ,,Anschluss“ wihlen Sie
,Externes Modem oder Router“ und
,»Vorhandene Internetverbindung im
(IP-Client)“.
Danach fithren Sie einen Router-Neu-

Netzwerk mitbenutzen

start durch, klemmen den umfunktio-
nierten Router vom PC ab und verbin-
den ihn als neuen Access Point iiber
den LAN-Port (nicht tiber WLAN/
DSL) mit dem zentralen DSL- oder
WLAN-Router.

10. Router-Passwort vergessen

Wie lautet das Passwort fiir die Konfi-
gurationsoberfliche des WLAN-Rou-
ters? Damit wieder das Standardpass-
wort des Herstellers funktioniert, ist
ein vollstindiges Zurlicksetzen der

LinuxWelt 5/2017

Router optimieren

UTERTUNING TIPP

| 4\ FRITZBoxFonWLAN.. s wmw

Internet > Zugangsdaten

Internetzugang
] Ubersicht

V' Internet ~
Online-Monitor

Filter

Freigaben Betriebsart

MyFRITZI-Konto

@® Externes Modem oder Router

FRITZINAS MyFRITZ!

J Anschluss an ein Kabelmodem (Kabelanschiuss)

Wahlen Sie diesen Zugang, wenn die FRITZ!Box Gber "LAN 1" an ein Kabelmodem, das die
Internetverbindung herstellt angeschlossen ist.

Wahlen Sie diesen Zugang, wenn die FRITZ!Box Uber "LAN 1" an ein bereits vorhandenes externes
Modem oder einen Router angeschlossen ist.

Geben Sie an, ob die FRITZ!Box die Internstverbindung selbst aufbaut oder eine vorhandene
Internetverbindung mitbenutzt.

« Telefonie .
( Internetverbindung selbst authauen
Heimnetz Die FRITZ!Box stellt einen eigenen IP-Adressbereich zur Verfugung. Die Firewall bleibt dabei
aktiviert.
WLAN -
® Vorhandene Internetverdindung mitbenutzen (IP-Client-Modus)
DECT Die FRITZ!Box wird Teil des vorhandenen Netzwerkes und Ubernimmt diesen IP-Adressbereich. Die
. Firewall der FRITZIBox wird dabei dzaldiviert.
Diagnose

WLAN erweitern: Die Fritzbox kann eine vorhandene LAN/Internetverbindung eines ande-

ren Routers verwenden und den Zugriff darauf per WLAN ermaglichen.

Kennwort vergessen?

Achtung

verloren gehen!

Wenn Sie lhr FRITZ!Box-Kennwort vergessen haben, kann die
Benutzeroberflache erst dann wieder geoffnet werden, wenn die
FRITZ!Box auf die Werkseinstellungen zuriickgesetzt wurde.

Beachten Sie bitte, dass beim Zurucksetzen alle Ihre Einstellungen

Werkseinstellungen wiederherstellen

Zuriick auf null: Einige
Router besitzen einen
Reset-Knopf, liber den
sich das Gerit auf die
Werkseinstellungen
zurlicksetzen ldsst.

Rettung fiir die
Fritzbox: Ist das
Kennwort nicht
mehr auffindbar,
hilft nur die Wieder-
herstellung der
Werkseinstellungen.

Routerkonfiguration erforderlich.
Hierzu miissen Sie bei den meisten
Routern, ausgenommen der Fritzbox,
den im Szene-Jargon ,,30/30/30-Reset
genannten Kaltstart durchfiihren:

1. Sie schalten den Router ein und drii-
cken 30 Sekunden lang die Reset-
Taste. Bei vielen Geriten ist dafur ein
spitzer Gegenstand notwendig, da der
Schalter im Gehiuse versenkt ist.

2. Bei gedriuckter Reset-Taste trennt
man das Gerit vom Strom und hilt die
Reset-Taste fiir weitere 30 Sekunden.

3. Bei weiterhin gedriickter Reset-Taste
stecken Sie das Gerit wieder an das
Stromnetz an. Nach zusitzlichen 30
Sekunden lassen Sie die Reset-Taste
schliefSlich los.

Besonderheit bei Routern von Asus:
Diese Gerite schalten nach einem sol-
chen Reset zunichst einmal in einen
Recovery-Modus. Nach Schritt 3 tren-
nen Sie Asus-Router aus diesem Grund
nochmals von der Stromversorgung
und schlieflen sie erst nach einigen Se-
kunden wieder an.
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Die Fritzbox von AVM kann Thnen
einen Zugangslink zusenden, falls Thre
Mailadresse in der Routerkonfigu-
ration hinterlegt ist. Klicken Sie dazu
einfach auf der Weboberfliche auf
»Kennwort vergessen?“ unterhalb der
Kennwortabfrage und im folgenden
Schritt auf ,,Push Service Mail sen-
den“. Wenn keine Mailadresse hinter-
legt ist, dann miissen Sie auch hier alles
zurlicksetzen. Dies gelingt innerhalb
der ersten zehn Minuten nach dem
Start der  Fritzbox auf der
Weboberfliche iiber ,,Kennwort ver-
gessen? -> Werkseinstellungen wieder-
herstellen®.

Nach einem Router-Reset miissen
Sie einen Rechner per Ethernet-Kabel
mit dem Router verbinden, damit der
PC iiber DHCP eine IP-Adresse erhilt.
Im Anschluss daran erreichen Sie im
Browser mit der IP-Adresse die
Routerkonfiguration.

Die IP-Adresse des Routers wiede-
rum erhalten Sie tiber die Eingabe von
ifconfig im Terminal, wobei Sie die
vierte Zahl der IPv4-Adresse durch
,»1¢ ersetzen. Die bekannten Log-ins
der werkseitig vergebenen Standardzu-
ginge von Routern sind auf der Web-
seite www.routerpasswords.com zu-
sammengetragen.

11. Notfall-Reset hei der Fritzhox

Bei der in Deutschland weit verbrei-
teten Fritzbox gibt es keinen Reset-
Knopf. Wenn Sie sich bei der Fritzbox
anmelden konnen, gehen Sie auf ,,Sys-
tem -> Sicherung® und dann auf die
Registerkarte ,,Werkseinstellungen“.
Klicken Sie auf , Werkseinstellungen
laden®. Sie konnen stattdessen auch
ein Telefon verwenden, das mit dem
Anschluss fiir ISDN-Gerite (,,FON
S0“) verbunden ist. Eine Beschreibung
finden Sie iber
FWUBZzP.

Sollte kein Zugriff mehr moglich
sein, probieren Sie das AVM-Wieder-
herstellungsprogramm aus. Dariiber

www.pcwelt.de/

installieren Sie die Firmware neu und
loschen alle Einstellungen. Sie finden
das Programm unter ftp://ftp.avm.de/
fritz.box/. Gehen Sie in den Ordner mit
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Fritzbox-Zubehor: Uber die Fritzbox lassen sich Steckdosenschalter oder Heizungsthermo-

state steuern. Das geht im Heimnetz, aber auch iiber das Internet.

der Bezeichnung Ihrer Fritzbox und
dann in den Ordner ,,x_misc/deutsch.
Laden Sie die EXE-Datei mit der
hochsten Versionsnummer herunter,
fiir eine Fritzbox 7390 zurzeit bei-
spielsweise die Datei ,,fritz.box_fon_
wlan_7390.annexb.06.83.recover-
image.exe“.

Eine Linux-Version gibt es bislang
nicht, so dass Sie die Wiederherstellung
an einem Windows-PC durchfiithren
miissen. Eine virtuelle Windows-Ma-
schine etwa innerhalb von Virtualbox
funktioniert ebenfalls. Eine ausfiihr-
liche Anleitung zum Wiederherstel-
lungsprogramm finden Sie tiber www.
pcwelt.de/FIMQIh. Sollte auch das
nicht
funktionieren, ist das Gerit wahr-
scheinlich defekt.

Wiederherstellungsprogramm

12. Smart Home mit der Fritzhox

Die Fritzbox kann auch Schalter oder
Heizungsthermostaten steuern, die Sie
als Zubehor erwerben konnen. Das
funktioniert tiber die Weboberfliche
der Fritzbox, mit Apps fiirs Smart-
phone oder mit Scripts. Zurzeit gibt es
beispielsweise den Schalter Fritz Dect
200 (etwa 45 Euro, http://avm.de) und
den Heizkorperregler Fritz Dect 300
(etwa 50 Euro, http://avm.de). Fritz
Dect 200 erfordert eine Fritzbox mit
Fritz-OS ab Version 5.50. Fritz Dect
300 benotigt Fritz-OS ab Version 6.60.

Gerate bei der Fritzbox anmelden:
Um beispielsweise eine Fritz Dect 200
mit der Fritzbox zu koppeln, stecken
Sie die Fritz Dect 200 in eine Steckdose
moglichst in der Nihe der Fritzbox,
damit Sie wihrend des Driickens der
Dect-Taste die Fritz Dect 200 im Blick
haben. Driicken Sie dann die Dect-
Taste auf der Fritzbox. Dafiir haben
Sie zwei Minuten Zeit. Nach etwa zehn
Sekunden sollte die Fritz Dect 200 an
der Fritzbox registriert sein. Aktuali-
sieren Sie dazu die Ansicht in der Web-
oberfiche der Fritzbox - jetzt sollten
Sie die Fritz Dect 200 auf der Uber-
sichtsseite unter ,,Heimnetz“ sechen.
Nun konnen Sie die Fritz Dect 200
dort in die Steckdose stecken, wo sie
kiinftig ihre Dienste verrichten soll.

Gehen Sie auf ,Heimnetz -> Smart
Home“. Den Schalter der Fritz Dect
200 konnen Sie hier unter ,,Aus / An“
bedienen. Beim Thermostat Fritz Dect
300 klicken Sie auf die Schaltfliche mit
dem Stift-Symbol und konnen dann die
Temperatur regeln oder einen Zeitplan
erstellen.

13. Smart-Home-Schalter per
Script steuern

Damit sich die Fritzbox tiber ein Script
oder Programm steuern ldsst, muss die
Anmeldung mit Benutzernamen und
Passwort aktiviert sein. Sollte das noch
nicht der Fall sein, rufen Sie die Fritz-
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box-Oberfliche im Browser auf und
gehen auf ,,System -> FRITZ!Box-Be-
nutzer®. Uber die Schaltfliche ,,Benut-
zer hinzufiigen“ legen Sie einen neuen
Benutzer an. Gehen Sie danach auf die
Registerkarte ,,Anmeldung im Heim-
netz“, und aktivieren Sie die Option
»Anmeldung mit FRITZ!Box-Benut-
zernamen und Kennwort*.

Uber www.pcwelt.de/82Ecau laden
Sie das ZIP-Archiv ,,SmartFritz.zip“
herunter. Es enthilt das Bashscript
smart_fritz_terminal.sh* fiir die Kom-
mandozeile. Offnen Sie es in einem Edi-
tor, unter Ubuntu etwa mit gedit:
gedit smart fritz terminal.sh &
Passen Sie am Anfang des Scripts die
Werte fiir die Fritzbox-URL, das Pass-
wort und den Benutzernamen an.

Das Script verwendet das Tool curl
fur den Zugriff auf die Fritzbox. Bei
Ubuntu 16.04 ist es standardmaifig
nicht installiert. Holen Sie das mit die-
ser Befehlszeile nach:
sudo apt install curl
Starten Sie dann das Script im aktu-
ellen Verzeichnis:

./smart_fritz terminal.sh
Es gibt die gefundenen Aktoren-IDs
aus, ferner deren Status, die aktuelle

Leistungsaufnahme, die bisherige Ge-
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*smart_fritz_terminal.sh (pi auf raspberrypi /pi/scripks) - gedit

Offnen ~ ek

*smart_fritz_terminal.sh
#!/bin/bash
# Konfiguration #
fbox="https://fritz.box:444"
INSECURE="- -insecure"
VIEW=""full"
USER="MeinBenutzername"
PASSWD="MeinPasswort"
# Konfiguration Ende #

RED='\033[0;31m"'
GREEN="\033[0;32m"
CYAN='\033[0;36m'
YELLOW="'\033[0;33m'
NC='\033[0m'
CURL=$(which curl)
MD5SUM=$(which md5sum)
ICONV=$(which iconv)
AWK=% (which awk)

CURLCMD="$CURL $INSECURE -s $fbox/webservices/homeautoswitch.lua"

sh ¥ Tabulatorbreite:8 «

Speichern

smart_fritz_server.sh x

Z.7,5p.1 - EINF

Script fiir Smart-Home anpassen: In die Datei smart_fritz_terminal.sh tragen Sie die Adres-

se lhrer Fritzbox im lokalen Netzwerk und die Daten fiir die Benutzeranmeldung ein.

samtleistungsaufnahme und die Tem-
peratur.
Uber folgende Befehlszeile schalten Sie
das erste gefundene Gerit aus:
./smart_fritz_terminal.sh 1 off
Ersetzen Sie ,,off“ durch ,on*, um es
wieder einzuschalten. ,,toggle“ schaltet
den Zustand um.

Die Bedienung eines Schalters geht
Verkniip-

komfortabler, wenn Sie

fungen zum Script auf dem Desktop

ablegen. Im Download von ,Smart-
Fritz.zip“ finden Sie die
»Switch 1 on“ und ,,Switch 1 off“, die
Sie in Ubuntu im Dateimanager in den

Dateien

Ordner ,,Schreibtisch“ unter ,,Person-
licher Ordner* kopieren. ,,smart_fritz_
terminal.sh® kopieren Sie (als root)
nach ,,/usr/local/bin“. Per Doppelklick
auf das jeweilige Desktop-Icon lasst
sich der Schalter anschliefSend ein- und
ausschalten.

Alternative Firmware: Alte Router aufgefrisc

Auf handelsiiblichen Routern lduft ein vom Her-
steller angepasstes Linux-System als Betriebs-
system, das nicht immer alle Moglichkeiten aus-
schopft. Alternative Routerfirmware zielt darauf ab, alle
Funktionen und Einstellungen offenzulegen. Mittlerwei-
le gibt es alternative Firmwarevarianten fiir Hunderte

von Routermodellen.

Das Aufspielen ist bei einigen Geréaten so einfach wie LAN
ein Softwareupdate, bei anderen sind Geduld und Ex- 8 (Z®)
perimentierfreude gefragt. Einige Router, wie der Belkin LR
(Linksys) WRT1900AC, bewirbt der Hersteller sogar
ausdriicklich mit der Kompatibilitdt zu Open-Source- wan
Firmware. Drei Open-Source-Firmwares haben sich als ;ﬂ

8

gut gepflegte Projekte etabliert: DD-WRT (https:/
www.dd-wrt.com/site), Open WRT (https://openwrt.
org) und Tomato USB (http://tomatousb.org).

Schnittstellen
Schnittstelleniibersi

Netzwerk

Laufzeit: Oh Om Os

MAC-Adresse: £894.F6:69-17-81
RX: 0.00 B (0 Pkte)
TX: 401.39 MB (1173648 Pkte )

Aktionen

& Verbinden

& Verbinden

Router aufwerten: Alternative Firmware wie Open WRT bietet mehr als die

vom Hersteller standardmaBig auf dem Router installierte Software.

In einer anderen Liga spielen die Router von AVM, die

als Fritzbox, Speedport oder 1&1 Home Server vermarktet werden.
Inoffizielle Firmware-Images kénnen aus rechtlichen Griinden nicht

zum Download angeboten werden, sondern erfordern das Kompi-
lieren auf eigene Faust (http://jpcwelt.de/1955419).
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Alleskonner VLC

Alleskonner VLC

Der Mediaplayer VLC darf auf keinem Linux- oder Windows-Rechner fehlen, weil er
praktisch alle Video- und Musikformate abspielt. Viele Mdglichkeiten vergrébt das
Multitalent hinter Schaltern und einer anspruchsvollen Konfigurationsoberflache.

Von Hermann Apfelbock

Der VLC - kurz fiir ,Videolan
Client“ — kann eigentlich alles rund
um Film und Sound und macht diverse
Playeralternativen und Multimedia-
Tools weitgehend uberflissig. Op-
tischer Schick und benutzerfreundliche
Konfiguration sind freilich nicht seine
Stirken. So bleibt meist viel Potenzial
ungenutzt oder es kommen neben dem
VLC weitere ergdnzende Player und
Helfer zum Einsatz. Das ist nicht falsch
und manchmal komfortabler, aber
technisch notwendig wire es nicht, wie
dieser Ratgeber zeigen soll.

VLC-Installation unter Linux

Alle Linux-Distributionen halten den
VLC Media Player in ihren Standard-
Paketquellen bereit. Die Installation ist
entsprechend einfach und problemlos.
Installieren Sie das Paket ,,vlc*, optio-
nal zusidtzlich ,browser-plugin-vlc“
(Browserintegration):
sudo aptget install vlc browser-
plugin-vlc
Nicht immer, insbesondere bei ilteren
LTS-Versionen, ist schon die neueste
Version verfiigbar (aktuell Version
2.2.7 ,,Umbrella®). So liegt etwa unter
Ubuntu 16.04 oder Linux Mint 18
noch die Version 2.2.4 vor.

Die funktionalen Unterschiede sind
aber meist nicht gravierend. Notwen-
dige Sicherheitsupdates erhalten auch
die ilteren Versionen. Wer trotzdem
stets den aktuellsten VLC nutzen will,
kann auf das PPA des Herstellers Video-
lan ausweichen:
sudo add-apt-repository

ppa:videolan/stable-daily
sudo apt update
sudo apt install vlc
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wiedergabeliste
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Mein Computer
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@ @@ Tangerine Dream - Thief Yang and the Tangram Seal - VLC media player
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¥ Audioautzeichnung
(¥ sildschirmaufnahme
Lokales Netzwerk

“* Bonjour-Disnsts

3 Netzwerksireams (SAF)
PP A

Unentbehrlich zur Wiedergabe von
DVDs ist ferner die Bibliothek
»lib-dvd, die Sie mit den Befehlen
sudo apt-get install libdvd-pkg
sudo dpkg-reconfigure libdvd-pkg
nachriisten und integrieren.

Basisfunktionen des Players

Der VLC spielt nicht nur Audio- oder
Videodateien fast jeden Dateiformats
(Audio u. a. APE, FLAC, MID, MP3,
OGG, WMA; Video u. a. AVI, DivX,
FLV, MKV, MP4, MPEG, VOB, WMV).
Er beherrscht aufSerdem Musik-CDs,
Film-DVDs, Blu-rays
streams, gibt das Medienangebot von
UPnP/DLNA-Servern im Heimnetz wie-
der, dient — in allerdings engen Grenzen

und Internet-

— selbst als solcher UPnP-Streaming-
Server und greift auf DVB-T-Hardware
zu. Auch Aufnehmen und Konvertieren
in andere Formate ist moglich.

Bedienungsgrundlagen: Der VLC
besteht aus zwei Hauptfenstern — das

edien  Wiedergabe Audio Video  Uniertitel  Werkzeuge  Ansicht  Hilfe

0342

| o] | =[x

Wiedergabefenster und die Wiederga-
beliste. Im Allgemeinen ist es einfacher
und tibersichtlicher, beide Fenster zu
kombinieren, was tiber ,,Ansicht ->
Angedockte Wiedergabeliste“ auch die
Standardvorgabe ist. In der ,,Wieder-
gabeliste“ (Strg-L) zeigt der Player in
der Navigationsspalte links zahlreiche
Medienquellen. Unter der aktuellen
Wiedergabeliste und der optional an-
gelegten Medienbibliothek gibt es zu-
nichst die lokalen Standardordner wie
»Meine Videos“, die lediglich auf die
entsprechenden Standardverzeichnisse
unter ,,/home/[user]“ verweisen. Unter
»Standardgerite“ gibt es den Zugriff
auf ,,Platten®, also auf CD- und DVD-
Laufwerke, ferner auf ,MTP-Gerite“,
also mobile MP3-Player, sofern ange-
schlossen. Eventuelle Medienserver im
Netz (UPnP/DLNA und
iTunes) zeigt der VLC unter ,Lokales

lokalen

Netzwerk“. Darunter folgt noch eine
Reihe von namhaften Audiostreaming-
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Diensten unter ,Internet®, besonders
ergiebig Icast und Jamendo.

Dateien und Medien 6ffnen: So-
wohl das Wiedergabefenster als auch
die Wiedergabe beherrschen Drag &
Drop mit der Maus. Das ist der ein-
fachste Weg, um schnell aus dem Da-
teimanager eine Mediendatei abzuspie-
len. Dabei VLC auch
unvollstandige Videos und Audiopa-

kann der

kete etwa schon wihrend eines Down-
loads anspielen. Noch besser: Der VLC
beherrscht auch ZIP- und RAR-Archi-
ve sowie das Mounten von ISO-
Images. Diese Formate sind also ohne
Bearbeitung sofort zu benutzen.

Das Menii ,Medien“ fiirs Offnen
von Dateien enthilt insgesamt sechs
Befehle zum Starten von Medien. Der
erste Eintrag ,,Datei 6ffnen® ist klas-
sisch und erlaubt nach Navigation zur
Quelldatei den Start derselben. Es ist
hier aber auch mit den typischen Ta-
sten Strg und Umschalt eine Mehrfach-
auswahl von Dateien moglich. Der Ex-
traeintrag ,Mehrere Dateien 6ffnen
ist daher nur dann notwendig, wenn
sich die Auswahl tiber unterschiedliche
Verzeichnisse erstrecken soll; aufSer-
dem gibt es hier die zusitzliche Opti-
on, die ausgewihlten Medien durch
eine synchrone Mediendatei zu beglei-
ten — etwa private Videos durch eine
passende Audiodatei.

»Ordner offnen“ kann praktisch
sein, um alle Audiodateien eines Ver-
zeichnisses einschliefSlich aller Unter-
ordner (Achtung!) in die aktuelle Wie-
dergabeliste zu tibernehmen. Auch bei
typischen DVD-Rips mit mehreren
VOB-Dateien ist diese Methode ele-
ganter, als die Dateien mit Filmunter-
brechung einzeln zu starten.

»Medium 6ffnen® benotigen Sie, um
eine eingelegte DVD, Blu-ray-Disc oder
Audio-CD abzuspielen. Der Dialog
zeigt einige elaborierte Optionen zum
Einsprungpunkt und zur Startzeit, die
Sie im Normalfall ignorieren kénnen.

»Netzwerkstream 6ffnen® ist der
Startdialog fiir jegliches lokales oder
Internetstreaming (Mediatheken, You-
tube). Zum lokalen Streamen lesen Sie

an spaterer Stelle mehr. Fur das
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VLC ,,6ffnet“ alles: Das Menii ,,Medien“ zeigt sechs Optionen zum Starten von Film und

Musik. Hier wurde ,,Netzwerkstream* gewahit und die URL einer Mediathek eingegeben.

Streamen eines Webvideos oder Webra-
diosenders geniigt es, die URL zu wis-
sen und in diesem Dialog einzutragen
— etwa http://br-brklassik-live.cast.
addradio.de/br/brklassik/live/mp3/
128/stream.mp3. Der Streamingdienst
wird dann wie jedes andere Medium in
die Wiedergabeliste eingetragen (in
,BR-Klas-
sik“) und beginnt sofort mit der Wie-

diesem  Beispiel  als
dergabe. Zuverlassige, aktuelle und
Tabellen mit direkten
Stream-URLs sind rar, recht brauchbar
sind  www.stream-urls.de/webradio
(Radio), https://wiki.ubuntuusers.de/
Internet-TV/Stationen (TV) und https://
wiki.ubuntuusers.de/Internetradio/Sta
tionen (Radio).

umfassende

Mediensammlung anlegen

Zur bequemen Benutzung der Medien
vom lokalen Rechner oder von Netz-
werkfreigaben ist das manuelle Offnen
uber das ,,Medien“-Menti nicht ausrei-
chend. Dafiir gibt es die Medienbiblio-

thek. Um eine solche Mediensamm-
lung anzulegen, klicken Sie in der
Wiedergabeliste (,,Ansicht -> Wieder-
gabeliste) auf den Eintrag ,,Medienbi-
bliothek“ und dann im Listenfenster
nach Rechtsklick auf ,,Verzeichnis hin-
zufiigen®. Sie erhalten dabei keine
Riickmeldung, wann der Player die
Dateien einschliefSlich Medientags ein-
gelesen hat. Je nach Menge der Medien
ist daher Geduld erforderlich. Die inte-
grierten Stiicke erscheinen dann in ei-
ner einfachen Tabelle, die sich iiber das
Suchfeld rechts oben filtern lasst.

Die Darstellung kann iiber das klei-
ne Symbol neben dem Suchfeld oder
nach Rechtsklick und ,,Ansicht der
Wiedergabeliste“ umstellen und zeigt
mit der Option ,,Symbole“ die Alben-
oder Filmcover. Auch die Grofse kon-
nen Sie mit Strg-Mausrad verdandern.
Dennoch kann die Medienverwaltung
mit den schickeren und strukturierten
Bibliotheken anderer Player nicht mit-
halten. Fiir Puristen ist sie aber vollig

Projektseite und Download: www.videolan.org
Dokumentation:

http://wiki.videolan.org mit Infos zu Installation, Menti-
angebot, Konfiguration, Startparameter, Netzwerk-
streaming, Streamausgabe und vieles mehr. Nutzen
Sie in der linken Spalte den Eintrag ,Documentation”.

Weitere Tipps & Infos: http://wiki.ubuntuusers.de/vic
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Webstreams in der Medienbibliothek: Wenn Sie die Streams in der Wiedergabeliste sam-

meln und als Datei speichern, kann die Datei wiederum in die Bibliothek integriert werden.

UPNP im VLC: Der
Videolan Player
zeigt Medienserver
unter ,,Lokales Netz-
werk“. Wenn es kei-
nen UPnP-Server

- VLC media player

Medien Wiedergabe Audio Video Extras Ansicht Hilfe

Universal Plug'n'Flay Bk [sucher
Wiedergabeliste ' N
Medienbibliothek { S NasE

® Mein Computer 2

» Standardgerate "'

¥ Lokales Netzwerk
Universal Plug'n'Play

Netzwerkstreams (SAP)

gibt, fehlt der Ein-

trag ,,Universal |
Plug’n’Play*. v
ausreichend oder gar willkommen.

Uberfliissige Medien lassen sich mit
»Ausgewihlte entfernen wieder aus
der Bibliothek loschen. Die Dateien
selbst bleiben dabei erhalten.

Streamingdienste in der
Medienbibliothek

Die Medienbibliothek kann
Streamingangebote aus dem Internet

auch

aufnehmen. Dazu ist ein kleiner Umweg
erforderlich: Zunichst nehmen Sie, wie
oben beschrieben, eine Reihe von Ra-
dio- oder TV-Angeboten tiber ,,Medien
-> Netzwerkstream 6ffnen® in die tem-
porire Wiedergabeliste auf. Diese Wie-
dergabeliste, die inhaltlich moglichst
homogen sein sollte, speichern Sie dann
uber ,Medien -> Wiedergabeliste in
Datei speichern® als XSPF-Datei. Wer
auf Ordnung Wert legt, kann diese
XML-Datei zunichst in einen Editor
laden und Standardtitel ,, Wiedergabeli-
ste“, der in der dritten Zeile als
<title>Wiedergabeliste</title>
erscheint, nach Wunsch idndern — etwa
auf ,Rock-Radio“ oder was immer
passend. Danach ldsst sich diese URL-
Sammlung nach Rechtsklick im Fen-
ster der Medienbibliothek und ,,Datei
hinzufigen“ wie ein Medium in die
Bibliothek integrieren. Die XSPF-Da-
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tei muss dauerhaft erhalten bleiben,
wenn die VLC-Bibliothek den gein-
derten Titel anzeigen soll. Mit gepfleg-
ten URL-Sammlungen in der Biblio-
thek ist der VLC komfortabler als
Lesezeichen im Browser oder speziali-
sierte Tools wie etwa Radiosure.

Der VLC als Bildviewer

Als Viewer fiir Fotos und Bilder ist der
VLC nur zweite Wahl. Natiirlich kann
er Bildformate anzeigen und wenn Sie
mit der Maus eine Menge markierter
Bilder vom Dateimanager in das Wie-
dergabefenster oder in die Wiederga-
beliste ziehen, wird er sie sogar sofort
als Slideshow
Takt wiedergeben. Dabei sind aber

im Zehn-Sekunden-

weder das Intervall noch eine feste
Fenstergrofie konfigurierbar.

Eine fiir diesen Einsatzzweck unent-
behrliche, aber auch fiir Videos im
Fenstermodus niitzliche Option ist das
Kistchen ,,Interface an Videogrofse an-
passen® unter ,, Werkzeuge -> Einstel-
lungen -> Interface“. Diese Option
sollte deaktiviert werden, damit das
der

konstant

Wiedergabefenster —ungeachtet
Bild- (oder Video-)grofse
bleibt. Mehr als ein Hilfsviewer, wenn
nichts Besseres an Bord ist, ist der VLC
fiir Bilder dennoch nicht.

Der VLC und UPnP/DLNA-Server
Der VLC Player beherrscht in der Wie-
dergabeliste via ,,Universal
Plug’n’Play“ den Zugriff auf lokale
UPnP/DLNA-Server (NAS, Kodi, Plex,
Minidlna). Einen korrekt im Netzwerk
eingebundenen UPnP-Server zeigt der
Player dort an und mit einem Doppel-
klick auf einen Eintrag navigieren Sie
in der Struktur des Servers. Bei groflen
Mediensammlungen des UPnP-Servers
kann es irritierend sein, dass der VLC
die Wiedergabe erst anbietet, wenn er
samtliche Medien via Netzwerk einge-
lesen hat. Dies kann eventuell so lange
dauern, dass der Nutzer an der Funkti-
onalitdt zweifelt.

Bei anderen UPnP-tauglichen Pla-
yern sind die ersten Audio- oder Vi-
deodateien sofort sichtbar und be-
nutzbar, wihrend der Player im
Hintergrund weiter nachliddt. Der
VLC zeigt und spielt nach komplett
abgeschlossenem Vorgang.

Der VLC als Streamingserver

Einen schicken UPnP/DLNA-Server er-
halten Sie mit dem VLC nicht, jedoch
ist er durchaus in der Lage, ad hoc eini-
ge Filme tber eine Netzwerkadresse
fiir Abspielclients bereitzustellen.

Die Vorgehensweise am Rechner (,,Ser-
ver“), der den Film bereithilt:

1. Gehen Sie zunichst auf ,,Medien ->
Stream“ (relativ am Ende des Meniis).
Unter ,,Dateiauswahl“ navigieren Sie
mit ,,Hinzufigen“ zur gewiinschten
Mediendatei. Danach klicken Sie im
selben Dialog unten auf ,,Stream*. Im
folgenden Dialog des Assistenten geht
es mit ,,Nichstes“ einfach weiter.

2. Im Fenster ,,Ziel einstellen® verwen-
den Sie am besten ,,RTP / MPEG Trans-
port Stream® und klicken nach dieser
Auswahl rechts auf die Schaltfliche
»Hinzufiigen“. Geben Sie als Adresse
239.0.0.1

ein, den Standardport 5004 konnen Sie
unverdndert Ubernehmen. Beachten
Sie, dass diese Multicastadresse unab-
hingig von lhrem lokalen Adressbe-
reich zu benutzen ist. Thr Adressraum
und die IP-Adresse des Server-PCs spie-
len hier keine Rolle.
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3. Nach Klick auf ,, Nichstes“ kommt
die Transcodierungsauswahl, die Sie auf
Standard belassen konnen und erneut
»Nichstes“ klicken. Im letzten Fenster
aktivieren Sie ,,Alle Elementarstreams
streamen und schlieflen die Aktion mit
der Schaltfliche ,,Stream“ ab.

Beim Client — idealerweise erneut ein
VLC Player — ist der Weg einfach: Ge-
hen Sie auf ,,Medien -> Netzwerk-
stream®. Als Netzwerkadresse geben
Sie hier die vorher eingerichtete Multi-
castadresse samt Port
rtp://239.255.0.1:5004
ein und klicken im selben Dialog unten
auf die Schaltfliche ,, Wiedergabe“.
Hinweis: Die Methode funktioniert
analog auch ohne Multicastadresse,
sofern Sie einen Stream gezielt nur an
einen Rechner schicken wollen. Dann
geben Sie am Server die LAN-IP des
Zielclients ein — etwa 192.178.1.10 —
und greifen dann am Client den Netz-
werkstream  mit  der  Adresse
,rtp://192.178.1.10“ ab. Die Multi-
castmethode ist jedoch einfacher, weil
Sie sich dabei um die lokalen IP-Adres-

sen nicht kiilmmern miissen.

VLC-Fernbedienung mit
HTTP-Server

Der VLC hat einen einfachen einge-
bauten HTTP-Server, der die Steuerung
des Players im Browser eines belie-
bigen Netzwerkclients ermoglicht (Ta-
blet, Smartphone, PC).

Remotesteuerung bedeutet, dass der
Rechner mit dem VLC weiterhin das
Abspielgerit bleibt und der Client le-
diglich die Medienauswahl und Laut-
starke erledigt. Der HTTP-Server bie-
tet weder eine sonderlich schicke
Oberfliche noch nennenswerten Be-
dienkomfort, gentigt aber zur funda-
mentalen Fernsteuerung. Dies insbe-
sondere dann, wenn im VLC eine
Medienbibliothek eingerichtet ist und
die Medien nicht im Dateisystem ge-
sucht werden miissen.

Theoretisch sollte der Webserver
uber ,,Einstellungen -> Alle -> Interface
-> Hauptinterfaces“ oder auch iiber
»Ansicht -> Interface hinzufiigen ->
Web“ neben der normalen Oberfliche
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HTTP-Server: Diese VLC-Fernbedienung via Browser leistet fundamentalen Remotezugriff,

ist aber insgesamt etwas fummelig.

ladbar sein. Das ist uns nicht gelungen,
da der Server ein Passwort verlangt,
das an dieser Stelle in den Einstel-
lungen nicht zu vergeben ist. Hingegen
funktioniert der Start des HTTP-Ser-
vers unter allen Betriebssystemen im
Terminal mit dieser Kommandozeile:
vlc --intf http --http-password
nix
Danach ist der VLC remote tiber jeden
Browser mit der Adresse
[IP-Adresse] : 8080
erreichbar. Bei der Authentifizierungs-
abfrage lassen das Feld ,,Benutzerna-
men* leer und geben nur das Passwort
ein. Statt des Stellvertreters ,,[IP-Adres-
se] verwenden Sie die tatsichliche lo-
kale IP des Rechners, auf dem der VLC
lduft — also beispielsweise ,,192.168.1.
25:8080“. Soll der VLC neben dem
HTTP-Server auch noch seine normale
Oberfliche anzeigen, ist folgender Be-
fehl einschlagig:
vlc --intf gt --extraintf http
--http-password nix

Das Interface ,qt“ ist die Standard-
oberfliche (auch unter Windows), und
iiber den Parameter ,,--extraintf ...*
wird zudem der Webserver gestartet.

Der VLC als Konvertierer

Fiir den VLC sind exotische Formate
kein Problem, fiir Smart-TV oder Ta-
blets hingegen schon. Ungeachtet spezi-
alisierter Tools wie Handbrake kénnen
Sie den VLC auch zum Konvertieren
nutzen. Uber ,,Medien -> Konvertieren/
Speichern® startet der zugehorige Assi-
stent. Im Folgedialog bestimmen Sie
uber ,Hinzuftigen“ die Mediendatei
und klicken dann unten auf ,,Konver-
tieren/Speichern“. Unter ,,Profil“ gibt
es eine Drop-down-Liste mit populdren
Audio-
auch Android-Gerite, iPod und Youtu-
be speziell berticksichtigt sind. Nach-

und Videoformaten, wobei

dem Sie eine Zieldatei angegeben ha-
ben, kann der Vorgang mit ,Start
beginnen. Die Konvertierung verlauft je
nach Rechner in mehrfacher Geschwin-
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Konvertieren mit
dem VLC: Technisch
arbeitet der VLC
einwandfrei, fordert
aber bei Musik
(mehr als bei Video-
material) einige
Klicks und eventu-
elle Nachbearbei-
tung.
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Helligkeit, Farben und Sattigung: Was sich am Monitor oder TV nicht korrigieren ldsst, kann

der VLC iiber diverse Filter signifikant verbessern.

digkeit, wenn Sie auf die Option ,,Aus-
gabe anzeigen“ verzichten.

Das funktioniert
selbstverstandlich auch bei Audio-
dateien oder Audio-CDs (wobei Sie
hier statt einer Quelldatei das Medium
angeben — meist ,,/dev/sr0“).

Konvertieren

Bei einer typischen Audiokonvertie-
rung nach ,, Audio - MP3“ sollten Sie
dieses Ausgabe-,,Profil“ unbedingt be-
arbeiten, da standardmifig nur
128 KBit/s vorgesehen sind. Profilan-
derung erledigen Sie neben der Drop-
down-Liste entweder punktuell tber
das Schraubenschliisselsymbol oder
Sie legen mit der Schaltfliche ,,Neues
Profil erstellen® (ganz rechts) dauer-
haft ein passendes Profil etwa mit
192 KBit/s Bitrate und 48 000 Hz
Samplingrate an.

Generell zeigt sich der VLC beim
Konvertieren technisch makellos, aber
ohne den Komfort von Spezialisten: So
bleibt die Namensvergabe beim Audio-
rippen eine manuelle Mithe.
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Optimieren der Videoausgahe
Das Untermenu ,,Werkzeuge -> Ef-
fekte und Filter® ist iberaus umfang-
reich und erlaubt fundamentale und
detaillierte Darstellungsoptimierung.
Wir nennen hier nur drei fundamen-
tale Eingriffe:

Bild und Ton synchronisieren: Uber
»Werkzeuge -> Effekte und Filter ->
Synchronisierung® gleichen Sie aus,
wenn Bild und Ton asynchron laufen
— also der Ton vorauseilt oder hinter-
herhinkt. Den Wert miissen Sie dort in
Millisekunden eingeben. Beispiel: Um
den Ton um eine Sekunde nach vorne
zu versetzen, wire der Wert ,,-1000¢
einschlagig, wihrend ,,1000“ den Ton
um eine Sekunde verzogert.

Drehen von Videos: Bei Videos mit
dem Smartphone sind um 90 Grad ge-
drehte Filme recht hiufig. Das kann
der VLC miihelos korrigieren: Das ein-
schligige Werkzeug finden Sie unter
»Werkzeuge -> Effekte und Filter auf
der Registerkarte ,,Videoeffekte®, hier

wiederum auf der Unterregisterkarte
»Geometrie“. Zunichst mussen Sie die
Option ,Transformieren“ aktivieren.
Danach lisst sich das Video per Vorga-
beoptionen in der Drop-down-Liste
um 90, 180 oder 270 Grad drehen, im
Prinzip aber auch filigran in Gradstu-
fen (Option ,,Drehen®).

Helligkeit und Farben: Ebenfalls un-
ter ,, Werkzeuge -> Effekte und Filter ->
Videoeffekte“ ist eine zu dunkle oder
zu farblose Filmwiedergabe deutlich zu
korrigieren. Das Register ,,Genauig-
keit® bietet unter anderem Schiebereg-
ler zu Helligkeit, Kontrast, Sattigung
und Gammawert. Da ein laufender
Film das Resultat der Einstellung so-
fort anzeigt, ist die Wiedergabe in we-
nigen Sekunden optimiert.

Optimale GroBe bei
Vollbildwiedergabe

Je nach Filmmaterial konnen bei der
Wiedergabe auf Smart-TVs oder PC-
Monitoren platzverschwendende
schwarze Rinder horizontal wie verti-
kal erscheinen. Uber den Meniipunkt
»Video“ oder auch im Vollbild nach
Rechtsklick und dem Kontextmenii
., Video*
eventuell besser ausnutzen. Die Opti-
»Be-
schneiden“ erlauben Dehnungen des
Bildes und das Abschneiden von Rand-

bereichen. Hier hilft nur empirisches

konnen Sie den Monitor

onen , Seitenverhiltnis® und

Ausprobieren, da sowohl zu starke
Verzerrung als auch das Abschneiden
von zu viel Filmmaterial kontrapro-
duktiv sind. Ein ganz genaues Be-
schneidewerkzeug gibt es aufSerdem
unter ,, Werkzeuge -> Effekte und Filter
-> Videoeffekte -> Beschneiden®.

Normalisierung der Lautstéarke

Mediendateien haben oft sehr unter-
schiedliche Lautstarkepegel. Dies er-
fordert dann mitunter hektische Kor-
rektur an den Lautsprecherboxen oder
im Soundapplet. Der VLC Player hat
zwar keinen Einfluss auf die Lautspre-
cherstellung und den Lautstirkemixer,
jedoch kann er den Startpegel reduzie-
ren und die Lautstirke der Medien-
(normalisieren).

dateien angleichen
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Die Optionen finden Sie unter Werk-
zeuge -> Einstellungen -> Audio®. Stel-
len Sie den Schieberegler neben ,,Au-
dio-Start-Pegel immer zuriicksetzen®
auf ein moderates Maf3. Ferner aktivie-
ren Sie im selben Dialog die Option
,Normalisiere die Lautstirke.

TV-Aufnahmen und Screenshots

Der VLC kann tiber ,,Wiedergabe ->
Aufnehmen® einen aktuell laufenden
Film aufnehmen, also auf die Festplat-
te schreiben. Wer dies haufiger benoti-
gt, kann unter ,,Ansicht“ die ,, Erwei-
terte Steuerung® aktivieren. Dann
erscheinen im Wiedergabefenster wei-
tere Bedienelemente, unter anderem
der Aufnahmeknopf.

Alle Aufnahmen werden unter An-
gabe der Zeit, des Senders und Namen
der Sendung unter ,,~/Downloads/“ als
»ts“-Datei abgelegt. Uber ,, Werkzeuge
-> Einstellungen -> Eingang / Codecs“
konnen Sie neben ,,Ausnahme-Ver-
zeichnis oder Dateiname® auch einen
eigenen Pfad festlegen.

Uber ,,Video -> Schnappschuss ma-
chen® legen Sie einen Screenshot der
aktuellen Filmszene ab. Zielverzeichnis
und Namen fiir diese Bilder kénnen Sie
unter Werkzeuge -> Einstellungen ->
Video“ im Bereich ,,Videoschnapp-

schiisse“ selbst festlegen.

Desktopvideos mit VLC

Der VLC unterstiitzt Sie auch, wenn
Sie Thre Desktopaktivititen filmen
mochten, um ein Videotutorial herzu-
stellen. Fuir diese Aufgabe gehen Sie auf
»Medien -> Aufnahmegerit 6ffnen®.
Waihlen Sie als ,,Aufnahmemodus“ den
Eintrag ,,Desktop“. Unter ,,Optionen®
geben Sie die gewiinschte Anzahl an
Bildern pro Sekunde an. Fir einen flus-
sig wirkenden Screencast ist die Vor-
einstellung ,,1,00 f/s“ zu wenig, wenig-
stens zwei sollten Sie eintragen. Wenn
Sie vor dem Start noch etwas vorberei-
ten missen, klicken Sie auf ,,Mehr Op-
tionen anzeigen® und geben eine Start-
zeit an. Um mit der Aufnahme zu
beginnen, klicken Sie unten auf die
Schaltfliche mit dem kleinen Pfeil
rechts neben ,,Wiedergabe“ und auf
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Jetzt steht der
Hund auf den Bei-
nen: Das Drehen
von falsch aufge-
nommenen Videos
ist fiir den VLC kein
Problem (siehe
»Werkzeuge -> Ef-
fekte -> Videoef-
fekte -> Geome-
trie%).

Lesezeichen setzen:
Zum Anhalten und
Fortsetzen an einer
bestimmten Film-
stelle hat der VLC
eine Verwaltung von
Sprungmarken, die
in einer Playlist ge-
speichert werden
muss.

»Konvertieren“. Im folgenden Dialog-
fenster legen Sie die ,Zieldatei“ und
das Format des Videos fest und begin-
nen die Aufnahme mit ,,Start“.

Lesezeichen im Film setzen

Im VLC gibt es eine Moglichkeit, Lese-
zeichen zu setzen, um einen Film spater
genau an dieser Stelle fortzusetzen. Le-
sezeichen fiir die aktuelle Stelle verwal-
tet der VLC iber den Meniipunkt
»Wiedergabe -> Benutzerdefinierte Le-
sezeichen®“. Ein Klick auf ,Erstellen®

legt einen neuen Zeitpunkt auf der
Merkliste an, der als Sprungmarke
funktioniert.

Damit ist die Marke aber noch nicht
permanent gespeichert. Dazu muss erst
noch eine Playliste als Datei gespeichert
werden, was Sie unter ,,Medien -> Wie-
dergabeliste in Datei speichern erledi-
gen. Ein Klick auf die resultierende Da-
tei im Dateimanager offnet dann den
Film wieder im VLC und unter ,,Benut-
liegt die

zerdefinierte Lesezeichen®

Sprungmarke zur gewiinschten Stelle.

Mit Resetkommando zum Standard

Dieser Artikel hat alle Skins und
LUA-Erweiterungen fiir den VLC aus-
geklammert, da sie unterm Strich die
Bedienung des VLC nicht signifikant ver-
bessern und die Stabilitat verringern. Es
bleibt gegen unsere Empfehlung aber je-
dem Nutzer vorbehalten, sich hier umzu-
sehen. Unter ,Werkzeuge -> Plugins und
Erweiterungen® lasst sich der Plug-in-
Manager des VLC o&ffnen. Die im Web
verfugbaren Erweiterungen zeigt das Tool
nach Klick auf ,Zusatzl. Erweiterungen im

Netz finden“. Weil das Spielen mit experi-
mentellen Skins aber schon mal dazu
fuhrt, dass der Player nicht mehr bedien-
bar ist und auch seine Einstellungen nicht
mehr anbietet, um dort das Problem riick-
gangig zu machen, ist folgender Startpa-
rameter wichtig:

vlc --reset-config

Das setzt den Player auf seine Standard-
oberflache zuriick, andere Einstellungen
wie etwa eine eingerichtete Medienbiblio-
thek bleiben jedoch erhalten.
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Linux Mint 18.2

Linux Mint 18.2 erneuert seine Systembasis, indem es seinen Unterbau auf das zwei-
te Point Release 16.04.2 LTS seines Ubuntu-Vorbilds umstellt. Darliber hinaus gibt es
aber auch ein paar sichtbare Neuerungen.

Von JUrgen Donauer

Upgrades sind ideal, wenn der An-
wender davon profitiert, sich aber
kaum umstellen muss. Linux Mint
verfolgt diese Philosophie schon lin-
ger, die sich auch in Linux Mint 18.2
(»Sonya“) widerspiegelt. Hauptmotiv
des Upgrades ist natiirlich der Aus-
tausch des Ubuntu-Unterbaus, der bei
Ubuntu Anfang 2017 stattfand und
nun auch bei Mint fiir einen aktu-
elleren Linux-Kernel mit frischen Trei-
bern sorgt. Aber Linux Mint 18.2 zeigt
auch duferlich kleine Verbesserungen,
die samtliche Varianten betreffen, fer-
ner solche, die fiir die jeweilige Deskto-
pumgebung gelten.

Anderungen in allen Editionen

Ande-
rungen gegeniiber dem Vorginger

Die editionsunabhingigen

18.1 sind marginal:
® Bei der stets eigenwilligen Mint-Ak-
tualisierungsverwaltung sind nun die
meisten Updates als Stufe 2 deklariert.
Auf der unkritischen Ebene 1 sind
jene Updates fiir Anwendungen ein-
sortiert, die keinen Einfluss auf das
Betriebssystem haben.
Desktopumgebungen, Toolkits und
Systembibliotheken sind in Stufe 3,
sofern sie mehrere Anwendungen be-
treffen. Eventuell sensible Systemup-
dates sind als 4 eingestuft. Ebene 5 ist
laut Angaben der Entwickler sehr sel-
ten und wird per Standard gar nicht
mehr eingesetzt.
¢ Die Aktualisierungsverwaltung stellt
auflerdem detaillierte Informationen
zur Verfiigung, die Sie iiber das Menii
oder mit F1 aufrufen. Die Mint-Ent-
wickler mochten damit erreichen,
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Mint 18.2 bastelt weiter an der Aktualisierungsverwaltung: Was die einzelnen Stufen be-

deuten, erklart eine Hilfe, die auch auf Deutsch verfiigbar ist.

dass der Anwender die Updatemetho-
dik besser versteht.

® Neu ist das Kommandozeilenpro-
gramm mintupdate-tool. Fortgeschrit-
tene Anwender konnen es in Scripts
und Cronjobs einsetzen. Das Werkzeug
unterstiitzt alle Funktionen, die es auch
in der grafischen Version gibt.

¢ Das root-Konto ist per Standard ge-
sperrt. Wer root werden mochte, muss
uber den Befehl

sudo -i

in dieses Konto wechseln.

¢ Der Paketmanager apt unterstiitzt ab
sofort die Parameter ,,markauto“ und
,markmanual“. Diese markieren Soft-
warepakete, die automatisch oder ex-
plizit manuell installiert werden sollen.
e Die Brennsoftware Brasero ist nicht
mehr standardmifSig installiert. Sie
befindet sich aber weiterhin in den
Repositories.

Neues hei Cinnamon, Mate und
XFCE

Die Unterstiitzung fiir Bluetooth ist in
Linux Mint 18.2 generell verbessert.
Fur dieses Ziel wurde auch die Benut-
zerschnittstelle ,,Blueberry“ tberar-
beitet: Die Systemleiste enthilt zwei
Eintrige, um Bluetooth zu konfigurie-
ren. Dateilibertragungen via Obex
funktionieren nun ohne weiteres Zu-
tun. Weiterhin haben es Nutzer ein-
den Bluetooth-Namen des
Computers zu dndern.

facher,

¢ Der Texteditor Xed erhilt ein weiteres
dunkles Farbthema und ist um Leisten
an der Seite und unten erweitert, deren
Angebote sich kontextsensitiv anpas-
sen. Sie lassen sich auch ausblenden. Im
Ment befindet sich eine Option fir au-
tomatischen Zeilenumbruch.

¢ Der Standard-Mediaplayer Xplayer
ladt Untertitel automatisch, hilt sie
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aber im Verborgenen. Mit Taste S las-
sen sie sich aktivieren und wieder de-
aktivieren. Die Audiospur durfen Sie
mit der Taste L wechseln. Auch hier
gibt es ein neues dunkles Thema.

o Im Bildbetrachter Pix sind die Maus-
und Tastaturkombinationen tberar-
beitet mit dem Ziel, die Navigation zu
vereinfachen. Die Hotkeys sind ab so-
fort identisch zu anderen Anwen-
dungen wie dem Xviewer. Die beiden
Anwendungen erhalten ebenfalls dun-
kle Themen.

¢ Viele Bugfixes und Verbesserungen
sind in den Dokument- und PDF-Be-
trachter Xreader eingeflossen. Das
Programm sieht aufgerdumter aus
und in der Symbolleiste gibt es Schalt-
flichen, mit denen die verschiedenen
Modi schnell aktiviert werden kon-
nen. Auflerdem werden Touchbild-
schirme unterstiitzt.

e Cinnamon, Mate und XFCE ver-
wenden nun als Log-in-Bildschirm
LightDM - nicht mehr MDM. Der Be-
grufsungsbildschirm unterstiitze Hi-
DPI und ist iiber die ,,Einstellungen®
konfigurierbar. Light DM bietet Un-
terstiitzung fiir Nvidia Prime und
mehrere Bildschirme.

Einzelnes in den Desktop

Cinnamon: Bei der Cinnamon-Editi-
on ist die neueste Version 3.4 an Bord.
Die Symbole auf dem Schreibtisch las-
sen sich nun horizontal oder vertikal
an einem Raster ausrichten. Weiterhin
konnen Sie die Desktopsymbole nach
Name, Grofle, Type oder Anderungs-
datum sortieren und die Symbolgréfen
mit einem Klick dndern.

Die Plug-ins des Einstellungs-
Daemons laufen in separaten Prozes-
sen, wodurch der Absturz eines Diens-
tes nicht mehr das komplette Cinna-
mon kompromittiert.

»Cinnamon Spices“ sind bekannt-
lich Themen, Applets, Desklets und
Erweiterungen von Drittanbietern.
Die dafiir zustindige Website namens
http://cinnamon-spices.linuxmint.
com wurde komplett neu geschrieben,
um Kompatibilitdt und Sicherheit zu
verbessern.
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In Linux Mint 18.2 wurde viel an der Bluetooth-Unterstiitzung verbessert. Obex-Ubertra-
gungen funktionieren sofort und den Gerdtenamen kdnnen Sie einfach per Dialog d@ndern.
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Mate und XFCE: Die Mate-Variante
hat den jingsten Mate-Desktop 1.18
an Bord. Mate 1.18 ist auf das moder-
ne Grafiktoolkit GTK3+ umgestellt
und wurde gegeniiber Version 1.16
einiger Altlasten entledigt. Bei der
XFCE-Edition ist die grofite Neue-
rung das Upgrade des Anwendungs-
meniis Whisker auf Version 1.7.2, die
bessere individuelle Anpassung der
Mentstarter ermoglicht sowie das
Ausblenden kompletter Kategorien.
Eine neue Version des Fenstermana-
gers xfwm4 bietet Unterstiitzung fir

bole auf dem Cinnamon-Desk-
top: Ein Rechtsklick auf eine
freie Flache zeigt die Optionen.

Vsync, um Tearingartefakte am Bild-
schirm zu verhindern.

KDE: Die KDE-Variante bietet wie
schon der Vorganger KDE Plasma 5.8.
Plasma 5.8 hat die Unterstiitzung fiir
mehrere Bildschirme deutlich verbes-
sert. Auch KDE Connect ist mit von
der Partie, womit der PC mit dem An-
droid-Smartphone kommuniziert und
Sie dort benachrichtigt, wenn eine
SMS eintrifft. Dartiber hinaus konnen
Sie Daten zwischen PC und Smart-
phone tibertragen und das mobile Ge-
rit als Fernbedienung benutzen.

Upgrade der Beta auf die finale Version

Die auf der Heft-DVD enthaltene Ver-
sion von Linux Mint 18.2 ist die letzte
Betaversion vor Veroffentlichung. Sie
kommt der finalen Version sehr nahe, es
fehlt lediglich minimaler Feinschliff. Diese
Betaversion kénnen Sie daher ohne Be-
denken installieren, zumal sie die spatere

Aktualisierung auf die finale Version vor-
sieht. Das funktioniert tiber die Aktualisie-
rungsverwaltung, die Sie im Meni unter
+Systemverwaltung” finden. Alternativ kén-
nen Sie die Beta auch im Terminal mit
sudo apt dist-upgrade

aktualisieren.
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Surfsystem Tails 3.0

Tails oder The Amnesic Incognito Live System ist eine Linux-Distribution, die lhre
Privatsphéare im Internet so gut wie méglich schiitzt. Die brandneue Version Tails 3.0

bringt einige Neuigkeiten.

Von JUrgen Donauer

Die Distribution liefert seit Jahren
ein vorkonfektioniertes Komplett-
paket, um den gesamten Internettraf-
fic tiber das anonyme TOR-Netz zu
leiten. Fur Version 3.0 haben die Ent-
wickler fast das ganze System umge-
krempelt. Es basiert jetzt auf Debian 9
»Stretch und der BegrifSungsbild-
schirm zur Schnelleinrichtung ist nun
deutlich komfortabler. In Sachen Si-
cherheit gibt es signifikante Verbesse-
rungen fur den Nutzer. Die einzige Re-
duktion betrifft die Systemarchitektur:
Es gibt nur noch ein 64-Bit-Tails.

32-Bit-Variante fillt der
Sicherheit zum Opfer

Die Entscheidung, nur noch 64 Bit zu
unterstiitzen, bringt diverse Vorteile fiir
die Sicherheit. So kann 64-Bit-Tails auf
das NX-Bit (,,no execute“) vertrauen:
Die Technik wird auch als DEP — Data
Execution Prevention — bezeichnet und
schiitzt vor diversen Exploits, die mit
gezielten Pufferiiberldufen arbeiten.
Die meisten Binirdateien sind aufSer-
dem durch PIE gehirtet (Position-Inde-
pendent Executable), was wiederum
ASLR ermoglicht (Address Space Lay-
out Randomization). ASLR sorgt dafiir,
dass einzelne Programmmodule immer
an unterschiedlichen Adressen im Spei-
cher landen (Adressverwiirfelung), wo-
durch Schadlinge nicht wissen, auf wel-
cher Speicheradresse ihr Schadcode
verzweigen muss.

Der TOR-Browser ist als Version
7.0.1 vorhanden. Er basiert auf dem
multiprozessfihigen Mozilla Firefox
52 ESR, was wiederum die Basis fiir
,»Content Sandboxing® ist. Die Tech-
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Tor-Browser wird entwickelt van das Tor-Projekt, sine gemeinniitzige Organisation, um lhre
Privatsphare und Freiheitim Internet zu vertsidigen.

Sie wollen helfen? Spenden oder machen Sie mit!
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| (Stretch). It brings & completely new startun and shutdown experience, a lot of polishing to the
desktop. securty improvements in depth. and major upgrades to a lot of the included software.

lilfe & Support

nik erschwert das Ausnutzen von Si-
cherheitsliicken im Browser deutlich.

BegriiBungshildschirm und
Software

Der BegrufSungsdialog in Tails 3
(Greeter) ist eleganter und einfacher als
bei den Vorgingern. Sie finden alle Op-
tionen in nur einem Fenster. Weiterhin
sind die Einstellungen fiir die Sprache,
die Tastaturbelegung und die Region
an den Anfang gertickt. Oben rechts
finden Sie ein Symbol, mit dem sich die
Barrierefreiheit konfigurieren ldsst. Wer
persistenten Speicher nutzt, findet ein
Feld fir die Passworteingabe.

Offnen Sie die zusitzlichen Einstel-
lungen, diirfen Sie ein Passwort fiir den
Administrator festlegen. In dieser Mas-
ke konnen Sie auch die MAC-Adresse
des Netzadapters manipulieren und die
Netzwerkverbindung konfigurieren.

Das Herunterfahren ist ebenfalls
robuster geworden. Bisher gab es hier
bei diversen PCs Abstiirze. Die Ent-

wickler erkliren aufSerdem, dass das
Herunterfahren den Arbeitsspeicher
»vergiftet“. Damit ist gemeint, dass
grofle Speicherbereiche tiberschrieben
werden, um auch relativ theoretische
Schniiffelmethoden (Cold Boot At-
tack) zu unterlaufen.

Als Desktop kommt modernes, dun-
kles Gnome zum Einsatz. Viele Soft-
warepakete wurden aktualisiert. Der
Passwortmanager Keepassx ist von
Version 0.4.3 auf 2.0.3 gesprungen.
Sollten Sie bereits eine Passwortdaten-
bank im Format ,,.kdb“ im Einsatz ha-
ben, ist die automatische Konvertie-
»-kdbx*
moglich. Weitere wichtige Updates
sind Libre Office von 4.3.3 auf 5.2.6
und Enigmail von 1.8.2 auf 1.9.6. In

rung zum neuen Format

Debian 9 ,,Stretch® wurde aus Icedove
wieder Thunderbird und dieser Ande-
rung hat sich auch Tails angeschlossen.

Beim persistenten Speicher (fir Sys-
temanpassungen) wurde die Read-on-
ly-Sperre entfernt. Nur sehr wenige
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Anwender haben davon Gebrauch ge-
macht und viele weitere Nutzer habe
die Funktion nur verwirrt.

Tails 3.0 neu installieren und
aktualisieren

Im Prinzip lduft Tails natiirlich auch
als pures und unabinderliches Livesy-
stem — und dafir geniigt es, das ISO-
Image von  https://tails.boum.org/
install/download/index.de.html abzu-
holen und auf DVD oder USB-Stick zu
schreiben. Eine richtige Installation auf
USB-Stick ist aber zu empfehlen, wenn
Sie persistenten Speicher auf dem USB-
Stick einrichten mochten, um sich da-
mit auch Anpassungen und Benutzer-
daten zu erméglichen.

Fur Tails gibt es eine gute Installati-
onsanleitung unter https://tails.boum.
orglinstall/index.de.html. Die Anlei-
tung nimmt besondere Riicksicht auf
Windows- und Mac-OS-Nutzer und ist
grofStenteils ins Deutsche bersetzt.
Am einfachsten haben es Anwender
von Debian-basierten Systemen wie
Ubuntu oder Linux Mint. Fir diese
Distributionen gibt es einen Tails-In-
staller, den Sie einfach starten und vor-
her einen USB-Stick anschlieffen. Im
Tails-Installer miussen Sie dann nur
noch den Pfad zum heruntergeladenen
ISO-Abbild angeben. Bei allen anderen
Linux-Systemen und bei Windows und
Mac-OS sind zwei USB-Sticks erfor-
derlich. Den einen bendtigen Sie
voriibergehend fiir das Tails-Livesy-
stem, unter dem Sie dann mit dem
Tails-Installer die finale Instanz auf
den zweiten Stick installieren.

Ein Upgrade auf Tails 3.0 ist nur ma-
nuell moglich. Sie benétigen dafiir den
USB-Stick mit Threm bisherigen Tails
und einen weiteren USB-Stick mit Tails
3.0. Im Prinzip starten Sie Tails 3.0 und
aktualisieren tber den darin enthal-
tenen Tails-Installer Thre altere Tails-
Installation. Eine Anleitung finden Sie
auf  https://tails.boum.org/upgrade/
index.de.html.

Warnhinweise ernst nehmen

Auch wenn die Entwickler von Tails
Thre Privatsphire so gut wie moglich
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Tails Installer

Install by cloning Bt

® Install Tails on another USB stick by copying the Tails
system that you are currently using.
 The USB stick that you install on is formatted and all data is

e The encrypted persistent storage of the Tails USB stick that
you are currently using is not copied.

Installation: Uber
ein Livesystem Tails
3.0 auf USB-Stick
schreiben Sie mit
dem Tails-Installer
das finale System

Hpgrade by claning you upgrade is preserved

¢ Upgrade another Tails USB stick to the same version of
Tails that you are currently using.
» The encrypted persistent storage of the Tails USB stick that

= The encrypted persistent storage of the Tails USB stick that
you are currently using is not copied.

auf einen zweiten
USB-Stick. Auch
ein Upgrade ist so
maglich.

image.

Upgrade from ISO
L you upgrade is preserved.

e Upgrade ancther Tails USB stick to the version of an I1SO
® The encrypted persistent storage of the Tails USB stick that

& The encrypted persistent storage of the Tails USB stick that
you are currently using is not copied.

schiitzen wollen, ist das nicht liicken-
los moglich. Das Feld Datenschutz ist
einfach zu komplex, um eine globale
und perfekte Losung zuzulassen. Trotz
der Verwendung von Tails gibt es zu
viele Faktoren, die Thre Identitdt mogli-
cherweise enthiillen konnen. Lesen Sie
sich deswegen vor einer Verwendung
von Tails unbedingt die Warnhinweise
der Entwickler durch (https://tails.
boum.org/doc/about/warning/index.
de.html). Nur wenn Sie diese Stolper-
fallen kennen, konnen Sie diese so gut
wie moglich vermeiden. In den Hin-
weisen finden Sie zum Beispiel, dass
Tails Sie nicht vor kompromittierter
Hardware oder Firmware schiitzen
kann. Ebenso hebeln sogenannte Mit-
M-Angriffe (Man-in-the-Middle) den
TOR-Mechanismus unter Umstinden
aus, wenn keine Ende-zu-Ende-Ver-
schlisselung im Einsatz ist.

Die Entwickler weisen aufSerdem da-
rauf hin, dass TOR unzureichende,
schwache Passworter auch nicht besser

= g
Simple Scan

Aktvitaten-Ubersicht

Vollwertiges Betriebssystem: Ungeachtet
seiner Spezialaufgabe zeigt Tails 3.0 einen
schicken Gnome-Desktop und liefert breite
Softwareausstattung mit.

oder sicherer macht. Verwenden Sie
Tails mit Social Media wie Twitter
oder Facebook, ist zwar Thr Standort
verschleiert, aber Sie sind dann natiir-
lich nicht mehr anonym.
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Die kleinen schnellen

Puppys

Sie sind optimale Zweitsysteme fiir die Hosentasche — zum Arbeiten, Surfen oder
Reparieren. Die Puppy-Systeme, die Barry Kauler vor 15 Jahren entwickelt hat, sind
ausgereift und flexibel, aber nicht ganz simpel.

Von Hermann Apfelbéck

Wer die Puppy-Familie mit Tahr-
pup, Slacko, Quirky, Fatdog,
Macpup, Lxpup, Simplicity igno-
riert, verschenkt das Potenzial
groBartiger Livesysteme: Die Pup-
pys bringen auf typischerweise nur 200
bis 300 MB groflen ISO-Abbildern
kaum glaubliche Softwaresammlungen

unter, haben einen RAM-Eigenbedarf

von nur 60 bis 150 MB, booten fix
(mit Ausnahmen) und bieten ein Kon-
zept, um die an sich unveranderlichen
Livesysteme uiber persistenten Speicher
individuell anzupassen. Die Einrich-
tung birgt allerdings einige Hiirden
und wird begleitet von einer Dialogflut
mit Frickler-Tonalitdt. Diese Hiirden
muss man erst einmal nehmen. Dieser
Beitrag erklart das Puppy-Konzept, die
Einrichtung der Systeme sowie Aus-
richtung und Unterschiede einiger po-
puldrer Puppy-Varianten.

Einsatzgebiete: Warum Puppy?

Kleine Linux-Livedistributionen, die
sich fiir schwachbriistige Hardware
oder fur den mobilen Einsatz als
Zweitsystem eignen, gibt es zuhauf.
Puppy-Varianten sind aber nicht nur
besonders klein und sparsam (bei rei-
cher Softwareausstattung), sondern
kombinieren die Sicherheit eines nicht
kompromittierbaren Livesystems mit
der Anpassungsfahigkeit eines instal-
lierten Linux. Das erreichen sie da-
durch, dass die schreibgeschutzten
Squash-FS-Archive (Dateien mit der
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Endung ,,-sfs“) fiirr das Kernsystem er-
ganzt werden durch persistenten Spei-
cher, der System- und Softwareeinstel-
lungen sowie nachinstallierte Software
bereithilt. Dieser personliche Speicher
kann als einzige grofle Datei ,,pup_
save.4fs“ (oder je nach Puppy-Variante
ahnlich, etwa ,,thar_save.4fs“) oder als
Ordner (etwa ,tharsave“) vorliegen.
Dieser Speicher wird beim Booten au-
tomatisch geladen, es sei denn, es gibt
mehrere personliche Speicher (auch
das ist moglich), die eine vorherige Ab-
frage des Benutzers erfordern.
Livesystem mit Persistenz und indi-
viduellen Einstellungen? Auch das ist
natiirlich kein Alleinstellungsmerkmal
von Puppy: Typische Livesysteme wie
Tails oder Porteus beherrschen das
ebenfalls, und simtlichen Ubuntu-ba-
sierten Systemen kann das Tool Unet-
bootin zur Persistenz verhelfen, sofern
man sie als Livesysteme nutzen will.

Aber keine andere Linux-Linie neben
Puppy hat sich so fokussiert, live,
schnell, klein und optimal anpas-
sungsfihig zu sein. Es ist letztlich ganz
egal, ob der Einsatzzweck ein mobiler
Werkzeugkasten, eine Arbeitsumge-
bung, ein Surfsystem oder sicheres
Homebanking sein soll.

Im Kern ist Puppy eine Methode,
vorhandene Distributionen auf ein
moglichst kleines Livesystem zu redu-
zieren. Wahrend viele Projekte Linux-
Systeme als Grundlage nehmen, die
mit weiteren Erginzungen ausgebaut
werden, geht Puppy den umgekehrten
Weg und entfernt zunachst viele Kom-
ponenten. Dazu dient das Baukasten-
system ,,Woof-CE*“ (https://github.
com/puppylinux-woof-CE/woof-CE),
das die Reduktion einer Distribution
mit Scripts vereinfacht. Die Resultate
sind Livesysteme mit eigener Bootum-
gebung und komfortablen Tools aus
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dem Puppy-Baukasten. Puppys laden
sich wihrend des Starts komplett in
den Arbeitsspeicher. Im Unterschied
zu typischen Linux-Verhiltnissen
wird der Anwender automatisch an-
gemeldet und hat root-Rechte. Puppy
ist somit kein Mehrbenutzersystem,
jedoch ist es moglich, Benutzerprofile
mit unterschiedlichen Einstellungen
zu verwenden.

Die Einrichtungsmaglichkeiten

Offizielle Webseite der Puppy-Systeme
ist http://puppylinux.org. Dort gibt es
grundsitzliche Informationen und als
Downloadlink zumeist den Server
http://distro.ibiblio.org/puppylinux/, der
alle offiziellen Puppy-Varianten versam-
melt, ferner auch zahlreiche ,Pets“ —
Softwarepakete fiir Puppy-Systeme.
Eine schnellere Quelle fur einige promi-
nente Puppys ist http://puppylinux.com/
download.html. Downloadquellen fiir
weniger prominente Varianten miissen
Sie gegebenenfalls recherchieren. So
liegt Lxpup etwa auf Sourceforge
(https://sourceforge.net/projects/Ixpup)
oder Macpup auf http://macpup.org.
Puppy-Systeme laufen an sich her-
vorragend von CD und konnen dabei
auch Benutzeranpassungen in einem
Persistenzspeicher nutzen, der dann al-
lerdings auf einer internen Festplatte
oder einem zusitzlichen USB-Stick ge-
speichert werden muss. Ein von CD
bootendes Puppy durchliuft dabei ein-
fach samtliche angeschlossene Daten-
trager und sucht nach Persistenzord-
Dateien in  deren
Hauptverzeichnis.  Ungeachtet  der
technischen Moglichkeit
Schnelligkeit auf CD ist Puppy aber
auf CD nicht ideal, denn fiir Anpas-
sungen brauchen Sie immer noch ein

nern  oder

und der

zweites Medium. Und als reines Live-
system auf CD ohne Persistenz ist Pup-
py auch nicht ideal, da Sie dann bei je-
dem  Start der  unkomfortable
,» Quick-Setup“-Dialog begriifit, wo Sie
zumindest die deutsche Tastaturbele-
gung einstellen miissen.

Ideal fiir Puppys sind USB-Sticks,
weil Sie damit das Livesystem plus
Speicher fiir Anpassungen an Ort und
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Faszinierend sparsam: Auf diesem Netbook mit bescheidenem einem GB Arbeitsspeicher
meldet Puppy Tahr nur knapp 60 MB Eigenbedarf.

Stelle auf einem Datentridger haben. Die
Grofle des Sticks spielt praktisch keine
Rolle: Fiir die meisten Puppys sind
schon ein oder zwei GB tippig und bie-
ten ausreichend Platz fiir Nachinstalla-
tionen und Anpassungen. Andererseits
ist es keine Platzverschwendung, eine
heute ubliche Stickgroffe mit entspre-
chender Leistung zu wihlen, da der
Stick zusitzlich auch als normaler Da-
tentrager genutzt werden kann.

Die Installation aller Puppy-Varian-
ten ist identisch. Die nachfolgende An-
leitung zeigt die Einrichtung am Bei-
spiel eines Puppy Tahr (,, Tahrpup®)
auf USB-Stick. Dabei nehmen wir den
Umweg iiber das Puppy Livesystem auf
einer CD, weil der Puppy-Installer dies
als den Normalfall annimmt und unter
dieser Voraussetzung am einfachsten
zu durchlaufen ist.

Viom ISO-Abbild zum Puppy auf
usB

Schreiben Sie das gewihlte ISO-Image
zunichst auf eine CD. Alle Puppys pas-
sen locker auf CD, eine DVD wire Ver-
schwendung. Die heruntergeladene
ISO-Datei brennen Sie unter Linux mit
einem Tool wie Brasero und der Opti-
on ,,Abbild brennen®, unter Windows
mit der Freeware Imgburn (auf Heft-
DVD) und der Option ,,Imagedatei auf
Disc schreiben®. Danach booten Sie
einen Rechner mit optischem Lauf-
werk tiber die CD.

1. Das Puppy-System wird am Desk-
top den Dialog ,,Quick Setup“ anzei-
gen. Eigentlich brauchen Sie fur das
tempordre Livesystem keine Einstel-
lungen, aber es kann fiir die nachfol-
gende Einrichtung hilfreich sein, die

«

Tastatur auf ,de (Germany)“ zu set-
zen. Wer die Installationsdialoge in
Deutsch sehen will, kann auch die
Lindereinstellung auf Deutsch setzen
und uber den Puppy-Paketmanager
(unter ,,Setup“ im Hauptmenii) sogar
das ,,langpack_de“ installieren.
Wirklich notwendig ist das nicht,
weil dies an dieser Stelle nur temporir
bliebe und die englischsprachigen Dia-

9% Puppy-Universalnstallierer T

If you wish te instal Puppy te @ remevekle media,
such as & USB Flash or hard drive or covDwD disc.
please insert it right now, before proceading.

Then, chaose the media that you went ta install
Puppy te.

Puppy-Universal Instellierar

g USD Flash drive %"

B
USB hard drve

internal adaptar E
Internal (IDE er SATA) hard drive @
Internal IDE/SATA Flash drive i‘
(ex: CF card, SD memary card)
Internal US2 Flash drive {ex: uDiskOnChip) E
Antike SCSI-Festplatte

optical drive (CO/MVTED) Q‘

Puppy (Universal) Installer: Dieses Tool des
Livesystems ist notwendig fiir die Einrich-
tung auf USB-Stick.
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Bootsektor nicht
iibersehen! Als Vor-
einstellung, falls
Sie hier einfach
weiterklicken,
schreibt der Puppy

> Puppy Universal Installer

-0x

The MBR (Master Boot Record) in the USB drive is probably okay as-is, so choose
the first option. However, if you cannot get the drive to boot, and you are
sure that the BIOS settings are not to blame and the PC is capable of boating
from USB, then try one of these alternative MBRs.

Nate, if you choose to change the MBR. the old first 446 bytes (the

bootstrap loader part) of the MBR will be backed up to ftmpjoldmbr.bin

Note, you can install these MBRs directly, without running this

Installer program again: they are located in jusr/share/syslinux,

and you can use the dd program to copy them.

Example: dd if=spb2_mbr.bin of=/dev/sdf

Note, personally | have had success with mbr.bin.

Installer keinen

default
Bootsektor auf den e Tasartib
USB-Stick. prrrg

spb2_mbr.bin

DO NOTHING, leave current MBR alone
Bootstrap loader code, created by JustGreg

From the Syslinux package

From the makebootfat package
From spblinux, created by Christian Ostheimer

loge im Installer meist klarer sind als
die deutschen.

2. Stecken Sie den USB-Stick ein, der
das Puppy aufnehmen soll, und star-
ten Sie iiber die Menti-Kategorie ,,Set-
up“ den ,,Puppy Universal Installer®
(in einigen Varianten auch nur ,,Pup-
py Installer®). Der oberste Eintrag
»USB Flash Drive*“ ist der richtige.
Wenn nur ein Stick angeschlossen ist,
wird der Installer diesen anbieten und
mit Angabe der Geritebezeichnung
(etwa ,/dev/sdb1* oder ,/dev/sdc1¢)
um Bestatigung bitten.

3. An dieser Stelle besteht noch die
Moglichkeit, den USB-Stick mit Gpar-
ted zu bearbeiten. Notwendig ist die
Neupartitionierung nicht, weil auch
die Systempartition zusitzlich als
ganz normaler Datenspeicher dienen
kann. Der Abstecher zu Gparted ist
jedoch manchmal nétig, wenn dem
USB-Stick das Bootflag fehlt. Der Pup-
py-Installer meldet das, korrigiert es
aber nicht selbst. Die Korrektur erle-
digt dann Gparted nach Rechtsklick
auf die Partition und ,,Markierungen
bearbeiten -> Boot*.

4. Nun folgt die Abfrage, aus welcher
Quelle der Puppy Installer die maf3-
geblichen Systemdateien kopieren
soll. In diesem Szenario mit dem Live-
system auf CD konnen Sie die Option
»CD“ wihlen.

5. Der nichste Dialog bietet eine Aus-
wahl von Bootsektoren. Gemif$ der
Empfehlung scheint ,,mbr.bin“ die zu-
verldssigste Wahl. Vor allem aber ist
wichtig, uberhaupt einen Bootsektor
zu wihlen, denn die Voreinstellung
fihrt ohne Bootsektor fort. Damit
wire der Stick nicht bootfihig.
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6. Der Rest des Installers geht bei eini-
gen Puppys grafisch weiter, oft aber im
Terminal. Zunichst missen Sie dem
Vorgang noch einmal generell zustim-
men, danach erscheint noch eine Opti-
on fiir den kiinftigen Systemstart, die
Sie nach der Empfehlung mit ,yes“
oder ,ja“ beantworten.

Die nachfolgende Kopieraktion
(»initrd.gz*, ,sfs“-Dateien) ist ange-
sichts der Kompaktheit schnell erle-
digt. Damit hat das Livesystem auf CD
seinen Dienst getan. Starten Sie nun
den Rechner mit dem USB-Stick.

Einrichtung des Puppy-Systems

Auch das Puppy auf USB begrifst Sie
wieder mit dem Dialog ,,Quick Setup“.
Hier lohnt es sich nun, alles sorgfiltig
einzustellen, erste Anpassungen am
Desktop vorzunehmen und im Puppy-
Paketmanager das ,langpack_de“
oder andere Software nachzuinstallie-
ren. Das Systemtool, solche Ande-
rungen auflerhalb des Livesystems zu

sichern, also den  personlichen

W Abbrechen durch Fenster schlisBen: —> x o x

Erstmals: Sitzung speicharn

You can save the session and all of the settings and personal
data created so far.

[Funsure, it is recommended that you do save the session,
5o all your parsoral certings and filas will be automatically
Joaded at next boot

Click the SPEICHERN bution to be provided with the
available save cptions, or click Nein te ext immediately
without saving anything.

(Or. wait 60 seconds to shutdown withaut saving anything)

|

First shutdown: chocse saving style

Speicherbereich anzulegen, suchen Sie
vergebens. Es startet aber automatisch,
sobald Sie das neue Puppy zum allerer-
sten Mal herunterfahren (,,Exit“ im
Hauptmenii). Dann erscheint ,,Erst-
mals: Sitzung speichern (,,First shut-
down...“). Optik und Wortwahl dieses
wichtigen Vorgangs unterscheiden sich
bei den Puppy-Varianten erheblich, je-
doch ist das Prinzip identisch:
Antworten Sie in jedem Fall mit
»Speichern® (oder ,Ja“, ,Yes“). Die
Auswabhl einer Partition entfallt beim
USB-Stick, weil das Tool hier sinn-
vollerweise den USB-Stick als Ziel
nimmt. Verwenden Sie als Speichertyp
,Folder“
(,Ordner), denn dies ist flexibler als

die empfohlene Option
eine Speicherdatei mit fixer Grofse.
Weitere Entscheidungen betreffen die
optionale Verschlusselung des Spei-
chers und einen individuellen Namens-
zusatz. Danach legt das System den
Speicherbereich an, kopiert die bereits
angefallenen Daten und fihrt herunter.

Die kiinftige Puppy-Nutzung gestal-
tet sich duflerst komfortabel: Storende
Bremsen wie ,,Quick-Setup® und ,,First
shutdown® entfallen, Softwarenachin-
stallationen sind durch ,,Quickpet®
und den ,Puppy Package Manager®
schnell und einfach. Fiir Desktopanpas-
sungen ist die Mentirubrik ,,Desktop“
einschligig, die unter anderem den
JWM Configuration Manager anbietet.
Joe’s Window Manager ist die typische
Puppy-Oberflache, jedoch gibt es auch
Varianten mit LXDE.

Personlichen Spei-
cher anlegen: Die
Meldung oben er-
scheint automa-
tisch beim ersten

viou can save the session in a 'folder(directory)! because you

chose a Linux partition, Unlike single file, saving in = folder is
not restrcted to the fixed file size but by the free space on
the partition. You can save multiple profiles by different name.

Shut-down. Danach
gibt es einige Ent-

A folder is recommended for this case, but you still have

ancther option if you have some reasen and you want it.

scheidungen zu
treffen. Die Proze-

fila  Single file. ext2/3/4 flesystem image in it

dur ist aber nur ein-
mal zu durchlaufen.
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Einfache Installationen: Puppy hat sein eigenes Paketformat (PET),
macht dem Nutzer die Sache aber mit dem Package Manager und
auBerdem einer ,,Quickpet“-Vorauswahl sehr bequem.

Der personliche Speicherbereich,
der alle Anderungen aufnimmt, ist auf
Dateiebene unter ,,/mnt/data/“ leicht
zugidnglich und erlaubt damit auch
einfache Experimente: Es gentigt den
kompletten Save-Ordner oder die Sa-
ve-Datei auf gleicher Ebene und neu-
em Namen zu kopieren — etwa ,thar-
save“ als ,tharsave-sepp“. Dadurch
entsteht praktisch ein neues Benutzer-
profil, das Sie mit eigenen Einstel-
lungen ausstatten konnen. Das Pup-
py-System wird dann kiinftig beim
Start eine Auswahl der Form

0 none

1 sddl /tahrsave

2 sddl /tahrsave-sepp

anbieten, was nebenbei auch den Start
des puren Livesystems (mit ,none“)
ermoglicht.

Alle lokalen Laufwerke zeigt Puppy
standardmifSig als Desktoplinks an.
Netzwerkfreigaben erreichen Sie tiber
das Pnethood-Tool unter ,Netzwerk“.
Falls eine manuelle Einrichtung des
Netzwerks notwendig ist, versammelt
das Tool ,Internet Connection Wi-
zard“ (unter ,Setup“) alle LAN-,
WLAN-, Internet-, Proxy- und Fire-
walleinstellungen.

Einige Puppy-Varianten im
Steckbrief

Der urspriingliche Entwickler Barry
Kauler ist im Ruhestand und arbeitet
nur noch sporadisch an Puppy. Seit den
Anfangszeiten ab 2003 entstanden un-
zahlige Varianten auf Basis des Build-
systems Woof-CE. Die offizielle Puppy-
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Familie unterteilt sich in zwei
Hauptlinien. Die erste Puppy-Linie
nennt sich ,,Slacko*, das die besonders
kompakte Slackware als Systembasis
nutzt. Die zweite Hauptlinie namens
»Tahrpup® basiert auf Ubuntu 14.04
LTS , Trusty Tahr“. Daneben gibt es
inoffizielle Puppy-Systeme sowie die
grofle Unterfamilie der ,,Puplets“. Dies
sind mit speziellen Softwarepaketen
ausgestattete Puppy-Varianten, die
meist im Puppy-Forum vorgestellt wer-
den (siehe ,,Puplet for special features*
unter http://puppylinux.org/main/).

Im Allgemeinen fahren Sie am besten
mit Puppy Slacko (Slackware) oder
Puppy Thar (Ubuntu 14.04). Das auf
Ubuntu 16.04 basierende und langst
uberfillige Xenialpup ist noch Beta.
Das teilweise aus Ubuntu 16.04 ge-
baute Quirky vom Puppy-Griinder
Barry Kauler (http://barryk.org/quirky/)
ist experimentell und nicht fiir den
Produktiveinsatz empfohlen.

Das inspirierende Puppy-Konzept
treibt aber allerlei Bluten, die je nach
Einsatzzwecke ebenfalls interessant
sein konnten:

Lxpup nutzt statt des JWM-Fenster-
managers einen soliden LXDE-Desk-
top, der fiir manche Anwender ver-
(https://sourceforge.

net/projects/Ixpup). Die

trauter ausfillt
vorinstal-
lierten Programme fallen mit der Fire-
fox-Abspaltung Palemoon, Mailclient
Sylpheed oder Gparted ebenso Puppy-
typisch aus wie die grofse Zahl kleiner
Systemtools. Hauptmotiv fiir Lxpup
ist eindeutig der LXDE-Desktop.

Lxpup mit LXDE-Desktop: Outfit und Dialoge der Puppy-Varianten

unterscheiden sich oft deutlich, die Arbeitsweise ist aber immer
identisch - hier das Anlegen des Savefiles beim ersten Shutdown.

Simplicity ist ein Abkommling von
Lxpup und geht einen Schritt weiter
Richtung Desktopsystem. Mit einem
fast  600-MB-ISO-Abbild  (http://
simplicitylinux.org/) ubertrifft Simpli-
city ubliche Puppys um das Dreifache,
liefert dafiir aber ein komplettes Desk-
topsystem unter einer LXDE-Oberfla-
che (Firefox, Skype, VLC, Libre Of-
fice). Aufgrund dieser Software sind
die Hardwareanforderungen etwas
hoher als bei einem reinen Puppy.
Nach unserer Ansicht widerspricht
Simplicity dem Konzeptkern der Pup-
py-Livesysteme, hat aber eine gewisse
Popularitit.

Macpup ist ein Puppy mit dem ganz
hiibschen, aber exotischen Enlighten-
ment-Desktop (http://macpup.org) —
ausschliefSlich ~ fur  Enlightenment-

Fans! Wer ein  pragmatisches
Zweitsystem sucht, handelt sich damit
nur weitere Komplikationen ein. Im-
merhin handelt es sich um ein ty-
pisches Puppy mit einem nur 220 MB
groflen Abbild, das sogar fiir einen
ausgewachsenen Firefox Platz findet.

Fatdog ist ein witziger Name fiir ein
kleines Puppy-System, dessen ISO-Ab-
bild etwa 360 MB betragt (http:/
distro.ibiblio.org/fatdog/iso/). In der
Runde der sonstigen Puppy-Winzlinge
darf Fatdog aber in der Tat als dicker
Hund gelten. Dies geht in erster Linie
auf die erweiterte Software zuriick, da
bereits ein komplettes Libre Office, fer-
ner Gimp und der VLC an Bord sind.
Als Desktop dient ein LXDE mit

Openbox-Fenstermanager.
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Gnome 3: Die Ubuntu-

Zukunft

Gnome ist mit seinen Abspaltungen (Cinnamon, Mate, Unity, Pantheon) die frucht-
barste Linux-Arbeitsoberflache. Nach der Aufgabe von Unity wird Ubuntu zu Gnome
zurlickkehren. Dies ist Anlass fur einen genaueren Blick auf Gnome im Benutzeralltag.

Von Hermann Apfelbéck

Gnome (GNU Network Object Mo-
del Environment) entstand im Jahr
1997 als Antwort auf das damals
noch proprietdre KDE. Die langjih-
rige Popularitit von Gnome erhielt
einen schweren Knick durch Version 3
(2011), die fir ein modernes und
durchdachtes Bedienkonzept Bedien-
elemente wie Anwendungsmenii und
Taskleiste tiber Bord warf. Dies war
Ausloser fur weniger radikale Gno-
me-3-Ableger wie Unity und konser-
vative Gnome-2-Abspaltungen wie
Cinnamon oder Mate.

Aber ist Gnome 3 wirklich radikal?
Wer sich unvoreingenommen auf die
Oberfliche einlisst, wird sich schnell-
stens zurechtfinden. Das Konzept ist
schick, einfach und iiberzeugend. Und
den im Prinzip berechtigten Vorwurf,
dass Gnome 3 hermetisch ist und kaum
individuelle Anpassung vorsieht, kon-
nen einige Hilfsmittel entschirfen.

Hardwarevoraussetzungen und
Basishedienung

Gnome ist ein typischer PC- und Note-
bookdesktop fiir aktuellere Hardware
mit Mehrkern-CPU und 3D-Grafik.
Auf solcher Hardware lduft Gnome
richtig schnell und reagiert fix auf Ein-
gaben. Die flotten Reaktionszeiten lie-
gen auch am Open-GL-Desktop, der
uber den Grafikchip ausgegeben wird,
sofern passende Hardware und Treiber
vorliegen. Auf einem gut ausgestat-
teten 64-Bit-System ist nach der An-
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meldung schon mal ein ganzes Giga-
byte fiir System und Desktop belegt.
Im Hinblick auf ausreichend Speicher-
reserven fiir Software sollte der Rech-
ner vier GB RAM enthalten.

Gnome ist aktuell bei Version 3.24.
Welche Version auf dem aktuellen Sys-
tem arbeitet, kann der Terminalbefehl
gnome-shell --version
ermitteln.  Linux-Langzeitversionen
enthalten zum Teil noch iltere Versi-
onen, so etwa 3.18 unter Ubuntu
16.04, die sich aber lediglich in weni-
gen Details von der neuesten Version
unterscheiden.
Bedienungsgrundlagen: Als Um-
schalter und Programmstarter dient
die Ubersichtsseite ,,Aktivititen®, die
uber die Windows-Taste (Super-Ta-
ste), die aktive Bildschirmecke links
oben oder auch durch Klick auf ,,Ak-
tivititen® in der Systemleiste erreich-
bar ist. Das Resultat ist multifunktio-
nal, denn es erscheint

e links eine Starterleiste mit den Pro-
grammfavoriten

¢ in der Bildschirmmitte eine Taskiiber-
sicht aller Fenster (sofern aktiv) der
aktuellen Arbeitsfliche

e links eine Ubersicht der virtuellen Ar-
beitsflichen

® oben mittig das Suchfeld zur Pro-
grammsuche

Somit fithrt ein einziger Tastendruck

oder eine Mausaktion auf eine ziem-

lich umfassende Bithne zur Pro-

gramm-, Fenster- und Arbeitsflichen-

kontrolle. Eine grof$flichige

Gesamtubersicht aller Programme lie-

fert die unterste Schaltfliche ,,Anwen-

dungen anzeigen® in der Starterleiste.

Diese Gesamtiibersicht lisst sich auch

jederzeit uber die Tastenkombination

Super-A direkt starten.

Trotz der weitreichenden ,,Aktivi-
titen“ gibt es die typischen Alterna-
tiven, die sich nicht von anderen
Desktops unterscheiden: Zum Task-
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wechsel gibt es auch die Hotkeys Alt-
Tab oder Super-Tab, die alle geoff-
neten Fenster auf allen Arbeitsflichen
beriicksichtigen. Auch fiir den Wech-
sel der Arbeitsfliche konnen Sie alter-
nativ die Hotkeys Strg-Alt-Cursor
oben/unten verwenden oder mit zu-
sdtzlich gedriickter Umschalttaste ein
Fenster auf einen anderen Desktop
(Strg-Alt-Umschalt-Cur-
sor oben/unten). Beachten Sie, dass

verschieben

die ,,Aktivititen“ solches Fensterver-
schieben in die gewiinschte Arbeitsfla-
che per Maus unterstiitzen.

An diesen Grundfunktionen lisst
Gnome kaum Eingriffe zu. Einzige
sind die
Hotkeys, die Sie tiber ,Einstellungen

nennenswerte Ausnahme

-> Tastatur -> Tastaturkiirzel“ indivi-
dualisieren konnen. Generell lohnt
sich ein genauerer Blick in diesen Ein-
stellungspunkt, um sich tber die vor-
definierten Hotkeys zu informieren.
Ansonsten reduziert das Werkzeug
,»Einstellungen“ (Gnome-Control-
Center) den Systemzugriff auf das Al-
lernotigste, also auf Hardware- und
Benutzereinstellungen. Selbst eine so
einfache Anpassung wie das Andern
des Desktopbildes (,,Einstellungen ->
Hintergrund“) ist hier auf Systemvor-
gaben reduziert.

Gnome mit Softwaresuite

Gnome ist eine ausgewachsene Desk-
topumgebung mit eigener Programm-
Sammlung. Die Gnome-Software ent-
spricht weitestgehend dem Umfang,
wie ihn das Standard-Ubuntu mit Uni-
ty bislang tibernahm: Als Dateimana-
ger arbeitet Nautilus (,,Dateien®), die
allerwichtigsten Systemeinstellungen
versammelt das schon angesprochene
(,,Einstel-
lungen®) und den Prozess- und Res-

Gnome-Control-Center
sourceniiberblick  verschafft  der
Gnome-System-Monitor  (,,System-
uberwachung®). Fir die Laufwerks-
verwaltung arbeitet das machtige
Gnome-Disks (,,Laufwerke®) und als
grafischer Paketmanager Gnome-Soft-
ware (,,Software“). Weitere zur Gno-
me-Suite gehorige Programme sind

Eog (Eye of Gnome, ,Bildbetrach-
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Dashmenii ,Anwen-
dungen anzeigen*:
Dieser auch in Unity
(Dash) genutzte
Meniistil ist schick,
gefallt aber offen-
bar nicht allen Nut-
zermn. Es gibt aber
Alternativmeniis in
Form von Erweite-
rungen.

Arbeitsoberfliche

Zoom -

B hd-wallpaper_HAZjpg =

Zoom -

=8 hd-wallpaper_HAZ2jpg i

Anpassungen mit dem Gnome-Tweak-Tool: Viele wichtige Detaileinstellungen zum Ausse-

hen und Verhalten des Desktops sind nur iiber diese zusatzliche Werkzeug zuganglich.

ter®), Text- und Codeeditor Gedit
(,,Editor“) oder das Gnome-Terminal.
Um den ganzen Umfang der Gnome-
Tools zu iiberblicken, verwenden Sie
etwa diesen Terminalbefehl:

ls /usr/share/applications/ | grep

gnome

Fiir Musik- und Filmwiedergabe ist
zwar mit Rhythmbox und Totem eben-
falls gesorgt, jedoch ist hier die Nach-
installation des VLC zu empfehlen.

Das Gnome-Tweak-Tool

Erweiterte Einstellungsoptionen fir
Gnome bietet das Extratool Gnome-
Tweak-Tool
zeug®), das bei den meisten Gnome-

(,Optimierungswerk-

Distributionen (etwa unter Ubuntu
Gnome, Manjaro Gnome) als Stan-
dard mitgeliefert wird, aber nicht
iiberall (Fedora). Wo dieses Tool bei
Gnome nicht vorinstalliert ist, ver-
dient es eine Nachriistung (sudo dnf
install gnome-tweak-tool unter Fedo-
ra). Uber die ,,Aktivititen® finden Sie
danach das Tool mit der Eingabe
tweak oder auch unter dem Namen
»Optimierungswerkzeug®.

Hier ist es moglich, virtuelle Arbeits-
flichen, Schriftbild, Fensterverhalten,
Fensterschaltflichen und Fensteroptik
sowie die Gnome-Erweiterungen zu
beeinflussen. Wir nennen nur einige be-
sonders wichtige Option:

e Unter ,Arbeitsoberfliche* er-
scheint die Option ,,Symbole auf Ar-
beitsfliche“. Diese ist standardmaflig
deaktiviert, so dass der Desktop nor-
malerweise nicht als Dateiablage funk-
tioniert. Wer diese Funktion vermisst,
kann dies hier umstellen. Nebenbei
sind an gleicher Stelle Standardsym-
bole wie ,Papierkorb“ oder ,Netz-
werk-Server* aktivierbar. Der
Desktophintergrund ist hier ebenfalls
komfortabler einstellbar als in den all-
gemeinen ,,Einstellungen“. Das Gno-
me-Tweak-Tool navigiert niamlich zu
einem Bilderordner Threr Wahl.

¢ Unter ,Eingabe“ finden Sie eine Rei-
he interessanter Angebote, Tasten still-
zulegen, neu zu belegen oder zu vertau-
schen. So ist der Hotkey Strg-Alt-Del
standardmiflig abgeschaltet und kann
hier als , Tastenkombination zum
erzwungenen Beenden des X-Servers®
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Gnome-Erweiterungen verwalten: Das funktioniert sowohl iiber das Gnome-Tweak-Tool

(,,Erweiterung®) als auch iiber die Seite https://extensions.gnome.org/.

€ Meru ~

All Applications

Frequent Apps
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Bildschirmfoto

Einstellungen

Erweiterung Gno-Menu: Diese Alternative zu den ,,Aktivitdten* bietet alles, was konservati-

ve Benutzer von einem klassischen Startmenii erwarten — einschlielich Suchfeld.

aktiviert werden (also bei hingender
Oberflache). Ebenso einfach ist hier die
oft storende Feststelltaste (Capslock)
komplett abzuschalten, indem Sie un-
ter ,,Verhalten der Feststelltaste“ und
die entsprechende Option setzen:
,»Feststelltaste ist deaktiviert“.

o Unter ,Fenster® hat Gnome die Fen-
sterknopfe ,,Maximieren“ und ,,Mini-
mieren“ standardmifSig deaktiviert.
Das ist entgegen sonstigen Desktop-
standards sehr puristisch, aber an die-
ser Stelle leicht zu korrigieren. Der Di-
alog ,Fenster® zeigt noch weitere
interessante Details wie den , Fokus-
modus®. Wenn Sie es vorziehen, dass
ein Fenster bereits bei Mouseover-Be-
wegung den Eingabefokus erhilt, dann
setzen Sie hier die Option ,Mouse“.
Fenster unter Gnome lassen sich nicht
nur an der Titelleiste, sondern an jeder

Position verschieben, wenn Sie gleich-

80

zeitig die Taste Alt driicken. Dieser
Gnome-Standard ist an sich praktisch,
kollidiert aber mit Hotkeys mancher
Software. Wenn dies der Fall ist, kon-
nen Sie die ,, Fenster-Aktionstaste® Alt
hier abschalten.

e Unter ,Startprogramme® gelingt
das Einrichten neuer Autostarts kom-
fortabler als iber das Systemtool
»otartprogramme®  (gnome-session-
properties). Sie erhalten hier niamlich
unter

die komplette Softwareliste

»lusr/share/applications“  angezeigt
Mausklick  Pro-

gramme, die nach der Anmeldung au-

und wihlen per

tomatisch starten sollen. Funktional ist
dieser Dialog allerdings beschrankt.
Was nicht im genannten Ordner liegt,
lasst sich nicht aktivieren, aufSerdem
sind keine Parameter vorgesehen.

e Unter ,Erweiterungen® verwaltet
das Gnome-Tweak-Tool die Gnome-

Extensions. In der Regel liefern Gno-
me-Distributionen bereits eine Voraus-
wahl solcher Erweiterungen mit, die
typischerweise in der oberen Systemlei-
ste erscheinen. Uber das Tweak-Tool
schalten Sie bereits installierte Module
mit sofortiger Wirkung ,,AN“ und
»AUS“. Ganz unten verlinkt der Dialog
iiber die Schaltfliche ,,Mehr Erweite-
rungen erhalten® auf die zentrale Web-
Site https://lextensions.gnome.org.

Die Gnome-Erweiterungen

Durch externe Erweiterungen auf
https://lextensions.gnome.org gewinnt
Gnome signifikant. Diese Erweite-
rungen sind meist kleine Javascripts,
die eine bestimmte Aufgabe erfiillen,
einen Meniipunkt oder ein Desktop-
element auf der schlichten Gnome-
Oberfliche nachriisten. Standardma-
Big erhalten Sie beim Besuch der Seite
nur diejenigen Extensions angezeigt,
die mit Threr Gnome-Version kompa-
tibel sind. Diesen Filter konnen Sie
theoretisch entfernen, indem Sie auf
den unscheinbaren Link ,,Current ver-
sion“ klicken und dann ,All versi-
ons“ anwihlen.

Jede Erweiterung hat eine meist sehr
knappe Beschreibungsseite, die haupt-
sichlich von den Nutzerbewertungen
lebt. Links oben steht ein virtueller
Schiebeschalter auf ,,Off“: Nach Um-
schalten auf ,,On*“ folgt die Installati-
onsbestitigung und damit ist die Er-
weiterung bereits installiert und aktiv.
Die kleinen Tools, in der Mehrzahl Ja-
vascripts, landen dabei im Verzeichnis
»~l.local/share/gnome-shell/extensi-
ons/“. Damit einhergehende Ande-
rungen an der Gnome-Shell werden
sofort und in der Regel ohne Neustart
der Shell wirksam.

Die Seite bietet die Erweiterungen
aber nicht nur zum Download an, son-
dern dient alternativ zum Gnome-
Tweak-Tool auch als Verwaltung fiir
bereits installierte Module, wenn Sie auf
der Hauptseite den Link ,,Installed ex-
tensions“ anklicken. Hier konnen Sie
Erweiterungen mit dem Schiebeschalter
deaktivieren oder mit rotem ,,Unin-
stall“-Link ganz links auch wieder kom-
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plett entfernen. Diverse Gnome-Erwei-
terungen lassen sich zudem iber das
blaue Werkzeugsymbol konfigurieren.

Empfehlenswerte Erweiterungen

Fiir die ,, Aktivititen® gibt es eine gan-
ze Reihe von Erginzungen und Alter-
nativen — von puristisch bis opulent.
Die folgenden Erweiterungen gehoren
in die engere Wahl — freilich nicht alle
auf einmal: Die zum Teil redundanten
Gnome-Erweiterungen zu einer opti-
malen Einheit zu kombinieren, erfor-
dert ein paar Versuchslaufe.
Gno-Menu: Als opulente Menialter-
native steht diese Erweiterung zur
Wabhl. Sie zeigt ein grofies und grafisch
ansprechendes Ment mit integriertem
Suchfeld. Der Gnome-Standard bleibt
dabei mit den Eintrigen ,View“
(»Aktivititen“) und ,Apps“ (Pro-
grammiibersicht) in der Systemleiste
unangetastet erhalten.

Applications Menu: Das klassisch-
einfache Kategorienment erscheint als
Eintrag ,Anwendungen® in der Sys-
temleiste und ersetzt dabei die Stan-
dardschaltfliche , Aktivititen“. Die
bleibt aber tber den Menteintrag
Aktivititen-Ubersicht“ erhalten, au-
Berdem fithren Supertaste und aktive
Ecke weiterhin zu den ,,Aktivititen.
Frippery Applications Menu: Puri-
stisch fillt diese Erweiterung mit klas-
sischen ausklappbaren Kategorien aus.

Desktop Gnome 3 | SOFTWARE & DISTRIBUTIONEN

Diese Meniierweiterung schaltet die
»Aktivititen® ab und fithrt zu einem
sehr minimalistischen Desktop. Das
einfache Frippery ist aber gut kombi-
nierbar mit der folgenden Erweiterung:
Dash to Dock: Es handelt sich um
eine feste oder ausblendbare vertikale
Favoritenleiste am linken Bildschirm-
rand. Bedienung und Bestiickung sind
mit dem Unity-Starter vergleichbar.
Die Erweiterung ist vergleichsweise
grofsziigig konfigurierbar uber die
Webseite oder tiber das Gnome Tweak
Tool: Unter anderem konnen Sie Sym-
bolgrofle und Transparenz bestimmen
und entscheiden, ob das Dock nur
laufende Tasks, nur Favoriten oder
beides anzeigen soll.

Window List: Diese Erweiterung ist
fiir viele Nutzer unverzichtbar, weil
sie eine klassische Taskliste fiir die je-
weils aktuelle Arbeitsoberfliche an-
zeigt. Die Erweiterung erscheint stan-
dardmifig als eigene Leiste am
unteren Bildschirmrand.

Places Status Indicator: Diese Er-
weiterung erscheint als Paneleintrag
»Orte“ und reprisentiert genau das,
was Sie im Nautilus-Dateimanager als
permanente Lesezeichen abgelegt ha-
ben (Strg-D) — typischerweise die wich-
tigsten lokalen Verzeichnisse und Netz-
werkfreigaben.

Drop Down Terminal: Auf einen Ta-
stendruck (Standard ist die Taste iiber

Anwendungen

Blro
Grafik

Intemet

5 Zugriff auf entfern

»Frippery Menu“ und ,,Dash to Dock‘: Das
einfache Menii ladsst sich durch Dash to
Dock sinnvoll erganzen.

Tab, also die Caret-Taste ,,"“) wird das
Terminal heruntergeklappt, das beim
erneuten Driicken des Hotkeys wieder
verschwindet. Die Erweiterung ist gut
konfigurierbar, was Grofle und Trans-
parenz des Fensters betrifft.
Removable Drive Menu: Der Panel-
eintrag zeigt die aktuell gemounteten
lokalen Datentrager sowie Netzwerk-
Freigaben.

Frippery Move Clock verschiebt die
Zeitanzeige von der Mitte des Haupt-
panels nach rechts zum Benutzermeni.

Tipp fiir Desktopbastler

Wer unter Gnome nicht stiandig das groBe Dashmenii auf-
suchen will, kann die Favoritenleiste durch Kontextmentis aufwer-
ten. Diese Bastelei mit Desktopdateien hat die LinuxWelt dhnlich
bereits fiir die Unity-Starterleiste vorgestellt. Die nebenstehende
Abbildung zeigt das Prinzip: Eine Starterdatei kann neben der
Hauptaktion (Linksklick) diverse Kontextoptionen beim Rechtsklick
anbieten (,[Desktop Action x]*). Der Zusammenhang zwischen
Konfigurationsdatei und Ergebnis ist weitgehend selbsterklarend.

Die Datei mit der Endung ,.desktop” muss bei Gnome unter
J/usr/share/applications” liegen: Nur dann wird sie ndmlich im
Dashmentii angezeigt und kann dann von dort nach Rechtsklick
und ,Zu Favoriten hinzufiigen® in die Favoritenleiste beférdert wer-
den. Da Sie im genannten Pfad nur mit root-Recht arbeiten kénnen,
ist der Aufwand etwas héher als unter Unity, dessen Starterleiste
auch Desktopdateien aus Benutzerordern akzeptiert.

--Writer
Icon=libreoffice-writer
GenericHa: stem

[Desktop Actien 1]
Mame=Sof tware-Center
Exec-gnome-software

[Desktop Action 2]
Name=VLC Media Player
Exec=vlc

[Desktop Action 3]
Hame=Libre OFfice HWriter
Exec-libreoffice --writer
[Desktop Action 4]
Mame-Libre office calc
Exec-Libreoffice --calc

[Desktop Action 5]

[Desktop Action 6]
Wame-[ Starter editieren... ]
Exec-gksudo gedit fusr/share/applications/My_Progs.desktop

_desktop »  Tabulalorbeeite: 8 » Z1sp.1 + EINF
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Nginx - der schnelle
Wehserver

Nginx ist eine leistungsstarke Alternative zum bekannteren Apache-Webserver.
Gerade auf limitierten Systemen bietet die Software durchaus Vorteile. Wir stellen

den Webserver vor.

\on Stephan Lamprecht

Ginge es ausschlieBlich um Lei-
stung, hitte Nginx (,Engine X¥%)
dem Klassiker Apache wahrschein-
lich ldngst den Rang abgelaufen.
Unzihlige Vergleichstests im Internet
belegen die Geschwindigkeitvorteile
gegenitber dem Webserver Apache.
Nginx kann im gleichen Zeitraum
deutlich mehr Anfragen bearbeiten und
benotigt weniger Speicher. Mit anderen
Worten dauert es bei identischer Hard-
wareausstattung eines physikalischen
Servers deutlich lianger, bis dieser an
seine Grenzen stoflt. Die Griinde, dass
noch nicht jeder Webserver mit Nginx
lauft, liegen woanders. Einer davon
diirfte ohne Zweifel darin bestehen,
dass Nginx bei der Konfiguration viele
Dinge anders handhabt. Das auf Apa-
che gesammelte Wissen ist daher nicht
ohne Weiteres zu iibertragen.

Perfekt fiir kleinere Systeme

Hat man fiir ein Projekt die freie Wahl
hinsichtlich der eingesetzten Software,
spricht einiges dafir, Nginx zu nutzen.
Das gilt insbesondere auf Systemen,
die in ihrer Hardware limitiert sind,
wie beispielsweise kleine Platinenrech-
ner. Hier kommt es ja gerade darauf
an, moglichst wenig Ressourcen zu
verbrauchen. Das gilt auch fiir Cloud-
server, die sich im Zweifel zwar schnell
skalieren lassen, dann aber auch mehr
Geld kosten. Doch jetzt kommt bereits
ein zweiter Grund, der Admins dazu
verleiten kann, bei Apache zu bleiben.
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[sudo] Passwort fir sla:

| I curl 127.0.0.1.
<!DOCTYPE html>
<html>
|<head>
<title>Welcome to nginx!</title>
<style>
body {

width: 35em;

margin: @ auto;

font-family: Tahoma, Verdana, Arial,
</style>
|</head>
<body>
<hl>Welcome to nginx!</hl>

sudo service nginx start

sans-serif;

<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>

Sobald die Installation von Nginx abgeschlossen wurde und der Service gestartet ist, zeigt

beispielsweise das Kommando curl, dass der Webserver lduft.

Denn an manchen Stellen ist der
schlanke Server nicht so flexibel wie
der Apache, zum Beispiel kennt Nginx
keine Anpassungen der Konfiguration
auf Verzeichnisebene, wie sie mit den
»-htaccess-Dateien“ moglich sind. Und
wenn eine Anwendung partout auf ein
Apache-Modul Wert legt und es aus-
driicklich in den Systemvorausset-
zungen erwahnt, kommen Sie mit
Nginx wohl nicht weiter.

Nginx ist modular aufgebaut und
kann nicht nur die Aufgabe eines Web-
servers libernehmen, sondern in viele
Rollen schliipfen. Darunter ist die
eines Reverse Proxys fiir Heimanwen-
der wahrscheinlich die interessanteste.
Sie kennen das: Um unterwegs auf das
Mediencenter oder die Zentrale fir die
Heimsteuerung zugreifen zu konnen,
muss ihr Internetzugang nicht nur
iiber eine URL erreichbar sein (meist
mittels Dyn DNS realisiert), sondern

Sie miissen am Router auch noch Ports
freischalten, um das Geriat zu errei-
chen. Ein Reverse Proxy verhindert,
dass der Router so lochrig wie ein
Schweizer Kise wird. Er nimmt die
Anfragen der externen Clients entge-
gen und leitet diese dann intern an die
richtigen Gerite weiter.

Nginx ist schnell installiert

Die Installation von Nginx ist verhalt-
nismafSig unkompliziert, da die Soft-
ware inzwischen bei allen bekannten
Distributionen in den Paketquellen
vorhanden ist. Die Einrichtung der
Pakete kann somit schnell in einem
Terminal mit

sudo apt-get install nginx
erfolgen. Da stets nur jeweils ein Web-
server die Anfragen bearbeiten kann,
sollten Sie einen eventuell laufenden
Apache beenden. Das erledigen Sie auf
der Konsole mit diesem Kommando:
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sudo service apache2 stop

Jetzt konnen Sie Nginx mit dem Befehl
sudo service nginx start

aufrufen. Um zu priifen, ob der Start
funktioniert hat, geben Sie im gleichen
Terminal das Kommando

curl 127.0.0.1

ein oder Sie nutzen einen Browser und
rufen hier die Seite ,http://localhost“
auf. In beiden Fillen sollte sich der
Nginx-Server melden.

Die Konfiguration lauft anders

Was Nginx und Apache verbindet, ist
die Aufteilung der Einrichtungsdateien.
Die Optionen des Servers befinden sich
in der Textdatei etc/nginx/nginx.
conf“, die mit einem beliebigen Text-
editor bearbeitet werden kann. Die
Optionen zur Einrichtung als Webser-
ver befinden sich im Block, der mit
Hhttp“ beginnt. Eine ganz einfache
Konfiguration definiert den Port, den
Nginx tiberwacht, den Namen, unter
dem der Server erreichbar sein soll, so-
wie das Verzeichnis, in dem sich die
Dokumente oder die Webapplikati-
onen befinden, die ausgeliefert oder
ausgefithrt werden sollen. So konnte
man das CMS Wordpress beispielswei-
se im Ordner ,,/var/www/wordpress“
installieren. Finen Uberblick iiber alle
Parameter stellen die Entwickler in
einem eigenen Wiki zur Verfiigung.

Nginx unterscheidet sich aber von
Apache grundlegend in seiner Archi-
tektur. Bei Apache gentigt die Aktivie-
rung eines Moduls, um dynamische
Inhalte per PHP auszuliefern. PHP
muss bei Nginx dagegen iiber einen
Hilfsprozess ausgefiihrt werden. In der
Praxis nimmt der Server dann eine
PHP-Anfrage entgegen und iibergibt
diese an den Hilfsprozess, der sie dann
an den PHP-Interpreter auf dem Server
weiterreicht. Die Antwort wird dann
wieder an den Webserver geleitet.

Wias sich eher umstindlich und lang-
sam anhort, bringt aber im Endeffekt
genau die hohe Arbeitsgeschwindigkeit
des Servers. Denn die Anfrage belastet
den Server nur kurz, die Generierung
des dynamischen Inhalts tbernimmt
die Hilfsanwendung. Dieser Fast Pro-
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nginx.conf (/ete/nginx)

Datei

n oo

PSR
{

|=| nginx.conf %

worker_processes auto;
pid /run/nginx.pid;

events {
worker connections 768;
# multi_accept on;

}

http {

server {

listen 86;

server name localhost;

root fvarfwew/wordpress;
index index.html;

|

Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe

Y 0 8| aq

Erhohte Berechtigungen

- 3+ X In der Datei mit den
Optionen von Nginx
richten Sie die Aus-
lieferung mit diesem
Codeblock ein. In
diesem Beispiel soll
das Stammverzeich-
nis der Ordner

,sWordpress* sein.

cess Manager (FPM) ist ebenfalls in
den Paketquellen der Distributionen
dabei und kann somit auch durch die
Angabe des Paketnamens (,,php-fpm*)
installiert werden. Sofern PHP noch
nicht auf dem System installiert wurde,
erledigt das der Paketmanager dann
auch gleich mit, da die Script-Sprache
als Abhangigkeit definiert ist.

Nach der Installation des Pakets
muss der Prozessmanager als Service
zunichst gestartet werden:
sudo service php7.0-fpm start
Aber Achtung: Je nach installierter
PHP-Version und Distribution kann der
Service unter Umstanden anders heifSen.
Wenn der gerade genannte Aufruf nicht
zum Ziel fiihrt, lassen Sie sich mit
sudo service --status-all | grep
-i fpm
das richtige Paket nennen. Nutzen Sie
das Ergebnis dann als Parameter fiir
den Aufruf. Zum Abschluss muss jetzt
noch die Verbindung zwischen Nginx
und dem Prozessmanager hergestellt
werden. Dazu wird in die Serversekti-
on der Nginx-Konfigurationsdatei die-
ser Block aufgenommen:
location ~ [*/1\.php(/|$) {
fastecgi_split path info "(.+?\.

php) (/.*)§;
fastcgi pass unix:/var/run/php7.0-

fpm.sock;
fastcgi index index.php;
include fastcgi params;

}

synaptic x

o A rk
1

Die gewshite Akdon wirki sich auch aul andere Pakete aus.

Folgende Anderungen missen zuvor durchgefihrt werden.

~ Zuinstallieren
php-common
php7.0-cli
php? 0-common
php7.0-fprm
php7.0-json
php7.0-opcache

Damit dynamische Inhalte Einzug halten,

braucht Nginx den Fast Process Manager.
Der installiert, falls notig, die Script-Spra-
che PHP gleich mit.

Danach starten Sie Nginx erneut. In
das Stammverzeichnis fiir Dokumente
(,,/var/www* oder was Sie in der Kon-
figuration definiert haben) legen Sie
dann eine Datei ,index.php“ ab, die
enthalt:
»<?php echo phpinfo(); ?>“. Speichern

lediglich ~ diesen  Eintrag
Sie diese und rufen Sie die Datei im
Browser auf. Wenn Sie eine Fehlermel-
dung erhalten, dndern Sie im gerade
gezeigten Block die Zeile ,,fastcgi_pass
unix:127.0.0.1:9000;* ab. Installation
und Einrichtung funktionieren so auch
auf dem Raspberry Pi.

Mit
Wordpress, Joomla oder Magento wer-

Standardanwendungen — wie
den Sie keine Probleme und kaum An-
passungsarbeit haben. Die Apps arbei-
ten reibungslos mit Nginx zusammen.
Im Falle des Falles hilt das Wiki https://
www.nginx.com/resources/wiki/start/
detaillierte Beschreibungen fiir die
Konfigurationsanpassung parat.
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Nextcloud geht in die
12. Runde

Mit der aktuellen Version von Nextcloud diirfte die letzte Ausrede wegfallen, seine
Dateien nicht auf unbekannten Servern zu lagern und teilen. Die Entwickler haben
dem Programm zahlreiche Neuerungen spendiert.

\on Stephan Lamprecht

Wer bereits mit den Nextcloud-
Vorgédngerversionen gearbeitet
hat, wird auf den ersten Blick zunichst
kaum Veranderungen in Ausgabe 12
feststellen. Aus Sicht der Entwickler
war spdtestens mit Version 11 eine so-
lide funktionale Basis gelegt, so dass es
jetzt an die Verbesserung von Details
ging. Und hier gibt es dann doch ei-
niges zu entdecken. Dazu gehort bei-
spielsweise, dass installierte Apps nun
mit einem Icon direkt in der oberen
Leiste automatisch eingetragen wer-
den. Der Appwechsler ist damit Ge-
schichte und beim Wechsel zu anderen
Modulen spart man sich einen Klick.

Unverzndert: Die einfache
Installation

An der Einrichtung der Software hat
sich nichts gedndert. Fir Shared Server
ist der Download des Webinstallers die
erste Wahl. Dabei wird lediglich eine
kleine Datei heruntergeladen und ma-
nuell per FTP auf den Server geladen.
Von dort gestartet, ladt das Script dann
alle notwendigen Komponenten nach.
Es besteht natiirlich auch weiter die
Option, das Gesamtpaket auf den Ser-
ver zu ubertragen. Wer bereits die Vor-
gangerversion im Einsatz hat, erhalt
das Update direkt tber die Konfigura-
tionsoberflaiche. Obwohl wir das Up-
date auf drei Installationen ohne Pro-
bleme ausprobiert haben, ist es
trotzdem empfehlenswert, das Daten-
verzeichnis vorab zu sichern.
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»Nur Hochladen*:
Bei den Optionen
fiir das Teilen von
Dateien findet sich
jetzt auch eine Opti-
on, die nur das
Hochladen erlaubt. . . ]
Das geht auch ohne [ kirikteilen
Konto und Anmel-

dung.

Name, Federated-Cloud-ID oder E-Mail-Adresse... i

Stephan Test (E-Mail)

kann bearbeiten

Argerlicherweise iiberschreibt Next-
cloud bei einem Update nach wie vor
die Datei ,,.htaccess“. Eigene Anpas-
sungen gehen somit verloren. Diese
sollten also ebenfalls vorher manuell
gesichert werden.

Einfacher mit Kontakten arheiten

Im Fokus der neuen Version stehen die
Funktionen fiur die Zusammenarbeit.
Eine der hervorstechenden Ande-
rungen betreffen die Kontakte in Next-
cloud. Mit einem Klick auf das Icon in
der oberen Navigation wird die
Schnellsuche geoffnet. Dort geniigt es,
den Teil eines Namens einzutragen, um
die ersten Vorschlige zu erhalten. Uber
die kleinen Icons neben einem Eintrag
konnen Sie jetzt schneller mit dem
Kontakt kommunizieren, beispielswei-
se eine Mail verfassen oder einen
Videoanruf starten. Die Videokonfe-

renz ist direkt in das System eingebun-
den und funktioniert unmittelbar. Das
Desktopsharing dagegen muss mit
einem Plug-in fiir Chrome und andere
Browser nachgertistet werden, arbeitet
aber noch nicht immer stabil. Neu ist
ubrigens auch noch, dass die Aktionen
zu einem Kontakt (Mail, Video und so
weiter) auf jeder Bildschirmseite ge-
nutzt werden konnen, auf der Avatare
von Personen zu sehen sind. So brau-
chen Sie nicht immer wieder zu den
Kontakten zu wechseln, sondern kon-
nen beispielsweise direkt auf einer Li-
ste mit Kommentaren auch die Details
zum Kontakt aufrufen.

Ebenfalls neu ist eine Funktion, mit
der Sie anderen Personen erlauben, Th-
nen Dokumente in die personliche
Cloud hochzuladen. Der dazu eingela-
dene Nutzer kann sich den Inhalt des
Ordners nicht ansehen, sondern ledig-
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lich sein Material hochladen. Dazu le-
gen Sie in der Dateiliste einen neuen
Ordner an und rufen danach die ,,De-
tails“ auf. Wechseln Sie anschliefSend
in den Abschnitt ,, Teilen®“. Mit einem
Klick auf ,,Link teilen® 6ffnen Sie den
Dialog fur die Berechtigungsstufen.
Dort finden Sie auch den Eintrag ,,Da-
teien ablegen“. Den Link konnen Sie
risikolos anderen Personen per Mes-
senger zur Verfiigung stellen. Alle Nut-
zer, die den Link kennen, landen auf
einer Bildschirmseite, um dort Dateien
hochzuladen. Und wenn Sie sich die
Optionen beim Teilen einer Datei ge-
nauer ansehen, werden Sie feststellen,
dass Sie jetzt fur jede Person individu-
elle Berechtigungen fiir einen Ordner
oder eine Datei definieren diirfen.

Circles: privates soziales
Netzwerk

Neu dabei ist die App Circles, die Sie
uber das App Center aktivieren (Klick
auf das Zahnrad und Auswahl des
Meniipunkts ,,Apps“). Um einen Kreis
anzulegen, tragen Sie den gewiinsch-
ten Namen in die Zeile in der linken
Navigation ein. Jetzt miissen Sie sich
fiir eine der vier Arten entscheiden.
Ein personlicher Kreis ist eine Liste
von Personen, die nur Sie kennen.
Wenn Sie vorhaben, stets an einen glei-
Nachrichten
oder Dateien zu versenden, ist dies die
richtige Wahl. Ein 6ffentlicher Kreis
ist fiir jeden zuginglich und jeder

chen Empfingerkreis

kann darin Mitglied werden. Ein ver-
steckter Kreis benotigt zum Zutritt ein
Passwort. Er kann nicht von jedem in
der Cloud gesehen werden.

Um Mitglied in einem privaten
Kreis zu werden, muss die Person ein-
geladen und das Konto muss von
einem Administrator freigegeben wer-
den. Sobald ein Mitglied einem Kreis
beigetreten ist oder eine Einladung
angenommen hat, kann es Inhalte mit
den anderen Mitgliedern teilen. Dazu
gentigt ein Klick auf das bekannte
Symbol fir das Sharing einer Datei.
Als Empfanger wird dann der Name
des Kreises eingetragen. Anderungen
an Dateien oder Kommentaren von
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0 Nextcloud

%+ Dateien auswihlen oder hierher ziehen

Nextcloud - ein sicherer Ort fir all Ihre Daten

Uploads: Uber die Einladung oder
den Link gelangt der Nutzer zur
Uploadseite. Auf den Inhalt des
Ordners hat er keinen Zugriff.

Firmen-Paket  ate sktivierer

A Pakata

R p———

S50 6 S

Groupware-Paket e skasieren

Flearcem ol v Offciel | i Sere e

Aul Gruppen bescrasken

lungen in vorkonfektionierten Paketen fiir verschiedene Zielgruppen.

Nutzern innerhalb eines Kreises sehen
Sie wie gewohnt in der Aktivitdtenli-
ste. Ubrigens passt die App Mood gut
zu Circles. Damit konnen die Nutzer
ihre aktuelle Stimmung kundtun.

Mehr Apps und bessere
Office-Zusammenarbeit

Version 12 bietet neue Funktionen,
um die Nextcloud-Installation an die
eigenen Winsche anzupassen. Die
Zwei-Faktor-Autorisierung  arbeitet
inzwischen zuverlidssig und tragt da-
mit zur Sicherheit der Installation bei.
Um Einsteigern die Arbeit zu erleich-
tern, wurden Appbundles zusammen-
gestellt, die thematisch passende Er-
weiterungen zusammenstellen. Fiir
private Nutzer eher eine Marginalie,
fir Administratoren in Firmen aber
wahrscheinlich interessant ist die neue
App, mit der sich Sharepoint als exter-

ner Speicher mit in Nextcloud einbin-

den ldsst. Die Nutzer konnen so auf
ihre Sharepoint-Dokumente zuriick-
greifen. Der Betreiber einer Next-
cloud-Instanz hat jetzt generell grofie-
re Auswahl, um Office-Dokumente
online zu bearbeiten. Neben der Ein-
richtung einer Serverinstanz von Libre
Office arbeitet Nextcloud auch mit
Collabora Online zusammen. Wichtig
dabei ist lediglich, dass sowohl die
Cloud als auch die Office-Anwendung
uber Zertifikate abgesichert sind.
SchliefSlich haben die Macher des
Onlyoffice
eine App zur Verfigung gestellt, tiber

kommerziellen Dienstes

die Nutzer ebenfalls gemeinsam an
Dokumenten arbeiten konnen.

Mit dem aktuellen Release macht
Nextcloud einen ordentlichen Schritt
nach vorn und fihlt sich schneller an
— nicht nur wihrend der tdglichen Ar-
beit, sondern auch bei der Einrichtung,
etwa beim Import von Kontakten. [
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Frische Software

Die Vorstellung neuer Softwareversionen aus dem Open-Source-Bereich umfasst
diesmal auch Ldsungen, die auf spezielle Aufgaben zugeschnitten sind. Elmer FEM
Solver ist beispielsweise ein Programm fiir mechanische Simulationen.

Von David Wolski

Open-Source-Software ist heute
— nicht immer ganz offensicht-
lich = liberall anzutreffen. Auf An-
droid-Smartphones in Gestalt des Li-
nux-Kernels, in nahezu allen Routern
sowie Access Points in Form einer Li-
nux-basierten Firmware und bald in
unzdhligen Internet-of-Things-Gera-
ten mit permanenter Internetverbin-
dung. Fir die Open-Source-Gemeinde
konnte das ein Grund sein, sich auf
die Schultern zu klopfen und kurz das
Gefiihl zu geniefSen, gewonnen zu ha-
ben. So hat beispielsweise die Zahl
aktiver Android-Gerite jene von Win-
dows-PCs iiberholt.

Herstellern fehit Know-how

Sicherheitsexperten sehen dabei aber
selten einen Grund zum Feiern. Zwar
ist die Codequalitdt von grofleren, gut
organisierten Open-Source-Projekten
generell auf einem hohen Standard
angelangt. Auflerdem gilt dank der
transparenten Entwicklung das be-
wihrte Prinzip von ,Linus’ Law*:
Mehrere Augenpaare finden eben
mehr auch mehr Bugs.

Das Problem, das Open Source
trotzdem zu einem Sicherheitsrisiko
machen konnte, ist bei den Hardware-
herstellern zu finden. Denn die beste
Codepflege und akribische Sicherheits-
Checks helfen nicht, wenn ein Pro-
gramm gar nicht erst auf die fehlerbe-
reinigte Version aktualisiert wird.
Unter diesem Manko leiden Firmware
und kommerzielle Softwareprojekte,
die auf Open-Source-Komponenten
setzen. Besonders Firmware, die mit
Samba fiir die Teilnahme an Windows-
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GUI for rlone, 1.2

Ein pr| [

m;\udaeity

Audacity 2.1.3

e, quellaffene, plattfermibergreifende Softwara fir
on Kldngen

WS Copran @ 17 vt oreto

E-mail: martins.mozeiko@gmail.com

wieb: hips yinmozeika github o ReloneBrowser

CALIBRE

Starting up, please wait...

Benutzeraberfliche wird gese:

MATH: HYPRE i in
| MATH: MUMPS fibrary linked in.

Netzwerken oder mit Open SSL fiir
verschlisselte Verbindungen ausgestat-
tet ist, ist immer wieder gefihrdet.

Seitens der Hardwarehersteller fehlt
oft das Know-how, die Firmware zu
aktualisieren. So fanden die Open-
Source-Spezialisten von Black Duck
Software bei einer Risikostudie Anfang
des Jahres in 15 von 1000 untersuchten
kommerziellen Anwendungen weiter-
hin die schwere Sicherheitsliicke
»Heartbleed“ von Open SSL. Diese
Liicke ist seit tiber drei Jahren bekannt
und lingst behoben.

Langfristige Strategie gefragt

Tatsdchlich sehen zu viele Hardware-
hersteller die freiziigigen Lizenzen von
Open-Source-Projekten als Einladung,
Softwarelosungen mit wenig Aufwand
zu schustern. Aktualisierungen gibt es,
wenn iberhaupt, nur alle Jubeljahre.

Auf Dauer wird der laxe Umgang mit
Updates zum Problem fiir Open-Sour-
ce-Projekte, da bei flichendeckenden
Exploits immer auch die verwundbare
Blickfeld gerat.
Schlechte Publicity ist dann garantiert.

Komponente ins

Einen ungewohnlichen Schritt, Anwen-
der auf veraltete Softwareversionen
hinzuweisen, wihlte kiirzlich Next-
cloud: Deren Entwickler iiberpriiften
im Mirz 2017 auf eigene Faust 80 000
offentlich erreichbar Instanzen der
Cloudlssung Nextcloud.
Drittel der

Nextcloud-Installation waren veraltet

Zwei untersuchten
und angreifbar. Nextcloud schaltete
das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) ein, das
dann die Betreiber dieser Nextcloud-
Instanzen informierte: ein drastischer,
aber wirksamer Schritt, der Schule
machen diirfte.
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Gut gemixt: Audacity ist mit der bekannteste Audioeditor fiir Linux.
Neue Versionen gibt es aber nur im Jahresrhythmus.
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Audacity 2.1.3

Mehrspuriger Audioeditor

Webseite: www.audacityteam.org

Langsam, mit der Geschwindigkeit eines Gletschers, entwi-
ckelt sich Audacity. Der plattformiibergreifende Audioeditor
bringt in einer aufgefrischten Version uiberarbeitete Effekte,
eine gednderte Metronom- und eine neue Timerfunktion fir
zeitgesteuerte Aufnahmen mit. Plug-ins konnen weitere Ef-
fekte iiber die Schnittstellen VST und LADSPA erginzen. Auf
www.audacityteam.org/download/linux gibt es Links zu Pa-
keten fiir Ubuntu, Open Suse und Fedora.

Calibre 3.0

Bibliothek und Konverter fiir E-Books

» L Autoren

| ;umnl tung
» B sprachen 1
L ¢
1y Sers o
» B Formate i1 7 O
: Kurzanleitung I ‘
verag o ﬂ.
P
Q@ Nachrichten o .
¥ & schiagwbrter 2 o 1 Jahn
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W kemungen o seter, Anleity
%3 aalibre
e EPUB
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Offnen

Bibliothek fiir groBe E-Book-Sammlungen: Calibre 3.0 ist die neue
Version der Verwaltungssoftware mit Editor, Konverter und Server.

Komplexe physikalische Probleme: EImer FEM hat sich zu einem
wichtigen Werkzeug in den Ingenieurswissenschaften entwickelt.

Interaktive Filter: Als Gimp-Modul zeigt Gmic seine eigenen Dialo-

ge, um Filtervariablen am Bild mit einer Vorschau auszuprobieren.
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Webseite: https://calibre-ebook.com

Zehn Jahre nach der ersten Version gibt es die E-Book-Ver-
waltung Calibre in Version 3.0 mit vielen Verbesserungen. Die
Oberflache sieht nun auch auf Hi-DPI-Bildschirmen gut aus.
Eine neue Serverkomponente bringt die E-Book-Sammlung
per HTTPS ins lokale Netz und ermdglicht den Zugriff im
Browser fiir Smartphones und Tablets. Calibre kommt mit
den gingigen E-Book-Formaten zurecht. Einen Installer fiir
alle Linux-Distributionen gibt es auf der Projektwebseite.

Elmer FEM Solver 8.0

Physikalische und mechanische Simulation

Webseite: https://csc.filwebl/elmer

Elmer ist eine Simulation zur Berechnung und Darstellung von
physikalischen Eigenschaften. Das Open-Source-Programm
von finnischen Universititen bietet Modelle fur Stromungsleh-
re, Strukturmechanik, Elektromagnetische Felder, Akustik und
Wirmetbertragung. Elmer arbeitet mit der Finite-Elemente-
Methode (FEM) zur Losung von physikalischen Problemstel-
lungen. Die Projektwebseite bietet ein PPA fir Ubuntu und
Varianten, aber auch eine fertige virtuelle Maschine.

GMIC 2.0

Umfangreiche Filtersammlung fiir Gimp

Webseite: http://gmic.eu

Wo die Filter von Gimp nicht ausreichen, ergianzt Greyc’s
Magic Image Converter (kurz GMIC) Hunderte weitere Fil-
terfunktionen. GMIC ist ein komplettes Filterframework mit
eigener Script-Sprache und lduft auch unabhingig als Kom-
mandozeilentool. Version 2.0 bringt neben neuen Filtern eine
umgebaute Oberfliche und Schnittstelle, die GMIC kiinftig
auch in Krita und Blender integriert. DEB-Pakete fur Debian
und Ubuntu liefert http://gmic.eu/download.shtml.
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Datel Bearbelten Markieren Ansichr _Einstefingen

Zwei Fenster zur Welt: Gnhome Commander folgt in Aufbau und Ta-
stenkombinationen den Erben des Norton Commanders.

Nachbesserungen beim Mediacenter Kodi: Mittlerweile ist das drit-

te Update fiir die im Februar erschienene Version 17 erschienen.

Linux Dash (Demao)

= BAM Usage = cru utilization

= RAM Processes F Lo = CPII Processes O [ i

Alle wichtigen Serverleistungsdaten im Blick: Fiir kleine Linux-Ser-
ver und fiir den Raspberry Pi ist das Linux Dash 2.0 ideal.

POF Eplit and Merge Basic Edtion

@ PDFSAM A D=

Seiten: 116, POF-Version: 1.7

»

Teilen bei folgender Lesezeichenebene

e Passander regularer Ausdrick @

¥ Telleneinstellungen

1 =

¥ Ausgabeeinstellungen
al thomefdavenDokumente Auswéhlen

Vorhandene Datsifen) iberschreinen @

¥ Hide advanced settings

PDF-Bearbeitung: PDF Sam Basic ist ein meniigesteuerter Editor,
der PDFs in Einzelseiten teilt oder neu zusammenfiigt.
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Gnome Commander 1.6.4

Dateimanager mit zwei Fenstern

Webseite: https://gcmd.github.io

Speziell fur den Gnome-Desktop ist der Gnome Commander
gemacht, ein klassischer Zwei-Fenster-Dateimanager im Stil
des Total Commanders. Der Dateimanager hat Netzwerkfa-
higkeiten und greift auf Windows-Freigaben, FTP- und SSH-
Server zu. Andere Gnome-Programme wie Gedit und Fileroller
sind integriert. Die neue Version behebt Stabilitdtsprobleme
und aktualisiert die deutsche Ubersetzung. Die Projektwebsei-
te liefert Links zu Paketen fiir alle wichtigen Distributionen.

Kodi 17.3

Mediacenter fiir Film und Musik

Webseite: https://kodi.tv

In schneller Folge ist das Mediacenter Kodi in den Versionen
17.2 und 17.3 erschienen. Wihrend es neue Funktionen bei
Kodi immer in Hauptversionen gibt, kiimmern sich Ausgaben
mit Unterversionsnummern um Fehlerbehebungen. Das Up-
date war notig, weil es eine theoretische Sicherheitsliicke durch
manipulierte Untertiteldateien gab. Ansonsten gibt es kleine
Verbesserungen an der Oberfliche. Installationshinweise fiir
viele Distributionen liefert die Seite https://kodi.tv/download.

Linux Dash 2.0

Ubersicht zur Auslastung von Servern

Webseite: https://afaqurk.github.io/linux-dash

Linux Dash begann seine Karriere als PHP-Script, das eine
kompakte Ubersichtsseite zur Performance von Linux-Ser-
vern im Browser prasentierte. Nun ist das Monitoringtool
erwachsen und lauft nicht mehr nur unter PHP, sondern auch
unter Python, Node.js und Go. Auf einer anpassbaren Web-
seite zeigt es CPU-, RAM- und Festpattenauslastung, laufen-
de Prozesse sowie Docker-Container. Ein Zugriffsschutz
muss manuell eingerichtet werden — etwa per .htaccess.

PDF Sam Basic 3.3.1

Bearbeitung von PDFs

Webseite: www.pdfsam.org

Das Java-Programm PDF Split and Merge ist ein gut gefullter
Werkzeugkasten, um PDF-Dokumente zu zerlegen, zu ergin-
zen und neu zusammenzufiigen. Per Meni sind Aktionen wie
Ausschneiden, Drehen, seitenweises Teilen bequem erledigt.
Die aktuelle Version arbeitet mit einer schnelleren PDF-Engi-
ne, hat allerdings keinen visuellen Editor mehr. PDF Sam Ba-
sic ist Open Source, plattformunabhingig und liuft ohne
Installation, verlangt aber eine Java-Runtime ab Version 8.
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Clouddienste synchronisieren: Viele Dienste kénnen direkt Dateien
austauschen — ohne Umweg iiber den lokalen PC.

LR A FETREE:]

StreetComplete 0o i

4 y b |
e o /
5 4

Kartografie fiir Einsteiger: Mit der Android-App Street Complete
kann jeder mithelfen, Open Street Map zu verbessern.

- o x
skumente Downloads Musik Offentlich Schreiblisch Videos Vorlager

[ 1 tat -t v

(Not al uld b vtified, non-owned process info

will nat be shown, you would have Ta he root ta see it all.)

Active Internet connections (only servers)

Proto Recv-0 Send-0 Local Address Foreign Address State User
Inode PID/Progranm name
udp Ll 0 0.9.0.0:58049 0.68.9.0:% 84
9104
udp ] A 6.0.0.0:58 0.6.0.0:* (]
8137 -
= B x| 3 deer@arche o x

[daver@manji 15 ls amazon_invoice.pdf
bilder Musik videos Core

Dokumente Df fentlich VorLagen Desktop

Downloads Schreibtisch Documents

[daver@ma 5 Dounlaad
passward_speedport. txt
Pentests

Teilen und Herrschen: Tilix ist ein Produktivitatstool fiir Linux-Ad-
mins, die sich eine machtige Terminalanwendung wiinschen.

Atemlos: Das Open-Source-Spiel Xonontic ladt im Stil von Unreal

Tournament zu wilden Jagden durch Science-Fiction-Gebaude ein.
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Rclone Browser 1.2
Kopiert Dateien zwischen Clouddiensten

Webseite: https://mmozeiko.github.io/RcloneBrowser

Beim Umzug auf einen anderen Cloudspeicher und bei der
Synchronisation von Dateien zwischen verschiedenen Dien-
sten oder Konten hilft der Rclone Browser. Es handelt sich
dabei um ein englischsprachiges Front-End fiir das Komman-
dozeilentool Rclone. Unterstiitzung gibt es fur insgesamt
13 Clouddienste, unter anderem fiir Google Drive, Dropbox,
Microsoft Onedrive, Amazon 3 und fiir generische SSH-Ser-
ver. Die Projektwebseite bietet Pakete fiir Ubuntu und Arch.

Street Complete
App zur Ergdanzung von Open Street Map

Webseite: http://wiki.openstreetmap.org/wiki/StreetComplete

Open Street Map hat sich als freie Alternative zu Google Maps
und Bing Maps etabliert. Das Open-Source-Projekt besteht
lebt seit 12 Jahren von der Beteiligung freiwilliger Mitarbeiter.
Die aktuellen Statistiken weisen fast zwei Millionen aktive
Freiwillige aus. Mit der Android-App Street Complete ist es
jetzt noch einfacher, bei Open Street Maps mitzuhelfen. Die
App (http://goo.gl/SHYPIE) zeigt offene Stellen in der Umge-
bung an, etwa fehlende Beschreibungen oder StrafSennamen.

Tilix 1.5.8

Multiterminal fiir Gnome

Webseite: https://gnunni.github.io/tilix-web

Selten ist bei der Arbeit an Linux-Servern ein einziges Termi-
nalfenster genug. Konsole, der Terminalemulator von KDE,
unterstiitzt deshalb mehrere Unterfenster. Tilix setzt ein dhn-
liches Konzept fir Gnome, Mate und andere Desktopumge-
bungen mit GTK3 um. Es erlaubt eine Aufteilung des Fen-
sters in viele Unterterminals, die sich fur die spatere
Wiederverwendung sichern ldsst. Tilix ist tiber die Webseite
fir alle populdren Linux-Distributionen verfigbar.

Xonotic 0.8.2

Schneller Shooter mit Mehrspielermodus

Webseite: http://xonotic.org

Nach einem Jahr Pause meldet sich der Shooter Xonotic mit
einer neuen Ausgabe zuriick. Im Spielablauf geht es beson-
ders im Multiplayermodus um Geschwindigkeit. Dabei ist
von Vorteil, dass die schon antiquierte Grafikengine ,, Dark-
places“ auch auf bescheidenen Grafikchips flott lduft. Neue
Details, etwa ein vibrierendes Visier, machen den Spielablauf
packender. Der Download (953 MB) liefert neben der Linux-

Version auch die Binaries fiir Windows und Mac-OS X mit. @
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RASPBERRY & CO. | Exagear-Emulator

Exagear: x86-Software
auf Raspberry

Der Raspberry Pi verwendet eine stromsparende ARM-Architektur und kann deswe-
gen auch nur ARM-kompatible Software ausfiihren. Doch mit dem schnellen x86-
Emulator Exagear kommen x86-Programme auf ARM-Geréte.

Von Jlirgen Donauer

Sehr einfach charakterisiert sind
ARM-CPUs stromsparender, aber
langsamer als x86-CPUs von Intel
oder AMD. Software wird immer fur
eine bestimmte Architektur kompiliert
(fir ARM oder fiir x86) und liuft nur
dort. Jedoch kann ein Emulator eine
Briicke bauen. Diese Aufgabe iiber-
nimmt der Exagear-Desktop, der x86-
Software auf ARM-Gerite bringt.

Bei x86-Windows-Software kommt
ein weiteres Problem hinzu, denn Win-
dows-Programme laufen nicht unter
Linux — trotz x86-Architektur. Hier
hilft Wine: Wine baut seit vielen Jahren
die Windows-API nach, um Windows-
Code in Echtzeit an Linux zu uberge-
ben — zum Teil mit sehr guten, zum Teil
mit mangelhaften Ergebnissen. Wine
gibt es aber nur fiir x86-Architektur.
Soll also ein Windows-Programm auf
einem Raspberry laufen, miissen Sie
Wine via Exagear-Desktop installieren.
Die Datenbank unter https://appdb.
winehq.org/ zeigt, welche Programme
wie gut unter Wine laufen.

Sie bekommen den Emulator Exa-
gear nicht nur fur den Raspberry Pi
(https://eltechs.com/product/
exagear-desktop). Die Firma Eltechs
unterstiitzt auch Odroid, Banana Pi,
Cubieboard und weitere. Exagear er-
moglicht derzeit ausschliefSlich 32-Bit-
Anwendungen. Die Software ist nicht
kostenlos: Eine lebenslange Exagear-
Lizenz kostet je nach Gerit ab circa
15 bis zu 50 Euro.
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Windows-Programm auf Raspberry Pi: Die Kombination des Emulators Exagear mit dem

API-Nachbau Wine macht es moglich. Das Szenario ist aber nichts fiir Anfanger.

Raspberry Pi vorbereiten

Wir haben den Exagear-Desktop auf
einem Raspberry Pi 3 mit einem aktu-
ellen Raspbian installiert. Dort muss
ausreichend Platz fiir die Software be-
reitstehen: Etwa 1,5 Gigabyte Spei-
cherplatz fordert allein der Emulator
fir die Installation, hinzu kommt
noch die x86-Software, die Sie spiter
installieren mochten.

Zunichst einmal missen Sie den
Raspberry Pi entsprechend vorberei-
ten. Exagear unterstiitzt bei Raspberry
Pi 2 und 3 Grafikbeschleunigung. Das
ist fiir x86-Anwendungen nutzlich, die
Open GL bis zu Version 2.1 nutzen.
Offnen Sie ein Terminal und danach
die Pi-Konfiguration:
sudo raspi-config
Navigieren Sie mit den Pfeiltasten zum
Punkt 7 ,,Advanced Options“ und be-
statigen Sie die Wahl mit der Eingabe-
taste. Offnen Sie nun ,,A6 GL Driver*
und wihlen danach ,G1 GL (Full

KMS)“ aus. Nun erscheint die Mel-
dung ,The full KMS GL driver is
enabled“. Bestitigen Sie das, beenden
Sie das Konfigurationsprogramm, und
starten Sie den Raspberry Pi neu.

Den Exagear-Desktop installieren

Sie erhalten Exagear fiir den Raspberry

Pi als ,tar.gz“-Archiv sowie einen Li-

zenzschliissel, der die Endung ,,.key*

tragt. Packen Sie das Archiv aus:

tar xzvf exagear-desktop-rpi3.tar.
gz

Danach finden Sie mehrere Dateien im

aktuellen Verzeichnis, unter anderem

das Shell-Script ,,install-exagear.sh.

Bevor Sie die Datei aufrufen, stellen Sie

sicher, dass der Lizenzschliissel im glei-

chen Ordner liegt. Nun installieren Sie

den Emulator:

sudo ./install-exagear.sh

Das Script installiert per Standard das

x86-Abbild, das am besten zu Threm

System passt. Bei Raspbian ist das De-
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bian 8. Sie konnten auch eine Ubuntu-
Installation erzwingen, indem Sie die-
sen Befehl ausfiihren:
sudo ./install-exagear.sh ubun
tu-1404
Manche Programme laufen nur mit
Ubuntu. Ein prominentes Beispiel wire
etwa Spotify. Die Installation des Emu-
lators dauert einige Minuten.
Hinweise: Der Installationspfad des
Abbildes ist ,,/Jopt/exagear*. Wollen Sie
tberpriifen, welches Exagear-Abbild in-
stalliert ist, verwenden Sie diesen Befehl:
exagear-ls
Nach der Installation starten Sie mit
diesem Befehl die x86-Umgebung:
exagear
Uberpriifen Sie dann die Architektur,
indem Sie die Informationen iiber den
Kernel abfragen:
uname -a
Hinweis: Da die x86-Welt virtualisiert
ist, sieht sie nur sich selbst. Das Home-
Verzeichnis der Auflenwelt ist aber er-
reichbar, beziehungsweise identisch.
Benotigen Sie weitere Dateien vom
Raspberry Pi, dann konnen Sie einen
Ordner im x86-Abbild einbinden. Sie
finden Informationen dazu im PDF-
Handbuch (Kapitel 2.6), das sich in
der ,tar.gz“-Datei befindet. Dort steht
auflerdem, wie Sie Cronjobs einrichten
oder Exagear aktualisieren.
Aktualisieren Sie im Anschluss die
Paketquellen fur das Exagear-Abbild:
sudo apt-get update
Mit dem Befehl
exit
verlassen Sie den x86-Modus wieder.

x86-Anwendungen installieren

Sobald Sie sich im x86-Modus befin-
den, konnen Sie x86-Programme in-
stallieren. Am einfachsten nutzen Sie
dafiir den Paketmanager apt. Er greift
direkt auf die Debian-Repositories zu
— plus einige spezielle des Herstellers
Eltechs. Manche Linux-Software kon-
nen Sie auch direkt von der Projektsei-
te beziehen, wie zum Beispiel Telegram.
In den Standardrepositories befindet
sich auch Wine 2.0 fiir Windows-Pro-
gramme, das Sie mit

apt-get install wine
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pi@raspberrypi: ~/Downloads

Datel Bearbeiten Reiter Hilfe

GHU/L1nux

»suname -a“ in der Exagear-Umgebung zeitigt das Ergebnis ,,i686 als Architektur. AuBer-

halb des Emulators meldet derselbe Befehl bei einem Raspberry Pi 3 ,,armv71*.

Y {-:E) ] B3 o B ioraspoerypi -0 oTﬂmem

Telegram Desktop

START MESSAGING

# wine configuation | [pigraspbemypi -1
— e . ET 4 —

© % TL <) ea)ise

Ormes 1 i | oot |
Apptcanmns | Ubraies | Graphics | Oestop integration |
Aepicaten setags

tabislinked (o the Libaries and Gaaphicstabsto alow you to
Change system-wele o per applcadion seings n £10se Labs as v

Selectan executzbiefile

Die Desktopapps von Telegram und Wine sind Programme, die normalerweise auf einem

Raspberry Pi 3 und generell auf ARM-Architektur nicht laufen.

installieren. Rufen Sie nach der Instal-
lation von Wine die Konfiguration auf,
da das den Download weiterer wich-
tiger Pakete auslost:

winecfg

Nach der Installation schliefSen Sie
das Fenster. Sie konnen Windows-In-
staller oder Programme nun wie folgt
aufrufen:

wine programm.exe | programm.msi
Ubrigens: Altere Windows-Spiele lau-
fen gut via Wine auf dem Raspberry Pi.
Eltechs demonstriert sowohl Counter
Strike als auch Diablo II in einem Vi-
deo (https:/lyoutu.be/Tf-dV3hDZT4).

Winetricks konnen weiterhelfen

Das Installieren von Windows-Pro-
grammen uber die API-Nachbildung
Wine kann frustrierend sein. Das Sys-
tem meckert nicht selten, dass eine
DLL-Datei ,,xyz“ fehlt. Unser Versuch,
den Bildviewer Irfanview zu installie-
ren, endete in der Fehlermeldung, dass
»mfc42.dll“ nicht gefunden werden
konnte. An dieser Stelle ware das Paket

Winetricks sehr nitzlich, es befindet
sich aber nicht in den Repositories. La-
den Sie es deswegen bei Bedarf aus
dem Internet (fiir Debian-basierte un-
ter http://bit.ly/2sGJ2du) und installie-
ren Sie es im x86-Modus:

sudo dpkg -i winetricks [xxx].deb
Der Befehl konnte melden, dass Ab-
hingigkeiten fehlen. Fihren Sie in die-
sem Fall aus:

sudo apt-get install -f

Danach sind sowohl die Abhingig-
keiten erfiillt als auch Winetricks in-
stalliert. Nun ladsst sich die fehlende
Bibliothek mfc42.dll sehr einfach in-
stallieren:

winetricks mfc42

Eine Liste mit allen verfigbaren DLLs
bekommen Sie so:

winetricks dlls list

Fiir weitere Optionen werfen Sie einen
Blick in die Dokumentation (http://bit.
ly/2s7LaOm). In unserem Fall konnten
wir Irfanview nach der Installation der
fehlenden Bibliothek ohne Probleme
installieren.
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Raspherry Pi 3 als
Desktopersatz

Eine kleine Platine als
Ersatz fiir einen Desktop-
rechner? Kann das funkti-
onieren? Die Antwort
ahnelt den Radio-Eriwan-
Witzen: Im Prinzip ja, es
kommt aber darauf an,
was Sie vorhaben.

Von Stephan Lamprecht

Erinnern Sie sich noch an die Ge-
rateklasse der Netbooks? Fast je-
der bedeutende Hardwarehersteller
hatte noch vor wenigen Jahren einen
Minicomputer im Angebot. Kleiner
und leichter als ein Notebook, aber
nicht so leistungsfihig. Fiirs Surfen,
Mailen und
sollten die handlichen Rechner aber

einfache Biroarbeit
ausreichen. Die Netbooks wurden
von den Tablets vom Markt gefegt.
Mit seinem Leistungsvermogen ist der
Raspberry allerdings den Netbooks
deutlich uberlegen.

Einrichtung und Installation
versteht jeder

Die Liste der Dinge, die zum Start in
die Welt des Raspberry benotigt wer-
den, ist schnell aufgezahlt und in vielen
Onlineshops gleich im Komplettbundle
versammelt: Die Platine selbst, das pas-
sende Netzteil und eine Micro-SD-Kar-
te. Und wer sich und dem Minirechner
einen Gefallen tun will, nimmt noch
ein Gehduse dazu.

Maus und Tastatur werden die mei-
sten ohnehin irgendwo im Schrank
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Geheimer WhatsApp-Button - da
Ein neuss Feat
sroBer Medier

Steam Sommer-Aktion: Diese  Das sagt der Plail auf
Top-Games kosten unter5€  Papierpackungen

haben und mit dem HDMI-Anschluss
lasst sich der Raspberry schnell mit

jedem halbwegs aktuellen Display
verbinden. Dank Noobs-Installer ist
die Einrichtung der SD-Karte und da-
mit die Installation des Systems fiir
jeden verstindlich. Die Ubertragung
auf die SD-Karte wird unter Linux in
einem Terminal erledigt oder unter
Windows mit dem Win 32 Disk Ima-
ger (auf Heft-DVD).

Pixel - der schlanke Desktop

Bis zum Erscheinen von Pixel sah die
mit dem Betriebssystem Raspbian mit-
LXDE-Benutzeroberfliche
immer etwas hausbacken aus. Das hat

gelieferte

sich mit der neuen vorinstallierten
Oberfliche gedndert. Der Desktop ar-
beitet schnell, bietet tiber seine Naviga-
tionsleiste Zugriff auf alle wichtigen
Funktionen und sieht auch noch ele-
gant aus. Wie von anderen Oberfli-
chen gewohnt, fihrt ein Rechtsklick
auf den Desktop zu den Kommandos,
um die Optik der Arbeitsfliche nach
eigenen Wunschen anzupassen. Und
auch die Elemente in der Navigations-

Geheimer WhatsApp-Butten

Ramage

leiste konnen nach Lust und Laune zu-
sammengestellt werden.

Mit einem Klick auf das Beeren-
Symbol auf dem Desktop offnet sich
das Hauptmenii der Oberfliche. Mit
dem Libre-Office-Paket in der Katego-
rie ,,Biiro“ ist die beste derzeit erhilt-
liche kostenlose Office-Suite dabei.
Damit konnen auch die Dokumente
aus dem Biiro schnell auf dem Kleinst-
rechner bearbeitet werden. Wer nur
gelegentlich mal einen Brief schreiben
will und auf Tabellenkalkulation und
Prisentationsprogramm verzichten
kann, sollte tber ,Einstellungen ->
Add/Remove Software“ Ballast abwer-
fen und das Paket deinstallieren. In-
stallieren Sie stattdessen Abiword und
das Zusatzpaket ,,Common Files“.
Danach nutzen Sie eine schnelle und
ausgereifte Textverarbeitung, die mit
vielen Details tiberrascht (zum Beispiel
dem Nachschlagen von Begriffen di-
rekt aus dem Text heraus).

Natiirlich bietet Pixel auch Anwen-
dungen, um im Internet zu surfen oder
seine Mails zu bearbeiten. Der Browser
Epiphany ist eine interessante Alterna-
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tive zu den bekannten Programmen
Firefox oder Chrome. Die Anwendung
startet schnell und als Suchmaschine
ist Duck Duck Go eingestellt. Diese
verspricht, besonders auf den Daten-
schutz zu achten und seine Nutzer
nicht zu verfolgen, allerdings lasst die
Qualitit der Suchergebnisse hiufig et-
was zu winschen iibrig. Eine Alternati-
ve zu Epiphany ist Chromium, die
Open-Source-Variante von Googles
Chrome. Der Browser verbraucht zwar
mehr Ressourcen und startet etwas
langsamer, hatte aber wihrend der tig-
lichen Arbeit nie Probleme mit der
Darstellung von Webseiten. Auch Fire-
fox kann auf dem Pixel-Desktop in-
stalliert werden, arbeitet hier aber
recht gemachlich.

Fiir die Bearbeitung der elektro-
nischen Post ist Claws zustiandig. Das
Programm hilft bei der Einrichtung der
Konten mit einem Assistenten, der al-
lerdings nicht ganz so iibersichtlich ist
wie etwa die Einrichtung von Thun-
derbird. Ehrlicherweise muss man ein-
raumen, dass Claws in der tiglichen
Arbeit mit Thunderbird nicht mithal-
ten kann. Uber den Paketmanager ist
eine Alternative aber rasch installiert.
Allerdings sollte man sich den spar-
samen Umgang mit den Ressourcen
des Systems nicht wieder dadurch rui-
nieren, indem man etwa Apps instal-
liert, die fir den KDE-Desktop entwi-
ckelt wurden. Da wird das Arbeiten
dann schnell zu einer reinen Warterei.

Dateimanager mit
Netzwerkfunktionalitat

Fur die tagliche Arbeit bietet Pixel alles,
was notwendig ist. Bei der Dateiver-
waltung erlebt der Anwender keine
grofleren Uberraschungen. Der Datei-
manager ist ubersichtlich und nutzt
auch ohne weitere Zusatztools Netz-
werkfreigaben. Der Zugriff auf ein
NAS oder eine andere Freigabe erfolgt
tiber das Kommando ,,Gehe zu“. Da-
nach wihlen Sie einfach den Eintrag
»Netzwerk® und stellen mit den An-
meldedaten die Verbindung zum ge-
whunschten System her. In einem hetero-
genen Netzwerk unter Beteiligung von
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Bearbeiten Ansicht Favoriten Gehezu Werla

fo' v [&] | network.

Datei

Verzeichnisbaum %

Epi
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# O .gnome2_private
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v 3 shutter

Netzwerkfreigaben
werden direkt liber
den Dateimanager

In cinem neven Reiter Sffnen eingebunden. Auch
In einem neuen Fenster &tfnen .
externe Server sind

Offnan mit

Zu Lesezeichen hinzufiigen tiber das Komman-

do ,,Gehe zu“ er-
Kopieren .
reichbar.
Léscher

Dateipfad kapieren

Dateeigenschaften

Remoredeskiop-Client 192 168 17823

Apple-Geriten miisste das Zugriffspro-
tokoll AFP nachtraglich tiber die Soft-
wareverwaltung installiert werden.

Mit Multimedia an die
Leistungsgrenzen

Wer im Hauptmenii in die Rubrik
»Grafik“ klickt, findet dort lediglich
den Bildbetrachter Imagemagick. Da es
sich bei Raspbian um eine vollwertige
Distribution handelt, ist es aber pro-
blemlos moglich, sich seine Lieblings-
anwendungen nachtriglich einzurich-
ten. In den Paketquellen sind jedenfalls
alle bekannten Programme enthalten.
Allerdings raten wir von der Bearbei-
tung von Fotos etwa mit Gimp ab —
hier stofst der kleine Computer natur-
gemif an seine Grenzen.

In der Grundausstattung fehlen da-
her zunichst auch Wiedergabepro-
gramme fur Audio oder Video. Aber
natiirlich muss der Nutzer auch in die-
ser Hinsicht auf nichts verzichten. Pla-
yer wie Banshee oder VLC stehen iiber
das Softwarecenter zur Einrichtung

Der Raspberry ist in
seiner aktuelisten
Version leistungsfa-
hig genug, um einen
Windows-Desktop
fliissig per Remote-
verbindung zu be-
dienen.

bereit. Unterm Strich ist der Raspberry
mit Pixel aber kein System fiir Multi-
media-Aufgaben: Er eignet sich als
Desktop fir einfachere Biiroaufgaben,
Surfen und Mailen.

Raspberry als Thin Client

Eine eher wenig bekannte Maoglichkeit
des Raspberry besteht darin, ihn als
Thin Client fiir einen Windows-Rech-
ner zu benutzen. So bietet Windows 10
in seiner Pro-Version den Zugriff per
Remote Desktop Protocol (RDP) an,
der mit wenigen Mausklicks eingerich-
tet werden kann. Unter ,,System > Er-
weiterte Systemeinstellungen > Remote
-> Remotedesktop“ findet sich in der
Systemsteuerung von Windows die
entsprechende Option. Auf dem Rasp-
berry gentigen dann die beiden zusitz-
lichen Pakete ,,rdesktop“ und ,,grdesk-
Danach
grdesktop und geben die IP-Adresse
Schon
kann der Raspberry den Windows-

top“. starten Sie einfach

ein.

des Windows-Rechners

Desktop anzeigen und damit arbeiten. @
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Der Raspberry Pi als
Infoterminal

Aufgrund seiner geringen Abmessungen und der hohen Energieeffizienz ist der
Raspberry Pi die ideale Basis fiir ein Infosystem. Wir zeigen lhnen eine ganz einfache
Losung, mit der Sie fiir Termintbersicht in der Familie oder im Kleinbetrieb sorgen.

\on Stephan Lamprecht

Arzttermine, Stundenpléne, private
Veranstaltungen — in einem mehr-
kopfigen Haushalt ist es manch-
mal gar nicht so leicht, die Ubersicht
zu behalten. Mit dem Raspberry, einem
Display und der Verbindung zum Inter-
net 16sen Sie den klassischen mehrspal-
tigen Kalender in der Kiiche ab und in-
stallieren Ihr personliches Infosystem.

Nur wenige Zutaten sind nitig

Es gibt zahlreiche Wege, wie sich ein
solches System aufbauen lisst. Je mehr
Moglichkeiten es bieten soll, umso
komplexer werden die Anpassungen.
Fur unser Beispiel sollen an zentraler
Stelle die Termine einiger Personen
ubersichtlich zusammengefuhrt wer-
den. Die Termine macht jeder Benutzer
mit seinem bevorzugten System und
Kalender. Das ist eigentlich die einzige
Herausforderung. Denn Besitzer eines
iPhones werden wahrscheinlich ihre
Termine mit iCloud verwalten. Wer ein
Android-Smartphone einsetzt, nutzt
dagegen die Cloud von Google. Diese
Quellen
dann zusammengefiihrt werden (siehe

unterschiedlichen miissen
Kasten ,,Kalender zusammenfiithren®).

Sie benotigen einen vollstindig ein-
gerichteten Raspberry mit Raspbian
und einer Internetverbindung, aufler-
dem natiirlich ein Display. Eine sehr
einfache, allerdings relativ kleine Lo-
sung ist das offizielle
Touchpad. Als Alternative bietet sich
ein (alteres) TFT-Display an.

Raspberry-

94

General

Startup

Firefox is not your default browser

When Firefox starts:| Show my home page

Home Page:| https

Always check if Firefox is your default browser

google.com/calendar/render#main_7% 7Cweek

Prefesences - Moalla Firefox

Make Default

Use Current Page

Downloads

Use Bookmark

Restore to Default

Browse.

Vorbereitungen fiir den Kioskmodus: In den Optionen des Browsers definieren Sie die

Kalenderseite als verbindliche Startseite.

Mit einem so genannten Vesa-Adap-
ter verschwindet der Raspberry dann
sogar auf der Riickseite. Wer mit Holz-
arbeiten vertraut ist, kann der Kon-
struktion noch einen Rahmen schrei-
nern. Und (nur wirklich) erfahrene
Elektronikbastler 16sen den Bildschirm
aus dem Originalgehduse und konstru-
ieren einen Rahmen, der zum Einrich-
tungsstil passt.

Die Informationen darstellen

Sie brauchen auf dem Raspberry einen
Browser, der die zentrale Kalenderseite
aus dem Web anzeigt. Es kann sich um
einen Kalender von Anbietern wie
Google, Microsoft, Apple oder Web.de
handeln, aber auch um eine Kalen-
derapp auf der eigenen Homepage.
Bringen Sie zunichst das System mit
sudo apt-get update

sudo apt-get upgrade

auf den aktuellen Stand. Danach in-
stallieren Sie eine spezielle Variante
des Firefox-Browsers, die unter Rasp-
bian verfugbar ist:

sudo apt-get install iceweasel

Ist die Einrichtung abgeschlossen, 6ff-
nen Sie den Firefox-Klon uber die
Oberfliche aus der Programmgruppe
»Internet“. Rufen Sie damit jetzt die
zentrale Kalenderseite auf. Die Frage,
ob die Zugangsdaten gespeichert wer-
den sollen, bejahen Sie einfach. Ist alles
soweit bereit und auch die Ansicht
nach Thren Winschen eingestellt, 6ff-
nen Sie die ,,Einstellungen® des Brow-
sers mit einem Klick auf das Meni-
symbol und danach auf ,,Preferences.
Klicken Sie dort auf den Schalter ,,Use
Current Page“, damit der Browser stets
mit dieser Kalenderadresse startet.
Speichern Sie die Optionen und geben
Sie jetzt in die Adresszeile about:config
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ein. Suchen Sie in der Liste nach dem
Eintrag ,browser.sessionstore.resume_
from_crash“. Diesen Wert indern Sie
auf ,false“. Dazu geniigt ein Doppel-
klick auf die Zeile. Damit verhindern
Sie, dass im Falle eines Crashs das Pro-
gramm die Funktion , Wiederherstel-
len* aufruft. Damit ist der erste Zwi-
schenschritt abgeschlossen.

Jetzt besuchen Sie im Web die Seite
mit den Erweiterungen fiir Add-ons fiir
den Browser und installieren dariiber
R-Kiosk  (https://addons.mozilla.org/
de/firefox/addon/r-kiosk/). Die Instal-
lation erfordert den Neustart des
Browsers. Der Browser prasentiert
jetzt nur noch die Kalenderseite. Es
gibt keine Meniis mehr. Die Aufgabe
des Add-ons besteht darin, nicht nur
eine Seite in bildschirmfiilllendem For-
mat darzustellen, sondern auch die
Navigation zu verhindern.
Anmerkung: Wenn Sie den Kioskmo-
dus spater riickgingig machen wollen,
um wieder normal mit Iceweasel zu
arbeiten, schlieflen Sie den Browser mit
Alt-F4 und 6ffnen ein Terminal. Star-
ten Sie dort Iceweasel mit iceweasel
Damit lidt der
Browser die Seite mit den Erweite-

-url about:addons.

rungen und Sie konnen den Kioskmo-
dus deaktivieren und das Add-on wie-
der entfernen.

Jetzt gibt es nur noch wenige Un-
schonheiten zu beseitigen. Zum einen
soll der Kioskmodus auch dann star-
ten, wenn der Raspberry aus Versehen
oder beabsichtigt neu startet. Mit
sudo nano /etc/xdg/lxsession/LXDE-

pi/autostart
offnen Sie die Datei mit den Auto-
startprogrammen, erginzen die Datei
um die Zeile
@iceweasel
und speichern die Datei mit Strg-O.
Auflerdem konnen Sie zusatzlich noch
den Mauszeiger ausblenden lassen.
Dazu installieren Sie das Paket ,,un-
clutter” und tragen es ebenfalls in die
Datei der Autostartanwendungen ein.
Unclutter blendet die Maus nach einer
Weile der Inaktivitdt aus. Installieren
Sie mit root-Recht schliefSlich das Pa-

ket ,,x11-xserver-utils“. Deaktiviert
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aboutcanfig - Mozilla Firefox

aboutconfig

Google Kalender - Woc.. %

€ ) ©Firefox | aboutconfig

Search. browsersessionstoreresume

default

| browser sessionstore resuMme_session_once

boolean false

Vorbereitungen fiir den Kioskmodus: In den Iceweasel-Einstellungen d@ndern Sie diese Op-

tion, damit der Browser bei einem Crash nicht den Wiederherstellungsprozess startet.

Datei Bearbeiten Reiter Hilfe

GNU nano 2.2.6
@lxpanel --profile LXDE-pi

@pcmanfm --desktop --profile LXDE-pi
Bxscreensaver -no-splash

@peint-rpl

@1ceneasell]
Hilfe Speichern
Beenden Ausrichten

pi@raspbermypi: ~

I Datei 6ffnen
Wt o ist

Browserautostart:
Editieren Sie die Da-

tei mit den Auto-

DE-pi/autostart
startprogrammen,
damit beim Neustart
des Raspberry der
Browser samt Ka-
lender geladen wird.

Seite
Selte

wird der Bildschirmschoner am ein-
fachsten durch erginzende Eintrige in
der Autostartdatei. Geben Sie dort zu-
satzlich ein:

@xset s noblank

@xset s off

@xset -dpms

Damit sind alle Arbeiten abgeschlos-
sen. Starten Sie den Raspberry neu und
kontrollieren Sie, ob alles lduft.
Achtung: Falls ganz offensichtlich
nichts passieren sollte, kontrollieren
Sie, ob es im Benutzerverzeichnis im
Ordner ,,.config® einen Eintrag ,,Ixses-
sion“ gibt. Falls ja, werden Sie unter
»LXDE-pi“ wahrscheinlich auf eine

Autostartdatei stofSen. Diese hat Vor-
rang gegeniiber dem allgemeinen Auto-
start. Fugen Sie dann die Eintrige in
die Benutzerdatei ein.

Ein abschliefendes Wort zur Aktua-
litit der Daten des Kalenders: Sobald
jemand in einem der abonnierten Ka-
lender einen Eintrag hinzufiigt oder
bearbeitet, taucht diese Anderung
nicht sofort im Infosystem auf. Das
hat etwas damit zu tun, wie schnell
der jeweilige Server die Anderung
»pusht®. So ldsst sich iCloud durch-
aus etwas Zeit mit der Aktualisierung.
Aber binnen weniger Minuten sollten
alle Daten aktuell sein.

Kalender zusammenfiihren

Das Infosystem basiert auf einem
Browser im Kioskmodus und Voll-
bild, der eine HTML-Seite mit dem
Kalender darstellt. Das kann ein Kalen-
der bei einem beliebigen Anbieter sein,
jedoch muss dieser Kalender fiir mehrere
Benutzer die Fahigkeit mitbringen, die
Daten anderer externer Kalender zu abon-
nieren. Suchen Sie beim Anbieter lhrer
Wahl nach der Option, einen externen
Kalender zu abonnieren.

Eine Option ,Importieren” allein gentigt
nicht, weil dabei nur die aktuellen Ele-
mente des anderen Kalenders tibernom-

men, spitere Anderungen aber nicht be-
ricksichtigt werden. Damit ware der
zentrale Kalender schnell nicht mehr aktu-
ell. Um die verschiedenen Kalender zu-
sammenzufiihren, benétigen Sie die URL,
die zu den Daten fiihrt.

Bei Google fiihrt der Aufruf der Kalen-
dereinstellungen zu den Details. Dort gibt
es dann die benétigte URL unter ,Kalen-
deradresse”. Bei iCloud finden Sie den
Eintrag, wenn Sie sich im Web einloggen
und in der Liste der Kalender auf das klei-
ne Icon fiir die Freigabe klicken. Dort |asst
sich die URL dann einfach kopieren.
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Internet-Traffic-Kontrolle
mit Raspberry

Bei etlichen Internetzugsngen wird der Zugang ab Uberschreiten eines bestimmten
Datenvolumens gedrosselt. Wer wissen will, welche Rechner im Heimnetz dafiir

verantwortlich sind, kann sich grafisch dariiber informieren.

\on Stephan Lamprecht

Wie die meisten Router zeigt auch
die Fritzbox das verbrauchte Da-
tenvolumen an. Die Statistiken tber
verschiedene Zeitriume unter ,Inter-
net -> Online-Monitor -> Online-Zih-

«

ler zeigen aber nur die Gesamtsum-

me, die alle angeschlossenen
Netzwerkgerite insgesamt verursacht
haben. Wer wissen will, ob vielleicht
das Tablet seiner Kinder fiir das Uber-
schreiten des Trafficlimits verantwort-
lich ist, hat keine Chance, hier eine
Aufschliisselung zu erhalten. Wird je-
doch der gesamte Datenverkehr durch
einen Raspberry Pi geschickt, kann die
Anwendung Bandwidthd den Ver-
brauch grafisch darstellen. Darum geht
es in der folgenden Anleitung.

Achtung: Nichts fiir Anfanger!

Das nachfolgend beschriebene Szena-
rio greift tief in die Architektur des
Heimnetzwerks im Zusammenspiel
mit einer Fritzbox ein. Deshalb ist die-
se Anleitung explizit nur erfahrenen
Linux-Nutzern zu empfehlen und auch
diese sollten auf gewisse Vorsichtsmaf3-
nahmen nicht verzichten:

Raspbian-Sicherung: Machen Sie
bei der Konfiguration des Netzwerks
auf dem Raspberry Pi einen Fehler,
kann es passieren, dass das Gerit nicht
mehr erreichbar ist. Sichern Sie also
unbedingt vorher alle Daten, die sich
nicht durch eine Neuinstallation von
Raspbian wiederherstellen lassen. Im
Zweifel spielen Sie das Betriebssystem
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Bandwidth kann den kompletten Netzwerkverkehr grafisch darstellen. Allerdings muss das

Tool aus dem Quelltext kompiliert werden.

wieder auf die SD-Karte und konnen
neu beginnen.

Konfiguration der Fritzbox sichern:
An der Fritzbox selbst werden keine
grofferen  Umbauten vorgenommen.
Allerdings wird in der Fritzbox das
Routing der Pakete verdndert. Im Ex-
tremfall kann es daher passieren, dass
der Router nicht mehr erreichbar ist.
Deswegen ist es unbedingt ratsam, vor
der Aktion tber ,,System -> Sicherung
-> Sichern® ein Backup der Fritzbox-
Einstellungen anzulegen. So koénnen
Sie spdter schneller wieder zum ur-
spriinglichen Zustand zuriickkehren.
Wenn Sie nicht mehr auf die Fritzbox
zugreifen konnen, ldsst sie sich mit

einem angeschlossenen Telefon wieder
in den Werkszustand zuriicksetzen.
Dazu wihlen Sie die Rufnummer
L#991%15901590*“. Horen Sie einen
Signalton, legen Sie auf. Danach startet
das Zuriicksetzen, beansprucht aber
ein paar Minuten. Danach sollten Sie
wie gewohnt tiber einen direkt an die
Box angeschlossenen Computer wie-
der die Benutzeroberfliche mittels
Hhttp:/fritz.box* erreichen.

Ein Raspberry Pi 3 sollte es sein:
Damit Sie eine liickenlose Aufstellung
des Datenverkehrs erhalten, muss die-
ser vollstindig durch den Raspberry
geleitet werden. Das bedeutet, dass je-
des Datenpaket iiber den kleinen Com-

LinuxWelt 5/2017


http://fritz.box/

puter laufen muss. Deswegen sollten
Sie zu einem Raspberry der dritten Ge-
neration greifen, da dessen LAN-
Schnittstelle performanter ist. Mit dem
Monitoring produzieren Sie theore-
tisch einen Flaschenhals im Netz. Bei
einem typischen VDSL-Anschluss mit
50 MBit/s wird dies aber auch bei ho-
her Auslastung aller Clients nicht spiir-
bar sein, bei noch schnelleren An-
schliissen eventuell schon.

Der Uberblick: So funktioniert es

Im Normalfall stellt die Fritzbox nicht
nur die Verbindung zum Zugangs-
punkt des Providers her, sondern iiber-
nimmt auch die Adresszuweisung der
angeschlossenen Clients. Jedes Gerit,
das sich mit dem Internet verbinden
will, setzt einen DHCP-Request ab und
erhidlt vom Router die individuelle IP-
Adresse. An dieser Stelle setzt das Pro-
jekt an. Die DHCP-Funktion an der
Fritzbox wird deaktiviert (das funktio-
niert gefahrlos, ohne einen Eingriff in
die Firmware der Box durchfiihren zu
miissen). Stattdessen erhalten kunftig
alle Gerite ihre IP-Adresse vom Rasp-
berry Pi. Auflerdem wird konfiguriert,
dass alle Datenpakete den kleinen
Computer passieren miissen. Da der
Raspberry tber genau eine LAN-
Schnittstelle verfligt, muss intern dafur
gesorgt werden, dass die Pakete tiber
den gleichen physikalischen Anschluss
ein- und ausgeliefert werden. Dazu
wird eine Bridge erstellt.

Zum Einsatz kommen nur Kompo-
nenten, die auch auf anderen Linux-
Systemen verfiigbar sind. Statt des
Raspberry kidme jeder Linux-Rechner
in Betracht, insbesondere andere, dhn-
lich energieeffiziente Platinenrechner
mit Gigabit-Ethernet. Der Raspberry
Pi steht hier nur aufgrund seiner Popu-
laritdt als Hardwarebeispiel.

Da an der grundlegenden Netz-
werkkonfiguration des Heimnetz-
werks gearbeitet wird, sollten Sie bei
allen Geriten, denen Sie eine feste IP-
Adresse zugeordnet haben, voriber-
gehend den Adressbezug per DHCP
wieder aktivieren. Wenn alles erst ein-
mal funktioniert, weisen Sie den Geri-
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System > Sicherung

Sichern

Hier kénnen Sie alle Einstellungen, die Sie in der FRITZ!Box vorgenommen haben, in einer Sicherungsdatei speichern.

Die Einstellungen kénnen in dieser FRITZ!Box oder in einer FRITZ!Box des gleichen Typs vollstindig wiederhergestellt werden.
In eine FRITZ!Box anderen Typs kénnen ausgewdhlte Einstellungen aus der Sicherungsdatei Gbernemmen werden.

Sicherungsdatei Ubernommen werden.

Einstellungen sichern

Schiitzen Sie die Sicherungsdatei mit einem Kennwort
v

e
ut

Kennwort

Hinweis:

Bewahren Sie das Kennwort gut auf! Die Sicherungsdatei kann nur nach Eingabe des Kennwortes verwendet werden.

Bevor Sie die Optionen lhrer Fritzbox @ndern, sollten Sie unbedingt einer Sicherung der

aktuellen Routereinstellungen anlegen.

auto lo
1face lo inet loopback

# Definition erste Netzwerkschnittstelle
iface etho inet static

address 192.168.178.254

netmask 255.255.255.0

network 192.168.178.0

broadcast 192.168.178.255

gateway 192.168.178.1

# Definition zweite Netzwerkschnittstelle
auto etho:1

iface eth0:1 inet static

address 192.168.188.1

netmask 255.255.255.0

# Eine Bruecke (Bridge) bauen

i1face br0 inet dhcp

bridge_ports eth0o etho:1

pre-up ifconfig etht 0.0.0.0 up
pre-up ifconfig eth0:1 0.0.0.0 up
pre-up brctl addbr bro

pre-up brctl addif br0 etho
post-down ifconfig eth0:1 0.0.0.0 down
post-down ifconfig eth0 0.0.0.0 down
post-down brctl delif br0 ethd
inst-dnwn bretl delbr bro

dns-nameservers 192.168.188.1 192.168.178.1 8.8.8.8

Damit der Verkehr
gesamt durch den

finterfaces

Raspberry lduft, de-
finieren Sie einen
virtuellen Adapter.
Dieser erscheint hier
in der Datei ,,/etc/
network/interfaces*
als ,eth0:1“. Insge-
samt besteht die
Konfiguration aus
drei Blocken mit ab-
schlieBender Bridge
vom realen zum vir-
tuellen Adapter.

ten dann wieder eine neue IP-Adresse
fest zu, die dann aber aus dem neuen
Adressbereich stammt.

Netzwerkanschluss am
Raspberry vorbereiten

Im ersten Schritt wird der Netz-
werkanschluss des Raspberry einge-
richtet. Der Workshop geht davon
aus, dass Sie an der urspriinglichen
Konfiguration der Fritzbox nichts ge-
andert haben. Editieren Sie die Datei
»letc/network/interfaces“ wie folgt:

auto lo

iface lo inet loopback
iface eth0 inet static
address 192.168.178.254
netmask 255.255.255.0
network 192.168.178.0
broadcast 192.168.178.255

gateway 192.168.178.1
dns-nameservers 192.168.188.1
192.168.178.1 8.8.8.8

auto eth0:1

iface eth0:1 inet static
address 192.168.188.1
netmask 255.255.255.0

iface br0 inet dhcp

bridge ports eth0 eth0:1

pre-up ifconfig eth0 0.0.0.0 up

pre-up ifconfig eth0:1 0.0.0.0 up

pre-up brectl addbr br0

pre-up brctl addif br0 eth0

post-down ifconfig eth0:1 0.0.0.0
down

post-down ifconfig eth0 0.0.0.0
down

post-down brectl delif br0 eth0

post-down brctl delbr br0
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Im ersten Block haben Sie die erste
Schnittstelle (die physikalisch den glei-
chen Anschluss verwendet) definiert.
Sie erhilt eine feste IP-Adresse und
wird  einem  Netzwerk  (,192.
168.178.0¢) zugeordnet. Dieses Netz-
werk werden Sie spater auch in der
Fritzbox einrichten. AufSerdem braucht
das Netzwerk ein Gateway, denn Sie
wollen ja auch das Internet besuchen.
Um die Auflésung der Namen kiim-
mern sich (in der Reihenfolge) drei
DNS-Server. Der erste Server, der zu-
erst befragt wird, trigt die IP-Adresse
der zweiten Schnittstelle, die definiert
wird. Das ist die Umleitung, auf die es
ankommt. Der letzte DNS-Eintrag
,3.8.8.8“ kommt Ihnen eventuell be-
kannt vor — es handelt sich um einen
offenen DNS-Server von Google.

Auflerdem missen Sie das IP-For-
warding aktivieren. Dazu 6ffnen Sie
die Datei ,/etc/sysctl.conf® und 16-
schen das Kommentarzeichen vor
»net.ipv4.ip_forward=1¢.

Im Anschluss werden zwei Pakete
auf dem Raspberry-System installiert,
die fiir die Umleitung der Datenpakete,
wie wir sie vorhaben, notwendig sind.
Das erledigen Sie schnell im Terminal:
apt-get install dnsmasq iptables
DNS Masgq ist ein einfacher DNS- und
DHCP-Server. Gesteuert wird er tiber
letc/dns-
magq.conf®, die unmittelbar nach der

eine Konfigurationsdatei

Installation vollig auskommentiert

und funktionslos ist, Sie konnten also

einfach den nachfolgenden Block ins-

gesamt iibernehmen und am Datei-

ende eintragen. Ubersichtlicher ist es

allerdings, wenn Sie die Eintrdge je-

weils an den inhaltlich passenden Stel-

len eintragen. Offnen Sie dazu die Da-

tei ,/etc/dnsmaq.conf® in einem

Texteditor Threr Wahl fur folgende

Instruktionen:

interface=eth0

interface=eth0:1

domain-needed

domain=fritz.box

local=/localnet/,/local/,/fritz.
box/

dhcp-option=option:rout
er,192.168.188.1
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Heimnetz > Helmnetzlibersicht

Achtung!

LAN-instellungen
Heimnetz

Hier kénnen Sie einstellen, o dis Gbir-LAN-Anschllsse der FRITZ Bax im "Power

PowerMods  Green Made
16Gbitfs 100 Mait/s

LaNL o

L2 o

L3 °

LANS o

LAN-Anschiuss

Heimnetzfreigaben

1 an der FRITZIBo)
ser mit Erlaubnis i

1Pu4-Einstellungen

Geben Sie die IPvd-Adresse an, unter der die FRITZ1Box im lokalen Metzwerk ermeichbar ist.

Anderungen auf dieser Seite knnen dazu fhren, dass die FRITZBox nicht mehremeichbar ist, Beachten Sie unbedingt di

"System / FRITZ! Box-Benutzer” verwalten Sie die zugehdrigen Anmeldedaten. Um eine Anwendung Ober das Intemet
s dem Internet genutzt rerden.

Metrwerkstatus und 2u Partfreigaben bereitgestellt, Die Funklion hat keinen Einfluss auf

im Heimnatz sa freig
sl

192 - 168 - 178 .1
368 056 255 .9

n anderen FRITZIBax- oder FRITZIPowerline-Ger
nschluss verbunden ist

¢ wird, Das empfiehit sich,

In den Netzwerkeinstellungen der Fritzbox deaktivieren Sie UPnP. AuBerdem miissen Sie

DHCP ausschalten, denn diese Aufgabe iibernimmt der Raspberry Pi.

dhcp-option=option:dns-server,
192.168.188.1
dhcp-range=192.168.188.10,192.168
.188.50,12h
Jetzt miissen Sie die Umleitungsregel
noch im System hinterlegen. Dazu wird
das Programm iptables verwendet. Die
Konfiguration konnten Sie direkt in
einem Terminal eingeben. Problem ist
dabei nur, dass diese Regeln nach
einem Neustart wieder verschwunden
wiren. Um das Regelwerk dauerhaft
zu speichern, haben Sie mehrere Opti-
onen. Eine davon besteht darin, im
Verzeichnis die Datei ,,/etc/network/if-
pre-up.d/iptablesload* zu editieren. In
die Datei tragen Sie Folgendes ein:
!/bin/sh
iptables -F
iptables -X
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT
iptables -A INPUT -i eth0:1 -j AC
CEPT
iptables -A OUTPUT -o eth0:1 -j
ACCEPT
iptables -A POSTROUTING -t nat -o
eth0 -j MASQUERADE
iptables -A FORWARD -i eth0:1 -j
ACCEPT
Kontrollieren Sie im Dateimanager, ob
die Datei als Script erkannt wurde. An-
dernfalls schalten Sie die Datei iiber die
»Eigenschaften® oder mit chmod im
Terminal ausfiihrbar. Schalten Sie den
Raspberry noch nicht aus.

Die Konfiguration im Router

am Beispiel der Fritzhox
Aktivieren Sie in der Fritzbox zu-
nichst die ,erweiterte“ Ansicht, um
alle Menteintrage zu sehen. Wechseln
Sie dann in den Bereich ,,Heimnetz ->
Danach
,Netzwerkeinstel-

Heimnetziibersicht“. rufen
Sie den Bereich
lungen® auf.

e Suchen Sie hier nach einem Eintrag
,,Statusinformationen iiber UPnP iiber-
tragen® und deaktivieren Sie diese Op-

tion. Vergessen Sie nicht, die Ande-

rungen mit einem Klick auf
,»Ubernehmen® zu speichern.
e Auf der Bildschirmseite , Netz-

werkeinstellungen® klicken Sie ferner
auf ,,IPv4-Adressen. Deaktivieren Sie
dort den Eintrag ,,DHCP-Server akti-
vieren“ und bestatigen Sie mit ,,OK“.
e Sie gelangen erneut zur urspriing-
lichen Seite ,,Netzwerkeinstellungen*
zuriick. Klicken Sie jetzt auf den Schal-
ter ,,IPv4-Routen“. Geben Sie zunichst
die IP-Adresse fiir das Netzwerk ein.
,192.168.188.0“. Als

tragen Sie ,,255.
255.0.0“ ein. Als Gateway nutzen Sie
die Adresse ,,192.168.178.254%, das
ist die IP-Adresse, die Sie dem An-
schluss des Raspberry zugewiesen ha-
ben. Schalten Sie die Route aktiv und
verlassen Sie die Dialoge.

Diese lautet
Subnetzmaske

Damit sind alle Vorbereitungen ab-
geschlossen und das Netzwerk sollte
funktionieren.
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Booten Sie jetzt den Raspberry neu.
Erst danach starten Sie auch die Fritz-
box neu. Dazu trennen Sie diese ein-
fach vom Stromanschluss, warten ei-
nen Augenblick und stellen die
Verbindung wieder her.

Hat alles bei der Netzwerkkonfigu-
ration funktioniert, dann sollten die
Clients eine IP-Adresse aus dem zu
Beginn definierten Adressbereich be-
ziehen. Der wurde mit Adressen zwi-
schen ,192.168.188.20« und
,192.168.188.200¢ definiert. Arbei-
ten Sie unter Linux, offnen Sie auf
dem Rechner ein Terminal und nutzen
Sie das Kommando ifconfig. Unter
Windows zeigt der Befehl ipconfig in
der Eingabeaufforderung die Informa-

tionen zur bezogenen IP-Adresse.

Das Auswertungstool
Bandwidthd installieren

Bisher haben Sie lediglich die tech-
nischen Grundlagen geschaffen, den
Netzwerkverkehr zu beobachten und
auszuwerten. Die eigentliche Aufgabe
erledigt das Programm Bandwidthd,
das entsprechende Grafiken aufberei-
ten kann und ohne grofleren Einrich-
tungsaufwand auskommt, allerdings
einen Apache-Webserver voraussetzt.
Ist auf dem Raspberry noch kein Apa-
che (und PHP) installiert, holen Sie
dies jetzt nach:
apt-get install apache2
apt-get install php7.0 php7.0-curl
php7.0-gd php7.0-fpm php7.0-cli
php7.0-opcache php7.0-json
php7.0-mbstring php7.0-xml
php7.0-zip php7.0-mysql ibapa
che2-mod-php7.0
Sind Apache und PHP bereits instal-
liert, benotigen Sie nur einige Grafik-
bibliotheken:
apt-get install libcap-dev libgll-
mesa-swxll-dev libpng-dev
Uber die Projektseite von Bandwidthd
(http://bandwidthd.sourceforge.net/)
laden Sie sich den Quellcode der App
herunter. Extrahieren Sie den Inhalt
des Archivs und kompilieren Sie den
Code mit dem ublichen Dreischritt
(./configure, make, make install). Wenn
die grundlegende Konfiguration der IP-
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FRITZ!Box 6490 Cable (kdg)

Statische IPv4-Route

Ubersicht 1Pud-Netzwerk

Subnetzmaske
Internet Gateway

Telefonie IPv4-Route aktiv

Heimnetz Ee
USB-Gerate

Speicher (NAS)
Mediaserver

FRITZIBox-Name

192 .1168 . 188 .0
285 .255 .0 .0
192 .1168 . 188 . q|

Noch eine Einstel-
lung in der Fritzbox:
Mit dem Instrument
»IP4-Routen* ma-
chen Sie die Fritz-
box mit dem von lh-
nen definierten
Netzwerk bekannt.

bandwidthd-2 01

(& [hor

Bandwidthd manu-
ell installieren: Sie
entpacken das Ar-
chiv mit dem Quell-
code, wechseln
dann in das Ver-
zeichnis und kompi-
lieren dort das Tool
mit den iiblichen
drei Schritten.

Ersior Snoichamiaty A74 1 WR (Beeamt £ CiE)

if-pre-up.d

&l ™ G v A ! Jetc/network/if-pre-up.d
—

Datei Bearbeiten Ansicht Favoriten Gehezu Werkzeuge Hilfe

Um die Optionen
von Iptables dauer-
v I haft einzurichten,

Orte i @

IE Benutzeror...

ﬁf - 01-wpa- wireless-
iebetint config-copy tools
& root

E boot

B seTTINGS

iptablesioad.sh" (3 Bytes) Shell Skript

Adressvergabe funktioniert hat, brau-
chen Sie an der Software selbst keine
weiteren Anderungen vorzunehmen.
Uber die IP-Adresse des Raspberry
konnen Sie nach ein paar Minuten per
Browser die ersten Auswertungen se-
hen. Dazu verwenden Sie im Browser
die Adresse ,http://[IP-Adresse-des
Raspi]/bandwidthd/“. Sie werden aber
noch keine beeindruckenden Zahlen
erhalten und auch nicht alle Clients se-
hen konnen. Dazu missen diese erst
nennenswerte Downloads und Up-
loads erzeugt haben. Es handelt sich
also um eine erste Momentaufnahme.
Wenn Sie sich die erste Auswertung an-
sehen, werden Sie bemerken, dass die
Gerite mit Threr IP-Adresse aufgelistet

gibt es unter Linux
<
wpasupplic
ant

mehrere Arten. Eine
davon besteht im
Speichern der Be-
fehle als Scripts in
diesem Verzeichnis.

werden. Eventuell geniigt dies Thren
Ansprichen, aber um die Auswer-
tungen ,,sprechender® zu machen, kon-
nen Sie sich auch eines Tricks bedienen:
Installieren Sie Netzwerkprotokolle,
die zu Threm Geratepark passen. In die-
sen ist die Ubermittlung der Geritena-
men, zum Beispiel ,,Inges iPad“, inte-
griert. Und Bandwidthd kann auf diese
Informationen  zugreifen. Passende
Protokolle wiren etwa mit
apt-get install samba libnss-win
bind avahi-daemon avahi-discover
avahi-dnsconfd avahi-utils
zu installieren. Diese Pakete sollten fiir
die in einem privaten Haushalt ty-
pischen PCs und Tablets auf jeden Fall
ausreichen. [
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PRAXIS | Desktoptipps

Optimale Oberflachen

Nicht nur fir KDE und Gnome: Tipps und Erganzungen in Form zusétzlicher Tools
sind oft fir mehrere Desktop-Umgebungen interessant. Das gilt etwa fiir das hier
vorgestellte Tool zur Einstellung der Farbtemperatur der grafischen Oberflache.

Von David Wolski

Bildschirme von Notebooks

Helligkeit und Farbtemperatur

In den meisten Féllen funktionieren
die Tasten zur Helligkeitsregelung
auf Notebooks unter Linux wie vor-
gesehen. Fiir die unerfreulichen
Ausnahmen gibt es fiir Linux-Desk-
top-Systeme ein Zusatztool, das
nicht nur die Helligkeit, sondern
auch die Farbtemperatur der gra-
fischen Oberfldche regeln kann.

Das Python-Programm  Brightness
Controller ist eine grafisches Frontend
fir das Kommandozeilenprogramm
xrandr, das die grafische Ausgabe des
X-Window-Systems direkt beeinflus-
sen kann. xrandr gehort bei jeder Li-
nux-Distribution zum Standard. Der
Quellcode des Brightness Controllers
liegt auf https://github.com/lordamit/

® Brightness Controller

File Help

Primary Secondary

Brightness R

Brightness, aber fiir Ubuntu und seine

Varianten gibt es eine einfache Installa-

tionsmoglichkeit tiber das PPA (exter-

nes Repository) des Entwicklers. Das

Terminal-Kommando

sudo add-apt-repository
ppa:apandadal/brightness-con
troller

nimmt das PPA auf und die beiden Be-

fehle

sudo apt-get update

sudo apt-get install bright
ness-controller

installieren das Tool zusammen mit

den benotigten Python-Bibliotheken.
Nach dem Start tber den Aufruf

brightness-controller im Ausfithren-

Dialog (Alt-F2) stehen einige Regler

Advanced
Primary Brightness

Secondary Brightness

Color Temperature
Default
00K Candle
OW Tungskten

Brightness R

2850K 100W Tungsten
Halogen

K Clear Blue Sky

Helligkeit und Farbe: Der Brightness Controller ist eine Softwarelésung, um den Bildschirm

unabhangig von den Hardwarefahigkeiten abzudunkeln oder die Farbbalance zu @ndern.
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zur Verfiigung sowie vorbereitete Farb-
profile unter ,,Color Temperature®.
Die Einstellungen sind nie permanent,
sondern verfallen mit jeden Neustart.
Um ein eigenes Farbprofil und die ge-
wiinschte Helligkeit dauerhaft zu si-
chern, gibt es eine Funktion zum Spei-
chern und Laden von Profilen.

Cinnamon Spices
Probleme mit Erweiterungen

Niitzliche Erweiterungen fiir den
Desktop gibt es nicht nur fiir Gno-
me und KDE, sondern auch fiir Cin-
namon. Die Desktopumgebung
von Linux Mint erlaubt die Ergan-
zung der Taskleiste mit Applets.
Neben den mitgelieferten Applets
gibt es stolze Zahl inoffizieller Er-
weiterungen, die Anwender beige-
steuert haben. Es laufen aber nicht
alle inoffiziellen Applets rund. Ei-
nige verursachen sogar Desktop-
Abstiirze.

Einen Uberblick verfiigbarer und in-
stallierter Erweiterungen liefert ein
Rechtsklick auf die Taskleiste und das
Kontextmenii ,,Applets zur Leiste hin-
zufiigen®.

Diese Liste der Erweiterungen zeigt
alle installierten, aktiven und inaktiven
Applets an. Ein griines Symbol mar-
kiert die verwendeten Applets, und ein
rotes Ausrufezeichen zeigt an, wenn
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eine Erweiterung nicht wie erwartet
funktioniert, meist wegen einer Inkom-
patibilitit zur verwendeten Desktop-
Version. Ein Rechtsklick deinstalliert
manuell hinzugefugte Applets wieder,
und ein Klick rechts unten auf ,,Vorga-
be wiederherstellen* deaktiviert simt-
liche nachtraglich installierten Erwei-
terungen.

Sollte sich ein hartnickiges Applet
nicht deinstallieren lassen, so gibt es
noch einen manuellen Weg: Alle zu-
satzlichen Applets, die nicht zur Stan-
dardausstattung gehoren, legen ihre
Dateien in einem eigenen Unterver-
zeichnis namens ,,~/.local/share/cinna-
mon/applets“ ab. Loscht man den
Ordner einer Erweiterung iiber einen

Gnome, Mate und Co.

Aussehen von Qt-Programmen

Desktoptipps | PRAXIS

- Installierte Applets

Anzeigen | Alle Applets v

B cPuTemperature Indicator
Bl Shows CPU Temperature

m Multi-Core System Monitor

B Abstandshalter
A [Etwas Plotz awischen den anderen Applets einfugen

= | arbeitsflachenwechsler
Arbeitsflache aus der Leiste guswahlen

Applets

Im Netz verfigbare Applets

Displays in reaftime the cpu usoge for each core/cpu and overall memory usage. = 3

Q|

[
-

Vorgabe wiederherstellen

Anfallige Applets: Nicht alle Erweiterungen fiir die Taskleiste von Cinnamon funktionieren

mit der aktuellen Version des Desktops. Inkompatible Applets sollten entfernt werden.

Dateimanager, so verschwindet nach
einem Neustart auch das zugehorige

Applet aus der Taskleiste und der Liste
installierter Applets.

QtE-Konfigurationswerkzeug x

Erscheinungsbild

Viele KDE-Programme wie die Fo-
toverwaltung Digikam und der Da-
teimanager Krusader sind auch
auf Desktops jenseits von KDE
durchaus gut zu gebrauchen. In-
nerhalb anderer Desktopumge-
bungen sehen solche KDE-Pro-
gramme aber nicht immer prachtig
aus, da ihr ihre Optik nicht zum
Rest der Arbeitsflache passt.

KDE-Programme nutzen die Bibliothek
Qt fiir ihre grafische Oberfliche und
bringen deshalb ihr eigenes Design mit.
Wenn kein komplettes KDE installiert
ist, sondern nur einige ausgesuchte
KDE-Anwendungen, dann fehlen au-
ferdem die Konfigurationstools, um
das Aussehen anzupassen. Trotzdem
muss man sich nicht mit hasslichen
Programmoberflichen abfinden. Fiir
Ubuntu, seine Varianten und Abkémm-
linge wie Linux Mint gibt es ein Zu-
satztool, das sich um das Aussehen von
neueren KDE-Programmen kiimmert:
Qt5ct — kurz fur ,,Qt5 Configuration
Tool“ - kann das Aussehen von KDE-
Programmen steuern, auch wenn keine
KDE-Komponenten und kein kom-
plettes KDE Plasma 5 auf dem System
installiert ist. Abgesehen von Arch Li-
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Gnome, passt das
Aussehen von QT5-

Programmen an.

Version: 0.32
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0
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Symbolthema = Oberfldche  Stilvorlagen

OK Abbrechen || Anwenden

nux haben die groflen Distributionen
das Tool noch nicht in ihren Paketquel-
len. Fiir Ubuntu & Co. steht aber be-
reits ein PPA als externe Paketquelle
bereit: Im Terminal nimmt der Befehl
sudo add-apt-repository
ppa:mati75/qt5ct
die neue Paketquelle auf, und die bei-
den Kommandos
sudo apt-get update
sudo apt-get install gt5ct
installieren das Konfigurationstool.
Ein Schritt fehlt noch: Bevor das Tool
funktioniert, muss noch eine Umge-
bungsvariable definiert werden, die ein
Qt-Theme fiir alle KDE-Programme
vorgibt. Dazu 6ffnen Sie die versteckte

Datei .profile im eigenen Home-Ver-
zeichnis in einem Editor — also etwa:
gedit ~/.profile
Am Ende der Datei muss die Zeile
export QT QPA
PLATFORMTHEME="qt5ct"
angefiigt werden. Nach dem Speichern
der Datei und einer Neuanmeldung am
System ist das Tool als ,,Qt5-Einstel-
lungen“ unter den installierten Anwen-
dungen zu finden oder auch per Ein-
gabe gt5ct iber den Ausfithren-Dialog.
Das Konfigurationswerkzeug  mit
deutschsprachiger Oberfliche prisen-
tiert einen mehrseitigen Einstellungs-
dialog zum Aussehen von KDE-Pro-
grammen.
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KDE Plasma 5

Viideo als Bildschirmsperre

Auf anspruchsvolle Bildschirm-
schoner als Hintergrund fiir die
Bildschirmsperre bei Inaktivitat
verzichtet KDE Plasma 5. Es muss
aber nicht so bescheiden zugehen:
Seit Version 5.8 unterstiitzt KDE
auch Videos als Bildschirmscho-
ner. Diesen Meniipunkt muss man
in den Einstellungen allerdings
selbst nachriisten.

In den Systemeinstellungen zeigt KDE
unter ,,Arbeitsflichenverhalten -> Bild-
schirmsperre -> Hintergrundbild“ die
Optionen fiir den Bildschirmschoner
an. Damit sich hier unter ,,Hinter-
grundbild-Typ“ auch ein Punkt fiir Vi-
deos zeigt, sind einige zusatzliche Kon-
figurationsdateien notig. Alle diese
Dateien liegen von einem fleifSigen
KDE-Anwender fertig versammelt auf
Github unter https://github.com/halver

Ubuntu Ghome
Neues Tweak-Tool

Neuer Meniipunkt: Ab KDE
Plasma 5.8 kénnen beliebige
Videos, fiir die ein Codec in-
stalliert ist, als Bildschirmscho-

< Alle Einstellungen

2 |
Arbeitsbereich

Arbeitsflachen-
EHekte
E

Bildschirmrander

Bildschirmsperre

Blldschirmsperre — Systemelnsteliungen

I Hilfe

Zeituberschreitungen fur Bildschirmsperre

Aktivierung | Hintergrundbild
Hintergrundbild-Typ: Video ~

File pic g i
Hunyange
Haenau
Bild des Tages
Einfaraig

Diaschau

El
ner dienen. Diese Option miis- e
sen Sie manuell nachriisten. [ ]
Zugangshilfen
& Hilfe

[ voreinstellungen

Audia
@ Muted

9 Zurucksetzen ~ Anwendef

neus/org.kde.video. Die Einrichtung
funktioniert so:

1. Nach einem Klick auf ,,Clone or
download“ speichern Sie die angebote-
ne ZIP-Datei auf der Festplatte.

2. Im ZIP-Archiv findet sich das Unter-
verzeichnis ,org.kde.video*, das als
Ganzes in den Ordner ,,~/.local/share/
plasma/wallpapers“ im eigenen Home-
Verzeichnis entpackt werden muss.

Im Terminal erledigt das der folgende
Befehl:

Arbeitsfidchen

Arbeitsoberfiiche

Das Gnome-Tweak-Tool gehort fiir
die meisten Anwender auf dieser
Desktopumgebung zum unver-
zichtbaren Extra. Denn hier finden
sich viele Einstellungen, die Ghome
in seinen eigenen Konfigurations-
dialogen nicht anbietet. Nach dem
geplanten Umzug von Ubuntu zu
Gnome hat das Gnome-Tweak-Tool
ein wichtiges Update bekommen,
das schon jetzt sehr niitzlich ist.
Inzwischen arbeiten auch Ubuntu-Ent-
wickler an Gnome-Komponenten und
diversen Tools fiir diesen Desktop,
denn schon ab Ubuntu 17.10 soll Gno-
me die Standardumgebung werden.
Ein iiberarbeitetes Tweak-Tool steht
als DEB-Paket bereits unter http://bit.
ly/2uM617g im  Hauptrepository
Ubuntus bereit. Der Befehl

sudo dpkg -i gnome-twea

k-tool 3.25.3-0ubuntul all.deb

installiert das heruntergeladene Paket.
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o @, aptimierungen Fenster

unzip org.kde.video-master.zip -d
~/.local/share/plasma/wallpapers
3. Nach einer erneuten Anmeldung an
KDE zeigt sich unter ,,Systemeinstel-
lungen -> Arbeitsflichenverhalten ->
Bildschirmsperre -> Hintergrundbild“
die Option ,,Video“ im Feld ,,Hinter-
grundbild-Typ“. Darunter erlaubt der
Dialog ,,File picker die Auswahl einer
Videodatei auf Festplatte. Die Einstel-
lung ,Muted® steuert, ob das Video
mit Sound oder stumm starten soll.

aktlionen der Titelleiste

Tweak-Wan-Do: Ubuntu-

Entwickler beteiligen sich
nun an Gnome-Projekten.
Ein neues Tool aus dieser
engeren Zusammenarbeit
ist eine erweiterte Version

Erscheinungsbild
Erweiterungen
Fenster

Keyboard & Mouse
Obere Leiste
Schriften

Startprogramme

Double-click
MiddleClick
Secondary-Click

Knépfe der Titelleiste
Maximieren
Minimieren

Placement

Hohe DPI

Fensterskalierung

Toggle Maximize -
Lower hd

Menu -

)
.

Left | Right

1 +

des Gnome-Tweak-Tools.

Die Installation klappt in Ubuntu
Gnome 17.04 und 16.04. In der Uber-
sichtsseite findet sich das Gnome-
Tweak-Tool als
rungswerkzeug“. Zu den Neuerungen

»Gnome-Optimie-

gehort eine erweiterte Einstellungsseite
unter ,, Fenster®, die beispielsweise die
Platzierung von Fensterknopfen links
und rechts in der Fensterleiste erlaubt.
Unter ,Erweiterungen® gibt es eine
neue Ubersichtsseite zu installierten
Shell-Erweiterungen sowie eine Op-
tion zum Abschalten des Touchpads
wihrend der Tastatureingabe unter
»Keyboard & Mouse*.

Indicator Bulletin
Zwischenablage durchsuchen

Die Zwischenablage hat unter dem
X-Window-System eine empfind-
liche Einschrankung: Wenn man
aus einem Programm Inhalte in die
Zwischenablage befordert und
dann die Quellanwendung schlieBt,
geht das Material in der Zwischen-
ablage verloren. KDE installiert
deshalb seinen eigenen Clipboard-
Manager mit. Bei anderen Desk-
topumgebungen empfiehlt es sich,
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selbst ein entsprechendes Hilfs-
werkzeug nachzuriisten.

Eine Ablage mit solidem Gedichtnis
ist bei der taglichen Arbeit auf dem
Linux-Desktop essentiell, und es
herrscht deshalb kein Mangel an
brauchbaren Tools und Erweiterungen.
Fir Ubuntu und seine App-Indika-
toren gibt es mit dem Indicator Bulle-
tin einen fortschrittlichen Clipboard-
Manager mit Verlauf, Suchfunktion
und der Moglichkeit, hiufig benotigte
Textschnippsel dauerhaft auf Abruf zu
behalten.

Der Entwickler des Programms stellt
Indicator Bulletin zur einfachen Instal-
lation unter Ubuntu und seinen Vari-
anten tber ein PPA bereit. Nach der
Aufnahme des PPAs mit
sudo add-apt-repository

ppa:1047481448-2/sergkolo
in die Paketquellen richten die Befehle
sudo apt-get update
sudo apt-get install indica
tor-bulletin
den Clipboard-Manager ein. Nach der
Installation muss er zundchst manuell
uber seinen Programmnamen indica-
tor-bulletin aufgerufen werden. Alle
weiteren Inhalte fur die Zwischenabla-
ge nimmt dann das Tool entgegen. In
der Taskleiste zeigt sich ein Symbol,

Diese Zwischen-
ablage vergisst
nichts: Indicator Bul-
letin eignet sich mit
seiner Suchfunktion
gut zur Verwaltung

Insert

mehrerer, auch um- Append

fangreicher Textbau- Prepend

steine im Clipboard. !

= Remove

Add to pinned

das per Klick ein englischsprachiges
Untermenii mit den bisher gesammel-
ten Eintrdgen anzeigt. Diese Eintrige
speichert das Programm als json-Datei
im Home-Verzeichnis, so dass die In-
halte auch einen Neustart tiberstehen.

Eine eigene Autostart-Funktion hat
Indicator Bulletin nicht. Wer das Pro-
gramm stets zusammen mit dem Desk-
top ausfithren will, muss tiber die
Desktopumgebung einen neuen Auto-
start-Eintrag einrichten.

In Unity gelingt dies beispielsweise
iber den Aufruf des Einstellungstools
gnome-session-properties (,,Startpro-
gramme*). Mit Klick auf ,,Hinzufi-
gen“ erstellen Sie dort einen neuen Ein-
trag, den Sie mit einem aussagekriftigen

Tastenbelegung im Terminal

F10-Taste freigeben

Desktoptipps | PRAXIS

g t: B} o ooso i

unchpad.net/~libreof...
.desktop
s.old

* Pinned
Find text
™ File operations
E Edit
T clearall
Quit

Namen versehen. In das Feld ,,Befehl
kommt als Autostart-Aufruf der Pro-
grammname ,indicator-bulletin®. In
XFCE unter Xubuntu sind eigene Au-
tostart-Eintrdge tber ,,Einstellungen ->
Sitzungen und Startverhalten -> Auto-
matisch gestartete Anwendungen® de-
finierbar.

LXDE unter Lubuntu hat unter
»Einstellungen -> Default applications
for LXSession -> Autostart“ einen ent-
sprechenden  Konfigurationsdialog.
Und Mate erlaubt die Autostart-Kon-
figuration iber ,System -> Einstel-
lungen -> Personliche Startpro-
gramme“. Nur Gnome bietet momen-
tan keine einfache Moglichkeit, eigene
Autostart-Programme einzurichten.

Auf den meisten Desktopumge-
bungen bis auf KDE ist das Verhal-
ten der F10-Taste bei vielen Aktio-
nen im Terminal ldstig: Ein Druck
darauf o6ffnet die Meniileiste des
Terminalfensters und steht des-
halb nicht anderen Programmen
wie dem Dateimanager Midnight
Commander oder dem Prozessmo-
nitor htop zur Verfiigung.

Wer oft mit dem Terminal unterwegs
ist und dort die F10-Taste in ihrer ei-
gentlichen Funktion in Terminalpro-
grammen benétigt, muss in der Termi-
nalanwendung die vorgegebene Tas-
tenbelegung andern. Die Einstellung
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verbirgt sich in den unterschiedlichen
Desktopumgebungen jeweils an einer
anderen Stelle. In allen Fillen ist die
F10-Tastenbelegung schnell abgeschal-
tet, wenn der richtige Menupunkt erst
mal gefunden ist.

Gnome, Unity und Cinnamon: Im
Gnome-Terminal zeigt das Meni ,,Be-
arbeiten -> Einstellungen -> Allge-
mein® den Punkt ,,Meniitastenkombi-
nation aktivieren (Vorgabe: F10)“, den
es abzuschalten gilt.

Mate: Im Terminalprogramm dieser
Umgebung findet sich der gesuchte
Meniipunkt unter ,,Bearbeiten -> Tas-
tenkombinationen®.

XFCE: Etwas tiefer ist die Option im
Terminal von XFCE versteckt. Dort
findet sich im Dialog ,Bearbeiten ->
Einstellungen -> Fortgeschritten® der
Punkt ,,Meniitastenkombination akti-
vieren (Vorgabe: F10)“, der angeklickt
werden muss.

LXDE: Das Lxterminal, das der schlan-
ken Desktopumgebung als Termi-
nalanwendung dient, hat wieder einen
anderen Platz fiir die Belegung der
F10-Taste gefunden.

Sie findet sich hier unter ,,Bearbeiten
-> Einstellungen -> Verschiedenes ->
Tastenkiirzel F10 fiir das Menu deakti-
vieren“.
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Terminaltipps

Das Terminal kann rechnen oder mit eigenen Tastenkombinationen individuell angerei-
chert werden. AuBerdem finden Sie hier weitere Anregungen, um den Bedienkomfort
der Bash-Shell zu erhhen.

Von David Wolski

Manpages im Editor 6ffnen
Bequemeres Lesen von Hilfeseiten

Hilfeseiten im Terminal sind inhalt-
lich kein Lesespaf3. Daher solite
man sich die lastige Angelegenheit
zumindest bei der Bedienung er-
leichtern: Wenn ein vertrauter Edi-
tor die Manpage anzeigt, ist das
Bladttern und Suchen deutlich ein-
facher und auBerdem die Optik an-
sprechender.
Mit einer winzigen Funktion in der Be-
nutzerdatei ,,~/.bashrc* leiten Sie den
Text der Manpage automatisch an den
Editor Threr Wahl.
function man ()
{
/usr/bin/man $* > ~/temp.txt
if [ -s ~/temp.txt ]; then

gedit ~/temp.txt
fi

}

[Fr Jun 16, 2@:39 |

man fir
1 FIND{1)
2

3 NAME
It find - search fer files in

5
6 SYNOPSIS

8 [expression]

9
16 DESCRIPTION
11 T

his manual page documents the GNU

n ubugnene IMENIEYETSRFN CPU=1% [7

FIND(L)

find [-H1 [-L] [-P] [-D debugopts] [-Olevel] [starting-point...]

the directory tree rooted at each giwv Offnen
the given expression from left to right,

precedence (see section OPERATORS),

7 function man ()

left hand side is false for and operatiol

point find moves on
specified, ".' is assumed

T vou are usina find in an environment | ]gs

tiol)sg ¢
to the next file 1s9 * sysr/bin/man $* > ~/temp.txt
s

166 if [ -s —/temp.txt ]; then

gedit ~/remp.TxT
fi

Hilfeseiten im ansehnlichen Editor: Die kleine Funktion muss nur die Manpage in eine tem-

porére Datei schicken und diese dann im Editor 6ffnen.

Nach einer Eingabe wie man find wird
der Hilfetext in eine temporire Datei
im Home-Verzeichnis geschickt und
dann mit dem Editor gedit angezeigt.
Wenn es keine Manpage fiir den ein-
gegebenen Befehl gibt, erscheint nur
die ubliche Meldung ,Kein Hand-

Eigene Keymappings fiir die Shell

Praktische Beispiele fiir den Einsatz von hind

bucheintrag®. Wenn es Thnen wider-
strebt, den Standardbefehl durch den
gleichnamigen Funktionsnamen zu
iiberdecken, konnen Sie die Funktion
natiirlich auch ,hlp“ oder ,hilfe“
nennen und damit den normalen
man-Befehl erhalten.

Alle Tastenkombinationen der
Bash-Shell wie etwa Strg-L zum
Loschen des Bildschirms, Pos1 fiir
den Sprung zum Zeilenanfang
oder Strg-Cursor rechts fiir Spriin-
ge zum jeweils niachsten Wort sind
frei einstellbar. Das ermdglicht so-
wohl Hotkeys fiir Programmstarts
als auch bequemeres Editieren der
Prompt-Zeile.

Modifikationen der Bash-Tasteninter-
pretation sind in der Datei ,,/etc/input-
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rc“ mit root-Recht oder mit dem bind-
Befehl im Benutzerkontext moglich.
Die folgenden Beispiele verwenden al-
lesamt bind im Benutzerkontext. Sie
konnen diese Befehle interaktiv im lau-
fenden Terminal ausprobieren. Wenn
Sie mit dem Resultat zufrieden sind,
tragen Sie den betreffenden Befehl in
die Datei ,,~/bashrc* ein, um das Key-
mapping dauerhaft zu nutzen:

bind '"\C-L":kill-whole-line'

Das erste Beispiel 1oscht mit der Ta-

stenkombination Strg-L die komplette
Zeile vom Prompt. Das ist eine prak-
tische Erganzung zu den Hotkeys Strg-
K und Strg-U, die den Text vor und
nach der aktuellen Cursorposition 16-
schen. Wenn Sie Strg-L nicht tibermap-
pen wollen (I6scht den Bildschirm),
verwenden Sie etwa:
bind '"\el":kill-whole-line'
Nun Ioscht Alt-L die komplette Zeile.
Die Schreibweise der notigen Es-
cape-Sequenzen ist nicht trivial: Wah-
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rend Kombinationen mit Strg (Ctrl)
mit ,\C- beginnen und die Folgetaste
grof$ oder klein geschrieben sein darf,
muss die Alt-Taste mit ,,\e“ angegeben
werden und die Folgetaste unterschei-
det zwischen Grof§ und Klein: ,,\eL*
wire somit die Tastenkombination
Alt-Umschalt-L.

Das folgende Beispiel startet auf
Hotkey Strg-N den Dateimanager mit
jenem Verzeichnis, in dem sich der Ter-
minalprompt aktuell befindet:
bind -x '"\C-N":"xdg-open . &>/

dev/nullm!

.
74# Terminal-Hotkeys (um-) belegen in der ~/.
8

9 # Alt-L loscht ganze Zeile:
16 bind '"\el":kill-whole-line’
11
12 # Strg-L léscht ganze Zeile:
13 bind '"\C-L":kill-whole-line'
14

16 bind -x
17

'"N\NC-N":"xdg-open . &/dev/null”’

19 bind -x
268

'"\C-H":"xdg-open —/ &=/dev/null"’

15 # Strg-L offnet aktuelles Verzeichnis im Dateimanager:

18 # Strg-M 6ffnet Home-Verzeichnis im Dateimanager:

Konsolentipps | PRAXIS

Die Bash-Tasten-
kombinationen

Speichem =

bashrc

sind frei belegbar:
Die abgebildete
,bashrc” zeigt eini-
ge konkrete Bele-
gungen iiber den
Befehl bind.

Im Unterschied zum obigen internen
Befehl muss der externe Nautilus-Auf-
ruf in Anfihrungszeichen stehen. Au-
Berdem werden Sie hier vorzugsweise

Rechnen Sie mit der Shell!
Das Tool bc konkurriert mit jedem Taschenrechner

Eine Umsatzsteuervoranmeldung
werden Sie nicht ohne ausgewach-
sene Tabellenkalkulation machen
wollen. Aber fiir alles, wo ein Ta-
schenrechner wie der gnome-cal-
culator ausreicht, konnen Sie eben-
so gut auch die Shell verwenden.
bc ist meist vorinstalliert und ein inter-
aktiver Calculator, der alle Rechenarten
beherrscht und Ergebnisse auch in Vari-
ablen ablegen kann. Daher ist etwa fol-
gende Berechnung kein Problem:

mw=0.19

n=8500

n+n*mw

Auch Verkettungen aller Art sind mog-
lich:

2% 12+ 4% (62/7)

Spatestens bei Divisionen werden Sie
feststellen, dass bc scheinbar nur Inte-
ger-Zahlen ausgibt. ,,1/3“ ist dann
,»0“. Das liegt aber nur an der Stan-
dardrundung. Mit der Eingabe
scale=2

Pfadwechsel ohne cd oder pushd

Die niitzliche Shell-Option ,,autocd“

den bind-Schalter ,-x“
denn andernfalls schreibt die Bash nur

verwenden,

den Befehl auf den Prompt, ohne ihn
sofort auszufiihren.

Bearbeiten  Ansicht Suchen Temninal Hilfe

Date|

(53 x0) /7
68.14

mwst=0.19
n=5457

n + n * must
6493.83

Rechnen mit bc: ,,scale“ ist wichtig, damit
setzen Sie die gewiinschte Genauigkeit.

gibt es Genauigkeit auf zwei Dezimal-
stellen, mit ,scale=10“ auf Wunsch
auch auf zehn Stellen. Der Befehl
»quit“ beendet den be-Calculator.

»cd“ ist kein komplexes Komman-
do. Bei Terminalveteranen flieBt
es iiber einen Stammhirnreflex
ohne Nachdenken aus den Tipp-
fingern. Trotzdem gibt es Situati-
onen, in denen die cd-Eingabe la-
stig sein kann, etwa wenn Sie
einen Ordner vom grafischen Da-
teimanager in das Terminal ziehen
und dann erst zur Startposition
der Zeile gehen miissen, um sie
mit ,,cd“ zu ergdanzen.

Die Bash-Shell beherrscht den Ver-
zeichniswechsel auch ohne expliziten
Befehl. Dazu ist nur ein kleiner Eintrag
in der Benutzerstartdatei ,,~/.bashrc“
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cd ohne cd: Was zunéchst scheitert, funktioniert nach dem Befehl shopt -s autocd. Die

Shell ergdnzt den cd-Befehl automatisch und wechselt in das angegebene Verzeichnis.

notwendig (an beliebiger Stelle):

shopt -s autocd

Diese Shell-Option macht genau das,
was der Parameter aussagt. Nach
/usr/bin

landen Sie im angegebenen Verzeich-
nis. Damit wird dann auch das Drag &
Drop vom Dateimanager in das Termi-
nal noch komfortabler — es gentigt ein
nachfolgender Druck der Eingabetaste. @
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Hardware-Know-how

Es ist hilfreich, sich in einer vertrackten Situation auf die Starken von Linux zu
besinnen. So ist das Protokoll SSH nicht nur gut zur Fernwartung von
Linux-Rechnern, sondern kann auch Dateien zu Android-Geraten tbertragen.

Von David Wolski

Der Befehl dd

Angabe von BlockgriBen

Der schnellste Weg, ohne Zusatz-
programme Images auf USB-
Sticks und Speicherkarten zu
schreiben, fiihrt iiber das Kom-
mandozeilentool dd. Bei USB-Zu-
griffen scheint das Tool aber qua-
lend langsam.

Mit der Angabe einer Blockgrofle kann
dd gut an Geschwindigkeit hinzuge-
In der
schreibt das Tool beispielsweise mit

winnen. einfachsten Form
dem Kommando

dd if-imagedatei of=/dev/sdc

eine Datei ,,imagedatei“ auf das Lauf-
werk ,,/dev/sdc“. In zahlreichen Anlei-
tungen finden Sie aber hinter den Para-
metern ,,if=“ mit der Quellenangabe

sowie ,,of=“ fir die Angabe des Ziels
noch den Parameter ,,bs=*. Diese opti-
onale Angabe legt fest, mit welcher
Blockgrofle alle Schreib- und Leseakti-
onen erfolgen sollen.

Ein Block ist dabei die Datenmenge,
die dd jeweils in den Speicher liest und
auf das Ziel schreibt. Fehlt diese Anga-
be, so gilt der Standard mit Blocken
von 512 Byte — ein Wert, der vor Jahr-
zehnten in Ordnung war, auf aktueller
Hardware jedoch viel zu klein ausfillt.
Denn je kleiner der Block, desto hoher
die Anzahl der einzelnen Schreib- und
Lesevorginge. Entsprechend hoher
fillt auch die die I/O-Auslastung des
Systems aus.

Festplatte SSD USB-Stick
512 Byte 141 MB/s 512 Byte 416 MB/s 512 Byte 1MB/s
1 KByte 143 MB/s 1 KByte 496 MB/s 1 KByte 2MB/s
2 KByte 144 MB/s 2 KByte 498 MB/s 2 KByte 2MB/s
4 KByte 145 MB/s 4 KByte 503 MB/s 4 KByte 2MB/s
8 KByte 149 MB/s 8 KByte 506 MB/s 8 KByte 3MB/s
16 KByte 151 MB/s 16 KByte 505 MB/s 16 KByte 4 MB/s
32 KByte 153 MB/s 32 KByte 508 MB/s 32 KByte 3MB/s
64 KByte 156 MB/s 64 KByte 506 MB/s 64 KByte 5MB/s
128 KByte 159 MB/s 128 KByte 509 MBIs 128 KByte 5MB/s
256 KByte 160 MB/s 256 KByte 505 MB/s 256 KByte 5MB/s
512 KByte 163 MB/s 512 KByte 503 MB/s 512 KByte 5MB/s
1 MByte 168 MB/s 1 MByte 480 MB/s 1 MByte 3MB/s
2 MByte 163 MB/s 2 MByte 469 MB/s 2 MByte 3 MB/s

Messwerte zum Beschreiben von Datentragern mittels dd: Je nach Laufwerkstyp empfehlen

sich abweichende BlockgroBen fiir einen optimalen Datendurchsatz.
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Es empfiehlt sich, bei der Arbeit mit
Laufwerken aller Art immer eine grofs-
zigige Blockgroffe mit anzugeben,
etwa 512 Kilobyte (,,bs=512K*):

dd if=-imagedatei of=/dev/sdc
bs=512K

Wer immer mit optimaler Geschwin-

digkeit arbeiten will, kann sich an die

fett markierten BlockgrofSen der ne-

benstehenden Tabelle halten.

SSH

Vion Linux zu Android-Geriten

Absurd kompliziert scheinen die
Wege, Dateien von und zu Android-
Gerdten auf Linux-Rechner zu be-
kommen. Nicht jeder Dateimanager
will mit MTP umgehen, dem Proto-
koll fiir den Zugriff auf Android per
USB-Verbindung. Eine der popu-
ldarsten Losungen unter Linux fiir
die drahtlose Verbindungsaufnah-
me per WLAN zu Android ist KDE
Connect. Aber nicht jeder setzt
KDE ein und auch dieser Weg funk-
tioniert noch nicht mit allen Smart-
phones zuverldssig.

Fiir Android-Gerite gibt es mit der App
Sshelper einen kleinen konfigurier-
baren SSH-Server, der unter Android
liuft. Ganz ohne Rooting des Geriits,
auf einem unprivilegierten Port jenseits
von 1024. Das ist dazu nétig: Die App
Sshelper liegt auf Google Play unter
http://goo.gl/OWpEX3 zur Installation
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bereit, verlangt keine spezielle Android-
Version, ist kostenlos und Open Source
(GNU Public License).

Nach der Installation startet ein
Druck auf das neue Symbol die eng-
lischsprachige App und einen SSH-Ser-
ver auf dem Port 2222. Der Server ver-
langt unbedingt nach einer weiteren
Konfiguration, denn die Standardein-
stellungen sind unsicher. Uber das
Schraubenschliissel-Symbol muss mit
einem Druck auf ,Server Password*
ein neues Log-in-Passwort gesetzt wer-
den. AufSerdem zeigt diese Einstellungs-

Monitor
USB-Hub aktivieren

seite die IP-Nummer des Android-Ge-
rits im WLAN im Feld ,,Server address
(assigned) an. Alle verbreiteten Linux-
Dateimanager, die mit SSH beziehungs-
weise SFTP umgehen konnen, eignen
sich jetzt dazu, Dateien mit dem An-
droid-Gerit unter dessen IP-Adresse
und der Portnummer auszutauschen.

SSH-Server auf dem Android-Gerat: Die
App Sshelper setzt keinen entsperrten
Rootzugriff voraus, sondern nutzt einen
h6heren, unprivilegierten Port.

USB-Sticks, externe Festplatten
und Smartphones gehéren heute
zum permanenten Zubeho6r des
Schreibtischs und verlangen nach
USB-Anschliissen, von welchen
es nie genug geben kann. Oft
kann aber auch der Monitor als
USB-Hub dienen.

Neben den Anschliissen fir Display-
port, DVI und HDMI haben heute
viele Monitore auch einen unschein-
baren USB-Eingang und mehrere gut
zugingliche USB-Schnittstellen. Ver-
bindet man den Monitor per USB-Ka-
bel mit dem PC, wozu meist ein USB-

Laufwerke
Die Ubersicht mit di

3-Kabel mit der Steckerkombination
USB-A auf USB-B dient, dann kann der
Bildschirm als USB-Hub fungieren.
Diese Kabeltypen sind auch als
,»Upstream-Kabel“ bekannt.

Wenn das originale Kabel des Her-
stellers nicht mehr auffindbar ist, kann
ein passendes Kabel auch separat er-
worben werden, beispielsweise tber
Amazon (http:/famzn.to/2s6xccl).
Meist funktioniert der USB-Hub gleich
nach dem Anschluss an den PC. In Aus-
nahmefillen ist ein Ausflug in das
Onscreen-Menti des Bildschirms notig.

Dort ist die Option fiir den USB-Hub

Welche Festplatten und externe
Speichermedien sind angeschlos-
sen, wie groB sind die Dateisy-
steme und wie viel Platz ist verfiig-
bar? Unter Linux gibt es mehrere
Wege, diese Infos zu ermittein.
Eines der griindlichsten Tools dazu
findet sich in der Kommandozeile.
Das Tool di ist wenig bekannt, aber ein
sehr niitzliches Befehlszeilenprogramm
aus dem Debian-Werkzeugkasten und
folglich unter Debian, Ubuntu und Li-
nux Mint verfiigbar. Es prasentiert In-
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Zeigt euch, Laufwerke:
Das Tool di prasentiert
besser lesbare Infos
tiber die Datentrager

als das verwandte df.
fos zu Festplatten in tabellarischer
Form und liefert wie df eine Auflistung
von Datentrigern, ihren Dateisyste-
men, Einhingepunkten und GrofSen —
allerdings in besser lesbarer Form. Vor-
ist di Dbisher

Distribution, jedoch ist das Tool mit

installiert in keiner

[ -2 3 [ 9 4 W 0306

' SSHelper| | ~

wt

1
L

Home | Android | ‘ SSHelper v

SSHelper

An Android-based multi-protocol server

Copyright © 2014, Paul Lutus — Message Page

Current SSHelper Version: 8.8 (05.05.2017)

Most recent update to this page: 05.31.2017

Introduction | The basics | The details

[T

¥

l

Der Bildschirm als USB-Hub: Zur Verbin-
dung mit dem Rechner geniigt ein standar-
disiertes USB-Upstream-Kabel (USB-A auf
USB-B).

meist unter ,,Setup“ beziehungsweise
»Einrichtung® zu finden. Generell funk-
tionieren die USB-Anschliisse am Bild-
schirm nur, wenn dieser eingeschaltet
oder zumindest im Standby-Modus ist.

daver : bash — Konsole

sudo apt-get install di

schnell installiert. Der Aufruf erfolgt
einfach mit di ohne Parameter. Mochte
man auf Mehrbenutzersystemen auch
externe Datentriger anzeigen, die von
anderen Benutzern eingehingt wurden,
so ist der Aufruf tiber sudo di notig.
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Programme und
Problemlosungen

Ein Merkmal der Software fur Linux ist der Ideenreichtum hinter Lésungen, die
Unzulénglichkeiten im Anwenderalltag entschérfen. Die folgenden Softwaretipps
waren diesmal im Redaktionsalltag besonders niitzlich.

Von David Wolski

Opera und VPN

Landersperren einfach umgehen

Inzwischen gehort es auch fiir In-
ternetnutzer in Deutschland zum
Alltag, dass sie bestimmte Inhalte
im Web wegen Ldndersperren
nicht aufrufen kénnen.
Die strengen Regeln, die sich Online-
dienste auf Druck von Regierungen
selbst auflegen, konnten einen ehemals
beliebten Browser wieder populdr ma-
chen: Opera hat seit 2016 seinen eige-
nen VPN-Dienst, der direkt im Browser
integriert ist. Opera steht als DEB-Paket
fiir Debian, Ubuntu, Linux Mint und
auch als RPM-Datei unter www.opera.
com zum Download bereit.

Das VPN von Opera ist kostenlos
und wird von der kanadischen Firma

Surfeasy Inc. bereitgestellt. Meist nutzt
das VPN aber keine Server in Kanada,
sondern in den Niederlanden, um die
wahren IP-Adressen von Opera-Nut-
zern zu verschleiern. Beachten Sie, dass
ein VPN dieser Art kein Anonymisie-
rungsdienst ist, weil der VPN-Provider
die echte IP kennt.

Fiir die Umgehung von Lindersper-
ren ist der Dienst aber perfekt und

ganz schnell eingerichtet: In Opera
findet sich die VPN-Option iiber das
Ment ,,Bearbeiten -> Einstellungen ->
Datenschutz & Sicherheit -> VPN ak-
tivieren“.

Ab sofort taucht neben der URL ein
VPN-Symbol auf, das den Dienst ein-

Das Portal Fiir Computer und Technik - PC-WELT - Opera

& Einstellungsn > | < Das Portal filr Comp % =
£ C 8 ™ powelt.de
= VPN o
@
Echtes Virtual Pri- e
vate Network: In =
- 12,5MB

Opera gibt es eine
Funktion, den Traf-

fic iiber den VPN- &
Anbieter Surfeasy

Zur Artikeliibersicht

Diesen Monat (ibertragene Daten
Ihr ¥PN-Datenvolumen ist unbegrenzt

®© M

Inc. umzuleiten.

virtueller Standort:

Landersperren fiir @ ‘ @ Optimaler Standort '
Webinhalte sind da- ® | IP-Adresse: 18513718152
. . u rew SIS
mit passé. i
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und ausschalten kann. Ein Klick da-
rauf zeigt auflerdem die eigenen Nut-
zungsstatistiken an.

Opera 45: Webbrowser, kostenlos
(Freeware), Download von DEB- und
RPM-Paketen unter http://www.opera.
com (50 MB).

Libre Office Writer

Tabellen chne Umbruch

Tabellen lassen sich nicht nur in
Libre Office Calc, sondern auch im
Writer unterbringen. Eine einge-
fugte Tabelle folgt dem Textfluss
und bricht am Seitenende automa-
tisch um. Ein Seitenwechsel teilt
also die Tabelle in mehrere Ab-
schnitte auf. Das ist nicht bei allen
Dokumenten die beste Lésung.

Es gibt zwei Moglichkeiten, die Auftei-
lung einer Tabelle tiber mehrere Seiten
zu verhindern:

1. Manueller Seitenumbruch: Ein
gezielt vor einer durchgehenden Tabel-
le eingesetzter Seitenumbruch schiebt
die ganze Tabelle auf die nachste Seite.
Die Tastenkombination Strg-Return
setzt diesen Umbruch an der aktuellen
Cursorposition.
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2, Zusammenhangende Tabellen:
Will man den Textfluss nicht durch
Seitenumbriiche storen, weil das Do-
kument noch in der Bearbeitung ist,
dann bietet es sich an, den Umbruch
der Tabelle zu iiberlassen. In den ,,Ta-
belleneigenschaften“  bei
Rechtsklick auf eine markierte Tabelle
gibt es unter , Textfluss“ die Option

einem

,» Irennung der Tabelle an Seiten- und
Spaltenenden zulassen®. Ist die Opti-
on deaktiviert, so bleiben Tabellen zu-
sammenhingend, sofern sie nicht gro-
Ber als eine Seite sind.

Libre Office Calc

Haufigkeitsverteilung berechnen

Tabelle nicht teilen: B
Sollten in Libre Office
Writer Tabellen nicht

E-2-8-

Datel Bearbeten Ansicht Emfugen Format Vorlagsn Tabelle Extras fenster Hife

A9H wHE-& =-
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Unbenannt 2- Libreoffics Writsr

XYY P-=IOT =19

Tabsllenibersct v @ & | LberstonSerif v 12 v/@ @A-& (@3 Z/A-&-|E »
(wie in diesem Beispiel) e S I S Sl I S N RIS T 2K R "
auf eine neue Seite um- :mm:wmw.m Tt Karmanz, B, Welden zur i ‘
tenenhaum firden Spasommer.]
brechen, dann hilft eine 1 =
Pllanze] Lateiniseher-Name{ Zoit] i
Option in den Tabel- Ackerbahnel] Marz Ml -
) Apiel| Malus domestia/sylvestsis | April - Mai! >
leneigenschaften. Aprikose! Mai- Julif o
4
Berenze Jull-Augtsis
Bermahom Mai-Juni{
Bitks!| Batula ver April - Junif
Bims' Pyruscommunis April - Maif

Datei Bearbeiten Ansicht Emfigen

Liegt eine Reihe von Ergebnissen
vor, beispielsweise Schulnoten, so
ist die Berechnung der Haufig-
keitsverteilung aufschlussreich.
Sie beschreibt die Abweichungen
in einem Diagramm - auch GauB-
kurve oder Glockenkurve genannt.
die

Schulnoten nach einer Priifung genii-

Fur Haufigkeitsverteilung von
gen zwei Hilfsspalten und die Formel
,ZAHLENWENN()“.

Angenommen, in Zeile A2 bis A24
stehen die Namen der Probanden und
in Zeile B2 bis B24 die jeweils erzielte
Note von 1 bis 6, so legt man beispiels-
weise in D2 bis D8 eine Hilfsspalte an
und tragt dort von oben nach unten die
Notenstufen 1 bis 6 ein. Diese Hilfs-
spalte dient zur Klassifizierung und
zum Auszihlen, wie oft jede Note vor-
kam. Die Zahlung, wie oft jede dieser
Note vorkam, kann jetzt in der Spalte
E2 bis E8 erfolgen. Dazu wihlt man

Browser

= |@-m-3-
A s

Wie viel von jeder Sorte? Hota

Die Haufigkeitsberech-
nung mit Diagramm, in
diesem Beispiel mit
Schulnoten, funktioniert
in Calc am einfachsten
tiber Hilfsspalten.

garmat Lobele Daten Faias Fengler Hifo

AWWNWADH R BRWNNNG R RN BRW

MBE W E- &=

@ Wil -B- e E@E =
3 o

——
Hﬂuﬁf keit

O m s W
b o~

Haufigkeitsverteilung

Haufighelt

O RN WEO DN ®

die Zelle E2 und tragt dort die Formel
=ZAHLENWENN ($B$2: $B$24; $D2)

ein. Der angegebene absolute Bereich
L8B2:$B24“ verweist auf die Liste der
Noten in Spalte B. Das Zihlkriterium,
also der Notenbereich von 1 bis 6, ist
in der Spalte D angegeben und beginnt
ab ,,$D2“. Die Zelle E2 mit der Formel
markieren Sie nun mit der Maus und
ziehen die Formel nach unten bis Zelle
E8. Aus den ermittelten Hiufigkeiten

Interner oder externer PDF-Betrachter

in Spalte E kann Calc nun das Dia-
gramm erstellen. Dazu markieren Sie
einfach die Zellen in dieser Spalte und
gehen auf ,Einfigen -> Diagramm ->
Liniendiagramm -> Nur Linien“. Als
anschauliches Beispiel liegt die Tabelle
»noten.ods“ auf Heft-DVD.

noten.ods: auf Heft-DVD Beispielta-
belle zur Haufigkeitsberechnung in Li-
bre Office Calc

Einen PDF-Viewer haben heute
die meisten Browser an Bord, um
ein angeklicktes PDF-Dokument
sofort im Browserfenster anzuzei-
gen. Das ist bequem, aber die
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Tools der Browser sind nicht die
schnellsten.

Die auf Linux-Desktops iiblichen PDF-
Betrachter arbeiten schneller und bie-
ten dazu noch nitzliche Zusatzfunkti-

onen wie Inhaltsverzeichnis und
Seitenvorschau. Wer lieber die exter-
nen Betrachter bei einem Klick auf
PDFs nutzen mochte, kann das weiter-

hin in den Browsern konfigurieren.
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Firefox: Im Einstellungsment rechts
oben geht es auf ,,Einstellungen -> An-
wendungen®“. In der Liste der be-
kannten Dateitypen liegt rechts neben
dem Eintrag ,,PDF oder Portable Do-
cument Format“ ein Auswabhlfeld fiir
die gewiinschte Aktion. Voreingestellt
ist hier ,,Vorschau in Firefox“ und die
anderen Optionen bieten ,,Jedes Mal
nachfragen®, ,Datei speichern®. Uber
»Andere Anwendung® stellen Sie den
Viewer Threr Wahl ein.

Chrome/Chromium: Hier versteckt
sich der eigene PDF-Betrachter in den

Firefox-Lesezeichen

Systematisch iiberpriifen

Einstellungen, die erst durch einen
Klick auf ,,Erweitert“ die gesuchte Op-
tion anzeigen. Hinter dem Untermenii
»Inhaltseinstellungen“ verbirgt sich
der Punkt ,,PDF-Dokumente -> PDFs
mit einer anderen Anwendung off-
nen“. Ist diese Option aktiviert, dann
ladt der Browser das Dokument immer
erst herunter und tiberldsst die weite-
ren Aktionen den Anwendern tiber die
Downloadschaltfliche.

Opera: In diesem Browser muss man
nicht lange suchen. Unter ,,Bearbeiten
-> Einstellungen® geht es ganz unten

Es lasst sich kaum vermeiden,
dass groBe, iliber Jahre zusammen-
getragene Lesezeichensammliun-
gen etliche tote Links und Dublet-
ten enthalten. In Firefox hilft eine
neue Erweiterung dabei, kaputte
Bookmarks aufzuspiiren.

Die Erweiterung ,,Bookmarks Organi-
zer“ von Soren Hentzschel findet pro-
blematische Bookmarks, deren Link-
ziel nicht mehr existiert, die doppelt
vorhanden sind oder die keinen Na-
men haben. In der angezeigten Liste
dieser Lesezeichen konnen Sie diese
gleich an Ort und Stelle bearbeiten
oder loschen. Die Erweiterung nutzt
bereits die neue Firefox-Schnittstelle
» WebExtensions®, die es seit Firefox

Gimp-Grafiken

Fiir das Web speichern

Blick in die Bookmarks:
Der ,,Bookmarks Organi-
zer“ des unermiidlichen
Erweiterungsentwicklers
Juhuu!
Soren Hentzschel tiber-
priift Lesezeichen auf Du-

bletten, 404-Fehler und

i) moz-extension://49242758-d0a6-4291-b 7/ & ||9Q suchen

Alle Lesezeichen sind in Ordnung!

@WELT | ==-s,

Das Beste .

Bequem, aber nicht immer am besten: Alle

namhaften Browser haben einen internen,
aber langsamen PDF-Betrachter. Besser
ist meist ein spezialisiertes Programm.

zur Option ,,PDF-Dateien in der Stan-
dard-Anzeige-App fiir PDF 6ffnen®.

zer - Mozllla Firefox

&F Fll Bookmarks Organizer x YN

TrBe + & » =

Uberprife:

-

Anzahl Lesezeichen:

" Bookmarks Organizer

Warnungen:  Fehler:

‘ defekte Lesezeichen

@ | l Lesezeichen prifen... ‘

fehlende Namen.

45 als neues Add-on-System gibt (ab
Firefox 57, also voraussichtlich Anfang
2018, werden nur noch Erweiterungen
dieser Art funktionieren).

Uber das offizielle Verzeichnis ist
die Erweiterung uiber https://addons.
mozilla.org/de/firefox/addon/
bookmarks-organizer flott installiert.
Danach startet ein Klick auf das neue

grilne Symbol in der Meniileiste die
Erweiterung. Unten bietet das linke
Feld die Suchkategorien ,,Defekte Le-
sezeichen®“, ,Duplikate“ und ,Feh-
lende Lesezeichen-Namen“. Ein Klick
auf ,Lesezeichen priifen“ startet die
ausgewihlte Aktion und prisentiert
die Ergebnisse mit Korrekturmoglich-
keiten im Browserfenster.

Riicksicht auf langsame Verbin-
dungen! Grafikdateien fiir Web-
seiten sollten mdglichst kompakt
sein und dabei die richtige Balan-
ce zwischen Qualitat und Datei-
groBe halten. Das gelingt am be-
sten, wenn man die Abbildungs-
qualitdt beim Speichern schritt-
weise liber ein Vorschaufenster
ermittelt.
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Gimp bietet eine neu berechnete, von
der verlustreichen Kompression ab-
hangige Vorschau nur fir JPG-Dateien.
Im Dialog ,,Datei -> Exportieren als“
gibt es dazu den Punkt ,,Vorschau im
Bildfenster anzeigen®. Fir gelegent-
liche Verwendung reicht diese Vor-
schau meist, aber es gibt per Plug-in
auch eine bessere Vorschau im Stil von
Adobe Photoshop. In Debian, Ubuntu

und Linux Mint ist ,,Save-for-web“ zu-

sammen mit anderen Gimp-Erweite-

rungen per Terminalkommando

sudo apt-get install gimp-plugin-
registry

schnell installiert. Nach einem Neu-

start zeigt Gimp im Menii ,,Datei“ den

neuen Punkt ,,Save for web“, der fiir

die JPG, PNG und GIF eine Vorschau

und weitere Optionen anzeigt.
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PDF/A

Ein Dokumentenformat fiir das Archiv

Softwaretipps | PRAXIS

Gerade Biiros und Unternehmen
miissen sicherstellen, dass wich-
tige, digitale Dokumente auch
nach vielen Jahren immer noch
lesbar sein werden. Fiir die Lang-
zeitarchivierung hat sich das For-
mat PDF/A etabliert. Natiirlich
gibt es zum Erzeugen und Offnen
dieser Dokumente auch Pro-
gramme fiir Linux.

Dateiformate sind verginglich. Des-
halb ist es in vielen Firmen, Hoch-
schulen und Behorden Pflicht, Doku-
mente fiir das Archiv in ein Format
umzuwandeln, das eine langfristige
Reproduzierbar- und Lesbarkeit ga-
rantiert. Das Format erster Wahl und
ISO-Standard ist PDF/A, ein strikter
Substandard von PDF mit einigen Un-
terschieden: Das Format bettet alle
Fonts ein, damit das Aussehen des Do-
kuments in den diversen Betrachtern
unter verschiedenen Betriebssystemen
stets reproduzierbar ist.

Auflerdem erlaubt PDF/A keine
Verweise auf externe Dateien und kei-
ne Audio- oder Videodaten im Doku-
ment. Eine interne Verschliisselung
und einen Passwortschutz wie bei
normalen PDFs gibt es auch nicht.
Kurzum: PDF/A ldsst alles weg, was
spiter einmal fiir Probleme beim Off-
nen sorgen konnte.

Ubliche PDF-Viewer auf Linux-Sys-
temen wie Evince (Gnome) oder Oku-
lar (KDE) haben folglich kein Problem
mit dem Format. Die Auswahl an Pro-
grammen zum Erzeugen von PDF/A ist
unter Linux schon kleiner. Libre Office
kann Dokumente im Format PDF/A
erzeugen: Verwenden Sie dafiir die Op-
tion ,,Datei -> Als PDF exportieren ->
PDF/A-1a (ISO 19005-1)-Archiv<.

Mit dem Open-Source-Programm
Ghostscript konnen Sie bereits vor-
handene PDFs in das Format PDF/A
konvertieren. Allerdings erfordert die-
ser Weg einige Vorarbeiten, da ein
Farbprofil (ICC-Profil) von Adobe be-
notigt wird.
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t in output file

Zurzeit noch komplizierter als eigentlich n6tig: Ghostscript macht konforme PDF/A-Dateien
aus gewohnlichen PDFs, verlangt aber die manuelle Angabe eines ICC-Profils (Farbprofils).

1. Eine Sammlung mehrerer ICC-Pro-

file 1adt der Befehl

wget https://adobe.ly/2sXXdg0

als ZIP-Datei von der offiziellen Ado-

be-Website.

2. Das ZIP-Archiv ,,AdobelCCPro-

filesWin_end-user.zip“ entpackt das

Kommando

unzip [Datei]

ins aktuelle Verzeichnis. Im Unterord-

ner ,,/Adobe ICC Profiles (end-user)/

RGB Profiles/“ wird nur die ICC-Datei

»AdobeRGB1998.icc benotigt. Diese

kopiert man von dort mit

sudo cp AdobeRGB1998.icc /usr/sha
re/ghostscript

in den Ordner ,/usr/share/ghost-

script.

3. Damit Ghostscript dieses ICC-Farb-

profil verwendet, muss es in der Konfi-

gurationsdatei ,,PDFA_def.ps“ angege-

ben werden. Die Datei befindet sich bei

Ubuntu 16.04 und Linux Mint 18.2

unter ,,/usr/share/ghostscript/9.18/lib/

PDFA_def.ps“, bei anderen Linux-Dis-

tributionen kann die Versionsnummer

im Pfad abweichend sein. In dieser Da-
tei ist eine Anderung der Zeile
»/ICCProfile ...“ notig:
/ICCProfile (/usr/share/ghost
script/AdobeRGB1998.icc)
Eine zweite Anderung erfolgt weiter
unten in der Zeile ,,/OutputConditio-
nldentifier...“, die folgenden Inhalt
bekommt:
/OutputConditionIdentifier (Ado
beRGB1998)
4. Jetzt ist Ghostscript als Konverter
ins Format PDF/A endlich einsatzbe-
reit. Mit dem Befehl
gs -dPDFA=1 -dNOOUTERSAVE
-sProcessColorModel=DeviceRGB
-SDEVICE=pdfwrite -dPDFACompati
bilityPolicy=1 -o output.pdf PD
FA def.ps input.pdf
konvertiert Ghostscript ein PDF na-
mens ,input.pdf nach ,output.pdf*
im PDF/A-Format. Um ein PDF-Doku-
ment zu uberpriifen, ob es standard-
konform ist, dient beispielsweise der
Onlineservice https://www.pdf-on
line.com/osal/validate.aspx. (]


https://adobe.ly/2sXXdgO
https://www.pdf-online.com/osa/validate.aspx
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PRAXIS | Leserbriefe/Service

Leserbriefe

Haben Sie Fragen zum Heft oder méchten Sie uns lhre Meinung
dazu mitteilen? Schreiben Sie bitte an /inux@it-media.de oder per
Post an Redaktion LinuxWelt, IT Media, Gotthardstr. 42, 80686
Miinchen. Von den vielen Zuschriften kénnen wir nur eine Auswahl
verdffentlichen. Sinnwahrende Kiirzungen behalten wir uns vor.

Netzwerkproblem mit
Backupplatine

Angesichts der Preise von Raspberry
& Co. ist die Anregung in der Linux-
Welt 3/2017 interessant, von einem
wichtigen Platinenserver nicht nur
eine Systemkopie auf SD-Karte bereit-
zubalten, sondern gleich ein Kom-
plettbackup - inklusive identischer
Hardware. Aber kann das wirklich
funktionieren? Wenn die Backupplati-
ne dann ibre feste IP iiber den Router
empfangen soll, unterscheidet sich die
MAC-Adresse des Netzadapters vom
Vorgdnger.

Roger. W,, per Mail

Dieses Problem existiert in der Tat, ist
aber marginal. Immerhin wird es nétig,
die neue Platine zumindest einmal mit
angeschlossenem Monitor und mit Ta-
statur zu booten. Mit

hwinfo --short

erfihrt man das Netzwerkinterface —
meist ,,eth0“ oder ,,eth1“ — und mit
(Beispiel)

sudo ifconfig eth0 192.168.1.111
holt man sich erst einmal eine willkiir-
liche IP aus dem lokalen Adressraum.
Danach wird ifconfig die Hardware-
adresse des Adapters anzeigen (im Bei-

spiel ,,eth0“), die man dann wiederum
in die Konfiguration des Routers ein-
tragt — statt der bisherigen der fritheren
Platine (alternativ koénnte auch die
MAC-Adresse iiber die Datei ,/net-
work/interfaces“ auf die frithere ge-
setzt werden). Ab dem nichsten Start
der Platine wird diese die Rolle des
Vorgingers identisch iibernehmen.

LinuxWelt-Logo auf iPhone-Cover

Beim Durchlesen der neuesten Ausga-
be der LinuxWelt ist mir zufillig auf-
gefallen, dass das LinuxWelt-Logo
auf der Titelseite praktisch genau die
Grofle meines iPhones hat. Diese
Ubereinstimmung hat mich zu einer
kleinen Bastelarbeit angeregt. Somit
haben Sie nicht nur einen seit Jahren
treuen LinuxWelt-Leser, sondern ab
sofort auch einen Werbetriger.

Beat S., per Mail

Hibsche Idee — und wieder einmal ein
schoner Beweis, dass man als Linux-
Fan zugleich Pragmatiker sein kann,
der in allen Systemwelten zu Hause
ist. Das per Foto dokumentierte Er-
gebnis Threr Bastelei geben wir mit der
Abbildung unten gerne an die tibrigen
LinuxWelt-Leser weiter.

Passt! Unseren Leser
hat die GroBeniiber-
einstimmung von Heft-
Logo und iPhone zu
dieser Handyverzie-

rung inspiriert.
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Probleme mit Linux?

Haben Sie Probleme mit Linux?

In unserem Forum unter www.pcwelt.de/
forum stehen lhnen unter ,Betriebssy- i
steme -> Linux-Distributionen“ neben Li-
nux-Experten auch andere Linux-Anwen-
der mit Rat und Tat zur Seite und helfen
bei Schwierigkeiten mit Linux.

Aktuelle News rund um das Thema le-
sen Sie unter www.pcwelt.de/computer-
technik/betriebssystem-software/linux.
Kontakt zur Redaktion
Wir freuen uns tiber jede Mail! Bei Fragen
zum Heft LinuxWelt wenden Sie sich
am besten an linux@it-media.de. Bitte
beachten Sie, dass wir keinen Support fiir
spezielle Hardware oder die Linux-Syste-
me auf der Heft-DVD leisten kénnen.
LinuxWelt-Kundenservice fiir
Einzelheft-Kdufer
Haben Sie eine Ausgabe von LinuxWelt
verpasst? Hier kénnen Sie einzelne Hefte
nachbestellen:

DataM-Services GmbH

Postfach 916, 97091 Wiirzburg

Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de
LinuxWelt-Kundenservice fiir Abon-
nenten: Fragen zum bestehenden
Abonnement / Premium-Abonnement,
zum Umtausch defekter Datentréager, zur
Anderung persénlicher Daten (Anschrift,
E-Mail-Adresse, Zahlungsweise, Bank-
verbindung) bitte an

Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart

Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://shop.pcwelt.de/portalllinuxwelt-
ipad-jahresabo-zukunft-ist-jetzt--2636
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Virtualisierung

Vmware und Virtualbox: Wenn es ganz ohne Windows nicht geht, ist Virtualisierung die zuverlissigste Me-
thode, Windows-Software unter Linux zu nutzen. Der Heftschwerpunkt erklirt neben den einfachen auch die

fortgeschrittenen Techniken unter Vmware Workstation und Virtualbox. Denn mit dem Anliegen, etwa mit einer Adobe-Soft-

ware zu arbeiten, ist das breite Thema ,, Virtualisierung® keineswegs erschopft: Hier geht es auch um Gasterweiterungen, op-

timalen Datenaustausch mit dem Hostbetriebssystem oder den Einsatz eines virtuellen Systems als Server im Netzwerk.

LinuxWelt-Toolhox

Die essenzielle Software fiir Linux auf
Desktop und Server: Die fiir die nachste Li-
nuxWelt geplante zweite Version der ,,Linux-
Welt-Toolbox“ hat zwei wesentliche Aufgaben:
Erstens bringt sie gut kommentierte Software-
empfehlungen, welche die Redaktion als unab-
dingbare Linux-Essentials bewertet. Zweitens
vereinfacht sie die Installation, da Sie bei einer
ausgewdhlten Software nur noch auf ,Installie-
ren® klicken mussen. Die ausfithrbare Toolbox
gibt es auf der Heft-DVD sowie einen begleiten-
den Artikel dazu im Magazin.

Fedora Workstation 26

Vorstellung im Heft und Livesystem auf Heft-DVD: Das Desktopsystem von Red Hat bringt in
Version 26 die neueste Gnome-Oberfliche 3.24 mit angeblich beruhigendem ,,Nachtmodus*“ und
einem runderneuerten Paketmanager DNF 2.0. Der Fedora-Installer ,,Anaconda“ erhilt eine neue
Ubersicht fiir die grundlegenden Partitionierungsaufgaben. Inwieweit diese Ankiindigungen signifi-
kante Verbesserungen bringen und was Fedora 26 sonst noch Neues bietet, zeigt die kommende Li-

LinuxWelt-Toolbox v1.1

LINUX®WELT Toolbox

System: ubuntu xerisl Terminal-Programm: fusr/bin/xterm

Tools Datenbank Optionen

|Metzwerk

Browser
Kemmunikation

OpenssH

Samba

‘Wireshark

v Datenaustausch iiber SSH und SFTP

Jedes Linux-System spricht SSH. Das
Protokoll eignet sich nicht nur zum Ausfiihren
von Befehlen auf einem anderen Rechner,
sondern auch zur Dateilibertragung und sogar
fur sichere Proxy-Verbindungen im Browser.

nuxWelt, die das System voraussichtlich auch auf der Heft-DVD mitbringt.

Raspherry & Co. versus NAS

Platinenrechner und kommerzielle NAS-Gerdte: Spar-
same und schnelle zentrale Datenserver im Netzwerk sind fiir
jeden Betrieb unentbehrlich und in jedem Home Office oder
rein privaten Netz sorgen sie fur mehr Datensicherheit und
mehr Komfort. NAS-Gerite haben aber durch den Boom der
kleinen Platinenrechner in den letzten Jahren heftige Kon-
kurrenz erhalten. Der Beitrag in der nichsten LinuxWelt
nennt die Vor- und Nachteile der beiden Geriteklassen und
vergleicht Leistungsdaten, Speicherlimits und Preise einiger

prominenter Platinen und NAS-Gerite.

Aus Aktualittsgriinden kinnen sich Themen andern.
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