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Editorial

Wir Verbraucher haben seit dem 25. Mai deutlich mehr  

Rechte, wenn es um den Datenschutz geht. Denn an diesem Tag 

ist die neue EU-weite Datenschutz-Grundverordnung (DSGVO) in 

Kraft getreten. Sie verbietet es Unternehmen, heimlich oder 

ohne Anlass Daten über uns zu sammeln. Und sie verleiht uns 

mehr Rechte gegenüber Firmen. So können wir etwa individuell 

einfordern, alle personenbezogenen Daten zu löschen.

Unternehmen müssen sehr vorsichtig sein, wenn sie Daten 

über ihre Nutzer speichern wollen. Bei einem Verstoß gegen die 

strengen Regeln der DSGVO drohen ihnen Geldbußen von bis zu 

20 Millionen Euro oder 4 Prozent des Jahresumsatzes, je nach-

dem, was höher ist. Die DSGVO ist also anders als ihr Vorgänger 

kein zahnloser Papiertiger – gut für uns Verbraucher. Mehr Infos 

zur DSGVO gibt es hier: www.pcwelt.de/2342614.

Zum Thema Datenschutz und Sicherheit finden Sie in diesem 
Heft ein ausführliches Special. Auf über 30 Seiten zeigt die Linux-

Welt, wie Sie noch sicherer im Internet unterwegs sein können, 

wie Sie Ihr Netzwerk besser schützen und wie Sie Ihr Linux- 

System selbst perfekt abschirmen.

Herzlichst, Ihr   

Arne Arnold 

Redakteur 

arnold@it-media.de

Mehr Schutz  

von allen Seiten 
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droid, Windows und Win-

dows Mobile, allerdings 

noch nicht unter Linux. 

Die erste Ausgabe, die Sie 

herunterladen, ist für Sie kos-

tenlos. Um die App zu nut-

zen, installieren Sie die für 

Ihr Gerät passende Version 

einfach über die Download-

Links unter www.pcwelt.de/

app. Auf dieser Seite finden 
Sie auch alle Informationen 

zum schnellen Einstieg und 

zu neuen Funktionen. Als 

Abonnent – zum Beispiel der 

LinuxWelt – bekommen Sie 

die entsprechende digitale 
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kostenlos dazu, auch mit 

speziell angepasstem Lese-

modus und Vollzugriff auf 
die Heft-DVD. 
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ne solide Wahl für Rechner, auf denen kein aktuel-

les Windows mehr läuft. Xubuntu und Lubuntu blei-

ben auch in Version 18.04 Ressourcensparer.

86 Netflix für Kodi-Mediacenter

  Einbau von Netflix und Amazon 

Prime in Kodi mit Plug-ins

90 Raspberry als Plex-Server

  Die Einrichtung des Plex-

Medienservers unter Raspbian

94 Raspberry als Repeater

  WLAN-Repeater oder Access 

Point: Ein Raspberry Pi kann 

beide Rollen übernehmen

96 Die Odroid-Miniserver

  Solide Platinenrechner: Ein 

Überblick zur Produktpalette der 

härtesten Raspberry-Konkurrenz

 Praxis

 Standards

  Raspberry  
& Co.

 Software  Special 2 
Ubuntu 18.04 LTS

Die Highlights auf der DVD
Seit 26. April gibt es die neue Langzeitversion 18.04 von Ubuntu:  Die Heft-DVD steht mit vier 
brandneuen Ubuntu-Editionen ganz im Zeichen des Linux-Desktopklassikers.
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Software & Tools
·  Unetbootin 6.57 
(Linux, Mac, Windows)

·  Imgburn 2.5.8.0
·  Win 32 Disk Imager 1.0
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LinuxWelt-Rettungs-
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(32/64 Bit)

Ubuntu 18.04 
(64 Bit)

Ubuntu Mate 
18.04 (64 Bit)

Xubuntu 
18.04 (64 Bit)

Lubuntu 
18.04 (32 Bit)

372 Seiten 

Linux-Wissen 

Die LinuxWelt 
E-Books 4/18

Die LinuxWelt 
E-Books 4/18E-Books 4/18

Rettungs-
DVD 6.2.1

Falls Sie Fragen zu den 

Pro grammen haben, 

wenden Sie sich bitte 

direkt an die Software-

Anbieter.

56 Das neue Ubuntu 18.04

  Unterbau & Oberfläche: Das sind 

die wichtigsten Neuheiten bei 

Installer, Leistung und Desktop

60 Upgrade oder Installation

  Setup: Vieles bleibt wie gehabt, 

doch verlangt Version 18.04 

etliche Entscheidungen mehr

64 Ubuntu 18.04 optimieren

  So wird der Desktop persönlich: 

Die wichtigsten Handgriffe in der 

Gnome- und Budgie-Variante 
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Rettungs-
DVD 6.2.1

Falls Sie Fragen zu den 
Pro grammen haben, 
wenden Sie sich bitte 
direkt an die Software-
Anbieter.

Im Zeichen 
Ubuntus
Viermal Ubuntu plus  
drei Spezialsysteme

C Startfähiges Livesystem auf DVD 

C Livesystem plus ISO-Datei auf DVD 

C Programm auf DVD

Der Fokus der Heft-DVD liegt auf dem neuen 
Ubuntu 18.04, um das sich auch ein eigenes Heft-
Special dreht. Die Vorstellung der DVD-Distributionen 
finden Sie im Heft ab Seite 10, den Ubuntu-Schwer-
punkt ab Seite 56. Zusätzliche Hinweise zu den Distri-
butionen auf Heft-DVD liefert die Übersicht auf der 
DVD, die Sie über die Datei „index.html“ in einem 
Browser öffnen. Das zweite Special dieser Ausgabe 
dreht sich ab Seite 24 um Sicherheit durch Linux: auf 
dem Desktop, im Heimnetz, auf dem Linux-Server und 
nicht zuletzt auch für Windows-Systeme.

WEITERE INFOS

LinuxWelt digital „Server“
Auch in dieser Ausgabe gibt es wieder ein zusätzliches 
PDF: Das Thema ist Linux in der 
Serverrolle. Die Zusammenstellung 
wichtiger Artikel aus vergangenen 
Ausgaben zeigen Linux im Heim-
netzwerk als Samba-Server für 
Windows-Freigaben, als Streaming-
server für Musik und Filme sowie 
als Webserver.

E-BOOK EXTRA

Das komplette Handbuch 4/18
Das stets aktualisierte E-Book auf Heft-DVD ist eine 
Nachlese zu Themen aus den letzten Ausgaben der  
LinuxWelt. Auf 305 Seiten vermittelt das neue E-Book 
Linux-Wissen und Know-how rund um Open-Source-
Programme. Neben zeitlosen Themen zu Linux-Grund-
lagen ist das letzte Special zum The-
ma USB-Sticks und mobile Systeme 
enthalten. Außerdem geht es um 
den Raspberry Pi, und eine große 
Rubrik „Netzwerk und Internet“ fasst 
zahlreiche Beiträge aus diesem The-
menbereich zusammen.

LINUXWELT XXL  

DIGITAL

C Ubuntu 18.04 (64 Bit)
Den Wechsel zu Gnome 3 als pri-
mären Desktop besiegelt diese Ubun-
tu-Version mit Langzeitsupport (LTS) 
bis ins Jahr 2023. Wer Gnome 3 bisher skep-
tisch gegenüberstand, bekommt aber vorin-
stallierte Gnome-Erweiterungen, die den Bruch 
mit Unity ein Stück weit abmildern. Liegt auch 
als ISO-Datei auf Heft-DVD.

C Ubuntu Mate 18.04 (64 Bit)
Ist diese besonders einsteigerfreund-
liche Ubuntu-Variante der heimliche 
Star im Ubuntu-Zoo? Der Mate-Desk-
top bietet verschiedene Layouts an und kommt 
nun auch mit Hi-DPI-Bildschirmen klar. Die 
Softwareboutique macht die Einrichtung zu-
sätzlicher Software besonders einfach. Liegt 
auch als ISO-Datei auf Heft-DVD.

C Xubuntu 18.04 (64 Bit)
Der XFCE-Desktop ist in die Jahre ge-
kommen, bleibt aber einer der komfor-
tabelsten unter den schlanken Desk-
topumgebungen. Das stellenweise aufpolierte 
XFCE kann besser mit neuen Gnome-Program-
men umgehen, beherrscht aber noch kein Hi-
DPI. Bei der Softwareausstattung gibt es keine 
Unterschiede mehr zu den großen Ubuntu-Vari-
anten. Liegt auch als ISO-Datei auf DVD.

C Lubuntu 18.04 (32 Bit)
Lubuntu bietet alle Vorzüge eines 
Ubuntu-Systems für den Desktop, 
gibt sich aber mit der sparsamen 
LXDE-Oberfläche auch mit älterer Hardware 
zufrieden. Es ist die Ubuntu-Version mit dem 
kleinsten Fußabdruck und aus diesem Grund 
in der 32-Bit-Architektur auf DVD. Liegt auch 
als ISO-Datei auf DVD.

C Bunsenlabs Deuterium (32 Bit)
Dieser ungewöhnliche Debian-Ab-
kömmling hat einen extrem reduzierten, 
aber eleganten Desktop mit einem 
sorgfältig konfigurierten Openbox als Window-
Manager. Bunsenlabs Deuterium basiert noch 
auf Debian 8, mit Updates bis 2020. Das Live-
system bietet ein separates Installationspro-
gramm, das über das Multibootmenü von Heft-
DVD startet.

C LinuxWelt-Rettungs-DVD 6.2.1 
(32/64 Bit)
Das Livesystem des LinuxWelt- 
Redakteurs Thorsten Eggeling ist ein 
klassisches Notfallsystem für Linux-Anwender, 
das die neue Version des Partitionierers Gpar-

ted, das Backuptool Clonezilla sowie die Ret-
tungstools Photorec und Testdisk mitbringt. 
Das weitgehend deutschsprachige System 
liegt auch als ISO-Datei auf Heft-DVD.

C Tiny Core 9.0 (32 Bit)
Tiny Core ist mit großem Ab-
stand das kleinste Livesy-
stem auf der Heft-DVD: Tiny Core 9.0 bringt es 
samt dem Browser Firefox (Version 52 ESR), 
WLAN-Treibern, Tools und einem schlichten, 
aber ansprechenden Desktop auf weniger als 
220 MB. Der Desktop ist minimalistisch und 
englischsprachig.

Extras & Tools

C Super Grub Disk 2.02s9
Das bootfähige Tool Super Grub Disk 2 liefert 
eine Boothilfe für Linux-Systeme, bei welchen 
der Bootloader vom Typ Grub 2 nicht mehr in-
takt ist oder von Windows überschrieben wur-
de. Im Multibootmenü der DVD ist das Tool un-
ter „Extras und Tools“ startklar und liegt auch 
als ISO-Datei im Ordner „Extras“.

C Plop Bootmanager 5
Dieser Bootmanager kann von USB-Medien 
booten, auch wenn dies das Bios des Rech-
ners nicht unterstützt. Plop bietet dafür ein ei-
genes Bootmenü und lässt sich von DVD star-
ten, um ein angeschlossenes USB-Laufwerk zu 
booten.

C Hardware Detection Tool 0.5.2
Einen Überblick zur kompletten Hardware 
eines Systems bietet das startfähige Hardware 
Detection Tool, auch wenn kein Betriebssystem 
installiert ist. In einem englischsprachigen 
Fenster zeigt HDT Kategorien wie PCI, RAM, 
Prozessor und Bios an.

C Memtest 86+ 5.01
Der aktuelle Memtest 86+ testet den Arbeits-
speicher und unterstützt nun moderne Intel-
Chipsätze. Das Diagnoseprogramm läuft auf 
jedem PC sowohl mit 32-Bit- als auch 64-Bit-
CPUs und erkennt alle verbreiteten RAM-Typen. 
Es beginnt sofort nach dem Start mit den 
Tests, die jederzeit unterbrochen werden kön-
nen.

C DBAN 2.3
Darik’s Boot and Nuke (DBAN) löscht Daten 
auf magnetischen Datenträgern endgültig 
durch Überschreiben. Auch Wiederherstel-
lungstools können dann keine Daten mehr re-
konstruieren. DBAN eignet sich nur für Fest-

platten. Auf Flashspeichern, SSDs und USB-
Sticks ist das Tool wirkungslos.

Software auf DVD

C Imgburn 2.5.8.0
Kompaktes deutschsprachiges Brennpro-
gramm für alle Windows-Versionen, um Image-
dateien auf CDs/DVDs zu schreiben. Werbefi-
nanzierte Freeware: Die Installation bietet op-
tional die Einrichtung der Ask-Toolbar und von 
Werbelinks auf dem Desktop an.

C Unetbootin 6.57
Das nützliche Tool mit grafischer Oberfläche 
transferiert mit wenigen Klicks die ISO-Images 
von Ubuntu und seinen Abkömmlingen (sowie 
weitere Distributionen) bequem auf USB-Stick 
oder Speicherkarten und macht diese mit 
einem eigenen Bootmenü startfähig. Auf DVD 
befinden sich die 32-Bit- und 64-Bit-Ausgabe 
für Linux (alle Linux-Distributionen), aber auch 
Versionen für Windows und Mac-OS.

C Putty 0.70
Der Terminalclient für SSH und Telnet läuft un-
ter allen Windows-Systemen. Putty liegt in 
Form einer EXE-Datei vor und braucht nicht in-
stalliert zu werden. Das Open-Source-Pro-
gramm ist englischsprachig.

C Kitty 0.70.0.2
Diese Abspaltung von Putty ist ebenfalls ein 
Terminalclient für SSH, allerdings mit einigen 
ergänzten Funktionen und bequemen Fea-
tures. Wie Putty wird es einfach über seine 
EXE-Datei gestartet.

C Win 32 Disk Imager 1.0
Das Windows-Programm überträgt ISO-Images 
und IMG-Dateien bootfähig auf USB-Sticks 
und Speicherkarten. Das Programm liegt als 
ZIP-Archiv auf DVD, das keine Installation be-
nötigt.

C fritzbox-reboot.sh
Beispielscript zum Neustart einer AVM Fritzbox 
über das TR-064-Protokoll. Ideal für Cron-Jobs, 
um Router automatisiert neu zu starten.

C conf.desktop und conf.sh
Begleitend zum Artikel im Heft (S. 14) liefern 
diese Scripts Abkürzungen zur Konfiguration 
von Ubuntu-Systemen.

Wahl-O-Mat Distributionen
Überarbeiteter Fragebogen und Informations-
system zur Wahl der passenden Linux-Distribu-

tion auf der HTML-Oberfläche der DVD: Der in-
teraktive Fragebogen braucht keine Onlinever-
bindung und ist komplett in Javascript (jQuery) 
realisiert.
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VON  HERMANN APFELBÖCK

Wir hatten alle offiziellen Editionen von 
Ubuntu 18.04 LTS in der Hand. Aufgrund 

des Produktionszeitraums dieser Ausgabe 

im April handelte es sich um die letzten 

Betaversionen, die sich aber nur noch  

durch Bugfixes von den endgültigen Versi-
onen unterscheiden. Alle Editionen auf 

Heft-DVD sind finale Versionen.
Unser Fazit ist positiv: Sie dürfen sich auf 
ein solides Ubuntu freuen, das engagiert 

weiterentwickelt wurde. Ubuntu 18.04 bie-

tet bietet mehr als eine aktualisierte Ker-

nel-Basis und frische Softwareversionen. 

Der Ubiquity-Installer ist überarbeitet, was 
uns die zusätzliche Option einer „minima-

len“ Installation beschert. Außerdem wur-

de der Setupvorgang generell analysiert 

und gestrafft, was zu rekordverdächtig 
schnellen Installationen führt. 
Andererseits hat Ubuntu das Angebot der 

Home-Verschlüsselung aus dem Installer 
genommen und empfiehlt die komplette 
Datenträgerverschlüsselung mit Luks, die 
weiterhin besteht. Über die genauen Grün-

de, Home-Verschlüsselung mit Ecrypt FS 
fallen zu lassen, hält sich Canonical be-

deckt: Die Aussage, Ecrypt FS werde nicht 
mehr ausreichend gepflegt, bleibt unkon-

kret. Eventuell muss man die Aussage so 

interpretieren, dass sich Canonical nicht 

mehr in der Lage sieht, Ecrypt FS im eige-

nen Haus so zu pflegen, wie es einer LTS-
Komponente gebührt: Ein Ecrypt-FS-Ent-
wickler hat Canonical kürzlich verlassen. 
Zurück zum Erfreulichen: Ubuntu 18.04 hat 
überragende Bootzeiten. Auf SSD bleiben 
die kleinen Ubuntus deutlich unter zehn 

Sekunden, selbst die große Hauptedition ist 

in gut elf Sekunden am Log-in. 
Der überarbeitete Paketmanager Gnome-
Software hat einen umfassenden Anspruch 

und integriert traditionelle Pakete, Snaps,  

Erweiterungen und Codecs. 

Ubuntu 18.04 wird wieder über Jahre Linux am Desktop prägen. Es wird ja nicht nur durch 

offizielle Editionen repräsentiert, sondern auch durch Derivate wie Linux Mint. Die System-

basis ist gelungen, aber wie der ideale Ubuntu-Desktop aussehen soll, bleibt unbeantwortet.

Ubuntu 18.04 LTS  
auf Desktopsuche
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·  Unetbootin 6.57 

(Linux, Mac, Windows)

·  Imgburn 2.5.8.0

·  Win 32 Disk Imager 1.0
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Beim Gnome-Desktop der Hauptedition hat 
Canonical Investionen getätigt, die einen 
bruchlosen Übergang für bisherige Ubun-
tu-Nutzer erlauben sollen. Das rechts oder 
links positionierbare Startdock unterschei-
det sich kaum vom früheren Unity-Starter. 
Trotzdem bleiben Zweifel, ob die Gnome-
Edition zum legitimen Unity-Erben taugt: 
Ubuntu 18.04 mit Gnome 3 ist beim RAM-
Verbrauch zum Dickschiff angewachsen –
Tendenz: Richtung Windows. Und trotz 
modernem Schick haben die Gnome-
„Aktivitäten“ mehr Gegner als Freunde. 
Mate wird immer besser, kann aber seine 
altbackene Gnome-2-Herkunft nicht ver-
bergen. Xubuntu und Lubuntu bleiben un-
bestrittene Kandidaten für schwächere 
Hardware, aber ohne Chance auf Schön-
heitstitel. Kubuntu und KDE? Auch das ist 
ein Sonderweg – ein populärer mit treuem 
Fanclub, aber nicht der Unity-Nachfolger.
Am besten gefallen hat uns die nunmehr 
offizielle Budgie-Edition (siehe Aufmacher-
bild), der es allerdings noch etwas an Reife 
und intuitiver Anpassung mangelt. Den-
noch hat Budgie Potenzial, gegen Linux 
Mint und Cinnamon anzutreten.        

Heftschwerpunkt „Sicherheit“ 

Das große Special in dieser Ausgabe dreht 
sich auf 32 Seiten und in zehn Beiträgen 
um das Thema „Sicherheit durch Linux“ (ab 
Seite 24). Livesysteme zum Surfen, Syste-
me für Reparaturen und Virensuche, Rou-
terprojekte und Klonprogramme auf Linux-
Basis erhöhen die Sicherheit für das ge-
samte Netzwerk und für Windows- oder 
Mac-Rechner. Um das Thema für alle Inter-
netbelange  und für den kompletten Heim-
netzschutz abzurunden, startet das Special 
mit allgemeinen Sicherheitsmaßnahmen 
für Router und Webbrowser. 

Die Heft-DVD: Vier Ubuntus 18.04 
und viel mehr

Die Liste rechts zeigt alle auf DVD enthal-
tenen Systeme und Inhalte. Um ein Live-
system zu starten, legen Sie die DVD ins 
Laufwerk und booten den Rechner von 
DVD. Beim Start eines Systems von der 
Heft-DVD bleiben Ihre Festplatte und das 
dort installierte Betriebssystem unberührt. 
Die meisten Systeme liegen auch als ISO-
Image auf Heft-DVD (im Verzeichnis  
„/Image-Dateien“). Damit haben Sie die 
Möglichkeit, die Systeme selbst auf CD/
DVD oder USB-Stick zu schreiben. 

Ubuntu-Hauptedition 

mit angepasstem Gno-

me-3-Desktop: Auf den 

ersten Blick unterschei-

det sich die Oberfläche 

kaum vom bisherigen 

Unity.

Kontinuität bei Kubuntu 

mit KDE: Die Oberfläche 

hat sich wie XFCE  

(Xubuntu) und LXDE 

(Lubuntu) für die Ubun-

tu-Version 18.04 nicht 

extra hübsch gemacht. 

AUF DVD

10 Ubuntu Mate 18.04 LTS  (64 Bit) 

 Ubuntu mit Mate-Desktop

11 Xubuntu 18.04 LTS (64 Bit) 

 Ubuntu mit XFCE-Desktop 

13 Lubuntu 18.04 LTS  (32 Bit)  

 Ubuntu mit LXDE-Desktop

12 Bunsenlabs „Deuterium“ (32 Bit) 

 Schlanke Debian-Variante

68 LinuxWelt-Rettungs-DVD (32/64 Bit) 

 Neue Version 6.2.1 des Livesystems

13 Tiny Core 9.0 (32 Bit) 

 Minimales Surf- und Livesystem

56 Ubuntu 18.04 LTS (64 Bit) 

  Hauptausgabe mit Gnome

„Extras und Tools“ 

  Boothelfer und Hardwareanalyse: 

Supergrub, Memtest, Hardware  

Detection Tool (HDT)

LinuxWelt Digital XXL (PDF) 

  305 Seiten technische Grundlagen-

artikel und Distributionsratgeber

LinuxWelt Digital „Server“ (PDF) 

  67 Seiten über Serverrollen für  

Linux mit Optimierungs- und Sicher-

heitstipps

„Wahl-O-Mat“ 

  Informationssystem zur Auswahl  

der passenden Linux-Distribution
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VON DAVID WOLSKI

Ubuntu Mate erfüllt nun mehrere Rollen: 
Zum einen ist es die einsteigerfreundlichs-
te Ubuntu-Variante, zum anderen ist das 
offizielle Ubuntu-System auch eine ausge-
reifte Alternative für erfahrene Anwender, 
die Gnome 3 mit seinen eingeschränkten 
Anpassungsmöglichkeiten und gewöh-
nungsbedürftiger Bedienung ablehnen. 
Dass der Distribution dieses Kunststück 
gelingt, liegt an den Fortschritten des Mate-
Desktops, der hier in Version 1.20 enthalten 
ist, aber auch an Nettigkeiten, die nur 
Ubuntu Mate mit an Bord hat. So begrüßt 
den Anwender nach dem ersten Boot der 
inzwischen zum Markenzeichen gewordene 
Willkommensbildschirm mit Übersicht und 
Konfigurationshilfen wie der „Software 
Boutique“, die populäre Programme mit 
wenigen Klicks nachinstalliert. Diese 
freundliche Begrüßung ist ein echter Ex-
portschlager geworden, den andere Ubun-
tu-Ausgaben übernehmen. So hat die Bud-
gie-Version Ubuntus einen Fork des Will-
kommenbildschirms übernommen.

Zugleich alt und neu

Natürlich bleibt der Mate-Desktop eine 
konservative Antwort auf die Wege von 
Gnome 3 und wurde unter Linux Mint er-
wachsen und dann auch schon wieder alt, 
da moderne Funktionen fehlten. Diese tra-
ditionelle Desktopumgebung verdient im 
Kontext des Wechsels von Unity zu Gnome 
3 in der Hauptausgabe Ubuntu aber wieder 

mehr Aufmerksamkeit und wird ihrem An-
spruch gerecht: Gnome-3-Anwendungen 
fügen sich nun perfekt in den Desktop ein. 
Mate erkennt jetzt selbständig anhand der 
Monitorauflösung, ob es auf einem hoch-
auflösenden Bildschirm läuft, und passt 
den Skalierungsfaktor automatisch an. Mo-
mentan kann der Vergrößerungsfaktor den 
Wert 1 (normaler Monitor) oder 2 (Hi-DPI) 
annehmen. Als einer der ersten alternati-
ven Desktops, die nicht direkt von Gnome 
3 abstammen, ist Ubuntu Mate damit fit für 
neue PCs und Notebooks.

Ein wenig Meuterei

Wer Unity vermisst und in den Gnome-Er-
weiterungen von Ubuntu 18.04 keine Ent-
sprechung sieht, kommt mit Ubuntu Mate 
dem gewohnten Unity-Layout wieder ein 

Stück näher: Unter „Einstellungen –› MATE 
Tweak –› Leiste –› Leisten“ gibt es überarbei-
te Optionen zur Anordnung der Desktop-
elemente. Die Einstellung „Mutiny“ klemmt 
das Mate-Panel im Stil von Unity mit gro-
ßen Symbolen an den linken Bildschirm-
rand. Das Anwendungsmenü verwandelt 
sich dabei in eine bildschirmfüllende Über-
sichtsseite aller installierten Anwendun-
gen. Generell arbeitet Mate auch ohne 3D-
fähigen Grafikchip und durch weitere Auf-
räumarbeiten im Code, der von Gnome 2 
geerbt wurde, haben sich auch die CPU-
Anforderungen reduziert. Wer aber eine 
leistungsfähige GPU oder Grafikkarte im PC 
hat, braucht auf Effekte nicht zu verzichten: 
Aufwendigere 3D-Effekte lassen sich mit 
einem Wechsel zum mitgelieferten Fenster-
manager Compiz per Klick in „MATE Tweak“ 
unter „Fenster –› Fenster Verwaltung“ akti-
vieren. Neben KDE ist Mate damit speziell 
in dieser Distribution einer der anpas-
sungsfähigsten Linux-Desktops geworden, 
erfordert aber bei weitem nicht so viel Ein-
arbeitungszeit.    

Website: https://ubuntu-mate.org 

Dokumentation: https://ubuntu-mate.org/about

Ubuntu Mate im Stil von 

Unity: Diese Einstellung 

in „MATE Tweak“ bildet 

die Aufteilung von Unity 

ab, falls gewünscht auch 

mit Head-up-Display, 

das Menübefehle  

anzeigt.

Mit dieser LTS-Ausgabe macht sich Ubuntu Mate (64-Bit-Variante auf Heft-DVD) fit für die 

Zukunft: Der neue Mate-Desktop ist jetzt nicht mehr nur ein Nachgedanke zu Gnome 2, 

sondern kann jetzt auch mit Hi-DPI-Auflösungen aktueller Monitore umgehen.

Ubuntu Mate 18.04

Modernisierter Mate-Desktop: Ubuntu Mate 18.04 ersetzt im Panel das übliche Anwendungsmenü mit dem 

neueren „Brisk Menu“. Der Willkommensbildschirm ist ein Markenzeichen der Distribution.

https://ubuntu-mate.org/
https://ubuntu-mate.org/about
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Zwar ist es um den XFCE-Desktop, der in dieser offiziellen Ubuntu-Ausgabe im Mittelpunkt 

steht, in den letzten Monaten still geworden. Trotzdem kann Xubuntu 18.04 (64-Bit-Versi-

on auf Heft-DVD) mit etlichen Verbesserungen glänzen.

Xubuntu 18.04

VON DAVID WOLSKI

Von wegen angestaubt: Xubuntu präsen-

tiert einen aufgeräumten, gelungenen 

Desktop auf der Basis von XFCE. Diese oft 

reizlose umgesetzte Arbeitsumgebung zeigt 

sich hier dank der Anpassungen der Xubun-

tu-Entwickler von seiner besten Seite. Dafür 

sorgen in der vorliegenden LTS-Ausgabe 

18.04 auch neue Apps im Panel. In vertika-

ler Position macht das Panel den Desktop 

auch zu einer guten Wahl für Notebooks, 

die kein Gnome mehr stemmen können. 

XFCE bleibt in Sachen Hardwarehunger ge-

wohnt bescheiden.

Extraschlankes XFCE

Im Vergleich zu Gnome, KDE, aber auch 

dem alternativen Mate-Desktop ist XFCE 

zurückgefallen: Das letzte größere Update 

XFCE 4.12 erschien vor drei Jahren. Die Ent-

wicklung ist zwar nicht stehengeblieben, 

geht aber nur langsam voran. Die neuen 

Herausforderungen sind für den XFCE-

Desktop nicht weniger geworden: Die kom-

plette Unterstützung des Gnome-Toolkits 

GTK3 und die Skalierung grafischer Elemen-

te auf Hi-DPI-Monitoren sind Aufgaben, die 

XFCE noch vor sich hat. Aktuelle Gnome-

Anwendungen können sich mittlerweile 

unter XFCE sehen lassen, bei sehr hohen 

Auflösungen muss der Desktop aber pas-

sen. Aber das ist auch so gar nicht die anvi-

sierte Hardware, für die sich Xubuntu 

hübsch macht. Diese offizielle Ubuntu-Aus-

gabe mit Support bis 2021 braucht keinen 

aktuellen PC, um ordentlich zu laufen. Sys-

tem plus Desktop kosten deutlich unter  

400 MB RAM. Das ist noch ein Stück weni-

ger, als Ubuntu Mate verlangt.

Neues am Desktop

Im Panel gibt es zur Lautstärkekontrolle ein 

neues Pulse-Audio-Applet, das auch Steuer-

elemente für gerade laufende Mediaplayer 

anzeigt. Ein detaillierter Pulse-Audio-Mixer 

ist nur noch ein Klick entfernt und ein Klick 

mit der mittleren Maustaste auf das Sym-

bol im Panel lässt den Ton sofort verstum-

men. Gleich links daneben haben nun die 

einzelnen Symbole in ihren Eigenschaften 

die Option bekommen, Icons im Panel zu 

verstecken. Notebookanwender dürfen 

sich über ein neues Applet zur Energiever-

waltung freuen. Ein Klick darauf kann im 

„Präsentationsmodus“ den Bildschirm-

schoner bei Bedarf deaktivieren. 

Das ausklappende Anwendungsmenü ist 

wie üblich das erweiterte, durchsuchbare 

„Whisker Menu“. Neu ist hier der überar-

beitete Menüeditor, welcher sich bei ei-

nem Rechtsklick über „Menü bearbeiten“ 

öffnet. Dieser Editor macht nicht nur das 
Sortieren und Anlegen neuer Einträge ein-

facher, sondern kann auch das Menü nach 

fehlerhaften Verknüpfungen durchsuchen 

und neu angelegte Verknüpfungen  auf 

ihre Funktion testen.  

Xubuntu enthält einen Mix an vorinstallier-

ten Programmen, die eigene Tools, Pro-

gramme von Ubuntu Mate und typische 

Gnome-Anwendungen kombinieren. So ist 

Der neue Menüeditor Menulibre macht es einfach, 

die Liste der Anwendungen zu bearbeiten. Neue Ver-

knüpfungen lassen sich an Ort und Stelle testen.

der PDF-Viewer nun das von Mate bekann-

te Atril und auch der Taschenrechner und 

das Packprogramm stammen von den Kol-

legen. Diese Programme machen sich unter 

XFCE mit seiner nicht ganz fertigen GTK3-

Unterstützung besser als die Pendants von 

Gnome. Allerdings dient zur grafischen 
Paketverwaltung auch hier das Programm 

„Gnome Software“. Xubuntu ist wie seine 

Verwandten auf die Verwendung von Snap-

Paketen vorbereitet.

Website: www.xubuntu.org

Dokumentation: https://wiki.ubuntu.com/Xubuntu

Bescheiden, aber nicht anspruchslos: Der XFCE-Desktop hat länger kein größeres Update mehr bekommen. 

Trotzdem gibt es in Xubuntu 18.04 überlegte Ergänzungen und Erleichterungen.

http://www.xubuntu.org
https://wiki.ubuntu.com/Xubuntu
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Während einige Linux-Distributionen einen 

Desktop wie Gnome oder KDE mit Effekten, 
Erweiterungen und ausgefeilter Grafik prä-

sentieren, pflegt Bunsenlabs eine äußerst 
zurückhaltende Arbeitsumgebung. Warum 

auch nicht – schließlich laufen auf Rech-

nern ohne hochauflösenden Monitor so-

wieso die meisten Anwendungen in bild-

schirmfüllenden Fenstern. Der Desktop von 

Bunsenlabs, dessen Name sich vom Bun-

senbrenner in chemischen Labor ableitet, 
bleibt nicht nur farblich unaufdringlich im 

Hintergrund. Zielgruppe sind dabei eher 

fortgeschrittene Debianer. Um den Desk-

top kümmert sich der schlanke Window-

Manager Openbox und das Anwendungs-

menü wird mit schlichtem Rechtsklick auf 
den Desktophintergrund geöffnet. Für eine 
Leiste am oberen Bildschirmrand mit eini-
gen Programmverknüpfungen und einer 

Fensterleiste sorgt das Tool Tint2 aus dem 

Fundus von Openbox. Diese Leiste ist zwar 
noch direkt über Konfigurationsdateien zu 
steuern, aber es gibt auch das grafische 
Konfigurationstool tint2conf. Auf der Ar-

beitsoberfläche zeigt der Systemmonitor 
Conky die Auslastung und einige nützliche 
Tastenkürzel an.    

Gerade genug Debian

Bunsenlabs ist ein Debian 8 „Jessie“ und 
nutzt dessen Paketquellen, die mit eigenen 
Repositories ergänzt werden. Zwar ist De-

bian schon bei Version 9 angelangt, aber 

Leiste anpassen: Für 

Tint2, das die Leiste am 

oberen Rand darstellt, 

gibt es mit tint2conf ein 

eigenes grafisches Kon-

figurationsprogramm.

diese Debian-Ausgabe wird trotzdem noch 

mindestens bis ins Jahr 2020 mit Updates 
versorgt. Das bedeutet allerdings, dass es 
in Bunsenlabs keine besonders neuen Pro-

grammversionen gibt, sondern stabile und 
lange getestete Pakete. So ist der Kernel 
wie im regulären Debian noch bei 3.16, Lib-

re Office ist noch auf dem Stand 4.3.3 und 
als Webbrowser dient Firefox 52 ESR. Thu-

nar, der Dateimanager von XFCE, kommt 
standardmäßig auch in Bunsenlabs zum 
Einsatz. Anders als bei einem Debian von 

der Stange ist hier schon der Videoplayer 
VLC enthalten und die proprietären Firm-

warepakete aus dem Non-Free-Repository. 
Das vereinfacht auch die Verbindung mit 

WLANs ungemein, da so mehr WLAN-Chips 
ab Werk unterstützt werden. 

Um das fertige System möglichst schlank zu 
halten, ist neben der Grundausstattung nur 

wenig Software vorinstalliert: So ist bei-
spielsweise der Libre Office Writer vorhan-

den, aber die anderen Programme des 
Büropakets müssen bei Bedarf nachinstal-
liert werden. Der Reiz des minimalen Sys-

tems ist, gezielt nur die benötigten Anwen-

dungen einzurichten. Als grafische Paket-
verwaltung ist Synaptic enthalten.

Separate Installation

Bunsenlabs liegt seiner in der 32-Bit-Ver-

sion auf DVD, denn es fühlt sich auch auf 
alten Rechnern noch wohl. Bei der Instal-
lation benötigt es mindestens drei GB 
Speicherplatz auf der Festplatte. Das Live-

system dient zur Demonstration des Desk-

tops und bringt einen separaten Installer 
mit. Wie bei Openbox nicht anders zu er-

warten, sind die Hardwarevoraussetzun-

gen gering: Der Desktop verlangt nur nach 
rund 200 MB RAM. Der Installer ist von 
Debian übernommen und wird über einen 

separaten Eintrag im Multibootmenü der 
Heft-DVD gestartet, aber nicht aus dem 
Livesystem heraus.

Website: www.bunsenlabs.org

Dokumentation:  

www.bunsenlabs.org/installation.html

Darf es etwas weniger sein? Also weniger Desktop, dafür mehr Platz für das Wesentliche, 

nämlich für laufende Anwendungen. Diesen Ansatz verfolgt das Debian-System Bunsen-

labs „Deuterium“ (32-Bit-Version auf Heft-DVD) überzeugend.

Bunsenlabs „Deuterium“

Desktop als Nebensache: Bunsenlabs ist der Nachfolger des einst beliebten „Crunchbang“ mit stark reduzier-

tem Openbox-Desktop. Als Basis dient ein Debian 8 mit Anpassungen.

http://www.bunsenlabs.org
http://www.bunsenlabs.org/installation.html
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VON DAVID WOLSKI

Für den Desktop ist Lubuntu die leichteste 

Ubuntu-Ausgabe in Sachen Hardwarean-

sprüchen. Dieses offizielle Ubuntu spricht 
speziell jene Anwender an, die kein schmü-

ckendes Beiwerk auf dem Desktop brau-

chen oder sehr betagte Rechner nicht mit 
anspruchsvolleren Desktops quälen wollen. 

Deshalb ist Lubuntu 18.04, das in dieser 
LTS-Ausgabe drei Jahre lang Updates be-

kommen wird, wieder in der 32-Bit-Ausga-

be auf Heft-DVD. LXDE selbst bietet einen 

reduzierten Desktop samt Taskleiste mit 
Applets für Sound, Netzwerk und Uhrzeit 
sowie ein Startmenü. Die anderen mitge-

brachten Anwendungen sind von Gnome 
und XFCE übernommen, wobei es auch 
ganz beliebige Programme aus dem Ubun-

tu-Fundus zum Installieren gibt. Dies klingt 
nach Flickwerk, aber dem Entwicklerteam 

VON DAVID WOLSKI

Das winzige Livesystem ist eine nützliche 
ausbaufähige Surfstation: Firefox ESR 52 ist 
vorinstalliert sowie Treiber für verbreitete 

WLAN-Chips, um möglichst flott online zu 
sein. Im Auslieferungszustand ist Tiny Core 
üblicherweise kein schlüsselfertiges Sys-

tem. Anwender müssen benötigte Pro-

gramme nach dem Start des Livesystems 
erst noch selbst nach jedem Start über den 
mitgelieferten Paketmanager temporär in-

stallieren, inklusive Treiber und Tools für 
die Verbindung zu WLAN-Verbindung. 
Diese Ausstattung ist für normale Anwen-

dungsszenarios recht mager und die Linux-

Welt-Edition von Tiny Core auf DVD (32 Bit) 
hat daher die wichtigsten Komponenten 
schon im Gepäck, um per Ethernet oder 
WLAN mit einem aktuellen Firefox 52 ESR 
online zu gehen. Die LinuxWelt-Edition ent-

ist es über die Jahre gelungen, 
einen konsistenten und ansehnli-

chen Desktop aus den Kompo-

nenten um LXDE zu gestalten. 
LXDE ist gewohnt genügsam: Bib-

liotheken für Gnome- oder KDE-
Anwendungen werden nur bei 

Bedarf geladen. Alle sonstigen 

Programme und Desktopkompo-

nenten leiht sich LXDE von ande-

ren Arbeitsumgebungen, wobei 
es schlanken Alternativen stets 

den Vortritt gibt: Dateimanager 
ist Pcmanfm 1.2.5, als Browser ist 
Firefox 59 dabei. Lubuntu ver-

zichtet, anders als Xubuntu, auf 
Libre Office, um stattdessen das leichtge-

wichtige Abiword und Gnumeric anzubie-

ten. Libre Office 6.0 lässt sich natürlich 
nachinstallieren. Zur Paketverwaltung ste-

hen Synaptic und das Gnome Software 
Center bereit. Als Videoplayer ist in Lubun-

hält Firmwarepake-

te für die verbreite-

ten Wireless-Chip-

sätze von Intel, 
Atheros, Broadcom, 
Realtek, Marvell, 
Qlogic, Texas Inst-
ruments, Eagle und 
Neterion. Um eine 
WLAN-Verbindung aufzubauen, klickt man 
im unteren Dock auf das rote Wireless-
Symbol und gibt im Terminalfenster manu-

ell die Verbindungsdaten für das ausge-

wählte WLAN ein. Die deutsche Tastaturbe-

legung ist voreingestellt, das System selbst 
liegt aber in Englisch vor. 

Als Dateimanager dienen Pcmanfm und 
der Midnight Commander. Der Open-SSH-
Client für Netzwerkverbindungen erlaubt 

Lubuntu 18.04

Tiny Core 9.0

tu erfreulicherweise MPV vorinstalliert, der 
auf schwachen Rechnern deutlich flotter 
arbeitet als VLC.

Website: http://lubuntu.net

Dokumentation: https://wiki.ubuntu.com/Lubuntu

den Zugriff auf andere Linux-PCs über SSH 
für den Datenaustausch. Die Neuerungen 
zur letzten Version betreffen Programm-

versionen und den Kernel, der auf 4.14 
aktualisiert ist. Tiny Core läuft auch noch 
auf sehr alten Rechnern.

Website: www.tinycorelinux.net

Dokumentation:  

http://distro.ibiblio.org/tinycorelinux

http://lubuntu.net/
https://wiki.ubuntu.com/Lubuntu
http://www.tinycorelinux.net
http://distro.ibiblio.org/tinycorelinux
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In puncto System- und Softwarekonfigura-

tion herrscht unter Linux mehr oder weni-

ger Wildwuchs. Die jeweilige Software be-

stimmt, wie und wo sie ihre Direktiven ab-

legen und einlesen will. Klassische Linux-
Dienste wie Samba, FTP, Cron, SSH vertrau-

en grundsätzlich auf konventionelle Textda-

teien, grafische Programme und Desktops 
nutzen zum Teil auch die dconf-Zentrale. 
Wer den Durchblick gewinnen will, sollte 
Pfade und Namen wichtiger Konfigurati-
onsdateien im Blick haben, eigene Eingriffe 
sauber dokumentieren und sich den Zugriff 
so einfach und komfortabel wie einrichten. 

Die typischen Pfade der  
Konfiguration

Konfigurationsdateien mit globaler Geltung 
liegen im Pfad „/etc“ und ihre Bearbeitung 
benötigt folglich root-Recht. Je nach Umfang 
erscheint die Datei direkt unter „/etc“ als 
Einzeldatei wie etwa „/etc/crontab“ oder 
aber in einem Unterverzeichnis wie „/etc/
samba/smb.conf“, wenn die betreffende 
Software mehrere Konfigurationsdateien 
benötigt. Für benutzerspezifische Einstellun-

gen gibt es den Sammelordner „/home/
[user]/.config“, jedoch erwarten manche 
Programme auch direkt unter „/home/
[user]“ ihre Anweisungsdatei, so etwa die 
Bash-Shell von der Datei „/home/[user]/.
bashrc“. Namen und Extensionen folgen kei-
nen strengen Regeln: Manche Konfigurati-
onsdateien tragen den Namen der betref-
fenden Software wie etwa „nginx.conf“ oder 
„vsftpd.conf“, andere heißen schlicht „ini“ 
oder „config“, und die Zuordnung zur Soft-

ware erschließt sich durch einen Ordner wie 
„/mc/“ oder „/radicale/“, in dem sie liegen. 
Selbstverständlich basieren auch solche 
Programme auf Konfigurationsdateien, die 
kein manuelles Editieren dieser Dateien 
benötigen. Populäre Software wie Firefox, 
Chrome, Libre Office, Thunderbird oder 
VLC ebenso wie Systemkomponenten wie 
Desktop, Dateimanager, Autostart oder Edi-
toren lassen sich bequem an der grafischen 
Oberfläche einrichten. Die getroffenen Ein-

stellungen legen sie benutzerbezogen als 
Dateien unter „/home/[user]/“ ab und lesen 
sie von dort wieder ein. Manuelles Lesen 
oder Bearbeiten ist weder vorgesehen noch 
erwünscht, wie zum Teil ausdrücklich ver-

merkt: „Don‘t edit!“ oder „The parser is very 
primitive, and not human-friendly“. 
Trotzdem gibt es Situationen, in denen es 
hilfreich ist, die betreffenden Konfigurati-
onsdateien und Ordner aufzusuchen: 
Wenn eine Software nicht mehr startet 
oder unbenutzbar verkonfiguriert wurde, 

können Sie unter „/home/[user]/“ alle be-

nutzerbezogenen Einstellungen löschen. 
So wird etwa ein Chrome-Browser nach 
vollständigem Löschen des Ordners  
„/home/[user]/.config/google-chrome“ wie-

der so starten, als wäre er eben neu instal-
liert. Nicht bei jeder Software ist die Benut-
zerkonfiguration so eindeutig in einem 
Ordner oder einer Datei zu lokalisieren: 
Einstellungen für den KDE-Desktop sind 
nicht nur unter „/home[user]/.kde“ zu fin-

den, sondern auch unter „/home[user]/.
config/menus“ und „/home[user]/.local/
share/“. Auch die Einstellungen des Cinna-

mon-Desktops (Linux Mint) verteilen sich 
auf die Ordner „/home[user]/.cinnamon“, 
„/home[user]/.config/cinnamon-session“ 
sowie „/home/[user]/.config/dconf“, wobei 
der wichtigste dconf-Teil nicht lesbar ist (bi-
när). Da die dconf-Datei auch Anweisungen 
für andere Software enthalten kann, ist de-

ren komplettes Löschen nicht ratsam. Dazu 
unten gleich mehr …

Linux-Software wird überwiegend durch Dateien im Textformat konfiguriert, aber auch das 

dconf-Konzept trägt seinen Teil bei. Dieser Beitrag benennt wichtige Konfigurationsorte 

und macht Vorschläge für mehr Durchblick und Zugriffskomfort.

Konfigurationsdateien 
unter Linux
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Achtung vor Tabula-rasa-Aktionen: Gene-

rell setzt das Löschen der Benutzerkonfigu-

ration sämtliche Optionen der Software auf 

den Standard zurück. Ein sorgfältig einge-

stellter Browser, ein Linux-Desktop oder ein 

Libre Office muss dann komplett neu konfi-

guriert werden. Allergrößte Vorsicht ist an-

gebracht, wenn der Konfigurationsordner 
auch Benutzerdaten enthält. Dies ist an sich 

untypisch, aber bei Mailprogrammen wie 
Thunderbird oder Sylpheed die Regel. 

Gconf- und dconf-Einstellungen

Wer die komplette Benutzerkonfiguration 
einsehen will oder muss, kommt an spezi-

ellen Hilfswerkzeugen nicht vorbei. Wie am 
obigen Beispiel Cinnamon schon angespro-

chen, liegt nicht alles in klar lesbaren Text-
dateien vor. Bei Gnome-affinen Oberflä-

chen (und das ist die Mehrzahl mit Gnome, 

Cinnamon, Unity, XFCE, Mate, LXDE) gibt es 
Ansätze zur Standardisierung und Zentrali-
sierung der Softwareeinstellungen. Diese 
Konzepte werden nicht konsequent und 
nur neben den traditionellen Textdateien 

genutzt, spielen aber bei grafischer Stan-

dardsoftware eine wichtige Rolle. 
Das ältere Konzept gconf (Gnome Configu-

ration) versammelt seine Konfigurationsda-

teien unter „/home/[user]/.gconf“ in Form 
von lesbaren, aber strukturierten XML-Da-

teien. Es gibt nach wie vor ältere Software, 
die diesem eigentlich längst obsoleten 
gconf-Konzept folgt (Erbe von Gnome 2). 
Wer die gconf-Einstellungen nicht manuell 
am XML-Text einsehen oder ändern will, 
kann auf den gconf-editor zurückgreifen 
(mit gleichnamigem Paketnamen). Beach-

ten Sie, dass dieser Editor in jedem Fall 
seine komplette Hierarchie anzeigt („apps“, 
„desktop“, „system“), selbst wenn das 
gconf-Konzept auf dem System nur noch 
von wenigen Programmen genutzt wird. 
Aussagekräftiger für die Relevanz ist der 
Blick in den Ordner „/home/[user]/.gconf“.
Das neuere, mit Gnome 3 eingeführte 
dconf-Konzept benutzt statt XML-Dateien 
die Binärdatei „/home/[user]/.config/dconf/
[user]“. Zum manuellen Lesen und Bearbei-
ten dieser Konfigurationszentrale dient das 
grafische Tool dconf-editor, das in der Regel 
nicht vorinstalliert, aber mit dem gleichna-

migen Paketnamen überall erreichbar ist. 
Wichtigere Schnittstelle für Softwareinstal-
lationen und für automatische Anpassun-

gen ist aber das Kommandozeilentool gset-
tings, das sich ebenfalls überall nachrüsten 

lässt. Die Syntax für die jeweilige Einstel-
lung folgt dabei exakt der Hierarchie, wie 
sie der dconf-editor anzeigt – etwa:
gsettings set org.gnome.desktop.

background picture-uri /home/ha/

bild.png

Die Hierarchie „org.gnome.desktop.back-

ground“ finden Sie identisch im grafischen 
Editor, ebenso den Wert „picture-uri“. Das 
Beispiel ändert den Bildschirmhintergrund. 
Die dconf-Einstellungen gelten hauptsäch-

lich für Gnome (oder die diversen Gnome-
affinen Desktops) und für dessen typische 
Standardprogramme wie Dateimanager, 
Mailprogramm, Editor, Brennprogramm, 
Bildschirmfoto etc. Externe Programme 
verlassen sich traditionsgemäß auf ihre ei-
genen Textdateien.    

Kommentierung und Formatierung 
von Konfigurationsdateien

Welche Anweisungen eine Software in ihrer 
Konfigurationsdatei erwartet, ist so unter-

schiedlich wie die Software selbst. Einheit-

lich ist nur, dass je eine Zeile eine abge-

schlossene Anweisung darstellt. Es gibt 

Dconf-Editor und sein Terminalkollege gsettings: Gnome-affine Oberflächen versammeln Desktop- und Pro-

grammeinstellungen in der dconf-Konfigurationszentrale.

unstrukturierte Dateien, wo es keine Rolle 

spielt, an welcher Stelle eine Anweisung 
steht, so etwa in der SSH-Konfiguration 
über „/etc/ssh/sshd_config“. Andere Konfi-

gurationsdateien wie etwa die Samba-Kon-

figuration „/etc/samba/smb.conf“ oder die 
„desktop“-Dateien unter „/usr/share/appli-
cations“ gliedern in Sektionen, die unter-

schiedliche Anweisungen erwarten. Wer 
sich dann mit den genauen Details bei-
spielsweise einer „smb.conf“ beschäftigt, 
liest häufig den lapidaren Hinweis, dass 
diese Datei „gut kommentiert“ sei. Das 
stimmt einerseits, andererseits nicht. 

Die typischen Standarddateien enthalten 

zwar alle Direktiven, aktivieren aber nur 
wenige fundamentale. Die übrigen werden, 
meist mit der Raute „#“, vorerst auskom-

mentiert. Dazu gibt es erläuternde, in der 
Regel englischsprachige Textkommentare 
vor den eigentlichen Anweisungen, welche 
die Bedeutung der Direktiven erklären. Pro-

blem dabei ist, dass der Ersteinstieg in eine 
solche Konfigurationsdatei viel Lesestoff 
bedeutet, der nicht nach Relevanz gewich-

tet ist. Viele Einstellungen sind spezielle 

Persönlich kommentierte und sauber formatierte „crontab“: Die an sich leserunfreundliche Konfigurationsdatei 

wird damit sofort übersichtlicher.
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Optionen, die man im Alltag kaum benötigt. 

Die Filterleistung, das Wesentliche vom Op-

tionalen zu trennen, müssen Sie also erst 

einmal erbringen. Und dafür sollten Sie 

sich anschließend belohnen: Eine „smb.

conf“ wird sehr viel übersichtlicher, wenn 

sie nur noch die benötigten Zeilen enthält 

und auch auf die Kommentare zu unbenö-

tigten Einträge verzichtet. Da man aller-

dings nie weiß, welche Optionen später 

wichtig werden könnten, speichern Sie die 

Datei zunächst etwa als „smb.conf.org“ (mit 

Kommentaren) und schmeißen dann in der 

„smb.conf“ alles raus, was für Ihre aktuelle 

Konfiguration unwesentlich ist. 
Auf der anderen Seite ist es sehr zu emp-

fehlen, eigene Eingriffe zu kommentieren 
und dies so, dass sich die Einträge von Stan-

dardkommentaren unterscheiden – etwa:

#ha# SSH-Standardport 22 nach 22222 

geändert …

Port 22222

Dann erkennen Sie eigene Eingriffe sofort, 
auch wenn Sie die Datei monatelang nicht 

angefasst haben.

Formatierung von Konfigurationsdatei-
en: Fundamentale Konfigurationsdateien 
wie „crontab“ und „fstab“ sind nicht kom-

pliziert, aber schwer lesbar. Das liegt daran, 

dass die nötigen Parameter pro Zeile we-

gen unterschiedlichen Textlängen visuell 

schlecht abzugrenzen sind. Als Trenner für 

die Parameter dienen wahlweise Leerzei-

chen oder Tabulatoren. Die Menge der 

Leerzeichen und Tabulatoren spielt aber in 

diesen wie in fast allen Konfigurationsda-

teien keine Rolle. Es bietet sich daher an, 

solche Dateien mit diesen simplen Mitteln 

in eine übersichtliche Tabellenform zu brin-

gen. Das ist in zwei Minuten erledigt und 

sorgt dauerhaft für besseren Durchblick.  

Terminalzentrale für  
Konfigurationsdateien

Die Tabelle auf der letzten Seite dieses Ar-

tikels zeigt eine Anzahl prominenter Kon-

figurationsdateien inklusive Pfad. Erfah-

rende Linux-Nutzer kennen die Orte und 

Dateinamen wichtiger Einstellungen und 

wer nur die eine oder andere Datei häufi-

ger benötigt, wird mit einigen Aliases im 

Terminal auskommen. Dafür genügen in 

der Datei „/home/[user]/.bashrc“ Einträge 

wie der Folgende: 

alias smb='sudo gedit /etc/samba/

smb.conf'

Persönlich kommentierte und sauber formatierte „fstab“: Auch diese wichtige Datei erhält durch einige Tabula-

toren und Blanks eine gut lesbare Tabellenform.

Danach reicht im Terminal die Eingabe smb, 

um diese Konfigurationsdatei zu editieren. 
Wer häufig mit verschiedenen Dateien zu-

gange ist, kommt mit Alias-Abkürzungen an 

seine Grenzen. 

Hier eignet sich ein kleines Shell-Script, das 

die Dateien anzeigt 

echo " 1 /etc/ssh/sshd_config             

SSH-Server"

echo " 2 $HOME/.bashrc                    

Bash-Startscript"

und dann mit 

read -n 1 -p " " answer

case $answer in

   1) sudo gedit /etc/ssh/sshd_

config

   ;;

   2) gedit ~/.bashrc

   ;;

die Auswahl mit Kennziffer oder Kennbuch-

stabe vorsieht. Das „conf.sh“ finden Sie auf 
der Heft-DVD unter /Software und unter 

https://paste.ubuntu.com/p/cJsm26ZT29/. 

Kopieren Sie die Datei „conf.sh“ in Ihr 

home-Verzeichnis und spendieren Sie ihm 

dann das Alias

alias conf='bash ~/conf.sh'

in der Datei „~/bashrc“. Nach Aufruf conf 

erhalten Sie die Dateien angezeigt und die 

Eingabe der Kennziffer führt sofort oder 
nach Passworteingabe in den Editor. Datei-

en, deren Kennziffer Sie wissen, laden Sie 
noch schneller per Kennziffer als Parame-

ter – etwa mit „conf 1“. Als Editor ist überall 

der einfache Nano eingetragen, weil dieser 

überall installiert und auch in der SSH-Kon-

sole erreichbar ist. Wenn es die Umstände 

erlauben, können Sie „nano“ jeweils durch 

einen bequemeren Editor wie „gedit“ oder 

„xed“ ersetzen.    

Grafische Zentrale für  
Konfigurationsdateien

Die obige Terminallösung funktioniert na-

türlich auch auf Desktopsystemen. Am gra-

fischen Desktop kann man es sich aber 
noch ein wenig komfortabler einrichten. 

Die Verknüpfungsdatei „conf.desktop“, die 

Sie sowohl auf Heft-DVD als auch auf  

https://paste.ubuntu.com/p/nsxVX8TTDK/ 

finden, lässt sich in Starter-Docks einbauen, 
welche mit den typischen Desktopdateien 

zusammenarbeiten. Das gilt etwa für das 

Plank-Dock (Paketname „plank“) oder für 

die Starterleiste des neuen Ubuntu 18.04. 

Die Verknüpfung zeigt nach einem Rechts-

klick eine ganze Reihe von Konfigurations-

Konfigurationszentralen 

für Server und Desktop: 

Das Shell-Script zeigt 

wichtige Dateien und 

lädt die gewünschte per 

Kennziffer. Die zweite 

Lösung funktioniert nur 

am Desktop und basiert 

auf einer Programmver-

knüpfung („conf.sh“ 

und „conf.desktop“ auf 

Heft-DVD).

https://paste.ubuntu.com/p/cJsm26ZT29/
https://paste.ubuntu.com/p/nsxVX8TTDK/
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dateien an, die sich dann direkt bearbeiten 
lassen. Mit normalen Klick auf das Script-
Icon können Sie die Datei selbst editieren 
und anpassen (mindestens den Pfad zur 
Datei in Zeile 4 des Scripts müssen Sie in 
jedem Fall anpassen). 
Der Einbau des Icons in die Starterleiste in 
das Plank-Dock ist einfach: Es genügt, die 
Datei ins Home-Verzeichnis, etwa nach  
„/home/[user]/.local/share/applications“ 
zu kopieren, dort über den Dateimanager 
und „Eigenschaften“ ausführbar zu schal-
ten und anschließend mit der Maus in das 
Dock zu ziehen. 
Zum Einbau in den Starter von Ubuntu 
18.04 muss das Script unbedingt nach  
„/home/[user]/.local/share/applications“ 
und dort ausführbar geschaltet werden. 
Nur an dieser Stelle wird es von der Gno-
me-Programmübersicht (das Symbol mit 
neun Punkten) in die Liste der Programme 
aufgenommen. Von dort holen Sie es dann 
per Rechtsklick und der Option „Zu Favori-
ten hinzufügen“ in die Ubuntu-Starterleiste. 
Beachten Sie, dass Änderungen am Script 
hier immer erst nach einer Neuanmeldung 
aktiv werden (das Plank-Dock liest Ände-
rungen hingegen im laufenden Betrieb ein).

Kleine Tipps zu  
Konfigurationsdateien

Wenn Sie erfahrungsgemäß mehrere Kon-
figurationsdateien gleichzeitig benötigen, 
dann kann der Editor Ihrer Wahl alle ge-
wünschten Dateien mit einem Befehl laden: 
alias apache='sudo gedit /etc/

apache2/apache2.conf /etc/php5/

apache2/php.ini'

Editoren wie gedit, xed, geany, nano oder 
mcedit laden auch jederzeit nach dem 
Muster 
nano *.sh

geany .bash*

sämtliche Dateien eines Verzeichnisses 
oder – wie in den Beispielen – alle Dateien 
eines bestimmten Typs.
Wenn Sie sich an den Speicherort oder Da-
teinamen einer Konfigurationsdatei nicht 
mehr erinnern, die Sie vor geraumer Zeit 
schon einmal bearbeitet haben, hilft – so-
fern das damals im Terminal geschah – die 
„.bash_history „im home-Verzeichnis. Fil-
tern Sie diese mit 
cat .bash_history | grep nano

nach Editoraufrufen. Statt „nano“ setzen 
Sie den von Ihnen hauptsächlich genutzten 
Editor ein. 

Pfad und Name Kurzbeschreibung

/etc/apache2/apache2.conf Hauptkonfigurationsdatei des Apache Webserver

/etc/apache2/sites-enabled/* Konfigurationsdateien der Apache-Dienste

/etc/apt/sources.list Paketquellen für das Paketverwaltungssystem apt unter Debian/Ubuntu/Mint

/etc/crontab zeitgesteuerte Jobs für den Cron-denst (global)

/etc/cups/printers.conf Druckerkonfigurationsdatei (Cups)

/etc/dhcpd.conf Konfigurationsdatei des DHCP-Servers

/etc/fstab UUID, Mountpunkt und Optionen der automatisch zu ladenden Datenträger

/etc/ftpusers Liste der Benutzer ohne FTP-Zugriffsrecht, pro Zeile ein Benutzername

/etc/group Liste der Benutzergruppen

/etc/hostname Hostname des Systems

/etc/hosts.allow Rechner, denen der Zugang zum lokalen System erlaubt ist

/etc/hosts.deny Rechner, denen der Zugang zum lokalen System verboten ist

/etc/inputrc globale Eingabestandards für das Terminal (Tastendefinitionen)

/etc/issue Infodatei vor dem Textlogin zu Distribution, Kernel, IP (ähnlich „/etc/motd“)

/etc/mime.types Zuordnung von Dateitypen und Dateierweiterungen

/etc/modules legt fest, welche Module beim Systemstart geladen werden

/etc/motd Rechner-„Welcome“ beim Einloggen auf einem (SSH-)Terminal

/etc/nginx/nginx.conf Hauptkonfigurationsdatei des Nginx-Webservers

/etc/nginx/sites-enabled/* Konfigurationsdateien der Nginx-Dienste

/etc/openvpn/server.conf Hauptkonfigurationsdatei des Open-VPN-Servers

/etc/passwd Liste der Benutzerkonten

/etc/php5/apache2/php.ini PHP-Konfiguration unter Apache

/etc/php5/cgi/php.ini PHP-Konfiguration unter Nginx

/etc/profile globales Start-Script der Bash-Shell

/etc/proftpd/proftpd.conf Konfiguration des FTP-Servers proftp

/etc/rc.local globale Autostarts beim Systemstart (nur Bash-Kommandos)

/etc/resolv.conf Liste der lokalen DNS-Server (Router-Adresse)

/etc/samba/smb.conf Samba-Konfigurationsdatei mit Freigabedefinitionen

/etc/services Liste der IP-Dienste, Transportprotokolle und Ports 

/etc/shadow Passwortdatei der Systembenutzer

/etc/skel/ Skelettverzeichnis als Grundlage für das Anlegen neuer Benutzer (Bash)

/etc/ssh/sshd_config   Konfiguration des SSH-Servers

/etc/sudoers Benutzerliste für sudo-Berechtigung (Standardeditor: visudo)

/etc/sysctl.conf Parameter für den Linux-Kernel (Swapverhalten, Notfall-Hotkeys)

/etc/syslog.conf Konfiguration für den Syslog-Daemon

/etc/vsftpd. conf Konfiguration des FTP-Servers vsftp

/home/[user]/.bash_history benutzerspezifisches Kommandoprotokoll der Bash-Shell 

/home/[user]/.bash_logout Standardbefehle beim Exit der Bash-Shell

/home/[user]/.bashrc benutzerspezifisches Start-Script der Bash-Shell

/home/[user]/.config/dconf/user Binärdatei der dconf-Zentrale für Desktop und grafisches Zubehör

/home/[user]/.config/mc/ini benutzerspezifische Konfiguration des Midnight Commander

/home/[user]/.config/mc/mc.keymap benutzerspezifische Tastenbelegung des Midnight Commander

/home/[user]/.gconf/*.xml XML-Konfigurationsdateien der gconf-Zentrale (praktisch obsolet)

/home/[user]/.inputrc benutzerspezifische Eingabestandards für das Terminal (Tastendefinitionen)

/usr/share/applications/*.desktop anpassbare Programmverknüpfungen

/var/log/ diverse Logdateien 

/var/spool/cron/crontabs/[user] benutzerspezifische Jobs für den Crondienst (zeitgesteuerte Tasks)

WICHTIGE LINUX-KONFIGURATIONSDATEIEN
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Es gibt in jeder Distribution einen Bereich, 

der erstaunlicherweise von den Entwick-

lern seit Jahren kaum angetastet wird. Die 

Rede ist von der Paketverwaltung, die sich 

um die Verwaltung der installierten Anwen-

dungen kümmert. Und so gibt es trotz allen 

Wandels nach wie vor zwei dominierende 

Paketformate, in denen Programme er-

scheinen: das ursprünglich von Red Hat 

entwickelte RPM, ferner das unter Ubuntu 

& Co. genutzte Debian-Format (DEB). 

Alien – der Name ist fast  
Programm

Wie jeder fortgeschrittene Anwender aus 

eigener Erfahrung weiß, ist das Thema Pa-

ketmanagement nicht ganz trivial. Wer 

etwa eine Distribution mit Long Time Sup-

port einsetzt, kann leider nicht einfach eine 

aktuellere Programmversion aus dem aktu-

ellen Release seiner Distribution ersetzen. 

Und bietet ein Entwickler seine Anwendung 

im RPM-Format an, müssen sich Ubuntu-

Nutzer auf die Suche nach Alternativen ma-

chen oder den Quelltext kompilieren. Das 

ist auf dem Papier zwar nicht schwer, aber 

häufig verläuft das Kompilieren nicht rei-
bungslos. Dann sind die entsprechenden 

Fehlermeldungen und Hinweise gewissen-

haft abzuarbeiten, damit am Ende ein ins-

tallierbares Paket herauskommt. Eine Alter-

native zum Kompilieren kann der Versuch 
sein, ein Paketformat in ein anderes zu 

konvertieren.

Für diese Aufgabe gibt es mit „Alien“ ein 

Programm, das für beide Paketplattformen 

angeboten wird und somit zwischen den 

Formaten vermittelt. Sie können es auf Ih-

rem System einfach über die Paketverwal-

tung selbst installieren, unter Ubuntu bei-

spielsweise so: 

sudo apt install alien

Der Umgang mit dem Programm ist nicht 

schwierig, findet aber ausschließlich auf 
der Kommandozeile statt. Wenn Sie die An-

wendung „myprog“ im RPM-Format in das 

Debian-Format konvertieren wollen, wech-

seln Sie im Terminal zunächst in den Ord-

ner, in den Sie das Fremdpaket herunterge-

laden haben. Dann führen Sie dieses Kom-

mando aus:

sudo alien myprog.rpm

Nach der Konvertierung liegt im gleichen 
Verzeichnis ein DEB-Paket vor, das instal-

liert werden kann. Allerdings kann Alien 

keine Wunder vollbringen. Die Quelle und 

das Ziel sollten der gleichen Architektur 

entsprechen. Wer versucht, ein RPM-Paket 

für 32 Bit in das 64-Bit-Format von Debian 

zu konvertieren, kann keinen Erfolg haben. 

Eine Garantie für die reibungslose Installa-

tion gibt es generell nicht, andererseits eine 

generelle Vorsichtsmaßregel: Sie sollten 

keinesfalls versuchen, wichtige Systempro-

gramme wie zum Beispiel init oder libc um-

zuwandeln. Damit riskieren Sie ein nicht 

mehr funktionierendes System, das sich 

schwerlich wieder retten lässt. Kandidaten 
für die Alien-Konvertierung sind eher die 
typischen Anwendungsprogramme.

Kann das von Alien konvertierte Paket nicht 
installiert werden, sind meistens fehlende 

Abhängigkeiten daran schuld. In diesem 

Fall sollten Sie die Rückmeldungen des Sys-

tems kontrollieren, weil sich darin oft Hin-

weise auf Pakete finden, die erst noch ins-

talliert werden müssen, bevor ein neuer 

Anlauf unternommen werden kann. Des-

wegen ist es auch empfehlenswert, das 

Am schnellsten lassen sich Linux-Programme mit dem Paketmanager der Distribution 

installieren. Fehlt ein benötigtes Programm, muss es aus dem Quelltext kompiliert  

werden. Die Alternative: Viele Binärpakete lassen sich konvertieren.

Umpacken! Linux- 
Pakete konvertieren

Die Syntax des Konverters Alien ist überschaubar. Nach erfolgreicher Konvertierung liegen die beiden Pakete in 

den unterschiedlichen Formaten einträchtig nebeneinander.
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Debian-Paket nicht mit der grafischen 
Oberfläche zu installieren, sondern statt-
dessen mit dem Terminal, das mehr Infor-

mationen liefert: 
sudo dpkg -i myprog.deb

Wenn Sie sich den Zwischenschritt sparen 
wollen, ist es mit Alien möglich, das konver-

tierte Paket unmittelbar zu installieren. 
Dazu muss dem Aufruf lediglich der Schal-
ter „-i“ hinzugefügt werden:
sudo alien -i myprog.rpm

Alien ist so voreingestellt, dass es die Pake-

te automatisch in das Debian-Format um-

wandelt. Wer umgekehrt mit einer Distribu-

tion arbeitet, die auf RPM basiert, muss das 
Zielformat explizit mitteilen. Das kann mit 
dem Schalter „-r“ oder auch „--to-rpm“ er-

ledigt werden:
sudo alien --to-rpm programm.deb

Fortgeschrittene Anwender und Profis 
schätzen die Option „-g“. Die Abkürzung 
steht für „Generate“ und weist Alien an, 
kein neues Paket zu erstellen, sondern ein 
Verzeichnis anzulegen, in das der spätere 
Paketinhalt abgelegt wird. Wer sich mit den 
Tiefen von Linux auskennt, kann so noch 
vor dem Packen des Pakets eingreifen, um 
Anpassungen vorzunehmen.  

Neue Formate am Horizont

Der Ansatz mit den Softwarepaketen stellt 
nicht nur den Endanwender gelegentlich 
vor Probleme, sondern mehr noch den 
Softwareentwickler. Wer seine Anwendun-

gen für die populärsten Distributionen 
anbieten möchte, muss die verschiedenen 
Paketversionen erstellen und dann auch 
noch aktuell halten. Ein Paketformat für 
alle Plattformen – das ist der Grundgedan-

ke einer ganzen Reihe von neuen Projek-

ten. Die aktuell wohl populärsten sind 
Flatpack und Snap. Der Entwickler einer 
Anwendung muss sich bei diesem Ansatz 
nur darum kümmern, seine Software in 
einem der neueren Formate anzubieten. 
Flatpak und Snap stellen dann eine sepa-

rate Systemumgebung zur Verfügung, die 
sich in das jeweilige Hostsystem (Ubuntu, 
Suse etc.) integriert. Bei Flatpak etwa lau-

fen die Programme in einer Art von Con-

tainer, den die Entwickler des Formats als 
Sandbox bezeichnen.    
Jedes Flatpak-Programm nutzt seine eigene 
Sandbox. Davon bemerkt der Anwender 
nichts. Er installiert sich Flatpak auf seiner 
Distribution und kann dann bereits aus ei-
ner ganzen Reihe von Programmen wählen, 

Um vor dem Packen zu analysieren, was da entsteht, hilft der zusätzliche Schalter „-g“. Dann legt Alien die  

Dateien in der späteren Struktur des Pakets ab.

Projekte wie Flatpak, 

das beispielsweise bei 

Linux Mint bereits an 

Bord ist, gehen neue 

Wege, damit Entwickler 

nicht mehrere Architek-

turen pflegen müssen.

die im neuen Format angeboten werden. 
Das funktioniert auch über einen Aufruf 
des Systems direkt aus dem Browser her-

aus. Unter https://flathub.org/home gibt es 
eine Art Schaufenster, das Informationen 

zu den Programmen bereithält. Einen ganz 
ähnlichen Weg geht Snap, dessen Entwick-

ler unter https://snapcraft.io/ über die Ein-

richtung des Systems und die verfügbaren 
Anwendungen informieren. 

FÜR BASTLER: AB IN DEN KARTON

Einen neuen Ansatz nutzt die Anwendung „Karton“. Dahinter steckt der Gedanke, 
nicht einzelne Pakete in ein anderes Format zu konvertieren, sondern Anwendungen 
oder ganze Distributionen regelrecht einzupacken, um diese dann auf einem ande-

ren System zu betreiben. Das funktioniert ähnlich wie eine virtuelle Maschine. Wäh-

rend diese aber wie eine Kapsel vom Rest des Systems getrennt ist, nutzt Karton als 
Basis Docker und wird „transparent“ ausgeführt. Damit ist gemeint, dass die per Kar-

ton gepackten Anwendungen Zugriff auf das lokale Dateisystem haben. So ist es 
möglich, nahtlos mit den externen Programmen auf dem Hostsystem zu arbeiten. 
Momentan beschränkt sich die erste Version von Karton auf Programme für die 
Kommandozeile. Anwendungen für grafische Oberflächen sind aber in Planung. 
Das Zusammenpacken mittels Karton ist derzeit aber noch etwas für experimen-

tierfreudige Naturen. Die Systemvoraussetzungen sind gering. Lediglich Python und 
Docker müssen installiert sein. Die Zusammenstellung der eigenen Distribution er-

folgt ausschließlich über eine Textdatei, in der die Eigenschaften und benötigten 
Komponenten definiert werden. Trotzdem wird es spannend, den Fortschritt des 
Projekts zu verfolgen. Denn damit können künftig die Systemgrenzen für Linux-Pro-

gramme leichter überschritten werden.

https://flathub.org/home
https://snapcraft.io/


Grundlagen / News

 LINUXWELT   4/201820

Kernel 4.17 will  
Strom sparen

Tuxedo: Notebooks ohne  
Intel ME

Der neue  
Raspberry Pi 3 B+

Der Ein-Platinen-Computer, der 2016 als 

Model 3 B erschien, hat ein signifikan-

tes Update bekommen: Der neue Rasp-
berry Pi 3 B+ bietet WLAN mit fünf GHz 
nach dem Standard 802.11ac, zudem 
stromsparendes Bluetooth 4.2 und Giga-
bit-Ethernet. Etwas mehr Prozessorleis-
tung hat das neue Topmodell ebenfalls, 
das übrigens nicht wesentlich mehr als 
Vorgänger kostet (unter 40 Euro). Der Sys-
tem-on-Chip von Broadcom taktet jetzt 
mit bis zu 1,4 GHz. 
Der Artikel zur Odroid-Platinenfamilie ab 
Seite 96 wirft einen genaueren Blick auf 
die neue Raspberry-Platine. 

Nachdem einige Sicherheitslücken die 
Intel Management Engine (ME) heimge-
sucht haben, welche als Minibetriebs-
system in zahlreichen Intel-Prozessoren 
enthalten ist, suchen OEMs und System-
häuser nach Wegen, die Engine per 
Firmwarehack abzuschalten. Die ME ist 
von Intel nicht ausführlich dokumen-
tiert, kann aber auf alle Daten des Com-
putersystems zugreifen. Neben Dell fan-
den auch einige kleine Linux-affine Sys-
temhäuser jetzt Möglichkeiten, Intels 
versteckte Schnittstelle auf ausgewähl-

ten Prozes-
soren zu 
deakt iv ie-
ren. Tuxedo hat in seinem Notebook 
Infinity Book Pro 13 mit einem modifi-
zierten Bios einen Schalter realisiert, der 
die Intel Management Engine per Bios-
Einstellung stilllegt. Per Bios-Update gibt 
es den Schalter auch für bereits geliefer-
te Modelle des Infinity Book Pro 13. Bis-
her ist dieses Tuxedo-Notebook aller-
dings das einzige der OEMs mit dem 
neuen Bios-Schalter. 

Mitte April hat Red Hat die neue Version 
des hauseigenen Red Hat Enterprise Li-
nux (RHEL) veröffentlicht. Version 7.5 
bringt die Administrationskonsole Cock-
pit in einer aufpolierten Fassung und 
zahlreiche Verbesserungen für den Be-

trieb des Systems in 
Rechenzentren und 
in der Cloud. Das Sys-
tem steht RHEL-Abonnenten zum Down-
load bereit. Etwas später wird der freie 
Quellcode in Cent-OS einfließen. 

Alle News von David Wolski

Es sind noch einige Monate, doch hat 

Nvidia jetzt schon angekündigt, dass 
Ende 2018 keine offiziellen Grafiktrei-
ber mehr für 32 Bit erscheinen werden. 
Etwa zeitgleich will der Hardwareherstel-
ler auch die Unterstützung für seine Gra-
fikprozessoren der „Fermi“-Serie einstel-
len, die ursprünglich 2010 erschienen 
war. Dies betrifft alte Karten der Serien 
Geforce 400 und 500, die heute wohl nur 
noch in anspruchslosen Büro-PCs anzu-
treffen sind. Für Linux-Anwender mit al-
ten Nvidia-Karten bedeutet dies, dass die 
Treiberversion 390.x die letzte sein wird. 
Funktionieren werden die Karten weiter-
hin, da die Nvidia-Treiber vorerst nicht 
aus den Repositories verschwinden und 
es zudem die freien Nouveau-Treiber in 
jeder Linux-Distribution gibt. 

Nvidia:  
Adieu 32 Bit!

Die bisher geplanten Entwicklungen las-
sen darauf schließen, dass es eine der 
spannenderen Kernel-Ausgaben wird. 
Neben Ergänzungen gibt es seit langem 
wieder eine große Aufräumaktion im 
Code, die den Quellcode um 500 000 Zei-
len verkleinern will. Betroffen sind davon 
vor allem alte obskure Prozessorarchi-
tekturen, um die sich schon geraume Zeit 
niemand mehr gekümmert hat. Unter 
anderem verschwindet die 32-Bit-Risc-
Unterstützung neben sieben weiteren 
Architekturen, die kaum noch eine Rolle 

spielen. Eine Überarbeitung der Leerlauf-
Loops für ungenutzte Prozessorkerne 
verspricht einen geringeren Energiebe-
darf um mehr als zehn Prozent. Zudem 
lernt der Kernel, selbst mit TLS umzuge-
hen (Transport Layer Security) und Daten 
über die eigene Crypto-API zu ver- und 
entschlüsseln. Bislang erledigten das ex-
terne Bibliotheken wie Open SSL oder 
Libre SSL. Erste Ansätze, TLS in den Ker-
nel zu verlegen, gibt es schon seit Version 
4.13. Aber jetzt nimmt die interne Ver-
schlüsselungsfunktion Gestalt an. 

Aufräumarbeiten und viel Neues im  

nächsten Linux-Kernel: Voraussichtlich im 

Juni wird Linus Torvalds Version 4.17 freigeben. 

Red Hat Enterprise Linux 7.5
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SICHERHEITSNEWS

„Beep“ ist böse

Eine kuriose, aber doch ernste Sicher-

heitslücke betrifft das Befehlszeilen-

tool beep, das in Linux-Systemen 

einen Piepton über den Systemlaut-

sprecher ausgibt. Für diesen direkten 

Zugriff auf die Hardware wird es mit 

dem Setuid-Bit installiert, damit beep bei jedem Aufruf automatisch 

root-Rechte erhält. Dies ist übliche Praxis, erfordert aber, dass ein 

Programm wirklich nur sehr eingeschränkte Aktionen ausführt. Bei 

beep war das nicht der Fall: User konnten sich mit dem Kommando 

root-Rechte besorgen. Die Lücke ist inzwischen behoben. Auf aktuel-

len Linux-Distributionen ist beep sowieso nicht mehr installiert. Die 

Entdecker des Problems machten sich dennoch einen Spaß daraus 

und erstellten im Stil prominenter Sicherheitslücken eine komplette 

Info-Webseite (https://holeybeep.ninja).

AMD: Verwundbare Chipsätze

In einer ungewöhnlichen, scharf kritisierten 

Aktion hat eine bis dato unbekannte IT-

Sicherheitsfirma einige ungepatchte Sicher-

heitslücken in AMD-Chipsätzen und CPUs 

beschrieben. Die Mitte April veröffentlichten 

Lücken sind in den Prozessoren Ryzen, 

Ryzen Pro, Epyc sowie dem Promontory-Chipsatz zu finden. AMD 

hatte vorab keine Notiz erhalten, wie dies in Sicherheitskreisen 

eigentlich üblich ist. Auch wurden die inzwischen von dritter Seite 

bestätigten Lücken anfangs nicht als CVE gemeldet, was erst einige 

Tage später passierte. Mittlerweile hat AMD alle zwölf der beschrie-

benen Bugs bestätigt und lässt Patches über Platinen- und PC-Her-

steller verteilen.

TLS 1.3 kommt

Eine neue Version des Protokolls TLS (Trans-

port Layer Security) verspricht eine bessere 

Verschlüsselung und höhere Geschwindigkeit 

für gesicherte Verbindungen wie HTTPS. Die 

Internet Engineering Task Force (IETF) hat die 

finalen Spezifikationen von TLS 1.3 Ende März 

veröffentlicht. Der neue Standard, der von Ser-

vern sowie Clientanwendungen unterstützt 

werden muss, reduziert die Schritte für einen initialen Verbindungs-

aufbau. Der neue strengere Standard behagt nicht allen: Der Banken-

sektor und die IT-Sicherheitsindustrie verlangen für die nachträgliche 

Untersuchungen übertragener Daten die Möglichkeit, einen Nach-

schlüssel (Master Key) zu hinterlegen. TLS 1.3 wird deshalb keinen 

leichten Stand haben. Firefox und Chrome/Chromium sowie der Web-

server Nginx beherrschen TLS 1.3 bereits.

Ein Microcontroller für das „Internet 

der Dinge“ (IoT) aus dem Hause Mi-

crosoft wird ganz offiziell mit einem 
modifizierten Linux-Kernel ausgestat-

tet. Das Betriebssystem mit dem Namen 

„Azure Sphere OS“ wird damit das erste 

Linux-System sein, das mit einem Mi-

crosoft-Produkt ausgeliefert wird. Laut 

Microsoft wird der Linux-Kernel mit Win-

dows-Sicherheitsfunktionen kombiniert. 

Der Microcontroller besteht aus mehre-

ren ARM-Prozessoren und einem Wäch-

ter-Chip, der eine sichere Bootumgebung 

gewährleistet und den Netzwerkverkehr 

überwacht. Das Controllerdesign wird  

lizenzfrei sein; die Produktion der Hard-

ware übernehmen Dritthersteller wie 

Mediatek. Die ersten Geräte sollten noch 

2018 zusammen mit einem Developer Kit 

für Windows auf den Markt kommen. 

An eine prominente Stelle hat es die priva-

te Cloudplattform Nextcloud im Zuge einer 
öffentlichen Ausschreibung geschafft: Der 

zentrale IT-Dienstleister der Bundesverwal-

tung hat sich bei der Bereitstellung und Syn-

chronisation von Daten in einer Cloud für 

ein Konzept der Firma Computacenter und 

damit für Nextcloud entschieden. In Zukunft 

werden alle Behörden der Bundesverwal-

tung mit fast 300 000 Benutzerkonten auf 
Nextcloud Enterprise umgestellt. Vorange-

gangen war bereits ein Pilotprojekt mit Next-

cloud im Jahr 2016, das die Machbarkeit ei-

ner sicheren, zuverlässigen Cloud mit der 

Open-Source-Software analysierte. Obwohl 

Nextcloud, so wie der Vorläufer Owncloud, 

in PHP geschrieben ist, konnte die Cloudlö-

sung bei den Tests überzeugen. 

IoT: Microsoft setzt auf Linux

Nextcloud in der Bundesverwaltung

https://holeybeep.ninja/
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Die folgenden zwei Seiten sprechen die 

wichtigsten Punkte an, um den aktuellen 

Routerstatus zu analysieren und das Si-

cherheitslevel zu erhöhen. Als Beispielrou-

ter dient die AVM-Fritzbox (in der „erweiter-

ten“ Ansicht). Bis auf wenige Ausnahmen 

wie etwa die „Push Services“ beherrschen 

auch andere Router die beschriebenen 

Funktionen, wenn auch an anderer Stelle. 

Der Wert der nachfolgend empfohlenen 

Einstellungen mag im Einzelfall bezweifelt 

werden, denn es gibt keine Maßnahme, die 

absolut schützt und durch erhöhten Auf-

wand nicht doch zu hintergehen wäre. Aber 

die Tatsache, dass Einbrecher auch gut ver-

schlossene Türen knacken können, sollte 

uns nicht verleiten, die Türen einfach offen-

stehen zu lassen. 

Verbesserte WLAN-Sicherheit 

Dass ein WLAN WPA2-verschlüsselt sein 

muss („WLAN –› Sicherheit –› Verschlüsse-

lung“), ist nicht wirklich erwähnenswert, 

denn im unverschlüsselten WLAN kann 

der Nachbar mindestens mitsurfen oder 

erhält zudem mit seiner lokalen IP-Adres-

se alle Möglichkeiten, die Daten des Heim-

netzes abzugreifen. 

MAC-Filterung ist eine verschärfende 

Maßnahme, die nur noch definierte Geräte 
ins WLAN lässt. Skeptiker werden einwen-

den, dass die dazu abgefragte Hardwaread-

resse (MAC-Adresse) des WLAN-Adapters 

so eindeutig nicht ist, weil jedes Linux eine 

beliebige MAC-Adresse vorgaukeln kann 

(mit ifconfig). Das ist richtig, jedoch müsste 

ein Einbrecher dazu zusätzlich wissen, wel-

che MAC-Adressen der Router erlaubt. 

MAC-Filterung ist daher sehr wohl ein wirk-

samer WLAN-Schutz.   

In der Fritzbox finden Sie die MAC-Filte-

rung unter „WLAN –› Sicherheit“ ganz un-

ten: Standardmäßig sind alle neuen Gerä-

te zugelassen. Die Option „WLAN-Zugang 

auf die bekannten WLAN-Geräte beschrän-

ken“ aktiviert den MAC-Filter. Beachten 

Sie, dass dieser Schutz nicht ganz bequem 

ist: Jedes hinzukommende Gerät im Haus-

halt oder jedes Besuchergerät muss hier 

später explizit mit seiner MAC-Adresse 

neu aufgenommen werden („WLAN-Gerät 
hinzufügen“). Es empfiehlt sich daher, vor 
dem Aktivieren alle benötigten Geräte an-

zumelden, so dass deren MAC-Adressen in 

der Liste der bekannten Geräte bereits 
aufgeführt sind. 

Zum späteren Hinzufügen von Geräten fin-

den Sie deren MAC-Adressen in Linux mit 

ifconfig („Hardware Adresse“), in Windows 
über „Netzwerk und Internet –› Verbin-

dungseigenschaften“, in Android unter 

„Einstellungen –› Allgemein –› Geräteinfor-

mationen –› Status“.

WLAN-Netzwerknamen unterdrücken: 
Die SSID muss nicht öffentlich für alle 
Nachbarn sichtbar sein. In der Fritzbox 

lässt sich diese Öffentlichkeit über „WLAN 
–› Name des WLAN-Funknetzes sichtbar“ 

abschalten. Danach muss beim Zutritt zu-

sätzlich zum WPA-WLAN-Kennwort auch 

der Name des WLANs explizit eingegeben 

werden. Jedoch zeigen spezialisierte Wi-Fi-

Scanner den Netznamen auch dann an, 

wenn er unterdrückt wird. Die Maßnahme 

hilft also allenfalls gegen neugierige, aber 

technisch unbedarfte Nachbarn.  

WPS (Wi-Fi Protected Setup): WPS verein-

facht die Erstanmeldung von WLAN-Gerä-

ten durch simplen Knopfdruck auf dem 

Router. In der Fritzbox war WPS nie ein 

Problem („WLAN –› Sicherheit –› WPS-

Schnellverbindung“), während es bei eini-

gen anderen Herstellern eine Sicherheits-

lücke enthielt. Bei älteren Modellen ist es 

sicherer, WPS abzuschalten und die Ein-

richtung von WLAN-Clients per Kennwort 

zu erledigen.

Router im „Stealth-Modus“

Die Fritzbox liefert zu der Sicherheitsoption 

unter „Internet –› Filter –› Listen –› Firewall im 

Stealth Modus“ folgende Empfehlung: „Ak-

tivieren Sie diese Option dann, wenn Sie die 

Identifikation Ihrer Fritz!Box gegenüber 
Portscans erschweren wollen.“ Dazu sollte 

man wissen, dass automatisierte Hacker-

scans massenhaft öffentliche IP-Adressen 
abfragen. Falls dem eigentlichen Portscan 

Der Themenschwerpunkt „Sicherheit durch Linux“ startet mit dem Heimrouter, also der 

zentralen Hardware für Netz und Internet. Routersicherheit ist kein dezidiertes Linux- 

Thema, erhält aber durch Webfreigaben von Linux-Servern zusätzliche Sensibilität. 

Sichere Router
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ein allgemeiner Ping-Befehl vorausgeht, ob 
diese Adresse überhaupt erreichbar ist, 
dann wird das Hacker-Script in der Tat wei-
terreisen, weil Ihre Fritzbox nicht antwortet. 
Der Nutzwert bleibt aber relativ: Wenn der 
Angriffsversuch gleich mit einem zeitauf-
wendigen „nmap -Pn“ erfolgt, antwortet die 
Fritzbox – trotz Stealth-Modus. Es hängt 
also davon ab, welche Genauigkeit und wel-
chen Zeitaufwand ein Portscan ansetzt. 
Wenn Hacker Tausende von zufälligen Ad-
ressbereichen möglichst schnell scannen 
wollen, nehmen sie unter Umständen nur 
einfachste Mittel. Diese einfachen Angriffs-
versuche wehrt der Stealth-Modus ab.

Kontrollierte Öffnung für  
Webanfragen

Standardmäßig lässt der Router nichts von 
außen (Web) nach innen (lokales Netz), was 
nicht vorher von innen explizit angefordert 
wurde (Browser, Mail-, FTP-, Bittorrent-Cli-
ent). Wenn es keine triftigen Gründe gibt, 
sollte sich eine Fritzbox unter „Internet –› 
Freigaben“ keinerlei Blößen geben 
(„MyFritz!-Freigaben“, „Portfreigaben“, 
„Fritz!Box-Dienste“, „VPN“). Einen schnellen 
Gesamtüberblick dazu liefert auch „Diagno-
se –› Sicherheit“, der im sichersten Fall über-
all „Keine Freigaben“ meldet. 
Portfreigaben und Fritzbox-Dienste: Soll 
der Router selbst oder ein Heimserver 
über das Web erreichbar sein, sind Freiga-
ben unerlässlich. Hier müssen dann aller-
dings hohe Sicherheitsansprüche gelten: 
Wer unter „Internet –› Freigaben –› 
Fritz!Box-Dienste“ den Internetzugriff auf 
den Router und/oder dessen NAS-Speicher 
erlaubt, muss unter „System –› Fritz!Box-
Benutzer –› Benutzer“ ein individuelles 
Konto mit komplexem Passwort einrichten. 
Der „ftpuser“ sollte wegen des standardi-
sierten Kontonamens keinen „Zugang aus 
dem Internet“ haben. 
Wenn manuell Ports freigegeben werden 
müssen („Internet –› Freigaben –› Portfrei-
gaben“), damit Sie vom Web auf einen hei-
mischen HTTP- oder FTP-Server kommen, 
können non-konforme Ports Angriffe er-
schweren. Angreifer konzentrieren sich 
gerne auf Standardports, etwa 21 für FTP, 
22 für SSH, 23 für Telnet, 80 und 8080 für 
Webserver. Darüber hinaus sind auch spe-
zielle Routerports interessant, so etwa 
Port 41 441 für den Fernzugriff auf die 
Fritzbox. In allen Fällen macht man es den 
Angreifern schwerer, wenn man die Stan-

dardports vermeidet und Portnummern 
jenseits der 1000 verwendet. Natürlich 
kann jede öffentliche IP-Adresse mit ei-
nem Portscan auf alle 65 536 Ports hin 
gescannt werden – und dann werden auch 
Dienste an ungewöhnlichen Ports sicht-
bar. Das ist aber sehr zeitaufwendig. Die 
meisten automatisierten Portscanner wer-
den sich aus Zeitgründen auf ganz wenige 
Standardports beschränken oder nur die 
ersten 1000 Ports abhaken (Standard beim 
Portscanner nmap).   
Auf Ebene des lokalen Netzwerks müssen 
Sie an den Standardports nichts ändern. Nur 
in der Portfreigabe des Routers verwenden 
Sie die non-konforme Portnummer, die Sie 
dann an die konforme Portnummer des lo-
kalen Rechners leiten. Beim Zugriff aus dem 
Web müssen Sie allerdings die Portnummer 
exakt wissen und nach Doppelpunkt an die 
Heimnetzadresse anhängen. 

Non-konforme Portnum-

mer: Die Abbildung zeigt 

ein Beispiel für den 

SSH-Fernzugriff auf ein 

heimisches Gerät, das 

zwar lokal den Stan-

dardport 22 nutzt, aber 

beim Webzugriff einen 

unkonventionellen Port. 

UPnP-Freigaben: Portfreigaben sollten Sie 
immer kontrolliert in der Hand haben. Die 
Option unter „Internet –› Freigaben –› Port-
freigaben“, die es Netzgeräten erlaubt, au-
tomatisch Ports freizugeben, ist ein Sicher-
heitsrisiko. Die Option ist daher standard-
mäßig abgeschaltet.

Nachrichten vom Router

Zur Sicherheit trägt auch bei, wenn Sie vom 
Router über Konfigurationsänderungen in-
formiert werden. Das kann nicht jeder Rou-
ter, aber die Fritzbox – unter „System –› 
Push Service“. Sicherheitsrelevant ist der 
unterste Eintrag „Änderungsnotiz“, nützlich 
ist aber auch „Aktuelle IP-Adresse“, die bei 
jeder neuen Internetverbindung zum Pro-
vider die neue öffentliche IP-Adresse ver-
schickt. Das gewünschte Mailkonto, an das 
die Fritzbox senden soll, tragen Sie unter 
„Absender“ ein.  

uns nicht verleiten, die Türen einfach offen

Maßnahme, die nur noch definierte Geräte 

In der Fritzbox finden Sie die MAC-Filte

Diese Maßnahme ist nicht bequem, erhöht aber die WLAN-Sicherheit: Der MAC-Filter lässt nur noch per MAC-

Adresse bekannte Geräte ins Funknetz.
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Es ist paradox: Der Browser ist heute die 
wichtigste Software überhaupt. Er zeigt die 
HTML-Seiten aus dem Web, dem lokalen 
Netz (Router, Server) und dem lokalen Sys-
tem, ferner Bilder, Musik, Filme, PDF – in-
klusive Download. Trotzdem haben wir uns 
daran gewöhnt, dass Browser kostenlos 
sein müssen. Andererseits zahlen zumin-
dest Windows-Nutzer bares Geld für die 
Müllabfuhr (AV-Software), die den Müll 
fernhält oder wegräumt, den der Browser 
durchgelassen hat. 
Da mit Browsersoftware kein Geld zu ver-
dienen ist, stellt sich die Frage nach dem 
Geschäftsmodell der Hersteller: Beim 
Marktführer Chrome ist es offensichtlich, 
dass wir selbst und unsere Daten das Pro-
dukt sind, womit der Hersteller Google sein 
Geld verdient. Bei Opera und der einge-
bauten „VPN“-Umleitung (eigentlich nur ein 

Proxy) schützen wir uns scheinbar vor der 
Datenverfolgung der Webserver, schicken 
dabei aber alle Daten an den mittlerweile 
chinesischen Opera-Besitzer (seit 2016). 
Hinter Vivaldi, das 2015 aus Opera ent-
stand, steht ein kleines Team, das sich an-
geblich von den voreingestellten gespon-
serten Lesezeichen finanziert. Selbst 
Firefox lässt sich die voreingestellte Goog-
le-Suche bezahlen, wie denn Google gene-
rell längst als Hauptsponsor der Mozilla-
Foundation auftritt. Aufgrund der Unver-
käuflichkeit von Browsersoftware ist leider 
jeder Browser mehr oder weniger käuflich. 

Chrome und Chromium 

Der unaufhaltsame Aufstieg von Google 
Chrome und Chromium seit 2008 ist leicht 
erklärlich: Chrome ist nicht nur der 
schnellste Browser, sondern auch sicher-
heitstechnisch spitze – mit den wenigsten 
Sicherheitslücken und mit zeitgemäßen 
Sicherheitsoptionen. Der Browser nutzt 

eine Safe Browsing API, die auf eine ständig 
aktualisierte Datenbank schädlicher Websi-
tes zurückgreift. Diese Sicherheitsoption 
zeigt Chrome unter „Einstellungen –› Erwei-
tert –› Sicherheit und Datenschutz“ mit der  
Option „Mich und mein Gerät vor schädli-
chen Websites schützen“. Sie ist standard-
mäßig aktiv und sorgt dafür, dass Chrome 
den Zugang auf gefährliche Sites blockiert 
und außerdem vor verseuchten oder „un-
gewöhnlichen“ Downloads warnt. 
Über die interne Chrome-URL „chrome://
flags/“ können Sie eine zusätzliche Sicher-
heitsoption aktivieren: Die Option „Strict 
site isolation“ lädt jede Website als separa-
ten Prozess, was zwar den Speicherbedarf 
erhöht, aber den Datenzugriff über Site-
grenzen hinweg unterbindet. 
Die Sicherheit des Browsers bezahlt der 
Nutzer allerdings mit hartnäckiger Google-
Verfolgung. Chrome erhält ab Einrichtung 
eine eindeutige Kennung, die an Google 
gesendet wird. Damit sind die Aktivitäten 

Linux plus Firefox plus 

Firefox-Erweiterungen: 

Ein bessere Kombinati-

on für Systemsicherheit 

und Datenschutz gibt es 

nicht. 

Den sicheren Webbrowser, der Sie sowohl vor Schädlingsangriffen als auch vor Datenver-

folgung nachhaltig beschützt, gibt es nicht. Aber Sie können zwischen relativ sicheren und 

weniger sicheren Alternativen und Einstellungen wählen.

Sichere Webbrowser
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des Browsers für Google stets protokol-

lierbar. Lediglich der Inkognito-Modus 

unterdrückt Cookies, Browserverlauf und 

Downloadinfos. 

Zum offenen Buch wird der Chrome-Nutzer 
durch die Browsersynchronisierung. Wer 

diese über sein Google-Konto aktiviert, um 

mehrere Chrome-Instanzen abzugleichen, 
hinterlegt die kompletten Verlaufsdaten bei 

Google. Ein Sicherheitsproblem ist das 

nicht, aber ein ernstes Datenschutzprob-

lem. Wer bei Chrome/Chromium die Syn-

chronisierung benutzt, sollte unter „Einstel-
lungen –› Erweiterte Synchronisierungsein-

stellungen“ die Option „Alle synchronisier-

ten Daten […] verschlüsseln“ aktivieren. 

Dabei benötigen Sie ein individuelles Kenn-

wort, das unabhängig vom Google-Kenn-

wort ist. Der Komfortverlust ist nicht gravie-

rend, da Sie dieses Kennwort auf jedem 

weiteren Gerät nur ein einziges Mal einge-

ben müssen. Alle Daten landen dann ver-

schlüsselt auf dem Google-Server, der 

Schlüssel verbleibt auf dem lokalen Gerät.

Ein Plädoyer für Firefox

Der Mozilla-Browser verliert Jahr für Jahr 
Millionen Nutzer – die meisten an Chrome. 
Wer Sicherheit und Datenschutz priorisiert, 
sollte dem Firefox der gemeinnützigen 
Mozilla-Foundation besser treu bleiben, 
selbst wenn dieser ein wenig langsamer 

und fetter ist. Firefox bietet im Unterschied 

zu Chrome/Chromium
•  optional den privaten Modus als Stan-

dardoption („Einstellungen –› Datenschutz 
& Sicherheit –› Chronik“)

•  optional ein Masterpasswort zum Ver-

schlüsseln der Online-Zugangsdaten, was 

sowohl gegen Fremdzugriff wie gegen 
spezialisierte Malware hilft („Einstellun-

gen –› Datenschutz & Sicherheit –› Formu-

lare & Passwörter“)

•  standardmäßig verschlüsselte Browser-

synchronisierung über das Firefox-Konto

•  optional den kompletten Verzicht auf eine 
gespeicherte Verlaufschronik („Einstellun-

gen –› Datenschutz & Sicherheit –› Chronik“)
Als Schutz gegen betrügerische Sites nutzt 
Firefox die Safe Browsing API von Google 
Chrome. Die betreffenden Einstellungen fin-

den Sie unter „Einstellungen –› Datenschutz 
& Sicherheit –› Sicherheit“. Wer den Mozilla-
Browser darüber hinaus dosiert mit bewähr-

ten Erweiterungen ausstattet („Add-ons –› 
Erweiterungen“ und Eingabe im Suchfeld), 

surft relativ sicher – sogar unter Windows:

Sicherheit und Datenschutz in Firefox und Chrome: Die Browsereinstellungen ähneln sich äußerlich und tech-

nisch bis in die Details. Beim Datenschutz hat Firefox etliche Vorteile.

Noscript: Diese Erweiterung ist nicht be-

quem, aber der Schädlingsstopp schlecht-

hin. Sie müssen allerdings Scripting auf 

vielen Seiten erst explizit erlauben. Dies 
geschieht temporär über das Noscript-
Symbol mit Klick auf das blaue „S“ mit klei-
ner Uhr („Temp. Trusted“) oder dauerhaft 
mit dem zweiten „S“-Symbol. Irritieren 
kann die Tatsache, dass manche als „Trus-

ted“ bewertete Seite rot markiert bleibt. 

Dies ist immer dann der Fall, wenn die Ver-

bindung nicht HTTPS-verschlüsselt ist – ty-

pischerweise etwa zu Ihrem Router oder zu 
einem Datenserver im lokalen Netz. Wenn 
die Verbindung nur über HTTP funktioniert, 
müssen Sie die Rotfärbung akzeptieren. 
Das Umschalten auf „Grün“ (durch Klick auf 
das Schloss-Symbol) würde die Adresse 
wieder auf „Untrusted“ schalten, da „Grün“ 
immer HTTPS voraussetzt. 
WOT: Diese Communitydatenbank kam in 

Verruf, weil Benutzerdaten mit Verlaufspro-

tokollen verkauft wurden. In der Annahme, 

dass sich dieser skandalöse Datenhandel 

nicht wiederholt, hat Firefox die Erweite-

rung inzwischen wieder im Repertoire. 
In puncto Datenschutz suspekt, ist diese 
Datenbank auf der anderen Seite in puncto 

Sicherheit ein erheblicher Gewinn: Die 

Sammlung mit betrügerischen Websites 

zeigt schon bei der Google-Suche einen 
grünen oder roten Ring. Beim Zugang auf 
gefährliche Seiten (direkt oder via Suchma-

schine) erscheint eine Warnung und Sie 

können den Vorgang abbrechen. 

HTTPS Everywhere: Die Erweiterung wählt, 

wo immer verfügbar, eine verschlüsselte 

HTTPS-Verbindung zu einer Website, auch 
wenn dies per Link oder Adresseingabe so 
nicht angefordert wurde. HTTPS ist vor al-
lem bei Bankgeschäften und Einkäufen im 

Internet unverzichtbar, weil Sie Zugangsda-

ten oder Kreditkartendaten über das Netz 
versenden müssen. Der Browser zeigt ver-

schlüsselte Verbindungen in der Adresszei-
le grün gefärbt. 

ALTERNATIVE UND SPEZIALISIERTE BROWSER

Browser wie Vivaldi, Opera oder Midori sind gute Software und schicke oder beson-

ders schlanke Alternativen. Zudem gibt es vor allem für Windows eine ganze Reihe 
sogenannter „Sicherheitsbrowser“ wie mit eingebautem Virenscanner für Down-

loads, mit voreingestellten Sicherheitserweiterungen oder mit Anonymisierung 
(Commodo Dragon, Avira Scout, TOR, Dooble). Gegen alle diese Browser spricht, 
dass sie unter der Haube einen Chrome/Chromium oder Firefox verwenden (einzi-
ge Ausnahme Midori). Erhöhte Sicherheit gibt es daher nicht von der Basis her, 
sondern nur durch zusätzliche Einbauten, die man auch durch etliche Browserer-

weiterungen erreicht (siehe Haupttext). Außerdem können kleine Nischenbrowser 
Google und Mozilla hinsichtlich Fehleranalyse und Updategeschwindigkeit kaum 
das Wasser reichen.
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Beim Thema „Sicher surfen“ vermischen 
sich oft Aspekte, die nichts miteinander zu 
tun haben, nämlich der Systemschutz vor 
digitalen Schädlingen und der Datenschutz 
vor den Nachstellungen von Datensamm-
lern aller Couleur (Google, Oracle, Amazon, 
Polizei, Geheimdienste). In diesem Beitrag 
geht es ausschließlich um den System-
schutz, also um größtmögliche Sicherheit 
gegenüber Würmern, Viren und Trojanern 
aus dem Web. Der Schutz durch  Livesyste-
me und virtuelle Systeme ist nachhaltig: Er 
garantiert sicheres Surfen, sicheres Online-
banking, sichere Webeinkäufe und erlaubt 
sogar gezielte Ausflüge auf Trojaner- und 
Phishing-Sites. 

Sicherheit für Linux- und Windows

Internetschädlingen geht es immer darum, 
ausführbaren Code auf dem System zu 
starten und sich dann dauerhaft einzunis-
ten. Die entscheidende Hürde für den 
Schädling ist die initiale Zündung auf dem 
System. Gelingt diese, mag das umfangrei-
chere Folgeprogramm (Autostart-Mecha-
nismus, Reproduktion, Schadfunktion) 
mehr oder weniger anspruchsvoll ausfal-
len, aber im Prinzip hat der Schädling be-
reits gewonnen. Wie kommt es zur Initial-
zündung des Schadcodes?
In der Regel lädt der Systembenutzer den 
Schadcode aktiv und freiwillig. Das ge-
schieht durch die Installation verseuchter 
Downloads, durch den Doppelklick auf aus-
führbare Mailanhänge oder den Klick auf 
Web-URLs in Mails, die Javacripts auslösen, 
welche wiederum über Browser-Sicher-
heitslücken Code auf dem lokalen System 
ausführen. Im Vergleich zu den Zuständen 
vor zehn und 20 Jahren sind viele Gefahren 
inzwischen durch technische Filter ent-
schärft: Viele Mailprovider verweigern aus-

führbare Anhänge, Makrocode in Office-
Dokumenten wird nicht mehr ohne War-
nung gestartet, Downloads müssen den 
Check von Smartscreen-Filtern oder AV-
Scans bestehen. Trotzdem werden findige 
Hacker neue Wege auf das lokale System 
finden. Die beste Lösung ist daher ein Sys-
tem, das den Schädling ignoriert oder zu-
mindest wieder entsorgt. Solche Lösungen 
gibt es in verschiedenen Abstufungen:
1. Linux-Nutzer sind per se zu 99 Prozent 
im sicheren Hafen: Die Masse der Schädlin-
ge ist für Windows-Systeme programmiert 
und nur dort lauffähig.
2. Noch höhere Sicherheit bietet ein Linux 
in einer virtuellen Maschine (VM), das vom 
eigentlichen Betriebssystem isoliert ist. Ein 
Malwarebefall betrifft dann nicht das 
Hauptsystem. Außerdem kann man früh-
zeitig einen Klon des Originalzustands an-
legen, der stets die Rückkehr zur garantiert 
unkompromittierten VM gestattet.
3. Es sind noch weitere Steigerungen mög-
lich: Eine Option ist ein Linux-Livesystem 

als virtuelle Maschine. Dieses verwirft Än-
derungen am System automatisch. Eine 
weitere Option ist ein speziell gehärtetes 
Linux (Apparmor, Selinux) innerhalb einer 
virtuellen Maschine, wie es etwa das Pro-
jekt „Bitbox“ anbietet. 
4. Hohe Sicherheit bietet jedes Linux-Live-
system, das unabhängig vom installierten 
Betriebssystem gestartet wird. Hier gesche-
hen alle Programmaktionen im Arbeitsspei-
cher, so dass jeder Neustart alle Änderun-
gen und eventuelle Schädlinge entsorgt.
Zu den Punkten 2, 3 und 4 lesen Sie nach-
folgend praktische Anleitungen. Aus der 
Tatsache, dass Linux per se sicheres Surfen 
gewährleistet (Punkt 1), ist der wichtigste 
Adressat dieser Anleitungen der Windows-
Anwender. Durch Linux-Unterstützung 
kann der Windows-Nutzer sicherheitstech-
nisch mit Linux gleichziehen, und dies je 
nach Lösung mit geringem Komfortverlust. 
Selbstverständlich eignen sich diese Lösun-
gen aber auch, um die Sicherheit unter Li-
nux zusätzlich zu erhöhen. 

Virtualisierung erhöht die Sicherheit signifikant: Im abgebildeten Beispiel Fall läuft der Browser Firefox in  

einem virtuellen Lubuntu unter Virtualbox und das Ganze wiederum in einem Lubuntu-Livesystem. 

Geringe Verbreitung, technische Varianten, kompetente Nutzer: Linux ist kein beliebtes  

Angriffsziel für digitale Schädlinge. Dieser Artikel zeigt, wie sicheres Surfen mit Linux  

auch Windows-Nutzern hilft und wie Sie die Websicherheit noch optimieren. 

Sichere Surfsysteme
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Surfen in virtuellen Maschinen

Als Virtualisierungssoftware benötigen Sie 
entweder Oracle Virtualbox oder Vmware 
Player. Das kostenlose Virtualbox erhalten 
Sie für Windows und für alle namhaften 
Linux-Distributionen unter https://www.vir-

tualbox.org/wiki/Downloads. Den ebenfalls 
kostenlosen Vmware Player gibt es unter 
https://my.vmware.com/de/web/vmware/

free#desktop_end_user_computing/vmwa-

re_workstation_player/12_0. Unter Win-
dows starten Sie zur Installation einfach 
den EXE-Installer per Doppelklick, unter 
Linux müssen Sie den Download erst mit 
chmod +x […] oder mit dem Dateimanager 
über „Eigenschaften –› Zugriffsrechte“ aus-
führbar schalten. 
Der Vmware Player ist mit Rücksicht auf die 
kostenpflichtige Vmware Workstation funk-
tional eingeschränkt. Beim privaten Einsatz 
betrifft das zwar nur einige Komfortfunkti-
onen wie etwa Snapshot-Sicherungen, den-
noch ist Oracle Virtualbox die komplettere 
Virtualisierungssoftware für Heimanwen-
der. Die nachfolgenden Anleitungen bezie-
hen sich daher vorrangig auf Virtualbox. 
Ein Linux-System in einer virtuellen Maschi-
ne verbindet hohen Bedienkomfort mit 
sehr hoher Sicherheit. Dass Schadprogram-
me aus dem virtuellen Linux-Gastsystem 
ausbrechen und das Hostsystem befallen, 
ist extrem unwahrscheinlich. Es ist nicht 
nur technisch so gut wie auszuschließen, 
sondern setzt auch voraus, dass der Schäd-
ling auf diese komplexe Situation vorberei-
tet ist. Das einzige nennenswerte theoreti-
sche Risiko ist eine VM für Virtualbox oder 
Vmware, die bereits vorab gezielt infiziert 
wurde. Netzwerktechnisch sind die Vorein-
stellungen so, dass die VM eine virtuelle 
IP-Adresse erhält, die nicht im Adressraum 
des lokalen Netzwerks liegt. Weder sieht 
die VM die anderen Netzrechner noch um-
gekehrt. Diese Voreinstellung (NAT) lässt 
sich zwar im Virtualisierer auch umschalten 
(„Netzwerkbrücke“), ist aber die sicherste 
Option: Die VM kommt ins Internet, sieht 
aber nicht das lokale Netz.    
Als weitere Absicherung gibt es in Virtual-
box die Sicherungspunkte. Ein Sicherungs-
punkt lässt sich zu jedem Zeitpunkt über 
„Maschine –› Sicherungspunkt erstellen“ 
anlegen. Die Rückkehr zu einem früheren 
Zustand erfolgt bei ausgeschalteter VM im 
Verwaltungsfenster über „Sicherungspunk-
te“ und die Option „Wiederherstellen“. Der 
Bedienkomfort einer VM ist deutlich höher 

als bei selbst bootenden Surfsystemen, weil 
der Benutzer kein Bootmedium suchen, sein 
Standardsystem nicht verlassen muss und 
somit neben seinem sicheren Browser in 
der VM gewohnt im Hauptsystem weiterar-
beiten kann. Wenn der Rechner vier, besser 
acht GB RAM mitbringt und einen aktuellen 
Prozessor, läuft das Linux mit Browser in der 
VM praktisch genauso flüssig wie in einem 
nativen System.   
Livesysteme – Appliances – Installatio-

nen: Je nachdem, wieviel individuelle An-
passung Sie von Ihrem Surfsystem in der 
virtuellen Maschine erwarten, gibt es meh-
rere Varianten mit unterschiedlichem Ein-
richtungsaufwand. Ein Linux-Livesystem ist 
unter Virtualbox nach wenigen Handgriffen 
startklar, bringt größtmögliche Sicherheit, 
aber nur einen Browser von der Stange 
ohne Anpassungsmöglichkeiten. Eine vor-
konfigurierte VM (Appliance) ist ebenfalls 
im Handumdrehen eingerichtet und bietet 
alle Optionen individueller Anpassung. 
Aber erstens müssen Sie der heruntergela-
denen VM vertrauen, zweitens gibt es nicht 
alles als fertige virtuelle Appliance. Händi-
sche Installationen verursachen den größ-
ten Einrichtungsaufwand, basieren aber 
auf den Installationsmedien der Distributi-
onen und erzeugen eine absolut saubere, 
neue virtuelle Festplatte. 

Einrichten virtueller Maschinen

Das Anlegen neuer VMs ist in Virtualbox wie 
Vmware eine Angelegenheit von wenigen 
Mausklicks. 

Netzwerk und Laufwerke aus der Sicht der VM: Die virtuelle erhält eine virtuelle IP-Adresse vom Host (ifconfig) 

und sieht nur seine eigene virtuelle Festplatte (lsblk).

A. Livesystem: Dazu brauchen Sie zunächst 
das heruntergeladene ISO-Image der ge-
wünschten Distribution. Da es hier in erster 
Linie um einen ordentlichen Browser und 
eventuell einen Mailclient geht, genügt im 
Hinblick auf den Speicherbedarf ein schlan-
kes Exemplar wie etwa Lubuntu (32 Bit). In 
Virtualbox klicken Sie dann auf „Neu“, ge-
ben einen Namen an (etwa „Lubuntu 
18.04“), als Typ „Linux“ und als Version in 
diesem Beispiel „Ubuntu (32 Bit)“. Nach 
„Weiter“ genügen unter „Speichergröße“ je 
nach System 1024, 1536 oder 2048 MB. 
Nach „Weiter“ benötigen Sie bei einem 
Livesystem unter „Platte“ keine virtuelle 
Festplatte. Sie wählen also „Keine Festplat-
te“ und klicken auf „Erzeugen“. Virtualbox 
warnt Sie, dass Sie keine Festplatte verwen-
den, was Sie mit „Fortfahren“ ignorieren. 
Der erstellten VM müssen Sie jetzt mit „Än-
dern“ unter „Massenspeicher“ das ISO-
Abbild mitteilen. Dies geschieht unter 

Virtuelle Livesysteme: Eine virtuelle Festplatte ist hier 

nicht nötig. Sie müssen nur anschließend für das vir-

tuelle optische Laufwerk den Pfad zum passenden 

ISO-Image angeben.

https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads
https://my.vmware.com/de/web/vmware/free#desktop_end_user_computing/vmware_workstation_player/12_0
https://my.vmware.com/de/web/vmware/free#desktop_end_user_computing/vmware_workstation_player/12_0
https://my.vmware.com/de/web/vmware/free#desktop_end_user_computing/vmware_workstation_player/12_0
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„Controller: IDE“ auf dem CD-Symbol, das 
aktuell noch als „leer“ angezeigt wird. Akti-
vieren Sie links das Kästchen „Live-CD/DVD“ 
und klicken Sie dann auf das CD-Symbol 
ganz links oben. Hier können Sie die „Datei 
für optisches Medium auswählen“ – sprich: 
Sie navigieren zum ISO-Image des ge-
wünschten Livesystems. Damit ist das Live-
system startklar.
B. Appliance (fertige virtuelle Festplatte): 
Für Virtualbox wie Vmware gibt es zahlrei-
che, sofort lauffähige Linux-Systeme zum 
Download. Es handelt sich – im Unterschied 
zu Livesystemen – um vollwertige Installa-
tionen, die Sie anschließend etwa im Brow-
ser mit Lesezeichen oder mit persönlichen 
Konten im Mailclient beliebig anpassen 
können. Andererseits entfällt aber der Auf-
wand der Ersteinrichtung. Eine prominente 
und vertrauenswürdige Anlaufstelle für 
solche virtuellen Festplatten ist https://
www.osboxes.org. Klicken Sie dort auf „VM 
Images“ und wählen Sie das benötigte For-
mat – VDI für das hier bevorzugte Virtual-
box, VMDK für Vmware. Die zahlreichen 
virtuellen Festplatten (von „Android x86“ 
bis „Zorin OS“) sind hier standardmäßig 7z-
gepackt. Unter Windows muss daher der 
kostenlose Packer 7-Zip vorliegen (http://
www.7-zip.de), unter Linux ist 7z-Unterstüt-
zung in der Regel Standard und im Bedarfs-
fall mit 
sudo apt-get install p7zip p7zip-

full 

auch schnell nachgerüstet. Nach dem Aus-
packen des Archivs erhalten Sie das Fest-
plattenimage mit der Erweiterung VDI. Ver-
schieben Sie dieses an einen Ort, wo es 
dauerhaft bleiben kann.    
Danach starten Sie Virtualbox. Die ersten 
Schritte nach Klick auf „Neu“ entsprechen 
dem Vorgehen wie oben unter „ Livesys-
tem in Virtualbox“. Beim Schritt „Platte“ 
wählen Sie hier hingegen „Vorhandene 
Festplatte verwenden“ und navigieren zur 
heruntergeladenen VDI-Datei. Nach Klick 
auf „Erzeugen“ ist das virtuelle System be-
reits eingerichtet, erscheint in der System-
übersicht in der linken Spalte und kann mit 
„Starten“ oder Doppelklick sofort loslegen. 
Am Anmeldebildschirm erscheint das Stan-
dardkonto „osboxes.org“ (oder „osboxes“), 
und mit dem Standardpasswort „osboxes.
org“ können Sie sich anmelden. Diese Stan-
dardeinstellung können Sie später in der 
Benutzerverwaltung des Linux-Systems 
natürlich ändern. 

Fertige VDI oder VMDK-

Images: Angebote wie 

www.osboxes.org erspa-

ren die Installation virtuel-

ler Systeme. Sie müssen 

nur die heruntergeladene 

virtuelle Festplatte in den 

Virtualisierer einbinden.

Ein Tipp zum Vmware Player: Der Einrich-
tungsassistent des abgespeckten Players 
sieht den Einbau fertiger VDMK-Appliances 
nicht vor. Es geht aber trotzdem: Sie müs-
sen erst eine leere virtuelle Festplatte er-
zeugen, wie es der Player vorgibt. Ist der 
Assistent durchlaufen und die VM einge-
richtet, gehen Sie nach Rechtsklick darauf 
auf „Settings“ und löschen die „Hard Disk“ 
mit „Remove“. Wenn Sie danach mit „Add“ 
manuell eine „Hard Disk“ einrichten, er-
scheint die maßgebliche Option „Use an 
existing virtual disk“. Damit können Sie die 
VDMK einbinden.  
C. Manuelle Installation: Hier durchlaufen 
Sie den Virtualbox-Assistenten wie oben 
beschrieben und wählen dann im Dialog 
„Platte“ die Option „Festplatte erzeugen“, 
anschließend den Dateityp VDI. Als Größe 
genügen etwa acht GB, wenn es beim Surf-
system bleiben soll. Genau wie bei Variante 

Fertige virtuelle Maschinen verwenden: Aus dem Web geladene virtuelle VDI-Images kann Virtualbox direkt ein-

binden. Beim Vmware Player (VMDK-Images) ist ein Umweg erforderlich.

A müssen Sie der eingerichteten VM an-
schließend mit „Ändern“ unter „Massen-
speicher“ das ISO-Abbild des Installations-
mediums mitteilen. Wenn Sie das virtuelle 
System danach „Starten“, lädt das ISO-Live-
system, mit dem Sie die Distribution danach 
in die virtuelle Festplatte installieren. Diese 
anschließende Einrichtung unterscheidet 
sich nicht von einer normalen Installation. 

Spezialdistribution Bitbox:  
Browser in the Box

Die soeben beschriebenen Virtualisierungs-
varianten genügen nach unserer Ansicht 
sehr hohen Sicherheitsansprüchen, sofern 
dann auch wirklich diszipliniert der virtuelle 
Browser genutzt wird. Dennoch gibt es im-
mer wieder komplette Lösungen, die das 
technische Prinzip noch ein Stück weiter-
drehen. Aktuell hochgelobt ist die Virtual-
box-Appliance „Browser in the Box“ oder 

https://www.osboxes.org
https://www.osboxes.org
http://www.7-zip.de
http://www.7-zip.de
http://www.osboxes.org
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kurz Bitbox von Rohde & Schwarz, das im 

Auftrag des BSI (Bundesamt für Sicherheit 

in der Informationstechnik) konzipiert wur-

de (siehe https://cybersecurity.rohde-

schwarz.com). Als Basis dient ein virtualisier-

tes Debian Linux, das durch Apparmor-

Härtung auch die root-Rechte beschränkt. 

Der Netzverkehr läuft verschlüsselt durch 

eine zweite Virtualbox-Instanz. Zudem kehrt 

das virtuelle System bei jedem Browserneu-

start auf den zertifizierten Ausgangszustand 
zurück. Aus Anwendersicht besteht das 

komplexe System nur aus einem Browser-

fenster – wahlweise Firefox oder Chromi-

um. Der Nutzer hat weder mit Linux noch 

mit Virtualbox zu schaffen, da ein Installer 
die Einrichtung vollautomatisch über-

nimmt. Kostenlose Downloads von Bitbox 

(circa 700 MB) gibt es bei https://cybersecu-

rity.rohde-schwarz.com nur unter Angabe 

ausführlicher Nutzerdaten, aber auch bei 

Onlineportalen wie www.heise.de.       

Nachteile: Bitbox-Sicherheit bezahlen Sie 

mit mehreren Einschränkungen. Das Ap-

pliance gibt es nur für Windows-Systeme. 

Dort darf Virtualbox nicht installiert sein 

und kann daher nicht anderweitig genutzt 

werden. Obwohl das Bitbox-Projekt nur 

den Browser pur bietet, verbraucht es ver-

glichen mit selbst eingerichteten virtuellen 

Systemen sehr viel Speicher und startet 

zäh. Auch das Schließen benötigt immer 

einige Zeit für Aufräumarbeiten. Der ein-

mal geladene Browser selbst läuft hinge-

gen jederzeit flüssig. Die Option, den 
Browser zumindest mit eigenen Lesezei-

chen und Einstellungen personalisieren zu 

dürfen, müssen Sie bereits bei der Einrich-

tung aktivieren. 

Bootfähige Linux-Livesysteme

Einen Rechner mit einem Livesystem auf 

USB oder DVD neu zu booten, um ins Inter-

net zu gehen, ist sicher nicht komfortabel. 

Wer sich aber bewusst auf riskante Seiten 

begeben will, wird diesen Weg in Rücksicht 

auf sein System nicht scheuen. Immerhin 

haben Livesysteme gegenüber virtualisier-

ten Systemen einen wesentlichen Vorteil: 

Sie arbeiten voraussetzungslos und kön-

nen mobil auf jedem Rechner gestartet 

werden. Ob Sie zum Surfen ein typisches 

Livesystem wie Porteus (http://porteus.

org/) und Puppy Linux (http://puppylinux.

org) oder das Live- und Installationsmedi-

um einer Desktopdistribution wie Ubuntu 

– etwa von der Heft-DVD – verwenden, ist 

Bitbox-Installation 

(„Browser in the Box“): 

Für späteren Browser-

komfort sollten Sie die 

bei der Einrichtung an-

gebotenen Optionen 

sorgfältig auswählen.

nur eine Komfortfrage. Sicherheitstech-

nisch spielt die Wahl keine wesentliche 

Rolle, denn spezielle „Kiosk“-Systeme wie 

Porteus haben einen anderes Motiv: Sie 

sollen das System vor dem Benutzer schüt-

zen, nicht vor Internetmalware.

Linux-ISO-Abbilder lassen sich mit ein-

schlägigen Werkzeugen problemlos auf 

USB oder DVD schreiben. Der Umgang mit 

Livesystemen und den Werkzeugen Etcher, 

Imgburn, Unetbootin, dd, oder Win 32 Disk 

Imager war in der letzten LinuxWelt-Ausga-

be ein Heftschwerpunkt, der im vollen Um-

fang im E-Book „LinuxWelt XXL digital“ auf 

Heft-DVD enthalten ist. Wir verzichten hier 

daher auf genauere Anleitungen und ver-

weisen auf dieses E-Book.

Wie immer lässt sich die Sicherheitsschrau-

be aber auch hier eine ganze Stufe härter 

drehen: Livesysteme erhalten eine normale 

IP-Adresse im realen Adressraum und „se-

hen“ somit die Rechner und auch den Rou-

ter im lokalen Netzwerk. Außerdem sehen 

sie die Massenspeicher, die im lokalen 

Rechner stecken. Theoretisch könnte also 

auch ein Schädling diese Objekte „sehen“. 

Wir stellen daher eine Versuchsanordnung 

zur Diskussion, die innerhalb eines Livesys-

tems ein virtuelles Linux enthält, das ins 

Internet geht. Dies ist sicher keine Konst-

ruktion, die der private Nutzer für sicheres 

Surfen benötigt, aber eine, mit der man 

dann auch mal gezielt schädliche Websei-

ten aufsuchen kann. Die Zutaten sind

•  ein normal installiertes, schlankes Linux 

(Lubuntu) 

•  ein darin installiertes Virtualbox

•  ein darin installiertes Tool Systemback

•  ein unter Virtualbox angelegtes schlankes 

Linux (erneut Lubuntu als VDI-Appliance).

Das komplette und als tauglich getestete 

System konvertieren wir mit dem Tool Sys-

temback zu einem Livesystem und schrei-

ben es damit bootfähig auf USB-Stick. Die 

genauere Vorgehensweise in Systemback 

finden Sie ebenfalls im E-Book „LinuxWelt 
XXL digital“ auf Heft-DVD. Das Ergebnis ist 

dann ein unveränderliches Livesystem, das 

bei Bedarf ein virtuelles Linux starten kann, 

Dieses erkennt keine physischen Medien 

des Rechners und arbeitet mit virtueller IP 

außerhalb des lokalen Adressraums. Das ist 

insgesamt gewiss kein warmes Biotop für 

handelsübliche (Windows-)Malware!   

Der einfachste Weg, 

Ubuntu-basiertes Linux 

in ein Livesystem umzu-

wandeln, ist das Tool 

Systemback. Damit ge-

lingt auch ein Livesys-

tem mit eingebautem 

virtuellem System.

https://cybersecurity.rohde-schwarz.com
https://cybersecurity.rohde-schwarz.com
https://cybersecurity.rohde-schwarz.com
https://cybersecurity.rohde-schwarz.com
http://www.heise.de
http://porteus.org/
http://porteus.org/
http://puppylinux.org
http://puppylinux.org
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Raspberry Pi als sichere Bridge konfigu

Die Steuerung von ufw erfolgt über einfache Kom-

mandos in einem Terminal. Das Programm ist gut  

dokumentiert und das Set an Befehlen nicht schwer 

zu merken.

VON  STEPHAN LAMPRECHT

Wer mit seinem Rechner nur im Internet 

surft und seine Büroarbeiten erledigt, wird 

sich mit dem Thema Firewall kaum be-

schäftigen. Kommen dagegen Geräte für 

die Heimautomatisierung oder andere IoT-

Basteleien zum Einsatz, sieht das schon 

anders aus. Denn für den Fernzugriff auf 
Steuerelemente oder Sensoren muss das 

heimische Netzwerk nach außen für das 

Internet geöffnet werden. In solchen Sze-

narien erhöht eine selbst gebaute Firewall 

die Sicherheit spürbar.

Achtung, Sie verlassen die  
Komfortzone!

In diesem Artikel lernen Sie zwei verschie-

dene Ansätze kennen, wie ein Platinenrech-

ner wie der Raspberry Pi als Firewall einge-

setzt wird. Allerdings müssen Sie zur Um-

setzung schon Spaß mitbringen, mit Termi-

nalbefehlen und manuell in Konfigurations-

dateien zu arbeiten. Und da sich alle Kom-

ponenten in einer stetigen Weiterentwick-

lung befinden, stoßen Sie möglicherweise 
auf Probleme, die sich eventuell nur nach 

einer intensiveren Recherche im Internet 

lösen lassen. Was etwa mit dem Raspber-

ry 3 unter einer bestimmten Konfiguration 
funktioniert hat, muss es mit dem Modell 2 

und ansonsten identischen Optionen leider 

nicht tun. Das hat unter anderem auch da-

mit zu tun, dass die Hersteller von Chipsät-

zen sich nach wie vor sehr verhalten in ihre 

Karten schauen lassen, was es den Entwick-

lern erschwert, die Unterstützung der Ge-

räte zu programmieren.

Lösungsansatz 1: WLAN-Bridge 
einsetzen

Anders als ein Router besitzt der Raspberry 

nur einen Ethernet-Anschluss. Und diese 

Tatsache erfordert Anpassungen und Bas-

telarbeiten, damit der Netzwerkverkehr 

durch den Ein-Platinen-Rechner geleitet 

wird. Der erste Lösungsansatz verwandelt 

den kleinen Computer in eine WLAN-Bridge. 

Die Daten werden per Ethernet-Kabel mit 

dem Router ausgetauscht und durchlaufen 

dabei die Firewall des Raspberry Pi. Die  

Clients melden sich drahtlos am Raspberry 

an und beziehen die so gefilterten Datenpa-

kete. Das ist mit Bordmitteln umzusetzen. 

Zum Einsatz kommt das Programm Uncom-

plicated Firewall (ufw). Das ist streng ge-

nommen keine eigene Firewall im Wortsinn, 

sondern vereinfacht nur die Konfiguration 
der ohnehin eingebauten Funktionen. Das 

Paket installieren Sie wie gewohnt direkt 

aus einer Konsole heraus mit 

sudo apt-get install ufw

Die Installation schließt auch gleich eine 

Reihe von fundamentalen Regeln für die 

Firewall ein.

Firewall aktivieren und Regeln hinterle-

gen: Im Grundzustand geht das System 

davon aus, dass nur Verbindungen zugelas-

sen werden, die ausdrücklich erlaubt sind. 

Mit einer Firewall wird der Netzwerkverkehr reglementiert. Zwar besitzt jeder Router eine 

solche Funktion, allerdings haben Sie darauf nur sehr eingeschränkten Zugriff. Wenn Sie 

mehr Sicherheit für Ihr Netzwerk wollen, dann bietet sich eine eigene Lösung an.

Der Raspberry Pi  
als Firewall
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Deswegen sollten Sie zunächst die Verbin-
dung per SSH zulassen, um sich von einem 
externen System auf dem Raspberry an-
melden zu können. Das erledigen Sie mit 
sudo ufw allow ssh

Das System sollte anschließend mit einem 
„Rules updated“ antworten. Jetzt können 
Sie die Firewall starten. Mit 
sudo ufw enable 

aktivieren Sie das Regelwerk. Die Anwen-
dung weist Sie darauf hin, dass das Kom-
mando eine möglicherweise bestehende 
SSH-Verbindung beeinträchtigen könnte. 
Mit „y“ fahren Sie fort. Damit sind die Re-
geln ab sofort gültig. Mit dem Parameter 
„disable“ wird die Firewall bei Bedarf wie-
der deaktiviert – also:
sudo ufw disable 

Bei der Einrichtung weiterer Regeln kön-
nen Sie wie schon oben bei „ssh“ einfach 
die Protokollbezeichnungen verwenden. 
Soll der Raspberry als Webserver arbeiten, 
erlauben Sie den Datenverkehr über das 
Protokoll HTTP: 
sudo ufw allow http

Arbeitet der Computer als Dateiserver, 
schalten Sie SMB (CIFS) frei. In diesem Fall 
erlauben Sie das Protokoll „cifs“. Daneben 
kennt das Regelwerk aber auch eine ganze 
Reihe von Anwendungen, die spezielle Re-
geln erfordern. Mit 
sudo ufw app list 

lassen Sie sich eine Liste der so erkannten 
Anwendungen ausgeben. Mit „allow appna-
me“ werden die Regeln für die Anwendung 
dann aktiviert.  
Raspberry Pi als sichere Bridge konfigu-
rieren: Mit der Firewall schützt der Rasp-
berry sich selbst und die darauf laufenden 
Anwendungen. Das ist eine gute Basis, um 
das Netzwerk insgesamt sicherer zu ma-
chen. Eine Bridge verwendet das Standard-
gateway (also die Verbindung zum Internet 
etwa über den DSL-Anschluss) und einen 
bereits vorhandenen DHCP-Server (in die-
sem Fall den des Routers).    
Die Einrichtung des Systems ist an sich 
nicht schwierig. Je nach Modell (externer 
WLAN-Dongle) muss erst geprüft werden, 
ob der Chipsatz den AP-Modus beherrscht, 
also als WLAN-Access-Point arbeiten kann. 
Die Abfrage erledigen Sie mit dem folgen-
den Befehl:
iw list | grep AP

Werden mehrere Zeilen mit „AP“ angezeigt, 
kann es weitergehen. Wird das Kommando 
iw erst gar nicht ausgeführt, müssen Sie 

So sieht exemplarisch 

die Konfiguration des 

WLANs aus, das in der 

Netzwerkbrücke des 

Raspberry verwendet 

werden soll.

das Tool erst mit sudo apt install iw nachin-
stallieren. 
Damit die Brücke funktioniert, ist es wich-
tig, dass der DHCP Client Daemon aktiviert 
ist. Das prüfen Sie einfach mit diesem Be-
fehl, der „active“ melden sollte:
service dhcpd status

Außerdem müssen sowohl die Ethernet-
Schnittstelle als auch der WLAN-Adapter 
vorhanden sein und funktionieren. Der 
Befehl 
ip l

zeigt die gewünschten Informationen an 
und meldet Ethernet als „eth0“ oder 
„enp5/6s0“, ferner den WLAN-Adapter als 
„wl[…]“. 
Für die Bridge werden zwei Komponenten 
benötigt. Einerseits ein Daemon, der die 
Aufgabe als Access Point für die WLAN-
Geräte übernimmt. Zum anderen die Soft-
ware für die Netzwerkbrücke. Der Host 
Access Point Daemon, kurz „hostapd“, ist 
ein Programm, das WLAN-Funktionen ver-
schlüsselt anbietet und sich um die not-
wendige Authentifizierung der Clients küm-
mert. Die Brücke selbst stellt das Paket 
„bridge-utils“ bereit. Die beiden Pakete 
werden nun erst einmal installiert: 
sudo apt-get install hostapd 

bridge-utils

Ist die Installation erfolgreich abgeschlos-
sen, beginnt die Konfiguration des Access 
Points. Dazu editieren Sie zunächst eine 
Konfigurationsdatei:
sudo nano /etc/hostapd/hostapd.

conf

Dort müssen einige Zeilen eingetragen wer-
den. Unter „SSID“ vergeben Sie den Namen 
für das Netzwerk, das die Clients nutzen 
können. Außerdem müssen Sie den Kanal 

(Channel) einstellen. Weichen Sie hier am 
besten auf Kanäle aus, die nicht von den 
Routern aus der Nachbarschaft genutzt 
werden. Zur Kontrolle helfen Router wie die 
Fritzbox („WLAN –› Funkkanal“), die eine 
Übersicht anbieten, wie viele andere Funk-
netzwerke aktuell auf den gleichen Kanälen 
senden. Schließlich sollten Sie ein sicheres 
Passwort für die Verschlüsselung setzen. 
Der ganze Block in der „hostapd.conf“ für 
die Verschlüsselung sieht dann so aus:
 wpa=2

 wpa_key_mgmt=WPA-PSK

 rsn_pairwise=CCMP

 wpa_passphrase=das.passwort.

In der Konfigurationsdatei finden Sie einen 
Beispieleintrag für den Treiber des WLAN-
Adapters. Der ist auskommentiert, da 
hostapd eigentlich automatisch den korrek-
ten Treiber laden sollte. Lediglich wenn es 
zu keiner Verbindung kommt, können Sie 
hier manuelle Änderungen vornehmen. Mit 
Strg-O und Strg-X speichern Sie die Datei 
und beenden den Editor. Da die Datei das 
Passwort für das WLAN im Klartext enthält, 
werden die Rechte so beschränkt, dass nur 
root Leserecht hat:
sudo chmod 600 /etc/hostapd/

hostapd.conf

Jetzt verbleibt noch, die IP-Konfiguration 
der Schnittstellen einzurichten und die De-
tails der Brücke einzurichten. Dazu editie-
ren Sie mit 
sudo nano /etc/network/interfaces 

die dafür zuständige Datei. In der Abbil-
dung auf der folgenden Seite sehen Sie 
unter „Netzwerbrücke“ die wesentlichen 
Einträge. Die beiden Adapter für Ethernet 
und WLAN haben hier die Kennung „eth0“ 
und „wlan0“. 
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Danach starten Sie das System neu. Mit 
hostapd -dd /etc/hostapd/hostapd.

conf 

können Sie anschließend überprüfen, ob 
Ihr neues WLAN funktioniert.   

Lösungsansatz 2: LEDE für 
Bastler

Der zweite Ansatz ist anspruchsvoller. Ne-
ben der Raspberry-Platine und einem zwei-
ten Ethernet-Port benötigen Sie die Distri-
bution LEDE – ein Fork des bekannteren 
Projekts Open WRT. Dabei handelt es sich 
im Kern um die Software für den Betrieb 
eines Routers. Den notwendigen zweiten 
Ethernet-Anschluss kann ein passender 
USB-Adapter nachrüsten. In unserem Fall 
kommt ein USB-Adapter mit einem Mos-
Chip 7830 vom Hersteller Hama zum Ein-
satz (circa 25 Euro). Für Platinen mit USB 
3.0 eignet sich der Delock Adapter 62616 
(circa 25 Euro).
Die nachfolgende Anleitung hat folgende 
grundsätzliche Abfolge: Zuerst wird erst die 
Distribution LEDE installiert, danach die 
zweite Ethernet-Schnittstelle mit dem Pla-

Die Bridgefunktionalität 

und die Details für den 

Netzwerkzugriff werden 

ebenfalls in einer Text-

datei geregelt.

tinenrechner verbunden und schließlich 
die Schnittstelle zum Router des Providers 
eingerichtet. Zum Einsatz kommen in die-
sem Beispiel ein Raspberry Pi 3 und der 
genannte Hama-Adapter. An die zweite 
Ethernet-Schnittstelle können Sie am Ende 
etwa einen weiteren eigenen Router an-
schließen, mit dem Sie dann Ihr Heimnetz-
werk verbinden.
LEDE installieren: Die Installation von 
LEDE auf dem Raspberry ist nicht schwierig. 
Das Projekt PINN (https://github.com/pro-
count/pinn) hat die Software mit an Bord. 
Dabei handelt es sich um eine Variante von 
Noobs, dem bekannten grafischen Installer 
für den Raspberry. Laden Sie sich die aktu-
elle Version von der Projektseite und instal-
lieren Sie diese wie gewohnt. Dazu genügt 
es, eine SD-Karte zu formatieren und den 
Inhalt des ZIP-Archivs darauf zu übertra-
gen. Verbinden Sie den Pi mit Tastatur, 
Maus, Monitor und dem Internet. Starten 
Sie den Raspberry und wählen Sie aus den 
angebotenen Distributionen „LEDE“ aus. Ist 
die Installation abgeschlossen, starten Sie 
den Rechner neu.

LEDE lauffähig machen: Die eigentliche 
Konfiguration des Systems können Sie mit 
dem Browser durchführen. Davor müssen 
Sie allerdings einmalig eine etwas um-
ständliche Prozedur auf sich nehmen. So-
bald LEDE keine Meldungen beim System-
start ausgibt, drücken Sie die Eingabetaste, 
um auf die Konsole zu gelangen. Denn Sie 
müssen die Netzwerkkonfiguration anpas-
sen, da LEDE eine statische IP-Adresse ver-
wendet, die vom Router belegt sein dürfte. 
Zum Editieren steht Ihnen nur der Editor vi 
und das auch noch mit US-Tastaturbele-
gung zur Verfügung. Das Zeichen „/“ finden 
Sie auf der Taste „-“. Öffnen Sie im Terminal 
die maßgebliche Konfigurationsdatei mit vi:
vi /etc/config/network

Da Sie die Datei editieren wollen, müssen 
Sie zunächst „*i“ eingeben, um den Einga-
bemodus zu aktivieren. Dieser wird später 
dann wieder mit Esc-Taste beendet. Das 
Sternchen befindet sich beim englischen 
Layout auf der „Klammer-auf“-Taste. Än-
dern Sie in der Textdatei unter 
config interface 'lan'

die Zeile mit dem Eintrag „static“ auf 
„dhcp“. Die gesamte Zeile sollte dann so 
aussehen:
option proto 'dhcp'

Löschen Sie die darunter angegebene IP-
Adresse. Speichern und Schließen funktio-
niert bei vi mit „:x“ wobei der Doppelpunkt 
über „Ö“ einzugeben ist (Umschalt-ö). 
Starten Sie anschließend den Pi neu. Der 
Raspberry hat vom Router eine neue IP-
Adresse bezogen. Fragen Sie diese auf dem 
Raspberry mit ifconfig ab oder schauen Sie 
im Router nach.   
Mit dieser IP-Adresse können Sie sich jetzt 
von einem anderen Rechner im lokalen 
Netz per Browser verbinden. Beim ersten 
Aufruf der Seite werden Sie um die Einga-
be eines Kennworts gebeten. Dadurch 
wird auch der SSH-Zugang freigeschaltet. 
So können Sie sich später auch von ande-
ren Rechnern direkt auf der Systemebene 
bewegen. 
Klicken Sie nun auf „System –› Software“. Sie 
müssen jetzt zunächst das für den Ethernet-
Adapter passende Kernel-Modul laden. Das 
geht in der Regel unter Angabe des verwen-
deten Chipsatzes. In unserem Fall führt 
„mcs7830“ zum Erfolg. Den Suchbegriff ge-
ben Sie dabei in die Zeile neben „Find“ ein 
und klicken dann auf „Install“ neben dem 
Paketnamen. Dieser Adapter taucht dann 
später als weiterer Anschluss auf.        

Sobald LEDE eine IP-Adresse vom Router erhalten hat, kann die weitere Einrichtung per Browser erledigt wer-

den. Beim ersten Anmelden sollten Sie ein Passwort hinterlegen.

https://github.com/procount/pinn
https://github.com/procount/pinn
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LEDE lauffähig machen:
Konfiguration des Systems können Sie mit 
dem Browser durchführen. Davor müssen 
Sie allerdings einmalig eine etwas um
ständliche Prozedur auf sich nehmen. So
bald LEDE keine Meldungen beim System
start ausgibt, drücken Sie die Eingabetaste, 
um auf die Konsole zu gelangen. Denn Sie 
müssen die Netzwerkkonfiguration anpas
sen, da LEDE eine statische IP-Adresse ver
wendet, die vom Router belegt sein dürfte. 
Zum Editieren steht Ihnen nur der Editor vi 
und das auch noch mit US-Tastaturbele
gung zur Verfügung. Das Zeichen „/“ finden 
Sie auf der Taste „-“. Öffnen Sie im Terminal 
die maßgebliche Konfigurationsdatei mit vi:

Da Sie die Datei editieren wollen, müssen 
Sie zunächst „*i“ eingeben, um den Einga
bemodus zu aktivieren. Dieser wird später 
dann wieder mit Esc-Taste beendet. Das 
Sternchen befindet sich beim englischen 
Layout auf der „Klammer-auf“-Taste. Än
dern Sie in der Textdatei unter 

die Zeile mit dem Eintrag „static“ auf 
„dhcp“. Die gesamte Zeile sollte dann so 
aussehen:

Löschen Sie die darunter angegebene IP-
Adresse. Speichern und Schließen funktio
niert bei vi mit „:x“ wobei der Doppelpunkt 
über „Ö“ einzugeben ist (Umschalt-ö). 
Starten Sie anschließend den Pi neu. Der 
Raspberry hat vom Router eine neue IP-
Adresse bezogen. Fragen Sie diese auf dem 
Raspberry mit ifconfig ab oder schauen Sie 
im Router nach.  
Mit dieser IP-Adresse können Sie sich jetzt 
von einem anderen Rechner im lokalen 
Netz per Browser verbinden. Beim ersten 
Aufruf der Seite werden Sie um die Einga
be eines Kennworts gebeten. Dadurch 
wird auch der SSH-Zugang freigeschaltet. 
So können Sie sich später auch von ande
ren Rechnern direkt auf der Systemebene 
bewegen. 
Klicken Sie nun auf „System –› Software“. Sie 
müssen jetzt zunächst das für den Ethernet-
Adapter passende Kernel-Modul laden. Das 
geht in der Regel unter Angabe des verwen
deten Chipsatzes. In unserem Fall führt 
„mcs7830“ zum Erfolg. Den Suchbegriff ge
ben Sie dabei in die Zeile neben „Find“ ein 
und klicken dann auf „Install“ neben dem 
Paketnamen. Dieser Adapter taucht dann 
später als weiterer Anschluss auf.  

Mit der Statusseite be-

halten Sie das LEDE-

System im Blick. Derzeit 

ist erst eine Schnittstelle 

angelegt, weil noch der 

Treiber für den externen 

Adapter fehlt.

Zum Betrieb des externen Ethernet-USB-Adapters wird ein Kernel-Modul benötigt. Über den verwendeten Chip-

satz kann meist ein passendes Modul gefunden werden.

Neues Interface anlegen: Wechseln Sie 
nun nach „Network –› Interfaces“. Dort ist 
ein Eintrag „WAN“ vorhanden. Diesen kön-

nen Sie mit „Delete“ entfernen. Legen Sie 
dann über „Add new interface“ ein neues 
Interface an. 
Erstellen Sie das Interface namens „WAN“ 
mit dem Protokoll „DHCP client“ für den 
Ethernet-Adapter „eth1“ (das ist der exter-

ne USB-Ethernet-Adapter). Dadurch wird 
dieser Anschluss als externe Schnittstelle 
zum Router definiert, der an Ihrer An-

schlussdose hängt. Im Firewall-Tab des 
WAN-Interfaces legen Sie dann WAN als 
Firewall-Zone fest.  
Internen Ethernet-Anschluss konfigurie-
ren: Jetzt bearbeiten Sie mit einem Klick 
auf „Edit“ den LAN-Anschluss „eth0“. Der 
interne Anschluss des Raspberry wird jetzt 
mit statischer IP-Adresse und DHCP-Funk-

tion ausgestattet, damit das interne Netz-

werk automatisch IP-Adressen erhält. Än-

dern Sie dazu zunächst das Protokoll auf 
„static“ und bestätigen Sie. Anschließend 
können Sie eine statische Adresse aus 
dem bisherigen Adressraum vergeben, 
zum Beispiel „192.168.178.2“. „Ipv4 net-
mask“ setzen Sie auf 255.255.255.0, die 
restlichen Felder lassen Sie leer. 
Die Adresse, die Sie vergeben haben, müs-

sen Sie sich merken. Denn wenn Sie nun 
„Save & Apply“ geklickt haben, kann der 
Raspberry nur noch über diese Adresse er-

reicht werden. Unter „Advanced Settings“ 
können Sie noch die Force-Option setzen, 
damit andere DHCP-Server das System 
nicht stören. Rufen Sie nun das System 
über die neue Adresse auf und starten Sie 
das System über „System/Reboot“ neu. 
Der zweite Ethernet-Anschluss des Rasp-
berry kann jetzt dazu genutzt werden, wei-
tere Geräte anzuschließen. 
Nutzen Sie zum Beispiel einen zweiten Rou-

ter, um damit ein internes WLAN aufzu-

spannen. Bevor Sie sich an weitläufiges 
Umstecken machen, verbinden Sie aber 
zunächst einfach einen einzelnen Rechner 
direkt mit diesem zweiten LAN-Anschluss. 
Die Konfiguration funktioniert, wenn Sie 
dann die Oberfläche von LEDE wieder über 
die feste IP-Adresse des Geräts erreichen. 
Danach können Sie sich ans Experimentie-

ren machen. 
Sie betreiben jetzt eine eigene Firewall und 
haben eine Mauer zwischen Ihrem inter-

nen Netzwerk und dem Router für den In-

ternetzugriff errichtet. Hier legen Sie eine neue Schnittstelle in LEDE an. Deren Rolle ist hier als DHCP-Client definiert.
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in der Kommandozeile flott installiert. Pri
voxy erwartet aber noch die Konfiguration, 

steht. Die mitgelieferte Konfigurationsda
tei „/etc/privoxy/config“ verlangt dazu nur 

resse]“ für die die tatsächliche lokale IP-

192.168.1.31:8118“. Wie bei jedem Server

konfiguration eingetragene Adresse dauer

Privoxy in Betrieb nehmen: Bevor der Proxyserver für andere im LAN erreichbar ist, muss diese Zeile in der  

Konfiguration mit der IP-Adresse des Server versehen werden.

VON  DAVID WOLSKI

Die Idee eines eigenen Proxyservers als zu-
sätzlicher Zwischenspeicher für abgerufene 
Webinhalte kann Inhaber eines schnellen 
Internetzugangs ohne Volumenbegrenzung 
zunächst kalt lassen. Für jene Anwender, 
die eine langsame Internetverbindung ha-
ben, aus der mehrere Teilnehmer mit Web-
browsern beständig Daten zapfen, ist ein 
lokaler Proxy weiterhin interessant und 
verspricht bessere Geschwindigkeiten beim 
Surfen. Wo immer mehrere PCs und Geräte 
über den Browser Seiten aufrufen, gibt es 
Überschneidungen bei den abgerufenen 
Inhalten. Ein zwischenspeichernder Proxy 
liefert bereits per HTTP abgefragte Inhalte 
im Cache deutlich schneller aus als der ent-
fernte Webserver. Reizvoll, gerade für 
Smartphones und Tablets, ist außerdem ein 
filternder Proxyserver, der bekannte Hosts 
von großen Werbefirmen blockiert und de-
ren Werbebanner nicht weitergibt. Nicht 
zuletzt ist ein Proxyserver dann von Nutzen, 
wenn man im Browser seine eigene IP ver-
schleiern möchte, um damit etwa Länder-
sperren zu umgehen.

Privoxy: Ein Proxy mit Filter

Ein zentraler Proxyserver im LAN kann als 
Client für Smartphones und Tablets als vor-
geschalteter Werbefilter arbeiten. Der 
Proxy kann damit an einer zentralen Stelle 
dubiose Advertisingnetzwerke auf Websei-
ten blockieren, störende Banner filtern und 
Besuchertracker aussieben. Privoxy ist kein 
zwischenspeichernder Cache, sondern ein 
Filter. Der Proxy ist deshalb auch bei  
HTTPS-Verbindungen nützlich: Erkennt der 
Proxy einen Werbeanbieter in einer abge-
fragten URL, dann wird auch eine HTTPS-
Anfrage blockiert. Andere HTTPS-Daten 
reicht der Proxy hingegen unverändert an 
den Browser weiter.

Privoxy läuft auf jedem Linux-System, 
kommt auch mit bescheidener Hardware 
zurecht oder läuft auf einem anderweitig 
genutzten Linux-PC brav im Hintergrund. 
Trotzdem haben sich die älteren bezie-
hungsweise kleineren Modelle des Rasp-
berry Pi als unzulänglich erwiesen: Die 

ARM-CPU mit einem Kern liefert für die 
Filterregeln von Privoxy nicht genügend 
Leistung, wenn mehrere Clients im Netz-
werk auf den Proxy zugreifen. Erst ab ei-
nem Raspberry Pi 2 steht genügend Leis-
tung bereit. Die Platine kann als Proxyser-
ver nach empirischen Erfahrungswerten bis 

Als eine Internetverbindung noch über Modem oder ISDN ins Haus kam, waren eigene 

Proxyserver ein echter Geschwindigkeitsvorteil. Proxys sind aber auch zum Filtern oder 

Weiterleiten von Webtraffic über eine andere IP-Adresse sinnvoll.

Proxyserver mit Linux
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zu fünf Netzwerkteilnehmer bedienen. In 

allen verbreiteten Linux-Distributionen 

steht Privoxy fertig als Paket zur unkompli-

zierten Installation über den jeweiligen Pa-

ketmanager bereit. Unter Debian, Ubuntu, 

aber auch in Raspbian, ist der Proxyserver 

über den Befehl

sudo apt-get install privoxy

in der Kommandozeile flott installiert. Pri-
voxy erwartet aber noch die Konfiguration, 
damit der Proxyserver im Netzwerk bereit-

steht. Die mitgelieferte Konfigurationsda-

tei „/etc/privoxy/config“ verlangt dazu nur 
in einem Detail eine manuelle Anpassung: 

Um Privoxy erst mal mit Standardeinstel-

lungen in Betrieb zu nehmen, ist im Ab-

schnitt 4.1 die Zeile

listen-address localhost:8118

nach

listen-address [IP-Adresse]:8118

zu ändern, wobei der Platzhalter „[IP-Ad-

resse]“ für die die tatsächliche lokale IP-
Adresse des Servers im LAN steht. Die Zeile 

lautet also beispielsweise „listen-address 

192.168.1.31:8118“. Wie bei jedem Server-

dienst sollten Sie auch hier dafür sorgen, 

dass der zuständige Rechner vom Router 

eine feste IP erhält, damit die in die Proxy-

konfiguration eingetragene Adresse dauer-

haft Gültigkeit hat.  

Danach starten Sie den Privoxy-Dienst mit 

dem Befehl

sudo systemctl restart privoxy.

service

neu. Auf älteren Versionen von Debian und 

Ubuntu (ohne Systemd) lautet der Befehl 

folgendermaßen: 

sudo service privoxy restart

Bei den Distributionen, die von Debian ab-

stammen, hat sich Privoxy schon bei der 

Installation selbständig über das Init-Sys-

tem als Dienst eingerichtet, aber bei Fedora 

und Open Suse muss dieser Schritt noch 

mit dem Kommando

sudo systemctl enable privoxy.

service

nachgeholt werden. 

Ob der Proxyserver läuft und auf dem Port 

8118 auf eingehende Verbindungen wartet, 

zeigt das Kommando

netstat -a | grep 8118

an. Gibt der Befehl etwa Folgendes aus, war 

die Einrichtung erfolgreich:

tcp 0 0 raspberrypi:8118 *:* LISTEN

Jetzt können Sie in Browsern anderer PCs 

PROXY IN OPERA: LÄNDERSPERREN UMGEHEN

Der Browser Opera hat seit 2016 einen eigenen Proxydienst, der 

direkt im Browser verfügbar ist. 

Opera steht als DEB-Paket für Debian, Ubuntu, Linux Mint und 

auch als RPM-Datei unter http://www.opera.com zum Download 

bereit. Der Proxyservice ist kostenlos und wird von der kanadi-

schen Firma Surfeasy Inc. bereitgestellt. Meist nutzt Opera 

aber keine Server in Kanada, sondern in den Niederlanden, um 

die wahren IP-Adressen von Opera-Nutzern zu verschleiern. Ir-

reführend ist, dass Opera diesen Proxy als „VPN“ ausgibt, denn 
diese Bezeichnung trifft hier nicht. Anders als in einem echten 
VPN leitet der Browser nur den eigenen Traffic und DNS-Abfra-

gen an einen Proxyserver weiter. Es gilt außerdem zu beach-

ten, dass ist dieser Proxy kein Anonymisierungsdienst ist. Für 

eine schnelle Umgehung von Ländersperren ist der Dienst aber 

durchaus geeignet und schnell eingerichtet: In Opera findet 
sich die VPN-Option über das Menü „Bearbeiten –› Einstellun-

gen –› Datenschutz & Sicherheit –› VPN aktivieren“. Ab sofort 
taucht neben der URL ein VPN-Symbol auf, das den Dienst ein- 

und ausschalten kann. Ein Klick darauf zeigt außerdem die ei-

genen Nutzungsstatistiken an.

Proxyservice inklusive: In Opera gibt es eine Funktion, den Traffic über den VPN-

Anbieter Surfeasy umzuleiten. Ländersperren lassen sich damit aushebeln.

Verbindungstest: Die URL http://config.privoxy.org zeigt eine Diagnoseseite an, die auf einen Blick zeigt, ob 

die Einrichtung der Proxyadresse auf dem Client geklappt hat.

http://www.opera.com/
http://config.privoxy.org/
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im lokalen Netzwerk sowie auf Mobilgerä-

ten die IP-Adresse des Servers samt Port 

8118 als Proxyserver angeben. Um die Kon-

figuration zu testen, rufen Sie im Browser 

zunächst die Diagnoseseite http://config.

privoxy.org auf. Wenn sich Privoxy dort mit 

„This is Privoxy“ meldet, dann ist die Proxy-

verbindung aktiv. 

Bereits ohne weitere Einstellungen filtert 
Privoxy mit sehr hoher Trefferquote ab 
sofort unerwünschte Werbung und Tra-

cker beim Surfen aus und reduziert Ban-

ner in Apps.

Browser: Verbindung zum Proxy

Die Browser, welche Privoxy nutzen sollen, 
richten Sie nun so ein, dass diese die IP-
Adresse des Raspberry Pi als Proxy verwen-

den. In Firefox finden Sie diese Option in 
den Einstellungen unter „Erweitert –› Netz-

werk –› Verbindung –› Einstellungen“. Akti-
vieren Sie hier die „manuelle Proxy-Konfi-

guration“ und tragen Sie im Feld „HTTP-

Proxy“ die IP des Raspberry ein, in dieser 
Beispielanleitung als 192.168.1.33. Den 
„Port“ dahinter legen Sie auf „8118“ fest. 

Chrome/Chromium verwenden dagegen 

die Proxy-Standardeinstellung des Systems 

oder müssen mit der Proxyangabe als 

Startparameter nach dem Schema

/usr/bin/google-chrome --proxy-

server="[IP-Adresse]:8123"

beziehungsweise bei Chromium mit

/usr/bin/chromium-browser --proxy-

server="[IP-Adresse]:8118"

aufgerufen werden.

Die kostenlose Erweiterung Proxy Helper 
(http://goo.gl/KWShDo) vereinfacht die 

Proxykonfiguration in Chrome/Chromium, 
insofern sie ein Extrasymbol in der Symbol-
leiste der Browser unterbringt.      

Socks-Proxy: Einfach per SSH

Um den Traffic im Browser im Stil eines 
Pseudo-VPNs verschlüsselt über einen 
Proxy umzuleiten, bedarf es nur wenig Vor-

bereitung und Konfigurationsarbeit. Denn 
der SSH-Server von Linux, der meist sowie-

so zur Grundausstattung gehört, kann auch 
als Proxyserver dienen und allen Browsern 
und Programmen über das Socks-Protokoll 

eine Schnittstelle bieten. 

Nützlich ist ein eigener Socks-Proxy, um die 
IP des entfernten Systems für Besuche auf 
Webseiten zu nutzen oder um den eigenen 

Traffic im lokalen Netz durch Verschlüsse-

lung wie in einem VPN zu schützen. 
Der SSH-Serverdienst gehört auf einem Li-

nux-System zur Grundausstattung, ist aber 
im Bedarfsfall auch schnell nachinstalliert. 
In Debian, Ubuntu und Raspbian erledigt 
der Befehl
sudo apt-get install openssh-server

nicht nur die Installation, sondern setzt den 
Dienst auch gleich in Gang. 

Chrome und Chromium: 

Da diese Browser den 

Standardproxy des Sys-

tems als Voreinstellung 

nehmen, ist die Brow-

sererweiterung Proxy 

Helper eine sinnvolle 

und komfortable Ergän-

zung.

er der Verbindung geöffnet.
 Steht die SSH-Verbindung, geht man in 

die Browsereinstellungen und trägt dort als 
„SOCKS Host“ beziehungsweise „SOCKS 

8080. Ab jetzt gehen die Browseranfragen 
per SSH zunächst zum Server, der die Web

zurück zum Browser schickt. Das Terminal
fenster muss dazu geöffnet bleiben. Der 

Server ist zwar nicht schnell, weil eine un

findet, dabei aber verschlüsselt wie bei ei
nem echten VPN.    

fitiert vom Linux-Server zu Hause und kann 
die SSH-Verbindung nutzen. In dieser Kon

den Terminalclient Putty (auf Heft-DVD, 

Socks-Proxy in Firefox: Ist die SSH-Verbindung mit Socks-Option aktiv, dann steht ein Proxyport auf dem „local-

host“ zur Verfügung. Die Browseranfragen werden dann über SSH umgeleitet.

http://config.privoxy.org/
http://config.privoxy.org/
http://goo.gl/KWShDo
http://www.pcwelt.de/729799
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Der einzig aufwendigere Schritt ist die all-
gemeine Vorbereitung des Servers, um 
über das Internet erreichbar zu werden. 
Hier ist wieder die typische Portweiterlei-
tung im Router zum Rechner mit dem 
Socks-Proxy erforderlich. Der Standardport 
für SSH ist Port 22. Ebenfalls Standard in 
solchen Fällen ist die Einrichtung eines dy-
namischen Hostnamens etwa über No-IP 
(https://www.noip.com), Free DNS (https://

freedns.afraid.org) oder ähnliche Dienste. 
Danach sind dann Anmeldungen über SSH 
aus dem Internet heraus möglich: Der 
Browser geht dann über den heimischen 
Anschluss ins Internet und der eigentliche 
Verkehr bleibt so in unsicheren Netzwerken 
und WLANs verborgen.
1. Zum Aufbau der Verbindung verbinden 
Sie sich in einem Terminalfenster mit dem 
folgenden Befehl
ssh -ND 8080 [User]@[Hostname]

zum eigenen Server zu Hause. Das Termi-

nalfenster bleibt anschließend für die Dau-
er der Verbindung geöffnet.
2. Steht die SSH-Verbindung, geht man in 
die Browsereinstellungen und trägt dort als 
„SOCKS Host“ beziehungsweise „SOCKS 
Proxy“ einfach „localhost“ ein und als Port 
8080. Ab jetzt gehen die Browseranfragen 
per SSH zunächst zum Server, der die Web-
seiten als Proxy abruft und verschlüsselt 
zurück zum Browser schickt. Das Terminal-
fenster muss dazu geöffnet bleiben. Der 
Datendurchsatz zwischen SSH-Client und 
Server ist zwar nicht schnell, weil eine un-
günstige Kapselung von TCP über TCP statt-
findet, dabei aber verschlüsselt wie bei ei-
nem echten VPN.      
Für Windows-Clients: Auch Windows pro-
fitiert vom Linux-Server zu Hause und kann 
die SSH-Verbindung nutzen. In dieser Kon-
stellation braucht der Windows-Rechner 
den Terminalclient Putty (auf Heft-DVD, 
Download unter http://www.pcwelt.de/729 

799). In Putty geht man zum Aufbau eines 
Tunnels nach der Konfiguration der Ser-
veradresse unter „Session“ auf „Connec-
tion –› SSH –› Tunnels“ und trägt unter „Sour-
ce Port“ eine Portnummer für den Tunnel 
ein, etwa die 8080. Außerdem aktiviert man 
die Option „Dynamic“ und geht dann auf 
„Add“, um einen Eintrag unter „Forwarded 
Ports“ zu erzeugen. Im Webbrowser, am 
besten im Firefox, der seine eigene Proxy-
konfiguration mitbringt, ist jetzt ein Besuch 
der Proxyeinstellungen nötig: Unter „Ein-
stellungen –› Netzwerk-Proxy –› Einstellun-
gen“ aktivieren Sie die „Manuelle Proxy-
Konfiguration“ und geben unter „SOCKS-
Host“ den „localhost“ ein und als Port den 
zuvor in Putty eingerichteten Sourceport, in 
unserem Beispiel „8080“. Soll die Verbin-
dung zum Internet im Browser wieder ohne 
Socks-Proxy erfolgen, schalten Sie im 
Firefox diese Netzwerkeinstellungen wie-
der zurück auf „Kein Proxy“. 

PI-HOLE: WERBUNG BLOCKIEREN

Unerwünschte Inhalte filtern – das geht nicht nur mit einem 

Proxyserver, sondern auch mit einem filternden DNS-Server. 

Genau dies leistet die Open-Source-Software Pi-Hole (https://

git.io/vpChm). 

Weil dieser Filter auf DNS-Ebene arbeitet, funktioniert Pi-Hole 
für alle Protokolle und verlangt auf den Clientgeräten keine 
Anpassung der Proxyeinstellungen. Pi-Hole muss stattdessen 
als Domain Name Server eingetragen werden – am besten zen-
tral auf dem verwendeten Router im Heimnetz. Die verbunde-
nen Clients bekommen dann die Adresse des Pi-Hole-Servers 
als DNS automatisch per DHCP mitgeteilt.
Zwar weist schon der Name darauf hin, dass sich dieser Ser-
ver auf einem Raspberry Pi zu Hause fühlt, die Software läuft 
aber auch auf jedem regulären Debian, Ubuntu, Fedora oder 
Cent-OS. Der PC oder die Platine, auf welcher Pi-Hole laufen 
soll, benötigt im LAN eine feste IP-Adresse, die man dem 
Rechner in der Administrationsoberfläche des Routers zuerst 
zuweisen muss.
Zur Installation liefern die Entwickler ein Bash-Script, das die 
Einrichtung in wenigen Schritten erledigt. Bevor Sie das Script 
herunterladen und ausführen können, sollten Sie sich noch 
das Kommandozeilentool curl installieren, das in den Paket-
quellen aller verbreiteten Linux-Distributionen vorliegt. An-
schließend startet der Befehl
curl -sSL https://install.pi-hole.net | bash

die Installation. Das Script zeigt im Terminal zu jedem Schritt, 
der eine Eingabe zur Konfiguration erwartet, englischsprachige 
Menüs an und rüstet eventuell zusätzlich benötigte Pakete bei 
Bedarf über den jeweiligen Paketmanager nach. Nach der ge-

lungenen Installation zeigt Pi-Hole nochmal die eigene IP-Ad-
resse an sowie eine URL, die im lokalen Netzwerk eine hüb-
sche Statistik im Browser anzeigt. Wichtig ist, sich das hier an-
gezeigte Admin-Passwort für die erste Anmeldung auf dieser 
Übersichtsseite zu notieren.
Damit Pi-Hole etwas zu tun bekommt, trägt man die lokalen IP-
Adressen (IPv4 und IPv6) des Pi-Hole-Servers in den DNS-Ein-
stellungen des Routers ein. In den Administrationsmenüs der 
verbreiteten Fritzbox findet sich diese Einstellung beispielswei-
se unter „Internet –› Zugangsdaten –› DNS-Server“, sofern rechts 
oben die „Erweiterte Ansicht“ aktiviert ist. Falls der Router kei-
ne Änderung der DNS-Einstellungen gewährt, dann können Sie 
die IP-Adressen des Pi-Hole-Servers aber auch direkt auf den 
Clients in deren Netzwerkkonfiguration als DNS eintragen.

Blockiert DNS-Abfragen: Bei Pi-Hole handelt es sich um keinen Proxyserver, 

sondern um einen DNS-Server für das LAN. Das Programm filtert die bekann-

ten Domains von Werbeanbietern.

https://www.noip.com/
http://www.pcwelt.de/729799
http://www.pcwelt.de/729799
https://git.io/vpChm
https://git.io/vpChm


40

SPECIAL 1 – Sicherheit durch Linux / Virtual Private Network

 LINUXWELT 4/2018

VON DAVID WOLSKI

Verschlüsselt und damit abhörsicher eta-
bliert ein Virtual Private Network eine Ver-
bindung zu einem VPN-Server oder zu ei-
nem VPN-Gateway zu einem lokalen Netz-
werk. Eine bewährte Lösung dazu ist Open 
VPN: Es ist Open Source, hat zwei unab-
hängige Audits hinter sich, die keine 
schlimmen Lücken fanden, und es ist eine 
reine Softwarelösung. Das heißt, sie ver-
langt keine zusätzliche Hardware, keine 
speziellen VPN-Router und läuft auf jedem 
Linux-System. 
Die Software ist allerdings für den profes-
sionellen Einsatz geschaffen und die erste 
Konfiguration eines Open-VPN-Servers und 
seiner Clients stellt immer eine gewisse 
Hürde dar. Allen die Beschreibung der 
Grundlagen wäre seitenfüllend. Stattdes-
sen geht es hier um findige Alternativen 
zum unkomplizierten Aufbau eines VPNs 
mit den Mitteln einer typischen Linux-Dis-
tribution. Auch Open VPN ist dabei, aller-
dings in einer einfach gehaltenen Variante 
für den Raspberry Pi, die weitaus schneller 
eingerichtet ist.

Statt VPN das alternative Sshuttle

Das Python-Tool „Sshuttle“ (http://sshuttle.
readthedocs.io) ist eine findige Lösung, die 
auf dem SSH-Protokoll aufsetzt und auf 
dem VPN-Server lediglich einen laufenden 
Open-SSH-Server verlangt. Diese Rolle kann 
jederzeit ein kleiner Raspberry Pi überneh-
men. Die Leistung der Platine und die Ge-
schwindigkeit des 100-MBit-Ethernet-Ports 
reichen für ein Netzwerk, das per DSL an 
die Außenwelt angebunden wird.
Genau genommen handelt sich bei Sshuttle 
nur um eine Clientkomponente. Diese wur-
de kürzlich in Python 3 neu geschrieben 
und läuft deshalb auf nahezu jedem Linux-
System. Auf dem Client, der am entfernten 

Netzwerk teilnehmen soll, baut Sshuttle 
eine verschlüsselte SSH-Verbindung zum 
Server auf. Über diese Verbindung über-
trägt das Tool während des Verbindungs-
aufbaus ein weiteres kleines Python-Pro-
gramm – die Serverkomponente. Clientsei-
tig erstellt Sshuttle mit temporären iptab-
les-Regeln dann einen transparenten 
Proxy, der allen Datenverkehr annimmt, 
der für das entfernte Netzwerk bestimmt 
ist. Soweit funktioniert Sshuttle wie ein 
SSH-Tunnel, allerdings arbeitet Sshuttle mit 
beliebig vielen TCP-Ports und ist nicht wie 
gewöhnliches SSH auf einen einzigen Port 
pro Verbindung beschränkt. Zudem ver-
meidet das Tool durch eine Reassemblie-
rung der Netzwerkpakete eine ungünstige 
TCP-über-TCP-Kapselung, welche zu Perfor-
manceproblemen führt.
Das klingt nach einem perfekten kleinen 
Tool für den Aufbau eines VPNs mit er-

staunlich primitiven Mitteln. Es gibt aber 
drei Einschränkungen von Sshuttle gegen-
über einer ausgewachsenen VPN-Lösung 
wie Open VPN:
1. Sshuttle leitet nur TCP-Verbindungen so-
wie optional auch DNS-Abfragen weiter. 
UDP und Pings über ICMP funktionieren 
also über Sshuttle nicht. Diese Protokollar-
ten sind für Webzugriffe oder für den Zu-
gang auf Windows- oder NFS-Freigaben 
aber auch nicht notwendig.
2. Auch auf dem Client verlangt Sshuttle 
stets nach root-Rechten beziehungsweise 
nach dem Aufruf mit einem vorangestellten 
sudo, da es dort iptables-Regeln ändert. 
Das funktioniert nur als privilegierter Be-
nutzer mit sudo-Berechtigung.
3. Da Sshuttle auf Standard-Systemkompo-
nenten von Linux aufbaut, funktioniert es 
nur auf Linux- sowie BSD-Systemen wie 
Mac-OS. Windows bleibt selbst mit dem 

Zwei Nutzen hat ein Virtual Private Netzwerk (VPN): Erstens stellt es einen sicheren,  

verschlüsselten Tunnel ins heimische Netzwerk her. Zweitens verbirgt es den Inhalt des 

Datenverkehrs vor den Betreibern der Internetverbindung.

Sicher im VPN

http://sshuttle.readthedocs.io/
http://sshuttle.readthedocs.io/
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neuen WSL (Windows Subsystem for Linux) 

als Client außen vor, da Sshuttle mit iptab-

les zu tief in die Netzwerkkonfiguration des 
Systems eingreifen will.
Exkurs: Bei DSL-Anbindungen gibt es keine 
feste IP-Adresse, da der Provider bei jedem 

Verbindungsaufbau neue IP-Adressen ver-

gibt. Für diesem Fall kommt ein dynami-
scher DNS-Dienst wie beispielsweise das 

kostenlose No-IP (http://www.noip.com) zur 

Hilfe, das einer sich ändernden IP-Adresse 

nach Rückmeldung durch den Router einen 
festen Hostnamen im DNS zuteilt. Die meis-

ten DSL-Router unterstützen No-IP und 
teilen dem Dienst automatisch die neue 

zugeteilte IP mit. 
Sobald der SSH-Server im LAN per Portwei-

terleitung und dynamischen Hostnamen 
für den Router aus der Ferne aus erreich-

bar ist, kann Sshuttle starten. Auf dem Li-
nux-Client installiert man das Python-Pro-

gramm Sshuttle einfach aus den Reposito-

ries der Linux-Distribution. In Debian, 
Ubuntu sowie Varianten, Fedora und Arch 
Linux ist es in den Standard-Paketquellen 

vorhanden. In Debian/Ubuntu genügt bei-
spielsweise der Befehl      

sudo apt-get install sshuttle

bereits zur Installation. Wer Open Suse 
einsetzt, bekommt eine recht frische Ver-

sion des Programms im Build-Service 
(http://software.opensuse.org/download.ht

ml?project=security&package=sshuttle) als 

inoffizielles Paket.
Sshuttle ist als Kommandozeilenprogramm 
konzipiert, das ohne vorherige Konfigurati-
on einfach über Aufrufparameter gesteuert 
wird. Für den Einsatz als VPN erwartet  
Sshuttle mindestens die Angabe des Ziel-
servers (Hostname oder IP) und eine Netz-

werkmaske in CIDR-Notation mit den Ad-

ressen des entfernten Netzwerks. Soll das 
entfernte Netzwerk 192.168.0.1 bis 
192.168.0.254 auf dem Client erreichbar 
sein, so öffnet der Befehl
sudo sshuttle -r [User]@[Server] 

Blick hinter die Kulissen: Auf dem SSH-Server läuft ein Python-Script, das der Sshuttle-Client dort hinterlegt 

hat. Das Script zerlegt die Netzwerkpakete und nimmt DNS-Anfragen an.

192.168.1.0/24  

diese Verbindung. Möchte man die Rechner 
im entfernten Netzwerk über ihren dorti-
gen Hostnamen erreichen, so startet
sudo sshuttle -r [User]@[Server] 

192.168.1.0/24 -H

eine automatische Suche nach den Hostna-

Sichere Verbindungen 

mit Sshuttle: Vom Client 

aus öffnet das Python-

Programm eine Verbin-

dung per SSH zum Ser-

ver und baut hier ein 

VPN zum Netzwerk 

192.168.1.0 auf.

men, die Sshuttle dann temporär in die 

Datei „/etc/hosts“ schreibt. Soll der DNS-
Server des entfernten Netzwerks zur Na-

mensauflösung verwendet werden, so erle-

digt das dieser Befehl:
sudo sshuttle -r [User]@[Server] 

192.168.1.0/24 --dns

TOR IST KEIN VPN:  
ANONYMITÄT VS. SICHERHEIT 

Das Netzwerk TOR (The Onion Router) hat sich auf Ano-

nymität im Internet spezialisiert und ist mittlerweile 

auch für seine versteckten Dienste für den Zugang ins Darknet bekannt (und berüch-

tigt). Um ein VPN handelt es sich jedoch nicht. Denn anders als in einem VPN leis-

tet TOR keine vordefinierte, durchgehend verschlüsselte Verbindung zu einem Host, 
sondern arbeitet mit einer Proxykette von Zwischenknoten. Den Betreibern der 
Exit-Nodes innerhalb dieser Knoten wäre es durchaus möglich, unverschlüsselten 
Traffic, der nicht über HTTPS geht, mitzuschneiden und auszuwerten. Da Behörden 
ein großes Interesse an der Überwachung des TOR-Netzwerks haben, kann man da-

mit rechnen, dass genau dies auch systematisch passiert. Genauso verhält es sich 
übrigens bei zahlreichen freien oder günstigen VPN-Diensten – eine Garantie, dass 
der Betreiber den Traffic nicht doch aufzeichnet, gibt es nicht, zumal sich bei TOR 
jedermann als Zwischenknoten anmelden kann. Auch bei der Nutzung von TOR 
oder VPN-Anbietern ist deshalb die Verwendung von HTTPS Pflicht, sobald irgend-

wo Benutzerdaten eingegeben werden.

http://www.noip.com/
http://software.opensuse.org/download.html?project=security&package=sshuttle
http://software.opensuse.org/download.html?project=security&package=sshuttle
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DNS-Abfragen erfolgen zwar über UDP und 

nicht per TCP, aber Sshuttle übersetzt das 

Protokoll für diesen Fall nach TCP.

Pi VPN: Gelungener Einstieg

Um mit Linux als Server und beliebigen  

Clients ein eigenes VPN aufzubauen, bleibt 

Open VPN die beste Lösung – wenn es nur 

nicht so aufwendig (bis obskur) in seiner 

Konfiguration wäre. Es geht aber inzwi-
schen deutlich einfacher: Pi VPN (http://

www.pivpn.io) ist ein Bash-Script, das im 

Terminal alle wesentlichen Konfigurations-

schritte in textbasierten Menüs abhakt. 

Zwar ist das Pi im Namen ein Hinweis auf 

den Raspberry Pi, da der Platinenrechner 

oft als kleiner VPN-Server eingesetzt wird, 

aber Pi VPN arbeitet auch auf beliebiger 

anderer Hardware und auf vielen Linux-

Distributionen. Unterstützt werden nicht 

nur Raspbian, sondern auch Debian, Ubun-

tu und alle Abkömmlinge. 

Pi VPN ist schon ein paar Jahre verfügbar, 

von seinen Entwicklern aber erst vor einem 
Jahr wieder fit für die aktuellen Debian- und 
Ubuntu-Ausgaben gemacht worden. Bei 

den Vorarbeiten unterscheidet sich der 

VPN-Aufbau mittels Pi VPN nicht von ande-

ren Lösungen:

1. Der VPN-Server, also der Raspberry Pi 

oder der Linux-Rechner, braucht im LAN 

eine feste IP-Adresse vom Router. Diese 

Vorarbeit erledigt man in der Administrati-

onsoberfläche des Routers, wobei die MAC-
Adresse des VPN-Servers angegeben wer-

den muss (siehe ifconfig und dessen Anga-

be zur „Hardware Adresse“). Je nach Rou-

termodell unterscheidet sich die Einrich-

tung der festen IP für einen Rechner im 

LAN. Bei der AVM Fritzbox lautet die Funk-

tion „Diesem Netzwerkgerät immer die 
gleiche IPv4-Adresse zuweisen“ und ist un-

ter Heimnetz –› „Heimnetzübersicht –› Netz-

werkverbindungen –› Bearbeiten“ zu finden.
2. Diese interne Adresse muss nun durch 

eine Portweiterleitung des Routers von 

außen aus dem Internet erreichbar sein. 

Ein Beispiel dazu: Der übliche Port für 
Open VPN ist Port 1194. Wenn der Open-

VPN-Server im LAN die IP 192.168.1.77 

hat, dann muss der Router Internetanfra-

gen am Port 1194 auf die interne IP-Adres-

se 192.168.1.77 und den dortigen Port 

1194 weiterleiten.

Weil es sich bei Pi VPN um ein Bash-Script 

handelt, verlangt das Tool keine besondere 

Installation. Auf dem Server laden Sie das 

Script in der Kommandozeile mit

wget -O pivpn https://install.

pivpn.io

ins aktuelle Verzeichnis herunter und star-

ten es dort folgendermaßen:

bash pivpn

Für einige Aktionen wird das Script nach 

dem sudo-Passwort fragen und zunächst 
automatisch per apt-get die noch benötig-

ten Pakete installieren. 

Danach beginnt die eigentliche Einrichtung 
von Open VPN über die englischsprachigen 

Menüs von Pi VPN: Die Pfeiltasten bewegen 

den Cursor zwischen den Optionen und mit 

der Tab-Taste springen Sie zu „OK“ bezie-

hungsweise „Cancel“.

Pi VPN beginnt mit dem Hinweis, dass eine 

statische IP-Adresse konfiguriert werden 
sollte. Sofern dieser Schritt schon in den 

Vorarbeiten auf dem Router erledigt wur-

de, überspringen Sie diesen Punkt. Der 

nächste Dialog „Choose a local user that 
will hold your ovpn configurations“ fragt 
nach einem lokalen Benutzerkonto, in 

dem die Open-VPN-Konfiguration liegen 
soll. Hier wählen Sie das eigene Benutzer-

konto aus. Im folgenden Schritt schlägt Pi 
VPN vor, automatische Updates („unatten-

ded upgrades“) einzuschalten, falls dies 

noch nicht passiert ist. 

Die anschließende Frage, ob UDP oder TCP 

als VPN-Protokoll zum Einsatz kommen 
soll, belassen Sie auf dem Standard UDP. 

Auch die vorgeschlagene Portnummer 

sollte bei 1194 bleiben, da dies der Stan-

dardport für Open VPN ist. Die empfohle-

ne Schlüssellänge von 2048 Bit ist eben-

falls in Ordnung.    

Danach erstellt Pi VPN die serverseitigen  

kryptografischen Schlüssel, was auf einem 
Raspberry Pi eine Weile dauert. Der Dialog 

„Public IP or DNS“ fragt danach, ob der 

VPN-Server per IP-Adresse oder per Host-

name („DNS Entry“) erreichbar ist. Im Fall 
eines heimischen Servers ist das der dyna-

mische Hostname, den sich der Router bei 

dem gewählten DNS-Dienst holt. Der 
nächste Schritt gibt eine Reihe an DNS-

net nutzen. Danach schlägt Pi VPN einen 

Auch für das Erzeugen von VPN-Zertifika

Konfigurationsdateien. Dieses Script fragt 

fertige Konfigurationsdatei mit dem Na

VPN-Schlüssel erstellen: 

Eine Schlüssellänge ab 

2048 Bit gilt als sicher. 

Auf dem Raspberry Pi 

wird es eine Weile dau-

ern, bis der ARM-Prozes-

sor diesen Schlüssel er-

zeugt hat.

http://www.pivpn.io/
http://www.pivpn.io/
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Servern zur Auswahl, die Clients verwenden 

sollen, wenn diese über das VPN das Inter-

net nutzen. Danach schlägt Pi VPN einen 

Neustart vor, um den Open-VPN-Dienst in 

Gang zu setzen.   

VPN-Clients: Teilnehmer  
hinzufügen

Auch für das Erzeugen von VPN-Zertifika-

ten, mit der sich Clients an Open VPN an-

melden, hat Pi VPN ein Hilfs-Script parat. 

Mit dem Kommando

pivpn add

erstellen Sie im Handumdrehen die Client-

Konfigurationsdateien. Dieses Script fragt 
nur nach dem gewünschten Clientnamen 

und einem Passwort, anschließend liegt die 

fertige Konfigurationsdatei mit dem Na-

men „[Client].ovpn“ im Ordner „~/ovpns“. 

Auf den Clients benötigen Sie nur diese 

eine Datei und können sie dort in den ver-

wendeten Open-VPN-Client importieren. 

Der Clou: Auch alle Schlüssel und das Ser-

verzertifikat sind in dieser einen Datei un-

tergebracht. Das Script kann dann mittels
pivpn revoke

einen Client auf Serverseite jederzeit auch 

wieder entfernen.  

DNS Leaks: Spuren trotz VPN

Der gesamte Surftraffic geht nun durch das 
VPN. Kann der Betreiber des WLANs oder 

lokalen Netzwerks trotzdem wissen, welche 
Seiten und Hosts ich besuche? Das geht 

tatsächlich noch, denn wenn die DNS-Ab-

frage an den lokalen DNS-Server des Netz-

werks geht, weiß der natürlich Bescheid, 
welche Adressen abgerufen wurden. Das 

Phänomen nennt sich „DNS Leakage“ und 
lässt sich leicht nachvollziehen: Die Websei-

te https://ipleak.net zeigt, welche Informa-

tionen der Browser von sich und seiner 

Verbindung ins Internet preisgibt. Hier fin-

den sich selbstverständlich bei einem VPN 

Anbindung der Clients: 

Pi VPN erzeugt die  

Clientkonfiguration in 

wenigen Schritten. Die 

fertige Datei liegt im 

Home-Verzeichnis unter 

„~/ovpns“ und enthält 

sämtliche Schlüssel.

als Proxy ins Web die öffentlichen IP-Adres-

sen des VPN-Servers (IPv4 und IPv6). So-

weit wie gewünscht.         

Aber es gibt bei nicht ganz vollständiger 

Konfiguration der VPN-Clients auch Uner-

wünschtes: Im unteren Abschnitt sind die 

verwendeten DNS-Adressen aufgelistet, die 

der Client zur Abfrage nutzt. Sollten sich 

hier die lokalen DNS-Serveradressen finden 
und nicht jene des VPN-Servers, so bedeu-

tet dies, dass DNS-Abfragen nicht durch das 

VPN gehen. Abhilfe schafft bei Sshuttle die 
zusätzliche Option „--dns“. Falls Pi VPN 

oder ein manuell konfiguriertes Open VPN 
zum Einsatz kommt, dann verlangen Linux-
Clients noch die manuelle Umstellung des 
DNS-Servers im Network-Manager. Alterna-

tiv zu einem DNS des VPN-Gateways bieten 

sich die öffentlichen DNS-Dienste 1.1.1.1 
(2606:4700:4700::1111 für IPv6) von Cloud-

flare oder 8.8.8.8 (2001:4860:4860::8888 
für Ipv6) von Google an. 

Diese VPN-Verbindung 

verrät besuchte Hosts 

über den DNS-Server: 

Auf https://ipleak.net 

kann man schnell her-

ausfinden, ob auch die 

DNS-Abfragen über den 

VPN-Server gehen.

https://ipleak.net/
https://ipleak.net/
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ter bieten in ihrer Konfiguration die Mög

weise eine DMZ (Demilitarisierte Zone) 
einzurichten, um alle Anfragen ungefiltert 
an die angegebene Serveradresse im loka

Diese Lösung scheint bequem, da man sich 

Dienste keine Gedanken machen muss. Sie 
kommt aber keinesfalls in Betracht: Der 
Server wäre damit völlig exponiert – ein 
unnötiges Risiko. Deshalb leitet man via 

den Server im heimischen Netzwerk weiter, 
die dieser auch wirklich bedienen soll: Für 

Konfiguration einer Firewall mit iptables 
oder einem Hilfsprogramm wie ufw auf 
dem Linux-System kann dann entfallen. 

pflegt, eine grafische Oberfläche auf Ser
vern ist eher die Ausnahme. Bei SSH kommt 
es darauf an, dass alle Benutzeraccounts 
sichere, also komplexe Passwörter haben. 
Zudem sollten Standardaccounts wie „root“ 

sein, damit der Kontoname nicht einfach 

 In Ubuntu, Open Suse und neueren Aus
gaben von Raspbian ist die Anmeldung als 
root sowieso nicht nötig, in Ubuntu und Co. 
ist die Anmeldung als root sogar deakti
viert. Alle administrativen Tätigkeiten wer
den per sudo erledigt. Diese Praxis emp
fiehlt sich auch für alle anderen Linux-Dis
tributionen. Die Konfiguration von sudo 

eine manuelle Anpassung dieser Datei mit 
dem Editorbefehl visudo erfolgen sollte, da 
dieser die korrekte Syntax beim Speichern 
überprüft. Über den root-Account ruft man 
den Editor zur ersten Konfiguration mit 
dem Kommando

auf. Die Definition von Benutzerprivilegien 
erfolgt ganz am Ende der Datei nach dem 
folgenden Schema

wobei der Platzhalter „[benutzer]“ für den 
tatsächlichen Kontonamen steht. In UbunPortfreigabe einer AVM Fritzbox: Voraussetzung für weitergeleitete Ports ist eine feste IP-Adresse. Diese vergibt 

die Fritzbox unter „Heimnetz –› Netzwerk“ an die Geräte im LAN.

VON  DAVID WOLSKI

Erschwingliche Ein-Platinen-Computer wie 
der Raspberry Pi haben den Aufwand er-

heblich gesenkt, von zu Hause aus einen 

kleinen Linux-Server zu betreiben. Die nied-

rigen Einstiegshürden bedeuten aber nicht, 

dass es damit auch einfacher wird, einen 
Linux-Server auch wirklich ausreichend si-

cher zu betreiben. Klar, ein aktuelles Linux-

System bringt die besten Voraussetzungen 
für eine sichere Konfiguration mit. Aber 
ganz automatisch geht es eben dann doch 
nicht. Bei jedem Server, der von außen –
über das Internet – erreichbar ist, sind ei-
nige Sicherheitsvorkehrungen Pflicht, die 
das System möglichst sicher halten und 
einen Einbruch unwahrscheinlich machen. 
Das betrifft auch heimische Miniserver, die 
nur an einer DSL-Leitung hängen und ledig-

lich über eine dynamische Hostadresse 
erreichbar sind. Auch dort werden ungebe-

tene Besucher anklopfen und Einlass be-

gehren. Dahinter stecken selten gezielte 

Angriffe, sondern automatisierte Scans, die 
nach dem Zufallsprinzip einen Adressbe-

reich abklappern, um nach häufigen Sicher-

heitslücken und Einfallstoren zu suchen. 
Zu einfach sollte man es diesen Wegelage-

rern nicht machen, denn diese sind inzwi-
schen gut vernetzt: Die Suchmaschine Sho-

dan (https://www.shodan.io) beispielsweise 
sucht mit Crawlern aktiv nach Routern, al-
len Sorten von Internet-of-Things-Geräten 
und von außen erreichbaren Raspberry-Pi-
Platinen. Das Python-Script „Autosploit“ 
(https://git.io/vpZwf) kombiniert die Sucher-

gebnisse von Shodan mit dem Metasploit-
Framework und macht es so auch wenig 
versierten Hackern einfach, Exploit-Scripts 
gegen Hunderte von Adressen anzuwen-

den. Wer seinen Linux-Server korrekt kon-

figuriert und mit Updates versorgt, hat al-
lerdings wenig zu befürchten.

Router: Nur benötigte Ports 
öffnen
Wer heimische Datenserver nur im lokalen 
Netz betreibt, bietet keine Angriffsfläche 
via Internet. Sicherheitskritisch sind hinge-

gen Linux-Server oder Platinenrechner, die 

zu Hause stehen und per Router ins Inter-

net gehen. Deshalb kommt auch erst ein-

mal die richtige Routerkonfiguration an die 
Reihe. Der Router ist es nämlich, der per 
Portweiterleitung den Zugang von außen 
auf einen Dienst im lokalen Netzwerk öff-

net. Der Router dient zugleich als Firewall, 
die nur den Netzwerkverkehr auf die er-

Anschließen. Linux auf SD-Karte. Loslegen? Leider ist es bei Servern aller Art nicht ganz 

so einfach, das System sicher zu betreiben. Selbst wenn es sich nur um einen Raspberry 

Pi handelt, gehören zum sicheren Betrieb ein paar zusätzliche Handgriffe.

Server, aber sicher!

https://www.shodan.io/
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laubten Ports durchlassen soll. Einige Rou-

ter bieten in ihrer Konfiguration die Mög-

lichkeit, einen „Exposed Host“ beziehungs-

weise eine DMZ (Demilitarisierte Zone) 
einzurichten, um alle Anfragen ungefiltert 
an die angegebene Serveradresse im loka-

len Netzwerk weiterzuleiten. 

Diese Lösung scheint bequem, da man sich 
dann über die einzelnen Ports angebotener 

Dienste keine Gedanken machen muss. Sie 
kommt aber keinesfalls in Betracht: Der 
Server wäre damit völlig exponiert – ein 
unnötiges Risiko. Deshalb leitet man via 
Router besser ganz gezielt jene Ports an 

den Server im heimischen Netzwerk weiter, 
die dieser auch wirklich bedienen soll: Für 
den Wartungszugang per SSH brauchen Sie 

nur eine Weiterleitung von Port 22, HTTP 

verlangt Port 80 und HTTPS Port 443. Die 

Konfiguration einer Firewall mit iptables 
oder einem Hilfsprogramm wie ufw auf 
dem Linux-System kann dann entfallen.  

Benutzer: Arbeiten ohne  

root-Konto

Server werden üblicherweise über SSH ge-

pflegt, eine grafische Oberfläche auf Ser-

vern ist eher die Ausnahme. Bei SSH kommt 
es darauf an, dass alle Benutzeraccounts 
sichere, also komplexe Passwörter haben. 
Zudem sollten Standardaccounts wie „root“ 
oder „pi“ über SSH nicht direkt zugänglich 

sein, damit der Kontoname nicht einfach 
erraten werden kann.

1. In Ubuntu, Open Suse und neueren Aus-

gaben von Raspbian ist die Anmeldung als 
root sowieso nicht nötig, in Ubuntu und Co. 
ist die Anmeldung als root sogar deakti-
viert. Alle administrativen Tätigkeiten wer-

den per sudo erledigt. Diese Praxis emp-

fiehlt sich auch für alle anderen Linux-Dis-

tributionen. Die Konfiguration von sudo 
liegt in der Datei „/etc/sudoers“ vor, wobei 

eine manuelle Anpassung dieser Datei mit 
dem Editorbefehl visudo erfolgen sollte, da 
dieser die korrekte Syntax beim Speichern 
überprüft. Über den root-Account ruft man 
den Editor zur ersten Konfiguration mit 
dem Kommando
su -c "visudo"

auf. Die Definition von Benutzerprivilegien 
erfolgt ganz am Ende der Datei nach dem 
folgenden Schema
[benutzer] ALL=(ALL:ALL)

wobei der Platzhalter „[benutzer]“ für den 
tatsächlichen Kontonamen steht. In Ubun-

tu/Debian/Raspbian ist in der Datei schon –›

die Gruppe „sudo“ eingetragen und es ge-

nügt, weitere Benutzer einfach mittels des 
Befehls
usermod -a -G sudo [Benutzername]

in diese Gruppe aufzunehmen, um sie da-

mit für den Einsatz von sudo freizuschalten.
2. Der Systembenutzer „root“ sollte sich 
über SSH gar nicht mehr anmelden dürfen. 
Damit man sich nicht selbst aussperrt, ist 
es wichtig, sich wirklich erst davon zu über-

zeugen, dass sudo mit eigenen Passwort 
funktioniert. Besteht darüber kein Zweifel, 
können Sie die Konfiguration des SSH-

Dienstes in der Datei „/etc/ssh/sshd_con-

fig“ anpassen und mit der Zeile.
PermitRootL ogin no

die SSH-Anmeldung für root verbieten. Die 
Änderung ist nach einem Neustart des SSH-
Dienstes aktiv, was beispielsweise in Debi-

an der Befehl
sudo service ssh restart

erledigt.       

Türsteher: Der SSH Guard

Automatisierte Angriffe per Wörterbuch-
attacken auf den SSH-Port des Servers pral-

Gruppe statt Benutzer: In Debian und Ubuntu ist die Gruppe „sudo“ vordefiniert. In diese müssen weitere  

Benutzer, denen Sie sudo erlauben wollen, nur noch aufgenommen werden.

FIRMWARE: AUCH ROUTER BRAUCHEN UPDATES

Ein oft unterschätztes Risiko sind die 

Router selbst, die zur Anbindung des 

heimischen Servers ans Internet die-

nen und damit den eingehenden Da-

tenverkehr regeln und per NAT (Net-

work Address Translation) an die Teil-

nehmer im lokalen Netzwerk vermit-

teln. Nicht selten schlummern in der 
Firmware älterer Router Sicherheits-

lücken, die Einbrüche von außen, von 

der Internetverbindung aus ermöglichen. Eine gravierende Lücke betrifft aktiviertes 
UPnP (Universal Plug and Play), mit dem der Router Geräten und Programmen im 
LAN erlaubt, Ports nach außen automatisch zu öffnen. Diese Lücken wurden 2013 
bekannt, aus Sicherheitsgründen von den Entdeckern aber damals nicht veröffent-
licht, da Millionen von Routern verwundbar waren, etwa der damals immens popu-

läre Cisco Linksys WRT54GL. Inzwischen hat sich der Schleier der Geheimhaltung 
gelüftet und die Studie von 2013 ist unter http://defensecode.com/whitepapers/
From_Zero_To_ZeroDay_Network_Devices_Exploitation.txt  veröffentlicht. Alte Router, 
für die es seit Jahren kein Firmwareupdate mehr gab, sind schlimmstenfalls genau 
für die UPnP-Lücke anfällig und sollten ausgemustert werden.

Vorsicht vor Sicher-

heitslücken in alten 

Routern: Viele alte 

Modelle, hier der ehe-

mals sehr verbreitete 

Cisco Linksys WRT-

54GL, weisen Sicher-

heitslücken im UPnP-

Protokoll auf.

http://defensecode.com/whitepapers/From_Zero_To_ZeroDay_Network_Devices_Exploitation.txt
http://defensecode.com/whitepapers/From_Zero_To_ZeroDay_Network_Devices_Exploitation.txt
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len nach diesen ersten Maßnahmen schon 

zuverlässig ab. Bei mehreren Hundert ge-

scheiterten Verbindungsversuchen täglich 

wird das Access-Logfile aber unübersicht-
lich. Dagegen ist ein Kraut gewachsen: SSH 

Guard ist ein Wächterdienst, der wiederholt 

gescheiterte Anmeldeversuche anhand de-

ren ausgehender IP-Adresse abblockt und 

dabei auch IPv6 unterstützt. In Ubuntu, 
Debian und Raspbian ist der Dienst mit

sudo apt-get install sshguard

eingerichtet und sofort aktiv.

Ohne Aufsicht: Automatische 
Systemupdates 

Linux-Distributionen machen dank ihres 

Paketmanagers die Aufgabe einfach, das 

System auf dem neuesten Stand und da-

mit sicher zu halten. Auf Servern mit 

Ubuntu, Debian und Raspbian bietet es 
sich an, Sicherheitsupdates automatisch 

zu installieren. Die Serverausgabe Ubun-

tus bietet nach der Installation diese Op-

tion sogar explizit an. 

Vorbereitete Scripts für unbeaufsichtigte 
Updates in Debian, Raspbian und Ubuntu 

installiert dieser Befehl:

sudo apt-get install unattended-

upgrades

Danach verlangt das System nur noch klei-

nere Anpassungen. Ein Paketkonfigura-

tions-Script startet dieses Kommando:

sudo dpkg-reconfigure 

--priority=low unattended-

upgrades

Es zeigt eine Rückfrage nach dem automa-

tischen Herunterladen und Installieren an, 

die man mit „Ja“ beantwortet. Die benötig-

ten Einträge für einen täglichen Cronjob, 
der um 6:25 Uhr ausgeführt wird, erstellt 
das Konfigurationsscript nun selbständig. 
Der Befehl

sudo unattended-upgrades --dry-run 

-d

kann die automatische Updatefunktion tes-

ten, ohne dabei tatsächlich zu installieren. 

Die Logdatei „/var/log/unattended-up-

grades/unattended-upgrades.log“ proto-

kolliert die Updates. Eine komplette Distri-
butionsaktualisierung, die auch geänderte 

Abhängigkeiten unter Paketen beachtet, 

muss hin und wieder manuell mit

sudo apt-get dist-upgrade

aufgerufen werden. 

Auch andere Linux-Distributionen kennen 

solche automatischen Updates. In Open 
Suse kümmert sich das Paket „yast2-online-
update-configuration“ darum, das nach der 
Installation in Yast auf seine Konfiguration 
wartet. Cent-OS stellt mit „yum-cron“ einen 
Automatismus bereit, der mit

sudo systemctl enable yum-cron.

service

in Gang gesetzt wird.     

Zugangsdaten: Nur verschlüsselt 
anmelden

Es ist inzwischen zum großen Tabu gewor-

den, im Internet mit unverschlüsselten Log-
in-Daten zu arbeiten. Unverschlüsselte 
Protokolle wie FTP zur Datenübertragung 
oder HTTP zur Anmeldung auf Webseiten 

sind ein hohes Risiko.

Wer vom heimischen Server aus Web-

dienste anbietet, die ein Log-in erfordern, 

muss unbedingt auf die Verschlüsselung 
per HTTPS achten. Dazu benötigt der Web-

server ein SSL-Zertifikat, das in die Webser-

ver-Konfiguration eingebunden wird. Für 
den Eigenbedarf reicht ein selbst signier-

tes Zertifikat aus, das man sich selbst aus-

stellen kann. Bei dynamischen Domainna-

men für den Router gibt es sowieso keine 
zuverlässige Alternative, da man dafür 
nicht einfach SSL-Zertifikate bekommt. Auf 
einem Ubuntu/Debian/Raspbian statten 
folgende Schritte einen Apache-2-Webser-

ver mit einem selbst signierten Zertifikat 
und mit HTTPS aus:

1. Das selbst signierte Zertifikat und dessen 
Dateien erstellt dieser Befehl:

sudo openssl req -x509 -nodes -days 

720 -newkey rsa:2048 -keyout /etc/

ssl/certs/apache.key -out /etc/

ssl/certs/apache.crt

Das dabei angezeigte Frageformular kön-

nen Sie mit beliebigen Angaben ausfüllen.
2. Der Webserver Apache liefert schon eine 

Standardkonfiguration für SSL mit, die in 
der Datei „/etc/apache2/sites-available/

default-ssl“ vorliegt. Mit einem beliebigen 

Texteditor wie Nano tauschen Sie die Zeile

SSLCertificateFile   /etc/ssl/

certs/ssl-cert-snakeoil.pem

gegen

SSLCertificateFile   /etc/ssl/

certs/apache.key

aus sowie darunter die Zeile

SSLCertificateKeyFile /etc/ssl/

Unbeaufsichtigt immer auf dem neuesten Stand: Debian- und Ubuntu-Systeme liefern für regelmäßige Sicher-

heitsupdates per Cronjob ein unkompliziertes Konfigurations-Script mit.

Ubuntu-Server nach der Installation: Das System bietet die Einrichtung automatischer Updates selbst an. 
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private/ssl-cert-snakeoil.key

Gegen diesen Eintrag:

SSLCertificateFile    /etc/ssl/

certs/apache.key

3. Die gerade bearbeitete und gespeicherte 

Datei „default-ssl“ repräsentiert in Apache 

eine neue „Site“, die dann folgendes Kom-

mando aktiviert:

sudo a2ensite default-ssl

4. Bevor Apache einen Port für HTTPS öff-

nen kann, müssen Sie noch das SSL-Modul 

von Apache mit dem Kommando

sudo a2enmod ssl

einschalten und anschließend den Webser-

ver selbst mit

sudo service apache2 force-reload

neu starten. Falls ein Konfigurationsfehler 
auftritt, wird sich Apache jetzt mit einer 

Meldung beschweren. Die Warnung 

„Could not reliably determine the server’s 

fully qualified domain name“ kann man 
indes ignorieren.    

5. Bei einem ersten Aufruf des Webservers 

mit einem Browser über „https://[Server-

Adresse]“ zeigt der Browser einen Warnhin-

weis über ein ungültiges Zertifikat an. Denn 
das eigene Zertifikat ist nicht durch eine 
zentrale Zertifizierungsstelle (CA) signiert 
und aktuelle Webbrowser stufen die Ver-

bindung zunächst daher als nicht vertrau-

enswürdig ein. Die Verbindung ist aber 

trotzdem sicher verschlüsselt. In den übli-

chen Browsern wie Firefox und Chrome/

Chromium müssen Sie nur einmalig eine 

Ausnahme für das eigene Zertifikat und für 
den genutzten Domainnamen gestatten. 

Selbst signieren: Ein selbst ausgestelltes SSL-Zertifikat genügt für sicher verschlüsselte HTTPS-Verbindungen 

zum eigenen Server. Ein Linux-System liefert dazu alle Tools mit.

Als Ausnahme aufnehmen: Webbrowser weisen deutlich darauf hin, wenn ein Zertifikat keine CA-Signatur hat. 

Bei selbst signierten Zertifikaten ignorieren Sie diese Warnung.

SERVERADMINISTRATION: PANNEN UND SÜNDEN

Auch wenn es absolute Sicherheit auf Servern mit Internetanbin-

dung nicht gibt, so sollte man es potenziellen Angreifern so schwer 

wie möglich machen. Die folgenden Konfigurationspannen treten 

häufiger auf, oft erst nach längerer Laufzeit im Dauerbetrieb.

–  Einfache Passwörter: Alle Passwörter, nicht nur jene von root, 

müssen ausreichend komplex sein.

–  Keine Updates: Auch wenn es selten vorkommt, so hat auch 

bewährte Open-Source-Software bisweilen Sicherheitslücken. 

Regelmäßige Updates des Systems sind Pflicht.
–  Unverschlüsselte Protokolle: Sobald Benutzer-Log-ins über-

tragen werden, darf dies nur über verschlüsselnde Protokol-

le wie SSH, HTTPS oder bei Dateiübertragung per SFTP ge-

schehen.

–  Obsolete Linux-Distributionen: Reguläre Distributionen errei-

chen schon nach wenigen Monaten das Ende ihres Wartungs-

zyklus. Für Server kommen deshalb nur Distributionen mit 

Langzeitsupport in Frage.

–  PHP-Software zu alt: PHP hat sich als schnell zu erlernende 

Script-Sprache im Web durchgesetzt, aber Sicherheit be-

kommt von den PHP-Entwicklern, wenn überhaupt, oft nur 

wenig Aufmerksamkeit. Jedes PHP-Projekt muss akribisch auf 

dem neusten Stand gehalten werden.

–  Ungepflegte Webserver: Vergessene Konfigurationsdateien, 
unsichere Zugriffsrechte auf Verzeichnisse oder fehlende SSL-
Zertifikate lassen einen Webserver zu viel ausplaudern.

–  Offenstehende Datenbanken: Eine Menge PHP-Projekte laufen 

mit einer Datenbank wie Maria DB oder My SQL im Rücken. 

Auch die Konten der Datenbank inklusive Datenbank-Rootzu-

gang brauchen ein sicheres Passwort.
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Damit Rechner in einem Netzwerk kommu-
nizieren können, brauchen sie eine individu-
elle IP-Adresse. Und damit im Browser aus 
dem Namen einer Webdomain die IP-Adres-
se des Zielsystems wird, darum kümmert 
sich der DNS-Server. Dieses Wissen hat in-
zwischen fast jeder ambitionierte Internet-
nutzer. Und im Normalfall genügt das auch. 
Denn der Router kümmert sich um die Zu-
weisung der IP-Adressen mittels des „Dyna-
mic Host Configuration Protocol“ (DHCP) 
und um die Adressauflösung über das „Do-
main Name System“ (DNS). Wer aber vom 
Standard abweichen will oder muss, kann 
auch alles in Eigenregie betreiben.

Motive für die  
DHCP/DNS-Konfiguration

Mehr Geschwindigkeit bei der Namensauf-
lösung ist bei anspruchsvollen Nutzern die 
Hauptmotivation, um sich mit einer eige-
nen Netzwerkkonfiguration zu beschäfti-
gen. Die Komplexität eines selbst verwalte-
ten DHCP erhöht aber auch die Sicherheit 
gegen Hacker und Cyberkriminelle, die 
stets von üblichen Standards ausgehen. 
Durch die nachfolgend vorgestellte dns-
masq-Konfiguration entsteht ein individu-
eller Adressraum, der von den Standards 
abweicht. Ein weiterer Aspekt ist der erhöh-
te Datenschutz. Keiner weiß, was der DNS 
des Providers mit den Webabfragen macht 
und in welchem Umfang er diese speichert. 
Alternative DNS-Server wie etwa des zen-
surfreien Chaos Computer Clubs sind in 
diesem Punkt unverdächtig. Aber Achtung: 
Unerfahrene Nutzer gehen das Risiko ein, 

dass sie bei einer falschen Konfiguration 
ihren Router nicht mehr erreichen und 
schlimmstenfalls alle Systeme inklusive 
Router zurücksetzen müssen.

Den eigenen Server aufsetzen

Wer kein Firmennetzwerk mit hundert Ar-
beitsplätzen zu versorgen hat, kann zu dns-
masq greifen. Dabei handelt es sich um ei-
nen schlanken DNS- und DHCP-Server, der 
für ein Heimnetz auf alle Fälle ausreicht. 
Installieren Sie zunächst das Tool dnsmasq 
auf dem Rechner, den Sie als DHCP- bezie-
hungsweise  DNS-Server nutzen wollen:
sudo apt install dnsmasq

Weitere Voraussetzungen sind nicht erfor-
derlich. Sie können dann gleich an die Kon-
figuration gehen. 

Wir gehen hier davon aus, dass Sie einen 
Raspberry Pi mit Raspbian verwenden. Lei-
der gab es zwischen den verschiedenen 
Raspbian-Versionen eine Änderung des 
Namensschemas für die Schnittstellen. Da-
mit Sie unser Beispiel nachvollziehen kön-
nen, editieren Sie mit 
sudo nano /boot/cmdline.txt

die Bootdatei des Rechners. Fügen Sie am 
Ende folgende Zeile mit einem vorange-
stellten Leerzeichen ein: „net.ifnames=0“. 
Nach dem Speichern und einem Neustart 
verwenden Sie das gleiche Schema wie in 
diesem Artikel. 
Die eigentliche Installation eines abwei-
chenden DNS-Servers ist nicht sonderlich 
schwierig, hängt aber vom verwendeten 
System ab. Um die Namen von Systemen 

Abschlussarbeiten: Im Router muss der DHCP-Server deaktiviert werden. Wenn sich der Router weiter um die 

Vergabe von IPv6-Präfixen kümmern soll, dann hilft das Setzen von „O-Flag“.

Einschalten. Anmelden. Surfen: Den meisten Anwendern sind die Grundlagen des Heim-

netzes viel zu kompliziert. Wer seine eigenen Vorstellungen umsetzen will, muss sich um 

die Adresszuweisung seiner Rechner kümmern.

DNS und DHCP in  
Eigenregie
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aufzulösen, schlägt dnsmasq an zwei Stel-

len nach. Lokale Systeme liegen in der Datei 

„etc/hosts/“. Systeme, die dort nicht gefun-

den werden, werden dann an die DNS-Ser-

ver weitergereicht, die in der eigenen Kon-

figuration oder der Datei „/etc/resolv.conf“ 
genannt werden.    

Distributionen, die für die Verwaltung der 

Netzwerkeinstellungen den grafischen 

Netzwerkmanager einsetzne, überschrei-

ben allerdings die „/etc/resolv.conf“ dyna-

misch. Um im Zweifelsfall immer wieder 

auf den Standard zurückgreifen zu können, 

sichern Sie am besten zunächst die ur-

sprüngliche Datei von dnsmasq. Nachdem 

Anlegen einer Sicherheitskopie laden Sie 

sich dann die Konfiguration in einen Editor:
sudo mv /etc/dnsmasq.conf /etc/

dnsmasq.conf_alt

sudo nano /etc/dnsmasq.conf

In dieser Konfigurationsdatei müssen Sie 
jetzt wenigstens vier Aspekte regeln:
1. Sie legen fest, welche Schnittstellen be-

rücksichtigt werden sollen. 

2. Sie definieren den Adressbereich, der 
den Clients via DHCP zur Verfügung gestellt 

werden soll. 

3. Sie legen das Gateway fest. Das ist der 

Rechner, der die Verbindung mit dem Inter-

net herstellt – in der Regel der Router, in 

unserem Fall eine Fritzbox. Dazu definieren 
Sie eine feste IP-Adresse für den Router, 

die Sie dann auch im Router eintragen. 

4. Schließlich definieren Sie den gewünsch-

ten externen DNS-Server.       

Den DHCP-Server definieren

Dnsmasq bietet sehr viele Optionen, die 

den Rahmen des Artikels sprengen würden. 

Wir verwenden hier eine minimale, aber 

arbeitsfähige Konfiguration. Definieren Sie 
in der Datei „/etc/dnsmasq.conf“ zunächst 

die Schnittstellen:
interface=wlan0

interface=eth0

Um DHCP zu aktivieren, genügt es, den Ad-

ressbereich einzufügen, der an die Clients 

verteilt werden soll:
dhcp-range=192.168.178.100,192.16

8.178.150,24h

Der letzte Wert „24h“ definiert, wie lange 
die Adressen gültig bleiben, bevor wieder 

neu verteilt wird. Jetzt können Sie noch 

wichtigen Datei- oder Druckerservern feste 

IP-Adressen zuweisen: 
dhcp-host=00:07:95:26:2B:C9,death

star,192.168.178.120,infinite

Die Steuerung des dns-

masq-Servers obliegt 

einfachen Textdateien. 

Durch das Setzen eines 

eigenen Pfads lassen 

sich auch schnell eigene 

Konfigurationsdateien 

einsetzen.

Wenn der grafische 

Netzwerkmanager zum 

Einsatz kommt, sind Op-

tionen in der Datei  

„Resolv.conf“ wirkungs-

los. Externe DNS-Server 

müssen Sie dann im 

grafischen Manager ein-

tragen.

Hier erhält der Rechner mit der eingetrage-

nen MAC-Adresse („00:07:95…“), stets den 
Namen „deathstar“ und die dahinter no-

tierte IP-Adresse. Mit der Option „infinite“ 
wird ausgeschlossen, dass diese sich im 

Laufe des Betriebs ändert.

Die DNS-Funktionalität bearbeiten

Damit die Fritzbox nach wie vor mit ihrem 

Namen erreicht werden kann (also die Ein-

gabe von „fritz.box“ im Browser nicht dazu 

führt, dass diese an den externen DNS 

geht), tragen Sie in die Datei die folgenden  
Zeilen ein:
local=/local/

local=/fritz.box/

domain=fritz.box

Die gewünschten externen DNS-Server tra-

gen Sie mit der Kennziffer „6“ ein: „dhcp-
option=6, X.X.X.X, Y.Y.Y.Y“, also etwa konkret 
„dhcp-option=6,1.1.1.1,1.0.0.1“ wenn Sie 
die neuen Server von Cloudflare verwen-

den wollen. 

Bleibt jetzt noch, das Standardgateway zu 

definieren (Router). Kennziffer „3“ ist für 
das Gateway reserviert. Der Eintrag, den Sie 
auf Ihre gewünschte IP-Adresse ändern 

müssen, sieht dann so aus:
dhcp-option=3,192.168.178.1

Damit haben Sie alle grundlegenden Ein-

stellungen abgeschlossen. Nach

sudo service dnsmasq status

sollte das System zurückmelden, dass der 

Service läuft.

Optionen am Router bearbeiten

Zwei DNS/DHCP-Server im gleichen Netz-

werk sind fehlerhaft. Daher müssen Sie 

DNS und DHCP im Router ausschalten. Bei 

der Fritzbox finden Sie die Einstellungen 
unter „Heimnetz –› „Netzwerkeinstellun-

gen“ und dort unter „IPv4-Adressen“ und 

„IPv6-Adressen“. Deaktivieren Sie die Opti-
on „DHCP-Server aktivieren“. Da anzuneh-

men ist, dass Sie vom Provider ein IPv6-
Präfix zugewiesen bekommen, ist es rat-
sam, die IPv6-Adressen weiterhin vom 
Router zu beziehen. Dazu wählen Sie in den 

Optionen für IPv6 der Fritzbox das soge-

nannte „O-Flag“. Es sorgt dafür, dass die 
IPv6-Adressen vom Router kommen, alle 
anderen Optionen wie etwa der DNS-Server 

jedoch vom neu eingerichteten Server. 

Der Router soll das Gateway ins Internet 

bleiben. Deswegen weisen Sie ihm ab-

schließend die statische IP-Adresse zu, die 

Sie in der Konfiguration des DNS definiert 
haben. Nach dem Speichern in der Fritzbox 

starten Sie alle Systeme im Heimnetz neu 

und führen Tests durch, ob alle Rechner 

erreichbar sind. Das Vorgehen funktioniert 

auch an einem Anschluss über Kabel, wenn 

das Dual-Stack-Lite-Verfahren angewendet 

wird, was üblicherweise der Fall ist. 
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Bevor Sie ein von Schadsoftware befalle-

nes Windows neu installieren, holen Sie 

eine zweite Meinung ein. Der installierte 

Virenscanner arbeitet nicht immer zuver-

lässig und es gibt auch noch andere Ursa-

chen für Windows-Probleme als Viren und 

Trojaner. Ein Linux-Livesystem kann Ihnen 

bei der Analyse helfen und bei Bedarf 

auch zur Rettung oder Wiederherstellung 

von Dateien dienen.

Diverse Livesysteme für  
Windows-Reparaturen

Während Windows läuft, sind zahlreiche 

Dateien vom System gesperrt oder es feh-

len die Zugriffsrechte. Schadsoftware kann 
sich außerdem so verstecken, dass Sie we-

der die zugehörigen Dateien noch alle lau-

fenden Prozesse sehen. Ein unabhängiges 

Livesystem, das Sie von einer DVD oder ei-

nem USB-Stick starten, ist vor Schadsoft-

ware geschützt und ermöglicht den unein-

geschränkten Zugriff auf alle Dateien.
Die PC-WELT-Rettungs-DVD (www.pcwelt.de/

E08L0v) enthält die Virenscanner von Avira, 

Eset NOD32 und Sophos. Auch bieten fast 

alle Hersteller von Antivirensoftware kos-

tenlose Rettungssysteme zum Download 

an (siehe Kasten). Teilweise gibt es im 

Downloadbereich ein Tool oder eine spezi-

elle Version für den USB-Stick. Wenn nicht, 

verwenden Sie unter Windows ein Tool wie 

Rufus (https://rufus.akeo.ie) oder unter Li-

nux das in der Regel vorinstallierte dd (sie-

he www.pcwelt.de/2089747).

Nicht alle Systeme booten auf neueren PCs 

im Uefi-Modus. In diesem Fall müssen Sie 
im Bios/Firmware-Setup CSM aktivieren 
(Compatibility Support Module) und außer-

dem Secure Boot abschalten. Informatio-

nen dazu finden Sie unter www.pcwelt.

de/2077272. Die größeren Livesysteme 

zeigen einen Linux-Desktop, etwa den von 

Ubuntu, und bieten auch einen Webbrow-

ser, Dateimanager, Terminalfenster und 

weitere Tools. In den kleineren Systemen 

lässt sich nur der Virenscanner starten. Die 

Virenscanner müssen im Livesystem zuerst 

mit Updates versorgt werden, damit er 

auch die jüngste Schadsoftware erkennt. 

Dafür ist eine Internetverbindung nötig, die 

Sie über ein Ethernet-Kabel oder WLAN 

herstellen. Einige der Livesysteme basieren 

auf älteren Linux-Versionen, unter dem der 

WLAN-Adapter oft nicht erkannt wird. Bei 

den Minimalsystemen fehlt die WLAN-Un-

terstützung meist. In diesem Fall führen Sie 
das Update per Kabel durch.

Beim Sophos-Livesystem gibt es eine Be-

sonderheit: Sie müssen die ISO-Datei mit-

hilfe des Programms „sbavc.exe“ unter ei-

nem Windows erstellen, das garantiert frei 

von Schadsoftware ist. Linux und die aktu-

Analyse mit Zweitsys-

tem: Linux-Livesysteme 

mit Virenscanner helfen 

Windows-Nutzern bei 

der Suche nach Schad-

software und bei der 

Datenrettung.

Über eine Linux-Live-DVD prüfen Sie, ob sich Schadsoftware auf Ihrem Windows-PC befin-
det. Außerdem lassen sich wichtige Dateien sichern oder gelöschte Daten wiederherstellen.

Mehr Sicherheit für 
Windows

http://www.pcwelt.de/E08L0v
http://www.pcwelt.de/E08L0v
https://rufus.akeo.ie/
http://www.pcwelt.de/2089747
http://www.pcwelt.de/2077272
http://www.pcwelt.de/2077272
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ellen Virensignaturen werden dabei frisch 

heruntergeladen.

Viren mit der PC-WELT-Rettungs-
DVD suchen

Die PC-WELT-Rettungs-DVD ist mit vier Vi-

renscannern ausgestattet, zwischen denen 

Sie nach einem Klick auf die Schaltfläche 
„Rettungswerkzeuge“ wählen können. Be-

vor Sie einen weiteren Virenscanner ver-

wenden, starten Sie jeweils das System 

neu, damit mehr freier Hauptspeicher ver-

fügbar ist. Gleich welche Antivirensoftware 

Sie nutzen – beim ersten Start erscheint das 

Fenster „Laufwerke einbinden“. Wählen Sie 
die Option „Alle NTFS- und FAT-Laufwerke 

automatisch nur lesbar einbinden“ und kli-

cken Sie auf „Weiter“.

Bei Avira, Clamav und Sophos werden Sie 
aufgefordert, aktuelle Virensignaturen he-

runterzuladen. Bestätigen Sie mit „OK“. 
Danach sehen Sie eine einfache Oberflä-

che, über die Sie per Klick auf „Durchsu-

chen starten“ den Virenscan durchführen. 

Eset Nod32 Antivirus aktualisiert sich beim 

Start automatisch und bringt seine eigene 

Oberfläche mit.       
Maßnahmen bei Virenalarm: Sollte ein 

Virenscanner fündig werden, informieren 

Sie sich zuerst im Internet über die Eigen-

heiten der Schadsoftware. Im Rettungssys-

tem verwenden Sie dafür den Browser 
Firefox. Laden Sie die betroffene Datei für 
weitere Untersuchungen bei https://virusto-

tal.com hoch. Wenn nur wenige Virenscan-

ner eine Schadsoftware melden, handelt es 

sich wahrscheinlich um einen Fehlalarm.

In einigen Fällen kann es sinnvoll sein, die 
betroffene Partition mit Schreibzugriff ein-

zubinden (siehe nächster Punkt) und dem 
Virenscanner die Bereinigung zu überlas-

sen. Die Optionen dafür setzen Sie auf der 

Registerkarte „Expertenmodus“.

Avira im PC-WELT-Rettungssystem: Der Virenscanner ist mit einer einfachen Oberfläche ausgestattet, über die 

Sie die gewünschten Optionen einstellen.

Daten retten oder  
wiederherstellen

Um auf eine Windows-Partition oder eine 

externe Festplatte zuzugreifen, klicken Sie 

in der Symbolleiste auf das dritte Icon 

„Festplatten einbinden“. Sie sehen im Fens-

ter „Laufwerke“ die gefundenen Festplatten 

und darunter Schaltflächen zum Einbinden, 
die jeweils für eine Partition stehen. Setzen 

Sie ein Häkchen vor „schreibbar?“, wenn Sie 
Dateien auf der Partition nicht nur kopie-

ren, sondern ändern möchten.
Die Partitionen werden in das Dateisystem 

unterhalb von „/media/disk“ jeweils in eige-

ne Ordner eingehängt („sda2“, „sdc1“). Der 
Dateimanager öffnet sich automatisch und 
Sie können auf den Inhalt zugreifen. Kopie-

ren funktioniert im Linux-Dateimanager mit 

der Tastenkombination Strg-C. Wechseln Sie 

dann in das Zielverzeichnis und starten Sie 

den Kopiervorgang mit Strg-V.

Gelöschte Dateien stellen Sie mit Photo-

rec wieder her. Binden Sie zuerst die Par-

tition ein, auf der Sie die wiederhergestell-

ten Dateien speichern möchten. Die Parti-
tion mit den gelöschten Dateien darf nicht 
eingebunden sein. Gehen Sie auf „Ret-

tungswerkzeuge –› Daten retten“ und folgen 

Sie den Anweisungen des Assistenten.

Wurde versehentlich eine ganze Partition 

gelöscht, gehen Sie auf „Rettungswerkzeu-

ge –› Partition retten“. Gehen Sie auf „No 

Log“ und drücken Sie die Eingabetaste. 

Wählen Sie die Festplatte, auf der das ver-

misste Laufwerk sich befand, und dann 

„Proceed“. Danach bestimmen Sie den Typ 

der verlorenen Partitionen. Da Testdisk 

den Typ selbst ermittelt, können Sie die 
Vorgabe in den meisten Fällen überneh-

men. Dann wählen Sie „Analyse“, „Quick 
Search“ und „Continue“. Mit „p“ lassen Sie 

sich die enthaltenen Dateien anzeigen, mit 

„q“ geht es wieder zurück. Drücken Sie die 

Taste „Cursor rechts“, um die Partition zur 

Wiederherstellung auszuwählen, und 
dann die Eingabetaste. 

Abschließend legen Sie die Partitionstabel-

le über „Write“ neu an. 

LIVESYSTEME MIT VIRENSCANNER

Hersteller Beschreibung Basiert auf Letztes Update Größe Sprache Internet

AVG Minimalsystem, nur Virenscanner Linux 4.3 2016 174 MB Englisch www.pcwelt.de/712888

Avira Ubuntu-Desktop, keine Laufwerksauswahl Ubuntu 12.04 2016 687 MB Deutsch www.pcwelt.de/304999

Bitdefender XFCE-Desktop Gentoo Linux 3.2 2017 683 MB Deutsch www.pcwelt.de/1399815

Dr. Web Ubuntu-Desktop und Registry-Editor Ubuntu 12.04 2017 618 MB Englisch www.pcwelt.de/2QPc3h

F-Secure Minimalsystem, nur Virenscanner Knoppix 2012 140 MB Englisch www.pcwelt.de/308439

Kaspersky KDE-Desktop und Registry-Editor Linux 3.4.24 2012 323 MB Deutsch www.pcwelt.de/1485739

PC-WELT XFCE-Desktop, zahlreiche Tools Lesslinux (2017), Linux 4.1.21 2017 1800 MB Deutsch www.pcwelt.de/E08L0v

Sophos Minimalsystem, nur Virenscanner Slax 2016 160 MB Englisch www.pcwelt.de/SSdBH2

https://virustotal.com/
https://virustotal.com/
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len. Die Oberfläche erscheint weitestge

gerversion sichert. Es empfiehlt sich außer
dem, das Dateisystem zu prüfen. Dazu öff
nen Sie eine Eingabeaufforderung oder 

fahren“, weil sonst unter Linux kein Zugriff 

Live-DVD: Das Original-

system des Herstellers 

läuft auf einem Ubuntu-

Unterbau. Es bietet aber 

nur Clonezilla und keine 

weiteren Tools, etwa um 

Partitionen zu verän-

dern.

VON  THORSTEN EGGELING

Mit Clonezilla speichern Sie Abbilder von 

Festplatten als Backup (Imaging) oder über-

tragen den Inhalt einer Festplatte auf eine 

andere (Klonen). Imaging setzen Sie ein, 

wenn Sie den aktuellen Zustand eines Sys-

tems sichern und bei Bedarf wiederherstel-

len möchten. Das empfiehlt sich beispiels-

weise kurz nach der Neuinstallation, wenn 

das System perfekt eingerichtet ist und 

stabil läuft. Ordner, in denen sich häufig 
etwas ändert, etwa das Home-Verzeichnis, 

sichern sie regelmäßig über andere Tools 

(siehe Kasten „Regelmäßige Datensiche-

rung“). Die Klonfunktion verwenden Sie 

beim Umzug des Systems auf eine neue 

Festplatte oder SSD.

1. So funktioniert Clonezilla

Clonezilla (https://clonezilla.org) besteht 

aus Bash-Scripts, die eine einheitliche 

Oberfläche für mehrere Kommandozeilen-

tools bereitstellen. Das Tool kopiert nur 

Sektoren, die mit Daten belegt sind. Das 

sorgt für optimale Geschwindigkeit. Für das 

Imagebackup benötigen Sie eine zweite in-

terne oder externe Festplatte mit ausrei-

chend freiem Platz. Die Sicherung kann 

auch auf einen über SSH oder Samba/CIFS 

(Windows-Freigabe) erreichbaren Netz-

werkspeicher erfolgen.

Einschränkungen: Clonezilla unterstützt 

keinen Raid-Verbund. Ein erzeugtes Fest-

plattenabbild kann außerdem nur kom-

plett zurückgesichert werden, bei Bedarf 

aber auch auf eine andere Festplatte oder 

in einer virtuellen Maschine. Einzelne Da-

teien lassen sich nicht aus dem Abbild ex-

trahieren.

Livesystem: Das Programm benötigt exklu-

siven Zugriff auf die Festplatte. Deshalb 
nutzen Sie Clonezilla immer in einem unab-

hängigen Livesystem, das Sie von einer DVD 

oder einem USB-Stick starten. Der Herstel-

ler bietet im Downloadbereich von https://

clonezilla.org mehrere Varianten an. In der 

Regel ist die 64-Bit-Version von „alternative 

stable“ zu empfehlen, die auf Ubuntu ba-

siert. Clonezilla ist außerdem im LinuxWelt-

Rettungssystem enthalten, das Sie auf der 

Heft-DVD finden (Download und Updates 
unter www.pcwelt.de/2333818). Die Be-

schreibungen in diesem Artikel beziehen 

sich auf das LinuxWelt-Rettungssystem (sie-

he Seite 68).

Clonezilla läuft im Terminal: Im Menü na-

vigieren Sie mit den Pfeiltasten, Eingaben 

Festplatten klonen und sichern: Clonezilla läuft in einem Terminalfenster. Dank Menüsteuerung ist es jedoch 

übersichtlich und einfach zu bedienen.

Clonezilla sichert Abbilder 

von Linux- und Windows-

Partitionen. Außerdem hilft 

das Tool beim Umzug von 

Festplatte auf SSD, was 

jedoch einige Vorarbeiten 

erfordert.

Partitionen sichern 
und klonen

https://clonezilla.org/
http://www.pcwelt.de/2333818
http://www.pcwelt.de/2333818


53

SPECIAL 1 – Sicherheit durch Linux / Backup und Klonen mit Clonezilla

4/2018   LINUXWELT

bestätigen Sie mit der Enter-Taste und über 
die Leertaste lassen sich Optionen auswäh-
len. Die Oberfläche erscheint weitestge-
hend in deutscher Sprache, bei Bestätigun-
gen steht jedoch „(y/n)“ in der Frage. Tip-
pen Sie „y“ ein, um die weitere Ausführung 
fortzusetzen, und drücken Sie die Eingabe-
taste. „n“ bricht den Vorgang ab.  

2.  Vorbereitungen für Backup und 
Klonen

Damit die Sicherung oder der Systemum-
zug möglichst schnell abläuft, löschen Sie 
alle Dateien, die Sie nicht zwingend benö-
tigen. Große Dateien, Videos, MP3s und 
Bilder verschieben Sie auf eine andere 
Festplatte.
Ubuntu/Mint-Nutzer entfernen unnötige 
Programmpakete und räumen den Paket-
cache auf. Das geht am schnellsten in ei-
nem Terminalfenster:
sudo apt-get autoremove

sudo apt-get autoclean

Unter Windows verwenden Sie die Daten-
trägerbereinigung (Win-R und Eingabe des 
Befehls „cleanmgr“). Wichtig ist hierbei, die 
Option „Systemdateien bereinigen“, um ne-
ben temporäre Dateien und Papierkorb 
auch Updatesicherungen und den eventuell 
noch vorhandenen Ordner „Windows.old“ 
zu löschen, in dem Windows 10 die Vorgän-
gerversion sichert. Es empfiehlt sich außer-
dem, das Dateisystem zu prüfen. Dazu öff-
nen Sie eine Eingabeaufforderung oder 
Powershell als Administrator und tippen
chkdsk c: /f

ein. Starten Sie Windows neu, um die Prü-
fung durchführen zu lassen. Wenn Sie die 
Festplatte klonen wollen, sollten Sie das 
Dateisystem vorher defragmentieren. Beim 
Umzug von einer SSD auf eine neue SSD ist 
das nicht nötig. Suchen Sie über „Start“ 
oder im Startmenü nach „Defragmentie-
rung“ und klicken Sie auf „Laufwerke de-
fragmentieren und optimieren“. Markieren 
Sie das Laufwerk, das Sie defragmentieren 
wollen, und klicken Sie auf „Optimieren“.  
Beenden Sie Windows 8.1 oder 10 anschlie-
ßend über „Neu starten“ und booten Sie 
den PC von der LinuxWelt-Rettungs-DVD. 
Beenden Sie Windows nicht mit „Herunter-
fahren“, weil sonst unter Linux kein Zugriff 
auf das Dateisystem möglich ist.
Wenn Sie den Inhalt der bisherigen Fest-
platte auf eine neue Festplatte kopieren 
möchten, ist nichts weiter zu beachten, so-
lange das Ziellaufwerk größer oder gleich 

Datenvolumen reduzieren: Bevor Sie eine Windows-

Partition sichern, löschen Sie überflüssigen Dateien 

und räumen das System über die Datenträgerberei-

nigung auf.

groß ist. Handelt es sich um eine SSD, bietet 
diese wahrscheinlich weniger Speicher-
platz. In diesem Fall dürfen sich auf den 
Partitionen der alten Festplatte insgesamt 

nicht mehr Daten befinden, als auf die SSD 
passen (siehe Punkt 6).
Für das Imagebackup schließen Sie eine 
zweite Festplatte an den PC an, die mit dem 
Dateisystem NTFS oder Ext4 formatiert sein 
sollte. Oder Sie erstellen eine Netzwerkfrei-
gabe auf einem NAS oder einem zweiten PC 
(siehe Punkt 3).

3.  Imagebackup einer Festplatte 
erstellen

Booten Sie den PC von der LinuxWelt-Ret-
tungs-DVD und starten Sie Clonezilla über 
das Symbol auf dem Desktop. Wählen Sie 
„device-image“ und dann „local_dev“. Sie 
haben jetzt Gelegenheit, ein USB-Laufwerk 
anzuschließen. Drücken Sie die Eingabetas-
te. Clonezilla zeigt Ihnen die verfügbaren 
Laufwerke an. Warten Sie, bis das USB-
Laufwerk erscheint, und drücken Sie dann 
die Tastenkombination Strg-C. Wählen Sie 
das Ziellaufwerk aus und danach ein Ver-
zeichnis, in dem Clonezilla das Backup spei-
chern soll. Gehen Sie mit den Pfeiltasten 
auf „Done“ und drücken Sie zweimal die 
Eingabetaste.

REGELMÄSSIGE DATENSICHERUNG

Ein komplettes Backup der Festplatte ist für die meisten Nutzer nur bei umfangrei-

chen Änderungen sinnvoll, etwa nach einem Systemupgrade. Persönliche Daten soll-
ten Sie jedoch regelmäßig sichern, am besten auf einer externen Festplatte. Die fol-
genden drei Zeilen sichern das Home-Verzeichnis. Der Dateiname wird zusätzlich 
mit einer Datums- und Zeitangabe versehen.
#!/bin/bash

DATE=$(date +%Y-%m-%d-%H%M%S)

tar -cjpf /media/$USER/[USB-Laufwerk]/home_$USER-$DATE.tar.bz2 

$HOME

Erstellen Sie das Script in einem Texteditor und speichern Sie es in Ihrem Home-
Verzeichnis, etwa als „~/backup.sh“. Machen Sie es dann ausführbar:
chmod 755 ~/backup.sh

Damit das Script automatisch startet, rufen Sie im Terminalfenster crontab -e auf. 
Tippen Sie hier folgende Zeile ein:
0 18 * * * nice -n 19 ionice -c2 -n7 $HOME/backup.sh >/dev/null 2>&1

Speichern Sie die Änderung. Damit startet das Script jeden Tag um 18:00 Uhr. Wenn 
Sie statt „0 18“ den Wert „53 2“ eingeben, wird das Script um 2:53 Uhr ausgeführt.
Wer ein Programm mit grafischer Oberfläche bevorzugt, sollte sich beispielsweise 
das Backupzool von Ubuntu ansehen. Sie rufen es in den „Systemeinstellungen“ 
über „Datensicherung“ auf. Ein weiteres nützliches Programm ist Timeshift, mit 
dem Sie nach Zeitplan Momentaufnahmen des Dateisystems erstellen. Der erste Si-
cherungspunkt ist ein komplettes Backup der gewählten Verzeichnisse und kann 
recht groß ausfallen. Die weiteren Wiederherstellungspunkte sind dann deutlich 
kleiner, da Timeshift nur noch die Unterschiede zum vorherigen Sicherungspunkt 
speichert. Informationen zur Einrichtung von Timeshift findet Sie unter www.pcwelt.

de/2128851 oder auf der Seite des Herstellers (www.teejeetech.in/p/timeshift.html).

http://www.pcwelt.de/2128851
http://www.pcwelt.de/2128851
http://www.pcwelt.de/2128851
http://www.teejeetech.in/p/timeshift.html


54

SPECIAL 1 – Sicherheit durch Linux / Backup und Klonen mit Clonezilla

 LINUXWELT 4/2018

Bestätigen Sie den Modus „Beginner“. Da-
nach wählen Sie „savedisk“, wenn Sie ein 
Abbild der gesamten Festplatte erstellen 
möchten. Clonezilla sichert alle Partitionen 
inklusive Bootmanager. Es spielt keine Rolle, 
ob Windows, Linux oder beide Systeme ins-
talliert sind. Wenn Sie „saveparts“ wählen, 
sichert Clonezilla nur einzelne Partitionen.
Vergeben Sie einen aussagekräftigen Na-
men für das Backup. Anschließend wählen 
Sie die Festplatte oder Partition aus, die Sie 
sichern möchten. Bei den folgenden Dialo-
gen übernehmen Sie die Voreinstellungen. 
Folgen Sie den weiteren Anweisungen des 
Assistenten, prüfen Sie die Einstellungen 
und bestätigen Sie mit „y“.
Sicherung auf ein Netzwerklaufwerk: 

Wenn Sie die Imagedateien über das Netz-
werk sichern wollen, wählen Sie statt „lo-
cal_dev“ den Menüpunkt „samba_server“. 
Danach geben Sie die IP-Adresse oder den 
Namen des Servers, die Bezeichnung der 
Freigabe sowie Benutzername und Pass-
wort ein. Fahren Sie dann fort wie bei der 
lokalen Festplatte beschrieben.   

4.  Image einer Festplatte  
wiederherstellen

Starten Sie Clonezilla mit den Optionen 
„device_image“ und „local_dev“. Wählen Sie 
die Partition und das Verzeichnis aus, in 

Sicherungsziel: Schlie-

ßen Sie eine USB-Platte 

am besten vor dem Sys-

temstart an. Clonezilla 

wartet aber auch, wenn 

die Platte noch nicht 

verbunden ist.

dem ein zuvor gesichertes Image liegt. Ge-
hen Sie auf „Beginner“ und dann auf „res-
toredisk“. Wenn Sie vorher einzelne Partiti-
onen gesichert haben, verwenden Sie „res-
toreparts“. Clonezilla findet auf dem Back-
upmedium alle Abbilder automatisch und 
präsentiert sie in einer Liste. Danach wäh-
len Sie die Zielpartition aus, in die das 
Image zurückgeschrieben werden soll. 
Nach zwei Sicherheitsabfragen spielt Clo-
nezilla das Backup zurück. 
Bei einer Netzwerksicherung läuft das 
Ganze entsprechend ab. Hier wählen Sie 
statt „local_dev“ den Menüpunkt „sam-
ba_server“ und geben die Verbindungsin-
formationen an.

5. Alte auf neue Festplatte klonen

Beim Klonen spielt es keine Rolle, ob es sich 
bei Quelle oder Ziel um Festplatten oder 
SSDs handelt. Wichtig ist nur die Größe des 
Ziellaufwerks. Ist es gleich groß oder grö-
ßer, gehen Sie so vor:
Booten Sie den PC von der LinuxWelt-Ret-
tungs-DVD und starten Sie Clonezilla. Wäh-
len Sie „device-device“, dann „Beginner“ 
und anschließend „disk_to_local_disk“. Ge-
ben Sie die Festplatte an, die Sie klonen 
wollen. Im nächsten Schritt wählen Sie das 
Ziellaufwerk. Die folgenden beiden Dialoge 
bestätigen Sie mit der Eingabetaste, um die 

Voreinstellungen zu übernehmen. Folgen 
Sie den weiteren Anweisungen des Assis-
tenten. Prüfen Sie die Einstellungen und 
bestätigen Sie mit „y“, wenn Sie dazu auf-
gefordert werden.
Nachdem Clonezilla seine Arbeit beendet 
hat, kontrollieren Sie die Partitionen auf 
dem neuen Laufwerk mit Gparted. Den frei-
en Platz auf der Festplatte nutzen Sie, in-
dem Sie die letzte Partition vergrößern.

6.  Klonen auf ein kleineres 
Ziellaufwerk

Wenn auf dem neuen Datenträger weniger 
Platz verfügbar ist als bisher, müssen Sie 
die Partitionen zuerst verkleinern. Dafür 
verwenden Sie Gparted von der LinuxWelt-
Rettungs-DVD. Wie bei jeder größeren Än-
derung der Partitionsstruktur sollten Sie 
sicherheitshalber vorher ein Backup erstel-
len wie in Punkt 3 beschrieben.
Partitionen verkleinern: Gparted lässt 
sich über das Desktopicon starten. Rechts 
oben wählen Sie die Festplatte aus, bei-
spielsweise „sda“ für das erste Laufwerk 
im PC. Wählen Sie die Systempartition per 
Mausklick und gehen Sie im Kontextmenü 
auf „Größe ändern/Verschieben“. Wählen 
Sie mit dem Regler die gewünschte Parti-
tionsgröße. Klicken Sie auf „Größe än-
dern“. Gparted führt die Änderung erst 
nach einem Klick auf „Anwenden“ in der 
Symbolleiste durch. Sind hinter der Sys-
tempartition weitere Partitionen vorhan-
den, verkleinern Sie auch diese. Schieben 
Sie die jeweilige Partition über den Regler 
an den Anfang, damit sich alle Bereiche 
hintereinander befinden. Beim Verschie-
ben gibt Gparted eine Warnmeldung aus, 
die Sie ignorieren können.       
Wichtig: Ändern Sie nur die Größe und/
oder Position von System- und Datenparti-
tionen. Boot- und EFI-Partitionen lassen Sie 
unverändert.
Beenden Sie das LinuxWelt-Rettungssys-
tem und prüfen Sie, ob Linux beziehungs-
weise Windows noch starten. Wenn Sie 
Partitionen verschoben haben, müssen Sie 
in der Regel den Bootmanager reparieren. 
Wie das bei Linux geht, steht auf Seite 68. 
Informationen zur Reparatur der Windows-
Bootumgebung finden unter www.pcwelt.
de/2058900 („Win RE“, „Starthilfe“).
Partitionstabelle kopieren: Die Zielfest-
platte muss die gleichen Partitionen erhal-
ten wie die Originalfestplatte. Führen Sie 
im Terminalfenster

Kopierfortschritt: Wäh-

rend Clonezilla Festplat-

ten kopiert, sehen Sie 

das Fenster von Part-

clone. Es informiert Sie, 

welche Partition gerade 

kopiert wird und wie 

lange das dauert.

http://www.pcwelt.de/2058900
http://www.pcwelt.de/2058900
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hintereinander befinden. Beim Verschie

Bootumgebung finden unter 

Partitionen verändern: Wenn Sie ein größeres auf ein kleineres Laufwerk kopieren wollen, müssen Sie die Parti-

tionen vorher mit Gparted verkleinern.

fdisk -l

aus, um sich einen Überblick zu verschaf-
fen. fdisk zeigt Ihnen hinter „Disklabel 
type:“ auch an, ob die Festplatte mit dem 
GPT- oder MBR-Partitionsstil eingerichtet 
ist („gpt“ oder „dos“).   
In unserem Beispiel gehen wir davon aus, 
dass es sich bei „sda“ um die Originalfest-
platte handelt und das Ziellaufwerk „sdb“ 
ist. Eine GPT-Partitionstabelle kopieren Sie 
mittels des Befehls
sgdisk -R /dev/sdb /dev/sda

Bei MBR verwenden Sie
sfdisk -d /dev/sda | sfdisk -f /dev/

sdb

Alternativ können Sie die Partition auf der 
Zielfestplatte auch über Gparted erstellen. 
Gehen Sie dort auf „Laufwerk –› Partitions-
tabelle“, um die neue Festplatte im GPT- 
oder MBR/MSDOS-Partitionsstil einzurich-
ten. Wichtig ist, dass Anzahl und Typ der 
Partitionen denen der bisherigen Festplatte 
entsprechen und nur die Größe abweicht.
Festplatte klonen: Wählen Sie dazu nach 
„device-device“ statt des bisher benutzten 
„Beginner“-Modus den Eintrag „Expert“. 
Wählen Sie „disk_to_local_disk“ und danach 
Original- und Zielfestplatte aus. Als Nächs-
tes erscheint ein Dialog mit Expertenein-
stellungen. 
Aktivieren Sie mit der Leertaste zusätzlich 
die Option „-icds“. Bestätigen Sie die Ein-
stellungen in diesem und dem folgenden 
Dialog mit der Eingabetaste. Danach wäh-
len Sie die Option „-k KEINE Partition-Ta-
belle mit Bootsektor des Zielsystems er-
stellen“. Damit verzichtet Clonezilla dar-
auf, die Partitionstabelle zu ändern. Fol-
gen Sie den weiteren Anweisungen des 
Assistenten. Prüfen Sie die Einstellungen 
und bestätigen Sie mit „y“, wenn Sie dazu 
aufgefordert werden.
Kontrollieren Sie abschließend die Partitio-
nen auf dem neuen Laufwerk mit Gparted. 
Sollte noch Platz am Ende frei sein, vergrö-
ßern Sie die letzte Partition.
Bauen Sie die alte Festplatte aus und star-
ten Sie das System von der neuen geklon-
ten Platte. Wenn Sie die alte Festplatte wei-
ter im selben PC verwenden möchten, 
müssen Sie sie über Gparted neu partitio-
nieren. Denn auf beiden Platten tragen die 
Partitionen die gleiche UUID, über die Linux 
die Laufwerke einbindet. Sind diese zwei-
mal vorhanden, werden die Partitionen in 
den gleichen Pfad eingehängt, was zu Pro-
blemen führt. 

Festplatteninfos: fdisk zeigt die Partitionen auf der Festplatte an und informiert hinter „Disklabel type:“ über 

das verwendete Partitionsschema (gpt oder dos).

PROFIBACKUP FÜR WINDOWS

WIM-Dateien (Windows Imaging Format) eignen sich für platzsparende Backups von 

NTFS-Partitionen. Unter Windows verwenden Sie Tools wie Dism oder Imagex, um 
WIM-Dateien zu erstellen oder zu bearbeiten. Das Open-Source-Tool wimlib-imagex 
(https://wimlib.net) gibt es für Windows sowie Linux und es ist auch im LinuxWelt-
Rettungssystem enthalten.
Wenn auch Windows auf Ihrer Festplatte installiert ist, bietet wimlib-imagex im Ver-
gleich zu Clonezilla einige Vorteile: Das Tool arbeitet relativ schnell, außerdem kön-
nen Sie bei Bedarf auch einzelne Dateien aus dem Backup extrahieren und inkre-
mentelle Sicherungen erstellen. Unter Linux lassen sich nur komplette Partitionen 
sichern, bei der Windows-Version können Sie auch einzelne Ordner für die Siche-
rung auswählen.
Wenn Sie in einem Terminalfenster
wimlib-imagex

starten, erhalten Sie eine Übersicht mit allen Funktionen und Optionen. Es ist einfa-
cher, die gewünschten Funktionen direkt aufzurufen. wimcapture beispielsweise 
verwenden Sie für Backups, wimappend für inkrementelle Backups und wimapply, 
um Windows wiederherzustellen. Ausführliche Informationen zu wimlib-imagex 
finden Sie unter www.pcwelt.de/2056754.

http://www.pcwelt.de/2058900
http://www.pcwelt.de/2058900
https://wimlib.net/
http://www.pcwelt.de/2056754
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dardprogramme Libre Office, Shotwell, 

„The installer no longer offers the encryp

mehr ausreichend gepflegt gilt. Trifft dies 

de Swappartition vorfindet, benutzt es 
diese weiter. Eine vierte Änderung betrifft 

Installer mit neuer 

„Minimal“-Option (hier 

unter Ubuntu Budgie): 

Das kommt Nutzern  

entgegen, die sich die 

Anwendungssoftware 

individuell zusammen-

stellen möchten.

VON  HERMANN APFELBÖCK

LTS-Versionen von Ubuntu sind Meilenstei-
ne für die Linux-Gemeinde. Alle zwei Jahre 
erscheinen im April diese Ausgaben mit 
Long Term Support, die dann fünf Jahre mit 
Updates versorgt werden. Viele Ubuntu-
Nutzer, erst recht Serveradministratoren 
warten grundsätzlich die LTS-Versionen ab 
und lassen die halbjährlichen Zwischenver-
sionen wie zuletzt 17.10, 17.04, 16.10 links 
liegen. Zahlreiche Ubuntu-Ableger wie Li-
nux Mint konzentrieren sich ebenfalls auf 
die LTS-Versionen und erneuern ihre Sys-
tembasis im Turnus von Ubuntu LTS und 
dessen Point Releases („Service Packs“ im 
Windows-Jargon). 
Nachdem Ubuntu im letzten Jahr ehrgeizige 
Projekte wie den Unity-Desktop oder den 
hauseigenen Displayserver Mir über Bord 
werfen musste, war nicht offensichtlich, 
wie das nächste LTS-System ausfallen wür-
de. Jetzt liegt es vor – und es sieht gut aus, 
insbesondere die Hauptvariante mit dem 
Gnome-Desktop. Canonical hat Ubuntu 
nicht nur mit aktuellem Kernel und frischer 
Software aktualisiert, sondern an signifi-
kanten Verbesserungen unter der Haube 
gearbeitet und nebenbei Feinschliff am 
Desktop betrieben. 
Die nachfolgenden Seiten führen Sie news-
technisch und praktisch durch das neue 
Ubuntu 18.04 LTS („Bionic Beaver“), wäh-
rend Sie die Heft-DVD mit der Ubuntu-
Hauptedition mit Gnome, ferner mit Ubun-
tu Mate, Xubuntu und Lubuntu versorgt. 
Trotz knapper Terminlage können wir auf 
Heft-DVD durchwegs die finalen Ubuntus 
18.04 anbieten. Die weiteren Ubuntu-

„Flavours“ Kubuntu mit KDE und Ubuntu 
Budgie erhalten Sie unter https://kubuntu.
org/ und https://ubuntubudgie.org. 
Die Artikel beziehen sich hingegen aus Ter-
mingründen auf die zweite und letzte Be-
taversion der erwähnten Distributionen. 
Diese hatte aber den „Feature Freeze“ (An-
fang März) längst hinter sich, so dass keine 
Abweichungen zur finalen Version zu er-
warten sind. 

Überarbeitete Installer Ubiquity 
und Subiquity
Das Ubuntu-Installationsprogramm hat 
über Jahre Maßstäbe bei der Linux-Instal-
lation gesetzt. Nun hat Canonical den gra-
fischen Ubiquity-Installer sowie den text-
basierten Subiquity für den Ubuntu-Server 
noch einmal deutlich überarbeitet. An der 
Verortung hat sich nichts geändert: Die 
meisten Desktop-Ubuntus bieten den Ins-

Wie geht es weiter mit Canonical und seinem Ubuntu-System? Nach etlichen Niederlagen 

im Jahr 2017 ist das soeben erschienene Langzeit-Ubuntu 18.04 ein Seismograph, wie 

viel Desktopehrgeiz hinter Ubuntu steckt: Es sieht gut aus.

Das neue Ubuntu 
18.04 LTS

https://wiki.ubuntu.com/BionicBeaver/ReleaseNotes
https://wiki.ubuntu.com/BionicBeaver/ReleaseNotes
https://kubuntu.org/
https://kubuntu.org/
https://ubuntubudgie.org
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taller als Desktopverknüpfung im Livesys-
tem. Lubuntu macht eine Ausnahme und 
bietet im Bootscreen die Auswahl, entwe-
der das Livesystem zu starten oder die 
Installation. 
Die erste wesentliche Neuerung in Ubuntu 
18.04 ist die frühe Abfrage einer „norma-
len“ oder „minimalen“ Installation. Ein 
komplettes Desktopsystem erhalten Sie in 
jedem Fall, jedoch verzichtet die Option 
„minimal“ auf jegliche Anwendungssoft-
ware. Lediglich der Browser – je nach Editi-
on Firefox oder Chromium – kommt auch 
hier mit. Diese neue Auswahl ist vor allem 
für Nutzer hilfreich, die ein minimales Sys-
tem bevorzugen oder die üblichen Stan-
dardprogramme Libre Office, Shotwell, 
Rhythmbox oder Thunderbird gewohn-
heitsmäßig durch andere ersetzen.   
Eine zweite Änderung erscheint an späterer 
Stelle des Installers im Dialog „Wer sind 
Sie?“. Dies dient bekanntlich der Einrich-
tung des Erstbenutzerkontos. Über Jahre 
gab es hier die zusätzliche Option „Meine 
persönlichen Daten verschlüsseln“. Dabei 
handelte es sich um die Verschlüsselung 
des kompletten Home-Verzeichnisses mit 
Ecrypt FS. Diese Option hat Ubuntu 18.04 
ersatzlos und ohne Begründung gestrichen: 
„The installer no longer offers the encryp-
ted home option using ecryptfs-utils“  
(https://wiki.ubuntu.com/BionicBeaver/Re-
leaseNotes). Die genauere Recherche er-
gibt, dass Ecrypt FS als fehlerhaft und nicht 
mehr ausreichend gepflegt gilt. Trifft dies 
zu, ist Ubuntus Entscheidung letztlich kon-
sequent. Alternativ wählt man beim Setup 
gleich eine komplette Luks/LVM-Datenträ-
gerverschlüsselung (an früherer Stelle un-
ter „Installationsart“) oder man behilft sich 
später anderweitig – etwa mit Veracrypt. 
Eine dritte Änderung vereinfacht die Par-
titionierung, weil die Swappartition ent-
fällt. Das erledigt Ubuntu 18.04 jetzt in 
einer Swapdatei ähnlich wie Windows. Die 
Änderung wurde bereits in der Zwischen-
version 17.10 im letzten Jahr eingeführt. 
Sie gilt aber nur bei Neuinstallationen: 
Wenn Version 18.04 eine bereits bestehen-
de Swappartition vorfindet, benutzt es 
diese weiter. Eine vierte Änderung betrifft 
die schlichte Leistung des Installationsvor-
gangs: Auf einem schnellen Rechner (mit 
SSD) ist der Vorgang in beeindruckenden 
sechs Minuten absolviert. Es handelte sich 
dabei um eine volle Installation der Ubun-
tu-Hauptvariante.

Hier fehlt doch was? 

Der Ubuntu-Installer 

(hier Lubuntu) knickt die 

Option, das Home-Ver-

zeichnis mit Ecrypt FS 

zu verschlüsseln. Nach-

vollziehbare Gründe 

sind Bugs und mangeln-

de Pflege von Ecrypt FS.

Der Serverinstaller Subiquity: Dies ist die 
einzige Komponente, die in der uns vorlie-
genden Betaversion noch schlicht unfertig 
war und daher kein tragfähiges Urteil zuließ. 

Rekordverdächtiger Systemstart

Die Bootgeschwindigkeit wird gerne über-
schätzt, denn allzu oft muss man sein Sys-
tem ja nicht starten. Aber richtig ist, dass 
der Benutzer in der Regel arbeiten möchte, 
sobald der Rechner läuft. An dieser Stelle 
hat Ubuntu 18.04 offensichtlich ordentlich 
investiert: Wir booten die Ubuntu-Stan-
dardausgabe auf schnellem Rechner mit 
SSD in 11,8 Sekunden zum Anmeldebild-
schirm. Ein schlankes Xubuntu auf demsel-
ben Rechner und auf SSD bleibt sogar deut-
lich unter zehn Sekunden (9,4 Sekunden). 
Zum Vergleich: Auf derselben Hardware 
benötigt das aktuelle Linux Mint 18.3, das 
noch auf der Basis von Ubuntu 16.04 steht, 
20,6 Sekunden bis zur Anmeldung. Das ist 
immer noch flott, wird aber vom neuen 
Ubuntu deutlich übertroffen.

Aktueller Kernel 4.15 & Software

Ubuntu 18.04 wird mit dem Linux-Kernel 
4.15 ausgeliefert. Den aktuellsten Kernel 
4.16 von Anfang April konnte Ubuntu nicht 
mehr berücksichtigen. Version 4.15 enthält 
aber bereits die Schutzmechanismen vor 
den CPU-Bugs Meltdown und Spectre, fer-
ner die neuesten Treiber für AMD-Grafik-
karten. Auch Unterstützung für die jüngste 
Intel-CPU-Generation „Coffee Lake“ (seit 
Ende 2017) ist gewährleistet. 
Unabhängig vom jeweiligen Desktop kom-
men frische Softwareversionen mit. Libre 
Office meldet Version 6.0.2.1, der VLC Me-
dia Player 3.0.1, der Firefox-Browser 59.0.2 
und der unter Ubuntu Budgie genutzte 

Chromium-Browser die Version 65.0. Das 
ist alles Software neuesten Stands.

Xorg statt Wayland

Der Umstieg vom alten X11-Display-Server 
(Xorg) zu Wayland ist weiter verschoben. 
Alle Ubuntu-Editionen nutzen weiterhin 
Xorg als Standard. Die Hauptedition mit 
Gnome, ferner auch Kubuntu mit KDE bie-
ten Wayland aber immerhin optional am 
Anmeldebildschirm. Wayland verspricht im 
Prinzip schnellere Grafikdarstellung und 
flüssigere Videos, denn er verkürzt und ver-
einfacht grafischen Programmen den Weg 
auf den Bildschirm. Der Effekt-Compositor, 
den die Desktopoberflächen verwenden, 
kommuniziert umweglos mit Wayland.  
Unter Wayland gibt es aber immer noch 
diverse Probleme: So ist die Anzeige grafi-
scher Programme über das Netzwerk via 
SSH derzeit nicht möglich (X11-Forwarding) 
und Tools wie xprop, xkill oder die Shell-
Erweiterung „Force Quit“ arbeiten unter 
Wayland nicht oder nicht erwartungsge-
mäß. Generell gilt: Wer Ubuntu oder Ku-

Wayland-Server unter Ubuntu und Kubuntu: Stan-

dard bleibt Xorg. An eine Wayland-Sitzung kommen 

Sie erst nach Rechtsklick auf Ihr Log-in, wonach die-

ses Optionsmenü erreichbar wird.

https://wiki.ubuntu.com/BionicBeaver/ReleaseNotes
https://wiki.ubuntu.com/BionicBeaver/ReleaseNotes
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buntu mit Wayland nutzt, sollte diese Tat-
sache nicht aus den Augen verlieren und 
bei Problemen am Anmeldebildschirm 
wieder auf X11 zurückschalten – also auf 
„Ubuntu“ statt „Ubuntu mit Wayland“. 

Die Softwarezentrale (Gnome-
Software)

Mit Ubuntu 17.10 ist Ubuntu nicht nur zum 
Gnome-Desktop zurückgekehrt, sondern 
auch zu Gnome-Software als Softwarezen-
trale. Die dient ab sofort auch in der LTS-
Version als grafischer Paketmanager – und 
dies in der Ubuntu-Hauptedition, in Ubun-
tu Budgie, in Xubuntu sowie in Lubuntu. 
Die Mate-Edition geht mit der „Software 
Boutique“ eigene Wege, ebenso Kubuntu 
mit „Discover“.
Das Systemwerkzeug kann über den Filter 
„Installiert“ die vorhandene Software an-
zeigen und über Kategorien nach der ge-
suchten Software filtern. Außerdem gibt es 
eine Direktsuche über das Lupensymbol in 
der Titelleiste. Die Softwarezentrale integ-
riert neben den üblichen Paketquellen nun 
auch portable Snap-Container. Für den An-
wender soll es keine Rolle spielen, ob eine 
Software als klassisches Deb-Paket oder als 
Snap vorliegt. 
Ganz unproblematisch ist das nicht: Wer im 
Suchfeld „vlc“ eingibt, wird den Player zwei-
mal finden – einmal als herkömmliches 
Binärpaket, ein zweites Mal als Snap-Paket. 
Es erfordert dann den Blick in die „Details“ 
zu ermitteln, ob diese Software aus den 
Paketquellen stammt oder aus dem „Snap-

Store“. Der Unterschied ist nicht unerheb-
lich, da Snaps wesentlich umfangreicher 
ausfallen und außerdem eine andere Up-
datemethode benötigen.   
In der Hauptedition mit Gnome bietet Gno-
me-Software die zusätzliche Kategorie 
„Gnome-Erweiterungen“. Das ist im Prinzip 
verdienstvoll, weil es die zahlreichen Exten-
sions von http://extensions.gnome.org um-
weglos integriert – dies allerdings unkate-
gorisiert und in einfacher alphabetischer 
Abfolge. Das eignet sich nur für Benutzer, 
die vorab sehr genau wissen, was sie su-
chen. Die Webseite verspricht da bessere 
Übersicht. Positiv überrascht hingegen die 
Tatsache, dass die meisten Gnome-Extensi-
ons nun offenbar auch unter dem Wayland-
Displayserver funktionieren. 
Unterm Strich hat sich Gnome-Software 
mit dem hohen Anspruch, alles zu integrie-
ren, etwas überhoben – insbesondere in 
der Hauptedition, die auch noch die Gno-
me-Erweiterungen einbaut. Erfahrene Nut-
zer werden klarkommen, Anfänger aber 
Mühe haben, zwischen Snaps und Deb-
Paketen zu unterscheiden und in den Er-
weiterungen fündig zu werden.

Ubuntu als Datenkrake?

Alle Betriebssysteme sammeln mittlerweile 
Nutzerdaten, Browser sowieso und auch 
Ubuntu macht das mit Erlaubnis des Nut-
zers auch schon einige Zeit über seine Pro-
blemberichte. Laut Canonicals eigenen 
Aussagen übermittelt das Setup der neuen 
LTS-Version einige, aber ausschließlich 

Das Softwarecenter: Gnome-Software integriert-Paketquellen, Snaps, Codecs, 

Treiber und Gnome-Erweiterungen. Dieser universelle Ansatz glückt nicht überall.

technische Informationen wie CPU, RAM, 
Partitionsgröße, Bildschirmauflösung oder 
Desktop. Einzige theoretisch „persönliche“ 
Information ist die Sprachauswahl, die der 
Benutzer bei der Installation trifft. Die we-
nigen Infos gehen verschlüsselt an Canoni-
cal. Das ist unterm Strich nicht heikel. Un-
klar ist, ob und wann das mitinstallierte 
Programm popularity-contest (unter „/usr/
sbin/“) zum Einsatz kommt. Das Tool leistet 
zu den installierten Programmen eine Ana-
lyse, wann und wie oft diese zum Einsatz 
kommen. Ein automatisierter periodischer 
Aufruf dieses Tools ist aber offensichtlich 
nicht vorhanden. Verglichen mit anderen 
„Datenkraken“ hält sich die Schnüffelei in 
Grenzen und zielt ganz eindeutig auf tech-
nische Daten, nicht auf persönliche. 

Vollfarbige Emoji-Symbole

Farbige Emojis erforderten auf älterem 
Ubuntu die Installation von zusätzlichen 
Tools. Ab Version 18.04 LTS sind sie stan-
dardmäßig an Bord. Die Emojis sind die 
vertrauten Open-Source-Emojis von And-
roid-Mobilgeräten. Das Tastaturkürzel auf 
deutschsprachigem System für die Emoji-
Eingabeauswahl ist Strg-Umschalt-, (Kom-
ma). In den Beta-2-Versionen funktionier-
te das Einblenden der Emoji-Auswahl nur 
in der Standardedition mit Gnome ein-
wandfrei. Andere Editionen antworten 
zwar auf den Hotkey, boten aber die Pik-
togramme nicht an. Wir nehmen an, dass 
das Problem in den finalen Versionen 
überall behoben ist.

Bunte Emoji-Auswahl: Nach Hotkey Strg-Umschalt-, (Komma) zeigt Ubuntu diesel-

ben Farb-Emojis, wie sie auch auf Android-Geräten zu finden sind.

http://extensions.gnome.org
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Die Ubuntu-Varianten

Alle offiziellen Ubuntu-„Flavours“ (Kubuntu, 
Xubuntu, Lubuntu, Ubuntu Mate sowie 
Budgie) bleiben weiterhin in der 32- und 
64-Bit-Architektur erhältlich. Einzige Aus-
nahme ist die Ubuntu-Hauptedition mit 
Gnome, die nur noch für 64-Bit-CPUs ange-
boten wird. Die Neuerungen an den ver-
schiedenen Desktops bleiben insgesamt 
überschaubar. Am meisten hat sich beim 
aufstrebenden Budgie-Desktop getan, wäh-
rend Kubuntu, Lubuntu und Ubuntu Mate 
sich äußerlich von den Vorgängerversionen 
kaum unterscheiden. Unser Hauptaugen-
merk gilt der Hauptedition mit Gnome:
Ubuntu (Gnome): Die Umsteiger der bis-
herigen LTS-Version 16.04 auf 18.04 erwar-
tet nun der Bruch, den Ubuntu schon mit 
der Zwischenversion 17.10 vollzogen hat. 
Man wird Canonical aber anerkennen, dass 
es den Übergang von Unity zu Gnome au-
ßerordentlich sanft ebnet. 
Anders als unter originalem Gnome ist die 
Favoritenleiste standardmäßig sichtbar –
ähnlich der bisherigen Unity-Starterleiste. 
Ihre Position ist über „Einstellungen –› 
Dock“ flexibel auch rechts oder unten 
möglich. Anders als bei Gnome dient die 
Desktopoberfläche standardmäßig als Da-
teiablage. Für diese Funktion nutzt Ubuntu 
gezielt einen älteren angepassten Datei-
manager Nautilus. 
Nautilus, der identisch auch in Ubuntu 
Budgie enthalten ist, wurde generell über-
arbeitet und verschlankt: „Geräte“ und 
„Netzwerk“ ist zu „Andere Orte“ zusam-
mengefasst und die Option „Mit Server ver-
binden“ erscheint automatisch in der Sta-
tusleiste, sobald man diesen Navigations-
punkt auswählt. 
Das neue gnome-control-center („Einstel-
lungen“) erhält links eine Navigationsspalte 
mit den Hauptkategorien. Das ist übersicht-
licher als früher, da die Hauptkategorien 
immer mit einem Klick erreichbar sind. Vor 
allem erspart dieses Layout das umständli-
che Zurückblättern zu „Alle Einstellungen“. 
Die Softwarezentrale Gnome-Software hat, 
wie oben beschrieben, einen umfassenden 
Anspruch, darf aber in kommenden Versi-
onen noch übersichtlicher ausfallen.  
Die GTK-Themen Radiance und Ambiance 
haben Ubuntu jahrelang begleitet. Ubuntu 
18.04 bringt voraussichtlich ein neues mo-
derneres Fenster- und Icon-Thema („Suru“) 
mit – „voraussichtlich“ deshalb, weil die uns 
vorliegende Beta zwar den manuellen Ein-

„Einstellungen“ (gnome-control-center) mit Navigationsspalte: Die erneuerte Systemzentrale ist gegenüber  

älteren Versionen übersichtlicher und einfacher zu bedienen. 

bau des neuen „Communitheme“ samt 
„Suru“-Iconset erlaubte, das final einge-
baute Thema aber noch fehlte. Die Optik 
geht in Richtung Ubuntu Budgie und der 
modernen Mint-Y-Themes von Linux Mint.
Ubuntu Budgie: Der Budgie-Desktop zeigt 
die meisten Neuerungen. Der Desktop hat 
eine moderne und kontrastreiche, dennoch 
dezente Optik, die er jetzt um das zusätzli-
che Pocillo-Thema erweitert. Zahlreiche 
Desktopapplets für die Systemleiste sind 
hinzugekommen, die über das Tool „Budgie 
Applets“ zu beziehen und über den zentra-
len Anpassungsdialog „Budgie Desktop Ein-
stellungen“ zu integrieren sind. Der neue 
„Windows Shuffler“ erlaubt exaktes Positi-
onieren von Programmfenstern nach vor-
gegebenen Spalten-Zeilen-Schemata. Un-
geachtet der klaren Optik und des soliden 
Unterbaus ist Ubuntu Budgie 18.04 immer 
noch etwas konfus in der Aufgabenteilung 
seiner Systemkomponenten und bei der 
Menüsortierung.

Hübsches Detail der Gnome-Hauptedition: In der Programmübersicht sind die „Hilfsprogramme“ in einem 

Sammelordner untergebracht, was für bessere Übersicht sorgt. 

Xubuntu: Die Edition mit XFCE-Desktop 
bleibt ein erzkonservativer Klassiker für äl-
tere Rechner. Außer dem neuen „Pulse 
Audio“-Indikator für die Soundsteuerung in 
der Systemleiste tauscht Version 18.04 le-
diglich einige Gnome-Zubehörprogramme 
gegen Mate-Zubehör aus, so etwa den Ar-
chivmanager Fileroller gegen Engrampa 
oder den Gnome Calculator gegen den 
Mate Calculator. 
Ubuntu Mate/Kubuntu/Lubuntu: Die Ma-
te-Edition verbessert die Unterstützung für 
hochauflösende HDPI-Monitore und führt 
ein neues Desktopthema „Familiar“ ein. 
Das Desktoplayout „Mutiny“ von Mate, das 
bekanntlich die Optik der verflossenen 
Unity-Oberfläche simuliert, erhält ästheti-
sche Korrekturen. Ansonsten bleiben die 
Neuerungen bei diesen drei Edition margi-
nal: Der Wechsel des Unterbaus ist hier 
lediglich ein Anlass zum Bugfixing des 
Desktops und zur Auffrischung der Anwen-
dungssoftware. 
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Ubuntu 18.04 LTS wird den Linux-Desktop 
für die nächsten Jahre bestimmen. Nutzer 
der letzten LTS-Version 16.04 werden gerne 
zum bequemen Upgrade greifen. Bei Neuin-
stallationen gibt es weitaus mehr zu beden-
ken. Die folgenden Punkte erklären Installa-
tion und die erste Systemeinrichtung und 
helfen bei der Entscheidung, welches Ubun-
tu für Sie und Ihr Zielgerät das passende ist. 

1.  Das Upgrade älterer Versionen

Wer bereits ein Ubuntu laufen hat, kann 
ohne Datenverlust ein Upgrade auf Version 
18.04 ausführen. Voraussetzung ist Ubuntu 
16.04 LTS oder die letzte Zwischenversion 
17.10. In jedem Fall müssen Sie das bereits 
bestehende System zunächst aktualisieren. 
Das geschieht über die „Aktualisierungsver-
waltung“ (update-manager). Stellen Sie fer-
ner sicher, dass im Systemwerkzeug „An-
wendungen & Aktualisierungen“ (software-
properties-gtk) im Register „Aktualisierun-
gen“ ganz unten die Benachrichtigung „Für 
Langzeitunterstützungsversionen“ einge-
stellt ist. Ist dies der Fall und das System 
frisch aktualisiert, werden Sie umgehend 
einen Hinweis erhalten, dass die neue Ver-
sion 18.04 angeboten wird. Mit Klick auf 
„Aktualisieren“ starten Sie dann das Up-
grade. Speichern Sie vorher alle offenen 
Dateien und stellen Sie sich darauf ein, dass 
Sie das System mindestens eine Stunde 
nicht nutzen können. Das Upgrade dauert 
deutlich länger als eine Neuinstallation mit 
Installationsmedium, da alle Dateien aus 
dem Internet bezogen werden.

Das Upgrade von Ubuntu hat seit Jahren 
den Ruf, saubere Arbeit zu leisten und hin-
terher eine neue Ubuntu-Version mit der 
bisherigen Software und den vertrauten 
Einstellungen anzubieten. Eine vorherige 
Sicherung der Benutzerdateien („/home“) 
auf einen externen Datenträger kann aber 
sicher nie schaden. 

2.  Entscheidungen vor einer  
Neuinstallation

Wer Ubuntu 18.04 neu installieren möchte, 
steht vor mehreren Entscheidungen. Eine 
erste ist die Wahl der passenden Edition. 
Das ist nicht nur eine Frage des Desktopge-
schmacks, sondern auch des Zielgeräts. 
Ubuntu-Kenner wissen, dass Lubuntu, Xu-
buntu und die Mate-Edition die geringsten 

Ansprüche stellen. Die Ubuntu-Hauptediti-
on mit Gnome gilt als relativ anspruchsvoll, 
Kubuntu mit KDE als besonders ressour-
cenhungrig. Wir wollten es genau wissen, 
spendierten allen Editionen vier GB RAM in 
der virtuellen Maschine und befragten das 
Kommandozeilentool free:
Ubuntu (Gnome) 1117 MB

Ubuntu Budgie  615 MB

Kubuntu (KDE) 517 MB

Ubuntu Mate 413 MB

Xubuntu (XFCE) 382 MB

Lubuntu (LXDE) 170 MB

Dies der „belegte“ Speicher nach der Sys-
temanmeldung. Überraschend ist zweier-
lei, erstens der vergleichsweise hohe RAM-
Verbrauch des Gnome-Desktops (zum Ver-
gleich: das ältere Ubuntu 16.04 mit 

Ubuntu 18.04 hat am Installer Änderungen vorgenommen, die das Setup unterm Strich 
eher vereinfachen. Die Aufgaben der Partitionierung und Ersteinrichtung bleiben unverän-
dert. Lediglich der Verschlüsselungsaspekt gewinnt zusätzliches Gewicht.

Ubuntu 18.04:  
Upgrade & Installation

Ein anspruchsvolles Linux: Ubuntu 18.04 in der Hauptedition mit Gnome stellt die mit Abstand höchsten  

Ansprüche an die Rechnerhardware, gefolgt von der Budgie- und KDE-Edition. 
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770 MB), zweitens der erstaunlich beschei-
dene Auftritt der Kubuntu-Variante. Der 
sparsame LXDE-Desktop in Lubuntu de-
monstriert, welch entscheidenden Anteil 
der Desktop beim RAM-Verbrauch hat (Ker-
nel und Basissystem beanspruchen nur 
etwa 70 MB). Für halbwegs aktuelle Rech-
ner ist aber keine Ubuntu-Edition eine He-
rausforderung. Auch die Gnome-Edition 
liegt noch unter dem Anspruch eines Win-
dows 10 mit etwa 1,5 GB. 
Lubuntu und Xubuntu kommen auch mit 
älteren CPUs und einfachsten Grafikchips 
klar. Bei Ubuntu Mate lässt sich der Effekt-
Compositor komplett abschalten, um die 
Oberfläche auch auf Grafikchips ohne 
Hardwarebeschleunigung zu nutzen. Die 
KDE-, Budgie-, Gnome-Editionen sollten auf 
eine Open-GL-fähige Grafik treffen, was 
aber seit Jahren bei allen Intel/ATI/Nvidia-
Chips der Fall ist.

3. Uefi- und Bios-Installationen

Um Ubuntu 18.04 neu zu installieren, nut-
zen Sie am besten die beiliegende Heft-
DVD, sofern Sie eine der vier dort enthalte-
nen Editionen wünschen. Die Editionen mit 
Budgie- und KDE-Desktop (Kubuntu) sind 
nicht enthalten: Diese müssen Sie sich bei 
Bedarf aus dem Internet laden (https://
ubuntubudgie.org und https://kubuntu.org/) 
und das ISO-Image auf einen eigenen Da-
tenträger schreiben – am besten auf USB-
Stick. Dafür verwenden Sie wahlweise den 
plattformübergreifenden Etcher (https://
etcher.io/) oder dd unter Linux oder auch 
den Win 32 Disk Imager unter Windows 
(auf Heft-DVD). 
Unsere Heft-DVD bootet im Bios-Modus 
und erkennt somit nur das alte MBR-Parti-
tionsschema. Wenn Sie Ubuntu im Uefi-
Modus und dem neuen GPT-Partitionssche-
ma installieren wollen oder müssen, benö-
tigen Sie ein eigenes Bootmedium. Das 
gewünschte System können Sie von der 
DVD unter „/Image-Dateien“ nehmen, müs-
sen es jedoch manuell auf einen USB-Stick 
kopieren. Dazu dienen wieder die bereits 
genannten Werkzeuge Etcher & Co. 
Vor der Notwendigkeit, im Uefi-Modus zu 
installieren, stehen Sie dann, wenn der 
Rechner bereits ein System im Uefi-Modus 
enthält (Windows 8/10) und Ubuntu paral-
lel installiert werden soll. 
Ein zweiter, weniger triftiger Grund kann 
eine große Festplatte sein (größer als zwei 
TB), die Sie in einem Stück verwenden 

möchten. Das MBR-Schema kann Daten-
träger nur bis zur Größe von zwei TB ver-
walten, allerdings kann es noch größere 
Platten durch Partitionierung ohne Kapa-
zitätsverlust nutzen.
Ein genereller Hinweis zum Uefi/GPT-
Modus: Nur 64-Bit-Systeme beherrschen 
diesen Modus. Ein 32-Bit-System (Lubuntu 
18.04 auf Heft-DVD) können Sie nur im 
Bios-Modus einrichten. Wer eine Uefi-Ins-
tallation braucht, muss 64 Bit wählen. Dies 
ist auf heutigen Rechnern generell die 
empfohlene Architektur, wenngleich 
32-Bit-Systeme etwas sparsamer ausfal-
len. Die Gnome-Hauptedition gibt es nur 
noch in 64 Bit.   

Uefi-Bootmenü: Eine 

eingelegte DVD er-

scheint hier als „P4: 

ATAPI“ und als „UEFI: 

ATAPI“. Für Uefi-Installa-

tionen muss die Uefi-

Bootoption gewählt wer-

den.

4.  Im Installationsassistenten 
Ubiquity

Die Installation aller Desktop-Ubuntus er-
folgt nach dem Start des Livesystems über 
die Desktopverknüpfung „Ubuntu 18.04 LTS 
installieren“. Dazu müssen Sie den Zielrech-
ner zunächst mit dem Livesystem booten 
– also mit der Heft-DVD oder mit einem 
selbst erstellen USB-Stick. Wenn Sie im 
Uefi-Modus installieren wollen, müssen Sie 
nach Einschalten des Rechners das Boot-
menü des Bios aufrufen. Dies erledigt in 
der Regel eine Funktionstaste, häufig F2, F9 
oder F12, gelegentlich auch die Esc-Taste. 
In der dann angezeigten Liste der Laufwer-
ke erscheinen Wechseldatenträger jeweils 

LVM/Luks-Datenträgerverschlüsselung: Diese komplexere Datenschutzmethode erhält höheres Gewicht, nach-

dem Ubuntu 18.04 die einfachere Home-Verschlüsselung verwirft.

https://ubuntubudgie.org
https://ubuntubudgie.org
https://kubuntu.org/
https://etcher.io/
https://etcher.io/
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zweimal, einmal mit, einmal ohne vorange-

stelltes „UEFI“. Für Uefi-Installationen wäh-

len Sie den „UEFI“-Eintrag.

Dialog „Updates and other software“: 

Nach Auswahl der Tastaturbelegung 

„Deutsch“ zeigt der Installer neben altbe-

kannten Optionen die neue Abfrage nach 

einer minimalen Installation. Wer speziel-

le Softwarevorlieben hat und etwa auf  

Libre Office gezielt verzichten will, wählt 
diese Alternative, während Einsteiger mit 
der normalen Installation in der Regel bes-

ser fahren. 

Dialog „Installationsart“ und Luks: Hier 

sollten Sie sich noch mehr Zeit nehmen als 

früher. Da die frühere Home-Verschlüsse-

lung in Ubuntu 18.04 entfällt (siehe unten), 
erhält die hier angebotene Verschlüsse-

lungsoption (komplette Datenträgerver-

schlüsselung mit Luks) noch größeres Ge-

wicht, insbesondere auf Notebooks. Beach-

ten Sie aber, dass Sie dem Ubuntu-Installer 

dafür die gesamte primäre Festplatte über-

lassen müssen. Eine kompliziertere Situati-

on mit Multiboot oder Partitionsaufteilun-

gen ist nicht vorgesehen. Die Festplatte 

wird dabei komplett gelöscht. 
Für Luks-Verschlüsselung wählen Sie daher 
die oberste Option „Festplatte löschen und 
Ubuntu installieren“. Darunter aktivieren 

Sie das Kästchen „Die neue Ubuntu-Instal-
lation zur Sicherheit verschlüsseln“. Sobald 

Sie dies tun, wird der weitere Punkt „LVM 

[…] verwenden“ aktiv. Der Logical Volume 

Manager (LVM) ist notwendig, um neben 
der kleinen unverschlüsselten Bootpartiti-

on die Luks-formatierte Partition und die 

virtuelle LVM-Partition unterzubringen, die 

bei korrekter Kennworteingabe unver-

schlüsselt ins Dateisystem geladen wird. 

Wenn Sie mit den genannten Optionen auf 

„Weiter“ klicken, folgt noch die Abfrage des 

Sicherheitsschlüssels (Kennwort). 
Dialog „Installationsart“ ohne Luks: 

Ohne Luks-Verschlüsselung stehen kom-

pliziertere Partitionierungswege offen. 
Gegebenenfalls erscheint unter „Installa-

tionsart“ bereits der Hinweis, dass sich ein 

bestimmtes System auf dem Rechner be-

findet, das man entweder ersetzen kann, 
oder das neue System parallel installieren. 

Wenn die Infos des Installers korrekt sind, 

können Sie die weiteren Schritte Ubiquity 
überlassen und etwa „Ubuntu daneben 

installieren“ wählen. 
Mit der einfachen automatischen Methode 

kommen Sie aber nicht immer ans Ziel: So 

etwa, wenn Sie das neue System auf USB 

installieren oder von den installierten Sys-

temen ein bestimmtes ersetzen möchten. 
In diesen Fällen wählen Sie den untersten 
Punkt „Etwas Anderes“. Dort suchen Sie in 

der Liste das Laufwerk (also das physische 
Medium) und die Partition, wohin Sie das 
neue Ubuntu installieren möchten. Im Un-

terdialog „Partition erstellen“ ist oben die 

Gesamtgröße der Partition voreingestellt. 
Diese Größe können Sie einfach überneh-

men, weil Ubuntu 18.04 keine Swappartiti-

on mehr benötigt. 50 bis 100 GB sollte ein 
längerfristig genutztes Ubuntu mindestens 
erhalten, zum Ausprobieren reichen auch 

20 GB. Als „Typ der neuen Partition“ wählen 
Sie „Primär“, wenn Ihnen vier Partitionen 
auf diesem Datenträger ausreichen. Positi-
on ist am „Anfang dieses Bereichs“, Datei-

system vorzugsweise „Ext4“. Neben „Ein-

bindungspunkt“ klappen Sie die Drop-

down-Liste aus und wählen „/“.   
Wieder zurück im Hauptdialog „Installati-

onsart“ steht die letzte wichtige Entschei-

dung unter „Gerät für die Bootloader-Ins-

tallation“ an – also der Ort, wo der Grub-
Bootloader eingerichtet werden soll. Vor-

eingestellt ist die erste interne Festplatte  

(„/dev/sda“). Das ist in Ordnung, wenn Sie 
Ubuntu auf eine interne Festplatte installie-

ren, und zwar auch dann, wenn das System 

auf eine andere Platte, etwa nach „/dev/
sdb1“ installiert wird. Das ist jedoch nicht 

in Ordnung, wenn Sie auf einen externen 

USB-Datenträger installieren. In diesem 
Fall muss der Bootloader ebenfalls auf das 

USB-Medium. 

Dialog „Wer sind Sie?“: Nach Angabe der 

Zeitzone und des deutschen Tastaturlay-

outs richten Sie hier den Erstbenutzer des 

Systems ein, der standardmäßig mit sudo-
Berechtigung ausgestattet wird und sich 

somit bei Bedarf jederzeit root-Rechte be-

sorgen kann (für Systemaktualisierung, 
Installationen). Die Home-Verschlüsselung 
mit Ecrypt FS wird an dieser Stelle nicht 

mehr angeboten.

Danach werden die Pakete kopiert. Nach 

einem Neustart bootet der Rechner entwe-

der direkt zu Ubuntu 18.04 oder das Grub-
Bootmenü bietet das neue Ubuntu als 

oberste Option neben anderen an.

5.  Paketquellen und erste  
Aktualisierung

Ein neuinstalliertes Ubuntu weiß zunächst 
nichts von seinen Softwarequellen, die es 
für Installationen und Updates benötigt. 
Daher gehört – am einfachsten im Terminal 
– das Einlesen der Paketquellen 
sudo apt update

zu den ersten Pflichten. Danach bringt der 
Befehl 

sudo apt upgrade

Ubuntu auf den neuesten Stand. Ab sofort 

ist dann auch die Installation zusätzlicher 
Software möglich. 
Im weiteren Alltag sorgt die „Aktualisie-

rungsverwaltung“ (update-manager) auto-

matisch dafür, dass die Updates regelmä-

ßig eingepflegt werden. Unter „Anwendun-

gen & Aktualisierungen –› Aktualisierungen“ 

Typische Systempartition: Das manuelle Partitionieren (Option „Etwas Anderes“) wird unter Ubuntu 18.04  

einfacher, weil die zusätzliche Swappartition entfällt. 
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(software-properties-gtk) definieren Sie auf 
Wunsch detailliert, welche Updates wie 
häufig gesucht werden sollen und ob diese 
automatisch installiert werden. Unentbehr-

lich ist die oberste Option „Wichtige Sicher-

heitsaktualisierungen“. Im untersten Punkt 
dieses Dialogs sollten Sie sich – wie bei je-

der LTS-Version – nur über „Langzeitunter-

stützungsversionen“ informieren lassen. 
Dann kommen Sie erst gar nicht in die Ge-

fahr, versehentlich eine Zwischenversion 
(die nächste wäre 18.10 im Oktober) mit 
nur neun Monaten Support zu installieren. 
„Livepatches“ für Server: Ein neuer Ser-

vice in Version 18.04 blieb in der vorange-

henden allgemeinen Ubuntu-Vorstellung 
unerwähnt (ab Seite 56), da er für Desktop-
PCs keine Rolle spielt. 
Ubuntu-Rechner als Serverdauerläufer 
können von Canonical „Livepatches“ bezie-

hen – dies zwar schon seit Version 16.04, 
nun aber ganz bequem an der grafischen 
Oberfläche unter „Anwendungen & Aktua-

lisierungen“ auf der Registerkarte „Aktuali-
sierungen“. Dazu ist ein Konto bei Canoni-
cals Cloud „Ubuntu One“ erforderlich. Bis 
zu drei Rechner pro Konto können kosten-

los Livepatches beziehen. 
Das Motiv für diese Technik sind sicher-

heitsrelevante Kernel-Patches, die eigent-
lich einen Neustart benötigten. Livepat-
ches stopfen die Sicherheitslücken vorläu-

fig im laufenden Betrieb, so dass störende 
Neustarts unbefristet verschoben werden 
können. Wie gesagt: Es handelt sich um 
einen Service für Serverdauerläufer. Auf 
PCs und Notebooks, die jeden Tag neu ge-

startet werden, sind die Livepatches defi-

nitiv irrelevant.   

6.  Sprache, Hardware und  
Netzwerk einrichten

Bevor Sie das System nach der Neuinstalla-

tion und Aktualisierung produktiv nutzen, 
verbleiben typische Standardaufgaben. 
Sprachunterstützung: Bei der Installation 
legen Sie zwar die Sprache „Deutsch“ und 
die Region „Deutschland“ fest, was jedoch 
noch kein konsequent deutschsprachiges 
System ergibt. Nach der Installation ist es 
zu empfehlen, in den „Einstellungen“ die 
Sprachpakete zu komplettieren. Der Punkt 
heißt „Region & Sprache“ (Ubuntu) oder 
auch nur „Sprachen“ (etwa in Xubuntu). 
Grafiktreiber installieren: Standardmäßig 
richtet Linux für Nvidia und ATI/AMD-Gra-

fikkarten einen Open-Source-Treiber ein, 

Typische Vorgaben für automatische Systemupdates: Die Technik der Livepatches ist nur für Server relevant und 

ermöglicht es, Systemneustarts nach Kernel-Patches zu verschieben. 

der für Büroaufgaben ausreicht. Mehr 
Leistung bieten Herstellertreiber, die Sie 
unter „Anwendungen & Aktualisierungen“ 
auf der Registerkarte „Zusätzliche Treiber“ 
installieren. Es genügt, die Registerkarte 
zu öffnen und auf das Ergebnis zu warten. 
Die angezeigten Treiber können Sie dann 
markieren und per Klick auf „Änderungen 
anwenden“ installieren.      
Monitoreinstellungen: Ubuntu erkennt 
die optimale Bildschirmauflösung automa-

tisch. Trotzdem gibt es Anlässe, die Einstel-
lungen nachzujustieren: Bei einem Betrieb 
mit zwei Monitoren ist es immer notwen-

dig, den primären Bildschirm und die opti-
male Anordnung der Monitore festzulegen. 
Die wichtigsten Optionen finden Sie unter 
„Einstellungen –› Geräte –› Anzeigegeräte“, 
wobei Sie für eine Dual-Monitor-Anord-

nung die abgebildeten Bildschirme einfach 

Herstellertreiber für Grafik- oder WLAN-Chips: Die Treibersuche unter „ Anwendungen & Aktualisierungen“  

betrifft meist nur diese beiden Geräteklassen.

mit der Maus arrangieren. Ubuntu kann 
zudem die Schriftgrößen praktisch stufen-

los skalieren, was allerdings je nach Edition 
Zusatztools erfordert – in der Hauptedition 
mit Gnome das Tool gnome-tweaks. 
Netzwerkadapter: Mit Kabelverbindung ist 
Ubuntu sofort im Netz und Internet. Mit 
WLAN-Adaptern besteht die übliche Pflicht, 
sich am eigenen WLAN anzumelden. Dies 
funktioniert über das Netzwerk-Symbol in 
der Systemleiste (Network-Manager). Wenn 
der WLAN-Adapter hardwaretechnisch 
nicht erkannt wird, fehlen dort die Option 
„Funknetzwerk aktivieren“ sowie die Anzei-
ge der nahen WLANs. Dann hilft eventuell 
eine vorübergehende Kabelverbindung 
und das Nachladen des proprietären Trei-
bers (wie unter „Grafiktreiber installieren“). 
Es gibt allerdings USB-WLAN-Dongles, die 
unter Ubuntu nicht funktionieren. 
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VON  HERMANN APFELBÖCK

Nicht weniger als sechs offizielle Editionen 
zählt die aktuelle Ubuntu-Desktop-Familie. 
Und jede Edition, selbst ein spartanisches 
Lubuntu, enthält eine Vielzahl von opti-
schen und funktionalen Anpassungsmög-
lichkeiten. Dieser Artikel legt den Fokus auf 
die Gnome-Hauptedition und die Budgie-
Variante. Das ist keine Wertung, sondern 
Reflex auf die Tatsache, dass hier der größ-
te Informationsbedarf besteht: Gnome be-
deutet für bisherige Ubuntu-LTS-Nutzer 
eine größere Umstellung und der Budgie-
Desktop ist die aktuell agilste Oberfläche 
mit den meisten Neuerungen. Für KDE-, 
Mate-, XFCE- und LXDE-Nutzer bedeutet das 
Upgrade auf Ubuntu 18.04 weitestgehende 
Desktopkontinuität auf neuem Unterbau.

Optionen im Gnome-Control- 
Center („Einstellungen“)

Die Gnome- und Budgie-Variante verwen-
den beide als zentrale „Einstellungen“ das 
gnome-control-center. Mit den Rubriken 
„Hintergrund“ und „Dock“ gibt es hier op-
tische Grundeinstellungen. Die Unity-ähn-
liche Starterleiste kann unter „Dock“ hin-
sichtlich Größe und Position angepasst 
werden. Die Bestückung des Docks mit den 
wichtigsten Programmen erfolgt intuitiv in 
der Leiste selbst, indem Sie das Symbol ei-
nes laufenden Programms rechts anklicken 
und die Option „Zu Favoriten hinzufügen“ 
wählen. Als Hintergrundbilder für Desktop 
und Anmeldebildschirm liefert Ubuntu ei-
nige Vorgaben, kann aber über die Option 
„Bilder“ auch individuelle Bilder einbinden, 
die dazu allerdings im „Bilder“-Ordner und 

in „/home“ liegen müssen. Das unten er-
wähnte Extratool gnome-tweaks ist in die-
sem Punkt flexibler und erlaubt jeden be-
liebigen Quellpfad.
Unter „Online-Konten“ machen Sie die 
Gnome-Shell mit Ihren Webkonten be-
kannt. Besonders elegant ist die Verbin-
dung zum Google-Konto, sofern Sie Goog-
le Drive verwenden. Der Cloudspeicher 
von Google Drive erscheint dann nämlich 
umweglos im Dateimanager Nautilus un-
ter „Andere Orte“. 
Die Punkte „Datenschutz“, „Klang“ und 
„Energie“ lohnen eine einmalige Durch-
sicht für einige Grundeinstellungen, sind 
aber nicht wirklich ergiebig. Dagegen ist der 
Gang nach „Geräte –› Tastatur“ eine Pflicht 
für Anwender, die sich über die bestehen-
den Hotkeys informieren oder diese selbst 
anpassen wollen. Letzteres geschieht durch 

Anklicken der Funktion und Drücken der 
gewünschten Tastenkombination. 
Einigermaßen versteckt sind die wichtigen 
Benutzerkonten unter „Information –› Be-
nutzer“. Dass hier das „Entsperren“ des 
eigenen Kontos die Möglichkeit freischaltet, 
neue Konten einzurichten, erschließt sich 
ebenfalls nicht spontan.     

Das Optimierungstool  
gnome-tweaks

Erweiterte Einstellungsoptionen für Gnome 
bietet das Tool gnome-tweaks (früher gno-
me-tweak-tool, „Optimierungen“ auf deut-
schem System). Da die meisten Gnome-
Nutzer das Tool für unentbehrlich halten 
und notfalls nachinstallieren, bringen eini-
ge Gnome-Distributionen das Programm 
bereits mit – Ubuntu 18.04 allerdings nicht. 
Sie müssen es also mit 

Ubuntu 18.04 ist installiert, aktualisiert, spricht deutsch und beherrscht Hardware  

und Netzwerk. Eingerichtet und individuell angepasst ist es damit aber noch nicht. Die 

interessantesten Optionen der System- und Desktopanpassung erfahren Sie hier.

Ubuntu 18.04  
optimieren
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sudo apt install gnome-tweaks

nachrüsten. Hier ist es dann möglich, Ar-

beitsflächen, Schriftbild, Fensterverhalten, 
Fensterschaltflächen und Fensteroptik so-

wie die Gnome-Erweiterungen genauer zu 
justieren. Wir nennen im Folgenden einige 
wichtige Optionen: 
Unter „Arbeitsoberfläche“ erscheint die 

Option „Symbole auf Arbeitsfläche“. Ist die-

se aktiviert, kann der Desktop als Dateiab-

lage funktionieren. Nebenbei sind an glei-
cher Stelle Standardsymbole wie „Papier-

korb“ oder „Netzwerk-Server“ aktivierbar. 
Der Desktophintergrund ist hier im Tweak-
Tool ebenfalls komfortabler einstellbar als 
in den allgemeinen „Einstellungen“. 
Der Punkt „Erscheinungsbild“ kann die 
Fensteroptik, Titelleisten und Icons we-

sentlich verändern. Ubuntu liefert aller-

dings seit Jahren nur eine sehr schmale 
Auswahl an Themes (Ambiance, Radiance, 
Adwaita) und Iconsets mit. Wem dies nicht 
ausreicht, muss Gnome-Themes im Web 
suchen und aus externen PPAs nachinstal-
lieren. Diese erscheinen dann an dieser 
Stelle zur Auswahl.
Unter „Erweiterungen“ verwalten Sie die 
aktuell installierten Gnome-Extensions. 
Über das Tweak-Tool schalten Sie Erweite-

rungen mit sofortiger Wirkung „An“ und 
„Aus“. Außerdem führt das Zahnradsym-

bol zu den Detaileinstellungen einer Er-

weiterung, sofern diese solche vorsieht. 
Mehr zu diesen Erweiterungen lesen Sie 
im nächsten Punkt.
Der Punkt „Fenster“ zeigt interessante De-

tails wie den „Fensterfokus“. Wenn Sie es 
vorziehen, dass ein Fenster bereits beim 
Mouseover den Eingabefokus erhält, dann 
setzen Sie hier die Option „Gleitend“. Fens-

ter lassen sich nicht nur an der Titelleiste, 
sondern an jeder Position verschieben, 
wenn Sie gleichzeitig die Windows-Taste 
(„Super“) drücken. Diese „Fenster-Aktions-

taste“ können Sie abschalten oder auf Alt-
Taste verlegen.
Der Punkt „Schriften“ erlaubt einen prak-

tisch stufenlosen Skalierungsfaktor für die 
Schriften. Damit verändern Sie das Erschei-
nungsbild maßgeblich und passen es opti-
mal an Bildschirm und Sehvermögen an. 
Der Punkt „Startprogramme“ vereinfacht 
das Einrichten grafischer Autostart-Pro-

gramme, weil hier die komplette Software-

liste angezeigt wird. Es genügt dann ein 
Mausklick auf das gewünschte Programm, 
um es als Autostarter anlegen. Funktional 

Zusatztool gnome-tweaks: Der Punkt „Schriften“ zeigt eine der elegantesten Anpassungsoptionen der Gnome-

Shell – die stufenlose Skalierung der Bildschirmschriften.

ist dieser Dialog allerdings beschränkt: 
Wenn Sie Scripts oder Programme mit Pa-

rameter als Autostart definieren wollen, 
benötigen Sie das Systemtool „Startpro-

gramme“ (gnome-session-properties). 

Unter „Tastatur und Maus“ finden Sie eine 
Reihe interessanter Angebote, Tasten still-
zulegen, neu zu belegen oder zu vertau-

schen („Zusätzliche Belegungsoptionen“). 
So ist der Hotkey Strg-Alt-Del standardmä-

in „/home“ liegen müssen. Das unten er
wähnte Extratool gnome-tweaks ist in die
sem Punkt flexibler und erlaubt jeden be
liebigen Quellpfad.

Online-Konten“ machen Sie die 
Gnome-Shell mit Ihren Webkonten be
kannt. Besonders elegant ist die Verbin
dung zum Google-Konto, sofern Sie Goog
le Drive verwenden. Der Cloudspeicher 
von Google Drive erscheint dann nämlich 
umweglos im Dateimanager Nautilus un

Die Punkte „Datenschutz Klang“ und 
Energie“ lohnen eine einmalige Durch

sicht für einige Grundeinstellungen, sind 
aber nicht wirklich ergiebig. Dagegen ist der 

Geräte Tastatur“ eine Pflicht 
für Anwender, die sich über die bestehen
den Hotkeys informieren oder diese selbst 
anpassen wollen. Letzteres geschieht durch 

Onlinekonten mit  

Gnome verknüpfen: 

Nach Einbinden des 

Google-Kontos hängt 

der Dateimanager 

Google Drive in das 

Dateisystem ein und 

zeigt dessen Daten.

Anklicken der Funktion und Drücken der 
gewünschten Tastenkombination. 
Einigermaßen versteckt sind die wichtigen 
Benutzerkonten unter „Information –› Be-
nutzer“. Dass hier das „Entsperren“ des 
eigenen Kontos die Möglichkeit freischaltet, 
neue Konten einzurichten, erschließt sich 
ebenfalls nicht spontan.  

Erweiterte Einstellungsoptionen für Gnome 
bietet das Tool gnome-tweaks (früher gno
me-tweak-tool, „Optimierungen“ auf deut
schem System). Da die meisten Gnome-
Nutzer das Tool für unentbehrlich halten 
und notfalls nachinstallieren, bringen eini
ge Gnome-Distributionen das Programm 
bereits mit – Ubuntu 18.04 allerdings nicht. 
Sie müssen es also mit 

Benutzerkonten einrich-

ten: Diese wichtige An-

laufstelle versteckt das 

gnome-control-center 

(„Einstellungen“) unter 

der Kategorie „Informa-

tion“.
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ßig abgeschaltet und kann hier als „Tasten-
kombination zum erzwungenen Beenden 
des X-Servers“ aktiviert werden.

Die Gnome-Erweiterungen

Durch externe Erweiterungen kann Gnome 
signifikant gewinnen. Diese Erweiterungen 
sind meist kleine Javascripts, die – überwie-
gend in der oberen Systemleiste – einen 
Menüpunkt oder ein Desktopelement, zum 
Teil auch mikroskopische Spezialfunktio-
nen nachrüsten. Technisch landen die klei-
nen Tools im Verzeichnis „~/.local/share/
gnome-shell/extensions/“. Damit einherge-
hende Änderungen an der Gnome-Shell 
werden sofort und in der Regel ohne Neu-
start der Shell wirksam. Eine optimale Kom-

bination solcher Erweiterungen ist nicht 
einfach, weil viele dieser Shell-Tools funkti-
onal ähnlich bis redundant sind. Hier hilft 
nur Ausprobieren.
Die Gnome-Erweiterungen sind auf https://
extensions.gnome.org gesammelt. Mit der 
Firefox-Erweiterung „Gnome Shell Integra-
tion“ kann diese Webseite wie ein Installa-
tionsarchiv genutzt werden. Im renovier-
ten Softwarecenter (gnome-software) sind 
diese Erweiterungen aber ebenfalls zu-
gänglich, nämlich über „Erweiterungen –› 
Shell-Erweiterungen“. Diese Liste ist alpha-
betisch und nicht sonderlich übersichtlich, 
erfüllt aber ihren Zweck. Bereits installier-
te Erweiterungen erkennen Sie an einem 
kleinen Symbol.   

Erweiterter Gnome: Hier ist die Oberfläche durch eine Reihe von Extensions ergänzt – am auffälligsten das  

konventionelle Menü oben links und die zusätzliche Taskleiste unten.

Installierte Erweiterungen können Sie 
über das vorgestellte gnome-tweaks, aber 
auch mit dem Systemstandard gnome-
shell-extension-prefs („Shell-Erweiterun-
gen“) ein- und ausschalten sowie konfigu-
rieren. Zum Deinstallieren benötigen Sie 
aber das Softwarcenter, wo die Erweite-
rungen unter „Installiert“ an unterster 
Stelle erscheinen. Folgende Kandidaten 
gehören in die engere Wahl. 
Gno-Menu: Diese Erweiterung bietet mit 
Kategorien, Shut-down-Optionen und inte-
griertem Suchfeld ein opulentes Menü, das 
aber dennoch klassischer ausfällt als das 
monumentale „Anwendungen zeigen“ (Su-
per-A) der Gnome-Shell. Der sonstige Gno-
me-Standard bleibt auf Wunsch erhalten 
(„View“ für „Aktivitäten“ und „Apps“ für die 
Programmübersicht), kann aber über die 
zahlreichen Optionen dieser Erweiterung 
auch abgeschaltet werden. 
Places Status Indicator: Diese Erweiterung 
erscheint als Leisteneintrag „Orte“ und re-
präsentiert genau das, was der Nautilus-
Dateimanager in der Navigationsleiste an-
bietet – die Standardorte und die angeleg-
ten Lesezeichen (Strg-D). 
Drop Down Terminal: Auf einen Tasten-
druck (Standard ist die Taste über Tab, also 
die Caret-Taste „^“) wird das Terminal he-
runtergeklappt, das beim erneuten Drü-
cken des Hotkeys wieder verschwindet. 
Die Erweiterung ist gut konfigurierbar, was 
Größe, Transparenz, Farbe des Fensters 
betrifft.
Frippery Bottom Panel: Diese Erweiterung 
etabliert eine weitere Systemleiste am un-
teren Bildschirmrand mit einer klassischen 
Taskanzeige sowie einem Arbeitsflächen-
wechsler. 
Clipboard Indicator: Das gut konfigurier-
bare Werkzeug dient in der Systemleiste 
als Ablage von Texten beliebiger Anzahl 
(einstellbar). 
Force Quit: Die kleine Erweiterung reprä-
sentiert das xkill-Kommando als Symbol in 
der Systemleiste. Bei hängenden Pro-
grammfenstern klicken Sie erst auf dieses 
Symbol, dann auf das betreffende Fenster, 
um den Task gewaltsam zu beenden.

Feineinstellungen mit dem  
Dconf-Editor 

Dconf ist das jüngere Konfigurationssystem 
von Gnome-basierten Oberflächen. Vom 
älteren Gconf-Konzept mit XML-Dateien hat 
sich Ubuntu 18.04 ganz aktuell soeben ver-

nach getaner Arbeit mit der Schaltfläche 

Konfigurationszentrale dconf: Der nachinstallierte dconf-editor eröffnet viele zusätzliche Feineinstellungen für 

grafische Programme – hier die Vorgaben für das Screenshottool.

https://extensions.gnome.org
https://extensions.gnome.org
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abschiedet. Dconf speichert die Einstellun-

gen von grafischen Systemprogrammen 
und Zubehör und bietet auch Optionen an, 

die an der grafischen Oberfläche nicht er-

reichbar sind. Typischerweise hat Ubuntu 
den zugehörigen Editor (dconf-editor) nicht 

vorinstalliert an Bord, doch dieses Defizit  
lässt sich mit 
sudo apt install dconf-editor

leicht korrigieren. 

Der hierarchische dconf-Aufbau hat gewis-

se Ähnlichkeiten mit der Windows-Registry. 
Der umfangreichste Zweig liegt unter „org 
–› gnome“, wo Sie das Aussehen und Verhal-
ten vieler Programme tunen. Durch Dop-

pelklick auf einen Eintrag im Wertebereich 
kommen Sie in den Editiermodus, den Sie 

nach getaner Arbeit mit der Schaltfläche 
„Anwenden“ abschließen. 
Ein Beispiel für eine Einstellung, die nur auf 

diesem Weg erreichbar ist, ist das Zielver-

zeichnis für Bildschirmfotos mit gnome-
screenshot. Das lässt sich in dconf unter 
„org –› gnome –› gnome-screenshot“ und 
dem Wert für „autosave-directory“ indivi-
duell anpassen.      

Ein weiteres Beispiel ist das Adressfeld des 
Dateimanagers Nautilus. Wer hier das edi-
tierbare Eingabefeld bevorzugt und dieses 

ständig mit Strg-L erzwingt, kann das Ein-

gabefeld unter „org –› gnome –› nautilus –› 
preferences“ mit dem Wert „always-use-
location-entry“ zum permanenten Stan-

dard machen.

Auch der Bildbetrachter eog zeigt in sei-

nen „Einstellungen“ nicht alle Optionen, 
die sich unter „org –› gnome –› eog“ einstel-
len lassen.

Ein weiteres Beispiel ist die Namensverga-

be für virtuelle Desktops. Der dconf-Pfad 

hierfür lautet „org –› gnome –› desktop –› wm 
–› preferences –› workspace-names“. 
Die komplette dconf-Zentrale ist auch über 
das Kommandozeilenprogramm gsettings 
erreichbar. Dieses kann mit „get“ und „set“ 
nicht nur sämtliche Werte kontrollieren, 
sondern einen kompletten Schlüssel nach 
Konfigurationspannen mit 
gsettings reset-recursively org.

gnome.eog

auf die Standardwerte zurücksetzen. 

DEN BUDGIE-DESKTOP EINRICHTEN

Die Budgie-Oberfläche stammt ursprünglich aus der Distribution 

Solus. Während sein Stammsystem derzeit stagniert, gewinnt 

Budgie immer mehr Fans, was „Ubuntu Budgie“ vor einem Jahr 

zur offiziellen Ubuntu-Variante beförderte. 

Budgie ist jung, in manchen Details etwas konfus, die deutsche 
Lokalisierung nicht vollständig und auch die überschätzte Be-

nachrichtigungsleiste „Raven“ ist kein ernstes Motiv, sich in 
diesen Desktop zu vergucken. 

Die Gründe liegen woanders: Budgie hat eine klare, moderne 
Optik mit kontrastreichen Bedienelementen: Leistenapplets, 
Fenstertitel und Dialogfarben – man weiß immer ohne Suche, 
wohin man zu klicken hat. Budgie ist, wenn man so will, ein 
schickeres Cinnamon (Linux Mint). 
Während für systemnahe Einstellungen das übliche gnome-
control-center bereitsteht, sind für den Desktop spezielle Bud-

gie-Werkzeuge zuständig: Wer die Oberfläche schnell einrich-

ten will, kann es sich mit vorkonfigurierten „Themes“ relativ 
einfach machen (Menü „Systemwerkzeuge –› Budgie The-

mes“). Dieser Dialog lädt zusätzliche Themen, die sich 
dann an gleicher Stelle aktivieren lassen („Thema anwen-

den“). Individuellen Ansprüchen werden diese Themen 
aber nicht genügen. Für alle Feineinstellungen gibt es das 

Programm budgie-desktop-settings (Menü „Systemwerk-

zeuge –› Budgie Desktop Einstellungen“). 
Der Punkt „Stil“ bestimmt das Aussehen von Fenstern, Ti-
telleisten und Icons fundamental. Unter „Leisten“ definie-

ren Sie Position, Aussehen und Bestückung einer oder 
mehrerer Systemleisten. Wenn Sie dort zusätzliche „Ap-

plets“ unterbringen möchten, gehen Sie nach Markieren 
der gewünschten Leiste auf „Applet hinzufügen“. In der 
Liste erscheinen nun alle derzeit verfügbaren Applets. Mit 
Markieren des gewünschten und Klick auf „Applet hinzu-

fügen“ ist das Tool in der Leiste. Falls Sie Applets vermis-

sen, sollten Sie vorher das Werkzeug „Budgie Applets“ 

aufsuchen (Menü „Systemwerkzeuge –› Budgie Applets“), das 
zusätzliche Applets aus dem Internet installiert. Die Position 
eines Applets in der Leiste lässt sich in den „Budgie Desktop 
Einstellungen“ mit den Pfeiltasten verändern. Wenn ein Applet 
zusätzliche Konfigurationsoptionen bietet, wird das im rechten 
Drittel des Dialogs angezeigt. In den Leisten selbst sind keine 
intuitiven Rechtsklickaktionen zum Verändern, Verschieben 
oder Löschen von Applets möglich. Das notwendige Hantieren 
in den „Budgie Desktop Einstellungen“ ist im Unterschied zum 
modernen Outfit des Desktops eher altmodisch und mühsam, 
lohnt sich aber auf alle Fälle. 
Wer sich in einer Leiste einen Favoriten-Starter einrichten 
will, wird zunächst nicht fündig: Einschlägig ist das Applet 
„App-Leiste“ („Icon Task List“). Gestartete Programme werden 
dann als Icon angezeigt und lassen sich nach Rechtsklick mit 
der Option „Zur Leiste hinzufügen“ dauerhaft anheften – die 
einzige Aktion, die eine Appletänderung direkt am grafischen 
Objekt leistet.

Individuell eingerichteter Budgie: Der Desktop überzeugt mit vorbildlicher Bedienerfüh-

rung durch klare Optik und kontrastreiche Elemente. Die optimale Konfiguration ist 

aber nicht überall komfortabel und kostet Zeit.
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Jedes Livesystem kann bei der Windows- 

oder Linux-Reparatur helfen, wenn das in-

stallierte System nicht mehr startet. Ein 

spezialisiertes System wie die LinuxWelt-

Rettungs-DVD hält jedoch bereits alle ein-

schlägigen Werkzeuge für Reparaturen 

parat. Mit den enthaltenen Tools lassen 

sich beispielsweise Partitionen vergrößern 

oder verkleinern, Festplatten klonen oder 

in einer Abbilddatei speichern. Sie können 

damit eine defekte Bootumgebung reparie-

ren und vergessene Anmeldepasswörter 

zurücksetzen.

LinuxWelt-Rettungs-DVD starten

Die LinuxWelt-Rettungs-DVD 6.2.1 basiert 

auf System Rescue CD 5.2.1 (www.system-

rescue-cd.org) und Gentoo Linux (www.gen-

too.org). Sie bietet aber eine deutschspra-

chige Oberfläche, zudem haben wir einige 
zusätzliche Tools eingebaut. Die Version 

6.2.1 verwendet den relativ aktuellen Li-

nux-Kernel 4.14.20 (64 oder 32 Bit).

Das System startet standardmäßig mit der 

grafischen Oberfläche XFCE und deutscher 
Tastaturbelegung. PCs im Bios-Modus kön-

nen direkt von der Heft-DVD booten. Wenn 

Sie das System im Uefi-Modus booten wol-
len, müssen Sie es auf einen USB-Stick 

übertragen. Einen bootfähigen USB-Stick 

erstellen Sie am einfachsten über das Kom-

mandozeilentool dd. Verbinden Sie den 

USB-Stick mit dem PC und öffnen Sie ein 
Terminalfenster. Mit dem Befehl

lsblk -p

ermitteln Sie die Kennung des USB-Lauf-

werks. In der Ausgabe sehen Sie beispiels-

weise „/dev/sdb1“ und dahinter „/media/

[user]/[Kennung]“. Hängen Sie den USB-

Stick mit dieser Befehlszeile aus dem 

Dateisystem aus:

sudo umount /dev/sd[X]?

Der Platzhalter „[X]“ steht für die Gerätebe-

zeichnung, beispielsweise „/dev/sdb“. Ko-

pieren Sie dann die Datei „/Image-Dateien/

lwRescue621.iso“ von der Heft-DVD in Ihr 

Home-Verzeichnis. Geben Sie dann im Ter-

minal folgenden dd-Befehl mit angepass-

ten Pfaden ein. Nach „if=“ folgt Pfad und 

Name der ISO-Datei, nach „of=“ der Gerä-

tename des USB-Sticks:

sudo dd bs=1M if=/pfad/lwRescue601.

iso of=/dev/sd[X]

„[X]“ steht hier für die Laufwerksbezeich-

nung, die Sie schon zuvor bei umount ver-

wendet haben. Warten Sie ab, bis die Ein-

gabeaufforderung wieder erscheint, dann 
können Sie den USB-Stick abziehen und 

verwenden.

Startvarianten: Wenn Sie den PC mit dem 

LinuxWelt-Rettungssystem booten, wählen 

Sie im Menü in der Regel den ersten Eintrag. 

Sollte es damit Probleme geben oder nur 

Einige Linux-Probleme lassen sich nur über ein zweites System beheben, das Sie bei 

Bedarf von DVD oder einem USB-Stick booten. Ein dafür spezialisiertes System ist die 

aktualisierte LinuxWelt-Rettungs-DVD (auf Heft-DVD).

Neu: Die LinuxWelt- 
Rettungs-DVD 6.2.1

Spezialisiertes Repara-

tursystem: Die Linux-

Welt-Rettungs-DVD star-

tet mit einer grafischen 

Oberfläche und vielen 

wichtigen Werkzeugen, 

die Systemprobleme 

beseitigen.

http://www.system-rescue-cd.org/
http://www.system-rescue-cd.org/
http://www.gentoo.org/
http://www.gentoo.org/
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ein schwarzer Bildschirm erscheinen, ver-
wenden Sie einen USB-Stick. Sie können 
dann zwischen einem Kernel mit 32 Bit oder 
64 Bit wählen und beispielsweise „C) 64-Bit-
Kernel (rescue64) mit weiteren Optionen –› 
Rettungs-DVD mit VESA-Grafik“ wählen. 
Über die Tasten F2 bis F7 blenden Sie Hilfe-
texte ein, die Informationen zu den Bootop-
tionen für die Problembehebung enthalten.
Netzwerk konfigurieren: Das Rettungs-
system erkennt Ethernet-Adapter automa-
tisch und stellt eine Netzwerkverbindung 
her. Nach einem Mausklick auf das Icon 
des Netzwerkmanagers im Panel am unte-
ren Bildschirmrand können Sie auch ein 
WLAN auswählen, sofern Linux den Adap-
ter unterstützt.

Zugriff auf Festplattenpartitionen

Die LinuxWelt-Rettungs-DVD bindet Partiti-
onen nicht automatisch ein. Gehen Sie im 
Menü auf „System –› Show Filesystems“, um 
nachzusehen, welche Festplatten im PC ste-
cken, sowie deren zugehörige Partitionen, 
Größen und Dateisysteme. In der Liste 
taucht beispielsweise „sda1“ auf, in der 
Spalte „FILESYS“ sehen Sie „ext4“. Binden 
Sie diese Partition über folgenden Termi-
nalbefehl ein:
mount /dev/sda1 /mnt/custom

Sollte es sich um eine Windows-NTFS-Par-
tition handeln, verwenden Sie folgenden 
Befehl, damit auch der Schreibzugriff er-
laubt ist (Beispiel):
ntfs-3g /dev/sdb1 /mnt/windows

Anschließend starten Sie den Dateimana-
ger über „Zubehör –› Thunar Dateiverwal-
tung“. Im Terminal steht Ihnen außerdem 
der Dateimanager Midnight Commander 
zur Verfügung (mc). Über den Dateimana-
ger greifen Sie auf die eingehängten Parti-
tionen unter „/mnt“ zu. Über das Kontext-
menü bearbeiten Sie in Thunar Konfigura-
tionsdateien („Mit Geany öffnen“) oder si-
chern Ordner in einer tar.gz-Datei („Archiv 
erstellen“). Per Klick auf „Netzwerke durch-
suchen“ greifen Sie auf Netzwerkfreigaben 
zu, die Sie etwa für die Datensicherung 
verwenden.          

Passwort löschen oder Grub 
reparieren

Wenn Sie das Passwort für die Linux-An-
meldung nicht mehr wissen, binden Sie die 
Partition des installierten Systems ein wie 
im vorherigen Punkt beschrieben. Gehen 
Sie in das Verzeichnis „/etc“ der eingehäng-

Laufwerke einbinden: 

Über „System –› Show 

Filesystems“ lassen Sie 

sich die Partitionen an-

zeigen, die Sie dann mit 

dem mount-Befehl in 

das Dateisystem ein-

hängen.

ten Linux-Partition und öffnen Sie im Datei-
manager Thunar die Datei „shadow“ per 
Rechtsklick und „Mit Geany öffnen“. Sie 
sehen Einträge wie
[UserName]:$6$I70lv

Cp[...]:17565:0:99999:7:::

Die lange Zeichenfolge hinter dem Benut-
zernamen zwischen den Doppelpunkten 
ist das verschlüsselte Passwort. Sie lö-
schen die Zeichenfolge einfach und spei-
chern die Datei. Danach starten Sie das 
installierte System und melden sich ohne 
Passwort an. Windows-Passwörter lassen 
sich über „A) Extras und Tools starten –› 
Ntpasswd“ im Bootmenü der LinuxWelt-
Rettungs-DVD löschen.    
Bootmanager reparieren: Bei einem stan-
dardmäßig installierten Linuxsystem im 
Bios-Modus hängen Sie zuerst die System-
partition in „/mnt/custom“ ein wie oben 
beschrieben. Dann verwenden Sie im Ter-
minalfenster folgende sechs Befehle:
mount -o bind /dev /mnt/custom/dev

mount -o bind /sys /mnt/custom/sys

mount -t proc /proc /mnt/custom/

proc

chroot /mnt/custom /bin/bash

grub-install /dev/sd[X]

update-grub

„/dev/sd[X]“ ersetzen Sie durch den Lauf-

Ohne Passwort anmel-

den: Wenn Sie Ihr Pass-

wort vergessen haben, 

öffnen Sie die Datei 

„shadow“ des installier-

ten Systems und lö-

schen das verschlüssel-

te Passwort.

werkspfad der Festplatte, auf der das Sys-
tem installiert ist.
Bei einem Uefi-System müssen Sie zusätz-
lich die EFI-Partition in „/mnt/custom/boot/
efi“ einhängen. Verwenden Sie in der 
chroot-Umgebung grub-install ohne Anga-
be der Zielpartition und danach den Befehl  
update-grub.

Weitere Tools der LinuxWelt- 
Rettungs-DVD

Über das Menü oder Terminalfenster star-
ten Sie Programme, die Ihnen bei der Ana-
lyse oder Reparatur eines Linux-Systems 
helfen können. Mit an Bord sind der Brow-
ser Firefox, der FTP-Client Filezilla, ein 
Bildbetrachter und ein PDF-Viewer. Über 
„System –› Hardware Listener“ oder im Ter-
minal mit lshw ermitteln Sie, welche Hard-
ware im PC steckt. Mit Testdisk stellen Sie 
im Terminal versehentlich gelöschte Parti-
tionen wieder her, mit Photorec gelöschte 
Dateien. Clonezilla erstellt Imagebackups 
von Partitionen und Festplatten und 
schreibt diese bei Bedarf auch wieder zu-
rück. Mit Gparted partitionieren Sie Fest-
platten oder ändern Partitionsgrößen 
ohne Datenverlust. Weitere Informationen 
zu Clonezilla und Gparted finden Sie in 
diesem Heft ab Seite 52. 
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In den meisten Livesystemen lassen sich 

neue Softwarepakete während der Laufzeit 

installieren, obwohl die DVD schreibge-

schützt ist. Ein spezielles Overlay-Dateisys-

tem im RAM macht das möglich. Sie können 

daher Reparaturtools oder Analysesoft-

ware nachinstallieren und auf das instal-

lierte System auf der Festplatte anwenden. 

Allerdings überdauern solche Installatio-

nen keinen Neustart. Wer bestimmte Tools 

ständig benötigt, kann sich für mehr Kom-

fort ein individuelles Livesystem zusam-

menstellen. Neben dem reinen Nutzwert 

eines selbst angepassten Livesystems 

kommt das Verfahren für Sie infrage, wenn 

Sie sich mit Linux gut auskennen, sich noch 

intensiver mit der Technik dahinter be-

schäftigen möchten und den Zeitaufwand 

nicht scheuen.

1. Grundlagen für ein Livesystem

Für ein Livesystem verwenden Sie entwe-

der die Binärpakete einer Linux-Distributi-

on oder Sie setzen das System aus dem 

Quellcode zusammen, den Sie selbst kom-

pilieren. Die fertigen Binärpakete ermögli-

chen es, das System schneller zu erstellen 

(siehe beispielsweise www.pcwelt.

de/2170193). Allerdings gibt es bei jeder 

Distribution Besonderheiten, die Sie beach-

ten müssen. Die Softwareauswahl ist be-

schränkt und Sie sind auf die vorgegebenen 

Programmversionen festgelegt. Der Um-

gang mit dem Quellcode ist letztlich flexib-

ler und anpassungsfähiger. Der Nachteil: 

Die meisten Programme benötigen zusätz-

liche Headerdateien und Programmbiblio-

theken, damit sie sich kompilieren lassen. 

Das verlangsamt den Prozess erheblich, 

weil Sie auch die Buildabhängigkeiten erst 

erstellen müssen. Damit ein Livesystem 

möglichst schlank bleibt, müssen danach 

die Buildabhängigkeiten wieder entfernt 

werden. Es ist jedoch wichtig, nicht verse-

hentlich auch Laufzeitabhängigkeiten zu 

löschen. Denn dann starten Programme 

nicht mehr, die diese benötigen.

2.  Die Basis des LinuxWelt- 
Rettungssystems

Das LinuxWelt-Rettungssystem basiert auf 

Gentoo-Linux (www.gentoo.org) und ver-

wendet die Anpassungen der System Res-

cue CD (www.system-rescue-cd.org). Gentoo 

ist eine Distribution, die standardmäßig 

nur ein schlankes Basissystem anbietet. Die 

meisten Programme werden als Quellpaket 

heruntergeladen und auf dem Rechner des 

Anwenders kompiliert. Ein Setuptool für die 

geführte Installation, wie Sie es von Ubuntu 

oder Fedora kennen, gibt es hier nicht. 

Sie müssen alle nötigen Schritte, etwa die 

Partitionierung der Festplatte oder die Ein-

richtung des Netzwerks, manuell durchfüh-

ren.Gentoo bietet Tools, die es für Livesys-

teme besonders attraktiv machen. Grund-

sätzlich können Sie eine fertige Live-CD wie 

System Rescue CD verwenden und anpas-

sen. Wie das geht, ist unter www.system-re-

scue-cd.org/Customization beschrieben. 

Kleine Kommandozeilentools, die keine 

umfangreichen Buildabhängigkeiten besit-

zen, lassen sich schnell einbauen.    

Programme für die grafische Oberfläche 
benötigen jedoch zahlreiche Bibliotheken 

und Headerdateien, etwa X11, GTK oder Qt. 

Auch diese Pakete haben Buildabhängigkei-

ten, die wiederum eigene Abhängigkeiten 

besitzen. Gentoo hat zwar Tools an Bord, 

die diese Abhängigkeiten automatisch auf-

lösen sollen, das funktioniert jedoch nicht 

immer reibungslos. Oft ergeben sich zykli-

sche Abhängigkeiten, die sich nicht ohne 

Weiteres auflösen lassen. 
Es ist daher zuverlässiger, mit einem fri-

schen Gentoo bei null zu beginnen. Die 

meisten Tools müssen ohnehin neu kompi-

liert werden, wenn das System sich in deut-

scher beziehungsweise einer anderen Spra-

che als Englisch melden soll. Dabei lassen 

sich auch aktualisierte Programmversionen 

problemlos installieren.    

Erfahrene Linux-Bastler können sich ein Reparatursystem wie die LinuxWelt-Rettungs-DVD 

(siehe Artikel Seite 68) auch selbst zusammenstellen. Fügen Sie zusätzliche Tools hinzu, 

die Sie benötigen, oder entfernen Sie unnötige Programme.

Das eigene Livesystem

http://www.pcwelt.de/2170193
http://www.pcwelt.de/2170193
http://www.gentoo.org
http://www.system-rescue-cd.org
http://www.system-rescue-cd.org/Customization/
http://www.system-rescue-cd.org/Customization/
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3. Das Gentoo-Buildsystem
Gentoo-Nutzer starten in der Regel mit ei-
nem Stage-3-Archiv (stage3-Tarball), das die 
erforderlichen Dateien für ein Basissystem 
enthält. Der Einrichtungsprozess ist aus-
führlich im Gentoo-Handbuch beschrieben 
(https://wiki.gentoo.org). Von einem Livesys-
tem oder einem bereits installierten Be-
triebssystem aus lassen sich die gewünsch-

ten Programme in einer Chroot-Umgebung 
einrichten. Dann kommen noch der Boot-
manager und ein Kernel hinzu und das 
neue System ist fertig.
Ursprünglich begann die Installation bei 
Gentoo mit einem minimalen Stage-1-Ar-
chiv, aus dem heraus die Stage 2 mit den 
gewünschten Werkzeugen (minimaler 
Toolchain: C-Compiler, C++-Compiler, Lin-

ker, Assembler) erzeugt wurden. In Stage 3 
sind dann alle Tools aus Stage 2 enthalten 
plus die gewünschten Anwendungen.
Software einrichten: Die Installation von 
Software erfolgt über das Tool emerge, das 
seine Informationen aus dem Portage-Tree 
bezieht. Der Portage-Tree ist ein Verzeich-
nisbaum, das Ordner wie „kde-apps“ oder 
„www-client“ enthält. Darin liegen Scripts, 
die Downloadadressen für den Quellcode, 
Versionsnummern, Patches und Compiler-
anweisungen. Meist gibt es mehrere Scripts 
mit unterschiedlichen Versionsnummern 
für ein Programm. Standardmäßig instal-
liert Gentoo nur als stabil bekannte Pro-
gramme oder Langzeitversionen. Bei Be-
darf können Sie aber auch neuere Versio-
nen installieren. In vielen Fällen sind dafür 
aber auch neuere Versionen einiger ge-
meinsam genutzter Programmbibliotheken 
erforderlich. Im optimalen Fall sorgt emer-
ge automatisch für die Installation der Ab-
hängigkeiten, ohne dass Nebenwirkungen 
für andere Programme zu befürchten sind. 
Fehler sind jedoch nicht ausgeschlossen. 
Denn wahrscheinlich niemand hat jede 
Kombination von alten und neuen Pro-
grammen ausprobiert.
Der Portage-Tree wird täglich aktualisiert 
und steht unter http://distfiles.gentoo.org/
snapshots zum Download bereit. Das glei-
che gilt auch für die Stage-Dateien, den die 
Gentoo-Server auf Basis der jeweils aktuel-
len Portage-Datei jeden Tag neu erstellen 
(http://distfiles.gentoo.org/releases/amd64/
autobuilds und http://distfiles.gentoo.org/
releases/x86/autobuilds). Von Gentoo gibt 
es daher auch keine Distribution mit einer 

System Rescue CD: Das 

schlanke englischspra-

chige Livesystem auf 

Gentoo-Basis bietet vie-

le Tools für die Wartung 

und Reparatur von  

Linux- und Windows-

Systemen.

Programme für die grafische Oberfläche 

Weiteres auflösen lassen. 

Livesystem anpassen: Auf der Webseite der System Rescue CD gibt es eine Anleitung, die aber nur zur Integra-

tion einfacher Tools ohne umfangreiche Abhängigkeiten hilft.

PORTAGE-OVERLAYS UND KERNEL

Gentoos Portage-Tree bietet alle offiziellen Programme für ein 

Gentoo-System. Wem das nicht genügt, der kann zusätzliche 
Portage-Overlays verwenden. Eine Übersicht bietet beispiels-
weise https://gpo.zugaina.org/Overlays. Darüber ist es möglich, 
aktuellere Versionen zu installieren oder Programme einzurich-
ten, die in den offiziellen Quellen nicht zu finden sind. Die 
Overlay-Dateien lassen sich einfach über den Ordner „etc/por-
tage/repos.conf“ einbinden. Emerge berücksichtigt conf-Datei-
en, die darin liegen und Definitionen wie „location=/usr/local/
portage-overlay“ enthalten.
Auch System Rescue CD verwendet ein Portage-Overlay („/mnt/
custom/customcd/files/worksrc/sysresccd-src/portage-over-
lay“). Darin sind einige Scripts enthalten, die für die Live-CD er-
forderlich sind, sowie zusätzliche Programme. Wichtig ist hier 

vor allem der Kernel unter „/usr/local/portage-overlay/sys-ker-
nel/std-sources/std-sources-4.14.ebuild“. Die ebuild-Konfigura-
tion versorgt den Kernel (4.14.20) mit einigen Patches, die der 
korrekten Funktion des Livesystems dienen. Der Kernel ist rela-
tiv aktuell, die Langzeitversion von www.kernel.org trägt Ende 
März 2018 die Versionsnummer 4.14.30. Aufgrund der speziel-
len Patches ist es nicht leicht möglich, einen neueren Kernel zu 
verwenden. Wer nicht gerade ausgewiesener Kernel-Spezialist 
ist, sollte ab und zu bei https://sourceforge.net/projects/system-
rescuecd/ nachsehen. Klicken Sie auf „Code“, um zum Git-Repo-
sitorium zu gelangen. Sie finden hier alle Dateien, die wir für 
das LinuxWelt-Rettungssystem verwendet haben. Sollte ein 
neuer Kernel verfügbar sein, finden Sie das Update unter „por-
tage-overlay/sys-kernel/std-sources“.

https://wiki.gentoo.org/
http://distfiles.gentoo.org/snapshots/
http://distfiles.gentoo.org/snapshots/
http://distfiles.gentoo.org/releases/amd64/autobuilds/
http://distfiles.gentoo.org/releases/amd64/autobuilds/
http://distfiles.gentoo.org/releases/x86/autobuilds
http://distfiles.gentoo.org/releases/x86/autobuilds
http://www.gentoo.org
http://www.system-rescue-cd.org
http://www.system-rescue-cd.org/Customization/
http://www.system-rescue-cd.org/Customization/
https://gpo.zugaina.org/Overlays
http://www.kernel.org/
https://sourceforge.net/projects/systemrescuecd/
https://sourceforge.net/projects/systemrescuecd/
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bestimmten Versionsnummer. Es handelt 
sich um ein „Rolling Release“, das fortlau-
fend aktualisiert wird. Neben neuen Versi-
onen berücksichtigt Gentoo in den Portage-
Snapshots auch geänderte Downloadad-
ressen, denn nicht jede Datei stammt von 
den Gentoo-Server. Damit direkte Down-
loads von den Servern der Entwickler kein 
Sicherheitsrisiko darstellen, sind für alle 
Dateien im Portage-Tree Prüfsummen hin-
terlegt. Bei Abweichungen wird die Instal-
lation verweigert. Alle Downloads landen 
im Ordner „/usr/portage/distfiles“ und 
müssen daher bei einer erneuten Installa-
tion der gleichen Softwareversion nicht 
noch einmal heruntergeladen werden.     

4.  Gentoo-Entwicklungsumgebung 
einrichten

Catalyst (https://wiki.gentoo.org/wiki/Cata-
lyst) ist ein Gentoo-Tool, mit dem sich Stage-
Archive sowie Live-CDs erzeugen lassen. 
Das Tool funktioniert nur unter Gentoo-Li-
nux. Sie müssen dafür aber Gentoo nicht 
auf der Festplatte installieren, eine Chroot-
Umgebung genügt. Als Betriebssystem 

Software für Gentoo: Der Portage-Tree besteht aus Ordnern, die emerge-Scripts für den Download der Quell-

textpakete, Patches und Compileranweisungen enthalten.

Aktuelle Software: Auf 

http://distfiles.gentoo.

org/snapshots gibt es 

täglich einen neuen Por-

tage-Snapshot, der neu-

ere Programmversionen 

oder zusätzliche Soft-

ware enthalten kann.

empfehlen wir Ubuntu 16.04 oder 18.04 
mit 64 Bit. Debian oder Linux Mint eignen 
sich ebenfalls. Ein schneller PC (Intel Core 
i5, i7 oder AMD Ryzen) mit 16 GB RAM und 
etwa 50 GB freiem Platz auf der Festplatte 
ist empfehlenswert. Bei schlechter ausge-
statteten Computern dauert der Build-Vor-
gang länger. Insgesamt müssen Sie für den 
ersten Durchlauf etwa 12 Stunden einpla-
nen. Dank Compilercache benötigen weite-
re Durchläufe, etwa nach Änderungen bei 
der Softwareauswahl oder der Konfigurati-
on, meist weniger als eine Stunde.
Schritt 1: Laden Sie über www.pcwelt.de/
LWRescue die Datei „LiveCD.tar.bz2“ herun-
ter. Im Archiv sind auch alle Befehlszeilen 
aus diesem Artikel enthalten („Befehlszei-
len.txt“). Öffnen Sie ein Terminalfenster, 
verschaffen Sie sich root-Rechte und entpa-
cken Sie die Datei:
sudo -i

tar xvf ~/Downloads/LiveCD.tar.bz2 

-C /

Die entpackten Dateien liegen danach unter 
„/mnt/custom“. Lassen Sie das Terminal-
fenster für die weiteren Schritte geöffnet.

Schritt 2: Wechseln Sie in den Ordner  
„/mnt/custom“ und starten Sie das Down-
load-Script:
cd /mnt/custom

./get_gentoo_files.sh

Das Script lädt die Stage-3-Dateien für ein 
32-Bit- und ein 64-Bit-System sowie den 
Portage-Snapshot herunter, den wir für die 
LinuxWelt-Rettungs-DVD verwendet haben. 
Mit dabei sind außerdem einige Dateien, 
die inzwischen nicht mehr zum Download 
verfügbar sind.
Schritt 3: Verwenden Sie die Datei „stage3-
amd64-baseos.tar.bz2“ für das Build-Sys-
tem. Entpacken Sie die Datei mit
tar xvpf stage3-amd64-baseos.tar.

bz2 --xattrs-include='*.*' 

--numeric-owner -C /mnt/custom/

customcd/files

Im Zielordner liegt jetzt das Gentoo-Basis-
system.
Schritt 4: Starten Sie das Script im Ordner 
„/mnt/custom“ in einem root-Terminalfens-
ter folgendermaßen:
./mnt_chroot.sh

Das Script bindet Ordner wie „/dev“ und  
„/sys“ des installierten Linux-Systems in  
„/mnt/custom/customcd/files“ ein und 
wechselt per chroot in das Gentoo-System. 
Installieren Sie mit
emerge =dev-util/catalyst-2.0.17 

libisoburn cpio grub

das Tool catalyst (Version mit Patches für 
die System Rescue CD) und die Tools, die 
für ISO-Dateien (xorriso), die initiale Ram-
disk (initram.igz) und den Bootmanager 
(grub) erforderlich sind.
Schritt 5: Wechseln Sie mit cd in das Ver-
zeichnis „/worksrc/sysresccd-src/main-
files“. Hier liegen Konfigurationsdateien 
und Scripts zur Steuerung von Catalyst. 
Führen Sie diese in der Reihenfolge der 
Nummerierung aus. Beginnen Sie mit
catalyst -c catalyst.conf -f 01_

sysresccd-base-stage4-i686.spec

catalyst -c catalyst.conf -f 02_

sysresccd-base-stage4-amd64.spec

Damit erstellen Sie die Stage-4-Dateien, die 
als Ausgangspunkt für die weiteren Schritte 
dienen. Nach dem gleichen Muster wenden 
Sie auch die spec-Dateien 03 bis 05 an. Da-
nach verfügen Sie über die Stage-4- und 
Stage-1-Dateien für ein 32- und 64-Bit-Sys-
tem. Catalyst erzeugt die Systeme automa-
tisch innerhalb einer chroot-Umgebung 
und verwendet dabei die Angaben in den 
spec-Dateien.   

https://wiki.gentoo.org/wiki/Catalyst
https://wiki.gentoo.org/wiki/Catalyst
http://distfiles.gentoo.org/snapshots
http://distfiles.gentoo.org/snapshots
http://www.pcwelt.de/LWRescue
http://www.pcwelt.de/LWRescue
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files“. Hier liegen Konfigurationsdateien 

Gentoo-Build: Im Ordner „mainfiles“ liegen alle Steuerdateien und Scripts für das Livesystem. Führen Sie die 

Befehle in der Reihenfolge der Nummerierung aus.

Schritt 6: Starten Sie
./06_rebuild-kernel.sh rescue32

und danach das zweite Shell-Script:
./06_rebuild-kernel.sh rescue64

Das Script gibt am Ende den Fehler „cata-
lyst: target_image_setup script failed“ aus. 
Der ist jedoch unbedenklich. Im Ordner  
„/worksrc/sysresccd-bin/kernels-x86“ lie-
gen nun der 32- und der 64-Bit-Kernel für 
das Livesystem.
Schritt 7: Führen Sie diese Befehlszeile aus:
catalyst -c catalyst.conf -f 07_

sysresccd-live-stage2-full.spec

Das Resultat ist das endgültige Dateisys-
tem für die 32-Bit-Live-CD mit einem 32- 
und 64-Bit-Kernel. In diesem Schritt dein-
stalliert Catalyst auch überflüssige Ent-
wicklungstools, löscht unnötige Dateien 
und erstellt die ISO-Datei im Ordner  
„/worksrc/isofiles“.
Schritt 8: In der ISO-Datei fehlen noch ei-
nige wichtige Dateien, die das Livesystem 
ausmachen. Diese befinden sich in den 
„overlay*“-Ordern in „sysresccd-bin“ und 
„sysresccd-src“. Darin enthalten sind bei-
spielsweise das Bootmenü und einige 
Scripts für die initiale Ramdisk. Der Befehl 
./08_recreate-iso.sh x86

kopiert den Inhalt der in Schritt 7 erstellten 
ISO-Datei, baut die erforderlichen Dateien 
ein und erstellt ein neues ISO mit der Be-
zeichnung „lwrescuecd-x86-6.2.1-full-
[Datum]- [Uhrzeit].iso“ im Ordner „isofiles“.
Mit exit verlassen Sie nun die chroot-Umge-
bung. Geben Sie abschließend den Befehl
./umount_chroot.sh

ein, um die Einbindungen in das Dateisys-
tem wieder zu lösen. 
Testen Sie die ISO-Datei zuerst beispiels-
weise in Virtualbox. Danach brennen Sie 
aus der ISO-Datei eine DVD oder erstellen 
einen bootfähigen USB-Stick.

5. Anpassung des Livesystems

Wenn Sie Programme hinzufügen oder ent-
fernen wollen, öffnen Sie die Datei „sysre-
sccd-live-stage1-full-i696.spec“ in einem 
Editor. Löschen Sie dort Zeilen unter 
„livecd/packages:“ oder fügen Sie neue hin-
zu. Unter Umständen sind auch Anpassun-
gen unter „livecd/use:“ erforderlich. In der 
Liste sind die Abhängigkeiten vermerkt und 
– mit einem vorangestellten „-“ Zeichen – 
solche, die nicht berücksichtigt werden sol-
len. Catalyst weist Sie darauf hin, wenn hier 
Änderungen nötig sind. Anschließend er-
stellen Sie Stage 1 und Stage 2 neu:

catalyst -c catalyst.conf -f 05_

sysresccd-live-stage1-full-i686.

spec

catalyst -c catalyst.conf -f 07_

sysresccd-live-stage2-full.spec

Sehen Sie sich außerdem die Dateien in 
den Ordnern „sysresccd-bin/overlay-iso-
x86“ und „sysresccd-src/overlay-iso-x86“ 
an, wenn Sie das Bootmenü ändern oder 
weitere Dateien zum ISO hinzufügen wol-
len. Führen Sie abschließend „./08_recrea-
te-iso.sh“ aus, um eine neue ISO-Datei zu 
erstellen.   
Updates für das Livesystem: Einige Zeit 
nach Erscheinen dieser LinuxWelt sollten 
Sie die von uns vorbereiteten Dateien (sie-
he Punkt 4, Schritt 2) nicht mehr verwen-
den. Aktuelle Versionen der Stage-3-Datei-
en und des Portage-Snapshots laden Sie 
über http://distfiles.gentoo.org herunter. 
Nur so ist sichergestellt, dass Sie fehlerbe-
reinigte und neue Programmversionen er-

Catalyst-Definitionen: Die Stage-2-spec-Datei erzeugt das Dateisystem für die Live-CD und entfernt unnötige 

Dateien. Was noch fehlt, baut „08_recreate-iso.sh“ in das ISO ein.

halten. Die Stage-Archive gibt es bei Gentoo 
nur im xz-Format, Catalyst verlangt jedoch 
bz2-Dateien. Mit dieser Befehlszeile lässt 
sich eine Datei konvertieren:
xzcat stage3-i686-[Datum].tar.xz | 

bzip2 -c > stage3-i686-baseos.tar.

bz2

Die Stage-Dateien kopieren Sie in den Ord-
ner „worksrc/catalyst/builds/default“ und 
die Portage-Datei nach „worksrc/catalyst/
snapshots“. Die Versionsnummer ist auch 
in den spec-Dateien hinterlegt. 
Mit dem Script „setsnapshot.sh“ im Ordner 
„worksrc/sysresccd-src/mainfiles“ ändern 
Sie die Versionsnummer auf den vorheri-
gen Tag. Ist der Snapshot älter, passen Sie 
im Script den Wert wie folgt an („2 days 
ago“, „3 days ago“):
date='1 days ago'

Danach erstellen Sie das System, indem Sie 
alle in Punkt 4 beschriebenen Schritte 
durchführen. 

http://distfiles.gentoo.org/
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den kompletten Workflow von der Auswahl 

Systeme finden sich unter 

sation eines sehr einfachen Workflows. 

Größe, was insgesamt die Auflösung verrin

Ufraw: Dies war eines der ersten Linux-Programme zum Decodieren und Konvertieren von RAW-Fotos. Für  

Einzelbilder und für einen sanften Einstieg ist das Tool immer noch gut geeignet.

VON  DAVID WOLSKI

Zum Thema Bildbearbeitung und Retusche 
präsentierte sich Linux bisher nicht als Vor-
zeigeplattform, zumal Photoshop als Maß 
aller Dinge weiterhin nur auf Mac-OS und 
Windows läuft und Adobe keine Anstalten 
macht, eine Linux-Version zu erstellen. Ge-
nauso lassen Kamerahersteller Linux links 
liegen und bieten keine Konvertierungspro-
gramme für modellspezifische Rohdaten-
bilder. Diese Formate sind meist undoku-
mentiert und patentrechtlich geschützt. 
Das quelloffene DNG-Format wird von we-
nigen Kameramodellen unterstützt.
Aus der Not wurde Tugend: Wegen man-
gelnder Unterstützung von Linux durch Ka-
merahersteller begann der Programmierer 
Dave Coffin vor 20 Jahren mit der Entwick-
lung von Dcraw, einer freien Programmbib-
liothek für Rohdatenbilder, die heute Hun-
derte von Formaten kennt. Viele davon sind 
mühsam durch Reverse Engineering ent-
schlüsselt. Mittlerweile ist Dcraw als univer-
selle Bibliothek so ausgereift, dass sie von 
zahlreichen anderen Programmen genutzt 
wird, auch unter Windows und Mac-OS. Wo-
mit Linux ebenfalls glänzen kann, sind er-
gänzende Tools und clevere Programme zur 
Bildnachbearbeitung.

RAW-Entwicklung: Format für 
Anspruchsvolle

Lichtquellen haben unterschiedliche Farb-
temperaturen und ein sorgfältiger Weißab-
gleich anhand der Kameraeinstellungen ist 
für natürlich wirkende Farben unentbehr-
lich. Unter besonderen Lichtverhältnissen 
wie warmem Abendlicht und bei einem Mix 
inhomogener Lichtquellen bleibt der auto-
matische Weißabgleich meist auf der Stre-
cke. Es empfiehlt sich bei guten Motiven 
deshalb stets die (zusätzliche) Aufnahme 

im RAW-Format. Dieses unkomprimierte 
Format, das Systemkameras, DSLRs und 
bessere Kompaktkameras optional spei-
chern, nimmt für jeden Pixel die Daten des 
Bildsensors unverändert auf. 
Zur Ausgabe eines fertigen Bilds zur Weiter-
gabe oder Weiterverarbeitung ist ein Kon-

vertierungsprogramm nötig, das die zahllo-
sen Optimierungsmöglichkeiten aus-
schöpft, die auch nach dem Auslösen zur 
Bildoptimierung zur Verfügung stehen. 
Dazu gehören Belichtung und Nachbelich-
tung, Entrauschen, Weißabgleich, Farbsät-
tigung, Kontrast und Histogramm. Die Aus-

Nach jahrelanger Aufholjagd bietet Linux inzwischen eine stattliche Anzahl großer und 

kleiner Tools rund um Digitalfotografie und Retusche. Es sind gerade die speziellen Aufga-

ben, für die es vorzeigbare Open-Source-Werkzeuge gibt.

Tipps für Fotografen

Darktable: Der RAW-Konverter ist ideal für den Workflow umfangreicher Fotoserien. Änderungen speichert 

Darktable in externen XMP-Dateien und lässt die Bilder zunächst unberührt.

http://www.darktable.org/install
http://www.darktable.org/install
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wahl solcher RAW-Entwickler unter Linux 
kann sich inzwischen sehen lassen.
Darktable: Darktable hat sich als Open-
Source-Alternative zu Adobe Lightroom ei-
nen Namen gemacht. Das Programm bildet 
den kompletten Workflow von der Auswahl 
der RAW-Bilder bis zum druckreifen Abzug 
ab. Frische Pakete für nahezu alle Linux-
Systeme finden sich unter www.darktable.
org/install. Unter den RAW-Entwicklern ist 
Darktable das anspruchsvollste Linux-Pro-
gramm und erfordert Einarbeitungszeit. 
Für die nicht-destruktive Bildbearbeitung 
kann Darktable die Änderungen zu Bildern 
in XMP-Dateien schreiben.
Ufraw: Deutlich weniger Einarbeitung setzt 
das einfach gehaltene Tool Ufraw voraus, 
das Einzelbilder im RWA-Format in Form 
bringt. Die gesetzten Parameter kann Uf-
raw in den Standardeinstellungen spei-
chern und erlaubt damit auch die Organi-
sation eines sehr einfachen Workflows. 
Ufraw liegt mit gleichnamigem Paketna-
men in den Standardquellen aller großen 
Linux-Distributionen vor.   
Rawtherapee: Der RAW-Konverter ging als 
kommerzielles Programm an den Start, ist 
seit seiner Version 3 aber Open-Source-
Software (GPL). Der Funktionsumfang ist 
mit jenem von Darktable vergleichbar, al-
lerdings macht Rawtherapee Einsteigern 
die ersten Schritte bei der RAW-Bearbei-
tung ein Stück einfacher. Auch Rawthera-
pee ist mit gleichnamigem Paketnamen in 
den Standard-Paketquellen der verbreite-
ten Linux-Distributionen vertreten.   

Gimp: Intelligentes Verkleinern

Es ist immer eine verlustreiche Angelegen-
heit, ein Bild zu verkleinern: Entweder man 
skaliert das ganze Bild auf eine geringere 
Größe, was insgesamt die Auflösung verrin-
gert oder das Motiv verzerrt. Die andere 
Prozedur ist das Zuschneiden des Motivs, 
wobei aber ganze Bildbereiche verlorenge-
hen. Für viele Bilder eignet sich aber weder 
die eine noch die andere Methode. 
Ein anderer Weg der Verkleinerung ohne 
deutlichen Informationsverlust ist der Al-
gorithmus „Liquid Rescaling“. Es handelt 
sich um eine Mischung aus Skalieren und 
Zuschneiden, wobei der Algorithmus ein 
Motiv zuvor analysiert, um optisch wichtige 
Elemente unverändert zu behalten. Unbe-
tonte Zwischenräume zwischen markanten 
Bildteilen lassen sich verkleinern und ein 
Motiv rückt zusammen. 

Rawtherapee: Nicht ganz so anspruchsvoll wie Darktable ist dieser RAW-Entwickler. Die Bearbeitungsschritte 

kann Rawtherapee in seiner Undo-Funktion speichern.

So wird das Plug-in installiert: Liquid Res-
caling liegt als Plug-in für die Bildbearbei-
tung Gimp ab Version 2.8 vor. In Debian 
und Ubuntu hat es der Algorithmus bereits 
in die Plug-in-Sammlung gimp-plugin-regis-
try geschafft und ist zusammen mit ande-
ren Gimp-Erweiterungen über
sudo apt-get install gimp-plugin-

registry

installiert. Um das Plug-in einzusetzen, la-
den Sie das gewünschte Bild in Gimp und 

gehen in der Menüleiste des Bilderrahmens 
auf „Ebenen –› Liquid Rescale“. Der Menü-
punkt öffnet einen neuen Dialog zum Plug-
in. Im automatischen Modus erledigt der 
Algorithmus viel selbst und es genügt, in 
den Feldern „Width“ und „Height“ die neu-
en Dimensionen einzugeben. Je nach Motiv 
erkennt das Plug-in Nahtstellen zwischen 
den wichtigen Bildteilen.
Optimal arbeitet die Skalierung aber erst, 
wenn Bereiche mittels Ebenen manuell 

ANDROID: RAW-BILDER VON SMARTPHONES

Die populärsten Kameras sind inzwischen 

Smartphones, zumal heute fast jeder immer ei-

nes dabei hat. Aber die Bildqualität auch guter 
Smartphone-Kameras kann natürlich nicht mit 
der einer digitalen Spiegelreflexkamera mit-
halten. Zudem komprimieren Smartphones 
die Aufnahmen sehr stark, da der interne 
Speicher meistens nicht genug Platz für viele 
unkomprimierte Aufnahmen bietet. Wer die 
optimale Aufnahmequalität von einem An-
droid-Smartphone erwartet und etliche Giga-
byte Platz hat, etwa auf einer externen Micro-
SD-Karte, bekommt mit der App Open Camera 
ein alternatives Aufnahmeprogramm, das in 
seinen Einstellungen die Option anbietet, Fo-
tos im DNG-Format zu speichern. Dazu muss 
in der App die „Camera2-API“ aktiviert wer-
den, was einen Neustart des Smartphones er-
forderlich macht. Open Camera ist Open 
Source und im Quellcode sowie im App Store 
von Google Play verfügbar (https://opencame-
ra.sourceforge.io).

Android-App für Fotografen: Open Camera 

ist eine Open-Source-App für neuere  

Android-Geräte. In den Einstellungen gibt 

es die Option, unkomprimierte RAW-Bilder 

zu speichern.

http://www.darktable.org/install
http://www.darktable.org/install
https://opencamera.sourceforge.io/
https://opencamera.sourceforge.io/
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markiert wurden. Dazu gehen Sie im Dialog 

des Plug-ins auf „Elementmasken –› Ele-

mente erhalten –› New“ und markieren alle 

wichtigen Bildteile auf dieser neuen Ebene 

dem Pinselwerkzeug. Danach klicken Sie 

auf „OK“, um die Skalierung auf die ange-

gebene Breite und Höhe zu starten. Analog 

dazu lässt sich auch eine Maske erstellen, 

deren markierte Bereiche bei der Skalie-

rung verschwinden sollen. Dazu dient die 

Funktion „Feature discard selection“. Wer 

mit großen Bilddateien experimentiert, 

sollte Geduld mitbringen, da der Algorith-

mus ordentlich Rechenpower braucht.   

Gimp: Bildelemente überzeichnen

Es ist kein Problem, Objekte zu bestehen-

den Bildern so hinzuzufügen, dass hinter-

her alles weiterhin realistisch aussieht. 

Aber der umgekehrte Weg erweist sich als 

Liquid Rescale: Der Algorithmus zum Verkleinern von Bildern skaliert auf Wunsch nur unwichtige Bildbereiche. 

Dazu bietet das Gimp-Plug-in Ebenenmasken zum Markieren der Bereiche.

mühsam: Wie lässt sich etwas ausschnei-

den und wegzaubern, ohne das Bild zu zer-

stören? Dazu muss das unerwünschte Ob-

jekt mit dem Bildhintergrund übermalt 

werden, was meist nur erfahrenen Grafi-

kern gut gelingt. 

Es ist aber nicht völlig unmöglich, störende 

Bildelemente automatisch zu entfernen. 

Die Lösung heißt Textursynthese. Bei die-

ser Technik wird der umliegende Bildhin-

tergrund eines markierten Bildbereichs 

analysiert und eine passende, realistische 

Textur aus diesen Anhaltspunkten erzeugt, 

Das Gimp-Plug-in Resynthesizer bringt 

manuell markierte Objekte eines Bildes 

zum Verschwinden, indem es den Hinter-

grund auf diese Weise nachbildet. Das 

Plug-in spart langwieriges Klonen einzel-

ner Bildausschnitte und liefert zunächst 

passable Ergebnisse, die nach etwas Nach-

bearbeitung dann erstaunlich gut ausse-

hen. Das Plug-in ist so populär, dass es in 

die Paketquellen von Ubuntu und Debian 

aufgenommen wurde und sich bei diesen 

Distributionen einfach über den Paketma-

nager installieren lässt:

sudo apt-get install gimp-

resynthesizer

Und so arbeitet dieses Plug-in: Auf dem Bild 

markieren Sie den gewünschten Bereich 

mit der Freihand-Funktion (F-Taste) als Aus-

wahl. Die Auswahl muss dabei nicht pixel-

genau den Bereich umfassen, der ver-

schwinden soll, sondern darf etwas größer 

sein. Anschließend geht es im Menü nach 

„Filter –› Verbessern –› Heal selection“. Im 

darauffolgenden Dialog kann man nun 
noch eingeben, in welchem Umfang der 

Resynthesizer die umliegenden Pixel analy-

sieren soll, um eine Textur als Füllung für 

die Markierung zu berechnen. Der Stan-

dardwert ist hier 100 Pixel. 

Falls das markierte Element vor einem sehr 

unruhigen, abwechslungsreichen Hinter-

grund steht, sollten Sie diesen Wert um die 

Hälfte reduzieren, um ein gutes Ergebnis zu 

erhalten. Wenn es sich um einen redundan-

ten, gleichmäßigen Hintergrund handelt, 

dann darf der Bereich auch größer ausfal-

len. Falls das Ergebnis zunächst nicht ge-

fällt, können Sie sowohl mit diesem Para-

meter als auch mit der Auswahl des Objekts 

experimentieren.

Der Resynthesizer braucht eine Menge 

Speicher und CPU-Zeit, was natürlich ab-

hängig von der Bildauflösung ausfällt. Bei 
einem 12-Megapixel-Foto sollte ein GB 

RAM frei sein, andernfalls wird Gimp mög-

licherweise instabil. In den meisten Fällen 

ist das Ergebnis des Resynthesizers passa-

bel, braucht im Detail aber eine Nachbear-

beitung. Dazu eignet sich im Anschluss das 

Klontool (C-Taste), mit dem man mit der 

Tastenkombination Strg-T einen Bildbe-

reich als Stempel markiert, der sich dann 

auf andere Bereiche anwenden lässt.   

Hugin: Panoramafotos selbst 
gemacht

Panoramen sind besonders in der Land-

schaftsfotografie reizvoll, um dramatische 
Stimmungen einzufangen. Für Android-

Smartphones gibt es die Fotoapp Photo-

sphere von Google für Panoramafotos 

schon einige Jahre. Auch Kamerahersteller 

wie Canon haben Panoramaprogramme in 

die Firmware vieler Modelle integriert, um 

Bildteile herausrechnen: Der Dialog des Plug-ins legt fest, in welchem Umfang der Resynthesizer umliegende 

Pixel analysieren soll, um eine Hintergrundtextur für die Auswahl zu berechnen.
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die Bilder dann am PC mit einer Zubehör-

software wie Canon Photostitch zusam-

menzufügen. 

Unter Linux funktioniert das mit der Open-

Source-Software Hugin. Das Programm 

kann Panoramen aus überlappenden Seri-

en von Einzelbildern erstellen. Die Installa-

tion ist nicht weiter kompliziert, denn das 

Programm wartet mit gleichnamigem Pa-

ketnamen in den Paketquellen der populä-

ren Linux-Distributionen auf die Installati-

on. Hugin ist ein Werkzeug für Fortgeschrit-

tene und man darf längere Experimente 

nicht scheuen, bis alle Funktionen des Pro-

gramms ergründet sind. Empfehlenswert 

ist es, erst mal mit kleinen Panoramen aus 

zwei Einzelbildern zu beginnen. 

Wichtig: Für gute Ergebnisse sollte immer 

die Brennweite aus den Metadaten der Ein-

zelaufnahmen eingetragen werden. Manu-

ell hinzugefügte Kontrollpunkte zwischen 

überlappenden Bildern verbessern das Er-

gebnis ganz erheblich. Eine detaillierte 

deutschsprachige Anleitung zu Hugin findet 
sich unter http://rofrisch.wordpress.

com/2012/05/19/hugin-tutorial01.   

Entangle: Kamera per USB  
steuern

Kabelgebundenes Fotografieren funktio-

niert mit den meisten digitalen Spiegelre-

flex- und Systemkameras und der per USB-
Kabel verbundene PC dient dabei zur Steu-

erung der Aufnahmeeinstellungen. Nütz-

lich ist dieser Aufbau für Studiofotografie 
und automatisierte Zeitrafferaufnahmen. 
Das Open-Source-Programm Entangle bie-

tet solches kabelgebundenes Fotografie-

ren. Der verbundene PC zeigt eine Vor-

schau der Aufnahmen an und speichert 

die Bilder direkt, ohne Umweg über die 

Speicherkarte. 

Entangle unterstützt Digitalkameras vieler 

Hersteller, die per USB angeschlossen 

werden. Es bietet eine Livevorschau, Fern-

auslöser und programmierbaren Timer, 

um Studioarbeiten auf den Linux-Desktop 

zu bringen. Entangle erfindet das Rad 
nicht neu, sondern baut auf der Bibliothek 

libgphoto2 auf, um mit Kameras zu kom-

munizieren. Damit das klappt, muss diese 

von der Bibliothek unterstützt werden. 

Eine Liste der Kameramodelle, vornehm-

lich von Nikon und Canon, findet sich auf 
der Projektwebseite unter www.gphoto.

org/doc/remote. Ist das eigene Modell in 

der Auflistung vorhanden, dann richten 

Panorama-Stiching mit Hugin: Das Open-Source-Programm ist anspruchsvoll in der Bedienung. Es liefert bei 

sorgfältiger Zusammenstellung der Einzelbilder hervorragende Ergebnisse.

diese Schritte eine Verbindung von Kame-

ra und Linux-System ein:
1. Die Installation von Entangle klappt bei 

den verbreiteten Distributionen Debian, 

Ubuntu, Fedora und Open Suse über den 

Paketmanager. 

In Debian und Ubuntu beispielsweise mit 

diesem Terminalkommando:
sudo apt-get install entangle

Auch die anderen Linux-Distributionen 

kennen das Programmpaket unter dem Na-

men „entangle“.

2. Die meisten Kameras arbeiten zunächst 

bei einem Anschluss über USB an den PC 

im MSC-Modus (Mass Storage Class) und 

verhalten sich wie ein Massenspeicher. Im 

Kameramenü müssen die Geräte erst nach 

MTP (Media Transfer Protocol) beziehungs-

weise PTP (Picture Transfer Protocol) um-

geschaltet werden, damit sie von Entangle 

erkannt werden.

3. Nach der Verbindung der Kamera mit 

dem PC und dem Start von Entangle gehen 

Sie im Menü auf „Kamera“ und „Connect“. 

Dort wählen Sie das erkannte Gerät aus 

und gehen auf „Verbinden“.

Im gleichen Menü gibt es noch eine optio-

nale „Vorschau“, die allerdings nicht bei 

allen Kameras funktioniert. Für automati-

sierte Zeitrafferaufnahmen dient der 

Menüpunkt „Bearbeiten –› Einstellungen –› 

Plugins“ und dort die Erweiterung „Repeat 
Shooter“. Danach zeigt das Programmfens-

ter links unter „Automation“ die Einstellun-

gen für das Plug-in an, um Intervall und 

Bilderzahl vorzugeben.   

Kamera am Kabel: Entangle kann viele Kameras von Nikon und Canon über USB ansteuern. Das ist in der Stu-

diofotografie und für Zeitrafferaufnahmen nützlich.

http://rofrisch.wordpress.com/2012/05/19/hugin-tutorial01
http://rofrisch.wordpress.com/2012/05/19/hugin-tutorial01
http://www.gphoto.org/doc/remote
http://www.gphoto.org/doc/remote
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Vielleicht kennen Sie das auch: Die guten 

Vorsätze sind da – eigentlich will man nach 

der letzten Urlaubsreise die Fotos gleich 

von der Digitalkamera auf den Rechner 

kopieren und dabei auch in Ruhe durchse-

hen. Aber dann fehlt die Zeit, der interne 

Speicher droht knapp zu werden. Am Ende 

landen mit einem beherzten „Alles mar-

kieren“ und „Verschieben“ die Bilder doch 

wieder unbesehen auf der Festplatte. Und 

wenn sich einige Tausend Bilder angesam-

melt haben, wird es schwer, genau die 

Fotos zu finden, nach denen man gesucht 
hat. Ganz ohne Zeitinvestition bekommt 

man keine Ordnung in sein Chaos, aber 

mit dem richtigen Werkzeug bleibt der 

Aufwand moderat.

Organisieren mit sprechenden 
Dateinamen

Es sind gerade die Cloudanbieter wie Apple 

oder Google, die den Anwendern verspre-

chen, dass es eigentlich gar nicht mehr nö-

tig sei, Zeit mit dem Sortieren von Fotos zu 

verbringen. Oder gar mit so etwas Altmodi-

schem wie Dateinamen zu hantieren. Da-

mit die Fotos hübsch ansehnlich auf einer 

Landkarte positioniert werden oder auf 

einem Zeitstrahl erscheinen, werten die 

Dienste die in einem Bild versteckten Me-

tainformationen aus. Das klappt natürlich 

nur dann, wenn die Informationen korrekt 

sind. Stimmen in der Kamera also weder 

Zeit und werden gar keine Informationen 

zum Standort ermittelt, funktioniert das 

automatische Sortieren natürlich nicht. 

Fotoverwaltungsprogramme für das eigene 

System greifen auf die gleichen Metainfor-

mationen zu, haben also im Falle von fal-

schen oder fehlenden Informationen das 

gleiche Problem. Ohne die dahinterstehen-

de Datenbank bleiben die Erinnerungen 

einfach Bilddateien mit Namen wie 

„dsc1234.jpg“. Mal eben die externe Fest-

platte mit den Fotos mitnehmen und an-

derswo zeigen? Dann muss man auch die 

Verwaltungssoftware dabeihaben, um ge-

zielt die gewünschten Aufnahmen zu prä-

sentieren. Und im Falle eines Systemwech-

sels funktioniert möglicherweise der Foto-

verwalter nicht mehr. 

Werden die Fotos nach einem einheitlichen 

Schema benannt, lassen sich auch umfang-

reiche Bestände ordentlich organisieren – 

im Prinzip ganz ohne Bildverwaltung. Grö-

ßere Mengen an Dateien rasch umzube-

nennen ist für Linuxsysteme kein Problem. 

Mit Batchprogrammierung lösen fortge-

Es wird fotografiert wie nie zuvor: Dank immer besserer Smartphone-Kameras können wir 

jeden Moment festhalten. Aber man sollte hinterher auch wissen, wo die Bilder zu finden 

sind. Wir zeigen Ihnen, wie Sie Ordnung in Ihren Fotos schaffen.

Ordnung in der  
Fotosammlung
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schrittene Nutzer eine solche Aufgabe 

rasch und unkompliziert. Wer es lieber gra-

fisch mag, nutzt am besten die Funktionen 
eines Dateimanagers. Thunar, der aus dem 
XFCE-Desktop stammt, besitzt eine über-

sichtliche Oberfläche für mächtigen Bear-

beitungsfunktionen. Thunar funktioniert 

auch auf anderen Gnome-affinen Desktops 
sowie auch unter KDE. Um lediglich den 
Dateimanager ohne den vollständigen  
XFCE-Desktop zu installieren, verwenden 
Sie im Terminal diesen Befehl: 
sudo apt install –no-install-

recommends thunar

Möchten Sie das Programm nur zur Bear-

beitung von Fotos nutzen, genügt dies 
schon. Falls Sie vorhaben, später auch Mu-

sikdateien auf die gleiche Weise zu bearbei-

ten, komplettieren Sie den Dateimanager 
mit den passenden Plug-ins:
sudo apt install thunar-media-tags-

plugin

Nach dem Start des Dateimanagers mar-

kieren Sie die Fotos mit der Maus und 
wählen das Menü „Bearbeiten –› Umbe-

nennen“. Im nachfolgenden Dialog mar-

kieren Sie aus dem Listenfeld den Eintrag 
„Datum / Uhrzeit einfügen“. Damit öffnen 
sich weitere Optionen am unteren Bild-

schirmrand. Markieren Sie „Aufnahmeda-

tum“ aus der Liste unter „Zeit einfügen“. 
Um das Datum in der Reihenfolge Tag und 
Uhrzeit einzufügen, tragen Sie in das Feld 
„Format“ Folgendes ein: 
%d-%m-%Y-%H-%M

Damit wird der bestehende Dateiname um 

die Zeitangabe „20-07-2017-15-34“ er-

gänzt. Die Parameter, die Sie hier nutzen 
können, leiten sich vom Terminalkomman-

do „date“ ab. Wenn Sie also andere Anga-

ben oder Formate wünschen, schauen Sie 
sich am besten die Manpage des date-

Kommandos an.   

Mit „Datei umbenennen“ starten Sie den 
Vorgang. Damit ist im Dateinamen schon 

einmal das Aufnahmedatum verewigt. Jetzt 

könnten Sie den alten Dateinamen entfer-

nen. Da es aber nicht ausgeschlossen wer-

den kann, dass Sie zum gleichen Zeitpunkt 
mehrere Fotos aufgenommen haben, fügen 
Sie am besten zunächst einen Zähler ein. 
Die Dateien sind in Thunar noch markiert. 

Rufen Sie also erneut das Werkzeug zum 
Umbenennen auf und nutzen Sie jetzt das 
Kommando „Nummerieren“. Wählen Sie ein 
Zahlenformat aus und ergänzen Sie über die 
kleine Maske am unteren Rand ein Trenn-

Thunar kann ganz einfach die Fotos nach dem Aufnahmedatum umbenennen. Das Namensformat legen Sie 

mittels vorgegebener Variablen fest.

zeichen. Das erleichtert den letzten Schritt. 

Diesmal entscheiden Sie sich für die Aktion 
„Zeichen entfernen“ und legen anschlie-

ßend über die Position von links und rechts 
den Bereich fest, der gelöscht werden soll. 
Mittels der Option „Einfügen“ können Sie 
jetzt noch einen ergänzenden Ausdruck in 
den Namen aufnehmen, zum Beispiel „Ur-

laub“. Mit nur wenigen Arbeitsschritten er-

reichen Sie eine große Wirkung.   

Duplikate in der Bildersammlung

Jede größere Fotosammlung enthält Dupli-
kate. Wenn Fotos vom Smartphone auf den 
Rechner kopiert werden, aber auf dem 

Thunar-Korrekturen: Mit weiteren Funktionen entfernen Sie später auch noch den alten Dateinamen und  

ergänzen Nummerierungen und Motivbeschreibungen. 

Handy verbleiben, hat man einige Wochen 
später das erste Kopieren vergessen und 
die Fotos gehen den Weg ein zweites Mal. 
Es gibt ein Programm für die Kommando-

zeile, das recht flott arbeitet und die Mehr-

zahl der Duplikate recht zuverlässig ermit-
telt. Die Chancen stehen gut, dass das Tool 
findimagedupes in den Paketquellen Ihrer 

Distribution zur Verfügung steht. Probieren 
Sie es einfach im Terminal mit 

sudo apt install findimagedupes

aus. Kann das Paket nicht gefunden wer-

den, besuchen Sie die Homepages des Pro-

jekts unter https://github.com/opennota/
findimagedupes, um sich über die weiteren 

Der Digikam-Assistent 

führt durch die Einrich-

tung. Die Option, Meta-

daten direkt in die Da-

teien zu schreiben, 

macht die Metainforma-

tionen unabhängig von 

Speicherort und Pro-

gramm.

https://github.com/opennota/findimagedupes
https://github.com/opennota/findimagedupes
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Schritte für die Installation zu informieren. 
Die ist zwar nicht sonderlich schwer, nimmt 
dann aber etwas mehr Zeit in Anspruch. 
Das installierte Tool starten Sie im Terminal 
mit findimagedupes. Die Steuerung erfolgt 
über einzelne Schalter. „R“ („Recurse“) de-
finiert, dass auch Unterverzeichnisse 
durchsucht werden. Mit „t“ und einem 
nachfolgenden Zahlenwert wird der 
Schwellenwert definiert, ab dem das Pro-
gramm ein Bild als ähnlich interpretiert. Bei 
„0“ sind dies exakt identische Bilder, und 
mit „63“ stuft das Tool alle Bilder als ähnlich 
ein. Erfahrungsgemäß bringt ein mittlerer 
Wert von 30 die besten Ergebnisse. Schließ-
lich müssen Sie noch festlegen, wie die Du-
bletten ausgegeben werden. Im nachfol-
genden Beispiel 
findimagedupes -R -t 30 -p feh ~/

Bilder

landen diese beim Bildbetrachter feh, der 
für die Kommandozeile gut geeignet ist. 
Möglicherweise müssen Sie diesen auch 
erst auf Ihrem System nachinstallieren.

Elaborierte Fotoverwaltung mit 
Digikam

Sie wollen Fotos auch bewerten, zu einer 
„Diashow“ zusammenstellen oder mit 
Stichwörtern arbeiten? Dann benötigen Sie 
eine ausgewachsene Fotoverwaltung. In-
zwischen gibt es eine ganze Reihe von Pro-
grammen, mit denen Sie auch umfangrei-
che Sammlungen übersichtlich organisie-
ren und die darin gespeicherten Bilder 
schnell betrachten können. Darktable ist 
derzeit die Software, die in Hinblick auf die 
Unterstützung des professionellen RAW-
Formats und mit ihren Bearbeitungsfunkti-
onen den besten Ruf genießt. Wer seine 
Fotos nicht nur organisieren, sondern di-
rekt die Rohdaten aus der Kamera verwen-
den will, um Korrekturen vorzunehmen, 
findet in Darktable das passende Werk-
zeug. Allerdings sind die Einstiegshürden 
trotz aller Assistenten und Hilfsfunktionen 
doch recht hoch. 
Wenn es lediglich um die Organisation und 
eventuelle kleinere Korrekturen geht, bietet 
sich Digikam an. Es ist eigentlich für den 
KDE-Desktop entwickelt, funktioniert aber 
auch unter Gnome-affinen Umgebungen. 
Digikam bietet alle wesentlichen Funktio-
nen für die Bearbeitung und Verwaltung 
von Fotos. Außerdem macht es Digikam 
leicht, Bilddateien auch auf externe Daten-
träger auszulagern – ein gewichtiges Argu-

ment, wenn der Platz auf den internen 
Festplatten knapp zu werden droht.   
Wer eine Distribution einsetzt, die den 
KDE-Desktop als Standard nutzt, dürfte be-
reits eine lauffähige Version von Digikam 
auf dem Rechner haben. Ansonsten ist es 
in den Paketquellen aller aktuellen Linux-
Varianten zu finden. Nach dem ersten Auf-
ruf der Software startet zunächst ein Assis-
tent, der bei der Einrichtung des Pro-
gramms hilft. Im ersten Schritt definieren 
Sie ein Verzeichnis, in das die Fotos abge-
legt werden. Das kann der vorgeschlagene 
Ordner des Systems sein, aber auch eine 
Netzwerkfreigabe auf einem NAS oder ei-
nem anderen Rechner. Anschließend muss 
der Speicherort für die Datenbanken sowie 
deren Format festgelegt werden. Digikam 
speichert Informationen zu den Fotos, 
aber auch Miniaturen in verschiedenen 
Datenbanken. Entscheiden Sie sich am 
besten für das robuste und ausgereifte 
Sqlite-Format. Wer ohnehin nur vorhat, die 
Fotos von Kamera oder Smartphone rasch 
zu importieren, kann die Optionen zum 
Rohformat einfach bei den voreingestell-
ten Werten belassen. 
Wichtiger ist da die nächste Frage des Assis-
tenten: Mit der Fotoverwaltung weisen Sie 
den Bildern auf Wunsch weitere Eigenschaf-
ten zu, zum Beispiel Informationen zum Ort 
der Aufnahme oder Personennamen. Digi-
kam kann diese Informationen direkt in die 
Bilddatei als Metainformation schreiben. 
Das bietet den Vorteil, dass die Informatio-
nen auch beim Import in einer anderen 
Fotoverwaltung gelesen werden können 

Dank verschiedener Ansichten bietet die Bildverwaltung Digikam alles, was Sie zur Organisation auch umfang-

reicher Fotosammlungen benötigen.

und auch beim Kopieren auf andere Daten-
träger erhalten bleiben. Eingebettete Meta-
daten machen allerdings die Arbeit mit dem 
Programm etwas langsamer. Wägen Sie ab 
und entscheiden Sie sich im Zweifel dafür, 
den Voreinstellungen zu folgen. 
Schließlich legen Sie noch fest, wie die Vor-
schaubilder in der Bildübersicht, dem 
Leuchttisch, dargestellt werden. Im Zusam-
menhang damit haben Sie die Wahl, Bilder 
vom Leuchttisch in der Vorschau zu öffnen 
oder direkt in einem Editor. Praktisch ist es, 
sich die Kurzinfos anzeigen zu lassen, wenn 
mit der Maus auf ein Bild in der Übersicht 
gezeigt wird. 
Damit ist der Einrichtungsassistent absol-
viert. Mit „Abschließen“ verlassen Sie die 
Einrichtung. Jetzt startet Digikam zum ers-
ten Mal und liest die Bilder aus dem Ver-
zeichnis ein, das Sie während der Einrich-
tung als Speicherort definiert haben.

Fotos in Digikam-Alben  
organisieren

Daran hat auch die Digitalfotografie nichts 
geändert: Fotos werden am besten in Al-
ben sortiert. Digikam besitzt bereits einige 
eingebaute Funktionen, um schneller zum 
gesuchten Foto zu gelangen. Darauf haben 
Sie über die linke Seitenleiste Zugriff. Mit 
„Daten“ werden die Fotos nach Aufnahme-
datum gruppiert, „Karte“ platziert sie an-
hand im Bild gespeicherter Geotags auf 
der Weltkugel. Der Klassiker sind aber 
schlicht Alben. Ein Album in Digikam ent-
spricht auch einem Ordner auf der Fest-
platte. Besonders schnell legen Sie ein Al-
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bum direkt aus der Übersicht heraus an. 
Markieren Sie die gewünschten Fotos und 
klicken Sie mit der rechten Maustaste. 
Wählen Sie im Kontextmenü „In Album 
verschieben“. Im nachfolgenden Dialog 
können Sie ein bereits bestehendes Album 
verwenden oder mit „Neues Album“ eine 
neue Sammlung anlegen. Praktischerweise 
können Sie das Album auch gleich zeitlich 
einordnen. Unter „Datum des Albums“ ha-
ben Sie die Wahl, den Zeitstempel der äl-
testen oder neuesten Aufnahme zu ver-
wenden oder den Durchschnitt aus allen 
Bildern der Auswahl zu nutzen.    

Mit Digikam Personen suchen 
und erkennen

Eine praktische Funktion, um die Fotos 
nach Personen zu ordnen, ist die automa-
tische (experimentelle) Gesichtserkennung. 
Rufen Sie dazu den Bereich „Personen“ ent-
weder über die Seitenleiste oder das Menü 
„Durchsuchen“ auf. Klicken Sie auf „Samm-
lung nach Gesichtern durchsuchen“. Ent-
scheiden Sie sich danach für „Gesichter 
finden“. Der Vorgang dauert eine Weile, je 
nach Menge der Fotos. Digikam präsentiert 
Ihnen danach übersichtlich alle gefunde-
nen Gesichter. Zeigen Sie mit der Maus auf 
ein Foto, können Sie jetzt den Namen der 
betreffenden Person eingeben. Über die 
Funktion „Gesichter erkennen“ können Sie 
später den Datenbestand dann nach be-
reits bekannten Personen durchsuchen. 
Der Name der Person wird automatisch zu 
einem Schlagwort in der Personenansicht. 
So finden Sie später jederzeit die passen-
den Aufnahmen wieder.       

Mit Digikam Schlagwörter  
vergeben

Schlagwörter sind eine gute Ergänzung, um 
noch mehr Ordnung in die Fotosammlung 

Neues Album mit mehreren Fotos: Bei der Anlage ei-

nes neuen Albums kann das Aufnahmedatum ausge-

wertet werden.

Die Digikam-Optionen 

zur Gesichtserkennung 

sind sehr übersichtlich 

und einfach. Das Tool 

liefert aber durchaus 

brauchbare Ergebnisse.

Nach der Erkennung von Gesichtern kommt die Be-

stimmung: Sie können der Software mitteilen, um 

welche Person es sich bei den Bildern handelt.

zu bekommen. Damit werden dann auch 
Aufnahmen wiedergefunden, die über 
mehrere Ereignisse oder Alben hinweg in-
teressant sind – etwa Orte oder abstrakte 
Begriffe wie „Architektur“ oder „Fahrzeug“. 
Das geht in Digikam ebenfalls am schnells-
ten über das Kontextmenü gewählter Ein-
träge. Nach dem Rechtsklick finden Sie im 
unteren Bereich des Menüs das Komman-
do „Stichwort zuweisen“. Anschließend 
können Sie aus den Stichwörtern wählen, 
die Sie vor kurzem erst genutzt haben. 
Oder Sie nutzen „Neues Stichwort hinzufü-
gen“, um ein neues Stichwort anzulegen. 
Mit solchen Stichwörtern verleihen Sie der 
Sammlung den Feinschliff. Sie dürfen ruhig 
eng gewählt sein. Liegen die Aufnahmen 
etwa im Ordner „Hamburg Urlaub 2017“, 
dann könnten Sie mit den Stichwörtern auf 
Motivebene mehr Ordnung schaffen, wenn 
Sie etwa die Sehenswürdigkeiten auf dem 
Bild mit weiteren Stichwörtern versehen.

Fotos betrachten und weitergeben

Natürlich dient Digikam nicht nur zur Ver-
waltung Ihrer Aufnahmen. Sie können di-
rekt aus der Software heraus Diashows und 
Präsentationen gestalten. Diese Funktionen 
finden Sie im Menü „Ansicht“. Dazu wählen 
Sie zunächst die Alben oder Bilder aus, die 
Sie verwenden wollen, und legen danach 
Übergänge fest oder fügen auch Beschrif-
tungen ein. Über „Extras“ produzieren Sie 
Galerien im HTML-Format oder gestalten 
einen individuellen Kalender. Dank zahlrei-
cher Plug-ins können Sie Fotos auch mit 
externen Plattformen teilen. Dazu müssen 
Sie in der Paketverwaltung die sogenann-
ten Kipi-Plugi-ns nachinstallieren. 

Digikam mit Export-Plug-ins: Wenn die Kipi-Plug-ins 

installiert sind, dann lassen sich Fotos auch mit  

diversen anderen Plattformen teilen.
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Open-Source-Projekte haben den Ruf, in 
Sachen Entwicklung besonders umtriebig 
zu sein. Zwar gibt es zwischen Versions-
nummern oft nur etliche kleine Änderun-
gen. Meist sind es Dutzende bis Hunderte 
kleiner Verbesserungen und Bugfixes, die 
dann in der Summe den Satz auf eine neue 
Versionsnummer nötig machen. So legen 
viele prominente Entwicklungen dank vie-
ler beteiligter Programmierer eine enorme 
Geschwindigkeit vor, die Linux-Distributio-
nen mit ihren offiziellen Paketquellen oft 
nicht mitkommen lässt. 
In den folgenden Vorstellungen neuer 
Software rund um Linux geben wir des-
halb auch stets mit an, wo man fertige 
Pakete eines Programms bekommt. Oft 
spielt dieser Aspekt auch schon bei der 
Vorauswahl einer Vorstellung eine Rolle. 

Denn es erscheint einfach nicht mehr zeit-
gemäß, größere Softwarepakete selbst zu 
kompilieren. Mehr und mehr populäre 
Anwendungen wie Krita werden von deren 
Entwickler deshalb routinemäßig in fertige 
Appcontainer gepackt, etwa in Snaps, Flat-
paks oder Appimages.

GNU Time lässt sich Zeit

Eine hohe Frequenz regelmäßiger Veröf-
fentlichungen gibt es aber nur bei den 
spannenden Projekten, die auch mal für 
Furore sorgen können. Diese gut sichtba-
ren Projekte wie etwa der Linux-Kernel und 
Containertechnologien wie Docker, über 
die häufig berichtet wird, können sich über 
mangelnde Teilnahme durch IT-Industrie 
und individuelle Entwickler nicht beklagen. 
Bei anderen Open-Source-Technologien, 
ohne die keine Linux-Distribution funktio-
niert, ist die Lage nicht so rosig. So bewe-
gen sich einige Programme aus dem Um-

kreis der GNU Coreutils nur mehr mit der 
Geschwindigkeit eines Gletschers. Das 
Schlusslicht ist mit langem Abstand das 
Kommandozeilentool GNU Time: Zwischen 
Version 1.7 und der Anfang des Jahres er-
schienenen Version 1.8 liegen nicht weni-
ger als 21 Jahre (!). Das ist sogar für ein 
wenig bewegtes Shell-Werkzeug eine lange 
Zeit und dürfte den längsten Zeitraum zwi-
schen zwei Punkt-Releases markieren. Den 
Rekord zwischen Veröffentlichungen hält 
aber Open Xanadu: Diese Hypertext-Soft-
ware zur Visualisierung von Querverweisen 
war als Vorläufer des World Wide Web ge-
dacht, wurde von diesem aber schließlich 
überholt. Zwischen dem Prototypen Xana-
dus im Jahr 1960 und dem schließlich ver-
öffentlichten Open Xanadu (http://xanadu.
com/xanademos/MoeJusteOrigins.html) ver-
gingen 54 Jahre. Immerhin hat Xanadu in 
der Zwischenzeit erfolgreichere Unterneh-
mungen wie Wikipedia inspiriert.

Kleine und große Programme aus der Open-Source-Szene verlangen Aufmerksamkeit: 

Das Zeichenprogramm Krita geht in Version 4.0, Free CAD macht Fortschritte und  

Bitwarden ist ein Passwortmanager, der auch auf dem eigenen Linux-Server läuft.

Neue Software

http://xanadu.com/xanademos/MoeJusteOrigins.html
http://xanadu.com/xanademos/MoeJusteOrigins.html
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Seit bekannt ist, dass Firefox Sync mit dem als unsicher eingestuften 
Algorithmus SHA-1 verschlüsselt, suchen Anwender Alternativen. 
Eine Lösung für Anspruchsvolle, die im LAN oder Web Passwörter 
speichern, ist Bitwarden mit Plug-ins für Chrome/Chromium, Firefox, 
Safari, Edge, Opera, zudem iOS- und Android-Apps. Die optionale 
Serverkomponente ist Open Source und als Docker-Container ver-
fügbar (https://help.bitwarden.com/article/install-on-premise).  

Hosten oder hosten lassen: Der Online-Passwortsafe Bitwarden ist mit vielen 

Browser-Add-ons eine sichere Alternative zu Firefox Sync.

Freie CAD-Programme sind rar, daher verdient Free CAD trotz  kleiner 
Versionsnummer Beachtung. Die 3D-CAD-Software ist für technische 
Konstruktionen und Architektur geschaffen, kann 2D-Pläne erstellen 
und hat einen Arbeitsbereich für technische Zeichnungen sowie  
einen Add-on-Manager. Es versteht neben dem eigenen Format auch 
DXF. In aktuellen Linux-Distributionen ist Free CAD 0.17 nicht zu 
finden, aber die Webseite liefert ein universales Appimage.   

Gekonnt konstruiert: Die 3D-CAD-Software Free CAD mit Python-Schnittstelle 

nutzt die bewährten Open-Cascade-Bibliotheken.

Blue Griffon erstellt HTML-Dokumente und statische Webseiten. 
Eine Vorschau zeigt das Ergebnis in der Gecko-Engine des Firefox. 
Eine Seitenleiste blendet einen CSS-Editor ein, der auch externe 
Stylesheets lädt. Blue Griffon liegt als DEB-Paket für Ubuntu auf der 
Projektwebseite vor. Das Programm steht unter Open-Source-Li-
zenzen, jedoch sind Funktionen für Epub-Dokumente und respon-
sives Design in kostenpflichtige Plug-ins ausgelagert (ab 75 Euro).  

Vorschau sofort: Stärke des HTML-Editors Blue Griffon ist die Vorschaufunktion, 

die auf einem älteren Firefox basiert.

Geany ist ein Klassiker, da er als einfacher Texter wie als mächtiger 
Codeeditor taugt. Das Open-Source-Programm macht nach dem 
Wechsel zu GTK3 auf modernen Linux-Desktops eine hervorragende 
Figur, zumal Version 1.33 die Darstellung auf Hi-DPI-Bildschirmen 
verbessert. In den Optionen gibt es die neue Möglichkeit, Dateien 
bei Änderungen automatisch neu zu laden. Pakete für viele Distri-
butionen gibt es auf www.geany.org/Download/ThirdPartyPackages.  

Eleganter Editor: Geany ist neben Linux auch für Windows sowie Mac-OS verfüg-

bar und im zwölften Jahr seiner Entwicklung.

Bitwarden 1.1

Free CAD 0.17

Blue Griffon 3.0.1

Geany 1.33

Passwortsafe für Browser, Desktop, Smartphones 

https://bitwarden.com 

Freies CAD-Programm im Stil von Auto CAD 

http://librecad.org/cms/home.html

Visueller HTML-Editor 

http://bluegriffon.org

Texteditor für Scripts und mehr 

www.geany.org

https://help.bitwarden.com/article/install-on-premise/
http://www.geany.org/Download/ThirdPartyPackages
https://bitwarden.com/
http://librecad.org/cms/home.html
http://bluegriffon.org/
http://www.geany.org/
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Die Universität Salzburg entwickelt Geogebra zur Berechnung und 

Darstellung von mathematischen Graphen. Zielgruppen sind Schü-

ler, Studenten, Dozenten, die eine dynamische Geometriesoftware 

(DGS) ohne hohe Einstiegshürde suchen. Geogebra verlangt im 

Gegensatz zu Matlab oder Wolfram keine Programmierkenntnisse. 

Teile von Geogebra stehen unter der GNU Public License, andere 

sind proprietär. Die Nutzung im Unterricht ist aber kostenlos.   

Euklidische Geometrie war noch nie so einfach: Geogebra zeichnet Graphen und 

geometrische Körper nach Gleichungen und Funktionen.

Neben den bekannten Desktops gibt es eng spezialisierte Linux-

Oberflächen. Der Window-Manager i3 bringt eine gekachelte Dar-

stellung geöffneter Programmfenster auf den Bildschirm und ist 
auf Tastaturbedienung ausgerichtet. Die Maus wird nur innerhalb 

von Programmen wichtig. Auf PCs mit textbasierten Programmen 

ist mit i3 und etwas Übung sehr effizientes Arbeiten möglich. In 
Debian Sid und Ubuntu 18.04 gibt es neues i3 über apt-get.       

Ein Desktop, der beinahe ohne Maus auskommt: Im Fenstermanager i3 steht  

effiziente Tastatursteuerung im Vordergrund.

Handbrake, das vor 14 Jahren für Be-OS erschien und später auf 

Linux, Windows und Mac-OS portiert wurde, vereinfacht die Video-

konvertierung enorm. Im Hintergrund arbeiten mächtige Transcoder 
wie Libav. Sinnvolle Voreinstellungen, zu welchen auch Formate für 

Youtube und Vimeo gehören, bringen Videos unkompliziert ins Ziel-

format. Handbrake 1.1 gibt es für Ubuntu/Mint über das PPA https://

launchpad.net/~stebbins/+archive/ubuntu/handbrake-releases.      

Komfortabel konvertieren: Handbrake nutzt Bibliotheken wie Libav und Ffmpeg, 

um Videocontainer verschiedener Formate zu schreiben.

Die Abfrage von Datenbanken muss nicht kompliziert sein. Kexi ist 

von Microsoft Access inspiriert und erlaubt Abfragen und Dateiein-

gaben in Datenbanken (Maria DB, My SQL, Sqlite, Postgresql) mittels 

Formularen, für die Kexi einen visuellen Editor bereitstellt. Die Da-

tenbankschnittstelle ist in KDE-Bibliotheken ausgelagert, damit auch 

andere Programme die Schnittstelle nutzen können. Kexi 3.1 findet 
sich in den Paketquellen von Ubuntu 18.04 sowie KDE Neon.      

Sexy Kexi: Der Formulareditor von Kexi vereinfacht Abfrage und Eingabe von  

Datensätzen in verschiedenen Datenbanken.

Geogebra Classic 6.0

i3 4.15

Handbrake 1.1

Kexi 3.1

Software für Algebra und Geometrie 

www.geogebra.org

Kachelnder Fenstermanager 

https://i3wm.org

Videokonverter mit Jobverwaltung 

https://handbrake.fr

Grafisches Werkzeug für Datenbankabfragen 

www.kexi-project.org

https://launchpad.net/~stebbins/+archive/ubuntu/handbrake-releases
https://launchpad.net/~stebbins/+archive/ubuntu/handbrake-releases
http://www.geogebra.org
https://i3wm.org/
https://handbrake.fr/
http://www.kexi-project.org
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Für Illustrationen und Zeichnungen ist das Open-Source-Grafikpro-

gramm Krita geschaffen. Es  spricht anspruchsvolle bis professio-

nelle Benutzer an und hat seit Version 2 viele Lorbeeren erhalten. 
Ausgabe 4.0 ersetzt das Vektorgrafikformat durch SVG und verwirft 
ODG. Alte Dateien kann Krita 4.x zwar öffnen, neue Krita-Dateien 
sind aber nicht mehr abwärtskompatibel. Die Entwickler bieten ein 
PPA für Ubuntu, ein universelles Appimage sowie ein Flatpak.  

Kunstfertiges Krita: Version 4 des Zeichenprogramms wechselt bei Vektorgrafiken 

zum SVG-Format und lernt die Script-Sprache Python.

Searchmonkey ist das ideale Suchwerkzeug in ausufernden Pro-

grammier- und Webprojekten mit Bergen an Quellcode. Die Volltext-
suche unterstützt reguläre Ausdrücke in Perl-Syntax. Clou des Pro-

gramms sind übersichtliche Menüs zum Bau komplexer Suchabfra-

gen. Kriterien und Ergebnisse kann Searchmonkey zur späteren 
Verwendung speichern. Searchmonkey liegt als plattformübergrei-
fende Java-Anwendung vor, für Linux auch als GTK-Programm.    

Grafischer Ersatz für Grep: Searchmonkey findet mit regulären Ausdrücken und 

Platzhaltern jede Zeichenkette in Textdateien.

Open RA ist ein Nachbau von Command & Conquer: Red Alert, das 
Mitte der 90er-Jahre Kultstatus besaß und bis heute seine Fans hat. 
Open RA steht unter der GNU Public License und nutzt eine eigene 
Spieleengine mit vielen Erweiterungen gegenüber dem Original. Es 
gibt einen Single- und Mehrspielermodus. Grafik und Sound bezieht 
das Spiel aus der Freewareversion des Originals. Zur Installation 
liefert die Webseite fertige Pakete in den Formaten DEB und RPM.  

Alarmstufe Rot: Auf Basis der als Freeware freigegebenen Vollversion von Com-

mand & Conquer erfindet Open RA den Klassiker neu.

Das Java-Tool Sportstracker 7.5 zeichnet Sportaktivitäten auf und 
importiert Protokolle von Herzfrequenzmesser und GPS-Empfänger. 
Die Sportarten sind beliebig und werden in einen Kalender einge-

tragen. Neben Herzfrequenz analysiert der Sportstracker Strecken-

steigung und Kalorienbedarf. Das Programm unterstützt GPX-Datei-
en zur Streckenvisualisierung sowie Daten von Garmin, Polar, Timex 
und Suunto. Ein DEB-Paket für Ubuntu gibt es über die Webseite.  

Tagebuch zum Training: Der Sportstracker errechnet Statistiken aus den eingetra-

genen Aktivitäten und importiert GPS- und Tracker-Dateien.

Krita 4.0

Searchmonkey 3.2.0

Open RA 2018-02-18

Sportstracker 7.5

Anspruchsvolles Zeichenprogramm 

https://krita.org

Volltextsuche mit regulären Ausdrücken 

http://searchmonkey.embeddediq.com/index.php

Neu aufgelegtes Echtzeit-Strategiespiel 

www.openra.net

Auswertung sportlicher Aktivitäten 

www.saring.de/sportstracker

https://krita.org/
http://searchmonkey.embeddediq.com/index.php
http://www.openra.ne
http://www.openra.net/
http://www.saring.de/sportstracker
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die Hardwarebeschleunigung des Grafik
chips kann nicht genutzt werden. Linux-PCs 
oder Notebooks sind in der Regel schnell 
genug, beim Raspberry Pi 3 müssen Sie je
doch auf HD-Videos verzichten. Maximal 
720 p sind möglich. Die SD-Karte sollte min
destens 16 GB Speicherplatz bieten. Bei nur 
acht GB kann es knapp werden, weil die 
Widevine-Installation vorübergehend bis 
zu zwei GB auf der Karte ablegt.
Netflix und vor allem Amazon ändern regel
mäßig die Aufbereitung und Struktur der 
ausgelieferten Daten oder es ist eine neue
re Version von Widevine-DRM erforderlich. 
Es ist daher damit zu rechnen, dass die 
Add-ons nach einiger Zeit nicht mehr funk
tionieren, bis ein Update verfügbar ist. 
Meist arbeiten die Entwickler jedoch relativ 
schnell, so dass Sie nur kurze Zeit auf die 
Streamingdienste verzichten müssen. In 
den deutschsprachigen Kodinerds-Foren 

 (Amazon) und 
 (Netflix) können Sie sich 

über die Entwicklung informieren.  

Auf der Kodi-Downloadseite 
 klicken Sie das gewünschte Be

triebssystem an, beispielsweise Linux, An
droid, Windows oder Raspberry Pi, und 
gehen dann auf die Registerkarte „Pre re
lease“ oder „Development Builds“. Es gibt 
Schaltflächen wie „Guide“, die auf Artikel 
mit Anleitungen im Kodi-Wiki verweisen.
Ubuntu/Mint-Nutzer können alternativ ein 
Launchpad-PPA einbinden und Kodi 18 da
rüber installieren:

Beim Raspberry Pi benötigen Sie zuerst 
eine reguläre Libre-Elec-Installation mit 
Libre Elec 8/Kodi 17, die Sie anschließend 
auf die Version 18 aktualisieren. 
Wenn Kodi bereits installiert ist, sollten Sie 
ein Backup der SD-Karte erstellen, damit 
Sie bei Problemen schnell zur vorherigen 
Version zurückkehren können (siehe Kas
ten „SD-Karte unter Linux sichern“).
Ist Libre Elec noch nicht installiert, laden 
Sie das Setuptool „LibreELEC USB-SD Crea
tor“ von 
unter und kopieren das System auf die SD-
Karte. Legen Sie die Karte in den Raspberry 
Pi ein, starten Sie das Gerät und folgen Sie 
den Anweisungen des Einrichtungsassis

Verschlüsselte Streams: 

Damit Firefox unter Li-

nux ein Video von Netflix 

oder Amazon Prime ab-

spielen kann, müssen 

Sie das Widevine-DRM-

Plug-in aktivieren.

VON  THORSTEN EGGELING

Offiziell unterstützen Netflix und Amazon 
Prime Video Android- und iOS-Geräte so-

wie Smart-TVs, einige Spielekonsolen und 
Windows 10 jeweils über Apps. Am PC las-

sen sich die Videos auch im Webbrowser 

abspielen, was bei Mozilla Firefox und 
Google Chrome auch unter Linux funktio-

niert. Wer Kodi als Medienzentrale nutzt, 
kann die Streamingdienste über Add-ons 
auch hier nutzen.

1.  DRM-geschützte Inhalte unter 
Linux abspielen

Netflix und Amazon Prime Video setzen 
auf Widevine-DRM (Digital Rights Manage-

ment) und das zugehörige Content Dec-

ryption Module (CDM) von Google. Bei 
Firefox und Google Chrome ist auch unter 
Linux die dafür nötige Bibliothek „libwide-

vinecdm.so“ bereits vorhanden oder sie 
wird automatisch eingerichtet, sobald Sie 
DRM-geschützte Inhalte abrufen. Firefox 
blendet einen Hinweis und eine Schaltflä-

che ein, über die Sie den DRM-Kopier-

schutz aktivieren.
Google bietet die DRM-Bibliothek für die 
meisten Betriebssysteme zum direkten 
Download an, jedoch nicht für ARM-CPUs. 

Die benötigte Datei für Amazon Video ist 
aber in den Wiederherstellungsabbildern 
von Google Chromebooks enthalten. Aus 
lizenzrechtlichen Gründern darf sie nicht 
frei zum Download angeboten werden. Sie 
müssen sich allerdings nicht selbst um den 
Download kümmern. Das erledigt das Ama-

zon-Add-on für Kodi automatisch. Die Bib-

liothek lässt sich dann auch für Netflix ver-

wenden. Zur Zeit funktioniert hier aber 
noch eine ältere Widevine-Version, die sich 
direkt herunterladen lässt (siehe Punkt 4).

2.  Kodi für Netflix oder Amazon 
Video verwenden

Die kommende Kodi-Version 18 enthält ein 
Add-on mit dem Namen „InputStream Ad-

aptive“. Damit lassen sich Videostreams 
durch ein Entschlüsselungsprogramm schi-
cken und der decodierte Inhalt erscheint 
auf dem Bildschirm. Aktuell befindet sich 
Kodi 18 noch in der Testphase, ist aber sta-

bil genug für den Alltagseinsatz. Es gibt je-

doch einige Einschränkungen: Die Decodie-

rung benötigt zusätzliche CPU-Leistung und 

Kodi und der Raspberry Pi 
tauchen in der Liste der von 
Netflix und Amazon Prime 
offiziell unterstützten Geräte 
nicht auf. Über Kodi-Erweite-
rungen lassen sich die 
Streamingdienste dennoch 
einbinden.

Netflix und Amazon 
Prime Video mit Kodi

http://www.pcwelt.de/r9kweT
http://www.pcwelt.de/nPrQWh
http://www.pcwelt.de/nPrQWh
https://kodi.tv/download
https://kodi.tv/download
https://libreelec.tv/downloads/
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die Hardwarebeschleunigung des Grafik-

chips kann nicht genutzt werden. Linux-PCs 
oder Notebooks sind in der Regel schnell 
genug, beim Raspberry Pi 3 müssen Sie je-

doch auf HD-Videos verzichten. Maximal 
720 p sind möglich. Die SD-Karte sollte min-

destens 16 GB Speicherplatz bieten. Bei nur 
acht GB kann es knapp werden, weil die 
Widevine-Installation vorübergehend bis 
zu zwei GB auf der Karte ablegt.
Netflix und vor allem Amazon ändern regel-
mäßig die Aufbereitung und Struktur der 
ausgelieferten Daten oder es ist eine neue-

re Version von Widevine-DRM erforderlich. 
Es ist daher damit zu rechnen, dass die 
Add-ons nach einiger Zeit nicht mehr funk-

tionieren, bis ein Update verfügbar ist. 
Meist arbeiten die Entwickler jedoch relativ 
schnell, so dass Sie nur kurze Zeit auf die 
Streamingdienste verzichten müssen. In 
den deutschsprachigen Kodinerds-Foren 
www.pcwelt.de/r9kweT (Amazon) und www.
pcwelt.de/nPrQWh (Netflix) können Sie sich 
über die Entwicklung informieren.  

3. Kodi 18 installieren

Auf der Kodi-Downloadseite https://kodi.tv/
download klicken Sie das gewünschte Be-

triebssystem an, beispielsweise Linux, An-

droid, Windows oder Raspberry Pi, und 
gehen dann auf die Registerkarte „Pre re-

lease“ oder „Development Builds“. Es gibt 
Schaltflächen wie „Guide“, die auf Artikel 
mit Anleitungen im Kodi-Wiki verweisen.
Ubuntu/Mint-Nutzer können alternativ ein 
Launchpad-PPA einbinden und Kodi 18 da-

rüber installieren:
sudo add-apt-repository ppa:team-

xbmc/xbmc-nightly

sudo apt-get update

sudo apt-get install kodi

Beim Raspberry Pi benötigen Sie zuerst 
eine reguläre Libre-Elec-Installation mit 
Libre Elec 8/Kodi 17, die Sie anschließend 
auf die Version 18 aktualisieren.  
Wenn Kodi bereits installiert ist, sollten Sie 
ein Backup der SD-Karte erstellen, damit 
Sie bei Problemen schnell zur vorherigen 
Version zurückkehren können (siehe Kas-

ten „SD-Karte unter Linux sichern“).
Ist Libre Elec noch nicht installiert, laden 
Sie das Setuptool „LibreELEC USB-SD Crea-

tor“ von https://libreelec.tv/downloads her-

unter und kopieren das System auf die SD-
Karte. Legen Sie die Karte in den Raspberry 
Pi ein, starten Sie das Gerät und folgen Sie 
den Anweisungen des Einrichtungsassis-

Kodi auf dem Raspberry 

Pi: Richten Sie zuerst 

Libre Elec 8 mit Kodi 17 

auf der SD-Karte ein. 

Danach installieren Sie 

Version 18 von Kodi als 

Update.

tenten. Aktivieren Sie die Dienste „Samba“ 
und „SSH“. Sie können dann mit anderen 
PCs über das Netzwerk auf das Libre-Elec-
System zugreifen.
Danach aktualisieren Sie Kodi auf die Versi-
on 18. Gehen Sie in die Einstellungen 
(Zahnradsymbol) und auf „LibreElec“. Unter 
„System“ stellen Sie bei „Aktualisierungen“ 
hinter „Automatische Aktualisierungen“ 
den Wert „manuell“ ein. Aktivieren Sie „Be-

nutzerdefinierte Kanäle anzeigen“. Bei „Be-

nutzerdefinierter Kanal 1“ tippen Sie
http://milhouse.libreelec.tv/

builds/master/RPi2

ein. Beachten Sie die Groß-Klein-Schrei-
bung. Bei „Update Kanal“ stellen Sie „Mil-
house-9.0“ ein und bei „Verfügbare Versio-

nen“ wählen Sie die höchste Versionsnum-

mer. Anschließend bestätigen Sie das Up-

date mit „Ja“. Das Update wird herunterge-

laden und installiert. Der Raspberry Pi 
startet dabei mehrfach neu.

4.  Netflix- und Amazon-Add-ons 

einrichten

Die folgende Anleitung gilt sinngemäß für 
alle Installationen von Kodi 18 beziehungs-

weise Libre Elec 9.0 unabhängig vom Be-

triebssystem.
Gehen Sie in den „Einstellungen“ auf „Sys-

tem –› Addons“. Hier aktivieren Sie „Unbe-

kannte Quellen“ und bestätigen mit „Ja“. 
Zurück zu den „Einstellungen“ gehen Sie 
auf „Addons –› Benutzer-Addons –› Video-

player InputStream Addons“ und aktivie-

ren „InputStream Adaptive“. 

SD-KARTE UNTER LINUX SICHERN

Vor der Aktualisierung eines bestehenden Kodi 17 auf Version 18 empfehlen wir ein 

Backup des bisherigen Systems. Legen Sie dazu die Karte in den Kartenleser eines 
Linux-Rechners. Hier ermitteln Sie im Terminal mit lsblk den Pfad der SD-Karte und 
hängen diese dann mit umount aus. Für das Backup verwenden Sie dann diese bei-
den Befehlszeilen:
sudo apt-get install pv

sudo dd if=/dev/sd[X] | pv | gzip -c > ~/LibreElec20180529.img.gz

Das optionale Tool pv sorgt dafür, dass eine Fortschrittsanzeige für dd erscheint. 
Den Platzhalter „[X]“ ersetzen Sie durch die zuvor ermittelte Laufwerksbezeichnung. 
Bei Bedarf schreiben Sie das Backup mit diesen Befehlen:
gunzip -c ~/LibreElec20180529.img.gz | pv | sudo dd of=/dev/sd[X]

sync

wieder zurück.

http://www.pcwelt.de/r9kweT
http://www.pcwelt.de/nPrQWh
http://www.pcwelt.de/nPrQWh
https://kodi.tv/download
https://kodi.tv/download
https://libreelec.tv/downloads/
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In der Konfiguration des Add-ons sollte 
beim Raspberry Pi hinter „Max. Resolution 
secure decoder“ der Wert „720p“ einge-
stellt sein. Auf einem leistungsfähigeren 
Rechner wählen Sie „Max“.
Öffnen Sie am PC die Adresse www.pcwelt.
de/uZnemE im Browser. Klicken Sie auf 
„Download“, um die Datei „repository.ko-
dinerds-6.0.0.zip“ herunterzuladen. Kopie-
ren Sie die Datei über das Netzwerk (smb 

oder ssh/sftp) auf den Raspberry Pi, bei-
spielsweise in den Ordner „/storage/down-
loads“. Am Raspberry Pi gehen Sie in den 
Einstellungen auf „Addons –› Aus ZIP-Datei 
installieren“. Wählen Sie den Ordner, in den 
Sie die ZIP-Datei kopiert haben – beispiels-
weise „Home-Ordner –› downloads“. Gehen 
Sie auf „Aus Repository installieren –› kodi-
nerds Add-on –› Addon-Repository“. Aktivie-
ren Sie „Netflix Addon Repository“ und 

„Sandmann79s Repository“ (Amazon). Ins-
tallieren Sie das Amazon-Add-on auch 
dann, wenn Sie nur Netflix verwenden, weil 
darüber der Download der aktuellen Wide-
vine-Bibliothek erfolgt.     
Amazon Prime: Navigieren Sie zurück zu 
„Aus Repository installieren“ und gehen 
Sie auf „Sandmann79s Repository –› Video-
Addons“. Installieren Sie das Add-on 
„Amazon“. Es lädt die Filmtitel in eine lo-
kale Datenbank, die Kodi automatisch alle 
zwei Tage aktualisiert. Das kostet zwar et-
was Speicher auf der SD-Karte, dafür navi-
gieren Sie so schneller durch das Videoan-
gebot. Alternativ können Sie auch das Add-
on „Amazon VOD“ verwenden, das ohne 
Datenbank auskommt. In der Konfigurati-
on des Amazon-Add-ons stellen Sie unter 
„Allgemein“ bei „Wiedergabemethode“ 
den Wert „Input Stream“ ein. Über „Ver-
bindung –› Anmelden“ melden Sie sich bei 
Ihrem Amazon-Prime-Konto an, sofern Sie 
eines besitzen.
Gehen Sie zurück zum Kodi-Startbildschirm 
und auf „Addons“. Wählen Sie „Amazon“, 
und öffnen Sie dann ein beliebiges Video. 
Sie erhalten eine Meldung über den erfor-
derlichen Download der Widevine-Biblio-
thek. Folgen Sie den Anweisungen auf dem 
Bildschirm. Ohne Amazon-Konto erhalten 
Sie ab und zu Meldungen über die fehlge-
schlagene Anmeldung und landen bei der 
Add-on-Konfiguration. Schließen Sie das 
Fenster einfach. Sie können das Add-on 
dann nach dem Download deaktivieren.  
Netflix: Navigieren Sie zurück zu „Aus Re-
pository installieren“, gehen Sie auf „Netflix 
Addon Repository –› Video-Addons“ und 
installieren Sie das Add-on „Netflix“. Rufen 
Sie es über den Kodi-Startbildschirm unter 
„Addons“ auf. Beim ersten Zugriff werden 
die Anmeldeinformationen angefordert.
Hinweis: Die ältere Widevine-Bibliothek für 
Netflix lässt sich zur Zeit (April 2018) auch 
auf einem anderen Weg installieren. Ver-
wenden Sie diese Methode aber nicht, 
wenn Sie auch Amazon nutzen. Öffnen Sie 
auf Ihrem Linux-PC ein Terminalfenster 
und stellen Sie eine SSH-Verbindung zu Lib-
re Elec auf dem Raspberry Pi her:
ssh root@libreelec

Das Standardpasswort ist „libreelec“. Mit 
diesen Befehlen 
wget http://nmacleod.com/public/

libreelec/getwidevine.sh

sh getwidevine.sh

installieren Sie dann die Bibliothek. 

Kodi erweitern: Nach 

der Installation der Ko-

dinerds-Erweiterung ha-

ben Sie Zugriff auf zu-

sätzliche Repositorien, 

über die Sie das Netflix- 

und Amazon-Add-on in-

stallieren.

DRM-Bibliothek: Das 

Amazon-Add-on fordert 

automatisch Widevine 

an, sobald Sie auf das 

Filmangebot zugreifen. 

Das Netflix-Add-on ver-

wendet diese Datei 

ebenfalls. 

STREAMINGDIENSTE: ÜBERSICHT UND KOSTEN

Netflix (www.netflix.com) und Amazon Prime Video (https://www.amazon.de/amazonpri-

me) sind ab 7,99 Euro pro Monat erhältlich. Amazon Prime kostet bei jährlicher Zah-
lungsweise 69 Euro (5,75 Euro im Monat) und enthält auch den Gratis-Premiumver-
sand sowie den Zugriff auf Songs bei Amazon Music. Im Amazon-Abo sind nicht alle 
verfügbaren Videos enthalten. Es gibt auch Angebote, für die Sie extra zahlen müssen.
Maxdome (www.maxdome.de) orientiert sich beim Preis an der Konkurrenz (7,99 
Euro). Wie bei Amazon sind einige Filmtitel nicht im Abo enthalten und kosten extra.
Bei Sky Ticket (https://skyticket.sky.de) erhalten Sie Serien für 9,99 und Spielfilme für 
14,99 Euro pro Monat. Sport-Tickets kosten ab 9,99 Euro pro Tag.
Außerdem gibt es noch iTunes (für iOS-Nutzer, https://www.apple.com/de/itunes),  
Videoload (www.videoload.de) und Videobuster (www.videobuster.de). Eine Flatrate 
gibt es bei diesen Diensten nicht. Sie zahlen hier pro Filmtitel.
Netzkino (www.netzkino.de) finanziert sich über Werbung und vor allem viele ältere 
Filme sind gratis. Sie können sich Videos im Browser mit installiertem Adobe-Flash-
Plug-in ansehen. Neuere Filme gibt es im Abo ab 4,99 Euro.
Neben den in diesem Artikel genannten Kodi-Add-ons für Netflix und Amazon Video 
gibt es auch Erweiterungen für Maxdome, Sky Ticket und Netzkino, die sich ähnlich 
einrichten lassen. Zum Ausprobieren verwenden Sie am besten den kostenlosen 
Probemonat bei Netflix, Amazon oder Maxdome. Alle Abodienste lassen sich monat-
lich kündigen.

http://www.pcwelt.de/uZnemE
http://www.pcwelt.de/uZnemE
http://www.netflix.com/
https://www.amazon.de/amazonprime
https://www.amazon.de/amazonprime
http://www.maxdome.de/
https://skyticket.sky.de/
https://www.apple.com/de/itunes
http://www.videoload.de/
http://www.videobuster.de/
http://www.netzkino.de/
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Wir möchten Linux-Hefte machen, die ganz Ihren Bedürfnissen und Interessen entspre-

chen. Dabei können Sie uns helfen! Füllen Sie einfach unseren Fragebogen im Internet 

aus. Das Beantworten der Fragen dauert nur rund zehn Minuten. 

Sagen Sie uns Ihre Meinung 
– und gewinnen Sie!

Unter allen Teilnehmern verlosen wir 3 Exemplare des Buches »Linux für Maker« 
aus dem dpunkt.verlag.

Linux für Maker
Raspbian – das Betriebssystem des Raspberry Pi richtig verstehen und effektiv nutzen
Aaron Newcomb, Volker Haxsen (Übersetzung)
Oktober 2017, 254 Seiten, komplett in Farbe, Broschur, dpunkt.verlag
ISBN: 978-3-86490-511-7, 22,90 €

Die Vorliebe für Raspbian kommt bei Makern nicht von ungefähr und es gehört inzwischen dazu 
wie Schraubendreher und Hammer in der Werkstatt. Linux ist so leistungsfähig, dass Sie sich viel-
leicht sogar dazu entschließen, es für Ihre täglichen Aufgaben am Computer einzusetzen!
Das Buch befasst sich mit Linux speziell im Hinblick auf die Bedürfnisse von Makern. Die vermittel-
ten Grundlagen helfen Ihnen, Ihre Projekte weiterzuentwickeln und Neues zu entdecken.

Aus dem Inhalt:

• Raspbian und andere populäre Linux-Distributionen installieren
• Code für Scripts schreiben, um Hardware und Arduino zu steuern
• Linux-Befehle, -Systeme und -Prozesse kennenlernen
• GPIO-Pins auf Ihrem Raspberry ansteuern
• ein IFTTT-Applet und andere Clouddienste nutzen
• einen virtuellen Raspberry Pi unter Windows, Mac-OS oder Linux betreiben

SO FUNKTIONIERT’S: 

PLUS: 
Gratisheft  

für alle  
Teilnehmer

AndroidWelt Sonderheft   

1/2018 ·  Januar/Februar/März · 12,90 € 

CH 25,80 sfr · Österreich,   

Benelux 14,40 

ANDROID      WELT

Die LinuxWelt-Mega-DVD 
·Die 8 besten Systeme: Direkt von DVD starten

·  LinuxWelt Rettungssystem  

Soforthilfe für alle Linux-Probleme

·  Über 7000 Seiten Linux-Know-how 

33 Handbücher auf DVD

 Linux   
Tipps-Handbuch 2018

Erweiterte  
Neuauflage!

228
Seiten!

    · Ubuntu 17.10

   · Ubuntu Mate 17.10

  · Ubuntu LTS 16.04.3

 · Ubuntu LTS Server 16.04.3

 · Open Suse Leap NET 42.3

 · Linux Mint Cinnamon 18.2

 · Debian 9.2.1

LinuxWelt Rettungssystem

Multiboot

Linux-Systeme  8 Linux-  
Handbücher33 

   · Ubuntu 17.10

  · Ubuntu Mate 17.10
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Multiboot

Linux-Systeme  8 Linux-  
Handbücher33 

 600 Power-Tipps  
 Für mehr Komfort, Sicherheit und Tempo

Linux in der Praxis  
Von A wie Automount bis Z wie Zugriffsrechte

Geheime Profi-Tricks  
 Zu System, Desktop, Terminal u.v.m.

LinuxWelt Rettungssystem
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Falls Sie Fragen zu den 

Programmen haben, wenden 

Sie sich bitte direkt an die 

Software-Anbieter.

  30 Seiten extra  
Linux im Überblick 
Alle wichtigen Befehle, Infos & Tools

Auf www.pcwelt.de/lin ge-
langen Sie direkt zu un-
serer Leserbefragung 
und nehmen automa-
tisch an der Verlosung 
teil. Von der Verlosung 
ausgenommen sind 
Mitarbeiter des Verlags 
und deren Angehörige. 
Der Rechtsweg ist aus-
geschlossen. 
Einsendeschluss für 

das Gewinnspiel in  

LinuxWelt 4/2018 ist 
der 24.7.2018.  
Datenschutz: Wenn Sie 
gewinnen, schicken wir 
Ihnen den Preis per 
Post zu. Deshalb fragen 
wir Sie auch nach Ihrer 
Adresse. 
Datenschutzerklä-

rung: Alle auf unserer 
Webseite erhobenen 
Daten werden entspre-
chend den Vorschriften 

des Bundesdaten-
schutzgesetzes (BDSG) 
und des Informations- 
und Telekommunikati-
onsdienstegesetzes 
(IuTDG) behandelt. Eine 
Weitergabe der Daten 
an Dritte ohne aus-
drückliche Einwilligung 
des Betroffenen erfolgt 
nicht. Weitere Infos  
finden Sie unter www.
pcwelt.de/datenschutz

Jeder Teilnehmer be-

kommt als Danke-

schön LinuxWelt XXL 

1/2018 »Tipps-Hand-

buch 2018« als PDF 
(ohne Datenträger). 

Sie finden den Link 
zum Download des 
Hefts am Ende der  
Leserbefragung.

http://www.pcwelt.de/lin
http://www.pcwelt.de/datenschutz
http://www.pcwelt.de/datenschutz
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VON  STEPHAN LAMPRECHT

Dank seiner Masse an Funktionen gehört 

der Plex-Server zu den bekanntesten und 

beliebtesten Lösungen, wenn es um Ab-

spielen und Verwalten von Medien im Netz-

werk geht. Was Open-Source-Puristen eher 

stört, ist für andere Anwender ein Argu-

ment für den Einsatz der Lösung: Plex wird 

als Freemium-Modell vertrieben. Die kos-

tenlosen Basisfunktionen reichen vielen 

Nutzern bereits aus und wer mehr möchte, 

schaltet die Funktionen durch eine kosten-

pflichtige Mitgliedschaft frei. Vorteil des 
Geschäftsmodells sind regelmäßige Up-

dates und eine Vielzahl an unterstützten 

Plattformen für die Clients.

Voraussetzungen und  
Vorbereitung

Als Server verwaltet Plex nicht nur die Me-

diendateien, stellt also Kataloge und Play-

listen bereit, sondern übernimmt auch die 

Transcodierung. Das System kümmert sich 

also automatisch darum, dass an die Clients 

passende Formate verteilt werden, die dort 

abgespielt werden können. Liegt ein Film 

zum Beispiel als WMV-Datei vor und soll auf 

einem iPhone abgespielt werden, wird wäh-

rend des Streamings das Signal in das von 

iOS erwartete Format konvertiert. Das er-

fordert einiges an Ressourcen. Aber selbst 

ohne Transcoding stoßen ältere Generatio-

nen des Ein-Platinen-Computers rasch an 

ihre Grenzen, wenn eine Reihe von Clients 

gleichzeitig Medien fordern. Ein Plex-Server 

auf einem älteren Raspberry Pi 2 ist also 

möglich, aber spaßfrei. 

Neben dem Raspberry wird ein externer 

Datenträger benötigt, der ausreichend Platz 

für die Mediensammlung bietet. Wenn Sie 

erst mit dem Aufbau einer Mediensamm-

lung beginnen, achten Sie unbedingt dar-

auf, eine externe Festplatte anzuschaffen, 
die mit einer externen Stromversorgung 

arbeitet. Grundsätzlich kann der Raspberry 

zwar externe Datenträger über den USB-

Anschluss mit Strom versorgen, jedoch 

reicht die Leistung für einen zuverlässigen 

Dauerbetrieb von Festplatten nicht immer 

aus. Für die Ersteinrichtung ist außerdem 

der Anschluss von Tastatur, Maus und ex-

ternem Bildschirm notwendig. Die spätere 

Verwaltung geschieht hingegen über einen 

beliebigen PC im Netzwerk im Browser.

Als Systembasis soll der Raspberry ein  

Raspbian erhalten. Sofern noch nicht ge-

schehen, installieren Sie es zum Beispiel 

über Noobs (www.raspberrypi.org/down-

loads/noobs/), das Ihnen ja die Wahl lässt, 

noch weitere Systeme auf dem gleichen 

Computer einzusetzen. Ist ein installiertes 

Raspbian bereits seit einiger Zeit im Be-

trieb, ist es zu empfehlen, das System vor 

der Einrichtung des Plex-Servers auf den 

neuesten Stand zu bringen. Das erledigen 

Sie schnell in einem Terminal: 

sudo apt-get update 

sudo apt-get upgrade

Um während der Installation sicher zu sein, 

mit dem korrekten Server zu kommunizie-

Wer seine Mediensammlung komfortabel im Heimnetz verteilen will, braucht einen  

Streamingserver, der Musik und Filme an die angeschlossenen Clients verteilt. Plex ist ein 

bewährter Server, der auch auf einem Raspberry betrieben werden kann.

Plex-Server auf  
Raspberry Pi

Plex-Streamingserver: 

Alle Optionen und die 

Medien sind übersicht-

lich über die Webober-

fläche des Servers zu 

erreichen.

http://www.raspberrypi.org/downloads/noobs/
http://www.raspberrypi.org/downloads/noobs/
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ren, soll eine HTTPS-Verbindung genutzt 

werden. Installieren Sie deswegen zur Si-

cherheit das entsprechende Paket: 

sudo apt-get install apt-transport-

https

Ist es bereits eingerichtet, erhalten Sie 

nach dem Aufruf des Kommandos nur die 

Rückmeldung, dass die Software bereits 

vorhanden ist. Dann brauchen Sie nichts 

weiter zu tun.

Plex-Server herunterladen: Die Plex-Ma-

cher bieten den Server für eine ganze Reihe 

von Plattformen an. Dazu gehören die drei 

großen Betriebssysteme für den PC, auch 

viele NAS-Systeme, allerdings nicht direkt 

der Raspberry Pi und dessen Prozessor. 

Der Entwickler Jan Friedrich stellt jedoch 

eine installierbare Variante für ARM-Pro-

zessoren und Distributionen zur Verfügung, 

die auf Debian basieren. Dank seiner Arbeit 

kann der Plex-Server dann auf Raspberry 

und auf Odroid-Platinen laufen. Damit die 

Installation klappt, muss sein Repository 

als Paketquelle eingerichtet werden. Auch 

das erledigen Sie auf der Konsole. Zunächst 

fügen Sie den öffentlichen Schlüssel für die 
Paketquelle hinzu.

sudo su wget -O - https://dev2day.

de/pms/dev2day-pms.gpg.key | apt-

key add -

Sollten Sie hier eine Fehlermeldung erhal-

ten, dann kann es sein, dass das Programm 

wget auf Ihrem System fehlt. Holen Sie das 

einfach per apt install wget nach. Jetzt wird 

das Repository eingerichtet. Im Terminal 

geben Sie dazu 

echo "deb https://dev2day.de/pms/ 

stretch main" | sudo tee /etc/apt/

sources.list.d/pms.list

ein. Damit ist die Paketquelle eingerichtet. 

Statt „stretch“ funktioniert auch noch die 

ältere Vorgängerversion „wheezy“. Damit 

Sie die neue Quelle auch über den Paket-

manager nutzen können, müssen Sie die 

Quellen auch mit 

sudo apt-get update

aktualisieren.

Den Plex-Server installieren

Nachdem Sie alle Voraussetzungen abge-

schlossen haben, können Sie an die eigent-

liche Einrichtung gehen. Führen Sie in der 

Konsole das Kommando 

sudo apt install plexmediaserver-

installer

aus. Sie erleichtern sich die spätere Arbeit 

bei der Konfiguration und Wartung des Sys-

tems, wenn Sie in den Optionen des Ser-

vers ein bereits vorhandenes Benutzerkon-

to des Raspberry als Administratorkonto 

hinterlegen. Öffnen Sie auf der Konsole mit 
dem Editor Nano die entsprechende Datei: 

sudo nano /etc/default/

plexmediaserver

Suchen Sie dort nach der Zeile mit dem 

Eintrag „PLEX_MEDIA_SERVER_USER=plex“ 

und ändern Sie „plex“ auf einen anderen 

Benutzernamen ab. Sie können auch den 

Standardbenutzer „pi“ verwenden. Dieser 

ist auf jedem Raspberry direkt nach der In-

stallation des Betriebssystems vorhanden. 

Dann sollten Sie aber unbedingt dessen 

Standardpasswort verändern. Speichern 

Sie die Datei und beenden Sie Nano. Jetzt 

können Sie den installierten Server mit 

sudo service plexmediaserver 

restart

neu starten. 

Feste IP-Adresse zuweisen: Die Verwal-

tung des gesamten Systems erfolgt über 

das Netzwerk im Browser. Dafür ist es 

praktisch, wenn Sie sich nur eine IP-Adres-

se merken müssen, um das System zu er-

reichen. Eine feste Adresse können Sie 

sowohl Raspberry selbst oder in den Ein-

stellungen des Routers hinterlegen. Letzt-

genannte Methode ist übersichtlicher, vor 

allem wenn Sie für mehrere Geräte feste 

Adressen verwenden. In der Fritzbox ge-

hen Sie dazu auf „Heimnetz –› Heimnetz-

übersicht –› Alle Geräte“. Mit einem Klick 

auf „Details“ neben dem Eintrag des Rasp-

berry rufen Sie den notwendigen Dialog 

auf. Hier aktivieren Sie einfach die Option 

„Diesem Netzwerkgerät immer die gleiche 

IPv4-Adresse zuweisen“. 

Wenn Sie die Adresse lieber auf dem Rasp-
berry festlegen, öffnen Sie ein Terminal. 
Dort geben Sie 

hostname -I

ein. Die angezeigte Adresse notieren Sie 

sich und öffnen mit 
sudo nano /boot/cmdline.txt

die maßgebliche Konfigurationsdatei. An 
deren Ende fügen Sie eine neue Zeile nach 

dem Muster „ip=IP-Adresse“ ein – also etwa 

„ip=192.168.178.25“. Nach Speichern der 

Datei starten Sie mit „sudo reboot“ den Mi-

nirechner neu.

Um Komplikationen bei der Einrichtung zu vermeiden, ändern Sie den Nutzer in dieser Datei auf ein bereits  

bestehendes Konto des Raspbian-Systems ab.

Anmeldung ist Pflicht. Sie können ein Konto bei ei-

nem sozialen Netzwerk verwenden oder ein klassi-

sches lokales Konto mit Benutzernamen und Pass-

wort einrichten.
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Den Plex-Server einrichten

Verbinden Sie die USB-Festplatte mit dem 

System, bevor Sie sich daran machen, eine 

Sammlung in Plex anzulegen. Es können 

auch Netzwerkfreigaben genutzt werden, 

allerdings müssen diese in das lokale Datei-

system des Raspbian-Systems eingebun-

den werden (entweder bei Bedarf manuell 

oder durch Einträge in die Datei „fstab“). 

Zur Konfiguration des Medienservers rufen 
Sie mit dem Browser die Oberfläche des Ser-
vers mit „http://IP-Adresse:32400/web/“ 

auf. Wie Sie sehen, nutzt der Plex-Server den 

Port 32400. Falls Sie sich von einem Rechner 

in Ihrem Heimnetzwerk nicht anmelden 

können, blockiert wahrscheinlich die im 

Router eingebaute Firewall den Zugriff. In 
diesem Fall müssen Sie noch eine Portwei-

terleitung für diesen Port einrichten, die 

dann auf die IP-Adresse des Raspberry zeigt. 

Sie werden jetzt von der Startseite des Sys-

tems begrüßt. Sie können sich ein Konto 

per E-Mail-Adresse und Passwort einrich-

ten oder Sie nutzen ein bestehendes Konto 

bei Google oder Facebook. Nach der An-

meldung gibt es eine kurze Anleitung und 

den Hinweis auf die Premiumfunktionen 

des Systems. Der Plex-Server funktioniert 

aber auch ohne die Freischaltung von kos-

tenpflichtigen Funktionen. Ob Ihnen diese 
die Gebühr wert sind, können Sie später 

immer noch entscheiden. Der Einrichtungs-

assistent bittet Sie noch um die Eingabe 

eines Namens für den Server. Darüber kön-

nen Sie ihn später in den zugreifenden Cli-

entgeräten einfacher identifizieren. 
Danach beginnen Sie damit, die Mediathek 
einzurichten, indem Sie auf „Mediathek 
hinzufügen“ klicken. Entscheiden Sie sich 

für eine der angezeigten Kategorien und 

eine Sprache. Die Sprache ist insofern wich-

tig, als sich Plex ausgehend von den gefun-

denen Dateien und Titeln auf die Suche 

nach Metainformationen zu den Elementen 
der Sammlung macht. Außerdem können 

Sie den verschiedenen Mediatheken auch 
individuelle Namen zuweisen. Mit einem 
Klick auf „Weiter“ gelangen Sie dann zur 

Auswahl des Medienordners, in dem sich 
die Stücke befinden. Sie können so viele 
Mediatheken (Ordner) anlegen, wie Sie 
möchten. Danach beginnt der Server, die 

Medieninhalte zu indizieren. Das kann, ab-

hängig von der Menge der Medien, relativ 
lange dauern.        

Fernzugriff einrichten

Für fast jedes Betriebssystem und auch für 

Minicomputer gibt es Clients für Plex, die 
sich mit dem Server verbinden, um Inhalte 

abzurufen. Klicken Sie auf das Werk-

zeugsymbol in der oberen Leiste, um die 

Einstellungen aufzurufen. Anschließend 

wechseln Sie in den Bereich „Server“. Im 

lokalen Netzwerk ist der Client damit be-

reits mit der Plex-Mediathek des Servers 
verbunden und zeigt dessen Inhalte an. Im 

linken Menü finden Sie den Abschnitt 
„Fernzugriff“. Eventuelle Probleme damit 
erkennen Sie an einem Ausrufezeichen ne-

ben dem Menüeintrag. Versuchen Sie bei 
Zugriffsproblemen zunächst, die Option 
„Öffentlichen Port manuell definieren“ zu 
aktivieren. Danach klicken Sie auf „Erneut 

versuchen“. Führt das nicht zum Erfolg, 

müssen Sie die Portweiterleitung im Router 

prüfen und dort UPnP aktivieren und An-

fragen auf den Port weiterleiten. Die Besit-

zer aktueller Fritzboxen sind hier im Vorteil: 

In den Details eines Geräts in der „Heim-

netzübersicht“ gibt es eine Option, die selb-

ständige Portfreigaben von Geräten er-

laubt. Das sollte dann bereits genügen. 

Steht der Fernzugriff, steht dem Streaming-

vergnügen nichts mehr im Weg. 

Weisen Sie dem Server 

einen individuellen Na-

men zu. So finden Sie 

ihn später einfacher in 

Ihren Abspielgeräten im 

Netzwerk.

Mediatheken entspre-

chen Verzeichnissen auf 

dem lokalen System. 

Treffen Sie Ihre Wahl 

und binden Sie eventu-

elle Netzwerkquellen 

vorher ein.

Wenn der Server nicht über das Netzwerk zu erreichen ist, müssen Sie noch eine Portweiterleitung einrichten.  

In den Optionen bietet das System auch gleich das passende Werkzeug an.

http://IP-Adresse:32400/web/
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VON  THORSTEN EGGELING

Eine gute Verbindung zum WLAN-Router 
gibt es nur bei zentraler Aufstellung in Haus 
oder Wohnung. Massive Wände oder Me-
tallteile können das Signal jedoch so weit 
dämpfen, dass es nicht in jeden Raum ge-
langt. Abhilfe schafft ein Raspberry Pi als 
WLAN-Verstärker, mit dem Sie die Abde-
ckung verbessern. Das bedeutet etwas Kon-
figurationsaufwand, den wir aber mit die-
sem Service deutlich reduzieren: Alle Kom-

mandozeilen und den Inhalt der Konfigu-

rationsdateien können Sie über www.pc-
welt.de/AEjbDf herunterladen.

Repeater oder Access Point

Ein WLAN-Repeater empfängt Datenpakete 
vom Router und sendet diese per WLAN an 
andere Geräte weiter. Gemäß WLAN-Stan-
dard darf pro Kanal immer nur ein Teilneh-
mer senden. Deshalb kann der Repeater 
nicht gleichzeitig Daten an den Router und 
den Client übermitteln, wodurch sich die 
Transferrate halbiert. Sie werden die Redu-
zierung kaum bemerken, wenn es nur um 
Internetsurfen oder E-Mails geht. Beim Vi-
deostreaming oder dem Transfer großer 
Dateien sind die Einschränkungen jedoch 
spürbar. Mit zwei WLAN-Adaptern, die auf 
unterschiedlichen Kanälen mit 2,4 und fünf 

GHz arbeiten, kann es schneller gehen. Bei 
zahlreiche Funknetzen in der Nachbar-
schaft erhöht sich die Geschwindigkeit aber 
auch dadurch nicht deutlich. Bei der von 
uns vorgeschlagenen Konfiguration für den 
Raspberry Pi setzen wir daher nur einen 
WLAN-Adapter ein.
Ein WLAN-Access-Point ist per Ethernet-
Kabel mit dem Router verbunden und leitet 
die Datenpakete per WLAN weiter. Hier 
steht immer die maximale WLAN-Leistung 
zur Verfügung. Der Nachteil: Sie müssen ein 
Ethernet-Kabel vom DSL-Router zum Rasp-
berry Pi verlegen.

Raspberry Pi vorbereiten

Ein neuerer Raspberry Pi 3 ist für den Ein-
satz als Repeater oder Access Point geeig-
net, weil er von Haus aus WLAN und Ether-
net mitbringt. Bei anderen Modellen schlie-
ßen Sie einen WLAN-Adapter an den USB-
Port an. Im Handel finden Sie den offiziel-
len Raspberry Pi USB Wi-Fi Dongle für 
knapp 20 Euro. Es funktionieren aber auch 
viele andere WLAN-USB-Adapter. Eine 
Übersicht lesen Sie unter https://elinux.org/
RPi_USB_Wi-Fi_Adapters.

Raspbian installieren Sie – wenn noch nicht 
geschehen – am schnellsten über Noobs 
(www.raspberrypi.org/downloads). Eine aus-
führliche Anleitung liefert Ihnen www.pc-
welt.de/2261394.
Prüfen Sie die Netzwerkkonfiguration des 
Raspberry Pi im Terminal:
ip address show

In der Ausgabe sollte neben dem Ethernet-
Adapter „eth0“ auch der WLAN-Adapter 
„wlan0“ auftauchen. Abhängig von der Ins-
tallationsart können die Bezeichnungen 
auch anders lauten. Verwenden Sie die er-
mittelten Namen für die nachfolgende Kon-
figuration.

Konfiguration eines  
WLAN-Repeaters

Die Basiskonfiguration des Netzwerks er-
folgt bei Raspbian Stretch über die Datei  
„/etc/dhcpcd.conf“ und das Startsystem 
systemd. Die in früheren Versionen genutz-
te Konfigurationsdatei „/etc/network/inter-
faces“ ist noch vorhanden, hat aber keine 
Funktion mehr. Für unsere Zwecke ist es 
nötig, die bisherige Methode der Konfigu-
ration zu verwenden, weil sie mehr Optio-

Bei schwächelndem WLAN lässt sich die 

Reichweite des Funksignals vergrößern. 

Dafür gibt es Repeater und  

Access Points, jedoch kann  

diese Aufgabe auch ein  

Raspberry Pi mit dem  

Betriebssystem Raspbian  

erledigen.

Raspberry Pi als 
WLAN-Verstärker

Raspberry als Repeater  

oder Access Point: Der Raspberry 3  

bringt einen WLAN-Chip schon mit. Bei älteren Modellen verwenden Sie einen WLAN-Stick am USB-Port.

http://www.pcwelt.de/AEjbDf
http://www.pcwelt.de/AEjbDf
https://elinux.org/RPi_USB_Wi-Fi_Adapters
https://elinux.org/RPi_USB_Wi-Fi_Adapters
https://www.raspberrypi.org/downloads
http://www.pcwelt.de/2261394
http://www.pcwelt.de/2261394
http://www.pcwelt.de/2261394


95

Raspberry & Co. / Raspberry als WLAN-Verstärker

4/2018   LINUXWELT

nen bietet. Installieren Sie in einem Termi-
nalfenster zuerst die erforderlichen Pakete:
sudo apt install hostapd dnsmasq

Danach führen Sie die folgenden zwei Be-
fehlszeilen aus:
sudo mv /etc/dnsmasq.conf /etc/

dnsmasq.conf.orig

sudo nano /etc/dnsmasq.conf

Tragen Sie im Editor diese Zeilen ein:
interface=lo,uap0

no-dhcp-interface=lo,wlan0

dhcp-range=192.168.2.100,192.168.

2.200,12h

Damit richten Sie einen DHCP-Server ein, 
der an die WLAN-Clients IP-Nummern aus 
dem hinter „dhcp-range“ definierten Be-
reich vergibt. Speichern Sie die Änderun-
gen (Strg-O) und verlassen Sie dann den 
Editor mit (Strg-X). 
Erstellen Sie die Konfigurationsdatei für 
hostapd folgendermaßen
sudo nano /etc/hostapd/hostapd.

conf

und tragen Sie die zwölf Zeilen ein, wie sie 
in der Abbildung oben zu sehen sind. Be-
achten Sie die Variablen „ssid=“ (Name für 
das WLAN) und „wpa_passphrase=“ (Zu-
gangspasswort), die Sie nach eigenen Vor-
stellungen anpassen müssen.   
Danach bearbeiten Sie die Netzwerkkonfi-
guration „/etc/network/interfaces“. Tragen 
Sie dort diese acht Zeilen ein:
auto eth0

iface eth0 inet dhcp

auto wlan0

iface wlan0 inet dhcp

wpa-conf /etc/wpa_supplicant/wpa_

supplicant.conf

auto uap0

iface uap0 inet static

address 192.168.2.1/24

Die Datei „/etc/wpa_supplicant/wpa_sup-

Konfiguration als Repeater: In der „hostapd.conf“ legen Sie SSID, den WPA-

Schlüssel, die Netzwerkschnittstelle und andere Verbindungsparameter fest.

plicant.conf“ sollte vorhanden sein, wenn 
Sie bereits den Schlüssel für eine WLAN-
Verbindung bei der Nutzung über den 
Desktop festgelegt haben. Andernfalls er-
stellen Sie die Datei mit folgendem Inhalt:
ctrl_interface=DIR=/var/run/wpa_

supplicant GROUP=netdev

update_config=1

country=DE

network={

ssid="OpenWrt_2"

psk="1234567890123456"

}

Hinter „psk=“ tragen Sie das Passwort für 
Ihr WLAN ein.
Erstellen Sie eine Datei für die Konfigurati-
on und den Start der Dienste:
sudo nano /usr/local/bin/

hostapdstart

Dort tippen Sie diese sechs Zeilen ein:
iw dev wlan0 interface add uap0 type 

__ap

service dnsmasq restart

sysctl net.ipv4.ip_forward=1

iptables -t nat -A POSTROUTING -s 

192.168.2.0/24 ! -d 192.168.2.0/24 

-j MASQUERADE

ifup uap0

hostapd /etc/hostapd/hostapd.conf

Machen Sie die Datei ausführbar:
sudo chmod 667 /usr/local/bin/

hostapdstart

Bearbeiten Sie die Datei „/etc/rc.local“ und 
tragen Sie die Zeile
hostapdstart >1&

vor der Zeile „exit 0“ ein.
Abschließend deaktivieren Sie die unnöti-
gen Dienste hostapd und dhcpcd:
sudo systemctl disable hostapd

sudo systemctl disable dhcpcd

Starten Sie dann den Raspberry neu (sudo 

reboot). In Ihrem Netzwerk ist jetzt das 

neue WLAN zu sehen, Sie können das Inter-
net nutzen und auf Freigaben zugreifen.

Access Point konfigurieren

Bei einem Access Point ist die Konfigurati-
on einfacher, weil sich hier eine Netzwerk-
brücke nutzen lässt. Installieren Sie diese 
Pakete:
sudo apt install hostapd bridge-

utils

Deaktivieren Sie dhcpcd für „eth0“ und 
„wlan0“. Dazu öffnen Sie die Konfigurati-
onsdatei 
sudo nano /etc/dhcpcd.conf

und tragen am Ende der Datei diese zwei 
Zeilen nach:
denyinterfaces eth0

denyinterfaces wlan0

Führen Sie diese vier Befehle aus:
sudo systemctl stop hostapd

sudo brctl addbr br0

sudo brctl addif br0 eth0

sudo nano /etc/network/interfaces

Tragen Sie im Editor nano nun die folgen-
den drei Zeilen ein:
auto br0

iface br0 inet manual

bridge_ports eth0 wlan0

Erstellen Sie dann die Konfigurationsdatei 
„/etc/hostapd/hostapd.conf“ mit dem glei-
chen Inhalt wie im vorherigen Punkt be-
schrieben, aber mit diesen Änderungen:
interface=wlan0

bridge=br0

Damit der hostapd-Dienst die Datei berück-
sichtigt, tragen Sie in die Datei „/etc/de-
fault/hostapd“ diese Zeile ein:
DAEMON_CONF="/etc/hostapd/

hostapd.conf"

Starten Sie das System neu. Der neue 
WLAN-Access-Point steht anschließend in 
Ihrem Netzwerk zur Verfügung.  

Konfiguration als Access Point: Die „hostapd.conf“ für unterscheidet sich nur 

beim Namen der Schnittstelle und durch den zusätzlichen Eintrag „bridge=br0“.
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VON  HERMANN APFELBÖCK

Wer meint, die koreanische Firma Hardker-
nel mit ihren diversen Odroid-Produkten 
(„Open Droid“) sei ein typischer Raspberry-
Trittbrettfahrer, liegt mindestens teilweise 
falsch. Die Firma gibt es schon länger und 
ihr erster Platinenrechner „Odroid-PC“ da-
tiert aus dem Jahr 2011, also ein Jahr vor 
dem ersten Raspberry Pi. Richtig ist aber, 
dass Hardkernel früh und umtriebig auf 
den Erfolg des Raspberry Pi reagiert hat 
und seit 2012 die komplette Produktpalette 
als Raspberry-Konkurrenz ausrichtet. Der 
Raspberry-Boom veranlasste Hardkernel 
zur Fokussierung auf Miniserver und Plati-
nenrechner. Die an sich vernünftige Kern-
strategie war offenbar immer, für moderat 

höhere Preise deutlich mehr Leistung an-
zubieten als der Raspberry Pi. Die zahlrei-
chen Odroid-Varianten der Jahre 2012 bis 
2015 zeugen allerdings von hektischer Be-
triebsamkeit, die beim Konsumenten eine 
gewisse Ratlosigkeit hinterlässt, inwiefern 
sich die Produkte unterscheiden. Nachhal-
tigkeit und Weitblick war hier nicht zu er-
kennen und diverse Odroid-Projekte ka-
men und starben wie Eintagsfliegen: Die 
sehr lange Spalte „Obsolete products“ auf 
der Herstellerseite www.hardkernel.com/
main/products/prdt_info.php spricht für 
sich. Inzwischen hat Hardkernel seine Pro-
duktpalette konsolidiert. 
Der Durchblick ist heute einfacher, verlangt 
aber immer noch genaueres Hinsehen. 
Dies sollen die nachfolgenden Seiten leis-
ten. Die aktuell noch gepflegten Odroid-

Platinen verdienen diese Übersicht, da sie 
qualitativ und zumeist auch in der Kompo-
nentenzusammensetzung überzeugen. 
Eine Produktübersicht des Herstellers bie-
tet die oben genannte Hardkernel-Websei-
te. Deutscher Vertreiber für alle Odroid-
Platinen und Odroid-Zubehör ist Pollin 
(www.pollin.de). 

Odroid XU4: Das aktuelle  
Spitzenmodell

Die Platine Odroid XU4 ist nicht nur das 
aktuelle Spitzenmodell der Hardkernel-
Palette, sondern zugleich die Basis für die 
Varianten HC1, HC2 und MC1. Der Achtker-
ner arbeitet mit zwei Quadcore-CPUs, wo-
bei je nach Auslastung der Vierkerner Cor-
tex A15 mit zwei GHz oder der sparsamere 
Vierkerner Cortex A7 mit 1,4 GHz zum Zuge 

Seit fünf Jahren versuchen zahlreiche Platinenrechner, sich neben dem erfolgreichen 
Raspberry Pi zu positionieren. Die Odroid-Familie war und ist dabei besonders umtriebig. 
Dieser Beitrag bringt einen Überblick über die Minirechner aus Südkorea.

Die Odroid-Miniserver

http://www.hardkernel.com/main/products/prdt_info.php
http://www.hardkernel.com/main/products/prdt_info.php
http://www.pollin.de
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kommt. Mit zwei GB DDR3-RAM ist die Pla-

tine für den Serverbetrieb mehr als ausrei-

chend bestückt. 

Entscheidender noch für den Datendurch-

satz ist die stimmige Kombination von USB 

3.0 (zweimal) mit echtem Gigabit-Ethernet. 

Die damit theoretisch möglichen 1000 

MBit/s (125 MB/s) erreicht die Platine zwar 

nicht, aber 80 bis 90 MB/s sind maximal 

möglich. Damit gerät auch das Hantieren 

mit ISO-Abbildern und Filmen zur flotten 
Aufgabe. Als Boot- und Systemmedium 

kommen sowohl die typische Micro-SD-

Karte als auch eine eMMC-Karte infrage. 

Die Auswahl des Mediums erfolgt über 

einen kleinen Schalter auf der Platine. Für 

Erweiterungen und Bastellösungen gibt es 

zwei Pin-Anschlüsse (30 plus 12), die aller-

dings nicht Raspberry-kompatibel sind 

und daher eigene Produktlösungen benö-

tigen. Die Platine verbraucht unter Volllast 

bis zu 11 Watt, im Normalbetrieb etwa vier 

bis acht Watt. 

Odroid XU4 als Desktop: Mit den genann-

ten Spezifikationen ist die Platine ein idea-

ler Datenserver für das private Netzwerk 

und Home Office. CPU, RAM, Mali-GPU 
T628 MP6 und HDMI-Port scheinen auch 

zum Einsatz als Desktop-Zweitrechner ein-

zuladen, aber hier muss man nach unserer 

Erfahrung einige Einschränkungen akzep-

tieren. Das von uns getestete Ubuntu Mate 

16.04.3 ist als Ersatzsystem durchaus ak-

zeptabel, läuft aber nicht wirklich flüssig. 
Die Ladezeiten von großen Programmen 

wie Browser oder Libre-Office-Komponen-

ten sind unbefriedigend. Alles, was mit gra-

fischen Fenstern zu tun hat, reagiert etwas 
zäher als vom PC gewohnt, mit gelegentli-

chem Verschwinden des Mauszeigers und 

sporadischen Artefakten am Bildschirm. 
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Odroid XU4 mit und ohne Lüfter: Die flexible Platine 

bleibt mit Netzteil und Gehäuse knapp unter 100 Euro. 

Wer einen lautlosen Job erwartet, greift zur XU4Q-Vari-

ante mit passivem Kühlkörper.

Selbst der deutlich schwächere Raspberry 

schlägt sich hier besser. Da die Hardware 

des Odroid XU4 an sich eine bessere Leis-

tung verspricht, liegt es vermutlich an der 

mangelhaften Treiberanpassung. 

Lüfter oder Kühlkörper: Das Kühlkonzept 

des Odroid XU4 wurde seit seinem Erschei-

nen 2015 vielfach kritisiert. Von Platinen-

rechnern erwarten die Kunden lautlosen, 

lüfterlosen Betrieb. Der XU4 kommt aber 

standardmäßig mit einem Lüfter, der seine 

kleinen Maße mit hoher Drehzahl aus-

gleicht. Im Serverbetrieb läuft er vor allem 

bei größeren Datentransfers und beim 

Booten, im Desktopbetrieb sehr häufig. Der 

Lüfter ist nicht laut, aber aufgrund der ho-

hen Frequenz unüberhörbar. Beim Einsatz 

als Medienserver im Wohnzimmer kann 

das je nach Anspruch durchaus stören.

Hardkernel hat inzwischen doppelt re-

agiert: Erstens gibt es für Neukunden die 

Variante Odroid XU4Q mit einem passiven 

Kühlkörper („Q“ für „quiet“). Die ist etwas 

günstiger als die Variante mit Lüfter, aber 

etwas leistungsärmer, weil die XU4 hier 

häufiger auf die schwächere A7-CPU schal-
tet. Wer bereits einen XU4 besitzt, kann den 

Lüfter durch den passiven Kühlkörper er-

setzen, der mittlerweile als Einzelzubehör 

für etwa acht Euro verkauft wird. 

X86 UND ARM: CPU-VERGLEICH AM BEISPIEL  
ODROID XU4

Die Octacore-CPU des Odroid XU4 mit 2 GHz klingt nach mächtig viel Leistung. Je-

doch handelt es sich um zwei Quadcore-ARM-Einheiten, die je nach Anforderung zur 

schnelleren oder stromsparenderen umschalten. Vor allem aber darf man generell 

die Taktraten und die Kernzahlen von ARM-Prozessoren nicht annähernd den x86-

CPUs von PCs und Notebooks gleichsetzen. Die kleine Tabelle zeigt, dass die Intel-

Atom-CPU eines zehn Jahre alten Netbooks immer noch knapp vor der ARM-Qua-

dcore-CPU eines Raspberry 3 liegt. Die Platine Odroid XU4 lässt diese Netbook-

CPU zwar deutlich hinter sich, kommt aber nicht annähernd an Notebook- und 

PC-Prozessoren heran. Unser Vergleich wurde mit Sysbench auf der Kommando-

zeile ausgeführt.

Gerät CPU-Architektur Prozessor Sysbench*

PC x86 Intel i7-2600 Quad (3,4 GHz) 2,46

Neueres Notebook x86 Intel i5-3320 Dual (2,6 GHz) 3,12

Älteres Notebook x86 AMD Phenom Dual (3,0 GHz) 10,34

Odroid XU4 ARM Cortex A7/A15 Octo (1,4/2,0 GHz) 24,24

Altes Netbook x86 Intel Atom N270 (1,6 GHz) 45,26

Raspberry Pi 3 ARM Cortex A53 Quad (1,2 GHz) 46,43

Raspberry Pi 2 ARM Cortex A7 Quad (0,9 GHz) 77,23

* kleiner ist schneller

Odroid HC1 („Home Cloud“): HC1 und HC2 kön-

nen am SATA-Port genau eine Festplatte aufneh-

men. Wo dies genügt, bieten die HC-Platinen ein 

aufgeräumtes Mini-NAS.

Q
u
el

le
: 
p
o
lli

n
.d

e



98

Raspberry & Co. / Odroid-Miniserver

 LINUXWELT 4/2018

Preis und Ausstattung: Der Odroid XU4 

kostet etwa 80, der lüfterlose XU4Q circa  

75 Euro (www.pollin.de). Das sind Preisanga-

ben, die allerdings so nicht realistisch sind: 

Denn dafür gibt es nur die pure Platine ohne 

Netzteil, ohne Gehäuse. Mit Gehäuse (acht 

Euro) und Netzteil (zehn Euro) liegt man 

dann bei knapp 100 Euro Gesamtkosten.

Odroid HC1/HC2: Kleine  
Homeserver

„HC“ steht für „Home Cloud“. Diese beiden 

Odroid-Varianten basieren auf dem Modell 

XU4 und sind hinsichtlich CPU, GPU, RAM 

und Gigabit-Ethernet identisch ausgestat-

tet. Als Betriebssystem kommt daher alles 

in Betracht, womit auch der XU4 läuft. Statt 

schnellem USB 3.0 (nur einmal USB 2.0) gibt 

es eine SATA-3-Schnittstelle für eine Fest-

platte oder SSD, die ähnlich typischen NAS-

Geräten direkt in das Alugehäuse einge-

schoben und dadurch angeschlossen wird. 

HC1 und HC2 fokussieren ganz klar auf ei-

nen kleinen, schnellen Netzwerkspeicher 

für private Zwecke: Klein, weil nur ein SATA-

Anschluss vorliegt – schnell, weil die Kom-

bination SATA und Gigabit-LAN noch etwas 

mehr Tempo liefert als die Kombination mit 

USB 3.0. Achtung: HC1 und HC2 haben kein 

HDMI oder sonstigen Monitoranschluss: 

Das System kann nur über das Netzwerk mit 

SSH oder Nginx/Apache-Server (etwa mit 

dem NAS-System Open Media Vault) er-

reicht und verwaltet werden. 

Preis und Ausstattung: Die lüfter- und 

lautlosen HC1 und HC2 kosten circa 60 und 

65 Euro. Der einzige Unterschied der bei-

den Varianten ist das Alugehäuse, das beim 

kleinen HC1 nur ein 2,5-Zoll-Laufwerk, 

beim HC2 auch eine größere 3,5-Zoll-Fest-

platte aufnimmt. Das Gehäuse ist im Preis 

inbegriffen, das unentbehrliche Netzteil 
(circa acht Euro) beim Hauptvertreiber Pol-

lin hingegen nicht. 

Odroid MC1: Rechenknecht ohne 
Schnittstellen 

„My Cluster One“ (MC1) ist kein Produkt für 

Normalverbraucher. Das Gehäuse mit gro-

ßem Lüfter stapelt vier abgespeckte Odroid 

XU4 zu einem Rechnercluster. Die vier Pla-

tinen besitzen lediglich Gigabit-Ethernet 

und einmal USB 2.0. Damit ist weder ein 

Serverdienst realistisch noch ein Monitor-

output möglich. Zum Rechnercluster wird 

MC1 nicht direkt über Gehäuseanschlüsse, 

sondern über das Netzwerk. Dabei über-

nimmt eine Platine die Masterrolle, die drei 

übrigen dienen als Nodes. Anleitungen zur 

nicht trivialen Einrichtung bietet unter an-

derem das hauseigene Odroid-Magazine 

(https://magazine.odroid.com/article/odroid-

mc1-docker-swarmgetting-started-guide). Der 

circa 260 Euro teure vier-Platinen-Cluster 

kann dann etwa komplexe mathematische 

Berechnungen erledigen, und dies schnel-

ler als vergleichsweise teure x86-CPUs.  

Odroid N1: Das künftige  
Spitzenmodell

Mit einem Sechskerner, der noch leistungs-

stärker ausfällt als die CPU des XU4, ferner 

Odroid MC1 („My Cluster One“):  

Es handelt sich um vier gestapelte, abgespeckte XU4-Platinen,  

die durch Clustersoftware zu einer Recheneinheit gekoppelt werden.
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Odroid N1 ab Sommer 2018:  

Dieser Minirechner übertrifft das bisherige  

Spitzenmodell XU4 noch einmal in allen  

Komponenten. Zudem gibt es zwei schnelle SATA-3-Anschlüsse.
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NEU: DER RASPBERRY PI 3 B+

Mitte März hat der Raspberry ein Upgrade er-

halten. Das Modell Raspberry Pi 3 B+ ist im 

einschlägigen Elektronikhandel bereits erhält-

lich, zum üblichen Preis von knapp 40 Euro. 

Der Takt des Quadcore-Prozessors ist von 1,2 

auf 1,4 GHz erhöht. Entscheidender sind aber 

die Neuerungen beim Funkmodul und beim 

Ethernet-Port: Der Raspberry funkt nun schneller nach dem aktuellen 802.11ac-

Standard und neben dem bisherigen 2,4-GHz- auch im 5-GHz-Frequenzbereich. 

Ebenso bemerkenswert ist der neue Gigabit-Ethernet-Port: Das ist zweifellos die 

Komponente, die sich Raspberry-Kunden seit Jahren am meisten wünschen. Aller-

dings handelt es sich um einen Kompromiss, der nicht alle zufriedenstellen wird: 

Da die Daten vom Ethernet-Anschluss über die USB-2.0-Schnittstelle laufen, ist der 

Durchsatz von 1000 MBit/s auf die maximalen 320 MBit/s von USB 2.0 gedrosselt. 

Im Alltag wird der Raspberry mit dieser Konstellation erfahrungsgemäß kaum mehr 

als 250 MBit/s schaffen, also etwa 30 MB/s. Das ist gegenüber dem bisherigem Fast 
Ethernet mit 100 MBit/s (etwa 12,5 MB/s) ein signifikanter Schub, aber natürlich 
nicht das erhoffte Gigabit-LAN. Echtes Gigabit-Ethernet wird es frühestens beim 
Raspberry 4 geben, der voraussichtlich 2019 erscheinen wird.
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http://www.pollin.de
https://magazine.odroid.com/article/odroid-mc1-docker-swarmgetting-started-guide
https://magazine.odroid.com/article/odroid-mc1-docker-swarmgetting-started-guide
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mit vier GB RAM, einer neueren Mail-GPU 

(T860MP4) und zwei SATA-3-Anschlüssen ist 

das nächste Spitzenmodel Odroid N1 ange-

kündigt. Die beiden USB-3.0-Ports und das 

Gigabit-Ethernet wie beim Odroid XU4 wird 

diese Platine ebenfalls mitbringen und da-

mit weiter Richtung Highspeed-NAS gehen. 

Die SATA-Ports sollen einen Durchsatz von 

mehr als 400 MB/s erreichen, was dann 

allerdings nur den Transfer zwischen zwei 

angeschlossenen Platten optimieren wird, 

denn via Gigabit-Ethernet ist ja bei 125 

MBit/s Schluss. Mit Netzteil und Gehäuse 

wird der Odroid N1 etwa 120 Euro kosten. 

Die Platine kommt demnächst, voraussicht-

lich Juni/Juli 2018, auf den Markt.   

Odroid C1+ und C2: Die  
Raspberry-Konkurrenz

Die größeren C-Varianten verstehen sich als 

etwas leistungsstärkere Raspberry-Konkur-

renten, können aber spätestens jetzt neben 

dem eben erschienenen Raspberry 3 B+ 

kaum noch bestehen. Odroid C1+ hat bei 

CPU (Quadcore, 1,5 GHz), GPU (Mali 450) 

und RAM (1 GB) keine überzeugenden Vor-

teile gegenüber dem Raspberry und der 

Wert des Gigabit-Ethernet wird durch die 

vier USB-2.0-Ports relativiert, die den Durch-

satz auf 25 bis 30 MB/s ausbremsen. Die 

I/O-Leistung ist damit vergleichbar mit dem 

jüngsten Raspberry (siehe Kasten auf Seite 

98). In dieser Situation wird man besser zum 

Original greifen. Der Odroid C2 hat zwar ei-

nen moderneren Prozessor (Cortex-A53) 

und zwei GB RAM, die Einschränkungen bei 

der I/O-Leistung gelten aber auch hier. 

Preis und Ausstattung: Odroid C1+ und C2 

kosten 45 und knapp 60 Euro. Diese Preise 

bei Pollin beinhalten weder Netzteil (fünf 

Euro) noch Gehäuse (sieben Euro). 

Odroid C1+: Für diese Pla-

tine sind die Tage wohl ge-

zählt, nachdem das jüngs-

te Raspberry-Modell 3 B+ 

leistungstechnisch prak-

tisch gleichzieht. 

Q
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Odroid C0: Nackte Bastlerplatine

Odroid C0 ist ein extrem reduzierter C1+ 

und systemkompatibel mit diesem. An-

ders als der C1+ richtet sich die kleinste 

C-Variante aber ausschließlich an Elektro-

nikbastler. Abgesehen vom HDMI-Ausgang 

ist die Platine praktisch unbestückt. Ether-

net gibt es nicht, USB-Ports und GPIO-Pins 

können von Bastlern bei Bedarf manuell 

nachgerüstet werden. Die 16-Gramm-Pla-

tine bietet für circa 35 Euro praktisch nur 

die CPU (ARM Cortex-A5, Quadcore mit 1,5 

GHz), Mali-GPU, HDMI-Port und einem GB 

DDR3-RAM. 

Alle Odroids: WLAN gibt es nur 
als Extra

Falls Sie bei obigen Beschreibungen den 

Hinweis auf WLAN vermisst haben: Die 

Odroid-Platinen haben tatsächlich alle-

samt keinen Funkchip an Bord. Das ist 

letztlich konsequent, weil die typischen 

Serveraufgaben eines XU4 oder HC1 nur 

mit Ethernet Sinn machen. Wer trotzdem 

Wi-Fi benötigt, muss dies über einen Wi-Fi-

USB-Dongle nachrüsten. Die Hardkernel-

eigenen Sticks sind allerdings in Deutsch-

land kaum zu bekommen und müssten 

direkt aus Südkorea bestellt werden. Je-

doch werden die Platinen auch jeden an-

deren Linux-kompatiblen Wi-Fi-USB-Dong-

le wie den Edimax EW-7811UN, Asus N10 

Nano oder CSL 300 akzeptieren. Der uns 

zufällig vorliegende Hercules 300 N mini 

funktionierte ebenfalls auf Anhieb. 

Auswahl der Betriebssysteme

Für alle Odroid-Platinen gibt es ordentli-

che Auswahl an Linux- und Android-Be-

triebssystemen, die Sie nur herunterladen 

und mit den üblichen Werkzeugen auf 

Micro-SD schreiben müssen (Etcher, dd, 

Win 32 Disk Imager). Der Weg zu den pas-

senden Systemen ist aber nicht optimal 

organisiert, weil man auf der Hersteller-

Hauptseite www.hardkernel.com nicht fün-

dig wird. Anlaufstelle ist vielmehr das Wiki 

https://wiki.odroid.com, das auch über die 

Hauptseite erreichbar ist (wenn man weiß, 

wo man hinmuss). 

Hier finden Sie in der linken Spalte die Pla-

tinenmodelle, unter dem einzelnen Modell 

jeweils den Eintrag „os_images“. Hier er-

scheinen dann die offiziellen Android- und 
Linux-Images, ferner inoffizielle „Third par-

ty OS images“. Mit den Hardkernel-Images 

sind Sie auf der sicheren Seite, jedoch 

lohnt sich unbedingt auch die Durchsicht 

der inoffiziellen Systeme: Darunter befin-

den sich interessante Spezialsysteme wie 

Libre Elec, Open Media Vault, Volumio, Kali 

Linux oder Diet Pi.  

Betriebssysteme für  

Odroid-Platinen: Der 

schnellste Weg zum 

passenden System führt 

über das Wiki https://

wiki.odroid.com.

http://www.hardkernel.com
https://wiki.odroid.com
https://wiki.odroid.com
https://wiki.odroid.com


Praxis / Desktoptipps

100  LINUXWELT 4/2018

Smartphones: KDE Connect für Gnome

Die Anbindung von Android-

Smartphones über KDE Con-

nect hat der KDE-Desktop an-

deren Arbeitsumgebungen 

voraus. Aber nicht jeder will 

wegen des einfacheren Zu-

griffs auf Android-Geräte 

gleich zu KDE wechseln. Das 

ist inzwischen auch nicht 

mehr unbedingt nötig: Eine 

Erweiterung für Gnome holt 

die Funktionen von KDE Con-

nect auf den Gnome-Desktop.

Während sich die KDE-Biblio-

theken von KDE Connect auch 

unter Gnome um die Verbin-

dung zum Android kümmern, 

integriert die neue Gnome-Er-

weiterung Gsconnect in die 

Desktopumgebung. Der Aufbau 

verlangt etwas Bastelei, läuft 

dann aber zuverlässig. Zu be-

achten ist, dass bei der Installa-

tion von KDE-Connect unter 

Gnome zahlreiche zusätzliche 

Pakete als Abhängigkeiten nötig 

sind. Die folgende Anleitung 

zeigt die Einrichtung im neuen 

Ubuntu 18.04:

1. Die grundlegenden KDE-Bib-

liotheken installiert folgendes 

Terminalkommando:

sudo apt-get install 

kdeconnect

Der Umfang der neuen Pakete 

umfasst rund 190 MB.

2. Die Gnome-Erweiterung 

Gsconnect liegt im offiziellen 

Verzeichnis unter https://exten-

sions.gnome.org/extension/13 

19 bereit. Bevor man hier aber 

etwas tun kann, ist es nötig, den 

Webbrowser in Ubuntu 18.04 fit 
für die Installation von Gnome-

Extensions zu machen. Zuerst 

verlangt Firefox nach der Instal-

lation des angebotenen Firefox-

Add-ons von https://extensions.

gnome.org oder auch von  

https://addons.mozilla.org/en-

US/firefox/addon/gnome-shell-

integration. Damit nicht genug:  

Der Gnome-Desktop selbst 

braucht auch noch die neue 

Komponente chrome-gnome-

shell als Ergänzung: Mit

sudo apt-get install 

chrome-gnome-shell

im Terminal ist die Bibliothek 

aber schnell nachgerüstet. 

Nach einem Neustart des 

Firefox ist der Extensions Ser-

vice uneingeschränkt benutzbar 

und die Aktivierung einer Gno-

me-Erweiterung wie Gsconnect 

gelingt dort per Klick auf den 

angezeigten Kippschalter. 

Zwingend nötig ist der Zugang 

via Firefox jedoch unter Ubuntu 

18.04 nicht mehr: Gsconnect 

und andere Gnome-Erweiterun-

gen sind auch im Softwarecen-

ter (gnome-software) unter „Er-

weiterungen –› Shell-Erweite-

rungen“ zu erreichen.

3. Auf dem Android-Gerät muss 

die zugehörige App von KDE-

Connect installiert sein. Diese 

gibt es ganz offiziell über Goog-

le Play (https://goo.gl/vM5ERh).

4. Im oberen Gnome-Panel rich-

tet sich Gsconnect mit einem 

neuen Symbol ein und zeigt 

dort sein Untermenü „Mobile 

Devices“ an. Zuerst muss der 

Linux-Rechner mit dem An- 

droid-Gerät im WLAN  verbun-

den werden. Dazu schickt man 

in der Android-App eine Anfor-

derung an den PC und bestätigt 

diese dort.

5. Nachdem die Verbindung per 

WLAN zum Android-Gerät steht, 

arbeiten die Funktionen von 

KDE-Connect über Gsconnect. 

Es handelt sich um einzelne Mo-

dule, die man über einen Klick 

auf das Gerätesymbol in der 

Erweiterung aktiviert: Das Mo-

dul „Share“ kann Dateien zwi-

schen Linux-PC und Android-

Gerät empfangen und senden. 

Der Punkt „Browse Files“ öffnet 
eine Verbindung zum Smart-

phone im Dateimanager Nauti-

lus. Außerdem gibt es eine Bat-

terieanzeige, eine Klingelfunkti-

on zum Finden verlegter Smart-

phones, eine gemeinsame Zwi-

schenablage und eine Fernsteu-

erung des Mauszeigers vom 

Touchscreen des Android-Ge-

räts aus.  -dw

Nachdem Ubuntu 18.04 Gnome als primäre Arbeitsumgebung präsentiert, bekommt 

Gnome wieder viel Aufmerksamkeit: KDE-Connect, die Schnittstelle zur Anbindung von 

Android-Smartphones, kommt nun mit neuen Erweiterungen auf den Gnome-Desktop.

Tipps zu Gnome,  
KDE, Mate & Co.

Verbindung zu  

Android-Geräten 

unter Gnome: Die 

Erweiterung Gscon-

nect bindet Smart-

phones und Tablets 

mit KDE-Connect 

ein und vereinfacht 

den Dateiaus-

tausch per WLAN.

https://extensions.gnome.org/extension/1319
https://extensions.gnome.org/extension/1319
https://extensions.gnome.org/extension/1319
https://extensions.gnome.org/
https://extensions.gnome.org/
https://addons.mozilla.org/en-US/firefox/addon/gnome-shell-integration
https://addons.mozilla.org/en-US/firefox/addon/gnome-shell-integration
https://addons.mozilla.org/en-US/firefox/addon/gnome-shell-integration
https://goo.gl/vM5ERh
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Anwendungsmenü: Öffnen per  
Windows-Taste

Einige Desktopumgebungen 
wie KDE und Mate öffnen auf 
den Druck der Windows-Taste 
(„Super“-Taste) ihr Anwen-
dungsmenü. Standard ist das 
jedoch nicht: Die Desktopum-
gebungen XFCE und LXDE re-
agieren beispielsweise nicht 
auf die Windows-Taste.
Einige Desktopumgebungen 

liefern keine eigene Möglich-

keit, das Anwendungsmenü mit 

der Windows-Taste zu öffnen. 
Das kleine Programm Ksuper-

key hilft weiter. 
Ursprünglich war das Tool nur 

als Ergänzung für KDE gedacht. 
Es funktioniert aber mittlerwei-

le zusammen mit allen tonan-

gebenden Linux-Desktops. Für 
alle wichtigen Linux-Distributi-

onen gibt es fertige inoffizielle 
Pakete, so dass die Installation 

nicht schwerfällt. Die Paket-
quellen für die verschiedenen 

Distributionen sind unter  

h t t p s : / / w w w . l i n u x - a p p s .

com/p/1081256 aufgelistet. 
Für die Varianten von Ubuntu 
18.04 gab es zum Redaktions-

schluss noch keine Pakete, al-

lerdings funktioniert das Paket 

für Version 16.04 auch noch in 
der neuen Ubuntu-Version. 
Nach dem Download des pas-

senden Pakets von https://laun-

chpad.net/~mehanik/+archive/

ubuntu/ksuperkey/+packages 

für 32 Bit oder 64 Bit installiert 
es dann im Terminal folgender 

Befehl:

sudo apt install ./

[Paketname].deb

Diese Installation über apt 

sorgt dafür, dass eventuell vor-

handene Abhängigkeiten zu 

anderen Paketen erfüllt wer-

den. Damit apt lokal abgelegte 
DEB-Pakete installiert, erwartet 

es immer eine Pfadangabe vor 

dem Paketnamen, die in die-

sem Fall mit „./“ das aktuelle 
Verzeichnis angibt.
Ksuperkey ist ein Hintergrund-

programm, das auf Tastaturein-

gaben wartet und in der Stan-

dardkonfiguration den Druck 
auf die Windows-Taste abfängt 

und als Kombination Alt-F1 an 
den Desktop weitergibt. Denn 
diese Tastenkombination öffnet 
das Anwendungsmenü in den 

meisten Desktopumgebungen. 
Um Ksuperkey in Gang zu set-

zen, rufen Sie das Tool über den 

Ausführen-Dialog oder im Ter-

minal mit ksuperkey auf. Soll 
das Programm stets zusammen 

mit dem Desktop starten, benö-

tigt es einen Autostart-Eintrag. 
In XFCE unter Xubuntu sind ei-
gene Autostart-Einträge über 

Ksuperkey in Aktion: Das kleine Tool läuft im Hintergrund und fängt einen Druck 

auf die Windows-Taste ab, um hier in XFCE das Anwendungsmenü zu öffnen.

Gnome: Grafische Programme  
als root

Der Wechsel zu Wayland als 
Displayserver von Gnome 
bringt auch einige Änderun-
gen in der Bedienung. So gibt 
es in Gnome einen neuen 
Weg, den Dateimanager Nau-
tilus und den Texteditor Gedit 
mit root-Rechten zu starten.
Läuft Gnome unter Xorg, wie 

das in Ubuntu 18.04 noch ein-

mal der Standard ist, dann funk-

tioniert weiterhin der Aufruf 

grafischer Anwendungen mit-
tels sudo über ein Terminal-

fenster. Das Kommando
sudo -H gedit

öffnet beispielsweise Gedit mit 
root-Berechtigungen und er-

laubt die Bearbeitung von Kon-

figurationsdateien des Systems. 
Wo jedoch Wayland als Display-

manager läuft (wie unter Fedo-

ra bereits Standard und in 

Ubuntu optional auf dem An-

meldebildschirm wählbar), 

dann funktioniert sudo bei gra-

fischen Anwendungen nicht 

mehr. Dafür haben Gnome-
Programme aber eine neue 

Funktion bekommen. Ab  
Gnome 3.24 gibt es das neue 
Präfix „admin:///“ in Dateidialo-

gen, das ein Öffnen von Dateien 
und Verzeichnissen mit root-
Rechten erlaubt.
Im Dateimanager Nautilus 

drückt man dazu die Tasten-

kombination Strg-L, um auf die 

editierbare Adresszeile umzu-

schalten. Hier verwenden Sie 
nun das Präfix „admin://“ ge-

folgt vom gewünschten Ver-

zeichnis, um an diesen Ort als 

root in das Dateisystem zu ge-

hen. Beispielsweise öffnet
admin:///etc/

das Verzeichnis „/etc“. Folge-

richtig verlangt Nautilus dabei 

noch die Eingabe des sudo-

Passworts in einem eingeblen-

deten Dialog. Ganz genauso 
kann der Texteditor Gedit mit 

dem neuen Präfix umgehen: 
Nach einem Klick links oben auf 

„Öffnen“ und auch im Dateidia-

log (Strg-O) lädt beispielsweise 

die Angabe

admin:///etc/hosts

die Konfigurationsdatei „/etc/
hosts“ mit root-Berechtigungen 
in den Editor. 
Die so geöffneten und modifi-

zierten Dateien kann Gedit auch 

wieder speichern. -dw

Gnome-Programme mit root-Recht: Das neue Präfix „admin://“ dient im Dateima-

nager, im Texteditor Gedit und in Dateidialogen zum Öffnen von Systemdateien.

„Einstellungen –› Sitzungen und 
Startverhalten –› Automatisch 
gestartete Anwendungen“ defi-

nierbar. LXDE unter Lubuntu 

hat unter „Einstellungen –› De-

fault applications for LXSession 

–› Autostart“ einen entsprechen-

den Konfigurationsdialog. -dw

https://www.linux-apps.com/p/1081256
https://www.linux-apps.com/p/1081256
https://launchpad.net/~mehanik/+archive/ubuntu/ksuperkey/+packages
https://launchpad.net/~mehanik/+archive/ubuntu/ksuperkey/+packages
https://launchpad.net/~mehanik/+archive/ubuntu/ksuperkey/+packages
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Ubuntu: Gnome im alten Gewand

Anwendern, die vom Gnome-

Desktop zwar insgesamt an-

getan sind, aber ohne traditi-

onelle Bedienelemente nicht 

auskommen, kommt der Mo-

dus „Flashback“ entgegen. 

Die Arbeitsfläche startet dann 
mit einer traditionellen Task-

leiste zum Umschalten zwi-

schen laufenden Program-

Altbekannt: Gnome 

läuft hier im Modus 

„Flashback“, der 

das Aussehen von 

Gnome 2 imitiert. 

Dieser Modus lässt 

sich problemlos 

über ein Paket in 

Ubuntu 18.04 ins-

tallieren.

Verschiedene Ses-

sions bei der An-

meldung an Ubun-

tu 18.04: Die 

nachinstallierte Sit-

zung „GNOME 

Flashback (Metaci-

ty)“ steht zur Aus-

wahl unter dem 

Zahnradsymbol be-

reit.

KDE Plasma 5: Andere Farben  
für root

Wer hin und wieder grafische 
Programme unter KDE mit 

root-Recht starten will, etwa 

um Konfigurationsdateien 

mit einem grafischen Editor 
zu bearbeiten, tut dies am 

besten mittels kdesu. Ein ei-

genes Farbschema kann zu-

dem als root gestartete Pro-

gramme optisch von den an-

deren Programmfenstern 

unterscheiden.

Unter KDE darf das übliche für 

Shell-Befehle konzipierte sudo 

generell keine grafischen Pro-

gramme starten, denn der gra-

fische X-Server verweigert die 
Verbindung zum Programm-

fenster. Stattdessen gibt es hier 

das Werkzeug kdesu, das in den 

typischen KDE-Distributionen 

wie Open Suse bereits vorinstal-
liert ist. Es kümmert sich auch 

darum, dass als root ausgeführ-

Ubuntu: Fenster per Klick minimieren

Der Gnome-Desktop der neu-

en Ubuntu-Ausgabe verfügt 

bereits über einige Gnome-

Erweiterungen, die den 

Wechsel von Unity vereinfa-

chen. Eine der Erweiterungen 

ist die seitliche Leiste im Stil 

von Unity, die Programmver-

knüpfungen und laufende 

Programme anzeigt.

Im neuen Dock startet ein Klick 

auf ein Symbol die zugehörige 

Anwendung und ein weiterer 
Klick auf laufende Programme 
bringt dies in den Vordergrund, 

minimiert die Programmfens-

ter aber nicht, wie das bei an-

deren Desktopumgebungen 

der Fall ist. 

Eine versteckte Einstellung 
kann dieses Verhalten aber ein-

schalten. Dazu dient folgendes 

Kommando in einem Terminal-

fenster:

gsettings set org.gnome.

shell.extensions.dash-

to-dock click-action 

'minimize'

Diese Änderung ist sofort wirk-

sam. Ab jetzt kann ein Klick auf 

ein Programmsymbol im Dock 
dessen Fenster maximieren 

Programme per Klick minimieren: Diese Anpassung einer versteckten Einstellung 

des neues Docks macht die Fensternavigation in Ubuntu 18.04 bequemer.

und minimieren, so wie es in 
KDE, Mate, XFCE und auch an-

deren Desktopumgebungen 

Standard ist. -dw

men sowie einem ausklap-

penden Anwendungsmenü 

links oben. Dieser Modus 

steht in Ubuntu 18.04 aber zu-

nächst nicht zur Verfügung.
Tatsächlich gibt es auch im 

neuesten Ubuntu noch den 

Flashback-Modus für Gnome 3, 

der einen Desktop im Stil von 
Gnome 2 präsentiert (ähnlich 

wie Mate). 
Dieser Modus kann parallel zum 

vorhandenen Gnome-Desktop 
nachinstalliert werden und 
steht dann auf der Anmeldesei-

te nach einem Klick auf das 

Zahnradsymbol unterhalb des 

Passwortfeldes bereit.
Zur Installation ist in Ubuntu 

18.04 nur die Eingabe von
sudo apt-get install 

gnome-session-flashback

in einem Terminalfenster nötig. 

Der Befehl installiert alle weite-

ren benötigten Pakete, deren 
Größe sich auf rund 90 MB be-

läuft. Anschließend ist ein Neu-

start des Systems nötig, damit 

der zusätzliche Punkt „GNOME 
Flashback (Metacity)“ im Sessi-
onmenü der Anmeldung auf-

taucht. -dw
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Auffällige Farben: 

Programme, die 

unter KDE Plasma 

5 über kdesu mit 

root-Recht starten, 

lassen sich über 

die Systemeinstel-

lungen mit einem 

besonderen Farb-

schema versehen.

Mate: Fenstergrößen leichter ändern

Mate ist eine schlanke Desk-

topumgebung geblieben, hat 

aber in den letzten Jahren 

speziell unter Ubuntu Mate 

(auf Heft-DVD) beachtliche 

Fortschritte gemacht. Ein 

Problem bleibt: Mit hohen 

Bildschirmauflösungen kann 
Mate zwar besser umgehen, 

aber es ist dann nicht ganz 

einfach, die Größe eines 
Fensters mit der Maus auf 

die gewünschten Dimensio-

nen zu ziehen: Die Fenster-

rahmen sind unter Mate sehr 

dünn geraten.

Da es nicht immer einfach ist, 

den nur wenig Pixel breiten 

Fensterrahmen mit der Maus 

zu treffen,  gibt es weitere Me-

thoden zur bequemeren Grö-

ßenänderung eines Fensters:

Tastenkombination und Maus: 

Hält man die Tasten Alt-F8 ge-

drückt, dann lässt sich das aktu-

elle Programmfenster durch 

Ziehen der Maus auf die ge-

wünschte Größe anpassen.

Rechtsklick in die Titelleiste: 

Nicht bequem, aber ohne Tasta-

turbenutzung ist der Weg über 

einen Rechtsklick auf die Titel-

leiste eines Fensters, dessen 

Menü den Punkt „Größe än-

dern“ zeigt.

Fenstergrößen in Mate: Der Desktop erlaubt eine einfachere Anpassung von Fenstergrößen mit Tastatur und Maus per selbst 

definierten Hotkeys.

te Programme nicht einfach 

ihre Einstellungen in das Home-

Verzeichnis des Benutzers  

schreiben, sondern in das Ver-

zeichnis „/root“.

Damit aus Unachtsamkeit keine 

Fehler unterlaufen, wenn ein 

Programm als root läuft, kann 

man in KDE Plasma 5 den Pro-

grammfenstern ein anderes 

Aussehen geben. Dazu startet 

kdesu systemsettings5

im Ausführen-Dialog die Sys-

temeinstellungen. In der Ubun-

tu-Variante Kubuntu und KDE 

Neon lautet der Name des gra-

fischen sudo-Befehls nicht 

„kdesu“ sondern „kdesudo“. 

Nach der Passworteingabe im 

angezeigten Dialog, die auf eini-

gen Systemen das root-Pass-

wort verlangt, gehen Sie in den 

Systemeinstellungen auf „Er-

scheinungsbild –› Farben“ und 

legen dort die gewünschten Far-

ben für Anwendungen fest, die 

Selbst festgelegte Tastenkom-

bination: Statt Alt-F8 ist es auch 

möglich, eine eigene Tasten-

kombination zur Größenände-

rung zu verwenden. Dazu gehen 

Sie in den Mate-Einstellungen 

auf „Tastenkombination“ und in 

der Liste auf „Fenstergröße än-

dern“. Nach einem Klick darauf 

lässt sich für diese Funktion 

eine eigene Tastenkombination 

festlegen. -dw

mit root-Rechten aufgerufen 

werden. Regulär gestartete Pro-

gramme bleiben bei ihrem bis-

herigen Farbschema. -dw
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Catimg: Bildbetrachter in der Shell

Das Terminal will so ganz und 
gar nicht als ein geeigneter 
Ort zum Betrachten von Bil-
dern erscheinen. Um sich auf 
einem Webserver in einem 
Verzeichnis mit Bildern einen 
Überblick zu verschaffen, 
kann ein Tool zum Anzeigen 
von Grafiken in der Shell aber 
durchaus nützlich sein.
Ein originelles Kommandozei-

lentool zur stilisierten Anzeige 

von Grafiken im Terminal ist 
das Programm catimg. 

Der Name hat nichts mit Kat-

zen zu tun, sondern orientiert 

sich am bekannten Tool cat zur 
Anzeige von Textdateien in der 
Shell. In den Distributionen 

Ubuntu (ab 18.04), Fedora, 

Arch Linux und Debian Sid liegt 
das Paket „catimg“ in den Stan-

dard-Repositories und ist flott 
eingerichtet. 

Die Verwendung ist denkbar 
einfach:

catimg [Bilddatei]

zeigt im Terminalfenster eine 
heruntergerechnete Version des 

Bilds mit Unicode-Zeichen an. Je 

nachdem, ob das Terminal 265 
Farben (TERM=xterm-256color) 
oder nur 16 Farben unterstützt, 
ist die Ausgabe mehr oder weni-

ger detailliert. -dw

Der Befehl less zur Anzeige von Textdateien kann mehr, als er auf den ersten Blick verraten 

will. Ein Webterminal für SSH geht durch strikt konfigurierte ausgehende Portfilter hindurch 

und ein cleveres Tool zeigt Bilder im Terminal an.

Shell-Spezialitäten

SSH: Ausgehende Portfilter  
ausgetrickst

Viele 4G/LTE-Router, öffentli-
che Access Points und Firmen-
firewalls blockieren ausge-
hende Ports und erlauben nur 
Port 80 für HTTP, Port 443 für 
HTTPS und einige Ports für 
den Mailverkehr über POP 
und SMTP. Linux-Anwender, 
die sich auf Port 22 mit einem 
SSH-Server im Internet verbin-
den möchten, haben bei die-
ser restriktiven Konfiguration 
erst einmal Pech.
Generell kann ein SSH-Server 
nach einer Konfigurationsan-

passung auch auf einem ande-

ren Port als dem Standardport 

22 lauschen. Um ausgehende 
Portfilter auszutricksen, eignen 
sich beispielsweise die Port-

nummern 443 (HTTPS), 465 
(SMTPS), 993 (IMAPS) und 995 
(POP3S). Alle diese Ports sind 

für TLS-verschlüsselte Verbin-

dungen gedacht. Die meisten 

Firewalls werden auf diesen 

Ports deshalb auch ausgehen-

den SSH-Traffic durchlassen, 
sofern der Port zu anderen Ser-

vern grundsätzlich offen ist. Es 
empfiehlt sich, vor Reisen oder 
Terminen vorsorglich schon mal 
auf dem eigenen SSH-Server ei-
nen weiteren Port für SSH zu 
öffnen. Im Notfall gibt es aber 
auch eine weitere Möglichkeit, 
auf ein Webgateway für SSH 
auszuweichen.

Möglichkeit 1: Um weitere 

Ports zum SSH-Dienst hinzuzu-

fügen, ist nur eine kleine Anpas-

sung der Konfigurationsdatei  
„/etc/ssh/sshd_config“ nötig. 
Dazu entfernen Sie in der Zeile 

„#Port 22“ das Kommentarzei-
chen # und tragen mit der wei-
teren Zeile

Port 995

den zusätzlichen Port 995 ein 
(falls verfügbar). Danach ist ein 

Nicht nur eine originelle Idee: Das Pro-

gramm catimg stellt Bilddateien im Ter-

minal mit Unicode dar und verschafft 

auf Webservern schnell einen Über-

blick zu Dateiinhalten.

Logs: Änderungen verfolgen

Auf dem eigenen Linux-Server 
im Internet oder auf dem  

Rasberry Pi im lokalen Netz-
werk gehört die Überprüfung 

Logdateien im Blick: Der Befehl less verfolgt Änderungen, hier an einer Apache-Log-

datei. Allerdings dient less auch als komfortabler Textbetrachter mit Suchfunktion.

von Logs zu den regelmäßigen 
Aufgaben, um hin und wieder 
nach dem Rechten zu sehen. 
Üblicherweise dient der Be-
fehl tail zur kontinuierlichen 
Anzeige von Logdateien. Mit 
less gibt es aber eine beque-
mere Lösung.
Auf einem Linux-System zeigt 
das Kommando

tail -F [Logdatei]

die zehn neuesten Zeilen in der 

angegebenen Logdatei an und 

aktualisiert dabei laufend die 
Ausgabe bei neuen Einträgen. 

Das Kommando

less +F [Logdatei]

kann dies auch, bietet dabei 
aber ein paar Funktionen mehr: 
Die Tastenkombination Strg-C 
verlässt die kontinuierliche Dar-

stellung und springt zur scroll-

baren, durchsuchbaren Anzeige 

der gesamten Datei. Ein Druck 
auf Taste F kehrt zurück zur fort-
laufenden Anzeige. -dw



Praxis / Konsolentipps

1054/2018   LINUXWELT

SSH-Log-in im Browser: Shellinabox 

öffnet auf beliebigen Ports ein Webter-

minal für den SSH-Zugriff. Dabei gene-

riert Shellinabox automatisch ein 

selbst signiertes SSL-Zertifikat.

Neustart des SSH-Dienstes mit

sudo service sshd restart

nötig. Jetzt lauscht der SSH-Ser-

ver auf den Ports 22 und 995 

und mit dem Kommando

ssh -p 995 [Serveradresse]

kann man sich nun mit dem 

SSH-Server verbinden. Falls auf 

dem SSH-Server ansonsten kein 

Webserver läuft, können Sie 

auch Port 443 (HTTPS) statt der 

995 angeben.

Möglichkeit 2: Eine clevere Lö-

sung, einen SSH-Log-in in den 

Webbrowser zu bekommen, ist 

das Tool Shellinabox. Zwar ist 

die Einrichtung etwas aufwendi-

ger, aber nachdem es sich um 

ein Webterminal handelt, das 

jeden Traffic über Port 443 ent-
gegennehmen kann, wird diese 

Lösung auch bei sehr strikten 

Firewalls funktionieren. Shell-

inabox ist ideal für Server, auf 
welchen kein Webserver läuft 

und folglich Port 443 noch frei 

ist. Allerdings kann Shellinabox 

keine Dateien per SSH übertra-

gen, es handelt sich um ein rei-

nes Terminal. 

Die Installation ist nicht kompli-

ziert, da die meisten Distributi-

onen ein fertiges Paket in ihren 

Repositories haben. In Ubuntu/

Debian/Raspbian ist das Paket 

mit dem Befehl

sudo apt-get install 

shellinabox openssl

schnell eingerichtet. Zur Konfi-

guration dient die Datei „/etc/

default/shellinabox“. In ihr legt 

die Zeile „SHELLINABOX_PORT=“ 

fest, auf welcher Portnummer 

der Dienst erreichbar ist. 

Standardmäßig ist hier „4200“ 

eingetragen. Damit Shellinabox 

auf dem freien Port 443 verfüg-

bar ist, tauschen Sie diese Num-

mer gegen 443 aus und starten 

den Dienst mit

sudo service shellinabox 

restart

neu. Jetzt begrüßt den Besu-

cher der URL „https://[Ser-

veradresse]“ ein SSH-Log-in im 

Browserfenster. Shellinabox 

erstellt selbständig ein selbst 

signiertes SSL-Zertifikat beim 
Start, damit die Verbindung si-

cher verschlüsselt ist. Wie bei 
selbst signierten Zertifikaten 
üblich, muss man dieses im 
Browser erst noch als Ausnah-

me akzeptieren.

Möglichkeit 3: Wenn man 

spontan SSH-Zugriff auf einen 
Server durch eine strikte 

Firewall hindurch benötigt, so 

gibt es als Notnagel noch ein 

Webgateway unter https://tools.

bartlweb.net/webssh. Aus Si-

cherheitsgründen sollten die 
Log-in-Daten und Passwörter 

auf dem Server nach der Ver-

wendung dieses Gateways ge-

ändert werden, da der Betrei-

ber theoretisch den Traffic mit-
lesen könnte.  -dw

„Zeit“: Grafisches Cron-Front-End

Cron ist der Taskplaner unter 

Linux, der eingetragene Be-

fehle zur bestimmten Zeiten 

oder im gewünschten Inter-

vall ausführt. In alter Unix-

Tradition erfolgt die Erstel-

lung und Verwaltung von 

Tasks in der Kommandozeile, 

über den Befehl crontab -e. 

Die Syntax zur Angabe der 

Zeitintervalle für einen Ein-

trag ist nicht in allen Fällen 

einfach.

Für Einsteiger wird die Verwal-
tung von Cronjobs mit dem gra-

fischen Front-End „Zeit“ viel 
einfacher. Außerdem kann das 

Programm auch über den 
Dienst at einmalig Programme 

oder Scripts zu bestimmten Zei-

ten ausführen. Zwar liegt das 
Programm noch nicht in den 

Paketquellen populärer Linux-

Distributionen, aber ein PPA 

(inoffizielles Repository) für 
Ubuntu gibt es bereits. In Ubun-

tu und seinen Varianten nimmt 

das Kommando

sudo add-apt-repository 

ppa:blaze/main

sudo apt-get update

auf und

sudo apt-get install zeit

installiert das Programm, das 

auf Github im Quelltext vorliegt 

(https://github.com/loimu/zeit). 

Nach dem Start mittels zeit im 

Ausführen-Dialog zeigt das Tool 
in seiner englischsprachigen 

Oberfläche die derzeit einge-

richteten Cronjobs an. Ein Klick 

auf „Add Task“ fügt einen neuen 
Cronjob über ein eingeblende-

tes Menü hinzu, das die Einstel-
lung des Zeitintervalls einfach 

macht. Derzeit kann das Pro-

gramm nur die Tasks des ange-

meldeten Benutzers bearbei-

ten, aber über den Menüpunkt 
„View –› System Mode“ die Tasks 

des root-Kontos zumindest an-

zeigen.  -dw

Cronjobs grafisch: „Zeit“ ist am Desktop eine Alternative zur Kommandozeile und 

erlaubt in englischsprachigen Menüs die Auswahl der gewünschten Zeiten.

https://tools.bartlweb.net/webssh
https://tools.bartlweb.net/webssh
https://github.com/loimu/zeit
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AVM-Router: Automatisch neu starten

Eine einzelne AVM Fritzbox 

läuft meist ohne Verbindungs-

probleme wochenlang stabil 

und verlangt selten nach ei-

nem Neustart. Anders verhält 

sich eine Kombination von 

Fritzbox mit weiteren AVM-

Repeatern, um ein Funknetz-

werk weiter zu spannen. Es 

kommt vor, das ein WLAN mit 

mehreren Repeatern erst 

nach einem Neustart der AVM 

Fritzbox wieder korrekt funk-

tioniert.

AVM arbeitet mittels Firmware-

updates weiterhin daran, das 

Zusammenspiel von Router und 

Repeater im WLAN zu verbes-

sern. So ist im Changelog der 

Firmwareversion 6.93 vom An-

fang des Jahres mehrmals von 

„Stabilitätsverbesserung“ die 

Rede (http://download.avm.de/

labor/IQ17.2/1750E/info.txt). 

Oft hilft trotzdem nur ein Rou-

terneustart.

Einen regelmäßigen automati-

schen Neustart setzt man idea-

lerweise zu jener Tageszeit an, 

wenn Router und WLAN nicht 

intensiv genutzt werden. Dabei 

kommt AVM findigen Anwen-

dern und Admins entgegen: Zur 

Fernsteuerung von außen un-

terstützen Fritzboxen das her-

stellerübergreifende Protokoll 

TR-064. Bei der AVM Fritzbox 

(alle Modelle) eröffnet dieses 

Protokoll die Möglichkeit, den 

Router per Script von einem Li-

nux-Rechner im lokalen Netz-

werk aus zu Wunschzeiten neu 

zu starten.

1. Der erste Schritt ist die Akti-

vierung von TR-064 in der Fritz-

box. Die Einstellung dazu ver-

birgt sich in der Konfigurations-

oberfläche unter „Heimnetz –› 
Heimnetzübersicht –› Netzwerk-

einstellungen“. Dort muss man 

einen Haken vor den Punkt „Zu-

griff für Anwendungen zulas-

sen“ setzen und dann den Neu-

start der Fritzbox abwarten. 

Danach kann man testweise im 

Browser die URL http://fritz.

box:49000/tr64desc.xml öffnen, 
auf der sich die Fritzbox per TR-

064 vorstellt.

2. Ein unkompliziertes Script 

zum Neustart der Fritzbox 

stammt vom Linux-Anwender 

Nico Hartung, der es auf Github 
veröffentlicht hat (https://git.io/
vxzWG). Das Script befindet sich 
auch als Datei „fritzbox-reboot.

sh“ auf Heft-DVD. Zur Verwen-

dung kopieren Sie es in ein be-

liebiges Verzeichnis auf den Li-

nux-Rechner und machen es 

mittels des Befehls

chmod +x fritzbox-reboot.

sh

ausführbar.

3. Damit das Script mit der eige-

nen Fritzbox zusammenarbei-

tet, sind zwei bis drei Ergänzun-

gen nötig. Hinter die Zeile 
„IPS=“ kommt in Anführungs-

zeichen die IP-Adresse oder der 

Hostname der Fritzbox, bei-
spielsweise:

IPS="fritz.box"

Darunter muss hinter „FRITZU-

SER=“ der Log-in-Name für die 

Anmeldung an der Administra-

tionsoberfläche angegeben 

sein, falls einer vergeben wur-

de. Ansonsten bleibt die Angabe 

einfach leer. Zuletzt erwartet 

die Zeile „FRITZPW=“ noch die 

Angabe des Passworts der Ad-

ministrationsoberfläche.
4. Um das Script in einem ge-

wünschten Intervall auszufüh-

ren, nutzt man auf dem Linux-

Rechner den Taskplaner Cron. 

Im Terminal öffnet das Kom-

mando

crontab -e

die Cron-Verwaltung im vorein-

gestellten Texteditor. Die Zeile

0 5 */3 * * /home/user/

fritzbox-reboot.sh

würde beispielsweise das Script 

„/home/user/fritzbox-reboot.

sh“ alle drei Tage um fünf Uhr 

früh aufrufen und damit die 

Fritzbox neu starten.

fritzbox-reboot.sh: Bash-Script zum 

Neustart einer AVM Fritzbox per TR-

064. Auf Heft-DVD, Download unter  

https://git.io/vxzWG.  -dw

Diesmal geht es um bockiges Netzwerkequipment, das hin und wieder einen automatisier-

ten Neustart erwartet. Weitere Tippthemen sind das unechte Raid vieler Hauptplatinen 

und die Wiederherstellung eines Chromebooks mit Linux.

Entspanntes  
Equipment

Fernsteuerung freischalten: Damit die Fernsteuerung einer AVM Fritzbox funktio-

niert, muss auf der Administrationsoberfläche der Punkt „Zugriff für Anwendungen 

zulassen“ aktiviert werden.

Bekanntes Gerät mit kaum  

bekannten Fähigkeiten: Die  

Fritzbox bietet ab Firmware- 

Version 6.x eine Fernsteuerung über das Netzwerk mit dem TR-064-Protokoll.

http://download.avm.de/labor/IQ17.2/1750E/info.txt
http://download.avm.de/labor/IQ17.2/1750E/info.txt
http://fritz.box:49000/tr64desc.xml
http://fritz.box:49000/tr64desc.xml
https://git.io/vxzWG
https://git.io/vxzWG
https://git.io/vxzWG
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Raid: Besser ohne Hauptplatine 

In den Firmware/Bios-Einstel-

lungen vieler Hauptplatinen 

ist in der SATA-Konfiguration 
eine Option zum Betrieb meh-

rerer Festplatten im Raid-Ver-

bund zu finden. Die Installer 
von Linux-Distributionen kön-

nen aber bei dieser Einstel-

lung kein Raid und oft auch 
gar keine Festplatten finden.
Bei der Raid-Option von Haupt-

platinen handelt es sich um 

kein betriebssystemunabhän-

giges Hardware-Raid mit tat-

sächlichem Raid-Controller. 

Stattdessen ist es ein Software-

Raid, das über die Windows-

Treiber des Mainboardherstel-

lers eine Kombination gleicher 

SATA-Festplatten als Raid-Ver-

bund einbindet. 

Eine unkomplizierte Möglich-

keit, diese Raid-Kombination 

unter Linux zu nutzen, gibt es 

mangels Treibern nicht. Ein wei-

terer Nachteil: Dieser Raid-Ver-

bund ist stets an das Modell der 

Hauptplatine beziehungsweise 

an den SATA-Controllerchip ge-

bunden und kann bei einem 

Austausch der Platine gegen ein 

anderes Modell nicht mal mehr 

gelesen werden. 

Es ist in jedem Fall performan-

ter und zuverlässiger, aber auch 

teurer, ein echtes Hardware-

Raid zu verwenden: Der Cont-

roller LSI MegaRAID SAS 9260-

8I (https://amzn.to/2Jw2VMI) 

mit SATA/SAS-Ports ist ab  

160 Euro zu haben und wird von 

Treibern für Linux und Windows 

unterstützt. 

Die zweitbeste Lösung ist ein 

Software-Raid mit Hilfe des Li-

nux-Kernels über das Tool 

MDADM (https://pcwelt .

de/1845119). Der Vorteil ist, 

dass dieser Weg mit jeder Li-

nux-Distribution funktioniert 

Kein echtes Raid: SATA-Controller vieler Hauptplatinen bieten eine Raid-Option. 

Das ist aber nur eine Softwarelösung, die der CPU die gesamte Arbeit überlässt.

Chrome-OS: Recovery mit Linux

Zwar handelt es sich bei Chro-

me-OS um ein Linux-System, 

das von Gentoo abstammt. 
Google liefert das Betriebssys-

tem zur Neuinstallation von 

Chrome-OS auf Chromebooks 
aber nicht einfach in Form von 
Imagedateien aus. Zur Erzeu-

gung eines bootfähigen USB-
Sticks mit Chrome-OS ist eine 
Chrome-App nötig (https://
goo.gl/JEfG27), die aber nur 

unter Windows und Mac-OS 
läuft.

Aufgrund der erheblichen Un-

terschiede zwischen Chrome-

books, die es sowohl mit ARM-

Prozessor als auch mit Intel-CPU 

gibt, ist für jedes Chromebook-

Modell ein spezielles Recovery-

Image von Chrome-OS nötig. 

Die Aufgabe der Chrome-App 

besteht im Wesentlichen darin, 

das richtige Image für das ge-

wählte Modell herunterzuladen 

und auf einen USB-Stick zu  

schreiben. Wenn kein Mac- oder 

Windows-PC in Reichweite ist, 

USB-Stick mit Chrome-OS erstellen: 

Die offizielle Recovery-App gibt es zwar 

nur für Windows und Mac-OS X, aber 

unter Linux hilft ein Script der Chrome-

OS-Entwickler.

hilft ein Script-basiertes Linux-

tool bei der Erstellung eines 

Recoverysticks für das Chrome-

book. Mit wget können Sie es 

abholen (eine Befehlszeile!)

wget --no-check-

certificate https://

dl.google.com/dl/edgedl 

/chromeos/recovery/

linux_recovery.sh

und danach im Terminal mit

sudo bash linux_recovery.

sh

starten. Zur Identifizierung des 

und unabhängig von Hauptpla-

tine oder Controller ist. Die 

Leistung ist geringer als jene 

eines Hardware-Raids, da es 

keinen eigenen Prozessor und 

Cachespeicher auf einer Cont-

rollerkarte gibt. Allerdings ist 

die Performance keineswegs 

schlechter als die eines On-

board-Raids und außerdem ist 

ein Software-Raid mit Linux an 

keine obskure Hardware oder 

an eine bestimmte Linux-Distri-

bution gebunden.  -dw

Chromebooks ist dann der 

Codename des Geräts hilfreich. 

Eine Liste findet sich unter  
https://www.chromium.org/chro-

mium-os/developer-information-

for-chrome-os-devices. 

Ansonsten kann das Script 

auch ein umfangreiches Menü 

zur Auswahl des Modells im 

Terminal anzeigen. Nach dem 

Download verlangt das Script 

nach einem angesteckten USB-

Stick mit mindestens zwei GB 

Kapazität, um das Image zu 

übertragen. -dw

https://amzn.to/2Jw2VMI
https://pcwelt.de/1845119
https://pcwelt.de/1845119
https://pcwelt.de/1845119
https://goo.gl/JEfG27
https://goo.gl/JEfG27
https://www.chromium.org/chromium-os/developer-information-for-chrome-os-devices
https://www.chromium.org/chromium-os/developer-information-for-chrome-os-devices
https://www.chromium.org/chromium-os/developer-information-for-chrome-os-devices
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ISO-Dateien: Einhängen oder bearbeiten

Aus einer Imagedatei im ISO-

oder einem anderen Image-

format für optische Medien 

wird eine Datei benötigt, aber 

der Rechner hat kein DVD-

Laufwerk. Notfalls geht es 

auch ohne Hardware: Der Iso-

master kann ISO-Dateien und 

auch Imagedateien anderer 

Formate als Verzeichnis ein-

hängen. Dabei kann Isomaster 

im Falle von ISO-9960 auch lö-

schen oder hinzufügen.

Isomaster beherrscht Dateien 
vom Typ ISO, aber auch die sel-
teneren Formate NRG  und 
MDF. Speichern will das Open-
Source-Programm geänderte 
Inhalte aber nur im gebräuchli-
chen ISO-Format. Erfreulicher-
weise ist Isomaster inzwischen 
in den Standard-Paketquellen 
aller populären Linux-Distribu-
tionen zu finden und im jeweili-

gen Paketmanager schnell ins-
talliert. In Ubuntu/Debian ge-
nügt dazu beispielsweise das 
Kommando
sudo apt-get install 

isomaster

und schon ist Isomaster ein-
satzbereit. 
Nach dem Aufruf des Pro-
gramms zeigt es ein zweigeteil-
tes Fenster im Stil eines Datei-
managers. Der obere Teil zeigt 
die Verzeichnisse und Dateien 
auf dem lokalen Datenträger. 
Über den Menüpunkt „Datei –› 
Öffnen“ wählt man in einem Da-
teibrowser das gewünschte 
Image aus, dessen Inhalt dann 
im unteren Fensterteil aufgelis-
tet wird. 
Einzige Einschränkung: Es gibt 
kein Drag & Drop. Stattdessen 
ist für Dateioperationen ein 
Rechtsklick auf Dateien oder 

Verzeichnisse oder auf die Me-
nüleiste zwischen den Fenster-
teilen nötig. „Datei –› Speichern 
unter“ erzeugt ein neues ISO-
Image mit den Änderungen. -dw

Isomaster 1.3.14: Open-Source-Pro-

gramm (GPL) zum Öffnen und Bearbei-

ten von ISO-Images, Download des 

Quellcodes unter www.littlesvr.ca/iso-

master. 

Nach dem Datenskandal bei Facebook macht Mozilla mit Multi-Account-Containern  

Werbung für Firefox, um Facebook im Browser abzuschotten. Außerdem geht es in den 

Softwaretipps um Schriftarten und verwaiste Pakete auf Debian-Systemen.

Softwarefinessen

Editoren: Überall die gleichen Stile

Quellcode wird mit einigen 

grundlegenden Formatierun-

gen wie Einrücken, definierte 
Tabulatorbreite und Zeilen-

endzeichen im Editor gleich 

viel übersichtlicher. Am besten 

ist es, wenn dabei alle verwen-

deten Editoren die gleichen 

Formatierungen verwenden.

Das Projekt „Editorconfig“ ist 
ein cleveres Werkzeug, einheit-
liche Stile in mehrere verschie-
dene Editoren zu bringen, ohne 
dazu die Einstellungen jedes 

einzelnen Programms manuell 
anzupassen. Editorconfig defi-
niert ein Metaformat, um Stile 
einheitlich in einer Konfigurati-
onsdatei zu beschreiben. Dazu 
liefert Editorconfig Plug-ins für 
zahlreiche populäre Editoren 
aus, um diese Dateien in die 
Konfiguration einzulesen. 
Der Vorteil: Anwender müssen 
die Formate nur einmal definie-
ren. Unterstützung per Plug-ins 
bekommen dabei die Program-
me Geany, Atom, Brackets, Vim, 

Isomaster kann Images im Format ISO, NRG und MDF nicht nur wie ein Verzeichnis 

öffnen, sondern die ISO-Inhalte auch ändern und wieder zurückschreiben.

Eclipse, Gedit, Notepad++, Sub-
lime Text, Visual Studio Code 
und noch einige mehr. Eine 
Handvoll IDEs unterstützen Edi-
torconfig sogar direkt, ohne 
Plug-in. dazu gehören Visual 
Studio, Komodo, Intellij Idea, 
BBEdit und andere. Die kom-
plette Liste von Editoren ist auf 
http://editorconfig.org/#down 

load zu finden. 
Ein Wermutstropfen: Leider ist 
es bei einigen Programmen 
nicht ganz einfach, das angebo-

tene Plug-in zu installieren. 
Meist liegt es nur im Quellcode 
vor. Folgendes Beispiel zeigt 
ganz praktisch die Verwendung 
von Editorconfig anhand der 
Editoren Vim und Atom:
1. Für den Editor Vim gibt es für 
Editorconfig ein kompaktes 
Plug-in auf Github (https://git.

io/vpYAK), das keine Zusatzpa-
kete benötigt und deshalb in 
allen Linux-Distributionen funk-
tioniert. Die angebotene ZIP-
Datei enthält das Verzeichnis 

https://www.littlesvr.ca/isomaster
https://www.littlesvr.ca/isomaster
http://editorconfig.org/#download
http://editorconfig.org/#download
https://git.io/vpYAK
https://git.io/vpYAK
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Editorconfig in Atom einrichten: Für das populäre Editorprogramm von Github gibt 

es ein fertiges Plug-in für Editorconfig, das über den enthaltenen Add-on-Manager 

schnell installiert ist.

Libre Office Calc: Zellen in  
Klammern setzen

Die Nachbearbeitung von lan-

gen Tabellen ist ein monoto-

nes Missvergnügen. Es gibt 

Hilfe: Geschickte Formeln 

können Zellen ergänzen, zu-

sammenführen und mit tem-

porären Hilfsspalten am An-

fang und Ende Zeichen ergän-

zen. Noch mächtiger sind 

„reguläre Ausdrücke“ in der 

Suchen-und-Ersetzen-Funkti-

on von Libre Office Calc.
Gerade URLs und Mailadressen 

verlangen oft eine Nachbe-

handlung in Form von Klam-

mern, welche die Adresse in 

einer Zeile einfassen. Falls die-

se Adressen in einer eigenen 

Spalte untergebracht sind, ist 

die nachträgliche Klammerung 

nur ein kleines Problem: Vor 

und hinter dieser Spalte fügt 

man jeweils eine Hilfsspalte 

ein. In die erste Spalte, hier 

beispielsweise C2, kommt  eine 

geöffnete eckige Klammer „[“  
und in die hintere Spalte E2 

eine geschlossene. 

Um aus allen drei Spalten eine 

zu machen, dient in diesem Bei-

E-Mail-Adressen in eckigen Klammern: In Libre Office Calc gelingt dies mit zwei 

Hilfsspalten, hier C und E, oder mit Hilfe eines regulären Ausdrucks über „Suchen 

und Ersetzen“.

„vim-editorconfig-master“, des-

sen Inhalt man in den Ordner 

„~/.vim“ im Home-Verzeichnis 
entpackt. Falls es dieses Ver-

zeichnis noch nicht gibt, muss 

es noch mit dem Befehl

mkdir ~/.vim

erstellt werden.

2. Der Editor Atom hat seinen 

eigenen Plug-in-Manager und 

ein Erweiterungsverzeichnis im 

Stil eines Webbrowsers. Im 

Menü „Edit –› Preferences –› Ins-

tall –› Install Packages“ gibt es 
eine komfortable Suchfunktion, 

die das Plug-in „editorconfig“ 
mit wenigen Klicks installiert.

Editorconfig erlaubt die Defini-
tion von Stilen in einem Pro-

jekt. Öffnet man eine Quell-
code- oder Script-Datei, zu der 

es im gleichen Ordner oder im 

übergeordneten Projektver-

zeichnis eine Datei namens 

„.editorconfig“ gibt, dann nut-
zen Vim und Atom die dort fest-

gelegten Stile. Eine kurze, aber 

sehr nützliche Beispieldatei 

zeigt die Seite http://editorcon-

fig.org/#example-file. -dw

spiel eine weitere Hilfsspalte 

mit der Formel:

=C2&D2&E2

Dies fasst die Inhalte von C2, D2 

und E2 zusammen. Die Formel 

lässt sich über die ganze Spalte 

ausdehnen, indem Sie die erste 

Zelle per Klick markieren und 

dann bei gedrückter linker 

Maustaste nach unten ziehen. 

Die Zellbezüge sind relativ, das 

heißt, Calc wird in jeder Zeile 

die Zelladressen anpassen.

Falls die Mailadressen nicht ein-

zeln in einer Spalte stehen, 

muss eine trickreichere Lösung 

helfen: Im Dialog „Bearbeiten –› 
Suchen und Ersetzen“ aktivie-

ren Sie „Weitere Optionen –› 
Reguläre Ausdrücke“. In das 
Feld „Suchen“ kommt dann der 
Ausdruck

[a-zA-Z0-9._%+\-]+@

[a-zA-Z0-9.\-]+\.[a-z]

{2,6}

und in das Feld „Ersetzen“ die-

ser Platzhalter:

[&]

Ein Klick auf „Alle ersetzen“ wird 
sämtliche Mailadressen im For-

mat „name@domain.tld“ in 
eckige Klammern setzen. -dw

Firefox Send: Dateien per  
Link teilen

Schon vor einer Weile hat die 

Mozilla Foundation einen kos-

tenlosen Filesharing-Service 

ins Leben gerufen: „Firefox 

Send“. Nur war nicht sofort 

klar, ob es sich dabei nicht um 

eine Eintagsfliege handelt. 

Nun ist der Dienst, der vor 

über sechs Monaten an den 

Start ging, schon ein gutes 

Stück arrivierter und deshalb 

einen Blick wert.

Die Mozilla Foundation ist eine 

Non-Profit-Organisation und 

wird deshalb keinen Filesha-

ring-Dienst im Stil von Dropbox 

stemmen. Stattdessen geht es 

bei Firefox Send um einen ganz 

unkomplizierten Dateiaus-

tausch über das Web für Datei-

en bis zu einem Gigabyte. Als 

Hoster dient  Amazons Simple 

Storage Service S3. Nach  

24 Stunden erlischt nicht nur 

der Downloadlink, auch die Da-

tei verschwindet im Nirwana. 

Ebenso nach einem Download. 

Firefox Send eignet sich also 

nur für kurzfristiges Ad-hoc-

Filesharing, um eben einen Link 

per Messenger oder Mail an ei-

nen Empfänger zu schicken.

Der Dienst ist nicht an den 

Firefox-Browser gebunden, son-

http://editorconfig.org/#example-file
http://editorconfig.org/#example-file
mailto:name@domain.tld
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Instagram: Bilder herunterladen

Die Webseite von Instagram 

(https://www.instagram.com) 

sieht nicht vor, dort veröffent-

lichte Bilder eines Accounts 

herunterzuladen. Auch der 

Rechtsklick auf ein Bild funk-

tioniert nicht zum Speichern 

der Grafik. Mit einem Trick 
geht es trotzdem, egal in wel-

chem Browser.

Im Browser Firefox zeigt der 

Menüpunkt „Extras –› Seitenin-

formationen“ alle Grafiken ei-

ner geladenen Webseite in der 

Liste „Medien“ an. 

Dank einer Vorschaufunktion ist 

es auch kein Problem, ein Bild 

schnell in der Liste zu identifi-

zieren und dann per „Speichern 

unter“ lokal abzulegen. In Chro-

me/Chromium funktioniert dies 

über die Entwicklertools (Taste 

F12) über die Unterseite „Net-

work“ in der Seitenleiste. Nach 

einem Klick auf „Img“ lädt man 

die Seite mit der Taste F5 neu 

Nützlich zum Speichern von Bildern: Die Seiteninformationen von Firefox (auch 

per Strg-I aufrufbar) zeigen alle geladenen Grafiken einer Seite mit Vorschau an.

Firefox: Facebook im Container 

Vielen Anwendern von Face-

book ist die Datensammelwut 

des sozialen Netzwerks inzwi-

schen bewusst. Mozilla zeigt 
mit einer Firefox-Erweiterung, 

wie sich Facebook im Browser 

isolieren lässt.

Hinter der Erweiterung „Face-

book Container“ stehen die Mul-

ti-Account-Container, die Mozilla 

bereits 2017 vorgestellt hat. Sie 

erlauben mehrere abgeschotte-

te Browserinstanzen, um sich 

beispielsweise an einem Dienst 

Ein eigener Container für Facebook: 

Die Firefox-Erweiterung „Facebook 

Container“ verhindert bei konsequen-

ter Nutzung die Trackingaktivitäten des 

sozialen Netzwerks im Browser.

mit mehreren Identitäten anzu-

melden. Das neue Add-on ist 

speziell für Facebook gemacht 

und verlangt keine weitere Kon-

figuration mehr. Nach der Ins-

tallation der Erweiterung über 

https://addons.mozilla.org/de/

firefox/addon/facebook-container 

löscht Firefox automatisch alle 

Facebook-Cookies und meldet 

den Anwender von Facebook ab. 

Beim nächsten Besuch von Face-

book verwandelt sich der Brow-

sertab in Firefox in einen Contai-

dern funktioniert auch mit 

Chrome/Chromium und allen 

anderen Browsern mit Unter-

stützung der Web Crypto API. 

Nach einem Besuch von https://

send.firefox.com zieht man die 

gewünschte Datei ins Browser-

fenster, woraufhin die Datei 

noch im Browser vor dem Up-

load per AES verschlüsselt wird. 

Man erhält dann einen Link, der 

sich auch noch mit einem Pass-

wort schützen lässt. Die Beson-

derheit an Firefox Send ist, dass 

dessen kompletter Quellcode 

Open Source und auf Github 

veröffentlicht ist (https://github.
com/mozilla/send). -dw

und erhält in der Seitenleiste 

dann ebenfalls eine Liste aller 

geladenen Grafiken mit Vor-

schau. -dw

https://www.instagram.com/
https://addons.mozilla.org/de/firefox/addon/facebook-container
https://addons.mozilla.org/de/firefox/addon/facebook-container
https://send.firefox.com/
https://send.firefox.com/
https://github.com/mozilla/send
https://github.com/mozilla/send
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Fontfinder: Fonts finden und  
installieren

Eine Linux-Distribution für 

den Einsatz auf dem Desktop 

liefert eine ansehnliche 

Sammlung an Schriftarten für 

etliche Sprachen mit. Trotz-

dem verlangen Illustrationen 

oft die Suche nach weiteren 

Schriften.

Der Fontfinder macht es einfa-

che, Schriftarten aus dem gro-

ßen freien Archiv der Google 
Fonts zu suchen und zu instal-
lieren. Das Open-Source-Pro-

gramm, das für den Gnome-
Desktop als Flatpak zur Instal-
lation bereitsteht, listet dabei 
verfügbare Fonts nicht einfach 
nur auf, sondern präsentiert 
auch gleich einen Beispieltext. 
Mit Klick auf „Install“ richten 
Sie eine gewünschte Schriftart 
unter dem eigenen Benutzer-

konto ein.
Zur Installation in Ubuntu, das 
im Auslieferungszustand nicht 
mit Flatpaks umgehen kann, 
sind diese Vorbereitungen nö-

tig: Das Kommando
sudo apt install flatpak

installiert die Flatpak-Umge-

bung und
flatpak remote-add --if-

not-exists flathub 

https://flathub.org/

repo/flathub.

flatpakrepo

richtet https://flatpak.org als Re-

pository ein. Jetzt kann der Be-

fehl
flatpak install flathub 

io.github.mmstick.

FontFinder

Fontfinder installieren. In Fedo-

ra und Linux Mint ist nur dieser 
letzte Befehl nötig, da Flatpak in 
diesen Linux-Distributionen 
schon eingerichtet ist. -dw

Fontfinder 1.3.2: Bietet Schriftarten 

aus dem Google-Fontarchiv zur Instal-

lation an. 

Das Tool ist Open Source, Installation 

als Flatpak über https://flathub.org/

apps/search/FontFinder.

In Schriftarten stöbern: Fontfinder präsentiert die Fonts aus dem öffentlichen 

Google-Fonts-Verzeichnis zur Installation. Diese Schriftarten wurden unter freie  

Lizenzen gestellt.

Ubuntu/Debian: Verwaiste Pakete

Eine gut abgehangene oder 

durch Experimente gebeutel-

te Linux-Installation beher-

bergt oft eine Menge überflüs-

siger Bibliotheken und Zusatz-

pakete, die keinen Nutzen 

mehr haben, da das dazugehö-

rige Programm längst deins-

talliert ist. Ein Linux-System 

wird dadurch nicht langsa-

mer, aber auf SSDs und klei-

nen SD-Karten ist der Platz oft 

nicht üppig und ein paar Bib-

liotheken weniger machen 

sich angenehm bemerkbar.

Wer Debian, Ubuntu oder Rasp-

bian auf dem Raspberry Pi ein-

setzt, kann verwaiste Pakete mit 
einem Tool ausfindig machen: 
Das Kommandozeilenpro-

gramm deborphan, das sich mit
sudo apt-get install 

deborphan

aus den Standard-Paketquellen 
nachrüsten lässt, zeigt eine Lis-

te von Paketen, die keine Ab-

hängigkeiten mehr erfüllen. 
Diese Situation entsteht, wenn 
ein Programm A ein zusätzli-
ches Paket B als Voraussetzung 
mitinstalliert, später aber ent-
fernt wird. 

In den meisten Fällen bleibt 
dann Paket B weiterhin auf dem 
System, auch wenn es kein an-

deres Programm mehr benö-

tigt. Das Tool hat auch ein grafi-

sches Gegenstück namens  
gtkorphan, das mit 
sudo apt-get install 

gtkorphan

zu installieren ist. Anders als 
deborphan verlangt gtkorphan 
beim Aufruf nach root-Berech-

tigungen. Im Terminal gibt das 
Kommando
sudo -H gtkorphan

dem Programm die verlangten 
Berechtigungen. Dieser Weg 
funktioniert allerdings nur un-

ter Xorg, nicht im neuen Anzei-
geserver Wayland. Gegebenen-

falls müssen Sie sich, im Falle 
von Gnome auf einer aktuellen 
Linux-Distribution, zunächst ab-

melden und auf der Anmelde-

seite eine Sitzung ohne Wayland 
auswählen.
Gtkorphan listet im Fenster 
„Verwaiste Pakete“ übrig geblie-

bene Bibliotheken auf. Das gra-

fische Tool bietet dabei gleich 
an, die gefundenen Pakete zu 
deinstallieren. -dw

Obsolete Pakete, die kein anderes Programm mehr braucht: gtkorphan listet auf 

Debian-basierten Systemen verwaiste Bibliotheken auf, die gefahrlos deinstalliert 

werden dürfen.

ner, was auch am blauen Sym-

bol in der Adresszeile zu sehen 
ist. Von anderen Aktivitäten auf 
Webseiten ist der Facebook-Ac-

count jetzt abgeschottet. Eine 
(erwünschte) Nebenwirkung ist, 
dass Like- und Share-Schaltflä-

chen sowie Facebook-Formulare 

außerhalb des Containers nicht 
mehr funktionieren. -dw

Facebook Container 1.3.1: Erweite-

rung für Firefox, die Facebook automa-

tisch in einem abgeschotteten Brow-

ser-Container lädt (https://addons.

mozilla.org/de/firefox/addon/face-

book-container).

https://flatpak.org/
https://flathub.org/apps/search/FontFinder
https://flathub.org/apps/search/FontFinder
https://addons.mozilla.org/de/firefox/addon/facebook-container
https://addons.mozilla.org/de/firefox/addon/facebook-container
https://addons.mozilla.org/de/firefox/addon/facebook-container
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Haben Sie Fragen zum Heft oder möchten Sie uns Ihre 

Meinung dazu mitteilen? Schreiben Sie bitte an  

linux@it-media.de oder per Post an Redaktion LinuxWelt,  

IT Media, Gotthardstr. 42, 80686 München. Von den vielen  

Zuschriften können wir nur eine Auswahl veröffentlichen. 

Sinnwahrende Kürzungen behalten wir uns vor.

Leserbriefe

Desktoplink zum Shell-Script 

Ich habe mir ein praktisches Shell-Script ge-

bastelt, das im Terminal einwandfrei läuft. 

Aber wie kann ich das Script jetzt noch einfa-

cher durch einen Link am Desktop auslösen? 

Versuche mit dem Dateimanager Nautilus 

und mit dem Kommando „ln“ schlugen fehl. 

 Karl R., per Mail

Mit einer symbolischen Dateiverknüpfung 
funktioniert das nicht. Sie benötigen dafür 
am Desktopordner eine Datei mit der En-
dung „.desktop“, die Sie mit jedem Text-
editor schreiben können und die mindes-
tens folgende Angaben enthalten muss: 

Entscheidend ist die Angabe „Exec=…“, de-
ren Pfad Sie natürlich anpassen müssen, 
so dass er zu Ihrem Shell-Script zeigt. 
Nach dem ersten Start durch Doppelklick 
muss die Verknüpfung zunächst als „ver-
trauenswürdig“ bestätigt werden. Danach 

ändert sie ihren Dateinamen und zeigt den 
Namen wie in der Datei als „Name=“ ange-
geben. Künftig startet nach Doppelklick 
das verlinkte Script. 

Plank-Dock mit Defizit? 

Das simple Starterdock Plank gehört bei mir 

am Linux-Desktop zur Standardausrüstung. 

Auf meinem aktuellen Linux Mint 18.3 zeigt 

es allerdings sein eigenes Icon im Dock nicht 

an. Wie komme ich an die Konfigurationsein-

stellungen des Docks?

 Leon P., per Mail

Der Entwickler hat sich in neueren Versio-
nen entschlossen, den Platz für das Ein-
stellungsicon einzusparen. Mit dem Befehl 
plank --preferences 

kommt man aber jederzeit an die Plank-
Konfiguration. Ganz bequem ist das nicht, 
aber es gibt auch noch einen komfortab-
len interaktiven Weg: Klicken Sie bei ge-
drückter Strg-Taste mit rechter Maustaste 
auf ein beliebiges Dockicon, so erscheint 
die einschlägige Option „Einstellungen“. 
Wenn Ihnen das Plank-eigene Icon im 
Dock trotzdem unentbehrlich erscheint, 
kann auch noch der dconf-editor aushel-
fen: Unter „net –› launchpad –› plank –› 
docks –› dock1“ finden Sie den Wert „show-
dock-item“, den Sie per Optionskästchen 
auf „true“ setzen.

Wer das Plank-eigene 

Symbol (blauer Anker) im 

Dock vermisst, kann das 

mit einer dconf-Einstel-

lung korrigieren.

PROBLEME MIT LINUX?

Haben Sie Probleme mit Linux? 
In unserem Forum unter www.pcwelt.

de/forum stehen Ihnen unter „Be-
triebssysteme -> Linux-Distributio-
nen“ neben Linux-Experten auch an-
dere Linux-Anwender mit Rat und Tat 
zur Seite und helfen bei Schwierigkei-
ten mit Linux. Aktuelle News rund um 
das Thema lesen Sie unter www.pc-

welt.de/computer-technik/betriebssys-

tem-software/linux.
Kontakt zur Redaktion 
Wir freuen uns über jede Mail! Bei 
Fragen zum Heft LinuxWelt wenden 
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support für spezielle Hardware 
oder die Linux-Systeme auf der Heft-
DVD  leisten können.
LinuxWelt-Kundenservice für  

Einzelheft-Käufer

Haben Sie eine Ausgabe von Linux-
Welt verpasst? Hier können Sie einzel-
ne Hefte nachbestellen:
DataM-Services GmbH  
Postfach 916, 97091 Würzburg
Tel.: 0931/4170-177
Fax: 0931/4170-497
(Mo bis Fr, 8 bis 17 Uhr)
E-Mail: 
idg-techmedia@datam-services.de

LinuxWelt-Kundenservice für Abonnen-

ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement, 
zum Umtausch defekter Datenträger, 
zur Änderung persönlicher Daten 
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice 
Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233 
(Mo bis Fr, 8 bis 18 Uhr)
Fax: 0711/7252-333
E-Mail: linuxwelt@zenit-presse.de 
Digitalabo in der App

https://shop.pcwelt.de/portal/linux-

welt-ipad-jahresabo-zukunft-ist-

jetzt--2636

mailto:linux@it-media.de
http://www.pcwelt.de/forum
http://www.pcwelt.de/forum
http://www.pcwelt.de/computer-technik/betriebssystem-software/linux.
http://www.pcwelt.de/computer-technik/betriebssystem-software/linux.
http://www.pcwelt.de/computer-technik/betriebssystem-software/linux.
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Vorschau

System- und Desktoptuning: Die nächste LinuxWelt wird dem brandneuen Ubun-

tu 18.04 LTS tiefer unter die Karosserie blicken, als dies in diesem Heft aus Zeit-

gründen möglich war. Hauptthemen sind optimale Systemleistung, Beseitigung 

von Mängeln und Defiziten, Ergänzung durch unentbehrliche Systemtools sowie 
die Optimierung der diversen Ubuntu-Desktops. Dabei kommen alle „Flavours“ zu 
Wort, also neben den großen Gnome-, KDE-, Budgie-Desktops auch die sparsamen 
Ubuntus mit Mate, XFCE und LXDE.       

Ubuntu 18.04 LTS optimieren

LinuxWelt 5/2018 erscheint 
am 27.7.2018
Aus Aktualitätsgründen können sich Themen ändern.

Basisbedienung und Komfortfunk-

tionen von Veracrypt: Der True-

crypt-Nachfolger gewinnt unverse-

hens an Bedeutung, nachdem die 

offizielle Ubuntu-Familie ab sofort, 
die Derivate (Linux Mint, Elementary 
OS, Zorin, Bodhi Linux, Bunsenlabs 

etc.) demnächst auf die Home-Ver-

schlüsselung mit Ecrypt FS verzich-

ten. Der Beitrag erläutert die Funkti-

onsweise des nicht so ganz intuitiv 
zugänglichen Veracrypt und zeigt 
Komforttipps und Kommandooptio-

nen, die sichere Datenverschlüsse-

lung mit komfortabler Bedienung 

kombinieren.

Datenschutz 
mit Veracrypt

Automatische Datensynchronisierung: Ein 
permanent laufender Platinenrechner kann 

im Heimnetz das lästige Thema der Datensi-
cherung weitgehend automatisieren. Ohne 

strategische Überlegungen und Ersteinrich-

tungsaufwand geht es aber nicht: Wenn der 

Backupserver die Daten automatisch abholen 

soll, muss er auf entsprechende Netzfreigaben treffen. Wenn umgekehrt die Clients 
die Daten selbst an den Server verschicken sollen, entsteht ebenfalls etlicher Konfi-

gurationsaufwand an den einzelnen Netzwerkrechnern. Der Beitrag erklärt die unter-

schiedlichen Strategien und die möglichen Hindernisse. 

Raspberry & Co. als  
Backupserver  

Troubleshooting bei Systempannen: Die Artikelsammlung bringt Lösungen für ver-

breitete, andererseits nicht triviale Probleme beim Linux-System. Bootloader-Pannen 

oder vergessene Kennwörter sind ebenso im Port-

folio wie gelöschte Daten, streikende X-Server 

oder Zugriffshindernisse durch mangelnde Datei-
rechte. Netzwerkprobleme kommen ebenfalls zu 
Wort, soweit sie im engeren Zusammenhang mit 

Linux-Servern und Clients stehen. Bei der Hard-

ware geht es um fundamentale Fehler wie stumme 

Soundkarten oder unzugängliche USB-Laufwerke. 

Linux-Probleme  
systematisch lösen
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