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Onen Sins L8 15

» | | ||
| Top-Linux Manjaro

{ Schlankes System mit Rolling Releases,
grafischem Installer und grofder Software-Auswahl

Einfache

Gerateortung

Mit Prey Notebooks,
Smartphones und Tablets
wiederfinden

August/September EREEIIRRLENEEE

Deutschland 8,50 €
Schweiz 16,90 sfr - Osterreich + Benelux 9,45 €

Neu: Gimp2.10

Einfache Bedienerfithrung,
hohe Farbtiefe fiir Bilder,
schnellere Render-Engine,
Auto-Recovery u.v.m.

‘| Perfekter Sound
>/ mit Linux

‘Nie mehr Tonprobleme: Linux-
Sound-Server richtig einstellen

- Schwéchen beim Desktop beseitigen
- Eigenen Passworttresor bauen
- Terminalbefehle schnell finden
- Alle Optionen von Veracrypt nutzen
- Aktiven Backup-Server einrichten
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Mint 19 und Ubuntu 18.04: Das bieten die Upgrades . TV-Server im Eigenbau \

PLUS: Die neuen Versionen im Praxis-Einsatz - Heimautomatisierung ganz einfach
- Server-Update ohne Neustart

MULTIBOOT-DVD |

’ Linux Mint 19 ,  Auf DVD: Mint19 und Ubuntu18.04
& Ubuntu 18.04 )\ PLUS: Open Suse Leap, Manjaro Cinnamon u.v.m.

Open Suse Leap 15
Manjaro Cinnamon 17.1.10

ital -

|NUX Dig! \
Fedora | sl & NEU: 10 Vldeo-Workshops 5 .
Workstation 28 : ) S
bty Sorier R - Vergessenes Passwort zurlicksetzen |EEES = E
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Editorial [ |

Microsoft
kauft Github

Microsoft kauft die Entwickler-Plattform Github (www.github.
org) fir 7,5 Milliarden Dollar. Auf Github veroffentlichen Millio-
nen Entwickler ihre Open-Source-Projekte. Open Source steht fiir
Transparenz, Offenheit und Sicherheit - Werte, die viele Entwick-
ler nicht mit Microsoft in Verbindung bringen. Entsprechend
groR war bei einigen der Unmut Gber den Kauf von Microsoft.

Kritiker fiirchten, dass Microsoft nun ausspionieren kann, was
27 Millionen Software-Designer auf Github entwickeln - und sich
dann die Ideen einverleibt. Hinzu kommen Ressentiments gegen
Microsoft als friher Linux-feindliche Software-Schmiede.

Doch es gibt auch andere Stimmen: Optimisten hoffen, dass
sich Microsoft selbst in weiten Teilen zu einem Open-Source-

Unternehmen entwickeln wird. SchlieRlich ist Microsoft schon
bisher das Unternehmen mit den meisten Projekten und Ent-
wicklern auf Github.

Arne Arnold
Redakteur
aarnold@it-media.de

Die LinuxWelt wiinscht sich von Microsoft, dass das Unterneh-
men weiter auf die Open-Source-Community und Linux zugeht,
Open Source weiter mit seinen Ressourcen unterstitzt und fur
mehr Transparenz, Offenheit und Sicherheit sorgt, als das in der
Vergangenheit des Unternehmens der Fall war.

Herzlichst, Ihr % Lo 4%@£/

JETZT TESTEN! DIE MAGAZIN-APP VON PC-WELT, LINUXWELT & CO.
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Wir haben die Magazin-App
der PC-WELT speziell fiir Sie
entwickelt - und die Vorteile
liegen direkt auf der Hand:
Alle Hefte, alle Reihen und
alle Sonderhefte stehen dort
fur Sie bereit. Die App lauft
auf allen groBen Mobil-Platt-
formen - iPhone, iPad, An-
droid, Windows und Win-
dows Mobile, allerdings
noch nicht unter Linux.

Die erste Ausgabe, die Sie
herunterladen, ist fiir Sie kos-
tenlos. Um die App zu nut-
zen, installieren Sie die flr
Ihr Gerat passende Version
einfach Giber die Download-
Links unter www.pcwelt.de/
app. Auf dieser Seite finden
Sie auch alle Informationen
zum schnellen Einstieg und
zu neuen Funktionen. Als
Abonnent - zum Beispiel der

LinuxWelt - bekommen Sie
die entsprechende digitale
Ausgabe fir Ihr Mobilgerat
kostenlos dazu, auch mit
speziell angepasstem Lese-
modus und Vollzugriff auf
die Heft-DVD.

Ubrigens: Wenn Sie eine digi-
tale Ausgabe gekauft haben,
kdnnen Sie sie auf allen Ih-
ren Geraten lesen.

PCWELT

Jetzt Preisvorteil PR
im Abo sichern &g Sk

Al bedroht Menschheit: ...

www.pcwelt.de/app
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Passworter

Kennwdrter, Schllissel, Strategien: Mit diesem Special
haben Sie Ihre Authenifizierungsdaten im Griff.

S. 42 ff.

=
B
B

Profi-Hacks
ganz einfach

Schwachen bei Cinnamon & Co. beseitigen, S. 16 ® Eigenen Passworttresor bauen, S. 54
Terminalbefehle schnell finden, S. 105 e Alle Optionen von Veracrypt nutzen, S. 68 e Aktiven
Backupserver einrichten, S. 88

Passwortsafes
S. 50

Passwortmanager machen die Infla-
tion der Kennwarter beherrschbar.

[ | Special 1- | Special 2 - Passwirter, Schliissel, Zertifikate

Tipps & Tuning fiir

10 Distributionen auf DVD Ubuntu 18.04 42 [(ennwortstrategien 54  Der eigene Passworttresor
Fedora, Open Suse, Manjaro, Uberblick und Orientierung: Kennwortsammiung im Eigenbau:
Ubuntu Budgie im Steckbrief 30 Desktop- und Systemtuning Welche Passwérter sind sensibel, Ein Speicherplatz im Web geniigt

Schlanker, schneller, komfor- welche nicht? Wo und wie sicher fir die Passwortsynchronisierung

14  Linux Mint 19: Das ist neu tabler: Diese Tipps optimieren sind Kennworter gespeichert?

Cleveres Mint 19 mit frischer Sys- das Ubuntu-System und den 56 Spezielle Passworter

tembasis, enger Timeshift-Integra- Gnome-Desktop 44  Zertifikate: Let’s Encrypt Masterpassworter, WLAN-

tion und Home-Verschliisselung Damit Passworter geheim Schliissel, Samba: Regeln und
34 Systemmaéngel beseitigen bleiben: ,Let’s Encrypt“ sorgt fiir Sicherheit spezieller Passworter

16  Linux Mint 19: Loslegen! Ein Blick in Bugtracker und verschliisselte Dateniibertragung
Mint-Praxis pur: So wahlen Sie Mangellisten: Diese Trouble- 58  2-Faktor-Authentifizierung
die richtige Edition, installieren shooting-MaRnahmen beheben 46  Systempassworter Der zweifache Zugangsschutz:
Mint und optimieren das System bekannte Ubuntu-Mangel Benutzerkonten und sudo-Recht: Wie die ,2FA” funktioniert und wo

Diese Regeln gelten fiir sie besonders wichtig ist

22  DSVGO: Blogger-Pflichten 38 Snap-Container nutzen Systempassworter unter Linux
Die Kehrseite der DSVGO: Worauf Installation, Updates und
Blogger jetzt achten miissen Zugriffsrechte: Was Sie bei der 48  Luks-Verschliisselung

Softwareinstallation mit Snap- Verschliisselte Datentrager: Wie

24  Kiinstliche Intelligenz Containern beachten miissen Sie die Festplatte auch nach
Fern aller Utopien: KI-Projekte Havarien mit dem Kennwort 6ffnen
unter Linux fiir jedermann 40 Server mit Livepatches

Tipps fiir Ubuntu 18.04 Server: 50 Passwortmanager
26  Linux-News So vereinfachen Sie sich die Kaum entbehrliche externe Hilfe:

Neue Projekte, Produkte, Trends
bei Linux und Open Source

Installation und nutzen die neuen
Livepatches fiir Kernel-Updates

Passwortmanager schiitzen und
verwalten die Kennwortsammlung

LINUXWELT 5/2018

© vege - Fotolia.com



Ungewdhnliche Dichte an Desktopneuheiten: Neben den Platzhirschen Ubuntu 18.04 (Budgie-Variante auf DVD)
und Linux Mint 19 (Cinnamon-Hauptedition auf DVD) startet die Heft-DVD die brandaktuellen Versionen von
Fedora, Open Suse und Manjaro. Auch diese drei Distributionen gehéren zur Desktopprominenz unter Linux,

richten sich aber vornehmlich an erfahrene Nutzer.

Fedora Workstation 28

Interessant fiir den Einsatz auf Notebooks: Fedora
28 investiert in die Stromsparmechanismen und
verlangert die Akkulaufzeiten signifikant.

Open Suse Leap 15

KDE-Desktop und bewéhrte Yast-Konfiguration: Trotz
Tendenz zum Serversystem mit BTRFS bleibt Open
Suse ein Kandidat fiir den PC-Desktop.

Inhalt

s 6xLinux fir Einsteiger und Profis -

W Linux Mint 19 Cinnamon @4siy  Soft

Die Highlights auf der DVD

Fedora 28 Workstation (s4 sy

g Open Suse

Leap 15 (64 Bit)

Ubuntu Budgie

18.04 (54 Bit)

Ubuntu Server

(mini.iso) 18.04 (32/64 Bit)
Manjaro 17.1.10 Cinnamon
Minimal (64 Bit)

Manjaro 17.1.10

Derzeit hoch im Kurs: Das Arch-Derivat Manjaro ist
ein Rolling Release mit Vor- und Nachteilen -
immer aktuell mit gelegentlichem Korrekturbedarf.

62

66

68

72

Software & Distributionen

Supersicheres Qubes
Technisch anspruchsvoller Linux-
Desktop fiir Sicherheitsbewusste

Manjaro 17.1.10
Manjaro vereinfacht Arch Linux,
ist aber nichts fiir Einsteiger

Veracrypt in der Praxis
Komplexe Verschliisselungs-
software: Diese Tipps erklaren
alle Veracrypt-Optionen

Workshop Gimp 2.10
So nutzen Sie die aktuelle Version

der Bildbearbeitung optimal
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76

78

80

Softmaker Free Office 2018
Free Office oder Libre Office? Der
Anspruch entscheidet: Free Office
fokussiert auf private Nutzer

Soundsystem Pulseaudio
Funktionsreich, aber komplex:
Die Systemkomponente Pulse-
audio braucht mitunter Nachhilfe

Neue Software

Neuheiten und Updates: Kdenlive
(Videoschnitt), Peazip (Packer),
Polo (Dateimanager) u. v. m.

84

88
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98

Netzwerk &
Server

IPTV mit TV Headend
Streaming von TV-Programmen:
Diese Hardware und Software
brauchen Sie fiir TV Headend

Pull-Backups
So holt sich ein Backupserver die
zu sichernden Daten selbst ab

Diet Pi: Raspberry auf Diat
Schlank, gut organisiert: Diet Pi ist
erste Wahl fiir Headlessplatinen

Gerateortung mit Prey
Freundlicher Trojaner: Prey ortet
Smartphones und Notebooks

Home-Automatisierung
Ubersicht: Die Plattformen der
Hausautomatisierung

Drucker unter Beschuss
Das Tool Pret priift Netzwerk-
drucker auf Anfalligkeiten

Praxis

100 Desktoptipps

So werden Gnome, KDE, Cinna-
mon und Co. noch komfortabler
104 Konsolentipps

Der CLI Companion vereinfacht
die Suche nach Befehlen
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DVD-Ubersicht

Sechsmal

Linux

Fur Einsteiger und Experten

Linux Mint 19 (64 Bit)
Highlight dieser Ausgabe ist das ein-
steigerfreundliche Linux Mint 19 mit
Cinnamon-Desktop. Ein neuer Will-
kommensbildschirm stellt das System vor und
hilft bei der Ersteinrichtung. Mit dem vorinstal-
lierten Programm Timeshift gibt es eine
Snapshotfunktion. Das Installationsprogramm
von Linux Mint ist dem Installer von Ubuntu
sehr ahnlich, unterstiitzt aber weiterhin die Ver-
schliisselung des Home-Verzeichnisses. Das
System liegt auch als ISO-Datei zur Ubertra-
gung auf USB-Sticks auf Heft-DVD.
mitentwickelte Fedora bleibt eine B
Distribution, die technisch weit
vorauseilt, um neugierigen Anwendern ein Sys-
tem mit den neuesten Linux-Entwicklungen zu
zeigen. So verbessert Fedora 28 mit Gnome
3.28 die Akkulaufzeit auf Notebooks. Die Aus-
gabe auf Heft-DVD (auch als ISO-Datei vor-
handen) wurde im Juni mit neuen Paketen ak-
tualisiert.
reguldren Ubuntu mit Gnome-Desk- @
top ist Ubuntu Budgie geworden. Bei
Budgie handelt es sich um eine Abspaltung
von Gnome, die traditionelle Bedienkonzepte
zurlickbringt und sich mit Panels gut anpassen
lasst. Dies ist eine offizielle Ubuntu-Variante

mit drei Jahren Support. Das System liegt
auch als ISO-Datei auf Heft-DVD.

Fedora 28 Workstation (64 Bit)
Das von Red Hat unterstiitzte und

Ubuntu Budgie 18.04 (64 Bit)
Zu einer beliebten Alternative zum

Manjaro 17.1.10 Cinnamon Minimal
(64 Bit)
Cinnamon ist als Desktopumgebung [
nicht nur unter Linux Mint zu Hause, II
wie Manjaro in dieser Version zeigt.
Das installierbare Livesystem erleichtert den
Einstieg in Arch Linux mit dem komfortablen
grafischen Installationsassistenten Calama-
res und seiner grafischen Paketverwaltung.
Hier handelt es sich um die Minimalvariante
Manjaros, die nach der Installation mit den
gewiinschten Programmen erganzt werden
muss. Das System liegt auch als ISO-Datei

auf Heft-DVD.

| -us: |

Open Suse Leap 15 (64 Bit)
Wieder als Livesystem: Open Suse
Leap zeigt sich mit neuem Versions-
schema, das die enge Verwandt-
schaft zum Suse Linux Enterprise Server signa-
lisiert. Das Linux-System arbeitet mit dessen

Systembasis und iibernimmt viele Pakete des
Servers. Auf DVD liegt Open Suse Leap 15 mit
KDE-Desktop, sowohl direkt bootféhig als auch
als ISO-Datei fiir UEFI-Installationen. Der be-
kannte Installer Yast kann auch andere Desk-
topumgebungen als KDE einrichten.

Ubuntu Server (mini.iso) 18.04

(64/32 Bit)

Dies sind keine Livesysteme, son-

dern bootféhige textbasierte Instal-

lerin 32 und 64 Bit, die Ubuntu 18.04 als
Server oder auch mit Desktopumgebungen
einrichtet. Der Installer stammt von Debian.
Eine Paketauswahl nach Gruppen erlaubt die
individuelle Zusammenstellung des Ubuntu-
Systems. Gleichzeitig ist dieser Installations-
weg weiterhin eine Option, alle offiziellen Vari-
anten Ubuntu auf 32-Bit-Hardware einzurich-
ten, obwohl es keine Livesysteme mehr mit
32 Bit von Ubuntu gibt.

Extras & Tools

Super Grub Disk 2.02s9

Das startfahige Tool Super Grub Disk 2 liefert
eine Boothilfe fir Linux-Systeme, bei welchen
der Bootloader vom Typ Grub 2 nicht mehr in-
takt ist oder von Windows (iberschrieben wur-
de. Im Multibootmenii der DVD ist das Tool un-
ter ,Extras und Tools" startklar und liegt auch
als ISO-Datei im Ordner ,Extras".

© Plop Bootmanager 5

Dieser Bootmanager kann von USB-Geraten
booten, auch wenn dies das Bios des Rech-
ners nicht unterstiitzt. Plop bietet dafiir ein ei-
genes Bootmeni und Isst sich von DVD star-
ten, um ein angeschlossenes USB-Laufwerk zu
booten.

© Hardware Detection Tool 0.5.2

Einen Uberblick zur kompletten Hardware
eines Systems bietet das startfahige Hardware
Detection Tool, auch wenn kein Betriebssystem
installiert ist. In einem englischsprachigen
Fenster zeigt HDT Kategorien wie PCI, RAM,
Prozessor und Bios an.

© Memtest 86+ 5.01

Der aktuelle Memtest 86+ testet den Arbeits-
speicher und unterstiitzt auch moderne Intel-
Chipsétze. Das Diagnoseprogramm lauft auf
jedem PC mit 32-Bit- als auch 64-Bit-CPUs
und mit allen verbreiteten RAM-Typen. Es be-
ginnt sofort nach dem Start mit den Tests, die
jederzeit unterbrochen werden kénnen.

5/2018

6 xLinux fur Einsteiger und Profis -

@ Linux Mint 19 Cinnamon essity Software & Tools

£ Fedora 28 Workstation (s4 sit

@ Open Suse
Leap 15 (64 Bit)

#2 Ubuntu Budgie
18.04 (64 Bit)

Ubuntu Server
(mini.iso) 18.04 (32/64 Bit)

Manjaro 17.1.10 Cinnamon

Minimal (64 Bit)

303 Seiten
Linux-Know-how

o
fR e

LinuxWelt digital XXL: ST

©DBAN 2.3

Darik’s Boot and Nuke (DBAN) ldscht Daten
auf magnetischen Datentragern endgiiltig
durch Uberschreiben. Auch Wiederherstel-
lungstools kénnen dann keine Daten mehr re-
konstruieren. DBAN eignet sich nur fiir Fest-
platten. Auf Flashspeichern, SSDs und USB-
Sticks ist das Tool wirkungslos.

Software auf DVD

Imgburn 2.5.8.0
Kompaktes deutschsprachiges Brennpro-
gramm fiir alle Windows-Versionen, um Image-
dateien auf CDs/DVDs zu schreiben. Werbefi-
nanzierte Freeware.

Unetbootin 6.61
Das niitzliche Tool mit grafischer Oberflache
transferiert mit wenigen Klicks die ISO-Images
von Ubuntu und seinen Abkémmlingen wie Li-
nux Mint sowie einige Distributionen mehr auf
USB-Stick oder Speicherkarten und macht
diese mit einem eigenen Bootmenii startféahig.
Auf DVD finden sich 32-Bit und 64-Bit-Ausga-
be fiir Linux (alle Distributionen), aber auch
eine Version fir Windows und Mac-0S.

Putty 0.70
Putty ist ein Terminalclient fir SSH und Telnet,
der fiir alle Windows-Systeme geeignet ist.
Putty liegt als ausfiihrbare EXE-Datei vor, die
keine Installation erfordert. Das Open-Source-
Programm ist englischsprachig.

Kitty 0.70.0.2
Als Abspaltung von Putty ist Kitty ebenfalls ein
Terminalclient fiir SSH, allerdings mit einigen
erganzten Funktionen. Wie Putty wird es ein-
fach Uber seine EXE-Datei gestartet.

Win 32 Disk Imager 1.0
Das Windows-Programm Ubertragt ISO-Images
und IMG-Dateien bootféhig auf USB-Sticks und
Speicherkarten. Das Programm liegt als ZIP-Ar-
chiv auf DVD, das keine Installation bendtigt.

Tresore.txt
Passworttresor selbst gebaut: Begleitend zu
einem Artikel im Heft (Seite 54) zeigt diese
Script-Sammlung, wie sich mit sehr einfachen
Méglichkeiten unter Linux ein Passwortsafe
selbst bauen lasst. Die Textdatei versammelt
sechs verschiedene Scripts.

Wahl-0-Mat Distributionen
Uberarbeiteter Fragebogen und Informations-
system zur Wahl der passenden Linux-Distribu-

- Unetbootin 6.61
(Linux, Mac, Windows)

+ Imgburn 2.5.8.0

+ Win 32 Disk Imager 1.0

- Putty 0.70

- Kitty 0.70.0.2

- Scripts zu Artikeln

EXTRA: Videos auf DVD
10 Video-Tutorials zu Linux
im MP4-Format

Wahl-0-Mat
Entscheidungshelfer zur
Auswahl der richtigen
Linux-Distribution

tion auf der HTML-Oberflache der DVD: Der in-
teraktive Fragebogen braucht keine Onlinever-

bindung und ist komplett in Javascript (jQuery)
realisiert.

Das komplette Handbuch 5/18
Nachsehen und Nachl 303 Seiten Linux-
Wissen umfasst die aufgefrischte PDF-Datei dieser
LinuxWelt. Zum Nachschlagen sind neben Grundla-
genthemen auch Teile der Specials aus den letzten
Heften vertreten. Ergdnzend zum aktuellen Ubuntu-
Special sind die Ubuntu-Beitrage zum
neuen Ubuntu 18.04 der letzten Aus-
gabe enthalten. Neue Beitrage in der
Rubrik ,Distributionen* stellen Linux-
Systeme vor und die Kategorie ,Netz-
werk und Internet” bietet Praxis zu

Linux Server im LAN und Internet.

LINLIXC Digital
@WELT 3

Das komplette
Handbuch
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Die Heft-DVD enthalt diesmal zehn Videotutorials des
Youtubers Dominik Zerbe. Das Spektrum reicht von
Einsteigerthemen bis zu einer Betrachtung von Free
BSD und Slackware. Insgesamt ist der Ton aber kurz-
weilig und leicht gehalten. Der Youtube-Kanal ,Domi-
nikSoftware* findet sich unter https://www.youtube.
comy/channel/UCnDo8BSKAEAJbVIjFIYUxyw. Alle Vi-
deos liegen werbefrei im MP4-Format auf Heft-DVD im
Unterverzeichnis ,Videos“. Als Player kommt der VLC in
Frage oder Gnome Videos mit H264-Codec.

Die Vorstellung der Systeme auf DVD beginnt ab Seite
10. Zu Linux Mint 19 gibt es detaillierte Einzelartikel auf
den Seiten 14-21. Zusétzliche Anleitungen und Hinwei-
se zu den Distributionen liefert die Ubersicht auf Heft-
DVD, die Sie iiber die Datei ,index.html* in einem
Browser 6ffnen. In diesem Heft gibt es zwei Specials:
Das erste dreht sich ab Seite 30 um Tipps, Problem-
16ser und Erganzungen fiir Ubuntu 18.04. Im Special
ab Seite 42 geht es um den praktischen Umgang mit
Passwortern, Passwortsafes, Zertifikaten und Schliis-
seln, die zur sicheren Kommunikation unerlasslich sind.

© Startfahiges Livesystem auf DVD
Livesystem plus 1SO-Datei auf DVD
Programm auf DVD
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https://www.youtube.com/channel/UCnDo8BSkAEdJbVrjFIYUxyw
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz lhren BedUrfnissen und Interessen entspre-
chen. Dabei konnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im Internet
aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare des Buches

»,2Ubuntu 10.04 LTS“ aus dem Rheinwerk Verlag.

Ubuntu 18.04 LTS

Das umfassende Handbuch

Grundlagen, Anwendungen, Administration, Desktop, Office, Multimedia, Sicherheit,

Terminal. Mit mehr als 350 Praxistipps und allen neuen Anwendungen

Marcus Fischer, September 2018, 100 Seiten, gebunden, Rheinwerk Verlag
ISBN: 978-3-8362-6448-8, 49,90 €
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Ubuntu 18.04 LTS

i @

Ohne Unity, aber mit vielen neuen Ideen kommt die Ubuntu-Version ,Bionic Beaver” daher. Und dieses Handbuch macht Sie zum
Ubuntu-Allrounder und bietet Ihnen alles, was Sie fiir den Linux-Alltag brauchen: vom neuen Gnome-Desktop, der Paketverwaltung
mit Snap und apt bis hin zu fortgeschrittenen Themen wie Virtualisierungstechniken und Netzwerkkonfiguration. Zusatzlich gibt es
Uber 350 bewdhrte Tipps und Tricks aus der Praxis sowie eine umfassende Kommandoreferenz, damit Sie sich schnell zum Ubuntu-
Experten spezialisieren kdnnen.

Aus dem Inhalt:

« Installation und Einsatz des Livesystems ¢ Upgrade von friiheren Versionen ¢« Konfiguration des Systems * Der neue GNOME-Desktop
* Libre Office « Multimedia * Netzwerk * Dateiserver ¢ Einsatz externer Gerate * Desktop- und Servervirtualisierung ¢ Arbeiten mit der
Shell - Kommandoreferenz * zahlreiche Praxistipps und Schritt-flir-Schritt-Anleitungen ¢ einen virtuellen

Raspberry Pi unter Windows, Mac-OS oder Linux betreiben

SO FUNKTIONIERT'S:

Auf www.pcwelt.de/lin ge-
langen Sie direkt zu un-
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Desktop-Weltmeister

Das brandneue Linux Mint 19 aktualisiert pflichtgemaR seinen Systemunterbau auf Ubuntu
18.04, hélt aber nebenbei noch einige Uberraschungen parat. Es lasst keinen Zweifel, dass

es am Desktop gegenuber Ubuntu das engagiertere Projekt ist.

Aktivititen
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VON HERMANN APFELBOCK

Im Juli 2018 wurde nicht nur der FuB-
ballweltmeister 2018 ermittelt, sondern
auch der Desktop-Weltmeister 2018.
So richtig spannend sind die Duelle am Li-
nux-Desktop aber aktuell nicht. Die Rang-
liste am Linux-Desktop wird immer eindeu-
tiger, weil sich Canonical mit Ubuntu zu-
nehmend zuriickzieht. Ubuntu hat man-
ches Talent geférdert, aber nach plétzlichen
Taktikwechseln auch wieder fallengelassen
(Unity, Mir, Wayland).

Ubuntu 18.04 LTS vom April ist solide, aber
keinesfalls ambitioniert. Bei der Ruckkehr
zu Gnome hat man selbigen zwar aufge-
peppt, aber Gnome bleibt ein externer
Spieler, dessen Entwicklung Canonical nicht
selbst in der Hand hat. Der Wayland-Dis-
playserver, sofern man sich an Ubuntu-LTS-

| @ Suchbegriff =ingeb

aktualisierung
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LibreOffice Dr..

Versionen halt, bleibt weitere zwei Jahre bis
zur ndchsten LTS-Ausgabe 20.04 auf der
Auswechselbank. Der Ubuntu-Installer
bringt zwar eine neue ,Minimal“-Option,
lasst aber andererseits die viel wichtigere
Home-Verschliisselung unter den Tisch fal-
len. Unterm Strich bleibt die Integration
der Snap-Pakete in den grafischen Paket-
manager die MaBnahme des letzten Ent-
wicklungsjahres, die dem Ubuntu-Anwen-
der den groRten Komfortgewinn bringt.

Linux Mint auf der anderen Seite hat keine
Ressourcen fir technische Visionen. Es
spielt opportunistisch und pragmatisch mit
einer ausgeliehenen Ubuntu-Basis und etli-
chen externen Erganzungsspielern wie neu-
erdings Timeshift. Die Mannschaft um den
einzigen Star Cinnamon im Zentrum scheint
zusammengewdrfelt, harmoniert aber in-
zwischen in jedem Detail. Das kleine Mint-
Team darf fir sich in Anspruch nehmen, mit

E@os 0@

der jingsten Version 19 das bestmdgliche
Linux fur den PC-Endbenutzer anzubieten.
Statt Desktopirrungen gibt es ein unver-
drossen weitergeschliffenes Cinnamon. Zur
Fokussierung wurde KDE abgeworfen, XFCE
und Mate laufen ohne groRBe Investionen
fur altere Hardware mit. Um den Aufwand
fur XFCE und Mate weiter zu minimieren,
hat Mint die desktopunabhangigen X-Apps
(Xed, Xplayer, Xviewer) entwickelt.

Die Strategie von Linux Mint ist pragma-
tisch und langfristig: Abhangigkeiten von
Ubuntu werden vermieden. Beim Trend zur
vereinfachten Softwareverteilung mit Con-
tainernpaketen greift Linux Mint daher lie-
ber zum Flatpak-Format als zum Canonical-
Format Snap. Und nebenher pflegt man
noch eine komplette Ersatzmannschaft mit
der Linux Mint Debian Edition, die eine Zu-
kunft des Cinnamon-Desktops notfalls auch
ganz ohne Ubuntu-Hilfe garantiert.
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Ubuntu 18.04 und Linux Mint 19
Wir sind der Ansicht, dass an Linux Mint
mit Cinnamon derzeit keine Ubuntu-Edition
heranreicht. Aber das kann jeder Nutzer
selbst entscheiden und Gnome-, KDE- oder
Budgie-Fans haben sicher auch gute Argu-
mente. In diesem Heft sind daher beide
Distributionen gut vertreten: Ab Seite 30
gibt es ein Ubuntu-Special, das sich mit Sys-
tem- und Desktopoptimierung, mit Snap-
Paketen und der Servereinrichtung befasst.
Zu Linux Mint 19 finden Sie ab Seite 14 eine
Vorstellung der aktuellen Version, gefolgt
von einer ausfiihrlichen Praxiseinfuhrung.
Die Heft-DVD begleitet diese Desktopthe-
men mit der Mint-Standardedition und der
Ubuntu-Variante Budgie.

Alles zum Thema ,Passworter”

Das groRBe Special in dieser Ausgabe dreht
sich ab Seite 42 um ,,Passworter” aller Art.
Hier geht es um Kennwortstrategien, um
die unterschiedliche Sensibilitat von Pass-
wortern und um eine moglichst komfor-
table und sichere Aufbewahrung aller
Kennwdorter. Daher kommen neben einem
gut geschutzten Browsertresor auch uni-
verselle Passwortverwaltungen zu Wort,
die nicht nur die Onlinedaten verwahren.
Und wer sich mit externen Passwortmana-
gern nicht anfreunden will, erhalt prakti-
sche Anleitungen fiir einen selbst gebau-
ten Kennworttresor. Der Schwerpunkt
liefert ferner technische Grundlagen zu
System-, SSH-, Samba-Passwortern,
Schlisseldateien, Zertifikaten, zur Luks-
Datentragerverschliisselung und zu spezi-
ellen SicherheitsmaBnahmen wie die
Zwei-Wege-Authentifizierung.

Die Heft-DVD

Die Liste rechts zeigt alle auf DVD enthal-
tenen Systeme und Inhalte. Um ein Live-
system zu starten, legen Sie die DVD ins
Laufwerk und booten den Rechner von
DVD. Beim Start eines Systems von der
Heft-DVD sowie beliebigen Aktionen im
Livesystem bleiben Ihre Festplatte und das
dort installierte Betriebssystem komplett
unberihrt. Erst mit der optionalen Instal-
lation aus dem Livesystem heraus dndern
Sie die Partitionierung Ihrer Festplatte.
Die meisten Systeme liegen auch als ISO-
Image auf der Heft-DVD (im Verzeichnis
./Image-Dateien”). Damit haben Sie die
Méglichkeit, die Systeme selbst auf CD/
DVD oder USB-Stick zu schreiben. m
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Alles tiber Passworter,
Schliissel und Zertifika-
te: Welche Kennworter
sind sensibel, welche
nicht? Das Heftspecial
gibt strategische Rat-
schlége.

Passwortverwaltung und
einschlagige Tools: Der
Browser versammelt On-
linekennwaorter, fir an-
dere Passworter gibt es
Spezialisten oder Script-
Lésungen.

AUF DVD

10 Fedora Workstation 28 (64 Bit)
Das neue Red-Hat-Desktopsystem

11 Open Suse Leap 15 (64 Bit)
KDE-Desktop auf BTRFS-Dateisystem

12 Manjaro Cinnamon (64 Bit)
Arch-Derivat mit Mint-Desktop

13 Ubuntu Budgie 18.04 LTS (64 Bit)
Ubuntu-Variante mit Budgie-Desktop

13 Ubuntu Server 18.04 (32/64 Bit)
Bootfahiger Ubuntu-Installer

14 Linux Mint 19 Cinnamon (64 Bit)
Hauptausgabe von Linux Mint 19

Extras und Tools

Boothelfer und Hardwareanalyse:

Supergrub, Memtest, HDT, DBAN
Software fiir Linux und Windows

Tools flr Imagedateien: Unetbootin,

Imgburn, Win 32 Disk Imager, 7-Zip
LinuxWelt Digital XXL (PDF)

303 Seiten technische Grundlagen
»Wahl-O-Mat“

Informationssystem zur Auswahl
der passenden Linux-Distribution
Linux-Videos: Praxis und Distributionen
Linux-Tutorials vom Youtube-Kanal

www.youtube.com/channel/
UCnDo8BSKAEdAJbVIjFIYUxyw
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Fedora 28 Workstation

Unerhort: Fedora brach mit der eigenen Tradition und erschien ausnahmsweise punktlich.
Auch sonst macht die Workstationausgabe (in 64 Bit auf Heft-DVD) vieles anders als die
Vorgangerversion, um bei Desktopanwendern wieder zu punkten.

Eine Weile sah es so aus, als sei der Linux-
Desktop dem Branchenriesen Red Hat, der
als Sponsor hinter Fedora steht, nicht mehr
besonders wichtig. Geld wird schlieRRlich im
Serverbusiness verdient. Nun zeigt aber
Fedora 28 Workstation eine Reihe an Ver-
besserungen, die vor allem Desktopanwen-
der nitzlich finden werden. Denn es gibt
eine unibersehbare Gruppe von Entwick-
lern und Administratoren, die gerne auch
privat mit einer bekannten Linux-Distribu-
tion arbeiten. Fedora will dabei jenen pro-
fessionellen Anwendern gefallen, die Red
Hat Enterprise Linux oder Cent-OS auf Ser-
vern verwenden und auf dem Arbeits-PC
eine dhnliche Linux-Distribution bevorzu-
gen. Gleichzeitig ist Fedora ein Schaufens-
ter fiir die maRgeblichen Linux-Entwicklun-
gen. Grundsatzliche Neuerungen halten in
Fedora meist zuerst Einzug, bevor sie mit
Verzogerung von anderen Distributionen
adaptiert werden.

MafRihahmen gegen den Strom

Wie angekiindigt haben sich Red-Hat-Ent-
wickler um weitere, oft ungenutzte Strom-
sparfunktionen des Linux-Kernels gekiim-
mert. Auf Notebooks mit Intel-Chipsétzen
halt Fedora 28 Workstation merklich langer
mit einer Akkuladung durch. SATA-Schnitt-
stellen imitieren jetzt das Verhalten von
Windows, um Laufwerke ldnger in den
Schlaf zu versetzen. Auch fir Soundchips
und USB-Bluetooth-Chips sind Energiespar-

Sollen Softwarequellen von Drittanbietern aktiviert werden?
Zugriff auf zi
Ein Teil dies:

lich Verwendung, Weitergabe und Zugriff auf den Quellcede. Mehr

nkscape

itzliche Software von ausgewahlten Drittanbieter-Softwarequellen.
software ist proprietar und unterliegt deshalb Einschrankungen

Lauft auf Anhieb als Gast in Virtualbox: Fedora 28 bringt Treiber fiir Virtualbox mit. Auch Wayland - schon eine
Weile der Standard in dieser Distribution - funktioniert reibungslos in der VM.

modi aktiviert. In der Summe kann Fedora
28 so im Idealfall 1,5 bis 2,3 Watt einspa-
ren. Der Vergleich auf einem Tuxedo Infini-
tybook Pro 13 belegt dies empirisch und
zeigt einen recht deutlichen Unterschied:
4,5 Watt verlangt das Notebook beim Be-
trieb von Fedora 28 mit Gnome-Desktop
ohne geéffnete Programme. Mit Ubuntu
18.04 sind es in der gleichen Konstellation
6,4 Watt. Diese Messungen hat das Tool
powerstat vorgenommen, das direkt die
Werte aus der Energieverwaltung des Ker-
nels ausliest. Ein externes Repository mit
diesem Tool fiir Fedora 28 findet sich uber
https://pkgs.org/download/powerstat.

Gnome: Erweiterungen optional

Der Desktop der Workstationausgabe ist
bei Gnome 3.28 angekommen, der Version,

Schopft aus fremden
Quellen: Gnome Soft-
ware bietet in Fedora
jetzt an, weitere Paket-
quellen zu aktivieren,
beispielsweise fiir prop-
rietére Nvidia-Treiber.

Aktivieren

Skalierbare Vektorgrafiken erstellen und bearbeiten

10

die auch in Ubuntu 18.04 arbeitet. Aller-
dings lauft Gnome in Fedora standardma-
RBig unter Wayland und ist immer in seiner
puren Form ohne Erweiterungen enthalten.
Einige beliebte Erweiterungen wie die von
Ubuntu bekannte Seitenleiste ,Dash to
Dock” liegen als schnell installiertes Paket
in den Paketquellen vor.

Zur weiteren Softwareinstallation gibt es
».Gnome Software”, das jetzt auf Wunsch
auch selbstandig ein paar externe Paket-
quellen mit Zusatzsoftware aktiviert. So
gibt es Chromium, proprietare Nvidia-Trei-
ber, den Steam-Client und die Entwick-
lungsumgebung Pycharm mit wenigen
Klicks. In der Gnome-Ausgabe ist der Fedo-
ra Installer deutlich einfacher geworden,
da die Benutzererstellung erst nach dem
ersten Bootvorgang erfolgt. Wer Fedora 28,
das es nur in 64 Bit gibt, mit anderen Desk-
tops betreiben méchte, bekommt das ins-
tallierbare Livesystem unter https://spins.
fedoraproject.org/de auch mit KDE, Cinna-
mon, Mate, XFCE, LXQT und LXDE.

Mehr Infos zu Fedora

Website: https://getfedora.org
Dokumentation: http://docs.fedoraproject.org
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Open Suse Leap 15

Open Suse Leap verbliifft mit einer Anderung der Versionsschemas. Hinter der Versions-
nummer 15 steht eine Annaherung an die Serverausgabe der Distribution. Auf Heft-DVD
liegt Open Suse als installierbares Livesystem mit KDE-Desktop.

Das Maskottchen der Open-Suse-Distribu-
tion ist ein Chamaleon. Und genauso wand-
lungsfahig hat sich das Linux-System tber
die Jahre gezeigt: Aus einem Linux-System,
das mit dem grafischen Administrations-
werkzeug Yast zundchst Einsteigern entge-
genkam, ist eine Distribution fiir ambitio-
nierte Anwender geworden. Open Suse
Leap, das erstmals wieder als installierba-
res Livesystem vorliegt, unterscheidet sich
in seinen Schwerpunkten deutlich von an-
deren Linux-Systemen.

Servermerkmale fiir den Desktop

Open Suse Leap setzt schon seit einigen
Jahren auf das Dateisystem BTRFS, das ein-
mal als neues Standarddateisystem fir
Linux im Gesprach war und Snapshots auf
Dateisystemebene ermdglicht. Das ist
nicht nur fir Server interessant, sondern
auch fur Desktops mit hohen Sicherheits-
ansprichen. Als Verwaltungswerkzeug
dient weiterhin Yast, das nicht nur eine
grafische Oberflache bietet, sondern auch
mit textbasierten Menis auf der Komman-
dozeile funktioniert.

Die Besonderheiten in der Konfiguration
Open Suses bildet Yast gut ab und dient
damit der Orientierung, wo sich welcher
Schalter findet. Denn die Wege der Admi-
nistration verlaufen hier oft ganz anders als
in Debian/Ubuntu- oder in Red-Hat-Syste-
men. Wer sich bereits mit Open Suse be-
schaftigt hat, findet in Yast die vertrauten
Einstellungen, aber auch einen verbesser-
ten Partitionierer und ein neues Meni zur
Konfiguration des Paketfilters ,Firewalld”,
der von Fedora iibernommen wurde.

Aufgefrischte Software

Auf dem Desktop dient KDE in der Version
5.12 als Standardoberflache. Der Installer
des Livesystems bietet aber auch weitere
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Mehr als nur Zahlenspiele: Open Suse Leap, hier mit KDE, tragt jetzt die gleiche Versionsnummer wie der Suse
Linux Enterprise Server und teilt sich mit diesem denselben Systemunterbau.

Arbeitsumgebungen an: Es gibt Gnome
3.26 mit dem Displayserver Wayland als
zweite prominente Option, in den benut-
zerdefinierten Paketgruppen aber auch
die schlanken Umgebungen Mate, XFCE,
LXQT und LXDE.

Bei der Softwareausstattung setzt das Sys-
tem auf bewahrte Schwergewichte: Firefox
60 ESR mit Langzeitsupport ist der Stan-
dardbrowser, Libre Office 6.0.1 dient als
Burosuite und Gimp liegt noch in Version
2.8 vor. Bei seinem Kernel setzt das System
auf Kernel 4.12, den Suse-Entwickler auf
eigene Faust pflegen und mit Backports ge-
gen die Lucken Spectre und Meltdown aus-
gestattet wurde. Insgesamt wird Open Suse
Leap 15 drei Jahre mit Aktualisierungen
versorgt werden und dabei jahrlich ein gro-
Reres Update bekommen, das auch die
Softwareversionen auf einen neueren
Stand bringen kann.

Open Suse Leap 15 spricht vor allem jene
Anwender an, die ein sorgfaltig zusammen-
gestelltes Linux-System auf dem Desktop
oder dem eigenem Server wiinschen und

Y2512 - Installation @

Benutzerschnittstelle Bt eine Systemrolle auswzhlen
© Destop mit KDE Plasma
Desktop mit GNOME
server

Transektionaler Server

Sencitzerdefiniert

Online-Repositories kanfigurieien

Hite Hinuseise 2ur Version Abbrechen

Kann nicht nur KDE: Der Installer des Livesystems
bietet jetzt auch andere Desktopumgebungen an
sowie die Einrichtung von Serversystemen.

schon tber fundierte Linux-Kenntnisse ver-
fligen. Eine ausgesprochen einsteiger-
freundliche Distribution ist Open Suse
nicht, daftr aber ein Aushangeschild fir
vielversprechende Linux-Technologien wie
BTRFS.

Mehr Infos zu Open Suse

Website: www.opensuse.org
Dokumentation: https://doc.opensuse.org
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Manjaro 17.1.10 Cinnamon

Der Cinnamon-Desktop ist nicht nur in Linux Mint zu Hause. Auch der Arch-Linux-Abkomm-
ling Manjaro hat diese Arbeitsoberflache adoptiert. Das System auf Heft-DVD (64 Bit)
installiert ein minimales System zur eigenen Erganzung mit Programmen.

Der Weg zu einem optimal eingerichteten
Arch Linux muss nicht lang und steinig sein,
wie Manjaro seit finf Jahren mit seinen In-
stallationsmedien zeigt. Tatsachlich ist Man-
jaro aus seinem installierbaren Livesystem
heraus mit dem Installer Calamares schnell
und komfortabel eingerichtet. Der Ablauf
orientiert sich an der Ubuntu-Installation.
Das darf aber nicht dariuber hinwegtau-
schen, dass Manjaro genauso wie pures
Arch Linux im Dauerbetrieb als Rolling Re-
lease immer wieder Uberraschungen parat
hat (siehe auch den Beitrag ab Seite 66).
Deren Lésungen finden sich meist tiber eine
hartnackige Onlinerecherche in den Sup-
portforen von Arch und erscheinen mit
wachsender Erfahrung weniger obskur.
Auf Heft-DVD liegt Manjaro mit dem Cinna-
mon-Desktop, dessen Aufmachung von Li-
nux Mint inspiriert ist. Anders als Linux
Mint ist Manjaro in dieser Version aber eine
sehr schlanke Minimalversion. Es gibt alle
wichtigen Tools, aber groRe Softwarepake-
te wie Libre Office, Firefox, Chromium,
Gimp sind nicht vorinstalliert. Diese Manja-
ro-Variante verlangt nach einer Einrichtung
mit Programmen Uber ,Systemeinstellun-
gen » Software hinzufliigen/verwalten” oder
mit dem Arch-Paketmanager pacman in
der Kommandozeile.

Arch ohne Krach

Manjaro ist kein Einsteigersystem, sondern
eine Linux-Distribution fir Enthusiasten,
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Willkommen bei Manjaro!

Cinnamon mal anders: Manjaro pflegt zahlreiche Desktops in seinen Communityausgaben. Ein grafischer Ins-
taller richtet den Arch-Abkémmling schnell und komfortabel ein.

die sich aktuelle Pakete wiinschen und ein
moglichst leistungsfahiges System - und
dabei noch eine Menge uber Linux lernen
maochten. Manjaro entscharft die Situation
allerdings durch eigene Repositories, in
welchen Arch-Pakete etwas langer liegen
bleiben, um mdogliche Probleme bei groRen
Updates zumindest durch eine Karenzzeit
zu entscharfen. Erfahrungsgemald ist es bei
Arch-Installationen alle paar Monate nétig,
manuell die Konfiguration anzupassen, Pa-
ketkonflikte zu beheben oder neue Paket-
signaturen einzulesen. Anwender von Man-
jaro haben immerhin die Sicherheit, dass
diese Probleme bereits dokumentiert sind,
wenn die neuen Pakete auf den Rechner
Bildung Gut eingerichtet: Auf
DVD liegt Manjaro mit
Cinnamon in einer Mini-
malversion. Der grafi-
sche Paketmanager hat
die bendtigten Program-
me aber schnell nachin-
stalliert.

kommen. Nach dem obligatorischen Warn-
hinweis, fir wen ein Arch-Linux-Abkémm-
ling wie Manjaro gemacht ist, zu den vielen
Vorzlgen: Die Aktualitat der besténdig ak-
tualisierten Programmversionen lasst an-
dere Linux-Distributionen alt aussehen.
Zugriff auf AURs: Die Benutzer-Reposito-
ries ,AURs" (Arch User Repositories) liefern
far Arch wie Manjaro eine riesige Auswahl
weiterer Software. Das Build-System von
Arch kann aus diesen Repositories passend
fiir das eigene System weitgehend automa-
tisch Pakete kompilieren. Genau diese Fa-
higkeit macht Arch und Arch-basierende
Systeme wie Manjaro besonders und bei
fortgeschrittenen Anwendern beliebt. Das
empfohlene Kommandozeilentool Trizen
fur den Zugriff auf AURs ersetzt das altere
und nicht mehr aktiv entwickelte Tool Ya-
ourt und liegt zur Installation in den Man-
jaro-Paketquellen.

Mehr Infos zu Manjaro

Website: http://manjaro.org
Dokumentation: http://wiki.manjaro.org
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Ubuntu Budgie 18.04

Wer sich mit dem gewdhnungsbeddrftigen
Gnome-Desktop von Ubuntu 18.04 nicht
anfreunden will, bekommt mit Ubuntu
Budgie eine neue Alternative (64-Bit-Versi-
on auf DVD). Erst vor einem Jahr ist aus ei-
ner experimentellen Ubuntu-Version mit
dem Budgie-Desktop, welcher in der unab-
hangigen Distribution Solus entstand, ein
offizielles Ubuntu geworden. Dieser Neuzu-
gang hat nach dem Wechsel des primaren
Ubuntu-Desktops zu Gnome schnell viele
Anhdnger gefunden, zumal Budgie auch
schon langer als ausgereift gilt. Es gibt links
oben ein klassisches ausklappendes An-
wendungsmend, das Programme auch per
Volltextsuche findet. Das obere Panel, das
man auch am linken oder unteren Bild-
schirmrand festmachen darf, dient als
Dock, das Favoriten sowie laufende Pro-

gramme als Symbol zeigt. Eine
weitere groRzligige Seitenleiste
fur Kalender und Applets klappt
sich bei Bedarf nach einem Klick
auf das Pfeilsymbol im Infobe-
reich des Panels aus.

Die Softwareausstattung ist ahn-
lich wie jene von Ubuntu mit
Gnome, allerdings dient Chromi-
um statt Firefox als Standard-
browser. Der Anmeldebildschirm
ist weiterhin von Lightdm und
nicht von Gnome. So wie die re-
guldre Ubuntu-Variante mit Gno-
me prasentiert der Installer die
Option, Ubuntu Budgie 18.04 als ,Minima-
le Installation” einzurichten. In diesem Fall
verzichtet die Distribution darauf, Pro-
gramme wie Libre Office einzurichten, und
begnlgt sich mit einer kleinen Auswabhl.
Die restliche Einrichtung bleibt dann dem
Nutzer Uberlassen, der die Programme

Uber den grafischen Paketmanager Gnome
Software installieren kann.

Mehr Infos zu Ubuntu Budgie

Webseite: https.//ubuntubudgie.org
Dokumentation: https://wiki.ubuntu.com/Bionic-
Beaver/ReleaseNotes

Ubuntu Server 18.04 (minl.iso

Adieu, 32 Bit? Nicht ganz: Obwohl sich die
reguldre Ausgabe von Ubuntu 18.04 fir
Desktop und Server die Installationsmedi-
en flr 32-Bit-Prozessoren gespart hat, ist
die Plattform nicht ganz gestrichen. Weiter-
hin sind nahezu samtliche Pakete in den
Ubuntu-Repositories auch in 32 Bit verfiig-
bar (i386-Plattform). Zur Installation die-
nen jetzt aber nur noch diese minimalen
Installationsmedien, die im Textmodus
starten und dann alle Pakete direkt aus
dem Repository herunterladen.

Auf diese Weise kann Ubuntu 18.04 fiir Ser-
ver oder mit beliebigen Desktops auf
32-Bit-Rechnern installiert werden, zu de-
nen auch gar nicht so alte PCs mit Intels
Atom-CPU gehdren. Im Gegensatz zu den
Ublichen Ubuntu-Varianten, die als Livesys-
tem vorliegen, booten diese Medien ein
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Installationspro-
gramm im Stil von
Debian in 32/64 Bit.
Auf Wunsch kann
das Installations-
programm gleich
auf Deutsch umge-
schaltet werden. Es
gibt einen Partitionierer, der wie das grafi-
sche Pendant verschlisselte Partitionen
Uber den Logical Volume Manager (LVM)
einrichtet, ein Software-Raid konfiguriert
oder iSCSI-Targets aufnimmt.

Die GroRe vorhandener Partitionen kann
der Partitionierer auch dndern. Eine Paket-
auswahl nach Gruppen erlaubt die indivi-
duelle Zusammenstellung des Ubuntu-
Systems. Wer mochte, kann fertige Paket-
gruppen fir bestimmte Serveraufgaben

womentan ist nur das Wichtizste des systems installiert. Um das Sustem an Ihre
Eedlrfnicce anzupsssen, konnsn Sie eine ods~ mehrere der foldencen vordefinisrten
Sottuare-Samlungen installi=ren.

Kelche Software =01l installiert werden?

1 [11 softuareausushl |

Image (instanced

ztallat lon

installieren, um beispielsweise einen kom-
pletten Lamp-Stack (Linux, Apache, My SQL,
PHP) aufzusetzen. Es gibt aber auch die
Mdoglichkeit, ein grafisches System mit den
Ublichen Desktops von Gnome bis LXDE
einzurichten.

Mehr Infos zu Ubuntu Server

Website: www.ubuntu.com/download/server
Dokumentation: https://help.ubuntu.com/commu-
nity/Installation/MinimalCD
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Neu und schnell:
Linux Mint 19

Angekundigt war Version 19
als reine Pflichtibung, um
den Cinnamon-Desktop und
die Mint-Tools auf den Unter-
bau des aktuellen Ubuntu
18.04 zu setzen. Aber fur
einige Uberraschungen ist
Linux Mint immer gut.

Das auf Ubuntu basierende Linux Mint
stellt sich mit Version 19 ,Tara" wieder auf
die aktuellste Ubuntu-Systembasis mit Ker-
nel 4.15 und liefert frische Softwarepakete
mit - unter anderem Firefox 60, VLC 3.0
und Libre Office 6.0. Wie Ubuntu 18.04 er-
halt Mint 19 Langzeitsupport fir finf Jahre
bis April 2023. Dies gilt fur alle drei verblei-
benden Mint-Editionen: Nachdem sich das
Mint-Team kiirzlich von KDE verabschiedet
hat, bleiben noch die Varianten mit Cinna-
mon, Mate und XFCE.

Das von Heft-DVD startende 64-Bit-Livesys-
tem ist die Standardedition mit dem ange-
stammten Cinnamon-Desktop. Cinnamon
ist das Aushangeschild von Linux Mint und
urspringlicher Anlass, Uberhaupt eine
neue Linux-Distribution zu begrinden. Hier
liegt der Hauptehrgeiz des Mint-Teams und
auch das jungste Cinnamon 3.8 bringt wie-
der einige Neuerungen. Die Mate- und
XFCE-Edition enthalten die allgemeinen
Neuerungen an der Systembasis, die bei-
den Desktops selbst zeigen aber keine An-
derungen gegeniiber Mint 18.3. Linux Mint
19 mit Mate oder XFCE kdnnen Sie wie ge-
wohnt Uber die Projektseite https://linux-
mint.com beziehen, die zu den Spiegelser-
vern fir den Download fihrt.
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Linux Mint 19 mit
Home-Verschlisselung

Ein auffalliger Unterschied zur Systembasis
Ubuntu 18.04 ist die Installeroption ,Meine
personlichen Daten verschlisseln beim An-
legen des ersten Benutzerkontos (im Fens-
ter ,Wer sind Sie?"). Die Ubuntu-Entwickler
hatten diese Verschliisselung des Home-
Verzeichnisses mit Ecryptfs ersatzlos gestri-
chen. Die Griinde sind nicht ganz von der
Hand zu weisen, wie im Artikel ab Seite 34
angesprochen wird. Dennoch hat sich das
Mint-Team entschlossen, dies in den Ubiqui-
ty-Installer zurtickzubauen.

Aus Anwendersicht ist diese Situation
durchaus heikel: Man kann die Mint-Ent-
scheidung begriBen, die Bedenken der
Ubuntu-Entwickler als paranoid zurtckwei-
sen und unter Mint weiterhin die Home-
Verschlusselung nutzen. Wer sich hingegen
der Einschatzung Canonicals anschlief3t,
wird wie bei Ubuntu auf Alternativen zu-
rickgreifen missen. In Frage kommt die
Datentragerverschlisselung (Luks) wah-
rend der Installation oder nachinstalliertes
Veracrypt, das in diesem Heft ab Seite 68
ausfihrlich zu Wort kommt.

L N NoN N X

Systemaktualisierung & Timeshift
Die Snapshotsicherung mit Timeshift wur-
de mit Linux Mint 18.3 eingeflihrt, erhalt
aber in Version 19 eine ungleich zentralere
Rolle. Die beginnt schon am automatisch
startenden Willkommen-Bildschirm an
oberster Stelle bei ,Erste Schritte”. In der
wichtigen ,Aktualisierungsverwaltung” er-
scheint ein farbig hervorgehobener Hin-
weis, die ,Systemschnappschisse” einzu-
richten, falls dies noch nicht geschehen ist.
Im Gegenzug verzichtet Mint 19 aber auf
das jahrelang geltende Stufenkonzept, das
systemnahe Updates standardmaRig nicht
installiert hat - nur auf ausdricklichen
Wunsch des Nutzers. Das Stufenkonzept ist
in der ,Aktualisierungsverwaltung” unter
4Einstellungen » Ebenen” zwar noch exis-
tent, Linux Mint 19 I3sst jetzt aber auch
»sensible” Updates der Stufe 4 auf das Sys-
tem. Absicherung im Falle des Falles sollen
eben jene Timeshift-Snapshots gewahren,
die Mint 19 allerorts anbietet. Technisch
hat sich bei Timeshift gegentuber der Mint-
Version 18.3 nichts gedndert: Bevorzugte
Methode wird die Sicherung mit rsync blei-
ben, da die Alternative mit BTRFS dieses
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Dateisystem voraussetzt, aber eine Stan-
dardinstallation weiterhin Ext4 bevorzugt.
Nebenbei kommen nun alle Kernel-Up-
dates als Metapakete. Bekanntlich werden
alte Kernel-Versionen nach Kernel-Updates
aus Sicherheitsgriinden archiviert. Dies for-
dert Speicherplatz und verlangert die Liste
des Bootmanagers beim Systemstart.
Durch den Einsatz von Metapaketen kon-
nen alte Kernel ab sofort bequem mit dem
allgemeinen

sudo apt autoremove

geldscht werden, sofern sich ein Kernel-
Update als problemlos erwiesen hat.

Kleine Verbesserungen fiir alle
Mint-Editionen

Willkommen-Dialog: Mintwelcome hat er-
heblich gewonnen und avanciert zur prak-
tischen Einstiegshilfe vor allem fur Linux-
Anfanger. Wirklich praxisnah ist die Rubrik
JErste Schritte”, die Anfangern sofort die
wichtigsten Systemzentralen nahebringt.
Dateimanager: Nemo hat ein kleines, aber
hubsches Feature erhalten: Eine Dateisu-
che kann durch Klick auf das kleine Stern-
chen im Suchfeld dauerhaft gespeichert
werden. Diese Suche ist durch Rechtsklick
auf das Sternchen spater jederzeit wieder
abrufbar. Nicht mehr benétigte Suchjobs
werden durch normalen Klick auf das
Sternchen wieder gel6scht.

Texteditor: Die X-App Xed erhalt einen we-
sentlich klareren Einstellungsdialog, der
statt Registerkarten eine Navigationsspal-
te verwendet. Der Optionsumfang hat
sich, abgesehen von einem Plug-in zur
Worterganzung (unter ,Erweiterungen”)
nicht geandert.

HiDPI: Die Unterstiitzung hochauflésender
Bildschirme wurde in allen Editionen ver-
bessert. Das Standardthema Mint-Y bietet
aulBerdem extragroBe Symbole, um die
Darstellung bei HiDPI zu optimieren.
USB-Stick-Formatierer: Mintstick erweitert
die bisher unterstitzten Dateisysteme
(FAT32, NTFS und Ext4) um das Microsoft-
Dateisystem exFAT.

Der Desktop Cinnamon in
Version 3.8

Cinnamon 3.8 wurde schon vor einigen
Monaten abgeschlossen, interessierte An-
wender mussten sich jedoch bis zum Er-
scheinen seiner Stammdistribution gedul-
den. Die Liste der Neuerungen ist tatsach-
lich lang, wirklich Spektakulares lasst sie
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Linux Mint halt an der
Home-Verschliisselung
fest: Der Nutzer muss
entscheiden, ob er der
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Installation

Ubuntu- oder der Mint- Ihr Name: Hermann Apfelback v
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Automatisch anmelden
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aber vermissen. Am spannendsten sind
sicher die nicht sichtbaren Investitionenin
die grafischen Fahigkeiten des Desktops,
die zu schnellerer Fensterdarstellung und
einer flhlbar flissigeren Systemleistung
fihren sollen.

In der Tat zeigt sich Cinnamon enorm re-
aktionsschnell und Tasks wie Nemo,
Systemeinstellungen, VLC, Xed, Terminal,
Filezilla sind auf einem schnellen PC prak-
tisch nach dem Mausklick eingabebereit,
Firefox, Thunderbird oder Gimp nach ein,
zwei Sekunden.

Die Gibrigen Verbesserungen sind zahlreich,
aber unscheinbar: So zeigt das Applet
.Klang" in den ,Systemeinstellungen” im
Register ,Einstellungen” nun einen Schie-
beregler, der die maximale Lautstérke zwi-
schen 0 und 150 Prozent skaliert. Das hilft
nicht nur, das Soundsystem zu tiberdrehen,
sondern auch in die andere Richtung, um
unabhangig von der Playereinstellung die
Laustarke sinnvoll zu begrenzen.

Desklets werden haufig durch Vollbildan-
wendungen oder andere Fenster verdeckt:

Wer Desklets benutzt, kann diese jetzt mit
der Tastenkombination Super-Alt (oder Su-
per-S) in den Vordergrund bringen. Die Sys-
tembenachrichtigungen in der Systemleiste
bieten eine neue Schaltfliche zum Schlie-
Ren. Die Anzahl der Benachrichtigungen
von Anwendungen wird auBerdem limitiert.
Cinnamon uberprift bei Notebooks, ob
eine externe Maus angeschlossen ist. Ist
das nicht der Fall, aktiviert es selbsttatig
das Touchpad des Gerats.

Unter ,Einstellungen - Energieverwaltung”
erscheint in den ,Zusatzlichen Optionen”
der Eintrag ,Sofort herunterfahren”. Diese
Option kann fur das Drucken des Netz-
schalters gewahlt werden.

Beim Zubehor hat sich Cinnamon einerseits
von manchen Dauergdsten verabschiedet,
andererseits neue eingeladen: Der in der
Tat nicht mehr ganz so popldare Messenger
Pidgin ist nicht mehr an Bord. Andererseits
ist der Gnome-Kalender jetzt Standard. Der
erlaubt bekanntlich die Verknipfung zum
Google-, Facebook-, Microsoft- oder auch
zum Nextcloud-Konto.
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Linux Mint 19:
Einrichtung & Tipps

Loslegen mit Mint 19! Dieser Beitrag gibt Tipps zur Auswahl der richtigen Edition, zur
Installation und zum Upgrade. Die Schritte zur Ersteinrichtung gelten fur alle Mint-Editi-
onen, bei der Desktopoptimierung steht die Cinnamon-Variante im Fokus.

& Thamen

Alle Anuendingen

@ siheit @) catensicnerungsuerizaug
= Oricker
=] [ Energiestaristiken
' I resmimenelagung sralsieren

B prowoiole

Wer Linux Mint oder dessen neue Version
19 noch nicht kennt, kann sich mit dem
Livesystem auf der Heft-DVD einen ersten
Eindruck verschaffen. Das Livesystem bie-
tet alle Mint-Komponenten, die Cinnamon-
Oberfldche und die Basissoftware mit
Browser, Mediaplayer, Bild- und Textviewer
sowie Libre Office. Installationen sind im
Livesystem nur temporar moglich und bei
der Geschwindigkeit sind dem optischen
Medium deutliche Grenzen gesetzt. Wer
sich nach dem Test fir eine Installation
oder ein Upgrade entscheidet, sollte die
nachfolgenden Einrichtungstipps lesen.
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Infos zu Linux Mint

Projektseite mit Downloadlinks:
https://linuxmint.com/

Software fiir Linux Mint: https;//commu-
nity.linuxmint.com/software/browse
Hardware fiir Linux Mint: https;//commu-
nity.linuxmint.com/hardware/search
Forum fiir technische Fragen (engl.):
https://forums.linuxmint.com

Forum fiir technische Fragen (dt.):
www.linuxmintusers.de

1. Die Mint-Editionen und ihre
Ausrichtung

Linux Mint 19 gibt es in drei Editionen -
jeweils in 32- und 64-Bit-Ausfiihrung. Die
passende Desktopwahl ist natirlich auch

Einsteliungen

Cinnama-Kashmir-Blus

s @Eeo @ " NEOD @

Geschmackssache, aber nicht nur: Da soll-
te auch die Hardware mitsprechen. Zu-
nachst zur Frage ,32 oder 64 Bit?": 32-Bit-
Varianten bendtigen weniger Arbeitsspei-
cher. Fur Gerate bis zwei GB RAM empfeh-
len wir ein Mint mit 32 Bit. Wirklich not-
wendig ist ein 32-Bit-System aber nur dort,
wo noch eine alte 32-Bit-CPU arbeitet. Das
ist 2018 sehr unwahrscheinlich, doch wenn
Sie unsicher sind, kann unabhdngig vom
Betriebssystem die Heft-DVD aushelfen:
Diese zeigt unter ,Extras und Tools” das
+Hardware Detection Tool", das umfassen-
de Auskunft zur CPU liefert.

Linux Mint 19 Cinnamon (auf Heft-DVD) ist
das richtige Mint fir alle halbwegs aktuellen
PCs und Notebooks. Dieses System liegt da-
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her auch startfahig auf Heft-DVD und belegt
in der vorliegenden 64-Bit-Ausfihrung 700
bis 800 MB ab Anmeldung. Es sollte mindes-
tens zwei GB RAM antreffen, besser vier.
Der schicke Cinnamon-Desktop bendétigt
einen Grafikchip mit 3D-Beschleunigung,
was aber bei Intel/AMD/Nvidia seit mehr als
zehn Jahren Standard ist. Insgesamt liegt
Linux Mint 19 Cinnamon deutlich unter den
Anspriichen eines Standard-Ubuntu (mit
Gnome) oder eines Windows 10.

Linux Mint 19 XFCE ist das sparsamste
Mint. Damit ist fllissiger Betrieb auf alterer
Hardware realistisch, da das pure System
nur knapp 400 MB beansprucht und not-
falls schon mit einem GB RAM auskommt.
Der im Kern konservative XFCE-Desktop
wirkt unter Mint 19 schon nach der Instal-
lation deutlich modernisiert durch frisches
Artwork und Icons gegeniiber Version 18.3.
Etliche Anpassungen machen das ausge-
reifte XFCE im Handumdrehen zu einem
schicken Desktop. Der Download der XFCE-
Edition umfasst circa 1,8 GB.

Linux Mint 19 Mate eignet sich fir eben-
falls dltere Rechner und liegt beim Speicher-
bedarf zwischen XFCE und Cinnamon. Ob-
jektiv hat die Mate-Edition zwischen den
sehr dhnlichen Desktops Cinnamon und
XFCE wenig Argumente: Wer ein moglichst
sparsames System sucht, greift besser zum
noch schlankeren XFCE-Desktop. Und wer
Linux Mint auf einem halbwegs modernen
Rechner nutzen will, erhalt mit Cinnamon
den besten Mint-Desktop. Der Download
der Mate-Edition umfasst circa 1,9 GB.

2. Vorbereitungen fiir eine
Neuinstallation

Das auf DVD vorliegende Linux Mint 19 ist
die Hauptvariante mit Cinnamon-Desktop
und 64 Bit. Das Livesystem eignet sich fir
frische Neuinstallationen (zum Upgrade
alterer Mint-Versionen siehe unten). Am
Desktop finden Sie den Link ,Linux Mint
installieren”, der das Setup auslést. Die In-
stallation erfolgt im Bios-Modus und er-
kennt daher nur die im Bios-Modus instal-
lierten Parallelsysteme, aber keine im Uefi-
Modus installierte. Wenn ein bereits vor-
handenes System im Uefi-Modus vorliegt
(typisch Windows 8 oder 10), sollten Sie
Mint ebenfalls im Uefi-Modus installieren.
Nur dann kann das Setup das parallele
Uefi-System erkennen und der Bootmana-
ger spater die bequeme Auswahl der Paral-
lelsysteme leisten.
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mit sinfacher Bedienung

Byl & -

XFCE-Edition macht sich hiibsch: Dieser anspruchslose Desktop ist immer erste Wahl fiir dltere Hardware, ohne
alt auszusehen. Transparenzeffekte und flexible Leisten sind inklusive.

Laufwerksabbild wiederherstellen

Laufwerksabbild zur wi

derherstellung  /media/haISONVMWare_Player/Linux_Mint/linuxmint-19-xfce-64bit-beta.iso

Laufwerksabbildgrée 1,8 GB (1.823.358.976 Bytes)

Ziel | (116 GB-Laufwerk — TOSHIBA TransMemory [/dew/sdf) -

Abbrechen

Wiederherstellung starten ...

Download-ISO auf USB-Stick schreiben: Unter Linux wird gerne auf dd im Terminal verwiesen, das Tool ,Lauf-

werke“ (gnome-disks) beherrscht das aber genauso gut.

Fur eine Installation im Uefi-Modus mis-
sen Sie die ISO-Datei der Heft-DVD (,,linux-
mint-19-cinnamon-64bit.iso” im Verzeich-
nis ,Image-Dateien”) auf eine eigene DVD
oder auf einen USB-Stick Gibertragen.

A. Das Kopieren auf DVD geschieht unter
Linux mit dem meist vorinstallierten Stan-
dardtool Brasero und seiner Option ,Abbild
brennen”. Unter Windows verwenden Sie

Imgburn (auf Heft-DVD) mit der Option
.Imagedatei auf Disc schreiben”.

B. Das Kopieren des ISO-Images auf USB-
Stick erledigen Sie unter Linux am be-
quemsten mit Gnome-Disks (,Laufwerke”)
mit Markieren des USB-Datentragers (in
der Datentrdgerspalte links) und der
Menuoption ,Laufwerksabbild wiederher-
stellen”. Danach navigieren Sie zur ISO-

Die Mint-Entwickler haben seit 2010 ein zweites Standbein, um ihre Abhéngig-
keit von Ubuntu zu verringern: LMDE, Linux Mint Debian, basiert nicht auf Ubun-
tu, sondern auf Debian. LMDE 3 wird auf Debian 9 aufsetzen und ist aktuell noch
nicht abgeschlossen. Eine Beta ist fir August zu erwarten, die Fertigstellung Ende
August oder September. LMDE 3 wird es nur mit Cinnamon-Desktop geben. Eventu-
ell lohnt sich das Warten, denn auf Debian-Basis ist Linux Mint stets ein Stiick spar-
samer und schneller als mit Ubuntu-Unterbau, ferner gehort der gewahlte ,Stable-
Zweig von Debian zum robustesten, was Linux zu bieten hat. Andererseits sind viele
Anwendungen in der Debian-Edition nicht so aktuell und auch der Debian-Installer
ist nicht so komfortabel: Unter anderem fehlen dort die Verschliisselungsoptionen
mit Luks (Datentrdger) und Ecryptfs (,Home").
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Datei von Mint 19. Unter Windows ist fur
diese Aufgabe der Win 32 Disk Imager ein-
schlagig (auf Heft-DVD), wo Sie mit ,, Image
File” zur ISO-Datei navigieren und unter
»Device” das richtige Zielgerat anwahlen.
Achtung: Linux Mint 19 hat keine Secure-
Boot-Signatur von Microsoft. Bei einer Ins-
tallation im Uefi-Modus neben Windows
8/10 muss daher im Bios ,Secure Boot"
abgeschaltet werden.

Andere Mint-Editionen: Wenn Sie Linux
Mint 19 Cinnamon in der 32-Bit-Ausfiihrung
oder eine Ausgabe mit Mate- oder XFCE-
Desktop bevorzugen, dann missen Sie zu-
ndchst die gewlinschte Variante tiber www.
linuxmint.com/download.php downloaden.
Die weiteren Vorbereitungen, also das Ko-
pieren auf DVD oder USB, entsprechen den
Varianten A und B der obigen Anleitung.

3. Installation mit Ubiquity-
Installer

Die Installation erfolgt im Livesystem lber
die Desktopverknipfung ,Install Linux
Mint“. Dazu missen Sie den Zielrechner
zunachst mit dem Livesystem booten - also
mit der Heft-DVD oder mit einem selbst er-
stellen Datentrager (siehe Punkt 2). Wenn
Sie im Uefi-Modus installieren wollen, mus-
sen Sie nach Einschalten des Rechners das
Bootmenu des Bios aufrufen. Dies erledigt
in der Regel eine Funktionstaste (F2, F9
oder F12), gelegentlich auch die Esc-Taste.
In der dann angezeigten Liste der Laufwer-
ke erscheinen Wechseldatentrager jeweils
zweimal, einmal mit, einmal ohne vorange-
stelltes ,,UEFI". Fur Uefi-Installationen wah-
len Sie den ,UEFI"-Eintrag.

Am Installer (Ubiquity von Ubuntu) hat sich
seit Jahren wenig geandert. Nach Auswahl
der Sprache und Tastaturbelegung
»Deutsch” sowie der Abfrage zur Drittanbie-
tersoftware erscheint der Dialog ,Installati-
onsart” mit diversen Alternativen:

A. Ist ein bereits vorhandenes Betriebssys-
tem korrekt erkannt, kénnen Sie die obers-
te Option , Linux Mint neben [...]" installie-
ren” wahlen - sofern Sie solches Multiboot
anstreben. Ist ein System vorhanden, wird
aber an dieser Stelle nicht angezeigt, bre-
chen Sie ab: Vermutlich installieren Sie im
falschen Modus (Bios/Uefi).

B. Verwenden Sie im einfachsten Fall , Fest-
platte 16schen...”, wenn das neue Linux
Mint die primadre Festplatte komplett Gber-
nehmen darf. Vorhandene Daten gehen
dann verloren.
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Die Installation: Dies ist die wichtigste Entscheidung, namlich die Partitionierung. Einfachster Fall ist die Uber-
nahme der priméaren Festplatte durch das neue System (,Festplatte I6schen®).

C. Die Option ,Die neue Mint-Installation
[...] verschlisseln” (Luks-Datentragerver-
schlisselung) ist nur méglich, wenn Sie
vorher ,Festplatte l6schen...” aktivieren.
Eine Dualboot-Konstellation ist mit Luks
nicht kombinierbar. Die Luks-Option ist vor
allem auf mobilen Notebooks zu erwagen.
D. Die Option ,Etwas Anderes” erfordert
manuelles Partitionieren. Dies ist unver-
meidlich, wenn Sie das neue System auf
USB installieren oder von bereits installier-
ten Systemen ein ganz bestimmtes erset-
zen mochten. Danach suchen Sie in der
Liste das Laufwerk (also das physische Me-
dium) und die Partition, wohin Sie Mint in-
stallieren mochten. Im Unterdialog ,Parti-
tion erstellen” ist oben die GesamtgrolRe
der Partition voreingestellt. 100 GB sollte
ein langerfristig genutztes Desktop-Linux
mindestens erhalten, zum Ausprobieren
reichen auch 20 GB. Als ,Typ der neuen
Partition” wahlen Sie ,,Primar”, wenn Ihnen
vier Partitionen auf diesem Datentrager
ausreichen. Position ist am ,,Anfang dieses
Bereichs”, Dateisystem vorzugsweise
+Extd”. Neben ,Einbindungspunkt” klappen
Sie die Drop-down-Liste aus und wahlen
»/". Wieder zuriick im Hauptdialog ,Instal-
lationsart” steht die letzte wichtige Ent-
scheidung unter ,Gerat fur die Bootloader-
Installation” an - also der Ort, wo der Grub-
Bootloader eingerichtet werden soll. Vor-
eingestellt ist die erste interne Festplatte
(,/dev/sda"). Das ist in Ordnung, wenn Sie
Linux Mint auf eine interne Festplatte ins-
tallieren, und zwar auch dann, wenn das
System auf eine andere Platte, etwa nach
./dev/sdb1” installiert wird. Das ist jedoch
nichtin Ordnung, wenn Sie auf einen exter-
nen USB-Datentrager installieren. In die-

sem Fall muss der Bootloader ebenfalls auf
das USB-Medium.

Nach der Partitionierung (A, B, C oder D)
erscheint noch der wichtige Dialog ,Wer
sind Sie?": Hier richten Sie den Erstbenutzer
ein, der mit sudo-Berechtigung ausgestat-
tet wird (fur Systemaktualisierung, Installa-
tionen). Anders als Ubuntu bietet Linux
Mint hier wie gehabt die Home-Verschlis-
selung mit Ecryptfs. Alles Wesentliche dazu
stehtim voranstehenden Beitrag (Seite 14).
Die Abwégung ,Luks oder Ecryptfs?” ist
nicht einfach: Luksist technisch komplexer,
aber datenschutztechnisch kompromisslos.
Fir stationare PCs genligt Ecryptfs allemal,
auf Notebooks, die viel unterwegs sind,
spricht viel fir Luks.

4. Das Upgrade von 18.x auf
Version 19

Wer bereits ein Mint 18.x auf dem PC laufen
hat, braucht kein Installationsmedium mit
Linux Mint 19. Linux Mint bietet das Up-
grade (ber das Internet. Der Weg fiihrt
Uber die ,Aktualisierungsverwaltung”. Ge-
hen Sie zunachst auf ,Auffrischen”. Wenn
dann im Hauptfenster eine neuere Version
der ,Aktualisierungsverwaltung” (mintup-
date) angeboten wird, installieren Sie diese
mit der Schaltflache , Aktualisierungen ins-
tallieren”. Danach bietet die Aktualisie-
rungsverwaltung im Menu , Bearbeiten” die
zusatzliche Option ,System aktualisieren
auf Linux Mint 19 Tara". Bevor man das tut,
ist es ratsam, das System erst auf den neu-
esten Stand zu bringen:

sudo apt-get update

sudo apt-get dist-upgrade

Mit ,,System aktualisieren auf Linux Mint 19
Tara” Idsen Sie dann das Upgrade aus.
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5. Systempflege nach der
Installation
Die wichtigsten Schritte nach der Installati-
on zeigt der ,Willkommen*“-Bildschirm un-
ter ,Erste Schritte” vorbildlich an. Es sind
insgesamt funf Punkte: Systemschnapp-
schiisse, Treiberverwaltung, Aktualisie-
rungsverwaltung, Systemeinstellungen und
Anwendungsverwaltung. Das Dringlichste
ist zundchst die Aktualisierung, da es seit
Erscheinen von Version 19 schon wieder
eine Reihe neuer Updates gibt. Es empfiehlt
sich der Gang in die ,Aktualisierungsver-
waltung” mit Klick auf , Auffrischen” und
danach ,Aktualisierungen installieren”.
Der nachste Weg geht nach ,Systemver-
waltung - Treiberverwaltung”, um propri-
etare Herstellertreiber zu installieren - in
der Regel Grafiktreiber. Unter ,Einstellun-
gen - Bildschirm” stellen Sie - falls nétig
- die optimale Auflésung ein. Dies ist aber
in der Regel nur bei Multimonitor-Syste-
men erforderlich.
Systemsicherung mit Timeshift: Linux
Mint 19 stellt fir die Systemsicherung das
Werkzeug Timeshift ins Zentrum. Der erste
Sicherungspunkt (Snapshot) ist immer ein
komplettes Backup der Systemverzeichnis-
se. Weitere Snapshots fallen dann deutlich
kleiner aus, da Timeshift nur noch die ge-
anderten Dateien speichert. Die gleichblei-
benden Dateien werden als Hardlinks zum
letzten Sicherungspunkt abgebildet. Folge-
sicherungen haben daher nur scheinbar
den im Dateimanager angezeigten grolRen
Speicherbedarf. Aufgrund der Hardlink-
technik muss als Speicherort ein Datentra-
ger mit Linux-Dateisystem gewahlt werden.
Starten Sie Timeshift Gber , Systemverwal-
tung/Systemwerkzeuge » Timeshift". Time-
shift fordert das sudo-Kennwort. Beim ers-
ten Start wird der ,,Schnappschusstyp” ab-
gefragt. Ubernehmen Sie das voreingestell-
te ,,RSYNC", sofern Sie Linux Mint mit Ext4-
Dateisystem installiert haben (Standard).
Im néachsten Schritt geht es um den
»Schnappschussort”, also um den Zielda-
tentrager der Sicherung. Timeshift bietet
alle Partitionen mit Linux-Dateisystem an.
Standardziel, wenn nur eine Festplatte vor-
liegt, ist das Wurzelverzeichnis, wo der zu-
satzliche Ordner ,timeshift” entsteht. Opti-
mal ist jedoch ein unabhangiger zweiter
Datentrager als Ziel, allerdings muss dieser
immer zur Verfligung stehen, wenn Sie ei-
nen automatisierten Zeitplan verwenden.
Fur manuelle Sicherung eignet sich auch
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Einrichtungsassistent
Schnappschusstyp auswahlen
© RSYNC BTRFS

RSYNC-Schnappschiisse

= Schnappschisse werden erstellt, indem Sie Kopien von
Systemdateien mit rsync erstellen und unverdnderte Dateien aus
friheren Schnappschissen hart verknipfen.

= Alle Dateien wurden kopiert, sobald der erste Schnappschuss erstf
wurde, Folgende Schnappschusse sind zunehmend, Unveranderte
Dateien werden aus dem vorherigen Schnappschuss hart verkndpft,
falls verfugbar,

= Schnappschisse kénnen auf jedem Laufwerk gespeichert werden,|
das in einem Linux-Dateisystem formatiertist. Wenn Schnappschiss)
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Einrichten derTimeshiftsicherung: Ein unabhangiger Datentréger ist als Backupziel an sich ideal, der muss
aber dann fiir automatische Sicherung nach Zeitplan immer verfiigbar sein.

ein USB-Laufwerk. Im letzten Schritt defi-
nieren Sie optional einen Zeitplan
(,Schnappschussebenen”) und die Menge
der gespeicherten Systempunkte. Die auto-
matische Sicherung ist bequem, aber nicht
zwingend: Schnappschiisse lassen sich je-
derzeit manuell Gber ,Erstellen” im Time-
shift-Fenster ausldsen.

Getroffene Einstellungen kdnnen Sie spater
jederzeit wieder andern. AuBerdem gibt es
unter ,Einstellungen - Benutzer” das Ange-
bot, auch das Home-Verzeichnis zu sichern.
Wiederherstellen: Wie beim darunterlie-
genden Rsync Ublich, bestehen die Backup-
sdtze von Timeshift einfach aus den un-
komprimierten Ordnern und Dateien. Ein-
zelne Dateiobjekte oder der komplette
frihere Zustand lassen sich daher mit je-

dem Livesystem rekonstruieren - im Prin-
zip auch ohne Timeshift. Die Backups liegen
im Backupdatentrager unter ,/timeshift/
snapshots”.

Noch bequemer geht's aber mit Timeshift
selbst: Das Tool zeigt alle Snapshots nach
Alter geordnet an. Mit ,,Wiederherstellen”
schreiben Sie einen markierten Punkt zu-
ruck. Die Partitionsdaten werden im Fens-
ter ,Ziellaufwerk auswahlen” noch einmal
explizit abgefragt. Die angezeigten Vorga-
ben entsprechen den Laufwerksverhaltnis-
sen des urspriinglichen Systems. Anderun-
gen sind daher nur bei neuen Partitionsver-
héltnissen erforderlich. Ob die ,Bootloa-
der-Optionen” notwendig sind, hangt da-
von ab, ob das urspriingliche System noch
ordnungsgemaR bootet.
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,Themen* in den Systemeinstellungen: Diese bestimmen das Cinnamon-Aussehen mafgeblich. Mit , Hinzufii-

gen/Entfernen gibt es Nachschub aus dem Internet.

Wichtig: Die Wiederherstellung mit Time-
shift ist notfalls mit der Basissyntax

sudo timeshift --restore --snapshot

[name] --target [ziel]

komplett im Terminal zu bedienen - also
auch in den virtuellen Konsolen (Strg-Alt-
F1), falls die grafische Oberflache nicht
mehr funktioniert.

6. Tuning fir den Cinnamon-
Desktop

Cinnamon bietet zahlreiche individuelle
Anpassungsmoglichkeiten tber die ,Sys-
temeinstellungen”. Die lohnendsten Objek-
te sind folgende:

~Themen" bestimmen das Aussehen ent-
scheidend. Der wichtigste Punkt ist

»Schreibtisch”, weil dieser die Farben des
Hauptmenis und der Hauptleiste festlegt.
Die Auswahl des ,Fensterrahmens” fiir die
Titelleisten aller Taskfenster und der
»Symbole” (im Dateimanager und am
Desktop) verdandert die Optik ebenfalls
deutlich. Das Register , Themen - Hinzufu-
gen/Entfernen” kann zahlreiche, zum Teil
sehenswerte Cinnamon-Themen aus dem
Web nachladen.

Unter ,,Fenster - Titelleiste” bestimmen
Sie das Verhalten der Titelleiste aller Pro-
grammfenster: Die Funktion der Kontroll-
elemente in der Titelleiste kann ebenso
individuell eingestellt werden wie das Ver-
halten beim Doppelklick oder beim Rechts-
klick auf der Titelleiste. So kann etwa das
Mausrad auf der Titelleiste das Fenster in
Stufen transparent schalten (,Deckkraft
anpassen”). Die Registerkarte ,Fenster -
Verhalten” bietet die wichtige Option , Fo-
kussierungsverhalten”: Normalerweise
erhalt ein Fenster erst durch einen Maus-
klick den Eingabefokus; mit der Option
»Maus" genligt schon ein Mouse-over ohne
Klick auf ein Fenster, um es in den Vorder-
grund zu bringen.

.Effekte” betreffen in erster Linie Fenster-
aktionen wie Verkleinern oder SchlieBen.

Im Xfce-Settings-Manager (,,Einstellungen®) finden Sie alles,
was der optischen Anpassung des Desktops dient.

+Erscheinungsbild“: Uber das Register ,Oberfliche” bestim-
men Sie die Farbgebung von Menis und Fensterelementen.
Es empfiehlt sich, parallel ein Programm wie etwa den Datei-
manager zu beobachten, um die Optik des Themas vor Augen
zu haben. Das Farbthema sollten Sie sorgfaltig auswahlen
und danach méglichst nicht mehr wechseln, da es sich auf
alle Desktop- und Leistenelemente und deren Schrift- und
Farbkontraste auswirkt.

Das Register ,,Symbole“ bietet Mint-Themen mit modernerer
Anmutung aller Icons in Men, Starter und Dateimanager.
Noch entscheidender ist das Register ,Schriften”, weil es die
Skalierung des kompletten Desktops iber den DPI-Wert vor-
sieht: Standard ist der Wert ,96“. Nach Andern des Werts se-
hen Sie sofort die Wirkung und optimieren die Darstellung
kleiner oder gréRer.

»Fensterverwaltung“: Dieser Punkt beeinflusst das Aussehen
und das Verhalten von Programmfenstern. Eine aus unserer
Sicht wichtige Umstellung ist die Abwahl des Standards ,Mint-
X" unter ,Stil”, da hier die wichtige Titelleiste der Fenster sehr
kontrastarm ausfallt. ,,Default” oder ,Mint-Y-Dark” bringen die
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Titelleisten besser zur Geltung. Fiir sehr grol3e Bildschirme mit
hohen Aufldsungen (HiDPI) gibt es die speziell entworfene
Themes ,Default-hdpi” und ,Default-xhdpi*.

Der Desktop (,,Schreibtisch®): Im Xfce-Settings-Manager, aber
auch nach Rechtsklick auf den Desktop erreichen Sie die
»Schreibtischeinstellungen”, wo Sie im Register ,Hintergrund”
das Bild des Desktops einstellen. XFCE kann dies fiir jede Ar-
beitsflache individuell anbieten, wobei Sie den Dialog einfach
auf der gewiinschten Arbeitsflache starten oder dorthin ver-
schieben. Im Register ,,Symbole” desselben Dialogs legen Sie
fest, welche Standardicons der Schreibtisch zeigen soll.
Systemleiste(n): Die Optionen der Systemleiste(n) erreichen
Sie im Xfce-Settings-Manager Uber den Punkt ,Leiste” oder
durch Rechtsklick auf eine Leiste. XFCE kann Leisten vertikal,
horizontal oder als frei schwebendes Desktopelement darstel-
len. Die Bestlickung mit Applets und Programmstartern (Ap-
plet ,Starter”) erfolgt dhnlich wie in Mate oder Cinnamon.
Uber die enthaltenen Applets entscheidet die Registerkarte
.Objekte”.

Wenn Sie Programmstarter in einer Leiste unterbringen wol-
len, geht das am einfachsten tber das Hauptmeni: Ein dort
rechts angeklicktes Programm bietet die Option ,Zur Leiste
hinzufugen”.
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Sie lassen sich komplett deaktivieren, was
die schnellste und ékonomischste Losung
ist. Wer mochte, kann die Effekte aber un-
ter ,Anpassen” differenziert einstellen hin-
sichtlich Effekttyp und Effektdauer.
.Aktive Ecken” |6sen durch Mausbewe-
gung in eine Bildschirmecke eine Desktop-
aktion oder ein benutzerdefiniertes Pro-
gramm aus. Dosiert an einer oder maximal
zwei Ecken genutzt ist das durchaus sinn-
voll. Kontraproduktiv sind aktive Ecken ne-
ben wichtigen Klickzielen wie Hauptmeni
oder Sitzungsmend.

Desklets, Erweiterungen, Applets: Die
.Systemeinstellungen” bieten Shell-Erwei-
terungen (,Erweiterungen”), Leistenele-
mente (,Applets”) und Desktoptools
(,Desklets"). Letztere konnen Sie vernach-
lassigen: Die brauchbarsten Desklets ,,Digi-
taler Bilderrahmen” fiir eine kleine Dia-
show und das ,Uhr-Desklet” hat Mint stan-
dardmaRig an Bord, sie muissen nur akti-
viert und konfiguriert werden (Rechtsklick
und ,Einrichten”). Ahnliches gilt fir die
LErweiterungen”, die wenig Funktionales
anbieten. Ergiebig sind hingegen die ,Ap-
plets” fir die Systemleiste:
Systemleiste(n): Die Standardleiste tber-
nimmt zahlreiche Funktionen wie Men,
Fensterliste, Sitzungsmenu oder Arbeitsfla-
chenanzeige. Das Angebot wird durch Ap-

(®) mena

" Fensterliste

1 Arbeitsflachen anzeigen

f andere Arbeitsflac

Verhalten

B¢ Alla schiiefe
% Andere schlieBen
Eiman Himweis in de
“#  Minimieren Arbeitsflache Auf

@ schliefien

EBildschirm

ausfilen

VorschaubildgroBe

Fenster von allen Arbeitsflachen anzeigen AUS

ensterliste anzeigen, wenn ein Fenster auf einer anderen
samkait veriangt

Maisradrollen in der Fensteriste akrivieren Bus

Mictelklick, um das Fenster zu schlieBen

Die Fensterknopfe kannen verschiedene Groften haben Und den verfiigbaren Flatz

Fenstarvorschau beim Darfiberbewegen anzeigen

Titel Gber dem Vorschaubild anzeigen

Fensterliste

JApplets® steigern die Produktivitit der Systemleiste. Viele wichtige Applets wie hier die ,Fensterliste* konnen
individuell konfiguriert werden.

plets geregelt, die sich anpassen, erweitern
und reduzieren lassen. Einige Grundeinstel-
lungen gibt es beim Rechtsklick auf die Leis-
te Uiber die Option ,Leisteneinstellungen”.
Die derzeit aktiven und sonstigen verfligba-
ren Applets verwalten Sie am besten in der
Ubersicht ,Systemeinstellungen - Applets”.
Im Detail lassen sich die Applets aber nur
konfigurieren, wenn Sie nach Rechtsklick
auf die Leiste den , Leistenbearbeitungsmo-

dus” aktivieren. Beachten Sie, dass die Ap-
plets erst wieder arbeiten, nachdem Sie
diesen Modus wieder verlassen haben.
Neue Applets integrieren Sie am schnells-
ten durch einen Rechtsklick auf der Leiste
und ,Applets zur Leiste hinzufligen » Im
Netz verflighare Applets”. Hier installieren
Sie erst das gewiinschte Applet, wonach es
dann unter ,Installiert” zum Einbau in die
Leiste bereitsteht.

Die Konfigurationszentrale heisst hier ,Steuerzentrale“ (mate-
control-center). Der wichtigste Punkt der Steuerzentrale fiir op-
tische Anpassung ist , Erscheinungsbild“.

»Erscheinungsbild“: Das Register ,Hintergrund” legt das Desk-
topbild fest, eine Einstellung, die Sie auch durch Rechtsklick
am Desktop erreichen (,Hintergrund des Schreibtischs an-
dern”). Im Register ,Thema" gibt es diverse Themes fiir Fenster
und Menuelemente. Wahrend in Cinnamon und XFCE erst der
zusatzliche Punkt , Fenster” (XFCE: , Fensterverwaltung") die
Optik abrundet, ist dies in Mate alles an Ort und Stelle gel6st:
Der Knopf ,Anpassen” erlaubt innerhalb des gewahlten The-
mas die Feineinstellung von Fensterinhalt und Fensterrahmen.
Zur visuellen Kontrolle verwenden Sie am besten ein gedffne-
tes Dateimanager-Fenster.

»Schreibtischeinstellungen“: Dieser Punkt aktiviert unter
.Schreibtisch”, welche Icons Sie am Desktop sehen wollen. An-
sonsten handelt es sich an dieser Stelle um weitere Fensterop-
tionen: Unter ,Fenster” definieren Sie den Fenstermanager, in-
dem Sie den Standard ,Marco + Komposit” auf den Open-GL-
Kompositor ,,Compiz” umschalten. Der erméglicht sehr ver-
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spielte Fenstereffekte, die Sie Uiber ,,Compiz konfigurieren” im
Detail steuern. Dieses Tool CCSM ist auch in der Steuerzentrale
als ,CompizConfig Settings Manager” anzutreffen. Da Sie Com-
piz standardmaRig mit dem gewdhnungsbedurftigen Effekt
~Wackelige Fenster” empfangt, ist es der erste Weg, unter ,,Ef-
fekte” eine andere Wahl zu treffen.

Systemleisten: Mate bietet kein zentrales Tool zur Leistenbear-
beitung. Alle Optionen der Symbolleisten sind direkt an Ort
und Stelle nach Rechtsklick iber die Optionen ,Zur Leiste hin-
zuftigen”, ,Eigenschaften”, ,Verschieben” sowie ,Aus der Leiste
entfernen” erreichbar. Ein neue Leiste erstellen Sie ebenfalls
mit Rechtsklick auf eine bereits bestehende (,Leiste anlegen”).
Der kleine Dialog, den Sie uber die ,Eigenschaften” starten,
bietet alles zur Positionierung und Grof3e, zum Ausblendver-
halten und zur optischen Verfeinerung.

Das ,Verschieben” von Applets ist zum Teil knifflig: Die meisten
Applets zeigen diese Option beim Rechtsklick, andere wie die
.Fensterliste” haben aber ein eigenes Kontextmen, das beim
Rechtsklick erscheint. Hier kommen Sie nur durch ganz prazi-
sen Rechtsklick knapp links des Applets an den gewiinschten
Leistenkontext.
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DSGVO fur Blogger

Fast jeder, der eine Homepage oder einen Blog betreibt, ist von der neuen Datenschutz-
Grundverordnung betroffen. Die DSGVO skaliert nicht — sie gilt praktisch Uberall. Damit
Sie nicht mit dem Gesetz in Konflikt geraten, mussen Sie einiges beachten.

Die Datenschutz-Grundverordnung der EU,
kurz DSGVO, betrifft fast jeden, der selbst
im Internet aktiv ist. Betreiber etwa von
Blogs, Foren oder Onlineshops sollten spa-
testens jetzt prufen, ob ihre Internetpra-
senz den aktuellen Vorschriften entspricht.
Aktuell herrscht vor allem bei kleinen, nicht
kommerziell orientierten Inhalteanbietern
groRe Verunsicherung. Erst die nachsten
Monate wird sich zeigen, ob die DSGVO das
eigentliche Ziel, die groBen globalen Daten-
sammler zu bandigen, im Fokus behalt,
oder ob eine Abmahnwelle Uber kleine
Blogs, Handler oder Vereinsseiten rollt.

Ziele und Inhalte der DSGVO

Datenschutz sowie Rechte und Pflichten im
Internet waren in Deutschland auch bisher
schon gesetzlich geregelt. Einzelheiten
dazu finden sich seit 2007 beispielsweise
im Telemediengesetz (https://dejure.org/
gesetze/TMG). Die DSGVO (PDF-Download
unter www.pcwelt.de/yGzi4G) soll jetzt einen
einheitlichen europdischen Standard beim
Datenschutz schaffen. Die Verordnung gilt
in den Mitgliedsstaaten unmittelbar, kann
aber in einzelnen Punkten durch die natio-
nale Gesetzgebung ausgestaltet werden. In
Deutschland geschieht das beispielsweise
durch das Bundesdatenschutzgesetz
(https.//dsgvo-gesetz.de/bdsg-neu).

Das Kernziel der DSGVO: Sie soll die Grund-
rechte und Grundfreiheiten jeder natrli-
chen Person schitzen - allen voran das
Recht auf informationelle Selbstbestim-
mung. Die DSGVO gilt auch fir Anbieter
auBerhalb der EU, sobald sie Daten von EU-
Burgern verarbeiten. Wie schon bisher diir-
fen personenbezogene Daten nicht ohne
Zustimmung erhoben, verarbeitet oder gar
an andere Unternehmen weitergegeben
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werden. Es ist jetzt aber genauer geregelt,
wie die Einwilligung erfolgen muss. Das
stillschweigende Einverstandnis genugt
nicht mehr. Der Nutzer etwa eines Online-
angebots muss der Datenspeicherung ex-
plizit zustimmen. AuBerdem erhalt er das
Recht, die Einwilligung jederzeit zu wider-
rufen, Informationen tber die gespeicher-
ten Daten zu erhalten oder die Daten 16-
schen zu lassen.

Daten dirfen nur zweckgebunden erhoben
und weiterverarbeitet werden - auch das
galt bisher schon. In der DSGVO ist jetzt
zusatzlich vorgeschrieben, dass Nutzer in
verstandlicher Form Uber den genauen
Zweck der jeweiligen Datenerhebung infor-
miert werden miussen. Daten, die nicht
mebhr flr einen konkreten Zweck notwendig
sind, muss der Anbieter 16schen und den
Nutzer Uber die Fristen aufklaren. Daten-
pannen missen jetzt innerhalb von

72 Stunden gemeldet werden. Gelangen
personliche Daten in falsche Hande, be-
steht unter Umstanden ein Schadenser-
satzanspruch.

Wer gegen die EU-Datenschutzgrundver-
ordnung verstd3t, muss mit GeldbuRBen bis
zu 20 Millionen Euro oder vier Prozent des
weltweiten Umsatzes des Unternehmens
rechnen (der hohere Wert entscheidet).
Laut BDSG kann eine Freiheitsstrafe von bis
zu drei Jahren oder eine Geldstrafe ver-
hangt werden, wenn ein Unternehmen bei-
spielsweise personenbezogene Daten ei-
nem Dritten ibermittelt.

Fur wen gilt die DSGVO?

In der DSGVO heiRt es: ,Diese Verordnung
gilt nicht fir die Verarbeitung von perso-
nenbezogenen Daten, die von einer natir-
lichen Person zur Ausiibung ausschlieBlich
personlicher oder familiarer Tatigkeiten
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Grundlagen / Infos zur neuen DSGVO

und somit ohne Bezug zu einer beruflichen
oder wirtschaftlichen Tatigkeit vorgenom-
men wird.” (Punkt 18, Seite 3). Wie schon
bisher, etwa bei der Impressumspflicht,
gilt diese Einschrankung des Anwendungs-
bereichs nur fir sehr wenige Websites.
Sobald Sie in Ihren Blog Werbung einbau-
en oder es einen beruflichen Bezug gibt, ist
die Website nicht mehr ausschlieRlich pri-
vat. Wenn ein Backermeister beispielswei-
se in seinem Blog Backrezepte verdoffent-
licht, ist ein Bezug zur beruflichen Tatigkeit
gegeben und somit gelten fiir diesen Blog
die Regeln der DSGVO.

Welche Mafnahmen sind
erforderlich?

Fir Ihren Blog bendtigen Sie eine Daten-
schutzerkldrung, die Sie beispielsweise
Uber https.//datenschutz-generator.de er-
zeugen konnen. Die Nutzung ist fur Privat-
personen und Kleinunternehmen (Brutto-
Umsatz nicht héher als 17 500 Euro im Jahr)
kostenlos. Sehen Sie sich alle Rubriken an
und klicken Sie jeweils dort auf ,Ja", wenn
Sie eine der genannten Funktionen in Ih-
rem Blog verwenden. Als Ergebnis erhalten
Sie einen Text, den Sie in Ihre Website ein-
bauen und an einer gut sichtbaren Stelle
verlinken, etwa als ,,Datenschutzerklarung”
in der Hauptnavigationsleiste.

Wenn Sie Benutzerdaten abfragen, etwa in
einem Kontaktformular oder der Kommen-
tarfunktion, missen die Daten SSL-ver-
schlisselt Gbertragen werden. Sollte Ihre
Website noch nicht tiber , https://* erreich-
bar sein, installieren Sie ein kostenloses
Zertifikat von Let's Encrypt (www.pcwelt.
de/2189443).

Problematisch sind alle Wordpress-Plug-
ins, die Daten an andere Onlinedienste wei-
terleiten. Sie muissen sicherstellen, dass
auch diese gemaR DSGVO arbeiten. Im
Zweifelsfall deaktivieren Sie das Plug-in vor-
sichtshalber. Eine Liste mit Einschatzungen
zur DSGVO-Konformitat verbreiteter Plug-
ins finden Sie beispielsweise unter https://
wp-hinjas.de/wordpress-plugins-dsgvo.

In der Regel mussen Sie einen Vertrag zur
Auftragsdatenverarbeitung abschlieRen,
etwa wenn Sie Google-Analytics verwen-
den. Informationen dazu finden Sie unter
https://support.google.com/analytics/
answer/3379636. Wenn moglich, sollten
Sie Analysetools wie beispielsweise Mato-
mo bevorzugen (https://matomo.org). Hier
bleiben die Daten aufIhrem eigenen Server
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DSGVO Datenschutzerkldrung Generator fiir Webseiten, Shops, Blogs und Social Media - Datenschutz-Generat...

DSGVO Datenschutzerklar: x [

datenschutz-generator.de

Bieten Sie eine Registrierfunktion an?

Informationen zeigen ~ Vorschau zeigen

Nutzen Sie den Kommentar-Dienst DISQUS?

informationen zeigen ~ Vorschau zeigen

ja

Datenschutzerklarung: Den Text der Erkl&rung erstellen schnell {iber https://datenschutz-generator.de. Gehen
Sie alle Rubriken durch und beantworten Sie Zutreffendes mit ,Ja“.

« c @ ol h ELET
HTML code to embed on your website

Dieser Code erreugt ein lframe und enth3lt sine
womit die Erfassung durch Matomo deaktiviert wird. ¥
den Besuchem in dem Iframe angezeigt wird

Preview of the Opt-out as it will appear on your website

[ DsGvo - Administratior X

.php?rodule=CoreAdminHone&action=cptOutsl

n Link, iiber den ein Caakie im Browser lhrer Besucher abgelegt wird,
cken Sz hier, um eine Vorschau auf den Inhalt zu bekommen, der

Websiteanalysen: Mato-
mo bietet alle Optionen
fir eine Nutzung gemaf
DSGVO. Bauen Sie den
angezeigten HTML-Code
ein, damit Benutzer sich
gegen die Datenerfas-
sung aussprechen kon-
nen.

v @ 1 n o =

‘Webanalyse-Cookie abgelegt werden darf, um dem Betreiber der

zu ermdglichen.

‘Wenn Sie sich dagegen entscheiden mochten, klicken Sie den
folgenden Link, um den Matomo-Deaktivierungs-Cookie in Threm
Browser abzulegen.

@ Thr Besuch dieser Website wird aktuell von der Matomo
e hier. damit Thr Besuch nicht

Sie konnen sich hier entscheiden, ob in Ihrem Browser ein eindeutiger

‘Website die Erfassung und Analyse verschiedener statistischer Daten

und damit unter Ihrer Kontrolle. In den
Matomo-Einstellungen legen Sie unter ,,Pri-

vatsphare” Optionen fir die Anonymisie-

rung fest. AuBerdem finden Sie hier Infor-
mationen, wie Besucher Ihrer Website das
Matomo-Tracking deaktivieren (,users opt-
out”) oder ihr Einverstandnis erkldren kon-
nen (,Asking for consent").

Auch Namen und Bilder erfordern strikte
Kontrolle: Sie sollten auf Ihrer Website pri-
fen, ob Sie das Einverstandnis aller Perso-
nen besitzen, die dort namentlich erwahnt
werden oder auf Fotos abgebildet sind. Im
Zweifelsfall sollten Sie alle Personen auf
Abbildungen unkenntlich machen, um
rechtliche Risiken zu vermeiden. m

SPEICHERUNG VON IP-ADRESSEN

Auch IP-Adressen gelten als personenbezogene Daten. Meist ist es jedoch erforder-
lich, die IP-Adressen der zugreifenden Nutzer zumindest fiir einige Zeit zu spei-
chern, beispielsweise wenn Sie Ihren Server mit Fail2Ban schitzen (www.pcwelt.
de/2062825). Die IP-Adressen helfen auch bei der Spamabwehr in Kommentaren
und der Aufklarung missbrauchlicher Nutzungen der Kommentarfunktion. Sie kdn-
nen sich bei der Datenspeicherung auf , berechtigte Interessen” laut DSVO Artikel 6,
Absatz 1 berufen, wenn Sie die Serverlogs beispielsweise alle sieben Tage I6schen
oder wenigstens die IP-Adressen in den archivierten Logs anonymisieren.

Welche Schritte im Einzelnen notwendig sind, hangt von der Serverinstallation ab.
Webhoster bieten in der Konfigurationsoberflache in der Regel Optionen, iber die
Sie die Anonymisierung und Dauer der Logarchivierung festlegen kénnen.
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Kunstliche Intelligenz
unter Linux

Bei kunstlicher Intelligenz denkt man an Computer, die SchachgroRmeister in die Knie
zwingen, vielleicht auch an ,,HAL* in Kubricks , 0dyssee im Weltraum®. Doch Kl kann heute

unter jedem Linux ganz praktische Alltagsaufgaben erledigen.

»Kunstliche Intelligenz” klingt sehr beein-
druckend. Doch Publikumsmedien erwe-
cken mit ihren Berichten oft falsche Erwar-
tungen. Denn ,Intelligenz” darf nicht mit
.Bewusstsein” verwechselt werden. Er-
schwert wird das Verstandnis durch eine
wenig trennscharfe Verwendung des Be-
griffs. Informatiker verstehen darunter
eine ganze Reihe von verschiedenen Tech-
niken und Ansatzen. KI-Systeme kdnnen
sich (derzeit noch in sehr begrenzten Um-
fang) Wissen selbstandig aneignen und
werden im Laufe der Zeit immer besser in
der Erfillung der an sie gestellten Aufgabe.
Positiv ausgedruckt sind aktuelle KI-Syste-
me hochgradig spezialisiert. Die KI, die per-
fekt Go spielt, wird allerdings den Unter-
schied zwischen einer Giraffe oder eine
Maus nicht erkennen. Und eine Bilderken-
nung wird mit dem Er6ffnungszug beim
Schach iberfordert sein. Negativ formu-
liert, handelt es sich bei KI-Systemen um
das, was wir umgangssprachlich als ,,Fach-
idioten” bezeichnen. In Spezialdisziplinen
ist es fir den Menschen schwer, an die
Maschinen heranzukommen. Wer SpaR am
Anpassen und Entwickeln eigener Scripts
hat, kann KI inzwischen auch im Rahmen
eigener Projekte nutzen.

Der eigene intelligente
Lautsprecher

Eine Disziplin der kunstlichen Intelligenz ist
die Mustererkennung. Ob Handschriften
wahrend der Eingabe Ubersetzt werden
mussen oder die Sprache wahrend eines
Diktats: Die Erkennungsraten verbessern
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So soll demnéchst ein smartes KI-Gerat aussehen, das per Kickstarter finanziert wurde und auf Mycroft basiert.

sich, weil die dahinterstehenden Program-
me in der Lage sind, selbstandig zu lernen.
Mycroft ist eine auf Open Source basieren-
de Spracherkennung, die eine Alternative
zu Amazons Alexa oder Apples Siri sein will.
Tatsachlich ist es den Machern gelungen,
auf Kickstarter erfolgreich eine Kampagne
durchzufiihren, die den Bau eines von My-
croft angetriebenen Lautsprechers finan-
zieren soll. Wer selbst mit der Alternative
zu kommerziellen Assistenten experimen-
tieren will, kann das mit einfachen Mitteln.
Dazu benétigen Sie einen Raspberry Pi (am
besten die dritte Generation), einen passi-
ven Lautsprecher, an den keine besonde-
ren Anspriiche gestellt werden, sowie ein
Mikrofon fur die USB-Schnittstelle. Das
Ganze funktioniert mit Picroft (https;//git-
hub.com/MycroftAl/enclosure-picroft), einer
Distribution fur den Raspberry Pi, die My-
croft bereits an Bord hat.

Die Einrichtung ist typisch einfach, indem
Sie die Imagedatei mittels Etcher oder ei-

nem anderen Werkzeug auf die SD-Karte
kopieren. Dann verbinden Sie den Rechner
per Ethernet-Kabel mit dem heimischen
Netzwerk und verbinden alle anderen Kom-
ponenten. Fir die ersten Schritte mit dem
System ist es empfehlenswert, Monitor und
Tastatur anzuschlieBen. Wie bei den kom-
merziellen Assistenten stammt die Intelli-
genz aus der Cloud. Deswegen ist ein Pai-
ring zwischen dem Gerat und dem Server
der Betreiber notwendig.

Die Vorgehensweise dazu zeigt Picroft direkt
auf dem Monitor an. Uber ein anderes Ge-
rat (das kann auch ein Smartphone sein)
verbinden Sie sich mit dem lokalen Netz-
werk ,,MyCroft” und rufen dariiber die URL
Lstart.mycroft.ai” auf. Auf der nachfolgen-
den Seite werden dann die Zugangsdaten
fir das WLAN-Netzwerk des eigenen Rou-
ters eingetragen. Derzeit werden aber noch
keine Netzwerke im Fuinf-GHz-Modus unter-
stiitzt. Der Raspberry startet anschlieBend
neu und das Gerat ist bereits einsatzbereit.
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@ https//home mycroft ai

@ Skills  Tagging

Registration
Code

Enter the code Mycroft is giving you. It
has 6 characters, numbers and letters
only.

U |
How do you want

to name your
new Mycroft

4| @)

Eine Methode, Mycroft zu initialisieren, ist das vom
Rechner aufgespannte WLAN zu benutzen, um den
angezeigten Code in der Cloud zu hinterlegen.

Fragen Sie doch spontan mal nach dem
Wetter: ,Hey Mycroft, how's the weather in
Hamburg?”. Tatsachlich versteht und
LSpricht” Mycroft experimentell auch be-
reits die deutsche Sprache. Dazu ist aber
etwas Handarbeit an den Einstellungsdatei-
en notwendig. Das wird aber von den Ent-
wicklern sehr gut im Wiki erklart (https://
mycroft.ai/documentation/language-sup-
port/germany). Und selbstverstandlich kon-
nen Sie nach dem erfolgreichen Pairing
Monitor und Tastatur vom Raspberry ent-
fernen. Da es sich um ein auf Debian basie-
rendes System handelt, genligt ein SSH-
Terminal, um die Konfiguration des Sys-
tems zu verdndern.

Maschinelles Lernen flr (fast)
jeden

Wahrend sich Mycroft dank seiner Umset-
zung fir den Raspberry Pi sehr zuganglich
zeigt, erfordern andere KI-Projekte vom
Nutzer etwas mehr Durchhaltewillen. Sie
sind nicht weniger beeindruckend als die
Spracherkennung, bieten aber keine eige-
nen Anwendungen an. Wer sie nutzen will,
sollte also Kenntnisse in der Programmie-
rung mitbringen, um die kunstliche Intelli-
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Auf unterhaltsame Weise erklaren die Entwickler von Tensorflow die Grundlagen des maschinellen Lernens und

stellen Codebeispiele zur Verfligung.

Bevor Programme Ob-
. s
jekte erkennen oder da- )
mit interagieren kdnnen,
ist erst einmal ausfihrli-
ches Training angesagt.

TRAIN MODEL

genz einsetzen zu kdnnen. Sicherlich eines
der herausragenden Projekte ist Tensor-
flow (www.tensorflow.org/), das von Google
geférdert und auch in eigenen Anwendun-
gen genutzt wird. Es handelt sich um ein
Framework, das vielseitig eingesetzt wer-
den kann. Die Logik fiir das maschinelle
Lernen lauft auf dem Server, aber einge-
bunden werden muss sie dann uber eine
passende Programmiersprache.

Bei Redaktionsschluss noch frisch gebacke-
nes Mitglied der Tensorflow-Familie ist Ten-
sorflow.js. Die Bibliotheken wurden ur-
sprunglich unter dem Namen Deeplearn.js
entwickelt. Wie der Name verrat, kénnen
damit Programme in Javascript um maschi-
nelles Lernen erweitert werden. Der Einsatz
der Methoden wird nicht nur in einer um-
fangreichen Dokumentation erklart. Es
steht auch eine ganze Reihe von Demoan-
wendungen zur Verfiigung. Diese haben
ihren Schwerpunkt in der Bilderkennung. So
lernen Sie hier auf spielerische Weise mehr
Uber das Training bei der Bilderkennung.
Denn bevor ein System Daten automatisiert
auswerten kann, muss es zundchst mit je-
der Menge Daten gefuttert werden. Da auch
der Code der Demos heruntergeladen wer-
den kann, erfahren Sie hier, wie beispiels-

weise anhand von Fotos die Lage von Per-
sonen auf einem Bild identifiziert wird oder
wie die Bild- oder besser Mustererkennung
in der Praxis funktioniert.

Schon solche erste Schritte sind sehr lehr-
reich, denn man kann dann erst ermessen,
wie viel Arbeit hinter aktuellen Apps wie
der visuellen Suche von Google oder Mi-
crosoft auf dem Handy steckt. Bevor ein
Programm das scheinbar offensichtliche
Muster eines Regenschirms erkennt, muss
es vorher jede Menge Bilder von Regen-
schirmen ausgewertet haben. Und da gibt
es natirlich auch jede Menge Falscherken-
nungen, die der Programmierer noch kor-
rigieren muss. Wer Python als Program-
miersprache bevorzugt, kann die KI von
Tensorflow auf jedem System einsetzen, fur
das Python zur Verfuigung steht. Installati-
onsanleitungen stehen fur Ubuntu, Mac-0S
und Windows parat. Einfach loslegen!
Nicht wenige Medienberichte suggerieren,
dass die dusteren Visionen aus der Filmrei-
he ,Terminator” bald Wirklichkeit werden
konnten. Wer bei diesem Thema mitreden
will, kann mit Projekten wie Tensorflow die
ersten Gehversuche mit KI unternehmen.
Vermutlich wird man danach seine eigenen
Schlusse ziehen.
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(https://bit.ly/2emh4gS)

Quelle: Oak Ridge National Laboratory

Nachdem China lange Zeit die leistungsfa-
higsten Superrechner der Welt fiir sich re-
klamieren konnte, gibt es nun am Oak
Ridge National Laboratory in den USA den
machtigsten Rechner. Mit 122,3 Petaflops
steht der von IBM gefertigte Supercompu-
ter ,Summit” derzeit auf Platz eins der
Weltrangliste. Der Riesenrechner kombi-
niert Power9-Prozessoren von IBM und
Volta-100-GPUs von Nvidia zu einem Sys-
tem, das mit Red Hat Enterprise Linux be-
trieben wird. (https;//www.top500.0rg)

Zur nachsten Ausgabe von Ubuntu, die vor-
aussichtlich im Oktober erscheint, hat das
Entwicklerteam die ersten Pldne verdffent-
licht: Cosmic Cuttlefish (,Kosmischer Tin-
tenfisch”) ist der Name von Ubuntu 18.10.
Als Oberflache soll Ghome 3.30 und der
Kernel in Version 5.0 mit dabei sein. Die
Gnome-Erweiterung ,Gsconnect” wird vor-
installiert sein: Es handelt sich um eine
Schnittstelle zu KDE Connect, um Android-
Smartphones einfach per Netzwerk anzu-
binden.

Alle News von David Wolski
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Ubuntu: Zahlen bitte!

Ubuntu sammelt Daten. Die unvermeidliche Kritik kontert
Canonical offensiv mit der Veroffentlichung dieser Daten.

Wie angekiindigt hat Canonical die ersten
Zahlen aus der umstrittenen Erhebung
von Systemdaten bei der Installation von
Ubuntu 18.04 veroffentlicht. Erstaunlich
ist vor allem die Teilnahmequote, die
trotz gesetzlich vorgeschriebener Opt-
out-Option bei der Installation bei fast
70 Prozent liegt.

Die Datenerhebung sendet anonymisiert
RAM-Menge, CPU-Anzahl, Bildschirmauf-
I6sung, Partitionslayout, gewahlte Instal-
lationsoptionen, den ungefahren Stand-
ort durch die gewahlte Lokalisierung und
die Installationsdauer an Canonical.

Demzufolge sind vier und acht GB die
haufigsten RAM-Kapazitaten, die am wei-
testen verbreitete Bildschirmaufldsung
ist 1920 x 1080 (1080 p), die PCs der meis-
ten Anwender haben eine CPU und die
durchschnittliche Dauer der Installation
betragt 18 Minuten. Die schnellste Instal-
lationszeit ist bei circa acht Minuten. Etwa
30 Prozent der Ubuntu-Anwender ver-
wenden eine automatische Anmeldung.
50 Prozent wollen proprietdre Pakete bei
der Installation und 15 Prozent nehmen
die neue Option der minimalen Installa-
tion wahr.

Resultat der Da-
tenerhebung von
Ubuntu: Die Kar-
te zeigt die Ver-
teilung der
Ubuntu-Installa-
tionen ab 18.04
nach Landern
anhand der ge-
wahlten Lokali-
sierung.

Vorschau auf Kernel 4.18

Kurz nachdem Linus Torvalds den Kernel
4.17 Anfang Juni freigegeben hatte, ist
zwei Wochen spadter der erste Release
Candidate des Kernel 4.18 erschienen.
Die folgenden zwei Monate dienen dem
eingespielten Entwicklerteam ublicher-
weise zu Tests und etlichen Korrekturen
im Detail. Die ndchste Kernel-Version wird
die begonnenen Aufraumarbeiten unter
den obsoleten Technologien fortsetzen
und voraussichtlich etwas kleiner ausfal-
len als die Vorganger. Das liegt an einigen
entfernten Treibern fur nie realisierte
Hardware sowie an der voriibergehenden
Verbannung des Clusterdateisystems
LLuster” aus dem Kernel-Quellcode.

Eine der groReren Aufgaben ist die Umar-
beitung zahlreicher Systemaufrufe, um

diese flr das Jahr 2038 si-

cher zu machen. Das Jahr-
2038-Problem betrifft die

in Sekunden gezahlte Unix-

Zeit, die ab diesem Datum

einen 32-Bit-Integerwert
Uberschreiten wird und dann einen un-
gultigen negativen Wert annimmt. In na-
herer Zukunft wird der Kernel ab 4.17 die
Nvidia-Grafikchips Volta unterstitzen so-
wie AMD Vega 20. Das Dauerthema Ener-
gieverwaltung bekommt systemweite
Stromsparzustdnde, die Gerategruppen
zusammenfassen. Gamer kdnnen sich auf
die Unterstiitzung des Steam-Controllers
freuen. USB 3.2, das in den nachsten Mo-
naten marktreif wird, erhalt seine ersten
Linux-Treiber.
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Darf es etwas mehr sein? Tuxedo vergroRert
seine Modellserie von Linux-Notebooks um
das Infinitybook Pro 14, das mit einem
14-Zoll-Bildschirm ausgestattet ist und
damit fur Biiroeinsatz besser geeig-

net scheint als das kleinere Infini-

tybook Pro 13. Das IPS-Display bie-

tet eine Full-HD-Auflésung (1920 x

1080 Pixel), natiirlich matt und entspie-
gelt, wie es sich fir Businessnotebooks
gehort. Das Gehduse, aus einer silberfarbe-
nen Aluminiumlegierung gefertigt, wiegt bis
zu 1,4 Kilogramm - je nach Ausstattung, die

sich auf der Shopwebseite Tuxedos individu-
ell anpassen lasst. Der Rechner hat neben
einem Gigabit-Ethernet-Port auch einen Typ-
C-Thunderbolt-Port und kann mit bis zu 32 GB
RAM bestuckt werden. Die optional verfiigha-
ren CPUs reichen bis zu Intel Core i7-8550U.
Tuxedo entwickelt angepasste Ubuntu-Syste-
me mit Treibern fir die Intel-Hardware, die
fur optimale Akkulaufzeiten sorgen. Das Li-
nux-Engagement des Herstellers schldgt sich
allerdings im Preis nieder: Der Einstiegspreis
des Infinitybook Pro 14 liegt bei 995 Euro
(www.tuxedocomputers.com).

Docker-Images mit Malware

Nicht weniger als 17 6ffentlich zugangliche und instal- *
lierbare Docker-Images haben die Betreiber der offiziel-

len Docker-Plattform https://hub.docker.com entfernen

mussen, weil die Images mit versteckten Komponenten zum Mining
von Cryptowahrungen versehen waren. Das wirft ein schlechtes Licht
auf die Docker-Plattform, deren hochgeladene Images offensichtlich
keiner stringenten Prufung unterworfen waren. Ein éahnliches Problem
trat im Mai auf Canonicals Snap Store fir Ubuntu auf, auf der eben-
falls ein Snap-Paket mit Miningsoftware versehen war. Canonical will
dem mit einem Bewertungssystem begegnen, das Quellen von Snaps
transparent einstuft. Per se sind Miningprogramme nicht destruktiv,
stehlen aber Rechenleistung auf Zielsystemen und fallen deshalb in
die Kategorie dreiste Malware.

TL Bleed: Gesprachige Intel-CPUs @""5"@"
Kein Ende der Sicherheitsliicken bei den einst hochge-
lobten Intel-Prozessoren: Per Seitenkanalangriff haben
IT-Sicherheitsforscher bewiesen, dass es maglich ist, auf einem
CPU-Kern die Grenzen von Hyperthreading zu umgehen und dabei
andere Prozesse auszulesen. Die vollstandigen Ergebnisse und
Demomaterial wird der Entdecker von der Vrije Universiteit Amster-
dam auf der Konferenz Blackhat 2018 vorstellen. Die neue Prozes-
sorllicke hat schon den Namen , TL Bleed“ bekommen, weil der
Translation Lookaside Buffer (TLB) des CPU-Caches eine tragende
Rolle bei diesen Angriffen spielt.

mE——

Firebase: Ungesicherte Datenbanken

Ungeschitzte Datenbanken im Internet sind ein gefundenes Fressen
flr Hacker, ein Alptraum aller Administratoren und oft der Grund flr
das abrupte Ende von IT-Unternehmen. Nun wurde bekannt, dass
Tausende Installationen der Datenbank Firebase, die vornehmlich
serverseitig fir Smartphone-Apps eingerichtet werden, keinerlei wirk-
samen Zugriffschutz hatten. Firebase ist ein Dienst von Google fiir
Entwickler von iOS- und Android-Apps. Wie sich zeigt, ist hier vielen
Entwicklern Datensicherheit ein Fremdwort. Pentester der Firma
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Appthority fanden laut eigenen Angaben bei einer Studie Uber 2,7 Mil-
lionen Apps mehr als 2000 unsichere Firebase-Datenbanken und hat-
ten auf 113 GB Kundendaten zugreifen kdnnen, inklusive Passwor-
tern, API-Keys, Rechnungsdaten und Kontaktadressen (http://info.
appthority.com/-q2-2018-mtr-download-Firebase-vulnerability).

Open BSD ohne Hyperthreading

So ganz trauen die Entwickler von Open BSD, das als
BSD-Variante Sicherheit in den Vordergrund stellt, den
Veroffentlichungen Intels zu Sicherheitsliicken in den
modernen Prozessoren nicht mehr. Kurzerhand hat man sich bei
Open BSD entschieden, Hyperthreading auf Intel-CPUs bis auf Weite-
res abzuschalten. Grund ist die Bekanntgabe der neuen Sicherheits-
lucke , TL Bleed“ (siehe oben). Es gibt aber auch prinzipielle Beden-
ken, die auf eine Studie aus dem Jahr 2005 zurtickgehen, welche
nachweist, dass Hyperthreading generell risikobehaftet ist. Hyper-
threading erlaubt Betriebssystemen die Verteilung von Prozessen auf
wesentlich mehr virtuelle Prozessorkerne, als tatsachlich physika-
lisch vorhanden sind, und kann dank der Parallelisierung die Gesamt-
leistung steigern. Die Open-BSD-Entwickler erwarten aber eine Reihe
weiterer Sicherheitsllicken durch Cache-Timing-Attacken, die fremde
Prozesse auslesen konnten.

Warndienst: Firefox Monitor

Bin ich schon gehackt? Diese Frage stellen sich die
meisten Anwender viel zu spat. Vielen Usern waren mit ‘
der grundsatzlichen Annahme ,Verdammt, ja!“ durch-
aus geholfen. Die Mozilla Foundation will jetzt mithel-
fen, dass solche Annahmen zur Gewissheit werden, wenn Zugangs-
daten bereits in Crackerdatenbanken und auf Webseiten
veroffentlicht werden. In einer Partnerschaft mit dem Dienst ,Have
| Been Pwned” will der Firefox-Browser bald vor gehackten Zugan-
gen zu Webdiensten aller Art warnen. Aufgrund der strengen
DSVGO-Regularien wird dieser nitzliche Dienst namens ,Firefox
Monitor“ europaischen Nutzern aber aus rechtlichen Griinden nicht
so bald zur Verfligung stehen kénnen.
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Raspbian 2018-06-27

Das Quasi-Standardsystem flr den Rasp-
berry Pi erhielt Ende Juni ein umfangrei-
ches Update. Die Debian-Variante, die
speziell fur den Ein-Platinen-Computer
angepasst ist, zeigt nach dem ersten
Boot einen grafischen Setupassistenten
an. Das herunterladbare Image ist um
200 MB kleiner geworden, weil optionale
Programme in das neue Menu ,Recom-
mended Software“ ausgelagert wurde
(www.raspberrypi.org/downloads).

Peppermint-0S 9

Der leichtgewichtige Ubuntu-Abkdmmling
aktualisiert seine Betriebssystembasis
auf Ubuntu 18.04 und liefert etliche Tools
fur die Arbeit in Clouddiensten wie
Microsoft Office Online, Google Docs
sowie Dropbox. Chromium ersetzt Firefox
als vorinstallierten Browser und XFCE-
Komponenten ersetzen die alteren LXDE-
Bestandteile des Desktops. Peppermint-
OS 9 gibt es weiterhin in 32 Bit und

64 Bit (https://peppermintos.com).

AV Linux 2018.6.25

Um Audio- und Videoproduktion geht es
im Debian-Derivat AV Linux. Zur vorinstal-
lierten Software gehéren der Multitracker
Ardour, der Effektmixer Calf Studio Gear,
der Drumcomputer Hydrogen und das
Notationsprogramm Musescore. Unter
den Videotools sind Cinelerra, Kdenlive
und Openshot vertreten. AV Linux liefert
einen Echtzeit-Kernel fur méglichst
geringe Latenzen bei der Signalverarbei-
tung und den Soundserver Jack (www.
bandshed.net/avlinux).

Suse Linux Enterprise 15

Nach der Veroffentlichung von Open Suse
Leap 15 (auf Heft-DVD) zog auch die Ser-
verausgabe Suse Linux Enterprise nach
und bringt seine Versionshummer mit der
freien Ausgabe in Einklang. Das neue Ver-
sionsschema soll die nahe Verwandt-
schaft der beiden Systeme signalisieren,
die sich eine gemeinsame Basis teilen.
Open Suse Leap kann jetzt direkt zur
Enterpriseversion migriert werden. Eine
Testversion gibt es ohne Abo unter www.
suse.com/de-de/download-linux.
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Fuchsia: Linux-Apps willkommen

Google baut fur zuklinftige Mobilgerate schon seit zwei Jahren an einer
Linux-Alternative namens ,Fuchsia“, einem alternativen Micro-Kernel
namens ,Zircon“ aus eigener Entwicklung. Dies sei kein Linux-Abkémm-
ling, machte Google schon im April klar, sondern ein eigener Ansatz. Der
Quellcode zu Fuchsia ist unter https.//fuchsia.googlesource.com einsehbar, zudem gibt
es gibt bereits Demosysteme. Relativ neu ist die Ankiindigung, dass Fuchsia diverse
Linux-Anwendungen uber die Virtualisierungsschnittstelle Virt IO unterstitzen und
moglichst nahtlos integrieren will. Wenn dies gelingt, hatte Google einen Ersatz fir den
Linux-Kernel in Android und in Chrome-OS. Die Lizenzpolitik der GNU Public License
wird Fuchsia aber weitrdumig umgehen.

Gleichzeitig mit der Verdffentlichung der
neuen Mint-Version 19 (auf Heft-DVD) ha-
ben die Hardwarespezialisten von Com-
pulab den neuen Super-Mini-PC Mint Box
Mini 2 vorgestellt. Der Name ist Programm,
denn das Gerat wird mit Linux Mint 19 vor-
installiert ausgeliefert. Es handelt sich bereits um die vierte Generation der kleinen,
passiv gekihlten Computer, deren Aufbau mit solidem Kiihlkérper von den Industrie-
PCs des Herstellers abstammt. Der Rechner basiert jetzt auf Intels Apollo Lake mit
einem Celeron J3455 und vier GB RAM. Eine Pro-Version mit acht GB ist ebenfalls
verfugbar. Der mitgelieferte Datentrager ist eine M.2-SSD mit 64 GB Kapazitat. Der
Preis liegt fir das Grundmodell bei 299 Dollar plus MwSt. Wer mehr ausgeben moch-
te, kann sich auf https.//fit-iot.com/web ein Wunschgerdt anhand der verfiugbaren Er-
weiterungsmodule selbst zusammenstellen. Ein fixer Betrag von funf Prozent des
Kaufpreises geht automatisch an die Entwickler von Linux Mint.

Google: Platin-Partner der
Linux Foundation

Ende Juni hat Google seine Mitgliedschaft in der

Linux Foundation, die sich um die Kernel-Entwick- L I N Ux
lung kimmert, vom Status ,Silver” auf ,,Platinum” FOUNDATION
angehoben. Fir rund 500 000 Dollar Jahresbeitrag gibt es dafiir in der recht boden-
standigen Linux Foundation einen Sitz im Direktorium. Liebe, Hassliebe oder Mittel
zum Zweck? Klar ist, dass Google und deren Holding Alphabet ohne Linux heute nicht
dort ware, wo sie gegenwartig ist: Alphabet hat eine Marktkapitalisierung von 763 Mil-
liarden US-Dollar und liegt damit knapp hinter Amazon als das zweitwertvollste Unter-
nehmen der Welt an der Bdrse. Alphabets Server laufen zumeist mit Linux, Android
nutzt den Linux-Kernel und es ist anzunehmen, dass die meisten Mitarbeiter mit einem
PC arbeiten, auf dem Debian oder Ubuntu lauft.

Trotzdem zeichnet es sich ab, dass Alphabet im Hardwaregeschaft einige Probleme
mit Linux hat, denn die GNU Public License des Kernels gilt unter Hardwarepartnern
als pures ,Gift": Die Lizenzklauseln verlangen eine frei zugangliche Dokumentation
aller abgeleiteten Formen des Kernels. Auch deshalb dirfte Alphabet gerade an der
Alternative ,Fuchsia” arbeiten, die unter der freizigigeren MIT-Lizenz steht. In den
ndchsten Jahren bleibt Linux aber eine wichtiger Motor im System von Alphabet und
seiner Infrastruktur sowie hinter deren Marke Google und den Produkten.

TilE
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Blender versus Youtube

Eine echte Internetposse spielte sich zwischen der Blender Foun-
dation und Youtube ab, nachdem der Kanal der Blender-Entwick-
ler mit den Demovideos des 3D-Animationsprogramms gesperrt
wurde. Schon Ende 2017 waren einige Blender-Videos nicht mehr verfiighar, weil die
Macher des Open-Source-Programms die damit erstellen Clips nur ohne Anzeigen auf
Youtube veroffentlichen wollten.

Google forderte von Blender aufgrund der Popularitat des Youtube-Kanals die Mone-
tarisierung der Videos. Ein Versehen, wie der Youtube-Support im Juni beteuerte und
fast alle Videos wieder freischaltete. Die Blender-Foundation méchte aber bis jetzt
nicht alle neuen Geschéaftsbedingungen seitens Youtube fiir europdische Videopublis-
her akzeptieren und prift derzeit Alternativen.

Die siebte Generation von Intels Mini-PC-Familie Intel NUCs (Next Unit of Compu-
ting) hat von Canonical eine Ubuntu-Zertifizierung erhalten. Damit garantiert Cano-
nical, dass Ubuntu einwandfrei auf dieser Hardware funktioniert. Diese umfasst
Intels Kaby-Lake-Prozessoren vom Typ i3, i5 und i7. Wichtig ist eine Zertifizierung fur
Industrieanwendungen und Firmenkunden, die Ubuntu im groR3en Stil einsetzen
madchten. Eine fiir Intel NUCs angepasste Ausgabe von Ubuntu 16.04.4 mit allen be-
noétigten Treibern steht zum Download bereit (www.ubuntu.com/download/iot/intel-
nuc-desktop).

|

Die Entwicklung um Open Source und Linux sowie primar der praktische

Einsatz erzeugt eine ungeheure Vielfalt an Dokumentation, Onlinediskussionen — und
Publikationen wie die LinuxWelt. Es geht aber auch ohne allzu viel Text und Lese-
stoff. Eine Schar von Linux-Fans produzieren, mal mit Kostenerstattung, mal un-
bezahlt, einen groBen Schatz an Podcasts, Videos und Videotutorials. Die meisten
Produktionen sind in englischer Sprache, doch nicht alles: Fur die DVD-Inhalte
dieser Ausgabe hat uns der Youtuber Dominik Zerbe zehn seiner Videotutorials
Uberlassen - und das naturlich werbefrei. Die Videos finden sich auf Heft-DVD im
Unterverzeichnis ,Videos"” und liegen im MP4-Format vor, mit dem beispielsweise
VLC klarkommt. Der komplette Youtube-Channel von Dominik Zerbe mit vielen
weiteren Open-Source-Themen findet sich unter https://www.youtube.com/user/
dominiksoftware.
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Tails 3.8

Das Livesystem mit vorkonfiguriertem
TOR-Client zu Teilnahme am anonymisie-
renden TOR-Netzwerk aktualisiert die
Programmkomponenten fur die Open-PGP-
Verschlisselung. Die Korrekturen in den
Paketen Thunderbird und der Verschlis-
selungserweiterung Enigmail richten sich
gegen die Sicherheitsliicke ,Efail“, die im
Mai bekannt wurde und PGP durch HTML-
Anhange brechen kann (https://tails.
boum.org).

VR180 Creator

Uberraschung von Google: Das frisch vor-
gestellte Programm namens VR180
Creator, das Videoaufnahmen mit einem
Bildwinkel von 180 Grad bearbeiten und
in andere Formate exportieren kann,
erscheint fir Mac-OS und den Linux-
Desktop — allerdings nicht fir Windows.
Das Tool konvertiert Fischauge-Aufnah-
men auf eine rektangulare Projektion, die
in beliebigen Schnittprogrammen bear-
beitet werden kann. Das fertige Video
kann VR180 Creator wieder mit VR-Meta-
daten versehen (https://vr.google.com/
vr180/apps).

Krita 4.1

Das erfolgreiche Mal- und lllustrationspro-
gramm flr professionelle Anspriche ist
in der Version 4.1 in seinem Funktions-
umfang um ein Multimonitor-Setup erwei-
tert, das den Arbeitsbereich optimal auf
mehrere Bildschirme verteilt. Arbeitssit-
zungen mit geoffneten Dateien kann Krita
nun speichern und wiederherstellen.
Auch die Animationswerkzeuge haben die
Entwickler ausgebaut und verbessert
(https://krita.org).

Firefox 61

Schneller als urspringlich geplant hat
Mozilla die Entwicklung des neuen Firefox
Quantum abgeschlossen. Schnelligkeit
steht insgesamt bei diesem Release im
Vordergrund: CSS-Definitionen kann
Firefox jetzt in mehreren CPU-Threads
berechnen. Der kommende Verschliisse-
lungsstandard TLS 1.3 bekommt erst-
mals Unterstltzung in Firefox (www.
mozilla.org/de/firefox).
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Ubuntu-Optimierung

Ubuntus neue LTS-Version von April ist noch taufrisch und langst nicht ausgelotet in allen
technischen Vorzugen — und Defiziten. Die folgenden Beitrage helfen bei der Systemopti-
mierung und Mangelbeseitigung.

VON HERMANN APFELBOCK

Das Ubuntu-Special zur aktuellen LTS-Ver-
sion setzt die Artikelsammlung der letzten
LinuxWelt 4/2018 fort. Die Themen sind
Desktoptuning mit Fokus auf die Gnome-
Hauptedition, ferner allgemeines Trouble-
shooting, Snap-Container und optimale
Servereinrichtung. Beachten Sie, dass wir
die im letzten Heft gelegten Grundlagen
zur Desktopwahl, Installation, Ersteinrich-
tung mit Systemaktualisierung, Sprachun-
terstitzung und Treiberoptimierung nicht
wiederholen. Auch einfacheres Desktoptu-
ning (Dock, Gnome-Erweiterungen, On-
linekonten, Tastatur, Benutzerverwaltung)
und Hinweise auf die Optimierungstools
Gnome-Tweaks und Dconf-Editor finden
Sie im letzten Heft.

Das letzte Heft haben Sie nicht? Doch - je-
denfalls alles, was Ubuntu 18.04 betrifft:
Das E-Book , LinuxWelt 2018-05" auf Heft-
DVD (unter ,/Ebook”) enthalt alle Ubuntu-
Beitrdge der letzten Ausgabe (Startartikel
unter der Rubrik , Distributionen”).

Diverse Autostarts abschalten

Mit der Gnome-Oberflache ist Ubuntu ein
Dickschiff. 1,4 GB RAM sind ab Anmeldung
belegt (acht GB RAM), abzuglich des Plat-
tencaches etwa ein GB (siehe free -m). Falls
nétig, kann das Abschalten vieler Autostart-
Module circa 200 bis 300 MB einsparen und
aullerdem den Start geringflgig beschleu-
nigen. Damit das Tool ,Startprogramme”
(gnome-session-properties) tatsachlich alle
Autostarts anzeigt, muss dies erst freige-
schaltet werden, denn die meisten system-
nahen Komponenten blendet das Pro-
gramm standardmaRBig aus:
cd /etc/xdg/autostart/
sudo sed --in-place 's/
NoDisplay=true/
NoDisplay=false/g' *.desktop
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Nun zeigt ,Startprogramme” alle Kompo-
nenten. Theoretisch kdnnen Sie fast alles
deaktivieren auller D-Bus und den Sicher-
heitsdienst. Damit ist Ubuntu auf deutlich
unter ein GB RAM zu verschlanken, ohne
Cache auf unter 700 MB (siehe free -m).

Natlrlich ist es Ermessensfrage, auf wel-
che Module man tatsachlich verzichten
kann und will: So ist ohne ,,Pulseaudio” nur
ein Audiostrom maoglich, ohne ,Dateien”
(nautilus-desktop) kein Desktop als Datei-
ablage, ohne ,Aktualisierungsbenachrich-

Zusétzliche Startprogramme:

Aktualisierung der Ordner des Benutzers

CMEARENIS*AEDONS O

tigung” (update-notifier) kein Systemhin-
weis auf Updates.

Den eher lastigen Fehlerbericht fur Canoni-
cal kénnen Sie in der Datei ,/etc/default/
apport” mit root-Recht abschalten:

sudo gedit /etc/default/apport

Hier steht nur eine aktive Zeile ,enable=1",
die Sie auf den Wert ,,0” abandern. Wer Ca-
nonical bei der Entwicklung von Ubuntu
allerdings aktiv unterstutzen will, sollte den
Fehlerbericht zulassen. Der Fehlerbericht
lasst sich auch Giber den Dconf-Editor unter

Hinzufligen

Namen der Standardordner auf die momentan verwendete Sprache a..

Aktualisierungsbenachrichtigung
Automatisch nach verfiigharen Aktualisierungen suchen
AT-5PI1 D-Bus Bus

7 Keine Beschreibung

Backup Monitor
schedule ups at regular intervals

bung

Entfernen

Bearbeiten

ility notification plugin for GNOME Settings Dae...

ng
etup Copy Worlj

ung

GNOME Settings Daemon's al cd

Keine Beschreibung

GNOME Settings Daemon's clipg
Keins Recchraibuna

ha@ubu18: .../xdg/autostart

suchen Terminal Hilfe

' *_desktop

Alle Autostarts: ,Startprogramme* zeigt die ganze Menge der Komponenten erst an, wenn das Flag ,,NoDisplay“

in den Konfigurationsdateien geandert wird.
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Lorg.gnome.desktop.privacy” abschalten
(,report-technical-problems").

Leistung und Speicher optimieren

Wenn ein Rechner mit acht GB RAM und
mehr so gut wie nie ,swappen” muss (siehe
»Systemuberwachung - Ressourcen”), sind
OptimierungsmalBnahmen weder notig
noch erfolgversprechend. Auf einem zah
laufenden System bietet der Linux-Kernel
aber die Moglichkeit, das Swapverhalten zu
beeinflussen. Der ,Swappiness“-Wert darf
zwischen 10 und 100 liegen, Standard ist
60", Je héher der Wert, desto intensiver
schreibt der Kernel Speicherseiten aus dem
RAM in die Swappartition. Ein niedriger
Wert wie ,, 10" kann bei guter RAM-Ausstat-
tung, aber langsamer mechanischer Platte
vorteilhaft sein. Umgekehrt kann ein hoher
Wert die Systemleistung verbessern, wenn
der Speicher eher knapp ist, aber die Swap-
partition auf einer schnellen SSD liegt.
Denn dann bleibt den laufenden Program-
men mehr RAM, andererseits bremst die
Auslagerung auf SSD das System kaum aus.
Um den Wert temporar zu erhéhen, geben
Sie im Terminal dieses Kommando ein:
sudo sysctl vm.swappiness=90

Um einen Wert dauerhaft festzulegen, mus-
sen Sie eine Konfigurationsdatei editieren:
sudo gedit /etc/sysctl.conf

Suchen Sie ,vm.swappiness” und dandern
Sie den Wert. Wenn der Eintrag fehlt, fu-
gen Sie einfach folgende Zeile am Ende der
Datei hinzu:

vm.swappiness=90

Sind Sie mit dem Verhalten nicht zufrieden,
lasst sich die Anderung auf dem gleichen
Wege wieder riickgangig machen.

Schnellen Spiegelserver festlegen

Fur alle Installationen und Updates bend-
tigen Sie einen Spiegelserver, der die
Ubuntu-Paketquellen bereitstellt und
moglichst schnell ausliefert. Je schneller
Ihre Internetverbindung ist, desto mehr
profitieren Sie von einem richtig schnellen
Spiegelserver. Ubuntu kann den geeig-
netsten deutschen Server selbst ermitteln:
Dazu gehen Sie auf ,Anwendungen & Ak-
tualisierungen” (software-properties-gtk).
Auf der ersten Registerkarte ,,Ubuntu-An-
wendungen” ist ein Server voreingestellt.
Diesen konnen Sie anklicken und ,Andere”
auswahlen, wonach Sie im Unterfenster
die Option ,Besten Server auswdhlen” an-
treffen. Diese erledigt einige Verbindungs-
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oDeRE O

Besitzer:

Zugriff:

dd
L ]
11

Gruppe:

4

Zugriff:

Andere

Zugriff:

Grundlegend

Eigenschaften von hanna
Zugriffsrechte Freigabe im lokalen Netzwerk

Ich

Dateien erstellen und 8schen =

hanna =

Auf Dateien zugreifen

Dateien nur auflisten

Sicherheitskontext:

Auf Dateien zugreifen

Dateien erstellen und l&schen

Zugriffsrechte der entnaicenen vatelenanaern::

Home-Ordner auf Multiusersystem: Die Benutzer diirfen standardmagig in den anderen ,Homes" lesen. Das

l&sst sich aber im Dateimanager leicht abstellen.

tests und schlagt dann einen Server vor.
Fir Deutschland immer eine gute Wahl ist
netcologne.de, das Sie auch direkt manu-
ell auswéhlen kénnen.

Das Home-Verzeichnis im
Multiuserbetrieb

Sofern das System mehrere Benutzer ver-
wenden, stehen die Home-Verzeichnisse
gegenseitig offen fir lesenden Zugriff
(Schreibzugriff ist nicht moglich). Diese
grol3zugige Standardeinstellung ist nicht
Uberall erwiinscht und auch leicht abzustel-

len. Dazu gehen Sie mit dem Dateimanager
Nautilus in das lGbergeordnete Verzeichnis
./home” und markieren Ihren eigenen
Hauptordner.

Nach Rechtsklick und ,Eigenschaften” se-
hen Sie unter ,Zugriffsrechte”, dass fir
+Andere” die Option ,Auf Dateien zugrei-
fen” gilt. Stellen Sie diese Vorgabe auf , Kei-
ner”. Beachten Sie, dass Konten mit root/
sudo-Recht weiterhin Uberall zugreifen
kénnen. Wenn nur Sie selbst root-Recht
besitzen, ist damit Ihr Home-Verzeichnis
jedoch geschitzt.

DIESE ZUSATZSOFTWARE BRAUCHEN SIE

Wie bereits in der letzten LinuxWelt empfohlen (siehe LinuxWelt XXL auf Heft-DVD)
brauchen Sie fiir bessere Kontrolle der Ghome-Oberflache die zusatzlichen Tools

Gnome-Tweaks (,Optimierungen”) und Dconf-Editor, die mit gleichnamigen Paket-

namen schnell nachinstalliert sind. Der Dconf-Editor wird auch in einigen Tipps die-

ses Artikels vorausgesetzt. Desgleichen lohnt sich die Durchsicht der zahlreichen

Gnome-Erweiterungen in der Software-Zentrale ,Ubuntu-Software” unter ,Erwei-

terungen - Shell-Erweiterungen”. Installierte Erweiterungen kénnen Sie tGber

Gnome-Tweaks bequem verwalten.

Selbst wenn Sie bei der Installation die Einrichtung von Drittanbieter-Software an-

gefordert haben, sollten Sie die Mediencodecs und DVD-Wiedergabe durch Nach-

installation dreier Pakete komplettieren:

sudo apt install ubuntu-restricted-extras libavcodec-extra
libdvd-pkg

Unter Ubuntu 18.04 nicht mehr Standard ist das Brennprogramm Brasero. Falls Sie

mit optischen Medien hantieren, sei es mit ISO-Images oder mit Audiodateien, ist

Brasero oder auch Xfburn die empfohlene Software.

Ein dringender Installationskandidat auf Notebooks ist nach dem Wegfall der

Home-Verschliisselung die Software Veracrypt. Alles, was Sie zu Veracrypt wissen

mussen, erfahren Sie in diesem Heft ab Seite 68.
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Kabelgebunden verbun...
ha

Muss man wissen: Der wichtige Suspend-Schalter fir
die ,Bereitschaft” (zwei Balken) erscheint erst nach
Driicken der Alt-Taste.

Das System in ,Bereitschaft”
versetzen

Der Zustand ,Bereitschaft” (oder ,Sus-
pend”) ist bekanntlich der Ruhezustand,
der sofortiges Wiederherstellen der Sit-
zung gestattet und dennoch nur minima-
len Stromverbrauch verursacht. Leider hat
Gnome diese wichtige Abschaltfunktion
recht gut versteckt. Uber das Sitzungsme-
ni in der Systemleiste erhalten Sie schein-
bar nur ,Ausschalten” und ,Neu starten”
angeboten.

.Scheinbar” deshalb, weil Gnome einen ei-
gentlich eleganten Weg zur Bereitschaft
vorsieht - man muss ihn allerdings kennen:
Wenn Sie im Sitzungsmen die Alt-Taste
dricken oder langer auf das Ausschalt-
Control klicken, verwandelt sich dieses und
wird zum Suspend-Knopf. Wer sich daran
gar nicht gewdhnen will, kann sich auch
nach Vorbild der , desktop”-Dateien unter
J/usr/share/applications” einen eigenen
Programmstarter anlegen mit dem Befehl
systemctl suspend

und diesen in das Starterdock integrieren.
Ubrigens: Auch die Abmeldung hat Gnome
gutversteckt - als Option unter dem Benut-
zernamen.

Die Bildschirmdarstellung
optimieren

Die Standardoptionen, einen hochaufld-
senden Bildschirm lesefreundlich einzu-
richten, sind unter Gnome begrenzt. Die
optimale und héchste Auflésung sollte
nicht herabgesetzt werden. Dariiber hin-
aus bieten die allgemeinen ,Einstellun-
gen” unter ,Gerdte » Anzeigegerate” nur
eine Skalierung auf doppelte GroRe, was
meist erheblich zu groR ist. Wenn Gnome
unter dem Displaymanager Wayland lauft
(das ist bei der Anmeldung festzulegen),
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ist immerhin eine Skalierung in 25-Pro-
zent-Schritten madglich. Das muss aber
erst im Dconf-Editor unter ,org.gnome.
mutter” mit ,experimental-features” oder
alternativ im Terminal mit
gsettings set org.gnome.mutter
experimental-features "['scale-
monitor-framebuffer']"
aktiviert werden. Nach einer erneuten An-
meldung (mit Wayland) zeigen die ,,Einstel-
lungen” unter ,Gerate -» Anzeigegerate” die
Skalierungsoptionen , 100", ,125", , 150",
»175" und ,200".
Unter dem herkémmlichen Xorg kénnen
Sie versuchen, die angebotene doppelte
Skalierung in den ,Einstellungen” zu akti-
vieren und dann mit dem Tool xrandr die
Bildschirmelemente wieder zu verklei-
nern. Dazu ermitteln Sie erst mit xrandr
ohne Parameter den Bildschirmnamen
(,connected” - in unserem Fall , DVI-0")
und skalieren dann mit Terminalbefehlen
zum optimalen Ergebnis:
xrandr --output DVI-0 --scale
1.2x1.2
Je groéRer der Wert (1.4, ,1.6" etc.), desto
kleiner werden die Desktopelemente. Nach
unserer Erfahrung macht dabei aber nicht
jeder Monitor mit, was sich dann mit nicht
mehr zuganglichen Bildschirmbereichen au-
Rert. Die Losung mit Wayland bietet weniger
Skalierungsschritte, ist aber zuverlassiger.

Aktivitaten

Schriftenoptimierung: Zusatzlich zur Mo-
nitoreinstellung kdnnen Sie auch die Schrift-
groBen verdndern. Am einfachsten geht das
mit dem Dconf-Editor unter ,org.gnome.
desktop.interface”. Der hier anzutreffende
Jtext-scaling-factor” steht auf Wert ,,1.0"
und kann etwa mit ,0.8" oder ,,1.2" verrin-
gert oder erhéht werden. Dies funktioniert
in der laufenden Sitzung und ist daher mu-
helos bis zum optimalen Ergebnis zu testen.
Die Einstellung betrifft aber nur die Gnome-
Elemente wie die Systemleiste oder die
Appubersicht, nicht den Text in Programm-
fenstern oder Programmmentis.

Mit Dconf das Starterdock
optimieren

Die allgemeinen ,Einstellungen” halten fur
das Favoritendock nur die allerwichtigsten
Optionen bereit: AuBer IcongroRe, Position
des Docks und Autohide-Verhalten wird
hier nichts angeboten. Ungleich mehr zeigt
der Dconf-Editor unter ,org.gnome.shell.
extensions.dash-to-dock”. Diese Einstel-
lungsfille ist nicht nur interessant fir die
personliche Anpassung, sondern offenbart
auch, was die unscheinbare Favoritenleiste
alles beherrscht. So diirfte nicht jedem Nut-
zer bewusst sein, dass Mausrad-Scrollen
auf dem Apps-Symbol die Arbeitsflache
wechselt (,scroll-action”). Ebenso ist es
Standard, dass ein Klick mit gleichzeitig ge-

¥ dconf-Editor ¥

€ /org/ gnome / shell / extensions / dash-to-dock / click-action

P o 0 &

Voreinstellung

»

Aktueller Wert “minimize*
& vorgabewerteverwenden [ | AUS
Eigener Wert ‘minimize’
Ergiebige Dockoptionen: i
Selbst wenn Sie nicht EI i aiis )
eingreifen wollen, lohnt launch!

C=

der Blick in den Dconf-
Editor. Der offenbart
namlich kaum bekannte
Fahigkeiten des Starter-
docks.

Q3 E

Definiert durch Schema mit Pfad

Schema

Zusammenfassung Action when clicking on a running app

Beschreibung Set the action that is executed when clicking on thel

org.gnome.shell.extensions.dash-to-dock

Typ Aufzéhlung

‘previews’

"cycle-windows'
"'minimize-or-overview'
‘previews'

"quit’
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drickter Umschalttaste bei einem bereits
laufenden Programm eine zweite Instanz
startet (nGtzlich etwa beim Terminal, Editor
oder Dateimanager). Die Einstellung unter
Lorg.gnome.shell.extensions.dash-to-dock”
lautet ,shift-click-action”.
Voreinstellungen, die wir weniger optimal
finden, gelten fir ,click-action” und ,, midd-
le-click-action” - beides bezogen auf be-
reits laufende Programme. Fir ,click-ac-
tion” gilt die Aktion ,previews”, was gar
nichts hermacht. Hier ist ,minimize” eine
gute Wahl: Das Programmfenster wird
dann beim Klick auf sein Dock-Icon mini-
miert oder wiederhergestellt.

Fir , middle-click-action” ist ,launch” vor-
eingestellt, was schon der normale Maus-
klick erledigt. Eine Uberlegenswerte Alter-
native fir den Klick auf das Mausrad ist
»quit” - das schlieRt alle Instanzen eines
laufenden Programms.

Erweiterungen fiir den
Dateimanager

Dateimanager lohnen als Dreh- und Angel-
punkt im lokalen Dateisystem immer den
gezielten Ausbau. Fir Nautilus stehen un-
ter Ubuntu 18.04 eine Reihe von Erweite-
rungen bereits, die dateibezogene und all-
gemeine Kontextmenis hinzufiigen. Eine
gute Ubersicht erhalten Sie nach
apt-cache search nautilus extension
Die Auswahl aus den Erweiterungen, mit
sudo apt install ... und den angezeigten Pa-
ketnamen leicht zu installieren, sollte aber
dosiert erfolgen, um das Kontextmeni
Ubersichtlich zu halten. StandardmaRig in-
stalliert ist ,nautilus-extension-gnome-
terminal”, das als Kontextoption ,In Termi-
nal 6ffnen” erscheint. Ein wichtiger Kandi-
dat ist ,nautilus-admin” mit dem Angebot
(,Als Administrator 6ffnen” flir Verzeichnis-
se Weitere Empfehlungen sind ,nautilus-
extension-brasero” zur direkten Bearbei-
tung von Imagedateien sowie ,seahorse-
nautilus”, das eine sehr bequeme Option
.Verschlisseln” fir alle Dateien in Nautilus
integriert. Die Erweiterungen ,nautilus-
compare” (Dateien vergleichen), ,nautilus-
hide” (Dateiobjekte Uber eine zusatzliche
Datei ,.hidden” verstecken), ,nautilus-wi-
pe” (Plattenplatz sicher Gberschreiben) bie-
ten einfache Dateioperationen.

Andere Erweiterungen wie ,nautilus-own-
cloud”, ,easytag-nautilus” oder ,nitrosha-
re-nautilus” sind zum Teil recht speziell und
nur Nutzern zu empfehlen, die in der ange-
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Nautilus-Kontextmenii restauriert: Die fehlende Option ,Neues Dokument* ist iiber eine oder mehrere Vorla-

gendateien sofort wieder eingebaut.

sprochenen Software (Owncloud, Nitro-
share, Easytag) zuhause sind.
Das ehemalige Tool Nautilus-Actions, mit
dem Sie Nautilus individuell mit eigenen
Befehlen ausbauen kénnen, ist in Ubuntu
18.04 nur noch Uber ein PPA beziehbar
sudo add-apt-repository
ppa:daniel-marynicz/filemanager-
actions
sudo apt install filemanager-
actions-nautilus-extension
und nennt jetzt sich nach der Installation
~fma-config-tool”.
.Neues Dokument” fehlt im Nautilus-
Kontext: Nach Rechtsklick in einem Ord-
ner gab es friher im Dateimanager die
Option ,,Neues Dokument"”. Dies fehlt dem
jungsten Nautilus, was aber leicht zu kor-
rigieren ist: Erstellen Sie einfach im Home-
Verzeichnis im Ordner ,Vorlagen” (auf
englischem System , Templates"”) eine oder
mehrere leere Dateien - etwa einmal pu-
rer Text, ferner je eine Calc- und Writer-
Datei. Diese Vorlagen wird Nautilus ab
sofort nach Rechtsklick unter ,Neues Do-
kument” anbieten.

Kleine Anpassungstipps

Modale Dialoge: Es handelt sich um ab-
hangige Unterfenster, die das Elternfenster
solange blockieren, bis der Unterdialog
wieder geschlossen wird. Ein Beispiel ist
etwa der Dialog ,Eigenschaften” im Datei-
manager. StandardmaBig ist Gnome so
eingestellt, dass es Unter- und Elternfens-
ter als ein Fenster zusammenfasst: Ver-
schiebt man das Unterfenster, wandert das
deaktivierte automatisch mit. Das ist ge-
wohnungsbediirftig und in Fallen wie dem

Dateimanager auch unpraktisch, weil der
Inhalt des Hauptfensters verdeckt und
nicht zu lesen ist. Die Einstellung ist Gber
Gnome-Tweaks (,Optimierungen”) aber
leicht zu andern, indem Sie die Option
.Fenster - Modale Dialoge anhdngen” de-
aktivieren.

Aktive Ecke: Die ,Aktivitdten” mit dem
Suchfeld, der Fenster- und Arbeitsflachen-
ubersicht sind sowohl durch die Super/
Windows-Taste als auch durch Klick auf
JAktivitdten” auszuldsen. Seit je gibt es
aber auch noch die Option einer aktiven
Ecke (links oben), die beim Anfahren des
Mauszeigers die ,Aktivitdten” startet. Diese
Ecke ist standardmaRig inaktiv, aber im
Dconf-Editor unter ,org.gnome.shell” mit
der Einstellung ,.enable-hot-corners” leicht
scharfzuschalten.

Nachtmodus: Dieses relativ junge Angebot
der Gnome-Shell ist ganz reguldr in den
4Einstellungen” unter , Gerate -» Anzeigege-
rate” zuganglich. Hier kénnen Sie den Anteil
der warmeren Rotfarbung gegeniber har-
tem Blau per Regler selbst bestimmen.
Wann der Nachtmodus gelten soll, iberlas-
sen Sie entweder dem System oder definie-
ren die Zeiten manuell.

Dconf zuriicksetzen: Der Dconf-Editor
kann durch zahlreiche Anpassungen grafi-
sche oder auch bedientechnische Proble-
me in der Gnome-Shell auslosen. Wenn Sie
dann nicht mehr zielsicher die maBgebli-
che Option aufsuchen kdnnen, hilftimmer
noch groRziigiges Zurlcksetzen auf die
Standards. Dazu markieren Sie einen
Uberpunkt wie ,gnome” und verwenden
nach Rechtsklick die Option ,,Rekursiv zu-
ricksetzen”. m
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Problemloser fur

Ubuntu

18.04

Auch LTS-Versionen von Ubuntu mit Langzeitsupport sind nicht frei von kleineren Lastig-
keiten oder auch Versaumnissen der Entwickler. Die folgende Sammlung zeigt haufige
Probleme und deren Losungen in Ubuntu 18.04 LTS und Varianten.

VON DAVID WOLSKI

Kaum eine andere Distribution bekommt
bei jeder Ausgabe so viel Aufmerksamkeit
wie Ubuntu. Die Entwicklung von Ubuntu
und die einzelnen Softwarepakete sind wei-
terhin eng mit Debian GNU/Linux verbun-
den, da dies die Basis fir Ubuntu stellt.
Auch im Entwicklerteam gibt es einige per-
sonelle Uberschneidungen. Die GroRe der
Ubuntu-Community erlaubt eine Verdffent-
lichung alle sechs Monate und eine Ausgabe
mit Langzeitsupport von funf Jahren im
Zweijahresrhythmus. Die praktische Erfah-
rung seit April hat gezeigt, dass Ubuntu
18.04 zwar deutlich weniger Probleme
macht als die letzte LTS-Version 16.04. Trotz-
dem gibt es immer wieder die Notwendig-
keit, Bugs im Zusammenspiel mit Hardware
zu l6sen oder Pakete und die Systemkonfi-
guration zu erganzen. Die folgenden The-
men behandeln Schwierigkeiten, die uns in
der Redaktion selbst bei der Arbeit mit
Ubuntu 18.04 begegnet sind, ferner Proble-
me, fir welche auf der Frage-Antwort-Web-
seite https;//askubuntu.com besonders hau-
fig Losungen gesucht werden.

Installer: Abstiirze bei Hi-DPI

Monitore mit sehr hoher Auflésung sind
nun wabhrlich keine Seltenheit mehr und
Gnome 3.28, der Standarddesktop Ubun-
tus, kann prinzipiell dank automatischer
Skalierung gut mit Hi-DPI-Bildschirmen
umgehen. Der Installer im Livesystem
macht dennoch oft Arger und stiirzt bei die-
sen Auflésungen gerne ab.

Losung: Bis der Bug in Ubuntu 18.04.1 ge-
I6st wird, muss das installierbare Livesys-
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tem mit Gnome, das seine Desktopele-
mente automatisch ab 192 DPI vergroRert,
erst wieder herunterskaliert werden. Dies
gelingt in Gnome uber die Einstellungen

Gerite

B3 Tastatur

Zur Installation herun- § Maus und Tastreld
terskaliert: Das Installa- B Drucker
tionsprogramm funktio- § wedselmedien

niert in Ubuntu 18.04
nicht zuverlassig, wenn
die Menielemente bei
hohen Auflésungen au-
tomatisch vergroert
wurden.

€ Thunderbolt
4 Wacom-Grafiktablett

& Farbe

und dort unter ,Gerate » Anzeigegerate -
Skalieren - 100 %". Nach gelungener Ins-
tallation kénnen Sie diesen Wert wieder
héhersetzen.

Anzeigegerate

Eingebaute Anzeige

Ausrichtung Querformat

Aufldsung 1920 = 1080 (16:3)

skalieren 100% | 200%

Bildwiederholrate 59,93 Hz

Nachtmodus Aus
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Energieverwaltung: ASPM
abschalten

Auf brandneuen Notebooks mit Intel-Chip-
satz und NVMe-Laufwerken gerdt schon im
Livesystem die Energieverwaltung aus dem
Tritt: Die Installation scheitert dann an Zu-
griffsfehlern, die sich in einem Terminal-
fenster Gber den Aufruf dmesg in den Ker-
nel-Meldungen zeigen. Typische Fehlermel-
dungen lauten hier ,,PCle Bus Error” und
treten meist so zahlreich auf, das sie kaum
zu Ubersehen sind.

Losung: Schuld an diesem Fehler sind die
Stromsparfunktionen des ,Active State Po-
wer Management” (ASPM), das in Ruhepha-
sen Gerate am PCIe-Bus mit weniger Strom
versorgt. Das funktioniert in Ubuntu 18.04
aber nicht mit allen Laufwerken und es
droht sogar Datenverlust. Abhilfe schafft
der Kernel-Parameter

pcie aspm=off

der beim Start des installierbaren Livesys-
tems erganzt wird. Dazu dricken Sie beim
Bootbildschirm des Ubuntu-Livesystems
die Taste F6 und fugen dann an die einge-
blendete Zeile den genannten Kernel-Para-
meter an, um danach mit der Eingabetaste
zu booten. Bei einem bereits installierten
System muss der Parameter in die Datei
J/etc/default/grub” eingetragen werden,
die man auf der Kommandozeile mit
sudoedit /etc/default/grub

offnet. Dort kommt der Parameter mit in
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Alte Karten neu gemischt: Fiir betagte
Nvidia-Karten wie diese Geforce

7100 gibt es keine

proprietéren Treiber mehr.

Wer diese unbedingt

bendtigt, muss bei Ubuntu 16.04 bleiben.

die Zeile

FAULT":

GRUB_CMDLINE LINUX DEFAULT="quiet
splash pcie aspm=off"

Damit die Anderung wirksam ist, missen

Sie anschlieBend die Grub-Konfiguration

mit dem Befehl

sudo update-grub

aktualisieren.

AMD: Flackernde Bildschirme

Bei einigen AMD-Grafikchips wie dem
RX480 und dem RX580 kommt es vor, dass
der Bildschirm stark flackert. Das Problem
tritt mit dem neuen Open-Source-Treiber
AMDGPU fiir Radeon-Chips auf.

Lésung: Bis mit dem Point Release Ubuntu
18.04.1 eine neue Kernel-Version erschei-
nen wird, die die Kompatibilitat mit einigen
AMD-Grafikkarten verbessert, hilft vorlau-
fig der Kernel-Parameter

amdgpu.dc=0

Dieser wird genauso, wie vorher beim AS-
PM-Problem beschrieben, als Standard-
Bootparameter in die Datei ,/etc/default/
grub” eingetragen:

+GRUB_CMDLINE_LINUX_DE-

VERSCHLUSSELUNG: ECRYPTFS UND UPGRADES

GRUB_CMDLINE LINUX DEFAULT="quiet

splash amdgpu.dc=0"
Auch dieser Eingriff muss mit sudo update-
grub abgeschlossen werden, damit Grub
diese Anderungen in das tatséchliche Boot-
meni aufnimmt.

Nvidia: Keine Treiber fiir alte
Karten

Wer noch Nvidia-Grafikkarten der Serie Ge-
force 6 und 7 im Einsatz hat, wird Gber die
Treibersuche unter ,Anwendungen & Ak-
tualisierungen - Zusatzliche Treiber” keine
passenden proprietdren Nvidia-Treiber
mehr finden.

Lésung: Nvidia hat die Unterstutzung fir
alte Karten aus aktuellen Treibern entfernt.
Die letzte Treiberversion fiir Chips vom Typ
Geforce 6 und 7, die durchaus noch in etli-
chen Birorechnern arbeiten, waren die
Nvidia-Treiber 304.x. Genau dieses Treiber-
paket ist aber in Ubuntu 18.04 nicht mehr
vorhanden. Es gibt zwar ein PPA fir altere
Nvidia-Treiber, aber dies funktioniert im
neuen Ubuntu nicht mehr. Dort ist die ein-
zige Losung, altere Karten mit dem quellof-

Ab Ubuntu 18.04 gibt es im Installationsprogramm beim Anle-
gen des Erstbenutzers die Option ,,Meine personlichen Daten
verschliisseln“ nicht mehr.

Im Gegensatz zu nach wie vor vorhandenen Komplettver-
schlisselung des Systems, die ganze Partitionen chiffriert
(Luks), schiitzte diese Art der Verschlisselung mit dem Pro-
gramm Ecryptfs nur das eigene Verzeichnis auf Ordnerebene.
Ecryptfs ist nicht komplett aus Ubuntu entfernt - es findet sich
weiterhin in den Ubuntu-Paketquellen. Das Paket , ecryptfs-
utils ist vom Repository ,,Main“, das offiziell gepflegt wird, in
das weniger gut gepflegte Community-Repository ,Universe”
gewandert. Es wird derzeit nicht mehr aktiv weiterentwickelt,
nachdem der zuletzt dafiir zustandige Entwickler das Projekt
verlassen hatte. Es gibt keine Bugs, die einen Einsatz auf Ubun-
tu 18.04 unmaglich machen. Aber Kritiker weisen darauf hin,
dass diese Verschlusselungsmethode nicht besonders sicher
ist, da tempordre Dateien auch auBerhalb von Home entste-
hen und dann nicht verschlisselt sind. Wer ein bestehendes
Ubuntu 17.10/16.04 auf die neue LTS-Ausgabe aktualisiert, hat
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trotzdem nichts zu befiirchten: Bei einem Update auf Ubuntu
18.04 installiert das System Ecryptfs automatisch mit und kann
das verschlusselte Home-Verzeichnis weiterhin 6ffnen. Ein vor-
heriges (unverschlisseltes) Backup der personlichen Daten
sollten Sie in dieser Situation trotzdem anlegen.

Linux Mint 19 hat die Ecryptfs-Verschlusselungsoption fir das
Home-Verzeichnis im Installer Ubrigens rekonstruiert.

hr Mame: | daver v
Name Thres Rechrers; | tara -
Der Narme, et e tet Kormemmsbation mil anderen Rechnem verwendet it

Wahlan Sie sinen Be

Ab jetzt ein Merkmal von Linux Mint: Ubuntu 18.04 kann zwar verschliisselte
Home-Verzeichnisse bei einer Aktualisierung iibernehmen, der Installer bietet
diese Option aber nicht mehr an.
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Auf diesem Rechner

f; g Rechner

Abbrechen

Benutzername

Doméne

Fiir 192.168.0.46 wird ein Passwort ben&tigt

WORKGROUP

>fort vergessen
st beim Abmelden vergessen

Wege ins Windows-Netz-
werk: Aufgrund einer
neuen Samba-Version
ist der Browser fiir das
Windows-Netzwerk ka-
putt. Man kann aber
Hosts direkt mit Name
oder IP-Adresse offnen.

Verbinden

fenen Treiber Nouveau zu betreiben. Die
Liste unter http://www.nvidia.com/object/
10_32667.html zeigt, welche Karten davon
betroffen sind.

Netzwerk: Das Tool ifconfig fehlt

Der Aufruf ifconfig zur Anzeige der eigenen
IP-Adresse im Netzwerk ist vielen Anwen-
dern schon ins Muskelgedachtnis einge-
gangen. Ubuntu 18.04 kennt diesen Befehl
jedoch nicht mehr.

Lésung: ifconfig ist schon eine ganze Weile
auf dem Weg auf das Abstellgleis und wird
seit 2009 nicht mehr gepflegt, weil es mit
IPv6-Adressen nicht gut umgehen kann. So
ist es wenig Uberraschend, dass es in den
neuen Ausgaben wichtiger Distributionen
gar nicht mehr enthalten ist, sondern von
folgendem Aufruf

ip a

ersetzt wurde. Wer sich noch nicht umge-
wohnen will, kann in Ubuntu 18.04 mit die-

sem Terminalbefehl

sudo apt install net-tools

das gewohnte Tool ifconfig nochmal nach-
installieren.

Freigaben: Kein Windows-
Netzwerk

In Ubuntu kiimmert sich der Dienst Samba
um die Verbindung zu Freigaben im Win-
dows-Netzwerk Uber das SMB-Protokoll.
Ubuntu 18.04 liefert nach einigen Sicher-
heitsliicken in SMB mit Samba 4.7.4 eine
neue Version des Dienstes mit gednderter
Standardkonfiguration aus. Diese verhin-
dert die Verbindungsaufnahme zu Win-
dows-Netzwerken im Dateimanager, um
Hosts und Freigaben aufzulisten.

Losung: In der aktuellen Version des SMB-
Protokolls, das beispielsweise von Windows
10 und aktuellen Linux-Hosts genutzt wird,
ist das automatische Durchsuchen des
Windows-Netzwerks nach Servern und Frei-

SYSTEMUPGRADE: AB UBUNTU 18.04.1 FUR ALLE

gaben nicht mehr vorgesehen. Stattdessen
muss man sich neuerdings direkt mit ei-
nem Host anhand dessen Hostnamen oder
der IP-Adresse verbinden. Im Dateimana-
ger Nautilus 6ffnet die Tastenkombination
Strg-O ein Feld, das sich mit der Eingabe
smb://[Adresse]

zum gewdlnschten Server verbindet.

Codecs: Fehlende
Gstreamer-Plug-ins

Es kommt selten vor, dass Ubuntu mit Me-
diendateien nichts anfangen kann. MP3-
Dateien sind schon lange kein Problem
mehr, wenn im Installer die Option ,Instal-
lation von Drittanbieter-Software fiir Grafik
und WLAN-Geréte, Flash, MP3 und andere
Medien" angeklickt wurde. Trotzdem gibt es
immer wieder mal Formate, die Ubuntu
zunachst nicht erkennt.

Lésung: Die von einigen Gnome-Program-
men angebotene Suche nach Codecs in den
Paketquellen ist nicht immer erfolgreich.
Zuverlassiger und schneller ist, gleich nach
der Ubuntu-Installation alle haufig benétig-
ten Codecs in einem Terminalfenster mit
diesem Befehl

sudo apt install ubuntu-restricted-

extras gstreamerl.O-plugins-bad
gstreamerl.O-plugins-ugly

nachzuristen.

Film-DVDs: Codec installieren

Ein Codec zum Abspielen von DVDs ist in
Ubuntu 18.04 wie schon im Vorganger aus

Einer der grof3en Vorziige Ubuntus ist das Distributionsupgrade,
das ein bestehendes System ohne Neuinstallation auf die
nachste Ubuntu-Ausgabe bringt.

Die Aktualisierungsverwaltung blendet einen Hinweis ein, so-
bald eine neue Version vorliegt, und startet auf Wunsch den
Wechsel auf das neue Ubuntu. Wer mit einer Ubuntu-Zwi-
schenversion wie 16.10, 17.04 oder 17.10 gearbeitet hat, wird
den Hinweis bereits erhalten haben, dass 18.04 bereitliegt.
Nicht so jene Anwender, die noch mit der letzten LTS-Ausgabe
Ubuntu 16.04 arbeiten: Die Aktualisierungsverwaltung bietet
das automatische Update erst an, wenn die ersten Kinder-
krankheiten ausgestanden sind. Das ist erfahrungsgemaf rund
drei Monate nach der Verdffentlichung der LTS-Version der
Fall. Ist der Hinweis der Aktualisierungsverwaltung bisher aus-
geblieben, so ist in den Systemeinstellungen ein Besuch bei
den ,Anwendungen & Aktualisierungen” nétig. Unter ,Aktuali-
sierungen » Uber neue Ubuntu-Versionen benachrichtigen”
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muss ,Fir Langzeitunterstiitzungsversionen” ausgewahlt sein.
Tipp: Generell lasst sich ein Systemupgrade zur nachsten LTS-
Version auch vor dem Ablauf der drei Monate erzwingen. Der
Befehl

sudo update-manager -d

startet die Aktualisierungsprozedur auf die neue LTS-Ausgabe,
falls vorhanden.

Hinweis: Der Installer vom Ubuntu-Livemedium bietet tibri-
gens keine Aktualisierung mehr an, weil Fehler im Paket , apt-
clone” in der Vergangenheit zu unbrauchbaren Systemen fiihr-
ten.

Aktualisierungsverwaltung

Die Anwendungen auf diesem Rechner sind
aktuell.

Allerdings ist Ubuntu 18.04 LTS jetzt verfigbar (Sie haben
16.04).

Von Ubuntu 16.04 zu
18.04: Es dauert iibli-
cherweise drei Monate
bis zum ersten Point
Release, bis die Aktualisierungsverwaltung die neue LTS-Version anbietet.

Einstellungen aktualisieren ... OK
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patentrechtlichen Grinden nicht enthal-
ten. Es gibt auch kein fertiges binéres Pa-
ket in den Ubuntu-Paketquellen zum
Nachristen mehr.

Lésung: Es bleibt weiterhin die Méglichkeit,
den Codec fiir DVDs aus einem Quellcode-
paket selbst zu kompilieren. Ubuntu 16.04
vereinfacht diesen Weg mit einem Installa-
tions-Script, das im Terminal mit

sudo apt install libdvd-pkg
installiert wird. Den eigentlichen DVD-

Paketquellen.

Datei Bearbeiten

Hier fehlt etwas: Die von
Gnome mitgelieferten Play-
er greifen im Hintergrund
auf das Gstreamer-Geriist
zuriick. Weitere Codecs da-
fiir liegen in den Standard-

Ansicht Suchen
Paketkonfiguration

Die Datei kann nicht wiedergegeben werden

MPEG-2 System Stream-Demuxer wird bendtigt, um die
Datei wiederzugeben, aber es ist nicht installiert.

Abbrechen In Ubuntu-Software suchen

Terminal Hilfe

Codec baut dann das Kommando

sudo dpkg-reconfigure libdvd-pkg
zusammen und installiert anschlieBend das
fertige Paket.

Alte Rechner: Ubuntu fiir 32 Bit

Schon in der letzten Version lies Ubuntu in

| Konfiguriere libdvd-pkg |

Bitte fohren Sie »sudo dpkg-reconfigure 1libdvd-pkg« aus, um
diesen Prozess erstmalig in Gang zu setzen.

<0k>

seiner Hauptedition mit Gnome-Desktop
eine Installation fur 32-Bit-Rechner unter
den Tisch fallen. Die geringen Download-
zahlen der 32-Bit-Ausgabe rechtfertigten

nicht mehr den Aufwand, so die Macher
der Distribution. Trotzdem ist Ubuntu mit

Homentan ist nur d

DVDs abspielen: In Ubuntu 18.04 gibt es zwar keinen DVD-Codec, aber ein Metapaket, das iiber einen kurzen
Umweg ein passendes Paket baut und installiert.

[

1 [1] softwareauswshl |

Hichtigste des Systems installiert. Um das System an Ihre

Gnome-Desktop auch fur 32-Bit-Rechner
noch verfligbar, nur die Installationsme-

Bedirfnisse anzupa
Software-5amml ngen install ieren,

Helche Software soll installiert werden?

, konnen Sie eine oder mehrere der folgenden wordefiniertien

thode hat sich gedndert.

Loésung: Die Installation des reguldren
Ubuntu 18.04 in 32 Bit gelingt nach wie vor
mit den minimalen Installationsmedien fur
eine Serverinstallation. Diese finden sich
bootfahig auf der Heft-DVD dieser Ausgabe
und starten die von Debian bekannte text-
basierte Installation. Gegen Ende des Ins-
tallationsprozess gibt es dann die Moglich-
keit, gewlinschte Paketgruppen auszuwah-

Ubuntu Cloud Image (instance)
DN server

Kubuntu desktop

Kubuntu full
LAMP server
Lubuntu min
Lubuntu D
Lubuntu m
Lubuntu
Lubuntu m
Lubuntu @t Desktop (@t part)
Mail server

Fos 50L database

Print s

samba f

Ubuntu Budgie desktop

1 installation

|4
1 installation (GTK part)

len. Die Gruppe ,Ubuntu desktop” richtet
die reguldre Ubuntu-Arbeitsumgebung mit
Gnome ein. m

UNITY 7: DER GEWOHNTE DESKTOP

Eine Menge Arbeit ging in den Gnome-Desktop Ubuntus, damit
dieser dem nicht mehr weiterentwickelten Desktop Unity mog-
lichst ahnlich sieht.

Die Gnome-Erweiterung Dash-to-Dock ersetzt das seitliche Pa-

nel und ist Programmstarter und Fensterleiste zugleich. Das

Fensterverhalten beim Umschalten zwischen Anwendungen ist

in Gnome aber trotzdem ein anderes und die Suche nach Pro-

grammen fihrt nun immer Gber die ,Aktivitaten”. Wer den ge-

wohnten Unity-Desktop vermisst, bekommt noch einmal die
Moglichkeit, die Pakete ganz regular aus den Standard-Paket-
quellen nachzuinstallieren. Dazu dient in einem Terminalfens-
ter dieser Befehl:

sudo apt-get install ubuntu-unity-desktop
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Der Download betragt etwa 180 MB. Zum Schluss erscheint
noch eine Abfrage, ob Gdm3 oder Light DM als Anmeldebild-

schirm verwendet werden soll. Beide funktionieren und es ist

letztlich nur eine Geschmacksfrage, welchen man verwenden
mochte.

Gewohnter Anblick: Unity 7
ist nicht ganz verschwun-
den, sondern liegt noch
einmal in den Standard-
Paketquellen bereit. Es
lasst sich auch parallel zu
Gnome installieren.

)
]
5]
=]
=]
-]
]

Zuriick zu 32 Bit: Ubuntu 18.04 bietet zwar kein Livesystem mehr fiir 32 Bit an, aber eine 32-Bit-Installation ist
weiterhin Uber den textbasierten Serverinstaller moglich (auf Heft-DVD).
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Snap-Apps in
Ubuntu 18.04

Snap-Container enthalten
eigenstandige Anwen-
dungen, die unabhangig
vom restlichen System
laufen. Das ermoglicht die
einfache Installation neue-
rer Programmversionen.

VON THORSTEN EGGELING

Wer sich fur eine Langzeitversion wie
Ubuntu 18.04 LTS entscheidet, kann das
System fiinf Jahre lang ohne groRere Ande-
rungen nutzen. Allerdings gibt es dann - bis
auf wenige Ausnahmen wie etwa Mozilla
Firefox und Thunderbird - auch keine neu-
en Programmversionen.

Uber Updates werden lediglich Fehler be-
hoben und Sicherheitsliicken geschlossen.
Das sorgt fur ein stabiles System, schneidet
den Nutzer jedoch von der aktuellen Soft-
wareentwicklung ab.

Einen Ausweg bieten Snap-Apps (kurz:
Snaps), Uber die sich neue Programme
oder aktuellere Versionen installieren las-
sen, ohne die Stabilitat des Systems zu ge-
fahrden. Das Verfahren ist zwar nicht neu,
aber Version 18.04 ist das erste Ubuntu, bei
dem bereits einige kleinere Programme in
Snap-Containern vorinstalliert sind: gno-
me-calculator, gnome-characters, gnome-
logs und gnome-system-monitor.

Klassische Software und
Snap-Apps

Ein Softwareentwickler muss sein Pro-
gramm genau mit der Ubuntu-Version er-
stellen, auf der es spater laufen soll. Nur so
ist sichergestellt, dass die notigen Biblio-
theken bereits vorhanden sind oder nach-

38

A VLC
L) The ultimate media player

Installieren

VLCis the VideoLAN project's media player.

Itnoté  stable
BluRa!

captic

3.0.3-1-3-gfosfdod

candidate 3.0.3-1-3-gf0Sfdod Switch

beta 3.0.3-1-10-g9e%ba74 Switch
edge 4.0.0-dev-3262-95a59782 | Switch
Deta
4.0.0-dev-3262-g5a59782
videolan
Snap-Store
217,0MB

Completelunnen canrre and nrivanFrisndlu it nlave susry multimedia file and streams.

WV, WMV, QuickTime, WebM, FLAC, MP3, Ogg/Vorbis files,
m various network sources. It supports subtitles, closed

Frische Software fiir Ubuntu: Snap-Apps lassen sich bequem iiber den Paketmanager Ubuntu-Software instal-
lieren. Fiir neuere Versionen wahlen Sie einen anderen Updatekanal.

installiert werden kdnnen. Daflir sorgen
Informationen Giber Abhangigkeiten, die in
jedem DEB-Paket fur die Installation unter
Ubuntu enthalten sind. Wer ein Programm
oder eine Programmversion bendtigt, die
es fUr die genutzte Ubuntu-Version nicht
gibt, kann meist auf PPAs (Personal Packa-
ge Archive) zuriickgreifen. Das ist jedoch
nicht ganz ohne Risiko, weil die angebote-
nen Pakete nichtimmer ausreichend getes-
tet sind und andere Programme beein-
trachtigen kénnen.

So funktionieren Snap-Apps: Snap-Apps
sind Imagedateien mit der Dateinamenser-
weiterung ,..snap“, die im Ordner ,/var/lib/
snapd/snaps” liegen. Es handelt sich um
Squashfs-Container, ein komprimiertes
und schreibgeschiutztes Format, die das
System beim Start in Ordner unterhalb von
»/snap” einhdngt. Jeder Container enthalt
einen Verzeichnisbaum, in dem alle Datei-
en liegen, die ein Programm benétigt. Allei-
ne damit ist es jedoch noch nicht lauffahig.
Fir alle Snap-Apps gemeinsam ist noch das

Basissystem Ubuntu Core erforderlich, das
unter ,/snap/core” eingehangt ist. Es ist
entpackt etwa 270 MB groR und bietet nur
eine minimale Ausstattung. Laufzeitumge-
bungen wie Perl oder Java muss die Snap-
App selbst mitbringen. Snap-Images kon-
nen daher relativ groR werden. Es ist deut-
lich mehr Platz auf der Festplatte erforder-
lich als bei DEB-Paketen, der Haupt-
speicherbedarf steigt und die Programme
starten langsamer. Angesichts groRer Fest-
platten und schneller CPUs ist das auf ak-
tuellen PCs jedoch kaum spurbar.

Snap-Apps installieren und
verwalten

Snap-Apps lassen sich wie herkémmliche
Softwarepakete liber das Tool Ubuntu-Soft-
ware installieren. Verwenden Sie die Such-
funktion oder stdbern Sie in den Kategori-
en, um das gewunschte Programm zu fin-
den. Wenn Sie beispielsweise nach dem
Mediaplayer VLC suchen, taucht dieser im
Ergebnis zweimal auf. Unter ,Details” se-
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hen Sie jeweils, um welche Version es sich
handelt. Steht hinter ,Quelle” die Angabe
»Snap-Store”, handelt es sich um eine Snap-
App. Hinter ,Kanal” kdnnen Sie auf ,stable”
klicken. Es 6ffnet sich ein Fenster, in dem
Sie zwischen den Kanalen umschalten kon-
nen. Bei ,beta” oder ,edge” finden Sie
meist hohere Versionsnummern, die Soft-
ware ist aber nicht ausreichend getestet
und kann noch etliche Fehler enthalten.
Klicken Sie auf ,Installieren”, wenn Sie ein
Programm verwenden méchten. Der Start
einer Snap-App erfolgt Uber eine Suche
nach einem Klick auf , Aktivitaten” im Panel
links oben. Das Verzeichnis ,/snap/bin” -
hier liegen die Verknupfungen zu den ins-
tallierten Snaps - ist auch in der Umge-
bungsvariablen ,PATH” enthalten. Daher
lassen sich die Programme auch von einem
Terminal aus starten.
Sind unterschiedliche Versionen eines Pro-
gramms installiert, beispielsweise der VLC
sowohl als DEB-Paket als auch als Snap-
App, dann wird es unibersichtlich. Die Su-
che Uber ,Aktivitaten” liefert fir VLC zwei
Ergebnisse, Beschriftung und Icon unter-
scheiden sich jedoch nicht. Hier hilft nur
ausprobieren, welche Version sich hinter
welchem Icon verbirgt.
Updates installieren: Ubuntu 18.04 prift
viermal taglich, ob Updates fur Snap-Apps
verfligbar sind. Die Installation erfolgt au-
tomatisch. Wer mochte, kann in einem Ter-
minalfenster das Update manuell einleiten:
sudo snap refresh
Bei Updates oder nach einem Wechsel
des Kanals werden die bisherigen Versio-
nen nicht entfernt, sondern nur deakti-
viert. Mit dem Befehl
snap list --all
lassen Sie sich alle installierten Snap-Apps
inklusive Versions- und Revisionsnummern
anzeigen. Um zu der vorherigen Version
zuruickzukehren, verwenden Sie den Para-
meter ,revert”:
sudo snap revert gnome-calculator
Um etwa eine altere Revision 154 von gno-
me-calculator (Taschenrechner) zu l6schen,
nutzen Sie diese Befehlszeile:
snap remove --revision 154 gnome-
calculator
Dieser Schritt ist jedoch endgultig, weil sich
altere Versionen nicht aus dem Snap-Store
installieren lassen.
Wenn Sie eine neuere Version ausprobie-
ren mochten, wechseln Sie den Update-
Kanal, fur VLC beispielsweise so:
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te@ub18043: ~

Datel Bearbeiten Ansicht Suchen Terminal Hilfe

te@ubl18043

Snaps verwalten: snap list --all gibt Auskunft (iber die installierten Snaps. Nach Updates bleiben &ltere Versio-
nen erhalten, die Sie bei Gelegenheit aber entfernen kdnnen.

Find snaps— Linux software In the Snap Store - Mozllla Firefox

Im Store von https://
snapcraft.io finden Sie
neue Snap-Apps. Die
Installation kann per
Mausklick tiber Ubuntu-
Software erfolgen oder
liber die Kommandozei-
le.

Find snaps

Featured snaps

. Spotify !
- ol hoto N libreoffice
O 0

Mailspring

m Bitwarden W Atom

Tipp: Eine direkte Anlaufstelle fiir Snaps ist
die Webseite https://snapcraft.io/store. Hier
suchen Sie gezielt nach Snap-Apps. Per
Klick auf ,Install” und ,View in Desktop-
Store” erfolgt die Installation Gber Ubuntu-
Software. Wenn Sie auf ,All Versions" kli-
cken, sehen Sie die passenden Kommando-
zeilen fur die Installation aus den verfligba-
ren Updatekandlen. m

sudo snap switch --edge vlc && sudo
snap refresh vlc

Zurtick zur Version aus dem ,stable”-Kanal

geht es natirlich auch:

sudo snap switch --stable vlc &&
sudo snap refresh vlc

Mit dem Tool snap kénnen Sie auch Snap-

Apps suchen (snap find [Suchbegriff]) und

installieren (snap install [snap-app]).

ZUGRIFFSRECHTE FUR SNAP-APPS FESTLEGEN

Snap-Apps laufen weitestgehend in einer Sandbox. Vom installierten System nutzen
sie nur wenige Dateien und der Lese- und Schreibzugriff ist nur im Home-Verzeich-
nis des jeweiligen Benutzers erlaubt. Es lassen sich aber weitere Berechtigungen
vergeben. Sobald die Installation einer Snap-App uber Ubuntu-Software abge-
schlossen ist, klicken Sie auf ,Berechtigungen”. Was sich einstellen Idsst und was
bereits aktiviert ist, hat der Entwickler vorgegeben. Aktivieren Sie beispielsweise
.Lese/Schreibe auf mobilen Datentrdger”, wenn die App auf USB-Gerate zugreifen
soll, die unter ,/media” eingehangt sind.

Der Zugriff auf Netzwerkfreigaben ist bisher nicht méglich. Im ,Offnen”-Dialog bei-
spielsweise tauchen nach Klick auf ,Andere Orte” keine Netzwerke auf. Sie konnen
Dateien in Snap-Apps daher nur lokal speichern oder &ffnen.
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Ubuntu 18.04 Server

Das runderneuerte Setuptool von Ubuntu 18.04 Server ermoglicht eine schnelle Installati-
on, eignet sich aber nicht fur jeden. Es gibt jedoch alternative Installationsoptionen.

Installation complete! Ubuntu Server 18.04

installieren: Der neue
Installer ermdglicht eine
schnelle Ersteinrichtung,
bietet aber nur wenige
Funktionen und instal-
liert Software, die viele
nicht benétigen.

Finished install!
canfiguring mount: mount-0

conf i network

uiring and e
configuring installe

from cp:s/smediasfil
system

running 'curtin curthooks'
curtin command curthooks
configuring apt configuring

installing missing packages

alling kernel
12 Up swap

urtin hoo
b ommand ho
ng late commarn

VON THORSTEN EGGELING

Mit Ubuntu 18.04 Server lasst sich ein sta-
biler Datei- oder Webserver fir das eigene
Netzwerk einrichten. Die Basis der Server-
und Desktopvariante ist mehr oder weniger
identisch.

Es gibt jedoch Unterschiede bei der Instal-
lation und bei den standardmaRig einge-
richteten Paketen. Ubuntu Server ist ein
Minimalsystem ohne grafischen Desktop.
Konfiguration und Wartung erfolgen in der
Regel von einem anderen Netzwerkrech-
ner aus in einem SSH-Terminal. Fur die
Installation sollten jedoch Monitor und
Tastatur angeschlossen sein. Bei Bedarf
kénnen Sie auch eine Desktopumgebung
nachinstallieren.
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[ view full log ]
[ Reboot Now 1

Vorbereitungen fiir die
Serverinstallation

Fur Ubuntu Server gibt es mehrere ISO-
Dateien. Der Hersteller Canonical bietet
unter www.ubuntu.com/download/server die
Datei ,,ubuntu-18.04-live-server-amd64.
iso” zum standardmaRigen Download an.
Hier ist das neue Setuptool mit dem Namen
Subiquity enthalten. Das Tool ist sehr Giber-
sichtlich, eignet sich aber nur fir die Instal-
lation auf einer leeren Festplatte. Es lassen
sich zwar neue Partitionen in frei wahlbarer
GroRe erstellen, die Einrichtung auf einer
vorhandenen Partition oder neben einem
anderen Betriebssystem ist nicht vorgese-
hen. Raid-Arrays, LVM (Logical Volume Ma-
nager) oder erweiterte Netzwerkeinstellun-
gen kennt Subiquity ebenfalls nicht. Wir
raten jedoch aus anderen Griinden von

diesem ISO-Image ab: Bei der Installation
wird standardmaRig das Paket ,,cloud-init”
(Ubuntu Cloud Image) eingerichtet. Damit
lassen sich mehrere Server automatisch
konfigurieren, was langst nicht jeder Nut-
zer wirklich benétigt, zumal cloud-init oft
den Bootvorgang verlangsamt und die
Netzwerkkonfiguration verkompliziert.

Wer nur einen Server fiir den Hausge-
brauch einrichten will, greift besser zu ei-
ner ISO-Datei mit dem traditionellen Debi-
an-Installer. Den Download der Datei
,ubuntu-18.04-server-amd64.iso” (ohne
den Zusatz ,live”) finden Sie unter http://
cdimage.ubuntu.com/releases/18.04/re-
lease. ISO-Dateien stehen nur noch fur die
64-Bit-Architektur zur Verfligung. Wer ein
32-Bit-System installieren méchte, verwen-
det ein Netboot-Image (auf Heft-DVD und
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unter http://cdimage.ubuntu.com/net-
boot/18.04). In der Regel sollten Sie aber
die 64-Bit-Version wahlen. Das Setuptool
mit traditionellem Installer ladt alle Pakete
Uber das Internet herunter. Dabei ist eine
kabelgebundene Netzwerkverbindung er-
forderlich; WLAN wird nicht unterstiitzt. Sie
kdnnen auch aus einer der ISO-Dateien
einen USB-Stick fiir die Installation erzeu-
gen. Dazu verwenden Sie das Kommando-
zeilentool dd. Weitere Infos finden Sie auf
www.pcwelt.de/2089747.

Die Installation von Ubuntu 18.04
Server

Die Serverinstallation lauft unterschiedlich
ab, je nachdem, von welcher ISO-Datei Sie
den PC booten.

Subiquity-Installer: Im ersten Schritt wah-
len Sie die gewiinschte Sprache aus. Der
Installer zeigt zur Zeit allerdings nur eng-
lischsprachige Meldungen. Bei Schritt 3
wahlen Sie ,Install Ubuntu”. Danach Gber-
nehmen Sie die DHCP-Netzwerkkonfigura-
tion oder stellen nach Auswahl des Netz-
werkadapters eine statische IPv4- und IPv6-
Adresse ein. In Schritt 6 wahlen Sie ,,Manu-
al”, wenn Sie die Partitionierung selbst
durchfiihren wollen. Andernfalls Gberlas-
sen Sie das dem Installer mit ,,Use An Enti-
re Disk”. Danach wahlen Sie die gew(insch-
te Festplatte aus und bestdtigen den Parti-
tionierungsvorschlag mit ,Done”. Jetzt
missen Sie nur noch den Benutzernamen,
Servernamen sowie Passwort eintragen
und mit einem abschlieBenden , Done”
Ubernehmen. Ist die Installation abge-
schlossen, gehen Sie auf ,Reboot Now".
Debian-Installer: Beim Start des Installati-
onssystems vom Netboot-Image (auf Heft-
DVD) oder dem alternativen ISO-Abbild
sehen Sie den traditionellen Installer. Fol-
gen Sie einfach den Anweisungen auf dem
Bildschirm. Die Schritte entsprechen in
etwa denen bei einer Standardinstallation
von Ubuntu Desktop und sind weitestge-
hend selbsterklarend. Der Installer unter-
stitzt Raid, LVM (auch verschlisselt mit
Luks) und die Parallelinstallation.

Im Fenster ,Softwareauswahl” kénnen Sie
vorbereitete Paketgruppen wahlen. Es istin
jedem Fall sinnvoll, ,Basic Ubuntu server”
und ,OpenSSH server” auszuwahlen. Alles
Weitere hangt vom Einsatzgebiet ab. Soll
der PC als Dateiserver fiir Linux und Win-
dows dienen (siehe www.pcwelt.de/1903
700), wahlen Sie ,,Samba file server”. Sind
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Software-Sammlungen installieren.
Helche Software soll installiert werden?

Kubuntu full
LAMP serwer
Lubuntu minimal
Lubuntu Desktop
Lubuntu minimal

Lubuntu Desktop
Lubuntu minimal
Lubuntu @t Desktop (Qt part)
Mail server
ZresgL database

int serwver
Samba file server

{ [T] Softwareauswahnl f

Momentan ist nur das Wichtigste des Systems installiert. Um das Sustem an Thre
Bedirfnisse anzupassen, kidnnen Sie eine oder mehrere der folgenden vordefinierten

installation

installation (GTK part
(GTK part)
installation (4t par

Serverdienste: Der Debian-Installer bietet Innen eine Softwareauswahl an. Aktivieren Sie beispielsweise ,LAMP
server” fiir einen Webserver oder ,Samba file server” fiir einen Dateiserver.

Webanwendungen geplant, aktivieren Sie
den ,LAMP server” (Linux, Apache, My SQL,
PHP, siehe www.pcwelt.de/1607540). Wenn
Sie einen Desktop bevorzugen, wahlen Sie
den gewiinschten aus - beispielsweise , Xu-
buntu desktop” (XFCE).

Erste Schritte nach der
Installation

Nach dem Start des Ubuntu-Servers sehen
Sie die Textkonsole, bei der Sie sich mit Be-
nutzernamen und Passwort anmelden.
Wenn Sie den Subiquity-Installer verwen-
det haben, hatten Sie keine Méglichkeiten
zur Softwareauswahl. Verwenden Sie das
Tool apt, um die gewiinschten Pakete ein-
zurichten. Die Basiseinrichtung gelingt je-
doch einfacher mit tasksel. Installieren und
starten Sie das Tool mit diesen drei Zeilen:
sudo apt update

sudo apt install tasksel

sudo tasksel

Die Softwareauswabhl erfolgt - je nach Ver-
wendungszweck - wie oben beim Debian-
Installer beschrieben.

Das Netzwerk konfigurieren

Ubuntu 18.04 verwendet jetzt Netplan zur
Konfiguration der Netzwerkschnittstellen.
Bei der Installation Giber den Debian-Instal-
ler wird ,/etc/netplan/01-netcfg.yaml” er-
stellt, beim Subiquity-Installer ,/etc/
netplan/50-cloud-init.yaml“. Wenn Sie bei-
spielsweise eine statische IP-Adresse ver-
wenden moéchten, tragen Sie die Zeilen ein,
wie in der Abbildung dargestellt. Wichtig:
Erstellen Sie die Einrlickungen mit Leerzei-
chen und passen Sie die IP-Adresse fur Ihr
Netzwerk an. Im oberen Bereich sehen Sie
die auskommentierten Einstellungen fir
DHCP. Wenden Sie die Anderungen mit
sudo netplan --debug apply

an. Sollten dabei Fehler auftreten, zeigt das
Tool diese an. m

LIVEPATCH-DIENST BESEITIGT
KERNEL-SICHERHEITSLUCKEN

Ein Server soll im optimalen Fall ohne Unterbrechungen laufen. Linux integriert
normale Softwareupdates, ohne dafiir neu starten zu miissen. Ausnahmen sind An-
derungen am Linux-Kernel: Spatestens nach einem Kernel-Update wird ein Neu-
start unerldsslich. Um auch solche Unterbrechungen zu reduzieren, bietet Canoni-
cal neuerdings einen Livepatch-Dienst an. Damit lassen sich kritische Sicherheitslu-
cken temporar im laufenden Kernel und ohne Neustart beseitigen. Der Neustart
kann folglich verschoben werden bis zu einem glinstigen Zeitpunkt. Wer diese
Funktion nutzen mochte, muss sich Uber https://auth.livepatch.canonical.com einen
.Live Patch Token” besorgen. Dafiir ist eine Registrierung erforderlich. Der Dienst
ist fir bis zu drei Rechner kostenlos. AnschlieBend fiihren Sie diese Befehle aus:

sudo snap install canonical-livepatch

sudo canonical-livepatch enable [Token]
Den Platzhalter ,[Token]" ersetzen Sie durch den Schliissel, den Sie von Canonical

erhalten haben.
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Strategien fur
Passworter

Alles Uber Passworter! Dieser Artikel ist der Auftakt zum Heftschwerpunkt rund um
System- und Onlinepassworter, Passwortverwaltung und Zertifikate. Hier geht es zunachst
um einfache Einschatzungen, welche Kennworter besonders sensibel sind.

VON HERMANN APFELBOCK

Viele Nutzer von PCs und Mobilgeraten sind
sich nicht bewusst, wie viele und welche
Zugangsdaten sie im Alltag verwenden. Ein
Log-in samt Passwort ist schnell vergeben
und schnell wieder vergessen: Betriebssys-
tem, Browser, Mail- oder FTP-Programm
speichern Log-in-Namen und Passworter
und tragen sie automatisch ein, sobald ein
bestimmtes Ziel angefordert wird. Wer sich
ganz auf die Software verlasst, hat aber the-
oretisch mehrere Probleme: Die Kontrolle
Uber die Qualitat der Passworter geht ver-
loren. Wenn die Software fehlt, sind Sie
ausgesperrt. Und nicht zuletzt: Ist der Ort
der Passwortsammlung im Browser, FTP-,
Mailclient wirklich sicher (insbesondere auf
mobilen Rechnern)?

Welche Passworter wofiir?

Im Heimnetz sind System-Log-ins, Netz-
freigaben, Verwaltungsoberflachen (Rou-
ter, Access Points, Apache-Dienste) nicht
sonderlich sicherheitskritisch. Hier ist es
vertretbar, sich die Log-ins fur mehrere
Zugange mit einem gemeinsamen Kenn-
wort zu vereinfachen, das noch nicht mal
hohe Komplexitatsanspriche erfillen
muss. Eine wichtige Ausnahme ist nur das
WLAN-Passwort, das den Zutritt Fremder
ins Heimnetz verhindern muss: Dieses
muss und darf komplex ausfallen, zumal
es auf jedem Clientgerat nur einmal einge-
geben werden muss.

Einfache Passwdrter sind aber nur zulassig,
solange Daten und Gerdte das Haus nicht
verlassen: Jede Offnung nach auRen via
Portfreigabe im Router erfordert fir dieses
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Gerat sichere Passworter und jedes Note-
book, das das Haus verlasst, verdient einen
gut abgesicherten Systemzugang und Ver-
schlisselungsmaBBnahmen.

Onlinekennwdrter sind ebenfalls nicht tiber
einen Kamm zu scheren: Der Zugang zu ei-
ner Vereinshomepage ist unkritisch. Hier
kann man auch ein Standardpasswort fiir
verschiedene Zugdnge nutzen. Sensibel ist
hingegen das Mailkonto: Ein gehacktes
Mailkonto legt nicht nur die private Korre-
spondenz offen (bei IMAP unter Umstan-
den die Korrespondenz uber Jahre), son-
dern ermoglicht zudem den Zugriff auf
weitere Online-Log-ins: Denn bei den meis-
ten Diensten genugt die Mailadresse, um
sich (,Kennwort vergessen?”) einfach ein
neues Passwort zu beschaffen, das dann an
das gehackte Mailkonto geschickt wird.
Ebenfalls sensibel sind Bank-, Paypal- und

Onlineshop-Log-ins, wo die Kreditkartenda-
ten hinterlegt sind. Letztere sind die fast
heikelsten Kandidaten, denn fir Transakti-
onen beim Onlinebanking ist in der Regel
eine zusatzliche TAN nétig und bei Paypal
lasst sich ebenfalls eine Zwei-Wege-Au-
thentifizierung einrichten.

Voreingestellte
Standardpassworter

Viele Spezialsysteme flr Platinenrechner,
Router, Access Point, NAS-Speicher werden
zunachst mit Standardpasswortern ausge-
liefert. Das heit, dass der Zugang zur Kon-
figurationsoberflache bei diesen Geraten
und damit deren Verwaltung mehr oder
weniger jedermann offensteht. Das ist im
Privathaushalt kein ernstes Problem, solan-
ge solche Gerdte nicht flr das Internet ge-
6ffnet werden (etwa Internetzugriff in der
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Benutzer und Gruppen
Benuzzer | Gruppen |
ha

Passwort dndern

Neues Passwort

Passwort bestatigen

Passwort anzeigen

Abbrechen

Einstellungen - Mozill

ox | aboutprefererces®privacy £+

Gespeicherte Zugangsdaten

ieksite
@ htpshwww amaz
O hrepszawww gymi

© hiegsrwww hidiiv
@ nitpsaww paypd
@ hitpsAwww satury
© hetospwa spa

S hitgs: P strac

2Zugangsdaten fur folgende Websites sind auf Lhrem Computer ges|

Viele Passworter verlangen eine Mindestlange oder das eine oder andere Sonder-
zeichen. Wichtig ist Komplexitét bei Banking, Mail, Portfreigaben und Handlerda-

tenbanken mit Kreditkartendaten.

Fritzbox, Portfreigabe fur NAS-Gerat). Trotz-
dem ist es tiberall zu empfehlen, in Firmen
sowieso, typische Standards wie ,,pi” und
Jraspberry”, ,admin” und ,,admin“ (auch
,0000, ,,1234" oder ganz leer) durch eigene
Passwdrter zu ersetzen.

Wo sind die Kennworter
gespeichert?

Die Komplexitat von Passwortern spielt -
scheinbar - keine Rolle, weil sich die Soft-
ware die Kennworter merkt: So landen
etwa die Zugangsdaten flr lokale Netzfrei-
gaben im gnome-keyring, in Filezilla ist ein
FTP-Serverzugang nur einmal samt Kenn-
wort einzutragen, Browser wie Firefox oder
Chrome speichern auf Nachfrage die Log-
in-Daten von Onlinediensten.

Sich auf die Software zu verlassen, hat
aber Nachteile und erhdht die Komplexi-
tat: Wer nur einen PC oder ein Notebook
nutzt, fahrt damit bequem. Bei mehreren
Geraten muss man dafir sorgen, dass die-
selbe Software Uberall bereitsteht und die
Passworter kennt. Richtig bequem ist das
nur beim Browser, sofern Sie sich bei
Firefox Sync oder Chrome Sync anmelden
und die Passworter synchronisieren. Da-
bei Ubermittelt der Browser die Passwor-
ter an Mozilla oder Google. Dies geschieht
verschlisselt, schafft aber Abhdngigkeit
vom jeweiligen Browser.

Wer mobile Notebooks nutzt, sollte wissen,
dass sich alle Passwérter unter ,Einstellun-
gen - Sicherheit » Gespeicherte Zugangs-
daten” (Firefox) oder ,Einstellungen » Er-
weiterte Einstellungen » Passworter ver-
walten” (Chrome/Chromium) auslesen
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verschliisselt.

lassen. Chrome fordert dabei unter Win-
dows das Windows-Kennwort, unter Linux
stehen die Kennwdrter hingegen offen.
Auch Filezilla-Daten oder die Mailkennwor-
ter unter Thunderbird lassen sich auslesen.
Firefox und Thunderbird sind aber gut zu
schiitzen, indem man das zusatzliche Mas-
terpasswort einrichtet.

Schlisseldateien und Security
Tokens

Anstatt Passworter einzugeben, kdnnen
Zugangsberechtigungen auch in Schlissel-
dateien abgelegt werden. Das ist sehr ver-
breitet bei der SSH-Fernwartung von Linux-
Servern, wobei auf dem zugreifenden
Client mit dem Tool ssh-keygen ein Schlus-
sel erstellt wird und der offentliche Teil
desselben dann zum Server kopiert wird.
Im Prinzip ist diese Art der Legitimierung
einfacher (keine Eingabe) und sicherer (ab-
hérsicher und komplex). Bei physischem
Fremdzugriff auf den Client kehrt sich der
Sicherheitsvorteil aber ins Gegenteil.

Ein weiteres Beispiel, das optional Schlis-
seldateien vorsieht, ist die Verschlusse-
lungssoftware Veracrypt, auf welche der
Artikel ab Seite 68 genauer eingeht. Dort ist
die Schllsseldatei jedoch ein zweiter Nach-
weis neben dem Passwort, also ein zusatz-
licher Schutz gemaR der Zwei-Wege-Au-
thentifizierung (dazu mehr ab Seite 58).
Schlusseldateien erhéhen in jedem Fall die
Komplexitdt: Dass man nach einem Zu-
gangskennwort gefragt wird, ist jederzeit
nachvollziehbar. Dass man sich hingegen
aktuell nicht anmelden kann, weil man am
falschen Rechner sitzt oder weil eine

.

e Bschen

PassWOer angeinen

SchiieRen

Mobile Notebooks mit Firefox-Masterpasswort: Das ist eine MindestmafSnahme,
um die Browserpassworter zu schiitzen. Im Optimalfall ist das ganze System Luks-

Schlusseldatei verloren ging, kann Kopfzer-
brechen Uber die Ursache auslésen.

Gute Kennworter

Wer die unterschiedlichen Sensibilitatsstu-
fen bericksichtigen will, kann sich Pass-
wortstrategien nach folgendem Muster
zurechtlegen: Ein einfaches Standardpass-
wort dient fiir die meisten lokalen Anmel-
dungen im Heimnetz. Ein anderes einfa-
ches Kennwort nutzen Sie flir unkritische
Onlineanmeldungen (Forum, Schule, Ver-
ein, Stadtwerke). Fir kritische Zugange ver-
wenden Sie komplexe Passworter. Um es
sich einfacher zu machen, kann ein variier-
tes Masterkennwort herhalten. Das kdnnte
so aussehen: wien+bonn-kiel=Itrn - wobei
,wien+bonn-kiel=" das Masterkennwort
ware und ,ltrn" jeweils den 2., 4., 6. und 8.
Buchstaben der Anmelde-URL von elster-
online.de Gbernimmt (als Beispiel). Ein sol-
ches Schema ist bei jeder Anmelde-URL
jederzeit ohne Softwarehilfe rekonstruier-
bar. Zweifellos ist es aber noch sicherer, fiir
jedes kritische Konto ein unabhdngiges,
komplexes Kennwort zu nutzen.
Komplexe Kennworter sind aber kein All-
heilmittel: Immer wieder werden die Da-
tenbanken von Handlern und Webdiensten
inklusive aller Zugangsdaten gehackt. Dann
ist das Passwort in fremden Handen - sei
es schwach oder stark.

Daher ist es so wichtig, flr eine halb priva-
te Vereinsseite oder einen kleinen Online-
shop, die keine anspruchsvolle Sicherheits-
administration erwarten lassen, ein ande-
res Kennwort zu verwenden als beim Goog-
le- oder Mailkonto. m
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Sichere Zertifikate

Die besten Passworter nutzen wenig, wenn diese im Klartext Ubertragen werden. Es ist ein
grofies Tabu, im Internet mit unverschlusselten Log-in-Daten zu arbeiten. SSL-Zertifikate
schiitzen die Ubertragung zum eigenen Webserver.

VON DAVID WOLSKI

Fir Administratoren von Webservern ge-
hort die Einrichtung von SSL-Zertifikaten
seit jeher zu den Routineaufgaben. Inzwi-
schen sind Zertifikate fir die Verschliisse-
lung des Traffics von und zu Webservern
auch fur die Betreiber kleiner Server im
Web wichtig. Viele Anwender scheuten den
Aufwand eines Zertifizierungsprozess fur
die eigene Domain und wichen deshalb aus
Prinzip auf selbst generierte Zertifikate
ohne CA aus. Diese werden vom Browser
zwar erst nach einer manuell gesetzten Aus-
nahmeregelung akzeptiert, verschliisseln
den Verkehr zur eigenen Site aber ebenso
wirkungsvoll. Selbst signierte Zertifikate ha-
ben deshalb in Sonderfallen auch keines-
wegs ausgedient, wie der Beitrag zeigt.

Let’s Encrypt fur alle

Fir offentliche Server im Web mit einer re-
guldr registrierten Domain gibt es mittler-
weile einen besseren Weg, Zertifikate zu
bekommen: Seit Dezember 2015 bietet die
Initiative ,Let’s Encrypt” (getragen unter
anderem von Mozilla, Akamai und Cisco)
kostenlose Zertifikate an, die sich ver-
gleichsweise einfach beantragen und ins-
tallieren lassen. Auch waren die Zertifikate
von Let's Encrypt dank breiter Unterstiit-
zung durch IT-Riesen schnell von allen
wichtigen Browsern anerkannt. Let's Enc-
rypt arbeitet mit Domainvalidierung und
pruft damit nur, ob der Antragsteller auch
der Domaininhaber ist. Die restlichen Infor-
mationen zu einer Person oder einem Un-
ternehmen werden nicht verifiziert. Daftr
ist der Vorgang weitgehend per Scripts au-
tomatisiert und die Installation eines all-
seits anerkannten SSL-Zertifikats dieser CA
dauert nur ein paar Minuten.

Let's Encrypt ist immer noch ein junger
Dienst und die Scripts zur Einrichtung eines

a4

Zertifikats unterliegen immer wieder Ande-
rungen. Zahlreiche Anleitungen aus der
Anfangsphase des Dienstes sind deshalb
nicht mehr gultig oder funktionieren nur
fur sehr allgemeine Serverkonfigurationen.
Besser ist es, mit einer universellen Metho-
de zu arbeiten, die nicht an einen bestimm-
ten Webserver gebunden ist. Zunachst
braucht man dazu die aktuelle Version des
Certbot, eine Sammlung an Python-Scripts
von Let’s Encrypt. Dazu muss zuerst das
Paket Git installiert werden, etwa mit
sudo apt-get install git
unter Debian/Ubuntu. AnschlieBend holt
das Kommando
git clone https://github.com/
letsencrypt/letsencrypt
die Cerbot-Scripts in das neue Unterver-
zeichnis ,letsencrypt”. Nach einem Wechsel
in diesen Ordner beenden Sie den Webser-
ver temporar (im Beispiel: Apache auf ei-
nem Debian/Ubuntu-System):

i"lw

systemctl stop apache2
Der Certbot soll nun selbst voriibergehend
als Webserver auftreten und das Zertifikat
mit Let's Encrypt aushandeln. Dazu starten
Sie das Script mit dem Aufruf
sudo certbot certonly --standalone
--preferred-challenges http -d
meineseite.de
wobei ,meineseite.de” der Platzhalter fir
den tatsdchlichen Domainnamen ist. Der
Certbot fragt einige Daten wie die Mailad-
resse ab und legt dann das ausgestellte
Zertifikat im Pfad ,/etc/letsencrypt/live/
example.com” ab. Es umfasst die Dateien
Jcert.pem”, ,chain.pem”, ,fullchain.pem”
und ,privkey.pem”. Wer noch nie Apache
fir SSL konfiguriert hat, findet unter Debi-
an/Ubuntu eine Beispielkonfiguration in
der Datei ,/etc/apache2/sites-available/
default-ssI” und eine Anleitung unter
https://linux-scout.de/webserver/apache2-
ssl-zertifikat-installieren.
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privkey.pem: Der private Schlissel des
Webservers darf nie abhandenkommen. In
einer Apache-Konfiguration wird diese Da-
tei mit vollem Pfad hinter ,SSLCertificate-
File" angegeben.
cert.pem: Dies ist die eigentliche Zertifi-
katsdatei. Sie muss in Apache hinter ,SSL-
CertificateFile” referenziert werden.
chain.pem: In dieser Datei ist die Vertrau-
enskette angegeben, damit ein Client das
Zertifikat zurtick zur CA verfolgen kann. Sie
muss in Apache hinter ,SSLCertificate-
ChainFile” angegeben sein.
Nach getaner Arbeit startet
systemctl start apache2
wieder den Webserver. Die Zertifikate von
Let's Encrypt sind 90 Tage giiltig, deshalb
sollte man mit dem Befehl
sudo crontab -e
gleich einen wiederkehrenden Cronjob auf
dem Linux-System einrichten. Der Cronjob
00 7 * * * gystemctl stop apache2;
letsencrypt renew; systemctl start
apache2
Uberpruft beispielsweise jeden Tag um
7 Uhr morgens, ob ein neues Zertifikat fallig
ist, und Ubernimmt dazu auch den Neustart
des Webservers.

Selbst signierte Zertifikate

SSL-Zertifikate von einer CA wie Let's En-

crypt bekommt man nur fir Server und

Domains, die einem selbst gehdren. Dyna-

mische Domainnamen von Diensten wie

No-IP (https://www.noip.com) oder Free

DNS (http://freedns.afraid.org) gehoren ei-

nem aber nicht und ein selbst signiertes

Zertifikat ist hier die einzige Mdglichkeit,

mit SSL zu arbeiten. Auf einem Linux-Sys-

tem erstellt der Befehl

sudo openssl req -x509 -nodes -days
720 -newkey rsa:2048 -keyout /etc/
ssl/certs/apache.key -out /etc/
ssl/certs/apache.crt

das selbst signierte Zertifikat und dessen

Dateien, wobei noch das angezeigte Frage-

formular mit beliebigen Angaben ausgefillt

werden darf.

Die wichtigen Angaben in der Apache-Kon-

figuration sind nun

SSLCertificateFile /etc/apache2/
ssl/apache.crt

fur das selbst signierte Zertifikat sowie

SSLCertificateKeyFile /etc/
apache2/ssl/apache.key

fur den privaten Schlissel. Eine Zertifikats-

kette gibt es nicht, weil keine CA existiert.
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daver@raspbi -/letsencrypt § HNGRISECIISRTIQCRINY
-d www.example.com

Obtaining a new certificate
Performing the following challenges:
http-81 challenge for example.com
http-81 challenge for www.example.com
Waiting for werification...

standalone --preferred-challenges http -d example.co

Saving debug log to /var/log/letsencrypt/letsencrypt.log
Starting new HTTPS connection (1): acme-v@l.api.letsencrypt.org

Certbot in Aktion: Es ist zuverlassiger, den Webserver temporar abzuschalten und den Scripts von Let’s Encrypt

die Aushandlung des SSL-Zertifikats zu (iberlassen.

/B SSL Server Test: pon %\

You are here: Home > Projgcts  SSL Server Test  peveltde > 62.146.91.235

SSL Report: pewelt.de (62.146.91.235)

Summary

Overall Rating

Visit our ion page for mere

« C | & Sicher | hups://www.ssllabs.com/ssllestanalyze himlid=powellde&s=62.146.91.235&latesl i

Certificate

Protocol Support

Key Exehange

Cipher Strangth

guides, and bocks. Known issues are documentsd hers. o

3

Zertifikat und Ciphers mit Ssllabs liberpriifen: Die Site spiirt Probleme bei SSL-Zertifikaten und Konfigurations-

mangel auf. Die Ergebnisse werden genau aufgeschliisselt.

Beim ersten Aufruf dieser Site zeigt der
Browser einen Warnhinweis zu einem un-
glultigen Zertifikat an. In den ublichen
Browsern muss man dann eine Ausnahme
fur das eigene Zertifikat einmalig fur den
genutzten Domainnamen festlegen.

Cipher: Verschliisselung sicher
machen

Ein glltiges SSL-Zertifikat allein ist noch
keine Garantie, dass die Verbindung sicher
ist. SSL/TLS ist ein fortschreitender Stan-
dard, der schon aus Kompatibilitatsgrin-
den eine Menge Verschliisselungsalgorith-
men unterstitzt, genannt Cipher. Ein On-
linecheck, welche Ciphers auf einem Web-

server funktionieren, zeigt die Site https://
www.ssllabs.com/ssltest. In der Auswertung
vergibt die Site auch Noten von A+ (hervor-
ragend) bis F (mangelhaft) fur die SSL-Kon-
figuration eines Webservers. Ein Check der
eigenen Site nach der ersten Installation
eines SSL-Zertifikats ist eigentlich Pflicht.
Mittlerweile gibt es nach dem verbreiteten
Standard TLS 1.1 und 1.2 erschreckend we-
nige wirklich sichere Cipher-Kombinatio-
nen. Aktuell bewahrt sich in der Apache-
Konfiguration die Angabe
SSLCipherSuite ECDH+AESGCM:DH+AESG
CM: ECDH+AES256 : DH+AES256 : ECDH+AE
S128:DH+AES: !|aNULL: ! MD5 : I DSS
sehr gut. m

BESSER ALS PASSWORTER: LOG-INS

PER ZERTIFIKAT

Wo hohe Sicherheit gefragt ist und die Anmeldung per Benutzername und Pass-

wort nicht ausreicht, kommen Clientzertifikate zum Einsatz. Zusatzliche Zertifikate
bedeuten mehr Sicherheit, da sich jemand auch mit einem gestohlenen Passwort
noch nicht an einem Dienst anmelden kann. Ublicherweise liegen Clientzertifikate
im Format ,,PKCS#12" und der Endung PFX vor. Unter anderem arbeitet die Steuer-
software Elster mit dieser Art von Zertifikaten, desgleichen auch Clientanmeldun-
gen an Webgateways. Es empfiehlt sich, von wichtigen PFX-Dateien eine Sicher-
heitskopie zu verwahren.
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Systempassworter &
Systemverwaltung

Linux ist ein Mehrbenutzersystem. Jeder Benutzer besitzt ein eigenes Konto, bei dem er
sich mit Namen und Passwort anmeldet. Das Passwort des Systemverwalters ist auer-
dem fur administrative Aufgaben naotig.

VON THORSTEN EGGELING

StandardmaRig erstellen Sie bei der Ubun-
tu-Installation ein Benutzerkonto, das ad-
ministrative Rechte besitzt. Dieses System-
verwalterkonto kann hdhere Rechte anfor-
dern, etwa fir Updates, Software-Neuins-
tallationen oder um weitere Benutzerkon-
ten zu erstellen. Es gibt zwar auch bei
Ubuntu ein Administratorkonto fir den
Benutzer ,root”, bei dem melden Sie sich
aber nicht direkt an und es besitzt auch
kein Passwort.

Bei Ubuntu geniigt das Systemverwalter-
passwort fir administrative Aufgaben, das
Sie auch fir die Anmeldung beim System
verwenden. Anwendungen und Einstellun-
gen fordern Sie zur Passworteingabe auf,
wenn es erforderlich ist. Sie kdnnen Pro-
gramme aber auch manuell mit héheren
Rechten starten, etwa um Konfigurations-
dateien des Systems zu andern.

Regeln fur Systempassworter

Fir das bei der Installation vergebene Be-
nutzerpasswort gelten keine besonderen
Regeln. Das Setuptool weist Sie zwar auf ein
zu kurzes Passwort hin, Sie kdnnen es nach
einer Bestdtigung aber trotzdem verwen-
den. Sobald Sie ein neues Benutzerkonto
Uber ,Informationen -» Benutzer” (Ubuntu
18.04) erstellen, gelten aber strengere Re-
geln. Das Passwort muss mindestens acht
Zeichen lang sein und darf nicht aus einfa-
chen Sequenzen wie ,,12345678" bestehen.
Mehr Sicherheit durch Passworter? Wer
den PC nur privat zu Hause nutzt, benétigt
in der Regel keine besondere Passwort-
sicherheit. Passworter bieten ohnehin
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Minimalldnge: Passworter, die Sie Uber ,Informationen - Benutzer* &ndern oder neu erstellen, missen
bestimmten Anspriichen geniigen. Minimal sind acht Zeichen erforderlich.

kaum Schutz, wenn Angreifer Zugang zum
Rechner erhalten kénnen. Uber das Ubun-
tu-Recoverysystem oder eine Live-DVD las-
sen sich Daten ganz einfach kopieren, was
sich nur durch Verschlisselung vermeiden
lasst (siehe Luks ab Seite 48 und Veracrypt
ab Seite 68). Aullerdem lasst sich Uber ein
Zweitsystem das Passwort |6schen, was
dem Nutzer im Notfall aber auch selbst hel-
fen kann (siehe www.pcwelt.de/2010638).
Wenn Sie flir mehr Komfort einfachere
Passworter verwenden wollen, aktivieren
Sie die Option ,Bei der nachsten Anmel-
dung Passwort wahlen”, wenn Sie ein neues
Benutzerkonto erstellen. Im Terminalfens-
ter setzen Sie das Passwort mit

sudo passwd [Konto]

Den Platzhalter ,[Konto]” ersetzen Sie
durch den Benutzernamen (mehr zu
»sudo” im nadchsten Abschnitt). Geben Sie

das Passwort des Systemverwalterkontos
ein und danach das Passwort sowie die
Passwortbestatigung fir den neuen Be-
nutzer, was Sie jeweils mit der Eingabetas-
te bestatigen. Dabei erscheinen keine Zei-
chen auf dem Bildschirm. Sie geben den
Text also blind ein. Besondere Regeln fur
das Passwort gibt es nicht, es muss nur
aus mindestens einem Zeichen bestehen.
Auf dem gleichen Weg kdnnen Sie auch die
Passworter bereits vorhandener Benutzer-
konten vereinfachen.

Durch Aufruf von passwd ohne sudo und
ohne weiteren Parameter kann jeder Be-
nutzer sein eigenes Passwort dandern. Er
gibt zuerst das bisherige Passwort ein und
dann das neue (zweimal). Das Passwort
muss mindestens sechs Zeichen lang sowie
nicht zu einfach sein und dem vorherigen
nicht zu dhnlich.
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Regeln andern: Wie ein Benutzerpasswort
aussehen muss, ist in der Datei ,/etc/
pam.d/common-password” festgelegt. Ent-
fernen Sie in der Zeile, die ,pam_unix.so"
enthélt, den Wert ,obscure” und setzen Sie
stattdessen

minlen=1

ein. Damit deaktivieren Sie den Komplexi-
tatstest und erlauben Passwdrter mit nur
einem Zeichen. Bitte beachten Sie, dass
diese Regeln nur im Terminal fir passwd
gelten, nicht aber fiir , Informationen - Be-
nutzer” in den grafischen Einstellungen.

Programme mit root-Rechten
starten

Systemverwalter gehdren bei Ubuntu min-
destens zur Gruppe ,sudo”, wovon Sie sich
Uber den Befehl groups in einem Terminal-
fenster Uberzeugen kdnnen. In der Datei
J/etc/sudoers” ist festgelegt, dass Mitglie-
der der Gruppe ,sudo” beliebige Program-
me mit erhdhten Rechten ausfihren dur-
fen. In einem Terminalfenster geht das
beispielsweise mit

sudo -i

Tippen Sie Ihr Passwort ein, um eine An-
meldeshell als Benutzer ,root” zu 6ffnen.
Alle Befehle, die Sie dann in dieser Shell
absetzen, fuhrt das System mit administra-
tiven Rechten aus. Sie besitzen daher Lese-
und Schreibrechte fir alle Dateien und
Ordner. Wenn Sie ein bestimmtes Pro-
gramm als root starten mochten, verwen-
den Sie beispielsweise

sudo nano /etc/fstab

Damit 6ffnen Sie den Editor nano und die
Datei ,/etc/fstab” zum Bearbeiten mit root-
Rechten.

Programme mit grafischer
Oberflache starten

Ubuntu 18.04 verwendet das Tool pkexec,
um Programme mit grafischer Oberflache
mit erhéhten Rechten zu starten. Bisher
kamen dafur Tools wie gksudo oder kdesu-
do zum Einsatz. Ahnlich wie sudo sorgen sie
fur die Passwortabfrage und fuhren ein
Desktopprogramm mit maximalen Rechten
aus. Mit pkexec ist eine genauere Rechte-
vergabe maoglich, die Konfiguration ist je-
doch aufwendig. Die meisten Programme
bendtigen pkexec jedoch nicht. Aktuelle
Software startet fast immer im Kontext des
Benutzers. Das Systemverwalter-Passwort
geben Sie erst beim Aufruf von Funktionen
ein, die das erfordern.
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Passwortregeln: Wenn Sicherheit keine Rolle spielt, legen Sie in der Datei ,,/ etc/pam.d/common-password*
die Minimall&nge auf , 1“ fest. Der Wert gilt aber nur fiir das Tool passwd.

Mehr Rechte: Wenn
root-Rechte fiir Pro-
gramme oder Einstellun-
gen nétig sind, bestati-
gen Sie das mit dem
Kennwort des System-
verwalters.

Passwaork:

Bei Bedarf lassen sich unter Ubuntu 16.04
oder 18.04 auch Programme fir die grafi-
sche Oberflache per sudo von einem Ter-
minalfenster aus starten.

Fur den Dateimanager beispielsweise ver-
wenden Sie

sudo -Hnautilus

Uber den Dateimanager kénnen Sie dann
Systemdateien in einem Editor 6ffnen und
andern.

Anmeldung erforderlich

Um die Synaptic-Paketverwaltung zu benutzen, ist
eine Legitimation notwendig

Hinweis: Bei Systemen mit Wayland-Anzei-
geserver (optional bei Ubuntu 18.04) funk-
tioniert die sudo-Methode aus Sicherheits-
grinden nicht.

Tipp: Installieren Sie das Paket ,nautilus-
admin” und starten Sie Linux neu. Im Da-
teimanager Nautilus finden Sie jetzt im
Kontextmeni von Ordnern ,Als Administ-
rator 6ffnen” und bei Textdateien , Als Ad-
ministrator bearbeiten”. m

WINDOWS-UAC UND SUDO IM VERGLEICH

Die Benutzerkontensteuerung (UAC, User Account Control) erfiillt unter Windows
ahnliche Aufgaben wie sudo/pkexec unter Linux. Allerdings genlgt fur hohere Rech-
te ein Klick auf ,,Ja”, etwa bei der Installation neuer Software. Ein Passwort miissen
Sie nicht eingeben, wenn Sie mit einem Administratorkonto arbeiten. Nur Stan-
dardbenutzer benétigen das Passwort eines Admin-Kontos, was dem Verhalten von

pkexec unter Linux entspricht.

Eine Eingabeaufforderung oder Powershell starten Sie mit administrativen Rechten
bei Windows 8.1 oder 10 am schnellsten Gber das Win-X-Menu. Auf der Komman-

dozeile lassen sich auch Programme fir die grafische Oberflache starten, beispiels-
weise der Editor Notepad, wenn Sie Systemdateien bearbeiten mdchten. Alternativ
kdnnen Sie in einer Powershell, die Sie nicht als Administrator gestartet haben, die-

se Befehlszeile ausfiihren:
Start-Process Notepad -Verb RunAs

Bestatigen Sie die Abfrage der Benutzerkontensteuerung mit ,Ja". Standardbenut-
zer missen das Passwort eines Admin-Kontos eintippen. Bei sudo wird Standard-
konten dagegen generell der Zugang verweigert.
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Luks-versc
Laufwerke

Vertrauliche Daten auf externen Medien
und Notebooks verlangen nach besonderen
Schutz, da sie leicht abhandenkommen.
Luks ist eine Methode, ganze Partitionen
sicher zu verschlusseln, verlangt aber nach

einer Notfallstrategie.

VON DAVID WOLSKI

Wenn Laufwerke oder ganze Arbeitsrech-
ner verloren gehen, ist der Hardwarever-
lust drgerlich bis teuer. Noch schwerer
wiegt der Verlust von Geschaftsunterlagen,
Log-ins und persdnlichen Daten. Eine um-
fassende Verschlisselung fur komplette
Datentrager und ganze Linux-Systeme bie-
tet das ,Linux Unified Key Setup”, kurz
Luks. Damit ein verschlisseltes Linux-Sys-
tem nicht zum Datengrab wird, wenn das
System einmal nicht mehr bootet, sollte
man im Notfall eine Strategie haben, mit
einem Livesystem die verschliisselten Par-
titionen zu 6ffnen. Ist das Passwort be-
kannt, gibt es immer Moglichkeiten, Luks-
Partitionen zu 6ffnen.

Die Komplettverschliisselung

Viele Programme speichern temporare Da-
ten in den Ordnern ,/tmp" und ,/var/tmp"
und bei RAM-Knappheit auch im Auslage-
rungsbereich (Swap). Ist also nur das
Home-Verzeichnis oder ein externer Daten-
trager verschlisselt, dann kdnnen geéffne-
te Dateien in unverschlisselter Form an
anderer Stelle landen. Gegen diese Daten-
schutzlecks hilft die Einrichtung eines Li-
nux-Systems mit kompletter Verschlisse-
lung per Luks. Auf dem so geschitzten Li-
nux-Rechner liegt nur noch die zum Start
notwendige Partition ,/boot (/dev/sda1)”
mit dem Bootloader Grub 2, initialer Ram-
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disk und dem Kernel im Klartext auf der
Festplatte. Zum Systemstart kimmern sich
die Cryptsetup-Scripts auf der Ramdisk um
die Abfrage des festgelegten Passworts.
Erst dann kénnen die verschlusselten Par-
titionen gemountet werden. Gut geeignet
ist diese Methode fuir Notebooks, bei denen
immer ein hoheres Risiko besteht, dass das
Gerat samt Daten abhandenkommen. Ak-
tuelle Linux-Distributionen geben Luks den
Vorzug vor anderen, containerbasierten
Verschllsselungsmethoden. Sie machen
die komplette Systemverschliisselung tber
Optionen im Installer auch recht einfach.
Ubuntu: Im Installer gibt es im Schritt ,,In-
stallationsart” die Option ,Die neue Ubun-
tu-Installation zur Sicherheit verschlis-
seln”. Dabei wird automatisch der Punkt
LLVM*” fir den ,Logical Volume Manager”
aktiviert, der Luks bei einer Vollverschlis-
selung als Unterbau dient.

Linux Mint: Den Installer hat Linux Mint
von Ubuntu tbernommen und die Ver-
schlisselungsoption mittels LVM ist deshalb
auch dort in identischer Form vorhanden.
Manjaro: Im Installationsprogramm Cala-
mares gibt es eine Verschllsselungsoption
dann, wenn im Partitionierer der Punkt
,Parallel dazu installieren”, ,Ersetze eine
Partition” oder ,Festplatte I6schen” ausge-
wahlt ist. Manjaro arbeitet ohne LVM.
Fedora: Wird ein Fedora-System mit dem
Standard-Partitionsschema eingerichtet, so
erledigt die Option ,Meine Daten ver-
schlisseln” eine Vollverschlisselung mit

hlusselte

mEET
411010108191

oder wahlweise auch ohne LVM-Unterbau.
Der Partitionierer Blivet bietet beim Anle-
gen neuer Partitionen ebenfalls die Option
LEncrypt” an.

Notfallzugriff per Livesystem

Was tun, wenn sich das System mal nicht
mehr booten lasst, weil etwa der Bootsek-
tor Uberschrieben, ein Notebook defekt ist
oder das Linux-System aus anderen Griin-
den nicht mehr startet? Keine Panik, wenn
die verschlisselte Partition intakt und das
Luks-Passwort bekannt ist, dann kann auch
ein gestartetes Linux-Livesystem noch auf
die Luks-Partitionen zugreifen. Eine beque-
me Moglichkeit sind die installierbaren,
bootfahigen Livesysteme von Linux Mint 19
und Ubuntu Budgie 18.04 (auf Heft-DVD).
Ebenfalls funktionieren das kleine GRML
(https://grml.org, 600 MB) und das umfang-
reiche Knoppix (www.knopper.net/knoppix.
4,4 GB) als traditionelle Reparatursysteme.
Fir die Datentrager spielt es keine Rolle, ob
ein Livesystem in der 32-Bit- oder 64-Vari-
ante zur Verwendung kommt.

So funktioniert das Entschliisseln und
Einhdngen per Livesystem: Zuerst muss
man sicherstellen, dass im Livesystem das
Kernelmodul ,,dm-crypt” zum Offnen ver-
schlisselter Datentrager geladen ist. Das
erledigt de rfolgende Befehl in einem Ter-
minalfenster:

sudo modprobe dm-crypt

Die Dateimanager aktueller Linux-Distribu-
tionen, etwa Dolphin unter KDE oder Nau-
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tilus, Nemo sowie Caja unter Gnome-affi-
nen Desktops, erkennen verschlisselte
Partitionen. Bei einem Klick darauf bieten
die Dateimanager einen Dialog zur Pass-
worteingabe an und hangen die Partition
dann ein.
Das funktioniert bei komplexen Partitions-
schemata und LVM-Volumen aber nicht
immer automatisch. In diesem Fall ist ein
Exkurs in die Kommandozeile nétig. Zu-
nachst gilt es, mit dem Kommando
sudo blkid
die Kennung der verschliisselten Partitio-
nen herauszufinden. Luks-Partitionen sind
Uber die Ausgabe , TYPE=crypto_Luks" in
der angezeigten Liste leicht zu erkennen.
Diese verschlUsselten Partitionen kann der
Befehl mount nicht auf gewohnte Weise
einhangen, da die Partitionstabelle selbst
chiffriert ist. Stattdessen bereitet das Kom-
mandozeilentool cryptsetup den Zugriff
vor, in diesem Beispiel fir die verschlussel-
te Partition ,/dev/sda5":
sudo cryptsetup luksOpen /dev/sda5
partition
Der Befehl fragt dann das Passwort zur Ent-
schlusselung der Partition ab. Falls es sich
um eine einzelne verschlusselte Partition
ohne LVM handelt, dann hangt nun das fol-
gende Kommando die entschliisselte Parti-
tion nach ,,/mnt/” ein:
sudo mount /dev/mapper/partition /
mnt/
Verwendung von LVM: Wenn das ver-
schlusselte System den Logical Volume Ma-
nager (LVM) nutzt, was in Ubuntu, Linux
Mint und Fedora der Standard bei Vollver-
schlisselung ist, dann kann mount noch
nichts ausrichten. Stattdessen weisen Sie
mit folgendem Befehl LVM an, alle Volumes
der Partition aufzulisten:

< 2 |l T

09 | Q suchen

> 731,0 MiB Festplatte

Orte

& Persénlicher Ordner
B Netzwerk

™ Basisordner

[ Papierkerb

Gerate =2

& Linuxwelt_2018-3
731,0 MiB Festplatte

[ 24,32 GiB verschlusseltes |l

et

Vorschau

Teilen = Einstellungen

",

Passwort — KDE Daemaon

—  Fur den Zugriff auf ,VBOX HARDDISK" wird ein
Passwort bendtigt. Bitte geben Sie ein Passwort ein.

2{ Passwort: ‘.c--ool

Q =

[ | Passwort merken

v OK © Abbrechen

Einfach einhdngen: Der KDE-Dateimanager Dolphin erkennt genauso wie Gnome-Dateimanager Luks-ver-
schliisselte Datentrager und hangt sie nach der Passworteingabe ein.

mint@mint: ~ =

nint@mint:~% sudo blkid
fdev/sdal:
9876¢c-01"

UUID="88ef72c8-1522-4b16-a330-6a9db2ecdbb5" TYPE="ext4" PARTUUID="fe8

/dev/sr@: UUID="2018-85-31-18-15-51-06" LABEL="Linux Mint 19 Cinnamon 64-bit" TY
PE="1509660" PTUUID="187687157" PTTYPE="dos"

/dev/loop®: TYPE="squashfs"
/dev/sda5: UUID="4589e255-aac4-4fac-a693-497db9f2214e" TYPE="crypto LUKS" PARTUU
="f089076C-05"

et

Wo steckt die verschliisselte Partition? In einem Livesystem, hier Linux Mint 19, ist der Befehl sudo blkid niitz-
lich, um die Geratekennung der gesuchten Luks-Partition anzuzeigen.

sudo vgscan --mknodes

sudo vgchange -ay

Die beiden Befehle finden die Volume-Grup-
pe auf der Luks-Partition und geben deren
Namen aus, beispielsweise ,,ubuntu-vg” bei
einem Ubuntu-System. Das Kommando
sudo lvdisplay

listet jetzt alle Volumes mit exaktem Pfad
auf, der im nachsten Schritt wichtig ist: Um

bei einem Ubuntu-System die Wurzelparti-

tion ,root” in der Volume-Gruppe einzu-

hangen, sind diese zwei Befehle notig:

sudo mkdir /mnt/ubuntu

sudo mount /dev/ubuntu-vg/root /
mnt/ubuntu

Der Geratepfad hinter ,/dev/" ist bei unter-

schiedlichen Distributionen abweichend,

wird aber stets von Ivdisplay angezeigt. m

DATENTRAGER: LUKS FUR EXTERNE MEDIEN

Luks-Partitionen sind auch auf externen Datentriagern wie SD-
Karten und USB-Sticks gut aufgehoben. Das Programm Gnome-
Disks (,Laufwerke” in der Gnome-Programmoiibersicht), das in
Ubuntu, Linux Mint, Fedora und anderen Gnome-affinen Dis-
tributionen vorinstalliert ist, kann verschlUsselte Partitionen
ganz komfortabel erstellen. Nach einem Klick auf einen freien
Datentragerbereich geht es auf das Plus-Zeichen zum Erstellen
einer neuen Partition. Nach der Definition der gewiinschten
GroRe zeigt der nachste Schritt den Punkt ,Passwortgeschiitz-
ter Datentrager” an, als Unteroption des Menlpunkts ,Interne
Disk fur die ausschlieBliche Nutzung mit Linux-Systemen”.
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Vorheriges

Datentragername

Andere

Verschlisselt

Loschen [ | AUS)

Typ  © Interne Disk Fiir die ausschlieRliche Nutzung mit Linux-Systemen (Ext4)
Passwortgeschitzter Datentrager (LUKS)
Zur Nutzung mit Windows (NTFS)
Kompatibel mit allen Systemen und Gerdten (FAT)

Datentriger Formatieren
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Passworter sicher
verwahren

Benutzernamen, Kennworter, PINs: Das alles lasst sich nicht mehr im Kopf aufbewahren,
zumal Passworter komplex sein und sich selten wiederholen sollen. Passwortsafes
versprechen, Zugangsdaten sicher und komfortabel zu verwalten.

VON DAVID WOLSKI

Wenn gehackte Datenbanken mit Benutzer-
Log-ins in die falschen Hande fallen, sind vor
allem jene Anwender gefahrdet, die identi-
sche Log-ins Uber mehrere Onlinedienste
hinweg verwenden. Hacks der Superlative
sind gar nicht mehr so selten: Yahoo hat
2014 die Anmeldedaten von 500 Millionen
Usern an Hacker verloren, Ebay musste im
gleichen Jahr eingestehen, dass die Daten
von 145 Millionen Anwendern gestohlen
wurden. Letztes Jahr schlug Equifax Alarm,
nachdem im Sommer 2017 die Daten von
150 Millionen Zugangen durch eine Sicher-
heitsllicke einsehbar waren.

Pro Dienst ein eigenes Passwort

Wenn jeder Zugang mit einem individuellen
Passwort geschitzt ist, halt sich das Risiko
fur die betroffenen Anwender nach einem
Hack in Grenzen. Pro Konto ein eigenes,
womoglich regelmalig geandertes Pass-
wort: Diese Regel macht die Nutzung von
Onlinediensten sicherer, tragt aber auch zu
einer enormen Menge an Log-ins bei, die es
zu verwalten gilt. Tatsachlich kommt kaum
mehr jemand daran vorbei, sich die wach-
sende Zahl an Log-ins irgendwie zu notie-
ren. Dann aber bitte sicher und komforta-
bel zugleich: Browser wie Firefox und Chro-
mium bieten von sich aus an, Web-Log-ins
zu sichern. Aber Browser sind nicht der
richtige Ort fur die zusatzliche Zahl an Li-
nux-Log-ins, SSH-Anmeldungen und Daten-
bankpasswortern, die ein Hobby-Admin
immer wieder parat haben muss.

Der Beitrag nimmt sich deshalb sicher ver-
schlusselte Passwortsafes vor, die unter
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einer Open-Source-Lizenz stehen und mit
vertretbarem Aufwand unter populdren
Linux-Distributionen wie Debian, Ubuntu,
Linux Mint eingerichtet sind. Und natirlich
am besten auch unter anderen Systemen
wie Windows, Mac-OS und Android. Ein
kurzer Steckbrief gibt an, was ein Pro-
gramm neben Linux noch so abdeckt. Der
Punkt ,,Kompatibilitat” gibt an, von welchen
anderen Safes ein Programm die Daten im-

portieren kann.
Keepass XC:

@ Neu aufgelegt

.Keepass XC" ist kein Druckfehler: Es han-
delt sich nicht um das bekannte Programm
Keepass X, sondern um eine neuere Ab-
spaltung. Diese war nach Ansicht einer kri-
tischen Masse von Entwicklern nétig, weil

es um Keepass X zu still geworden war.
Bugreports und Funktionswiinsche blieben
monatelang liegen. Die Nutzergemeinde
um die Open-Source-Software hat deshalb
die Variante Keepass XC ins Leben gerufen,
die Anderungen und Verbesserungen
schneller aufnimmt.

Das Open-Source-Programm (GPL) erstellt
eine lokale Datenbank, die mit AES-256
oder Twofish verschlusselt ist. Die Oberfla-
che ist intuitiv und folgt im Aufbau der
Keepass-Familie. Ein Rechtsklick auf einen
Eintrag kann die dort hinterlegten Daten
wie Benutzernamen und das Passwort in
die Zwischenablage kopieren; dort bleibt
die Zeichenkette aus Sicherheitsgriinden
nur zehn Sekunden lang, wonach Keepass
XC die Zwischenablage automatisch leert.
Eine andere Méglichkeit, Log-ins auf Web-
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seiten automatisch auszuftllen, nennt sich
LAutotype”. Dazu hinterlegen Sie in einem
Datenbankeintrag im Feld ,URL" die Web-
adresse des Anmeldeformulars.
Systeme: Linux, Windows, Mac-0OS
Besonderheiten: Die Abstammung von
der Keepass-Familie hat ihre Vorteile: Der
Umstieg von den populdren Vorgangern
Keepass 2 und Keepass X ist ohne Umge-
wohnung moglich - perfekt fiir Desktop-
anwender.
Installation: https://keepassxc.org, die
Projekt-Webseite, liefert fertige Pakete fiir
Debian, Ubuntu, Linux Mint, Fedora, Open
Suse Leap, Cent-0S, Arch Linux und Gentoo.
Browserintegration (fur Firefox, Google
Chrome/Chromium und Opera/Vivaldi): Die
Funktion ,Autotype” sucht alle Browser-
fenster nach der in der Passwortdatenbank
hinterlegten URL ab und gibt dann selb-
standig die Log-in-Daten ein.
Kompatibilitit: Keepass XC liest unver-
schlisseltes CSV ein und beherrscht lesend
wie schreibend die KDBX-Dateien von Kee-
pass X. Auch altere KDB-Datenbanken kon-
nen importiert werden.

Bitwarden:

m Ein Griff in die Cloud

Warum nur lokal eine verschlisselte Pass-
wortdatenbank speichern? Die meisten
Anwender benétigen Passworter auf mehr
als einem System. Bitwarden ist erst ein-
mal nur ein Client, der sich in Form einer
Desktopapp oder in Webbrowsern instal-
liert. Statt in einem Programm mit lokaler
Datenbank sind hier die Daten in der
Cloud gespeichert. Es gibt Bitwarden nicht
nur als Browsererweiterung, sondern
auch als Desktopapp, aber auch diese ver-
bindet sich mit dem Bitwarden-Server, um
dort die verschlisselte Datenbank zu spei-
chern. Das ware fiir misstrauische Nutzer
ein Ausschlusskriterium. Aber Bitwarden
ist eine hybride Losung:

Besonders bequem ist Bitwarden als
Dienst, der ein fremd gehosteter Ersatz fiir
eine Browsersynchronisierung wie Firefox
Syncist. Weniger bequem, aber dafiir kom-
plett unter eigener Kontrolle arbeitet Bit-
warden als Server flr verschliisselte Pass-
wortdatenbanken auf einem eigenen Li-
nux-Server im LAN oder im Internet. Dazu
ist Bitwarden als freie (GPL) Serverkompo-
nente in Form eines Docker-Containers
verfugbar (https://help.bitwarden.com/artic-
le/install-on-premise) und kann auf einem
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an example kdbc - KeePassXC

Datenbank Eintrége Gruppen Werkzeuge Hilfe
il R DAL @ & =
passes.kdbx an example kdbc
v & example Titel ~* Benutzernam Passwort URL Notizen Ve
& General # sample... UserName @@®®@®® http://keep... Notes Nie
o . - Z
2 windows # sample ... Mihael321 @©O©@©®®® htep://keep... Nie
@ Network
® Internet
= eMail
% Homebanking
& [Sample Entry #2 ®
Allgemein Auto-Type
Benutzername Michael321
Passwort 900089
URL http://keepass.info/help/kb/testForm.html
Ablaufdatum Miemals

Wirdiger Erbe der Keepass-Familie: Der Allrounder ist eine Empfehlung fir Anwender, die Passworter lokal
speichern und die Datenbank manuell auf andere Systeme iibertragen.

eigenen Linux-System gehostet werden.
Das ist die Variante fiir anspruchsvolle An-
wender, die keiner Cloud trauen und lieber

ihren eigenen netzwerkfahigen Passwortsa-
fe im lokalen Netzwerk haben. Davon abge-
sehen erledigt Bitwarden die Ver- und Ent-

KDE-WALLET: PASSWORTER FUR KDE

Die Programme von KDE sind kontaktfreudig. Allein Uber die KIO-Slaves, die auf ent-
fernte Dateisysteme tiber SMB, SSH, Web DAV und FTP zugreifen kénnen, ergibt
sich haufig die Nachfrage, ob man wiederkehrende Log-in-Daten speichern will, um
sie bei Bedarf wieder abzurufen zu kénnen. KDE-Programme wie Dolphin und
Krusader schlagen bei der ersten Eingabe eines Passworts von sich aus vor, diese
Log-in-Daten sicher im KDE-Wallet zu speichern. Fir die Verwaltung anderer Log-in-
Daten auRerhalb von KDE-Programmen ist das Programm nicht geeignet. KDE-Wal-
let ist mit dem Programmaufruf ,kwalletmanager5” einsehbar und die gespeicher-
ten Daten lassen sich dort nach der Entsperrung mittels ,,Datei -+ XML exportieren”
in eine unverschlisselte XML-Datei sichern. Ein chiffriertes Austausch- und Back-
upformat bietet die Funktion ,Datei -» Verschlisselt exportieren”.

Datei  Einstellungen Hilfe

kdewallet

[Der Passwortspeicher , kdewallet” ist zurzeit geoffnet  Schliefen Passwort andern ...
Passwortsafe in KDE:
KDE-Wallet stellt
KDE-Programmen ei-
nen geschitzten
Speicher bereit. Bei
der ersten Verwen-
dung muss ein Mas-
terpasswort festge-
legt werden.

fS Inhalte | %> Anwendungen

| Passwords (7)

Name-Wert-Paar: fish-daver@arch:-1

Ordner (] werte anzeigen

> [ chromium Keys (1)
Schlissel
>~ [ mNetwork Management (7)
~- [1 Passwords (7) 1 1T |login
Passworter T ——
v Paare -
fish-daver@arch:-1

fish-daver@codezdecade

fish-daver@core:-1
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Datei Bearbeiten Ansicht Konto Fenster Hilfe

2 Alle Eintrage

* Favoriten i
Q LinuxWelt

@ Login

B Karte

B2 Identitat

[ Sichere Notiz
ORDNER

» Kein Ordner

Bitwarden

o @D

Desktopapp von Bitwarden: Obwohl Bitwarden eher ein Dienst als eine Anwendung ist, gibt es inzwischen auch
Programme fiir den Desktop, die auferhalb des Webbrowsers laufen.

schliisselung der Datenbank auf dem eige-
nen Rechner und Uibertragt sie erst dann an
den Server im Netzwerk.
Besonderheiten: Bitwarden ist einerseits
ein Clouddienst, anderseits ein Open-
Source-Server (GPL). Die Serversoftware
lasst sich dank Docker-Images aber auch
im LAN oder auf dem eigenen Server ein-
richten. Es gibt die Moglichkeit einer Zwei-
Faktor-Authentifizierung. Bitwarden finan-
ziert sich als Dienst Uber einen kosten-
pflichtigen Premiumdienst.

Installation: Auf der Website www.bitwar-
den.com gibt es neben Browsererweite-
rungen auch ein Desktopprogramm, das
selbst eine Verbindung zum eigenen Ser-
ver oder zur Cloud von Bitwarden aufbaut.

Fir Linux gibt es diese Desktopapp als
universelles Appimage.

Systeme: Linux, Windows, Mac-0S
Browserintegration: Alle prominenten
Browser werden unterstutzt.
Kompatibilitat: Bitwarden beherrscht den
Import von mehr als zwei Dutzend be-
kannter Passwortmanagern, dazu auch
den Import von Passwortern aus Firefox
und Opera.

Password Gorilla:
&o’ Das Urgestein

Véllig unterschatzt ist der Passwortmana-
ger Gorilla, zumal es in der Zielsetzung des
Programms wenig zu verbessern gibt.
Password Gorilla speichert eine Daten-

GNOME: DER GNOME-KEYRING

In Gnome, Unity, Cinnamon, XFCE und Mate kiimmert sich im Hinter-
grund der Dienst Gnome-Keyring um die Verwahrung von Passwor-

Passwirter

bankdatei lokal ab, mit Masterpasswort
verschlisselt. Es ist das einfachste Pro-
gramm mit grafischer Oberflache in dieser
Aufstellung. Bendtigt man einen Log-in,
dann muss man diesen per Copy & Paste
in das entsprechende Feld eintragen. Der
Charme von Password Gorilla ist die Porta-
bilitat: Das Open-Source-Programm hat
keine Anspriiche und ist plattformunab-
hangig. Das Masterpasswort dient zur Chif-
frierung aller Eintrage. Die Verschlusselung
arbeitet mit Twofish und SHA256-Cipher
fur das Masterpasswort.

Die Programmoberflache ist schlicht und
gibt nach der Erstellung einer Passwortda-
tenbank deren Inhalt nur Giber den einge-
bauten Texteditor preis. Bei Brute-Force-
Angriffen verlangert Password Gorilla auto-
matisch die Reaktionszeit in Intervallen und
erschwert damit Woérterbuchangriffe. Wer
nur wenige Passworter und Log-ins verwal-
ten muss, diese aber mit moglichst wenig
Aufwand sicher verschlisseln und eine Da-
tenbank zwischen unterschiedlichen Syste-
men austauschen mochte, ist mit dem
Password Gorilla gut beraten.
Besonderheiten: Password Gorilla kann
mit mehreren Passwortdatenbanken um-
gehen. Er liegt als Binary vor und eignet
sich damit fir den portablen Einsatz auf
USB-Sticks. Eine Browseranbindung fehlt.
Installation: Die Seite https://github.com/
zdia/gorilla liefert neben dem Quellcode

tern. Anders als KDE-Wallet halt sich der Gnome-Keyring dezent im
Hintergrund, fragt nicht nach einem initialen Masterpasswort, son-
dern nutzt das Log-in-Passwort des Anwenders als Kennwort. Diese
Ubereinstimmung ist nicht zwingend, aber bequem, denn sonst
wirde der Gnome-Keyring nach der Anmeldung nochmal nach dem
gewahlten Passwort zum Entsperren der Passwortdatei fragen.
Gnome-Keyring ist ein Hintergrunddienst, der mit der Desktopum-
gebung Gnome sowie mit Programmen interagiert, die fiir diesen
Dienst entwickelt wurden. Es gibt aber die Moglichkeit, mit dem

Programm Seahorse den Gnome-Keyring zu 6ffnen und einzusehen.

Prinzipiell ware es mdglich, mit Seahorse weitere Passworter manu-
ell im Gnome-Keyring zu speichern, denn Gber das Menii ,Datei ->
Neu - Gespeichertes Passwort” kdnnten Sie beliebige neue Log-ins
anlegen. Das ware aber eine Zweckentfremdung des Gnome-Key-
rings, der sich vornehmlich um Passworter innerhalb der Desktop-
umgebung kiimmert und mit Seahorse nur eine rudimentare Pass-
wortverwaltung zuldsst.
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i Anmeldung =

a@priv al &

G220

Server1 Gespeicherte Notiz

Zertiflkate

Secure Sh =
Schlissel | Details

i Opens
ﬁ Beschreibung: | Server1

PGP-Schli
Verwendung: Gespeicherte(s) Passwort oder Benutzerkennung

Typ: Passwort

B cnuPG

~ Passwort:

Passwort zeigen

SchlieRen

Seahorse: Der Gnome-Keyring arbeitet unbemerkt im Hintergrund und
interagiert mit Programmen, nicht mit dem Anwender. Das Programm
Seahorse dient zur Einsicht und Verwaltung.
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eine ausfuhrbare Binary, die unter allen
Linux-Systemen funktioniert.

Systeme: Linux, Windows, Mac-0S
Browserintegration: keine, einfaches Copy
& Paste

Kompatibilitat: Password Gorilla ist ein
eigenes Tier: Es gibt keine Import- oder Ex-
portmdglichkeiten, die mit anderen Pass-
wortsafes harmonieren.

Ly Lazlock:
Nimm mich mit

Auch Lazlock liegt fir Linux als ausfihrbare
Binary vor, die unter allen verbreiteten Li-
nux-Systemen lauft. Die Oberfléche ist aus-
schlieBlich englischsprachig. Das Pro-
gramm ist Open Source (MIT-Lizenz) und
noch portabler als alle anderen Passwort-
manager. Die Verschllsselung des Safes ist
mit AES-128 vorgegeben und damit elabo-
rierten Angriffen nicht gewachsen, aber
sicher genug fur den Hausgebrauch. Und
nur dafir ist Lazlock gemacht. Das Pro-
gramm zeigt eine intuitive Oberflache ohne
jedwede Ratsel, wie der Safe funktioniert:
Beim ersten Aufruf wird ein Passwort ver-
langt, das dann als Masterpasswort zur
Chiffrierung der Datenbank dient. Die Pass-
worteintrage sind nach Kategorien sortiert
und es gibt eine Exportfunktion, die alle
Eintrdge als unverschlusselte Textdatei ex-
portiert. Der Funktionsumfang in Lazlock ist
Uberschaubar - es geht nur um die manu-
elle Passwortverwaltung. Browsererweite-
rungen gibt es keine. Anwender missen
sich mit Copy & Paste begnugen.
Besonderheiten: Eine solide Losung fir
gespeicherte Passworter auf Wechselda-
tentragern, die zwischen Windows und Li-
nux ausgetauscht werden. Lazlock kann
immer nur mit einer Passwortdatenbank
umgehen.

Installation: Auf der Seite https://cpunk-
security.com/lazlock.html liegt Lazlock in
Form ausflihrbarer Binaries fiir Linux vor;
eine Installation ist nicht notig. Das Pro-
gramm bietet zwei Varianten, einmal mit
dem Toolkit GTK (Gnome & Co), ferner mit
Qt (KDE) und sollte passend zur Desktop-
umgebung gewahlt werden.

Systeme: Linux, Windows
Browserintegration: keine, einfaches
Copy & Paste

Kompatibilitat: Lazlock verwendet sein ei-
genes Format. Die Datenbank kann ledig-
lich als unverschliisselte CSV-Datei expor-
tiert werden. m
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&
&

Passwort Gorilla - <Neue Datenbank>

Datenbank Bearbeiten Datensatz Sicherheit Hilfe

— @ <Neue Datenbank=>
[» & Logins Mysql

Login hinzufiigen/bearbeiten/ansehen

Gruppe: Work ]

Titel: |SSH £
URL: Abbrechen

Benutzername: gordon

Passwort: |#+*+# |

B Passwort zeigen
Notizen: J Passwort erzeugen

/o Passwort-Richtlinien
nicht beachten

Letzte Anderung

des Passworts: SRl

Letzte Anderung: <unbekannt>

Die Oberflache des Password Gorilla: Ausgewahlte Passworter kopiert das Programm bei Bedarf in die
Zwischenablage. Eine Browserintegration (iber Addons gibt es nicht.

Besticht durch Einfach- Datei Bearbeiten Hilfe
heit: Lazlock ist ein Bl = Al ter
Passwortmanager, der Kategorien
' o
unter Linux portabel und o
ohne Installation auf ei- & coucatin
nem USB-Stick laufen £ e
kann. Me:ia ] phpmyadmin
Other

’@' Shopping httpe:/ioxample.com )

1{ Social Media | | Pmmideaeedea

@ Software daver

O Webh o::n-ooo

Work

1 Aufzeichnungen in Lazlock

%

ZUGANGSDATEN IN FIREFOX: ZWEIFEL
AM MASTERPASSWORT

Firefox war einer der ersten Browser, der einen integrierten Passwortsafe fiir Formu-
lardaten anbot — erst als lokaler verschlusselter Speicher auf dem jeweiligen Rech-
ner, spater in Zusammenspiel mit der Sync-Funktion, mit der sich Firefox via Mozil-
la-Server auf mehreren Geraten abgleicht. Von grolRen Hacks auf die lokalen

Firefox-Datenbanken oder gar auf die zentrale Sync-Datenbank, die ein echter Jack-

pot ware, war Uber die Jahre nichts Beunruhigendes zu héren. Die Mozilla Founda-
tion macht ihren Job offenbar gewissenhaft.

Aber es wurden inzwischen Zweifel laut, wie Firefox die lokalen Passwortdaten mit
dem optionalen Masterpasswort absichert: Der Add-on-Entwickler Wladimir Palant

fand im Quellcode von Mozilla Firefox eine Verschlisselungsfunktion mit SHA-1. Die

nutzt der Browser seit neun Jahren unverandert, obwohl SHA-1 mittlerweile als
schwach gilt. Eine Stellungnahme der Mozilla Foundation steht noch aus (Stand Juli
2018). Ganz Vorsichtige werden daher auf Linux-Rechnern mit wichtigen Log-ins
eine Verschlisselung des Datentragers mittels Luks verwenden, die Ubuntu, Linux
Mint und Fedora bei der Installation anbieten.
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Die eigene Passwort-

zentrale

Fur komfortables Surfen ist die
Browsersynchronisierung von

Passwortern die einfachste

Losung. Browser berucksichtigen
aber nur die Onlinepassworter. Fur
eine komplette Synchronisierung
aller Passworter mussen Sie selbst

aktiv werden.

VON HERMANN APFELBOCK

Mit einem Cloudspeicher wie Dropbox oder
einem stets erreichbaren FTP-Server auf
einem Firmenrechner oder auf der eigenen
Homepage bedeutet es nur geringen Auf-
wand, alle Passworter und sonstige Zu-
gangsdaten selbstandig synchron zu hal-
ten. Wir erkldren das Prinzip und bieten
einige konkrete Script-Varianten, die Sie
allesamt in der Datei ,/Software/Tresore.
txt" auf der Heft-DVD sowie unter https://
paste.ubuntu.com/p/hnxB2mfBw8/ einse-
hen und abholen kénnen. Etwas Script-Er-
fahrung setzen wir bei der Umsetzung vor-
aus. Im Benutzeralltag ist ferner Disziplin
erforderlich, da Sie bei einer eigenen Script-
Lésung auf allen Rechnern konsequent mit
diesen Scripts arbeiten mussen. Der Lohn
ist eine flexible Datenzentrale, die neben
den Passwdrtern auch sonstige Daten wie
Adressen und Notizen aufnehmen kann.

1. Das Prinzip und die
erforderlichen Schritte

Das Prinzip einer eigenen Passwortzentrale
folgt dem der Browsersynchronisierung:
Die Daten liegen auf einem Server und der
Browser holt diese beim Start dort ab.
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Wenn sich Passwérter oder Lesezeichen in
der aktuellen Browsersitzung andern, wird
der geanderte Stand auf den Server zuriick-
gespeichert. Das Abholen und Zurick-
schreiben der Daten muss bei einer selbst
gestrickten Losung durch ein Script gesche-
hen. Daflir gibt es einschlagige Tools wie
wget, wput oder curl, die auf jedem Linux-
System standardmaRig vorliegen und unter
Windows leicht nachzuinstallieren sind.
AulRerdem muss eine Datei mit so hochsen-
siblen Inhalten natirlich verschliisselt sein,
egal wo im Internet Sie diese Datei hinter-
legen: Selbst in einem geschutzten Bereich
der eigenen Homepage ist Verschllsselung
zu empfehlen, da mindestens der Admin
des Webhosters mitlesen kann. Nachdem
die Datei auf Server oder Cloud abgelegt ist,
ergeben sich fur das alltagliche Script ins-
gesamt maximal funf Schritte:
1. Abholen der Datei vom Server mit curl
oder wget
2. Entschlisseln der Datei mit einem Kom-
mandozeilenprogramm (z. B. 7-Zip)
3. Offnen der Datei mit dem Programm
oder Editor Ihrer Wahl
4. Verschliisseln der Datei mit einem Kom-
mandozeilenprogramm (z. B. 7-Zip)
5. Zuruickkopieren der Datei zum Server mit
curl oder wput

Unter Umstanden muss das Script aber nur
einen Teil dieser Pflichten erledigen. Das
Verschlisseln kann eventuell der Editor
selbst Ubernehmen, wonach Schritt 2 und
4 entfallen. Den Transport der Datei kann
eine Cloudsoftware ibernehmen, womit
Schritt 1 und 5 entfallen.

2. Passwortdaten im Sync-Ordner
einer Cloud

Dropbox, Hidrive, Onedrive, Google Drive
u. a. bieten lokale Synchronisierungsord-
ner, die dort abgelegte Dateien automa-
tisch zum Cloudserver hochladen. Wenn
fur Verschlisselung gesorgt ist (Keepassxc?
Office? Dazu mehr im nachsten Punkt),
dann kénnen Sie Ihren Passworttresor ein-
fach in diesem Sync-Ordner speichern, dort
nutzen und bearbeiten. Fir Upload und
Download sorgt der Automatismus.

Diese komfortable Variante hat aber ihre
Kehrseiten - nicht nur, dass Sie die Passwor-
ter eventuell ungern bei US-Servern abla-
den: Der Synchronisierungsdienst musste
namlich auf jedem benutzten Rechner ins-
talliert sein. Selbst wenn Sie diese Muhe
nicht scheuen, scheitert dies unter Linux
zum Teil an fehlender Clientsoftware. Ledig-
lich fir Dropbox und Strato Hidrive (kosten-
pflichtig) gibt es native Sync-Lésungen.
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3. Verschliisselung per Software
Um sich die Verschlisselungspflicht zu ver-
einfachen, kdnnen Sie fir den Passworttre-
sor einen Editor verwenden, der selbst
verschlusselt. Eine gute Wahl ist das im
vorangehenden Artikel beschriebene Kee-
passxc (Downloads fir Linux, Windows und
Mac-OS unter https://keepassxc.org/down-
load). Die zugehdrigen KDBX-Dateien mit
den Daten sind standardmaRig sicher ver-
schliisselt, das Offnen dieser Datenbankda-
teien erfordertimmer die Eingabe des Mas-
terpassworts.
Keepassxc ist auBerdem als Passwortma-
nager spezialisiert und ermoglicht Gber die
Zwischenablage einfaches Kopieren der
Daten, mit ,Auto-Type" auch automatisches
Ausflillen mehrerer Felder.
Nach dem Download vom Server wiirde der
unter Punkt 1 genannte Schritt 3 (,Offnen
der Datei mit dem Programm oder Editor
Ihrer Wahl”) im Falle von Keepass XC fol-
gendermaRen aussehen:
keepassxc --keyfile [pfad] [name] .
kdbx
Die Abbildung auf dieser Seite (rechts
oben) zeigt ein konkretes Beispiel-Script fur
Keepassxc wahrend der Ausfihrung.
Sofern Sie Keepassxc bisher nicht genutzt
haben und noch keine KDBX-Datenbank
vorliegt, dann muss diese in Keepassxc Ein-
trag fur Eintrag neu erstellt werden. Wem
dies zu mihsam ist, wird auf der Suche
nach einer breiter angelegten Software, die
aber gleichwohl verschliisseln kann, schnell
fundig: Libre Office und Microsoft Office
kénnen in Textverarbeitung oder Tabellen-
kalkulation auch unstrukturierte Daten auf-
nehmen und diese schitzen (,Speichern
unter » Mit Kennwort speichern” oder
»Speichern unter » Tools”). Wenn auf ver-
schiedenen Rechnern beide Office-Suiten
genutzt werden, empfehlen wir das Format
DOCX oder XLSX. Wo nur Libre Office zum
Einsatz kommt, ist natirlich dessen natives
odt/ods-Format die beste Wahl.
Hinweis: Der Start des jeweiligen Editors -
sei es Keepassxc, Libre Office oder ein Text-
editor - muss so ausfallen, dass das Script
so lange pausiert, bis der Editor wieder be-
endet wird. Im Shell-Script unter Linux fihrt
im Falle von Libre Office die Script-Zeile
libreoffice --calc [Dateil
zum Erfolg, wahrend unter Windows fol-
gender Befehl
start /wait [Dateil]
zu empfehlen ist.
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kee sh (~/Dewnloads)

Date| Bearbeiten Arcicht Suchen Werkzeuge Dokumerte Hilfe
8% ~w ¥ OB Qo

1#1/bin/sh
2 cd ~/Downloads
3

4 rm ha.old

Smv ha.kdbx ha.old

6 echo

7 echo

8 echo - s

9 curl --remote-name ftpz//

10

11 SRR G R AR LR
12 keepassxc --keyfile —/Downloads/ha. kdbx
13 = £ £ . 2 £ £

14

15 if diff ha.old ha.kdbx > /dev/null
16 then

17 echo

18 echo

19 else

20 echo

21 echo -Date =
22 curl --upload-file ha.kdbx ftp://
23fi

24

% Total

25 echo

26 echo
27 echo
28 sleep 3

Datei Bearbeiten Ansicht Suchen Tenminal Hilfe
Keepass-Datei abhalen..
% Received % Xferd Average Speed

160 6014 100 6014

Terminal

Time Current
Loft Speed
== 12052

Time Time
Dload Upload Total Spent
] 6 12630, oo

Datenbank  Einage  Gruppen Werkzeuge  Hilfe

080 ®

Hauprschliissel eingeben

thamethaDonoadshakdbs

O rasswart

v | Durchsuchen

Schllisseldater

Keepassxc mit Datendatei vom Server: So ist gewéhrleistet, dass Sie auf allen Rechnern den aktuellsten Stand

vorfinden. Fiir Verschliisselung sorgt die Software selbst.

Variante mit 7-Zip-Ver-
schliisselung: Wahrend
des Schrittes ,Bearbei-
ten“ suchen oder an-
dern Sie Eintrage in der
Passwortdatei. Diese
geht anschlieend aktu-
alisiert zurlick zum Ser-
ver.

4. Verschliusselung per Script

Wahrend die Varianten unter Punkt 2 und

3 die selbst gebaute Passwortsynchronisie-

rung durch geschickte Wahl der Software

oder/und durch Cloudeinsatz vereinfacht
haben, konnen Sie auch alles selbst in die

Hand nehmen. Das ist ein Stlick komplizier-

ter, bringt aber einige Vorteile:

1. Die Anzeige- und Bearbeitungssoftware
der Passwortdatei kann ein beliebiger
Standardeditor sein (Gedit, Notepad);
somit entfallt die mehrfache Einrichtung
einer Software wie Keepassxc oder Libre
Office.

2. Auf stationdren PCs kénnen Sie das Ver-
schlisselungspasswort fur den Tresor
direkt in das Script eintragen und sich
dadurch die Eingabe ersparen (auf mo-
bilen Notebooks ist das nicht ratsam).

3. 7-Zip verschlisselt mit einem komplexen
Kennwort mindestens so sicher wie Lib-
re/Microsoft Office oder Keepassxc.

EINPAKC

Das knappe Funf-Schritte-Prinzip sieht

dann so aus:

curl --remote-name ftp://[server.
del / [ordner] /datei.7z --user
[ftpuser] : [ftpkennwort]

" datei.7z

## Offnen der Passwortdatei

7z x -p"geheim" -o".

gedit -w datei.txt
## Script fahrt nach Schlieflen fort
7z a -p"geheim" datei.7z datei.txt
curl -upload-file file.7z ftp://
[server.de] /[ordner] /file.7z
--user [ftpuser] : [ftpkennwort]
Den wesentlich ausfuhrlicheren Beispiel-
code fur Linux und Windows finden Sie in
der Datei , Tresore.txt" unter ,/Software” auf
der Heft-DVD. Dort sind auch alle Beispiel-
Scripts fur die einfacheren Varianten mit
Keepassxc und Libre/Microsoft Office (Punkt
3). Zusatzlich erhalten Sie die komplette
Script-Sammlung auch im Web unter
https://paste.ubuntu.com/p/hnxB2mfBw8/. m
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Spezielle Passworter

Passworter haben unterschiedliche Funktionen und unterschiedliche Speicherorte. Nach-
lassiger Umgang mit Passwortern kann daher harmlose, lastige oder katastrophale Folgen
haben. Dieser Beitrag hat einige spezielle Kennworttypen im Fokus.

VON HERMANN APFELBOCK

Neben Onlinepasswortern gibt es Funk-
netzschlissel, System- und SSH-Konten,
Netzwerkkennwdorter, Verschliusselungs-
passworter, Passworter fir Weboberfla-
chen, Masterkennworter flir Browser oder
Passwortmanager. Die folgenden zwei Sei-
ten geben eine Kurzcharakterisierung tiber
Bedeutung und Sensibilitdt sowie jeweils
eine Kurzempfehlung. Die allgemeine Emp-
fehlung lautet, dass schon ein Heimnetz
ohne Protokollierung der Anmeldedaten
nicht mehr auskommt. Ob das in einem
Passwortmanager geschehen muss oder ob
eine Textdatei genlgt, ist Ermessensfrage.

Log-ins auf Router, NAS, Access
Point

Alle Netzwerkgerate wie Router, Repeater,
Access Point, Netzdrucker stellen heute
eine Konfigurationsoberflache mit Anmel-
dung bereit. In der Regel wird empfohlen,
die Vorgabestandards durch ein personli-
ches Passwort auszutauschen. Pflicht ist
dies, wenn Netzgerdte per Portfreigabe fir
den Internetzugriff gedffnet werden.
Empfehlung: Gednderte Passworter von
Netzgeraten mussen Sie dringend in einem
Passwortmanager oder anderweitig spei-
chern. Da sich oft monatelang keine Ursa-
che ergibt, die Geratekonfiguration aufzu-
suchen, werden Passworter bald verges-
sen. Ohne Erinnerungshilfe bleibt
schlimmstenfalls nur ein harter Reset auf
die Werksvorgaben unter Verlust aller eige-
nen Einstellungen.

Kennwort fiir Luks-
Festplattenverschliisselung

Sowohl Systemdatentrager als auch exter-
ne Datentrdger kénnen mit Linux Unified
Key Setup komplett verschlisselt werden
(siehe dazu ab Seite 48). Der Systemstart
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Datei Bearbeiten Entfernt Ansichr Hilfe

ab

Passworter

B Anmeidung

y  ha@192.168.0.8
AL smb/ha@®]92.158.0.5/

Zertifikate

& Gnome? Key Storage ) 5
=y ha@cdroid
& User Key Storage ) smbu/fha@odroid/

|8 system Trust

2 ha@odroidxuocal
Secure Shell )

# OpenSSH-Schlussel
PGP-Schliissel

y  player@barebone

B GnuPG Schiissel
Eeee) smbcplayer@harabone/

"y player@w/
=) smbs//player@w/

| Passworter und Versc... |

Passwarter und Verschliisselung

™) Passwortzum Entsperran von: ha

Netzwerk Fasswort

Netzwerk-Passwort

Netzwerk Passwort

ha@odroideu_local

Schlissel | Details

Beschreibung: | ha®@odroidxu.local
(E==e=T] Venwendung:  Zugnif auf eine Netzwerkireigabe oder Ressource
Typ: Netzwerk-Anmeldedaten
odroidrulocal  [server]
ha flogin]

w Passwort:

Passwort zeigen

SchiieBen

@ 5

Erinnerungshilfe Seahorse: Das Tool zeigt gespeicherte Kennworter im Klartext an, kann aber eine Sammlung
aller System-, Samba-, Log-in- und Onlinedaten nicht ansatzweise ersetzen.

oder die Benutzung des externen Datentra-
gers ist dann nur noch nach korrekter Ein-
gabe des Passworts moglich. Dieses Pass-
wort ist an keiner Stelle gespeichert oder
reproduzierbar.

Empfehlung: Da Zweifel beim Luks-Pass-
wort irreparable Schaden auslésen, sollte
man das Kennwort in jedem Fall an sicherer
Stelle verwahren. Da Luks immer nur drei
Eingabeversuche zuldsst, ist es auBerdem
ratsam, auf abgeschaltetes Capslock und
Numlock zu achten.

System-, SSH- und Samba-
Passworter

System- und SSH-Authentifizierung benut-
zen gleichermaBen die Systemkonten und
somit dieselben Passworter. Vergessene
Systempassworter sind allerdings nicht re-
konstruierbar, allenfalls in der verschlus-
selten Ablage der Datei ,/etc/shadow”
(nach dem Kontonamen) manuell zu 16-

schen. Neue Passworter kann auch das
Kommando passwd vergeben. Samba-
Netzfreigaben haben hingegen ein unab-
hangiges User- und Passwortkonzept.
Sofern Samba-Netzfreigaben und SSH-Ser-
ver mit dem grafischen Dateimanager und
der Anweisung betreten wurden, die Zu-
gangsdaten zu speichern, kann Seahorse
(,Passworter und Verschlisselung”) die
Passworter des aktuell angemeldeten Kon-
tos anzeigen. Windows hat unter ,System-
steuerung » Anmeldeinformationsverwal-
tung” ein vergleichbares Tool. Diese Pro-
gramme kénnen zwar einige Passworter in
Erinnerung rufen (fir andere Rechner),
helfen aber nicht bei ernsten Anmeldepro-
blemen. Mit allem, was hier steht, verbin-
det sich der Rechner problemlos.
Empfehlung: Wer mehrere Rechner be-
treut, tut gut daran, Systemkonten und
Passworter in einem Passwortmanager
oder in einer verschlisselten Datei zu si-
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chern. Bei Samba-Freigaben empfiehlt sich,
die Daten des Systemkontos auch fiir das
Samba-Konto und -Passwort zu tberneh-
men. Das ist ein Stick unsicherer, aber
deutlich ubersichtlicher.

Das WLAN-Kennwort

Jeder, der Besucher in sein WLAN lasst, und
sei es auch durch verdeckte Passworteinga-
be, gibt das Passwort dauerhaft nach au-
RBen. Auf Smartphones kdnnen WLAN-
Kennwdrter nach Rooten des Gerats ausge-
lesen werden.
Auf Notebooks und PCs ist es Uberhaupt
kein Problem, alle Kennworter der bisheri-
gen WLAN-Verbindungen zu ermitteln. Li-
nux zeigt die Kennwarter in der Datei ,/etc/
NetworkManager/system-connections” (fir
root). Unter Windows reichen Benutzer-
rechte, um zundchst mit
netsh wlan show profile
alle gespeicherten Funknetze aufzulisten
und dann mit
netsh wlan show profile
[Funknetzname] key=clear
das Kennwort des gewiinschten Netzes ab-
zufragen.
Empfehlung: Fiir Besucher kann im Router
mit wenig Aufwand ein WLAN-Gastfunknetz
mit eigenem Passwort eingerichtet werden,
das nur das Surfen erlaubt.

Manuelle Ad-hoc-Passworter

Es gibt unzahlige Verschlisselungstools
und Packer, die schnell mal einige Dateien
in ein sicheres Archiv verschliisseln. Wer
hier mit wechselnder Software und schnel-
len Ad-hoc-Passwortern hantiert, riskiert
die eigene Aussperrung. Nach etlichen Mo-
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ha@mint19cin: /etc/NetworkManager/system-connections

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

matisch wowizowi 2'

[connection]

id=Automatisch wowizowi 2
uuid=6b031f69-efal-4d9%a-afef-2acbb367T67e
type=wifl

permissions=

[wifi]
mac-address=AC:98:32:32:8F:98
mac-address-blacklist=
mode=infrastructure
ssid=wowizowi 2

[wifi-security]
auth-alg=open
key-mgmt=wpa-psk
psk=wifitowifios

0 Menii [ !.;E a2

Ellsudo cat Automatisch\ wowizowi :

Linux, Windows und gerootetes Android zeigen alle Daten von gespeicherten WLANS. Das ist nicht zu andern,

aber durch einen WLAN-Gastzugang zu entscharfen.

naten oder Jahren fehlen namlich oft gleich
zwei wesentliche Informationen - die Soft-
ware und das Passwort.

Empfehlung: Verschllsselung ist eine stra-
tegische Aufgabe, die Kontinuitat bei Werk-
zeug und Schlissel erfordert. Gednderte
Kennwdrter sollten in einem Passwortma-
nager oder in einer verschlisselten Datei
genau protokolliert werden.

Das Passwort fur die Chrome-
Synchronisierung

Wer Onlinekennworter (und weitere Daten
wie Lesezeichen) nicht nur lokal speichert,
sondern auf einem Server ablegt, um den
Browser auf mehreren Geréten synchron
zu halten, aktiviert dazu die Synchronisie-
rung Uber ein Firefox- oder Google-Konto.
Anders als bei Mozilla (Firefox) werden bei

Google (Chrome/Chromium) aber nur die
Kennwdrter verschlisselt. Den Rest kann
Google lesen und auswerten. Jedoch bietet
der Browser unter ,Einstellungen - Erwei-
terte Synchronisierungseinstellungen” die
zusatzliche Option ,Alle synchronisierten
Daten [...] verschllsseln”, bei der Sie ein
Kennwort vergeben, das unabhangig vom
Google-Kennwort ist. Der Komfortverlust
ist nicht gravierend, da Sie dieses Kennwort
auf jedem Gerat nur einmal eingeben mus-
sen. Dies verschlisselt alle Daten auf dem
Google-Server, der Schlussel verbleibt auf
Ihrem Gerat.

Empfehlung: Es handelt sich um eine un-
eingeschrankt zu empfehlende Daten-
schutzmalnahme gegen die Datenschnif-
felei von Google. Die MaRBnahme hilft aber
nichts gegen Datenklau am lokalen Gerat. m

DAS MASTERPASSWORT IN FIREFOX UND THUNDERBIRD

Firefox fragt wie jeder Browser bei einer Webanmeldung, ob die
Zugangsdaten gespeichert werden sollen. Dann kann Firefox
bei kiinftiger Anmeldung auf dieser Seite Name und Passwort
automatisch Ubergeben. Das bedeutet aber, dass jeder, der Zu-
griff auf Ihr Gerat hat, auch Ihre personlichen Zugange nutzen
kann, und unter ,Einstellungen - Sicherheit » Gespeicherte Zu-
gangsdaten” lassen sich samtliche Kennworter bequem ausle-
sen. Zum Schutz dieser Zugangsdaten bietet Firefox das Mas-
terpasswort (,Einstellungen - Sicherheit » Master-Passwort
verwenden”), das alle Kennworter verschliisselt. Das Master-
passwort wird pro Firefox-Sitzung nur einmal abgefragt.
Thunderbird kann samtliche Mailzugangsdaten offenlegen:
Nach Einblenden des klassischen Meniis mit Alt-Taste gibt es
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unter ,Extras - Einstellungen - Sicherheit” die Schaltflache
»Gespeicherte Passworter”. Die Liste zeigt alle SMTP-, POP-,
IMAP-Zugangsdaten, die Passworter erst, wenn zusatzlich der
Button , Passworter anzeigen” geklickt wird. Damit diesen ein-
fachen Weg nicht jeder nehmen kann, der Ihr System bei Ihrer
Abwesenheit oder nach einem Notebookverlust vor sich hat,
hilft die Option ,,Master-Passwort verwenden” unter , Extras -
Einstellungen - Sicherheit".

Empfehlung: Es handelt sich um den Schutz der lokal im
Firefox- oder Thunderbird-Profil gespeicherten Daten. Im Biiro
bei haufiger Abwesenheit und offenem System ist die MalRnah-
me sinnvoll, bei mobilen Notebooks zu erwdgen. Auf stationa-
ren PCs zu Hause ist dieser Schutz eher unnatig.
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Zwel-Faktor-
Authentifizierun

Wer nur ein Passwort fur die
Anmeldung bei Banken oder
Shops verwendet, lebt
gefahrlich. FUr mehr Sicher-
heit sollten Sie Onlinekon-
ten mit einem zusatzlichen
Code schutzen.

VON THORSTEN EGGELING

Bei sozialen Netzwerken, Onlineshops oder
E-Mail-Diensten melden Sie sich mit einem
Benutzernamen und Passwort an. Sicher-
heitsexperten raten, nicht bei allen Diens-
ten das gleiche Passwort zu verwenden und
die Passworter regelmaRig zu andern.
Wenn Sie den Browser die Daten speichern
lassen, mussen Sie sich immerhin nicht je-
des Passwort merken. Trotzdem steigt der
Verwaltungsaufwand bei hédufigen Pass-
wortwechseln, insbesondere wenn Sie viele
Onlinedienste nutzen. Die Zwei-Faktor-Au-
thentifizierung (2FA) sorgt fir eine deutli-
che Verbesserung der Sicherheit bei nur
geringen Einschrankungen des Komforts.

So funktioniert die Zwei-Faktor-
Authentifizierung

Bei der Zwei-Faktor-Authentifizierung be-
nétigen Sie neben dem Passwort einen wei-
teren Nachweis, der von einem anderen
Gerat oder Medium stammt. Der Vorteil:
Das Passwort muss nicht besonders kom-
pliziert sein und wenn es in falsche Hande
geraten sollte, dann spielt das kaum eine
Rolle. Der Zugang zum Konto wird erst ge-
wahrt, wenn Sie sich mit einem zusatzlichen
Schlissel ausweisen. Bei einer 2FA-Anmel-
dung sollten mindestens zwei der drei fol-
genden Elemente zum Einsatz kommen:
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Onlinekonten schiitzen: Bei der Zwei-Faktor-Authentifizierung melden Sie sich mit Benutzernamen und Pass-
wort sowie einem zusatzlichen Code an, den Sie etwa per SMS erhalten.

» Wissen: etwas, das nur der Nutzer weil3
(Passwort, PIN)
* Besitz: etwas, das nur der Nutzer besitzt
(Mobiltelefon, Kartenlesegerat)
* Inhdrenz: etwas, das der Nutzer ist (Fin-
gerabdruck, Gesichtserkennung)
Als ,Besitz" kommt beispielsweise eine aus-
gedruckte Liste, eine SMS, eine Smartpho-
ne-App oder ein Nummerngenerator in
Betracht. Die Kombination aus ,Wissen”
und ,Besitz" ist am leichtesten umzusetzen,
weil dafir nur meist schon vorhandene
Hardware nétig ist, etwa ein Smartphone.
LInhdrenz" kommt noch selten zum Einsatz,
weil die technischen Verfahren etwa bei der
Gesichtserkennung noch nicht als véllig
ausgereift gelten.
Je nach Konfiguration wird neben dem Pass-
wort der Sicherheitsschliissel bei jeder An-
meldung oder sicherheitsrelevanten Aktion
angefordert oder er gilt dauerhaft fir ein
bestimmtes Gerat beziehungsweise den ver-
wendeten Browser. Unbefugte Personen,
die Ihr Passwort in Erfahrung gebracht ha-
ben, bendtigen daher in jedem Fall zusatz-

lich auch noch den Sicherheitsschlussel. Sie
haben Ihr Notebook oder Smartphone ver-
loren oder es wurde gestohlen? Sollte eine
fremde Person Zugang zum Gerat erhalten,
sind Ihre Onlinekonten in Gefahr, wenn der
zweite Faktor nicht mehr abgefragt wird.
Einige Onlineanbieter fordern den Sicher-
heitsschllssel erneut an, wenn der Inter-
netzugang Uber einen bisher nicht verwen-
deten IP-Adressbereich oder aus dem Aus-
land erfolgt. Darauf verlassen kénnen Sie
sich aber nicht. Geht ein mobiles Gerat
verloren, sollten Sie schnellstmoglich alle
Passworter andern.

Absicherung bei Onlinebanking
und Shopping

Uberweisungen oder Anderungen der per-
sonlichen Daten sind beim Onlinebanking
seit langem per Zwei-Faktor-Authentifizie-
rung abgesichert. Zum Einsatz kommen
ausgedruckte TAN-Listen, TANs per SMS
oder TAN-Generatoren. Hingegen bieten
die meisten Banken in Deutschland bisher
keine Zwei-Faktor-Authentifizierung bei der
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Onlineanmeldung an. Das wird sich aber ab
2019 andern, weil bis dahin die EU-Richtli-
nie 2015/2366 wahrscheinlich auch in
Deutschland umgesetzt ist. Die Richtlinie
will verpflichtend eine ,starke Kundenau-
thentifizierung” beim Onlineshopping oder
bei Bankgeschaften einfiihren. Das Pass-
wort alleine wird dann nicht mehr fiir den
Kontozugriff genugen. Auch Kreditkarten-
zahlungen sind betroffen, fiir die in Online-
shops in der Regel die Angaben auf der
Kreditkarte ausreichen.

Eine Ubersicht mit Banken, Onlineshops
und anderen Diensten, die bereits Zwei-
Faktor-Authentifizierung anbieten, finden
Sie unter https://twofactorauth.org.

Zwei-Faktor-Authentifizierung bei
Webdiensten

Zu den bekannten Webdiensten mit Zwei-
Faktor-Authentifizierung gehdéren Google,
Microsoft, Amazon, Dropbox, Facebook,
Paypal und Whatsapp.

In den Kontoeinstellungen finden Sie die
Optionen dafiir meist in Rubriken wie ,,Si-
cherheit” oder ,Anmeldeeinstellungen”
mit Bezeichnungen wie ,Bestatigung in
zwei Schritten” oder ,Zweistufige Uber-
prifung”. In der Regel werden mehrere
Verfahren angeboten, etwa SMS und per
App generierte Sicherheitsschlussel. Dazu
zwei Beispiele:

Google: Melden Sie sich bei Google an, &ff-
nen Sie die Webseite https://myaccount.
google.com/security, klicken Sie auf ,Besta-
tigung in zwei Schritten” und auf ,Jetzt star-
ten”. Geben Sie das Google-Passwort ein
und klicken Sie auf ,Weiter”. Tippen Sie
dann Ihre Telefonnummer ein und wahlen
Sie die Option ,Telefonanruf” (Festnetz)
oder ,SMS". Nach einem Klick auf ,Weiter”
geben Sie den Code ein, den Sie erhalten
haben, und klicken auf , Aktivieren”.
Bestatigungscodes per SMS sind bereits
aktiviert. Zusatzlich sollen Sie unter ,Au-
thenticator App” auf ,Einrichten” gehen,
zwischen ,Android” und ,iPhone” wahlen
und auf ,Weiter” klicken. Installieren Sie die
Authenticator App auf Ihrem Smartphone.
Den Link zum Play Store beziehungsweise
App Store sehen Sie im Fenster. Im Google
Authenticator tippen Sie auf ,+" und dann
auf ,Barcode scannen”. Scannen Sie den
auf dem PC-Bildschirm angezeigten QR-
Code. Die App erzeugt etwa alle 30 Sekun-
den einen neuen Schllssel, den Sie beim
zweiten Schritt der Google-Anmeldung ver-
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Authentifizierungs-App Crstellen Sie C

Codes, auct

auf die gleiche Weise wie Codes aus Textnachrichten ein.

DEZen

[E] AT

Sie konnen den QR-Code nicht scannen? ~

Mein Konto » Anmeldung und Sicherheit » Erweiterte Sicherheitseinstellungen »

wenn Sie keine b

Zwei-Schritt-Verifizierung

Backup-Verifizierungsmethode hinzufiigen

Wenn Sie eine weitere Sicherungsmethode hinzufiigen mochten, konnen Sie dies tun. Wenn Sie keinen Zugriff zu threr
bevorzugten Methode haben, k8nnen Sie lhre Sicherungsmethode verwenden, um sich anzumelden.

Aobilfunkverbindung haben

Anstatt sich bei jeder Anmeldung einen Code als Textnachricht zusenden zu lassen, verwenden Sie eine
Authentifizierungs-App auf Ihrem Telefon, um einen Cade zu erstellen, Sie geben den Code bei der Anmeldung

1. Offnen Sie Ihre Authentifizierungs-App. Bendtigen Sie eine App? ~
2. Fiigen Sie in der App ein Konto hinzu und scannen Sie den unten stehenden QR-Code.

3. Code eingeben. Nachdem Sie den QR-Code gescannt haben, geben Sie den von der App erstellten Code ein:

‘ Code verifizieren und fortfahren

Code per App generieren: Scannen Sie den QR-Code ein, um das Konto einer Authentifizierungsapp bekannt
zu machen. Den erzeugten Code geben Sie zur Bestatigung ein.

wenden. Im Browser lassen Sie das Hak-
chen vor ,Auf diesem PC nicht mehr fra-
gen"” gesetzt, damit Sie den Schlissel nicht
erneut eingeben mussen.

Amazon: Melden Sie sich bei Amazon an,
gehen Sie auf ,,Mein Konto” und klicken Sie
auf ,,Anmelden und Sicherheit”. Klicken Sie
bei ,Erweiterte Sicherheitseinstellungen”
auf ,Bearbeiten” und dann auf ,Erste
Schritte”. Tragen Sie Ihre Festnetz- oder
Handynummer ein, wenn Sie die Codes per
Telefon erhalten méchten. Alternativ wah-
len Sie die Option ,Authentifizierungs-
App”“, scannen den Barcode mit Google
Authenticator (suchen Sie danach im App
Store) und tippen dann den in der App an-
gezeigten Code zur Bestatigung ein. Bei der
Anmeldung bei Amazon kdnnen Sie ein
Hakchen setzen vor ,In diesem Browser
nicht mehr nach Codes fragen”. m

3@ ¥4 l102

Google Authenticator

137130

hikingfan@gmail.com

799 210

surfingfan@gmail.com

Authentifizierungsapp: Der Google Authenticator be-
notigt keine Internetverbindung und hilft dabei, SMS-
Kosten zu sparen.

PROGRAMME OHNE 2FA-FAHIGKEIT NUTZEN

Nicht jede Anwendung kann mit der Zwei-Faktor-Authentifizierung umgehen. Mailpro-
gramme wie Thunderbird fragen nur nach dem Passwort, aber nicht nach einem Si-
cherheitsschlissel. In diesem Fall benétigen Sie ein eigenes Passwort fiir das Pro-
gramm. Bei Google beispielsweise (https://myaccount.google.com/security) klicken
Sie auf ,App-Passworter” und bei ,App auswahlen” auf ,Andere (benutzerdefinier-
ter Name)". Tippen Sie beispielsweise ,Thunderbird auf meinem Linux-PC" ein und
klicken Sie auf ,Generieren”. Sie erhalten ein 16-stelliges Passwort, das Sie bei der
Kontoeinrichtung in Thunderbird angeben. Lassen Sie Thunderbird das Passwort
speichern, damit Sie es nicht erneut eintippen mussen.
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Software & Distributionen/ Qubes-0S

Qubes-0S:
Supersicher mit Xen

Ein bemerkenswerter Vertreter unter den Linux-Distributionen, die sich dem Thema
Sicherheit verschrieben haben, ist Qubes-0S. Es arbeitet mit der Virtualisierung
von Xen, um einzelne Anwendungen in abgeschottete Container zu sperren.

VON DAVID WOLSKI

Als besonders sichere MaBnahme hat sich
im Alltag die strikte Trennung von Systemen
und deren Anwendungen nach ihren Ein-
satzbereichen erwiesen: Auf privaten Syste-
men, auf denen man eventuell etwas mehr
Dinge ,anstellt’, laufen in der Regel keine
hochwichtigen Programme mit nicht mehr
beizubringenden Daten. Doch gut abge-
schottete Systeme werden sich, auch nach
Bedienfehlern, Nachlassigkeiten, missgliick-
ten Experimenten oder Hacks, gegenseitig
weniger gefahrlich. Zwar ist diese stringen-
te Trennung und Abschottung von physika-
lischen Systemen nach ihren verschiedenen
Einsatzzwecken eine einleuchtende Sicher-
heitsmalRnahme - aber auch reichlich um-
standlich in der Realisierung. Fir jeden An-
wendungsbereich ein eigenes Notebook
oder einen separaten PC zu verwenden,
erscheint wenig praktikabel. Im Alltag ist es
dann doch zumeist so, dass man auf einem
Arbeitsrechner auch mal persénliche Doku-
mente 6ffnet, sodass sich Privates und Ge-
schéftliches vermischen.

Abschottung mit Xen

Komfortabler gelingt die Abschottung von
Systemen und deren Anwendungen mittels
Virtualisierung. Ein leistungsstarker PC
kann mit einem Programm wie Virtualbox
mehrere virtuelle Maschinen gleichzeitig
stemmen. Sicherheitsbewusste Anwender
haben so mehrere separate Systeme auf
ihrem Rechner, brauchen aber nicht mit
unterschiedlicher Hardware zu hantieren,
sondern haben immer noch alles auf einem
Rechner und Bildschirm. Diesen Ansatz
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What is Qubes 057
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JUES &8

Download & Install

© Watch a Video Tour

Der Desktop in Qubes-0S: Was aussieht wie eine fast normale XFCE-Oberflache, beherbergt eine Paravirtuali-
sierung mit Xen, die Programme in abgeschotteten Doménen startet (,Qubes®).

greift das Linux-System Qubes-OS auf, das
mit der Virtualisierungstechnik Xen arbei-
tet, die eng mit dem Linux-Kernel verzahnt
ist und deren Entwicklung unter der Agide
der Linux Foundation steht. Xen ist kein
kompletter Virtualisierer wie beispielswei-
se Vmware oder Virtualbox, sondern be-
treibt eine Paravirtualisierung.

Anders als bei der Komplettvirtualisierung
bildet die Paravirtualisierung kein komplet-
tes System mit virtueller Hardware ab.
Qubes-0S nutzt den effizienten Ansatz mit
Xen, um Anwendungen in ihrer eigenen
Xen-Maschine (genannt ,Xen-Domadne”
oder einfach ,,Qube” in Qubes-0S) laufen
zu lassen und auf einem Desktop nahtlos
nebeneinander darzustellen.

Sichere und unsichere Domanen

In Qubes laufen nicht alle Anwendungen in
ihrer eigenen Xen-Domadne, denn das ware

eine Ubertriebene MaRnahme. Stattdessen
liefert Qubes-OS mehrere vorkonfigurierte
Domadnen mit, die diverse Anwendungen
nach Aufgaben zusammenfassen. So gibt es
Xen-Domanen fiir die Arbeit, flir Privates
und fur definitiv unsichere Tatigkeiten gibt
es Wegwerf-Domanen, die generell keine
Benutzerdaten speichern. Zur Abschottung
voneinander erhalten die Domanen ein ei-
genes Dateisystem sowie eine eigene IP-
Adresse in einem virtuellen Netzwerk unter
Qubes, das die Domanen Uber NAT bei Be-
darf ans eigentliche Netzwerk anbindet.
Dabei kann Qubes verschiedene Netzwerk-
adapter nutzen, um beispielsweise eine
Domane mit einem Firmennetzwerk (ber
Ethernet zu verbinden und eine andere per
WLAN in ein privates Netzwerk einzuloggen.
Firewallregeln gibt es getrennt fiir jede ein-
zelne Domane. Die Kommunikation zwi-
schen Domanen ist damit eingeschrankt
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und kontrolliert. Auch Dateien kénnen nicht
direkt zwischen Domdnen ausgetauscht
werden, sondern nur Uber einen externen
Dateiserver oder Uber ein internes, von
Qubes bereitgestellten Transfertool.

Fedora im Hintergrund

Das Management von Xen ist komplex und
ware auf Desktopsystemen mit den Linux-
Bordmitteln allein Gberaus umstandlich.
Deshalb liefert Qubes einige hilfreiche gra-
fische Verwaltungstools mit, die den Start
und das Erstellen von Xen-Domadnen er-
leichtern. AuBerdem gibt es so eine einfa-
chere Moglichkeit, Domdnen mit PCI-Ge-
raten per PCI-Passthrough zu verbinden
oder einen Netzwerkadapter verfugbar zu
machen. Die Ubergreifende Xen-Domane
(dom0) dient nur zur Verwaltung aller Xen-
Domdnen und des Basissystems, aber
nicht zur eigentlichen Arbeit, damit das
Basissystem immer isoliert von den An-
wendungen bleibt.

Qubes-0S erschien erstmals 2012 und wur-
de von der bekannten VM-Spezialistin und
Hackerin Joanna Rutkowska ins Leben ge-
rufen. Schnell fanden sich rund ein Dut-
zend Mitstreiter, die das System heute wei-
terentwickeln. Es wurde 2014 fur den
+Access Innovation Price” 2014 nominiert
und hat von Berufsparanoikern wie Edward

Software & Distributionen/ Qubes-0S

INSTALLATION SUMMARY

LOCALIZATION

KEYBOARD

English (US)

TIME & DATE
Americas/New York timezone

SOFTWARE

INSTALLATION SOURCE
Local media

SYSTEM

o INSTALLATION DESTINATION
1Y Automatic partitioning selected

E LANGUAGE SUPPORT
English (United States)

SOFTWARE SELECTION
Qubes OS5 with Xfce

Das Installationsprogramm: Qubes-0S basiert auf einer &lteren Ausgabe von Fedora und ibernimmt dessen
Installer. Dieser tiberpriift die Kompatibilitdt der CPU mit Qubes-0S.

Snowden viele Lorbeeren bekommen. Mitt-
lerweile liegt Qubes-0OS in Version 4.0 vor
und 1adt zum Ausprobieren und Experi-
mentieren ein. Das Basisbetriebssystem
mit der Ubergreifenden Xen-Domane baut
auf Fedora auf, bringt aber auch Doménen
mit einem Debian-Gastsystem mit. Als
Desktop kommt ein schlichtes englisch-
sprachiges XFCE zum Einsatz.

Installation: Keine kleine Hiirde

Der Weg zur Installation beginnt mit dem
Download der ISO-Datei von https:;//www.
qubes-os.org/downloads (4,3 GB), die auf
eine DVD oder einen USB-Stick ab acht GB
Kapazitit passt. Zur Ubertragung eignet
sich das Linux-Kommandozeilentool dd, die
Installation ist unter https://www.qubes-0s.
org/doc/installation-guide im Detail be-

QUBES-0S 4.0: DIE VORAUSSETZUNGEN

Als iiberaus wahlerisch zeigt sich Qubes-0S 4.0 bei der Installa-
tion, die schon aufgrund der Hardwarevoraussetzungen keine
leichtzunehmende Hiirde ist.

Aus diesem Grund haben die Entwickler unter https:;//www.
qubes-os.org/hcl eine tabellarische Ubersicht mit getesteter
Hardware als erste Orientierung veréffentlicht. Ein Uberblick zu
den Anforderungen:

Generell: In Sachen Hardwareanforderungen ist Qubes-OS kein
Leichtgewicht. Xen ist eine Linux-Technologie aus dem Server-
bereich - an RAM und CPU-Leistung gibt in diesem Anwen-
dungsbereich wenig Mangel. Entsprechend grol3zugig sollte die
Hardwareausstattung eines Test-PCs fir Qubes-OS sein. Dabei
ist aber auch darauf zu achten, dass die Hardware nicht zu neu
ist. Auf einem brandneuen System mit Intels achter Core-i7-Ge-
neration gab es Probleme mit der Hardwareerkennung. Besser
geeignet sind etwas dltere, leistungsfahige Rechner der letzten
drei bis finf Jahre.

Speicher: acht GB Minimum

Festplattenplatz: 30 GB Minimum, schnelle SSD empfohlen
Prozessor: |eistungsfahige CPU ab vier Kernen und Virtualisie-
rungserweiterungen (Intel-VT-x, AMD-V)

5/2018 LINUXWELT

Keine virtuellen Maschinen: In einer virtuellen

Maschine lauft Qubes prinzipiell gar nicht oder

doch nur sehr eingeschrankt, weil Qubes-OS mit Xen-Doma-
nen arbeitet.

Diese Virtualisierungsmethode verlangt nach exklusivem Zu-
griff auf den Prozessor und die Hardware, denn eine ver-
schachtelte Virtualisierung mit Xen unter einer VM ist schwierig
zu realisieren. Mit Virtualbox funktioniert es gar nicht, mit Vm-
ware Workstation und Player kann die Installation funktionie-
ren, aber es sind weitere Probleme mit dem Netzwerkzugriff zu
erwarten. Qubes-OS ist fir einen speziell dafiir geeigneten,
leistungsfahigen PC gemacht, eine Installation auf eine extern
angeschlossene SSD/Festplatte ist dank des flexiblen, von Fedo-
ra Gbernommenen Installers moéglich und zum Einstieg emp-
fehlenswert.

Download: Die ISO-Datei zur Ubertragung auf einen USB-Stick
ab acht GB Speicherplatz liegt unter https://www.qubes-o0s.org/
downloads zum Download bereit (4,3 GB). Das installierbare
System ist kein Livesystem, sondern startet den Fedora-Instal-
ler Anaconda in englischer Sprache.

Dokumentation: https://www.qubes-os.org/faq
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“- Unsupported Hardware Detected

This hardware lacks features required by Qubes OS. Missing
features: IOMMU/VT-d/AMD-Vi, Interrupt Remapping. Without
these features, Qubes OS will not function normally. It is
recommended that only developers and power users proceed with
the installation. For more information on supported hardware,
please refer to https://www.qubes-os.org/system-requirements/

Keine Installation mog-
lich: Qubes-0S ist wah-
lerisch beziiglich der
Hardware, auf der es
laufen will. Diverse Virtu-
alisierungserweiterun-
gen moderner CPUs
sind Voraussetzung.

Quit Continue

network “ZODIAC_1ST".

15:17 ) BE SYEI LD

Authentication required by Wi-Fi network

Passwords or encryption keys are required to access the Wi-Fi

Netzwerk verbinden: Erst
nachdem ein physikali-
scher Netzwerkadapter
der Doméne ,sys-net*
zugewiesen ist, kann
das System (iber das
Symbol rechts oben ins
Netzwerk.

Password: | |

B
Be

| Show password

Cancel

E [Gube Manager] | 2 Qube Mznager ||m user@personal ~ Wi-Fi Netwark Authentica... B Terminal - daver@dom0:,
& [Dom0] Qube Manager 1=EIEIEd
System Qube View Ahout
CxIO®@®E o ¢ v e w0
search: |
v Name State Tornglata NatvM Disksize  Intemal ] Backups Last Eackup
g domo . admin nia nja nja Yas
o O cdebiano 7 M nia 2242.95 MiB Vas
W O fedorz3s . nfa A079.52 MR ves
o= O shoricgw + nia 2010.11 MiB Vae
o L shoricws nfa 249550 MiB vos
B aronwhonix whorix-ws sys-whanix 0.0 MB 10.137.010  ¥ee
B fedora-26-dum & fedora2s sys-firawall 568.1 MB 10.137.013  ¥es
B wernet - fedora 26 nfa 104,24 Mi3 1013705  Yes
B ssub - fedora-26 nfa 192,31 Mi3 10137014 Ves
B wntrusted fedora-26 sys-firewall 108,95 Mig 1013707  Yes
B whorixws-dum whorixws sys-whonix 0.0 MB 1013708  Yes
personal - fedora-26 sys-firewall 132.1 MiB 10.137.012 Yes
& sysfirevall . fedora-26 sys-nel 98.1 MB 1013705  es
ﬂ work fedora-26 sys-firewall 98.1 MiB 10137015 Yes
ﬂ sys-whonix . whorix-ga sys-firewall 57.89 M3 1013708  Yes
ﬂ vaul fadora-26 nia 00 Mie Yes

Schaltzentrale: Der Qube Manager ist eine grafische Anwendung im Stil eines Taskmanagers, der alle vorhan-
den und laufenden Domanen anzeigt, startet, anhélt und verbindet.

schrieben. Nach dem Booten auf dem aus-
gewadhlten Rechner startet Qubes-OS kein
Livesystem, sondern einen Installer, der in
weiten Teilen von Fedora 25 (ilbernommen
ist. Weil Qubes selbst mit Virtualisierung
arbeitet, verlangt das System nach realer,
leistungsfahiger Hardware. Diese muss zu-

64

dem einige anspruchsvolle Voraussetzun-
gen erfiillen (siehe Kasten ,,Qubes-0S 4.0:
Die Voraussetzungen”), wobei man immer-
hin bei der Installation nicht lange ratseln
muss. Der Installer spuckt umgehend eine
Fehlermeldung aus, wenn die gewahlte
Hardware ein zwingend bendétigtes Merk-

mal nicht mitbringt. Auf dem Datentrager
verlangt das System mindestens 32 GB,
wobei es sich empfiehlt, schon im Vorfeld
mit dem Partitionierer Gparted Platz zu
schaffen, weil der Partitionierer des Instal-
lationsprogramms reichlich umstandlich zu
bedienen ist. Nach der Auswahl der Ziel-
festplatte unter ,Installation destination”
erstellt ein Klick auf ,Begin Installation” das
Standard-Partitionslayout, das Ubrigens
mit Luks-Verschlusselung der Datentrager
arbeitet und die Vergabe eines Passworts
zum Systemstart verlangt. Wahrend die In-
stallation lduft, erstellt man noch unter
»User creation” einen Benutzer und dessen
Passwort zur Anmeldung am System. Nach
dem ersten Booten fragt das System, wel-
che Standarddomanen es erstellen soll. Fiir
den Einstieg kdnnen Sie einfach die Voraus-
wahl ubernehmen.

Erster Start und Orientierung

Qubes-0OS prasentiert dem Anwender ei-
nen XFCE-Desktop, in dessen Anwendungs-
mend links oben allerdings keine Anwen-
dungen im Vordergrund stehen, sondern
die vorkonfigurierten Xen-Domanen
(,Qubes"). Unterhalb jedes der Qubes klap-
pen sich die darin vorhandenen aufrufba-
ren Programme aus. So finden sich bei-
spielsweise unterhalb von ,Domain: perso-
nal” die Eintrage fir den Firefox-Browser,
den Dateimanager und das Terminal. Ein
Klick darauf startet diese Xen-Domane und
das darin aufgerufene Programm - mit ei-
nem farbigen Fensterrahmen deutlich von
anderen Programmen in den fremden Do-
manen abgesetzt.

Bevor man etwa in Firefox in einer der Do-
manen loslegen kann, gilt es aber erst, fir
Netzwerkkonnektivitat zu sorgen. Das ist
keine triviale Aufgabe, denn Netzwerke
sind fur Qubes-OS grundsatzlich ein Ein-
fallstor fur Risiken von auBen. Das Net-
workmanager-Icon rechts oben in XFCE ist
deshalb auch nicht der richtige Weg ins
Netzwerk. Stattdessen lauft die Netzwerk-
verbindung nur in die Xen-Domdne ,sys-
net’, die das Netzwerk dann wiederum
Uber ,sys-firewall” oder direkt an eine der
anderen Domanen weitergibt. Dieses Zu-
sammenspiel wird klarer, wenn man den
»,Qube Manager” uber ,System Tools" im
Anwendungsmenu startet. Die tabellari-
sche Ubersicht im Stil eines Taskmanagers
zeigt die verfugbaren Qubes, deren Namen,
den Status sowie in der Spalte ,NetVM" de-

LINUXWELT 5/2018



ren Netzwerkverbindung untereinander.
Um jetzt die Domdne ,sys-net” ins Netz-
werk zu bringen, klicken Sie diese im Qube
Manager rechts an und wahlen ,Qube set-
tings". Unter ,,Devices" wahlen Sie links un-
ter den PCI-Gerdten den gewdlinschten
Netzwerkadapter aus und beférdern die-
sen mit dem Pfeil-Symbol in das rechte Feld
LSelected”. Umgekehrt wirft der umgekehr-
te Pfeil unerwiinschte PCI-Gerate aus der
Spalte ,Selected” wieder heraus. Nach ei-
nem Klick auf ,,OK" startet im Qube Mana-
ger der Kontextmendieintrag ,Restart qube”
die Domane ,sys-net” neu. Erst dann kann
das Netzwerksymbol in der XFCE-System-
leiste die Verbindung konfigurieren.

Domanen und Programme

Ein dann gestartetes Programm, beispiels-
weise ein Firefox in ,,Domain:personal”, hat
nun die Internetverbindung. Diese Domdne
merkt sich auch solche Anderungen und
speichert Dateien in ihrem eigenen Datei-
system. Zur Arbeit mit Dateien dient in der
,Domain:personal” der Eintrag ,personal:
Files“. Dieser startet nicht den gewdhnli-
chen Dateimanager, sondern eine modifi-
zierte Variante, die bei einem Rechtsklick
auf Dateien und Ordner die Punkte ,Copy
to Other AppVM" und ,,Move to Other Ap-
pVM“.anzeigt. Nur Uber diese Programm-
punkte kénnen Dateien in andere laufende
Doménen kopiert beziehungsweise ver-
schoben werden. Dort landen die Dateien
stets im Unterverzeichnis ,,QubesInco-
ming". Fir den Anschluss eines USB-Sticks
gibt es die Domane ,,sys-usb”, zu der man
Dateien erst transferieren muss und dann
erst auf das USB-Laufwerk bekommt.

Neben den festen Domanen gibt es Ein-
wegtemplates, die bei Bedarf eine frische
Domane erstellen und beim SchlieBen wie-
der komplett |16schen. Diese Domanen fin-
den sich im Anwendungsmenu unter ,Dis-
posable: fedora-26-dvm"” und ,Disposable:
whonix-ws-dvm®”. Dort steht auch ein vor-
konfigurierter TOR-Browser zur Verfligung.
Zwar ist die Auswahl der vorinstallierten
Programme nicht gerade Uppig, aber doch
bei Bedarf erweiterbar. Xen-Domédnen
selbst sind nicht direkt veranderbar, wohl
aber deren Templates, die das virtuelle
Dateisystem enthalten. Um beispielsweise
,Domain:personal” mit dem Chromium-
Browser zu erweitern, starten Sie im An-
wendungsmenu erst ,Template:fedora-26
- fedora-26:Terminal” und geben dort
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sudo dnf install chromium

ein. Nach der Installation wartet die ,Do-
main: personal” im Qubes Manager per
Rechtsklick und , Restart Cube” auf ihren
Neustart, um ihr Dateisystem zu aktuali-
sieren. Soll Chromium im Anwendungs-
menU auftauchen, geht man im Kontext-
meni auf ,Qube Settings » Applications"”
und holt dort mit dem Pfeilsymbol den
Eintrag ,,Chromium Web Browser” in die
rechte Spalte.

Die Betriebssysteme in den Templates mus-
sen regelmaRig aktualisiert werden. Dazu
klicken Sie ein Template im Qube Manager
rechts an und wahlen ,Update qube”.

Fazit: Sicherheit mit hohem
Aufwand

Eine Binsenweisheit aus dem Umfeld der
IT-Sicherheit besagt, dass Komfort im um-
gekehrten Verhaltnis zur tatsachlichen Si-

cherheit steht. Leider ist auch Qubes-0S
hier keine Ausnahme von dieser Regel. Wer
das System wirklich produktiv einsetzen
will, muss bereits tGiber einen soliden Wis-
sensstand zur Xen-Paravirtualisierung mit-
bringen. Eine hohe Hiirde ist, dass Qubes-
OS extrem wabhlerisch bezlglich der Hard-
ware ist, mit der es ausschlieBlich zusam-
menarbeiten kann. Eine Menge offener
Bugs in der aktuellen Version Qubes-0S 4.0
versprechen zudem intensive Recherchen
nach Losungen auf der Projektwebseite,
wobei die meisten Bugs im Zusammenspiel
mit Hardware- und Bios-Problemen auftre-
ten. Als Experimentalsystem ist Qubes-OS
fur eine Gruppe bewanderter Linux-An-
wender ein interessanter Blick auf Xen.
Normalsterbliche werden sich weiterhin
mit virtuellen Maschinen in Virtualbox oder
Vmware leichter tun, da diese weitaus intu-
itiver bedienbar sind als Qubes-0S. m
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Manjaro Linux:
Eine echte Alternative

Auch Linux-Distributionen sind Moden unterworfen. So wurde dem einst in Deutschland
herrschenden Suse Linux von Ubuntu der Rang abgelaufen. Neuerdings avanciert laut
Distrowatch Manjaro Linux zur beliebtesten Distribution.

VON STEPHAN LAMPRECHT

Viele Entscheidungen der Ubuntu-Entwick-
ler haben die Anwender etwas ratlos zu-
rickgelassen. War die Unity-Oberflache
noch eher kosmetischer Natur, hat der
Wechsel zu einem eigenen Init-System Ad-
ministratoren vor erhebliche Herausforde-
rungen gestellt. Das fiihrte in der Konse-
quenz dazu, dass die Nutzer sich nach Al-
ternativen umsehen - und immer haufiger
bei Manjaro Linux landen. Einer der we-
sentlichen Vorteile von Arch Linux und da-
mit auch von Manjaro liegt darin, dass es
sich um ein Rolling Release handelt. Ande-
re Distributionen machen vor der Verof-
fentlichung einen harten Schnitt bei den
mitgelieferten Paketen.

Das birgt die Gefahr, dass dann die Pro-
gramme bei der Verdéffentlichung der Dis-
tribution bereits veraltet sind. Bei einem
Rolling Release ist das nicht der Fall. Die
Software ist sozusagen ganz nebenbei im-
mer auf dem aktuellsten Stand.

Manjaro basiert auf Arch, das auf dem Li-
nux-Desktop eine untergeordnete Rolle
spielt. Arch ist schlank und nicht nur bei der
Installation schnell, stellt aber Einsteiger
vor erhebliche Hiirden, da sich viele Einstel-
lungen nur auf der Befehlszeile erledigen
lassen. Und mit dem Terminal stehen An-
fanger in aller Regel auf dem KriegsfulR.
Manjaro erleichtert den Arch-Einstieg durch
einen grafischen Installer a la Ubuntu.

Eine nahezu perfekte Installation

Auf der Webseite des Projekts (https;//man-
jaro.org/) finden Sie unter ,Download” die
Distribution in mehreren Varianten. Die
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Zusammenfassung

Installieren
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Manjaro-Installer: Anders als bei purem Arch Linux fiihrt ein grafischer Assistent den Benutzer durch den
Einrichtungsprozess. Probleme sind hier keine zu erwarten.

offiziellen Manjaro-Editionen bieten die
Desktopumgebungen XFCE, KDE und Gno-
me. Community-Editionen erweitern das
Angebot um Cinnamon, Mate, Budgie,
LXDE, um nur die wichtigsten zu nennen.
Von der auf DVD oder USB kopierten ISO-
Datei starten Sie dann Ihren Computer.
Der Dialog des Bootmanagers erfordert et-
was Umsicht. Achten Sie darauf, dass Sie
mit den Pfeiltasten sowohl die deutsche
Tastenbelegung als auch die deutsche Spra-
che furr die Oberflache auswahlen. Mit ei-
nem Druck auf die Eingabetaste startet das
System dann durch. Dies war dann auch
schon der komplizierteste Schritt wahrend
des Einrichtungsprozesses. Direkt tiber den
BegriBungsdialog erreichen Sie den grafi-
schen Installer des Systems.

Das Prozedere unterscheidet sich kaum
von einer Ubuntu-Installation. Nach der
Auswahl von Sprache und Zeitzone muss
die Tastaturbelegung definiert werden.
Dann folgt die Partitionierung. In diesem
Dialog kénnen Sie auch die (Luks-)Ver-
schllsselung der gesamten Festplatte akti-
vieren. Eine letzte Besonderheit gibt es bei
der Anlage des Benutzers. Denn dort tragen
Sie nicht nur den Benutzernamen und das
Passwort ein, sondern haben die Wahl, ein
abweichendes Kennwort fiir den Zugriff auf
Admin-Rechte einzutragen. Es folgt die Zu-
sammenfassung der gewahlten Optionen
und die Einrichtung des Systems beginnt.

Unmittelbar nach dem Start wird Sie das
System uber neue Updates informieren. In
der Ubersicht der Aktualisierungen mar-
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kieren Sie entweder alle Eintrage oder
wahlen gezielt einzelne Pakete aus, um
diese auf den neuesten Stand zu bringen.
Ist dieser Schritt abgeschlossen, ist es au-
Rerdem zu empfehlen, noch fehlende
Sprachpakete zu installieren. Klicken Sie
dazu auf die Menuschaltflache mit dem
Manjaro-Symbol und wechseln Sie an-
schlieBend in den Bereich ,Einstellungen®.
Dort finden Sie das Programm ,Einstellun-
gen” und hier wiederum die ,Manjaro-
Einstellungen”. Im nachfolgenden Fenster
markieren Sie unter ,Sprachpakete” den
Eintrag ,Deutsch”. Das hat den Vorteil, dass
auch andere Anwendungen, zum Beispiel
Firefox oder Thunderbird mit deutschspra-
chiger Oberfldache starten.

Pralles Softwareangebot

Zur Beliebtheit von Manjaro tragt das Arch-
typische, umfangreiche Softwareangebot
bei. Dessen Besonderheit besteht darin,
dass es fur Entwickler besonders einfach
ist, die Anwendungen zu aktualisieren. Da-
her ist die Software in den Paketquellen
von Manjaro respektive Arch Linux in der
Regel aktueller als bei anderen Distributio-
nen. Wahrend Sie bei Ubuntu unter Um-
standen noch eine Betaversion Uber eine
externe Paketquelle einbinden missen,
stehtin Arch vielleicht schon die finale Ver-
sion zur Verfligung. Unmittelbar nach der
Installation enthdlt Manjaro alles, was zum
Arbeiten und zur Internetnutzung notwen-
dig ist. Gearbeitet wird mit Libre Office, als
Browser ist Firefox an Bord, flir Mails Thun-
derbird und auch Gimp fir die Fotobear-
beitung ist bereits installiert. Das ist nicht
ungewshnlich, aber es gibt auch Uberra-
schungen: In der Rubrik ,Buro” sind auch
die Onlineausgabe von MS Office sowie
Skype vorhanden. Spieler werden sich dar-
Uber freuen, dass es auch einen Eintrag fir
»Steam” gibt.

Manjaro verwendet weder das von Debian
und Ubuntu bekannte Deb-Format noch
das RPM-Format fiir seine Pakete. Uber
LSoftware hinzufiigen / entfernen” greifen
Sie auf einen grafischen Paketmanager zu.
Die Pakete sind in thematische Kategorien
unterteilt. Uber die Suchfunktion finden Sie
rasch, was Sie brauchen.

Flink und stimmig, aber kein
echtes Arch

Manjaro ist eine Uberzeugende Distributi-
on. Als Empfehlung darf die schlanke Vari-
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Erste Schritte nach der In-
stallation: Ratsam ist die
sofortige Nachriistung der
weiteren Sprachpakete.
Dann sind wichtige Pro-
gramme ebenfalls deutsch
lokalisiert.

Saftware
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Installiert
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Hamen und
laudaci

Adtualisienngen

(xfeed-settings)

astatur und Maus verbessern

h Akualisierungen aus dem AUR

Build Ordner

Paketquellen ,Arch User Repositories”: AUR sollten nur die Anwender aktivieren, die sich mit Linux auskennen
und denen die umfangreiche Softwareauswahl nicht ausreicht.

ante mit dem XFCE-Desktop gelten. Alles
greift ineinander und der Umstieg von an-
deren Linux-Varianten fallt leicht.

Das ergibt in der Summe ein stimmiges
und wirklich flottes System, das auch der
Hardware aus der Vorsaison eine zweite
Chance gibt. Dank des Rolling-Release-
Modells bleibt das System stets auf dem
neuen Stand. Die von anderen Distributi-
onen bekannte ,Upgrade”-Prozedur auf
die ndchste Version und damit auf neuere
Programme entfallt.

Eine flr fortgeschrittene Nutzer interessan-
te Funktion verbirgt sich im Paketmanager.
Mit einem Klick auf die Menuschaltflache
kénnen die ,Einstellungen” gedffnet wer-
den. Dort gibt es ein Register mit der Be-
zeichnung ,AUR" - die ,Arch User Reposito-
ries”. Diese erweitern die Zahl der Program-
me noch einmal und bieten auch Zugriff
auf brandaktuelle Versionen. Hinter einem
solchen Repository stecken aber keine fer-
tigen Pakete. Im Kern handelt es sich um

Bauanleitungen, aus denen der Paketma-
nager entnehmen kann, welche Kompo-
nenten er bendtigt, um die Anwendung aus
dem Quellcode zu kompilieren. Wie jeder
Ikea-Kunde indes weiB, kann jede noch so
gute Anleitung etwas tiickisch sein. Deswe-
gen sollten diese Quellen wirklich nur An-
wender freischalten, die so tief in die Linux-
welt eingetaucht sind, dass sie mit Rick-
meldungen des Systems auch etwas anfan-
gen kdnnen.

Die AUR-Repositories sind eigentlich fur
Arch gedacht. Die Pakete sind zwar brand-
aktuell, kbnnen aber mit anderen Bibliothe-
ken unerwinschte Nebenwirkungen auslo-
sen. Manjaro erleichtert den Einstieg, ver-
mittelt aber wenig Wissen uber die inneren
Zusammenhadnge des Systems. Die Manja-
ro-Community ist freundlich und hilfsbe-
reit, aber bei Bauproblemen oder der Ein-
richtung wenig verbreiteter Anwendungen
muss der Nutzer die Bereitschaft und das
Wissen mitbringen, sich selbst zu helfen. m
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Datenschutz mit
Veracrypt

Truecrypt und der Nachfolger (Fork) Veracrypt sind faszinierende Verschlisselungssoft-
ware und beste Wahl fur mobile Rechner und Datentrager. Dieser Beitrag erklart den
Umgang und pladiert fur das KISS-Prinzip (,Keep it simple, stupid®).

VON HERMANN APFELBOCK

Die jingsten Versionen von Ubuntu und
allen Abkdmmlingen haben die Nachfrage
nach einer zuverlassigen Verschlisselungs-
software wieder schlagartig erhoht. Seit
das Home-Verzeichnis nicht mehr stan-
dardmaRig ab Installation durch Ecryptfs
geschitzt werden kann, muss vor allem auf
mobilen Notebooks eine Alternative her.
Auch USB-Datentrager, die personliche Da-
ten enthalten und viel unterwegs sind,
brauchen Verschlisselungsschutz. Der
Truecrypt-Nachfolger Veracrypt ist hierfir
allererste Wahl.

Veracrypt im Kurzportrat

Veracrypt ist Open-Source-Software und
kann daher keine geheimen Hintertiiren
fur Geheimdienste verbergen. Es eignet
sich fur groBe und sehr grolRe Datenmen-
gen, allerdings nicht fir den Transfer in die
Cloud, da auch bei geringen Datendnde-
rungen immer der Transport eines gesam-
ten Volumes (,Container”) notwendig
ware. Die Verschlisselungstechniken und
nebenbei auch die Benutzeroberfldche ste-
hen lberwiegend auf der Basis des einge-
stellten Vorgangers Truecrypt, der als prak-
tisch uniberwindbar eingestuft wurde.
Das mysteridse Ende von Truecrypt im Jahr
2014 wurde damals mit angeblichen Si-
cherheitsliicken begriindet, die jedoch nie
nachgewiesen wurden. Dies lasst bis heute
Geriichte blihen, dass Truecrypt keines-
wegs fehlerhaft, sondern im Gegenteil zu
gut war, um noch langer von staatlicher
Exekutive und/oder Wirtschaft geduldet zu
werden. In der Tat geht der Anspruch von
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Truecrypt und dem Nachfolger Veracrypt
deutlich tGber so harmlose Datenschutz-
motive hinaus, Mitarbeiteradressen oder
Gehaltstabellen zugriffssicher zu ver-
schlisseln. Truecrypt/Veracrypt haben das
Potenzial, auch die Daten von strafrecht-
lich oder politisch Verfolgten zu schiitzen,
die mit professionellen Computerforensi-
kern als Gegner rechnen miissen.

Fur ,normale” Nutzer mit legitimen An-
spriichen auf Privatsphare ist diese Kom-
plexitdt von Veracrypt durchaus ein Prob-
lem: Container, Volume, Partition, Stan-
dard/Versteckt, Verschlisselungsalgorith-
mus, Hash-Algorithmus, Passwort, PIM,
Keyfiles, Dateisysteme, Headerdaten,
Cachedaten - das sind anspruchsvolle und
in Veracrypt uberall prasente Begriffe.

Da muss man erst den Uberblick gewin-
nen, was nun wirklich relevant ist oder

doch eher in die Paranoia-Ecke gehort. Der
Nutzer sollte sich auf das fir ihn Notwen-
dige konzentrieren. Wer mit Veracrypt-
Optionen leichtfertig spielt, erzielt schnell
maximalen Datenschutz - indem er sich
selbst aussperrt.

Wie jede Software ist auch Veracrypt nicht
fehlerfrei. 2016 wurde ein Bug bekannt,
durch den sich versteckte Volumes nach-
weisen lassen (zu versteckten Volumes sie-
he gleichnamigen Kasten). Dieser Bug ist
seit Version 1.18a behoben, aktuell ist Ver-
sion 1.22. Eine weitere Anfalligkeit ist aka-
demisch und betrifft auBerdem ausschlie3-
lich die Komplettverschliisselung von Fest-
platten oder sogar der Systempartition (nur
in der Windows-Variante). Die theoretische
Licke kann bei physischem Zugriff einer
Fremdperson nach einer Speicheranalyse
die Passwortlange preisgeben.
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Weitere theoretische Angriffsszenarien
sind nicht spezifisch, sondern gelten gene-
rell fur jedes kryptografische Verfahren: Die
Kennworteingabe kann auf kompromittier-
ten Rechnern durch Keylogger bespitzelt
werden. Ferner beherrschen Forensiker
Kaltstartattacken, bei welchen nach einem
Neustart mit einem Minimalsystem der
RAM-Speicher ausgelesen wird, der fiir kur-
ze Zeit noch den gesamten Inhalt inklusive
Kennworter preisgeben kann.

Noch zwei allgemeine Hinweise:

1. Der Einsatz von Veracrypt erfordert im-
mer wieder Geduld: Das Laden (,Mount"),
mehr noch das Entladen (,Dismount”) ist
haufig zah, sollte Sie aber keinesfalls veran-
lassen, den Vorgang durch ein ,Auswerfen”
des Datentragers mit Betriebssystem-Werk-
zeugen oder durch schlichtes Abziehen ei-
nes USB-Mediums zu unterbrechen.

2. Beim Hantieren mit Veracrypt-Contai-
nern werden Sie zusatzlich zum Container-
passwort auch nach dem sudo-Kennwort
gefragt werden, das mit dem Veracrypt-
Passwort nichts zu tun hat und vermutlich
anders lautet.

Plattformen und Installation

Anlaufstelle ist die Projektseite https://
www.veracrypt.fr/en/Downloads.html. Vera-
crypt gibt es fur Linux (auch Free BSD, Rasp-
bian), Windows und Mac-0S. Somit steht
einer plattformibergreifenden Nutzung
nichts im Wege. Fiir Windows gibt es sogar
neben der installierbaren eine portable Va-
riante, was die Mitnahme der Veracrypt-
Software parallel zu den verschlisselten
Daten auf USB ermdglicht. Generell ist Ve-
racrypt fur Windows nochmal deutlich
komplexer, da es auch Systempartitionen
verschlisselt und fiir externe Datentrager
eine In-Place-Verschlusselung anbietet -
also die Verschlusselung bestehender Da-
tentrager ohne Datenverlust.
Unter Mac-0S ist neben Veracrypt das zu-
satzliche Osxfuse erforderlich, um Vera-
crypt-Container mit Benutzerrechten laden
zu kénnen. Unter Ubuntu, Mint & Co. ist die
Installation Uber die genannte Webseite
zwar moglich, der deutlich bequemere Weg
fuhrt jedoch liber das PPA:
sudo add-apt-repository
ppa:unitl93/encryption
sudo apt-get update
sudo apt-get install veracrypt
Im Unterschied zur Windows-Version bietet
Veracrypt unter Linux keine deutsche Uber-
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VeraCrypt Volume Creation Wizard

Volume Password

[ use PIM
["] Display password
[ Use keyfiles

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 suchwords). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @A =$*+
etc. We recommend choosing a password consisting of 20 or more
characters (the longer, the better). The maximum possible length is

64 characters.

VeraCrypt

Im Veracrypt-Assistenten: Anfanger sollten sich an die einfachen Optionen halten, Standards {ibernehmen und
elaborierte Moglichkeiten erst mal ignorieren (hier ,PIM“ und ,Keyfiles*).

VeraCrypt

Volumes Favorites Tools Seftings Help

Siot | Volume
=1

sdevisde 14,5 GB | /mediahveracryptd | Normal

= 3

i Volume Properties
=

Size MountDirectory | Type

Create Voluma| | priinary Key Size 236 bits

Volume

Disrmount

=5 Property Value |
=6 Location Jdavisde
- 7 Virtual Devica Jdevimapperheracrypt
= 8 Size 145 GB -
= 2 Type Hormal ® 16 GB-Laufwerk allen] =
& 10 Read Only No Ll — =
s 11 Hidden Yolume Protected No ) 60 GB-Datentrager Modell TOSHIBA TransMemory (1.00)
Encryption Algorithm AES S KT ON S/ a0a o
e Eaeias Grofe 16GB (15.518.924.800 Bytes)

e TUSHIBADTOTACAT00

—— SanDisk SDSSOP1236

Secondary Key Size (XT5 Mode) 236 Lits
| rievrscia Block size 128 bits
7| | mMode of Operation TS
vncr | B3 N | o HUAC SHA-312 (DY
Volume Format version 2
Embedded Barkup Header ves R—

Seriennummer  1078D2CA9E85CF31 B7FDOCSE

128 GB-Datentrager 2
Datentriger
CD/DVD-Laufwerk
ATAPL iHAS12D X
Laufwerk
eric STORAGE DEVICE

16 GB Blockgerat
L roevimapperneractyptz

I+
Gr0%e 16.GB (15318974800 Byres)
Gerat /dev/sde

Inhalt Unbekannt

Verschliisselter USB-Stick: Das Systemtool Gnome-Disks (rechts) zeigt an, dass es mit diesem Datentrager

nichts anfangen kann. NurVeracrypt kann ihn mounten.

setzung, weswegen wir uns bei den nach-
folgenden Menubezeichnungen an die eng-
lischsprachigen halten.

Veracrypt ist ein Tool fur PCs und Note-
books. Smartphone und Tablets mit Andro-
id und iOS werden nicht direkt unterstutzt.
Die nachfolgend der Vollstandigkeit halber
genannten Apps sollten zumindest das Off-
nen und Lesen von Veracrypt-Volumes er-
moglichen. Mit technischen Limits und
Komforteinschrankungen ist jedoch Gberall
zu rechnen. Fir Android finden Sie im
Google Play Store das Tool EDS (Encrypted
Data Store) in einer kostenlosen Lite-Versi-
on: (goo.gl/Ce6wmg) und der Vollversion fir
7,49 Euro (siehe goo.gl/1gsakw). Die Lite-
Version hat gravierende Beschrankungen

(siehe http;//www.sovworks.com). Fir iOS
gibt es den Crypto Disks & File Explorer
(go0.8l/vT4yNJ) und Disk Decipher (goo.gl/
QGdkdq) fur je einen Euro.

Datencontainer oder Datentrager?

Veracrypt fir Linux kann mit verschlissel-
ten Containerdateien arbeiten oder kom-
plette (externe) Datentrager verschlisseln.
Die erste Variante ist die technisch einfa-
chere und auch vom Assistenten (,,Creation
Wizard") die stets empfohlene.

Datentragerverschliisselung: Da Vera-
crypt unter Linux einen Datentrager oder
eine Partition komplett I6schen und neu
formatieren muss, um ihn danach ver-
schliisselt anzubieten, gibt es nur einen
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type.

\K

VeraCrypt

Format Options
Filesystem Options

Filesystemn type: | NTFS >
Volume Format Options

B Quickformat

In order to enable your operating system to mount your new volume,
it has to be formatted with a filesystemn. Please select a filesystemn

If your volume is going to be hosted on a device or partition, you can
use 'Quick format’ to skip encryption of free space of the volume.

VeraCrypt Volume Creation Wizard - 9

Dateisysteme: Sollen Veracrypt-Daten unter Linux wie Windows funktionieren, ist ein kompatibles Dateisystem
wichtig - einmal fiir den Datentrager, zum andern fiir den Container.

Datentrager
Festplatte 0:

Volume GroBe  Versd

B 'Device\Harddisk1\Partition1 14.5GB AES

Datentrager oder Parfition auswahlen

\Pevice \Harddisk0 \Partition 1 9.8 GB
\Pevice\Harddisk0\Partition2 C: 227GB System
\Device \Harddisk0Partition3

=iF: Wechseldatentrager 1 E:  14.5GB |

W Grafe Bezeichnung
23868

1005 MB

Volume erstellen Eigenschaften ...

Volume
\Device \Harddisk 1 \Partition 1

e [ Verlauf icht speichem

Al Datentr. enbinden

Yol.-Operationen ...

Trennen Ale trennen

Datel ...

Datentréger ...

Beenden

0Ob Sie Container oder Datentrager mounten wollen, miissen Sie selbst wissen. Hier ist es ein USB-Stick

Abbrechen

8 Sie missen den Datentrdger in Laufwerk E:
formatieren, bevor Sie ihn verwenden kénnen.

Méchten Sie ihn formatieren?

Datentrager formatieren

Abbrechen

(,Datentrager”) unter Windows, mit dem Windows selbst nichts anzufangen weif3.

nennenswerten Grund fir die Komplettver-
schlisselung interner oder mobiler Lauf-
werke: Der Datentrager soll sich wie ein
unformatiertes Laufwerk verhalten. Ein
Veracrypt-Laufwerk prasentiert sich unter
Linux namlich als unbekanntes Dateisys-
tem und Windows will es umstandslos so-
fort formatieren. Nur Veracrypt selbst kann
das Laufwerk laden.

Ist dies gewuinscht, dann verwenden Sie im
Veracrypt-Assistenten nach ,Create Volu-
me" die Option ,Create a volume within a
partition/drive”, danach ,Standard VeraC-
rypt volume” und wahlen dann mit ,Select
Device” den Datentrager. Das Gerat selbst,
etwa ,/dev/sdc”, kdnnen Sie nur verwen-
den, wenn der Datentrager im Rohformat
ohne jede Partition vorliegt. Typischerweise
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ist eine Partitionsangabe wie ,/dev/sdc1”
die richtige Wahl. Wenn nur eine Partition
vorliegt, ist das Resultat von ,,/dev/sdc” und
«/dev/sdc1” dasselbe. Wenn der Datentra-
ger keine unverschlisselte Partition enthal-
ten soll, sorgen Sie vorab mit Gparted oder
Gnome-Disks dafir, dass keine oder nur
eine Partition vorliegt. Alle weiteren Optio-
nen der Einrichtung unterscheiden sich
nicht vom Anlegen eines einfacheren Con-
tainers, das nachfolgend genauer beschrie-
ben ist. Fir das Mounten verschliisselter
Datentrager verwenden Sie im Veracrypt-
Hauptfenster statt ,Select File” (fir Contai-
ner) die Schaltflache ,Select Device".

Datencontainer: Um eine neue Container-
datei anzulegen, klicken Sie im Hauptfens-
ter auf ,Create Volume”, dann auf ,Create

an encrypted file container” und auf ,Stan-
dard VeraCrypt volume”. Hier geben Sie
Pfad und Namen einer bisher nicht exis-
tierenden Datei an. Unter ,Encryption Op-
tions” belassen Sie alles auf den Standard-
vorgaben. Danach geben Sie die GréBe der
Containerdatei an. Diese sollte groRzugig
ausfallen, weil die Kapazitat nicht mehr zu
andern ist. Veracrypt verwaltet auch sehr
grolBe Container muhelos, andererseits be-
deuten viele kleine Container erhéhten
Verwaltungsaufwand und die Gefahr, Ein-
stellungen und Passworter zu vergessen.
Danach kommt die Passwortvergabe. Spe-
ziellere Optionen bei diesem Schritt sind im
nachsten Punkt beschrieben. Fir die meis-
ten Szenarien ist ein komplexes Passwort
vollig ausreichend. Die anschlieBenden
.Format Options” gelten fur das innere
Dateisystem des Containers und sind wich-
tig: Wahlen Sie am besten FAT oder NTFS,
wenn Sie die Daten auch unter Windows
brauchen. Mit anderen Worten: Ein USB-
Stick, den Sie unter allen Systemen nutzen
mochten, muss nicht nur selbst ein allge-
mein kompatibles Dateisystem haben, son-
dern auch der Veracrypt-Container muss
mit einem solchen formatiert sein.

Im Allgemeinen kann man bei der Contai-
nerformatierung mit NTFS nichts falsch
machen. FAT genlgt auch, sofern der Con-
tainer keine Dateien groRer als vier GB auf-
nehmen muss.

Die nachste Option lautet , Cross-Platform
Support”. Hier muss die obere Einstellung
aktiviert werden, wenn ein Container auch
in anderen Betriebssystemen genutzt wer-
den soll (,I will mount the volume on other
platforms”). Beachten Sie aber, dass es sich
hier nur um ein zusatzliches Containerflag
handelt, das nichts nltzt, wenn das Datei-
system des Datentrdgers plus das Dateisys-
tem des Containers nicht kompatibel sind
(siehe oben).

Zur Schlusselerstellung auf Basis des Pass-
worts erwartet Veracrypt danach Mausbe-
wegungen im eigenen Fenster. SchlieBen
Sie den Vorgang am Ende mit ,Format” ab.
Damit ist der Container einsatzbereit.

Um Container zu verwenden, navigieren
Sie mit ,Select File” im Hauptdialog zur
Containerdatei. Mit Klick auf ,,Mount” wird
diese im Dateimanager gedffnet (falls
nicht, lasst sich das unter ,Preferences -
System Integration” einstellen). Linux
mountet Container nach ,/media/
veracryptfnummer]”, Windows auf freie
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Laufwerkbuchstaben.Auf diesen Datentra-
gern lesen und arbeiten Sie wie auf einem
normalen Laufwerk. Mit ,Dismount” im
Hauptdialog entladen Sie den Container,
der somit wieder geschutzt ist.

Anspruchsvollere
Passwortoptionen

Bei der Passwortvergabe haben wir im vo-
rangehenden Abschnitt zwei Optionen
Ubergangen, weil wir sie fiir die Basisbenut-
zung von Veracrypt nicht empfehlen. Inte-
ressant sind sie durchaus, aber sie erhéhen
Komplexitdt und Verwaltungsaufwand.
Container mit Passwort und PIM: Beim
Erstellen des Containers gibt es im Dialog
der Passwortdefinition die zusatzliche Op-
tion ,,Use PIM“. Hier kann eine Zahl einge-
tragen werden. Geschieht dies, so genulgt
das richtige Kennwort zum Offnen dieses
Containers nicht mehr. Hier ist dann zu-
satzlich die exakte PIM-Zahl erforderlich.
Vereinfacht gesagt, handelt es sich um ein
zusatzliches Kennwort fir deutlich erhéh-
ten Schutz. Technisch definiert der Perso-
nal Iterations Multiplier die Anzahl der
Wiederholungen von Hashfunktionen, die
dann beim genauen angegebenen PIM-
Wert den Entschllsselungsheader generie-
ren. Beachten Sie, dass ein hoher PIM-Wert
den Mountvorgang eines Volumes deutlich
verzogert. Das einmal geladene Volume ist
dann aber so schnell wie gewohnt.
Container mit Passwort und Keyfile: Der
Passwortdialog halt noch eine weitere inte-
ressante Mdoglichkeit parat - namlich die
.Keyfiles”, Schliisseldateien. Dabei kann es
sich um eine beliebige Datei handeln, die
Veracrypt zum Offnen des Containers zu-
satzlich zum Passwort benétigt. Entschei-
dend fiir die Schliisselfunktion dieser Datei
sind deren erste 1024 Bytes, nicht Pfad
oder Dateiname. Das heift, dass sich der
Inhalt dieser Schlusseldatei keinesfalls an-
dern darf, das Verzeichnis oder der Datei-
name jedoch durchaus. Ideale Kandidaten
fur Schlusseldateien sind Bindrdateien,
PDFs oder ISO-Images, die normalerweise
nie gedndert werden. Ein Keyfile ist wie die
PIM-Zahl additiv: Es ersetzt nicht das Pass-
wort, sondern muss zusatzlich vorliegen. Es
ist ein guter Schutz gegen Keylogger, weil
das Kennwort alleine nicht mehr ausreicht.
Das Keyfile kann ferner auch ein schwache-
res Kennwort rechtfertigen und die Kenn-
worteingabe verklrzen. Fir mobile USB-
Laufwerke ist die Keyfilemethode nicht
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VaraCrypt

Volumes Favorites Tools Settings Heip

Sot | Volume Size | Mount Directory | Type

-y

current

Password [ssssssssssssss

Add/Ramove Keyfiles tesfrom Velume

volume PIM. |sses

Display password

BB Uss kayfiles
PRCS-5 PRF: | Auzodetsction

New

Create Volume
volume 0 uUsekeyfles | Keyfiles

| (Empty or 0 for defaul iterations)

| frevisde

ool Naver save history

Voiume Tools... | Select Device..

Dismoun: All

Dismount

AUED-Mourt Devices. Exit

Abbrechen

seloct Keyfiles

Keyfile | oK

| mome/ha/Dokumente/ GIGABYTE SO
q | Abbrechan

WARNING: If you
ose a keyfile or if
any bicof its first
1024 kilobytes
changes, it will be
impossible o
mounevolumes
that ise the

Add Files Add Path Yefiel

Add Token Rles,

Any kind of Tie (for example, mp3, jpg. .2ip. avi) may be used as a VeraCrypc keyfile.
Mote that VeraCrypt

never modifies the keyfile contents. You can sslect more than one keyfile (the order
does not matter). Tf

More information on keyfiles Generate Random Keyfile...

Nachtragliche Anderungen: Mit ,Volume Tools“ kénnen Passwort, PIM und Schliisseldateien eines Containers

neu definiert werden.

geeignet. Moglich ware aber ein geschitz-
ter USB-Stick, fir welchen das Keyfile so-
wohl zu Hause wie im Biiro vorliegt - aber
keinesfalls auf dem Stick selbst.
Container mit Keyfile, aber ohne Pass-
wort: Sie konnen Veracrypt-Container auch
mit leerem, also ohne Kennwort anlegen
und sie nur durch Angabe einer Schlissel-
datei 6ffnen. Das ist aber nicht nur unsi-
cherer, sondern wahrscheinlich auch orga-
nisatorisch aufwendiger, als sich ein Kenn-
wort zu merken.

Schaltflache ,Volume Tools™: Fiir einen
geladenen Container lassen sich alle bis-
herigen Einstellungen auch nachtraglich
andern (unter Windows muss der Contai-

ner ausgewahlt, darf aber nicht geladen
sein). Das erledigen Sie im Hauptfenster
Uber ,Volume Tools". Sie kdnnen ein neues
Passwort vergeben oder Keyfiles hinzufi-
gen oder entfernen. Beachten Sie, dass die
Aktion in jedem Fall noch einmal eine kor-
rekte Anmeldung mit den bisherigen Da-
ten erfordert (obwohl der Container be-
reits gemountet ist).

Durchaus kompliziert ist etwa die Definiti-
on einer neuen Schlisseldatei (,Add/Remo-
ve Keyfiles"). Dazu missen Sie namlich fur
die Anmeldung ,Use keyfiles” aktivieren
und die bisherige Datei angeben, unter
.New" erneut ,Use keyfiles” aktivieren und
dort die neue definieren. m

VERSTECKTE VERACRYPT-VOLUMES

Im zweiten Fenster des Assistenten kann man mit ,Hidden VeraCrypt Volume*“ einen
versteckten Container innerhalb eines sichtbaren Containers anlegen. Der Vorgang
beginnt zunachst mit dem , Outer Volume®. Nach Erstellung, Kennwortvergabe und
Bestiickung mit Dateien (was auch spater geschehen kann) fihrt der Assistent auto-
matisch weiter zum ,Hidden Volume*, das im duBeren Container untergebracht
wird. Wichtig ist, dass dieser zweite Container ein véllig anderes Kennwort erhalt.
Nutzt man beim spateren Mounten der Containerdatei das erste Kennwort, so 6ff-
net sich das aulRere Volume. Gibt man hingegen das zweite Kennwort ein, 6ffnet
dies das innere, versteckte Volume. Laut Hersteller ist das innere Volume auch bei
gedffnetem auBeren Volume und genauer Datenanalyse nicht nachweisbar.
Naturlich sind versteckte Container eine reichlich paranoide Methode, wenn es nur
um den Datenschutz einiger Tabellen oder Texte geht. Das Prinzip ,Plausible Denia-
bility” (glaubhafte Abstreitbarkeit) soll dem Datenbesitzer unter Erpressung oder
Folter die Mdglichkeit geben, ein Passwort preiszugeben - aber eben nicht das ent-
scheidende. Wer tatsdachlich mit einer solchen Situation rechnen muss, sollte im
sichtbaren ,,Outer Volume” zumindest scheinbar interessante Daten bereithalten.
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Das neue Gimp 2.10
GIMPZ

GNU IMAGE M

Die Entwickler haben Gimp
mit Version 2.10 einen
neuen Unterbau spendiert,
der fur mehr Geschwindig-
keit und Komfort sorgt.
AuRerdem gibt es etliche
neue und spannende
Funktionen.

VON THORSTEN EGGELING

Gimp, das GNU Image Manipulation Pro-
gram (www.gimp.org) ist neben Libre Office
und Firefox eines der wichtigsten Open-
Source-GroR3projekte fir den Desktop. Die
Bildbearbeitung genligt auch professionel-
len Anspruichen bei der Erstellung, Gestal-
tung und Bearbeitung von Grafikdateien. Es
eignet sich fir alle Nutzer, die unter Win-
dows beispielsweise Adobe Photoshop ver-
wenden, auch wenn Gimp dessen Funkti-
onsumfang noch nicht erreicht. Nach
sechsjahriger Entwicklungszeit steht Gimp
2.10 nun zum Download bereit. Sechs Jahre
sind eine lange Zeit, entsprechend Uppig
fallen auch die Neuerungen gegentber der
Vorgangerversion aus.

1. Gimp 2.10.2 installieren

Es gibt mehrere Wege, Gimp unter Linux

einzurichten. Wenn Sie Gimp uber ein her-

kommliches DEB-Paket neu installieren

wollen, verwenden Sie ein PPA (Personal

Package Archive). Ist Gimp bereits instal-

liert, 1asst sich das Programm damit aktua-

lisieren. Die bisherige Version steht dann

nicht mehr zur Verfugung. Fihren Sie die

folgenden drei Befehlszeilen aus:

sudo add-apt-repository ppa:otto-
kesselgulasch/gimp

sudo apt-get update

sudo apt-get install gimp

Flatpak: Die Gimp-Entwickler empfehlen

die Installation als Flatpak. Dabei handelt

es sich um Softwarepakete, die eine eige-
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ANIPULATION PROGRAM

Es wird nach Arbeitsdaten g_eﬁ&ﬂ: -

Zeichendynamiken

ne Laufzeitumgebung unabhdngig vom
installierten Betriebssystem verwenden.
Der Vorteil: Sie kdnnen bei Bedarf auch die
dltere Gimp-Version aus dem Repositori-
um der Distribution weiterverwenden und
Sie erhalten schneller Updates. Neben
Gimp missen fir Flatpak jedoch zahlrei-
che Pakete der Laufzeitumgebung einge-
richtet werden, was insgesamt etwa ein GB
Speicherplatz auf der Festplatte belegt.
Flatpack-Apps bendtigen zumindest fur
den ersten Start etwas langer und belegen
mehr Systemressourcen. Ein weiterer
Nachteil: Da Flatpak-Apps abgeschottet in
einer Sandbox laufen, ist der Datenaus-
tausch mit anderen Programmen nicht
moglich, beispielsweise beim Import von
RAW-Dateien (siehe Punkt 4).
Flatpak ist beispielsweise in Fedora seit Ver-
sion 25 oder in Linux Mint seit 18.3 stan-
dardmaRig installiert. Bei Ubuntu 16.04
oder 18.04 fehlt die Software. Fir die Ins-
tallation fiihren Sie in einem Terminalfens-
ter diese drei Befehle aus:
sudo add-apt-repository
ppa:alexlarsson/flatpak
sudo apt update
sudo apt install flatpak
Bei Ubuntu 18.04 kdnnen Sie zusatzlich mit
sudo apt install gnome-software-
plugin-flatpak
Flatpak in Ubuntu-Software integrieren und

Flatpak-Pakete dann auch uber die grafi-
sche Oberflache installieren oder wieder
entfernen. Die aktuelle Gimp-Version - zur
Zeit 2.10.2 - installieren Sie dann mit dieser
Zeile:
flatpak install https://flathub.
org/repo/appstream/org.gimp.
GIMP.flatpakref
Beantworten Sie alle Fragen mit ,y* und
bestatigen Sie mit der Eingabetaste.
Installation als Snap-App: Ab Ubuntu
16.04 sind die fir Snap erforderlichen
Komponenten bereits vorinstalliert. Snap-
Apps funktionieren dhnlich wie Flatpak-
Pakete und haben die gleichen Vor- und
Nachteile (mehr zu Snaps siehe Seite 38).
Fur die Installation starten Sie Ubuntu-
Software, suchen nach Gimp und klicken
auf den ersten Eintrag im Suchergebnis.
Unter ,Details” steht hinter ,Quelle” die
Angabe ,Snap-Store”. Wenn nicht, haben
Sie die Seite fur die Installation aus dem
Ubuntu Repositorium aufgerufen (,Quelle:
ubuntu-bionic-universe”, zur Zeit Version
2.8.22-1). In diesem Fall blattern Sie zu
Seite mit dem Suchergebnis zuriick und
wahlen einen anderen Eintrag.
Klicken Sie hinter ,Kanal” auf die Schaltfla-
che ,stable”. Sie sehen dann, welche Versi-
onen verfugbar sind. Bei Fertigstellung
dieses Artikels lieB sich die aktuellste Versi-
on ,2.10.2" hinter ,edge” per Klick auf
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LSwitch” auswahlen. Klicken Sie anschlie-
RBend auf ,Installieren”. Nach Abschluss der
Installatiown klicken Sie auf ,Berechtigun-
gen”. Aktivieren Sie ,Dokumente ausdru-
cken” und , Lese/Schreibe Dateien auf mo-
bilen Datentragern”, wenn Sie diese Funk-
tionen nutzen mochten.

Bei unseren Tests Ende Juni 2018 fehlte der
Snap-App von Gimp mindestens eine Funk-
tion: Es war nicht moglich, ,heic“-Dateien
zu 6ffnen, weil die dafliir notige Programm-
bibliothek fehlte (siehe Kasten ,Unterstiit-
zung fur Apples HEIF-Bildformat”). Das
Problem wird aber wahrscheinlich durch
eins der ndchsten Updates behoben.
Gimp aufrufen: Starten Sie Gimp Uber
eine Suche im Dash (Ubuntu 16.04) oder
in den , Aktivitaten” (Ubuntu 18.04). Sollte
die Suche direkt nach der Installation nicht
fuindig werden, melden Sie sich bei Ubun-
tu ab und wieder an.

2. Anderungen bei Oberflache
und Bedienung

Gimp zeigt nach dem Start eine weitestge-
hend deutschsprachige Oberfldche. Verein-
zelt stoRen Sie auf englischsprachige Be-
schriftungen. Uber ,Bearbeiten - Einstel-
lungen” kénnen Sie im Bereich ,Oberfla-
che” auch eine andere Sprache oder ,,Eng-
lish [en_US]" einstellen. Das kann hilfreich
sein, wenn Sie englischsprachige Gimp-Tu-
torials nachvollziehen wollen.
StandardmaRig startet das Programm im
Einzelfenster-Modus. Wenn Sie frei positi-
onierbare Fenster bevorzugen, entfernen
Sie das Kreuzchen unter ,,Fenster - Einzel-
fenster-Modus”. Bei der Aufteilung der
Gimp-Benutzeroberflache gibt es keine
grundlegenden Anderungen, auRer dass
jetzt ein graues statt einem weien Thema
zum Einsatz kommt. Gimp versucht fir
hochauflosende Monitore die optimale
Einstellung zu finden, damit die Elemente
gut sichtbar sind. Uber ,Bearbeiten - Ein-
stellungen” kénnen Sie unter ,Oberflache
- Thema" die Darstellung dndern und auch
ein helles Thema auswahlen. Unter ,,Ober-
flaiche » Symbol Thema"” stellen Sie die
daflir passenden Icons ein und dandern bei
Bedarf die SymbolgréRe. Fur einige Abbil-
dungen in diesem Artikel haben wir das
Thema ,System” und das Symbolthema
JLegacy” aktiviert.

Wer sich in Gimp bereits auskennt, wird die
neue Suchfunktion zu schatzen wissen, die
sich Uber das Meni ,Hilfe » Einen Befehl
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Ubuntu Software

stable 2.10.0
! candidate 2.10.0 |Switch ; photographer, illustrator, or scientist, GIMP provides you with
! frmi —— lone. You can Further enhance your productivity with GIMP thanks to many
beta 2.10.0 | Switch yplugiz=
edge 2.10.2 | Swiktch
|
2.10.0

GPL-3.0+
snapcrafters
213,1MB

Versionsauswahl: Die Paketverwaltung Ubuntu-Software bietet mehrere Gimp-Versionen als Snap-Apps an. Per
Klick auf ,Switch” wéhlen Sie die gewiinschte Version.

[Japan-z016-2€] (Importiert)-1.0 (RGB-Farben 8-Blt-Gamma-Ganzzahl, GIMP bullt-in SRGB, 1 Ebens) 6000x3000 - GIMP
Datei Bearbeiten Auswahl Ansicht Bild Ebens Farben Werkzeuge Filter Fenster Hilfe

el

P v 5,09% Vv

Gimp im neuen Gewand: Standardmagig zeigt sich Gimp in Schwarz und Grau. Wem das nicht gefallt, kann in
den Einstellungen ein anderes Thema wéhlen.

UNTERSTUTZUNG FUR APPLES HEIF-BILDFORMAT

Mit iOS 11 und Mac-0S High Sierry (10.13) hat Apple ein neues Containerformat fiir
Bilddateien eingefiihrt. Es tragt den Namen High Efficiency Image File Format
(HEIF). Die Dateien tragen die Endung ,.heic”. HEIF basiert auf mehreren Standards,
etwa ISO 14496-12 fur strukturierte Datenabschnitte in Dateicontainern und ISO/
IEC 23008-12 fur die Bild- und Videokomprimierung nach dem Standard
HEVC/H.265. Das Format bietet eine effizientere Komprimierung als das bisherige
JPEG-Format und kann mehrere, bei Bedarf auch animierte Bilder sowie Audiospu-
ren im Container unterbringen.

Gimp kann dieses Apple-Dateiformat ab Version 2.10.2 6ffnen. Gehen Sie einfach
auf ,Datei » Offnen” und wiéhlen Sie die gewiinschte Datei aus. Dateien mit der En-
dung ,..heic” waren bei unseren Tests unter Ubuntu 18.04 aber noch nicht mit Gimp
verknipft. Um das zu andern, klicken Sie im Dateimanager eine ,heic”-Datei mit
rechter Maustaste an, wahlen ,Eigenschaften” und gehen auf die Registerkarte
,Offnen mit”. Wahlen Sie in der Programmliste ,,GNU Image Manipulation Program”
und klicken Sie dann auf ,Als Vorgabe festlegen”.
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suchen und ausfuhren” aufrufen lasst. Tip-
pen Sie einen Suchbegriff ein, beispielswei-
se ,Transform”. Per Doppelklick auf ein
Suchergebnis in der Liste gelangen Sie so-
fort zur gewiinschten Funktion, etwa zum
neuen Werkzeug ,Vereinheitlichte Trans-
formation” (siehe Punkt 5). Die Ergebnislis-
te passt sich dynamisch an. Haufig genutz-
te Funktionen erscheinen weiter oben.

3. Die neue GEGL-Grafikbibliothek

Zu den wichtigsten Neuerungen von GIMP
2.10 zahlt die GEGL Image Processing Engi-
ne. Die Engine fiihrt Pixelberechnungen
deutlich schneller und genauer durch und
ermoglicht neue Funktionen. Gimp 2.8
konnte nur mit acht Bit pro Farbkanal rech-
nen, bei Gimp 2.10 sind es bis zu 32 Bit. Es
ist daher jetzt moglich, HDR-Formate wie
PSD, TIFF, PNG, EXR und RGBE zu offnen
und zu exportieren. Uber ,Bild » Genauig-
keit” kénnen Sie bei einem gedffneten Foto
die Farbtiefe einstellen, beispielsweise auf
.32-Bit-FlieBkommazahl”. Importierte
RAW-Fotos besitzen in der Regel dieses For-
mat (siehe Punkt 4). Durch Umwandeln
wird ein Standardbild mit 8 Bit naturlich
nicht besser, aber mit 32 Bit lassen sich
feinere Details herausarbeiten, etwa wenn
Sie Filter anwenden.

Eine weitere Beschleunigung erreicht Gimp
durch verbessertes Multithreading, wobei
Aufgaben auf mehrere Prozessorkerne ver-
teilt werden. Das kommt zwar nicht bei al-
len Gimp-Funktionen zum Einsatz, wird
aber teilweise durch GEGL und Programm-
code in Gimp realisiert. Zur Verbesserung
der Leistung kann Gimp auch den Prozes-
sor der Grafikkarte (GPU) verwenden. Die
Optionen dafir finden Sie Gber ,Bearbei-
ten - Einstellungen” unter ,Systemressour-
cen”. Passen Sie die Anzahl der Threads bei
Bedarf an und setzen Sie fiir die Nutzung
der GPU unter ,Hardware-Beschleunigung"”
ein Hakchen vor ,OpenCL verwenden”.

Ein weiterer Vorteil von GEGL ist, dass Sie
jetzt im linearen RGB-Farbraum und auch
im an die Wahrnehmung angepassten Farb-
raum arbeiten kdnnen. Sie sehen das bei-
spielsweise, wenn Sie flr Farbanpassungen
auf ,Farben - Kurven” gehen. In der Zeile
hinter ,Kanal:" gibt es die zwei neuen
Schaltflachen ,Adjust curves in linear light”
und , Kurve nach Wahrnehmung anpassen.”
Dank GEGL sehen Sie jetzt nicht nur ein
kleines Vorschaubild, etwa bei ,Filter -
Weichzeichnen -» GauBscher Weichzeich-
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Einstellungen:
Filter
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Hilfe Zuriicksetzen

ner”, sondern Gimp wendet die Einstellun-
gen im Filter direkt auf das Bild an. Sehr
praktisch ist in diesem Dialog auch , Ansicht
teilen”. Wenn Sie hier ein Kreuzchen setzen,
teilt eine vertikale Linie das Bild. Sobald Sie
die Werte fur den Weichzeichner andern,
erscheint im linken Bildbereich eine Vor-
schau der Einstellung, die Sie direkt mit
dem unveranderten rechten Teil des Bildes
vergleichen kdnnen. Die Vorschaufunktion
und , Ansicht teilen” gibt es auch in anderen
Dialogen, die GEGL verwenden, beispiels-
weise ,Farben - Farbabgleich”, ,Farben
»Belichtung” oder ,Filter » Licht und Schat-
ten » Schlagschatten”.

4. Bilder im RAW-Format o6ffnen

Bilder im RAW-Format lassen sich in Gimp
weiterhin nicht direkt 6ffnen. Hierzu muss
Darktable ab Version 1.7 oder Rawtherapee
ab Version 5.2 aushelfen. Sie finden beide
Programme (ber den Paketmanager Ihrer
Linux-Distribution. Ist beispielsweise
Darktable installiert, gehen Sie in Gimp auf
.Datei » Offnen” und wahlen die gewiinsch-
te RAW-Datei. Die Datei 6ffnet sich in
Darktable und Sie bearbeiten das Bild nach
Ihrem Geschmack. Wenn Sie Darktable
schlieBen, 6ffnet sich das Bild automatisch
in Gimp. Bei unseren Tests funktionierte die

+ =
39,76 _ | 1

H
39,76 _ | |
Auto o

Clamp 2

& Ansicht teilen

Abbrechen OK.

Zusammenarbeit mit Darktable nur bei der
PPA-Version von Gimp (siehe Punkt 1). Das
ist auch nicht weiter verwunderlich, da
Snap- und Flatpak-Apps keinen Zugriff auf
die Daten anderer Programme haben. Die
Installation von Darktable als Snap- oder
Flatpak-App dndert daran erwartungsge-
maR nichts. Eine denkbare Lésung wdre es,
dass die Entwickler Gimp und Darktable
zusammen in einem Paket ausliefern.

5. Neue Tools fiir die
Bildtransformation

Unter ,Werkzeuge » Transformationen* fin-
den Sie Funktionen, um eine Ebene, eine
Auswahl oder einen Pfad zu verandern. Ein
typisches Beispiel zeigt das Bild auf der
nachsten Seite mit dem Notebook. So wie
das Gerat steht, laufen in der Perspektive
die Linien schrag nach hinten auf einen
Fluchtpunkt zu. Im fertigen Bild soll das
Notebook einen anderen Inhalt auf dem
Bildschirm zeigen als im Original. Dazu 6ff-
nen Sie das Bild mit dem Notebook in Gimp
und dann Gber ,Datei -» Als Ebenen 6ffnen”
das Bild, das Sie einbauen mdchten. Sollte
es zu groB oder klein sein, bringen Sie es
zuerst Uber ,Werkzeuge » Transformatio-
nen - Skalieren” ungefahr auf die passende
GroRe. Danach rufen Sie die neue Funktion
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darktable

Dunkelkammer |

RAW-Fotos iber Umweg: Gimp 6ffnet Bilder im RAW-Format zuerst in Darktable. Wenn Sie das Programm
schlieRen, 1adt Gimp das konvertierte Bild und zeigt es an.

Uber ,Werkzeuge - Transformationen -
Vereinheitlichte Transformation” auf. Uber
die groRen Quadrate an den Ecken und die
etwas kleineren am Rand lassen sich Hohe
und Breite andern (skalieren). Die auf der
Spitze stehende Quadrate am Rand stellen
das Bild schrag (scheren, kippen) und wenn
Sie die kleinen Quadrate innerhalb des gré-
Reren an den Ecken ziehen, dndern Sie die
Perspektive. Das Symbol am Mauszeiger
andert sich abhangig von der Funktion.
Das hort sich kompliziert an, aber letztlich
muissen Sie es nur schaffen, das Bild so zu
verzerren, dass die Ecken des Bildes genau
auf den Ecken des Notebookbildschirms
liegen. Die richtige Perspektive ergibt sich
dabei automatisch. Wenn Sie mit dem Er-
gebnis zufrieden sind, klicken Sie auf
,Transformation”.

Der Punkt ,Werkzeuge » Transformationen
- Gitter Transformation” ist ebenfalls neu.
Die englischsprachige Bezeichnung ,Hand-
le Transform Tool” beschreibt die Funktion
etwas genauer. Per Mausklick setzen Sie
einen Handle, also einen Anfasser, bei-
spielsweise an der linken Seite in das Bild.
Wenn Sie diesen mit der Maus ziehen, ver-
schieben Sie das Bild. Klicken Sie mit der
Maustaste weiter rechts in das Bild. Wenn
Sie den zweiten Anfasser ziehen, skalieren
oder drehen Sie es. Mit einem dritten An-
fasser lasst sich das Bild scheren.

6. Verbesserungen bei den
Farbverlaufen

Eine der wichtigsten Neuerungen ist eine
bessere Bearbeitung des Farbverlaufs. Bis-
her konnten Sie einen Farbverlauf nur ein-
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fach zwischen zwei Punkten aufziehen und
Gimp hat das Bild oder die Auswahl sofort
mit dem eingestellten Verlauf gefillt. In
Gimp 2.10 gibt es mehr Optionen, um Farb-
verlaufe besser und auch nachtraglich an-
zupassen.

So nutzen Sie die neue Funktion: Laden
Sie zuerst das zu bearbeitende Foto in
Gimp und duplizieren Sie die Ebene Uber
.Ebene - Ebene duplizieren”. Figen Sie
eine neue Ebene Uber ,Ebene » Neue Ebe-
ne” hinzu und wahlen Sie dabei in den Ei-
genschaften der Ebene den Modus ,Weiche
Kanten” und als Fullung ,Transparenz”.
Danach klicken Sie diese Ebene auf dem
Reiter ,,Ebenen” an und verwenden in der
Werkzeugkiste den ,Farbverlauf”. Alternativ

driicken Sie die G-Taste. Ziehen Sie den
Farbverlauf Gber den gewlinschten Bereich
- von der einen zur anderen Ecke - und
betrachten Sie das erste Ergebnis. Wenn Sie
das Werkzeug anwenden, sehen Sie den
Dialog ,Farbverlauf’, in dem Sie die Para-
meter andern kdnnen, beispielsweise die
Vordergrund- und die Hintergrundfarbe
des Farbverlaufs. Sollte der Dialog nicht
erscheinen, blenden Sie ihn per Doppel-
klick auf das Werkzeug ,,Farbverlauf” ein.
Durch Bewegen der beiden Kreuze im Bild
lasst sich der Farbverlauf individuell anpas-
sen. Darlber hinaus kénnen Sie per Maus-
klick auf die Verlaufslinie eine beliebige
Anzahl von Stopp-Punkten setzen. Damit
legen Sie den Farbverlauf fiir einen Ab-
schnitt des Bildes fest. An jedem Stopp-
Punkt sind neue Definitionen fiir die Vor-
der- und Hintergrundfarbe méglich, auRer-
dem lassen sich die Stopp-Punkte auf der
Farbverlaufslinie beliebig hin- und her-
schieben. m

Bildelemente einpassen: ,Vereinheitlichte Transfor-
mation” unterstiitzt Sie bei der Anpassung der Bild-
geometrie. Das Ergebnis ist rechts unten zu sehen.
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Farbverlauf bearbeiten: In Gimp 2.10 lassen sich Anfang und Ende eines Farbverlaufs verschieben und Sie
kénnen liber Stopp-Punkte die Farben fiir einzelne Abschnitte festlegen.
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Konkurrenz fur

Libre Office

Mit Libre Office gibt es seit vielen Jahren ein bewahrtes Office-Paket. Free Office will sich
als weitere kostenlose Alternative bewahren. Dahinter steckt mit fast vollstandigem Funk-
tionsumfang das kommerzielle Softmaker Office.

VON STEPHAN LAMPRECHT

Die Programmsammlung wird unter www.
freeoffice.com zum kostenlosen Download
angeboten und umfasst die Textverarbei-
tung Textmaker, ein Prdsentationspro-
gramm sowie die Tabellenkalkulation Plan-
maker. Das entspricht weitestgehend dem
Softmaker Office Standard fir circa
70 Euro. Im Wesentlichen wurden aus Free
Office nur die Rechtschreibprifung heraus-
genommen sowie die Fahigkeit, die dlteren
Microsoft-Formate DOC, XLS, PPT zu spei-
chern (Lesen, Bearbeiten und Konvertieren
ist moglich). Daneben gibt es aber noch
eine Reihe scheinbar kleinerer Limitierun-
gen, die aber je nach Anspruch kritisch aus-
fallen kdnnen.

Angeboten wird die Office-Suite in verschie-
denen Paketformaten sowie einer Version
mit einem eigenen Installationsprogramm.
Diese Variante sollten Sie etwa nutzen,
wenn Sie ein Arch Linux einsetzen. Der
Download erfordert die Angabe einer giilti-
gen Mailadresse, an welche der Aktivie-
rungscode gesendet wird. Die Installation
dauert ldnger, als von anderen Program-
men gewdhnt, weil hierbei Theme-Dateien
der Desktops erweitert werden. Den Ansatz,
auf allen Plattformen die gleiche Oberflache
anzubieten, erreicht Softmaker durch die
Nutzung einer eigenen Umgebung fir das
Rendering der Bildschirmelemente.

Gute Textverarbeitung fir
Gelegenheitsschreiber

Die meist wichtigste Komponente eines
Office-Pakets ist die Textverarbeitung. Di-
rekt nach dem Start bietet Textmaker die
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Option an, die von Microsoft bekannten
Ribbon-Menis und Kommandos zu aktivie-
ren. Wer es lieber schlichter mag, kann
auch klassische Menus wahlen.

Die Arbeitsgeschwindigkeit von Textmaker
ist gut, auch Schnellschreiber werden kei-
ne Latenz bei der Reaktion der Schreibmar-
ke bemerken.

Die Schlacht um die Vorherrschaft bei den
Textformaten ist langst geschlagen: Ein Bi-
ropaket, privat oder beruflich genutzt,
muss heutzutage die Office-Formate von
Microsoft beherrschen. Das ist bei Textma-
ker der Fall. Die getesteten Dokumente
wurden problemlos gedffnet und darge-
stellt. Lediglich spezielle Formatierungen
des Microsoft-Formats bereiteten gelegent-
lich Probleme. Der auf einem Tablet per
Stift bearbeitete Testtext war aber auch fur
Libre Office eine unlésbare Herausforde-
rung. Altere Office-Formate (,DOC") kén-
nen lediglich gelesen, aber nicht gespei-

Untertitel durch Klicken

Willkommen
zu FreeOffice!

hinzufagen

[ unbenannt1# -Tex.

chert werden. Das gilt auch fur das Haus-
format von Libre Office. Wer eine Datei
erstmals in Textmaker speichert, muss sich
entscheiden, ob er das Textmaker-Format
oder das jiungere Microsoft-kompatible
Format als Standard verwenden mdchte.

Anwender aktueller Word-Versionen wer-
den sich im Ribbon-Meni von Textmaker &
Co. schnell zurechtfinden. Fiir den schnel-
len Arbeitsbeginn bietet das Programm
eine ganze Reihe von Vorlagen. Vom klassi-
schen Brief liber den Lebenslauf bis zur
Telefonliste sind hier viele Anwendungsfal-
le abgedeckt. Gegenliber der kommerziel-
len Ausgabe, die es in verschiedenen Vari-
anten und Lizenzmodellen gibt, sind aber
einige Einschrankungen zu beachten. Da-
von wiegen einige schwerer als andere. So
lassen sich mit Free Office etwa keine Seri-
enbriefe schreiben. Auch der Druck von
Aufklebern oder Umschldagen aus einer
verbundenen Datenbank ist der kommerzi-
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ellen Ausgabe vorbehalten. Wer ein wissen-
schaftliches Dokument oder eine Studien-
arbeit schreiben will, braucht auch die
kommerzielle Lizenz. Denn FuBnoten,
Querverweise, Bibliographien und Dia-
gramme fehlen ebenfalls. Professionelle
Anwender werden mit dieser Textverarbei-
tung nicht gliicklich werden.

Schon prasentieren mit
Presentations

Auch das Prasentationsprogramm Presen-
tations dhnelt in seiner Gestaltung und der
Aufteilung der Menis seinem Microsoft-
Pendant. Powerpoint-Nutzer kommen da-
mit auf Anhieb zurecht. Auch hier hat Soft-
maker eine Reihe von optisch ansprechen-
den Vorlagen hinzugefiigt, die schnelle Er-
gebnisse erzielen. Aktuelle Microsoft-For-
mate kdnnen gelesen und geschrieben
werden, dltere Formate nur gedffnet. Die
Arbeit ist intuitiv und macht SpaR. Insge-
samt wirkt Presentations vom gesamten
Auftritt geschlossener und harmonischer
als Impress aus Libre Office. Die funktiona-
len Unterschiede zur Kaufversion fallen
beim Prasentationsprogramm geringer aus
als bei der Textverarbeitung. Auch hier fehlt
die Option, Diagramme einzufiigen. Dia-
gramme mussten also mit einem externen
Programm vorbereitet und dann als Grafik
integriert werden. Damit verzichtet der
Nutzer dann aber auch gezwungenerma-
Ren auf besondere Effekte bei der Darstel-
lung der Diagramme. Den fehlenden Export
von Diashows als Videos oder HTML-Datei-
en dirften wahrscheinlich nur wenige An-
wender vermissen. Bedauerlich ist in dem
Zusammenhang dagegen, dass fur die Re-
ferentenansicht, wie sie aus Powerpoint
und Impress bekannt ist, ebenfalls die
Kaufversion erworben werden muss.

Das kleine Excel Planmaker

Ob sich eine Tabellenkalkulation auf dem
Niveau vom Microsoft Excel befindet, dem
Standard bei Controllern in Unternehmen,
ist eher eine akademische Frage. Die Argu-
mente pro und contra drehen sich meist
um Funktionen, die ein durchschnittlicher
Anwender ohnehin nie benutzt. Grund-
satzlich ist Planmaker ein brauchbares
Rechenprogramm. Gefiihlt ist es aber das
schwachste Glied in der Programmsamm-
lung und auch etwas stiefmdtterlich pra-
sentiert. Denn auller einem Fahrten- und
Haushaltsbuch sowie einer Zeiterfassung
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Die Textverarbeitung: Textmaker ist ein flottes Schreibprogramm, verzichtet aber in der kostenlosen Version auf
eine ganze Reihe von Profifunktionen.
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Die Tabellenkalkulation: Bei der Arbeit mit Planmaker beim Einfiigen von Formeln bietet die Software diesen
Funktionsassistenten.

gibt es nur zwei weitere Vorlagen. In Sa-
chen Bedienung gibt sich der Rechen-
knecht aber keine Bl6Re. Das Einfligen und
Verkniipfen von Formeln wird wie bei Calc
oder Excel von einem Assistenten beglei-
tet. Wer die kostenlose Variante nutzt,
muss gegeniber der kommerziellen Vari-
ante auf einige Komfortfunktionen ver-
zichten, die den Umgang mit umfangrei-
cheren Tabellenkonstrukten erleichtern.
So fehlen etwa das Entfernen von leeren
oder doppelten Zeilen oder das Aufteilen
von Texten auf Spalten. Dies sind Funktio-
nen, die Anwender zu schatzen wissen, die
eine Tabellenkalkulation als Alternative zu
einer Datenbank einsetzen und haufiger
mit Texten arbeiten. Das grof3te Manko ist
sicherlich das Fehlen von Szenarien, die im
betriebswirtschaftlichen und statistischen

Umfeld haufiger gebraucht werden. Hier
hat Softmaker eindeutig nur den privaten
Nutzer im Blick.

Schlanke Losung (nur) fiir
Privatanwender

Gegeniliber der preiswertesten Variante
von Softmaker Office sparen sich die Nut-
zer von Free Office 70 Euro beziehungswei-
se knapp sieben Euro Monatsgebiihr. Funk-
tional kann diese Office-Suite mit Libre
Office nur bedingt mithalten. Auf der ande-
ren Seite hat die Beschrankung aber auch
Vorteile: Die Oberflache wirkt frischer und
ist eng an Microsoft Office angelehnt. Und
weil Free Office sich auf die Funktionen fo-
kussiert, die bei privaten Anwendern im
Vordergrund stehen, schleppt das Paket
wenig Ballast mit. m
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Pulseaudio im Griff

Die Klangausgabe von Linux-Systemen erfolgt heute fast ausnahmslos uber Pulseaudio,
das als Soundserver Anwendungen eine standardisierte Schnittstelle bietet. Der Beitrag
zeigt Problemlosungen und nutzliche Extras rund um Pulseaudio.

VON DAVID WOLSKI

Pulseaudio hat den Ruf, einerseits im Funk-
tionsumfang sehr madchtig, andererseits
aber auch widerspenstig zu sein. Dieser Ruf
geht auf ein misslungenes, verfriihtes De-
but des Soundservers unter Ubuntu 8.04
zurlick, der aus dem gleichen Entwicklerb-
ro stammt wie das anfangs umstrittene
Init-System Systemd. In der einstigen
Ubuntu-Version war die mitgelieferte Kon-
figuration unvollstandig und unvermeidli-
che Bugs taten ihr Ubriges, Anwendern den
Hérnerv zu rauben. Jetzt, zehn Jahre spater,
ist Pulseaudio ausgereift und fallt weder in
Ubuntu noch in anderen Linux-Distributio-
nen im alltaglichen Betrieb durch unbehag-
liche Stille auf. Das Zusammenspiel mit
wechselnden Ausgabegerdten verlangt
aber weiterhin Aufmerksamkeit.

Pavucontrol: Mixer fiir Pulseaudio

Inzwischen beherrschen die Mixer-Applets
der verbreiteten Desktopumgebungen wie
Gnome, KDE, Mate und XFCE das Zusam-
menspiel mit Pulseaudio. Das ist nur kon-
sequent, weil Pulseaudio die desktopspezi-
fischen Bibliotheken ESD (Gnome) und Arts
(KDE) ersetzte und die Schnittstellen stan-
dardisierte. Fiir die Fehlersuche und fortge-
schrittene Funktionen sind die eigenen
Tools des Soundservers aber immer noch
die beste Wahl, weil dann Eigenheiten von
Desktopumgebungen keine Rolle spielen.
Das wichtigste Programm von Pulseaudio
ist der grafische Mixer Pavucontrol, der in
den meisten Linux-Distributionen noch auf
seine nachtragliche Einrichtung wartet:

sudo apt-get install pavucontrol

Der Aufruf pavucontrol im Ausfiihren-Dialog
oder im Terminal 6ffnet diesem systemna-
hen Mixer. Die Registerkarten ,Wiederga-
be” und ,Aufnahme” zeigen jeweils aktive
Anwendungen an, die mit Pulseaudio ver-

78

bunden sind. ,Ausgabegerate” und ,Einga-
begerate” listen die verfugbaren Gerdte mit
dem jeweiligen Ausgabeport und Reglern
auf. Die wichtigste Einstellung verbirgt sich
unter ,,Konfiguration”. Dort aktivieren oder
deaktivieren die auswahlbaren Profile ex-
terne Ports wie beispielsweise HDMI.

HDMI: Ausgabe umschalten

Wer ein TV-Gerat per HDMI anschlieBt, will
meist auch das Audiosignal dahin umleiten.
Die Auswahl des Audiogerats, das zur
Soundausgabe dienen soll, erfolgt wieder
Uber das grafische Programm pavucontrol.
Dort zeigt das Auswahlfeld ,Konfiguration
> Profil”, welche Ports zur Verfugung ste-
hen, und dort tauchen auch die HDMI-Ports
auf. Um den richtigen herauszufinden,
schlieBen Sie das externe HDMI-Gerat an
und sehen in dieser Liste nach, welcher der
Eintrage ,Digital Stereo (HDMI)-Ausgabe”
nicht mit ,(unplugged)” markiert ist.

Wichtig: In einigen Desktopumgebungen
wie XFCE ist es notwendig, einen ange-
schlossenen HDMI-Monitor erst noch in

den Einstellungen unter ,Anzeige” bezie-

hungsweise ,Bildschirme” zu aktivieren.

Ansonsten erkennt auch Pulseaudio den

HDMI-Port nicht.

Schnell in der Shell: Das gewuinschte Profil

und den aktiven Ausgabeport kann man

auch in der Kommandozeile ohne pavucon-

trol umschalten. Der Befehl

pacmd list-cards | grep "active
profile"

zeigt das gerade verwendete Profil. Gibt

das Kommando beispielsweise

active profile: <output:hdmi-
stereo-extral>

flr den gerade aktiven HDMI-Port aus,

dann kann das Kommando

pacmd set-card-profile 0
output:hdmi-stereo-extral

dieses Profil spater bei Bedarf wieder ak-

tivieren.

Equalizer: Klangbild anpassen

Auf Notebooklautsprechern, giinstigen TV-
Geraten und Kopfhorern klingt der Sound
oft nicht berauschend und verlangt nach
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einem Equalizer. Einen grafischen Equalizer
hat Pulseaudio selbst im Angebot, diese
Softwarelésung will aber erst eingerichtet
werden. In Debian, Ubuntu und Linux Mint
installiert das Kommando

sudo apt-get install pulseaudio-

equalizer

das nétige Paket. Danach 6ffnen Sie die Da-
tei ,/etc/pulse/default.pa” beispielsweise

mit Preamp DC 31Hz 63Hz 125Hz 250Hz 500Hz 1KHz 2KHz 4KHz BKHz 16KHz Coda

sudo nano /etc/pulse/default.pa

Sink | alsa_output.pci-000 =

Software & Distributionen / Pulseaudio

Channel |All *| Preset |[Notebo 2| | H Reset

[T T ToeTn 0

und figen am Ende der Datei diese beiden
Zeilen

load-module module-equalizer-sink
load-module module-dbus-protocol
ein. Nach dem Speichern und einem Neu-
start des Systems ruft gpaeq im Ausfih-
ren-Dialog den Equalizer auf, der sich die
Position der Regler merkt und iber das
Diskettensymbol auch mehrere Presets
speichern kann.

Kopfhorer: Hi-Fi per Bluetooth

£ sound Blaster JAM

Softwareequalizer: Der Equalizer fiir Pulseaudio ist in den meisten Linux-Systemen iiber den Paketmanager
installierbar, verlangt aber eine Anpassung der Pulseaudio-Konfiguration.

Lautstirkeregler o

Wiedergabe Aufnahme Ausgabegerite Eingabegerate Konfiguration

W Eingebautes Tongerat

Profil:  Digital Stereo (HDMI 2)-Ausgabe b

Ein Kopfhorer ist mit einem Linux-System
schnell Gber das Bluetooth-Symbol der Sys- Aus
temleiste eingebunden, bleibt aber zu-
ndchst einmal still.

[P High Fidelity Playback (AZDP-
Kopfeinheit - Freisprecheinrichtung (HSP/HFP)

Nach dem Aufruf pavucontrol zeigt die Re-
gisterkarte ,Konfiguration” den Status aller
verbundenen Audiogerdte. Im Feld ,,Profil”
eines Bluetooth-Kopfhdrers steht tiblicher-
weise ,Aus”. Erst die Auswahl des Profils
.High Fidelity Playback (A2DP-Ziel)" furr die-

KEIN SOUND: SYSTEMATISCHE FEHLERSUCHE

Pulseaudio selbst ist nur ein Soundserver fiir Anwendungen,
setzt aber wiederum auf das hardwarenahe Alsa (,,Advanced Li-
nux Sound Architecture“) des Linux-Kernels auf. Wenn die
Klangausgabe stumm bleibt, gilt es auch, die Einstellung dieser
Kernel-Komponente zu kontrollieren.

1. Gibt es nach einer Neuinstallation oder einem umfangrei-
chen Update eines Linux-Systems gar keinen Sound, sollte ein
Blick in die grundlegenden Alsa-Einstellungen erfolgen:

Der Befehl

alsamixer -c0

zeigt im Terminal alle Einstellungen von Soundquellen und In-
putschnittstellen an, auf die Pulseaudio aufsetzt. Ist hier eine
Ausgabe auf stumm gestellt, etwa ,Master”, dann wird auch
Pulseaudio keinen Sound ausgeben. Die Taste ,M"” dndert die
Stummschaltung, die Pfeiltasten stellen den Pegel ein und
wechseln zwischen den Reglern.

2. Der haufigste Fehler ist schlicht ein falsch ausgewahltes Pro-
fil zur Soundausgabe. Ein Blick in pavucontrol unter , Konfigu-
ration » Profil” hilft weiter. Das dort ausgewahlte Ausgabegerat
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ses verbundene Gerét lasst die Soundaus-
gabe in Hi-Fi-Qualitat zu. Das Profil ,Head-
set Head Unit (HFP/HSP)" liefert dagegen

Soundqualitéat fiir Bluetooth-Headsets einstellen: Die meisten Linux-Distributionen sprechen Bluetooth-Gerate
zundachst nur in Radioqualitat an, was sich in pavucontrol andern lasst.

nur mindere Qualitdt und ist fir Musik
unbrauchbar. Der Mixer speichert diese

Einstellung Ubrigens permanent. m

ist stets das Standardgerat. Linux-Systeme sollten ‘)
zwar beim Verbinden oder Abziehen von HDMI-Ge-
raten das Profil automatisch anpassen, dies funktioniert aber
nicht immer.
3. Ebenso wichtig ist die individuelle Zuweisung von Audioge-
raten zu Anwendungen in pavucontrol unter ,Wiedergabe”. Ein
Klick auf die Schaltfldche rechts neben einer aktiven Anwen-
dung erlaubt die Zuweisung eines Gerats pro Audiostream. Es
stehen hier die Audiogerate (Tongerate) zur Auswahl, die unter
»Konfiguration » Profil” ausgewahlt sind.
4. Gibt es Probleme mit der Konfiguration oder der Soundkar-
tenerkennung, kénnen die Statusmeldungen von Pulseaudio
bei der Fehlersuche im Web weiterhelfen. Um eine Logdatei zu
generieren, 6ffnen Sie die Datei ,/etc/pulse/client.conf’ mit
root-Recht in einem Texteditor und fligen unten diese Zeile ein:
extra-arguments = -vvvv --log-target=newfile:/tmp/

pulseaudio.log --log-time=1
Nach einem Neustart zeigt die Datei ,,/tmp/pulseaudio.log” alle
Meldungen des Soundservers.
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Neue Software

Zwolf ausgewahlte Softwareneuerscheinungen und Updates zeigen, welche Highlights die
letzten Monate an frischen Open-Source-Programmen hergegeben haben. Neben
bekannten Schwergewichten sind auch kleine clevere Tools vertreten.

VON DAVID WOLSKI

Zur groBten und bekanntesten Online-
Codeverwaltung mit Versionierungssytem
ist in den letzten zehn Jahren der Dienst
Github mit 28 Millionen Nutzern und
70 Millionen 6ffentlichen Repositories auf-
gestiegen. Das dort genutzte ,Git” war in
der Open-Source-Szene bereits verbreitet
und geschatzt, nachdem es 2003 von Linus
Torvalds fur die Entwicklung des Linux-
Kernels ins Leben gerufen wurde.

Geld hat Github trotz Reichweite und Be-
kanntheitsgrad mit seinem Geschaftsmo-
dell von kostenlosem Codehosting und
kostenpflichtigen Enterprisediensten aller-
dings nicht verdient: Noch 2016 musste
Github 66 Millionen Dollar Verlust ab-
schreiben.

Einhorn in Schwierigkeiten

Obwohl Github Inc. im Silicon Valley
schnell zu einem der Lieblinge (Einh6rner)
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unter den Start-up-Unternehmen aufstieg
und auf eine Marktbewertung von zwei
Milliarden US-Dollar kam, wollten die Pro-
bleme bei Github nicht aufhéren. Anhal-
tende Wechsel in der Unternehmensfih-
rung von Github Inc. nach Beldstigungs-
vorwirfen gegen einen seiner Griinder
und die stetige Suche nach frischem Inves-
torenkapital machten Github schlieBlich
reif fir eine Ubernahme.

Soweit keine Uberraschung, iberraschend
ist aber der Kaufer: Microsoft erhielt An-
fang Juni 2018 den Zuschlag, Github Inc. fur
7,5 Milliarden US-Dollar zu kaufen. Voraus-
gegangen waren wochenlange Verhandlun-
gen, auch mit Google. Man kann davon
ausgehen, dass es hinter den Kulissen ein
Bietergefecht zwischen Google und Mi-
crosoft gab, das den Ubernahmepreis in
enorme Hohen trieb.

Gitlab wachst leicht

Fur Microsoft ist die Github-Ubernahme
Teil einer bereits anhaltenden Verjiingungs-

kur, die CEO Nadella dem Konzern nach
dem Abgang Steve Ballmers verordnet hat.
Die Windows-Sparte wird verkleinert,
Clouddienste und Angebote fir Entwickler,
speziell Open-Source-Entwickler, bekom-
men Prioritat.

Open-Source und Microsoft - keine Liebe
auf den ersten Blick, nachdem Microsofts
letzter CEO noch 2001 in einer sehr un-
glicklichen Wortwahl Linux als ,Krebsge-
schwir” bezeichnete. Mittlerweile ist aber
klar, dass sich Microsofts Haltung gegen-
Uber Linux und Open Source in den letzten
17 Jahren grindlich gedndert hat.

Es gab deshalb nur einen verhaltenen Auf-
schrei in der Entwicklergemeinde zur Uber-
nahme von Github durch den Softwarerie-
sen - zumal die Suche nach einer Alterna-
tive nicht schwerféllt: Mit Gitlab (https://
about.gitlab.com) gibt es einen kleineren,
jingeren Mitbewerber mit einem ahnlichen
Werkzeugkasten um Git. Nach der Mi-
crosoft-Ubernahme wechselten rund
250 000 Projekte zu Gitlab.
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Corebird 1.7.

Software & Distributionen/ Neue Software

Flightgear 2018.1.1

Twitter-Client fiir Desktops
http://corebird.baedert.org

Der komfortable Twitter-Client Corebird fur Linux hat sich in den
letzten zwei Jahren viele Freunde gemacht. Corebird ist ein GTK-
Programm und fiigt sich gut in Desktops ab Gnome 3.20 ein. Hash-
tags und Mentions sind jetzt anklickbar, die Tweetlange ist auf 280
Zeichen erhoht und das Editorfenster hat eine Auswahl an Emojis.
Corebird istin den aktuellen Ausgaben von Ubuntu- und Linux Mint
per Paketmanager installierbar. Fiir Fedora gibt es ein Flatpak. m

© Doug Stamoae

gy CilebrityBulletin mcalsbpubetin 7
9 § hi tonicht, 7.une

1t Doug Stamiae.

PERFECTSTRANGERS & ACADEMY EVENTS PRESENTS

Gut getwittert: Corebird unterstiitzt mehrere Accounts und bietet viele Funktionen,
welche der Weboberflache von Twitter schlicht fehlen.

Gerbera 1.2

Aufwendige Flugsimulation
http://home.flightgear.org

Der Flugsimulator Flightgear setzt auf Realismus und erfillt im
Multimonitorbetrieb héchste Anspriiche. Das Physikmodell
stammt von der NASA. Neben den Flugzeugtypen im Basispaket
gibt es 500 weitere Flugzeuge frei zum Download. In den 20 Jahren
der Entwicklung haben Grafikqualitdt und Detailtreue enorm zu-
genommen. Flightgear liegt in den Paketquellen der meisten Linux-
Distributionen und umfasst im Basispaket rund 1,5 GB. m

GroRe Portion Realismus: Wie andere anspruchsvolle Flugsimulationen verlangt
Flightgear vor dem Abheben lange Einarbeitung.

Kdenlive 18.04.1

Streamingserver nach dem UPnP-Protokoll
http://gerbera.io

Der Medienserver Mediatomb war ein beliebter Mediaserver fir
UPnP (Universal Plug and Play), wird aber nicht mehr weiterentwi-
ckelt. An seine Stelle ist Gerbera getreten. Installation und Konfi-
guration erfolgen wie bei Mediatomb Uber das Terminal und Kon-
figurationsdateien. Eine Weboberflache ist dann auf dem Port
49152 verfugbar und erlaubt die Auswahl von Mediadateien. Ger-
bera ist bereits fir Ubuntu 18.04 und Linux Mint 19 verfiigbar. m

Gerbera - Mozllla Firefox
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Initial

Include Nidden fles/diecteries:

- vonagen
L gy Ostentich
b

Cancel Set
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Videoschnittprogramm fiir gehobene Anspriiche
www.kdenlive.org

Der Open-Source-Videoeditor nutzt die MLT Video Rendering Engine
und kommt auf den enormen Funktionsumfang professioneller Vi-
deoschnittprogramme. Die aktuelle Version bringt viele Verbesse-
rung der Stabilitdt sowie der Oberflache, um Frames zu zentrieren
und Text zu platzieren. AuRerdem gibt es Kdenlive jetzt zur einfache-
ren Installation als systemunabhangiges Appimage, als Flatpak, so-
wie als Snap fir Ubuntu (https;//kdenlive.org/en/download). m
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Schoner streamen mit neuer Weboberflache: Gerbera tritt die Nachfolge des kom-
pakten UPnP-Servers Mediatomb an.
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Guter Schnitt: Das Programm Kdenlive fiir den nicht-linearen Videoschnitt sitzt
jetzt fest im Sattel und liefert besténdig neue Versionen.
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Kmymoney 5.0

Lplayer 0.3.4

Persénliche Finanzverwaltung
www.kmymoney.org

Mit Kmymoney bietet KDE eine Verwaltung fur Konten, Aktien und
Planung von Einnahmen und Ausgaben. Die Entwickler haben das
Open-Source-Programm auf die neuen KDE Frameworks 5 portiert.
Kmymoney kann QIF-Dateien einlesen und sich per HBCI/OFX mit
Onlinekonten verbinden und Uberweisungen einlesen. Uberweisen
kann Kmymoney aber noch nicht, das muss manuell geschehen. In
Ubuntu 18.04 liegt das Programm bereits in den Paketquellen. m
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I
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Verbindlichkeiten
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 Zahlungskonten ‘. g Eiir:;- 2R

Konto Aktueller Saldo 2Zu Minimum-Saldo / Maximum-Kredit

Minimalistischer Audioplayer
https://github.com/atareao/Iplayer

An Audioplayern herrscht auf dem Linux-Desktop kein Mangel, aber
es sind ausgerechnet die Standardplayer Amarok und Rhythmbox
der groRen Desktops, die nicht recht Uberzeugen: behabig, zu viele
Funktionen, groBer Ressourcenbedarf. Lplayer ist ein Minimalist
mit optionalen Funktionen wie Equalizer. Mit seiner GTK3-Oberfla-
che ist der Player gut fiir Gnome-affine Desktops. Fertige Pakete flr
Ubuntu liefert ein PPA (https://github.com/atareao/Iplayer). m
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Einnahmen und Ausgaben: Kmymoney kann per HBCI/PFX Transaktionsdaten per
Onlinebanking einlesen, jedoch keine Uberweisungen ausfiihren.

Peazip 6.6

Hier spielt die Musik: Lplayer ist ein kompakter Player fiir MP3, OGG, Flac und
M4A. Ein Equalizer |asst sich einblenden.

Phpmyadmin 4.8.1

Packer-Suite fiir Fortgeschrittene
http://peazip.sourceforge.net

Ein Packprogramm wie Ark (KDE) oder Fileroller (Gnome) hat jede
gut sortierte Linux-Distribution dabei. Das plattformUbergreifende
Open-Source-Programm Peazip unterstiitzt aber deutlich mehr
Formate (mehr als 150), beispielsweise auch RAR und 7Z. Auch mit
Archiven wie JAR sowie Libre-Office-Dateien kommt Peazip klar.
Auf der Projektseite steht es fir Linux als DEB und RPM bereit
sowie als ausfiihrbare Binary, die keine Installation voraussetzt. m

é HinzuFigen ~ ‘ Kowertiere ~ |Fl Entpacken ~ W Test K sicheres Loschen (Dateien) ~
(e R B
Name < Typ
¢ Lesezeichen bin [verzeichni
[ Desktop buot [verzeichni
Deskipp cdrom [verzeichni
B Geihyatim dev [verzeichni
= etc [verzeichni
& Desktop home [verzeichni
(2 Nutzer-verzeichnis lib6a [werzeichni 4.0KB 2018-04-2620:18:11 DA
& vertaur lib [verzeichni 40KB 20180607 17:35:34 DA
lost+round [verzeichni 16.0K8 2018-06-07 17:30.08 DA
I Offnen media [verzeichni 40KB 2018-04-26 20:18:07 DA
mnk [verzeichni 40KB 2018-04-26 20:18:07 DA
opt [verzeichni 4.0KB 2018-04-26 20:18:07 DA
proc [verzeichni 0B 2018-06-07 20:09:22 RDA
root [verzeichni 40KB 2018-04-26 20:28:20 DA
n Tuerzeichni T80R 2018-06-07 18:26:48_DA

Datenbankverwaltung im Browser
www.phpmyadmin.net

Bei der Arbeit an Datenbanken (My SQL, Maria DB), fir Backups und
Reparaturen ist Phpmyadmin mit seiner Browseroberflache eine
veritable Hilfe. Die Oberfldche unterstiitzt nun zur Anmeldung Zwei-
Faktor-Authentifizierung und lauft auf Mobilgeraten - ideal fir Not-
falle, die unterwegs gelost werden mussen. Phpmyadmin 4.8.x ist
die letzte Version, die PHP 5 unterstiitzt. Eine Demo der neuen
Version gibt es unter https.//demo.phpmyadmin.net/master-config. m
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Kann einpacken: Peazip ist ein Meister der Packformate, bietet einen Dateimana-
ger, Verschliisselung und eine neue Duplikatssuche.
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Datenbanken im Griff: Phpmyadmin lauft jetzt nicht nur auf dem Desktopbrowser,
sondern auch unterwegs auf Smartphones und Tablets.
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Polo 18.3.1
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Qbittorrent 4.1

Dateimanager fiir Poweruser
https://github.com/teejee2008/polo/releases

Meist geht es bei Dateioperationen darum, Verzeichnisse und Datei-
en von A nach B zu bringen. Dateimanager mit zwei Fenstern erful-
len dies am besten. Polo erlaubt die Aufteilung seiner Fenster in bis
zu vier Teile. Dort zeigt der Dateimanager lokale Ordner, SSH-, FTP-,
SFTP und Samba-Verbindungen. Cloudspeicher wie Dropbox und
Google kann Polo tiber Rclone einbinden. Das PPA https;//launchpad.
net/~teejee2008/+archive/ubuntu/ppa bietet Pakete flir Ubuntu. m

Polo File Manager v15.3.1 BETA

i W & .
W E ) e

-

Bittorrent-Client mit Weboberflache
www.qbittorrent.org

Bittorrent-Downloads kénnen eine langwierige Sache sein, daher
sind Bittorrent-Programme gut auf einem sparsamen Server auf-
gehoben. Qbittorrent mit Weboberflache ist eine gute Wahl: Das
Tool kann auf dem Server im Hintergrund laufen und per Browser
bedient werden. Qbittorrent liegt in den Paketquellen verbreiteter
Distributionen. Fiir Ubuntu gibt es zudem das PPA https://launch-
pad.net/~qbittorrent-team/+archive/ubuntu/qbittorrent-stable. m
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Vierteilen! Der Dateimanager Polo ist mit seinem Funktionsumfang trotz Betasta-
tus bereits eine gute Erganzung fiir den Gnome-Desktop.

Wireshark 2.6

Bittorrent par excellence: Qbittorrent fiihit sich als Downloadclient auf Linux-Ser-
vern wohl und lasst sich per Weboberflache steuern.

Yak Yak 1.5.1

Netzwerksniffer und Paketanalyse
www.wireshark.org

Der Netzwerksniffer lauscht an beliebigen Netzwerkschnittstellen,
zeichnet Netzwerkpakete auf und stellt sie in einer Tabelle dar. Zur
Auswertung gibt es Filter- und Dekodierungsfunktionen. Die aktu-
elle Version baut ihre Unterstiitzung fir Netzwerkprotokolle aus,
vereinfacht die Filterfunktionen und ist die letzte Ausgabe mit GTK-
Oberflache. Kiinftig wird Wireshark nur noch mit Qt-Toolkit ausge-
liefert. Wireshark 2.6 liegt bereits in den Paketquellen Fedoras. m
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Client fiir Google Hangouts
https://github.com/yakyak/yakyak

Die offizielle App flir Google Hangouts verlangt stets nach einem
laufenden Chrome/Chromium. Eleganter stellt Yak Yak eine Verbin-
dung zu den Google Hangouts her. Es handelt sich um eine Elect-
ron-App mit eigener Browserkomponente, die sich wie ein natives
Linux-Programm verhalt. Yak Yak zeigt Benachrichtigungen tber
Nachrichten, hat mehrere Farbschemata und kann sein Fenster
verstecken. Die Github-Seite liefert fertige DEB- und RPM-Pakete. m

= umerahungen

How do you do?
Do you use any kind of safe messenger like Threema or
Conversations?

Can  calll tiough Goal

0 e szr

‘what 7
| use FB messanger

though i have to fly te china tomorrow for work reasens
and then | have 10 use unsecure wechat

i

a3 in ching, no sacure chat client work

@

Conversations with Omemo would ware
With custom server: trashserver.nat.
Lets try it

i @ o

Blick auf den Netzwerkverkehr: Wenn der private Schllissel vorliegt, kann
Wireshark SSL/TLS-verschliisselte Protokolle dechiffrieren.
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Proper parlieren: Yak Yak bringt Google Hangouts als Electron-App auf den Linux-
Desktop. Es liegt auch als Snap und Flatpak vor.
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IPTV-Server fur das
Heimnetzwerk

Im Heimnetz lassen sich
mehrere Gerate mit Fern-
sehprogrammen versorgen.
Ein TV-Server stellt dafur die
Streams bereit und ermog-
licht auch den Mitschnitt
von Sendungen.

VON THORSTEN EGGELING

Die Programme der Fernsehsender kdnnen
auf unterschiedlichen Wegen auf Ihre Ge-
rate gelangen. Die klassische Methode sind
Tuner in Fernsehern oder TV-Receivern, die
per Koaxialkabel von einer Satellitenschis-
sel, einer Antenne oder einem Kabelnetz-
anbieter versorgt werden. Eine Alternative
oder Erganzung ist Streaming Uber das In-
ternet. Smart-TVs bieten Uber Apps bei-
spielsweise Zugriff auf die Mediatheken der
offentlich-rechtlichen Sender und auf kom-
merzielle Streamingdienste. Ein eigenes
Multimedia-Netzwerk kdnnen Sie sich aber
auch selbst aufbauen. Unterschiedliche
Empfangswege wie Fernsehen lber Satellit,
Antenne oder Internet lassen sich unter
einer einheitlichen Oberfldche zusammen-
fassen und mit weiteren Streamingangebo-
ten kombinieren. Uber WLAN oder Ether-
net-Kabel verteilen Sie das Angebot an alle
Gerdte im heimischen Netzwerk.

1. Fernsehen tiber Kabel, Satellit,
Antenne und Internet

Beim Fernsehempfang kommt es auf den
Wohnort und die verfugbare Infrastruktur
an. In Ballungsraumen ist meist TV Uber
das Kabelnetz (DVB-C/C2) verfugbar. Die
zusatzliche ,,2" bei diesem und auch den
anderen DVB-Standards (Digital Video
Broadcasting) weist auf eine weiterentwi-
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Zuletzt gemachte Aufnahmen

Fernsehen mit Kodi: Die Mediacentersoftware Kodi bringt auch TV-Kanale auf den Bildschirm. Dafiir ist aber

ein eigener IPTV-Server im Netzwerk erforderlich.

ckelte Technik mit verbesserter Qualitat
und meist auch héherer Auflésung hin. Ak-
tuelle Gerdte unterstiitzen sowohl das alte-
re DVD-C als auch DVB-C2. Sie mussen fir
die Bereitstellung ein Nutzungsentgelt zah-
len - auch fir sonst frei empfangbare Sen-
der. Wie hoch es ist, hangt von Wohnort
und Anbieter ab.

DVB-S beziehungsweise DVB-S2 sind tberall
verbreitet, wo die Montage einer Satelliten-
schissel kein Problem ist. Das Signal erhal-
ten Sie fir die frei empfangbaren Sender
kostenlos per Satellit, was in Europa Uber
die Astra-Satellitenflotte so gut wie flachen-
deckend mdglich ist. Privatsender gibt es
manchmal nur in SD-Qualitat gratis, die 6f-
fentlich-rechtlichen Sender auch in HD.
Das als Uberall-Fernsehen beworbene DVB-
T (seit April 2017 DVB-T2) kommt Uber die
Antenne, bietet aber nur ein eingeschrank-
tes Programmangebot. Die offentlich-
rechtlichen Sender gibt es kostenlos. Privat-
sender sind verschlisselt und nur nach
Abschluss eines Abos zu empfangen (siehe
www.pcwelt.de/2158822).

Fiur alle genannten DVB-Techniken benéti-
gen Sie einen Tuner im Fernseher oder ein

externes Gerat. Fir den PC gibt es Steckkar-
ten oder USB-DVB-Sticks.

TV aus dem Internet: Die meisten 6ffent-
lich-rechtlichen Sender streamen das Live-
programm kostenlos ins Internet. Aller-
dings wird der Livestream unterbrochen,
wenn die Internetlizenz fir den Inhalt fehlt,
was bei fast allen fremdproduzierten Fil-
men der Fall ist. International ist die Menge
der Streaminganbieter fast unlberschau-
bar. Eine Google-Suche etwa nach ,iptv
playlist” fihrt Sie zu zahlreichen Adresslis-
ten. Einiges davon ist allerdings wohl halb-
legal, beispielsweise Server, die aktuelle

Satelliten-TV: Fiir Ast-
ra reicht meist schon

eine kleine SAT-

Schiissel, wenn Sie 3
S

freien Blick auf den —

Satelliten haben. Die wichtigsten deutschsprachigen
Sender kdnnen Sie kostenlos sehen.
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DVB-T2: Terrestrisches Fernsehen kann man tiber An-
tenne auch unterwegs auf dem Smartphone nutzen.
DerTV-Empfang ist jedoch noch nicht in allen Regio-
nen maglich.

Sportereignisse Ubertragen und dafir
wahrscheinlich keine Lizenzen besitzen.

2. Hardware fiir den eigenen
TV-Streamingserver

Fur den TV-Empfang am PC benétigen Sie
eine TV-Steckkarte oder einen TV-Stick mit
dem passenden Tuner. Oft gibt es Kombi-
nationen von DVB-C2/DVB-T2 oder Gerate,
die nur DVB-S/S2 empfangen kdnnen. Fir
einen TV-Server sind die Gerate fuir den PC
allerdings kaum empfehlenswert. Nicht
jedes Modell lasst sich unter Linux prob-
lemlos in Betrieb nehmen. AulRerdem stei-
gen CPU-Belastung und Leistungsaufnah-
me. Wer es trotzdem probieren mdchte,
findet auf https://linuxtv.org Informationen
zur den unterstitzten Geraten und Hin-
weise zur Installation.

Besser geeignet sind Netzwerk-TV-Tuner
(IPTV-Server), die als unabhangige Gerate
DVB im Netzwerk bereitstellen. Die Vortei-
le: Sie bendétigen keinen Treiber, da der
Datenaustausch Uber standardisierte
Netzwerkprotokolle erfolgt. Der Betrieb ist
auch unabhangig vom PC maéglich, etwa
mit einer App auf dem Smartphone. Es
lassen sich so viele Clients versorgen, wie
DVB-Tuner im Gerat stecken.

Bei IPTV-Servern fiir DVB-S gibt es ein brei-
tes Angebot. Eine Ubersicht finden Sie auf
www.satip.info. Es gibt Gerdte, die eher fir
die Montage auf dem Dachboden in der
Nahe der Satellitenschissel gedacht sind,
beispielsweise Telestar Digibit Twin mit zwei
Tunern (etwa 110 Euro, https://telestar.de).
Telestar Digibit R1 (etwa 180 Euro, vier Tu-
ner) und Digital Devices Octopus NET V2
S2/2 (etwa 299 Euro, zwei Tuner) sind von

5/2018 LINUXWELT

Netzwerk & Server/IPTV-Server Tvheadend

IPTV-Server: DerTelestar
Digibit R1 verfiigt tiber
vier DVB-S2-Tuner und
kann daher gleichzeitig
vier Gerate iber das
Netzwerk mit TV-Pro-
grammen versorgen.

TELESTAR

DIGIBIT R1

der Bauweise her fiir die Wohnung geeignet.
Wo immer Sie die Gerate auch unterbrin-
gen, in jedem Fall bendtigen Sie ein eigenes
Koaxialkabel fir jeden DVB-S2-Tuner, das
von der Satellitenschussel zum IPTV-Server
fuhrt. Bei DVB-C2 reicht ein einzelnes Ko-
axialkabel. Die Verteilung kann uber einen
einfachen Zweigerateadapter erfolgen. Die
Ausgange im Octopus Net dienen zur Ver-
sorgung nachgeschalteter Gerate wie Fern-
seher oder Set-Top-Box. Fiir DVB-T2 genligt
in Ballungsraumen eine Zimmerantenne
mit oder ohne Antennenverstarker. Ist der
Sender zu weit entfernt, bendtigen Sie eine
Dachantenne. Informationen zu den Emp-
fangsgebieten erhalten Sie auf www.dvb-
t2hd.de/empfangscheck.

Die Verbindung zum Netzwerk erfolgt Gber
ein Ethernet-Kabel. Alternativ sind auch
Power-LAN-Adapter oder Ethernet/WLAN-
Adapter moglich. Beachten Sie, dass das
Netzwerk bei gleichzeitigem Zugriff auf

STREAMINGCLIENTS FUR

zwei Tunern ungefahr 16 Megabit/s (SD)
oder 32 Megabit/s (HD) stabil transportie-
ren muss. Das ist fir Fast-Ethernet
(100 MBIt/s) kein Problem und erst recht
nicht fir das mittlerweile verbreitete Giga-
bit-Ethernet (1000 MBit/s). Bei Power-LAN
und vor allem bei WLAN kann es unter un-
gunstigen Bedingungen jedoch knapp wer-
den. Die Folge sind Bildausfalle oder der
IPTV-Server ist nicht mehr erreichbar. Sor-
gen Sie daher fir eine optimale WLAN-Ab-
deckung und Geschwindigkeit.

3. IPTV-Server konfigurieren und
testen

Nach Inbetriebnahme des Gerates rufen
Sie dessen Weboberflache mit ,http://[IP-
Adresse]” auf. Den Wert flr ,[IP-Adresse]”
bekommen Sie sie Giber die Weboberflache
Ihres DSL-Routers oder Kabelmodems he-
raus, die Sie im Browser beispielsweise
uber  ,http://192.168.0.1"  oder

PC, TV-GERAT UND SMARTPHONE

Kodi (https://kodi.tv) ist eine gut bedienbare Multimedia-Oberfliche mit vielen Funk-
tionen. Sie finden die Software tUber die Paketverwaltung der meisten Linux-Distri-
butionen und fiir Android bei Google Play. Fiir den Raspberry Pi empfiehlt sich die
fur das Gerat optimierte Distribution Libre Elec, die Kodi enthalt. Eine Installations-
anleitung finden Sie unter www.pcwelt.de/2301815.

Fir Tvheadend benétigt Kodi ein Add-on, das Sie unter Linux tber das Paket , kodi-
pvr-hts” installieren. Auf dem Raspberry Pi oder unter Android installieren Sie das
Add-on , Tvheadend HTSP Client”. In die Konfiguration des Add-ons tragen Sie die
IP-Adresse des Tvheadend-Servers ein. Geben Sie Benutzernamen und Passwort
des bei Tvheadend angelegten Benutzers an oder lassen Sie die Felder leer, wenn
Sie den anonymen Zugriff erlaubt haben (Benutzer ,,*“). Im Hauptmen starten Sie
die Fernsehwiedergabe uber , TV*, indem Sie nach einem Klick auf ,Kanale” oder
,Guide” zum gewiinschten Kanal navigieren. Laufende Sendungen nehmen Sie mit
der ,Aufnehmen*”-Schaltfléche auf. Uber den ,Guide” lassen sich Aufzeichnungen
auch planen, um sie spater in Kodi anzusehen.
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OctopusNet b+
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System Settings
Multicast Setup
Channel Lists
Update
Reboot
Hardware Monitor
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Durchsuchen... = Keine Datei ausgewshlt. Upload

IPTV-Server konfigurieren: Die Einstellungen fir das Gerat nehmen Sie iiber die Weboberflache vor. Sie lassen
nach Kanélen suchen, die dann als m3u-Kanalliste abrufbar sind.

An den Ufern des Mississippi - VLC media player
Medien Wiedergabe Audio Video Untertitel Tools Ansicht Hilfe
Wiedergabeliste =

* Titel Laufzeit  Album =
S Medienbibliothek @ DasErste HD
. e
i Meine videos @ ONEHD
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@ PHOENIXHD
@ tagesschauz24 HD
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@) platten . ® anixEHD
@ 2zDFinfo HD

@ zdr_neo HD
@ ORF1HD
@ ORFlIHD
@ ATVHD

@ BRFernsehen Nord...
@ BRFernsehen Siid HD

L RPN T RPN

00:00

00:00
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o ol | |
VLC als TV-Empfénger: Offnen Sie die m3u-Kanalliste in VLC. Uber die Wiedergabeliste wéhlen Sie den ge-
wiinschten Kanal aus und ein Vorschauvideo erscheint im Fenster.

Scans laden Sie die m3u-Datei Uber den
Link hinter ,Channel List:" herunter. Da es

Lhttp://192.168.178.1" (Fritzbox) erreichen.
Suchen Sie in den Einstellungen den DHCP-

Server. In diesem Bereich finden Sie meist
auch die DHCP-Client-Liste. Bei einer Fritz-
box finden Sie die Liste unter ,Heimnetz -»
Heimnetziibersicht”.

Die Einrichtung eines IPTV-Servers lauft im
Prinzip immer gleich ab. Sie erzeugen auf
dem Gerat eine Kanalliste, die dann spater
die Clients Gber die IP-Adresse und die ver-
fugbaren Tuner und Kanadle informiert.

Bei einem Octopus Net beispielsweise ge-
hen Sie in der Weboberflache auf ,Channel
List”, wahlen hinter ,,Cable” (DVB-C) oder
,Satellite 1" bis ,Satellite 4" (DVB-S) den ge-
wiinschten Anbieter aus und klicken auf
»Start Channel Scan”. Nach Abschluss des
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sich um einfache Textdateien handelt, kon-
nen Sie die m3u-Dateien in einem Editor
6ffnen und bearbeiten. Entfernen Sie Zei-
len mit Sendern, die Sie nicht bendtigen,
und passen Sie bei Bedarf die Senderbe-
zeichnungen an. Am besten erstellen Sie
eine neue m3u-Datei, in die Sie die Zeilen
fur alle gewlinschten SD-, HD- und Radio-
sender kopieren.

IPTV-Server ausprobieren: Die m3u-Datei
offnen Sie beispielsweise im VLC Media-
player. Gehen Sie auf , Ansicht -» Wiederga-
beliste”. In der Liste sehen Sie alle Eintrage
der Playliste, der Kanal lasst sich per Dop-
pelklick wechseln.

4. Streamingserver Tvheadend
installieren

In Ihrem Netzwerk lauft jetzt zwar schon

ein IPTV-Server, dem aber ein paar wichtige

Funktionen fehlen. Wenn Sie TV-Sendungen

auch aufzeichnen wollen und erfahren

mochten, was gerade im Fernsehen lauft,

bendtigen Sie weitere Software.

Tvheadend (https://tvheadend.org) ist ein

Streamingserver fur Linux, der alle ver-

breiteten DVB-Standards unterstiitzt. Die

Konfiguration erfolgt Gber eine Webober-

flache im Browser.

Tvheadend lauft unter den meisten Linux-

Distributionen, ist aber in der Regel nicht

in den Standard-Repositorien enthalten.

Wer keinen stromhungrigen PC fir den

Server verwenden mochte, installiert

Tvheadend auf einem Raspberry Pi. Die

Installation verlduft bei Raspbian und

Ubuntu ahnlich.

Raspberry Pi (Raspbian): Wir gehen davon

aus, dass Sie auf dem Raspberry Pi das ak-

tuelle Raspbian Stretch installiert haben

(www.raspberrypi.org/downloads/raspbian).

Fihren Sie im Terminal die folgenden fiinf

Befehle aus:

sudo apt install dirmngr apt-
transport-https

sudo apt-key adv --keyserver hkp://
keyserver.ubuntu.com:80 --recv-
keys 379CE192D401AB61

sudo echo "deb https://dl.bintray.
com/mpmc/deb raspbianstretch
stable-4.2" | sudo tee -a /etc/apt/
sources.list

sudo apt update

sudo apt install tvheadend

Sie werden aufgefordert, Benutzername

und Passwort fir den Administrator festzu-

legen. Diese Daten gelten nur fiir die Erstin-

stallation.

Ubuntu 18.04: Bei Ubuntu verwenden Sie

diese flinf Befehlszeilen:

sudo apt-get install dirmngr

wget -qO- https://doozer.io/keys/
tvheadend/tvheadend/pgp | sudo
apt-key add -

sudo echo "deb http://apt.
tvheadend.org/unstable bionic
main" | sudo tee -a /etc/apt/
sources.list.d/tvheadend.list

sudo apt update

sudo apt install tvheadend

Geben Sie den Benutzernamen und das

Passwort des administrativen Benutzers

ein, wenn Sie dazu aufgefordert werden.
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5. Tvheadend konfigurieren

Offnen Sie im Browser die Adresse ,http://
[ip-adresse]:9981“. Den Platzhalter ,[ip-
adresse]” ersetzen Sie durch die IP-Num-
mer Ihres Raspberry Pi oder Ubuntu-PCs.
Melden Sie sich bei Tvheadend an. Ein As-
sistent fihrt durch die nétigen Schritte.
Zuerst stellen Sie die Sprache ein und legen
dann Benutzernamen und Passworter fiir
den administrativen Benutzer und einen
Standardbenutzer fest. Beim Standardbe-
nutzer verwenden Sie fiir beides jeweils , *"
(ohne Anfihrungszeichen), wenn keine An-
meldung erforderlich sein soll. Klicken Sie
auf ,Save & Next".

Im Fenster ,Netzwerkeinstellungen” wah-
len Sie bei ,Netzwerk 1“ den Eintrag ,IPTV
Automatisches Netzwerk" aus der Liste und
klicken auf ,Speichern & Weiter”. Tippen Sie
die URL ein, Gber die sich die m3u-Liste
vom IPTV-Server herunterladen lasst (siehe
Punkt 3), und klicken Sie auf ,Speichern &
Weiter”. Danach scannt Tvheadhend die
verfugbaren Kanale. Sollte das Programm
nichts finden, kann es wahrscheinlich die
Liste nicht vom Server abholen. In diesem
Fall kopieren Sie die in Punkt 3 herunterge-
ladene m3u-Datei nach ,/home/hts”, bei-
spielsweise unter dem Namen ,channels.
m3u”. Blattern Sie im Tvheadend-Assisten-
ten zurlick und tippen Sie als ,URL"
file:///home/hts/channels.m3u

ein. Wenn Sie jetzt erneut auf ,Speichern
& Weiter” klicken, sollte es funktionieren.
Sie sehen dann eine Fortschrittsanzeige,
die bei DVB-S2 mehrere Hundert Muxes
finden sollte. Klicken Sie auf ,Speichern &
Weiter”, wenn der Vorgang abgeschlossen
ist. Im Fenster ,Service Mapping” setzen
Sie keine Hakchen, sondern klicken nur
auf ,Speichern & Weiter” und danach auf
JFertigstellen”.

Gehen Sie auf , Konfiguration -» DVB-Inputs
- Services”. Klicken Sie auf ,Services zuord-
nen - Alle Services zuordnen”. Entfernen
Sie das Hakchen hinter ,Verschlisselte Ser-
vices einschlieBen” und setzen Sie eines
hinter ,Verflgbarkeit testen”. Klicken Sie
auf ,Services zuordnen”. Die Prifung dau-
ert eine Weile. Danach gehen Sie auf ,,Kon-
figuration » Kanal/EPG". Entfernen Sie die
Hakchen in der Spalte ,Aktiviert” bei allen
Sendern, die Sie nicht sehen wollen, und
klicken Sie auf ,Speichern”. In die Spalte
»+Nummer" lasst sich nach einem Doppel-
klick eine Ziffer eintragen und damit die
Sortierung der Sender andern.
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4 Willkommen - Tvheadend - Dein TV Streaming Server und Videorekorder

Welcome to Tvheadend, your TV streaming server and video recorder. This
wizard will help you get up and running fast. Let's start by configuring the
basic language settings. Please select the default user interface and EPG

language(s).

This wizard should only be run on initial setup. Please cancel it if you're
not willing to touch the current configuration, as continuing in such
cases can lead to misconfiguration and not all changes made thru this

wizard will take effect.
Notes :

« [fyou cannot see your preferred language in the language list and would

like to help translate Tvheadend see here.

« If you don't enter a preferred language, US English will be used as a

default.

= Mot selecting the correct EPG language can resultin garbled EPG text; if this happens, don't panic,

as you can easily change it later.

The interface will reload in your chosen language (if the translation is available).

4 | Weboberflache

Sprache: German ¥
a | EPG Sprache (nach Prioritat)

Sprache 1: German v

Sprache 2: e v

Sprache 3: v

A
>
v

TVheadend

Ersteinrichtung: Tvheadend startet mit einem Assistenten, der Sie bei der Konfiguration unterstiitzt. Es sind nur
wenige Schritte notig, die Kanalsuche dauert jedoch einige Zeit.

Tvheadend - Mozilla Firefox

<% Tvheadend
€« c @ D # 192.168.178.136 - @ 17 ¥ In @ =
[ Electronic Program Guide || #, Digitaler Videorekarder || J Konfiguration || ) Staius || @ Uber | Angemeldetalste  (Abmelden)  Speicherplatz: 22GiBI3T4MIBI28GIB
« Aigemein | g8 Benuizer | J DVB-Inputs || [ Kanal/EPG | [ Stream || & Aufnahme
Jm TV-Adapter |[Sf{ Newwerke | 8 Muxes Services
= Verstecken: Ubergeordnet d | w || g Services zuordnen » J*Wartung » [~ Ansichtsmodus: Einfach ~ | (@) Hife

Play Det. Aktiviert = Kanal Servicename Verschiisselt Netzwerk Mz
& @ ] sonnenklar TV ... sonnenklar TV HD DVB-S Network 12574.25H
o @ & Das Erste Das Erste DVB-S Network 11836.5H
C @ Ed] BR Femsehen .. BR Femsehen Siu DVB-S Network 11836.5H
o @ @ hr-fernsehen hr-fernsehen DVE-S Network 11836.5H
[ @ Ell BR Fernsehen ... BR Femnsehen Nord DVB-S Network 11836.5H
(- @ Ei} WDR Kain WDR Kain DVB-S Network 11836.5H
© @ v SWR Fernseh...  SWR Femsehen BW DVE-S Network 11836.5H

@ Eil 24 DVB-S Network 10743.75H

Kanalvielfalt: Uber DVB-C2 und DVB-S2 empfangen Sie Hunderte von Sendern. Verschliisselte Angebote las-
sen sich herausfiltern, fiir mehr Ubersicht sollten Sie die Kanalliste bearbeiten.

6. TV-Streams aus dem Internet
einbinden

Streamingangebote aus dem Internet las-
sen sich ahnlich in Tvheadend einbinden
wie die m3u-Liste eines lokalen IPTV-Ser-
vers. Eine Ubersicht mit Anbietern wie 3sat,
Das Erste und ZDF finden Sie Uber www.pc-
welt.de/IPTV.

Gehen Sie in der Tvheadend-Weboberfla-
che auf ,Konfiguration » DVB-Inputs -
Netzwerke”. Klicken Sie auf ,Hinzufligen”,
wahlen Sie ,, IPTV Netzwerk” und tippen Sie
eine Bezeichnung ein, beispielsweise , IPTV-
Sender”. Klicken Sie auf ,Anlegen”. Wech-
seln Sie dann zur Registerkarte ,Muxes”,
und klicken Sie auf ,Hinzufligen”. Wahlen
Sie das eben angelegte Netzwerk ,IPTV-
Sender”. Tragen Sie in das Feld hinter
+URL:" eine Adresse ein, beispielsweise

https://zdf1314-1h.akamaihd.
net/i/del4 v1@392878/master.m3u8
fir das ZDF (,hohe Qualitat”, 1280 x 720).
Bei den Feldern ,Mux-Name:" und ,Ser-
vicename:” tippen Sie jeweils eine aussa-
gekraftige Bezeichnung ein, etwa ,ZDF-
IPTV". Klicken Sie auf ,Anlegen”. Wechseln
Sie auf die Registerkarte ,Services”, su-
chen Sie dort den eben hinzugefugten Ser-
vicenamen und klicken Sie ihn an. Gehen
Sie auf ,Ausgewadhlte zuordnen -» Gewahl-
te Services zuordnen”.
Wechseln Sie danach auf , Kanal /EPG - Ka-
nale”. Der neue Sender ist hier zu sehen
und Sie kdnnen ihm in der Spalte ,,Num-
mer” eine Kanalnummer zuweisen. Der
externe IPTV-Server erscheint bei den
Clients genauso wie die Kandle des eigenen
IPTV-Servers. m
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Aktiver Backupserver

Fur einen Backupserver im Heimnetz genugt ein Platinenrechner wie der Raspberry.
Besser ist eine Alternative mit Gigabit-Ethernet (Odroid, Cubieboard). Wer einen solchen
Server fur die Datensicherung nutzt, hat die Wahl: ,Push“ oder , Pull“?

ha@mintmate; ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Mo Jun 11, 11:20 ENCHMEHEGEN MB free=5612
sudo service ssh status

e ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/llb/systemd/system/ssh service;
Active: i since Mo 2018-686-11 10:25:05 CEST 55min ago
Process: 4422 ExecReloadf/bin/kill -HUP SMAINPID (code=exited, status=0/5U

enabled;

vendor preset:

ha@mintmate: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

MB free=1093 NeiChiSiwyl

rsync -aunvP . :/home/ha/ /srv/dev-disk-by-label-Data/Backup/MintMate]
receiving 1ncremental flle list
rsync: opendir "/home/ha/.cache/dconf" failed: Permission denied (13)
created directory /srv/dev-disk-by-label-Data/Backup/MintMate

Aktives Pull-Backup
liber SSH: Wenn auf
dem Linux-Client der
SSH-Server lauft (oben),
geniigt auf dem Back-
upserver ein Rsync-Be-
fehl zur Sicherung.

-
.ICEauthority
Xauthority
.bash history
.bash_logout
-bashrc

.dmrc
.gksu.lock
.gtk-bookmarks
.profile
-sudo_as_admin_successful
.xinputrc
.Xxsession-errors
.xsession-errors.old

VON HERMANN APFELBOCK

Die sehr unterschiedlichen Methoden, die
Daten von PCs und Notebooks auf einen
Server zu sichern, sind den meisten PC-
Nutzern gar nicht bewusst: Typischerweise
bietet der Server Netzwerkfreigaben an
und die Sicherungsdaten werden von den
Clients dorthin kopiert (,,Push”).

Je nach Umfeld einfacher oder eleganter
ist der umgekehrte Weg (,,Pull’): Hier ist
der Backupserver der aktive Spieler und
holt sich die Dateien von den Netzclients
(Linux, Windows, Mac-0S). Wobei der Be-
griff ,,Clients” hier genau genommen nicht
zutrifft: Es findet ein Rollentausch statt,
bei dem der Backupserver zum zugreifen-
den Client wird.

Push oder Pull: Die Vor- und
Nachteile

Die Vorteile von ,Pull”? Das Backupge-
schaft ist hier zentral in einer Hand und
nicht mehr von der Disziplin oder von Au-
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tomatismen diverser Clients und Clientbe-
nutzer abhangig. Das macht die Sache mit
einem einheitlichen Werkzeug wie Rsync
oder Tar einfacher, Ubersichtlicher und vor
allem zuverlassiger.

Auf den Clientrechnern muss man sich
nach einer einfachen Grundeinrichtung
um nichts mehr kiimmern. Da die Clients
gar keinen eigenen Zugriff auf das Server-
backup haben, ist auch das Einschleusen
von Netzwilrmern unterbunden. Natirlich
kénnen auch Backupdaten Viren enthal-
ten, die aber der Linux-Backuprechner
nicht ausfuhren wird.

Nachteile gibt es natirlich auch: Der Client
(-Benutzer) verliert die alleinige Kontrolle
Uber seine Daten, da der Backupserver
(und dessen Administrator) Zugriff hat. Fer-
ner hat er auch seine Backups nicht mehr
selbstin der Hand. Wenn er nach Datenver-
lust Backupdateien bendtigt, muss er sich
an den Administrator des Backupservers
wenden. Daher ist die ,Pull“-Methode am
besten fir ein kleines oder privates Netz-
werk geeignet. Gar keine Gegenanzeigen

ergeben sich, wenn Sie die Pull-Methode
nur fir mehrere eigene Rechner einsetzen.

Pull-Backups von
Linux- und Mac-Rechnern

Beim Ziehen von Backupdaten hat der
Backupserver bei Linux- und Mac-Rechnern
leichtes Spiel, sofern er dort auf einen
Open-SSH-Server trifft. Beim Mac muss in
den Systemeinstellungen nur die ,Entfern-
te Anmeldung” aktiviert sein, damit der
SSH-Server lauft. Bei Linux-Desktopsyste-
men ist der Open-SSH-Server meistens
nicht Standard, aber mit

sudo apt install openssh-server

auf Debian/Ubuntu/Mint schnell nachins-
talliert und damit sofort dauerhaft aktiv.
Fir die Anmeldung per SSH etwa mit

ssh ha@192.168.0.23

ist bekanntlich ein Systemkonto (hier ,ha")
und dessen Passwort erforderlich. Es ist
Ermessensfrage, wie umfassend der Back-
upserver per SSH auf den Desktoprechner
zugreifen darf und soll. Im einfachsten Fall
verwendet der Desktopbenutzer genauso
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wie der Backupserver per SSH den bei der
Installation eingerichteten Erstbenutzer,
was dann via sudo-Recht Vollzugriff auf alle
Daten bedeutet.
Sicherungen erfolgen dann mit einem ein-
zigen Rsync-Befehl, der die SSH-Shell di-
rekt nutzen kann:
rsync -auvP ha@192.168.0.23:/home/
ha /srv/backup/mintl9mate
In diesem Beispiel ist 192.168.0.23 die IP-
Adresse des Desktoprechners, der gesi-
chert werden soll. Die Sicherung soll sich
auf das Home-Verzeichnis des Benutzers
,ha" beschranken. Dies ist zugleich das
Konto, mit dem sich der Backupserver ver-
bindet (,ha@...") und dessen Passwort ab-
gefragt wird, bevor die Sicherung starten
kann. Gesichert wird auf einen Datentrager
Lbackup”, der unter ,/srv" gemountet ist.
Das Zielverzeichnis ,mint19mate” kenn-
zeichnet das gesicherte Desktopsystem.
Der Rsync-Schalter ,a” sorgt fur rekursive
Sicherung, ,u” fiir Uberspringen vorhande-
ner Dateien (schneller), ,v* und ,,P“ machen
die Ausgabe gesprachiger.
Ein Befehl wie der obige ist machtig, aber
zundchst nur interaktiv moglich, weil Sie
auf dem Backupserver manuell arbeiten
und das Systempasswort eingeben mis-
sen. Um die Sicherung weitgehend (Alias)
oder vollstandig (Crontab-Eintrag) zu auto-
matisieren, mussen Sie die Passworteinga-
be vermeiden und die manuelle Anmel-
dung durch eine Schlisseldatei ersetzen.
Der folgende Befehl erstellt den Schlissel
auf dem Backuprechner:
ssh-keygen -t rsa -b 4096
Bestatigen Sie die Standardvorgabe fur die
Schlisseldatei (,~/.ssh/id_rsa") mit der Ein-
gabetaste. Mit dem zweiten Befehl
ssh-copy-id -i ~/.ssh/id rsa.pub
[User]@[IP-Adresse]
kopieren Sie dann den o&ffentlichen Teil
des Schliissels zum Desktoprechner (,IP-
Adresse”). Ab der nachsten SSH-Anmel-
dung des Backuprechners dieses Users auf
dieser IP-Adresse ist kein Passwort mehr
erforderlich.

Pull-Backups von
Windows-Rechnern

Wie schon bei SSH mit Linux-Clients erfor-
dern auch Pull-Backups von Windows-
Rechnern vertauschte Rollen: Der Backup-
server wird - wie bei SSH - zum zugreifen-
den Client und das Clientgerat quasi zum
Dateiserver. Da Windows sich dem Thema
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[ iesen Orde freigeber

Enstelungen

Frigehthemsoqngn
Banutzemaman:
[ & paw7ha)

Hnigen Ertlemen

Berechtigungen i "ha

ner jederzeit die Daten abholen kann.

SSH gerade erst 6ffnet (Beta) und die Ser-
verkomponente noch nicht alltagstauglich
ist, muss hier eine Netzfreigabe auf dem
Windows-Rechner als Briicke dienen.

Wir gehen hier beispielhaft davon aus, dass
das Userverzeichnis des Hauptbenutzers
(quasi ,home") als Sicherungsquelle aus-
reicht. Dazu mussten Sie zunachst auf dem
Windows-Rechner dieses Verzeichnis freige-
ben - etwa ,\users\ha". Dazu verwenden Sie
nach Rechtsklick auf dieses Verzeichnis und
«Eigenschaften” das Register ,Freigabe -
Erweiterte Freigabe”, aktivieren oben die
Freigabe und navigieren tber ,Berechtigun-
gen” zum zutreffenden Benutzerkonto (hier
»ha"). Diesem geben Sie ,Vollzugriff fir die
Netzfreigabe. Da dieser User in seinem
,Home" auch die lokalen Dateirechte hat,
sind Rechteprobleme auszuschlieBen. Auf
der Seite des Backupservers muss dann fur
jede Sicherung Folgendes geschehen:

1. Sie mounten die Windows-Freigabe ir-
gendwo ins lokale Dateisystem (hier unter

RSYNC MIT TESTLAUF

L/tmp/tmp*):

mkdir /tmp/tmp

mount -t cifs -o user=ha,domain=wl0
'password=xyzxyz'iocharset=ut£f8
//wl0/ha /tmp/tmp

2. Danach sichern Sie vorzugsweise wieder

mit Rsync vom Mountpunkt der Freigabe

zum eigentlichen Backupziel:

rsync -auvP /tmp/tmp/
/srv/backup/wl0

Hinweise: Zum Mounten von Windows-

Freigaben muss unbedingt das Paket ,cifs-

utils” installiert sein. Das ist oft, aber nicht

Uberall Standard. Die Mountoption

Jiocharset=utf8” ist dringend zu empfeh-

len, um Sonderzeichenprobleme in Datei-

namen zu vermeiden.

In der Mountoption ,,domain=" kann statt

des Hostnamens des Windows-Rechners

(im Beispiel ,w10") auch die Netzwerkgrup-

pe angegeben werden - standardmaRig

~workgroup”, sofern nichts anderes defi-

niert wurde. m

Rsync, das Tool der Wahl fiir Backups, kann bei falschen Quell- oder Zielverzeichnis-
sen betrachtliche Datenmassen an falscher Stelle produzieren. Und es wird, wenn
Sie den Schalter ,--delete” fiir 1:1-Spiegelsicherung verwenden (also nicht mehr
vorhandene Quelldateien im Backupziel I6schen) bei falschen Ordnerangaben zur
Massenvernichtungswaffe. Daher missen alle Backupbefehle vor einer Automati-
sierung getestet werden. Dazu dient der Schalter ,--dry-run“ oder abgekdirzt ,-n":
rsync -auvP --delete --dry-run /tmp/tmp /srv/backup/wl0

Der Durchlauf mit ,,--dry-run” zeigt alle zu erwartenden Aktionen, ohne sie tatsach-

lich auszufiihren.
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Diet Pi:

aspberry Pi

auf Diat

Distributionen fur den Raspberry Pi gibt es inzwischen reichlich, doch Diet Pi setzt hier
neue Maf3stabe. Denn alles an dieser Zusammenstellung ist auf Geschwindigkeit bei

minimaler GroRe getrimmt.

VON STEPHAN LAMPRECHT

Wer seinen Raspberry ohne externen Spei-
cher betreiben will, muss mit dem Platz
auf der SD-Karte geizen. Viele Serveran-
wendungen kdnnen direkt per Browser
konfiguriert werden, da braucht es keinen
schwergewichtigen Desktop. Von Raspbian
gibt es zwar bereits eine Lite-Ausgabe,
aber Diet Pi zeigt sich hier sogar noch
schlanker. Die Distribution ist extrem
leichtgewichtig, was sich positiv beim
RAM- und Speicherplatzverbrauch aus-
wirkt. Das ist mit harten Zahlen nachzuwei-
sen: Die Entwickler haben sich auch die
Mihe gemacht, ihr Werk mit der Lite-Vari-
ante von Raspbian zu vergleichen (siehe
Tabelle auf Google Docs: goo.gl/PEOQWmMG).

Installation standardmafig ohne
Desktop

In der Rubrik ,Downloads” auf der Startsei-
te des Projekts (https://dietpi.com/) laden
Sie sich zundchst die fir den Pi gedachte
Version herunter. Diet Pi gibt es in einer
ganzen Reihe von Varianten auch fiir ande-
re Platinenrechner sowie Imagedateien fir
Virtualisierer. Die ersten Schritte der Instal-
lation unterscheiden sich nicht von ande-
ren Distributionen fiir den Raspberry. Ent-
packen Sie den Inhalt des Archivs. Wenn Sie
unter Windows arbeiten, mussen Sie sich
noch den Packer 7-Zip besorgen (auf Heft-
DVD, Download unter www.7-zip.de). Das
Archiv enthdlt die obligatorische IMG-Datei,
die auf SD-Karte geschrieben werden muss.
Das erledigen Sie unter Linux im Terminal
mit dd, unter Windows mit dem Win 32 Disk
Imager (auf Heft-DVD, Download unter
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root@DietPi: [

Datei Boarbeitan Ansicht Suchen Terminal Hilfe
root@192.168.0.10's password:

[The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in fusr/share/doc/*[copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable Llaw.

DietPi

Image available
V159

IP Address

dietpi-launcher = ALl tha Dist? ns in one place

dietpi-config = tu h con
dietpi-software = Sslect optimized
http://dietpi_com/phpbb/viewtopic php? F=B&t=9#p9

htop = Resource monitor
cpu = Shows CPU information and stats

http://sourceforge.net/projects/win32diski-
mager). Oder Sie verwenden unter Linux
wie Windows den plattformunabhéangigen
Etcher (https://etcher.io/).

Ist das System aufgespielt, legen Sie die
SD-Karte in den Raspberry ein, verbinden
das Gerat per Ethernet-Kabel mit dem loka-
len Netzwerk und versorgen es mit Strom.
Warten Sie einen Moment, bis der erste
Startvorgang erfolgreich abgeschlossen ist.
Sie kdnnen Diet Pi natirlich per Tastatur
und Monitor bedienen. Notig ist das aber
nicht: Diet Pi verwendet nach der Installa-
tion sofort einen SSH-Server, der auf Einga-
ben wartet, also nicht erst aktiviert werden
muss. Fir den Zugriff benotigen Sie nur die
vom Router zugewiesene IP-Adresse. Diese
ermitteln Sie am bequemsten am Router
selbst. Auf der Fritzbox finden Sie eine

1on tool for your device
re for installation

Ubersicht der Geréte unter ,Heimnetz".
Offnen Sie auf einem Linux-PC ein Terminal
und geben Sie dort ein:

ssh root@[IP Adressel
Standardpasswort fiir root ist zundchst
~dietpi”. Das System begriift Sie mit einem
kurzen Hinweis. Danach beginnt es mit ei-
ner Aktualisierung. Im Rahmen der Einrich-
tung fragt das System nach, ob Sie die Stan-
dardpassworter andern wollen. Das ist auf
jeden Fall empfehlenswert. Wahlen Sie mit
den Pfeiltasten also ,,OK" aus und geben Sie
anschlieBend die neuen Passworter ein. Um
die Nutzung von Diet Pi zu verbessern, bit-
ten die Entwickler Sie darum, Informatio-
nen zu lhrem System zu ibertragen. Welche
Daten Ubermittelt wiirden, wird ebenfalls
dargestellt. Treffen Sie in dem Dialog Ihre
Auswahl und bestatigen Sie. Danach ist die
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Einrichtung abgeschlossen und Diet Pi star-
tet neu. Warten Sie einen Moment, bis das
System wieder hochgefahren ist. Wahr-
scheinlich hat der Router dem Geré&t wieder
dieselbe IP-Adresse zugewiesen. Sie kdnnen
sich also mit dem gleichen Kommando an-
melden, jetzt aber bereits mit dem neuen
Passwort. Um nicht in eine Endlosschleife
zu verfallen, lehnen Sie diesmal die Ande-
rung der Passworter ab. Damit gelangen Sie
zur Oberflache von dietpi-software. Diese
startet bei der ersten Anmeldung automa-
tisch. Sie konnen Sie aber spater jederzeit
im Terminal mittels dietpi-software aufrufen.

Diet Pi einrichten und Software
installieren

Diet Pi ist gut organisiert: Mit dem Kom-
mando dietpi-config rufen Sie ein Programm
zur weiteren Anpassung des Systems auf.
Dort kénnen Sie bei Bedarf die Netzwerk-
schnittstellen einrichten, die Sprache wech-
seln, aber auch die notwendige Software
installieren, wenn der Pi auf Netzwerkfrei-
gaben zugreifen soll. Das Programm bedie-
nen Sie ausschlieRlich mit den Pfeiltasten.
Die Esc-Taste bringt Sie immer wieder zum
Ausgangspunkt zuriick.

Viel interessanter sind aber die beiden Ein-
trage ,Software Optimized” und ,Software
Additional”. Unter ,Additional” finden Sie
Programmpakete, die nur fur Spezialaufga-
ben notwendig sind und meist fur die Falle
gedacht sind, in denen Sie direkt vor dem
kleinen Computer sitzen wollen, um damit
zu arbeiten. So finden Sie hier etwa den
Dateimanager Midnight Commander.
Unter ,Software Optimized” sind die Pake-
te enthalten, die fur die Plattform ange-
passt sind. Die Anwendungen sind nach
Szenarien organisiert. Sie finden eine brei-
te Auswahl an verschiedenen Medienser-
vern wie Kodi, Emby Server, Ampache oder
Plex. Es stehen Pakete zur Auswahl, um
den Raspberry als Downloadmaschine fir
das Filesharing einzurichten, aber auch
Anwendungen fur die Nutzung als Sync-
server Uber die Cloud. Gelungen sind aber
auch die Zusammenstellungen fur den
Einsatz als Web- oder VPN-Server und so-
gar der Home Assistant fur das Smart
Home ist hier mit an Bord.

Mit den Pfeiltasten bewegen Sie sich durch
die Liste. Einen Eintrag, den Sie interessant
finden, markieren Sie mit der Leertaste.
Haben Sie Ihre Auswahl abgeschlossen, na-
vigieren Sie mit Tab zum Schalter ,,Ok” und
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Please select a program to run:

DietPi-Config
DietPi-AutoStart
DietPi-Cron

DietPi-Update

DietPi-Backup
DietPi-Sync

DietPi-Cleaner
—Hisc

4 DietPi-Launcher }

——Install Optimized Software——
——Configuration:
Feature rich cenfig tool for your device.
Choose what software runs after boot,
Modify the start times of cron jobs.
DietPi-Process_Tool Tweak Nice, Affinity, Schedulers for programs.
DietPi-Drive_Manager Setup and control multiple external drives.
—DietPi Updat
Keep your DietPi system upto date.
——Backups / Sync
Backup and restore your DietPi system.
Duplicate (Sync) one directory to another.
—HMaintenanci

Remave unwanted junk from your system.

DietPi-BugReport
DietPi-Cpulnfo
DietPi-LetsEncrypt
DietPi-MorseCode

Found a bug? Let us know!

Displays CPU Temp, frequencies, type etc.
Frontend for Lets Encrypt, free SSL certs
Converts and cutputs a text file to morsecode.

Der dietpi-launcher ist die Hauptzentrale: Sie versammelt alle Systemprogramme unter einem Dach. Auch ein

Partitionsmanager und ein Aufrdumtool sind im Angebot.

Im Tool dietpi-software:
Die Dienste und Anwen-
dungen sind nach Kate-
gorien geordnet. So wird
aus der Platine schnell
ein Medienserver oder
eine Plattform fur die
Datensynchronisation.

——-Desktops:

VNC4 Server:

SubSonic

<Ok>

{ DietPi-Software |}

Please use the spacebar to select the software you wish to install.
- Software and usage details: https://dietpi.com/software
- NB: Pressing ‘ESC' or selecting ‘Back' will clear all changed selections

LXDE: ultra lightweight desktop
MATE: desktop enviroment
XFCE: lightweight desktop environment
GNUStep: lightweight based on OpenStep
Chromium: web browser for desktop or autostart
Remote Desktop Access
desktop for remote connection
XRDP: remote desktop protocol (rdp) server
NoMachine: multi-platform server and client access
RealVNC Server: desktop for remote connection
—Media Systems:
: the media centre for linux
ightweight web interface music player for mpd
eb interface media streaming server
web interface media streaming server
ogitech media server (lms)
audio player for lms & squeezebox
Sync: airplay audio player with multiroom sync
q and digital room correction via alsa
MiniDLNA) media streaming server (dlna, upnp)
web interface media streaming server
Emby Server: web interface media streaming server
Plex Media Server: web interface media streaming server
Murmur: mumble voip server
Mopidy: web interface music & radio player

<Back>

bestatigen. Sie gelangen jetzt wieder zur
ersten Seite von dietpi-oftware zuriick und
dort navigieren Sie zum Eintrag ,Go". Das
System blendet Ihnen eine Zusammenfas-
sung ein. Bestatigen Sie diese, um mit der
Installation zu beginnen. Dies kann, je nach
Umfang der Paketauswahl, eine ganze Wei-
le dauern. Im Terminal kdnnen Sie jederzeit
den Fortschritt verfolgen. Serveranwen-
dungen konfigurieren Sie dann anschlie-
RBend uber den Browser. Dazu konsultieren
Sie am besten die Anleitungen der Entwick-
ler, die Sie auf den Projektseiten des jewei-
ligen Programms finden. Uber dieselbe
Oberflache kdnnen Sie Anwendungen auch
wieder entfernen. Dazu wahlen Sie den
MenuUpunkt ,Uninstall” aus und dann das
betreffende Paket.

Alle Optionen zentral versammelt

Diet Pi ist eine Empfehlung fur Platinen-
bastler, die einen kleinen Server ohne gra-
fischen Desktop betreiben wollen. Wenn-

gleich das System unter , dietpi-software -
Software Optimized"” auch LXDE oder XFCE
anbietet, ist Diet Pi mit seinen vorbildli-
chen Zentralen auf die SSH-Verwaltung
ausgerichtet. Gerade Hobby-Admins mit
geringer Linux-Erfahrung profitieren von
diesen Zentralen, die alle wichtigen Sys-
temprogramme versammeln. Diese Zent-
ralen zeigt Diet Pi bei jedem Systemstart
und jeder SSH-Anmeldung an. Der Diet Pi
Launcher ist die Ubergeordnete Instanz,
die samtlichen Diet-Pi-Programme anbie-
tet, inklusive Paketmanager, Updater,
Backup und Cronjobmanager.

Die Zentrale dietpi-config, die auch Uber
den dietpi-launcher erreichbar ist, enthalt
die fundamentalen Hardware- und Netz-
werkkonfiguration. Dietpi-software ist der
Paketmanager zum Installieren und Deins-
tallieren. Damit hat man jederzeit das
Wichtigste an der Hand, ohne die dahinter-
stehenden Terminalkommandos beherr-
schen zu missen. m
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erate verfolgen
mit Prey

Das Uberwachungstool Prey eignet sich dazu, den Ort von PCs, Notebooks und Smart-
phones zuverlassig zu bestimmen. Interessant aus Linux-Perspektive: Die Client-
komponente von Prey ist Open Source und lauft auch unter Linux.

VON DAVID WOLSKI

Wo ist das Notebook abgeblieben? Das Tra-
cking- und Fernsteuerungstool Prey kann
mit einiger Vorbereitung und einer Portion
Glick in Notfallen ein Gerat orten, auf dem
es installiert ist. Vorausgesetzt, jemand
startet das System, auf dem Prey installiert
ist, und geht damit online. Das Programm
arbeitet als freundlicher Trojaner als Hin-
tergrunddienst und stellt Gber eine Inter-
netverbindung in regelmaRigen Abstanden
den Kontakt zu einem zentralen Server her,
dem es seine Position meldet.

Wenn der rechtmaRige Besitzer das Gerat
als verloren gemeldet hat, sendet Prey in
kurzen Intervallen Informationen tGber den
Standort des Gerates, den darauf laufen-
den Anwendungen und optional sogar
Webcam-Fotos. Bildschirmfotos kénnen bei
der Identifizierung des jetzigen Nutzers
helfen. Diese Infos schickt Prey entweder
verschlisselt per HTTPS an den Server des
Softwareanbieters von Prey oder an einen
eigenen Mailserver.

Tracking per Internetverbindung

Prey sammelt die Standardinformationen
bei Notebooks uber die IP-Adresse der In-
ternetverbindung, was heute erstaunlich
prazise funktioniert. Damit das jedoch alles
perfekt ablauft, missen einige glinstige
Umstdande zusammentreffen: Jemand, der
ein Notebook entwendet hat, muss sich auf
dem bestehenden System anmelden und
online gehen, anstatt die Festplatte gleich
zu formatieren, ein Livesystem zu starten
oder ein neues System aufzusetzen. Die
Wahrscheinlichkeit, dass genau dies pas-
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Bis zu drei Gerate pro
Account sind kostenlos:
Nach der Installation
zeigt das Programm
Log-in und Registrierung
an, um den Rechner als
Uberwachtes Gerat am
Prey-Server anzumel-
den.

@® [New user

Existing user

Prey Configurator (v1.7.5)

=T =Tl

Greetings, good friend. Please choose your destiny.

Abbrechen Vor

siert, ist bei einem Linux-System natirlich
geringer als bei einem Windows-System.
AuRerdem sollte man ein Lockvogel-Konto
ohne Passwort anbieten, damit sich tat-
sachlich jemand arglos an einem praparier-
ten System anmeldet. Als Diebstahlsiche-
rung ist Prey deshalb auf Smartphones und
Tablets sinnvoller installiert (siehe Kasten
»Android und iOS: Prey fiir Mobilgerate”)
als auf Notebooks.

Fur den Hausgebrauch ist Prey trotzdem
auch auf Linux-Notebooks nutzlich, um ei-
nen umfangreichen Geratepark im Blick zu
behalten. Der Hinweis, wo man zuletzt mit
einem Notebook online war, ist ein wichti-
ger Hinweis darauf, wo ein verlegter mobi-
ler Computer abgeblieben ist.

Installation und Einrichtung

Prey besteht aus einer Client- und einer
Serverkomponente. Wahrend die Macher

von Prey den Server kommerziell als Free-
mium-Dienst betreiben, ist der Client kos-
tenlos. Nicht nur das: Der Client ist Open
Source, steht unter der GPL 3 und ist im
Quelltext auf Github veroffentlicht (https;//
github.com/prey/prey-node-client).
Andernfalls ware die Installation eines Tro-
janers wie Prey auch keinesfalls empfeh-
lenswert. Prey ist inzwischen in Node.js
komplett neu geschrieben und die Installa-
tion auf den verbreiteten Linux-Distributi-
onen kein Problem.

Fir DEB-basierende Linux-Systeme wie De-
bian, Ubuntu und Linux Mint liefern die
Entwickler ein fertiges Paket auf https://
www.preyproject.com/download in 32 Bit und
64 Bit. Fur seine Zusatzfunktionen verlangt
der Prey-Client nach ein paar Abhangigkei-
ten, die ein Doppelklick auf das DEB-Paket
und die Installation Uiber die Paketmanager
Gdebi oder Gnome Software auflost. Alter-
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nativ kann auch apt in der Kommandozeile
mit dem Aufruf

sudo apt install ./ [Paketname] .deb
alle Abhangigkeiten installieren.

Auf anderen Linux-Distributionen gelingt
die Installation des Prey-Clients lber den
internen Paketmanager von Node.js. Dazu
muss man im Terminal als root angemeldet
sein, sudo funktioniert in diesem Fall nicht.
npm install -g prey

Weniger empfehlenswert ist die Installation
von Prey Uber den jeweiligen Paketmana-
ger der Distribution: Zwar ist der Open-
Source-Client fast Gberall in den Standard-
Paketquellen vertreten, doch meist handelt
es sich um sehr alte Versionen.

Nach der Installation startet das englisch-
sprachige Konfigurationsprogramm von
Prey, das sich ansonsten unter ,/usr/lib/
prey/versions/1.7.5/lib/conf/gui/linux/
prey-config.py” findet. Es verlangt die Re-
gistrierung als neuer Benutzer anhand ei-
ner giltigen Mailadresse oder die Anmel-
dung mit einer bestehenden Adresse. Die
Firma, die den zentralen Server fir Prey
bereitstellt, verdient ihr Geld mit dem Tra-
cking von mehreren Geréten je Kunde. Die
Anmeldung von maximal drei Geraten pro
Mailadresse ist kostenlos. Nach der Regist-
rierung mit den gewinschten Daten legt
Prey die Konfigurationsdatei ,/etc/prey/
prey.conf” an und startet den Systemd-
Dienst prey-agent.service. Dieser Dienst
lauft im Hintergrund, egal welcher Benut-
zer auf dem Linux-System angemeldet ist.

Kontrolle per Weboberflache

Auf https://panel.preyproject.com gelangt
man nach dem Log-in zur Ubersichtsseite
mit allen Geraten eines Accounts. Der Klick
auf ein Gerat in der Spalte links aktualisiert
den Standort, vorausgesetzt der Prey-
Dienst kommt ins Internet. Die Position ist
auf einer Open-Streetmap-Karte in der
Mitte zu sehen. Auf der rechten Seite gibt
es zum aktuell gewahlten Gerat einige Ak-
tionen: ,Sound Alarm” spielt einen Alarm-
ton ab, dank dessen sich ein verlegtes Ge-
rat im Haus leicht wiederfinden Iasst. Der
Punkt ,Send Message” blendet einen Nach-
richtentext auf dem Bildschirm ein und
JLock Device” sperrt den Bildschirm mit
einem Passwortschutz.

Eine automatische Uberwachung beginnt,
wenn der Gerdtestatus mit ,Set device to
missing” auf verloren gesetzt wird. Dann
wird Prey im Zehn-Minuten-Takt versu-
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PREY - Mozilla Firefox

Datei Bearbeiten Amsicht Chronik  Lesezeichen Extras  Hilfe

preyproject.com

tinit

Last known location

Show previous lacations

& Update location A

S %,

Standort finden und Aktionen ausfiihren: Die Weboberflache von Prey nutzt Open Streetmaps zur Darstellung

der Position. Notebooks werden anhand der Internet-IP-Adresse geortet.

chen, den Standort zu ermitteln und diese
Info an die hinterlegte Mailadresse zu
schicken - auch mit Screenshots und ei-
nem aktuellen Bild der Webcam. Beson-
ders nutzlich fir Mobilgerate, die schnel-

ler mal verloren gehen, sind die ,,Control
Zones". Dort kann man auf der Karte einen
Bereich definieren, der eine Mailbenach-
richtigung auslost, sobald ein Gerdt diese
Zone betritt oder verlasst. m

ANDROID UND IOS: PREY FUR MOBILGERATE

Ein gestohlenes Notebook mit Prey wie-
derzufinden, ist sicherlich Gliickssache.
Auf Mobilgerdten wie Smartphones ar-
beitet die Ortung zuverldssiger, da diese
Gerate Uber den Mobilfunkprovider hau-
figer online sind und prazise ihre GPS-
Koordinaten mitteilen kénnen.

Prey fur Android und Apple iOS ist als
App ebenfalls kostenlos und Open Sour-
ce. Links zu den Apps auf Google Play be-
ziehungsweise dem Apple App Store fin-
den sich auf www.preyproject.com/down-
load. Prey flir Android wird nach der Ins-
tallation per hinterlegten Zugriffsrechten
vor der Deinstallation geschiitzt und die
Weboberflache kann zudem das Symbol
auf dem Home-Screen ausblenden. Die
Appkonfiguration auf dem Smartphone/
Tablet kann den Powerbutton deaktivie-
ren, damit das Gerat nicht abgeschaltet
wird. AuBerdem gibt es die Mdglichkeit,
auch ohne Internetverbindung aus der
Ferne einige vordefinierte Aktionen per
SMS auszuldsen. Dazu gehdren beispiels-
weise eine Bildschirmsperre, Alarmton

WAIT A MINUTE, WHATS PREY?

)
Lo
SETTINGS

FORGOT PASSWORD?

HOW TOUNINSTALL FREY?

Android-App von Prey: Auf diesen Geraten kann
sich Prey iiber Android-Zugriffsrechte vor einer
einfachen Deinstallation schiitzen und den
Powerbutton blockieren.

und die Abfrage des Standorts. Prey kann damit bei der Standortbestimmung etwas
mehr als der offizielle Google-Dienst unter www.google.com/android/find zum ent-
fernten Sperren und Léschen von Android-Gerdten.
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Systeme fur Smart
Home unter Linux

Offene Systeme versprechen die Herstellergrenzen zwischen Geraten fur das Smart
Home zu Uberwinden. Wie bei den Losungen wird auch die Auswahl bei den Plattformen
grofder. Der Artikel zeichnet ein Kurzportrat der wichtigsten Plattformen.

VON STEPHAN LAMPRECHT

Bei der Heimautomatisierung gibt es zwei
mogliche Richtungen. Einfach wird es,
wenn man sich fir die Gerdtewelt eines
Herstellers entscheidet. Hier passt alles zu-
sammen und mittels App oder Sprachsteu-
erung kénnen dann die Komponenten ge-
steuert werden. Der Ansatz bereitet keine
Probleme, ist aber auch am teuersten.
Stellt man sich hingegen ein buntes Feld an
Geraten verschiedener Hersteller zusam-
men, lassen die sich zwar problemlos ne-
beneinander betreiben, jedoch gibt es we-
nig integrative Ansatze. Der Haus-Admin
jongliert dann zwischen den verschiedenen
Apps und Steuerungsmoglichkeiten. Zent-
rale Verwaltungsplattformen schaffen hier
Abhilfe und die gibt es auch in kostenfreien
und offenen Varianten. Bei unserer Aus-
wahl haben wir Projekte ausgewahlt, die
sich durch eine aktive Community aus-
zeichnen, viele aktuelle Produkte auf dem
deutschen Markt unterstiitzen und einen
moglichst einfachen Einstieg bieten.

Der Home Assistant

Das Projekt Home Assistant (https://www.
home-assistant.io/) verwandelt den Rasp-
berry Pi in eine Steuerungszentrale fir das
Smart Home. Es wird ein fertiges Image
zum Download angeboten. Entsprechend
einfach gestaltet sich die Installation. Mit
Etcher oder dem Win 32 Disk Imager wird
der Inhalt des Archivs auf eine SD-Karte
Ubertragen. Soweit die Theorie - etwas sto-
rend dabei: Zu Redaktionsschluss unter-
stutzt das Projekt (,Hassio") noch nicht das
neueste Modell des Raspberry Pi (3). Hassio
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basiert auf Resin-OS. Wenn es also mal
klemmt, sind Foren und FAQ-Seiten zu die-
sem System hilfreich. Wer einen Raspberry
3 nutzen will, muss auf das Projekt ,,Hass-
bian” ausweichen. Und wie der Name an-
deutet, bildet hier Raspbian die Grundlage,
entsprechend muss man sich bei Proble-
men etwas umorientieren. Sicherlich wird
es flr diese unbefriedigende Situation in
absehbarer Zeit eine Losung geben.

Soll der kleine Rechner unmittelbar nach
dem ersten Booten auf das heimische
WLAN zugreifen, muss noch einmal Hand
angelegt werden. Die Vorgehensweise ist
zwar in beiden Fdllen nahezu identisch,
allerdings liegen die Konfigurationsdatei-
en in verschiedenen Verzeichnissen. Das
erklaren die Entwickler aber in ausfiihrli-
chen englischsprachigen Dokumentatio-
nen. Nach dem erfolgreichen Booten ist

das System dann per Browser im lokalen
Netzwerk uber Port 8123 zu erreichen:
Jhttp://[IP-Adresse]:8123".

Hass.io ist modular erweiterbar: Die Instal-
lation von Add-ons erganzt die Fahigkeiten
des Systems. So gibt es beispielsweise eine
Erweiterung, die das Bearbeiten der Konfi-
gurationen auch per Web erméglicht. Eine
besondere Erweiterung, die den Einstieg
vereinfacht, kimmert sich um die automa-
tische Erkennung von Gerdten, die das
WLAN verwenden. Die Einrichtung der ein-
zelnen Gerdte gestaltet sich mal mehr, mal
weniger kompliziert. Viele grundlegende
Konfigurationen, wie die Definition von
Gruppen oder auch Schaltzyklen, werden
Uber eine zentrale Konfigurationsdatei erle-
digt, die manuell, aber auch mit jedem be-
liebigem Texteditor bearbeitet werden kann.
Typischerweise geschieht das mit einer SSH-
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Verbindung und dem Standardeditor Nano.
Das Einbinden von Bridges und Controllern
unterscheidet sich herstellerabhdngig er-
heblich. In der Konfiguration von Home
Assistant wird die Basiskomponente, zum
Beispiel ein Zigbee-Switch, hinterlegt. Das
Anlernen der damit verbundenen Gerate
wird dabei nach Anleitung des Herstellers
erledigt. Hat das funktioniert, kann der
Home Assistant dann auch die entsprechen-
den Geréateeinheiten (Entities) darstellen

Durch die integrierte
Funktion ,Auto Discove-
ry“ bietet Home Assis-
tant gleich nach dem
Start schon die ersten
Gerate zum Schalten.

und Schaltungen ermdglichen. Unterstiitzt | femesssistent <
werden auch die in Deutschland beliebten —

Produkte, die auf ,Homematic” basieren. B

Home Automation mit Domoticz

Domoticz wird in Paketen fir unterschied- | & e
liche Betriebssystem-Plattformen angebo- | o e

ten (www.domoticz.com). Unter den unter-
stitzten Systemen sind auch Windows und
Mac-0S anzutreffen. Auf dem Raspberry Pi
erledigen Sie die Installation am einfachs-

Abmelden

Emwiicklermerkzeuge

@ B

ten mittels des Befehls * oo

curl -L install.domoticz.com | sudo
bash
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GCheck Home

Deutlich anspruchsvoller und mit langeren
Wartezeiten verbunden ist das Kompilieren
direkt aus den Quellen.

Ist die Software installiert, bietet auch sie
eine Weboberflache, die mit jedem Brow-

AUF GERATESTANDARDS ACHTEN

Wer sichergehen will, dass die Komponenten reibungslos mitein-
ander vernetzt werden konnen, sollte sich auf den Projektseiten

der Steuerungszentralen vor der Anschaffung der Gerate dariiber
informieren, welche Modelle unterstiitzt werden.

Denn der Markt ist untbersichtlich. Zwar nutzen die kabello-
sen Produkte alle die gleichen Frequenzbander (434 MHz oder
868 MHz), verstandigen sich aber auf unterschiedliche Weise.
Zu allem Uberfluss gibt es dann auch noch herstellereigene In-
itiativen und Kommunikationsprotokolle, um die Gerdte mitei-
nander zu vernetzen. Derzeit gibt es drei Standards mit groRe-
rer Verbreitung:

Z-Wave ist in den USA verbreiteter als in Deutschland, zahlt
aber weltweit zu den Marktfuhrern. Mehr als 200 Hersteller
setzen dieses Protokoll in ihren Geraten ein. Genutzt wird die
Frequenz von 868 MHz. Per Z-Wave vernetzte Gerate leiten
Mitteilungen untereinander weiter. Das erhoht die Reichweite
des gesamten Systems. Zu den bekannteren Herstellern in
Deutschland, die auf diesen Standard setzen, gehdren Devolo,
Hauppauge und Fibaro.

Zigbee wird ebenfalls als internationaler Standard stark ge-
nutzt. Philips verwendet Zigbee beispielsweise in seinen Hue-
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Die Funktionalitat des Home Assistant ist modular erweiterbar: Add-ons erganzen die Software selbst, erwei-
tern aber auch die steuerbaren Geréte.

ser im lokalen Netz abrufbar ist. In diesem  Adresse]:8080"). Domoticz hat eine sehr
Fall ist Port 8080 voreingestellt (,http://[IP-

aktive Entwicklergemeinde und entspre-

Lampen. Die Gerate sind drahtlos iber das sogenannte
WPAN-Protokoll vernetzt. Das funktioniert ganz ahnlich wie
WLAN, wurde aber speziell fiir die Uberbriickung deutlich
kirzerer Distanzen entwickelt. Allerdings sind Gerate, die Zig-
bee nutzen, nicht automatisch miteinander kompatibel. Denn
der Standard erlaubt auch die Verwendung von herstellerei-
genen Komponenten.

Home Kit wurde von Apple entwickelt. Es setzt auf iOS auf und
ermoglicht so den Anwendern, das Smart Home mit iPhone
oder iPad zu steuern. Typisch fiir Apple gestaltet sich die Ein-
richtung der Gerate und Steuerung extrem einfach. Home Kit
bildet den Rahmen zwischen verschiedenen Apps und Geraten
unterschiedlicher Hersteller, wie etwa von Elgato. Briicken zu
anderen Standards sind moglich, erfordern aber eine zusatzli-
che Hardwarekomponente.

DECT vernetzt die Komponenten lber eine Abwandlung des
DECT-Standards, wie er in kabellosen Telefonen zum Einsatz
kommt. Hier ist AVM besonders umtriebig. Das Unternehmen
verwandelt so seine Fritzbox-Router zur Zentrale fir das
Smart Home. Damit ist die zentrale Hardware schon mal vor-
handen, andererseits ist der Markt an Geraten aber noch
recht iberschaubar.
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RFXCOM - RFXtrx433 USB 433.92MHz

Transceiver Transceiver

Version. Ex(2/1016

Fhilipps
Eintrége 1 bis 2 von 2 werden angezeigt

Philips Hue Bridge

-

Name:

192.168.178.106

Typ: Philips Hue Bridae 3

Datsnabhangige
Zeltabschaltung:

Die datenabhangige Zeitabschaltung wird das Geréit neu starten, falls im definierten Zeitraum keine Daten empfangen werden.

Adresse:
Port:

Abfrageintervall: {Sekunden)

Benutzemams:

Auch in Domoticz rich-
ten Sie Gerate lber vor-
gegebene Dialogmas-
ken ein. Das sieht

Deak einfacher aus, als es

’ tatsachlich ist, und er-
fordert haufig den Blick
in das Wiki der Entwick-
ler.

Deaktiviert

Lassen Sie den Benutzernamen leer und driicken Sie die LINK-Taste auf der Philips-Hue-Briicke. Drilcken Sie dann die Schaltfiache "Register on Bridge”.

Registor on Bridge

Hinzufligen

chend umfangreich sind die Wiki-Seiten,
die kompatible Gerate auflisten. Nicht ge-
listete Komponenten kénnen zwar durch-
aus auch funktionieren, sofern sie das glei-
che Ubertragungsprotokoll nutzen (siehe
Kasten , Auf Geratestandards achten”), tun
es dann aber oftmals nur nach reichlich
Handarbeit. Die Einrichtung von Gerdten,
die das WLAN fiir die Kommunikation zwi-
schen Aktoren und Sensoren nutzen, ist
auch fur Einsteiger ohne Probleme mach-
bar. Die IP-Adresse des Hubs oder der
Bridge ist alles, was Sie wissen missen.
Unter ,Einrichtung, Hardware” wahlen Sie
dann unter , Typ” die passende Gerateklas-
se aus, beispielsweise den Hub der Hue-
Beleuchtung. Domoticz meldet sich dann
dort an, nutzt also den gleichen Mechanis-
mus wie eine externe App. Ist die Kopplung
erfolgreich, kdnnen Sie Gber ,Einrichtung -»
Gerate” die von der Bridge angesteuerten
Elemente mit Domoticz bekanntmachen.
Spannen die Hubs eigene Netze auf oder
soll das 433-MHz-Band verwendet werden,
braucht es einen zusétzlichen Transceiver.
Dieser wird per USB-Kabel mit dem Rech-
ner verbunden. Uber ,Einrichtung » Hard-
ware” sollte die Schnittstelle dann als mog-
liches Element auftauchen. Uber eine Such-
funktion in der Liste auf dem Frequenzband
funkender Gerate konnen Sie diese dann
der Konfiguration hinzufiigen. Dank der
Einrichtung per Browser ist Domoticz auch
fur Einsteiger geeignet. ,Homematic"-Gera-
te werden zwar im Prinzip unterstutzt, de-
ren cloudbasierter Standard (IPv6) aller-
dings noch nicht.

926

Smart Home mit 10 Broker

Das offene Projekt IO Broker wahlt tech-
nisch einen véllig anderen Ansatz, denn die
Steuerung ist in Node.js programmiert. Da
die Einstiegshiirden in Javascript nicht be-
sonders hoch sind, dirfte sich das positiv
auf die potenzielle Zahl von aktiven Ent-
wicklern auswirken. Apropos Einstiegshur-
den: Unter allen aktuellen Frameworks zur
Automatisierung des Smart Homes dirfte
10 Broker wahrscheinlich die sein, mit der
sich Einsteiger am schnellsten anfreunden
dirften. Script-Kenntnisse sind gut, aber
keine zwingende Voraussetzung.

Zur Ansteuerung fur Komponenten ver-
wendet die Anwendung sogenannte ,Adap-
ter”, die bereits in einer beeindruckenden
Zahl zur Verfligung stehen, darunter auch
die Homematic-Welt.

Im Downloadbereich des Projekts (www.
iobroker.net/docu/?page_id=2563&lang=de,
siehe auch die gut verstandliche deutsche
EinfUhrung wunter www.iobroker.net/
docu/?page_id=6317&lang=de) stehen eine
ganze Reihe von Images fiir verschiedene
Ein-Platinen-Rechner zur Verfigung, darun-
ter auch fir alle Raspberry-Modelle, Tinker
Board, Cubietruck, Banana Pi. Das System
kann aber auch auf einem Windows-Rech-
ner oder Mac installiert werden.

Bedient wird das gesamte System wieder
per Browser Uber das Netz. In diesem Fall
genugt der Aufruf von ,http://IP-Adres-
se:8081". In der Konfigurationsoberflache
wechseln Sie dann in den Abschnitt ,,Adap-
ter”. Uber die Eingabezeile suchen Sie nach
einem zur Hardware passenden Adapter,

zum Beispiel ,Hue”. Mit einem Klick auf das
Pluszeichen wird dann der Adapter instal-
liert. Die Konfiguration erledigen Sie tber
das Register ,Instanzen”. Uber die IP-Ad-
resse wird die Bridge des Systems ange-
sprochen. Mit ,Erstelle User” und Driicken
der entsprechenden Taste auf der Bridge
wird ,Hue” mit dem System bekanntge-
macht. Ist das erfolgreich verlaufen, wer-
den unter ,Objekte” sowohl die angemel-
deten Gerate als auch die Schaltzustéande
der Bridge sichtbar.

Zum Schalten und zur Gestaltung von
Raumplanen besitzt die Software eine eige-
ne Visualisierungsansicht, die Gber die Ad-
resse ,http://[IP-Adresse]/vis” erreichbar
ist. Allerdings muss dafr ein Lizenzschlis-
sel erworben werden. Dieser ist fir private
Nutzer kostenlos, setzt aber eine Registrie-
rung voraus. Uber diese besondere Ober-
flache richten Sie dann die Schalter ein, die
auf die erkannten Objekte reagieren. Das
klingt zunachst kompliziert, ist aber dank
der Dokumentation der Entwickler nicht
schwierig. Auch die Anbindung an Amazons
Alexa ist méglich. Allerdings ist dazu die
Nutzung eines Cloudkontos von IO Broker
notig, da die Kommunikation zwischen Sys-
tem und Amazon uber die Cloud erfolgt.
Auch dafir ist eine Registrierung beim An-
bieter Voraussetzung.

Der Home Automation Bus
(Open HAB)

Schon 2010 konnte die allererste Version
des in Java entwickelten Open HAB (www.
openhab.org) beeindruckend viel. Allerdings
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war die Software alles andere als einfach zu
installieren und in Betrieb zu nehmen. Wer
mit Open HAB etwas erreichen wollte,
musste nicht nur eine Portion Begeisterung
fur das Smart Home mitbringen, sondern
auch fir Linux. Das dnderte sich mit Versi-
on 2, die deutlich zuganglicher ist. Open
HAB gibt es ebenfalls fir zahlreiche Platt-
formen, darunter ein Image fur den Rasp-
berry, das die Einrichtung sehr angenehm
macht. Einmal auf die SD-Karte gebracht,
muss die Platine nur noch gestartet wer-
den. Danach durfen sich die Nutzer erst
einmal eine ausgiebige Kaffeepause gon-
nen. Denn die vollstandige Installation und
der erste Start des Systems dauern zwi-
schen 15 und 45 Minuten.

Danach kann die Konfiguration Gber den
Browser gestartet werden. Auch hier ben6-
tigen Sie nur die IP-Adresse des Systems
und die Angabe der Portnummer 8080. In
der Konfigurationsoberflache wird der An-
wender dann von einem Setup begrif3t.
Empfehlenswert ist die Nutzung des Stan-
dardsetups. Ist das erfolgreich durchlau-
fen, bietet der Server mit seiner ,,Paper UI"
eine uUbersichtliche Schnittstelle zur Konfi-
guration von Gerdten und Aktionen. Die
Anbindung der verschiedenen Komponen-
ten erfolgt mittels sogenannter Bindings.
Bevor ein Gerat, zum Beispiel ein Dash-
Button, eingebunden werden kann, muss
die Schnittstelle erst installiert werden.
Uber ,,Add-Ons" kdnnen Sie nach einem
Binding suchen und es dann auch gleich
installieren. Die neue Schnittstelle landet
dann in der ,Inbox".

Nach der Auswahl sucht das Hilfspro-
gramm dann nach steuerbaren Elemen-
ten. Das kdnnen andere Server und Kom-
ponenten im Netzwerk sein (Network Bin-
ding) oder Bridges und Controller. Uber
den ,Home Builder” gibt es ein grafisches
Tool, um aus Geraten und Bindings eine
optische Entsprechung des eigenen Heims
zu formen. So wird es auch ubersichtli-
cher, Szenarien und Aktionen miteinander
zu verknupfen. Die Entwickler haben im
Rahmen des Setups eine Demokonfigura-
tion eingebaut, die als Inspiration und Vor-
lage fir die Einrichtung eigener Szenarien
genutzt werden kann.

Fazit und Einschatzung

Ausgesprochen zuganglich auch fiir Einstei-
ger prasentieren sich IO Broker und Open
HAB (in der Version 2). Steiler ist die Lern-
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10 Broker ist in weiten Teilen intuitiv und ansprechend gestaltet. Die hier abgebildete Objektliste verspriint aber

eher den Charme einer Datenbank.

kurve beim Home Assistant, da hier noch
der grafische Zugang firr die Einrichtung
von Szenarien und Gerdten fehlt. In der
Mitte liegt das Konzept von Domoticz.

Eine generelle Empfehlung fir das eine
oder andere Konzept gibt es indes nicht,
denn die Entscheidung steht und fallt mit

Open HAB ist dank der
neuen Oberfl&che zu-
ganglicher geworden.
Bei den ersten Schritten
ist aber dennoch das
Handbuch hilfreich.

?openHAB

Welcome to openHAB 2

den Geraten, die aktuell und in Zukunft
verwendet werden sollen. Klassiker wie
Hue oder Ikea Tradfri lassen sich in allen
Systemen rasch einrichten. Wer auf Home-
matic und kompatible Geréte setzt, sollte
vorab nachlesen, wie weit die Unterstit-
zung derzeit reicht. m

HABPANEL

Hat Open HAB ,Dinge*”
und ,,Objekte” gefun-
den, landen diese in der
»Inbox“. Danach folgen o s
die weitere Einrichtung
und die Kombination
von Szenarien.

Nachttischlampe

Eii SO |
artite

00 17:88:0102:91:4390-0b

Stehlampe Schlafzimmer
Dimmibare Lampe (weilk) & 7§
0017880102 b1

Stehlampe Wohnzimmer
Cimmbare Lampe (weill)
0017880102 b1:50 4z-0b

peratur Lampe (weifl]

=i

o
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Netzwerk & Server/ Sicherheit von Druckern

Drucker unter
Beschuss

Drucker haben eine Evolution von einfachen Peripheriegeraten zu kompletten
netzwerkfahigen Druckservern gemacht. Das Thema Sicherheit kam dabei meist
zu kurz. Das Python-Tool Pret klopft Drucker auf Sicherheitslucken ab.

VON DAVID WOLSKI

Im Idealfall ist der Drucker im Netzwerk ein
unauffalliger Arbeitsknecht oder eine flei-
Rige Papierschleuder, was bei Drucken mit
Linux immer noch keinesfalls selbstver-
standlich ist. Schlimmstenfalls ist ein netz-
werkfahiger Drucker aber noch um einiges
mehr: Ein verwundbarer Printserver im
Netzwerk, der Attacken aus dem Netzwerk
schutzlos ausgeliefert ist. Nun sind unsi-
chere Server in einem privaten Netzwerk
sicher kein groBes Problem, schlieRlich
sind die Netzwerkteilnehmer vertrauens-
wirdig und in ihrer Zahl tberschaubar. In
Bliro- und Firmennetzwerken sind ver-
wundbare Drucker aber ein Risiko, da sie
sich eventuell manipulieren, ausspahen,
sabotieren oder sogar beschadigen lassen.
Im Rahmen einer viel beachteten Master-
arbeit an der Ruhr-Uni Bochum des IT-Si-
cherheitsspezialisten Jens Mdller entstand
2016 das Python-Tool ,,Pret” (Printer Exploi-
tation Kit), das eine vereinheitlichte Be-
fehls-Shell fur die diversen Druckerspra-
chen bereitstellt, um Angriffe auf Drucker
zu testen. Pret hat sich seitdem auf Github
bestandig weiterentwickelt (https://github.
com/RUB-NDS/PRET) und gilt heute als das
Standardtool, um Druckern auf den Zahn
zu fihlen. Das Tool fiihrt keine automati-
sierten Scans durch, sondern ist fiir manu-
elle Checks gemacht. Der Beitrag zeigt eini-
ge typische Angriffe, die Pret gegen den
eigenen Drucker starten kann.

Drucker: Unterschatzte Gefahren

Bei einem Dateiserver im Netzwerk waren
sich alle einig, dass diese Systeme ausrei-
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chend sicher konfiguriert sein miissen und
deren Serversoftware regelmaRige Updates
verlangt. Drucker stehen dagegen selten im
Zentrum der Aufmerksamkeit von Adminis-
tratoren und erhalten entsprechend selten
Firmwareupdates, sofern der Gerateher-
steller solche uberhaupt noch anbietet.
Auch die Druckbefehls- und Beschrei-
bungssprachen Postscript, Printer Com-
mand Language und Printer Job Language
sind teilweise 40 Jahre alt, also aus einer
Zeit, als es in der IT noch arglos zuging. Si-
cherheitsmechanismen gegen manipulier-
te Kommandos gibt es wenige - und auch
nur, wenn sich der Druckerhersteller in
seiner Firmware darum gekiimmert hat.
Das Ziel manipulierter Befehle kénnen da-
bei simple Denial-of-Attacken sein, aber
auch die Ubernahme und Anderung frem-
der Printjobs. Buffer Overflows kdnnen
eingeschleuste Befehle auf unsicheren Dru-

ckern in einem privilegierten Kontext aus-
flhren oder den Inhalt von Speicher und
Dateisystem preisgeben.

Pret in der Praxis

Pret verlangt neben einem Python-Inter-
preter der Version 2.7 nur nach wenigen
zusatzlichen Python-Modulen und lauft da-
mit auf nahezu jedem Linux-System. Die
Vorbereitung ist die Installation von Git,
Imagemagick, Ghostscript und Python-Pip
aus den Paketquellen des Linux-Systems.
Unter Debian/Ubuntu und Linux Mint dient
dazu dieser Befehl:
sudo apt install git imagemagick
ghostscript python-pip
AnschlieBend installiert der Paketmanager
von Python einige bendtigte Module lokal
im Home-Verzeichnis des Anwenders:
pip install colorama pysnmp
Danach holt der Befehl
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git clone https://github.com/RUB-

NDS/PRET
das Python-Programm Pret von Github und
legt es in einem gleichnamigen Ordner ab.
Von dort aus startet man nun die Arbeit mit
Pret. Uber Name und Adresse der Drucker
im Netzwerk braucht man nicht lange zu
spekulieren. Der Aufruf

./pret.py
listet die erreichbaren Drucker mit IP-Ad-
resse und Geratenamen auf. Mit Pret gibt
es mit den Schnittstellen ,ps”, ,pjl” und
Lpcl” drei Méglichkeiten, sich mit einem
Drucker zu verbinden, je nachdem, was das
Gerdt unterstitzt. Die Verbindungsaufnah-
me erfolgt (iber diesen Befehl:

./pret.py [Adresse]

[Schnittstelle]
Konkret nimmt der Befehl

./pret.py 192.168.0.8 ps
beispielsweise Kontakt zum Drucker mit
der IP-Adresse 192.168.0.8 mittels Post-
script (,ps”) auf. Es lohnt sich, immer alle
drei Schnittstellen durchzuprobieren,
denn die meisten Netzwerkdrucker verste-
hen zumindest eine dieser Sprachen. Pret
6ffnet eine Kommandoshell, die dann die
gewiinschten Befehle schickt und die Ant-
wort auswertet. Die Eingabe ,help” zeigt
die moéglichen Befehle an, , quit” beendet
diese Shell wieder.
Denial of Service: Viele dltere Drucker las-
sen sich Uber Postscript (ps) oder Printer
Job Language abschalten (pjl). Der Befehl in
Pret dazu lautet ,disable”. In Postscript (ps)
gibt es dazu auch noch den gemeineren
Befehl ,hang”, der einen Papierstau simu-
liert. Vom Befehl ,destroy” (ps/pjl), der ver-
sucht, das NVRAM durch eine grolRe Zahl
von Schreibvorgangen zu beschadigen,
sollte man besser die Finger lassen.
Zugriffsrechte ubergehen: Bei einigen
Druckern geniigt schon der Befehl ,reset”
(ps/pjl), gefolgt von ,restart”, um das Gerat
auf Werkeinstellungen zuriickzusetzen. Al-
tere HP-Drucker sind dafiir besonders Giber
die Printer Job Language anfallig (pjl).
Auslesen von Jobs: Pret kann wahrend der
Verbindung (ps) zu einem Drucker mit dem
Kommando ,capture start” Druckauftrage
im RAM mitschneiden. Gelingt dies, so holt
»capture fetch” die mitgeschnittenen Daten
als Postscript-Datei auf den Linux-Rechner.
Manipulation von Auftragen: Mit Post-
script (ps) kann Pret bei verwundbaren
Druckern mit dem Befehl
overlay overlays/smiley.eps
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daver@tux: ~/PRET
daver@tux:~/PRETS ./pret.py 192.168.08.8 pjl

F /1

/ A A | PRET | Printer Exploitation Toolkit v@.40
=== f====f [l by Jens Mueller <jens.a.mueller@rub.de>
| | ol
\ | ol ||
VAN T I pentesting tool that made
] ¥ MI-- 1 I dumpster diving obsolete.. |
|_ll=t==H==]]_|__1/

(ASCII art by
Jan Foerster)

Connection to 192.168.6.8 established
Device:

Welcome to the pret shell. Type help or ? to list commands.
192.168.0.8:/> [ﬂ

Pret stellt sich vor: Die in Python geschriebene Kommando-Shell ist eine universelle Eingabezeile fiir verstand-
liche Befehle, die in die Sprachen ps, pjl und pcl iibersetzt werden.

Es hat sich ausgedruckt:
Ein &lterer HP-Drucker
wurde mit Postscript-
Befehlen maltratiert und
nimmt bis zum Neustart
keine Druckauftrage Execut“’mi PostScrtit infinite loop 1in...
mehr an - harmlos, aber (finadiout)
nervig.

daver@tux: ~/PRET

192.168.0.8: /> disable
Info: This only affects jobs printed by a PostScript driver

192.168.0.8: /> han

16 987 6 5 4 3 2 1)

Forcing reconnect. Connection closed.
Connection to 192.168.0.8 established

192.168.0.8: /> []

Wenn ein Drucker auf einer Schnittstelle
unverwundbar ist, kann woanders dennoch

andere Druckauftrage mit der Grafik ,,smi-
ley.eps"” aus dem PRET-Ordner versehen.

Diese Beispielbefehle von Pret zeigen nur
einen kleinen Teil der Mdglichkeiten des
Printer Exploitation Kits. Zudem gilt es im-
mer, die drei Schnittstellen Postscript (ps),
Printer Command Language (pcl) und Prin-
ter Job Language (pjl) einzeln zu betrachten.

CHECKLISTE: DRUCKER ABSICHERN

Physischen Zugriff einschranken: In groReren Einrichtungen und Biiros

eine Llcke bestehen.
Einen breit angelegten Einstieg und eine
gréBere Ubersicht zu interessanten Pret-
Kommandos tragen IT-Spezialisten im eng-
lischsprachigen Wiki https://hacking-prin-
ters.net zusammen. ®

<

sollten Netzwerkdrucker nicht fir alle Welt zuganglich aufgebaut sein,

sondern hinter abschlieRbaren Tlren.

Firmware aktuell halten: Fiir neuere Drucker gibt es seitens der Hersteller Firmwa-
reupdates, die man ziigig nach deren Veréffentlichung Giber die Treiber-Suite des

Druckers einspielen sollte.

Alte Drucker nicht freigeben: Je dlter ein Drucker, desto ergiebiger ist die Suche
nach Licken. Ein HP Laserjet 1320, gut 15 Jahre alt, zeigte sich besonders verwund-
bar. Solche alten, wenn auch funktional zuverlassigen Drucker sollten im Netzwerk
nicht verfligbar sein, sondern nur noch lokal am PC betrieben werden.

Drucker per Printserver abschotten: Generell ist es eine gute Idee, netzwerkfahige
Drucker nicht direkt ins Netzwerk zu hangen, sondern an einen Printserver anzu-
schlieRen. Ein Beispiel, einen Raspberry Pi zu einem Druckserver zu machen, finden

Sie unter https;//www.pcwelt.de/2190873.
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Praxis / Desktoptipps

Desktop auf Kurs

Unterschiedliche Zielsetzungen lassen die Linux-Desktops auseinanderdriften:
Wahrend es bei KDE um maximale Konfigurationsmoglichkeiten geht, will Gnome einfach
und einheitlich sein. Ein paar Tricks bringen aber auch diesen Desktop auf Kurs.

Fenster: Per Tastendruck ganz oben

Programmfenster, aus wel-
chen es etwas abzutippen gilt,
hélt man am besten aktiv im
Vordergrund, iiber allen ande-
ren Fenstern. Die meisten Li-
nux-Desktops erlauben diese
Einstellung nach einem
Rechtsklick auf der Titelleiste
der gewiinschten Programme.
In Gnome lautet der Kontext-
meniipunkt dazu beispiels-
weise ,Immer im Vorder-
grund”. Wer diese Funktion
sehr oft braucht, dann kann
sich eine eigene Tastenkombi-
nation dazu bauen.
Eine Zutat ist das Hilfspro-
gramm wmctrl, das die Eigen-
schaften von Programmfens-
tern auf dem X-Window-System
beeinflussen kann und Fenster
beispielsweise permanent in
den Vordergrund holt. Es findet
sich in den Paketquellen aller
Linux-Distributionen. Mit dem
Kommando
sudo apt-get install
wmctrl
ist es in Debian, Ubuntu, Linux
Mint und anderen Distributio-
nen mit dem DEB-Paketsystem
installiert. AnschlieRend stattet
man in den Einstellungen der
verwendeten Desktopumge-
bung den Tastenkombinationen
einen Besuch ab. Die Einstellun-
gen zu selbst definierten Tas-
tenkombinationen finden sich
in Gnome unter ,Einstellungen
- Gerate - Tastatur” und in KDE
unter ,Systemeinstellungen -
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Entfernen

MName

immerim Vordergrund

Eigene Tastenkombination festlegen

Befehl

Tastenkombination

24 Wacom-Grafiktablett

Alt

wmeckrl -r :ACTIVE: -b toggle,above

+T

Fenster nach oben holen: wmctrl steuert das Fensterverhalten auf dem X-Window-System und halt Fenster in den meisten
Desktopumgebungen per Tastenkombination im Vordergrund.

S c&
300T_IMAGE=/boot /v
-225e9FT17F741 ro ¢
ver:~5

daver@beaver: ~

Minimieren

Maximieren

Verschieben

Grofe verandern

Immer im Vordergrund

Immer auf der sichtbaren Arbeitsflache

Eine Arbeitsflache nach unten verschieben

cee5d2-04d2-4cbd-Bf77

Will immer oben liegen: Soll kein anderes Programm den Fensterinhalt verdecken, so hilft diese Funktion weiter, fiir die man
sich auch eine Tastenkombination bauen kann.

Arbeitsbereich » Kurzbefehle »
Eigene Kurzbefehle”. Generell
liefern alle Arbeitsumgebungen
ein Mend zur Definition eigener
Hotkeys.

Bei der Erstellung der Tasten-
kombination zum permanenten
Anheben eines Fensters tragt
man in das Feld ,Befehl” den
Aufruf

wmctrl -r :ACTIVE: -b
toggle, above

ein und vergibt dafur eine griffi-
ge Tasteneingabe wie Alt-T.
Drickt man nun diese Tasten-
kombination, so ist das aktuelle
Fenster immer im Vordergrund,
bis Sie die Kombination erneut
driicken. Eine Ausnahme ist
Gnome, bei welchem man die

Titelleiste rechts anklicken muss,
um den Haken vor ,immer im
Vordergrund zu entfernen”.

Hinweis: Das Tool wmctrl kann
nur Fenster eines X-Window-
Systems verandern. Mit dem
neuen Displayserver-Protokoll
von Wayland, das in Fedora 28
bereits Standard ist, funktio-
niert es noch nicht. -dw
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KDE Plasma 5: Indexdienst abschalten

- Dateisuche * — Systemeinstellungen 7oA 9

Mit KDE Plasma 5 hat die
Desktopumgebung den noto-
risch speicherhungrigen In-
dexdienst im Hintergrund ge-
gen den effizienteren Dienst
Baloo ausgetauscht. Ein ande-
res Problem bleibt aber: Die
Indexdateien werden wie bei
anderen Volltext-Suchmaschi-
nen wie Recoll und Tracker
sehr groB - bei Texten ist der
Index oft beinahe so umfang-
reich wie die Originaldateien.
Wie grol3 der Index der gesam-
melten Daten von Baloo bereits
ist, verrat ein Blick in das Ver-
zeichnis ,~/.local/share/baloo/".
In diesem Unterordner des
Home-Verzeichnisses speichert
Baloo seine Indexdateien. Wenn
der Platz auf einer kleinen SSD
einfach zu schade ist, um ihn fiir

< Suchen

n Dateisuche

E | Plasma-Suche

Dateisuche einrichten

Die Dateisuche hilft Thnen, alle Ihre Dateien auf der
Grundlage des Inhalts zu lokalisieren

(W] pateisuche aktivieren

[ ] Auch Dateiinhalt indizieren

Nicht in diesen Orten suchen

KDE Plasma 5 ohne Baloo: Mittlerweile hatten die KDE-Entwickler ein Einsehen und haben diesen Schalter in den System-
einstellungen zum Deaktivieren des Indexdiensts erganzt.

einen Suchindex zu verbraten,
oder falls der Indexprozess , ba-
loo_file" auf einem langsameren
Rechner immer wieder fir zu
hohe Prozessorauslastung sorgt,
dann sollte man Baloo einfach
abschalten. Die KDE-Entwickler

haben dazu in KDE-Plasma in
der Systemsteuerung den neuen
Schalter ,,Suchen » Dateisuche
aktivieren” untergebracht. Ist
diese Option deaktiviert, dann
lauft auch der Indexdienst nicht
mehr. Den bereits erstellten,

KDE Plasma 5: Fensterfarben invertieren

Helles Sonnenlicht produziert
selbst auf den besseren, kon-
trastreichen Notebookbild-
schirmen schwer zu erken-
nende Suchbilder. Unter die-
sen Lichtverhéltnissen Texte
mit schwarzer Schrift auf wei-
Bem Grund zu lesen, bereitet
kein Vergniigen. KDE Plasma 5

Besser leshar unter schwierigen Bedin-
gungen: Der Invertierungseffekt fiir ein-
zelne Fenster gehort zu den niitzlichen
Effekten in KDE Plasma 5. Allerdings
muss man ihn erst einschalten.

5/2018 LINUXWELT

kann mit seinen Effekten ge-
zielt die Farben einzelner
Fenster invertieren und damit
den Inhalt lesbarer machen.

Zuerst muss der Effekt zur In-
vertierung aktiviert und schliel3-
lich mit der gewilnschten Tas-
tenkombination versehen wer-
den. Die Einstellung der Fens-

terverwaltung Kwin und deren
Effekte finden Sie in den KDE-
Systemeinstellungen unter ,Ar-
beitsbereich -» Arbeitsflachen-
Verhalten -» Arbeitsflachen-Ef-
fekte”. Dort schalten Sie den
Effekt ,Invertieren” ein. Die
Standard-Tastenkombination
zum Umkehren aller Farben auf

nicht mehr bendétigten Index

kann man manuell [6schen - im

Terminal

rm -rf~/.local/share/
baloo/

oder wahlweise auch mit dem

Dateimanager. -dw

dem Bildschirm ist Strg-I. Nur
das aktuelle Fenster ldsst sich
mit Win-Umschalt-I farblich
umkehren. Ein erneuter Druck
der Tastenkombination stellt
die gewohnlichen Farben wie-
der her. Besonders niitzlich ist
der Kwin-Effekt bei schlecht les-

baren Terminalfenstern.  -dw

= =% Y

< Arbeitsflichen-Verhalten
Arbeitsflichen-Effekte
Blldschirmrander |

Touchscreen

B Hilfe

ATYE -

i s =

Arbeitsflachen-Effekte

Tipp: Wie ein Effekt ausgeldst und eingerichtet wird, erfahren Sie in den Effekt-Einstellungen

Zeigt beim Verschieben von Fenstern eine Hilfestellung zum Auffinden

der Bildschirmmitte an
Invertieren

Invertiert die Farben der Arbeitsflache und Fenster

Maus-Position finden

Hebt bei Bedarf die Position des Mauszeigers hervor

Bildschirmlupe

Eine Lupe, die wie eine Fischaugen-Linse funktioniert

Lupe

Ve ert den Arbeitsflachenbereich unter der Mauszeiger

VergroBerung
VergraBert die gesamte Arbeitsflache

[ Voreinstellungen

0 B

I ==

v | | % Neue Effekte herunterladen ...
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Praxis / Desktoptipps

Gnome: Versteckter Videorecorder

Es muss nicht kompliziert
sein, ein kurzes Video von den
Aktivititen am Bildschirm
aufzunehmen. Das neue Gno-
me, das auch in Ubuntu 18.04
vorhanden ist, bietet eine ver-
steckte Recorderfunktion.
Nutzlich sind Bildschirmauf-
nahmen beispielsweise, um
kurze, anschauliche Anleitun-
gen zu versenden oder zu ver-
offentlichen.

Auf eine Programmverknip-
fung zum Gnome-Videorecor-
der verzichteten die Entwickler.
Der Recorder lasst sich nur mit
der Tastenkombination Strg-Alt-
Umschalt-R starten und mit der
gleichen Kombination dann
auch wieder anhalten. Wahrend
der Recorder aufnimmt, zeigt
sich in der rechten oberen Ecke

des Gnome-Panels ein Aufnah-
mesymbol. Aufgenommen wird
immer der komplette Desktop
und das verwendete Format ist
das quelloffene, zu den meisten
Schnittprogrammen kompatib-
le Format ,Webm®”. Die aufge-
nommenen Dateien legt Gnome
im Ordner ,Videos" im Home-
Verzeichnis ab. Die maximale
Lange der Aufnahmen betragt
30 Sekunden. Falls das nicht
reicht, kann man auch noch et-
was mehr Zeit herausholen: Der
Befehl
gsettings set org.gnome.
settings-daemon.
plugins.media-keys max-
screencast-length 50
verlangert die maximale Auf-
nahmedauer beispielsweise auf
50 Sekunden. -dw

Bildschirmv
ideo von
03.07.2018
22:17:29.

webm

webm

Ao

£~

Aufnahme l&uft: Ist derVideorecorder aktiv, so zeigt sich rechts oben ein Aufnah-
mesymbol. Die Videos landen im freien Webm-Format auf der Festplatte.

Gnome und Unity: Kein Sound bei

Inaktivitat

Das iibliche Verhalten von
Gnome und dem nahe ver-
wandten Unity ist es, die
Klangausgabe von Playern
weiterlaufen zu lassen, auch
wenn die Bildschirmsperre
einsetzt. Das Verhalten ladsst
sich aber auch dandern, sodass
der Player in Phasen der Inak-
tivitat stoppt.

Fiir Debian, Ubuntu, Linux Mint
und andere Debian-Ableger gibt
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es mit Pause on Lock ein Tool,
das unterstltzte Player automa-
tisch wahrend einer Bildschirm-
sperre anhalt. Dieses Pro-
gramm nutzt dazu die Schnitt-
stelle D-Bus zur Kommunikati-
on mit Mediaplayern. Folglich
funktioniert Pause on Lock erst
mal nur mit jenen Playern, die
ein D-Bus-Interface haben. Das
sind beispielsweise Rhythmbox
und Spotify.

Zusitzliche Startprogramme:

©,. Snap user application autostart helper

<% Helper program for launching snap applications that are configured...

Startprogramm hinzufiigen

Name:

Pause on Lock

Befehl:

Jusr/bin/pause-onock

Durchsuchen ..

Kommentar:

Pausiert die Klangausgabe von Rhythmbox|

Abbrechen HinzufFiigen

Rhythmbox und Spotify wéhrend der Bildschirmsperre anhalten: Pause to Lock
hélt die Player bei Inaktivitat an. Der Entwickler arbeitet gerade an der Anbindung

weiterer Player.

Die Installation des Tools gelingt
in Debian und Ubuntu einfach
Uber ein fertiges DEB-Paket des
Entwicklers von dessen Github-
Webseite https://github.com/
folixg/pause-on-lock/releases.
Das Paket installiert dann im
Terminalfenster dieser Befehl:
sudo dpkg -i pause-on-

lock _1.2-Oubuntul all.

deb
Aktiv wird das Tool aber erst,
wenn es Uber den Ausfiihren-
Dialog mit dem Befehl pause-on-
lock gestartet oder zu den Auto-

start-Programmen hinzugefiigt
wird. Zu deren Konfiguration
liefert Ubuntu weiterhin das
Tool Startprogramme mit, das
sich (iber die Aktivitaten-Uber-
sichtsseite findet. Die dazu be-
notigte Pfad zur Programmda-
tei von Pause on Lock lautet
J/usr/bin/pause-on-lock”.

Zum Testen des Tools missen
Sie nicht auf den Bildschirm-
schoner warten: Auch die Tas-
tenkombination Win-L schaltet
die Bildschirmsperre unter

Gnome ein. -dw

Mailnag: Postfacher uberprifen

Es gibt eine Reihe von Méglich-
keiten, sich iliber eingehende
Mails benachrichtigen zu las-
sen, etwa liber Browsererwei-
terungen. Das Tool Mailnag
prasentiert dagegen Benach-
richtigungen auf dem Desktop
und unterstiitzt dabei in der

Google

aktuellen Version zahireiche
Arbeitsumgebungen.

Mailnag kann Postfacher uber
POP und IMAP uberwachen so-
wie die Webmail-Dienste von
Google, GMX und Web.de. An
den Start ging das in Python ge-
schriebene Tool vor sieben Jah-

Kritische Sicherheitswarnung

Mailnag-Konfiguration:
Das Programm bringt

VinciWorks

Upcoming webinar - Understanding the Data Protection .

ein kleines Tool zur
Einrichtung der Konten

finanzen.net

Werden Sie mit uns Value Investor: viel Rendite, wenig Sc..

mit. Die Passworter
der Konten speichert Prey

[Prey] Your Device tux seems to be offline, everything ok?

es verschliisselt im
Gnome-Keyring.

Twitter
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Mallnag-Konflguration ameo

Allgemein Konten Plugins

Mailnag
version1.2.1
Mailnag - Ein erweiterbarer Benachrichtigungsdienst.

Urheberrecht (c) 2011 - 2016 Patrick Ulbrich
und Mitwirkende.

Die neuesten Mails im Postfach: Mail-
nag arbeitet jetzt nicht nur unter
Gnome, sondern auch in anderen
Desktopumgebungen. Fiir Gnome gibt
es als Extra diese Shell-Erweiterung.

ren zundchst als Erweiterung
fir Gnome 3. Der Entwickler
lieB es aber nicht dabei, son-
dern hat Mailnag um breite Un-
terstitzung mehrerer Desktop-
umgebungen erweitert.
Das Tool nutzt das standardi-
sierte Benachrichtigungssys-
tem ,libnotify” fir Meldungen
Uber neue Mails in Uberwach-
ten Postfachern und arbeitet
damit unabhdangig von Linux-
Desktops.
In Ubuntu 18.04 ist Mailnag in
den offiziellen Paketquellen in
der aktuellen Version vorhan-
den und mittels
sudo apt-get install
mailnag
schnell installiert. Auch Debian,

Fedora und Open Suse kennen
Mailnag in ihren Standard-Pa-
ketquellen. In der Grundaus-
stattung arbeitet Mailnag unab-
hangig vom Desktop. Wer Gno-
me verwendet, kann im neuen
Ubuntu zusatzlich noch mittels
sudo apt-get install
gnome-shell-mailnag
eine Gnome-Shell-Erweiterung
installieren.
Die erste Konfiguration von
Mailnag ruft die Eingabe
mailnag-config
im Ausfihren-Dialog (Alt-F2)
oder im Terminal auf. Dort rich-
tet der Punkt ,Konten" den Zu-
griff auf die zu Uberwachenden
Postfacher ein. Das hinterlegte
Password speichert Mailnag da-
bei Gibrigens nicht unverschlis-
selt auf der Festplatte, sondern
im sicheren Passwortspeicher
von Gnome, dem Gnome-Key-
ring. Unter ,Plugins” steht noch
zur Auswahl, wie Mailnag tUber
neue Mails informieren soll.
Falls in Gnome die zugehdrige
Shell-Erweiterung installiert
wurde, muss man sich zunachst
einmal ab- und wieder anmel-
den. AnschlieBend kann man
Mailnag fir Gnome im Konfigu-
rationswerkzeug ,gnome-
tweak” unter ,Erweiterungen”
aktivieren. -dw
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XFCE: Multistarter in der Leiste

Die Leisten der Desktopumge-
bung XFCE kénnen beliebige
Starter mit Abkiirzungen zu
haufig bendtigten Program-
men ergadnzen. Eine weniger
bekannte Eigenschaft der
Starter ist die Méglichkeit,
mehrere Verkniipfungen un-
ter einem Symbol im Panel
unterzubringen.

Nitzlich sind verschachtelte
Starter, um mehrere Pro-
grammverknipfungen aus
Platzgrinden oder aus logi-
schen Griinden zusammenzu-
fassen. So funktioniert es: Nach
einem Rechtsklick auf das Panel
und der Auswahl des Meni-
punkts ,Leiste » Neue Elemente
hinzufligen” wahlen Sie in der

]

@) LibreOffice 6.0 Writer
.l

i LibreOffice 6.0 Calc

LibreOffice 6.0 Draw

‘] . -
& | LibreOffice 6.0 Base

angezeigten Liste den Starter
und platzieren diesen zundchst
nur an der gewlinschten Stelle
auf der XFCE-Leiste. Danach
lasst sich der neue Starter mit
einem weiteren Rechtsklick da-
rauf einrichten: Uber ~Eigen-
schaften - Allgemein” und das
groBe Pluszeichen rechts holt
man sich ein installiertes Pro-
gramm in den Starter, der dann
Ubrigens im Panel auch das
Symbol dieser Anwendung an-
nimmt. Aber es geht weiter: Je-
der weitere Klick auf das Plus-
Symbol kann ein weiteres Pro-
gramm in den Starter holen.
Der bekommt einen seitlichen
Pfeil, der die zusatzlichen Sym-
bole ausklappt.

Starter

Starter

Allgemein | Erweitert

[ LibreOffice 6.0

Die preduktive Biiresoftware ist kompatibel| —

LibreOffice 6.0 Writer
Erstellen und bearbeiten von Texten und Bil iy
L

3 Libreoffice 6.0 Calc
_J Berechnungen ausfiihren, Informationen ar

LibreOffice 6.0 Draw
ch I

Programme aufnehmen und zu Gruppen zusammenfassen.

GNOME USAGE: EIN NEUER SYSTEMMONITOR

Ohne grof3e Fanfaren hat Gnome 3.28, das in dieser Version der
Standarddesktop von Ubuntu 18.04 wurde, einen neuen System-
monitor zur Kontrolle der Systemauslastung und Festplattenbele-
gung bekommen. Das neue Systemwerkzeug namens ,,Gnome
Usage” folgt in seinem schlichten, eleganten Design der Gnome-
Philosophie, méglichst auf Menlielemente zu verzichten. In Fe-
dora 28 und Ubuntu 18.04 liegt es zur Installation in den Paket-
quellen, vorinstalliert ist es allerdings nicht. In der Kommando-
zeile installiert

sudo apt-get install gnome-usage

den Systemmonitor im neuen Ubuntu. Eine nitzliche Funktion
ist die Suche nach Programmnamen Uber das Lupensymbol
rechts oben auf der Unterseite ,Speicher”.

Ein Klick auf einen Prozessnamen kann diesen auf Nachfrage be-
enden. Der bisherige Systemmonitor, der gnome-system-moni-
tor (,Systemiiberwachung") ist mit seiner differenzierten Pro-
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58%

Prozessor
Arbeitsspeicher Auslagerungsspeicher
1,2GB [ o8
B70MB erf 562 MB
Speicher

&F GNOMEsShell (2)

Y ubuntusoftware

Xorg 42MB
&

119MB

Systemressourcen im Blick: Der neue Systemmonitor von Gnome 3.28 zeigt sich
schlicht und elegant. Er liegt in den Paketquellen von Ubuntu 18.04 bereit.

zessverwaltung aber noch nicht obsolet und bleibt vorerst das
Standardprogramm unter Gnome. -dw
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Kommandobrucke

Diesmal steht SSH im Zentrum der Konsolentipps: Die Moglichkeit, SSH-User auf die
SFTP-Dateiubertragung einzuschranken und dabei in ihr Home-Verzeichnis einzusperren,
gehort zu haufigen Konfigurationsszenarien fur einen SSH-Server.

SSH: Nur Dateiubertragung erlauben

Das Protokoll SSH (Secure
Shell) eignet sich nicht nur zur
Fernwartung von Systemen
per Shell-Zugang, sondern
auch zur sicheren Dateiiliber-
tragung. Diese Aufgabe lasst
sich weiter optimieren: Auf
einem Linux-System, das dem
Dateiaustausch dient, sollen
ausgewahlte Benutzer keinen
Shell-Zugang erhalten und aus
einem definierten Home-Ver-
zeichnis nicht herauskommen.
Lange brauchte es dazu einiger
Tricks oder die Hilfe einer ex-
ternen Pseudo-Shell wie RSSH
(www.pizzashack.org/rssh).
Mittlerweile hat Open SSH
standardmaRig diese Funktion
an Bord. Das folgende Beispiel
zeigt, wie man den User ,test”
auf SFTP und einer Chroot-Kon-
figuration in dessen Home-
Verzeichnis eingrenzt. Eine
Shell-Anmeldung oder der Zu-
griff auf fremde Verzeichnisse
per SFTP-Client ist dann nicht
mehr moglich.
1. Der erste Schritt ist die Bear-
beitung der SSH-Konfigurati-
onsdatei ,/etc/ssh/sshd_config"”
mit root-Berechtigungen. Kom-
mentieren Sie die Zeile
Subsystem sftp /usr/1lib/
openssh/sftp-server
durch ,#"-Zeichen am Zeilenan-
fang aus und tragen Sie darun-
ter diese Zeile ein:
Subsystem sftp internal-
sftp
2. Ganz ans Ende der Datei
kommen fir den User ,test”
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diese vier Zeilen:
Match User test
ChrootDirectory %h
ForceCommand internal-
sftp
AllowTcpForwarding no
Danach speichern Sie die Konfi-
gurationsdatei starten mit
sudo systemctl restart
sshd
den SSH-Dienst neu.
3. Das Home-Verzeichnis
./home/test” des gleichnami-
gen Users erhdlt jetzt root als
Besitzer, denn sonst wird eine
Anmeldung nicht gelingen. Dies
erledigen diese beiden Befehle:
sudo chown root:root /
home/test/
sudo chmod 0755 /home/
test/
4. Damit der Benutzer ,test” Da-
teien tber SFTP weiterhin hoch-
und herunterladen kann, beno-
tigt dieser User jetzt noch einen
beschreibbaren Unterordner im
Home-Verzeichnis. Mit den
Kommandos
sudo mkdir /home/test/
daten
sudo chown test:test /
home/test/daten
legt dazu das Unterverzeichnis
./home/test/daten” an.
5. Damit ist alles erledigt und
der Benutzer ,test” kann sich
mit SFTP-Clients wie Filezilla
oder dem Midnight Comman-
der am System anmelden und
das vorbereitete Verzeichnis zur
Datenlbertragung nutzen. Bei
der SSH-Anmeldung auf der

daver : bash — Konsole

@beefy[~]:
test@debian's password:

ssh test@debian

This service allows sftp connections only.
Connection to debian closed.

| @beefy[~]: |

Shell-Anmeldung unmaglich: Der Benutzer ,test” darf sich nur zum Dateiaus-
tausch per SFTP an diesem Linux-Server anmelden, aber keine Befehle ausfiihren.

Shell zeigt der SSH-Server aller-
dings nur mehr die Meldung
.This service allows sftp con-
nections only” an.

Ist keine Anmeldung als ,test
moglich, so liegt das meist an
unpassenden Zugriffsrechten

"

auf das Chroot-Verzeichnis
~/home/test”, das in diesem Fall
root gehdren muss. Reagiert
der SSH-Server nicht auf Veran-
derungen an seiner Konfigurati-
onsdatei, so fehlt meist nur der
Neustart des SSH-Dienstes. -dw

SSH: Selbsttest vor Neustart

Auf einem entfernten System
darf bei einem Neustart des
Open-SSH-Servers mit veran-
derter Konfiguration nichts
schiefgehen. Denn Syntaxfeh-
ler in der Konfigurationsdatei
fiihren schlimmstenfalls dazu,
dass der SSH-Dienst anschlie-
Bend nicht mehr lauft und alle
ausgesperrt sind.

Vor einem Neustart des SSH-
Dienstes mit veranderter Konfi-
guration kontrolliert der Aufruf

sudo sshd -t

die Syntax der Datei ,/etc/ssh/
sshd_config".

Falls sich dieser Befehl ohne
weitere Ausgabe beendet, passt
deren Syntax. Sollte die Konfi-
guration aber Fehler enthalten,
die den Neustart des SSH-
Dienstes verhindern kdénnten,
so wird das Kommando mit Zei-
lennummer und einem Auszug
aus der Konfiguration darauf
hinweisen. -dw

(debianer) debian — Konsole
:-§ sudo sshd -t

/etc/ssh/sshd_config: line 127: Bad configuration option: Chroot
/etc/ssh/sshd_config line 127: Directive 'Chroot' is not allowed within

Match block

SSH-Fehler ausschliefien statt aussperren: Nach Konfigurationsanderungen warnt
dieser Aufruf vor fatalen Fehlern, die den SSH-Dienst lahm legen kdnnen.
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http://www.pizzashack.org/rssh

CLI Companion: Eine Bibliothek fur Befehle

Handliche Hilfestellung: Mit dem CLI
Companion kann man sich eine eigene
Sammlung nitzlicher Shell-komman-
dos aufbauen und diese nach Stich-
wortern oder Befehlen durchsuchen.

Wie lautete eben wieder die-
ser nitzliche, aber duBerst
lange Befehl? Komplexe Kom-
mandos sind schwer im Ge-
dachtnis zu behalten. Der Be-
fehlsverlauf der Shell ist eine
gute Gedachtnisstiitze, aber
als Archiv fiir wichtige und in-
teressante Kommandos nicht
strukturiert genug.

Der CLI Companion ist eine er-
weiterbare Datenbank nutzli-
cher Befehle und damit eine
einsteigerfreundliche Hilfestel-
lung fir die ersten Schritte in
der Shell. Das englischsprachige
Programm fur Debian/Ubuntu
kombiniert ein Menu zur Ver-
waltung von Befehlen in einer
Liste mit einem Terminalfens-
ter. Das zweigeteilte Fenster
zeigt oben die wichtigsten Kom-
mandos fir Einsteiger und un-
ten das eingebettete Terminal.
Der CLI Companion bringt eine
durchsuchbare Liste prakti-

File Command Process Terminal

Local Commands

Command User Input Description

sudo ufwdeny ? port Close a portinne

sudo ufw disable Disable netfilter firewall
cak??|sort|unig>? file1, file2, file3

CLI Companion

Search:

Help

-

¥ [#hCommand List

tfilter Firewall

| dpkg-query -W -f- | s by siz U
apropos? command or package names and descriptions

ip addr Display info about active network interfaces

ip route Display currently active routing table

dpkg-L? Package name List all Files installed by a given package

dpkg-5 S(which?)

75147
75193

77696

86716

fonts-note-cjk

scher Befehle zum Einstieg
schon mit. Ideal ist das Pro-
gramm aber auch, um sich
nutzliche und lange Befehle mit
Kommentar zu notieren, sie
schnell wiederzufinden und per
Klick abzurufen.

Nicht ganz geradlinig ist die In-
stallation des CLI Companion:
Es gibt zwar unter https:;//
launchpad.net/clicompanion ein
fertiges DEB-Paket, aber in den
Paketquellen Debians oder
Ubuntus ist das Programm der-
zeit nicht zu finden. Den Down-
load der Datei ,clicompa-
nion_1.3-1_all.deb” muss man
also manuell erledigen. In

command name

linux-headers-4.15.0
linux-headers-4.15.8-
libreoffice- common

Ubuntu kann der Punkt ,An-
wendungsinstallation” als aus-
gewadhlte Aktion fir den Down-
load im Browser die DEB-Datei
gleich installieren und dabei
eventuell vorhandene Abhan-
gigkeiten auflésen. Mit
sudo apt install ./ [DEB-
Paket]
gelingt dies aber auch in der
Kommandozeile mit dem Paket-
manager apt. Das DEB-Paket
muss dazu im aktuellen Ver-
zeichnis liegen.
Nach dem Start zeigt der CLI
Companion oben eine Tabelle
der mitgebrachten Komman-
dos. Die Spalte links zeigt den

Wget: Mit angezogener Handbremse

Wo mehrere Anwender eine
gemeinsame, eher langsame
Internetverbindung gemein-
sam nutzen, macht sich ein
Download mit Wget drastisch
bemerkbar, da Wget die Band-
breite gut ausschopft. Abhilfe
schafft ein spezieller Schalter.
Es gibt den Parameter ,--rate-
limit, der die genutzte Band-
breite von Wget begrenzt und
das Tool bei geteilten Internet-
verbindungen sozialvertragli-
cher macht. Mit folgendem
Kommando
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wget --limit-rate 200k
http:// [URL]

wird Wget beispielsweise nur

bis maximal 200 KB/s gehen.

Bei langsamen und instabilen

Internetverbindungen sind zu-

dem Parameter zum automati-

schen Wiederaufnehmen des

Downloads empfehlenswert.

Mit dem Aufruf

wget --tries=0 --continue
--Server-response
--timeout=0 --retry-
connrefused http:// [URL]

List which package installed given command -

Befehl, die mittlere Spalte ,,User
Input” gibt an, welche Parame-
ter bei der Eingabe noch gefragt
sind, und ganz rechts findet sich
noch eine englischsprachige Be-
schreibung. Zum Ausfiihren ei-
nes Befehls dient ein Doppel-
klick; eigene Kommandos kann
ein Klick auf ,Hinzufugen” er-
ganzen. Alle eingetragenen Be-
fehle speichert der CLI Compa-
nion Ubrigens in der versteck-
ten Datei ,..clicompanion2” im
Home-Verzeichnis. Um die Be-
fehle zwischen Systemen auszu-
tauschen, missen Sie nur diese
Datei auf andere Linux-Rechner
kopieren. -dw

lasst sich Wget auch bei zwi-
schenzeitlich unterbrochenen
Verbindungen nicht aus der
Ruhe bringen lassen. Die Para-
meter sind mit ,--rate-limit"
kombinierbar und ideal fir gro-
Be Downloads. -dw

Langsam, aber unaufhalt- -

sam: So arbeitet Wget mit
langsamen 200 KB/s
Downloadgeschwindig-
keit, bleibt aber auch bei
instabilen Verbindungen

@b

91.189.

connrefused -
se/ubuntu-mate-18.04-desktop-and64. iso
| --2018-05-30 15:084:25--
untu-mate-18.04-desktop-amd6d. iso
Aufldsen des Hostnamens cdimage.ubuntu.com (cdimage.ubuntu.com).. 2001:67c:1360:8001::24,

Dewnloads : wget — Konsale

AN UETCE Rl voet --tries=0 --continue
-limit-rate 200k http://cdimage.ubuntu.

http://cdimage.ubuntu. com/ul

88.164

v 0

server-response --timeout=@ --retry-
com/ubuntu-mate/releases/18,04/relea

buntu-mate/releases/18.04/release/ub

robust.
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Hardware ahol!

Die Hardwaretipps umsegeln das wachsende Kabelchaos auf dem Schreibtisch, betrach-
ten aus der Ferne das Wetterradar im Funf-GHz-Frequenzband und loten den erstaunlich
seichten Pool der Zufallszahlen auf einem Raspberry Pi aus.

SSD: Temperatur auslesen

Viele moderne SSDs sind mit
aufwendigen Kiihlblechen
ausgestattet. Diese sind nicht
nur ein Designelement, son-
dern bei hoher 1I/0-Last tat-
sachlich notig. Werden SSDs
zu heiB, so drosselt der Con-
trollerchip die Leistung, um
die Temperaturen des Halblei-
terspeichers im sicheren Be-
reich zu halten.

Ab etwa 70 bis 75 Grad Celsius
ist bei SSDs mit einer automa-
tischen Drosselung der Leis-
tung (,Thermal Throtteling"”) zu
rechnen.

Die aktuelle Temperatur eines
Datentragers zeigt unter Linux
das Kommandozeilentool
hddtemp aus dem gleichnami-
gen Paket an, das in Debian/
Ubuntu mit dem Kommando

sudo apt-get install
hddtemp smartmontools
installiert ist. Der Abruf der
Temperatur erfolgt mittels
sudo hddtemp /dev/sda
wobei ,/dev/sda” der Gerate-
pfad des abgefragten Laufwerks
ist. Falls dieser nicht bekannt ist,
so zeigt das Kommando Isblk -d
die Geratepfade aller Laufwerke
an. Einige altere SSDs von Intel
enthalten keinen Temperatur-
sensor. Falls hddtemp nichts
anzeigt, so hilft bei den meisten
SSDs noch diese Alternative:
sudo smartctl -a /dev/
sda|grep -i temp
Falls eine SSD haufig heiRer als
60-70 Grad wird, sollte man im
PC-Gehduse fur eine bessere
Beluftung sorgen. Falls genu-
gend Platz ist, konnen auf M.2-

USB: Versenkter Schreibtisch-Hub

Smartphones und etliche ex-
terne Datentrdger vom USB-
Stick bis zur USB-Festplatte
sind meist permanente Be-
wohner des Schreibtischs und
verlangen nach immer mehr
USB-Anschliissen. Wenn der
PC ganz klassisch unter dem
Schreibtisch steht, wird die
Menge von verlegten USB-Ka-
beln uniibersichtlich und un-
ansehnlich sowieso.

Abhilfe und Ordnung schaffen
USB-Hubs flr typische Biro-
schreibtische mit vorgebohrten
Kabeldurchfihrungen, die tbli-

106

cherweise einen Durchmesser
von 60 mm haben. Es gibt inzwi-
schen eine breite Auswahl an
Hubs, die perfekt in diese Aus-
sparung passen, damit in der
Tischplatte versenkt sind, die
nétigen Anschlusskabel zum PC
reduzieren, an einem fixen Ort
bleiben und nicht regelmaRig
durch einen unglnstigen Zug
am Kabel von der Schreibtisch-
flache fallen. Der Icy Box IB-
Hub1403 liefert beispielsweise
viermal USB 3.0 mit Typ-A-An-
schliissen und ist im Versand-
handel fiir etwa 21 Euro zu ha-

Heie Sachen: Werden M.2-Laufwerke im Dauerbetrieb {iber 70 Grad heif3, dann
drosseln sie ihre Leistung. Zuséatzliche Kiihlbleche kénnen aushelfen (https://

amzn.to/2J6v1lo).

Laufwerken nachtraglich aufge-
klebte Kiihlkorper helfen.

Tipp: Psensors aus den Ubuntu-
Paketquellen ist eine bequeme

Methode, um auf dem Desktop
die Temperaturen von CPU,
Festplatten und SSDs mit Sensor
im Auge zu behalten.

Sauber versenkt: USB-Hubs
fiir Schreibtisch-Kabeldurch-
flihrung verschiedener Her-
steller passen genau in die
runden standardisierten Aus-
sparungen mit 60 mm
Durchmesser.

-dw

ben (https://amzn.to/2Lcwp
iT). Vom gleichen Hersteller gibt
es noch das Modell Icy Box IB-
Hub1404, das USB-C, Kartenle-
ser und ein eigenes Netzteil
mitbringt, das Mobilgerate auch
dann laden kann, wenn der
Rechner ausgeschaltet ist (ab 52

Euro, https://amzn.to/2xyHpoY).
Eine glnstigere Alternative
dazu - ohne USB-C - ist der
USB-Hub von Xystec mit vier
USB-3.0-Ports, Audioanschlis-
sen und einem optionalen ex-

ternen Netzteil (35 Euro, htt-
ps://amzn.to/2HdEe5i).e5i). -dw
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AVM Fritzbox: WLAN mit Pausen

4 FRUTZIB0x 1430 x |+

« C @ © fritzsox

FRITZ!Box 7490

Ubersicht N 3
Internet )
Telefonie
Heimnetz
WLAN
DECT

Diagnose

v @

Dynamic Frequency
Selection in Aktion:
Wenn im Fiinf-GHz-
Band Storsender wie
das Wetterradar lie-
gen, sucht die Firm-
ware der AVM Fritzbox
selbstandig nach ei-
nem freien Kanal.

Der WLAN-Standard 802.11n
und das schnelle 802.11ac be-
wegen sich im Fiinf-GHz-Spek-
trum. Nutzer einer AVM Fritz-
box mit Unterstiitzung dieser
WLAN-Standards miissen auf
dieser Frequenz immer wie-
der mal minutenlange Ausset-
zer des Drahtlosnetzwerks
beobachten.

Den Grund fiir diese Aussetzer
liegt in den WLAN-Standards
mit finf GHz selbst: Funknetz-
werke missen sich in Europa

Raspberry Pi: Bessere Zufallszahlen

dieses Frequenzband mit Wet-
terradar teilen. Damit sich die
Sender nicht stéren, muss ein
Funknetzwerk bei der Erken-
nung eines Wetterradars inner-
halb des Spektrums auf einen
anderen Kanal ausweichen. Die-
se Technik nennt sich ,,Dynamic
Frequency Selection” (DFS) und
istin den WLAN-Standards fest-
gelegt. In regelmaRigen Abstan-
den muss ein Access Point des-
halb das Frequenzband auf Ra-
darquellen (berprufen. Laut

AVM kann dieser Suchlauf bei
alteren Fritzbox-Modellen bis zu
zehn Minuten dauern. In dieser
Zeit ist das finf-GHz-WLAN
nicht erreichbar. Uberpriifen
kann man dieses Verhalten auf
der Administrationsoberflache
der Fritzbox: Unter ,System -
Ereignisse” schaltet man im
ausklappenden Meni zu den
Kategorien oben links auf
+WLAN". Die planmaRigen Aus-
setzer des Finf-GHz-Frequenz-
bands sind dort mit dem Text

»,Radarerkennung (DFS-Warte-
zeit) durch Kanalbelegung aus-
gelost, 5 GHz Band temporar
nicht nutzbar” ausgewiesen.

Eine Losung ist es, das Funknetz
im Funf-GHz-Band auf einen Ka-
nal einzustellen, der von der
Regelung nicht betroffen ist.
Das gilt furr die Kandle 36, 40, 44
und 48. Fur die Konfiguration
des verwendeten Kanals gehen
Sie auf ,WLAN - Funkkanal”,
markieren dort ,Funkkanal-
Einstellungen anpassen” und
wahlen neben ,Funkkanal im
5-GHz-Frequenzband” einen
der angezeigten Kandle aus.

Fir experimentierfreudige An-
wender hat AVM fir die Model-
le 7490 und 7590 der Fritzbox
eine neue Betafirmware zum
Testen vorgestellt, die DFS War-
tezeiten im Funf-GHz-Band
deutlich verkiirzt. Die Firmware
steht unter https;//avm.de/fritz-
labor/fritz-labor-fuer-fritzbox-
7490-und-7590 zum Download
bereit. -dw

1+0 records in
1+0 records out
1024
dave =5

Zufdllige Zahlenreihen sind
fiir die meisten Formen alltag-
licher Kryptografie unent-
behrlich. Der Linux-Kernel
stellt mit ,,/dev/random” so-
wie ,,/dev/urandom” Zufalls-
generatoren bereit.

Generell gelten auf Computer-
systemen erzeugte Zahlenrei-
hen nicht als zufallig genug,
wenn die Entropie nur aus einer
Quelle gespeist wird. Seit dem
Kernel 3.16 flieBen deshalb
auch Daten von angeschlosse-
nen Geraten in den Zufallsgene-
rator mit ein. Auf einem
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crabdance.com — Konsole

asphi:~ % dd if=/dev/random of=/dev/null bs=1K count=1 iflag=fullblock

bytes (1.0 kB, 1.0 KiB) copied, 0.014859 s, ©68.9 kB/s

Raspberry Pi, der als kleiner
Server dient, genligen im Dau-
erbetrieb die gesammelten Zu-
fallszahlen meist nicht. Krypto-
grafische Operationen werden
damit sehr langsam bezie-
hungsweise unzuverlassig.

Der System-on-Chip aller Rasp-
berry Pis enthdlt einen hard-
warebasierten Zufallsgenerator
als Gerat ,/dev/hwrng" als zu-
satzliche Quelle.

Weil dafiir aber nicht von An-
fang an Kernel-Treiber fir den
Raspberry Pi bereitstanden, ist
dieser schnelle Zufallsgenerator

v o~ D

auch in den aktuellen Ausgaben
der offiziellen Debian-Distribu-
tion ,Raspbian” nicht standard-
mafRig eingebunden. Abhilfe
schafft das Paket ,rng-tools”,
das in Raspbian mit dem Kom-
mando
sudo apt-get install rng-
tools
leicht nachinstalliert ist. Die In-
stallation startet den Systemd-
Dienst ,rngd.service” automa-
tisch, der ab jetzt ,dev/random
,und ,/dev/urandom” zusatz-
lich mit Zufallszahlen des Gene-
rators ,/dev/hwrng” flttert.

Zufallsgenerator mit Hardwarehilfe: Der
Raspberry Pi hat in seinem System-on-
Chip einen Zufallsgenerator, der die
Leistung von ,/dev/random” und
»/dev/urandom* verbessert.

Tipp: Um dem Zufallsgenerator
bei der Arbeit zuzusehen, eignet
sich dieser Befehl:

dd if=/dev/random of=/
dev/null bs=1024 count=1
iflag=fullblock

Ohne das Paket ,rng-tools”

kommt das Kommando, das im

Speicher eine zufallige Zahlen-

reihe von 1 KB Lange erzeugt,

kaum zum Ende und muss mit

Strg-C abgebrochen werden.

Mit dem zusatzlichen Hard-

ware-Zahlengenerator lauft der

Befehl in wenigen Sekunden

durch. -dw
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Softwaretools
& Tipps

Eine echte Perle im Meer der Open-Source-Software ist das OCR-Tool Ocrmypdf, das PDFs
um eine Textebene erganzt. Um Perl geht es dagegen im Tool Gprename, das Dateien

reihenweise umbenennt und dazu regulare Ausdrucke von Perl bietet.

PDF erstellen: Textebene erganzen

Eingescannte Dokumente
sind in einem PDF erst mal
nicht durchsuchbar, da diese
als Bilddatei vorliegen. Zum
Ausdruck sind PDFs dieser Art
voéllig in Ordnung, aber in ei-
nem Archiv sind PDF-Dateien
wertvoller, in welchen der
Textinhalt als zusatzliche Text-
ebene gespeichert ist, denn
dadurch werden die Doku-
mente durchsuchbar.

Ein cleveres Linux-Programm
fugt diese Textebene per OCR
nachtraglich hinzu: Ocrmypdf
ist Open Source und dank der
Texterkennungsengine Tesser-
act-OCR auch sehr zuverlassig.

Einsteiger aufgepasst: Es han-
delt sich um ein Kommandozei-
lenprogramm. Allerdings ist die
Bedienung nicht sonderlich
kompliziert. In Debian, Ubuntu
und Linux Mint liegt das Pro-
gramm in den Standard-Paket-
quellen und ist von dort mit
dem Befehl
sudo apt-get install
ocrmypdf
in einem Terminalfenster mit
allen Abhangigkeiten flott ins-
talliert. Fur Tesseract-OCR muss
zur Erkennung von deutsch-
sprachigem Text noch eine zu-
satzliche Sprachdatei mit Erken-
nungsmuster installiert werden:

Google Suche: Bilder wieder

anzeigen

Die Bildersuche der Suchma-
schine Google ist nahezu un-
schlagbar, hat aber eine niitz-
liche Funktion eingebiift. In
den Suchergebnissen gibt es
den Link ,,Bild anzeigen” un-
ter einem gefundenen Bild
nicht mehr.

Firefox-Anwender kénnen den
Verlust der Funktion sicherlich
verschmerzen, denn mit einem
Rechtsklick auf ein Bild kann
dieser Browser mit dem Punkt
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»Grafik anzeigen” das Bild wei-
terhin isoliert zeigen. In Chro-
me/Chromium gibt es den
MenUpunkt aber nicht. Aber
hier kann eine Browsererweite-
rung aushelfen: Uber ,Weitere
Tools » Erweiterungen” finden
Sie im Chrome Web Store das
Tool Google Search View Image
Button (https://tinyurl.com/yb-
flcp9q), das den fehlenden Link
.View Image” in den Google-
Suchergebnissen nachristet.

Pixel zu Buchsta-
ben: Ocrmypdf
nimmt sich PDFs mit
eingescannten Bil-
dern vor, l&sst eine
Texterkennung

SPECIAL LINUX ALS SERVER | Dit Benutzeruermaltung

Benutzer und Gruppen

Die Grundlagen der Be-
nutzerverwaltung unter
Linux sind alles andere als

e

"W

(Tesseract-OCR)
dariiberlaufen und
erganzt das PDF um

kompliziert: root, Benutzer Text 122 Buchszab :
und Gruppen sind die
Peiler samtlicher Zugriffs- ;,‘r" el et 5 |
rechte in einem Linux-

System.

eine Textebene.

sudo apt-get install
tesseract-ocr-deu

Die Anwendung des Programms

auf ein PDF ist dann nicht weiter

kompliziert: Mit

ocrmypdf -1 deu beispiel.
pdf txt beispiel.pdf

erganzt man ein PDF um eine
zusatzliche Textebene. Der
Schalter -l deu” gibt an, dass es
sich um einen deutschsprachi-
gen Text handelt. Bei einem
englischen Text ware Schalter

.-l eng” der richtige. -dw

= Google Search *Vier X

sdedewd (51 St

UBERSICHT MEINUNGEN SUPPORT

B e

€ € | & sicher | hups:ichrome.google com/webstore detiligoo

Q, - Google Search "View Image" Button

10 Cat Sounds — and What They Mean - Catster

& i

+ waisem | |

AHNLICHE

Make view Imags button great again.

N Website
© wissbraiach mekden
Weitere Informationen

Abkiirzung zu Bildern: Eine Erweiterung fir Chrome/Chromium ergénzt in diesen
Browsern die Bildersuche von Google um einen direkten Link zur angezeigten Grafik.

Google Search View Image Button
1.5: Erweiterung fir Chrome/Chromi-
um, die in Suchergebnissen die Bilder-

anzeige wieder verflighar macht. Instal-
lation Uber https.//tinyurl.com/

ybflcp9q. -dw
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Gimp 2.10: Speichern statt Exportieren

Mit Gimp 2.10 gab es das wich-
tigste Update des Open-Sour-
ce-Grafikprogramms seit den
letzten sechs Jahren (siehe
Beitrag im Heft ab Seite 72).
Den Umgang mit Dateiforma-
ten beim Speichern von Grafi-
ken diirften viele Anwender
verbesserungswiirdig finden:
Gimp 2.10 bevorzugt weiter-
hin das eigene Dateiformat
XCF und bietet im gewohnten
Speichern-Dialog kein ande-
res Format mehr an. Wer eine
Grafik als JPG oder PNG si-
chern will, muss den Menii-
punkt ,Datei » Exportieren”
(Strg-E) verwenden.
Zwar unterstutzt das Gimp-For-
mat XCF erweiterte Bildeigen-
schaften wie Ebenen, aber ein
verbreitetes Format ist es nicht.
Wer haufiger mit PNGs und
JPGs zu tun hat, kann die Spei-
cherfunktion soweit modifizie-
ren, dass Gimp auch wieder
fremde Formate sichert. Diese
Modifikation bringt das Plug-in
Save/Export Clean in Form ei-
nes neuen Menipunkts.
Zur Installation des Plug-ins geht
man auf die Github-Seite des
Entwicklers unter https;//raw.git-
hubusercontent.com/akkana/
gimp-plugins/master/save-export-
clean.py und speichert diese Da-
tei lokal als ,save-export-clean.
py" ab. AnschlieBend macht
man diese Datei ausflihrbar, was
per Rechtsklick im verwendeten
Dateimanager gelingt oder auch
auf der Kommandozeile:
chmod +x save-export-
clean.py
AnschlieBend verschiebt man
das Script mit einem Dateima-
nager oder auch in der Shell in
den neuen Plug-in-Ordner von
Gimp 2.10, der unter ,~/.config/
GIMP/2.10/plug-ins” im Home-
Verzeichnis liegt:
mv save-export-clean.py
~/.config/GIMP/2.10/
plug-ins/
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Exportunternehmen:
Ein Plug-in fiir Gimp
2.10 ristet den
Meniipunkt ,Save/
Export clean” nach,
der getffnete Bild-
dateien ohne Um-
wege in Fremdfor-
maten wie JPG und
PNG speichert.

Nach einem Neustart von Gimp
zeigt sich der neue Eintrag
»Save/Export clean” im Meni
.Datei”, der Dateien ohne wei-
tere Ruckfragen im Originalfor-
mat speichert. Gimp fragt auch
beim SchlieRen des Programms
nicht mehr nach, ob Sie die ge-
offnete Dateien nochmal extra
im XCF-Format sichern moch-
ten, was bei exportierten Datei-
en sonst immer der Fall ist.
Damit das Plug-in jetzt auch
noch auf die gewohnte Tasten-
kombination Strg-S reagiert,
weisen Sie dem neuen Menu-
punkt ein Tastenkiirzel zu. Dazu
dient in Gimp das Mend ,,Bear-
beiten » Tastenkombination”.
Dort gibt man im Suchfeld mit
»Save/E” die ersten Buchstaben
des Plug-ins ein, wahlen es in
der Liste aus und klicken dann
auf den Eintrag ,Deaktiviert”,
um eine neue Tastenkombinati-
on zu definieren. Beachten Sie
aber, dass die Funktion bereits
vorhandene Dateien ohne Rick-
frage Uberschreibt.

Save/Export Clean: Gimp-Plug-in mit

alternativer Speicherfunktion, Download
unter http://shallowsky.com/software/
gimp-save (2,5 KB, GPL). -dw

uswahl Ansicht Bild Fhene
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Webseiten:
erlauben

Es gehdrt zu den ldstigeren
Widrigkeiten im Web, wenn
eine Webseite das gewohnte
Copy & Paste im Browser un-
terbindet. Dieses Verhalten
ist auf Seiten des Webseiten-
Betreibers mit Javascript mit
recht geringem Aufwand zu
erreichen und viele Seiten
wenden diese Einschriankung
auf Passwort-Eingabefelder
an - sehr zum Leidwesen vie-
ler Anwender, die einen Pass-
wortsafe wie Keepass XC ver-
wenden.

Grundsatzlich alles, was Web-
seiten-Betreiber per Javascript
auf der jeweiligen Seite anstel-
len, l&sst sich im Browser auch
wieder ruckgangig machen
oder unterbinden. Fur Firefox,
Chrome und Chromium gibt es
schnell installierte Erweiterun-
gen, die Copy & Paste auf aus-
gewdhlten Webseiten wieder
erlauben.

Chrome/Chromium: Die Er-
weiterung ,,Don’t Fuck With Pas-
te” findet sich zur Installation
im Chrome-Erweiterungsver-

Praxis / Softwaretipps

Einfugen immer

zeichnis unter https://tinyurl.
com/qxz76lg.

Firefox: Analog dazu liegt das
Add-on fur den Firefox-Brow-
ser im offiziellen Verzeichnis
unter https://addons.mozilla.
org/en-US/firefox/addon/don-t-
fuck-with-paste.

In beiden Fallen legt die Erweite-
rungen in der Symbolleiste des
jeweiligen Browsers ein neues
Icon an. Ein Klick darauf 6ffnet
einen Dialog, mit dem Sie die
aktuelle Webseite in die Liste der
erlaubten Webseiten aufneh-
men. Das genligt: Danach ist das
Einfugen aus der Zwischenabla-
ge moglich. Als Demo und zum
Test der Erweiterung eignet sich
die Seite https://jsfiddle.net/
aaronraimist/6qrnwcjp/28/show
mit ihrem Eingabefeld.

Don’t Fuck With Paste: Browsererwei-
terung fiir Firefox (https://addons.mo-
Zilla.org/en-US/firefox/addon/don-t-
fuck-with-paste) und Chrome/
Chromium (https://tinyurl.com/
qxz76lg), die auf Webseiten Copy &
Paste wiederherstellt. -dw
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Libre Office: Zuletzt verwendete

Dokumente

Die Programme von Libre Of-
fice klappen im Dateimenii
eine Liste der zuletzt benutz-
ten Dokumente aus. Diese Lis-
te haben die letzten Ausgaben
von Libre Office von zehn Ein-
tragen auf immerhin 25 er-
héht. In Libre Office 6.x kann
man nun die Anzahl der Ein-
trége der Liste individuell er-
héhen oder reduzieren.

Friher war es notwendig, zur
Anpassung der Anzahl zuletzt
verwendeter Dokumente die
Erweiterung ,HistoryMaster-
1.1.1.oxt" von http://extensi-
ons.services.openoffice.org zu
installieren. Das ist jetzt keine

Voraussetzung mehr, denn Lib-
re Office hat seit den letzten
Ausgaben einen Editor fur sei-
ne internen Einstellungen er-
halten. Dieser Editor ist unter
+Extras » Optionen - LibreOf-
fice -» Erweitert” Uber die
Schaltflache ,Experteneinstel-
lungen” aufrufbar.

In der angezeigten, sehr um-
fangreichen Liste aller Einstel-
lungen suchen Sie an im Feld
oben nach dem Eintrag ,Pick-
ListSize”. Nach einem Doppel-
klick auf den angezeigten Ein-
trag ,History” nimmt der Dialog
die neue gewiinschte GroRBe fir
die Dateiliste an. -dw

PickListSize]

Einstellungsname

org.openoffice.Ofthce.Common

History

Grof3e oder kleine Dateiliste: Den Umfang der Liste ,Datei » Zuletzt verwendete
Dokumente* kann man in Libre Office nun in den Experteneinstellungen &ndern.

Libre Office Writer: Bereiche

schutzen

In einem Dokument, das als
Vorlage oder als Formular zum
Ausfiillen weitergegeben
wird, sollen nur bestimmte
Bereiche editierbar sein. An-
dere definierte Abschnitte
diirfen dagegen nicht gean-
dert werden und Anwender
sollen gar nicht erst in die Ver-
suchung kommen, dort zu-
satzlichen Text zu schreiben.
Um Textbereiche in Libre Office
Writer vor Anderungen zu
schiitzen, markieren Sie den ge-
wiinschten Abschnitt und ge-
hen in der Meniizeile auf ,Ein-
flgen, Bereich”.

Im angezeigten Dialogfenster
kommt in das Feld ,Neuer Be-
reich” ein beliebiger, aussage-

Bereich

kraftiger Name fur den gerade
markierten Bereich. Rechts ak-
tivieren Sie mit der Klickbox
,Schiitzen” den Schutz vor An-
derungen. Sollte jetzt jemand
versuchen, in diesen Bereich zu
schreiben, verweigert dies eine
entsprechende Meldung. Na-
tarlich kann ein Anwender den
Schutz nach einem Rechtsklick
auf den Bereich einfach lber
.Bereich bearbeiten” wieder
aufheben. Wollen Sie auch das
verhindern, so markieren Sie
zusatzlich die Checkbox vor
+Kennwort” und geben ein Pass-
wort ein. Dieser Bereichsschutz
bleibt auch bei dem Export in
die Word-Formate DOC und
DOCX erhalten. -dw

Verknipfung

__ varkniipfung

Bersict

Schreibschutz

!
|
il
V B  Geschutzt

[] Mit Kennwort

Kennwort..

Hier bitte nicht schreiben: Werden Libre-Office-Dokumente als Vorlagen oder For-
mulare weitergegeben, so lassen sich dort Bereiche vor Anderungen schiitzen.

SNAP: NOTEPAD++ FUR UBUNTU

An Texteditoren fiir jeden Zweck gibt es unter Linux keinen
Mangel. Deshalb mutet es zunachst als Kuriosum an, dass die
Ubuntu-Nutzergemeinde das Windows-Programm Notepad++
als Snap-Paket abgepackt hat. Interessant ist das einfach ins-
tallierte Programm aber fiir Anwender, die von Windows zu Li-
nux kommen und auf beiden Systemen denselben Editor nut-
zen mochten. Notepad++ ist Open Source und gehért zu den
populdrsten freien Programmen unter Windows. Das Snap-Pa-
ket fir Ubuntu 16.04/18.04 liefert seine eigene Wine-Umge-
bung mit, um den Editor unter diesem Windows-Nachbau aus-
zufuihren. Die InstallationsgréRe betragt deshalb rund 80 MB.
Wer Notepad++ in Ubuntu ausprobieren mdchte, éffnet ein-
fach ein Terminalfenster und gibt dort

sudo snap install notepad-plus-plus

ein. Ohne weitere Konfiguration findet sich das Programm
Uber die Aktivitdtentbersicht in Gnome. In den Ubuntu-Desk-
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Bekanntes Gesicht: [N RS N
: Datel Bearberen Suchen Ansich: koderung sgrachen Emetellngen werlgeuge Make Ausfurren Ermmrs(
Das Windows-Pro- adlHE 5 e s (De w08 EIED MK

it

gramm Notepad++ T Tem
ist jetzt unter Ubuntu :
als leicht zu instal-
lierendes Snap-Pa-
ket verfiighar - kom-
plett mit eigener
Wine-Umgebung.

2 Dle Syntar-Herws
21n baquemerss
Programm unters
C++ und CH, abe

5 Zum Funktionoum
Dokumente, cine
Tunxtionells S
Hultisprachenund

Buid tme | Jun 292018 - 00,4855

MNatepad+++7.57  (37-hi)

W

Notepach+ Leam

This program s Free software; you canedistibute ©ardjor +
madfy & under the terms of the GNU General Puble Leense

‘28 publishad by the Froe Softwara Foundsben; athe

version 2 o the License of {4 youn eption) vy ler

version.

This program s dstribuled in e hose that il il be
wsefud, but WITHOLIT ANY WERRANTY: wihouk even the
impliad warr anky of MERCHANTABILITY or FITNESS FOR A
FARTLCLAR PURFUSE, 5e% the GHL eneral ublc
License For more detais.

o

top integriert sich das Windows-Programm erstaunlich gut. Un-
ter ,Settings » Preferences » General » Localisation” steht so-

gar die deutsche Sprachdatei zur Verfligung.

-dw
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Libre Office Calc: Kreisdiagramme Kkorrigieren

In Libre Office gehen die Uh-
ren manchmal anders. Wenn
man in der Tabellenkalkulati-
on Calc ein Kreisdiagramm
iber den Meniipunkt ,Einfii-
gen - Diagramm - Kreisdia-
gramm” aus einem markier-
ten Zellbereich erstellt, dann
ordnet Calc die einzelnen
Kreissegmente zunachst im
umgekehrten Uhrzeigersinn
an. Das Kreissegment fiir den
ersten Wert erscheint also
links neben der 12-Uhr-Positi-
on, links davon das zweite
Segment.

Generell sind aber Kreisdia-
gramme mit Segmenten im Uhr-
zeigersinn Ublich. Wahrend der

Erstellung des Diagramms kann
man die gewilinschte Richtung
nicht angeben und viele Anwen-
der suchen hier vergeblich nach
der passenden Option. Nach-
traglich ist das aber sehr wohl
moglich. Dazu klickt man die
gesamte Diagrammflache in
Calc doppelt an und dann noch-
mal mit der linken Maustaste
genau in das Kreisdiagramm.
Nun sind die einzelnen Kreisseg-
mente markiert. Ein Rechtsklick
darauf bringt jetzt die Option
~Datenreihe formatieren” zum
Vorschein. Dort markieren Sie
unter , Ausrichtung” die Option
»Im Uhrzeigersinn” und bestati-
gen dies mit , OK". -dw
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Datei Bearbeiten Ansicht Einfligen Format vorlagen Tabelle Daten Extras Fenster Hilfe
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Libre Office Calc zieht seine Kreise: Die Tabellenkalkulation legt Kreisdiagramme
mit den markierten Werten gegen den Uhrzeigersinn an. Ein Punkt im Kontextmen(i

kann die korrekte Anordnung herstellen.

Gprename: Dateien reihenweise umbenennen

In Dateiarchiven aller Art
dient es der besseren Organi-
sation, Dateien einen aussage-
kraftigen oder nummerierten
Namen zu geben. Die Desktop-
umgebung KDE verfiigt mit
dem Tool Krename iiber ein
funktionsreiches Programm
zum Umbenennen nach Mus-
tern. In anderen Desktopum-
gebungen wie Gnome ist das
Angebot nicht so lippig.
Gprename ist ein bewadhrtes
grafisches Programm, das sich
unter Gnome, Cinnamon und
Mate und anderen GTK-basier-
ten Desktops zum Umbenen-
nen beliebig vieler Dateien nach
definierbaren Mustern eignet.
Das deutschsprachige Pro-
gramm ist in den Standard-Pa-
ketquellen der popularen Li-
nux-Distributionen vertreten
und in Debian, Ubuntu und Li-
nux Mint beispielsweise mit
dem Kommando

sudo apt-get install

gprename

schnell eingerichtet. Nach dem
Start zeigt Gprename in der
Spalte links einen Ordnerbrow-
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GPRename
Datei Optionen Hilfe
v / Dateien | Ordner
bin Name
» boot DSC_0844.jpg
cdrom DSC_B588.jpg
» dev DSC_0590. jpg
» etc DSC_0887.jpg
¥ home DSC_0©889.jpg
v daver DSC_0890. jpg
Bilder DSC_4791.]jpg
Dokumente

Downloads
Musik
Schreibtisch
Videos
Vorlagen
» snap 2

Starte Nummerierung bei Zeichen |1

Vor den Zahlen einfligen |usstellung_

Behalte existierende Namen

DSC_4793. jpg
DSC_9113.]jpg
DSC_9380.JPG
DSC_9382.JPG
DSC_9468.JPG

Fallunterscheidung | Einfiligen / L&schen | Ersetzen/ Loschen

Bevor den Zahlen

12 Dateien | 0 Verzeichnis | 0 Selektiert

Numerisch

- und inkrementiere mit |1
Nach den Zahlen einfiigen

Hinter den Zahlen

Neuer Name

bilder_ausstellung_81
bilder_ausstellung_82
bilder_ausstellung_03
bilder_ausstellung_04
bilder_ausstellung_B85
bilder_ausstellung_06
bilder_ ausstellung 07
bilder_ausstellung_ 088
bilder_ausstellung_09
bilder ausstellung 10
bilder_ausstellung_11
bilder_ausstellung_12

@ Nein

| Vorschau |

Umbennen

Aktuallisieren

Dateinamen &ndern: Das Perl-Programm Gprename fiir Gnome, Cinnamon und Co. liefert haufig benétigte Rename-Aktionen
per Mausklick sowie regulare Ausdriicke fiir Fortgeschrittene.

ser und rechts davon die Datei-
liste. Die Funktionen zum Um-
benennen befinden sich in der
FuBzeile. Neben ganz einfachen
Schaltern wie ,Alles klein” gibt

es unter ,Ersetzen/Léschen”
eine Ersetzungsfunktion, die so-
gar reguldre Ausdricke ver-
steht. Diese folgen der ge-
brauchlichen Perl-Notation, die

in vielen Programmen Standard
ist und unter http://www.ma-
the2.uni-bayreuth.de/perl/GK/
regExp.htm mit vielen Beispielen

erklart ist. -dw
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Haben Sie Fragen zum Heft oder m6chten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Munchen. Von den vielen
Zuschriften kdonnen wir nur eine Auswahl veroffentlichen.
Sinnwahrende Kurzungen behalten wir uns vor.

Ubuntu-Auslagerungsdatei
anlegen

Ubuntu 18.04 gentligt zwar eine Auslagerungs-
datei, aber beim Upgrade der Ubuntu-Version
16.04 auf 18.04 Ubernahm das neue System
die vorgefundene Auslagerungspartition des
élteren Ubuntu. Ich wirde meine Partitionie-
rung gerne vereinfachen und die Swappartiti-
on durch eine Swapdatei ersetzen. Ist das
nachtraglich méglich?

Lion F.,, per Mail

Das geht und ist auch nicht allzu aufwen-
dig. Zunachst legen Sie eine Datei ge-
winschter GroRe (hier vier GB) fur die
neue Auslagerung an:

sudo fallocate -1 4G /mnt/swap.swap
Ordner und Name sind frei wahlbar, soll-
ten dann aber nicht mehr geandert wer-
den. Die erstellte Datei mussen Sie dann
als Swapspeicher formatieren:

sudo mkswap /mnt/swap.swap

Tempordr fur die aktuelle Sitzung kdnnen
Sie die neue Swapdatei nun bereits mit
sudo swapon /mnt/swap.swap

nutzen. Fir permanente Nutzung ist aber
ein Eintrag in der Datei ,/etc/fstab” notwen-
dig. Offnen Sie diese mit sudo-Recht in ei-

nen Editor und tragen Sie dort die Zeile
/mnt/swap.swap none swap swO0 0
ein. Danach entfernen Sie die Zeile mit
dem bisherigen Swapspeicher.

Starten Sie dann das System neu und pri-
fen Sie mit dem Befehl swapon, ob die Um-
stellung gelungen ist. Der Befehl sollte die
neue Swapdatei melden, die frihere
Swappartition hingegen nicht mehr. Ist
dies der Fall, kénnen Sie die nicht mehr
bendtigte Partition normal formatieren
oder auch Iéschen und den Platz mit Gpar-
ted der Systempartition zuschlagen.
Hinweis 1: Aus Sicherheitsgriinden wer-
den die Befehle mkswap und swapon ,Un-
sichere Zugriffsrechte” monieren. Andern
Sie die Dateirechte mit

Sudo chmod 600 /mnt/swap.swap
dahingehend, dass zum Lesen der Swap-
datei root-Recht erforderlich ist.

Hinweis 2: Die GroRRe der Swapdatei kon-
nen Sie mit den genannten Schritten bei
Bedarf neu definieren, je nachdem, was
die Systemiberwachung zum Swapverhal-
ten meldet. Dazu mussen Sie die Auslage-
rung nur vorbereitend mit

sudo swapoff -a

komplett abschalten.

Prozesse | Ressourcen

CPU-Chronik

(] crPut 2,0%

60 Sekundan

I crus 49% | .-
Swapon
Speichar- und Auslagerungschronik NAME

Dateisysteme

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

sudo swapon /mnt/8gb.swap)

/mnt/8gb.swap file

TYPE SIZE USED PRIO

8G oB -2

Speicher
962,6 MIB (12,1%) von 7,8 GiE

Netzwerk-Chronik

20 10

Auslagerungsspeicher
0 Bytes (0,03) von 8,0 GIB

Hantieren mit der Swapdatei: Diese ist unter Ubuntu/Mint leicht manuell zu erstellen, zu aktivieren oder auch abzu-

schalten.
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Haben Sie Probleme mit Linux?

In unserem Forum unter www.pcwelt.
de/forum stehen Ihnen unter ,Be-
triebssysteme - Linux-Distributionen”
neben Linux-Experten auch andere
Linux-Anwender mit Rat und Tat zur
Seite und helfen bei Schwierigkeiten
mit Linux. Aktuelle News rund um
das Thema lesen Sie unter www.
pcwelt.de/computer-technik/betriebs-
system-software/linux.

Kontakt zur Redaktion

Wir freuen uns Uber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support fur spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten kénnen.
LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von Linux-
Welt verpasst? Hier kdnnen Sie einzel-
ne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wiirzburg

Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de
LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung personlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://shop.pcwelt.de/portal/linux-
welt-ipad-jahresabo-zukunft-ist-
jetzt-2636
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Aus Aktualitatsgriinden konnen sich Themen &ndern.

Datenschutz fur lhre Mails

Einrichten des E-Mail-Servers
IP-Adressen, an denen eingehende SMTP-Verbindungen erwartet werden:

Heimischer Mailserver und Mailverschliisselung: Egal ob
IMAP oder POP - die Nachrichten liegen auf dem Server des
Mailanbieters, bis Sie sie dort [6schen. Und solange sie dort
liegen, kann sie der Admin des Anbieters, schlimmstenfalls
aber auch der Geheimdienst oder der Hacker lesen. Dagegen

<0k> <Abbrechen>

helfen drei Methoden: konsequentes Herunterladen und L6- umsetzen kénnen. Der anspruchsvollste Ansatz des eigenen
schen vom Server, Verschllsselung der Nachrichten oder ein Mailservers kombiniert diesen mit einem normalen externen
eigener Mailserver. Die kommende LinuxWelt erklart alle drei Mailkonto, da viele Empfanger die Nachrichten von IP-Adres-

Methoden ausfihrlich und praxisnah, sodass Sie diese direkt sen privater Internetanschllsse als Spam einstufen wirden.

Alle Systeminfos im Griff Das Surf-
Eckdaten von Hardware und System abfragen: Im Betriebsalltag besteht immer System der

wieder aktueller oder grundsatzlicher Infobedarf - bei Hardware wie CPU und Spei- .

cher, bei Datentragern samt Belegung, Dateisystem und Mountpunkt, bei Systemde- LI n uxWe It
tails wie Kernel-, Distributions- und Desktopversion sowie bei den Netzwerkdaten

der lokalen wie &ffentlichen IP oder der MAC-Adresse. Auf grafische Infotools ist un-

ter den zahlreichen Linux-Distributionen nur bedingt Verlass. Auf dem einen System

liegen sie vor, auf dem nachsten nicht und bei der typischen Netzwerkadministrati-

on von Servern ist man sowieso auf Terminalwerkzeuge angewiesen. Da liegt es

nahe, sich die notigen Befehle in einer Script-Sammlung zurechtzulegen, die dann

auf jedem Linux funktioniert.

Die LinuxWelt-DVD erweitert ihr
Serviceangebot: Neben aktuellen

Hardlinks, Softlinks und i wechsanien LoD bt
Starter

Standardtools mit - so etwa die Su-
per Grub Disk fur den Notstart. Die-
se Standards erweitern wir ab Aus-

Name:

Technik und Einsatzmaéglichkeiten A i gabe 6/2018 durch ein schlankes
von verlinkten Dateiobjekten: Eine  Jguimmeine ot Surfsystem, das Sie jederzeit schnell
wichtige Datei oder einen Ordner an e — und sicher ins Internet bringt.
mehreren Orten klickbereit zu haben, sorecen || @ Als Basisdistribution dient das kom-

ist eine gangige Komfortpraxis unter pakte Porteus 4.0, das kiinftig in einer
allen Betriebssystemen. Typischer Einsatzzweck sind Starter fir ausfiihrbare Datei- LinuxWelt-Edition mit Mate-Desktop
en. Hardlinks wiederum werden haufig unter der Haube als Stellvertreter genutzt, und stets aktuellem Browser von der
um den Plattenplatz inkrementeller Sicherungen signifikant zu verringern. Nicht zu- DVD bootet. Der neue DVD-Service
letzt ist auch der geschickt gewahlte Mountpunkt ein logischer Link zur gewiinschten wird im Heft durch einen Steckbrief
Ordnerhierarchie. Der Beitrag erkléart den Einsatz aller Verlinkungstechniken und die zur Distribution Porteus und eine
wichtigsten Motive fir ihre Verwendung. kurze Praxiseinfiihrung begleitet.
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