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- Strom sparen mit dem neuen Kernel
- Desktop mit neuer Optik - Verschlisselung mit Veracrypt

.1000 SeitenlL

GROSSER RATGEBER
Systempflege fur Linux

Alle Autostartprogramme aufsplren - Treiber aktualisieren -
Benutzerrechte erweitern - System- und Datensicherung
automatisieren - Mit Kernel-Logs Fehler aufdecken
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besser nutzen

- Schnelle Hotkeys einrichten

- Mails und Kontakte sichern

- Adresslisten erstellen

- Update-Probleme beseitigen

- Neue Funktionen tber Erweiterungen

Neue Aufgaben
fur alte Hardware

Alte Rechner als Server fiir Audio,
Video, Dateien, Backup u.v.m.
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Editorial [ |

Open Source
hat gewonnen

Patente sind eine gute Sache: Wer etwas Neues erfindet, kann
diese Erfindung zum Patent anmelden und darf damit exklusiv
20 Jahre lang Geld verdienen. Im Gegenzug muss der Erfinder
offenlegen, wie seine Entdeckung funktioniert. So kommt sie
mittelfristig allen Menschen zugute.

Software-Patente sind eine schlechte Sache, denn diese Pa-
tente werden meist nicht fir eine einzelne technische Lésung,
sondern fur ein grundlegendes Prinzip erteilt. Ein so weitreichen-
der Schutz lahmt aber die weitere Software-Entwicklung, denn
Klagen in Millionenhdhe drohen fast jedem Software-Program-
mierer. Deshalb haben die Open Source Community und einige
Firmen, etwa IBM, NEC und Red Hat, bereits 2005 das Open In-
vention Network (OIN) gegrundet und dem Netzwerk ihre Paten-
te zur kostenlosen Nutzung bereitgestellt.

Arne Arnold
Redakteur
Microsoft iibergibt 60 000 Patente an das OIN. Im Oktober aarnold@it-media.de
2018 ist nun endlich auch Microsoft dem OIN beigetreten und

soll laut Insidern alle seine Patente mitgebracht haben. Den
alten Streit zwischen der Open-Source-Community und dem
Closed-Source-Konzern Microsoft hat damit die Community

gewonnen. Gute Zeiten fir Linux!

Herzlichst, Ihr % Lo 4%@£/

JETZT TESTEN! DIE MAGAZIN-APP VON PC-WELT, LINUXWELT & CO.
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Wir haben die Magazin-App
der PC-WELT speziell fiir Sie
entwickelt - und die Vorteile
liegen direkt auf der Hand:
Alle Hefte, alle Reihen und
alle Sonderhefte stehen dort
fur Sie bereit. Die App lauft
auf allen groBen Mobil-
Plattformen - iPhone, iPad,
Android, Windows und Win-
dows Mobile, allerdings
noch nicht unter Linux.

Die erste Ausgabe, die Sie
herunterladen, ist fiir Sie kos-
tenlos. Um die App zu nut-
zen, installieren Sie die flr
Ihr Gerat passende Version
einfach Giber die Download-
Links unter www.pcwelt.de/
app. Auf dieser Seite finden
Sie auch alle Informationen
zum schnellen Einstieg und
zu neuen Funktionen. Als
Abonnent - zum Beispiel der

LinuxWelt - bekommen Sie
die entsprechende digitale
Ausgabe fir Ihr Mobilgerat
kostenlos dazu, auch mit
speziell angepasstem Lese-
modus und Vollzugriff auf
die Heft-DVD.

Ubrigens: Wenn Sie eine digi-
tale Ausgabe gekauft haben,
kdnnen Sie sie auf allen Ih-
ren Geraten lesen.

T T 4 ] a5
PCWELT HOoH

Jetzt Preisvorteil
im Abo sichern

Al bedroht Menschheit: ...

www.pcwelt.de/app
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...in neuen Rollen: Alte Netbooks/Notebooks leisten oft
mehr als neue Platinenrecher der Sorte Raspberry & Co.
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24

Linux fiir Alt und Neu
Oko-Linux oder anspruchsvolles
Desktopsystem? Linux hat
Antworten fiir jede Hardware

Distributionen auf DVD
Steckbriefe der neuen Ubuntu-
Versionen Mate, Xubuntu,
Lubuntu (alle 18.10), ferner von
Quirky und Gparted Live

Ubuntu 18.10

Das ist neu: Version 18.10
verspricht schnellere Bootzeiten
und langere Akkulaufzeiten

Linux-Systemwartung
Komprimierter Ratgeber: Die
wichtigsten Pflichten auf dem
Linux-Desktop und Homeserver

News

Linux und Open Source: Wichtige
Produkte, Projekte und Trends der
letzten Wochen

28
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mehr, als die meisten Nutzer wissen.

Special 1 - clouddienste und eigene Cloud M Special 2 - alte
Hardware neu genutzt

Clouddienste unter Linux 40 Feng Office

Dropbox, Onedrive & Co.: Diese Allzweck-Office im Web: Das 46 Hardwarerecycling

Clouddienste bieten die beste Projekt bietet Kalender, Notizen, Chancen und Grenzen: Diese

Linux-Unterstiitzung Kontakte und Datenaustausch Geréate sind die besten
Kandidaten fiir neue Aufgaben

Nextcloud mit Komfort 42 Datenaustausch

Der eigene Cloudserver: So Webdav oder SFTP: Diese 50 Software und Rollen

funktionieren die Einrichtung und Methoden sorgen fiir den Konkrete Szenarien: Was

die Freigabe im Internet sicheren Datentransfer Altgeréte erledigen konnen und

welches Linux sich dafiir eignet

Collabora & Onlyoffice
Office-Suiten fiir das Web: So
arbeiten Teams online an

54  Smartphones und Router
Fernbedienung, Navi, Webcam
und mehr: Alte Kleinrechner
libernehmen Spezialaufgaben
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Connect to Nextcloud
setup local folder options

@ o Sync everytring from server (30 M)
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Server
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Die Highlights auf der DVD

Die DVD startet die unten gezeigten Editionen von Ubuntu 18.10 sowie die Variante Xubuntu. Die Live-
systeme dienen zum Ausprobieren oder als Zweitsystem und bieten die Installation auf Festplatte.

Ubuntu 18.10 (Gnome)

Hauptedition mit dem Gnome-Desktop: Die Neue-
rungen bei der Zwischenversion 18.10 fallen nicht
spektakuldr aus, jedoch hat Gnome 3.30 neben
dem neuen Desktop- und Iconthema Yaru einige

weitere Innovationen an Bord.

v ErEsrcmBE:

B

58

62

66

68

70

72

Software &
Distributionen

Linux from Scratch
Fiir Linux-Kenner: So bauen Sie
sich ein Linux von Grund auf neu

Tipps fiir Thunderbird
So wird der Mailclient attraktiver
und funktionsreicher

Mehr Spiele fiir Steam
Die neue Steam-Beta bringt
Windows-Spiele auf Linux

Gnome-,Malereien“
Gnome-Optik anpassen: Es geht
mebhr, als dieser Desktop erlaubt

Textkonverter Pandoc
Der Universalkonverter wandelt
u. a. Office-Formate, HTML, Epub

Neue Software

Neuheiten und Updates: 12 neue
Versionen im Kurzportat, u. a.
Docfetcher, Open Project, Vivaldi
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76

78

80

84

86

Ubuntu Mate 18.10

Anpassungsfahiger und ressourcensparender als die
Gnome-Variante: Die Mate-Edition erhalt mit Version
18.10 unter der Haube weitere Modernisierung am
grafischen GTK3-Unterbau. Optik und Bedienung ent-
sprechen dem LTS-Vorgénger 18.04.

* @) Ubuntu 18.10 (s¢siy

6 x Linux

& Ubuntu Mate 18.10 (64 Bit

i & Xubuntu 18.10 648iy
#\ Lubuntu 18.10 s28iy .
o Quirky 8.7.1 (s45t)

:: & Gparted Live 0.32 (3281

Lubuntu 18.10 (LXQT)

Netzwerk &
Internet

Umgekehrtes SSH
Trickreich: Wie Sie einen
entfernten SSH-Server trotz
Firmenfirewall erreichen

Samba-Freigabevarianten
L,Personlich” oder ,administrativ:
Die Vor- und Nachteile der beiden
Samba-Freigabemethoden

Netzwerken wie Profis
Dienste und offene Ports: Wie Sie
Serverdienste und geoffnete
Ports tarnen und verstecken

Grafische Firewallhilfen
Gufw und Firewall Builder: Diese
Front-Ends vereinfachen den
Umgang mit den Iptables

Peertube fiir Videos
Videoportal mit Peer-to-Peer-
Technik: Ein interessanter Ansatz
steckt noch im frihen Aufbau

90

92

94

Raspberry &
Co.

Picroft statt Amazon Echo?
Der Assistent auf Raspberry-Basis
versteht vorerst nur Englisch

Werbeblocker Pi-Hole
Schwarzes Loch fiir Werbung: Ein
Raspberry mit Pi-Hole blockiert
die Domains der Werbeindustrie

Routersystem Open WRT
Nur fiir Profis: Das Routersystem
fiir den Raspberry bleibt auch in
der neuen Version ein Labyrinth

Raspberry-Zubehor

Sound, Kamera, Sensoren,
Tastatur oder Display: So machen
Sie mehr aus dem Minirechner

I
7

Das kleine Ubuntu ganz neu: Mit dem Wechsel der
Oberflache vom veralteten LXDE zum modernen
LXQT ist Lubuntu 18.10 die innovativste Edition
dieser Versionsrunde. Lubuntu wird erheblich at-
traktiver und bleibt (knapp) das kleinste Ubuntu.

Praxis

Desktoptipps
So werden Gnome, KDE, Cinna-
mon und Co. noch komfortabler

Konsolentipps
DasTool ,apropos“ macht die
Befehlsrecherche einfacher

Hardwaretipps
Das Dateisystem F2FS fasst SSDs
zu einem Volume zusammen

Softwaretipps
Neue Tipps zu Docfetcher, Firefox,
Gimp, Vivaldi und Libre Office

Editorial
DVD-Inhalt
Leserbefragung
112 Leserbriefe/Service
113 Impressum

114 Vorschau
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Sechsmal

Linux

Im Zeichen Ubuntus 18.10

Ubuntu 18.10 (64 Bit)
Die Hauptausgabe von Ubuntu
18.10 liefert Gnome in der Version
3.30 und ergénzt es mit einigen
nitzlichen Shell-Erweiterungen und einem
neuen Iconset. Das Ergebnis ist kein pures
Gnome, wie es beispielsweise in Fedora ent-
halten ist, sondern eine Arbeitsfléche, die
noch Ahnlichkeiten zu Unity aufweist. Das Live-
system mit Installationsoption ist auch als
ISO-Datei auf DVD.

Ubuntu Mate 18.10 (64 Bit)
Der heimliche Star unter den offizi-
ellen Ubuntu-Ausgaben ist das ein-
steigerfreundliche Ubuntu Mate.
Mit seiner Softwareauswahl und einem Assi-
stenten fiir die ersten Schritte ist die offizielle
Mate-Ausgabe von Ubuntu 18.10 immer ein
gelungenes erstes Date mit Linux auf dem
Desktop. Das Livesystem mit Installationsopti-
on ist auch als ISO-Datei auf DVD.

Xubuntu 18.10 (64 Bit)
Ein beliebter Retrodesktop macht
sich fit fir die Zukunft: Das
schlanke, hier enthaltene XFCE
kann nun gut mit neuen Gnome-Programmen
umgehen. Davon abgesehen bleibt Xubuntu
eine der offiziellen Ubuntu-Varianten mit spar-
samen Desktop, aber reguldrer Softwareaus-
stattung. Das Livesystem mit Installationsopti-
on ist auch als ISO-Datei auf DVD.
auf DVD. Lubuntu eignet sich mit '/‘.
seinem schlanken LXQT-Desktop
gut fiir altere Rechner und ist deshalb in
32-Bit-Ausfiihrung dabei. LXQT ist im Ubuntu-
Kreis ein Neuzugang. Wie KDE nutzt diese
Desktopumgebung das Toolkit Qt und macht
aus Lubuntu eigentlich eine neue Distribution.

Das Livesystem mit Installationsoption ist
auch als ISO-Datei auf DVD.

Lubuntu 18.10 (32 Bit)
Es gibt nicht nur 64-Bit-Systeme

Gparted Live 0.32 (32 Bit) [P\
Das Servicesystem mit dem
Partitionierer Gparted: Vor der s X
Installation eines Linux-Sys-
tems ist es bei Parallelinstalla-
tion oft nétig, auf den Datentrégern durch die
Verkleinerung bestehender Partitionen Platz
zu schaffen. Diese Aufgabe erledigt Gparted
Live, das offizielle Livesystem der Gparted-
Entwickler, mit Bravour, da es alle gangigen
Dateisysteme unterstiitzt. Das Livesystem ist
auch als 1ISO-Datei auf DVD.

© Quirky 8.7.1 (64 Bit) g
Quirky stammt aus der Familie der

kleinen Puppy-Linux-Systeme. Das

Livesystem bringt neben dem Browser
Seamonkey, der Firefox ESR entspricht, auch
ein komplettes Libre Office 6.1 mit. Quirky, das
momentan nur in 64 Bit bereitsteht, teilt viele
Merkmale mit Puppy, etwa die Moglichkeit, zur
Laufzeit weitere Pakete nachzuinstallieren.

Extras & Tools

Super Grub Disk 2.02s9

Das startfahige Tool Super Grub Disk 2 liefert
eine Boothilfe fiir Linux-Systeme, bei welchen
der Bootloader vom Typ Grub 2 nicht mehr in-
takt ist oder von Windows Uberschrieben wur-
de. Im Multibootmenii der DVD ist das Tool un-
ter ,Extras und Tools“ startklar und liegt auch
als ISO-Datei im Ordner ,Extras".

© Plop Bootmanager 5

Dieser Bootmanager kann von USB-Geraten
booten, auch wenn dies das Bios des Rech-
ners nicht unterstiitzt. Plop bietet dafiir ein ei-
genes Bootmenii und Iasst sich von DVD star-
ten, um ein angeschlossenes USB-Laufwerk zu
booten.

© Hardware Detection Tool 0.5.2

Einen Uberblick zur kompletten Hardware
eines Systems bietet das startfahige Hardware
Detection Tool, auch wenn kein Betriebssystem
installiert ist. In einem englischsprachigen
Fenster zeigt HDT Kategorien wie PCI, RAM,
Prozessor und Bios an.

© Memtest 86+ 5.01

Der aktuelle Memtest 86+ testet den Arbeits-
speicher und unterstiitzt auch moderne Intel-
Chipsétze. Das Diagnoseprogramm lduft auf
jedem PC und erkennt sowohl 32-Bit- als auch
64-Bit-CPUs sowie alle verbreiteten RAM-Ty-
pen. Es beginnt sofort nach dem Start mit den
Tests, die jederzeit unterbrochen werden kon-
nen.

DBAN 2.3

Darik's Boot and Nuke (DBAN) I6scht Daten
auf magnetischen Datentragern endgiiltig
durch Uberschreiben. Auch Wiederherstel-
lungstools kénnen dann keine Daten mehr
rekonstruieren. DBAN eignet sich nur fir me-
chanische Festplatten und bleibt auf Flash-
speicher wie SSDs oder USB-Sticks wir-
kungslos.

LINUX
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308 Seiten
Linux-Know-how
LinuxWelt Digital XXL:
Das komplette

Software auf DVD

Infrarecorder 0.53
Das Open-Source-Brennprogramm fiir Win-
dows (alle Versionen) liegt mit Installer und als
portable Version vor.

Unetbootin 6.61
Das niitzliche Tool mit grafischer Oberflache
transferiert mit wenigen Klicks die ISO-Images
von Ubuntu inklusive Derivaten wie Linux Mint
sowie einige Distributionen mehr bequem auf
USB-Stick oder Speicherkarten und macht
diese mit einem eigenen Bootmenii startféahig.
Auf DVD finden sich 32-Bit- und 64-Bit-Ausga-
be fiir Linux (alle Linux-Distributionen), aber
auch eine Version fiir Windows und Mac-0S.

Putty 0.70
Ein Terminalclient fiir SSH und Telnet, der fiir
alle Windows-Systeme geeignet ist. Putty liegt
in Form einer portablen EXE-Datei vor, die
ohne Installation unter allen Windows-Versi-
onen lauft. Das Open-Source-Programm ist
englischsprachig.

Kitty 0.70.0.5
Als Abspaltung von Putty ist Kitty ebenfalls ein
Terminalclient fiir SSH, allerdings mit einigen
erganzten Funktionen und bequemen Fea-
tures. Wie Putty wird es einfach iiber seine
EXE-Datei gestartet.

Win 32 Disk Imager 1.0
Das Windows-Programm Ubertragt ISO-Images
und IMG-Dateien bootfahig auf USB-Medien
und Speicherkarten. Das Programm liegt als ZIP-
Archiv auf DVD, das keine Installation benétigt.

7-Zip 18.05
Der Open-Source-Packer 7-Zip ist unter Win-
dows eine wichtige und leistungsfahige Ergan-
zung, weil er unter zahlreichen Formaten auch
gangige Linux-Formate wie XZ, BZIP2, GZIP,
TAR, beherrscht. Liegt fiir Windows in 64 Bit
und 32 Bit auf DVD.

isorespin.sh
Bash-Script zur Modifikationen der ISO-
Images von Ubuntu 18.04 (64 Bit) zum Start
auf Intel-Atom-Systemen. Mehr dazu in den
Hardwaretipps (Seite 106).

,mojave.xml“ und ,mojave.sh“
Ein Hauch von Mac-0S. Diese Definitions-
dateien integrieren dynamische Hintergrund-
bilder in Gnome und Mate. Mehr dazu in den
Softwaretipps (Seite 108).

Software & Tools
- Unetbootin 6.61
(Linux, Mac, Windows)
- Infrarecorder 0.53
- Win 32 Disk Imager 1.0
- Putty 0.70
- Kitty 0.70.06
- 7-Zip 18.05
LinuxWelt Jahrgang 2018

Der komplette Jahrgang 2018
der LinuxWelt als PDF

PU 50807, gy o9 5 KW

Wahl-0-Mat

Uberarbeiteter Fragebogen und Informations-
system zur Wahl der passenden Linux-Distribu-
tion auf der HTML-Oberflache der DVD: Der in-
teraktive Fragebogen braucht keine Onlinever-
bindung und ist komplett in Javascript (jQuery)
realisiert.

Das komplette Handbuch 1/19
Nachsehen und Nachlesen: 308 Sei-
ten Linux-Wissen bietet die aufge-
frischte PDF-Datei dieses Mal. Zum
Nachschlagen sind neben Grundla-
genthemen auch Teile der Specials
aus den letzten Heften vertreten. Er-

ganzend zum aktuellen Special zu Ubuntu & Co. ist
eine umfangreiche Artikelsammlung zu Linux Mint 19

enthalten.

Als zusatzlichen Bonus finden Sie den kompletten
Jahrgang 2018 der LinuxWelt auf Heft-DVD. Die
sechs Ausgaben liegen als PDF-Datei vor, um ganz
unkompliziert Lesestoff und Material fiir das eigene

digitale Archiv zu liefern.

Eine Vorstellung der Systeme auf DVD beginnt ab Sei-
te 10.Zu Ubuntu 18.10 gibt es einen Extra-Artikel ab
Seite 14. Zusatzliche Anleitungen und Hinweise zu
den Distributionen auf Heft-DVD liefert die Ubersicht
auf der DVD selbst, die Sie tiber die Datei ,index.
html“ im Browser 6ffnen. In diesem Heft gibt es zwei
Specials: Das erste Special dreht sich ab Seite 28
um Clouddienste. Das zweite Special ab Seite 46
dreht sich um sinnvolle Aufgaben fiir alte Hardware.

© Startfahiges Livesystem auf DVD
Livesystem plus 1SO-Datei auf DVD
Programm auf DVD
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz Ihren BedUrfnissen und Interessen entspre-
chen. Dabei konnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im Internet
aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare aus dem

Rheinwerk Verlag.

Das Schweizer Messer fiir den Linux-Admin in aktueller Neuauflage

Linux-Server

Das umfassende Handbuch

Autoren: Dirk Deimeke, Stefan Kania, Daniel van Soest, Peer Heinlein, Axel Miesen

Verlag:

1270 Seiten, gebunden

ISBN:

978-3-8362-6092-3, 49,90 Euro, www.rheinwerk-verlag.de/4575

Rheinwerk Verlag, 5., aktualisierte und erweiterte Auflage, November 2018,

Linux-Serversysteme sind das Fundament einer funktionierenden IT-Infrastruktur. Wie Ihnen die effiziente Administration

gelingt, zeigt Ihnen dieses bewahrte Handbuch. Von den Netzwerkgrundlagen bis zur Virtualisierung, vom automatisierten

Deployment bis zum Einrichten der relevanten Dienste: Hier erfahren Sie, wie Sie mit Linux-Servern richtig arbeiten.

* Linux-Server distributionsunabhdngig einrichten und administrieren

* Backup, Sicherheit, Samba, Kerberos und LDAP, Web-, Mail- und FTP-Server,
Datenbanken, KVM und Docker, Ansible und vieles mehr

* inklusive sofort einsetzbarer Praxislésungen

SO FUNKTIONIERT'S:

Auf www.pcwelt.de/lin ge-

langen Sie direkt zu un-
serer Leserbefragung
und nehmen automa-
tisch an der Verlosung
teil. Von der Verlosung
ausgenommen sind
Mitarbeiter des Verlags
und deren Angehorige.
Der Rechtsweg ist aus-
geschlossen.
Einsendeschluss fiir
das Gewinnspiel in
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LinuxWelt 1/2019 ist
der 22.1.2019.
Datenschutz: Wenn Sie
gewinnen, schicken wir
Ihnen den Preis per
Post zu. Deshalb fragen
wir Sie auch nach Ihrer
Adresse.
Datenschutzerkla-
rung: Alle auf unserer
Webseite erhobenen
Daten werden entspre-
chend den Vorschriften

des Bundesdaten-
schutzgesetzes (BDSG)
und des Informations-
und Telekommunikati-
onsdienstegesetzes
(IuTDG) behandelt. Eine
Weitergabe der Daten
an Dritte ohne aus-
driickliche Einwilligung
des Betroffenen erfolgt
nicht. Weitere Infos
finden Sie unter www.
pcwelt.de/datenschutz

Jeder Teilnehmer
bekommt als
Dankeschdn

das

LinuxWelt Extra
3/2018

,Linux Mint 19"
als PDF

(ohne Datentréger).
Sie finden den Link
zum Download des
Hefts am Ende der

Leserbefragung.

PLUS:
Gratisheft
fur alle
Teilnehmer
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Linux fur Alt und Neu

Linux lauft auf ARM-Platinen, Smartphones, Notebooks, Workstations und Superrechnern.
Das nutzt auch dem Endanwender: Alte Mobilgerate Uberzeugen in neuen Rollen, kleine
Homeserver arbeiten mit ARM-Linux und fur den modernen PC gibt es schicke Desktops.

Erscheinungsbild
Erscheinungsbild
IE' Arbeitsbersich-Design
@ Farber
L Schriftarten

T symbole

Informationen Uber dieses System

Run Dialog
ALt Menu
Main Menu
Client Menu
Terminal

Kubuntu 18.10

File Manager

Editor 7~ @ ceratsinformarionen

7 & Wewzwerkinformatianen

> @ Grafische Informationen

VON HERMANN APFELBOCK

Was wadre ein tadellos funktionierendes
Netbook mit einem GB RAM ohne passen-
des Linux-System? Elektronikschrott! Kom-
merzielle Betriebssysteme, die fiir solche
Gerate angemessen waren, haben ihren
Lifecycle und Supportzeitraum langst hin-
ter sich. Man kann sich naturlich auf den
Standpunkt stellen, dass ein zehn Jahre al-
tes Netbook oder Notebook tatsachlich in
den Elektronikschrott gehért. Dem wider-
sprechen aber Millionen von Neukaufen
der Platinenrechner von der Sorte Raspber-
ry Pi. Kleine Rechner sind fir kleine Server-
aufgaben also durchaus gefragt und was
ein Raspberry leistet, schafft ein noch nicht
ganz uraltes Mobilgerat ebenfalls locker.

Dass das Recyceln und Upcyceln in der Pra-
xis nicht ganz so einfach ist, weil neben der
Leistung auch noch andere Aspekte beriick-

[isflachen-Layout des Dasigns verwenden

KernelVersian: 4 18.0-10-generic

Art des Betriebssystems: 64-bit
| Dvoreinstellungen

Hardware

sichtigt werden missen, ist Gegenstand
des Heftschwerpunkts ab Seite 46. Relativ
einfach ist es hingegen, ein geeignetes Li-
nux-System zu finden, das mit ein bis zwei
GB RAM und einer Atom-, Celeron- oder
alteren Dualcore-CPU auskommt.

Die eigene Cloud

Auch das zweite grolRe Heftthema ab Seite
28 verdankt seine Breite der Skalierbarkeit
des Linux-Kernels: Es geht um Cloudldsun-
gen, die den Anwender unabhangig ma-
chen von kommerziellen Cloudanbietern
und somit von bedenklichen Datenschutz-
regeln. Der klassische Weg zur eigenen
Cloud fihrt zu einem Internetprovider
und einem erschwinglichen virtuellen Ser-
ver. Aber den Uberwiegenden Anteil des
Cloudspecials nehmen kleine heimische
Server ein, die ihre Dienste iber das Inter-
net anbieten. Ob dann als Hardware ein
kleiner ARM-Platinenrechner, ein recycel-

* Neues Erscheinungsbild holen ..
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tes Netbook oder ein Linux-PCs dient, liegt
im Ermessen des Home-Admins.

Das Thema Cloud fassen wir dabei breit:
Fir viele Nutzer kann eine ,,Cloud” ausrei-
chen, die einfachen Download und Upload
bietet. Fur héhere Anspriche kommen
Nextcloud, Collabora und Feng Office in
die engere Wahl.

Ubuntu 18.10

Ubuntu 18.10 ist eine Zwischenversion mit
nur neun Monaten Unterstltzung bis Juli
2019, aber natirlich ab April/Mai 2019 up-
gradefahig zur Version 19.04. Die Ubuntu-
Firma Canonical erwartet mit ihrer Haupt-
edition (mit Gnome-Desktop) nicht unbe-
dingt einen PC-Boliden, aber doch aktuelle
Hardware. Der RAM-Verbrauch liegt nicht
arg weit unter dem eines Windows 10 und
von neuen Techniken bei der Bootoptimie-
rung profitieren nur schnelle CPUs (siehe
ab Seite 14). Passend dazu vollzieht sich ein

LINUXWELT 1/2019



sukzessiver Abschied von der sparsameren
32-Bit-Architektur, den nur noch die klei-
nen Editionen Xubuntu und Lubuntu auf-
schieben. Lubuntu 18.10 wiederum moder-
nisiert sich mit dem neuen Desktop LXQT,
wird dadurch deutlich attraktiver, ist aber
nicht langer der klassische Kandidat fir
schwachelnde Hardware.

Ubuntu bedient mit seinen diversen ,Fla-
vours” immer noch eine breite Palette von
Hardware, aber der primare Anspruch ist
es, ein modernes Betriebssystem flr
schnelle CPUs und hochauflésende Moni-
tore zu liefern.

Die Heft-DVD: Viermal Ubuntu
18.10 und viel mehr

Die Liste rechts unten zeigt die wichtigsten
auf DVD enthaltenen Systeme und Inhalte.
Die Benutzung der DVD ist einfach und im
Heft nicht weiter erklart. Um ein Livesystem
zu starten, legen Sie die DVD ins Laufwerk
und booten den Rechner von DVD. Dazu
rufen Sie beim Rechnerstart per Tasten-
druck das Bios-Bootmeni auf und wahlen
das DVD-Laufwerk oder Sie dndern die
Bootreihenfolge im Bios. Beim Start eines
Systems von der Heft-DVD bleiben Ihre
Festplatte und das dort installierte Be-
triebssystem unberihrt.

Die meisten Systeme liegen auch als ISO-
Image auf Heft-DVD (unter ,/Image-Datei-
en”). Damit haben Sie die Mdglichkeit, die
Systeme selbst auf CD/DVD oder USB-Stick
zu schreiben. Die dafiir einschlagigen Win-
dows- und Linux-Tools wie Infrarecorder,
Unetbootin, Win 32 Disk Imager finden Sie
ebenfalls auf der Heft-DVD.

Die Heft-DVD bootet im Bios-Modus. Fur
das Ausprobieren der Livesysteme und fir
die Installation einer Distribution als allei-
niges System spielt das keine Rolle. Wenn
Sie aber ein System parallel neben einem
bereits bestehenden installieren mochten,
das im Uefi-Modus lauft, missen Sie das
betreffende ISO-Abbild mit den genannten
Werkzeugen auf DVD oder USB kopieren
und das Medium im Uefi-Modus booten.

LinuxWelt Jahrgang 2018

Neben dem E-Book LinuxWelt Digital XXL
mit Grundlagenbeitragen dlterer Ausgaben
haben wir zum Jahreswechsel ein besonde-
res Extra auf DVD: Uber die DVD-Oberfl-
che oder im Ordner ,/PDF" der DVD errei-
chen Sie die komplette Heftsammlung der
LinuxWelt des Jahrgangs 2018. m
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Neues Ubuntu 18.10:
Vier Editionen liegen auf
DVD und alle Infos und
Neuheiten lesen Sie auf
Seite 10 bis 12 sowie
14 bis 17. Das Bild zeigt
Ubuntu Budgie 18.10.

Im Heft / Auf DVD
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Linux-Distributionen fiir
&ltere Hardware:
Netbooks und Note-
books finden durch
schlanke Linux-Systeme
neue Einsatzgebiete
(hier Q4-0S auf alterem
Notebook).
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10 Ubuntu Mate 18.10 (64 Bit)
Ubuntu-Variante mit Mate-Desktop
11 Lubuntu 18.10 (32 Bit)
Runderneuert mit LXDE-Desktop
12 Xubuntu 18.10 (64 Bit)
Ubuntu-Variante mit XFCE-Desktop
13 Gparted Live 0.32 (32 Bit)
Servicesystem mit Partitionierer
14 Ubuntu 18.10 (64 Bit)
Hauptedition mit Gnome-Desktop
58 Quirky 8.7.1 (64 Bit)
Kleines (Puppy-)Livesystem

»Extras und Tools*
Boothelfer und Hardwareanalyse:
Supergrub, Memtest, Hardware
Detection Tool (HDT)
Software fiir Linux und Windows
Tools fir Imagedateien: Unetbootin,
Infrarecorder, Win 32 Disk Imager
LinuxWelt Jahrgang 2018
Alle sechs Magazine des Jahres
2018 im handlichen PDF-Format
LinuxWelt Digital XXL (PDF)
308 Seiten technische Grundlagen-
artikel und Distributionsratgeber
»Wahl-O-Mat“
Informationssystem zur Auswahl
der passenden Linux-Distribution
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Grundlagen / Distributionen auf Heft-DVD

Ubuntu Mate 18.10

Der Gnome-Desktop der Hauptausgabe Ubuntus ist attraktiv, aber wenig anpassungs-
fahig. Ubuntu Mate 18.10 (64-Bit-Version auf Heft-DVD) zeigt dagegen eine besonders
flexible Oberflache, die mit ihren Hilfestellungen ideal fur Einsteiger ist.

VON DAVID WOLSKI

Linux Mint gilt als das perfekte Einsteiger-
system in die Welt von Linux - zumindest
auf dem Desktop. Dieses Pradikat kann
aber auch Ubuntu Mate schon eine ganze
Weile fur sich beanspruchen, unter den of-
fiziellen Ubuntu-Varianten sowieso. Im Ge-
gensatz zu Linux Mint ist dieses Linux-Sys-
tem ein pures Ubuntu. Es folgt eng der
Entwicklung des Mate-Desktops und kann
bei den Zwischenversionen wie Ubuntu
Mate 18.10 deshalb friher neue Versionen
der sympathischen Desktopumgebung pra-
sentieren. Mate ist die Linux-Oberflache,
die in den letzten zwei Jahren die groRten
Fortschritte gemacht hat: Urspringlich
stammte Mate vom alten Gnome 2.32 ab.
Alter Code wurde entfernt und der Desktop
nach GTK3 portiert. Damit ist Mate schlan-
ker und schneller als das Vorbild, aber
durchaus auf dem Stand des aktuellen Gno-
me. Mit GTK3 kam Hi-DPI-Unterstiitzung,
die sich bei hohen Auflésungen automa-
tisch einschaltet. Der nachste geplante
Schritt ist die Anbindung an Wayland, aber
diese Arbeiten haben gerade erst begon-
nen und bleiben noch im Hintergrund.

Freundlich und flexibel

Ubuntu Mate 18.10 bleibt bei seinem Er-
folgsrezept und kombiniert den Mate-Desk-
top mit gelungenen Ergdnzungen und cle-
veren Zusatzfunktionen.

Nach dem ersten Start nach der Einrich-
tung mit dem gewohnten Ubuntu-Installer
begriRen den Anwender der aufgerdumte
Mate-Desktop und der Willkommensbild-
schirm dieser Distribution, der Uber die
LSoftware Boutique” dabei hilft, weitere
populdre Programmpakete mit wenigen
Klicks einzurichten.

Ubuntu Mate bringt zunachst eine Soft-
wareausstattung mit, die fir Gnome-Ober-
flachen typisch ist, namlich Firefox, Libre

10

Ein von der Gemeinschaft entwickeltes auf Ubuntu
basierendes Betriebssystem,

Arbeltsumgebur‘ S S
3

Kann man auch Einsteigern aller Erfahrungsstufen empfehlen: Ubuntu Mate markiert mit seinem Desktop und
seinem Willkommensmenii einen der einfachsten Wege zum Linux-Desktop.

Office 6.2, Thunderbird 60, als Musikplay-
er Rhythmbox und fir Videos und Filme
der VLC 3.0. Viele ehemalige Gnome-Pro-
gramme wie Texteditor, PDF-Betrachter
und Dateimanager sind ebenfalls in ihrer
Mate-Abspaltung vorhanden. Einige der
Komponenten sind als Snap-Paket instal-
liert, so etwa die Softwareboutique, der
Willkommensbildschirm und der Audio-
Mixer ,pulsemixer”.

Eine Besonderheit ist das Tool Mate Tweak,
das nicht nur Feineinstellungen am Desk-
top anbietet. Unter ,Leiste” kann es die
Elemente der Arbeitsfldche wie Panels und
Anwendungsmenis mit wenigen Klicks vol-
lig anders anordnen, um dem Aufbau an-
derer Desktopumgebungen zu folgen. So
gibt es eine Einstellung, die Windows nahe-
kommt, eine weitere orientiert sich an Mac-
OS X. Sogar eine Seitenleiste im Stil des
langsam verbleichenden Unity-Desktops
kann dieses Tool platzieren.

Geht auch eine Nummer kleiner

So wie die reguldre Ubuntu-Variante mit
Gnome prasentiert der Installer die Option,

"

Ubuntu Mate als ,Minimale Installation
einzurichten. In diesem Fall verzichtet die
Distribution darauf, alle typischen Pro-
gramme von Firefox bis Libre Office einzu-
richten, und begnlgt sich mit einer kleinen
Auswahl. Die restliche Einrichtung bleibt
dann den Anwendern Uberlassen, die Pro-
gramme uber den grafischen Paketmana-
ger ,Gnome Software” installieren kénnen.
Die aktuelle Ausgabe der Distribution ist fur
Anwender interessant, die dem System so-
wieso von Version zu Version folgen oder
es neu installieren mochten. Wer bereits
Ubuntu Mate 18.04 mit Langzeitsupport
einsetzt, braucht das Update nicht zu ma-
chen, denn die Entwickler werden in den
nachsten Monaten alle Anderungen auf die
LTS-Version 18.04.2 zuriickportieren, die im
Februar 2019 erscheinen wird.

Bis Ende des Jahres sollen auRBerdem neue
Installationsimages fiir den Raspberry Pi 3
vorliegen.

Website: https://ubuntu-mate.org

Dokumentation:
https://ubuntu-mate.org/about
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Lubuntu 18.10

Ablosung der Desktopumgebung in Lubuntu (in 32 Bit auf Heft-DVD): Die Oberflache LXDE
ist nun Vergangenheit und macht Platz fur LXQT, das diese weiterhin ressourcensparende
Ubuntu-Variante komplett neu einkleidet.

Im Ubuntu-Umfeld ist die 32-Bit-Architek-
tur auf dem Weg auf das Abstellgleis. Umso
erfreulicher ist, dass Lubuntu (wie auch
Xubuntu) noch einmal in 32 Bit erschien
und der Architektur noch eine Weile die
Stange halt. Aber diese Entscheidung steht
auf der Kippe. Denn nach Datenerhebun-
gen unter der gesamten Ubuntu-Anwen-
derschaft laden weniger als zehn Prozent
der Nutzer noch 32-Bit-Ausgaben der Dis-
tributionen herunter. Die Hauptausgabe
Ubuntu trennte sich von 32 Bit bereits letz-
tes Jahr, aktuell folgen Ubuntu Mate sowie
Ubuntu Budgie dem Trend. Der Ubuntu-
Kreis wdre ohne eine leichtgewichtige
Ubuntu-Variante fiir 32-Bit-Rechner aber
nicht mehr komplett. Und so machte Simon
Quigley, der mal3gebliche Kopf hinter Lu-
buntu, das Erscheinen der 32-Bit-Ausgabe
davon abhdngig, ob sich genligend Tester
fiir die Betaversion finden wiirden. Nach-
dem die kritische Masse an Interessierten
schnell zusammenkam, ist die Zukunft von
Lubuntu 32 Bit zundchst gesichert.

LXQT als Desktop

Die umwaélzende Anderung nimmt Lubuntu
18.10 auf dem Desktop vor, der nun auf das
ausgereifte und ansehnliche LXQT setzt. So
wie KDE nutzt diese Oberflache das Toolkit
Qt und macht aus Lubuntu eigentlich eine
neue Distribution. Der Umstieg kommt kei-
nesfalls plétzlich, denn Lubuntus Entwick-
ler bereiteten den Wechsel schon seit 2014
vor, warteten aber geduldig ab, bis LXQT bis
ins Detail ausgereift war.

Der Desktop folgt einem traditionellen Auf-
bau mit Taskleiste und einem aufklappen-
den Anwendungsmend, das unter ,Einstel-
lungen - Lxqt-Systemeinstellungen” eine
detaillierte Desktopkonfiguration bietet.
Ideal flir Laptops ist die Mdglichkeit, die
gesamte Taskleiste per Rechtsklick und
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lubuntu - lightweight, fast, easier - Mozilla Firefox

@ lubuniu - lightweight, 2 x | +
< ¢ @ [or" ]

lubuntu®

using LXDEAX
enyironment.
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affentlich

Downloads Dokumente

Der kleine Bruder von KDE: LXQT baut, wie der Name nahelegt, auf dem Toolkit Qt auf. LXQT bleibt weit unter
dessen Speicherhunger, aber es gibt optische Gemeinsamkeiten.

.Leiste konfigurieren” an einen der Rander
zu verschieben. Die Auswahl vorinstallier-
ter Software hat sich geandert: Neben
Firefox und Libre Office 6.1 erhalten einige
Qt-Programme den Vorzug. So gibt es die
Qt-Variante des Videoplayers VLC 3.0 und
des Dateimanagers Pcmanfm. Der grafi-
sche Paketmanager ist das von KDE be-
kannte ,Discover”.

Der gednderte Installer wird manchen An-
wendern bekannt vorkommen: Es handelt
sich um Calamares, der unter anderem
unter Manjaro Linux Standard ist und sich
in der Bedienung des Partitionierers und
bei den Installationsoptionen unterschei-
det. Nach der Installation und dem ersten
Boot zeigt der Log-in-Bildschirm, der nun
SDDM von KDE verwendet, das voreinge-
stellte Tastaturlayout als US-Englisch an.
Davon darf man sich nicht irritieren las-
sen, denn es handelt sich um einen Bug.
Nach der Anmeldung ist das deutsche Tas-
taturlayout aktiv.

Fazit: Gelungenes Update

Mit dem neueren Toolkit ist der Desktop
wieder fit fir aktuelle Anwendungen aus

Der Installer unterscheidet sich im Aufbau von den
anderen Ubuntus, ist aber ebenso intuitiv.

dem Gnome- und KDE-Umfeld. Aus techni-
scher Sicht war der Umstieg Lubuntus von
LXDE auf das verwandte, aber doch so an-
dere LXQT mehr als tberfallig. LXDE hatte
technisch bedingt immer das Problem, di-
verse Programme, Tools und Konfigurati-
onswerkzeuge verschiedener Desktopum-
gebungen kombinieren zu mussen.
Lubuntu 18.10, das bis Juli 2019 Aktualisie-
rungen erhalten wird, wirkt nun konsisten-
ter, zum Preis eines leicht gestiegenen Res-
sourcenbedarfs (siehe dazu den nachfol-
genden Artikel ab Seite 14).

Website: http://lubuntu.net

Dokumentation:
https://wiki.ubuntu.com/Lubuntu
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Xubuntu 18.10

Wahrend einige der anderen offiziellen Ubuntu-Varianten grofe Umbauten gerade
gestemmt haben, steht dies Xubuntu mit dem Sprung auf XFCE 4.13 noch bevor. Xubuntu
18.10 (in 64 Bit auf Heft-DVD) ist eine Vorschau auf anstehende Anderungen.

In Zeiten von Gnome 2.x war die schlanke-
re Desktopumgebung XFCE eine ganze Wei-
le im Funktionsumfang gleichauf. Auch
jetzt ist Xubuntu mit seinem schlichten
Desktop immer noch eine gute Wahl fiir
Anwender, die aus Gewohnheit oder wegen
dlterer Hardware kein ausgewachsenes
Gnome oder KDE wiinschen. Genau diese
Positionierung zwischen speicherhungri-
gen Linux-Desktops und minimalistischen
Lésungen wie LXDE hat Xubuntu Gber Jahre
relevant gemacht. Spatestens jetzt, mit
hochauflésenden Bildschirmen und An-
wendungen mit dem GTK3- und Qt5-Tool-
kit, zeigen sich deutliche Alterungsspuren
des XFCE-Desktops. Zwar funktionieren
aktuelle Programme, da die Theme Engine
in XFCE immer wieder Aktualisierungen be-
kommen hat. Aber die Unterstiitzung ist
nicht komplett, es gibt keine Hi-DPI-Dar-
stellung fir hohe Aufldsungen und kein
Schnittstelle zum neuen Displayprotokoll
Wayland. Eine Weile sah es so aus, als ob
XFCE in einer Sackgasse steckte.

Der Weg zum neuen XFCE

Seit gut einem Jahr ist wieder mehr Leben
in der Entwicklung dieser Desktopumge-
bung. Mit XFCE 4.14, das noch 2019 erschei-
nen soll, ist der Umbau zu einem Desktop
auf dem Stand des aktuellen Gnome ange-
peilt. Die jetzige Zwischenversion XFCE 4.13
ist eine Entwicklerausgabe, und es ist Sache
der Distributionsentwickler, die neueren
Komponenten fehlerfrei einzubauen. In
Xubuntu 18.10, das mit Abstand die wich-
tigste XFCE-Distributionen ist, gelang diese
Aufgabe mit Bravour: Das XFCE-Panel, die
Einstellungsdialoge, der Menieditor und
die Arbeitsflachenverwaltung stammen be-
reits von XFCE 4.13. Im Dateimanager Thu-
nar zeigen sich die Modernisierungen mit
einer neuen Menlleiste deutlicher. Dies
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Ein Hauch Neues: Xubuntu macht sich bereit fiir den Umstieg auf XFCE 4.13/4.14, das nachstes Jahr erschei-
nen wird. Die zentralen Komponenten sind bereits in der neuen Version enthalten.

sind Komponenten, die jetzt schon kom-
plett nach GTK3 portiert sind und den Rest
der XFCE-Arbeitsumgebung in den nachs-
ten Monaten mitziehen werden.

An vorinstallierten Programmen bietet Xu-
buntu einen gut Uberlegten Mix der eige-
nen XFCE-Tools und Programmen von Gno-
me und Mate. So stammen der PDF-Viewer,
Taschenrechner und Packprogramm von
den Mate-Kollegen. Von Gnome ist die Soft-
wareverwaltung zur Programminstallation
Ubernommen. Libre Office 6.1, Firefox und
der weniger bekannte Mediaplayer Parole
runden das Angebot ab. Xubuntu ist wie
seine Verwandten fir die Verwendung von
Snap-Paketen vorbereitet, allerdings sind
noch keine Snaps vorinstalliert.

Fazit: Ein Zwischenschritt

Wer bereits ein Xubuntu 18.04 mit Langzeit-
support auf dem PC hat, braucht kein Up-
grade auf die vorliegende Ausgabe, denn
dazu fallen Anderungen und die Menge an
neuen XFCE-Komponenten zu gering aus.
Bei Neuinstallationen bietet Xubuntu 18.10
alle Vorzlige eines ausgewachsenen Ubun-
tu-Systems mit guter Hardwareunterstit-

zung und Updates fiir die nachsten neun
Monate. Als Arbeitsflache ist XFCE generell
fur altere Rechner, wenn auch nicht ganz
alte Eisen geeignet, denn die hubschen
Desktopeffekte laufen Uber einen Soft-
warecompositor und damit Gber die CPU
- ohne 3D-fahige Grafikkarte.

Website: www.xubuntu.org
Dokumentation:
https://wiki.ubuntu.com/Xubuntu
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GNONE Fartes Mlttioen

Software auswahlen: Als grafischer Paketmanager
dient nun ,Gnome Software“. Wer etwas Kompakte-
res will, sollte die Paketverwaltung Synaptic nachins-
tallieren.
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Quirky 8.7.1

Der junge wilde Spross aus der Familie von
Puppy Linux liegt in einer neuen Version
vor, die den gesamten Unterbau des gut
ausstatteten Livesystems auf den Stand
von Ubuntu 18.04 hievt. So bringt Quirky
8.7.1 einen frischen Kernel (4.18), der sich
gut auf neueste Hardware versteht, und
neue Programmpakete aus den Ubuntu-
Paketquellen. Allerdings liegt Quirky nur
mehr in 64 Bit vor. Ein richtig alter Rech-
ner mit 32-Bit-CPU kann die neueste der
Puppy-Linux-Versionen also nicht starten.
Trotz seiner minimalen GroRe legt Quirky
trotzdem groRen Wert auf eine komfortab-
le Bedienung und bringt dazu einen voll
eingerichteten Desktop mit. Quirky liegtin
Englisch vor, Tastaturbelegung und Bild-
schirmauflésung sind nach dem Start in
einem angezeigten Dialog schnell konfigu-
rierbar. Die Oberflache von Quirky nutzt

den duBerst schlan-
ken Window-Mana-
ger JWM. Als Brow-
ser ist Seamonkey
2.49 enthalten, der
Firefox ESR ent-
spricht. An Office-
Anwendungen st
sogar Libre Office
6.0 mit seinen An-
wendungen Writer,
Calc, Draw und der
Datenbankwendung
Base vorinstalliert. Ein grafischer Paket-
manager, der unzahlige weitere Program-
me tempordar zur Laufzeit nachzuristen
kann, ist Uber die Desktopverknipfung
.petget” verfugbar. Dazu ist eine Netz-
werkverbindung nétig, die nicht unbedingt
per Ethernet stehen muss.

Fur den Kontakt zu einem WLAN steht der
«Frisbee Network Manager” unten rechts
im Panel bereit, der uber den Unterpunkt

Gparted Live 0.32

Keine Heft-DVD der LinuxWelt soll ohne
den rundum nditzlichen, stetig weiterentwi-
ckelten Partitionierer Gparted bleiben, der
in diesem offiziellen Livesystem der Gpar-
ted-Entwickler im Mittelpunkt steht. Das
Programm ist nicht nur fir Linux-Bastler
interessant, die haufiger mal Partitionen
neu anlegen, sondern auch fir Windows-
Anwender eine exklusive Hilfestellung zur
Aufteilung von Datentragern. Gparted Live
kann durch seine Eigenschaft als eigenstan-
diges Livesystem (auf der Heft-DVD in
32 Bit) auch die Systempartition eines
Rechners verandern.

Nach dem Start des Livesystems sollte die
deutsche Tastaturbelegung uber ,Select
keymap from arch list” ausgewahlt werden.
Der Partitionierer Gparted startet automa-
tisch. Wie gewohnt geht dieser souveran
mit allen Linux-Dateisystemen wie BTRFS,
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W  3pps petget secwp edit console

Welcome

This is the first time you are running Quirky |

.Wireless” alle Einstellungen zur Verbin-
dungsaufnahme zeigt. Zwei Einschrankun-
gen zur Ubertragung auf USB-Sticks: Quirky
liegt nicht als ISO-Datei auf Heft-DVD und
die Option ,install“ auf dem Desktop ist
derzeit nicht ausgereift genug.

Website: http://puppylinux.org
Dokumentation: http://puppylinux.org/wikka/
HomePage

Ext3, Ext4, XFS, JFS, @
F2FS und Reiser-FS

um. Er beherrscht

aber auch Linux- 2 AP

= [l devisda (2500 Gi8Y

fremde Dateisyste-
me wie NTFS (Win-
dows) und HFS/
HFS+ (Mac) und
kann diese erstellen
und verandern.

Die hier enthaltene

0 = satahende Dperationen

Version 0.32 von
Gparted kann nun
auf Linux-Syste- [hcaecsacuns oo

men die Device-

Mapper-Zuordnungen von verschllsselten
Luks-Partitionen erstellen und wieder
schlielen. Zudem erkennt Gparted bei ei-
ner GrolRenveranderung bestehender Par-
titionen die Limitierung auf die minimale
mogliche GroRe eines Dateisystems.
Gparted Live 0.32 liegt auch als ISO-Datei
auf Heft-DVD. Diese kann unter Linux mit

dd oder dem grafischen Laufwerkstool,
unter Windows mit dem Win 32 Disk
Imager (auf Heft-DVD, Download unter ht-
tps://sourceforge.net/projects/win32diski-
mager) auf USB-Sticks Ubertragen werden.

Website: http://gparted.org/livecd.php
Dokumentation: http://gparted.org/faq.php
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Das neue Ubuntu 18.10

»Schnell und voller neuer Funktionen!” So kuindigt der erste Installationsbildschirm seit
Jahren das Ubuntu-Setup an. So auch bei Version 18.10. Tatsachlich ist das neue Ubuntu
aber nicht sehr viel mehr als ein solides Kernel-Upgrade und etwas Optiktuning.

Aktivititen

GSConnect
GHOME Shell Extension

*

Intaligren

Die Ubuntu-Firma Canonical halt unver-
drossen an ihrem Halbjahresrhythmus
fest. Nach der wichtigen Langzeitversion
18.04 vom April dieses Jahres ging es so-
eben zur Oktoberausgabe 18.10. Es han-
delt sich um eine Zwischenversion mit nur
neun Monaten Support bis Juli 2019. Ver-
sion 18.10 kann aber nach Erscheinen der
nachstfolgenden Zwischenversion 19.04
auf diese nachste Version aktualisiert wer-
den - und so fort. Dazu muss man die Ak-
tualisierungsverwaltung so einstellen, dass
.jede Version” gemeldet wird (nicht nur
Langzeitversionen). Wer jetzt in Ubuntu
einsteigt, kann dies folglich nachhaltig mit
dieser aktuellen Version tun. Ob sich ein
Neueinstieg lohnt, sollen die folgenden
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Seiten zeigen. Eines sei aber vorab klarge-
stellt: Die Langzeitversion 18.04 hat in je-
dem Fall den Bonus eines sorgenfreien
Supports bis Mitte 2023. Vom technisch
moglichen Update einer bereits installier-
ten Version 18.04 auf 18.10 raten wir
schon aus diesem Grund ab. Es gibt aber
auch funktional keine schlagenden Argu-
mente flr ein solches Upgrade. Die Neue-
rungen der Version 18.10 bleiben Uber-
schaubar. Nennenswerte Ausnahme ist die
Lubuntu-Edition mit ihrem Wechsel von
LXDE zum LXQT-Desktop.

Neuer Unterbau und frische
Software

Der aktuelle Linux-Kernel 4.18 verspricht
langere Akkulaufzeiten von Notebooks (sie-
he unten) und neueste Treiber fir CPUs
und Grafikchips. Davon profitieren insbe-

Ubuntu 18.10

e | UbuB
er 7.8GiB
Intel® Core™ i7-2600 CPU @ 3.40GHz » 8
Fik AMD® Cape verde
E 3301
s 64-bit
58,8GB

Nach Aktualisierungen suchen

&

Papierkorb

XU_Data

sondere moderne Nvidia-Volta-Grafikchips
und AMD-Radeon-Grafikprozessoren. Eine
weitere Hardwareverbesserung ist die Un-
terstltzung fur Fingerprintsensoren zum
Entsperren von Notebooks.

Softwaretechnisch soll der Ubuntu-Unter-
bau alle Programme beschleunigen, die das
Paketformat Snap verwenden. Das von Ca-
nonical entwickelte Snap-Format steht in
Konkurrenz zu anderen Containerformaten
wie Flatpak und hat derzeit erhdhte Priori-
tat bei den Ubuntu-Machern. Snaps sind
daher schon seit Version 18.04 nahtlos in
den grafischen Paketmanager Ubuntu-Soft-
ware integriert - vielleicht zu nahtlos, weil
erst ein sehr genauer Blick (ganz unten) die
Herkunft aus dem Snap Store offenbart.
Snaps bringen alle Paketabhangigkeiten
mit und fallen daher deutlich umfangrei-
cher aus als Software aus den klassischen
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Paketquellen. Am Installer hat sich bei den
allermeisten Ubuntu-Varianten nichts ge-
andert. Prozedere und Geschwindigkeit
entsprechen dem LTS-Vorganger. Auf
schneller SSD ist ein Ubuntu 18.10 in weni-
ger als zehn Minuten installiert. Nichtsdes-
totrotz hat sich Lubuntu 18.10 vom langjah-
rigen Standardinstaller verabschiedet und
nutzt jetzt Calamares, der unter anderem
schon lange bei Manjaro Linux Dienst tut.

Ubuntu 18.10 betont wie jede neue Version
den Einzug aktueller Anwendungssoftware:
Dazu gehortin der Hauptedition Firefox 63,
Thunderbird 60, Libre Office 6.1 und
Rhythmbox 3.2.4. Browser und Mailclient
gehoren allerdings zu den wenigen Pro-
grammen, die sich aus Sicherheitsgrinden
permanent upgraden lassen. Die aktuellen
Versionen von Libre Office & Co. sind daher
die besseren Argumente fur das aktuelle
Ubuntu 18.10.

Schneller booten durch
Kompression?

Ubuntu 18.10 soll laut Canonical schneller
starten, da Bootmodule komprimiert abge-
legt werden, was wiederum das Laden vom
Datentrager beschleunigt. Das klingt ein-
leuchtend, aber empirische Tests zeigen,
dass der Erfolg dieser Komprimierungs-
technik erheblich von der Hardware ab-
hangt. Vereinfacht gesagt: Die Methode
bringt umso mehr, je leistungsstarker der
Prozessor ist.

Aktivititen 8 Laufwerke =

Slot | Volume

Size | Mount Directory  Type
MB /mediajveracryptl  Normal |

T
a
-

3}
L]
©]
a

FAT (32-Bit-Version) - Eingehangtin /medi

o8 W

Interessantes Detail in Gnome-Disks (,Laufwerke®): Geladene Truecrypt/Veracrypt-Laufwerke und Container

zeigt das Gnome-Tool als Loop-Device.

Auf modernen, schnellen Rechnern bootet
Ubuntu 18.10 tatsachlich etwas schneller
als sein Vorganger. Auf dlteren Rechnern ist
die Methode hingegen kontraproduktiv,
weil hier statt dem Datentrager die CPU
zum Flaschenhals wird, die die Module erst
entpacken muss. Auf einem dlteren Note-
book hangt die LTS-Version 18.04 die neue
Version 18.10 deutlich ab:

Boot 18.04: 31,64 Sekunden

Boot 18.10: 41,51 Sekunden

Wem auf alteren Rechnern die Bootleis-
tung wichtig ist, fahrt besser mit der Lang-
zeitversion. Die gednderte Boottechnik
begiinstigt eindeutig aktuelle Rechner mit
moderner CPU.

Langere Akkulaufzeiten?

Der Linux-Kernel 4.18 verspricht Notebook-
nutzern langere Akkulaufzeiten. Dazu wer-
den bereits bekannte Optimierungstricks
weiter ausgereizt und ungenutzte Hard-
warekomponenten in Ruhezustdnde ge-
setzt. Ob sich diese MaBnahmen tatsach-
lich signifikant auswirken, haben wir auf
einem dlteren Notebook getestet. Das zu-
fallig gewdhlte Gerdat war eventuell nicht
der ideale Proband, da einige Spartechni-
ken fir CPUs moderne Prozessoren voraus-
setzen, aber der empirische Test kann im-
merhin einen Eindruck vermitteln. Gemes-
sen wurde der zu hundert Prozent gelade-
ne Akku bis zum automatischen Herunter-

Auf Heft-DVD ist Ubuntu 18.10 in vier Editionen vertreten, die
Sie als Livesystem ausprobieren und aus dem Livesystem heraus
auch direkt auf die Festplatte installieren konnen.

Beachten Sie, dass die Leistung eines Livesystems auf DVD
nicht annahernd der des installierten Systems entspricht. Je-
doch zeigen die Livesysteme praktisch alle Fahigkeiten der Dis-
tribution und die Kompatibilitat zur Rechnerhardware.
Von den offiziellen Editionen fehlen lediglich Kubuntu, das Sie
von https://kubuntu.org/getkubuntu/ beziehen kénnen (1,8 GB),
sowie die Budgie-Variante (https://ubuntubudgie.org/downloads,
1,6 GB). Wenn Sie sich fiir eine dieser beiden Editionen interes-
sieren, mussen Sie das ISO-Image nach dem Download bootfa-
hig auf einen USB-Stick kopieren. Daflr reicht an sich das Stan-
dardtool dd im Linux-Terminal
sudo dd if=kubuntu-18.10-desktop-amd64.iso of=/dev/
sd [x]
oder der Win 32 Disk Imager unter Windows (auf Heft-DVD).
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Viele Nutzer praferieren bei dieser Aufgabe das plattformiber-
greifende Tool Etcher (https://etcher.io/ fir Linux, Windows
und Mac-0S), das fur seine schmale Funktionalitdt unangemes-
sen wuchtig ausfallt (60 bis 90 MB). Entscheidend ist bei jedem
dieser Tools die genaue Kontrolle des Zieldatentragers, der in
jedem Fall komplett tGberschrieben wird. Nach dem Booten via
USB-Stick kénnen Sie wie bei den Systemen unserer Heft-DVD
zwischen Ausprobieren und Installieren entscheiden.

Achtung Uefi-Installation: Wenn Ubuntu 18.10 neben einem be-
reits bestehenden System (Windows oder Linux) im Uefi-Mo-
dus installiert werden soll, hilft die Heft-DVD nur mittelbar, da
diese nur im Bios-Modus startet (das ist unproblematisch bei
einer Ubuntu-Installation als alleiniges System). Fur die Instal-
lation im Uefi-Modus benétigen Sie einen bootfahigen USB-
Stick mit dem gewtlinschten Ubuntu. Die Heft-DVD erspart Ih-
nen aber auch in diesem Fall den Download, da sie die Abbil-
der von Ubuntu, Xubuntu, Lubuntu und Ubuntu Mate im Ver-
zeichnis ,,/Image-Dateien” anbietet.

15


https://kubuntu.org/getkubuntu/
https://ubuntubudgie.org/downloads
https://etcher.io/

Erscheinungsbild

heinungsbill

Acbeitshereich-Design

2 m

Informationen dber dieses System

@ Kubuntu 18.10

Breeze-Dunkel

[isflachen-Layout das Designs verwendsn

@B Ea¢ a4 =

Kubuntu 18.10 mit KDE Plasma: Diese detailliert konfigurierbare Ubuntu-Variante hat sich im Zuge der letzten
Versionen zunehmend auf moderatere Speicheranspriiche verschlankt.

fahren des Systems durch kritischen Lade-
zustand. Dabei trat die LTS-Version 18.04
gegen das neue Ubuntu 18.10 an:

Ubuntu Version 18:04: 168 Minuten
Ubuntu Version 18.10: 183 Minuten

Der Unterschied betragt etwa neun Pro-
zent, ist damit klar messbar und auf Note-
books mit besseren Akkus auch praktisch
splrbar. Wunder sollten Sie vom neuen
Linux-Kernel und Ubuntu 18.10 in dieser
Disziplin aber nicht erwarten.

Ubuntu-Hauptedition mit Ghome
3.30

Die Standardausgabe von Ubuntu 18.10
nutzt Gnome 3.30 als Oberflache. Der

Fiir die Zwischenversion 18.10 hat sich auf3er Lubuntu keine
der ubrigen offiziellen Editionen weit aus dem Fenster gelehnt:

Schritt von Version 3.28 in Ubuntu 18.04
fallt umfangreicher aus als erwartet:

* Schwer zu verifizieren sind derzeit die an-
gekundigten Leistungsverbesserungen bei
Software- und Snap-Ausfiihrung. Deutlich
ist hingegen, dass der angeblich verringer-
te Speicherverbrauch kaum zu Buche
schlagt. Gnome 3.30 soll den Arbeitsspei-
cher dadurch entlasten, dass grafische
Komponenten in den GPU-Speicher ausge-
lagert werden.

Mindestens 850 MB bis mehr als ein GB
RAM nimmt sich Ubuntu 18.10 mit Gnome
trotzdem jederzeit gerne, sodass die offizi-
elle Mindestanforderung von zwei GB si-
cher unterdimensioniert ist. Die offizielle

Gnome abgegeben.

Kubuntu, Xubuntu, Ubuntu Mate und Ubuntu Budgie verwei-

Titel langst an die Hauptversion mit

Prozessoranforderung von zwei GHz Dual
Core ist hingegen praktikabel.

* Die Laufwerksverwaltung (Gnome-Disks,
JLaufwerke”) erkennt jetzt auch Truecrypt-
und Veracrypt-verschlisselte Datentrager.
Dies gilt nicht nur furr verschliisselte physi-
sche Laufwerke, sondern sogar fiir Datei-
container. Diese mussen allerdings aktuell
von Truecrypt/Veracrypt gemountet sein.
Die Aktionsmoglichkeiten in Gnome-Disks
beschranken sich zwar auf das Aushangen
des Volumes, jedoch sind die Infos zu
Mountpunkt, GréRBe und Belegung durch-
aus willkommen.

» Ubuntu-Software, das grafische Softwar-
center, kann jetzt auch Snap-Pakete auto-
matisch aktualisieren.

* In den Systemeinstellungen (gnome-
control-center) erscheint jetzt unter ,Ge-
rate” der neue Eintrag ,Thunderbolt”.
Mangels passender Gerdte kdnnen wir
keine Aussage machen, inwieweit das
neue Einstellungsapplet diese Schnittstelle
konfigurieren kann.

* Das neue Community-Theme Yaru ist op-
tischer Standard unter Ubuntu 18.10 fir
Anwendungen, Symbole und Mauszeiger
und ersetzt in dieser Rolle das jahrelang
konstante Radiance (Adwaita bleibt als Op-
tion erhalten). Die aktuelle Version wirkt
dadurch zweifelsohne kontrastiver und
moderner. Wie in fritheren Ubuntu-Versio-
nen ist der Zugriff auf Themen und weitere
Desktopeigenschaften wie Schriftskalie-
rung oder Fensterverhalten mit den vorin-
stallierten Werkzeugen nicht vorgesehen.
Das unentbehrliche Gnome-Tweaks (,Opti-

sen Uberwiegend auf diverse Fehlerkorrekturen und Aktualisie-
rungen der Desktopbestandteile. Im Falle von Xubuntu (https://
xubuntu.org) und Ubuntu Mate (https://ubuntu-mate.org/) sind
die Neuerungen marginal und aus Anwendersicht kaum wahr-
nehmbar.

Kubuntu (https://kubuntu.org) hat in seinem Softwarecenter
.Discover” die alternative Softwareverteilung durch Snap-Pake-
te inzwischen voll etabliert. AuBerdem gibt es eine - allerdings
immer noch experimentelle - Wayland-Unterstiitzung, sofern
das Paket , plasma-workspace-wayland” nachinstalliert wird.
Kubuntu mit KDE galt lange als Schwergewicht, hat aber diesen
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Budgie (https://ubuntubudgie.org/) ist ein noch relativ junger
und aufstrebender Desktop, der Gnome 3 klassisch-klar und
ohne Schnickschnack interpretiert. Mit Budgie 10.5 flieBen ei-
nige kleine Detailverbesserungen in Ubuntu Budgie 18.10 ein,
unter anderem beim Helligkeitsregler, beim Papierkorb-Applet
und dem Favoritenlauncher fir meistgenutzte Programme.
Eine Nautilus-Anpassung sorgt dafiir, dass der Dateimanager
die Ordnericons nun passend zum allgemeinen Iconthema an-
zeigt. Im Hinblick auf den neuen Kernel und dessen Stromspar-
funktionen (siehe Kasten , Akkulaufzeit im Test") wirft Ubuntu
Budgie 18.10 die TLP-Toolsammlung liber Bord, die in dieser
Distribution bisher Standard war.
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mierungen”) ist auch hier wieder ein erster
Kandidat fur die Nachinstallation.

* Die Integration von Onlinekonten hat
schon Ubuntu 18.04 im Gnome-Control-
Center vorgesehen. Version 18.10 geht
noch einen Schritt weiter, indem es die Ver-
bindung von Google, Facebook, Microsoft,
Nextcloud u. a. zu Gnome gleich beim ers-
ten Start nach der Installation optional an-
bietet. Dies kann man Uberspringen oder
spater in den ,Einstellungen” nachholen.
Nutzlich ist diese Anbindung durchaus, weil
dann etwa der Dateimanager Ressourcen
wie Google Drive oder Nextcloud-Server
umweglos unter ,Netzwerk"” anbietet
Neben diesen nennenswerten Neuerungen
gibt es Desiderate, die man von der neuen
Ubuntu-Hauptedition erwartet hatte:

* Die Umsetzung von KDE-Connect fir die
Gnome-Oberflaiche mit dem Namen
Gsconnect ist nicht als Systemstandard
enthalten. Diese Gnome-Erweiterung liegt
aber inzwischen in den Paketquellen und
kann Uber das Softwarecenter jederzeit
nachinstalliert werden. Gsconnect sorgt
wie sein KDE-Pendant fur die einfache Ver-
bindung von Android-Smartphones zum
Ubuntu-Rechner.

* Die fur hochaufldsende Monitore wichtige
stufenlose Skalierung ist weiterhin nur im
Wayland-Modus mdglich und damit weiter-
hin experimentell. Der Anzeigeservers Way-
land kann statt Xorg bei der Systemanmel-
dung gewahlt werden (,Ubuntu mit Way-
land"”). Wayland ist seit Jahren der angekiin-
digte Nachfolger des klassischen Anzeige-
servers Xorg.

Datei  Aktionen

GoE0D®

TeEOTD0

Lubuntu (https://lubuntu.me/) ist ohne Zweifel die spannends-
te Edition der Ubuntu-Version 18.10 (siehe dazu auch Seite

11). Der Abschied vom LXDE-Desktop, der noch auf dem grafi-

schen Toolkit GTK 2 fulSt und als veraltet gilt, ist ein Paradig-
menwechsel fir diese Distribution. Lubuntus neuer Desktop

LXQT basiert auf dem Toolkit QT Version 5, das unter anderem

vom KDE-Desktop genutzt wird. Damit mutiert Lubuntu 18.10
plétzlich zu einem vergleichsweise schicken Desktopsystem,
verlasst aber ein Stiick sein bisheriges Alleinstellungsmerk-
mal: Alle Vorgéngerversionen bis 18.04 gehérten zur Okoliga
der Linux-Distributionen und Lubuntu war stets das mit Ab-

stand anspruchsloseste Ubuntu. Lubuntu 18.04 (32 Bit) startet

mit etwa 170 MB RAM zum Desktop, Version 18.10 mit LXQT
ist mit etwa 280 MB klickbereit. Immerhin bietet Lubuntu
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$1:34+B0%

ha@lubu-18-10: ~

Bearbeiten Ansicht Hilfe

ha@lubu-18-10: ~

org -nolisten tcp -
27 fusr/bin/openbox --config-file fho
fbinfl anel
reensaver -nu-.splash
ssion

fusr /bin/lxqt-notificationd
F9 F10

* ha@lubu-18-10: ~

Deutlich schicker, trotzdem immer noch schlank: Lubuntu 18.10 mit LXQT-Desktop lockert seine Basistugend
des Minimalismus, bleibt aber - knapp - die kleinste Ubuntu-Variante.

Budgie Desktop Einstellungen

Desktop

Schriftarter

Durkles Thema

Leiste oben Eingebautes Thema

\nimationen

Klarer, kontrastiver und aufgeraumter Desktop: Ubuntu Budgie bietet eine sorgféltig eingerichtete Oberflache
flir Gnome- und KDE-Skeptiker. Viel Neues gibt Version 18.10 aber nicht her.

18.10 ebenso wie Xubuntu 18.10 weiterhin die Wahl der spar-
sameren 32-Bit-Architektur, wahrend die Ubuntu-Hauptediti-
on, Kubuntu, Budgie und Mate nur noch in 64 Bit erscheinen.
Lubuntu 18.10 wird also dicker, bleibt aber weiterhin das
schlankeste Ubuntu, da Xubuntu 18.10 (32 Bit) mit etwa

330 MB zum Desktop startet. Im Zuge des Umbaus hat sich
Lubuntu fiir zwei neue Komponenten entschieden: Als Soft-
warecenter arbeitet nun ,Discover” wie unter Kubuntu und
beim Installer hat sich die Distribution - ohne Not - vom be-
wahrten Ubiquity verabschiedet und nutzt nun Calamares.
Der wirkt zwar optisch etwas ubersichtlicher, bietet aber funk-
tional kein Vorteile. Im Gegenteil: Die ,,Minimalinstallation”
von Ubiquity ist hier nicht verfligbar, allerdings fiir die nachs-
te Lubuntu-Version 19.04 auch fiir Calamares angekuindigt.
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Kleines ABC der
Linux-Systemwartung

Dieser komprimierte Ratge-
ber bespricht wichtigste
Pflichten, Aufgaben und
Informationsquellen auf
dem Linux-Desktop und auf
Linux-Homeservern. Er
richtet sich an Einsteiger
und Fortgeschrittene, ge-
wiss nicht an Admin-Profis.

Zur Systempflege von Desktop- und Server-
systemen gibt es sehr, sehr dicke Biicher.
Der folgende kleine Rundgang wird nur
fundamentale, vor allem aber alltagsrele-
vante Aspekte bertcksichtigen. Im Vorder-
grund stehen Belange von Desktopnutzern
im Heimnetz. Alle Aussagen bevorzugen
Debian/Ubuntu-basierte Distributionen,
gelten aber sinngemaR auch flr andere
Linux-Varianten.

Festplatten und SSDs

Das Werkzeug , Laufwerke” (Gnome-Disks,
ahnlich der Partitionmanager unter KDE),
kann fast alles, was zur Kontrolle und Be-
arbeitung von Partitionen ndtig ist. Links
erscheint die Liste aller Datentrdger, ein
Klick auf einen Eintrag visualisiert die Par-
titionierung, zeigt Gerdtenamen, Partiti-
onsgroRen, Dateisystem und Mountpunkt.
Die Schaltflachen rechts oben bieten Lauf-
werksaufgaben zum Formatieren, Einstel-
len von Energieoptionen (,Laufwerksein-
stellungen”), SMART-Analysen und das
Arbeiten mit ISO-Images (,Laufwerksab-
bild erzeugen/wiederherstellen”). Was Sie
mit einzelnen Partitionen anstellen kon-
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Systemiberwachung

Systemibernachung

Benutzer WCPU = Kennung §
& gnome-screenshot
B deonfsenice
B mintupdate

ha
ha
]
ha
ha

B dbus-daemon
# sshagent

750,0 kiB [_] Befehiszeile

1,1 MiB v [¥] Speicher
0,0 MiB NV [[] waiting Channel

TEfsTTECTT T

M csd-background 9,7 MiB N [] steuerungsgruppe

nen, istin den kleinen Schaltflachen unter-
halb des Partitionsschemas untergebracht.
Hier kdnnen Sie Partitionen aus- und ein-
hangen, 16schen (Minus-Schaltflache), for-
matieren und als ISO-Image sichern (,Par-
titionsabbild erstellen”) oder ein Image
zurlickschreiben. Der Menupunkt ,Datei-
system bearbeiten” vergibt die Datentra-
gerbezeichnung.

SMART-Checks: Die SMART-Werte infor-
mieren Uber den Zustand von Festplatten
und SSDs. Am bequemsten ist diese Aus-
wertung erneut Uber Gnome-Disks. Klicken
Sie das gewinschte Laufwerk an und dri-
cken Sie die S-Taste (oder verwenden Sie

5 60GB-Datentriger
= KINGSTON SWP200S3TAGIG
11,078 Festplatte
SHIBA DTOTACA100

128 GB-Datentrager
Sanbisk SDSSDP126G

CO/DVD-Laufwerk
ZHETAT HAS1ZO X

Partitionssektor
131238401892

Laufwerk
Ceneric STORAGE DE
Aktualisiert vor 9 Minuten Ergebnis

elrieh 4Monate und 18 Tage
SMART-Attribute

Kennung Attribut Wert

5 Anz...ren 0Sektoren 100
9 Bet...den 4 Monateund 18 Tage 100
12 Ein..nge 4996 100
171 pro..unt 0 100

ell SanDisk SDSSDP128G (2.0.0)
fe 128GB(128.035.676.160 Bytes)

Das Laufwerk istin Crdnung

MNormalisiert Grenzwert Schlechtester Typ

das Meni und ,,SMART-Werte"). Das Fens-
ter gibt Auskunft Gber Betriebszeit und
Temperatur. Als , Allgemeine Einschatzung"”
sollte ,,Das Laufwerk ist in Ordnung" ste-
hen. Wenn nicht, lohnt ein Blick auf die
Tabelle darunter: Die Werte unter ,Norma-
lisiert” sollten nahe beim Maximum , 100"
liegen. Bei einstelligen Werten empfiehlt
sich ein Austausch des Laufwerks.
Temperatur kontrollieren: Auf SSH-ver-
walteten Servern kénnen Sie auf das Paket
JIm-sensors” ausweichen. Dieses bendtigt
erst einen Test der vorhandenen Sensoren
mittels des Befehls

sudo sensors-detect

SMART-Werte und Selbsttests

ste Der letzte Selbsttest wurde vollstandig abgeschlossen m

ung Grenzwert wurde nicht iberschritten

tzung Das Laufwerk istin Ordnung

Aktualisierungen Ein

0 100 Alterserscheinung InBetrieb 0K/
o 100 Alterserscheinung InBetrieb CK
0 100 Alterserscheinung InBetrieb [s13
0 100 Alterserscheinung InBetrieb oK

Die SSD darf weitermachen: Gnome-Disks kann die SMART-Werte auslesen und zum rechtzeitigen Austausch

mangelhafter Datentrager raten.
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und jeweiliger Abfrage, ob dieser Adapter
abgefragt werden soll. Die eigentlichen
Messwerte liefert dann der Befehl ,sensors".
SSDs optimieren: SSDs verwenden ge-
I6schten Platz solange nicht, bis der Datei-
systemtreiber den Controller Uber die L6-
schung informiert hat. Dadurch verringert
sich der verfugbare Speicherplatz zuneh-
mend. Das Tool fstrim informiert den Con-
troller iber unbenutzte Blocke und neuere
Systeme wie Ubuntu 18.04 starten fstrim
automatisch periodisch. Mit
systemctl status f£strim.timer
kénnen Sie sich davon Uberzeugen, dass
der Dienst lauft. Der Befehl
sudo fstrim -v -a
startet fstrim manuell. Die Ausgabe zeigt,
wie viele Bytes dabei freigegeben wurden.
Festplatten aufrdumen: Der Befehl , df -h”
oder
df -h | grep /dev/sd
zeigt den Fillstand eingehangter Datentra-
ger. Wer es genauer wissen muss, kann
Ncdu nachinstallieren. Das Terminalpro-
gramm sortiert die Verzeichnisse nach der
enthaltenen Datenmenge und kann auch
aktiv 16schen. Wer das komplette Dateisys-
tem durchforsten will, muss auf der obers-
ten Ebene starten (,ncdu /*).
Die generellen Aufradumbefehle
sudo apt autoremove
sudo apt clean
sind Standards fur gelegentliche Wartungs-
ldufe: Der erste entfernt tiberfllssige Pakete
und dltere Kernel-Versionen, der zweite leert
den Cachespeicher der Systemupdates.
Mounten: StandardmaBig wird nur das per
Installation festgelegte Systemlaufwerk via
J/etc/fstab” gemountet. Wer weitere Fest-
platten sowie Netzressourcen nicht nur
dynamisch im grafischen Dateimanager
einhangen will (,Andere Orte" und , Mit Ser-
ver verbinden”), sondern dauerhaft in der
Jetc/fstab”, bendtigt die UUID fur lokale
Laufwerke oder den Netzwerkpfad fir
Netzfreigaben, ferner das Dateisystem.
UUID und Dateisystem (Ext4, NTFS ...) fur
lokale Laufwerke zeigt dieser Befehl an
(sudo erforderlich):
sudo blkid -o list
Eine Zeile fur die fstab sieht dann so aus:
UUID=[..]
[Dateisystem] [Optionen] 0 O
Die kommagetrennten , Optionen” enthal-
ten im einfachsten Fall nur den Wert ,de-
faults”. Bei Samba-Freigaben steht statt
L,UUID=..." der Netzwerkpfad mit Dop-

[Mountordner]
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ha@Ubu18: ~

Datei Bearbeiten Ansicht Suchen Terminal

Hilfe

ncdu 1.10 ~ Use the arrow keys to navigate, press ? for help

-=- [5T¥
13 T1H

[
307,9GiB [## ]
289,6GiB [
8,0KiB [

1 /ftp

####aH##] /dev-disk-by-label-archiv
/dev-disk-by-label-backup
#4 ] /dev-disk-by-label-Data

Die grofiten Verzeichnisse ermitteln: Ncdu ist ein Muss auf SSH-verwalteten Servern und selbst auf Desktop-

installationen eine Empfehlung.

pelslash und als Dateisystem ,cifs":
//192.168.178.20/archiv
[Mountordner] cifs
user=ha,password=geheim 0 0
Die Anmeldedaten kénnen als Optionen in
die fstab eingetragen werden. Bei Zugriffs-
problemen wegen fehlender lokaler Datei-
rechte helfen die zusatzlichen Optionen
Lfile_mode=666,dir_mode=777".

Das lokale Netzwerk

Grafische Systeme verwalten das Netzwerk
Uber das Netzwerksymbol in der System-
leiste (Network Manager). Dies ermdglicht
Zugang zum LAN und WLAN und genauere
Informationen sowie Konfiguration der
Einstellungen (,LAN" und ,Drahtlos"). Hier
sind IP-Adresse, MAC-Adresse, Routerad-
resse und Leistung zu ermitteln sowie eine
feste IP-Adresse und Proxyserver einstell-
bar. Die gezeigte Geschwindigkeit ist beim
WLAN-Adapter die theoretisch mogliche,
nicht die reale.

Konkurrierende Konfiguration: Die dltere
und auf Servern ohne Oberflache immer
noch giltige Methode verwaltet das Netz-
werk Uber die Datei ,/etc/network/inter-
faces”. Die Eintrage dieser Datei haben
Vorrang vor denen des Network-Mana-
gers. Unnotige oder fehlerhafte Angaben
an dieser Stelle kdnnen daher den Net-
work-Manager lahmlegen. StandardmaRig

Ma 1334
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nten
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Auf aktuellen Desktop-
systemen bietet der gra-
fische Network-Manager
in der Systemleiste alle
Optionen. Er verlinkt in
das Netzwerkapplet der
Systemeinstellungen.

I Kang
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@ Infarmationen

enthalt die Datei auf Desktopsystemen nur
die zwei Zeilen

auto lo

iface lo inet loopback

fur den Loopback-Adapter. Fiir ein System
ohne grafischen Network-Manager waren
die folgenden Zeilen eine glltige Konfigu-
ration fur den Ethernet-Adapter (,eth0”
oder ,,enp6s0“)

auto eth0

iface ethO inet dhcp

Die Einstellungen werden nach einem Neu-
start wirksam.

Kontrolle mit ifconfig: ifconfig ist unent-
behrlich fur eine Anzeige der Netzadapter
ohne grafische Hilfe. Es zeigt die IP-Adres-
se des Gerats, die physikalische MAC-Ad-
resse des Adapters, ferner Download-(RX)-
und Upload-Menge (TX) seit dem letzten
Systemstart. Der Ethernet-Adapter er-
scheint als ,eth0” (oder ,enp6s0”), der
WLAN-Adapter als ,wlan0”.

Wenn ifconfig nur den virtuellen Loopback
Adapter ,lo” anzeigt, hat Linux keinen
Netzadapter erkannt.
Netzwerkiibersicht: Ping kann die Verbin-
dung zum Router (,ping 192.168.0.1") oder
zu einem beliebigen anderen PC im lokalen
Netz prifen (,ping 192.168.0.10") und da-
bei auch Hostnamen aufldsen (,ping fritz.
box“). Aber es kann nur auf eine Adresse
losgeschickt werden. Fir eine Komplett-
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Datei Einstellungen Hilfe

O O N )

Verzeichnis

Jvar/flib/samba/printers
/home/hafSchreibtisch/News MNews

print$

Freigabename (Share Name) Berechtigungen Sichtbarkeit Beschreibung

Nur lesen Sichtbar Printer Drivers

Lesen/Schreiben Sichtbar

Server-Einstellungen
Basis  Sicherheit
Arbeitsgruppe: workgroup

Beschreibung: %h server (Samba, Ubuntu)

Klicken statt Editieren der Datei ,,/etc/samba/smb.conf‘: Das Tool System-Config-Samba ist ein praktisches
Front-End, das die gewéhlten Optionen in die ,smb.conf* schreibt.

Ubersicht hilft nmap. Folgendes nmap-
Kommando

nmap -sn 192.168.0.%*

schickt Ping-Anfragen an alle 255 Adressen
des Adressraums und zeigt dann alle lau-
fenden Netzgerdte mit Hostnamen und IP.
Nmap-Portscans: Risiken fur das Heimnetz
entstehen durch offene Ports, die den Zu-
tritt Gber das Internet in das lokale Netz
erlauben. Kontrolle Uber vergessene Port-
freigaben erhalten Sie im Router (Fritzbox:
JInternet -» Freigaben - Portfreigaben”).
Nmap kann aber auch innere Feinde in
Form von laufender Schadsoftware entlar-
ven. Dazu brauchen Sie Ihre 6ffentliche IP-
Adresse, die Ihr Router kennt (,Ubersicht”
in der Fritzbox). Diese offentliche WAN-IP
prufen Sie dann mit diesem Kommando:
sudo nmap -Pn [WAN-IP]

Dabei untersucht nmap die Standardports
1 bis 1000. Samtliche Ports erfassen Sie mit
sudo nmap -Pn -p0-65535 [WAN-IP]. Als Er-
gebnis sollten Sie, sofern Ihr Netz fir das
Internet komplett geschlossen sein soll, die
Antwort erhalten ,All scanned ports are
filtered". Ist das nicht der Fall, sehen Sie am
angezeigten Port genauer nach:

sudo nmap -sV -Pn -p[Port] [WAN-IP]
Schalter ,-sV* zeigt, welches Programm
oder welcher Dienst diesen Port benutzt.
Ist dieser Prozess unerwiinscht, beenden
Sie den Verursacher mit einem Taskmana-
ger und dauerhaft durch Deinstallieren.
Samba-Konfiguration: Der Samba-Server
fur Netzfreigaben verwendet als einzige
Konfigurationsdatei ,/etc/samba/smb.
conf”. Sie kdnnen sich bei der Samba-Kon-
figuration vom Extratool System-Config-
Samba helfen lassen oder die Datei manu-
ell bearbeiten: Unter ,[global]” ist mit
~workgroup=WORKGROUP” die Arbeits-
gruppe festgelegt. Wenn Sie in Ihrem Netz-
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werk eine anders benannte Gruppe ver-
wenden, andern Sie den Eintrag. Weiter
unten in der ,smb.conf” gibt es den Ab-
schnitt ,,[nomes]”. Entfernen Sie die Kom-
mentarzeichen (Semikolon), um die Home-
Verzeichnisse aller Benutzer freizugeben.
Soll auch der Schreibzugriff erlaubt sein,
andern Sie ,read only = yes" auf ,no". Wenn
authentifizierte Benutzer auf den Server
zugreifen, sehen sie nur das eigene Home-
Verzeichnis als Freigabe.

Allgemeine Freigaben fir ein beliebiges
Verzeichnis lassen sich iber drei Zeilen am
Ende der Datei ,smb.conf" realisieren:
[datal

path = /media/data

writeable = yes

In diesem Beispiel wird das Verzeichnis
./media/data” unter der Bezeichnung
.data” freigegeben. Der Ordner muss exis-
tieren und die Benutzer mussen auf der
Ebene des Dateisystems zumindest Lese-
rechte besitzen. Anderungen der ,,smb.conf
,werden wirksam, sobald Sie Samba mit
sudo service smbd restart neu starten.

Die Taskverwaltung

Auf grafischen Systemen zeigt die ,Sys-
temuberwachung” (Gnome-System-Moni-
tor und dhnlich Ksysguard unter KDE) alle
laufenden Tasks und kann diese nach ei-
nem Rechtsklick auf den Namen auch ,Be-
enden” oder ,Abwirgen”. Ein Klick auf ei-
nen Spaltentitel in der Prozessliste sortiert
die Prozesse nach Speicher- oder CPU-
Bedarf und zeigt nach Rechtsklick auf den
Spaltenkopf auf Wunsch noch wesentlich
mehr Spalten (wichtig etwa ,CPU-Zeit"
oder ,Befehlszeile”). Das Register ,Res-
sourcen” liefert aktuelle CPU-Last und den
Speicherbedarf.

Auf Servern ohne grafische Oberflache lie-
fert htop im Terminal einen vergleichbar
prézisen Uberblick, sortiert nach RAM- oder
CPU-Last, und beherrscht den Abschuss ein-
zelner Tasks, die aus dem Ruder laufen (F9).
Zudem ldsst sich die Prozessprioritat steu-
ern (F7/F8). Es lohnt sich, das Tool tber ,,F2
Setup” sorgféltig einzurichten.

Die Autostarts: Bei der Anmeldung auto-
matisch startende Programme gehdren
zum Repertoire jedes Desktopsystems. Zur
Verwaltung dient das Applet ,Startpro-
gramme” oder auch ,Sitzung und Startver-
halten”. Durch den Schalter ,An/Aus” schal-
ten Sie Autostarts ab und Uber die Minus-
Schaltflache verschwindet es aus dem Ver-
waltungstool, bleibt aber als Programm
erhalten. Umgekehrt kdénnen Sie mit der
Plus-Schaltflache neue Programme hinzu-
fagen. In der Regel genligt als ,,Befehl” der
Programmname ohne Pfad.

Die globalen Autostarts werden als
.desktop”-Dateien unter ,/etc/xdg/auto-
start” gespeichert. Das Tool ,Startprogram-
me” blendet die meisten systemnahen

root@odroid: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
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[ 0.0
[ ]

[
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root
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SIGALRM
SIGTERM
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Was lauft hier (falsch)? Htop ist der beste Taskmanager fiir die Kommandozeile, weil er anpassungsfahig ist

und aus dem Ruder laufende Prozesse beenden kann.
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Komponenten standardmaRig aus. Dafur

sorgt die Anweisung ,NoDisplay=true”.

Wenn Sie alle Autostarts sehen mdochten,

mussen Sie dies erst freischalten:

cd /etc/xdg/autostart/

sudo sed --in-place
's/NoDisplay=true/
NoDisplay=false/g' *.desktop

Danach zeigt ,Startprogramme” alle Kom-

ponenten. Theoretisch kénnen Sie das

Meiste deaktivieren auller D-Bus und den

Sicherheitsdienst.

Systemdienste: Die gestarteten System-

dienste zeigt folgender Befehl:

service --status-all

Alle mit vorangestelltem Pluszeichen ge-

kennzeichneten Dienste sind aktiv. Welche

Befehle ein Dienst entgegennimmt, zeigt

dieser Befehl:

service [Dienstname]

Die meisten Dienste melden nach ,service

cups” (Beispiel) mindestens ,start”, ,stop”

und ,restart”. Ein Dienst wie der Druckser-

vice cups kann daher mit

service cups stop

beendet und mit

service cups start

neu gestartet werden.

Zeitplaner Cron: Der Dienst Cron ist auf

jedem Linux-System aktiv und nutzt eine

systemweite Datei ,/etc/crontab”, die fir

alle Benutzer gilt und mit root-Recht bear-

beitet werden kann:

sudo crontab -e

Jede Aufgabe erhalt genau eine Zeile in der

Crontab. Die ersten finf Spalten (getrennt

durch Tabulator oder Leerzeichen) dienen

der Zeitangabe in der Reihenfolge ,Minute

Stunde Tag Monat Wochentag”, alles

Nachfolgende interpretiert Cron als den

auszufiihrenden Befehl. Die Zeitangaben

sind entweder Integerzahlen oder der

Stellvertreter ,*, der fur das jeweilige Zeit-

element keine Regel vorsieht: Ein Stern fir

.T1ag" bedeutet daher ,an jedem Tag". Ein

stindlicher Job bendtigt nur die Angabe

der exakten Minute - etwa Minute ,,0":

0 * * * *
[Befehl]

Der folgende Job

0 10 * * *
[Befehl]

wirde genau einmal am Tag laufen, ndm-
lich um 10:00 Uhr. Jede der flnf Zeitanga-
ben kann auch mehrere durch Komma
getrennte Werte enthalten, wie die neben-
stehende Tabelle zeigt.
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Software und Aktualisierung

Am grafischen Desktop brauchen Sie drei
Werkzeuge fiir den Komplex der Paketver-
waltung. Unter ,Anwendungspaketquel-
len” sind die Softwarequellen einsehbar
und erweiterbar (unter der Haube ist die
Datei ,/etc/apt/sources.list” zustandig).
Aktives Aktualisieren erfolgt mit der ,Ak-
tualisierungsverwaltung”, die anstehende
Updates automatisch meldet. Klicken Sie
auf ,Aktualisierungen installieren”, um die
Updates anzuwenden. Fur Installation
neuer Software ist das Softwarecenter ver-
antwortlich  (,Softwareverwaltung”,
L,Ubuntu-Software").

Im Terminal erledigt ein einziges Tool alle
Software-und Aktualisierungsaufgaben -
auf Debian/Ubuntu/Mint-Systemen der
Befehl apt. Folgende Kommandos geniigen
fur den Alltag:

sudo apt update

Paketquellen aktualisieren (fundamental)
sudo apt install [Paket]

Programm installieren

sudo apt remove [Paket]

Programm deinstallieren

sudo apt autoremove

obsolete Pakete |6schen

sudo apt upgrade

komplettes System aktualisieren

sudo apt-add-repository [Quelle]
Software-Paketquelle aufnehmen (PPA)
apt-cache search [Name]

nach Paketen und Beschreibungen suchen

Hardware und Hardwareinfos
Ubuntu und Linux Mint geben an der
Oberflache wenig Uber die Hardware
preis: Was hier unter ,Systemeinstellun-
gen -» Informationen” angezeigt wird,
kommt Uber Gesamtspeicher, CPU, Archi-
tektur und die Angabe der Distribution
nicht hinaus. Wer ein grafisches Uber-
sichtsprogramm vermisst, kann Hardinfo
(Paket ,hardinfo”) nachinstallieren. Wer
mehr Details, etwa Uber die Erweiterungs-
flags seiner CPU, bendtigt, muss auf ein-
schldgige Is-kommandos im Terminal aus-
weichen - also Iscpu fir die CPU, Isusb fur
USB-Komponenten, Ispci fiir PCI-Kompo-
nenten wie SATA, Audio, Ethernet.
Hardware einrichten und optimieren:
Standardperipherie wie SATA, Monitor,
Ethernet, Tastatur, Maus, Touchpad, Audio-
chip kann in den Systemeinstellungen kon-
figuriert werden, erfordert aber hard-
waretechnisch keine Aufmerksamkeit. Bei
Grafikkarten, Drucker und WLAN-Adapter
gibt es Ausnahmen: Der Standard-Open-
Source-Treiber bringt fur Nvidia- und AMD-
Grafikkarten nicht die optimale Leistung.
Herstellertreiber mit Hardwarebeschleuni-
gung finden Sie eventuell in der Treiberver-
waltung (in Ubuntu Bestandteil der ,Aktu-
alisierungsverwaltung” unter ,Zusatzliche
Treiber”). Die Treibersuche erfolgt nach
Offnen des Fensters automatisch.
Netzwerkdrucker und -scanner sind Uber
»Systemeinstellungen - Drucker -» Hinzufi-

CRONTAB: FORMAT UND BEISPIELE

0-59 0-23 1-31 1-12 0-6 Script | Programm

* * * * * echo "Minutentest" > ~/test.txt

0 10 J * e rsync -auv --delete /var/www/html/do-
kuwiki /media/backups/dokuwiki

0 08,14,20 2 * & weget --user=ha --password=G3H3IM
http://server.de/dl/my.php

0 09-18 * * * wget --user=ha --password=G3H3IM
http://server.de/dl/my.php

0 */4 R * o df-h | grep /dev/sd >> ~/disk.txt

0 10 */3 * e ntpdate ntp.ubuntu.com

0 09-18 J * 1-5 rsync -auv /media/data /media/backup
>/media/cron.log 2>&1

0 1 2 * & sh ~/mirror.sh && sudo poweroff

0 9 & * & DISPLAY=:0 LANG=de_DE.UTF-8 firefox

* Wochentag ,0“ = Sonntag, ,1“ = Montag etc.

Beispiele fiir periodische Cronjobs: Die Crontab ist flexibler, als selbst erfahrene Linux-User wissen. Komplexe-

re Zeitangaben sind allerdings eine Herausforderung.
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ha@ubu18: ~
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Mo Okt 22
l5cpu
Architektur
CPU Dpera 5 32-bit, 64-bit
Byte-Reihenfolge: Little Endian
CPU 8

Online-CPU(s):

pro Kern:

ro Socket:

15:05

x86 64

7.

enuineIntel

0
2
4
1
1
G
6
4
iE
7

2
n

1601.543

> Taktfreguenz der CPU: 3B00,0000
Taktfrequenz der CPU: 1680,0000

6806.50

VT-x

32K

32K

256K

8102K

0-7

ha on Ubul8 CPU=15% [1] ~

tel(R) Core(TM) 17-2600 CPU @ 3.40GHz

fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 c

h dts acpi mmx fx ] s
od nopl xtopol

xtpr pdcn
ibrs 1bpb stibp

n pbe syscall n rd

erfmperf pni
2apic popcnt
priority ept vpi

1m constant_tsc arch_perfmon pebs bts r
-lmulgdg dtes6d ds cpl vmx smx est tm2

sc_deadline timer s xsave avx lahf_lm epb pti

xsaveopt dtherm ida arat pln pts flush 11d

Die Is-Klassiker: Iscpu, Isusb, Iscpi sind immer noch die schnellsten Werkzeuge, um sich iiber CPU, USB-Hubs

und PCI-Peripherie zu informieren.

gen" problemlos einzurichten. Taucht das
Gerat hier nicht automatisch auf, starten
Sie eine Suche mit dessen IP-Adresse. Fir
lokale Drucker am USB-Anschluss, die nicht
automatisch erkannt werden, ist eventuell
eine Treibersuche beim Hersteller erfolg-
reich (Downloadbereich bei Brother, Ca-
non, Epson, HP). Die Scanfunktion setzt die
Pakete ,libsane” (Schnittstellenbibliothek)
und ,simple-scan” (Programm) voraus, die
aber in der Regel vorinstalliert sind.
Externe USB-WLAN-Adapter erkennt Linux
groftenteils, aber nicht lickenlos. Eine
Ubersicht zu WLAN-Chipsétzen fiir Ubuntu
und Co. finden Sie auf http://wiki.ubuntuu-
sers.de/WLAN/Chipsétze. Bei nicht oder
schlecht unterstutzten Dongles ist glinsti-
ger Ersatz die einfachste Losung (Edimax
EW-7811UN, Asus N10 Nano, CSL 300).

Benutzer und Rechte

Fur den normalen Benutzeralltag sind drei
Konten beziehungsweise Konteneigen-
schaften vordringlich:

1. Erstens muss ein Systemkonto vorliegen.
Systemkonten sind in den Systemeinstel-
lungen ersichtlich und einzurichten (Ubun-
tu: ,Informationen - Benutzer”, Linux Mint:
»Benutzer und Gruppen®). Die stark verein-
fachte Benutzerverwaltung in Ubuntu bie-
tet nur noch das Anlegen von Standard-
und Systemverwalter-Konten ohne Grup-
penzugehdrigkeiten (bei Bedarf sollten Sie
die gnome-system-tools nachinstallieren,
was das frithere Tool ,Benutzer und Grup-
pen”wieder auf das System bringt). Im Ter-
minal ist mit
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sudo useradd sepp

sudo passwd sepp

ein neues Systemkonto ebenso schnell ein-
gerichtet (inklusive Home-Verzeichnis).

2. Systemverwalter-Konten erhalten auto-
matisch sudo-Berechtigung, um root-Rech-
te einfordern zu kénnen. Mindestens ein
Konto mit sudo-Recht ist zur Systempflege
zwingend erforderlich, daher erhalt das bei
der Installation eingerichtete Erstbenutzer-
konto automatisch sudo-Recht. Nachtragli-
ches sudo-Recht kann iiber das Andern des
Kontotyps, in Linux Mint auch tber die de-
taillierten Gruppeneigenschaften (,sudo-
ers") zugeteilt werden. Im Terminal ist der
eleganteste Weg nicht der Eingriff in die
Datei,/etc/sudoers”, sondern dieser Befehl:
sudo adduser sepp sudo

Mit ,deluser” statt ,adduser” kdnnen Sie
Gruppenzugehérigkeiten [6schen.

Eine gut lesbare Kontrolle Uber die Grup-
penzugehdrigkeit eines Kontos bietet die-
ser Befehl:

cat /etc/group | grep "sepp"

Hermann Apfe...

Gruppenzuweisung ist
am Desktop selten not-

Hinzufigen Laschen
wendig. Ubuntu bietet Gruppenverwslten
das Applet ,Benutzer
und Gruppen“ daher gar
nicht mehr an, es lasst

Hilfe

sich aber iiber die gno-
me-system-tools nach-
risten.

Sepp Andern ...

Sepp i
A Kontentyp: Benutzerdefiniert

Passwort: Beim Anmelden erfragen

systemd-coredurm
stemd-iournal
systemidournal | e ppenmitglieder
Hilf
2okl Hermann Apfelbéck

Alle Systemkonten sind in der Datei ,/etc/
passwd” versammelt, die verschlisselten
Passworter unter ,/etc/shadow”.
3.Samba-Freigaben: Samba benutzt eigene
Passworter. Jeder Benutzer, der auf die
Freigaben zugreifen darf, bendtigt daher,
unabhdngig vom Systemkonto, sein Sam-
ba-Passwort. Dazu verwenden Sie das Tool
System-Config-Samba (,Einstellungen -
Samba-Benutzer”) oder diesen Befehl:
sudo smbpasswd -a sepp
Am einfachsten ist es, als Samba-Kennwort
erneut das Systemkennwort zu verwenden.
Alle eingetragenen Samba-User kdnnen Sie
mittels
sudo pdbedit -L
abfragen.
Zugriffsrechte fiir Dateiobjekte: Egal ob
direkt am System oder beim Zugriff via
Samba oder SSH - ohne lokale Zugriffsrech-
te ist Lesen und Schreiben nicht maglich.
Bei Zugriffsproblemen mussen daher die
lokalen Dateirechte eventuell gelockert
werden. FUr umfangreiche rekursive Aktio-
nen sind grafische Dateimanager (etwa
Ubuntu: ,Eigenschaften -» Zugriffsrechte -
Zugriff) nicht geeignet. Dieses Beispiel mit
dem Tool chmod
find ~/Dokumente/ -type d -exec
chmod 777 {} +
find ~/Dokumente -type f -exec chmod
666 {} +
erlaubt fur alle Ordner (,-type -d“) und Da-
teien (,-type -f) unterhalb ,~/Dokumente”
und fur samtliche Systembenutzer Lese-
und Schreibzugriff.

Infos und Protokolle

Eine wichtige Infoquelle bei Hardware-,
Boot-, Mount- oder Softwareproblemen
sind die Kernel-Meldungen ab Systemstart,
die das Tool dmesg in chronologischer Rei-
henfolge sammelt. Der Befehl

dmesg -T

Andern ...

Andern .

Im System verfiighara Gruppen:

sFadow HinzuFligen

src
sslcert
staff

Eigenschaften

Eigenschaften der Gruppe nssh

sudo Grundlegende Einstellungen

Y5 Gruppenname:

syslog
Gruppenkennung: 115 4
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zeigt alle Meldungen mit Zeitangabe an. Die
Angabe hilft enorm, wenn Sie den ungefah-
ren Zeitpunkt des Problems kennen. Sie
finden Meldungen und Warnhinweise zu
allen Geraten, Treibern, Mountaktionen
und Softwarefehlern.

Logdateien: Weitere Infos bei einer Fehler-
suche liefern die Dateien unter ,/var/log".
Mit root-Recht auf der Konsole kénnen Sie
diese mit Editoren oder Kommandotools
(cat) durchsuchen. ,/var/log/auth.log" pro-
tokolliert im Klartext alle Systemanmeldun-
gen. Wer die erfolgreichen und gescheiter-
ten Log-ins kontrollieren will, kann sich
zusatzlich an die bindren Dateien ,,/var/log/
wtmp” (erfolgreich) und ,/var/log/btmp*”
(gescheitert) halten, die sich mit ,last” (er-
folgreich) und ,lastb” (gescheitert) auslesen
lassen - etwa ,last 100".

Das Systemlogbuch ,/var/log/syslog" zeigt
Ereignisse aller Art, vorwiegend Kernel-,
Hardware- und Cronereignisse. ,/var/log/
dpkp.log” vermerkt alle manuellen (De-)
installationen und automatischen Updates.
Erganzend und zum Teil Gbersichtlicher ist
der Blick in die Datei ,/var/log/apt/history.
log”. Eine komplette Liste aller installierten
Pakete liefert der Befehl ,, dpkg -I".

Datensicherung und
Systemschutz

Backups fur Benutzerdaten sollten auf un-
abhangigen Datentragern erfolgen - etwa
auf eine zweite interne Festplatte oder auf
ein USB-Laufwerk. Geeignete Tools sind
rsync (unkomprimiert) und tar (kompri-
miert). FUr ein manuelles Backup des eige-
nen Home-Verzeichnisses auf eine USB-
Festplatte genligt folgendes Kommando:
rsync -avP $HOME /media/$USER/
backup
Das Ziel ,backup” erstellt rsync automa-
tisch, falls nicht vorhanden. Der Parameter
,-a" sorgt daftr, dass rsync alle Ordner re-
kursiv kopiert. Dabei werden Symlinks, Be-
nutzerrechte und Anderungszeiten beriick-
sichtigt. Fur schnelle Backups eignet sich
auch das Tool tar:
tar -czvf /media/sepp/Backup/home
sepp.tar.gz /home/sepp
Das sichert den Inhalt eines kompletten
Home-Verzeichnisses auf ein externes Me-
dium unter ,/media”. Dabei entsteht eine
einzige komprimierte Datei mit der Endung
Jtar.gz". Die Sicherung ldsst sich spater mit
tar -xvjf /media/sepp/Backup/home
sepp.tar.gz
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eBooks in den unterschiedlichsten Formaten, Er besitzt einen V...

Dconf-Editor ist ein Werkzeug rum direkten Bearbeiten der Dconf-
Konfigurationsdatenbank. Dies ist nitzlich beim Entwickeln von ...

Gewlinscht=Unhekannt/Installieren/R=Entfernen/P=Vollstandig Laschen/Halten
| Status=Nicht/Installiert/Config/U=Entpackt/halb konFiguriert/

Halh installiert/Trigger erWartet/Trigger anhingiq
|/ Fehler?=(kein)/R=Neuinstallation notwendig (Status, Fehler: GROSS=schlecht)

Entfernen

Entfernen

ha@Ubu1s: ~

ii accountsservice
acpi-support 8.142
acpid
adduser

Firafox Web Browser |11
ko ii
lii
i1  adiunm-theme-ubuntu
ii adwaita-icon-theme

BN i1

Version

@.6.45-1ubuntu amd6d
ii acl 2.2.52-3buildl
1:2.8.28-1ubun
3.117ubuntul

8.3.4-0ubuntué all
3.360.8-8ubuntu

alsa-base 1.8.25+dfsg-0u all ALSA driver configuration files
|  GNOME Calculator ii alsa-utils 1.1.6-1ubuntul amd64 Utilities for configuring and using ALSA
- i1 emdé4-microcode 3.20180524. 1ub amd64 Processor microcode firmware for AMD CPUs
ii anacron 2.3-24 amd64 cron-like program that doesn't go by time

i apg 2.2.3.dfsg.1-5 amd6d Automated Password Generator - Standalone v

Architektur  Beschreibung
query and manipulate user account informati
Access control list utilities
scripts for handling many ACPI events
Advenced Configuration and Power Interface
add and remove users and groups
Adium message style for Ubuntu
default icon theme of GNOME (small subset)

amdbd
amdfd
amdbd
all

all

Installierte Software und Pakete: ,Ubuntu-Software* liefert iiber den Filter ,Installiert” einen guten Uberblick
lber alle installierten Programme. Der Befehl ,dpkg -I* zeigt sogar alle Einzelpakete.

Einrichtungsassistent
Schnappschusstyp auswihlen

D) RSYNC BTRFS

RSYNC-Schnappschusse

= Schnappschlisse werden erstellt, indem Sie Kopien von
Systemdateien mit rsync erstellen und unveranderte Dateien aus
froheren Schnappschissen hart verknopfen

= Alle Dateien wurden kopiert, sobald der erste Schnappschuss erst
wurde. Folgende Schnappschasse sind zunehmend. Unveranderte
Dateien werden aus dem vorherigen Schnappschuss hart verknGpft,
falls verfligbar.

= Schnappschisse kbnnen auf jedemn Laufwerk gespeichert werden,)
das in einem Linux-Dateisystem formatiert ist. Wenn Schnappschissi
nicht auf einemn Systerlaufwerk oder auf einem externen Laufwerk

gespeichert werden, dann kann das System wiederhergestellt werde]
auch wenn das Systemlaufwerk beschadigt oder formatiert wurde,

= Um Speicherplatz zu sparen konnen Dateien und Verzeichnisse
ausgeschlossen werden.

weiter Beenden

Schnappschussort auswahlen

| Dateniriger

-

Einrichtungsassistent

Auffrischen

Typ | GroBe | Frei

STORE PARTNER TOSHIBA 500 GB

-2 WDC WD5000BEVT-6 ATA

500 GB

sda2 extd 197 GB

sda5 ext4 197 GB

sdal ext4 98 GB

Timeshift-Systemsicherung: Linux Mint hat das Tool standardmaRig integriert. Bei der Einrichtung ist ein unab-

héngiger Datentrager als Backupziel ideal.

komplett wiederherstellen, jedoch ist es
nicht immer nétig, die Daten komplett
auszupacken. Die Nutzung gepackter
Jtar“-Archive ist mit dem Archivmanager
so komfortabel wie der Umgang mit un-
komprimierten Daten im Dateimanager.
Sie kdnnen im Archivmanager gezielt ein-
zelne Dateien oder Verzeichnisse auswah-
len und zuruickkopieren.
Systemsicherung mit Timeshift: Das Tool
Timeshift erstellt Momentaufnahmen des
Dateisystems, die beim Zurlickspielen ei-
nen vorherigen Zustand wiederherstellen.
Der erste umfangreiche Sicherungspunkt
ist ein komplettes Backup der Systemver-
zeichnisse. Weitere Sicherungen sind dann
aber deutlich kleiner, da Timeshift nur noch
die Unterschiede speichert. Zur Installation
unter Ubuntu & Co. (in Linux Mint vorins-
talliert) verwenden Sie diese Befehle:
sudo apt-add-repository -y
ppa:teejee2008/ppa

sudo apt update

sudo apt install timeshift

Timeshift bendétigt root-Recht (,sudo time-
shift"). Hinter , Backup-Device” wahlen Sie
die Festplatte aus, auf der Sie sichern wol-
len. Diese Festplatte muss ein Linux-Datei-
system verwenden (Ext3, Ext4, XFS, BTRFS).
Wenn Sie einen automatisierten Zeitplan
(,Schnappschussebenen”) anlegen, muss
der Sicherungsdatentrager immer ange-
schlossen sein. Timeshift nutzt unter der
Haube rsync, folglich bestehen die Backups
aus unkomprimierten Ordnern und Datei-
en. Ein friherer Zustand lasst sich daher
mit jedem Livesystem wiederherstellen,
selbst wenn Timeshift nicht installiert ist.
Timeshift selbst zeigt in seiner Liste alle Si-
cherungen nach Alter geordnet an, mit den
jingsten Wiederherstellungspunkten am
Ende der Liste. Fur die Wiederherstellung
eines Sicherungspunktes genugt der Klick
auf ,Wiederherstellen”.
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Die groRte Site im Internet,
die auf PHP basiert, war
bisher Facebook. Das Un-
ternehmen ist dadurch auch eine wichtige
Triebfeder der PHP-Entwicklung gewor-
den. Jetzt zeichnet sich eine Abkehr von
PHP ab: Die von Facebook fir PHP entwi-
ckelte Laufzeitumgebung und virtuelle
Umgebung ,HHVM" wird ab Januar 2019
mit Version 4 kein PHP mehr unterstut-
zen, sondern die vergleichbare Script-
Sprache ,,Hack” bevorzugen.

Langjahrige PHP-Skeptiker durfen sich be-
statigt fuhlen: Hohere Effizienz durch die
statische Variablentypisierung von Hack
gegeniiber PHP (dynamische Typisierung)
ist einer der Griinde, warum Facebook
PHP fallenldsst.

In Microsofts Cloudinfrastruktur

»+Azure” hat Linux nun die abso-

lute Mehrheit unter den Instan-

zen virtueller Maschinen: Uber

50 Prozent aller Systeme auf
Microsofts Azure laufen mit einem Linux-
System. Windows-Server sind an die zweite
Stelle abgerutscht. Zu Red Hat, Canonical
und Suse pflegt Microsoft inzwischen enge
Beziehungen, um optimierte Ausgaben de-
ren Linux-Distributionen auf Azure anbie-
ten zu kénnen.

Neue Namen fir WLAN- ™
Standards: An Stelle des

bisherigen Zahlen- und
Buchstabensalats soll bald

eine ganz einfache No-

menklatur treten. Statt der Norm IEEE
802.11 folgen die neuen Bezeichnungen
einem simplen durchnummerierten Na-
mensschema, das auch ruckwirkend gilt.
Der Standard 802.11b aus dem Jahr 1999
heit nun ,Wi-Fi 1", der aktuelle Standard
802.11ac ist,Wi-Fi 5“. Der Industrieverband
,Wi-Fi Alliance” will damit erreichen, dass
Hardware klarer und verstandlicher ausge-
zeichnet wird.

Alle News von David Wolski
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Wahrend sich der oben abgebildete Linus
Torvalds eine Auszeit von der Kernel-Mai-
lingliste nahm, um an seinen sozialen
Fahigkeiten zu arbeiten, hat die Nummer
zwei des Kernel-Teams, Greg Kroah-Hart-
man, die Freigabe von Kernel 4.19 tber-
nommen. Es ist der erste Kernel mit Un-
terstitzung fur den WLAN-Standard
802.11ax (Wi-Fi 6), der in Zukunft Band-
breiten von bis zu elf GBit/s verspricht
und dazu frei werdende Frequenzen zwi-
schen einem und sieben GHz nutzt. Es

Kernel 4.19
freigegeben

Wichtigste Neuerung, aber noch Zukunftsmusik ist die
neue Kernel-Unterstutzung fur Wi-Fi 6 (802.11ax).

gibt wieder die unvermeidlichen Patches
gegen Spectre-Varianten flr verschiede-
ne Prozessorarchitekturen. Von Intel
kommt Code flr die neue Mikroarchitek-
tur ,Ice Lake”, die fiir 2020 erwartet wird.
Verbesserungen hat auch AMDs ,,Raven
Ridge” bekommen, der den Ryzen-Prozes-
sor mit der Vega-GPU kombiniert. Auf
Kernel 4.19 kénnte bald Kernel 5.0 folgen.
Uber den Versionssprung wird Linus Tor-
valds nach seiner Riickkehr in die aktive
Entwicklung entscheiden.

Stratis: Dateisystem von Red Hat

Linux-Riese Red Hat hat schon letztes Jahr Unmut lber das Dateisystem BTRFS bekun-
det und den offiziellen Support aus Red Hat Enterprise Linux und Cent-OS gestrichen.
Stattdessen arbeitet das Softwarehaus an einer BTRFS-Alternative auf der Basis von

XFS - ein bewdhrtes, stetig weiterentwickeltes Dateisys-
tem aus Unix-Tagen. Nun ist die Version 1.0 des Datei-
systems fertig und hat den Namen ,Stratis” erhalten. Es
unterstitzt Schnappschiisse und Datentragerpools im
Stil von ZFS. Verschiedene Raid-Level sollen folgen. Stra-
tis und seine Tools sind bereits in Fedora 29 enthalten,
das auf der nachsten LinuxWelt-DVD (Ausgabe 2/2019)

vertreten sein wird.
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Mit einer beispiellosen Freigabe von Patenten hat Microsoft sein
nahezu komplettes Patentportfolio unter Open-Source-Lizenzen
gestellt und ist dem Branchenverband ,,Open Invention Network”
(OIN) beigetreten. Das OIN bekampft Patente und Lizenzkosten,
indem es seit 2005 Patente erwirbt und dann unter Open-Source-
Lizenzen freigibt.

Aus fiir PHP 5.6

Die PHP-Version 5.6, immer noch eine weit verbreitete
Ausgabe der PHP-Runtime, ist angezahlt und auf dem
Weg nach drauen. Noch im Dezember 2018 wird der Support in
Form von Sicherheitspatches und Fehlerbehebungen fir PHP 5.6 ein-
gestellt. Damit wird diese PHP-Version zu einem Sicherheitsrisiko, um
das sich etliche Admins noch zum Jahreswechsel kimmern mussen.

Das grote Hindernis beim Wechsel zu PHP 7.x: Die neuere Runtime
ist nicht komplett abwartskompatibel und zahlreiche Scripts bendoti-
gen manuelle Anpassungen.

Ghostscript: Anfallige Dateien

Ein Pentester, der fir Googles ,Project Zero“ nach Sicher-
heitsliicken sucht, hat im Kommandozeilenprogramm
Ghostscript fUr Postscript- und PDF-Dateien mehrere
Sicherheitsllicken entdeckt. Diese lassen sich tber manipulierte
Dateien ausnutzen. Nun ware das keine groe Sache, schlielich ist
Ghostscript als Tool in der Shell zwar nutzlich, aber wenig prominent.
Das eigentliche Problem ist, dass viele grafische Programme Ghost-
script ebenfalls nutzen, so etwa der Ghome-Dokumentbetrachter zur
Erstellung von Thumbnails. Artifex, die Firma hinter Ghostscript, hat
die Licken inzwischen in Updates behoben. Der Entdecker der letz-
ten Schwachstellen ist sich aber sicher, dass dies nur die Spitze des
Eisberges war, und empfiehlt die Deaktivierung von Ghostscript auf
Linux-Desktops.

g

Sicherer mit Firefox Monitor

Seit Sommer war Firefox Monitor der Mozilla Foundation
in der Testphase. Nun ist die Datenbank gehackter
Accounts in den regularen Betrieb gegangen (https://
monitor.firefox.com). Der Dienst kann Firefox-Nutzer automatisch und
zeitnah informieren, wenn eine Mailadresse kompromittiert wurde.
Flr spontane Checks steht Firefox Monitor auch bereit und fragt
dazu beim bewahrten Dienst ,Have | Been Pwned“ nach (https://
www.haveibeenpwned.com), der seit Jahren Passwortlisten im Web
und Darknet sammelt.

Firefox Beta: DNS per HTTPS

Bislang laufen DNS-Abfragen Ublicherweise unverschlis-
selt Uber das Protokoll UDP zum eingetragenen DNS-Ser-
ver der Netzwerkverbindung. Die Abfragen verraten somit, welche
Domain angefordert wurde, und das soll sich andern: In Zukunft
konnten DNS-Abfragen in Browsern per HTTPS getunnelt und damit
verschlisselt werden — wenn es nach der Vorstellung der Mozilla
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openinvention

Unter anderem gehéren IBM, Red Hat, Google und Toyota zu die-
sem Verband. Besonders tiberraschend: Zu den 60 000 jetzt freien
Microsoft-Patenten gehéren auch jene fiir Android, mit welchen
Microsoft in den letzten Jahren noch Milliarden US-Dollar an Li-
zenzkosten einnahm. Softwarepatente zu Windows und Office-
Programmen sind jedoch keine enthalten.

Foundation geht. Diese fuhrt mit Firefox Beta ,,DNS-Uber-HTTPS“ ein.
Der Vorstof3 I6ste aber einige Kritik aus, denn der DNS-Resolver von
Mozilla ist beim Anbieter Cloudflare untergebracht, der wahrend der

Testphase an die DNS-Abfragen der Firefox-Nutzer kéme. Der Anbie-

ter hat zusammen mit Mozilla in einer Datenschutzerklarung auf die

Kritik reagiert.

Meltdown: Leistungsverlust in Zahlen

Meltdown und keine Ende: Die Hardwarewebseite

Phoronix (http://phoronix.com) hat systematisch

die LeistungseinbufRen durch die Patches der

Prozessorbugs Meltdown und Spectre auf aktuellen Prozessoren von
Intel und AMD untersucht. Intel treffen diese Korrekturen offenbar
besonders hart: Auf den drei getesteten Xeon-Prozessoren bricht die
Leistung von Gimp auf dem Desktop um flnf bis zehn Prozent ein. Auf
den getesteten AMD-EPYC-Systemen sind es nur zwei Prozent. Sogar
um 20 Prozent geht die Leistung bei Benchmarks des Kernel-Schedu-
les bei den Xeons zurlick, wahrend die EPYC-Chips von AMD in diesen
Tests kaum von Einbuf3en betroffen sind. Der gesamte Benchmark ist
unter https://go0.8l/keXrXS abrufbar.

Anonymitat: Noch ein TOR

Der TOR-Browser zur Teilnahme am gleichnamigen
Anonymisierungsnetzwerk ist einer frilhen Betaver-

sion fur Android erschienen. Die Besonderheit des

Browsers ist der sorgfaltige Schutz vor Tracking und
System-Fingerabdruck, mit dem Webseiten Besucher identifizieren
konnten. Der Browser liegt auf https://www.torproject.org/projects/
torbrowser.html.en als APK zum Download und zur Installation per
Sideloading bereit. Allerdings verlangt TOR auf Android weiterhin
nach der App ,Orbot“ aus dem Google Play Store, der einen lokalen
Proxy zum TOR-Netzwerk aufbaut (https://play.google.com/store/
apps/details?id=org.torproject.android).

Ubuntu: SSL-Zertifikate einfacher

Die meistgenutzte Zertifizierungsstelle im Internet fur kos-

tenlose SSL-Zertifikate ist seit langem Let’s Encrypt
(https://letsencrypt.org). Zur automatischen Ausstellung

der Domain-verifizierten Zertifikate dient das Python-Script ,Certbot*,
dessen Einrichtung flr etliche Hobby-Admins immer noch eine Hiirde
darstellt. Im Ubuntu-Server ist dieser Certbot demnachst tber ein
Snap-Paket verfugbar, das in seiner Betaversion bereits mit

sudo snap install --classic --edge certbot

ganz einfach installiert werden kann.
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Crossover 18

Crossover ist eine unkompli-
zierte Losung fur Linux-Nutzer,
die auf wichtige Windows-
Anwendungen wie Adobe Photoshop,
Microsoft Outlook, Office und Internet
Explorer nicht verzichten kénnen. Cross-
over 18 basiert auf Wine 3.14 und liefert
vorkonfigurierte Presets fir populare Win-
dows-Anwendungen und Spiele mit.
Crossover kostet 59 Euro aufwarts. Es
gibt eine kostenlose Evaluationsversion
unter https://www.codeweavers.com/pro-
ducts/crossover-linux zusammen mit einer
Liste, welche Windows-Anwendungen
damit problemlos unter Linux laufen.

Elementary 0S 5.0

Kommt ganz knapp nicht mehr

auf die aktuelle Heft-DVD: Etwas

langer hat die Entwicklung des Ubuntu-
Derivates Elementary OS gedauert, das
jetzt in Version 5.0 vorliegt. Die semi-kom-
merzielle Linux-Distribution hat als Aus-
hangeschild den eigenen Desktop ,Pan-
theon“, der an Mac-0OS orientiert ist. Der
Download des ISO-Images unter https://
elementary.io umfasst etwa 1,5 GB.

Ka-0S 2018.10
Der Name ist nicht Programm: ‘6
Die Entwickler von Ka-OS kombi- 7
nieren ein frisches KDE Plasma

5.x mit Arch Linux zu einer soliden Linux-
Distribution fur ambitionierte KDE-Fans.
Ka-0S 2018.10 liefert das brandneue
KDE 5.14 und einen Willkommensbild-
schirm, der die ersten Schritte nach der
Installation vereinfacht und die Software
erganzt. Das Image liegt auf https://
kaosx.us (1,9 GB)

Mageia 6.1 :"
Um die Linux-Distribution Mageia,

die von Mandriva und somit O
Mandrake abstammt, war es in

den letzten Monaten bedenklich still
geworden. Jetzt aktualisiert Mageia 6.1
seinen Linux-Kernel auf 4.14 mit Langzeit-
support. Als Desktops finden sich unter
anderem KDE Plasma 5.12 und Gnome
3.24. Die 1ISO-Downloads finden Sie unter
https://www.mageia.org/de.
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Wiinux: Ein Linux fur Windows

Noch mehr Linux-News um Microsoft: Mit Wlinux ist eine Linux-
Distribution erschienen, die speziell fiir das Linux-Subsystem von -
Windows (WSL) gemacht ist und woanders auch gar nicht laufen

soll. Die Distribution schopft im Wesentlichen aus Debian-Paket-

quellen und liefert Shells sowie Entwicklertools wie Git, Python .
und Zsh. Gebaut hat das Linux-System aber nicht Microsoft, son-

dern die Softwarefirma Whitewater Foundry. Es gibt Wlinux im Quellcode (https.//git-
hub.com/WhitewaterFoundry) und im Microsoft Store fur 9,99 US-Dollar.

Lange schon zeichnete sich das Ende von Google Plus ab, dem allzu
wenig sozialen Netzwerk. Jetzt macht Google ernst und will den Dienst
bis ndchsten August dichtmachen. Von Bedeutung war Google Plus
fur etliche GroBen aus der Open-Source-Szene und fiir Linux-Distri-
butionen. Auch Linus Torvalds nutzte eine Weile Google Plus regelmdaRig und gab
personliche sowie technische Einblicke in die Kernel-Entwicklung. Die guten Zeiten von
Google Plus liegen aber schon eine Weile zurtick. Seit einem Jahr dominiert Spam die
Diskussionsspalten. Am Ende musste Google auch noch eine klaffende Sicherheitsliicke
eingestehen, die Uber die Google-Plus-API vertrauliche Benutzerdaten ausplauderte.
Viele Open-Source-Projekte haben bereits angekundigt, zum dezentralen Netzwerk
Mastodon zu wechseln (https://mastodon.social).

Kernel: Neue Benimmregeln fur
Entwickler

Das Benehmen auf Linux-Mai-
linglisten bei technischen Diskus-
sionen soll freundlicher werden.
Bisher herrschte oft ein ruppiger
Ton. Die Linux Foundation verab-
schiedete im Oktober einen Ver- se auch Ubuntu. Die praktische Erfahrung
haltenskodex, der Entwickler zu einem damit zeigt, dass ein Verhaltenskodex
anstandigen Benehmen ohne Beschimp-  weder lebhafte Diskussionen lahmt noch

fungen anhalt.

Skeptiker sehen darin das Ende einer leb-
haften Diskussionskultur und den Einzug
erdrickender Political Correctness im Stil
des neuen Silicon Valleys. Tatsachlich ha-
ben aber schon etliche Open-Source-Pro-
jekte einen Kodex dieser Art, beispielswei-

deftige Schimpfworter unterbindet. Per-
sonliche Angriffe sind ab sofort aber aus-
dricklich unerwiinscht. Aktuell feilen Li-
nux-Entwickler und Linus Torvalds weiter
an der letzten Fassung der Benimmregeln
und haben sie Ende Oktober ein Stuck
entscharft.

Gitlab: Google investiert grof3

So ganz verkraftet hat es Google offenbar noch nicht, dass sich
Microsoft die Codehosting-Plattform Github durch eine Ubernah-
me geschnappt hat. Der Anbieter Gitlab (https://about.gitlab.com),
ein alternatives Angebot zu Github, hat nun von Google eine gro-
Bere Summe erhalten, um gegen Github besser konkurrieren zu

kénnen. Rund 100 Millionen US-Dollar sind bei Gitlab eingegangen, um seine Diens-

te auszubauen.
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Flatpak: App-Container unter
Windows

Die App-Container Flatpak
von Gnome laufen nun auch
unter Microsoft Windows,
allerdings mit einigen Ein-
schréankungen. Das gab der
Flatpak-Erfinder Alexander
Larsson zusammen mit eini-
gen Screenshots bekannt:
Die Einschrankungen: Flat-
paks fur Windows verlangen

nach dem Linux-Subsystem

fur Windows (WSL) und nach einem X11-Server fir Windows, etwa von Cygwin. Die so
ausgefuhrten Apps laufen dann nicht mehr abgeschottet in einer Sandbox, erlauben
aber auch grafische Anwendungen.

Im Herbst ist die Linux Foundation um 51 neue Mitglieder ge-
wachsen. Davon sind 47 profitorientierte Firmen, vier weitere
Neuzugange sind Behdrden, Vereine und Bildungseinrichtungen.
Unter den neuen Mitgliedern sind unter anderem die Deutsche
Telekom AG, die Spieleschmiede Epic Games, die Walt Disney
Studios und die Filmfirma Weta Digital Limited von Peter Jackson. Die Linux Founda-
tion will Linux-Entwickler, Anwender und die IT-Industrie ndherbringen und zahlt das
Gehalt der maRgeblichen Kernel-Entwickler.

Suse: Das Chamaleon wachst

Suse Linux war speziell in Deutschland die erste und wichtigste Distri- =)
bution, mit der sich friihe Linux-Interessierte beschaftigten. Von vie- @
len Linux-PCs ist Suse Linux mittlerweile verschwunden, jedoch spielt

Suse auf Servern und spezialisierten GroBrechnern weiterhin eine groBe Rolle. Fast
Halfte der machtigsten Supercomputer der Welt ist mit Suse Linux ausgestattet und
auch bei SAP ist Suse eine groBe Nummer. Laut dem Linux-Unternehmen aus Nirn-
berg laufen 70 Prozent aller SAP-Anwendungen mit einem Suse-Server als Unterbau.
Das hat dem Unternehmen ein kraftiges Wachstum beschert: Der operative Gewinn
(Ebitda) wuchs 2017 um 20 Prozent auf 99 Millionen US-Dollar. Auch die Mitarbeiter-
zahl stieg um gut 20 Prozent auf 1400 Beschaftigte.

Tuxedo: Neue Business-Laptops

Die Augsburger Hardwarespezialisten von Tuxedo haben ihre Modellserie von Busi-
ness-Notebooks um die Gerate BC1507 und BC1707 erweitert. Beides sind ausgewach-
sene Laptops, ersterer mit einer Bildschirmdiagonalen von 15,6 Zoll, der BC1707 mit
17,3 Zoll. Die Gerate kénnen mit bis zu 32 GB Arbeitsspeicher (DDR 4) bestlickt werden.
Wahlweise arbeitet ein Intel-Core-i5 oder i7 (achte Generation) in den Notebooks.
Nebenbei feiert der austauschbare Akku ein Comeback: Bei beiden Geraten ist der
Akku leicht austauschbar. Das BC1507 ist ab 816 Euro zu haben, der Preis des BC1707
beginnt bei 866 Euro. Ubuntu ist in einer angepassten Tuxedo-Variante auf Wunsch
vorinstalliert und bringt neueste Intel-Treiber mit.
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Java 11

Die unermudlichen Code-Baristas von
Oracle haben die erste Java-Ausgabe mit
Langzeitunterstutzung gebraut. Bemer-
kenswert an Java 11 ist die Tatsache,
dass es den kompletten Java-Quellcode
unter der GNU General Public License ver-
offentlicht. Zwar behalt sich Oracle weiter-
hin eine eigene Lizenzierung vor, aber es
gibt nun keine Unterschiede oder abwei-
chenden Kern-Module mehr zwischen dem
freien Java und der kommerziellen Version
(https://openjdk.java.net).

Ubuntu Touch OTA-5

Totgesagte leben langer: Eigentlich ist
Ubuntu Touch fiir Smartphones und Tab-
lets IT-Geschichte. Aber es gibt die Ent-
wicklergemeinde von Ubports, die das
mobile Ubuntu inzwischen auf eigene
Faust auf den Stand von Ubuntu 16.04
gehievt haben. Das flinfte Over-the-Air-
Update liefert endlich einen aktuellen
Webbrowser, der auf Qt basiert. AuRerdem
hat das freie Projekt eine ambitionierte
Roadmap vorgelegt und wird vielleicht
doch wieder relevanter (https://github.
com/ubports/ubuntu-touch/milestones).

Raspbian 2018-10-09

Raspbian ist eine Debian-Variante fir alle
Modelle des Raspberry Pi und die quasi-
offizielle Linux-Distribution der Raspberry
Pi Foundation. Raspbian 2018-10-09 star-
tet bei der Neuinstallation einen verbes-
serten Setupassistenten, der auch ohne
Maus und grafische Oberflache aus-
kommt. Der Kernel ist auf 4.14.71 aktua-
lisiert und es gibt Support fir die offizielle
Power-over-Ethernet-Platine (https://www.
raspberrypi.org/downloads/raspbian).

Calculate Linux 18

Bevor Arch zur heiesten Distribution fir
besonders tapfere Linux-Fans wurde, war
Gentoo Linux das System mit dem héchs-
ten Konfigurationsaufwand. Gentoo gibt es
immer noch, ist aber reichlich unverdau-
lich geworden. Besser mundet das neue
Calculate Linux 18, das Gentoo a la carte
prasentiert und die ersten Schritte in die
brodelnde Gentoo-Kiiche deutlich verein-
facht (https://www.calculate-linux.org).
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Cloudspeicher
unter Linux

Es kommt nicht fur jeden Anwender und fur jede Aufgabe in Betracht, einen
Cloudspeicher selbst zu bauen. Fremde Clouddienste erleichtern das Leben und bieten
viel Speicherplatz. Aber nicht alle sind im Zusammenspiel mit Linux optimal.

VON DAVID WOLSKI

Von heiter bis wolkig: Die fuhrenden Cloud-
anbieter haben sich mit ihren jeweiligen
Merkmalen gut aufgestellt, aber nicht alle
sind auch wirklich gut unter Linux zu ge-
brauchen. Wir haben uns sechs der be-
kannteren Dienste genauer aus dem Blick-
winkel von Linux-Anwendern angesehen.
Dropbox hat ohne Frage die komfortabels-
te Losung fur den Desktop, auch unter Li-
nux. Google Drive bietet viel kostenlosen
Speicherplatz und ausgezeichnete Tools zur
Teamarbeit an Dokumenten im Browser. Es
gibt neben den Platzhirschen aber noch
einige Dienste mit anderen Starken: Der
Dienst Box orientiert sich von Anfang an
den Bedurfnissen von Businesskunden und
hat mehr Tools zur gemeinsamen Arbeit zu
bieten. Microsoft Onedrive ist mit einem
inoffiziellen Linux-Client, der es sogar in die
Standard-Paketquellen von Ubuntu, Debian
und Fedora geschafft hat, fir Linux-Anwen-
der gar nicht mal uninteressant. Mit einem
hohen MaR an Datenschutz und standard-
maRiger Verschlisselung wirbt Spider Oak
seit mehreren Jahren. Ein Angebot aus
Deutschland ist Strato Hidrive, das Daten
auf Cloudservern im Land speichert und
sich damit das Thema Datenschutz deutli-
cher auf seine Fahnen schreibt.

:: Dropbox: Linux mit

@ | Einschrankungen
Webseite: https://www.dropbox.com
Clients: Dropbox ist einer der wenigen An-
bieter mit eigenem, wenn auch proprieta-

ren Linux-Client. Auf https://www.dropbox.
com/install-linux liegt der Client zur Datei-
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synchronisation unter Linux als DEB- und
RPM-Paket sowie im Quellcode zum Down-
load bereit. Ansonsten gibt es das Pro-
gramm auch fir Windows, Max-OS und
naturlich als App fur Android und iOS.

Wie praktisch ein Onlinespeicher fiir Da-
teien auf fremden Rechenzentren sein
kann, hat Dropbox erstmals mit einer brei-
ten Auswahl an Clients fir verschiedene
Betriebssysteme und Smartphones bewie-
sen. Dropbox ist beinahe ein Synonym fir
einen Clouddienst zur Dateiablage und
zum bequemen Austausch geworden. Au-
RBerdem kommt Linux nicht zu kurz: Es gibt
seit vier Jahren einen offiziellen Client fir
das freie Betriebssystem, der nicht beson-
ders schwer zu installieren ist und die In-
halte ausgewahlter Verzeichnisse synchro-
nisiert. Ab November 2018 funktioniert
die Synchronisation unter Linux mit dem

16106101

1

offiziellen, proprietaren Client aber nur
noch auf Ext4-Dateisystemen. Denn offen-
sichtlich wird den Dropbox-Entwicklern
die Unterstlutzung der sonstigen Linux-
Dateisysteme zur Uberwachung auf Ande-
rungen zu muhsam. Das ist eine gewisse
Enttduschung und kdnnte sogar einen
Rickzug von Dropbox auf Mainstream-
Betriebssysteme wie Windows, Max-0S,
Android und iOS einleiten.

Auch sonst ist das Loblied auf die Dropbox
leiser geworden, stellvertretend fir alle
anderen Clouddienste schldagt dem Dienst
Misstrauen entgegen. Nach dem Skandal
um die Spahprogramme der amerikani-
schen und britischen Geheimdienste ha-
ben mehr Anwender Zweifel daran, ob es
eine gute Idee ist, Daten in der Cloud zu
speichern. Dropbox versucht dem Miss-
trauen entgegenzuwirken, indem es Un-
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ternehmenskunden beziehungsweise pro-
fessionellen Nutzern anbietet, deren Da-
ten auf Servern in Deutschland zu spei-
chern. Dieses Angebot gibt es allerdings
nicht fur Privatnutzer. Dropbox nutzt hier-
fur die Ressourcen der Amazon Web Ser-
vices im Frankfurter Rechenzentrum. Kos-
tenlosen Speicherplatz gibt es bei Dropbox
aber immer noch: Zwei GB erhalten An-
wender bei der Registrierung. Durch ver-
schiedene Bonusprogramme, wie Tutori-
als und Empfehlungen, gibt es einige Hun-
dert Megabyte extra dazu.

V. Google Drive: Kein Herz
&) fir Linux

Webseite: http;//drive.google.com

Clients: Offizielle Clientprogramme gibt es
flir Windows, Mac-0S, Android und iOS. Die
inoffizielle Lésung von Insync ist ein passa-
bler Sync-Client fir Linux, der aber ein paar
Euro extra kostet.

Google geizt nicht mit kostenlosem Spei-
cherplatz, der immerhin bei 15 GB liegt.
Wer mehr Speicherplatz benétigt, bekommt
diesen auch recht giinstig: 100 GB sind fir
monatlich 1,99 US-Dollar zu haben und der
Preis flr ein ganzes Terabyte wurde auf
9,99 US-Dollar gesenkt. Aber der Charme
dieses Cloudservices liegt nicht im puren
Speicher auf den Servern des Internetgi-
ganten, sondern mehr in der gelungenen
Anbindung der webbasierten Office-An-
wendungen. Die Umsetzung von Textverar-
beitung und Tabellenkalkulation im Web-
browser ist sehr gut gelungen und es gibt
damit wenig Hurden fiir Teams, gemeinsam
an Webdokumenten zu arbeiten.

Weniger gut gelungen ist die Unterstitzung
des Cloudspeichers durch Clients auBer-
halb des Android-Okosystems. Das offen-
sichtliche Desinteresse an guten Clients
zeigt sich an einem fehlenden Linux-Pro-
gramm fir Google Drive, das zwar in den
veroffentlichen Entwicklungspldnen er-
wahnt wird, sich aber bis heute nicht mate-
rialisiert hat. Ignoriert wurden alle Win-
sche der Linux-Community, die sich sogar
online zur einer Petition mit zehntausend
Unterschriften solidarisierte. Wer den
Cloudspeicher unter Linux nutzen méchte,
musste sich anfangs mit dem Webbrowser
zufriedengeben. Immerhin gibt es mit dem
Programm Insync (https://www.insynchq.
com) einen ausgereiften Linux-Client fur
Google Drive, der die von Google offen ge-
lassene Leerstelle fillt.
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Linux-Client von Drop-
box: Der Dienst bietet
einen proprietaren
Client zur Dateisynchro-
nisierung an. Das Pro-
gramm klinkt sich auch
in den Dateimanager
Nautilus von Gnome ein.

Mit Server verbinden
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Google Drive per Insync nutzen: Das Sharewareprogramm fiir Linux erstellt Synchronisationsordner und integ-
riert sich in die verbreiteten Dateimanager der Linux-Desktops.

Entwickelt wird Insync nicht von Google,
sondern von einem Entwicklerbiiro in Sin-
gapur. Dies leider nicht als Open-Source-
Projekt, sondern als Shareware. Aber im-
merhin brauchen Linux-Anwender nicht
mehr zu darben und kdnnen damit Google
Drive direkt Gber einen Dateimanager nut-

zen. Insync kann 15 Tage kostenlos getestet
werden. Danach kostet es einmalig 15 US-
Dollar bei der Verwendung eines einzigen
Google-Kontos. Fur die Synchronisierung
mit mehreren Google-Konten gibt es ande-
re Preisplane mit jahrlichen Geblhren. In-
stallationspakete stehen fiir alle populdren

ZWISCHEN DEN WOLKEN: VON CLOUD ZU CLOUD

Beim Umzug auf einen anderen Cloudspeicher und bei der Synchronisation von Datei-
en zwischen verschiedenen Diensten oder Konten ist der Rclone Browser behilflich
(https://mmozeiko.github.io/RcloneBrowser). Es handelt sich um ein englischsprachi-
ges Front-End fiir das Kommandozeilentool Rclone, das sich in den Standard-Paket-
quellen aller groReren Linux-Distributionen findet und in Debian und Ubuntu bei-

spielsweise mit
sudo apt install rclone

schnell installiert ist. Unterstiitzung gibt es fiir 13 Dienste, beispielsweise fiir Goog-
le Drive, Dropbox, Microsoft Onedrive, Amazon und flr generische SSH-Server. Die
Projektwebseite hat Pakete fir Ubuntu parat, die eine Installation von Rclone und
dem grafischen Rclone-Browser vereinfacht.
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Linux-Distributionen auf der Webseite be-
reit, wobei man im zweiten Schritt noch
den verwendeten Dateimanager auswahlt.
Es gibt Insync fir Dolphin, Nautilus, Thu-
nar, Caja und Nemo.

box

Webseite: https://box.com

Clients: Es gibt keinen offiziellen Client fir
Linux - nur fir Windows, Mac-OS, Android,
iOS und Blackberry. Bisher gelang der Zu-
griff aber unter Linux Gber Webdav.

Der Dienst von Box ist bereits etwas langer
online als die anderen Cloudspeicher. Der
Schwerpunkt des Speicherangebots lag
aber bei Geschaftskunden. Einen Bekannt-
heitsgrad wie Dropbox und Google Drive
hat Box deshalb nie erreicht. Immerhin
bietet Box jetzt aber zehn GB kostenlosen
Speicherplatz bei einer maximalen Datei-
gréBe von 250 MB. 100 GB kosten ohne
diese Beschrankung dann 11,50 US-Dollar.
Wie Dropbox so will Box seinen zahlenden
Kunden nicht nur Cloudspeicherplatz in
den USA bieten. Das Angebot, in Europa
Daten in der Cloud zu speichern, nennt sich
bei diesem Anbieter ,,Box Zones". Auch Box
nutzt hierfir die Amazon Web Services, zu-
sammen mit der IBM Cloud. Der Server-
standort hierfir ist ebenfalls in Frankfurt
am Main. Box versichert, die Daten hiesiger
Nutzer nach europdischen Bestimmungen
zu speichern und damit die hierzulande
glltigen Datenschutzgesetze zu erfillen.
Neben dem Zugriff per Browser bietet Box
auch das Protokoll Webdav. Das macht die
Einbindung unter Linux etwas einfacher,
obwohl ein offizieller Client fehlt. Die meis-
ten Dateimanager fir Linux-Desktop, etwa
Nautilus unter Gnome, unterstitzen Web-
dav. In der Shell ist es ebenfalls maglich,
den Box-Account lUber Webdav mit dem
Tool davfs2 in ein Verzeichnis einzuhdngen.
Diesen Vorteil wird Box aber bald schon
wieder abgeben, denn der Dienst plant,
Webdav bis zum 31. Januar 2019 dichtzu-
machen. Fur Businessaccounts wird dann
immerhin noch SFTP bleiben, aber fiir Li-
nux-Endanwender wird der kostenlose
Cloudspeicher damit uninteressant.

Spider Oak:
Vertraulich
Webseite: https://spideroak.com

Clients: Das offizielle Clientprogramm na-
mens ,One” ist in Python geschrieben und

Box: Umwege
zu Linux
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Hat wenig fiir Linux zu bieten: Box spricht eher professionelle Anwender an und von der mageren Linux-Unter-
stiitzung bleibt nach dem Wegfall von Webdav nur noch der pure Browser.
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Perfekte Linux-Unterstiitzung: Spider Oak wendet sich eher an IT-Profis. Es gibt auch einen offiziellen Client fiir

Linux, der die Daten vor dem Upload verschliisselt.

liegt fur Linux, Windows und. Mac-OS vor
(https://spideroak.com/one/download). Flr
Android und iOS gibt es passende Apps.
Die Besonderheit von Spider Oak, das bis-
lang eher von professionellen Anwendern
geschatzt wurde, ist die Betonung des The-
mas Sicherheit. Der Cloudspeicher- und
Synchronisierungsdienst wirbt mit einer
vollstandigen Verschlisselung der Daten
mit 256-Bit-AES durch den eigenen Client.
Zur Ver- und Entschlisselung dient nur das
Passwort des Anwenders, das nicht im Klar-
text auf den Servern liegt.

Auch den Mitarbeitern von Spider Oak ist
es damit unmaoglich, auf die gespeicherten
Inhalte zuzugreifen. Obwohl die Technik
dahinter nicht Open Source ist und man
Spider Oak diese Aussagen zur Sicherheit
deshalb mit Vertrauensvorschuss abneh-
men muss, hat der Dienst die Empfehlung
des beriihmten NSA-Enthillers Edward
Snowden bekommen.

Spider Oak vermarktet den Cloudspeicher-
platz auch als Backupldsung fur Profis und
ist keine glnstige Angelegenheit: Der
Dienst bietet zwei GB Speicherplatz gratis
zum Testen, zehn GB kosten dann aber
schon 49 US-Dollar pro Jahr. Die gute Nach-
richt fir Linux-Anwender: Die Firma unter-
stiitzt die meisten Betriebssysteme mit ei-
nem offiziellen Client - und eben auch Li-
nux neben Windows, Mac-OS und Android.

&

Webseite: https://onedrive.live.com
Clients fur Linux: Gleich mehrere inoffizi-
elle Clients erlauben den Zugriff von Linux
aus. Deren Installation ist aber nicht unkom-
pliziert, da sie bisher nur im Quellcode vor-
liegen. Offizielle Clients gibt es nur fir Win-
dows, Mac-0S, Android und iOS.

Trotz aller neuen Liebesbekundungen sei-
tens Microsoft zu Linux und Open Source

Microsoft Onedrive:
Im Verbund
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erscheint Microsoft Onedrive sicher nicht
als die erste Wahl fur Linux-Anwender.
Denn dieser Clouddienst ist fest im Online-
6kosystem Microsofts verankert und ein
offizieller Linux-Client fehlt. Aber der Da-
tenaustausch mit Bekannten und Kollegen
verlangt schon mal den Zugriff auf One-
drive von einem Linux-Rechner aus. Auch
Microsoft Office Online, das im Browser
auch unter Linux funktioniert, ist gut an
Onedrive angebunden.

Zuerst aber zu den harten Zahlen, denn die
werden mit Microsofts Verbundangeboten
mit anderen Microsoft-Diensten schnell
unubersichtlich: Onedrive bietet zunachst
funf GB kostenlosen freien Speicherplatz
bei einer Registrierung per E-Mail. Wem das
nicht reicht: 50 GB kosten pro Monat zwei
Euro. Wer schon langer bei Microsoft mit
einem Konto bei anderen Diensten regist-
riert ist, etwa bei Xbox, darf auf 15 GB gratis
zugreifen. Interessant fir Linux-Anwender
ist die Verfugbarkeit mehrerer inoffizieller
Clients. Ein Client fir die Kommandozeile
findet sich auf https://github.com/skilion/
onedrive. Ein weiteres Python-Programm
flir Onedrive wird unter https://github.com/
xybu/onedrived-dev entwickelt.

Hidrive Free:
Speicher von Strato
Webseite: https://www.free-hidrive.com und
https://login.hidrive.com

Clients: Offizielle Clients gibt es fir Win-
dows und Mac-OS. Der Zugriff gelingt aber
auch per Webdav und mit anderen Protokol-
len und somit auch von Linux aus. Spezielle
Clientsoftware ist hier nicht notig.

Das Berliner Unternehmen versteht sich
nicht mehr nur als reiner Hoster fiir Web-
seiten, Server und Domains. Wer Cloudspei-
cher in Deutschland sucht, kann die Dienste
Stratos auch nur fiir Onlinespeicher nutzen.
Das Unternehmen, das seit 2017 zu United
Internet gehort, teilt das Angebot ,Hidrive"
in eine kostenpflichtige Variante und in den
kostenlosen Dienst ,Hidrive Free” auf. Letz-
terer bietet auf https;//www.free-hidrive.com
funf GB gratis an. 100 GB kosten fiir den
Zugriff durch einen Account zwei Euro pro
Monat zusatzlich zehn Euro einmaliger Ein-
richtungsgebiihr. Die ersten sechs Monate
gibt es bei einer Laufzeit von 12 Monaten
fur einen Euro. Strato bietet bis zu zwei
Terabyte an. Wer noch mehr braucht, be-
kommt mit ,Hidrive Business” bis zu zehn
Terabyte fur 100 Euro im Monat. Interes-
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Inoffizieller Client: Microsoft Onedrive ist dank inoffizieller Programme auch unter Linux gut zu gebrauchen. Die-
se halten den definierten Ordner mit dem Cloudspeicher synchron.

daver@localhost:~

The callback URL is the URL where the sign-in page finally goes blank.

Please visit the sign-in URL in your browser:

Hin und her: Der inoffizielle Onedrive-Client prasentiert zur erstmaligen Anmeldung eine URL, die man im Brow-
ser offnet. Die Antwort-URL kann das Programm dann authentifizieren.
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Lasst Linux nicht unter den Tisch fallen: Strato Hidrive bietet die Anbindung an Linux-Systeme {iber verbreitete
Protokolle an. Das kostenlose Hidrive kann aber nur Webdav.

sant fir Linux-Anwender: Hidrive unter-
stutzt von Haus aus mehrere Protokolle fiir
den Zugriff auf den Cloudspeicher. Eine
spezielle Clientsoftware braucht es deshalb
nicht. Es genligen unter Linux die Protokol-

le SFTP (SSH), SMB/CIFS und Webdav, um
den Onlinespeicher in Dateimanager oder
in das Dateisystem einzuhdngen. Das kos-
tenlose Angebot ,Hidrive Free” spricht aller-
dings nur unverschlusseltes Webdav. m
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Nextcloud: Der eigene
Cloudserver

Dateien lassen sich Uber viele unterschiedliche Methoden im eigenen Netzwerk und im
Internet bereitstellen. Die durchdachte Weboberflache eines Cloudservers wie Nextcloud
bietet jedoch den meisten Komfort.

VON THORSTEN EGGELING

Der Begriff ,Cloud” ist in der Werbung all-
gegenwartig. Bilder, Dokumente, Backups,
virtuelle Maschinen und Anwendungen -
alles ist Cloud und gehért in die Cloud.
Letztlich verbirgt sich hinter dem Begriff
aber nichts anderes als Speicherplatz auf
einem Server im Internet oder Anwendun-
gen, die auf einem Server laufen. In der
Regel befindet sich der Server in einem
Rechenzentrum.

Je nach Tarif steht Thnen nur Onlinespei-
cher zur Verfligung, oder Sie nutzen vorin-
stallierte Webdienste, oder Sie mieten ein
voll ausgestatteten Server, auf dem Sie
selbst Webanwendungen einrichten. Ist
eine schnelle Internetanbindung vorhan-
den, kann fiir kleine Firmen beziehungswei-
se Teams auch ein Server zu Hause im eige-
nen Netzwerk ausreichen.

Wer nur ab und zu Dateien auf einem Ser-
ver ablegen oder anderen Personen zur
Verfugung stellen mdchte, benétigt keine
spezielle Software. Dafur gentgen Tools,
die bei einer Linux-Standardinstallation be-
reits vorhanden sind (siehe Artikel ab Seite
42). Fir mehr Komfort verwenden Sie eine
Webanwendung, die sich tber den Browser
bedienen lasst. Neben dem Austausch von
Dateien gehoéren Diashows und eingebettet
Videoplayer zum Funktionsumfang. Fur die
Teamarbeit gibt es Kalender, To-do-Listen,
eine Versionskontrolle fir Dateien und eine
Benutzerkontenverwaltung.

Uber Plug-ins lassen sich weitere Funktio-
nen nachristen, etwa fir die gemeinsame
Arbeit an Office-Dokumenten (siehe Beitrag
ab Seite 37).

32

Urlaub - Dateien - Nextcloud - Mozilla Firefox

B2 Urlaub - Dateien - Next

L % Japan-2016-28
<& Mit Dir gete )

ﬂ Japan-2016-33
< Ve e

E Japan-2016-126
&« b r

5 | Japan 3016 138

¥ Ta
(} Externe Speiche ‘&: Japan-2016-230
¥ e '
{3} Enstellungen

vor 10 Minuten

4.6 MB vor 10 Minuten

8MB vor 10 Minuten

vor 10 Minuten

vor 10 Minutan

Cloudserver: Nextcloud bietet eine {ibersichtliche Weboberflache, iiber die sich Dateien hochladen und teilen

lassen. Fiir Fotos gibt es auch eine Galerieansicht.

Hinweis: Eine Textdatei mit allen Befehls-
zeilen aus diesem Artikel sowie weiteren
Anleitungen kdénnen Sie Uber www.pcwelt.
de/Z6an9V herunterladen.

1. Der Server fur die eigene Cloud

Dank schneller Internetanbindung ist es
moglich, Teile der Netzwerkinfrastruktur
aus dem eigenen Netzwerk auf Server in
Rechenzentren zu verlagern. Lohnend ist
das vor allem fur Firmen, die auf diesem
Weg flexibel Speicherplatz und Rechenleis-
tung anmieten kénnen, etwa um Leistungs-
spitzen abzufangen. Wird der Dienst nicht
mehr bendtigt, 1asst er sich schnell kiindi-
gen, was Kosten einspart.

Es gibt jedoch Bedenken: Die eigenen Da-
teien landen auf einem Server irgendwo im
Internet. Es ist ungewiss, welche Personen

in welchem Land Zugriff auf die Daten er-
langen kénnen und ob die Datenschutzbe-
stimmungen tatsachlich eingehalten wer-
den. Die Betreiber garantieren zwar die
Sicherheit, was sich aber kaum zweifelsfrei
Uberprufen lasst. Eine Alternative ist die
eigene Cloud. Die erforderliche Software
kann auf einem PC zu Hause laufen, wenn
die Internetanbindung schnell genug ist
(Upload!). Andernfalls mussen sich Nutzer,
die etwas von Ihrem Server herunterladen
mochten, in Geduld iben. Fir schnellere
Downloads mieten Sie einen Server bei ei-
nem der zahlreichen Webhoster.

Bei einem Server im Rechenzentrum kon-
nen Sie sich zwar auch nicht sicher sein,
wer Zugriff auf Ihre Dateien hat, Sie haben
jedoch volle Kontrolle Gber die installierte
Software und die verwendete Verschlisse-
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4 SSL-Zertifikate nkiusive
4 Ruby und NodeJs
 statt 12.:98€

9,'24’6‘

< 6 Domains inklusive
== 500 GB SSD Speichemlatz
& sSli-Zerifikate inkiusive
+ Rubyund NodeJs
statt ,99€

5,99*5

Zum Angebot Zum Angebot

Weitere Angebote

Server im Internet: Webhosting-Pakete gibt es schon fiir wenige Euro im Monat. Die Server eignen sich als
Datenspeicher sowie fiir die Installation einer eigenen Cloudsoftware.

lung. Allerdings sind Sie dann selbst fir die
Sicherheit des Servers verantwortlich. Das
gilt auch, wenn Sie den Server zu Hause im
eigenen Netzwerk betreiben.

Wichtiger Hinweis: Wenn der heimische
Server von aullen Uber das Internet er-
reichbar sein soll, richten Sie vor der Next-
cloud-Installation einen Domainnamen
und Portfreigaben ein, wie im Kasten , Kos-
tenlose Domains” sowie in Punkt 3 be-
schrieben.

2. Software fiir die eigene Cloud

Eine erste Version von Owncloud erschien
im Jahr 2010 (https://owncloud.org). Inzwi-
schen bietet die Software fast alles, was
fur den Datenaustausch erforderlich ist,
beispielsweise Kalender, Adressbuch, Fo-
togalerie, Wiedergabe von und Musik- und
Videos sowie gemeinsames Arbeiten an
Dokumenten. Uber Plug-ins lassen sich die
Funktionen erweitern. Der Zugriff erfolgt
Uber eine Weboberflache oder Sie verwen-
den eine Clientsoftware fiir Windows,
Mac-0OS, Linux, Android oder iOS, um ei-
nen lokalen Ordner mit dem Cloudserver
zu synchronisieren.

Nextcloud (https://nextcloud.com) ist eine
Abspaltung von Owncloud, die erstmals
2016 erschien. Ein genauer Vergleich ist
schwierig, weil beide Anbieter regelmaRig
Updates verdoffentlichen. Nextcloud bietet
zur Zeit einige Funktionen mehr als Own-
cloud, weshalb wir die Nextcloud-Installa-
tion in diesem Artikel behandeln. Die An-
leitung gilt aber weitestgehend auch fur
Owncloud.
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Als Betriebssystem fiir den Server haben
wir Ubuntu 18.04 auf einem PC im heimi-
schen Netzwerk gewdhlt. Als Alternative zu
Ubuntu bietet sich ein Raspberry Pi mit
Raspbian an. Soll der Server 24 Stunden in
Betrieb sein, ist das eine besonders ener-
giesparende Losung. Allerdings bietet der
Mini-PC wenig Leistung und eignet sich
daher nur fir die private Nutzung und klei-
ne Arbeitsgruppen. Die meisten Next-
cloud-Funktionen lassen sich auch auf
dem Raspberry Pi nutzen. Fir ein Cloud-

Sparserver: Ein Mini-PC wie der Raspberry Pi kostet
nicht viel und ist sparsam im Betrieb. Die Leistung ist
fiir die Basisfunktionen von Nextcloud ausreichend.

Office mit Collabora oder Onlyoffice, die
beide viel Hauptspeicher bendtigen (siehe
folgenden Artikel ab Seite 37), ist der Rasp-
berry Pi ungeeignet.

3. Portfreigaben fiir den Server
einrichten

Wer einen heimischen Cloudserver uber
das Internet erreichen will, muss einen
oder mehrere Ports nach aulRen &ffnen.
Damit sich auch IPv6 fir Freigaben nutzen
ldsst, andern Sie zuerst die Linux-Konfigu-
ration. StandardmaRig kommen bei fast
allen Systemen IPv6-Adressen zum Einsatz,
die per Zufall erzeugt werden und sich re-
gelmaRig andern. Fir die Portfreigabe sind

KOSTENLOSE DOMAINS FUR DYNAMISCHE

IP-ADRESSEN

Bei den meisten DSL-Anschliissen dndert sich die IP-Adresse automatisch in regel-
magigen Abstanden. Damit der Server im Heimnetzwerk immer uber die gleiche
URL erreichbar ist, verwenden Sie einen kostenlosen Dienst fiir dynamische IP-
Adressen, beispielsweise https://spdyn.de. Dabei gibt es jedoch eine Einschrankung:
Ihr DSL-Router muss uber eine 6ffentliche IPv4-Adresse verfligen, damit er sich
Uber IPv4 von jedem Gerat im Internet ansprechen lasst. Wenn Ihr DSL-Anbieter

nur Dual Stack Lite (DS-Lite) zur Verfligung stellt, besitzen Sie nur eine 6ffentliche
IPv6-Adresse, die dann auch nur fir Computer nutzbar ist, die Zugang zum Ipvé-In-
ternet haben - und das ist nicht an jedem Ort der Welt gewahrleistet.

Was fiir Ihren DSL-Anschluss gilt, finden Sie iber die Konfigurationsoberfldche des
Routers heraus. Bei einer Fritzbox (http://fritz.box) beispielsweise sehen Sie auf der
Ubersichtsseite die IPv4- und IPv6-Adresse. Sollte die IPv4-Adresse fehlen (DS-Lite)
kdnnen Sie nur IPv6 fir Internetfreigaben nutzten.

Nach der Registrierung und Anmeldung bei https://spdyn.de legen Sie IThre Wunsch-
domain uber ,IPv4-Host hinzufligen” und/oder ,IPv6-Host hinzufiigen” an. Tragen
Sie dabei die in der Routeroberflache ermittelten IP-Nummern ein.

Damit fur Ihre Domain stets die aktuelle IP-Adresse hinterlegt ist, kann der DSL-
Router die Informationen automatisch tibermitteln. Anleitungen fir mehrere Rou-
termodelle finden Sie unter https://wiki.securepoint.de/SPDyn/Hostverwenden.
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EERIRENGRLEIEE R CSE i FRITZ!Box 7412
D A 192.168.178.1/%
FRITZ!Box 7412 MyFRITZI
Freigaben fur Gerat
Ubersicht Port extern
Status  Bezeichnung  Protokoll  IP-Adresse im Intemnet vergeben
Internet ~
- . @  HTTPServer TCP 217.4. 80 yl X
Online-Monitor
Zugangsdaten @  HTTPS- TCP 217.94. 443 V2 3
sarver
Filter
2 Apached44 TCP 217.94. 444 7 3 x
MyFRITZ!-Konto ] HTTP-Server  TCP 2003:78:c3c0:2900:a00: 27 : 80 4 x
E L niopmehoner @  HTTPS TCP 2002:8:c3c0:a000:a00:2 76 3 / %
Telefonie Server
Heimnetz -] Apached44 TCP 2003:18:c3¢0:2900:200:27F AL rd X
DECT

Fritzbox konfigurieren: Damit Ihr Cloudserver iiber das Internet erreichbar ist, sind Portfreigaben nétig. Fritz-0S
legt automatisch IPv6-Portfreigaben an, wenn Sie IPv4-Freigaben erstellen.

te@ub18043: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

[sudo] Passwort fir te:

here:

cancel now if otherwise.

setup on your router).

te@ub18043:~$ sudo nextcloud.enable-https lets-encrypt
In order for Let's Encrypt to verify that you actually own the
domain(s) for which you're requesting a certificate, there are a
number of requirements of which you need to be aware:
1. In order to register with the Let's Encrypt ACME server, you must
agree to the currently-in-effect Subscriber Agreement located
https://letsencrypt.org/repository/
By continuing to use this tool you agree to these terms. Please
2. You must have the domain name(s) for which you want certificates
pointing at the external IP address of this machine.
3. Both ports 80 and 443 on the external IP address of this machine

must point to this machine (e.g. port forwarding might need to be

Have you met these requirements? (y/n) |

SSL-Verschliissellung: Das kostenlose Let’s-Encrypt-Zertifikat 1&sst sich schnell in die Snap-App einbinden. Fiir
die regelméaRige Emeuerung des Zertifikats sorgt Nextcloud automatisch.

jedoch Adressen erforderlich, deren gera-

tespezifischer Teil immer gleich bleibt. Un-

ter Ubuntu fithren Sie im Terminal diese

Befehlszeile aus:

sudo gedit /etc/
sysctl.d/10-ipvé6-privacy.conf

Andern Sie die Werte in der Datei:

net.ipv6.conf.all.use tempaddr =0

net.ipvé6.conf.default.use
tempaddr = 0

Speichern Sie die Datei und laden Sie dann

die ndchste Datei:

sudo gedit /etc/network/interfaces

Tragen Sie hier diese vier Zeilen ein:

auto enp0s3
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iface enp0s3 inet dhcp

iface enp0s3 inet6 auto

pre-up modprobe ipv6

,enp0s3“ ersetzen Sie durch den Geratena-
men Ihres Netzwerkadapters (siehe ,ip
addr”). Speichern Sie die Datei und starten
Sie Linux neu.

Wenn Sie einen Raspberry Pi verwenden,
andern Sie in der Datei ,/etc/dhcpd.conf”
die Option ,slaac private” auf ,slaac
hwaddr” und starten Linux neu.

Ermitteln Sie im Terminalfenster die IPv6-
Adresse:

ip -6 addr

Hinter ,inet6" steht jetzt beispielsweise

2003:£8:c3c6:4£00:a00:27££:fe54:
cf8l
Portfreigaben konfigurieren: Wie genau
die Konfiguration des Routers durchzufiih-
ren ist, hangt vom jeweiligen Modell ab.
Auf https://portforward.com finden Sie An-
leitungen fur zahlreiche Gerate in engli-
scher Sprache.
Bei einer Fritzbox mit aktuellem Fritz-OS
(Version 06.83 oder hdher) gehen Sie auf
«Internet - Freigaben” und dann auf die
Registerkarte ,Portfreigaben”. Klicken Sie
auf ,Gerat fir Freigaben hinzufugen” und
wahlen Sie hinter , Gerat” Ihren Server
aus. Tragen Sie die ,, IPv6 Interface-ID" ein.
Das sind die letzten vier Buchstaben-Zif-
fern-Gruppen, die Sie zuvor Uber ip -6 addr
ermittelt haben. Klicken Sie auf ,Neue
Freigabe” und wahlen Sie die Option ,Port-
freigabe”. Wahlen Sie hinter ,Anwendung”
den Eintrag ,HTTP-Server” und bei ,Port
an Gerat” sowie ,Port extern gewiinscht”
jeweils ,80". Klicken Sie auf ,,OK" und da-
nach noch einmal auf ,OK". Fritz-OS er-
stellt dann automatisch eine Portfreigabe
fur IPv4 und IPvé6.

4. Nextcloud als Snap-Paket
installieren

Die Nextcloud-Installation gelingt am ein-
fachsten als Snap-App. Dabei wird automa-
tisch alles eingerichtet, was Sie fir Next-
cloud benétigen. In Ubuntu 18.04 ist Snapd
bereits enthalten. Sollte das bei Ihrem Sys-
tem nicht der Fall sein (etwa bei Raspbian),
holen Sie die Installation nach:
sudo apt update && sudo apt install
snapd
Starten Sie Linux danach neu. Preisglinstige
Webhoster bieten bisher meist keine Snap-
Apps an und die Installation muss manuell
erfolgen. Eine Anleitung dafir kénnen Sie
Uber www.pcwelt.de/Z6an9V herunterladen.
Sollte der Apache-Webserver fir andere
Webanwendungen bereits auf dem PC ins-
talliert ist, deaktivieren Sie ihn in einem
Terminalfenster voribergehend mit
sudo systemctl stop apache2
Nextcloud bringt im Snap-Container seinen
eigenen Apache-Server mit, der die Stan-
dardports 80 (HTTP) und 443 (HTTPS) nutzt.
Nach der Ersteinrichtung lassen sich die
Ports dndern und Sie kdnnen Apache dann
wieder aktivieren (siehe Punkt 6).
Installieren Sie Nextcloud in einem Termi-
nal mit dieser Zeile:
sudo snap install nextcloud
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Der Server ist aus dem Internet erreich-
bar: Aktivieren Sie die SSL-Verschlusselung
und verwenden Sie ein allgemein giltiges
Zertifikat. Daflir muss der Server Uber ei-
nen Domainnamen und Port 80 erreichbar
sein (siehe Kasten ,,Kostenlose Domains").
Fuhren Sie in einem Terminal den folgen-
den Befehl aus:
sudo nextcloud.enable-https lets-
encrypt
Es startet ein Assistent, der Sie durch die
notigen Schritte fuhrt. Sie mussen den Do-
mainnamen eintippen und eine E-Mail-
Adresse, an die Let's Encrypt (https://letsen-
crypt.org) Informationen etwa Uber den
Ablauf des Zertifikats schicken kann. Die
SSL-Zertifikate von Let's Encrypt sind kos-
tenlos und gelten jeweils fiir drei Monate.
Sie miussen sich aber um nichts kiimmern,
weil die Nextcloud-Instanz das Zertifikat
automatisch rechtzeitig erneuert.
Sie verwenden den Server nur im lokalen
Netzwerk: Wenn Sie die SSL-Verschlusse-
lung aktivieren wollen, verwenden Sie ein
selbst signiertes Zertifikat. Dazu starten Sie
im Terminalfenster
sudo nextcloud.enable-https self-
signed
Im Browser miissen Sie nun fir dieses Zer-
tifikat eine Ausnahmeregel festlegen
(Firefox: ,Ich kenne das Risiko”, ,,Ausnah-
me hinzufugen...”, Sicherheits-Ausnahme-
regel bestatigen”).

5. Die Nextcloud-Installation
komplettieren

Die Snap-Installation ist schnell einsatzbe-
reit. Rufen Sie im Browser die URL ,https://
[MeineDomain]” beziehungsweise ohne SSL
Jhttp://[MeineDomain]” auf. Den Platzhal-
ter ,[MeineDomain]" ersetzen Sie durch
den Domainnamen (siehe Kasten , Kosten-
lose Domains"). Wenn Sie den Server nurim
lokalen Netzwerk verwenden, ersetzen Sie
den Platzhalter durch die IP-Adresse oder
den Hostnamen des Servers. Sie sehen die
Weboberflache von Nextcloud, in der Sie
den Benutzernamen und das Passwort flir
das Administratorkonto eintippen und mit
JInstallation abschlieRen” bestatigen.

Nextcloud speichert die Domain oder IP-
Adresse, von der aus Sie die Installation
durchgefiihrt haben, als vertrauenswiirdige
Domain. Wenn Sie beispielsweise zuerst
den Domainnamen verwendet haben und
dann auf den Server liber die IP-Adresse im
lokalen Netzwerk zugreifen, sehen Sie im
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Schnelle Installation:
Sie missen nur die
Infos fiir das Administra-
torkonto eintippen und
auf ,Installation ab-
schlieBen* klicken.
Danach ist Nextcloud
sofort einsatzbereit.

= Nextcloud

« ¢ @

Offnen~ | &

Nextcloud - Mozilla Firefox

spdns.de

Installation abschlieRen

*nextcloud.conf

<IfModule mod ssl.c>

<VirtualHost *:443>
DocumentRoot "/var/www/html"
ServerName meinedomain.spdns.de
ServerAdmin te@myria.de

<IfModule mod_headers.c>
includeSubDomains; preload"
</IfModule>

SSLProxyEngine On
ProxyRequests Off

SSLEngine On

</VirtualHost>
</IfModule>

ErrorLog /var/log/apache2/meinedomain.spdns.de error.log
TransferLog /var/log/apache2/meinedomain.spdns.de access.log

Header always set Strict-Transport-Security "max-age=15768000;

ProxyPass / https://meinedomain.spdns.de:444/
ProxyPassReverse / https://meinedomain.spdns.de:444/

SSLCertificateFile /var/snap/nextcloud/current/certs/live/fullchain.pem
SSLCertificateKeyFile /var/snap/mextcloud/current/certs/live/privkey.pem

Zwei Webserver: Wenn Sie Apache auch fiir andere Webanwendungen bendtigen, leiten Sie die Anfragen an
den Nextcloud-Server einfach an die gewiinschte Adresse und den Port weiter.

Browser einen Zertifikatfehler, denn das
Zertifikat gilt nur fir den gewahlten Do-
mainnamen. Nachdem Sie die Ausnahme-
regel bestatigt haben, beschwert sich Next-
cloud wegen des Zugriffs Gber eine nicht
vertrauenswirdige Domain. Klicken Sie auf
«[IP-Adresse] als vertrauenswirdige Do-
main hinzufigen”, damit die Fehlermel-
dung verschwindet.

6. Nextcloud hinter Apache
betreiben

Ein Vorteil von Snap-Apps ist es, dass sie
alle bendtigten Programme enthalten und
schnell konfiguriert sind. Der Nachteil ist
jedoch, dass sich auch nicht viel konfigurie-
ren lasst. Den mitgelieferten Apache-Web-
server beispielsweise kdnnen Sie nicht
gleichzeitig fur andere Webanwendungen
nutzen. Das Problem lasst sich jedoch 16-
sen, indem Sie einen herkdmmlich auf dem
System installierten Webserver als Reverse
Proxy nutzen. Wir gehen davon aus, dass
Apache bereits konfiguriert und einsatzbe-

reit ist. Infos und Tipps zu Installation fin-
den Sie unter www.pcwelt.de/1607540.
Nextcloud muss mit einem Let's-Encrypt-
Zertifikat gesichert und Uber einen Do-
mainnamen erreichbar sein.
Aktivieren Sie in einem Terminalfenster die
notigen Apache-Module:
sudo a2enmod proxy proxy http
proxy wstunnel ssl headers
Danach dndern Sie den SSL-Port der Next-
cloud-Snap-App:
sudo snap set nextcloud ports.
https=444
Wahlen Sie eine andere Portnummer als
,444", wenn dieser Port bereits belegt ist.
Erstellen Sie eine Apache-Konfigurations-
datei fiir den Nextcloud-Server:
sudo gedit /etc/apache2/sites-
available/nextcloud.conf
Fillen Sie die Datei mit dem Inhalt aus der
Abbildung oder laden Sie die Datei Uber
www.pcwelt.de/Z6an9V herunter. Passen
Sie alle Vorkommen von ,meinedomain.
spdns.de” fir Ihre Domain an. Aktivieren
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Benutzer - Nextcloud

abora.spdns.de/in

admin

=+ Gruppehinzufigen | admin | seeseees
Jeder 3

Administratoren 2

Deaktiviert
o hh hh

- Mozillz Firefox

Gruppen = | Erstellen

admin > Keine Gruppe x
Kaine Gruppe -

Keine Gruppe -

admin, staff > staff Y-

Multiuser: In Nextcloud lassen sich Benutzerkonten einrichten, die jeweils liber eigene Ordner im Datenspei-
cher verfiigen. Gruppen erleichtern die Freigabe fiir mehrere Benutzer gleichzeitig.

Einstellungen - Nextcloud - Mozilla Firefox

5 Einstellungen- Nextclc

abora spdns.de,

@  LoxabDisk Lokal

Speicher hinzutig

= Grundeinstellungen

132.168178.136

rhama/pinextciou

pi

Imedia/te/Data2!5c

Keine -

Speicher erweitern: Nextcloud kann Speicherplatz von ein

em anderen Server beispielsweise {iber SFTP einbin-

den. Fiir héhere Sicherheit lassen sich die Dateien verschliisseln.

Sie dann die Konfiguration und starten Sie
den Webserver neu:

sudo a2ensite nextcloud

sudo systemctl restart apache2

Da die Umleitung auf die Internetdomain
und den Port 444 erfolgt, miissen Sie noch
eine zusatzliche Portfreigabe fiir diesen
Port einrichten, wie in Punkt 3 beschrieben.
Der Cloudserver ist danach tber ,https://
[MeineDomain]” und ,https://[MeineDo-
main]:444" erreichbar.

7. Erste Schritte in Nextcloud

Als erste Aktion sollten Sie weitere Next-
cloud-Benutzer anlegen. Klicken Sie auf das
Symbol in der rechten oberen Ecke und
gehen Sie im Mend auf ,,Benutzer”. Tippen
Sie den gewlinschten Benutzernamen so-
wie ein Passwort ein. Unter ,,Gruppen” set-
zen Sie ein Hakchen bei ,admin”, wenn der
neue Benutzer administrative Rechte erhal-
ten soll. Wahlen Sie ,,+ Gruppe hinzufligen”
und tippen Sie eine Bezeichnung fir die
Gruppe ein, wenn Sie Freigaben nicht nur
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fir einzelne Benutzer, sondern auch fir
Benutzergruppen erstellen méchten. Zum
Anschluss klicken Sie auf ,Erstellen”.
Fugen Sie dann tber ,+Apps” Plug-ins hin-
zu, beispielsweise Calendar, Contacts und
Notes aus der Rubrik ,Biiro und Text”. Die
Erweiterungen fiir Bilder (Gallery) und Da-
teien (File sharing) sind standardmaRig
installiert.

Nextcloud lasst sich weitestgehend intuitiv
bedienen. Uber das ,+"-Zeichen legen Sie
neue Ordner an oder laden einzelne Datei-
en hoch. Per Drag & Drop vom Dateimana-
ger lassen sich mehrere Dateien Ubertra-
gen. Damit andere Benutzer Dateien be-
trachten oder herunterladen kénnen, kli-
cken Sie auf das Teilen-Symbol neben einer
Datei oder einem Ordner und tippen dann
den Benutzernamen ein. Setzen Sie ein
Hakchen vor ,Link teilen”, um beliebigen
Personen ohne Benutzerkonto den Zugriff
auf ein Element zu ermdéglichen. Diese
missen dann nur den Link kennen, den
Nextcloud Ihnen anzeigt.

8. Mehr Sicherheit fur Ihre Daten
Nextcloud bietet von Haus aus bisher nur
eine serverseitige Verschllsselung. Die ist
zwar nutzlich, wenn Dateiinhalte vor unbe-
fugten Augen geschitzt werden sollen, bie-
tet aber keine nachhaltige Sicherheit, da die
Sicherheitsschliissel auf dem Server liegen.
Das Verfahren kann jedoch als weitestge-
hend sicher gelten, wenn Nextcloud die
Dateien auf einem anderen Server ablegt.
Dafiir bendtigen Sie Speicherplatz im Inter-
net oder im lokalen Netzwerk, beispielswei-
se ein NAS, der per SFTP erreichbar ist.

Um den Speicher einzubinden, gehen Sie in
Nextcloud auf ,,+ Apps” und dann auf ,,De-
aktiviert Apps”. Aktivieren Sie , External sto-
rage support” und , Default encryption mo-
dule”. Gehen Sie auf ,Einstellungen” und
klicken Sie unter ,Verwaltung" auf ,Externe
Speicher”. Tippen Sie eine aussagekraftige
Bezeichnung unter ,,Ordnername” ein. Un-
ter ,Externer Speicher” wahlen Sie bei-
spielsweise ,SFTP“. Tragen Sie unter ,Kon-
figuration” die Anmeldedaten ein, ,Root”
ersetzen Sie durch das Verzeichnis, das Sie
fur den Datenspeicher vorgesehen haben.
Sie speichern die Einstellungen per Klick
auf das Hakchen ganz rechts im Fenster.
Gehen Sie dann auf ,Einstellungen” und
JVerschlusselung”. Setzen Sie ein Hakchen
vor ,Serverseitige Verschlusselung aktivie-
ren” und klicken Sie auf ,Verschlisselung
aktivieren”. Entfernen Sie das Hakchen vor
,Benutzerverzeichnis verschlisseln”,
wenn Sie nur Dateien auf dem externen
Speicher verschlisseln wollen. Andernfalls
werden alle neu hinzugefiigten Dateien
verschlisselt. Melden Sie sich bei Next-
cloud ab und wieder an.

Auf der Nextcloud-Startseite sehen Sie jetzt
einen neuen Ordner, Uber den Sie auf den
Inhalt des SFTP-Servers zugreifen. Er ldsst
sich wie alle anderen Ordner verwenden.
Alternativen: Nextcloud wird demnéachst
auch eine Ende-zu-Ende-Verschlisselung
bieten, die sich zur Zeit aber noch nicht fur
produktiv eingesetzte Server eignet (https:
//apps.nextcloud.com/apps/end_to_end_en-
cryption).

Wer mehr Sicherheit méchte - auch unab-
hangig von der Nextcloud-Installation -
sollte die komplette Linux-Systempartition
verschllsseln. Das ist ohne erheblichen
Aufwand jedoch nur bei der Installation des
Systems moglich. Mehr Infos zum Thema
Verschlusslung unter Linux finden Sie auf
www.pcwelt.de/2116961. m
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Ein Buro in der Cloud

Viele Office-Aufgaben lassen sich auch im Browser erledigen. Bei der Teamarbeit hat
dann jeder Teilnehmer direkten Zugriff auf alle Dokumente und deren aktuellen Status —

unabhangig von Standort.

VON THORSTEN EGGELING

Anbieter wie Google oder Microsoft bieten
kostenlosen Speicherplatz im Internet und
ein Online-Office-Paket. Sie miissen Doku-
mente nicht herunterladen, lokal 6ffnen
und dann wieder hochladen - die Doku-
mente lassen sich online direkt im Browser
bearbeiten. Wer einen eigenen Cloudserver
hat, kann solche Office-Funktionen eben-
falls nutzen. Die Einrichtung von Nextcloud
haben wir ab Seite 32 beschrieben.

Als Erganzung stellen wir hier zwei kosten-
lose Open-Source Office-Webanwendun-
gen fir Linux vor, die sich nahtlos in Next-
cloud integrieren lassen. Der Funktionsum-
fang ist mit dem vergleichbar, was Google
oder Microsoft bieten, und geht teilweise
daruber hinaus.

Wichtig: Die zum Teil sehr komplexen Be-
fehlszeilen aus diesem Artikel sowie die
Dateien der Beispielkonfiguration finden
Sie unter www.pcwelt.de/CloudOffice.

Online-Office: Open-Source-
Alternativen

Wer aus Datenschutzgriinden Google und
Microsoft meiden will, kann sich ein Online-
Office auf dem eigenen Server einrichten:
Onlyoffice (www.onlyoffice.com) eignet sich
fur Nutzer, die hauptsachlich Microsoft-
Office-Dokumente bearbeiten. Der On-
lineeditor stellt in der Regel auch komplexe
Dokumente fast fehlerfrei dar und bietet
deutlich mehr Funktionen als Microsofts
Onlineanwendungen. Dokumente im
Open-Document-Format kdnnen Sie zu-
nachst nur lesen, zum Bearbeiten muss
Onlyoffice die Dateien in ein Microsoft-
Format konvertieren. Dabei kann es zu Feh-
lern bei der Formatierung kommen. Die
Bedienung ist etwas umstandlich, da es
keine Menlileiste gibt. Die kleinen Icons in
den Symbolleisten zeigen jedoch einen Hil-
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Biiro im Webbrowser: Von Nextcloud aus kdnnen Sie lhre Dokumente direkt in Collabora Online (Hintergrund)

oder Onlyoffice 6ffnen und online bearbeiten.

fetext, wenn Sie den Mauszeiger daruber
halten. Ein kleiner Pfeil neben den Icons
weist auf ein Ausklappmend hin, das Sie zu
weiteren Funktionen fihrt.
Teamfunktionen sind ebenfalls vorhanden.
Wenn andere Benutzer dasselbe Dokument
bearbeiten, hangt am neuen Text fur einige
Zeit ein Fahnchen mit dem jeweiligen Be-
nutzernamen. AulRerdem gibt es eine Chat-
Funktion (Tastenkombination Alt-Q).

Collabora Online (www.collaboraoffice.com)
basiert auf Libre Office und kann daher mit
dem Open-Document-Format besonders
gut umgehen. Beim Import von Fremdfor-
maten entspricht die Leistung der von Libre
Office. Microsoft-Office-Dokumente mus-
sen nicht umgewandelt werden, sondern
lassen sich direkt bearbeiten. Collabora
Online bietet die wichtigsten Funktionen
von Libre Office. Die Steuerung erfolgt Giber

Viele Funktionen: In
Onlyoffice lassen sich
Tabellen (iber Vorlagen
formatieren. Die kleinen
Icons in der Symbolleis-
te erschweren jedoch

die Benutzung. sotn1von
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Offnen ¥ m

Define VPATH /onlyoffice
Define DS_ADDRESS localhost:8099
<Location ${VPATH}>

Require all granted

SetEnvIT Host "~(.*)$" THE_HOST=$1

RequestHeader setifempty X-Forwarded-Proto https
RequestHeader setifempty X-Forwarded-Host %{THE_HOST}e
RequestHeader edit X-Forwarded-Host (.*) $1${VPATH}

ProxyAddHeaders Off
</Location>

SSLProxyEngine On

ProxyRequests Off

ProxyPassMatch “\${VPATH}(.*) (\/websocket)$ "ws://${DS ADDRESS}/$1%2"
ProxyPass ${VPATH} "http://${DS ADDRESS}"
ProxyPassReverse ${VPATH} "http://${DS_ADDRESS}"

ProxyPass / https://®
ProxyPassReverse / https://

SSLEngine On

SSLCertificateFile /var/snap/nextcloud/current/certs/live/fullchain.pem
SSLCertificateKeyFile /var/snap/nextcloud/current/certs/live/privkey.pem

spdns.de: 444/
spdns.de:444/

Apache als Reverse Proxy: Der Nginx-Server im Docker-Container ist nur lokal erreichbar. Apache sorgt fiir die
Weiterleitung, wodurch sich Onlyoffice auch (iber das Internet nutzen lasst.

eine Menileiste und eine Symbolleiste. Sie
kdnnen aber beispielsweise keine neuen
Formatvorlagen erstellen oder vorhandene
andern. Automatisch erstellte Inhaltsver-
zeichnisse, die bereits im Dokument vor-
handen sind, lassen sich aktualisieren und
I6schen, aber nicht neu erstellen. Das kann
fir die Benutzer verwirrend sein. Fir
Teams, die Uberwiegend mit Libre Office
arbeiten, ist Collabora Online aufgrund der
guten Unterstltzung des Open-Document-
Formats wohl trotzdem die erste Wahl.
Wenn andere Personen das gleiche Doku-
ment bearbeiten, sehen Sie die Anderun-
gen in Echtzeit. In der Statusleiste erken-
nen Sie, wie viele und welche Benutzer das
Dokument gerade gedffnet haben.

Onlyoffice installieren

Auf der Seite www.onlyoffice.com finden Sie
zahlreiche Produkte rund um das Thema

Cloud-Office. Fur private Nutzer eignet sich
der kostenlose Document Server, der
Schnittstellen fuir Nextcloud bereitstellt. Im
Angebot ist auRerdem der Community Ser-
ver als eigenstandige Portallésung fur die
Dokumentverwaltung, Projektverwaltung,
Kalender, E-Mail und einiges mehr. Instal-
lations- und Bedienungsanleitungen finden
Sie fiir alle Produkte unter https://helpcen-
ter.onlyoffice.com/.

Wir beschranken uns auf den Document
Server und die Integration in Nextcloud. Sie
sollten bereits Uiber eine funktionstiichtige
Nextcloud-Installation verfligen, wie im Ar-
tikel ab Seite 32 beschrieben. Onlyoffice
lasst sich aus dem Quellcode selbst kompi-
lieren und es gibt Softwarepakete flr
Ubuntu/Debian sowie Cent-OS. Am ein-
fachsten ist die Installation als Docker-Con-
tainer, die ein 64-Bit-Linux und Docker ab
Version 1.10 erfordert. Alle ndtigen Kompo-

GRENZEN DER DOKUMENTKONVERTIERUNG

Wer eine Datei mit einer bestimmten Anwendung erstellt und dann mit einer anderen
offnet, muss mit Problemen rechnen. Das gilt bei Desktopnwendungen sogar fir un-
terschiedliche Versionen desselben Programms und umso mehr fur Fremdanwen-
dungen im Browserfenster. Bei einfachen Text- oder Tabellendokumenten bleiben
die Formatierungen so gut wie immer erhalten. Sobald Sie jedoch Spezialfunktio-
nen wie Tabellen, Hintergrundfarben, Diagramme oder Formatvorlagen nutzen, ist
das Ergebnis der Onlinekonvertierung ungewiss.

Die Onlineeditoren aller Anbieter kénnen nur darstellen, was sie kennen. Nicht un-
terstiitzte Elemente in einem Dokument zeigt etwa Word-Online zwar teilweise an,
Anderungen sind jedoch nicht méglich. Es geht jedoch nichts verloren. Wenn Sie
das Dokument wieder mit einer Desktopanwendung 6ffnen, sind alle urspriinglich

enthaltenen Elemente wieder sichtbar.
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nenten, beispielsweise der Webserver
Nginx und die Datenbank Postgre SQL, sind
im Container enthalten.
Bei Ubuntu 18.04 ist Docker in den Stan-
dardrepositorien enthalten und Sie instal-
lieren die Software im Terminal:
sudo apt install docker.io
Wer ein anderes Betriebssystem verwen-
det, findet Informationen zur Installation
bei https://docs.docker.com/install. Danach
installieren und starten Sie Onlyoffice mit
diesem Befehl (eine Zeile!):
sudo docker run -i -t -d --name
onlyoffice -p 127.0.0.1:8099:80 -p
127.0.0.1:4433:443
--restart=always -e JWT
ENABLED='true' -e JWT
SECRET="' [GeheimesPasswort] ' -v /
app/onlyoffice/DocumentServer/
logs:/var/log/onlyoffice -v /app/
onlyoffice/DocumentServer/data:/
var/www/onlyoffice/Data -v /app/
onlyoffice/DocumentServer/lib:/
var/lib/onlyoffice -v /app/
onlyoffice/DocumentServer/db:/
var/lib/postgresql onlyoffice/
documentserver
»~docker run” |adt den Document Server
herunter und startet eine Instanz. ,-d“ be-
wirkt, dass die Anwendung im Hintergrund
startet, ,-i -t” sorgt fur die Ausgabe von
Meldungen im Terminalfenster und hinter
.~-name” steht eine Bezeichnung fir die
Anwendung. ,-p 127.0.0.1:8099:80" be-
wirkt, dass sich der interne Docker-HTTP-
Port (80) auf dem PC Uiber Port 8099 an-
sprechen lasst. Die zweite ,-p"“-Definition
leistet das Gleiche fiir HTTPS. Durch
,127.0.0.1" lauscht der Server nur auf dem
Loopback-Adapter und ist im Netzwerk
nicht Giber die IP-Adresse des Host-PCs
erreichbar.
J~-restart=always" sorgt dafir, das die Do-
cker-Anwendung automatisch beim Start
des PCs aktiviert wird. Den Platzhalter ,,[Ge-
heimesPasswort]” ersetzen Sie durch ein
sicheres Passwort. Das ist spater nétig, da-
mit sich Nextcloud beim Document Server
authentifizieren kann. Uber den Parameter
,-V" leiten Sie Verzeichnisse aus dem Do-
cker-Container in das lokale Dateisystem
um. Log- und Datenbankdateien landen
dann auf der Festplatte unterhalb von
./app/onlyoffice/DocumentServer”. Das
spart Platz im Docker-Container und Sie
konnen Logdateien direkt einsehen. Im
Browser greifen Sie Gber das Netzwerk mit
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der Adresse ,http://localhost:8099" auf den
Dokumentserver zu. Sie sehen nur die Er-
folgsmeldung ,,Document Server is run-
ning". Alles Weitere erledigt Nextcloud.
Apache konfigurieren: Nextcloud benétigt
den Zugriff auf den Document Server Uber
das HTTPS-Protokoll. Um den Aufwand ge-
ring zu halten, schlagen wir eine Weiterlei-
tung Uber Apache (Reverse Proxy) vor. Ei-
nen Ausschnitt der Apache-Konfiguration
sehen Sie in der Abbildung, die komplette
Datei konnen Sie herunterladen (www.pc-
welt.de/CloudOffice). Apache leitet damit
alle Anfragen von ,https://[MeineDomain}/
onlyoffice” intern an ,http://localhost:8099"
weiter. Fiir den Browser andert sich die URL
dabei nicht. Damit bleibt auch das in Next-
cloud fur ,https://[MeineDomain]” ausge-
stellte Lets-Encrypt-Zertifikat gultig. Wer
sich fir weitere Varianten interessiert oder
einen anderen Webserver verwendet, fin-
det Hilfe Gber www.pcwelt.de/QvV_TA.
Nextcloud konfigurieren: Gehen Sie in
Nextcloud auf ,+ Apps” (Icon rechts oben)
und dann auf ,Biro & Text". Aktivieren Sie
,ONLYOFFICE". Gehen Sie in den ,Einstellun-
gen” auf ,ONLYOFFICE": Unter ,Servicead-
resse der Dokumentbearbeitung” tippen Sie
die URL des Document Servers ein, bei-
spielsweise , https://[MeineDomain]/onlyof-
fice”. Unter ,,Geheimer Schliissel” tragen Sie
das bei der Onlyoffice-Installation gewahlte
Passwort ein. Setzen Sie bei ,Die Stan-
dardanwendung zum Offnen des Formats”
Hakchen vor den Dateinamenserweiterun-
gen, fur die Onlyoffice zustandig sein soll.
Zum Abschluss klicken Sie auf ,,Speichern”.
Kehren Sie zur Nextcloud-Startseite zuriick.
Uber die ,+"-Schaltfliche erstellen Sie neue
Text- oder Tabellendokumente sowie Pra-
sentationen, die dann gleich in Onlyoffice
geladen werden.

Collabora Online installieren

Collabora bietet die Installation der kosten-
losen Collabora Online Development Editi-
on Uber Softwarepakete fiir Debian, Ubun-
tu, Cent-OS und Open Suse an. Es ist jedoch
deutlich einfacher, ein Docker-Abbild zu
verwenden, das alle bendétigten Program-
me enthdlt. Wir gehen davon aus, dass
Nextcloud bereits installiert ist, wie im Ar-
tikel ab Seite 32 beschrieben, und Docker
ebenfalls einsatzbereit ist (siehe oben). In
einem Terminalfenster fiihren Sie diese
zwei Befehle aus:

docker pull collabora/code
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ONLYOFFICE
ONLYOFFIC

<documentarvers' fiir die Sanveradresse in dar falgenden Zalle

Document Servicestandort gibt die Adresse des Servers mit den installierten Dokumentdiensten an. itte 2nderm Sie

Serviceadresse der Dokumentbearbeitung

hittps://jmespdns.de/onlyofficel

Erwsiterte Servereinstellungen

Serviceadresse der Dokumentbearbeitung fir interne Anforderungen vom Server

Serveradresse far interne Anforderungen vom Dokumentbearbeitung-Service

Geheimer Schlissel (freilassen, um zu desktivieren)

Hu

[ Dateiin der gleichen Registerharte 6ffnen

< Talen Die Standardanwendung zum Offnen des Formats
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Nextcloud mit Onlyoffice: Sie miissen nur die URL des Document Servers sowie das Passwort eintippen. Legen

Sie auerdem die Formate fest, die Sie in Onlyoffice &ffnen wollen.

Offnen~ M

SSLProxyEngine On
SSLProxyVerify None
SSLProxyCheckPeerCN Off
SSLProxyCheckPeerName Off
ProxyRequests Off
ProxyPreserveHost On

# WOPI discovery URL

# Main websocket

# Admin Console websocket
ProxyPass

ProxyPass
ProxyPassReverse

*nextcloud.conf.collabora

ProxyPass /loleaflet https://127.0.0.1:9980/loleaflet retry=0
ProxyPassReverse /loleaflet https://127.0.0.1:9980/loleaflet

ProxyPass /hosting/discovery https://127.0.0.1:9988/hosting/discovery retry=0
ProxyPassReverse /hosting/discovery https://127.0.0.1:9980/hosting/discovery

ProxyPassMatch "/lool/(.*)/ws$" wss://127.0.0.1:9980/1lool/$1/ws nocanon

/lool/adminws wss://127.0.0.1:9980/1lool/adminws

# Download as, Fullscreen presentation and Image upload operations
/lool https://127.0.0.1:9980/1o0l

/lool https://127.0.0.1:9980/1o0l

Speichern =

HTML ~ Tabulatorbreite: 8 ~ Z.66,5p. 20 ~ EINF

Collabora Online und Apache: Fiir Collabora sind mehrere Proxyregeln in der Apache-Konfiguration nétig, weil
insgesamt drei Pfade von Nextcloud aus erreichbar sein missen.

docker run -t -d -p
127.0.0.1:9980:9980 -e
"domain=[MeineDomain]" -e
"username=[admin] " -e
"password=[GeheimesPasswort] "
--restart always --cap-add MKNOD
collabora/code

Fir ,[MeineDomain]” setzen Sie den Do-

mainnamen in dieser Form ein:

subdomain\\.domain\\.de

Vor jedem Punkt stehen die Zeichen ,\\".

Fir ,[admin]” und ,[GeheimesPasswort]"

setzen Sie die gewlinschten Anmeldeinfor-

mationen fir die Admin-Oberflache ein.

Apache konfigurieren: Collabora Online

istin unserem Beispiel nur auf dem Server-

PC Uber Port 9980 erreichbar. Damit der

Zugriff auch Gber den Domainnamen funk-

tioniert, passen Sie die Apache-Konfigura-
tion an, wie in der Abbildung zu sehen ist
(Ausschnitt). Die komplette Beispielkonfi-
guration laden Sie Uber www.pcwelt.de/
CloudOffice herunter.

Nextcloud konfigurieren: Gehen Sie in
Nextcloud auf ,+ Apps” und dann auf
,Blro & Text". Aktivieren Sie ,Collabora
Online”. In den ,Einstellungen” gehen Sie
unter ,Verwaltung” auf,Collabora Online”.
Tragen Sie unter ,Collabora Online Server”
die HTTPS-Adresse Ihres Nextcloud-Ser-
vers ein und klicken Sie auf ,Anwenden”.
Wenn Sie jetzt zur Nextcloud-Startseite
zurlickkehren, kénnen Sie Office-Doku-
mente in Collabora Online bearbeiten
oder uber die ,+"-Schaltflache neue Office-
Dokumente erstellen. m
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Feng Office im Web

Feng Office bietet Dokumentenaustausch, Kalender, Notizen, Lesezeichen, Kontakte,
Mails mit Projektkategorien und Benutzerverwaltung. Trotz Fokus auf Kollaboration kann
es auch als einfache private Cloud dienen.

VON HERMANN APFELBOCK

Owncloud/Nextcloud sind auf Datei- und
Medienaustausch spezialisiert, wahrend
das Projekt Feng Office (www.fengoffice.
com) eher auf Kommunikation und Projekt-
zusammenarbeit zielt. Wenn man dieses
durchaus komplexe Office aber so einfach
wie moglich organisiert, erhdlt man eine
attraktive private Cloud. Basisfunktionen
wie Upload, Download, Notizen, Kalender,
Freigabe fur andere sind schnell realisiert.

Feng Office in drei Varianten

Feng Office ist Open Source, finanziert sich
aber durch kommerzielle Varianten mit
Support und erweitertem Funktionsum-
fang. Fir eine kostenlose Nutzung gibt es
drei Moglichkeiten:

1. Unter www.fengoffice.com/web kdnnen
Sie sich mit , Try for free” online registrie-
ren (Name, Mailadresse, Telefon und Land
sind als personliche Angaben erforderlich)
und erhalten dann ein Online-Office auf
dem Server des Herstellers. Das ist der
einfachste Weg, aber damit geben Sie Ihre
Daten genauso aus der Hand wie bei
Google Docs und Co.

2. Webhoster wie Strato bieten Feng Office
als Serverapplikation an. Hier genigt es,
im Kundencenter uber den App Wizard
.Feng Office” zu wahlen. Fur die Einrich-
tung genligen die Angaben des Erstbenut-
zers (zugleich Administrator) mit Passwort
und Mailadresse nebst Definition einer
Subdomain wie etwa ,feng.[meineseite].
de” sowie Anlegen einer My-SQL-Daten-
bank. Office ist danach unter der vorher
angegebenen Subdomain ,feng.[meinesei-
te].de” zu erreichen.

3. Die Community Edition von Feng Office
erhalten Sie auf www.fengoffice.com/web/
community/downloads.php als ZIP-Archiv
fengoffice_3.5.1.5.zip. Erfahrene Linux-Nut-
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zer kénnen das Paket auf jedem Home-
oder Webserver installieren. Voraussetzun-
gen sind eine Lamp-Umgebung mit Linux,
Apache-Server, My-SQL-Datenbank und
PHP. Die eigentliche Einrichtung des Office-
Pakets starten Sie dann mit der Adresse
http://[IP-Adresse]/[Feng-Office-Ordner]/pub-
lic/install/ im Browser.

Die Grundeinstellungen

Nach der Anmeldung erscheint rechts oben
der Name des Erstbenutzers und Adminis-
trators und mit Klick darauf und auf ,,Admi-
nistration” verwalten Sie die gesamte Suite.
Der Punkt, Konfiguration” bietet unter ,All-
gemein” und ,Standard-Benutzer-Einstel-
lungen” grundlegende Vorgaben wie die
Sprache, Datumsformat oder Zeitanzeige.
Wer die Suite nach Deutsch umstellt, muss
mit einem zum Teil gemischtsprachigen
System rechnen, da bislang nicht alle Punkt
ekonsequent Ubersetzt sind.

Eine unscheinbare Option verdient aus-
driickliche Erwdhnung: Unter ,Administra-
tion » Konfiguration » Standard-Benutzer-

einstellungen - Allgemein” sollte der
Punkt ,Action to take on drag and drop to
workspace” auf ,Verschieben” gesetzt wer-
den. Das bedeutet eine gravierende Simp-
lifizierung der Software, weil dann ein
Objekt (Notiz, Datei, Termin etc.) immer
nur noch einer Gliederungskategorie
(,Workspace”) zugeordnet werden kann.
Gerade fir den Einstieg ersparen Sie sich
aber manche Irritation durch solche ein-
deutige Beziehungen.

Eine ebenfalls sinnvolle Vereinfachung ist
unter ,Administration - Tabs" die Auswahl
der im Hauptfenster angezeigten Objektty-
pen: Furs Erste genligen durchaus ,over-
view” (Ubersicht), ,tasks” (Aufgaben), ,do-
cuments” (Dokumente), ,messages” (Noti-
zen). Man sollte nach dieser Einstellung nur
nicht aus den Augen verlieren, dass die
Suite weitere Objekttypen anbietet (Kon-
takte, Calendar, Weblinks), die Sie spater an
gleicher Stelle nach Bedarf aktivieren. Die
Anderung gilt sofort.

Wenn Sie tiber die Suite Dateien oder ande-
re Objekte austauschen wollen, miissen Sie

LINUXWELT 1/2019


http://www.fengoffice.com
http://www.fengoffice.com
http://www.fengoffice.com/web
http://www.fengoffice.com/web/community/downloads.php als ZIP-Archiv fengoffice_3.5.1.5.zip
http://www.fengoffice.com/web/community/downloads.php als ZIP-Archiv fengoffice_3.5.1.5.zip
http://www.fengoffice.com/web/community/downloads.php als ZIP-Archiv fengoffice_3.5.1.5.zip
http://[IP-Adresse]/[Feng-Office-Ordner]/public/install/
http://[IP-Adresse]/[Feng-Office-Ordner]/public/install/

unter ,Administration » Benutzer” mindes-
tens ein weiteres Konto einrichten. Unge-
achtet der zahlreichen Felder geniligen da-
fur Vor- und Nachname, ein ,Username”
und ein Passwort fir die Anmeldung.

Workspaces, Tags und People

Im linken Widget-Bereich erscheinen fol-
gende Kategorien: ,Workspaces”, ,Tags"
und ,People”. Fur den ersten Einstieg
empfiehlt es sich, ,Tags” (Schlagwérter)
und ,People” (Benutzerkonten) auszublen-
den. Alle drei Kategorien sind Filter, die
bestimmen, was die Suite im Hauptfenster
anzeigt.

Anhand der unentbehrlichen Workspaces
kdnnen Sie sich von diesem Filtermechanis-
mus schnell Gberzeugen: Markieren Sie
unter den Workspaces den zunachst einzi-
gen Eintrag ,Alles anzeigen” und fugen Sie
nacheinander etwa die Eintrage ,Arbeit”,
4Privat” und , Transfer” hinzu. Danach kli-
cken Sie auf ,Privat”, gehen im Hauptfens-
ter auf ,Notizen” und legen mit der Schalt-
flache ,Neu”Ihre erste Notiz an. Nach dem
Speichern erscheint die Notiz. Klicken Sie
dann jedoch auf den Workspace ,Arbeit”,
so liegt hier keine Notiz.

Dieses Prinzip gilt auch fir alle anderen
Registerkarten wie ,Dokumente”, ,Aufga-
ben” oder ,Calendar”. Ein Workspace filtert
immer die ihm zugehorigen Objekte. Nur
mit ,Alles anzeigen” erhalten Sie alle Objek-
te der jeweiligen Registerkarte. Die vorerst
hintangestellten Filter , Tags” und ,People”
funktionieren genauso. Fir einen privaten
Cloudspeicher sollten aber die Workspaces
ausreichen.

Wenn Sie feststellen, dass Sie Objekte ei-
nem falschen Workspace zu gewiesen ha-
ben, markieren Sie diese Objekte in der
Liste mit dem Hakchen, gehen dann mit der
Maus auf das kleine 6-Punkte-Symbol (wo-
bei sich der Mauszeiger in ein Kreuz ver-
wandelt) und ziehen die Auswahl dann auf
den gewiinschten Workspace.

Aufgrund der Option, die wir im Punkt ,Die
Grundeinstellungen” empfohlen haben,
entstehen bei dieser Aktion keine Mehr-
fachrelationen: Die Beziehung zum bisheri-
gen Workspace wird aufgehoben und durch
die neue ersetzt.

Arbeiten mit Dateien

Uber die Registerkarte ,Dokumente” und
.Neu - Datei hochladen” laden Sie lokale
Dateien in die Feng-Suite oder legen sie
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Die wichtigsten Punkte der Administration: Fiir das komplexe Feng Office empfiehlt sich eine méglichst einfa-
che Grundkonfiguration - zumindest fiir den Einstieg.
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Workspace fiir den Datenaustausch: Ein Transferordner muss iiber die Workspace-Eigenschaften unter
,Berechtigungen* Zutritt fiir alle Konten bieten.

manuell mit,,Dokument” an. Beim zweiten
Weg entsteht eine HTML-Datei, die Sie auch
aus einer Text- oder Tabellenkalkulation
durch Copy & Paste erstellen kénnen. Die
Formatierungen bleiben erhalten, im Falle
einer Calc- oder Excel-Tabelle jedoch keine
Formeln, sondern ausschlieRlich die Werte.
Dokumente in HTML oder purem Text las-
sen sich weiterbearbeiten.

Uploads kdnnen jedes beliebige Format
haben, stehen dann aber nur als Download
zur Verfugung - nicht zur direkten Online-
bearbeitung. Sie erkennen bearbeitbare
Dokumente an dem zusatzlichen Stift-Sym-
bolin der Spalte , Aktionen”, wahrend sonst
nur der Downloadpfeil angezeigt wird. Feng
Office akzeptiert beim Upload nur jeweils

eine Datei. Jedoch funktioniert der Upload
von ZIP-Archiven mit beliebig vielen enthal-
tenen Dateien: Nach dem Upload kann das
ZIP-Archiv per Klick auf ,Dateien entpa-
cken” (in der Spalte ,Aktionen”) in die Ein-
zeldateien entpackt werden. Das ZIP-Archiv
wird danach automatisch geldscht.

Wenn Sie Uploads und Downloads fiir an-
dere ermoglichen wollen, benétigen Sie
dafiir einen Workspace mit den passenden
Berechtigungen. Beim Klick auf einen
Workspace erscheint rechts ein kleines
Stiftsymbol. Wenn Sie darauf klicken, kon-
nen Sie ganz unten, unter ,Berechtigun-
gen”, die Benutzerrechte vergeben. Andere
Benutzer sehen ausschliel3lich Workspaces,
die Sie auf diese Weise explizit erlauben. m
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Datenaustausch uber
Webdav oder SFTP

Speicherplatz im Netzwerk
lasst sich mit einem Ordner
auf der Festplatte synchroni-
sieren oder direkt in das
Dateisystem einhangen.
Linux bietet das passende
Tool fur jeden Anwendungs-
zweck.

VON THORSTEN EGGELING

Eine sinnvolle Erganzung etwa fur Next-
cloud (siehe Artikel ab Seite 32) ist ein
Clientprogramm, das automatisch den
Cloudspeicher mit einem Ordner auf der
Festplatte synchronisiert. Alternativ lassen
sich Nextcloud und andere Onlinespeicher
auch Uber den Webdav-Standard (Web-
based Distributed Authoring and Versio-
ning) im Dateimanager 6ffnen oder mit
Hilfe eines Treibers in das Dateisystem ein-
binden. Sie greifen dann, wie bei einer lo-
kalen Festplatte, direkt auf die Inhalte zu.
Auch ohne Cloudserver bietet Linux zahlrei-
che Méglichkeiten, Dateien auf einen Ser-
ver zu Ubertragen und fiir andere Personen
zum Download bereitzustellen.
Traditionell kommt dabei FTP (File Transfer
Protokoll) zum Einsatz, etwa bei der Uber-
tragung von Dateien auf einen Speicher-
platz beim Webhoster. Sicherer ist jedoch
SFTP, weil hier alle Daten verschlisselt
Ubertragen werden.

Clientsoftware fiir Nextcloud
verwenden

Die aktuellste Version des Clients fiir Next-
cloud gibt es fiur Linux im Appimage-For-
mat (https://nextcloud.com/install/#install-
clients). Nach dem Download machen Sie
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Speicher im Netzwerk: Per Clientsoftware synchronisieren Sie ein lokales Verzeichnis mit dem Server. Eine
Alternative fiir den Datenaustausch ist der direkte Zugriff iber Webdav.

die Datei ausfiihrbar. Gehen Sie im Datei-
manager im Kontextmenu der Appimage-
Datei auf ,Eigenschaften”, wechseln Sie auf
die Registerkarte ,Zugriffsrechte”, setzen
Sie ein Hakchen vor ,Datei als Programm
ausfuihren” und schlieBen das Fenster.
Bevor Sie das Programm starten, Installie-
ren Sie das Paket ,libgnome-keyring0”, auf
der Kommandozeile mit

sudo apt install libgnome-keyring0
Das ist notwendig, damit der Nextcloud-
Client Benutzername und Passwort spei-
chern kann.

Der Nextcloud-Client fragt Sie nach der
Adresse des Nextcloud-Servers sowie nach
Benutzernamen und Passwort. Wenn Sie
nichts weiter konfigurieren, synchronisiert
das Programm nach Klicks auf ,,Connect”

Nextcloud Connection Wizard

Connect to Nextcloud

Setup local folder options

Server

® Sync everything from server (30 MB)

Choose what to sync

Jhome/te/Nextcloud

m

¥| Ask for confirmation before synchronizing folders larger than | 500

¥ | Ask for confirmation before synchronizing external storages

~ MB

Nextcloud-Client: Bei der Installation lassen sich vorab Warnungen bei umfangreichen Downloads aktivieren
und die Ordner festlegen, die Sie synchronisieren méchten.
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und ,Finish” alle Ordner auf dem Server
mit dem lokalen Verzeichnis ,/home/
[User]/Nextcloud”.

Das Programm erstellt in der Panelleiste
ein Icon, bei Ubuntu am oberen Bildschirm-
rand. Per Klick darauf &ffnet sich ein Men(,
in dem Sie ,Settings” wahlen. In den Ein-
stellungen ldsst auch bestimmen, welche
Ordner synchronisiert werden sollen. Un-
ter ,General” kdnnen Sie ein Hakchen vor
,Launch in System Startup” setzen, damit
der Nextcloud-Client automatisch startet.
Bei der von uns getesteten Version Next-
cloud-2.3.3-x86_64.Appimage hat das je-
doch nicht funktioniert. Sollte das auch bei
Ihnen der Fall sein, rufen Sie unter Ubuntu
das Tool ,Startprogramme* auf (Suche tber
LAktivitdten“) und figen die Appimage-Da-
tei als Startprogramm hinzu.

Webdav fur die Verbindung zum
Server nutzten

Webdav (Web-Distributed Authoring and
Versioning) ist eine Erweiterung des HTTP-
Protokolls, das Schreibzugriffe auf den
Webserver ermdglicht. Bei Nextcloud ist
Webdav bereits vorkonfiguriert und wird
auch vom Nextcloud-Client verwendet. In
der Weboberflache von Nextcloud sehen
Sie die Webdav-Adresse links unten im
Fenster nach einem Klick auf ,Einstellun-
gen”. Wenn Sie einen eigenen Webdav-
Server nur mit Apache unabhangig von
Nextcloud einrichten méchten, finden Sie
eine Anleitung daflr unter www.pcwelt.
de/2077626.
Der Vorteil von Webdav: Auch Windows-
Anwender kénnen die Freigaben ohne zu-
satzliche Software nutzen (im Windows-
Explorer uber ,Netzwerklaufwerk verbin-
den”). Im Dateimanager Nautilus von
Ubuntu 18.04 gehen Sie auf ,Andere Orte”
und tippen hinter ,Server Adresse” die Ad-
resse in der Form
davs:// [MeinServer.de] /remote.
php/webdav/
ein. ,[MeinServer.de]” ersetzen Sie durch
den Domainnamen, lUber den Ihr Next-
cloud-Server erreichbar ist. Sollte Ihr Ser-
ver keine SSL-Verschlisselung bieten, ver-
wenden Sie den Prafix ,dav://".
Nutzer von Linux Mint gehen im Dateima-
nager auf ,Datei » Mit Server verbinden”
und tragen die erforderlichen Verbindungs-
informationen ein.
In beiden Systemen kénnen Sie die Ser-
veradresse auch einfach in die Adressleiste
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Ubuntu-Dateimanager: Webdav-Ressourcen erreichen Sie direkt Giber den Dateimanager. Verwenden Sie die
Webdav-URL mit vorangestelltem ,davs://“ in der Adresszeile.

eintippen (einblenden mit Strg-L). Damit
sich nach einem Neustart des Systems die
Verbindung zum Webdav-Server schnell
wiederherstellen lasst, erstellen Sie ein Le-
sezeichen Uiber , Lesezeichen - Lesezeichen
hinzufiigen” (Linux Mint 19) beziehungs-
weise Uber den Kontextmenupunkt ,Lese-
zeichen hinzufiigen” (Ubuntu 18.04).

In den KDE-Dateimanagern Dolphin und
Konqueror verwenden Sie ebenfalls die Ad-
ressleiste, in die Sie die Webdav-Adresse in
der Form ,webdavs://[Server-Adresse]” ein-
tippen, oder fur unverschlisselte Verbin-
dungen ,,webdav://".

Viele Cloudanbieter haben Webdav eben-
falls im Angebot. Als GMX-Kunde beispiels-
weise verwenden Sie die Adresse ,,davs://
webdav.mc.gmx.net” und bei der Telekom
.davs://webdav.magentacloud.de”. Bei
GMX genligen Benutzernamen und Pass-
wort, die Sie auch bei der E-Mail-Anmel-
dung nutzen. Telekom-Kunden mussen sich

SFTP MOUNTEN

zuerst Uber https://www.magentacloud.de
anmelden und in den ,Login-Einstellungen”
ein Webdav-Passwort festlegen.

Webdav in das Dateisystem
einhangen

Webdav-Freigaben lassen sich auch direkt
in das Dateisystem einbinden. Das ist von
Vorteil, etwa wenn die Dateien auf dem
Webdav-Server direkt nach dem System-
start oder auch fiir andere Benutzer des
PCs bereitstehen sollen. Dafir ist ein Datei-
systemtreiber notig, den Sie im Terminal
mit diesem Befehl installieren:

sudo apt-get install ca-

certificates davfs2

Die Paketverwaltung fragt Sie, ob Sie auch
unprivilegierten Benutzern erlauben wol-
len, Webdav-Ressourcen einzubinden. Ant-
worten Sie mit ,Ja”, wenn alle Benutzer die
Funktion verwenden dirfen. Zusatzlich
mussen diese zur Gruppe , davfs2” gehdren:

Ordner von einem SSH/SFTP-Server lassen sich iiber Fuse (Filesystem in Userspace)
auch in das lokale Dateisystem einbinden. Installieren Sie dafiir zuerst die nétige

Software:
sudo apt-get install sshfs

Damit ein Benutzer ohne root-Rechte Fuse nutzen kann, fligen Sie ihn mit

sudo usermod -aG fuse [Benutzer]

zur Gruppe ,fuse” hinzu. Melden Sie sich ab und wieder an.
Erstellen Sie einen Mountpunkt im Home-Verzeichnis und hangen Sie das Dateisys-

tem ein (zwei Zeilen):
mkdir ~/fusessh

sshfs [Benutzer]@[Server] :/[Pfad] ~/ fusessh

Mit
fusermount -u ~/fusessh
I6sen Sie die Einbindung wieder.
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Bearbeiten Ansicht

GNU nano 2.9.3

Datel Terminal Hilfe

[#! /bin/bash
mount /mnt/webdav

exit @

Wec Hilfe
! Beenden

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

GNU nano 2.9.3

Datei 6ffneng

# <file system> <mount point>

swapfile

https://cloud.

@ Beenden fi Datei offnen

/etc/rc.local

Speichern @ Wo ist
M Ersetzen

te@teub180405: ~
/etc/fstab
<type>

# / was on /dev/sdal during installation]]
UID=8fa%eff5-565b-4e7d-a522-f02d8T2145¢cd /

de/remote.php/webdav/ /mnt/webdav davfs
users,noauto, file mode=644,dir mode=755 @ 1

@¢ Hilfe ! Speichern @l Wo ist
@\ Ersetzen

gy Ausschneidengh] Ausrichten
! Ausschn. r @ Zum Linter

Verdndert
<options> <dump> <pass>
extd errors=r$
none swap SW $

@ Ausschneidengl] Ausrichten
Bl Ausschn. r @] Rechtschr.

Webdav einhdngen: Ein Eintrag in der Datei ,,/etc/fstab“ legt fest, wo das Netzwerk-Dateisystem eingebunden
wird. Eine Zeile in ,/etc/rc.local sorgt fir den automatischen Start.

sudo usermod -aG davfs2 [User]
Den Platzhalter ,[User]” ersetzten Sie
durch den Namen des gewinschten Be-
nutzers. Wenn Sie Webdav-Server nur mit
root-Rechten einbinden wollen, ist das
nicht notig.
Erstellen Sie einen Ordner fiir die Dateien
sudo mkdir /mnt/webdav
und passen Sie dann die Datei ,/etc/fstab”
folgendermaRen an:
sudo nano /etc/fstab
Hier flgen Sie diese Zeile am Ende an:
https://[Server] /mnt/webdav davfs
users,noauto, file mode=666,dir_
mode=777 0 1
Far ,[Server]” setzen Sie die Webdav-URL
etwa Ihres Nextcloud-Servers ein. Die Wer-
te hinter ,file_mode=" und ,dir_mode="
erlauben Lese- und Schreibrechte fir alle
Benutzer. Verwenden Sie alternativ ,file_
mode=644,dir_mode=755", um die
Schreibrechte zu entziehen. Speichern Sie
die Datei mit Strg-O und beenden Sie den
Editor mit Strg-X.
In die Datei ,/etc/davfs2/secrets” tragen Sie
dann die Anmeldedaten fiir den Server ein.
Dafiir geniigt eine Zeile wie
https://meinserver.de/remote.php/
webdav/ sepp Geheim
oder in der allgemeinen Form mit Platzhal-
tern
https://[MeinServer]
[Benutzername] [Passwort]
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Probieren Sie in einem Terminalfenster

aus, ob sich die Webdav-Ressource in das

Dateisystem einbinden l3sst:

sudo mount /mnt/webdav

Damit das beim Systemstart automatisch

erfolgt, tragen Sie diese Befehlszeile ohne

vorangestelltes ,sudo” in die Datei ,/etc/

rc.local” vor der Zeile ,exit 0" ein. Sollte

Jletc/rc.local” nicht vorhanden sein, etwa

bei Ubuntu 18.04, dann erstellen Sie mit

diesen zwei Befehlszeilen

printf '$s\n' '#!/bin/bash' 'exit
0' | sudo tee -a /etc/rc.local

sudo chmod +x /etc/rc.local

die Datei vorab.

SSH-Server fiir Fernwartung und
Dateitransfer

SSH steht fur ,Secure Shell” und ermdg-
licht die Fernwartung von Linux-Rechner
im Terminalfenster. Die Clientsoftware
daflr ist bei allen bekannten Linux-Distri-
butionen standardmaRig installiert. Auf
dem PC, der die Dateien im Netzwerk be-
reitstellen soll, muss ein jedoch auch die
Serverkomponente eingerichtet sein. Zur
Installation verwenden Sie unter Debian/
Ubuntu diese Befehlszeile:

sudo apt install openssh-server

Am einfachsten ist es, die Serversoftware
auf allen Linux-PCs im Netzwerk einzurich-
ten. Dann ist der Datenaustausch in alle
Richtungen moglich. Nach erfolgter Instal-

lation ist der Open-SSH-Server sofort akti-
viert. Probieren Sie die Funktion auf dem
Server selbst oder auf einem anderen Li-
nux-Rechner im Netzwerk aus, indem Sie
auf der Kommandozeile

ssh [benutzer]@[hostname]

eingeben, wobei Sie die Platzhalter durch
den Benutzer- und Hostnamen oder die IP-
Adresse des PCs ersetzen, den Sie errei-
chen wollen. Beim ersten Zugriff ist dem
Client der Server noch nicht bekannt und
Sie missen die Verbindung mit , yes" besta-
tigen. Tippen Sie Ihr Systempasswort fur
die Anmeldung auf dem Server ein und be-
statigen Sie mit der Eingabetaste. Beenden
Sie die SSH-Verbindung wieder mit exit.
Wenn der Zugriff iber SSH funktioniert hat,
ist das System auch bereit fir den Da-
teitransfer Gber SFTP.

Auf SFTP-Ressourcen zugreifen: SFTP-
Verbindungen via SSH lassen sich direkt
Uber Linux-Dateimanager wie Nautilus
(Ubuntu) oder Nemo (Mint) herstellen. Das
funktioniert wie bei Webdav, aber hier mit
dem Protokollnamen ,sftp:". Tippen Sie in
die Adresszeile (Strg-L) eine URL in der fol-
genden Form

sftp:// [benutzer]@[hostname]

ein. Die Platzhalter ersetzen Sie durch den
Benutzernamen und den Namen des SSH-
Servers. Bei der ersten Verwendung infor-
miert Sie Linux Uber eine unbekannte
Identitat, was Sie mit ,Dennoch anmel-
den” bestatigen. Danach geben Sie das
Passwort ein.

Im Terminal verwenden Sie den Dateima-
nager Midnight Commander (Paket ,mc").
Mit der Taste F9 aktivieren Sie das Menu
,Links"”, mit Pfeil-nach-oben/Pfeil-nach-
unten navigieren Sie im Meni. Gehen Sie
auf ,Shell-Verbindung”, tippen Sie die Ver-
bindungsinfos in der Form ,[benutzer]@
[hostname]” ein und bestatigen mit dem
Passwort. Uber die F5-Taste kopieren Sie
markierte Dateien oder Verzeichnisse in
den im rechten Panel angezeigten Ordner.
Windows-Nutzer kénnen SFTP ebenfalls
verwenden, bendtigen dafiir aber zusatzli-
che Software, beispielsweise das kostenlo-
se Filezilla (https://filezilla-project.org).

SFTP auf ein Verzeichnis
beschranken

Jedes Benutzerkonto auf einem Linux-
Server sieht Gber SSH/SFTP das gesamte
Dateisystem. Der Schreib- oder Lesezugriff
ist dabei Uber die im Dateisystem vergebe-
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nen Rechte geregelt. Standardbenutzer

besitzen daher nur sehr eingeschrankte

Rechte. Trotzdem ist es fiir die Teamarbeit

sicherer, anderen Teilnehmern nur Zugriff

auf ein einzelnes Verzeichnis fir den Da-

tenaustausch zu gewahren. Dazu 6ffnen

Sie die SSH-Konfigurationsdatei im Termi-

nalfenster:

sudo nano /etc/ssh/sshd config

Figen Sie am Ende der Datei diese sechs

Zeilen an:

Match Group sftpgroup

ChrootDirectory /home/sftphome

ForceCommand internal-sftp

AllowTcpForwarding no

PermitTunnel no

X1llForwarding no

Speichern Sie die Datei mit Strg-O, und be-

enden Sie den Editor mit Strg-X.

Mit

service ssh restart

starten Sie den SSH-Server neu, damit er

die gednderte Konfiguration einliest.

Erstellen Sie mit

addgroup sftpgroup

eine neue Gruppe. Verwenden Sie die fol-

genden fuinf Zeilen, um einen neuen Benut-

zer mit Passwort und das Verzeichnis fir

den Datenaustausch zu erstellen:

sudo useradd -s /bin/false -g
sftpgroup sftpuser

sudo passwd sftpuser

sudo mkdir /home/sftphome

sudo chown root:root /home/sftphome

sudo chmod 755 /home/sftphome

Der Benutzer ,sftpuser” kann sich jetzt

Uber einen SFTP-Client anmelden und Da-

teien aus ,/home/sftphome” herunterla-

den. Wenn er auch Dateien hochladen soll,

verwenden Sie ein Uploadverzeichnis (drei

Zeilen):

sudo mkdir /home/sftphome/upload

sudo chown -R root:sftpgroup /home/
sftphome/upload

sudo chmod -R 775 /home/sftphome/
upload

Damit erhalten alle Mitglieder der Gruppe

,Sftpgroup” und damit der Benutzer ,sftp-

user” Schreibrechte im Ordner ,/home/

sftphome”. Eine Anmeldung Uber SSH ist

fur Mitglieder diese Gruppe nicht maglich.

Nach dem gleichen Muster kénnen Sie wei-

tere SFTP-Gruppen und dazugehdorige Be-

nutzer mit unterschiedlichen Up- und

Downloadverzeichnissen anlegen. SFTP

eignet sich daher auch fiir groBere Teams

mit unterschiedlichen Zugriffsrechten.
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Datei Bearbeiten Ansicht Suchen Terminal Hilfe

GNU nano 2.9.3

Match Group sftpgroup
ChrootDirectory /home/sftphome
ForceCommand internal-sftp
AllowTcpForwarding no
PermitTunnel no

X11lForwarding no

Hilfe Speichern Wo ist
M Beenden @i Datei o6ffngll Ersetzen

te @teub180405: ~

Jetc/ssh/sshd

config

f Ausschneidghl Ausrichten
! Ausschn. Rechtschr.

SFTP konfigurieren: Diese Angaben in der Datei ,/etc/ssh/sshd_config” legen fest, dass Mitglieder der Gruppe
,Sftpgroup” nur den Ordner ,,/home/sftphome* zu sehen bekommen.

Dateien von Netzwerkspeichern
kopieren
Manchmal ist es gewiinscht, Dateien von
einem Cloudserver auf die lokale Festplatte
oder einen anderen Cloudserver zu kopie-
ren, etwa fir Backups. Das Kommandozei-
lentool rclone (https;//rclone.org) kann Da-
teien von vielen Onlinediensten verarbei-
ten, darunter Nextcloud/Owncloud (liber
Webdav), Dropbox oder Google Drive. Au-
RBerdem beherrscht das Tool SFTP und FTP.
Die Vorteile: Sie kdnnen fir Backups Uber
einheitliche Befehle Dateien aus unter-
schiedlichen Quellen auf die Festplatte ko-
pieren und auch von einem Cloudspeicher
zum anderen umziehen.
Zur Installation verwenden Sie diese Be-
fehlszeile:
curl https://rclone.org/install.sh
| sudo bash
Danach rufen Sie diesen Befehl auf:
rclone config
Ein einfaches Menii fiihrt Sie durch die no6-
tigen Schritte. Uber ,,n) New Remote” legen
Sie eine aussagekraftige Bezeichnung fur
den Dienst fest, beispielsweise , nextcloud”.
Danach geben Sie den Speichertyp an (,,24"
flir Webdav) und die URL des Servers. Ge-
ben Sie den Anbieter an (,,1" fiir Nextcloud)
sowie Benutzername und Passwort. Besta-
tigen Sie die Einstellungen mit ,,y” und ver-
lassen Sie die Konfiguration mit ,q". Bei
einer SFTP-Quelle l3uft die Konfiguration
entsprechend ab (Speichertyp ,,23").
Erstellen Sie dann ein Verzeichnis, das die
Dateien vom Server aufnehmen soll:
mkdir ~/Team.sync
Danach fiihren Sie diese Befehlszeile aus:
rclone copy -u -vv nextcloud:Team ~/
Team.sync
»nextcloud” ist die bei der Konfiguration
vergebene Bezeichnung fiir den Dienst und
.Team” ein Ordner auf dem Cloudserver.

Suchen Terminal Hilfe

one config

Current remotes:

Name Type
cloud webdav
nextcloud webdav

e) Edit existing remote

n) New remote

d) Delete remote

r) Rename remote

c) Copy remote

s) Set configuration password
q) Quit config

e/n/d/r/c/s/g> n

name> mycloud

[Type of storage to configure.

Rclone-Einstellungen: Ein interaktiver Assistent fiihrt
Sie durch die Konfiguration der Netzwerkverbindung.

Verwenden Sie ,/“, wenn Sie alle Ordner
und Dateien kopieren wollen. Schalter ,-u”
sorgt daflr, dass rclone nur Dateien ko-
piert, die neuer oder noch nicht vorhanden
sind. ,-w" bewirkt eine ausfihrliche Ausga-
be im Terminalfenster.
Sollen die Dateien in die andere Richtung
wandern, vertauschen Sie Quelle und Ziel:
rclone copy -u -vv ~/Team. sync
nextcloud:Team
Bei Verwendung von ,copy” |6scht rclone
keine Dateien und uberschreibt nur altere.
Ein Problem taucht auf, wenn sich eine
Datei sowohl auf der lokalen Festplatte als
auch auf dem Server geandert hat. Auch
dann Uberschreibt rclone die dltere mit
der neueren Datei. Fur mehr Sicherheit
hangen Sie die Option ,--backup-dir
nextcloud:Backup” an.
Die altere Version verschiebt das Tool dann
in den Ordner ,Backup” auf dem Server.
Bei der umgekehrten Richtung vom Server
auf den PC verwenden Sie die Option wie
im folgenden Beispiel
rclone copy -u -vv nextcloud:Team ~/
Team.sync --backup-dir ~/Team.bak
fir einen lokalen Ordner. m
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Alte Hardware
heu belebt

Der Erfolg kleiner
Platinenrechner
beweist, dass in
Heimnetzen und in
kleinen Arbeitsgruppen
grofRer Bedarfan
kleinen Serverlosungen
besteht. Die noch

gunstigere Raspberry-Konkurrenz
liegt oft einfach brach —im Elektronikschrott.

VON HERMANN APFELBOCK

Linux-Nutzer, die einen kleinen Datenser-
ver, eine Nextcloud, ein Dokumenten-Wiki,
eine Medienbox oder ein VPN aufbauen
wollen, werden dafur als Hardware primar
einen Ein-Platinen-Rechner ins Auge fas-
sen. Damit macht man in der Tat wenig
falsch, zumal ein aktueller Raspberry 3 B+
fir etwa 80 Euro (Bundle mit Netzteil, Ge-
hause, SD-Karte) flur solche Einsatzzwecke
angemessene Leistung bietet.

Bevor Sie die kleine Investition in Raspber-
ry & Co. tatigen, lohnt sich aber der genau-
ere Blick auf scheinbar langst obsolete
Hardware. Ein lauffahiges Linux, das sich
auch fur altliche Hardware eignet, findet
sich praktisch immer. Und manches Altge-
rat erreicht locker die Leistung und Ausstat-
tung eines Platinenrechners. Trotzdem gibt
es klare Grenzen, wo sich derartiges Hard-
warerecycling dann nicht mehr lohnt oder
jedenfalls nicht mehr Spa® macht. Eindeu-
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tige Favoriten flr ein neues Leben in neuer
Rolle sind obsolete Netbooks, die in den
letzten Jahren zunehmend durch Tablets
ersetzt wurden.

Netbook/Notebook versus Platine

Wiederbelebte Netbooks und Notebooks
bieten einige allgemeine Vorteile gegen-
Uiber einem Platinenrechner: Ein Kontroll-

Zu schade zum Entsor-
gen: Netbooks wie die-
ser EEE-PC stemmen
locker ein Lubuntu und
arbeiten als Samba-
oder Nextcloud-Server.

© amisunseo

monitor ist bereits vorhanden, eine Tastatur
ebenfalls. Mit der oft gar nicht so kleinen
Festplatte ab 160, 200 und bis 500 GB ist
auch ein Datentrager vorhanden, der neben
dem System die wichtigsten Daten aufneh-
men kann. Je nach genutzter Linux-Distribu-
tion mussen Sie allerdings vorher Uberle-
gen, ob sich die interne Festplatte als Sys-
temdatentrager eignet: Manche Serverdis-
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HDT-Tool auf Heft-DVD:
Das Werkzeug zeigt alle
Hardwarekomponenten
eines Rechners, unter
anderem auch die
detaillierten Prozessor-
eigenschaften.

Dizsks
Merory
Processor

Bios
Chassis
System
IPMI
UESA
ACP1

Kernel Modules

Syslinux
SuMMary

tributionen wie OMV (www.openmediavault.
org) fordern den kompletten Datentrager
fur das System. Da solchen Systemen acht
bis 16 GB véllig genligen, ist es hier kliger,
auf USB-Stick zu installieren und die interne
Festplatte als Datenpartition zu nutzen.
Die Leistung typischer Atom-CPUs von Net-
books liegt mindestens im Bereich des
jungsten Raspberry 3, lediglich schnellste
Platinen wie Odroid XU4 oder Asus Tinker
Board schneiden im CPU-Benchmark etwas
schneller ab. Zehn bis 15 Jahre alte Note-
books sind meistens leistungsstarker als
die ARM-CPUs von Platinen. Hinzu kommt
auf Notebooks eine vergleichsweise Uippige
RAM-Ausstattung mit oft vier GB (Raspber-
ry ein GB, Netbooks ein bis zwei GB).

Stromverbrauch im Dauerbetrieb

Server werden nur dann akzeptiert und

Main Menu
PCI Devices(46)
C 2)

Motherboard

Hardware Detection Tool B.5.2 (Manon)

L2 Cache 206K
Family ID : B
Model ID : 42
Stepping : 7
FSH : 8
Cur. Speed:
Max Speed
Upgrade
Uoltage
SHMP Yes
xB86_64 Yes
Hu Virt. : No
Flags ;
Flags
Flags
Flags

jgad
jaaan

3.388

Main Processors (128 logical ~ 128 phys.

ZIF Socket

fpu vme de pse tsc msr pae mce cx8
apic sep mtrr pge Mca cHov pat
pse_36 clflsh dts mMMx sse sse? ss
nx ln rdtscp pni pclmulgd sse3

STROMVERBRAUCH IM DAUERBETRIEB (BEISPIELE)

Gerat Idle / Last Display Jahreskosten
Raspberry 3 3/ 8 Watt nein 14,45
Odroid XU4 4/ 10 Watt nein 18,40
Tablet 3/ 15 Watt ja 23,65
NAS 8/ 16 Watt nein 31,54
Netbook 10/ 18 Watt ja 36,79
Notebook (1) 12 / 24 Watt ja 47,30
Notebook (2) 25/ 35 Watt ja 78,84
Desktop-PC 40 / 100 Watt nein 183,96

mer erreichbar sind. Daher sollten sie
24 Stunden im Dauerbetrieb durchlaufen
oder allenfalls nachts abgeschaltet wer-
den. Ob der Stromverbrauch eines Altge-
rats im Dauerbetrieb tolerierbar ist, kann
nur der empirische Test mit einem Multi-
meter oder einem einfachen Verbrauchs-

messgerat ermitteln. Die zehn Euro lohnen
jedenfalls, aber sicher kann auch ein Nach-
bar ad hoc aushelfen.

Platinenrechner, Mini-PCs, Netbooks und
sparsame Notebooks bleiben allesamt un-
ter 20 Watt. Notebook-Oldies liegen aber oft
bei 20 bis 40 Watt und ein PC-Veteran wird

wirklich genutzt, wenn sie zuverldssig im-

WAS STECKT IN DER ALTEN KISTE?

Wer ein verstaubtes Notebook aus dem Keller holt, weif3 meis-
tens nicht mehr, welche Hardware in diesem Gerat steckt. Ge-
nugt die CPU? Wieviel RAM? Funktioniert die Festplatte noch
und wie groR ist sie? Anstatt das mithsam mit einem eventuell
noch funktionierenden System zu ermitteln, greifen Sie besser
zum Hardware Detection Tool (HDT, http://hdt-project.org), das
auf jeder LinuxWelt-DVD unter ,Extras und Tools" startbereit
ist. Infos zu internen Festplatten finden Sie unter ,,Disks”, RAM-
Kapazitdt und Typ unter ,Memory". Unter ,Processor” erschei-
nen das CPU-Modell, ferner die 32/64-Bit-Info (,x86_64" -, Yes"
oder ,No") und alle CPU-Eigenschaften als ,Flags” (,pae”,
»mmx" etc.). Die PCI-Devices informieren tUber Grafikkarte,
Soundchip, Ethernet (Fast oder Gigabit?), WLAN-Chip (altes
801.11g, brauchbares 801.11n oder sogar aktuelles 801.11ac?).

1/2019 LINUXWELT

Etwas muhsamer ist lediglich die Recherche der USB-Version:
Was HDT unter ,,PCI-Devices"” fiir den oder die ,,USB (Host) Con-
troller” anzeigt, ist nicht immer sofort zielfiihrend, sondern oft
erst anhand der gezeigten Produkt-IDs zu ermitteln. Allgemein
indizieren hier die Abkiirzungen OHCI die USB-Version 1.1,
EHCI Version 2.0 und XHCI Version 3.0. Ganz eindeutig ist dies
nicht, da auch Bezeichnungen wie OHCI2 auftauchen, was
dann fur USB 2.0 spricht.

Tipp: Falls das Altgerat kein optisches Laufwerk besitzt, ist das
kleine HDT im Handumdrehen mit

sudo dd if=hdt-0.5.2.img of=/dev/sd [x]

oder unter Windows mit dem Win 32 Disk Imager (auf Heft-
DVD) auf einen USB-Stick kopiert. Das Altgerat muss dann aller-
dings von USB booten kénnen.
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kaum unter 60 Watt schon im Idle-Betrieb
und bei Last Uber 100 Watt verbrauchen,
und dies ohne Monitor. Schon aus diesem
Grund sind alte PCs schlechte Kandidaten
fur eine Neubelebung als Server.

Bis etwa 20 Watt ist ein Gerat im Dauerbe-
trieb kein Stromfresser: Die Jahresrech-
nung eines solchen 365-mal-24-Miniservers
betragt dann etwa 50 Euro. Typische Werte
zeigt die keineswegs reprasentative Ta-
belle auf der vorherigen Seite anhand eini-
ger uns vorliegender Beispielgerate. Beach-
ten Sie, dass Netbooks und Notebooks mit
diesen Werten ihr Display bereits mitver-
sorgen. Wer fiir einen PC oder einen Plati-
nenrechner einen Monitor nutzen will,
muss dessen Verbrauch noch dazurechnen.
Tipp: Wenn Netbooks oder Notebooks im
Dauerbetrieb an der Steckdose hangen und
als stationarer Server arbeiten, sollten Sie
den Akku entfernen. Das verringert den
Stromverbrauch, weil das Gerat dann keine
Veranlassung mehr hat, den Akku nachzu-
laden. Das Display als wesentlicher Strom-
verbraucher sollte per Funktionstasten so
dunkel wie méglich eingestellt werden. Auf
Linux-Distributionen mit grafischer Ober-
flache sollten Sie Giber die Energieeinstel-
lungen das Display stets nach fiinf Minuten
abschalten, da der Server in der Regel im
Browser und via Samba genutzt und per
SSH administriert wird.

Prozessor und Arbeitsspeicher

Schon ab einer CPU Pentium III oder AMD
Athlon sowie etwa 256 MB RAM finden Sie
Linux-Distributionen, die auf solcher Hard-
ware laufen. Jedoch birgt das Unterfangen,
solch alten Notebooks und PCs neues Le-
ben einzuhauchen, zahlreiche Fallstricke.
Genlgt die Leistung tatsachlich fur den
beabsichtigten Einsatzzweck? Dies ist oft
nur durch Ausprobieren zu verifizieren. All-
gemein ist davon abzuraten, deutlich mehr
als zehn Jahre alte Rechner ausgerechnet
als Internet-Surfstation zu planen. Selbst
bescheidene Linux-Browser wie Midori
Uberfordern alte Einkern-CPUs unter einem
GHz sowie den Grafikadapter. Generell ist
das Reaktivieren von Geraten, die ihre Takt-
rate noch in MHz zédhlen (<1 GHz), eher
technischer Sport als ein echter Gewinn fur
Thr Netzwerk.

32 Bit und 64 Bit: Ein 32-Bit-Prozessor ist
kein Hindernis. Wahrend sich groRe Linux-
Desktop-Distributionen zunehmend von
32 Bit verabschieden, verbleiben immer
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noch viele namhafte 32-Bit-Kandidaten wie
Lubuntu 18.04/18.10 oder Debian 9.0.5.
Auch Ubuntu 18.04 Server ist mit etwas Su-
che noch als 32-Bit-Variante zu finden
(http://cdimage.ubuntu.com/netboot/bio-
nic/). Aullerdem gibt es Spezialisten fir
dltere Hardware wie Antix (https;//antixli-
nux.com), Q4-0S (https://q4o0s.org/) oder
Bodhi Linux (www.bodhilinux.com). Mit Rlick-
sicht auf geringe RAM-Kapazitdten ( ein bis
vier GB) sollten Sie sogar dann zu einer
schlankeren 32-Bit-Variante greifen, wenn
ein 64-Bit-Prozessor vorliegt. Im Umfeld
von Linux-Distributionen erkennen Sie
32-Bit-Varianten an der Kennzeichnung
+i386" und 64-Bit-System an ,,amd64"“, was
in diesem Fall keine Einschrankung auf
AMD-CPUs bedeutet.

PAE & CPU-Flags: Wie steht es um CPU-Er-
weiterungen wie PAE, MMX, SSE(2)? Auch
diese sind mit dem Tool HDT prazise abzu-
fragen. Praktisch alle CPUs ohne diese Ei-
genschaften sind alter als 15 Jahre und loh-
nen sich kaum mehr fir neue Aufgaben.
Nichtsdestotrotz muss eine Linux-Installati-
on an der besonders kritischen PAE-Erwei-
terung nicht scheitern: PAE steht fur Physi-
cal Address Extension und befdhigt 32-Bit-
CPUs, mehr als 3,2 GB Arbeitsspeicher zu
nutzen. Fehlt dem Prozessor diese Eigen-
schaft, kann Linux normalerweise nicht
starten. Es gibt aber immer noch Distributi-
onen mit einem speziellen Non-PAE-Kernel.
Von Bodhi Linux 5.0 gibt es unter (https://
sourceforge.net/projects/bodhilinux/
files/5.0.0/) ein ISO-Image mit dem Zusatz
Jlegacy”. Dieses ist einschlagig fir Altrech-
ner ohne PAE, jedoch sollte die CPU den-
noch ein GHz anbieten und der Arbeitsspei-
cher 512 MB - Voraussetzungen, die ein
Rechner ohne PAE-Flag selten erfullt.
Antix 17.2 ist auf Altrechner spezialisiert
und bietet konsequenterweise auch noch
eine Non-PAE-Variante (https.//antixlinux.
com/download/). Theoretisch reichen dem

BENCHMARKS

Gerat Architektur

System eine Pentium-III-CPU und 256 MB
Speicher.
Alte x86-CPUs versus ARM-CPUs: Bringt
eine alte Netbook- oder Notebook-CPU
eventuell sogar mehr Leistung als ein klei-
ner Platinenrechner? Leistungstechnisch
am néchsten kommen sich die x86- und
ARM-Architektur bei Intels stromsparen-
den Atom-Prozessoren, wie sie typischer-
weise in Netbooks verbaut wurden. Ein
einfacher Vergleich mit dem Sysbench-
Kommando
sysbench --test=cpu --num-
threads=4 run
zeigt, dass x86-Atom-CPUs mit aktuellen
ARM-Vierkern-Prozessoren durchaus mit-
halten kénnen oder ubertreffen. Die kleine
Tabelle auf dieser Seite prasentiert Mess-
werte von CPUs einiger Gerate, wie wir sie
gerade vorratig hatten. Netbooks und
Notebooks mit Atom- oder Celeron-CPUs
sind keine Rechnerboliden, aber alltags-
tauglich fur Buroarbeit, Surfen und Multi-
media-Konsum. Fir kleine Serveraufgaben
reicht es in jedem Fall.

Ethernet-Leistung auf Netbooks/
Notebooks

Altere Netbooks/Notebooks haben in der
Regel ,,nur” einen Fast-Ethernet-Netzadap-
ter (100 MBit/s). Das mag oft ausreichen, so
richtig servertauglich ist das Tempo jedoch
nicht, was spatestens bei Film- und Image-
dateien unangenehm auffallt. Da sich kost-
spieliges und oft auch logistisch mihsames
Aufriisten von obsoleter Hardware selten
lohnt, bleibt es in diesem Beitrag auRen
vor. Als Ausnahme empfehlen wir aber ein
optionales Upcycling der Ethernet-Schnitt-
stelle, da dies denkbar einfach, kostengtins-
tig und wirklich effizient ausfallt:

Der Netzdurchsatz lasst sich mit der Inves-
tition in einen USB-to-Ethernet-Adapter
deutlich verbessern. Der in seinem Umfeld
nicht ganz billige Delock Adapter (circa

Sysbench*

Desktop-PC x86 Intel i7 Quad (3,4 GHz) 2,46
Notebook x86 AMD Phenom Dual (3 ,0 GHz) 10,34
Odroid XU4 ARM Cortex A7/A15 Octo (1,4/2,0 GHz) 24,24
Netbook x86 Intel Atom N270 (1,6 GHz) 45,26
Raspberry Pi 3 ARM Cortex A53 Quad (1,2 GHz) 46,43
Raspberry Pi 2 ARM Cortex A7 Quad (0,9 GHz) 77,23

* Kleiner ist schneller (Angabe in Sekunden)
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22 Euro) mit schnellem USB 3.0 und
schnellem Gigabit-Ethernet ist eine Emp-
fehlung, weil er auf jedem von uns getes-
teten Gerdt - vom Netbook/Notebook bis
zum Platinenrechner - auf Anhieb funktio-
nierte: einfach an einen USB-Port anschlie-
Ben und am anderen Ende das Ethernet-
Kabel. Die volle Netzwerkleistung (1000
MBit/s) werden Sie aber nicht erhalten, da
Altgerdte meist nur USB 2.0 anbieten. Da-
mit kommt dann aber das Netbook/Note-
book auf ansprechende 300 MBit/s im
Netzwerk - und das entspricht exakt dem
gleichermalRen gebremsten Netzadapter
beim jungsten Raspberry 3 B+.

SPECIAL 2 — Alte Hardware neu genutzt/ Hardwarerecycling

Gigabit-Ethernet via
USB: Diese AufriistmaR-
nahme ist nicht teuer
(10 bis 25 Euro je nach
USB- und LAN-Leistung)
und macht Altrechner
servertauglich.

Achtung: Auf Altgeraten mit USB 1.x ist die-
se MaBnahme natrlich sinnlos.

USB-Version, Peripherie und
Sonstiges

CPU, RAM, Stromverbrauch und Ethernet
entscheiden wesentlich, ob ein Altgerat als
Linux-Server taugen kann. Es gibt aber wei-
tere Knock-out-Kriterien, die Sie vorab be-
ricksichtigen sollten:

1. Welche USB-Hardware ist installiert? Das
kann - mit etwas Mihe - uber HDT ermit-
telt werden, zeigt aber auch der empirische
Versuch mit einem USB-Stick und einer gro-
Ren Filmdatei. USB 2.0 transportiert 20 bis

DIE ALTERNATIVEN: PLATINEN UND MINI-PCS

40 MB pro Sekunde, wahrend Version 1.1
nur etwa ein MB/s schafft. Wenn das Altge-
rat als Datenserver externe Festplatten via
USB anbieten soll, ist USB 2.0 notwendig.
In anderen Rollen, etwa als kleiner Webser-
ver, spielt die USB-Schnittstelle keine Rolle.
2. Welche Betriebsgerdusche verursacht
das Altgerat? Die Frage spielt keine Rolle,
wenn das Gerat eine Serverrolle in der Ab-
stellkammer erhalt, aber im Wohnzimmer
erweisen sich surrende Lifter und Festplat-
ten als storend.

3. Wie steht es um die Bootfahigkeit des
Gerats? Altrechner sind oft nicht bootfahig
Uber USB. Wenn dann auch kein funktio-
nierendes optisches Laufwerk vorliegt,
wird es eng.

Selbst wenn Sie das kiinftige Linux-System
auf die interne Festplatte installieren, brau-
chen Sie zumindest fiir die Installation den
Bootvorgang von einem externen Lauf-
werk.

4. Welche weitere Peripherie soll genutzt
werden - und gibt es dafir Treiber? Wenn
das Gerat Sound liefern oder im WLAN fun-
ken soll, mussen Sie die Funktionsfahigkeit
vorab testen - am besten mit einem Linux-
Livesystem. m

Wenn keine brauchbare Althardware vorliegt, aber im Netzwerk
Ausbaubedarf besteht, sind die kleinen Platinenrechner Rasp-
berry & Co. erste Wahl.

Die zahlreichen Raspberry-Nachahmer machen aber die Ent-
scheidung schwer. Prozessor und RAM sind selten das Problem:
Die mit Dual- und Quadcore-ARM-CPU sowie einem oder zwei
GB RAM ausgestatteten Platinen erreichen etwa die Leistung
von Intel-basierten Netbooks. Schwierig ist es aber, die ideale
Kombination der sonstigen Input/Output-Komponenten zu tref-
fen. So ist es fur einen Servereinsatz nicht optimal, wenn die
Laufwerke mit schnellem USB 3.0 gelesen werden, aber der
Ethernet-Port nur 100 MBit/s transportiert. Umgekehrt gibt es
Platinen mit Gigabit-Netzadapter, die durch USB 2.0 ausge-
bremst werden. In der Konkurrenz mit Althardware, die iber-
wiegend auch mit USB 2.0 und Fast Ethernet auskommt, halten
solche Platinen sicher mit, aber hier handelt es sich um neue
Hardware mit zum Teil offensichtlichen Konzeptmangeln.

Zu den Empfehlungen gehort auch aktuell das Original: Der
jungste Raspberry Pi 3 B+ bietet gedrosseltes, aber relativ
schnelles Ethernet mit 300 MBit/s und flottes WLAN 802.11 ac
(Preis: circa 70 Euro mit Gehause, Stromadapter, SD-Karte).
Technisch stimmig und leistungsfahiger ist der Odroid XU4 mit
zwei GB RAM, USB 3.0 und Gigabit-Ethernet (Preis: circa

100 Euro mit Gehduse, Stromadapter, SD-Karte).

1/2019 LINUXWELT
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Fur alle ARM-basierten Platinenrechner gibt es eine Auswahl
an Distributionen, die fur die Hardware optimiert werden. Ein
Debian/Ubuntu-Serversystem, ein Mediencenter wie Open Elec
(Kodi), oft auch ein Android-Desktop ist fiir jede Platine zu fin-
den. Mit der groBen Auswahl des Raspberry und seinem be-
quemen Einrichtungssystem Noobs kann aber keine andere
Platine mithalten.

Wer noch mehr Leistung will, landet bei deutlich teureren Intel
NUCs (circa 220 Euro aufwarts), Zotac-Boxen (circa 250 Euro
aufwarts) oder bei ausbaufahigen Barebones. Achtung: Solche
Gerate werden zum Teil noch glinstiger angeboten, enthalten
dann aber keinen Datentrager. Diese x86-Hardware wird gerne
mit Windows ausgeliefert (dann mindestens 50 Euro teurer),
kann aber auch ohne System erworben und mit Linux betrie-
ben werden.
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Recycling: Software
und Rollen

Je nach Leistungsstarke der Altgerate eroffnet sich breiter oder enger Spielraum fur deren
Einsatzgebiet. Dieser Beitrag diskutiert typische Rollen, die ein Hardware-Oldie uberneh-
men kann, wenn er mit dem passenden Linux-System betrieben wird.

VON HERMANN APFELBOCK

Alte Hardware nutzbringend wiederzubele-
ben, ist eine kreative Angelegenheit, aber
kein Sport. Die Betonung sollte immer auf
Lnutzbringend” liegen, zumal die Konkur-
renz des Altgerdts nur 100 Euro entfernt ist
(Raspberry & Co.). Aber es gibt definitiv
Netbooks und Notebooks, die in einer neu-
en Rolle Giberzeugen bis begeistern kénnen
und jeden Raspberry alt aussehen lassen.
Ein allgemeiner Tipp: Bei allen nachfolgen-
den Szenarien empfehlen wir - wo immer
verfugbar - die Wahl eines 32-Bit-Systems.

1. Altrechner als Zweitdesktop

Ausgemusterte, aber noch nicht uralte
Notebooks und Netbooks kénnen durchaus
die Rolle eines Desktopsystems Uberneh-
men, wenn Sie eine geeignete Linux-Distri-
bution verwenden. Oft handelt es sich um
Rechner, die zwar kein Windows oder Ubun-
tu mit Ghnome stemmen, aber mit einem
schlanken Linux-Desktop muhelos klarkom-
men. Technisch ist solches Upcycling Gber-
haupt keine Herausforderung, weil das je-
weilige System ja nur installiert werden
muss - und das als alleiniges Betriebssys-
tem ohne Ricksicht auf bestehende Ver-
haltnisse. Schwierig ist dabei nur, die Distri-
bution zu finden, die genau zur Hardware
und zu den Anspruchen des Nutzers passt.
Das Gerat sollte ein bis zwei GB RAM anbie-
ten und eine Einkern-CPU mit mehr als 1,5
GHz, besser eine Dualcore-CPU mit einem
GHz oder hoher. Dies sind Voraussetzun-
gen, welche zehn bis zw6lf Jahre alte Gera-
te in aller Regel erfiillen und kleinen Linux-
Distributionen absolut gentigen. In die en-
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Erfolgreiches Recycling eines zwdlf Jahre alten EEE-Netbooks: Diese privat genutzte Nextcloud liefert das
Netbook miihelos aus, wie Htop im gleichzeitig gestarteten SSH-Terminal belegt.

gere Wahl kommen Puppy, Bodhi Linux,
Antix, Q4-0S und Lubuntu. Auf die Minima-
listen Puppy, Bodhi und Antix gehen wir
nicht genauer ein: Puppy-Varianten (http:;//
puppylinux.org) sind Livesysteme, die zwar
eine Persistenzoption haben, aber nicht die
Flexibilitat eines ordnungsgemaR installier-
ten System erreichen. Bodhi Linux (www.
bodhilinux.com) hat mit nur 100 MB RAM-
Eigenbedarf einen dhnlich winzigen Foot-
print, ist enorm schnell, andererseits aber
sehr eigenwillig in der Benutzerfiihrung.
Der Oldiespezialist Antix (https://antixlinux.
com) liefert fir kaum mehr als 100 MB ei-
nen klassischen Desktop mit Systemleiste
und Mend, bleibt aber gemischtsprachig
und bietet nur minimalistische Komponen-
ten wie den Dateimanager Rox oder das
Xrandr-Tool zur Monitoranpassung.

Das neueste Lubuntu 18.10 mit seinem
LXQT-Desktop fallt anspruchsvoller und
schicker aus als seine Vorganger, bleibt
aber immer noch eine Empfehlung fir
schwachere Hardware (www.lubuntu.net,
auf Heft-DVD als 32-Bit-Variante). Lubuntu
18.10 fordert ab Anmeldung etwa 350 MB
RAM, wahrend die noch aktuelle Langzeit-
version Lubuntu 18.04 und seiner dlteren
LXDE-Oberflache mit circa 200 MB zum
Desktop startet. Lubuntu bietet einfache
Installation, unkomplizierte Bedienung
und die solide Ubuntu-Basis. Die Installa-
tion geschieht aus dem heruntergelade-
nen Livesystem.

Ein Kompromiss zwischen Minimalismus
und Alltagsdesktop ist Q4-0S 2.6 (https://
q4os.org/). Die Installation aus dem Live-
system ist schnérkellos - ahnlich Ubuntu &
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Co. Nach der Installation bietet der Desk-
topprofiler an, die schmale Software zu
komplettieren. Bei der Wahl zwischen ,,Full”
und ,Basic" ist ,Basic” zu empfehlen, sofern
der Nutzer seine gewunschten Pakete
selbst manuell nachzuinstallieren wei8 (mit
aptim Terminal). Das System mit der spar-
samen KDE-Abspaltung Trinity konsumiert
nach dem Start etwa 180 MB. Die Arbeits-
flache ist eine klassische Dateiablage, das
Menu dhnelt dem Stil alter Windows-Versi-
onen und die Systemleiste (,Kontrollleiste")
enthalt mit Schnellstarter, Fensterliste und
Indikatoren die typischen Elemente. Doch
lasst sich hier Giber das ,Kontrollpanel” je-
des Element KDE-typisch erweitern und
individuell einrichten. Wer meint, einem
nicht ganz so alten Altgerat mehr Desktop-
stress zumuten zu kdnnen, kann sich nach
der Q4-0S-Installation zur Einrichtung des
schicken KDE-Plasma-Desktops entschei-
den. Auch damit bleibt Q4-OS unter 300 MB
RAM, aber die Anspriiche an CPU und GPU
steigen deutlich. Den Versuch ist es den-
noch wert, da der Anmeldebildschirm links
unten jederzeit neben , Arbeitsflachen-Sit-
zung" die Wahl zwischen , TDE" (Trinity) und
,Plasma" erlaubt.

2. Monofunktional:
Die Surfstation

Die Einschrankung auf ein Minimalsystem
mit einer einzigen Funktion scheint nahe-
zulegen, dass die Hardwareanspriiche da-
fur gering sein sollten. Das stimmt aber
nicht, weil moderne Browser mit zur an-
spruchsvollsten Software gehéren und da-
her dhnliche Rechner bendtigen wie der
Zweitdesktop in Punkt 1. Abgesehen vom
Browser ldsst sich das Restsystem aber auf
die absolute Basis reduzieren. Handisch
wird Ihnen das nicht so kompromisslos ge-
lingen wie einem Spezialisten und erste
Wahl fur diese Aufgabe ist die ,Kiosk"-Ver-
sion des Surfsystems Porteus.

Einziger Nachteil von Porteus im Hinblick
auf Altrechner ist die Tatsache, dass sich
die Browserauswahl auf die Schwerge-
wichte Firefox und Google Chrome be-
schrankt. Diese Browser sollte die Hard-
ware stemmen konnen.

Der Installer fiir das Surfsystem liegt unter
http://porteus-kiosk.org/download.htmiht-
tp;//porteus-kiosk.org/ (aktuell Porteus Ki-
osk 4.7.0) und umfasst nur 88 MB. Das ISO-
Image schreiben Sie mit dd unter Linux
oder mit dem Win 32 Disk Imager unter
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Leichte Last fiir alte Kisten: Q4-0S mit Trinity-Desktop ist eine hiibsche Alternative zu gewdhnungsbediirftigen

Minimalisten oder einem bereits zu groRen Lubuntu.

Windows auf einen USB-Stick, der spater
auch gleich der Systemdatentrager werden
kann. Porteus auf Festplatte zu installieren,
ware Platzverschwendung.

Der gebootete Installer zeigt nach der Netz-
werkeinrichtung (Schnittstelle, Proxy) und
der Browserwahl eine umfangreiche eng-
lischsprachige Optionsliste, die Sie sorgfal-
tig absolvieren sollten, weil das Kiosksys-
tem spater keine Korrekturen mehr zuldsst.
Mit ,Homepage" definieren Sie die Startsei-
te des Browsers. ,Managed Bookmarks"”
sind wichtig, wenn der Browser Lesezei-
chen anbieten soll. ,,Primary keyboard lay-
out” mussen Sie unbedingt auf ,,de” stellen.
»Right mouse click” sollten Sie ebenfalls
aktivieren, wenn Browseroptionen wie ,,in
neuem Tab 6ffnen” funktionieren sollen.
Nicht notwendig, aber komfortabel sind die
Optionen ,Shutdown menu” und SSH ser-
vice”. Mit aktiviertem ,Shutdown menu”
(nach Strg-Alt-Entf) lasst sich Porteus Kiosk
per Software beenden, ansonsten ist nur
hartes Ausschalten moglich.

Porteus Kiosk

Kiosk Wizard

Brawser choice

Select your preferred browser. Please mind that Google Chrome does nat suppert
functions which ars marked as *Hot available far Chrome= in tha wiza)

If you are using variant *Kiosk® or *'ThinClient' then we recommended selecting Mozilla
Firefox. If you are using variant 'Cloud' then we recommend Google Chrome.

seloct Google Chrome browser

select Mozilla Frefox browser

|4 Restart | E3virtual keyboard

Porteus Kiosk als Surfstation pur: Der Setupassistent
fragt viele wichtige Optionen ab, die hier abgebildete
Browserwahl ist mit die einfachste.

Bei der abschlieBenden Angabe des Zielda-
tentragers konnen Sie einen zweiten USB-
Stick angeben, um sich den Installer fir
weitere Installationen aufzuheben. Tech-

NEXTCLOUD AUF NETBOOK/NOTEBOOK

Was ein Raspberry schafft, ist auch fiir zehn bis 15 Jahre alte x86-Rechner eine leich-
te Last: Das Aufmacherbild zu diesem Artikel zeigt eine Nextcloud-Instanz auf ei-
nem EEE-Netbook mit 1,6-GHz-Atom-CPU und einem GB RAM. Die Installation der
Nextcloud erfolgte, wie im Artikel ab Seite 32 beschrieben, als Snap-Container auf
einem Ubuntu 18.04. Das Basissystem wurde seinerseits mit minimaler Soft-
wareausstattung iber den Netboot-Installer eingerichtet (siehe Punkt 4 dieses Arti-
kels). Neben der vollstéandig Giberzeugenden Leistung in dieser Rolle génnt sich das
Netbook noch den Luxus einer schlanken Lubuntu-Oberflache zur direkten Benut-
zung am Gerat und eine Nebenrolle als kleiner Samba-Server fiir Datentransfers.
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nisch nétig ist das nicht, denn der Installer
kann das System auch auf den Datentrager
schreiben, von dem vorher das Setup ge-
startet wurde.

Bei Porteus Kiosk startet nur der Browser.
Da es keinerlei Zugriff auf das System gibt,
mussen Sie sich um System und Gerat nicht
kiimmern. Das System ist aber auch nicht
veranderbar und erhdlt keine Updates (dies
ware eine kostenpflichtige Option).

3. Datenserver mit Open Media
Vault

Altere Netbooks und Notebooks sind gute,
wenn auch keine idealen Kandidaten fir
einen Datenserver. CPU und RAM sind fir
diese Rolle unkritisch. Hier sollte jede
Atom-, Celeron- oder und Dualcore-CPU
ausreichen, ferner ein bis zwei GB RAM.
Nicht ideal ist, dass meistens nur Fast
Ethernet vorliegt. Das spielt aber dann kei-
ne Rolle, wenn sowieso nur Fast Ethernet
zur Verflgung steht oder der theoretische
Gigabit-Durchsatz groRtenteils durch WLAN
oder Powerline gebremst ist.

Wer fiir den Datenserver eine schicke Kon-
figurationsoberflache bevorzugt, sollte
Open Media Vault in seiner x86-Ausflihrung
installieren (www.openmediavault.org,
Downloads unter https://sourceforge.net/
projects/openmediavault/files/). Die aktuelle
Version 4.1.3 gibt es nur noch fiir 64-Bit-
Architektur, die bei Altgeraten vorsichtshal-
ber verifiziert werden sollte (siehe vorange-
henden Artikel). Das Download-ISO ist kein
Livesystem, sondern ein textbasierter Ins-
taller (Tab-Taste fiir Schaltflachenwechsel),
welcher Sprache, Netzwerkschnittstelle,
Rechnernamen, root-Passwort und Zielda-
tentrager abfragt. Festplatten sollten Sie als
Systemdatentrager nicht verwenden, weil
das System den kompletten Datentrager
Gbernimmt und der restliche Platz ver-
schwendet ware. Fir OMV genligt ein USB-
Stick mit acht GB.

Nach der Installation erfolgt die Konfigura-
tion Uiber das Netzwerk via Browser in einer
Weboberflache. Daflir benétigen Sie ledig-
lich die IP-Adresse des OMV-Rechners. Vor-
eingestellt zur Anmeldung an der Konfigu-
rationsoberflache ist der Benutzer ,admin”
mit dem Passwort ,,openmediavault”. Fir
den root-Zugriff im SSH-Terminal verwen-
den Sie das bei der Installation angelegte
root-Passwort. Angeschlossene Datentra-
ger (Ext, FAT, NTFS, exFAT) ladt OMV beim
Systemstart automatisch ins Dateisystem
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openmediavault control panel X o=

@ 192.168.0.14

(=] openmediavaulf

'he open network attached storage solution

< * Datenspeicher @ Laufwerke : -

9 Uberwachung & Bearbeiten & Q. Suchen

BJ Zertifikate

5 Geplante Aufgab Laufwerk 1 Modell Serennum Hersteller Kapazitat

Seplante Aufgaben

© Aktualisierungsverwaltu (devisda STROOLMO12 HN-ME  S2RSJIDC.. NV 46676 GiB

" Erweiterungen 4 /dev/sdb Ultra USB 3.0 4C5310016_ N 28 .64 GiB
& Datenspeicher

m Laufwerke

= N O @

Schicke OMV-Oberflache fiir Datenserver: Die Laufwerksliste zeigt hier eine grofere Datenfestplatte und den -
liberdimensionierten - USB-Stick fiir das System. Acht GB wiirden reichen.

und zeigt sie als physische Festplatten un-
ter ,Datenspeicher » Reale Festplatten”.
Wesentliche Einstellungen finden Sie unter
.Dienste”, wo Sie fur plattformunabhdngige
Netzfreigaben an Windows, Linux, Mac-OS
,SMB/CIFS" aktivieren. Danach kann im Re-
gister ,Freigaben” ein Datentrdger oder
Ordner freigegeben werden. Die zugriffsbe-
rechtigten Konten richten Sie unter ,Zu-
griffskontrolle » Benutzer” ein. Unter ,Zu-
griffskontrolle - Freigegebene Ordner”
finden Sie die vorher unter ,SMB/CIFS”
eingerichteten Freigaben, die hier Uber
JPrivilegien” (Netzwerkrechte) detaillierter
konfiguriert werden kénnen.

4. Simpler Samba-Server

Da Sie auf Netbooks und Notebooks mit
Display und Tastatur nicht auf Fernwartung
angewiesen sind, kénnen Sie einen Daten-
server auch auf Basis eines mdglichst
schlanken Desktopsystems einrichten. Vor
allem Einsteigern ist direktes Arbeiten auf
dem grafischen System meist sympathi-
scher als die Bedienung komplexer Web-
oberflachen oder gar die Fernwartung per
SSH (siehe unten). Da fiir einen Samba-
Datenserver aber keine weiteren grafischen
Programme wie Office oder Mediaplayer
notwendig sind, empfiehlt sich die Grund-
einrichtung mit dem kleinen Netboot-Ins-
taller von Ubuntu 18.04 (http://cdimage.
ubuntu.com/netboot/). Der erlaubt ndmlich
eine prazise Auswahl der Komponenten. Es
handelt sich um einen textbasierten Instal-
ler mit kaum 60 MB, der alles Notige aus
dem Internet nachlddt. Was Sie neben dem
Basissystem haben wollen, fragt der Instal-
lationsassistent am Ende ab: Es istin jedem

Fall sinnvoll, ,,Basic Ubuntu Server” und
,OpenSSH server” auszuwahlen. Fir einen
einfachen Datenserver nehmen Sie ferner
eine minimale Oberfldche und den ,Samba
file server”. Um sich die Freigaben weiter zu
vereinfachen, installieren Sie spater im Sys-
tem noch das Paket ,system-config-sam-
ba". Das Tool legt mit grafischen Mitteln
Samba-User an und gibt fir diese die ge-
winschten Ordner frei. Anders als etwa bei
OMV (Punkt 3) spricht bei diesem Szenario
nichts dagegen, das kleine Serversystem
auf die Festplatte zu installieren. Die Frei-
gaben kénnen dann im Dateisystem der
Installation in Home-Verzeichnissen oder
unter ,,/media” erfolgen.

Puristen werden weder diese Variante noch
ein System wie OMV schatzen. Technisch ist
beides nicht notwendig, da fir einen Da-
tenserver ein im SSH-Terminal verwaltetes
Linux genugt - vorzugsweise wieder ein mit
dem Netboot-Installer eingerichtetes
Ubuntu mit Samba- und Open-SSH-Server,
jetzt aber ohne grafische Oberflache. Min-
destens 150 MB sind dadurch sofort einge-
spart. Sie brauchen nur zwei Dinge fiir SSH:
die IP-Adresse des Servers und das Pass-
wort des bei der Installation eingerichteten
Erstnutzers:

ssh sepp@[IP-Adresse]

Unter Windows verwenden Sie Putty fiir den
SSH-Zugriff (www.putty.org, auch auf Heft-
DVD). Nach Eingabe des Passworts sind Sie
schon auf dem Miniserver. Zum Einrichten
von Samba-Konten und Freigaben benéti-
gen Sie Administratorrechte, also jeweils
vorangestelltes ,sudo”. Ein bereits existie-
rendes Systemkonto machen Sie mit
smbpasswd -a sepp
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zum Samba-Mitglied. Die Freigaben muis-
sen Sie manuell ans Ende der Datei ,/etc/
samba/smb.conf” eintragen. Im folgenden
groRzligigen Minimalfall mit Gastzugriff
[Datal

path = /home/sepp

writeable = yes

guest ok = yes

genlgt ein Vierzeiler.

5. Kleiner Medienserver mit
Readymedia

Mit einem Mediacenter wie Kodi, Plex oder
Emby ist dltere Hardware schnell iberfor-
dert. Ein kleiner Medienserver, der fir
UPnP/DLNA-Clients (zum Beispiel Smart-
TVs, Smartphones, aber auch Mediaplayer
wie VLC) Film- und Musiksammlungen or-
ganisiert und ausliefert, ist Readymedia,
dessen Installationspaket immer noch sei-
nen friheren Namen tragt und unter jedem
Debian/Ubuntu mit

sudo apt install minidlna

zu installieren ist. Die simple Einrichtung
erfolgt manuell in der ,,/etc/minidlna.conf":
sudo nano /etc/minidlna.conf

Hier tragen Sie fir Bilder (,P"), Musik (,A")
und Videos (V") die Quellverzeichnisse ein:
media dir=A, /home/ [user] /Musik
media dir=P, /home/ [user] /Bilder
media dir=V, /home/ [user] /Videos

Im unteren Teil der Konfigurationsdatei ge-
ben Siein der Zeile , #friendly_name="dem
DLNA-Server einen sprechenden Namen
fur das lokale Netzwerk:

friendly name=Streamer

Damit die Konfiguration Ubernommen
wird, ist ein Neustart des Dienstes mit
sudo service minidlna restart
erforderlich. Nach einigen Sekunden ist der
Server im Netzwerk fir alle UPnP/DLNA-
fahigen Gerate sichtbar, jedoch sollten Sie
dem Server vor der Nutzung fiir das Einle-
sen aller Medieninformationen Zeit lassen.

6. Altrechner als ,Suchmaschine*

Wer viel mit Text, Recherche und Korres-
pondenz zu tun hat, braucht eine indexba-
sierte Suchsoftware. Diese Aufgabe einem
kleinen Server zu Ubergeben, hat den gro-
Ben Vorteil, dass die Sucherei zentralisiert
und von jedem Gerdat im Netzwerk abrufbar
ist. Die empfohlene Software ist Recoll, die
Uberall in den Standard-Paketquellen mit
sudo apt install recoll

zu beziehen ist. Die Konfiguration ist zwar
auch Uber das SSH-Terminal méglich, auf
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Software-Sammlungen installieren.

Welche Software soll installiert werden?

1 [I] Softwareauswahl |

Momentan ist nur das Wichtigste des Systems installiert.
Bedirfnisse anzupassen, kionnen Sie eine oder mehrere der folzenden vordefinierten

Um das System an Ihre

Ubuntu G E o
Ubuntu MATE cloudto
Ubuntu MATE minimal installation

Installationsempfehlung fiir kleine Server: Der Netboot-Installer von Ubuntu installiert ein minimales Basissys-
tem und erlaubt die prazise Auswahl benétigter Komponenten.

recoll: partitionstabelle (80) - Mozilla Firefox

8% recoll: partitionstabelle x| +

@ 192.168.0.9:86888/results?query=p:

Query
Ipartitionstabelle

Search Reset
Settings
Found 80 matching: partitionstabeile

104 _Die Multiboot-Installation. TXT

auf einer zweiten internen oder externen festplatte sollten sie sich fir den uefi

' Sort by
<all> j Size :'
| Order

= Ascending :J

Kleiner Server als zentrale Suchmaschine: Die indexbasierte Textsuche Recoll kann liber das Netzwerk genutzt
werden. Diese Rolle stemmt jede altere x86-Hardware ohne Miihe.

einem grafischen System aber weit komfor-
tabler: Unter ,Einstellungen - Index-Ein-
stellungen - Globale Parameter” legen Sie
die ,Start-Verzeichnisse” fest, wo Recoll
indexieren und suchen soll. Unter ,Stem-
ming-Sprachen” verwenden Sie ,german”
und ,german2“. Klicken Sie zum Schluss auf
»OK”und dann im Mend auf ,,Datei » Index
aktualisieren”.

Recoll bietet fiir den Netzwerkzugriff einen
Webserver, den Sie auf der Seite https://
github.com/koniu/recoll-webui unter ,Down-
load” finden.

Im Normalfall wird hier die jingere Varian-
te die passende sein. Erstellen Sie im
Home-Verzeichnis einen Ordner ,recoll”
und entpacken Sie dort das kleine ZIP-Ar-
chiv. Der Ordner enthdlt unter anderem

das winzige Python-Script ,webui-standalo-
ne.py” fur den Miniserver. Damit dieser auf
jedem Browser im Netzwerk funktioniert,
mussen Sie eine Zeile modifizieren: Statt
der IP-Adresse ,,127.0.0.1" tragen Sie hier
parser.add argument('-a', '--
addr', default='127.0.0.1" [..]
die (feste) IP-Adresse des Servers ein. Da-
nach bendtigen Sie noch folgendes Paket
sudo apt install python-recoll
und kdnnen den Webserver nun mittels des
Kommandos
python webui-standalone.py
starten. Jeder Browser im lokalen Netz er-
reicht die Recoll-Oberflache mit allen Fil-
teroptionen unter der Adresse ,[IP]:8080"
und kann sogar die Servereinstellungen
andern. m
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Neue Rollen fur
Handys & Router

Mit ein wenig zusatzlicher Soft- oder Hardware lassen sich betagte Smartphones oder
DSL-Router sinnvoll weiterverwenden. Bei Routern gentigen schon kleine Konfigurations-

anderungen.

VON THORSTEN EGGELING

Viele elektronische Gerate werden nur Gber
einen relativ kurzen Zeitraum genutzt: Ein
dlteres Smartphone bringt zu wenig Leis-
tung, vielleicht ist auch das Display leicht
zerkratzt oder der Akku schwachelt. Alte
DSL-Router verstauben auf dem Dachbo-
den, weil der Provider jedes Jahr einen neu-
en schickt. VDSL mit Highspeed erfordert
eben auch schnellere Router.

Fir den Elektronikschrott sind solche Gera-
te allesamt zu schade, denn es steckt im-
mer noch leistungsfahige Hardware darin.
Wir helfen Ihnen, ein neues Einsatzgebiet
zu finden.
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1. Kleinere und hinnehmbare
Defekte

Nach etwa zwei Jahren lasst bei den meis-
ten Smartphones und Tablets der Akku
splrbar nach. Die Ladung reicht dann
nicht mehr den ganzen Tag und fir den
mobilen Betrieb ist das Gerat dann kaum
noch geeignet. Wer das Smartphone je-
doch nur stationdr verwendet, ist auf den
Akku nicht angewiesen. Wenn das Gerat
am Ladegerdt noch einwandfrei funktio-
niert, lasst es sich auf vielfdltige Weise
weiternutzen. Ein paar Kratzer auf dem
Display oder ein kleiner Glasbruch scha-
den auch nichts, solange sich das Smart-
phone oder Tablet noch bedienen lasst.
Einige Gerate lassen sich auch an einem

externen Monitor oder TV-Gerat betreiben
(siehe Punkt 5).

Nicht mehr bendtigte DSL-Router, etwa
eine Fritzbox, enthalten wertvolle Hard-
ware. Je nach Modell lassen sich Altgerate
beispielsweise als WLAN-Access-Point (sie-
he Punkt 8) sowie als NAS einsetzen. Selbst
ein Defekt stort nicht bei jeder Aufgabe.
Funktioniert beispielsweise das WLAN nicht
mehr, kdnnen Sie immer noch die NAS-
Funktion Gber Ethernet-Kabel nutzen.
Betagte Flachbildfernseher bieten meist
noch eine ausreichende Bildqualitat, etwa
als Zweitgerat fur das Gastezimmer. Oft
fehlen jedoch Smart-TV-Funktionen oder
Netflix & Co. funktionieren nicht, weil der
Hersteller die Apps nicht mehr aktualisiert.
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IP-Telefon: Uber Fritz App Fon verbindet sich das
Smartphone mit der Fritzbox. Das WLAN-Telefon lasst
sich fast genauso wie ein DECT-Telefon nutzen.

Preisglinstige Zusatzhardware in Kombina-
tion mit einem Smartphone oder PC kann
das TV-Gerat wieder mit zeitgemal3en Funk-
tionen ausstatten (siehe Punkt 7).

2. Smartphone als IP-Telefon

Auch wenn im alten Android-Smartphone
keine SIM-Karte mehr steckt, kdnnen Sie da-
mit telefonieren. Allerdings nicht tiber das
Mobilfunknetz, sondern per WLAN. Voraus-
setzung daflr ist eine Fritzbox mit Telefonie-
funktionen und Fritz-OS 5.05 oder neuer.

Aktivieren Sie auf Threm Smartphone die
WLAN-Verbindung und installieren Sie die
App Fritz App Fon Uber Google Play. Smart-
phone und Fritzbox missen sich im glei-
chen WLAN befinden. Nach dem Start sucht
und findet die App Ihre Fritzbox in der Re-
gel automatisch und Sie geben das Kenn-
wort fir die Benutzeroberflache oder Be-
nutzername und Kennwort ein - je nach-
dem, was konfiguriert ist. Aus Sicherheits-
grinden mdussen Sie die Einrichtung noch
einmal bestatigen. Dazu nehmen Sie ein
anderes mit der Fritzbox verbundenes Te-
lefon in die Hand und tippen die angezeig-
te Zeichenfolge ein. Alternativ driicken Sie
auf eine der Tasten am AVM-Router. Zum
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Warum die Verzogerung?

Smartphone als Webcam nutzen: Wenn die App IP Webcam I&uft, kdnnen Sie (iber die Browseroberflache
Videos aufzeichnen oder Fotos auf den PC herunterladen.

Abschluss tippen Sie auf die Schaltflache
JFertigstellen“. Dass Smartphone und Fritz-
box verbunden sind, erkennen Sie rechts
oben am griin eingefarbten , Telefonie” und
.FRITZ!Box".

3. Tablet als digitaler
Bilderrahmen

Fur diese Aufgabe eignet sich ein Tablet
aufgrund seiner GrolRe besser als ein
Smartphone. Bilder kénnen jedoch beide
anzeigen, wenn das Display noch in Ord-
nung ist. Fir die Nutzung als digitaler Bil-
derrahmen ist ein StandfuB oder eine
Wandhalterung empfehlenswert (um die
zehn Euro). Soll der Bilderrahmen nur ein
Foto zeigen, verwenden Sie die wahr-
scheinlich schon installierte Gallery-App.
Mehr Moglichkeiten bietet beispielsweise
Photo Slides (www.pcwelt.de/HQOghR). Es
gibt hier mehrere Uberblendeffekte und

Sie kdnnen Bilder vom lokalen Speicher
und von einem DLNA-Server als Diashow
abspielen. Einige Optionen sind der Pro-
Version vorbehalten (www.pcwelt.de/
pGBHIb, 1,98 Euro), etwa Vorschaubilder
oder die Panoramafunktion.

4. Webcam und
Raumiiberwachung

Mit einer passenden App lasst sich ein An-
droid-Smartphone als Webcam weiternut-
zen. Sie missen es nur an der gewiinschten
Position fixieren und ausrichten, etwa mit
einer Wandhalterung oder einem StandfuRR.
Installieren Sie beispielsweise die werbefi-
nanzierte App IP Webcam (www.pcwelt.de/
qRnDxT). Die Pro-Version ohne Werbung
konnen Sie fur 2,89 Euro erwerben (www.
pcwelt.de/cJiNhW). In den Einstellungen der
App konfigurieren Sie ,LAN/WLAN Strea-
ming” und gehen dann auf den untersten

FRITZBOX ALS DATEISERVER IM NETZWERK

Viele Fritzbox-Modelle lassen sich als NAS verwenden (Network Attached Storage).
Den knappen internen Speicher erweitern Sie mit einer angeschlossenen USB-Fest-
platte. Gehen Sie in der Oberflache der Fritzbox auf ,Heimnetz » Speicher (NAS)”
und setzen Sie Hakchen vor die Optionen ,Speicher (NAS) aktiv* sowie bei den an-
geschlossenen Speichergerdten. Neben der USB-Festplatte lasst sich auch Online-
speicher Gber Webdav einbinden. Wenn noch nicht geschehen, legen Sie Benutzer-
namen und Passwort Uiber ,System - Fritz!Box-Benutzer” fest. Von Linux aus grei-
fen Sie Gber den Dateimanager auf das NAS zu, bei Ubuntu 18.04 beispielsweise
uber ,Andere Orte”. Zusatzlich konnen Sie unter ,Heimnetz » Mediaserver” den
UPnP-Server aktivieren. Sie erreichen die Inhalte dann auch Giber Android-Apps wie

Bubble UPnP (siehe Punkt 6).
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Punkt ,Server starten”. Rufen Sie am PCim
Browser die IP-Adresse auf, die auf dem
Smartphone eingeblendet ist, beispielswei-
se ,http://192.168.178.24:8080". Der
Livestream erscheint, sobald Sie einen ,Vi-
deo Renderer” anklicken, beispielsweise
.Browser”. Uber ,Aufnahme Kontrolle”
lasst sich der Stream aufzeichnen und auf
dem Handy speichern.

Sie kénnen auRerdem Videos auf die Drop-
box oder per SFTP hochladen. Dazu gehen
Sie in der App auf ,Plugins - Scripte instal-
lieren und verwalten” und dann auf ,Uploa-
der”. Zuriick bei ,Plugins” tippen Sie auf
»,Upload” und installieren das Dropbox-
oder SFTP-Plug-in. Danach gehen Sie auf
»Upload auswahlen” und konfigurieren den
gewinschten Dienst.

IP Webcam bietet auch Funktionen fir die
Bewegungserkennung, die aber kompliziert
zu konfigurieren sind. Die App Motion De-
tector Pro (werbefinanziert, www.pcwelt.de/
AWA1ef) erledigt diese Aufgabe einfacher
mit nur wenigen Einstellungen.

5. Mehr Speicherplatz und
TV-Anschluss

Speicherplatz auf &lteren Smartphones
oder Tablets ist meist knapp bemessen. Das
schrankt die Verwendung als Audio- und
Videoplayer stark ein. Mit Modellen, in die
sich eine moglichst groRe SD-Karte einste-
cken lasst, konnen Sie die Begrenzung ver-
ringern. An viele Gerate lasst sich auch eine
USB-Festplatte oder ein Stick Gber ein USB-
OTG-Kabel (USB On-the-Go) anschlieBen
(etwa flunf bis zehn Euro). Darauf finden

dann die Audio- und Videodateien Platz, die
sich direkt, Uber das Netzwerk oder Uber
ein angeschlossenes TV-Gerdt abspielen
lassen. Das Smartphone kann so zum Mul-
timedia-Server im Heimnetzwerk werden
(siehe Punkt 6).

Ob ein USB-OTG-Kabel auch an Ihrem Ge-
rat funktioniert, ermitteln Sie in der Bedie-
nungsanleitung oder per Suche im Inter-
net. Es gibt flr gut zehn Euro auch Y-OTG-
Kabel mit einem USB-Hub fiir mehrere
Geradte und einer zusatzlichen Stromver-
sorgung, die aber nur fir die USB-Festplat-
ten zustandig ist. Das Smartphone lasst
sich dartiber in der Regel nicht gleichzeitig
aufladen. Das unterstutzen offiziell nur we-
nige Gerate, beispielsweise das Samsung
Galaxy S3 und S4.

MHL (Mobile High-Definition Link) ist ein
weiterer Standard, mit dem sich mobile
Gerate an ein TV-Gerat oder einen Monitor
anschlieBen oder mit Tastatur, Maus und
USB-Laufwerk verbinden lassen. Sie finden
die Adapter im Handel unter Bezeichnun-
gen wie ,MHL Micro USB zu HDMI Adapter”
(ab etwa zehn Euro). Auch hier gilt: Nicht
jedes Smartphone bietet diesen Standard.
Informieren Sie sich vor dem Kauf tber die
technischen Daten Ihres Gerdtes. Gute
Chancen haben Sie bei dlteren Samsung-
Produkten wie dem Galaxy S3 und S4 sowie
dem Note 2. Bei neueren Geraten fehlt
MHL teilweise, so etwa beim S6 und S7.
Fur MHL benétigen Sie ein Kabel mit min-
destens drei Anschlissen: HDMI, Micro-
USB A oder C sowie einen USB-A-Stecker
fur die Stromversorgung. Das Micro-USB-

Handy am TV-Gerat:

Ein MHL-USB-HDMI-
Adapter bringt die
Smartphone-Oberflache
auf den Fernseher.
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Kabel verbinden Sie mit dem Smartphone
oder Tablet, den HDMI-Stecker mit dem
TV-Gerdt. Die Stromversorgung beliefert
den HDMI-Adapter und die angeschlosse-
nen USB-Gerate. Eine Ladefunktion ist nicht
bei allen Smartphones garantiert.
Alternativ gibt es original von Samsung eine
Multimedia-Dockingstation (Produktbe-
zeichnungen EDDS20E und dhnlich) mit
USB-Anschliussen, HDMI und Audioaus-
gang, die mit dlteren Modellen wie dem
Galaxy S3 und S4 zusammenarbeiten sollte
- inklusive Ladefunktion. Die Dockingstati-
on ist mit knapp 70 Euro jedoch relativ teu-
er und aufgrund ihres Alters nicht mehr
Uberall erhaltlich.

Der Vollstéandigkeit halber sei noch
Samsung DeX erwahnt (Produktbezeich-
nungen EE-MG950 oder &hnlich, circa
60 Euro). Dabei handelt es sich um eine
Dockingstation etwa fiir die neueren Mo-
delle Samsung Galaxy S8 und S9 mit bis zu
4 K Bildlibertragung, 10/100 MBps-Ether-
net-Anschluss, zwei USB-2.0-Ports und ei-
nen Ladeanschluss Gber USB-C. Das Gerat
eignet sich vor allem fir Nutzer, die das
Smartphone als PC-Ersatz am grof3en Bild-
schirm und mit Maus und Tastatur benut-
zen wollen.

Einschrankungen: Bei MHL beziehungswei-
se einer den genannten Dockingstationen
erscheint das Bild sofort auf dem TV-Geraét,
zusatzliche Software ist nicht nétig. Da
Smartphone-Oberflachen fiir Touchscreens
optimiert sind, ist die Bedienung Uber Tas-
tatur und Maus teilweise mithsam oder
funktioniert gar nicht. Videos lassen sich in
der Regel problemlos auf dem Bildschirm
darstellen, wenn sie von der Festplatte oder
dem lokalen Netzwerk stammen. Netflix
oder Amazon Video lassen sich aufgrund
des Kopierschutzes nicht abspielen.

6. Android-Gerat als Server
einsetzen

Sie haben Ihr Smartphone oder Tablet mit
genugend Festplatten/USB-Speicher ausge-
stattet wie in Punkt 5 beschrieben. Die USB-
Festplatte Idsst sich zwar am PC befillen,
einfacher geht es jedoch Uber das Netz-
werk. Sie kdnnen das Gerat dann auch als
Dateiserver verwenden.

Fur Android gibt es jede Serversoftware, die
auch unter Linux verfiigbar ist. Servers Ul-
timate (www.pcwelt.de/H4w9yM, Nutzung
auf sieben Tage begrenzt) bietet beispiels-
weise mehr als 60 Dienste, darunter FTP-,
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SFTP-, SMB/CIFS- und HTTP-Server. Die Pro-
Version kostet 8,49 Euro (www.pcwelt.
de/1qYrVH). Wenn das Gerat nicht gerootet
ist, gibt es Einschrankungen. Android-Apps
dirfen Ports unter 1024 nicht nutzen. Die
Server missen daher fiir héhere Ports kon-
figuriert sein, die nicht dem Standard ent-
sprechen. Bei Samba/CIFS bereitet das
Probleme, weil sich die Clientsoftware un-
ter Linux und Windows nicht ohne Weiteres
auf andere Ports einstellen lasst.

Fur die meisten Nutzer ist es daher einfa-
cher, einen SFTP-Server zu verwenden.
Empfehlenswert ist die werbefinanzierte
App SSH/SFTP Server (www.pcwelt.
de/63LgmW). Nach dem Start richten Sie
einen Benutzer mit Passwort ein und einen
Pfad fir die Freigabe. Als Port verwenden
Sie beispielsweise ,2222". Verbinden Sie
sich dann Uber den Linux-Dateimanager
mit dem Server, wobei Sie eine Adresse wie
sftp://192.168.178.24:2222
verwenden.

7. Vom dummen zum kliigeren
Fernsehgerat

Wer einen alten Fernseher mit HDMI-An-
schluss weiternutzen will, hat mehrere
Méglichkeiten: Sie schlieBen einen voll aus-
gestatteten Multimedia-PC oder einen
sparsamen Mini-PC wie den Raspberry Pi
mit Kodi als Mediacenter an. Was Sie dazu
bendtigen, haben wir unter www.pcwelt.
de/2301815 beschrieben.

Es geht jedoch noch einfacher und preis-
gunstiger. Fur 39 Euro bietet sich Google
Chromecast an. Dabei handelt es sich um
ein kleines Gerat mit HDMI-Anschluss und
WLAN. Sie verbinden Chromecast per
HDMI direkt mit dem TV-Gerat, Gber eine
USB-Buchse lasst sich das Gerat mit Strom
versorgen. Ist keine verfiigbar oder vor-
handen, verwenden Sie das mitgelieferte
5V-Netzteil.

Auf dem Smartphone installieren Sie die
kostenlose App Google Home (http://www.
pewelt.de/Zlqu4W), Gber die Sie Chromecast
fur Thr WLAN einrichten. In unterstitzten
Apps, beispielsweise Youtube, VLC oder der
ZDF-Mediathek, sehen Sie das Chromecast-
Symbol, Giber das Sie die Wiedergabe uber
den Chromecast-Stick aktivieren. Mit Hilfe
von Bubble UPnP (www.pcwelt.de/at9i) las-
sen sich beliebige Videos vom Android-
Gerat oder von UPnP-Quellen im Netzwerk
Uber Chromecast oder ein Kodi-Mediacen-
ter abspielen.
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Server fiir das Android-Handy: Eine SFTP-Serverapp erméglicht den bequemen Datenaustausch zwischen

einem Linux-Rechner und dem Smartphone.

8. Fritzbox als Access Point
verwenden

Mit einem zusatzlichen Access Point, der
per Ethernet oder Powerline angeschlossen
ist, erweitern Sie die Reichweite des WLANSs.
Das ist nitzlich, wenn das Funksignal vom
DSL-Router das Wohnzimmer nicht ausrei-
chend abdeckt, in dem der Smartphone-
Server oder Chromecast ein stabiles WLAN
bendétigen. Ein Access Point dient als
Schnittstelle zwischen Kabel- und Drahtlos-
netzwerk und er bringt er WLAN-Clients
ohne eigenes Routing in das vorhandene
Netzwerk. Die WLAN-Teilnehmer erhalten
ihre IP-Adressen vom zentralen Router und
nicht vom Access Point.

SchlieBen Sie die alte Fritzbox (Port 2 bis 4)
direkt per Ethernet-Kabel an Ihren PC an,
andere Netzwerkverbindungen unterbre-
chen Sie vorlbergehend. Rufen Sie die
Oberflache im Browser Uber http://fritz.box
auf. Gehen Sie auf ,Internet » Zugangsda-
ten” und stellen Sie neben ,Internetanbie-
ter” die Option ,Weitere Internetanbieter”
ein. Es erscheint ein neues Ausklappmend,
in dem Sie ,Anderer Internetanbieter” aus-
wahlen. Markieren Sie im Abschnitt ,An-
schluss” die Option ,,Anschluss an externes
Modem oder Router”. Unter ,Betriebsart”
stellen Sie ,Vorhandene Internetverbin-
dung mitbenutzen (IP-Client-Modus)” ein.
Unter ,Verbindungseinstellungen” tragen
Sie bei ,Upstream” sowie ,Downstream”
die Geschwindigkeit Ihrer Internetverbin-
dung ein. Klicken Sie auf ,Verbindungsein-
stellungen dndern” und aktivieren Sie die

Option ,IP-Adresse automatisch Uber
DHCP beziehen”. Hinter ,DHCP-Hostname"
tragen Sie eine aussagekraftige Bezeich-
nung ein, die sich von der des Hauptrouters
unterscheidet.

Nach einem Klick auf ,Ubernehmen” muss
die Fritzbox neu starten. Verbinden Sie die
Fritzbox per Ethernet-Kabel am LAN-Port 1
und auch den PC mit Ihrem Netzwerk. Die
alte Fritzbox erhalt eine neue IP-Adresse
per DHCP, die Sie Uber die Oberflache des
aktiven DSL-Routers ermitteln. Uber diese
Adresse erreichen Sie jetzt die Oberflache
des Fritzbox-WLAN-Access-Points. Konfigu-
rieren Sie das Funknetz mit der SSID und
dem NetzwerkschlUssel, die Sie auch bei
Ihrem Standard-WLAN verwenden. Ihre
Gerate kdnnen sich dann automatisch mit
dem jeweils starksten WLAN verbinden. m

Videostreaming: Chromecast lasst sich per HDMI
auch an altere TV-Gerate anschlieen. Die Daten-
libertragung erfolgt vom Smartphone aus per WLAN.
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Linux from Scratch

Technisch interessierte
Nutzer finden bei Linux-
Distributionen kaum noch
eine Herausforderung. Wer
Linux wirklich von Grund auf
verstehen mochte, kann bei
Null anfangen — mit Linux
from Scratch.

VON THORSTEN EGGELING

Linux wird in der Regel in Form von Distri-
butionen ausgeliefert. Sie booten den PC
von einer Live- oder Installations-DVD, ins-
tallieren das System auf der Festplatte und
fertig. Fur die meisten Benutzer ist das eine
sinnvolle Vorgehensweise. SchlieBlich
mochte man das Linux-System so schnell
wie moglich nutzen.

Wer jedoch genau verstehen mochte, wie
ein Linux-System im Detail aufgebaut ist
und welche Konfigurationsdateien sowie
Programmpakete erforderlich sind, der
geht einen anderen Weg: Linux from
Scratch (,Linux von Grund auf”).

Linux from Scratch (LFS) ist keine Distribu-
tion, sondern eine ausfiihrliche Anleitung
in englischer Sprache. Links fiir den Down-
load im HTML- oder PDF-Format finden Sie
unter www.linuxfromscratch.org/Ifs/down-
load.html. Eine Onlineversion von Linux
From Scratch gibt es unter
linuxfromscratch.org/Ifs/view/stable, aktu-
ell ist die Version 8.3 vom September
2018. Die Anleitung ist in fortlaufend num-
merierte Abschnitte unterteilt. Wir weisen
im Artikel jeweils auf die relevanten Kapi-
tel hin, in denen Sie die genannten Be-
fehlszeilen finden.

Die LFS-Beschreibung fiihrt zu einem Basis-
system ohne grafische Oberflache, auf dem
man aufbauen kann. Dafir gibt es die wei-
terfuhrende Anleitung Beyond Linux From
Scratch (BLFS, www.linuxfromscratch.org/
bifs). Aus Platzgriinden behandeln wir in die-

www.
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sem Artikel nur Grundlagen und die ersten
Schritte auf dem Weg zu einem LFS-System.

1. Vorbereitungen fir Linux from
Scratch

Fur die Einrichtung von LFS benétigen Sie
ein Linux-System und einige Entwickler-
tools. Méglich ist beispielsweise die Live-
DVD mit Ubuntu 16.04, weil hier die ndtigen
Tools groltenteils vorhanden sind. Bei
Ubuntu 18.04 ist das nicht mehr der Fall.
Einfacher geht es jedoch, wenn Sie das auf
Ihrem PCinstallierte Linux verwenden. Un-
sere Beschreibung geht daher davon aus,

# Read LFS Online

< I Bt

LFS Home

linux

from scratch

N

Linux from Scratch: Die flead online
englischsprachige Anlei-
tung beschreibt, wie sich
ein Linux-System von PR
Grund auf konstruieren el
lasst. Das Basissystem
enthélt nur die wichtigs-
ten Komponenten.

Get Counted
Support
Book.

Mailing Lists

Report a Bug

webpsite MIfrors

Read the Linux From Scratch Book Online

Two versions of the LFS Book are available for viewing online, the stable r=leas=d book
and the daily rendered development book:

Current Stable

ThIs IS the Iatest released LFS DOOK, considered stabie. Most people will want to read tis

As a result of bugs and security warnings, please be sure to read the errata page for any
modifications needed to the LFS build

LFS Emrata

Current Development

This Is the LFS Book In Its current development state. Whilst It may provice more features
and updated upstream packages than the stable book. it Is more prane to bugs and

dass Sie Ubuntu 18.04 (64 Bit) auf der Fest-
platte eingerichtet haben. AuBerdem bend-
tigen Sie eine freie Partition oder besser
eine zweite Festplatte. Unsere Anleitung
setzt voraus, dass eine Ext4-Partition auf
einer zweiten Festplatte im Dateisystem
Uber den Pfad ,,/mnt/Ifs” erreichbar ist. Der
Platzbedarf liegt bei ungefahr 40 GB.

Fast alle Befehlszeilen, die Sie beim Erstel-
len des Systems ausflihren, verwenden die
Umgebungsvariable ,$LFS" (Kapitel 2.6), die
auf den Ordner ,,/mnt/Ifs" verweist. Stellen
Sie sicher, dass die Variable stets korrekt
gesetzt ist. Dazu fligen Sie die Zeile

Read LFs Online - Mozilla Firefox

linuxfromscratch.org
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export LFS=/mnt/1fs

am Ende in die Datei ,/root/.bashrc” sowie

in die ,.bashrc” in Ihrem eigenen Home-

Verzeichnis ein. Mit

source ~/.bashrc

lesen Sie die gednderte Konfigurationsdatei

neu ein und fragen die Variable mit

echo $LFS

ab. Sie erhalten das Ergebnis ,/mnt/Ifs".

Fihren Sie diese Priifung sicherheitshalber

auch ab und zu durch, bevor Sie ,$LFS" in

Befehlszeilen verwenden. Wenn die Varia-

ble leer ist, werden Dateien auf Ihrem Ar-

beitsrechner tiberschrieben.

Installieren Sie nun unter Ubuntu 18.04

die Tools, die zum Kompilieren von Soft-

ware notig sind:

sudo apt install build-essential
bison flex help2man gperf
autopoint gnulib

Bei Ubuntu verweist der symbolische Link

»/bin/sh* auf ,/bin/dash” - eine optimierte

Version der Bash-Shell. LFS kommt mit

dash nicht zurecht und Sie mssen die Ver-

knipfung voribergehend dndern. Beant-

worten Sie die Eingabe

sudo dpkg-reconfigure dash

mit ,Nein“. Nachdem Sie LFS erstellt ha-

ben, rufen Sie den Befehl erneut auf und

wahlen ,Ja".

Buildumgebung testen: Im Kapitel 2.2 fin-

den sich Befehlszeilen, lber die Sie das

Script ,version-check.sh” erstellen. Fiihren

Sie diese aus und starten Sie das Script:

bash version-check.sh

Sollte das Script Fehler ausgeben, sehen

Sie, welche Tools fehlen oder in der fal-

schen Version vorliegen. Installieren Sie die

fehlenden Programme oder suchen Sie im

Internet nach der angeforderten Version.

2. Die Quelltextpakete
herunterladen

Verschaffen Sie sich in einem Terminal ad-

ministrative Rechte:

sudo -i

Legen Sie dann ein Arbeitsverzeichnis an

und laden Sie die Quelltextpakete herunter

(Kapitel 3.1):

mkdir -v $LFS/sources

chmod -v a+wt $LFS/sources

cd $LFS/sources

wget http://www.linuxfromscratch.
org/lfs/view/stable/wget-list

wget --input-file=wget-list
--continue -directory-

prefix=$LFS/sources
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Paketkonfiguration

Shell.

<Ja>

| Konfiguriere dash |

Die Systemshell ist der Standard-Kommandointerpreter fiir Shell-Skripte.

Dash als Systemshell zu verwenden verbessert die Gesamtleistung des
Systems. Dies verandert nicht die interaktiven Benutzern prasentierte

Dash als Standard-Systemshell (/bin/sh) verwenden?

Shell wechseln: Um Linux from Scatch zu erstellen, miissen Sie kleine Anderungen in Ubuntu vornehmen, etwa
Uiber ,sudo dpkg-reconfigure dash“ von dash zu bash wechseln.

Priifen Sie, ob alle Dateien korrekt herun-

tergeladen wurden:

pushd $LFS/sources

wget http://www.linuxfromscratch.
org/lfs/view/stable/md5sums

md5sum -c md5sums

popd

Sollten dabei Fehler auftauchen, ist der

Downloadserver vielleicht gerade nicht

verflighar oder die Datei ist nicht mehr zu

finden. Verwenden Sie in diesem Fall eine

Google-Suche, um die fehlende Datei an

einem anderen Ort zu finden. In Kapitel

3.2 ist eine Liste aller Pakete inklusive

Downloadadressen und MD5-Prifsum-

men zu finden.

Zusatzlich bendtigen Sie einige Patchdatei-

en. Die Downloadlinks finden Sie in Kapitel

3.3. Zur Zeit sind es nur finf Dateien, die

Sie mit wget (ein Beispiel)

cd $LFS/sources && wget http://www.

linuxfromscratch.org/patches/
1fs/8.3/bzip2-1.0.6-install
docs-1l.patch

herunterladen.

3. Abschliefiende Vorbereitungen

Legen Sie ein Arbeitsverzeichnis fur den
Toolchain an (Kapitel 4). Darin liegen spater
alle Tools, mit denen sich das endgiiltige
LFS-System erstellen I3sst, beispielsweise
der Compiler.

mkdir -v $LFS/tools

1n -sv $LFS/tools /

Aus Sicherheitsgriinden sollten Sie die
Tools nicht als Benutzer ,root” erstellen.
Fehler in den Build-Scripts kdnnen dazu
fihren, dass Dateien auf dem Arbeitsrech-
ner Uberschrieben werden.

Erstellen Sie eine Gruppe und ein Benutzer-
konto speziell fir den Buildvorgang, verge-
ben Sie ein Passwort fur diesen Benutzer

PROGRAMME UNTER LINUX KOMPILIEREN

Wer lauffahige Programme aus dem Quelltext erzeugen mochte, benétigt keine Pro-
grammierkenntnisse — obwohl diese hilfreich sein kénnen. Wenn alle nétigen Entwick-
lerpakete installiert sind (siehe Punkt 1), verfiigen Sie tiber einen Compiler (gcc), ei-
nen Linker (Id) und ein Tool, mit dem sich Build-Scripts verarbeiten lassen (make).

In der Regel gibt es bei der Softwareentwicklung unter Linux vier Schritte: Quell-
textarchiv entpacken - configure-Script starten - Software Giber make kompilieren -

mit make install installieren.

configure prift, ob alle Buildabhangigkeiten erfillt sind, und gibt gegebenenfalls
Fehlermeldungen aus. Dann miissen Sie das benétigte Programmpaket suchen,
kompilieren und installieren, um fortfahren zu kdnnen. Oft sind aber auch dafiir
Voraussetzungen zu erfiillen, was einen Abhangigkeitsbaum ergibt, der sich nur
schwer auflosen lasst. Deshalb sind die LFS/BLFS-Anleitungen hilfreich, weil sie die
Funktionen der Pakete sowie Optionen erkldaren und eine funktionierende Buildrei-

henfolge vorgeben.
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root@teub180405: /mnt/lfs/sources

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

1fs@teub180405: /mnt/1fs/sources/binutils-2.31.1$% mkdir -v build

mkdir: created directory 'build’

ols \

> --with-sysroot=$LFS \

> --with-1lib-path=/tools/1lib \
> --target=$LFS_TGT \

> --disable-nls \

> --disable-werror

checking build system type...
checking host system type...
checking target system type...

checking whether 1n works... yes
checking whether 1ln -s works... yes

checking for a BSD-compatible install...

checking for a sed that does not truncate output...

Lfs@teubl80405: /mnt/1lfs/sources/binutils-2.31.1% cd build
1fs@teub180405:/mnt/1fs/sources/binutils-2.31.1/build$ ../configure --prefix=/to

X86 64-pc-linux-gnu
x86 64-pc-linux-gnu
x86_64-1fs-linux-gnu
/tools/bin/install -c

/tools/bin/sed

checking for gawk... gawk
checking for gcc... gcc
checking whether the C compiler works... yes

Toolchain erstellen: Zuerst erstellen Sie die Entwicklertools, die Sie benétigen, um die Programme fiir das LFS-

System zu kompilieren (beispielsweise Binutils).

und geben Sie ihm Zugriffsrechte in den

Ordnern ,$LFS/tools” und ,$LFS/sources”

(Kapitel 4.3):

groupadd 1fs

useradd -s /bin/bash -g1fs -m -k /
dev/null 1fs

passwd 1fs

chown -v 1fs $LFS/tools

chown -v 1fs $LFS/sources

Wechseln Sie den Benutzerkontext mit

su - 1fs

In Kapitel 4.4 finden Sie die Befehlszeilen,

Uber die Sie die Umgebung des Benutzers

JIfs" einrichten. Kopieren Sie die Zeilen in

das Terminalfenster und bestatigen Sie mit

der Eingabetaste. Fiihren Sie abschlieBend

source ~/.bash profile

aus, um die gednderte Konfiguration ein-

zulesen.

4. Temporares LFS-System
erstellen

Im Ordner ,$LFS/sources” liegen die Quell-
textpakete fiir eine LFS-Erstausstattung. Ab
Kapitel 5.4 finden Sie Anleitungen, wie die
Pakete zu kompilieren sind. Die Arbeit be-
ginnt mit ,5.4. Binutils-2.31.1 - Pass 1“. Die
erforderlichen Schritte (siehe Kasten ,,Pro-
gramme unter Linux kompilieren”) sind bei
allen Paketen ahnlich und als Benutzer ,Ifs"
durchzufiihren:

cd $LFS/sources

tar xvf [Dateiname]

cd [Paketname]

Fur Binutils verwenden Sie diese drei Be-
fehlszeilen:

cd $LFS/sources

tar xvf binutils-2.31.1.tar.xz

60

cdbinutils-2.31.1

Die nachsten Befehle variieren je nach Tool.

Bei Binutils gehen Sie so vor (drei Zeilen):

mkdir -v build

cd build

../configure --prefix=/tools
--with-sysroot=$LFS --with-1ib-
path=/tools/1lib --target=$LFS_TGT
--disable-nls --disable-werror

Erstellen Sie die Dateien mit

make

und fiir Binutils mussen Sie anschlieRend

case $ (uname -m) in

x86_ 64) mkdir -v /tools/lib && 1n
-sv 1ib /tools/1ib64 ;;

esac

ausfiihren, um auf 64-Bit-Systemen einen

symbolischen Link zu erstellen. Im letzten

Schritt fihren Sie

make install

aus, womit Sie die neu erstellen Programm-

dateien installieren.

Entsprechend gehen Sie nacheinander

auch bei den anderen Tools aus Kapitel 5

vor. Beachten Sie dabei jeweils die leicht

abweichenden Konfigurationsschritte.

Probleme beseitigen: Sollte nach ,,make

eine Fehlermeldung wie ,aclocal-1.16:

command not found” oder dhnlich erschei-

nen, fihren Sie dieses Kommando aus:

autoreconf -ivf

Starten Sie dann die jeweilige ,configure”-

Zeile und make erneut.

Hinweise: Die langen Befehlszeilen mis-

sen Sie nicht abtippen. Kopieren Sie diese

einfach aus der LFS-Anleitung. Dabei ist es

wichtig, zwischen einzelnen Befehlszeilen

und Anweisungsbldcken zu unterscheiden.

"

»mkdir -v build”“ und ,,cd build” beispiels-
weise sind einzelne Befehlszeilen, die Sie
auch einzeln kopieren und in das Terminal-
fenster einfuigen (Strg-C, Strg-Shift-V). Der
configure-Befehl umfasst ebenfalls nur
eine Zeile, fir die bessere Lesbarkeit lassen
sich Zeilen jedoch mit jeweils einem ,\" am
Ende umbrechen. Fur die Shell bedeutet
dies, dass die Zeilen zusammengehoéren.
Sicherungskopie erstellen: Bevor Sie fort-
fahren, legen Sie ein Backup des Ordner
/mnt/Ifs/tools” an:
sudo tar cvjf ~/1fs-tools.tar.bz2 /
mnt/1fs/tools
Der Inhalt des Ordners wird in Punkt 5 ge-
andert, was ihn unbrauchbar macht, wenn
Sie das System spater noch einmal neu er-
stellen wollen.

5. LFS-System erstellen

Sie verfiigen jetzt Uber einen Satz vom

Werkzeugen im Ordner ,$LFS/tools”, mit

denen sich das endglltige LFS-System er-

stellen lasst. Offnen Sie ein neues Terminal-
fenster und verschaffen Sie sich ,root"-

Recht mit dem Befehl

sudo -i

Erzeugen Sie zuerst die Ordner fur das vir-

tuelle Dateisystem des Kernels, wie in Kapi-

tel 6.2 beschrieben. AnschlieBend wech-
seln Sie (Kapitel 6.4) mit

chroot "$LFS" /tools/bin/env -i
HOME=/root \

TERM="$TERM" PS1=' (1fs chroot)
\u:\w\$ ' PATH=/bin:/usr/bin:/
sbin:/usr/sbin:/tools/bin /tools/
bin/bash --login +h

in die chroot-Umgebung. In diesem Termi-

nal sehen Sie jetzt das Dateisystem aus der

Perspektive von LFS. ,/*ist also nicht mehr

das Wurzelverzeichnis Ihres installierten

Linux-Systems, sondern des neuen LFS-

Systems. Erstellen Sie alle Verzeichnisse

und Dateien, wie in den Kapiteln 6.5 und

6.6 beschrieben.

Mit den nachsten Schritten kompilieren Sie

die Programme fiir das Basissystem. L6-

schen Sie zuerst alle Verzeichnisse, die in
+$LFS/sources” die durch die Schritte in

Punkt 4 entstanden sind.

Dann gehen Sie entsprechend vor wie in

Punkt 4 beschrieben.

Sie beginnen mit ,6.7. Linux-4.18.5 API

Headers" (sieben Zeilen):

cd /sources

tar xvf linux-4.18.5.tar.xz

cd linux-4.18.5
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make mrproper
make INSTALL HDR PATH=dest

headers install
find dest/include \ ( -name .install
..install.cmd \) -delete
cp -rvdest/include/* /usr/include
Fur einige Programme ist zusatzlich ein
Patch erforderlich (siehe Punkt 2), bei-
spielsweise ,bzip2-1.0.6". Fiihren Sie diese
Befehle aus:
cd /sources

-O -name

tar xvf bzip2-1.0.6.tar.gz
cd bzip2-1.0.6
../bzip2-1.0.6-
install docs-l.patch
Die Patchdatei muss sich im dariiberliegen-
den Verzeichnis ,/sources” befinden. Fol-
gen Sie den weiteren Anweisungen in Kapi-
tel 6.22, um das Tool zu kompilieren.
Arbeiten Sie alle Pakete aus Kapitel 6.7 bis
6.77 ab. Fihren Sie anschlieBend die in den
Kapiteln 6.79 und 6.80 beschriebenen
Schritte durch. Beachten Sie dabei die teil-
weise zusatzlichen Befehlszeilen, mit de-
nen Sie beispielsweise Dateien an den er-
forderlichen Ort im Dateisystem kopieren.
Fihren Sie auBerdem die Testroutinen
durch, etwa mit ,make check”, wenn diese
empfohlen werden.

patch -Npl -i

6. Konfiguration des LFS-Systems

Die Dateien des Basissystems befinden sich

jetzt an den richtigen Orten des Dateisys-

tems. Es fehlen aber noch einige Scripts

und Dateien, die das System erst lauffahig

machen. Einige davon sind im Paket ,LFS-

Bootscripts-20180820“ enthalten (Kapitel

7.2). In der chroot-Umgebung fiihren Sie

folgende vier Befehlszeilen aus:

cd /sources

tar xvf 1fs-bootscripts-20180820.
tar.bz2

cd 1fs-bootscripts-20180820

make install

Aulerdem sind Dateien fiir die Gerate- und

Netzwerkkonfiguration erforderlich. Wie

sich diese erstellen und anpassen lassen,

erfahren Sie in den Kapiteln 7.3 bis 7.9.

7. Bootfahiges LFS-System
erstellen

Das vorletzte Kapitel 8 beschreibt, wie Sie
die Datei ,/etc/fstab” erstellen sowie an-
passen und den Linux-Kernel erstellen. Die
Anleitung fiir den Kernel-Bau ist sehr knapp
gehalten, enthdlt in Kapitel 8.3.1 aber eini-
ge Links mit weiterfihrenden Informatio-
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Zweite Phase: In der
chroot-Umgebung arbei-
ten Sie bereits im LFS-

B HOME=/root \
System und kompilieren > TERM="$TERM" \
v =
alle nétigen Programme £
und Systemtools. B /tools/bin/bash

linux-4.18.5/

linux-4.18.5/.
linux-4.18.5/.
Linux-4.18.5/.
linux-4.18.5/.
linux-4.18.5/.
linux-4.18.5/.

PS1='(1lfs chroot) \u:\w\$ ' \
PATH=/bin:/usr/bin:/sbin:/usr/sbin:/tools/bin \
--login +h

(Lfs chroot) root:/# cd /sources

(Lfs chroot) root:/sources# tar xvf linux-4.18.5.tar.xz

clang-format
cocciconfig

get maintainer.ignore
gitattributes
gitignore

mailmap

root@teub180405: ~

Datel Bearbelten Ansicht Suchen Terminal Hilfe
root@teub180405:~# chroot

"$LFS" /tools/binfenv -i \

» Activating all swap filesspartitions...

Mounting root file system in read-only mode.

(null)

*

= Checking file systenm
Remounting root file

: (null)

Hounting remaining file systems...
Cleaning file system #t
R ing failed wevents, if any...
up Linux console...
y runlevel: 3
tem log daemon. ..
g kernel log daemom. ..

ing up the ethd interface...
g IPu4 address 192.168.178.4 to the enpBs3 interface...

9451 [Pub: ADDRCONF (NETDEV_UF): enp
Setting up default gateway...[
ntrol: RBX

B411 [Pub: ADDRCONF (NETDEV_CHANGE): enpBs3:

en in read-write mode...[

UK
114
0 5.8984261 EXT4-fs b1l): re-mounted. Op
113
11,1
6.853316] EXT4-fs (sdbl): re-mounted. Opt

lLink not ready

7.252474]1 eldB@: enpls3 NIC Link is Up 18060 Mbps Full Duplex,

Link becomes ready
114

: Tue Oct 23 22:20:41 +B280 2018 on -~dev-ttyl.

s 4.18.5 #2 SMP Tue Oct Z3 19:19

EST Z818 xB6_64 GNU-Linux

Der erste Start: Das LFS-Basissystem sieht nicht spektakuldr aus, ist aber ausbaufahig. Es zeigt, welche Pakete
und Konfigurationsdateien fiir ein Linux-System tatséchlich nétig sind.

nen. Um den Kernel zu erstellen, wechseln
Sie in der chroot-Umgebung in den Ordner
J/sources/linux-4.18.5" und geben diesen
Befehl ein:

make mrproper

Es ist am einfachsten, eine vorbereitete
Konfigurationsdatei fir den Kernel zu ver-
wenden, etwa vom laufenden Ubuntu-Sys-
tem. Kopieren Sie in einem anderen Termi-
nalfenster die Datei , config-[Kernel-Versi-
on]“ aus dem Ordner ,/boot” des Systems
unter dem Namen ,..config” nach ,,/mnt/Ifs/
sources/ linux-4.18.5".

Fuhren Sie in der chroot-Umgebung

make olddefconfig

aus. Damit werden alle neu hinzugekom-
men Kernel-Optionen auf die empfohlenen
Werte gesetzt. Wenn Sie selbst entscheiden
maochten, welche Optionen aktiviert wer-
den, verwenden Sie diesen Befehl:

make oldconfig

Da LFS keine initiale Ramdisk verwendet,
mussen die SATA-Treiber und die wichtigs-
ten Treiber fur Dateisysteme in den Kernel

kompiliert werden. Rufen Sie die Konfigu-

ration Uber

make menuconfig

auf und aktivieren Sie die gewiinschten

Treiber.

Erstellen Sie den Kernel, installieren Sie die

Kernel-Module und kopieren Sie die Kernel-

Dateien in den Ordner ,,/boot":

make

make modules install

cp -iv arch/x86/boot/bzImage /boot/
vmlinuz-4.18.5-1fs-8.3

cp -iv System.map /boot/System.map-
4.18.5

cp -iv .config /boot/config-4.18.5

Als letzten Schritt installieren Sie Grub und

erstellen eine Grub-Konfigurationsdatei

wie in Kapitel 8.4 beschrieben. Danach boo-

ten Sie LFS von der Installationsfestplatte.

LFS lasst sich auch Uber Grub des installier-

ten Systems starten. Fihren Sie

update-grub

aus, um einen Eintrag im Grub-Bootmen(

zu erzeugen. m
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Die besten T

IPPS

fur Thunderbird

Thunderbird ist eines der beliebtesten Mailprogramme. Selbst viele Windows-Nutzer, die
auch ein Outlook auf dem Rechner hatten, bevorzugen Thunderbird. Funktionalitat, Layout
und Optik sind ausgereift, die Konfiguration ist aber zum Teil verschnorkelt.

VON HERMANN APFELBOCK

Braucht man heutzutage Gberhaupt noch
ein Mailprogramm? Uneingeschrankt ja,
sofern man beruflich mit Mails arbeitet und
eventuell mehrere Konten mit einer Soft-
ware verwalten will. Aber auch private Nut-
zer mit nur einem Konto arbeiten tber-
sichtlicher, komfortabler und sicherer,
wenn sie statt Webmail im Browser ein
spezialisiertes Mailprogramm verwenden.

Konten und Konteneinstellungen

Starten Sie Thunderbird zum ersten Mal,
offnet sich der Einrichtungsassistent. Glei-
ches geschieht, wenn Sie Uber ,Einstellun-
gen - Konteneinstellungen” unter , Konten-
Aktionen” ein ,E-Mail-Konto hinzufugen”.
Bei allen namhaften Mailprovidern (Goog-
le, GMX, Hotmail, Vodafone, Telekom, Stra-
to, 1&1 etc.) genligt es, den eigenen Namen
einzutragen (technisch irrelevant), ferner
die Mailadresse und das Passwort fiir das
Konto. Nach ,,Weiter" kontaktiert Thunder-
bird seine Datenbank und konfiguriert die
Einstellungen fir Eingangs- und Ausgangs-
server automatisch.

Eingerichtete Mailkonten finden Sie unter
4Einstellungen » Konten-Einstellungen” ver-
sammelt. An den grundlegenden ,Server-
Einstellungen” mussen Sie nichts andern,
wenn die Verbindung funktioniert. Gibt es
beim Verbindungsaufbau einen Fehler,
dann konnte es an einem falschen Pass-
wort oder an falschen Ports liegen. Die rich-
tigen Einstellungen erfahren Sie normaler-
weise vom Provider. Die ublichen Standard-
ports fir verschlisseltes SSL/TLS sind 995
fir POP3 und 993 flr IMAP.
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Die Einstellungen fur ,Kopien & Ordner”
sind wichtig, da Sie insbesondere fur beruf-
liche Mails einen Nachweis fur gesendete
Nachrichten brauchen. Daher muss die Op-
tion ,Eine Kopie speichern” (fiir gesendete
Mails) aktiviert sein. Wer mehrere Konten
benutzt, kann die Sendekopien aller Konten
an einer Stelle sammeln. Dazu kann ein
»Anderer Ordner” definiert werden, der in
einem anderen Mailkonto liegt. Derselbe
Zielordner kann dann unter , Kopien & Ord-
ner” fir alle Konten festgelegt werden.

Wichtig fir IMAP-Konten ist ferner der
Punkt ,Synchronisation & Speicherplatz”.
Mit der Option ,Nachrichten [...] bereithal-
ten” bestimmen Sie, ob Uberhaupt Nach-
richten lokal abgelegt werden. Unter
.Speicherplatz” konfigurieren Sie, ob Sie
alle Mails, nur jingere oder solche be-
stimmter GroRRe lokal herunterladen wol-

len. Auf dem IMAP-Server bleiben alle
Mails erhalten, es sei denn, Sie definieren
im untersten Bereich dieses Fensters be-
stimmte Loschoptionen (maximale Anzahl,
maximales Alter). Wir empfehlen keinerlei
Loschoption, weil das Kontingent von
Mailprovidern meist jahrelange intensive
Nutzung erlaubt, ohne an die Grenzen zu
stoBen. Den aktuellen Fullstand eines
Mailkontos ermitteln Sie am einfachsten
durch Rechtsklick auf den ,Posteingang”
eines Kontos und ,Eigenschaften”. Die Re-
gisterkarte ,Kontingent” zeigt die absolute
und prozentuale Belegung.

Bei einem IMAP-Konto erscheint nach
Rechtsklick auf das Konto in der Navigati-
onsleiste die Option ,Abonnieren”. Im Un-
terschied zur Synchronisation legt diese
Option keine lokalen Kopien an. Hier geht
es nur um die Ordner auf dem Server, die
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Sie in Thunderbird sehen wollen. Eventuell
gibt es alte Archive, die Sie am Server erhal-
ten wollen, aber nicht tagtaglich vor Augen
haben missen. Das sind dann Kandidaten,
die Sie nicht ,abonnieren”.

Globale Thunderbird-Einstellungen

Unter ,Extras - Einstellungen” (klassisches
MenU) oder ,Einstellungen » Einstellun-
gen"” (neues Menu) kommen Sie zu den
globalen Thunderbird-Einstellungen. Diese
sind langst nicht so fundamental wie die
Kontenoptionen: Die Registerkarte ,Ver-
fassen” bietet Schreibhilfen sowie die Pri-
fung auf ,fehlende Anhdnge”, die automa-
tische Speicherung beim Schreiben lange-
rer Nachrichten und die Rechtschreibpru-
fung. Die Prufung auf fehlende Anhange ist
immer sinnvoll, alle anderen Optionen
Geschmackssache. Eine aktivierte Recht-
schreibprifung, die ausnahmsweise nervt,
lasst sich im Editor-Fenster Gber ,Optio-
nen - Sofort-Rechtschreibprifung” auch
ad hoc abstellen.

Unter ,Sicherheit” verwalten Sie die globa-
len Einstellungen fir Junknachrichten, wo-
bei Sie unter ,Betrugsversuche” bestim-
men, ob die Software Nachrichten automa-
tisch auf Phishing untersuchen und warnen
soll. Hinter ,,Passworter” finden Sie - oder
jeder, der an das System kommt - alle ge-
speicherten Mailkennworter. Auf mobilen
Notebooks ist dies riskant: Hier definieren
Sie am besten an gleicher Stelle ein Master-
passwort (,Master-Passwort verwenden"),
das die Mailkennworter verschliisselt. Die-
ses Passwort missen Sie einmal pro Thun-
derbird-Sitzung eingeben.

Auf der Registerkarte ,Anhange” werden
Sie bei den meisten Dateitypen die Option
.Jedes Mal nachfragen” vorfinden. Nutzen
Sie stattdessen ,Datei speichern” und un-
ten neben ,Datei speichern unter” einen
festen Zielordner - bevorzugt den Desk-
top. Global gilt diese Einstellung fur An-
hange dann aber immer noch nicht: Bei
bislang noch nicht eingetragenen Dateity-
pen missen Sie die Option ,Datei spei-
chern” anklicken und dies fur den Dateityp
Lmmer” anfordern.

Thunderbird 60 installieren

Zum Zeitpunkt dieses Artikels war es nicht
moglich, Uber das Update eine dltere Versi-
on 52.x auf Thunderbird 60 zu hieven.
Eventuell ist dieser Mangel bei Erscheinen
dieses Hefts behoben. Falls nicht, erhalten

1/2019 LINUXWELT

Software & Distributionen/ Top-Tipps zu Thunderbird

»Abonnieren“ von IMAP-
Ordnern: Wéhlen Sie nur
aus, was Sie in Thunder- =
bird tatséachlich sehen

Datei  Bearbeiten  Ansicht

{tund Termina - apfel

MName

Abrifen |v  Verfassen v drtoerian

Nachrich:  Termine und Aufgaben  Extras  Hilfe

ltung X
YRechan sdresshicn | Schneliiiier | [OYETS

Abonnieren

miissen. Das verbessert ) :9"; Konta: | || apfel@xtubxxtet de v
. 2 hap L
.o . . B e e
die Ubersicht in der Na- e=
vigationsspalte. (g cei e
i; Die gewahiten Ordner abonnieren:
=@ Arbeit und Termine e T —— L
I @ DsGvo v
= apfc @ Kollegen v Abbestelien
2 7| 0 Leserbriefe ™ i
L @ LinuxWelt 2019-01 ™ upinieren
A @ LinudWelt 2019-02 [+l
» B loka  Rechnungen =l
[ Deleted Items ]
@ Drafts O
@ INBOX o)
B junk ]
B8 Junk E-mail O
I Sent 1
i Abbrechen oK I
Thunderbird-Einstellungen - 9
IE P y og A e =
- | v i f
i € g = =l - B @
Allgemein  Ansicht  Verfassen Chat Datenschutz  Sicherheit Kalender Erweitert
Empfang Versand |
Dateityp v Aktion
™ JPEG-Bild ) L Datei speichern
01| Microsoft Excel Arbeitsblatt (appl & Datei speichern
B OpenDocument Tabellendokument 4 Datel speichern
{} PDF-Dokument ¥ Datei speichern
M| PNG-Bild ) ¥ Datel speichern
i ] ESplEREASSE SRSl § Datei speichern v

Standard fiir Anhdnge: Sie sparen Klicks bei jedem Anhang-Download, wenn Sie alles grundsatzlich auf den

Desktop speichern.

Sie die neueste Version als direkten Down-
load unter https;//www.thunderbird.net/de/.
Beachten Sie dort unter der grof3en Schalt-
flache ,Kostenloser Download” den Link
»System und Sprachen”, um die deutsch
lokalisierte Version auszuwahlen (,Ger-
man”). Hier gibt es neben Windows und
Mac-0S auch den Download von ,Linux in

German” sowie ,Linux 64-Bit in German”.
Dabei handelt es sich um keine Installati-
onspakete, sondern um Tar-Archive, die Sie
nach dem Download einfach entpacken -
etwa ins Home-Verzeichnis. Uber das ent-
haltene Programm ,thunderbird” starten
Sie den Mailclient. Die neue Version Uber-
nimmt die Konteneinstellungen und Konfi-

DIE VORTEILE VON IMAP GEGENUBER POP3

IMAP (Internet Message Access Protocol) und POP3 (Post Office Protocol) sind die
verbreiteten Empfangsprotokolle fiir Mails und die meisten Provider bieten beides
wahlweise. Aus technischer Sicht ist IMAP klar vorzuziehen. POP3 ladt namlich die
Mails immer auf das aktuelle Gerat herunter. Das wird zum Problem, sobald Sie
mehr als ein Empfangsgerat nutzen: Fiir das zweite Notebook oder Smartphone ist
die einmal gelesene Mail dann nicht verfugbar. Bei IMAP verbleiben hingegen die
Nachrichten auf dem Server, die zusatzliche Synchronisation mit dem lokalen Gerat
ist moglich, aber nicht zwingend. Sie kommen folglich mit jedem Gerat auf alle
Nachrichten, und haben - neben optionalen lokalen Kopien - das Mailarchiv auf ei-

ner externen Quelle gesichert.
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Abstrakt Themes :: Add-ons fur Thunderbird - Mozilla Thunderbird

1 Themes - Add-or

& Add-ons

ERWEITERUNGEN THEMES SAMMLUNGEN MEHR...

Abstrakt Themes

Am hochsten bewerte!

i _

Stylus Blue
Abstrakt > Yon Treates
17.153 tagliche Benutzer

igen
husgefilte Thame:

Film und Fernsehen
. The universe of ancient ti.
Firefox
wort NorDesigr
kel 12.698 taglicha Benutzer

fleren oder anmelden | Andere Anwendungen

CEEr—

Sortieren nach:  Neu & aufstreband  Neu hinzugefiigt EEETLILZSIE Am hdchsten bewertet

T ki

Distortion Aurora Australis
von DarkHunt3r vonsifiriel
14.243 t3gliche Benutzer 14.039 tagliche Benutzer

Groovy Blue

von Firefox Pioneer

Abstract Electric
von CompulerWolf

12527 tigliche Benuezer 10.880 tagliche Benutzer

Optik &ndern: Standardmagig ist es kein Aufwand, {iber die Add-ons-Verwaltung andere Themen zu installieren.
Aktuell kann dies daran scheitern, dass die Themenauswahl im Browser startet.

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

./thunderbird --safe-mode

Thunderbird - Abgesicherter Modus

Thunderbird befindet sich momentan im Abgesicherten Modus. Alle Benutzereinstellungen, Themes und
Erweiterungen wurden voribergehend deaktiviert.

Sie kénnen alle oder einige dieser Anderungen auch dauerhaft belbehalter:

[E1 Alle Add-ons deaktivieren

Alle Symbolleisten zuriicksetzen

Im Abgesicherten Modus weiterarbeiten

Beenden Anderungen ausfuhren und neu starten

Thunderbird-Startparameter: Neben dem hier angeforderten ,Safe Mode* ohne Add-ons gibt es auch einen

Profilmanager fiir Anwender mit vielen Mailkonten.

guration der bisherigen Version. Die volle
Systemintegration fehlt dieser ,,portablen”
Installation jedoch. Wenn Sie einen grafi-
schen Starter am Desktop oder in einem
Starterdock einrichten wollen, miissen Sie
das manuell erledigen. Dabei kénnen Sie
sich an den Dateien mit der Endung ,,.desk-
top” unter ,/usr/share/applications” orien-
tieren. Unter Linux Mint ist es am einfachs-
ten, die Starterdatei mit der Desktopoption
.Neuen Starter hier erstellen” zu erstellen.
Jede Menge Icons fiir den Starter gibt es
unter ,/usr/share/icons".

Themes fur Thunderbird

Das Mailprogramm hat wie der Browser
Firefox unzahlige Themes zu bieten, um
das Standardoutfit aufzufrischen oder an
das des Browsers anzugleichen. Der Weg
dazu fuhrt Uber das Meni ,Add-ons” zu
,Add-ons entdecken”. Hier finden Sie zahl-
reiche ,Vorgestellte Themes”, die Sie
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durch ,Hinzufugen” (und anschlieBendes
»Erlauben”) herunterladen und damit
auch sofort aktivieren.

Solcher Theme-Wechsel wird jedoch durch
einen Bug derzeit mindestens bei den dlte-
ren Versionen 52.x verhindert. Dort 6ffnet
sich namlich beim Klick auf , Vorgestellte
Themes" oder auf eines der einzeln vorge-
schlagenen Themen der Browser. Eine In-
tegration in Thunderbird ist auf diesem
Weg nicht mdglich. In der neuen Version
60.x funktioniert der Theme-Wechsel in der
Regel wieder wie gewohnt, jedoch kann der
Bug auch hier noch auftreten.

Wer von diesem Fehler betroffen ist, hat
immerhin noch die Option, unter , Add-
ons entdecken” den Link ,Alle vollstandi-
gen Themes anzeigen” zu nutzen. Der
fihrt dann zwar fehlerhaft in den Browser,
aber die vollstandigen Themes erlauben
einen manuellen Download einer XPI-Da-
tei auf den Rechner. Achten Sie vor dem

Download auf die Angabe ,Kompatibel
mit...", um ein fir Ihre Thunderbird-Versi-
on passendes Thema zu laden. Die herun-
tergeladene XPI-Datei kdnnen Sie dann in
Thunderbird im Fenster ,Add-ons - Erwei-
terungen” mit dem Zahnradsymbol und
der Option ,,Add-on aus Datei installieren”
integrieren.

Backups und Umziige

Die komplette Thunderbird-Installation
einschlieBlich aller Mailkonten und Mails
lasst sich sehr einfach sichern und auf an-
dere Rechner ubertragen. Unabhdngig
vom Programmordner sind diese Daten
unter Linux im Ordner ,~/.thunderbird”
versammelt, wobei der Unterordner
Jxxxxxxxx].default” den wesentlichen Pro-
filordner ausmacht. Die acht ,x"-Zeichen
werden zufallig generiert. Um die Thunder-
bird-Umgebung auf einen anderen Rech-
ner umzuziehen, kopieren Sie einfach den
gesamten Ordner ,~/.thunderbird” in das
Home-Verzeichnis auf dem neuen PC und
installieren danach, falls notig, Thunder-
bird auf diesem Rechner.

Adressbuch: Wer nur das Adressbuch mit
den gesammelten Mailadressen auf einem
anderen PC bendtigt, 6ffnet mit Strg-Um-
schalt-B oder mit ,Extras -» Adressbuch” die
Sammlung und nutzt dort das Menu ,Extras
> Exportieren”. Als Ausgabeformat emp-
fiehlt sich LDIF oder CSV. Die Liste kdnnen
Sie dann am ndchsten Rechner in das Thun-
derbird-Adressbuch einlesen, indem Sie
dort ,Extras - Importieren” wahlen und zur
gespeicherten Liste navigieren.

Interessante Startparameter

Thunderbird berlcksichtigt zahlreiche
Startparameter, wie der Terminalbefehl
thunderbird --help zeigt. Die meisten Schal-
ter richten sich an Entwickler, aber einige
sind durchaus auch fir fortgeschrittene
Endbenutzer interessant. Der Trouble-
shooting-Parameter

thunderbird --safe-mode

startet das Programm ohne Erweiterungen,
wonach Sie eventuell problematische Add-
ons entfernen oder deaktivieren kénnen.
Wie Firefox hat auch Thunderbird eine Pro-
filverwaltung. Das heit, dass Sie innerhalb
desselben Benutzerkontos verschiedene
Thunderbird-Konfigurationen anlegen kon-
nen. Sinnvoll ist das etwa bei sehr vielen
Mailkonten, die der Ubersicht halber in ein
privates und berufliches Profil getrennt
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werden sollen. Aber auch auf einem typi-

schen Familienrechner, den mehrere Per-

sonen ohne Multiuser-Verwaltung nutzen,

machen Thunderbird-Profile Sinn.

Und so funktioniert’s: Sie erdffnen mit

thunderbird --ProfileManager

und ,,Profil erstellen” ein neues Profil und

vergeben den gewiinschten Namen. Thun-

derbird startet dann jungfraulich mit dem

Einrichtungsassistenten. Dort legen Sie das

Mailkonto oder auch mehrere Konten fiir

das zweite Profil oder den anderen Benut-

zer an. Um die beiden Profile mit zwei Star-

tern aufrufen zu kénnen, bendtigen Sie

folgende Startparameter:

thunderbird -P default

thunderbird -P [name]

Der erste Befehl ladt das primare Default-

profil, der zweite das neu angelegte.

Es geht sogar noch besser: Der Befehl

thunderbird - -new-instance -P
[name]

kann eine zweite Instanz des Mailclients

neben der ersten starten; somit kénnen

beide Profile gleichzeitig laufen.

Add-ons und Kalender

Uber ,Add-ons - Erweiterungen” riisten Sie
Thunderbird funktional auf. Das Suchfeld
erlaubt hier eine gezielte Suche. Da Thun-

Software & Distributionen/ Top-Tipps zu Thunderbird

Add-ons-Verwaltung - Mozilla Thunderbird
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# Plugins
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Add-ons debuggen

~ Add-ons automatischaktualisieren
Alle Add-ons umst

n auf automatische Aktualisierung

Add-ons manuell installieren: Die Seite https://addons.mozilla.org/de/thunderbird/ bietet alle Erweiterun-

gen, die Sie dann als XPI-Datei in Thunderbird integrieren.

derbird hier auf die Seite https://addons.
mozilla.org/de/thunderbird/ zugreift, ist der
direkte Weg Uber den Browser meistens
Ubersichtlicher und komfortabler. Nach
dem Download einer Erweiterung erhalten
Sie eine Datei im XPI-Format. In Thunder-
birds Add-ons-Verwaltung (,Erweiterun-
gen”) verwenden Sie dann das Zahnrad-
symbol und die Option ,,Add-on aus Datei
installieren”. Danach ist regelmafig ein
Neustart von Thunderbird erforderlich.

Beispiel 1: Der beliebte Thunderbird-Ka-
lender Lightning ist ein Add-on, das Sie in
beschriebener Weise nachinstallieren. Er
erscheint auf Platz eins der genannten Add-
ons-Webseite. Nach der Einrichtung rufen
Sie den Kalender iber das Meni oder mit

MINITIPPS ZU THUNDERBIRD

Strg-Umschalt-C auf. Links in der Seitenleis-
te sehen Sie den Standardkalender ,Privat”,
der sich lokal auf dem Rechner befindet.
Mit einem Rechtsklick darunter kénnen Sie
weitere Kalender anlegen. Es 6ffnet sich ein
Fenster und Sie haben die Wahl zwischen
+Auf meinem Computer” oder ,Im Netz-
werk”. Lightning kann externe Webkalender
im ICS.- oder Caldav-Format importieren
und synchronisieren.

Beispiel 2: Um samtliche Google-Kontakte
mit dem Thunderbird-Adressbuch zu syn-
chronisieren, hilft das Add-on ,gContact-
Sync”. Bei dem einfachen Tool geben Sie
lediglich die Google-Mailadresse und das
Google-Kennwort an und klicken auf ,Wei-
ter’. m

Meniileiste einblenden: Die traditionelle Mendleiste ist stan-
dardmaRig ausgeblendet und im - weniger ubersichtlichen -
Hauptmeni-Symbol mit den drei Balken komprimiert. Um die
Mentuleiste dauerhaft einzublenden, klicken Sie mit der rech-
ten Maustaste auf einen leeren Bereich in der Tab-Leiste von
Thunderbird (unterhalb der Titelleiste) und aktivieren im Aus-
wahlmenu den Eintrag ,Meniileiste”.

Das klassische Menii ldsst sich zudem mit der Taste F10 ad hoc
einblenden, unter Windows auch mit der Alt-Taste.
Symbolleiste anpassen: Angebot und Anordnung der Haupt-
symbolleiste (,Abrufen”, ,Verfassen”...) sind frei einstellbar.
Nach Rechtsklick auf der Leiste erscheint die Option , Anpas-
sen”. Uber ,Anzeigen” bestimmen Sie das grundsitzliche Aus-
sehen der Schaltflachen (nur Symbol, nur Text oder beides).
Umfang und Position andern Sie durch Drag & Drop.

So kénnen ,Schnellfilter”, ,,Ldschen”, ,Antworten” in der stets
erreichbaren Symbolleiste echte Zeitsparer sein.
Ansichtssachen: Die grundlegende Fensteranordnung finden
Sie im Hauptmenu weder unter ,Ansicht” noch unter ,Einstel-
lungen - Einstellungen - Ansicht”.

Das klassische Men (F10) ist hier logischer (,Ansicht » Fens-
terlayout”), jedoch ist die Option auch im Hauptmenu zu fin-
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den - unter ,Einstellungen » Fensterlayout”. Hier gibt es un-
ter anderem die ,3-Spalten-Ansicht”.

Eine weitere fundamentale Option fiir mehrere Konten ist die
Einstellung ,Ordner » Gruppiert”. Dann fasst Thunderbird un-
ter ,Posteingang” (Papierkorb etc.) die betreffenden Mails aller
Konten zusammen.

Suchoptionen: Die diversen Suchmethoden in Thunderbird
sind verwirrend.

Die im Normalfall in der Symbolleiste vertretenen Varianten
»Schnellfilter” und ,,Globale Suche” sind auch tber die Hotkeys
Strg-Umschalt-K und Strg-K zu erreichen. Der Schnellfilter
sucht nur im Ordner der aktuell angezeigten Mails, die globale
Suche hingegen in allen Ordnern aller Konten.

Es geht aber noch differenzierter: Strg-Umschalt-F 6ffnet ein
Suchfenster mit exakten Filtern (Betreff, Inhalt, Datum, Absen-
der etc.). Der Hotkey Strg-F dient hingegen nur als Textsuche in
der aktuellen Mail.

Adressbuch: Das Adressbuch (Strg-Umschalt-B) speichert auto-
matisch alle Mailempfanger unter ,Gesammelte Adressen”.
Uber ,Neue Liste” kénnen Sie Verteilerlisten erstellen. Beim
Versenden genulgt dann als Adressat (,An“) der Eintrag des Lis-
tennamens, um alle Listenteilnehmer zu erreichen.
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Mehr Spiele fur

Mit der neuen Betaversion
des Steam-Clients lassen
sich jetzt auch etliche promi-
nente Windows-Spiele unter
Linux spielen. Damit wird die
Anzahl der verfugbaren
Spiele weiter vergrofiert.

VON THORSTEN EGGELING

Die Spieleplattform Steam (www.steampow-
ered.com) lasst sich bereits seit 2013 auch
unter Linux nutzen. Um das Angebot zu
vergroBern, arbeitet der Steam-Hersteller
Valve an einer neuen Version des Steam-
Clients fir Linux - oder genauer: an einer
Ergdnzung unter dem Namen , Steam Play”.
Eine Betaversion ist seit August 2018 ver-
fugbar. Die Technik dahinter ist nicht neu.
Windows-Spiele werden liber eine Kompa-
tibilitatsschicht mit dem Namen Proton
ausgefuhrt, die auf Wine basiert (www.
winehg.org). Entwickler mussen das Spiel
nicht extra fir Linux anpassen, weil Proton
fur die Umsetzung der Programmaufrufe
von Windows auf Linux zustandig ist. Dazu
kommt noch eine Implementierung der
Schnittstellen DirectX 11 und 12 Uber die
Software Vulkan (www.khronos.org), die fur
eine Verbesserung der Grafikleistung sorgt.
Proton ist Open Souce, der Quellcode steht
fir andere Entwickler unter https://github.
comy/ValveSoftware/Proton bereit.

1. Voraussetzungen fur Steam
unter Linux

Aktuelle Spieletitel machen intensiven Ge-
brauch von den Fahigkeiten der Grafikkar-
te. Fir ein optimales Spielerlebnis muss
im PC ein aktueller Grafikchip von Nvidia
oder AMD arbeiten. Nur fiir anspruchslose
Spiele kann auch der in die CPU integrier-
te Grafikchip genugen, etwa Intel HD Gra-
phics. Die CPU-Leistung ist fir Spiele nicht
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Steam-Client: Die aktuelle Betaversion der Software kann jetzt auch einige Windows-Spiele unter Linux starten.
Eine Kompatibilitatsschicht basierend auf Wine macht's méglich.

ganz so wichtig. Hier genligt beispielswei-
se ein Intel Core i3. Schneller ist allerdings
besser. Das Gleiche gilt auch fur die Fest-
platte. Spiele laden oft sehr grol3e Dateien.
Eine Festplatte am SATA-III-Anschluss
(6 GBit/s) ist empfehlenswert, eine SSD
noch besser. Das von Valve bevorzugte
Betriebssystem ist Ubuntu 18.04. Altere
Versionen und andere Linux-Distributio-
nen funktionieren wahrscheinlich trotz-
dem, was aber nicht gewahrleistet ist. Wir
haben unsere Tests daher auch unter
Ubuntu 16.04 durchgefiihrt und dabei kei-
ne Probleme festgestellt.
Damit die Grafikkarte ihre beste Leistung
liefern kann, muss ein optimierter Treiber
des Herstellers installiert sein. Valve emp-
fiehlt fir Nvidia-GPUs die Version 396.54
oder hdher. Bei Ubuntu 18.04 ist die Versi-
on aus dem Standardrepositorium jedoch
alter. Um den Treiber zu aktualisieren, fiih-
ren Sie in einem Terminal diese drei Be-
fehlszeilen aus:
sudo add-apt-repository
ppa:graphics-drivers/ppa
sudo apt update
sudo apt upgrade
Bei Redaktionsschluss stand die Version
410.66 fir Ubuntu 14.04 bis 18.10 zum

Download bereit. Suchen Sie im Dash oder
Uber ,Aktivitdten” nach ,Anwendungen &
Aktualisierungen” und wechseln Sie auf die
Registerkarte ,Zusatzliche Treiber”. Aktivie-
ren Sie die aktuellste Version des Nvidia-
Treibers und klicken Sie auf ,Anderungen
anwenden”. Starten Sie Ubuntu nach Ab-
schluss der Installation neu.
Besitzer anderer Grafikchips aktivieren ver-
besserte Treiber - sofern angeboten -
ebenfalls unter ,Zusatzliche Treiber”. Bei
AMD/Intel-Chips miissen auBerdem einige
Programmbibliotheken aktualisiert wer-
den. Dazu verwenden Sie diese drei Be-
fehlszeilen:
sudo add-apt-repository ppa:paulo-
miguel-dias/pkppa
sudo apt dist-upgrade
sudo apt install mesa-vulkan-

drivers mesa-vulkan-drivers:1i386

2. Steam installieren

Fir Steam bendtigen Sie ein Benutzerkon-
to. Wenn Sie noch keins besitzen, gehen Sie
auf https://store.steampowered.com, klicken
rechts oben auf ,Anmelden” und dann auf
JRegistrieren”. Die Nutzung des Steam-
Clients ist kostenlos und es gibt auch einige
Gratisspiele. Kosten fallen erst an, wenn Sie
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ein Spiel in den Warenkorb legen und den
Kaufprozess abschlieRen. Die erworbenen
Lizenzen sind in Ihrem Steam-Konto ge-
speichert und bleiben bei einem Wechsel
der Plattform oder des PCs erhalten.

Die Clientsoftware laden Sie Ulber die
Schaltflache ,Steam installieren” und dann
,Steam jetzt installieren” herunter oder al-
ternativ Gber die direkte Downloadadresse
www.pcwelt.de/RtGRxu. Offnen Sie den
Download von Firefox aus mit ,Anwen-
dungsinstallation” (Ubuntu 18.04) oder
,Software-Installation” (Ubuntu 16.04). Da-
nach installieren und starten Sie das Pro-
gramm. Sollten benétigte Programmpakete
auf dem PC fehlen, fordert der Steam-
Client die Installation automatisch an.

3. Steam konfigurieren

Nach dem Start des Steam-Clients melden
Sie sich bei Ihrem Konto an. Gehen Sie im
Menu auf ,Steam - Settings - Interface”,
stellen Sie als Sprache fir die Oberflache
.Deutsch” ein, klicken Sie auf ,OK" und
dann auf ,Restart Steam”. Wechseln Sie
dann Uber ,Steam - Einstellungen - Ac-
count” zur Betaversion des Clients und be-
statigen Sie den Neustart der Software.
Gehen Sie auf ,Steam - Einstellungen -
Steam Play” und aktivieren Sie das Hakchen
vor ,Enable Steam Play fur supported tit-
les”, ,Enable Steam Play for all titles” sowie
.Dieses Tool statt der spielespezifischen
Auswahl von Steam nutzen”.
AbschlieBend klicken Sie auf ,,OK" und
dann auf ,Neu starten”. Damit haben Sie
die neuen Betafunktionen der Software
aktiviert, die dafiir sorgen, dass bei Bedarf
automatisch die Komponenten der Kom-
patibilitatschicht heruntergeladen und
eingerichtet werden.

Nach einem Klick auf ,Shop” suchen Sie
nach Spielen. Im Shop kénnen Sie die An-
zeige Uber ,Spiele » SteamOS + Linux"”
nach nativen Linux-Spielen filtern. Einen
Filter fir Steam-Play-kompatible Spiele
gibt es bisher nicht. Eine Liste finden Sie
aber in einem Blogbeitrag der Steam-Com-
munity (www.pcwelt.de/pYa5zB). Offiziell
unterstitzt werden beispielsweise be-
kannte Titel wie Doom, Quake, Final Fan-
tasy VI oder Tropico 4.

Zum Ausprobieren installieren Sie bei-
spielsweise das kostenlose Spiel Fallout
Shelter. Wechseln Sie dann auf ,Biblio-
thek”. Beim Eintrag , Fallout Shelter” sehen
Sie den Hinweis ,Lauft auf diesem Compu-
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Zur Betaversion wech-
seln: Die Vorabversion
fordern Sie in den Ein-
stellungen des Steam-
Clients unter ,Account*
an.

Betateilnahme - Steam

ABBRECHEN

Steam Play: Aktivieren
Sie die Optionen wie
dargestellt, dann kon-
nen Sie auch Spiele
ausprobieren, die Valve
bisher noch nicht getes-
tet hat.

ter via Steam Play”, der bei nativen Linux-
Spielen fehlt.

Wie viele Spiele tGber Steam Play unter Li-
nux funktionieren, lasst sich zur Zeit nicht
exakt beziffern. Wer Steam bisher unter

Windows nutzt, kann die vorhandenen
Steam-Spiele in der Bibliothek einfach aus-
probieren. Als Linux-Nutzer sollten Sie je-
doch nur Spiele kaufen, die auf der offiziel-
len Kompatibilitatsliste stehen. m

SPIELEN MIT PLAYONLINUX

Mit Hilfe von Wine lassen sich viele Windows-Anwendungen und auch Spiele unter
Linux starten. Das kann véllig problemlos funktionieren, in vielen Fallen sind aber
spezielle Anpassungen nétig. Playonlinux (www.playonlinux.com) ist ein Konfigurati-
onswerkzeug fiir Wine, das die Installation von Software vereinfacht.

Sehen Sie zuerst unter www.playonlinux.com/de/supported_apps.html nach, ob das
gewliinschte Spiel unterstitzt wird. Installieren Sie das Tool Uber die Paketverwal-
tung (,playonlinux”). Nach dem Start klicken Sie auf ,Installieren” und dann auf
»Spiele”. Wahlen Sie das gewiinschte Spiel aus und klicken Sie auf ,Installieren”.
Folgen Sie den Anweisungen des Assistenten. Wenn Sie dazu aufgefordert werden,
geben Sie den Pfad der gemounteten Original-Spiele-CD/DVD oder zu den Setup-
dateien auf der Festplatte an.
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Software & Distributionen/ Gnome-,Malereien”

Gnome-, Malereien®

Manche Linux-Oberflachen sind recht flexibel. Oft gentgen die Bordmittel fur
weitreichende Desktopanpassungen. Anders Ubuntus Standarddesktop Ghome:
Dieser braucht dringend Unterstutzung durch externe Tools.

VON HERMANN APFELBOCK

Auch unter Gnome benétigen Sie nicht fir
alle optischen Anpassungen externe Helfer.
Die allgemeinen ,Einstellungen” (gnome-
control-center) gentigen immerhin, um ei-
nen individuellen , Hintergrund” einzurich-
ten und das Favoritendock zu positionieren
sowie dessen IcongréRe zu definieren. Das
war’s dann aber im Wesentlichen bereits:
Fir alle weitere Einstellungen benétigen Sie
in der Tat Zusatzprogramme wie Gnome-
Tweaks und den Dconf-Editor.

Optische Anpassungen mit
Gnome-Tweaks

Erweiterte Einstellungsoptionen fiir Gnome
bietet das Tool gnome-tweaks (frither gno-
me-tweak-tool, ,Optimierungen” auf deut-
schem System). Einige Gnome-Distributio-
nen bringen das unentbehrliche Werkzeug
bereits mit - Ubuntu 18.04 allerdings nicht.
Sie mussen es mit

sudo apt install gnome-tweaks
nachristen. Hier ist es dann moglich, Ar-
beitsflachen, Schriftbild, Fensterverhalten,
Fensterschaltflachen und Fensteroptik so-
wie die Gnome-Erweiterungen genauer zu
justieren.

Unter ,, Arbeitsoberflache” erscheint die
Option ,,Symbole auf Arbeitsflache”. Ist die-
se aktiviert, kann der Desktop als Dateiab-
lage funktionieren. Nebenbei sind an glei-
cher Stelle Standardsymbole wie ,Papier-
korb" oder ,Netzwerk-Server” aktivierbar.
Der Punkt ,,Erscheinungsbild” dndert die
Fensteroptik, Titelleisten und Icons. Die
schmale Auswahl der mitgelieferten Ubun-
tu-Themes (Ambiance, Radiance, Adwaita)
und Iconsets kann durch externe Themes
erganzt werden - dazu unten mehr.

Unter ,.Erweiterungen” verwalten Sie ins-
tallierte Gnome-Extensions. Uber das
Tweak-Tool schalten Sie Erweiterungen mit
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Themen und Icons unter ,Gnome-Tweaks": Alternative GTK-Anwendungsthemen und Iconsets sind die ein-
fachste Methode, die Gnome-Optik aufzufrischen.

sofortiger Wirkung ,An" und , Aus”. Erwei-
terungen erhalten Sie in Ubuntu am ein-
fachsten lber das Softwarecenter unter
~Erweiterungen » Shell-Erweiterungen”.
Der Punkt ,,Schriften” erlaubt die stufen-
lose Skalierung fiir die Schriften. Damit
verdndern Sie das Erscheinungsbild maR-
geblich und passen es optimal an Bild-
schirm an.

Anpassungen mit dem
Dconf-Editor

Der Dconf-Editor hat Zugriff auf zahlreiche
minutidse Details. Das Werkzeug ist stan-
dardmalig selten an Bord, aber mit

sudo apt install dconf-editor

schnell nachinstalliert. Unser Anpassungs-
beispiel mit diesem Werkzeug beschrankt
sich auf eine kleine optische Anderung am
Favoritendock von Ubuntu 18.04. Das Dock
soll die aktuell laufenden Programme deut-
licher kennzeichnen, als dies standardma-
Rig der Fall ist. Die kleine Anpassung verteilt
sich auf eine ganze Reihe von Details, die
der Dconf-Editor unter ,org.gnome.shell.
extensions.dash-to-dock” anbietet:

~custom-theme-running-dots-border-
color” setzen wir auf ,FFFFFF", also auf
Weil3.
~custom-theme-running-dots-border-
width” setzen wir auf , 3", was den Indika-
tor fir laufende Task verbreitert und au-
genfalliger macht.
~custom-theme-running-dots-color” set-
zen wir mit ,,FFFFFF” ebenfalls auf WeiR.
Lrunning-indicator-style” erhalt den Wert
,SOLID”, um einen gut sichtbaren vertika-
len Balken neben einen laufenden Task zu
zeichnen. Diese letzte MaBnahme ist die
wichtigste. Das Gesamtergebnis ist der Ab-
bildung auf dieser Seite zu entnehmen: Fur
gestartete Programme zeichnet das Favori-
tendock einen gut sichtbaren vertikalen
Balken auf der rechten Seite des Symbols.

Neue Themes installieren

Um die Gnome-Optik nicht nur am einzel-
nen Element, sondern weitreichend zu an-
dern, sind alternative Themes das Mittel
der Wahl. Der Themenwechsel benétigt das
Tool Gnome-Tweak (,Optimierungen”) und
dessen Punkt ,Erscheinungsbild”. Instal-
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lierte Themen sind dort unter ,,Anwendun-
gen” (GTK-Theme) und ,Symbole” (Icon-
Theme) aufgelistet und lassen sich im lau-
fenden Betrieb umstellen. Uber die Ubun-
tu-Repositories gibt es eine ganze Reihe
reguldr zu installierender Themes, eines ist
das beliebte ,Numix";
sudo apt install numix-gtk-theme
numix-icon-theme
Diverse weitere Uiber apt erreichbare The-
mes haben folgende Paketnamen: adapta-
gtk-theme-colorpack, arc-theme, canta-
themes, greybird-gtk-theme, matcha-the-
me, materia-ubuntu-gtk-theme, plane-the-
me, qogir-themes, ukui-themes, ultimate-
dark-theme, ultimate-maia-theme.
Merken Sie sich die Paketnamen installier-
ter Themen, um diese bei Nichtgefallen
wieder mit
sudo apt purge materia*
zu entsorgen - hier am Beispiel des Mate-
ria-Themes. Andernfalls wird die Drop-
down-Liste in Gnome-Tweak schnell un-
Ubersichtlich. Notfalls hilft auch manuelles
Aufraumen unter ,/usr/share/themes".
Neben ordentlich installierten Themes aus
den Repositories oder aus PPAs gibt es
zahlreiche weitere Alternativen - am pro-
minentesten unter diesen Adressen:
https://www.gnome-look.org/
https://www.deviantartcom/?q=Gnome+
theme
https://www.noobslab.com/p/themes-icons.
html
Wenn hier zum jeweiligen Theme Installa-
tionsdetails angegeben sind, sollten Sie
diese befolgen und etwa das angegebene
PPA aufnehmen, um die gewiinschten The-
mes von dort zu installieren:
sudo add-apt-repository
ppa:noobslab/themes
sudo apt update
sudo apt install plane-theme
Bei vielen Themes gibt es allerdings nur den
Download eines Archivs, das Sie dann ma-
nuell und mit root-Recht nach ,,/usr/share/
themes" entpacken mussen. Wo dieser Weg
nicht erwiinscht oder angesichts mangeln-
der root-Rechte nicht méglich ist, kann Gno-
me auch benutzerspezifische Themes aus
dem Home-Verzeichnis verwenden. Die
gelten dann nur fiir das jeweilige Benutzer-
konto. Der Zielordner fiir Benutzerthemes
ist ,~/.themes", fir Iconsets der Ordner
.~/.icons". Die Ordner missen bei Bedarf
manuell angelegt werden. Das herunterge-
ladene Theme entpacken Sie dann an dieser
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Stelle. Damit Gnome Themes auch von an-
derer Stelle bertcksichtigt, ist die zusatzli-
che Gnome-Erweiterung ,User Themes"”
erforderlich, die im allgemeinen Paket
.gnome-shell-extensions” enthalten ist:
sudo apt install gnome-shell-
extensions
Die nachinstallierte Erweiterung aktivieren
Sie dann in Gnome-Tweaks unter ,Erweite-
rungen” mit dem Schieberegler neben
Luser themes".

Manuelle Eingriffe in das
Stylesheet

Genau besehen ist der Gnome-Desktop
eine groRe animierte HTML-Seite mit zahl-
reichen Objekten. Alle wesentlichen Anwei-
sungen finden sich in CSS-Stylesheets. Fir
den Gnome-Standard unter Ubuntu ist die

Datei ,/usr/share/gnome-shell/theme/
ubuntu.css” verantwortlich, eine Anpas-
sung des Stylesheets ,gnome-classic.css”,
das im gleichen Ordner quasi als Vorlage
ebenfalls vorliegt. Wer sich an das Editieren
der ,ubuntu.css” wagt, gerat aber schnell in
die Lage eines experimentellen Gnome-
Entwicklers: Es fehlt an Dokumentation - in
der Datei wie im Web. Die Wirkung der Ein-
griffe ist nur durch empirische Versuche
und Abmeldung und Neuanmeldung zu
verifizieren. Eine Sicherungskopie der Ori-
ginaldatei ist unbedingt notwendig. Eine
unscheinbare Pixelmanipulation sehen Sie
im Screenshot oben auf dieser Seite: Die
Systemicons in der Hauptleiste erhalten
mehr Gewicht, indem wir in der ,ubuntu.
css” deren GrofRe und Abstande moderat,
aber gut wahrnehmbar erhdhen. m
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Pandoc: Universal-
werkzeug fur Texte

Wer haufig vor der Aufgabe steht, Textdokumente in unterschiedlichen Formaten
weitergeben zu mussen, sollte sich das Multitalent Pandoc anschauen. Es konvertiert
Dateiformate aller Art — auch ohne die passende Textverarbeitung.

VON STEPHAN LAMPRECHT

Die meisten Unternehmen sind auf das
Office-Format von Microsoft fixiert. Das
kennen nicht nur Journalisten. Es ist faktisch
der Standard bei Textverarbeitungen. Aber
man braucht nicht unbedingt Libre Office zu
installieren, nur weil einmal eine Datei im
Word-Format bendtigt wird. Pandoc
(https://pandoc.org/) hat sich in den vergan-
genen Jahren eine groRe Fangemeinde er-
obert, ist aber noch nicht so richtig popular.
Ein Grund ist sicherlich, dass Pandoc nur
auf der Kommandozeile funktioniert. Das ist
aber auch der einzige Haken an einer an-
sonsten tadellosen Software, die eine breite
Palette an Textformaten problemlos kon-
vertiert und dabei GroRartiges leistet.

Plattformubergreifend und leicht
zu installieren

Pandoc funktioniert unter Linux, Windows
und auf dem Mac. Fir die letztgenannten
Betriebssysteme gibt es auf der Projektsei-
te auch passende Installationsprogramme.
Unter Linux gibt es verschiedene Wege, um
Pandoc auf das System zu holen. Am
schnellsten funktioniert das Gber den Pa-
ketmanager der Distribution. Debian,
Ubuntu, Arch und Open Suse bringen die
Software mit. So ist es etwa auf Ubuntu mit
sudo apt install pandoc

schnell installiert. Auf der Projektseite gibt
es ebenfalls Bindrpakete. Diese sind etwas
aktueller, weil Pandoc recht zlgig weiter-
entwickelt wird. Die Anderungen umfassen
haufig aber lediglich Fehlerkorrekturen von
eher selten auftretenden Problemen. Pro-
bieren Sie also ruhig erst einmal die Versi-
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Aktivititen [ Terminal =

# Die Homepage

Die Komblnation aus Pandoc und Markdown verwandelt *»dlesen Text*
in unterschiedliche Formate

Date| Bearbel hen Terminal Hilfe
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fhomefsla/Dokumentefbe X

Die Homepage

Die Kombination aus Pandoc und Markdown verwandelt diesen Text in
unterschiedliche Formate.

slagnsla-x5551 8: ~fDokumente

¢ @ (@ file:///home/sla/Dakumente/beisp - @ » =

Konverter Pandoc: Ein kurzer Befehl erzeugt aus einer einfachen Textdatei (mit Markdown-Formaten) rasch eine

HTML-Seite.

on aus den Standard-Paketquellen. AuRer-
dem wird Pandoc inzwischen auch von ei-
nigen Editoren mitgeliefert oder es gibt
entsprechende Erweiterungen fiir den je-
weiligen Editor.

Das Grundprinzip von Pandoc

Pandoc wurde mit dem Ziel entwickelt, das
formatlibergreifende Publizieren zu er-
leichtern. Der Autor nutzt lediglich ein Do-
kument und erstellt daraus dann HTML-
Seiten, ein Word-Dokument oder ein E-
Book. Pandoc nutzt dafiir zwei Filter. Ein-
mal einen ,Reader” fir die verschiedenen
Ausgangsformate und einen ,Writer", der
die Konvertierung in das Zielformat erle-
digt. Ausgangsformate sind hier unter an-
derem Word, Epub, HTML, Markdown, Me-
diawiki oder auch ODT, das von Libre Office

erzeugt wird. Das Tool ist somit nicht nur
eine Hilfe fiir alle, die einen Text in ein an-
deres Format konvertieren muissen, son-
dern auch fur Autoren, deren Text in unter-
schiedlichen Formaten veréffentlicht wird,
zum Beispiel Seminar- oder Hausarbeiten.
Den grofiten Nutzen erzielen die Autoren
dann aus einfachen Textdateien, die mit
Markdown-Befehlen formatiert wurden.
Pandoc selbst erweitert die Syntax von
Markdown um einige weitere Kommandos
und Formatierungen. Mit dieser Erweite-
rung kdnnen dann beispielsweise Numme-
rierungen und Aufzahlungen flexibler ge-
staltet werden, als es der urspriingliche
Ansatz von Markdown erlaubt. Wer sich
nicht weiter mit Markdown beschaftigen
mag, kann Pandoc natirlich trotzdem fur
die Konvertierung nutzen.
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Pandoc kann HTML-Sei-
ten aus dem Web abru- o e
fen und konvertieren. E-=-H
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Texte umwandeln
Pandoc arbeitet auf der Kommandozeile.
Offnen Sie ein Terminal und priifen Sie, ob
Pandoc auch im Pfad liegt. Dazu geben Sie
pandoc -v ein. Das Programm sollt sich jetzt
mit seiner Versionsnummer und einem
Hinweistext melden. Um sich Tipparbeit zu
sparen, ist es am einfachsten, im Terminal
vorher in das Verzeichnis zu wechseln, in
dem sich das Ausgangsdokument befindet.
Der allgemeine Funktionsaufruf fur das
Programm lautet dann:
pandoc <ausgangsdatei> -f
<ausgangsformat> -t <zielformat>
-o <zieldatei>
Um ein Dokument ,test.txt”, das Mark-
down-Syntax enthadlt, in eine Word-Datei
mit dem Namen ,Referat.docx” zu konver-
tieren, nutzen Sie dann dieses Kommando:
pandoc text.txt -f markdown -t docx
-o Referat.docx
Soll daraus eine HTML-Datei gleichen Na-
mens werden, verwenden Sie nach ,-t" das
Format ,html” und nutzen auch die ent-
sprechende Endung. Erganzen Sie in die-
sem Fall noch zusatzlich den Schalter ,-s".
Dieser sorgt daftir, dass das Ergebnis einen
vollstandigen Dateiheader erhalt. Das er-
leichtert die Bearbeitung mit Drittanwen-
dungen. Pandoc kann haufig Ausgangs-
und Zielformat auf Basis der Dateierweite-
rungen selbst ermitteln. So lasst sich etwas
Tipparbeit sparen:
pandoc test.md -s -o dokument.pdf
Damit erzeugen Sie aus einer Markdown-
Datei ein PDF-Dokument. Bei der Generie-
rung von PDF-Dateien ist Pandoc allerdings
auf Hilfe angewiesen. Pandoc selbst er-
zeugt dann eine Datei im TEX-Format. Um
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daraus dann ein PDF zu generieren, wird
das Satzsystem Latex auf dem System be-
noétigt. Darauf werden Sie im Zweifel aber
auch auf der Konsole hingewiesen.

Der Befehl ,pandoc -h” zeigt alle Optionen
und Schalter von Pandoc an. Diese sind in
der Dokumentation des Projekts ausfiihr-
lich beschrieben. Die meisten Schalter
werden Sie kaum bendtigen. Diese regeln
beispielsweise das automatische Numme-
rieren von Uberschriften, wenn Mark-
down- oder Pandoc-Dateien verwendet
werden oder am Ende eine Satzdatei fur
Latex stehen soll.

Onlinedokumente offline ablegen

Eine sehr gelungene Funktion ist der direk-
te Abruf von HTML-Seiten von einem Ser-
ver. Diese kénnen dann direkt in das Ziel-
format konvertiert werden. Die Ergebnisse
hangen stark davon ab, wie das Ausgangs-
material gestaltet wurde. Der Funktionsauf-
ruf sieht so aus:

pandoc -f html -t markdown http://
www.irgendwas.tld -o test.md
In diesem Beispiel wiirden Sie den Inhalt
der Ziel-URL in eine Markdown-Datei schrei-
ben lassen. Sicherlich ist es Ihnen auch be-
reits passiert, dass sich ein Server weigerte,
den Inhalt mit dem gewahlten Browser ab-
zurufen. Deswegen kénnen Sie Pandoc bei
Bedarf auch einen User-Agent mitteilen, der
dann an den Server Ubermittelt wird:
pandoc -f html -t markdown
--request-header User-
Agent:"Mozilla/5.0"“ \ http://
irgendwass.org -o text.docx
Als Zielformate stehen nahezu alle integ-
rierten Writer der Software zur Verfligung.
Pandoc wirkt auf den ersten Blick etwas
sprode, spart aber nach der Einarbeitung in
das Werkzeug Zeit und Speicherplatz auf
dem System. Denn um zwei Office-Dateien
zu konvertieren oder deren Inhalt in einer
Textdatei zu schreiben, miissen Sie keinen
Office-Boliden installieren. m

EDITOREN MIT PANDOC-UNTERSTUTZUNG

Die Vorteile von Pandoc erkennen auch immer mehr Entwickler von Texteditoren. Ein
paar Auszeichnungen im Text gentgen, um am Ende ein Word-Dokument oder ein
PDF zu erhalten. Den Editor Typora (https.//www.typora.io/) gibt es fir Linux, Mac-
OS und Windows. Er bietet Wysiwyg bei der Arbeit mit Markdown-Dateien und ist
bestens fiir die Zusammenarbeit mit Pandoc vorbereitet, bringt den Konverter al-
lerdings nicht selbst mit. Direkt aus den Menis heraus kénnen dann aus den Doku-
menten die Zieldateien erzeugt werden oder sie werden Uber ,Import” eingelesen.
Auch fir Atom, der sich in den vergangenen Jahren einer immer groReren Beliebt-
heit erfreut, gibt es eine Erweiterung. Das Paket ,Pandoc” integriert sich direkt in
das Schreibwerkzeug und installiert eine eigene Instanz von Pandoc. Diese kommt
dabei einer eventuell bereits installierten Version nicht in die Quere.
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Neue Software

Die Neuvorstellungen prasentieren stets nutzliche Programme fur den Linux-Alltag.
Diesmal ist nicht nur Open Source vertreten: Der vielversprechende Browser Vivaldi 2.0,
der auch unter Linux eine exzellente Figur macht, ist Freeware.

Suchen Downloads
ClipGrab unt ) 0

Nur mit Deiner Hilfe ka

hone /daver/.local/binfocrnypdf

wFgtio und ffmpeq.o

[y Otractor - An AudiofMIDI multi-track sequencer
- )
Version: 0.8.2

Webselte: httpiljqtractor.org

he ok

VON DAVID WOLSKI

Open-Source-Projekte sind selten die Werke
genialer Einzelganger, sondern leben von
der Teilnahme mehrerer Entwickler. Die
Werkzeuge zur effizienten Zusammenarbeit
an einer Codebasis finden sich auf bekann-
ten Hosting-Plattformen wie Github (http;//
github.com) und Gitlab (https;//about.gitlab.
com) oder auf kleineren Sites wie GNU Sa-
vannah (https.//savannah.gnu.org). Diesen
Sites - und damit dem Open-Source-Ent-
wicklungsmodell - kdnnte die geplante EU-
Urheberrechtsreform gefahrlich werden,
die derzeit in einer spaten Abstimmungs-
phase im Europdischen Parlament disku-
tiert wird. Interessenverbdande der Open-
Source-Szene wie die EFF und die Mozilla
Foundation hatten schon seit Monaten auf
die Konsequenzen der Gesetzesvorschlage
zum neuen EU-Urheberrecht hingewiesen.
,Eine Beschddigung der europaischen
Open-Source-Szene”, ,Rechtsunsicherheit
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Geladene Qt-Version: 5.9.5

&g Hilfe 3l Speichern
Wi Datei Off

g Beenden

fur Entwickler” und ,.ein gehoriger Tritt Rich-
tung Steinzeit”, so lautet die teils harsche
Kritik an der geplanten Neuregelung.

Horrorvision: Uploadfilter flir alle

Darum geht es: Die Gesetzesreform soll
festlegen, wie urheberrechtlich geschutzte
Werke im EU-Raum unter anderem im In-
ternet verwertet werden dirfen. Zudem
miussen Betreiber von Webseiten in der EU,
die benutzergenerierte Inhalte akzeptieren,
Uploads durch Filtermechanismen kontrol-
lieren. Diese Uploadfilter sollen Inhalte
erkennen und sperren, die gegen ein Urhe-
berrecht verstoRen. Unter diese Verord-
nung wiirden auch Sites wie Wikipedia und
Code-Hosting-Dienste wie Github fallen, da
User dort urheberrechtlich relevante Inhal-
te hochladen kénnen. Das betrifft Bilder,
Videos oder Texte, aber eben auch Quell-
code, der durch Lizenzen geschitzt ist. Der
Zwang fur diese Plattformen oder fir
Open-Source-Projekte, jede Zeile Code im
Vorfeld schon zu filtern, wirde die Open-

)

Neuer Puffer Verandert

ore—w€ Talsais des bonds comme ga!" fixes a
misbinding of “H on some terminals and some systems,
does not leave stray stuff after the prompt upon exit
4 | when having suspended nano while using
and does not allow to toggle to Replace in view mode.

--constantshow,

Ausrichten
Rechtschr.

Ausschnei,
Ausschn.

vio ist
Ersetzen

Source-Entwicklung in der EU schwer be-
hindern. Die meisten Projekte wiirden wohl
in Staaten auBerhalb der EU abwandern,
was logistisch kein Problem ware, denn das
Internet ist ein internationaler virtueller
Ort. Plattformen wie Github wiirden ihre
Aktivitaten in der Europdischen Union ein-
schranken oder ganz einstellen.
Leidtragend ware aber ein ganzer Wirt-
schaftszweig und dessen Nachwuchs, da
sich die EU durch eine so breit angelegte
Verordnung zur Leprakolonie der IT-Indus-
trie machen kénnte. Immerhin: Der letzte
aktuelle Entwurf, der sich am 12. Septem-
ber im Parlament durchgesetzt hat, nimmt
Plattformen wie Wikipedia und Github vom
Zwang der Uploadfilter aus. Welche Aus-
nahmeregelungen genau in den weiteren
Verhandlungen beschlossen werden, steht
noch offen. Sicher scheint aber, dass die
Urheberrechtsreform mit ihren etlichen
Ausnahmeregelungen ein burokratisches
Ungetim wird und viele Antworten zur
technischen Umsetzung schuldig bleibt.
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Docfetcher 1.1.22

Holt und konvertiert Videos von Youtube & Co.
http://clipgrab.de

Heute da, morgen weg: Im Zuge der europaweiten Ausweitung des
Urheberrechts sind Videoplattformen wie Youtube zu rigorosen
Loschaktionen angehalten. Mit Clipgrab kann man Videos gut selbst
archivieren: Es findet zu einer Ubergebenen URL die Videodatei auf
Youtube & Co. und ladt sie im Originalformat herunter. Auf Wunsch
konvertiert Clipgrab in die Formate MPEG4, WMV und OGG. Ein
Appimage fiir alle Distributionen liefert die Projektseite. m

clipGrab - Herunterladen und Konvertieren van Onlinevideos

ClipGrab

suchen | Downloads Einstellungen Uber ClipGrab

Joe Rogan Elon Musk

Rogan Experlence #1169 - Elon Musk Joe Rogan smokes with Elon Musk I
e i
ﬂ Joe Rogan - Elon Musk Was 2 Welrd Guy bo Talk To Joe Rogan on the Elon Musk Controversy

ClipGrab 3.7.1 | www.clipgrab.org

Volltextsuche fiir viele Dateiformate
http://docfetcher.sourceforge.net

Die Volltextsuche des plattformubergreifenden Java-Programms
funktioniert mit einem Index, der zuvor flr ein Dateiarchiv erstellt
werden muss. Docfetcher unterstiitzt neben MS-Office-Dateien
und Libre Office auch PDF, Epub, HTML sowie pure Textformate.
Es gibt nun eine automatische Suche schon wahrend der Eingabe
von Begriffen, eine Python-Schnittstelle und etliche Verbesserun-
gen bei der Behandlung bekannter Dokumentformate. m

Bocretcher

Flightgear + | suchen | T

s wo

e
w5 word 2007 (docrx, docm]
— openoffice.ory calz (ods, otzh

FGHIEES 201811
f

Videos aus dem Web archivieren: Clipgrab wird regelméfig aktualisiert und immer
wieder neu an die unterstiitzten Videosites angepasst.

Faktura 2018.09

Gut gesucht und schnell gefunden: Docfetcher macht aus unstrukturierten Datei-
halden durchsuchbare Textarchive.

Nano 3.1

Verwaltung fiir Rechnungen, Angebote, Lieferscheine
https://sourceforge.net/projects/faktura2018

Die Software unterstiitzt Selbstandige bei der Erstellung von Rech-
nungen und Lieferscheinen. Ausgehende Rechnungen kann Faktura
2018.09 als Einnahmen, Fremdrechnungen als Ausgaben verbuchen.
Das plattformunabhdngige Open-Source-Programm verlangt eine
Java-Runtime und ist in der Community-Ausgabe kostenlos. Die Pro-
Version fir 100 Euro erledigt die Umsatzsteuervoranmeldung und
berechnet Statistiken fiir die Weitergabe an den Steuerberater. m

Texteditor fiir die Shell
www.nano-editor.org

Nano dientin vielen Distributionen als Standardeditor im Terminal
und ist Linux-Nutzern als einfache Alternative zu Vi/Vim vertraut.
Das Programm liest Textdateien jetzt 70 Prozent schneller ein und
eignet sich damit besser auch fiir groRe Dateien tuber 100 MB.
Zudem gibt es neue Tastenkombinationen. Nano ist in der aktuel-
len Version bereits in Debian Sid und Fedora 29 verfligbar. Ubuntu-
Anwender mussen sich noch bis Version 19.04 gedulden. m

daver@mateos: ~

Suchen Terminal Hilfe
Heuer Puffer

PR s verandert
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i EB88, ,8888, 888 8BE 88888b 888 838 888
D888, :8888: 888 888Y88b 888 838 888
D888, 18888 888 88888 588 Y38bsss 888 888
D888, 18888 BSB BB 888 YBBSSS BB8 888
[af:1:1:18 :8888: yY8sb d8BP 888 Y8888 Y88b. .d8BP
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(] hussetinaen sl ) Bt E8881
R tH8sD The Text Editorll

Angebote, Rechnungen und Mahnungen: Das Java-Programm Faktura 2018.09
kiimmert sich um betriebswirtschaftliche Dokumente.
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Macht auch bei groRen Dateien nicht schlapp: Der Standardeditor Nano kann
jetzt umfangreiche Textdateien schneller laden.
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Notes by Firefox 4.1.1

OCR my PDF 7.2

Notizprogramm mit Synchronisation
https://testpilot.firefox.com/experiments/notes

Mozilla hat die Firefox-Synchronisation um eine Notizanwendung
erweitert. Sie gleicht Memos liber den Sync-Dienst zwischen Brow-
serinstanzen ab. Das funktioniert auf Smartphones per App, wah-
rend am Desktop eine Browsererweiterung den Notizblock bei
Bedarf in einer Seitenleiste zeigt. Notes by Firefox ist noch Beta und
nur Uber Firefox Test Pilot verflighar. Das Pendant fir Smartphones
ist bereits offiziell auf Google Play und im Apple Store. m

B

[}

8 Mates ¥
<

we B IS
Willkommen b

refox Notes!

Wotes orginzt die Sidabar (hres Browsers um einen einfacher,
einseitigen afizblach

Nichts vergessen: Die App und Erweiterung Notes by Firefox gleicht Notizen zwi-
schen Smartphone und Desktop iiber die Sync-Funktion ab.

Openproject 8.0

Texterkennung fiir PDFs
https://github.com/jbarlow83/0CRmyPDF

Gescannte Dokumente in einem PDF sind nicht durchsuchbar, da
die Seiten als Bilddatei vorliegen. OCR my PDF fligt dem PDF eine
zusatzliche Textebene hinzu. Das Tool setzt die Software Tesseract-
OCR voraus. Version 7.2 erkennt schneller, ob sich auf einer PDF-
Seite Uiberhaupt Text befindet, und arbeitet bei groBen Dokumen-
ten zwanzigmal schneller. Die Installation ist auf https://media.
readthedocs.org/pdf/ocrmypdf/latest/ocrmypdf.pdf beschrieben. m

This eBook does not include ancillary mel
printed version of the book.

Macht Pixel zu Buchstaben: OCR my PDF ist ein Python-Programm fiir die Linux-
Kommandozeile, um in PDFs eine Textebene einzufiigen.

Qtractor 0.9.2

Projektverwaltung im Browser
www.openproject.org

Projektmanagement steht hoch im Kurs, ist unter Linux jedoch rar.
Umso erfreulicher ist, dass Openproject ein wichtiges Update er-
fahrt: Version 8 der webbasierten Software ist intuitiver und liefert
haufenweise neue Diagramme. Auf der Webseite gibt es eine
14-Tage-Demo. Neben kostenpflichtigen Cloud- und Enterprise-
Varianten gibt es die freie Community-Variante fir den eigenen
Server zum Download - auch als fertiges Docker-Image. m

Gantt chart

£ THEMA sTATUS

Midi- und Audiosequenzer fiir Anspruchsvolle
http://qtractor.org

Das Open-Source-Programm kombiniert Midi-Sequenzer, Hard-
diskrecorder und Mehrspurmixer zur rein elektronischen Musik-
produktion mit einem Linux-Rechner. Die letzten Versionen haben
die Midi-Unterstiitzung in Qtractor erweitert. Zur latenzarmen
Aufnahme und Wiedergabe ist der Soundserver Jack Vorausset-
zung. Ein Appimage der aktuellen Version liegt auf der Sourcefor-
ge-Webseite von Qtractor (http.//qtractor.sourceforge.net). m

Um Scrum herum: Openproject beherrscht die wichtigsten Methoden des Projekt-
managements, unter anderem auch das angesagte Scrum.
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Sequenzer und Harddiskrecorder: Die Oberflache schreckt niemanden und die
Féahigkeiten reichen fiir ambitionierte Tonproduktion.
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Sigil 0.9.10

Vidcutter 6.0

Editor fur Epub2-Dokumente
https://sigil-ebook.com

Nachdem das Entwicklerteam von Sigil zweimal wechselte, erhalt
das Programm wieder haufiger Updates. Sigil kann Dokumente im
E-Book-Format Epub2 d@ndern, Metadaten bearbeiten und Epubs
aus Text- oder HTML-Dateien erstellen. Die Unterstitzung flr neu-
eres Epub3 ist noch nicht komplett und kann keine HTML-Inhalts-
verzeichnisse einbinden. Fir Ubuntu 18.04 gibt es ein PPA (https://
launchpad.net/~ubuntuhandbookl/+archive/ubuntu/sigil). m

Datel Bearbeten  Finfige: ormatierny uche  Werkze|
=+ > (AP B E L @ LHLEYsassam
AAAAAA = 3 &

h1 h2 h3| hd 3| b6 p ab 4B |ab |Ab
Buch-arowser
I+ Text

nhaltsverzeichals 0

Videoschnitt fiir Einsteiger
https://github.com/ozmartian/vidcutter

Mittlerweile herrscht wahrlich kein Mangel an Videoschnittprogram-
men fur Linux. Die Bedienung solcher Software ist aber meist nicht
einfach. Vidcutter ist in diesem Umfeld mit Abstand das einfachste
Programm, Videos in Form zu bringen, schnell zu schneiden, zu
kombinieren oder aufzuteilen: alles in wenigen Klicks und ohne Re-
Encoding. Dazu macht sich das Tool die Fahigkeiten von MPV und
libmpv zunutze. Fertige Pakete gibt es tiber die Github-Webseite. m

VidCuttar

cw @M K A o

E-Books bearbeiten: Sigil bietet einen grafischen Editor, kann bei komplexen Auf-
gaben aber auch den Quelltext von Epub-Dateien dndern.

Vivaldi 2.0

Schnell geschnitten: Vidcutter ist zwar englischsprachig, aber die Oberflache zum
Setzen von Schnittmarken erklart sich von selbst.

Yorg 0.9

Schneller, moderner Browser
https://vivaldi.com

In die Entwicklung von Vivaldi kam gegen Jahresende viel Bewe-
gung. Der schnelle Browser auf Basis der Engine Blink, die auch
Chrome/Chromium verwenden, hat eine neue verschlUsselte Sync-
Funktion zum Abgleich der Browserdaten erhalten. Aufgrund der
Nahe zu Chrome/Chromium funktionieren deren Browser-Plug-ins
auch in Vivaldi. Der Browser ist Freeware und steht zur Installation
in Form von DEB- und RPM-Paketen bereit. m

Los geht’s

Besonderer Browser: Vivaldi stammt von Chromium ab, ist aber anpassungsfahi-
ger und hat nun eine eigene verschliisselte Sync-Funktion.
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Freies Rennspiel fiir mehrere Spieler
http://www.ya2.it

Im Stil alter Homecomputer-Games, aber mit zeitgemaRer Grafik
und Netzwerkmodus ladt das Rennspiel zur Rallye ein. In der Vo-
gelperspektive geht es auf abwechslungsreichen Rennstrecken iber
Stock und Stein. Damit es gegen die Computergegner nicht fad wird,
bietet Yorg jetzt einen experimentellen Mehrspielermodus, um im
Netzwerk gegen andere anzutreten. Yorg verlangt nach Open-GL-
Treibern und liegt als universelle Installationsbinary vor. m

Rasante Rallye: Im Rennspiel Yorg ist viel Geschick gefragt, die abwechslungsrei-
chen Strecken zu meistern, ohne im Graben zu landen.
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Umgekehrtes SSH

Der Zugriff von aufien auf ein Linux-System im Netzwerk per SSH erfordert eine
Portweiterleitung und einen dynamischen Domainnamen. Ist deren Einrichtung in
Firmennetzwerken verboten, geht es dennoch — mit trickreichen Umwegen.

VON DAVID WOLSKI

Linux-PCs und Ein-Platinen-Computer wie
der Raspberry Pi sind als SSH-Server oder
als SSH-Gateway schnell eingerichtet. Dazu
braucht es wenig mehr als die Installation
des Open-SSH-Servers. Der Router des
Netzwerks muss den gewuinschten Port flr
das SSH-Protokoll an den Linux-Rechner im
internen Netzwerk weiterleiten. Zudem
braucht der Router an einem DSL-An-
schluss fur seine wechselnde externe IP
einen dynamischen Domainnamen von
kostenlosen Diensten wie No-IP (http://
www.noip.com) oder Freedns (https://
freedns.afraid.org).

Steht der Linux-Rechner allerdings in ei-
nem fremden Netzwerk oder in der IT-Inf-
rastruktur einer groBeren Firma, dann
scheidet solche Einrichtung einer Portwei-
terleitung auf eigene Faust aus. Es gibt aber
einen Weg, mit etwas Vorbereitung von
aullen per SSH auf einen Linux-Rechner
hinter Router und Firewall zu kommen.

Die Rolle ruckwarts

Die Losung lautet ,Reverse SSH" und
kommt ohne Konfiguration von Router
oder Firewall aus. Dabei 6ffnet SSH mit ei-
nem ,Remote Port” aktiv eine Verbindung
nach aullen zu einem anderen Linux-Sys-
tem im Internet. Solange diese Verbindung
dann steht, kann sie zur Rickverbindung
zum Zielsystem dienen. Weil das Zielsystem
diese SSH-Verbindung als Client aktiv von
innen initiiert, kommt sie durch eine
Firewall und funktioniert auch mit NAT
(Network Address Translation), mit dem die
meisten Router arbeiten.

1. Relaisserver konfigurieren: Der auf-
wendigste Konfigurationsabschnitt ist die
Bereitstellung eines Linux-Systems mit ei-
nem laufenden SSH-Server an einem belie-
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bigen Ort, der aus dem Internet heraus
erreichbar ist. Dieser Server dient als Re-
laisstation. Als beliebiger Ort kommt ein
Hoster im Internet infrage, aber auch jeder
kleine Linux-Server im Netzwerk zu Hause,
den man per Portweiterleitung auf dem
eigenen Router erreichbar machen kann.
Wichtig ist, dass auf diesem Relaisserver
der Open-SSH-Server lauft. In Debian/
Ubuntu/Raspbian installiert man diesen
mit dem Befehl

sudo apt-get install openssh

SSH lauft danach automatisch.

2. Portweiterleitung zum Relaisserver: In
unserem Beispiel haben wir einen Rasp-
berry Pi hinter einem DSL-Router per Wei-
terleitung des Ports 22 und dem Domain-
namen ,linuxwelt.mooo.com” als SSH-
Server erreichbar gemacht. Alle weiteren
Schritte beziehen sich auf diese Beispiel-
konfiguration.

3. Konfiguration des Zielservers: Achtung
- auch der Zielserver braucht einen instal-
lierten und laufenden Open-SSH-Server,
sonst bleibt der Riickkanal geschlossen.

Nach der Installation eines Linux-Systems
ist Ublicherweise nur der SSH-Client vor-
handen. Schritt 1 ist also auch auf dem
Zielserver erforderlich.
4. Aktion am Zielserver: Hinter der Firewall
oder dem Router mit NAT baut nun dieser
Befehl Im Terminal auf dem Zielserver eine
Verbindung zum Relais-Server ,linuxwelt.
mooo.com” auf:
ssh -R 2222:1ocalhost:22 [user]@
linuxwelt.mooo.com
Der Platzhalter ,[user]” steht in diesen Bei-
spielen stets fiir den tatsachlichen Benut-
zernamen. Nun verbindet sich der Zielser-
ver auf dem Port 22 zum Relaisserver und
fungiert damit aus der Sicht des Netzwerk-
protokolls als Client. Auf dem Relais 6ffnet
der Befehl eine Remoteverbindung auf
dem Port 2222, der jetzt als Kanal zur Ruick-
verbindung zum Zielserver dient.
5. Aktion auf einem beliebigen Client: Auf
dem Linux-Rechner ,linuxwelt.mooo.com”
kann sich nun jeder User, der auf dem Ziel-
server ein Benutzerkonto hat, per SSH zum
Zielserver verbinden - auch mit Windows
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und dem SSH-Client Putty oder Kitty (beide
auf Heft-DVD). Denn das Rendezvous mit
dem Zielserver findet ja in der Shell des
Relaisservers statt. Dazu melden Sie sich
per SSH auf ,linuxwelt.mooo.com” an:

ssh [user]@linuxwelt.mooo.com

Nach der Anmeldung geben Sie in der Shell
des Relaisservers folgenden Befehl ein, um
die bereits stehende Verbindung zum Ziel-
server als Rickkanal zu nutzen:

ssh [user]l@localhost -p 2222

Bei dieser Verbindungsaufnahme ist nun
nicht das Benutzerkonto und das Passwort
fur den Relaisserver gefragt, sondern fir
den Zielserver. Nach der blichen Aufnah-
me des Zielserver-Fingerabdrucks in die
Liste der bekannten SSH-Hosts und der
Passworteingabe gelangt man auf die Shell
des Zielservers.

Autossh: Permanente Verbindung

Der erste Verbindungsaufbau des Zielser-
vers zum Relaisserver verlangt eine manu-
elle Aktion auf dem Zielserver - typischer-
weise durch Sie selbst. Dabei, dass diese
Verbindung auch noch steht, wenn Sie die
Firma langst verlassen haben, hilft das Tool
Autossh (www.harding.motd.ca/autossh). Es
findet sich in den Standard-Paketquellen
aller verbreiteten Linux-Distributionen und
sorgt dafir, dass eine gestartete SSH-Ver-
bindung zum Relaisserver nicht ablauft,
und stellt sie bei Abbriichen sogar wieder
her, sobald der Relaisserver wieder erreich-
bar ist. In Debian/Ubuntu und Varianten
installiert der Befehl

sudo apt install autossh

das Programm. Mit der Eingabe

autossh -vR 2222:1ocalhost:22 -N

[user] @linuxwelt .mooo.com

Netzwerk & Internet/ Umgekehrtes SSH

daver@raspberrypi:~ ¢ EIIEICIIRCIGIC]!
bionic@localhost's password:

* Documentation:
* Management :
* Support:

https://ubuntu.com/livepatch

. bienic@beaver: ~ — Konsole

Welcome to Ubuntu 18.04.1 LTS (GNU/Linux 4.15.0-36-generic x86 64)

https://help.ubuntu.com
https://landscape.canonical. com
https://ubuntu.com/advantage

* Canonical Livepatch is available for installation.
- Reduce system reboots and improve kernel security. Activate at:

10 Software-Pakete konnen aktualisiert werden.
0 Aktualisierungen sind Sicherheitsaktualisierungen.

Riickkanal: Hier dient ein Raspberry Pi als Relaisserver, der die umgekehrte SSH-Verbindung zum Zielserver
offen hélt. Nur dieses Relais muss aus dem Internet per SSH erreichbar sein.

startet man auf dem Zielserver wieder eine
Tunnelverbindung zum Relais, hier ,linux-
welt.mooo.com”. Der Unterschied ist, dass
sich Autossh sofort wieder neu verbindet,
falls die SSH-Konnektivitat verlorengeht.
Einen Wrapper flr Systemd zum automati-
schen Start muss man sich selbst bauen.
Soll Autossh automatisch beim Systemstart
laufen, so muss man eine schliisselbasierte
SSH-Anmeldung am Relaisserver aktivieren.
Auf dem Zielserver generiert der Befehl
ssh-keygen
ein Schlisselpaar. Dabei bestatigt man alle
Abfragen mit der Eingabetaste und gibt
kein zusatzliches Passwort an. Nun kopiert
das Kommando
ssh-copy-id [user]@linuxwelt.mooo.
com
den offentlichen Schlissel auf den Relais-
server und macht die Systeme einmalig mit
dem Befehl
sudo -H ssh [user]@linuxwelt.mooo.

com

WENN DER VERBINDUNGSAUFBAU SCHEITERT

Bei ersten Versuchen der Verbindungsaufnahme iiber den Riickkanal zum Zielserver
kann es passieren, dass SSH die Anmeldung mit der Meldung ,ssh_exchange_identi-
fication: Connection closed by remote host" verweigert.

* In den meisten Fallen fehlt auf dem Zielserver nur der Open-SSH-Server.

* Die Firewallregeln von iptables und ipv6tables missen auf dem Relaisserver von

aulen den Port 22 (TCP) erlauben.

* Falls auf dem Relaisserver Fail2ban oder Sshguard zur Absicherung des SSH-Ports
lauft, sollten Sie diese testweise abschalten:

sudo systemctl stop sshguard

sudo systemctl stop fail2ban

* Zur Fehlersuche empfiehlt sich bei allen SSH-Befehlen der Parameter ,-v*, der

Meldungen zum Debugging ausgibt.
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miteinander bekannt. Ab jetzt gelingt die

Anmeldung vom Zielserver zum Relais

ohne Passwortabfrage. Mit root-Recht er-

stellen Sie die Konfigurationsdatei ,/etc/

systemd/system/autossh.service” mit dem

Inhalt aus dem Kasten , Listing: Systemd-

Script fur Autossh”.

Die Platzhalter ,[user]”und ,[relais-server]”

mussen Sie an die tatsachlichen Verhaltnis-

se anpassen. Danach setzen die beiden

Befehlen

sudo systemctl enable autossh.
service

sudo systemctl start autossh.
service

den neuen Systemd-Dienst in Gang. Das

Kommando

sudo systemctl status autossh.
service

zeigt, ob Autossh korrekt starten konnte. m

LISTING: SYSTEMD-
SCRIPT FUR AUTOSSH

[Unit]

Description=Umgekehrtes SSHmit
AutoSSH

After=network-online. target

ssh.service

[Servicel

ExecStart=/usr/bin/autossh -M 0
-VR 2222:1ocalhost:22 -N
[user]@[relais-server] -i

/home/ [user] /.ssh/id rsa

[Installl

WantedBy=multi-user.target
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Varianten der
Samba-Freigabe

Bei Samba-Freigaben gibt es zwei Methoden: die ,personliche” Freigabe aus dem
Benutzerkonto und die klassische ,administrative“ Freigabe. Der Unterschied an sich und
die sich daraus ergebenden Besonderheiten sollten Linux-Nutzern bewusst sein.

VON HERMANN APFELBOCK

Beide nachfolgend erklarten Freigabeme-
thoden basieren auf Samba, das sich in
gemischten Netzwerken als einfachster ge-
meinsamer Nenner fur Linux, Windows,
Android und Mac-0OS bewahrt. Die Samba-
Serverkomponente istin jedem Fall Voraus-
setzung und muss fir beide Methoden ins-
talliert sein (sudo apt install samba). Zugrei-
fende Benutzer miissen jeweils als System-
und als Samba-Konto auf dem Server ein-
gerichtet sein.

Administrative Freigaben werden durch
manuelle Eintrage in der Datei ,/etc/sam-
ba/smb.conf’ mit root-Recht erstellt. Als
vereinfachende grafische Hilfe kann das
Tool system-config-samba dienen.
Personliche Freigaben bietet Samba mit
dem Werkzeug net usershare, das mit nor-
malen Benutzerrechten die Freigabe fir
eigene (!) Dateien und Ordner ermdglicht.
Das Tool ist im Metapaket ,,samba” enthal-
ten und im Prinzip ein Kommandozeilen-
programm. Allerdings wird es unter der
Haube auch von grafischen Dateimanagern
zur Freigabe verwendet. Personliche Freiga-
ben erscheinen nicht in der Samba-Haupt-
datei ,/etc/samba/smb.conf”, sondern wer-
den unter ,/var/lib/samba/usershares”
verwaltet - als je eine Datei pro Freigabe.

Personliche Freigaben in
Dateimanager und Terminal

Die Dateimanager Nautilus, Nemo, Caja und
Dolphin haben net usershare integriert.
Nach Rechtsklick auf einen Ordner und Klick
auf ,Freigabeoptionen”ist nur ein Freigabe-
name zu vergeben. StandardmaRig hat
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Samba-Server Konfiguration

Datei Einstellungen Hilfe
+
Verzeichnis

Narllib/sambarprinters prints

/ome/ha/Schreibtisch/News  News

Samba-Benutzer - < @

ha Benutzer hinzufigen

Basis

Freigabename (Share Name) Berechtigungen Sichtbarkeit Beschreibur]

Nur lesen Sichtbar Printer Drive

Lesen/Schreiben Sichtbar

Samba Share anlegen

Zugang

) Nur Zugriff fir spezifische Benutzer zulasser

|

= .

sepp

Jedern Zugriff erlauben

Abbrechen oK

Administrative Freigabe mit system-config-samba: Das Tool macht Samba deutlich komfortabler. Uber die
LEinstellungen kénnen Sie auch neue Samba-Konten anlegen.

dann das freigebende Konto via Netzwerk
Lese- und Schreibzugriff auf den Ordner.
Weitere Optionen sind Schreibrechte fir
~Andere” oder sogar offener ,Gastzugriff".
Wenn Sie diese groBzlgigeren Optionen
aktivieren, bestatigen Sie anschlieRend mit
.Die Zugriffsrechte automatisch setzen” die
dafiir notwendige Anderung der Dateirech-
te. Eine frihere Freigabe ist auf demselben
Weg auch wieder schnell deaktiviert.

Einschrankungen der
persoénlichen Freigabe

1. Freigaben auf Benutzerebene sind nur
dort erfolgreich, wo der Benutzer das Be-
sitzrecht Uber diese Ordner und Dateien
hat. Das ist standardmaRig nur im eigenen
Home-Verzeichnis der Fall. In allen anderen
Fallen musste das Besitzrecht Uiber den Da-
teimanager oder mit chown im Terminal
vorab gedndert werden.

2. Externe NTFS- oder FAT-Partitionen sind
fir personliche Freigaben nicht oder nur
unter Klimmzligen zu verarbeiten, weil mit
Standardeinstellungen die notwendigen
Rechtedanderungen nicht méglich sind.

3. Eine differenzierte Rechtevergabe ist
Uber die grafischen Dateimanager nicht
moglich. AuBerdem werden Rechte nicht
zuruickgesetzt, sobald Sie eine Freigabe an-
dern oder beenden. Wird etwa zuerst nur
der Gastzugriff aktiviert, gibt es nur Lesezu-
griff auf den Ordner. Wenn Sie danach aber
den Lese- und Schreibzugriff fur ,Andere”
erlauben, gilt dieser dann auch fur Gaste.
Bei Bedarf missen Sie die Rechte im Datei-
manager unter ,Zugriffsrechte” wieder ma-
nuell korrigieren.

Persoénliche Freigaben im Terminal: Die
zuletzt genannte Einschrankung (Punkt 4)
lasst sich durch den manuellen Einsatz von
net usershare verringern. Diese manuelle
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Methode ist unumganglich, wenn Dateima-

nager (etwa Thunar unter XFCE, Pcmanfm

unter LXDE) das Tool nicht integriert haben.

Die allgemeine Syntax lautet so

net usershare add [freigabename]
[pfad] " [Kommentar"] [Rechte]
[guest_ok=y|n]

und ein konkretes Beispiel so:

net usershare add Bilder /home/
sepp/Bilder "" sepp:F,ha:R

In diesem Fall wird ,,/home/sepp/Bilder” als

,Bilder” fur ein Konto mit Vollzugriff, fir ein

weiteres mit Lesezugriff freigegeben (,F”

far ,full, ,R" fir ,read”).

Das weitere Beispiel

net usershare add Musik ~/Musik ""
Everyone:F guest ok=y

erlaubt allen Systembenutzern Vollzugriff,

aulRerdem Gastzugriff ohne Anmeldung.

Fir Anderungen am Freigabestatus {ber-

schreiben Sie mit einem neuen net

usershare add einfach die bisherigen Re-

geln und mit

net usershare delete Musik

ist eine bestehende Freigabe schnell wieder

geldscht.

Kontrolle uber alle persénlichen Freigaben

bietet der Befehl net usershare info.

Fazit und Bewertung: Personliche Freiga-

ben aus dem Benutzerkonto haben diverse

Einschrankungen, sind aber komfortabel

fur schnelle Ad-hoc-Freigaben auf Desktop-

systemen. Einfachste Variante ist eine Netz-

freigabe nur fiir das eigene Konto, denn

hier ist auf Dateisystemebene keine Ande-

rung der Dateirechte notig. Da solche Frei-

gaben nur im Home-Verzeichnis umstands-

los funktionieren, ist diese Freigabevarian-

te fur Server ungeeignet.

Administrative Freigaben

MaRgeblich fir administrative Freigaben ist
die Konfigurationsdatei ,/etc/samba/smb.
conf”, deren Bearbeitung root-Recht erfor-
dert. Wer manuelles Editieren scheut, kann
sich das schlichte, aber sehr hilfreiche gra-
fische Front-End system-config-samba
nachinstallieren, das Sie im Aufmacherbild
dieses Artikels sehen. Freigaben werden in
der ,smb.conf” am Ende unter ,Share Defi-
nitions” eingetragen. Beachten Sie, dass
manuelle Anderungen immer erst wirksam
werden, wenn Sie den Samba-Dienst mit
sudo service smbd restart

neu gestartet haben. Eine neue Freigabe
lasst sich im Minimalfall mit drei Zeilen
erstellen:
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Ordner freigeben

Diesen Ordner freigeben
Freigabename: = LinuxWelt

Kommentar:

Anderen erlauben, D

Gastzugriff (for Persol

%

Abbrechen

Nemo muss dem Ordner »LinuxWelt« zusatzliche
Zugriffsrechte verleihen, damit dieser
freigegeben werden kann

Der Ordner sLinuxWelt« benétigt folgende zusatzlichen Zugriffsrechte
um freigegeben zu werden:

- Schreibrechte durch andere
Machten Sie, dass Nemo diese Zugriffsrechte fur den Ordner
automatisch setzt?

Die Zugriffsrechte automatisch hinzufiigen

Personliche Freigabe im Dateimanager: Die Aktion ist nach Rechtsklick auf einen Ordner denkbar einfach und
der Dateimanager erledigt auch anfallende Rechtednderungen.

Administrative Freiga-

eiten  Ansicht  Suchen Ter

Terminal

al Hilfe

ben in der ,smb.conf*:
Auf Serversystemen
libernehmen oft grafi-
sche Back-Ends die Ein-
trége. In diesem Fall
darf nur ein einziges
Konto (,ha“) zugreifen. foata]

write list = ha

valid users
invalid

[Daten]

path = /media/daten

writeable = yes

Dieses Beispiel gibt das Verzeichnis ,/me-
dia/daten” unter der Bezeichnung ,Daten”
frei. Der Ordner muss existieren und zu-
greifende Benutzer missen ein Samba-
Konto und im freigegebenen Ordner min-
destens lokale Leserechte besitzen. Sollen
auch Benutzer ohne Konto die Freigabe
verwenden, so erganzen Sie die Zeile ,guest
ok = yes”. Umgekehrt kann die Anweisung
valid users = ha sepp fritz

die zugriffsberechtigten Konten einschran-
ken. Weiterhin lassen sich Lese- und
Schreibrechte nach

read list = sepp fritz

write list = ha

fur die gewlinschten Konten differenzieren.
Wenn ein Konto neben ,write list=" einge-
tragen ist, sind fir dieses Konto automa-
tisch die Leserechte inklusive. Genau wie
bei persodnlichen Freigaben ergeben sich
kaum je Zugriffsprobleme wegen mangeln-

isk-by-label-Data

e Definitions =

Mein Rechner
Lesezeichen

Notiwerk

der Netzwerkrechte. Heikler ist die Tatsa-
che, dass ein aus dem Netzwerk zugreifen-
des Konto auch die lokalen Dateirechte
besitzen muss. Dies erfordert im Freigabe-
pfad oft eine groRzlgige Ausweitung der
Zugriffsrechte fir alle Systemkonten:
find [Pfad]/ -type d -exec chmod 777
{3+
find [Pfad]/ -type f -exec chmod 666
{3+
Die gesonderte Behandlung von ,Directo-
ries” (,-type d“) und ,Files” (,-type -f*) ist
notwendig, weil mit der Bitmaske , 777" alle
Dateien zusatzlich das , Ausfuhren“-Bit er-
halten wirden.
Fazit und Bewertung: Adminstrative Frei-
gaben sind fur dauerhafte Netzwerkfreiga-
ben auf Datenservern unverzichtbar, da sie
ohne Beschrankung auch jenseits des
Home-Verzeichnisses auf internen und ex-
ternen Festplatten eingerichtet werden
konnen. Anders als bei persénlichen Frei-
gaben mussen die lokalen Dateirechte fast
regelmalig manuell gedndert werden. m
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Firewalltricks fur
Fortgeschrittene

Der Paketfilter ,iptables” des Linux-Kernels erlaubt die genaue Kontrolle, welche
Netzwerkpakete passieren durfen. Mit fortgeschrittenen Regeln und cleveren Tools geht
noch mehr: So lassen sich Dienste verstecken und Portscanner tauschen.

VON DAVID WOLSKI

Linux ist fur die Rolle als Server pradesti-
niert - egal ob es sich dabei um ein System
handelt, das speziell als Server abgestellt
wird oder auch als Arbeitsrechner dient.
Keinen geringen Anteil daran hat das Paket-
filter-Modul des Linux-Kernels, das tber
Jiptables” konfiguriert wird. In vielen Féllen
dienen die damit definierten Regeln auf
einem Server oder Routersystem einfach
dazu, bestimmte Pakete durchzulassen und
andere zu blockieren. In diesem Beitrag
geht es um praktische Regelsets, die mehr
machen, als nur erlauben und verbieten.
So kann Iptables mit einer geschickten Ver-
kettung von Filtern Portscanner ausbrem-
sen. Zusammen mit dem Tool Knockd auf
einem Client lassen sich auBerdem Dienste
verstecken und deren Ports bei Bedarf von
auBen offnen. Die praktischen Beispiele
kdnnen die Gesamtsicherheit des eigenen
exponierten Linux-Servers verbessern,
auch wenn es sich nur um einen Raspberry
Pi handelt, der als Gateway ins heimische
Netzwerk dient.

Grundlagen: Regeln mit Iptables

Eines vorweg: Die Syntax von Iptables wird
schnell anspruchsvoll. Konfigurationstools
wie das Kommandozeilenprogramm ufw
von Debian, Ubuntu und Raspbian verein-
fachen die Einrichtung von Regelsets zwar,
ohne dass man sich um die genaue Iptab-
les-Syntax den Kopf zerbrechen misste
(siehe dazu den nachfolgenden Beitrag ab
Seite 84). Das hat jedoch seinen Preis.

Denn kompliziertere Regeln sind mit ufw
nicht moglich oder verlangen wiederum
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Ausnahmen, die schnell umstandlicher
werden als die eigentlichen Iptables-Re-
geln. Wir lassen deshalb Hilfstools wie ufw
komplett links liegen und zeigen den Weg
zu FuR mit Iptables-Befehlen. Dabei gehen
wir davon aus, dass noch keine Filterregeln
auf dem Linux-System aktiv sind. Der erste
Schritt ist mittels

sudo ufw disable

das Abschalten von ufw auf Debian/Ubun-
tu-Distributionen.

Ausgescannt: Portscanner
reinlegen

Ein Portscan von auRBen mittels Nmap oder
Zenmap gegen einen Server offenbart
schnell, welche Dienste dort auf welchen
Ports laufen. Mit einem Regelset flr Ipta-
bles ist es moglich, typische Portscans zu

erkennen und deren Pakete zu verwerfen.
Ein Portscan wird damit ungleich miihsa-
mer, langwierig und viele werden dabei
schnell aufgeben. Scripts, die Ergebnisse
von automatisierten Scans sammeln, wer-
den keine brauchbaren Daten (ber die
offenen Ports des Serversystems finden.
Die Vorgehensweisen von Portscannern
wie Nmap lassen sich grob in finf Metho-
den einteilen.

SYN-Scanning: Dies ist die Standardmetho-
de, mit der Portscanner einen Server nach
offenen Ports abklopfen. Der Client startet
eine TCP-Verbindung mit einem Paket, das
den Flag ,,SYN" gesetzt hat, und versucht so,
auf reguldarem Weg eine Verbindung zu
starten. Es handelt sich um einen kaum zu
verschleiernden Scan, wenn damit ganze
Portbereiche abgeklappert werden.
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ACK-Scanning: Diese Art von Scan tarnt sich
schon besser, um unentdeckt zu bleiben.
Der Portscanner schickt an den Server TCP-
Pakete mit dem , ACK"-Flag. Diese Pakete
dienen im Protokoll TCP ublicherweise
dazu, eine Verbindungsaufnahme zu besta-
tigen. Der Server sendet daraufhin ein RST-
Paket zuruick. Eine aktive Firewall wiirde das
ACK-Paket verwerfen und folglich nicht ant-
worten. Diese Methode kann also heraus-
finden, ob eine Firewall einen Port schiitzt.
Nullscan: Ein Portscanner sendet hier TCP-
Pakete ganz ohne Flag an das anvisierte Ser-
versystem. Wenn eine Firewall wegen der
fehlenden Flags nicht darauf anspringt und
die Pakete annimmt, so kann der Nullscan
dazu dienen, offene Ports zu finden.
Xmas-Tree-Scan: Im Gegensatz zum
Nullscan sendet diese Methode Netzwerk-
pakete, in welchen jeweils alle TCP-Flags
gesetzt sind. Dieser Scan bricht mit den
Konventionen von TCP, nutzt aber eine Aus-
nahmeregel dieses Protokolls aus. Denn
Systeme sollen Paketsegmente, die so aus
der Reihe tanzen, mit einem RST-Paket be-
antworten, um die Verbindung wieder zu
synchronisieren.

Das Ziel ist, damit ein Profil des Zielsystems
erstellen zu kénnen. Der ulkige Name des
Scans stammt von der Analyse solcher Pa-
kete mit einem Netzwerksniffer. Die Viel-
zahl der gesetzten Flags ahnelt dort in der
Visualisierung einer auffdlligen Weih-
nachtsbeleuchtung.

FIN-Scanning: Ein TCP-Flag vom Typ ,,FIN”
in Paketen markiert normalerweise das
Ende einer TCP-Verbindung, nachdem Da-
ten Ubertragen wurden. Ein System ohne
Firewall wirde ein FIN-Paket auf einem ge-
schlossenen Port mit einem RST-Paket be-
antworten. FIN-Scans spielen heute keine
groBe Rolle mehr, da die meisten Systeme
einzelne FIN-Pakete verwerfen. Alle diese
Scanmethoden von aulRen muss man sich
als Serverbetreiber nicht gefallen lassen. Ein
geschicktes Iptables-Regelset blockiert die-
se typischen Pakete eines Portscanners,
ohne dabei TCP-Verbindungen ganz zu un-
terbinden. Die Definition erfolgt Uber das
Programm ,/sbin/iptables”, das mit root-
Rechten oder vorangestelltem sudo aufge-
rufen wird. Die Regeln sind umfangreich
und im Kasten ,Listing: Iptables gegen
Portscans” auf der folgenden Seite abge-
druckt. Erlaubt bleiben in diesem Beispiel
die eingehenden Ports 22 fiir SSH und aus-
gehende DNS-Abfragen (Port 53).
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daver@tuxmux[~]: QUEIEEErARG NS

daver@l92.168.1.35's password: |

‘ daver@tuxmux[~]: ssh 192.168.1.35
|

- daver@tuxmux:~ — Konsale

Starting Nmap 7.60 ( https://nmap.org ) at 2018-10-28 19:44 IST
Note: Host seems down. If it is really up, but blocking our ping probes
Nmap done: 1 IP address (0 hosts up) scanned in 3.06 seconds

v 0

Portscanner ausbremsen: Mit geschickten Filterregeln kann Iptables die typischen Pakete erkennen und ins
Leere laufen lassen. Automatische Scans werden damit deutlich aufwendiger.

Tipp: Sollte beim Eingeben der Regeln ein
Fehler unterlaufen, so kann man die bishe-
rigen Regeln mit den drei Befehlen unter-
halb der ersten Zeile ,# Reset der Regeln:”
zurlicksetzen.

Iptables. Regeln dauerhaft
sichern

Die erstellten Regeln gegen Portscanner
kann nun ein Client aus der Ferne mit
Nmap testen. Dazu genligt diese Eingabe:

nmap [6ffentliche IP]
Bisher sind die definierten Iptables-Regeln
aber eine vergangliche Sache und bleiben
nur bis zum Herunterfahren bestehen. Um
sie in Debian, Ubuntu, Raspbian und ande-
ren Debian-Varianten permanent zu ma-
chen, installiert man zuerst diese zwei
Pakete nach:
sudo apt install iptables-
persistent netfilter-persistent
Das System fragt daraufhin im Terminal

[lPackage configuration

Save current IPv4 rules?

> | daver@raspberrypi: -~ Konscle

| Configuring iptables-persistent |

Current iptables rules can be saved to the configuration file /etc/iptables/rules.v4.
These rules will then be loaded automatically during system startup.

Rules are only saved automatically during package installation. See the manual page of
iptables-save(8) for instructions on keeping the rules file up-to-date.

-~ 9

Regeln dauerhaft speichern: Die Vorgehensweise unterscheidet sich in den Distributionen. Fiir Debian, Ubuntu
und deren Varianten sichern zwei Pakete die Regeln fiir den Neustart.

DUAL STACK: IPV4 UND IPV6

PH

IPv6 spielt in Heimnetzwerken bisher kaum eine Rolle, im Internet dagegen schon.
Linux-Distributionen sprechen deshalb IPv4 sowie IPv6 und arbeiten seit ein paar
Jahren im Dual-Stack-Betrieb mit beiden Protokollen. Fur die Firewallkonfiguration
per Iptables ergeben sich daraus ein paar Schwierigkeiten, denn es gibt unter-
schiedliche Regelsets fiir IPv4 und IPv6. Wer die Paketfilter unter Linux selbst konfi-
guriert, darf nicht vergessen, die gleichen Filterregeln auch fiir IPv6 einzutragen.
Zur manuellen Konfiguration von IPv6-Regeln gibt es das eigene Tool ,,/shin/ip6tab-
les”, das der gleichen Syntax folgt wie ,,/sbin/iptables”. Dazu ein Beispiel aus dem

Kasten ,Listing: Iptables gegen Portscans":

sudo /sbin/ip6tables -X
sudo /sbin/ip6tables -F
sudo /sbin/ip6tables -Z

Dies waren die ersten drei Befehle zum Reset der Regeln fiir IPv6.
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nach, ob es die bisherigen Iptables-Regeln

fur die Protokoll IPv4 und IPv6 sichern soll.

Beide Fragen beantworten Sie mit ,Yes".

Dies schreibt die Regeln in die Konfigurati-

onsdateien ,/etc/iptables/rules.v4” sowie

J/etc/iptables/rules.v6”.

Diesen Schritt kann man jederzeit mittels

sudo dpkg-reconfigure iptables-
persistent

erneut aufrufen und die bisherigen Regeln

Uberschreiben. Damit die Regeln beim Sys-

temstart automatisch geladen werden,

schaltet dieser Befehl den Konfigurations-

dienst fur Iptables ein:

sudo systemctl enable netfilter-
persistent

Ab jetzt wird das System die zuletzt gespei-

cherten Regeln wiederherstellen. Mdchte

man das nicht mehr, so schaltet der fol-

gende Befehl

sudo systemctl disable netfilter-
persistent

den Dienst wieder ab.

Portknocking: SSH-Dienst
verstecken

Ein Linux-Server im Internet soll einen
Dienst anbieten, der fur Portscanner und
neugierige Besucher unsichtbar sein soll.
Eine Tarnkappe furr Dienste und deren Ports
ist ,Knockd". Diese Ergdnzung ist ein Ser-
verprozess, der auf eine bestimmte Abfolge
von TCP-Paketen wartet - als abgemachtes
Klopfzeichen.

Erst wenn die richtigen Pakete am Server
eingegangen sind, so 6ffnet dieser den ge-
wiinschten Port. Nitzlich ist das beispiels-
weise zur zusatzlichen Absicherung von
Heimnetzwerken, die Uber das Internet
zum Beispiel per SSH erreichbar sein sollen
- aber nur bei gelegentlichem Bedarf.
Knockd besteht aus einer Serverkompo-
nente, die ein paar Iptables-Regeln voraus-
setzt. Auf den Clients ist keine spezielle
Konfiguration und auch kein besonderes
Programm notig.

Serverkonfiguration: Der benétige Server-
dienst steht im Paket ,knockd” bereit, das
sich in allen Linux-Distributionen Uber den
jeweiligen Paketmanager findet.
Exemplarisch zeigt die folgende Kurzanlei-
tung die Einrichtung und Debian, Ubuntu
und Raspbian.

1. Auf diesen Distributionen installiert der
Befehl

sudo apt install knockd

den Dienst.
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# Reset der Regeln:

sudo /sbin/iptables -X
sudo /sbin/iptables -F
sudo /sbin/iptables -Z

# Erlaubt Loopback-Verbindungen:
sudo /sbin/iptables -A INPUT -i lo -j ACCEPT
sudo /sbin/iptables -A OUTPUT -o lo -j ACCEPT

# Bestehende Verbindung erlauben:
sudo /sbin/iptables -A INPUT -m state --state RELATED, ESTABLISHED -j ACCEPT
sudo /sbin/iptables -A OUTPUT -m state --state RELATED, ESTABLISHED -j ACCEPT

# Ping erlauben:

sudo /sbin/iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT
sudo /sbin/iptables -A OUTPUT -p icmp --icmp-type echo-reply -j ACCEPT
sudo /sbin/iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
sudo /sbin/iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT

# Blockiert typische Portscans:

sudo /sbin/iptables -N PORTSCAN

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-£flags ACK, FIN FIN -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-flags ACK, PSH PSH -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-£flags ACK, URG URG -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-£flags ALL ALL -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-flags ALL NONE -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-£flags FIN,RST FIN,RST -3j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-£flags SYN, FIN SYN, FIN -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-flags SYN,RST SYN, RST -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-£flags ALL FIN, PSH, URG -j DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-flags ALL SYN, FIN, PSH, URG -j
DROP

sudo /sbin/iptables -A PORTSCAN -p tcp --tcp-£flags ALL SYN, RST,ACK, FIN, URG
-j DROP

# Stoppt SYN-Floods

sudo /sbin/iptables-N SYNFLOOD

sudo /sbin/iptables-A SYNFLOOD -p tcp --syn -m limit --1limit 40/s -j RETURN
sudo /sbin/iptables-A SYNFLOOD -p tcp -j REJECT --reject-with tcp-reset
sudo /sbin/iptables -A INPUT -p tcp -m state --state NEW -j SYNFLOOD

# Blockiert fragmentierte Pakete:
sudo /sbin/iptables -A INPUT -£f -j DROP

# SYN-Pakete erlauben:
sudo /sbin/iptables -A INPUT -p tcp ! --syn -m state --state NEW -j DROP

# Offnet ausgehene Ports (DNS) :
sudo /sbin/iptables -A INPUT -p udp --sport 53 -j ACCEPT
sudo /sbin/iptables -A OUTPUT -p udp --dport 53 -j ACCEPT

# Offnet eingehenden TCP-Port 22 (SSH) :

sudo /sbin/iptables -A INPUT -p tcp --dport 22 -m state --state
NEW, ESTABLISHED -j ACCEPT

sudo /sbin/iptables -A OUTPUT -p tcp --sport 22 -m state --state ESTABLISHED
-j ACCEPT

# Verwirft alle unerlaubten Pakete
sudo /sbin/iptables -A INPUT -j DROP
sudo /sbin/iptables -A FORWARD -3j DROP
sudo /sbin/iptables -A OUTPUT -j DROP
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2. Dessen Konfigurationsdatei liegt unter
J/etc/knockd.conf” und mit
nano /etc/knockd.conf
offnen Sie diese im Texteditor Nano. Net-
terweise ist die Konfiguration schon fiir den
SSH-Dienst (Open SSH) vorbereitet. In den
Abschnitten ,[openSSH]” und ,[closeSSH]"
sind die erwarteten Sequenzen zum Offnen
und zum SchlieBen des Dienstes definiert.
Dort dndert man jeweils die Zeile ,seq_
timeout = 5" nach ,seq_timeout = 20, was
dem Client 20 Sekunden Zeit gibt, ein SYN-
Paket an den vordefinierten Port 7000,
8000 und 9000 zu senden.
3. Der vorgegebene Befehl zum Offnen des
SSH-Ports, also die erste Zeile, die mit
,command =" beginnt, ist nicht optimal.
Diese andern Sie folgendermalRen:
command = /sbin/iptables -I INPUT 1
-s %$IP% -p tcp --dport ssh -j ACCEPT
4. Nun gilt es, Knockd mit Iptables bekannt-
zumachen. Dazu mussen in Debian, Ubun-
tu und Co. die Pakete flir permanente Re-
gelsets installiert sein.
sudo apt install iptables-
persistent netfilter-persistent
Die erste Regel erlaubt bestehende und
ausgehende Netzwerkverbindungen:
sudo iptables -A INPUT -m conntrack
--ctstate ESTABLISHED, RELATED -j
ACCEPT
Die zweite benotigte Regel blockiert zu-
nachst den Zugriff auf Port 22 zum SSH-
Server:
sudo iptables -A INPUT -p tcp
--dport 22 -j REJECT
Nun speichern diese beiden Befehle die
Iptables-Regeln fuir Knockd:
sudo netfilter-persistent save
sudo netfilter-persistent reload
5. Um den Knockd-Dienst in Gang zu set-
zen, 6ffnen Sie nun noch die ,/etc/default/
knockd” in einem Texeditor:
sudo nano /etc/default/knockd
Dortsetzen Sie die Zeile ,,START_KNOCKD=0"
auf ,,.START_KNOCKD=1“, damit der Dienst
ab dem Systemstart lauft.
6. SchlieBlich muss vor der letzten Zeile
+KNOCKD_OPTS" noch das Kommentarzei-
chen (#) entfernt werden. Die Angabe der
Netzwerkschnittstelle, vorgegeben ist
,eth0”, muss der tatsachlichen Kennung
der Uberwachten Schnittstelle entspre-
chen. Wie diese lautet, beantwortet
ip a
in einem zweiten Terminal. Meistens lautet
der Name ,.eth0", ,,enp0s1” oder ,enp0s3"“.
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daver@mate: ~

4:16: mate
4:16: mate
:17:86 mate
i mate

knockd[25137]:
knockd[2513]:
knockd[2513]:
:17:12 mate knockd[2513]:
4:17:12 mate knockd[2513]:
:17:12 mate knockd[2547]:
daver@mate:~$

192.168
192.168

192.168.

opensSH:

systemd[1]: Started Port-Knock Daemon.
starting up, listening

on enpé
openSSH: Stage 1
openSSH: Stage 2
: openSSH: S

.1.25:
+1.25:

running command:

/sbin/iptables -I INPUN

Der Dienst Knockd auf dem Server: Uber systemctl lasst sich die Funktionsweise {iberpriifen. Der Dienst wartet
auf die Abfolge der Pakete und 6ffnet dann per Iptables den Port 22.

Klopfzeichen: Der Client "

begehrt Einlass tiber daver@tuxmux[-]: ssh
SSH und sendet die ab- ssh: connect to host
gemachten Pakete an
die Ports 7000, 8000
und 9000 - das Zeichen
fir ,Knockd*, den SSH-
Port zu 6ffnen.

daver@tuxmux[~]: ssh
daver@l92.168.1.26's

* Documentation:
* Management:
* Support:

daver@nate:~$ I

daver@tuxmux[-]: telnet 192.168.1.26 7008
Trying 192.168.1.26..
telnet: connect teo address 192.168.1.26: Connection refused
daver@tuxmux[-]: telnet 192.168.1.26 8008

Trying 192.168.1.26..
telnet: connect to address 192.168.1.26: Connection refused
daver@tuxmux[-]: telnet 192.168.1.26 9008

Trying 192.168.1.26..
telnet: connect to address 192.168.1.26: Connection refused

Welcome to Ubuntu 18.
https://help.ubuntu. com

https://landscape.canonical.com
https://ubuntu.com/advantage

4 Software-Pakete kénnen aktualisiert werden.
4 Aktualisierungen sind Sicherheitsaktualisierungen.

Last login: Sun Oct 28 14:12:17 2018 from 192.168.1.25

P < }

daver@mate: ~ — Konsole
192.168.1.26
192.168.1.26 part 22: Connection refused

192.168.1.26
password:
10 (GNU/Linux 4.18.0-10-generic x86 64)

Auf dem Client: Wer jetzt auf den Server
per SSH zugreifen mochte, muss zuerst
das Klopfzeichen, also die richtige Abfolge
an Paketen schicken. Diese Aufgabe erle-
digt das altehrwiirdige Kommandozeilen-
tool telnet.

1. Im folgenden Beispiel schickt telnet je
ein Paket an die definierten Anklopf-Ports
des Servers mit der angegebenen Adresse
(IP-Nummer oder Hostname):

telnet [Adresse] 7000

NFTABLES: DIE NEUE LINUX-FIREWALL

telnet [Adresse] 8000

telnet [Adresse] 9000

2. Danach wird der SSH-Port gedffnet und
der Client darf sich mit

ssh [User]@[Adresse]

anmelden, allerdings nur dieser Client mit
der gegenwartigen IP-Adresse.

3. Um den Port danach wieder zu schlie-
Ben, muss man die Telnet-Sequenz nur wie-
der umgekehrt abschicken, jetzt von Port
9000 bis 7000. m

Das Modul Netfilter des Linux-Kernels, welches das Betriebssystem perfekt fiir den
Einsatz als Gateway, Netzwerkrouter und dezidierte Firewall macht, hat seit Kernel
3.13 einen wenig beachteten Nachfolger: Das neue Firewallmodul nennt sich
,Nftables” und tritt die Erbschaft von Netfilter an. Es war mehrere Jahre in der Ent-
wicklung und bietet erweiterte Filterregeln, die aber einer einfacheren Syntax ge-
horchen. Wenig Beachtung gab es deshalb: Damit sich Linux-Administratoren vor-
erst nicht groB umgewdhnen brauchen und alle Firewall-Scripts neu schreiben
mussen, gibt es eine Kompatibilitdtsschicht, die bisherige Iptables-Befehle und -Re-
geln verarbeitet. Erst in ferner Zukunft wird es einen verbindlichen Wechsel zur ein-

facheren Nftables-Syntax geben. Das Wiki

von Debian GNU/Linux hat auf https://

wiki.debian.org/nftables schon einige Beispiele parat.
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So konfigurieren Sie
Ihre Firewall

Geht es um die Absicherung des Netzwerkverkehrs auf einem Linux-System, sind die
Iptables das Instrument erster Wahl. Doch der Umgang kann selbst fur Experten
verwirrend sein. Verschiedene Werkzeuge helfen bei der Einrichtung der Regeln.

VON STEPHAN LAMPRECHT

Wenn ein Linux-Rechner lediglich als Desk-
topsystem im heimischen Netzwerk ge-
nutzt wird, ist es in der Regel nicht notwen-
dig, sich mit der Konfiguration einer
Firewall zu beschaftigen. Alle aktuellen
Router besitzen einen integrierten Schutz
vor externen Verbindungen. Das Bild wan-
delt sich, wenn auf dem Rechner ein Dienst
oder eine Anwendung lauft, die Daten tber
das Internet austauscht. Wer sein Linux als
Streamingserver, Webserver oder auch zur
Kontrolle des Smart Homes verwendet und
von aufRen auf die heimischen Ressourcen
zugreifen will, sollte sein System mit einer
eigenen Firewall schiitzen.

Achtung: Grafische Oberfldchen vereinfa-
chen die Einrichtung der Firewall erheblich,
aber Sie sollten dennoch sehr genau kont-
rollieren, welche Optionen Sie da hinterle-
gen. Ganz wichtig ist es, sich den SSH-Zu-
gang nicht zu vernageln, damitimmer noch
eine Hintertur offenbleibt.

Grafisches Front-End gufw

Der Linux-Kernel besitzt mit Netfilter einen
integrierten Paketfilter. Das Modul dient
dazu, dass der Kernel alle ein- und ausge-
henden Netzwerkverbindungen im Blick
behalt und verwalten kann. Das Programm
Iptables, das auf allen aktuellen Distributi-
onen installiert ist, steuert hierbei, welcher
Netzwerkverkehr eigentlich durchgelassen
werden soll. Allerdings ist die Konfiguration
von Iptables alles andere als trivial. Wer
Regeln anlegen will, muss sich mit um-
standlichen Befehlsketten auseinanderset-
zen - zum Beispiel:
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Firewall

Datei Bearbeiten Hilfe

Firewall
Profil: Zuhause v
Status: M] '
Eingehend: | Verweigern = l
Ausgehend: | Erlauben =
#% Regeln | Bericht Protokoll
Nr. Regel Name
+ - B

Firewall wurde eingeschaltet

iptables -A INPUT -p tcp -dport 22
-jACCEPT

Das geht aber auch einfacher. Mit UFW -

»~Uncomplicated Firewall” - gibt es ein

Front-End fur die Kommandozeile, die Re-

geln fur Iptables anlegt und deutlich einfa-

cher zu bedienen ist.

Die ,unkomplizierte” Firewall erleichtert

schon allein dadurch den Umgang mit dem

System, dass sie die Syntax auf der Kom-

mandozeile vereinfacht. Mittels sudo ufw

enable wird die Firewall aktiviert. Und ein

sudo ufw allow ssh

schaltet generell den Zugang per SSH auf

den Rechner frei.

UFW mit grafischer Oberflache: Noch ein-

facher wird der Umgang mit der Firewall,

wenn Sie sich eine grafische Oberflache
dafir installieren. Das erledigt unter Ubun-
tu oder Linux Mint dieser Befehl:

sudo apt-get install gufw

Danach fiihren Sie die Software lber den
Eintrag in der Dash oder dem Menu aus.
Die Firewall kennt drei unterschiedliche
Profile, die nach den jeweiligen Standorten
benannt sind. Uber den groRen Schiebe-
schalter aktivieren Sie die Firewall oder
schalten diese bei Bedarf wieder aus.
Beim Netzwerkverkehr gibt es jeweils drei
Optionen. Nicht ganz offensichtlich ist der
Unterschied zwischen ,Verweigern” und
+Ablehnen”. ,Ablehnen”, (Reject) bedeutet,
dass der Absender des Datenverkehrs dar-
Uber eine Nachricht erhalt. ,Verweigern”
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blockt die Anfrage einfach. Achten Sie bei
der Auswahl auf die Farbe des Schildes. Ist
es vollstandig grin, dann haben Sie die
hochste Sicherheitsstufe erreicht.

Zu jedem Profil kdnnen Sie individuelle Re-
geln anlegen. Das geht mit der grafischen
Oberflache noch deutlich einfacher als mit
der Konsole. Dazu wechseln Sie in den Be-
reich ,Regeln” und klicken auf das kleine
Pluszeichen. Der nachfolgende Dialog glie-
dert sich in drei Bereiche. Je nach Ihren
Vorkenntnissen wechseln Sie in den bevor-
zugten Abschnitt. Uber die Listenfelder
JRichtlinie” und ,Richtung” im Register
JVorkonfiguriert” entscheiden Sie sich zu-
nachst zwischen Erlaubnis, Verweigerung
oder Ablehnung und legen zweitens fest,
ob es sich um eingehenden oder ausgehen-
den Datenverkehr handeln soll.

Die UFW besitzt eine ganze Reihe von vor-
definierten Anwendungen, deren Daten-
verkehr Sie definieren kdnnen. Diese sind
in der grafischen Oberflache nach Katego-
rien zusammengefasst.

Um beispielsweise eingehenden Datenver-
kehr fiir die Anwendung Dropbox zu erlau-
ben, wahlen Sie die Kategorie ,Netzwerk”
und suchen dann die Anwendung aus dem
entsprechenden Listenfeld.

Die Feinjustierung erreichen Sie anschlie-
Rend mit einem Klick auf den kleinen Pfeil
am unteren Bereich des Dialogs. Dort fin-
den Sie dann auch noch Optionen, um die
Schnittstelle zu definieren, auf welche die
Regel angewendet werden soll. Mit Klick
auf ,Hinzufuigen” werden die Regeln an-
schlieRend eingefligt. Das einfache Beispiel
Dropbox zeigt als Resultat bereits, dass es
sich nicht um eine simple allgemeine Regel
handelt, sondern dass damit detailliert
Ports und Protokolle hinterlegt werden.
Wenn Sie nicht durch die Listen der Anwen-
dungen blattern wollen, kdnnen Sie auch
versuchen, den gesuchten Dienst oder das
gewunschte Programm mit der Eingabe des
Namens in die Suchmaske zu identifizieren.
Einmal angelegte Regeln kdénnen Sie in der
Liste markieren, um dann mit einem Klick
auf das Zahnrad noch einmal die Details zu
Uberprufen. Wer sich ,verbastelt” hat, kann
Uber ,Bearbeiten” und , Aktuelles Profil zu-
ricksetzen” alle Regeln wieder entfernen.

Der Firewall Builder

Die grof3te Herausforderung beim Umgang
mit dem Firewall Builder (http://fwbuilder.
sourceforge.net/index.shtml) steht ganz am
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Gufw mit vordefinierten

Firewall-Regel hinzufiligen L

Regeln: Dank dieser Re- : _
gelsatze finden Sie Vorkonfiguriert | Einfach Erweitert
schnell die prominen- Richtlinie: Erlauben -
testen Anwendungen
oder Protokolle, um den Richtung: Eingehend z
Datenverkehr dafiir zu Kategorie: Netzwerk -
regulieren. :

Unterkategorie: | Alle >

Anwendung: Dropbox v

e >
SchlieRen Hinzufigen
Der Firewall Builder ist - ) LT
. J H Eid s | &
zwar schon etwas élter, Open 3um | Newbpet mdoHpct
aber immer noch eine -
niitzliche Hilfe. Er bietet Uibrary: [ Wser B
gegeniiber gufw den
Vorteil, nicht nur Regeln
fiir iptables anlegen zu . @ [F‘,»Iw
konnen. ) —
il =

Anfang. Es werden zwar flr verschiedene
Plattformen Binardateien fir die Installati-
on angeboten, diese hinken aber den aktu-
ellen Versionsnummern der Distributionen
deutlich hinterher und auch die Tage des
Installationsmediums fur den Mac sind ge-
zdhlt. Wenn sich das Betriebssystem also
weigert, die fertigen Pakete zu installieren,
fuhrt kein Weg um das Kompilieren aus den
Quellen vorbei.

Der Firewall Builder arbeitet nicht nur mit
Iptables zusammen, sondern kann auch die
Regeln fiir eine ganze Reihe anderer Syste-
me definieren, beispielsweise fur externe
Firewallsysteme oder Open WRT. Das Pro-
gramm besteht aus zwei Teilen - einmal
dem grafischen Editor zum Anlegen der
Regeln sowie einem Compiler. Dieser er-
zeugt dann aus den Regeln die Konfigurati-
onsdateien des Zielsystems. Nach dem
Programmaufruf blickt der Nutzer auf eine
sehr spartanische Oberflache.

Mit einem Klick auf ,,Create new firewall”
wird eine neue leere Konfiguration ange-
legt. Sie erhalt im nachfolgenden Dialog

zunichst einen Namen. Uber das Listen-
feld darunter wahlen Sie nun aus, fur wel-
ches Firewallsystem Sie die Regel anlegen
wollen. Aullerdem wahlen Sie weiter aus,
unter welchem Betriebssystem die Firewall
ausgefihrt wird.

Der Einstieg fallt leichter, wenn Sie die Op-
tion ,Use prefonfigured firewall templates”
aktivieren. Aus der Liste wahlen Sie an-
schlieBend eine passende Vorlage zum Ziel-
system aus. Damit kénnen Sie dann bereits
auf eine Reihe von Regeln zurlickgreifen.
Diese bestehen aus Source (Quelle), Desti-
nation (Ziel), Service (Protokolle wie SSH,
HTTP), Optionen (etwa Protokollfunktio-
nen) und Comment. Die jeweilige Auswahl
berticksichtigt die meisten Dienste und Pro-
tokolle, sodass fiir einen grundlegenden
Schutz wenig manuelles Eingreifen notwen-
dig sein durfte.

Mit ,,Save” werden die Regeln als Vorlage
lokal gespeichert. So kénnen Sie spater je-
derzeit wieder daran arbeiten. , Install” da-
gegen nutzt die Regeln, um daraus die Kon-
figuration flr das Zielsystem anzulegen. m
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Netzwerk & Internet/ Peertube

Peertube: Dezentrale
Videothek

Erst machte die zensierende ,,Adpocalypse” Youtubern das Leben schwer, bald folgen
Uploadfilter gegen Urheberrechtsverletzungen. Das Projekt Peertube tritt als dezentrale
Alternative zu Youtube an und arbeitet nach dem Peer-to-Peer-Prinzip.

VON DAVID WOLSKI

Die Videoplattform Youtube scheint eine
anhaltende, beispiellose Erfolgsgeschichte.
Jede Minute laden User 400 Stunden Video-
material auf die Youtube-Server. 1,8 Milli-
arden User melden sich jeden Monat mit
ihrem Google-Konto auf der Videoplatt-
form an. Trotz der offensichtlichen Popula-
ritdt hangt zwischen Youtube und den
Schopfern der Inhalte der Haussegen
schief. Youtube macht es durch striktere,
aber oft intransparente Inhaltsrichtlinien
den Channelbetreibern immer schwerer,
mit Werbung Geld zu verdienen. Gleichzei-
tig muss Youtube gegen Urheberrechtsver-
letzungen vorgehen und |6scht Videos
schon auf Verdacht, auch wenn der Clip
unbegriindet beanstandet wurde. Mit dem
neuen europdischen Urheberrecht werden
sich zudem automatisierte Uploadfilter ver-
scharfen, die Urheberrechtsverletzungen
rigoros verhindern sollen.

Verteilter Traffic, geteiltes Leid

Auf popularen Channels wird bereits dis-
kutiert, von Youtube abzuwandern. Doch
wohin? Etlichen Youtubern wird schmerz-
haft bewusst, dass sie von einer einzigen
Plattform abhangig sind, fir die es keine
gleichwertige Alternative gibt. Die Be-
triebskosten einer Videoplattform in die-
ser GrolRenordnung und der Aufbau der
notigen Netzwerk- und Storage-Infrastruk-
tur sind unbezwingbare Hiirden und kaum
wirtschaftlich zu meisten.

Das Open-Source-Projekt Peertube
(https://joinpeertube.org) eréffnet einen an-
deren Weg. Es wird vom renommierten
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Verein Framasoft in Frankreich als dezent-
rales Video-Publishing-System entwickelt.
Peertube selbst ist keine Plattform, son-
dern eine Software zum Aufbau einer On-
linevideothek im Stil von Youtube, die aber
nach dem Peer-to-Peer-Prinzip funktio-
niert. Besucher streamen hier nicht nur
einfach ein Video auf das eigene Gerat,
sondern laden dabei die Inhalte gleichzeitig
wieder an andere Peers hoch, die soeben
denselben Inhalt angefordert haben. So
verteilt sich der Netzwerkverkehr zwischen
den Betreibern der Peertube-Instanzen
und Besuchern.

Méglich machen das die recht neuen, aber
bereits breit unterstitzten Webstandards
~Webtorrent” und , Activity Pub”. Dies sind
Javascript-Technologien, die in Firefox,
Chrome/Chromium, Opera Safari und Mi-
crosoft Edge funktionieren, auch in den

Mobilvarianten dieser Browser. Auch das
dezentrale soziale Netzwerk Mastodon
(https://mastodon.social) nutzt diese Tech-
nologien schon.

Peertube wird seit 2015 entwickelt und be-
kam kiirzlich mehr Aufmerksamkeit, als die
Blender Foundation nach einem Streit mit
Youtube Giber unerwiinschte Werbung eine
eigene Peertube-Prasenz fir Demovideos
aufbaute.

Zusammen ist man stark

Als interessierter Anwender braucht man
wenig mehr als einen modernen Browser
auf dem Desktop oder Smartphone, um
einen Peertube-Server zu besuchen. Die
Videos der Blender Foundation sind bei-
spielsweise auf https://video.blender.org zu
sehen. Auf https://framatube.org zeigen die
Peertube-Entwickler ihre Clips. Der gesam-
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te Podcast-Katalog zu Linux und Open
Source von Jupiter Broadcasting ist auf
https://getjupiter.com zu finden.

Die Peertube-Prasenzen unterscheiden
sich teils erheblich in den Inhalten und In-
haltsrichtlinien. Das foderale System bringt
es mit sich, dass es keine zentrale Videosu-
che wie in Youtube geben kann. Mehrere
gleichgesinnte Peertube-Prasenzen kdnnen
ihre Server aber zu einem Verband zusam-
menschlieen und so ihre Inhalte synchro-
nisieren. Die Idee und Hoffnung der Peer-
tube-Entwickler ist der Zusammenschluss
Tausender Instanzen. Denn erst durch die
Masse an Servern wird eine ernsthafte Al-
ternative zu Youtube entstehen. Gleichzei-
tig erlaubt Peertube aber auch vélligisolier-
te oder private Videoserver. Die offizielle
Liste auf https://instances.joinpeertube.org/
instances umfasst immerhin schon fast 300
groRBe und kleine Peertube-Instanzen und
Zusammenschlisse.

Viele 6ffentliche Instanzen erlauben die Re-
gistrierung mit Mailadresse und den Upload
eigener Videos. Die Richtlinien zu maxima-
ler GroRRe und Inhalt legen dabei die Betrei-
ber des Peertube-Servers fest. Andere Nut-
zer kdnnen Videos melden, die gegen diese
Richtlinien verstol3en. Auf diese Weise soll
en das unvermeidliche Treibgut des Inter-
nets, dessen schlimmere Elemente sowie
Urheberrechtsverletzungen ferngehalten
werden. Jeder Besucher wird selbst zum
Peer, deshalb wird es wie bei Bittorrent ein
Risiko, urheberrechtlich geschutztes Mate-
rial per Peertube zu verbreiten.

Langer Weg zur eigenen Instanz

Wer selbst auf seinem Server eine Peertu-
be-Instanz fur eigene Videos aufbauen
oder einem bestehenden Verband beitre-
ten will, muss die passende Hardware bei
einem Hoster mieten. Denn Peertube ver-
langt ordentlich Rechenleistung fiir die Be-
reitstellung von Videos in mehreren Aufl6-
sungen, was ein Recodieren des Quellma-
terials per ffmpeg erfordert. Die Anbindung
eines heimischen Servers an einem DSL-
Anschluss ist nicht ausreichend und wiirde
die Peertube-Instanz oder auch einen gan-
zen Peertube-Verband ausbremsen.

Dennoch ist es nicht so, dass Peertube auf
einem Server im Internet die gesamte Sys-
temleistung beansprucht. Auf einem durch-
schnittlichen Serversystem mit einer Zwei-
kern-CPU und zwei GB RAM fallt eine lau-
fende Peertube-Instanz in der Systemaus-
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lastung kaum ins Gewicht.Peertube ist im
Wesentlichen in Node.js programmiert,
bevorzugt den Webserver Nginx und ver-
langt eine Postgresql-Datenbank sowie die
RAM-basierende Datenbank Redis. Diese
Serverkomponenten bieten im Vergleich zu
den herkdmmlichen Lésungen mit Apache
und My SQL eine hdhere Effizienz und bes-
sere Skalierbarkeit.

Fir eine offentliche Peertube-Instanz ist
ein valides SSL-Zertifikat Pflicht, etwa ein
kostenloses Zertifikat von Let’s Encrypt
(https://letsencrypt.org). Generell ist der
Aufbau einer Peertube-Instanz eine Aufga-
be fur fortgeschrittene Admins, die unter
https://git.io/fx6GP dokumentiert ist. Seit
Version 1.0 entscharfen immerhin fertige
Pakete von Peertube fir viele Linux-Distri-
butionen die Installation. Auf https.//purr.
rigelk.eu/lang/en/docs/install gibt es eine
Auswahl verschiedener Pakete sowie die
dazugehdrigen Anleitungen. Auch der Be-

trieb unter Docker ist in den englischspra-
chigen Anleitungen beschrieben.

Fazit: Ein zartes Pflanzchen

Peertube zeigt, was mit den modernen
Webtechnologien Webtorrent und Activity
Pub mdglich ist, und weist den Weg zu ei-
nem dezentraleren Internet, in welchem
Browser und Endgerate der Besucher eine
grolRere Rolle spielen. Ob es der Peertube-
Gemeinde wirklich gelingt, eine Konkurrenz
zu Youtube zu werden, wird von der Zahl
der neuen Instanzen in den nachsten Mo-
naten abhdngig sein. Die bisherigen weni-
gen Hundert Instanzen reichen dafiir noch
nicht aus, es gibt schlicht zu wenig Inhalte
Uber die Open-Source-Szene hinaus. Bevor
es Wachstum geben kann, musste die Ins-
tallation auf den verschiedenen Linux-Dis-
tributionen einfacher werden: Die erfordert
noch zu viel Handarbeit, um mal eben ne-
benbei eingerichtet zu sein. m

87


https://getjupiter.com/
https://instances.joinpeertube.org/instances
https://instances.joinpeertube.org/instances
https://letsencrypt.org/
https://git.io/fx6GP
https://purr.rigelk.eu/lang/en/docs/install
https://purr.rigelk.eu/lang/en/docs/install

Raspberry & Co./ Smarter Lautsprecher Picroft

Der smarte
Lautsprecher Picroft

Amazons Echo und Google Home sind Verkaufsschlager. Sie lauschen auf Spracheinga-
ben der Nutzer, beantworten Fragen, erinnern an Termine oder steuern Komponenten im
Smart Home. Mit dem Raspberry und Picroft bauen Sie sich eine Alternative.

VON STEPHAN LAMPRECHT

Kritiker sehen in smarten Lautsprechern
wie Apples Home Pod oder dem ,Home"
von Google den Beginn eines grolRen
Lauschangriffs. Weltweit verkaufen sich
die per KI getriebenen Gerdte allerdings
wie geschnitten Brot. Wem der Gedanke
an die Cloud von Google, Amazon und
Apple nicht behagt oder wer einfach ein-
mal eine Alternative ausprobieren will,
kann sich mit dem Raspberry Pi, etwas
Hardware und der Distribution Picroft sein
eigenes System bauen.

Voraussetzungen: Was Sie alles
bendtigen

Fir die Einrichtung Ihres smarten Lautspre-
chers Marke Eigenbau benétigen Sie einen
Raspberry Pi 3. Die Modellreihe 2 funktio-
niert im Prinzip auch, ist aber letztlich zu
langsam. Flr das Betriebssystem sollte die
verwendete SD-Karte mindestens acht GB
Platz bieten. Fur die Einrichtung sind aul3er-
dem Tastatur und Monitor empfehlenswert.
Da das System auf Sprachkommandos re-
agieren muss, bendtigen Sie aullerdem ein
Mikrofon, das Sie an die USB-Schnittstelle
anschlieBen kdnnen. Hier sind keine Beson-
derheiten zu beachten. Es genlgt bereits
etwa das Minimikrofon MI-305, das Sie fiur
drei Euro im Elektronikhandel bekommen.
SchlieRlich ist noch ein Lautsprecher nétig,
den Sie an den 3,5-Millimeter-Anschluss der
Platine einstecken kdnnen. Fur die Einrich-
tung des Systems muss der kleine Compu-
ter mit dem Internet verbunden werden,
entweder per WLAN oder (iber ein Ethernet-
Kabel mit dem Router. Laden Sie sich zu-
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ndchst das aktuelle Image von Picroft auf
einen zweiten Rechner (https://mycroft.ai/
get-mycroft/). Mittels dd, Etcher oder Win 32
Disk Imager kopieren Sie das Betriebssys-
tem auf die SD-Karte. Legen Sie diese ein,
stecken Sie alles am Raspberry zusammen
und schlieBen Sie am besten auch einen
Monitor an das System an. StandardmaRig
lduft aber auch ein SSH-Server. Fiir den SSH-
Zugriff missen Sie lediglich die IP-Adresse
des Systems kennen, die der Heimrouter
offenbart. Dann verbinden Sie sich mittels
ssh pi@[IP-Adresse]

und dem voreingestellten Passwort
L~mycroft”.

Einrichtung und Pairing

Ob per SSH oder per Tastatur und Monitor,
spielt keine Rolle, denn Picroft fihrt Sie
durch die notwendigen Schritte, um das
Pairing auszufithren. Dabei wird der Rech-
ner mit Ihrem personlichen Mycroft-Konto
in der Cloud verknupft. Nutzen Sie am bes-

ten den gefiihrten Einrichtungsprozess, das
ist auch gleich die erste angebotene Opti-
on. Das System hilft Thnen bei der Einrich-
tung von Mikrofon und Lautsprecher. Die
Schritte sind dabei selbsterklarend. Sie
konnen jeweils fir Lautsprecher und Einga-
bequelle getrennt die Empfindlichkeit und
Lautstarke einstellen und dann gleich die
neuen Optionen ausprobieren.

Der wichtigste Schritt ist die Konfiguration
des Netzwerks und die Verbindung mit
dem Server von Picroft. Diese Verbindung
ist notwendig, die Entwickler garantieren
aber, dass hier keine Informationen ge-
sammelt werden.

In unserem Beispiel haben wir das Setup
per WLAN genutzt. In diesem Fall entschei-
den Sie sich fir ,Basic Wifi with SSID and
password” und tragen dann die Verbin-
dungsdaten Ihres WLANSs ein. Derzeit wer-
den nur Verbindungen mit 2,4 GHz unter-
stltzt. Sobald Picroft erfolgreich mit dem
Internet verbunden ist, aktualisiert es das
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System und teilt Ihnen einen Code fur die
Kopplung mit dem Mycroft-Account mit.
Dies erfolgt dann bereits per Sprachausga-
be. Wenn der Monitor noch mit dem Sys-
tem verbunden ist, lesen Sie den Code
auch hier nach. Legen Sie sich auf der Sei-
te https://home.mycroft.ai ein neues Be-
nutzerkonto an.

Mittels ,Add Device” kann das Pairing ge-
startet werden. Dort geben Sie den sechs-
stelligen Code ein, den Ihnen Picroftin re-
gelmaligen Abstanden vorliest. Und zwar
so lange, bis dieser in der Cloud hinterlegt
und die Verbindung hergestellt wurde. Ist
dieser Schritt erfolgreich abgeschlossen,
kdénnen Sie bereits erfolgreich das erste
Kommando absetzen. Wie ware es mit,,Hey
Mycroft, what can you do?”

Unterschiede zu kommerziellen
Losungen

Mycroft, auf dem Picroft basiert, ist ein
Uberzeugendes Beispiel fiir die Kraft des
Open-Source-Gedankens. Es ware dennoch
vermessen, von dem kleinen System die
gleiche Leistung zu erwarten, wie sie etwa
in dem KI-System Alexa von Amazon steckt.
SchlieBlich sind die smarten Lautsprecher
fur den US-Konzern von groRer strategi-
scher Bedeutung und entsprechend viel
Personal arbeitet daran.

Es sind insgesamt drei Bereiche, die den
Unterschied gegenuber den kommerziel-
len Lésungen ausmachen. Der Raspberry
arbeitet nur mit einem Mikrofon. Die
Hardware von Amazon und Google haben
eine ganze Reihe von Mikrofonen verbaut,
um Signale aus modglichst allen Richtungen
aus dem Raum zu empfangen. Die Ver-
standigung mit Mycroft klappt am besten,
wenn Sie direkt in Richtung des Gerats
sprechen. Ein zweiter groRer Unterschied
besteht in der Steuerung von Geraten fir
das Smart Home. Hier sind mehr Bastelar-
beiten noétig und oft muss man sprichwort-
lich um die Ecke denken. Wer Lampen und
Heizung per Sprache steuern will, benétigt
nicht nur eine lauffahige Installation von
Mycroft beziehungsweise Picroft, sondern
auch die Steuerungszentrale fir das Smart
Home wie Open HAB oder Home Assistant
muss eingerichtet und lauffahig sein. Au-
Berdem missen sich beide im gleichen
Netzwerk befinden, damit Picroft dann
auch den Server erreicht. In den aktuellen
Versionen von Picroft kann dann das be-
notigte ,Skill, also die Programmerweite-
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Bei der Wahl des Audio- @eoe

stephan — ssh pi@192.168.178.33 — 120=43

ausgangs kann nicht nur
die Klinkenbuchse ein-
gesetzt werden. Auch die
Ausgabe per USB-Laut-
sprecher oder HDMI ist }
moglich. ;
|

1) Speakers via 3.5mm output {aka ‘audio jack' or 'headphone jack')

|| —h e \
| | LAY | )|
It N ) -
HARDWARE SETUP
How do you want Mycroft to output audio:
2) HDMI audio (e.g. a TV or monitor with built-in speakers)
3) USB audio (e.g. a USB soundcard or USB mic/speaker combo)
Choice [1-31: I
Ein Benutzerkonto auf <

der Projektseite von My-
croft ist unentbehrlich.
Bei der Einrichtung des
Gerats ist der sechsstel-
lige Code einzugeben,
den Picroft per Sprache
ausgibt.

How da you want to name your new
Mycroft device?

StephansPi

What else can you tell about it?

OK, LET'S PAIR >

* sooEeag B

=% skilis ® Tagging

Stephan Lamprecht ~

Ist das Pairing erfolg-
reich beendet, kann
Picroft per Sprache ge-
steuert werden. Das
System gibt zum Ab-
schied des Verbindungs-
setups gleich ein paar
Tipps.

"Hey Mycroft

Thanks for waking me up &

| had dreamed of electric sheep for far too long. I'm ready to go. Before you finish,

try asking me some of these

FINISH LINE «

how long is a marathon?”
set a timer for 10 minutes.”
tell me about sandwiches.”
what's 3981 plus 2927"
what time is it?"

play the news.’

rung, per Sprache installiert werden. ,Hey
Mycroft, install openhab” sollte als Kom-
mando genugen. Alternativ kénnen Sie
sich auch per Terminal mit dem Picroft-
System verbinden, um dann mit

msm install openhab

die Erweiterung zu nutzen. Auch eine Er-
weiterung fir den Home Assistant steht zur
Verfugung (https://github.com/btotharye/
mycroft-homeassistant).

Gar nicht trivial: Die Umstellung
auf Deutsch

Der groRte Unterschied zu Alexa & Co. ist
die nach der Installation fehlende Unter-
stitzung der deutschen Sprache. Um mit
dem Raspberry auf Deutsch zu kommuni-
zieren, ist ein groRerer Umbau notwendig.

Die Entwickler betonen auch freimutig,
dass es sich um ein experimentelles Fea-
ture handelt. Denn auch wenn der Kern auf
die neue Sprache umgestellt ist, bedeutet
das leider (noch) nicht, dass die installier-
ten Skills diesen Wechsel ohne Probleme
mitmachen.

Wer sich die Arbeiten auf der Kommando-
zeile zutraut, kann sich an die offizielle An-
leitung des Projekts https://mycroft.ai/docu-
mentation/language-support/german,/ hal-
ten. Hier wird erklart, wie ein neues , Wake-
Word"” eingerichtet und wie das deutsche
Sprachmodell auf das System Ubertragen,
entpackt und konfiguriert wird. Lohn dieser
- allerdings erheblichen - Muhe ist ein
smartes System, das ohne die Datensam-
melei groRer Konzerne auskommt. m
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Pi-Hole: Werbeblocker
fur das Netzwerk

Das Projekt Pi-Hole ist nicht nur ein schwarzes Loch fur Werbung, sondern es blockiert
auch Tracker, die Ihr Surfverhalten verfolgen und monetarisieren mochten. Die Software
Klinkt sich in Inr Netzwerk ein und arbeitet auf DNS-Basis.

VON JURGEN DONAUER

Anwender wehren sich zusehends gegen
aggressive Werbung und Tracker. Pi-Hole ist
eine Losung fur ein komplettes Heimnetz-
werk, die Sie zentral verwalten. Installation
und Konfiguration sind ein Kinderspiel.

Hardware- und
Softwarevoraussetzungen

Pi-Hole lauft nicht nur auf dem Raspberry
Pi oder Raspbian, sondern auf vielen Linux-
Systemen. Die Kombination Raspberry Pi
und Raspbian bietet sich aber an, da Pi-
Hole nicht viele Ressourcen braucht und
der Raspberry Pi guinstig und stromsparend
ist. Eine kleine SD-Karte mit vier GB reicht
Ubrigens vollig aus.

Nach unserer Erfahrung reicht schon ein
alter Raspberry Pi 1 B locker fur zehn
Clients im Heimnetz. Das bedeutet auch,
dass die Varianten A+ oder Zero funktionie-
ren, die noch weniger Strom fressen. Wir
empfehlen aber, den Pi via Ethernet-Kabel
mit dem Router zu verbinden. DNS-Anfra-
gen werden dauernd gestellt und deswe-
gen sollten Sie den schnellsten Kommuni-
kationsweg zum Router herstellen. In unse-
rem Test haben wir einen Raspberry Pi 3
mit Verbindung via Ethernet-Schnittstelle
und Raspbian Lite benutzt.

Fir die Installation des Betriebssystems
und die anfangliche Einrichtung brauchen
Sie eine Tastatur und einen Bildschirm. So-
bald Raspbian installiert ist, kbnnen Sie den
Raspberry Pi ,headless” ohne Bildschirm
und andere Peripheriegerdte betreiben
und administrieren. Perfekt fir den Ein-
satzzweck ist ein Raspbian Stretch Lite ohne
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Pi-hole =

Queries aver last 24 hours

Queries Blocked
4,502 3

piholed Frhole

Domains on Blocklist
129,535

grafische Oberflache. Laden Sie das Abbild
herunter (www.raspberrypi.org/downloads/
raspbian, ca. 350 MB) und schreiben Sie es
- vorzugsweise mit Etcher (https://etcher.
io/) - auf eine Micro-SD-Karte.

Erster Start von Raspbian Lite

Stecken Sie die SD-Karte nun in den Rasp-
berry Pi und starten Sie den Minirechner.
Melden Sie sich als Benutzer ,,pi” und Pass-
wort ,raspberry” an. Beachten Sie, dass die
Tastatur zu diesem Zeitpunkt englisch ein-
gestelltist. .Y und ,Z" sind vertauscht und
der Bindestrich ist beim Fragezeichen.
Nach Start des Konfigurationstools

sudo raspi-config

stellen Sie unter Punkt 4 (,Localisation Op-
tions") die Tastatur auf Deutsch um und
andern im Punkt 1 (,Change User Pass-
word"”) das Passwort fir das Konto ,pi“.
Unter Punkt 5 (,Interfacing Options -
SSH") aktivieren Sie den SSH-Server. Ab
sofort kdnnen Sie den Server aus dem
Netzwerk erreichen. Beenden Sie die Kon-
figuration und beantworten die Frage nach
dem Neustart mit ,Yes". Nach dem Neu-
start melden Sie sich als ,,pi” mit dem neu-

en Passwort an und bringen Raspbian mit
sudo apt update und sudo apt dist-upgrade
auf den neuesten Stand.

Die Einrichtung von Pi-Hole

Installieren Sie nun den Werbeblocker (In-
fos unter https://pi-hole.net/):
curl -sSL https://install.pi-hole.
net | bash
Das Installations-Script wird einige Pakete
installieren. Warten Sie einfach, bis der Pro-
zess abgeschlossen ist, und bestatigen mit
,OK", sobald das Script meldet, dass das
System zu einem netzwerkweiten Werbe-
blocker wird. Pi-Hole weist Sie auBerdem
darauf hin, dass es ein Server ist und eine
feste IP-Adresse braucht (siehe unten).
Da Pi-Hole mit der Ethernet-Schnittstelle
verbunden ist, wahlen wir zunachst die
Schnittstelle ,eth0”. Danach wahlen Sie den
Upstream ,,.DNS Provider”. Das ist der DNS-
Anbieter, den Pi-Hole nach der Auflésung
fir die Adressen fragt. Wir haben uns an
dieser Stelle fiir Quad9 entschieden. Im fol-
genden Schritt geben Sie an, welche Block-
listen Sie verwenden mdochten. Wir haben
den Standard genommen. Im folgenden
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Fenster suchen Sie aus, ob Werbung ber
IPv4 und IPv6 blockiert werden soll.

Nun fragt das Script, ob wir die momentane
IP-Adresse als feste Adresse verwenden
mochten. Sie kdnnen das tun, sollten die
aktuelle IP-Adresse dann aber auch im
Heimrouter als fixe Adresse hinterlegen
(Fritzbox: ,Heimnetzlbersicht” und Option
,Diesem Netzwerkgerat immer die gleiche
IPv4-Adresse zuweisen”). Bejahen Sie die
folgende Frage, ob Sie die grafische Web-
schnittstelle installieren mdchten. Somit
konnen Sie spater Einstellungen via Browser
andern. Da noch kein Webserver installiert
ist, ist das vorgeschlagene , lighthttp”in Ord-
nung. Nach diesen Fragen wird die Installa-
tion fortgefiihrt. Ist sie abgeschlossen, wer-
den Sie informiert, dass Sie die Admin-Ober-
flache via http;//pi.hole/admin (wenn Pi-Hole
der DNS-Server ist) oder http://[IP4-Adres-
se]/admin erreichen. AuBerdem erhalten Sie
ein Administratorpasswort fir die Webober-
flache. Das kdnnen Sie tiber die Kommando-
zeile mit pihole -a -p auch dndern.

Der Werbeblocker funktioniert
bereits

Ab sofort kénnen Sie Ihre Gerdte mit der
DNS-IP des Servers konfigurieren, die Sie
oben in der Routerkonfiguration fest einge-
tragen haben. Der in den Clients einzutra-
gende DNS-Server ist die IP des Pi-Hole-
Rechners, die ihrerseits im Router als , feste
Adresse” hinterlegt wurde. Alle DNS-Anfra-
gen laufen durch Pi-Hole und Domains der
schwarzen Liste werden blockiert. Damit Sie
nicht jedes Gerat separat konfigurieren
mussen, hinterlegen Sie den neuen DNS-
Server am besten beim DHCP-Server (Fritz-
box: ,Heimnetz » Heimnetzibersicht -
Netzwerkeinstellungen - IPv4-Adressen®).
Im Prinzip kann auch Pi-Hole selbst als
DHCP-Server laufen, dann muss aber die
Funktion im Router abgeschaltet werden.

Mit der IP-Adresse des Servers melden Sie
sich mit jedem Browser am System an. Un-
ter ,Whitelist” kdnnen Sie Domains explizit
erlauben, unter ,Blacklist” fir das ganze
Netz sperren. Die Option ,Disable” deakti-
viert Pi-Hole tempordr oder permanent.
Etwas verwirrend ist der Bereich ,,Update”.
,Gravity” nennt sich die Liste der zu blockie-
renden Domains. Diese Liste lasst sich per
»Tools" in der Weboberflache oder auch mit
dem Befehl pihole -g auf der Kommandozei-
le aktualisieren. Pi-Hole selbst aktualisieren
Sie mit pihole -up auf der Kommandozeile.
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Raspberry Pi Software Configuration Tool (raspi-config)

1 Change User Pas: rd Change password for the current user

2 Network Options Configure network settings

3 Beoot Options Configure options for start-up

4 Localisetion Options Set up language and regional settings to match your location
5 Interfacing Options Configure connections to peripherals

6 Overclock Configure overclocking for your Pi

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

| |
Bevor Sie Pi-Hole installieren, sind ein paar einfache Schritte notwendig, um den Raspberry Pi und Raspbian
zu konfigurieren. Andern Sie auf jeden Fall das Passwort.

| Installation Complete! }

Configure your devices to use the Pi-hole as their DNS server
using:

IPvé4:
IPvG:

192.168.100.606
Not Configured

If you set a new IP address, you should restart the Pi.
The install log is in /etc/pihole,

View the web interface at http://pi.hole/admin or
http://192.168.100.60/admin

Your Admin Webpage login password is pNIPRGTy

Nach erfolgreicher Installation verrat der Installationsassistent, mit welcher Adresse und mit welchem Passwort
Sie auf die Weboberflache von Pi-Hole zugreifen.

und Blockmethoden. Wollen Sie tiefer in
die Materie eintauchen, empfehlen wir
Ihnen den Blick in das Onlinehandbuch,
das auf Englisch verfligbar ist (https://
docs.pi-hole.net/). m

Pi-Hole haben Sie in circa zehn Minuten
installiert und einsatzbereit.

Der Werbeblocker arbeitet sehr gut mit sei-
nen Standardeinstellungen. Allerdings bie-
tet Pi-Hole viele Konfigurationsoptionen

PI-HOLE & WERBEBLOCKER FUR DEN BROWSER

Werbeblocker fiir den Browser blockieren samtliche Werbung und Tracker. Allerdings
kdnnen Sie Websites auch explizit auf eine Whitelist setzen. Somit darf diese ein-
zelne Website wieder Werbung anzeigen und samtliche Tracker funktionieren dort
ebenfalls wieder.

Pi-Hole auf der anderen Seite blockiert komplette Domains, die fiir Werbung und
Tracking benutzt werden. Sie kdnnen keine bestimmte Website ausnehmen, auf der
Werbung angezeigt werden darf. Es gibt zwar auch hier eine Whitelist, aber in diese
nehmen Sie Domains von Werbetreibenden auf, die nicht mehr blockiert werden
sollen. Werbung und Tracker von dieser Werbedomain funktionieren danach wie-
der auf allen Websites.
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Open WRT fur einen
unabhangigen Router

Nach dem Zusammenschluss von LEDE und Open WRT unter dem alten Namen ist eine
neue Version der freien Routersoftware erschienen. Die bringt viele Details auf den

neuesten Stand. Alte Nickligkeiten bestehen aber weiterhin.

VON STEPHAN LAMPRECHT

Jeder Router wird vom Hersteller mit einer
Steuerungssoftware ausgeliefert. Dabei las-
sen sich die Entwickler nur ungern in die
Karten schauen und der Nutzer bleibt ab-
hangig vom Engagement des Herstellers: Ob
und wann es Updates der Firmware gibt,
falls eine neue Sicherheitsllicke entdeckt
wird, kann er nicht beeinflussen. Und an
manche Funktionalitdt des Routers kommt
der Anwender einfach nicht heran. Das Pro-
jekt Open WRT will Router von dieser Gan-
gelung befreien. Es bietet eine alternative
Firmware fiir viele namhafte Fabrikate und
Modelle an oder verwandelt einen Raspber-
ry Piin einen leistungsfahigen Router. Unzu-
frieden mit der Richtung des Projekts hatten
sich einige Entwickler dazu entschieden, mit
LEDE eine Alternative auf Basis von Open
WRT anzubieten. Inzwischen wurde das Pro-
jekt als ,,Open WRT" wiedervereinigt.

Neues und Altes unter der Haube

Mit den meisten Veranderungen, die die
Vereinigung der beiden Projekte mit sich
bringt, werden nur die wenigsten Nutzer in
Berlihrung kommen. Mit dabei ist ein fri-
scher Linux-Kernel, der je nach System
4.9.111 oder 4.14.52 lautet. AuRerdem sind
Glibc 2.26+ und GCC 7.3.0 dabei. Viele Bug-
fixes betreffen IPv6, denn hier wurden der
DHCPv6-Client und der Server uberarbei-
tet. Die Version fur x86-Prozessoren hat
einen Schutz gegen die Sicherheitsliicken
Meltdown und Spectre erhalten.

Die Einrichtung des Systems ist aber kein
Stuick komfortabler geworden. Die Einrich-
tung bleibt kompliziert, wenn der Router
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openwrt - Luci - mozilla Firefox

& openwrt -LuCI

€ C o # 192.168.1.1

OpenWrt

No password set!

There is no password sei

Authorization Required

Please enter your usemame and password

Usemame

rassword ||

on this router Please configure a root passward to protect the weh interface and enable S5H

Go to password configuration...

[

Damit Sie auf die Open-WRT-Startseite kommen, isolieren Sie den Raspberry von lhrem Netzwerk und verbin-
den sich direkt. Hier sollten Sie dann gleich ein Passwort vergeben.

beispielsweise hinter einem DSL-Modem
arbeiten soll, das selbst als Router arbeitet.
Wer die offene Firmware auf seinen Router
Uberspielen will, sollte auf der Projektseite
exakt die Datei herunterladen, die genau
fur das passende Modell angeboten wird.
Falls die eigene Modellreihe nicht unter-
stlitzt wird, lassen Sie besser die Finger von
der Ubertragung. Im schlimmsten Fall hat-
ten Sie anschlieRend ein nutzloses Gerat
vorliegen. Am Raspberry sind so gravieren-
de Probleme entscharft, weil Sie dessen
SD-Karte jederzeit austauschen oder 16-
schen kénnen.

Die ersten Schritte sind noch recht einfach.
Sie laden das passende Image aus dem
Web und ubertragen es am besten mit Et-
cher (https;//etcher.io/) auf eine SD-Karte.
Von dieser wird der Kleinstrechner dann
gestartet. Die grundlegende Konfiguration
des Systems nehmen Sie im Browser auf
einem PCim lokalen Netz per Webinterface
vor. Open WRT geht nun allerdings davon
aus, dass es Uber die IP-Adresse ,192.168.

[xxx].1" erreichbar ist. Die erste IP Ihres
lokalen Adressraums ist aber in aller Regel
vom Router belegt. Wenn Sie den Raspber-
ry mit Ihrem Router verbunden haben,
kommen Sie folglich nicht auf die Admin-
Oberflache. Der einfachste Weg, um dieses
Problem zu lésen: Sie trennen PC oder
Notebook von der bisherigen Netzverbin-
dung. Dann verbinden Sie diesen Rechner
per Ethernet-Kabel direkt mit dem Raspber-
ry. Warten Sie einen Moment, bis der Status
auf dem Desktop vermeldet, dass Sie per
Ethernet verbunden sind. Rufen Sie nun die
IP-Adresse ,192.168.[xxx].1" mit dem
Browser auf, so begriRt Sie die Webober-
flache von Open WRT.

Bevor Sie die IP-Adresse des Raspberry ver-
andern, sollten Sie die Oberflache mit ei-
nem Passwort schiitzen. Folgen Sie dazu
dem Link, der auf der Startseite zu sehen
ist. Der erste Eindruck tauscht: Open WRT
wird inzwischen ohne voreingestelltes
Passwort ausgeliefert. Nachdem Sie Ihr
Passwort eingetragen und bestatigt haben,
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missen Sie sich erneut anmelden. Die An-
derung der IP-Adresse erledigen Sie dann
mit einem Klick auf ,Network” und an-
schlieBend ,Interfaces”. Klicken Sie danach
auf ,Edit". Im Register ,General Setup” kdn-
nen Sie jetzt in das Feld , IPv4 address” eine
freie Adresse aus dem Adressraum Ihres
Netzwerks wahlen, damit sich der echte
Router und der Raspberry nichtin die Que-
re kommen.

Vielseitig einsetzbar, aber
komplex

Wenn Sie Open WRT auf einem Raspberry
Pi 3 installieren, eignet sich die Konstellati-
on am besten als WLAN-Access-Point. Denn
alles, was Sie dafuir bendtigen, liefert der
Rechner bereits mit. Die LAN-Buchse uber-
nimmt den Datenverkehr mit dem Router.
Der integrierte Wi-Fi-Chip spannt dann das
WLAN auf. Sie finden die Optionen fir das
neue WLAN Uber ,Network - Wireless”.
Hier gibt es bereits einen Eintrag fur ,Open-
WRT". Diesen bearbeiten Sie anschlieRend
mit einem Klick auf ,Edit". In den verschie-
denen Registern legen Sie die Verschllsse-
lung fest, kdnnen den Zugriff auf bestimm-
te MAC-Adressen beschranken und auch
die SSID verandern.

Soll der Pi als vollwertiger Router arbeiten,
bendtigen Sie aus Leistungsgriinden einen
zweiten Ethernet-Port, also einen USB-LAN-
Adapter. Diese neue physikalische und lo-
gische Schnittstelle missen Sie danach
Open WRT vorstellen. Die notwendigen
Arbeitsschritte erledigen Sie im Abschnitt
,System”, wo Sie unter ,Software” erst die
Paketquellen aktualisieren missen. Da-
nach gilt es, den Treiber fur den neuen Ad-
apter fir den Kernel herunterzuladen. Hier
fuhrt eine Suche in den Paketen nach dem
verwendeten Chipsatz des Adapters zum
Erfolg. Damit sollte das System dann in der
Lage sein, den angeschlossenen Adapter
selbst zu erkennen. Dieser ubernimmt
dann die Verbindung zum Router. Dazu le-
gen Sie unter ,Network - Interfaces” eine
neue Schnittstelle vom Typ ,WAN" an, die
das Protokoll ,DHCP-Client” benutzt.

Eine solide Portion Fachwissen im Umgang
mit Netzwerken und Schnittstellen ist not-
wendig. Anders als bei kommerziellen Mo-
dellen genuigt es nicht, eine Option zu set-
zen, und schon arbeitet Open WRT in einem
bestimmten Modus. Einsteiger kénnen
reichlich Fehler machen, die zu einem nicht
mehr funktionierenden Netzwerk fiihren.
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&) OpenWrt - Interfaces -1 X

¢ ®

e

@ & 192.168.1.1

OpenWrt

Status * System «

Interfaces - LAN

Common Configuration

Advanced Settings

Status

IPv4 address 192.168.1.1

IPv4 netmask

Network ~

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces|
network interfaces separated by spaces. You can also use VLAN notation INTERFACE . VLANNR (g.g.: etha.1).

Physical Settings

27 Device: br-lan
Uptime: Oh 38m 465
MAC: B8:27:EB:30-A2:7D
RX: 2.78 MB (30292 Pkts.)
TX: 4.16 MB (30206 Pkts.)
IPv4: 192.168.1.1/24
1Pv6: fddc:aef4:- 1061 L/60

Protocol Static address

OpenWrt - Interfaces - LuCl - Mozilla Firefox

Logout

Firewall Settings

]

In der Ubersicht der Netzwerkschnittstellen editieren Sie die LAN-Schnittstelle und vergeben eine statische

Adresse aus dem Adressraum Ihres Hauptrouters.

Ein Access Pointist in
Open WRT schnell ein-
gerichtet: Die Konfigura- -
tion des Funknetzes ist
recht iibersichtlich ge-
halten.

& Openwrt-Wireless-L

¢ @

OpenWrt

Gerneral Setup

Wireless network is enabled | Disable |

Operating frequency | ™ 3] |LEE s 'I

Transmit Power | aite 4

Interface Configuration

Encryption

Enable key reinstallation
(KRACK) courtermeasires

Openwrt - Wireless - LuCI - Mozilla Firefo)

Mode Channel
|

@ =m

MAC-Fliter

Acovanced Setings

Cipher

E
4
5

Koy *

@ Compiicates key reinstalation attacks on the cliem side by disabling

Deswegen haben die Entwickler der Ober-
flache eine Rollbackfunktion spendiert. Sie
soll verhindern, dass der Nutzer eine Ein-
stellung trifft, die anschlieRend die Verbin-
dung zur Oberfldche unterbindet. Das ist
beispielsweise der Fall, wenn ein Zugang
per WLAN genutzt wird, aber der WLAN-
Schlissel geandert wird, wahrend die Ver-
bindung besteht.

Unser Fazit

Open WRT bleibt erste Wahl fiir versierte
Anwender, die wissen wollen, was in ihrem

Router ,drin”ist, und sich nicht auf die Her-
stellersoftware verlassen wollen. Die An-
spriche an das Vorwissen sind aber nicht
geringer geworden. FUr Anfanger ist der
Router im Selbstbau gewiss ungeeignet,
denn spatestens bei der Konfiguration von
DHCP-Servern oder der Anlage statischer
Routen ist Fachwissen gefragt. Dafiir erhal-
ten Besitzer eines Raspberry eine Software,
die den Kleinen rasch in einen Access Point
mit integrierter Firewall verwandelt oder in
einen preiswerten Router zur Einrichtung
eines zweiten internen Netzwerks. m
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Das beste Zubehor fur
den Raspberry Pi

Der Ein-Platinen-Computer ist inzwischen nicht mehr nur bei eingefleischten Bastlern
extrem popular. Und so wachst auch das Zubehor rund um den kleinen Rechner. Wir

stellen besonders attraktive Erweiterungen vor.

VON STEPHAN LAMPRECHT

Dank Tools wie Etcher, die das Flashen von
SD-Karten erleichtern, und zahlreicher, op-
timal auf den ARM-Prozessor abgestimm-
ten Distributionen fallen die ersten Schritte
mit dem Raspberry Pi selbst Computerein-
steigern leicht. Das kleine Ding ist tatsach-
lich eine absolute Erfolgsgeschichte. Folg-
lich wéchst in den Novizen rasch der
Wunsch, mehr mit dem kleinen Rechner
anzustellen. Und so wird auch das Angebot
an Zubehor fur den Raspberry, das die Pla-
tine noch vielseitiger macht, immer groBer.
Die folgende Ubersicht konzentriert sich auf
Komponenten flr eine breite Zielgruppe.

Gehauseschutz muss sein

Wer seinen Raspberry liebt, spendiert ihm
ein Gehduse. Es schitzt davor, dass sich zu
viel Staub auf der Platine festsetzt und sich
damit auch die Temperatur auf der Platine
unnétig erhéht. Gehduse gibt es mittlerwei-
le in den unterschiedlichsten Ausfiihrun-
gen und allen Preislagen. Die meisten An-
wender werden wahrscheinlich nach einer
raschen Google-Recherche beim offiziellen
Gehause (www.raspberrypi.org/products/
raspberry-pi-3-case/) flr etwa zehn Euro lan-
den. Es ist schick und praktisch und ermog-
licht den Zugang zu allen Schnittstellen.
Allerdings sind damit die GPIO-Pins so gut
abgeschirmt, dass ein Anschluss von Ka-
beln daran zu einer Geduldsprobe wird.

Wer den GPIO-Steckplatz nutzt, findet eine
praktische Alternative mit dem Gehduse
des britischen Shop SB Components (shop.
sb-components.co.uk, direkter Link zum Pro-
dukt: https://goo.gl/XaGW5z). Es wird in
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Quelle: shop.sb-components.co.uk

Die klassischen Gehause verdecken die GPIO-Leiste des Raspberry. Es gibt aber auch Varianten fiir alle Bastler,

die einfacheren Zugang auf die Pins haben wollen.

verschiedenen Farben angeboten und
schitzt die Platine ebenfalls. Der grof3e Un-
terschied zum offiziellen Gehduse ist hier
der leichtere Zugang zu den Pins, die sich
durch eine gréRBere Aussparung leichter
erreichen lassen. Das Zubehdr kostet bei
Amazon nur knapp drei Euro.

Die Sache mit dem Strom

Viele Einsteiger werden sich ihren Raspber-
ry sicherlich als Teil eines praktischen Star-
tersets gekauft haben. Neben der Platine
sind hier in der Regel mindestens ein Ge-
hduse, ein Netzteil und eine SD-Karte bei-
gelegt. Doch hier wird oft an der Qualitat
gespart und das rdacht sich spatestens
dann, wenn gleichzeitig eine Erweiterungs-
platine und ein Verbraucher an die USB-
Schnittstellen angeschlossen werden. Wer

wirklich Uber Leistungsreserven verfligen
will, sollte auf die Stromstarke des Netzteils
achten. Gute Erfahrungen haben wir mit
dem externen Netzteil von Rydges ge-
macht. Mit 3000 Milliampere liefert es auch

Quelle: amazon.de

Beim Netzteil sollte man nicht sparen. Dabei ist we-
niger die Spannung entscheidend. Viel wichtiger ist
die Stromstarke, damit man auch geniigend Leis-
tungsreserven besitzt.
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dann noch ausreichend Strom, wenn viele
Komponenten angeschlossen wurden und
leistungshungrige Prozesse laufen, wie bei-
spielsweise bei der Spracherkennung Pi-
croft. Das Gerat kostet bei Amazon rund
zehn Euro (direkter Link zum Produkt: htt-
ps.//800.8l/KEK3xw)

Das Auge des Raspberry Pi

Fur Uberwachungsprojekte, Video- oder
Langzeitaufnahmen ist die offizielle Kame-
ra fir den Raspberry empfehlenswert.
Grundsatzlich kénnen Sie auch externe Ka-
meras verwenden, die per USB-Kabel mit
dem Computer verbunden werden. Aber
Schnittstellen sind ja bekanntlich generell
knapp, und die Raspberry-Kamera bietet
die Besonderheit, dass sie uber die integ-
rierte CSI-Schnittstelle verbunden wird.
Abgesehen davon hat die Kamera ein wirk-
lich gutes Preis-Leistungs-Verhaltnis: Sie
bietet bei kompakten Abmessungen von
gerade 20 mal 25 Millimetern eine Auflo-
sung von acht Megapixeln und schiet Fo-
tos mit 3280 x 2464 Pixeln. Bei Videoauf-
nahmen mit 720 Pixeln sind immerhin
60 Frames pro Sekunde maglich.

Der StralRenpreis der Kamera beginnt bei
28 Euro (direkter Link zum Produkt bei
conrad.de: https://goo.gl/PGjjVJ). Wer die
Kamera einsetzt, sollte aber nicht am
Netzteil sparen. Fiir den AulReneinsatz gibt
es Verlangerungskabel und auch kleine
feuchtigkeitsresistente Gehduse, teilweise
mit vorgesetzter zusatzlicher Linse. AuRer-
dem hat die Community noch ein weiteres
Modell herausgebracht, das dank Infrarot-
technik fur den Einsatz in Dunkelheit ge-
eignet ist (30 Euro bei amazon.de: https://
800.8l/mD3RXp).

Alternative Stromversorgung fur
mehr Mobilitat

Wer plant, den Raspberry zu nutzen, um
das Wachstum seiner Pflanzen per Lang-
zeitaufnahmen zu dokumentieren oder mit
Sensoren Luftqualitat oder Wettereinflisse
zu messen, kommt mit dem Netzteil nicht
besonders weit. Eine alternative Stromver-
sorgung ist dann ein Muss. Wer gelibt im
Umgang mit dem Létkolben ist, kann sich
natirlich mit Schrumpfschldauchen ein eige-
nes Akkupack zusammenstellen. Oder er
nutzt entsprechende Batteriehalter als Ba-
sis fur die individuelle Stromversorgung.
Schneller kommen Sie aber ohne Zweifel
mit einer klassischen Powerbank ans Ziel.
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Die offizielle Kamera
bietet viel Leistung zu
attraktiven Preis, funkti-
oniert garantiert und
spart dank spezieller
Anschlusstechnik auf ei-
nen USB-Port.

Quelle: amazon.de

Eine Powerbank kann die einfachste und schnellste
Maglichkeit sein, wenn es darum geht,
den Raspberry mit einer externen
Stromquelle zu versorgen.

Die mobilen Energietrager versorgen unter-
wegs eben nicht nur das Smartphone mit
Strom, sondern genauso gut den Raspber-
ry. Powerbanks gibt es in unterschiedlichs-
ten Variationen und Preislagen. Vom kos-
tenlosen und nahezu nutzlosen Werbege-
schenk bis zur Luxusvariante mit einer
Vielzahl von Anschliissen.

Bei der Auswahl kommt es in erster Linie
auf die Kapazitat an. Je grofRer der Wert,
umso langer wird die Platine arbeiten. Die
Powerbank von Aukey beispielsweise bietet

Quelle: amazon.de

mit einer Kapazitdt von 20 000 mAh ordent-
lich Leistung. Integriert ist auch ein Uber-
hitzungsschutz. Der StraBenpreis liegt un-
ter 30 Euro (26 Euro bei amazon.de: https;//
g0oo.gl/LiFXVP). Die Kosten fiir einen solchen
externen Akku steigen, wie bei Festplatten,
mit steigender GréBe enorm an. Je langer
Sie die Platine ohne Stromanschluss betrei-
ben wollen, umso héher sollte die Kapazitat
sein. Kaufen Sie also so teuer ein, wie Sie es
sich fiir das geplante Projekt gerade noch
leisten kdnnen.

UBERTAKTEN NUR MIT KUHLUNG

Der Raspberry kann iibertaktet werden. Das ist eigentlich nie so wirklich empfehlens-
wert, weil das Mehr an Leistung immer mit einem Weniger an Lebenszeit des Prozes-
sors erkauft wird. Wer den kleinen Rechenknecht trotzdem dauerhaft tibertakten
will, braucht nicht nur ein ordentliches Netzteil, sondern muss auch tber die Kih-

lung des Prozessors nachdenken. Dazu
halt der Elektronikfachhandel eine gan-
ze Reihe von Kuhlkérpern bereit. Die
wenigen Euro (zum Beispiel bei conrad.
de, siehe http://go0.8l/8y2Fx7) begren-
zen den Schaden durch die Ubertak-
tung.

Quelle: conrad.de
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Quelle: amazon.de

Raspberry & Co./ Raspberry-Zubehor

Quelle: amazon.de

Solider Sound: Wer dem Raspberry Pi ein gutes analoges Audiosignal fiir Kopfhorer, Verstarker oder Aktivboxen
entlocken will, braucht einen Hifiberry (hier Hifiberry Digi+, circa 30 Euro).

Hier gibt es was auf die Ohren

Die integrierten Audiofahigkeiten des Rasp-
berry sind, freundlich ausgedriickt, eher
Uberschaubar. Um ein paar Titel von Spo-
tify per Kopfhorer oder externe Box auszu-
geben, reicht das System aus. Mit Musikge-
nuss hat das allerdings weniger zu tun.
Aber hier kdnnen die Erweiterungsplatinen
von Hifiberry aushelfen. Dabei handelt es
sich um Digital-Analog-Konverter (DAC), die
aus den digitalen Musiksignalen auf der
Platine analoge Signale erzeugen, die dann
Uber extern angeschlossene Systeme wei-
terverarbeitet werden kénnen. Im Shop des
Herstellers (https://www.hifiberry.com/
shop/) werden verschiedene Modelle ange-
boten, die sich in erster Linie in ihrer An-
schlusstechnik unterscheiden. Welche Sie
wahlen, hangt davon ab, Giber welchen Weg
die Signale weiterverarbeitet werden sol-
len. Die Zusatzplatinen werden huckepack
auf die GPIO-Pins des Raspberry gesteckt.
Damit es hier aus Versehen nicht zu einem
Kurzschluss kommt, liegen den Aufsatzen
kleine Abstandshalter aus Kunststoff bei.
Der Zusammenbau ist flr jeden Laien bin-
nen weniger Minuten méglich. Bei der An-
schlusstechnik gibt es Aufsatze mit klassi-
schem Cinch-Buchsen, die dann Uber etwa
an die AUX-Buchse eines Verstarkers ange-

schlossen werden. Eher exotisch, aber im
professionellen Umfeld immer noch haufig
anzutreffen, sind XLR-Buchsen, fir die es
ebenfalls ein Hifiberry gibt. Die Preise fir
die verschiedenen Modelle variieren zwi-
schen 20 und 70 Euro je nach Bauform.

Tastatur fiir Couchpotatoes

Ubernimmt der Raspberry die Aufgabe ei-
nes Mediencenters, ware der Standort di-
rekt neben der Musikanlage oder dem
Fernseher natirlich ideal. Allerdings stellt
sich dann die Frage nach der Bedienung.
Kabelgebundene Tastatur und Maus sehen
nicht nur unschon aus, sie kosten dann ja
gleich zwei der kostbaren USB-Anschliisse.
Wie ware es mit einer kabellosen Tastatur,
die nicht nur kompakt ist, sondern auch
gleichzeitig ein Trackpad integriert, sodass
auf eine Maus verzichtet werden kann? Ge-
nau das leistet die Logitech K400 plus, mit
der wir gute Erfahrungen gemacht haben.
Das Eingabegerat funktioniert mit dem von
Logitech entwickelten Unifying-Empfanger,
der einfach in eine USB-Buchse gesteckt
wird. Es wird also nur ein Anschluss belegt.
Mit gerade einmal 35 Zentimetern Breite
und 14 Zentimetern Lange ist die Tastatur
kompakt und féllt im schicken Schwarz
auch auf dem Wohnzimmertisch nicht wei-

Die Tastatur Logitech K400 plus ist perfekt fiir das Wohnzimmer und fiir den Raspberry als Mediencenter. Sie

arbeitet drahtlos und spart Schnittstellen.
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ter auf. Das Trackpad ist ausreichend groR,
um gut bedienbar zu sein. Auch die Tasten
selbst sind ausreichend dimensioniert.
Klar, das ist kein Gerat fur Vielschreiber,
aber mit einer Reichweite, die auch fir ein
groBes Wohnzimmer ausreichen dirfte,
kompakten Abmessungen und einem at-
traktiven Preis ist die K400 ideal fur alle
multimedialen Einsatzgebiete. Der aktuelle
Preis bei Amazon liegt bei 33 Euro (https://
£00.8l/m3wgSW).

Spendieren Sie dem Raspberry
mehr Sinne

Projekte zur Uberwachung der Umwelt sind
sehr lehrreich, was die Erfassung und Aus-
wertung von Daten betrifft. Dazu benétigt
der Kleinstcomputer aber erst einmal Sen-
soren fur die nétigen Daten. An diese
kommt er mit einem sehr eleganten Auf-
satz. Das Sense Hat wird, wie der Name
nahelegt, auf die GPIO-Leiste der Hauptpla-
tine aufgesteckt. Der kleine Aufsatz prasen-
tiert sich uberraschend vielseitig. In seiner
Mitte thront eine 8 x 8 groBe Matrix aus
LEDs. Schon allein diese lassen sich extrem
vielseitig einsetzen, wie viele im Internet
dokumentiere Projekte zeigen. Wie ware es
beispielsweise, wenn der Computer beim
Eintreffen neuer E-Mails blinkt oder deren
Anzahl zeigt?

Das Sense Hat hat aber noch sehr viel mehr
Funktionen integriert, so je einen Sensor
fur Luftfeuchtigkeit, Temperatur und Luft-
druck. Damit wird der Raspberry der per-
fekte Begleiter fiir alle Projekte zur Wetter-
beobachtung. AulRerdem ist ein Beschleu-
nigungssensor fur alle drei Achsen integ-
riert, falls der Pi die Basis fur ein Fahrzeug
oder einen Roboter bilden soll. Mit dabei

Y
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Der Aufsatz Raspberry Pi Sense Hat versorgt den Mi-
nirechner mit Gyrosensor, LED und Sensoren fiir Tem-
peratur, Luftdruck und Luftfeuchtigkeit.
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sind auBerdem ein Gyroskop (Drehraten-
sensor), ein Magnetfeldmeter und die
Funktionalitat eines Joysticks. Die Erweite-
rung wird etwa zur Wetterbeobachtung
unmittelbar vom Betriebssystem Max2Play
unterstutzt, Uber das wir an dieser Stelle
bereits berichtet haben. Somit ist die Wet-
teraufzeichnung auch fiir absolute Laien
rasch maglich, ohne sich in die Program-
mierung von Python einarbeiten zu mus-
sen. Ambitionierte Nutzer, die selbst pro-
grammieren wollen, werden sich Uber die
Vielseitigkeit der Sensoren freuen. Der ak-
tuelle StraRenpreis des Raspberry Pi Sense
Hat liegt bei circa 35 Euro (Produktlink bei
amazon.de: http;//goo.gl/AGNMqgD)

Kleinkram flir Bastler und
Nicht-Loter

Das Internet steckt voller verbluffender
Projekte auf Basis des Raspberry. Die sind
dann oft sogar so gut dokumentiert, dass
auch Schaltplane abgedruckt werden. Wer
sich an Arbeiten mit dem Létkolben nicht
herantraut, kann trotzdem fortgeschrittene
Projekte umsetzen. Elektronikbastler wer-
den zwar die Nase rimpfen, weil es aus
ihrer Sicht keine stabilere und dauerhafte-
re Verbindung als die Lotstelle gibt, aber
der Handel hélt auch Ldsungen bereit, die
Einsteigern unter die Arme greifen. Hier
bietet sich der Einsatz eines Cobbler-Kits
an. Es besteht aus einer Steckplatine
(Breadboard) sowie einem passenden An-
schlusskabel. Ein Ende passt dann auf die
GPIO-Pins des Raspberry. Beim Einkauf ei-
nes solchen Kits missen Sie nur darauf
achten, das fur Ihr Raspberry-Modell ge-
dachte Kit zu kaufen. Auf der Steckplatine
werden dann mittels Jumperkabeln, die es
ebenfalls im Elektronikhandel gibt, die Ver-
bindungen hergestellt. Das bietet den Vor-
teil, dass sich die Konstruktion jederzeit
wieder auseinandernehmen ldsst und an-
ders platziert werden kann. Ein Cobbler
GPIO-Kit samt Kabel kostet etwa 10 bis 15
Euro (https://eckstein-shop.de), dazu kom-
men dann noch vier bis sechs Euro fir eine
ausreichende Menge an Jumperkabeln.

Touchscreens von Adafruit

Diese Bauteile sind Luxus pur (und auch
entsprechend teuer). Aber mit einem Sie-
ben- oder gar Zehn-Zoll-Bildschirm mit
Touchfunktion gdnnen Sie dem Raspberry
etwas Besonderes. Der wesentliche Unter-
schied zum offiziellen Display (circa

1/2019 LINUXWELT

69 Euro, siehe www.rasppishop.de) besteht
darin, dass das Adafruit-Gerat per HDMI-
Kabel angeschlossen wird. Das macht es
vielseitiger, weil so auch andere Signal-
quellen das Display nutzen kdnnen. Ein
weiteres kleines, aber feines Detail: Rund
um das Display sind Bohrungen fur
Schraubverbindungen angesetzt. Wer ei-
nen individuellen Rahmen gebastelt hat,
kann den Bildschirm so einfach fest mon-
tieren. Strom erhalt es am besten Gber ein
eigenes Netzteil per Mikro-USB-Schnitt-

Raspberry & Co./ Raspberry-Zubehor

Quelle: eckstein-shop.de

Mit einem Cobbler verbinden Sie die GPIO-Pins mit
einer Steckplatine. So werden Schaltungen auch oh-
ne Léten moglich.

stelle. Das Display funktioniert direkt ,out
of the box". Die Auflésung von 800 x 480
ist fur die DisplaygroBe ausreichend und
erlaubt vielseitigen Einsatz. Als zentrales
Infosystem im Flur, auf dem alle anstehen-
den Termine dargestellt werden, als inter-
aktiver Bilderrahmen oder als Multimedi-
azentrale, die per Fingertippen funktio-
niert. Bis zu 130 Euro mussen Sie fiir solch
cooles Zubehor berappen (Topmodell mit
zehn Zoll, 1280 x 800 Pixeln siehe https://
www.adafruit.com/product/1287). m

Das Display von Adafruit funktioniert dank HDMI auch mit anderen Geraten. Es erweitert die Mdglichkeiten des
Raspberry dank Touchfunktion enorm.
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Desktop nach Maf

Nicht nur der Standard-Dateimanager Dolphin kann in KDE mit KDE Connect eine
Verbindung zu Smartphones aufbauen. Wechselnde Hintergrinde bringen einen Flair von
Apple auf den Linux-Desktop und Mate erhalt auch wieder Aufmerksamkeit.

Wechselnder Hintergrund: Linux trifft Apple

Das dynamische Hintergrund-
bild im neuen Mac-0S Mojave
kann sich sehen lassen. Je
nach Tageszeit passt sich die
Helligkeit des Motivs an und
folgt so augenscheinlich dem
Sonnenstand. Ein dhnlicher
Effekt lasst sich auch auf dem
Linux-Desktop nachbauen.
Zeitgesteuerte Hintergrundbil-
der sind auf vielen Linux-Desk-
tops wie Gnome keine Neuig-
keit, sondern seit gut drei Jah-
ren in einigen Distributionen
wie Fedora zu sehen. Allerdings
ist die Umsetzung auf dem App-
le-System mit professionell auf-
genommenen Fotos noch eine
Klasse besser. Mit den Dateien
und einer XML-Datei kann man
den dynamischen Hintergrund
unter Gnome und Mate recht
Uberzeugend nachbauen.

1. Das Bildmaterial von Mac-0S
hat ein Apple-Fan unter htt-
ps://files.rb.gd/mojave_dyna-
mic.zip in einem ZIP-Archiv zum

Download bereitgestellt. Den
Inhalt entpacken Sie in einen
beliebigen Ordner unterhalb
von ,Bilder” im Home-Ver-
zeichnis, beispielsweise nach
»~/Bilder/Wallpaper”.

2. Damit Gnome und Mate aus
den Einzelbildern im JPG-For-
mat ein dynamisches Hinter-
grundbild zaubern, ist eine
XML-Datei nétig, um die Uber-
gange zu definieren. Ein Muster
dieser XML-Datei namens ,,mo-
jave.xml” befindet sich auf Heft-
DVD im Unterordner ,Soft-
ware”. Diese XML-Datei kommt
ebenfalls in den Bilderordner
»~/Bilder/Wallpaper".

3. Die XML-Datei enthalt statt
des echten Pfads zu den Bildda-
teien Platzhalter. Diese Platzhal-
ter muss man nicht manuell
austauschen, dies erledigt das
Bash-Script ,mojave.sh”, das
ebenfalls auf Heft-DVD liegt. Sie
kopieren es ins gleiche Ver-
zeichnis, in dem bereits die

fiw_—ﬂ e -
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Hintergrund von Mac-0S X Mojave unter Linux mit Gnome: Die Naturaufnahme
andert sich passend zur Tageszeit. Neben Gnome kennt auch Mate diesen Trick,

der eine XML-Datei erfordert.
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XML-Datei ,mojave.xml” sowie
die JPG-Bilder liegen. Der Befehl
bash mojave.sh
ruft es auf und sorgt dafiir, dass
die Pfade in der XML-Datei auf
den tatsachlichen Speicherort
der Bilddateien verweisen.
4. Die so angepasste XML-Datei
wird jetzt als Hintergrundbild
definiert. In Gnome erledigen
das die Einstellungen von Gno-
me-Tweaks (,,Optimierungen”),
das erst noch folgendermaRen
installiert werden muss:
sudo apt install gnome-
tweaks
In Gnome-Tweaks findet sich
die Einstellung zum Hinter-
grundbild unter ,Erscheinungs-
bild -» Hintergrund - Bild“. Nach
einem Klick auf den Dateibrow-
ser rechts neben dem Feld

wahlt man die ,mojave.xml”im
Bilderordner aus.

Beim Desktop Mate unterschei-
det sich die Vorgehensweise
geringfugig: In der Steuerzent-
rale beziehungsweise in den
Systemeinstellungen geht man
auf ,Erscheinungsbild » Hinter-
grund - Hinzufiigen”. Im Da-
teibrowser ist es wichtig, dass
unten als Filter ,Alle Dateien”
eingestellt ist, erst dann ist die
XML-Datei ,mojave.xml” zum
Auswahlen sichtbar. -dw

mojave.xml: Definitionsdatei fur
dynamische Hintergrundbilder in
Gnome und Mate, auf Heft-DVD.
mojave.sh: Script zur Definitions-
datei flr dynamische Hinter-
grinde, das Bildpfade automa-
tisch erganzt, auf Heft-DVD.

Gnome: Bessere Screenshots

Manchmal iibertreiben es die
Gnome-Entwickler mit der Re-
duktion sichtbarer Einstellun-
gen und Optionen in Gnome-
Programmen. Ein Paradebei-
spiel dafiir ist das Screenshot-
tool in Ubuntu 18.10. Die Taste
~Druck” speichert automatisch
ein Bildschirmfoto im Ordner
.~/Bilder” des Home-Verzeich-
nisses, zeigt aber keinen Dia-
log mit weiteren Optionen.

Wer haufiger Aufnahmen von
Bildschirm und Programmfens-
tern macht, wird mit bei dieser

stark vereinfachten Methode
zumindest ein paar grundlegen-
de Einstellungsmoglichkeiten
vermissen. Ein Trick kann in
Gnome 3 den bewdhrten Dialog
fur Bildschirmfotos zurtickho-
len, der nicht nur alle gewohn-
ten Optionen anbietet, sondern
auch die Angabe von Dateina-
men und Speicherort erlaubt.
Dazu braucht man noch nicht
einmal zusatzliche Programm-
pakete installieren.

Das Programm, welches unter
Gnome 3 und Unity fir Bild-
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Abbrechen Bildschirmfoto aufnehmen

BildschirmFoteo aufFnehmen
Gesamten Bildschirm aufnehmen

=== O Aktuelles Fenster aufnehmen

| @‘ Aufnahmebereich auswahlen
Bildschirmfoto verzégert auFnehmen nach | 4 = + | Sekunden
Effekte

Zeiger einbeziehen
Fensterrahmen mit aufnehmen

Effekt anwenden: | Keiner s

Gut geschossen: Mit dem richtigen Startparameter zeigt das mitgelieferte
Screenshotprogramm gnome-screenshot von Gnome 3 wieder alle Optionen an

me durch das moderne Way-
land erganzt.

Wenn die Auflésung in einer VM
zu niedrig ist, sollte man dort
zunachst weiterhin die grafi-
sche Oberfldche auf der Basis
des herkdmmlichen Xorg star-
ten, das als Option auch in den
Wayland-Vorreitern wie Fedora
und Ubuntu am Anmeldebild-
schirm zur Verfligung steht. An-
schlieBend geht es ins Terminal,
in dem der Befehl

Praxis / Desktoptipps

xrandr

alle verfigbaren Bildschirmauf-
I6sungen anzeigt. Um zu einer
bestimmten aufgelisteten Kon-
figuration zu wechseln, bei-
spielsweise zu 1280 x 720, ist
dann nur dieses Kommando
notig:

xrandr -s 1280x720

Die Anderung der Auflésung
wird sofort umgesetzt, gilt aber
nur bis zum Neustart der virtu-
ellen Maschine. -dw

und ist damit wieder brauchbar.

schirmfotos zustandig ist, nennt
sich gnome-screenshot und tritt
automatisch nach den Hotkeys
Druck sowie Alt-Druck in Aktion.
Normalerweise wird dieses Pro-
gramm ohne Startparameter
aufgerufen und es arbeitet da-
mit ohne Rickfragen. Ganz an-
ders verhdlt es sich, wenn man
das Programm mit
gnome-screenshot -i
aufruft: Alle gewohnten Optio-
nen wie Aufnahmebereich, Zeit-
verzogerung, Dateiname und
Ordner sind zuruck.

Um das Screenshotprogramm
immer auf diese Weise aufzuru-
fen, brauchen Sie nur die Stan-
dardhotkeys von Gnome 3 und
Unity anzupassen. Dies erledi-
gen die Gnome-Einstellungen
unter ,,Gerate » Tastatur”. Dort

muss man zundchst Standard-
Tastenkiirzel fir die normalen
Bildschirmfotos deaktivieren.
Dazu ist ein Klick auf den Ein-
trag ,Ein Bildschirmfoto in Bil-
der speichern™ nétig, wo Sie die
den Standardhotkey mit der
Riicktaste deaktivieren. Weiter
geht es dann unten auf das
Plus-Symbol, um eine neue Tas-
tenkombination anzulegen. Als
individuelle Tastenkombination
geben Sie nun als Name
.Screenshot” und als Befehl
.gnome-screenshot -i” ein. Da-
nach klicken Sie den neuen Ein-
trag in der Liste an und betati-
gen die Druck-Taste, um diese
als Hotkey festzulegen. Ab so-
fort bekommen Sie wieder den
gewohnten Dialog fir Bild-
schirmfotos zu sehen. -dw

Virtuelle Maschinen: Hohere

Llubuntu@ 1~$ xrandr

Screen 0: minimum 320 x 200, current 1024 x 768, ma

VGA-1 connected primary 1024x768+0+0 (normal left i

s) Omm x Omm
1024x768
2560x1600
1920x1440
1856x1392
1792x1344
2048x1152
1920x1200
1920x1080
1600x1200
1680x1050
1400x1050
1600x900
1280x1024 :
1440x900 ; 59.90
12B0x960
1366x768 - 60.00
1360x768
1280x800 - 59.91
1280x768 ’ 59.99
1280x720
800x600 : 56.25
B48x480
640x480 + 94

$ xandr -s 1280x768

DasTool xrandr in der Kommandozeile ist nitzlich, wenn die automatische Moni-
torerkennung von Xorg versagt, insbesondere in virtuellen Maschinen.

-2 5%y

60.00
9. 97

Auflosung

Es passiertimmer wieder, dass
ein Linux-Desktop in einer vir-
tuellen Maschine mit einer
recht niedrigen, wenig an-
sehnlichen Auflésung startet,
obwohl dem virtuellen Grafi-
kadapter geniigend Arbeits-
speicher zugewiesen wurde.

Wenn die Bildschirmeinstellun-
gen der verwendeten Desktop-
umgebung in solchen Fallen
nicht weiterhelfen, so holt ein
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bekanntes Kommandozeilen-
tool meist trotzdem eine héhe-
re Auflésung heraus. Dies auch
dann, wenn die automatischen
Erkennungsprozeduren des
Display-Servers Xorg erst mal
nicht klappten. Xorg ist ibli-
cherweise immer noch fiir die
grafische Oberflache der meis-
ten Linux-Systeme verantwort-
lich und wird erst jetzt schritt-
weise und optional unter Gno-

Mate: Flagge zeigen

Wer mit mehreren Tastatur-
belegungen arbeiten will und
diese in den Mate-Einstellun-
gen unter ,Tastatur -» Bele-
gung” aktiviert, bekommt im
Mate-Panel das Lénderkiirzel
zum aktiveren Layout ange-
zeigt. Dies geht aber noch
hiibscher - mit den jeweiligen
Landesfahnen der gewahlten
Tastatursprache.

Eigentlich bringt der Mate-Desk-
top alles mit, um Landessymbo-
le anstatt des Kirzels anzuzei-

gen. Allerdings sind die Grafi-
ken nicht aktiviert und auf dem
System meist auch gar nicht
vorhanden. Es ist Sache der
Mate-Anwender, selbst fir die
Grafiken zu sorgen.

1. Zuerst ben6tigt man eine pas-
sende Fahne fur jedes vorhande-
ne Tastaturlayout. Geeignete
Grafiken gibt es beispielsweise
als PNG unter https;//www.flati-
con.com/packs/countrys-flags.
Als GroRe wahlt man vor dem
Download 24 x 24 Pixel aus.
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_— fhy =

org/ mate / desktop [ peripherals / keyboard / indicator

background-color
Die Hintergrundfarbe

font-Family

foreground-color

secondary

/ show-flags

2. Die einzelnen Bilder kommen
in den versteckten Ordner ,~/.
icons/flags” im Home-Verzeich-
nis. Die Dateinamen mussen
dem Kurzel des Tastaturlayouts
entsprechen. Also ,de" fir

Deutsch, ,us” fir US-Englisch
und so fort.

3. Nun mussen Sie die entspre-
chende Option zum Anzeigen
der Flagge noch einschalten.
Dazu dient der Dconf-Editor,

Gnome: Keine Hot-Corner-Aktion in
der linken oberen Ecke

Eine der irritierenden Eigen-
schaften des Gnome-Desktops
ist die automatische Uber-
sichtsseite, die sich beim Be-
rithren der linken oberen Ecke
mit dem Mauszeiger 6ffnen.

In Ubuntu ist diese Eigenschaft
abgeschaltet und die Ecke re-

agiert nur noch auf einen Klick.
Dieses Verhalten wirde sich
auch auf Gnome-Desktops an-
derer Distributionen gut ma-
chen. Das Verhalten kann eine
Gnome-Shell-Erweiterung nach-
bilden: ,No Topleft Hot Corner”
steht auf https://extensions.

No Topleft Hot Corner - GNOME Shell Extensions - Mozilla Firefox - o

‘& NoTopleft Hot Corner- X | 4+

&) e @ ® @ heepsiy/

Extensions Add yours

offig No Topleft Hot Corner b, szu1

extensions.gnome.org/sxtensios

-~ 2 o noD &€ =

Instzlled extensions

This extension disables the top left
hot corners. You can still click on
Activities or press the dedicated key
to reach the overview. Since 3.8

should wark with other extensions

modifying the Activities button. On

Damit die Maus nicht mehr aneckt: Die Gnome-Erweiterung ,,No Topleft Hot Cor-
ner* schaltet den Wechsel zur automatischen Ubersichtsseite in der linke obere

Ecke ab. Ab jetzt ist ein Klick nétig.
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der die internen Einstellungen
des Mate-Desktops bearbeiten
kann. Zuerst installiert dieses
Kommando das benétigte Tool:
sudo apt-get install

dconf-editor

gnome.org/extension/118/no-
topleft-hot-corner/ zur Installati-
on in alle Gnome-Versionen
bereit. So gelingt die Einrich-
tung dieser und anderer Gno-
me-Erweiterungen Gber Firefox:
1. Zuerst macht die Installation
der angebotenen Firefox-Erwei-
terung von https://extensions.
gnome.org oder auch von
https://addons.mozilla.org/en-
US/firefox/addon/gnome-shell-
integration den Browser fit fur
Gnome-Erweiterungen.

Landerfahnen reprasentieren hier das
aktuell gewéhlte Tastaturlayout: Bevor
Mate diese Grafiken im Panel anzeigt,
verlangt es eine Erganzung der Konfi-
guration und der Icons der Desktop-
umgebung.

In der linken Spalte navigieren
Sie nun zu ,,org » mate- -» desk-
top -» peripherals » keyboard »
indicator” und schalten die dort
gezeigte Option ,show-flags”
per Klick ein. -dw

2. Gnome selbst braucht auch
noch die neue Komponente
.Chrome-gnome-shell”, um
Firefox einzubinden. Das gleich-
namige Paket findet sich unter
diesem Namen in den Stan-
dard-Paketquellen aller Linux-
Distributionen mit Gnome.

3. AbschlieBend ist noch ein
Neustart von Firefox notwendig,
um ab jetzt die Gnome-Erweite-
rungen einfach per Klick von
der Webseite https;//extensions.
gnome.org zu aktivieren.  -dw

Mate: Auto-Log-in einschalten

Wenn nur ein Benutzer an ei-
nem Desktopsystem arbeitet,
erscheint die Eingabe von Be-
nutzername und Passwort zur
Anmeldung umstéandlich, zu-
mal sich sowieso immer der
gleiche Anwender anmeldet.
Wer nach dem Einschalten des
PCs lieber gleich vom Desktop

begriiBt wird, kann in Mate
einen automatischen Log-in
einrichten.

Damit der Auto-Log-in klappt,
muss im Verzeichnis ,/etc/light-
dm/lightdm.conf.d/" die neue
Konfigurationsdatei, 12-autolo-
gin.conf” erstellt werden. Dies
erledigt der Befehl
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e daver@mate: ~

Datei Bearbeiten Darstellung Suchen Terminal Hilfe

etc/lightdm/lightdm.conf.d/12-autologin.conf ;

[SeatDefaults]
autologin-user=daver

e Hilfe WY Speichern Wo ist
W Beenden [ Datei &ffngl| Ersetzen

Automatische Anmeldung: Wer auf einem Einzelplatzrechner sofort zum Mate-

§ Ausschneidghl Ausrichten§
Ausschn. rglll Rechtschr.

Desktop kommen méchte, kann das Auto-Log-in manuell mit dieser Konfigurati-

onsdatei nachbauen.

sudo nano /etc/lightdm/
lightdm.
conf.d/12-autologin.
conf
mit einem beliebigen Editor. Die
Datei bekommt die beiden fol-
genden zwei Zeilen als Inhalt,
wobei der Platzhalter ,[Benut-
zername]” dem tatsachlichen
Benutzerkonto entsprechen

KDE Plasma 5:

muss, der bei Starten angemel-
det werden soll:
[SeatDefaults]
autologin-user=username
Nach dem Speichern der Datei
ist der Auto-Log-in aktiv. Will
man die automatische Anmel-
dung spater wieder abschalten,
so genlgt das Ldoschen der
~conf’-Datei. -dw

Bildschirmfiillendes Menii

Auf Notebooks mit eher klei-
nen Bildschirmen koénnen
groBziigige Anwendungsme-
niis durchaus von Vorteil sein.
Fiir KDE Plasma 5.x gibt es den

alternativen Programmstar-
ter ,,Umenu”, der ein bild-
schirmfiillendes Anwendungs-
menii mit Suchfunktion ein-
blendet.

Praxis / Desktoptipps W

Raumfiillendes Anwendungsmenii: Das Plasma-Widget (Miniprogramm) ,Umenu*
fur KDE nutzt den gesamten Bildschirm fiir ein durchsuchbares Programmment.

Das Umenu ist im offiziellen
KDE-Verzeichnis vorhanden und
die Installation gelingt deshalb
unabhangig von der verwende-
ten Linux-Distribution einfach
Uber das Applet-Verzeichnis in
KDE: Nach einem Rechtsklick
auf das KDE-Panel geht es dort
auf ,Kontrollleiste-Optionen”
und dann zu ,Miniprogramme
hinzufiigen - Neue Minipro-
gramme holen » Neue Minipro-
gramme herunterladen”. Dieser
Menipunkt stellt eine Verbin-
dung zum Onlineverzeichnis

KDE Connect: Smartphone im Dateimanager

Eine Besonderheit von KDE ist
das Programm KDE-Connect,
das liber ein gemeinsames
WLAN Android-Gerdte an den
Desktop anbindet. Die Verbin-
dung erfolgt iiber eine Andro-
id-App und KDE zeigt dann
Kurznachrichten, Anrufe und
Akkuladestand an. Zudem gibt
es einen Dateitransfer von An-
droid zu KDE. Auch im Datei-
manager Dolphin taucht der
Speicher des angebundenen
Smartphones auf. In anderen
Dateimanagern wie dem Pro-
gramm ,Krusader” scheint
KDE Connect aber auen vor
zu bleiben.
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Krusader und KDE- =
Connect: Der Zwei-

das Widget ,Umenu” schnell
Uber das Feld ,Suchen”. Danach
kann man das Umenu an einer
beliebigen Stelle im KDE-Panel
platzieren, etwa ganz links, und
das herkémmliche Anwen-
dungsmenii entfernen.

Umenu ist schlichter und ent-
halt weniger Funktionen als das
Ubliche Menl. Einen Menu-
punkt zum Abmelden und Her-
unterfahren hat Umenu bei-
spielsweise nicht. Diese Optio-
nen finden sich in KDE aber
auch tber einen Rechtsklick auf

der KDE-Applets her und findet den Desktophintergrund. -dw
Krusader P v oA o
Datei Besrbeiten Gshezu Ansicht Benutzeraktionen Extras Fenster Einstellungen  Hilfe
15.1 GIB von 127,0 GiB frei (11 %) auf | [iext4)] | eine Speicherplatzinormatio...on nit en Dateisystemen |
(ai > Persénlicher Ordner = . - |/ @& [ [ kdeconnect = ~ ¢ & 0O

Fenster-Dateimana-
ger findet
Android-Gerate, die
per KDE-Connect
verbunden sind,
liber das Protokoll
Jkdeconnect:\\"“.

Name

Archiv

dev
Dokumente
Downloads
Musik

Der Trick in anderen KDE-Datei-
managern besteht darin, Uber
das interne KDE-Protokoll-Pra-
fix auf das angebundene Andro-
id-Gerat zuzugreifen.

Dazu klicken Sie in die Adress-
zeile eines der Dateifenster in
Krusader, geben dort als Adres-

~ | Ew | GroBe Geandert rwx

<DIR>

11 B 08.08.18 09:46 rwx
<DIR> 7.18 20:34 rwx
<DIR> 27.10,18 20:19 rwx
<DIR> 27.10.18 23:08 rwx
<DIR> 25.09.18 19:06 rwx

se den Protokoll-Bezeichner
kdeconnect:\\

ein und bestdtigen mit Eingabe-
taste.

Die Backslashes muten unter
Linux deplatziert an, funktionie-
ren in diesem Fall aber. Manch-
mal ist es notig, diesen Proto-

google

v Erw | GroBe Geandert

<DIR> 07.02.

koll-Bezeichner mehrmals zu
6ffnen, bis die Verbindung zum
Smartphone oder Tablet per
KDE-Connect steht. Anschlie-
Bend zeigt der Dateimanager
den Inhalt des Android-Gerats
an und erlaubt alle Gblichen Da-
teioperationen. -dw
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Konsolenkniffe

Die Vervollstandigung in der Bourne Again Shell (BASH) wird mit zwei Erganzungen noch
komfortabler. AuRerdem geht es in den Konsolentipps um die Effizienz von Packprogram-
men und um die Stichwortsuche in der Shell-Dokumentation.

Apropos: Welchen Befehl brauche ich?

Eine der Hiirden bei der Ver-
wendung der Shell ist schlicht
der Einstieg, welches Kom-
mando fiir welche Aufgabe

¢ daver@mateos: ~
RS- apropos clipboard

- Lightweight GTK+ Clipboard Manager
clipboard client

clipit (1)

geeignet ware. Ist das Kom-
mando ungefahr bekannt,
dann fiihrt eine Recherche im
Web auf https://stackoverflow.
com zu anschaulichen Beispie-
len und konkreten Lésungen.
Fir eine Suche ins Blaue hinein
ist der Befehl apropos geschaf-
fen, der die Datenbank der Hil-
feseiten (Manpages) von Shell-
Befehlen nach Stichwértern
durchsucht. So hélt apropos fir
Einsteiger erste Infos parat und
liefert eine allgemeine Uber-
sicht zu einem Stichwort. Fort-

xclipboard ( - X

Findet oft den passenden Befehl: Das Kommando apropos ist einer der Schétze der Befehlszeile und findet Befehle anhand

ihrer Beschreibung in der Dokumentation.

geschrittene finden mit dem
Kommando schnell alternative
Shell-Tools und Befehle, die
eventuell fir das konkrete Pro-
blem besser geeignet sind.
Einen ersten Blick in die Werk-
zeugkiste der Kommandozeile
wirft der Befehl

apropos [Stichwort]

So zeigt

apropos clipboard
beispielsweise alle Befehle an,
die fur den Zugriff auf die Zwi-
schenablage (Clipboard) tau-
gen. Es genlgt auch, nur den
Teil eines gesuchten Wortes

Weniger tippen: Vereinfachte Autovervollstandigung

Niemand tippt gerne zu viel in
der Kommandozeile. Das ist
auch nicht nétig, denn die
Kommandozeile kennt eine
intelligente Form der Autover-
volistdndigung, die Pfade und
Dateinamen mit einem mehr-
fachen Druck der Tab-Taste
erginzen kann. Das geht auch
noch schneller.

Mit einer kleinen Anpassung
der Konfigurationsdateien der
Bourne Again Shell reagiert die
Autovervollstandigung schon
auf einen einzigen Druck der
Tab-Taste. Die erste Anderung
dazu ist eine neue Konfigurati-
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onsdatei mit dem Namen ,.in-
putrc”im Home-Verzeichnis, die
man beispielsweise mit dem
Texteditor Nano so erstellt:
nano ~/.inputrc
Als Inhalt erhdlt diese neue Da-
tei nur eine Zeile und zeigt da-
mit eine Liste aller Vervollstan-
digungsoptionen mit einem
einzigen Druck auf Tab an:
set show-all-if-ambiguous
on
Das ist schon mal recht natzlich.
Optional kommt dazu noch in
die Datei ,.bashrc” im Home-
Verzeichnis ganz ans Ende fol-
gende Zeile:

lisch oder auch in Deutsch an-
gegeben werden, sofern die
deutschsprachigen Manpages
nachinstalliert werden. Bei Be-
darf erledigt das dieser Installa-
tionsbefehl:

sudo apt-get install man-

oder Befehl anzugeben. Gene- pages-de
rell kann das Stichwort in Eng-  unter Debian/Ubuntu. -dw
> ] daver@code2decode: ~ — Konsole U
pi@raspbi ~ § mu
multitail mupdf-x11 mutt dotlock
multixterm  mu-tool mutt-org
mupdf mutt
i@raspbi ~ § mutt ]

Bessere Autovervollstandigung: Nach zwei kleineren Ergénzungen in der Bash-
Konfiguration reagiert die intelligente Vervollstandigung auf einen einzigen Druck

derTab-Taste.

[$-=*i*]] && bind
TAB:menu-complete

Diese Anweisung listet alle wei-

teren Optionen auf, erganzt da-

bei aber die erste schon mal.

Ein weiterer Druck auf Tab

springt dann zur zweiten Option
und so weiter. Aktiv werden alle
diese Anderungen erst nach
SchlieBen und erneutem Off-
nen der Shell beziehungsweise
des Terminalfensters. -dw
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Komprimierung: Mehrere
CPU-Kerne im Einsatz

Auch Ein-Platinen-Computer
wie der Raspberry Pi haben in
der neueren Generationen
mehr als einen Prozessorkern.
Einige Algorithmen zur Datei-
komprimierung wie zip, gzip
und bzip2 laufen unter Nut-
zung mehrerer CPU-Kerne
deutlich schneller ab.
Leider verstehen sich die Gbli-
chen Shell-kommandos zum
Packen und Entpacken von Da-
teien nicht auf mehrere Th-
reads und lasten nur einen
CPU-Kern aus. In vielen Fallen,
wenn auch nichtin allen, arbei-
tet das Kommandozeilenpro-
gramm 7z mit mehreren Pro-
zessorkernen zum Packen und
Entpacken schneller.
Das Tool 7z stammt aus der Li-
nux-Version von 7-Zip, die in
vielen Distributionen Uber die
Standard-Paketquellen verfug-
bar ist und in Debian, Ubuntu
und Co. mittels
sudo apt install p7zip-
full

schnell nachinstalliert ist. Das
Programm kann mit etlichen
Archivtypen umgehen. Bei-
spielsweise auch mit den ver-
breiteten Packformaten zip,
gzip und bzip2. Um eine Datei
mit dem Zip-Algorithmus zu pa-
cken, dient dieser Befehl:
7z a -tzip datei.zip datei
Ein Gzip-Archiv erstellt das
Kommando
7z a -tgzip datei.gz datei
und eine Bzip2-Archiv wird mit
7z a -tbzip2 datei.bz2
datei
erzeugt. Zum Entpacken ist es
nicht noétig, explizit den Archiv-
typ anzugeben, denn diesen
erkennt 7z selbstandig:
7z x datei.bz2
In jedem Fall nutzt der Packer
die maximal verfiigbare Anzahl
von Prozessorkernen. Einen Ge-
schwindigkeitsvorteil bringt 7z
beim Entpacken und bei der
Verwendung des Algorithmus
Bzip2, der speziell fir Bindrda-
teien geeignet ist. -dw

PACKFORMATE UND CPU-THREADS

zip 3,46 0,62 1
Tza zip 4,36 0,42 8
gzip 3,44 0,60 1
Tza gzip 4,18 0,35 8
bzip2 11,71 6,71 1
Tza bzip2 6,24 3,69 8

Nachgemessen: Die Messwerte vergleichen die Algorithmen Zip, Gzip und Bzip2
unter Verwendung mehrerer CPU-Kerne auf einem Intel i7-8550U bei einer Datei-

grofRe von 100 MB.

Entpacken: Versehentliche
Unordnung aufraumen

Es passiert schnell, dass man
ein Archiv im Terminal oder
mit einem grafischen Pack-
programm in das falsche Ver-
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zeichnis entpackt. Bei umfan-
gen Archiven sind die
Aufrdumarbeiten danach
meist mithsam. Die Shell bie-

tet einen bequemeren Weg,
die versehentlich entpackten
Dateien wieder zu ldschen.
Wenn die Archivdatei noch im
gleichen Verzeichnis vorliegt, so
kann ein Befehl den Inhalt kom-
plett auflisten und die Datei-
und Ordnernamen mit einem
Loschbefehl verketten. Das
Kommando zum Auflisten ist
dabei vom Typ der Archivdatei
abhdangig. Ist das Archiv eine
ZIP-Datei, so l16scht dieses Kom-
mando alle entpackten Dateien
und Ordner:
unzip -Z -1 archiv.zip |
xargs -I{} rm -rf -v {}
Diese Syntax Uibergibt auch Na-
men mit Sonderzeichen und
Leerzeichen korrekt weiter. Fur
tar-Dateien aller Art ist ein an-
derer Befehl notig, wobei es
keine Rolle spielt, ob das tar-
Archiv mit Gzip (tar.gz), Bzip2
(tar.bz2) oder LZMA (tar.xz)
komprimiert ist:

tar --list --file archiv.

tar | xargs -I{} rm -rf -v

{3
Mehr List verlangen 7z-Archive
von 7-Zip, die zwar unter Linux
weniger gebrduchlich sind, aber
gerade bei besonders groRen
Datenmengen eine der besten
Kompressionsraten verspre-
chen. Trotz seiner vielen Para-
meter kann die Programmdatei
7z Inhalte eines Archivs nicht
unformatiert auflisten. Es ist ein
Umweg Uber das Programm
bsdtar nétig, dass sich in den
Standard-Paketquellen aller
groRen Linux-Distributionen fin-
det und in Debian/Ubuntu mit
sudo apt-get install

bsdtar
nachgeristet wird.
Dieser Packer kann auch mit 7z-
Dateien umgehen und hilft mit
dem Befehl
bsdtar tf archiv.7z |

xargs -I{} rm -rf -v {}
beim Loschen entpackter Datei-
en und Ordner. -dw

Ratsel in der Shell: Spielerisch

zum Experten

Nicht jedem liegt es, Handbii-
cher zu wélzen oder systema-
tisch Fachartikel zu sammeln.
Einen praktischen und spiele-
rischen Einstieg in die Linux-
Shell eréffnen die Aufgaben
der https://cmdchallenge.com.
Die Webseite liefert mehr als
drei Dutzend Aufgaben mit stei-
genden Niveau, die es in einer
Shell zu l6sen gilt. Die kurzen
Erklarungen und Hilfestellun-

1e Challenge - Chromium. R - ]

nandiine Challenge X 4

& niips //cmdchallenge.com/#

Yo

gen sind in Englisch. Mehr um
das Thema Sicherheit und das
Finden von Llcken geht es bei
den kurzweiligen Bash-Aufga-
ben der Hackergruppe ,Over
The Wire" auf https://overthewi-
re.org/wargames. Die Shell lauft
hier nicht im Browser, sondern
auf einem per SSH erreichbaren
Server. Fur jeden neuen Level
muss ein verstecktes Passwort
entdeckt werden.

Probleme l6sen und dabei lernen: CMD-Challenge (https://cmdchallenge.com)
préasentiert im Browser ein Terminal in Javascript und 14dt zum Ré&tseln ein.
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Gerate im Griff

Das Linux-Dateisystem F2FS von Samsung kennt eine neue, recht einfache Methode,
mehrere Laufwerke logisch zusammenzufassen. AufRerdem zeigen die Hardwaretipps die
Anbindung von Google-Cast-Playern an ein Linux-System mit Pulse Audio.

Dateisystem: Mehrere SSDs zusammenfassen

SSD-Laufwerke der frithen Ge-
nerationen boten nur wenig
Platz. GroBen von 32 GB bis
64 GB waren lange iiblich. Mit
dem Dateisystem F2FS (Flash
Friendly File System) ist es un-
ter Linux nun maglich, mehre-
re SSDs in einem System zu
einem groBeren zusammen-
hangenden Laufwerk zu kom-
binieren.

Die Fahigkeiten, mehrere physi-
sche Datentrager zusammenzu-
fassen, hat F2FS mit dem Linux
Kernel 4.11 gewonnen. Dazu ist
fur die Konfiguration per Kom-
mandozeile das Paket ,f2fs-
tools” ab Version 1.8 notig. Die-
se Voraussetzungen bringt bei-
spielsweise Ubuntu ab Version
18.04 mit, Fedora ab Version 28
sowie das stets sehr aktuelle
Arch Linux. Der stabile Zweig
Debians ist dagegen noch nicht
so weit. Hardwareseitig ist prin-
zipiell fur F2FS jeder Datentra-
ger mit NAND-Flash-Speicher-
chips geeignet, sogar SD-Karten
und USB-Sticks.

Bei der Zusammenfassung
mehrerer Laufwerke sollte es
sich aber um fest verbaute SSDs
handeln, damit ein Gbergreifen-
des Multi-Laufwerk-Dateisys-
tem nicht im Betrieb durch ver-
sehentliches Abstecken des
Wechseldatentragers irrepara-
bel beschadigt wird. Es gibt ei-
nige Vorteile gegeniiber einem
Raid oder einer dynamischen
Datentragerbereitstellung per
Logical Volume Manager, die
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ein ahnliches Setup unterstit-
zen: F2FS macht die Einrichtung
eines Ubergreifenden Dateisys-
tems viel einfacher. Zudem hat
Samsung F2FS speziell fir
NAND-Speichermedien entwi-
ckelt. Bei der Kombination meh-
rerer SSDs bringt F2FS Ge-
schwindigkeitsvorteile, weil es
die 1/0-Last intelligent auf die
Controller der Laufwerke auf-
teilt. F2FS kann bis zu sieben
Laufwerke zu einem kombinie-
ren. Die Vorgehensweise ist
schnell erklart:
1. Ublicherweise wartet das Pa-
ket ,f2fs-tools” noch auf seine
Einrichtung Gber den Paketma-
nager, was in Ubuntu mittels
sudo apt-get install f2fs-
tools
gelingt.
2. Der Befehl zum Formatieren
der Laufwerke lautet ,mkfs.

Was tun mit mehreren alten
kleinen SSDs? Das Datei-
system F2FS des Linux-
Kernels kann jetzt mehrere
Flash-Datentréager zu
einem einzigen Laufwerk
zusammenfassen.

f2fs” und er akzeptiert ange-
hangt die Angabe von weiteren
Laufwerkskennungen hinter
dem Parameter ,,-c".
sudomkfs.f2fs /dev/sdaé6
-c /dev/sda7

Dieser Befehl fasst die Laufwer-
ke ,/dev/sda6" und ,/dev/sda7"
zum neuen Datentrager ,/dev/
sda6" zusammen. Die Daten auf
allen Datentragern gehen beim

Formatieren verloren, deshalb
ist bei diesem Befehl die ndtige
Vorsicht geboten.

3. Im Dateimanager einhangen
lasst sich nun nur noch ,/dev/
sda6”. Die anderen Laufwerke
in diesem Verbund kann man
einzeln nicht lesen. Auch in der
Konfigurationsdatei ,/etc/fstab”
kann ,/dev/sda6" zum Bootzeit-
punkt gemounted werden. -dw

davergtuxmux[~]:

daver@tuxmux:~ — Konsole

[sudo] Passwort fir daver:

Vﬂ"se

sudo mkfs.f2fs /dev/sdaé -c /dev/sda7

F2FS-tools: mkfs.f2fs Ver: 1.10.0 (2018-01-30)

Info: Disable heap-based policy
Info: Debug level = 0

Info: Label =

Info: Trim is enabled

Info:

Info:

Info: Segments per section = 1
Info: Sections per zone = 1

[/dev/sdab] Disk Model: Samsung SSD 868 1B6Q
[/dev/sda7] Disk Model: Samsung SSD 860 1B6Q

Bis zu sieben Laufwerke kombinieren: Das Kommandotool mkfs.f2fs akzeptiert ab der Version 1.8 die Angabe mehrerer
Datentréger zum Formatieren, hier ,,/dev/sda6“ und ,/dev/sda7“.
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Streaming: Google Chromecast nutzen

Bis vor Kurzem war es noch
umstandlich, Musik von ei-
nem Linux-Rechner an ein Ge-
rat wie Google Chromecast
oder kompatible Player zu
streamen. Es gelang bislang
nur Gber Browser Chrome/
Chromium und iiber den
Punkt ,Streamen” in deren
Einstellungsmeniis. Jetzt
funktioniert es in Debian und
Ubuntu auch mit Hilfe von
Pulse Audio und dem Paket
Mkchromecast.

Das Python-Programm Mkchro-
mecast greift die Soundausgabe
des Pulse-Audio-Servers intern
ab und schickt dessen Stream
Uber das Chromecast-Protokoll
an kompatible Gerate im Netz-
werk. Dazu gehéren die Strea-
ming-Sticks fir den TV von
Google selbst, aber auch netz-

werkfahige Lautsprecher, die
vom Hersteller fiir Chromecast
beziehungsweise ,Google Cast”
zertifiziert wurden und ein ent-
sprechendes Logo tragen.
Die Installation ist in Debian/
Ubuntu einfach, denn Mkchro-
mecast ist den aktuellen Ausga-
ben dieser Distributionen aus
den Standard-Paketquellen ins-
tallierbar:
sudo apt-get install
mkchromecast pygt5
pavucontrol
AnschlieBend rufen Sie das
Streamingtool in einem Termi-
nalfenster mit
mkchromecast
auf. Es erkennt nun Google-
Cast-Gerate im Netzwerk und
erstellt temporar, wahrend es
ausgefihrt wird, einen neuen
Pulse-Audio-Ausgang. Um die-

Intel Atom: Ubuntu installieren

Eine kaum zu iibersehende
Anzahl an Leserbriefen dreht
sich um die bréckelnde Unter-
stiitzung der tonangebenden
Linux-Distributionen fiir
32-Bit-Computer. Denn 32-Bit-
Systeme sind nicht nur fiir
alte Rechner relevant - auch
PCs mit neuen Intel-Atom-
CPUs koénnen meist keine
64-Bit-Systeme booten.

Obwohl moderne Prozessoren
vom Typ Intel Atom und Apollo
Lake fUr 64 Bit ausgelegt sind,
fehlt vielen Rechnern mit die-
sen Prozessoren die volle Un-
terstitzung durch Chipset und
Bios. Damit ein Linux-System
zur Installation auf diesen PCs
booten kann, ist eine Modifika-
tion der Bootumgebung notig.
Speziell fur Ubuntu und seine
Varianten hat deshalb der aust-
ralische Linux-Entwickler Ian
Morrison ein Script entwickelt,
das diese Modifikationen an ei-
ner ISO-Datei vornimmt. Das
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Script ,isorespin.sh” (auf Heft-
DVD) kann mit den ISO-Dateien
von Ubuntu 18.04 (64 Bit) und
seinen offiziellen Varianten wie
Xubuntu, Lubuntu, aber auch
mit Linux Mint 19 und KDE
Neon umgehen.
Das Script verlangt ein instal-
liertes Ubuntu-System, auf dem
die Modifikationen ausgefuhrt
werden. Damit es funktioniert,
sind noch einige weitere Pakete
gefragt, die der Befehl
sudo apt-get install bc
curl losetup ip isoinfo
mkdosfs mksquashfs rsync
unsquashfs unzip wget
xargs xorriso
nachinstallieren kann. Zur An-
wendung des Scripts kopiert
man es in ein beliebiges Ver-
zeichnis oder ladt es von der
Webseite des Entwicklers her-
unter. Der Aufruf erfolgt in der
Kommandozeile:
bash isorespin.sh
Im angezeigten Meni wahlen

® Lautstirkeregler

W Eingebautes Tongerat Analog Stereo

Port: | Lautsprecher

Stumm

» Advanced

W Mkchromecast

Wiedergabe Aufnahme | Ausgabegerste Eingabegerite Konfiguration

100% (0dB)

23% (-37,84dB)

iz /A

100% (0,0008)

stumm

I &3

100% (0dE)

Mit Pulse Audio zu Google Cast streamen: Mkchromecast macht unter Debian/
Ubuntu Google-Cast-Geréte verfiighar. Die Streamingschnittstelle erscheint im

Mixer Pavucontrol.

sen zu aktivieren, ruft man den
Mixer Pavucontrol auf und sieht
dort unter ,,Ausgabegerate” die
neue Schnittstelle ,Mkchrome-
cast”. Auswahlen kann man die-
se unter ,Wiedergabe” fir jedes

laufende Programm mit Sound-
ausgabe einzeln. Wird Mkchro-
mecast beendet, so verschwin-
det auch dieser Pulse-Audio-
Ausgang wieder - bis zum
nachsten Aufruf. -dw

B isorespin.sh (version 8.2.5)

Select option

v 150

+ Add frequently used options for Intel Atom (Bay Trail/Cherry Trail) or Intel Apollo

Upgrade kernel

Add repositories
Include packages
Include local packages
Add files

Add directories

c @

Ubuntu atomisieren: Das Script ,isorespin.sh“ macht die Imagedateien von Ubun-
tu 18.04 (64 Bit) und seinen Varianten bootfahig fiir Rechner mit Intel-Atom-Pro-

zessoren.

Sie dann den Punkt ,ISO" aus
und im Falle eines Intel-Atom-
Prozessors vom Typ Bay Trail,
Cherry Trail oder Apollo Lake
noch den zweiten Punkt ,Add
frequently used options for In-
tel Atom oder Intel Apollo pro-
cessors”. Im zweiten Schritt
wahlen Sie das ISO-Image im
Dateibrowser und im dritten
Schritt geben Sie an, um wel-
chen Prozessortyp es sich bei
dem Zielsystem handelt (Bay
Trail, Cherry Trail oder Apollo
Lake), und starten dann den
Eingriff. Das Script entpackt das

Image und das dort unterge-
brachte Dateisystem, flhrt die
nétigen Anderungen durch und
baut automatisch eine neue
ISO-Datei im gleichen Verzeich-
nis. Je nach Rechnerleistung
wird dieser Vorgang einige Mi-
nuten dauern. -dw

isorespin.sh: Bash-Script zur
Modifikationen der ISO-Images
von Ubuntu 18.04 (64 Bit) zum
Start auf Intel-Atom-Systemen.
Auf Heft-DVD, Download und
Dokumentation unter
www.linuxium.com.au/how-tos.
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Software sorgenlos

Das Passwort zu Firefox Sync ist weg. Sind nach dem Zurucksetzen auch die gespeicher-
ten Daten verloren? Nicht unbedingt, wie die Softwaretipps zeigen. Zudem geht es um die
Volltextsuche in portablen Archiven und um weitere Passworter in Firefox.

Write: Handschriftliche Notizen

Der Touchscreen hat sich als
Eingabemedium unter Linux
nie durchgesetzt, da iiberzeu-
gende Anwendungen fehlen.
Es gibt aber eine erfreuliche
Ausnahme: Das Freewarepro-
gramm Stylus Writer ist ein
Editor zur Eingabe von hand-
schriftlichen Notizen, zur Ver-
waltung und zum Export in
andere Formate wie PDF.
Urspriinglich kommt der platt-
formubergreifende Editor Sty-
lus Labs Write aus der Android-
Ecke und ist auch im Stil dlterer
Android-Anwendungen gehal-
ten. Die Entwickler haben das
Programm nach Linux, Mac-OS
X und Windows portiert. Die
englischsprachige kostenlose
Software kann mit einem Zei-
chenbrett von Wacom und ei-
nem aktiven Eingabestift umge-
hen, um die Andruckstérke des
Stifts zu erkennen.

Stylus Labs Write kommt aber
auch mit einem beliebigen pas-
siven Stift und einem Touch-
screen zurecht. Damit ist es ei-
nes der interessantesten Pro-
gramme mit Touchscreen-Sup-
port fir Linux.

Zur Installation: Die Software
ist Freeware, nicht Open Sour-
ce. Deshalb liefern die Entwick-
ler Stylus Labs Write als bindres
vorkompiliertes Programm aus,
das unter Debian ab Version 9
sowie unter Ubuntu (ab Ausga-
be 18.04) lauft. Bevor das Pro-
gramm startklar ist, missen ei-
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nige Qt-Bibliotheken aus den
Paketquellen des Systems ins-
talliert werden.
In Debian, Ubuntu und Co erle-
digt das der Befehl
sudo apt install
libgt5widgets5
libgt5network5
libgt5svg5
im Terminal in einem Durch-
gang. Das Programm selbst ent-
packen Sie nach dem Download
der ZIP-Datei von www.stylus-
labs.com/download in ein belie-
biges Verzeichnis und starten es
dort im Terminal:
./Write
Es startet mit einem Datei-
browser und erstellt nach ei-
nem Klick auf,,New Document”
eine neue leere Notiz mit Lini-
enmuster. Falls der Platz aus-
geht, kann der Menupunkt
.Page” rechts oben die Flache
nach unten, oben oder nach
rechts erweitern.
Die so erstellten Dokumente
kénnen recht groR werden. Die
Auswahlfunktion dient deshalb
dazu, Aufzeichnungen zu mar-
kieren und neu zu arrangieren.
Eine Lesezeichenfunktion (zwei-
tes Symbol von links) kann nach
jedem Absatz eine Markierung
einsetzen, die dann in die Navi-
gationspalte links aufgenom-
men wird.
Neben seinem eigenen HTML-
Format, das SVG sehr dhnlich
ist, kann Stylus Labs Write die
Notizen nach PDF exportieren.

L clippings_ B

W) VT{;C

| .Noh").er—:

Jhome/bionic/Dawnloads/Wirite/clippings.htmi® - Stylus Lobs Write

s, E R

rSﬂL [ a(tm&
Fv ha chch‘f‘(é‘féﬁ/

a%%s /4\/“-

X1,

Bookmarks

Aufzeichnungen perTouchscreen: Die Freeware Stylus Labs Write verwandelt den
Bildschirm in einen groRen erweiterbaren Notizblock. Das Programm ist auch als
Android-App verflgbar.

Die Android-App des Pro-
gramms findet sich unter
https://play.google.com/store/
apps/details?id=com.styluslabs.
write.

Stylus Labs Write 2.0.9: Free-
ware fur handschriftliche Notizen.
Download flr Linux, Windows und
Mac-0S X unter www.styluslabs.

com (1 MB). -dw

Docfetcher: Archivim USB-Stick

Fiir etliche Aufgaben ist es
niitzlich, ein transportables
Archivan Dokumenten zur Re-
cherche auf einem Wechsel-
datentrédger zu haben. Das Ja-
va-Programm Docfetcher ist
dafiir perfekt geeignet, zumal
es unter Linux, Windows und
Mac-0S X funktioniert.

Ein transportables Archiv mit
Docfetcher auf einem USB-
Stick erfordert nur eine kleine
Anpassung der Docfetcher-
Konfiguration.

Eine weitere Voraussetzung:
Um Docfetcher von einem
Wechselmedium wie einem
USB-Stick zu starten, ist die
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& Archiv §2

homejdaverjarchiv
Index-Name
Archiv
Datei-Erweiterungen
Textdateien:

txt java cpp py

Zip-Archive: | zip jar

M.class

#\.pyc

Diverse Einstellungen

i Indizigrungs-Prozesse

Dateien dberspringen / MIME-Typ ermitteln

Dateiname Uberspringen

Dateiname Uberspringen

Selektierter regularer Ausdruck passt zu folgender Datei: Nein. dL

+ HTML-Paare jeweils als ein einziges Dokument indizieren
Ausfihrbare Zip- und 7z-Archive detektieren (langsamer)
|# Dateinamen indizieren, selbst wenn Datei-Inhalt nicht extrahierbar
[+ Relative Pfade speichern, wenn méglich (zwecks Portahilitat)
_| Automatische Detektion von Datei-Anderungen I-\P

Archive mitnehmen: Soll Docfetcher Dateien in den Suchindex aufnehmen, die auf
einem USB-Stick oder Wechseldatentréger liegen, so ist die Option fiir relative Pfa-

de ausschlaggebend.

Firefox: Profile verkleinern

Die Daten im Profilordner von
Firefox wachsen nach Mona-
ten intensiver Verwendung
des Browsers auf den stolzen
Umfang mehrerer hundert MB
an. Auf Rechnern mit kleine-
ren SSDs schafft eine systema-
tische Aufraumaktion wieder
mehr Platz.

Ein prufender Blick auf die Gro-
Re des Profilverzeichnisses gibt
Aufschluss dariber, ob sich
eine Aufraumaktion lohnt. Der
Weg zum Profilordner ist in
Firefox kurz: Die URL ,about:
support” zeigt eine Ubersichts-
seite zur Firefox-Konfiguration
an. In der Tabelle gibt es den
Punkt ,Profilverzeichnis” und
der Klick auf die nebenstehende
Schaltflache ,Ordner 6ffnen”
startet den Standard-Dateima-
nager mit diesem Verzeichnis.
Geht man eine Ebene hoher ins
Verzeichnis ,,~/.mozilla/firefox",
kann ein Rechtsklick auf den
Profilordner mit dem Namen
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J[Zeichenkette].standard” des-
sen Platzbedarf errechnen.
Jetzt zu den lohnenswerten Auf-
raumaktionen:

1. Zuriick im laufenden Firefox:
Uber die URL ,about:support”
gelangt man weiter unten iber
den Tabelleneintrag ,,Chronik-
und Lesezeichendatenbank” zur
Schaltflache ,Integritat Uber-
prufen”. Ein Klick darauf tber-
prift und strafft die interne
Datenbank von Lesezeichen
und Browserverlauf.

2. Nach dem SchlieRen von
Firefox kann die Datei ,web
appsstore.sqlite” im Profilord-
ner geléscht werden. Sie enthalt
temporare Daten, die besuchte
Webseiten meist zum Tracking
von Besuchern oder nur fir Ein-
stellungen speichern.

3. Zur Datenerhebung und Feh-
lerprotokollierung in Firefox
gehoren die tempordren Ord-
ner ,datareporting”, ,storage”,
»minidumps” und ,saved tele-

Portable-Version des Open-
Source-Programms  notig
(http://docfetcher.sourceforge.
net/de/download.html). Sie ver-
langt keine Installation, braucht
nur entpackt zu werden und
liegt fur Linux, Windows und
Mac-0S vor. Dort muss eine Ja-
va-Runtime vorhanden sein. Auf
Windows dient die EXE-Datei
zum Start, fur Mac-OS gibt es
mit ,DocFetcher.app” ein App-
Bundle zum Doppelklicken. Die
Linux-Version muss Uber die
Script-Datei ,DocFetcher-GTK3.
sh” gestartet werden.

Eine kleine Hiirde: Auf einem
Datentrager, der mit einem
Windows-Dateisystem  wie
Fat32 formatiert ist, kann man
das Script nicht mit dem Execu-
te-Bit ausstatten. Der Aufruf
gelingt aber trotzdem im Termi-
nal mit Angabe des Script-Inter-
preters (,sh"):

sh DocFetcher-GTK3.sh

metry pings”. Alle diese Ver-
zeichnisse kann man getrost
I6schen.

Die geloschten Dateien und
Ordner werden nach einem
Browserneustart neu erstellt.
Bei diesen Schritten schmilzt

@ Informationen zur Fehle X

&« ¢ @ ©) Firefox

Integritat Oberprifen

Task:
Integritdt
Task:

Task: expire

+V ANV EVENE Y

Informationen zur Fehlerbehebung - Mozilla Firefox

about:support W

Chronik- und Lesezeichendatenbank

Task: checkIEiegrity

The places.sqlite database is sane
The favicons.sqlite database is sane
invalidateCaches

The caches have been invalidated
checkCoherence

The database is coherent

Database cleaned up
Task: originFrecencyStats
Recalculated origin frecency stats

Praxis / Softwaretipps

Der nédchste Schritt: Ein porta-
bler Index fiir Dateien auf einem
USB-Stick oder Wechselmedium
verlangt andere Parameter als
ein Index fir absolute Dateipfa-
de. Nach einem Rechtsklick auf
den ,Suchbereich” rechts unten
und der Auswahl von , Index er-
stellen aus » Ordner” aktivieren
Sie im ndchsten Dialog ,Relative
Pfade speichern, wenn méglich
(zwecks Portabilitat)” und deak-
tivieren den Punkt ,Automati-
sche Detektion von Datei-Ande-
rungen”. Ab jetzt findet Docfet-
cher auf dem Wechselmedium
und auch auf anderen Rechnern
alle Dateien im Index.

Docfetcher 1.1.22 Portable:
Deutschsprachige Volltextsuche
flr viele Dokumentformate, Open
Source, verlangt eine Java-Run-
time. Download unter
https://docfetcher.sourceforge.

net/de (74 MB). -dw

der Profilordner auf rund 100
bis 130 MB zusammen und lang
genutzte Firefox-Installationen
arbeiten wieder flotter.

Es empfiehlt sich, diese

Aufrdaumaktion einmal im Jahr
auszufihren.

-dw

Datenbank verkleinern: Dieser Punkt unter ,about:support” in Firefox rdumt die
interne Datenbank fiir den Verlauf und die Lesezeichen auf und zeigt danach den

eingesparten Platz.
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Praxis / Softwaretipps

Firefox Sync: Passwort

zurucksetzen

Ist das Passwort fiir Firefox
Sync verloren gegangen, so
hieB es bisher ,Adieu Lesezei-
chen, Formulardaten und
Passworter”. Denn die Mozilla
Foundation erlaubte zwar die
Wiederherstellung des Sync-
Passworts liber die registrier-
te Mailadresse, doch die ge-
speicherten verschliisselten
Daten waren dann weg.

Die Mozilla Foundation hat seit
Oktober 2018 eine Moglichkeit
entwickelt, die verschlisselt ge-
speicherten Daten im eigenen
Sync-Konto wiederherzustellen,
ohne damit die Sicherheit des
Dienstes zu kompromittieren.
Dieser Weg fiihrt Uber einen
Einmal-Schlussel, der im Notfall
zusammen mit dem Passwort
die Daten entschlisseln kann.
Es braucht dazu aber gewissen-
hafte Vorbereitung seitens der

x

@ Firefox-Konten: Konto

<« Ca Ga

Firefox.c

t Firefox-Konten

ﬂ

O

pcwelt@gmail.com
Kontobild
Anzeigename

Kontowiederherstellung

wiederherstellungsschissel

Firefox-Konten: Kontowiederherstellung - Mozilla Firefox

Anwender: Die URL https://ac-
counts.firefox.com/
settings?showAccountRecovery
o6ffnet die Einstellungsseite zum
Firefox-Sync-Konto und zeigt
die neue Funktion , Kontowie-
derherstellung” an.

Uber die Schaltfléchen , Aktivie-
ren” und ,Erzeugen” generiert
Firefox Sync einen 28-stelligen
Wiederherstellungsschlissel zu
diesem Account, den man si-
cher verwahren muss.

Startet man ab jetzt die Pass-
wortwiederherstellung, so zeigt
Firefox Sync die Méglichkeit,
das Passwort mit der Eingabe
des Wiederherstellungsschlis-
sels zuriickzusetzen. Die Daten
bleiben dabei erhalten. Der
Schlissel ist nur einmal ver-
wendbar und muss nach einer
Wiederherstellung neu gene-
riert werden. -dw

Neue Wiederherstel-
lungsfunktion: Wer
sich von Firefox-
Sync einen Schlis-
sel anfertigen lasst,
kann in Notféllen
das Passwort fir
Sync ohne Daten-
verlust zuriickset-
Andom... zen.

Abmalden

Gimp: Vertikaler Text

Die Grafikbearbeitung Gimp
lernt nicht nur in jeder Haupt-
version neue Tricks. In einem
kleineren Versionssprung ha-
ben die Tools zur Textausrich-
tung jetzt mehr Aufmerksam-
keit bekommen: Gimp kann
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nun Textpfade auch vertikal
darstellen.

Die Funktion vertikaler Textebe-
nen kennt Gimp erst ab Version
2.10.6, die beispielsweise in
Ubuntu 18.10 (auf Heft-DVD)
und in Fedora 29 installierbar

ist. Wer ein alteres Ubuntu hat,

braucht aber auch nicht zu dar-

ben, denn ein PPA (inoffizielles

Repository) liefert aktuelle

Gimp-Pakete fir Ubuntu 18.04:

Die Befehle

sudo add-apt-repository
ppa:otto-kesselgulasch/
gimp

sudo apt-get update

sudo apt-get install gimp

nehmen das Repository auf

und installieren die neue

Gimp-Version. Die neuen Opti-

onen zur Textausrichtung fin-
den sich nach einem Rechts-
klick auf den markierten Text-
fluss in einer Textebene. Im
Dialog gibt es nun vier vertikale
Orientierungen.

Der Unterschied zwischen der
angebotenen ,aufrechten” und
~gemischten” Ausrichtung ist,
dass Gimp die einzelnen Buch-
staben bei der Option ,ge-
mischt” vertikal mit dreht und
den Schriftzug damit auf die
Seite stellt. -dw

.
il
7|
A
i
|
:
|
1
5

ahl, GIMP built-in sRGB, 2 Ebenen) 15201200

Hochkant gestellt: Ab Gimp 2.10.6 hat die Grafikbearbeitung, noch gut im Kon-
textmenil von Textebenen versteckt, eine neue Funktion zur Anordnung von Texten

an der vertikalen Achse.

Google Drive: Alles sichern

Wer seinen Cloudspeicher auf
Google Drive ausleeren méch-
te oder mehrere Konten zu-
sammenfiihren will, muss erst
alle dort gespeicherten Datei-
en herunterladen.

Google hat auf https.//takeout.
google.com alle Funktionen zum
Abholen samtlicher Daten aus
dem Google-Konto zusammen-
gefasst.

Gerade flr Google Drive ist die-
se Moglichkeit interessant,
denn der Datenexport fasst alle
Daten zusammen und packt sie
in komprimierte Archive. Das
kann die Datenmenge bei Daten
erheblich verkleinern und den

Download drastisch verkirzen.
So funktioniert es: Auf https://
takeout.google.com deaktivieren
Sie zunachst mit der Schaltfla-
che ,Nichts auswahlen” alle Da-
tensdtze. Nun gehen Sie in der
Liste darunter zum Eintrag
,Drive” und aktivieren den ne-
benstehenden Schalter wieder.
Es gibt dort einige Optionen zur
Auswahl: Der ganze Versions-
verlauf von Dateien steht zur
Verfligung. AuBerdem bietet
Google hier an, Office-Doku-
mente in Microsoft-Formate
oder Open-Dokument-Formate
fur Libre Office zu konvertieren.
Danach geht es ganz unten auf
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+Weiter”, um das Archivformat
des Downloads anzupassen.
Zur Auswahl stehen ZIP und
TGZ (tar.gz), jeweils mit einstell-
baren GroRen fiir Einzelarchive
zwischen zwei GB und 50 GB.

Google kann den Downloadlink
per E-Mail senden, die Dateien
separat in Google Drive sichern
oder auch zu anderen Cloud-
diensten wie Dropbox und
Onedrive Uibertragen. -dw

< Daten herunterladen Q

& orive

Alte Versionen

Dateien und Ordner
(@) Alle Dateien und Ordner auf Drive einschieRen
() Datsien und Ordner auswihlen
ahit
Dateiformate
Dokumente OpenDocument-Text
Zeichnungen JPEG-Bild

Formulare

OpenDocument-Tabelle

Alle Datelen
‘OpenDocument-Prazentation’'und 3 A 3
wellere Form

[ Benannte und hochgeladene Versionen bericksichtigen

0, Prasentati

Tabellen

OpenDocument-Tabelle

Goodbye, Google: Ist es mal nétig, alle Daten aus einem Google-Konto herunter-
zuladen, gibt es mit ,, Takeout” eine zentrale Seite, welche die Daten handlich
komprimiert und damit den Download reduziert.

Browser Vivaldi: Codecs

installieren

Mit der neuen Version 2.0 ist
Vivaldi zu einem attraktiven
Browser im Stil von Opera ge-
worden und zu einer ernsthaf-
ten Alternative zu alteingeses-
senen Programmen. Nach der
Installation hakt es meist
aber noch mit der Unterstiit-
zung fiir Videos und Audio-
streams im Web. Das ist scha-
de, da es so keinen SpafR

macht, den neuen Browser
auszuprobieren.

Als Browser, der zu Chrome und
Chromium kompatibel ist, kann
Vivaldi unter Linux die Codecs
von Chromium einbinden. Be-
sonders einfach ist das in Ubun-
tu und Co., denn dort ist wenig
mehr zu tun, als ein Paket mit
dem Befehl

sudo apt-get install

THE REGIMENT on Vimeo - Vivaldi

+ 0@ @ I+ O

]
m -

100%

Codec ein, Film ab: Der Browser Vivaldi hat seine wesentliche Codebasis von
Chromium. Deshalb funktionieren die Chromium-Codecs fiir Audio und Video auch

in diesem Browser.
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chromium-codecs- ffmpeg-

extra
nachzuinstallieren. Auf anderen
Linux-Distributionen verlangen
diese Codecs nach einem Ex-
kurs in die Kommandozeile.
Denn auf der Github-Seite
https://git.io/fxoMZ liegt bereits
ein Script zur Extraktion der
Codec-Bibliothek aus dem
Ubuntu-Paket. Zuerst sollte
man sicherstellen, dass die Pa-
kete ,git” und ,bsdtar” schon
auf dem System vorhanden
sind. Danach laden Sie die an-
gebotene ZIP-Datei von https://
git.io/fxoMZ herunter und ent-

Praxis / Softwaretipps

packen den Inhalt in einen be-
liebigen Ordner. Im dortigen
Unterverzeichnis mit hexadezi-
malen Namen liegt nun das
Script ,latest-proprietary-me-
dia.sh”, das Sie mit

sh latest-proprietary-

media.sh

starten. Im Home-Verzeichnis
erstellt es jetzt die Datei
.~/.local/lib/vivaldi/libffmpeg.
so” und nach einem Neustart
von Vivaldi zeigt die Webseite
http://www.quirksmode.org/
htmi5/tests/video.html in eini-
gen Tests an, ob die Codecs
funktionieren. -dw

Libre Office: Programm per Makro

starten

In Libre Office Calc ist es im-
mer mal niitzlich, ein separa-
tes Taschenrechnerprogramm
zu haben. Ein Makro kann den
Taschenrechner in dessen
Symbolleiste aufnehmen.
Zum Ausfiihren von externen
Programmen auf dem Linux-
System genlgen in Libre Office
nur wenige Codezeilen sowie
der Name des gewlinschten
Programms.

Der KDE-Taschenrechner ist bei-
spielsweise mit ,kcalc” aufruf-
bar und jener von Gnome uber
.gnome-calculator”.

Uber den Meniipunkt ,Extras -
Makros -» Makros bearbeiten”
6ffnen Sie den Makroeditor und
wahlen links in der Spalte ,,Ob-
jektkatalog” den Abschnitt ,,Mei-
ne Makros & Dialoge - Standard

Feld rechts kommen nun diese
drei Zeilen Libre-Office-Basic:
Sub Taschenrechner

Shell "kcalc"

End Sub

Der Aufruf ,kcalc” funktioniert
unter KDE und muss dem Na-
men des Taschenrechnerpro-
gramms der Desktopumgebung
entsprechen. Nach einem Klick
auf das Ausfihren-Symbol in
der Symbolleiste bietet der
ndchste Dialog das Makro ,Ta-
schenrechner” an.

Dann geht es uber ,Zuweisen”
in die Konfiguration der Sym-
bolleisten. Dort taucht das Ma-
kro nun uber ,Kategorie - Mak-
ros » Meine Makros” auf und
lasst sich mit einem Klick auf
das Pfeil-Symbol in der ge-
winschten Symbolleiste unter-

-» Module1”. In den Editor im  bringen. -dw
l_:‘ Meine Makros & Dialoge Standard - LibreOffice Basic s < )
Datei Bearbeiten Ansicht Ausflhren Dialog Extras Fenster Hilfe

= i o] = B 9 B o s O
[Meine Makros & Dialogel.stan »  [3 () Mo EE = & »

Objektkatalog
& Meine Makros & Dialoge

BJ standard

b [ LibreOffice Makros & Dialoge
S5 704 Tipps_Software.odt

Lo E W e

[sub Taschenrechner
Shell

End Sub

"kcale"

Taschenrechner per Makro starten: Drei Zeilen Libre-Office-Basic reichen, um ein
Programm aufzurufen, hier beispielsweise den KDE-Taschenrechner.
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Haben Sie Fragen zum Heft oder m6chten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Munchen. Von den vielen
Zuschriften kdonnen wir nur eine Auswahl veroffentlichen.
Sinnwahrende Kurzungen behalten wir uns vor.

LSicheres“ Loschen

Wie in der letzten LinuxWelt empfohlen, habe
ich mit ,du | sort -h“ mein Home-Verzeichnis
analysiert und bin erschrocken, was dort alles
protokolliert wird. Tausende von PNG-Dateien
unter ,/.cache/thumbnails“ zeigen sémtliche
Dateien an, die ich mit dem Bildbetrachter
gedffnet habe. Ich habe alle diese Dateien
ausgeschnitten, auf eine externe HDD kopiert
und dort mit shred mehrfach lberschrieben.
Sind damit die Dateien sowohl von der SSD
als auch von der HDD sicher geléscht? Kann
das im Artikel angesprochene Tool Bleachbit
Daten sicher I6schen?

Hanns M., per Mail

Unser Artikel (S. 54 f.) hatte Platzgewinn
durch normales Léschen zum Thema, nicht
das Datenschutzproblem eventuell wieder-
herstellbarer geloschter Dateien. Klar ist,
dass ,,Ausschneiden”von Dateien, Kopieren
und Schreddern am neuen Ort sinnlos ist.
Metaphern wie ,Ausschneiden” oder ,Ver-
schieben” verschleiern die Tatsache, dass
es sich um Kopieren und nachfolgendes
logisches Loschen handelt. Die uner-
wiinschten Dateiinhalte sind also noch auf
der SSD, solange deren Platz nicht durch
neue Inhalte Uberschrieben wird. Korrekt
ist andererseits Ihre Annahme (die sich aus
Ihrer Vorgehensweise erschlieBt), dass
Tools wie shred und
wipe auf SSDs ihre
Wirkung ganz oder
teilweise verfehlen, [wme
Gleiches gilt auch
fur Bleachbit und

Bleachbit mit Schredder-
funktionen: Auf SSDs ist
der Erfolg dieser Aktion
Jnicht sicher”.

dessen Optionen ,Datei/Ordner schred-
dern” sowie ,Freier Speicherplatz”, die nur
auf mechanischen Festplatten Erfolg ha-
ben. Sicheres Vernichten von Dateiinhalten
scheint auf SSDs generell nur durch kom-
plettes Uberschreiben durch ein externes
Livesystem und Tools wie ATA Secure Erase
moglich. Das Schreddern von Einzeldateien
ist hingegen ,nicht sicher”.

Aber: Was heil3t ,nicht sicher"? Schon wer
versucht, ,nur” logisch geldschte Daten
(Dateimanager, Terminal) mit logischen Re-
coverytools wiederherzustellen, wird nur
sporadische Teilerfolge erzielen. Und so-
bald Shredderprogramme am Werk waren,
sind nur noch absolut versierte Bit-Foren-
siker - und dies mit erheblichem zeitlichen
und finanziellem Aufwand - in der Lage,
Dateiformate und Inhaltsteile zu rekonst-
ruieren. Eine allgemein verstandliche Ein-
schatzung mit Augenmal liefert der Ent-
wickler von Bleachbit unter https://docs.
bleachbit.org/doc/shred-files-and-wipe-disks.
html. Dessen pragmatische Haltung teilen
wir zu hundert Prozent.

Wer die Situation auf SSDs aufgrund zwei-
felhafter Schreddererfolge als ,unsicher”
empfindet, kann das letztlich nur durch
Komplettverschlisselung beantworten:
Das Luks-Setup ist die konsequenteste Lo-
sung, Veracrypt-Container ein Kompromiss.

»
=
<

all] 8 e@:

GrB.
%% Beschadigte Schreibtischdateien: Lascht be
Programmeintrage u oy

H<]<]

Abbrechen oK

_ Temporire Dateien: Die temporaran Dat,
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Haben Sie Probleme mit Linux?

In unserem Forum unter www.pcwelt.
de/forum stehen Ihnen unter ,Be-
triebssysteme - Linux-Distributionen”
neben Linux-Experten auch andere
Linux-Anwender mit Rat und Tat zur
Seite und helfen bei Schwierigkeiten
mit Linux. Aktuelle News rund um
das Thema lesen Sie unter www.
pcwelt.de/computer-technik/betriebs-
system-software/linux.

Kontakt zur Redaktion

Wir freuen uns Uber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support fur spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten kénnen.
LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von Linux-
Welt verpasst? Hier konnen Sie einzel-
ne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wiirzburg

Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de
LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung personlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://shop.pcwelt.de/portal/linux-
welt-ipad-jahresabo-zukunft-ist-
jetzt-2636
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Aus Aktualitatsgriinden kdnnen sich Themen &ndern.

Hardware fur

Der sichere Hardwarekauf: Wer einen brandneuen Rechner
kaufen will, der mit Linux laufen soll, braucht ebenso Sicher-
heit wie der Kunde, der Peripherieerganzungen wie Grafikkar-
ten, Drucker, WLAN-Sticks oder TV-Karten plant. Lohnt sich
der Gang zu Linux-Spezialisten wie Tuxedo? Geniigt die Kennt-
nis der einschlagigen Hardwaredatenbanken und Kompatibili-
tatslisten - und wo sind solche zu finden?

Linux

Die kommen-
de LinuxWelt
bringt einen
umfassenden
Ratgeber zum
sicheren Hardwarekauf und zur Strategie bei Treiber- und
Funktionsproblemen.

Quelle: tuxedocomputers.com

Reparatursysteme im Einsatz

Notfall-, Reparatur- und Zweitsysteme: Bewdhrte Zweitsyste-
me fir die Hosentasche und spezielle Rescue-Distributionen,
die havarierte Linux- und Windows-Systeme von auBen repa-
rieren kdnnen, sind schnell aufgezahlt: Der alte Klassiker
Knoppix, System Rescue CD, Gparted Live, Rescatux oder die
LinuxWelt-Rettungs-DVD sind typische Kandidaten, aber auch
Sicherheitsspezialisten wie Kali Linux gehéren in dieses Um-
feld. Die Tatsache, dass solche Livesysteme sehr viel kénnen,
heilt aber nicht gleichzeitig, dass der praktische Einsatz mu-
helos ware. Der geplante Beitrag stellt die Problemsituatio-
nen ins Zentrum, wahlt dafiir die geeignete Distribution und
erklart den konkreten Losungsweg.

GHU GRUB

1 (hdo,#pt2)
2)
B ric (sing (hd0, gpt2)
.efi (hdo,gptl)
.efl (hdo,gptl)

efi Lhde gptl)

= Lefi (hdo,gpt1)
(hle gpti). oot/bootmgfw. Ef.l (hdo,gpt1)
,gpt1)/ oot/bootmgr.efi
(hdu gptl). ‘Mlcrusuft ‘Boot/memtest.efi (

Fedora
Workstation 29

Red-Hat-Workstation im Test: Fedora 29
ist ein gesetzter Kandidat fur die Heft-DVD
der nachsten LinuxWelt. Dazu gehért auch
eine begleitende Vorstellung der neuen
Version im Heft. Erwartete Neuheiten sind
unter anderem wachsende Flatpak-Versor-
gung sowie atomare Updates - eine Tech-
nik, die Updatepannen dadurch verhindert, dass sie beim
Scheitern einer Paketinstallation beliebiger Gro3e den gesam-
ten Updatevorgang zurticksetzt und dadurch ein konsistentes
System garantiert.

114

Elementary OS 5.0

Versionssprung beim Desktop-Schon-

ling: Elementary OS ist von Version 0.4

auf Version 5.0 gesprungen. Ob das mehr

bedeutet als nur eine geanderte Versions-

zahlung, erfahren Sie in der nachsten

LinuxWelt, die das System voraussichtlich auch auf Heft-DVD
mitbringt. Die halb kommerzielle Distribution fuhrt jetzt auch
ein Bezahlsystem im App Center ein, das man jedoch wie
beim Systemdownload umgehen kann. Das schicke, Ubuntu-
basierte System mit dem projekteigenen Pantheon-Desktop
orientiert sich am Desktop von Mac-0S, ist seit jeher auf An-
wenderfreundlichkeit getrimmt, geizt aber weiterhin mit An-
passungsoptionen.
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