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Wem gehor

die KI?

Tesla-Chef Elon Musk hélt sie fiir gefahrlicher als Atom-
waffen: Kiinstliche Intelligenz. Noch ist KI nicht so zerstorerisch
wie von Musk vorhergesagt, doch schon heute sind KI-Tools
hochst problematisch, etwa wenn ein KI-System bei der automa-
tisierten Bewerberauswahl diskriminierend vorgeht und Manner
stark bevorzugt. Oder wenn eine Gesichtserkennung auf einem
Konzert alle Besucher uberprift und friedfertige Menschen als
Gefahrder markiert. Hinzu kommt: KI-Wissen befindet sich aktu-
ell vor allem im Besitz von wenigen grol3en Firmen, etwa Google,
Microsoft und Facebook sowie einigen chinesischen Firmen. Und
diese Firmen sind nicht nur gut in KI, sondern auch darin, sich
jeder maRigenden Kontrolle zu entziehen.

Ein wichtiges Korrektiv gegen die KI-Macht der Konzerne ist
Open Source. Denn ein offener Quellcode macht Software fir
alle kontrollierbar. Einige Unternehmen haben bereits Teile ihrer
KI-Technik frei zuganglich gemacht, etwa Google mit Tensorflow.
Auch Sie kdnnen helfen und zu einem wichtigen KI-Open-Source-
Projekt beitragen: Die Mozilla Foundation baut unter https;//
voice.mozilla.org/de eine freie Sprachdatenbank auf. Sie kdnnen
diese mit Ihrer Stimme trainieren oder die Stimmerkennung von
Trainingsdaten uberprtfen. Ziel ist eine freie Alternative zu den
Spracherkennungen Alexa, Google und Cortana.

ol

Editorial [ |

Arne Arnold
Redakteur
aarnold@it-media.de

JETZT TESTEN! DIE MAGAZIN-APP VON PC-WELT, LINUXWELT & CO.

Wir haben die Magazin-App
der PC-WELT speziell fiir Sie
entwickelt - und die Vorteile
liegen direkt auf der Hand:
Alle Hefte, alle Reihen und
alle Sonderhefte stehen dort
fur Sie bereit. Die App lauft
auf allen groBen Mobil-
Plattformen - iPhone, iPad,
Android, Windows und Win-
dows Mobile, allerdings
noch nicht unter Linux.

Die erste Ausgabe, die Sie
herunterladen, ist fiir Sie
kostenlos. Um die App zu
nutzen, installieren Sie die
fur Ihr Gerat passende Ver-
sion einfach tber die Down-

load-Links unter www.pcwelt.

de/app. Auf dieser Seite fin-
den Sie auch alle Informa-
tionen zum schnellen Ein-
stieg und zu neuen Funktio-
nen. Als Abonnent - zum

Beispiel der LinuxWelt - be-
kommen Sie die entspre-
chende digitale Ausgabe fir
Ihr Mobilgerat kostenlos
dazu, auch mit speziell an-
gepasstem Lesemodus und
Vollzugriff auf die Heft-DVD.

Ubrigens: Wenn Sie eine
digitale Ausgabe gekauft
haben, konnen Sie sie auf
allen Ihren Geraten lesen.

Jetzt Preisvorteil
im Abo sichern

Al bedroht Menschheit: ...

www.pcwelt.de/app
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Servicesysteme

Spezialwerkzeuge im Multiboot: Ein USB-Stick bietet viel
Platz fiir eine ganze Sammlung von Livesystemen.

S.22

Hardware
unter Linux

Zweitsysteme

wichtigen Gerateklassen. Hier geht es um die richtige s 42 Fir mobile Zweitsysteme mit Linux s 26
| ] [ ]

Der umfangreiche Heftschwerpunkt bertcksichtigt alle

Hardwareauswahl und um effiziente Optimierungsmethoden. gibt es keine technische Limitierung.

B Grundlagen B Special 1 - zweit- und Reparatursysteme B Special 2-
Hardware fiir Linux
8 Zwei Seiten von Linux 22  Reparatur und Service 34 Sicherheitsspezialisten
Mobile Systeme und Hardware- Wichtige Spezialdistributionen: Kali Linux, Parrot Security & Co: 42  Notebooks fiir Linux
Troubleshooting: Linux, wo es Unentbehrliche Livesysteme fiir Diese Livesysteme ermitteln Nicht jedes Notebook eignet sich
glanzt und wo es Hilfe braucht die Systemreparatur Sicherheitsliicken im Netzwerk fiir Linux: Worauf Sie beim Kauf
und Einsatz achten miissen
10 Distributionen auf DVD 26 Die besten Zweitsysteme 38 Unabhéngige Virenscanner
DVD-Systeme im Steckbrief: Schnelle Distributionen fiir den Virenscan ,von aufen“: 46  Kernel, Treiber & Firmware
Elementary OS 5 und Fedora USB-Stick: Diese Systeme eignen Unkompromittierte Livescanner Optimale Hardwareunterstiitzung
Workstation 29 sich als mobiler Zweitrechner garantieren erhdhte Sicherheit und minimaler Footprint: Der
Linux-Kernel ist entscheidend
14  Linux Mint 19.1 30 PC-WELT-Rettungs-DVD 40 Das Surfsystem Tails
Release Point mit Cinnamon- Windows-Reparatur: Das LJAnonym* im Web? Ein kiitischer 50 Drucker, Scanner, Grafikchip
Wiirze: Version 19.1 bringt Servicesystem der Redaktion ist Blick auf das TOR-Netzwerk und Peripheriegerate einrichten:
weiteren Feinschliff am Desktop auf Windows-Pannen spezialisiert das Livesystem Tails Automatische Methoden und

MafBnahmen fiir den Problemfall
16 Laufwerksverschliisselung 32 LinuxWelt-Rettungs-DVD

Dateisystem Ext4 mit nativer Linux-Reparatur: Das 54  Platinen und Mini-PCs
Verschliisselung: Die Vor- und Servicesystem der Redaktion ist Miniserver fiir Daten & Medien:
Nachteile gegeniiber Luks ein deutschsprachiger Werkzeug- Was Sie von preisgiinstigen

Geraten erwarten kdnnen

kasten fiir Linux-Probleme

18 Linux-News
Linux und Open Source: Trends
und News bei Kernel, Hardware,
Software und Sicherheit

57  Startprobleme beheben
Starthilfe: Diese Manahmen
helfen, wenn der Linux-Start an
der Hardware scheitert
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Die Highlights auf der DVD

Passend zum Heftspecial der Reparatur- und Zweitsysteme bietet die DVD vier Servicesysteme.
Fiir den PC- und Notebookdesktop sind Linux Mint 19.1, Elementary OS 5 und Fedora 29 vertreten.

Linux Mint 19.1

Die sehenswerte Version mit Cinnamon-Desktop
Version 4 ist brandaktuell und hat es terminlich

ganz knapp auf unsere DVD geschafft: Die Linux-
Welt hat quasi ihre DVD-Presse gestoppt, bis das

jlingste Linux Mint 19.1 fertig war.

Elementary 0S 5

Der Desktop-Schénling fuSt auf Ubuntu und setzt
darauf seine eigene Benutzeroberflache ,Pantheon®.
Dieser Gnome-affine Desktop ist, von der Mac-Optik
inspiriert, einfach und &sthetisch, verzichtet allerdings
bewusst auf viele Anpassungsmaglichkeiten.

#' Fedora 29 Workstation (64 Bit)

7 x Linux

Software & Tools
Une 5

£ Elementary 0S 5 (64 Bit)
W Linux Mint 19.1 (54 it)

g LinuxWelt Rettungs-
DVD 6.3.2 (32/64Bit)

g LinuxWelt

& Surfsystem (32 Bit)
Kali Linux Light 2018.4 (54 it

Uber 300 Seiten "7

Linux-Know-hoy

LinuxWelt Rettungs-DVD 6.3.2

1) Rettums-I8-
1

Die aktualisierte Version dieses Reparatursystems
aus der LinuxWelt-Redaktion basiert auf der re-
nommierten System Rescue CD, kann aber eine
praktisch vollstdndig deutschsprachige Oberflache
anbieten und ist um viele Werkzeuge erweitert.
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Hardware fiir Linux

60

62

64
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spezialisiertes Linux wirklich lohnt
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DVD-Ubersicht

{ X Linux

Desktopdistributionen und Spezialsysteme:
Linux Mint, Fedora, Elementary und mehr

Linux Mint 19.1 (64 Bit)
Der inoffizielle Ubuntu-Abkdmmling
kombiniert die Ubuntu-Basis
18.04.1 mit eigenen Anpassungen und dem
einsteigerfreundlichen Cinnamon-Desktop. Der
hat in der aktuellen Version 4 eine verbesserte
Taskleiste erhalten, die sich an Windows 10
orientiert. Das installierbare Livesystem liegt
auch als ISO-Datei auf DVD.

Elementary 0S 5 (64 Bit)
Etwas langer hat die Entwicklung
des Ubuntu-Derivats Elementary 0S

gedauert, das einen groen Sprung

in der Versionsnummer von 0.4 auf 5.0 hin-
legt. Markenkern der semikommerziellen
Linux-Distribution ist die eigene ,Pantheon“-
Oberfléche, die sich an Mac-0S orientiert und
einen sorgfaltig gepflegte App Store mit Linux-
Programmen sowie eigenen Tools mitbringt.
Das installierbare Livesystem liegt auch als
ISO-Datei auf DVD.

Fedora 29 Workstation (64 Bit)

In dieser Distribution steckt der Gno- ﬂ
me-Desktop in seiner puren Form. Fe-

dora ist vom Linux-Riesen Red Hat gesponsert
und gleichzeitig ein wichtiges Aushangeschild
fiir Gnome, das hier in Version 3.30 enthalten
ist. Auch der Rest der Pakete in dieser Distri-
bution fiir Fortgeschrittene ist brandaktuell.
Fedora 29 liegt auch als I1SO-Datei auf DVD.
Surfsystems auf Basis von Porteus @
liefert die Browser Chrome 69, Fire-

fox 64 und den vielversprechenden Browser
Vivaldi 2.0 mit. Erganzend sind Gparted und
andere kleinere Tools an Bord, als Arbeitsum-
gebung ein federleichter Mate-Desktop. Ein

Werkzeug zur Ubertragung des Livesystems auf
USB-Stick ist ebenfalls enthalten.

LinuxWelt-Surfsystem (32 Bit)
Die neue Ausgabe des LinuxWelt-

LinuxWelt-Rettungs-DVD 6.3.2 e
(64/32 Bit)
Dieses Livesystem eigener Bauart
ist ein klassisches Notfallsystem, das unter
anderem die neue Version des Partitionierers
Gparted, das Backuptool Clonezilla sowie die
Rettungstools Photorec und Testdisk enthalt.
Das weitgehend deutschsprachige System
liegt auch als ISO-Datei auf Heft-DVD.

© Kali Linux Light 2018.4 (32 Bit) —=,.
Das Spezialsystem fiir Sicherheitsex- Q
perten, Pentester und sicherheitsbe-

wusste Poweruser liegt in einer Lightversion

auf Heft-DVD, die das System in seinen Grund-
ziigen vorstellt und die Installation weiterer
Tools zur Laufzeit erlaubt. Eine Installation auf
Festplatte ist in dieser 32-Bit-Version nicht
vorgesehen.

Bitdefender Rescue CD (64/32 Bit)
In diesem Livesystem mit deutscher
Oberfléche steht der Virenscanner
von Bitdefender im Zentrum. Eine In-
ternetverbindung per Ethernet oder WLAN ist
Voraussetzung, denn der Scanner aktualisiert
zundchst seine Virendefinitionen. Das Spezial-
system liegt auch als ISO-Datei auf DVD.

Extras & Tools

Super Grub Disk 2.02s10
Das startfahige Tool Super Grub Disk 2 liefert
eine erste Boothilfe fiir Linux-Systeme, bei
welchen der Bootloader vom Typ Grub 2 nicht
mehr intakt ist oder von Windows iberschrie-
ben wurde. Die wichtige Boothilfe liegt auch
als ISO-Datei auf DVD im Ordner ,Extras”.

© Hardware Detection Tool 0.5.2

Einen Uberblick zur kompletten Hardware
eines Systems bietet das startfahige Hardware
Detection Tool, auch wenn kein Betriebssystem
installiert ist. In einem englischsprachigen
Fenster zeigt HDT Kategorien wie PCI, RAM,
Prozessor und Bios an.

© Memtest 86+ 5.01

Der aktuelle Memtest 86+ testet den Arbeits-
speicher und unterstiitzt auch moderne Intel-
Chipsétze. Das Diagnoseprogramm lauft auf
jedem PC mit 32-Bit- als auch 64-Bit-CPUs
sowie mit allen verbreiteten RAM-Typen. Es be-
ginnt sofort nach dem Start mit den Tests, die
jederzeit unterbrochen werden kénnen.

©ODBAN 2.3

Darik’s Boot and Nuke (DBAN) léscht Daten
auf magnetischen Datentragern endgiiltig
durch Uberschreiben. Auch Wiederherstel-
lungstools kdnnen so keine Daten mehr rekon-
struieren. DBAN eignet sich nur fiir Festplatten,
auf Flashspeicher wie SSDs und USB-Sticks
ist das Tool wirkungslos.

© Plop Bootmanager 5

Dieser Bootmanager kann von USB-Geraten
booten, auch wenn dies das Bios des Rech-
ners nicht unterstiitzt. Plop bietet dafiir ein ei-
genes Bootmenii und Iasst sich von DVD star-
ten, um ein angeschlossenes USB-Laufwerk zu
booten.
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DVD 6.3.2 (32/64 Bit)

& LinuxWelt
% Surfsystem (32 Bit)

a0l Kali Linux Light 2018.4 (64 Bit)
B! Bitdefender Rescue CD (32 Bit)

Uber 300 Seiten
Linux-Know-how
LinuxWelt Digital XXL:

Software auf DVD

Infrarecorder 0.53
Das Open-Source-Brennprogramm fiir Win-
dows (alle Versionen) liegt mit Installer und als
portable Version vor.

Unetbootin 6.61
Das niitzliche Tool transferiert mit wenigen
Klicks die I1SO-Images von Ubuntu und seinen
Abkémmlingen wie Linux Mint sowie einige
Distributionen mehr bequem auf USB-Stick
oder Speicherkarten und macht diese mit
einem eigenen Bootmend startfahig. Auf DVD
finden sich die 32-Bit und 64-Bit-Ausgabe fiir
Linux (alle Linux-Distributionen) sowie jeweils
eine Version fir Windows und Mac-0S.

Putty 0.70
DerTerminalclient fiir SSH und Telnet ist fiir
alle Windows-Systeme geeignet. Putty funktio-
niert ohne Installation einfach durch Start der
EXE-Datei. Das Open-Source-Programm ist
englischsprachig.

Kitty 0.70.0.6
Als Abspaltung von Putty ist Kitty ebenfalls ein
Terminalclient fiir SSH, allerdings mit einigen
ergénzten Funktionen und bequemen Fea-
tures. Wie Putty wird es ohne Installation ein-
fach Uber seine EXE-Datei gestartet.

Win 32 Disk Imager 1.0
Das Windows-Programm {ibertragt ISO-Images
und IMG-Dateien bootféhig auf USB und Spei-
cherkarten und ist als Rohkopierer das Win-
dows-Pendant zu dd unter Linux. Das Pro-
gramm ist nach dem Entpacken aus dem ZIP-
Archiv ohne Installation startklar.

7-Zip 18.05
Das Open-Source-Programm 7-Zip ist wichtige
Ergénzung fiir Windows-Systeme, da es Linux-
typische Archive von Systemabbildern ent-
packt 7-Zip kommt mit allen géngigen For-
maten wie ZIP, CAB, RAR, ARJ, TAR, XZ und an-
deren zurecht.

Yumi 2.0.6.1
Yumi baut unter Windows USB-Sticks mit
Multiboot-Funktion, indem es zahlreiche unter-
stiitzte Linux-Livesysteme (ISO-Abbilder) unter
einem eigenen Bootmenii versammelt. Die
Freeware fiir Windows benétigt keine Installati-
on, die EXE-Datei auf DVD ist sofort startklar.

Software & Tools
+ Unetbootin 6.61
(Linux, Mac, Windows)
- Win 32 Disk Imager 1.0
- Putty 0.70 - Kitty 0.70.0.1
- Infrarecorder 0.53 - 7-Zip 18.05

LinuxWelt-Sonderhefte als PDF
Acht Sonderhefte der LinuxWelt
mit insgesamt 1200 Seiten.

Al &

Wahl-0-Mat

Entscheidungshilfe zu

Trash.zip
Dieses Script fiigt in die Gnome-Erweiterung
,Dash to Dock“ (in Ubuntu 18.04/18.10 vor-
installiert) einen Papierkorb ein.

Wahl-0-Mat fiir Distributionen

Das Informationssystem mit neu tiberarbei-
tetem Fragebogen hilft bei Wahl der pas-
senden Linux-Distribution. Der interaktive, mit
Javascript realisierte Fragebogen braucht keine
Onlineverbindung, sondern startet direkt auf
der HTML-Oberflache der DVD.

Das komplette Handbuch 2/19
Das stets aktualisierte PDF auf Heft-DVD
ist eine Nachlese zu Themen aus den
letzten Ausgaben der LinuxWelt. Auf aktu-
ell 309 Seiten vermittelt das neue E-
Book Linux-Wissen und Know-how rund um Open

Das ki
Hal

omplette
b

-Sour-

ce-Programme. Neben zeitlosen Themen zu Grundlagen
gibt es Artikel zur Dokumentsuche mit Recoll, zu Doku-
wiki und zur Slackware-Variante Porteus, auf der auch

unser Surfsystem aufbaut.

Als zusatzlicher Service liegt eine Auswahl der letzten
Sonderhefte der LinuxWelt auf Heft-DVD. Die Ausgaben

liegen jeweils als PDF-Datei vor, um ganz unkomp|

liziert

Lesestoff und Material fiir das eigene digitale Archiv ver-

gangener Hefte zu liefern.

Zu den Desktopdistributionen auf der Heft-DVD, Li

inux

Mint 19.1, Elementary OS 5 und Fedora 29, finden Sie

im Heft Vorstellungen von Seite 10 bis 15. Die we
Servicesysteme sind im Heftschwerpunkt ,Zweit-

iteren
und

Reparatursysteme* ab Seite 22 genauer beschrieben.

Zusétzliche Anleitungen und Hinweise zu den Dist

ributi-

onen auf Heft-DVD liefert die Ubersicht auf der DVD

selbst, die Sie iiber die Datei ,index.html“ mit jedem
Browser erreichen. Ein weiteres Special ab Seite 42
dreht sich um Hardware unter Linux beziehungsweise
um Linux auf besonderer Hardware und Notebooks.

© Startfahiges Livesystem auf DVD

Livesystem plus ISO-Datei auf DVD
Programm auf DVD
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz lhren BedUrfnissen und Interessen entspre-
chen. Dabei konnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im Internet
aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare des

Buches ,,Ubuntu Server“ aus dem Rheinwerk Verlag — das

Handbuch fiir Administratoren und Entwickler.

Ubuntu Server 18.04 LTS

Das umfassende Handbuch

ubuntu®

18.04 LTS

Ubuntu Server 18.04 LTS

Das umfassende Handbudh
Autor: Daniel van Soest
Verlag: Rheinwerk Computing, 1066 Seiten,
3., aktualisierte und erweiterte Auflage 2018, gebunden
ISBN:  ISBN 978-3-8362-6288-0, 59,90 Euro

Sie mochten die aktuelle Version 18.04 LTS von Ubuntu Server produktiv und professionell einsetzen? Dann finden Sie hier
geballtes Praxiswissen, mit dem Sie Ihren Server richtig installieren, konfigurieren, administrieren und nutzen. Vom sicheren
Einrichten der Dienste bis zur Bereitstellung einer modernen Entwicklungsumgebung, von den Grundlagen der Bash bis zum

Einsatz von Softwarecontainern: Hier finden Sie alles fiir die Arbeit mit Ubuntu!

* Ubuntu Server konfigurieren und administrieren
* Infrastruktur, Backup, Sicherheit, Tools fiir Devops
* DNS, LDAP, Web- und Mailserver, VPN, SSH, Docker, Git, Ansible, AWS u. v. m.

PLUS:
SO FUNKTIONIERT'S: ERSEN
fur alle
Auf www.pcwelt.dey/lin LinuxWelt 2/2019 ist des Bundesdaten- Jeder Teilnehmer Teilnehmer

gelangen Sie direkt zu

der 22.3.2019.

schutzgesetzes (BDSG)

bekommt als

unserer Leserbefragung  Datenschutz: Wenn Sie  und des Informations- Dankeschdn

und nehmen automa- gewinnen, schicken wir  und Telekommunikati- das Digital-Life-Heft
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Datenschutzerkla-
rung: Alle auf unserer
Webseite erhobenen
Daten werden entspre-
chend den Vorschriften

driickliche Einwilligung
des Betroffenen erfolgt
nicht. Weitere Infos
finden Sie unter www.
pcwelt.de/datenschutz

Sie finden den Link
zum Download des
Hefts am Ende der
Leserbefragung.
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Im Heft / Auf DVD

Zwel Seiten der
Linux-Medalille

Wir starten ins Jahr 2019 mit zwei Themen, die Linux in einer Glanzrolle und in einer defensi-
ven Nebenrolle zeigen: So einfach sich mobile Zweitsysteme jeder Ausrichtung realisieren
lassen, so heikel kann es immer noch sein, Linux mit so mancher Hardware zu befrieden.

VON HERMANN APFELBOCK

Linux kann glanzen, aber auch nerven. Wer
nur die Glanzrollen von Linux rithmt, macht
sich der Ideologie verdachtig. Die ist aber
dem Gegenstand nicht angemessen, denn
Linux, Windows und generell Software sind
nur Werkzeuge. SPD und FDP kdénnen Sie
schlecht gleichzeitig wahlen, jedoch jeder-
zeit Firefox und Chrome simultan benutzen.
Fur Betriebssysteme sollte solcher Pragma-
tismus genauso gelten: Nehmen Sie einfach
jeweils das, was fiir die Aufgabe und fir die
Hardware am besten taugt!

7\
/'

EPSON

Mobile Zweitsysteme auf USB

Egal ob sicheres Surfsystem, universelles
Zweitsystem, Reparatursystem fur Linux
oder Windows oder Virenscanner fur Win-
dows: Der Start von USB oder auch DVD ist
eine Glanzrolle von Linux, die auch Linux-
Anfanger problemlos umsetzen. Wer die
Mihen kennt, ein am Ende doch nur ver-
krippeltes Windows startklar auf USB zu
bringen, wird die uneingeschrankte Mobili-
tat von Linux umso hdher schatzen. Das
Heftspecial von Seite 22 bis 41 bringt einen
umfassenden Ratgeber zu allen einschlagi-
gen Distributionen, die sich als Service-,
Surf-, Notfall- und Zweitsysteme anbieten.

® ¢ & 2330
SYSTEM INFO

debian

Oh 5m 43s
171M [ 1.48G
Swaiy usage: 0B/ 0B
ik usage: 21.4M / 756M
CPU Average: 5%

Host:
time:
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SHORTCUT KEYS

Alt +F2 Run Dialog
Alt+F3 sl
Super

Linux und die Hardware

Im zweiten Heftschwerpunkt von Seite 42
bis 67 geht es um Hardware - um Kriterien
fur den sicheren Neukauf von Hardware
und um die Mdglichkeiten, vorhandene
Komponenten zur Mitarbeit unter Linux zu
Uberreden. Denn nach wie vor machen sich
etliche Hersteller keine Mihe, den relativ
kleinen Markt des Linux-Desktops mit
Hardwaretreibern zu versorgen. Gemessen
an der Menge der problemlos arbeitenden
Gerate bleibt die Zahl der nicht unterstutz-
ten Hardware gering: Der Verfasser dieser
Zeilen hat Uber Jahre bei einer Vielzahl ge-
nutzer Hardware nur den Ausfall eines
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USB-WLAN-Sticks und das Versagen der
speziellen Funktionstasten auf einem Note-
book zu beklagen. Trotzdem bleibt es na-
tirlich ein Argernis, wenn der einzig vor-
handene WLAN-Stick oder Drucker eben
nicht funktioniert. Der umfangreiche Ratge-
ber bespricht alle Optionen, um tempordre
oder generelle Hardwareinkompatibilitaten
zu beheben.

Auf der Gegenseite solcher Hardwareprob-
leme steht eine Linux-Flexibilitat, um die
sich Windows und Mac-0OS nicht bemihen:
Fir altere Hardware, wo diese langst nicht
mehr funktionieren, finden sich immer noch
spezialisierte Linux-Distributionen.

Respektables Linux Mint 19.1

Bei Linux Mint kommt keine Langeweile
auf: Auch die brandaktuelle Zwischenversi-
on 19.1, die im Wesentlichen die Aufgabe
hat, den Releasepunkt 18.04.1 der Ubuntu-
Basis nachzuliefern, hat wieder etliche
Neuigkeiten dabei. Desktopkonfiguration
und Systemleiste marschieren stramm
Richtung Windows, was nicht jedem Linux-
Fan schmecken wird, aber funktional wie
optisch sehr gelungen ausfallt: Mints Cin-
namon 4.0 ist ein ganz heiBer Kandidat fur
den besten Linux-Desktop.

Heft-DVD mit Linux Mint, Fedora,
Elementary OS und Sonderheften

Die Liste rechts zeigt die auf Heft-DVD ent-
haltenen Systeme und Inhalte. Die Benut-
zung der DVD ist einfach und im Heft nicht
weiter erklart:

Die Sonderhefte im PDF-Format erreichen
Sie unter jedem beliebigen System nach
Einlegen der DVD im Dateimanager.

Um ein Livesystem zu starten, muissen Sie
den Rechner von DVD booten. Dazu rufen
Sie beim Start per Tastendruck das Bios-
Bootmenu auf und wahlen das DVD-Lauf-
werk oder Sie dndern die Bootreihenfolge
im Bios. Beim Start eines Systems von der
Heft-DVD bleiben Ihre Festplatte und das
dortinstallierte Betriebssystem unberuhrt.
Die Heft-DVD bootet im Bios-Modus. Fur
das Ausprobieren der Livesysteme und fir
die Installation einer Distribution als allei-
niges System spielt das keine Rolle. Wenn
Sie aber ein System parallel neben einem
bestehenden installieren mochten, das im
Uefi-Modus lauft, mussen Sie dessen ISO-
Abbild (auf DVD unter ,Image-Dateien”)
auf DVD oder USB kopieren und das Medi-
um im Uefi-Modus booten. m
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Linux Mint wird immer
besser: Version 19.1 hat
die Cinnamon-
Oberflache in Version
4.0 an Bord, die sich
zusehends zum besten
Desktop unter Linux ent-
wickelt.

So startet die beiliegen-
de Heft-DVD: Neben
den drei installierbaren
Desktopsystemen gibt
es diesmal vier Livesys-
teme mit spezialisierten
Aufgaben.

Srupgierie Fensteriiste
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Elementary OS 5 (64 Bit)

Schicker Linux-Desktop mit Pantheon
Fedora Workstation 29 (64 Bit)
Das Desktopsystem von Red Hat
Linux Mint 19.1 (64 Bit)

Neues Release mit Cinnamon 4.0
LinuxWelt-Surfsystem (32 Bit)
Livesystem mit drei Webbrowser
LinuxWelt-Rettungs-DVD (32/64 Bit)
Livesystem mit Notfallwerkzeugen
Kali Linux Light 2018.4 (32 Bit)
Livesystem fiir Sicherheitstests
Bitdefender Rescue CD (32/64 Bit)
Livesystem mit Virenscanner

»Extras und Tools“

Boothelfer und Hardwareanalyse:
Supergrub, Memtest, Hardware
Detection Tool (HDT)

LinuxWelt Digital XXL (PDF)

Mehr als 300 Seiten Grundlagen
und Distributionsratgeber

Extra: 8 LinuxWelt-Sonderhefte

Mehr als 1000 Seiten Tipps, Tricks
und Ratgeber fir Einsteiger & Profis



Elementary OS 5

So wie Linux Mint hat auch Elementary OS seine Anfange in einem Erganzungspaket fur
Ubuntu. Daraus ist eine Ubuntu-Variante mit vielen frischen ldeen und einem eigenstan-
digen Desktop geworden, der dem System das Flair von Mac-0S verleiht.

Weit gesprungen: Mit der einschneidenden
Versionsanderung von 0.4 auf 5 signalisiert
Elementary OS, dass die Zeit der Experi-
mente voriber ist. Mit einer Menge Geduld
haben die Entwickler von Elementary OS
Uber den Zeitraum von zwei Jahren an der
neuen Version 5 (in 64 Bit auf Heft-DVD)
und seinem neuen, semikommerziellen
App Center gefeilt. Die Entwicklung tragt
sich, die inoffizielle Ubuntu-Variante sitzt
fest im Sattel, hat ihren Stil und ihre An-
wenderschaft gefunden. Elementary OS
punktet bei jenen Anwendern, die einen
unkomplizierten Linux-Einstieg suchen,
eine Alternative zu Ubuntu 18.04 mit Gno-
me oder auch nur eine auf Hochglanz po-
lierte Desktopumgebung.

Ein Hauch von Mac-0S

Auf der Arbeitsflache ging es nicht nur da-
rum, mal hier und da ein paar grafische
Elemente auszutauschen. Die komplett ei-
genstandige Desktopumgebung Pantheon
stellt als Abspaltung von Gnome 3 eine Ar-
beitsflache bereit, die bisher in keiner an-
deren Distribution zu finden ist. Wie
Gnome 3 basiert diese Desktopumgebung
auf GTK3 und nutzt eine Abspaltung des
Gnome-Compositors, hier ebenfalls mit
Hardwarebeschleunigung. Allerdings regie-
ren bei Elementary OS klassische Bedien-
elemente die Arbeitsflache: Es gibt einen
Programmstarter und ein Dock, das sowohl
als Ablageflache fur haufig bendtigte An-
wendungen dient als auch laufende Pro-
gramme anzeigt. Den Eindruck, den Ele-
mentary OS damit erzielt, ist jenem von
Mac-0S nicht unahnlich.

An neuen Funktionen gibt es einen Picture-
modus fir Programmfenster: Die Tasten-
kombination Windows-Taste-F verwandelt
ein ausgewahltes Fenster in eine kleineres,
frei skalierbares Abbild im Vordergrund,
das als platzsparendes Vorschaufenster
dienen kann. Nutzlich ist das beispielsweise
fur Player, Systemmonitore oder fir Pro-
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Der bildschéne Desktop hat seinen Preis: Elementary OS 5 folgt der Philosophie von Gnome und ist wenig
anpassungsfahig. Die Erganzung mit weiteren Programmen hilft weiter.

= ol Bilder

Perstinlicher Ordner

D (1)
| \*/
Dokumente

Home: cat

Standardprogramme von Elementary OS 5: Der Dateimanager und das Terminal sind nicht von Gnome {iber-
nommen, sondern Eigenentwicklungen, die sich perfekt in den Desktop einfiigen.

zesse im Terminalfenster. Auf Bildschirmen
mit hoher 4k-Auflésung (Hi-DPI) passt der
Pantheon-Desktop seine Symbol- und Fens-
tergréBen automatisch an, was aufgrund
der GTK3-Grundlage bei den eigenen Pro-

grammen und Gnome-Anwendungen gut
funktioniert.

Der Aufwand einer selbst entwickelten Ar-
beitsumgebung ben6étigt natirlich eine so-
lide Basis, die nicht so schnell veraltet. Wie
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das aktuelle Linux Mint setzt Elementary OS
deshalb auf Ubuntu 18.04 LTS, das noch bis
April 2023 Updates erhalt, nach den Planen
Canonicals eventuell sogar noch langer.
Wer an diesem System Gefallen findet,
muss also so schnell nicht auf eine neuere
Ausgabe wechseln, die im Entwicklungszy-
klus von Elementary OS rund alle zwei Jah-
re erscheint.

Software: Nur wenig vorinstalliert

Bei den vorinstallierten Anwendungen
macht Elementary OS weiterhin einen Bo-
gen um die bekannten groRen Softwarepa-
kete und liefert stattdessen Alternativen
eigener Machart oder von Gnome mit. So
ist der Webbrowser das Programm Epipha-
ny der Gnome Foundation. Die anderen
Programme fir Mail, Dateimanagement,
Fotoverwaltung und zum Abspielen von
Musik und Filmen sind ahnlich elegant wie
der Desktop, aber in ihrem Funktionsum-
fang begrenzt. Immerhin aber werden sich
durch die klare Benennung auch Linux-
Neulinge schnell zurechtfinden. Auf vorin-
stallierte Office-Anwendungen verzichtet
Elementary OS und bietet nur einen PDF-
Reader und einen simplen Texteditor. Es
bleibt den Anwendern (iberlassen, aus den
Ubuntu-Repositorys das System komplett

Die Hardwarevoraussetzungen sind dhnlich wie jene der Basis
Ubuntu 18.04 (mindestens zwei GB RAM und Dualcore-CPU).

Semi-kommerzielles App-Center in Elementary OS: Hier sind nicht nur die iiblichen Programme von Ubuntu
18.04 enthalten, sondern auch exklusive und spendenfinanzierte Apps.

fur die Blroarbeit einzurichten. Dies ge-
lingt problemlos im neuen App Center tber
die Systemeinstellungen, wahrend sich
Fortgeschrittene in der Kommandozeile mit
apt install die bendtigte Software aus den
Ubuntu-Paketquellen holen.

Bemerkenswert sind die fast 90 exklusiven
Apps flr Elementary OS im App Center: Alle
Apps sind als freie Software und grundsatz-

te nach.

lich kostenlos. Allerdings kénnen die Pro-
grammierer auch einen Obolus vorschla-
gen, der allerdings freiwillig zu entrichten
ist und die weitere Entwicklung der App
unterstitzen soll.

Website: http://elementaryos.org
Dokumentation:
https;//elementary.io/de/support

das System von sich aus die noch fehlenden Pake-

Als Installationsprogramm dient der Ubuntu-Installer Ubiquity.

Elementary OS 5 startet als installierbares Livesystem von
Heft-DVD, liegt aber auch als originalgetreue ISO-Datei fiir die
Erstellung bootféhiger USB-Sticks vor.

Wahrend der Desktop von Elementary OS uberzeugen kann,
gelingt dies bei den mitgelieferten Programmen nicht immer.
Zu reduziert sind die Funktionen, was gerade im Dateimana-
ger, bei den Playern und im Browser Epiphany ein Manko ist.
Es empfiehlt sich der Ersatz mit bewahrten Linux-Program-
men. Auch in Sachen Burosoftware und Bildbearbeitung bleibt
es Benutzern Uberlassen, das System aus den Ubuntu-Reposi-
tories zu komplettieren.

Bis das System bereit fiir den PC-Alltag ist, sind nach der Ins-
tallation noch einige Handgriffe ndtig beziehungsweise zu
empfehlen.

Sprachpakete vervollstandigen: Wie bei den anderen Ubuntu-
Varianten sind nach der Installation noch nicht alle deutschen
Sprachpakete vorhanden. Erst nach dem Besuch im Menii
+Apps - Systemeinstellungen - Sprache & Region” installiert
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Tastenkombinationen: So wie Gnome Idsst sich auch Pantheon
unter Elementary OS gut mit der Tastatur bedienen und zeigt
bei einem Druck auf die Windows-Taste eine Ubersicht der
wichtigsten Tastenkombis an.

Nachtlicht: Passend zur Tageszeit kann der Desktop seine Farb-
balance automatisch anpassen und gegen Abend den Blauan-
teil reduzieren. Diese Einstellung findet sich Gber das Apps-Me-
ni unter ,Systemeinstellungen - Bildschirme » Nachtmodus”.
Multimedia-Codecs: Die mitgelieferten Player kdnnen die ver-
breiteten Audio- und Videoformate abspielen, aber es emp-
fiehlt sich die Installation weiterer Codecs liber diesen Befehl
im Terminal:

sudo apt install ubuntu-restricted-extras
Paketverwaltung: Das App Center dient nicht als Front-End fiir
apt in der Kommandozeile und kann folglich keine einzelnen
DEB-Pakete installieren. Das Programm Gdebi ist aber mit dem
Kommando

sudo apt install gdebi

einfach nachinstallierbar und kann sich dann um DEBs und
ihre Abhangigkeiten kimmern.
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Fedora 29 Workstation

Wer einen puren Gnome-Desktop sucht, bekommt mit der Hauptausgabe Fedoras ein
frisches Gnome 3.30 prasentiert. Die neue Modularitat im Paketsystem macht die von
Red Hat unterstutzte Distribution besonders fur Softwareentwickler interessant.

Vor 15 Jahren spaltete Red Hat das Linux-
System ,Fedora Core” von Red Hat Enter-
prise Linux ab, das fortan im kostenpflich-
tigen Abo mit Support erhaltlich war, wah-
rend Fedora zur Testplattform und zum
Trendsetter wurde. Auch jetzt ist Fedora
immer eine Vorschau auf jene Eigenschaf-
ten und Funktionen, die spater in die ande-
ren Red-Hat-Systeme einflieRen, sofern sie
sich bewéhrt haben. Dies bedeutet nicht,
dass Fedora Workstation ein fllichtiges, in-
stabiles Experiment aus dem Entwicklerla-
bor ware: Flr den Desktopbetrieb ist die
Distribution auch in Version 29 eine klare
Empfehlung. Allerdings ist es ein Linux-
System, in dem sich eher fortgeschrittene
Anwender zurechtfinden werden oder jene
Admins, die beruflich schon Red Hat Enter-
prise Linux oder dessen freie Variante Cent-
OS einsetzen und auf dem eigenen Desktop
ein dhnlich gestricktes System bevorzugen.

Gnome-Desktop und Software

Fedora prasentiert stets den neuesten Gno-
me-Desktop, der in der vorliegenden Versi-
on 3.30 standardmaBig mit dem Window-
System Wayland lauft - und nicht mit mehr
mit Xorg. Dies funktioniert zumindest mit
Gnome-Programmen problemlos und be-
merkenswert flott.

Falls der Grafikchip nicht mitspielt, was bei
Nvidia-Karten und AMD-Chips passieren
kann, ist aber weiterhin die Option ,Gno-
me unter Xorg" verfligbar. Zudem gibt es
noch die weitere Desktopvariante ,Gnome
Classic”, die eine modifizierte Oberflache
mit traditionellen Desktopelementen wie
Taskleiste und Anwendungsmen( prasen-
tiert, die Uber Gnome-Shell-Erweiterungen
realisiert werden.

Der Dateimanager Nautilus hat einige De-
tailverbesserungen bekommen wie eine
Pfadanzeige, die auf Rechtsklick reagiert.
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Classic Mode (ohne Wayland-Unterbau): In diesem Modus bildet Gnome 3.30 mit Hilfe einiger Shell-Erweite-
rungen einen traditionellen Desktopaufbau nach.

Auch die Suchfunktion ist nun in diese Leis-
te gewandert. In den Einstellungen gibt es
Unterstltzung fir Thunderbolt-Gerate. Ein
entsprechendes Menii zeigt sich, sobald ein
Gerat dieser Klasse angeschlossen ist. Gno-
me-Disks, die Gnome-Anwendung zur Da-
tentragerverwaltung, kann nun verschlis-
selte Partitionen von Veracrypt einbinden.
Wer mit Gnome 3.30 nichts anfangen kann,
hat aber durchaus die Wahl zwischen wei-
teren Oberflachen: Es gibt weitere, ,Spins”

genannte Varianten von Fedora 29, die un-
ter anderem auch KDE, LXDE, Mate als Ar-
beitsumgebung bieten.

Modulare Softwarepakete

Obwohl| Fedora mit einer halbjahrigen Er-
scheinungsweise eine recht flotte Entwick-
lungsgeschwindigkeit vorlegt, gibt es in
beinahe jeder Ausgabe bemerkenswerte
und tiefgreifende Neuerungen. Moglich ist
der schnelle Schritt durch ein vergleichs-
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weise grolles Team, das dank Red Hat in
Vollzeit an der Distribution oder wichtigen
Komponenten arbeiten kann.

In Fedora 29 macht eine neue Funktion im
Paketsystem auf sich aufmerksam. Diese
.Modularitat” erlaubt den einfacheren
Wechsel auf eine neue Version von Pro-
grammen und Programmbibliotheken in-
nerhalb einer Fedora-Ausgabe. Bendtigt
ein Programm beispielsweise die Runtime
Node.S in der Version 10 oder spater, so
kann man in Fedora 29 darauf wechseln,
ohne zu einer neuen Ausgabe der Distri-
bution umzusteigen. In Vorbereitung wa-
ren diese Module schon in Fedora 28, jetzt
sind sie aber von Haus aus aktiviert und
einsatzbereit.

Ein Beispiel: Im Terminal listet das Kom-
mando

sudo dnf module list

alle Bibliotheken und ihre Versionen auf,
die bereits in Modulform vorliegen. Der
Befehl

sudo dnf module enable nodejs:11
installiert dann Node.JS in der Version 11.

Fazit: Fedora braucht Feinschliff

In den letzten Jahren ist Fedora zu einer der
einflussreichsten Linux-Distributionen ge-
worden. Dass Fedora auf dem Desktop kei-
ne grofRe Verbreitung findet und langst von
Ubuntu-Varianten und -Derivaten Giberholt
wurde, liegt an den Zielen, die Red Hat mit
Fedora verfolgt: Die liegen nicht auf dem

Desktop und bei Linux-Einsteigern. Das
zeigt sich in vielen Details: So ist der Instal-
ler auch weiterhin kein pures Vergniigen,
obwohl der Partitionierer erneuert wurde.
Fur viele Umsteiger zahlt der erste Eindruck
-und der lasst bei der Einrichtung auf Fest-
platte weiterhin zu wiinschen Ubrig.
Davon abgesehen ist Fedora 29 gelungen
und gibt keinen Anlass zur Kritik. Wer sich
von der umstandlichen Installation nicht
abschrecken lasst, erhdlt ein schnelles und
sorgfaltig zusammengestelltes Linux-Sys-
tem mit einer topaktuellen Auswahl von
Programmen fiir fast jeden Einsatzzweck.

Website: https://getfedora.org
Dokumentation: http://docs.fedoraproject.org

Die Hardwareanforderungen von Fedora 29 sind mit Ghome 3.30
keineswegs bescheiden: Mindestens 1 GB Arbeitsspeicher be-
legt die Arbeitsumgebung schon ohne laufende Programme.

Erst mit vier GB RAM lasst sich Fedora 29 Workstation sinnvoll
betreiben, wenn anspruchsvollere Software zum Einsatz
kommt. Dazu passt, dass 32-Bit-Prozessoren von Fedora nicht
mehr unterstutzt werden.

Nach der Installation lohnen sich bei Fedora, egal welche Desk-
topausgabe (,Spin“), immer einige Anpassungen.
Kernel-Erweiterung Selinux: Fedora nutzt Selinux, eine Kernel-
Erweiterung, die fir restriktive Zugriffsrechte auf Dateien und
Dienste sorgt, um die auch root nicht herumkommt. Mit nach-
installierten Kernel-Modulen, etwa von Vmware, Virtualbox und
proprietaren Grafiktreibern kommt es zu Konflikten, da Selinux
diese Module nicht zuldsst. Auf einem Desktopsystem ware die
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Anpassung von Selinux in vielen Fallen schlicht zu

aufwendig und es ist einfacher, Selinux komplett
abzuschalten. Dazu andern Sie in der Konfigurationsdatei
J/etc/selinux/config” die Zeile ,, SELINUX=enforcing” zu
»SELINUX=disabled" und starten das System neu.
Gnome-Erweiterungen: Um Gnome mit Erweiterungen aufzu-
polieren, ist das Gnome-Tweak-Tool unentbehrlich, das Shell-
Erweiterungen aktiviert, deaktiviert und Optionen festlegt. Es
ist im Terminal mittels

sudo dnf install gnome-tweak-tool

zu installieren.

Extra-Repositories: Fedoras enthalt mittlerweile viele freie
Codecs und MP3-Unterstitzung. Viele andere Player und Multi-
media-Bibliotheken liegen aber in den externen Repositories
».RPM Fusion”. Die Seite https;//romfusion.org/Configuration er-
lautert in wenigen Befehlen die Einrichtung dieser Paketquellen.
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Linux Mint 19.1 mit
Cinnamon 4.0

Version 19.1 (,Tessa“) ist ein Pflichtupgrade fur Linux Mint, um wieder auf den aktuellen
Stand seiner Ubuntu-Basis zu kommen. Die Hauptedition erhalt aber bei dieser Gelegen-
heit bemerkenswerten Feinschliff am Cinnamon-Desktop.

Linux Mint folgt mit der Unterversion 19.1
dem Point Release seiner Systembasis
Ubuntu 18.04.1 LTS (Sommer 2018). Diese
Aktualisierung des Unterbaus, die etwa
halbjahrlich anfallt, nutzt das Mint-Team
fast immer fir funktionale Neuerungen,
wobei der Mint-eigene Desktop Cinnamon
im Fokus steht. Der Linux-Kernel bleibt bei
Version 4.15 und damit unverandert zum
Vorganger Mint 19. Dies entspricht ebenso
der Ubuntu-Basis wie die Langzeitunterstit-
zung bis Mitte 2023.

Mint 19.1 bietet neben der Hauptedition
mit Cinnamon 4.0 auch Editionen mit Mate
1.20 und XFCE 4.12. Alle Editionen gibt es
nach wie vor in 32 und 64 Bit. 64 Bit ist fir
RAM-Ausstattung uber vier GB zu empfeh-
len, notwendig ist es fiir Multiboot-Installa-
tionen im Uefi-Modus.

Die Downloads fiir alle Mint-Editionen fin-
den Sie unter www.linuxmint.com/download.
php. Die Hauptedition Linux Mint 19.1 Cin-
namon ist bootfahig als Livesystem inklusi-
ve Installer auf der Heft-DVD (64 Bit). Das
jungste Linux Mint nimmt sich wie sein Vor-
ganger etwa 520 MB ab Start und kommt
folglich mit zwei GB RAM komfortabel aus.
Die Hauptedition steht im Fokus dieses Ar-
tikels, da der Desktop Cinnamon 4.0 wieder
interessante Verbesserungen erfahren hat,
wahrend die Mate- und XFCE-Editionen tat-
sachlich nur den Unterbau erneuern.

Neues bei Cinnamon 4.0

Der Willkommensbildschirm (Mintwel-
come) ist unter ,Erste Schritte” weiter aus-
gebaut. Diese ,ersten Schritte”, obwohl
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letztlich nur kommentierte Verknipfungen
zu bekannten Konfigurationsstellen, waren
schon vorher ein guter Systemeinstieg fir
Mint- oder auch Linux-Neulinge. Jetzt kom-
men noch die Punkte , Schreibtischanord-
nung” und ,Firewall” hinzu. Letzteres star-
tet die grafische Firewallkonfiguration
Gufw, deren Einsatz auf Desktoprechnern
hinter DSL-Router meistens entbehrlich ist.
Die neue ,Schreibtischanordnung” in
Mintwelcome ist kein Link zu einem ande-
ren Konfigurationsdialog, sondern tatsach-
lich nur an dieser Stelle zu erreichen. In
der Gewissheit, dass etliche konservative
Mint-Nutzer die optisch geanderte Cinna-
mon-Systemleiste ablehnen werden, bie-
tet das Mint-Team hier die Auswahl zwi-
schen ,klassisch” und ,modern”. Die vor-
eingestellte moderne Variante vergroBert
die Leiste und die Icons dezent und nutzt
dabei ein modernes Iconthema. ,Klas-
sisch” kehrt hingegen zur bisherigen Leis-

tenoptik zurtick. Die Unterschiede sind
keineswegs gravierend, aber eben doch
deutlich. Zur Umstellung geniigt der Maus-
klick auf das bevorzugte Design. Da der
Cinnamon-Desktop dafur komplett neu
gestartet werden muss, kann der Vorgang
etliche Sekunden dauern. Ein spateres
Umstellen der Optik nach diversen Leis-
tenanpassungen sollte mit Bedacht ge-
schehen, weil Cinnamon dabei nicht nur
die Leiste (Applets, Position, GroRRe), son-
dern auch Themenanpassungen (,System-
einstellungen -» Themen") auf die Standard-
einstellungen zurlicksetzt.

Leistenanpassungen: Cinnamon 4.0 liefert
nicht nur eine neue Leistenoptik, sondern
auch deutlich verbesserte Anpassungsopti-
onen fur die Systemleiste (siehe , Leisten-
einstellungen” nach Rechtsklick auf die
Leiste). Hier gibt es neben der generellen
Leistenh6he detaillierte GréRenoptionen
fur den Menubereich links, den Systembe-
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reich rechts und optionale Applets in der
Leistenmitte.

Die Leiste, die bekanntlich modular uber
Rechtsklick und , Applets...hinzufiigen” be-
stickt werden kann, kommt standardma-
Big mit dem Cinnamon-Men(, den typi-
schen Systemapplets wie Netzwerkverwal-
tung, Klang, Kalender und dem erneuerten
Applet ,,Gruppierte Fensterliste”. Diese
neue Fensterliste dient als dynamische
Taskverwaltung und optional auch als sta-
tischer Favoritenstarter (einfach laufen-
den Task nach Rechtsklick dauerhaft ,An
der Leiste anheften”). Es handelt sich um
die ambitionierte Uberarbeitung des &lte-
ren Applets ,Window List With App Grou-
ping", das es optional schon fur frihere
Cinnamon-Versionen gab. Das erneuerte
Applet ist ziemlich komplex und bietet
nach Rechtsklick und , Einstellungen - Ein-
richten” zahlreiche Optionen auf vier Re-
gisterkarten.

Hier geht es zum einen darum, wie gestar-
tete Programme in der Fensterliste repra-
sentiert werden sollen (nur Icon? mit
Name?), um Gruppierung und Zusammen-
fassen zusammengehoriger Fenster (etwa
des Dateimanagers), zum anderen um die
Darstellung von statischen Programmfa-
voriten. Zusammengefasste Tasks erhalten
eine Bezifferung. Durch Mouse-over kann
man Thumbnails (in Groe und Anord-
nung einstellbar) einblenden, um dartber
das gewiinschte Unterfenster zu aktivieren
oder zu schlieBen. Das ist weit mehr als
optischer Schnickschnack: Die optimale
Konfiguration dieses Applets macht exter-
ne Tools wie etwa das Plank-Dock kom-
plett Gberflussig.

Die ,Gruppierte Fensterliste” orientiert
sich an Standards von Windows, Mac-OS
und Ubuntu Gnome - was gewiss manchen
Mint-Nutzer stéren wird. Aber das Mint-
Applet ist detaillierter konfigurierbar als
bei jedem ,Vorbild”, und es ist - anders als
dort - auch komplett abschaltbar, falls es
gar nicht gefallt.

Verfeinerte Desktopanpassung: Nach
Rechtsklick auf dem Desktop zeigt sich der
neue Eintrag ,Anpassen” (bisher ,Schreib-
tisch” und darunter Einzeloptionen wie
,SymbolgréRe”). Diese Option ,Anpassen”
offnet einen Konfigurationsdialog, um die
Desktopsymbole hinsichtlich GréRRe, Ab-
stand und Abstandsraster (Grid) einfacher
zu definieren. Fir Letzteres gibt es einen
vertikalen und horizontalen Schieberegler.
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Keine Lei
und das Mint-X-Thema.

cinnamo
Anpassungen

Willkemmen

# Wilkommen o Aktualisierungsverwaltung
&) pokumentation
® Hife
* Mitwirken =  Schreibtischanordnung
. Lieblingsschreibtischanordnung auswshlen,
Klassisch

. eine klassische Fensterlista

sierungsverwalung, Si
heben, Ihren Rec

yewahlt haben Alle

gehen verlorer

»Schreibtischanordnung” unter ,Erste Schritte”: Hier geht es um die Optik der Systemleiste. Diese Einstellung
ist jederzeit revidierbar, verwirft dabei aber diverse Cinnamon-Anpassungen.

Symbolgrofe:
G Hins
b Hinee Anordnung
+ MNeuen
Ak
B8 1m Terming =n

O als Systermverwalter offnen

Eintrage sorieren nach

Sorterung umkehren

T

Kein w

tisch anordnen

Horzomal

Rasterabstand zurucksetzen

Neue Option ,Anpassen”: Die Einstellungen sind nicht nur neu arrangiert. Beachten Sie die neuen Schiebereg-
ler (vertikal und horizontal) fiir das Abstandsraster der Symbole.

Weitere Detailverbesserungen

Die Aktualisierungsverwaltung bot schon
bisher unter ,Ansicht » Linux-Kernel” eine
Liste der installierten Kernel-Versionen. Al-
tere Kernel konnten dann je einzeln gelscht
werden. Version 19.1 zeigt an dieser Stelle
die neue Schaltflache ,Alte Kernel entfer-
nen”, die alle Kernel-Versionen l6scht - au-
Rer naturlich dem aktuell benutzten Kernel.
Bislang musste der Terminalbefehl sudo apt
autoremove aushelfen, der allerdings auch
obsolete Softwarepakete entsorgt.

Der Cinnamon-Dateimanager Nemo soll
nach griindlicher Codeuberarbeitung dra-
matisch schneller sein - Gber das ,Wann
und Wo" macht das Mint-Team keine detail-
liere Aussage. Konkreter ist eine neue und
nutzliche Vorgabe fuir Vorschaubilder unter
~Einstellungen - Vorschau”. Mit der Option
»Pro Ordner” erhdlt Nemo einen zusatzli-
chen Schalter in der Werkzeugleiste, der ad
hoc entscheidet, ob Nemo die Vorschau-
thumbnails anzeigen soll.

Insbesondere bei Bilderordnern im Netz-
werk ist das hilfreich, um eine zu zeitrau-
bende Vorschau abzuschalten. In der de-
taillierten Listenansicht kann Nemo die
Info ,Erstelldatum” als neue Spalte anbie-
ten. Bislang gab es nur die Zeitangabe ,An-
derungsdatum” - also den Zeitpunkt des
letzten Speicherns.

Das Cinnamon-Hauptmenii lieR sich nach
Rechtsklick und ,Einrichten” schon immer
gut personalisieren. Wesentlich komfor-
tabler fallt aber nun die Iconauswahl fur
den Menuknopf aus, weil statt einer allge-
meinen Verzeichnisnavigation zielgenau
und kategorisiert die Iconquellen des Sys-
tems angeboten werden.

Das Terminal zeigt bei Passworteingaben
(sudo) das Stellvertreterzeichen ,*" pro
Zeichen, was eine bessere Kontrolle ge-
wahrleistet als blindes Eintippen. Diese
Einstellung kann man zwar jedem Terminal
beibringen, ist aber eine willkommene Vor-
gabe im aktuellen Linux Mint.

15



Verschlusselung
mit Ext4

Das verbreitete Dateisystem auf
Linux-Distributionen ist Ext4, das auf
Festplatten wie SSDs eine gute Figur
macht. Ext4 ist seit Jahren ausgereift,
gewinnt aber weiterhin Extras hinzu,

wie die Verschlusselung auf
Dateisystemebene.

Vertrauliche Daten auf Notebooks und ex-
ternen Medien brauchen immer besonde-
ren Schutz. Dazu bietet Linux von Haus aus
eine enorme Auswahl an sicheren Ver-
schlisselungsmethoden flr einzelne Datei-
en oder zur Erstellung von Partitionen und
Containern, die wiederum ein verschlissel-
tes Dateisystem enthalten. Es geht aber
auch anders - mit Dateisystemen, die von
sich aus eine sichere Verschllsselung an-
bieten. Diese Fahigkeit hat auch das be-
wahrte Ext4 vor vier Jahren hinzugewon-
nen. Dazu hatten sich die Entwickler des
Ext-Dateisystems und des nicht mehr ge-
pflegten Kernel-Moduls Ecrypt FS zusam-
mengetan, um die bisherige Lésung vor al-
lem in Hinblick auf Sicherheit und Leistung
zu verbessern. Die ersten Patches fiir ver-
schllsseltes Ext4 sind schon mit dem Linux-
Kernel 4.1 gekommen, aber erst jetztist der
Einsatz sinnvoll, da geniigend Linux-Distri-
butionen diese optionale Eigenschaft in
Ext4 unterstutzen. Bislang fehlten in Linux-
Distributionen lange die passenden Ext4-
Programme, die mit der neuen Verschlis-
selung umgehen konnten. Inzwischen sind
diese Tools in den tonangebenden Linux-
Distributionen von Debian (ab Version 9),
Ubuntu (ab 18.04), Fedora bis hin zu Exoten
wie Arch Linux angekommen, so dass man
diese nicht mehr selbst kompilieren muss.
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Ganz nah am Dateisystem

Der Vorteil der Verschlisselung von Ext4:
Wenn sich das Dateisystem selbst um Chif-
frierung und Dechiffrierung kiimmert, stei-
gert dies die Geschwindigkeit beim Lesen
und Schreiben von Dateien, denn der Uber-
bau mittels Cryptsetup/Luks, Ecrypt FS oder
Enc FS wird dann Uberfliissig. Der verwen-
dete Verschllsselungsalgorithmus ist AES-
256, der als ausreichend sicher gelten kann
und von modernen x86-Prozessoren und
auch von ARM-Chips direkt unterstiitzt wird.
Die Verschllsselung fur Ext4 wurde haupt-
sachlich im Hinblick auf Mobilgerate entwi-
ckelt, namlich fur Smartphones, Tablets
und ARM-basierende Notebooks. Denn
Google hatte den Wunsch, gerade Smart-
phones mit einer schnelleren Verschlisse-
lung auszustatten. Die Ext4-Verschlusse-
lung wurde in Android N aufgenommen
und kimmert sich beispielsweise auf dem
Google-Smartphone ,Pixel” um die interne
Verschlisselung.

Die Ext4-Verschlisselung ist nicht an ein
Linux-System gebunden, sondern an Ext4-
Verzeichnisse. Auf einem anderen Linux-
System wird zum Einlesen des geheimen

¥

Schlissels nur das anfangs festgelegte
Passwort verlangt. Somit eignet sich diese
Art der Verschlisselung auch fir Wechsel-
medien, die auf verschiedenen Linux-Rech-
nern lesbar sein sollen.

Vorbereitung: Verschliisselung
aktivieren

Es empfiehlt sich, die Ex4-Verschlisselung
zundchst auf einem externen Datentrager
und mit Testdateien auszuprobieren. Der
erste Schritt ist ein Blick auf die Versions-
nummer der E2fsprogs in der verwende-
ten Linux-Distribution, denn die Versions-
nummer dieser Tools muss groBer als 1.43
sein. Der Befehl

tune2fs -V

zeigt im Terminal die Versionsnummer an,
in Ubuntu 18.10 beispielsweise ,1.44.1".
Als nachtragliche Erganzung fur Ext4-Datei-
systeme ist die Verschlusselung ein optio-
nale Fahigkeit, die erst noch auf ihre Akti-
vierung auf einer Ext4-Partition wartet.
Méchte man die Verschlisselung auf einem
externen Laufwerk zulassen, so findet zu-
nachst der Befehl

1sblk
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heraus, welche Laufwerkskennung die rich-
tige ist. In diesem Beispiel schaltet dann
das Kommando
sudo tune2fs -0 encrypt /dev/sdcl
die Verschlusselung fiir die Ext4-Partition
J/dev/sdc1” ein. Auf die bereits gespeicher-
ten Dateien hat diese Aktion keine Auswir-
kung, auch nicht auf die Lesbarkeit des
Laufwerks unter anderen Linux-Systemen.
Bevor es mit der Chiffrierung eines enthal-
tenen Ordners losgehen kann, bendtigt der
angemeldete Benutzer einen Ext4-Schlis-
sel, den dieses Kommando manuell anlegt:
e4crypt add_key
Nun folgt die Abfrage eines Passworts, das
man zukunftig zum Entsperren des Schlis-
sels verwenden mochte.
Dieser Schliissel wird permanent im Schlis-
selbund des gerade angemeldeten Benut-
zers gespeichert, den der Kernel bereit-
stellt. Mit der Eingabe von
keyctl show
kann man sich den Schliisselbund anzeigen
lassen und sieht dort in der Auflistung den
neu hinzugefligten Ext4-Schlissel als ,log-
on: ext4:d3b874e81fd36dbf’, wobei die
letzte Zeichenkette auf jedem System an-
dersist und die Schlissel-ID darstellt. Diese
ID bendtigt der nachste Schritt, der einem
neu erstellten Verzeichnis auf dem Ext4-
Datentrager zugewiesen wird. Der Befehl
mkdir Tresor
erstellt das neue Verzeichnis ,Tresor” und
ed4crypt set_policy [Schliissel-ID]
Tresor
ordnet den Schlussel anhand der ID dem
Verzeichnis zu. Ab sofort werden alle Datei-
en im Verzeichnis ,Tresor” automatisch auf
Dateisystemebene verschlisselt gespei-
chert und transparent beim Lesen wieder
entschlisselt. Das funktioniert, solange der
Ext4-Schliissel im Session-Schlisselbund
gespeichert ist, also bis zur nachsten An-
meldung am System. Wenn der Schlissel
nicht geladen ist, bleiben der Ext4-Daten-
trager und das Verzeichnis ,Tresor” zwar
grundsatzlich lesbar und unverschlisselte
Dateien auBerhalb des gesicherten Ver-
zeichnisses lassen sich lesen - alle ver-
schlisselten Dateien erscheinen anderen
jedoch nur als Buchstabensalat.
So bekommt man nun wieder Zugriff auf
die Dateien: Nach dem Einhdngen des
Ext4-Datentragers mit dem verschlissel-
ten Verzeichnis ist im Terminal nur die
Eingabe des Befehls
e4crypt add_key
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daver : bash — Konsole

daver@comet[~]: keyctl show
Session Keyring
127704048 --alswrv
142346587 --alswrv
535411214 --alsw-v
daver@comet[~]: l

1000 65534
1000 1000

1000 1000 keyring: ses

\_ keyring: _uid,lee@
\_ logon: extd:d3b874e81fd36dbf

Schliisselbund des Kernels: Sobald der passwortgeschiitzte Schliissel des chiffrierten Ordners auf dem Ext4-
Dateisystem geladen ist, kann das System den Inhalt lesen und schreiben.

USHSTICK

BEE - -

Ohne den Passwort-
Schliissel kann das

Fehler belm Kopieren von ntux.jpge.

Betm Koplaren der Datel nach fmediablonlcUSBSTICK Tresar st

win Fehler aufgetreten
= Wettera Detai
Fehler boim Offn

Abbrechen

ohne weitere Parameter notig. Der Befehl
fragt nach dem festgelegten Passwort und
ladt dann den Ext4-Schlussel in den Sessi-
on-Schlisselbund. Das Verzeichnis und die
enthaltenen Dateien sind sofort wieder les-
bar, ohne dass der Datentrager nochmal
neu gemountet werden muss.

Die engere Linux-Integration
steht noch aus

Die Einrichtung und Verwendung der Ext4-
Verschlisselung auf einem Linux-System ist
noch langst nicht so komfortabel wie unter

eigen
fer Datel o/mediafbinnic/USBSTICK Treson/tun, jpge Der notwendige Schitissed ist nicht vorfighar

Linux-System den Ord-
nerinhalt nicht mal auf-
listen. Die anderen Ord-
ner auf dem Datentrager
sind jedoch unver-
schlisselt.

Android. Wie gezeigt, ist immer noch ein
Ausflug in die Kommandozeile nétig, um
Verzeichnisse zu verschlisseln und dann
wieder den Ext4-Schliissel zu laden. Vorerst
nehmen die Dateimanager unter Linux
dem Nutzer diesen Schritt noch nicht ab.
Noch ein Hinweis: Fir die Komplettver-
schllsselung eines Linux-Systems ist Ext4
nicht geeignet. Von einem verschlisselten
Ext4 kann Linux nicht booten, weil der all-
gemein verwendete Bootloader Grub2 mit
so chiffrierten Partitionen nichts anfangen
kann - so jedenfalls der Stand heute.

Cryptsetup/LUKS

Extd verschlusselt

Extd unverschiissel

0 10000

20000

30000

Die Leistung im
Vergleich: Die
Schreibraten von
Ext4-Verschlisse-
lung und von
Cryptsetup/Luks
sind praktisch
gleichauf, die ge-
messenen Laten-
zen fallen aber
bei Cryptsetup/
Luks deutlich ho-
her aus.

B Latenz (ms)
B Schreiben (KBfs)

40000 50000 BO000
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Vielleicht will sich ja Lemaker, der chinesi-
sche Hersteller der Banana-Platinen, nur
mit vagen Geriichten interessant machen,
doch die Ubereinstimmenden Meldungen
von seriosen Quellen wie www.phoronix.
com lassen in der Tat aufhorchen: Offen-
bar ist eine neue Banana-Platine mit ARM-
Cortex-A53-CPU und sagenhaften 24 Ker-
nen geplant. Es ware ein weiterer Versuch
(siehe ,,Odroid H2"), die Ein-Platinen-
Rechner aus der Nische der Pfennigfuch-
ser herauszuziehen und mit ungew6hn-
lich leistungsfahigen Hardwarekomponen-
ten auszustatten. Uber Erscheinungsda-
tum, Preis und sonstige Komponenten ist
derzeit wenig bekannt. Mindestens bis zu
32 GB RAM wird die Platine offenbar auf-
nehmen sowie einen optionalen NVMe-
Speicher.

Das fur Mai 2019 geplante Fedora 30 wird
die Palette der Fedora-Spins (Gnome,
KDE, XFCE, LXQT, LXDE, Mate, Cinnamon,
Soas) um eine weitere Variante vergro-
Rern: Wie im Fedora-Wiki unter https://
fedoraproject.org/wiki/Changes/DeepinDE#
DeepinDE angedeutet, will Fedora 30 den
Deepin-Desktop aus der gleichnamigen
chinesischen Distribution Deepin Linux als
weiteren Spin anbieten. Das Deepin Desk-
top Environment (DDE) stammt zwar von
Gnome, gilt aber als Gibersichtlicher, ein-
facher und platzsparender.

Der Ubergang vom Anzeigeserver X11
(Xorg) zu Wayland vollzieht sich seit Jahren,
aber zéh aufgrund zahlreicher Detailprob-
leme. Kaum eine Distribution aulRer Fedo-
ra hat Wayland bislang als Standardkom-
ponente. Der Browser Firefox hat jetzt in
seine experimentellen ,Nightly“-Versionen
die explizite Unterstiitzung fir Wayland
eingebaut. Um dies dem Linux-System mit-
zuteilen, muss in der Datei ,,~/.bashrc” die
Umgebungsvariable ,,GDK_BACKEND=
wayland” eingetragen werden.

Alle News von Hermann Apfelbdck
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Linux-Kernel 4.20

ist freigegeben

Die Kernel-Entwicklung verlief
Ende 2018 einigermafien turbu-
lent, da neben dem Tagesgeschaft
zwei ernste Probleme auftauchten,
die das Kernel-Team um Torvalds

priorisieren musste.

Zunachst musste nach der Veroffentli-
chung des Kernels 4.19 ein Bug behoben
werden, der zwar selten auftritt, aber the-
oretisch Dateisysteme zerstéren kann.
Der Fehler im Blocktreibersystem war
laut Kernel-Entwickler eine der groRten
Herausforderungen der letzten Jahre, er
wurde aber gefunden und fiir Kernel 4.19
wie 4.20 behoben. Ein weiteres ernstes
Problem schufen Sicherheitspatches ge-
gen den CPU-Bug Spectre-v2, die den Ker-
nel 4.20 signifikant ausbremsten. Dafur
wurde nun ein Kompromiss gefunden,
der die Sicherheit relativ erhoht, die Leis-
tungsbremsen aber standardmaRig ab-
schaltet. Uber einen Kernel-Parameter
(,spectre_v2_user") lasst sich bei Bedarf
der komplette Schutz aktivieren.

Kernel 4.20 bringt wie immer zahlreiche
Treiber, Neuerungen und Optimierungen.
So ist Version 4.20 bereits fir die kom-
menden AMD-Grafikprozessoren geristet

(Raven 2, Picasso). Zu den weiteren neuen
Treibern gehdren Netzwerktreiber fir
Intel-Ethernet-Chips mit 2,5 GB/s. PCle-
Peripheriegerdte kénnen via P2PDMA
(,Peer-To-Peer Direct Memory Access")
direkt miteinander kommunizieren, was
die Leistung erhoht und gleichzeitig die
CPU entlastet. Die interne Virtualisierung
(KVM) optimiert die Grafikleistung von
Gastsystemen und fir SMB3 (Samba-,
Windows-Freigaben) sowie fur das Datei-
system BTRFS bietet Kernel 4.20 ebenfalls
Leistungsoptimierungen.
Bemerkenswert ist ferner ein neuer Pro-
tokollstandard des Kernels unter ,,/proc/
pressure/”, der ber die aktuelle System-
auslastung informiert.

Ubuntu und 32-Bit-Unterstutzung

Die 32-Bit-Unterstiitzung der Ubuntu-Editionen
lauft aus: Mit Version 19.04 im April erscheint
auch Xubuntu nur noch in der 64-Bit-Ausfuhrung.
Die aktuelle LTS-Version 18.04 (Support bis 2023) '/
ist weiterhin in 32 Bit verfiigbar, ebenso die aktu-
elle Zwischenversion 18.10 (Support bis 2019).

Xubuntu mit dem schlanken XFCE-Desktop war eine der letzten Ubuntu-Varianten, die
noch alte 32-Bit-CPUs bediente. AuBerdem war 32 Bit die sparsamere Wahl fiir Rechner
mit einer RAM-Ausstattung unter vier GB, selbst wenn eine 64-Bit-CPU vorlag. Bei den
anstehenden Ubuntu-Versionen verbleibt aber nur noch eine Variante mit 32 Bit: Lu-
buntu mit LXQT wird mindestens noch in Version 19.04 beide Architekturen anbieten
(siehe Beta unter https://lubuntu.me/downloads/).
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Microsoft und Webbrowser - eine ewige Geschichte: Trotz Aus-
lieferung mit dem marktbeherrschenden Windows ging es mit dem
Internet Explorer stetig bergab und sein Nachfolger Edge konnte
nie Ful’ fassen. Heute stehen auf dem Desktop beide Browser mit
zehn beziehungsweise vier Prozent Marktanteil marginalisiert im
breiten Schatten von Google Chrome und Chromium (63 Prozent)
- und auf Mobilgerdten sind sie praktisch uberhaupt nicht vertre-
ten. Microsoft hat nun angekiindigt, die Entwicklung des Edge-
Unterbaus fallenzulassen und als Basis flr Edge kiinftig den Open-
Source-Browser Chromium zu verwenden. Das kann man als Nie-

Fehler bei SSD-Hardwareverschliisselung
Die Hardwareverschliisselung einiger SSD-
Laufwerke von Samsung und Crucial arbei-
tet fehlerhaft. Sicherheitsforschern ist es
gelungen, die Daten ohne Passwort auszulesen. Voraussetzung ist
allerdings physischer Zugriff und gezielte Manipulation der Rechner-
firmware im RAM. Gefahrdet seien die SSD-Modelle 840 EVO und
850 EVO von Samsung sowie MX100, MX200 und MX300 von Cru-
cial. Samsungs externe USB-SDDs T3 und T5 seien ebenfalls angreif-
bar. Verscharfend wirkt die Tatsache, dass sich Softwareverschlisse-
ler wie Bitlocker nicht mehr verantwortlich sehen, wenn die
SSD-Verschllsselung bereits auf Hardwareebene erfolgt.

Sicherheitskameras als Risiko — N
Paradox, wenn Sicherheitsprodukte zum ‘Hﬁ
Sicherheitsrisiko werden: So geschehen bei

diversen Uberwachungskameras der Firma Bosch unter anderem bei
den Modellreihen Autodome, Dinion und Flexidome. Uber eine als
maximal kritisch bewertete Schwachstelle kann ein Internetangreifer
die Kontrolle Uiber diese IP-Kameras Ubernehmen, sofern die Kame-
ras Uber das Web erreichbar sind. Bosch hat reagiert und bietet Firm-
wareupdates, die diese Lucke beseitigen.

Entwarnung fiir D-Link-Router DIR-816 D_Link
Bestimmte Modelle des WLAN-Routers DIR-

816 von D-Link lassen sich mit geringem Aufwand via Internet
hacken, indem nach einem provozierten Puffertberlauf durch Uber-
lange Kennworter Schadcode eingeschleust wird. Von dem verbreite-
ten Router gibt es allerdings verschiedene Submodelle und die in
Europa erhaltliche Ausfiihrung sei nach Aussage von D-Link nicht
betroffen.

Veraltete PHP-Versionen

Ende 2018 endete der Sicherheitssupport fiir die PHP-Versionen 5.6
und 7.0. Blogger und Webseiten-Betreiber sollten sich daher mit der
bekannten Script-Abfrage mit der Funktion ,phpinfo();“ Uber die
genutzte PHP-Version informieren. Vor allem unter dem beliebten
CMS Wordpress arbeitet noch millionenfach eine veraltete Version
5.6 oder sogar noch 5.2 der PHP-Script-Sprache.
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derlage werten, es bringt aber
letztlich nur Vorteile - fiir Microsoft,
fur Chromium, fir Webentwickler
und fur die Nutzer. Microsoft wird
kunftig im eigenen Interesse aktiv
an der Weiterentwicklung von
Chromium mitarbeiten. Fir Ent-
wickler entfallt mit der Edge-HTML-
Engine eine zusatzliche Baustelle. Nicht zuletzt findet Edge mit dem
Chromium-Unterbau Zutritt zu ARM-basierten Mobilgeraten.

PHP Myadmin 4.8.4 schlief3t
kritische Liicke p hp

Das My-SQL-Front-End schlie8t mit Version 4.8.4 drei Sicherheitslu-
cken, deren eine als kritisch eingestuft wird, da sie den Zugriff auf
das lokale Dateisystem er6ffnet. Dazu muss ein Angreifer allerdings
den Schreibzugriff auf eine My-SQL-Datenbank besitzen. Dies ist vor
allem bei CMS-Systemen bei Webhostern der Fall, wo mehrere Benut-
zer per PHP Myadmin auf die Datenbank zugreifen durfen. Zwei weni-
ger kritische und korrigierte Korrekturen betreffen Licken im
Cross-Site-Scripting.

Trojaner Linux.BtcMine.174

Ein jungst entdeckter, Shell-Script-basierter
Schadling zeigt ein recht komplexes Verhal-
ten mit multiplen Schadensfunktionen.
Wahrend er flr Kryptomining Rechenleis-
tung abzieht, arbeitet er auch als Keylogger und beendet Konkurrenz-
malware inklusive Antivirensoftware. Fur wurmartige Fortpflanzung
sammelt er Infos Uber SSH-Verbindungen. Nicht zuletzt kann er ein
Rootkit anlegen und angeblich sogar weitere Module aus dem Web
nachladen. Wie es zur Erstinfektion mit diesem reinen Linux-Schad-
ling kommt, ist bislang nicht klar.

Liicke in Adobe Flash

Adobe schlieft mit einem Notfallpatch zwei Sicherheitslicken im
Flash Player, nachdem im Web mehrere Sicherheitsunternehmen pas-
senden Exploitcode fir eine als kritisch bewertete Flash-Liicke ent-
deckt haben. Linux-Nutzer sind kaum betroffen, denn die Angreifer
nutzen praparierte Word-Dokumente als Mailanhange, die ihrerseits
ein eingebettetes Flash-ActiveX-Element enthalten. Beim Offnen der
Word-Datei wird der enthaltene Schadcode ausgefiihrt.

Kundendaten von Dell gehackt

Bei einem Hackerangriff auf die Server des Computerkonzerns Dell
sind den Angreifern vermutlich die Kundendaten in die Hande gefal-
len. Das Malheur halt sich insofern in Grenzen, als Dell konform zur
geltenden Datenschutzgrundverordnung die Passworter nicht im Klar-
text, sondern verschliisselt gespeichert hat. Trotzdem forderte Dell
mittlerweile seine Nutzer auf, die Zugangsdaten neu zu vergeben.
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Mediacenter Kodi 18
Fast zwei Jahre nach
Version 17 ist nun der
Nachfolger des belieb-
ten Mediencenters fer-
tig. Fans mit allzu gro-
Ben Erwartungen werden aber enttauscht
sein: Version 18 (,Leia“) ist ein Upgrade,
das sich weitgehend auf Bugfixes und
Stabilitatsverbesserungen beschrankt.
Der Umstieg lohnt dennoch, weil Musik-
und Videobibliothek verbessert und
beschleunigt und beim Videoplayer etliche
Absturzursachen beseitigt wurden.

Libre Office 6.2

D LibreOffice

The Document Foundation

Im Februar 2019 wird Version 6.2 der
Office-Suite final vorliegen. Der Release
Candidate von Ende Dezember zeigt
diverse Verbesserungen in Writer, Calc &
Co., die unter https://wiki.documentfoun-
dation.org/ReleaseNotes/6.2 im Detail
protokolliert sind. Die sichtbarsten Ande-
rungen sind zwei neue Darstellungswei-
sen fur Menu und Funktionsleiste, die
Libre Office als Option neben der klassi-
schen Ansicht anbietet. Durch neue
Iconthemen und Personalisierungsoptio-
nen wird das Office-Paket generell anpas-
sungsfahiger.

Raw Therapee 5.5

Raw Therapee

ist eine digitale
Dunkelkammer
zur Bearbeitung

von Bilder im
RAW-Format, wie es viele moderne Kame-
ras anbieten. Version 5.5 erweitert die Fil-
termoglichkeiten, die unter anderem Bild-
fehler aus etlichen Rohformaten von
Sony- und Nikon-Kameras entfernen. Ein
neues Schatten-Werkzeug ersetzt den Vor-
ganger und die Optionen fur Scharfe- und
Kontrastanderungen wurden verfeinert.
Fir Linux-Nutzer ist der einfachste Weg
zur neuen Version der Download des App-
image unter https://rawtherapee.com/
downloads.
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Raspbian mit
hardwarebeschleunigtem VLC

Der Quasistandard fiir den Raspberry Pi ist in ' @

ligste Neuerungen sind der verbesserte VLC-Play-
er, der nun Hardwarebeschleunigung unterstutzt.
AulRerdem gibt es nun insgesamt drei Systemab-
bilder unterschiedlicher GroRe zur Auswahl. Die
Lite-Version ohne Desktop mit etwa 350 MB bleibt
wie gehabt. Beim grafischen System mit Desktop
kann der Nutzer zwischen dem minimalen Stan-
dardarchiv mit etwa einem GB und dem , Full
Image” mit etwa 1,8 GB wahlen. Wahrend ersteres nur den VLC und einige Zubehor-
programme enthalt, bietet das Full Image zusatzliche Software wie Libre Office und
Sonic Pi. Ein bestehendes Raspbian kann mit sudo apt dist-upgrade auf die neue
Version aktualisiert werden.

Jeweils Ende des Jahres bilanziert
Mozilla die Einnahmen des Vor-

jahres. Demnach hat die gemein- m o Z u a
nitzige Mozilla Foundation wirt- [ |

schaftlich ein erfolgreiches Jahr
2017 hinter sich und konnte seine Einnahmen gegenliber 2016 um sieben Prozent
auf 542 Millionen US-Dollar steigern. Der Hauptanteil stammt nicht aus Spenden,
sondern kommt von Suchmaschinenanbietern, die eine Standardverlinkung in Firefox
honorieren. Daher scheint fraglich, ob Mozilla seine noch positive Bilanz weiter-
schreiben kann, denn Firefox fiel 2018 weltweit erstmals unter die Zehn-Prozent-
Marke. Der Kauf von ,,Pocket” kostete laut Mozilla-Jahresbericht etwa 30 Millionen,
konnte dem Browser aber keinen ersichtlichen Schub geben. Pocket erméglicht das
Sammeln von Webinfos zum spateren Lesen.

Zircon/Fuchsia gegen
Linux/Android

Langfristig will Google Android ersetzen. Das Be-
triebssystemprojekt ,Fuchsia” soll ab Mitte der 20er- |
Jahre alle méglichen Gerate betreiben - nicht nur

Smartphones und Tablets. Fuchsia macht gerade die C'In D ) :0 1D
ersten Schritte in die Hardwarerealitat: Der chinesische
Hardwarehersteller Huawei unterstutzt das neue Sys-
tem und konnte es auf einem Kirin-970-Chip erfolgreich
testen, wie er etwa im Huawei-Smartphone Honor Play
enthalten ist. Anders als Android basiert Fuchsia-OS
nicht auf dem Linux-Kernel, sondern auf dem von Goog-
le selbst entwickelten Kernel Zircon. Klar ist, dass Goog-
le mit Zircon und Fuchsia schlagende technische Argu-
mente auf den Tisch legen misste, um Hardwareher-
steller vom bewahrten Android abzubringen.
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Odroid H2 mit Intel-Prozessor

Die sudkoreanische Firma Hardkernel hat ihre Od-
roid-Modelle um einen neuen Platinenrechner er-
weitert, der in jeder Beziehung aus der Reihe tanzt.
Der Odroid H2 nutzt statt ARM-Prozessor den Intel-
Quadcore-Celeron J4105, der laut CPU-Benchmarks
annahernd die Leistung von i3-CPUs erreicht. DDR4-
RAM ist von vier bis 32 GB individuell bestiickbar,
ebenso der Steckplatz fiir eine NVMe-SSD oder jener der eMMC-Karte. A
I70-Schnittstellen gibt es zwei SATA-3-Anschlisse, zweimal USB 3.0, zweimal USB 2.0,
zweimal Gigabit-Ethernet, HDMI, Displayport sowie Audio-in/out. Diese fiir jeden Heim-
server exzellenten Komponenten haben allerdings ihren Preis: Fiir etwa 130 Euro gibt
es nur die nackte Platine, welche noch mit RAM, Netzteil, Gehduse und optionaler
NVMe-SSD erweitert werden muss und dann schnell 250 Euro aufwarts kostet. Beim
Betriebssystem gibt es aufgrund der Intel-CPU keine Beschrankung.

hardkernel.com

Quelle:

o

Raspberry Pi 3 auf Diat

Wer darauf Wert legt, keine Schnittstel-
le zu viel einzukaufen, erhalt mit dem
Raspberry Pi 3 Model A+ eine abge-
speckte Variante des aktuellen Ein-Pla-
tinen-Rechners ohne Ethernet-An-
schluss, mit nur einem USB-Port (2.0)
und nur 512 MB RAM. Schnelles WLAN
802.11ac und Bluetooth bleiben eben-
so erhalten wie die Ubrigen Schnittstellen. Der Preis liegt bei etwa 25 Euro.

Ubuntu 18.04 LTS auf
Dell Precision

Hardwarehersteller Dell bot 2018 auf hochwer-
tigen Businessnotebooks neben Windows auch
vorinstalliertes Ubuntu - allerdings das nicht
mehr ganz taufrische Ubuntu 16.04 LTS. Dies wurde nun und langst tiberfallig geandert:
Die Precision-Modelle 7530 und 7730 werden optional mit der aktuellen Langzeitver-
sion Ubuntu 18.04 LTS angeboten.

Quelle: notebooksbilliger.de

Quelle: dell.com

Windows mit Open-SSH-Server

Seit Ende 2017 gibt es Open SSH fur Win-  Komponente Tools wie ssh-keysign und
dows 10, allerdings lange nur als experi-  ssh-keygen bei. Auch die Konfigurations-
mentelle Previewkomponente mit datei des SSH-Servers lautet identisch.
brauchbarem Client, aber noch reichlich ~ Auf einer Bash-Shell landet der Client al-
kniffligem Server. Fir den jingst erschie-  lerdings nur, wenn der Server diese opti-
nenen Windows Server 2019 und fiir das  onale Komponente installiert hat und
aktuelle Windows 10.1809 gibt es nun ein  diese als ,DefaultShell” fiir Open SSH kon-
finales Open SSH, das die Betaphase hin-  figuriert wurde.

ter sich lasst. Um Linux-Admins beim Zu- s - -
griff auf den Windows-Rechner ein mog-

lichst natives Umfeld zu bieten, liegen der o L, . .
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Virtualbox 6.0

Version 6 von Oracles Virtua-
lisierungssoftware bringt
Neues unter der Haube wie
an der Oberflache. Virtualbox
6.0 verbessert die Ubersicht bei der VM-
Verwaltung und VM-Konfiguration und bie-
tet einen Dateimanager, um Daten zwi-
schen Gastsystem und Hostsystem zu
Ubertragen. Gastsysteme kdnnen Sur-
roundlautsprecher nutzen, wie sie im
aktuellen Windows 10.1809 optional zum
Einsatz kommen. Die 3D-Grafikleistung
von Windows-Gastsystemen wurde gene-
rell verbessert. Alle Anderungen nennt
das Changelog unter www.virtualbox.org/
wiki/Changelog-6.0.

Cent-0S 7.6 4 Eﬂl
Das freie Serversystem Cent- <‘%‘“/‘:’(
OS setzt sich mit Version 7.6

wieder auf den Stand seiner Red-Hat-
Basis (Red Hat Enterprise Linux). Die
Neuerungen der Version, die sich intern
,Cent-0S-7.1810“ nennt, sind marginal:
Unter den ,,Major Changes* ist die Unter-
stltzung flr Thunderbolt-3-Schnittstellen
erwahnenswert. Die aktuelle Version
erhalt Langzeitunterstutzung bis
30.06.2024 und ist unter https://wiki.
centos.org/Download zu beziehen. Die
dort angegebenen Spiegelserver bieten
Images von 500 MB (Netinstaller) Uber
900 MB (Minimal) und 1,4 GB (Livesys-
tem mit Gnome) bis 10 GB (,Everything*).

React-0S 0.4.11 p -
React-0S ist — ahnlich Re“'% C)S
wie Wine — sicher eines )

der Projekte, die zwar

immer besser, aber niemals fertig werden:
React-OS soll ein freies Betriebssystem
werden, das binarkompatibel zum Win-
dows-Kernel ist und folglich alle Windows-
Treiber und Windows-Programme verwen-
den kann. Wie bei Wine ist das

Hauptproblem, dass die Windows-API pro-
prietarer Code und auerdem nicht voll-
standig dokumentiert ist. Das jlingste
React-0S 0.4.11 zeigt einen Installer im
Stil eines alten Windows NT und einen
Desktop dieser Ara. Installation und Sys-
tem sind nach wie vor im Alphastatus.
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Linux live fur
Systemreparaturen

Zweitsysteme sind immer willkommen — als mobile Aushilfe und wenn das Hauptsystem
streikt. Wer auf dem Zweitsystem Geschwindigkeit und Komfort erwartet, nutzt als
Medium einen USB-Stick und Distributionen, die das richtige Werkzeug mitbringen.

VON HERMANN APFELBOCK

Im folgenden Heftschwerpunkt geht es auf
20 Seiten um Zweit-, Reparatur-, Surf- und
Servicesysteme aller Couleur. Dieser Start-
artikel hat die wichtigste Sorte von Livesys-
temen im Fokus, namlich die Reparatur-,
Sicherheits- und Scantools auf Basis unab-
hangiger Linux-Distributionen. Die meisten
der hier vorgestellten Livesysteme verdie-
nen die Einstufung als ,Servicesysteme”
oder noch eingeschrankter als , Livetools”.
Manche beherrschen namlich monofunkti-
onal nur ein Ding, aber das richtig gut.

Universelle Reparatursysteme

Fir Linux-Kenner ist die Tatsache selbst-
verstandlich, fur Einsteiger vielleicht nicht:
Alle Linux-Livesysteme, so etwa die von
der aktuellen Heft-DVD startenden Fedora
29, Elementary OS 5 oder Linux Mint 19.1,
kénnen auf die Festplatte eines havarier-
ten Linux, Windows oder Mac-OS zugrei-
fen. Das erlaubt die Rettung von Dateien
durch Kopie auf unabhdngige Laufwerke
(nicht auf das Livesystem!), das Editieren
fehlerhafter Konfigurationsdateien von
auBen oder das Verkleinern der System-
partition tUber ein Gparted im Livesystem.
Da ein Livesystem die tempordre Installa-
tion zusatzlicher Programme erlaubt, wird
im Prinzip jedes Livesystem zum Repara-
tursystem.

Aber natirlich ist es einfacher, die Repara-
turtools im Livesystem bereits parat zu ha-
ben. Als nicht umfassender, aber praktika-
bler Kompromiss bieten sich daher Repa-
ratursysteme an, die komplette Werkzeug-
sammlungen mitbringen. Prominente Bei-
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spiele wie die nachfolgend genannten ha-
ben neben Reparaturprogrammen allesamt
auch Browser und Dateimanager an Bord.
Alle diese Systeme lassen sich mit dd unter
Windows oder mit dem Win 32 Disk Imager
unter Windows bootfahig auf USB-Stick ko-
pieren. Beachten Sie, dass Livesysteme wie
die LinuxWelt-Rettungs-DVD oder Parted
Magic Gparted, Clonezilla, Memtest und
vieles mehr beinhalten und daher die Ein-
richtung eines Gparted Live oder Clonezilla
Live Uberflissig machen.

Die LinuxWelt-Rettungs-DVD (auf Heft-
DVD) und die PC-WELT-Rettungs-DVD sind
Livesysteme, die fiir die Linux- beziehungs-
weise Windows-Reparatur spezialisiert
sind. Sie erhalten je einen eigenen Beitrag
auf den Seiten 30 und 32. Die LinuxWelt-
Rettungs-DVD unseres Kollegen Thorsten
Eggeling steht auf der Basis von System
Rescue CD, erganzt diese aber um weitere

Tools und sorgt fur eine deutschsprachige
Umgebung. Fir deutschsprachige Nutzer
ist gibt es kein Motiv, die System Rescue CD
vorzuziehen.

Parted Magic ist hervorragend ausgestat-
tet (https://partedmagic.com). Das System
hat Gparted fir die Festplattenverwaltung
oder Clonezillazum Klonen von Festplatten
an Bord. AuBerdem gibt es die Programme,
mit denen sich geldschte Partitionen (test-
disk) und Dateien (photorec) wiederherstel-
len lassen. Der Download von Parted Magic
ist allerdings kostenpflichtig (elf US-Dollar).
Knoppix ist der Livesystem-Klassiker und
keineswegs auf Reparaturen spezialisiert,
sondern eher ein universales Zweitsystem
(daher auch noch einmal im nachfolgenden
Artikel). Die monumentale Softwareaus-
stattung im 4,4-GB-DVD-Knoppix bevorra-
tet aber auch Werkzeuge fir praktisch jede
Reparaturaufgabe.
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Eng spezialisierte Livesysteme
Trotz der Sammlungen bewahrter Repara-
tursysteme wird der Einsatz spezieller Live-
tools nicht obsolet. Super Grub2 Disk oder
DBAN sind als Software unter einem ande-
ren Livesystem schlicht nicht zu haben.
Ferner ist der gezielte Start eines Spezialis-
ten stets schneller und fokussierter.
Antivirenscanner: Unabhangige AV-Scan-
ner auf Basis eines kleinen Linux-Systems
sind garantiert sauber und damit zuverlas-
siger als jeder Virenscan auf einem eventu-
ell kompromittierten System. Daher gibt es
von allen namhaften AV-Firmen (Avira, Bit-
defender, Kaspersky u. a.) Livesysteme mit
Virenscanner. Die meist mit , Rescue CD”
benannten ISO-Images haben Download-
groBen von 200 bis 700 MB. Ab Seite38
finden Sie einen eigenstandigen Artikel
dazu - mit Fokus auf Bitdefender Rescue
CD (auf Heft-DVD).

Clonezilla erledigt das Backup und Restore
kompletter Datentrager oder Partitionen.
Das textbasierte Meni von Clonezilla wirkt
antiquiert, bleibt aber funktional unuber-
troffen. Clonezilla beherrscht neben den
verbreiteten Linux- und Windows-Dateisys-
temen wie Ext[x], NTFS und FAT auch BTFS,
Reiser FS, HFS+, exFAT (und weitere) und
spricht alle Netzwerkprotokolle (Samba,
SSH, NFS, Webdav).

Clonezilla kann Abbilder von Festplatten als
Backup speichern (Imaging) oder den In-
halt einer Festplatte direkt auf eine andere
Ubertragen (Klonen). Imaging setzen Sie
ein, wenn Sie den aktuellen Zustand eines
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to_local_d
disk_to_remote_disk
part_to_local_part
part_to_remote_part
exit

<0Ok>

Clonezilla - Opensource Clone fystem (OCS)
«Clonezilla ist freie (GPL) Software, und ist OFNE JEDE GARAKTIE wverfigharx
Diese Software Oberschreibt beim Klonen die Daten auf Ihrer Festplatte! Es
wird empfohlen, wichtige Dateien wvor dem Klonen zu sichern! s

flon_einer_lokalen Platte_auf_ein
klon_einer_laokalen_Platte_auf_ein
klon_einer_laokalen_Partition_auf_
Klon_einer_lokalen_Partition_auf_
Ende.

Befehlszeilen-Promgt

<Cancel:

Gesamte Festplatte klonen: Clonezilla kopiert im Modus ,disk_to_local_disk” eine komplette Festplatte auf

eine neue und/oder grofere.

Systems sichern und bei Bedarf wiederher-
stellen mochten. Klonen bietet sich an, um
die Systemfestplatte aus Altersgriinden
auszutauschen oder das System auf eine
groBere Festplatte zu Ubertragen. Da
Clonezilla auf der aktuellen die LinuxWelt-
Rettungs-DVD vorliegt, brauchen Sie kein
extra Clonezilla-Livesystem. In Clonezilla
wahlen Sie ,device-device”, ferner ,Begin-
ner” und anschlieBend , disk_to_|local_disk".
Geben Sie die Festplatte an, die Sie klonen
wollen, und im nachsten Schritt das Ziel-
laufwerk. Folgen Sie den weiteren Anwei-
sungen des Assistenten und bestatigen Sie
nach genauer Prufung der Kennungen mit
,y" den Start der Kopie.

Darik’s Boot and Nuke (DBAN): Das winzi-
ge Livesystem |6scht mechanische Festplat-
ten (keine SSDs und USB-Sticks) so, dass
sich keine Daten mehr rekonstruieren las-
sen. DBAN bietet daflir Loschalgorithmen
wie die Gutmann-Methode. Soll eine alte

REPARATURSYSTEME UND SPEZIALISTEN

Distributionsname

Bitdefender Rescue CD

Festplatte den Besitzer wechseln oder im
Elektronikschrott landen, ist DBAN das Tool
der Wahl. Das Tool startet auch von der
Heft-DVD (siehe dort ,,Extras und Tools").
Gparted live: Das anspruchslose Livesys-
tem der Gparted-Entwickler macht das
Partitionierungsprogramm Gparted auf
jeder Hardware lauffahig. Zwar ist Gparted
auf jedem Linux entweder vorinstalliert
oder Uber den Paketmanager erhaltlich,
aber in Notsituationen ist Gparted Live die
schnelle Alternative, um Festplatten und
Partitionen zu l8schen, zu erstellen oder
zu verkleinern. Neben Gparted bietet das
Livesystem kaum Software, als Browser
nur den einfachen Netsurf.

Hardware Detection Tool: HDT verschafft
einen Uberblick zur Hardware eines Com-
puters, auf dem kein funktionierendes Sys-
tem installiertist. HDT befindet sich auf der
Heft-DVD unter ,,Extras und Tools -» Hard-
ware Detection Tool (HDT)".

Clonezilla

Darik’'s Boot and Nuke (DBAN)

Gparted Live

Hardware Detection Tool (HDT)

Kali Linux Light

Knoppix 8.2 -

LinuxWelt-Rettungs-DVD

Memtest86

Parted Magic

PC-WELT-Rettungs-DVD 5.8 -

Rescatux

Super Grub Disk

System Rescue CD

Version Heft-DVD  Beschreibung Internet GroRe (MB)  mehr Infos

k. A. ja Antivirenscanner auf sauberem Livesystem http://goo.gl/55Easf 670 S.38

2.5.6-22 - Klonen von Partitionen und Festplatten https://clonezilla.org 240

23.0 ja sicheres Loschen von mechanischen Platten https://goo.gl/khsq2d 17

0.32.0-1 - Reparatursystem mit Fokus auf Datentrager http://gparted.org 310

0.5.2 ja Hardwareanalyse (CPU, RAM, PCI) www.serverelements.com 1 S.64

2018.4 ja Livesystem fiir Sicherheits-Checks www.kali.org 870 S.34
Allzweck-Werkzeugkasten www.knoppix.org 4400 S.26

6.3.2 ja Reparatursystem mit Linux-Fokus https.//goo.gl/aWjaKt 680 S.32

5.01 ja griindlicher Speichertest www.memtest.org 2

2018_10_12 - Reparatursystem fiir elf US-Dollar https://partedmagic.com 570
Reparatursystem mit Windows-Fokus www.pcwelt.de/1168242 770 S.30

0.51b3 - spezialisierte Bootreparatur www.supergrubdisk.org 640

2.02s10 ja spezialisierte Bootnothilfe www.supergrubdisk.org 20

5.3.2 - Reparatursystem mit Linux-Fokus www.system-rescue-cd.org 540
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i Intel(R) Core(TM) i7-2G88 CPU

(ESClexit (clconfiguration

[Address test,

(5P )scru 1 nck

# J.48GHz

oun address Parallell
¢ Time: B:84:88

“bit

(CR)scroll _unlock

Memtest86+ 5.10 schreibt Bits in den Speicher und kontrolliert spater den Inhalt: Abweichende Bits deuten

auf fehlerhafte RAM-Module.

Nahere Infos zu HDT finden Sie im Beitrag
ab Seite 64.

Tipp: Mit dem IMG-Format von HDT (auf
der Heft-DVD) kdénnen die Multiboot-Tools
Multisystem und Yumi nicht umgehen (sie-
he Kasten ,Der Multiboot-Stick”). Jedoch
bekommen Sie auch HDT erfolgreich auf
einen Multiboot-Stick, wenn Sie die funkti-

onsgleiche ISO-Variante Core3 HDT (0.3.6)
von www.serverelements.com/?target=
Hardware_Detection_Tool verwenden. In
Yumi missen Sie dieses unter Schritt 3 als
»Unlisted ISO" klassifizieren und mit der
Bootoption ,GRUB" auf USB-Stick kopieren.
Kali Linux: Das Sicherheitssystem (Light-
version auf Heft-DVD) bietet zahlreiche

Tools, groRtenteils fir die Kommandozeile,
die zum Teil Sicherheitsvorkehrungen um-
gehen und als Spionageprogramme aufge-
fasst werden. Der Einsatz offenbart Sicher-
heitsliicken, ist aber nur im eigenen Netz-
werk legitim. Einen eigenen Beitrag zu Kali
& Co. finden Sie ab Seite 34.

Memtest86+ 5.10: Das winzige Memtest
testet den Arbeitsspeicher. Um Fehler in
Speicherbausteinen zu finden, schreibt
Memtest 86+ Testmuster in jede Speicher-
adresse, liest die Testmuster anschlielfend
wieder aus und vergleicht diese. Differen-
zen deuten auf fehlerhafte Speicherbaustei-
ne. Der Test ist sehr griindlich und kann
mehrere Stunden dauern. Eventuelle Fehler
meldet Memtest in der unteren Bildschirm-
hélfte. Bleibt diese leer, kdnnen Sie den
Speicher als Fehlerquelle ausschlieRen.
Rescatux ist eng spezialisiert, um kaputte
Grub-Bootloader flottzumachen. Bei einem
Schonheitswettbewerb fiir Live- und Repa-

DER MULTIBOOT-STICK

Moderne USB-Sticks bieten 16, 32, 64 GB oder mehr. Fiir ein

Livesystem ohne eigenes GréRenwachstum ware das luxuridser

Uberfluss. Fiir Reparatursysteme gilt das erst recht, weil diese
oft nur wenige Hundert MB umfassen, zum Teil sogar noch
deutlich weniger (HDT, Dban, Super Grub Disk, Clonezilla). Es
bietet sich an, USB-Sticks mit einem ganzen Werkzeugkasten zu

fullen. Die Tools Multisystem und Yumi erledigen das auf FAT32-

formatierten Sticks.

Multiboot-Stick mit Multisystem (Linux)

Das Programm Multisystem ist eine umfangreiche Script-Samm-

lung, die meist Gber 250 MB abhangiger Pakete nach sich zieht.

Die Oberflache ist grafisches Hilfsmittel, um die darunterliegen-

den Kommandozeilentools auszulésen. Der Umgang mit Multi-

system ist daher mit haufigem Wechsel zu Terminals verbun-

den, die in der Regel das sudo-Kennwort verlangen.

Installieren Sie das Tool im Terminal tber die folgenden vier

Zeilen (https://paste.ubuntu.com/p/88gmfgd2vF/):

echo deb http://liveusb.info/multisystem/depot all
main | sudo tee /etc/apt/sources.list.d/
multisystem.list

wget -q http://liveusb.info/multisystem/depot/
multisystem.asc -O- | sudo apt-key add -

sudo apt update

sudo apt install multisystem

Starten Sie dann Multisystem Uber das Hauptmeni und wahlen

Sie den FAT32-formatierten Stick unten in der Liste aus. Klicken
Sie dann in Multisystem auf den Eintrag des Datentragers und

auf ,Uberpriife”. Die Installation des Grub2-Bootloaders quittie-

ren Sie standardmaBig mit ,,OK". Dann ziehen Sie die ISO-Datei
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ier Start

Uze the * and ¢+ keyz to zelect which entry is highlighted.

Press enter 1o bout the se e’ 10 edit the conmands

before booting or ¢ for a o “1ine.
The hlghiishted entry will be executed sutomatical

des gewlinschten Systems vom Dateimanager auf den Bereich
unter ,Drag and Drop ISO/img" von Multisystem und bestatigen
die Aktion mit dem sudo-Passwort. Diese Aktion wiederholen
Sie fiir jedes System, das Sie von USB-Stick starten mochten.
Achtung: Das angebotene Drag & Drop zum Einfligen der ISO-
Images funktioniert nicht Gberall zuverlassig. Fir diesen Fall
gibt es das CD-Symbol im selben Unterfenster: Dieses Symbol
offnet einen Navigationsdialog, mit dem Sie zur gewiinschten
ISO-Datei navigieren und zuverldssig einbinden.

ISO-Dateien, die nicht lokal vorliegen, kann Multisystem aus
dem Internet abholen. Unter ,Mens - Live-CD herunterladen®”
hat das Tool Livesysteme in dreistelliger Zahl verlinkt.

Ein Klick auf das ,,Augen”-Symbol des Hauptfensters (im oberen
Bereich links) blendet weitere Optionen ein. Bei Ubuntu-Syste-
men kdnnen Sie Giber die Schaltflaiche mit dem Disk-Symbol
persistenten Speicher einrichten. Weitere Optionen verandern
die Reihenfolge der Systeme im Multibootmeni oder dndern
die Beschriftung der Grub-Menteintrage. Um zu erfahren, was
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ratursysteme hatte Rescatux vermutlich
den letzten Platz sicher, aber diese opti-
schen Mangel macht es durch Nutzwert
wett. Nach dem Start |adt die Reparaturan-
wendung Rescapp automatisch. Im Men(-
punkt ,Grub (+)* kdnnen Sie mit ,Restore
Grub” einen neuen Grub-Bootloader
schreiben und dabei alle automatisch er-
kannten Systeme (Linux und Windows) in
ein neues Bootmen einbinden. Speziell fir
Ubuntu-Systeme ist unter den ,Expert
Tools" zudem das Tool Boot-Repair vorhan-
den, das den Bootloader eines Ubuntu-
Systems wiederherstellen kann.

Super Grub2 Disk ist ein unentbehrlicher
Boothelfer. Fir Bootprobleme mit Grub
sind meistens fehlerhafte Partitionierungen
bei der Installation oder die typische Grub-
Entsorgung durch Windows-Installationen
verantwortlich. Super Grub2 Disk (auf Heft-
DVD unter , Extras und Tools"). Durchforstet

Super Grub2 Disk findet
Linux-Installationen
auch ohne Bootmana-
ger, zeigt sie anschlie-
Rend an und startet die
gewiinschte. Die Grub-
Reparatur kann dann
dort erfolgen.

Datentrager nach Linux-Systemen, zeigt da-
nach deren Liste und startet das ausgewahl-
te System. Die Reparatur der Grub-Umge-
bung findet dann typischerweise mit

sudo grub-install --recheck /dev/

sudo update-grub

im wiederbelebten System statt. Super
Grub2 Disk ist ein Winzling, fir den man
keinen Extrastick reservieren muss, und

mit , Detect and show boot methods” alle sda

sich hinter einer Schaltflache des relativ uniibersichtlichen Tools
verbirgt, hilft ein Mouse-Over - ohne zu klicken. Dann zeigt Mul-
tisystem knappe, aber klare Erklarungen der Funktionen.

Multiboot-Stick mit Yumi (Windows)

Auch unter Windows kénnen Sie mehrere Linux-Systeme boot-
fahig auf einen USB-Stick beférdern. Das englischsprachige Yumi
2.0.6.1 fir Windows - Your Universal Multiboot Installer - fin-
den Sie auf Heft-DVD oder unter www.pendrivelinux.com/yumi-
multiboot-usb-creator. Yumi benétigt unter Windows keine Instal-
lation - einfach die ausfuhrbare Datei starten und loslegen:

In ,Step 1" wahlen Sie das Ziellaufwerk, in ,Step 2" die Distributi-
on und im letzten Schritt ,Step 3" das ISO-Image der gewiinsch-
ten Linux-Distribution. Bei der Auswahl der ISO-Datei zeigt Yumi
nur Dateiobjekte an, die zur Distribution passen, die Sie vorher in
.Step 2" gewahlt haben (es sei denn, Sie aktivieren die Option
»Show all ISOs"). Dies ist deswegen notwendig, weil Yumi zwar
sehr viele, aber nicht alle Linux-Systeme booten kann. Wahlen Sie
daher in ,Step 2“ immer prazise aus, damit Yumi die passende
Bootumgebung einrichtet. Systeme, die hier nicht aufgelistet sind,
konnen Sie unter Angabe eines technisch verwandten Systems
ausprobieren, aber der Erfolg ist ungewiss. Bei Ubuntu-basierten
Systemen erscheint nach ,Step 3" ein zusatzlicher ,Step 4“, mit
dem Sie einen persistenten Speicher einrichten kdnnen. Yumi
kann - wie Multisystem - noch fehlende ISO-Images auch aus
dem Internet nachladen. Dazu wahlen Sie mit ,Step 2" die Distri-
bution und aktivieren dann das Kastchen ,Download Link".

Nach absolvierter Kopie fragt Yumi jedes Mal automatisch
»,Would you like to add more ISOs...?". Mit ,Ja" oder ,Yes" kdn-
nen Sie dann nach demselben Strickmuster weitere Systeme
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somit ein Kandidat fiir eine Toolsammlung
auf Multiboot-Stick. m

aufnehmen, solange
der Platz des Datentra-
gers reicht.

Beim Booten des USB-
Sticks erscheint der Yu-
mi-Bootloader: Der bie-
tet unter , Linux Distri-
butions"”, ,System :
Tools", ,,Antivirus Tools" e e
(u. a.) die eingerichteten Systeme auf USB. Yumi kann auf einem
friher erstellten Multiboot-Stick nachtraglich Systeme hinzufa-
gen oder entfernen. Beim Erweitern gehen Sie so vor wie oben
beschrieben. Sie erhalten zwar keinen Hinweis auf die bereits
vorhandenen Systeme, aber diese bleiben unangetastet. Fiir das
Loschen aktivieren Sie die Option ,,View or Remove Installed
Distros"”. Der Rest ist selbsterkldrend.

gy YUMI 20,6 1 Seeup
df ivelnux.com

UMU;;-;"?L

[ [ T——————

Drive Sebectson and Distro Options Page
e, and & Distro, SO/ fie,
cin b ackied each trae i bood s run.

Siep 12 ou Selecied E: an Dk 1) a5 your LEE

£ [k 3} MULTESOOT 146

Step & Select & Distrition o remove Fom ;-

Was bietet ein Multiboot-Stick nicht?

Multiboot und Yumi arrangieren im Handumdrehen eine mobile
Sammlung fiir Reparatur- oder Zweitsysteme. Ein mit diesen
Tools erstellter Multiboot-Stick enthalt ausschlieRlich Livesyste-
me, also eingefrorene Systeme, die keine oder nur begrenzte
Anpassungen zulassen. Installationen und Anpassungen sind
nur mit einem zusatzlichen Speicherbereich méglich (Persis-
tenz). Multisystem kann fir Ubuntu-basierte Systeme persisten-
ten Speicher einrichten und zusatzliche Persistenz fur ein belie-
biges weiteres der transferierten Systeme. Yumi bietet Persis-
tenz nur fir Ubuntu-Systeme. Multiboot-Sticks sind daher ideal
fur einen pragmatischen Werkzeugkasten, aber nicht unbedingt
fur ein Desktop-Zweitsystem.
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Zweitsysteme
mit Linux

Linux-Zweitsysteme erledigen auch jenseits von Reparaturaufgaben (siehe Seite 22)
produktive Aufgaben: Sie arbeiten als unabhangiges Surfsystem, als mobile Multimedia-
Station, als portable Softwaresammlung oder als Admin-Werkzeugkoffer.

VON HERMANN APFELBOCK

Zweitsysteme haben meistens nur eine die-
nende Rolle und sollen folglich schnell und
schlank sein. Das gilt umso mehr, wenn sie
portabel auf USB (auch 2.0) oder DVD star-
ten sollen. Auf schlanken Systemen liegt
daher der Fokus dieses Beitrags. Selbstver-
standlich kann ein Linux-Zweitsystem als
groRBes Desktopsystem auch im Multiboot
auf Festplatte nitzlich sein, doch steht sol-
cher Einsatz hier nicht im Zentrum.

Wenn Sie im Internet nach ,lightweight li-
nux” oder ahnlich suchen, erhalten Sie ver-
mutlich mehr Ergebnisse als gewlinscht. Es
gibt viele Linux-Leichtgewichte und das
macht es schwierig, die Unterschiede und
spezielle Vorziige zu erkennen. Dieser Arti-
kel soll die Spreu vom Weizen trennen.

Zweitsysteme: Live oder installiert

Bevor es an die Auswahl eines Zweitsys-
tems geht, stellt sich die grundsatzliche
Frage zur bevorzugten Technik:

Pure Livesysteme: Alle in der Tabelle auf-
gefuhrten Distributionen laufen als Live-
system oder ausschliel3lich als solches.
Livesysteme bieten eine produktive Ar-
beitsumgebung, sind aber technisch einge-
froren: Installationen und Systemverdnde-
rungen tberleben keinen Neustart. Das gilt
auch dann, wenn sie auf einem beschreib-
baren Datentrdger laufen. Typische Nur-
Livesysteme bendétigen daher bei jedem
Start zumindest die Einstellung des deut-
schen Tastaturlayouts. Auch Netzkennwor-
ter, Browsereinstellungen oder Oberfla-
chenanpassungen gehen bei jedem Shut-
down verloren. Pure Livesysteme eignen
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Hiibsch minimal: Das
Livesystem Slax hat
nicht viel mehr an Bord,
als dieser Homescreen
anzeigt.

sich daher nur fiir den gelegentlichen No-
teinsatz und fiir solche Falle genugt die
Heft-DVD der LinuxWelt.

Auf USB laufen Livesysteme deutlich
schneller. Zum Ubertragen auf USB-Stick
genuligt in den allermeisten Fallen eine Roh-
kopie des ISO-Abbilds mit dd, gnome-disks
unter Linux oder dem Win 32 Disk Imager
unter Windows. In seltenen Fallen (4Mli-
nux, Porteus) enthalten die ISO-Abbilder
keine hybride Bootausstattung, die auf DVD
und USB booten kann. Dann ist es notwen-
dig, das ISO-Abbild erst auf DVD zu bren-
nen (Brasero, Infrarecorder) und - von dort
gestartet - weiter auf USB zu installieren.
Livesysteme mit Persistenz: ,Persistenz"-
Speicher macht Livesysteme flexibler, in-
dem Konfigurationsanderungen und sogar
Installationen dauerhaft in eine gesonderte
Datei gespeichert und beim Start eingebun-
den werden. Livedistributionen wie Puppy
Linux oder Porteus bringen solche Persis-
tenz selbst mit. Alle Ubuntu-basierten Dis-
tributionen kénnen Gber das Tool Unetboo-
tin (auf Heft-DVD) mit Persistenz aufgewer-
tet werden. Sie mussen dazu im Unetboot-

Taskc Manager.

in-Fenster neben der Option ,Platz um
Dateien zwischen Neustart zu erhalten” nur
eine MB-Angabe eintragen. 2000 bis
4000 MB sind je nach Kapazitat des USB-
Sticks sinnvolle bis groRziigige Werte.
Installierte Zweitsysteme: AuBer Tiny
Core, Slax, Puppy, Porteus und Watt-OS/
Microwatt kénnen alle in der Tabelle ge-
nannten Distributionen ordentlich instal-
liert werden - sei es auf Festplatte oder auf
USB-Stick. Auch der Live-Klassiker Knoppix
bietet dies Uber ,Knoppix » Knoppix auf
Flash kopieren”.

Solche Installation erfordert also zunachst
das Schreiben des originalen ISO-Abbilds
auf DVD oder USB und dann die Installation
aus dem laufenden Livesystem. Ob die In-
stallation schon als Bootoption angeboten
wird oder - wie bei Knoppix - als Meni-
oder Desktoplink im Livesystem, unter-
scheidet sich je nach Distribution.

Aus unserer Sicht ist eine ordentliche Ins-
tallation auf USB-Stick die komfortabelste
Variante fur Zweitsysteme. Das System
lasst sich dann beliebig anpassen und Gber
Updates dauerhaft aktuell halten.
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Extreme: Von Microwatt und Slax
zu Knoppix

Wie unterschiedlich das Prinzip ,Zweitsys-
tem” interpretiert werden kann, zeigen die
folgenden Extreme:

Microwatt ist ein winziges Ubuntu-Derivat,
das nur die Hotkeys fiir Browser, Terminal
und Dateimanager am Desktop anzeigt. Die
Hilfeseite (,h" im Terminal) bietet Orientie-
rung fir etliche weitere Optionen. Die XFCE-
Leiste kann manuell gestartet werden und
somit ein normales Meni anbieten. Pro-
gramme starten im Vollbild, bei Multitas-
king teilt der einfache i3-Fenstermanager
die Fenster in vertikale Spalten. Fir norma-
le Anwender durfte das Konzept zu puris-
tisch ausfallen. Das alternative Watt-OS aus

Livesystem Puppy (Xeni-
al) auf USB schreiben:
Das von CD gestartete
Puppy wird hier mit dem
»Puppy Installer” auf
schnelleren USB-Stick
befordert.

gleicher Hand ist ein Ubuntu-Derivat mit
LXDE-Desktop, das bedienerfreundlicher
ausfallt, aber keine wesentlichen Vorteile

[]mmwm:mnwim)

@ W [ B ue 27 Nov 3:20PM

zum Lubuntu-Original erkennen lasst. Slax
Linux ist an Reduktion schwer zu Uberbie-
ten. Es gibt nur Chromium, VLC, Editor,

SCHLANKE LINUX-ZWEITSYSTEME

Name akt. Version Projektadresse RAM Beschreibung

4MLinux 26.2 http://4mlinux.com 120 MB  unabhé&ngiges Linux mit sparsamem JWM-Fenstermanager, gewbhnungsbediirftig, aber mit Spiele-
klassikern wie Doom u. a.

Antix 17 https://antixlinux.com 200 MB  schlankes, pragmatisches Allzwecksystem mit Kernfokus auf &lterer Hardware

Bodhi Linux 5.0 www.bodhilinux.com 100 MB  sehr schnell, sehr schlank, allzwecktauglich, aber mit eigenwilliger Moksha-Oberflache

Bunsenlabs JHelium*“ www.bunsenlabs.org 180 MB  puristisches, sehr schnelles Allzwecksystem ohne Spezialisierung; einfache Bedienung, Anpassun-
gen fiir Fortgeschrittene

Kanotix Steelfire 2017  www.kanotix.org 220 MB  anspruchsloses, klassisch bedienbares und sehr schnelles Allzwecksystem ohne Spezialisierung,
LXDE-Desktop

Knoppix 8.2 www.knoppix.org 220 MB  Livesystem mit Installationsoption und klassisch einfachem LXDE-Desktop: umfassende
Softwareausstattung

Linux Lite 4.2 www.linuxliteos.com 400 MB  noch schlankes Allzwecksystem mit XFCE-Desktop (ohne Vorziige gegeniiber Lubuntu/Xubuntu)

LinuxWelt-Surfsystem 4 auf Heft-DVD 400 MB  siehe Porteus Desktop plus deutschsprachiger Mate-Desktop und Browserauswahl

Lubuntu 18.04 http://lubuntu.net 200 MB  anspruchsloses Allzwecksystem mit LXDE-Desktop und kleiner Softwareausstattung

LXLE 16.04.2018 www.Ixle.net 200 MB  anspruchsloses Allzwecksystem wie Lubuntu, Softwareausstattung etwas umfangreicher

Microwatt R10 http://planetwatt.com 110 MB  reines Livesystem, Ubuntu-basiert mit minimalistischem i3-Fenstermanager, nur Hotkeys fiir
Browser, Terminal, Dateimanager

Peppermint-0S 9 http://peppermintos.com 180 MB  Ubuntu-basiertes System mit sehr schlankem XFCE und Webspezialisierung (Google Drive,
Dropbox, Microsoft), allzwecktauglich

Porteus Desktop 4 www.porteus.org 300 MB  reines Live- und Surfsystem mit Persistenzoption und Browserauswahl: schnell, klein und - fiir
Fortgeschrittene - ausbauféhig

Porteus Kiosk 4 http://porteus-kiosk.org 150 MB  reines Livesystem mit Browser pur, keinerlei Systemzugriff, detaillierte Einrichtung Uber Installer-
image

Puppy Linux Xenial http://puppylinux.org 80 MB  Ubuntu-basiertes Puppy-Livesystem mit Persistenzoption (ohne Persistenz, Minisetup bei jedem
Start)

Puppy Linux Slacko http://puppylinux.org 80 MB  Slackware-basiertes Puppy-Livesystem mit Persistenzoption (ohne Persistenz, Minisetup bei
jedem Start)

Q4-0S 3.4 https://q40s.org 180 MB  sparsames, sehr anpassungsfahiges Allzwecksystem mit etwas altmodischer Trinity-Oberflache

Raspbian x86 13.11.2018 www.raspberrypi.org 80 MB  kleines, schnelles, unkompliziertes Allzwecksystem: nicht schén, aber pragmatisch (x86-Variante
des Raspberry-Systems)

Slax 9.6.4 www.slax.org 110 MB  reines Livesystem, absolut minimalistisch mit schmaler Software, aber sehr schnell und schick
(Android-like), Slackware-basiert

Sparky Linux 4.9 https://sparkylinux.org 300 MB  solides, schlankes Allzweck-Debian ohne Spezialisierung

Tiny Core 9.0 http//tinycorelinux.net 50 MB  minimalistisches und reines Livesystem, erfordert Basiseinrichtung bei jedem Start

Trisquel Mini 0.95 https://trisquel.info/de 100 MB  sehr schlankes Ubuntu-Derivat in mehreren Varianten: die LXDE-Variante mit minimaler Software
bendtigt Ausbau

Watt-0S R10 http://planetwatt.com 350 MB  reines Livesystem, Ubuntu-basiert mit LXDE (ohne Vorziige gegeniiber Lubuntu)

Xubuntu 18.04 http://xubuntu.org 350 MB  noch schlankes Allzwecksystem mit XFCE-Desktop und ausreichender Softwareausstattung
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Rechner, Dateimanager und Terminal. Das
schmale Angebot ist aber hiibsch aufberei-
tet wie bei einem Smartphone-Home-
screen. Noch einfacher als diese Menian-
zeige ist der Rechtsklick auf den Desktop,
der ein Menl mit diesen Programmen so-
wie Optionen fur Tastatur, Auflésung und
Shutdown anbietet. Fir Anwender, die nur
Browser und VLC brauchen, ist Slax eine
schnelle und attraktive Losung.

Knoppix wird nur noch in der DVD-Ausgabe
gepflegt (ISO mit 4,4 GB), die kleine CD-
Ausgabe (700 MB) ist veraltet. Das System
versteht sich als schlanker Programmstar-
ter fur jegliche Open-Source-Prominenz
und bedient dabei sowohl Gnome- wie
KDE-affine Anwender. Folglich finden sich
diverse Dateimanager, Browser, Mail-
clients, Bildviewer oder Mediaplayer. Libre
Office, Tools, Spiele - alles ist an Bord. Das
macht Knoppix unibersichtlich bis konfus.
Aber wer bei seinem Zweitsystem sicherge-
hen will, im Falle des Falles alles an Bord zu
haben, ist mit Knoppix bestens versorgt.

Live-Spezialisten: Die
Puppy-Varianten

Puppy-Varianten, egal ob auf Basis Ubuntu
(Xenial, Quirky) oder Slackware (Slacko),
bringen auf typischerweise nur 200 bis
350 MB groRen ISO-Abbildern kaum glaub-
liche Software unter, haben einen RAM-Ei-
genbedarf von nur 60 bis 150 MB und boo-
ten fix. Die reinen Livesysteme bieten ein
eigenes Persistenzkonzept fir Anpassungen
und Nachinstallationen. Sie sind aber relativ
komplex und befragen Sie mit einer Armada
von englischsprachigen Dialogen, die man
tatsachlich lesen und verstehen sollte.

Fur eine optimale Einrichtung auf USB-Stick
sollten Sie zundchst das gewahlte ISO-Ab-
bild (vorzugsweise Puppy Xenial) auf CD
brennen und dann im laufenden Livesys-
tem mit dem ,Puppy [Universal] Installer”
weiter auf USB-Stick transferieren. Puppy
begruft Sie mit dem Dialog , Quick Setup”.
Auf beschreibbarem USB-Stick lohnt es
sich, alles sorgfaltig einzustellen und im
Puppy-Paketmanager das ,langpack_de”
oder weitere Software nachzuinstallieren.
Wenn Sie spater Puppy zum ersten Mal he-
runterfahren (,Exit” im Hauptmenu), er-
scheint ,Erstmals: Sitzung speichern”. Ant-
worten Sie in jedem Fall mit ,Speichern”
(oder ,Ja", ,Yes"). Danach legt das System
den Speicherbereich an, kopiert die bereits
angefallenen Daten und fahrt herunter. Bei
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Surfsystem Porteus:
Auch dieses Livesystem
hat sein eigenes Kopier-
tool, um sich aus dem
laufenden Betrieb auf
USB-Stick zu Ubertra-
gen.

spdteren Puppy-Starts entfallen stérende
Bremsen wie , Quick-Setup” und ,First shut-
down”. Software-Nachinstallationen sind
Uber den ,Puppy Package Manager" schnell
und einfach. Eine ausfiihrlichere Einfiih-
rung in die Puppy-Systeme finden Sie im
E-Book XXL auf der Heft-DVD.

Spezialisierte Surfsysteme

Jedes Live- und Zweitsystem bringt Sie ins
Internet. Es gibt aber neben dem speziellen
Tails, das im vorangehenden Artikel be-
schrieben ist, weitere Webspezialisten.

Peppermint-0S (1,2 GB) bietet auf Ubun-
tu-Basis deutlich mehr Internet als nur
den Chromium-Browser: Google Drive,
Google Mail, Dropbox, Pixlr, Bittorrent
sind allesamt vorbildlich integriert. Fur die
Desktopintegration weiterer Webapps wie
Facebook oder Instagram gibt es ein Ext-
ratool mit dem Namen ,Ice”. AuBerdem
gelingt es der Distribution, den ansehnli-
chen XFCE-Desktop auf Didt zu setzen, was
das System gegenulber einem Xubuntu
deutlich verschlankt. Ungeachtet seines
Webfokus lasst sich Peppermint Uber die
Ubuntu-Quellen zu einem Allzweck-Zweit-
system-Desktop erweitern, nachdem das

Exot Bodhi Linux: Das
Speed-Ubuntu ist tech-
nisch beeindruckend,
hat aber immer wieder
Akzeptanzprobleme we-
gen seiner eigenwilligen
Oberflache.

System aus dem Livebetrieb auf einen
USB-Datentrager installiert ist.

Porteus Desktop sowie das darauf basie-
rende LinuxWelt-Surfsystem (auf Heft-
DVD) sind auf den schnellen Internetzu-
gang spezialisiert. Porteus ist schnell ge-
nug, um auch auf optischen Medien flott zu
booten und zu arbeiten. Im einfachsten Fall
genlgt daher die Heft-DVD. Wer das System
noch handlicher und schneller nutzen will,
kann es aus dem laufenden Betrieb lber
das Menui ,Systemwerkzeuge - Porteus In-
staller” auf USB Uibertragen. Dabei wird das
root-Passwort abgefragt (,toor”). Porteus
ist mit USB 2.0 jederzeit fliissig zu bedie-
nen, mit USB 3.0 ist es richtig schnell mit
Bootzeiten unter 20 Sekunden und Brow-
serstarts von zwei, drei Sekunden.

In der LinuxWelt-Edition besitzt Porteus
einen deutschsprachigen Desktop und
deutsches Tastaturlayout. Als Browser ste-
hen die ebenfalls deutschsprachigen
Firefox und Chromium zur Auswahl. Trotz
des komfortablen Mate-Desktops eignet
sich Porteus aufgrund spartanischer Soft-
ware nicht zum Allzwecksystem.

Porteus Kiosk ist ein reduziertes Porteus
mit Firefox oder Chrome im ausschlieBli-
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chen Kioskmodus ohne jeden Systemzu-
griff. Alle Browser- und Systemeinstellun-
gen mussen vorab im Kiosk-Installer erle-
digt werden (ISO-Abbild unter http://por-
teus-kiosk.org, 87 MB), den Sie mit dd oder
dem Win 32 Disk Imager auf USB schreiben
und damit das eigentliche System einrich-
ten. Der Installer fragt Browser, Netzadap-
ter und diverse Browser- und Systemein-
stellungen ab und schreibt dann das maR-
geschneiderte System auf den Zieldatentra-
ger - vorzugsweise einen USB-Stick.

Im E-Book XXL auf Heft-DVD finden Sie eine
technisch detailliertere Anleitung zur Ins-
tallation und zu zahlreichen Anpassungsop-
tionen dieser interessanten Distribution.

Exoten: 4M-Linux oder Bodhi
Linux

Exotische oder allzu minimalistische Syste-
me treffen meist nicht Geschmack und An-
spruch normaler PC-Nutzer. Das gilt fir das
oben angesprochene Microwatt ebenso
wie fir Tiny Core und die beiden folgenden
Kandidaten:

Bodhi Linux ist Ubuntu-basiert, aber un-
gleich schneller und kleiner. Das modulare
System kommt je nach Ausstattung mit 140
bis 250 MB RAM aus, ist ein Schnell-Booter
und auch auf dem Desktop frappierend fix.
Damit ist es technisch ein idealer Kandidat
fur ein USB-Zweitsystem, zumal die Einrich-
tung Uber den Ubuntu-Installer nicht
schwerfallt. Der eigenwillige Desktop Mok-
sha ist aber mindestens gewdhnungsbe-
durftig. Die entscheidende Konfigurations-
zentrale ist im Men Uber ,Einstellungen -
Einstellungskonsole” zu erreichen (,Settings
- Settings Panel”). Ein erster wesentlicher
Gang fuhrt hier nach ,Language”. Falls diese
Kategorie fehlt, muss sie unter ,Extensions
- Modules » Settings” erst noch nachgela-
den werden. Dies erweitert die Einstellungs-
konsole dann um den neuen Punkt ,Lan-
guage”, wo Sie wiederum die Oberflache
nach Deutsch umstellen. Die sehr spartani-
sche Software kdnnen Sie bei einem instal-
lierten Bodhi Uber ,Applications -» System
Tools » Bodhi AppCenter” erganzen.
4M-Linux ist kein Boot-Sprinter, liefert aber
dann mit kaum 120 MB Footprint einen
vollsténdigen Desktop (JWM-Fenstermana-
ger) mit Mend, Systemleiste, Conky-Moni-
tor und Starterdock aus. Es lduft sogar auf
DVD agil. Allerdings fehlen Standardpro-
gramme wie ein moderner Browser (nur
das spartanische Links). Ein genereller Pa-
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Fiir Puristen: Bunsen-
labs ist schnell, klein
und funktional. Anpas-
sungen erfordern man-
chen manuellen Eingriff
in Konfigurationsdatei-
en.

ketmanager, dies zu korrigieren, ist nicht in
Sicht, jedoch kann eine begrenzte Soft-
wareauswahl Gber das Meni ,Extensions”
nachinstalliert werden (u. a. Browser, Libre
Office, Filezilla, VLC). Damit ldsst sich 4M-
Linux zu einem Produktivsystem ausbauen.
Der eigentliche Grund, 4M-Linux via DVD zu
nutzen oder sogar auf USB zu installieren,
liegt aber ganz woanders: Unter ,Mystery"”
finden sich Spieleklassiker wie Doom, He-
retic oder Quake.

Schlanke Allzweckdistributionen

Praktisch jedes namhafte Desktop-Linux
bietet heute ein Livesystem und erst recht
lasst sich jedes Linux ordnungsgemaR auf
USB installieren. Trotzdem ware fir ein
Zweitsystem auf USB ein anspruchsvoller
Gnome- oder KDE-Desktop kontraproduk-
tiv. Unsere Tabelle ,Schlanke Linux-Zweit-
systeme” nennt daher auch bei Allzweck-
systemen nur sparsame Distributionen.

Die Auswahl ist letztlich Geschmackssache:
Kandidaten wie Lubuntu, Xubuntu, LXLE,
Sparky Linux, ferner auch die etwas anti-
quiert wirkenden Distributionen Kanotix,
Antix oder Q4-0S nehmen sich hinsichtlich
klassischer Bedienerfiihrung und Ressour-
cenverbrauch nicht viel. Das auffallig
schlanke Trisquel Mini und das fur diese

Gewichtsklasse eher anspruchsvolle Linux
Lite fallen etwas aus der Reihe.

Explizit erwdhnen wir zum Schluss zwei at-
traktive Kandidaten, die nicht jeder Linux-
Nutzer auf dem Zettel hat:

Bunsenlabs , Helium" startet auf einem
USB-3.0-Stick in 15 Sekunden zum Anmel-
defenster. Das System ist eine schlichte
Schénheit und nutzt als Basis Debian 9 so-
wie den einfachen Fenstermanager Open-
box. Statt eines Hauptmenis gibt es nach
Rechtsklick auf den Desktop ein ausklap-
pendes Textmenl. Die schmale Soft-
wareausstattung ist Uber apt im Terminal
erweiterbar. Die wichtigsten Systemanpas-
sungen finden Sie unter ,Preferences -
Openbox -» GUI Config Tool” sowie ,,Prefe-
rences - Appearence”.

Mit Raspbian x86 wurde das schlanke
Raspberry-Debian auf die x86-Architektur
umgeschrieben. Das System startet auf
USB-3.0-Stick in 17 Sekunden zum pragma-
tischen LXDE-Desktop. Die Bedienung ist
klassisch einfach und die mitgelieferte
Standardsoftware genugt fir produktives
Arbeiten. Optisch kann Raspbian locker mit
Knoppix oder den oben genannten Kandi-
daten Lubuntu & Co. mithalten. Fir Nach-
installationen dient ein grafischer Paketma-
nager oder apt im Terminal. m
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Raspbian auf dem PC: B
Das kleine Debian fiir G
den Raspberry Pi gibt es
inzwischen auch fir

PCs. Es ist eine echte
Empfehlung firr Zweit-
systeme - schnell, ein-
fach und anspruchslos.

29


http://porteus-kiosk.org
http://porteus-kiosk.org

SPECIAL 1 — Zweit- und Reparatursysteme / Linux repariert Windows

Die PC-WELT-
Rettungs-DVD

Das PC-WELT-Rettungssystem lasst sich von DVD oder einem USB-Stick booten.
Es bietet nutzliche Werkzeuge fur Windows-Nutzer, unter anderem fur die Suche nach
Schadsoftware und fur Systemreparaturen.

VON THORSTEN EGGELING

Die PC-WELT-Rettungs-DVD ist ein Linux-
System, das auf die Reparatur und Analyse
von Windows spezialisiert ist. Es sind Pro-
gramme an Bord, mit denen Sie das Win-
dows-Kennwort zuriicksetzen, nach Schad-
software suchen, geldschte Dateien wieder-
herstellen, Daten retten oder ein Backup
erstellen kdnnen. Zur Grundausstattung
gehoren neben dem Dateimanager der Par-
titionierer Gparted und das Festplatten-
image-Tool Clonezilla.

Das Rettungssystem und den PC
vorbereiten

Die PC-WELT-Rettungs-DVD gibt es in zwei
Ausfliihrungen. Die etwas kleinere Version
(ein GB) enthalt nur den Open-Source-Vi-
renscanner Clam AV (www.pcwelt.de/VVb-
1DC), die groRere (1,3 GB) zusatzlich die
Virenscanner von Avira, Sophos und Eset
NOD32 (www.pcwelt.de/xxVjTp). Mit der he-
runtergeladenen ISO-Datei konnen Sie eine
DVD brennen. Besser ist jedoch ein USB-
Stick. Das System startet davon schneller,
auBerdem lassen sich auf dem Stick Ein-
stellungen und/oder Updates der Vi-
renscanner speichern, die Sie bei der
schreibgeschiitzten DVD jedes Mal erneut
herunterladen mussen.

Einen bootfahigen USB-Stick erstellen Sie
aus der ISO-Datei unter Linux am einfachs-
ten Uber das Tool dd oder unter Windows
mit Win 32 Disk Imager (auf Heft-DVD).
Wenn Sie bisher noch nicht mit diesen
Tools, ISO-Dateien und USB-Sticks gearbei-
tet haben, lesen Sie die ausfuihrliche Be-
schreibung unter www.pcwelt.de/pcwrescue.
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Bios/Firmwareeinstellungen: Das PC-
WELT-Rettungssystem kann im Uefi- und
Bios-Modus booten. Secure Boot muss im
Firmwaresetup des Computers allerdings
deaktiviert werden, sonst startet das Sys-
tem nicht. Wenn Sie von einem USB-Stick
booten, sollten Sie zumindest beim ersten
Mal den Bios-Modus verwenden. Das
Bootmeni bietet die Option ,USB-Instal-
lation konvertieren®, die es im Uefi-Modus
nicht gibt. Eine detaillierte Beschreibung,
welche Einstellungen Sie im Bios/Firm-
waresetup dndern muissen, ist ebenfalls in
der Anleitung unter www.pcwelt.de/pcwre-
scue enthalten.

Das Rettungssystem starten und
nhutzen

Sobald der PC von der DVD oder dem USB-
Stick gebootet hat, sehen Sie das Bootmenii

- Batrmbaystare & (] wind- Deteiverwaitong

PCWELT

des Rettungssystems. Wenn Sie nichts wei-

ter unternehmen, startet der erste
Mendueintrag automatisch nach zehn Sekun-
den. StandardmaRig verhdlt sich das Sys-
tem auf dem USB-Laufwerk wie das auf der
DVD. Um das zu andern, gehen Sie im Boot-
meni (Bios-Modus) auf ,,USB-Installation
konvertieren®.

Wahlen Sie die gewilinschte Option, bei-
spielsweise ,USB-Laufwerk konvertieren
(>=16 GB)", wenn der USB-Stick 16 GB oder
mehr Speicherplatz bietet. Der nicht vom
PC-WELT-Rettungssystem bendtigte Spei-
cherplatz auf dem USB-Stick erscheint unter
Windows und Linux als NTFS-Partition, die
Sie wie gewohnt nutzen kénnen.
Netzwerkverbindung herstellen: Das PC-
WELT-Rettungssystem baut automatisch
eine Internetverbindung auf, wenn der PC
Uber ein Ethernet-Kabel angeschlossen ist.
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Sie kontrollieren und konfigurieren die
Netzwerkverbindungen uber das Tool
Connman. Starten Sie es lber das Meni
mit ,Internet » Netzwerk einrichten”. Ist
eine Ethernet-Netzwerkverbindung vorhan-
den, sehen Sie unter ,Wired” den Status
.Connected” und die konfigurierten IP-Ad-
ressen. Wenn das System einen WLAN-Ad-
apter erkannt hat, zeigt Ihnen Connman
unter ,Wireless" die drahtlosen Netzwerke
in der Umgebung. Uber ,Connect” stellen
Sie die Verbindung her.

Schadsoftware suchen und beseitigen:
Die Virenscanner rufen Sie tiber die Schalt-
flache ,Rettungswerkzeuge” auf - je nach
verwendeter Version nur Clam AV oder
auch Avira, Sophos und Eset NOD32. Bei
den Virenscannern von Avira, Sophos oder
Clam AV bestatigen Sie den Download der
aktuellen Virensignaturen per Klick auf
,OK". Eset NOD32 ladt Updates beim Start
automatisch herunter. Nach dem Update
erscheint das Fenster ,Laufwerke einbin-
den”. Wahlen Sie die Option ,Alle NTFS-
und FAT-Laufwerke automatisch nur les-
bar einbinden”.

In der Benutzeroberflache der Virenscan-
ner Avira, Sophos und Clam AV ist unter
,Starte in Ordner:” der Pfad ,/media” vor-
eingestellt. Dort hangt das System namlich
alle NTFS- und FAT-Partitionen ein. Klicken
Sie auf ,Start”, um mit der Uberpr(]fung zZu
beginnen. Eset NOD32 zeigt eine eigene
Oberflache. Gehen Sie auf,,Computer scan”
und klicken Sie auf ,Custom scan”. Wahlen
Sie die Windows-Partition unter ,,Compu-
ter/media/disk”, setzen Sie dann ein Hak-
chen vor ,Scan without cleaning” und Kkli-
cken Sie auf ,Scan”.

MaBnahmen bei Virenalarm: Sollte ein
Virenscanner flindig werden, informieren
Sie sich zuerst im Internet tber die Funkti-
on der Schadsoftware. Laden Sie die betrof-
fene Datei fUr weitere Untersuchungen bei
https://virustotal.com hoch. Wenn nur we-
nige Virenscanner Schadsoftware erken-
nen, handelt es sich wahrscheinlich um
einen Fehlalarm. In einigen Fallen kann es
sinnvoll sein, die betroffene Partition mit
Schreibzugriff einzubinden und dem Vi-
renscanner die Bereinigung zu tiberlassen.
Die Optionen dafir setzen Sie auf der Re-
gisterkarte , Erweiterte Optionen”.

Meist lasst sich jedoch nicht sicherstellen,
dass tatsachlich alle Bedrohungen restlos
entfernt wurden. Deshalb hilft oft nur die
Radikalkur: Sichern Sie alle persénlichen
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Tools im Rettungssystem nutzen
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FCUELT Nettungs—DUD 6.1 AV (Avira-Esct-Sophos)

Start PC WELT Rottungs DUD 6.1 (2019) mit fwvira, Esct, ClamiV

Start PC-UWELT Rettungs-DUD 6.1 (2019) mit Auira,. E=zet, ClawAl, Sophoz
Sicherer Start

IEB-TiesLa 1 lal ion kuinerlicren

Uptionen Tur Uirenscanner

Hawptspeicher testen C(RAHI

Auswahlmenii: Booten Sie den PC von der Heft-DVD oder einem USB-Stick. Im Bootmenii wahlen Sie die ge-
wiinschte Option - in der Regel einfach den ersten Eintrag.

v Virenscanner vi.2 i

Datel Virenscanner nfo

PC WELT Rettungssystem - Virenscanner Avira

Optionen | Erwelteite Optionen

Avira-Virenscanner

Starte in Ordner:

cricitls R‘

Ausfinriiche Ausgabe bel der Uberprifieng AVIRA

¥l Mit Unterverzerchnissen ¥

srzeugen (ftmp lag)

Date: 30
ymedialdisk/zda

Suche nach Schadsoftware: Geben Sie hinter ,Starte in Ordner: den Pfad an, in dem Sie nach Viren suchen
wollen. Danach wahlen Sie die gewiinschten Optionen und klicken auf ,Start”.

Dateien, formatieren Sie die Festplatte und
installieren Sie Windows neu.

geldschten Dateien darf nicht eingebunden
sein. Gehen Sie auf ,Rettungswerkzeuge -
Daten retten” und folgen Sie den Anweisun-
gen des Assistenten.

Wurde versehentlich eine Partition ge-
I6scht, gehen Sie auf ,Rettungswerkzeuge
- Partition retten”.

Clonezilla (Desktopicon) speichert Abbilder
von Festplatten als Backup (Imaging) oder
Ubertragt den Inhalt einer Festplatte auf
eine andere (Klonen). Wie Sie vorgehen
mussen, erfahren Sie in der Datei , Clonezil-
la.pdf*, die Sie im Rettungssystem nach ei-
nem Doppelklick auf ,Anleitungen” finden.
Mit Gparted (Desktopicon) erstellen Sie
Partitionen oder dndern deren GroRe. m

Die wichtigsten Tools erreichen Sie nach
einem Klick auf die Schaltflache ,Rettungs-
werkzeuge”. Uber ,Kennwort neu” 16schen
Sie das Windows-Kennwort. Wenn Sie da-
nach Windows starten, kénnen Sie sich
ohne Passwort anmelden und danach ein
neues Passwort festlegen.

Geldschte Dateien stellen Sie mit Photorec
wieder her. Binden Sie zuerst die Partition
ein, auf der Sie die wiederhergestellten Da-
teien speichern mochten (siehe Kasten ,Zu-
griff auf Partitionen®). Die Partition mit den

ZUGRIFF AUF PARTITIONEN

Festplatten und Wechseldatentrager bindet das PC-WELT-Rettungssystem nicht auto-
matisch in das Dateisystem ein. Wenn Sie eine Windows-Partition nutzen mochten,
klicken Sie auf das Desktopicon ,Festplatten einbinden®. Sie sehen im Fenster
JLaufwerke” die gefundenen Festplatten und darunter Schaltflachen, die jeweils fiir
eine Partition stehen. Setzen Sie ein Hakchen vor ,schreibbar?”, wenn Sie Dateien
auf der Partition andern méchten. Klicken Sie die gewiinschten Schaltflachen an.
Die zugehdrigen Partitionen werden in das Dateisystem unterhalb von ,/media/
disk” jeweils in eigene Ordner eingehangt: Der Dateimanager 6ffnet sich automa-
tisch und Sie kdnnen auf den Inhalt zugreifen.
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Die LinuxWelt-
Rettungs-DVD

Uber die LinuxWelt-Rettungs-DVD (auf Heft-DVD) kdnnen Sie auf das Dateisystem
zugreifen, auch wenn Linux nicht mehr startet. Die enthaltenen Tools helfen Ilhnen bei
Wartungsarbeiten und Reparaturen.

VON THORSTEN EGGELING

Die LinuxWelt-Rettungs-DVD ist das Pendant
zur PC-Welt-Rettungs-DVD. Das System ist
auf Linux-Pannen spezialisiert (das andere
auf Windows-Pannen) und basiert auf Sys-
tem Rescue CD (www.system-rescue-cd.org)
und letztlich auf Gentoo Linux (www.gentoo.
org). Unsere Version zeigt eine deutschspra-
chige Oberflache, startet mit deutscher Tas-
taturbelegung und zudem haben wir ergan-
zende Tools eingebaut. Die LinuxWelt-Ret-
tungs-DVD ist auf Schnelligkeit beim Start
und auf geringe GroRe optimiert. Es sind
dennoch alle wichtigen Programme enthal-
ten, die Sie fiir die Diagnose und Reparatur
von Linux-Systemen benétigen.

LinuxWelt-Rettungs-DVD starten

Das LinuxWelt-Rettungssystem lasst sich
direkt von der Heft-DVD booten. Bei Uefi-
PCs muss daflir die Bios-Emulation CSM
(Compatibility Support Module) aktiviert
sein. Deaktivieren Sie auRerdem Secure
Boot und setzen Sie das DVD-Laufwerk in
der Bootreihenfolge an die erste Stelle. Al-
ternativ verwenden Sie das Bootmeni der
PC-Firmware. Es lasst sich meist Gber Tas-
ten wie Esc, F8 oder F12 aufrufen. Wahlen
Sie den Eintrag ohne vorangestelltes , Uefi”,
um im Bios-Modus zu booten.

Wenn der PC das LinuxWelt-Rettungssys-
tem bootet, sehen Sie ein Mend, in dem
Sie in der Regel den ersten Eintrag mit der
Eingabetaste starten. Die grafische Ober-
flache und ein Terminalfenster erscheinen
automatisch. Im System arbeiten Sie
grundsatzlich mit administrativen Rech-
ten. Ein Passwort fiir den Benutzer ,root”
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ist nicht gesetzt und Sie mussen Befehlen
im Terminal auch kein ,,sudo” voranstel-
len. Fir Computer ohne DVD-Laufwerk, fiir
den Uefi-Modus oder fiir einen schnelle-
ren Start erstellen Sie einen USB-Stick mit
dem System. Dazu verwenden Sie unter
Linux das Tool dd im Terminalfenster oder
unter Windows den Win 32 Disk Imager
(auf Heft-DVD). Unter www.pcwelt.de/LW-
Rescue finden Sie eine ausflhrliche Anlei-
tung, wie Sie diese und andere Tools nut-
zen, sowie Tipps, etwa zu den Bootoptio-
nen des LinuxWelt-Rettungssystems und
zu den Bios-Einstellungen.

Netzwerk konfigurieren: Das Rettungs-
system erkennt Ethernet-Adapter automa-
tisch und stellt eine Netzwerkverbindung
her. Nach einem Mausklick auf das Icon
des Netzwerkmanagers im Panel am unte-
ren Bildschirmrand kénnen Sie auch ein
WLAN auswahlen, wenn Linux den Adap-
ter unterstatzt.

Zugriff auf Festplatten und
Partitionen

Bevor Sie auf die Partitionen der Festplat-
ten zugreifen kdnnen, missen Sie diese in
das Dateisystem einbinden. Die Bezeich-
nungen ermitteln Sie Gber das Meni und
.System - Show Filesystems”. Sie sehen,
welche Festplatten im PC stecken, sowie die
zugehdrigen Partitionen, Partitionsgréf3en
und Dateisysteme. In der Liste taucht bei-
spielsweise ,sda1” auf, in der Spalte , FILE-
SYS” sehen Sie ,ext4”. Binden Sie diese
Partition Uber folgenden Befehl im Termi-
nalfenster ein:

mount /dev/sdal /mnt/custom

Sollte es sich um eine Windows-NTFS-Par-
tition handeln, verwenden Sie den folgen-
den Befehl, damit auch der Schreibzugriff
erlaubt ist:

ntfs-3g /dev/sdbl /mnt/windows

Die Ordner ,backup”, ,custom”, ,gentoo”
und ,windows"” sind unter ,/mnt" als
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Mountpunkte standardmaRig vorhanden.
Wenn Sie weitere bendtigen, erstellen Sie
diese unter ,/mnt"

mkdir /mnt/ [Ordnername]

Fur das Terminal ist der Dateimanager Mid-
night Commander vorinstalliert (mc). Damit
kdnnen Sie Dateien zwischen eingehdngten
Partitionen kopieren (F5) oder per SSH/FTP
auf ein Netzwerklaufwerk (,F9 -» Enter -»
Shell-Verbindung").

In der grafischen Oberfldche verwenden Sie
den Dateimanager Thunar, den Sie per Dop-
pelklick auf das Desktopicon , Dateisystem”
starten. Auf die eingehangten Partitionen
greifen Sie unter ,,/mnt” zu. Uber das Kon-
textment lassen sich beispielsweise Konfi-
gurationsdateien bearbeiten (,Mit Geany
offnen”) oder Ordner in einer ,tar.gz"-Datei
sichern (,,Archiv erstellen”). Per Klick auf
.Netzwerke durchsuchen” erhalten Sie Zu-
griff auf Netzwerkfreigaben, die Sie etwa fur
die Datensicherung verwenden.

Der Dateimanager zeigt die Warnmeldung
»Achtung. Sie benutzen das Systemverwal-
terkonto und kénnen Ihr System beschadi-
gen”. Der Hinweis bedeutet lediglich, dass
Sie alle Rechte besitzen und daher beliebi-
ge Ordner und Dateien andern oder 16-
schen kénnen.

Linux- oder Windows-Passwort
loschen

Wenn Sie das Passwort fur die Linux-An-
meldung nicht mehr wissen, binden Sie
die Partition des installierten Systems so
ein wie im vorherigen Punkt beschrieben.
Gehen Sie in das Verzeichnis ,/etc” der ein-
gehangten Linux-Partition und 6ffnen Sie
die Datei ,shadow” Uber Thunar per
Rechtsklick und ,Mit Geany o6ffnen”. Sie
sehen Eintrage wie
[UserName] : $6$I701v
Cpl[...]1:17565:0:99999:7:::

Die lange Zeichenfolge hinter dem Benut-
zernamen zwischen den Doppelpunkten ist
das verschllsselte Passwort. Sie I8schen
die Zeichenfolge einfach und speichern die
Datei. Danach starten Sie das installierte
System und melden sich ohne Passwort an.
Auch Windows-Passworter lassen sich
Uber ,A) Extras und Tools starten -» Ntpass-
wd"im Bootment der LinuxWelt-Rettungs-
DVD léschen. Im Rettungssystem gibt es
dafur das Tool chntpw. Sie sollten beide
Tools aber nur nutzen, wenn Ihnen die Ar-
beitsweise prinzipiell bekannt ist. Fehlbe-
dienungen kénnen zu Datenverlust fih-
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Bootmeni: Wenn Sie
das System von einer
eigenen DVD oder ei-
nem USB-Stick booten,
erscheint dieses Mend.
Beim Start von der Heft-
DVD weichen die Eintra-

1! Rettungs-

Limasdde 1L Hetlungs-DUD 6.3.2

2 it i 11 i)

ge geringfiigig ab.
E_ Terminal
=55 fearchiver probe simple <<<

[ DISK: 2 1] E NAME 1 [====SIZE====] [MAJ] [MIN]
[sda ] [TOSHIBA DTO1ACA2 1 1.82 TB] [ 8] [ 0]
[sdb 1 [Samsung SSD 850 I 1 1.82 TRI I 81 [ 16]
[sdc ] [ST2000DMO01-1CH1 ik 1.82TB] [ 8] [ 32]
[sdd 1 [WDC WD3OEZRX-00M Ul 2.73 TB] [ 8] [ 48]
[sde 1 [ST4000DMO00-1F21 1B 3.64 TB] [ 8] [ 64]
[sdf 1 [Extreme il 582.43 GB] [ 8] [ &0]
[sdg ] [External USBE 3.0 11 2.73 TB1 [ 8] [ 96]
[=====DEVICE=====] [==FILESYS==] [======LABEL======] [====S5IZE====] [MAJ] [MIN]
[loopO 1 [squashfs ] [<unknown:> il S44.8a MB] [ 71 [ 0]
[sdal 1 [ntfs 1 [Luke 1 1.82. 781 [ 81.[F X
[sdbl 1 [vfat ] [BOOT Fiel: 500.00 MB] [ 8] [ 17]
[sdb2 1 [ntfs 1 [win [l TEoNZ-THR] [ 8] 18]
[sdcl 1 [swap 1 [<unknown> AL 14.90 GB] [ 8] [ 33]
[sdc2 1 [ext4 1 [<unknown> 1 1.03 TB] [ 81 [ 34]

Laufwerke einbinden: Uber ,System - Show Filesystems* lassen Sie sich die Partitionen anzeigen, die Sie
dann per mount oder ntfs-3g in das Dateisystem einhangen.

ren. Fir Windows-Nutzer eignet sich das
Rucksetztool des PC-WELT-Rettungssys-
tems besser, weil es einfacher zu bedienen
ist (siehe Seite 30).

Bootmanager Grub reparieren

Sollte ein Linux nicht mehr booten, wurde
moglicherweise der Bootmanager Grub be-
schadigt oder von einem anderen System
Uberschrieben. Fir eine Reparatur hangen
Sie bei einem im Bios-Modus installierten
Linux-System zuerst die Systempartition in
,/mnt/custom” so ein wie oben beschrie-
ben. Dann verwenden Sie im Terminal die
folgenden sechs Befehle:
mount -o bind /dev /mnt/custom/dev
mount -o bind /sys /mnt/custom/sys
mount -t proc /proc /mnt/custom/
proc
chroot /mnt/custom /bin/bash
grub-install /dev/sd[X]
update-grub
JIX]" ersetzen Sie durch die tatsachliche
Festplattenkennung der Linux-Partition.
Bei einem Uefi-System missen Sie zusatz-
lich die EFI-Partition in ,/mnt/custom/boot/
efi” einhangen.

Starten Sie in der chroot-Umgebung
grub-install

update-grub

ohne Angabe der Zielpartition.

Weitere Tools der LinuxWelt-
Rettungs-DVD

Uber das Menii oder Terminalfenster star-
ten Sie Programme, die Ihnen bei der Ana-
lyse oder Reparatur eines Linux-Systems
helfen kdnnen. Mit an Bord sind der Brow-
ser Firefox in der Version 63.0.1, der FTP-
Client Filezilla 3.34.0, ein Bildbetrachter
und ein PDF-Viewer. Uber ,System - Hard-
ware Listener” oder im Terminal mit Ishw
ermitteln Sie, welche Hardware im PC
steckt. Mit Testdisk stellen Sie im Terminal
versehentlich geldschte Partitionen wieder
her, mit Photorec geléschte Dateien.
Clonezilla erstellt Imagebackups von Par-
titionen und Festplatten und stellt diese
bei Bedarf auch wieder her. Mit Gparted
partitionieren Sie Festplatten oder andern
PartitionsgrofRen ohne Datenverlust. Wei-
ter Informationen zu Clonezilla und Gpar-
ted finden Sie Uber das Desktopicon ,An-
leitungen”. m
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Sicherheit live:

Kali und Parrot

Fur Sicherheitsexperten gibt es eine besondere Klasse von Livesystemen: Kali Linux ist

der ideale Begleiter auf der Jagd nach Sicherheitsliucken.

Aufgabe ebenfalls, macht den Einstieg aber einfacher.

VON DAVID WOLSKI

Ein Linux-Livesystem mit den einschlagigen
Tools eignet sich vortrefflich als Werkzeug,
um Schwachstellen auf Servern, in Netz-
werken und auf Einzelsystemen ausfindig
zu machen. Warum fur diese Aufgabe Linux
pradestiniert ist, erklart sich durch den
Netzwerkstack des Linux-Kernels und die
zahlreichen Bibliotheken fiir Programmier-
und Script-Sprachen, die sich dessen Funk-
tionen bedienen kdnnen. Fir die Suche
nach Sicherheitsliicken im Netzwerk und
auf Servern gibt es deshalb fir Linux un-
zahlige Programme und Scripts. Die meis-
ten davon entstehen zundchst fur den Ei-
genbedarf, liegen selten in fertigen, leicht
zu installierten Paketen vor, sondern ver-
langen ein Kompilieren oder Anpassen per
Hand. In vielen Szenarien ist es auBerdem
wichtig, mit einem Betriebssystem zu arbei-
ten, das dem angegriffenen Zielsystem
ahnlich ist. Und auf Internetservern domi-
niert nun mal Linux.

Sicherheitsdistributionen wie Kali Linux
und Parrot Security OS, die nachfolgend
vorgestellt werden, liefern auf der Basis
eines Linux-Livesystems einen fertig ausge-
statteten Werkzeugkasten mit vorkompi-
lierten Tools, die sofort einsatzbereit sind.
Mit ihrer sorgféltigen Zusammenstellung
und der guten Dokumentation auf der Pro-
jektwebseite setzen sich die beiden Livesys-
teme von anderen Distributionen mit ahn-
lichem Einsatzzweck ab. Der Einsatz ist
dennoch nichts fiir Anfanger: Viele der
mitgelieferten Tools sind kommandozeilen-
orientiert, die grafische Oberflache ist eher
Nebensache. Bei Parrot Security OS ist der
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Mate-Desktop allerdings durchaus sehens-
wert und gut strukturiert.

Kali Linux: Aktuell und
umfangreich

Kali Linux hat den Anspruch, einer der am
besten gepflegten und am umfangreichs-
ten ausgestatteten Vertreter seiner Katego-
rie zu sein. Die Entwickler sind ein interna-
tionales Team von Sicherheitsexperten der
Firmen Offensive Security. Kali Linux
stammt vom Livesystem Backtrack ab und
basiert seit 2013 auf Debian. Frische Aus-
gaben der Sicherheitsdistribution gibt es
mehrmals im Jahr, um der schnellen Ent-
wicklung der mitgelieferten Werkzeuge
Rechnung zu tragen.

Die Distribution ist als Livesystem konzi-
piert, das trotz der GroRe von fast drei GB
erstaunlich flott und ohne groBe Umstande
auf Standard-PCs von einer gebrannten
DVD oder von einem USB-Stick startet. Ein

Parrot Security OS erfullt diese

knappes Bootmenu zeigt einige Startoptio-
nen an, etwa einen Failsafe-Modus mit ab-
geschalteter ACPI-Unterstutzung, und fur
den Boot von USB-Sticks auch die Betriebs-
art ,Live USB Persistence”, bei der Ande-
rungen auf dem Stick gespeichert werden
(auf Wunsch sogar in einer Luks-verschlis-
selten Partition). Die Festplatten rihrt das
System nicht an, allerdings gibt es Gber das
Bootmeni auch den bekannten Debian-
Installer, der Kali Linux auch permanent
auf einer Festplatte einrichten kann.

Das Livesystem startet in seiner Standard-
ausgabe einen sehr aktuellen Gnome-Desk-
top 3.30. Dieser Desktop ist bereits im Live-
system mit einigen Shell-Erweiterungen
ausgestattet, die traditionelle Desktopele-
mente wie Anwendungsmeni und Taskleis-
te zurlckbringen. Wer sich mit Gnome
nicht anfreunden kann, findet auf der
Downloadseite (www.kali.org/downloads)
auch Ausgaben mit Mate, XFCE und LXDE.
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KAL

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amdb4d failsafe)
Live (forensic mode)
Live USB Persistence

Live USB Encrupted Persistence

Install
Graphical install

Install with speech synthesis

Advanced options

(check kali.org/prst)
(check kali.org/prst)

Bootmenii von Kali Linux: Fiir den Start von USB gibt es eine Bootoption, um Anderungen und Daten dauerhaft
zu speichern, bei Bedarf auch verschliisselt auf einer Luks-Partition.

Diese Versionen sind im Funktionsumfang
gleich, ausgenommen der Light-Varianten
(auf Heft-DVD) mit stark reduzierter Soft-
wareauswahl.

Kali Linux in Aktion

Die Oberflache liegt komplett in Englisch
vor. Dies lasst sich Uber das aufklappende
Men( im Panel ganz oben rechts mit einem
Klick auf das Einstellungssymbol und dann
Uber ,Region & Language” andern. Mit dem

Plus-Symbol kénnen Sie dort auch das
deutsche Tastaturlayout hinzuflgen. Fir
die Verbindung mit Netzwerk und WLAN
gibt es den Network-Manager rechts oben
im Gnome-Panel.

Viele der mitgelieferten Tools sind kom-
mandozeilenorientiert und die aufgeraum-
te und schlichte grafische Oberflache ist bei
Kali Linux eigentlich nur eine Nebensache.
Der automatisch angemeldete Benutzer ist
sofort root und hat das voreingestellte

Menu von Kali Linux: Im Livesystem findet sich eine
kategorisierte Auswahl an Scannern und Sniffern. Die
meisten dieserTools sind Terminalprogramme.

Passwort ,toor", dessen Eingabe beispiels-
weise bei der Riickkehr vom Bildschirm-
schoner auf den Desktop nétig ist. In der
Light-Ausgabe von Kali Linux (auf Heft DVD)
ist die manuelle Anmeldung als root und
mit diesem Passwort notig.

Die Zielgruppen von Kali Linux sind profes-
sionelle Pentester, paranoide Admins und
experimentierfreudige Einsteiger, die in
Kali Linux bewahrte, aber auch weniger be-
kannte bis obskure Sicherheitstools, Scan-

AUF HEFT-DVD: KALI LINUX LIGHT

Aufgrund des Anspruchs, einen moglichst kompletten Werkzeug-
kasten zu liefern, sind Sicherheitsdistributionen generell sehr
umfangreich: Kali Linux kommt auf rund drei GB und Parrot Se-
curity auf fast vier GB. Das wiirde die Halfte unserer Heft-DVD
ausmachen und aus diesem einfachen Grund ist dort nur Kali
Linux Light vertreten (32 Bit). Bei diesem Livesystem, das hier
ohne Installer vorliegt, handelt es sich um eine stark abge-
speckte Variante von Kali Linux mit XFCE-Desktop. Im Wesentli-
chen sind hier erst einmal nur der Portscanner Nmap und der
Datenbank-Cracker Sqlmap vorinstalliert. Aber alle anderen
bendtigten Werkzeuge lassen sich zur Laufzeit mit apt-get im
Terminal nachinstallieren. So zum Beispiel das grafische Front-
End Zenmap flr den Portscanner Nmap:

sudo apt-get install zenmap

Um den gesamten Umfang von Kali Linux nutzen zu kdnnen, ist
aber der Download der vollen Liveversion von Kali Linux ndtig,
die unter https://www.kali.org/downloads als ,Kali Linux 64 Bit"
beziehungsweise ,Kali Linux 32 Bit" als ISO bereitsteht, das je-
weils etwa drei GB umfasst.
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Kali Linux Light: Dieses Livesystem (auf Heft-DVD) liefert nur eine kleine Aus-
wahl anTools mit, Iasst sich aber iber den Debian-Paketmanager mit apt-get
erweitern.
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ner und Sniffer finden. Der Einsatz der
Werkzeuge auf dem eigenen PC, Server
oder Netzwerk ist also absolut legitim und
sehr nutzlich. Sie finden damit Sicherheits-
lucken in Ihren Systemen, bevor es jemand
anderes womoglich zur Ihrem Schaden tut.
In diesem Kontext sind die Programme
auch in Deutschland legal, da dies kein un-
erlaubter Zugriff auf fremde Computersys-
teme darstellt.

Alle Anwendungen sind unter ,Applica-
tions” untergebracht. Darunter klappt sich
eine beeindruckende Liste von Kategorien
aus, in der alle vorinstallierten Programme
einsortiert sind. Wer jedes Tool kennen
lernen mochte, sollte sich daflir Stunden
Zeit nehmen.

* Unter ,Information Gathering” sind alle
Netzwerksniffer, WLAN- und Bluetooth-
Scanner sowie Werkzeuge zur Datenbank-
analyse untergebracht - alles Programme,
die passiv Daten aufzeichnen.

* Die Kategorie ,Vulnerability Analysis” be-
inhaltet unter anderem die bekannten
Scanner Nikto und Zenmap, um Server und
deren Dienste im Netzwerk auf bekannte
Sicherheitsliicken hin abzuklopfen.

* Die Sicherheit in Drahtlosnetzwerken ha-
ben die Tools unter ,Wireless Attacks” zum
Thema und liefern etwa den Scanner Kis-
met, den WPS-Cracker Reaver und das All-
roundtool Fern.

* Speziell um Webserver dreht es sich bei
den ,Web Application Analysis”, die unter
anderem die beiden Proxyserver Burpsuite
sowie OWASP Zap enthalten, die HTTP-An-
fragen und Antworten von Webservern auf-
zeichnen und im Detail analysieren kénnen.
* Eine der wichtigsten Kategorien bilden die
+Exploitation Tools", unter denen sich das
Angriffsframework Metasploit findet. Der
nutzliche Crawler Dirbuster, der nach be-
kannten Dateien und Verzeichnissen auf
Webservern sucht, die von Webmastern
dortvergessen wurden, ist ebenfalls mitan
Bord. Allerdings hat Kali Linux eine Ver-
knlpfung im Anwendungsment vergessen.
Uber die , Activities” von Gnome findet sich
das Tool aber schnell.

Fazit: Gut gefiilltes Arsenal

Kali Linux ist der Klassiker unter den Sicher-
heitsdistributionen und damit auch das
Vorbild fur viele andere Systeme dieser Art.
Die umfangreiche Programmsammlung
von Kali Linux bietet nahezu fir jeden
Zweck das richtige Werkzeug. Langes Sto-
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bern in Mailinglisten, obskuren Webseiten
und Kompilieren von Quellcode entfallt
damit weitgehend. Sofern einem die Tools
gelaufig sind, kann man sofort mit den Ana-
lysen und Tests loslegen. Systeme wie Kali
Linux sind jenen eine Hilfe, die schon wis-
sen, was sie benoétigen, oder geniigend Zeit
zum Experimentieren mitbringen.

Bunter Vogel: Parrot Security 0S

Ebenfalls auf Debian (Testingzweig) baut
das Livesystem Parrot Security OS auf. Das
System ist etwas spater als Kali Linux fligge
geworden und diesem sehr ahnlich, aber
noch umfangreicher in der Ausstattung,
aulBerdem ein Stiick freundlicher im Auf-
bau und bei der Bedienung. Dafir gibt es
einen gut ausgebauten Mate-Desktop, der
hier erstaunlich bunt ausfallt fir ein System
mit der Zielgruppe der Sicherheitsexper-
ten. Der Start erfolgt Giber ein ahnliches
Bootmeni wie bei Kali Linux, allerdings
finden sich im Untermenii ,,Deutsch” Start-
optionen fir einen immerhin teilweise
nach Deutsch ubersetzten Desktop. Nach
dem Start des Livesystems zeigt sich nach

@

™ [Parrot £ % Most Used Tools

der automatischen Anmeldung auch ein
Auswahlmendi fir das gewlinschte Tasta-
turlayout - eine Suche nach der Einstellung
wie bei Kali Linux entféllt also schon mal.
Ein Klick auf das Anwendungsmenu 6ffnet
unterhalb von ,Parrot” die kategorisierte
Liste der vorinstallierten Tools. Deren Aus-
wabhl folgt jener von Kali Linux, das in der
Ausstattung von Parrot Security OS Pate
stand: Die Programme sind gemaR den ty-
pischen Aufgaben von Pentestern von Tools
zur allgemeinen Analyse hin zum Abklop-
fen von Webseiten iber WLAN-Scanner zu
forensischen Werkzeugen.

Unter ,Password Attacks” finden sich Pass-
wortcracker aller Art, etwa das hervorra-
gende Brute-Force-Tool Hydra samt grafi-
schem Front-End. Wie in Kali Linux finden
Fortgeschrittene auch Entwicklertools wie
Debugger und Programme zur Hard-
wareentwicklung.

Auch Parrot Security OS ist kein reines Live-
system, sondern kann iiber den mitgelie-
ferten Installer auch ordentlich auf Fest-
platte oder USB-Stick eingerichtet werden.
Der Installer im Livesystem unter ,System-

Viel hilft viel: Der Umfang vorinstallierter Programme in Parrot Security OS ist noch grofer. Es enthalt sogar
einen einsatzfertigen TOR-Client zur Anonymisierung von Scans.
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werkzeuge - Install Parrot” lieB sich aller-
dings nicht dazu Gberreden, seine Dienste
zu verrichten. Die Installationsmdglichlich-
keiten Giber das Bootmeni mit dem regula-
ren Debian-Installer funktionieren hinge-
gen, setzen aber auch eher erfahrene Nut-
zer voraus.

Sicherheitstools im Blick

Naturlich macht ein perfektes Livesystem
noch niemanden zum Sicherheitsexperten
oder gar zum Hacker. Trotz freundlicher
Desktopumgebung ist Parrot Security OS
nichts fir Einsteiger ohne Vorwissen. Statt-
dessen ist es eine Einladung, mit einer um-
fangreichen, aber ubersichtlichen Zusam-
menstellung an Tools zu experimentieren.
Der Vorzug eines Livesystems wie Parrot
Security OS ist die sofortige Einsatzbereit-
schaft der meisten Programme, deren
Kompilieren auf anderen Systemen erst
einmal mihsam ware.
Dazu gehort bei Parrot Security OS bei-
spielsweise das Script Wpscan unter ,Par-
rot - Web Application Analysis”, das einen
Wordpress-Server systematisch von aul3en
auf Sicherheitsliicken abklopft.
Das Script ist in Ruby geschrieben und be-
notigt einige zusatzliche Ruby-Module, die
es nicht in allen Linux-Distributionen gibt,
aber hier freundlicherweise schon vorins-
talliert sind. Der Aufruf des Scripts Uber das
Menl 6ffnet ein Terminafenster mit root-
Privilegien.
Bevor Wpscan einen aussagekraftigen Scan
durchfiihren kann, muss dessen Daten-
bank mit dem Befehl
wpscan --update
aktualisiert werden. Einen umfassenden
Scan von Wordpress, Plug-ins und Themes
gegen den Zielserver mit der Adresse ,[Do-
main]” startet dann dieses Kommando:
wpscan --url http:// [Domain] /
--random-agent --enumerate
Nur die Plug-ins Uberpruft dagegen dieser
Befehl:
wpscan --url http:// [Domain] /
--random-agent --enumerate p
Der Scan kann einige Minuten dauern und
die Ergebnisse werden hiibsch aufbereitet
und mit Links zu Problembeschreibungen
im Terminalfenster angezeigt.

Fazit: Sanfterer Einstieg

Parrot Security orientiert sich inhaltlich
am Umfang von Kali Linux, bietet aber im
direkten Vergleich einen handlicheren
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Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Languags:

Galiaan - Galego ~
Geaorgian - Jameymn

Greek - EAANVIKQ

Gujarati - EBENEEEEIEET

Hebrew - oy B
Hindi - feedt

Hungarian - Magyar

Icelandic - lislenska

Indoneslan - Bahasa Indonesia

Irish - Gaeilge ==
Screenshot Go Back | Continue |

Installation auf Festplatte: Der tibliche Debian-Installer richtet Parrot Security OS und Parrot Home auf Wunsch
permanent auf einem Rechner als ansehnliches Debian-System ein.

Desktop und die bessere Integration der
Tools ins Livesystem. Naturlich ist auch
Parrot Security OS nichts fur véllige Ein-
steiger, aber es ist ein einladendes System
zum Experimentieren - mehr als sein Vor-
bild. Nebenbei kann Parrot auch als allge-

meines Desktop-und Zweitsystem Uber-
zeugen. Dem mitgelieferten Debian-Instal-
ler fehlt aber eine Runde an Fehlerbehe-
bungen, denn es brauchte mehrere Anlau-
fe, Parrot Security OS auf die Festplatte zu
installieren. m

PARROT HOME ALS DESKTOPSYSTEM

Nicht nur als Sicherheitsdistribution hat Parrot Security OS als Newcomer schnell ei-
nen grof3en Freundeskreis gewonnen. Der Mate-Desktop hat mit seiner farbenfrohen
Aufmachung und sorgfaltigen Zusammenstellung auch unabhangig vom Einsatzbe-
reich dieser Sicherheitsdistribution viel Aufmerksamkeit bekommen. Anwender
fragten daher bei den Entwicklern nach, ob es diesen Mate-Desktop nicht auch ein-
zeln mit dem vorgefertigten Aussehen gabe. Auf die Nachfragen hin entstand eine
Desktopversion von Parrot,
die auf Sicherheitstools ver-
zichtet und ein universelles
Debian-System aus dem Tes-
tingzweig einrichtet. Es han-
delt sich um ein Rolling Re-
lease, das fortwahrend per
Paketmanager auf dem neu-
esten Stand gehalten wird und
neuere Pakete enthalt als die
regulare Debian-Ausgabe. Par-
rot Home liegt unter https://
www.parrotsec.org/download-
home.php in 32 Bit und 64 Bit
zum Download bereit (1,8 GB).

Parrot ohne Sicherheitswerkzeuge: Parrot Home ist eine unspezi-
alisierte Desktopvariante der Distribution, die sich als allgemei-
nes Arbeitssystem fiir Debian-Fans eignet.
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Virenscanner live

Jeder Hersteller von Antivirensoftware bietet ein unabhangiges Rescue-Livesystem, um
PCs garantiert sauber von aufien auf Viren zu scannen. Diese Servicesysteme basieren
immer auf Linux und analysieren typischerweise Windows-Installationen.

VON HERMANN APFELBOCK

Digitale Viren sind unter Linux kein Thema.
Das Ziel und Okosystem fiir solche Schad-
linge ist praktisch ausschlieBlich Windows.
Wer kein Windows nutzt, braucht daher
kein Antivirenprogramm und auch kein AV-
Rescue-System. Nicht mehr ganz so eindeu-
tig ist die Lage auf Linux-Servern, die Gber
Samba auch von Windows-Rechnern be-
sucht werden. Solche Linux-Server werden
zwar durch eventuelle Windows-Viren nicht
angegriffen, kdnnen aber zur Verbreitung
auf andere Windows-Rechner beitragen.
Wir empfehlen die periodische Priifung von
Windows-PCs sowie von Samba-Servern.
Eines der zahlreichen AV-Livesysteme (Avi-
ra, Comodo, F-Secure, Kaspersky, Sophos,
Trend Micro u. a. m.) hat die Heft-DVD start-
klar an Bord - die Bitdefender Rescue CD.

Bitdefender Rescue CD in Aktion

Fir den flotten Unterbau des Servicesys-
tems sorgt - durchaus typisch fur pragma-
tische Hilfssysteme - ein schlankes Gentoo
Linux. Wenn Sie mit der Heft-DVD booten,
startet Bitdefender automatisch mit deut-
scher Oberflache. Falls Sie das Abbild , bit-
defender-rescue-cd.iso” unter ,/Image-
Dateien” von der Heft-DVD auf USB-Stick
transportieren, ist der Start leicht modifi-
ziert: Dann erscheint eine Abfrage, in wel-
cher Sprache das System starten soll. Das
bootfdhige Schreiben des ISOs auf USB
funktioniert Gbrigens nicht ganz so sorglos
wie bei anderen Livesystemen: Unter
Ubuntu mit Gnome-Disks (,Laufwerksab-
bild wiederherstellen”) gelang uns der
Transport, unter Windows mit dem Win 32
Disk Imager hingegen nicht.

Die Anmeldung mit dem Standardkonto
Jlivecd” erfolgt automatisch und ohne
Kennwort. Danach ladt per Autostart der
zentrale , Antivirus Scanner”, der nach Zu-
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stimmung zum Lizenzvertrag sofort die un-
entbehrlichen Virensignaturen aus dem
Internet bezieht. Eine bestehende Internet-
verbindung, vorzugsweise uber Ethernet,
ist unerlasslich. Der Vorgang dauert gerau-
me Zeit und ist bei jedem Einsatz des Live-
systems zu wiederholen.

Nach Abschluss des Downloads beginnt
sofort der Scan, es sei denn, die Software
erkennt Zugriffsprobleme: Typisch sind ge-
sperrte Windows-8/10-Partitionen, die mit
~Herunterfahren” beendet wurden und
sich in einem hybriden Zustand befinden,
was bei AuBenzugriff zu Datenverlusten
fuhren kdnnte. Sie mussen Windows noch-
mal starten und dann mit ,Neu starten”
beenden, um Linux-Livesystemen wie der
Bitdefender Rescue CD den Schreibzugriff
auf die Windows-Partition zu ermdglichen.
Der Standardscan umfasst alle lokalen
Laufwerke und ist je nach Datenbestand
sehr zeitaufwendig. Wenn solcher Umfang
gar nicht notwendig ist, unterbrechen Sie
den Vorgang und starten den Scanner ma-
nuell. Der Scanner ist prominent als Desk-

topverkniipfung und im Meni vertreten.
Der manuelle Aufruf hat den Vorteil, dass
Sie nach ,Jetzt scannen” gezielt einen be-
stimmten Datentrager auswahlen oder so-
gar nur ein Verzeichnis auswahlen kdnnen,
wo Sie den Schaden befiirchten.

Uber ,Einstellungen” konnen Sie auBerdem
bestimmte Dateitypen ausschlieBen: Sys-
temabbilder wie WIM, ISO, IMG sind nor-
malerweise unverdachtig, kosten aber auf-
grund ihrer GroBe viel Analysezeit. Die ge-
winschten Extensionen schreiben Sie mit
Doppelpunkt als Trennzeichen in das vor-
gesehene Feld.

Tipp: Fur notwendige Texteingaben wie
eben beschrieben ist das Tastaturlayout
leider trotz deutscher Spracheinstellung
englisch (der Doppelpunkt ware auf Um-
schalt-O zu finden). Das kann fiir groRere
Wartungsarbeiten vor allem im Terminal
sehr lastig werden. Der Umstand lasst sich
nach unserer Erfahrung nur dadurch be-
heben, dass Sie unter ,Einstellungen -
Tastatur - Tastaturbelegung den Eintrag
.en” [éschen, sodass nur noch ,Deutsch”
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stehenbleibt. ,,Deutsch” steht dort zwar
schon an oberster Stelle, wird aber offen-
bar nicht berticksichtigt, solange noch ,en”
enthalten ist.

Aktionen nach Virenbefall

Fur erkannte Schadlinge gibt es theore-
tisch mehrere Antworten: Die Option , Des-
infizieren" ist praktisch wertlos, da sich
virenverseuchte Dateien so gut wie nie
zuverlassig saubern lassen. Das ,Umbe-
nennen” verhindert zwar den Start einer
ausfuhrbaren Datei, bedeutet aber auch
nur einen Aufschub. Bleibt noch das , L6-
schen”. Selbst das ist nur zu empfehlen,
wenn es sich um ein sehr begrenztes Pro-
blem etwa einer einzelnen EXE-Datei im
Programme-Ordner handelt.

Bei Virenfunden unter ,\windows" und
»\windows\system32“ kénnen Sie dem Sys-
tem generell nicht mehr vertrauen und
sollten neu installieren. Das heiBt aber
nicht, dass damit der Einsatz des Livesys-
tems beendet ist - im Gegenteil. Nun gilt es,
alles an Benutzerdaten auf andere Daten-
trager zu retten.

1. Am einfachsten schlieBen Sie eine garan-
tiert ,saubere” USB-Festplatte an. Diese
wird sofort ins Dateisystem gemountet.
Uber den Dateimanager Thunar kopieren
Sie dann alle zu rettenden Benutzerdateien
auf diesen Datentrdger.

2. Auch die Datenrettung uber das Netz-
werk ist moglich, allerdings nicht tber
Windows-Freigaben, da dem Livesystem
der Samba-Client fehlt - wohl aus Sicher-
heitsbedenken. Der SSH-Client und mithin
das Transferprotokoll SFTP sind aber aktiv,
sodass Sie sich etwa im Dateimanager Thu-
nar mit der Adresse (Beispiel)
sftp://root@192.168.172.8:22
problemlos mit einem Linux-Server im lo-
kalen Netz verbinden. Bei Anmeldung als
root besteht Zugang auf samtliche Ver-
zeichnisse des Servers.

Méglichkeiten und Grenzen

Die Bitdefender Rescue CD ist mit etwa
670 MB Umfang ganz typisch ausgestattet
fur unabhangige AV-Scanner. Als Oberfla-
che arbeitet ein ansehnliches XFCE mit
Whisker-Men(. Die Softwareausstattung ist
zwar schmal, geht aber doch tiber die Kern-
funktion des puren AV-Scans hinaus. Mit
Firefox (angenehm: ohne Bitdefender-
Startseite), Gparted, Terminal, Editor, Xf-
burn und mit den Dateimanagern Thunar
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stel Hearbelten Ansicht Gehenzu  Hilfe

sftpy/froot@192.168.0 6

)

Dokuments

L3 Datan

S8 win_7

L8 System-rese.

0AZAGDS..,

— Bitdefendar

Bitte Passwort filr root auf 192.168.0,6 eingeben
Passwort | 000008

Verbinden B Abbrechen

) Dokumente

w BObjekte, Freier Speicher 3.5 GB

Daten retten iiber das Netzwerk: Der SSH-Client eroffnet im Dateimanager Thunar oder auch im Midnight Com-
mander (,Shell-Verbindung®) den Zugang auf Linux-Server.

Kaspersky
Rescue Tool

Ready to scan

 ouarantine

Free antl-virus scanner Kaspersky Pescue Tool 1s designed 1o detect

wiruses, trojans, adware and other programs that can be used by an
attacker to damage the computer or user data on operating systems
that are riot started and to disinfect the infected system

Kasparsky Rescue Tool does not provide real-time protection

Elm s men

¥ Kaspersky Rescue Tosl

@ stert scan

-
-
i, |

Livesystem von Kaspersky: Die Ausstattung solcher ,Rescue-CD“-Systeme ist typisch. Alle bleiben unterhalb
der CD-Kapazitat von 700 MB, taugen aber durchaus als allgemeine Notsysteme.

und Midnight Commander kann das Live-
system auch als allgemeines Notsystem
arbeiten. Tempordre Softwareinstallatio-
nen wahrend der Laufzeit sind allerdings
nicht maéglich.

Unter der Haube hilfreich ist, wie erwdhnt,
der aktive SSH-Client, wéhrend ein Samba-
Client fur den Zugriff auf Windows-Freiga-
ben fehlt. Den Dateibestand von Samba-
Freigaben konnen Sie folglich nur am Ser-
ver direkt, aber nicht Gber das Netzwerk
untersuchen. Fur die verbreiteten Plati-

nenrechner der Sorte Raspberry Pi ent-
steht dadurch ein Liicke, die Avira, Bitde-
fender, Kaspersky & Co. allesamt offenlas-
sen: Eine Virensuche Uber das Netz ist
nicht moglich, der lokale Scan aber auch
nicht, da diese Livesysteme nicht auf der
ARM-Architektur laufen.

Einzige Abhilfe: Sie missen die externen
Laufwerke voriibergehend vom Platinen-
rechner trennen, an einem PC anschlie-
Ben, um sie dort mit Bitdefender & Co. zu
analysieren. m
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Das Surfsystem Tails

Tails musste nicht erst vom Whistleblower Edward Snowden empfohlen werden, um eine
gewisse Beruhmtheit zu erlangen. Das Debian-System mit dem TOR-Browser umweht seit
Jahren der Mythos eines anonymen Internetzugangs.

VON HERMANN APFELBOCK

Tails - The Amnesic Incognito Live System
- liefert seit 2009 ein vorkonfektioniertes
und stets verfeinertes Komplettpaket zum
Surfen, das lokal auf der benutzten Hard-
ware Uberhaupt keine Spuren hinterldsst
und auch im Internet keine personlichen
Spuren. Damit ist das Debian-9-System, das
sich mit Gnome 3 wie ein nettes Desktop-
system anfihlt, ,out of the box” eine Ano-
nymisierungswaffe. Ob Sie eine solche
wirklich brauchen und dafiir auch die er-
heblichen Einschrankungen in Kauf neh-
men, diskutiert dieser - kritische - Beitrag.

TOR-Netz auf Live-Debian

Tails ist eine Kombination aus einem rest-
riktiven Livesystem und einem vollstandig
eingerichteten Zugang zum anonymisieren-
den TOR-Netzwerk via TOR-Browser. Das
System ist auf Amnesie getrimmt, damit
weder auf der genutzten Hardware noch im
Tails-Dateisystem selbst Spuren zuriickblei-
ben. Der Zugang zu Tails geschieht unge-
schutzt Gber ein eingeschranktes Standard-
konto ,amnesia“, das wenig darf und nur
das Dateisystem des Livesystems sieht. Das
Programm mit den weitreichendsten Rech-
tenist der zusatzliche ,,Unsichere Browser”,
fur den beim Start ein temporares Dateisys-
tem erstellt und beim Beenden wieder ent-
sorgt wird. Beim Herunterfahren von Tails
wird sogar noch der Arbeitsspeicher tber-
schrieben, um die forensische Methode der
»Cold Boot Attack” zu unterlaufen. Uber den
eingefrorenen Livebetrieb hinaus fuhrt nur
ein verschlisselter Persistenzspeicher, der
optional angelegt werden kann.

Der Firefox-basierte TOR-Browser, der
auch als Einzelprogramm existiert (www.
torproject.org), schickt eine Webanfrage
verschlisselt durch drei zufallige Stationen

40

& wiETjzrwEE ankn

GORCH

TORCH: Tor Search Engine

Search!

and special.. @ MoneyGram.

Queens Cash

W ToRCH: Tor Search! - Tor-Browser

des TOR-Netzwerks (Entry-, Zwischen- und
Exit-Node) zum o6ffentlichen Zielserver.
Der Zielserver erfahrt folglich nur die IP-
Adresse des Exit-Nodes, aber nicht diejeni-
ge des Rechners, von dem die Anfrage ur-
springlich stammt. Innerhalb der TOR-
Knoten kennt der Entry-Node zwar die IP-
Adresse des Absenders, aber nicht den
Inhalt der Anfrage (verschlisselt), der
Zwischen-Node weder die IP noch den In-
halt, der Exit-Node den Inhalt, der von dort
unverschlisselt zum Zielserver geht. Flr
den Riickweg gilt dasselbe.

Der TOR-Browser und seine Anonymisie-
rung funktioniert im gesamten 6ffentlichen
Internet, fur das beruchtigte Darknet und
dessen Sites (*.onion) ist dieser Browser
die technische Voraussetzung.

Tails auf USB einrichten

Die Projektseite https://tails.boum.org be-
treibt relativ viel Umstand um die Installa-
tion unter Linux, Windows oder Mac-0S.

Fur Debian-basiertes Linux gibt es sogar
einen speziellen Tails-Installer, um das ISO-
Image auf USB-Stick zu schreiben. Tatsach-
lich genligen aber der Download des ISO-
Abbilds (1,2 GB) und die libliche Rohkopie
auf USB-Stick - mit dd oder Gnome-Disks
unter Linux oder auch mit dem Win 32 Disk
Imager unter Windows. Damit ist Tails als
pures und unabanderliches Livesystem be-
reits einsatzbereit. Wer allerdings die Opti-
on des persistenten Speichers nutzen will,
muss Tails danach im laufenden System
Uber ,Tails - Tails Installer » Aktuelles Tails
klonen” nochmal auf einen zweiten und
endgiltigen Zielstick weitertransportieren.
Die anschlieRende Einrichtung der Persis-
tenz auf dem endgultigen zweiten Stick er-
folgt iber das Men ,Tails » Configure per-
sistent volume”.

Der persistente Speicher wird auf dem
Stick verschlusselt abgelegt und kann - als
Option - beim Start durch Eingabe des
Kennworts gedffnet und in das Livesystem
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eingebunden werden. Der Speicher ist in
der Systemleiste Uber ,Orte » Persistent”
gut erreichbar, um dort Benutzerdateien
abzulegen. Samtliche Persistenzdaten sind
unter ,Orte » Rechner - live » persistence
- TailsData_unlocked” einzusehen. Persis-
tenz macht bei entsprechend gewahlter
Option dauerhafte Software-Nachinstalla-
tionen moglich (zum Abschluss ,Install
Every Time” wahlen) und auch das dauer-
hafte Anlegen von importierten Browser-
lesezeichen gelingt.

Ansonsten ist der Umfang der Tails-Persis-
tenz eng begrenzt. Es ist uns trotz der akti-
vierten Persistenzoption ,,Netzwerkverbin-
dungen” nicht gelungen, lokale Serveran-
meldungen dauerhaft zu speichern. Die
Option , Dotfiles” sollte ferner Konfigurati-
onsdateien persistent sichern, jedoch ist
der Umfang dieser Dotfiles-Option nicht
dokumentiert. Unterm Strich wird Tails
auch durch Persistenz kein anpassungsfa-
higes Desktopsystem, sondern bleibt in
weiten Teilen ein eingefrorenes Livesystem.

Technische Einschrankungen

Wer Tails benutzt, muss Nachteile in Kauf
nehmen - sowohl bei der Systembenut-
zung wie im Internet. Hier die wichtigsten:
* Das TOR-Netzwerk ist langsam. Statt zwei-
er Sendungen (Anfrage und Antwort) han-
delt es sich hier um insgesamt acht Sen-
dungen. Entscheidender ist aber noch, dass
die Einrichtung eines TOR-Knotens keine
hohen Qualitatsanspruche stellt. Eine ein-
zige langsame Zwischenstation bremst den
gesamten Durchsatz.

* In Tails sind personalisierte Aktionen zu
meiden, da sie der Anonymisierung des
Systems widersprechen. Ein Beispiel dafir
ist etwa die Anmeldung am Google- oder
Microsoft-Konto, sei es im Browser oder in
Thunderbird. Da die Anmeldung vom Exit-
Node des TOR-Netzwerks kommt, werden
Google, Microsoft (nachweislich) und sicher
weitere prominente Diensteanbieter sofort
einen Fremdzugriff vermuten (unbekann-
tes Gerat, ungewdhnliche geografische
Herkunft) und das Konto sperren.

* Der Anmeldebildschirm (tails-greeter) mit
der Spracheinstellung ist in jedem Fall zu
absolvieren, das ist auch mit der Persistenz-
option nicht zu umgehen.

* StandardmaBig ist der Benutzerzugriff auf
etwaige interne Festplatten oder USB-Lauf-
werke untersagt. Wer das umgehen will,
muss beim Anmeldebildschirm mit der
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Der Startdialog in Tails:
Sprachauswahl und Tas-
taturbelegung sind bei
jedem Systemstart zu
absolvieren.

Herunterfahren

Sprache & Region (@

n‘i Sprache

EH Tastaturbelequng

m Formate

Zusitzliche Einstellungen

Die  Standardeinstellungen sind  in  den

Tails starten

Willkommen bei Tails!

Deutsch - Deutschiand (German - Germany)
German

Deutschland - Deutsch (Germany - German)

@

meisten  Situationen  sicher. Um

benutzerdefinierte Einstellungen vorzunehmen, driicken Sie unten auf die Schaltflache

B,

+e@mPFOo

* Aluelles Talls klahen

Tlel-USE-Stick:

Taiks-tnstallationsprograrim

InEtatiationeanwelsurigen

Heruntergeladenes Tails-ISC-image verwenden &

30.B QB SanDisk Ultra USE 3.0 Gerat (/dev/saf) -

nstalleren

Uber das Livesystem auf einem ersten USB-Stick schreiben Sie mit dem Tails-Installer das finale System auf
den zweiten USB-Stick. Nur so ist Persistenz zu erreichen.

Sprach- und Tastaturauswahl bei den zu-
satzlichen Optionen (Plus-Symbol) ein root-
Kennwort festlegen. Danach darf der Datei-
manager Nautilus unter ,Andere Orte”
nach Eingabe des Kennworts auch externe
Laufwerke einhdngen und nutzen.

» Da der TOR-Browser alle Adressangaben
Uber die TOR-Knoten schickt, sind lokale
Netzadressen wie etwa die IP des Heimrou-
ters logischerweise unzuganglich. Dafir
muss man den ,unsicheren Browser"” ver-
wenden (unter ,Internet” im Men).

Risiken und Grenzen von Tails

Der Schutz politisch Verfolgter durch Tails
und TOR sei unbestritten. Fur datenschutz-
bewusste normale Nutzer, die nur der pe-
netranten Werbeverfolgung entrinnen

mochten, scheint uns Tails als Waffe aber
einige Kaliber zu groR. Zumal jedem TOR-
Benutzer die Tatsache klar sein muss, dass
er sich technisch in nachster Nachbarschaft
zum Darknet und damit inmitten einer
Uberwiegend kriminellen Gesellschaft be-
wegt. Wie viele TOR-Knoten daher inzwi-
schen von Geheimdiensten und Polizei
betrieben werden, bleibt im Dunkeln. Sind
es genligend, lassen sich Teilnehmer durch
die Daten von Entry- und Exit-Nodes auch
wieder deanonymisieren (die US-Regierung
ist einer der Hauptsponsoren des TOR-
Netzwerks). Und nicht zuletzt garantieren
Zwischenknoten keine absolute Anonymi-
tat: Die Riickverfolgung einer Ausgangs-IP
Uber mehrere Knoten hinweg ist sehr auf-
wendig, aber nicht unméglich. m
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Notebooks fur Linux

Vor etlichen Jahren war es Glucksache, ob ein Linux-System auf einem Notebook
gleich lief oder doch erst eine Menge Bastelei erforderte. Das hat sich
gebessert, aber hohere Aufmerksamkeit ist bei der Wahl

dieser Hardware auch 2019 noch gefragt.

VON DAVID WOLSKI

Kein Drahtlosnetzwerk, keine Sondertas-
ten, keine Stromsparfunktionen - oder
gleich gar kein Start von Linux-Installations-
medien wegen seltsamer Uefi-Firmware.
Diese Szenarien kennen noch viele Anwen-
der, die vor Jahren Linux auf Laptops ein-
setzen wollten. Nach dem ersten Frust, fur
den die Linux-Distributionen und die Hard-
warehersteller gleichermalRen Schimpfwér-
ter verdienten, funktionierte es mit der
Suche nach Treiber-Quellcode im Web,
Kompilieren von Kernel-Modulen und etli-
chen Workarounds am Ende doch noch
befriedigend. Trotzdem hilft das Schon-
reden etlicher Probleme von Notebook-
hardware, die beinahe durch die Bank ex-
klusiv fir Windows gemacht ist, jenen An-
wendern nicht weiter, die einfach ein soli-
des und schnelles Linux-Notebook méch-
ten. Linux-Fans sollten deshalb schon bei

42

der Auswahl des Gerats etwas genauer auf
Hersteller, Modellgeneration und Hard-
warespezifikationen achten.

Akkulaufzeit: Nacharbeiten
gefordert

Notebooks missen Langlaufer sein und
aktuelle Gerate zeigen beeindruckende Ak-
kulaufzeiten - zumindest unter Windows,
Mac-0S und Chrome-0OS. Die meisten Her-
steller entwickeln eben fir den Massen-
markt, den Windows dominiert. Unter Win-
dows Ubernehmen nachinstallierte Treiber
- geliefert vom Hardwarehersteller - das
Zusammenspiel von Geraten und Betriebs-
system Uber die Stromsparfunktionen von
ACPI (Advanced Configuration and Power
Interface). Unter Linux muss der Kernel
diese Aufgabe ibernehmen und dafir das
nicht immer standardkonforme Verhalten
von Windows imitieren.

Empfehlungen: Bei der Wahl eines Note-
books gilt eine Faustregel, die in diesem

Beitrag noch ofters zitiert wird: Lieber ein
alteres Modell fir Linux kaufen, fur das
ACPI-Funktionen und einzelne Fehlerbe-
hebungen schon im Linux-Kernel vorhan-
den sind.

Zum Thema Stromsparen unter Linux fin-
den Sie in diesem Heft einen eigenen Arti-
kel ab Seite 60.

Zahlreiche Feineinstellungen eines Linux-
Systems zum Betrieb mit moglichst redu-
ziertem Energiebedarf fasst das Projekt
»Linux Advanced Power Management”
(TLP) zusammen. Die Konfiguration von TLP
ist in deutscher Sprache dokumentiert
(http://thinkwiki.de/TLP_-_Linux_Stromspa-
ren) und liegt als fertig installierbares Paket
in allen Linux-Distributionen vor:

sudo apt-get install tlp

Auch bei perfekter Konfiguration wird ein
Linux-Notebook aber nicht ganz die Lauf-
zeiten unter Windows erreichen. Mit min-
destens 20 Prozent weniger Laufzeit ist zu
rechnen. Bei aktuellen Gerdten, etwa dem
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Tuxedo Infinity Book Pro 14, sind das dann
trotzdem noch fiinf bis sieben Stunden, je
nach Systemauslastung.

Kommt es auf maximale Akkulaufzeit an, so
sollte man sich ein Gerat zulegen, das einen
leicht zuganglichen, leicht austauschbaren
Akku hat, und einen aufgeladenen Reserve-
akku mitnehmen. Kompakte Gerdte und
Subnotebooks mit internem Akku, wie sie
beispielsweise die Vivobook-Serie von Asus
aufweisen, sind hingegen als Langlaufer
ungeeignet.

Netzwerk: 802.11ac macht Laune

Wer 2019 nach einem neuwertigen Laptop
sucht, sollte auf den Standard 802.11ac fir
den verbauten WLAN-Chipsatz achten.
Denn Router und Access Points mit dem
schnellen 802.11ac, das bald nach ,,Wi-Fi 5“
umbenannt wird, sind bereits weit verbrei-
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tet. Die effektiv erreichbare Datenrate ist
damit signifikant und spirrbar héher als mit
dem WLAN-Vorganger 802.11n.

Der Linux-Kernel gewinnt in jeder Version
an neuen Treibern fir Netzwerkkarten und
WLAN-Chipséatze hinzu. Die Zahl der Her-

steller der Chips fiir Notebooks ist Gber-
schaubar: Intel, Qualcomm Atheros, Broad-
com und Mediatek (Ralink) liefern tiblicher-

Gedffnetes Subnotebook von Asus: Sehr flache Notebookchassis bringen viel Leistung auf wenig Platz unter.
Die Gerate haben aber nur selten einen leicht austauschbaren Akku.

weise die Chipsatze. Leider machen es eini-
ge wenige AusreilRer nétig, bei der Suche
nach geeigneten Notebooks auf die genaue

SPEZIALISIERTE MARKEN: EIN HERZ FUR PINGUINE

Erfreulicherweise ist der Betrieb von Linux auf Notebooks keine
After-Market-Bastelei fiir experimentierfreudige Anwender ge-
blieben.

Inzwischen bietet eine kleine, aber feine Gruppe von Herstel-
lern und Hardwaredistributoren Linux als serienmaRige Instal-
lationsoption an. Der Vorteil dabei: Der Hersteller garantiert,
dass eine bestimmte Linux-Distribution einwandfrei mit allen
Hardwaremerkmalen lduft. Zudem gibt es oft eigene Installati-
onsimages mit Feinabstimmungen und aktuelleren Treibern,
um die Laufzeit des Akkus zu verbessern.

Dell: Als erster groRer Hersteller stattet Dell seit rund
vier Jahren Notebooks serienmaRig mit Ubuntu aus und

hatte damit betrachtlichen Erfolg, obwohl die Linux-Gerate nur
Uber den Onlineshop von Dell verfligbar sind. Laut Dell ist die-
se Produktserie mittlerweile etabliert und mit vergleichsweise
teurer High-End-Hardware bei professionellen Entwicklern be-
liebt, die elegante Arbeitsgerate mit Linux wiinschen. Dell ver-
kauft die Ubuntu-Versionen dieser Laptops mit Aufriistoptio-
nen Uber seinen eigenen englischsprachigen Onlineshop auf
http://www.dell.com/learn/us/en/555/campaigns/xps-linux-lap-
top_us, gibt dort aber eine weltweite Verfugbarkeit an.

UXEDQ Tuxedo: Der deutsche OEM Tuxedo aus Konigs-
comeirery brunn hat sich auf Linux-Hardware spezialisiert.
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Dessen Gerate sind fur Linux-Anwender gemacht, die nicht un-
bedingt ein unlimitiertes Budget haben oder sich Notebooks
gerne selbst zusammenstellen. Bemerkenswert ist bei den Ge-
raten von Tuxedo die Feinabstimmung des offiziell unterstutz-
ten Ubuntu-Systems, das bisher auf Xubuntu basierte, aber
schon neuere Treiber und Optimierungen mitbringt.

= | Entroware: Dieser Notebookhandler stammt aus
0t .24 GroBbritannien und hat durch die enge Zusammen-

arbelt mit Ubuntu-Entwicklern einen guten Ruf unter Ubuntu-
Nutzern gewonnen. Entroware liefert nach Deutschland und
erlaubt eine individuelle Feinabstimmung seiner Gerate bei
der Bestellung, etwa bei RAM, SSD und Tastaturlayout. Die Mo-
dellreihe ist der Hauptmodellreihe von Tuxedo sehr ahnlich,
weil beide Handler mit dem Hersteller Clevo aus Taiwan zu-
sammenarbeiten.

Dell XPS 13: Moderne Notebooks
gibt es mit vorinstallierten Linux-
Systemen, die der Hersteller fiir die
Hardware optimiert hat. Dell arbei-
tet dazu mit Canonical (Ubuntu)
zusammen.
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Typenbezeichnung des WLAN-Chips achten
und dann im Web gezielt nach der Linux-
Unterstitzung forschen.

Empfehlung: Die Erfahrung zeigt, dass
WLAN-Chipsatze von Intel die wenigsten
Probleme bereiten. Eher meiden sollte

man die neuen Chipsatze von Realtek,
denn diese bereiten haufiger Arger mit
Linux. Den aktuellen Stand der Linux-Un-
terstutzung verschiedener Chips zeigt die
offizielle Webseite des Linux-Kernels unter
der http;//wireless.kernel.org/en/users/De-
vices. Generell gilt: Je neuer der WLAN-
Chip ist, desto neuer sollte auch die einge-
setzte Distribution und der dort enthalte-
ne Linux-Kernel sein.

Datentrager: Keine drehenden
Teile

Nachdem diese SSDs als Flash-Nand-Spei-
cher ohne drehende Teile auskommen, gibt
es keine Frage, dass diese zur Pflichtausstat-
tung eines Notebooks gehoren. Bei der Ins-
tallation einer soliden Linux-Distributionen
aus dem Debian- und Ubuntu-Umfeld, von
Fedora oder gar von einer Arch-Variante wie
Manjaro, sind zunachst keine Besonderhei-
ten im Zusammenspiel mit SSDs zu beachten
- die Systeme treffen die sinnvollen Einstel-
lungen zum Dateisystem und zum Dateisys-
tem selbst. Das Dateisystem Ext4 eignet sich
auch fiir Flashspeicher gut und kann quasi
als Standard gelten. Auf der Hardwareebene
macht es unter Linux keinen Unterschied, ob
der SSD-Datentrager per SATA, per M.2-
Schnittstelle oder in aktuellen Laptops Uber
das neue NVME (Non Volatile Memory Ex-
press) angeschlossen ist.

Empfehlungen: Die beste Leistung liefert
mit Abstand NVME, denn es handelt sich
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WLAN-Modul in einem Notebook: Hau-
fig sitzen die WLAN-Karten in einer
M.2-Schnittstelle. Ein Austausch auf
eigene Faust ist wegen Kompatibilitats-
problemen aber nur selten sinnvoll.

um eine PCI-E-Schnittstelle direkt auf der
Notebookplatine, die fur Multithreading
optimiert ist. Zum Austausch eines NVME-
Speichers ist aber meist die Demontage des
gesamten Notebooks noétig, weil diese Spei-
cher platzsparend im Gehduse unterge-
bracht sind. Den einfachsten Zugriff auf
Laufwerke bieten immer noch dltere Gera-
te aus der Precision-Serie von Dell und Le-
novo-Thinkpads, wo der SATA-III-Schacht
hinter einer verschraubten Klappe auf der
Unterseite verborgen ist.

Bei der Formatierung reserviert das Ext4-
Dateisystem eine bestimmte Anzahl an In-
odes fur Systemdateien und privilegierte
Systemprozesse. StandardmaRig liegt der
reservierte Platz bei funf Prozent - bei einer
200-GB-SSD sind das also schon zehn GB.
Bei den heute (iblichen GréRBen von SSDs

von Uber 100 GB lasst sich der Platz gefahr-
los verringern. Das gelingt mit dem Tool
tune2fs, das viele Parameter von Ext4-
Dateisystemen nachtréaglich ohne Daten-
verlust anpassen kann: Das Kommando
sudo tune2fs -m1 /dev/sdal

reduziert die Anzahl der reservierten Bl6-
cke auf der Partition ,/dev/sda1” auf ein
Prozent.

Touchscreen: Besser Hande weg

Notebooks mit Touchscreens sind zwar kei-
ne Exoten mehr, aber ein herausragender
Erfolg sind die beriihrungsempfindlichen
Displays bei dieser Gerateklasse nicht ge-
worden. Viele Linux-Anwender ignorieren
die Touchbildschirme ihres Notebooks
meist und arbeiten aus gutem Grund kon-
ventionell mit Maus und Tastatur: Finger
am Bildschirm sind unpraktisch. Selbst der
Gnome-Desktop, der mit seinen groRen
Menuelementen und Touchgesten noch am
ehesten flr Touchscreens geeignet ist,
bringt wenig Vorteile bei Touchscreens.
Empfehlung: Bei der Bestellung eines
Notebooks vom Héndler oder Hersteller
ist genau auf die Spezifikationen des Bild-
schirms zu achten. Denn Hersteller wie
Dell liefern einige Modelle wahlweise mit
oder ohne Touchscreen wie beispielsweise
das XPS 13.

Ob matt oder glanzend - das ist beim Dis-
play eher einer Geschmacksfrage. Wichti-
ger ist fur die Lesbarkeit bei Tageslicht die
effektive Helligkeit des Bildschirms. Diese
geben Hersteller meist in Candela pro Qua-

FRIMEFronies il

Application Profiles

nvidia-settings Configuration

NVIDIA X Server Settings

Select the GPU you would like to use-

NVIDIA (Performance Mode)

| © Intel (Power Saving Mode)

Help Quit

Nicht so einfach, wie es hier aussieht; Ein Umschalten von der internen Grafikeinheit zur schnellen GPU, hier
{iber den proprietaren Nvidia-Treiber, funktioniert in Linux nicht auf Anhieb.
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dratmeter an (cd/m2). In der Regel sollte die
Helligkeit bei einem entspiegelten Note-
bookdisplay bei rund 220 cd/m?2 liegen, fir
die Arbeit drauBen besser bei 250 cd/mz2.
Fur Innenrdume reichen hingegen schon
130 bis 150 cd/m? aus.

Ganzlich ungeeignet fir die Arbeit unter-
wegs mit Linux haben sich 4K-Bildschirme
mit ihrer Auflésung von 3840 x 2160 Pixeln
erwiesen. Die Hi-DPI-Unterstultzung fir die-
se Auflésungen ist in Gnome, KDE Plasma
und Mate zwar in Ordnung, aber die hohe
Pixeldichte ist auf Notebooks generell un-
praktisch und sorgt (nicht nur) auf Linux-
Desktops immer wieder fiir Probleme in
Anwendungen.

Grafik: Hybride GPUs bleiben
Bastelei

Die Leistung des integrierten Grafikchips in
einigermaRen aktuellen Intel- und AMD-
Prozessoren der letzten fiinf Jahre reicht
fur den reibungslosen Betrieb eines Linux-
Desktops vollkommen aus. Die Open-GL-
Treiber von Gnome und KDE, die mit akti-
vierten Desktopeffekten eifrig Gebrauch
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der GPU machen, sind effizient und flott.
Fir Spieletitel mit aufwendiger Grafik reicht
die integrierte GPU-Einheit von Intel- und
AMD-Prozessoren allerdings nicht. Teurere
Notebookmodelle speziell fur Gamer set-
zen deshalb auf Hybridl6sungen. Bei allen
Programmen, die weniger anspruchsvoll
sind, kommt die sparsame Grafikeinheit
des Prozessors zum Einsatz. Nvidia nennt
die hybride Grafik ,Optimus” und AMD ,,Po-
werXPress"”. Die separate GPU muss manu-
ell zugeschaltet werden, was grundsatzlich
auch unter Linux funktioniert, aber intensi-
ve Nacharbeiten erfordert. In der Praxis
funktioniert Nvidia Optimus unter Linux
mit der Technik ,Prime” etwas besser mit
den proprietaren Nvidia-Treibern.

Empfehlung: Starke Grafikchips in Note-
books sind eine Frage des Preises, denn
erschwingliche Notebooks mit Intel-CPU
und separatem Grafikchip von Nvidia oder
AMD gibt es kaum noch. Modelle mit zu-
satzlichem Grafikchip sind in Kombination
mit Intel-CPU im hochpreisigen Marktseg-
ment angesiedelt. Die Situation der Treiber,
auch der proprietdren Nvidia-Treiber,

BEWAHRTE HARDWARE: LIEBER ETWAS ALTER

Es ist fiir Linux-Kenner eine alte Binsenweisheit, dass etwas
altere Notebooks bewahrter Modellreihen von renommierten

|—

Nettes Detail: Anstatt einer Windows-Taste haben die
Linux-Notebooks von Tuxedo Computers und Entro-
ware eine Pinguin-Taste.

bleibt aber schwierig und mit der Installa-
tion einiger Pakete ist es nicht getan. Bei
dieser Notebookhardware bleibt weniger
versierten Nutzern meist nur, die Intel-GPU
zu deaktivieren und das Gerdt dauerhaft
mit dem energiehungrigen separaten Gra-
fikchip zu betreiben. Damit gibt es kein dy-
namisches Umschalten zwischen den bei-
den GPUs wie unter Windows und folglich
kurzere Akkulaufzeiten. Aber immerhin
funktioniert dann die schnellere Grafikaus-
gabe mit dem proprietdren Treiber. m

ren, robusten Notebooks sind relativ grof3 und bringen be-
wahrte Komponenten mit.

Herstellern meistens besser laufen als fabrikneue Boliden. Zu-
mindest, wenn man nicht gerade zu den Modellen von Dell,
Tuxedo oder Entroware greift, die serienmafRig mit Linux aus-
gestattet sind, dafiir aber auch deutlich mehr kosten als Ge-
brauchtgerdte (siehe Kasten ,Spezialisierte Marken: Ein Herz
fur Pinguine”).

Gebrauchte Notebooks haben allerdings generell und nicht zu
Unrecht einen schlechten Ruf, denn die Akkus sind meistens

nur noch Schatten ihrer selbst und die Gehause sind nach dem

rauen Aullendienst zerkratzt. Beim Kauf solcher Gerate emp-
fiehlt es sich, bei Amazon oder Ebay gezielt nach Leasingruiick-
laufern von Handlern zu suchen, die eine gewisse Gewahrleis-
tung, ein Widerrufsrecht und eine Riickgabe im gesetzlichen
Rahmen einhalten. Dann sind dltere, aber zuverlassige Note-
books schon fiir 200 bis 300 Euro aufzutreiben, wobei folgen-

de Marken und Modelle fiir Linux erfahrungsgemaR am besten

geeignet sind.

Lenovo-Thinkpads: Solide Bauweise und Businessfeatures ha-
ben diese Notebooks auch nach der Ubergabe von IBM an Le-
novo zu Klassikern gemacht. Andere Lenovo-Laptops sind da-
gegen fur Linux weniger gut geeignet und oft im Billigsegment
angesiedelt.

Dell Precision: Auch die dlteren Dell-Laptops der Precision-
Reihe gehoren zu den lohnenden Schnappchen. Die schwe-
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HP Probook: Wahrend die regularen Modelle des ehemals re-
nommierten Herstellers wegen Verarbeitungsmangeln oft den
Charme eines leeren Joghurtbechers haben, liefert die Pro-
book-Reihe fitte Gebrauchtgerate fur Linux-Anwender, die hier
mit unproblematischen Komponenten rechnen kénnen.

ubuntu MATE

Robuste Lenovo Thinkpads: Diese Gerateserie stammte urspriinglich von IBM
und gehort zu jenen Notebooks, die in Wiirde altern. Der Einsatz von Linux ist
hier meist unproblematisch.
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Kernel, Trelber un
Firmware

Auch wenn Linux sehr viel
Hardware unterstutzt, gibt
es immer noch Defizite.
Sollte ein Treiber fehlen,
kompilieren Sie den Treiber
selbst oder installieren
einen neueren Kernel.

VON THORSTEN EGGELING

Linux-Distributionen lassen sich auf fast
jeder Hardware installieren, ohne sich um
die Treiber kimmern zu mussen. Das gilt
fur schatzungsweise 90 Prozent aller PCs
und Notebooks. Fiir die Gibrigen zehn Pro-
zent gibt es meist auch eine Lésung. Be-
troffen sind oft USB-Gerdte wie WLAN-
oder TV-Sticks. Basiskomponenten wie
SATA-Adapter oder Ethernet-Chips unter-
sttzt Linux so gut wie immer ohne weite-
re MaRnahmen.

Ein simples Setuppaket fir Treiber bieten
Hersteller in der Regel nicht an (Ausnah-
men siehe im nachfolgenden Artikel). Es
ist daher erforderlich, den Treiber oder
den kompletten Linux-Kernel selbst aus
dem Quelltext zu kompilieren. Das ist zwar
prinzipiell nicht kompliziert, erfordert je-
doch etwas Zeit und grundlegende Kennt-
nisse der Funktionsweise von Linux. Unab-
hangig von fehlenden Treibern kann ein
selbst erstellter Linux-Kernel auch dazu
beitragen, das System zu beschleunigen.
Mit optimiertem Kernel, ausgestattet nur
mit den Treibern fir die jeweilige Hard-
ware, startet Linux schneller.

Dieser Artikel bezieht sich auf Ubuntu
16.04 und 18.04 sowie verwandte Systeme
wie Linux Mint oder Debian. Einzelne Trei-
ber (siehe Punkt 4) lassen sich bei anderen
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me [tofdte-MS-TATO)~ src)

Distributionen ganz ahnlich erstellen. Alle
genannten Befehlszeilen kdnnen Sie als
Textdatei iber www.pcwelt.de/JcO2eK her-
unterladen.

1. Kernel und Treiber

Der Kernel ist die Basis eines Linux-Sys-
tems. Prazise ausgedriickt ist nur der Ker-
nel ,Linux”. Alles andere sind Hilfsprogram-
me, etwa flr Arbeiten im Terminalfenster
oder zur Darstellung der grafischen Ober-
flache. Der Kernel stellt Schnittstellen zur
Hardware zur Verfigung und koordiniert
den Start von Anwendungsprogrammen
sowie die Zuweisung von Prozessorzeit.
Wichtige Treiber etwa fir Festplattenadap-
ter und das Dateisystem sind direkt in den
Kernel integriert. Was sonst noch nétig ist,
wird als Treibermodul nachgeladen. Das
geschieht beim Linux-Start Gber eine Datei
mit einem minimalen Basissystem, die der
Kernel in eine Ramdisk ladt.

Weitere Module, etwa fur USB-Gerate, ladt
der Kernel automatisch, sobald er ein neu-
es Gerat erkennt. Dazu ermittelt er die ein-

x-pource-4.12.56

deutige Gerate-ID und sieht nach, ob ein
Modul daflir zustandig ist. Das Modul wird
dann initialisiert und die neue Hardware ist
einsatzbereit.

Eine Ramdisk ist nicht zwingend erforder-
lich. Es ist moglich, alle Module direkt in
den Kernel einzubauen. Allerdings wird er
dann sehr groR und benétigt entsprechend
viel Hauptspeicher. Eine derartige Konfigu-
ration ist daher nur bei Geraten mit weni-
gen Hardwarekomponenten sinnvoll, etwa
einem Router oder NAS.

Ist kein passendes Modul im Linux-Kernel
enthalten, lasst es sich nachinstallieren. In
der Regel steht dafiir der Quelltext zur Ver-
fligung, mit dem Sie selbst das Modul kom-
pilieren. Es handelt sich allerdings oft um
Treiber, die relativ neu und noch nicht aus-
reichend getestet sind. Deshalb sind sie in
den Kernel noch nicht eingeflossen. Es gibt
also keine Garantie, dass ein selbst erstell-
tes Modul mit der Hardware problemlos
zusammenarbeitet. Wer ein Kernel-Modul
aus dem Quelltext erzeugen mochte, beno-
tigt dafiir nicht unbedingt Programmier-
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kenntnisse. Lediglich der souverdane Um-
gang mit der Kommandozeile und den né-
tigen Tools sind erforderlich.

2. Firmwaredateien installieren

Einige Gerate funktionieren unter Linux
nicht, obwohl der passende Treiber vor-
handen ist. Der Treiber muss manchmal
eine Firmware in den Flashspeicher der
Hardware laden, damit die notigen Funk-
tionen bereitstehen. Fehlt die Firmwa-
redatei, ldsst sich das Gerat nicht initiali-
sieren. Sehen Sie sich im Terminal mit
folgendem Befehl die letzten Protokollein-
trage an, direkt nachdem Sie das USB-
Gerat verbunden haben:

dmesg

Wiederholen Sie den Befehl mehrmals, weil
es manchmal etwas dauert, bis der Kernel
das Gerat entdeckt hat. Erscheinen nur In-
formationen wie ,,new high-speed USB de-
vice", ist kein passendes Modul vorhanden.
Taucht dagegen ,Direct firmware load [...]
failed” auf, fehlt nur die Firmware. In der
Regel steht in der Nahe der Zeile, wie die
Firmware-Datei heillt - beispielsweise
.€arl9170-1.fw" fir einen Fritz-WLAN-N-
Adapter von AVM. In diesem Fall suchen Sie
Uber die folgende Befehlszeile unter Ubun-
tu oder Linux Mint nach Firmwarepaketen:
apt search firmware

Installieren Sie beispielsweise ein Paket
nach, das viele Firmwaredateien flr ver-
breitete WLAN-Adapter enthalt:

apt install linux-firmware

Weitere Firmwarepakete finden Sie bei-
spielsweise unter den Namen ,firmware-
brcm80211“, ,firmware-realtek” und , firm-
ware-ralink”. Die Firmwaredateien liegen
nach der Installation unter ,,/lib/firmware”.
Firmware ist meist nicht Open Source und
daher bei Distributionen wie Debian nicht
in den Standard-Repositorien enthalten.
Das lasst sich @ndern, indem Sie die Datei
J/etc/apt/sources.list” als root bearbeiten.
Hangen Sie an alle Zeilen, die mit ,deb”
beginnen und mit ,main“ enden, ,contrib
non-free” an. Nach

apt update

finden Sie dann unter Debian Pakete na-
mens ,firmware-linux-nonfree” oder
Jfirmware-ralink”.

Ist die gewlinschte Firmwaredatei nichtim
Repositorium einer Distribution zu finden,
hilft die Suche im Internet. Sie finden oft
Anleitungen, die beschreiben, wie sich die
Firmwaredatei aus dem Treiberpaket fur
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tedte-M5-TATO: -

Datei Bearbeiten A

hen Terminal Hilfe

Fehlende Firmware: Ohne Firmware niitzt in einigen Féllen der beste Treiber nichts. Die Fehlermeldung sehen
Sie iber dmesg, nachdem Sie das USB-Geréat verbunden haben.

Windows extrahieren lasst, oder die Datei
wird direkt zum Download angeboten.

3. Treiber fiir Linux finden

Wenn ein Gerat nach der Installation nicht
auf Anhieb funktioniert, dann fehlt die
Hardwareunterstutzung im Kernel oder es
sind zusatzliche Softwarepakete nétig. Um

weitere Informationen zu ermitteln, ver-
wenden Sie im Terminal folgende Befehle:
sudo 1lshw -numeric -html > 1shw.html
sudo 1lspci -nn > 1spci.txt

sudo lsusb -v > lsusb. txt

In der Datei ,,Ishw.html” finden Sie danach
allgemeine Informationen zum PC, wie Typ
der Hauptplatine, Bios-Version und Prozes-

WENIGER TREIBER - MEHR GESCHWINDIGKEIT

Beim Start sucht Linux automatisch nach neuer Hardware, um bei Bedarf die passen-
den Treiber zu laden. Das dauert einige Zeit und verlangsamt den Systemstart.
Wenn zu erwarten ist, dass keine neue Hardware hinzukommt, lasst sich der Kernel
fur einen schnelleren Start optimieren. Wer keinen neueren Kernel bendétigt, ver-
wendet den Quellcode des Ubuntu-Standard-Kernels. Den laden Sie mit der Be-

fehlszeile
sudo apt install linux-source

herunter. Entpacken Sie das Archiv in das Arbeitsverzeichnis:

cd ~/src

tar xvf /usr/src/linux-source-4.15.0.tar.bz2
Den Dateinamen passen Sie entsprechend der Kernel-Version an.

SchlieRen Sie jetzt alle USB-Gerate an, die der PC verwendet. AnschlieBend gehen

Sie vor, wie in Punkt 6 beschrieben. Nach ,cp /boot/config-"uname -r* .config” fiih-

ren Sie jedoch folgende Befehlszeile aus:

yes "" | make localmodconfig

Auf ,make menuconfig” kdnnen Sie verzichten, weil bereits alle nétigen Treiber ak-

tiviert sind. Danach erstellen Sie die Kernel-Pakete mit

fakeroot time make-kpkg -j9 --initrd --append-to-version=-minkernel
kernel image kernel headers

und installieren die erzeugten ,,deb”-Dateien (siehe Punkt 6). Sie laden den Kernel,

indem Sie den Eintrag mit dem Zusatz ,minkernel” im Grub-Menu wahlen.
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Was hangt am USB-
Port? DasTool Isusb gibt
im Terminal Gerate-IDs
und Bezeichnungen aus,
die lhnen bei der Suche
nach einem Linux-Trei-
ber helfen.

tefte-MS-TATO: =

Datel Bearbeiten Ansicht Suchen Terminal Hilfe

e-M5-7A70:-% lsusb

Bus B@2 Device @81: ID 1d6b:@6P3 Linux Foundation 3.0 root hub
Bus 001 Device 905: ID 0781:5580 SanDisk Corp. SDCZ8@ Flash Drive
Bus 801 Device 804: ID 148f:76la Ralink Technology, Corp.

Bus 881 Device 883: ID 846d:c336 Logitech, Inc.

Bus 001 Device 802: ID 0738:1705 Mad Catz, Inc.

Bus 001 Device 001:

=5[]

ID 1d6b:0E862 Linux Foundation 2.0 root hub

sortyp. ,Ispci.txt” zeigt Informationen zu
den Uber PCI angebundenen Komponenten
wie Soundchips (,Audio device"), Grafikkar-
ten (,VGA compatible controller”) und Netz-
werkchips (,Ethernet controller”). In der
Datei , Isusb.txt” sehen Sie, welche Gerate
mit den USB-Ports verbunden sind.

Ein konkretes Beispiel: An den PC ist der
WLAN-USB-Adapter TP-Link AC600 T2U an-
geschlossen. Das Symbol des Netzwerkma-
nagers in der Systemleiste zeigt jedoch nur
eine Ethernet-Verbindung an, aber kein
WLAN. Isubs identifiziert den WLAN-Stick
als ,Bus 003 Device 002: ID 148f:761a Ra-
link Technology, Corp.”. Im Gerat steckt
also ein Ralink-Chip. Das ist auch an der ID
. 148f" erkennbar, die Ralink gehdort. Der
zweite Teil ,761a" ist die Produkt-ID. Uber
beide Infos kann ein Treiber die zu ihm pas-
senden Gerate ermitteln. Mit einer Google-
Suche nach ,148f:761a" beginnt die Detek-
tivarbeit. Dabei erfahrt man, dass die Firma
Ralink nicht mehr existiert und inzwischen
zu Mediatek gehért. Mit etwas Gliick findet
man auch den Downloadbereich auf www.
mediatek.com und kann hier den Quelltext
des Linux-Treibers fir den WLAN-Chip
MT7610U herunterladen. Dieser stammt
jedoch aus dem Jahr 2013 und lasst sich fir

aktuelle Linux-Kernel nicht mehr kompilie-
ren. Beim Hersteller des Sticks, TP-Link, gibt
es im Downloadbereich einen etwas neue-
ren Treiber von 2015, der aber auch nur bis
Kernel 3.16 funktioniert.

Es gibt jedoch einige Communityprojekte,
die sich um den Treiber gekiimmert und fur
neuere Kernel angepasst haben. Denn der
WLAN-Chip MT7610U ist nicht selten und in
vielen WLAN-Adaptern verbaut, beispiels-
weise Linksys AE6000, Asus USB-AC50 und
Zyxel NWD6505. Auch im AVM Fritz WLAN
USB Stick AC 430 ist der Chip zu finden.
Wahrscheinlich aufgrund spezieller Anpas-
sungen durch den Hersteller arbeitet der
Treiber jedoch nicht mit diesem Stick zu-
sammen. Wie Sie den Treiber kompilieren,
lesen Sie im nachfolgenden Punkt.

4. Neue Treiber fur den laufenden
Kernel

Wir haben das MT7610U-Modul unter
Ubuntu 16.04 mit Kernel 4.2.0 sowie Ubun-
tu 18.04 mit Kernel 4.15 getestet. Es han-
delt sich nur um ein Beispiel. Bei anderen
Treibern kénnen zusatzliche Programmpa-
kete erforderlich sein und es wird nicht
jede Kernel-Version unterstitzt. Der Ablauf
ist jedoch immer ahnlich.

te@te-M5-7A70: ~/src/mt7610u

Datel Bearbelten Ansicht Suchen Terminal Hilfe
cC [M] /home/te/src/mt7610u/mcu/mcu.o
CC [M] /home/te/src/mt7616u/mcu/mcu and.o
CC [M] /home/te/src/mt7610u/os/linux/rt usb util.o
CC [M] /home/te/src/mt7610u/os/linux/usb main dev.o
cC [M] /home/te/src/mt7610u/common/frg cal.o
LD [M] /home/te/src/mt7610u/mt7610u.o0

Building modules, stage 2.
MODPOST 1 modules

LD [M]
n
[sudo] Passwort fir te:

cp -n firmware/* /lib/firmware

t/wireless/
/sbin/depmod -a 4.15.0-42-generic
te@te-| IATO: src/mt7610u$ .

cc /home/te/src/mt7610u/mt7610u.mod. o
/home/te/src/mt7610u/mt7610u. ko
make[1]: Verzeichnis ,/usr/src/linux-headers-4.15.0-42-generic” wird verlasse

src/mt7610u$ sudo make install

install -d /lib/modules/4.15.0-42-generic/kernel/drivers/net/wireless/
install -m 644 -c mt7618u.ko /lib/modules/4.15.8-42-generic/kernel/drivers/ne

Neues Kernel-Modul: Die typische Abfolge beim Erstellen eines Treibers besteht aus ,make* und ,sudo make

install“. Nach der Installation starten Sie Linux neu.
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Ein einzelner Treiber ist schnell kompi-

liert und installiert. Die nétigen Tools und

Dateien installieren Sie im Terminal mit

diesen zwei Befehlen:

sudo apt update

sudo install git build-essential
linux-headers-generic

Dann erstellen Sie ein Arbeitsverzeichnis,

laden den Quellcode des Treibers herunter

und kompilieren ihn (sechs Zeilen):

mkdir ~/src

cd ~/src

git clone https://github.com/
Myria-de/mt7610u.git

cdmt7610u

make

sudo make install

,~/src” bezieht sich auf den neuen Ordner

,src” in Ihrem Home-Verzeichnis. Die letzte

Zeile kopiert die Datei ,mt7610u.ko” in den

Module-Ordner des Kernels und die Firm-

waredatei ,mt7610u.bin” nach ,/lib/firm-

ware”. Danach starten Sie Linux neu und

verbinden den WLAN-Stick mit dem PC. Die

Verbindung zu einem WLAN Uber den Netz-

werkmanager sollte jetzt moglich sein.

Treiber automatisch erstellen: Ein Treiber

passt immer nur zu dem Kernel, fiir den er

kompiliert wurde. Nach einem Kernel-Up-

date missen Sie den Treiber daher erneut

erstellen. Das lasst sich jedoch automatisie-

ren. Dazu verwenden Sie die folgenden

sechs Befehle im Terminal:

sudo apt-get install dkms

cd ~/src/mt7610u

sudo cp -R . /usr/src/mt7610u-1.0

sudo dkms add mt7610u/1.0

sudo dkms build mt7610u/1.0

sudo dkms install mt7610u/1.0

Wenn Sie sich zur Installation eines neue-

ren Kernels entschlieBen (siehe Punkt 6),

der den Treiber bereits enthalt, entfernen

Sie mittels

sudo dkms remove mt7610u/1.0 -all

die Konfiguration wieder.

5. Neuer Kernel fir neue
Hardware

Bei Ubuntu & Co. gibt es flir den Kernel nur
Sicherheitsupdates. Die Hauptversion an-
dert sich nicht. Wer einen neueren Kernel
benétigt, muss daher auf das nachste Up-
grade der Distribution warten. Dafir gibt es
Grinde: Ohne umfangreiche Tests kann
nicht sichergestellt werden, dass alle Sys-
temkomponenten einwandfrei mit einem
neuen Kernel zusammenarbeiten. Wer
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selbst einen neuen Kernel oder zusatzliche
Treiber einrichtet, riskiert daher Fehlfunk-
tionen. AuBerdem gibt es fuir den individu-
ell erstellten Kernel keine Updates von
Ubuntu. Dafiir missen Sie selbst sorgen.
Das sei nur als Warnung vorangestellt:
Meistens gibt es keine Probleme - wenn
doch, kénnen Sie zum zuletzt verwendeten
Kernel zurtickkehren.
Aktuelle Kernel bieten Unterstiitzung fir
mehr Hardware. So ist etwa der in Punkt 4
erwahnte Treiber fir den MT7610U-Chip in
der Kernel-Version 4.19 enthalten. Ob ein
Kernel den Treiber fur die gewiinschte
Hardware mitbringt, [asst sich am einfachs-
ten per Suche im Quelltext ermitteln. Laden
Sie das Kernel-Paket Uber www.kernel.org
herunter und entpacken Sie das Archiv. Su-
chen Sie nach der Produkt-ID, fir unser
Beispiel aus Punkt 3 verwenden Sie ,761a"
(finf Zeilen):
cd ~/src/
wget https://cdn.kernel.org/pub/
linux/kernel/v4.x/linux-
4.19.6.tar.xz
tar xvf linux-4.19.6.tar.xz
cd 1inux-4.19.6
grep -i -R -1 76la drivers/*
Passen Sie die Dateinamen entsprechend
der Kernel-Version an. Das Suchergebnis
enthalt ,drivers/net/wireless/mediatek/
mt76/mt76x0/usb.c”. Wenn Sie die Datei in
einem Editor 6ffnen, sehen Sie alle Pro-
dukt-IDs und Geratenamen, fir die der
Treiber zustandig ist.

6. Kernel kompilieren und
installieren

Um einen neuen Kernel zu erstellen, bené-
tigen Sie zusatzliche Entwicklertools, die Sie
mittels des Befehls
sudo apt install build-essential
kernel-package libssl-dev libelf-
dev libncurses-dev
installieren. Fihren Sie die folgenden drei
Befehle im Verzeichnis aus, in das Sie die
Kernel-Quellen in Punkt 5 entpackt haben:
cp /boot/config-"uname -r~ .config
yes "" | make oldconfig
make menuconfig
Damit erstellen Sie eine Kernel-Konfigurati-
on auf Basis des laufenden Kernels und
rufen das Konfigurationsmeni auf. Driicken
Sie Umschalt-7, um nach dem Treiber zu
suchen. Fir unser Beispiel tippen Sie
,Mt76x0" ein - die Bezeichnung aus der vor-
herigen Suche im Quelltext - und bestatigen
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Kernel-Download: Auf
www.kernel.org finden
Sie alle offiziellen Quell-
textpakete (,tarball“)
des Linux-Kernels. In der
Regel verwenden Sie die
Entwicklungslinie ,stab-
le*.

Protocol
HTTF

Location

stabile: 4.13.20 [EOL]
longtermy: 4.14.85

. snsan

The Linux Kernel Archives

RSYNI rsyncy/frsync kemeLorg/pub/

maintine: 4.20-rc5 200
stabile: 4.19.6 2018-12
2008-11-21
20081201

The Linu rnel Archives - Mozilia Firefox

Hilfe

n o=

%)

kernelorg

Latest Stable Kernel:

® 419.6

mc [te@te-MS-TATOL~/src/linux-4.19.6

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Search Results

Symbol: MT76x6U [=m]
Type : tristate

Prompt: MediaTek MT76x0U (USB) support

Location:
-> Device Drivers

-> Network device support (NETDEVICES [=v])

-> Wireless LAN (WLAN [=y])

(1) -> MediaTek devices (WLAN_VENDOR MEDIATEK [=y])
Defined at drivers/net/wireless/mediatek/mt76/Kconfig:12
Depends on: NETDEVICES [=y] && WLAN [=y] &% WLAN_VENDOR MEDIATEK [=y]

Selects: MT76_CORE [=m]

Kemel-Konfiguration: Uber ,make menuconfig* legen Sie fest, welche Kernel-Module erstellt werden sollen.
Die Suchfunktion gibt Auskunft, ob ein Treiber als Modul konfiguriert ist.

mit der Eingabetaste. Im Suchergebnis
taucht ,Symbol: MT76x0U [=m]” auf. Der
Hinweis ,[=m]" bedeutet, dass der Treiber
als Modul aktiviert ist. Sollte ,,[=n]" erschei-
nen gehen Sie in dem hinter ,Location:”
angegebenen Abschnitt und aktivieren das
Modul uber die Leertaste. Verlassen Sie die
Konfiguration, indem Sie mehrmals die Esc-
Taste druicken, und bestatigen Sie zum
Schluss die Frage ,,Do you wish to save your
new configuration?” mit ,Yes". Den Kernel
erstellen Sie mit dieser Befehlszeile:
fakeroot time make-kpkg -j9
--initrd --append-to-version=-
mykernel kernel image kernel
headers
Die Option ,-j9" gibt die maximale Anzahl
der parallelen Prozesse an. Wie viele das
bei Ihrem Prozessor sein durfen, ermitteln
Sie mit dem Tool nproc und zahlen eins
hinzu. ,time" sorgt fiir die Ausgabe der Zeit,
die der Build-Prozess gedauert hat. ,-my-
kernel”ist eine frei wahlbare Erganzung der

Kernel-Versionierung, damit Sie mehrere
Kernel unterscheiden kénnen.

Nach Abschluss des Vorgangs finden Sie im
Ordner ,~/src” zwei ,,deb“-Dateien, die Sie
mittels

sudo dpkg -i linux*.deb

installieren. Dabei wird der neue Kernel als
Standard in das Grub-Bootmeni eingetra-
gen. Uber den Meniieintrag ,Erweiterte
Optionen fir Ubuntu” lasst sich auch ein
dlterer Kernel starten. Bei Problemen kon-
nen Sie den selbst erstellten Kernel dann
Uber den Paketmanager deinstallieren.
Sollte das Grub-Bootmeni auf Ihrem PC
nicht erscheinen, fihren Sie die Konfigura-
tion durch wie im Artikel ab Seite 57 be-
schrieben.

Was jetzt noch fehlt, ist die Firmware fur
den WLAN-Stick. Kopieren Sie die Datei
,mt7610u/firmware/mt7610u.bin” aus
dem Git-Download (Punkt 4) unter dem
gleichen Namen in den Ordner ,/lib/firm-
ware/mediatek”. m
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Drucker, Scanner und
Grafikkarten

Drucker und Scanner lassen si
Linux in der Regel problemlos €
und verwenden. Namhafte Her:
auch eigene Treiber und Tools ¢
optimale Nutzung der Gerate el

VON THORSTEN EGGELING

Linux erkennt viele Drucker, Scanner und
Multifunktionsgerate automatisch und
richtet die nétige Software ein. Wenn nicht,
hilft ein Treiber vom Hersteller, der oft Zu-
satzfunktionen bietet und besondere Ei-
genschaften eines Gerdts unterstitzt. Die
Chancen auf einen problemlosen Betrieb
unter Linux sind bei verbreiteten Gerdten
von Herstellern wie HP, Epson oder
Samsung besonders hoch. Fir eher weni-
ger verbreitete Modelle etwa von Plustek
oder Microtek liefern die Hersteller in der
Regel keine Linux-Treiber. Die Inbetrieb-
nahme ist daher Gliickssache oder erfor-
dert eine aufwendige Konfiguration. Sie
sollten sich am besten vor dem Kauf eines
Gerats informieren, wie es um die Linux-
Unterstltzung bestellt ist.

Grafikkarten und Grafikchips auf der
Hauptplatine laufen unter Linux - bis auf
ganz wenige Ausnahmen - standardmaRig

DRUCKERTREIBER:

DOWNLOADS & INFOS
Hersteller Internetadresse
Brother www.pcwelt.de/AOve2K
Canon www.pcwelt.de/9Ix90f
Epson www.pcwelt.de/pollvX
HP www.pcwelt.de/ZIliOpr
Samsung www.pcwelt.de/k8FAyA
Lexmark www.pcwelt.de/x5zjNh
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Drucker und Scanner fiir Linux: Vor allem bei den Geraten namhafter Hersteller sind die Aussichten gut, dass

sich fast alle Funktionen unter Linux nutzen lassen.

ohne besondere Anpassungen. Fir die op-
timale Darstellung ist ein verbesserter Trei-
ber vom Hersteller empfehlenswert, der
sich jedoch schnell installieren ldsst. Dieser
Artikel bezieht sich auf Ubuntu 16.04 und
18.04, gilt aber sinngemal} auch fir ver-
wandte Distributionen wie Linux Mint.

1. Drucker unter Ubuntu
einrichten

Ubuntu macht es den Benutzern besonders
einfach. Sobald Sie den Drucker per USB-
Kabel mit dem PC verbinden, beginnt die

Suche nach dem passenden Treiber auto-
matisch. Wenn Ubuntu den Drucker von
Haus aus unterstitzt, erfolgt die Installati-
on ohne weitere Riickfragen. Gehen Sie in
die ,Einstellungen” (Icon rechts oben auf
dem Bildschirm oder Suche uber , Aktivita-
ten”) und dann auf ,,Gerate -» Drucker”. Hier
ist ein Eintrag fur den neu installierten Dru-
cker zu sehen. Klicken Sie auf ,Zusatzliche
Druckereinstellungen...” und dann im Kon-
textmeni des Druckers auf ,Eigenschaf-
ten”. Um den Drucker auszuprobieren, kli-
cken Sie auf ,Testseite drucken”. Wenn

i Druckertreiber herunterladen 20

Treiber wahlen

Hinweis
Didae Trab e Maenn

en.

Epson-Treiber: Ubuntu

18.04 bietet den " o Tt 1 Anbieter Seiko Epson Corporation @ Hersteller
. ierunterladbare

Lizenz: GPL Patentierte Alaarithmen = Freie Anwendung
Download des Herstel- enson-escor | ¥

Beschreibung: Epson Inkjet Printer Driver (ESC/P-R) for Linux

lertreibers an, was bei
unserem Test jedoch
nicht funktionierte. Bei
Ubuntu 16.04 gibt es
an dieser Stelle keine
Probleme.

Text:

Fur den von Ihnen gewéhlten Drucker sind herunterladbare Treiber verfiigbar.

n nicht von Betriebssystemliefer.
utzung abgedeckt, Bitte die Unkerst

Kundendienst: {htep:
= Ausgabequalitit

Strichart:

en und werden nicht durch dessen
tzungs- und Lizenzbedingungen des

on Corporation
vnload.ebz epson.net/dsc/search/01/search/?
05C=LX, voluntary)

100 Grafik:  100=

1w Foto; 1MM0——mm™™ ™
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Ubuntu keinen Treiber fur den Drucker
mitbringt, aber dessen Download madglich
ist, erscheint ein Dialog, in dem Sie Down-
load und Installation per Klick auf ,,Anwen-
den” bestatigen.

Das funktioniert jedoch nichtimmer fehler-
frei. Bei einem Tintenstrahldrucker Epson
XP-225 richtet Ubuntu 18.04 den Treiber
»Generic ESC/P Dot Matrix Printer” flr ei-
nen Nadeldrucker ein, was beim Testaus-
druck nur Zeichensalat produzierte. Eigent-
lich hatte kein Treiber installiert werden
dirfen, weil das Druckermodell nicht in der
Treiberdatenbank von Ubuntu 18.04 ent-
halten ist und der Download des Treibers
aus unbekannten Griinden fehlschlagt.
Eine Fehlermeldung gibt es jedoch nicht.
Durch manuelle Installation des Hersteller-
treibers (siehe Punkt 4) war das Problem
jedoch zu beheben. Beim alteren Ubuntu
16.04 funktionierte der Download des pas-
senden Treibers und der Drucker lieR sich
in Betrieb nehmen.

2. Manuelle Druckereinrichtung

Wenn die automatische Installation schei-
tert, gehen Sie bei Ubuntu 18.04 in den
+Einstellungen” auf ,,Gerdte » Drucker” und
klicken auf ,Zusétzliche Druckereinstellun-
gen”. Es erscheint der Dialog ,Drucker -
localhost”. Unter Ubuntu 16.04 gelangen
Sie zu diesem Dialog in den ,Systemein-
stellungen” per Klick auf ,,Drucker”. Klicken

SPECIAL 2 — Hardware fur Linux/ Drucker — Scanner — Grafikkarten

Alternativer Treiber:
Wenn Ubuntu keinen
passenden Treiber an-
bietet, wahlen Sie ein
&hnliches Modell in der
Liste. Dabei ist jedoch
nicht garantiert, dass dcoit
der Drucker wie ge- s
wiinscht arbeitet.

Trelber wihlen

Neuer Drucker elilo

Sie auf ,Hinzufigen” und wahlen Sie den
USB-Drucker in der Liste unter ,Gerate".
Klicken Sie auf ,Vorwarts”. Ubuntu sucht
nach einem passenden Treiber und bietet
den Download an, wenn ein Treiber vom
Hersteller verfigbar ist. Sie kdnnen auch
auf ,Lokaler Treiber” und dann auf ,Vor-
warts" klicken. Danach wahlen Sie Herstel-
ler und Modell. Manchmal funktioniert ein
Drucker auch mit einem Treiber fiir ein
ahnliches Gerat der gleichen Serie. In der
Regel ist es aber besser, den genau passen-
den Treiber beim Hersteller herunterzula-
den (siehe Punkt 4).

3. Scanner einrichten und nutzen

Scanner funktionieren unter Linux meist
ohne spezielle Treiber. Bei Ubuntu und Li-

nux Mint sind die nétigen Pakete ,libsane”
und ,simple-scan”vorinstalliert. Beim Start
erkennt Simple Scan den Scanner automa-
tisch. Eine Liste mit Geraten, die Sane (lib-
sane) standardmaRig unterstitzt, finden
Sie unter www.sane-project.org/sane-mfgs.
html. Wenn Sie ein Multifunktionsgerat
oder einen Scanner von HP oder Epson be-
sitzen, installieren Sie den Treiber vom Her-
steller wie in Punkt 4 beschrieben.

Simple Scan ist ein sehr simples Programm,
das fir das gelegentliche Einlesen von Do-
kumenten oder Bildern ausreichen mag.
Deutlich mehr Optionen bietet die Alterna-
tive Xsane, die Sie im Terminal mit

sudo apt install xsane
nachinstallieren. Sollte ein Scanner nicht
mit Ubuntu oder Linux Mint zusammenar-

MONITORANSCHLUSSE, KABEL & 4K-AUFLOSUNG

Fiir den Anschluss eines Monitors sollten Sie moglichst die digi-

talen Anschliisse Displayport, HDMI oder DVI verwenden.

Analoge VGA-Kabel sollten Sie nur benutzen, wenn ein dlterer
PC oder Monitor nichts anderes anbietet. Fiir Auflésungen bis
1920 x 1200 Pixel genugt Single-Link-DVI-Kabel mit 18+1 Kon-
takten; fir hohere Auflésung muss es ein Dual-Link-DVI-Kabel
mit 24+1 Kontakten sein.

Fiir einen hochauflésenden Monitor (Ultra-HD, 4K) nutzen Sie
ein HDMI-2.0-Kabel, das die Hinweise ,4k", ,UHD" oder

,2160p" auf der Verpackung tragt. Andernfalls liegt die Bildwie-
derholfrequenz nur bei 30 statt 60 Hz, was bei schnellen Bewe-

gungen auf dem Bildschirm zu unschénen Verzégerungen

flhrt. Die Grafikkarte muss dafiir einen HDMI-2.0-Ausgang be-

sitzen. Alternativ verwenden Sie ein Displayport-Kabel. Die
Grafikkarte muss fur 60 Hz den Displayport-Standard 1.2 be-

herrschen. Bei einigen Monitoren mussen Sie diesen Standard
Uber das Monitormeni (Onscreen Display) erst aktivieren, weil

die Umschaltung nicht immer automatisch erfolgt.
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Bei voller 4K-Auflésung von 3840 x 2160 Pixeln sehen zwar Vi-
deos prima aus, fiir die winzigen Desktopelemente benétigen
Sie dann aber sehr gute Augen. Bei Ubuntu 18.04 kénnen Sie
in den ,Einstellungen” unter ,Gerate » Anzeigegerate” hinter
»Skalieren” beispielsweise ,200 %" festlegen, was eine Vergro-
Rerung um den Faktor zwei bewirkt. Wer es noch gréRRer beno-
tigt, wahlt ,300 %" oder ,400 %". Ubuntu 16.04 mit Unity-Desk-
top erlaubt feinere Abstufungen.

Weitere Einstellungen andern Sie Uber das Tool gnome-tweaks,
das Sie per

sudo apt install gnome-tweaks

im Terminal installieren.

Starten Sie das Tool uber eine Suche nach ,Optimierungen”
unter ,Aktivitaten”. Gehen Sie auf ,Schriften” und stellen Sie
den gewiinschten Skalierungsfaktor ein.

Nicht alle Programme berticksichtigen die eingestellten Skalie-
rungen perfekt. Gimp beispielsweise vergroRert zwar die Be-
schriftungen, die Symbole im Werkzeugkasten andern sich je-
doch nicht und erscheinen zu klein.
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Datei Einstellungen Ar
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Scannen mit Xsane: Die Software bietet die wichtigsten Optionen fiir Scanner und arbeitet mit den meisten

Geraten auch ohne Extratreiber zusammen.

Iimage Scanl for Linux 2.30.3
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Printer bk page
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Software fiir Epson-
Scanner: Image Scan
for Linux kdnnen Sie
kostenlos bei Epson he-
runterladen. Uber das
Programm l&sst sich der
Scanner bequem konfi-
gurieren.

Flachbett

Bildtyp: | Farbfoto

beiten, lohnt es sich, die kommerzielle Al-
ternative Vuescan auszuprobieren (ab
39,95 US-Dollar, www.hamrick.com). Der
Entwickler hat in seine Software Treiber in-
tegriert, die auch viele altere Gerate zur
Arbeit Giberreden. Eine Liste mit unterstiitz-
ten Gerdten gibt es auf der Webseite des
Herstellers.

4. Treiber des Druckerherstellers
installieren

Treiber des Gerateherstellers finden Sie in
den Downloadbereichen etwa von Epson,
HP, Brother oder Canon (siehe Tabelle
»Druckertreiber”). Wir zeigen Ihnen bei-
spielhaft, wie Sie Treiber und Software fir
Gerdte von Epson und HP installieren. Aus-
fuhrliche Anleitungen fiir Gerate anderer
Hersteller finden Sie unter http://wiki.ubun-

52

tuusers.de/Drucker und https://wiki.ubuntu-
users.de/Scanner.

Epson-Gerdte: Epson-Treiber finden Sie
Uber www.pcwelt.de/polivX. Tippen Sie den
Produktnamen des Gerates ein. Wir ver-
wenden als Beispiel ,XP-225" (Drucker-
Scanner-Kombi). Unter ,Betriebssystem”
wahlen Sie ,Linux“. Nach einem Klick auf
die Schaltflache mit dem Lupensymbol se-
hen Sie eine Seite, die drei Downloads an-
bietet. Klicken Sie bei ,ESC/P-R Driver (ge-
neric driver)” und ,Epson Printer Utility”
jeweils auf ,Download” und dann unten auf
der Seite auf ,Accept”. Sie sehen Download-
links fur RPM-Pakte (Fedora, Open Suse)
und DEB-Pakete (Ubuntu, Linux Mint). Fur
ein 64-Bit-Ubuntu-System laden Sie die Da-
teien ,epson-inkjet-printer-escpr_1.6.33-
1Isb3.2_amd64.deb” und ,epson-printer-

utility_1.0.2-1Isb3.2_amd64.deb" herunter,
die Sie per Doppelklick im Dateimanager
installieren.
Auf der Downloadseite fiir den Scannertrei-
ber klicken Sie auf ,Accept” und dann auf
.Package Download Page”. Laden Sie die
Software herunter, fur Ubuntu beispiels-
weise die Datei ,iscan-bundle-1.0.4.x64.
deb.tar.gz". Entpacken Sie die Datei uber
den Kontextmenupunkt ,Hier entpacken”
im Dateimanager. Offnen Sie ein Terminal
und gehen Sie mit dem Befehl ,,cd” in das
Verzeichnis, in das Sie die Datei entpackt
haben. Hier tippen Sie folgende Befehlszei-
le ein, um die Software Image Scan for Li-
nux zu installieren:
sudo ./install.sh
Danach fiihren Sie diese beiden Befehle
aus:
sudo 1ln -sfr /usr/lib/sane/libsane-
epkowa* /usr/lib/x86 64-linux-
gnu/sane
sudo apt install libgtcore4
libgtgui4
Die zusatzlichen Qt4-Bibliotheken sind fir
das Tool epson-printer-utility erforderlich,
mit dem Sie im Terminal den Tintenstand
kontrollieren.
Danach starten Sie Linux neu und richten
den Drucker ein wie in den Punkten 1 oder
2 beschrieben. Flr den Scanner verwen-
den Sie das standardmaRig installierte
Programm Simple Scan oder fur mehr
Funktionen das Epson-Tool Image Scan for
Linux (iscan). Xsane und iscan lassen sich
Ubrigens auch in Gimp uber ,Datei » Er-
stellen” aufrufen.
HP-Gerdte einrichten: Die Software Linux
Imaging and Printing (HPLIP) ist unter
Ubuntu/Mint standardmaRig installiert und
deckt einen GroRteil der HP-Drucker und
Scanner ab. Uber www.pcwelt.de/wrAkL4
konnen Sie eine Liste der unterstltzten Ge-
rate einsehen. In der Spalte ,Min. HPLIP
Version" erfahren Sie, welche HPLIP-Versi-
on mindestens flr ein Gerat erforderlich
ist. Sollte in der Spalte , Driver Plug-in“ der
Vermerk ,Required” stehen, missen Sie ein
zusatzliches Plug-in installieren, damit der
Drucker funktioniert. Bei ,Optional” tragt
das Plug-in zur Funktionsverbesserung bei.
Ermitteln Sie in einem Terminalfenster,
welche HPLIP-Version installiert ist:
dpkg -1 hplip
HPLIP aktualisieren: Sollte fuir Ihr Drucker-
modell ein Update noétig sein, gehen Sie auf
www.pcwelt.de/ZIiOpr und klicken auf
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»~Download HPLIP“. Wahlen Sie Ihre Linux-
Distribution, fur unser Beispiel ,Ubuntu”,
und klicken Sie auf ,,Download HPLIP”. Im
Terminalfenster starten Sie die Installation
mittels des Befehls

sh ~/Downloads/hplip-3.18.12.run
Passen Sie den Pfad und Dateinamen an.
Folgen Sie den Anweisungen des Assisten-
ten, der Sie im letzten Schritt auffordert,
Linux neu zu starten.

Nach einem Doppelklick auf das HP-Icon in
der Leiste am oberen Bildschirmrand ge-
hen Sie auf ,HP Device Manager". Uber das
Tool kdnnen Sie eine Testseite ausdrucken
und den Drucker konfigurieren.

Sollte ein Plug-in erforderlich sein, er-
scheint nach der Linux-Anmeldung, wenn
Sie den Drucker verbinden (spatestens
beim Drucken der Testseite) eine Nach-
richt des Plug-in-Installers. Klicken Sie auf
.Next” und folgen Sie den Anweisungen
des Assistenten. Danach ist der Drucker
einsatzbereit.

Vorinstalliertes HPLIP verwenden: Wenn
die vorhandene HPLIP-Version fiir Ihr Gerat
ausreicht, genlgt in der Regel die Drucker-
installation wie in Punkt 1 beschrieben.
Sollte ein bendtigtes HP-Plug-in fehlen, ist
es am einfachsten, die Verwaltungsoberfla-
che zu installieren:

sudo apt install hplip-gui

Starten Sie Linux neu. Uber das HP-Icon im
Panel am oberen Bildschirmrand lasst sich
der Drucker konfigurieren und Sie kénnen
Plug-ins einrichten.

5. Treiber fiir Grafikchips
einrichten

Linux verwendet nach der Installation im-
mer einen Open-Source-Treiber fur die Gra-
fikkarte. Fur Office und Browser ist das
ausreichend. Wenn jedoch die Videowie-
dergabe ruckelt oder ein Spiel nicht die
volle Auflésung zeigt, priifen Sie, ob ein
besserer Treiber verfiighar ist. Verwenden
Sie die Suchfunktion von ,Aktivitdten” be-
ziehungsweise das Ubuntu Dash zur Suche
nach ,Treiber” und &ffnen Sie ,Anwendun-
gen & Aktualisierungen”. Gehen Sie auf die
Registerkarte ,Zusatzliche Treiber”. Bei
Grafikadaptern von Nvidia oder AMD wer-
den Ihnen teilweise mehrere Treiber ange-
boten. Wahlen Sie mdglichst den Eintrag
mit dem Zusatz ,empfohlen” oder ,getes-
tet” und klicken Sie auf ,Anderungen an-
wenden”. Nach der Treiberinstallation star-
ten Sie Linux neu.
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HP-Drucker verwalten:

& & & HPp Device Manager - HP LaserJet Professional P 1102w

HP ligfert mit dem De- -~ 2 0 @ L1
vice Manager ein um- Actions  Status  Supplies  Print Settings Printer Control
fangreiches Tool, iiber
das Sie Drucker einrich- ¥ Print
ten und fast alle Optio-
. Print Test Page
nen des Druckers ein-
stellen konnen. @5 View Printer and Device Information

(xj Wireless/wifi setup using USB
i install Required Plugin

@ Visit HPLIP Support Website

hpilusb/HP LaserJet Professional P 1102w?serial=000000000W464YDSPR1a

Bei Redaktionsschluss bot Ubuntu 18.04
die Version 390 flr Nvidia-Chips an. Aktuell
war bei www.nvidia.de zu diesem Zeitpunkt
410.78 und 415.13 als Betaversion verfiig-
bar. Neuere Treiber unterstiitzen auch die
neuesten Grafikchips und bieten manch-
mal mehr Leistung. Allerdings sind die Trei-
ber noch nicht griindlich unter Linux getes-
tet, Darstellungsprobleme sind daher nicht
auszuschlielen.
Wer trotzdem einen neueren Treiber ver-
wenden mochte, fihrt im Terminal diese
drei Befehle aus:
sudo add-apt-repository
ppa:graphics-drivers/ppa
sudo apt update
sudo apt upgrade
Danach lasst sich beispielsweise ,nvidia-
driver-410“, wie oben beschrieben, Gber
LZusatzliche Treiber” aktivieren.
Altere Nvidia-Chips: Nvidia hat die Unter-
stitzung fir alte Karten aus aktuellen Trei-
bern entfernt. Die letzte Treiberversion fiir
Chips vom Typ Geforce 6 und 7 waren die
Nvidia-Treiber 304.x. Der alte Treiber ist
zwar im oben genannten PPA enthalten,
lasst sich aber unter Ubuntu 18.04 auf-
grund fehlender Abhdngigkeiten nicht in-
stallieren. Sie missen daher beim quellof-

fenen Treiber Nouveau bleiben oder zum
alteren Ubuntu 16.04 wechseln, wenn Sie
die Leistung des Nvidia-Treibers 304.x be-
nétigen.

Treiber deinstallieren: Sollte ein Nvidia-
Treiber Probleme bereiten, gelangen Sie
nicht bis zur grafischen Oberflaiche und
konnen den Treiber daher nicht entfernen.
Der Treiber lasst sich jedoch im Wiederher-
stellungsmodus entfernen. Halten Sie nach
dem Einschalten des PCs die Umschalt-
Taste gedriickt, um das Grub-Bootmeni
aufzurufen. Gehen Sie auf , Erweiterte Op-
tionen fir Ubuntu” und wahlen Sie den
ersten Eintrag in der Liste mit dem Zusatz
Jrecovery mode”. Im Wiederherstellungs-
mend wahlen Sie ,root”.

Im Recoverysystem gibt es das Tool ubun-
tu-drivers, mit dem sich Treiber auflisten
und installieren, allerdings nicht entfernen
lassen. Dies ist aber mit folgendem Befehl
moglich:

sudo apt-get purge nvidia*

Bei einem AMD-Chipsatz verwenden Sie
diesen Befehl:

sudo apt-get purge fglrx*

Fehlt der proprietdre Treiber, verwendet
Linux automatisch wieder den Standard-
treiber. m

Anwendungen & Aktualisierungen

i@ NVIDIA Corporation: GK104 [GeForce GTX 660 Ti]

Diezes Gerdt benutzt elnen altarnativen Treiber.

NVIDIA driver metapackage von nvidia-driver-33

MVIDIA driver metapackage von nvidia-driver-41
© NVIDIA drlve
NVIDIA legacy

tapackage von nvidia-driver-4101

ary driver -version 304.137 von nvi

Ubuntu-Anwendungen Andere Programme  Aktualisierungen  Authentifizierung = Zusatzliche Treiber  Entwickleroptionen

NVIDIA driver metapackage von nvidia-driver-330 werden verwendet (Quelloffen)

werden verwendet (Quelloffen)

NVIDIA binary driver -version 340,107 von nvidia-340 werden verwendet {Proprietar)
X.Org-X-Server — Anzeigetreiber Nouveau vonxserver-xorg-video-nouveau werden verwendet (Quellaffen)

Verbesserte Treiber: Fiir Nvidia-Grafikchips stehen iiber ein PPA die neuesten Treiber und Betaversionen zur Ver-
fugung. Bei ungetesteten Treibern kdnnen jedoch Probleme auftreten.

53


http://www.nvidia.de/

SPECIAL 2 — Hardware fur Linux / Kleine und stromsparende Rechner

Ein-Platinen-Rechner
und Mini-PCs

Kleine und preisgunstige PCs bieten
sich vor allem als Server im Heimnetz-
werk oder als Mediaplayer an. Je nach
Einsatzzweck kommen unterschied-

liche Gerate infrage.

VON THORSTEN EGGELING

Seit der Raspberry Piim Jahr 2012 auf den
Markt kam, ist das Interesse an Ein-Plati-
nen-Computern ungebrochen. Zahlreiche
Bastelprojekte zeigen, was sich mit dem
kleinen Gerat alles realisieren lasst. Konkur-
rierende Produkte mit dhnlicher Bauform
sind oft teurer, die Hardware bietet dafiir
aber mehr Leistung. Fur etwa 150 bis 250
Euro gibt es kleine PCs, in denen beispiels-
weise Intel-CPUs stecken, wie sie auch in
preisglinstigen Notebooks zu finden sind.
Die bessere Ausstattung bringt im Vergleich
zu den Ein-Platinen-Rechnern ein Leis-
tungsplus. Wie teuer ein Mini-PC oder Ein-
Platinen-Rechner sein muss, hangt von der
Aufgabe ab. Bei der Kaufentscheidung soll-
te aulBerdem eine Rolle spielen, ob der Ein-
satzzweck dauerhaft gleich bleibt oder ob
sich das Gerat flexibel einsetzen lassen soll.

Die Hardware von Raspberry Pi
& Co.

Die Leistung von Platinenrechnern ist mit
der von Smartphones oder Tablets ver-
gleichbar, weil hier dhnliche Hardware zum
Einsatz kommt. Auf der Platine des Rasp-
berry Pi 3 Modell B+ ist der Broadcom-Chip
BCM2837B0 untergebracht. Dabei handelt
es sich um ein SoC (System-on-a-Chip, Ein-
Chip-System), das Hauptprozessor (CPU),
Grafikprozessor (GPU) sowie einige Schnitt-
stellen mitbringt. Das CPU-Design des Cor-
tex-A53 (ARMv8-A) stammt von ARM, der
GPU-Teil Videocore IV von Broadcom. Ahn-
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liche CPUs sind auch in vielen Android-
Smartphones zu finden.

Die ARM-CPUs takten um die ein GHz und
die Gerdte sind mit einem, zwei oder vier
GB RAM ausgestattet. In der Praxis spielen
diese Werte nur eine untergeordnete Rolle.
Den Unterschied zwischen einem und
1,2 GHz werden Sie kaum bemerken und
von mehr RAM profitieren bei dieser Gera-
teklasse nur wenige Anwendungen. Die Leis-
tungsaufnahme von Ein-Platinen-PCs liegt
im Leerlauf um die zwei Watt, bei Volllast je
nach Gerat zwischen vier und acht Watt. Die
stromsparenden Dauerldufer eignen sich
daher gut als Server oder Mediacenter.
Von den USB-2.0-Anschliissen der Ein-Pla-
tinen-Computer sind keine Geschwindig-
keitsrekorde zu erwarten. Wer groRere
Datenmengen speichern moéchte, sollte ein
Gerat mit USB 3.0 wahlen, etwa Odroid-
XU4. SATA kann eine Alternative sein, je-
doch ist die Anbindung teilweise Gber einen
SATA-USB-Adapterchip realisiert, etwa
beim Cubietruck Plus.

Die Transferraten liegen mit 15 MB/s bei
Schreibzugriffen und 30 MB/s beim Lesen
nur im Bereich von USB 2.0. Echtes SATA
gibt es beim Banana Pro oder Banana Pi M2
Berry, die es beim Lesen auf bis zu 150 MB
pro Sekunde bringen, beim Schreiben sind
es um die 40 MB/s. Beide Gerate sind deut-
lich besser als Dateiserver geeignet als
etwa ein Raspberry Pi.

Gigabit-Ethernet ist inzwischen auf vielen
Ein-Platinen-PCs zu finden. Die erreichba-
ren Geschwindigkeiten liegen jedoch meist
deutlich unter denen, die Sie von einem
Desktop-PC gewohnt sind. Beim Raspberry
Pi Modell 3+ ist der Ethernet-Port intern
Uber USB 2.0 angebunden und kommt da-
her in der Praxis nur auf etwa 220 MBit pro
Sekunde (28 MB/s). Der Banana Pro und
der Odroid-XU4 erreichen je nach Daten-
groRen 60 bis etwa 90 MB/s.

Software flur Ein-Platinen-PCs

ARM-CPUs sind nicht mit Intel/AMD-CPUs
kompatibel, die in den meisten PCs ste-
cken. Betriebssystem und Software mis-
sen daflr angepasst sein. Deshalb gibt es
fir Ein-Platinen-PCs nur wenige Betriebs-
systeme, etwa Raspbian fiir den Raspberry
Pi (www.raspbian.org) oder Bananian fir
den Banana Pro/Banana Pi (www.bananian.
org). Beide Systeme basieren auf Debian.
Fir den Nutzer ist das zunachst kaum von
Bedeutung, denn die Systeme lassen sich
ahnlich bedienen wie Ubuntu oder Linux
Mint. Probleme kdnnen auftreten, wenn
eine Software flr die ARM-Platform nicht
verfligbhar ist.

Die Systeme fir die kleinen ARM-PCs lie-
fern meist nicht die Hardwarehersteller,
sondern ambitionierte Entwickler oder die
Community. Daflr ist entscheidend, dass
eine Platine in groBeren Stiickzahlen lang-
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Das Cubietruck Plus hat 2 GB RAM und eine leis-
tungsstarke CPU. Der per USB angebundene SATA-
Port ist jedoch enttduschend langsam.

fristig verfugbar ist. Bei allen Ein-Platinen-
PCs - auRRer dem Raspberry Pi - ist das zur
Zeit nicht gewdhrleistet. Das hat zur Folge,
dass nur unzureichend gepflegte oder ver-
altete Systeme bereitstehen. Fir den an-
sonsten von den Hardwaredaten empfeh-
lenswerten Banana Pro beispielsweise
wurde die Entwicklung des Betriebssystems
Bananian im April 2017 eingestellt. Man
kann das Gerdt des chinesischen Herstel-
lers trotzdem auch langerfristig benutzen,
muss aber nach einiger Zeit auf Sicherheits-
updates verzichten oder sich selbst um ein
aktuelles Betriebssystem kiimmern. Bei
Ausfall der Hardware gibt es wahrschein-
lich keinen kompatiblen Ersatz, was eine
Neuinstallation des Systems zur Folge hat.

Die zehn wichtigsten Linux-
N Belehle

Tiobe-Index: Auf Platz 5 liegt
jetzt Visual Basic.net

" [ |

Raspberry Pi: Raspbian bietet fast alle Programme, die Sie auch bei anderen Linux-Systemen finden. Fiir einen
fliissigen Desktop reicht die langsame CPU jedoch kaum aus.

Hinter dem Raspberry Pi steht die Raspber-
ry Pi Foundation (www.raspberrypi.org), die
nicht nur die Hardware entwickelt, sondern
auch auf Kompatibilitdt achtet. Raspbian
lduft auf allen Modellen des Raspberry Pi
und das soll auch in Zukunft so bleiben. Der
Nachteil: GréRere Anderungen bei der
Hardware sind nicht ohne Weiteres mog-
lich, sodass die Entwicklung auf niedrigem
Niveau stagniert. Andererseits ist der Um-
stieg auf ein neueres Modell, das etwas
mehr Taktfrequenz und schnellere Schnitt-
stellen bietet, ohne Aufwand maglich.

Ein-Platinen-PCs als Mediaplayer

Die Grafikeinheit der Ein-Platinen-PCs ist
fur die Videowiedergabe von groRRerer Be-

deutung als die CPU. Da die schwachen
CPUs beim Decodieren von HD-Videos an
ihre Grenzen geraten, muss die GPU diese
Aufgabe Gbernehmen. Hardwaredecoder
etwa flir MPEG2/4, H.264 und VP8 sind in
der Regel enthalten.

Das Problem: Unter Linux ldsst sich die
Hardwarebeschleunigung in der Regel
nicht standardmaRig nutzen, weil die noti-
gen Treiber aus lizenzrechtlichen Griinden
fehlen. Unter Android ist die Situation teil-
weise besser, wenn der Hersteller ein
Image mit der erforderlichen Software an-
bietet. Als Videoabspieler ist daher vor al-
lem ein Raspberry Pi in Kombination mit
Kodi (siehe www.pcwelt.de/2301815) zu
empfehlen, da der Chiphersteller Broad-

UBERSICHT: EIN-PLATINEN-PCS (AUSWAHL)

Banana Pro

Cubietruck Plus Odroid C2

Banana Pi M2 Berry

Odroid XU4/XU4Q

Raspberry Pi 3 +

Udoo Quad

(Cubieboard 5)

SoC, CPU, RAM Allwinner R40/V40,  Allwinner A20, Allwinner H8, Amlogic S905, Samsung Exynos Broadcom NXP i.MX 6, Quad-
Quadcore, ARM Cor-  Dualcore, Octacore, Cortex A53 5422 Cortex A15 BCM2837B0, core, ARM Cortex A9
tex A7 ARM Cortex A7 ARM Cortex A7 und Cortex A7 Quadcore, ARM und Atmel SAM3X8E

Octacore Cortex A53 ARM Cortex M3
(Arduino)
RAM 1GB 1GB 2GB 2GB 2GB 1GB 1GB
GPU Mali-400 MP2 Mali-400 MP2 Power VR SGX544 Mali-450 MP3 Mali-T628 MP6 Broadcom Dual Core  Vivante GC2000,
Videcore IV GC355, GC320

Anschliisse SATA, 4x USB 2.0, SATA, 2x USB 2.0, SATA, 2x USB 2.0, 4x USB 2.0, USB- 2x USB 3.0, 4x USB 2.0 SATA, 2x USB 2.0,
USB-0TG, Infrarotempfénger, USB-O0TG, Toslink, QTG, Infrarotempfén-  1x USB-2.0, HDMI (iiber Hub), USB-0TG
Kopfhérer, HDMI Kopfhérer, HDMI Infrarotempfanger, ger, Kopfhorer, HDMI Kopfhérer, HDMI

Kopfhdrer, HDMI

Netzwerk Gigabit-Ethernet, Gigabit-Ethernet, Gigabit-Ethernet, Gigabit-Ethernet Gigabit-Ethernet Gigabit-Ethernet, Gigabit-Ethernet
WLAN, Bluetooth WLAN WLAN, Bluetooth WLAN, Bluetooth

CEGELESEE NS Android 6.0, Ubun- Android 6.0, Lubun-  Android 4.4, Ubun- Android 6.0, Ubun- Ubuntu 18.04, Raspbian, Udoobuntu (Ubun-
tu 16.04, Debian 9,  tu, Raspbian, Arm- tu Linaro-Desk- tu 16.04 Android 4.4 Android, Libre Elec, tu 14.04), Android
Raspbian 8, Armbian  bian top, Ubuntu Linaro- Ubuntu u.v.a. 6.0.1, Open Elec 6.0

Server

Preis 40 40 124 55) 80 (XU4Q passiv ge- 34 120

(ohne Zubehor!) kiihlt 75 Euro)

Anbieter www.reichelt.de www.reichelt.de www.amazon.de www.pollin.de www.pollin.de Conrad, Reichelt, https://shop.udoo.

(LN EEN)] Amazon org

Hersteller www.banana-pi.org www.lemaker.org www.cubietech.com  www.hardkernel.com  www.hardkernel.com  www.raspberrypi.org ~ www.udoo.org
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Intel NUC-PCs liefern - je nach CPU und RAM - Leis-
tungen wie ausgewachsene Desktop-PCs. Die Intel-
Hardware ermaglicht die Installation beliebiger Be-
triebssysteme.

com die Software fur die Hardwarebe-
schleunigung zur Verfligung stellt. In den
Downloadbereichen der Distributoren des
Kodi-Mediencenters (Libre Elec, Open Elec,
OSMC) finden Sie daher nur Images fir den
Raspberry Pi. Auf anderen Ein-Platinen-PCs
kann Kodi jedoch auch laufen, man muss
jedoch danach suchen. Es gibt im Odroid-
Forum beispielsweise Communityprojekte
fir den Odroid C1 und C2 (www.pcwelt.de/
vrlIBC und www.pcwelt.de/U16dbS).

Mini-PCs und Barebones

Auch besonders preisguinstige PCs oder
Notebooks fiir um die 300 Euro bieten ge-
nug Leistung fir alltdglich Biroaufgaben
und Multimedia. In den Gerdten steckt
meist dhnliche Hardware, etwa ein Intel
Celeron CPU N3060, ein Intel Pentium
J4205 oder ein AMD A9-9600. Die Prozes-
soren sind fir eine geringe Leistungsauf-
nahme optimiert und produzieren wenig
Abwarme.

Eine passive Kiihlung ist daher ausreichend,
die Rechenleistung dafiir aber vergleichs-
weise niedrig. Eine Celeron/Pentium-N-CPU
nimmt zwischen vier und 7,5 Watt auf (TDP,
Thermal Design Power). Die ,J*-Serie geneh-
migt sich ein paar Watt mehr (sechs bis zehn

Watt) und eignet sich daher eher firr statio-
nare PCs. Der Strombedarf des kompletten
Rechners liegt etwa bei 20 bis 40 Watt. Das
sollten Sie bedenken, wenn der PC dauer-
haft in Betrieb sein soll.

Die nachsthéhere Leistungsklasse ist mit
einer Intel-Core-i3- oder AMD-A12-9700P-
CPU bestuckt, danach folgen Intel i5 und i7
(350 bis 700 Euro). Hier liegt die Leistungs-
aufnahme allerdings schon bei bis zu
100 Watt TDP. Diese Gerdte eignen sich
trotz kleiner Bauform eher als Ersatz fur
einen vollwertigen PC und sind fuir Dateiser-
ver oder Mediacenter Gberdimensioniert.
Das Gehause von typischen Mini-PCs ist
etwa 12 x 12 x5 cm grol3. Im Handel finden
Sie Gerdte mit CPU, aber ohne Festplatte/
SSD und RAM (Barebones). Bauen Sie ein,
was Sie bendtigen. Fir einen Multimedia-
PC mit Kodi geniigen vier GB RAM, fiir Desk-
topeinsatz sollten es acht GB sein. Es gibt
auch Komplettgerate, die bereits betriebs-
fertig ausgestattet sind. Das ist oft preis-
gunstiger, als die fehlenden Komponenten
einzeln zu erwerben. Fir RAM und Festplat-
te missen Sie etwa 100 bis 150 Euro zusatz-
lich veranschlagen.

Im Vergleich mit Ein-Platinen-PCs mit ARM-
CPU bieten Mini-PCs deutlich mehr Schnitt-
stellen. Bei aktuellen Geraten sind SATA,
USB 3.0 und Gigabit-Ethernet immer dabei.
Der Anschluss an einen Monitor oder ein
TV-Gerat kann per HDMI erfolgen, meist
sind zusatzlich Displayport, DVI und/oder
VGA vorhanden. Die Geschwindigkeit liegt
bei USB 3.0, SATA und Ethernet in etwa auf
dem Niveau beliebiger anderer PCs mit
ahnlicher Hardware. Auch als Dateiserver
machen stromsparende Mini-PCs daher
eine gute Figur. Allerdings ist der Preis ho-
her als bei NAS-Servern, die ungefahr die
gleiche Leistung bieten.

Software fiir Mini-PCs

Die Hardware von Mini-PCs oder Barebo-
nes ist, abgesehen von der Bauform, iden-
tisch mit der eines PCs. Hier lassen sich
beliebige Linux-Distributionen sowie Win-
dows installieren. Voraussetzung dafir: Es
mussen Treiber beziehungsweise Kernel-
Module vorhanden sein, die die verbaute
Hardware unterstitzen. Bei den meisten
Mini-PCs auf dem Markt ist das der Fall, die
Funktion jeder einzelnen Komponente ldsst
sich unter Linux jedoch nicht garantieren.
Hier hilft nur, im Internet nach Erfahrungen
anderer Benutzer zu suchen. Eine allgemei-
ne Regel: Altere Gerdte mit Standardkom-
ponenten von Intel bereiten weniger Prob-
leme als Exoten aus Fernost.

Mini-PCs als Mediaplayer

Kleine PCs eignen sich vor allem dann als
Medienzuspieler, wenn sie gerduschlos ar-
beiten und im Wohnzimmer nicht weiter
auffallen. Die im Vergleich zu Ein-Platinen-
PCs hohere Leistung macht sich etwa in
Kodi bei der schnelleren Meninavigation
oder der Suche nach Metadaten bemerk-
bar. Sie kénnen Kodi unter Linux aus den
Paketquellen installieren oder zu einer
Kodi-Distribution wie Libre Elec greifen.
Dank Hardwarebeschleunigung durch die
GPU gewahrleisten auch aktuelle Intel-
CPUs der preisglinstigen N-, G- oder J-Serie
eine ruckelfreie Wiedergabe von HD-Videos
(H.264, VP8, VP9). Das funktioniert auch mit
4K-Videos, beispielsweise 3840 x 2160 Pixel
(HEVC, H.265), an einem 4K-Monitor. Unter
Linux lassen sich jedoch keine Ultra-HD-
Videostreams etwa von Netflix abspielen.
Hier ist maximal 1080 p (1920 x 768) mog-
lich. Hohere Auflésungen bietet Netflix nur
unter Windows 10 im Browser Edge oder
der Netflix-App. m

UBERSICHT: MINI-PCS (AUSWAHL)

CPU, RAM
GPU

Anschliisse

Netzwerk

Betriebssysteme
Preis (ohne RAM und Festplatte!)
Hersteller
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Zotac Zbox CI327 Nano Zotac Zbox MI547 Nano Intel NUC NUC6CAYH Intel NUC NUC7i3BNK
Celeron N3450 Intel Core i5-7200U Intel Celeron J3455 Intel Core 3-7100U
HD Graphics 500 (in CPU), HD Graphics 620 HD Graphics 500 (in CPU), HD Graphics 620

200/ 700 MHz

250/ 750 MHz

SATA, HDMI 2.0, Displayport 1.2,
VGA, 3x USB-3.0, 2x USB-2.0,
1x USB-C-3.0, Audioklinke

SATA, HDMI 2.0, Displayport 1.2,
2x USB-C-3.1, 5x USB-3.0

SATA, HDMI 2.0,VGA, 3x USB 3.0,
1x USB 2.0, Audioklinke, S/PDIF

SATA, HDMI 2.0, Displayport 1.2/
USB 3.1, 4x USB 3.0,
Audioklinke

2x Gigabit-Ethernet, WLAN,
Bluetooth

2x Gigabit-Ethernet, WLAN,
Bluetooth

Gigabit-Ethernet, WLAN, Bluetooth

Gigabit-Ethernet, WLAN, Bluetooth

Linux, Windows

Linux, Windows

Linux, Windows

Linux, Windows

150

420

140

275

www.zotac.com

www.zotac.com

www.intel.com

www.intel.com

LINUXWELT 2/2019


http://www.pcwelt.de/vrllBC
http://www.pcwelt.de/vrllBC
http://www.pcwelt.de/U16dbS

SPECIAL 2 — Hardware fur Linux/ Starthilfe fur Linux

Probleme beim
Linux-Start beseitigen

Wenn Linux sich auf PCs
oder Notebooks nicht instal-
lieren lasst oder nach dem
Start der Bildschirm
schwarz bleibt, ist oft die
Hardware schuld. Uber
geeignete Bootoptionen
lasst sich der Fehler meist
beheben.

VON THORSTEN EGGELING

Der Bootloader ist die erste Software, die
der PC beim Start eines Linux-Systems ladt.
Live- oder Installationssysteme, die Sie von
DVD oder USB-Stick starten, verwenden im
Bios-Modus in der Regel den Bootloader
Isolinux oder Syslinux (USB). Im Uefi-Modus,
wie spdter auch beim installierten System,
kommt Grub zum Einsatz. Uber die Bootloa-
der lassen sich Anweisungen an den Kernel
Ubergeben, die Kernel-Eigenschaften, Trei-
beroptionen und die Ansteuerung von Hard-
warekomponenten beeinflussen. Solche
Kernel-Optionen kénnen - je nach Hardware
- auch bereits bei der Linux-Installation er-
forderlich sein, damit das System uberhaupt
startet oder die grafische Benutzeroberfla-
che zeigt. Fur das installierte System sind
zusatzliche Optionen oft nicht mehr erfor-
derlich, weil dann verbesserte Treiber das
Hardwareproblem beseitigen.
Beschreibungen wichtiger Kernel-Optionen
lesen Sie in den letzten drei Punkten dieses
Artikels. Fur Ubuntu & Co. liefert eine eng-
lischsprachige Hilfeseite eine Ubersicht
wichtiger Bootoptionen (www.pcwelt.de/RN-
q2Pp). Die komplette Liste der Parameter
mit bietet die offizielle Kernel-Dokumentati-
on unter www.pcwelt.de/diSCEQ.
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Progremme

Startoptionen: Bei Live-DVDs und auch bei installierten Systemen lassen sich {iber das Bootmenii zusétzliche
Parameter angeben. Diese bieten diverse Hilfen, um Hardwareprobleme zu umgehen.

Isolinux und Grub bei
Livesystemen

Wie sich der Bootloader zeigt, hangt von
der Linux-Distribution ab. Bei Ubuntu bei-
spielsweise driicken Sie nach dem Start
von einer DVD im Bios-Modus (Isolinux)
eine beliebige Taste und wahlen danach
die gewiinschte Sprache aus. Es begrift
Sie ein Ment in der eingestellten Sprache,
in dem Sie ,,Ubuntu ohne Installation aus-
probieren” oder ,,Ubuntu installieren” an-
steuern. Driicken Sie die Taste F6, um das
Menu mit zusatzlichen Startoptionen ein-
zublenden. Uber die Esc-Taste schlieRen
Sie das Menu wieder. Ubuntu zeigt jetzt
auch eine Eingabezeile an, in die Sie zusatz-
liche Kernel-Optionen eintippen kdnnen.
Dabei gilt die Tastaturbelegung der zuvor
ausgewahlten Sprache.

Den Komfort von Ubuntu bietet nicht jede
Linux-Distribution. Dann gilt jedoch der
Isolinux-Standard: Driicken Sie die Tab-
Taste, um die Eingabezeile einzublenden, in
der Sie Optionen andern oder hinzufligen
konnen. Isolinux verwendet in der Regel

die US-Tastaturbelegung. Wo wichtige Tas-
ten auf der deutschen Tastatur zu finden
sind, erfahren Sie in der Tabelle unten
(,,Grub und Isolinux: Deutsche Tastatur”).
Wenn Sie Ubuntu im Uefi-Modus von der
Installations-DVD booten, kommt Grub

GRUB UND ISOLINUX:
DEUTSCHE TASTATUR

Bendtigtes Zeichen Taste auf deutscher Tastatur

= Umschalt-" (Links neben der

Riickschritttaste)
- (Bindestrich/Minus) R
/ (Slash) - (neben der Umschalt-
Taste rechts)
\ (Backslash) #
| (Pipe) Umschalt-#
: (Doppelpunkt) Umschalt-0
_ (Unterstrich) Umschalt-8
"und' Umschalt-A und &
(Anfiihrungszeichen)
z y
y z
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i
menuentry ' bt §
k loop /Ima

(loop) /c

AUt
mil6d . 5o

Live-DVD mit Grub: Die LinuxWelt-DVD bietet standardméagig Optionen fiir problematische Hardware. Bei

Bedarf driicken Sie die Taste E und ergénzen Optionen.

statt Isolinux zum Einsatz. Das Menu und
die Tastaturbelegung sind englischsprachig
und es gibt weder eine Sprachauswahl
noch Hilfe bei den Kernel-Optionen. In
Grub druckt man nach der Markierung ei-
nes Booteintrags die Taste E und bekommt
dann einen Texteditor fUr den jeweiligen
Eintrag gezeigt. Der Editor ist mehrzeilig
und bricht Uberlange Zeilen zur besseren
Ubersicht am Ende um. Die Navigation im
Textfeld erfolgt mit den Cursortasten.
Grundsatzlich gehéren Kernel-Optionen
mit Leerzeichen getrennt in jene Zeile, die
mit ,linux” beginnt. Nach den Anderungen
startet die Taste F10 den Booteintrag mit
den neuen Einstellungen.
Besonderheiten der LinuxWelt-Heft-DVD:
Die Heft-DVD bootet in ein Grub-Mend,
Uber das Sie das gewiinschte Linux-System
auswahlen. Einige Kernel-Optionen sind
bereits in den Menus enthalten, beispiels-
weise ,Sicherer Modus ohne ACPI“. Wie
zuvor beschrieben, rufen Sie den Grub-
Editor Uber Taste E auf, fligen die erforder-
lichen Optionen ein und starten mit der
F10-Taste. Das Originalmenu der Distribu-
tionen erscheint, wenn Sie aus den ISO-
Dateien im Verzeichnis ,Image-Dateien”
eine DVD brennen oder einen Installati-
ons-Stick erstellen.

Weitere Besonderheiten bei Ubuntu:
Am Ende der Eingabezeile fir die Kernel-
Optionen sehen Sie zwei oder drei Binde-
striche. Vor den Bindestrichen eingetrage-
ne Optionen gelten nur fir das startende
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Livesystem und werden bei der Installation
nicht ibernommen. Die Optionen nach
den Bindestrichen betreffen hingegen das
spater installierte System. Bauen Sie die
notigen Optionen daher gegebenenfalls
zweimal ein.

Grub-Konfiguration beim
installierten System

Installierte Linux-Systeme verwenden fast
immer den Bootloader Grub. Das Grub-
Menu wird nicht angezeigt, wenn nur ein
Betriebssystem installiert ist. Um es einzu-
blenden, schalten Sie den PC ein und halten
die Umschalt-Taste gedriickt, bis es er-
scheint. Zum Testen lassen sich im Bootloa-
der die gewlnschten Kernel-Optionen

beim Start genauso angeben wie beim Live-
system beschrieben. Die Anderungen sind
allerdings nicht permanent. Um eine Opti-
on nach erfolgreichen Tests dauerhaft zu
setzen, ist eine Bearbeitung der Konfigura-
tionsdatei ,/etc/gefault/grub” mit root-
Rechten erforderlich:
sudo -H gedit /etc/default/grub
Dort legt eine Zeile in der Form
GRUB_CMDLINE

LINUX=" [parameterl] = [wertl]

[parameter2] = [wert2] "
die manuell hinzugefugten Kernel-Parame-
ter fest. Eventuell bereits vorhandene Op-
tionen ergdnzen Sie nach einem Leerzei-
chenin dieser Zeile. Die Angaben gelten fir
den standardmaRigen Ubuntu-Start und
fur den Wiederherstellungsmodus.
Es gibt auBerdem die Zeile ,GRUB_CMD-
LINE_LINUX_DEFAULT” mit Optionen, die
Ubuntu nur im Standard-, nicht aber far
den Wiederherstellungsmodus beruck-
sichtigt. Hier ist bereits , quiet splash” ein-
getragen, wodurch Linux nur ein Startlogo,
aber keine weiteren Meldungen zeigt.
Wenn Sie ausfiihrliche Meldungen fir die
Fehleranalyse beim Start wiinschen, ent-
fernen Sie die Option.
Wahrend der Testphase sollten Sie aul3er-
dem Kommentarzeichen (#) vor die Zeilen
GRUB_HIDDEN TIMEOUT=0
GRUB_HIDDEN TIMEOUT QUIET=true
setzen. Dann zeigt sich das Grub-Men fur
den hinter ,GRUB_TIMEOUT="in Sekunden
angegebenen Zeitraum.
In der Beispielkonfiguration ist die auskom-
mentierte Variable ,GRUB_BADRAM" ent-
halten. Dariber lassen sich defekte
Speicherbereiche ausklammern. Ob die

Mehr Infos: Ubuntu gibt beim Start keine Meldungen auf den Bildschirm aus. Fiir genauere Untersuchungen
entfernen Sie ,quiet splash” aus den Bootoptionen, um die Meldungen zu sehen.
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Ursache fir ein instabiles System bei einem
defekten RAM-Baustein zu suchen ist, er-
mitteln Sie, indem Sie den PC vom Ubuntu-
Installationsmedium booten und im Meni
JArbeitsspeicher testen” aufrufen. Sollte
das Tool Memtest Fehler finden, gibt es
Speicheradressen aus, die beispielsweise
mit ,,003fab8" und ,,0015f58" beginnen. In
diesem Fall sollten die Werte so aussehen:
GRUB_BADRAM="0x00000003£ab80000, 0
xEEEEEEEEEEEF0000,0x000000015£58
0000, OxEEEEEEEEEEEEQ000"
Fillen Sie bei einem 64-Bit-System die Wer-
te mit ,0" auf, bis die erforderliche Lange
wie in unserem Beispiel erreicht ist. Die
kurzeren Werte aus der Datei ,/etc/gefault/
grub” gelten fiir 32-Bit-Systeme.
Nach Anderung und Sicherung der Konfigu-
rationsdatei sind die Anpassungen aber
noch nicht wirksam. Daflir muss der Boot-
loader mit diesem Terminalbefehl:
sudo update-grub
erst noch aktualisiert werden.

Fehlerhafte ACPI-Funktionen
umgehen

Auf einigen PCs und vor allem bei Note-
books behindern ACPI-Funktionen (Advan-
ced Configuration and Power Interface) im
Bios oder in der Uefi-Firmware den prob-
lemlosen Linux-Start. ACPI ist auf Windows
zugeschnitten und es gibt zu viele Abwei-
chungen, um von einem Standard spre-
chen zu kdnnen. Nachfolgend beschreiben
wir einige Kernel-Optionen, die ACPI-Prob-
leme umschiffen.

acpi=off zwingt Linux dazu, ACPI komplett
zu ignorieren und damit ohne Stromspar-
funktionen und Leistungsmanagement fur
CPU und GPU zu starten. Hyperthreading
und die Lufterregelung sind ebenfalls ab-
geschaltet.

acpi=ht erlaubt dem Linux-Kernel gerade
mal so viele ACPI-Fahigkeiten der Hard-
ware, dass Hyperthreading der CPU funkti-
oniert. Andere Stromsparfunktionen wer-
den deaktiviert.

acpi=strict weist die ACPI-Unterstutzung
des Kernels an, nur ACPI-Merkmale der
vorhandenen Hardware zu beachten, die
exakt dem Standard folgen. Auf problema-
tischen Notebooks ist diese Option immer
einen Versuch wert.

acpi_osi=linux umgeht die Abfrage des Li-
nux-Kernels, ob das ACPI eines Rechners
kompatibel ist. Sinnvoll ist dieser Parame-
ter, wenn einige Stromsparfunktionen nicht
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Offnen ™ =

# /boot/grub/grub.cfg.

GRUB DEFAULT=0

#GRUB_HIDDEN TIMEOUT=0

#GRUB HIDDEN TIMEOUT QUIET=true
GRUEB TIMEOUT=160

GRUB DISTRIBUTOR="1lsb release -i

GRUB CMDLINE LINUX="acpi=off"

obtains

# If you change this file, run 'update-grub’ afterwards to update

# For full documentation of the options in this file, see:
# info -f grub -n 'Simple configuration'

-s 2> /dev/null || echo Debian’
GRUB CMDLINE LINUX DEFAULT="quiet splash"

# Uncomment to enable BadRAM filtering, modify to suit your needs
# This works with Linux (no patch required) and with any kernel that

# the memory map information from GRUB (GNU Mach, kernel of FreeBsSD ...)
#GRUB BADRAM="0x01234567,0xfefefefe,0xB8%abcdef,0xefefefef"

sh~

Tabulatorbreite: 8 « Z.11,5p.50 v EINF

Grub-Konfiguration: Kernel-Optionen wie etwa ,acpi=off“ legen Sie in der Datei ,,/ etc/default/grub® hinter der

Variablen ,GRUB_CMDLINE_LINUX" fest.

verflighar sind oder die Drehzahlsteuerung
der Lufter nicht funktioniert.
acpi_backlight=none |vendor|video | nati
ve: Die Steuerung der Bildschirmhelligkeit
wird bei Notebooks ebenfalls iiber ACPI
geregelt. Sollte das Uber die dafiir vorgese-
henen Tastenkombinationen nicht funktio-
nieren, probieren Sie die Option
acpi_backlight=vendor

aus. Sollte das nicht funktionieren, verwen-
den Sie statt ,vendor” die Werte ,video”,
Lnative” oder ,none".

Kernel-Optionen fur
Grafikprobleme

Bleibt der Bildschirm nach einem zunachst
erfolgreichen Start dunkel, sobald der
Desktop des Livesystems oder der Anmel-
debildschirm erscheinen sollte, so liegt dies
meistens an nicht ausreichend unterstiitz-
ten Grafikchips. Folgende Optionen kénnen
dann weiterhelfen.

xforcevesa: Bei der Angabe dieses Parame-
ters nutzt der Kernel fir die Anzeige der
grafischen Oberflache nur den Vesa-Mo-
dus. Dieser Modus lauft auf den meisten
Grafikchips, ohne jedoch deren spezielle
Merkmale wie Hardwarebeschleunigung
und Fahigkeiten zu nutzen.

nomodeset: Aktuelle Linux-Kernel kon-
nen den Bildschirmmodus auf eigene
Faust wechseln und schalten schon wah-
rend des Bootvorgangs in einen grafischen
Modus. Dies funktioniert nicht bei allen
Grafikchips - so haben etwa einige Nvidia-
Modelle Probleme damit. Mit der Option
,nomodeset” verzichtet der Kernel auf den

Wechsel in den Grafikmodus und bleibt im
Textmodus.

Sonstige Hardwarehiirden

»Local Apic” nimmt die Interruptanforde-
rungen auf jedem Prozessorkern entgegen.
Der Parameter nolapic I6st vielfdltige Pro-
bleme mit heiklen Bios-Versionen, redu-
ziert aber in jedem Fall die Zahl der vor-
handenen CPU-Kerne auf einen. Geeignet
ist dies nur als erste Hilfe, bis ein Bios-
Update oder eine neue Kernel-Version ech-
te Abhilfe schafft.

noapic verhindert, dass Apic fur die Auflo-
sung von Hardwarekonflikten auf Interrupt-
ebene verwendet wird. Der Parameter hilft
auf Systemen mit einem unvertraglichen
Bios und inkompatiblen ACPI-Funktionen
im Chipsatz weiter. Eine haufig erfolgreiche
Kombination bei besonders widerspensti-
gen Notebooks lautet so:

acpi=off noapic nolapic

iommu=soft: Die ,Input-Output Memory
Management Unit" (IOMMU) ist ein Merk-
mal einiger Hauptplatinen und erlaubt Pe-
ripheriegeraten den direkten Speicherzu-
griff. Dies funktioniert zusammen mit Linux
nicht immer, was zum Ausfall von USB-
Ports oder Netzwerkchips fihrt. Dieser Pa-
rameter aktiviert zusammen mit abgeschal-
tetem IOMMU im Bios/Uefi ein soft-
waremaRiges IOMMU.

edd=on aktiviert die meist fur dltere Haupt-
platinen wichtige Funktion ,Enhanced Disk
Drive”. Darliber kann das Bios dem Fest-
plattentreiber mitteilen, welche Festplatte
das Bootgerat ist. m
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Strom sparen

Linux

Vor allem bei Notebooks sind effiziente
Stromsparfunktionen wichtig, um die
Akkulaufzeit zu verlangern. Standard-
magig sind die Einstellungen bei Linux
dafur nicht optimal, was sich aber mit
einschlagigen Tools korrigieren lasst.

VON THORSTEN EGGELING

Energie Idsst sich am einfachsten einspa-
ren, indem man nicht benétigte Gerate ab-
schaltet beziehungsweise nicht an den
Computer anschliel3t. Fur die weitere Redu-
zierung ist das Betriebssystem zustdndig.
Wenn der Kernel die CPU-Taktung im Leer-
lauf verringert und aktuell nicht verwende-
te Gerate schlafen schickt, lassen sich eini-
ge Watt sparen und damit die Akkulaufzeit
verbessern. Bei Desktop-PCs sorgen Strom-
sparmechanismen flr eine niedrigere
Stromrechnung sowie geringere Abwarme
und damit leisere Lufter. Linux-Systeme
wie Ubuntu bieten nur einige wenige Basis-
einstellungen, Gber die sich die Leistungs-
aufnahme verringern lasst. Mit Hilfe zusatz-
licher Tools ist aber noch mehr méglich.

Energiebedarf des Rechners
ermitteln

Damit sich feststellen ldsst, ob gedanderte
Einstellungen etwas bewirken, sollte am
Anfang eine Bestandsaufnahme stehen. Bei
Desktop-PCs lasst sich die Leistungsaufnah-
me nur Uber ein Strommessgerat feststel-
len. Ausreichend genaue Gerate gibt es im
Handel fiir um die 30 Euro. Notebooks ver-
fugen Uber Sensoren, die im Akkubetrieb
eine Messung per Software ermdglicht. Ein
wichtiges Messinstrument ist standardma-
Big im Terminalfenster verfugbar:

watch -n 2 cat /sys/class/power

supply/BAT?/power now
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Wird der Akku gerade geladen, erhalten Sie
den Wert ,,0". Andernfalls sehen Sie Werte
in Mikrowatt, die Sie durch 1000 000 tei-
len. Ein Wert ,,17865000” beispielsweise
ergibt also 17,87 Watt. Das Tool watch liest
den Wert alle zwei Sekunden aus, mit Strg-
C brechen Sie das Programm ab. Starten
Sie einige Programme und dndern Sie die
Helligkeit des Bildschirms. Notieren Sie sich
den Maximalwert. Fiihren Sie die Messung
nach einem Neustart ohne laufende Pro-
gramme und geringer Bildschirmhelligkeit
durch, um den Minimalwert zu ermitteln.
Der Energiemonitor Powertop von Intel
lauft ebenfalls im Terminal und zeigt sehr
detaillierte Daten an. Das Tool eignet sich
fur alle modernen x86-Prozessoren und ist
in den Standard-Paketquellen aller wichti-
gen Linux-Distributionen enthalten. In De-
bian, Ubuntu und Co. ist es mit dem Befehl
sudo apt install powertop

schnell installiert. Nach dem Aufruf

sudo powertop

sammelt das Tool einige Sekunden Daten
und zeigt dann einen Statusbericht mit ge-
schatztem Strombedarf, CPU-Modi und
eine Liste aller Prozessnamen, die den
Stromsparmodus durch Hardwareanfragen
unterbrechen. So lassen sich Prozesse aus-
findig machen, welche Stromsparfunktio-
nen verhindern und etwa auf Laptops fir

laute Luftergerausche im Leerlauf sorgen.
Mit der Tab-Taste wechseln Sie zum jeweils
nachsten Bereich im Mend, ein Druck auf
die Esc-Taste beendet das Tool.

Energieeinstellungen
bei Ubuntu 18.04/18.10

In den ,Einstellungen” von Ubuntu finden
Sie alle wichtigen Optionen unter ,Ener-
gie”. Sie kénnen die Bildschirmhelligkeit
reduzieren und - sofern vorhanden - auch
die LED-Beleuchtung der Tastatur. ,Bild-
schirm bei Inaktivitdit abdunkeln” solle
aktiviert sein und hinter ,Bildschirm ab-
schalten” wahlen Sie einen fur Sie akzep-
tablen Zeitraum. Der Monitor ist einer der
groten Stromfresser, deshalb sollte er im
Akkubetrieb maoglichst dunkel eingestellt
sein und bei langerer Nichtverwendung
ausgeschaltet werden.

Sie kdnnen auBerdem WLAN und/oder
Bluetooth deaktivieren. Beide leeren den
Akku auch, wenn gerade keine Verbindung
besteht. Bei vielen Notebooks lassen sich
die Funknetzwerke auch schnell Gber eine
Tastenkombination ein- und ausschalten.
Wann sich der Rechner abschaltet, legen
Sie nach einem Klick auf ,,Automatisch in
Bereitschaft gehen” fest. Der Abschalttimer
lasst sich getrennt fir den Akku- und Netz-
betrieb einstellen.

LINUXWELT 2/2019



Stromsparfunktionen mit
Powertop aktivieren
Das Tool Powertop gibt nicht nur einen Sta-
tusbericht aus, es liefert auf der Seite ,Ein-
stellbarkeit” auch eine Reihe von Empfeh-
lungen zur Systemkonfiguration. Die Anzei-
geseite wechseln Sie mit der Tab-Taste.
Unter ,Einstellbarkeit” erscheinen aktivier-
te und deaktivierte Stromsparfunktionen.
Temporar fur die aktuelle Sitzung und bis
zum ndchsten Neustart aktiviert ein Druck
auf die Return-Taste eine einzelne Option.
Um alle vorgeschlagenen zusatzlichen
Stromsparfunktionen flr diese Sitzung in
einem Gang einzuschalten, dient folgendes
Kommando:
sudo powertop --auto-tune
Damit die Powertop-Einstellungen automa-
tisch nach einem Neustart wirken, erstellen
Sie einen Cronjob. Nach der Eingabe von
sudo crontab -e
tragen Sie in der Cronjob-Konfiguration die
neue Zeile
@reboot /usr/sbin/powertop --auto-
tune
ein, um diesen Befehl standardmaRig bei
jedem Systemstart auszufuihren.

Feineinstellungen lber TLP
vornehmen

TLP (https://thinkwiki.de/TLP_-_Linux_Strom-
sparen) bietet alle relevanten Funktionen
von Powertop und noch einige mehr. Dar-
unter sind beispielsweise Prozessortakt-
Steuerung, APM-Level (Advanced Power
Management) und der WLAN-Stromspar-
modus zu finden. Entstanden ist TLP aus
Konfigurationstipps, die im Linux-Wiki der
beliebten Thinkpad-Gerate entstanden
sind. TLP unterstutzt jedoch nicht nur
Thinkpads, sondern auch die Modelle an-
derer Hersteller.

Die Installation von TLP erfolgt unter Debi-
an, Ubuntu und Linux Mint Gber

sudo apt install tlp

Damit ist ein grundlegendes Set an Strom-
sparfunktionen bereits aktiviert, das nach
einem Linux-Neustart wirksam wird. Der
Vorteil von TLP gegenuiber Powertop ist die
zentrale Verwaltung aller Energiesparopti-
onen in der einzigen Konfigurationsdatei
J/etc/default/tlp”. Englischsprachige Kom-
mentare beschreiben darin die jeweilige
Funktion. Experimentelle Optionen, die
moglicherweise in Konflikt mit Voreinstel-
lungen geraten konnten, die bereits iber
die Distribution gesetzt sind, sind mit einer
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Einstellungen

Energle

T WLAN Akku

Bluetooth wird entladen

Energle sparen

Bildschirmheligieit

=1
@ Regionund Sprache [ an |
@ zugangshilfen Bildschirm abschalten 10 Minuten =
9 online-Kanten . —

WLAN a
W Datenschutz : :

uetooth BN

= Freigabe

Taste flir Bereltschaft und Ausschalten

Automatisch in Beredtschaft gehen wennim Akkubetrieb

Wenn die Ausschalttaste gedrickt wird Ausschalten =

Leistungsaufnahme reduzieren: In den Energieeinstellungen von Ubuntu legen Sie die Bildschirmhelligkeit fest
und stellen die Abschaltzeit des Monitors ein.

Ee@NSS0IK: -

Datel Bearbeiten Ansicht Suchen Terminal

Powertop: Das Kommandozeilen-tool zeigt nicht nur den aktuellen Energiebedarf an, sondern auf der Seite
L+Einstellbarkeit detaillierte Sparoptionen, die Sie direkt aktivieren kdnnen.

Raute (#) auskommentiert. Ausfiihrliche
deutschsprachige Erklarungen lesen Sie im

Wiki der TLP-Entwickler unter http.//think-
wiki.de/TLP_Einstellungen. m

NEUE KERNEL SOLLEN AKKULAUFZEIT
VERLANGERN

Notebooks haben unter Linux oft eine geringere Akkulaufzeit als unter anderen Be-
triebssystemen. Die Ursache dafiir liegt bei der teilweise fehlenden Unterstiitzung
der Hardwarehersteller, wodurch sich Treiber nicht wie gewlnscht fur Linux opti-
mieren lassen. Uber die in diesem Artikel genannten MaRnahmen l3sst sich zwar
einiges verbessern, letztlich fiihrt aber nur ein optimierter Kernel zu deutlich lange-
ren Akkulaufzeiten. Seit Jahren gibt es hier jedoch kaum einen Fortschritt.

Das kdnnte sich ab Kernel 4.16 andern. Verbesserungen in den Bluetooth und SATA-
Treibern sollen daflr sorgen, dass Gerate sich automatisch abschalten, wenn sie
nicht bendtigt werden. Das spart wahrscheinlich nur unter ein Watt, der Akku soll
aber bei einigen Notebooks trotzdem bis zu einer Stunde langer durchhalten. Wer
nicht warten mochte, bis Distributionen mit neuerer Kernel-Version erscheinen,
kann schon jetzt umsteigen. Wie das geht, ist im Artikel ab Seite 46 beschrieben.
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Festplatten

Festplatten und SSDs
erfullen ihre Aufgaben im
Optimalfall still im Hinter-
grund. Bei Auffalligkeiten
prufen Sie die Konfiguration
oder planen den Umzug auf
ein neues Laufwerk.

VON THORSTEN EGGELING

Festplatten, SSDs und auch externe USB-
Laufwerke arbeiten unter Linux wie unter
allen anderen Betriebssystemen. Beson-
derheiten sind weder bei einer Linux-Neu-
installation noch im Betrieb zu beachten.
Es ist jedoch ratsam zu kontrollieren, ob
Linux die Festplatte optimal eingerichtet
hat und ob das Laufwerk Fehler aufweist,
die zu einem baldigen Ausfall fihren kon-
nen. Der Umzug auf eine SSD oder eine
andere Festplatte ist unter Linux ohne gro-
Ben Aufwand méglich. Daflir benétigt man
allerdings ein unabhéngiges Zweitsystem,
damit sich die Dateien ohne Zugriffskon-
flikt kopieren lassen.

Bios-Einstellungen priifen

Die meisten Einstellungen im Bios- bezie-
hungsweise Uefi-Setup wirken sich nicht
auf die Leistung des Linux-Systems aus -
abgesehen von den Ubertaktungsoptio-
nen. Eine Ausnahme ist die Konfiguration
des SATA-Adapters. Rufen Sie das Bios/
Firmwaresetup auf und kontrollieren Sie,
ob der AHCI-Modus (Advanced Host Cont-
roller Interface) fir den SATA-Adapter ak-
tiv ist. Alternativ ist auch die Einstellung
,RAID” méglich.

Sie finden die Option meist in Menus wie
.~Advanced - Integrated Peripherals”,
.SATA Configuration” oder ,PCH Storage
Configuration”. Bei dlteren Hauptplatinen
gibt es neben ,AHCI" die Option ,IDE". Da-
mit lassen sich Funktionen, die den Daten-
durchsatz der Festplatten erhéhen, nicht
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nutzen. Wird nur ,IDE" angeboten, mis-
sen Sie bei diesem PC auf die SATA-Opti-
mierung verzichten.

Auf einer Ubersichtseite (,System Status
oder ahnlich) finden Sie meist Informatio-
nen, an welchen SATA-Port die Festplatten
angeschlossen sind. Auf neueren Hauptpla-
tinen gibt es nur SATA-Ports mit schnellen
sechs GBit/s (SATA III) und Sie kénnen je-
den Port verwenden. Altere Modelle sind
auch mit langsameren Ports ausgestattet
(SATA I, SATA II), an denen die Systemfest-
platte besser nicht hangen sollte. Im Hand-
buch der Hauptplatine kénnen Sie nachle-
sen, welche Anschliisse SATA III bieten.

u“

Geschwindigkeit eines
Laufwerks messen

Ob die Festplatte oder SSD ordnungsge-
mal arbeitet, erkennen Sie auch an der
erreichbaren Datentransferrate. Die Mes-
sung fuhren Sie im Terminal durch. Sollten
mehrere Festplatten vorhanden und in das
Dateisystem eingehangt sein, wechseln Sie
mit cd in ein Verzeichnis, das auf der Fest-
platte liegt, die Sie prifen wollen. Verwen-
den Sie dort diese drei Befehlszeilen:
dd if=/dev/zero of=tempfile bs=1M
count=1024 conv=£fdatasync,notrunc
echo 3 | sudo tee /proc/sys/vm/drop_
caches

dd if=tempfile of=/dev/null bs=1M
count=1024

Die erste Zeile erzeugt eine Datei mit einer
GroRRe von 1,1 GB und gibt die Schreibge-
schwindigkeit aus. Danach wird der Cache
geloscht, um dann die Lesegeschwindigkeit
zu ermitteln. Durchschnittliche Festplatten
(SATA 1II) lesen und schreiben mit circa
100 MB pro Sekunde. SSDs bringen es auf
ungefdhr 500 MB/s beim Lesen, wahrend
die Transferrate beim Schreiben meistens
50 bis 100 MB/s niedriger liegt. Sollten die
Werte bei Ihnen deutlich niedriger ausfal-
len, hdangt das Laufwerk entweder nicht an
einem SATA-III-Port oder das SATA-Kabel ist
von minderer Qualitat oder defekt.

Linux auf ein anderes Laufwerk
umziehen

Bei einem Ubuntu/Mint-Umzug kopieren
Sie alle Dateien vom alten auf das neue
Laufwerk, passen die Konfiguration an und
richten die Bootumgebung neu ein. Das
funktioniert jedoch nur, solange sich noch
alle Dateien lesen lassen. Handeln Sie da-
her rechtzeitig, wenn der Datentrdager
SMART-Fehler meldet (siehe Kasten).

Schritt 1: Raumen Sie Ihre Festplatte auf.
Loschen Sie alle unnétigen Dateien und
verlagern Sie selten benutzte und beson-
ders groBe Dateien auf eine externe Fest-
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platte. Ist die Zielfestplatte kleiner als bis-
her, etwa beim Wechsel auf eine SSD, darf
nur so viel Platz belegt sein, wie das neue
Laufwerk aufnehmen kann.
Schritt 2: SchlieRen Sie die neue Festplatte
oder SSD per SATA-Kabel oder SATA-USB-
Adapter an den PC oder das Notebook an.
Schritt 3: Booten Sie ein externes Linux -
etwa ein Ubuntu-Live- und Installationssys-
tem oder ein Rettungssystem (siehe Artikel
Seite 32). Wir gehen hier davon aus, dass
Sie die LinuxWelt-Rettungs-DVD verwenden
(auf Heft-DVD).
Schritt 4: Starten Sie das Tool Gparted (im
LinuxWelt-Rettungssystem enthalten) und
sehen Sie sich die Partitionen der bisheri-
gen Festplatte an. Erstellen Sie auf dem
neuen Laufwerk die gleichen Partitionen, je
nach verfliigbarem Platz jedoch proportio-
nal kleiner oder groRer.
Schritt 5: Wir gehen in unserem einfachen
Beispiel davon aus, dass sich auf dem alten
und neuen Laufwerk jetzt jeweils eine Sys-
tempartition (,sda1”, ,sdb1“) und eine
Swappartition (,sda2", ,sdb2") befinden.
Erstellen Sie die erforderlichen Verzeichnis-
se und binden Sie die Partitionen ein:
mkdir /mnt/neu /mnt/alt
mount /dev/sdal /mnt/alt
mount /dev/sdbl /mnt/neu
Danach kopieren Sie alle Dateien von der
alten auf die neue Festplatte:
rsync --stats --progress --numeric-
ids -axAhHSP /mnt/alt/ /mnt/neu
Beachten Sie unbedingt die GroB-Klein-
Schreibung und den abschlieRenden
Schragstrich bei ,/mnt/alt/”.
Schritt 6: Uber das Tool
blkid
ermitteln Sie die IDs aller Partitionen. Off-
nen Sie die Datei ,fstab” der neuen Fest-
platte in einem Editor
nano /mnt/neu/etc/fstab
und andern Sie die Werte hinter ,UUID="
fir die neue Festplatte entsprechend der
Ausgabe von blkid.
Schritt 7: Nun brauchen Sie noch den
Bootloader Grub auf der neuen Festplatte,
wie ab Seite 32 unter ,Bootmanager Grub
reparieren” beschrieben. Passen Sie die
Pfade flr unser Beispiel an (,/mnt/neu/
dev”, ,/mnt/neu/sys” und so weiter). Der
Zielpfad fir grub-install ist die neue Fest-
platte,/dev/sdb".
Schritt 8: Starten Sie den PC neu und stel-
len Sie die neue Festplatte als Bootlaufwerk
ein, entweder Uber das Bios-Setup oder im
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Bios-Setup: Damit Festplatten am SATA-Adapter mit optimaler Geschwindigkeit arbeiten, muss der AHCI-

Modus im Bios aktiviert sein.

Linux-Umzug: Passen
Sie die GroRe der Sys-

'l fdev/sdb - GParted =

tempartition auf dem
neuen Laufwerk propor-

]

GParted Bearbeiten Ansicht Laufwerk Partition Hilfe

v |\ /dev/sdb (698.49 GiB) ¥

tional zum verfiigbaren

Platz an.

fdev/sdbl
676.14 GiB

Partition

IDateisystem | Grofte | Benutzt ‘ Unbenutztl

Jdev/sdbl [ ext4
/dev/sdb2 .Iinux—swap 22.35 GiB

676.14 GiE 14.21 GiB 661.93 GiB
0.00B 22.35GiB

Bootmeni des Bios. Prifen Sie, ob alles
korrekt funktioniert. AnschlieBend bauen
Sie die alte Festplatte aus oder formatieren
Sie neu, um sie kinftig als Datenspeicher
zu nutzen.

Tipp: Bei einer komplexeren Aufteilung der
Partitionen oder bei mehreren Betriebssys-

temen auf der Festplatte verwenden Sie
das Tool Clonezilla der LinuxWelt Rettungs-
DVD, das auch mit Windows-Partitionen
umgehen kann.

Informationen zu Clonezilla und Gparted
finden Sie dort Uber das Desktopicon , An-
leitungen”. m

DEN ZUSTAND DER FESTPLATTE PRUFEN

Festplatten und SSDs protokollieren automatisch etliche Statusinformationen. Die-
se SMART-Werte (Self-Monitoring, Analysis and Reporting Technology) lassen sich

auslesen und geben Hinweise auf Defekte. Starten Sie das Tool gnome-disks, indem
Sie bei Ubuntu tber die ,Aktivitaten” oder bei Linux Mint im Startmenu nach , Lauf-
werke” suchen. Klicken Sie das gewlinschte Laufwerk auf der linken Seite des Fens-

ters an und dricken Sie die Taste S.

Die Tabelle unter ,,SMART-Attribute” zeigt die einzelnen Werte, beispielsweise die
aufsummierten , Betriebsstunden”. Hinter ,Allgemeine Einschatzung” sollte stehen
»Das Laufwerk ist in Ordnung”. Wenn nicht, ist es Zeit, an einen Austausch zu den-
ken. Bei SSDs steht hinter ,wear-leveling-count” in der Spalte ,Normalisiert” ein
aussagekraftiger Wert. Neue SSDs starten bei ,100” und der Wert reduziert sich mit
der Zeit. Sobald er nahe ,,0” ist, mussen Sie das Laufwerk ersetzen.
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Linux auf alterer
Hardware

Mit Hunderten unterschiedlich spezialisierter Distributionen ladt Linux dazu ein, fur altere
Gerate passende Systeme und Rollen zu finden. Oder fur bendétigte Aufgaben sogar gezielt

altere Hardware einzukaufen.

VON HERMANN APFELBOCK

,Linux auf alterer Hardware" ist ein facet-
tenreiches Thema: Zunachst ist ja so, dass
leichtgewichtige Linux-Desktops und erst
recht Serverdistributionen ohne Desktop
sehr genligsam sind und daher auf dlterer
Hardware (funf bis zehn Jahre) und alter
Hardware (zehn bis 15 Jahre) klaglos lau-
fen. Und dann gibt es ja auch noch Distri-
butionen mit dem spezialisierten Fokus,
richtig alte Hardware (15 bis 20 Jahre) mit
wenig Speicher und moosalten CPUs wie-
derzubeleben. Auch 32-Bit-CPUs und CPUs
ohne PAE-Erweiterung werden nach wie
vor unterstutzt.

Wie aber schon in der letzten LinuxWelt
thematisiert, hat in einem praxisorientier-
ten Magazin wie der LinuxWelt das theo-
retisch mogliche Recycling obsoleter Hard-
ware keinen Platz. Das ist letztlich Sport
ohne Endorphine. Uns geht es hier um
altere Hardware, die unter Linux noch ei-
nen richtig guten Job macht. Dabei gibt es
eine Reihe von Aspekten und Gegenanzei-
gen, die manches Altgerat dann doch zum
Elektronikschrott erkldren. Neben der
Hardware geht es natlrlich auch um die

7

Netbook als solider Datenserver: Geschwindigkeits-
rekorde sind mit Fast Ethernet (100 MBit/s) und
USB 2.0 allerdings nicht zu erwarten.
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Aufgabe, die diese Hardware erledigen
soll: Gerdte, die an einer Desktoprolle
scheitern, kénnen in anderer Rolle zur
Starbesetzung werden.

1. Platinen-PCs gegen altere
Netbooks/Notebooks

Beim direkten Vergleich solider dlterer
Hardware kehrt nach etlichen Jahren des
Raspberry-Hypes inzwischen doch gesun-
der Pragmatismus ein: Man kann und soll-
te kleine Platinenrechner nicht zu beliebi-
gen Serveraufgaben priigeln. Selbst der
aktuellste Raspberry Pi 3 ist mit USB 2.0
und Fast Ethernet oder gedrosseltem Gi-
gabit-Ethernet kein Favorit fir die Rolle als
Datenserver.

Netbooks und Notebooks haben bauartbe-
dingte Vorteile: Kontrollmonitor, Tastatur,
Maus sind ohne Fummelei jederzeit verfig-

bar. Auch die Stromversorgung fiir passiv
angeschlossene USB-Datentrager ohne ei-
genen Netzadapter funktioniert zuverlas-
sig, was bei Platinen nicht immer gegeben
ist. Mit der oft gar nicht so kleinen Festplat-
te ab 160, 200 und bis 500 GB ist auch
schon mal ein Basislaufwerk an Bord, das
neben dem System die wichtigsten Daten
aufnehmen kann.

Die Leistung typischer Atom-CPUs von Net-
books liegt mindestens im Bereich des
jungsten Raspberry 3, lediglich schnellste
Platinen wie Odroid XU4 oder Asus Tinker
Board schneiden im CPU-Benchmark etwas
schneller ab. Zehn Jahre alte Notebooks
sind meistens leistungsstarker als die ARM-
CPUs von Platinen. Hinzu kommt auf Note-
books eine vergleichsweise Gppige RAM-
Ausstattung mit oft vier GB (Raspberry ein
GB, Netbooks ein bis zwei GB).
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Der Trend: Wahrend der Raspberry-Hype
etwas abflaut, ist der dadurch gewachsene
Serverbedarf im Heimnetz ungebrochen.
Die Home-Admins halten aber vermehrt
Ausschau nach alteren, aber soliden Note-
books und Netbooks als Hardwarebasis flir
den Linux-Server.

2. Netbooks: Ideal fiir
Nebenrollen

Netbooks hatten 2007 bis 2010 eine kurze
Blitezeit, die durch noch handlichere Tab-
lets ab 2010 jah beendet wurde. Hard-
waretechnisch sind die kleinen Gerdte
komplette PCs, die aber fir den Preis von
etwa 250 bis 450 Euro gezielt mit kosten-
gunstigen, leistungsschwdcheren und
stromsparenden Komponenten bestiickt
wurden. Typisch sind stromsparende Intel-
Atom-CPUs (seltener Celeron) mit bis zu
1,66 GHz, einem GB RAM (seltener zwei
GB), drei USB-2.0-Ports, Fast Ethernet,
WLAN (802.11n), Audiochip (Mikroeingang
und Lautsprecherausgang), Kartenleser,
kleines Display mit der Auflésung 1024 x
600 sowie VGA-Ausgang fur einen sekun-
daren Monitor (auch Dual-Monitor-Be-
trieb). Die mechanische Festplatte bietet
meistens 160 bis 250 GB. Netbooks arbei-
ten zwar nicht llfterlos, sind aber in Regel
sehr leise - leiser als Notebooks. Der
Stromverbrauch liegt auch bei Hochlast un-
ter 20 Watt, im Leerlauf unter zehn Watt.
Mit diesen Eigenschaften erreicht oder
schlagt ein altes Netbook die meisten aktu-
ellen Platinenrechner. Der Fast-Ethernet-
Durchsatz (100 MBit/s) lasst sich mit der
Investition in einen USB-to-Ethernet-Adap-
ter zusatzlich verbessern. Der Delock Adap-
ter (circa 21,50 Euro etwa bei www.reichelt.
de) mit schnellem USB 3.0 und schnellem
Gigabit-Ethernet kommt am USB-2.0.Port
eines Netbooks immerhin auf 300 MBit/s
- das entspricht dem gleichermaRen ge-
bremsten Gigabit-Netzadapter beim jungs-
ten Raspberry 3 B+.

Als komplette Arbeitsdesktops werden Net-
books trotzdem nicht befriedigen. Zum Sur-
fen kann aber ein solches Gerat noch genu-
gen, wenn am Desktop gespart, also etwa
ein Lubuntu (www.lubuntu.net) oder Bunsen-
labs (www.bunsenlabs.org) gewahlt wird.
Zudem empfiehlt sich als Webbrowser ein
Leichtgewicht, das vielleicht nicht alles
kann, aber dafiir schnell ist. Falkon (Qupzil-
la) ist hier ein sehr guter Kompromiss und
in allen Standard-Paketquellen verfugbar -
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Helche Software soll Installlert werden?

<Zuriick>»

| [!]1 Softuareauswshl |

Momentan ist nur das Wichtigste des Systems instslliert. Um das System an Ihre
Bedurfnisse anzupassen, konnen Sie eine oder mehrere der folgenden vordefinierten
Sof tware-Sammlungen installieren.

<Heiter>

Gute Basis fiir alle Serversetups: Das mini.iso von Ubuntu (http://cdimage.ubuntu.com/netboot/18.04/) ist
ein reiner Installer mit einer prézisen Auswahl der benétigten System- und Serverkomponenten.

entweder als Paket ,falkon” oder zumindest
als Vorgangerpaket , qupzilla“. Noch besser
eignen sich solide Kandidaten wie ein Asus
EEE fur kleine Serverrollen im Netzwerk.
Flaschenhals fiir den Dienst als Dateiserver
ist USB 2.0: Mit dem bereits erwahnten
USB-to-Ethernet-Adapter und damit er-
reichbaren 300 MBit/s sind aber Heimnetz-
anspriiche in der Regel gut erfiillt. Uber-
haupt keine Gegenanzeigen gibt es, wenn
das Netbook Aufgaben tibernimmt, die kein
hohes Datenaufkommen haben: Das kann
etwa ein Media-Wiki (bendtigt komplettes
Lamp-Paket mit Linux, Apache, My SQL und
PHP, siehe www.mediawiki.org) oder ein
Doku-Wiki sein (bendtigt Linux, Apache und
PHP, siehe www.dokuwiki.org), das alle wich-
tigen Notizen, Adressen, Bilder im Heim-
netz anbietet. Das kann aber auch eine
webbasierte Dokumentensuche mit dem
Tool Recoll sein, wie in der letzten Linux-
Welt kurz vorgestellt, oder eine PDF-Biblio-
thek mit der Software Calibre. Anregungen
und konkrete Installationsanleitungen fiir
diese und weitere kleinere Serverrollen bie-
tet das E-Book LinuxWelt XXL auf Heft-DVD
unter der Rubrik ,Linux als Server”.

Professionelles Renovieren (,Refurbish”)
von Netbooks scheint sich fiir Handler nicht
zu lohnen. Gebrauchte Netbooks finden Sie
praktisch nur iber Ebay und private Klein-
anzeigen. Die typischen Preise liegen zwi-

schen 50 und 100 Euro. Beim Kauf eines
gebrauchten Netbooks sollten Sie Atom-
CPUs wie N270, N280 oder héher bevorzu-
gen, ferner eine - allerdings seltene - RAM-
Ausstattung mit zwei GB.

3. Notebooks: Refurbished oder
B-Ware als Datenserver

Mit soliden dlteren Notebooks kdnnen
selbst leistungsstarke Platinenrechner wie
Odroid XU4 oder Banana Pro kaum mithal-
ten. Neben den allgemeinen Vorteilen des
Notebooks wie Display, Tastatur, Maus,
Stromversorgung fir USB kann das Note-
book in der Regel die schnellere CPU und
mehr RAM vorweisen. Lediglich der Strom-
verbrauch ist beim Notebook etwas hdher:
Nicht allzu alte Notebooks verbrauchen bis
zu 25 Watt, sehr alte bis zu 40 Watt (Plati-
nenrechner nur circa vier bis zehn Watt).

Wer keinen Notebook-Oldie vorratig hat,
sondern ein gebrauchtes Gerat flr eine Rol-
le als Datenserver gezielt erwerben will,
sollte penibel auf die Input/Output-Kompo-
nenten achten. Ideal wére USB 3.0 in Ver-
bindung mit Gigabit-Ethernet. Fehlendes
USB 3.0 lasst sich kaum kompensieren,
langsameres Fast Ethernet (100 MBit/s) hin-
gegen relativ leicht durch einen externen
USB-to-Ethernet-Adapter mit Gigabit-Leis-
tung. Gute gebrauchte Notebooks, die alle
diese Voraussetzungen mitbringen und sich
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mit i3-CPU aufwarts und vier GB RAM auf-
warts flr Serveraufgaben ideal eignen, kos-
ten typischerweise 150 bis 300 Euro. Solche
Notebooks bieten viele Fachhandler an -
zum Teil B-Ware mit leichten Mangeln, fer-
ner Vorfiihrgerdte sowie fachmannisch re-
novierte (,refurbished”) Gebrauchtgeréte.
Besonders zu empfehlen sind nach unserer
Erfahrung die unverwistlichen Thinkpads
von Lenovo, ferner auch Pro Books oder
Elitebooks von HP.

Andere HP-Serien wie Pavilion sind hinge-
gen qualitativ allenfalls ausreichend. Dell-

Homeserver fiir 200 bis 300 Euro: Die-
ses gebrauchte Thinkpad-Notebook
L440 ist fiir etwa 200 Euro erhéltlich
und bringt alles mit, was ein schneller
und zuverlassiger Linux-Server braucht.

Notebooks werden im Server-Dauerbetrieb
gerne zu heil3. Eine groRere Auswahl finden
Sie bei folgenden Handlern:
www.amazon.de (siehe z. B. ,Thinkpad

gebraucht” ab 150 Euro)

www.conrad.de (,,Refurbished” oder

LVorflihrware” ab 199 Euro)

www.pollin.de (,Refurbished” ab 229 Euro)

www.itsco.de/notebooks (siehe ,,B-Ware"

ab 179 Euro)

www.gebrauchtcomputer24.de (ab 89 Euro)

www.luxnote-hannover.de (ab 199 Euro)

www.esm-computer.de (ab 219 Euro)

HDT: DER HARDWARECHECK

Wer auf die Sicherheit, die der Kauf bei
einem Héndler bietet, verzichten kann,
wird bei Ebay und Co. noch giinstigere An-
gebote finden.

Beachten Sie, dass der grof3te Schwach-
punkt gebrauchter Notebooks fiir den Ein-
satz als stationdrer Linux-Server keine Rol-
le spielt - der Akku namlich. Wenn Net-
books oder Notebooks im Dauerbetrieb an
der Steckdose hangen, kdnnen Sie den
Akku komplett entfernen. Das verringert
auch den Stromverbrauch, weil das Gerat
dann keine Veranlassung mehr hat, den
Akku nachzuladen. Das Display, das eben-
falls nur eine Nebenrolle spielt und auch
mit Pixelfehlern fiir einen Server taugt, soll-
te per Funktionstasten so dunkel wie mdg-
lich eingestellt werden.

4. Altere Platinenrechner, PCs
und NUCs

Sieben Jahre nach dem ersten Raspberry Pi
werden die Nachteile von Ein-Platinen-
Rechnern deutlich: Sie sind nicht skalierbar
und veralten rasend schnell. Wer von An-
fang an mitgespielt hat und mehrfach auf
leistungsstarkere Nachfolger oder Alterna-
tivplatinen umgestiegen ist, hat jetzt ver-
mutlich die eine oder andere Platine in der
Schublade, mit der sich nichts Ernsthaftes
mehr anstellen lasst.

Im Vergleich zu aktuellen Platinen sind die
fruhen Einkerner mit 512 MB RAM, langsa-

Wer ein gebrauchtes Notebook gekauft oder ein altes Netbook
aus dem Keller gekramt hat, muss erst einmal wissen, welche
Hardware in diesem Gerat tatsachlich steckt.

Was leistet die CPU tatsachlich, wie viel RAM steckt auf dem
Motherboard? Funktioniert die Festplatte noch und wie grol3 ist
sie? Dafuir nutzen Sie am besten das Hardware Detection Tool
(HDT, http://hdt-project.org), das auf jeder LinuxWelt-DVD unter
»Extras und Tools" startbereit ist. Falls das Gerat kein optisches
Laufwerk besitzt, kénnen Sie HDT im Handumdrehen mit

sudo dd if=hdt-0.5.2.img of=/dev/sd [x]

oder unter Windows mit dem Win 32 Disk Imager (auf Heft-
DVD) auf einen USB-Stick kopieren.

In HDT verwenden Sie vorzugsweise den ,Menu mode”. Dieser
zeigt unter ,Summary” schon mal das CPU-Modell mit Angabe
Uber 32 oder 64 Bit sowie die aktuelle RAM-Kapazitat. Genauer
wird es unter den Kategorien ,Processor” und ,Memory", die
sich mit den Cursortasten ausklappen lassen. Unter ,Proces-
sor” erscheinen das CPU-Modell, ferner die Architekturinfo
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(,x86_64" - ,Yes" oder ,No") sowie alle CPU-Eigenschaften als
JFlags” (,pae”, ,mmx" etc.). Infos zu internen Festplatten liefert
HDT unter ,,Disks”,

Fast noch wichtiger fir die Tauglichkeit als Datenserver sind
aber die Angaben unter ,PCI-Devices": Sie informieren iber
Grafikkarte, Soundchip, Ethernet (Fast oder Gigabit?), WLAN-
Chip (altes 801.11g, brauchbares 801.11n oder sogar aktuelles
801.11ac?). Ein K.o.-Kriterium ist ferner die USB-Version. Wenn
das Altgerat optimales USB 3.0 anbietet, erkennen Sie das
schon duBerlich leicht an den blauen USB-Buchsen. Ob jedoch
tolerierbares USB 2.0 vorliegt oder inakzeptables USB 1.x, ist
dulerlich nicht erkennbar und auch unter HDT nicht ganz ein-
deutig zu ermitteln: Was HDT unter ,,PCI-Devices"” fir den ,USB
(Host) Controller” anzeigt, ist oft erst anhand der gezeigten
Produkt-IDs zu recherchieren. Allgemein indizieren unter HDT
die Abkiirzungen ,OHCI” eine USB-Version 1.1, ,EHCI” Version
2.0 und ,XHCI" Version 3.0. Ganz eindeutig ist dies nicht, da
auch Bezeichnungen wie ,,OHCI2" auftauchen, was dann im-
merhin fir USB 2.0 spricht.
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men Ethernet und fehlendem WLAN bes-
tenfalls noch Bastlermaterial. Wer nicht
gerne und hobbymaRig mit Platinen expe-
rimentiert, sondern einfach eine nachhalti-
ge Serverhardware betreiben will, fahrt
vermutlich mit einem dalteren Netbook,
Notebook oder Intel NUC besser.

Schlecht steht es auch um die Verwertbar-
keit alterer PCs: Die GroRe spricht ebenso
gegen einen Einsatz im Wohnzimmer-
schrank wie die typischen Betriebsgerau-
sche durch alte Lufter und Festplatten.
AuBerdem verbrauchen alte wie neue Tow-
er-PCs typischerweise 50 bis 100 Watt pro
Stunde (ohne Monitor) und sind damit per
se keine idealen Kandidaten fuir den Dauer-
betrieb. Wenn diese Kriterien fiir Sie keine
Rolle spielen, stellen sich immer noch die

Main Menu

Disks
Memory

Bios
System
UESA
ACPI

Kernel Modules
3 inux

Summary

Switch to CLI
About

Reboot

Exit

PCI Devices(10)
1

Frocessor

Hardware Detection Tool 08.5.Z (Manon)

Main Processors (Z logical » 1 phys. )]
Uendor : AMD
Model : AMD Phenom(tm) II X4 955 Processor
CPU Cores : 2
L1 Cache : 64K + 64K (I+D)
LZ Cache : 51ZK
Family ID : 16
Model ID : 4
Stepping : 3
FSB : 0
Cur. Speed: ©
ax Speed : ©
Upgrade
Uoltage
SMP
xB6_64
Huw Uirt.
Flags
Flags

¥ oo

(WY

(R

: fpu ume de pse tsc msr pae mce cxB
! apic sep mtrr pge mca cmov pat

Ublichen Fragen zur Tauglichkeit von CPU,
RAM und I/0-Schnittstellen.

Die fiir den Servereinsatz attraktiven Mini-
PCs der Sorte Intel NUC oder Zotac Zbox
sind bei kommerziellen Handlern noch
kaum anzutreffen. Auf Ebay und privaten

Kleinanzeigen missen Sie bei dieser Gera-
teklasse besonders genau verifizieren, ob

Wissen, was drinsteckt: Das unabhéngige, bootfahige Hardware Detection Tool (auf Heft-DVD) analysiert die
komplette Hardware. Netzwerkadapter, USB, Audio und Grafik finden sich unter ,PCI Devices”.

das angebotene Gerat ein Laufwerk und
RAM-Bausteine mitbringt. m

32- ODER 64-BIT-CPU? PAE ODER NON-PAE?

Wie Sie einem Rechner Informationen iiber die CPU-Architektur

und die CPU-Eigenschaften entlocken, erklart der Kasten ,HDT:

Der Hardware-Check“. Hier geht es um die Konsequenzen dieser
Recherche.

Im Prinzip ist ein 32-Bit-Prozessor kein K.o.-Kriterium. Es gibt
immer noch viele prominente 32-Bit-Systeme wie Lubuntu/Xu-
buntu 18.04/18.10 oder Debian 9.0.5. Auch Ubuntu 18.04 Ser-
ver ist als 32-Bit-Variante zu finden (http;//cdimage.ubuntu.
com/netboot/bionic/). Spezialisten fur dltere Hardware und da-
mit allesamt auch in 32-Bit-Ausfliihrung verfligbar sind Antix
(https://antixlinux.com), Q4-0S (https://q4o0s.org/) und Bodhi Li-
nux (www.bodhilinux.com). Im Umfeld von Linux-Distributionen
erkennen Sie 32-Bit-Varianten an der Kennzeichnung ,,i386"
und 64-Bit-Systeme an ,,amd64“, was in diesem Fall keine Ein-
schrankung auf AMD-CPUs bedeutet.

Auch ein fehlendes PAE-Flag ist kein K.o-Kriterium: PAE steht
far Physical Address Extension und befahigt 32-Bit-CPUs, mehr
als 3,2 GB Arbeitsspeicher zu nutzen. Fehlt dem Prozessor die-
se Eigenschaft, kann Linux normalerweise nicht starten. Es gibt
aber immer noch Distributionen mit einem speziellen Non-
PAE-Kernel. Von Bodhi Linux 5.0 gibt es unter (https://source-
forge.net/projects/bodhilinux/files/5.0.0/) ein ISO-Image mit
dem Zusatz ,legacy”. Antix 17.2 ist auf Altrechner spezialisiert
und bietet konsequenterweise auch noch eine Non-PAE-Vari-
ante (https://antixlinux.com/downloady).

So viel zur Theorie. In der Praxis halten wir Recyclingexperi-
mente mit 32-Bit-CPUs und erst recht mit CPUs ohne PAE-Er-
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weiterung flr grenzwertig. Praktisch alle 32-Bit-CPUs und sol-
che ohne PAE sind alter als 15 Jahre und lohnen sich kaum
mehr fir neue Aufgaben. Nennenswerte Ausnahmen sind die
zehn bis 12 Jahre alten Netbooks mit Intel-Atom-CPUs, die
zwar groBtenteils mit 32 Bit arbeiten, aber fir kleine Serverrol-
len durchaus gentigen.

32-Bit-Linux auf 64-Bit-Hardware: Wo nicht mehr taufrische
64-Bit-Hardware vorliegt, missen Sie nicht unbedingt ein
64-Bit-Linux installieren. Die Vorteile von 64 Bit kommen erst
bei mehr als vier GB RAM zur Geltung. Daher empfehlen wir fur
64-Bit-CPUs und einer RAM-Ausstattung bis zu vier GB 32-Bit-
Systeme, die mit RAM und Datentrager sparsamer umgehen.
Viel RAM und 32-Bit-Linux? Das folgende Sonderproblem soll-
ten Sie kennen, auch wenn es in der Praxis selten auftreten
dirfte: Ein 32-Bit-Linux kann zwar per PAE (Physical Address
Extension) mehr als vier GB RAM nutzen, jedoch muss man
jenseits von acht GB RAM mit einer irritierenden und drama-
tischen Verlangsamung aller Festplattenzugriffe rechnen.
32-Bit-Systeme schalten den Festplattencache namlich para-
doxerweise ab, wenn mehr als acht GB RAM vorhanden sind.
Abhilfe schafft eine kiinstliche Begrenzung auf acht GB in der
Datei ,/etc/default/grub”:

GRUB_CMDLINE LINUX DEFAULT="quiet splash mem=8G"
Besser als diese MaBnahme ist bei solcher Speicherausstat-
tung naturlich die Wahl eines 64-Bit-Systems. Das Dilemma,
auf einem Rechner mit 16 GB RAM ein 32-Bit-System wahlen
zu mussen, weil noch eine 32-Bit-CPU vorliegt, diirfte sich
kaum ergeben.
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Software / Konvertieren von Film und Musik

Konvertieren von
Film und Musik

Linux ist bei der Wiedergabe von Film und Musik flexibel und spielt dank eines breiten
Softwareangebots eigentlich alles. Mobile Gerate und Smart TVs lassen hingegen
manche Lucke. Konvertieren Sie dann einfach in das gewunschte Zielformat.

VON STEPHAN LAMPRECHT

Ein Film aus der eigenen Videosammlung
auf Smartphone oder Tablet vertreibt un-
terwegs die Zeit auf langen Bahnfahrten.
In den eigenen vier Wanden kann ein Me-
dienserver das Ausgangsmaterial wahrend
der Wiedergabe in das passende Format
fur Android oder Apple umwandeln. Sol-
ches Transcoding fallt unterwegs natdirlich
aus. Einfach die Datei auf das Endgerat zu
kopieren, scheitert allzu haufig: Die Versu-
che zur Wiedergabe werden dann mit ei-
nem Fehler quittiert. Passend konvertiert
klappt es dann aber.

Die dahinterliegende Problematik er-
wachst daraus, dass wahrend der Um-
wandlung der Audio- und Bildsignale in
das digitale Format fiir den Computer ein
Encoder verwendet wird. Bei der Wieder-
gabe erfolgt nun der umgekehrte Schritt.
Der Decoder wandelt die Daten wieder in
Musik und Bild zurtick. Encoder und Deco-
der missen zueinander passen, sonst
bleibt der Bildschirm dunkel. Die nachfol-
gend vorgestellten Anwendungen sind das
richtige Werkzeug fiir verschiedene Situa-
tionen und Anspriche. Damit kénnen Sie
multimediale Elemente nach Wunsch fir
andere Gerdte vorbereiten.

Handbrake: Filme flir mobile
Gerate aufbereiten

Handbrake hat sich in den vergangenen
Jahren als feste GroRe unter den Konvertie-
rungsprogrammen etabliert, wenn es dar-
um geht, Filme fir iOS und Android umzu-
wandeln. Profis, die sich intensiv mit ver-
schiedenen Codecs und deren Eigenschaf-
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HandBrake

Tusammenfassiung

Format: | M

2,16:1 Display Aspect Ratio

Save As: | Planet_der_Affen.mpg mav

Kodieren: 11,64 % (50,00 fps, awg 67,27 fps, ETA 00h44m40s) 0 Kodiesur
—_—

Quelle: Planet_der_Affen mpg, 6401360 (6400360, 16:9, 25 FPS, 1 Audio Track, 0 Subtitle Tracks
Title: 1-02h15m59s -Planet der Affe.. | = | Range: | Kapitel v 1 1
Preset: Officlal - Devices - Andrald 1080p30 k

Dimenslans Filbers Video

nglen) eusstehend

Show Show Show
Quieue E Preview Activity

Audio Untertitel

Kapitel

Schlagwirter

To: | il Videos -

Die Oberflache von Handbrake ist iibersichtlich. Das Programm konvertiert das Ausgangsmaterial zuverlassig

flir mobile Gerate, Smart Vs und Webplattformen.

ten beschaftigt haben, werden die uber-
schaubare Anzahl an Encodern fiir die
Umwandlung bemadngeln. Fir normale
Filmkonsumenten sollte der Vorrat aber
ausreichen.

Handbrake ist in den Paketquellen der meis-
ten Distribution enthalten. Auf der Projekt-
seite (https;//handbrake.fr) wird Handbrake
nur fir Ubuntu wahlweise als deb-Paket
oder als Flatpak-Container angeboten.

Die Bedienung ist sehr einfach. Mittels
»,Open Source” navigieren Sie zur Videoda-
tei, die umgewandelt werden soll. Wenn Sie
lediglich einen Teil des Materials konvertie-
ren wollen, legen Sie dies uber ,Range”
fest. Je nach Ausgangsmaterial kdnnen hier
gezielt einzelne Kapitel ausgewahlt werden,
sofern der Film eine Kapiteleinteilung vor-

sieht. Alternativ lasst sich auch eine Zeitein-
heit definieren. Uber ,Preset” legen Sie das
Zielformat fest. Unter ,Devices” finden Sie
zahlreiche Zielplattformen - von Apple-
Geraten Uber Android-Varianten bis zu
Plattformen wie Fire-TV oder der Playstati-
on. Es stehen aber auch Formate fiir On-
lineplattformen unter ,Web"” zur Auswahl.
Uber das Listenfeld am unteren Rand des
Registers ,Zusammenfassung” teilen Sie
Handbrake noch mit, wo die finalen Datei-
en abgelegt werden. Mit ,Start Encoding”
beginnen Sie dann die Konvertierung.

Wer etwas mehr Einfluss auf den Prozess
nehmen will, findet in den verschiedenen
Registern die Gelegenheit dazu. So kann
unter ,Dimensions” auch gezielt auf die
Geometrie des Bildes eingegriffen werden.

LINUXWELT 2/2019


https://handbrake.fr

Speicherort Mir Zieldatelen
Gleiches ver n

vie Eingabedateien

e Zeichen entfernen
sik/romvertiert/{Album-Artist}/{Album])/bar flac
Gowilnschtes Zislformat

Farmat FLAL vetlustiral (.flac) -

Komprimierung: Besser {langsamer} -

dle-Auflbsung ABO0OG w Me

Mono-Au

Anzahl parallels

Software / Konvertieren von Film und Musik

Sound Converter

Datel Bearbeiten Hilfe

30 Il P
«'b. ="} = |

Umwandeln Datej hinzufigen

Voices and Images/01 - That Smiling Face - Voices and Images - Camouflage.mp3

Voices and Images/02 - Helpless Helpless - Voices and Images - Camoufiage. mp3

Voices and Images/03 - Neighbours - Veices and Images - Camouflage.mp3

Voices and iImages/04 - The Great Commandment - Voices and Images - Camouflage.mp3
Voices and Images/05 - Winner Takes Nothing - Voices and Images - Camouflage.mp3
Voices and Images/06 - Stranger Thoughts - Vioices and Images - Camouflage.mp3

Voices and Images/07 - From Ay To Bee - Voices and Images - Camouflage.mp3

Voices and Images/08 - Where Has The Childhood Gone - Voices and images - Camouflage.mp3
Voices and Images/03 - Music For Ballerinas - Voices and Images - Camouflage.mp3
Voices and Images/10 -1 Once Had A Dream - Voices and Images - Camouflage.mp3
Voices and Images/11 - They Catch Secrets - Voices and Images - Camouflage.mp3

Voices and Images/12 - Pompeji - Voices and Images - Camouflage.mp3

Ordner hinzufugen Leeren Einstellungen

Uber die Voreinstellungen im Sound Converter legen
Sie das Zielformat fiir die Audiodateien fest.

Handbrake beherrscht auch die Stapelver-
arbeitung. Dazu 6ffnen Sie erst die Quelle,
legen die Parameter fest und klicken dann
auf ,Add to Queue”. Danach 6ffnen Sie eine
weitere Quelle und fiigen dieser der Warte-
schlange hinzu. Erst wenn alle Quelldateien
aufgenommen sind, klicken Sie auf ,Start
Encoding”.

Sound Converter: Musikformate
umwandeln

Smartphone, Smartwatch und jedes Be-
triebssystem sind inzwischen in der Lage,
MP3-Dateien abzuspielen. Musikenthusias-
ten werden indes ihre Audiodateien aus
guten Griinden in anderen Formaten digi-
talisiert haben. Die schénste Sammlung im
verlustfreien Flac-Format hilft aber nichts,
wenn sie vom Gerat und der der dortigen
Zielanwendung nicht verstanden wird. Als
nutzlich erweisen sich dann Apps, die kom-
plette Ordner in Form einer Stapelverarbei-
tung in ein anderes Format umwandeln.

Der Sound Converter ist ein schlankes Pro-
gramm, das fir einfache Anspriiche opti-
miert wurde. Die Oberflache ist Gbersicht-
lich gehalten und verzichtet auf komplizier-
te Optionen, in denen man sich verlieren
kénnte. Wer aus einem Wust an Audioda-
teien verschiedener Quellen eine geordne-
te Sammlung produzieren will, braucht im
Zweifel eine Reihe von zusatzlichen Funkti-
onen, etwa eine automatische Titelerken-
nung und einen Editor fir Metadateien.
Das kann der Sound Converter nicht bieten:
Uber die ,Einstellungen” legen Sie zun&chst
die Einstellungen fir die Konvertierung
fest. Der wichtigste Schalter ist sicherlich
das ,Zielformat”. Hier wahlen Sie eines der
angebotenen Formate wie MP3, Flac, OGG
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Mit der Stapelverarbeitung des Sound Converters fiigen Sie ganze Ordner hinzu und konvertieren damit rasch
ganze Alben, sofern diese in Form einer Ordnerstruktur angelegt sind.

oder auch das unkomprimierte WAV-For-
mat. Um die Ressourcen des Rechners zu
schonen, kdnnen Sie die Zahl der parallelen
Konvertierungen begrenzen. Das hat natur-
lich zur Folge, dass die Bearbeitung der
Dateien entsprechend langer dauert.
Ebenfalls wichtig ist die Wahl des Speicher-
orts. Voreingestellt ist als Ziel der Aus-
gangsordner des Materials. Auf Wunsch
werden die Dateien mit einem neuen Na-
men versehen. Nach der Anpassung der
Optionen klicken Sie auf ,Datei hinzufu-
gen”, um die Ausgangsdateien auszuwah-
len. Dieser Weg bietet sich an, wenn es um
einzelne Dateien geht, die vielleicht auch
noch an verschiedenen Stellen des Datei-
systems gespeichert sind. Wollen Sie hin-
gegen ein ganzes Album konvertieren, nut-
zen Sie besser die Option ,, Ordner hinzufi-
gen”. Mit einem Klick auf ,Umwandeln”
wird die Konvertierung gestartet, deren
Fortschritt Sie innerhalb des Programm-
fensters verfolgen kénnen.

Ein Hinweis zur Vorsicht: Der Sound Con-
verter nutzt viele Gnome-Bibliotheken und
Hilfsfunktionen. Um sicherzugehen, dass
die Dateien auch korrekt konvertiert wer-
den, ist es unter KDE sehr zu empfehlen,
die Anwendung beim ersten Mal in einem
Terminal zu starten und aufmerksam die
Ausgaben zu lesen. Denn nur dort meckert
die Software beispielsweise tber eine nicht
vorhandene Bibliothek, die Sie dann manu-
ell nachinstallieren missten.

Avidemux: Konvertiert und
schneidet Werbung

Wer eine Sendung aus dem Fernsehen auf-
zeichnen will, braucht heute nicht mehr
zwangslaufig einen Videorecorder. Ange-

bote aus der Cloud erledigen die Aufgabe
mindestens ebenso gut. Allerdings gibt es
Filme mit herausgeschnittener Werbung
nur gegen Aufpreis, wenn sie denn Uber-
haupt angeboten werden. Und hier bietet
sich Avidemux als Probleml&ser an: Avide-
mux ist ein gelungenes Werkzeug fur ein-
fache Schnittarbeiten und die Konvertie-
rung von Videos.

Avidemux beherrscht den sogenannten li-
nearen Videoschnitt. Videoklinstler werden
damit also weniger anfangen kénnen und
gleich zu Kdenlive greifen, das ja in der Lage
ist, aus vielen verschiedenen Quellen neue
Filme zu produzieren. Beim linearen Schnitt
entfernen Sie hingegen einfach tUberflussi-
ge Szenen und der Rest des Filmes ruckt
dann in der Zeitachse auf. Der kurze Mo-
ment sieht dann beim Abspielen nicht im-
mer hibsch aus, die Aktion spart aber deut-
lich Platz auf der Festplatte und Sie sparen
sich das Vorspulen wahrend der Wiederga-
be. Zur Installation sehen Sie am besten
einmal nach, ob sich Avidemux nicht ohne-
hin in den Paketquellen Ihrer Distribution
befindet. Ansonsten besuchen Sie die
Downloadseite des Projekts (http://avide-
mux.sourceforge.net/) und suchen dort nach
einer passenden Bindrdatei.

Uber ,Datei, Offnen” wihlen Sie in Avide-
mux zundchst das Ausgangsmaterial aus.
Jetzt kdnnen Sie bereits an den Schnitt ge-
hen. Um einen Werbeblock schneller zu
finden, navigieren Sie mittels der Cursor-
tasten. Praktisch und bewahrt ist die Funk-
tion, nach einem sogenannten ,schwarzen
Frame” zu suchen. Diese entstehen haufig
beim Schnitt, sind aber auch meist Indika-
toren flr einen unmittelbar nachfolgenden
Werbeblock. Ist der Beginn der Werbung
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Eroberung_vom_Planet_der_Affen.mpg.avi - Avidemux
QGFE.’ Ve&'auf ﬂ“fﬂ?l[{'ﬂ Ah&ithl xidﬁo eUﬂiD Ayto Erlk:e‘ljt}(‘ Li'd\.'ll]d[ifaﬂ Ih(ll\'idu(l! EI\WP_

- & @ B
Video-Decoder
Lavcadec RGB
Konfigurieren
Video-Codec

Copy

Audio-Codec (1 Tonspur(en])

copy

Delay: |0 =/ ms
Ausgabelormat
Ml Muer

Konfigurieren
VOQOUETREVGOO0QQ

Zeit 00c00:00.000 | f 07:40:56.720 Frame-Typ: |-FRM (05)

Mit Avidemux konnen
Sie liberfliissige Szenen
und Werbung aus dem
Filmmaterial entfernen.
Das spart nebenbei
auch Speicherplatz und
Arbeitszeit beim Konver-
tieren.

A 00:00:00.000

B 01:40:56.720
Selection: 01:40:56.7 20

|Video-Decoder

tavcodec  RGE
Konfigurieren
[Video-Codec
[ppegz )
~ Kanfigurles
riiter
Audio-Cadec (1 Tar
1 AC3 lav)
| KonFigurier
| Filter
Delay: o
|Ausgabeformat
[tpeg e pumer|
Konfigurleren

Aligemein | Details

Video-Cadec: MPEG
Audio-Codec; AC3

Bilder verarbeitet: 593
Quantiser; 2
Mittlere Bltrate:

Container:  Mpag PS

Grége Video: B MmB
Grofe Audio: 0 MB
Gesamtgrofe: 9 MB

Zeil vergangen:

-

QOLOLOEFELGLLLQ

Zeit: 0m:03:24.280 | f01:38:10,T20 Frame-Typ: P-FRM (05}

1895 kbits/s

DOMOD12,215

Bilder pro Sekunde: 45 fps

Avidemux beim Ren-
dern: Nachdem die ge-
wiinschten Parameter
fiir die Umwandlung de-
finiert sind, beginnt Avi-
demux mit der Konver-
tierung.

A DDOCR00.000 |
B plEsts720)
Selection: 01:38:16:720

gefunden, klicken Sie auf den Schalter ,A",
um einen Anfangspunkt zu setzen. ,,Spulen”
Sie jetzt im Film weiter, bis das Ende des
Blocks erreicht ist. Dort klicken Sie auf den
Schalter ,,B”, um den Endpunkt des Schnitts
zu bestimmen. In der kleinen Zeitleiste am
unteren Rand des Programmfensters wird
der Block nun farbig markiert. Mit einem
einfachen Druck auf die Taste Entf 16schen
Sie jetzt die unliebsame Unterbrechung.
Das wiederholen Sie mit allen weiteren
Uberflussigen Blocken.

Das Herausschneiden der Werbung ist na-
turlich nur optional. Avidemux kann unter
der sehr ubersichtlichen Oberflache Filme
auch einfach nur umwandeln. Wahlen Sie
dazu unter , Ausgabeformat” das gewiinsch-
te Zielmedium. Im Menu , Auto” finden Sie
auch einige voreingestellte Profile, etwa zum
Anlegen des Materials fiir eine DVD. Mittels
.Datei, Speichern” legen Sie das Zielver-
zeichnis und den Dateinamen fest. In Ab-
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hangigkeit der verwendeten Hardware und
der Lange des Clips dauert der Vorgang eine
ganze Weile. Da ist es nitzlich, die Anwen-
dung in den Tray minimieren zu kénnen.

Multi Converter: Die grofde Freiheit

Fir das Linux-Okosystem gibt es mit
Ffmpeg ein seit fast zwei Jahrzehnten ent-
wickeltes Paket aus Programmen und Bib-
liotheken, um Audio- und Videoformate
aufzunehmen, zu konvertieren und zu
streamen. Der Name suggeriert dabei
zwar, dass es sich nur um MPEG-Videos
handelt, aber diese Verengung ist langst
vergangene Geschichte. Ffmpeg ist vielsei-
tig und flexibel und damit das ideale Werk-
zeug, wenn es um Konvertierungsaufga-
ben geht. Allerdings werden die Werkzeu-
ge ausschlielRlich Giber die Kommandozei-
le mit einer Vielzahl an Optionen und
Schaltern bedient. Und daran hat bekannt-
lich nicht jeder SpaR - zumal selbst erfah-

rene Nutzer beim Setzen der Schalter auch
einen Fehler machen kénnen.
Das in Python geschriebene Programm FF
Multi Converter (https://sites.google.com/
site/ffmulticonverter/) ist ein Front-End: Es
benutzt die von Ffmpeg zur Verfligung ge-
stellten Funktionen, legt aber darliber eine
eigene grafische Oberflache, um die Be-
dienung zu vereinfachen. Gerade weil der
Unterbau so vielseitig ist, konvertieren Sie
damit bei Bedarf wirklich alles. Allerdings
erfordert die Einrichtung etwas Mehrar-
beit. Als Lohn der Miihe lassen sich dann
aber auch eher exotische Formate wie
WMA oder WEBM produzieren. Der Multi
Converter bietet unter allen genannten
Werkzeugen die grote Flexibilitat beim
Konvertieren.
Unter Ubuntu und dessen Derivaten kon-
nen Sie das externe PPA des Entwicklers
hinzufligen und das Tool auf diesem Weg
installieren:
sudo add-apt-repository
ppa:cteehayder/ffmulticonverter
sudo apt update
sudo apt install ffmulticonverter
Nutzer anderer Distributionen mussen die
Anwendung eventuell aus dem Quelltext
kompilieren. Nahere Installationshinweise
liefert die Launchpadseite des Projekts
(https://launchpad.net/ffmulticonverter/
+packages). Da der Konverter aber auf
Ffmpeg aufsetzt, muss auch das Paket
.ffmpeg"” mit allen Codecs auf dem System
installiert sein.
Danach ist das vielseitige Werkzeug einsatz-
bereit. Die Oberflache ist eher schlicht. Mit
dem Schalter ,Hinzufuigen” wahlen Sie eine
oder mehrere Dateien aus, die konvertiert
werden sollen. Auch das Konvertieren von
Bilddateien ist moglich. Die Optionen dazu
finden Sie im Register ,Bilder”. Der grol3e
Vorzug der Anwendung liegt darin, dass Sie
die leistungsstarken Funktionen von
Ffmpeg nutzen, ohne sich mit Kommando-
parametern des Programms beschéftigen
mussen. Um die Dateien zu konvertieren,
legen Sie im unteren Bereich des Pro-
grammfensters einen Ausgabeordner fest.
Einsteiger klicken danach am besten auf
den Schalter ,Voreinstellung”. Dariiber er-
reichen Sie einen Dialog, der Zugriff auf die
verschiedenen Presets bietet. In der sehr
stattlichen Liste finden Sie viele Ausgabe-
formate und Geréate, etwa mobile Gerate
oder auch die klassische DVD im PAL-For-
mat. Sobald Sie eine Auswahl getroffen
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Wer sich mit Multime-
dia-Codecs und Ffmpeg
gut auskennt, kann die
Voreinstellungen des
Multi Converters tiber
die Ffmpeg-Parameter
individuell anpassen.

haben, werden die dahinter liegenden Pa-
rameter in die Zeile ,Kommando” uber-
nommen. Wer jetzt noch ein paar Feinein-
stellungen vornehmen will, kann das nach
einem Klick auf ,Mehr”. Dariiber erweitert
sich der Dialog um zusatzliche Felder, Uber
die beispielsweise die Dimensionen des
Videos verandert werden. Mit einem Klick
auf ,Konvertiere” starten Sie danach die
Umwandlung. Da die Bearbeitung eine gan-
ze Weile dauern kann, besteht die Option,
das System automatisch am Ende der Akti-
on herunterfahren zu lassen.

Wer sich etwas intensiver mit dem Thema
Multimedia beschaftigt hat, weil’ natirlich,
dass Dateiendungen in diesem Umfeld
eher der Beschreibung eines Inhaltscontai-
ners gleichen. Entscheidender fur die Fa-
higkeit eines Endgerats, die Datei wieder-
zugeben, ist die Verwendung eines passen-
den Codecs fir Video und Audio.

Jedem Dateiformat sind im Multi Converter
Standardeinstellungen zugeordnet, ge-
trennt nach Video und Audio. Diese wer-
den dann genutzt, wenn fir die Umwand-
lung lediglich die Dateiendung eines be-
kannten Formats, zum Beispiel ,mov" fir
die Apple-Welt, aus dem Listenfeld , Kon-

Datei Bearbeiten

Audiof/Video Bilder

Konvertiere zu: mp4

Kommando:

Ausgabeverzeichnis:

Ordner speichern

voreinstellundl

Sfhome/slafVideos/Flucht_vom_Pla

Konvertierte Datej im gleichen

Software / Konvertieren von Film und Musik

Datei Bearbeiten Voreinstellungen vorelnstellungen bearbelten

fhome/sla/Videos/Flucht_vom_Planet de IR e e
BlackberryCurvews
CDWavStereo
CopyExtractAudioAAC
CopyExtractAudioToM4A
ExtractAudioMP3
GigabeatFs
Gigabeatws
H1020F5
H1020WS
HANEES

Voreingestelites Label

Audio/Video  Bilder Dokumente

Blackberry Curve Fullscreen
Kot 1l sy - Voreingestellter Kommandozeilenparameter

Kommandao: -f mp4 -vcodec mpeg4 -biv 400k -r 24 -vF scale=320:240 -aspt

Dateierweiterung der Ausgabedatei

FF Multi Converter ™

Hinzufligen
In Arbeit: Flucht_vom_Planet_der_affen.mpg.avi (1/1)
Loschen
0%
Loschen
% Details
Mach Umwandlung herunterfahren
Abbrechen
Dokumente
Video codec: | Standardein - | Audio codec: | Standardein -

voreinstellung | | Standardeinstellung

Mehr

originaldatei léschen

Konvertiere

vertiere zu” ausgewahlt wird. Uber die bei-

den Listenfelder ,Video codec” und ,Audio
codec” kann der Nutzer dann aber auch
eine abweichende Entscheidung treffen.
Das sollten aber nur fortgeschrittene An-
wender tun, die sicher sind, dass das Ziel-
system dann mit dem Ergebnis auch etwas
anfangen kann.

Fir die schnelle Konvertierung genligt es, eine Dateiendung auszuwahlen und die Audio- und Videoeinstellun-

gen bei den Vorgaben zu belassen.

Absolute Experten, die an den Optionen des
Konverters ein Feintuning vornehmen wol-
len, kénnen dies, indem Sie aus dem Menl
.Voreinstellungen” das Kommando ,Vorein-

stellungen bearbeiten” wahlen. Im nachfol-
genden Dialog wahlen Sie dann das ge-
wiinschte Preset aus, um dann die Parame-
ter fir den Funktionsaufruf zu verdandern. m

KONVERTIEREN MIT DEM VLC

Wer den VLC-Player nicht kennt, hat definitiv etwas verpasst.
Dieses erstaunliche Stiick Software spielt eigentlich alles. In-
ternetstreams, Musik und Video jeglichen Formats sind fiir
den cleveren VLC kein Problem. Und das Programm kann so-
gar Dateien konvertieren: Dazu nutzen Sie das Kommando
»Konvertieren/Speichern” aus dem Menu ,Medien”. Im Regis-
ter ,Datei” wahlen Sie mittels , Hinzufligen” die Quelldatei aus.
Klicken Sie anschlieBend auf ,,Konvertieren/Speichern”. Im
Abschnitt ,,Konvertieren” wahlen Sie dann aus dem Listenfeld
.Profil” das Zielformat.

Legen Sie anschlieBend uber den Schalter ,Durchsuchen” den
Zielort fest und vergeben Sie einen Dateinamen. Mit ,Start” be-
ginnen Sie dann den Vorgang. Das Programm erledigt dann im
Hintergrund seine Arbeit. Uber die voreingestellten Profile ha-
ben Sie eine Reihe von gangigen Formaten an der Hand, um
Medien fir mobile Gerdte oder TV-Gerdte zu optimieren.
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Konvertieren
Dustle
Quelie: | homeyalafVideosFlucht vom Planet der Affen. mpg.mvi
Ty e
Evctaliungen

= Kamertieren

Frofil Widen fur Andraid HD

Raw-tnpt spechanm

Auch der VLC-Player konvertiert. Dazu streamt der Player das Ausgangsmaterial
in eine Zieldatei neuen Formats.
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Videos schneiden
mit Kdenlive

Linux-Nutzer haben eine stattliche Auswahl, wenn sie Filmaufhahmen neu arrangieren
oder vertonen wollen. Kdenlive zahlt zu den Softwareperlen, die viele Funktionen bieten,
aber trotzdem bedienbar geblieben sind.

VON STEPHAN LAMPRECHT

Wie der Name dem Kenner bereits signali-
siert, ist Kdenlive ein KDE-Projekt und fir
den KDE-Desktop optimiert. Die Installation
lohnt sich aber auch auf anderen Ar-
beitsoberfldchen, da die Entwickler einen
gesunden Kompromiss zwischen Leistung
und Bedienbarkeit gefunden haben. Das
Programm ist bei allen fiihrenden Distribu-
tionen in den Paketquellen enthalten. Es
genlgt also die Einrichtung Giber den Paket-
manager des Systeme, etwa dem Software
Center unter Ubuntu. Nach der abgeschlos-
senen Installation ist die Software arbeitsfa-
hig. Falls die Anwendung nicht starten will
oder aber die Optik des Programmfensters
merkwtrdig erscheint, lohnt sich der Blick in
die installierten Pakete. Unter Umstanden
muss noch , kde-runtime” installiert werden.

Kdenlive: Ein neues Projekt

Mit ,,Datei » Neu” legen Sie ein neues Pro-
jekt an. Zu einem Projekt gehoren die Ein-
stellungen sowie alle Medien, die Sie zu
einem neuen Film kombinieren wollen.
Mdochten Sie selbst festlegen, wo die Soft-
ware die Dateien speichern soll, aktivieren
Sie im Dialog die Option , Benutzerdefinier-
ter Projektordner” und navigieren anschlie-
RBend zur gewiinschten Stelle Ihres Datei-
systems. Danach definieren Sie die Einstel-
lungen fir die Zieldatei. Hier missen Sie
sich fir die Aufldsung und die Bildrate
entscheiden. Welche Werte Sie hier wahlen,
hangt vom gewlnschten Ergebnis ab. In
den Profilen haben Sie die Wahl zwischen
einer Reihe von Einstellungen fiir Aufnah-
men in HD und SD.
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Titel-Clip — Kdenlive

Wie bei Bildbearbeitungen gilt auch fir Vi-
deos, dass das Ergebnis optisch nur ber-
zeugen kann, wenn das Ausgangsmaterial
gut ist. Aus ein paar kurzen, grob aufgel6s-
ten Clips aus dem Smartphone kann Kden-
live kein Meisterwerk in Full-HD-Auflésung
machen. Nachdem Sie die Voreinstellungen
aktiviert haben, kénnen Sie noch definie-
ren, wie viele Film- und Audiospuren das
neue Projekt zum Start besitzen soll. Belas-
sen Sie es ruhig bei den vorgewahlten Op-
tionen. Falls Sie mehr Spuren bendtigen,
lassen sich diese auch nachtraglich auf der
Programmoberflache hinzufiigen.

Zu empfehlen ist die Aktivierung der
»Proxy-Clips”. Dabei handelt es sich um
eine Entlastung fir den Rechner. Wenn
mehrere Videospuren in HD bearbeitet
werden, stoBen selbst leistungsstarke Sys-
teme an ihre Grenzen. Aktivieren Sie die

Dauer

Cancel

Proxy-Clips mitsamt den entsprechenden
Grenzwerten, werden bei Filmen und Vi-

In den Voreinstellungen eines Projekts aktivieren Sie
am besten die Proxy-Clips, um mit Kdenlive ressour-
censchonender zu arbeiten.
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deos, die jenseits des Schwellenwerts lie-
gen, die Proxy-Clips fur den Schnitt ge-
nutzt. Erst wenn das finale Video produ-
ziert wird, greift Kdenlive auf das Original-
material zuruck.

Die Oberflache von Kdenlive

Wenn Sie die Software erstmals starten,
erhalten Sie die Standardansicht der Ober-
flache. Jedoch kdénnen Sie alle Elemente,
die Sie dort sehen, jederzeit neu und an-
ders arrangieren. Die verschiedenen Berei-
che korrespondieren alle mit den Eintragen
im Menu ,Ansicht”. Wer sein System mit
zwei Monitoren ausgestattet hat, sollte die
Gelegenheit nutzen, die Fenster neu zu ar-
rangieren. Dazu genuigt es, die Bezeichnun-
gen anzuklicken und die Palette dann bei
gedruckter Maustaste an den neuen Ort zu
bewegen. Das erleichtert spater die Bear-
beitung der Inhalte.

Die Kdenlive-Oberfldche wird von zwei Be-
reichen dominiert: Am unteren Rand des
Fensters befindet sich die Timeline mit den
verschiedenen Spuren. Dort landen die Ein-
zelteile, aus denen spater der neue Film
entstehen wird. Der zweite groRe Bereich
ist dem Monitor vorbehalten, in dem man
die einzelnen Clips oder das gesamte Pro-
jekt betrachten kann. Im linken Teil des
Fensters befindet der ,Project Bin" - er
dient als Speicher fiir alle Elemente, die Sie
verarbeiten wollen. Zur einfacheren Orien-
tierung wird auch das Fenster fur die Effek-
te und Ubergénge zentral auf dem Bild-
schirm platziert.

Zum Warmwerden: Die erste
Slideshow erstellen

Mit Kdenlive kdnnen Sie nicht nur Videos
schneiden. Die Software eignet sich zur Pro-
duktion von bewegten Bildern aller Art. Das
kann zum Beispiel auch eine Slideshow sein,
die Sie im Web teilen oder direkt auf dem
Computer vorfuihren wollen. Um sich Arbeit
zu sparen, koénnen Sie in den Optionen des
Programms definieren, wie lange ein Bild
jeweils angezeigt werden soll. Wechseln Sie
dazuin ,Einstellungen, Kdenlive einrichten”.
Im Abschnitt ,Verschiedenes” finden Sie
den Bereich ,Standarddauer”.

Hier passen Sie den Wert fiir ,Bilder-Clips”
an Ihre Wiinsche an. Um ,,Clips”, also Bil-
der, Filme und Musik zu einem Projekt hin-
zuzufligen, kdnnen Sie entweder auf den
kleinen Schalter links im ,,Project Bin" kli-
cken oder Sie nutzen Drag & Drop mit der
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Verschiedenes

ciaten mit .Magic Lantern” ermitteln

Umgebung

Aufnahme

Maus. Dazu markieren Sie im Dateimana-
ger Ihrer Wahl die gewiinschten Elemente
und ziehen diese dann in den Abschnitt des
Programmfensters.

In einem einfachen Beispiel gehen wir von
einer Folge von Aufnahmen aus, die mit Mu-
sik untermalt werden. Im Project Bin befin-
den sich also die Bilder und eine Audioda-
tei. Ziehen Sie jetzt jeweils die Aufnahmen
in der gewiinschten Reihenfolge aus dem
Project Bin auf die Zeitleiste. Es genlgt,
wenn Sie diese in diesem Beispiel auf die
Videospur 1 ziehen. Die Motive belegen so
viel ,Platz”, also Zeit, wie Sie in den Vorein-
stellungen definiert haben. Bei den unter-
stutzten Dateiformaten zeigt sich Kdenlive
groBzlgig. Es wird kaum der Fall eintreten,
dass die Software das Hinzufligen eines
Clips mit einer Fehlermeldung quittiert. Die-
sen Vorzug lernt man zu schatzen, je langer
man mit der Software arbeitet.

Ziehen Sie jetzt noch die Musikdatei (oder
den gesprochenen Kommentar, wenn Sie
einen solchen produziert haben) auf die
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In den Optionen von
Kdenlive kdnnen Sie fiir
Slideshows die Anzeige-
dauer von Bildern defi-
nieren. Diese Werte las-
sen sich jederzeit
nachtraglich &ndern.

Audiospur. Uber den Projektmonitor kén-
nen Sie sich dann bereits diese erste Zu-
sammenstellung ansehen. Wenn die musi-
kalische Untermalung langer als die Anzei-
gedauer der Bilder ist, haben Sie die Wahl,
die Bilder ldnger stehenzulassen oder die
Musik zu schneiden. Die Anzeigedauer der
Bilder verlangern Sie, in dem Sie in der Zeit-
leiste auf das Bild klicken, um es zu markie-
ren. Platzieren Sie den Mauszeiger an das
Ende der Markierung, verwandelt sich der
Zeiger in einen Doppelpfeil. Durch Klicken
und Ziehen vergroRRern Sie jetzt die Anzei-
gedauer. Wenn Sie den uberflissigen Teil
der Musik abschneiden wollen, markieren
Sie die Tonspur und wahlen ,Werkzeug -
Schneidewerkzeug”. Oder Sie nutzen den
Shortcut , X".

Platzieren Sie das Scherensymbol jetzt an
der Stelle, an der Sie den Schnitt vorneh-
men wollen, und klicken Sie dann. Die Mu-
sik ist damit in zwei Teile aufgespalten. Mit
.Werkzeug -» Auswahlwerkzeug” oder ,S"
kehren Sie zum gewohnten Zeiger zuriick.

Slideshow inklusive einer geschnittenen Tonspur in der Ubersicht von Kdenlive: Anfanger beginnen am besten
mit solch kleinen Projekten.
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Rendern — Kdenlive

rendern | Vorgang-we chlange

Ausgabedatei  /home/

Format

Das Programm bietet ei-
ne Reihe von vordefi-
nierten Formaten fiir
das Rendern derVideos.
Damit eignet sich Kden-
live auch fiir die Konver-
tierung von Dateien.

SchlieBen

Wenn Sie in einem Clip Anfangs- und Endpunkt setzen, wird dieser Bereich in der Zeitleiste markiert. So lasst
sich auch Uberfliissiger Inhalt herausschneiden.

Klicken Sie damit auf den Uberfllssigen
Teil, um diesen zu markieren. Mit ,,Entf” 16-
schen Sie den zweiten Teil.

Jetzt wartet das Werk nur noch darauf, zu
einem neuen Film verarbeitet zu werden.
Klicken Sie dazu auf die Schaltflache ,,Ren-
dern”. Im nachfolgenden Dialog vergeben
Sie den Dateinamen und legen den Spei-
cherort fest. Entscheiden Sie sich in Abhan-
gigkeit des Verwendungszwecks fir eines
der angebotenen Formate und wahlen Sie
dann ,In Datei rendern®. Jetzt heil3t es erst
einmal warten, bis das System die Arbeit
fertiggestellt hat. Damit ist ein erstes Pro-
jekt abgeschlossen. Es wirkt sicher noch
etwas unbehauen, doch das wird sich um-
gehend dndern.

Film ab - mit Ubergang

Das Haupteinsatzgebiet fir Kdenlive ist si-
cherlich die Videobearbeitung. Im zweiten
Projekt sollen verschiedene Filme oder Tei-
le davon miteinander kombiniert werden.
Und damit die einzelnen Sequenzen nicht
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abrupt ineinander (bergehen, werden
Ubergangseffekte angewendet. Die dazu
notwendigen ersten Schritte kennen Sie
bereits. Sie legen ein neues Projekt an. Fu-
gen Sie danach die Ausgangsvideos in den
Project Bin ein. In diesem Fall sollen aber
lediglich Teile der verschiedenen Videos
verwendet und neu arrangiert werden. Kli-
cken Sie in der Clipliste den ersten Film an,
damit dieser im Clipmonitor angezeigt wer-
den kann. Starten Sie darin die Wiederga-
be. Zu Beginn der Sequenz, die Sie nutzen
wollen, driicken Sie die Taste ,I" (fir Input)
oder klicken auf den ersten Schalter im
Clipmonitor, um den Eingangspunkt zu set-
zen. Am Ende der Sequenz verwenden Sie
entweder die zweite Schaltflache oder dri-
cken die Taste , 0" (fir Output). Sie setzen
damit den sogenannten Ausgangspunkt.

Uber ,Zeitleiste » Einfigung” und ,Insert
Clip in Timeline” wird der Ausschnitt in die
Zeitleiste am unteren Bildrand hinzugefugt.
Wiederholen Sie die Definition eines Aus-
schnitts und das Hinzufiigen fir weitere

Teile aus dem Ausgangsmaterial. Bevor Sie
aber den zweiten Teil in die Zeitleiste hin-
zuftigen, klicken Sie mit der Maus am linken
Rand der Zeitleiste auf die zweite Video-
spur, um diese zu markieren. So legen Sie
namlich fest, dass der Ausschnitt beim Ein-
fugen auch in dieser Spur landet. Wenn Sie
mehr Spuren bendétigen sollten, kdnnen Sie
weitere Uber das Kontextmenu einfligen,
das nach einem Rechtsklick auf den linken
Teil der Zeitleiste erscheint. Hier nutzen Sie
dann einfach ,Spur einfiigen”.

Platzieren Sie die Clips so, dass sie sich
leicht in der Zeitleiste Uberlappen. Um ei-
nen Ubergang zu schaffen, platzieren Sie
den Mauszeiger so, dass dieser exakt auf
den Beginn des zweiten Clips zeigt. Der
Mauszeiger verwandelt sich in eine Hand
und ein Hinweistext zum Einfligen eines
Ubergangs erscheint. Alternativ wéhlen Sie
einen Ubergang in der Palette ,Ubergange”
aus, zum Beispiel ,Aufldsen”. Diesen Ein-
trag ziehen Sie dann mit der Maus in den
Bereich der Uberlappung.

Hat der Ubergangstyp weitere Optionen,
finden Sie diese in der Palette der ,Eigen-
schaften”. Naturlich lassen sich die bereits
gezeigten Arbeitsschritte auch miteinander
kombinieren. So entfernen Sie mit dem
Schnittwerkzeug einen Uberflissigen Be-
reich und nutzen anschlieRend ebenfalls
einen Ubergangseffekt - ganz nach Belie-
ben. Wenn Sie sich den Clip im Projektmo-
nitor ansehen, werden die Bilder wie ge-
wiinscht Uberblendet. Allerdings dirfte
sich das Ergebnis noch nicht besonders gut
anhoéren. Die meisten externen Formate,
die Sie in Kdenlive importieren, umfassen
Bild und Ton in einer gemeinsamen Video-
spur. Um beim Uberblenden jetzt gezielt
den Ton eines Clips zu entfernen, missen
Sie also an die Audiodateien herankom-
men. Um sich die Tonspur eines importier-
ten Clips anzusehen, klicken Sie diesen in
der Zeitleiste mit der rechten Maustaste an
und nutzen aus dem Kontextmenu das
Kommando , Audio teilen”. Jetzt belegt der
Ton eine eigene Spur in der Zeitleiste.
Allerdings sind Audio und Video immer
noch miteinander verbunden. Schnitte und
andere Bearbeitungsschritte beziehen sich
somitimmer noch auf beide Elemente. Um
sie getrennt bearbeiten zu kénnen, klicken
Sie auf die Video- oder Audiospur, es spielt
keine Rolle, welche Sie verwenden, fiihren
einen Rechtsklick aus und nutzen aus dem
Kontextmen ,Clip-Gruppierung aufldsen”.
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Einen (Zwischen-)Titel einfligen
Was wadre ein Film ohne Titel oder Zwi-
schentitel zwischen verschiedenen Szenen?
Auch daran haben die Entwickler gedacht
und liefern dafiir ein intuitives Werkzeug.
Dazu fiihren Sie ,Projekt, Titelclip hinzufu-
gen" aus. Damit startet ein separates Werk-
zeug. Zur einfacheren Orientierung kénnen
Sie mit einem Klick in das entsprechende
Optionsfeld auch den Hintergrund, also
den aktuellen Clip anzeigen. Dazu muss
sich der Zeiger fir die Zeit in der Zeitleiste
in einem Bereich befinden, innerhalb des-
sen etwas zu sehen ist.

Den Titel stellen Sie mittels der Werk-
zeugleiste am oberen Rand zusammen. Sie
kénnen verschiedene Elemente miteinan-
der kombinieren. Mit einem Klick auf den
Schalter mit dem Buchstaben , T“ 6ffnen Sie
den Editor fiir Text. Uber die Eigenschaften
am rechten Rand legen Sie Schriftart und
GroRe fest, auBerdem, fast wie in einer
Textverarbeitung, die Ausrichtung sowie
die Farbe. Die Optionen im oberen Bereich
der Eigenschaften sind dann fir den Zoom-
faktor und auch die Dauer der Titelgrafik
zustandig. Das zweite Werkzeug dient dazu,
ein Rechteck zu zeichnen, das mit einer Far-
be oder einem Farbverlauf gefiillt werden
kann. Das bietet sich beispielsweise an,
wenn die Schrift allein vor dem Video zu
schwach erscheint. Indem Sie den Schrift-
zug dann uber dem farbigen Rechteck plat-
zieren, fallt der Titel starker ins Auge.
Zusatzlich kann im Editor auch ein Bild ge-
nutzt werden, das Sie mit dem dritten
Werkzeug aussuchen. Sind Sie mit dem Ti-
tel zufrieden, verlassen Sie den Dialog mit
,OK". Der Titelclip wird nun automatisch in
einer Spur im Projekt in die Zeitleiste Uiber-
nommen. Sie platzieren ihn dann wie jedes
andere Objekt auch.

Effekte, Effekte, Effekte ...

Zusatzlich zu den bereits erwahnten Werk-
zeugen, mit denen Sie aus verschiedenen
Clips oder dem Rohmaterial Stiick fur Stick
einen neuen Film zusammenflgen, wird
Kdenlive mit einer ganzen Palette an Effek-
ten ausgeliefert, die der eigenen Kreativitat
viel Raum geben. Effekte kdnnen Sie auf
Filmclips, aber auch auf Slideshows anwen-
den. Die meisten Erweiterungen sind
selbsterklarend, bei anderen, etwa aus der
Kategorie der Audiobearbeitung, sollte der
Nutzer schon einige grundlegende Kennt-
nisse Uber Tontechnik und deren Theorie
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Alter Film

Kdenlive kennt eine ganze Palette von Verfremdungseffekten. Die laden zu kreativen Experimenten ein - aber

libertreiben Sie nicht!

mitbringen. Viel SpaR machen auf jeden
Fall die Effekte, die in der Rubrik ,Kiinstler”
zusammengefasst sind. Um einen Effekt
anzuwenden, wechseln Sie in die gleichna-
mige Palette oder lassen sich diese Uber
den Eintrag aus dem Meni ,Ansicht” ein-
blenden. Danach ziehen Sie den gesuchten
Effekt einfach auf die gewiinschte Spur.
Alternativ klicken Sie auf den Abschnitt mit
der rechten Maustaste und nutzen den Ein-
trag aus dem Kontextmen.

Wie alle Elemente besitzen auch die Effekte
eine Reihe von Eigenschaften, die dann die
Optik des Bildes beeinflussen. So ist bei-
spielsweise der Effekt ,Alter Film" ein ganz
netter Gag, der das typische Flackern der
Bilder nachahmt, wie sie in SchwarzweiRfil-
men der 20er- oder 30er-Jahre auftraten.
Dank der Projektvorschau kénnen Sie sich
bei der Bearbeitung der Parameter von de-
ren Wirkung unmittelbar iberzeugen.

Vom Bildschirm aufnehmen

Tutorials auf Youtube oder Filme, die wah-
rend eines Spiels angefertigt werden, liegen

im Trend. Auch fur solches Screencasting
ist Kdenlive perfekt ausgestattet.

Uber ,Einstellungen - Kdenlive einrichten
machen Sie Gber den Abschnitt , Aufnah-
me” die Bildschirmaufnahme zum Stan-
dardgerat. AuBerdem lasst sich hier fest-
legen, ob Sie den gesamten Bildschirm
aufnehmen mochten oder nur einen be-
stimmten Bereich.

Uber ,Monitor” und ,Aufnahmesteuerung
anzeigen” wechseln Sie zur Darstellung der
Schaltflachen fir die Aufnahme. Mit einem
Klick auf den Aufnahmeknopf beginnt die
Aufzeichnung.

Jetzt kdnnen Sie einfach zur Anwendung
wechseln, deren Aktionen Sie aufnehmen
wollen. Fihren Sie dort alle Schritte aus
und kehren Sie danach wieder zu Kdenlive
zuriick, um die Aufnahme zu stoppen. Mit
den Schnittwerkzeugen trimmen Sie das
Video dann auf Ihre Bedlrfnisse. Einen
Kommentar kénnen Sie mit einem der un-
zahligen Recorder flr Sprachaufnahmen
einsprechen, um daraus dann Ihr Video zu
produzieren. m

"
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Die besten Tipps
fur Editoren

Ob Samba, SSH, Terminal, Fstab oder Desktopverknupfungen: Fur die Linux-Konfiguration
sind uberwiegend Textdateien zustandig, die zur Bearbeitung einen tauglichen Texteditor
erfordern. Wir nehmen vier Editoren genauer unter die Lupe.

VON HERMANN APFELBOCK

Bei der Administration von Linux-Rechnern
sind Texteditoren die wichtigsten Werkzeu-
ge. Am Desktop sind grafische Editoren wie
Gedit und Kate sicher die bevorzugte Wahl.
Universeller - weil auch in virtueller Konso-
le und im SSH-Terminal funktionierend -
sind aber die textbasierten Editoren fiir das
Terminal. Diese haben hdheren Tipp- und
Anpassungsbedarf als Gedit & Co. und er-
halten auf den folgenden Seiten gebuhren-
de Beachtung.

Der Gnome-Editor Gedit

Der Editor unter allen Gnome-affinen
Desktops gehorcht durchwegs standardi-
sierten Hotkeys zur Textnavigation und
Textbearbeitung.

Fir Novizen gibt es im Menii sogar die Op-
tion , Tastenkurzel”, um sich alle Hotkeys
anzeigen zu lassen. Nichtsdestotrotz er-
schlieBen sich nicht alle Anzeige- und Bear-
beitungsmoglichkeiten auf Anhieb.

Die Seitenleiste (links) ist Gber ,Ansicht »
Seitenleiste” oder schneller mit F9 einzu-
blenden. StandardmaRig ist dort der Mo-
dus ,,.Dokumente” aktiv, der die gedffneten
Dateien auflistet. Wesentlich nitzlicher ist
der Modus ,Dateiverwaltung”, den das
Plug-in ,Dateiverwaltungsleiste” bereitstellt
(mehr zu Plug-ins siehe unten). Damit er-
halt Gedit eine Ordnernavigation, die Datei-
manager Uberflissig macht. Der Hotkey
Strg-H blendet wie im Dateimanager ver-
steckte Dateien ein oder aus. Kontrolle
Uber mehrere gedffnete Dateien behalten
Sie immer noch durch die Tab-Register un-
terhalb der Titelleiste.
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case “STEAM” in
xtern-color) colc
esac

Tabulateren

Tabulatorbre

£ 1 safdev/null; then

Einstellungen

latoren Leerzeichen einflgen

rzug aktivieran

Speichern von Dateien
B vor dem

B rvto-Speichernven Dateienalle 10

Speichern von Datelen eine Sicharheitskopie anlegen

-+ Minuten

Gedit-Optionen: Der Editor zeigt hier seinen per Plug-in eingebauten Dateimanager (linke Spalte), Tab-Verwal-
tung fiir gedffnete Dateien (oben), Syntaxhighlighting und Autosave-Funktionen.

Das Ubersichtsfenster (rechts) kdnnen Sie
im MenU unter ,Einstellungen » Ansicht”
aktivieren. Der Informationswert dieser Mi-
niaturubersicht ist gering, aber sie erlaubt
mit der Maus schnelles Blattern oder Sprin-
gen an entfernte Stellen in groBeren Texten.
Die Plug-ins: Fir Gedit gibt es eine ganze
Reihe nutzlicher Plug-ins, die standardma-
Rig nur partiell installiert und aktiv sind, wie
der Gang im Menu zu ,Einstellungen > Er-
weiterungen” zeigt. Alle offiziellen Plug-ins
erreichen Sie mit dem Befehl:

sudo apt install gedit-plugins

Dies kann in keinem Fall schaden, da Sie
in dem oben genannten Gedit-Dialog im-
mer noch die Wahl haben, ein Plug-in zu
aktivieren oder nicht. Neben den ,gedit-
plugins” gibt es auch noch das Paket ,ge-
dit-developer-plugins”. Sehr zu empfehlen
sind ,Wortvervollstandigung” (Autocom-
plete-Funktion), die ,Zeichentabelle”, die
sich in die Seitenleiste (links) integriert,

und das nachfolgend beschriebene
~Snippet”-Tool.

Das Plug-in ,,Schnipsel” (Snippets): Dieses
Plug-in stattet Gedit mit Textbausteinen
aus, die per Hotkey oder besser per Text-
kiirzel (gefolgt von der Tab-Taste) eingefuigt
werden. Typische Kandidaten fiir solche
Schnipsel sind Mailsignaturen, Adressen,
Namen, Telefonnummern, IBAN oder auch
die Grundsyntax einer Script-Konstruktion.
Fir Vielschreiber und -Scripter sind solche
Schnipsel eine unschatzbare Hilfe. Bei akti-
vierter Erweiterung flihrt der MenUpunkt
»Schnipsel verwalten” zum Einrichtungsdi-
alog, der in zahlreiche Script-Sprachen un-
tergliedert ist. Textbausteine unter ,Global”
gelten fur alle Texte. Mit der ,+"-Schaltfla-
che entsteht an der gewiinschten Stelle
(etwa unter ,Global”) ein neuer Eintrag,
dem Sie etwa den Namen ,Adresse” geben.
Selbige geben Sie im Textfenster ein und
definieren unten neben , Tabulatorauslo-
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sung” ein Kurzel wie ,,adr”. Nach SchlieRen
des Schnipsel-Dialogs ist der Autotext aktiv
- ,adr” und Tab-Taste fligt also die komplet-
te Adresse ein.

Hinweis: Eventuell werden die Snippets
zundchst nicht gespeichert (,~/.config/ge-
dit/snippets”), woflr ein offenbar verbrei-
teter Fehler bei den Dateirechten verant-
wortlich ist. Der Terminalbefehl

sudo chmod -R 777 ~/.config/gedit
behebt das Zugriffsproblem.

Suchen und Ersetzen: Die Funktionen ge-
horchen den Standard-Hotkeys Strg-F und
Strg-H. Der Ersetzen-Dialog ist durch seine
detaillierteren Optionen die generell bes-
sere Wahl - auch fur pure Suche. Gedit
kann auch nach Zeilenumbriichen (,\n"),
Returns (,\r") und Tabulatoren (,\t") su-
chen, also etwa mit \nif nach Zeilen, die
mit ,,if* beginnen.

Das Syntaxhighlighting: Gedit versucht
automatisch zu erkennen, um welchen Text
es sich handelt, und aktiviert dann das pas-
sende farbige Syntaxhighlighting. Wenn
dies unbefriedigend ausfdllt, kdnnen Sie
unter ,Ansicht » Hervorhebungsmodus”
manuell eine andere Script-Sprache oder
.Reiner Text” auswahlen.

Farbschema und Aussehen: Unter ,Ein-
stellungen - Schrift und Farben” gibt es die
typischen Farbschemata ,Klassisch”, , Kate”,
,Kobalt”, ,Oblivion". Unabhdngig vom Farb-
schema kénnen Sie an gleicher Stelle die
SchriftgroRe definieren. Vor allem bei der
Fehlersuche hilfreich sind die Zeilennum-
mern, die Gedit unter ,Einstellungen - An-
sicht” aktiviert.

Automatische Sicherungskopien: Die Re-
gisterkarte ,Einstellungen - Editor” zeigt
zwei Optionen, um bearbeitete Dateien
besser zu sichern. Sowohl die ,Sicherungs-
kopie” als auch ,Auto-Speichern” im ange-
gebenen Minutenintervall sind unbedingt
zu empfehlen.

Xed: Der Editor des Mint-Teams

Im Zuge der Entwicklung desktopunabhan-
giger X-Apps arbeitet das Team von Linux
Mint am Editor Xed. Diese Textbearbeitung
unterscheidet sich dulRerlich erheblich von
Gedit durch ein klassisches Mend, eine
Werkzeugleiste und im Hauptfenster integ-
riertem ,Suchen/Ersetzen”. Dennoch ist Xed
wie Pluma (Mate-Desktop) ein Gedit-Fork
mit praktisch identischer Funktionalitat.

Die Bedienung von Xed erscheint uns etwas
Ubersichtlicher, aber triftige inhaltliche
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ZumTeil Schnickschnack, zum andern Teil unverzichtbar: Plug-ins wie ,, Dateiverwaltungsleiste®, ,Schnipsel”,
»Wortvervollstdndigung” und ,Zeichentabelle” ergénzen Gedit und Xed.

*Anzangruber, Ludwig - Der Sternsteinhef.txt (~/Schreibtisch)

Datei  Bearbeiten  Angicht  Suchen Werkreuge Dokuments  Hilte
Big k. .o b O af
-+
1w Y

Schlichen
Schliek
Schlinme
Schlinmer

Schlimmste

Wortvervollstindigung

Enfacher Text »  Tabudatorbreite: 4 » 222, 50 6 EINF

Plug-in ,Wortvervollstdndigung“: Das Autocomplete-Tool fiir Gedit und Xed indexiert den Text und macht nach

Eingabe weniger Buchstaben passende Vorschlage.

Grunde, Gedit gegen Xed (ppa:embrosyn/
xapps) auszutauschen, gibt es nicht. Im Ge-
genteil: Xed kann bislang nicht die Menge
an Plug-ins anbieten wie sein Vorbild Gedit.
Einzige Ausnahme ist das Xed-exklusive
Plug-in ,Floskelliste”, das sich in die linke
Seitenleiste (F9) integriert und vor allem fur
HTML-Coding alle wichtigen Tags anbietet,
die dann einfach per Doppelklick in das
Textfenster ibernommen werden.

Nano: Standardeditor im Terminal

Nano ist fir das Terminal vorinstallierter
Standard unter Ubuntu, Mint, Debian und
Co. Das unterschatzte Tool wird im SSH-
Terminal und in virtuellen Konsolen meis-

tens nur als Notnagel akzeptiert. Dabeij er-
lebt der 20 Jahre alte Editor eine erstaun-
lich dynamische Entwicklung. Aktuelle
Versionen 2.9 bis 3.2 bieten bei Navigation
und Markieren fast den Standard grafischer
Editoren und zudem erweiterte Anpas-
sungsmoglichkeiten Gber die Konfigurati-
onsdatei ,nanorc”. Die noch in vielen Dis-
tributionen vertretenen &lteren Nano-Ver-
sionen bis 2.5 benutzen hingegen eigenwil-
lige Hotkeys, die man sich entweder ange-
wohnen muss oder umbelegen kann.

Neuere Nano-Versionen folgen dem Stan-
dard anderer Editoren, mit Umschalt-Taste
und Cursortasten Text zu markieren. Bei
alteren Nano-Versionen ist der Hotkey Alt-
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A erforderlich, um eine Markierung ab der
Cursorposition zu starten. Danach erwei-
tern Sie die Markierung durch Cursortas-
ten. Erneutes Alt-A beendet die Markie-
rungsaktion. Der Hotkey Alt-A funktioniert
auch noch im neuesten Nano, ist dort aber
nicht mehr unbedingt notwendig. Markier-
te Texte lassen sich mit Alt-6 kopieren, mit
Strg-K ausschneiden, Strg-U ist der Hotkey,
um Textinhalte wieder aus der Zwischen-
ablage zu holen. Nutzlich: Strg-K 16scht
eine komplette Zeile ungeachtet der Cur-
sorposition.

Die Navigation im Text erfolgt durch Cur-
sor- und Bild-Tasten sowie Pos1 und Ende.
Neuere Versionen verwenden auRerdem
Strg-Pos1/Ende, um zum Beginn oder Ende
der ganzen Datei zu springen.

Strg-U ist der Hotkey, um die letzte Aktion
rickgangig zu machen. Allerdings ist die
Undo-Funktion nicht standardmaRig aktiv.
Sie kdnnen Sie in der Nano-Konfigurations-
datei mit der Direktive

set undo

scharf schalten.

Die Konfigurationsdatei: Das Anpassen
der globalen Konfigurationsdatei ,/etc/
nanorc” (mit Root-Recht) oder besser einer
benutzerspezifischen Kopie unter
,~/.nanorc” lohnt sich definitiv. Hier finden
Sie zahlreiche auskommentierte Optionen
wie etwa die Anweisungen

set backup

und

set backupdir [Pfad]

Wird ,set backup” aktiviert (fihrendes ,#"
|6schen), erstellt Nano immer eine Siche-
rungskopie vom letzten Zustand im Pfad
der Originaldatei. Mit aktiviertem ,backup-
dir” entstehen im angegebenen Zielpfad
sogar durchnummerierte Versionssiche-
rungen aller Bearbeitungsschritte. Das an-
gegebene Backupverzeichnis muss natir-
lich existieren. Nutzlich sind ferner die
Optionen

set linenumbers

zur Anzeige der Zeilennummer, ,set posi-
tionlog”, das bei neuerlicher Bearbeitung
einer Datei sofort zur letzten Bearbei-
tungsstelle springt, sowie ,,set mouse”, das
Positionieren und Markieren mit der Maus
erlaubt.

Nano unterstitzt auRerdem Farbanpassun-
gen. Beachten Sie, dass die Nano-Farbein-
stellungen zu den globalen Terminalfarben
passen mussen. Spateres Umstellen der
Terminalfarben kann dazu fihren, dass die
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ha@ubu1g: ~

Jnanorc

Nano-Farben und Hotkeys: In der Konfigurationsdatei
tors um. Farbanpassungen sind Geschmackssache.

Nano-Farben schlecht lesbar werden. Nano
kann Elemente wie die Titelzeile (,titleco-
lor”), die Statuszeile (,statuscolor”), mar-
kierten Text (,selectedcolor” - nur in neu-
esten Versionen) und die Infozeilen unten
einfarben (,keycolor”und ,functioncolor”).
Als Farben gibt es die Ublichen acht Ansi-
Farben (Black, White, Red, Green, Blue, Yel-
low, Cyan, Magenta). Die Abbildung zeigt
ein Beispiel fur gednderte Farbeinstellun-
gen und die zugehorigen ,set"-Befehle.
Eine der interessantesten Anpassungen
sind die Hotkeys, die bei Nano zum Teil
sehr gewdhnungsbediirftig ausfallen. Die
Hotkey-Belegung ist ebenfalls global in der
Datei ,/etc/nanorc” oder userspezifisch in
»~/.nanorc” moglich. Die Liste aller Nano-
Funktionen, die Sie auf andere Hotkeys le-
gen koénnen, ist unter https://www.nano-
editor.org/dist/v3/nano.html#Rebinding-
Keys dokumentiert. Die Hotkeys sind in der
Konfigurationsdatei in der Form ,A" (Strg)
und ,,M-“ (Alt) zu hinterlegen. Um also etwa
das typische Strg-C fir das Kopieren von
Text zu definieren, ware folgende Zeile in
der Datei ,nanorc” zu vergeben:

bind “C copytext main

Die Abbildung der Konfigurationsdatei auf
dieser Seite zeigt eine Reihe von geander-
ten Hotkeys, welche die Bedienung des
Editors durch standardisierte Tastenkombi-
nationen vereinfacht. Neben den Standards
Strg-C|V|X zur Textbearbeitung reagiert
Nano danach auch auf Strg-F (Suche) und
Strg-Q (Beenden). Beachten Sie, dass Strg-C
nach dem obigen Bind-Befehl in allen Un-
termen(s - etwa im Kontext ,Speichern” -

(nanorc) belegen Sie die Tastenkombinationen des Edi-

weiterhin als Abbruch-Hotkey arbeitet. Nur
im ,,Main“-Bereich, also im Textfenster, er-
halt Strg-C seine neue Rolle.
Startparameter: Alle Einstellungen der
Konfigurationsdatei ,nanorc” lassen sich
auch Uber Parameter beim Nano-Start an-
fordern. Ausgenommen sind lediglich die
Farbdefinitionen und die Hotkey-Umbele-
gung. Im Allgemeinen ist es sinnvoller, die
Nano-Optionen dauerhaft in der Konfigu-
ration abzulegen, jedoch gibt es Ausnah-
men: Die oben genannten Direktiven ,set
backup” und ,set backupdir [Pfad]” sind
nicht fir jede Dateibearbeitung nétig und
daher besser ad hoc anzufordern.

Der Befehl

nano -B [Dateil]

wirde eine Sicherungskopie der editierten
Datei anlegen und

nano -C ~/nanoback [Dateil]

legt bei jedem Speichern eine Versionssi-
cherung an.

Eine ebenfalls nitzliche Vorgabe, die in der
Konfigurationsdatei

set const

lautet, kann beim Start mit

nano -c [Dateil

geladen werden. Dann bleibt unten die Sta-
tuszeile permanent aktiv, welche unter an-
derem die aktuelle Zeilenziffer anzeigt. Dies
istvor allem bei alteren Versionen nutzlich,
welche die Einstellung ,set linenumbers”
oder den Startbefehl ,nano -I" noch nicht
mitbringen. Die komplette Palette der zahl-
reichen Nano-Startparameter zeigt die Do-
kumentation unter https://www.nano-editor.
org/docs.php.
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Software / Tipps fur Editoren

Mcedit: Editor des Midnight
Commander

Auf jedem Linux-System mit installiertem
Midnight Commander gibt es auch Mcedit.
Auch dieser Editor wird unterschatzt und
ist zundchst nicht einmal im Midnight Com-
mander selbst als Standard vorgesehen.
Dies lasst sich unter ,Optionen - Konfigu-
ration” mit der Einstellung ,Internen Editor
benutzen” @ndern. Danach ist fur das Bear-
beiten von Dateien (F4) Mcedit zustandig.
Mcedit ist aber ein unabhangiger Terminal-
editor, den Sie auch ohne sein Hauptpro-
gramm verwenden kdnnen:

mcedit [dateil

Mcedit zeigt die wichtigsten Bearbeitungs-
Hotkeys unten an, nach F9 oder nach Klick
auf die obere Infozeile erscheint ein opu-
lentes Menu. Wer dieses Meni immer im
Blick haben will, kann das bis zum Schlie-
Ben des Editors Uber ,Fenster -» Vollbild
umschalten” erreichen, was zugleich den
Fenstermodus des Editors aktiviert. Wie das
Menu ,Fenster” durch weitere Optionen
anzeigt, beherrscht Mcedit ndmlich den
Umgang mit mehreren Dateien. Das kann
zwar auch Nano, aber nicht mit der elegan-
ten Fensterteilung wie Mcedit, die fast gra-
fischen Komfort erreicht: Wenn Sie mehre-
re Dateien Uiber ,Datei » Datei 6ffnen” oder
direkt per mcedit-Aufruf geladen haben,
dann lassen sich die Dateien (nach ,,Fenster
- Vollbild umschalten”) skalieren und ver-
schieben. Am Desktop funktionieren diese
Aktionen exakt und komfortabel mit der
Maus (Skalieren mit der Ecke rechts unten,
Verschieben mit dem oberen Fensterrah-
men); in der virtuellen Konsole erledigen
die Cursortasten nach ,Fenster -» Groflle
andern” bzw. ,Fenster -» Verschieben” das
Arrangement.

Mcedit bietet farbige Syntaxhervorhebung
unter ,,Optionen - Allgemein” und die Aus-
wahl der Script-Sprache unter ,,Optionen -
Syntaxhervorhebung”. Auch in diesem
Punkt ist Mcedit ausgereifter als Nano. Eine
Sortierfunktion finden Sie unter ,Format”,
eine Codepage-Auswahl unter ,Befehl » Ko-
dierung"”. Auch das Suchen (F7) und Erset-
zen (F4) von Text ist optionsreicher als unter
Nano. Nutzlich: Strg-Y I6scht eine komplette
Zeile ungeachtet der Cursorposition.
Einige fundamentale Textfunktionen sind
gewohnungsbediirftig: So ist der Text beim
Verschieben erst mit der Maus (oder mit
Umschalt-Taste und Cursor) zu markieren,
anschlieBend mit Cursor oder Bild-oben/
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Editor des Midnight Commander: Die wenigsten Nutzer wissen, dass Mcedit ein erstaunlich komfortables Fens-
terarrangement fiir mehrere geladene Dateien beherrscht.

Editor-Hotkeys: Bei Mcedit ist der Hotkey fiir jede Funktion iiber die Konfigurationsdatei zu steuern, so auch die
Copy/ Paste-Hotkeys. Das Menii zeigt die geanderten Tastenkombinationen.

unten an die gewlinschte Stelle zu navigie-
ren und dann mit F6 das Verschieben aus-
zuldsen. Hier lohnen sich Anpassungen der
~mc.keymap” (siehe unten). Der alte Modus
beim Markieren, mit F3 zunachst die Mar-
kierfunktion aufzurufen, ist nicht mehr not-
wendig, da das standardisierte Markieren
mit Umschalt-Taste funktioniert. Der F3-
Modus besteht aber fort, und ist fir die
Windows-SSH-Clients Putty/Kitty weiterhin
unentbehrlich.

Anpassung der Hotkeys: Trotz des alterna-
tiven Menuangebots von Mcedit machen
angepasste Tastenkombination die Bedie-
nung einfacher, wenn Sie sich standardi-
sierte Hotkeys einrichten. Das sollte aber in
der umfangreichen Keymap-Datei des Mid-
night Commander dosiert und mit Riickver-
sicherung erfolgen.

Verwenden Sie besser nicht die globale Da-
tei ,/etc/mc/mc.keymap”, sondern kopie-
ren Sie diese nach ,~/.config/mc/
mc.keymap*, also in IThr Home-Verzeichnis.

So bleibt das Original unter ,/etc” als Ruck-
versicherung erhalten. Alle Optionen fir
Mcedit befinden sich im Abschnitt ,[edi-
tor]”. Ein nutzlicher Eingriff besteht etwa
darin, die altertumlichen Hotkeys ,ctrl-in-
sert” und ,shift-insert” fur ,Store” (Copy)
und ,Paste” durch geldufigeres ,ctrl-c* und
JCtrl-v* ersetzen (Strg-C, Strg-V):

[editor]

Store = ctrl-c

Paste = ctrl-v

Natirlich kann man sich auch die Textsu-
che, Folgesuche und Ersetzen mit

Search = ctrl-£f

SearchContinue = ctrl-n

Replace = ctrl-r

auf einpragsamere Hotkeys legen. Ande-
rungen an der ,mc.keymap” werden immer
erst nach dem nachsten Start des Pro-
gramms gultig. Das MenU des Editors lernt
dabei flexibel mit: Es zeigt die von Ihnen
definierten Hotkeys. m
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Neue Software

Diesmal gerat eine ganze Palette neuer Software aus dem altehrwurdigen, aber keines-
wegs angestaubten GNU-Projekt in den Blick der Neuvorstellungen: GNU Octave,
GNU Cash und GNU Ring sind zu echten Alternativen fur proprietare Programme gereift.

@ © Uber kDevalop

KDevelop

Version 5.3.0

e Biblotheken  Aitoren

Do rtagrievte Entwickiungsumgebung KDevaisg

Copyright 19992018, Dis KDuuslop-Ertwickiar

Dankan  Ubeessteing

daver@tuxsux[~]: ffmpeg -version

fimpeg version 4.0.3 Copyright {c] 2086-2018 the FFmpeg developers

built with gcc B (GCC)

configuration: --prefix=/usr --bindir=/usr/bin --datadir=/usr/share/fimpeg --doc
dirsfusr/share/doc/ffmpeg --incdirs/usr/inclede/ffmpeg --libdir=/usr/1ib64 - -man
dir=fusr/share/man --arch=x86 64 --optflags='-02 -g -pipe -Wall -Werror=format-s

- P
™ o

Linuigelt
B s

5

$® Ring

Ring ist Frese Software flr unwversells

1 ASSERTIONS. - fexceptions -fstack-p
usr/1ib/ rpm/ redhat/ redhat - hardened
- |recl -mBd -mtune=generic -fasynchr
fcf-protection’ --extra-ldflags='-
at/redhat-hardened-1d ' --extra-c
E'ibopencore-amrm) --enable-libvo-a
able-crystalhd --enable-fontconfig
--el}able-ladspg --enable-libaon

B 0 info zu Evalution

Ewolution

VON DAVID WOLSKI

Vor Uber 30 Jahren veroffentlichte Richard
Stallman, damals Doktorand im Labor fir
kinstliche Intelligenz am MIT, das ,,GNU-
Manifest” in einem Computermagazin.
Computersoftware sollte, so das Manifest,
generell frei und kostenlos sein. Daraus
wuchs schon in der frithen Unix-Szene
eine Open-Source-Gemeinde, die spater
auch den Aufstieg des Linux-Pinguins
moglich machte.

Das ,GNU"in den technisch korrekten Dis-
tributionsbezeichnungen wie ,, GNU/Linux"
bezieht sich auf die Softwareausstattung
und die Entwicklertools, mit dem das Be-
triebssystem programmiert und kompi-
liert wird. Die Feststellung, dass es ohne
GNU-Tools und GNU Compiler Collection
(GCC) wohl keine Linux-Revolution gege-

80

ben hatte, ist keine Ubertreibung. Heute
scheint GNU weniger prominent und ver-
schwindet oft hinter dem Schatten des
Pinguins. Auch der urspriingliche Compi-
ler hat ein Stick Prominenz an andere
Open-Source-Compiler wie den von Apple
favorisierten Clang/LLVM abgegeben. Aber
das GNU als Gesamtprojekt besteht mehr
als aus dem IT-historischem GNU-Mani-
fest, Open-Source-Ideologie und obskuren
Entwicklertools, wie die folgenden Soft-
ware-Neuvorstellungen gleich zeigen wer-
den. Unter GNU versammelt sich heute ein
ganzer Zoo interessanter Softwareprojek-
te. Einige davon treten an, ernsthafte
Open-Source-Alternativen zu kommerziel-
len Programmen zu sein. Oder sogar, um
diese vom Thron zu stol3en. In einer idea-
len Welt sollte der PC-Alltag ganz ohne
proprietdre Software stattfinden, so die
Hiter der GNU-Software.

Die Prioritaten der FSF

Heute ist die ,Free Software Foundation
(FSF) ein gemeinnitziger Hauptsponsor der
GNU-Projekte. Die FSF formuliert neben
atzender Kritik am IT-Business hin und wie-
der auch ganz praktische Ziele. Sie versteht
sich als das gute Gewissen der Softwarein-
dustrie und polemischer Kommentator und
betreut zudem etliche freie Softwarepro-
jekte, die unter der GNU Public License ste-
hen. So unterhélt die FSF eine Liste an Soft-
ware, fir die es dringend ausgereifte Open-
Source-Alternativen sucht oder deren Ent-
wicklung fordert. Ganz oben auf der Liste
steht derzeit ein freies Betriebssystem fur
Mobiltelefone als Ersatz fir Android und
iOS. Dezentralisierte Server und offene
Firmware stehen auf den nachsten Positio-
nen. Auf Platz vier stand eine Alternative
fur Skype, die nun mit GNU Ring in einem
produktiv nutzbaren Status angelangt ist.

"
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Software / Neue Software

Evolution 3.30.2

Schneller Shooter mit vielen Optionen
https.//sourceforge.net/projects/chaosesqueanthology

Das plattformubergreifende Open-Source-Spiel ist aus dem Shooter
Xonotic entstanden. Es erweitert das urspriingliche Spielkonzept um
neue Herausforderungen. Neben den Shooterszenarien gibt es Le-
vels zum Erforschen von Héhlensystemen fur mehrere Spieler, die
sich im Internet oder LAN zusammenfinden. Die Grafik wird von der
nicht taufrischen, aber schnellen Darkplaces-Engine erzeugt. Der
Download in Form einer ISO-Datei (4,4 GB) enthélt alle Binaries. m

Wandlungsfahiger Shooter: Chaosesque Anthology Iadt im Stil von Unreal Tourna-
ment zu Jagden durch futuristische oder mittelalterliche Welten ein.

Ffmpeg 4.0

Mailprogramm mit Groupwarefunktionen
https://wiki.gnome.org/Apps/Evolution

Die Version von Evolution folgt stets jener von Gnome. Hinter Evo-
lution steht die Gnome Foundation, daher dient es oft als Standard-
Mail-Client in Gnome-affinen Distributionen. Evolution hat Business-
anwender im Fokus, kann sich als Groupware mit Exchange, Novell
Groupwise und Kolab verbinden und deren Kalender und Aufgaben
nutzen. Zur Verschliisselung gibt es GPG und S/MIME. In Fedora 29
ist Evolution Standard und in Ubuntu 18.10 nachinstallierbar. m

13 1 0R
EER R

An Outlook orientiert: Evolution ist das Mailprogramm von Gnome und bietet auch
Kalender, Adressverwaltung, Aufgabenlisten und Notizen.

Firefox Lite 1.0.3

Codecs und Tools fiir Audio- und Videodateien
www.ffmpeg.org

Ffmpeg ist die essenzielle Codecsammlung zur Aufnahme und Kon-
vertierung von Audio und Video. Die Ffmpeg-Bibliotheken sind in
etlichen anderen Programmen wie VLC, Mplayer, Handbrake und
Chromium enthalten. Ffmpeg 4.0 erschien 2018 und wird jetzt in die
Distributionen tbernommen. In Ubuntu 18.10 und Fedora 29 ist
Version 4.0 schon enthalten. Die neue Version bringt besseres Hard-
waredecoding und den fiir Streaming wichtigen Videocodec AV1. m

B FFmpeg
built with gcc B (GCC)
configuration: -.prefix=/usr --bindir=/usr/bin --datadir=/usr/share/ffmpeq --d
nedir=/usr/include/ffmpeg --libdir=/usr/lib64 --mandir=fusr/share/man --arch=x86
all -Werror=format-security -Wp,-D FORTIFY SOURCE=2 -Wp,-D_GLIBCXX ASSERTIONS -f
rong -grecord-gcc-switches -specs=/usr/lib/rpm/redhat/redhat-hardened-ccl -specs
obin-cel -m64 -mtune=generic -fasynchronous-unwind-tables -fstack-clash-protecti
lags="'-WL,-z,relro -Wl,-2,now -specs=/usr/Llib/rpm/redhat/redhat-hardened-1d ' --
encore-amrnb --enable-libopencore-amrwb --enable-libvo-amrwbenc --enable-version
talhd --enable-fontconfig --enable-frei@r --enable-gcrypt --enable-gnutls --enab
ble-libass --enable-libbluray --enable-libcdio --enable-libdrm --enable-indev=ja
e-libfribidi --enable-libgsm --enable-libmp3lame --enable-nvenc --enable-openal
--enable-libepenjpeg --enable-libopus --enable-libpulse --enable-librsvg --enab
enable-libtheora --enable-libvorbis --enable-libw4l2 --enable-libvidstab --enabl
ble-1ibx265 --enable-libxvid --enable-libzvbi --enable-avfilter --enable-avresam
pthreads --disable-static --enable-shared --enable-gpl --disable-debug --disable
4 --enable-libmfx --enable-runtime-cpudetect
Libavutil 56, 14.108 / 56. 14,100

Alle Formate im Griff: Ffmpeg ist die tonangebende Bibliothek fiir Audio- und
Videoformate - und nebenbei auch ein Kommandozeilenprogramm.
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Firefox-Version fiir Android
https://github.com/mozilla-tw/Rocket/releases

Firefox Lite (ehemals ,Rocket”) ist ein besonders schneller Browser
der Mozilla Foundation fur Smartphones und Tablets. Sein Alleinstel-
lungsmerkmal ist die Fahigkeit, beim Abruf von Webseiten erhebli-
che Mengen Daten einzusparen. Ein Turbomodus filtert alle uner-
heblichen Teile einer Seite weg. Das macht Firefox Lite zum idealen
Browser bei der Nutzung von Prepaid-Tarifen mit niedrigem Volu-
men. Die Installation erfolgt per APK (iber die Entwicklerseite. m
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Firefox Lite legt los: Der Android-Browser der Mozilla Foundation, der als APK-
Datei vorliegt, reduziert das Web auf das Wesentliche.
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GNU Cash 3.3

GNU Octave 4.4

Persénliche Finanzverwaltung aus dem GNU-Projekt
www.gnucash.org

GNU Cash ist eine Finanzverwaltung mit HBCI-Schnittstelle zum
Onlinebanking und mit doppelter Buchfiihrung. Fir HBCI gibt es die
Authentifizierung mittels TAN-Verfahren oder Kartenlesegerat. Beim
Import und Export von Dateien hilft das QIF-Format (Quicken). GNU
Cash setzt bei seinen Berechnungen strikt auf Festkommazahlen,
um die Haufung von Rundungsfehlern zu vermeiden. GNU Cash 3.3
ist in Ubuntu 18.10, in Fedora und in Open Suse enthalten. m

Mathematiksoftware und Alternative zu Matlab
www.gnu.org/software/octave

Durch seine Bedeutung in Forschung, Lehre und Industrie wurde
Octave zu einem der bekanntesten GNU-Programme, das gegen das
proprietdare Matlab antritt. Octave ist weitgehend kompatibel zu
Matlab. Es gibt eine grafische Oberflache und einen Plotter zur Vi-
sualisierung von Funktionen. Version 4.4 hat einen Variableneditor
in Form einer Tabellenkalkulation an Bord. Installationsanleitungen
liefert die Seite http;//wiki.octave.org/Octave_for_Debian_systems. m
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Einnahmen und Ausgaben: GNU Cash ist eine plattformiibergreifende Losung zur
persdnlichen Buchfiihrung und zum Onlinebanking per HCBI.

GNU Ring

Ganz aufgeldst: Das Mathematikprogramm GNU Octave ist unter Linux eine ernst-
zunehmende Alternative zu Matlab.

KDE Connect 1.10

Freier Ersatz fiir Skype/Skype for Business
https://ring.cx

Skype hatte als Videochat und Konferenzsoftware quasi eine Mo-
nopolstellung. Vorteile von GNU Ring sind die Verschlisselung per
TLS sowie der Verzicht auf einen zentralen Server. Die Kommuni-
kationsplattform kann deshalb hohe Standards und Datenschutz-
vorgaben erfiillen. Zudem gibt es Screensharing und Dateilibertra-
gung. GNU Ring nutzt Peer-To-Peer-Protokolle und liegt fertig
kompiliert fir Linux, Windows, Ma- OS, Android und iOS vor. =

Y roTe-Ting
-
o

Kein Ring, sie zu binden: Die Kommunikation per GNU Ring ist verschliisselt und
kommt dank Peer-to-Peer-Technik ohne zentralen Server aus.
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Verbindet Android-Gerdte mit dem KDE-Desktop
https://community.kde.org/KDEConnect

Eines der spannendsten KDE-Projekte ist KDE Connect, das auch
Interesse bei den Entwicklern anderer Desktopumgebungen ge-
weckt hat. Es verbindet Android-Gerate per WLAN mit dem KDE-
Desktop und erlaubt Dateilibertragungen in beide Richtungen.
AuRerdem gibt es eine Fernsteuerung fiir Mediaplayer aller Art
sowie eine gemeinsame Zwischenablage. KDE Connect 1.10 liegt auf
Google Play (http://goo.gl/BwxDfl) und verlangt KDE Plasma 5.x. m

W |kucen Verbinden und Abgleichen ihrer Gerate

dya gt

OTINNE TORNEN | # CEnn

Anschluss fiir Android: KDE Connect 1.10 kommt nun mit dem neuen Android
Oreo zurecht, jedoch wird Android 4.0 nicht mehr unterstiitzt.
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Kdevelop 5.3

Software / Neue Software

Kodi 18

Entwicklungsumgebung und Quelltexteditor
http://kdevelop.org

Mit Version 5.3 blickt die Entwicklungsumgebung auf fast 20 Jahre
Entwicklung zuriick. Kdevelop basiert auf dem Qt-Framework von
KDE Plasma 5, bietet einen machtigen Editor mit Function Folding
und Code Completion und eignet sich als Entwicklungsumgebung
fur C/C++, Python, PHP. Im aktuellen Fedora und Open Suse ist
Version 5.3 schon verfiigbar, die Kubuntu-Backports (https://launch-
pad.net/~kubuntu-ppa/+archive/backports) liefern DEB-Pakete m.
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Programmieren unter KDE: Kdevelop 5.3 hat das Code-Analysewerkzeug Clazy
des Clang-Compilers erhalten - und wurde selbst damit optimiert.

Lightworks 14.5

Mediacenter fiir Linux-Systeme
https://kodi.tv

Die neue Kodi-Hauptversion war zwei Jahre in der Entwicklung. Eine
Neuerung ist die Mediensuche per Spracheingabe, was aber vorerst
nur auf Android-Geraten funktioniert. Die Videobibliothek kann Clips
nach Tags sortieren, und ein neuer Bereich ,Spiele” bindet Emula-
toren furr Retrospiele ein. Kodi 18 unterstiitzt SMB/CIFS 3 und ver-
steht sich damit problemlos mit Windows 10. Installationshinweise
flir viele Distributionen liefert die Seite https;//kodi.tv/download. m

Filmverfiihrer: Kodi 18 lasst Smart-TVs alt aussehen und lauft weiterhin auf alte-
ren Raspberry-Pi-Platinen in akzeptabler Geschwindigkeit.

Wordpress 5.0

Professioneller Videoeditor
www.lwks.com

Der Videoeditor wirkte an vielen bekannten Filmproduktionen mit,
gerne bei Martin Scorsese. Entgegen der Anklindigung vor acht
Jahren wurde Lightworks niemals Open Source. Immerhin sitzt die
Linux-Version fest im Sattel: Lightworks 14.5 erschien gleichzeitig fir
Windows, Mac-OS und Linux und unterstitzt Clips mit variablen
Frameraten. Die Lightworks-Jahreslizenz kostet 175 US-Dollar, eine
eingeschrankte Version ist nach einer Registrierung kostenlos. m

Guter Schnitt: Lightworks bleibt proprietédr, macht aber auch in der kostenlosen
Version mit weniger Exportformaten eine exzellente Figur.
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Bloggingplattform und Content-Management-System
https://de.wordpress.org

GroRe Anderung bei Wordpress: Der von Anfang an genutzte Editor
Tiny MCE fiir Blogeintrage und Seiteninhalte wird gegen ,Gutenberg”
ausgetauscht. Dieser arbeitet mit Blocken, die sich einfach verschie-
ben lassen. Allerdings mussen Themes und Plug-ins dazu bereit sein,
diese Vorteile zu nutzen. Eine automatische Aktualisierung auf die
neue Hauptversion findet nicht statt. Das soll Bloggern Zeit geben,
selbst gebaute Themes fiir Wordpress 5.0 fit zu machen. m

Willkommen bei
WordPress 5.0

auf di

i Erfabre, wie du den alten Editor westerbenutzt

Was gibt's Neues Mitwirkende Freiheiten Datenschutz

BegriiRe den neuen Editor

Neuer Editor: Wer von Version 4.x auf das neue Wordpress aktualisiert, muss iiber-
priifen, ob das Theme bereit ist fiir den neuen Editor.
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Netzwerk:
Versteckte Pakete

Ein Netzwerkprotokoll wie DNS oder ICMP muss nicht unbedingt das tun, wofur es
ursprunglich geschaffen wurde. Eine trickreiche Kapselung erlaubt die Datenubertragung
in ungewohnlichen Protokollen und umgeht strenge Firewallregeln.

VON DAVID WOLSKI

In der Tier- und Pflanzenwelt erwerben
Arten per Mimikry, also durch Nachah-
mung anderer Arten, allerlei Vorteile, die
einen Vorsprung bei Tarnung, Paarung und
Uberleben bringen. Zu den bekannten Bei-
spielen gehort die Stabschrecke, die sich in
den Waldern Sudostasiens als harmloser
Zweig tarnt. Auch bei Netzwerkprotokollen
gibt es gezielte Manipulation von Netz-
werkpaketen und Formen der Mimikry. In
diesem Zusammenhang transportiert ein
Netzwerkpaket andere oder mehr Infor-
mationen, als sie das zugrundeliegende
Protokoll vorsieht.

Ping: Wie Kapselung funktioniert

Wenn es darum geht, Firewalls und Paket-
filter auszutricksen, hat diese Art der Mimi-
kry durchaus praktischen Nutzen. Die Tools
stammen allerdings aus dem Giftschrank
und werden nicht auf dem Silbertablett ser-
viert. Deshalb folgt zuerst ein Beispiel mit
Bordmitteln zur Einstimmung, bevor es
dann zur nitzlichen, aber subversiven Kap-
selung von Datenverbindungen geht.

Das Protokoll ICMP (Internet Control Mes-
sage Protocol) ist den meisten Anwendern
durch Ping bekannt, das ein ICMP-Paket an
den angegebenen Host schickt und dessen
Erreichbarkeit sowie die Antwortzeit aus-
wertet. ICMP kann aber mehr: Gebraucht
werden zwei Linux-Systeme im LAN, die
sich gegenseitig anpingen konnen.

1. Auf Linux-Rechner 1 bendtigt man des-
sen IP-Adresse im LAN, die der Befehl

ip a

liefert. Auf diesem System muss das Paket
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{) moosach.fritz.box — Konsole

[sudo] Passwort fir daver:
[DEBUG] Allocating tunnel
[DEBUG]
[DEBUG]
[DEBUG
[DEBUG
[DEBUG
[DEBUG
[DEBUG
[DEBUG

Opening ICMP socket

Destination address:
Reading from tunnel

Script ran successfully

Data needs to be readed from tun
Preparing ICMP packet to be sent
89.117.76.117

v ~Q
t@sudo ./icmptunnel -c 89.117.76.117

Allocatating tunnel2[DEBUG] Created tunnel tun®
Starting tunnel - Dest: 89.117.76.117, Server: @

device

Ping mal anders: In einem ICMP-Paket lassen sich weitere Daten kapseln. Das Tool lcmptunnel nutzt die Kap-
selung, um zwischen Client und Server unentdeckte Tunnel zu graben.

~nmap"” installiert werden, das sich in den

Paketquellen aller Distributionen findet.

2. Das Linux-System 2 soll vom Rechner 1

verkapselte Nachrichten erhalten. Damit

dies funktioniert, geben wir dort den Termi-

nalbefehl

sudo tcpdump -X "icmp and src host
[IP1]™

ein, wobei der Platzhalter ,[IP1]" fir die

Adresse des Linux-Rechners 1 steht.

3. Zuriick zum Rechner 1: Hier sendet das

Kommando

sudo nping --icmp [IP2] --data-
string "Hallo! Die LinuxWelt ist
toll."

die Nachricht ,Hallo! Die LinuxWelt ist toll.”

Der Platzhalter ,,[IP2]" steht hier fir Adres-

se des Rechners 2, auf dessen Befehlszeile

jetzt tcpdump die empfangenen Pakete mit

diesem Text auflistet.

Tunnel total: Alles per ICMP

Das Experiment mit ICMP zeigt, wie der al-
ternative Transport von Netzwerkdaten
funktionieren kann. Der Nutzen dahinter ist
das Tunneln von Verbindungen durch

Firewalls hindurch, denn das Protokoll

ICMP erlauben meist auch strenge Firewall-

regeln, damit Administratoren Verbindun-

gen testen konnen. Das dafir nétige Tool

pingtun zum Graben des Tunnels mussen

wir aber auf dem Client-Rechner und dem

Server selbst kompilieren.

Vorbereitung: Beide Linux-Systeme, die

der Tunnel verbinden soll, brauchen Git

sowie Compiler, Make-Werkzeuge und die

leicht veralteten Netzwerktools aus dem

Paket ,net-tools”. In Debian, Raspbian und

Ubuntu ist das alles mit

sudo apt-get install git build-
essential net-tools

schnell installiert.

Auf dem Server: Dies ist ein Linux-Server

im Internet, der von aul3en erreichbar sein

muss und zumindest ICMP-Pakete direkt

entgegennimmt. Mit

git clone https://github.com/
DhavalKapil/icmptunnel

holen wir den Quellcode vom Git-Verzeich-

nis des Entwicklers und kompilieren das

Programm Icmptunnel mit

cd icmptunnel && make

LINUXWELT 2/2019



Netzwerk & Server/ Netzwerkhacks

Hat das Kompilieren geklappt, so startet
dann der Befehl

sudo ./icmptunnel -s10.0.1.1

das Programm im Servermodus, wobei die
angegebene IP-Adresse jene der neu einge-
richteten Tunnelschnittstelle ist.

Auf dem Client: Auch dort kompilieren wir
erst das Programm und miissen dann noch
den Inhalt der mitgelieferten Script-Datei
JClient.sh” mit den Informationen anpas-
sen, die das Kommando

/sbin/route -n

auf einem Debian-System anzeigt.

1. Statt ,,<server>" muss die reale IPv4-Ad-
resse des Servers eingetragen werden.

2. Die Variable ,,<gateway>" enthalt die Ad-
resse des lokalen Gateways, also der Rou-
teradresse in einem Heimnetzwerk.

3. Statt ,<interface>"tragen Sie den Namen
der aktiven Netzwerkschnittstelle ein, bei-
spielsweise ,enp0s2".

Ist alles korrekt in der Datei , client.sh* ein-
getragen, dann startet

sudo ./icmptunnel -c [Server-IP]
den Tunnel, wobei ,,[Server-IP]” fur die tat-
sachliche IPv4-Adresse des Servers ist.
Nach einigen Sekunden steht der Tunnel
und wird ab jetzt alle Netzwerkpakete, die
nicht das LAN zum Ziel haben, Uber den
ICMP-Tunnel weiterleiten.

DNS: Mehr als Namensauflosung

Ein weiterer Griff in die Trickkiste spannt
das UDP-Protokoll DNS, das zur Namens-
auflésung im Internet dient, dazu ein, eine
Shell auf einem Server zu 6ffnen. Das Werk-
zeug dazu nennt sich ,Dnscat2” und wird
auch von Trojanern genutzt, um ein mani-
puliertes Linux-System versteckt mit einer
Kommandozentrale zu verbinden. Dnscat2
ist sowohl ein DNS-Client fur legitime DNS-
Abfragen als auch ein Tool zum versteckten,
verschlisselten Verbindungsaufbau. Falls
der DNS-Server zugleich die Kommando-
zentrale ist, so ist der illegitime Teil des
Datenverkehrs nur noch schwer zu entde-
cken. Man muss dann sehr genau wissen,
wonach man sucht.
Auf dem Server: Um das Tool zu testen,
bendtigen experimentierfreudige Anwender
wieder einen eigenen Server im Internet,
der DNS-Anfragen auf dem Port 53 akzep-
tiert. Der Quellcode von Dnscat2 ist in C++
und Ruby geschrieben. Auf Debian, Raspbi-
an und Ubuntu installiert das Kommando
sudo apt-get install ruby-dev g++
ruby-bundler git
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(} moosach.fritz.box — Konsole

1-% netstat -r
Kernel-IP-Routentabelle
Ziel Router
ter irtt Iface
default

8 tund
10.0.1.0

B tund
117.76.117.89.1 192.168.0.254

0 enpl2s@
link-local

® tund
192.168.0.0

® enpl2se

10.0.1.1

0.0.0.0

8.0.0.0
8.0.0.0

89.117.76.117
~$

255,

:-% curl ifconfig.co

.255.9
,255,255 UGH

.0.0 u

Tunnelblick: Auf dem Client zeigt die Routingtabelle nach dem Start von Icmptunnel an, dass jetzt jeder Netz-
werkverkehr fir das Internet iiber den Icmptunnel-Server geleitet wird.

) gateway patec.eu

— Konsole

Mit den Mitteln derTrojaner: Dnscat2 macht aus einem Linux-Server im Internet einen Command-und-Control-
Server, der per DNS einen Client steuern kann, auf welchem das Gegenstiick lauft.

alle Voraussetzungen und

git clone https://github.com/
iagox86/dnscat2

holt den Quellcode auf das System. Dort

kann er mit

cd dnscat2; make; cd server; bundle
install

installiert werden. Dann startet der Befehl

sudo ruby dnscat2.rb

die Serverkomponente auf Port 53 und gibt

in der Startmeldung einen Schliussel hinter

»secret”an. Diese Zeichenkette bendtigt der

Client, um verschlusselt mit dem laufenden

Dnscat2-Server zu kommunizieren.

Auf dem Client: Das komplette Verzeichnis

»dnscat2” kopiert man mit den enthalte-

nen, fertig kompilierten Tools auf den

Client, auf dem Ubrigens keine root-Rechte

noétig sind. Die Binary fir den Dnscat2-

Client befindet sich im gleichnamigen Un-

terverzeichnis ,client” und wird dort mit

diesem Befehl gestartet:

./dnscat --dns server=[IP],port=53
--secret=[HEX]

Die Platzhalter: ,[IP]" steht flir die 6ffentli-
che IP-Adresse des Servers, auf dem schon
Dnscat2 lauft, und , [HEX]" ist der vom Ser-
ver angegebene geheime Schlussel.
Wieder auf dem Server: Auf dem Client ist
nun nichts weiter zu machen, denn die Kon-
trolle gehtvon der laufenden Dnscat2-Shell
des Servers aus. Deren Syntax ist eigenwillig
und darauf getrimmt, mehrere Sessions zu
einem Client zu 6ffnen, um etwa versteckt
Dateien abzugreifen oder Befehle auszu-
flhren. Eine interaktive Session startet
session -i 1l

hinter dem Dnscat2-Prompt. Nun geben Sie
noch die Befehle

shell

session -1i 2

ein und erhalten eine simple Linux-Kom-
mandozeile auf dem Client. Das Kommando
1s -1lha

listet beispielsweise den Verzeichnisinhalt
im aktuellen Ordner auf dem Client auf -
dies alles iber verschliisselte Daten in ver-
meintlich harmlosen DNS-Abfragen. m
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Drucken aus der Clou

Mit den allgegenwartigen Smartphones kam auch ein neuer Weg, auf Netzwerkdrucker
zuzugreifen — uber den Dienst Cloud Print von Google. Falls der Drucker diesen Dienst

nicht unterstutzt, hilft ein Raspberry Pi als Cloudserver weiter.

VON DAVID WOLSKI

Einen per Netzwerk oder lokal angeschlos-
senen Drucker zu konfigurieren, ist unter
Linux in den letzten Jahren bedeutend ein-
facher geworden. Drucken ist eine Funkti-
on, uber die niemand mehr lange nach-
denkt. Im Falle von Mobilgeraten wie Tab-
lets und Smartphones liegen die Dinge
anders: Die Notwendigkeit, direkt und von
Uberall aus von einem Mobilgerat etwas
auszudrucken, verlangt eine neue Heran-
gehensweise. Damit die Gerdte auch auf
einen Drucker kommen, wenn sie nicht in
einem bestimmten WLAN angemeldet
sind, wird ein Druckdienst im Internet als
Spooler bendtigt.

Cloud Print selbst gemacht

Fur den Ausdruck mit Mobilgerdten hat
Google Cloud Print entwickelt - als Gegen-
stlick zu Apples Airprint. Ein Direktdruck
gelingt mit dem Dienst nicht, er macht im-
mer den Umweg Uber die Cloud. Google
verpflichtet sich in seiner Datenschutzer-
klarung, verschlisselt per HTTPS zu Uber-
mitteln und keine Dokumentinhalte auf
dem eigenen Server zu speichern (https://
support.google.com/cloudprint/?hl=de#top
ic=4456286).

Viele moderne Drucker der letzten 24 Mo-
nate unterstitzen Cloud Print bereits von

sich aus Uber die eigene Firmware. Aber
was tun mit alteren Druckern? Linux kommt
zu Hilfe, um beliebige Drucker mit Cloud
Print zu verbinden. Eine Kombination des
Drucksystem Cups und cleveren Python-
Scripts verbindet den Drucker zu Hause mit
Cloud Print und dem Google-Konto.

Ein ausgewachsener Linux-Rechner ist als
Druckserver dafir nicht erforderlich. Das
Drucksystem Cups lauft namlich auch zu-
verlassig auf kleinen Raspberry Pis und
ahnlichen Platinen, auch auf den dlteren
Raspberry-Modellen ab 512 MB Speicher.

Cups erzeugt mit seinen Druckauftragen
keine hohe Rechenlast und keine hohe I/0-
Last auf den Datentrdgern. Ein weiterer
erwunschter Nebeneffekt: Der Raspberry Pi
bringt so auch Drucker ins Netzwerk, die
mangels Ausstattung nicht netzwerkfahig
sind (oder nur einen Ethernet-Port haben)
und deshalb nicht in ein vorhandenes
WLAN kommen.

Vorbereitungen: die Hardware

In dieser Anleitung gehen wir von einem
Raspberry Pi aus, auf dem dessen Quasi-

' {) 192.168.0.31 — Konsole v oA @

daver@raspbi:~ $ lsusb
Bus G001 Device 010: ID

Bus 001 Device 003: ID
Fast Ethernet Adapter
Bus 001 Device 002: ID
SB Hub

Bus 001 Device 001: ID
daver@raspbi:~ $ |j

03f0:1d17

Hewlett-Packard

0424:9512 Standard Microsystems Corp. SMC

1d6b:0002 Linux Foundation 2.0 root hub

LaserJet 1320
0424 :ecB0 Standard Microsystems Corp. SMS

Alter Drucker ganz mo-
dern: An diesen Rasp-
berry Pi ist ein Drucker
per USB angeschlossen.
Erst Cups macht den
Drucker netzwerkféhig
und bringt ihn auf Cloud
Print.
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Standardsystem Raspbian lauft. Im Prinzip
funktionieren die hier dargelegten Schritte
aber auch mit jeder moderneren Debian-
Version, beispielsweise mit Diet Pi. Das Sys-
tem muss im LAN per SSH verfiigbar sein
und dafir ist eine feste IP-Adresse im Netz-
werk unbedingt zu empfehlen. Diese Vorar-
beit erledigen Sie in der Administrations-
oberflache des Routers anhand der MAC-
Adresse der Platine. Je nach Routermodell
unterscheidet sich die Einrichtung der fes-
ten IP fur einen Rechner im LAN. Bei der
Fritzbox lautet die Funktion , Diesem Netz-
werkgerat immer die gleiche IPv4-Adresse
zuweisen” und ist unter ,Heimnetz » Heim-
netziibersicht » Netzwerkverbindungen -
Bearbeiten” zu finden.

Im Falle eines netzwerkfahigen Druckers
mit Ethernet oder WLAN vergeben Sie an
gleicher Stelle auch gleich eine feste IP-
Adresse flr den Drucker, denn in der Praxis
erweist sich die Zuweisung der stets glei-
chen IP als zuverlassigere Losung fir diese
Gerdte. Falls der Drucker keine Netzwerk-
fahigkeiten besitzt, so schlieRen Sie das
Gerat einfach per USB an den Raspberry Pi
an. Denn dem Drucksystem Cups wird es
egal sein, wie der Drucker angeschlossen
ist - solange er funktioniert.

Druckersystem: Cups Installieren

Auf dem Raspberry Pi beziehungsweise
dem Linux-System, das den Drucker an-
steuern soll und als Druckserver im Netz-
werk dienen wird, missen Sie Cups einrich-
ten und konfigurieren. Dieser Schritt be-
ginnt mit der Installation der bendtigten
Cups-Pakete, die auf Raspbian/Debian fol-
gender Befehl im Terminal einrichtet:
sudo apt-get install cups cups-pdf
python-cups
Cups hat eine Weboberflache zur weiteren
Konfiguration, die aus Sicherheitsgrinden
erst mal abgeschaltet ist. Noch im Terminal
macht gleich im Anschluss das Kommando
sudo cupsctl --remote-admin
diese Weboberflache im LAN verfugbar. Die
Druckerkonfiguration soll dann nicht nur
dem root-Konto vorbehalten sein, sondern
auch dem Benutzerkonto. Deshalb nimmt
dann der Befehl
sudo usermod -a -G lpadmin [User]
den im Platzhalter ,[User]” angegebenen
Benutzer, beispielsweise ,,pi” in die Gruppe
.Ipadmin” auf, die den Drucker konfigurie-
ren darf. Danach melden Sie sich am Sys-
tem ab und wieder an, damit die neue
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List Available Printers - CUPS 2.2.1 - Mozilla Firefox

B List Available Printers - ¢ X | +

— C | @R ht

Available Printers

. Add This Printer

GUPS and the CUPS fog

1is of Appie Inc. Copyng

ps://192.168.0.31:631

CUPS.org Home Wasullsicullil Classes Help Jobs Printers

List Available Printers

HP LaserJet 1320 series (HP LaserJet 1320 series)

- @ % »

Den Drucker in Cups einrichten: Zur Konfiguration der erkannten Gerate dient die Administrationsoberflache
von Cups. Dort kann man auch den Druckertreiber wéhlen.

Gruppenzugehdrigkeit aktiv ist, und starten
dann den Druckdienst mit dieser Eingabe:
sudo systemctl restart cups
Uberpriifen Sie im Fall von Druckern, die
am USB-Port angeschlossen sind, mit dem
Befehl Isusb, ob der Drucker als USB-Gerat
erkannt wurde, was ein Eintrag in der ange-
zeigten Liste bestatigt.

Jetzt geht es an die Konfiguration des Dru-
ckers Uber Cups. Dazu besuchen Sie den
Raspberry Piim LAN mit dem Webbrowser
und dieser Portangabe:
http://[IP-Adresse] : 631

In der Cups-Administrationsoberflache un-

ter ,Administration » Find New Printers"
geht es zur Aufnahme des angeschlossenen
Druckers tber eine HTTPS-Seite mit Benut-
zeranmeldung. Damit der Browser diese
Seite anzeigt, mussen Sie das selbst signier-
te HTTPS-Zertifikat von Cups im Browser
akzeptieren. Die Anmeldung erfolgt mit
jenem Benutzer und dessen Passwort, den
Sie vorher in die Gruppe ,Ipadmin” aufge-
nommen haben. Den gefundenen aufgelis-
teten Drucker nimmt dann die Schaltflache
»Add Printer” in Cups auf, was ein paar
Handgriffe erfordert. Es ist eine gute Idee,
hier gleich die Option ,Share This Printer”

KEIN AUSDRUCK: TYPISCHE PROBLEME

UND LOSUNGEN

Falls der Druckauftrag iiber Cloud Print nicht ankommt, der Drucker erst gar nicht
in Cups auftaucht oder beim Drucken stehenbleibt, so gibt es einige typische Feh-

lerquellen in diesem Aufbau.

Speicher zu knapp bemessen: Der verwendete Linux-Druckserver sollte Gber min-
destens 512 MB bis ein GB RAM verfiigen, ansonsten bleiben Druckauftrdge gerne
stehen. Ein Raspberry Pi Zero reicht also nicht aus.

Cups antwortet nicht: Klappt der Aufruf der Cups-Administration im Browser nicht
und wird mit ,Bad Request” beantwortet, so hilft der Aufruf per IP-Nummer weiter

(anstatt per Hostname).

Drucker ist immer offline: Google Talk, also der Server talk.google.com muss aus
dem Netzwerk erreichbar sein, denn dariiber kommuniziert Cups mit Cloud Print.
Ein Ping-Befehl an diese Adresse vom Raspberry Pi aus zeigt schnell, ob der Server

antwortet.
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Gocgle Cloud Print - Mozilla Firefox

Google

Cloud Print =8

PRINT

Print Johs

I Printers

Google Cloud Print Home

= PDF Oun

b Save to Google Drive

E HP LaserJet 1320 series

Ubersicht zu Cloud Print
im Google-Konto: Der

= Google Cloud Print X | 4+ Drucker muss dem eige-
== : = === _ nen Google-Konto zuge-
< c "\i,'ﬂ https://www.google.com/cloudprint RSt {}.‘ Q. suchen = wiesen werden und

taucht dann in dieser
Liste auf. Dort ist eine
weitere Freigabe mog-
lich.

= 0 @

zu aktivieren, um den Drucker per Cups im
lokalen Netzwerk freizugeben. In der wei-
teren Konfiguration missen der passende
Hersteller und Druckertreiber ausgewahlt
werden. Gerade bei Uraltgeraten ist es aber
besser, eine PPD-Datei als Druckertreiber
manuell anzugeben. PPD-Dateien fir Altge-
rate finden sich auf der Webseite http://
www.openprinting.org/drivers der Linux
Foundation.

Ab in die Cloud: Cloud Print
installieren

Nach der Druckereinrichtung und dem
Ausdruck einer Testseite geht es wieder
auf die Kommandozeile des Druckerser-
vers, in unserem Beispiel des Raspberry
Pi. In aktuellen Debian-Systemen und in
Raspbian gibt es das Paket fir Cloud Print,
das im Kern aus einigen cleveren Python-
Scripts besteht, in den Standard-Paket-
quellen. Der Befehl
sudo apt-get -y install cloudprint-
service
installiert diese Komponente, die als sepa-
rater Systemdienst lauft, aber sich selb-
standig in Cups integriert. Nach der Instal-
lation missen Sie den Cloud-Print-Dienst
mit dem Google-Konto bekanntmachen:
sudo cps-auth
Dieses Kommando gibt in der Shell eine
Webadresse im Stil von , https://goo.gl/prin-
ter/XXXX" aus, die Sie im Webbrowser be-
suchen, um die Einrichtungsseite von
Google fir Cloud Print aufzurufen. Dort
authentifizieren Sie jetzt in den wenigen
erklarten Schritten den Drucker im LAN.
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Zurlck im Terminal des Raspberry Pis muss
jetzt der Befehl

sudo systemctl restart cloudprintd
den Cloud-Print-Service noch einmal neu
starten. Dieser Dienst kommuniziert mit
den Google-Servern auf Port 5223 (Google
Talk) und Uberpruft von sich aus die
Druckerwarteschlange von Cloud Print. Es
ist deshalb nicht nétig, dass sich Cloud
Print von auBen mit dem Raspberry Pi im
LAN verbindet, folglich ist eine Portweiter-
leitung im Router Uberflussig. Hat alles bis
hierher geklappt, dann ist der Drucker un-
ter https://www.google.com/cloudprint#
printers im eigenen Google-Konto sichtbar
und per Cloud Print ansprechbar.

Die Clientgerate verbinden

Auf einem Android-Gerat, das mit dem
Google-Konto verknipft ist, installieren Sie
nun auf Google Play die offizielle App
»Cloud Print” (https;//play.google.com/store/
apps/details?id=com.google.android.apps.
cloudprint), falls diese noch nicht vorhanden
ist. Danach kdnnen automatisch alle Apps,
die Uber eine Druckfunktion verfiigen, auf
Cloud Print zugreifen und einen Druckauf-
trag an den Drucker senden. Dazu wahlen
Sie in der gewiinschten App die Druckfunk-
tion, gehen dann im Druckdialog rechts
oben auf den Pfeil und dann auf ,Alle Dru-
cker...”. In der angezeigten Liste finden Sie
dann den einrichteten heimischen Drucker
- sofern der Drucker und der Raspberry-
Druckerserver eingeschaltet sind.

Drucker an andere freigeben: Uber das
Google-Konto lassen sich die Drucker im

Cloud-Print-Dienst auch an andere Nutzer
freigeben. Diese brauchen dazu nur ihrer-
seits ein Google-Konto. Auf der Seite
https://www.google.com/cloudprint#printers
klickt man dazu den gewlnschten Drucker
an und geht oben auf ,Share" beziehungs-
weise ,Freigeben”. Ein Pop-up fragt dann
die Google-Mail-Adresse des anderen Nut-
zers ab, der den Drucker auch verwenden
darf. Bevor die Freigabe steht, muss dieser
Nutzer aber auf den genutzten Android-
Geraten die Einladung in der Cloud-Print-
App erst noch bestdtigen. m

-3

< Alle Drucker

In Google Drive speichern

|=] Cloud Print — Dokument als PDF-Datel in Google D
HP_LaserJet_1320_series

E Cloud Print = HP LasarJet 1320 series
PDF

E X I'{:'. Nt PD

+ Drucker hinzufiigen

Cloud Print unter Android: Die eingerichteten und
freigegebenen Drucker sind in vielen Android-Apps
verfiighar. Drucker, die gerade offline sind, erschei-
nen in grauer Schrift.
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Systemmonitore

in der Shell

Ressourcen und Hardware im Blick behalten — das gelingt auch auf der Kommandozeile.
Auf SSH-verwalteten (Home-)Servern ist es der bevorzugte Weg, sich den Uberblick zu
verschaffen. Die hier vorgestellten Tools sind Pflichtprogramme.

VON DAVID WOLSKI

Welche Leistung liefern Komponenten wie
CPU, RAM und Datentrager? Wie hoch ist
die Auslastung von System, Netzwerk und
Festplatte? Auf dem Linux-Desktop gibt es
dazu je nach Desktopumgebung mehr
oder weniger ausfiihrliche Antworten tber
grafische Systemmonitore, unter Gnome
etwa von der ,Systemuberwachung”. Fir
Server aller Art und fiir Platinencomputer
ist die systematische Ermittlung dieser Da-
ten ohne grafische Oberflache, also per
Kommandozeile, der bessere Weg - und
meist auch der einzige. SchlieBlich brau-
chen Linux-Server keinen grafischen Desk-
top. Hier geht es um eine Auswahl der
wichtigsten Tools zur Leistungsiiberwa-
chung beziehungsweise ihrer Anzeige, die
jeder Linux-Anwender kennen sollte - egal
ob als Systemadministrator oder als Rasp-
berry-Admin.

Htop: Moderner
Prozessbeobachter

Um sich ein Bild davon zu machen, welche
Prozesse auf einem Linux-System aktiv
sind, bleibt in der Shell nicht nur das alt-
bewahrte Unix-Programm Top. Das ist
zwar Uberall vorinstalliert, lasst aber hin-
sichtlich Funktionalitdt und Komfort zu
winschen Ubrig.

Ein besserer Ersatz fir Top ist der Prozess-
manager Htop, der im gleichnamigen Paket
in allen Linux-Distribution auf seine Instal-
lation wartet. In Debian, Raspbian Ubuntu
und Varianten ist Htop mit

sudo apt install htop

nachinstalliert, was auf jedem Serversys-
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tem eine Pflichtibung sein sollte. Er bietet
einen komfortablen Uberblick auf alle lau-
fenden Prozesse, zeigt Uptime, Speicherbe-
legung und CPU-Last und erlaubt das Been-
den oder das Andern der Prioritét einzelner
Prozesse. Das Programm nutzt ausgiebig

Prozess-Manager Htop
im Terminal: Das Tool
steht zur Installation in

Ncurses, eine Bibliothek, die auch im Ter-
minalfenster eine schicke Darstellung er-
moglicht. Dabei ist es aber immer noch
bescheiden genug, um auch bei langsamen
SSH-Verbindungen reaktionsschnell zu
funktionieren.

H
Lil

Meml|] |11
Swp |

2065 blenie
988 root
1544 bionic
1546 blonlc
1545 bionic

0 40584
@ 603M
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Tipp: Die Tastenbelegung im Terminalfens-
ter sollte man fir die Verwendung von Htop
andern, denn das Tool verwendet wie der
Midnight Commander zum Beenden die
Taste F10, die jedoch in einigen Terminal-
emulatoren die Fenstermenileiste aufru-
fen. Alternativ beendet aber auch Taste Q
das Programm.

lotop: Blick auf
Datentragerzugriffe

Die gemounteten Datentrager eines Linux-
Systems kommen selten zur Ruhe, da im-
mer irgendein Prozess lduft, also Daten
gelesen oder geschrieben werden. Trotz-
dem gibt eine offensichtlich grundlos hohe
[/0-Last der Speichermedien aufschlussrei-
che Hinweise auf einen Flaschenhals oder
einen Prozess, der sich danebenbenimmt.
Auf der Kommandozeile kann das kleine
Programm Iotop die I/0-Auslastung der
Festplatten protokollieren. Der Vorteil die-
ses Tools gegenuber dhnlichen Program-
men ist, dass es die Festplattenaktivitdten
nach Prozess und nach Lese- und Schreib-
operationen aufschlisselt.

Zu installieren ist es in allen Linux-Distribu-
tionen Uber das gleichnamige Paket ,iotop”,
bei Debian-dhnlichen Systemen also mit
diesem Befehl:

sudo apt install iotop

Weil Iotop Uber Kernel-Funktionen auf die
Leistungsparameter fremder Prozesse be-
ziehungsweise aller Prozesse zugreift, muss
es als root oder mit vorangestelltem sudo
gestartet werden. In einer Tabelle sehen Sie
alle Prozesse nach ihrem I/0-Anspruch auf-
gelistet, mit dem aktivsten Prozess am An-
fang der Liste.

Tipp: Um herauszufinden, was uber einen
bestimmten Zeitraum auf dem System los
ist, dricken Sie die Taste A, um die akkumu-
lierte I/0-Statistik zu sehen. Wahrend Iotop
lauft, sammelt es namlich die Leistungsda-
ten aller Prozesse und listet sie nach Aus-
lastung auf. Die Taste Q beendet Iotop.

NetHogs version 0.8.5-2

PID USER PROGRAM RECEIVED
32191 bionic wget enps3 0.096 0.323 KB/sec
749 root Jusr/lib/snapd/snapd enpds3 0.000 0.000 KB/sec
31379 _apt ..sr/lib/apt/methods/ht enp0@s3 0.000 0.060 KB/sec
31376 _apt ..sr/lib/apt/methods/ht enpBs3 0.000 0.000 KB/sec
31380 _apt ..5r/lib/apt/methods/ht enpBs3 0.000 0.080 KB/sec
31377 _apt ..sr/lib/apt/methods/ht enp@s3 0.000 0.000 KB/sec
31378 _apt ..sr/lib/apt/methods/ht enp@s3 0.000 0.000 KB/sec
? root unknown TCP 0.000 0.000 I_(|B!sec

Nethogs: Das Tool ermittelt, welche Prozesse die hdchste Netzwerklast auf dem System erzeugen. Es iiberwacht

alle Prozesse und muss mit root-Recht gestartet werden.

daver@moosach:-$ vnstat

daver@moosach:-$ [

daver@moosach: -

rx / tx / total / estimated
wlp6s@: Not enough data available yet.
enpl2so:
Nov *18 26,82 GiB / 39,19 GiB / 66,01 GiB
Dez '18 8,98 GiB / 7,32 GiB [/ 16,30 GiB / 42,13 GiB
yesterday 40,39 MiB / 2,76 GiB / 2,80 GiB
today 411 KiB / 214 KiB / 625 KiB / ==

Wie viele Daten gingen rein und raus? Eine Statistik zum Netzwerktraffic zeigt das Kommandozeilentool Vnstat,
das die Werte dauerhaft in seiner Datenbank protokolliert.

Nethogs: Wer frisst die
Bandbreite?

Welches Programm auf einem Linux-Sys-
tem wie viel Netzwerkverkehr verursacht,
entschlusselt das Tool Nethogs - zu Deutsch
.Netzwerkschweine”. Nicht nur wegen des
griffigen Namens ist das Programm einer
der populdrsten Netzwerkmonitore unter
Linux und steht mit gleichnamigem Paket-
namen in den Standard-Paketquellen aller
Linux-Distributionen bereit.

Es ordnet die gesendeten und empfange-
nen Datenmengen eindeutig Prozessen
und Benutzerkonten zu. Nethogs ist das
richtige Analysewerkzeug zur Klarung,
wenn ein Prozess auf dem Linux-System
eine hohe Netzwerklast erzeugt, aber nicht
recht ersichtlich ist, welches Programm
dies ist. Da Nethogs alle Prozesse unter die
Lupe nimmt, benétigt es mit

sudo nethogs [Schnittstelle]

neben dem Namen der Netzwerkschnitt-
stelle root-Recht oder vorangestelltes sudo.

bionicibbeaver: ~ i

0.00 B/s
0.080 B/s

Total DISK READ :
Actual DISK READ:

0.00 B/s
0.00 B/s

PRIO USER READ DISK WRITE COMMAND
242 be/3 root .00 B 4.0 M .00 % ©0.04 % [jbd2/sdal-8]
1220 be/4 root 0.00 B 0.0 B 0.80 % ©.01 % [kworker/u8:1]
1530 be/4 bionic 2.12 M 0.60 B ©.00 % 0.01 % gnome-shell
1043 be/4 root 378.00 K 0.0 B ©.00 % 0.1 % snapd
1176 be/4 root 222.00 K 0.0 B 0.00 % ©.61 % snapd
1042 be/4 root 318.00 K 0.06 B ©0.00 % ©.601 % snapd
1036 be/4 root 584.00 K 0.0 B ©.00 % 0.01 % snapd

| Total DISK WRITE :
Actual DISK WRITE:

Lesen und Schreiben: Das Tool lotop iiberwacht die Festplattenzugriffe aller Prozesse. Hier zeigt lotop die akku-
mulierten Zugriffe an - mit dem aktivsten Prozess ganz oben in der Liste.
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Tipp: Die Namen der Netzwerkschnittstel-
len, mit der das System mit dem LAN oder
mit dem Internet verbunden ist, liefert
dieser Befehl:

ip link

Typisch sind ,eth0" oder ,,enp1s0f1” fir die
Ethernet-Schnittstelle oder ,wlp2s0” fir
eine WLAN-Verbindung.

Vnstat: Ubertragene Daten
protokollieren

Wer einen glinstigen Server bei einem der
zahlreichen Provider mietet, bezahlt fir
jedes Gigabyte, das uUber die Pauschale
hinausgeht.

Ist die Pauschale knapp bemessen, so tut
man gut daran, die Ubertragenen Daten im
Auge zu behalten. Das Tool Vnstat proto-
kolliert die Datenmenge Tag fur Tag in ei-
ner Datenbank und prasentiert so auch
Statistiken Uber langere Zeitraume. Auf
Ubuntu/Debian ist die Installation wieder
schnell mit

sudo apt install vnstat

erledigt. Bevor Vnstat protokolliert, mus-
sen Sie es mit einem Befehl einmal konfi-
gurieren und die gewlnschte Netzwerk-
schnittstelle angeben, beispielsweise so
far ,enp1s0f1*:

sudo vnstat -u -i enpls0fl

Alles Weitere funktioniert jetzt mit norma-
len Benutzerrechten. Der Aufruf von vnstat
gibt eine kurze Statistik zum akkumulierten
Datenverkehr von heute und gestern aus.
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Tipp: Uber den Parameter ,-d” rufen Sie die
Statistik der letzten zwei Wochen auf, Para-
meter ,-m“ bericksichtigt den gesamten
Traffic der letzten zwdlf Monate. Eine Liste
der zehn Tage mit dem hochsten Traffic lie-
fert der Befehl vnstat -t.

Ncdu: Wo ist der Platz hin?

Auf SSDs und auf Servern in Cloudinstan-
zen ist Speicherplatz knappes Gut und un-
gepflegte Dateihalden machen sich schnell
bemerkbar. Auf Linux-Systemen, die per
Kommandozeile und SSH gepflegt werden,
kann das Tool Ncdu schnell die Speicher-
orte grolRer Datenmengen ausfindig ma-
chen. Das Kommandozeilentool liefert
eine schlichte Textoberflache zur Uber-
sicht und Navigation, um den Platzbedarf
von Verzeichnissen mit einfachen Mitteln
zu visualisieren. Vorinstalliert ist Ncdu in
den verbreiteten Linux-Distributionen
zwar nicht, aber es stehtin den Paketquel-
len von Debian, Raspbian, Ubuntu, Fedora
und Open Suse zur einfachen Installation
Uber den Paketmanager bereit, was bei-
spielsweise in Debian/Raspbian/Ubuntu
mit dem Kommando

sudo apt-get install ncdu

gelingt.

Tipp: Ncdu kann bequem in jedes Ver-
zeichnis wechseln, jedoch gilt der Ordner,
in welchem es gestartet wird, als oberste
Ebene. Um das gesamte Dateisystem un-
ter die Lupe zu nehmen, missen Sie das
Tool mit einem vorangestelltem sudo und
dem Parameter /"

sudo ncdu /

aufrufen oder vor dem Aufruf mit ,cd /“in
das Wurzelverzeichnis wechseln. Ncdu
kann mit Taste D auch selbst aktiv werden
und Daten I&schen.

Powertop: Geschatzter
Energiebedarf

Auf Notebooks ist ein Blick auf den Energie-
bedarf eines Linux-Systems aufschluss-
reich. Fur das Terminal gibt es daftr den
Energiemonitor Powertop von Intel, der
eine grolRe Zahl von Daten liefert. Das Tool
eignet sich fur alle modernen x86-Prozes-
soren, nicht nur fiir jene von Intel - aller-
dings nicht fir ARM-Platinen. Powertop
liegt in den Standard-Paketquellen aller
wichtigen Linux-Distributionen bereit und
ist in Debian, Ubuntu und Konsorten mit
sudo apt install powertop

zu installieren. Nach dem Aufruf Gber
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daverfdmoosach: - o

ncdu 1.12 ~ Use the arrow keys to navigate, press ? for help

/Backup

2,6 MiB [ ] /sounds
148,0 KiB [ ] /.config
48,0 KiB [ ] /.local
24,0 KiB [ 1 /.cache
16,0 KiB [ ] /.ssh
12,0 KiB [ ] .bash_history
12,0 KiB | ] .fishsrv.pl
12,0 KiB [ 1 /.gnupg
fotal disk usa 7,4 GiB Apparent size: /7,3 GIB Items: 34456

Wo sind die Gigabyte geblieben? Das Tool Ncdu visualisiert den Platzbedarf von Verzeichnissen und hilft dabei,
grofle Datenhalden aufzuspiiren.

Zusammenfassung und @ | davargruamu : : _=mx
Details: Powertop zeigt PowerTOP v2.9 ILEISItN Leerlauf-Sta Frequenz-Statisti Gerdt-g
den Akkuladezustand
und die Prozesse mit
dem hochsten Ver-
brauch.

Die Batterie meldet eine Entladungsrate von 11.9 W
The power consumed was 134 ]
Die geschatzte Restzeit betragt 2 Stunden, 38 Minuten

Zusammenfassung: 2002,9 Aufwachvorgange/Sekunde, @,8 GPU-Operation

Auslastung Ereignisse/s Kategorie Be

22,2 ms/s 9@9,2 Timer tick sched t
24,1 ms/s 91,5 Process [PID 6403] /
5,8 ms/s 173,4 Process [PID 6610] /
31,1 ms/s 78,6 Process [PID 6546] /
11,7 ms/s 79,9 Process [PID 8785] /
60,5 ms/s 151,8 Process

<ESC> Beenden L=

<5hift + TAB> Navigate |

sudo powertop

sammelt das Tool einige Sekunden Daten
und zeigt dann, welche Prozesse die CPU-
Kerne auslasten und diese daran hindern,
in energiesparende Ruhezustdnde zu ge-
hen. Powertop macht so jene laufenden
Programme oder Desktopumgebungen

ausfindig, die einen besonders hohen Ener-
giebedarf haben.

Tipp: Powertop erkennt auf Notebooks, ob
der Akku des Gerats entladen wird oder das
Stromkabel angeschlossen ist. Entladt der
Akku, so zeigt Powertop in der oberen Zeile
den aktuellen Energiebedarf in Watt an. m

I7Z: MONITOR FUR NEUERE INTEL-CPUS

Fiir Intel-Prozessoren liefert das Uberwachungstool i7z detaillierte Informationen in
Echtzeit. Das Tool zeigt zu jedem physikalischen Kern dessen aktuelle Taktfrequenz
sowie Temperatur und die sogenannten C-States an. Die C-States entsprechen dem
internen Energiemanagement moderner CPUs und geben Aufschluss tiber die Ru-
hezustande von Prozessorkernen. Der Zustand CO bedeutet, dass der Kern mit vol-
ler Leistung und héchster Taktung lduft. Die tieferen C-States C3 bis C10 sind
Stromsparzustande mit verminderter Taktfrequenz. Das Tool hat es inzwischen in
die Paketquellen aktueller Linux-Distributionen geschafft und ist tiber den Paketna-
men ,,i7z" schnell installiert. Zum Start von i7z sind root-Rechte nétig beziehungs-

weise der Aufruf mit sudo.

Tipp: In seinen Statistiken zeigt i7z nicht nur die Taktfrequenz der CPU-Kerne an,
sondern in der Spalte , Temp* auch die momentane Temperatur.

|
Cpu speed from cpuinfo 2593.66¢hz

Linux's inbuilt cpu khz code emulated now
True Frequency (without accounting Turbo) 2593 MHz
CPU Multiplier 26x || Bus clock freguency (BCLE) 99.73 MHz

socket [@]
TURBO ENABLED on 2 Cores, Hyper Threading ON
Max Frequency without cansid
Max TURBO Multiplier (if
Feal Current Frequency 1

1 Core [core-id] :Actual Freg (Mult.) con
Core 1 [@]: 149165 (14.96x) 1.99 B.35
Core 2 [2]: 1895.43 (19, 81x) 12.8  13.8

cpuinfo might be wreng if cpufreq is enabled, To guess correctly try estimating via tsc

[physical cores=2, logical cores=4, max onllne cores

dering Turbo 2692.73 MHz (99.73 x [27])
abled) with 1/2/3/4 Cores is 32x/38x/38x/38x
.43 MHz [99.73 x 19.81] (Max of helow)
Halt(C1)%

Prozessorstatistiken
mit i7z abrufen: Die-
ses Intel-Tool funktio-
niert nur auf moder-
nen Intel-CPUs der
letzten Jahre, liefert

ever=2]

3% 6% (7% Temp
1 e §.9 43 .
1,67 o 756 43 dort jedoch viele auf-

schlussreiche Infos.
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Digitalisieren Sie lhre
Dokumente

Vom papierlosen Buro kann nach wie vor nicht die Rede sein, aber es bewegt sich doch
einiges in diese Richtung. Mit einem System wie Paperwork DMS kdnnen Sie das Papier

aus dem Heimburo verbannen.

VON STEPHAN LAMPRECHT

Auch private Haushalte mussen jede Men-
ge Unterlagen uber einen ldangeren Zeit-
raum aufbewahren, zum Beispiel Rechnun-
gen fir Handwerker oder Dienstleistungen.
Das Digitalisieren von Unterlagen spart
jede Menge Platz. Um die Ablage und das
Wiederfinden von elektronischen Unterla-
gen kann sich ein Document Management
System (DMS) kimmern.

Dieser Artikel stellt Ihnen das Paperwork
DMS vor. Ein wichtiger Hinweis vorab: Wer
als Selbstandiger vorhat, Papier im Biiro zu
reduzieren, sollte das mit seinem Steuerbe-
rater besprechen. Das Finanzamt hat dezi-
dierte Vorstellungen (ber die digitale Auf-
bewahrung. Wer diese nicht einhalt, muss
im Falle einer Steuerprifung mit Proble-
men rechnen.

Einige Installationshurden zu
Beginn

Das Motto von Paperwork lautet ,Scan &
Forget”. Die Software kiimmert sich um das
Einlesen von Papierbergen und wandelt
diese in digitale Dokumente um. Dank der
Zeichenerkennung werden die Dateien
dann auch im Volltext durchsuchbar. Die
OCR-Funktionalitét basiert auf dem von
Google gepflegten Tesseract, das etwa auch
bei Google Books eingesetzt wird. Aus die-
ser Integration kdnnen sich aber ein paar
Komplikationen fur die Installation erge-
ben. Aktuelle Distributionen liefern Tesser-
act in der Version 4.0 aus. Diese arbeitet
allerdings nicht mit den von Paperwork
genutzten Python-Bibliotheken zusammen.
Somit ergeben sich zwei Optionen:

22

Documents | +1

O

vodafone

QO vodafone

4. Bustug or Optionan

Ordner oder Kategorien gibt es in Paperwork DMS nicht. Dank OCR-Erkennung finden Sie Dokumente iiber die
Suchfunktion und iiber die optionalen ,Etiketten“ (charakterisierende Stichworter).

A. Sie fihren manuell ein Downgrade auf
die Vorgangerversion von Tesseract aus.
Danach kénnen Sie Paperwork Uber eine
Python-Installation einrichten.
Das genaue Vorgehen erklart der Entwick-
ler in seiner Anleitung unter der Adresse
https://gitlab.gnome.org/World/OpenPaper-
work/paperwork/blob/master/doc/install.
debian.markdown.
B. Sie installieren im Flatpak-Format. Dabei
handelt es sich um einen Container, der
seine eigene Variante von Tesseract mit-
bringt. Leider darf die Flatpak-Installation
nicht direkt auf die Scannerschnittstelle
(Sane) zugreifen. Hier helfen aber ein paar
Zeilen Code weiter:
sudo sh -c "echo 127.0.0.1 >> /etc/
sane.d/saned.conf"
sudo systemctl enable saned.socket
sudo systemctl start saned.socket

Dies ist nur notwendig, wenn die Software
via Flatpak installiert wurde. Da Paper-
work ohnehin kaum Optionen fir das
Scannen bietet, daflir aber auch bereits
vorliegende Dokumente verarbeiten kann,
lassen sich die Papiere auch mit externen
Programmen verarbeiten, wie beispiels-
weise dem kommerziellen Vuescan, das
ein erstaunliches Portfolio an Geraten un-
terstitzt (auch altere).

Paperwork einrichten und nutzen

Nach dem ersten Start von Paperwork rich-
ten Sie das Programm Uber den Menupunkt
LSettings" ein. Die wichtigste Einstellung ist
der Ordner, wo Sie die Dokumente ablegen
wollen. Voreingestellt ist das Verzeichnis
.papers”, das die Software automatisch an-
legt. Es kann aber auch jeder andere Ord-
ner verwendet werden. Da dort im Zweifel

LINUXWELT 2/2019


https://gitlab.gnome.org/World/OpenPaperwork/paperwork/blob/master/doc/install.debian.markdown
https://gitlab.gnome.org/World/OpenPaperwork/paperwork/blob/master/doc/install.debian.markdown
https://gitlab.gnome.org/World/OpenPaperwork/paperwork/blob/master/doc/install.debian.markdown

digitale Kopien von Dokumenten liegen,
deren Vorlage Sie entsorgen, achten Sie da-
rauf, dass dieses Verzeichnis regelmafig
gesichert wird. Damit die gescannten Doku-
mente durchsuchbar werden, missen die-
se per OCR erfasst werden. Legen Sie Uber
das Listenfeld die Sprache fir die Zei-
chenerkennung fest und vergewissern Sie
sich, dass die Option ,OCR" aktiviert ist.
Dokumente anlegen: Paperwork wird auf
zwei Wegen mit Dokumenten bestiickt -
entweder durch direktes Scannen im Pro-
gramm oder durch den Import bereits
gescannter Dokumente. Paperwork greift
auf das Sane-Framework fiir Scanner zu.
Alle Gerate, die vom System erkannt wur-
den, sind auch fir Paperwork zu errei-
chen. Ein Klick auf ,,Scan” genlgt. Bei Ein-
zugsscannern mit Duplexfunktion ist aber
der Einsatz eines Drittprogramms die bes-
sere Wahl, weil man dann mehr Einfluss-
moglichkeiten flr das Einlesen hat. Die
Ergebnisse werden am besten als PDF-
Dateien gesichert.

Um diese in Paperwork zu Gbernehmen,
klicken Sie auf den kleinen Pfeil neben
dem Schalter ,Scan” und wahlen ,Import
file”. Ist das Einlesen abgeschlossen, be-
ginnt Paperwork mit der optischen Zei-
chenerkennung. Die Ergebnisse sind in der
Regel selbst bei kleinsten SchriftgroRen
gut bis sehr gut. Allerdings funktioniert
Tesseract nach dem Prinzip ,as is”. Sie ha-
ben keine Mdglichkeit, falsch erkannte
Zeichen zu korrigieren.

Dokumente organisieren: Paperwork bie-
tet bislang keine Optionen, um Dokumente
in Ordnern oder Kategorien zu organisie-
ren. Die Entwickler gehen davon aus, dass
Sie die Suchfunktion verwenden, um ein
Dokument zu finden. Ansonsten stehen alle
erfassten Dateien in Form der Zeitleiste am
linken Rand zu Verfigung. Immerhin gibt
es aber frei definierbare Etiketten (Labels),
um sich die Suche und das Blattern im Sta-
pel zu vereinfachen. Um solche Etiketten
zuzuweisen, markieren Sie in der Seiten-
leiste das Dokument und klicken auf das
kleine Bearbeitungssymbol am rechten
Rand. Zusatzliche Stichworter tragen Sie in
das groBe Feld ein. Unter der Zeile fir die
Anderung des Datums finden Sie die be-
reits eingerichteten Etiketten. Ein Doku-
ment darf auch mehrere Etiketten tragen,
also etwa zu Kategorien wie ,Vertrage” und
.Kunden” gehéren. Neue Etiketten legen
Sie mit einem Klick auf das Pluszeichen an.
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General
Work directory | lsl papers -
Scanner
Device | Brother ADS-2100e -
Default source -
Resolution -
OCR
© Enabled
Language | Deutsch »
Network
Check For updates
Send anonymous usage statistics

Scanner calibration

In den Optionen von Paperworks DMS miissen Sie die passende Sprache fiir die OCR-Erkennung definieren.

In der erweiterten Such-
funktion kénnen Sie Such-
begriffe kombinieren,
Stichworter ausschlielen and ¥ not «w
und nach ,Etiketten“ und
Datumsangaben filtern.

Label

* | Keyword(s) * | NUB

* | Vertrage ¥ | Remove

Add

Im nachfolgenden Dialog vergeben Sie ei-
nen Namen und wahlen eine der angebo-
tenen Farben.

Dokumente finden und exportieren:
Dank OCR-Behandlung liegen die gescann-
ten Dokumente im Volltext vor. Um ein
Schriftstliick zu finden, geben Sie in die
Suchleiste am oberen linken Rand den
Suchbegriff ein und erhalten dann eine
Trefferliste. Handelt es sich bei der Eingabe
um ein Wort, das im Text der Datei er-
scheint, wird die Fundstelle farbig markiert.
Bezieht sich der Treffer auf ein Stichwort,
fehlt diese Kennzeichnung.

Die erweiterte Suchfunktion arbeitet mit
logischen Operatoren. Die Maske dazu 6ff-
net sich, sobald Sie auf das kleine Icon

rechts neben der Suchmaske klicken. Dort
kombinieren Sie eine Suche aus Stichwor-
tern und Etiketten oder definieren zusatz-
lich einen Datumsbereich. Um den Treffer
weiterzubearbeiten, kennt Paperwork nicht
nur den Ausdruck. Benétigen Sie einzelne
Passagen, markieren Sie diese mit der
Maus und klicken auf das dann eingeblen-
dete Icon, um den Inhalt in die Zwischen-
ablage zu Gbernehmen. Mit,,Open Directo-
ry“ wechseln Sie im Dateimanager in den
Ordner, wo das Original liegt. AuRBerdem
gibt es eine Exportfunktion, welche die je-
weils aktuelle Seite oder das gesamte Do-
kument exportiert. Entscheiden Sie sich fr
das vollstdandige Dokument, entsteht er-
neut ein PDF. m

STAPELVERARBEITUNG BEI EINZUGSSCANNERN

Das Einlesen grof3erer Mengen an Dokumenten ist ein zeitaufwendiger Prozess. Be-
sonders leistungsstarke Systeme wie die Scansnap-Familie von Fujitsu oder Brother
bieten die Option, direkt auf einen USB-Massenspeicher zu scannen. Damit kénnen
Sie den Papierstapel einlegen, den USB-Stick anschlieBen und den Scanvorgang be-
ginnen. Je nach verwendetem Modell haben Sie die Mdglichkeit, das Dateiformat
flr diesen Weg zu bestimmen. Am Ende schlieRen Sie den Stick unter Linux an und
lassen Paperwork die gespeicherten Dokumente von dort einlesen.
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Netzwerk & Server/ Musikplayer flir SSH

Musikplayer fur
SSH-Fernsteuerung

Heutzutage herrscht kein Mangel an Optionen, um Rechner mit Musiksammlungen
fernzusteuern. Die hier vorgestellte Moglichkeit hat zwei Vorzuge: Sie ist
softwaretechnisch simpel und hardwaretechnisch anspruchslos.

Chopin - The Nocturnes CD1 - Nocturne No. 5 in F sharp major, op. 15 no. 2 (1977)

Anspruchsvoller Cmus-
Player (,,C Music“): Das

Artis Library .

Captain Beefheart & His Magi.. The Nocturnes CD1 Terminalprogramm er-
Captain Beefheart & His Magic Band . Nocturne No. 1 in B flat minor, op. 9 no, 1 1977 85:49 . . -
Captain Beefheart (live 11/18/78) 2. Nocturne No. 2 in E flat major, op. 9 no. 2 1977 B4:49 stellt eine Medienbiblio-
CAPTAIN BEEFHEART & THE MAG... 3. KNocturne No. 3 in B major, op. 9 no. 3 1977 67:18 .
Captain Beefheart & the Magic 4. Nocturne No. 4 in F major, eop. 15 no. 1 1977 65:87 thek und kannleden
Captain Beefheart & The Magic Band -

Carlos Santana and John McEauthin 6. Nocturne No. 6 in G minor, op. 15 no. 3 1977 B4:44 graflschen PIayererSEt'
Chickenfoot 7. Nocturne No. 7 in C sharp minor, op. 27 no. 1 1977 85:28 e

DREAM THEATER 8. Nocturne No. B in D f'l..:-tpnajor. aplj 27 no. 2 1977 86:21 zen - fir einfache SSH-
Dream Theatre 9. Nocturne No. 9 in B major, op. 32 no. 1 1977 85:43

Emerson, Lake & Palmer 18. Necturne No. 18 in A f:I].at major, op. 32 no. 2 1977 85:21 SteuerungfaStzu kom-
EMINEM 11. Nocturne No. 11 in G minor, op. 37 no. 1 1977 87:16 liziert

Eminem The Nocturnes CD2 p *

Eminem & Shaggy 1. Nocturne No. 12 in & major, Op.37-2 1977 @7:87

Frank Zappa 2. Nocturne No. 13 in C minor, Op.48-1 1977 06:22

Frank Zappa & Captain Besfheart 3. Nocturne No. 14 in F sharp minor, Op.48-2 1977 87:52

T T | fiocturne No. 15 in F minor, Op.55-1 1577 05:45

Free 5. Nocturne No. 16 in E flat major, Dp.55-2 1977 85:33

3.1, Cale 6. Nocturne No. 17 in B major, Op.B2 -1 1977 67:45

3] Cale 7. Nocturne No. 18 in E major, Op.62-2 1977 87:13

Joe Satriani 8. Nocturne No. 19 in E minor, Op.72-1 1977 84:17

John Lee Hooker 9. Nocturne No. 28 in C sharp minor, Op. posth. 1977 B4:38

John Lee Hooker/Canned Heat 10. Nocturne No. 21 in C minar, Op. posth. 1977 63:42

John Lee Hooker & Santana

Johnny & Edgar Winter

Johnny Winter

Miles Davis & John Lee Hooker

Frédéric Chopin - The Mocturnes CD1 - 5. Nocturne No. 5 in F sharp

> B2:43 / 93:49 - 66:35:43 vol: BB artist from library | C

VON HERMANN APFELBOCK

Wenn ein Raspberry oder ein anderer Li-
nux-Rechner Uber angeschlossene Laut-
sprecher oder Uber eine Stereoanlage Mu-
sik wiedergeben soll, ist zur Auswahl der
Musik und Steuerung der Lautstarke keine
Weboberflache erforderlich. Dann genugt
fur die Bedienung lber das Netzwerk das
bewahrte SSH-Protokoll, fur das es fir jedes
Betriebssystem passende Clientsoftware
gibt - unter Linux und Mac-OS standardma-
Rig, unter Windows via Putty oder auch
»Bash on Ubuntu”, unter Android tiber Apps
wie Termius. Terminal und SSH auf der ei-
nen Seite, Hobby und Musikspal3 auf der
anderen - das scheint auf den ersten Blick
nicht recht kompatibel. Tatsachlich kommt
es aber wesentlich auf den richtigen Termi-
nalplayer an. Die interessantesten haben
wir uns genauer angesehen.

94

Einzige Voraussetzung:

Der SSH-Server

Der SSH-Server muss auf der Abspielstati-
on installiert und aktiv sein. Das ist auf
allen Linux-Distributionen unmittelbar
nach der Einrichtung (am Beispiel Debian/
Raspbian/Ubuntu) mit

sudo apt install openssh-server
automatisch der Fall (auf Standardport 22).
Auf einigen Platinensystemen wie etwa
Raspbian ist der SSH-Server zwar bereits
vorhanden, aber noch nicht aktiv. Im be-
sagten Beispiel kdnnen Sie das mit dem
raspi-config unter dem Punkt 5 Interfacing
Options” nachholen. Dies heif3t aber in die-
sem und allen dhnlichen Fallen, dass Sie
den Platinenrechner zumindest fir die Erst-
einrichtung mit Monitor und Tastatur be-
dienen missen. Nach dieser Ersteinrich-
tung kénnen der Rechner und der darauf
installierte Audioplayer dann komplett
Uber das SSH-Terminal gesteuert werden.

Eine Auswahl von

Terminalplayern

Die nachfolgend genannten Audioplayer
fir das Terminal eignen sich im Prinzip
auch auf Desktopsystemen, wenn der Be-
nutzer statt den Ublichen Kandidaten
(Banshee, Rhythmbox, VLC) eine puristi-
sche, aber effiziente Bedienung bevorzugt.
Wo es nur um Titelauswahl, Lautstarke
und Abspielen geht, sind die folgenden
Player nach Gewdhnung an die wenigen
wesentlichen Tastenkommandos schnor-
kelloser zu bedienen als jede grafische
Alternative. Notwendig sind solche Termi-
nalplayer auf Headless-Servern ohne gra-
fische Oberflache.

1. Cplay: Dieser absolute Minimalist startet
mit einer ganz einfachen Verzeichnisnavi-
gation. Markierte Titel kdnnen mit Eingabe-
taste abgespielt oder mit Taste ,a" in die
Playliste ibernommen werden. Taste , Tab"
schaltet zwischen Navigationsmodus und
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Netzwerk & Server/ Musikplayer fir SSH

MOC - Music on Console: Der Player eignet sich bestens fiir die Fernbedienung im Netzwerk, weil er Server und
Client von vornherein trennt und damit den Zugriff von verschiedenen Geraten vorsieht.

Playliste hin und her. Den kompletten
Funktionsumfang zeigt nach Taste ,h"
(Help) eine Hilfeseite, die nur aus wenigen
Zeilen besteht.

Dieser reduzierte Umfang kann Puristen
entgegenkommen, jedoch setzt Cplay das
veraltete Open Sound System voraus (OSS)
und hat auf heutigem Pulseaudio oft Pro-
bleme mit der Lautstarkeregelung (Tasten
+Hund L,-").

2. Mp3blaster: Der Audio-Dinosaurier hat
dhnliche Limitierungen wie Cplay und spielt
nur MP3- und OGG-Format. Sein menuarti-
ges Angebot der wichtigsten Tastenbefehle
hatte ihn zum Platzhirsch unter den Termi-
nalplayern beférdert, heute muss er aber
als veraltet gelten.

3.Cmus: ,,C Music” ist der vermutlich funk-
tionsreichste Terminalplayer. Er beherrscht
wie MOC (siehe unten) neben MP3, OGG,
WAV, AAC auch das wichtige verlustfreie
Flac-Format. Eine einfache Verzeichnisnavi-
gation ist nach Taste ,5" moglich, wahrend
die Tasten 1" bis ,4" weitere Ansichten wie
die Playlist (,,3") oder eine sortierte Musik-
bibliothek anbieten. Selbige Bibliothek lasst
sich Uber den Befehl ,,add [Pfad]” einrich-
ten und erweitern.

In den Befehlsmodus fiir ,add” und diverse
weitere Kommandos fiihrt ein eingegebe-
ner Doppelpunkt, der dann unten einen
Eingabeprompt 6ffnet. Wir verzichten an
dieser Stelle auf ndhere Beschreibung der
zahlreichen Funktionen, denn schon hier
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durfte sich abzeichnen, dass Cmus fir die
Aufgabe einer einfachen Remotesteuerung
zu kompliziert ist. Der Player eignet sich
eher fir Puristen, die am Desktop ein Ter-
minaltool fiir die Musikverwaltung bevor-
zugen und dafur auch die Einarbeitung in
die eigenwilligen, allerdings auch umpro-
grammierbaren Tastencodes von Cmus in
Kauf nehmen.

Fir die Bibliothek von Cmus gilt im Ubrigen
dasselbe wie bei allen grafischen Alternati-
ven von Banshee Uber VLC bis Kodi & Co:
Die Ordnung und damit der Nutzwert die-
ser Metastruktur hangt wesentlich von der
Konsistenz der Audiotags ab.

4. MOC/mocp: Der Player spielt neben MP3
und OGG-Vorbis auch den audiophilen
Flac-Codec, ist problemlos und konfliktfrei
Uber mehrere SSH-Anmeldungen zu bedie-
nen, nutzt intuitive Hotkeys und eine Navi-
gation, die sich am weitverbreiteten Mid-
night Commander orientiert.

MOC - ,Music on Console“

Unser favorisierter Terminalplayer ist Gber-
all in den Standardpaketquellen zu finden
und in Debian/Raspbian/Ubuntu & Co mit
sudo apt install moc

schnell installiert. Das Startkommando lau-
tet nicht ,moc”, sondern,mocp”. Nach dem
Start zeigt sich ein zweigeteiltes Fenster mit
der Ordnernavigation links und der - zu-
ndchst leeren - Playliste rechts.

Die Navigation erfolgt wie im Midnight

Commander mit Cursortasten sowie
,Pos1”, ,Ende” und ,Bild“-Tasten. Eingabe-
taste spielt den Song sofort, ,p” pausiert
die Wiedergabe, ,s" beendet diese. Mit ,,q"
verlassen Sie das Player-Front-End, aber
nicht den MOC-Server und dessen Wieder-
gabe. Vollstandiges Beenden erfordert den
Hotkey ,,Q". Fir die Lautstarkesteuerung
dienen die Tasten ,>" und ,,<" und um eine
Playliste zu erstellen, driicken Sie beim ge-
winschten Titel ,,a". Die Tab-Taste wechselt
vom Navigationsfenster zur Playliste, die
Sie mit ,I” (kleines ,L") auch ausblenden
kdnnen. Diese wenigen, intuitiven Hotkeys
genugen bereits fir die wichtigsten Aktio-
nen. Mit Taste ,h” (,Help”) kdnnen Sie sich
die zahlreichen weiteren Kommandos an-
zeigen lassen.
Durch Startparameter, die man sich am
Musikserver als Alias einrichten kann oder
aus der Bash-History holt, Iasst sich die Be-
dienung noch effizienter gestalten. So star-
tet Parameter ,-m [Pfad]” die Software so-
fort im bevorzugten Hauptordner der Mu-
siksammlung:
mocp -m /media/musik/
Die Standardoptik ist das Blau des Midnight
Commander, das sich aber wie bei diesem
durch alternative Themes andern Idsst. Die-
se befinden sich unter ,/usr/share/moc/
themes/” und kénnen mit ,,-T* nach Wunsch
abgerufen werden:
mocp -T black theme -m /media/
musik/
Ungeachtet mancher schickerer Themen -
die besten Farbkontraste bieten das Stan-
dardthema (,example_theme"”) und das
,black_theme”.
MOC fokussiert sich auf reine Wiedergabe-
funktionen und verzichtet auf den Aufwand
einer Medienbibliothek. Sie werden fest-
stellen, dass die Software beim Einlesen
eines Verzeichnisses die internen Audiotags
einliest und sich dadurch die Anzeige der
Titel andert (zunachst Dateinamen, dann
die ermittelten Infos). Dies beschrankt sich
aber auf einen dynamischen Verzeichnis-
service - ohne Anspruch auf eine dauerhaf-
te Metastruktur auf Tagbasis.
Zu den ganz groRen Vorziigen von MOC ge-
hort, dass er ohne Konfigurationsaufwand
standardmaRig von mehreren SSH-Clients
gesteuert werden kann: Wenn Sie mit ei-
nem weiteren Gerdt via SSH den Player
starten, erhalten Sie konfliktfrei genau den
Zustand von Navigationsfenster und Play-
liste wie auf dem anderen SSH-Client. m
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Netzwerk & Server/ Warmebilder mit Raspberry Pi

Warmebilder mit
Raspberry Pi

Die Macher von Pimoroni haben wieder
zugeschlagen und stellen eine neue
Erweiterung fur den Raspberry Pi vor. Es ist
eine neue Warmebildkamera. Bei der
zugehorigen Software mussen Sie
allerdings noch selber Hand anlegen.

VON STEPHAN LAMPRECHT

Das Thermal Camera Breakout von Pimo-
roniistin der Lage, Warmebilder zu erzeu-
gen. Die Aufgabe einer Warmebildkamera
besteht darin, die von einem Kdrper abge-
strahlte Warme aufzufangen und in ein
Bild umzuwandeln. Genutzt werden solche
Sensoren, um beispielsweise schlecht iso-
lierte Bereiche an Fassaden zu erkennen.
Dort, wo es deutlich warmer als in der Um-
gebung ist, strahlt dann das Haus zu viel
Energie ab.

Das Zubehor eignet sich fur den Raspberry
Pi und fir Arduino und ist im Pimoroni-
Shop fir 56 Euro erhaltlich (https://shop.
pimoroni.de, siehe ,Thermal Camera”).

Der Baustein fur thermische
Uberwachung

Wer die Kamera aus der Verpackung holt,
sollte vorsichtig hantieren, denn dieses Mo-
dul ist sehr klein. AuBerdem sind zwei win-
zig kleine Stecker enthalten, die schnell
Ubersehen werden kdnnten. Angeboten
wird die Kamera in zwei Varianten - mit
Erfassungswinkel von 55 Grad sowie
110 Grad. Beide Bauteile schaffen eine Auf-
I6sung von 32 x 32 Pixeln, die Bilder mit bis
zu 64 Frames pro Sekunde produzieren
konnen. Die grobe Auflésung macht bereits
deutlich, dass es hier nicht um exakte Auf-
nahmen gehen kann, sondern darum, ein
Temperaturgefalle zu visualisieren. Damit
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Warmebildkamera fiir Raspberry: Der fragile Sensor will

mit Vorsicht behandelt werden. Die Zusatzplatine ist sehr klein und

die Optik nur aufgesteckt.

wirde sich die Kamera beispielsweise auch
dazu eignen, Experimente in einem Klas-
senraum in Echtzeit zu verfolgen. Beachten
sollte man den Temperaturbereich, den die
Sensoren abdecken. Er liegt zwischen -40
und +300 Grad Celsius. Das genugt dann,
um leichte exotherme chemische Reaktio-
nen zu verfolgen oder die Warmeentwick-
lung eines Notebooks zu beobachten.

Der Sensor ist auf einem kleinen Board be-
festigt, das so ausgelegt wurde, dass es di-
rekt auf die ersten fiinf Pins der GPIO-Leis-
te eines Raspberry Pi passt. Im Lieferum-
fang ist auch ein kleiner Schuh enthalten,
mit dem die Erweiterung direkt auf die
Steckerleiste aufgesetzt werden kann. Da
sich das Design der GPIO-Leiste Uber die
verschiedenen Raspberry-Versionen nie-
mals gedndert hat, lasst sich die Kamera
selbst noch auf einem der allerersten Plati-
nenmodelle verwenden.

Allerdings bendtigen Sie softwareseitig die
aktuellste Version von Raspbian und das
will man der ersten Generation des Rasp-

berry dann doch nicht zumuten. Die Kame-
ra unterstiitzt auch eine Stromversorgung
mit funf Volt, womit die Erweiterung auch
auf einigen Modellen des Arduino verwen-
det werden kann.

Wahrend der Adapter fest auf der Leiste
sitzt, ruht die Kamera doch recht wacklig
auf den Anschlissen. Um mehr Flexibilitat
in Projekten zu erreichen, besorgen Sie sich
am besten noch etwas Material, um die Ka-
mera auch raumlich getrennt von der Pla-
tine betreiben zu kénnen. Dazu gibt es im
Fachhandel fir wenig Geld Steckkabel (Sie
bendtigen Male-Female-Kabel), mit denen
Sie gezielt die Pins der Steckerleiste mit
dem Kameramodul verbinden. Dazu stellen
Sie eine physikalische Verbindung mit den
Pins 1,3, 5, 7und 9 her.

Die Kamera ist auch mit dem genialen
Breakout Garden von Pimoroni kompati-
bel. Diese Erweiterung sorgt dafir, dass
mehrere kleinere Sensoren (ber die glei-
che Steckerleiste betrieben werden kon-
nen. Das Erweiterungsboard sitzt dabei fest
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So muss das Board mit dem mitgelieferten Schuh
auf den Raspberry gesteckt werden. Flexibler ist ein
Aufbau mittels Steckkabeln.

auf der Platine und die mitgelieferten Ab-
standshalter verhindern Kurzschlisse.

Die softwaretechnische
Einrichtung

Wahrend sich die Hardware einfach an-
schlieBen Idsst, missen Sie die zugehdrige
Software selber kompilieren. Wer bisher
noch keinerlei Beriihrungspunkte mit Bib-
liotheken und mit der Programmiersprache
Python gesammelt hat, sollte das Produkt
nicht ernsthaft in Erwagung ziehen. Denn
derzeit gibt es (noch) keine Software, die
direkt auf die Kamera zugreifen kann. Ein-
fach anschlieBen und den Raspberry boo-
ten, funktioniert nicht.

Um das beste Ergebnis aus den Sensoren
herauszuholen, ist es ratsam, die Ubertra-
gungsrate der Verbindung zu erhéhen. Da-
bei ist aber zu beachten, dass die Gefahr
besteht, dass eventuell weitere angeschlos-
sene Sensoren nicht mehr richtig arbeiten.
Ist dagegen die Kamera die einzige Erwei-
terung, spricht nichts gegen das Heraufset-
zen der Geschwindigkeit. Offnen Sie auf der
SD-Karte, die Sie fir den Systemstart ver-
wenden, die Datei ,/boot/config.txt". Die
Baudrate, also die Geschwindigkeit, setzen
Sie dann etwa so:

dtparam=i2cl baudrate=400000

Dies entspricht 400 KHz, was fur eine
Framerate von acht FPS sorgt. Arbeitet die
Kamera allein, spricht auch nichts gegen
den héheren Wert , dtparam=i2c1_baudra-
te=1000000" - also ein MHz. Das liefert
dann bereits flotte 32 FPS.
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## Device Tree Settings

dtparam=random=on
dtparam=watchdog=on
dtparam=audio=on
dtparam=12c@=on
dtparam=i2cl=on
dtparam=spi=on
dtparam=12c1_baudrate=400@00

R A R R R A R R A R R A A A R R R R R A R R A R R R R

Wichtiges Tuning: In der ,config.txt“ des Raspberry Pi, die den Bootvorgang steuert, sollten Sie die Baudrate fiir

die Ubertragung hdhersetzen.

Naturlich haben die Entwickler von Pimo-
roni auch Software herausgebracht, die
den Sensor der Kamera auswertet. Dazu
mussen sich die Anwender zundchst die
bendtigten Dateien von der Github-Seite
des Projekts herunterladen. Die Adresse
ist nicht nur im Shop genannt, sondern
auch noch einmal auf der Verpackung des
Kits aufgedruckt. Aus dem Quelltext wird
dann zunachst eine Bibliothek erzeugt,
welche dann die Kommunikation mit der
Kamera tbernimmt.
So gehen Sie vor: Zunachst wird der Quell-
code heruntergeladen und mit Tar folgen-
dermaBen entpackt:
wget http://www.airspayce.com/
mikem/bcm2835/bcm2835-1.55. tar.
gz
tar xvfz bcm2835-1.55.tar.gz
Wechseln Sie dann in das Verzeichnis der
entpackten Dateien. Dort beginnt der klas-
sische Dreischritt beim Kompilieren von
Dateien:
./configure
make
sudo make install
Es kann passieren, dass der Vorgang abge-
brochen wird, weil noch einige Abhangig-
keiten nicht erftllt sind. Das sind nach un-
serer Erfahrung drei Bibliotheken. Mit
sudo apt-get install libavutil-dev
libavcodec-dev libavformat-dev
holen Sie das nach. AnschlieBend sollte
~make” keine Fehler mehr melden.
Ist die Installation erfolgreich abgeschlos-
sen, kdnnen Sie in einem Terminal einmal
sudo ./test
ausprobieren. In Ansi-Farben sollte nun
ein erstes Bild auf dem Bildschirm zu er-
kennen sein, das auf die Werte der Kame-
ra zugreift. Die Entwickler haben auch
noch eine Reihe weiterer Funktionen inte-
griert. Da deren Quellcode auf der Projekt-
seite ja dokumentiert ist, kdnnen Sie sich
schrittweise an die Anpassung und die

Keine Portréts erwarten! Die Optik eignet sich nur zur
Darstellung von Temperaturdifferenzen, Details sind
nicht erkennbar.

Nutzung der Funktionen herantasten. Wer
lieber in Python entwickelt, was auf dem
Raspberry ja meist die bevorzugte Pro-
grammierung ist, wirft am besten einmal
einen Blick in den Ordner mit den Python-
Scripts, die ebenfalls in den Bibliotheken
schlummern. Bereits das Script ,test.py”
sollte die Umrisse eines aufgenommenen
Objekts ausgeben.

Ein Hinweis fiir fortgeschrittene Entwick-
ler auf dem Raspberry Pi: Aktuell gibt es
vom Hersteller noch keine Abstraktions-
schicht fur den Zugriff auf die Kamera, die
sich in eigenen Projekten einfach anspre-
chen lassen wiirde. Hier durfte sich aber in
den kommenden Wochen sicherlich noch
etwas tun, da Pimoroni in der Vergangen-
heit die ausgelieferte Software stets weiter-
entwickelt und entwicklungsfreundlicher
gemacht hat.

In der Praxis bietet die Kamera zwar einen
groRzigigen Erfassungswinkel, aber bei
Aufnahmen aus groRBeren Distanzen wird
der Unterschied zwischen einer professio-
nellen Warmebildkamera (die mehrere
Tausend Euro kostet) und diesem Bauteil
fur knapp 60 Euro schon mehr als deutlich.
Die besten Ergebnisse liefert der Sensor
aus kurzen Distanzen. Dennoch ist das Ex-
perimentieren mit dem Thermal Breakout
ebenso unterhaltsam wie lehrreich. m
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Charmante Desktops

Die Desktoptipps zeigen diesmal einen selbst gebauten Taskkiller, fur den es auch ein
eigenes Tastenkurzel gibt. Ghome bekommt eine bessere Anbindung an Android per
Gsconnect und ein erweitertes Dock mit Papierkorb.

Kunstvoller Killer: Programme schlief3en

Hangende Programme sind
auf dem Linux-Desktop kein
groBes Drama, da sie sich
leicht mit den Befehlen Kkill
beziehungsweise killall been-
den lassen. Mit xkill gibt es
auch ein bekanntes Tool fiir
die grafische Oberflache, das
den Mauszeiger in ein Faden-
kreuz verwandelt, mit dem
sich ein zu schlieBendes Pro-
grammfenster einfach ankli-
cken lasst. Allerdings kann
xkill nicht jedes Programm
sauber beenden.

Der Unterschied zwischen xkill
und seinen Verwandten kill und
killall auf der Kommandozeile
ist, dass xkill kein explizites Sig-
nal zum Beenden an ein Pro-
gramm schickt, sondern ledig-
lich dessen Verbindung zum
grafischen X-Server kappt.

Die meisten grafischen Pro-
gramme werden sich dann zwar
selbstdandig beenden, es gibt
aber Félle, in denen dies nicht
funktioniert. Etwa bei Scripts,
die auch ohne grafisches Front-
End im Hintergrund munter
weiterlaufen.

Die Befehle killall und kill arbei-
ten grindlicher, sind aber nicht
ganz so einfach anzuwenden.
Denn killall benoétigt als Kom-
mandozeilenprogramm den
Prozessnamen und kill sogar
die genaue Prozess-ID, da es
nur eine Instanz eines Pro-
gramms gezielt beendet. Es gilt
also, zunachst herauszufinden,
welches Programm hinter wel-
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chem Fenster steckt. Alles das
kann ein kleines Script erledi-
gen, dem man dann auf der
Desktopumgebung einen Hot-
key zuweist, der es bei Bedarf
als besseren Taskkiller aufruft.
1. Legen Sie mit einem beliebi-
gen Texteditor im Home-Ver-
zeichnis die Datei ,taskkiller.sh”
mit folgenden zwei Zeilen an:
#!/bin/bash
kill -9 $ (xprop NET WM
PID | sed -ne 's/["0-9]1*\
([0-91\+\)/\1/p")
2. Diese Script-Datei macht
dann das Kommando
chmod +x taskkiller.sh
ausfuhrbar und der Befehl
sudo mv taskkiller.sh /
usr/local/sbin/
verschiebt sie ins Verzeichnis
J/usr/local/sbin/, wo sie am
besten aufgehoben ist.
3. Nun fehlt noch ein bequemer
Starter. Statten Sie dazu den
Einstellungen der verwendeten
Desktopumgebung da einen Be-
such ab, wo die Tastenkdrzel zu
vergeben sind. Die Einstellun-
gen zu selbst definierten Tas-
tenkombinationen finden sich
in Gnome unter ,Einstellungen
> Gerdte - Tastatur” und in KDE
unter ,Systemeinstellungen -
Arbeitsbereich » Kurzbefehle »
Eigene Kurzbefehle”. In Mate
gibt es diese Einstellungen in
der Steuerzentrale unter ,Gera-
te » Tastenkombinationen”. Ge-
nerell liefern die meisten Ar-
beitsumgebungen ein Menu zur
Definition eigener Tastenkom-

& Ansigegerite Show the notification st

Show the overview

Textsingobe

(1 paumund Tastfeid

S Drucker
(3 wechselmedien
£ Thwmderbaln

e Farbe

Zur nachsten Quells wechssln

Individueile Tastenkombination hinzufogen

Vergridllern

Der selbst gebaute Taskkiller hat zwei Nutzen: Erstens ist er eine saubere Methode,
Programme zu beenden, zweitens kdnnen Sie eine selbst gewahlte Tastenkombi

vergeben.

bis. Bei der Einrichtung der Tas-
tenkombination fiir den Taskkil-
ler geben Sie in das Feld ,Be-
fehl” den Aufruf
/usr/local/sbin/
taskkiller.sh

ein und vergeben eine griffige
Kombi, beispielsweise Win-
dows-Taste und K. Betatigt man
nun die neue Abkulrzung, so ver-
wandelt sich der Mauszeiger in
ein Fadenkreuz zum Anklicken
eines Programmfensters, des-

sen zu Grunde liegender Pro-
zess dann sauber mittels Kkill
und dem Signal 9 beendet wird.
Hinweis: Das hier verwendete
Programm ,xprop” gehort zum
X-Window-System.

Unter Wayland, das in Fedora
29 beispielsweise schon Stan-
dard ist, gibt es dieses Tool oder
ein vergleichbares Programm
noch nicht. Der Taskkiller funk-
tioniert deshalb nicht unter

Wayland. -dw

Gnome: Vereinfachte
Lautstarkeregelung

Das Lautstirkesymbol im
Gnome-Panel reagiert auf das
Mausrad, um die Lautstarke
bequem anzupassen. Weniger
bequem: Bei hohen Auflésun-
gen fallt das Symbol sehr klein
aus und ist mit dem Mauszei-
ger schwer zu treffen.

Eine simple, aber clevere Gno-
me-Shell-Erweiterung verwan-
delt die gesamte obere Leiste in
Gnome in einen Bereich, der auf
das Mausrad reagiert und so die
Lautstdrke regelt. Dies funktio-
niert dann Uber die gesamte
Leiste, wonach das Navigieren
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Lautstérke einfach per Mausrad regeln: Mit dieser Gnome-Erweiterung reagiert die
ganze obere Leiste auf einen Dreh am Mausrad und passt die Lautstérke an.

zum kleinen Lautsprechersym-
bol nicht mehr nétig ist. Die
Gnome-Erweiterung steht unter
https://extensions.gnome.org/
extension/1420/volume-scroll/
zur Installation bereit und funk-
tioniert bis zur derzeit aktuells-
ten Gnome-Version in Fedora 29
Workstation, das mit Gnome
3.30 ausgeliefert wird.

Zur einfachen Installation von
Gnome-Erweiterungen tber die
Webseite https;//extensions.gno-
me.org bendétigen Sie die Brow-
seranbindung an Gnome. Falls
noch nicht erledigt, holen Sie
dies auf folgendem Weg nach:
1. Zuerst macht die Installation
der angebotenen Firefox-Erwei-

terung von https://extensions.
gnome.org fit flir Gnome.
2. Gnome selbst braucht auch
noch die neue Komponente
.chrome-gnome-shell” als Er-
ganzung.
Die gibt es mittlerweile in Ubun-
tu 18.04 und Fedora 29 in den
Standard-Paketquellen. Mit
dem Kommando
sudo apt-get install
chrome-gnome-shell
ist sie beispielsweise in Ubuntu
installiert. Danach funktioniert
nach einem Neustart des
Firefox-Browsers die Aktivie-
rung von Gnome-Erweiterun-
gen per Klick auf den angezeig-
ten Kippschalter. -dw

Gsconnect: Verbindung von Gnome

zu Android

Eine Besonderheit von KDE ist
das Programm KDE-Connect,
das lber ein gemeinsames
Protokoll WLAN-Android-Ge-
rate an den Desktop anbindet.
Gnome-Nutzer miissen aber
auch nicht mehr darben, denn
die Erweiterung Gsconnect ist
eine Portierung von KDE-Con-
nect fiir Gnome, die in den
letzten Monaten bemerkens-
werte Fortschritte gemacht
hat.
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Die Entwickler Ubuntus hatten
zunachst geplant, Gsconnect in
Ubuntu 18.10 vorinstalliert aus-
zuliefern. Zu diesem Zeitpunkt
schien die Erweiterung aber
noch nicht ausreifend gereift. In
den Ubuntu-Paketquellen gibt
es deshalb nur ein optionales
Paket zur nachtraglichen Instal-
lation. Jetzt ist Gsconnect aber
einen Schritt weiter und fir An-
wender von Ubuntu 18.10 und
darauf folgenden Ubuntu-Versi-

Kabelgebunden verbun...

google
MNachrichten
Finden
Einhangen

Teilen

Nicht stdren
Mobile Einstellungen

daver

onen interessant, weil es sich
gut aktualisieren ldsst.
Zundchst installiert der Befehl
sudo apt install gsconnect
gnome - tweaks
ab Ubuntu 18.10 aufwarts alle
Bibliotheken und die Gnome-
Erweiterung. Nach einem Neu-
start aktualisiert ein Besuch der
URL https://extensions.gnome.
org/local die installierte Version
von Gsconnect auf die aktuells-
te Ausgabe.
Die Konfiguration von Gscon-
nect findet sich Ubrigens Uber
die Gnome-Tweaks, die in den
Aktivitaten ,Optimierungen”

Gsconnect

Lauterieken Kantrolle

P Befehle
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£} Erwmitert
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Praxis / Desktoptipps

Gsconnect in Aktion:
Dies ist bereits die neue
Version 16 der Gnome-
Variante von KDE-Con-
nect. Das angebundene
Android-Gerat ist hier
gut iiber das Gnome-
Panel erreichbar.

heiRen (siehe dort , Erweiterun-
gen - Gsconnect"”). Auf Android-
Geraten ist zur Kontaktaufnah-
me zu Gnome noch die tbliche
KDE-Connect-App nétig, die bei
Google Play unter https://play.
google.com/store/apps/
details?id=org.kde.kdeconnect_
tp bereitliegt.

Hinweis: Gsconnectist in ande-
ren Gnome-affinen Distributio-
nen ebenfalls in den Standard-
Paketquellen vorratig. In Fedora
29 Workstation (auf Heft-DVD)
ist die Erweiterung samt Biblio-
theken Giber den Paketmanager
installierbar. -dw

o

Neue Funktionen fiir Gsconnect: Das Pendant von KDE-Connect fiir die Gnome-
Oberflache ist fast gleichauf mit dem KDE-Vorbild. Besonders niitzlich ist hier wie

dort der Dateiaustausch.
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Gnome: Papierkorb im Dock

Nach der Abkehr Ubuntus von
Unity und dem Wechsel zu
Gnome sorgt immer noch die
Gnome-Erweiterung Dash-to-
Dock fiir die Starterleiste am
linken Bildschirmrand. Viele
Anwender vermissen dort
aber gewohnte Funktionen
wie etwa das Symbol fiir den
Papierkorb.

Mit etwas Aufwand und einem
Script kann man das Papier-
korb-Symbol im Dock wieder
nachbauen.

Auf Heft-DVD findet sich dazu
das Archiv , Trash.zip“, das in ein
beliebiges Verzeichnis entpackt
wird und die Script-Datei sowie
die Sounddatei ,trash-empty.
oga"” enthalt:

1.In einem Terminal macht der
Befehl

chmod +x trash.sh

die Script-Datei ausfihrbar und
das Kommando

sudo cp * /usr/loca/sbin

kopiert beide Dateien ins Ver-
zeichnis ,,/usr/local/sbin”.

2. Zur Erstellung eines Papier-
korb-Symbols geben Sie an-
schlieBend

./trash.sh -s

ein. Dieser Aufruf erzeugt ei-
nen Autostart-Eintrag in Gno-
me sowie ein neues Symbol im
Ordner der Anwendungsver-
kniipfungen.

3. Jetzt ist eine erneute Anmel-
dung am System nétig, damit
das Autostart-Script aktiv wird.
Es Gberprift dann mit Bordmit-
teln, ob sich geldschte Dateien
im Papierkorb befinden, und
passt das Symbol im Dock ent-
sprechend an. Dabei ist es egal,
Uber welches Menu der Papier-
korb geleert wird.

4. Danach geht es in Gnome
oben links in die ,Aktivitaten®,
wo sich jetzt Gber die Eingabe
«Trash” ein Papierkorbsymbol
findet. Mit einem Rechtsklick

Neues Fenster

Leeren

Aus Favoriten entfernen

Details anzeigen

Papierkorb im Dock von Ubuntu: Mit dem Einbau des Scripts ,trash.sh” (auf Heft-
DVD) wird Dash-to-Dock in Gnome dem Launcher von Unity ein Stiick &hnlicher.

und ,Zu Favoriten hinzufiigen”
beférdern Sie dieses Symbol in
das Dock.

Deinstallation: Um das Auto-
start-Script und das Papierkorb-
symbol wieder loszuwerden,

KDE Plasma 5: Angenehme Farben mit Redshift

Abends wirken grelle Bild-
schirmfarben mit hohem
WeiBanteil ermiidend auf die
Augen. Besserung verspricht
das Tool Redshift, das abhén-
gig von der Tageszeit die Farb-
temperatur der Bildschirm-
ausgabe per Software Rich-
tung Rot verschiebt. Fiir KDE
Plasma 5 gibt es ein neues
Kontrollprogramm fiir Red-
shift, das sich perfekt in den
Desktop einfiigt.
Erfreulicherweise sind Redshift
und das dazugehdrige Plasma-
Appletinzwischen in den Paket-
quellen der populdren Linux-
Distributionen angekommen
und die Installation folglich
ganz unkompliziert.

In Debian (ab Version 9), Ku-
buntu und KDE Neon ist das
Tool samt Kontrollapplet aus
den Standard-Paketquellen mit-
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tels des Befehls
sudo apt install redshift
plasma-applet-redshift-
control
schnell installiert. Auch Fedora
und Arch Linux kennen die Pa-
kete in ihren Standard-Paket-
quellen. In Open Suse Leap
nennt sich das zugehdorige Plas-
ma-Applet , plasmoid-redshift”.
Ist dieses Kontrollapplet instal-
liert, kann man zu dessen Ein-
richtung im KDE-Panel auf das
Einstellungssymbol ganz rechts
klicken und dann auf die Option
»Miniprogramme hinzufligen®.
Uber die Suchfunktion findet
sich das Applet schnell tber den
Namen ,Redshift” und ist dann
im KDE-Panel an der gewtinsch-
ten Stelle platzierbar. Einen Au-
tostart-Eintrag hat Redshift bei
der Installation automatisch er-
stellt. Damit das Applet funktio-

niert, ist nochmal ein Neustart
des Rechners nétig - Abmeldung
und Neuanmeldung geniigen
nicht. Die weiteren Einstellun-

kann man es einfach per
Rechtsklick wieder aus dem
Dock werfen. Danach kdnnen
Sie die Autostartdatei unter
.~/.config/autostart/trash.desk-
top” manuell [6schen. -dw

gen flir Redshift zeigen sich nach
einem Rechtsklick auf das zuge-
horige Applet mit dem Symbol
einer Gluhbirne in der Leiste. -dw

Einstellungen fiir Redshift Einstellungen — Plasma

Allgemein

Allgemnein (&) Atitostart

i Weiche Ubergange

Erwaitert

S Manual brightness step:

Kurzbefehle

|8 Use defaulticons

Manueller Farbtemperaturschritt:

Plasmoid Version: 1.0.18

A tive:

Inactive

= Abbrechen

B @t~ ¥ 2336

Wenn es Nacht wird unter KDE Plasma: Redshift passt die Farbtemperatur des
KDE-Desktops abh&ngig von derTageszeit an und reduziert abends den Blauanteil.
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KDE Plasma 5: Fehler ohne Nvidia-Treiber

Es passiert, dass KDE Plasma 5
mit dem Open-Source-Treiber
Nouveau des Linux-Kernels
zundchst nicht fehlerfrei
funktioniert. Die Installation
des proprietdaren Nvidia-Trei-
bers 16st dann meistens alle
Probleme.

Falls die Bildschirmausgabe in
KDE Plasma zunachst hakt und
nur Fragmente von Programm-
fenstern anzeigt, so hilft es zu-
nachst, den Compositor mit

seinen Effekten mittels der Tas-
tenkombination Alt-Umschalt-
F12 abzuschalten. Damit sollte
zumindest die Fensterdarstel-
lung funktionieren. Anschlie-
Rend geht es ins Menu ,,System-
einstellungen - Anzeige und
Monitor - Compositor”, wo Sie
im Auswahlfeld ,, Ausgabemo-
dul” die Option ,Xrender” wah-
len. Diese Grafikausgabe ohne
Hardwarebeschleunigung ist
nicht optimal, lauft aber in je-

Mate: Kein Netzwerksymbol

dem Fall problemlos, bis der
proprietdre Nvidia-Treiber ins-
talliert ist. Dessen Installation
erfolgt in den KDE-Vorzeigedis-
tributionen KDE Neon und Ku-
buntu Uber das Programm ku-
buntu-driver-manager, das in
KDE Neon noch aus dem gleich-
namigen Paket nachinstalliert
werden muss.

Fur Open Suse Leap gibt es ein
externes Repository von Nvidia,
dessen Einrichtung unter

Defekter Desktop: So zeigt sich KDE
Plasma auf einigen Nvidia-Grafik-
karten, solange der Open-Source-
Treiber des Kernels aktiv ist. Erst der
proprietare Nvidia-Treiber behebt
die Anzeigefehler.

https://en.opensuse.org/SDB:
NVIDIA_drivers#openSUSE_Leap
beschrieben ist.

Nach der Treiberinstallation und
einem Neustart geht es wieder
ins Menu ,Systemeinstellungen
- Anzeige und Monitor - Com-
positor”, um dort das Ausgabe-
modul wieder auf Open GL um-
zustellen. Bei einigermal3en ak-
tuellen Nvidia-Karten funktio-
nieren Open GL 2.0 und 3.1 glei-
chermaRen gut. -dw

Zwischen Ubuntu Mate 16.04
und 18.04 hat sich viel auf
dem Desktop gedndert: Im Pa-
nel gibt es keine Indikatoren
mehr im alten Stil, sondern
Mate-Applets fiir die Symbole.
Bei einem Upgrade von Ubun-
tu 16.04 auf 18.04 kommt es zu
Konflikten, die das Netzwerk-
symbol verschwinden lassen
und die Lautstdrkeregelung
doppelt zeigen.

Nach einem gréReren System-
update oder gar dem Wechsel
von einer Ubuntu-Ausgabe auf
eine neuere ist es besser, in
Mate mit einem frischen Panel
weiterzuarbeiten. Dazu gibt es
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zwei Méglichkeiten: Das aktuel-
le Panellayout ist mit einem
Rechtsklick auf eine freie Stelle
und dem Menupunkt ,Leiste
zurlicksetzen” schnell auf den
urspringlichen Zustand ge-
bracht. Dabei verschwinden
auch die veralteten Indikatoren
von Ubuntu Mate 16.04.

Der alternative Weg flihrt Uber
das Mate-Meni und ,Einstel-
lungen » MATE Tweak - Leiste".
In den Feineinstellungen gibt es
verschiedene Leistenlayouts fiir
das Panel, die anderen Desktop-
umgebungen, Windows und
Mac-OS nachempfunden sind.
Die Auswahl eines der vorberei-

ervonda

B Leiste anlegen
P Hilfe

# Uber die Leiste

loschen

Neuanfang fiir die Mate-Leiste: Nach dem Umstieg von Ubuntu Mate auf eine
neuere Version der Distribution hilft dieser Menilipunkt weiter, um obsolete

Eintrage zu entfernen.

teten acht Layouts im Feld oben
links setzt das Panel ebenfalls

zurlick und entfernt ungiiltige
Eintrage. -dw

103


https://en.opensuse.org/SDB:NVIDIA_drivers#openSUSE_Leap
https://en.opensuse.org/SDB:NVIDIA_drivers#openSUSE_Leap

Kommandobrucke

Der Kapitan des eigenen Linux-Systems zu sein, bringt auch Exkursionen in die Shell
(Konsole) mit sich, die der Maschinenraum des Systems ist. Die richtigen Kommandos
und Tools 6ffnen kiurzere Wege und meistern trickreiche Aufgaben.

Ntfy: Nachrichten aus der Shell

Laufen in der Kommandozeile
zeitintensive Prozesse ab,
etwa eine langsame Datei-
iibertragung oder das Kompi-
lieren von langen Quelltexten,
dann sind Nachrichten iiber
den Fortschritt niitzlich. Das
Tool Ntfy sendet aus der Shell
Meldungen an den Desktop,
wenn ein langer laufender Be-
fehl zum Abschluss gekom-
men ist.

Das Tool Ntfy (https://github.
com/dschep/ntfy) ist eine Shell-
Ergdnzung, die in Python ge-
schrieben ist und sich per Kon-
figurationsdatei ,.bashrc”in die
Bash einklinkt. StandardmaRig
informiert Ntfy bei Kommandos
Uber zehn Sekunden Laufzeit
Uber deren Ende mit einem
Pop-up auf dem Desktop. Die
Installation unterscheidet sich
zwischen den Linux-Distributio-
nen, ist aber unter Ubuntu und
Co. nicht kompliziert.

1. Damit die Verbindung zum
Desktop-Benachrichtigungssys-
tem klappt, verlangt Ntfy einige
Bibliotheken, die folgender Be-
fehl nachinstalliert:
sudo apt-get install
libdbus-glib-1-dev
libdbus-1-dev python-pip
2. Das Programm selbst liegt
nicht als fertiges Paket vor,
steht aber Uber den Python-
Paketmanager Pip bereit. Das
Kommando
pip install ntfy
installiert Ntfy fur den aktuellen
Benutzer.
3.Nun &ffnen Sie noch die Kon-
figurationsdatei ,~/.bashrc” in
einem Texteditor und fligen am
Ende der Datei die folgende
Zeile ein:
eval "$ (ntfy shell-
integration)"
Danach ist noch eine erneute
Anmeldung am System ndotig,
damit Ntfy aktiv wird.

Do 16:03

blonlc@beaver: ~ o o« |

itet ...
) werden verarbeitet ...
.1) werden verarbeitet ...

ftet ...

erarbeitet ,..
bionic@beaver:-%

| Y “h | P h -
Nachrichten aus der Shell: Das Python-Tool Ntfy informiert iber den Abschluss

iTrigger fdr mime-support (3.68ubuntul) werden verarbe
Trigger fir desktop-file-utils (0.23-lubuntu3.18.84.2
Trigger fir libglib2.8-0:amd64 (2.56.3-Bubuntu®.18.04

Trigger fir man-db (2.8.3-2ubuntu®.l) werden verarbei

\Trigger fir gnome-menus (3.13.3-1lubuntul.l) werden v l

eines Programms oder eines Befehls per Pop-up auf dem Desktop und kann sogar

Push-Nachrichten verschicken.
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Programme ausnehmen: Eine
Benachrichtigung nach Ab-
schluss ist nicht bei allen Pro-
grammen und Prozessoren in
der Shell sinnvoll. In der Konfi-
gurationsdatei ,,~/.bashrc” kon-
nen Sie optional Gber die Umge-
bungsvariable ,AUTO_NTFY_
DONE_IGNORE" definieren,
welche Programme Ntfy igno-
rieren soll. Eine typische Anwei-
sung kénnte dann so aussehen:

AUTO NTFY DONE
IGNORE="vim vi nano
screen tmux mc"

Ab dem nachsten Aufruf des

Terminalfensters bleibt Ntfy

nach dem Ende der Programme

Vim, Vi, Nano, Screen, Tmux

und MC (Midnight Commander)

stumm. Weitere Programmna-
men kann man hier einfach er-
ganzen, jeweils mit Leerzeichen
getrennt. -dw

Netzwerk: FTPS als Laufwerk

einbinden

Das unverschliisselte FTP-Pro-
tokoll ist zu Recht vom Aus-
sterben bedroht, denn in 6f-
fentlichen Netzen ist die
Ubertragung von Zugangsda-
ten im Klartext einfach zu un-
sicher. Von einigen Webhos-
tern und Cloudanbietern wird
aber FTPS angeboten - eine
sichere und TLS-verschliissel-
te Variante zu FTP.

Um eine beliebte Verwechslung
vorab zu vermeiden: Wahrend
SFTP das Ubertragungsproto-
koll von SSH ist, liegt das hier
besprochene FTPS in der nahen
Verwandtschaft von FTP, aller-
dings mit TLS-Erweiterung zur
sicheren Verschliisselung. Un-
ter Linux unterstitzt das Pro-
gramm Filezilla FTPS und in der
Kommandozeile gibt es das Tool
Iftp zur Dateiibertragung tber
dieses Protokoll.

Noch besser: Uber die Shell be-
steht auch die Moglichkeit, eine
FTPS-Verbindung so einzuhan-
gen, als wdre diese ein lokales
Laufwerk. Uber diesen Weg kon-
nen dann nahezu alle Program-
me unter Linux (Terminal und
Desktop) auf die Dateien des
FTPS-Servers zugreifen. Damit
die Verbindung als Laufwerk er-
scheint, kommt die Kernel-Kom-
ponente Fuse zu Hilfe, die reale
und virtuelle Dateisysteme ab-
bilden kann, keine root-Privile-
gien bendtigt und sich ahnlich
verhdlt wie der Mountbefehl.
Die bendtigte Fuse-Erweiterung
fur FTPS ist unter Ubuntu, Debi-
an, Open Suse und Fedora im
Paket , curlftpfs” verfugbar, das
Uber die Paketmanager der ver-
wendeten Distribution schnell
installiert ist - in Debian/Ubun-
tu mit diesem Befehl:
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1s feps/
) readme, TET
-1

- il
4 BE B T Qisachen E Vemchan
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+ Persénicher Crner 3 ftps

2 Ordnor, T Dated (403 Bl

sudo apt-get install

curlftpfs

Das Tool verlangt aulRer der Ad-
resse des FTPS-Servers lediglich
noch einen lokalen Ordner als
Mountpunkt, beispielsweise
den Ordner ,,~/ftps”im eigenen
Home-Verzeichnis. Dann kann
das Kommando (eine Zeile)

curlftpfs [Server] ~/ftps -o

user=[Konto] : [Password]

curlftpfs test.redex.net ~/ftps

] Teilen = Eirstefungen

FTP, aber sicher: Eini-
ge Cloud-Dienste-
Anbieter und viele
Webhoster stellen
Zugyriff auf ihre On-
linedatenspeicher
per FTPS bereit, das
curlftpfs als Datei-
system einhéngen
kann.

93,7 B frei

die FTPS-Verbindung zum Ser-
ver im angegebenen Ordner
einhangen.

Die weiteren Platzhalter ,[Kon-
to]” und ,[Passwort]” ersetzen
Sie durch die tatsachlichen Zu-
gangsdaten.

Dieser Befehl

fusermount -u ~/£ftp

kann die Verbindung spater
wieder schlieRen. -dw

Screen: Treffen auf der

Kommandozeile

Support leicht gemacht: Das
bekannte Tool screen zum
Start von Hintergrund-Shells
bietet auch eine Méglichkeit

zur Zusammenarbeit mit an-
deren Benutzern eines Linux-
Systems - auf der Komman-
dozeile.

Administratoren koénnen sich
auf einem Linux-Server Uber
SSH anmelden und mittels
screen in der Shell andere An-
wender treffen, um dort ge-
meinsam Probleme zu Idsen
oder um Konsolentipps zu de-
monstrieren. So funktioniert es:
1. Der Anwender, der die ge-
meinsame Screen-Sitzung star-
tet, benétigt root-Berechtigun-
gen per sudo, um sich mit dem
Kommando

sudo su [User2]

zu dem Benutzer zu machen,
mit dem die Screen-Sitzung ge-
teilt werden soll.

2. Die beiden Befehle

iuser-Session in Screen

ultan.

praxis@bez
een so lar
s
lpraxis@bee

praxis@beaver:/

ultan.

een so lange bestehen,

t

=hemhins 2ol
home/bionic® # Hallo,
iuser-Session in Screen

praxis@beaver:/home/bionics # Wir konnen hier pemeinsam|
BeTehle eingeben und sehen die Ausgabe im Terminal sim

praxis@beaver:/home/bionics []

screen -d -m -S Meeting

screen -S Meeting -X
multiuser on

erstellen jetzt eine Mehrbenut-

zer-Sitzung mit dem Namen

~Meeting".

3. Nun kdnnen sich beide Be-

nutzer in die laufende Hinter-

grundsitzung jeweils mit dem

Kommando

screen -x Meeting

verbinden.

Tastatureingaben und Befehls-

ausgaben in diesem Terminal

erfolgen jeweils simultan.

Mit der Tastenkombination

Strg-D beenden beide Anwen-

der diese Shell wieder. -dw

praxisfibeaver: fhome bionic - O =
praxis@beaver: /home/bionic$ # Hallo, dies ist eine Mu

praxis@beaver:/home/bionic$ # Wir kdnnen hier gemeins
Befehle eingeben und sehen die Ausg

abe im Kg;‘minal_s L
dies ist eine Mult|
|

praxis@beaver:/home/blonics # Dle Shell bleibt Ober Scr|
bis sie der letzte User schliess|

Einer der Vorziige der Linux-Shells ist ihr Befehlsverlauf, der frii-
her getatigte Kommandos mit der Suchfunktion (Strg-R) oder
mit den Pfeiltasten wieder hervorholt.

Es gibt aber auch Félle, in welchen man den eingegebenen Be-
fehl nicht im Verlauf haben méchte - beispielsweise die Einga-
be von Befehlen, die Passworter als Parameter enthalten.
Wichtige Zugangsdaten sollten niemals im Klartext im Be-
fehlsverlauf landen. Es gibt mehrere Méglichkeiten, dies zu
verhindern:

1. Bevor Sie ein Kommando eingeben, das nicht im Verlauf ge-
speichert werden soll, schalten Sie mit

unset HISTFILE

den Verlaufsspeicher fir die aktuelle Shell-Sitzung ab.

2. Haben Sie den Befehl bereits eingegeben, der eigentlich
nicht in den Verlauf kommen sollten, dann schlieBt das Kom-
mando

HISTSIZE=0 && exit

die aktuelle Shell, ochne deren Verlaufsspeicher mit den letzten
Befehlen zu sichern.
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Remoteunterstiitzung; Ein Treffen auf der Kommandozeile ist mit dem Tool Screen
moglich. Nitzlich ist die gemeinsame Shell, um Probleme zu I6sen oder Komman-
dos zu demonstrieren.

GNU nano 3.0 Verandert

ash_history

sudo dnf install curlftpfs
ssh tuxmux

sudo dnf upgrade

mkdir ftps

s test.rebex.net
rsync --partial --progress

-/ftps -0 user
--rsh=ssh daver@tuxmux:/hom$
mcedit /home/daver/Devel/iptables/rules.vé

cp ubuntu.vdi ubuntu.vdi.bak

sude dnf upgrade

ssh bionic@beaver

assword

Aufrdumen im Verlauf: Wenn unerwiinschte Kommandos im Befehlsverlauf gelan-
det sind, kann man sie mit jedem Texteditor aus der ,..bash_history“ entfernen.

3. Sind bereits mehrere unerwiinschte Befehle im Verlauf der
Bash (oder Sie mochten dies Gberpriifen), so kdnnen Sie im-
mer noch eine manuelle Aufrdumaktion starten. Der Termi-
nalbefehl

nano ~/.bash_history

|adt die Datei mit dem Befehlsverlauf in den Texteditor Nano.
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Gebandigte Gerate

Die Hardwaretipps zeigen die richtige Vorgehensweise nach einer Datenhavarie auf SSDs,
einen einfachen Systemmonitor fur den Raspberry Pi und eine Hilfestellung der Linux-
Kernel-Entwickler zum Dauerthema Meltdown/Spectre.

Geloschte Dateien: Rettung vom Image

Es kommt in den besten Pin-
guin-Familien vor: Durch eine
Nachléssigkeit oder ein Miss-
verstindnis putzt eine Losch-
aktion wichtige Dateien vom
Datentrager. Nun ist zugiges,
aber bedachtes Handeln ge-
fragt, um den Verlust mit dem
Programm Photorec riickgéan-
gig zu machen. Bei SSDs ist
eine zusatzliche Sicherheits-
vorkehrung Pflicht.

Photorec sucht den freien Platz
eines Datentragers nach Datei-
en anhand bekannter Daten-
strukturen ab und arbeitet da-
mit sehr zuverlassig, auch wenn
Dateinamen und Endungen
verloren gehen.

Falls es sich bei dem Datentra-
ger um eine SSD, USB-Stick
oder Speicherkarte handelt,
sollte man nicht mit dem Lauf-
werk direkt arbeiten. Es kdnnte
sonst passieren, dass der Nand-
Controller die freien Speicher-
bereiche unwiederbringlich
I6scht oder bei einer Aufrau-
maktion (Trim) mit anderen Da-
ten Uberschreibt. Sicherer ist
es, mit einem Abbild des Lauf-
werks zu arbeiten.

1. Das Laufwerk, welches die
geloschten Dateien beherbergt,
darf zum Auslesen nicht mehr
eingehangt sein. Angenommen,
es handelt sich um das Lauf-
werk ,/dev/sdb”, so hangt der
Befehl ,,umount” alle Partitio-
nen mittels

sudo /dev/sdb?

zuverldssig aus.
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Die tatsachliche Laufwerksken-
nung zeigt die Ausgabe des Kom-
mandos Isblk im Terminal an.
2. Falls es sich bei dem betrof-
fenen Laufwerk um die System-
partition handelt, so kann man
diese nicht einfach im Lesen-
Modus neu einhangen. Statt-
dessen ist der Start eines geeig-
neten Livesystems nétig, bei-
spielsweise der LinuxWelt-Ret-
tungs-DVD 6.2.3 (auf Heft-DVD).
3. Zum Anlegen des Abbilds
dient das bekannte Tool dd in
der Kommandozeile, das den
Inhalt einer Partition im Rohfor-
mat in eine Datei schreibt. Dazu
muss das Ziellaufwerk, das die-
se Datei in der GroRe der ge-
samten Partition aufnehmen
soll, genligend Platz bieten. Der
Befehl
sudo dd if=/dev/sdbl
of=sdbl.img
status=progress
speichert die Partition ,/dev/
sdb1” im aktuellen Verzeichnis
in die ,Datei sdb1.img". Weil es
sich dabei meist um Datenmen-
gen von einigen GB handelt, ist
die hier angeforderte Fort-
schrittsanzeige sehr hilfreich.
4. Die ausgelesene Datei Uiber-
gibt man nun dem Programm
Photorec zur Analyse: Ist es
noch nicht installiert, so bietet
es jede Linux-Distribution im
Paket ,Testdisk”, das beispiels-
weise in Debian und Ubuntu mit
sudo apt-get install
testdisk
zu installieren ist.

daver ; sudodd — Konsole

daver@comet[~]:
[sudo] Passwort fir daver:

sudo umount /dev/sdb?

daver@comet[~]: sudo dd if=/dev/sdbl of=sdbl.img status=progress
39567872 bytes (40 MB, 38 MiB) copied, 35 s, 1,1 MB/s]

Aus dem Laufwerk eine Imagedatei machen: Programme wie Photorec sollten Sie
besser auf einer Kopie des Dateisystems nutzen, die Sie mit dd anfertigen.

toRec is free software, and
comes with ABSOLUTELY NO WARRANTY.

ect a media [use Arrow keys, then press Enter):

If a disk

d above has incorrect size, check HD

successful recovery.
mper settings, BIOS

detection, and install the latest 05 patches and disk drivers.

Datenrettung: Photorec kann anhand von bekannten Datenstrukturen geldschte
Dateien restaurieren und arbeitet auch mit Datentragerimages.

In der LinuxWelt-Rettungs-DVD
6.2.3 ist es auch enthalten. Pho-
torec akzeptiert Dateien einfach
Uber die Eingabe

sudo photorec sdbl.img

und arbeitet damit, als ware es
ein physikalisches Laufwerk.
Eine genauere Anleitung zu
Photorec finden Sie unter www.
pcwelt.de/1912252. -dw

Raspberry Pi: Kontrolle per App

Eine ausgewachsene Monito-
ringlésung fiir Linux-Server
wire fiir die Kontrolle eines
Raspberry Pi uberdimensio-
niert. Eine kleine Android-
App, die sich per SSH mit der
Platine verbindet, tut es in
vielen Fallen auch schon.

Die Android-App Raspi Check
(https://play.google.com/store/

apps/details?id=de.eidottermihi.
raspicheck&hl=de) ist ein un-
komplizierter, dennoch aus-
fuhrlicher Systemmonitor fir
alle Raspberry-Pi-Modelle mit
Raspbian. Zusatzlich kann die
deutschsprachige App die Plati-
ne per SSH neu starten oder
herunterfahren. Die erste Vor-
aussetzung ist einleuchtend: Ein
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Raspberry Pi im Blick: Die And-

roid-App Raspi Check kontrol- Pi2
pl@192.168.0.5

liert die Platine regelméaRig iiber
das Netzwerk. Dafiir geniigt das
Protokoll SSH.

Benutzerkonto, das per sudo
Superuser-Privilegien hat, muss
fur die Anmeldung per SSH ver-
flgbar sein. Wenn ein Raspber-
ry Pi per Portweiterleitung und
dynamischen Domainnamen,
etwa von https//freedns.afraid.
org, Uber das Internet von au-
RBen erreichbar ist, dann funkti-
oniert der Check per App auch
von unterwegs aus. In der App
offnet der Menupunkt rechts

BEFEHLE

UBERTAKTEN

SYSTEM

Mar :
NETZWERK

oben mit ,Pi hinzufigen” die
Einstellungsseite mit den Log-
in-Daten des Raspberry Pis. Der
dort angegebene Benutzer
muss auf dem Raspberry Pi
noch mit dem Befehl

sudo usermod -a -G video

[Benutzer]

in die Gruppe ,video" aufge-
nommen werden, damit die Da-
ten des Hardwaresensors zur
Verfligung stehen. -dw

CPU: Sicher vor Meltdown,

Spectre und Co?

Die CPU-Sicherheitsliicken
Meltdown und Spectre halten
die Linux-Kernel-Entwickler
weiterhin auf Trab, zumal es
je nach Prozessortyp 15 doku-
mentierte Varianten gibt.
Schiitzt das aktuell genutzte
Linux gegen bekannte Lii-
cken? Wenn ja, gegen welche?
Ein Blick auf die CPU-Flags gibt
dariiber Aufschluss.

Es ist Sache der Kernel-Entwick-
ler, Patches gegen die Spectre-
und Meltdown-Lucken aufzu-
nehmen. Danach folgt die Auf-
gabe fiir die Distributionsmain-
tainer, gepatchte Kernel-Versi-
onen zeitnah per Update aus-
zuliefern.
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Am Ende steht die Verantwor-
tung von Anwendern bezie-
hungsweise Admins, die Aktua-
lisierungen dann auch wirklich
einzuspielen.

Von Seiten der Kernel-Entwick-
ler gibt es mittlerweile immer-
hin eine einfache Methode, den
Linux-Kernel nach erkannten
und entscharfte CPU-Lucken
abzufragen: Der Befehl

head /sys/devices/system/

cpu/vulnerabilities/*

listet die erkannten Bugs in der
verbauten CPU auf und gibt mit
jeweils mit dem Stichwort ,Mi-
tigation” an, ob diese Liucken
durch den Kernel gepatcht sind.
Falls nicht, prangt hier ein ,Vul-

nerable” (Verwundbar) hinter
dem Namen des Bugs.

Achtung: Falls es die abgefrag-
ten Eintrage Uberhaupt nicht
gibt und head eine Fehlermel-
dung ausgibt, so ist der laufen-
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de Kernel definitiv zu alt und
die Distribution verlangt drin-
gend nach einem Update. Die
nicht betroffenen ARM-CPUs
antworten auf die Abfrage
ebenfalls nicht. -dw

AMD: Feintuning fur Grafikkarten

Der inzwischen abflauende
Cryptomining-Boom hat AMD-
Grafikkarten einen enormen
Popularititsschub verpasst.
Die Karten sind nun deutlich
haufiger anzutreffen. Ein Tu-
ningtool, das in Ubuntu als
fertiges Paket vorliegt, kann
iiber den Open-Source-Treiber
einige Leistungseigenschaf-
ten von neuen und dlteren
AMD-Grafikkarten anpassen.
Das grafische Programm Rade-
on-Profile dient zum Feintu-
ning der AMD-Grafikchips Uber
die Open-Source-Treiber unter
Linux. Es unterstutzt Giber den
Treiber ,Radeon” dltere AMD-
Chips vor der HD7000-Reihe
mit einer Handvoll Tuningopti-
onen. Deutlich mehr Einstel-
lungen 6ffnet aber das Treiber-
framework ,AMDGPU" des Li-
nux-Kernels, das neuere AMD-
Grafikchips ab der Chiparchi-
tektur ,Volcanic Islands”
(GCN3.x) unterstiitzt. So kann

man Uber AMDGPU beispiels-
weise manuell die Lifterge-
schwindigkeit einstellen.
Das Programm Radeon-Profile
andert sich hdufig und ist des-
halb nicht in den Paketquellen
der grolRen Distributionen vor-
handen. Allerdings brauchen
Ubuntu-Anwender den Quell-
code (https://github.com/maraz-
mista/radeon-profile) nicht selbst
zu kompilieren, denn es gibt ein
PPA mit fertigen Paketen. Im
Terminal nimmt der Befehl
sudo add-apt-repository
ppa:trebelnik-stefina/
radeon-profile
das PPA auf und die beiden
Kommandos
sudo apt update
sudo apt install radeon-
profile
installieren das Programm.
Zum Ausfiihren sind root-Rech-
te notig, die man hier mit
sudo -H radeon-profile

erlangt. -dw

Tool fiir AMD-Grafikkarten: Radeon-Profile zeigt Leistungsdaten sowie Temperatur an
und erlaubt auf vielen Karten die Anpassung von Energieprofil und Liifterdrehzahl.
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Software stressfrei

Fur jede Aufgabe ein Programm installieren? Das ist in einigen Fallen dank Onlinetools
nicht notig. AuBerdem uberreden wir Dropbox zur Zusammenarbeit mit beliebigen
Dateisystemen und holen ganze Youtube-Kanale auf die Festplatte.

Gimp 2.10.6: Schoner Schattenwurf

Gimp 2.10.6 ist bereits im neu-
en Fedora und im aktuellen
Ubuntu 18.10 enthalten. Die-
se Version 2.10.6 der Grafik-
bearbeitung ist kein kleiner
Versionsschritt, der sich nur
mit Fehlerbehebungen be-
schaftigt. Ein genauerer Blick
offenbart interessante Detail-
funktionen.

Es lohnt sich, die Menlpunkte
genau durchzugehen: Unter
den mitgelieferten Effektfiltern
gibt es einen neuen Schatten-
wurf. Der Menupunkt ,Filter »
Licht und Schatten - Langer
Schatten” ruft einen Einstel-
lungsdialog fur zahlreiche Opti-
onen auf, die sich auch sofortin

der Vorschau zeigen. Der Schat-
teneffekt wird immer auf das
Objekt in der ausgewahlten
Ebene angewendet. Dazu drei
Anwendungstipps:

1., Langer Schatten” ist kein ge-
wohnlicher Schlagschatten und
ist eher zur Verfeinerung von
2D-Illustrationen geeignet.

2. Besonders gut machtsich die
neue Schattenfunktion als Er-
ganzung von Schrift und fir
Symbolgrafiken auf ruhigem
Hintergrund.

3. Mit den Standardeinstellun-
gen produziert der Filter einen
sehr harten Schatten. Eine sanf-
tere Abbruchkante liefert die
Option ,,Stil » Fading". -dw

Metkzauge Feor Fengre feFe

LANGE SCHATTEN

Neuer Schattenwurf: Bei 2D-lllustrationen und Schrift macht sich der neue Filter
,Langer Schatten” in Gimp 2.10.6 besonders gut. Die Parameter verlangen aber
nach Feintuning.

Dropbox: Andere Dateisysteme einbinden

Linux-Anwender haben eine
enorme Auswahl an Dateisys-
temen. Wer Dropbox unter
Linux mit dem nativen Drop-
box-Client nutzt, muss die Da-
ten zum Abgleich mit dem
Cloudspeicher auf einer Ext4-
Partition speichern. Denn seit
November 2018 unterstitzt
Dropbox unter Linux keine
anderen Dateisysteme mehr
als Ext4.

Es verbleibt aber immer noch
eine Maglichkeit, beliebige
Dateisysteme - auch verschlis-
selte - auf dem Linux-System
einzusetzen und weiterhin
Dropbox zu nutzen. Der Schliis-
sel dazu ist ein Loopback-Datei-
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system mit Ext4, das wir in Form
einer Datei anlegen und danniin
den Dropbox-Ordner einhan-
gen. Der Dropbox-Client wird
dann dort - wie verlangt - ein
Ext4-Dateisystem vorfinden,
aber die eigentliche Loopback-
Datei liegt auf der Festplatte,
die mit einem ganz anderen
Dateisystem formatiert sein
darf. So gehen Sie vor:

1. Es ist wichtig, zum Umbau
des Dropbox-Ordners den lau-
fenden Dropbox-Client zuver-
lassig zu beenden.

Im Terminal dient dazu dieser
Befehl mit dem bewadhrten
Taskkiller , killall”:

killall dropbox

2.Ist der Client beendet, erstel-
len Sie ein Backup des beste-

henden Dropbox-Ordners unter
.~/Dropbox” im Home-Ver-

Orte - R £

Rechner
W daver
Bl schreibtisch

daver@fish: ~/Dropbox

S dropbox 1s

Eingehangter Ext4-Container: Dropbox beschwert sich, das Verzeichnis
LJost+found“ kénne nicht synchronisiert werden. Dies ist aber beabsichtigt, weil
dort keine Benutzerdaten liegen.
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Das erzeugte Loopback- e
Image mit Ext4-Dateisys-
tem wird tiber diesen
Eintrag in der Konfigurati-
onsdatei ,,/etc/fstab”
beim Systemstart in das
Dropbox-Zielverzeichnis
eingehangt.

We Hilfe
W Beenden

zeichnis, indem Sie diesen Ord-
ner nach ,~/Backup_Dropbox”
umbenennen. Dies gelingt ent-
weder im bevorzugten grafi-
schen Dateimanager oder auch
auf die folgende Weise in der
Kommandozeile:
mv ~/Dropbox ~/Backup
Dropbox
3. Jetzt geht es darum, eine Da-
tei als Container zu erstellen,
die der GroRe des Dropbox-
Speicherplatzes entspricht. Den
gesamten Platz zeigt der Drop-
box-Browser auf https:;//www.
dropbox.com/h nach einem Klick
auf das Accountsymbol ganz
rechts oben an. Hier gehen wir
davon aus, dass es sich um die
kostenlosen zwei GB (2048 MB)
handelt. Bei der Erstellung der
Containerdatei mittels dd sollte
man noch gut 30 Prozent Puffer
fiir das spatere Dateisystem mit
einplanen. Der Befehl
dd if=/dev/zero of=~/.
Dropbox Ext4 bs=1M
count=2458
erzeugt im Home-Verzeichnis
die versteckte Datei ,,.Dropbox_
Ext4” mit einer GroRe von
2458 MB.
4. Mit der gerade erzeugten Da-
tei arbeiten Sie nun weiter. Ziel
ist es, in dieser Containerdatei
ein reguldres Dateisystem zu
erstellen und es dann wieder im
Home-Verzeichnis einzuhdn-
gen. Dazu erstellt zundchst das
Kommando
mkfs.ext4 ~/.Dropbox Ext4
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daver@°Fish: ~

GNU nano 2.59.3 etc/fstab

-4dd9-97a5-99f259bcffBc

das Ext4-Dateisystem im Con-
tainer.
5. Beim ndchsten Systemstart
soll dieser Ext4-Container auto-
matisch unter ,,~/Dropbox" ver-
flgbar sein. Das dafiir bendtig-
te Verzeichnis erstellt dieser
Befehl:
mkdir ~/Dropbox
Mit einem Texteditor wie Nano
offnen Sie jetzt die Konfigurati-
onsdatei ,/etc/fstab” mit root-
Rechten oder vorangestelltem
sudo:
sudo nano /etc/fstab
Ans Ende der Datei ,fstab”
kommt nun folgende Zeile, bei
der Sie akribisch darauf achten
mussen, dass die beiden Pfade
zum Home-Verzeichnis stim-
men. In unserem Beispiel ist
der Konto-Platzhalter ,[User]”
eingetragen, den Sie durch den
tatsachlichen Pfad ersetzen
mussen:
/home/ [User] /.Dropbox__
Ext4 /home/ [User]/
Dropbox ext4
defaults,user_
xattr,loop 0 0
Nach der letzten Zeile erwartet
JJetc/fstab” immer noch eine
abschlieBende Leerzeile.
6. Bevor Sie das System neu
starten, ist es wichtig, die gedn-
derte Konfigurationsdatei ,/etc/
fstab” zu testen, um bése Uber-
raschungen beim ndchsten
Booten zu vermeiden. Einen
Test fUhrt der Befehl

sudo mount -a

WY Speichern Wi Wo ist
Wil Datel 6T fnengdl Ersetzen

ext4

SwWa SW

errors=remount-ro

ext4 defaults,user xattr,loop

Wl Ausschn. r

aus und zeigt Fehlermeldungen
an, falls in der Konfigurationsda-
tei etwas nicht stimmt. Der Be-
fehl hangt den Container auch
gleich an, wenn alle Angaben in
der ,/etc/fstab” korrekt sind.
7. Mit dem Befehl
sudo chown $USER:$USER ~/
Dropbox
Ubernimmt man als Benutzer
den Besitz Giber das Ext4-Datei-
system im Container und kann
nun alle Daten aus dem Backup-
Verzeichnis ,~/Backup_Drop-
box" zurlick nach ,~/Dropbox”
kopieren.
Nach einem Neustart geht das
Leben mit dem Dropbox-Client
wieder gewohnt weiter. Ein pri-
fender Blick im Terminal mit

W Ausschneidengll Ausrichten
Wl Rechtschr. [§

W Textmarke
Zu Zeile gehen

dropbox status

auf den Dropbox-Client wird le-
diglich die Warnung anzeigen,
Jlost+found” kénne nicht syn-
chronisiert werden. Dies ist be-
absichtigt und kann ignoriert
werden, weil es sich um ein Ver-
zeichnis zur internen Verwal-
tung des Ext4-Dateisystems im
Container handelt. Auf keinen
Fall darf man den Container
wahrend des Betriebs von
Dropbox aushangen, denn der
Dropbox-Client geht sonst da-
von aus, alle Dateien seien ge-
I6scht. Der Container ist bei der
beschriebenen Methode durch
das sudo-Passwort vor einem
versehentlichen Aushangen ge-

schitzt. -dw

Youtube: Komplette Channels

herunterladen

Bei Musikern, die ihre Werke
in einem Youtube-Channel
prasentieren, bei Vortragsrei-
hen und Podcasts kann es
sinnvoll sein, samtliche Clips
aus einem Channel herunter-
zuladen und auf der Festplat-
te zu sichern. Das Programm
Youtube-dl ist dafiir unter Li-
nux das richtige Werkzeug,
zumal es heruntergeladene
Clips auch gleich in Audio-
dateien konvertieren kann.

Youtube-d| ist ein Tool fur die
Linux-Kommandozeile ohne

grafische Oberflache. Es ist aber
in der Bedienung nicht weiter
anspruchsvoll und hat den gro-
Ren Vorteil, dass es aus den
Standard-Paketquellen der ver-
breiteten Linux-Distributionen
schnell zu installieren ist. Unter
Debian, Ubuntu und Co. richtet
der Befehl

sudo apt install youtube-

dl ffmpeg

in einem Terminalfenster den
Downloader und auch gleich die
Ffmpeg-Codecs fiir den einge-
bauten Konverter ein. Diese Pa-
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Youtube

»Side View" ist Uber Mozillas
,Test Pilot" (https://testpilot.
firefox.com/experiments/side-
view) installierbar und taucht
dann unter ,Ansicht » Sidebar »
Side View" auf.

Side View: Erweiterung flr Firefox
zur Anzeige von Webseiten in der
Seitenleiste, englischsprachig,
Installation unter https;//testpilot.
firefox.com/experiments/side-
view.

&6 Dalelen (256,4 MiB) 25,8 G frel

Holt alle Videos und konvertiert diese: Das Kommandozeilentool Youtube-dl macht
aus einem kompletten Youtube-Channel eine MP3-Sammlung. Die Konvertierung

HEET=000E

ibernimmt Ffmpeg.

ketnamen sind in allen anderen
Linux-Distributionen identisch.
Nun gilt es, den Namen des
Channels anhand seiner URL he-
rauszufinden. Der Name wird in
der Adresszeile bei einem Be-
such der Channel-Hauptseite
genannt (Menipunkt ,Uber-
sicht” auf Youtube). Die komplet-
te URL Ubergibt man Youtube-d|
im Terminalfenster mit
youtube-dl -x --audio-

format mp3 -ciw -o

"% (title)s.%(ext)s"

[URL]
Das Programm beginnt mit dem
Download der Channelseite
und arbeitet die Links zu Videos
ab, die zunachst als Webm-Da-
tei im aktuellen Verzeichnis lan-
den und dann sofort nach MP3
konvertiert werden. Falls man
doch die Videodateien mochte
und nicht nur Audiodaten, so
ware folgender Aufruf von You-
tube-dl der richtige Weg:

youtube-dl -ciw -o
"% (title)s.% (ext)s"
[URL]

Dieser Aufruf speichert die Clips
im Originalformat im aktuellen
Verzeichnis. Die Datenmenge
kann bei einem ganzen Channel
schnell recht groR werden. Bei
hochauflésenden Videos ist pro
Spielminute mit 50 bis 100 MB
zu rechnen.

Es empfiehlt sich deshalb, bei
Clips lieber einzelne URLs zu
Youtube-Videos anzugeben, um
keinen lokalen Daten-Tsunami
auszuldsen.

Hinweis: Der rigorose Down-
load von Clips in lokale Dateien
schadet jenen Kunstlern, die
Werbeeinnahmen von Youtube
beziehen. Wer dies trotzdem
tut, sollte den Youtubern zumin-
dest auf anderem Wege einen
Betrag zukommen lassen, etwa
auf deren Spenden- oder
Crowdfunding-Seite. -dw

Firefox: URLs in der Seitenleiste

Bei Webseiten, die einen
Dienst im Browser darstellen,
etwa einen Cloudspeicher, ei-
nen Feedreader oder einen
webbasierten Mailclient, ist
die permanente Sichtbarkeit
des Dienstes von Vorteil.

Fir solche Seiten hat Firefox die
Funktion ,Side View" im Testbe-
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trieb. Sie erlaubt das Offnen
einer weiteren Webseite paral-
lel zum Hauptfenster in einer
Seitenleiste. Damit auf Bild-
schirmen mit gewohnlichen Di-
mensionen nicht gleich unlos-
bare Platzprobleme entstehen,
ladt Firefox die Mobilvariante
einer Website, falls vorhanden.

H @

Stabile Seitenlage: Mit der Erweiterung Side View 6ffnet Firefox die Seitenleiste zur
parallelen Anzeige einer weiteren Webseite. Standardmé&gig wird hier die Mobilver-

sion geladen.

Chrome: Webseiten vereinfacht

zeigen

Klar - niemand mag Werbung,
nervige Pop-ups und uniiber-
sichtliche Layouts auf Websei-
ten. Wahrend sich viele Sites
in einer neuen Sachlichkeit
prasentieren, bleiben etliche
andere Websites bei ihrem

Durcheinander. Chrome
kennt eine versteckte Option.
Sie vereinfacht das Layout sol-
cher Sites bei Bedarf stark
macht sie und damit lesbarer.
Damit sich diese Option im Ein-
stellungsmeni zeigt, muss der

[ LGstelit smarte Bierbrau-ts X =+

&« € @ Nicht siche

LG stellt sn
Zuhause v¢

MNeues Inl

Zoomen

Drucken...

Bearbeiten

Lesezeichen

1673a514-e583-4530-b64d-510,., 7+ O

Strg + Umschalrt

100 %

Sirg + F

Weitere Tools

Altssrhnaiden Kopieran Einfiigen

Reduktion auf das Nétigste: Google Chrome kennt in der Linux-Version einen ver-
steckten Schalter zur vereinfachten Darstellung einer Webseite.
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Browser im Terminal mit die-
sem angehangten Parameter
aufgerufen werden:
google-chrome-stable
--enable-dom-distiller

In den Einstellungen rechts ist
dann der neue Menlpunkt ,Sei-
te konvertieren” zu sehen, der
eine extratrockene Version der

gerade geladenen URL darstellt.
Um Chrome immer mit diesem
Parameter zu starten, ist ein
Ausflug in den Menueditor der
verwendeten Desktopumge-
bung nétig, um die Verknup-
fung zum Chrome-Browser im
Feld ,Befehl” zu erganzen. Fir
Gnome ist dafur Ubrigens der

Libre Office Calc: Nur die Werte

kopieren

Ausufernde Formeln zur Be-
rechnung der Werte in einer
Calc-Tabelle stiften beim Wei-
tergeben des Dokuments oft
Verwirrung und sind eine Feh-
lerquelle. AuBerdem will nicht
jeder Calc-Nutzer offenbaren,
wie elegant oder weniger ele-
gant er zu seinen Ergebnissen
kommt. Daher sollen oft nur
die berechneten Werte ent-
halten sein, nicht aber das
Formelgeflecht, aus dem sie
entstanden sind.

Die Ubernahme von Werten
ohne Formel ist schnell ge-
macht: Um alle Formeln zu ent-
fernen und die Werte zu behal-
ten, markiert man die betref-
fende Zelle und kopiert sie mit
Strg-C in die Zwischenablage.
AnschlieRend ruft die Tasten-
kombination Strg-Umschalt-V
die Funktion ,Inhalte einfiigen
auf’. In diesem Dialog gibt es
links oben die Schaltflache
»$0", die lediglich Werte wieder
einflgt. -dw

ho

40 E
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) Text
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| objekte
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Hilfe

| Leerzellen Uberspringen
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==
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" ) Addieren
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(@) Micht verschieben
" Mach unten
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OK Abbrechen

Formen ausfiltern: Die mit ,$0“ beschriftete Schaltflache im Dialog ,Inhalte einfii-
gen*“ ist unscheinbar, aber sehr niitzlich, um nur die berechneten Werte stehen zu
lassen.
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Menueditor ,Menulibre” geeig-
net, der Uber den Paketmana-
ger installierbar ist.

Chromium: In den Linux-Versi-
onen von Chromium ist der ge-
nannte Menupunkt nicht mit
einkompiliert. Aber die Erweite-
rung ,DOM Distiller Reading
Mode” im Chrome Web Store

ristet eine vergleichbare Funk-
tion nach.

DOM Distiller Reading Mode 1.9:
Erweiterung fur Google Chrome/
Chromium, um eine Webseite auf
das noétigste zu reduzieren, eng-
lischsprachig, Installation unter

https://bit.ly/2UBIDHm. -dw

PDFs: Mit Onlinetools bearbeiten

¢

& fastentna % B
€ C & hitpsy/tools.pdf24.0rg
PDF24 Tools

Wadhle ein PDF Tool

< Kostenfrei « Ohne Limits « Sicher
S0 ; &
L} ] o
Nach PDF POF konvertieren Dateien zu einer POF FDFs
konvertieren ! 3 bind filgen
AL P o

| Y -

PDF verkieinern PDF schiitzen

PDF Passwort

entlernen PDF Seiten drehen

PDF-Dateien in Form bringen: Die Online-Toolsammlung von https://tools.pdf24.
org erspart die Suche nach so manchem Tool zur Bearbeitung von PDF-Dateien.

Unter Linux gibt es diverse
Werkzeuge zum Erstellen, Be-
arbeiten und Andern von
PDFs, sowohl fiir den Desktop
wie auch fiir die Kommando-
zeile. Wer lediglich von Zeit zu
Zeit mal zwei PDFs zu einem
Dokument zusammenfiihren
will, ein PDF unterschreiben
oder Bilder aus einem PDF zie-
hen machte, sieht sich mit ei-
ner Einarbeitungszeit kon-
frontiert, die langer dauert,
als die eigentliche Aufgabe.
Onlinetools sind oft der schnel-
lere Weg zum Ergebnis: Die
Website https;//tools.pdf24.org/
de der Softwarefirma Geek Soft-
ware GmbH bietet gelungene
und kostenlose Onlinetools
rund um PDF-Dateien.

Die Seite halt mehr als 30 On-
linetools bereit, die jeweils nur
exakt eine Aufgabe erfillen

und deren Funktion sich je-
weils schnell erklart. Auf der
Ubersichtsseite wahlen Sie ein-
fach die Aufgabe aus, die gera-
de ansteht - etwa ,PDFs zu-
sammenfligen”.

Im nachsten Schritt ziehen Sie
die zu bearbeitenden Dateien
ins Browserfenster oder laden
diese Uber den Link ,Dateien
wahlen” von Ihrer Festplatte.
Abhédngig von der Aufgabe las-
sen sich nach der Verarbeitung
zusatzliche Einstellungen vor-
nehmen, teilweise erst nach
dem Anklicken des ,Erweiter-
ten Modus".

Hinweis: Die Betreiber der
Website https;//tools.pdf24.org
verpflichten sich in den Daten-
schutzbestimmungen, die hoch-
geladenen Daten eine Stunde
nach dem Upload wieder zu I6-
schen. -dw
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Haben Sie Fragen zum Heft oder mochten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Munchen. Von den vielen
Zuschriften konnen wir nur eine Auswahl veroffentlichen.
Sinnwahrende Kurzungen behalten wir uns vor.

»OEM install“: Was bringt diese
Installationsvariante?

Beim Start des Livesystems von Linux Mint
erscheint gleich beim Booten die Option
,OEM install (for manufacturers)”. Ich bin es
gewohnt, fur Neuinstallationen die Desktop-
verknilpfung im laufenden Livesystem zu nut-
zen. Was hat es mit dem ,0EM Install“ auf
sich? Bringt das irgendwelche Vorteile?

Gerd W., per Mail

Um die letzte Frage zu allererst zu beant-
worten: Wer ein Linux Mint oder Ubuntu
fur sich selbst installieren will, hat mit der
OEM-Variante einen héheren Zeitaufwand
und keinerlei Vorteile. Aber man muss nicht
Handler sein, um von der OEM-Installation
zu profitieren. Diese bietet sich auch fur die
saubere Einrichtung eines Systems fir
Freunde oder Familienmitglieder an. ,Sau-
ber” deshalb, weil Sie das System mit einem
tempordren Konto ,oem” konfigurieren
und der kunftige Besitzer spater unabhan-
gig Uber sein eigenes Konto entscheidet
(Name, Kennwort).

Der Ablauf unterscheidet sich zunachst
kaum von einer normalen Installation. Als
allererste Abfrage erscheint die Frage nach
der Rechnerserie, weil davon ausgegangen
wird, dass auf eine ganze Reihe gleichartiger
PCs installiert werden soll. Ein wichtiger Un-
terschied ergibt sich beim Anlegen des Erst-
benutzers (,Wer sind Sie?"). Die-
ser ist unveranderbar als ,oem”
vorgegeben. Ein Passwort fur
dieses temporar giltige Konto
muss aber vergeben werden.
Der erste Start des so installier-

ten Systems geht ohne Anmeldung zum
Desktop. Dort gibt es den zusatzlichen Link
JVorbereitung zur Auslieferung...”. Damit
sollte man sich aber noch Zeit lassen. Viel-
mehr ist jetzt Gelegenheit, mit dem tempo-
raren Konto ,0em” das System zu optimie-
ren. Naturlich sind nur systemweite Aktio-
nen sinnvoll (Aktualisierung, Software,
Netzwerk), benutzerspezifiische Anpassun-
gen hingegen nicht.

Danach kann die ,Vorbereitung zur Auslie-
ferung...” geklickt und der Rechner dem
Endbenutzer ibergeben werden. Der wird
nach dem Start nochmal nach einigen Ein-
stellungen befragt (Sprache, Tastatur). Vor
allem aber wird der Dialog ,Wer sind Sie?"
nochmal angeboten, um nun den endgulti-
gen Erstbenutzer anlegen zu kénnen. Da-
nach laufen noch etliche Installationser-
ganzungen und mit dem Anmeldebild-
schirm ist dann das System final fertig. Der
Benutzer wird es so vorfinden, wie Sie es
mit dem ,,oem“-Konto optimiert haben, das
nun aber nicht mehr existiert.
Ubuntu-Varianten haben den identischen
OEM-Installer, jedoch muss man den Boot-
vorgang des Livesystems mit der Umschalt-
Taste ausbremsen, um an diese Variante zu
kommen. Dann erscheint ein Auswahl mit
funf Optionen und Taste F4 blendet unten
rechts die zusatzliche Option ,,OEM Instal-
lation (fUr Hersteller)” ein.

Helcome to Linux Mint 19 Cinmamon G4-bit

Start Linux Mint

in compatibility mode
install (for manufacturers)
Integrity check

Hemory test

Boot from local drive

Nicht nur firr Handler: Die OEM-Installati-
on ermdglicht eine ,,saubere” System-
einrichtung fir Freunde und Bekannte.
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Haben Sie Probleme mit Linux?

In unserem Forum unter www.pcwelt.
de/forum stehen Ihnen unter ,Be-
triebssysteme - Linux-Distributionen”
neben Linux-Experten auch andere
Linux-Anwender mit Rat und Tat zur
Seite und helfen bei Schwierigkeiten
mit Linux. Aktuelle News rund um
das Thema lesen Sie unter www.
pcwelt.de/computer-technik/betriebs-
system-software/linux.

Kontakt zur Redaktion

Wir freuen uns Uber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support fur spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten konnen.
LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von Linux-
Welt verpasst? Hier kdnnen Sie einzel-
ne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wiirzburg

Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de
LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung personlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://shop.pcwelt.de/portal/linux-
welt-ipad-jahresabo-zukunft-ist-
jetzt-2636
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Aus Aktualitatsgriinden konnen sich Themen &ndern.

Linux Mint 19.1: System- und

Desktopoptimierung E

Noch funktionaleres, noch schickeres Linux Mint mit Cinna-
mon: Diese LinuxWelt-Ausgabe hatte fur das Pflichtupdate Linux
Mint 19.1 zwei Seiten vorgesehen. Nachdem Version 19.1 insbe-
sondere in der Hauptedition mit dem Cinnamon-Desktop deut-
lich mehr hergibt als zundchst erwartet, wird dies die nachste

Benutzerverwaltung:
Wer darf was?

Konten, Rechte, Gruppen und Netzfreigaben: Die Grundlagen
der Benutzerverwaltung unter Linux scheinen nicht kompliziert:
root und normale Benutzer sowie einige Standardkonten des
Systems sind die Pfeiler samtlicher Zugriffsrechte in einem Linux-
System. Im konkreten Alltag gibt es aber immer wieder Zugriffs-
probleme - sei es lokal oder tiber das Netzwerk. Der ausfiihrliche
Artikel raumt auf mit den Unklarheiten. Er erklart die Grundla-
gen, Feinheiten und Spezialprobleme bei Systemkonten, lokalen
Dateirechten und Samba-Freigaben.

Benutzer Bendtzerkonte hinzufligen ..

informationen

© patumund Zeit = - —

Terminal-Demenz

Wie ging das nur, wie lautet der Befehl? Es ist und --""’i

bleibt ein Unterschied, in grafischen Optionen etwas zu su-
chen und anzuklicken oder am leeren Prompt die richtige Ein-
gabe aus eigenem Wissen zu tatigen. Fundamentale Terminal-
befehle, die man nur selten bendtigt, halt das Gedachtnis fri-
her oder spater fir unwichtig und wirft sie wieder aus dem
Speicher. Die LinuxWelt zeigt, wie Sie durch kluge Termi-
naleinstellungen aktiv vorbeugen kdnnen. AuBerdem gibt es
ein kommentiertes Basispaket auf Heft-DVD, wo Sie dringend
gesuchte Befehle anhand assoziativer Begriffe finden.
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reichen. Neben Mint-spezifischen Grundlagen erhalten Sie Tipps
zu den Feinheiten der Cinnamon-Konfiguration, zur Aktualisie-
rungsverwaltung und zum Dateimanager Nemo - stets mit Fokus
auf den jiingsten Neuerungen.

Odroid H2:
Top oder Flop?

Neuer Platinenrechner von
Hardkernel: Nachdem der ange-
kiindigte Odroid N1 gestoppt
wurde, vollzog die Firma Hard-
kernel fur ihr neues Spitzenmo-
dell Odroid H2 einen grundle-
genden Schwenk zur Intel-ba-
sierten Platine. Das 6ffnet den
neuen Odroid H2 fur alle x86-Systeme, somit fiir beliebige
Linux-Distributionen und auch fur Windows. Mit imposanter
I/0-Ausstattung (Sata 3.0, USB 3.0, NVM Express, 2x Gigabit-
Ethernet) scheint das neue Odroid-Modell ein idealer Kandi-
dat fur Homeserver. Ob das zutrifft und ob der Odroid H2
trotz preislicher Annaherung zu Zotac- und NUC-Barebones
bestehen kann, zeigt die nachste LinuxWelt.

Gnome hat Geburtstag: Seit 3. Marz 1999 ist

20 Jahre Gnome «'#
Gnome (oder einer seiner Ableger) das Gesicht der e
meisten Linux-Desktopdistributionen. Mehr oder

weniger alle Oberflachen auRer KDE und Exoten wie E17/Mok-
sha stammen von Gnome ab. Die LinuxWelt wiirdigt das Jubi-
ldum dieses produktiven Desktops mit einer Zeitreise und his-
torischen Screenshots und zeigt, wie viel Mate, Cinnamon,
XFCE, Unity & Co. dem alten Gnome verdanken. Nicht zuletzt,
weil sich der ,alte” Gnome 2011 mit Version 3 komplett reno-
viert und neu erfunden hat.

LINUXWELT 2/2019

Quelle: Quelle: hardkernel.com
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