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Alles Gute,
LinuxWelt!

Vor 15 Jahren erschien die erste Ausgabe der LinuxWelt, da-
mals noch als , Linux PC-WELT Extra“. Dieses Jubilaum feiern wir,
indem wir Ihnen alle 15 Jahrgdnge LinuxWelt auf die Heft-DVD
packen. So lasst sich in Gber 70 Heften die tolle Mischung aus
einfachen Schritt-fir-Schritt-Anleitungen und Beitrdgen mit
Profi-Know-how nachlesen.

Ein Blick in das LinuxWelt-Archiv zeigt auch, wie nachhaltig
Linux ist. Wer sich vor 15 Jahren mit der LinuxWelt die Grund-
lagen von Linux angeeignet hat, etwa die wichtigsten Befehle firs
Terminal, der konnte damit alle folgenden Linux-Versionen glei-
chermalen gut bedienen. Denn das grundlegende Linux-Know-
how veraltet kaum.

Trotzdem gibt es laufend spannende Neuigkeiten zu ent-
decken und aktuelle Entwicklungen zu besprechen. Zu den wich-
tigsten Linux-Themen heute zahlt der Sicherheitsaspekt von
Betriebssystem und Software. Darum bringen wir in dieser Aus-
gabe ein ausfiihrliches Special zum Thema Linux und Sicherheit.
So kdénnen Sie priifen, ob Ihre Linux-Installation gut genug gegen
Angreifer geschitzt ist.

Viel SpaR beim Lesen!

e Aruold

MINI-ABO LINUXWELT:

EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

Editorial

Arne Arnold
Redakteur

aarnold@it-media.de

nar €

Wenn Ihnen die LinuxWelt
gefallt, kdnnen Sie sich das
Heft fiir sechs Monate per
Mini-Abo einfach ins Haus
schicken lassen. Sie sparen
mit dem Mini-Abo 33 Pro-
zent und erhalten noch ei-
nen Gutschein dazu.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-

liefert. In der Regel treffen
sie noch vor dem offiziellen
Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

33 Prozent sparen: Mit dem
Mini-Abo sparen Sie satte 33
Prozent: Sie zahlen nur 17
statt 25,50 Euro! Und zusatz-
lich erhalten Sie eine Geld-

pramie oder einen Gut-
schein tber 10 Euro.

Alle Infos: Das Mini-Abo
konnen Sie ganz einfach
Uber www.pcwelt.de/linux
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
flir zurzeit 51 Euro). Wenn
Sie kein Abo mochten, kiin-
digen Sie einfach vor Erhalt
der dritten Ausgabe.

“ Entdecken
. Sie Linux! T

uort Das kann nur lhr System!

g
—
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Nmap und Ports

Offene Tiiren: Nmap und Zenmap finden offene Netzwerk-
ports und die verantwortlichen Dienste und Programme.
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Raspberry und
Alternativen

Anlasslich des neuen Raspberry lesen Sie einen ausfuhrlichen
Test und nachfolgend einen Uberblick zu alternativen Odroid-
Platinen und Intel-Mini-PCs sowie zum besten Platinenzubehor.

Wireshark

Der Paketsniffer kann den komplet-
ten Verkehr der Fritzbox kontrollieren.

S.54 S.30

Special I - sicherheitsanalysen B Special II -

Software fiir Linux

6  Linux 2004 bis 2019 26 Portscans mit Nmap 36 Pentesting
15 Jahre LinuxWelt: Heutige Linux- Offene Tiiren erkennen: Nmap-Port- Hacken Sie Ihr eigenes System: 42  Software und Pakete
Themen belegen den Fortschritt analysen zeigen, ob lhr Netzwerk Metasploit kennt und attackiert Die Werkzeuge der Software-
von aufien erreichbar ist Tausende von Sicherheitsliicken installation aus den Paketquellen
8  DVD-Ubersicht
Distributionen, Tools, Infos und 28 Server-Schwachstellen 40 Viren finden und beseitigen 46  Software in Containern
alle 75 Ausgaben der LinuxWelt Spezialwerkzeug Nikto: Das Tool Heterogene Netze: Scannen Sie Snap, Flatpak, Appimage: Diese
erledigt Tausende von Checks und Linux-Rechner, wenn diese von Formate haben Vor- und Nachteile
10 Distributionen auf DVD erkennt Fehler und Schwachstellen Windows frequentiert werden
Steckbriefe von Manjaro XFCE, 48 Zusétzliche Paketquellen
Parrot-0S, Q4-0S und Bionic Pup 30 Paketsniffer Wireshark PPAs: Hier erhalten Sie die
Wireshark weif3, was im Netzwerk aktuellsten Softwareversionen
14  Linux Mint 19.2 |auft: Das Profiwerkzeug liest alle
Vorstellung und Einstieg: Der Netzwerkprotokolle mit 50 Software fiir Umsteiger
Ubuntu-Ableger wird noch besser Mit diesen Programmen fallt der
32 Burp-Suite-Proxy Windows-Umstieg leichter
20 Systemschutzmafinahmen Analysetool fiir Webanwendungen:
Ruickversicherung: Mit Timeshift, Der Mitschnitt des Client-Server- b ‘q
Clonezilla und Datenbackup Verkehrs entlarvt vorhandene & w‘ o |
arbeiten Sie pannensicher Sicherheitsmangel € _—
22 Linux-News 34 Dateisuche mit Dirbuster Ll 10

Linux, Open Source und Sicher-
heit: Die jiingsten Trends,
Updates und Sicherheitsnews

Dateien auf Webservern: Dirbuster
findet nicht 6ffentliche Verzeichnis-
strukturen und Dateien im Internet
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B Die Highlights der DVD

Auf Heft-DVD: Linux Mint 19.2
nebst spannenden Exoten

Das beliebte Linux Mint in neuer Version 19.2 ist eine Pflichtiibung fiir unsere DVD. Seine Begleiter wird

nicht jeder kennen: Parrot-OS etabliert sich als Desktopsystem, Q4-0S ist extrem sparsam, Manjaro zeigt
den brandneuen XFCE-Desktop 4.14 und Bionic Pup ist ein aktualisiertes Puppy-Livesystem.

Linux Mint 19.2 (Cinnamon)

Linux Mint ist ein Ubuntu-Derivat, das seinem
Basissystem langst den Rang abgelaufen hat.
Der Desktop Cinnamon (iberzeugt ebenso wie
die Zentralen fiir Software und Aktualisierung.

Parrot-OS Home 4.6

Das Sicherheitssystem Parrot-OS macht als
,Home“-Variante Desktopkarriere. Mit sorgfaltig
konfiguriertem Mate ist Parrot-OS schlank und
flott - auch auf schwécherer Hardware.

S.10

Q4-0S 3.8

Q4-0S definiert sich durch den geniigsamen
Trinity-Desktop. Da sich Trinity an alteren Win-
dows-Versionen orientiert, ist Q4-0S ein guter
Ersatz fiir Windows 7 auf alterer Hardware.

5 Top-Systeme

Software & Tools

Linus, Ma

LinuxWelt Digital XXL

Hardware

Der neue Raspberry Pi 4
Alles, was Sie Uber den Pi 4
wissen miissen: Was er leistet und
was Sie als Zubehdr brauchen

Die Odroid-Platinen
Eine Ubersicht inklusive den
neuesten Modellen N2 und H2

Mini-PCs: NUC und Zotax
Schicke Wohnzimmerserver mit
Intel-CPU und grofRer Preisspanne

Zubehor fiir den Raspberry
Kameras, Displays und Sensoren:
Das sind die besten Erganzungen

Editorial
Leserbefragung
Leserbriefe/Service
Impressum
Vorschau
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DasTool Smbclient: So erhalten
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ler kbnnen mehr, als Sie denken
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Gnome, KDE, Cinnamon & Co.
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Im Heft / Auf DVD — Linux 2004 bis 2019

Linux 2004 bis 2019

Ungeduldige mogen so manche innovationsarme Zwischenversion von Ubuntu & Co.
als Stagnation beklagen. Wer aber mit etwas Abstand ein paar Jahre Linux-Entwicklung
resumiert, reibt sich die Augen: Mal zaher, mal rasanter — aber stets geht es voran.

7 wene| € ¢

VON HERMANN APFELBOCK

Grund unserer Rickschau ist ein kleines
Jubildum: Die LinuxWelt startete vor
15 Jahren im Frihjahr 2004. Das war noch
vor dem ersten Auftreten des mittlerweile
populdrsten Desktop-Linux Ubuntu (inklu-
sive Derivate). Ubuntu startete wenig spa-
ter mit der Version 4.10 im Oktober 2004
und einer Versionsbezifferung (nach Jahr
und Monat), die bis heute gilt. Der Ubuntu-
Start und das Folgejahr 2005 fand in der
damaligen LinuxWelt noch kaum Nieder-
schlag. 2006 wurde dann deutlich, dass
mit Ubuntu der Desktopstar geboren war,
der dem lange favorisierten Open Suse
bald den Rang ablief.

Noch weniger als die Aussicht auf Linux-
Standards a la Ubuntu zeichnete sich in den

NullerJahren die Gerateklasse der Linux-
affinen Miniserver ab, die der Raspberry Pi
ab 2012 begriindete. Der Raspberry legte
im Laufe von sieben Jahren manches laue
Modellupgrade hin, darf aber heute mit
Modell 4 B als erwachsen gelten. Was beim
Prototyp 2012 eher noch Vision und Ver-
sprechen war, ist 2019 Realitdt. Und wem
der kleine Rechner fiir seine Serveranspri-
che trotzdem noch nicht reicht, findet Aus-
wahl bei leistungsstarkerer Konkurrenz, die
der Raspberry angestol3en hat.
Linux-affine und netzwerkfahige Minihard-
ware ist aber langst nicht auf Platinenrech-
ner beschrankt: Das Schlagwort IoT (Inter-
net of Things) subsumiert eine Legion un-
zdhliger Netzwerkgerate der Hausautoma-
tisierung, Kameraaufzeichnung, Messsen-
sorik, die vor zehn oder 15 Jahren nicht
vorherzusehen war.

QBB &0 zous &

Nochmal 2004: Linux-Software gab es da-
mals ausschlieBlich aus den Standardpa-
ketquellen oder durch Kompilieren des
Quellcodes. Die ersten Pflanzchen externer
Softwareverteilung tber PPAs oder Klik-
Images (heute Appimage) starteten zwar
etwa zu diesem Zeitpunkt, relevant wurden
sie erst Jahre spater. Die heute bekannten
distributionsunabhangigen Containerfor-
mate Snap und Flatpak kamen erst 2014
und 2015 ins Rollen.

Die wichtigsten Themen im Heft

Die Themen der obigen kleinen Rickschau
waren nicht zuféllig gewahlt: Es sind die
Schwerpunkte im aktuellen Heft. Das be-
liebte Ubuntu-Derivat Linux Mint 19.2
nutzt die fallige Systemerneuerung auf Re-
leasepunkt 2 sowohl zur Desktopoptimie-
rung (Cinnamon) als auch zu ansehnlichen

LINUXWELT 6/2019



Detailverbesserungen bei einigen System-
tools (Aktualisierungs- und Anwendungs-
verwaltung). Version 19.2 ist ein moderater,
aber ordentlicher Schritt nach vorne.

Den Quantensprung des Raspberry Pi 4
hatten wir brandaktuell und entsprechend
knapp bereits in der letzten Ausgabe, inzwi-
schen aber die nétige Zeit, den Platinen-PC
genauer zu inspizieren. Fast alles gefdllt,
aber er ist die bisher heiReste Himbeere. Da
die Raspberry-Konkurrenz nicht untatig war,
stellen wir Kandidaten vor, die neben dem
neuen Raspberry Pi 4 bestehen kénnen.
Wenn ein Raspberry, ein NAS, die Heizungs-
oder Jalousiesteuerung ins Internet gehen,
dann sollten Sie sicher sein, dass nicht je-
der Ihre Daten liest oder Ihre Heizung steu-
ert. Das Sicherheitsspecial zeigt den Um-
gang mit bewdhrten Analysetools, die offe-
ne Ports, Sicherheitsliicken, Konfigurati-
onsmangel und unfreiwillig 6ffentliche
Daten entlarven.

Dass der Softwarebezug 2019 unter Linux
weit mehr Moglichkeiten bietet als friher,
zeigt ein weiterer Schwerpunkt. Dieser er-
ldutert die technischen Details zum klassi-
schen Weg Uber die Distributions-Paket-
quellen und erklart Vorteile und Nachteile
alternativer Softwareauswahl durch Contai-
ner, Appimages und PPAs.

Die Heft-DVD mit Distributionen
und 75 LinuxWelt-Ausgaben

Die Liste rechts zeigt die auf Heft-DVD ent-
haltenen Systeme und Inhalte. Die Benut-
zung der DVD ist einfach: Das gesammelte
Heftarchiv von 15 Jahren LinuxWelt, das
obligatorische Zusatzheft LinuxWelt Digital
XXL (PDF), den interaktiven Wahl-O-Mat,
ferner Distributionsvorstellungen und Soft-
ware erreichen Sie unter jedem System
nach Einlegen der DVD im Dateimanager.
Beachten Sie, dass auf der DVD auch die
ISO-Dateien der Linux-Systeme zu errei-
chen sind - fir die manuelle Weiterbear-
beitung (siehe unten).

Um hingegen ein Livesystem zu starten,
mussen Sie den Rechner von DVD booten.
Dazu rufen Sie beim Start per Tastendruck
das Bios-Bootmeni auf und wahlen das
DVD-Laufwerk oder Sie andern die Bootrei-
henfolge im Bios. Bei der Nutzung eines
Livesystems von der DVD bleiben Ihre Fest-
platte und das dort installierte System un-
beriihrt. Das andert sich erst, falls Sie aus
dem Livesystem den Installer starten. Die
Heft-DVD bootet im Bios-Modus. Fir das

6/2019 LINUXWELT

Im Heft / Auf DVD - Linux 2004 bis 2019

Ausprobieren der Livesysteme und fir die
Installation einer Distribution als alleiniges
System spielt das keine Rolle. Wenn Sie
aber ein System parallel neben einem be-
stehenden installieren mdéchten, das im

Uefi-Modus lauft, missen Sie dessen ISO-
Abbild (auf DVD unter ,, Image-Dateien”) auf
einen DVD-Rohling schreiben oder auf USB
kopieren und dieses Medium im Uefi-Mo-
dus booten. m

Raspberry Pi 4, Zubehdr, Platinenkonkurrenz und Mini-PCs: Den Test des neuen Raspberry Pi 4 ergdnzen weite-
re Beitrdge, die empfehlenswertes Zubehdr und alternative Hardware vorstellen.

AUF DVD

Distributionen
10 Manjaro XFCE 18.1 (64 Bit)
Arch-Linux mit neuestem XFCE
11 Parrot-0S Home 4.6 (64 Bit)
Desktoptaugliches Spezialsystem
12 Q4-0S 3.8 (64 Bit)
Schlanker Desktop fir Altgerate
13 Bionic Pup 8.0 (32 Bit)
Flexibles Zweit- und Minisystem
14 Linux Mint 19.2 (64 Bit)
Desktop-Linux in neuer Auflage

»Extras und Tools*

Boothelfer & Hardwareanalyse: Super-
grub, Memtest, Hardware Detection
Tool (HDT), Plop-Bootmanager

75 x LinuxWelt 2004-2019 (PDF)

15 Jahre LinuxWelt: Zum Jubildum
samtliche 75 Ausgaben der LinuxWelt
im PDF-Format

LinuxWelt Digital XXL (PDF)

al 326 Seiten technische Grundlagenarti-

kel und Distributionsratgeber
LinuxWelt Wahl-0-Mat

Interaktiver Fragebogen zur Auswahl
der optimalen Linux-Distribution
Software fiir Linux und Windows
Tools fiir Linux-Imagedateien
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DVD-Ubersicht

Funf Linux-
Systeme

Frisches Mint und bunte Exoten

Linux Mint 19.2 (64 Bit)
Etwas langer hat Linux Mint 19.2
auf sich warten lassen und kam we-
gen seines spéaten Erscheinungster-
mins nicht mehr in die letzte Ausgabe der
LinuxWelt. Die Verzogerung hatte aber triftige
Motive, denn die Mint-Entwickler lieRen Ver-
besserungen in den Cinnamon-Desktop und
den Window-Manager einflieRen, die eine
spiirbare Beschleunigung im Aufbau von
Meniielementen und Programmfenstern brin-
gen. Das System liegt auch als originalgetreue
ISO-Datei auf Heft-DVD.

© Parrot-0S Home 4.6 KDE (64 Bit)

Das spezialisierte System ist nicht nur

fiir Sicherheitsexperten und ambitio-

nierte, sicherheitsbewusste Anwender
interessant: Parrot-OS ist ein Debian-
System aus dem Testingzweig, das sich auch
als universelles Desktopsystem eignet. In die-
ser Ausgabe ist ein KDE Plasma 5.14 als Ar-
beitsumgebung vorinstalliert sowie typische
Anwendungen fiir den taglichen Betrieb. Es
gibt aber auch alle Sicherheitstools aus den
Parrot-OS-Paketquellen zur nachtraglichen
Installation.

Q4-0S 3.8 (64 Bit)
Q4-0S kann als Ersatz fiir Windows 7 “
auf Biirorechnern dienen: Dieses ‘
Debian-System ist auf alte Hardware
zugeschnitten und arbeitet mit dem besonders
schlanken Desktop Trinity, der KDE 3.5 als Ab-
spaltung am Leben erhélt. Das Aussehen ist
jenem von Windows 2000 nachempfunden.
Q4-0S 3.8 ist ein Livesystem zum Ausprobie-
ren und Installieren. Es liegt auch als ISO-Da-
tei auf Heft-DVD.

Manjaro XFCE 18.1 (64 Bit) m
Die enorme Auswahl an sehr aktuellen I
Desktopumgebungen aus den Arch-
Linux-Paketquellen macht das Arch-basierte
Manjaro immer wieder zu einem attraktiven
Livesystem fiir die Heft-DVD. Aktueller Grund
fiir dieses Manjaro ist die eben erschienene
neue Version von XFCE 4.14, die vier Jahre in
der Entwicklung war. Das Livesystem préasen-
tiert den brandneuen Desktop und erlaubt die
Installation Gber einen komfortablen Installer.
Das System liegt auch als I1SO-Datei auf Heft-
DVD.

© Bionic Pup 8.0 (32 Bit) .
Linux-Systeme filr richtig alte Compu- \=~¥
ter, die kein 64-Bit-System stemmen,  PUppy
werden rar, sterben aber nicht aus.

Diese Ausgabe von Puppy Linux ist ein kom-

paktes und ausbaufahiges Livesystem, das auf
Ubuntu 18.04 ,Bionic Beaver” basiert - daher
sein Name. Bionic Pup liefert einen Kernel 4.9
fiir betagte 32-Bit-Rechner mit.

Extras & Tools

Super Grub Disk 2.0.4rc1
Das startféhige Tool Super Grub Disk 2 ist eine
bewahrte Boothilfe fiir Linux-Systeme, bei wel-
chen der Bootloader vom Typ Grub 2 nicht
mehr intakt ist oder von Windows iiberschrie-
ben wurde. Im Multibootmeni der DVD ist das
Tool unter ,Extras und Tools” startklar und liegt
auch als ISO-Datei im Ordner ,Extras”.

© Plop Bootmanager 5

Dieser Bootmanager kann von USB-Geraten
booten, auch wenn dies das Bios des Rech-
ners nicht unterstiitzt. Plop bietet dafiir ein ei-
genes Bootmenii und Iasst sich von DVD star-
ten, um ein angeschlossenes USB-Laufwerk zu
booten.

© Hardware Detection Tool 0.5.2

Einen Uberblick zur kompletten Hardware
eines Systems bietet das startfahige Hardware
Detection Tool, auch wenn noch kein Betriebs-
system installiert ist. In einem englischspra-
chigen Fenster zeigt HDT alle wesentlichen
Kategorien wie Prozessor, RAM, Bios und PCI-
Peripherie an.

© Memtest 86+ 5.01

Der aktuelle Memtest 86+ testet den Arbeits-
speicher und unterstiitzt auch moderne Intel-
Chipsatze. Das Diagnoseprogramm lduft auf
jedem PC und erkennt sowohl 32-Bit- als auch
64-Bit-CPUs sowie alle verbreiteten RAM-Ty-
pen. Es beginnt sofort nach dem Start mit den
Tests, die jederzeit unterbrochen werden kon-
nen.

©DBAN 2.3

Darik’s Boot and Nuke (DBAN) léscht Daten
auf magnetischen Datentrégern endgiiltig
durch Uberschreiben. Auch Wiederherstel-
lungstools kdnnen dann keine Daten mehr re-
konstruieren. DBAN eignet sich jedoch nur fiir
mechanische Festplatten. Auf Flashspeichern,
SSDs und USB-Sticks ist das Tool wirkungslos.

Software auf DVD

Infrarecorder 0.53
Das Open-Source-Brennprogramm fiir Win-
dows (u. a. zum Schreiben von Linux-Livesyste-
men) liegt auf Heft-DVD als installierbare und
als portable Version vor.

W Linux Mint 19.2 (s4 it Software & Tools

@ Parrot-0S Home
4.6 KDE (64 Bit)

Manjaro 18.1
XFCE (64 Bit)

+ Q4-0S 3.8 (64Bit)
: Bionic Pup 8.0 (32 Bit)

@& 15 Jahre . LinuxWelt Di

S

Unetbootin 6.61
Das niitzliche Tool mit grafischer Oberflache
transferiert mit wenigen Klicks die ISO-Images
von Ubuntu und seinen Abkdmmlingen wie Li-
nux Mint sowie einige Distributionen mehr be-
quem auf USB-Stick oder Speicherkarten und
macht diese mit einem eigenen Bootmenii
startfahig. Auf DVD finden sich 32-Bit und
64-Bit-Ausgabe fiir Linux (alle Linux-Distributi-
onen), aber auch eine Version fiir Windows
und Mac-0S X.

Putty 0.72
DerTerminalclient fiir SSH und Telnet ermdgli-
cht Windows-Systemen seit vielen Jahren den
Zugriff auf Linux-SSH-Server. Putty liegt in
Form einer portablen EXE-Datei vor, die ohne
Installation unter allen Windows-Versionen
lauft. Das Open-Source-Programm ist eng-
lischsprachig.

Kitty 0.71.0.4
Diese Abspaltung von Putty ist ein weitgehend
funktionsgleicher Terminalclient fiir SSH, aller-
dings mit einigen ergénzten Funktionen und
bequemen Features. Wie Putty startet es ein-
fach iiber seine EXE-Datei.

Win 32 Disk Imager 1.0
Das kleine Windows-Programm Ubertragt 1ISO-
Images und IMG-Dateien bootfahig auf USB
und SD-Speicherkarten und arbeitet analog
einer Rohkopie mit dd unter Linux. Das Pro-
gramm liegt als ZIP-Archiv auf Heft-DVD, das
keine Installation benétigt.

7-Zip 19.00
Das Open-Source-Programm 7-Zip fir Win-
dows ist eine leistungsfahige Alternative zu
den Packern Winzip und Winrar. 7-Zip kommt
nicht mit gdngigen Formaten wie ZIP, CAB, RAR,
ARJ zurecht, sondern auch mit typischen Li-
nux-Formaten wie GZ. Das Tool liegt in 64 Bit
und 32 Bit auf Heft-DVD.

Wahl-0-Mat fiir Linux-Distributionen

Der Uberarbeitete Fragebogen und das Infor-
mationssystem zur Wahl der passenden Linux-
Distribution befindet sich auf der HTML-Ober-
flache der Heft-DVD. Der interaktive Fragebo-
gen braucht keine Onlineverbindung und ist
komplett in Javascript (jQuery) realisiert.

© Startfahiges Livesystem auf DVD
Livesystem plus ISO-Datei auf DVD

Programm auf DVD

Samtliche Jahrgange seit 2004!

Die LinuxWelt (friiher ,PC-WELT Linux“)
wird 15 Jahre alt. Als Service fiir unsere
treuen Leserinnen und Leser liegen alle
75 Ausgaben von 2004 bis heute als
PDF-Dateien auf der Heft-DVD. Beim St6-
bern in jiingeren Jahrgéngen gelten viele
technischen Anleitungen unverandert. Die
ganz friihen Ausgaben haben eher histo-
rischen Zeugniswert und mancher
Screenshot ist ein sehenswerter Nach-
weis fiir 15 Jahre Desktopentwicklung
unter Linux.

Das komplette Handbuch 6/19

Nachschub zum
Nachschlagen in
alteren Ausgaben:
Diesmal kommt das
aktualisierte digitale
»Handbuch* als PDF-
Datei mit ausgewahl-
tem Linux-Know-how
vergangener Ausgaben auf 326 Seiten. Ei-
nige &ltere Beitrdge sind entfernt und
neue Artikelserien sind hinzugekommen.
In den Grundlagen gibt es fiir Einsteiger
eine systematische Anleitung zur Ubertra-
gung von ISO- und IMG-Dateien auf exter-
ne Medien. In der Rubrik ,Software” fin-
den sich alle Beitrage zum Thema Virtuali-
sierung aus der letzten LinuxWelt-Ausga-
be. Neben der Kernel Virtual Machine
(KVM), Qemu und Vmware erhélt Oracles
Virtualbox die meiste Aufmerksamkeit.

Die Vorstellung der fiinf Systeme auf DVD
beginnt ab Seite 10, wobei Linux Mint
19.2 eine groRen eigenen Artikel ab Seite
14 erhélt. Zusatzliche Anleitungen und
Hinweise zu den Distributionen auf Heft-
DVD ligfert die dortige Ubersicht, die Sie
liber die Datei ,index.html“ in einem
Browser dffnen. In diesem Heft gibt es
zwei Schwerpunkte: Ab Seite 26 geht es
um Sicherheitsanalysen im Netzwerk und
auf Servern mit den wichtigen Linux-Tools.
Das zweite Special ,Software fiir Linux“
nimmt sich ab Seite 42 die Paketformate
von Linux-Distributionen, externe Paket-
quellen, Containerformate sowie die Prin-
zipien der Softwareinstallation vor.
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz Ihren BedUrfnissen und Interessen entspre-
chen. Dabei konnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im Internet
aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare
»Hacking & Security“ aus dem Rheinwerk Verlag.

Hacking & Security

Das umfassende Handbuch

Autoren: Michael Kofler, André Zingsheim, Klaus Gebeshuber, Markus Widl, Roland Aigner,

Thomas Hackner, Stefan Kania, Peter Kloep, Frank Neugebauer
Verlag: Rheinwerk Verlag, ber 1000 Seiten, gebunden, 49,90 Euro

ISBN: 978-3-8362-4548-7

It's not a bug, it's an exploit! Nur wenn Sie verstehen, wie ein Angreifer denkt, konnen Sie Ihre

Systeme auch wirklich sicher machen. Dieses Buch ist der Schllssel dazu. Die Security-Profis rund
um Bestsellerautor Michael Kofler vermitteln Ihnen das ganze Know-how, um Ihre Infrastruktu-
ren vor Angriffen zu schiitzen - Praxisbeispiele und konkrete Szenarien inklusive. Hier werden Sie

zum Security-Experten!
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Hacking & Security

Das umfassende Handbuch

Aus dem Inhalt: « Kali Linux ¢ Hackingtools (nmap, hydra, Metasploit, Open VAS) « Externe Sicherheitstberprifung
* Penetration Testing (Client und Server) * Basisabsicherung fur Linux und Windows, Active Directory und Samba
* Cloudsicherheit (AWS, Nextcloud, Office 365) * Hacking und Security von Smartphone & Co. * Webanwendungen

absichern und angreifen ¢ Exploits (Buffer Overflows, Fuzzing, Heap Spraying) « IoT-Gerate und -Infrastruktur

SO FUNKTIONIERT'S:

Auf www.pcwelt.de/lin
gelangen Sie direkt zu
unserer Leserbefragung
und nehmen automa-
tisch an der Verlosung
teil. Von der Verlosung
ausgenommen sind
Mitarbeiter des Verlags
und deren Angehdrige.
Der Rechtsweg ist aus-
geschlossen.
Einsendeschluss fiir
das Gewinnspiel in

6/2019 LINUXWELT

LinuxWelt 6/2019 ist
der 25.11.2019.
Datenschutz: Wenn Sie
gewinnen, schicken wir
Ihnen den Preis per
Post zu. Deshalb fragen
wir Sie auch nach Ihrer
Adresse.
Datenschutzerkla-
rung: Alle auf unserer
Webseite erhobenen
Daten werden entspre-
chend den Vorschriften

des Bundesdaten-
schutzgesetzes (BDSG)
und des Informations-
und Telekommunikati-
onsdienstegesetzes
(IuTDG) behandelt. Eine
Weitergabe der Daten
an Dritte ohne aus-
driickliche Einwilligung
des Betroffenen erfolgt
nicht. Weitere Infos
finden Sie unter www.
pcwelt.de/datenschutz

Jeder Teilnehmer
bekommt als
Dankeschdn

das Digital Life
»Google Maps«
03/2019 als PDF

(ohne Datentréger).

Sie finden den Link
zum Download des
Hefts am Ende der
Leserbefragung.

PLUS:
Gratisheft
fur alle
Teilnehmer

GrATIS-NaAV!
Fue Tue HaNpY!
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Manjaro 18.1

Manjaro ist eine der ersten Distributionen, die das neue XFCE 4.14 mitliefern
(64-Bit-Version auf DVD). Die Pakete stammen von Arch Linux. In Manjaro gibt es
aber einen komfortablen Installer zur Beseitigung von Einstiegshurden.

Es fallt Manjaro nicht schwer, immer be-
sonders frih aktuelle Softwarepakete und
Linux-Desktops zu prasentieren. Denn in
Arch Linux, auf dem dieses System basiert,
ist der Weg vom Quellcode zum fertigen
Paket vergleichsweise kurz. Neue Soft-
wareversionen kommen ohne Unterbre-
chung durch einen festen Entwicklungszy-
klus in die Paketrepositorien.

Und so ist Manjaro 18.1 die erste Linux-
Distribution, die das brandneue XFCE 4.14
zeigen kann, welches in anderen Systemen
erst in einigen Monaten Einzug erhalten
wird. XFCE lasst sich natirlich auch selbst
kompilieren oder in Arch Linux jetzt schon
installieren. Die Lernkurve dazu ist aber
steil und schon die Einrichtung von Arch
Linux eine Aufgabe fur fortgeschrittene
Anwender. Mit dem Arch-Abkémmling
Manjaro gelingt ein entscharfter Einstieg:
Diese Distribution bringt ein installierba-
res Livesystem und einen grafischen Ins-
taller, der die gewlnschten Einstellungen
Schritt fur Schritt abfragt und im Stil von
Ubuntu gehalten ist.

Manjaro ist ein Rolling Release, das sich
dauerhaft Uber den Paketmanager auf dem
neuesten Stand halten lasst. Manjaro ist
kein pures Arch-System, da es seine Pakete
nicht aus den originalen Arch-Repositories
bezieht, sondern auf eigene Quellen zu-
rickgreift. Fir Anwender bedeutet das,
dass Updates etwas spater als unter einem
echten Arch Linux erscheinen. Stich-
punktartig durchlaufen die neuen Pakete in
der Manjaro-Community weitere Tests.

XFCE holt wieder auf

Eine Weile sah es so aus, als wére die Wei-
terentwicklung der schlanken Desktopum-
gebung XFCE beendet. Aber nun ist nach
mehr als vier Jahren Entwicklungszeit Ver-
sion 4.14 erschienen, die den Desktop fit
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Willkommen bei Manjaro!

DOKUMENTATION UNTERSTUTZUNG PROJEKT

Lies mich Forumm Mitmachen

Versionshimeise Chatroom o7 Entwklung of

Maiingiste &2 Spenden ir

Apglicatiors

Neues XFCE: Als besonders aktueller Arch-Linux-Abkémmling hat Manjaro die aktuelle Version des schlanken

Desktops als erste grofere Distribution an Bord.

fur die Zukunft macht. Die Desktopelemen-
te sind dazu komplett nach GTK3 portiert,
also dem Toolkit von Gnome 3.x, das auch
die Skalierung von Programmen fiir hohe
Auflésungen moglich macht.

Fur den Einsatz mehrerer Monitore oder
eines zusatzlichen TVs kann XFCE nun meh-
rere Einstellungen speichern und abrufen.
Der weiterhin sparsame Desktop ist damit
wieder eine Wahl fiir Anwender, die eine
schlichte, sparsame, jetzt aber auch moder-
ne Arbeitsumgebung suchen. In der XFCE-
Ausgabe installiert Manjaro 18.1 eine Soft-

Auf DVD liegt Manjaro g &
mit XFCE in der Minimal- i
version. Im grafischen

Paketmanager sind die
bendtigten Programme
schnell nachinstalliert.

LyX (lyx}
High I

Internet

Multimedia

Spiele

Libreoffice Math (libreoffice-still}
Create and edit sdentific formulas and equations b

Nachtraglich einrichten: S Tk i

The office produ

Lokalize (lckalize)

Computergestitzies Uberserzungssystem

r Ex (moneymanagerex)
ervsource, Cross-Plattform elffach 2.

Nitrakey App (nitrokey-app)

wareausstattung, wie sie fir Gnome-affine
Distributionen typisch ist: Firefox ist als
Browser vorinstalliert, Thunderbird als
Mailprogramm, Libre Office als Birosuite
und VLC als Videoplayer. Fiir die Paketver-
waltung liefert Manjaro ein eigenes grafi-
sches Front-End, um auch weniger versier-
ten Anwendern und Arch-Neulingen etwas
Komfort zu bieten.

Mehr Infos zu Manjaro
Website: http://manjaro.org
Dokumentation: http://wiki.manjaro.org

Sorthy  Relevance

extra 3983M8 Instaleren >

2982 MB Instalkeren Ed
te campstibie to the ope.
50801 enma M Instalieren >
2334 extra 66,018 Instalieren >
2202 ammuniy 23,9 MB Irstalieren +

1333 community  14,3%8 Instaieren >

exira 1.2M8 Instalieren £
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Parrot-0OS 4.6 Home

Nicht nur auf Sicherheits-Checks getrimmt: Das Debian-System hat auch auf dem
Desktop viele Freunde gefunden, da die Entwickler einen Sinn fir Asthetik haben.
Parrot-OS ist in 64 Bit und dem Desktop KDE auf Heft-DVD.

Ursprunglich ist Parrot als (Un-)Sicherheits-
Distribution mit vielen Hacking- und Pentes-
tingtools entstanden und das bleibt auch
sein Haupteinsatzzweck. Daneben hat sich
aber auch eine Ausgabe von Parrot-OS fir
den universellen Desktopeinsatz etabliert,
die mit Mate und wahlweise KDE Plasma 5
vorliegt und erst mal keine sicherheitsspe-
zifischen Programme vorinstalliert. Aber
keine Sorge: Diese lassen sich bei Bedarf
nachinstallieren. Die Desktops von Parrot-
0S, das mit Mate und KDE vorliegt, haben
mit einer farbenfrohen Aufmachung und
sorgfaltigen Zusammenstellung auch unab-
hangig vom Einsatzbereich dieser Sicher-
heitsdistribution viel Zuspruch erhalten.

Debian Testing mit Extras

Anwender fragten bei den Entwicklern
nach, ob es diesen Desktop nicht auch ein-
zeln mit dem vorgefertigten Aussehen
gabe. Auf diese konkreten Nachfragen hin
entstand eine Desktopversion von Parrot-
0S, das als installierbares Livesystem fir
den alltaglicheren Einsatz konzipiertist und
damit auch erst einmal zum unverbindli-
chen Test einladt.

Es handelt sich um ein Debian-Derivat mit
den Paketen aus dem Testingzweig, also um
eine Distribution, die sich laufend aus den
Paketquellen aktualisiert. Das bedeutet
neuere Pakete in Debian, aber auch biswei-
len einen hoheren Administrationsauf-
wand, wenn grolRere Updates anliegen.
Dann sind hin und wieder Nacharbeiten an
der Konfiguration nétig. Dies ist der Preis
von allen Linux-Systemen, die dem Modell
eines Rolling Release folgen. Beim Einsatz
von KDE Plasma 5, das in der Ausgabe auf
Heft-DVD der Desktop ist, gibt es dabei aber
den Vorteil, laufend Verbesserungen aus
der schnell fortschreitenden Entwicklung
dieser Arbeitsumgebung zu bekommen.
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B84~ 1051 =

Farbenfroh: Parrot-OS Home, hier mit KDE Plasma 5, prasentiert sich als bunter Vogel. Die Sicherheitstools der

Spezialdistribution warten in den Paketquellen.

Hirden bei der Installation

Zur Einrichtung auf Festplatte sind der gra-
fische und der textbasierte Debian-Instal-
ler iber das Bootmenu der Heft-DVD ver-
flgbar. Bei diesem Installer ist es essenti-
ell, die Festplatte eigenhandig mit dem
einfachen Partitionierer des Installations-
programms aufzuteilen und dabei eine
Partition ,/boot” mit mindestens einem
GB GrolRe einzurichten. Die vorgegebenen
Standards bei einer gefuhrten automati-
schen Partitionierung sind nicht ausrei-
chend, um danach ein funktionierendes
System zu erhalten. Die vorliegende Aus-
gabe mit KDE enthdlt ein KDE Plasma 5.14
und eine Auswahl an Programmen fiir den
Desktopbetrieb wie Libre Office 6.1 und
Firefox 68. Der Charme dieses System ist
aber, dass sich auch die Sicherheitstools
der reguldren Parrot-Ausgabe installieren
lassen. Daflir ist der grafische Paketmana-
ger Synaptic enthalten. Eine komplette
Systemaktualisierung muss in der Kom-
mandozeile mit dem Befehl

sudo parrot-upgrade

durchgefiihrt werden, der eine komplette
Systemaktualisierung aller Pakete mit ,, apt-
get dist-upgrade” durchfihrt, was bei Debi-
an Testing der einzig empfohlene Weg ist.
Insgesamt ist Parrot-OS Home eine an-
spruchsvolle Debian-Variante fir ambitio-
nierte Anwender mit Interessen an sicher-
heitsrelevanten Linux-Werkzeugen sowie
fur Sicherheitsexperten, die ein universel-
les Desktopsystem bevorzugen, das mehre-
re Rollen erfillen kann.

Mehr Infos zu Parrot-0S
Website: https://parrotlinux.org
Dokumentation: https://docs.parrotlinux.org

[

Datei Bearbeiten  Ansicht  Lesezeichen

daver : bash — Konsole

Einstellungen  Hilfe

Ungewdhnliche Shell: Die Bash-Befehlszeile, relevant
fiir die meisten Sicherheitstools und Scanner, hat in
Parrot-0S ebenfalls ein buntes Gewand.
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Q4-0S 3.8

Spezialist fur altere Rechner: In Q4-0S steht der Desktop Trinity im Mittelpunkt, der
KDE 3.5 als schlanken, ansehnlichen Desktop im Stil von Windows XP/7 am Leben erhalt.
Q4-0S 3.8 (in 64 Bit auf DVD) aktualisiert den Unterbau auf Debian 10.

Fiir das neue Debian ,,Buster” hatte unsere
DVD aufgrund des Umfangs der neuen In-
stallationsmedien kein Platz mehr, dafur
aber fiir den modernisierten Debian-Able-
ger Q4-0S. Dieser ist fiir den Ersatz fur das
auslaufende Windows 7 auf dlteren PCs
interessant, die kein Windows 10 mehr
stemmen kénnen. Das schlanke Linux-Sys-
tem mit der soliden Debian-Basis lauft auf
solchen PCs der letzten zehn Jahre meis-
tens ausreichend flott.

Alt trifft neu: Desktop und
Betriebssystem

Q4-0S steht ganz klar im Schatten der gro-
Ben bekannten Linux-Distributionen, ob-
wohl es seit sechs Jahren regelmaRig er-
scheint. Sein primarer Einsatzzweck ist auch
speziell, denn Q4-0S geht es um geringe
Hardwareanforderungen, die es mit einem
traditionellen und schlanken Desktop kom-
biniert. Die Oberflache mit dem Namen
Trinity dirfte erfahrenen Anwendern ein
alter Bekannter sein und Linux-Einsteigern
eine vertraute Arbeitsumgebung bieten, die
sich an Windows-Standards orientiert. Tri-
nity ist aus KDE 3.5 entstanden, das zwar
schon seit KDE 4 nicht mehr weiterentwi-
ckelt wird, aber in dieser Abspaltung weiter-
hin Fehlerbehebungen und kleine Ergan-
zungen bekommt. Deshalb funktioniert
unter Trinity beispielsweise der aktuelle
Networkmanager, der Hardwaremanager
Udev und der Fenstercompositor Compton,
der fir dezente Effekte sorgt. Eine Menge
alterer KDE-Programme wie das ,Kontroll-
panel”, der Dateimanager Konqueror und
der Texteditor Kate sind in Trinity noch in
ihrer einstigen Fassung vorhanden.

Pakete von Debian 10

Bei den Programmen fiir den Alltag setzt
Q4-0S grundsatzlich auf neue Software
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Q4-0S mit dem Desktop Trinity: Trinity lasst KDE 3.5 als Fork weiterleben. Das Resultat ist ein klassischer Desk-
top mit einer gewissen Ahnlichkeit mit alten Windows-Systemen.

und erleichtert Einsteigern die Einrichtung
des Systems nach der Installation mit der
Auswahl fertiger Softwaresets. Optional
stehen Libre Office, Chromium als Browser,
VLC als Videoplayer und Thunderbird als
Mailprogramm zur Verfiigung. Unter Debi-
an immer gerne gesehen ist auch die Mog-
lichkeit, Mediacodecs per Klick nachzuris-
ten. Zur Verwaltung einzelner Pakete ist
Synaptic vorinstalliert.

Trinity ist kein Mainstreamdesktop und Un-
terstitzung fur Hi-DPI-Bildschirme darf
man auch nicht erwarten. Q4-0S zeigt aber,
dass die alte KDE-Fassung mit erganzenden
Zutaten und Modernisierungen noch nicht
obsolet ist. Es handelt sich um einen stim-
migen Desktop fir konservative Anwender
und Umsteiger, die bisher mit Windows 7
arbeiteten. Auf Heft-DVD ist Q4-0S diesmal
in der 64-Bit-Ausgabe, denn nur flr diese
Architektur gibt es die Distribution noch als
Livesystem, das einen Test von System und
Desktop ohne Installation erlaubt. Auf der
Projektwebseite gibt es das System fiir rich-

tig alte PCs auch noch als bootfahigen Ins-
taller in 32 Bit. Der Installer startet gleich in
Deutsch und beruht auf dem Programm
Calamares, das sich auch in Manjaro oder
Kubuntu um die Installation kimmert. Q4-
0S 3.8 soll die nachsten fiinf Jahre Aktuali-
sierungen bekommen, die zumeist von
Debian 10 stammen.

Mehr Infos zu Q4-0S

Website: http://q40s.org
Dokumentation:
http://q40s.org/documents.html

im Q40s¢€
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Komfortabler Installer: Zur Einrichtung auf der Fest-
platte nutzt Q4-0S jetzt den grafischen Installer Cala-
mares, der im Stil des Ubuntu-Installers gehalten ist.
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Bionic Pup 8.0

Nachwuchs aus der Puppy-Familie: Bionic Pup 8.0 (in 32 Bit auf Heft-DVD) ist als
schnelles, nicht ganz minimales Livesystem aus den Paketen von Ubuntu 18.04 gebaut
und kann zur Laufzeit Software aus dessen Quellen nachladen.

Mit der schwindenden Zahl an 32-Bit-Dis-
tributionen bekommt Puppy Linux wieder
etwas mehr Aufmerksamkeit. Bionic Pup
8.0 lauft als Livesystem mit Browser und
groBer Auswahl an zusatzlichen Paketen
auch auf alten Rechnern mit 32-Bit-CPU.

Bei Puppy Linux handelt es sich nicht um
eine eigenstandige Linux-Distribution, son-
dern um eine Methode, vorhandene Distri-
bution zu einem maglichst kleinen Livesys-
tem zu machen und auf das Wesentliche zu
reduzieren. Wahrend viele Projekte Linux-
Systeme als Grundlage nehmen, die mit
weiteren Erganzungen ausgebaut werden,
geht Puppy den umgekehrten Weg und ent-
fernt zundchst viele Komponenten. Dazu
dient das eigene Baukastensystem Woof-
CE, das die Reduktion einer Linux-Distribu-
tion mit Scripts vereinfacht. Die Resultate
sind Livesysteme mit eigener Bootumge-
bung und komfortablen Konfigurati-
onstools, die auch auf sehr alter Hardware
einen ansehnlichen Linux-Desktop starten.

Start als pures Livesystem

Alle offiziellen Puppy-Ausgaben gehen auf
das gleiche Build-System zurtuick. Die Start-
prozedur ist recht ahnlich und fiihrt im Nu
zu einem einsatzfahigen Desktop, mit dem
auch Anfanger trotz englischsprachiger
Oberflache gut zurechtkommen durften.
Nach dem Start kann man die gewlinschte
Bildschirmauflésung und die Tastenbele-
gung auswahlen. Die vorliegende Version
nutzt die dulerst schlanke Desktopumge-
bung JWM. Fir WLAN-Verbindungen steht
der Frisbee Network Manager bereit. Als
Browser ist eine leichtgewichtige Version
von Firefox 48 namens ,Light” vorinstal-
liert. Das gesamte System hat eine GroRe
von nur 325 MB und auBer dem Webbrow-
ser, der Illustrationssoftware Inkscape und
einigen Playern sind keine gréBeren An-
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Schnelles Livesystem: Wie in allen Puppy-Varianten ist in Bionic Pup ein Firefox-Webbrowser vorinstalliert. Auch
der Partitionierer Gparted (Version 0.30) ist mit von der Partie.

wendungen vorinstalliert. Diese lassen sich
bei Bedarf temporar zur Laufzeit des Live-
systems aus den Paketquellen nachladen.
Zur Paketverwaltung von Puppy gelangt
man Uber das Paketsymbol im oberen Dock
und dort iber ,Install Applications -» Puppy
Package Manager"”.

Als Zweitsystem auf USB-Sticks

An gleicher Stelle Uber das Paketsymbol
geht es zur Einrichtung von Bionic Pup auf
USB-Laufwerk oder auf eine interne Fest-
platte. Eine schnelle Ubertragung des Live-
systems fir Uefi-Systeme ist mit ,Install
Puppy - Bootflash USB Installer » UEFI
USB Installer” moglich. Ein angesteckter
USB-Stick muss vorher mit FAT32 forma-
tiert werden. Dies kann der Partitionierer
Gparted im Livesystem erledigen. Fur den
Boot im Bios-Modus eignet sich dagegen
»Install Puppy » Bootflash USB Installer-
Create grub4dos USB".

Generell ist Bionic Pup als Zweitsystem auf
USB-Sticks gut aufgehoben, aber fur beson-
ders alte Rechner kann auch die Installati-
on auf einem internen Datentrager interes-

sant sein. Dazu gibt es wieder einen sepa-
raten Installer unter ,Install Puppy » Uni-
versal Installer”. Der Installer Ubertragt das
System auf eine bereits existierende Parti-
tion mit Ext3- oder Ext4-Dateisystem. Eine
parallele Installation zu anderen Linux-
Systemen ist nicht moglich.

Mehr Infos zu Bionic Pup

Webseite: http://puppylinux.com
Dokumentation: http://puppylinux.org/
wikka/HomePage

Advanced

-SCreen tuning

L

Screen tuning depends on the loadad video/graphics
driver, Soif comect resolution is not there, check the
advanced tab...

Screen resolution / Color depth (xorg.conf)
Guarantees a proper X startup.

L1
|

Bionic Pup nach dem Start konfigurieren: Falls die
Bildschirmauflésung nicht passt, sind die Einstellun-
gen schnell geandert.

Screen resolution (xrandr)
How many vertical and horizortal pixels fits your screen..

Sreensaver
Configure screensaver
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Linux Mint 19.2 (,,Tina“

Die letzte LinuxWelt konnte anhand der fruhen Alphaversion Uber geplante Neuerungen im
jungsten Linux Mint 19.2 berichten. Seit Anfang August liegt das finale System vor. Dieser
Artikel informiert ausfuhrlich und die Heft-DVD liefert die Cinnamon-Edition mit.

Wie gewohnt zieht Linux Mint seine Bahnen
etliche Monate nach seiner Systembasis
Ubuntu LTS. Dieses vollzog am 15. Februar
2019 seinen Schritt zum Release Point
18.04.2 LTS, dem Linux Mint Anfang August
als Version 19.02 mit reichlich Verspatung
nachfolgte. Damit steckt das Mint-Team so-
fort in der ndchsten Aufgabe, denn eben-
falls Anfang August verdffentlichte Canoni-
cal bereits das néchste Release Point Ubun-
tu 18.04.3, dem Mint dann voraussichtlich
im Spatherbst folgen wird.

Neben der Hauptedition mit Cinnamon-
Desktop gibt es Linux Mint weiterhin mit
einem leicht Uberarbeiteten Mate-Desktop
1.22 und mit XFCE, das mit Version 4.12 am
Desktop unverdndert bleibt. Alle Ausgaben
erhalten Sie in 32- wie 64-Bit-Architektur
Uber die Seite https://linuxmint.com/down-
load.php, die zu diversen deutschen und
internationalen Spiegelservern verlinkt (je
circa zwei GB bei allen Varianten). Die nach
unserer Meinung entscheidende Edition ist
jene mit Cinnamon-Desktop, der den We-
senskern von Linux Mint ausmacht. Diese
Hauptedition finden Sie in der 64-Bit-Aus-
fuhrung bootfédhig auf Heft-DVD.

Dieser Beitrag bietet einen Durchgang
durch das neue System mit Fokus auf die
neuen Funktionen. Da wir nicht davon aus-
gehen konnen, dass alle Leser die letzte
LinuxWelt vorliegen haben (Artikel auf Ba-
sis der Alphaversion), nehmen wir einige
Wiederholungen in Kauf.

Linux Mint 19.2: aktuell genug

Aufgrund seiner Produktionsweise kann
Linux Mint bei Kernel, Unterbau und Soft-
wareversionen niemals ein ,Cutting Edge"-
Trendsetter sein, zumal schon seine Sys-
tembasis Ubuntu dies nicht leistet. Version
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19.2 hat daher einen relativ betagten Linux-
Kernel 4.15 an Bord, dieser allerdings mit
Langzeitunterstiitzung bis 2023. Auch die
mitgelieferte Standardsoftware wie Libre
Office oder Gimp datiert zumeist aus dem
Jahr 2018. Geschadet hat diese bedéchtige
Erscheinungsweise diesem beliebtesten
Ubuntu-Derivat allerdings nie: Der exzel-
lente und stets mit Detailliebe weiterentwi-
ckelte Cinnamon-Desktop (jetzt Version 4.2)
entschadigt den Anwender reichlich. Linux
Mint 19.2 versteht sich als Langlaufer und
istwie Ubuntu eine Langzeitversion, die bis
2023 unterstitzt wird.

Frische Kernel: Flr Nutzer aktueller Hard-
ware, die jingere Kernel mit neuen Trei-
bern bendtigen, hat Linux Mint 19.2 L6-
sungen parat: Die ,Aktualisierungsverwal-
tung” (mintupdate) kann in Version 19.2
Uber ,Ansicht » Linux Kernel” einen jiinge-
ren Linux-Kernel 5.x installieren. Dies ist
ein Systemeingriff, der zu Problemen fiih-
ren kann, aber keineswegs muss - Auspro-
bieren hilft. Da der mit Linux Mint 19.2
mitgelieferte Kernel 4.15 weiter vorliegt,
kénnen Sie im Notfall im Grub-Bootmana-

ger zu diesem Kernel zurtickkehren. Unter
.Erweiterte Optionen fur Linux Mint” ist
der altere Kernel im Grub-Menu nach wie
vor aufgefuihrt und kann gestartet werden.
Den problematischen jingeren Kernel
kdnnen Sie in der Aktualisierungsverwal-
tung unter ,Ansicht » Linux Kernels” durch
Markieren und ,Entfernen” auch wieder
I6schen, sodass dann standardmaRig wie-
der der altere Kernel bootet.

Die Kernel-Verwaltung in der Aktualisie-
rungsverwaltung unter ,Ansicht -» Linux-
Kernel” ist generell Uberarbeitet: Es wird
angezeigt, wie lange der gerade aktive Ker-
nel unterstitzt wird. AuRerdem gibt es die
Option ,Kernel entfernen” mit einer Aus-
wahl installierter Kernel-Versionen, wobei
der aktive Kernel natirlich nicht geldscht
werden kann und auch nicht angeboten
wird. Unter ,Bearbeiten - Einstellungen -
Automatisierung” erscheint ferner eine Op-
tion, um veraltete Kernel automatisch zu
I6schen. Das bringt flr ein Langlaufsystem,
bei dem sich Gber die Jahre zahlreiche Ker-
nel-Versionen ansammeln, deutliche Ver-
waltungsvereinfachung.
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Frische Software: Anwender, die auf aktu-
ellerer Software bestehen, sollten in der
L~Anwendungsverwaltung” (mintinstall) die
Sektion , Flatpak” beachten. Dieses Contai-
nerformat liefert systemunabhangige Soft-
ware aus, die alle Paketabhangigkeiten
mitbringt und zum Teil weit aktueller ist
als die vorinstallierten Programme. Flat-
pak-Container sind in der ,Anwendungs-
verwaltung” von Linux Mint schon seit
Version 18.3 integriert. Die vergleichbaren
hauseigenen Snap-Container von Ubuntu
lehnt Linux Mint ab, da der Snap Store un-
ter alleiniger Kontrolle von Ubuntu/Cano-
nical steht. Beachten Sie beim Einsatz von
Flatpak-Software, dass Sie die Systemun-
abhangigkeit der Programme mit erhebli-
chen Download- und InstallationsgroRen
bezahlen mussen: Flatpaks sollten Sie nur
bei Software wahlen, bei der die aktuellere
Version fiir Sie eine entscheidende Rolle
spielt (eine Tatsache, die analog fir die
Ubuntu-Snaps gilt).

Linux Mint 19.2 installieren

Wie gewohnt starten Sie die Installation
Uber das heruntergeladene und auf USB-
Stick kopierte Livesystem. Fur das Kopieren
des ISO-Abbilds empfehlen wir unter Linux
Mint das Tool ,Laufwerke” (Gnome-Disks,
Option , Laufwerksabbild wiederherstellen”)
und unter Windows den Win 32 Disk Imager
(auf Heft-DVD). Einziger wesentlicher Unter-
schied zu den friheren Installations-ISO-
Images ist das zusatzliche Tool ,Boot-Re-
pair”. Es ist in der Lage, die meisten Start-
konfigurationsprobleme zu beheben. Das
Tool findet sich im Livesystem im hier noch
englischsprachigen Menu unter ,Administ-
ration”. Boot Repair ist als Nothelfer im Live-
system oder als Vorbereitung der Mint-Ins-
tallation gedacht. Beim installierten Linux
Mint 19.2 ist es nicht mehr an Bord.
Weitere Installationshinweise ersparen wir
uns an dieser Stelle, weil Sie in diesem Heft
ab Seite 86 einen Ratgeber zu allen Ubuntu-
Installationsvarianten finden. Dieser gilt
identisch auch fir Linux Mint 19.2, das be-
kanntlich den Standardinstaller Ubiquity
von Ubuntu verwendet. Beachten Sie bei
Parallelinstallationen, dass die Heft-DVD im
Bios-Modus startet.

Fur eine Parallelinstallation neben einem
Uefi-System (Windows oder Linux) benéti-
gen Sie ein selbst erstelltes Medium (DVD
oder USB). Auch das ist im genannten Bei-
trag beschrieben.
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Kernel

Sie benutzen derzeit den folgenden Kernel: 4.15.0-55-generic (Wird unterstitzt bis April 2023) l

5.0.0-23

4.18

4.15

Nein

Sind Sie sicher, dass Sie den Kernel 5.0.0-23 installieren mochten?

Wird unterstiitzt bis Februar 2020

Warteschlangeninstallation installieren

urde ersetzt

Ja urde ersetzt

5.0.0-15

Wurde ersetzt

Kernel entfernen ... Schiiefen

Taufrisch ist der Kernel in Linux Mint nie, da erst einmal Ubuntu den aktualisierten Kernel einbauen muss. Uber
die Aktualisierungsverwaltung kdnnen Sie testweise jiingere Kernel installieren.

Ein verdienstvoller Unterschied zum Ubun-
tu-Setup bleibt aber zu erwdahnen: Wie bis-
her zeigt auch Version 19.2 im Installations-
dialog ,Wer sind Sie?" (bei der Einrichtung
des Erstbenutzers) die Option ,Meine per-
sonlichen Daten verschlisseln”. Es handelt
sich um die Verschllsselung des Home-
Verzeichnisses mit Ecrypt FS, welche Ubun-
tu seit Version 18.04 wegen Sicherheitsbe-
denken ersatzlos aus dem Installer gestri-
chen hat. Es gibt allerdings keine gravieren-
den Bugs, die den Einsatz von Ecrypt FS
verbieten wirden. Kritiker wiesen lediglich
darauf hin, dass auBerhalb von ,/home/
[user]” tempordre Dateien entstehen kon-
nen, die dann nicht verschlusselt sind. Das
Mint-Team hat diese Bedenken verworfen
und diese Option im Installer wieder zu-
riickgebaut.

Das via Installer aktivierte Ecrypt FS ver-
schlisselt alle Benutzerdateien des Erstbe-
nutzers. Die Dateien und Ordner werden

durch die Systemanmeldung dieses Benut-
zers automatisch entschlisselt.

Das Upgrade von Version 19.1

Wer ein Linux Mint 19.1 laufen hat, muss
natirlich nicht neu installieren, sondern
kann unkompliziert upgraden und Dateien
und Einstellungen erhalten. Das traditionell
Upgrade-Skeptische Mint-Team empfiehlt
vor dieser Aktion etliche Sicherheitsvorkeh-
rungen. Nach unserer Erfahrung ist das
Upgrade auf 19.2 eine harmlose Angele-
genheit, dennoch geben wir die Empfehlun-
gen der Entwickler hier weiter:

1. Ein manueller Snapshot mit Timeshift
(,Erstellen”) kann den aktuellen Systemzu-
stand sichern und somit eine spatere Rick-
kehr zur Version 19.1 ermdoglichen.

2. Ein eventuell genutzter Bildschirmscho-
ner sollte deaktiviert werden (,,Systemein-
stellungen - Bildschirmschoner” mit Ein-
stellung ,Nie"). Wird dies versaumt, kann

Installation

Wer sind Sie?

Thr Name: | Linux Welt

Name thres Rechners: | Notsbook?|

Wahlen Sie einen Benutzernamen: | |w
Ein Passwortauswihlen: seeeee®

Passwort wiederholen: | seeeee

Der Name, der bei der Korvmumkation init anderen Rechnern

automatisch anmelden

Q) Passwort zum Anmelden abfragen

s
verwendet wird
v

Schwaches Passwark

v

Die Home-Verschliisselung bleibt weiter erhalten: Diese niitzliche Option hat das Mint-Team explizit wieder in

den Ubuntu-Installer zurlickgebaut.
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€1 & Einstellungen
| © systemschnappschiisse

@ Paketquellen

Aktualisierungsverwaltung

Ihr System ist auf dem neuesten Stand.

Upgrade von 19.1 auf
19.2: Nach der Aktuali-
sierung des bisherigen

“
- Systems starten Sie auf
ungen installieren
diesem Weg das Up-
grade.

v

der Upgradevorgang theoretisch in einen
scheinbar abgestiirzten Zustand geraten.
Hier hilft es aber immer noch, mit Strg-Alt-
F1 in die erste virtuelle Konsole zu wech-
seln und mit
pkill -f screensaver
jeglichen Bildschirmschoner zu beenden
und dann mit Strg-Alt-F7 zum Desktop zu-
riickzukehren.
3. Das System sollte Uber die Aktualisie-
rungsverwaltung (mintupdate) komplett
auf den neuesten Stand von Version 19.1
gebracht werden, also mit den Optionen
JAuffrischen” und - falls Updates gemeldet
werden - mit ,Aktualisierungen installie-
ren”. Insbesondere die Cinnamon Spices,
also ,Applets”, ,Desklets"”, ,Erweiterungen”,
~Themen” (siehe ,Systemeinstellungen”),
sollten allesamt aktuell sein. Am sichersten
ist das Upgrade, wenn nur die Standardmo-
dule genutzt werden.
Nach diesen aus unserer Sicht eher uber-
vorsichtigen MalRnahmen der Risikomini-
mierung, starten Sie den Upgradevorgang
in der Aktualisierungsverwaltung: Im Men
,Bearbeiten” finden Sie den neuen Eintrag
,System aktualisieren auf ,Linux Mint 19.2
Tina" - anklicken und los geht's.
Hinweis: Falls der Upgradeeintrag in der
Aktualisierungsverwaltung trotz aktualisier-
tem System nicht auftaucht, kann man ver-
suchen, die Aktualisierungsverwaltung ma-
nuell mittels
sudo apt install mintupdate mint-
upgrade-info
auf den neuesten Stand zu bringen. Dies
ist nach unserer Erfahrung aber nie not-
wendig.
Der gestartete Upgradeassistent zeigt zu-
ndchst einige Quellen im Web, die Uber die
Neuheiten der neuen Version informieren.
Vor dem eigentlichen Update erscheint
noch eine Sicherheitswarnung. Wird diese
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bestatigt, beginnt der Download. Das Up-
grade dauert nur wenige Minuten und en-
det mit der Aufforderung, den Rechner neu
zu starten.

Erfreulich: Das neue Linux Mint meldet
sich nicht nur im laufenden System (,,Sys-
temeinstellungen - Systeminformation®)
als Version 19.2, sondern auch schon im
Grub-Bootmend.

Cinnamon wird schlanker und
schoner

Laut Mint-Chef Lefébvre ist das neue Cin-
namon 4.2.3 komplett Uberarbeitet. Der
Desktop wurde entschlackt und der RAM-
Bedarf um 30 Prozent reduziert. AuBerdem
wurde der darunterliegende Fenstermana-
ger Muffin optimiert, um verzogerte Reak-
tionen der Oberflache zu verringern. Auch
das Anwendungsmenu reagiert schneller
und unterscheidet jetzt Softwareduplikate.
Wenn zwei Anwendungen denselben Na-
men tragen (etwa nach Doppelinstallation
eines Programms als Deb-Paket und als
Flatpak-Container), zeigt das Menu klaren-
de Hinweise wie etwa den Zusatz ,(Flat-

Scrollbar: Wenn Sie
Bildlaufleisten in der
Standardgrofe zu diinn
finden, kdnnen Sie die-
se jetzt breiter konfigu-
rieren.

pack)”. Unter ,Systemeinstellungen - The-
men - Einstellungen” gibt es die neue Op-
tion ,Bildlaufleistenbreite des Themas
Uberschreiben”. Sobald Sie dies aktivieren,
erscheint darunter ein Schieberegler, mit
dem Sie pixelgenau die gewlinschte Breite
definieren. Die Einstellung gilt fir vertikale
wie horizontale Laufleisten. Das Scrollen,
insbesondere in Terminal und Dateimana-
ger, wird dadurch wesentlich einfacher.
Das Konfigurationstool fir den Anmelde-
bildschirm (,Systemeinstellungen - An-
meldefenster”) erhalt unter ,Benutzer”
eine neue Option.

Neben ,Verzégerung...” erscheint ein neues
Feld, um eine Wartezeit in Sekunden fur die
automatische Benutzeranmeldung zu be-
stimmen. Dadurch wird es madglich, zwar
einerseits den PC-Standardbenutzer auto-
matisch anzumelden, andererseits aber die
Option offenzuhalten, vorher ein anderes
Konto auszuwdhlen.

Unter ,Systemeinstellungen » Allgemein
erscheint die Option ,Vsync-Methode". Es
handelt sich um eine Videokorrektur, die
storende Tearing-Artefakte beim Abspielen
von Filmen verhindern kann. Wahrend das
Umschalten der Vsync-Methode friiher ei-
nen Neustart des Desktops erforderte, kon-
nen Sie im jungsten Cinnamon unterbre-
chungsfrei damit experimentieren.
Weiterer Feinschliff an der Optik zielt pri-
mar auf den Cinnamon-Desktop, jedoch
profitieren auch die Mate- und XFCE-Editi-
on davon. Es handelt sich aber nur um mi-
nutiése Feinheiten der Farbwerte, um die
Kontraste zu optimieren. Im Alltag wird das
keinem Anwender auffallen, da selbst beim
direkten Vergleich mit dem Vorganger ein
sehr genauer Blick notwendig wird.

"

Bildlauflelstenverhaiten

2urp
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Verbesserte
Aktualisierungsverwaltung

Der erste Schritt nach einer Neuinstallation
istimmer eine Systemaktualisierung, da es
seit Erscheinen von Version 19.2 schon wie-
der eine Reihe neuer Updates gibt. Daher
gehen Sie in der ,Aktualisierungsverwal-
tung” auf ,Auffrischen” und danach auf
»Aktualisierungen installieren”. Sorgen Sie
Uber ,Bearbeiten - Einstellungen - Auto-
matisierung” dafiir, dass ab sofort Updates
automatisch installiert werden. An gleicher
Stelle kénnen Sie auch die neue automati-
sche Entsorgung veralteter Kernel aktivie-
ren, die bereits eingangs dieses Artikels
angesprochen wurde.

Die Aktualisierungsverwaltung wurde aber
noch weiter verbessert: Sie ist einfacher,
weil die neueste Version das langjahrig
gepflegte, aber eigensinnige Ebenenkon-
zept Uber Bord wirft. Ein neuer Service
sorgt daflr, dass der Benutzer 90 Tage vor
Ablauf eines Mint-Systems (Supportende)
einen Warnhinweis erhélt. Und bei neuen
Versionen der wichtigen Aktualisierungs-

Optionen

Automatische Aktualisierunaen

Diese Option wird taglich ats Root ausgefihrt

Aktualisierungen automatisch anwenden

Automatische wartung

se Option wird wochentlich als Rootausgerthit

Veraltete Kemnel und Abhangigkeiten entfernen

Negatwvlista

Die Negativliste nach fetc/mintupdate.blacklist exportieren

Diese Option lasst immer mindestens einen alteren Kernel installiert und entfernt niemals manuell instatlierte Kernel

Einstellungen

Uberarbeitete Aktualisierungsverwaltung: Das Tool zeigt sich funktional deutlich erweitert (Kernel-Verwaltung,
Automatisierung) und wurde im Gegenzug vereinfacht (ohne Ebenenkonzept).

umgehend eine Aufforderung, diese zu
aktualisieren.

Die Systemschnappschiisse

Die Systemsicherung mit dem Tool , Time-
shift” ist in Linux Mint inzwischen mehr

oder weniger Pflicht. Solange Sie deren Ein-
richtung unterlassen, werden Sie in der Ak-
tualisierungsverwaltung permanent dazu
angemahnt. Bei der Ersteinrichtung wahlen
Sie als ,Schnappschusstyp” ,RSYNC". Im

verwaltung selbst erhalten Sie ebenfalls

Das Mint-Team macht bei den minimalen Hardwareanforderun-
gen der drei Editionen keinen Unterschied: Ein, besser zwei GB
RAM und 16 bis 20 GB Festplattenplatz sollten fiir jedes Mint-
System ausreichen.

Tatsachlich sollte man aber bei der 64-Bit-Edition mit Cinna-
mon 800 MB RAM allein fiir System und Desktop einrechnen
und fur komfortablen Betrieb vier GB RAM veranschlagen. Wer
es sparsamer haben will, kann auf Mate oder XFCE ausweichen
- und dies eindeutig am sparsamsten mit einer 32-Bit-Ausfiih-
rung. Diese Mint-Systeme stehen zwar in Konkurrenz zu den
etwas aktuelleren Ubuntu-Editionen Ubuntu Mate und Xubun-
tu, bringen aber fast alle Mint-Tools mit. Folglich gelten die be-
schriebenen Neuheiten in der Aktualisierungsverwaltung, der
Anwendungsverwaltung, den X-Apps, den Systemberichten
und der Themenoptik auch fir diese Editionen. Lediglich die
Neuerungen beim Dateimanager Nemo flieRen hier nicht ein,
da Mate den eigenen Caja, XFCE den eigenen Thunar als Datei-
manager benutzt.

Linux Mint 19.2 XFCE ist in der 32-Bit-Variante dufRerst genlig-
sam und begnigt sich mit 250 MB RAM. Der ausgereifte Desk-
top XFCE ist weiterhin in Version 4.12 an Bord, bei dem sich
seit 2015 nichts gedndert hat. Der Desktop ist zwar etwas alt-
modisch, aber organisatorisch perfekt und bestens konfigu-
rierbar. Kleiner Bug: Das wichtige Applet ,,Benutzer und Grup-
pen”ist in den Systemeinstellungen nicht verlinkt und nur
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nachsten Schritt geht es um den ,Schnapp-

Uber das Menu (unter ,Systemverwaltung”) zu erreichen. Linux
Mint 19.2 Mate ist in der 32-Bit-Variante ziemlich exakt genau-
so anspruchslos wie die XFCE-Variante. Daher bleibt die Wahl
zwischen Mate und XFCE Geschmackssache.

Wir halten XFCE fur den klareren Desktop, Mate wird aber an-
dererseits aktiv weiterentwickelt. Linux Mint 19.2 zeigt die ak-
tuellste Mate-Version 1.22 vom Friihjahr 2019. Hierfiir wurde
am Aussehen der Fenster- und Desktopwechsler gefeilt, fir
Autostart-Programme gibt es die neue Option der zeitlichen
Verzégerungsintervalle, aulerdem kamen neue Tastenkirzel
fur die Mediensteuerung hinzu.

LS o e Y ] 3.
Hasslich ist anders: Der konservative, aber exzellente XFCE-Desktop ist immer
erste Wahl fiir schwachere Hardware.

0O R e s
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Typ Benutzer

Crt |"

Schnappschussebenen auswéhlen

Menatlich Behalten 1 o
Edwiochentlich  Behalten | 5 = ||k
Taglich Behalten 5 L o
Stundlich Behalten 3 ||
Systemstart Behalten 3 ||

Cron-E-Mails fiir geplante Aufgaben anhalten

= schnappschussgerdt nicht ausgewdhit.
- Eine Wartungsaufgabe [éuft einmal pro Stunde und erstellt bei Bedarf Snapshots.

Geplante Schnappschiisse sind aktiviert

9

Filter

= Schnappschisse werden durch dre enthaltene Funktion des BIRFS-Dateisyscems erstelit.

Schnappschiisse werden in den gewsihlten Abstinden arstellt, wenn geniigend Speicherplatz vorhanden ist (1 GB).

Timeshift-Zeitplan: An
Timeshift kommen Mint-
Benutzer kaum vorbei.
Intervalle und Siche-
rungsmengen lassen
sich aber beliebig steu-
ern - hier nur wochent-
lich und fiinf Sicherun-
gen.

vs

Installierte Anwendungen

Gparted @

SHOME pnsttiom editar

@

9 Bleachbit &
Gelete unnecmssary Fies fram the syater
conky-all & |

) iy conaurable system of
Shotwell &
Digital pherto argarizer
Fdupas ©

| dentifes duplicste F

Filerilla @
Full Featured graphical FTPJFTPS/SFTR dient

Mc &

Mic night Commander- 2 powerfu file manager

Terminal

Datel Bearbeiten Ansicht Suchen Tesmanal Hilfe

nstall mc
fur

Deonf-
simple c

Verbesserte Anwen-
dungsverwaltung (min-
tinstall): Die grafische
Softwarezentrale zeigt
jetzt auch installierte
Software, die liber das
Terminal eingerichtet
wurden.

Fedddo a7

758 Bowertunger

Wi 45

234 Bewerngen

Feddedrds 45

244 Bowertunge:

b4 4 & 3 EE TS

122 Bewertiingen

1298]1=

Frhdrdryr as

2 Bewertungsn

schussort”. Standardziel, wenn nur eine
Festplatte vorliegt, ist das Wurzelverzeich-
nis, wo der zusatzliche Ordner ,timeshift”
entsteht. Im letzten Schritt definieren Sie
einen Zeitplan und die Anzahl der gespei-
cherten Systempunkte. Der vorgegebene
Standard taglicher Snapshots ist sicher
Ubertrieben. In vielen Fallen sollte es genu-
gen, die Option ,Wd&chentlich” zu aktivieren
und von diesen Sicherungen etwa fiinf Ver-
sionen zu ,Behalten”. Beachten Sie, dass Sie
vor riskanten Aktionen jederzeit manuell
einen Schnappschuss im Timeshift-Fenster
auslosen koénnen (,Erstellen”).

Timeshift-Backups bestehen einfach aus
unkomprimierten Ordnern und Dateien.
Einzelne Dateiobjekte oder der komplette
frihere Zustand lassen sich daher mit je-
dem Livesystem aus dem Backupdatentra-
ger unter ,/timeshift/snapshots” kopieren.
Sofern das System noch funktioniert,
schreiben Sie den gewdlnschten Siche-
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rungspunkt mit Timeshift selbst und ,Wie-
derherstellen” zuriick.

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
¢« =5 2~ I /home/ha
¥ Mein Rechner MName
» [ schreibtisch
b Bilder

@@ Dokumente
Downloads
Musik
Offentlich
Videos

» Lesezeichen
» Gerite
* Netzwerk

B3 datz auf 1521
Vorlagen

@ Netzwerk

» @@ weby-icon-cache
.adobe
B cache

» @ cinnamon

» @@ .config

Persénlicher Ordner

@ DocFetcher-1.1.22

Die ausgewahlte Datei vom Anfang der Dateiliste dieses Ortes losen.

Die Anwendungsverwaltung

Bislang fehlte der Softwarezentrale ,An-
wendungsverwaltung” (mintinstall) eine
wichtige Verwaltungsoption: Das Menu
rechts oben mit der Option ,Installierte
Anwendungen anzeigen” zeigte nur die in-
stallierte Software, die Uber die grafische
Zentrale eingerichtet wurde. Dies hat sich
in Linux Mint 19.2 gedndert: Die Liste zeigt
nun alle Programme an, die nicht zum Sys-
temstandard gehdren und vom Benutzer
nachinstalliert wurden. Dazu vergleicht die
Anwendungsverwaltung alle vorhandenen
Pakete mit der Paketliste des urspringli-
chen Installers (Ubiquity): Alles was ab-
weicht, ist logischerweise vom Benutzer
installiert, und auf welche Weise dies ge-
schabh, spielt fir diese Analyse keine Rolle.
In den Anwendungspaketquellen (mint-
sources) gibt es im Abschnitt ,Wartung”
zwei neue Schaltflachen. Die Option ,Feh-
lende Schlissel hinzufigen” durchsucht
alle aktiven Paketquellen und PPAs und ladt
fehlende Schliissel automatisch nach. Der
weitere Punkt ,Doppelte Eintrage entfer-
nen” erkennt Duplikate in der Liste der Soft-
warequellen und I6scht diese.

Der Dateimanager Nemo

Im Dateimanager gibt es nach Rechtsklick
das neue Kontextmenu ,Anheften”. Dieses
halt ein Dateiobjekt ungeachtet der gewahl-
ten Sortierung immer ganz oben in der Lis-
te. Die Option arbeitet sowohl in der Sym-
bolansicht als auch in der Listen- und Kom-
paktansicht. Das ist praktisch, um wichtige
Ordner und Dateien an erster Stelle zu

a J @ a m

« | GroRe Dateityp Anderungsdatum

3 Objekte Ordner Fr 09 Aug 2019 15:41:07
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Wpr2019 16:53:15 C
un 2019 15:12:29 CH
eb 2019 14:39:04 C
‘eb 2019 14:39:04 ¢
feb 2019 14:39:04 C
eb 2019 14:39:04 C§
eb 2019 14:3%:04 C
Feb 2019 13:50:14 ¢

Offnen mit »

X Ausschneiden
ft] Kopieren

Umbenennen ...

i In den Papierkorb verschieben

Loschen
o \pr2019 16:01:49 Ci

g 2019 16:00:42 C
eb 2019 15:53:59 CI
++Jul 2019 15:50:24 CI

1) Komprimieren ...

m Eigenschaften

Bevorzugte Dateiobjekte in Nemo: Die mit ,Anheften” an oberste Stelle gesetzten Dateiobjekte ignorieren die
liblichen Sortierregeln. Mit ,L6sen” lassen sie sich wieder normal einsortieren.
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halten - und sei es auch nur voriiberge-
hend. Dergestalt bevorzugte Objekte mar-
kiert Nemo fett. Angeheftete Objekte sind
mit dem Kontextmeni ,Lésen” jederzeit
wieder normal eingereiht. Beachten Sie,
dass sich angeheftete Dateien sogar der
Standardsortierung unterhalb von Ordnern
widersetzen: Sie erscheinen somit vor den
Verzeichnissen.

Unter ,Bearbeiten” erscheint die neue
Nemo-Option ,Vollstandiges Kontextmenti
verwenden”. Damit kann man das Rechts-
klickmeni erweitern oder - durch Ab-
schalten - Ubersichtlicher halten. Ist der
Punkt aktiviert, erscheinen die zusatzli-
chen Punkte ,Verdoppeln”, ,Verknipfung
anlegen” und , Kopieren nach” fiir alle Da-
teiobjekte. Bei ,Verdoppeln” entsteht ein-
fach eine Kopie (von Datei oder Ordner) im
selben Verzeichnis mit dem Hinweis ,,(Ko-
pie)” im Dateinamen.

Samba und Nemo-Share

In Cinnamon sorgt das kleine Hilfstool ne-
mo-share dafiir, Samba und dessen Netz-
werkfreigaben in den Desktop und in den
Dateimanager zu integrieren. Zu den bishe-
rigen Aufgaben von nemo-share gehorte
die automatische Nachinstallation des
Samba-Servers, sobald ein Benutzer etwas
freigeben mochte, ferner der Eintrag dieses
Nutzers zur Gruppe ,,sambashare”. In Linux
Mint 19.2 verbessert nemo-share seine
Fehlertoleranz: Die Samba-Nachinstallation
wird durch passende Firewallregeln beglei-
tet, ferner prift das Tool, ob die lokalen
Dateirechte einer Netzfreigabe widerspre-
chen, und schlieBlich, ob Home-Verschlis-
selung (Ecrypt FS) eine erfolgreiche Freiga-
be verhindern kdnnte. Letzteres wird das
Problem nicht I6sen, zeigt dem Anwender
aber zumindest, woran es liegt.

Achtung Bug: Den von Ubuntu altbekann-
ten Samba-Fehler erbt auch Mint 19.2 wie-
der: Die Ubersicht im Dateimanager iber
das ,Windows-Netzwerk” scheitert. Ein
wirkliches Problem ist das nicht, weil Uber
,Datei » Mit Server verbinden” (Cinnamon
mit Nemo - in Caja und Thunar dhnlich) der
Zugriff auf einzelne Samba-Server jederzeit
funktioniert und dann dauerhaft als Lese-
zeichen abgelegt werden kann (Strg-D).

Zubehor und X-Apps

Xed, der Standard-Texteditor, unterstitzt
jetzt das Umschalten von Kommentaren
und Kommentarblécken. Die Funktion ist
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network/// a

Name ~ | Grifie | Dateityp  Anderungsdatum  Speicherort

{8 ODROID-HZ

- Unbekannt  Unbekannt network:///

Einhdngen des Ortes nicht méglich

EmpFangen der Freigabenliste vom Server ist gescheitert: Datei odar

Verzaichnis nicht gefundan

serverdetails

Server: 192.168.0.5 Port: +

Typ: Windows-Freigabe -

L—Neizwg'k-: ausgewshiz

Freigabe: I’

Ordner: /
Benutzerdetails

Domane; giesing

Benutzername: | ha

Passwiorl: | s

Dieses Fasswort merken
Hilfe Abbrechen Verbinden

Dieser - harmlose - Bug wartet weiter auf Ubuntu-Hilfe: Die Gesamtschau auf alle Samba-Server scheitert wei-
terhin und muss durch direkte Anmeldung kompensiert werden.

Xreader ist der Standardreader fiir PDF-
Dateien. Uber ,Bearbeiten - Einstellungen®
kann der Werkzeugleiste ein neues Control
zum schnellen Umschalten des VergroRe-
rungsfaktors hinzugefiigt werden.

Das Leistenapplet ,,Drucker” fir die Sys-
temleiste ist als optionales Element neu
hinzugekommen. Sie aktivieren es nach
Rechtsklick auf die Leiste und , Applets zur
Leiste hinzufiigen” Uber den Listeneintrag
.Drucker”.

Das Applet ist nur eine Abkurzung zu ,Sys-
temeinstellungen - Drucker”.

unspektakuldr und nur fir das Scripting
relevant: Ein markierter Textblock kann mit
Strg-Umschalt-/ auskommentiert und mit
derselben Tastenkombination auch wieder
aktiviert werden. Die Funktion ist auch im
Meni ,Bearbeiten” als ,Kommentar um-
schalten” zu finden.

Das Tool Systemberichte (mintreport) wur-
de optisch Uberarbeitet und liefert einen
gut lesbaren Uberblick zur Hardware inklu-
sive Temperatursensoren. Fiir Problemana-
lysen ist aber die zusatzliche Befragung der
~Protokolle” (gnome-logs”) unentbehrlich.

604LiUbu03195SH_Ad1_HA1.pdf

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe

&« S 2 <€ =2 B | 56,2% ¥ \ ‘Q]

Vorschaubilder x ™ i 50%
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Kleine Anpassung des PDF-Viewers: Xreader erhalt ein Zoom-Control fiir die Werkzeugleiste.
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Die besten System-
schutzmafShahmen

Datensicherung ist unbe-
liebt, aber ein notwendiges
Ubel jeder groRen wie klei-
nen IT-Infrastruktur. Mit den
richtigen Tools kostet aber
nur die erste Einrichtung
oder die Kommandorecher-
che Zeit. Danach lauft das
Meiste automatisch ab.

Mit Linux sind Sie gegen Schadsoftware so
gut wie immun, doch mit Benutzerfehlern
und Havarien missen Sie auch hier rech-
nen. Versehentliches Loschen, Konfigurati-
onsfehler, misslungene Upgrades oder
Festplattendefekte verursachen Datenver-
luste. Dagegen hilft nur eine gesunde Red-
undanz: Sorgen Sie daflr, dass Sie alle
wichtigen Dateien und Ordner ein zweites
oder drittes Mal vorfinden.

Systemschutz (1): Timeshift

Das Sicherungswerkzeug Timeshift ist unter
Linux Mint Standard. Es erstellt Moment-
aufnahmen des Dateisystems, die beim
Zuriickspielen einen friiheren Zustand wie-
derherstellen. Unter Ubuntu ist es nicht
Standard, aber eine empfehlenswerte Er-
ganzung. Timeshift liegt fast Gberall in den
Standardpaketquellen und ist mit

sudo apt install timeshift

schnell nachinstalliert.

Der erste Sicherungspunkt ist ein komplet-
tes Backup der Systemverzeichnisse. Wei-
tere Wiederherstellungspunkte fallen dann
viel kleiner aus, da Timeshift nur noch ge-
anderte Dateien speichert. Der Rest wird
per Hardlinks abgebildet. Folgesicherungen
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Einrichtungsassistent
Schnappschusstyp auswahlen
) RSYNC BTRFS

RSYNC-Schnappschiisse

= Schnappschisse werden erstellt, indem Sie Kopien von
Systemdateien mit rsync erstellen und unverdnderte Dateien aus
friheren Schnappschiissen hart verknipfen.

= Alle Dateien wurden kopiert, sobald der erste Schnappschuss erst
wurde. Folgende Schnappsehisse sind zunshmend. Unveranderte
Dateien werden aus dem vorherigen Schnappschuss hart verkndpft,
falis verfugbar,

= Schnappschisse kdnnen auf jedem Laufwerk gespeichert werden,
das ineinem Linux-Dateisystem formatiert ist. Wenn Schnappschissi
nicht auf einem Systermlaufwerk oder auf einem externen Laufwerk
gespeichert werden, dann kann das System wiederhergestelit werde}
auchwenn das Systemlaufwerk beschadigt oder formatiert wurde,

= Um Speicherplatz zu sparen konnen Dateien und Verzeichnisse
ausgeschlossen werden,

weiter Beenden

Schnappschussort auswahlen

Datenirager

Einrichtungsassistent

Auffrischen

Typ  GroBe  Frei

500 GB

i 1
o WDCWD5000BEVT-6 ATA

500GB
sda2 ext4 197 GB
extd 197 GB
extd 398GB

zurick Beenden

Einrichten der Timeshift-Sicherung: Ein unabhéngiger Datentrager ist als Backupziel ideal, der muss aber bei
automatischer Sicherung nach Zeitplan immer verfiigbar sein.

haben nur scheinbar den im Dateimanager
angezeigten grol3en Speicherbedarf.

Die Einrichtung: Timeshift fordert beim
Start immer das sudo-Kennwort, da es Zu-
griff auf alle Ordner bendtigt. Beim ersten
Start wird der ,Schnappschusstyp” abge-
fragt (,RSYNC"). Im nachsten Schritt geht es
um den ,Schnappschussort”, also um den
Zieldatentrager der Sicherung. Timeshift
bietet alle Partitionen mit Linux-Dateisys-
tem an (notwendig wegen der Hardlink-
Technik). Besser als die Systempartition
selbst ist ein unabhangiger zweiter Daten-
trager, der dann aber immer zur Verfiigung
stehen muss, wenn Sie einen automatisier-
ten Timeshift-Plan verwenden. Im letzten
Schritt definieren Sie einen Zeitplan
(,Schnappschussebenen”) und die Menge
der gespeicherten Systempunkte. Auf ei-
nem normal genutzten Desktop sollten wo-
chentliche Sicherungen und drei bis funf
aufbewahrte Sicherungspunkte genugen,
aber das lasst sich beliebig steigern. Getrof-

fene Einstellungen kdnnen Sie spater jeder-
zeit andern. Mit der Schaltflache ,Erstellen”
kdnnen Sie auch jederzeit einen Siche-
rungspunkt manuell auslésen.
Wiederherstellen: Die Backups bestehen
aus unkomprimierten Ordnern und Datei-
en unter ,/timeshift/snapshots”. Einzelne
Dateiobjekte oder der komplette friihere
Zustand lassen sich daher mit jedem Live-
system rekonstruieren, falls das primare
System nicht mehr funktioniert - im Prinzip
auch ohne Timeshift. Noch bequemer
geht's aber mit Timeshift selbst: Das Tool
zeigt in seiner Liste alle Sicherungspunkte.
Mit ,Wiederherstellen” schreiben Sie einen
markierten Punkt zuriick. Die Partitionsda-
ten werden im Fenster ,Ziellaufwerk aus-
wahlen” noch einmal explizit abgefragt.

Systemschutz (2): Clonezilla-
Images

Mit Clonezilla erstellen Sie Abbilder von
Festplatten oder klonen den Inhalt einer
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Festplatte direkt auf eine zweite. Das Live-
system beziehen Sie Uiber http://clonezilla.
org (260 MB). Clonezilla ist textbasiert, hat
aber eine pseudo-grafische Oberflache. Mit
den Pfeiltasten navigieren Sie im Men( und
bestdtigen die Auswahl mit Eingabetaste.
Mit der Tabulator-Taste wechseln Sie zwi-
schen Schaltflachen wie ,,OK" und ,Cancel”.
Soll die Sicherung auf eine USB-Festplatte
erfolgen, schlieBen Sie diese vorher an.
Abbildsicherung: Im gebooteten Clonezilla
wahlen Sie fir ein Imagebackup die Option
»device-image” und danach ,local_dev". Ge-
ben Sie die Festplatte an und danach das
Verzeichnis, wohin Sie das Abbild speichern
wollen. Wahlen Sie ,Beginner” und ,save-
disk” und geben Sie einen Dateinamen fir
das Image an. Die spatere Wiederherstel-
lung eines Abbilds lauft entsprechend ab.
Nach ,Beginner” wahlen Sie ,restoredisk”,
danach die gewiinschte Abbilddatei und
dann die Zielfestplatte.

Direktkopien: Fir eine Direktkopie von
einer Festplatte auf eine zweite wahlen Sie
.device-device”, danach ,Beginner” und
,disk_to_local_disk”. Bestimmen Sie dann
die Festplatte, die Sie kopieren méchten.
Bei der Systemfestplatte handelt es sich in
der Regel um ,sda”. Nach ,OK” wahlen Sie
die Zielfestplatte. Wenn sich nur zwei Fest-
platten im PC befinden, ist dies ,sdb". Be-
statigen Sie diese Auswahl und auch die
ndchsten beiden Meldungen mit der Einga-
betaste. Sie erhalten dann eine zusam-
menfassende Meldung Uber die ausge-
wahlten Festplatten. Prifen Sie die Anga-
ben genau, um ja nicht Quelle und Ziel zu
verwechseln. Bei startfahigen Festplatten
fragt Clonezilla automatisch, ob Sie auch
die Startumgebung (,boot loader”) kopie-
ren mochten. Bestatigen Sie dies mit ,y”
und Eingabetaste.

Hinweis: Bei einer Direktkopie muss die
Zielfestplatte mindestens die Kapazitat des
Quelllaufwerks besitzen. Ist das Ziellauf-
werk groRer, sollten Sie nachtraglich die
PartitionsgrofRe ausdehnen, um die Fest-
platte komplett zu nutzen. Dies erledigen
Sie am besten mit Gparted in einem Live-
system (etwa Linux Mint 19.2 auf Heft-
DVD). Uber ,GroRe andern/verschieben”
lasst sich die Partition ausdehnen.

Datenbackups mit Rsync

Theoretisch kann Timeshift auch zur Siche-
rung der Home-Verzeichnisse eingesetzt
werden (,Einstellungen » Benutzer”). Dies
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Clonszilla - Opensource Clone Sustem (OCS)
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Klonprogramm Clonezilla: Die Meniis sind nicht hiibsch, aber ganz gut erklart. Typischerweise arbeiten Sie mit
Images (Bild oben) und mit lokalen Datentragern (Bild unten).

Lo

Terminal

Spiegelsynchronisierung mit Rsync: Solche 1:1-Kopie mit Ldschschalter ist nur zu empfehlen, wenn das Back-
upziel nie direkt bearbeitet wird (in der Abbildung eine Sicherung via SSH von Server zu Server).

halten wir aber bei groBen Datenbestanden
unter ,/home” flir keine gute Idee, weil es
den Zeitaufwand und die Schnappschuss-
groRen fur Timeshift erheblich aufblaht.
Fur Benutzerdateien sind Backups oder
Synchronisierungen mit Rsync erste Wahl.
Rsync sichert auf interne und externe Lauf-
werke, auf Freigabeordner, auf Netzwerk-
oder Webserver, auf denen der SSH-Server
lduft. Rsync hat reichlich Schalter zu bie-
ten, doch fasst die Option ,-a“ haufig be-
noétigte Funktionen zusammen. Damit er-
reichen Sie rekursives Kopieren aller Un-
terverzeichnisse:
rsync -a /home/ha/ /media/ha/usb/
backup
Das Beispiel geht davon aus, dass ein USB-
Laufwerk mit dem Label ,,usb” unter ,,/me-
dia/ha" eingehdngt ist. Dies ist das Ziellauf-
werk der Sicherung. Das angegebene Ver-
zeichnis (,,backup”) wird automatisch er-
stellt, sofern es noch nicht existiert. Das
erste - nach den Schalteroptionen - ange-
gebene Verzeichnis ist der Quellordner.
Beachten Sie den abschlieRenden Slash (/).
Nur so landen alle Sicherungsdaten direkt
im Zielordner ,backup”.

Von weiteren Rsync-Schaltern sind mindes-

tens drei unentbehrlich: Mit

rsync -av --delete /home/ha/ /
media/ha/usb/backup

erzeugen Sie bei periodischer Sicherung

eine Mirror-Kopie. Was unter der Quelle

»/home/ha" seit dem letzten Kopiervorgang

geloscht wurde, wird auch auf dem Ziel ge-

I6scht. Mit falschen Pfadangaben ware das

fatal. Ein Testlauf mit ,--dry-run”

rsync -av --delete -dry-run /home/
ha/ /media/ha/usb/backup

zeigt alle zu erwartenden Aktionen, ohne

sie tatsachlich auszufiihren. Schalter ,,-u"

spart bei periodischen Sicherungen Zeit

(rsync -auv ...), weil er bereits bestehende

Dateien Uberspringt.

Sicherung via SSH: Rsync kann von jedem

Rechner im Netzwerk Daten beziehen oder

dorthin kopieren, wo ein SSH-Server lauft.

Die Sicherung folgt diesem Schema

rsync -av -e ssh ha@192.168.0.66:/
home/ha/Bilder/ /home/ha/Bilder

oder auch mit

rsync -auv --delete -e ssh /var/www/
root@192.168.0.8:/var/www/

in die andere Richtung.
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Seit 2010 sind neu

verkaufte Main-

boards und Note-

books mit Uefi ausge-

s.tastet, um die Gerdte LinuxBoot
fit fur aktuelle Hard-

ware und Betriebssysteme zu machen. Ur-
springlich wurde die Uefi-Referenzimple-
mentierung von Intel unter dem Namen
,Tianocore” unter der BSD-Lizenz entwi-
ckelt, was fur Transparenz sorgen sollte.
Mittlerweile sind die Uefi-Varianten der
Hardwarehersteller aber alles andere als
transparent, wenig vertrauenswurdig fir
sicherheitskritische Anwendungen und
teils einfach fehlerhaft. Als Alternative
steht der komplett offengelegte Uefi-Ersatz
LLinuxboot” in den Startléchern, der gera-
de von Google-Mitarbeitern flr verschiede-
ne Betriebssysteme fit gemacht wird.
Linuxboot kann nicht nur Linux, sondern
auch Windows starten. Den Namen hat
,Linuxboot"” von seiner Funktionsweise:
Anstatt einer Uefi-Shell bootet diese Firm-
ware ein Mini-Linux-System, welches dann
das eigentliche Betriebssystem startet.

Fiir die Ubuntu-Varianten 18.04 LTS
(Langzeitsupport) sind neue Installati-
onsmedien in der Version 18.04.3 er-
schienen. Diese dritte Aktualisierung der
Medien bringt alle Updates mit, die seit
der Verdéffentlichung von Ubuntu 18.04
erschienen sind, und auch den Kernel 5.0.
Wer ein Ubuntu dieser Version bereits ins-
talliert hat, braucht die Medien natirlich
nicht, da der Paketmanager alle Updates
liefern kann. Ubuntu mit Langzeitsupport
wird sowohl in der Desktop- als auch in
der Servervariante insgesamt funf Jahre
mit Aktualisierungen versorgt - in der Ver-
sion 18.04 also noch bis April 2023. Kun-
den von Canonical mit Wartungsvertrag
sollen sogar bis 2028 Sicherheitsupdates
und Backports erhalten.

Alle News von David Wolski
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Vorschau auf Kernel 5.3

Keine Sommerpause: Mitte September
hat Linus Torvalds hat als mafdgeblicher
Kopf hinter den Kernel-Veroffentli-
chungen die Version 5.3 freigegeben.
Sie enthalt im Vergleich zu den vorange-
gangenen Kernel-Versionen umfangrei-
chere Anderungen und Neuerungen.

Rund 12 600 Anderungen flieRen in den
Kernel 5.3 ein, die lediglich zwei Monate
nach Version 5.2 erschienen ist. Die Ge-
schwindigkeit ist bemerkenswert, da in
der Anfangsphase eine vergleichsweise
groBe Menge an inakzeptablem Code
eingereicht wurde, die Linus Torvalds
nicht akzeptierte. Der Hauptteil des neu-
en Codes stammt von AMD, betrifft den
Grafiktreiber AMDGPU und insbesonde-
re Neuerungen zur aktuellen AMD-Gra-
fikkarte Radeon RX 5700. Mittlerweile ist
das AMD-Subsystem mit Grafiktreibern
der umfangreichste Treiber im Kernel,
allerdings auch jener Teil mit dem
schlechtesten Code, der groRteils auto-
matisch erzeugt ist.

Dennoch bekommt AMD schrittweise
mehr und mehr Code in den Kernel,
wahrend es fiir Nvidia-Anwender nur
den Nouveau-Treiber im Kernel gibt. Die-
ser unterstutzt immerhin die Nvidia-
Chips TU116 der Turing-Serie. Gleichzei-
tig verliert Nvidia mit seinem proprieta-

ren Treiber die Unterstiitzung im Kernel
fir IBM-Power-Architektur, weil die
Kernel-Entwickler absichtlich einige An-
knipfungspunkte fur diesen fremden
Treiber entfernten, weil kein anderes
Modul diese Punkte bendtigte. Nun
muss Nvidia erst neue Treiber fur die
Powerarchitektur erstellen.

Die Hoffnung hinter dem Schritt ist, dass
sich Nvidia vielleicht doch noch engagier-
ter in den Kernel-Quellcode einbringt.
Intel hat derweil fiir seine bereits verfug-
baren CPUs ab der Serie ,Cascade-Lake"
die Methode ,Intel Speed Select Techno-
logy” beigesteuert, die eine feinere Abstu-
fung von Taktfrequenzen pro CPU-Kern
erlaubt und damit die Effizienz der Pro-
zessoren verbessert.

Einen markanten Abschied gibt es auch:
Der alte ISDN-Treiber ,isdn4linux” ist ent-
fernt worden, der fir viele Router der
ersten Stunde eine wichtige Komponente
war. ISDN funktioniert aber mit dem neu-
en ,mISDN" weiterhin.

Raspberry Pi 4: Passiv gekuhltes

Gehause

Nach dem Erscheinen des Raspberry Pi 4 wurde
schnell klar, dass die Platine mit dem Quadcore-
ARM-SoC von Broadcom und 1,5-GHz-Takt recht
heiR wird (siehe ab Seite 54). Aufgeklebte Kiihlkor-
per reichen hier oft nicht mehr. Die tbliche Losung
ist, einen aktiven Lifter auf einem geeigneten Ge-
hduse zu montieren. Mit dem Aluminiumgehduse

Quelle: www.electron.com

Flirc gibt es jetzt eine lautlose Alternative: Das Ge-

hduse fungiert als groRer Kihlkdrper und halt den Raspberry Pi 4 auch ohne drehende
Lufter auf einer akzeptablen Temperatur. Flirc ist ab 20 Euro im Versandhandel erhalt-
lich, beispielsweise bei Welectron (www.welectron.com/Flirc-Raspberry-Pi-4-Case).
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Es ist schon eine Weile her, dass sich Nextcloud mit den Griindern
von Owncloud von diesem Projekt abspaltete: 2016 hat sich Next-
cloud unvermittelt und auch fir viele Mitarbeiter Gberraschend
von Owncloud getrennt. Die Owncloud GmbH machte aber trotz-
dem weiter und holt nun Anlauf zu einem weiten Sprung. Das
grundlegende Rahmenwerk, auf welchem Owncloud seinen Datei-
austausch- und Kollaborationsfunktionen aufbaut, soll von PHP auf
die moderne Sprache Go portiert werden. Tatsachlich sehen Skep-
tiker die PHP-Basis als Nachteil, schlieBlich geht es bei Owncloud
und Nextcloud nicht um ein paar Blogseiten, sondern um einen

Chrome/Chromium: Adieu, FTP

Das pure File Transfer Protokoll (FTP) ist aufgrund der
unverschliisselten Ubertragung von Log-in-Daten unsicher

und kommt im Internet kaum noch zum Einsatz. Die Brow-

ser Chrome und Chromium werden die Unterstitzung deshalb in
einer ihren nachsten Ausgaben komplett entfernen. Zwar kann FTP
mit TLS verschlusselt werden, aber diese Variante sei zu selten, so
die Entwickler der Google-Browser, um noch viel Aufwand fiir diese
raren Protokolle zu betreiben. In Zukunft werden Anwender dieser
Browser also einen separaten Client wie Filezilla (https://filezilla-pro-
Jject.org) bendtigen, um FTP zu nutzen.

In mehreren Versionen der freien Buro-Suite steckten Feh- ﬁ
ler, die einen Angriff auf das System per Dokument

ermoglichten. Offnen Anwender ein manipuliertes Dokument, so kann
dies Python-Kommandos auf dem Zielrechner ausfuhren. Diese unter-
geschobenen Befehle laufen dann im Kontext des Benutzers, der das
Dokument 6ffnete, und kdnnen immerhin Unheil im Home-Verzeichnis
anrichten. Ab Version 6.2.5 ist die Schwachstelle in Libre Office

behoben. Fir etliche Distributionen wie Debian, die eine altere Ver-
sion des Buro-Suite pflegen, stehen Backports bereit.

Libre Office: Angriff per Dokument

KDE: Einstellungen mit Fallen

Eine gut versteckte Funktion in KDE kann unter geschick-
ter Ausnutzung einer jetzt entdeckten Licke einge-
schmuggelte Scripts ausfliihren. Das Problem steckt in
der Behandlung von ,.desktop“-Dateien unter KDE, die als Anwen-
dungsverknupfung dienen. Unter KDE bis hin zur neuesten Version
5.60 des KDE-Frameworks kann das Feld zum Laden eines Icons

dazu missbraucht werden, stattdessen Code auszufiihren. Anwender
brauchen dazu nicht mehr zu tun, als einen Ordner mit dem KDE-
Dateimanager zu 6ffnen, der eine Datei dieser Art beherbergt. Mittler-
weile hat das KDE-Team die Lucke behoben und neue KDE-Pakete
stehen fir alle verbreiteten Linux-Distributionen bereit.

VLC: Attacken aus der Ferne
Das Bundesamt flir Sicherheit in der Informationstechnik ..
(BSI) hat vor einer kritischen Schwachstelle in VLC gewarnt.
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owncloud

zuverlassigen Dateispeicher zum Aus-
tausch unter mehreren Usern und zur
Synchronisierung vieler Clients. Dieses Einsatzfeld ist weniger die
Starke von PHP, sondern von ausgewachsenen Programmierspra-
chen wie Python oder Go. Mit dem Umbau auf Go kdnnte sich
Owncloud gerade im Firmenumfeld wieder gut aufstellen, nach-
dem das ursprungliche Projekt hinter Nextcloud in den letzten
Jahren zu einer FuBnote wurde. Der Umbau soll Ende 2019 abge-
schlossen sein; mit der allgemeinen Verfligbarkeit der neuen Go-
Version von Owncloud ist 2020 zu rechnen.

Es geht um die Gefahr von eingeschmuggeltem Code, der in manipu-
lierten Videodateien stecken kann. Nach der Veroffentlichung des
BSI meldeten sich einige Tage spater die Macher des Mediaplayers
VLC zu Wort: Der gefundene Fehler hat wenig mit dem VLC selbst zu
tun, sondern mit einer veralteten Version einer Systembibliothek
namens ,libebml“, die schon seit Uber einem Jahr in korrigierter Ver-
sion vorliegt. Das VLC-Team bezeichnete die Meldung des BSI darauf-
hin als ,Fake News*“. Das BSI hat die Einschatzung der Schwere der
Licke nun nach unten korrigiert.

ZIP: Ungebremst auf 4,5 Petabyte

ZIP-Bomben, die ein manipuliertes Archiv auf giganti-
sche Datengréen entpacken, stellen zwar kein
hohes Risiko fir Anwender und Administratoren dar,
kénnen aber eine ungebetene Uberraschung sein, die
lastige Aufraumarbeiten erfordert. Eine besonders explosive ZIP-
Bombe hat der Open-Source-Entwickler David Fifield gebastelt: Mit
Hilfe des ZIP64-Packalgorithmus kommt das entpackte Archiv bei
einer Ausgangsgrofle von 46 MB (!) auf 4,5 Petabyte! ZIP64 ist
allerdings durch die fehlende Kompatibilitat mit vielen Packprogram-
men kein hohes Risiko. Gegen eine kleinere Variante dieser ZIP-
Bomben, die mit dem Ublichen Kompressionsalgorithmus immerhin
auf 281 Terabyte kommt, haben die Packprogramme unter Linux
bereits einen Schutz erhalten.

s

ZIp

Logitech: Nur ein halber Patch

Das Unifying-Protokoll der Funkméause und Funktasta-
turen von Logitech leidet unter mehreren Fehlern, die 1
ein Abhdren von Eingaben erlauben. Ein Firmware-

Update flr die betroffenen Gerate machen das Proto-

koll nun ein Stiick sicherer, lasst andere Liicken aber weiterhin
offen: Nach wie vor konnen Angreifer den Pairingprozess der
Logitech-Gerate mitschneiden und so an kryptografische Schlissel
gelangen. Das Pairing kann dabei gezielt durch einen Druck auf
einen Knopf am Eingabegerat ausgelost werden, wo zumindest phy-
sischer Zugriff auf das Equipment nétig ist. Logitech steht mit der
Fehlerbehebung laut eigener Aussage vor Schwierigkeiten: Ein
Patch sei nicht moéglich, weil dann altere Unifying-Gerate nicht mehr

kompatibel waren.
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Endeavour-0S
Der Arch-Linux-Abkdmmling

Antergos ist Vergangenheit und

wird nicht mehr erscheinen. Ein Nachfol-
geprojekt steht mit Endeavour-OS schon
bereit. Auch bei dieser Linux-Distribution
geht es darum, ein Arch Linux mit einem
flexiblen und komfortablen Installer aus-
zustatten, um die Einstiegshlrden zu sen-
ken (https://endeavouros.com).

Opnsense 19.7

Das Free-BSD- ist fl
as Free-BSD-System ist fur SENSE

den Betrieb auf Firewalls und

Router zugeschnitten beziehungsweise
verwandelt einen PC in ein solches Gerat.
Der Free-BSD-Kernel ist fir hohe
Netzwerklast pradestiniert und das Sys-
tem ohne grafische Benutzeroberflache
liefert eine Administrationsoberflache fur
das Web, um diffizile Filter- und Routingre-
geln fir Netzwerkschnittstellen zu definie-
ren (https://opnsense.org).

Enlightenment 0.32 ok

g ‘"
Zwei Jahre war vom Enlighten- @

ment-Desktop nichts zu horen, G

nachdem sich Samsung von sei-

ner Open-Source-Sparte getrennt hatte, zu
der zwischenzeitlich auch Enlightenment
gehorte. Ohne Vorankindigung ist nun
Enlightenment 0.32 erschienen, das den
Desktop auf das neue Displayprotokoll
Wayland bringt. Eine Installation in Linux-
Distributionen ist nicht so einfach mog-
lich, aber Arch Linux und Manjaro haben
bereits die neuen Pakete (www.enlighten-
ment.org/news/e23_release).

Kdenlive 19.08
Der Open-Source-Videoeditor >

nutzt die MLT Video Rendering
Engine und kommt damit auf einen enor-
men Funktionsumfang, der sich mit pro-
fessionellen Videoschnittprogrammen
messen kann. Die Stabilitat liel aber zu
wunschen Ubrig. Nun haben die Entwick-
ler eine dreijahrige Phase abgeschlossen,
in der Kdenlive eine umfassende
Umstrukturierung des Quellcodes gese-
hen hat. Die aktuelle Version bringt
zudem ein erweitertes Schema an Tasten-
kirzeln (https://kdenlive.org/de).
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KDE Connect fur Mac-0S

Mit der KDE-Komponente KDE Connect bringt der Linux-
Desktop eine solide Methode, Dateien mit Android-Gera-
ten mittels einer App per WLAN auszutauschen oder diese
sogar als Eingabegerat zu verwenden. Dies war zunachst
eine Spezialitat von KDE, hat aber aufgrund seiner kom-
fortablen Funktionsweise viele Freunde Gber KDE hinaus
gewonnen. Es gibt eine Portierung nach Gnome namens
Geonnect, die in den nachsten Ubuntus zum Standardre-
pertoire gehoren soll. Jetzt kommt die Komponente auch auf ein Fremdsystem: Eine
Version fur Mac-0OS X befindet sich in der Entwicklung und liegt unter https://binary-
factory.kde.org/view/MacOS/job/kdeconnect-kde_Nightly_macos bereits in Form von
DMG-Archiven bereit. KDE Connect fur den Mac verlangt mindestens nach Mac-OS
X 10.14 ,Mojave” und ist im Funktionsumfang noch nicht gleichauf mit der Linux-
Version. Zwei der wichtigsten Funktionen, der Dateiaustausch und die Desktopbe-
nachrichtigungen, laufen aber bereits.

Linux: 32-Bit-Kernel kampft mit
Bugs

Zuverlassig, kaum schwere Bugs und schnelle Losungen
fiir sicherheitskritische Probleme: Diese Tugenden haben
den Linux-Kernel groRB gemacht. Der Kernel ist aber in
verschiedenen Ausgaben fir etliche Plattformen und Ar-
chitekturen verfiighar und es sind keineswegs alle Kernel-
Versionen einer Versionsnummer gleichauf. Der 32-Bit-Kernel fiir x86-CPUs macht
keine gute Figur mehr und schiebt alte Probleme zu lange vor sich her, die in der
64-Bit-Version langst behoben sind. Die diversen Korrekturen der CPU-Schwachstellen
»Meltdown” und ,Spectre” kamen nicht nur Monate spater in den 32-Bit-Zweig, son-
dern offenbarten noch weitere Bugs in dieser Prozessorarchitektur, die erst jetzt im
Kernel 5.3 (32 Bit) eine zuverldssige Behandlung finden. Der Grund ist ein schwinden-
der Anteil an Entwicklern, die sich um altere 32-Bit-CPUs kimmern und neuen Kernel-
Code akribisch auf diesen Plattformen testen. Gleichzeitig muss die 32-Bit-Schiene
des Kernels aber unbedingt weitergepflegt werden, weil etliche Microcontroller und
Industrie-PCs auf 32-Bit-CPUs von Intel und AMD beruhen und einen gut gepflegten
Linux-Kernel brauchen.

Der Linux-Kernel wird bald Microsofts Dateisystem ExFAT nativ
unterstiitzen, nachdem der IT-Konzern alle Unsicherheiten zu
Patenten an ExFAT ausgerdaumt hat. Das Dateisystem ExFAT er-
schien 2006 nicht unter einer Open-Source-Lizenz und war bis
vor kurzem durch Patente geschitzt. Fur den Linux-Kernel gibt
es Unterstitzung fir ExFAT, das vor allem auf externen Datentra-
gern und auf Digitalkameras zum Einsatz kommt, schon eine Weile in Form eines ex-
ternen Moduls. Als Vorbild fuir das externe Modul diente ein Linux-Treiber fir Android
3.0, den Samsung entwickelt hatte und zwangslaufig unter der GPL freigeben musste.
Microsoft hat die technischen Spezifikationen fiir EXFAT jetzt freigegeben und der offi-
ziellen Aufnahme des Treibers in den Kernel-Quellcode steht nichts mehr im Wege.
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Kernel: Floppy Disks im Abseits

Die erste Linux-Version baute Linus Torvalds vor 28 Jahren
fir einen 386er mit Diskettenlaufwerk, das als Installations-
und Bootlaufwerk diente. Auch spater erstellten Linux-
Anwender der ersten Stunden routinemaRig noch Notfall-
Floppys zur Sicherung des Lilo-Bootloaders, um im Falle
eines Uberschriebenen Bootsektors ein Linux-System wieder booten zu kdnnen. Mitt-
lerweile ist die Floppy Disk im IT-Alltag nur mehr Geschichte. Auch der Kernel-Entwick-
ler, der bis heute die Pflege des Kernel-Codes furr Diskettenlaufwerke lbernommen
hatte, steht vor dem Problem sterbender Hardware und verfligt nun nicht mehr tber
alle nétigen Auspragungen der Floppy, denn heutige noch verkaufte Diskettenlaufwer-
ke werden als USB-Datentrdger angeschlossen. Auch in virtuellen Maschinen gibt es
emulierte Floppys, aber echte alte Hardware ist zu selten geworden. Linus Torvalds
hat deshalb den Kernel-Unterzweig fiir altmodische Diskettenlaufwerke als , verwaist”
markiert. Méglich ist, dass Firmen mit groRem Altbestand an laufender Hardware die
Pflege ubernehmen oder dass traditionelle Diskettenlaufwerke nur mehr in Form eines
externen, nicht mehr weiterentwickelten Moduls Unterstutzung erhalten.

Debian/Ubuntu: Ohne Python 2

Als Python 3 vor tber zehn Jahren erschien, um Python 2.x zu ersetzen, waren nicht
alle Nutzer der michtigen Script-Sprache erfreut. Denn Python 3 enthélt einige Ande-
rungen, die den neuen Interpreter inkompatibel zum Vorganger machten. Auch des-
halb wurde der endgtiltige Abschied von Python 2.x immer wieder verschoben, zuletzt
auf das Jahr 2020. Bis dahin ist es nun gar nicht mehr lange hin: Debian und Ubuntu
gehen nun die Entfernung der alten Python-2-Pakete an. Bisherige Scripts sollen in der
verbleibenden Zeit auf das neuere Python 3 portiert werden.

Hybride Notebooks mit integriertem Grafikchip und externer Grafikkarte funktionieren
auch mit verbreiteten Linux-Systemen tber den proprietaren Nvidia-Treiber. Dies soll
ab jetzt noch einfacher werden und mit weniger Bastelei funktionieren: Ab Version
435.17 kann der Nvidia-Treiber unter dem Window-System Xorg einzelne Programm-
fenster mit Open GL oder Vulkan uber die starkere Nvidia-GPU darstellen. Ein PPA
(inoffizielles Repository) fir Ubuntu hdlt dazu ein gepatchtes Paket von Xorg fiir Ubun-
tu 18.04/19.10 bereit (https://launchpad.net/~aplattner/+archive/ubuntu/ppa).

Slackware: Zukunft vorerst
gesichert

Der Linux-Kernel ist im August 28 Jahre alt geworden. Nur zwei Jahre junger ist die
Distribution Slackware (www.slackware.com), die als alteste aktive Distribution gilt. Al-
lerdings tat sich der Griinder mit der weiteren Pflege der Distribution zuletzt schwer,
denn ein kommerzieller Erfolg wurde das System nie. Jetzt hilft aber eine Spendenak-
tion auf Patreon unter www.patreon.com/slackwarelinux weiter, das System weiter am
Leben zu halten. Unter anderem basieren viele Livesysteme auf dem effizienten Slack-
ware, beispielsweise das gut erweiterbare Livesystem Porteus (www.porteus.org).
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Knoppix 8.6

Das Linux-System ist eines der
dienstéaltesten Livesysteme
und erhalt in seiner groRen DVD-Ausgabe
weiterhin regelmaRige Updates. Knoppix
8.6 aktualisiert seine Pakete auf den
Stand von Debian 10 ,Buster”, das im Juli
2019 erschienen war. Mit einer Gréfe von
vier GB liefert Knoppix eine opulente Soft-
wareausstattung mit (www.knoppix.org).

Kodi 18.4

Das beliebte Multimedia-Center
Kodi behebt in der Version 18.4
wieder Fehler und aktualisiert den integ-
rierten Encoder und Decoder Ffmpeg auf
eine neuere Version. Damit folgen die Ent-
wickler dem Rhythmus regelmaRiger War-
tungsupdates. Neue Funktionen kommen
in die zuklnftige Ausgabe 19 von Kodi,
deren Entwicklung bereits angelaufen ist
(https://kodi.tv).

£
4.’

Glimpse 0.1 GLi mpse‘
Die Grafikbearbeitung Gimp L% 1.0
hat eine Abspaltung bekommen, die den
Streit um den ungllcklich gewahlten
Namen der Software beilegen soll. In vie-
len englischsprachigen Landern ist
,Gimp“ ein Schimpfwort und kein akzepta-
bler Name fur ein seridses Programm.
Glimpse andert aber nicht nur den

Namen, sondern will sich auch um unbear-
beitete Bugs kimmern. Auf Dauer ist eine
enge Zusammenarbeit mit dem Gimp-Pro-
jekt geplant, damit Fehlerbehebungen
zurlick in den originalen Quellcode flieRen
(https://getglimpse.app).

XFCE 4.14 W )
Kein Linux-Desktop schreitet W
gelassener voran als XFCE %ﬁaéﬂ
(,X-Face*). Version 4.14 hat sich seit dem
Vorganger 4.12 mehr als vier Jahre Zeit
gegonnt. Grund ist, dass diese konserva-
tive Oberflache weitgehend perfekt ist,
sofern man sie nicht neu definieren

mochte. Hauptmotiv ist auch in Version
4.14 nicht neue Funktionalitat, sondern
der Umstieg des grafischen Unterbaus von
GTK2 zu GTK3. Im Zuge dessen gibt es
Dateilverbesserungen bei der Monitorkon-
figuration und im Dateimanager Thunar.
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SPECIAL | — Sicherheitsanalysen / Portscans mit Nmap

Offene Turen im
Netzwerk

Viele Netzwerke haben offene Turen (Ports), uber die sich heimische Computer Uber das
Internet erreichen lassen. Das ist ein — kalkulierbares — Risiko, weil sie auch von Angrei-
fern genutzt werden konnen. Nmap schafft Klarheit.

VON STEPHAN LAMPRECHT

Offene Ports sind unerlasslich, wenn man
die auf einem heimischen NAS gespeicher-
ten Daten Uber das Internet erreichen oder
die Heizung vom Biro aus steuern will.
Dann muss im Router mindestens ein Port
geoffnet werden. Externe Anfragen werden
dann intern an das gewiinschte Gerat wei-
tergeleitet. Ein solcher Zutrittspunkt wird
aber auch schnell wieder vergessen und das
ist bei schwacher Zugangssicherung (Kenn-
worter) fatal. Nmap ist ein seit vielen Jahren
bewahrtes Werkzeug, um sich iber den Sta-
tus von Netzwerkports zu informieren.

Wann Sie Nmap brauchen

Mit Nmap kdnnen Sie einen Rechner oder
ein gesamtes Subnetzwerk auf offene Ports
untersuchen. Das Werkzeug fiir die Kom-
mandozeile hilft Ihnen herauszufinden, ob
ein bestimmter Port auf dem Zielsystem
geoffnet ist. Wie bei allen Sicherheitswerk-
zeugen gilt auch hier, dass Sie Ihre Untersu-
chungen auf eigene Systeme beschranken
sollten. Im lokalen Netzwerk ist Nmap je-
derzeit erlaubt. Die nachfolgenden Beispie-
le verwenden aus diesem Grund ausschlief3-
lich lokale Adressen. Beachten Sie aber,
dass der eigentlich sicherheitsrelevante
Scan der Ihrer offentlichen Adresse dar-
stellt. Beschrénken Sie sich beim Scannen
offentlicher IP-Adressen aber immer auf
diejenige, die Ihr Router als Ihre eigene an-
zeigt (etwa die Fritzbox unter , Ubersicht"),
oder gegebenenfalls auf diejenige Ihres ei-
genen Webauftritts bei einem Internethos-
ter. Beim Nmap-Scan fremder Adressen
begehen Sie nicht nur einen unfreundlichen
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Akt, sondern kénnen sich strafbar machen.
Linux-Nutzer finden Nmap in den Paket-
quellen der Distribution. Wer das Werkzeug
unter Windows einsetzen will oder eine
bestimmte Version aus dem Quellcode
kompilieren mdchte, muss die Projektseite
aufsuchen (https://nmap.org/download.
html). Nmap ist ein Kommandozeilenpro-
gramm, es gibt aber mit Zenmap auch ein
grafisches Front-End, das die Auftrdge an
Nmap weiterreicht und dabei auch tber die
Nmap-Syntax informiert.

Geoffnete Ports analysieren

Ein physikalischer Server kann verschiede-
ne Dienste parallel anbieten. Das NAS im
Wohnzimmer kann beispielsweise Gber ein
Terminal erreicht werden (SSH-Sitzung) und

stellt eine Weboberflache zur Verfiigung
(HTTP-Zugang). Damit sich die Datenpake-
te, die in der Regel Uber das gleiche Proto-
koll abgewickelt werden (heute in der Regel
TCP/IP), nicht in die Quere kommen, wer-
den die Dienste auf unterschiedlichen Ports
bereitgestellt. Hier hat sich eine Reihe von
Standards etabliert. Beispielsweise werden
die Anfragen an einen Webserver (blicher-
weise Uber Port 80 abgewickelt, SSH uber
Port 22 und viele weitere (https://
de.wikipedia.org/wiki/Liste_der_standardi-
sierten_Ports).

Fur eine erste Abfrage genuigt der Terminal-
befehl nmap [Adresse/Adressraum], etwa:
nmap 192.168.178.10

Wenn Sie Zenmap verwenden, tragen Sie
Einzeladresse oder Adressraum in das Feld
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»Ziel” ein und driicken ohne weitere Veran-
derungen auf ,Scan”. Statt der IP-Adresse
kénnen Sie auch den Hostnamen verwen-
den. Als Ruckmeldung erhalten Sie eine
Ubersicht der gedffneten Ports mit der je-
weiligen Nummer, dem Status und dem
Service, der auf diesem Port aktiv ist. Falls
Sie die Ruckmeldung erhalten, dass das
Zielsystem nicht erreichbar (,Down") ist, Sie
aber sicher sind, dass der Rechner lauft,
erganzen Sie den Aufruf mit ,-Pn":

nmap -Pn 192.168.178.10

Damit unterdriickt Nmap seine Pingabfra-
ge, denn manche Systeme sind so konfigu-
riert, dass sie auf Pings nicht antworten
(auch bei Routern einstellbar). In der Ergeb-
nisliste kdnnen Sie jetzt Uberprifen, ob die
geoffneten Ports wirklich benétigt werden.
Vielleicht haben Sie im Router ja einmal
einen Port fir ein Onlinespiel oder eine
Filesharing-Anwendung gedffnet, die Sie
schon lange nicht mehr nutzen? Eine Inter-
net-Portfreigabe im Router kdnnen Sie ma-
nuell schlieRen (Fritzbox: ,Internet - Frei-
gaben - Portfreigaben”), einen offenen Port
im lokalen Netz nur dadurch, dass Sie das
verantwortliche Programm beenden.
Nmap kann auch ganz gezielt nach einzel-
nen Ports oder einem Portbereich fahnden,
wenn Sie den Schalter ,-p” verwenden:
nmap -p 22 192.168.178.10

Dieser Befehl ermittelt, ob auf dem Rech-
ner der Standardport 22 fiir SSH aktiv ist.
Danach erhalten Sie wichtige Hinweise auf
den Status eines Ports:

Open: Ein Dienst ist bereit, auf diesem
Port Datenpakete in Empfang zu nehmen.
Es ist Hauptaufgabe von Nmap, solche of-
fenen Ports zu finden, um danach nicht
bendtigte zu schlieBen oder bendtigte gut
zu sichern (Kennwort).

Closed: Es sind keine Verbindungen auf
diesem Port moglich.

Blocked: Um Ports zu schiitzen, werden
diese oft durch Firewalls und andere Si-
cherheitseinrichtungen geschitzt. Der
Scanner kann nicht feststellen, ob der Port
gedffnet oder geschlossen ist.

Unblocked: Nmap kann nicht feststellen,
ob der Port offen oder geschlossen ist. Der
Portist nicht durch eine Firewall geschitzt.

Alle Netzwerkgerate finden

Die Anndherung eines Hackers an ein un-
bekanntes Netzwerk beginnt in der Regel
mit der Abfrage der darin vorhandenen
Rechner. Fir diese ,Host Discovery“gibt es
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Mit der Untersuchung
einer IP-Adresse stellen
Sie schnell fest, ob Sie
einen geoffneten Port
vergessen haben oder

PORT
welche Ports der Geréte-

STATE SERVICE

MAC Address: 8@:11:32:88:72:3B (Synology Incerporated)

Nmap dene: 1 IP address (1 host up) scanned in 0.35 seconds

Datel Bearbeiten Darstellung Suchen Terminal Hilfe

root@gkali:# nmap 192.168.178.35

Starting Nmap 7.70 {( https://nmap.org ) at 2019-08-29 14:22 CEST
Nmap scan report for Deathstar.fritz.box (192.168.178.35)

Host is up (@8.0865s latency).

Not shown: 989 closed ports

roct@kali: -

22/tcp open ssh
- 86/tcp open http
hersteller standardma- iTitin, afen. raebind
i A 139/tcp open netbics-ssn
Blg offnet. 443/tcp open https
445/tcp open microsoft-ds
548/tcp open afp
873/tcp open rsync
2049/tcp open nfs
56800/tcp open upnp
5801/tcp open commplex-link
root@kali:~# ||
Das grafische Zenmap
. . " Scan Werkzeuge Profil Hilf
ist nur eine Oberfliche e el
. . X Ziel |192.168.178%
fir Nmap. Mit vordefi- Befeht: [nmep -T4-F102.168.178.5
nierten, klickbaren
Rechner || Dienste
Standards ist es aber Betricbesystem R | TMp-T4-F 192168178
bequemer zu bedienen —
L L 2
und hat obendrein die W -
. PORT STAT
hiibschere Ausgabe. ¥ Bl s3/ecp  upen
7] [ sestecp open
W | | 983/tcp  open
s54/tcp  open
W F | seg0/tcp open
[} fi
W v
] [ Host is up (8.B029s
¥ K port STAT
(7] 1 | 8009/tcp open ajpl3
[ I
L A
1) M
o T PORT STAT

Nmap-Ausgabe | Ports | Rechner | Netzstruktur | Rechrerginzelheiten | Scans

Starting Nmap 7.70 ( https://nmap.org ) at 2619-08-29 14:24 CEST
Nmazp scan report for fritz.box (192.168.178.1)

Host is up (8.0812s latency).

Not shown: 95 closed ports

MAC Address: CB:8E:14:BF:70:30 (AVM Audiovisuelles Marketing und Computer
Nmap scan report for amazon-b5b49f283.fritz.box (192.168.178.24)

Not shown: 99 closed ports

MAC Address: 38:F7:3D:B3:A8:78 (Unknown)

Nmap scan report for amazon-1c87af780.fritz.box (192.168.178.27)
Host is up (B.Dl4s latency)
Not shown: 99 closed ports

Zenmap

v | Profi |GQuickscan

E SERVICE
domain
http
https
risp
si

latency]).

E SERVICE

E SERVICE

mit Nmap verschiedene Wege. Der unauf-
fallige Listscan geht lediglich alle IP-Adres-
sen in einem Netzwerk durch und nutzt die
sogenannte Reverse-DNS-Abfrage. Stan-
dardmaRig setzt Nmap einen Pingpefehl
auf die Zieladresse ab, der bemerkt werden
konnte. Wird auf den Ping verzichtet, ergibt
sich aus Sicht des Netzbetreibers nur ,,nor-
maler” DNS-Verkehr.

Schon eine solche einfache Liste kann
Schwachen des Netzwerks zeigen. Denn bei
der Installation eines Betriebssystems
mussen die Anwender oft einen Hostna-
men angeben. Wenn Sie diesen nicht edi-
tieren, wird dann ein vom Hersteller defi-
nierter Eintrag verwendet, der den Gerate-
typ verrdt. Viele Administratoren nutzen
zur leichteren Orientierung auch den Host-
namen, um Hinweise auf die Verwendung
des Systems zu geben. Die Abfrage mit
nmap -sL 192.168.1.%*

fordert eine Liste der Rechner im Netz her-
bei. Wird die Abfrage um ,-Pn” erganzt,
unterbleibt der (fiir einen Hacker) verrate-
rische Ping.

Detailanalyse in einem Netzwerk
Ein komplexes Beispiel soll zeigen, wie
machtig Nmap ist. Dazu wird ein ganzes
Netzwerk untersucht. Statt einer IP-Adres-
se wird ein ganzer Adressraum genutzt, um
alle dort laufenden Rechner zu priifen. Wie-
der wird die Pingabfrage unterbunden, also
der Schalter ,,-Pn” verwendet. Und hier soll
Nmap auBderdem ermitteln, welche Soft-
ware hinter einem Port lauft (Schalter
.~-SV"). Fir moéglichst genaue Portinfos sorgt
der Schalter ,-version-all”. Der weitere all-
gemeine Parameter ,-v* macht Nmap ins-
gesamt so gesprachig wie moglich:
nmap -Pn -sV --version-all -v
192.168.178.*
Ihre Geduld wird auf jeden Fall belohnt
werden. Denn Sie erhalten nicht nur Hin-
weise darauf, welchen Status die Ports be-
sitzen, sondern kdénnen ermitteln, welche
Serversoftware eingesetzt wird. Das wiede-
rum kann die Ausgangsbasis flr weitere
Analysen liefern, etwa um die Sicherheit
der eingesetzten Programme genauer un-
ter die Lupe zu nehmen. m
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Nikto findet Server-
Schwachstellen

Cyberkriminelle haben es viel zu oft viel zu leicht. Falsch konfigurierte Webserver oder
nicht behobene Sicherheitsllcken bieten Moglichkeiten, um ein System zu kapern. Wir
stellen lhnen ein Werkzeug vor, das Webserver Uberprufen kann.

VON STEPHAN LAMPRECHT

Vertrauen ist gut, Kontrolle ist besser. Wer
sein Blog oder seinen Webserver nicht auf
einem eigenen Rechner betreibt, muss sich
auf seinen Provider verlassen. Ob die aktu-
ellste Version einer Anwendung eingesetzt
wird, ist noch einfach zu Gberprifen. Deut-
lich schwieriger wird die Beurteilung, wenn
es tiefer in den Maschinenraum geht. Denn
wie es mit Datenbanken, Serverkomponen-
ten oder Script-Sprachen aussieht, erkennt
der Nutzer nur dann, wenn er auf dem Ser-
ver root-Rechte besitzt - und die sind eher
den teureren Tarifpaketen vorbehalten. Mit
Nikto besitzen Sie ein Werkzeug, das ein
System gezielt auf Schwachstellen Gber-
pruft und auch veraltete Programmversio-
nen entlarvt.

Wann Sie Nikto brauchen

Die Anwendung Nikto wurde dazu entwi-
ckelt, einen Webserver auf Sicherheitsli-
cken zu analysieren. Das kénnen beispiels-
weise falsch konfigurierte Erweiterungen
fir Apache sein. Aber auch veraltete Soft-
wareversionen erweisen sich schnell als
potenzielles Einfallstor fir ungebetene
Gaste auf dem Server. Nikto findet solche
Licken und ist leicht zu bedienen. Die Soft-
ware ist ambivalent: Nikto kann fur einen
professionellen Angreifer eine wichtige Er-
ganzung zu nmap bei der Informationsbe-
schaffung Uber unbekannte Systeme sein.
Wahrend nmap zundchst die in einem Netz-
werk vorhandenen Server ermittelt, dienen
diese anschlieRend fir Nikto als Angriffs-
ziele. Nikto ist in den meisten Paketquellen
aktueller Distributionen dabei. In der Regel
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Nikto ist ein Programm
fiir die Kommandozeile,
es gibt aber auch grafi-
sche Oberflachen. Die

Datei Bearbeiten Arsicht Gehenzu

oo Zurick. -

. . | Orte > K
Voreinstellungen fiir ei- —
. R
nen Scan lassen sich SR D
L " . [l root 2
ikt

dann hier in Konfigurati- B e o
onsdateien definieren. i Dateisystem

@I Dokumente
EDownloads
BEMusix
[ Bilder
[ Videos

(@ Paplerkorb

run.cmd

Netzwerk

& Netzwerk durc...

srVer o o @

#| |4 EEroot Downloads ‘niktofevOl nikio *

srun:shi ausgewablt (21 Bytes|, Freier Speicherplatz: 52,6 GB

niktofevol
Lesezeichen Hilfe

B ™ - 100% (o] Symbolansicht ~ |G}

-

configtxt

NiktoFE jar Readme.txt

[*] Nikto FE w0.1 | from yehguner 7722 i m s il of pg
EnceriPros.. fizronr  [s0
Virtual Host... | {Optional)

Evasion Type | Random URIenceding ||

Timeout value 2 |

[IFind only | single Request Mode

1 Skip Name Lo... Force S5L [] Use Proxy

Output File ... nikto-result.htm

Scan How! | Exit | Ab... |

genuligt also die Installation Gber den Paket-
manager der Wahl. Sie kénnen sich das in
Perl geschriebene Programm aber auch
direkt von der Projektseite herunterladen
(https://github.com/sullo/nikto/). In der
sehr guten Zusammenstellung von Kali Li-
nux ist Nikto ebenfalls Standard. Die Spezi-
aldistribution ist auch als Liveversion ver-
fugbar. So kdnnen Sie schnell von jedem
Rechner eine Analyse starten.

Was der Server liber sich verrat

Bevor es losgeht, der obligatorische Hin-
weis, dass Sie Nikto nur auf Systeme los-
lassen dirfen, die Ihnen gehoren. Bei der
Uberpriifung anderer Webserver machen
Sie sich im Zweifel strafbar. Und die Nikto-
Analyse konnte dort auch schnell auffal-
len, denn Nikto besitzt keinen Stealthmo-
dus. Seine Analysen werden so schnell wie
moglich ausgefuhrt: Auf dem Zielsystem
tauchen eine Reihe von Anfragen auf, die

verdachtig erscheinen und ihre Spuren
hinterlassen. Die einfachste Option, Nikto
einzusetzen, besteht im Aufruf direkt im
Terminal:

nikto -h

Es gibt fir das in Perl geschriebene Pro-
gramm auch eine Reihe grafischer Oberfla-
chen, um damit zu arbeiten. Ob Sie darauf
zuriickgreifen wollen, ist letztlich Ge-
schmackssache. Bei der Angabe des Ziel-
rechners kdnnen Sie dessen URL, aber auch
die IP-Adresse verwenden.

In diesem Zusammenhang sollten Sie sich
vor Augen fihren, dass je nach Aufruf der
gleichen Maschine unterschiedliche Ergeb-
nisse zuruckgeliefert werden. Rufen Sie
etwa einen virtuellen Host auf, beispiels-
weise ,www.domain.tld”, werden die dar-
unter angeordneten Verzeichnisse gefun-
den und untersucht. Beim Zugriff auf die
IP-Adresse des Rechners sollten dabei die
darunter angeordneten Verzeichnisse und
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virtuellen Hosts ausgegeben werden. Ist
ein fester Pfad Teil der Abfrage, wird Nikto
auch nur innerhalb dieser Verzeichnisstruk-
tur suchen. Nach der Bestatigung ILhrer Ein-
gabe missen Sie das System einen Moment
seine Arbeit verrichten lassen. Wenige Se-
kunden nach dem Start tauchen dann erste
Hinweise im Terminal auf. So erfahren Sie
dort dann gleich, welche Serverversion ein-
gesetzt wird, und kdnnen das Geschehen
verfolgen. Es dauert eine Weile, bis die Soft-
ware alle Tests abgeschlossen hat.

Wie Sie richtig auf die Analyse
reagieren

Im Hinblick auf die gefundenen Schwach-
stellen zeigt sich Nikto sehr anwender-
freundlich. Einige der Meldungen sind un-
mittelbar verstandlich, beispielsweise
wenn die Analyse erbringt, dass die Lizenz-
Dateien (,license.txt”) der installierten An-
wendungen offen zuganglich sind. Diese
werden fur die Ausfihrung der Programme
nicht bendtigt, enthalten aber Hinweise auf
die installierte Version, was Angreifern wie-
der Rickschlisse dartiber erlaubt, wonach
sie gezielt suchen missen. Andere Meldun-
gen erschlieen sich dagegen nicht so ohne
Weiteres. In den Ergebnissen fallen schnell
die numerierten Hinweise auf, zum Beispiel
,OSVDB-3233". Diese verweisen auf die
Website des Projekts ,,Open Source Vulne-
rability Database”, das allerdings seine
Dienste eingestellt hat.

Mit der Formulierung und dem exakten
Zahlencode werden Sie in vielen Fallen
durch eine Google-Anfrage Hinweise auf
das Problem und dessen Losung erhalten.
Bei Schwachstellen, die auf SSL-Zertifikate
oder Komponenten des Webservers hin-
weisen, besitzen Sie bei Nutzung eines Hos-
tingpakets allerdings eher schlechte Kar-
ten, das Problem zu beseitigen. Denn der
Zugriff auf die entsprechenden Komponen-
ten ist von den Providern in der Regel ver-
nagelt. Erst beim Einsatz von dedizierten
Servern, auf denen Sie root-Recht besitzen,
konnen Sie die angemahnten Bibliotheken
bearbeiten oder ersetzen.

Mit Nikto gezielt Schwachstellen
aufstébern

Je nach GroRe der Installation, die geprift
wird, kann es eine Weile dauern, bis Nikto
seine Arbeit beendet hat. Um dies abzukiir-
zen, kénnen Sie vorab auswahlen, welche
Tests durchgefuhrt werden sollen. AulRer-
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B3 Arwendungen Orte System

Datel Bearbeiten Darstellung Suchen Terminal Hilfe
root@kali:~# nikto -h www.de
- Nikto v2.1.6

Target IP: 134.119.57.68

Target Hostname: [ e S S
Target Port: 80

Start Time:

Server: Apache/2.4.39

2019-08-20 11:36:27 (GMT2)

o IF, 01,20 Aug,, 11:42

The anti-clickjacking X-Frame-Options header is not present.
The X-X55-Protection header is not defined. This header can hint to the user agent to protect a

gainst some forms of XSS

+ The X-Content-Type-Options header is not set. This could allow the user agent to render the con
tent of the site in a different fashion to the MIME type

+ Root page / redirects to: https://v...2

+ Retrieved x-powered-by header: PHP/S.ﬁ.§4 o
+ Uncommon header 'link' found, with contents: <https://www.d

w.org/"

All CGI directories 'found', use

T

B2 B root@kali: ~

* 'wp-json/>; rel="htt

wordpress_08d7990c266a2f37a7f1228eebaa3b5b created without the httponly flag
wordpress_sec_08d7990c266a2f37a7f1228eebaa3b5b created without the httponly flag
wordpress logged in 08d7998c266a22f37a7f1228eebaa3b5b created without the httponly flag
wp-settings-0 created without the hitponly flag

wp-settings-time-0 created without the httponly flag
wordpressuser_08d7990c266a2f37a7f1228eebaal3b5b created without the httponly flag
wordpresspass 08d79908c¢266a2f37a771228eebaa3b5b created without the httponly flag
wp-postpass 08d7990c266a2f37a7f1228eebaa3b5b created without the httponly flag

'-C none' to test none

Nach wenigen Sekunden liefert Nikto erste Informationen (iber den Server, wie in diesem Fall die fehlende

Angabe eines MIME-Typs und dessen Konsequenzen.

ﬁﬁ' 2000-0
1D OSVDB:396
Type osvdh

Reporter OSVDE
Modified 2000-08-23 00:00:00

Description

References:

Mail List Post: hitp:/archives.neohs
188 X-Foren [ 5124

CVE-2000-0709
Bugtraq ID; 1608

References

Microsoft FrontPage shiml.exe ME-DOS Device Name Request DoS

No description provided by the source

m/archives/ bugtrag, 2000-08/0288.htm|

1

Eine Recherche im Internet liefert in der Regel zu den jeweiligen Nikto-Ergebnissen detaillierte Informationen.

dem ist es moglich, sich das Ergebnis der
Analyse auch in anderer Form zu speichern,
um die Probleme in Ruhe nachzulesen und
nacheinander zu bearbeiten. Um gezielt
einen Bereich zu Uberprufen, erganzen Sie
den Funktionsaufruf um den Parameter
»-Tuning”, dem Sie dann den gewiinschten
Bereich als Ziffer folgen lassen. Um bei-
spielsweise nach verraterischen Dateien zu
suchen, nutzen Sie

nikto -h -Tuning 1

Das spart viel Zeit bei der Analyse. Fir die
Speicherung der Ergebnisse fir spatere
Verwendung ist ebenfalls ein Schalter beim
Funktionsaufruf zustéandig. Mittels ,-For-
mat” definieren Sie das Ausgabeformat.
Moglich sind etwa Text- und HTML-Dateien,
aber auch die Weitergabe an Datenbanken

via CSV oder JSON. Eine Auflistung aller Pa-
rameter inklusive dieser Formate erreichen
Sie mit diesem Befehl:
nikto -H
Zusatzlich definieren Sie den Namen der
Ausgabedatei. Diese wird, sofern kein Pfad
angegeben wird, in das Dokumentverzeich-
nis des aktuellen Benutzers geschrieben.
Ein typischer Funktionsaufruf sieht dann
folgendermalen aus:
nikto -h -Format txt -o dateiname.
txt
Der Schalter ,,0" steht wie gewohnt fur
Output. Thre eigentliche Arbeit beginnt
dann am Ende der Analyse, wenn das Pat-
chen der gefundenen Liicken beginnt oder
neue Programmkomponenten installiert
werden missen. m
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Wireshark weifd, was
im Netzwerk lauft

Immer mehr Gerate erfordern den Zugang zum Internet. Ob damit tatsachlich nur die
Daten Ubertragen werden, die fur das smarte Turschloss oder die Heizungsfernsteuerung
notwendig sind, kdnnen Sie nur mit einem Spezialwerkzeug ermitteln.

VON STEPHAN LAMPRECHT

Wir alle haben uns an den Komfort ge-
wohnt, dass sich unzahlige Anwendungen
auf unseren Computern automatisch aktu-
alisieren. Und naturlich ist es komfortabel,
wenn man auf dem Heimweg schon einmal
Klimaanlage oder Heizung einschalten
kann. RegelmaRig machen in diesem Zu-
sammenhang Anwendungen Schlagzeilen,
die zusatzliche Informationen tber die an-
geschlossenen Systeme an einen Server
des Herstellers senden. Ohne um Erlaubnis
zu fragen, versteht sich. Wireshark hilft Ih-
nen dabei, unerwiinschten Datenverkehr
aufzuspuren. Der Paketsniffer ist allerdings
ein Hardcoretool, das gute Kenntnisse tber
Netzwerkprotokolle voraussetzt.

Wozu setzen Sie Wireshark ein?

Der Sniffer Wireshark ist in allen Linux-
Distributionen sowie fur Windows und
Mac-OS verflighar. Das Programm kann
den Datenverkehr aufzeichnen, wobei Sie
sich den Inhalt eines Datenpakets ansehen
kénnen. Protokolliert wird dabei immer die
IP-Adresse des Zielsystems. Mit Wireshark
lassen sich beispielsweise Programme ent-
larven, die notorisch ,nach Hause telefo-
nieren”. Den gesammelten Datenverkehr
kénnen Sie auch statistisch auswerten,
etwa nach besonders grolRen Paketen su-
chen oder sich Adressen heraussuchen, die
haufig aufgerufen werden. Eine Gegenpro-
be, wem eine solche IP-Adresse gehort,
bringt Sie dann moglicherweise auf die
Spur eines Angriffs.

Wireshark protokolliert den Netzwerkver-
kehr der Schnittstellen des Systems, auf
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Datenflut eingrenzen:

Haben Sie ein bestimm-
tes Protokoll in Verdacht
oder wollen sich die
Darstellung iibersichtli-
cher gestalten, setzen
Sie einen der mitgelie-
ferten Wireshark-Filter.

o Pretocel_Len;
SWELLY DAL
Wireshark - bits:

dem es installiert ist. Es kann also alle ein-
und ausgehenden Verbindungen des je-
weiligen Rechners untersuchen. Gleichzei-
tigempfangt es auch alle Datenpakete, die
an alle Systeme im Netzwerk gesendet
werden (Broadcasts).

Beim Router wird es schwieriger: Die Zen-
trale im Netzwerk kann Wireshark nicht
direkt kontrollieren und protokollieren, es
sei denn, der Router unterstutzt dies selbst.
Sofern vorhanden, liegt diese Protokoll-
funktion des Routers meistens tief vergra-
ben in der Konfiguration. Bei der Fritzbox
flhrt der Aufruf mit fritz.box/support.lua auf
eine Supportseite, die , Paketmitschnitte”
anbietet. Die Seite ist auch auf der norma-
len Fritzbox-Oberflache tUber den kleinen
Link ,Support” links unten zu erreichen.
Der Mitschnitt wird als Datei auf der Fest-
platte des PCs gespeichert, mit dem Sie die

Fritzbox bedienen. Das Dateiformat ist Wi-
reshark-kompatibel und kann dem Sniffer
direkt ubergeben werden.

Achtung: Leider sind einige Fritzboxen
(etwa die Kabel-Fritzboxen von Vodafone)
funktionsreduziert und bieten diese Option
nicht. Die technisch weit anspruchsvollere
Alternative kdnnen wir hier nur anspre-
chen, aber nicht explizit ausfuhren: Sie be-
steht darin, den Router lediglich als Modem
zu verwenden. Dahinter bauen Sie sich mit
Open WRT und einem Raspberry Pi einen
Router, den dort installiertes Wireshark
dann komplett kontrollieren kann.

Netzwerkverkehr analysieren

Vor der Analyse steht die Aufzeichnung.
Nachdem Sie Wireshark gestartet haben,
zeigt Thnen die Software zunachst die
Schnittstellen des Rechners an. In der
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Ubersicht markieren Sie den Eintrag der
Schnittstelle, die GUberwacht werden soll.
Mit einem Klick auf das Symbol einer Flosse
in der linken oberen Ecke starten Sie die
Aufzeichnung. Bereits wahrend der Auf-
zeichnung konnen Sie einen Eintrag ankli-
cken, um sich das Paket genauer zu be-
trachten. Arbeiten Sie wie gewohnt mit
dem System weiter. Wenn es darum geht,
unerwiinschten Netzwerkverkehr zu entde-
cken, lasst sich ja nicht mit Bestimmtheit
festlegen, wann ein Rechner seinen Ziel-
host aufruft. Ubrigens kénnen Sie zu einem
spateren Zeitpunkt, wenn Sie ein Protokoll
oder eine Zieladresse unter besonderem
Verdacht haben, die Aufzeichnung des Da-
tenverkehrs von Beginn an filtern. Im Menu
LAufzeichnen” finden Sie dazu den Eintrag
LMitschnittfilter”.

Aus dem nachfolgenden Dialog entschei-
den Sie sich dann fur eine der gezeigten
Optionen. Uber das Pluszeichen kénnen
Sie mit Unterstutzung des Programms ei-
gene Filter definieren. Praktisch ist die
Funktion, sich die schnell angewachsene
Liste mittels eines Autofilters (Icon mit far-
bigen Balken) zu organisieren. So werden
die Pakete desselben Protokolls besser
sichtbar. Bei der Analyse werden Sie wahr-
scheinlich haufiger auf Protokolle stoRRen,
die Ihnen im Alltag noch nicht haufig be-
gegnet sind. Recherchieren Sie dann uber
das Internet, was es damit auf sich hat und
wozu es genutzt wird.

Netzwerkprobleme finden

Verzogerungen beim Aufruf von Netzwerk-
ressourcen oder der Eindruck, dass die Ver-
bindung zu langsam ist, sind ein Klassiker
bei Netzwerkproblemen. Wenn eine Ge-
schwindigkeitsmessung direkt am Router
(per Ethernet-Kabel und direkt an einer
Ethernet-Schnittstelle) ergibt, dass die
Bandbreite nicht dem gebuchten Tarif ent-
spricht, sollte zusatzlich der DNS-Server
Uberprift werden. Haufiger haben Provider
gerade in den Abendstunden damit ein Pro-
blem. Sofern moglich, tragen Sie im Router
einen 6ffentlichen DNS ein, etwa von Goog-
le oder Oracle, und prifen, ob sich das Pro-
blem damit l6sen lasst. Falls nicht, kann
Wireshark beim Eingrenzen helfen. Bei ge-
ringem Durchsatz liegt der Verdacht nahe,
dass die Schnittstelle von einem Dienst be-
legt wird, der viele oder groRe Datenpakete
versendet. Solche Analysen lassen sich mit
den Statistikfunktionen des Programms
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D Anwendungen Orte System

) iE, Fr.23,Aug. 1503

Aufzeichnen von etho

Dotel Bearbelten  Ansicht

" Q = B

Mo, Time Source Destination
8 15.410665446 192.168.178.81 192.168.178.35
9 15.418898427 192.168.178.81 192.168.178.35 sunz

18 15.414832672 192.168.178.35 192.168.178.81 smB2
1115.414847121 192.166.178.81 192.168.178.35 Tcp
12 15.415685924 192.168.178.81 192.168.178.35 smBz
13 15.419879044 192.168.178.35 192.168.178.81 swB2
14 15.419992738 192.168.178.81 192.168.178.35 TCP
15 15.419396766  192.168.178.81 192.168.178.35 swB2
16 15.423587252 192.168.178.35 192.168.178.81 suB2
17 15.423611768 192.168.178.81 192.168.178.35 TCR
1815963976446 192.168.178.186 224.8.9.22 16MPVE

19 24.688128633 2a62:8108:580:8a0:d_ FFA2::1:FFbf:783d  ICMPVE

F‘mlum\ Length Info
&

Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe

B3 -] Ausdruck..., +

6 49250 ~ 445 [ACK] Seq=349 Ack=483 Win=43516 Len-0 TSval=16746
;Find Request SMBZ_FIND_ID_BOTH_DIRECTOR
558 Create Response File: ;Find Response;Close Response

66 49250 - 445 [ACK] Seq=697 ACk=385 Win=43516 Len=g TSval=10746
438 Create Request File: Stephans ArchiviFind Request IND I
550 Create Response File: Stephans ArchiviFind Response;
66 49258 — 445 [ACK] Si 61 ACk=1469 Win=43516 Len
462 Create Request File phans ArchiviKontoausz@ge;
558 Create Response Fil 5280 ;
- 445 [ACK] Seq=1457 Ack=1961 Win=43516 Len=b T5val=107
68 Mesbership Report / Join group 238.255.255.258 for any Sources
85 Neighbor Solicitation for feB@::caBe:14ff:febf:783d from fB:6. -

414 Create Request File

» Erame 1: 86 bytes on wire (688 bits), B6 bytes captured (688 bits) on interface 8
+ Ethernet II, Src: AvmAudio bf:76:3d (cB:@e:14:bT:76:3d), Dst: IPvmcast ff:c7:38:7d (33:33:f:c7:35:fd)
» Internet Protocol Version 6, Src: fd0:icade:147F:febf:703d, Dst: Ffop::i:ffo7:asfd

» Internet Control Message Protocol vé

Sie kinnen jedes einzelne Paket inspizieren: Uber die Kommandos unter ,Navigation* verfolgen Sie Schritt fiir

Schritt die Verbindung zu einem Internethost.

) Anwendungen Orte System

40 W, Sa,24. Aug, 08:32

2tho
Dotel Bearbeiten  Ansicht

ERE Q - B 6

Dastination
2002 8100: 50

2600:1150: 1600300

38541 08.483517
38543 99, 495589
38544 89, 498074
38546 80580160
38547 80, 588397

Zettuerschisben.

Paketkommentar...

38548 86.51223§
38550 80.51339¢
38552 89.53955¢ {s00:8a0:z. Tisvi.z
Frame 38539: 18]
+ Ethernet 11, Sr¢
» Internet Protoct
» Transmission Cof

Secure Sockets |  corp

,Ec3), bst

cé Be 1a bf 76 3d 66 C 3
94 d7 09 7r o fr 2392 b1 b3 05 b8 90 36 62 1
rr 2a B8 uaamesaaasaas" :
e Ph bd 3c
e a 6b dc 80 00 01 01 o8 Ga ef 4
47 4t 24 37 94 42 17 83 03 49 5a 84 09 30 80 €
60 08 16 f ch 4c 29 39 1d 92 ae 46 c0 41 fd §
ef o8 aa 11 d8 a7 81 98 45 Se b3 bS 8 dd 77 &
48 c2 66 8 14 bh f6 31 77 2c 9 5b Ge 86 1a &

81 bh ae 71 bd c4 39 E

Protaco ~ Length info
2 1514 Awhcauou Data [TCP segment of a reassesbled PDU]
or

Navigation Aufzeichnen Anslyse Stetistiken Telephonie Wireless Tools Hilfe

gment of a reassesbled PDU

1514 Application Data sagﬁant of a reassesbled PDU]

1514 Application Data [TCP segment of a reassembled PDU]

4378 Application Data, Application Data, Application Data, Appl
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Pakete: 41060 - Angezeigt: 1060 (100.0%). Verworfen: 0(0.0%)  Profil: Default

Bei jedem Element zeigt das Kontextmenii die Eigenschaften des jeweiligen Protokolls. So finden Sie fiir SSL

die Option, den verwendeten Schliissel einzutragen.

durchfiihren. Nutzen Sie das Kommando
~Endpunkte”, um eine Liste der Zieladres-
sen der Pakete abzurufen. Mit einem Klick
auf die Spalteniiberschriften sortieren Sie
diese Eintrage dann nach der Haufigkeit. So
fallen Thnen auch Endpunkte aulRerhalb
Ihres Netzwerks schnell auf. Mittels Whois-
Abfragen ermitteln Sie dann, wer hinter
den entsprechenden IP-Adressen steckt.

Falls es sich um den Provider handelt, des-
sen Hardware Sie einsetzen, kann ein Blick
in die Pakete moglicherweise Aufschluss
darliber geben, was dorthin (bertragen
wird. Stellt sich heraus, dass die IP-Adresse
nicht eindeutig zugeordnet werden kann,
sondern aus dem Adressraum eines ande-
ren Zugangsproviders stammt, ist besonde-
re Vorsicht geboten. Dahinter kénnte dann
ein Angriffsversuch stecken. Dann ist es
sinnvoll, den Rechner auf Schadlinge und
Rootkits zu untersuchen. Wireshark flihrt Sie
nicht direkt zum potenziellen Tater, aber es
verrat viel dartber, was im Netzwerk lauft.

Die Beurteilung, ob das mit rechten Dingen
zugeht, missen Sie aber selbst treffen.

Die SSL-Verschlusselung

Sniffer wie Wireshark haben ein Problem:
Um den Inhalt eines Pakets einsehen zu
kdnnen, muss es unverschliisselt vorliegen.
Bei einer abgesicherten Verbindung taucht
zwar das Paket mit der Zieladresse auf, der
Inhalt Iasst sich aber nicht kontrollieren.
Die gute Nachricht: Wireshark kann auch
verschlisselten Datenverkehr entschlis-
seln. Die Einschrankung: Das funktioniert
nur dann, wenn man den verwendeten
Schlissel in Wireshark einlesen kann. Das
ist allerdings anspruchsvoll: Die Wireshark-
Entwickler haben im offiziellen Wiki eine
Anleitung verfasst, die das grundsatzliche
Vorgehen beschreibt, um beispielsweise
SSL-Verbindungen zu analysieren, die von
Firefox aufgebaut werden (https://wiki.wi-
reshark.org/TLS?action=showé&redirect=SSL
#TLS_dissection_in_Wireshark). m
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Traffic-Kontrolle mit
Burp-Suite

Bei jedem Medienbericht Uber Kundendatenbanken, die 6ffentlich im Netz auftauchen,
fragen sich Betroffene, wie es dazu kommen kann. Ein machtiges Werkzeug kann
Schwachstellen und schlampige Programmierung rechtzeitig entlarven.

VON STEPHAN LAMPRECHT

Das Sicherheitswerkzeug Burp-Suite ist in
Java geschrieben. Der Hersteller bietet eine
kostenlose Community-Version sowie eine
kommerzielle Variante mit gr6Rerem Funk-
tionsumfang an. Die kostenlose Version
kénnen Sie sich beim Hersteller herunter-
laden (https://portswigger.net/burp/commu-
nitydownload). Bei Kali Linux gehdrt die
Burp-Suite bereits zum vorinstallierten
Standardinventar.

Die Burp-Suite ist wie alle Werkzeuge dieser
Art ein ambivalentes Tool: Sie kdnnen und
dirfen damit Ihre eigenen Webdienste
kontrollieren, beim Analysieren fremder
Server benétigen Sie meist die Genehmi-
gung des Besitzers.

Wie die Software funktioniert

Die Burp-Suite arbeitet als lokaler Proxy-
server - als Zwischenstation, auf welche
samtlicher Netzverkehr zwischen Browser
und Serveranwendung umgeleitet wird. So
kann die Software den kompletten Daten-
verkehr abfangen und aufzeichnen. Auf
diesen Weg lassen sich gezielt Liicken einer
Anwendung finden und testen, indem bei-
spielsweise Zeichenketten fiir Scripts ge-
zielt manipuliert werden.

Damit Burp-Suite den Datenverkehr analy-
sieren kann, starten Sie zundchst das Pro-
gramm. Benutzen Sie im Assistenten ein-
fach das angebotene temporare Projekt
und belassen Sie es bei den vorbereiteten
Einstellungen. Das Prinzip des Programms
wird sofort deutlich, wenn der Burp-Proxy
auf dem gleichen Rechner wie der Browser
lduft. Nachdem die Burp-Suite gestartet ist,
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Downloading Certificate

You have been asked totrust a new Certificate Authority (CA).

Aut hn"r!
—

You have certificates on file that identify thes

GeoTrust Universal CA 2

GeoTrust Primary Certification Authority

Do you want o trust "PortSwigger CA” for the following purposes?
o Trusk this CA to identify websites.
Trustthis CAto m-mniyc.‘n.:nl USers.

| Belore irusting this CA\ for any purpose, you shold examing is certficate and ts policy and
© procedures (i available).

View Examine CA certificate

GeaTrust Primary Certification Authority - G3

GeoTrust Primary Certification Authority - G2
~GlobalSign

GlobalSign Root CA - R2

GlobalSign Root CA - R3

GlobalSign ECC Root CA - R4

GlobalSign ECC Root CA - RS

Import..

JeTTTORETT

Builtin Object Token

Builtin Object Token
Builtin Object Token
Buittin Object Token
Builtin Object Token

Vorbereitungen: Damit SSL-Verbindungen (HTTPS) ohne Stérungen hergestellt werden kdnnen, muss im
Browser das Zertifikat der Burp-Suite hinterlegt werden.

rufen Sie den Browser auf und wechseln
dort in dessen Einstellungen. Aktivieren Sie
dort einen Proxyserver, etwa unter Firefox
Uber ,Einstellungen -» Allgemein -» Netz-
werk-Proxy”. Hier schalten Sie auf ,manu-
elle Konfiguration” und verwenden als Ad-
resse ,localhost” mit dem Port 8080. Im
Register ,,Proxy - Intercept” der Burp-Suite
deaktivieren Sie , Intercept ist on”.

Rufen Sie mit dem Browser jetzt eine Seite
im Internet auf. Wahrscheinlich erhalten
Sie die Riickmeldung, dass die Verbindung
nichtsicher ist. Da die meisten Onlineange-
bote inzwischen SSL-gesicherte Verbindun-
gen anbieten (HTTPS), stort der Proxy die
sichere Kommunikation. Deswegen instal-
lieren Sie zundchst ein von Burp ausgestell-
tes Zertifikat im Browser.

Rufen Sie dazu ,http://burp” auf (dabei
muss die Burp-Suite laufen). Klicken Sie auf
.CA Certificate” und speichern Sie die Da-
tei. In Firefox importieren Sie das Zertifikat
mit ,Einstellungen » Datenschutz & Sicher-
heit”. Uber ,Zertifikate anzeigen” kénnen
Sie im Reiter ,Zertifizierungsstellen” tiber
LImportieren” das Zertifikat einbinden. Da-
nach sollte der Abruf von HTTPS-Seiten
gelingen. Jetzt schalten Sie in der Burp-
Suite wieder auf ,Interceptis on”, wenn Sie
die Datenpakete vor der Weiterleitung un-
tersuchen wollen.

Netzwerkverkehr mitschneiden
und priifen

Die Burp-Suite ist eine ganze Sammlung
von Werkzeugen, wobei der Proxyserver
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Burp. Introder Repeater Window Help

Uber das Register

[ target [Broxy | Spider | scanner | intruder | Repearer | seguencer

Decoder | Comparer | Extender | Project options | User options | Alerts

»Proxy“ im Programm

7| Proxy Listeners

schalten Sie das Mit-

[intercept [ HTTP history | WebSockets history [ Gptions |

o BUp Provy uses isteners to recelve InComing HITE raquests from your browser: You will nead £o configure your browser to use ons of the listenars as = proxy server.

schneiden und Anhalten =

| | Running

Interface

Invisible Redirect Certificate

- =4
des Datenverkehrs an. e |

| Remave |

Fach installation of Burp generates its own CA certficate that Proxy listeners can use when negotiating SSL connections. You can mport or export this certificate for use in other tools or another
.

Installation of Burp

127.0.0.1:8080

Per host

i i) (e )

2] Intercept Client Requests

Uss these settings to control which reguests are stalled for viewing and editing in the intercept tab.

[ Intercept requests based on the follewing rules:

[ add | [Enabled
&4
|

L
L
L
L
[
E

Operator

Relationship

File extension Does not match
Requast Contains parameters
HTTP method Does not match
URL 15 in targst scope

Match type Condition

tgetipost)

Automatically fiz missing or superfluous new lines at end of request
¥ Automatically update Contant-Length header when the raquest Is editad

>| Intercept Server Responses

ettings 1o control which responses are stalled for viewing and editing in the Intercept tab.

[ Intercept responses based on the following nules:

die Grundlage bildet. Wer etwa Schwach-
stellen von Anwendungen herausfinden
will, sucht sich zunachst alle Parameter
zusammen, die der Browser an den Server
schickt. AnschlieBend kann er damit expe-
rimentieren. Beispielsweise verlassen sich
Entwickler oft darauf, dass sie nur glltige
Werte bei Abfragen erhalten. Sie sparen
sich die Mihe, genau zu definieren, welche
Angaben zulassig sind. So kénnen Angrei-
fer dann etwa Code in eine Abfrage ein-
schleusen, die in der Datenbank Anderun-
gen vornimmt.

Bei der Durchsicht des Datenverkehrs fallen
Informationen auf, die als ,hidden” in ei-
nem Formular markiert wurden, aber iber-
mittelt werden. Rufen Sie in solchen Fallen
die Zieladresse in Ihrem Browser auf. Sie
stellen fest, dass sich die Website nicht so-
fort vor Ihnen aufbaut. Sie wechseln zum
Fenster der Burp-Suite und missen im Re-
gister des Proxys erst auf ,Forward" klicken,
damit die Anfrage tatsachlich Gbermittelt
wird. Er wird in der Liste am unteren Rand
des Bildschirms dargestellt. Darin kdnnten
Sie vor dem Absenden gezielt Werte veran-
dern oder solche Eingaben an die weiteren
Werkzeuge schicken.

Konkretes Beispiel: Passworter
oder Benutzernamen erraten

Wie funktionieren die in den Registern an-
geordneten Werkzeuge im Zusammen-
spiel? Ob durch einen Zufall oder gezielt
konnte ein Angreifer mit einem Tool wie
Dirbuster und Nmap herausgefunden ha-
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ben, dass auf einem Server eine Instanz
von Owncloud installiert ist. Im Anschluss
aktiviert er die Burp-Suite und den Proxy-
server, lasst die Datenpakete aber passie-
ren, deaktiviert also die Option ,Intercept”.
Bei einer bekannten Anwendung wie Own-
cloud ist es nicht schwer herauszufinden,
Uber welche URL die Benutzeranmeldung
aufgerufen wird. Genau das wirde ein An-
greifer jetzt tun. Damit hinterldsst er in der
Burp-Suite in der Historie einen Eintrag in
der Liste im Abschnitt ,Proxy”. Diesen Re-
quest klickt er mit der rechten Maustaste
an und nutzt aus dem Kontextmeni den
Eintrag ,,Send to Intruder”.

Der ,Intruder” (Eindringling) stellt in seinen
Registern alle Funktionen zur Verfligung,
mit der sich per ,Brute Force” Dateneinga-
ben erzwingen lassen. Im Register ,Positi-
on”kann bei Bedarf die Stelle innerhalb des
Requests verandert werden, an der der
Benutzername an den Server Ubertragen
werden soll. Ein Eingreifen ist aber haufig
gar nicht notwendig. Fur die Attacke beno-
tigt der Intruder natirlich noch ,Munition”.
Diese wird innerhalb des Registers ,Pay-
load” zusammengestellt. Darin ist prakti-
scherweise auch eine Schablone, um Be-
nutzernamen auszuprobieren. In den Opti-
onen wird abschlieBend noch definiert,
welche Riickmeldungen des Servers gespei-
chert werden.

Sind die Rahmendaten definiert, kann die
Attacke gestartet werden. Bei einem sol-
chen Angriff kommt es aus Sicht des An-
greifers nun auf das Verhalten der Anwen-

(~gif$] “joas] ~pngs| *cssb] *jas] i,

dung an. Diese reagiert unterschiedlich
auf einen ganzlich unbekannten Nutzer
und einen bekannten Nutzer, der nur sein
Passwort falsch eingetragen hat. Uber die-
sen Unterschied kann der Angreifer, nach-
dem er erst einmal den Benutzernamen
herausgefunden hat, versuchen, das Pass-
wort zu ermitteln.

Uns geht es an dieser Stelle nur um die
Wirkungsweise der Werkzeuge. Denn der
beschriebene Beispielangriff ist relativ pri-
mitiv. Brute-Force-Attacken auf Passworter
kénnen Sie als Administrator recht einfach
durch eine automatische Sperrung des ent-
sprechenden Benutzerkontos nach einer
bestimmten Zahl an Versuchen einschran-
ken. Und eine erfolgreiche Brute-Force-At-
tacke lauft komplett ins Leere, wenn fir die
eigentliche Anmeldung eine Zwei-Faktor-
Authentifizierung eingerichtet wurde.

Automatische Analyse fur
Premium-Nutzer

Zur Burp-Suite gehort zusatzlich das Werk-
zeug ,Scanner”, mit dem sich Serveranwen-
dungen gezielt auf Schwachstellen untersu-
chen lassen. Doch dieser Service hat seinen
Preis. Die Funktion ist eine Premium-Funk-
tion, fir die pro Jahr 350 Dollar féllig wer-
den. Die Anschaffung lohnt sich aber fir
Firmen, die regelmaRig eigene Anwendun-
gen fur das Web entwickeln. Denn der
Scanner setzt die Burp-Suite quasi in den
automatischen Modus, um beispielsweise
Lucken aufzudecken, die das Einschleusen
von schadlichem Code erlauben. m
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Dateien aufspuren
mit Dirbuster

Auf den ersten Blick ist ein Webserver eine Blackbox. Niemand scheint wissen zu konnen,
wie die Dateien darauf strukturiert sind. Es gibt aber ein Tool, das viel mehr verrat, als sich

der Webmaster das vorstellt.

VON STEPHAN LAMPRECHT

Kein Angreifer schldgt einfach darauf los.
Er wird sich zunachst méglichst viele Infor-
mationen Uber das System beschaffen, um
danach zu entscheiden, an welcher Stelle
ein Angriff moglicherweise erfolgreich ist.
Und dafir sind Informationen Uber die
Verzeichnisstruktur des Systems wertvoll.
Umgekehrt kénnen Administratoren her-
ausfinden, was ein Angreifer ohne Miihe
Uber den Server herausfindet. So kdnnen
gezielt Barrieren eingebaut werden. Mit
Werkzeugen wie Nikto oder Nmap lassen
sich Informationen uber die in einem Netz
verfiigbaren Computer und mogliche offe-
ne Ports gewinnen.

Ist erst einmal bekannt, welche Systeme
vorhanden und erreichbar sind, kann im
nachsten Schritt versucht werden, sich die
Verzeichnisse und Dateien darauf genauer
anzusehen. Genau das erledigt das Java-
Programm Dirbuster.

Was Dirbuster herausfindet

Die Software arbeitet nach einem verblif-
fend einfachen Prinzip. Sie stellt an einen
Webserver in kiirzester Zeit eine Reihe von
Anfragen, um Dateien und Verzeichnisse
abzufragen. Fir diese Requests bendtigt
das Programm entsprechende ,,Munition”.
Diese bezieht es aus Worterbuchern, in de-
nen Namen von Dateien und Ordnern ge-
speichert sind, die als Basis fir Attacken
genutzt werden kdnnen. So ist das Ver-
zeichnis ,admin” einer Webanwendung fir
einen Angreifer immer interessant. Die Me-
thode des wilden Erratens von Dateien wird
als ,Brute Force” bezeichnet. Da in recht
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File Options  About Help

Targst URL (=g htip:/example com:80/)
[itpmimersmpntie s

ok Mathad () Us GET foquests only (= AUto Switch (HEAD and GET)

Mumber Of Threads ) 10 Threads [ Ga faster

Select ccanning type: (= List based brute farco

File with st of dirsifiles.

() Pure Brute Force

[ ust/shareid irbustes wordlists/dire tory-ist-2.3 sl bxt

Seloct starting aptions:
[#] Brute Foeca Dirs

(& standard start point () URL Fuzz
[l Be Recursie

[« Bruta Forca Filos | Usa Blank Extension

[ adexs |

DirBuster Stopped

G Brows= [ List inia,

DirBuster 1.0-RC1 Brute Forcing List Information

The following Bsts are Included with DirBuster:

e with the userdir module enabled, based on a

apache User anum 2.0.00 (10341 ucernames)
Used for guessing syskem users oo apache with the userd i module snabled, bassd
o ~XAHXRX found during list generation {Ordered)

directory list 2.3 small txt (87650 words)
recroriesdiles that where found on at least 3 different hnses

directory |
Directories/liles th,

um.bak (220546 wordsh
found on &l lezst 2 different hosts.

amall e (1629 words]

diractoryist
: it directary-ist 2. 3-small.tt

Case inszn

F-medium.xt (207629 words)
n of -2.3-medium.tat

orvlist-10.tet (131694 words)
original unorderad list

directories. forofuzz (59906 words)
Case sensitive list from the OWASP jbroFuzz Project, Explicit words have been removed

0l bists (not inchaded, avalible from httpat/snurcsiorge.netiprojaces dirbuster/)

Fahndung nach Verzeichnissen und Dateien auf Webservern: Vor einer Abfrage mit Dirbuster legen Sie das Ziel
fest, definieren die Zahl der Prozesse und entscheiden sich fiir eine Wortliste.

kurzer Zeit jede Menge Anfragen an das
Zielsystem gestellt werden, setzen Sie sie
legalerweise nur auf einem eigenen Server
ein. Bei ihren Abfragen wertet die Software
die von einem Server zuriickgemeldeten
Codes aus. Der bekannteste Fehler, den
Nutzer aus dem Alltag kennen, ist die Mel-
dung ,404" - eine Datei wurde also nicht
gefunden. Aber langst nicht jedem Nutzer
ist auch bewusst, dass der Server auch zu-
rickmeldet, wenn eine Datei vorhanden ist.
Der Code 200" besagt, dass die gewiinsch-
te Ressource vorhanden ist. Ein Code ,, 403",
also ,forbidden”, weckt naturlich weitere
Neugier. Denn damit wurde nicht nur be-

statigt, dass es die Datei oder den Ordner
gibt, sondern dass der Betreiber verhin-
dern mochte, dass diese einfach abgerufen
werden kann.

Dirbuster ist in Kali Linux standardmaRig
vorhanden. Da es sich um eine Java-An-
wendung handelt, kdnnen Sie sich das Ar-
chiv aber auch Uber die Projektseite
https://sourceforge.net/projects/dirbuster/
support besorgen. Gestartet wird die An-
wendung dann Uber das im Archiv enthal-
tene Shell-Script.

Dirbuster wird zwar seit einiger Zeit nicht
mehr aktiv weiterentwickelt, funktioniert
aber nach wie vor ohne Probleme.
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Verzeichnisstruktur eines Servers
ermitteln

Um einen Webserver zu untersuchen, tra-
gen Sie die URL nach dem Programmstart
in das Feld ,Target URL" ein. Erganzen Sie
den Aufruf um den Port fiir das Protokoll.
Bei einem Webserver wird das in der Regel
Port 80 sein, als dann beispielsweise
Lhttp://www.meineseite.de:80“. Im ndchs-
ten Schritt missen Sie eine Wortliste aus-
suchen, die Dirbuster verwenden soll. Eine
kurze Beschreibung der mitgelieferten Lis-
ten erhalten Sie, wenn Sie auf den Schalter
,List Info" klicken.

Eine Webrecherche wird Sie optional zu ei-
ner ganzen Reihe von zusatzlichen Worter-
buchern fihren. Mit,,Browse” wechseln Sie
in das Verzeichnis der gewiinschten Liste.
Die von Dirbuster mitgelieferten Worterbu-
cher finden Sie Ublicherweise im Verzeich-
nis ,/usr/share/dirbuster/wordlists”. Bevor
Sie die Untersuchung starten, legen Sie
Uber den Schieberegler noch die Anzahl der
parallelen Anfragen (,Threads") fest. Je gro-
RBer die Anzahl, umso schneller sind Sie
naturlich fertig. Andererseits wollen Sie mit
dem Rechner wahrscheinlich noch weiter-
arbeiten. Hier mussen Sie also abwagen.
Bereits 20 Prozesse kdnnen die Leistung
etwas schwacherer Hardware ordentlich
belasten. Mit einem Klick auf , Start” be-
ginnt die Abfrage.

Im Anschluss verfolgen Sie den Fortgang
der Anfragen. Auch wenn das spannend ist,
lohnt es sich eher, eine oder mehrere Tas-
sen Kaffee zu kochen. Denn die Untersu-
chung kann sich uber einige Stunden hin-
ziehen. Interessant sind die Ergebnisse im
Register ,Results-Tree View". Hier sehen
Sie, wie sich langsam eine Verzeichnisstruk-
tur des untersuchten Servers vor Ihnen
aufbaut. Was flir den normalen Seitenbe-
trachter unsichtbar ist, zeigt Dirbuster. Am
Ende eines vollstandigen Scans sehen Sie
sich die Ergebnisse in den verschiedenen
Registern an. Um spater jederzeit darauf
zurlickgreifen zu kénnen, lassen sich die
Daten in Form eines Reports exportieren.
Dazu klicken Sie am Ende auf den Schalter
.Report”. Dabei haben Sie die Wahl, sich
auf die gefundenen Verzeichnisse oder Da-
teien zu beschranken.

Wie Dirbuster die Sicherheit
erhoht

Mit den Ergebnissen aus Dirbuster wiisste
ein Angreifer jetzt also bereits viel tiber die
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File Options About Help
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Directory Stucture |
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 @Back [ W pause |
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| Reporti

Wahrend der Durchsicht baut Dirbuster langsam, aber sicher die Ordnerstruktur des Servers auf. Dabei sind

die gemeldeten Codes des Servers interessant.
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OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing
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Dirbuster-Export: Damit Sie sich spater die Ergebnisse in Ruhe ansehen kdnnen, ist das Speichern in Form

eines Reports zu empfehlen.

Struktur des fremden Servers. Diese Infor-
mationen helfen aber auch dem Seitenbe-
treiber, den Einstieg moglichst zu verhin-
dern und die Sicherheitsstrategie zu tber-
prifen. Achten Sie etwa auf die Codes des
Servers und die Namen der Verzeichnisse.
Bei Webanwendungen ist es immer rat-
sam, administrative Verzeichnisse und die
darin liegenden PHP-Dateien vor einem
externen Zugriff zu schitzen. Das errei-
chen Sie mit einer ,htaccess”-Datei. Eine
Webrecherche erklért Thnen schnell, wie
diese aufgebaut sein muss, um den exter-
nen Zugriff zu unterbinden.

Dirbuster ist aber auch hilfreich, wenn es
darum geht, Sicherheitsliicken zu schlie-
Ren, die sich durch langst vergessene Ins-
tallationen ergeben. Vielleicht haben Sie
vor lange Zeit eine Software zum Teilen von
Fotos ausprobiert? Oder testweise eine An-
wendung wie Wordpress benutzt, dann
aber nie produktiv genutzt? Wenn sich sol-

che PHP-basierten Anwendungen dann
vielleicht sogar eine Datenbank mit ande-
ren Programmen teilen, kann das brandge-
fahrlich sein. Auch Dateien wie ,Change-
logs” oder ,Readme” verraten Details zu
Programmen, die auf dem Webserver lau-
fen. Sie haben nach der Installation keine
Funktion mehr und kénnen in der Regel
entfernt werden. Das tragt ebenfalls zu
mehr Sicherheit bei.

Beim Loschen von Dateien und Verzeichnis-
sen mussen Sie stets umsichtig agieren. Bei
allen Dateien, von denen Sie nicht sicher
sind, ob diese tatsdchlich geléscht werden
kdnnen, machen Sie es sich am besten zur
Gewohnbheit, diese zundchst nach einem
sprechenden Schema umzubenennen -
etwa mit dem Zusatz ,.old".

Testen Sie danach Ihren Webserver mit al-
len Diensten. Erst dann, wenn alles nach
wie vor reibungslos lduft, entfernen Sie die-
se Dateien endgiiltig. m
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Hacken Sie lhre
eigenen Systeme!

Wer Angriffe auf einen Com-
puter oder ein Netzwerk
ausfuhrt, ist ein bosartiger
Hacker — oder? Nicht ganz,
denn mit gezielten Angriffen
auf eigene Systeme versu-
chen Administratoren in
aller Welt, ihre Infrastruktur
sicherer zu machen.

VON STEPHAN LAMPRECHT

In der Medizin macht die Dosis das Gift, in
der Computerforensik macht die Absicht
des Angreifers den Unterschied. Ein Pene-
trationstest, kurz Pentest, ist der Versuch,
gezielt Schwachstellen eines Systems aus-
zunutzen oder zu protokollieren, wie sich
das Ziel bei einem solchen Angriff verhalt.
Diese Methode beflirwortet sogar das Bun-
desamt flr Sicherheit in der Informations-
technik (BSI) und legt Unternehmen nahe,
solche Tests durchzufiihren (https://www.
bsi.bund.de/DE/Publikationen/Studien/Pen-
test/index_htm.html).

Die Grenzen des Erlaubten

Ein Pentest ist genau unter zwei Vorausset-
zungen erlaubt:

1. Sie bombardieren ein System, das Ihnen
gehort und von Ihnen betrieben wird. Die-
sen Bereich verlassen Sie bereits, wenn Sie
einen Webserver testen, der bei einem Pro-
vider steht. In den meisten glinstigeren
Tarifen teilen Sie sich einen physikalischen
Rechner mit einer ganzen Reihe von ande-
ren Kunden. Ein Pentest kdnnte dann auch
deren Systeme beeintrachtigen. Wir raten
Ihnen also, sich auf Gerate zu beschranken,
die bei Ihnen zu Hause stehen.
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2. Sie haben vom Inhaber und Betreiber ei-
ner Infrastruktur den offiziellen Auftrag er-
halten, einen solchen Test durchzufiihren.
Auf den nachsten Seiten zeigen wir Ihnen,
wie Sie mit einem Framework handwerklich
eigene Pentests planen und durchfiihren.

Metasploit stellt sich vor

Ein Framework sammelt verschiedene
Werkzeuge rund um eine Aufgabenstel-
lung. Zu dieser Kategorie gehért Metasploit,
das unter einer Oberflache verschiedene

Wed10:37

Tools versammelt, die fiir Pentests benétigt
werden. Dazu gehéren Programmkompo-
nenten zur Informationsbeschaffung und
auch die sogenannten Exploits. Das sind
Programmbestandteile, mit denen sich be-
kannte Sicherheitsliicken eines Systems
ausnutzen lassen. Metasploit ist eine kom-
merzielle Anwendung. Es gibt aber eine
kostenlose Version, die fiir Linux, Windows
und Mac-0S angeboten wird und die Basis-
funktionen zur Verfugung stellt. Das kom-
merzielle Produkt ist zusatzlich mit einer

13} Anwendungen Orte System

Wer ohne grafische
Oberflache auskommt,
kann die Community-
Edition von Metasploit
nutzen. Zentrales Ele-
ment ist die eigene
Konsole.

msf5 > [l

Datei Bearbeiten Darstellung Suchen Terminal Hilfe
root@kali:-# msfconsole

+ -- --=[ 1886 exploits - 1865 auxiliary - 328 post

4}y 1. s0,25. Aug. 11

root@kali: ~ oAbl

- 44 encoders - 18 nops

LINUXWELT 6/2019


https://www.bsi.bund.de/DE/Publikationen/Studien/Pentest/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/Studien/Pentest/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/Studien/Pentest/index_htm.html

Weboberflache, Automatisierungsfunktio-
nen und Assistenten ausgestattet.

Die Installation von Metasploit unter Linux
besteht im Funktionsaufruf einer URL (An-
leitung unter https://github.com/rapid7/
metasploit-framework/wiki/Nightly-Instal-
lers), die einen Eintrag im Paketmanager
vornimmt. Daruber kann dann das Pro-
gramm installiert werden. Wenn Sie die
Weboberflache verwenden wollen, kdnnen
Sie auch eine Trialversion des kommerzi-
ellen Produkts verwenden. Dazu ist aber
ein Lizenzschlissel erforderlich, den Ih-
nen der Hersteller an eine hinterlegte
Mailadresse sendet.

Fur diesen Artikel haben wir uns fir die
kostenlose Community-Edition entschie-
den, die ohne die Registrierung arbeitet.
Abkurzen kénnen Sie die Installation und
die Arbeit mit dem Programm, wenn Sie
sich furr Kali Linux entscheiden. Dort ist das
Metasploit-Framework bereits mit an Bord.
Dazu spdter noch mehr.

So planen Sie eine Attacke

Wie wirde ein Hacker vorgehen, wenn er
ein nicht vertrautes System erforschen
mochte? Der erste Schritt besteht in der
Beschaffung von Informationen. Geht es
darum herauszufinden, welche Server in
einem Netzwerk Uberhaupt &ffentlich zu-
ganglich sind, kann Nmap die ersten Hin-
weise liefern (siehe ab Seite 26). Mit Nikto
kdnnten dann weitere Informationen dazu
ermittelt werden, etwa, welche Software
darauf lauft (siehe ab Seite 28). Die Soft-
ware wirde auch Basisinfos liefern, wenn
ganz gezielt ein spezieller Server unter-
sucht werden soll. Und dann gibt es auch
noch die Suchmaschine Shodan, die frei
Haus Infos zu &ffentlich zuganglichen Sys-
temen aller Art bereitstellt. Shodan (www.
shodan.io) sucht mit Crawlern aktiv nach
Routern, allen Sorten von Internet-of-
Things-Geraten und von auBen erreichba-
ren Raspberry-Pi-Platinen.

Ist erst einmal bekannt, unter welcher Ad-
resse und welchem Kanal das Ziel zu errei-
chen ist, und zusatzlich feststeht, welche
Software darauf lauft, wird nach Schwach-
stellen gesucht. Dabei wollen wir keine neu-
en Schwachstellen aufdecken, sondern le-
diglich Systeme darauf untersuchen, ob die
bekannten Sicherheitsliicken verschlossen
worden sind. Nach der Informationssamm-
lung erfolgt dann der gezielte Versuch, eine
solche Schwachstelle auszunutzen.

6/2019 LINUXWELT

SPECIAL | — Sicherheitsanalysen / Metasploit und Shodan

) Anwendungen Orte System

Datei Bearbelten Darétellung Suchen Terminal Hilfe
R

i

HH R
.

AR

Y

#

# WAVE 5

SCORE 31337 ##

HIGH FFFFFFFF #

https://metasploit.com

=l
--=[ 1886 exploits -
=[ 546 payloads
& -- --=[ 2 evasion

1065 auxiliary - 328 post
44 encoders 16 nops

msf5 > search type:exploit name:smb

Matching Modules

1 exploit/windows/fileformat/vlc smb uri
smb:// URI Buffer Overflow
2 exploit/windows/smb/ms@7 029 msdns zonename
ervice extractQuotedChar() Overflow (SMB)
3 exploit/windows/smb/mse9 650 smb2_negotiate func_index
SMB Negotiate ProcessID Function Table Dereference
4 exploit/windows/smb/ms17 010 eternalblue
ote Windows Kernel Pool Corruption
5 exploit/windows/smb/ms17 016 eternalblue wing
ote Windows Kernel Pool Corruption for Win8+
6 exploit/windows/smb/ms17 816 _psexec
nalSynergy/EternalChampion SMB Remote Windows Code Execution
7 exploit/windows/smb/smb delivery
8 exploit/windows/smb/smb_relay
MB Relay Code Execution

nsfs > I

Disclosure Date
2606-6&:24 V
2007-084-12
2069-09-67
2017-63-14
2017-83-14
2017-83-14

2016-87-26
2001-83-31

Rank
great
manual
good
average
average
normal

excellent
excellent

o I 0,25, Aug. 1229

Check Description

No

No

No

No

No
No

VinC(V:LANVEIVH:‘ﬂt (VLC) Win32
MS@7-829 Microsoft DNS RPC S
MS09-050 Microsoft SRVZ.SYS
M517-01@ EternalBlue SMB Rem
MS17-01@ EternalBlue SMB Rem)
M517-018 EternalRomance/Eter

SMB Delivery
M508-068 Microsoft Windows S

Metasploit auf der Suche: Uber das Kommando ,Search“ suchen Sie hier nach Modulen oder Liicken einer

Software oder eines Systems.

Metasploit in Aktion: Passworter
testen
Sie starten Metasploit am besten in einem
Terminal mit dem Kommando
msfconsole
Der erste Start nimmt etwas mehr Zeit in
Anspruch, weil das System erst einmal sei-
ne Stammdaten aktualisiert. Danach wer-
den Sie von einem eigenen Prompt be-
gruRt. Sie befinden sich damit sozusagen in
einem Terminal innerhalb des Terminals.
Eines der wichtigsten Basiskommandos fiir
den ersten Schritt mit Metasploit ist
.search”. Geben Sie keinen weiteren Para-
meter ein, erhalten Sie eine Liste der gulti-
gen Kommandos. Sie setzen ein System ein,
das per Samba Datenfreigaben im Netz zur
Verfugung stellt? Dann sehen Sie doch ein-
mal nach, welche Exploits Ihnen Metasploit
zur Verfugung stellt. Das funktioniert ge-
maR der Hilfe zum Kommando so:
search type:exploit name:smb
Das System antwortet mit einer Liste po-
tenzieller Angriffsvektoren. Um einen da-
von zu verwenden, wird das Kommando
Luse” genutzt, dem dann der Name des
Moduls folgt (Beispiel)
use exploit/windows/fileformat/
vlc_smb uri
Nachdem das Modul geladen ist, wechselt
die Farbe des Prompts zum Zeichen dafr,
dass Sie sich jetzt in dem Modul befinden.
Jedes Modul besitzt individuelle Optionen
und Schalter, die Sie setzen mussen, um

damit zu arbeiten. Innerhalb eines Moduls
rufen Sie die Schalter mittels

show options

auf. Recht haufig werden IThnen dabei zwei
Optionen begegnen »RHOST* und
.RPORT". Das ,,R" steht fiir Remote. Um das
Modul einsetzen zu kdnnen, bendtigen Sie
die IP-Adresse des Hosts und den Port, der
untersucht werden soll. Innerhalb eines
Moduls setzen Sie die beiden Optionen je-
weils mit dem Kommando ,set”. Der Befehl
set RHOST 192.168.178.35

weist Metasploit an, den Server mit dieser
IP-Adresse anzugreifen. Ubrigens gelangen
Sie aus der Konfiguration eines Moduls im-
mer mit ,back” an den Prompt zurick. Die
Suchfunktion ist auch dann nitzlich, wenn
Sie ein bekanntes System auf eine bekann-
te Lucke testen wollen. Mit ,search” suchen
Sie beispielsweise auch nach Schwachstel-
len gemal des Standards ,,Common Vulne-
rabilities and Exposures” (CVE). Dazu mus-
sen Sie nur das entsprechende Kirzel der
Schwachstelle eintragen. Oder Sie rufen
sich unter Angabe der eingesetzten Soft-
ware alle Exploits passend zum System auf.
Von Bedeutung innerhalb eines Moduls
sind noch die beiden Kommandos ,show
targets” und ,show payloads”. Unter Tar-
gets werden einzelne Programmversionen
oder Komponenten einer Anwendung ver-
standen, die anfallig fur den Exploit sind. So
konnen Sie von vornherein Gberpriifen, ob
die Attacke lberhaupt sinnvoll ist. Denn
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Wi i, 50,25 Aug., 13:32

roat@kali: ~

Datel Bearbeiten Darslellung Suchen Terminal Hilfe
149 windows/uncinject/bind_nonx_tep
.+ Bind TCP Stager (No NX or Win7)
158 windews/wncinject/bind tcp
. Bind TCP Stager (Windows x86)
151 windows/wncinject/bind tep red
. Bind TCP Stager (RC4 Stage Encryption, Metasm)
152 windows/vncinject/bind tcp uuid
, Bind TCP Stager with UUID Support (Windows x86}
153 windews/wncinject/reverse_hop_http
Reverse Hop HTTP/HTTPS Stager
154 windows/vncinject/reverse hitp
. Windows Reverse HTTP Stager (wininet)
155 windows/wncinject/reverse_http proxy_pstore
, Reverse HTTP Stager Proxy
156 windows/vncinject/reverse ipvé tcp
. Reverse TCP Stager (IPvE)
157 windews/wncinject/reverse nonx tep
+ Reverse TCP Stager (No NX or Win7)
158 windows/vncinject/reverse ord tep
. Reverse Ordinal TCP Stager (No NX or Win7)
159 windows/vncinject/reverse tep
, Reverse TCP Stager
168 windews/vncinject/reverse tcp allports
» Reverse All-Pert TCP Stager
161 windows/wncinject/reverse tcp dns
, Reverse TCP Stager (DNS)
162 windows/vncinject/reverse tcp rcd
. Reverse TCP Stager (RC4 Stage Encryption, Metasm)
163 windows/vncinject/reverse tcp rcd dns
,» Reverse TCP Stager (RC4 Stage Encryption DNS, Metasm)
164 windows/wvncinject/reverse tcp uuid
. Reverse TCP Stager with UUID Support
165 windows/vncinject/reverse udp
Reverse UDP Stager with UUID Support
166 windows/wncinject/reverse winhttp
. Windows Reverse HTTP Stager (winhttp)

msf5 exploit(windows/Fileformat/vie_snb_uri) > |

normal No WNC Server (Reflective Injection)*
normal Mo WNC Server (Reflective Injection)
normal Mo WHC Server (Reflective Injection)
normal  No VHC Server (Reflective Injection)
normal  No WNC Server (Reflective Injection)
normal  No VHC Server (Reflective Injection)
normal  No WNC Server (Reflective Injection)
normal  Ho WNC Server (Reflective Injection)
normal No WVHC Server (Reflective Injection)
normal Mo WNC Server (Reflective Injection)
normal  No WNC Server (Reflective Injection)
normal No WVNC Server (Reflective Injection)
normal  No WNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)
normal Mo VNC Server (Reflective Injection)
normal No VNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)
normal No WNC Server (Reflective Injection)

Die gednderte Farbe des Metasploit-Prompts signalisiert, dass Sie sich in einem Modul befinden. Mit Targets
und Payloads sehen Sie sich Module an, die auf die Liicke angesetzt werden kdnnen.

wenn die notwendige Voraussetzung auf
der Gegenseite gar nicht vorhanden ist,
lduft der Angriff in Leere. Payloads sind
Kommandos, die beim Angriff mitgeschickt
werden, also sich beispielsweise im Zielsys-

tem festsetzen. Haben Sie das Ziel definiert,
fuhrt ,run” dann den Angriff aus. Ist er er-
folgreich, werden Sie dies direkt im Termi-
nal sehen. Lauft er ins Leere, was bei einer
Sicherheitsprifung ja ein gutes Zeichen ist,

msfS > use auxiliary/scanner/ftp/ftp login
msf5 auxiliary(scanner/ftp/ftp login} > show options

Module options (auxiliary/scanner/ftp/ftp login)

Name Current Setting Required Description

BLANK_PASSWORDS

false no Try blank passwords for all users

BRUTEFORCE SPEED 5 yes How fast to bruteforce, from 8 to 5
DB ALL CREDS false no Try each user/password couple stored in the current database
DB_ALL_PASS false no Add all passwordslin the eurrent database to the list
DB_ALL_USERS false no Add all usi in the current database to the list
PASSWORD no A specific password to authenticate with
PASS_FILE no File containing passwords, one per line
Proxies no A proxy chain of format type:host:portl,type:host:portll.
RECORD GUEST false no Record anonymous/guest logins to the database

I0STS yes The target address range or CIDR identifier
RPORT 21 yes The target port (TCP
STOP_ON_SUCCESS  false yes Stop guessing when a credential works for a hos
THREADS 1 yes The number of concurrent threads
USERNAME no A specific username to authenticate as
USERPASS FILE no File containing users and passwords separated by space, one pair per Line
USER_AS_PASS false no Try the username as the password for all users
USER FILE no File containing usernames, one per line
VERBOSE true yes whether to print output for all attempts

msfs auxiliary(scanner/ftp/ft
USERNAME — admin
msf5 auxiliary(scanner/ftp/ft

)} > set USERNAME admin

= |

Der integrierte Scanner priift die FTP-Zugénge auf einem Server. Wir probieren es hier mit dem Konto ,admin®.
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Suchmaschine der besonderen Art: In Shodan (www.shodan.io) liefert eine einfache Abfrage nach ,Fritz.box*

erstaunlich viele Treffer fiir offene AVM-Router.
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probieren Sie einen anderen Exploit. Ne-
ben den konkreten kleinteiligen Exploits
gehoren zum Framework hilfreiche Zusatz-
programme. Mit diesen Scannern Gberpru-
fen Sie beispielsweise ein Log-in auf zu tri-
viale Passworter. So gibt es nach wie vor
viele Router, die gemaR Auslieferungszu-
stand dem Benutzer ,admin” das Passwort
»admin” zuordnen.
Wenn Sie sich auBerhalb von Metasploit ei-
nen Uberblick iiber die vorhandenen Scan-
ner, Exploits und andere Module verschaf-
fen wollen, konnen Sie dies direkt im Datei-
system tun. Unter ,/usr/share/metasploit-
framework/modules/” sind die einzelnen
Gruppen und Komponenten aufgelistet.
Nun zurlck zur Suche nach trivialen Pass-
wortern. NAS-Systeme, Webserver und teil-
weise auch Router, die Filesharing anbie-
ten, nutzen einen FTP-Zugang und besitzen
in aller Regel ein Benutzerkonto fir den
Nutzer ,admin”. Wie Sie gleich sehen wer-
den, ist es immer glinstig, wenn Sie einen
eigenen Benutzer mit einem eigenen Na-
men einrichten, der uber die Admin-Rechte
verfligt. Denn mit Metasploit kdnnen Sie
gezielt das Admin-Konto attackieren, um
sich durch Brute Force Zugang zum System
zu verschaffen. Dazu benétigen Sie nur eine
Textdatei, in der sich die Passworter befin-
den, die allesamt ausprobiert werden sol-
len. Uber das Internet werden Sie schnell
passende Worterbucher finden kdnnen,
wenn Sie nicht selbst eine solche Datei er-
zeugen wollen. Wie die Suche nach
search type:auxiliary path:scanner
oder der Blick in die Dateistruktur ergibt,
gibt es eine Erweiterung mit dem Namen
Lftp_login”, die im Verzeichnis ,ftp” liegt.
Dieses Modul nutzen Sie mittels
use auxiliary/scanner/ftp/ftp
login
Rufen Sie sich mit ,show options" die Para-
meter dazu auf. Mit,,set USERNAME admin”
legen Sie den Admin-Account fest. Setzen
Sie dann, wie bereits gezeigt, die IP-Adresse
des Zielsystems und den Port. Die Datei, die
im Stammverzeichnis von Metasploit liegen
muss, definieren Sie mit
set PASS File bsp.txt
Jetzt konnen Sie mittels ,run” ermitteln, ob
Sie sich mit Trivialpasswortern oder dem
Passwortmaterial aus der Dateiliste Zutritt
zum System verschaffen kénnen. Verblif-
fend simpel! Da Sie die wesentlichen Kom-
mandos von Metasploit jetzt bereits kennen,
kdnnen Sie das System weiter erkunden.
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Ihnen wird ohne Zweifel eine ganze Reihe
von weiteren Tests flr Ihre Gerate einfallen.

Mit Shodan verwundbare Gerate
aufspiiren

Fernseher, Beleuchtungssysteme, sogar
Staubsauger erhalten heute von ihren Her-
stellern das Etikett ,smart”. Es scheint fast,
als kdnnten selbst Alltagsgegenstande nicht
mehr ohne Verbindung mit dem Internet
verkauft werden. Die Entwickler der Syste-
me versprechen den Konsumenten mehr
Komfort und neue Méglichkeiten. Die Kon-
nektivitat ist auch meist rasch entwickelt.
Oft zu schnell, denn haufig wird auf die
Absicherung der Gerdte kein Wert gelegt.
Das belegen die vielen Schlagzeilen rund
um Datenlecks und gekaperte Systeme,
wenn beispielsweise Uberwachungskame-
ras von Dritten ferngesteuert und ihre Bil-
der ausgewertet werden kénnen.
Grundsatzlich wollen es die Hersteller den
Nutzern moglichst einfach machen. Sie
werden mit Standardbenutzernamen und
einfachen Passworter ausgeliefert, ohne
Aufforderung, ein sicheres Passwort zu ver-
geben. Ein weiteres Problem besteht oft
auch darin, dass ein weniger komplexes
Protokoll wie UDP verwendet wird, damit
das Gerat schneller Gber einen anderen
Computer gefunden wird.

Die Suchmaschine Shodan, die wohl eher
wenigen Nutzern bekannt sein durfte, sam-
melt Informationen zu offenen Systemen
(https://www.shodan.io). Im Prinzip arbeitet
Shodan wie Google, nimmt aber in seinen
Index Systeme und Gerate auf, die Gber das
Internet erreichbar sind. Wer in die Welt
dieses besonderen Suchdienstes etwas tie-
fer eintaucht, wird schnell feststellen, dass
es hier fast nichts gibt, was sich damit nicht
finden lasst: Uberwachungskameras, Rou-
ter, Heizungsanlagen, Drucker, sogar Am-
peln oder Stromzahler.

Wahrscheinlich fragen Sie sich jetzt, ob der
Betrieb und die Nutzung eines solchen Sys-
tems Uberhaupt legal sind. Klare Antwort:
ja. Es ist nicht illegal, das Internet nach of-
fentlich erreichbaren Systemen zu durchsu-
chen und das Ergebnis festzuhalten. Und es
ist auch nicht illegal, sich dartiber zu infor-
mieren. Verboten ist es allerdings, die Er-
gebnisse danach fiir einen Penetrationstest
zu verwenden. Es sei denn, es handelt sich
um Ihren eigenen Drucker oder Router.
Hinter der Suchmaschine steckt auch ein
Geschaftsmodell. Denn anders als bei
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% SHODAN

Exploits fritzbox

Der Angriff kann starten: Shodan nennt Ihnen ,netterweise” auch gleich noch die passenden Exploits zu einem

offenen System.

Google sind nicht alle Funktionen kosten-
los. Wer die Suchergebnisse mittels Filtern
einschranken will, wird in der Regel auf die
kostenpflichtige Variante hingewiesen.
Wenn Sie Shodan besuchen, sehen Sie dort
die klassische Eingabemaske. Geben Sie
hier zum Test etwa ,,fritz.box" ein.

Auf einer kleinen Karte sehen Sie anschlie-
Rend die geografische Verteilung der Tref-
fer. Mit einem Klick auf die Uberschrift ei-
nes Eintrags bekommen Sie nun weitere
Informationen zum gefundenen Gerat.
Dazu zdhlen etwa Hostnamen, die gefunde-
nen (offenen) Ports und die unterstltzten
Protokolle. Mit dem Symbol des Pfeils in
der Uberschrift bringt Sie Shodan dann so-
gar zu Anmeldemaske des Gerats. Mit den
an einen registrierten Account geknupften
weiteren Filtern konnen Sie die Suche noch
weiter eingrenzen:

Fritz.box country:DE city:Hamburg
Hier zeigt Shodan alle AVM-Router aus der
Hansestadt, die offentlich gefunden wer-
den. Auch die Eingabe einer Ortschaft allein
ist moglich. Oder probieren Sie einmal den
Namen eines bestimmten Herstellers von
Webcams aus. Sie werden uberrascht sein,
wie oft Sie dann ohne weiteres Zutun die
Aufnahmen direkt abrufen kénnen.
Klicken Sie nach der Suche nach einem Ge-
rat auf das Kommando ,Exploit”, liefert die
Suche bekannte Liucken zum jeweiligen Sys-
tem zurick, die nachweislich bereits dazu
verwendet worden sind, sich Zutritt zu
schaffen. Shodan liefert alle Informationen,
die Sie dazu bendtigen, um einen gezielten
Angriff zu planen und durchzufihren.

Kali Linux: Der komplette
Werkzeugkasten

Es gibt Linux-Distributionen fur jeden Ge-
schmack. Die Programmzusammenstel-
lungen beriicksichtigen die Wiinsche von
Musikern, Lehrern oder Kreativen. Warum
also nicht eine Distribution entwickeln, die
sich in erster Linie der Computerforensik
und Sicherheit widmet? Das war die Idee
der beiden Initiatoren von Kali Linux, als
sie ihr System vor rund sieben Jahren erst-
mals vorstellten. Kali Linux (www.kali.org)
basiert auf Debian und stellt unter einem
Desktop eine umfangreiche Sammlung
von Sicherheitswerkzeugen zusammen:
Nikto, Nmap, Wireshark, Burp Suite, Me-
tasploit - alle diese Programme sind dort
versammelt.

Das Startmenu des Desktops prasentiert
die Programme Ubersichtlich nach deren
Einsatzgebiet. Dort finden Sie die Rubriken
»Schwachstellenanalyse”, ,, Informationsbe-
schaffung™ oder auch ,Social Engineering”.
Normale Programme wie der Internet-
browser oder das Terminal treten in den
Hintergrund und sind unter ,Useful Appli-
cations” abgelegt.

Der groRte Vorteil von Kali liegt im Zeitge-
winn beim Einsatz der Tools. Diese sind
startfahig installiert, alle Konfigurationsar-
beiten entfallen somit. Und rund um Kali
gibt es auch zahlreiche Tutorials, die den
Einsatz der Programme genau erklaren.
Damit ist Kali ideal fir alle, die Pentesting
und Hacking einmal ausprobieren wollen,
zumal Kali auch ohne Installation als Live-
system arbeitet. m
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Viren finden und
beseitigen

Die Bedrohungslage ist bei Linux mehr als entspannt. Aufgrund der Architektur und
seiner deutlich geringeren Verbreitung haben Virenentwickler mit dem System ihre Muhe.
Das bedeutet aber nicht, dass Viren fur Linux-Anwender gar keine Rolle spielen.

VON STEPHAN LAMPRECHT

Windows-Schadlinge kénnen Linux nichts
anhaben oder nicht beschadigen. Aber na-
turlich kédnnen sie auch unter Linux vor-
kommen. Auf einem Linux-NAS in einer
gemischten Netzwerkumgebung kdnnen
friher oder spater auch Windows-Viren lie-
gen, die sich beim Abruf der infizierten Da-
tei auch auf andere Clients verbreiten. Des-
wegen ist es ratsam, Linux-Server regelma-
Rig auf Viren zu uberprifen, sofern dort
auch Windows-Rechner zugreifen.

Das Linuxsystem regelmafig
scannen

Der Klassiker flr diese Aufgabe ist Clam-AV.
Der Scanner wird auch fir Linux angebo-
ten. Das Programm ist in den Paketquellen
aller bekannten Distributionen vorhanden
und mit wenigen Klicks installiert. Wie bei
allen Virenscannern gilt auch hier, dass die
Signaturdateien regelmaRig aktualisiert
werden mussen. Das ibernimmt ein spezi-
elles Programm, das Sie in einem Terminal
mittels des Befehls

sudo freshclam

manuell aufrufen. Ublicherweise wird aber
ein Daemon installiert und gestartet, der in
regelmaRigen Abstanden automatisch nach
neuen Signaturdateien Ausschau halt.
Clam-AV ist so flexibel, dass es eine ganze
Reihe von Mdéglichkeiten gibt, das Scannen
zu automatisieren und zu steuern. Auch die
Einbindung in eigene Anwendungen ist
moglich. Hier hilft ein Blick in die umfang-
reiche Dokumentation des Projekts, die
auch die zahlreichen Optionen beim Funk-
tionsaufruf erklart. Denn das Programm
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Das Open-Source-Programm Clam-AVY, fiir das es auch grafische Oberflachen gibt, ist der meistverbreitete

Virenscanner unter Linux.

kann wahlweise den Nutzer nur uber ge-
fundene Viren informieren oder betroffene
Dateien auch verschieben.

Ein einfacher und schneller Weg, den Pro-
zess zu automatisieren, bestehtim Anlegen
eines Shell-Scripts, das lediglich aus dem
Funktionsaufruf des Programms besteht.
Dieses Script konnen Sie dann in die Cron-
tabelle des Systems im gewlinschten Inter-
vall eintragen. Der Aufruf selbst kénnte
dann so aussehen:

sudo clamscan -r --move=VERZEICHNISO

VERZEICHNIS1 VERZEICHNIS2

In diesem Fall untersucht die Software die
Ordner ,Verzeichnis1” und ,Verzeichnis2"
rekursiv (Schalter ,-r"), also inklusive aller
Unterordner. Jede verdachtige Datei wird
in das Verzeichnis verschoben, das Sie hin-

ter ,--move=" angeben. Es gibt auch einen
Schalter, um eine Datei automatisch zu
I6schen. Damit sollten Sie aber vorsichtig
sein, da ja Fehlalarme nicht immer auszu-
schlieBen sind.

Linux als Windows-Helfer

Linux ist auch die perfekte Unterstiitzung,
wenn es darum geht, Windows-Systeme zu
untersuchen und im Notfall erste MaRnah-
men zu ergreifen. Spatestens wenn Clam-
AV einen Virus auf dem Linux-Dateiserver
findet, ist es Pflicht, sédmtliche Windows-
Clients genauer unter die Lupe zu nehmen.
Hier greifen Sie am besten auf ein Ret-
tungssystem zuruck, wie sie viele Herstel-
ler von Sicherheitslésungen zum Down-
load anbieten.
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Die Priifung mit Clam-AV l4sst sich automatisieren
und ist empfehlenswert, wenn das System etwa als
Dateiserver fiir Windows-Clients genutzt wird.

Die LinuxWelt-Redaktion bietet ebenfalls
ein solches Rettungssystem, das Sie kosten-
los nutzen kénnen (www.pcwelt.de/down-
loads/PC-WELT-Notfall-DVD-3890747.html).
Der Unterbau solcher Systeme und auch
dieses Rettungssystems ist ein Linux, das
im Livebetrieb ausgefuhrt wird. Mit dem
unabhdngigen Notfallsystem kdnnen Sie
den Windows-Rechner aus unkompromit-
tierter Quelle nach Viren durchsuchen, Be-
nutzerdateien auf andere Datentrager ret-
ten oder Reparaturen erledigen, falls ein
Windows-System nicht mehr startet.

Die Vorgehensweise ist bei allen Datenret-
tern dhnlich. Sie starten den Computer
Uber DVD- oder USB-Medium. Dazu mus-
sen Sie im Bios meist die Reihenfolge beim
Systemstart verandern oder Secure Boot
abschalten. Das Livesystem wird Sie dann
dazu auffordern, ein WLAN auszuwahlen,
falls der Computer nicht per Ethernet mit
dem Internet verbunden ist. Meist erfolgt
anschlieBend die Aktualisierung der Pro-
gramme und der Virensignaturen.

Unter Linux kénnen Sie nur auf Datentrager
zugreifen, die in das Linux-Dateisystem ein-
gehangt sind. Das gilt auch fir Rettungssys-
teme. Um also gezielt die interne Festplatte
oder besser eine Partition zu untersuchen
oder zu bearbeiten, missen Sie die Platte
des Windows-Rechners erst anmelden. Im
Notfallsystem der LinuxWelt/PC-Welt gibt
es dafiir das Leistensymbol ,Festplatten
einbinden”. Uber die weitere Schaltfliche
.Rettungswerkzeuge” erreichen Sie dann
mehrere Antivirenprogramme - neben
Clam-AV auch Avira oder Sophos.
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Q Rettungswerkzeuge S :! ™ Laufwerke einbinden

Laufwerke sinbinden

Es wurden keine unter "/media/disk” eingebundenen Laufwerke

gefundes

Wie wollen Sie weiter vorgehen?

* lle NTFS- und FAT-Lalfwerke automatisch hur-lasbar einbindan)

Alle NTFS- und FAT-Laufwerke automatisch schreibbar einbinden

Werkzeug "Laufwerke" zur manuellen Einbindung Gffnen

« Veiter

PC-Welt-Rettungs-DVD: Unser Linux-Spezialsystem fiir Windows-Pannen kann nach Viren scannen und Benut-
zerdateien retten oder das Windows-Passwort zuriicksetzen.

»Reparatur” ist selten erfolgreich
Und wenn ein Virus gefunden wird? Die
meisten am Markt befindlichen Schutzpro-
gramme versprechen, einen Virenbefall
reparieren zu kénnen. Was unter dieser
Reparatur zu verstehen ist, definieren die
Hersteller aber sehr verschieden. Haufig
wird die entsprechende Datei nur lokali-
siert und automatisch in ein besonderes
Verzeichnis verbannt (,Quarantane”). Wenn
es sich um die ausfuhrbare Datei eines
Windows-Programms handelt, lasst sich
dieses dann nicht mehr starten.

Nach unserer Einschatzung sind die Versu-
che, einen Virus tatsachlich physikalisch aus
einer befallenen Binardatei zu entfernen,
selten von Erfolg gekront. Bevor Sie sich auf
zweifelhafte Rettungsaktionen einlassen, ist
es sicherer, den befallenen Rechner voll-
standig neu aufzusetzen. Dazu gehdren die
vollstandige Formatierung der Speicherme-
dien, die Installation des Betriebssystems
aus einer vertrauenswirdigen Quelle und
die Wiederherstellung der gespeicherten
Benutzerdateien aus einem Backup.
Wichtige Benutzerdateien kénnen Sie mit
dem Rettungssystem aber auch vom infizier-
ten System auf einen anderen Datentrager
kopieren und dadurch retten. Die Gefahr,
dass Office-, Text- und Mediendateien
Schadsoftware enthalten und diese durch
einen Software-Interpreter wie Excel, Adobe
Reader oder VLC ausgelost werden, ist nicht
vollig auszuschlieBen, aber sehr gering.

Rootkits sind fiir Linux gefahrlich
Es gibt durchaus ein Bedrohungsszenario
flr Linux-Systeme, das Sie ernst nehmen
sollten. Das Konto root darf unter Linux
alles und Rootkits, deren Namen sich inzwi-
schen auch fur ahnliche Schadlinge fir an-
dere Systeme eingebiirgert hat, sind Werk-
zeugsammlungen eines Angreifers, die sich
erfolgreich vor der Entdeckung von Vi-
renscannern tarnen. Ein solches Rootkit
eroffnet dem Angreifer die Option, sich auf
dem kompromittierten System anzumel-
den, Netzwerkverkehr zu iberwachen oder
Programme zu starten. Haufig werden sol-
che erfolgreich auf verschiedenen Syste-
men installierten Kits fir konzertierte Atta-
cken genutzt.

Ein Programmpaket, das beim Aufsplren
solcher Rootkits hilft, ist ,,chkrootkit”, das in
den Paketquellen aller Distribution zu fin-
denist. Es wird in einem Terminal mit root-
Recht gestartet (sudo chkrootkit), um das
System zu untersuchen. Um sicher zu sein,
dass das eigene System und damit das Pro-
gramm chkrootkit nicht seinerseits kom-
promittiert ist, ist es ratsam, chkrootkit von
einer unabhangigen Live-CD zu verwenden.
Méglicherweise hat der Angreifer sein
Rootkit gegenuber der Software getarnt,
deswegen kann es nicht schaden, eine
zweite Meinung etwa mit dem Programm
rkhunter einzuholen. Auch dieses Tool ist in
allen Distributionen Uber die Paketquellen
zu beziehen.m
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Software und
Paketverwaltung

Neue Anwendungen und Updates beziehen Sie unter Linux in der Regel aus dem Software-
Repository der jeweiligen Distribution. Fur die Verwaltung gibt es mehrere Tools mit unter-

schiedlichen Funktionen.

VON THORSTEN EGGELING

Fast alle Linux-Distributionen verwenden
eine zentrale Paketverwaltung, Gber die Sie
die gewiinschte Software beziehen, instal-
lieren und aktualisieren. Die Vorteile: Sie
erhalten geprifte und virenfreie Pro-
grammpakete, die reibungslos mit dem
Betriebssystem zusammenarbeiten. Si-
cherheitsupdates gibt es automatisch fir
jedes installierte Programm.

Es gibt aber auch Nachteile. Bei Distributio-
nen wie Ubuntu, Linux Mint oder Debian
sind Sie in der Regel auf die Programmver-
sionen festgelegt, die zur jeweiligen Version
des Betriebssystems gehdren. Neuere Ver-
sionen gibt es erst beim ndchsten Upgrade
der Distribution. Ausnahmen sind beispiels-
weise Firefox und Thunderbird. Wer aktuel-
lere Programme ben6étigt oder in der Paket-
verwaltung nicht findig wird, kann jedoch
zusatzliche Paketquellen einbinden oder
Software auf anderen Wegen installieren
(siehe Artikel ab Seite 46 und 48).

Fur die Paketverwaltung bieten Ubuntu und
verwandte Distributionen mehrere Tools
fur unterschiedliche Zielgruppen und mit
unterschiedlichen Funktionen. Teilweise ist
es Geschmackssache, welchem Programm
der Vorzug zu geben ist. Es gibt aber auch
Aufgaben, die sich nur mit einem bestimm-
ten Tool erledigen lassen.

1. Programme und Bibliotheken

Ausfuhrbare Programmdateien enthalten
unter Linux in der Regel nicht alle nétigen
Komponenten. Meist ist zusatzlich wenigs-
tens eine Standardbibliothek erforderlich,
die Funktionen fir in der Programmier-
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sprache C geschriebene Programme ent-
halt. Genauere Informationen liefert bei-
spielsweise diese Befehlszeile:

1dd /bin/bzip2

In der Ausgabe sehen Sie alle Programmbi-
bliotheken, die das Komprimierungstool
bzip2 bendtigt. Darunter ist die Standard-
bibliothek ,libc.s0.6" zu finden, , linux-vdso.
so.1" stellt einige Kernel-Funktionen bereit
und ,ld-linux-x86-64.s0.2" ermdglicht es,
Bibliotheken bei Bedarf zu laden (,dynamic

Abhéngigkeiten: Die
meisten Programme
bendtigen zusatzliche
Bibliotheken. Die Paket-
verwaltung sorgt fiir die
automatische Installati-
on der abhéangigen

71197bd92000)

:~% ldd /bin/bzip2
linux-vdso.so.1l (0xB00B7TTT225e9000)
1ibbz2.50.1.0 => /1ib/x86 64-linux-gnu/libbz2.s50.1.0
(0x08007T19/c183000)
libc.so.6 => /1ib/x86 64-linux-gnu/libc.so.6 (0x0000

/11bb4/1ld-1inux-x86-64.50.2 (Ox00007T197c59d800)

shared”). Die Komprimierungsfunktion ist
in der Bibliothek ,libbz2.5s0.1.0" zu finden,
die auch andere Programme nutzen kon-
nen. Programme bendtigen genau die Bib-
liotheken, mit den denen sie erstellt wur-
den, oder eine héhere, abwartskompatible
Version. Das Konzept der dynamisch ladba-
ren, gemeinsam genutzten Bibliotheken
verringert die Grol3e der Programmdateien
und erméglicht eine effiziente Hauptspei-
chernutzung.

te@ub180407: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Pakete. Qub180407 :~$
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2. Das Debian-Paketformat

Bei Installation oder Update ladt die Paket-
verwaltungssoftware bei Debian/Ubuntu-
Systemen eine ,deb"“-Datei herunter. Es
handelt sich um ein gepacktes Archiv, das
ausfuihrbare Dateien, Bibliotheken und Kon-
figurationsdateien enthalten kann, die bei
der Installation in das Dateisystem kopiert
werden. Ebenfalls enthalten sind meist ei-
nige Scripts, Uber die sich beim Setup bei-
spielsweise Konfigurationsdateien anpas-
sen oder Systembenutzer erstellen lassen.
Ein weiterer Bestandteil ist eine Textdatei
mit Informationen liber die Abhangigkeiten
von anderen Paketen sowie optionalen
Empfehlungen fur zusatzliche Pakete.

3. Die Paketverwaltung bei
Ubuntu

Bei der Softwareinstallation muss die Pa-
ketverwaltung die ausfuhrbaren Dateien
auf die Festplatte kopieren und dafir sor-
gen, dass alle benétigten Bibliotheken und
Tools vorhanden sind. Bei komplexeren
Programmen ergibt sich ein verzweigter
Baum von Abhdangigkeiten (,dependency
tree”) und die Paketverwaltung installiert
mehrere Pakete.
Wer es genauer wissen mochte, kann mit
dem Befehl
debtree [Paketname] | dot -Tpng >
bild.png
eine grafische Darstellung der Abhangig-
keiten eines Pakets erstellen. Die Pakete
.debtree” und ,graphviz’ missen dafir
installiert sein.
Das zentrale Programm zur Paketverwal-
tung heiBt unter Ubuntu und verwandten
Systemen dpkg. Es verwendet Datenban-
ken, in denen verfiighare und installierte
Pakete gespeichert sind. dpkg ladt jedoch
keine Paketdateien herunter und prift kei-
ne Abhangigkeiten. Deshalb werden Sie das
Tool nur selten direkt nutzen (siehe auch ab
Seite 48). Stattdessen verwenden Sie eines
der Programme, die wir in den nachsten
Punkten beschreiben.

4. Die Standard-Paketverwaltung
von Ubuntu

Anwendungen fur die grafische Oberflache
lassen sich in Ubuntu mit Ubuntu-Software
installieren, entfernen und aktualisieren.
Sie starten es Uber das Icon in der Starter-
leiste. Auf der Registerkarte ,Alle” zeigt das
Tool Kategorien wie ,Audio und Video"” und
,Grafik und Fotografie”. Klicken Sie eine
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libbz2-1.0

liblzmas

dpkg (>=2.3)
libselinux 1
(>= 1.28-1) libzstd 1 (>= 1.32)
=+2.9.51-
tar > J=5) £

libacll [—

r‘—‘_’_f—___’ libattrl
-7-\5_

| libpere3

(>= 1:2.4.46-8)

libacll-kerberosdkth

Dependency Tree: Damit ein Linux-Programm lduft, sind meist zusétzliche Tools und Bibliotheken ab einer
bestimmten Version erforderlich. Welche das sind, lasst sich mit debtree ermitteln.

Kategorie an und stobern Sie in der Liste
nach fir Sie interessanten Anwendungen.
Wenn Sie den Namen eines Programms

kennen, konnen Sie auch die Suchfunktion
verwenden (Lupensymbol auf der Startsei-
te). Empfehlenswert ist auch ein Blick in die

Vorgestellts Anwendung

<t

Programme installieren: Audic und Videe Ko menkation urd Nachrc

Caalik und Fatografie

Mten Produkivivit

ONLYOFFICE Desktop Editors

Ubuntu-Software er- . o
méglicht eine komfor- { enewn
table Programmaus-

Unsere Empfehlungen

wahl. Das Angebot ist & @ 18 = ) >
hier aber nicht vollstan- hen ey Mocs Eonos o
dig und enthalt bei- Empfoblene Spiete i
spielsweise keine Termi- B n ﬁ @ @
naltools. cirt Ml ssmmms Il ot

PAKETVERWALTUNG IN ANDEREN

DISTRIBUTIONEN

Bei allen verbreiteten Linux-Distributionen erfolgt die Paketverwaltung ahnlich wie
bei Debian/Ubuntu. Es gibt jedoch andere Paketformate und Tools fiir deren Ver-
waltung. Bei Fedora dient Gnome-Software als Standardtool, das auch die Basis
von Ubuntu-Software bildet. Nutzer des KDE-Desktops nutzen Plasma Discovery.
Im Terminalfenster kommt hier dnf, der Nachfolger von yum, zum Einsatz. dnf dh-
nelt in der Bedienung apt. Fir die Installation beispielsweise verwendet man

sudo dnf install [Paketname]

Als Paketformat verwendet Fedora RPM (RPM Package Manager, friher Red Hat
Package Manager). RPM wird auch von Open Suse genutzt, zur Paketverwaltung

dient hier Yast2 und auf der Kommandozeile Zypper.

Auch Gentoo Linux kennt eine Softwareverwaltung, die allerdings etwas anders

funktioniert. Das Tool emerge greift auf einen taglich

aktualisierbaren Portage-

Tree zu, in dem Infos zu Quelltextarchiven und Abhéngigkeiten hinterlegt sind.
Bei der Installation werden die Binardateien aus dem Quelltext erstellt. Das er-
maoglicht sehr aktuelle Softwareversionen, birgt aber auch ein hohes Fehlerpoten-
zial. Letztlich ist der Benutzer selbst dafuir verantwortlich, dass alles reibungslos

zusammenpasst.
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Kategorie , Erweiterungen®”. Hier finden Sie
neue Schriftarten und nutzliche Shell-Er-
weiterungen.

Ein Klick auf das Programmsymbol fiihrt zu
weiteren Informationen (haufig mit
Screenshot), Beschreibungen und Rezensi-
onen. Unter ,Details” erfahren Sie jeweils,
um welchen Pakettyp es sich handelt.
Wenn hinter ,Quelle” beispielsweise
Lubuntu-bionic-universe” oder dhnlich
steht, handelt es sich um ein herkdmmli-
ches , deb"-Paket. Sollte die Angabe ,,Snap-
Store” lauten, dann handelt es sich um ei-
nen Snap-Container (siehe ab Seite 46).
Klicken Sie auf , Installieren”, um eine Soft-
ware einzurichten. Sollte diese bereits vor-
handen sein, sehen Sie die Schaltflachen
,Starten”und ,Entfernen”. Die Registerkar-
te ,Installiert” (Startseite) zeigt Ihnen eine
Liste der installierten Anwendungen, per
Klick auf ,Entfernen” kdnnen Sie ein Pro-
gramm deinstallieren. Auf der Registerkar-
te , Aktualisierungen” sehen Sie die verfig-
baren Updates. Klicken Sie auf die Schalt-
flache links oben im Fenster, um die Paket-
datenbank zu aktualisieren.

5. Softwarepakete mit Synaptic
verwalten

Synaptic ist bei Linux Mint 19 bereits vor-
installiert, Ubuntu-Nutzer kénnen das Tool
Uber Ubuntu-Software nachinstallieren.
Synaptic bietet eine Suchfunktion und

Synaptic-Paketverwaltung

Datei Bearbeiten Paket Einstellungen Hilfe
P &
C #*
Neuladen Alle Aktualisierungenvormerken A
GNOME-Arbeitsumgebung (universe) S Paket
GNU-R-SEatistiksystem (multiverse) M
GNU-R-Statistiksystem (universe)
GNUstep-Arbeitsumgebung (universe)
GObject-Selbstheobachtungsdaten

viewnior

Tﬁ.i

vic-data

(]

O vie-pluginja
GObject-Selbstbeobachtungsdaten (universe) i) vtké-examp
Grafik-und Bildbearbeitung O vtk7-examp

rank-und Bildbearbeitung (mltwerse)
|Grafik-und Bildbearbeitung (universe)

HilFsprogramme
Hilfenrnarammaea (mulkiversal

Bereiche

Status

Eigenscharten

Installierte Versior Neueste Version Beschreibung

Leistungsfahiger Medienabspieler und Multimediastreamer

BildschirmFoto herunterladen | | Anderungsprotokoll abrufen | Internetseite besuchen
VLCist der Medienspicler des VideoLAN-Projekts. Er spielt Dateieninden
Formaten MPEG, MPEG-2, MPEG-4, DivX, MOV, WMV, QuickTime, WebM, FLAC, MP3
und Ogg/Vorbis sowie DVDs, VCDs, Podcasts und Multimediastreams aus
verschiedenen Metzwerkquellen ab.

Q

Suche

1.6-1build1

mple, Fast and elegantimage viewer

3.0.7.1-0ubuntu18.t JACK audio plugins for VLC
6.3.0+dfsg1-11buili VTK examples

7.1.1+dfeg1-2 VTKexamples

Alles installieren: Synaptic bietet eine schnelle Suche nach allen verfiigbaren Anwendungen, Tools und Biblio-
theken. Software lasst sich auRerdem {iber ,Bereiche” auswahlen.

mehrere Filter, Gber die sich die Ansicht
auf die gewinschte Software einschran-
ken lasst. Das Tool ist im Vergleich zu
Ubuntu-Software etwas uniibersichtlicher,
dafur liefert aber die Suche schnellere Er-
gebnisse. Anders als mit Ubuntu-Software
lassen sich mit Synaptic alle verfligbaren
Programme installieren, also auch Tools
fur die Kommandozeile, Bibliotheken und
Entwicklerpakete.

Nach dem Start von Synaptic klicken Sie
zuerst auf ,Neu laden”, um die Paketdaten-
bank zu aktualisieren, und danach auf die
Schaltflache ,Suche”. Tippen Sie einen
Suchbegriff ein und klicken Sie auf ,Su-
chen”. Sie kdnnen den Namen eines Pro-
gramms verwenden oder einen Begriff, der

PROBLEME BEI DER INSTALLATION BEHEBEN

Bei der Vielzahl der Softwarepakete ist nicht ausgeschlossen, dass es bei Installatio-
nen oder Updates zu Fehlern kommt. Meist sind nur Pakete betroffen, die selten ins-
talliert werden und nicht ausreichend gepflegt sind. Die Installation kann beispiels-
weise fehlschlagen, wenn eine Abhéngigkeit besteht, die nicht erfiillt werden kann.
Das Problem ldsst sich meist mit

sudo apt-get -f install

I6sen. Dabei wird das defekte Paket entfernt. Sollte das nicht funktionieren, ver-
wenden Sie

sudo dpkg -r [Paketname]

Damit I6schen Sie das Paket ohne Prifung der Abhdngigkeiten.

Bei Problemen mit Abhédngigkeiten kdnnen Sie nur darauf warten, dass der Paket-
betreuer den Fehler behebt. Oder Sie suchen nach einer alternativen Quelle fiir die
Software (siehe ab Seite 48).

Eine haufige Fehlermeldung bei der Verwendung von apt ist ,Konnte Sperre /var/
lib/dpkg/lock-frontend nicht bekommen” oder dhnlich. Ursache dafir ist meist ein
automatisches Update im Hintergrund. Warten Sie einige Zeit, bis das Update abge-
schlossen ist, und versuchen Sie es dann erneut. Die Meldung erscheint auch, wenn
ein anderes Tool die Paketverwaltung gesperrt hat (beispielsweise Synaptic) oder
wenn Sie apt ohne vorangestelltes ,sudo” starten.
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in der Beschreibung vorkommen sollte.
Synaptic kann auch alle verfiigharen Pro-
gramme aus einer Kategorie anzeigen.
Dazu klicken Sie auf ,Bereich” und wahlen
beispielsweise ,Grafik- und Bildbearbei-
tung”. In der Regel ist alles aus dieser Kate-
gorie bereits installiert. Weitere Software
gibt es unter ,,Grafik- und Bildbearbeitung
(universe)” sowie ,,Grafik- und Bildbearbei-
tung (multiverse)”. Programme aus dem
Bereich ,multiverse” unterliegen lizenz-
rechtlichen Einschrankungen, was bei-
spielsweise fir Multimedia-Codecs gelten
kann. In der Kategorie ,universe” ist freie
Software ohne solche Einschrankungen zu
finden. Fir Endanwender in Deutschland
hat diese Unterscheidung jedoch keine
Konsequenzen. Sie kdnnen alle installierba-
ren Programme uneingeschrankt und kos-
tenlos nutzen. Es kann jedoch Lander oder
Einsatzbereiche geben, die Programme aus
dem Bereich ,multiverse” nicht erlauben.

Software installieren und entfernen:
Wenn Sie flindig geworden sind, klicken Sie
das gewinschte Paket mit der rechten
Maustaste an und wahlen ,,Zum Installieren
vormerken”. In der Regel 6ffnet sich ein
Fenster, das eine Liste mit weiteren erfor-
derlichen Paketen anzeigt. Klicken Sie auf
.Vormerken” und danach in der Synaptic-
Symbolleiste auf ,,Anwenden”. Das Fenster
.Zusammenfassung” zeigt ihnen die anste-
henden Anderungen. Klicken Sie auf , An-
wenden”, um die Installation anzustoRen.

Fir die Deinstallation wahlen Sie im Kon-
textmenu eines Pakets ,Zum Entfernen
vormerken” und klicken danach auf ,An-
wenden”. Prifen Sie im Fenster ,Zusam-
menfassung"” die Angaben unter ,,Zu entfer-
nen“. Hier sollten nur das gewahlte Paket
und wenige weitere Pakete aufgefihrt sein.
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Ist die Liste sehr lang, besteht die Gefahr,
dass wichtige Pakete dabei sind, und die
Deinstallation die Funktionen des Betriebs-
systems beeintrachtigt. In diesem Fall soll-
ten Sie die Deinstallation besser abbre-
chen. Bei systemrelevanten Programmen
gibt Synaptic ohnehin eine Warnmeldung
aus. Die Frage ,Sind Sie sicher, dass Sie das
tun wollen?” sollte Sie immer alarmieren
und ist besser mit ,Nein" zu beantworten.
Im KontextmenU gibt es auRerdem den
Punkt ,Zum vollstandigen Entfernen vor-
merken”. Damit entfernen Sie Programm-
dateien inklusive Konfiguration. Verwen-
den Sie diese Funktion, wenn Sie ein Pro-
gramm auch in Zukunft nicht mehr verwen-
den wollen oder wenn Sie Fehler in der
Konfiguration vermuten, die sich auch nach
einer Neuinstallation auswirken kénnen.
Synaptic 16scht jedoch nur die systemweite
Konfiguration. Konfigurationsdateien in
den Benutzerverzeichnissen unter ,/home”
mussen Sie manuell entfernen.

6. Softwarepakete im
Terminalfenster verwalten

Bei der SSH-Fernwartung eines Servers im
Netzwerk sind Sie auf Kommandozeilen-
tools angewiesen. Diese leisten aber auch
auf einem Arbeitsrechner gute Dienste,
weil Installationen Giber die Kommandozei-
le schneller und bequemer ablaufen als
Uber die Tools fir die grafische Oberflache.
Meist werden Sie unter Ubuntu, Linux Mint
oder Debian das Tool apt einsetzen. Starten
Sie es in einem Terminalfenster ohne wei-
tere Optionen, um einen kurzen Hilfetext
zu erhalten. Fir die Installation einer Soft-
ware verwenden Sie

sudo apt update

sudo apt install [Paketname]

Die erste Zeile aktualisiert die Paketdaten-
bank, die zweite installiert das im Platzhal-
ter ,[Paketname]” angegebene Paket. Sie
kénnen auch mehrere Paketnamen hinter-
einander verwenden - durch schlichtes
Leerzeichen getrennt. Fir die Deinstallati-
on verwenden Sie

sudo apt remove [Paketname]

Auch hier sollten Sie vorsichtig sein, wenn
apt mehr als ein Paket entfernen méochte.
apt gibt jedoch eine deutliche Warnung
aus, wenn Sie versuchen, systemrelevante
Pakete zu entfernen. Wenn bei der Deins-
tallation unndtige Pakete zuruickbleiben,
gibt apt eine Liste unter ,Die folgenden Pa-
kete wurden automatisch installiert und
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te@ub180407: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
¥ b186407:~% apt
apt 1.6.11 (amd64)
Aufruf: apt [Optionen] befehl

zu diesen Paketen.

fiir die interaktive Nutzung.

Meist verwendete Befehle:

show - Paketdetails anzeigen
install - Pakete installieren
remove - Pakete entfTernen

autoremove -

apt ist ein Paketmanager fir die Befehlszeile und bietet Befehle fir die
Suche und Verwaltung von Paketen sowie fiir die Abfrage von Informationen

Es stellt die gleiche Funktionalitat zur Verfilgung wie die spezialisierten
APT-Werkzeuge apt-get und apt-cache, aber seine Optionen sind eher passend

list - Pakete basierend auf dem Paketnamen auflisten
search - Paketbeschreibungen durchsuchen

alle nicht mehr verwendeten Pakete automatisch entfernen
update - Liste verfigbarer Pakete aktualisieren

Schnelle Paketverwaltung: apt ist im Terminal einfach zu verwenden und bietet den meisten Komfort, wenn Sie
mehrere Programme auf einmal einrichten wollen (apt install [Paketnamen]).

werden nicht mehr benétigt:” aus. Diese
Pakete lassen sich mit

sudo apt autoremove

entfernen. Diesen Befehl sollten Sie in re-
gelmaRigen Abstanden verwenden, beson-
ders nach mehreren Kernel-Updates. Wenn
der aktuelle Kernel stabil lauft, entfernen
Sie damit alte Kernel-Pakete, was Platz auf
der Festplatte einspart. Mit dem Befehl
apt list [Suchmuster]

kdnnen Sie nach Softwarepaketen suchen.
Verwenden Sie fiir den Platzhalter ,,[Such-
muster]” beispielsweise *gimp*. apt gibt
dann alle Paketnamen aus, in denen ,gimp”
an beliebiger Stelle vorkommt. Entspre-
chendes leistet

apt search [Suchmuster]

fur die Suche in den Paketbeschreibungen.
Das Kommandozeilentool apt-get bietet
alle fir apt beschriebenen Funktionen und
noch ein paar mehr. Es gibt beispielsweise
~purge” fur die vollstandige Entfernung von

Paketen und ,download”, wenn Sie ein
»~deb”-Paket vorerst nicht installieren, son-
dern nur herunterladen wollen. Ebenfalls
nutzlich ist dieser apt-Befehl:

sudo apt-get clean

Dies l6scht den Paketcache und raumt da-
mit Festplattenplatz frei.

Wer eine Paketverwaltung mit Menusteu-
erung im Terminal bevorzugt, kann apti-
tude installieren. Das Meni rufen Sie per
Strg-T auf. Alternativ verwenden Sie Tasta-
turkirzel, die aptitude bei den einzelnen
Menlipunkten anzeigt. Dricken Sie die
Taste /", um nach Paketen zu suchen, und
die Taste ,N” fur ,Weitersuchen”. Mit der
Plus-Taste (,+") markieren Sie ein Paket fiir
die Installation, dann driicken Sie die Tas-
te ,,G" fir eine Vorschau der Anderungen
und noch einmal die Taste ,G“, um die In-
stallation durchzufiihren. Uber die Minus-
Taste (,-") lassen sich Pakete fiir die Dein-
stallation auswahlen. m

te@ub180407: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
Aktionen
C-T: Menii ?: Hilfe q: Beenden
aptitude 0.8.10 @ ubl8e4e7
--\ graphics
--- main
--\ universe

i A gimp-data
i A graphviz

--- httpd

--- interpreters
GNU Image Manipulation Program
GIMP ist ein hochentwickelter Bildeditor. Sie kdénnen ihn verwenden, um #
Fotos und Scans zu bearbeiten, zu verbessern und zu retuschieren sowie

Riickgdngig Paket Aufléser
u: Update g: Vorschau/Herunterladen/Inse

Anzeigen und Bearbeiten von Bildern und Grafiken (16)
Die Debian-Distribution (13)
Unsupported Free Software. (3)

Webservers and their modules (3)
Interpretersprachen (5)

Suchen Optionen Ansichten Hilfe

Datentrager: -17

2.40.1-2

Alternative fiirs Terminal: aptitude ist nicht besonders libersichtlich, bietet aber im Terminal eine meniigefiihrte
Paketverwaltung mit Programminfos und eine Suchfunktion.
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Container statt Pakete

Wer neuere Programmversionen nutzen oder ausprobieren mochte, verwendet Software
im Container. Seit Version 16.04 ist Ubuntu dafur standardmafig vorbereitet. Linux Mint

bevorzugt das Flatpak-Format.

VON THORSTEN EGGELING

Linux-Programme laufen nur unter genau
der Distribution problemlos, fiir die sie er-
stellt wurden. Das schrankt die Verbreitung
aktueller Programmversionen stark ein und
fortlaufende Anpassungen fiir andere Dis-
tributionen sowie Systemversionen erho-
hen den Entwicklungsaufwand erheblich.
Software lasst sich aber auch zusammen
mit allen nétigen Komponenten in einen
eigenstandigen Container packen. Pro-
gramme in Containern arbeiten weitestge-
hend unabhdngig vom installierten Be-
triebssystem und konnen andere Anwen-
dungen nicht beeintrachtigen. Es gibt aber
auch Nachteile bei der Verwendung von
Containerformaten.

Programme fiir alle Linux-
Distributionen

Softwarecontainer enthalten neben dem
eigentlichen Programm auch alle ndtigen
Bestandteile des Betriebssystems sowie
Bibliotheken. Im Idealfall [auft eine Anwen-
dung im Container unter jedem Linux-Sys-
tem. Auf diesem Weg kénnen Sie neuere
Versionen verwenden, auch parallel zu ei-
nem herkémmlich als , deb“-Paket instal-
lierten Programm.

Ubuntu setzt seit Version 16.04 das von Ca-
nonical entwickelte Format Snap-Apps
(kurz: Snaps) ein. Seit Ubuntu 18.04 sind
bereits einige Snap-Apps vorinstalliert, bei-
spielsweise die Systemiberwachung und
der Taschenrechner. Als Nutzer merken Sie
davon nichts, auBer dass die Programme
eventuell etwas langsamer starten als ge-
wohnlich. Zentrale Anlaufstelle fir die Su-
che nach Snap-Apps ist https://snapcraft.io/
store. Hier finden Sie auch Informationen
zur Installation der Snap-Software fur alle
unterstutzten Distributionen, wenn diese
auf Ihrem System noch nichtvorhanden ist.
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Snap-Apps suchen: Uber https://snapcraft.io/store finden Sie Programme schnell und bequem. Ein Klick auf
»View in Desktop store” fiihrt direkt zur Installation (iber Ubuntu-Software.

So funktionieren Snap-Apps

Lassen Sie sich in einem Terminalfenster
mit dem Befehl

mount

die eingehdngten Dateisysteme anzeigen.
Sie sehen unter Ubuntu 18.04 etliche ein-
gehangte Squashfs-Container, beispiels-
weise ,/var/lib/snapd/snaps/gnome-calcu-
lator_406.snap”. Snap-Apps sind Image-
Dateien mit der Dateinamenserweiterung
».snap”, die im Ordner ,/var/lib/snapd/
snaps” liegen und in das Dateisystem un-
terhalb des Ordners ,/snap” eingehangt
sind. Bei Squashfs-Containern handelt es
sich um ein komprimiertes und schreibge-
schitztes Format. Jeder Container enthalt
einen Verzeichnisbaum, in dem alle Datei-
en liegen, die ein Programm benotigt.

Alle Snap-Apps nutzen gemeinsam die Ba-
sissysteme Ubuntu Core und Base mit mi-
nimaler Ausstattung, die unter ,/snap/
core” beziehungsweise ,/snap/core18" ein-
gehdngt sind. Laufzeitumgebungen wie

Perl oder Java muss der Snap-Container
selbst mitbringen. Es ist daher deutlich
mehr Platz auf der Festplatte erforderlich
als bei ,,deb"-Paketen - der Speicherbedarf
steigt und die Programme starten langsa-
mer. Angesichts groRer Festplatten und
schneller CPUs ist das auf aktuellen PCs
jedoch zu tolerieren.

Snap-Apps in Ubuntu installieren

Nutzen Sie die Suchfunktion in Ubuntu-
Software oder stébern Sie in den Katego-
rien, um das gewlnschte Programm zu
finden. Wenn Sie beispielsweise nach dem
Mediaplayer VLC suchen, taucht dieser im
Ergebnis zweimal auf. Unter ,Details” se-
hen Sie, um welche Version es sich han-
delt. Steht hinter ,Quelle” die Angabe
.Snap-Store”, handelt es sich um eine
Snap-App. Hinter ,Kanal” klicken Sie auf
JStable”. Es 6ffnet sich ein Fenster, in dem
Sie zwischen den Kandlen umschalten
kénnen. Bei ,beta” oder ,edge” finden Sie
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meist héhere Versionsnummern. Die Soft-
ware ist aber nicht ausreichend getestet
und kann Fehler enthalten.

Klicken Sie beim gewlinschten Programm
auf ,Installieren” und danach auf ,Star-
ten”. Spater verwenden Sie fiir den Pro-
grammstart eine Suche Uber die , Aktivita-
ten”. Sind unterschiedliche Versionen ei-
nes Programms installiert, beispielsweise
VLC sowohl als ,deb”-Paket als auch als
Snap-Container, dann wird es unibersicht-
lich. Die Suche liefert fur VLC zwei Ergeb-
nisse, Beschriftung und Icon unterschei-
den sich jedoch nicht. Hier hilft nur aus-
probieren, welche Version sich hinter wel-
chem Icon verbirgt.

Alternative: Suchen Sie ein Programm
Uber https://snapcraft.io/store. Wahlen Sie
rechts oben im Fenster die gewiinschte Ver-
sion, klicken Sie auf ,Install”, auf ,View in
Desktop store” und dann auf , Link 6ffnen”.
Installieren Sie die App in Ubuntu-Software
wie oben beschrieben.

Snap-Apps verwalten

Ubuntu prift viermal taglich, ob Updates

fur Snap-Apps verfiighar sind. Die Installa-

tion erfolgt automatisch. Im Terminalfens-

ter lasst sich das Update auch folgender-

maRen manuell einleiten:

sudo snap refresh

Mit dem weiteren Befehl

snap list --all

lassen Sie sich alle installierten Snap-Apps

anzeigen. Um zu der vorherigen Version

zurlickzukehren, verwenden Sie den Para-

meter ,revert”

sudo snap revert gnome-calculator

Um etwa eine dltere Revision 260 von gno-

me-calculator (Taschenrechner) zu l16schen,

nutzen Sie diesen Befehl:

snap remove --revision 260 gnome-
calculator

Dieser Schritt ist endgultig, weil sich dltere

Versionen nicht aus dem Snap-Store instal-

lieren lassen.

Wenn Sie eine neuere Version ausprobie-

ren mdchten, wechseln Sie den Update-

Kanal, fur VLC beispielsweise so:

sudo snap switch --edge vlc && sudo
snap refresh vlc

Zuruck zur Version aus dem ,stable”-Kanal

geht es mit:

sudo snap switch --stable vlc &&
sudo snap refresh vlc

Mit Hilfe des Tools snap kdnnen Sie auch

nach Apps suchen (mit snap find [Suchbe-
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Schliefen Berechtigungen

Snap-Apps diirfen nicht
alles. In Ubuntu-Soft-
ware legen Sie bei der
jeweiligen App nach ei-
nem Klick auf ,Berechti-
gungen“ fest, was er-
laubt ist und was nicht.

Zugriff auf Dateien im personlichen Ordner

Ermittle Informationen (iber Einhangepunkte und Speicherplatz | AUS

Lese/Schreibe Dateien auf mobilen Datentragern

Ihre Kamera verwenden | AUS

ls

Von CD/DVD lesen

Kldnge wiedergeben und aufnehmen

alalale

Bildschirmschoner deaktiveren

griff]) und diese installieren (snap install
[snap-app]).

Zugriffsrechte fur Snap-Apps
festlegen

Aus Sicherheitsgriinden haben Snap-Apps
nur Zugriff auf das Home-Verzeichnis. Das
fuhrt zu Irritationen, wenn Linux den Zu-

griff beispielsweise auf einen Wechselda-
tentrager verweigert. Deshalb sollten Sie
direkt nach der Installation Uber Ubuntu-
Software auf, Berechtigungen® klicken. Ak-
tivieren Sie ,Lese/Schreibe Dateien auf
mobilen Datentrager”, wenn die App auf
USB-Gerate zugreifen soll, die unter ,,/me-
dia” eingehangt sind. m

WEITERE CONTAINERFORMATE NUTZEN

Nicht alle Programme sind als Snap-App verfiigbar. Einige Entwickler bevorzugen
Flatpak, wieder andere das Format Appimage. Flatpak-Container funktionieren ahn-
lich wie Snaps. Bei Linux Mint 19 ist Flatpak bereits vorinstalliert, Ubuntu-Nutzer in-

stallieren die Software mit
sudo apt install flatpak

Flatpak-Apps finden Sie Uber https://flathub.org/apps, in Linux Mint auch Gber die
~Anwendungsverwaltung” in der Kategorie ,Flatpak”.

Bei Appimage handelt es sich um portable Apps fiir Linux. Zusatzliche Software fiir
die Verwaltung ist nicht erforderlich. Die heruntergeladene Datei enthalt alles Noti-
ge. Programme finden Sie beispielsweise Uber https://appimage.github.io/apps.
Nach dem Download machen Sie die Datei ausfihrbar (,Eigenschaften - Zugriffs-
rechte” im Dateimanager). Das Programm ldsst sich dann per Doppelklick starten.
Ein weiteres Containerformat ist Docker (www.docker.com). Es wird hauptsachlich
flr Serveranwendungen ohne grafische Oberflache eingesetzt. Informationen zu
den verfligharen Programmen und Installationsanleitungen finden Sie unter

https://hub.docker.com.
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Zusatzliche Paket-
quellen verwenden

Die Standard-Paketquellen
von Ubuntu stellen die
wichtigsten Programme
bereit. Sollten Sie hier
etwas nicht finden, binden
Sie weitere Paketquellen ein
oder Sie installieren Pakete
manuell.

VON THORSTEN EGGELING

Die Softwareinstallation Uber die Ubuntu-
Paketverwaltung aus den Standardreposi-
torien ist der bequemste und sicherste
Weg. Manchmal fehlt jedoch das gewiinsch-
te Programm oder es gibt nur eine veralte-
te Version. Sie sind jedoch nicht auf das
angewiesen, was der Distributor bereit-
stellt. Fir neue Software lassen sich weite-
re Paketquellen konfigurieren oder deb-
Pakete manuell installieren.

Service: Eine Textdatei mit allen Befehlszei-
len aus diesem Artikel laden Sie (iber http;//
www.pcwelt.de/mQYUqt herunter.

Zusatzliche Paketquellen
einbinden

Sie kénnen jede Paketquelle einbinden, die
ein Repository im Ubuntu/Debian-Format
betreibt und fir Ihre Systemversion pas-
sende Software bereitstellt. Beim Update
der Paketdatenbank pruft die Paketverwal-
tung die Gultigkeit der GPG-Schliissel von
Paketquellen und Paketlisten. In den Paket-
listen sind Hash-Werte der , deb"”-Pakete
hinterlegt, die ebenfalls berlicksichtigt wer-
den. Sollte der GPG-Schlussel einer Soft-
warequelle nicht vorhanden oder ungiiltig
sein, lasst sich die Paketquelle nicht ver-
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Neue Softwarepakete: Was Sie in den Ubuntu-Paketquellen nicht finden, gibt es wahrscheinlich bei Launch-
pad. Binden Sie fiir Installation und Updates die gewiinschte Paketquelle ein.

wenden und die dariiber angebotene Soft-
ware nicht installieren.

Am einfachsten ist die Installation von
Fremdpaketen Uber ein Launchpad-PPA
(Personal Package Archive). Die Website
https://launchpad.net wird vom Ubuntu-
Distributor Canonical betrieben und ist die
bevorzugte Plattform fir Entwickler, die
Softwarepakete fur Ubuntu und verwandte
Distributionen bereitstellen mochten.
Verwenden Sie die Suchfunktion auf der
Startseite, um herauszufinden, ob es ein
PPA fir die gewlinschte Software gibt. Die
Suche beispielsweise nach ,Libre Office”
und Klick auf den Link ,LibreOffice Pa-
ckaging in Launchpad* fiihrt zu einer Uber-
sichtsseite. Unter ,Personal package archi-
ves” klicken Sie auf ,LibreOffice 6.3.x",
wenn Sie die zurzeit aktuellste Version von
Libre Office installieren mochten. Unter
»Overview of published packages” 6ffnen
Sie hinter ,,Published in:" eine Liste mit den
Ubuntu-Versionen, flr die Pakete verfiig-
bar sind. Bei diesem PPA ist die alteste

Version ,,Bionic” (Ubuntu 18.04). ,LibreOf-
fice 6.2.x" gibt es dagegen auch fir Xenial
(Ubuntu 16.04). Wenn die Version passt,
verwenden Sie im Terminalfenster die Be-
fehlszeile unter ,,Adding this PPA to your
system”, beispielsweise
sudo add-apt-repository
ppa:libreoffice/libreoffice-6-3
Bestdtigen Sie mit Eingabetaste, dass Sie
das PPA verwenden wollen. Es wird dann
Uber die Textdatei ,/etc/apt/sources.list.d/
libreoffice-ubuntu-libreoffice-6-3-bionic.
list” als neue Paketquelle eingebunden, der
zugehdrige GPG-Schlissel ist unter ,/etc/
apt/trusted.gpg.d” zu finden. Abweichend
von der Ubuntu-Dokumentation aktuali-
siert add-apt-repository bei Ubuntu 18.04
die Paketdatenbank automatisch. Sollte
das bei Ihnen nicht der Fall sein (oder unter
einer alteren Ubuntu-Version), dann ver-
wenden Sie diesen Befehl:
sudo apt update
Da Libre Office wahrscheinlich bereits ins-
talliert ist, genugt dann
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sudo apt upgrade

fur das Upgrade. Andernfalls verwenden
Sie folgende Zeile

sudo apt install libreoffice

fur unser Beispiel.

Paketquellen manuell einbinden

Sollte es kein Launchpad-PPA fir die ge-

winschte Software geben, finden Sie bei

Anbietern von Linux-Software oft Adressen

fur deren eigene Repositorien. Der Ablauf

ist immer der gleiche: Zuerst importieren

Sie den GPG-Schlussel und konfigurieren

dann die neue Paketquelle.

Wer beispielsweise Google Chrome ver-

wenden mochte (siehe auch den uber-

ndchsten Punkt), importiert zundchst den

Schlissel:

wget -q -0 - https://dl-ssl.google.
com/linux/linux signing key.pub
| sudo apt-key add -

Mit folgendem Befehl erzeugen Sie eine

Textdatei fur die neue Paketquelle:

echo deb [arch=amd64] http://
dl.google.com/linux/chrome/deb/
stable main | sudo tee /etc/apt/
sources.list.d/google chrome.
list

Danach verwenden Sie

sudo apt update

sudo apt install google-chrome-
stable

fiir die Installation der Software.

Paketquellen wieder entfernen

Paketquellen, die Sie nicht mehr benétigen,
sollten Sie entfernen. Die daruber instal-
lierte Software bleibt erhalten und muss
manuell deinstalliert werden (apt remove
[Paketname]). Verwenden Sie diesen Befehl:
sudo add-apt-repository -r
ppa: [Launchpad-Nutzername/PPA-
Name]
Den Platzhalter ersetzen Sie durch die An-
gaben, die Sie auch bei der Installation ver-
wendet haben. Sie kdnnen auch das grafi-
sche Tool ,Anwendungen & Aktualisierun-
gen" nutzen, das Sie Uber ,Aktivitaten” fin-
den. Gehen Sie dort auf die Registerkarte
+Andere Programme”, entfernen Sie das
Hakchen vor der Paketquelle und klicken
Sie auf ,Entfernen”.
Alternativ verwenden Sie das Tool ppa-
purge, das Sie mit
sudo apt install ppa-purge
installieren.
Mit dem Befehl

6/2019 LINUXWELT

SPECIAL Il — Software fur Linux / Fremdpakete installieren

Anwendungen & Aktualisierungen &one

Ubuntu-Anwendungen | Andere Programme Aktualisierungen
Canonical-Partner
Canonical-Partner (Quelltext)

http://dl.google.comflinuxfchrome/deb/ stable main

@ http://linux.teamviewer.com/deb stable main
http:/flinux.teamviewer.com/deb preview main
http://linux.teamviewer.com/deb development main

Hinzufligen ...

Programme, die von Canenical fiir seine Partner paketiert wurden

Programme, die von Canonical Fir seine Partner paketiert wurden

Authentifizierung Zusdtzliche Treiber Entwickleroptionen Livepatch

& http://ppa.launchpad.net/libreoffice/libreoffice-6-3/ubuntu bionic main
http://ppa.launchpad.net/librecffice /libreoffice-6-3/ubuntu bianic main (Quelltext)

Medium hinzufiigen ...

Zuriicksetzen SchlieBen

Paketquellen verwalten: Paketquellen lassen sich mit Hilfe von ,Anwendungen & Aktualisierungen” entfernen.
Die installierte Software miissen Sie selbst deinstallieren.

sudo ppa-purge ppa: [Launchpad-
Nutzername/PPA-Name]
deaktivieren Sie die PPA-Quelle. Sollte eine
andere Version der Software in den offizi-
ellen Quellen zu finden sein, wird diese
automatisch als Ersatz installiert.
Das ist beispielsweise der Fall, wenn Sie
Libre Office Uber das PPA auf die Version
6.3.x aktualisiert haben wie zuvor beschrie-
ben. ppa-purge richtet dann erneut die
Vorgangerversion ein. Ist das Paket uber
die Standard-Paketquellen nicht installier-
bar, bleibt es erhalten und Sie deinstallie-
ren es manuell.

Heruntergeladene ,deb“-Pakete
installieren

Ubuntu-Software kann auch Pakete instal-
lieren, die Sie aus dem Internet herunter-
laden. Ein Beispiel ist Google Chrome (www.
google.de/chrome). Beim Download Uber
Firefox ist hinter ,Offnen mit” standardma-
Rig ,Anwendungsinstallation” eingestellt.
Nach einem Klick auf ,OK" 6ffnet sich
Ubuntu-Software und Sie klicken auf ,Ins-

OFfnen von google-chrome-stable_current_amdéd.deb

Sieméchten folgende Datel 6fmen:
[ google-chrome-stable_current_amded.deb

Vom Typ: Debian-Paket (56,7 MB)
von: https://dl.google.com

Wie soll Firafox mit dieser Datei verfahren?

@ Offnen mit | Anwendungsinstallation (Standard) v

Datei speichern

Flr Dateien dieses Typs immer dlese AkrionausFiihren

Abbrechen OK

Pakete installieren: ,,deb“-Dateien, die Sie iiber den
Browser herunterladen, 6ffnen Sie gleich mit Ubuntu-
Software (,Anwendungsinstallation“) und klicken auf
Jnstallieren®.

tallieren”. Das Chrome-Paket weist eine
Besonderheit auf: Es richtet eine neue Pa-
ketquelle fiir den Google-Browser ein und
installiert den Google-GPG-Schlissel. Sie
erhalten daher auch regelmaRig Updates
fir den Browser. Einige ,deb"-Pakete aus
dem Internet bieten diesen Komfort even-
tuell nicht. Fur ein Update installieren Sie
dann - wenn verfiighbar - eine neue Version
des ,deb”-Pakets. m

FREMDPAKETE KONNEN DAS SYSTEM GEFAHRDEN

Grundsatzlich ist jede Softwareinstallation immer Vertrauenssache. Die GPG-Schlis-
sel diirfen nicht kompromittiert und die Downloadserver miissen sicher sein. Bei
den offiziellen Ubuntu-Servern kénnen Sie von professioneller Wartung und um-
fangreichen SicherungsmaRnahmen ausgehen. Launchpad (https://launchpad.net)
wird zwar ebenfalls von Ubuntu-Distributor Canonical betrieben, Software kann
hier jedoch jeder einstellen. Die Wahrscheinlichkeit, dass Schadsoftware friihzeitig
entdeckt und gemeldet wird, ist aber sehr hoch. Launchpad darf daher als ausrei-
chend sicher gelten. ,deb“-Dateien aus dem Internet sollten Sie nur vertrauen,
wenn diese von bekannten Anbietern stammen. Alles andere ist als unsicher anzu-
sehen und das Risiko bei der Installation miissen Sie selbst verantworten.
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Programme fur
Umsteiger

Wer unter Windows Firefox
und Libre Office nutzt, muss
sich beim Wechsel auf Linux
kaum umgewohnen. Trotz-
dem ist einiges anders und
nicht fur jede bisher genutzte
Anwendung gibt es eine
gleichwertige Alternative.

VON THORSTEN EGGELING

Wie gut der Umstieg von Windows auf Li-
nux gelingen kann, hangt auch von der
bisher genutzten Software ab. Das Spekt-
rum beginnt beim gelegentlichen PC-Nut-
zer, der hauptsachlich den Browser und ab
und zu eine Bildbearbeitung fir die Ur-
laubsfotos verwendet. Auf dem typischen
Buro-PC wird ausgiebig von Textverarbei-
tung und Tabellenkalkulation Gebrauch
gemacht, hinzu kommen eventuell noch
Buchhaltungsprogramme oder Software
fur die Steuererklarung. Der Poweruser
bearbeitet Bilder mit Adobe Photoshop,
schneidet Videos mit Adobe Premiere und
installiert Unmengen von Software, die
sich fir Windows aus dem Internet herun-
terladen l&sst.

Windows hat firr alle genannten Nutzer-
gruppen etwas Passendes zu bieten, Linux
nur teilweise. AuBerdem sind die Zielgrup-
pen andere. Linux eignet sich eher flr Per-
sonen, die auch ohne spezielle Software
auskommen, die bereit sind, sich umzuge-
wdéhnen, oder die sich einfach gerne mit
Linux beschaftigen mochten. Auf der ande-
ren Seite stehen Benutzer, die Serverdiens-
te (SSH, Apache, Samba) bendtigen, und
die dann bei Linux besser aufgehoben sind
als bei Windows.
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Schliisselfertiges Betriebssystem: Linux-Distributionen richten die wichtigsten Anwendungen bereits bei der
Erstinstallation ein. Textverarbeitung und Bildverwaltung sind schon dabei.

Wer unter Windows vor allem Open-Sour-
ce-Software einsetzt, sollte auch mit Linux
keine Probleme haben. Die unterschiedli-
chen Softwareangebote fiir Linux und Win-
dows sind ansonsten nur schwer vergleich-
bar. Am einfachsten ist es, die Linux-An-
wendungen einfach auszuprobieren und
sich dann zu entscheiden.

1. Programme fiir alle Benutzer

Linux-Distributionen wie Ubuntu oder Li-
nux Mint bieten direkt nach der Installation
die wichtigsten Anwendungen fur die meis-
ten Benutzer. Als Office-Paket ist Libre Of-
fice vorhanden (siehe Punkt 2), Firefox ist
der Standard-Webbrowser und fiir E-Mail
gibt es Thunderbird.

Umsteiger von Windows auf Ubuntu 18.04
haben unter Umstanden Probleme, die in-
stallierten Anwendungen Uberhaupt zu
finden. Die Starterleiste am linken Bild-
schirmrand zeigt nur Icons beispielsweise
fur Firefox, Libre Office Writer, Rhythmbox
und den Dateimanager. Ein Klick auf , Akti-
vitaten” ermoglicht die Suche nach Anwen-

dungen und Tools, deren Namen man
kennt. Das unscheinbare Symbol in der
Starterleiste ganz unten hilft weiter. Nach
einem Klick darauf zeigt Ubuntu die Icons
der haufig genutzten Programme und nach
einem Klick auf ,Alle” jede installierte An-
wendung fur die grafische Oberflache. Es
lassen sich dann beispielsweise die Tabel-
lenkalkulation Libre Office Calc, die Foto-
verwaltung und Fotobearbeitung Shotwell
(siehe Punkt 3) oder der Player Videos star-
ten. Ist ein Programm aktiv, sehen Sie sein
Icon in der Starterleiste. Nach einem rech-
ten Mausklick erscheint ein Mend, in dem
Sie auf ,Zu Favoriten hinzufiigen” gehen
kdnnen. Das Programmsymbol bleibt dann
in der Leiste und die Anwendung lasst sich
dariber spater schneller starten.

Linux Mint 19 bietet eine ahnliche Ausstat-
tung. Das Startmenu erinnert an Windows
7 und fiihrt Umsteiger wie gewohnt zu den
gewlinschten Programmen. Firefox, Thun-
derbird und Libre Office sind vorinstalliert.
Unter ,,Zubehor” finden Sie Taschenrech-
ner, Screenshottool und Textbearbeitung.
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2. Programme fiir den Biliro-PC
Libre Office bietet einen groRen Funktions-
umfang, der fiir die meisten privaten An-
wender ausreicht. Die Suite enthdlt die
Textverarbeitung Writer, die Tabellenkalku-
lation Calc, das Prdsentationsprogramm
Impress und das Zeichenprogramm Draw.
Das Datenbankmodul Base lasst sich lber
die Paketverwaltung nachinstallieren.

Die Bedienung tber Menis und der Funk-
tionsumfang erinnern an Microsoft Office
2003. Microsoft Office 365 sieht im Ver-
gleich moderner aus, auch wenn die Be-
dienung ber das Menliband nicht nach
jedermanns Geschmack ist. Komfortfunk-
tionen wie ,Designs” mit Livevorschau im
aktuellen Dokument gibt es beispielsweise
in Libre Office Writer nicht und der Tabel-
lenkalkulation fehlen etliche Rechenoptio-
nen von Excel.

Wer gelegentlich einen Brief schreibt oder
Finanzberechnungen macht, wird in Libre
Office kaum etwas vermissen. Probleme
sind zu erwarten, wenn Sie haufig Doku-
mente mit Nutzern von Microsoft Office
austauschen mussen. Die Import- und Ex-
portfilter werden zwar standig verbessert,
die Ubernahme aller Formatierungen ist
vor allem bei komplexeren Dokumenten
jedoch nicht garantiert.

Mehr Kompatibilitat zu Microsoft-Produk-
ten verspricht Softmaker Office (www.soft-
maker.de). Die Importfilter sind besser als
jene von Libre Office, wenn auch nicht per-
fekt. Wer das ausprobieren mochte, kann
sich bei Softmaker eine kostenlose 30-Tage-
Demo herunterladen. Die Vollversion Soft-
maker Office Standard 2018 kostet
69,95 Euro. Fir 99,95 Euro gibt es Softma-
ker Office Professional 2016, das mit dem
Duden Korrektor eine besonders leistungs-
fahige Rechtschreibprifung enthalt.
AuBerdem konnen Sie die Gratisversion
Free Office nutzen, die aber keine Mi-
crosoft-XML-Formate speichern kann (www.
freeoffice.com). Die Speicherformate ,.doc”
und ,.xIs" stehen jedoch fiir den Datenaus-
tausch zur Verfiigung.

Wer Broschiiren oder Zeitschriften layou-
ten mochten, greift unter Windows zu Ad-
obe Indesign oder Quark Xpress. Vergleich-
bare Desktop-Publishing-Programme gibt
es fur Linux nicht. Fir den Hobbylayouter
genugt aber Scribus (www.scribus.net), das
sich Uber die Paketverwaltung installieren
lasst. Das Programm beherrscht den pro-
fessionellen Textsatz und kann Dokumente
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Office-Paket: Libre Of-
fice Writer kann zwar
nicht ganz mit Microsoft
Word mithalten, bietet

Dolor sit amet

abel’ fur d|e meisten prl' Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempaor
i invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et L
vaten NUtZer ausrel accusam et justo duo dolores et ea rebum. Stet o)
Chende Funktionen clita kasd gubergren, no sea takimata sanctus est
Lorem ipsum dolor sit amet, Lorem ipsum dolor sit

amet, consetetur

nonumy eirmod tempor
magna aliguyam erat, sed
accusam et justo duo
clita kasd gubergren, no

sadipscing elitr, sed diam
invidunt ut labore et dolore
diam voluptua. At vero eos et
dolores et ea rebum, Stet
sea takimata sanctus est

Lorem ipsum dolor sit amet. Lorem ipsum dolor sit
amet, consetetur sadipscing elitr, sed diam
nonumy eirmod tempor invidunt ut labore et dolore

magna aliquyam erat, sed

diam voluptua. At vero eos et
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Textmaker: Softmaker Office gibt es auch in einer kostenlosen Version. Leistungsfahige Importfilter fir die
Microsoft-XML-Formate bietet aber nur die Bezahlversion des Programms.

so fir den Druck vorbereiten, dass auch die  Bilder lassen sich mit Stichwdrtern verse-
Farben stimmen (CMYK-Farbseparation). hen und bewerten, was die Basis fur die
schnelle Anzeige von Bildern aus der glei-
3. F(_)toverwalFung und chen Kategorie und fir Ansichtsfilter bil-

Bildbearbeitung det. Shotwell bietet einfache Bearbeitungs-
Das bei Ubuntu standardmaRig installierte  funktionen wie ,Zuschneiden” oder ,Rote-
Shotwell ist eine einfache Fotoverwaltung.  Augen-Effekt".

WINDOWS-PROGRAMME UNTER LINUX NUTZEN

Wer spezielle Windows-Programme benotigt, kann eine Windows-Installation im Dual-
boot neben Linux auf dem gleichen PC verwenden. Eine bessere Losung bietet je-
doch Virtualisierungssoftware wie Virtualbox. Windows-Programme stehen damit
jederzeit zur Verfiigung, ohne dass Sie den PC neu starten missen. Der Nachteil:
Auch fir ein virtualisiertes Windows benétigen Sie einen Lizenzschlissel von Mi-
crosoft. Wer Windows nur gelegentlich startet, verwendet die Enterprise-Version
von Windows 10 kostenlos fiir einen 90-Tage-Test(www.pcwelt.de/k2mNT9). Welche
Voraussetzungen Ihr PC erfiillen muss, wie Sie die aktuelle Virtualbox-Version unter
Linux installieren und Windows 10 darin einrichten, lesen Sie unter www.pcwelt.
de/2111217.
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Fotos verwalten: Shot-
well bietet ausreichende
Funktionen fiir die Orga-
nisation von Urlaubsbil-
dern. MitTools wie ,Dre-
hen“ oder ,Anpassen”
lassen sich die Fotos
auch bearbeiten.

Mit Digikam lassen sich Fotos (www.digikam.
org) nach Alben, Tags oder Stichwortern
sortieren beziehungsweise kategorisieren.
Es stehen zahlreiche Tools fiir die Fotobe-
arbeitung zur Verfiigung, etwa Tonwertkor-
rektur, Rote-Augen-Korrektur oder Rah-
menbearbeitung. Auch eine Unterstitzung
von Fotos in RAW-Formaten ist vorhanden:
Digikam kann nicht nur die eingebettete
Vorschau anzeigen, sondern RAW-Dateien
in der Vorschau 6ffnen. Wer Fotos im RAW-
Format bearbeiten mdchte, greift zu
Darktable oder Rawtherapee. Alle genann-
ten Programme lassen sich Gber die Paket-
verwaltung installieren.

Die Zielgruppe von Gimp (www.gimp.org)
sind Benutzer, die unter Windows Photo-
shop einsetzen. Das Programm bietet Mal-
werkzeuge, Ebenen, Masken, Automatik-
verbesserung und etliche Filter. Sie kon-
nen damit Fotos retuschieren, Bilder frei-
stellen oder verfremden. Wie bei Photo-
shop erschlieBen sich die meisten Funkti-
onen nicht auf Anhieb. Bestimmte Effekte
sind nur durch eine geeignete Kombinati-
on von Masken und Ebenen zu erreichen.

vid_bigbuckbunny.mp4

Filme ansehen: Die Standardplayer von Ubuntu und Linux Mint bieten nur Basis-
funktionen. Wer mehr will, greift zum VLC Media Player oder Smplayer.
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Da Gimp jedoch weit verbreitet ist und viel
genutzt wird, finden Sie im Internet aus-
reichend Unterstitzung.

Ein guter Startpunkt ist die Dokumentation
unter www.gimp.org/docs. Gimp ist in den
Standard-Repositorien von Ubuntu und Li-
nux Mint enthalten. Neuere Versionen las-
sen sich unter Ubuntu als Snap-App instal-
lieren (siehe Artikel ab Seite 46).

4. Player fiir Audio & Video

Bei Ubuntu heiRt der Videoplayer ,Videos
(Totem Video Player), bei Linux Mint ,,Medi-
enwiedergabe” (Xplayer). Den Programmen
ist gemeinsam, dass sie das Multimedia-
Framework Gstreamer benutzen. Gstrea-
mer stellt eine Infrastruktur zur Verfiigung,
Uber die sich Audio- und Videodateien ab-
spielen beziehungsweise codieren und de-
codieren lassen.

Anwender muissen sich um die Details in
der Regel nicht kimmern. Sobald Sie eine
Multimedia-Datei Gber den Dateimanager
o6ffnen, startet der passende Player. Wenn
Ubuntu oder Linux Mint das Dateiformat
bisher unbekannt ist, fordert der Player die

u“

buckbunny. npd.

Installation der nétigen Gstreamer-Module
(Codecs) automatisch an.

Wenn Ihnen diese Standardplayer nicht ge-
fallen oder der Funktionsumfang nicht aus-
reicht, installieren Sie den verbreiteten VLC
Media Player (www.videolan.org). Das Pro-
gramm bringt eigene Codecs mit und spielt
alle gangigen Medienformate ab. Eine wei-
tere Alternative ist Smplayer (http://smplay-
er.sourceforge.net). Dieses grafische Front-
End fur Mplayer halt den gesamten Funkti-
onsumfang von Mplayer bereit. Wichtige
Audio- und Videocodecs hat Smplayer
ebenfalls bereits mit an Bord. Beide Pro-
gramme sind in den Standard-Repositorien
von Ubuntu und Linux Mint zu finden.

5. Videoeditoren fir Linux

Openshot ist ein funktionsreicher und
trotzdem fur Einsteiger verstandlicher Vi-
deoeditor (www.openshot.org). Sie importie-
ren das ungeschnittene Rohmaterial zu-
nachst in eine Projektdatei. Aus der Liste
der Projektelemente ziehen Sie dann die
einzelnen Bestandteile auf die Zeitleiste.
Das Schneiden und Trimmen ist intuitiv ge-
I6st. Sie zerteilen einen Clip und kdénnen
dann nach Rechtsklick auf den jeweiligen
Teil Uber das Kontextmen( den Abschnitt
I6schen oder verschieben.

Neben den Schnittfunktionen stehen eine
Reihe von Ubergéngen zur Verfigung. Sie
wahlen den gewiinschten Effekt aus der
Liste und ziehen ihn auf die entsprechende
Spur. Uber das Kommando ,Datei » Video
exportieren” und die Auswahl eines Profils
geben Sie die geschnittene Fassung in eine
neue Datei aus.

Weitere Videoeditoren fir Linux sind Pitivi
und Kdenlive. Pitivi (www.pitivi.org) dhnelt in

Videos bearbeiten: Openshot schneidet Videos. Es gibt mehrere Spuren und Sie
kénnen Videotitel und Ubergénge erzeugen sowie Effekte einbauen.
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Bedienung und Funktionsumfang Open-
shot. Kdenlive (https://kdenlive.org) bietet
mehr Funktionen, benétigt dafiir aber auch
mehr Einarbeitungszeit.

Alle genannten Programme lassen sich
Uber die Paketverwaltung in Ubuntu und
Linux Mint installieren. Auf den Seiten der
Hersteller gibt es auch neuere Versionen
- in der Regel als Appimage, Snap-App
oder Flatpak (siehe Artikel ab Seite 46).
Wer Videos nur in andere Formate um-
wandeln mochte, verwendet dafiir Hand-
brake oder Avidemux. Ausfiihrliche Infos
dazu finden Sie ab Seite 68.

6. Software fiir das Internet

Firefox ist einer der beliebtesten Browser
und glanzt vor allem durch seine Erweiter-
barkeit tber Add-ons. Das Programm geht
jedoch nicht besonders sparsam mit dem
Hauptspeicher um, was vor allem bei vielen
geoffneten Tabs das System ausbremsen
kann. Der Browser schneidet bei Geschwin-
digkeitstests gut ab, aber andere kénnen es
noch besser - beispielsweise Chromium
(www.chromium.org), der Open-Source-Ab-
leger von Google Chrome. Der Ressourcen-
verbrauch ist geringer als bei Firefox, die
Geschwindigkeit in einigen Bereichen ho-
her. Die Unterschiede von Chromium im
Vergleich zu Google Chrome sind gering.
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Schlanker Browser: Wer auf Firefox-Add-ons verzichten kann, findet in Chromium einen schnellen Webbrowser,

der sparsamer mit den Systemressourcen umgeht.

Sie betreffen einige Einstellungen, Codecs
sowie die Erweiterungen fir Adobe Flash
und PDF. Chromium ist in den Standard-
Paketquellen von Ubuntu und Linux MInt
enthalten. Es gibt jedoch auch Grunde,
Google Chrome zu installieren (www.google.
de/chrome). Einer davon ist das Angebot
von Amazon Video, das HTML5-Videos nur
in Google Chrome, aber nichtin Chromium
anzeigt. Google bietet ein eigenes Reposi-
tory fur Ubuntu-Systeme an (siehe Artikel
ab Seite 48).

SOFTWARE AUS DEM QUELLTEXT KOMPILIEREN

Ein Kompilat aus dem Quelltext ist nur erforderlich, wenn es kein
PPA oder eine andere Downloadquelle fiir die gewiinschte Soft-

ware gibt.

Dank App-Image, Snap-Apps und Flatpak ist das inzwischen nur
noch selten erforderlich. Ein eigener Build kann jedoch weiter-
hin aus Sicherheitsgriinden wiinschenswert sein. Nur so stellen
Sie sicher, dass eine Software tatsachlich dem Quelltext ent-

spricht und nicht manipuliert wurde.

Sie bendtigen keine Programmierkenntnisse, aber den souve-
ranen Umgang mit der Kommandozeile und unter Umstanden
ausreichende Englischkenntnisse fur die Lektire der Doku-

mentation.

Ein allgemeines Rezept fiir die Erzeugung von Bindrdateien aus
dem Quellcode gibt es nicht, unser Beispiel fir Ubuntu 18.04
zeigt jedoch einige grundsatzlichen Schritte.

Wer die Verschlusselungssoftware Veracrypt (www.veracrypt.fr)
selbst kompilieren mochte, installiert zuerst die nétigen Ent-

wicklertools

sudo apt install git build-essential yasm libfuse-dev
pkg-config libgtk2.0-dev libcppunit-dev

libwxgtk3.0-dev makeself
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Wer gerne per Chat kommuniziert oder ein
bewegtes Bild des Gegeniiber sehen will,
kann auch unter Linux Skype installieren.
Aktuelle ,,deb”- und RPM-Pakete sowie eine
Snap-App gibt es bei Microsoft zum kosten-
losen Download (www.pcwelt.de/P3BHbX).
Wenn Sie Open-Source-Software bevorzu-
gen, installieren Sie die Messenger Pidgin
oder KDE-Telepathy. Beide unterstiitzen
Netzwerkprotokolle wie ICQ, MSN, Jabber
und Google Talk und lassen sich direkt tiber
die Paketverwaltung installieren. m

Welche Entwicklerpakete (,*-dev”) erforderlich sind, ermitteln
Sie in der Beschreibung der jeweiligen Software. Danach erstel-

len Sie ein Arbeitsverzeichnis, laden den Quellcode herunter

mkdir ~/src
cd ~/src

und starten den Buildvorgang (sechs Zeilen):

wget -q -0 - https://github.com/wxWidgets/wxWidgets/

releases/download/v3.0.4/wxWidgets-3.0.4.tar.bz2

| tar xvj£ -

git clone https://github.com/veracrypt/VeraCrypt.git
cd ~/src/VeraCrypt/src/Build

sudo ./build veracrypt linux.sh

Nach Abschluss des Buildvorgangs liegen die Installerpakete im
Ordner ,~/src/VeraCrypt/src/Setup/Linux”. Zur Installation star-
ten Sie in diesem Verzeichnis diesen Befehl:

sudo ./veracrypt--CustomEFI-setup-gui-x64

Ganz typisch ist die Vorgehensweise bei Veracrypt nicht. Die
meisten Entwickler bieten kein spezielles Build-Script an. Meist
gibt es das Script ,configure”, das die Voraussetzungen pruft.
Mit make wird das Programm kompiliert und danach mit sudo
make install installiert.
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Der neue

Raspberry Pi 4

Platinenrechner sind nicht teuer. Trotzdem ist es ein Fehler, jeden Platinenhype
mitzumachen. Den Raspberry Pi 4 kann man aber guten Gewissens jedem empfehlen —
Neueinsteigern und Freaks, die schon etliche Platinen im Haushalt haben.

VON HERMANN APFELBOCK

Viele, vielleicht die Mehrzahl der Rollen, die
begeisterte Bastler dem Raspberry Pi seit
2012 abverlangten, waren der Leistung der
frihen Modelle schlicht nicht angemessen.
Es ist ein Unterschied, ob die kleine Platine
als Controller fir eine Kamera und Wetter-
station oder als Daten- und Medienserver
arbeiten soll. Letzteres wird eigentlich erst
mit dem brandaktuellen Modell 4 Giberzeu-
gend funktionieren. Der Raspberry Pi 4 hat
in allen Belangen aufgeriistet - die Vier-
kern-CPU dezent von 1,4 auf 1,5 GHz, den
Arbeitsspeicher auf Wunsch deutlich bis zu
vier GB, den Grafikprozessor zum Typ Vi-
deocore VI, USB 3.0 gibt es auf immerhin
zwei der vier Ports, ferner echtes Gigabit-
Ethernet und zwei Videoports (Micro-HD-
MI). Im Prinzip hat sich auRer dem WLAN-
Chip und dem Audio-Output alles verbes-
sert und dies zum Teil signifikant.

Weitgehend unverandert sind MaRRe und
Bauweise der Platine sowie der Basispreis

Quelle: reichelt.de

Das originale Netzteil (circa 8,50 Euro): Dieses Zube-
hor muss sein, da die Netzteile der Vorgénger span-
nungs- und anschlusstechnisch nicht passen.
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fur die kleinste Variante mit einem GB RAM
(knapp 40 Euro, die Varianten mit zwei und
vier GB RAM circa 50 und 60 Euro). Aufgrund
des konstanten Formfaktors und der unver-
anderten 40-Pin-GPIO-Leiste ist das meiste
Platinenzubehor der dlteren Raspberry-Mo-
delle weiterhin zu verwenden. Einige Aus-
nahmen gibt es und diese sind am besten
schon beim Kauf zu beruicksichtigen.

Die nackte Platine geniigt nicht!

Absolut unentbehrliches Zubehdr ist das
neue Raspberry-Netzteil fir acht bis neun
Euro. Die Netzteile der alteren Pi-Modelle
passen nicht. Das originale, rot-weille Ge-
hduse flr vier bis finf Euro ist optional, aus
Beliftungsgriinden vielleicht nicht einmal
optimal (siehe unten), es bietet der Platine
aber Staubschutz und gibt ihr ein aufge-
raumtes Aussehen. Gehduse der Vorganger
sind aufgrund der gednderten Videoports
und des Stromanschlusses unbrauchbar.
Wer mit purer SSH-Fernwartung des Rasp-

Quelle: reichelt.de

berry nicht auskommt oder diesen sogar
als Desktop nutzen will, benétigt mindes-
tens einen kleinen Zwischenstecker von
Micro-HDMI auf HDML. Der ist fr gut zwei
Euro zu haben, allerdings vielleicht nicht
die ideale Lésung: Der Pi 4 hat ja zwei sol-
cher Micro-HDMI-Ports direkt nebeneinan-
der. Zwei solcher Zwischenstecker haben
aber wegen ihrer Breite keinen Platz. Etwa
ab sieben Euro gibt es Direktkabel vom
Micro-HDMI-Anschluss des Raspberry zum
HDMI-Port des Monitors. Wirklich notwen-
dig werden zwei solcher Kabel aber nur,
wenn der Minirechner tatsachlich zwei Mo-
nitore versorgen soll.

Fur das Betriebssystem brauchen Sie eine
Micro-SD-Karte mit mindestens acht GB.
Wer den Leistungsschub des neuen Rasp-
berry nicht durch den Flaschenhals einer
langsamen Geizhals-Karte verschenken will,
wird bei der Standardempfehlung einer
,Class-10"-Karte nicht stehenbleiben: Die
schnellsten Karten beginnen mit Kapazita-
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Zwischenstecker fiir Micro-HDMI auf HDMI: Fiir einen
Monitor geniigt diese einfache Losung. Zwei solcher
Adapter haben jedoch keinen Platz.

Micro-HDMI auf HDMI: Zwei solcher Kabel bendtigen
Sie, wenn der Raspberry zwei Monitore versorgen soll.

Quelle: amazon.de

tenvon 32 und 64 GB und tragen den Zusatz
.SDXC" oder ,,UHS". Der Preis solcher Karten
kann je nach Kapazitat dann allerdings den
einer Raspberry-Platine erreichen.
Hinweis: Ein Betriebssystem auf Micro-SD-
Karte ist aktuell die einzige Moglichkeit, den
Raspberry 4 zu starten. Die Fahigkeit des
Vorgangers, von USB oder lber das Netz-
werk zu booten, bietet das neue Modell
(noch) nicht.

Gigabit-Ethernet und USB 3.0

Die Kombination von ungedrosselter Giga-
bit-Schnittstelle und USB 3.0 ldsst vom
Raspberry Pi 4 hervorragende Serverleis-
tungen erwarten. Was beim Modell 3 noch
durch USB 2.0 auf etwa 30 MB/s gebremst
wurde, kann nun theoretisch bis zu einem
Durchsatz von 125 MB/s durchrauschen.
Realiter werden Sie mit der neuen Platine
gute, aber nicht diese Werte erreichen, was
aber nicht am Raspberry und seinen
Schnittstellen liegt. Netzwerkswitch, Netz-
werkprotokoll, Festplattenleistung, Datei-
groRen spielen zusammen und bremsen
den Idealdurchsatz.

6/2019 LINUXWELT

Quelle: reichelt.de

Hiibsch aufgerdumt, aber heif}: Das Gehaduse haben
wir gedffnet, um den Raspberry um etliche Celsius-
Grade abzukiihlen.

2145
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Mehr als eine Festplatte kann der Raspberry Pi 4
nicht mit ausreichend Strom versorgen.

Der von uns getestete Raspberry Pi 4 er-
reicht im Bestfall knapp 100 MB/s, meis-
tens aber liegt der Durchsatz bei 55 bis
60 MB pro Sekunde. Das ist beim Raspber-
ry nicht anders als bei anderen Gigabit-
Schnittstellen in PCs oder alternativen
Platinen und absolut alltagstauglich. Wich-
tig ist beim Serverbetrieb mit dem Ras-
pberry (wie auf allen Platinen), dass die
Daten Uiber schnelles USB 3.0 und externe
Festplatten laufen. Netzfreigaben auf der
Micro-SD-Karte selbst sind kontraproduk-
tiv, weil zu langsam.

Die zwei schnellen (blauen) USB-3.0-An-
schlisse eignen sich fur schnelle Festplat-
ten, wahrend die beiden USB-2.0-Ports
sich flir Maus oder Tastatur anbieten. Al-
lerdings mussen Sie - wie schon bei den
Vorgangern - vermeiden, zwei externe
USB-Festplatten ohne eigene Stromversor-
gung Uber die Raspberry-Ports zu versor-
gen. Das geht zuverlassig schief: Die Daten-
trager schalten mangels ausreichender
Stromversorgung spontan ab und es dro-
hen Datenverluste. Der Raspberry Pi 4
kann nur eine USB-Festplatte selbst zuver-
lassig betreiben. Auf der sicheren Seite
sind Sie mit einem aktiven USB-Hub, der
die Laufwerke mit Strom versorgt.

WLAN und Bluetooth

Fur alle serverahnlichen Aufgaben ist ver-
kabeltes Gigabit-Ethernet alternativlos.
Doch hat der Raspberry fiur mobilere Auf-
gaben schon seit Modell 3 einen WLAN-

Klappt nicht immer, aber immer &fter: Zwei von drei
getesteten Bluetooth-Geraten akzeptierte der Rasp-
berry Pi 4 ohne Murren.

Chip (802.11ac fir 2,4- und Finf-GHz-
Band), an dem sich beim neuen Modell
nichts geandert hat. Dessen Leistung ist
nicht tberragend, aber alltagstauglich und
erreicht bis zu zehn MB/s beim Versenden
von Daten, beim Empfang etwa bis zu sechs
MB/s. Das ist mehr als genug fir das Sen-
den einiger Wetterdaten und reicht auch
noch zum ruckelfreien Abspielen durch-
schnittlicher Filmqualitat.

Bluetooth (5.0) ist in Raspbian uber das
Leistensymbol unkompliziert zu bedienen.
Unabhangig von der Raspberry-Hardware
zeigt es aber die unter Linux allgemein be-
kannten Tucken: Von drei Versuchen waren
in unserem Fall immerhin zwei erfolgreich.
Der Anschluss eines Sony-Bluetooth-Laut-
sprechers scheiterte daran, dass der Rasp-
berry das Gerat nicht erkannte und folglich
nicht anzeigte.

Ein weiterer No-Name-Lautsprecher sowie
ein Samsung-Kopfhorer lieBen sich hinge-
gen problemlos verbinden und dann tber
das Soundapplet der Systemleiste als
Soundgerat nutzen. Im Falle, dass Sie mit
einem Gerat Pech haben, ist Bluetooth-
Troubleshooting unter Linux eine eher
heikle Aufgabe.

Heizkorper mit Himbeere?

Kurz nach Erscheinen des Raspberry Pi 4
gab es sofort kritische Stimmen zur Tempe-
raturentwicklung beim SOC inklusive CPU.
Zu messen ist die Temperatur des System-
on-Chip mit einem Tool, das Raspbian stan-
dardmaRig mitliefert:

vcgencmd measure temp

Tipp: Das Werkzeug kann deutlich mehr als
nur dies, wie die Abfrage vegencmd com-
mands zeigt.

Nach typischen Faustregeln gelten Tempe-
raturen bis 50 Grad als kiihl, bis 60 Grad als
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Das Standardsystem fiir
den Raspberry Pi: Mit
Raspbian ,,Buster” kann
man nichts falsch ma-
chen. Bei Redaktions-
schluss gab es auch
noch kaum Alternativen.
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warm, aber unproblematisch. Bei 70 Grad
wird es zumindest ungesund und ab 80, 90
Grad schadlich, sofern diese Temperaturen
als Zustand anhalten. Kurzzeitige Spitzen
bis 90 Grad vertragt allerdings jede CPU.
Im Dauerbetrieb des Raspberry 4 ist festzu-
stellen, dass der Kleinrechner im geschlos-
senen Gehduse auch bei geringer Auslas-
tung 60 Grad und mehr meldet. Das Abneh-
men des Gehdusedeckels oder der kom-
plette Verzicht auf ein Gehduse bringt an-
nahernd drei Grad Besserung, der Einsatz
kleiner passiver Kiihlkérper macht sich nur
minimal bemerkbar. Ob der relativ grof3e,
ebenfalls passive RPI COOL 40X30 (etwa bei
reichelt.de fur 2,40 €) mehr ausrichtet, ha-
ben wir nicht getestet.

In kihler Ecke ohne Sonnenlicht und ohne
Gehdusedeckel sollte der Pi 4 mit Werten
um die 60 Grad zu betreiben sein, mit Tem-
peraturspitzen bis 70 Grad. Das ist hiibsch
warm, aber nicht wirklich problematisch.
Ahnliche Werte konnten wir beim Odroid
XU4 auslesen, der dies nachweislich tber
Jahre vertrug. Mit etwas Optimismus ist
ferner davon auszugehen, dass der Rasp-
berry Foundation die Warmeentwicklung
des neuen Pi 4 bekannt ist und diese im
Dauerbetrieb getestet wurde.

Hinweis: Im Standardbetriebssystem Rasp-
bian lasst sich die grafische Oberflache wie
gewohnt Uber die ,Raspberry-Pi-Konfigura-
tion” (rc_gui) bequem abschalten, falls der
Pi 4 als Controller oder Server dient. An den
Temperaturen dndert diese MaBnahme al-
lerdings nichts.
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Minimaler Stromverbrauch

Die hohen Betriebstemperaturen lassen
héheren Stromverbrauch des Raspberry Pi
4 vermuten. Tatsachlich bleibt die Platine
aber legendar sparsam: Fur die pure Plati-
ne ohne angeschlossene Datentrdger mes-
sen wir im Leerlauf 3,7 Watt, etwas mehr
also als beim Modell 3, aber immer noch
duBerst 6konomisch. Erstaunlicherweise ist
der neue Raspberry auch unter Hochlast
kaum Uber funf Watt zu bringen. Wir haben
uns mit Filmwiedergabe aus dem Netz plus
ISO-Download aus dem Web, Terminalakti-
on und Mausaktivitat alle Mihe gegeben
und messen als Spitzenwert lediglich
5,2 Watt. Allerdings zeigt die Platine unter
extremer Last Aussetzer am Desktop oder
bei anderen am Multitasking beteiligten
Aufgaben. Der Pi 4 taktet offenbar vor dro-
hender Uberlastung herunter. Zwischen
3,7 bis 4,5 Watt - in diesem engen Bereich
bleibt die Platine praktisch kontinuierlich.

Den Verbrauch von angeschlossenen Da-
tentragern missen Sie gegebenenfalls hin-
zurechnen: Ein aktiver USB-3.0-Hub mit
zwei sparsamen 2,5-Zoll-USB-Festplatten
ist mit weiteren 3,5 Watt zu veranschlagen.
Das ergibt in diesem Beispiel insgesamt ein
dulerst genligsames Serversystem, das
kaum acht Watt fordert (und im 365-Tage-
Dauerbetrieb ganze 20 Euro Stromkosten
verursacht).

Raspbian ,Buster” fur den Pi 4

Auf den unverhofften Auftritt des neuen
Raspberry 4 werden bis Erscheinen dieses

Magazins diverse Spezialdistributionen
mit angepassten Versionen reagieren. Bis
Redaktionsschluss Anfang September war
davon noch nicht viel zu sehen: Das eiligst
fertiggestellte Raspbian auf Basis von De-
bian 10 ,Buster” war das einzige Allzweck-
system, das vorlag. Der bekannte Noobs-
Installer bot zu diesem Zeitpunkt wieder-
um nur besagtes Raspbian ,Buster” sowie
die Spezialdistribution Libre Elec mit dem
Mediencenter Kodi. Libre Elec bekannte
sich zu diesem Zeitpunkt noch zu einem
Zustand der Betaphase und war uns au-
Berdem zu spezialisiert.

Die gewohnte Seite www.raspberrypi.org/
downloads,/ bietet neben den offiziellen Dis-
tributionen Raspbian und Noobs die Links
zu weiteren Raspberry-Systemen wie
Ubuntu Mate oder Ubuntu Server. Verwen-
den Sie diese Images fur den neuen Rasp-
berry aber nur, wenn die Beschreibung
ausdricklich Modell 4 nennt. Bis Redakti-
onsschluss war dies nicht der Fall.

Das offizielle Standardsystem Raspbian
,Buster” stammt von der Raspberry Pi
Foundation selbst und sollte die beste Ab-
stimmung mit der Platinenhardware ge-
wahrleisten. An der Installation des neuen
Raspbian hat sich nichts gedandert. Das Sys-
tem gibt es unter www.raspberrypi.org/
downloads/raspbian/ in drei Varianten, de-
ren mittelgroRe mit etwa 1,1 GB wir emp-
fehlen: ,Raspbian Buster with desktop”
bringt den bekannten, einfachen Desktop
,Pixel” mit sowie eine Software-Basisaus-
stattung inklusive Chromium-Browser. Der
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Download ist ein ZIP-Archiv, das Sie nach
dem Entpacken zum deutlich gréReren
IMG-Abbild mit den tblichen Werkzeugen
auf Micro-SD kopieren. Unter Ubuntu eig-
net sich dafiir Gnome-Disks (,, Laufwerksab-
bild wiederherstellen”), unter Windows der
Win 32 Disk Imager (auf Heft-DVD) oder auf
allen Plattformen Etcher (www.balena.io/
etcher). Mit so bestuickter und eingelegter
ist der Raspberry dann sofort startklar.
Raspbian ,Buster” mit Pixel-Desktop ist
ein schlankes und agiles System, das kaum
200 MB Eigenbedarf hat. Daher sollte fir
Raspbian die Raspberry-Variante mit zwei
GB RAM fiir alle Aufgaben und Rollen lo-
cker ausreichen. Als erste Aktion nach
dem allerersten Booten wird das Dateisys-
tem auf der SD-Karte auf die gesamte Ka-
pazitat erweitert. Dies erfolgt automatisch
und danach startet der Pi neu. Die Boot-
zeit zum klickbereiten Desktop liegt selbst
mit preiswerter Discount-SD-Karte unter
30 Sekunden. Der Ersteinrichtungs-Assis-
tent bietet dann an, das Raspbian-System
auf Deutsch umzustellen, das Passwort
(voreingestellt ist ,raspberry”) des Stan-
dardkontos ,,pi” zu andern, sich optional
am WLAN anzumelden und die jiingsten
Updates einzuspielen.

Spatere Systemaktualisierungen erledigen
Sie mit ,Systemwerkzeuge - Paketaktuali-
sierung"”. Die wichtigsten Systemeinstellun-
gen versammelt Raspbian unter ,Einstel-
lungen - Raspberry-Pi-Konfiguration” (rc_
gui). Unter ,Schnittstellen aktivieren Sie per
Klick wichtige Dienste wie SSH oder VNC.
Samba muss allerdings manuell installiert

Hardware / Raspberry Pi 4
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Raspbian-Konfigurationszentrale: Hier bestimmen Sie iiber die Desktoprolle des Minirechners und Gber ent-
scheidende Dienste wie SSH. Samba muss manuell eingerichtet werden.

und konfiguriert werden. Unter ,System”
gibt es die schon erwdhnte Einstellung, ob
das System zum Desktop oder zur Konsole
(,CLI") starten soll. Beim Start zur Konsole
kénnen Sie mit dem Befehl startx den Desk-
top jederzeit manuell laden.

Ungeachtet des stabilen und performanten
Eindrucks von Raspbian ,Buster” zeigt das
System auch einige Bugs, die wohl der re-
lativ hektischen Fertigstellung geschuldet
sind. Netzpassworter fur Samba oder SSH
vergisst das System gerne, auch wenn das
Gegenteil gefordert wurde.

Der Dateimanager will Dateien und Ordner
bei Doppelklick umbenennen statt 6ffnen,
was sich vorlaufig durch Markieren und
Eingabetaste umgehen Iasst. Auch die deut-
sche Lokalisierung ist an vielen Stellen un-
vollstandig.

MINI-BENCHMARK MIT RASPBERRY PI 4

Der Raspberry Pi 4 als Desktop?
Die Tauglichkeit als Desktopsystem wurde
auch schon einigen Vorgangern des Mo-
dells 4 angedichtet. Der aktuelle Raspberry
kommt solchem Anspruch immerhin na-
her. Einen Film mit VLC ansehen oder mit
Chromium ins Web gehen oder mit dem
Writer von Libre Office arbeiten - das alles
geht flissig von der Hand. Wer aber von
einem Desktopsystem flexibles Multitas-
king erwartet, wird mit dem Raspberry Pi 4
nicht glicklich. Im Hintergrund eine
Systemaktualisierung zu erledigen und
gleichzeitig zu arbeiten oder Medien zu
nutzen, tberfordert den Minirechner. Dann
bleibt schon mal ein Fenster ohne Riickmel-
dung und die Reaktion auf den Mausklick
bleibt aus. Ein Multitasking-Desktop ist
auch der neue Raspberry nicht. m

Wer misst, misst Mist. In der Tat halten wir den empirischen All-

CPU-,BENCHMARK" MIT

tag, wie flott ein Rechner startet, wie schnell er die Daten im Netz-
werk transportiert, wie flissig sich der Desktop verhalt, fur aussa-
gekraftiger als numerische Benchmarks. Einen kleinen Vergleich

RASPBERRY PI 4

Prozessor Architektur Zeit*

mit der simplen arithmetischen Iteration PC Intel i7 (3,4 GHz) x86 25,56
time $(i=0; while (( i< 9999999)); do (( i ++)); done) Odroid H2 Intel Celeron J4105 (2,5 Ghz) x86 41,28
haben wir auf etlichen Geraten dennoch ausgefihrt. Die primitive  F{EESEREE | AMD Phenom Dual (3,0 GHz) x86 55,94
Methode haben wir gewahlt, weil auf den diversen Geraten eine Odroid N2 Amlogic (1,8 GHz) / A53 ARM 7171
andere einheitliche Methode ohne groBen Aufwand nicht reali- (1,9 GHz)
sierbar war. Uber die Aussagekraft dieses Primitivbenchmarks Raspberry Pi 4 CortexA53 (1,4 GHz) ARM 113,11
lasst sich gewiss streiten, aber die Rangfolge deckt sich erstaun- Odroid XU4 Cortex A7/A15 (1,4/2,0 GHz) ARM 144,86
“.(.:h exakt mit unserer prak’Flschen .AII.tagsetrfahrung mit d|e§en CE ) r0id U3 Exynos 4 (1,7 GHz) ARM 216,30
raten. Den Raspberry Pi 4 flnc.ien Sie im Ml'FteIfeId und da.s |st Raspberry Pi 3 Cortex AS3 (1.2 GH2) ARM 317,33
mehr als respektabel, da es sich um das mit Abstand preisguns-

Netbook Intel Atom N270 (1,6 GHz) x86 356,90

tigste Gerat handelt.

*Kleiner ist schneller (Angabe in Sekunden)
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Odroid-Mini-PCs

Keine Frage: Der neue Raspberry Pi 4 wird die meisten Konkurrenzplatinen vom Markt
fegen und auch die Odroid-Familie wird nicht verschont bleiben. Dieser Artikel zeigt, was
diese Minirechner leisten und ob sie weiterhin punkten konnen.

Odroid-Geréte sind
ARM-basiert und beno-
tigen ein angepasstes
Linux, das Sie tiber
https://wiki.odroid.
com erreichen. Ausnah-
me ist der Odroid H2
mit Intel-CPU, der belie-
bige Systeme ermog-
licht.

® GDROID Wiki

You are here .~ @

Trace / odroid-n2 ' odroid-h2

odroid-xud

ki.odroid.com/
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.3

Retro Game Emulator

VON HERMANN APFELBOCK

Vertragt der sidkoreanische Hersteller
Hardkernel, der die Odroid-Gerate baut,
noch mehr Konkurrenz? Die Odroid-Plati-
nen kannibalisieren sich namlich bereits
ordentlich untereinander. Die zahlreichen
Odroid-Varianten der Jahre 2012 bis 2019
beweisen viel innovatives Potenzial, aber
keine nachhaltige Strategie. Der nachste
Odroid in der jeweiligen Preisklasse ist qua-
siimmer der Killer des letzten Odroid.

Aber vielleicht ist das ja die Strategie - und
beim Raspberry ja auch nicht anders. Im
Unterschied zum Raspberry skalieren die
Odroids aber gewaltig und bieten eine
Auswahl fiir unterschiedliche Leistungsan-
spriche. AuBerdem hat uns bislang jede
Odroid-Hardware qualitativ und in der
Komponentenzusammensetzung Uber-
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zeugt. Ein eventueller Schwachpunkt ist
die Systemsoftware.

Die Odroids: Allgemeine
Vorbemerkungen

Fur alle Odroid-Platinen gibt es eine Reihe
von Linux- und Android-Betriebssystemen,
die Sie herunterladen und mit den tblichen
Werkzeugen auf Micro-SD schreiben. An-
laufstelle ist das Wiki https://wiki.odroid.
com, das auch Uber die Hauptseite erreich-
bar ist (www.hardkernel.com). Sie finden in
der linken Spalte die aktuellen Platinenmo-
delle und unter dem einzelnen Modell je-
weils den Eintrag ,,0s_images”. Hier erschei-
nen dann die offiziellen Android- und Li-
nux-Images, ferner unter ,third party”
weitere inoffizielle, aber beachtenswerte
Systeme wie etwa Diet Pi oder Open Media
Vault. Die Auswahl an Systemen ist insge-
samt nicht Uppig, aber jederzeit ausrei-

chend: Ein ausbaufahiges LTS-Ubuntu, oft
mit Mate-Desktop, ist fiir alle Platinen im
Angebot. Problematischer als die System-
auswabhl ist die Tatsache, dass standig neue
Odroid-Gerate die alteren verdrangen und
diese dann softwaretechnisch nicht mehr
gepflegt werden. So wird etwa der dltere,
sehr brauchbare Odroid U3 langst nicht
mehr verkauft und auch nicht mehr ge-
pflegt. Uber das zuletzt aktuellste Ubuntu
16.04.6 (mit Updatesupport bis 2021) auf
dieser Platine wird daher wohl keine jiinge-
re Version mehr hinausfiihren. Eine ahnli-
che Entwicklung ist fir alle Odroids (auRer
H2) zu bedenken: Unter Umstanden muss
dann das Gerat ohne Updates weiterlaufen,
was beim lokalen Heimserver kein ernstes
Problem ist, aber jede Offnung fiir den In-
ternetzugriff verbietet.

Eine weitere Einschrankung gilt fur alle
Odroids: Die Platinen haben allesamt kei-
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nen WLAN/Bluetooth-Funkchip an Bord.
Das ist letztlich konsequent, weil ein H2,
N2, XU4 oder HC1 fiir Serveraufgaben pra-
destiniert ist, die nur mit verkabeltem
Ethernet Sinn machen. Wer zusatzliches
WLAN oder Bluetooth bengtigt, muss dies
Uber einen WLAN- oder Bluetooth-USB-
Stick nachristen. Die Firma Hardkernel
bietet dafuir eigene Dongles, jedoch funk-
tionieren auch alle anderen Linux-kompa-
tiblen Dongles wie Edimax EW-7811UN,
Asus N10 Nano oder CSL 300. Deutscher
Vertreiber fur samtliche Odroid-Platinen
und Zubehor ist Pollin (www.pollin.de). Das
Meiste finden Sie auch bei Reichelt (www.
reichelt.de) und Amazon.

Odroid H2: Ein Ausbau-Barebone

Der Odroid H2 wurde Ende 2018 erstmalig
angeboten, war nach zwei Tagen ausver-
kauft und dann erst wieder ab Juli 2019
verflighar. Das in mehrfacher Hinsicht au-
Rergewdhnliche Gerat gehort nicht wirklich
in die Kategorie der Platinenrechner, son-
dernist ein Ausbau-Barebone, der eher mit
Zotac-Boxen oder Intel-NUCs konkurriert.
Dies zeigt sich schon an der GréRe der Pla-
tine (elf mal elf Zentimeter) und an der Tat-
sache, dass die typische GPIO-Leiste mit
den programmierbaren Pins fuir Bastelpro-
jekte fehlt. Der Odroid H2 ist ganz klar als
Barebone flir Heimserver oder Zweitdesk-
tops konzipiert.

Intel-CPU: Mit dem Intel Processor J4105
(Quadcore mit 1,5 bis 2,5 GHz) verlasst der
Odroid H2 die sonst Ubliche ARM-Platt-
form. Diese Celeron-CPU auf der 130-Eu-
ro-Platine ist naturlich kein Gamingren-
ner, kann aber mit dlteren AMD-Phenom/
Athlon- oder schwacheren Intel-i3-CPUs
mithalten und ist jederzeit desktoptaug-
lich. Aufgrund der x86-CPU gibt es keiner-
lei Einschrankungen hinsichtlich des Be-
triebssystems: Windows kann ebenso ins-
talliert werden wie jede Linux-Distribution.
Angemessen ist ein leichtgewichtiges
Ubuntu, mit dem sich der Odroid H2 gera-
dezu spielt.

DDR4-RAM: Der Arbeitsspeicher kann je
nach Bedarf auf zwei Banken auf bis zu
32 GB bestlickt werden (DDR4 SO-DIMM).
Fir eine der Platine angemessene Rolle als
Daten- oder Medienserver sollten aber vier
oder allenfalls acht GB allemal ausreichen.
Anschlisse: Fiir Serverrollen ist der Odroid
H2 auch sonst bestens geriistet: Zwei SATA-
3.0-Ports und zweimal USB 3.0 (ferner zwei-
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Kein Platinenrechner, sondern
eher ein Ausbau-Barebone mit In-
tel-CPU: Der Odroid H2 ist flexibel
mit RAM, eMMC-Karte oder
NVME-SSD bestiickbar, bootet
aber auch via USB oder SATA.

mal USB 2.0) sorgen fiir schnellen Daten-
transfer auf angeschlossenen Festplatten.
Fur den Netztransport sind zwei schnelle
Gigabit-Ethernet-Anschlisse vorhanden,
die auch einen Einsatz als Netzwerkbricke
zwischen zwei lokalen Netzen oder als
Hardwarefirewall hinter dem Router anbie-
ten. Unter halbwegs idealen Umstanden
messen wir bis zu 115 MB/s, die der Rech-
ner als Samba-Server ausliefert, was sich
dem theoretischem Maximum von Gigabit-
Ethernet nahert.

Der Rechner besitzt ein Uefi-Bios wie ein PC
und kann sein Betriebssystem von SATA,
USB, eMMC-Karte oder NVM-Express-SSD
booten. Ein Micro-SD-Einschub wie auf ty-
pischen Platinenrechnern ist nicht vorhan-
den und auch nicht nétig. Die Installation
eines Betriebssystems erfolgt wie auf ei-

Systeminfo
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Quelle: pollin.de, hardkernel.com

nem PC uber ein Linux-Livesystem via USB-
Stick oder Uber ein DVD-Laufwerk am USB-
Anschluss. Fir Monitoranschluss sind ein
HDMI-Ausgang und ein Display-Port 1.2
(4K) vorhanden.

Neben der Soundausgabe via HDMI gibt es
auch noch analoge Aus- und Eingange fur
Klinkenstecker.

Mit solcher Ausstattung kann die Platine
locker mehrere Rollen erledigen: In unse-
rem Fall arbeitet sie mihelos als zentraler
Samba- und SSH-Server, als Apache-Server
fur eine Dokumentenzentrale und als Kodi-
Mediencenter fir das TV-Gerat via HDMI.
Lautlos: Die lUfterlose Platine macht kei-
nerlei Betriebsgerdusche und zeigt trotz
passiver Kiihlung moderate Temperaturen
zwischen 40 und 55 Grad. Die Leistungsauf-
nahme liegt hoher als bei Raspberry & Co.

CPU: Intel(R) Celeron(R) J4105 CPU @ 1.50GHz

CPU-Temperatur: 49°C
CPU-Geschwindigkei

Ne

Gesamter Speicher: 3766MB

Grafik Freier Speicher: 2957MB

Hardware

© 2158 MHz
System CPU-Auslastung: CPUD: 1.9% CPU1:

3.9% CPUZ: 1.9% CPU3:

Versionsinfos:

Odroid H2 mit Kodi: Der Rechner zeigt hier unter einem schlanken Linux mit Mediencenter Kodi, dass er diese
Aufgaben leicht bewéltigt. CPU, RAM, Temperatur - (iberall sind Reserven.
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Odroid N2 auf groBem Kiihler: Das Beste an dieser
Hardware sind Sechs-Kern-CPU, Coolness und gerin-
ger Stromverbrauch. Die Input/Output-Leistung ist
nicht besser als beim Odroid XU4.

bei etwa funf Watt im Leerlauf, sieben bis
acht Watt bei Last und gelegentlichen Spit-
zen bis zu 12 Watt.

Preise: Der Preis von 130 Euro darf nicht
tauschen: Daflr gibt es nur die nackte Pla-
tine ohne Netzteil, ohne RAM, ohne Gehdu-
se, ohne Bootmedium, ohne Kabel. Um das
Barebone-ahnliche Ausbauboard zum Lau-
fen zu bringen, sind folgende Erganzungen
einzuplanen: ein Netzteil (circa 14 Euro),
ein Gehause (circa 12 Euro), vier GB RAM
(DDR4-SO-DIMM, circa 50 Euro), eMMC-
Karte mit 64 GB (circa 55 Euro), eventuelle
Kabel wie Displayport nach HDMI (zehn
Euro), SATA-Kabel (finf Euro).

Es ist ratsam, den Kauf der Komponenten
so abzusichern, dass am Ende alles passt.
Der Vertrieb Pollin.de kann da manche
Zweifel beseitigen, insofern er das H2-taug-
liche Zubehor direkt anzeigt. Der Gesamt-
preis geht dann schnell Richtung 300 Euro,
wobei die angefiihrten Beispiele bei RAM
und eMMC sowohl nach oben wie nach un-
ten zu skalieren sind. Eine schnelle eMMC-
Karte ist optimal, aber optional, da der
Odroid H2 auch reichlich andere Bootopti-
onen besitzt.

Odroid N2: Coole Platine

Nimmt man den beschriebenen Odroid H2
aus den genannten Griinden aus der Rech-
nung, ist der Odroid N2 das aktuelle Spit-
zenmodell der Odroid-Platinenrechner.
Der seit Frahjahr 2019 erhaltliche Odroid
N2 versteht sich mit 40-poliger GPIO-Leis-
te auch als Bastelplatine, ist aber in erster
Linie als Heimserver oder Zweitdesktop
konzipiert. Auffallig ist das Kuhlkonzept
der relativ breiten Platine, die komplett
auf einem ebenso groBen passiven Kuhl-
korper sitzt.
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Sechs-Kern-CPU: Die Platine kombiniert
sechs ARM-Kerne - zwei kleine Kerne (Cor-
tex A53 mit 1,9 GHz) und vier groRRe (Cortex
A73 mit 1,8 GHz). Die Leistung ist spurbar,
aber nicht dramatisch besser als beim neu-
en Raspberry. Mit dieser CPU und dem
Mali-Grafikchip G52 liefert der Odroid N2
einen nahezu flissigen Desktop. Beim Ein-
satz als Zweitdesktop ist die Hardware dem
Raspberry Pi 4 eindeutig Uberlegen.
Anschliisse: Der Odroid N2 bietet kein
SATA, aber viermal USB 3.0. Fir den Netz-
verkehr gibt es einen Gigabit-Ethernet-An-
schluss, womit der Rechner als Samba-
Server bis zu 110 MB/s liefert. Weniger er-
freulich ist die Leistung der USB-Ports, die
sich per internen Hub einen USB-3.0-Kanal
teilen. Dies fihrt beim lokalen Austausch
zwischen diesen USB-Laufwerken zu eher
enttauschendem Durchsatz. Eine grolRe Da-
tenfestplatte ist daher die kligere Ausstat-
tung als mehrere kleine, zumal diese einen
zusatzlichen Hub erfordern.

Alternativ zur Micro-SD-Karte kann das Be-
triebssystem auch von einer schnelleren
eMMC-Karte gebootet werden. Die Auswahl
des Bootmediums erfolgt tGber einen klei-
nen Schalter auf der Platine. Zur Soundaus-
gabe gibt es neben dem typischen HDMI-
Ausgang (StandardgrofRe) einen analogen
Ausgang fur Klinkenstecker. AuBerdem ist
ein Infrarotempfanger an Bord.

Lautlos und kiihl: Die mit zehn mal neun
Zentimetern relativ breite Platine auf dem
groRBen passiven Kuhler arbeitet lufterlos
und somit absolut lautlos. Das Kiihlkonzept
scheint Uberzeugend, da die Platine im
Leerlauf nur 35 Grad meldet und unter Last
kaum Uber 45 Grad zu heizen ist. Das ist
auch haptisch anhand der offenen Platine
leicht zu verifizieren, wahrend man beim

Raspberry Pi 4 die Finger besser weglasst.
Das Gerat bestatigt seine Coolness auch
beim Stromverbrauch: Nur zwei bis drei
Watt fordert der Leerlaufbetrieb und bei
Last geht es maximal Richtung finf Watt.
Fir die Stromversorgung externer 2,5-Zoll-
USB-Festplatten uber die USB-Ports gilt
Ahnliches wie beim Raspberry: Zwei Lauf-
werke sind bereits zu viel, spatestens dann,
wenn die Laufwerke Arbeit bekommen.
Ohne zusatzlichen aktiven USB-Hub geht es
also auch hier nicht.

Preise: Die Platine gibt es mit zwei oder vier
GB DDR4-RAM fiir circa 80 beziehungswei-
se 95 Euro. Wenn Kabel fir HDMI und eine
SD-Karte vorhanden sind, ist der Odroid N2
damit bereits vollstandig ausgestattet. Das
optionale Gehduse fiir etwa sieben Euro ist
eigentlich nur eine Abdeckung, die in die
Schiene des Liftersockels geschoben wird.

Odroid XU4: Das Auslaufmodell

Bis Ende 2018 noch Spitzenmodell, gerat
der Odroid XU4 durch die hauseigene Kon-
kurrenz und den Raspberry Pi 4 zum Aus-
laufmodell. Die Platine hat gegen den Pi 4
nur noch schwache Argumente und wem
dieser nicht genugt, kann zum Odroid N2
greifen. Das ist fast bedauerlich, denn der
XU4 hat sich im Server-Dauerbetrieb als du-
Berst robust und zuverlassig erwiesen. Sol-
che Nachhaltigkeit als unermudlicher Re-
chenknecht muss der Odroid N2 erst noch
nachweisen. Desktoptauglich ist der XU4
allerdings im Unterschied zum N2 definitiv
nicht. Die besten Chancen hat die XU4-
Hardware eventuell noch in ihren speziali-
sierten Varianten HC1 und HC2, die eben-
falls auf Odroid XU4 basieren (siehe unten).
CPU und RAM: Der Achtkerner arbeitet mit
zwei Quadcore-CPUs, wobei je nach Auslas-
tung der Vierkerner Cortex A15 mit zwei
GHz oder der sparsamere Vierkerner Cor-
tex A7 mit 1,4 GHz zum Zuge kommt. Mit
standardmaRig zwei GB DDR3-RAM ist die
Platine fUr den Serverbetrieb ausreichend
bestuickt.

Anschliisse: Entscheidend fiir den Daten-
durchsatz ist die Kombination von USB 3.0
(zweimal) mit Gigabit-Ethernet. Die theore-
tischen 125 MB/s erreicht die Platine zwar
nicht, aber 80 bis 90 MB/s sind maximal
moglich. Als Boot- und Systemmedium
kommt sowohl die typische Micro-SD-Karte
als auch eine eMMC-Karte infrage. Die Aus-
wahl des Medium erfolgt Uber einen klei-
nen Schalter auf der Platine. Fiir Erweite-
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rungen und Bastelldsungen gibt es zwei
Pin-Anschlisse (30 plus 12).

Mit und ohne Liifter: Das Kiihlkonzept des
Odroid XU4 wurde seit seinem Erscheinen
2015 vielfach kritisiert. Von Platinenrech-
nern erwarten die Kunden lautlosen Be-
trieb. Der XU4 hat einen aktiven Lifter, der
seine kleinen MalRe mit hoher Drehzahl
ausgleicht. Das Gerausch ist nicht laut, aber
aufgrund der hohen Frequenz unuberhor-
bar. Beim Einsatz als Medienserver im
Wohnzimmer kann das durchaus stéren.
Daher hat Hardkernel den Odroid XU4Q mit
passivem Kiihlkérper nachgeschoben (,Q"
fur ,quiet”). Die Variante ist etwas preiswer-
ter, aber etwas leistungsarmer, weil die Pla-
tine hier haufiger auf die schwachere A7-
CPU schaltet. Wer einen XU4 besitzt, kann
den aktiven Lifter auch durch den passiven
Kihlkérper ersetzen, der als Einzelzubehor
flir etwa acht Euro verkauft wird.
Stromverbrauch: Der Odroid XU4 kommt
im Idle-Betrieb auf etwa vier Watt und for-
dert bei Last und laufendem Lifter bis zu
zehn Watt.

Preise: Die Preise fur die Platine dirften
demndchst purzeln. Bislang kostet er im-
mer noch etwa 80 Euro, als lifterloser
XU4Q circa 75 Euro (www.pollin.de). Aktuelle
Bundles liegen aber bereits unter 100 Euro
und liefern Gehause, Netzteil, SD- und
eMMC-Karte mit.

Odroid HC1/HC2: Kleine
Heimserver

,HC" steht fur ,Home Cloud”. Die beiden
Odroid-Varianten basieren auf XU4 und
sind hinsichtlich CPU, GPU, RAM und Giga-
bit-Ethernet identisch ausgestattet. Statt
USB 3.0 (nur einmal USB 2.0) gibt es hier
eine SATA-3-Schnittstelle fur genau eine
Festplatte oder SSD, die in das Alugehduse
eingeschoben wird. HC1 und HC2 fokussie-
ren auf einen kleinen, schnellen Netzwerk-
speicher fir private Zwecke.

HC1 und HC2 haben kein HDMI oder sons-
tigen Monitoranschluss: Das System kann
nur Uber das Netzwerk mit SSH erreicht
und verwaltet werden.

Preise: Die lifter- und lautlosen HC1 und
HC2 kosten circa 60 und 65 Euro. Der ein-
zige Unterschied der beiden Varianten ist
das Alugehduse, das beim HC1 nur ein
2,5-Zoll-Laufwerk, beim groReren HC2
wahlweise eine 2,5- oder 3,5-Zoll-Festplatte
aufnimmt. Das unentbehrliche Netzteil kos-
tet circa acht Euro.
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Odroid XU4 mit und ohne Liifter: Die bewahrte
Platine bleibt mit Netzteil, Gehduse, eMMC- und
SD-Karte unter 100 Euro. Die lautlose XU4Q-Vari-
ante mit passiver Kiihlung taktet etwas niedriger.

Odroid C1/C2: Obsolet

Die grundsoliden Platinen Odroid C1 und
C2 waren 2015 mit Quadcore-CPU, einem
oder zwei GB RAM sowie Gigabit-Ethernet
als Raspberry-Konkurrenz konzipiert. Sie
konnten aber schon neben dem Raspberry
Pi 3 B+ (Anfang 2018) nur noch aufgrund
der schnelleren Ethernet-Schnittstelle be-

HC1/2 (,Home Cloud*) basieren auf dem XU4, ha-
ben aber einen SATA-Anschluss fiir eine Festplatte
(HC1 nur 2,5 Zoll). Wo dies genligt, bietet die Hard-
ware ein aufgerdumtes Mini-NAS.

Solide Platinen fiir klei-
ne Aufgaben: Odroid
C1/C2 eignen sich be-
sonders fiir kleine Apa-
che-Webdienste, dirften
aber neben dem Rasp-
berry Pi 4 ausgespielt
haben.

stehen - und neben dem aktuellen Rasp-
berry 4 wohl definitiv nicht mehr. Der Od-
roid C2 wird derzeit immer noch fir knapp
55 Euro verkauft - allerdings bereits mit
fallender Preistendenz. Die Raspberry-Vari-
ante mit zwei GB RAM kostet 50 Euro und
schldgt den Odroid C2 (ebenfalls zwei GB
RAM) in allen anderen Belangen. m

Quelle: pollin.de

Quelle: pollin.de
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Mini-PCs &
Notebook-Upcycling

Klein, aber nicht zu lahm: Wenn es auf geringen Platzbedarf und geringe Leistungsaufnah-
me ankommt, kdbnnen neben Raspberry & Co. Mini-PCs die richtige Wahl sein. Alternativ
bieten sich ausgemusterte Notebooks an.

VON THORSTEN EGGELING

PCs gibt es in zahlreichen Bauformen und
Leistungsklassen. Der klassische Desktop-
PC kommt fir viele Nutzer kaum noch in-
frage, sein Ausbaupotenzial lockt inzwi-
schen wahrscheinlich nur noch Gamer.
Wer heute einen Computer braucht, greift
eher zum Notebook. Das benétigt nicht
viel Platz, hat Monitor und Tastatur dabei
und ist mobil. Dass es genugend Abneh-
mer fur weitere Bauformen gibt, beweisen
Platinen-PCs wie der Raspberry Pi. Das
Angebot nehmen aber wahrscheinlich vor-
wiegend Linux-Enthusiasten und PC-Bast-
ler wahr. Aufgrund des verbauten ARM-
Prozessors lasst sich auf dem Gerat auch
nicht jedes Betriebssystem installieren
und die begrenzte Leistung schrankt die
Einsatzmoglichkeiten ein.

Ein PC mit x86-Prozessor ist flexibler und
verspricht mehr Leistung bei geringer
Stromaufnahme, auch wenn er in einem
sehr kleinen Gehduse steckt. In der Regel
mussen Sie dafur aber deutlich mehr Geld
ausgeben als fir einen Raspberry Pi. Fir
einige Aufgaben eignen sich ferner ausge-
musterte Notebooks oder sogar der Kauf
eines solchen.

Mini-PCs mit Intel-Prozessoren

Bei der Ausstattung eines Computers
kommt es darauf an, wofir Sie ihn einset-
zen wollen. Ein unterer Mittelklasse-PC fir
um die 400 Euro reicht fur die taglichen
Buroarbeiten aus. Preisgiinstige Notebooks
kosten in etwa dasselbe. Mehr SpaR ma-
chen naturlich Gerdte um die 1000 Euro
und mehr, die sich dann auch fir an-
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Kleine Computer: Die Leistung von Mini-PCs hangt von der verbauten CPU ab. Preisgiinstige Modelle lassen
sich unter Linux gut als Dateiserver oder Mediacenter nutzen.

spruchsvollere Software eignen. Kleine Da-
tei- oder Webserver fiir das heimische
Netzwerk bendtigen nicht viel Leistung.
Dauerldufer sollen auch die Stromrech-
nung nicht in die H6he treiben, weshalb
hier Platinenrechner wie der Raspberry Pi
ausreichen (siehe ab Seite 54).

Wem es vor allem auf eine geringe Baugro-
Re ankommt, kann zu einem kompakten
Mini-PC greifen. Die gibt es inklusive CPU,
RAM und Festplatte/SSD fir 200 bis
1600 Euro. Barebones flr eine eigene Zu-
sammenstellung enthalten meist nur die
aufgelotete CPU und kosten mit 110 bis
850 Euro entsprechend weniger.

Die groRRe Preisdifferenz erklart sich vor
allem durch die eingesetzten Prozessoren
und die zugehorigen Chipsatze. Intel
Atom, Celeron und Pentium sind langsa-

mere CPUs, Intel Core i3, i5, und i7 sind
schneller. Eine héhere Zahl in der Produkt-
bezeichnung steht fiir bessere Leistungs-
merkmale wie Cache oder Taktfrequenz.
Das beim Celeron vorangestellte ,N“ weist
auf einen Prozessor fir Mobilsysteme hin,
bei Intel-Core-CPUs ist es ein ,M"“. ,HQ"
steht fir Hochleistungsgrafik, ,U” fur ei-
nen geringe und ,Y" fur eine extrem gerin-
ge Leistungsaufnahme. ,G"-Modelle besit-
zen eine separate Grafikeinheit, beim Intel
Core i7-8809G handelt es sich um die leis-
tungsfahige Grafik AMD Radeon RX Vega M
GH. Mit einer Leistungsaufnahme von bis
zu 100 Watt erzeugt das Gespann einiges
an Abwarme, was eine ausreichende Kiih-
lung notwendig macht.

Das Leistungsspektrum der Mini-PCs legt
auch deren Einsatzbereich fest. Die preis-
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gunstigen Modelle eigenen sich als Datei-
server im Heimnetzwerk oder Mediacenter
im Dauerbetrieb. Sie bieten fast durchweg
mehr Leistung als Platinenrechner, wenn
auch zu einem etwas hdheren Preis. Die
deutlich teureren Gerate sind dagegen eher
ein Ersatz fir Desktop-PCs im Towergehau-
se oder leistungsstarke Notebooks.

Konfigurationsbeispiel I:
Zotac Zbox CI327

Die Zotac Zbox CI327 kostet etwa 180 Euro
und ist mit einer Intel Celeron N3450 Quad-
core-CPU ausgestattet, die mit bis zu
2,2 GHz taktet. Das Gehduse misst 12,8 x
12,7 x 5,7 Zentimeter. Der Prozessor ist
passiv gekuhlt, die Warme wird tber das
Gehduse abgefuhrt. RAM und Festplatte
sind nicht im Kaufpreis enthalten. Acht GB
RAM kosten etwa 40 Euro, vier GB (20 Euro)
reichen aber aus, wenn das Gerat nur als
Mediacenter mit Kodi oder als Dateiserver
ohne grafische Oberflache dienen soll. In
das Gehduse passt eine Festplatte oder SSD
mit 2,5 Zoll. Eine kleine SSD mit 120 GB gibt
es schon fiir 30 Euro, sodass sich die abso-
lute Minimalausstattung insgesamt etwa
auf 230 Euro belduft.
Hochgeschwindigkeit kénnen Sie von der
Celeron-CPU nicht erwarten. Dank SSD ist
das System nach dem Einschalten jedoch
schnell betriebsbereit und fur Kodi oder
einfache Serveraufgaben die Leistung mehr
als ausreichend. Fir Kodi kdnnen Sie auf
dem Gerat beispielsweise Libre Elec instal-
lieren (https://libreelec.tv). Oder Sie richten
auf dem Geradt eine Linux-Distribution wie
Ubuntu oder Linux Mint ein. Kodi ldsst sich
dann bei Bedarf tber die Paketverwaltung
installieren. Sie konnen die Zotac Zbox aber
auch als Datei- oder Webserver einsetzen.
Da das Gerat Uber zwei Gigabit-Ethernet-
Schnittstellen verfiigt, bietet sich auch
eine Verwendung als Router an, so etwa
mit der flexibel konfigurierbaren Pfsense-
Firewall auf Free-BSD-Basis (https://www.
pfsense.org/).

Konfigurationsbeispiel Il:
Intel NUC-Kit 8i5BEK

Die Intel-NUCs (Next Unit of Computing,
www.pcwelt.de/nucpc) gibt es in unter-
schiedlichen Bauformen und mit CPUs in
fast jeder Leistungsklasse. In den preis-
gunstigen Modellen ist eine Celeron-CPU
verbaut (ab 130 Euro), es gibt aber auch
Gerdte mit Core-i7-CPU (bis etwa
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Zahlreiche Anschlisse:
USB 2.0, 3.0 und Buch-
sen fir HDMI sowie Dis-
playport gehdren meist
zum Standard. Zwei Gi- éﬁ,
gabit-Ethernet-Buchsen —
erweitern die Einsatz-
moglichkeiten.

Antenna

Schneller Laufwerks-
speicher: Eine M2-SSD
spart Platzim Gehause
und beschleunigt den
Mini-PC. Im Vergleich zur
Festplatte startet das
System deutlich schnel-
ler.

1500 Euro). Die Gehause haben meist eine
Abmessung von 11,7 x 11,2 x 5,1 Zentime-
tern. Je nach Ausfiihrung lasst sich eine
2,5-Zoll-Festplatte oder SSD einbauen, teil-
weise zusatzlich eine M2-SSD. In die flache-
ren Gehduse mit 11,7 x 11,2 x 3,6 Zentime-
tern passt hingegen nur eine M2-SSD.

Intel unterscheidet zwischen NUC-Mini-
PCs, die inklusive RAM, Laufwerk und Win-
dows 10 geliefert werden, und NUC-Kits fir
eine eigene Zusammenstellung. Wir haben
das Intel NUC-Kit 8i5BEK (369 Euro) auspro-
biert, was mit zusatzlich 16 GB RAM
(78,50 Euro) und einer Ein-TB-M2-SSD
(213 Euro) unser Budget mit insgesamt
660 Euro belastet hat. Dafiir gibt es zwar
einen Intel Core i5-8259U (4x 2,3G Hz), der
Preis liegt aber in etwa gleichauf oder sogar
héher als bei einem ausgewachsenen PCim
Towergehause. Der i5 bendtigt eine aktive
Kihlung. Deshalb ist ein kleiner Lifter ver-

Hardware / Mini-PCs

baut. Beim Neugerat ist er fast unhdorbar,
die Zeit wird jedoch zeigen, ob das so
bleibt. Wer sich daran stort, kann auch nur
ein Intel NUC-Mainboard erwerben und
dazu ein Gehduse mit Passivkihlung, das
man schnell per Suche im Internet findet.
Aufgrund der Standard-Intel-Hardware gibt
es bei der Installation von Ubuntu 18.04
oder Libre Elec 9.0.2 keine Uberraschun-
gen. Als reiner Mediacenter-PC am TV-Ge-
rat ist dieser Intel-NUC jedoch véllig Gber-
dimensioniert. Das Modell mit Core i5-CPU
eignet sich eher als Desktopersatz oder fir
anspruchsvollere Serverrollen.

Mini-PCs mit Android-System

Im unteren Preissegment von 40 bis
100 Euro finden Sie etliche kleine Computer
mit vorinstalliertem Android. Die Hardware
arbeitet meist auf Basis eines ARM-Prozes-
sors. Die Gerdte sind eine optimale Ergan-

PCS AUF EINEM HDMI-STICK

Es geht noch eine Nummer kleiner. Die komplette PC-Hardware |dsst sich auf einem
HDMI-Stick unterbringen, den man mit einem Monitor oder TV-Gerat verbindet. Es
gibt Modelle mit einer Intel Atom-, Celeron- oder Core-M-CPU ab etwa 145 bis

450 Euro. Die preisglinstigen Geréate dieser Klasse verfiigen iber zwei GB RAM und
32 GB Flashspeicher. Davon ist weniger Leistung zu erwarten als von einem Rasp-
berry Pi 4 fiir 50 oder 60 Euro. Es ist jedoch mdglich, jede Linux-Distribution und
auch Windows 10 darauf zu installieren. Die leistungsfahigeren Stick-PCs sind auf-
grund der hohen Preise kaum zu empfehlen, auRer wenn man genau diese Bau-
form bevorzugt und sich mit den Einschrankungen abfindet.
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HDMI-Stick: Im
Fire-TV-Stick steckt ein
vollwertiger PC. Durch
das Android-System
und den Mangel an
Anschlissen ist sein
Einsatzgebiet jedoch
stark auf Multimedia
festgelegt.

Nicht vorschnell zum
Elektronikschrott! Sol-
che Netbooks erreichen
locker die Leistung ei-
nes Raspberry 3 und ar-
beiten klaglos als Da-
tenserver oder wie hier
als Desktop (Lubuntu).

zung fur TV-Gerate, die keine oder ungeni-
gende ,Smart”-Funktionen besitzen. Netflix,
Amazon Prime Video, die Mediatheken der
TV-Sender sowie viele weitere Apps lassen
sich damit komfortabel auf dem Fernseher,
PC-Monitor oder Beamer nutzen.

Der Amazon Fire TV Stick 4K ist besonders
interessant, weil er fur 59,99 Euro mehr
bietet als manches teurere Gerat. Preislich
liegt er damit im Bereich etwa des Raspber-

ry Pi, der sich zwar flexibler einsetzen lasst,
bei Multimedia-Inhalten jedoch schnell an
seine Grenzen gerat. Allerdings gibt es
beim Amazon-Stick einige Einschrankun-
gen: Apps lassen sich beispielsweise nur
aus dem Amazon-Store installieren, das
breitere Angebot des Google-Stores steht
nicht zur Verfugung. Ausfihrliche Informa-
tionen dazu finden Sie unter www.pcwelt.
de/2424592.

MINI-PCS MIT INTEL-CPU (AUSWAHL)

Zotac Zbox CI327 Nano
CPU Celeron N3450

Betagte Notebooks neu beleben
Linux lauft auch auf Notebooks zufrieden-
stellend, die Sie inzwischen wegen zu gerin-
ger Leistung ausgemustert haben. Theore-
tisch lassen sich Notebooks in Betrieb neh-
men, die 15 Jahre und alter sind. Niedrige
Taktfrequenz, wenig RAM, USB 1.x und Fast
Ethernet mit 100 MBit/s bereiten jedoch
auch mit dafiir angepassten Linux-Distribu-
tionen wenig Vergnuigen. Sollte ein Note-
book jedoch die Eckdaten ein GHz CPU,
zwei bis vier GB RAM, USB 2.0 und Gigabit-
Ethernet erfiillen, steht der Weiterverwen-
dung nichts entgegen. Auch wenn ein ge-
nauer Vergleich schwierig ist, liegt ein der-
artiges Notebook etwa gleichauf mit einem
Raspberry Pi 4.
Welches System waéhlen? Probieren Sie
Ubuntu 18.04 oder Linux Mint 19 aus. Sollte
die grafische Oberflache zu zégerlich reagie-
ren, greifen Sie zu Lubuntu oder Xubuntu.
Beim alleinigen Einsatz als Dateiserver im
Heimnetzwerk spielt das System kaum eine
Rolle. Um RAM zu sparen, schalten Sie die
grafische Oberflache einfach ab. Nutzer von
Ubuntu verwenden dafiir diesen Befehl:
sudo systemctl set-default multi-
user. target
Fir die Anmeldung steht danach eine Text-
konsole zur Verfiigung, bei einem Server
werden Sie aber den Fernzugriff iber SSH
bevorzugen. Alternativ greifen Sie zu einem
Betriebssystem, das auf Serverdienste spe-
zialisiert ist, so etwa das NAS-System Open
Media Vault (www.pcwelt.de/OMV). Dienste
wie Samba (Dateiserver auch fiir Windows-
PCs), FTP und SSH sind standardmaRig da-
bei und lassen sich tber eine Weboberfla-
che konfigurieren. m

Zotac Zbox MI549 Nano

Intel NUC-Kit NUC6CAYH

Intel NUC-Kit NUC8i5BEK

GPU HD Graphics 500

RAM bis zu 8 GB

Intel Core i5-7300U Intel Celeron J3455 Intel Core i5-8259U
HD Graphics 620 HD Graphics 500 HD Graphics 655
bis zu 32 GB bis zu 8 GB bis zu 32 GB

Anschliisse SATA, HDMI 2.0, Displayport 1.2,
VGA, 3x USB 3.0, 2x USB 2.0,

1x USB-C 3.0, Audioklinke

SATA, HDMI 2.0, Displayport Giber
Thunderbolt 3 mit Adapter, 2x USB-C
3.1, 4x USB 3.0, Audioklinke

SATA, HDMI 2.0, VGA, 3x USB 3.0,
1x USB 2.0, Audioklinke, S/PDIF

M2 (SSD), HDMI 2.0, 1x Thunderbolt
3 (Display Port oder USB 3.1),
4x USB 3.1, Audioklinke

Netzteil 19 Volt, 40 Watt

19 Volt, 65 Watt

19 Volt, 65 Watt

19 Volt, 90 Watt

Netzwerk 2x Gigabit-Ethernet, WLAN

(802.11ac), Bluetooth

2x Gigabit-Ethernet, WLAN
(802.11ac), Bluetooth

Gigabit-Ethernet, WLAN (802.11ac),
Bluetooth

Gigabit-Ethernet, WLAN (802.11ac),
Bluetooth

Linux, Windows

Betriebssysteme

Linux, Windows

Linux, Windows

Linux, Windows

Hersteller www.zotac.com

www.zotac.com

www.intel.com

www.intel.com

Preis (ohne RAM und 180
Festplatte/SSD)

520

140

310
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Zubehor fur den
Raspberry Pi

Far den Raspberry Pi gibt es
viel interessantes Zubehor.
Statten Sie das Gerat mit
einer Kamera oder einem
Minidisplay aus oder ver-
wenden Sie Sensoren und
Aktoren fur Bastelprojekte.

VON THORSTEN EGGELING

Der Raspberry Pi gehdért mit mehr als
20 Millionen verkauften Geraten zu den er-
folgreichsten Ein-Platinen-PCs. Der ur-
springlich als Lehr- und Lerncomputer
entwickelte Raspberry Pi kann durch seinen
gunstigen Preis und die zahlreichen Ein-
satzmoglichkeiten Uberzeugen. Ein weite-
res Argument ist, dass die Raspberry-Mo-
delle hardwareseitig weitestgehend ab-
wartskompatibel sind. Das meiste Zubehor
lasst sich weiterverwenden, auch wenn Sie
auf ein neueres und schnelleres Modell
umsteigen wie etwa aktuell auf den Rasp-
berry Pi 4 (aulBer Gehduse, Netzteil und
HDMI-Kabel). Alles zusammen tragt dazu
bei, dass ein breites Zubehdrangebot ver-
fugbar ist. Einiges ist fur jeden Raspberry-
Besitzer interessant, manches nur fir Nut-
zer, die den Raspberry Pi als Experimentier-
und Bastel-PC verwenden.

Gehause und Netzteil

Der Raspberry Pi wird als einzelne Platine
verkauft oder als Starterkit inklusive Ge-
hause, Netzteil und SD-Karte. Teilweise
gibt es auch noch einen USB-Kartenleser
fur den PC, HDMI-Kabel und Kihlkorper
dazu. Nur die Platine kostet zwischen etwa
35 Euro fur den alteren Raspberry Pi 3 Mo-
dell B+, 40 Euro fir den Raspberry 4 Mo-
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Standardzubehdr: Ein Netzteil benétigen Sie in jedem Fall. Es muss aber nicht das Original sein. Ein Gehause
schiitzt das Gerat und per HDMI-Kabel erfolgt die Verbindung zum Monitor.

dell B mit einem GB RAM und etwa 60 Euro
fur das neueste Modell mit vier GB RAM.
Starterkits mit unterschiedlicher Ausstat-
tung kosten um die 75 Euro inklusive Rasp-
berry Pi 3 oder 4.

Ob man das nétige Zubehor selbst aus-
wahlt oder ein Starterkit bestellt, ist Ge-
schmackssache. Es ist auf jeden Fall flexib-
ler, alle Teile einzeln zu bestellen. Beim
Gehause beispielsweise haben Sie die Wahl
zwischen Modellen aus Kunststoff oder aus
Metall. Letztere ermdglichen eine bessere
Warmeableitung. Der Raspberry Pi 4 wird
relativ heil? (siehe Artikel ab Seite 54), wes-
halb wenigstens Kuhlkérper, vielleicht so-
gar Gehduse mit Lifter erforderlich sind.
Fur die passive Kiihlung gibt es kleine Ein-
zelkGhlkérper, die man einfach auf die
Chips klebt. Eine effektivere Warmeablei-
tung versprechen groBe Kiihlkorper, die die
gesamte Platine abdecken und gleichzeitig
als einfaches Gehduse dienen.

Beim Netzteil kann man zum original
Raspberry-Pi-Netzteil greifen, fir den
Raspberry Pi 4 muss es bei funf Volt min-
destens drei Ampere liefern. Es kostet

knapp neun Euro und ist von angenehm
kleiner Bauform. Es funktioniert auch je-
des andere Netzteil mit den gleichen oder
besseren Leistungswerten.

Kameras fiir den Raspberry Pi

Es gibt mehrere Kameramodelle, die Sie an
den Mini-PC anschlieRen kénnen. Die erste
Version war mit einem Funf-Megapixel-
Sensor ausgestattet (2952 x 1944 Pixel).
Restbestdnde sind im Handel teilweise fir
unter 20 Euro zu bekommen. Das aktuelle
Modell tragt Versionsnummer 2.1, besitzt
einen Acht-Megapixel-Sensor (3280 x 2464
Pixel) und ist fur etwa 25 Euro zu haben.
Es ist in zwei Varianten mit und ohne In-
frarotfilter erhaltlich. Letztere ist an der
dunklen Platine zu erkennen und fir Auf-
nahmen in der Dammerung und bei Nacht
mit zusatzlicher Infrarotbeleuchtung ge-
dacht. Es liegt ein kleiner IR-Filter aus
Kunststoff bei, der Aufnahmen auch bei
Tageslicht ermdglicht.

Der Anschluss der Kameras erfolgt Giber ein
flaches Kabel an die 15-polige CSI-Schnitt-
stelle (Camera Serial Interface) auf dem
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Fotos und Videos: Das
Kameramodul verwan-
delt den Raspberry Piin
einen Camcorder oder
eine Webcam. Bei
Bedarf verwenden Sie
ein langeres Kabel zur
Kamera.

Raspberry Pi. Der Pi sollte dann in einem
Gehduse untergebracht sein, das eine
Durchflihrung fiir das Kabel besitzt. Es gibt
auch Gehduse mit einer Aussparung im De-
ckel, die ein aufklappbares Kameragehdause
aufnehmen kénnen. Alternativ verwenden
Sie ein eigenes Gehause fur die Kamera.
Sollte das Kabel zu kurz sein, gibt es im
Handel Iangere Ersatzkabel.

Da sich an dem Anschluss seit der ersten
Raspberry-Ausgabe nichts gedndert hat,
eignen sich die Kameras fir die Modelle 1
bis 4. Damit das System die Kamera er-
kennt, gehen Sie im MenU auf ,Einstellun-
gen - Raspberry-Pi-Konfiguration” und
dann auf die Registerkarte ,Schnittstellen”.
Setzen Sie bei ,Kamera" die Option auf ,Ak-
tiviert”. Starten Sie Raspbian neu.

Im Terminalfenster nehmen Sie dann mit
raspistill -o bild.jpg

ein Bild auf oder mit

raspivid -t 10000 -o testvideo.mp4
ein Video mit einer Lange von zehn Sekun-
den. Wie Sie die Kamera fiir ein Uberwa-
chungssystem verwenden, lesen Sie unter

www.pcwelt.de/1925151, die Anleitung fir
eine einfache Webcam finden Sie unter
www.pcwelt.de/2300255.

Displays fiur den Raspberry Pi

Der Raspberry Pi verfugt GUber eine HDMI-
Buchse, an die Sie einen PC-Monitor oder
ein TV-Gerat anschlieBen. Fir spezielle Ein-
satzzwecke, etwa in Kraftfahrzeugen oder
als &ffentliches Infoterminal oder als Mul-
timedia-Station, empfehlen sich kleinere
Displays mit sieben bis zehn Zoll. Die gibt
es auch als Touchscreen, was eine Bedie-
nung ohne Maus und Tastatur erlaubt. Al-
lerdings sollten Sie davon nicht allzu viel
erwarten, weil sich die Raspbian-Oberfla-
che nicht besonders gut fur die Fingerbe-
dienung eignet. Ein Touchscreen kann je-
doch sinnvoll sein, wenn Sie spezielle An-
wendungen benutzen, die sich Gber grol3e
Bedienelemente bequem steuern lassen.

Der offizielle Touchscreen der Raspberry Pi
Foundation misst sieben Zoll und bietet
eine Auflésung von 800 x 480 Pixeln (etwa
70 Euro). Im Lieferumfang ist eine Adapter-

Raspberry huckepack:
Beim offiziellen Sieben-
Zoll-Touchscreen der
Raspberry Pi Foundati-
on montieren Sie Adap-
terplatine und Raspber-
ry Pi auf der Rickseite
des Displays.
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platine enthalten, die hinten auf das Dis-
play geschraubt wird. Der Raspberry Pi
wird darliber angebracht und per Flach-
bandkabel verbunden (siehe Abbildung).
Zur Stromversorgung dienen zwei Kabel,
die zu den GPIO-Pins fliihren. Es genugt
dann ein Netzteil fur beide Gerate.

Wer einen groRReren Touchscreen bendtigt,
findet im Handel Gerdte mit HDMI-An-
schluss (um die 100 Euro). Die Touchscreen-
Signale gelangen Uber ein USB-Kabel zum
PC. Der Vorteil: Diese Gerate sind nicht nur
fur den Raspberry Pi, sondern fir beliebige
PCs geeignet. In der Regel ist ein Treiber flr
die Steuerung erforderlich, den der Her-
steller fiir Raspbian beziehungsweise Linux
liefern muss. Informieren Sie sich vor dem
Kauf, ob das gewiinschte Gerat Linux unter-
stitzt und welche Erfahrungen andere Be-
nutzer damit gesammelt haben.
Spezialdisplays: Wenn der Raspberry Pi zur
Steuerung von Geraten oder zur Erfassung
von Messwerten eingesetzt wird, kann ein
Minidisplay in ScheckkartengréRe ausrei-
chend sein. Die gibt es als LCD-, OLED- oder
besonders stromsparende E-Paper-Module
in GroBen etwa zwischen 1,3 und 4,3 Zoll
(Diagonale), LCDs wahlweise auch als
Touchscreen. Die Platine bei Displays mit
2,7 bis vier Zoll entspricht in etwa der Gro-
Re der Raspberry-Pi-Platine. Die Module
kosten je nach GroRRe und Ausstattung etwa
zwischen 20 und 100 Euro.

Die Displaymodule sitzen meist auf einer
HAT-Platine (Hardware Attached on Top),
die auf die GPIO-Pins (General Purpose In-
put Output) gesteckt wird. In ein normales
Gehduse passt die Sandwich-Konstruktion
in der Regel nicht. Sie bendtigen ein Gehau-
se mit einer Aussparung uUber den GPIO-
Pins und Abstandsbolzen, auf denen sich
das Display verschrauben lasst.

Q| &

A

10:00

Aug 16 Wed.

2.Tinch e-Paper HAT

Stromsparende Anzeige: Ein E-Paper-Hat wird direkt
auf die GPIO-Pins des Raspberry Pi gesteckt. Es eig-
net sich fiir die Anzeige von Benachrichtigungen oder
Messwerten.

LINUXWELT 6/2019


http://www.pcwelt.de/1925151
http://www.pcwelt.de/2300255
http://www.pcwelt.de/2300255

Fur die kleinen Displays sind in der Regel
spezielle Treiber erforderlich. Hersteller
wie Waveshare (www.waveshare.com/wiki/)
bieten in ihrem Wiki Links zum Treiber-
download sowie Raspbian-Images mit be-
reits integriertem Treiber. E-Paper-Displays
lassen sich nur mit eigenen Programmen
sinnvoll nutzen. Beispielcode in C++ und
Python gibt es unter https://github.com/
waveshare/e-Paper.

Mediacenter-PC fernbedienen

Die Mediacenter-Oberflache Kodi (https://
libreelec.tv) steuert man am bequemsten
Uber eine Infrarot-Fernbedienung. Da die
meisten TV-Gerate HDMI-CEC beherrschen,
kdénnen Sie auch einfach die Fernbedie-
nung des Fernsehers verwenden. Bei eini-
gen Gerdten mussen Sie die Funktion erst
aktivieren. Weitere Infos dazu finden Sie im
Handbuch des TV-Gerates.

Sollte das nicht funktionieren oder wenn
Sie den Raspberry Pian einem PC-Monitor
betreiben, kénnen Sie die Infrarot-Fernbe-
dienung Hama MCE Remote einsetzen
(etwa 30 Euro). Der Infrarotempfanger
wird per USB mit dem Raspberry Pi ver-
bunden und die Fernbedienung ist sofort
einsatzbereit.

Wer kein Geld ausgeben mochte, aber ein
Smartphone besitzt, verwenden eine kos-
tenlose App wie Kore (Official Remote for
Kodi, www.pcwelt.de/M2BG6Xx) fur das An-
droid-Smartphone. Benutzer eines iPho-
nes suchen im App Store nach ,Official
Kodi Remote”.

Baukasten, Sensoren und Aktoren

Der Raspberry kann Elektronikbasteleien
und den Einstieg in die Programmierung
verbinden. Fiir circa 80 Euro gibt es Starter-
kits inklusive Raspberry Pi 3, die ein Steck-
brett (,Breadboard”), Verbindungskabel,
Widerstande, Schalter und LEDs enthalten.
Starterkits mit unterschiedlicher Ausstat-
tung ohne Raspberry Pi kosten etwa zwi-
schen 20 und 50 Euro. Teilweise sind be-
reits einige Sensoren enthalten, fir die
aber auch eigene Sensorkits in dhnlicher
Preislage verfiigbhar sind.

Diese Sensoren messen Temperatur und
Feuchtigkeit, es gibt aber auch Schallsenso-
ren, Fotowiderstande, Hallsensoren, Flam-
mensensoren und vieles mehr. Das Ange-
bot wird mit Aktoren wie Berihrungsschal-
ter, Infrarotempfanger und -Sender, Poten-
tiometer, Joystick und Display abgerundet.
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Die Bauteile sitzen auf kleinen Platinen mit
Steckkontakten und lassen sich Uber das
Steckbrett mit dem Raspberry Piverbinden.
Wer nur ein spezielles Projekt verwirklichen
madchte, kann alle genannten Bauteile auch
einzeln erwerben. Meist kosten diese nur
wenige Euro. Zum Ausprobieren muss man
Sensoren auch nicht auf Platinen I&sten.
Das Steckbrett reicht aus. Einen kleinen
Uberblick mit den 50 wichtigsten Sensoren
und Modulen fiir den Raspberry Pi finden
Sie Gber www.pcwelt.de/rpimod.

Es gibt direkte Links zu Shops, Uber die Sie
die Bauteile beziehen kénnen, Bilder vom
Aufbau und Tutorials mit Programmierbei-
spielen. m
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Mediacenter: Mit einer Infrarotfernbedienung l&sst
sich Kodi komfortabel bedienen. Die Hama MCE
Remote wird von Kodi automatisch erkannt und
muss nicht konfiguriert werden.

Jjugend Programmiert

£ rs

Basteln mit dem Raspberry Pi: Starterkits bieten alle Bauteile fiir den Einstieg in die hardwarenahe Program-
mierung und Steuerung von Geraten. Sensorkits erweitern die Méglichkeiten.

RASPBERRY PI UND ZUBEHOR ONLINE KAUFEN

Wer nach Raspberry-Zubehér sucht, wird am
schnellsten im Internet fiindig. Fast alle bekannten
Onlinehandler haben die in diesem Beitrag genann-

ten Gerate und Starterkits im Angebot.

Raspberry Pi

APPROVED RESELLER

Das breiteste Angebot findet man bei einem offiziellen ,Raspberry Pi Approved Re-
seller”. Welche das sind, erfahren Sie auf www.raspberrypi.org/products nach der
Produktauswahl (,More info”) und Klick auf ,,Buy now". Wahlen Sie das gewiinschte
Modell und Land, um sich die Shops anzeigen zu lassen.

Der Raspberry Pi ist Gbrigens ,,Made in Wales” und auch das Zubehér kommt teil-
weise aus GroRbritannien. Im Moment ist noch nicht abzusehen, wie sich ein unge-
regelter Brexit auf die Preise auswirken wird. Wer direkt bei einem britischen Ver-
sender bestellt, muss dann mit Einfuhrsteuern rechnen. Durch Zoll, Steuer und lan-
gere Transportzeiten konnten sich die Produkte auch in deutschen Shops verteuern.
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Software / Videos umwandeln

Videos konvertieren
& bearbeiten

Videos sind oft zu grof} fur das Smartphone oder den USB-Stick. Geeignete Tools kdnnen
die Grof3e reduzieren und den Inhalt bearbeiten. Eventuell werden nicht alle Tonspuren
bendtigt, andererseits fehlen vielleicht wichtige Untertitel.

VON THORSTEN EGGELING

Beim Umgang mit Videos stehen Sie haufig
vor der Aufgabe, Tonspuren zu entfernen
oder hinzuzufiigen oder Untertitelspuren
auszulesen und einzubauen. Fir die end-
gultige Datei gilt es dann noch das richtige
Format zu finden, wenn Sie diese Uber das
Internet streamen oder einfach nur auf ei-
nem Datentrdger weitergeben wollen. Zur
Reduzierung der GroRe lasst sich die Auflo-
sung reduzieren und/oder die Komprimie-
rung verbessern. Vor allem relativ groRe
TV-Aufnahmen lassen sich effektiv verklei-
nern. Linux-Systeme lassen sich fir alle
genannten Aufgaben mit den passenden
Tools ausstatten. Die gibt es mit grafischer
Oberflache, fir die automatische Konver-
tierung aber auch fir die Kommandozeile.
Service: Eine ZIP-Datei mit allen Befehlszei-
len und Scripts aus diesem Artikel laden Sie
Uber www.pcwelt.de/vconv herunter.

1. Komprimierung von Video- und
Audiostreams

Jede Komprimierungsmethode ist mit
Qualitatsverlust verbunden. Die Entwick-
ler der Algorithmen versuchen Bildinfor-
mationen wegzulassen, die das menschli-
che Auge ohnehin nicht sieht oder deren
Fehlen nicht als stérend empfindet. Der
Trick besteht im Wesentlichen darin, nicht
jedes Bild mit allen Informationen einzeln
zu verwenden, sondern Referenzbilder in
bestimmten Abstanden zu verwenden und
dazwischen nur die Unterschiede zu spei-
chern. Werden dann noch die Auflésung
und Bitrate reduziert, lasst sich ein Video
stark verkleinern. Wie weit man dabei ge-
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HandBrake

Datei Warteschia Ansicht Voreinstellungen Hilfe

Zusammenfassung

Format: | Matroska (avformat) =

Speichern als: | Big Buck Bunny 1080p_surround Frostwire.com.mkv

i .
Open Source Add To Queue Skart
Quelle: Big_Buck_Bunny_1080p_surround_FrostWire.com, 1920x1080 (1920 1080), 16:9, 24 FS, 1
Titel: 1-00h09m506s - Big Buck Bunny ... = | 1| Kapitek = 1
Voreinstellung: . Officizl > Malrosks > H,264 MKV 1080p30

Dimensionen Filter Video

&8
vereinstellungen Activity
4| Voreinstellungen Liste
| [ Matroska

H.265 MKV 2160p 60

H.265 MKV 1080p30
5 H.265 MKV T20p30
AUTlo |1 1265 MKy 576p25 B
H.265 MKV 480p30
H.264 MKV 2160p60
H.Z64 MKV 108
H.264 MKV 720p30
H.264 MKV 576p25
H.264 MKV 480p30
VP8 MKV 2160p60
VP3G MKV 1080p30
VPI MKV 720p30
VP9 MKV 576p25
VP9 MKV 480p30
VPB MKV 1080p30
VP8 MKV 720p30
VP8 MKV 576p25
VP8 MKV 480p30

TR I Vi0Eos -

Platzsparende Umwandlung: Handbrake ist iber die mitgelieferten Voreinstellungen schnell konfiguriert. Die
Standardprofile lassen sich anpassen und unter anderen Namen speichern.

hen kann, hangt von den personlichen
Qualitatsanspriichen ab. Irgendwann ist
der Punkt erreicht, an dem die Farben
sehr kontrastarm erscheinen und das Bild
verwaschen wirkt.

Bei Audiodateien lasst die Komprimierung
Bereiche verschwinden, die das menschli-
che Ohr kaum wahrnimmt. Das sind bei-
spielsweise besonders leise oder ahnliche
Tone und hohe Frequenzen. Musik oder
Filme enthalten in der Regel mindestens
zwei (Stereo) oder sechs Audiokanéle (Sur-
roundsound 5.1). Zwischen den Kanélen
gibt es Uberschneidungen und es spart
Platz, nur die Differenzen zu speichern.

2. Video- und Audioformate

Bei Filmen begegnen Ihnen in der Regel die
Containerformate MP4 und Matroska. Ub-
liche Dateiendungen sind ,.mp4” oder
..m4v", bei Matroska ,.mkv"”. MP4 ist ein

Industriestandard, was eine gewisse Si-
cherheit bei Geraten verspricht, die dieses
Format offiziell unterstiitzen. Das Format
ist aus Grinden der Kompatibilitat auf be-
stimmte Video-, Audio- und Untertitelfor-
mate beschrankt.

Matroska ist deutlich flexibler und daher
vorzuziehen. Es unterstitzt die meisten Au-
dio- und Videoformate. Die einst weit ver-
breiteten AVI-Container sind aufgrund der
technischen Einschrankungen nur noch
selten zu finden. AVI unterstitzt beispiels-
weise keine Kapitelaufteilungen und nur
Untertitel in Textform.

In einem Container werden die einzelnen
Bestandteile des Films untergebracht, bei-
spielsweise neben dem Video mehrere Ton-
spuren. Fur die Videospur verwenden Sie in
der Regel den H.264-Videocodec (alias
MPEG-4 AVC). Im Vergleich zu MPEG-2 (Vi-
deo-DVD) arbeitet H.264 etwa dreimal effi-
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Medien-Containerformate

AVI-Container Matroska-Container

Kopfdaten Kopfdaten
A franz. Untertitel |
Video || Audio Video || Audio || audio

deutsch engl

Containerdateien: In AVI- oder MKV-Dateien stecken
mehrere Streams mit unterschiedlicher Komprimie-
rung. Die verwendeten Codecs sind entscheidend fiir
die Dateigroie.

zienter. Bei gleicher Qualitat schrumpft die
resultierende Datei auf ein Drittel der
MPEG-2-GroBe. Allerdings ist der Rechen-
aufwand bei der Umwandlung groRBer.
H.264 eignet sich auch fir hochauflésende
Videos; die meisten Grafikchips bieten da-
fir eine Hardwarebeschleunigung, um die
Filme auch auf Geraten mit schwacher CPU
ruckelfrei abzuspielen.

Alternativ verwenden Sie den Nachfolger
H.265 (alias HEVC). Der ist noch effizienter
als H.264, was die DateigroRen um weitere
20 bis 25 Prozent verringern kann. Alle ak-
tuellen Abspielprogramme unterstiitzen
auch H.265, allerdings nicht jeder Grafik-
chip. Bei HD-Inhalten kann es daher zu
Problemen bei der Wiedergabe kommen.
Bei den Audiospuren ist MP3 (Lame-Enco-
der) erste Wahl, sofern Stereo ausreicht.
Allerdings werden Sie die Spuren oft ohne-
hin nicht neu komprimieren, weil Sie die
Multikanalformate AAC oder AC3 einfach
direkt ibernehmen kénnen. Beide sind vor
allem auf Video-DVDs zu finden.
TV-Aufnahmen (DVB) enthalten neben AC3
meist MPEG2-Stereospuren. Die Konvertie-
rung in AAC oder MP3 ist hier sinnvoll, be-
wirkt aber keine besonders groRe Platzein-
sparung.

3. Videos mit Handbrake
konvertieren

Handbrake (https://handbrake.fr) unter-
stutzt Videos in MP4- oder MKV-Containern.
Als Videoencoder stehen beispielsweise
H.264 und H.265 zur Verfligung, fur Audio
unter anderem AAC und MP3. Das Pro-
gramm zeigt nach einem Klick auf ,Presets"”
eine Liste mit Voreinstellungen flr unter-
schiedliche Qualitaten und Gerate. Experi-
mentieren Sie mit verschiedenen Einstel-
lungen, um das optimale Format fir Ihr
Gerat zu finden.
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HandBrake
Datei Warteschlange Ansicht Voreinstellungen Hilfe

Big_Buck_Bunny 1080p_surround_FrostWire.com, 1920x1080 (1920x1080), 16:9, 24 FPS, 1 Audio Track, 0 Subtitle Tra

Kapite! - 1 1

P

Presg

Video Audio Untertitel

RF: 22

§2 b )
P @ ®
Open Source Add To Queue Start
Quelle:
Titel: 1-00h09mM56s - Big_Buck_Bunny. - 1
Voreinstellung: | Official > General > Fast 1080p30 4
Zusammenfassung Dimensionen Filter
Video Encoder: | H.264 (x264) hd
2 © Konstante Qualitat:
Framerate: 30 4
Bitrate (kbps):
Kon nte Framerate:
© Framerate Spitzenwert (VFR)
Voreinstellung:
Tune: Nichts v Schnelle Decodierung
Profil: main v
Mehr Einstellungen:
Level: 4.0 b g

Videocodec wahlen: In MP4- oder MKV-Containern verwenden Sie in der Regel den bewéhrten H.264-Codec.

Sie kdnnen aber auch das neuere H.265 ausprobieren.

Sie konnen Handbrake (Paket: ,handbra-
ke") aus dem Ubuntu-Standard-Repository
installieren. Ubuntu 18.04 LTS bietet derzeit
die Version 1.1.0 an. Uber ein PPA lassen
sich neuere Versionen installieren. Verwen-
den Sie zur Einrichtung die folgenden Ter-
minalbefehle:
sudo add-apt-repository
ppa:stebbins/handbrake-releases
sudo apt update
sudo apt install handbrake-gtk
handbrake-cli
Fir diesen Artikel haben wir Version 1.2.1
verwendet, die teilweise englischsprachige
Beschriftungen zeigt.
Gehen Sie im Handbrake-Meni auf ,Datei
- Offne Einzeldatei” und wihlen Sie die ge-
wiinschte Videodatei. Klicken Sie auf ,Pre-
sets” und stellen Sie im Fenster ,Voreinstel-
lungsliste” das gewtlinschte Zielformat ein.

Uber Schaltflichen wie ,Dimensionen”,
»Video" oder ,Audio” erreichen Sie die de-
taillierten Einstellungen. Unter ,,Video" kdn-
nen Sie beispielsweise den Videoencoder
wechseln. Gehen Sie dann auf ,Voreinstel-
lungen - Speichern”, um die Anderungen
der Voreinstellungen unter einem anderen
Namen zu sichern. Sehen Sie bei ,Audio”
nach, ob Handbrake alle gewiinschten Ton-
spuren berlcksichtigt hat. Andernfalls kli-
cken Sie auf ,Alle hinzufiigen”. Entspre-
chend verfahren Sie unter ,Untertitel” mit
den Untertitelspuren (siehe Punkt 5). Im
unteren Bereich des Fensters tippen Sie
den Dateinamen fir die Zieldatei ein, hinter
,In:“ wahlen Sie den Ordner. Mit Klick auf
LStart” beginnt dann die Umwandlung.
Handbrake kann auch Inhalte von Video-
DVDs (ohne Kopierschutz) verarbeiten. Ge-
hen Sie dazu auf das Menii ,Datei » Offne

VIDEODATEIEN ANALYSIEREN

Uber die Art der Audio- und Videokomprimierung sagt der verwendete Container wie
MP4 oder Matroska zunéchst nichts aus. Auch eine Transportstreamdatei (meist
,.ts" oder ,,.m2t"), wie Sie bei TV-Aufnahmen entsteht, kann mehrere unterschied-
lich komprimierte Spuren enthalten. Fur eine schnelle Untersuchung des Inhalts
eignen sich der VLC Mediaplayer oder der Smplayer.

Offnen Sie in VLC die Datei, die Sie analysieren wollen, und gehen Sie auf ,Werkzeu-
ge » Codec-Informationen”. Sie erhalten eine Ubersicht mit den enthaltenen Spuren,
der Videoaufldsung, der Bildwiederholrate und den verwendeten Codecs. In Sm-
player rufen Sie die Daten uber , Anzeigen - Informationen und Eigenschaften” ab.
Wer es noch genauer wissen will, installiert das Paket Mediainfo (in Synaptic: ,,media-
info-gui”). Wenn Sie damit eine Videodatei 6ffnen und auf ,View - Text" gehen, gibt
das Tool unter anderem auch Auskunft tber die Art der enthaltenen Untertitel-
streams sowie deren IDs und der Teletext-Seiten - sofern vorhanden (siehe Punkt 5).
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Quelldateien” und wahlen Sie das Verzeich-
nis auf der Festplatte, in dem die fiir DVDs
typischen Ordner ,,AUDIO_TS" und ,VIDEO_
TS liegen. Entsprechend kénnen Sie auch
ein Verzeichnis angeben, in dem mehrere
Videodateien liegen, etwa Mitschnitte einer
TV-Serie. Klicken Sie auf ,Start”, wenn Sie
nur eine Datei oder eine DVD umwandeln
wollen. Andernfalls gehen Sie im Menu auf
.~Warteschlange -» Mehrere hinzufiigen”,
setzen ein Hakchen bei allen oder den ge-
winschten Titeln, bestatigen mit ,OK" und
klicken dann auf ,Start".

4, Videos mit Handbrake CLI
konvertieren

Handbrake bringt das Kommandozeilen-
Tool Handbrake CLI mit, das Sie fur einzel-
ne Dateien oder zur automatischen Konver-
tierung eines ganzen Ordners mit Videoda-
teien verwenden kénnen. Fur die Umwand-
lung mehrerer Dateien verwenden Sie ein
Shell-Script. Sie finden es unter dem Na-
men ,.hb_convert.sh” im Download zu die-
sem Artikel (www.pcwelt.de/vconv).
Kopieren Sie die Datei in Ihr Home-Ver-
zeichnis. Dann 6ffnen Sie das Script in ei-
nem Editor und tragen hinter ,,PRESET="die
gewiinschte Voreinstellung ein. Andern Sie
die Angabe hinter ,CONTAINER=" auf
,mp4“, wenn Sie MP4- statt MKV-Dateien
bevorzugen.

Starten Sie dann das Script im Terminal:
~/hb_convert.sh [Pfad] [Ext]

Flr den Platzhalter ,[Pfad]” setzen Sie den
Pfad zum Ordner mit den Quelldateien
ein. ,[Ext]” kann optional eine Dateina-
menserweiterung (ohne Punkt) als Filter
enthalten. Fehlt die Angabe, verarbeitet
das Script alle gefundenen Dateien. Die
konvertierten Dateien liegen danach im
gleichen Ordner wie die Quelldateien und
tragen ein ,,_1"im Namen.

5. Untertitel auslesen und
importieren

Handbrake bindet Untertitel nicht automa-
tisch ein. Gehen Sie daher auf ,Untertitel”
und klicken Sie auf ,Hinzufugen”, um ein-
zelne Untertitel zu laden, oder auf ,Alle
Hinzufugen”, um alle zu laden. Sollte Hand-
brake keine Untertitel finden, dann sind
keine vorhanden oder das Format wird
nicht unterstitzt. Das Tool kann nur mit
Untertiteln umgehen, wie sie bei DVD-Kopi-
en (VOB-Dateien) oder MKV-Dateien zu fin-
den sind. Mediainfo (siehe Kasten ,Video-
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Offnen v s

fi

# Dateien ermitteln und konvertieren
find "STRANSCODEDIR"/* -type f -name
echo
preset-import-gui --preset="$PRESET"
done

# oder EXTENSION="#*.mp4" EXTENSION="*.mkyv"

if [ -z "$1" ] ; then
TRANSCODEDIR="." # aktuelles Verzeichnis verwenden
else
TRANSCODEDIR="%1" # Verzeichnis aus dem ersten Parameter
fi
if [ -z "$2" ] ; then
EXTENSION="*"
else

EXTENSION="$2" # Erweiterung aus dem zweiten Parameter

"* . $EXTENSION" | while read line; do
“"]/usr/bin/HandBrakeCLI -i "$line"

sh » Tabulatorbreite:8 «

*hb_convert.sh

-0 "${line%\.*} 1.$CONTAINER" --

Z.21,5p.37 o EINF

Massenumwandlung: Handbrake CLI kann per Script (Ausschnitt) Videos automatisiert konvertieren. Laden Sie

das Script liber www.pcwelt.de/vconv herunter.

dateien analysieren”) meldet hier beispiels-
weise Formate wie ,,DVD-Video" (Vobsub)
oder ,,S_Text". Mit ,DVB Subtitle” oder , Te-
letext” kann Handbrake nichts anfangen.
Mit Ccextractor (www.ccextractor.org) lassen
sich Untertitelspuren aus Videodateien ko-
pieren und dann fir ein Video mit Hand-
brake wieder einbauen. Da die Untertitel
etwa bei TV-Aufnahmen (,DVB Subtitle)
nicht als Text sondern als Abfolge von Bil-
dern vorliegen, muss der Text per OCR er-
kannt werden.
Zur Zeit gibt es kein PPA fur Ccextractor,
sodass Sie es selbst kompilieren mussen.
Installieren Sie zuerst die notigen Entwick-
lertools (eine Zeile):
sudo apt install gcc git autoconf
pkg-configbuild-essential
tesseract-ocr libtesseract-dev
libleptonica-dev libcurl4-gnutls-
dev 1ibglfw3 libglfw3-dev libglew-
dev libglew2.0 libxinerama-dev
libxcursor-dev libxi-dev
libavcodec-dev libavformat-dev
libswscale-dev
Installieren Sie ferner einige Trainingsdatei-
en fiir die OCR-Software Tesseract (Deutsch,
Franzosisch, Englisch):

Was steckt in der Datei?
Mediainfo gibt Auskunft
zu den Audio-, Video-
und Untertitelspuren.
Sie erfahren auch, um
welche Art von Unterti- ™
telstreams es sich han- Format
delt. -

sudo apt install tesseract-ocr-deu
tesseract-ocr-fra tesseract-ocr-
eng

SchlieBlich erstellen Sie ein Arbeitsver-

zeichnis, laden den Quellcode herunter

und kompilieren das Programm:

mkdir ~/src

cd ~/src

git clone https://github.com/
CCExtractor/ccextractor.git

cd ccextractor/linux

./autogen.sh

./configure --enable-hardsubx
--enable-ocr --with-gui

make -j4

sudo make install

Mit der letzten Zeile installieren Sie Ccext-

ractor in ,/usr/local/bin”.

Das Tool lasst sich in den meisten Fallen

einfach einsetzen. Der Auftrag

ccextractor [Video-Dateil

sucht nach allen verfugbaren Untertiteln

und speichert diese mit der Endung ,,.srt”

im Ordner des Videos. Den Platzhalter ,,[Vi-

deo-Datei]” ersetzen Sie durch Pfad und

Namen der gewlnschten Datei. Die Um-

wandlung funktioniert nicht immer zuver-

lassig, was aber nicht die Schuld von Ccex-

Medialnfo

6 (Gx1014)-180
%301
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tractor ist. Vor allem DVB-T/T2-Aufnahmen
melden manchmal Teletext-Untertitelspu-
ren, die aber keinen Inhalt haben.

Offnen Sie die Videodatei im Player VLC
und wahlen Sie iber ,Untertitel » Unterti-
teldatei hinzufiigen” die gewiinschte ,,srt"-
Datei aus. Wenn alles passt, bauen Sie die
Untertitel mit Handbrake in das Video ein.
Dazu gehen Sie auf ,Untertitel” und kli-
cken auf ,Hinzufugen”. Stellen Sie die
Sprache ein und 6ffnen Sie hinter ,Datei”
die ,srt"-Datei. Mit ,OK" und ,Start” be-
ginnt die Konvertierung.

Tipp: Untertiteldateien im ,srt“-Textformat
finden Sie im Internet auf www.opensubtit-
les.org. Im Smplayer kénnen Sie tber ,,Un-
tertitel » Untertitel auf opensubtitles.org
suchen” eine Datei fur das gerade geladene
Video herunterladen, sofern sich diese im
Angebot befindet.

6. Videos mit Avidemux
bearbeiten

Videoaufnahmen von einem TV-Receiver
enthalten in der Regel den kompletten
DVB-Transportstrom inklusive Videotext
und mehreren Tonspuren. Die GroRRe der
Dateien lasst sich reduzieren, indem Sie
nur den Videostream und die gewlinschte
Tonspur extrahieren. Bei dieser Gelegen-
heit kdnnen Sie auch gleich Werbung oder
Ubergénge am Anfang und Ende der Auf-
nahme entfernen.
Mit Avidemux (www.avidemux.org) schnei-
den Sie Videodateien, speichern Audio- und
Videostreams oder wandeln Dateien in an-
dere Formate um. Anders als der Name
vermuten lasst, kann das Tool auch mit
MKV- oder MP4-Containern umgehen. Ins-
tallieren Sie Avidemux tber ein PPA (Perso-
nal Package Archive). Dazu verwenden Sie
die folgenden drei Terminalbefehle:
sudo add-apt-repository
ppa:ubuntuhandbookl/avidemux
sudo apt update
sudo apt install avidemux2.7-gt5
avidemux2.7-gqt5-data avidemux2.7-
plugins-gt5 avidemux2.7-jobs-gt5
Danach starten Sie Avidemux, gehen auf
.Datei » Offnen” und wihlen die ge-
wiinschte Videodatei aus. Uber die Bedien-
elemente am unteren Fensterrand spielen
Sie das Video ab oder navigieren an eine
bestimmte Position. Verwenden Sie die
Pfeiltasten firr eine framegenaue Positio-
nierung. Per Klick auf die ,A"-Schaltflache
setzen Sie eine Anfangsmarkierung und
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te@Z77X: ~/Videos

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
Opening file: Tagesthemen.m2t

Analyzing data in general mode

ed

100% | 01:36
Teletext decoder: 2406 packets processed

Number of NAL type 7: ©

Number of VCL HRD: ©

Number of NAL HRD: ©

Number of jump-in-frames: @

Number of num unexpected sei length: @

File seems to be a transport stream, enabling TS mode

VBI/teletext stream ID 4116 (0x1014) for SID 769 (0x301)

- Programme Identification Data = ARD - Das Erste

- Universal Time Co-ordinated = Fri Aug 30 21:58:48 2019

Notice: Teletext page with possible subtitles detected: 150

- No teletext page specified, first received suitable page is 150, not guarante

Notice: Teletext page with possible subtitles detected: 775
Notice: Teletext page with possible subtitles detected: 799

|

Untertitel auslesen: Teletext-Untertitel sind als Bildstreams enthalten. Ccextractor wandelt die Bilder per OCR in
Text um, den Sie dann mit Handbrake als Untertitelstream einbauen.

Uber ,B" eine Endmarkierung, beispiels-
weise bei einer Werbeunterbrechung. Ge-
hen Sie im Meni auf ,Bearbeiten -» Lo-
schen”, um den Bereich zwischen diesen
Schnittmarken zu entfernen. Sollte sich
unerwiinschtes Material nur vor und hinter
dem Film befinden, setzen Sie die Markie-
rungen an Anfang und Ende des gewiinsch-
ten Bereiches. Avidemux speichert nur den
Bereich, der markiert ist.

Dann gehen Sie auf ,Audio » Tonspuren
wahlen” und entfernen die Hakchen vor
den Tonspuren, die Sie nicht benétigen. Im
linken Bereich des Fensters stellen Sie un-

& QB
Video-Decoder
Lavcodec RGB
Konfigurieren
Video-Cadec

Copy oz

Audio-Codec (1 Tonspur(en))

Copy -7

Delay: o :: ms
Ausgabeformat
Mkv Muxer

Konfigurieren

Datei Verlauf Bearbeiten Angicht Video Audio Auto Werkzeuge Navigation Individuell Hilfe

WOQIOLEIBO @OHLWLO

Zeit: 00:06:58.540 | { 00:09:56.457 Frame-Typ: I-FRM (02)

ter ,Audio-Codec” und ,Video-Codec” je-
weils ,,Copy” ein. Unter , Ausgabeformat”
wahlen Sie ,MKV Muxer".

Mit Klick auf die Schaltflache ,Video spei-
chern” erstellen Sie eine neue Videodatei
ohne die Uberflissigen Szenen. Avidemux
arbeitet im Copymodus sehr schnell, weil
das Tool die Streams nur in die Container-
datei kopieren muss.

Wenn Sie die Aufnahmen verkleinern wol-
len, ist eine Neucodierung erforderlich. Die
konnen Sie mit Avidemux durchfiihren, in-
dem Sie unter ,Video- und Audio-Codec”
ein anderes Format wahlen. m

A 00:00:00.000

B: 00:09:56.457
Selection: 00:05:56.457

Video bearbeiten: Avidemux ist ein einfacher Videoschnitteditor, der sich auch fiir MP4- und Matroska-Contai-
ner eignet. Ohne Neukomprimierung arbeitet das Tool sehr schnell.
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CDs, DVDs und

ISO-Dateien

ISO-Dateien spielen bei
Linux-Livesystemen eine
wichtige Rolle, aber auch bei
Sicherungskopien von Video-
DVDs. Mit den richtigen
Linux-Werkzeugen lassen
sich ISO-Dateien bearbeiten
und DVDs kopieren.

VON THORSTEN EGGELING

CDs und DVDs spielen zwar eine zuneh-
mend geringere Rolle, fiir ISO-Dateien gibt
es aber nach wie vor wichtige Einsatzbe-
reiche. Linux-Distributionen werden meist
als ISO-Dateien ausgeliefert, die sich nicht
nur fur bootfahige DVDs eignen, sondern
auch fir den USB-Stick. Bei Bedarf kdnnen
Sie eigene Dateien in ein ISO einbauen
oder es mit individuellen Einstellungen
neu zusammensetzen. ISO-Dateien lassen
sich auch in den Grub-Bootloader einbin-
den und von der Festplatte starten. Ein
Multiboot-Stick mit mehreren ISOs ist
ebenfalls moglich.

Da nicht jeder Videos lber das Internet
streamt oder Musik als MP3 konsumiert,
gibt es weiterhin klassische Aufgaben fur
CDs und DVDs. In vielen Haushalten ist im-
mer noch ein DVD-Abspieler zu finden, der
Audio-CDs und Video-DVDs wiedergeben
oder Diashows zeigen kann. Mit geeigneten
Tools lassen sich auch unter Linux dafur
Medien erstellen.

Nicht zu vergessen sind auch die CDs und
DVDs, die vielleicht schon seit einigen Jah-
ren auf dem Dachboden liegen. Wenn sich
darunter unwiederbringliche Schatze ver-
bergen, sollten Sie an eine Sicherungsko-
pie denken.
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Brasero

Projekt Bearbeiten Werkzeuge Hilfe
Ein neues Projekt erstellen:

. Audio-Projekt
I ﬂ Eine Audio-CD erstellen

. Daten-Projekt
= | Eine Daten-CD/DVD erstellen

Video-Projekt
H Eine Video-DVD oder SVCD erstellen

CD/DVD kopieren
Eine 1:1-Kopie einer CD/DVD erzeugen

Abbild brennen
Ein CD/DVD-Abbild auf eine CD/DVD brennér

=i Abbilddatei -

Zuletzt gedffnete Projekte:
Letztes nicht gespeichertes Projekk

brasero.iso

CD/DVD kopieren 2

Wihlen Sie die zu kopierende CD/DVD

=) Ubuntu 18.04.2 LTS amd64: 2,0GB +

wihlen Sie die zu beschreibende CD/DVD aus

Eigenschaften

Abbrechen Abbild erstellen

I1SOs und DVD unter Linux: Das Brennprogramm Brasero kann CDs und DVDs kopieren. Das Ziel kann sowohl

eine ISO-Datei sein als auch der typische DVD-Rohling.

Service: Eine ZIP-Datei mit allen Befehlszei-
len und dem Script aus diesem Artikel laden
Sie Uber www.pcwelt.de/ZdTwEa herunter.

1. ISO-Dateien analysieren

Was tatsachlich in einer ISO-Datei steckt,
finden Sie mit
file [Dateiname.iso]
heraus. Den Platzhalter ersetzen Sie durch
den Namen der zu untersuchenden Datei
und gegebenenfalls zusatzlich mit dem
kompletten Pfad. Beim ISO einer bootfahi-
gen Linux-Distribution gibt das Tool bei-
spielsweise folgendes aus:

DOS/MBR boot sector; partition 2 :
ID=0xef, start-CHS
(0x3f£f,254,63), end-CHS
(0x3ff,254,63), startsector 652,
4672 sectors

Informationen zu den Partitionen holen Sie

mit dieser Zeile ein:

fdisk -1 [Dateiname.iso]

~DOS/MBR boot sector” kommt zum Ein-

satz, wenn Sie den Inhalt der ISO-Datei mit

dd auf einen USB-Stick kopieren. Fdisk

meldet zwei Partitionen, die erste und gro-

Rere mit dem Typ ,Leer”. Das ist die Parti-

tion auf der DVD, die Sie im Dateimanager

sehen und die das Dateisystem ISO 9660
enthalt, was Fdisk aber nicht anzeigen
kann. Danach folgt eine kleine Partition fir
den Uefi-Bootloader.

Beim Abbild einer Video-DVD meldet file in
der Regel ,,UDF filesystem data” (Universal
Disk Format). UDF bietet im Vergleich zu ISO
9660 langere Dateinamen und tiefere Ver-
zeichnisbdume. Aus Griinden der Kompati-
bilitat ist auch bei UDF-DVD meist zusatzlich
ein ISO-9660-Dateisystem enthalten.

2. IS0 einer Linux Live-DVD
anpassen

Der Inhalt einer ISO-Datei lasst sich im Da-
teimanager Uber das Kontextmenu entpa-
cken (,Hier entpacken”) oder in das Datei-
system einhingen (,0ffnen mit » Einhin-
genvon Laufwerksabbildern”). Im Terminal
verwenden Sie beispielsweise

sudo mkdir /mnt/iso

sudo mount -o loop [ISO-Datei] /mnt/

iso

,[ISO-Datei]” ersetzen Sie durch den Na-
men beziehungsweise den kompletten
Pfad zur ISO-Datei. Fiir unser Beispiel ver-
wenden wir die Datei ,ubuntu-18.04.2-
desktop-amd64.iso” von Ubuntu 18.04.
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© Ubunty 18.04.2 LTS amd64  »

Name

ll boot
all casper
] dists

Zulstzt verwendet
Persanlicher Ordner
Schreibtisch

Bilder

Dokumente

Musik
Videos

Paplerkorb

sf_¥_DRIVE

smb

Gegndert

ISO-Inhalt kopieren:
Den Inhalt der ISO-Datei
kopieren Sie in einen
beliebigen Ordner, in
dem Sie Dateien bear-
beiten. Aus dem Ordner
erstellen Sie dann eine
neue ISO-Datei.

Kopieren Sie alle Ordner und Dateien von
,/mnt/iso” in ein Arbeitsverzeichnis, etwa
nach ,~/work”. Fugen Sie Dateien hinzu
oder verandern Sie Konfigurationsdateien.
Dazu ein Beispiel: Im Uefi-Modus startet
Ubuntu mit einer englischsprachigen Ober-
flache. Um das zu andern, 6ffnen Sie die
Grub-Konfigurationsdatei:
cd ~/work/boot/grub
sudo gedit grub.cfg
Bauen Sie in die Abschnitte ,Try Ubuntu
without installing” und , Install Ubuntu” je-
weils vor ,---" abgetrennt durch ein Leerzei-
chen diese Zeichenfolge ein:
debian-installer/language=de
console-setup/layoutcode?=de
Danach speichern Sie die Datei.
ISO erstellen: Ein ISO-Datei inklusive El
Torito, Isolinux und Grub erfordert eine
komplexe Befehlszeile. Anhaltspunkte da-
fur, wie die originale ISO-Datei erstellt
wurde, liefert das Tool Xorriso (Installation
Uber das gleichnamige Paket).
Die Befehlszeile
xorriso -report_about warning

-indev ~/Downloads/ubuntu-

18.04.2-desktop-amd64.iso
-report_system area as_mkisofs
liefert grundlegende Informationen. Pas-
sen Sie Pfad und Dateinamen an. Kopieren
Sie dann die Ausgabe des Tools flr ein
Bash-Script in einen Texteditor. Es handelt
sich um nur eine Befehlszeile. Wegen der
besseren Lesbarkeit fligen Sie am Ende je-
der Zeile ein ,\" an. Die Bash-Shell interpre-
tiert dann alle Zeilen zusammenhangend.
Ein paar Details sind noch zu erganzen,
etwa ,xorriso -as mkisofs” (der Aufruf des
Tools) und ,-joliet” (Dateisystem fiir Win-
dows-Systeme) am Anfang und ,-o Ubuntu.
iso work” am Ende. Hinter ,-0" steht der
Name der Zieldatei und ,work" ist unser
Arbeitsverzeichnis. Das Ergebnis sieht dann
in etwa so aus wie in der Abbildung rechts
oben (das Script ,remaster_iso.sh" ist auch
im Download zu diesem Artikel enthalten).
Die Zeile ,--interval” enthalt Verweise auf
die ISO-Datei, aus der Xorriso die Informa-
tionen gewonnen hat. Dartber wird der
MBR-Bootsektor aus der ISO-Datei einge-
bunden. Um davon unabhéngig zu sein,
installieren Sie das Paket ,isolinux”. Die

ISO VON FESTPLATTE ODER USB-STICK BOOTEN
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Offnen~ a remaster_lso.sh
xorriso -as mkisofs \
-joliet \

-V 'Ubuntu 18.04.2 LTS amd64' \
--modification-date='2019021000273400" \
-isohybrid-mbr A\

--interval:local fs:

Os-15s:zero mbrpt,zero gpt,zerc apm:'/home/te/
Downloads/ubuntu-18.64.2-desktop-amd64.iso' \
-partition cyl align off A\

-partition offset 6 \

-apm-block-size 2048 \

-iso mbr part type @x00 \

-c '/isolinux/boot.cat'

-b '/isolinux/isolinux.bin' \

-no-emul-boot 1\

-boot-load-size 4 \

-boot-info-table A\

-eltorito-alt-boot \

-e '/boot/grub/efi.img' \

-no-emul-boot \

-boot-load-size 4928 \

-isohybrid-gpt-basdat \
-isohybrid-apm-hfsplus \

-0 Ubuntu.iso work

sh » Tabulatorbreite: 8 = Z.13,5p. 17 v EINF

Komplexe Befehlszeile: Fiir Linux-DVDs sind zahlrei-
che Optionen erforderlich, um aus einem Ordner mit
Dateien ein bootfahiges ISO-Abbild zu erzeugen.

Zeile im Script lautet dann so:
-isohybrid-mbr /usr/lib/ISOLINUX/
isohdpfx.bin
Die Zeile ,--interval [...]* kann dann entfal-
len. Zur Prifung starten Sie den Befehl
xorriso -indev [Boot-DVD.iso] -toc
und ersetzen dabei ,[Boot-DVD.iso]" durch
die Datei der Original-DVD, und bei einem
zweiten Aufruf verwenden Sie das selbst
erstellte ISO. Die Ausgaben sollten in den
meisten Punkten Gibereinstimmen.

3. ISOs fiir Daten-DVDs neu
erstellen

Ein ISO-Abbild Idsst sich unter jedem PC-
Betriebssystem ohne zusatzliche Software
6ffnen beziehungsweise in das Dateisys-

ISO-Dateien lassen sich in das Grub-Menii des installierten Sys-
tems einbauen. Das ist praktisch, wenn Sie etwa ein Livesystem
regelmaRig als Surfsystem verwenden oder ein Rettungssystem
bendtigen. Installieren Sie unter Ubuntu 18.04 oder Linux Mint
19 das Paket ,,grml-rescueboot”. Danach erstellen Sie einen
Ordner, der die ISO-Dateien aufnehmen soll:

sudo mkdir /boot/grml

Kopieren Sie die gewlinschten ISO-Dateien in diesen Ordner
und fiihren Sie danach

sudo update-grub

aus.

Wenn Sie ISO-Dateien von einem USB-Stick booten mdchten,
verwenden Sie das Tool Multisystem, fiir das Sie einen FAT32-
formatierten USB-Stick bendtigen. Zu Installation verwenden
Sie diese vier Zeilen:
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echo deb http://liveusb.info/multisystem/depot all
main | sudo tee /etc/apt/sources.list.d/
multisystem.list

wget -q http://liveusb.info/multisystem/depot/
multisystem.asc -O- | sudo apt-key add -

sudo apt update

sudo apt install multisystem

Starten Sie Multisystem, wahlen Sie den USB-Stick in der Liste

und klicken Sie auf ,,Uberpriife”. Bestétigen Sie die Installation

des Grub2-Bootloaders mit ,,OK". Ziehen Sie dann die ISO-Datei

des gewiinschten Systems vom Dateimanager auf den Bereich

unter ,Drag and Drop ISO/img" im Fenster von Multisystem.

Danach bestdtigen Sie die Kopieraktion mit Ihrem root-Pass-

wort. Wiederholen Sie diese Schritte fir jedes System, das Sie

von USB-Stick starten mochten.
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tem einhdngen. Es eignet sich daher gut
fur ein Backup abgeschlossener Projekte,
da sich das ISO-Abbild nicht dndern Idsst.
Mit einem Brennprogramm wie Brasero ist
die Aufgabe ganz einfach. Installieren Sie
das Tool Uber die Paketverwaltung von
Ubuntu oder Linux Mint und starten Sie es.
Dann klicken Sie auf ,Daten-Projekt” und
ziehen den Ordner der Dateisammlung in
das Brasero-Fenster. Nachdem Brasero
die ProjektgroRe errechnet hat, klicken Sie
rechts unten auf ,Brennen”, vergeben den
Namen fiir die ISO-Datei und klicken auf
,Abbild erstellen”.
Wer solche Backups automatisieren moch-
te, kann auch die Kommandozeile benut-
zen. Die Befehlszeile
genisoimage -o ~/home.iso -R -J ~/
Dokumente
erstellt beispielsweise die Datei ,home.iso”
im eigenen Home-Verzeichnis (,~").

4. Video-DVDs abspielen und
kopieren

Bevor Sie Video-DVDs abspielen kénnen,
mussen Sie unter Ubuntu 18.04 oder Linux
Mint 19 ein zusatzliches Paket installieren.
Im Terminalfenster verwenden Sie den fol-
genden Befehl:
sudo apt-get install libdvd-pkg
Die angezeigten Meldungen bestatigen Sie
mit ,,OK" beziehungsweise ,Ja". Nach der
Installation und dem Befehl
sudo dpkg-reconfigure libdvd-pkg
beantworten Sie die Frage in der ersten
Meldung mit ,Ja“. Wenn Sie DVDs im Stan-
dardplayer abspielen mdchten, installieren
Sie zusatzlich das Paket ,gstreamer1.0-
plugins-bad”. Alternativ verwenden Sie den
VLC Player (Paket: ,vic").
Wenn die Wiedergabe funktioniert, lasst
sich die DVD auch kopieren. Dazu installie-
ren Sie zuerst das Tool Dvdbackup:
sudo apt install dvdbackup
Fir ein vollstandiges Backup des DVD-In-
halts verwenden Sie diese Befehlszeile:
dvdbackup -i /dev/dvd -p -o
[Zielpfad] -M
Fur den Platzhalter ,[Zielpfad]” setzen Sie
einen Ordnernamen ein, beispielsweise
.~/Videos"”. Der Standard-Geratepfad
»/dev/dvd” sollte vorhanden sein und ver-
weist auf das erste DVD-Laufwerk. Sie kdn-
nen aber auch ,/dev/sr0” oder ,,,/dev/sr1"
fur das erste beziehungsweise zweite DVD-
Laufwerk verwenden. Sobald Dvdbackup
seine Arbeit abgeschlossen hat, finden Sie
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te@ub180407: ~/.local/share

Datei Bearbeite

Ja>|

libdvdcss2/1.4.2-1 herunterladen,

Dieses Paket automatisiert den Prozess, Quelldateien fur libdvdcss2
von »videolan.org« herunterzuladen, sie zu kompilieren und die
Binarpakete (libdvdcss2 libdvdcss-dev) zu installieren.

Bitte bestdtigen Sie, dass Sie dies wiinschen.

libdvdcss2/1.4.2-1 herunterladen, bauen und installieren?

bauen und installieren

<Nein=>

Ungewdhnliche Paketinstallation: Das Paket ,libdvd-pkg® 14dt nur den Quellcode herunter. Die Bin&rdateien

werden danach individuell auf Inrem PC erstellt.

K3b - The CD and DVD Kreator — K3b

Datei Project Device Extras Einstellungen Hilfe

4 New Project g Offnen ... 2 Speichern

» | Basisordner -

Format @+ Persénlicher Ordner b Videos b Testvideo } VIDEO_TS

¥ | Videos - P > = T
b Test ¢ o 9 © |xurdarstellng | Ausifrliche Ansicht  Filter: |All Files al-| =
~ [ Testvideo VIDEO TS.BUP | | VTS 01 OJFO | | VTS_02 ONOB || VTS 02 4VOB | | VTS 03_0IFQ
VIDEO_TS.FO || VTS_01_1VOB | | VTS_02_1VOB | VTS 02_5MOB | | VTS_03_1.VOB
» i Vorlagen VIDEO_T5.VOE VT5 0Z 0.BUP VTS 02 ZVOB VTS 0Z 6.VOB
b oo VTS 01 Q.BUP | | VTS5 0Z OJFO | | VTS 02 3VOB | | VTS 03 0.BUP

Current Proiects

& videoDVDO %
Burn "i’ Parent Folder Volume Name: |K3b data project o
(=) K3b data project Name ~ Type Size =
il AUDIO TS VIDEQ_TS.BUP unbekannt 18,0 KiB
VIDEO_TS.IFO unbekannt 18,0 KiR
& viDEO_TSvOB MPEG-Video 1,0 MiB
VTS_01_08UP STL 3D-Modell (bindr) 34,0 KiB
VTS_01_0.FO STL 3D-Modell (bindr) 34,0 Kig
VTS 01_1VOB MPEG-video 7120 MiB
VTS 02 0.BUP STL 3D-Modell (bindr) 1380 KiB
VT5 02 0JFO STL 3D-Modell (binér) 138,0 KiB
& vTs 02 ovOB MPEG-Video 1100 MiB
Hme o> 1une MDEC Asidon 40240 7
|
Video DVD (18 filesin 3 folders)  Temp: 459,6 GiB/528,0GiB  K3b17.123

Brennen mit K3b: Das KDE-Programm bietet zahlreiche Funktionen und kann als Backup auch Video-DVDs aus

einem ,VIDEO-TS“-Ordner auf der Festplatte erstellen.

im Zielverzeichnis einen Ordner, der die
Bezeichnung der DVD trégt. Darin liegt das
Verzeichnis ,VIDEO_TS" mit den VOB-Da-
teien der Videos. Der Inhalt des Ordners
lasst sich direkt abspielen, indem Sie ihn
vom Dateimanager auf das gedffnete
Fenster des VLC-Player ziehen.
Die Dateien kénnen Sie mit Handbrake
auch in ein anderes Format konvertieren,
beispielsweise MP4 oder Matroska (siehe
Artikel ab Seite 68). Um aus den kopierten
Dateien wieder eine DVD zu erzeugen, ge-
nugt diese Befehlszeile:
mkisofs -dvd-video -udf -V " [Name] "
-0 ~/ [Name] .iso [Video-Ordner]
Fiir den Platzhalter ,[Name]“ setzen Sie die
Bezeichnung der DVD ein. ,[Video-Ordner]”
steht fur den Pfad, in dem der Ordner ,VI-
DEO_TS" mit den VOB-Dateien liegt.

Grafische Oberfldche nutzen: Verwenden
Sie dafiir das meist vorinstallierte Brasero.
Brasero ist primar ein Brennprogramm,
kann aber auch CDs oder DVDs in Abbild-
dateien kopieren. Fur Video-DVDs ist die
Installation des Pakets ,libdvd-pkg" Vor-
aussetzung, wie oben beschreiben. Legen
Sie die Video-DVD ein und starten Sie Bra-
sero. Klicken Sie auf ,,CD/DVD kopieren”.
Unter ,Wahlen Sie die zu beschreibende
CD/DVD aus” verwenden Sie die Option
+Abbilddatei”. Per Klick auf ,Eigenschaf-
ten” lassen sich Name und Pfad andern.
Klicken Sie dann auf ,Abbild erstellen”. Die
resultierende ISO-Datei ist ein Abbild der
Original-DVD, allerdings keine ganz exakte
Kopie. Die ISO-Datei lasst sich daher auch
auf anderen PCs ohne installiertem ,lib-
dvd-pkg” abspielen.
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Ziehen Sie die Datei einfach auf das geoff-
nete VLC-Fenster. Eine neue DVD als Siche-
rungskopie lasst sich daraus ebenfalls er-
stellen. Verwenden Sie dafiir in Brasero die
Schaltflache ,Abbild brennen”.

Aus dem Ordner ,,VIDEO_TS" lasst sich mit
Brasero keine DVD brennen oder ISO-Datei
erstellen. Daflir bendtigen Sie k3b, das Sie
Uber das gleichnamige Paket installieren.

5. Audio-CDs kopieren

Musik-CDs liegen in einem ganzlich ande-
ren Format vor als Daten- oder Video-DVDs.
In der urspriinglichen Form enthdlt eine
Audio-CD nur unkomprimierte Audiodaten,
die einzelnen Spuren sind durch eine kleine
Pause voneinander getrennt. Auf der CD
lassen sich auch Zusatzinformationen un-
terbringen, etwa Texte mit Infos zu Titel
oder Interpret sowie die Namen der Musik-
stiicke. Einige Player etwa in Autoradios
kdnnen diese Infos anzeigen.

Es istam einfachsten, die Audiodateien von
der CD zu lesen und in ein anderes Format
zu konvertieren. Dafiir kdnnen Sie das Tool
Ripperx einsetzen. Die Installation

sudo apt install ripperx flac lame
erganzen Sie durch die Pakete ,flac” (verlust-
lose Konvertierung in Flac-Dateien) und
Jlame” (Konvertierung in MP3-Dateien).
Nach dem Start des Tools klicken Sie zuerst
auf ,Config". Auf der Registerkarte ,Allge-
mein” stellen Sie die Zielverzeichnisse fiir
die WAV- und MP3-Dateien ein. Auf der Re-
gisterkarte ,,MP3" stellen Sie ,Lame MP3
encoder” oder ,FLAC encoder” ein. Spei-
chern Sie die Anderungen per Klick auf
,OK". Legen Sie eine Audio-CD ein und kli-
cken Sie auf ,CDDB". Wenn die CD in der
Datenbank enthalten ist, werden nach kur-
zer Zeit die Beschriftungen gefillt. Klicken
Sie zum Abschluss auf ,Go!l!l",

6. 1:1-Kopien von Audio-CDs

Von Audio-CDs lassen sich auch original-
getreuen Kopien des kompletten Daten-
tragers erstellen. Dafir sind jedoch meh-
rere Tools und Umwege erforderlich. Eine
Kopie lasst sich dann mit folgendem Be-
fehl erstellen:
cdrdao read-cd --read-raw --device
/dev/sr0 --driver generic-
mmc: 0x20000 --paranoia-mode 0
--datafile image.bin image. toc
Limage.bin“ enthalt alle Tracks von der CD
und ,image.toc” ein Inhaltsverzeichnis mit
Zeitangaben, wo diese Tracks zu finden
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ripperx (auf zuse)

ripperX
of Alle Spuren auswd |  Eject

Interpret | Ludwig van Beethoven

RipperX, v2.8.0

ZuWAV rippen @ Kodieren

Album |Classic Collection Nr. 16 -Piano Sonatas Nos. 8, 14 & 23

jahr | 1988 Genre |Classical

B 1834 /| Piano Sonata Mo. 8 Op. 13 InC Minor "Pathetigue" - 1. Grave - Allegro - Di Molto Con Brio

B 2 50 7 | Piano Sonata No. 8 Op. 13 In C Minor “Pathetique" - 1I. Adagio Cantabile

B 3 425 & | Piano Sonata No. 8 Op. 13 InCMinor "Pathetique" - 1il, Rondo Altegro

B 4 518 /| Piano Sonata No. 14 Op. 27, 2 In C Sharp Minor "Moonlight' - 1. Adagio Sostenuto

[ 5 1:58 o |Piano Sonata No. 14 Op. 27, 2 In C Sharp Minor ""Moonlight”* - II. Allegretto

= 6 6:28 o |Piano Sonata No. 14 Op. 27, 2 In C Sharp Minor "Moonlight™ -1Il. Presto Agitato

B T 9:35 7 | Piano Sonata No. 23 Op. 57 InF Minor "Appassionata’' - I. Allegro Assai -

Sicherheitskopie fiir Audio-CDs: Ripperx liest die Audio-CD ein und ermittelt per CODB-Abfrage Informationen
zu Interpret, Aloum und Musiktiteln. Die Titel lassen sich als MP3 speichern.

Kopie des Originals:

suchen Terminal Hilfe

Cdrdao speichert den
Inhalt einer Audio-CD in
einer einzelnen Daten-
datei. Daraus lasst sich
eine neue Audio-CD mit

ic-mmc:0x20000

den gleichen Eigen- Track Mode Flags
schaften erstellen. i A0 o
2 AUDIO O
3 AUDIO @
L ) 0

sind. Mit der Zeile

toc2cue image. toc image.cue

erstellen Sie eine ,,cue“-Datei mit den glei-

chen Zeitangaben, nur in einem anderen

Format. Die Tools cdrdao und toc2cue soll-

ten bei Ubuntu standardmaRBig installiert

sein. Wenn nicht, riisten Sie das Paket

,cdrdao” nach.

Ob die Datei ,image.bin” tatsachlich alle

Daten der Audio-CD enthalt, [asst sich nicht

auf die Schnelle prufen. Das Abbild Iasst

sich unter Linux von Haus aus nicht einbin-

den und die , bin“-Datei auch nicht in VLC

abspielen. Sie benétigen zusatzlich das Tool

cdemu, das sich Uber ein PPA installieren

lasst (drei Zeilen):

sudo add-apt-repository ppa:cdemu/
ppa

sudo apt-get update

sudo apt install cdemu-daemon
cdemu-client gcdemu

Mit dieser Zeile erstellen Sie dann ein virtu-

elles CD-Laufwerk fiir die ,cue”-Datei:

sudo cdemu load 0 image.cue

Mit

sudo cdemu device-mapping

$ cdrdao read-cd
--paranoia-mode 0
Cdrdao version 1.2.3 -
/dev/sr@: TSSTcorp CDDVDW SH-222BB
Using driver: Generic SCSI-3/MMC -

Reading toc and track data...

--read-raw --device /dev/sr@ --driver gener
--datafile image.bin image.toc
{C) Andreas Mueller <andreas@daneb.de>
Rev: 5BO@
Version 2.0 (options £x20000)

00:00:00( 0)
@8:34:55( 38605)
13:36:00( 61200)
8:A2:0A( 8 a

08:34:55( 38605)
05:01:20( 22595)
64:26:00( 19950)
A5:19:

ermitteln Sie, unter welchem Geratepfad es

erreichbar ist, beispielsweise ,/dev/sr1”.

Das virtuelle Laufwerk taucht zwar im Da-

teimanager auf, zeigt aber nicht wie bei der

originalen Audio-CD die Tracks an. Dass das

Abbild dennoch vollstandig ist, beweist fol-

gender Befehl:

cdparanoia -d /dev/srl -vsQ

Sie sehen nun alle zuvor kopierten Audio-

tracks. Die Tracks lassen sich auRerdem mit

cdparanoia -d /dev/srl -B

als WAV-Dateien auslesen. Ripperx kann

ebenfalls mit dem virtuellen CD-Laufwerk

umgehen. Sie mussen nur uber ,Config”

auf der Registerkarte ,Wav" hinter ,Zu-

satzoptionen” den Parameter ,-d“ und den

Geratepfad eintragen:

-d /dev/srl

Die virtuelle CD lasst sich dann wie oben

beschrieben rippen. Eine Sicherungskopie

der Audio-CD brennen Sie bei Bedarf mit

dieser Befehlszeile

sudo cdrdao write --device /dev/sr0
--driver generic-mmc --buffers 128
- -speed 8 image. toc

auf einen Datentrager. m
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Spieleklassiker
unter Linux

Wer einst geliebte Spiele-
klassiker unter Linux neu
entdecken will, erreicht das
muhelos mit guten Spezial-
angeboten. Nur bei aktu-
ellen Spieletiteln muss man
etwa den Streamingdienst
Steam nutzen.

VON STEPHAN LAMPRECHT

Spatestens mit der Ankiindigung von Goog-
le, mit Stadia in das Streaming von Spielen
einsteigen zu wollen, ist klar, wohin die Rei-
se beim Gaming gehen wird: Zocken ohne
Konsole oder hochgeziichtete Spielerech-
ner - die Cloud macht es mdglich. Aber was
ist mit Klassikern, die einem vor Jahren
Spall gemacht haben? Wir zeigen Ihnen,
wie Sie legenddre Spiele unter Linux zum
Leben erwecken.

GOG - ,Good Old Games*

Die Spieleindustrie kennt legendare Titel.
Das Strategiespiel Command & Conquer,
die Aufbausimulation Civilization und
Shooter aus dem Hause Apogee gehdren
dazu. Sie fesselten den Spieler zu einer Zeit,
als ein Pentium-Rechner mit acht MB (!)
RAM den High-End-Standard bei Compu-
tern definierte. Wer wehmitig daran zu-
rickdenkt, kann die alten Titel ganz einfach
wieder fiir sich entdecken. Denn der Anbie-
ter GOG (www.gog.com) bietet viele solche
Spiele fir Linux an.

Die Spiele bei GOG sind frei von DRM-Res-
triktionen. Bei den Klassikern greifen die
Entwickler auf die letzten Versionsstande
zurlick und haben deren Installationsrouti-
nen soweit Uberarbeitet, dass sie unter Li-
nux installiert werden kénnen. Dabei ist zu
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beachten, dass Ubuntu fir die Macher die
Referenz bildet. Unterstiitzt werden von
den meisten Titeln die Versionen 14.04,
16.04 und 18.04.

Es ist jederzeit den Versuch wert, die im
Debian-Format angebotenen Spiele auch
unter anderen Distributionen zum Laufen
zu bekommen. Klappt das allerdings nicht,
kann der Support kaum weiterhelfen. Dafir
belasten Fehlkdufe aber den Geldbeutel
nicht arg. Das Gros des Angebots ist fir
unter zehn Euro zu bekommen. GOG hat
inzwischen auch einen eigenen Client ent-
wickelt, der den Einkauf neuer Spiele, die
Pflege einer Bibliothek und den Austausch
mit Freunden unterstitzt. Wenn das Spiel
das unterstitzt, kdnnen damit Spielstande
in der Cloud gespeichert werden. Allerdings
gibt es GOG Galaxy (noch) nicht in einer
generischen Linux-Version.

Zum Ausprobieren aus dem riesigen Ange-
bot von GOG haben wir dann auch gleich
zwei Empfehlungen fir Sie. An der Entwick-
lung von The Dig hat Steven Spielberg mit-
gearbeitet. Bei dem Science-Fiction-Aben-
teuer schllpft der Spieler in die Rolle eines
Raumschiffkommandanten, der einen As-
teroiden untersuchen soll. Dieser hélt auf
die Erde zu, entpuppt sich indes als ein

fremdes Raumschiff. Dies muss erkundet
und dabei einige Ratsel geldst werden.
Spal’ bereiten nach wie vor die Adventures
rund um Indiana Jones. Wie bei The Dig
entfalten, gemessen an heutigen MaRsta-
ben, die einfachen Kldtzchengrafiken ihren
ganz eigenen Charme. Und da es immer
mehr Quellen fiir Spiele unter Linux wie
Steam, GOG und auch generische Titel gibt,
sollten Sie sich einmal das Programm Lutris
(https://lutris.net/) ansehen. Denn es
schafft Ordnung in der Spielesammlung
und importiert Titel aus den unterschiedli-
chen Quellen.

Wine, Scumm VM und DOS-Box

Die Installation eines Spiels aus dem Re-
pertoire von GOG lauft in der Regel prob-
lemlos. Wenn Sie SpaR am Basteln haben,
gibt es aber auch andere Wege, Ihre alten
Originalspiele wiederzubeleben. Es gibt
drei Umgebungen, mit denen es gelingen
kann, Windows- und DOS-Spiele unter ei-
nem aktuellen Linux auszufiihren. Welcher
davon Erfolg verspricht, lasst sich tber
eine Internetrecherche herausfinden. Die
Suche nach dem Stichwort ,Spiele” auf
einschlagigen Hilfeseiten wie ubuntuusers.
de hilft meist weiter.
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Klassischer Helfer ist Wine: Es stellt Win-
dows-Bibliotheken bereit, die von Win-
dows-Programmen und eben auch Spielen
genutzt werden. Der wahrlich legendare
Klassiker Command & Conquer wird etwa
von einer Schar Unentwegter im Internet
unter der Adresse https://cncnet.org/tiberi-
an-sun am Leben erhalten und setzt dabei
auf die Wine-Umgebung.

Money Island, Indiana Jones oder Maniac
Mansion stammen dagegen aus der Spie-
leschmiede Lucas Arts. Und deren Macher
haben seinerzeit einen Weg gewahlt, der
das Spielen unter Linux Jahrzehnte spater
ermoglicht. Den Titeln gemeinsam ist der
Einsatz des Frameworks ,Script Creation
Utility for Maniac Mansion Virtual Machi-
ne” - kurz Scumm VM. Das Programm ge-
hort zum festen Bestandteil der Paketma-
nager vieler Distributionen. Einmal instal-
liert, kann der Spieler mit ein bisschen
Unterstutzung aus dem Internet versu-
chen, seine Lucas-Arts-Titel zu reanimie-
ren. Dazu wird in einem versteckten Ver-
zeichnis im Benutzerordner (,~/Games/
ScummVM®*) ein Ordner fir das Spiel an-
gelegt und dorthin die notwendigen Pro-
grammdateien kopiert.

Uber einen Start von Scumm VM und der
Funktion, einen Spieleordner hinzuzufi-
gen, wird der jeweilige Titel hinzugefugt.
SchlieBlich gibt es dann noch die DOS-Box,
die ebenfalls in den Paketquellen verfugbar
sein sollte. Damit wird unter Linux eine
DOS-Umgebung simuliert, die Grundlage
fur unzahlige Spieletitel bildet. Wirklich be-
eindruckend ist die Liste der Spiele, die von
diesem Emulator unterstiitzt werden (www.
dosbox.com/comp_list.php). Uber die Konfi-
gurationsdateien von DOS-Box reservieren
Sie einen Teil ihres Benutzerordners als
JFestplatte” fur DOS. Auf diesen Datentra-
ger kénnen Sie dann von den Originalda-
tentragern die Spiele installieren. Viele Titel
sind von ihren Entwicklern langst zu Public
Domain erklart worden und lassen sich
kostenfrei herunterladen. Damit I6st sich
auch das Problem elegant, wo man denn
noch ein Laufwerk fir 3,5 Zoll-Disketten
herbekommt, um die alten Schatze lber-
haupt lesen zu kénnen.

Holarse: Ein Spieleuniversum

Wenn es um Spielen unter Linux geht, fuhrt
kein Weg am Portal Holarse vorbei. Dabei
spielt es keine Rolle, ob es um dltere oder
neuere Titel geht. Auf der Seite www.holar-
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Bald  Im Angebot

Neverwinter Nights: Enhanced
Edition Digital Daluxa Edition

50.49 €

e
{,’u!c\ﬁ‘_‘:‘{-p (Gate

Baldurs Gate. Enhanced Edition Transistor

Bei www.gog.com gibt es ein groles Angebot an erschwinglichen Spieletiteln. Mit dem Systemfilter unter ,Alle
Spiele* filtern Sie gezielt die Spiele, die unter Linux laufen.

se-linuxgaming.de kdnnen Sie sich einfach
inspirieren lassen und sich ber Spieletitel
informieren. Zu jedem Eintrag gibt es eine
kurze Beschreibung, Bilder sowie Bezugs-
quellen. Oder Sie suchen gezielt nach einem
Klassiker und informieren sich daruber,
Uber welchen der gezeigten Wege Sie das
Spiel unter Linux zum Laufen bekommen.
Es geht aber auch der umgekehrte Weg. Ein
Blick in die Rubrik ,ScummVM" férdert die
Spiele ans Licht, die sich unter der VM ins-
tallieren lassen. Nutzlich ist die Lekture der
Tipps und Tricks auch im Hinblick auf das
fast unerlassliche Zubehor wie Joysticks
oder Konsolencontroller, die sich oftmals
auch unter Linux einbinden lassen.

Steam und Steamlink

Ob aktuell oder bereits etwas alter: Bei
kommerziellen Spielen fiihrt kaum ein Weg
an der DRM-Plattform Steam vorbei. Alle
flihrenden Publisher nutzen die Verkaufs-
plattform, die auch lber die Rechte der
Spieletitel wacht. Die Plattform selbst hatte
einmal grolRe Plane, eine eigene Konsole zu
verdffentlichen. Daraus wurde allerdings
nichts. Mit Steamlink ist eine interessante
Option Ubrig geblieben, die das Streaming
von Spielen an andere Clients erlaubt. Das
Spiel selbst lauft unter Steam auf Windows.
Das Programm Steamlink, das in den Paket-
quellen von Raspbian enthalten ist, ver-
wandelt einen Raspberry in einen Client,
der dann das Spielen per Netzwerk an ei-
nem anderen Ort moglich macht. Nachteil
ist natirlich, dass auch der Windows-Rech-
ner laufen muss. m

The Dig®

The Dig®

The Dig®
welcome Lo GOG.com installer!

For technical support for this game, please visit our Support pageat:
htp://www.gog.com/support/the_dig

Abbrechen | [ weiter

GOG (www.gog.com) gibt jedem Spiel einen Installer
mit, der unter Ubuntu problemlos funktioniert.

Grafiken aus den 90er-Jahren haben heute ihren ei-
genen Charme. Am fesselnden Charakter eines Epos
wie The Dig andert das Alter nichts.
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Software / Samba im Terminal

Samba im Terminal

Samba- und Windows-Freigaben nutzt man in der Regel im
grafischen Dateimanager und der beherrscht das Protokoll
SMB/CIFS. Anders sieht es aus, wenn ein Netzrechner

Daten im Terminal oder per Bash-Script automatisch uber-

tragen oder abholen soll.

VON HERMANN APFELBOCK

Linux ist erstens im Netzwerk zu Hause,
zweitens priorisiert Linux das Terminal. Zu
diesen beiden Binsenweisheiten will gar
nicht passen, dass das Terminal mit Samba-
Freigaben nichts anfangen kann. Direktes
Schreiben auf oder Lesen von Samba-Ser-
vern ist hier nicht vorgesehen, was zum
umstandlichen Mounten in das lokale
Dateisystem nétigt - und dies vielleicht nur,
um eine kleine Datei abzulegen. In diese
Lucke kann das Terminaltool Smbclient
springen, das urspriinglich als Diagnose-
und Notfalltool fur den Zugriff auf Win-
dows-Rechner konzipiert war.

Die Problemstellung

Das nachfolgend beschriebene und mit
Smbclient zu I6sende Problem ist natirlich
ein Minderheitenthema. Am Linux-Desktop
wird fur den Zugriff oder die Synchronisie-
rung von Samba-Freigaben kaum jemand
das Terminal verwenden. Jedoch kann es
erwlinscht sein, Zustande oder Dateilisten
von Netzwerkrechnern auf einem anderen
Rechner zu hinterlegen oder zentral zu
sammeln. Unter Windows schreibt ein Ter-
minalbefehl wie
dir /s /b >\\192.168.172.10\Data\
Transfer\liste.txt
umstandslos und ohne Angabe der Au-
thentifizierungsdaten auf eine Samba-Frei-
gabe, sofern die Anmeldedaten auf dem
Windows-Rechner hinterlegt sind. Linux-
Rechner untereinander erledigen solche
Kommunikation genauso elegant Uber
SSH. Einfaches Schreiben und Lesen auf
Samba-Freigaben funktioniert im Terminal
hingegen nicht - jedenfalls nicht ohne ex-
terne Hilfe.
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Smbclient: Bestandteil von
Samba
Die Installation von Smbclient ist selten er-
forderlich, weil das Tool als Bestandteil des
Metapakets Samba in der Regel vorliegt.
Bei Bedarf kann es aber auch einzeln mit
sudo apt install smbclient
nachinstalliert werden.
Das Programm hat nicht nur ein ausufern-
des Optionsarsenal (smbclient --help), son-
dern als interaktive Samba-Shell einen Be-
fehlsvorrat von iber 80 Kommandos. Da-
von kdnnen Sie sich Uberzeugen, indem Sie
nach (Beispiel)
smbclient -Uha //192.168.172.10/
Data
das Kommando ,help” eingeben. Beim
Aufruf sind folgende Besonderheiten zu
beachten:
1. Als Ziel missen Sie genau die Samba-
Freigabe eingeben. Allein die Angabe des
Rechnernamens oder seiner IP-Adresse
(,//192.168.0.8") scheitert ebenso wie die
Angabe eines Unterverzeichnisses
(,//192.168.0.8/Data/Transfer").
2. Als User ,-U” missen Sie ein giltiges
Samba-Konto auf dem entfernten Rechner
verwenden. Dessen Samba-Kennwort wird
danach automatisch abgefragt. Fir auto-
matisierte Aktionen kdénnen Sie aber das
Kennwort auch gleich im Aufruf mitliefern
(Beispiel):
smbclient -U ha%GeHeim
//192.168.172.10/Data
Mit ,quit”, ,exit” oder ,q" beenden Sie die
Samba-Verbindung wieder.
Von den zahlreichen Kommandos, die das
Tool anbietet, sollte man sich nicht abschre-
cken lassen. In der Praxis werden Sie kaum
eine Handvoll bendtigen.
Zu den Klassikern gehoren auch sonst be-
kannte Standards wie ,cd”, ,Is" (dir),

,mkdir”, ,rm" (del). Wer das FTP-Komman-
dotool kennt, findet sich auch beim Rest
sofort zurecht, weil sich Smbclient an die-
sem Vorbild orientiert.

Dateien liefern oder abholen

Ein interaktiver Gebrauch von Smbclient ist
kaum praxisrelevant. Aber mit einem zwei-
zeiligen Script l3sst sich jetzt muhelos die
Ablage einer Information auf einer entfern-
ten Samba-Freigabe erreichen:
find /home -iname "*.*" > raspi.txt
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'cd
Transfer/1 Temp;put raspi.txt'
Hier wird erst eine Dateiliste erstellt und
danach auf die Freigabe kopiert. Das wich-
tigste Detail im obigen Smbclient-Komman-
do ist die Fahigkeit, mit Schalter ,-c” einen
oder mehrere mit Semikolon getrennte
Befehl(e) mitgeben zu kénnen. In diesem
Fall ist es der Wechsel mit ,cd” in das ge-
winschte Verzeichnis und dann der Befehl
Lput”, um die Dateiliste zu kopieren. Es
muss sich um eigene, interne Befehle von
Smbclient handeln.
Nach demselben Muster kdnnen Sie eine
bestimmte Datei von der Freigabe auf den
aktuellen Rechner holen:
smbclient -U ha%GeHeIm
//192.168.172.10/home -c 'cd
ha;get liste.txt!'
Die mit, get" kopierte Liste landet dabei im
aktuellen Verzeichnis des lokalen Systems.
Im Allgemeinen wird das automatisierte
Ablegen oder Abholen einer einzigen Datei
das Haupteinsatzgebiet von Smbclient sein.
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Die Fahigkeiten des Tools gehen aber deut-
lich dartber hinaus:
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'cd
Depot/Sonderhefte;prompt off;mget
* . pdf!
Die Befehle ,mget” und ,,mput” kdnnen alle
Dateien einer bestimmten Dateimaske oder
auch samtliche Dateien eines Verzeichnisse
(mget *.*) erfassen. Die Bestatigung fir
jede Datei lasst sich mit ,prompt off” ab-
schalten und damit ist der Ablauf automa-
tisierbar. Es geht noch umfangreicher:
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'cd
Depot/Sonderhefte;recurse
on;prompt off;mask *.pdf;mget *!'
Der aktivierte ,recurse“-Befehl durchlauft
vom angegebenen Startordner aus samtli-
che Unterverzeichnisse, um dann die ange-
forderten Dateien zu kopieren. Das Ganze
funktioniert nach unserer Kenntnis nur mit
dem zusatzlichen ,,mask“-Befehl.
Achtung: Im lokalen Zielordner werden
samtliche Unterverzeichnisse gemal der
Samba-Quelle erstellt, auch wenn diese
Verzeichnisse keine der angeforderten Da-
teien enthalten.
Noch ein Hinweis: Die Kopierbefehle ,get”,
Lput”, ,mget”, ,mput” nehmen keine Riick-
sicht auf bestehende Dateien gleichen Na-
mens. Diese werden Uberschrieben.

Akademische Spezialitaten von
Smbclient

Startoption ,,-D" oder ,,--directory=": An-
statt mit ,cd” in das gewlinschte Verzeich-
nis zu wechseln, gibt es auch einen Startpa-
rameter fur das Wunschziel:
smbclient -U ha%GeHeIm
//192.168.172.10/Data -D
Transfer/Backgrounds
Der Serveraufruf selbst muss zwar direkt
zur Freigabe fihren, aber der gesuchte Un-
terordner kann dann gleich mit ,-D” ange-
fordert werden.
Startoption ,,-A"” oder ,,--authentication-
file=": Im Heimnetz sollte es kein Problem
sein, das Samba-Kennwort im Klartext in
einem Script abzulegen, zumal sich das
Script durch Pfad und Dateirecht vor
Fremdzugriff schitzen ldasst. Smbclient
sieht dafiir aber auch noch einen speziellen
Startparameter vor, um solchen Schutz zu
vereinfachen. Mit Schalter ,,-A"
smbclient -A /root/smbpass.txt
//192.168.0.8/Data [..]
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Software / Samba im Terminal

Terminal

Typischer Kopierbefehl mit Smbclient: Ein einzeiliges Kommando kann einzelne oder mehrere Dateien automa-
tisiert vom Samba-Server abholen oder dorthin hochladen.

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

i Aug 07, 19:58 BIERGIINNSIE MB free=1047 ESEIECETEYRES

smbclient -U ha //192.168.0.8/Data
Enter GIESING\ha's passw

¢ unlink

timeout

archive

1x rmdir

dlink
reput
setmode

Interaktiver Modus: Eine Ubersicht mit ,help* kann nicht schaden, jedoch werden Sie die allermeisten der zahl-

reichen Kommandos nie bendtigen.

Samba-Uberwachung
mit ,notify“: Diese Mog-
lichkeit von Smbclient
ist kein Alltagsinstru-
ment, gibt aber zuver-
l&ssig Auskunft tber die
Aktivitaten auf einer
Freigabe.

kann eine Datei (im Beispiel ,smbpass.txt")
angegeben werden, welche die Samba-
Authentifizierungsdaten in folgender Form
enthalt (Beispiel):

username=ha

password=GeHeIm

domain=GIESING

Auch diese Datei ist natlrlich im Klartext
lesbar, kann aber - eventuell einfacher als
ein Script oder Bash-Alias - durch Datei-
rechte geschltzt werden.

Kommando ,,notify”: Der interne Befehl
Jnotify” bietet ein Uberwachungsprotokoll.

Terminal

e Bearbeiten  Ansicht Suchen Terminal  Hilfe

il MB Tree=882
92.168.8.8/Data -

Der Befehl zeigt jede Dateiaktion innerhalb
eines Ordners und aller Unterordner. Nach
der Eingabe
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'notify
Transfer'
kdnnen Sie in Echtzeit mitlesen, was in die-
sem Samba-Ordner erstellt, gedndert oder
geléscht wird. Das Beispiel geht davon aus,
dass sich das Verzeichnis ,Transfer” auf
oberster Ebene der Freigabe ,,Data” befin-
det. Der Notify-Befehl lauft endlos, bis Sie
ihn mit Strg-C abbrechen. m
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Frische Software

Trotz Sommerpause machten wieder einige Open-Source-Schwergewichte mit neuen
Versionen auf sich aufmerksam: Libre Office, Thunderbird und Putty sind den meisten
Linux-Anwendern ein Begriff und liegen in aktuellen Ausgaben vor.
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VON DAVID WOLSKI

Das Ende des Sommers bedeutet in der
Open-Source-Szene auch, dass eine neue
Runde von Googles ,Summer of Code” zum
Abschluss kommt. Dieses Jahr wurde das
Mentorenprogramm fir Open-Source-
Software zum finfzehnten Mal in Folge
abgehalten - dieses Jubildum teilt sich der
L~Summer of Code” mit der LinuxWelt. Es ist
kein Zufall, dass sich beide Projekte das
Jubildum teilen, denn vor flinfzehn Jahren
war die Zeit von Linux und Open Source
mehr als reif, aus dem Serverraum hinaus
in die allgemeinere IT zu treten. Heute sind
Linux-Systeme und Open-Source-Program-
me fester Teil des taglichen Geschafts mit
Daten, aber eben auch auf so manchen
Desktops zu Hause. Google hat mit der Un-
terstiitzung zahlreicher Projekte im jahrli-
chen ,Summer of Code” keinen kleinen
Verdienst an den Erfolgen von Linux und
Open-Source-Software.
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Googles Wette auf Open Source
Generell ist das Wohlwollen vieler Anwen-
der gegenlber Google zuriickgegangen.
Zumindest ist das Loblied auf die Verdiens-
te des IT-Konzerns beziehungsweise auf die
heutige Holding Alphabet Inc deutlich lei-
ser geworden. Die Firmennamen fallen
heute meist im Zusammenhang mit Kritik
an der Daten-Sammelwut des Konzerns,
der gemessen an den Umsatzen aus seinen
verschiedenen Sparten eben doch nur eine
gigantische Online-Werbeagentur ist.
Immerhin haben die Képfe hinter Google
noch nicht ganz vergessen, dass der Erfolg
des Unternehmens beinahe von Anfang an
auf Open Source gebaut war. Selbst das
erste Firmenlogo hat Firmen-Mitgrinder
Sergey Brin noch eigenhandig in Gimp er-
stellt. Und auch wenn Googles eigene Un-
terstiitzung von Linux durch eigene Soft-
ware eher mau ausfallt, so stehen uber
den ,Google Summer of Code” jedes Jahr
stehen mehrere Millionen Euro fir Stu-
denten bereit, die Ideen und bezahlte Ar-

beitszeit in ausgewdhlte Open-Source-
Projekte investieren.

Jahrliche Talentsuche

Fur Projekte ohne eigenes Finanzierungs-
modell ist diese Hilfe zu einem wichtigen
Motor geworden. Im Jahr 2019 waren unter
anderem die 3D-Software Blender, das rei-
fende Displayprotokoll Wayland, die Foto-
verwaltung Digikam und der Mediaplayer
VLC im ,Summer of Code” vertreten. Uber
die Jahre hat das Programm Uber 14 000
Studierende aus insgesamt 109 Landern ge-
holfen, bezahlt an einem gut organisierten
Open-Source-Projekt teilzunehmen. Mehr
als 200 unterschiedliche Organisationen ha-
ben sich dabei bisher als Mentoren beteiligt.
Dabei sind nicht immer nur die Gblichen
bekannten GroBprojekte vertreten: Rund
20 Prozent der teilnehmenden Mentoren
sind jedes Jahr Neuzugdnge. Fir Google ist
das grofRziigige Programm natirlich auch
eine Talentsuche, um frih die kiinftigen
Codegenies ausfindig zu machen.
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Blender 2.80

Software / Neue Software

Grafx 2.6

3D-Modeller und Renderprogramm
www.blender.org

Der kleine Versionssprung von 2.79 auf 2.80 tauscht. Die neue
Blender-Version hat umfangreiche Umbauten erfahren. AuRerlich
prasentiert sich die Oberflache in einem neuen Gewand, das auf
grafische Bedienelemente statt etlicher Tastenkombinationen
setzt. Die Hotkeys funktionieren aber weiterhin. Die interne Ren-
derengine Eevee ist komplett neu und kann Grafiken in Echtzeit
berechnen, sofern leistungsfahige Hardware vorliegt. m

Pixelorientiertes Malprogramm
http://grafx2.chez.com

Grafx ist ideal fir die Erstellung von pixelorientierten Grafiken fur
Websites, Spiele, Apps und Icons. Es ist in Aussehen und Funktions-
umfang an das Amiga-Programm Deluxe Paint I und dessen DOS-
Portierung angelehnt. Es gibt 256 Farben und nur eine geringe
Auflosung, die auf modernen Bildschirmen hochskaliert wird. Dafur
ist Grafx aber perfekt, wenn es um pixelgenaues Arbeiten geht. Als
Erganzung gibt es Ebenen und jiingere Dateiformate wie PNG. m

| Copy to spare page
|| [ Pixels + palette

Pixels only
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Some colors only
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Blender 2.80 ist ein grofRes Update. Die Grafikengine verlangt mindestens Open
GL 3.3 und somit aktuellere Hardware der letzten fiinf Jahre.

Kdevelop 5.4.2

Spezialwerkzeug fiir Retrografiken, Spiele- und App-Entwicklung: Graxf 2.6 ist
anachronistisch, aber bei Pixelgrafiken unschlagbar.

Libre Office 6.3

Entwicklungsumgebung und Quelltexteditor
www.kdevelop.org

Kdevelop beweist, dass eine Entwicklungsumgebung nicht kompli-
ziert sein muss. Die neue Version des Codeeditors bringt ein Plug-in
zum Sammeln von Codeschnipseln mit und kann mit dem Build-
System Meson umgehen. Gefeilt wurde auch an einer verbesserten
Sprachunterstiitzung fiir PHP und Python. Fertige DEB-Pakete hat
das PPA der Kubuntu-Backports (https://launchpad.net/~kubuntu-
ppa/+archive/backports), aber es gibt auch ein Appimage. m
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Umfassendes Biiropaket in neuer Version
http://de.libreoffice.org

Libre Office legt ein halbes Jahr nach Version 6.2 eine neue Ausgabe
vor, die auch in die nachsten Distributionen wie Ubuntu 19.10 ein-
flieBen wird. Neu ist eine Exportfunktion fur das Archivformat
PDF/A-2. Writer und Calc zeigen erhéhtes Tempo beim Offnen und
Speichern von Dokumenten. Fiir Ubuntu gibt es ein Snap-Paket, aber
auch ein PPA (https://launchpad.net/~libreoffice/+archive/ubuntu/
ppa) mit traditionellen DEB-Paketen des neuen Libre Office.m

Unbenannt 1 - LibreOFffice Writer

O-=-g-8- i -

Writer Performance Improvements

LibreOffice 6.3

= e
Load/save specific fes an.

Seite 1won2 181 Worter, 1358 Zeichen  Sterdard T Bl DD () — e e

Codekiinstler - nicht nur unter KDE: Kdevelop ist eine Entwicklungsumgebung mit
Projektverwaltung fiir verbreitete Programmiersprachen.
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Schneller 6ffnen und speichern: Bei Fremdformaten von Microsoft Office glanzt
Libre Office mit deutlich kiirzeren Ladezeiten.
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Lives 3.0.1

Micro 1.4.1

Videoschnitt mit flacher Lernkurve
http://lives.sourceforge.net

Dem Videoschnittprogramm gelingt eine gute Balance zwischen
Funktionsvielfalt und Ubersichtlichkeit. Fiir erste Ergebnisse ist es
nicht notig, Handbuicher zu walzen. Version 3.0.1 hat eine aktuali-
sierte Oberflache und gibt Videos ruckelfrei uber Open GL aus, das
Uber den Grafiktreiber Hardwarebeschleunigung nutzt. Fertige Pa-
kete verlinkt die Projektseite, ferner gibt es mit https.//launchpad.
net/~ubuntuhandbookl/+archive/ubuntu/lives ein PPA fiir Ubuntu. m

Komfortabler Editor fur die Shell
https://micro-editor.github.io

Gibt es nicht schon geniigend Editoren fiir das Terminal? Micro will
die Vorzlige einfacher Programme wie Nano mit den Fahigkeiten von
Editoren wie Vim kombinieren. Dies gelingt mit einem aktivierten
Mauscursor im Terminal und Standard-Hotkeys wie Strg-C und Strg-
V zum Kopieren und Einfligen. Es gibt Syntaxhervorhebung fiir viele
Programmiersprachen sowie eine LUA-Schnittstelle fir Erweiterun-
gen. Micro liegt auf der Projektseite als ausfuhrbare Binary vor. m

tr
formatter
Batr

Videos schneiden mit wenig Vorbereitung: Das Linux Video Editing System, kurz
L,Lives®, zeichnet sich durch seine einfache Oberflache aus.

Mixxx 2.2.2

Micro ist fiir Einsteiger wie Fortgeschrittene geeignet: Alt-G blendet am Bildschirm-
rand eine Liste der Hotkeys ein.

Nmap 7.80

MP3-Player mit Mixer und Crossfader
WWW.MIXXX.org

Das plattformiibergreifende Open-Source-Programm emuliert ein
digitales DJ-Pult und kombiniert bis zu vier MP3-Player. Sampler,
Equalizer und Effektgerat kdnnen ebenfalls aktiviert werden. Die
Synchronisationsfunktion sorgt dafir, dass alle Tracks im Takt blei-
ben. Wichtigste Neuerung von Mixxx 2.2.2 ist der Wechsel von Qt 4
auf Qt 5 und damit die Unterstltzung von Hi-DPI-Bildschirmen. Die
Webseite liefert Installationsanleitungen fir Ubuntu und Fedora. m

BRRECTS || (SANLERS|  WICSL ALY

Gut gemixt: Mixxx ist einem DJ-Pult nachempfunden, um MP3-Dateien zu mi-
schen. Es unterstiitzt Jack-Audio und externe Mixerhardware per USB.
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Machtiger Portscanner
https://nmap.org

Auf der Jagd nach Sicherheitsliicken ist der Portscanner Nmap un-
verzichtbar. Ein Jahr nach der letzten Version ist Nmap in neuer
Version mit weiteren Scripts erschienen. Die Scripts dienen dazu,
einen Server uber Netzwerkpakete zu identifizieren, und umfassen
Fingerabdriicke furr Jenkins- und Windows-RDP-Server. Nmap steht
auf der Projektseite als RPM flr Fedora, Cent-OS und Open Suse zum
Download bereit und ist im kommenden Ubuntu 19.10 enthalten. m

Terminal - ¢
te Terminal
rackbo 1% nmap pcwelt.de

Starting MNmap 7.80 ( https://nmap.org ) at 2019-09-04 01:36 CEST
Nmap scan report for pcwelt.de (13.225.78.16)
Host is up (0.006755 latency).
Other addresses fo welt.de {(not s 12D

00 27

STATE SERVICE

open  Tepmux

open compressnet
open.  unknown
open  unknown
open echo

open discard
open daytime
open gqotd

Server abklopfen: Der Portscanner Nmap liefert in der neuen Version elf neue
Scripts zur Identifikation von Serverdiensten mit.
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http://lives.sourceforge.net/
http://www.mixxx.org
https://micro-editor.github.io/
https://nmap.org/

Ocrmypdf 9.0.1

Software / Neue Software

Putty 0.72

Textexport von PDF-Dateien
https://github.com/jbarlow83,/0CRmyPDF

PDFs ohne Textebene sind in Archiven nicht durchsuchbar. Ocrmy-
pdf schickt den Bildinhalt eines PDFs durch die OCR-Engine Tesseract
und flgt das Ergebnis dem PDF als Textebene hinzu. Es handelt sich
um ein Kommandozeilenprogramm, das installiertes Tesseract-OCR
verlangt, das sich aber Giberall in den Standardpaketquellen findet.
Version 9.0.1 ist derzeit nur in Debian Sid und Arch Linux verfiigbar,
andere Distributionen haben noch den Vorgéanger. m

Ditel Bearbeiten Ansicht Gehe2u  Lesereichen Extras  Einstellungen  Hilfe

| ] veddeiner L vergraem | ) Navigetion  TF Lupe: | IR Mseant o

jpaerend n)

Benutzer und Gruppen

Die Grundlagen der Be- ey
nutzerverwaltung unter s = ~
Linux sind alles andere als \ :
kompliziert: root, Benutzer
und Gruppen sind die
Pfeiler samtlicher Zugriffs- | 5
rechte in einem Linux-
System.

Pixel zu Buchstaben: Ocrmypdf nutzt die OCR-Software Tesseract, um PDF-Dateien
um eine saubere Textebene zu erganzen.

Thunderbird 68.0

Plattformiibergreifender SSH-Client
www.putty.org

Fur Linux-Admins, die mit Windows arbeiten, ist der Terminalemu-
lator und SSH-Client Putty eines der wichtigsten Werkzeuge, bis das
neue Windows-Terminal aus der Betaphase herauskommt. Zudem
unterstitzt Putty in seinen unzahligen Optionen auch SSH-Tunnel
unter Windows, um etwa eine verschliisselte Socks-Proxy-Verbin-
dung aufzubauen. In Putty 0.72 sind Fehlerbehebungen eingeflos-
sen, die eine EU-finanzierte Bugsuche ans Licht brachte. m

Load, save or delete a stared session

Savpd Sessions

Default Settngs Lot

Close window on exit:

® Aays Hever Only on clean e

Open Cance!

Putty gibt es auch fiir Linux: Unter Windows unverzichtbar dient Putty unter Linux
hauptséchlich fiir serielle Verbindungen zum Debugging.

Vivaldi 2.7

Mailclient mit integriertem Kalender
www.mozilla.org/de/thunderbird

Thunderbird legt einen Versionssprung von 60 auf 68 hin. Nicht
ohne Grund: In der neuen Version funktionieren alte Add-ons nicht

mehr. Ab jetzt akzeptiert Thunderbird wie Firefox nur noch Webex-
tensions. Es gibt ein neues dunkles Thema und wiederverwendbare
Filelink-Anhange. Aufgrund der vielen Anderungen wird Thunder-
bird 68 nicht als Update angeboten, sondern verlangt eine manuel-
le Neuinstallation. Fertige Binarpakete liefert die Webseite. m

 Minanzen.nct
Addasslan
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warla Flores » pirgen

» Demndchat(s Togel
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Schneller Browser auf Chromium-Basis
https://vivaldi.com

Der Browser Vivaldi ist zwar nicht Open Source, sondern Freeware,
taucht in der LinuxWelt aber haufiger auf. Denn die Entwicklung
schreitet flott voran und jede Hauptversion bringt interessante Neu-
erungen. Vivaldi 2.7 stellt vorlaute Webseiten ruhig und erlaubt
permanentes Stummschalten einer gedffneten Seite per Rechtsklick
auf einen Tab. Die Audioausgabe lasst sich auch auf den aktiven Tab
einschranken. Die Projektseite stellt DEB- und RPM-Pakete bereit. m
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Linux-Umzug von Bios auf Uefi - so klappt's

Linu [auft aul einem Bios-PL, 5ol aber auf sinem neuen PC im Usf-
Modus booten. Wir heifen dabes

= DO o o

Neues Zeitalter fir Thunderbird: So wie bei Firefox laufen jetzt nur noch neuere
Webextensions. Die Oberflache wurde modernisiert und um Funktionen ergénzt.
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Virtuoser Browser: Vivaldi ist eine gute Wahl fiir Anwender, die eine Alternative zu
Firefox, Chrome und Chromium suchen.
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Praxis / Ubuntu-Installationen

Ubuntu-Installationen

Dieser Beitrag erklart alle Varianten der Ubuntu-Einrichtung und hat eine Reichweite, die
weit Uber offizielles Ubuntu hinausgeht: Fast alle namhaften Desktopdistributionen
verwenden beim Setup das Installationsprogramm von Ubuntu.

VON HERMANN APFELBOCK

Installationen erfolgen Uber das (Ubuntu-)
Livesystem, mit dem Sie Ihr Zielgerat boo-
ten und - im Normalfall - mit der Desktop-
verknipfung ,Ubuntu ... installieren” die
Einrichtung starten. Bis zur Version 18.04
LTS verwenden alle Ubuntus denselben gra-
fischen Installer Ubiquity. Auf diesen bezie-
hen sich die meisten der folgenden Infos.
Wo nétig, benennen wir Unterschiede beim
Installer Calamares, der inzwischen in den
aktuellen Versionen von Kubuntu und Lu-
buntu 19.04 benutzt wird. Funktional be-
stehen zwischen Ubiquity und Calamares
kaum Unterschiede.

Installation als alleiniges System

Zur Installation booten Sie den gewiinsch-
ten Zielrechner mit dem System Ihrer Wahl.
Dessen ISO-Abbild muss dazu vorher auf
DVD oder auf USB-Stick geschrieben wer-
den. Auf diese Aktion gehen wir hier nicht
naher ein, zumal dies auf der Heft-DVD im
PDF , LinuxWelt XXL" erklart wird (,,Der Um-
gang mit Systemimages").

StandardmaRig sind PCs und Notebooks so
eingestellt, dass sie automatisch von CD/
DVD booten. Sollte dies anders konfiguriert
sein, missen Sie nach Einschalten das
Bootmenu des Bios aufrufen. Dies erledigt
in der Regel eine Funktionstaste, haufig F2,
F8 oder F12, gelegentlich auch die Esc-Tas-
te. Im Bootmenu wahlen Sie dann das DVD-
Laufwerk, das Sie an Kennzeichnungen wie
LInternal CD/DVD" oder , Atapi” erkennen.
Wenn Sie Ubuntu von USB booten, verwen-
den Sie ebenfalls das Bootmendi.

Beim gestarteten System handelt es um ein
Livesystem, das den Installer mitbringt und
auf dem Desktop als Verknlpfung anbietet.
Fir eine Ubuntu-Installation als alleiniges
System sind keine weiteren Vorbereitungen
notig. Nach dem Start der Verkniupfung
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Installation

Installationsart

T r T T T E [ T T T T T T “
M sda1 (ntfs) H sdaz (ntfs)
1049 MB 5000GB

Laufwerk

/dev/sdal ntfs
[dev/sda2 ntfs

Jdev/sdb
Jdev/sdb1 ext4 / i
Neue Partitionstalzelle ...| |Hinzufiigen ... |Andern ...

Verwendung Einhangepunkt |Formatieren? GroRe

Belegt

104 MB 35 MB
500000 MB 25466 MB

15804 MB 2398 MB

Loschen| |Zuriicksetzen

Beenden

Jetzt installieren

Zuriick

Installation auf externe USB-Medien: Hier miissen Sie das richtige Laufwerk manuell orten und partitionieren.

Auch der Bootloader muss auf das USB-Laufwerk.

wahlen Sie die Sprache, Tastatur und die
,Installation von Drittanbieter-Software".
Nach diesen einfachen Abfragen erscheint
eventuell die Frage ,Aktive Partitionen aus-
hangen?“. Um sich alle Mdglichkeiten offen-
zuhalten, antworten Sie hier mit ,Ja", um

Zugriff auf alle Partitionen zu erhalten. Im
ndchsten Schritt erscheint der entscheiden-
de Dialog ,Installationsart” mit zwei mogli-
chen Szenarien:

1. Wenn die primare Festplatte des Rech-
ners kein System enthalt, lautet die oberste

= Instaliation - %

Installationsart

Aut diesem Rechner befindet sich momentan Ubuntu 18.04.2 LTS. Wie méchten Sie voroehen?

Ubunty 18.04.2 LTS laschen und nau installieren

Kubuntu 1804 LTS neberr Ubuntu 12.04.2 £T5
Dokamerte, Musik und ansere persariche Deteien b

(8 Fasiplatte Wschen und Xubuntu instaliieran

Do wird alle e Amwendungen: Dokuments, Fotos, Musik unt alle anderen Datcien

vor Ubuntss 18,042 LTS laschen.

. Sic knnen e jever Start des Rechners awswalien, welches Betrichssystzm Sic Demteen mochken.

AU D Wit alle Te Avwerding=n Doknent=, Faios Musik ing a1 an0eren Dateien vivs #llen Seisossysiemen 10500

erschiisseln
el A

LVM bei dar neuen Xubuntu-Instaliation verwenden
LM wird eingerichtet: s eilaubt die Erctoling van Abbildern und.

Eowas Anderes

Sie konnen seibct Partitionen anlegen daren Grolte Bridern oter mehvere Pactitianan fur Xubants a

ine ericichterte Gro2enandenng von artitionen.

s AENEn.

| @Beenden & zuruck Jeczt instaliieren

Einfachster Fall mit ,tabula rasa“: Zum Einrichten als alleiniges System wahlen Sie ,Festplatte I6schen ...“. Der
Installer erledigt Partitionierung und Auslagerung automatisch.
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und vormarkierte Option ,Festplatte 16-
schen und Ubuntu installieren”.

2. Hat der Installer auf der primdren Fest-
platte ein System gefunden, dann erscheint
als oberste und markierte Option ,,Ubuntu
neben [...] installieren” und erst als zweite
Option ,Festplatte I6schen [...]".

Fir die Einrichtung von Ubuntu als alleini-
ges System verwenden Sie in beiden Situa-
tionen ,Festplatte I6schen [...]". Die Gbrigen
Optionen des Dialogs lassen Sie ungenutzt
und beginnen mit ,Jetzt installieren” den
Vorgang, der danach nur noch die Angaben
fur das erste Benutzerkonto verlangt. Die
Festplatte wird formatiert, der Datenbe-
stand (und ein eventuelles System) geldscht
und Ubuntu eingerichtet.

Installer Calamares: Falls Sie aktuelles Ku-
buntu oder Lubuntu 19.04 installieren, lau-
tet der maBgebliche Schritt ,Einrichtung
der Festplatten” oder ,Partitionen”. Hier
aktivieren Sie die Option ,Geflihrt - voll-
standige Festplatte verwenden”, um das
System als alleiniges Betriebssystem auf
der primaren Festplatte einzurichten.

Installation auf USB

Ubuntu l3sst sich auch ganz reguldr auf
USB oder auf eine sekunddre interne Platte
installieren. Da der Installer stets die erste
interne Festplatte ,/dev/sda” als Ziel vor-
schlagt, mussen Sie bei der Einrichtung auf
ein USB-Gerat manuell die richtige Zielpar-
tition festlegen. Daher wahlen Sie im Fens-
ter ,Installationsart” die Option ,Etwas
Anderes"”. Das Laufwerk muss neu partitio-
niert und formatiert werden, alle darauf
befindliche Daten gehen verloren. Klicken
Sie zunachst auf die ,-“-Schaltflache, um
vorhandene Partitionen zu entfernen. Er-
stellen Sie dann auf dem ,freien Speicher-
platz“ mit der ,+"“-Schaltflache eine neue
primdre Partition mit dem kompletten
Speicherplatz und dem Dateisystem Ext4.
Hinter ,Einbindungspunkt” wahlen Sie den
Eintrag ,/* aus der Liste. Unter ,Gerat fur
die Bootloader-Installation” wahlen Sie
dasselbe USB-Laufwerk aus, auf dem Sie
installieren - etwa ,/dev/sdb". Es ist wich-
tig, auch den Bootloader auf USB zu schrei-
ben, andernfalls startet das System nur auf
dem Rechner, mit dem Sie installiert haben.
Bei Installation auf eine sekundare interne
Platte verwenden Sie hingegen ,/dev/sda"
fur den Bootloader.

Calamares: Bei diesem Installer (Kubuntu
oder Lubuntu 19.04) lautet der mal3gebli-
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Hier wurden mehrere Qe
vorhandene Systeme er-
kannt.Wenn Sie ,dane-
ben“ installieren, ent-
steht durch Verkleinern
einer bestehenden Par-
tition eine neue fiir

Installation

Installationsart

Praxis / Ubuntu-lnstallationen

Auf diesem Rechner befinden sich momentan mehrere Betriebssysteme. Wie méchten Sie vorgehen?

© Ubuntu danebeninstallieren

Dokumente, Musik und andere persénliche Dateien bleiben bestehen. Sie kdnnen bei jedem Start des Rechners
auswahlen, welches Betriebssystem Sie benukzen méchten.

" Festplatte 16schen und Ubuntu installieren

Warnung: Dies wird alle Ihre Anwendungen, Dokumente, Fatos, Musik und slle anderen Dateien von allen

Ubuntu.

Botriebssystemen loschen

che Schritt ,Einrichtung der Festplatten”
bzw. ,Partitionen”. Hier bendtigen Sie fir
USB-Installation den Unterpunkt ,Manu-
ell“. Nach ,Weiter” erhalten Sie eine Lauf-
werkliste, kdnnen dort ein USB-Medium
wie ,/dev/sdb1” I6schen und neu anlegen
- mit den gleichen Einstellungen wie oben
bei Ubiquity beschrieben.

Multiboot mit Ubuntu

Der Ubuntu-Installer erkennt und respek-
tiert vorhandenes Windows oder Linux.
Etwas knifflig ist jedoch die Unterschei-
dung zwischen Bios- und Uefi-Partitions-
schema. Bei der oben beschriebenen So-
loinstallation spielt der Partitionsstil keine
Rolle. Sobald aber zwei oder mehr Syste-
me parallel installiert werden sollen, dann
wird der richtige Partitionsstil - Bios/MBR
versus Uefi/GPT - entscheidend. Die Par-
allelinstallation kann nur gelingen, wenn
das Livesystem in jenem Modus gestartet
wird, in dem das bereits installierte Sys-
tem lauft. Andernfalls kann der Installer
das vorhandene System nicht erkennen
und wird dieses, sofern der Benutzer das
Problem nicht bemerkt, bei der Ubuntu-
Installation Giberschreiben.

Auf PCs mit Windows 8 oder 10 herrscht
der moderne Uefi-Modus mit GPT-Partiti-
onsstil. Weitere Systeme muissen auf die
gleiche Weise eingerichtet werden. Da der
Parallelbetrieb von Windows und Linux ei-
nes der verbreitetsten Multiboot-Szenarien
ist, fokussieren wir uns nachfolgend auf die
Parallelinstallation neben Windows im
Uefi-Modus. Den aktuellen Partitionsstil
des existierenden Systems kénnen alle ein-
schlagigen Tools ermitteln - unter Windows
die ,Datentragerverwaltung”, unter Ubuntu
Gparted, Gnome-Disks oder der KDE-Parti-
tionsmanager. GPT erscheint hier als ,gpt”,
der MBR-Modus als ,,msdos”.

Uefi und GPT: Uefi/GPT ist bei Linux-Nut-
zern unbeliebt, weil es Komplikationen mit
sich bringt. Allerdings ist GPT (GUID Parti-
tion Table) eine technisch notwendige Ant-
wort auf die Tatsache, dass der alte MBR-

Please select boot device

Atheros Boot Agent
P4: ATAPI iHAS120 X
Generic STORAGE DEVICE 9451

PO: KINGSTON SUPZ00S3I7AGOG
P1: TOSHIBA DTO1ACA100
P5: SanDisk SDSSDP126G

Enter Setup

Uefi-Bootmen(i: Die eingelegte DVD mit dem Livesys-
tem erscheint zweimal - als ,,P4: ATAPI* und als ,Uefi:
ATAPI“. Fr eine Uefi-Installation muss diese zweite
Bootoption gewahit werden.

Partitionsstil nur maximal zwei TB pro Par-
tition adressiert - eine Grenze, die aktuelle
Festplatten langst Uberschreiten. Fur die
Installation neben Windows 8/10 gelten
folgende Regeln:

1. Nur 64-Bit-Linux beherrscht GPT. Auch
32-Bit-Systeme kdnnen naturlich im Multi-
boot-Betrieb arbeiten, jedoch nur im Bios-/
MBR-Partitionsstil. Ein Multiboot mit Win-
dows 8/10 ist damit nicht méglich.

2. Die Heft-DVD der LinuxWelt bootet nur
im Bios-Modus und eignet sich nicht fir
eine Uefi/GPT-Parallelinstallation. Sie mus-
sen das gewiinschte ISO-Abbild auf ein ei-
genes Medium transferieren (DVD oder
USB) und Ubuntu damit installieren. Die
ISO-Abbilder der Heft-DVD (unter ,/Image-
Dateien”) kdnnen Sie aber sehr wohl ver-
wenden und sich den Download sparen.
3. Wenn das passende Installationsmedium
vorliegt, miissen Sie damit den Zielrechner
Uber das Bootmen( des Uefi-Bios starten.
Das Bootmend ist meistens durch friihzei-
tiges Driicken der Taste F2, F8, F12 oder Esc
zu erreichen. Dort erscheinen dann die
Laufwerke zwei Mal - einmal mit, einmal
ohne den Vorsatz ,UEFI". Fur Uefi-Parallel-
installation wahlen Sie den ,, UEFI“-Eintrag.
Einen eindeutigen Hinweis, dass Sie im
richtigen Modus sind, liefert danach der
Ubuntu-Installer, sofern er das vorhandene
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Installation

Ubuntu neben Windows installieren

Laufwerk wihlen:

5ESI1(0,0,0) (sda) - 500.1 GB ATA WDC WD5000BEVT-6 488.6 GB w»

Weisen Sie Festplattenspeicher zu, indem Sie die unten stehende Aufteilungsmarkierung verschieben

1 kleinere Partition wird versteckt, verwenden Sie das erweiterte Partitionierungswerkzeug fir weitere Optionen

Beenden

Zuriick Jetzt installieren

Parallelinstallation: Der Installer verkleinert automatisch die bestehende Partition (links), um Platz fiir Ubuntu
(rechts) zu schaffen. Mit der Maus veréndern Sie die Kapazitdten nach Bedarf.

System anzeigt und die Option ,Ubuntu
neben [XXX] installieren” anbietet oder
auch allgemein ,,Ubuntu daneben installie-
ren”, wenn mehrere Systeme vorliegen.

Hinweis ,,Secure Boot": Uefi-Installationen
haben einen weiteren Fallstrick. Die Uefi-
Funktion ,Secure Boot" verhindert das Boo-
ten nicht signierter Systeme, was den Start
von Schadsoftware verhindern soll. Im Un-
terschied zu Ubuntu-Derivaten besitzen
aber offizielle Ubuntu-Editionen eine ,Secu-
re Boot"-Signatur. Nur wer selbst kompilier-
te Kernel oder Treiber einsetzen will, muss
LSecure Boot” im Uefi-Bios deaktivieren
(., Bios Features - Security” oder ahnlich).

Starten Sie im Livesystem das Setup uber
das Desktopicon. Was das Fenster ,Instal-
lationsart” dann anbietet, hangt von der
Situation ab. Wir gehen hier von einer Par-
allelinstallation neben Windows aus, je-

erkennt der Installer das automatisch.
Auch in diesem Fall wahlen Sie die Option
»Ubuntu neben Windows Boot Manager
installieren”.

C. Sind zwei oder mehr Systeme vorhan-
den, dann flhrt das Angebot, ,Ubuntu ne-
ben [XXX]" zu installieren, zu einer weiteren
Aufteilung und Partitionierung wie unter
Variante A. Wenn Sie das neue System nicht
zusatzlich installieren, sondern vielmehr
eines der bestehenden Systeme durch das

Sat 09:09

Installationsart

© Festplatte 6schen und Ubuntu installieren

Auf diesem Rechner befinden sich momentan keine erkannten Betriebssysteme. Wie mochten Sie vorgehen?

Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen Betriebssystemen laschen.

neue ersetzen mochten, gehen Sie anders
vor und wahlen , Etwas Anderes”. Die wei-
teren Schritte sind so wie oben fir die Ins-
tallation auf USB beschrieben: Sie 16schen
in der Laufwerkliste mit der ,-“-Schaltflache
die Partition des obsoleten Systems und
erstellen dann im ,Freien Speicherplatz”
mit der ,+“-Schaltflaiche eine neue Ext4-
Partition mit dem Mountpunkt /.

Die verschliisselte
Systempartition

Luks-verschlusselte Systempartitionen sind
der beste Schutz fiir Notebooks. Der Daten-
trager lasst auch beim Booten durch
Fremdsysteme keinen Einblick in die Daten
zu. Luks-Verschliisselung (des Systems) ist
nur bei der Installation moglich - nicht
nachtraglich. Die Ubuntu-Installer Ubiquity
und Calamares bieten diese Option per ein-
fachen Klick an. Der entscheidende Dialog
im Installationsprogramm lautet ,Installa-
tionsart” (oder ,Partitionen”). Beachten Sie,
dass Sie fir die Verschlisselung dem Ins-
taller die gesamte primare Festplatte Uber-
lassen missen. Die Festplatte sollte leer
sein oder nur noch Daten enthalten, die Sie
nicht mehr bendétigen.

Fur Luks-Verschlisselung wahlen Sie , Fest-
platte I6schen und Ubuntu installieren”.
Darunter aktivieren Sie ,Die neue Ubuntu-
Installation ... verschlisseln” (Calamares:
JVerschlussele System”). Sobald Sie dies
tun, wird der Punkt ,LVM [...] verwenden”

A0 O~

Installation

@ Die neue Ubuntu-Installation zur Sicherheit verschliisseln
im nachsten Schritt wahlen Sie einen Sicherheitsschlissel aus.

doch gelten diese Infos auch fir ein bereits
bestehendes Linux-System im Uefi-Modus:
A. Gibt es nur eine Festplatte, die derzeit
von Windows belegt ist, sehen Sie die Opti-
on ,Ubuntu neben Windows Boot Manager
installieren”. Nach einem Klick auf ,Weiter"
schlagt der Assistent eine neue Aufteilung
der Partitionen vor, indem er die Windows-
Partition verkleinert und Platz fir Ubuntu
schafft. Die PartitionsgroRe lasst sich an-
dern, indem Sie die Aufteilungsmarkierung
mit der Maus verschieben.

B. Ist neben einem installierten Windows
oder Linux eine freie Partition vorhanden,

@ LVM bei der neuen Ubuntu-Installation verwenden
LVM wird eingerichtet. Es erlaubt die Erstellung von Abbildern und eine erleichterte GroRenanderung von Partitionen.

Etwas Anderes
Sie konnen selbst Partitionen anlegen, deren GréBe andern eder mehrere Partitionen Fir Ubuntu auswahlen.

Beenden Zuriick Jetzl

Luks-Datentragerverschliisselung: Diese Option ist in allen Ubuntus einfach einzurichten, sofern das neue Sys-
tem die komplette priméare Festplatte (ibernehmen darf.
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aktiv. Der Logical Volume Manager (LVM) ist
notwendig, um neben der kleinen Bootpar-
tition die Luks-formatierte Partition und die
virtuelle LVM-Partition unterzubringen, die
bei korrekter Kennworteingabe unver-
schliisselt ins Dateisystem geladen wird.
Wenn Sie dann auf ,Weiter” klicken, folgt
die Abfrage des Sicherheitsschlussels
(Kennwort). Dieser sollte eine gewisse Min-
destkomplexitdt haben, aber fir tagliche
Eingabe zumutbar sein, denn das System
startet spater nur noch nach Kennwortein-
gabe. Der Rest der Installation verlauft wie
gewohnt. Wenn Sie spater das System boo-
ten, erscheint stets die Abfrage ,Please un-
lock disk[...]". Dort geben Sie das Kennwort
ein, um den Systemstart fortzusetzen.
Hinweis: Neben der Luks-Verschllsselung
gibt es fiir Desktopbenutzer keinen Anlass,
bei der Installation ,LVM" zu aktivieren.
Der Logical Volume Manager ist eine Abs-
traktionsschicht fiir Serversysteme mit
flexiblen Kapazitatsanspriichen, um Fest-
platten zusammenzufassen und dyna-
misch zu erweitern.

Ubuntu Server: Netinstaller mit
Highlights

Wer Ubuntu auf PC oder Notebook einrich-
ten will, wird den Ubuntu Server kaum auf
der Rechnung haben. Der kann aber auch
ein Desktopsystem installieren und bietet
dabei interessante Vorteile. Vom Ubuntu
Server gibt es zwei unterschiedliche Instal-
ler: ein groBes Installationsmedium, das
die meisten Pakete mitbringt, und einen
winzigen Netinstaller, der alles aus dem
Internet bezieht. Die angesprochenen Vor-
teile bringt nur der kleine Netinstaller
(65 bis 75 MB), den Sie von http;//cdimage.
ubuntu.com/netboot/ beziehen kbénnen.
Empfohlene Version ist 18.04 LTS. Ethernet
ist technische Voraussetzung fir diese Ins-
tallationsmethode, WLAN wird nicht unter-
stlitzt. Nun zu den Vorteilen:

1. Den Ubuntu Server gibt es bis hin zu den
jungsten Versionen auch noch in 32-Bit-
Ausflihrung. 32-Bit-Systeme gehen sparsa-
mer mit dem Arbeitsspeicher um und sind
daher erste Wabhl fir dltere Hardware mit
bis zu vier GB RAM, auch wenn eine 64-Bit-
CPU vorliegt.

2. LTS-Versionen von Ubuntu Server erhal-
ten wie die Ubuntu-Hauptversion (Gnome)
volle fiinf Jahre Updatesupport. Fir alle
anderen offiziellen Editionen (Kubuntu,
Xubuntu, Mate etc.) gilt dies bekanntlich
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Samba file
Ubuntu B
Ubuntu desktop
Ubuntu MATE mi
Ubuntu MATI

Audio recordin
Ubuntu Studio

| [1] Softwareausuahl |
Homentan ist nur das Wichtigste des Systems installiert. Um das System an Ihre
Bedurfnisse anzupassen, knnen Sie eine oder mehrere der folgenden wvordefinierten
sof tware-sammlungen installieren.
Helche Software soll installiert werden?

Netinstaller fiir Ubuntu Server: Diese Setupmethode eignet sich auch fiir Desktopinstallationen und hat dabei

zwei Vorteile (maximale Supportdauer und 32 Bit).

nicht: Sie erhalten nur drei Jahre Unter-
stiitzung. Da der Netinstaller am Ende eine
Auswahl des Desktops vorsieht, kdnnen
Sie sich ein Kubuntu (KDE), Xubuntu (XFCE)
et cetera nach Belieben einrichten - mit
finf Jahren Support.

Das kleine Abbild (mini.iso) des Netinstal-
lers bietet nur einen einfachen textbasier-
ten Installer. Der Ablauf ist aber analog
dem grafischen Ubiquity und unterstitzt
auch Verschlisselung und Parallelinstalla-
tion. Fir unseren Tipp entscheidend ist der
abschlieBende Dialog ,Softwareauswahl”,
der nicht nur Serverpakete wie Samba,
Open SSH oder Lamp anbietet, sondern
auch samtliche Oberflachen, die Sie von
offiziellen Ubuntu-Editionen kennen.

Die Installationsvariante
,OEM install“

Wer Ubuntu fir sich selbst installiert, hat
mit der OEM-Variante keinerlei Vorteile.
Aber die OEM-Installation bietet sich an fur
eine saubere Installation fiir Freunde oder
Familienmitglieder. ,Sauber” deshalb, weil
Sie das System mit einem tempordren Kon-
to ,0em” konfigurieren und der kiinftige

Nicht nur fir Handler:
Die OEM-Installation er-
moglicht eine ,saubere”
Systemeinrichtung fiir
Freunde und Bekannte.

Besitzer spater unabhdngig Uber sein eige-
nes Konto entscheidet (Name, Kennwort).

An den OEM-Installer kommen Sie nur,
wenn Sie den Bootvorgang des Livesystems
mit der Umschalt-Taste ausbremsen. Dann
erscheint eine Auswahl mit fiinf Optionen:
Taste F4 blendet die ,OEM Installation (flr
Hersteller)” ein. Der Ablauf unterscheidet
sich zundchst kaum von einer normalen
Installation.

Ein wichtiger Unterschied ergibt sich beim
Anlegen des Erstbenutzers (,Wer sind
Sie?). Dieser ist unveranderbar als ,oem”
vorgegeben.

Der erste Start des so installierten Systems
geht ohne Anmeldung zum Desktop. Nun
kénnen Sie im tempordren Konto ,oem”
das System optimieren. Nur systemweite
Aktionen sind sinnvoll (Aktualisierung, Ins-
tallationen, Netzwerk), benutzerspezifische
Anpassungen nicht. Danach kann am Desk-
top der Link ,Vorbereitung zur Ausliefe-
rung...” geklickt und der Rechner dem End-
benutzer tibergeben werden. Diesem wird
dann der bekannte Dialog ,Wer sind Sie?”
erneut angeboten, um nun den endgltigen
Erstbenutzer anzulegen.

ubuntu®
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Die 30 besten
Systemtipps

Wenn Ubuntu oder Linux Mint auf halbwegs aktuelle Hardware trifft, sind diese Systeme
bereits nach der Standardinstallation schnell und komfortabel. Mit den folgenden
30 Systemtipps gewinnen Sie aber Leistung, Kontrolle und Bedienkomfort hinzu.

VON HERMANN APFELBOCK

Die folgenden 30 Systemtipps beziehen
sich auf Standards und Standardprogram-
me unter Debian-basierten Distributionen
und insbesondere Ubuntu und Linux Mint.
Sie durften aber im Prinzip auch fir andere
Distributionen gelten, wobei aber die prak-
tische Umsetzung und Programmbezeich-
nungen abweichen kénnen.

1. Der Zustand von Festplatten
(SMART)

Moderne Festplatten folgen dem SMART-
Standard (Self Monitoring, Analysis and
Reporting Technology) und kénnen Aus-
kunft tber ihren Gesundheitszustand ge-
ben. Die einschlagigen grafischen Werk-
zeuge Gnome-Disks (,Laufwerke”) und der
KDE-Partitionmanager zeigen die SMART-
Werte interner Festplatten an. Das KDE-
Tool aduRert sich unter , Gerat -» Status”
recht knapp, jedoch ist eine positive ,Ge-
samtbewertung: Healthy” sowie die Anga-
be der fehlerhaften Sektoren im Prinzip
ausreichend. Gnome-Disks sollte hinter
JAllgemeine Einschatzung” die Aussage
zeigen: ,,Das Laufwerk ist in Ordnung”. Bei
SSDs steht hinter ,wear-leveling-count” in
der Spalte ,Normalisiert” ein wichtiger
Wert: Neue SSDs starten bei, 100" und der
Wert reduziert sich mit der Zeit. Nahert er
sich der 0", missen Sie das Laufwerk um-
gehend ersetzen.

Per USB angeschlossene Festplatten be-
ricksichtigt das KDE-Tool ebenfalls, Gno-
me-Disks allerdings nicht. Hier bendtigen
Sie das Paket ,smartmontools” (sudo apt
install smartmontools) und dann folgenden

20

7% 60 GB-Datentriger
= KINGSTON SVP200537A60C
1,0 TB Festplatre haE
HIBA JTIMACAT 00 Partitionierung Partitionssektor
GE-Datentrager
Disk SDSSDF126G

CD/DVD-Laufwerk
T/ ATAR iHAST20 X

Laufwerk

Cenaric STORAGE DE

nmer 131238401892

ert vor 9 Minuten

Betrieh 4Monate und 18 Tage

v
SMART-Attribute

Kennung Attribut Wert
.ren 0Sektoren
Bet__den 4Monateund 18 Tage 100
12 Ein..nge 4336 100
imn pro...unt 0 100
172 era..unt 0 100
173 attr...173 nicht verfiigbar 100
174 attr...174 nichtverfigbar 100
187 Gem...ler 0Sektoren 100
230 am...pf)  nicht verfiighar 100
232 Ver...nge nicht verfiighar 100
234 Anz..ler  615ektoren 100
241 tot...ten nicht verfiighar 100

Selbsttest starten Aktualisieran

Modell SanDisk SDSSDP128G (2.0.0)
e 128 GB (128.035.676.160 Bytes)

Einschétzung Das Laufwerk ist in Ordnung

Normalisiert Grenzwert Schlechtester Typ

SMART-Werte und Selbsttests

to Der letzte Selbsttest wurde vollstandig abgeschlossen
enzwert wurde nicht Gberschritten

Aktualisierungen Ein
Alte;sarsdteinung InBéLriab
Alterserscheinung InBetrieh
Alterserscheinung InBetrieb
Alterserscheinung InBetrieb
Alterserscheinung InBetrieb
Alterserscheinung InBetrieb
Alterserscheinung InBetrieb.
Alterserscheinung InBetrieb
Alrerserscheinung InBetrieh
InBetrieh
Alterserscheinung InBetrieb
Alterserscheinung InBetrieb

Frithwarnung

Schtiellen

Diese SSD ist neuwertig und darf weitermachen: Gnome-Disks und die KDE-Partitionsverwaltung lesen die

SMART-Werte von Datentrégern aus.

Terminalbefehl:

sudo smartctl -H /dev/sd [x]

Wenn der Health-Test mit ,,PASSED" beant-
wortet wird, ist die Tauglichkeit des Lauf-
werks schon erwiesen. Weitere Details gibt
es nach der Eingabe von

sudo smartctl -A /dev/sd[x]

und noch ausfuhrlicher mit dem Parame-
ter ,-a". Ein wichtiger Wert ist ,, Realloca-
ted_Sectors_Ct", der die Zahl defekter Sek-
toren anzeigt und im Optimalfall eine ,,0"
bieten sollte.

Gleiches gilt fur ,Spin_Retry_Count”, weil
die hier gezahlten gescheiterten Anlaufver-
suche auf mechanische Mangel deuten.
Messwerte wie Seek- und Read Errors sind
kaum relevant.

2. Der Zustand des
Notebookakkus
Der Akku ist VerschleiRRteil Nummer eins im
Notebook. Wie es um die Komponente
steht, kdnnen viele Linux-Desktops recht
detailliert mit dem Tool ,,Energiestatistiken”
ermitteln (gnome-power-statistics, mate-
power-statistics etc.). Meist fuhrt das un-
scheinbare Applet in der Systemleiste di-
rekt zu diesem Tool. Neben irrelevanten
Infos zeigt , Laptop-Akku - Details” die Wer-
te ,Energie (Design/Entwurf)” und ,Energie
wenn vollstandig geladen”. Der erste ist ein
idealer Referenzwert, der zweite zeigt die
reale Akku-Ladekapazitat. Ist die Differenz
gravierend, sollten Sie den Nachkauf eines
neuen Akkus erwagen.
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Falls ein Desktop das grafische Statistiktool
nicht mitbringt, lassen sich diese Werte
auch auf der Kommandozeile mit

upower --monitor-detail

erfragen. Upower ist meistens Standard
oder mit gleichnamigem Paketnamen
schnell nachinstalliert.

3. Swapdatei komplett abschalten

Die Beobachtung der RAM-Auslastung im
Taskmanager zeigt auf neuerer Hardware
(und auch auf dlterer Hardware mit einem
dafiir angemessenen Linux) praktisch im-
mer, dass keine RAM-Auslagerung auf Fest-
platte stattfindet. Bei Rechnern mit acht
oder 16 GB ist das Dauerzustand. Folglich
kénnen Sie dort die Swapdatei komplett
abschalten. Das ist mit wenigen Handgrif-
fen erledigt: Im laufenden System beenden
diese beiden Terminalbefehle

sudo swapoff /swapfile

sudo rm /swapfile

die Auslagerung und l6schen die Auslage-
rungsdatei. Zuletzt deaktivieren Sie in der
Datei ,/etc/fstab” die Zeile

/swapfile ..

durch das Kommentarzeichen ,#".
Beachten Sie, dass der Ruhezustand ,Be-
reitschaft” (Suspend to RAM) weiterhin
funktioniert. ,Hibernation” (Suspend to
Disk) ist derzeit in den aktuellen Ubuntu-
Varianten ohnehin nicht mehr vorgesehen,
seit Ubuntu von der Swappartition auf die
Swapdatei umgestellt hat.

4. Komprimierte Auslagerung mit
Zram

Zram ist eine interessante Alternative zur
Auslagerung auf Festplatte. Das Kernel-

* Xfce-Energieverwaltung
Einstellungen der Energieverwaltung

s Netzstrom Gerat
5 Nicht angeschlossen Typ

- Energieversorgun
‘ T SAMSUNG Electronics o e O

T Wird entiaden (49%, 47 Minuten) [REELERIT

Aktuelle Ladung

Spannung

Hersteller

o Xfce-Energieverwaltung + X

Gerate

Vollstandig geladen (Entwurf) 48,8 Wh

Vollstandig geladen 40,0 Wh (81%)

battery_BAT1
Alkku

Ja
Lithium-lonen
49%

106V
SAMSUNG Electronics

Zustand des Akkus ermitteln: Die Energistatistiken zeigen den Referenzwert ,Energie (Design)“ oder ,Energie
(Entwurf)“, der von ,vollstandiger Ladung* nicht zu weit abweichen sollte.

systemiiberwachung
Prozesse | Bossourcen Datecisystome

=0 T
CPU-Chronik

Datei  Bearbeiten

[ cPus 3,0%

Speicher- und Auslagerung:

70 0

& Speichar
8793 MIB (11,1%] von 7.7 CIB

Metzwerk-Chronik

Ansicht  Suchen  Terminal Hilfe

Austagamingsspeichar
0 Bytas (0,0%] von 3.8 GiR

Terminal

Benutzt Prioritat
0
]
]
0
]
)
]
8

Zram reserviert je nach RAM und CPU erhebliche Speicheranteile. Wie Sie im Bild sehen (O Bytes von 3,9 GB),
wird aber kein RAM abgezweigt, solange dies nicht erforderlich ist.

Modul reserviert einen Teil des Arbeitsspei-
chers, um dort mehrere RAM-Disks anzule-
gen, die als komprimierter Auslagerungs-
speicher bei Engpassen dienen. In den
Standardeinstellungen reserviert Zram die
Halfte des verflugbaren Arbeitsspeichers,
teilt diesen durch die Anzahl der verfugba-
ren CPU-Kerne und richtet pro Kern ein

Blockgerat ein. Bei einer CPU mit vier Ker-
nen, entstehen vier Swapgerate mit der
Bezeichnung ,/dev/zram0”, /“dev/zram1”
etc. Der Speicher wird aber dynamisch ver-
geben: Solange nichts auszulagern ist,
nimmt Zram nichts in Anspruch. Erst wenn
Auslagerung bendtigt wird, geht RAM nach
Bedarfvom physikalisch vorhandenen RAM

Bei Laufwerken, die nur Daten enthalten, konnen Sie Stromver-
brauch und Lebensdauer durch Standby-Abschaltung deutlich
verbessern. Fir interne Datenfestplatten kann das Systemtool
Gnome-Disks (,Laufwerke”) Gber , Laufwerkseinstellungen »
Bereitschaft” den Timer fir den Ruhezustand festlegen. Dort
gibt es einen Schieberegler, ab welcher Frist der Inaktivitat das
Gerat in den Standby-Modus geschaltet werden soll.

Bei USB-Festplatten kommt man nur manuell mit dem Tool
hdparm ans Ziel. Ermitteln Sie im Terminal zunachst mit
blkid

die Laufwerke, Bezeichnungen und UUID-Kennungen. Ist die
gewlinschte Festplatte beispielsweise ,,/dev/sdb”, dann aktivie-
ren Sie mit folgendem Befehl den Ruhezustand:
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sudo hdparm -y /dev/sdb

Wenn das prinzipiell funktioniert, kdnnen Sie eine automati-
sche Abschaltung festlegen:

sudo hdparm -S 180 /dev/sdb

Der Wert hinter ,,-S” steht fiir ,,180 x 5 Sekunden”, also 15 Mi-
nuten. Diese Konfiguration wirkt allerdings nur bis zum nachs-
ten Neustart des Systems. Fiir eine dauerhafte Anderung bear-
beiten Sie die ,hdparm“-Konfigurationsdatei:

sudo gedit /etc/hdparm.conf

Figen Sie im Editor folgende Zeile am Ende der Datei an:
/dev/disk/by-uuid/ [UUID] { spindown time = 180 }

Den Platzhalter [UUID] ersetzen Sie - ohne die Klammern -
durch die zuvor mit blkid ermittelte UUID.
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ab. Zram befindet sich in den Paketquellen
von Ubuntu und lasst sich mit minimalen
Aufwand einrichten:

sudo apt install zram-config

Damit ist das Modul sofort aktiv, wie Sie mit
swapon -s

leicht kontrollieren kénnen.

Wir empfehlen Zram als Ersatz fir die Aus-
lagerungsdatei auf Rechnern mit guter
RAM-Ausstattung. Zram soll aber auch auf
Rechnern mit geringem Speicher (Raspber-
ry & Co.) Vorteile bringen, da die Auslage-
rung ins RAM wesentlich schneller ist und
effiziente Komprimierung fir minimalen
Verbrauch sorgt. Zram lasst sich durch
Deinstallieren von zram-config wieder ab-
schalten.

5. Auslagerungsaktivitat
anpassen (Swappiness)

Wer die Auslagerung nicht abschalten
mochte, kann Giber den ,Swappiness”-Wert
das Verhalten steuern. Der Wert darf zwi-
schen zehn und 100 liegen. Je héher der
Wert, desto aktiver schreibt der Kernel Spei-
cherseiten aus dem RAM in die Swapdatei.
Der voreingestellte Standard liegt bei 60.
Ein niedriger Wert kann bei guter RAM-
Ausstattung, aber langsamer mechanischer
Platte vorteilhaft sein. Umgekehrt kann ein
hoher Wert die Systemleistung bei wenig
RAM verbessern, sofern die Swapdatei auf
einer schnellen SSD liegt. Mit diesem Befehl
sudo sysctl vm.swappiness=90

andern Sie den Wert temporar. Um einen
Wert dauerhaft festzulegen, missen Sie
folgende Konfigurationsdatei bearbeiten:
sudo nano /etc/sysctl.conf

Suchen Sie in der Datei nach ,vm.swappi-
ness” und andern Sie den Wert:
vm.swappiness=90

Falls die betreffende Zeile fehlt, fiigen Sie
sie am Ende der Datei hinzu:

6. Einfacheres Systempasswort

Wer Uber sudo das System verwaltet, muss
sein Systempasswort sehr haufig eingeben.
Komplexe und lange Kennwéorter sind eher
|astig - und auf einem Desktopsystem auch
nicht notwendig. Abgesehen vom Erstbe-
nutzer, der bei der Installation eingerichtet
wird, haben Ubuntu & Co. allerdings erhéh-
te Komplexitatsanforderungen an das Pass-
wort fiir alle weiteren Konten. Das gilt auch

GNU nano 2 etc/sudoers

Defaults env_reset

pefaults pwTeedbackfl

D £ m pass

bei Passwortanderungen fiir das Erstbenut-
zerkonto.
Wie immer unter Linux gibt es eine Stelle,
um auch die Standards zu steuern: Offnen
Sie die folgende Datei
sudo nano /etc/pam.d/common-
password
mit root-Recht, so finden Sie in der ersten
Jpassword”-Zeile die Anweisung ,,obscure”.
Das erzwingt eine Mindestkomplexitat des
Passworts (Sonderzeichen) und kann ein-
fach geloscht werden. Durch die Erganzung
»minlen=6" (Beispiel) am Ende derselben
Zeile konnen Sie auRerdem die Mindestlan-
ge auf den gewlinschten Wert herabsetzen.

7. Sudo-Passworteingabe mit
Kontrolle

Standardmalig schreibt man im Terminal
das sudo-Kennwort ohne Riickmeldung im

Terminal

Datel Bearbeiten Ansicht Suchen Terminal Hilfe

@M MB free=1945 BeESTES

: kkEEW

DasTool sudo nach der Konfigurationsénderung: Sternchen bei der Passworteingabe dienen als Riickmeldung

der bereits getatigten Tastatureingaben.

POWERTIPP 2: RAMDISK ALS ZWISCHENDEPOT

16 GB RAM sind auf heutigen Notebooks keine Ausnahme

mehr. Fiir den typischen Einsatz mit Office und Mediaplayer ist

solche Ausstattung purer Luxus, mit dem sich aber Sinnvolles

anfangen lasst. Wenn Sie einen zentralen Ordner, Gber den Sie

den ganzen Datenaustausch inklusive Downloads abwickeln, in

eine schnelle Ramdisk verlegen, entstehen mehrere Vorteile:

mehr Leistung, automatische Entsorgung beim Herunterfah-

ren, Schonung von SSD/Festplatte, Nutzung der brachliegen-

den RAM-Ressourcen.

Eine Ramdisk ist Uber die Datei ,fstab” schnell erstellt:

sudo nano /etc/fstab

Hier fligen Sie die weitere Zeile

tmpfs /home/ha/Schreibtisch/Ramdisk tmpfs
defaults, size=40%,mode=1777 0 0

hinzu (der Mountpfad des Beispiels muss angepasst werden).

Nach dem Speichern starten Sie Linux neu. Die angegebene

Kapazitat (hier 40 Prozent des Speichers) wird nicht statisch

abgezweigt. Bleibt der Mountpunkt ungenutzt, verbraucht die

22

Ramdisk auch keinen Speicher, wovon Sie sich mit einem
Taskmanager wie etwa dem Gnome-System-Monitor leicht
Uberzeugen kénnen. Der Umgang mit Ramdisk-Daten erfordert
etwas Disziplin und Gewdéhnung, weil die Daten beim Shut-
down geldscht werden.

Ein Tipp fiir brachliegendes RAM: Die in der ,fstab“ eingetragene Ramdisk dient
hier als temporéres Datendepot in einem Desktopordner.
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Layout Ansichl Ausgabegerile System Hilfe

Nams: [

DVl O In Ordner speichern:  « | [55]ha | screenlayout

= I Grolie |L:tztEAr|d|:mnu‘ =

Ordner anlegen |

|0rte | [meme
& Suchen & tv.sh
EL u

@i nsi

output HDMI-1 --primary
--output HDMI-2 --mode 1920x1086

168 Bytes 31.07,.2019

--mode 1828x1888

Terminal

--pds 1920xB --rotate normal
--pos Bx@ --rotate normal

--output

Multimonitor-Layout mit xrandr-Script: Den komplexen Befehl kann das grafische xrandr als Shell-Script able-
gen, das dann als Autostart dauerhaft fiir das gewiinschte Layout sorgt.

Blindflug - eine auf Desktopsystemen eher
paranoide Sicherheitseinstellung, um die
Lange des Passworts zu verbergen. Es ist
aber kein Problem, sich die bereits getipp-
ten Buchstaben mit Stellvertreterzeichen
. *" anzeigen zu lassen. Der Aufruf

sudo visudo

6ffnet die Datei ,/etc/sudoers” im vorein-
gestellten Editor. Unter

Defaults env_reset

fugen Sie die zusatzliche Zeile

Defaults pwfeedback

ein. Nach dem Speichern (Strg-O) und Be-
enden des Editors (Strg-X) zeigt die sudo-
Abfrage ein Sternchen pro eingegebenem
Zeichen. Unter Linux Mint ist dies inzwi-
schen bereits Standard.

8. Deutsche Systemanmeldung

Wer fiir sein Systempasswort keine Sonder-
zeichen benutzt, wird das Problem gar

Wenn ein PC oder Server zwischen 22:00 Uhr abends und 8:00
Uhr morgens garantiert nicht gebraucht wird, liegt es nahe, ihn

nicht bemerken: Es gibt Falle, wo zwar das
komplette System auf Deutsch eingestellt
ist, der Anmeldebildschirm jedoch engli-
sches Tastaturlayout benutzt. Das fihrt
dann bei Zeichen wie ,, 2%, ,.y", ,R", ,-", ,=" zu
Anmeldeproblemen. Lésung ist der Eingriff
in die Datei ,/etc/default/keyboard”. Die
Datei enthalt nur wenige Zeilen, die maB-
gebliche sollte

XKBLAYOUT="de"

lauten.

9. Multimonitorbetrieb mit Xrandr-
Autostart

Bei Multimonitorbetrieb lasst sich Uber die
Systemeinstellungen die Konfiguration und
Position der Bildschirme exakt festlegen. Es
gibt aber Falle, wo Systeme diese Einstel-
lung nicht permanent speichern und die
Einrichtung bei jedem Start erneut erfolgen
musste - und das wdre unzumutbar.

Folgender Cronjob

fiir diese zehn Stunden abzuschalten. Das spart Strom und ver- 0 22 *

langert die Lebenszeit der Hardwarekomponenten. Das Tool
Rtcwake, Bestandteil des meist vorinstallierten Standardpakets
Jutil-linux”, kann Rechner sowohl abschalten wie zeitgesteuert

wieder einschalten. Im einfachsten Fall sieht ein Kommando

SO aus:

sudo rtcwake -moff -s 300

Der Befehl ist gut geeignet, um zu testen, ob die Hardware
prinzipiell mitspielt. Der Schalter ,-m" bestimmt den Abschalt-
modus ,standby”, ,mem®*, ,disk", , off" oder ,no". Das im Bei-
spiel gewahlte , off” fahrt das System komplett herunter und
Parameter ,-s" gibt in Sekunden an, wann der Rechner wieder
starten soll. Um rtcwake als Cronjob abzulegen, muss der Be-
fehlin der Crontab von root untergebracht werden:
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Unter der Haube nutzen die grafischen
Werkzeuge das Tool xrandr, daher kann
der passende xrandr-Befehl als Autostart
das Problem Iésen. Und noch besser: Die
Syntax der komplexen xrandr-Komman-
dos missen Sie nicht selbst ermitteln. Das
kann Ihnen das grafische Tool arandr ab-
nehmen (sudo apt install arandr). Damit
arrangieren Sie die Bildschirme mit der
Maus nach Wunsch und gehen dann auf
.Layout » Speichern unter”. Das auf die-
sem Weg gespeicherte Shell-Script legen
Sie dann als zusatzlichen Eintrag unter
LStartprogramme” ab.

10. Schriftgroflen optimieren
(DPI)

Bei Standardeinstellungen ist die Bild-
schirmdarstellung je nach MonitorgroRRe
und Auflésung nicht immer optimal. Viele
Programme haben eigene Zoomfunktio-
nen, aber es gibt auch systemweite Metho-
den. Die Aufldsung herabzusetzen ist mog-
lich, geht aber immer mit Qualitatsverlust
einher. Bessere Ergebnisse erzielt eine
Anpassung der Schriften.

* Der Gnome-Desktop kann uber das Tool
Gnome-Tweaks die SchriftgroRen stufenlos
skalieren. Die Einstellung lautet dort
LSchriften » Skalierungsfaktor”.

» Cinnamon unter Linux Mint zeigt in den
normalen Systemeinstellungen unter
.Schriften” die allgemeine Option ,Skalie-
rungsfaktor der Schrift”. Sie kdnnen an glei-
cher Stelle aber auch die SchrittgroRBen fiir
einzelne Objekte im Detail anpassen.

sudo crontab -e -u root

* * /usr/sbin/

rtcwake -moff -s 36000
schaltet den Rechner um 22:00 Uhr ab und startet ihn wieder
nach 36 000 Sekunden um 8:00 Uhr.

rootodroid: ~

9:30 Uhr wieder Dienst.

B 36800 Sekundsén sind 8.5 Stunden: Rechner fashrt (m 1:88 rinter, um 9:30 Uhr Hoch

Ein Cronjob fiir Rtcwake: Dieser Rechner wird um 1:00 Uhr beendet und hat ab
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M:ni.'l [ | @
= .

Daten Persénlicher
Ordner

Rechner

Terminal

[ Hilfe

1021 Aug 19
623 Mar 12

a
Rechner

Terminal

1 ha ha 8 Apr- 27 15
1 ha @ 0 Feb 17

1 ha a 021 A
1 ha i/

* KDE zeigt in den Systemeinstellungen un-
ter ,Schriftarten” den Punkt ,, DPI fir Schrif-
ten erzwingen” und daneben das Eingabe-
feld fir den gewlinschten Wert.

* Der Budgie-Desktop skaliert in den ,,Bud-
gie Desktop Einstellungen” unter dem
Punkt ,Schriftarten®.

* LXQT zeigt den maRgeblichen Punkt unter
4Erscheinungsbild » Schriften”.

* Bei Mate gehen Sie in den Systemeinstel-
lungen auf ,Erscheinungsbild » Schriften”
und auf ,Details”. Ganz oben ldsst sich der
DPI-Wert exakt einstellen, sofern Sie vorher
die automatische Erkennung abschalten.

* Unter XFCE finden Sie in den Systemein-
stellungen den Punkt ,Einstellungsbearbei-

0 Apr 27 15:39 .sitecopyrc
@ Feb 17 14:49 ,sudo_as_admin_succes

2018 System.desktop
12:14 ThemeChanger.sh
49 Aug 14 12:06 .Xauthority

8 System
4 ThemeChanger.sh

Einfache Farbumstel-
lung mit Xcalib: Das hilft
bei ungiinstigen Licht-
verhaltnissen und funk-
tioniert auf jedem Linux.

imin_succes

sktop

tung”. Hier geht es ganz nach unten zur
Kategorie ,xsettings”. Im Wertefenster fin-
den Sie dann erneut ganz unten den Eintrag
LXft" mit dem Unterpunkt ,,DPI”. Den aktu-
ellen Wert kénnen Sie hier durch einen ei-
genen ersetzen.

11. Bildschirmfarben invertieren

Bei sehr ungunstigen (hellen) Lichtverhalt-
nissen wird Text besser lesbar, wenn die
typischen Farbverhaltnisse (dunkel auf hell)
umgekehrt werden. Ad hoc und auf Web-
seiten mit miserablen Kontrasten kann es
genuligen, mit Strg-A alles zu markieren und
damit die Farbverhaltnisse umzuschalten.
Ein praktisches Tool, das den kompletten

POWERTIPP 4: GRAFISCHE OBERFLACHE

AUS- UND EINSCHALTEN

Die Linux-Option, die grafische Oberflache einfach aus- und (bei Bedarf) wieder einzu-
schalten, ist vor allem fiir Platinenrechner interessant. Besonders wichtig wird dieser
Trick bei Mini-PCs mit geringer Systemauswahl - wenn beispielsweise nur ein Ubun-
tu Mate zur Verfligung steht, dessen Desktop aber praktisch nicht benétigt wird. Ty-
pisch ist aber auch, dass die Oberflache zur Einrichtung willkommen ist, danach
aber nicht mehr. Wenn Sie nur noch die Serverdienste brauchen (Samba, SSH, Apa-
che), dann lasst sich auf allen Ubuntu-basierten Systemen die Oberflache mit

sudo systemctl set-default multi-user.target

abschalten. Die MaBnahme gilt ab dem nachsten Neustart. Je nach verwendeter
Oberflache werden dadurch einige Hundert MB RAM sowie CPU-Ressourcen frei.

Mittels des Kommandos

sudo systemctl set-default graphical.target
ist der Desktop bei Bedarf auch wieder dauerhaft einzuschalten. Die abgeschaltete
Oberflache kdnnen Sie auf der Konsole auRerdem jederzeit manuell mit

startx
starten.
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Desktop invertieren kann, ist das Pro-
gramm Xcalib. Xcalib ist unter Ubuntu und
Mint mit

sudo apt install xcalib

schnell nachinstalliert. Zum Invertieren der
Bildschirmfarben geniigt dann dieser Be-
fehl (,-i" far ,inverse”, ,-a" fur ,alter"):
xcalib -i -a

Mit demselben Befehl kehren Sie wieder
auf die normale Einstellung zurtick. Wirk-
lich elegant wird dieses Tool, wenn Sie ihm
unter ,Einstellungen - Tastatur - Tastatur-
kurzel” noch einen einpragsamen Hotkey
spendieren.

Theoretisch lassen sich dhnliche Bildschirm-
optimierungen durch einen Wechsel zu ei-
nem ,HighContrast”-Theme erzielen. Xcalib
hat aber den enormen Vorzug, auf jedem
Desktop und ohne Recherche der verfligbha-
ren Themen zu funktionieren.

12. Shutdown mit Zeitangabe

Nicht selten ergibt sich die Situation, dass
man bei Arbeitsende das System beenden
mochte, aber nicht beenden kann, weil ein
Kopiervorgang oder ein Download noch
einige Zeit 1auft. Abzuwarten ware lastig
und auch unnétig, denn das Shutdown-
Kommando beherrscht sowohl Uhrzeiten
als auch Fristen:

sudo shutdown -P 23:00

sudo shutdown -P 60

Der erste Befehl beendet das System exakt
um 23:00 Uhr, der zweite nach 60 Minuten.
Das sudo-Kennwort wird sofort abgefragt,
sodass Sie anschlieBend den Rechner ver-
lassen konnen.

13. Maflnahme gegen
Desktophanger

Die Reparaturmethoden der Linux-Desk-

tops bei hangender Oberflache sind nicht

einheitlich.

Die Hotkeys Strg-Alt-Esc und Strg-Alt-Riick-

taste sind relativ verbreitet, aber keines-

wegs uberall gultig. Folgender Trick sollte

auf den meisten Distributionen funktionie-

ren, indem er den Display-Manager neu

startet (sudo-Recht ist erforderlich). Der

jeweils verwendete Display-Manager ldsst

sich wiederum vorher aus einer Konfigura-

tionsdatei ermitteln:

dm=$ (basename "$ (cat /etc/X11/
default-display-manager) ")

sudo service $dm restart

Als knappes Alias ,redesk” ersparen Sie sich

den Tippaufwand:
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alias redesk='DM=% (basename "$ (cat
/etc/X11/default-display-
manager) ") ; sudo service $DM
restart'

Nach dieser Aktion erscheint der Anmelde-

bildschirm fiir eine neue Desktopsitzung.

Die Methode funktioniert auch in einer vir-

tuellen Konsole (Strg-Alt-F1), falls die grafi-

sche Oberflache nicht mehr reagiert.

14. Fensterkiller XkKill optimal
nutzen

Xkill ist praktisch Uberall vorinstalliert. Es
beendet grafische Programme, deren
Fenster nicht mehr reagieren, ohne dass
Sie Programmname, Fenstername oder
PID kennen mussen. Beim Aufruf von xkill
verwandelt sich der Mauszeiger in ein
Kreuz, mit dem Sie das Programm mit lin-
ker Maustaste anklicken und damit been-
den. Die rechte Maustaste beendet xkill
ohne Aktion.

Mit dem lastigen manuellen Terminalaufruf
xkill ist das Tool aber kaum die Halfte wert.
Einige Distributionen verwenden den Hot-
key Strg-Alt-Esc, doch meistens ist kein glo-
baler Hotkey eingestellt. Das sollten Sie
unter ,Systemeinstellungen - Tastatur -
Tastaturkirzel” andern (oder ahnlich lau-
tend), indem Sie xkill unter ,Eigene Tasta-
turkirzel” eintragen und dem Programm
durch Driicken der Tastenkombination
Strg-Alt-Esc, Strg-Alt-K oder wie gewlinscht
zuweisen.

15. Programminfo Xprop optimal
nutzen

Fiir xprop gilt Ahnliches wie fir xkill. Es ist
Uberall Standard, bendétigt aber einen ma-
nuellen Aufruf im Terminal. Das haufigste
Motiv, xprop zu verwenden, ist die Frage
nach dem Programmnamen eines Fensters.
Also etwa die Frage: Wie lautet der Name
des Dateimanagers, den ich gerade benut-
ze? Nach dem Start von xprop verwandelt
sich der Mauszeiger in ein Kreuz, mit dem
Sie auf das gewunschte Fenster klicken. Im
Terminal erscheint dann der zugehdrige
Programmname. Wer xprop oft benutzt,
sollte sich einen Hotkey zurechtlegen.

Da fir die Infoausgabe ein Terminal bend-
tigt wird, ist der Befehl fir den xprop-Hot-
key schwieriger als bei xkill. Folgende Vari-
ante funktioniert auf Ubuntu und Linux
Mint mit Gnome-Terminal:
gnome-terminal -e 'sh -c

"xprop;sleep 10"'
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= Schreiben

Kategorien
[ElAllgemain
Brenster
B ArbeitsFlichen
v ig-:‘-ystem
Gesite
BildschirmFatos und -au
[Slstarter
DIxiang und Medien
Eearrierefreiheit
Y Eigenc - sbiiatisml

L ¥ Elgene Tastenkombination erstellen

Mame:  xprop

Befehl: | gnome terminal e 'sh <"xpropislesp 15™

Aktualisieran Abbrachen

(keine) @

Tastaturbetegungen

Tastenkombinationan

xdo-hide
xkill
Firefox

Dateimanager

Tastenkombinationen
Strg+ Alt+Super+X
nicht Zugeordnet
nicht zugeordnet

Eigene Tastenkombination entfernen

2sten dricken odar mit der Rucktaste I6schen

Cleverer Hotkey: Zum Abfragen von xprop-Infos genligt die eingestellte Tastenkombination. Das Terminal zur

Ausgabe der xprop-Infos startet gleich mit.

Die Anzeigedauer der xprop-Information,
hier zehn Sekunden, ist beliebig einstellbar.

16. Wartezeit des Grub-
Bootloaders

In Dual- oder Multiboot-Umgebungen war-
tet der Grub-Bootloader standardmaRig
zehn Sekunden auf eine Auswahl, bis er das
erste, oberste Defaultsystem automatisch
wahlt. Vor allem dann, wenn man Uberwie-
gend dieses System nutzt, ist es sinnvoll,
den Eintrag

GRUB_TIMEOUT=10

in der Datei ,/etc/default/grub” etwa auf
»3" (Sekunden) zu verkirzen und danach
mit dem Kommando

sudo update-grub

die Bootumgebung neu zu initialisieren.

17. Der Programmturbo Preload

Das Tool Preload beschleunigt haufig oder
Uber ,Startprogramme” immer gestartete
Anwendungen. Der einfache Dienst proto-

kolliert Ihre Programmvorlieben und ladt
die Favoriten vorab in den Arbeitsspei-
cher. Der eigentliche Programmstart ver-
lduft dadurch deutlich schneller. Preload
ist in den Paketquellen verfugbar und in
Ubuntu und Co. mit

sudo apt install preload

schnell nachinstalliert. Theoretisch kénnen
Sie in die Konfiguration des einfachen Tools
manuell eingreifen (,/etc/preload.conf”),
dies ist jedoch weder erforderlich noch in-
haltlich ergiebig.

18. Schnellen Spiegelserver
einstellen

Fir Installationen und Updates bendtigen
Sie einen Server, der die Paketquellen be-
reitstellt und moglichst schnell ausliefern
soll. Je schneller Ihre Internetverbindung
ist, desto mehr profitieren Sie von einem
schnellen Spiegelserver. Ubuntu und Linux
Mint kénnen den geeignetsten deutschen
Server selbst ermitteln: Dazu gehen Sie in

Splegelserver

@ PPAS Haupt (kina)

@ zusitzliche Paketquellen Basis (bionic)

Anwendungspaketquellen

. http://packages.linuxmint.com

& httpy//archive.ubuntu.com/ubuntu

O+ Legitimierungsschlissel Optional Splegelserver auswihlen
& wartung Ruellcy Land Adresse Geschwindigkeit =~
Fehlerst | gg  EvowisecON 2.6 MB/s
Instabil - iedrich-Alexand versity rl2 /s
- Hochschule Esslingen University of Applied Sciences 2.1 MB/s
- NetCologne GmbH 2.1 MB/s
- RWTH Aachen University 2.1 MB/s
»- Brno University of Technology 2 MB/fs
B Silicon Hill 2 MB/s

Lokaler und schneller Server fiir Updates und Installationen: Ubuntu und Linux Mint zeigen durch Schnelltests

die geeignetsten Kandidaten fiir den Softwarebezug.

95



Aug 14, 15:56

Datei Bearbeiten Ansicht
8 @ 08 D

mantemp.txt X

1 NANO(1) General Commands Manual NANO(1)
2
3 NAME
4 nano Nano's ANOther editor, an enhanced free Pico
5 clone
6
7 SYNOPSIS
8 nano [options] [[+line[,column]] file]...
9
| Einfacher Text v Leerzeichen: 13 = Z.4,5p.60 EINF

Terminal

QERCUNEGES MB free=4399 EEERE PR

Man-Hilfeseiten in den grafischen Editor umleiten: Das vereinfacht Navigation und Suche in den unbeliebten,

aber unvermeidlichen Manpages.

Ubuntu auf ,Anwendungen & Aktualisie-
rungen”, in Linux Mint zu den ,Anwen-
dungspaketquellen™. Dort finden Sie den
aktuell eingestellten Spiegelserver. Diesen
kénnen Sie anklicken und erhalten unter
Linux Mint direkt eine Liste der schnellsten
Server, unter Ubuntu gehen Sie auf ,Ande-
re”, wonach Sie im Unterfenster die Option
.Besten Server auswdhlen” antreffen. Auch
Ubuntu macht dann einige Verbindungs-
tests und schlagt dann einen Server vor. Fur
Deutschland immer eine gute Wahl ist net-
cologne.de, das Sie auch direkt manuell
auswahlen kénnen.

19. Bash-History mit
Schliisselwortern

Ein einfacher Trick, um interessante Termi-
nalbefehle bei Bedarf schnell wiederzufin-
den, besteht in der Kommentierung der
Kommandos durch Schlisselworter.
Ein Beispiel:
1sblk -o name, fstype,uuid, size, typ
e, mountpoint, label # Festplatte
Disk
Der so eingegebene Befehl funktioniert wie
gewohnt; alles ab dem Kommentarzeichen
L#" wird ignoriert. Der Befehl landet aber
inklusive Kommentar in der Datei ,,~/.bash_
history”. Folglich kénnen Sie spater in der
Historysuche (Strg-R) ein Schlusselwort wie
.Festplatte” eingeben und die Suche wird
Ihnen die Befehle mit diesem Kommentar
anbieten.

20. Besser lesbare Manpages

Manpages sind eine doppelte Zumutung:
erstens inhaltlich, weil sie niemals anschau-
liche Beispiele enthalten, zweitens tech-
nisch aufgrund des antiken Standardview-
ers. Immerhin dieser zweite Mangel lasst
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sich ohne groRBen Aufwand beheben, in-
dem Sie den Text an den Editor Ihrer Wahl
schicken (hier gedit):
function man ()
{
/usr/bin/man $* > ~/mantemp. txt

if [ -s ~/mantemp.txt ]; then

gedit ~/mantemp. txt & disown

fi
}
Wenn Sie diese Funktion in die Datei
»~/.bashrc” eintragen, erhalten Sie angefor-
derte Hilfeseiten kiinftig im grafischen Edi-
tor angezeigt.

21. Reduzieren von Systemmiill

Die Paketverwaltung von Debian, Ubuntu,
Mint speichert die heruntergeladenen Pa-
kete bei Installation und Aktualisierung in
einem Zwischenspeicher unter ,/var/
cache/apt/archives”. Diesen Cache, der
Uiber Monate und Jahre erheblich anwach-
sen kann, leeren Sie mit

sudo apt-get clean

am besten regelmaRig.

Eine weitere Halde von Systemdaten kann
sich durch deinstallierte Software ergeben,
deren abhdngigen Pakete weiter auf dem
System verbleiben. Der Befehl

sudo apt-get autoclean

kann solche Pakete ermitteln und l6schen.
Das Dateisystem Ext4 reserviert auf jeder
Partition einen Speicherbereich fiir das
Konto root. Das soll gewahrleisten, dass
sich root auch auf voller Systempartition
noch anmelden kann. Aus historischen
Grunden liegt der reservierte Platz bei finf
Prozent, das sind bei einer 240-GB-SSD im-
merhin 12 GB. Die Reserve kdnnen Sie mit
dem Tool tune2fs gefahrlos verringern:
sudo tune2fs -m 3 /dev/sdal

Dies verringert die Anzahl der reservierten
Blécke auf ,/dev/sda1” auf drei Prozent.

22. Benutzerdateien
komprimieren

Fur effiziente Komprimierung ist Tar erste
Wahl. Ein typischer tar-Befehl zum Einpa-
cken beginnt mit einigen Optionen, nennt
dann das Zielarchiv und zuletzt Ordnerpfad
oder Dateimaske der zu sichernden Daten:
tar -czvf depot.tar.gz Depot

tar -czvf pdf.tar.gz *.pdf

Das Beispiel geht davon aus, dass sich tar
im richtigen Verzeichnis befindet.

Die Nutzung gepackter ,tar.gz"-Archive ist
unter Ubuntu und Mint mit dem Archivma-
nager praktisch genauso komfortabel wie
der Umgang mit unkomprimierten Daten
im Dateimanager. Es ist also nicht nétig, die
Daten fiir jede Nutzung auszupacken.

23. Samba versus SSH

Aufraumarbeiten beim Dateibestand von
Linux-Servern lassen sich auf Netzfreiga-
ben Uber Samba erledigen. Der effiziente
Weg ist das aber definitiv nicht, vor allem
wenn diese Arbeiten viele Loschaktionen
beinhalten.

Verschieben, Loschen, Aufraumen ist Gber
das SSH-Terminal und damit direkt am Ser-
ver weitaus schneller als mit der Vermitt-
lung Gber Samba. Aufrdumen sollten Sie
daher immer mit dem SSH-Terminal - und
hier am bequemsten mit dem Midnight
Commander!

24. Hosthame (Rechnername)
andern

Bei der Installation eines Desktopsystems
bestimmen Sie den Hostnamen des kiinfti-
gen Systems selbst. Bei den komplett aus-
gelieferten Systemimages fir Platinenrech-
ner ist der Hostname hingegen vorgegeben
und wenig aussagekraftig (,raspberry”, , od-
roid”“). Und auch bei der Installation von
Desktopsystemen kann sich ein achtlos
vergebener Hostname spater als unguinstig
herausstellen: Hostnamen erscheinen in
der Routerlibersicht und werden als Brow-
seradressen und in Netzkommandos ge-
nutzt. Eine nachtrégliche Anderung ist aber
kein Problem. Sie 6ffnen mit root-Recht
folgende Datei

sudo gedit /etc/hostname

und tragen statt des bisherigen Namens
den neuen ein. Danach starten Sie den
Rechner neu.
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25. Feste IP fiir Linux-Gerate
Server sowieso, aber letztlich jeder Linux-
Rechner, der in irgendeiner Weise etwa per
SSH oder Samba erreichbar ist, bendtigt
eine feste IPv4-Adresse im lokalen Netz.
Nur so ist der Rechner via SSH, Samba im
Dateimanager oder Apache im Browser zu-
verlassig erreichbar. Die gewiinschte IP
konnen Sie Uber das Netzwerkappletin den
Systemeinstellungen anfordern, indem Sie
unter ,IPv4"” die automatische DHCP-Verga-
be abschalten und die Methode ,Manuell”
einstellen. Darunter geben Sie die Wunsch-
IP im lokalen Adressraum ein, darunter
,255.255.255.0" als Netzmaske und die
Router-IP als ,Gateway”. Nach dem nachs-
ten Neustart gilt die neue IP-Adresse, sofern
sie nicht anderweitig vergeben ist.
Alternativ funktioniert das auch uber die
Konfigurationsoberflache des Routers. In
der Fritzbox (http;//fritz.box) finden Sie un-
ter ,Heimnetz » Netzwerkverbindungen”
ganz unten die Schaltflache , Gerat hinzu-

Kabelgebunden
Verbunden - 1000 Mb/s

@2 Netzwerkvermittiung

1Pva

Adressen

Address

Netmask

Gateway

se 192.168.0.180

Kabelgebunden

Manuell b d

192.168.0.100

255.255.255.0

192.168.0.1

Feste IPv4-Adresse fiir Server aller Art: Der Rechner kann eine bestimmte IP liber seine Netzwerkeinstellungen
anfordern. Alternativ ist die direkte IP-Vergabe in der Routerkonfiguration.

flgen”. Hier geben Sie ,Name" (Hostname)
und ,MAC-Adresse” des Gerats ein (siehe
unten), darunter die Wunsch-IP. Die Fritz-
box wird nun melden, dass das Gerat be-
reits unter einer anderen IP bekannt ist,
und Sie missen mit ,,OK" bestatigen, dass

Sie die bisherige Einstellung Gberschreiben
wollen. Danach starten Sie das Gerat neu.
Hostname und die physikalische MAC-Ad-
resse eines Rechners erfahren Sie mit den
Terminalbefehlen hostname und ip adress
auf dem jeweiligen Gerat.

Starterverkniipfungen fiir Programme sind einfache Textdateien
unter ,,/usr/share/applications“ mit der Endung ,,.desktop“ und
einem Standardsatz von Direktiven wie ,Name=...“,
»Exec=[Programmaufruf]“ oder ,lcon=[lcondatei]“. Das Format
solcher Desktopdateien erlaubt aber nicht nur einen Pro-
grammaufruf, sondern eine beliebige Anzahl von Startern. Die-

nung und den Programmaufruf benétigen. Der Einfachheit hal-
ber nummerieren Sie dabei die , Actions” einfach durch.

Drei Beispiele auf https.//paste.ubuntu.com/p/2Tkrp8tH8b/
liefern Ihnen Vorlagen fiir solche Desktopdateien, um die ein-
fache, aber doch lastige Tipparbeit auf ein Minimum zu redu-
zieren.

se bietet das Startericon nach Rechtsklick im Kontextmen an,

B 5 B 2 . . Orte.desktop (~/.local/share/applications)
sofern es in eine Starterleiste eingebaut ist. Ideal ist das Dock T B AT ST T R S
Plank (Paketname ,plank”), aber auch das Starterdock von EEE| 5 e a a e
Ubuntu ist méglich.
Der Einbau des Icons in das Plank-Dock ist besonders einfach:
Es genugt, die Desktopdatei irgendwo ins Home-Verzeichnis,
etwa nach ,~/.local/share/applications” zu kopieren, dort tiber
den Dateimanager und ,Eigenschaften” ausfiihrbar zu schalten
und anschlieBend mit der Maus in das Dock zu ziehen.
Zum Einbau in den Starter von Ubuntu 18.xx/19.xx muss das
Script nach ,~/.local/share/applications” und dort ausfihrbar
geschaltet werden. Nur an dieser Stelle beriicksichtigt es die
Gnome-Programmibersicht (das Symbol mit neun Punkten) 1d
und kann von dort per Rechtsklick und ,,Zu Favoriten hinzufi-
gen" in das Dock Ubernommen werden. Beachten Sie, dass im
Ubuntu-Dock Script-Anderungen immer erst nach einer Neu-
anmeldung aktiv werden, wéihrend das Plank-Dock Anderun-
gen im laufenden Betrieb einliest.
Die Script-Datei in der Abbildung zeigt das Prinzip: Unter
~[Desktop Entry]” ist die Hauptaktion fur den Linksklick defi-

% I + ImDock behalten
Rechner (Laufwerke]

@ Ortedesktop %
Dateisystemwurzel (/)

U Home-Verzeichnis
tion 7] Downloads
EBRGTEIED GVFS-Mountordner
Desktop-Starter (fapplications)

Datenpartition

Odroid-H2 (Data)
Odroid-H2 (Archiv)
devdﬁz [Transfer)

[Desktop Action 18]

Archiv) Diesen Starter bearbeiten...

Ordner dieses Starters offnen...
Action 11]
vid-H2 (Transfer)
mb: / 5

niert. Der Eintrag ,Actions=" in der Hauptsektion meldet die
nachfolgenden Zusatzaktionen an, die dann in den Untersekti-
onen als ,[Desktop Action <Name>]“ nur noch eine Bezeich-
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Das Dateimanager-Icon im Plank-Dock zeigt und 1&dt nach Rechtsklick eine
ganze Reihe wichtiger Ordner. Die Abbildung zeigt auch einen Teil der dafiir ver-
antwortlichen Desktopdatei.
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Tadelloser
Linux-Desktop

Fur Ghnome zeigen die folgenden Desktoptipps eine Maoglichkeit, beliebige Autostart-
Eintrage bequem mit einem grafischen Editor festzulegen. Zudem gibt es ein neues Panel
fur Ghome und einen Blick auf die Zukunft von KDE.

Ulauncher: Der bessere Ausfiihren-Dialog

Oft ist die Tastatur schneller
als die Suche nach Program-
men in Anwendungsmeniis.
Unter KDE gibt es deshalb mit
Krunner einen méchtigen Aus-
fiihren-Dialog, der Autover-
vollstandigung von Pro-
grammnamen und viele Ab-
kiirzungen beherrscht. Gno-
me und seine nahen Verwand-
ten wie Cinnamon haben
demgegeniiber nur einen
simplen Befehlsstarter.

Der Ulauncher ristet unter
Ubuntu und seinen Derivaten
einen Anwendungsstarter und
Suchdialog nach, der Autover-
vollstandigung, Zusatzfunktio-
nen wie Rechenoperationen,
Websuche und auch eine un-
scharfe Suche nach Dateien an-
bietet. Das in Python geschrie-
bene Tool orientiert sich stark
am beliebten Suchwerkzeug
Alfred unter Mac-OS X und inte-
griert eine wachsende Zahl an
optionalen Plug-ins, die den
Funktionsumfang weiter aus-
bauen koénnen.

Obwohl sich der Ulauncher
noch nicht in den Paketquellen
Ubuntus findet, ist eine Instal-
lation nicht weiter schwer.
Denn es gibt fir fertige DEB-
Pakete ein Repository der Ent-
wickler, das Sie mit den beiden
Terminalbefehlen
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sudo apt-add-repository
ppa:agornostal/
ulauncher
sudo apt-get update
ins System aufnehmen. Das
Kommando
sudo apt install ulauncher
installiert dann das Tool in der
aktuellen Version 5.x in Ubuntu
und seinen Varianten.
Der erste Aufruf des Ulaun-
chers muss noch manuell Gber
seinen Eintrag im Anwendungs-
menU erfolgen. Spater holt die
Tastenkombination Strg-Leer-
taste den Dialog auf den Bild-
schirm, in Gnome alternativ
auch der Klick auf das neue
Symbol in der Systemleiste. Das
schlichte Suchfeld durchforstet
den Rechner bei Eingaben stan-
dardmaRig nach passenden
Programmnamen und bietet
eine passende Liste zur Auto-
vervollstandigung an. Fir die
Suche im Web mit Google ist
das Préfix ,g" voreingestellt und
LWiki” schlagt einen Begriff in
der Wikipedia nach. Diese Ab-
kiirzungen uber Prafixe sind in
den Einstellungen erweiterbar.
Die Einstellungen, welche sich
bei einem Klick auf das Zahn-
radsymbol rechts im Ulaun-
cher-Fenster offnen, bieten
auch die Moglichkeit, Ulauncher
automatisch beim Start des

aktivititen

Y P
-
= Popierkorb
=

di

Disks

=
i

Fr10i47 e

=23 Menege Drives and Media

4% Startup Disk Creator

i Creole o stertup disk using a €D or discimepe

“ Displays

hange resolution and po

sition of monitors and projectors

Ulauncher in Aktion: Der méchtige Programmstarter mit Autovervollstandigung ist
fiir Ubuntu fertig paketiert und eine ideale Erganzung fiir Gnome, da er nur einen

minimalen Ausfiihren-Dialog besitzt.

Desktops auszufiihren. Dort fin-
den Sie die Option ,Launch at
login“ unter ,Preferences”, wel-
che Ulauncher als Autostart-
Eintrag definiert.

Eine umfangreiche Liste unter
https://ext.ulauncher.io/?api_
version=2.0.0 prasentiert die
Erweiterungen fir Ulauncher

5.x. Um eine der Erweiterun-
gen zu installieren, gehen Siein
den Einstellungen des Ulaun-
chers auf ,Extensions - Add
Extension” und fugen ins ange-
zeigte Feld die zuvor kopierte
URL einer Erweiterung ein, die
dann heruntergeladen und ak-
tiviert wird. -dw

Gnome: Autostart-Eintrage

erstellen

Gnome legt Wert auf eine kla-
re, vereinfachte Bedienung
und macht es selbst fortge-
schrittenen Anwendern nicht
einfach, den Desktop an eige-
ne Wiinsche anzupassen.

Damit ist der Desktop einfach,
aber vergleichsweise unflexi-
bel. So gibt es beispielsweise
keine komfortable Moglichkeit,
Uber die Gnome-Einstellungen
oder liber Gnome-Tweak selbst
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definierte Autostart-Eintrdge
zu erzeugen.

Es gibt einen kleinen Umweg,
Autostart-Verknipfungen in
Gnome zu beliebigen Program-
men und Scripts mit etwas
Komfort und mittels einer gra-
fischen Anwendung zu erstel-
len. Moglich macht dies der
Verknupfungseditor Arronax,
der dazu dient, ,.desktop”-Da-
teien zu erstellen und zu bear-
beiten. Arronax ist ein kompak-
tes Tool, das der Entwickler als
fertiges DEB-Paket bereitstellt.
Der primdre Einsatzzweck ist
nicht die Erstellung von Auto-
starts, aber auch dazu ist es
bestens geeignet. Denn Auto-
start-Eintrage sind nichts weiter
als ,.desktop“-Dateien, die im
Ordner ,~/.config/autostart” im
Home-Verzeichnis liegen.
Arronax liegt als DEB-Paket auf
der Webseite des Entwicklers
zum Download (www.florian-
diesch.de/software/arronax/
dist/arronax_0.7.1_all.deb). Es
gibt zwar auch ein PPA als exter-

Arronax keine weiteren Pakete
fur Abhangigkeiten nachinstal-
lieren muss, ist das PPA nicht
notigt. Stattdessen installiert
das Kommando
sudo dpkg -1i

arronax 0.7.1 all.deb
das Programm in Ubuntu und
Debian.
Die Erstellung einer Autostart-
Verknlpfung unterscheidet sich
in Arronax zundchst nicht von
einer gewohnlichen Programm-
verknipfung. In Arronax wahlt
man zunachst oben im Editor
die Option ,Dies ist ein Starter
fur ein Programm®” aus. Darun-
ter erwarten das Feld ,Titel” ei-
nen Namen und das Feld ,Be-
fehl” den Programmaufruf, der
auch Parameter enthalten darf.
Auch eine Script-Datei kann hier
angegeben werden. Die ande-
ren Felder sind optional.
Um die fertige Verknipfung zu
sichern, 6ffnet der Klick auf das
Festplattensymbol in der Meni-
leiste den Speichern-Dialog. Da-
mit aus der Verkniipfung ein

Praxis / Desktoptipps

arronax: fhome/daver/.config/autostart/tint2.desktop

Datei Bearbeiten Hilfe

¢ B =
Dies ist ein Starter Fiir ein Programm hd
Allgemein | Sichtbarkeit Aktionsliste MIMETypen Schlisselwérter
J Titel: | tint2] @
Vfcldet Befehl: | tint2 @ | | Auswahlen...
ICon atderre im Terminal ausfihren: | | AUS
Dateien durchsuchen StarteinOrdrer: [ @ Auswahlen....
7Brtiwsei7ccn Eeme Verborgen: [ Tags
select by appiica(icn Kategorien: & | | Auswdhlen...
Fenster-Klasse: Le)
Bemerkung: l)

Programmverkniipfungen selbst gebaut: Das Programm Arronax ist ein fahiger Edi-
tor fir ,.desktop“-Dateien. Im richtigen Verzeichnis gespeichert werden diese dann
zu Autostarts.

..desktop”-Datei nur im richti-
gen (versteckten) Ordner, nam-

browser zeigt keine versteckten
Verzeichnisse an.

lich unter ,~/.config/autostart”
im Home-Verzeichnis abgelegt
werden. Dazu ist es notig, im
Speichern-Dialog im Feld
.Name" den gesamten Pfad im
Schema
~/.config/autostart/
[Name] .desktop

Autostart testen: Funktioniert
der Starter wie gewiinscht? In
einem Terminalfenster kann
das Kommando
gtk-launch .config/
autostart/ [Name] .desktop
den Autostart-Eintrag ausfih-
ren und zeigt dabei eventuelle

nes Repository, aber nachdem Autostart wird, muss die

anzugeben, denn der Datei- Fehlermeldungen an. -dw

BLICK IN DIE ZUKUNFT: KDE UND WAYLAND

Wayland ist seit 2016 eine feste Grofie unter dem Gnome-
Desktop. In der Ghome-Ausgabe von Debian 10 ist Wayland
inzwischen der Standard-Fenstermanager. Aber auch das KDE-
Team schickt sich an, den Desktop fit fiir Wayland zu machen.
Die Developer- und Testingedition von KDE Neon ladt zum Aus-
probieren ein.

Noch ist das Fenstersystem X11 samt seinen Protokollen der
Ubliche Unterbau der grafischen Oberflachen auf Linux-Syste-
men. Das neue Displayprotokoll Wayland schickt sich aber an,
diesen Unterbau zu modernisieren, sicherer zu machen und
die Fahigkeiten der heutigen Grafikchips besser zu nutzen. Mit
Gnome funktioniert das bereits passabel. Der nachste groRe
Desktop mit optionalem Wayland-Unterbau wird KDE Plasma 5
sein. Diese Entwicklung begann 2015 an und verlief strecken-
weise zah. Jetzt ist die Wayland-Unterstiitzung in KDE soweit,
dass sich neugierige Anwender mit vertretbaren Aufwand
schon mal ein Bild von den Fortschritten machen kénnen: In
der Developeredition der KDE-Vorzeigedistribution KDE Neon
(Download unter https://neon.kde.org/download, 2 GB) ist eine
optionale Wayland-Session enthalten, die ohne groRere Proble-
me lduft. Das installierbare Livesystem lauft zunachst noch mit
Xorg und dem X11-Windowsystem. Nach der Installation findet
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sich aber unten links auf dem Anmeldebildschirm die Option
.Desktop Session / Desktop-Sitzung"”, unter der sich die Einstel-
lung ,,Plasma (Wayland)" wahlen lasst.

Tipp: Mit welcher Displayarchitektur ein System gerade lauft,
Xorg oder Wayland, zeigt die Eingabe des Befehls ,xrandr” in
einem Terminalfenster. Im Falle von Wayland steht dann in der
zweiten Zeile der Ausgabe , XWAYLANDO connected".

KDE Plasma 5 mit Wayland: Die Vorzeigedistribution KDE Neon bietet in der De-
veloper- und Testingedition bereits eine Option an, den Desktop mit Wayland
auszuprobieren.
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Gnome: Desktop komplett einfarben

€) GitHub - MattByName/c X

c @

@ © & GitHub, Inc. (US) | https://github.c

ColorTint v1.0.0

About

Features

= Setany colour using RGB sliders

= Custom translucency through alpha slider
= ColorTint remembers your chosen color, automatically saving it when you change it, and load |
= The tintis off by default. Click the paintbrush icon and toggle "Tint" to enable.

Einige Bildschirme, insbeson-
dere Displays auf Notebooks,
sind in ihrer Farbbalance un-
angenehm. Eine Erweiterung
fiir Gnome erlaubt die Farban-
passung des gesamten Desk-
tops samt der Programmfens-
ter anhand eines RGB-Reglers.
Der Farbregler Colortint kann
nicht nur kleine Farbabweichun-
gen ausgleichen und den Kont-
rast Uber einen Alphakanal jus-
tieren, sondern die gesamte
Bildschirmausgabe unter Gno-
me abtonen und einfarben. Bei
langeren Arbeiten am Bild-
schirm kénnen Farbwechsel da-
fur sorgen, dass die Augen gera-
de abends weniger ermuden.
Die Erweiterung ist unter
https://extensions.gnome.org/
extension/1789/colortint im of-
fiziellen Gnome-Verzeichnis zu
finden und im Quelltext zudem
unter https://git.io/fihW1l. So-
wohl Xorg als auch Wayland un-
ter Gnome werden unterstutzt.
Und so gelingt die Einrichtung
dieser und anderer Gnome-Er-
weiterungen (siehe Tipp zu
Dash To Panel) iber den vorin-
stallierten Browser Firefox:

1. Zuerst machen Sie den Brow-
ser Firefox generell fit fir Gno-
me-Erweiterungen. Dazu instal-
lieren Sie die Firefox-Erweite-
rung von https.//extensions.gno-
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me.org oder auch von https://
addons.mozilla.org/en-US/firefox/
addon/gnome-shell-integration.
2. Gnome braucht die neue
Komponente ,chrome-gnome-
shell”, um Firefox einzubinden.
Das gleichnamige Paket findet
sich unter diesem Paketnamen
in den Standard-Paketquellen
aller Linux-Distributionen mit
Gnome und ist in Debian/Ubun-
tu beispielsweise mittels
sudo apt install chrome-
gnome-shell
installiert.
3. AbschlieRend ist noch ein
Neustart von Firefox notwendig,
um ab jetzt die Gnome-Erweite-
rungen einfach per Klick von
der Webseite https://extensions.
gnome.org zu aktivieren.
Nach der Installation der Gno-
me-Erweiterung Colortint zeigt
sich in der Gnome-Systemleiste
das neue Symbol einer Farbpa-
lette; ein Klick darauf 6ffnet ein
Menu mit Farbreglern, Alphaka-
nal und einem Hauptschalter
zum generellen Aktivieren der
Erweiterung. Im Hintergrund
arbeitet Colortint nicht mit dem
Tool Xrandr, denn dies wirde
unter Wayland nicht funktionie-
ren, sondern direkt mit der
Gnome-Bibliothek Clutter, die
den Desktop per Open GL auf
den Bildschirm bringt. -dw

2 o) O

Gnome-Desktop mit Farbstich: Die Er-
weiterung Colortint stattet das Panel
mit RGB-Farbregler aus, die den Desk-
top und alle Programmfenster in das
gewiinschte Licht tauchen.

Gnome: Unterfenster
einzeln umschalten

daver@virtubuntu: ~

Ohne Gruppenzwang: Ab Gnome 3.28, das in Ubuntu 18.04 der Standarddesktop
ist, gibt es einen Umschalter fir die einzelnen Anwendungsfenster.

Auf eine klassische Taskleiste
verzichtet Gnome und in
Ubuntu Gibernimmt die vorin-
stallierte Erweiterung Dash To
Dock diese Funktion. In Gno-
me selbst spielt die Tasten-
kombination Alt-Tab zum
Wechsel von Programmfens-
tern die entscheidende Rolle.
Umsténdlich ist hier aber die
Navigation zu mehreren Un-
terfenstern einer Anwendung,
denn diese sind in einer zwei-
ten Ebene gruppiert.

Wenn beispielsweise mehrere
Browserfenster oder Libre-Of-
fice-Fenster gedffnet sind, so
zeigt die weniger bekannte Tas-
tenkombination Alt-A einen

Umschalter fur die Unterfenster
der laufenden Anwendung.
Dort dienen dann die Pfeiltas-
ten dazu, das gewilinschte Fens-
ter auszuwahlen Das Caret-Zei-
chen A" befindet sich auf einer
deutschen Tastatur genau uber
der Tab-Taste und ist somit be-
quem im Aktionsradius der lin-
ken Hand. Es gibt aber noch
eine weitere Moglichkeit, im
Fensterumschalter nur Einzel-
fenster und keine Fenstergrup-
pen anzuzeigen. Dazu ist ab
Gnome 3.28, das etwa in Ubun-
tu 18.04 den Desktop stellt, kei-
ne Erweiterung mehr notig. Es
genligt die Anderung eines der
voreingestellten Tastaturkirzel:
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i Nachster Titel

| Stumm schalten

Tastatur | vorheriger Titel

Anwendungen wechseln deaktiviert

Tastenkombination festlegen

Geben Sie die neue Testenkombination ein. um Fenster wechseln zudndern.

Alt+Tab wird bereils fir Anwendungen wechseln verwendet. Wenn Sie diese ersetzen, so wird

| Fenster auf ArbeitsFiiche 3 verschieben
| Fenster auf ArbeitsFiache 4 verschieben
i Fenster auf letzte Arbeitsflache verschieben

| Fenchar sina Arheiteflache nach nhen usrechishen

Nachster Titel
Stumm schalten

varheriger Tital

Al +Tab

Deaktiviert
Deaktiviert
Umschalt+Suger+End|

Umecrhalt+Siner+Ril

Fensterumschalter mit Tastenkombination: In den Gnome-Einstellungen muss nur
die bereits vorhandene Aktion ,,Fenster wechseln® mit dem Hotkey Alt-Tab ausge-

stattet werden.

1. In den Gnome-Einstellungen
offnet das Unterment , Gerate
- Tastatur - Tastaturkurzel” die
konfigurierbare Liste aller Tas-
tenkombinationen.

2. Unterhalb der Kategorie
»Navigation” befindet sich der
Eintrag ,Fenster wechseln”, fir
den standardmaRig keine eige-

ne Tastenkombination festge-
legt ist. Dies andern Sie mit ei-
nem Klick auf den Eintrag, um
danach durch einen Druck auf
Alt-Tab die neue Kombination
festzulegen. Ab jetzt blendet
Alt-Tab die Liste von Einzelfens-
tern an, um zwischen diesen
umzuschalten. -dw

Dash To Panel: Eine Taskleiste fur

Gnome

h to Panel - GNOME shell Extenslons - Mozilla Firefox

€ Dashto Panel- GHOM

=i «®) Dash to Panel

An icon taskbar fo

.+

the Gnome Shell. This extension moves the

gle panel.

and Windows 7+. A separate dock is no

Frisiose A 6 O -

Unten statt vertikal: Die Gnome-Erweiterung Dash To Panel zeigt am unteren Bild-
schirmrand eine Leiste mit Favoriten und laufenden Tasks. Fiir Einsteiger ist dies

das gewohntere Bild.

Ubuntu benutzt seit der Vor-
stellung des Gnome-Desktops
als Standard-Arbeitsumge-
bung die Erweiterung Dash To
Dock, die eine vertikale Leiste
als Programmstarter und
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Taskleiste einblendet. Die
seitliche Platzierung ist auf
Notebookbildschirmen ideal,
allerdings fiir Umsteiger von
Windows oder von anderen
Desktops ungewohnt.

Wer eine Starterleiste lieber am
unteren Bildschirmrand hat, be-
kommtin Gnome mit der Erwei-
terung Dash To Panel eine alter-
native Leiste. Diese Erweiterung
kann in Ubuntu das seitliche
Panel ersetzen. Voraussetzung
ist dazu zunachst, in Ubuntu
das herkdmmliche Favoriten-
dock mit dem Kommando
sudo apt remove gnome-
shell-extension-ubuntu-
dock

Praxis / Desktoptipps

zu entfernen. Nach einer erneu-
ten Anmeldung am System
griBt der Standard-Gnome-
Desktop. Das alternative Panel
fur den unteren Rand liegt zur
Installation im Verzeichnis der
Erweiterungen unter der Adres-
se https://extensions.gnome.
org/extension/1160/dash-to-pa-
nel. Die Installation funktio-
niert, wie im Tipp auf der vorhe-
rigen Seite bereits gezeigt, Uber

den Browser Firefox. -dw

KDE Plasma: Schnell zum

Ausfuhren-Dialog

Eine niitzliche Abkiirzung in
KDE Plasma 5 sind aktive Bild-
schirmréander, die bei der lan-
geren Beriihrung mit dem
Mauszeiger eine vordefinierte
Aktion ausfiihren. In KDE
kann beispielsweise der Dia-
log von Krunner einfach per
Mausgestik in den Vorder-
grund geholt werden.

Die Funktion der aktiven Rander
haben sich die KDE-Entwickler
bei Gnome 3 abgeschaut, wo
beispielsweise der Mauszeiger
in der linken oberen Ecke die
Ubersichtsseite aufruft. KDE
Plasma 5 erlaubt die Konfigura-
tion benutzerdefinierter Aktio-
nen in Ecken und Randern. Es

< Arbeitsflachen-Verhalten
¥ Arbeitshereich

B Arbeicsfachen Erfekee
B sildsdiirmiander
E Touchscresn

== Ativitaten

W] Ferster

W] Ferster

Bildschirmrander * — Systemeinstelungen

Aktive Bildschirmrander

h Zieheri zum ~
fiZiehenzum

Kachelung der Fenster{

() Fenstenwechisel umschaiien

Rand fiir Arbeitsflachenwechs

ist dabei wichtig, dem Desktop
diese Funktion nur in kleiner
Dosis zu verabreichen, sonst
werden die aktiven Rander und
Ecken sehr schnell I3stig und
kollidieren mit anderen wichti-
gen Controls der Systemleiste
oder der Programmfenster. Als
nitzlich kann sich aber der Aus-
fuhren-Dialog von Krunner als
Aktion am oberen Bildschirm-
rand erwiesen. Um diese Aktion
zu aktivieren, gehen Sie in den
Systemeinstellungen von KDE
auf ,Arbeitsflachen-Verhalten »
Bildschirmrander”, klicken auf
den oberen Rand und wahlen
im angezeigten Dialog ,Befehl
ausfuhren”. -dw

Aktive Bildschirmrander

® Keine Aktion

7) Arbertsflache anzeigen

fszuidsen, stalten Sie mit ¢
nBildschimrand oder dic

envervaltung

endunqsstarter
n - Alle Arbeitsflachen
Aktuee Arbeicsfiache
en - Aktuebe Anviendung
Arbeitsflachen-Unschalter (Raster)

ren 25% O derHohe

Alternativen Fensierwechsel umschalten

B Hife

D vorsinstsliungen

4 Zurilckseizen < Anwenden

Ausfiihren-Dialog per Mausgestik: Die aktiven Bildschirmrander in KDE Plasma 5
sind bei richtiger Dosierung durchaus nitzlich - so etwa, um Krunner einzublen-

den (Ausfiihren-Dialog).
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Befehlsempfanger

Nutzliches fur den Linux-Alltag: Die Konsolentipps zeigen einen versteckten Batchmodus
in Libre Office, graben Tunnelverbindungen Uber SSH, werfen unerwunschte Benutzer von
einem Linux-System und raumen den Befehlsverlauf auf.

Libre Office: Dokumente in PDFs umwandeln

Sollen Dokumente zur Ansicht
ausgetauscht werden, soist es
in vielen Fallen einfacher, mit
PDF-Dateien zu arbeiten. Denn
die meisten Anwender brin-
gen es unabhéangig vom Wis-
sensstand und dem verwende-
ten Betriebssystem in jedem
Fall zustande, eine PDF-Datei
zu 6ffnen und auszudrucken.

Geht es um die Konvertierung
vieler Office-Dokumente nach
PDF, so ist Libre Office auch im
Terminal eine Hilfe. Das Office-
Programm kennt zur Stapelver-
arbeitung auch den Modus
,headless”, der es ermdglicht,
die Anwendung ohne GUI zum
Konvertieren von Dateien nach
PDF aufzurufen. Der folgende
Befehl verwandelt alle Dateien
vom Typ ODT im aktuellen Ver-
zeichnis und allen Unterver-
zeichnissen in PDFs und behalt

Stapelverarbeitung
mit Libre Office: Fur
die Kommandozeile
bietet das Office-Pro-
gramm eine Funktion
an, um Dokumentda-

teien automatisiert Orte

nach PDF zu konver-
tieren.

daver@bionic:~/Dateien$ find .

--headless --convert-to pdf
daver@bionic:~/Dateien$ []

A

-type f -iname "*.odt" -exec libreoffice

Dateien — Dolphin

i N [ vorschau

Suchen

Dokument_1.0dt

asy .
Dokument_3.0dt

B oaré B Heute

] Gestern

[ Teilen

y > Personlicher Ordner > Dateien

6! Personlicher Ordner || -
Bl Netzwerk I = HH

™ Basisordner

i papierkorb
arzlich Gespeicherte

Dokument_3.pdf

Dokument_1.pdf

8 Dateien (620,3 KiB) =

= Einstellungen

2]
B

Dokument 2.0dt  Dokument_2.pdf

Er
E

Dokument_d.odt  Dokument_4.pdf

138,4 GiB frei

dabei die Originaldateien:
find . -type £ -iname "*.
odt" -exec libreoffice
--headless --convert-to
pdf '{}' \;
Das Ganze funktioniert auch mit
allen anderen Dateitypen, mit
denen Libre Office umgehen
kann. Um beispielsweise Calc-
Dateien vom Typ ODS zu kon-

vertieren, dient folgendes Kom-

mando

find . -type f -iname "*.
ods" -exec libreoffice
--headless --convert-to
pdf '{}'\;

In neueren Ausgaben von Libre

Office, die sich immer besser

auf Microsoft-Dateien verste-

hen, ist dieser Weg auch gut ge-

Bash: Zeilen aus dem Verlauf loschen

Wer mit ofters mit My SQL
hantiert, schreibt méglicher-
weise Passworter aus Be-
quemlichkeit direkt in die
Kommandozeile und damit in
den Befehlsverlauf der Kom-
mandozeile. Passworter soll-
ten aber auf Mehrbenutzer-
systemen und Systemen ohne
Vollverschliisselung nie in die
History kommen, da dies im-
mer einen potenziellen Ver-
lust vertraulicher Informatio-
nen darstellt.
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Befehlsverlauf ausmisten: Gerade auf
Mehrbenutzersystemen sollten Sie dar-
auf achten, dass sich keine wichtigen
Passworter in die Datei
»~/.bash_history” verirren.

Es mussen aber nicht gleich
Passworter sein, die im Befehls-
verlauf unerwiinscht sind. Auch
sonst sammeln sich tiber die Zeit
etliche Kommandos in der Histo-
ry, die auf Dauer bei der Suche
nach einem bestimmten, wieder
bendtigten Befehl stéren. Hin

daver : nano — Konsole

GNU nanc 2.9.3
clear
cd Dateien/
clear

.bash_history

eignet, um fremde Office-For-
mate nach PDF umzuwandeln.

Achtung - Bug: Die Kombinati-
on der Parameter funktioniert
erst ab Libre Office 5.3 zuverlas-
sig. In alteren Versionen bleibt
das Office-Programm kommen-
tarlos untatig, falls bereits eine
Instanz von Libre Office auf
dem Desktop gedffnetist. -dw

und wieder ist es also keine
schlechte Idee, den Befehlsver-
lauf der Shell aufzurdumen und
uberflussige Kommandos zu 16-
schen. Dies ist nicht schwer,

denn in der Bourne Again Shell
(Bash), die in den meisten Linux-
Distributionen der Standard ist,
liegt die Datei ,~/.bash_history”
mit dem Befehlsverlauf als

LINUXWELT 6/2019



schlichte Textdatei in Home-
Verzeichnis. Jede Zeile entspricht
einem Befehl. Um dort aufzu-
raumen, 6ffnet man diese Datei
einfach in einem beliebigen
Texteditor und 16scht die uner-
wiinschten Zeilen.

Alternative Tastenkombinati-
on in der Bash: Mit der Cursor-
Oben-Taste zeigt die Shell die

zuletzt eingegebenen Befehle
vom neuesten bis zum altesten
Kommando an. St68t man da-
bei auf einen unerwiinschten
Befehl, so driickt man einfach
die Kombination Strg-U, um die
betreffende Zeile aus der Histo-
ry zu entfernen.

History sauber halten: Soll ein
Befehl gleich gar nicht im Be-

fehlsverlauf landen, bietet sich
in Debian, Ubuntu und Konsor-
ten ein Trick an: Ein vorange-
stelltes Leerzeichen am Zeilen-
anfang eines Befehls verhin-
dert, dass dieses Kommando in
der History landet. Die Shell
selbst stort sich nicht am Leer-
zeichen und fuhrt das Komman-
do ganz normal aus. Dieses Ver-

Magic Wormhole: Sicherer Dateiaustausch

Wie kann eine Datei einfach
und sicher liber eine Internet-
verbindung zu einem anderen
Linux-Anwender geschickt
werden? Dieser Frage ist der
Entwickler Brian Warner
nachgegangen und hat mit
Magic Wormhole eine der ein-
fachsten Methoden entwi-
ckelt, Dateien hin und her zu
senden. Die Konfiguration ei-
nes Servers und Clients ist
dazu nicht nétig.

Das in Python geschriebene
Kommandozeilentool Magic
Wormhole ist bereits in den
Standard-Paketquellen einiger
groBer Linux-Distributionen

Dateien versenden und
empfangen: Das Magic
Wormhole ist ein Peer-to-
Peer-Programm fiir die
Kommandozeile. Eine
Konfiguration des Python-
Tools ist nicht nétig.
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daver@moosach:~% IETICEETIRR
Enter receive wormhole code:

(note: you can use <Tab> to complete words)
Receiving file (100.7 kB) into: signatur.png

halten ist besonders praktisch,
wenn sich die Eingabe von Pass-
wortern in der Shell nicht ganz
vermeiden ldsst. Wichtig ist
aber, im Hinterkopf zu behal-
ten, dass dieser Trick auf ande-
ren Distributionen wie Fedora,
Cent-0S, Open Suse und Red
Hat Enterprise Linux nicht funk-
tioniert. -dw

() moosach.moogo.com — Konsole v A

Received file written to signatur.png
daver@moosach:~$ [

2-bravadeo-bombast

imagic-wormhole-transit.debian.net:4001). .

enthalten und in Debian/Ubun-

tu mit dem Befehl

sudo apt install magic-
wormhole

schnell nachinstalliert. Auf dem

Linux-System, das die Datei sen-

den soll, gibt der dortige Benut-

zer dann im Terminal

wormhole send [Dateil

SSH: Geschickt getunnelt

Um zwei Linux-System zu ver-
binden, ist kaum mehr nétig
als SSH. Bekannt wurde das
verschlisselte Protokoll
schon in grauer Unix-Vorzeit
dank der Méglichkeit, sich
iiber eine unsichere Verbin-
dung sicher an einem Server
anzumelden. SSH kann noch
eine ganze Menge mehr: Es
sorgt fiir Verbindungen zu Ser-
vern hinter einer Firewall
oder um hinter einem Router
mit NAT einen Gatewayserver
zu nutzen.

Dieses Szenario eignet sich be-
sonders fir Heimnetzwerke, in
welchen nur ein Linux-Server,
beispielsweise ein Raspberry Pi,
mittels Portweiterleitung auf
dem Router von aufRen erreich-
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Gut gesprungen: Ab Version
7.3 verlangt Open SSH kei-
ne komplizierten Befehle,
um Verbindungen zum Ziel-
server durch eine Firewall
hindurch iber eine Zwi-
schenstation herzustellen.

daver@bionic:~% BN
daver@meosach.moco.com's passw
daver@192.168.0.78's password:
Linux moosach2? 4.19.42+ #1219 Tue May 14 21:16:38 BST 2019 armv6l

ein. Das Python-Programm
zeigt jetzt ein stets neu gene-
riertes Passwort an, das dem
Empfanger zum Abrufen der
Datei dient. Die Datei bleibt ver-
flgbar, solange das Programm
geoffnetist. Der Empfanger gibt
nun seinerseits auf seinem Li-
nux-Rechner das Kommando

) 4 — Konsole

daver@rn

The programs included with the Debian GNU/Linux system are free software

3
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux coemes with ABSOLUTELY MO WARRANTY,
permitted by applicable law.
Last login: Wed Sep 4 07:52:03 2019 from 192.168.€.29
daver@moosach2:~ § [

wormhole receive

ein, gefolgt vom zuvor mitgeteil-
tem Einmal-Passwort.

Nach dessen Eingabe stellen
beide Systeme Uber einen Ver-
mittlerserver eine verschlissel-
te TCP-Verbindung her und
Ubertragen die Datei direkt zu-
einander. -dw

- Q

to the extent

bar ist. Nun kann dieser Gate-
way als Zwischenstation dazu
dienen, eine SSH-Verbindung an
ein ganz anderes Linux-System
im LAN mit laufendem Open-
SSH-Server weiterzureichen.
Dieses Zielsystem muss nicht
Uber Portweiterleitung erreich-
bar sein, nur der Gatewayserver
als Zwischenstation. Dazu ist es

nicht mal nétig, lange und kom-
plizierte SSH-Befehle zu basteln.
Es geht recht einfach mit einem
kompakten Kommando und
dem Parameter ,-J*, der fir
Jump” steht und seit Open SSH
7.3 funktioniert:
ssh -J [Benutzer]e@
[Gateway] [Benutzer]@
[zielsystem]

Dieser SSH-Befehl baut eine
Verbindung zum Server ,Gate-
way” auf und meldet sich dort
mit dem angegebenen Benut-
zernamen an. Steht diese Ver-
bindung, so geht es gleich zum
Zielsystem. Dieses fragt nun
ebenfalls nochmal nach den An-
meldedaten und 6ffnet dort die
Benutzer-Shell. -dw
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Edex-Ul: Futuristisches Terminal

Lla 0@l

Diister und unattraktiv wirkt
ein Terminalfenster auf die
meisten Nutzer. Eine gelunge-
ne Showwinlage ist im Gegen-
satz zur Giblichen Kommando-
zeile der Terminalemulator
Edex-UI, der eine futuristi-
sche Shell anbietet. Dabei
geht es aber nicht nur um
Show, denn der Edex-UI zeigt
auch Systeminfos wie CPU-
und RAM-Auslastung an. Au-
Berdem gibt es eine Bild-
schirmtastatur, die sogar fur
Touchscreens geeignet ist.
Unterm Strich steht bei diesem
verspielten Programm nicht un-
bedingt der Nutzwert im Vor-
dergrund. Edex-Ulist deshalbin
den Paketquellen der Linux-
Distributionen nicht vertreten,
steht aber erfreulicherweise als
universelles Appimage zur Ver-
fligung und muss deshalb nicht
kompiliert werden.

Die letzte Version des Pro-
gramms findet sich stets auf der
Github-Seite des Entwicklers
unter https://github.com/GitS-
quared/edex-ui/releases. Das
Appimage fur Linux gibt es in 32
und 64 Bit.
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Nach dem Download macht das
Kommando

chmod +x [Dateil .AppImage
die Datei ausfihrbar und

./ [Dateil] .AppImage

startet das Programm, das eifrig
Gebrauch vom Electron-Frame-
work macht und entsprechend
speicherhungrig ist. Die erste
Ruckfrage ,Would you like to
integrate eDEX-UL.Linux.x86_64.
AppImage with your system”
beantwortet man bei einem
ersten Aufruf mit ,,No”, wenn
man das Programm nicht gleich
installieren mochte. Edex-UI
braucht ein paar Momente, sei-
ne effektreiche GUI zu starten.
In der Mitte befindet sich ein
Terminalfenster, links unten
gibt es anklickbare Verknipfun-
gen zu Ordnern, rechts unten
eine Bildschirmtastatur. Die
Tastenkombination Strg-D be-
endet das Programm.

Edex-Ul 2.2.2: Verspieltes Termi-
nalprogramm, auch fir Touch-
screens geeignet. Open Source
(GPL 3), Download des Appimage
unter https://github.com/GitS-

quared/edex-ui/releases. -dw

?
| s

ALTER CTRL |*

Wenig Nutzwert, aber beeindruckend:
Edex-Ul ist ein Terminalemulator mit
vielen Effekten und Extras. Das Pro-
gramm beruht auf dem Electron-
Framework und liegt als Appimage vor.

Und , Tschuss“: Benutzerkonten
griindlich entfernen

Dies kommt auf allen Mehrbe-
nutzersystemen vor: Ein Be-
nutzerkonto auf einem Linux-
Server wird nicht mehr ben6-
tigt. Nun gilt es, den Benutzer-
account auf dem Server zu
sperren, eventuell vorhande-
ne Daten zu finden, zu sichern
oder zu l6schen und auch an-
sonsten alle Wege zuriick zu
versperren. Mit dieser syste-
matischen Anleitung ist das
kein Problem.

Auf groBeren Serversystemen
mit etlichen Benutzern ist es
nicht immer gleich klar, wer ei-
gentlich noch am System ange-
meldet ist.

1. Benutzer abmelden: Der ers-
te Schritt vor der Entfernung
eines Benutzerkontos ist des-
halb die Abmeldung des betref-
fenden Users und das Stoppen
jeglicher Benutzerprozesse mit
diesem Kommando:

sudo pkill -KILL -u [User]
2. Anmeldung verbieten: Im
zweiten Schritt gilt es, eine kinf-

tige Anmeldung des Benutzers
kurzerhand mit

sudo passwd -1 [User]

zu verhindern.

3. Dateien sammeln und si-
chern: SchlieBlich geht es dar-
um, alle Dateien des Users zu
finden und eventuell in einem
zentralen Verzeichnis zu si-
chern, falls spater eine Be-
standsaufnahme nétig sein soll-
te. Das Kommando

sudo find / -user [User]
zeigt alle Dateien im gesamten
Dateisystem an, die diesem
User gehoren.

4. Benutzeraccount und
Home-Verzeichnis entfernen:
Sind die Dateien gesichert,
dann kann es nun daran gehen,
das Konto und das Verzeichnis
des Users mit diesem Befehl
unwiderruflich zu 16schen:
sudo userdel -r -f [User]
Danach sind der Account, das
Home-Verzeichnis und das
Mailverzeichnis des Benutzers
Geschichte. -dw
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Gezahmte Gerate

Die Hardwaretipps werfen diesmal einen Blick auf USB-Ports und die Moglichkeit, USB 3.1
der zweiten Generation nachzurusten. Scrcpy bringt Android-Gerate buchstablich auf den
Linux-Desktop und Fwupd liefert Firmwareupdates unter Linux.

USB und Thunderbolt: Wo sind die Gerate?

Ein USB- oder Thunderbolt-
Gerat ist angesteckt und blinkt
vor sich hin, aber auf dem Sys-
tem riihrt sich nichts. Das Ge-
rat wird nicht erkannt und
taucht im Fall von Laufwerken
weder im Dateimanager und
auch nicht unter den ublichen
Einhdangepunkten im Verzeich-
nis ,,/media” (Debian, Ubuntu)
oder ,/run/media” (Fedora,
Manjaro, Arch Linux) auf.

Wenn Linux mit angesteckten
USB- oder Thunderbolt-Geraten
nichts anzufangen wei3, muss
nicht gleich das Gerat selbst ka-
putt sein. Kabel fir USB-C und
Thunderbolt kdnnen schon mal
Probleme machen. Und im Fall
von USB-Sticks sind ungiiltige
und defekte Dateisysteme der
Hauptgrund fir ein hangendes
USB-Laufwerk, das nirgends

daver@bionic:
[Sep 5 @1:23] usk

[ +2,242523] .sb 1 4:
[ +0,198583] usb 1-4:
vice= 3.11
+0,000006] ush 1-
+0,000004] usb 1-
+0,000062] usb 1-
+0,005540] input

-Jl-l“-f—

— { e

+0,060595] hid-generic

New USB device strings:
Product: 2.4G RX

Manufacturer:
: DaKal 2.4G RX as /devices/pci@000:00/0000:00:14.0/usbh1/1-4/1
4:1.0/0003:0E8F:00A8.0008/input/input3?
0003:

daver : sudo — Konsole

~% aUdG dmesq -wH|

USB disconnect, device number 8
new low-speed USB device number 9 using xhci_hcd
New USB device found,

DakKal

OEGF:00A8.0008:

idVendor=0e8f,

Mfr=1, Product=2, SerialNumber=0 w
|

input,hidraw®: USBE HID v1.10 Keybo

oA ‘,‘

idProduct=00a8, bcdDe

W

Widerspenstige USB-Laufwerke: In diesem Fall kann Linux einen angeschlossenen USB-Datentrager nicht erkennen, da ein
Fehler des Dateisystems vorliegt, wie das Kernel-Log iber den Befehl dmesg berichtet.

auftaucht. Um herauszufinden,
wo ein angestecktes Gerdt abge-
blieben ist, lohnt sich ein Aus-
flug auf die Befehlszeile. Hier
kann das Kommandozeilentool
Isusb alle angesteckten und er-
kannten USB- und Thunderbolt-
Gerate anzeigen und damit Pro-
bleme mit Kabel oder USB-Port
ausschlieBen. Mehr Details bei

funktionsuntlichtigen externen
Geraten aller Art, nicht nur bei
Laufwerken, weiR der Befehl
dmesg. Dieser Befehl zeigt das
Kernel-Log an, mit den neues-
ten Meldungen zuletzt. Und es
gibt dazu einen Trick, nur die
relevanten Meldungen anzuzei-
gen: Das Kommando

sudo dmesg -wH

USB 3.1: Kompatible Karten nachrusten

Moderne Notebooks und neue
Hauptplatinen sind mit Ports
fiir den USB-Standard 3.1 aus-
gestattet. Dieser Standard
bietet nicht nur weit héhere
Geschwindigkeiten als USB
3.0, sondern auch Anschliisse
vom Typ C. Auch éltere Desk-
top-PCs kénnen mit einer PCI-
Karte mit USB 3.1 ausgestattet
werden. Linux-Anwender kén-
nen aber nicht jede beliebige
Karte einsetzen.

Die Unterstutzung von USB 3.1
ist die Sache des Linux-Kernels,
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der den Standard USB 3.1 Gen
2 mit bis zu zehn GBit Ubertra-
gungsgeschwindigkeit ab Versi-
on 4.6 kennt. Im Idealfall er-
kennt ein einigermaRen aktuel-
les Linux-System also nachge-
ristete Controllerkarten auto-
matisch, 1adt das Treibermodul
und bindet dann klaglos
USB-3.1-Gerdte mit optimaler
Geschwindigkeit ein.

In der rauen Wirklichkeit halten
sich einige Hersteller aber mit
ihren Controllerchips nicht an
die Spezifikationen und liefern

6ffnet das Kernel-Log im Beob-
achtungsmodus. Steckt man
jetzt Gerdte ab und ein, so zeigt
der Kernel in Echtzeit die Mel-
dungen bei der Erkennung der
Gerate und Dateisysteme an. So
sind nun auch eventuelle Feh-
lermeldungen sichtbar, die man
auf dem Desktop nicht zu sehen

bekommt. -dw

Giinstige PCI-Express-Karte: Altere PCs lassen sich
mit PCI-Controllerkarten mit USB 3.1 Gen 2

aufriisten. Diese Karte von Inateck bietet
neben USB C einen Gblichen Typ-A-Port.

Karten aus, die nur mit einem

speziellen Treiber funktionie-

ren, den es natirlich nur fir
Windows gibt. »
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Controllerkarten, die mit Linux
dank einem Chipsatz von As-
media problemlos arbeiten,
sind die Karten von Inateck.
Eine Karte mit USB 3.1 Gen 2
und einem USB-C- sowie Typ-A-
Port des Herstellers kostet im
Versandhandel rund 30 Euro
(https://amzn.to/2k0odu3). Die-
se Karten verlangen mindes-
tens nach einem Steckplatz
nach PCIx4. Fir die Stromver-
sorgung angeschlossener USB-
Gerate verfugt die PCI-Karte
zudem Uber einen SATA-Strom-
anschluss, der mit dem Netzteil
des Computers verbunden
werden muss.

Um zu Uberprifen, ob eine Kar-
te korrekt erkannt wurde, dient

daver : bash — Konsole RO ]

/i Bus 02. Port 1: Dev 1, Class=root_hub, Driver=xhci_hcd/6p, 5000M
/ Bus @1.Port 1: Dev 1, Class=root_hub, Driver=xhci_hcd/12p, 480M
| __ Port 1: Dev 26, If 0, Class=Mass Storage, Driver=usb-storage, 480M
|__ Port 4: Dev 24, If 1, Class=Human Interface Device, Driver=usbhid, 1.5M
|]__ Port 4: Dev 24, 2 @, Class=Human Interface Device, Driver=usbhid, 1.5M
|__ Port 5: Dev 3, If 1, Class=Wireless, Driver=btusb, 12M
| _ Port 5: Dev 3, If @, Class=Wireless, Driver=btusb, 12ZM
|__ Port 6: Dev £, If 0, Class=Human Interface Device, Driver=usbhid, 12M
|__ Port 7: Dev 5, If @, Class=Video, Driver=uvcvideo, 480M ‘
|__ Port 7: Dev 5, If 1, Class=Video, Driver=uvcvideo, 430M
| __ Port B: Dev 6, If O, Class=Vendor Specific Class, Driver=rtsx ush, 480M |
|__ Port 9: Dev 7, If @, Class=Vendor Specific Class, Driver=, 12M
daver@bionic:~$ || |
. daver : bash

Das Kommandozeilentool Isusb zeigt die USB-Ports: Ports nach dem Standard USB 3.1 Gen 2 mit bis zu zehn GBit/s Uber-
tragungsgeschwindigkeit sind mit der Angabe ,10000M*“ markiert.

nach der Inbetriebname der
Befehl Isusb -t im Terminalfens-
ter, der die neuen USB-Ports
auflistet. Ports nach dem Stan-

dard USB 3.1 Gen 2 sind in der
Ausgabe am Ende der Zeile mit
der Bezeichnung ,10000M"
markiert.

Fwupd: Firmware unter Linux aktualisieren

Nicht nur Hauptplatinen ver-
langen nach Firmwareup-
dates: Eine ganze Reihe an
externer Hardware, die an PCs
angeschlossen ist, fordert von
Zeit zu Zeit neue Firmware.
Unter Linux war der Aktuali-
sierungsprozess haufig ein
Problem, weil Hersteller ubli-
cherweise Windows-Program-
me fiir Firmwareupdates aus-
liefern. Mittlerweile hat sich
die Situation gebessert.

Die Gnome-Entwickler haben
zusammen mit Dell das Up-
datetool Fwupd entwickelt, das
Hardwareherstellern eine Stan-
dardschnittstelle fir Firmware-
updates unter Linux bietet, um
Aktualisierungen fur Hardware
aus einem Onlinerepository
abzurufen. Die Resonanz auf
das Projekt war erstaunlich gut
und mittlerweile finden sich
fast 10 000 Firmwareupdates
verschiedener Hersteller im
Repository. Unter Gnome lauft
Fwupd automatisch im Hinter-
grund und das Gnome-Soft-
ware-Center informiert Uber
verflighare Firmwareaktualisie-
rungen. Dies funktioniert aber
auch mit anderen Desktopum-
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Dieser Befehl ist auch nutzlich,
um die verfligbaren USB-Ports
von Notebooks und Hauptplati-
nen zu identifizieren. -dw

Firmwareupdate ®
unter Linux. Das e
Projekt Fwupd be-
gann als Initiative
von Dell und der
Gnome Foundation.
Inzwischen steuern Vendor
fast alle groen
Hardwarehersteller
aktualisierte Firm-
waredateien bei.

AIALA

AKITIO

AltusMetrum

AKITID

o

ps-/rhuupd. org/vis et

scumentation ~ |

Vendors contacted by the LVFS team

fwupd Account

© 00 -

Uploads

8

davergbionic:e:
OUEFI Device Firmware
Deviceld:
Guid:
Plugin:
Flags:
Version:
VersionLowest:
Tcens
Createg:

B.8.3460
@.8.1800

Spin SP513-52M System Firmware
Deviceld:
Guid:
Guig:
Plugin:

A Altus
Metrum

uelt
Flags:
Version:
VersionLowest:

'!I' B caver bash

87.2.4368
87.2.4368

7.

audie-card
2019-88-05

afcf33facbddd@85dadA3c37963c 7537409920

8636322c-6acT-4734-b43e-350h5a557d63
uefi

internal jupdatable |require-ac|registered | needs-reboot

d4ad7bib 7200637 7cdc2d7132a0200720e848d
12099262 -648c-4365-bafd-ebBE9ThIebdT
238c8b1B-8d9b-53ec-838b-6cTcB3B3403a

internal |updatable |require-ac|registered|needs-reboot

gebungen, denn Fwupd ist
auch auf der Kommandozeile
vertreten. Das daflr bendtigte
Paket ,fwupdate” liegt in den
Standardrepositories vieler Li-
nux-Distributionen und in De-
bian sowie Ubuntu ist es mit
dem Befehl
sudo apt-get install
fwupdate
schnell nachinstalliert. Anschlie-
Rend zeigt das Kommando

sudo fwupdmgr get-devices
alle erkannten angeschlosse-
nen Gerate an. Die Eingabe
sudo fwupdmgr refresh
bringt die Firmwaredatenbank
auf den neuesten Stand und die
beiden Befehle

sudo fwupdmgr get-updates
sudo fwupdmgr update
aktualisieren dann die erkannte
Hardware, falls neuere Firm-
wareupdates vorliegen.

Hinweis: Die Firmwaredaten-
bank fir Linux ist ein Projekt
im Aufbau und noch nicht zu
hundert Prozent komplett. Die
groBen Hardwarehersteller
steuern inzwischen aber regel-
maRig aktualisierte Firmware-
dateien bei.

Eine Suche in der Datenbank
nach Hersteller und Geratena-
men ist auf der Webseite
https://fwupd.org moglich. -dw
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Praxis / Hardwaretipps

Cryptsetup/Luks: Passworter einfach andern

Ein neues Passwort fiir verschliisselte
Partitionen: Der Partitionierer Gnome-
Disks kann mit Cryptsetup/Luks umge-
hen und recht einfach das Kennwort
verschliisselter Partitionen dndern.

512 GB-Datentrdger

Partition formatieren ...

Partition bearbeiten ...

Laufwerk
== SanDisk Sansa Clip+ 8GB
. 7,9 GB-Laufwerk

== SanDisk Sansa Clip+ 8G8

verschilsselungsoptionen bearbeiten ...

Partitionsabbild erstellen...
Partitionsabbild wiederherstellen ...
Leistungstest Fir Partition ...

Auch das Passwort fiir ver-
schliisselte Partitionen und
vollverschliisselte Linux-Sys-
teme verlangt hin und wieder
eine Anderung. Etwa, wenn
das Passwort einfach schon zu
lange in Gebrauch war oder
wenn ein Rechner im Firmen-
umfeld die Hinde wechselt.

Die einfachste Méoglichkeit,
Passworter fir Partitionen zu
andern, die mit Cryptsetup/
Luks verschlisselt sind, bietet
das grafische Werkzeug Gnome-
Disks (,Laufwerke”). In den

Hauptausgaben von Debian
und Ubuntu ist es bereits vorin-
stalliert, andernfalls ist es bei
der Verwendung anderer Aus-
gaben mit dem Befehl

sudo apt install gnome-

disk-utility

auch schnell nachgerustet. In
den Anwendungsmenus der di-
versen Desktops taucht das Tool
dann als,,Gnome Disks" auf. Wie
alle Partitionierungswerkzeuge
verlangt das Programm beim
Aufruf root-Berechtigungen be-
ziehungsweise das sudo-Pass-

wort. Gnome-Disks zeigt links
eine Liste der physikalischen
Laufwerke an und im Haupt-
fenster eine Ubersicht der dar-
auf eingerichteten Partitionen.
Die mit Cryptsetup/Luks ver-
schlisselten Volumes sind mit
einem Schloss gekennzeichnet.
Per Klick auf eine dieser Partiti-
onen markiert man diese und
und klickt dann links unten auf
das Zahnrad-Symbol. In diesem
Menii findet sich auch die Opti-
on ,Passphrase andern” zum
Andern des Passworts.

Scrcpy: Android-Gerate auf dem Linux-Desktop

Auf dem Linux-Desktop gleich-
zeitig das Android-Smartpho-
ne oder Tablet im Auge behal-
ten - dieses Kunststiick bringt
das Programm Scrcpy fertig,
hinter dem die Entwickler des
Android-Emulators Genymoti-
on stehen. Das Open-Source-
Programm bringt den Bild-
schirm eines angeschlossenen
Android-Gerats auf den Linux-
Desktop und erlaubt von dort
aus dessen Fernsteuerung.

Nutzlich ist dies nicht nur fur
Anwender, die eingehende
Kurznachrichten auf dem
Smartphone verfolgen wollen,
sondern auch flr App-Entwick-
ler, die ein reales Gerdt zum
Debuggen einer App bendétigen.
Scrpy zeigt den Android-Bild-
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schirm in einem Programm-
fenster an und reagiert auf
Maus- und Tastatureingaben.
Damit Scrcpy auf einem Linux-
System Kontakt zu Android auf-
nehmen kann, sind nur wenige
Vorbereitungen nétig. Eine App
ist nicht notig, aber auf dem
verwendeten Gerdt muss USB-
Debugging in den Entwicklerop-
tionen eingeschaltet sein. Je
nach Android-Version gibt es
verschiedene Wege zu den Ent-
wickleroptionen. Anleitungen
fur alle Android-Versionen gibt
es online unter http:;//www.pc-
welt.de/1898618.

Scrcpy liegt im Quellcode auf
Github (https.//github.com/Ge-
nymobile/scrcpy), muss aber zu-
mindest in Ubuntu nicht selbst

kompiliert werden. Hier gibt es
bereits ein Snap-Paket zur ein-
fachen Installation in den
Ubuntu-Systemen. In einem
Terminalfenster ist das Pro-
gramm mittels

sudo snap install scrcpy
als Snap einzurichten. In den
Anwendungsmenis der Desk-
topumgebungen taucht das
Snap zwar nicht auf, aber im
Terminal kdnnen Sie Scrcpy mt
dem einfachen Aufruf

scrcpy

starten.

Es erwartet ein angeschlosse-
nes Android-Gerat mit aktivier-
ten Entwickleroptionen an ei-
nem der USB-Ports.

Eine zusatzliche App ist nicht
notig. -dw

Ohne grafische Oberflache:
Gibt es auf einem System kei-
nen Desktop, so klappt der
Passwortwechsel auf der Kom-
mandozeile mit diesem Befehl:
sudo cryptsetup

luksChangeKey /dev/

sd [XX]
Den Stellvertreter ,[XX]" mus-
sen Sie durch die tatsachliche
Partitionskennung ersetzen.
Wie diese auf dem System lau-
tet, kann das Kommando Isbik
ermitteln, das alle Partitionen
im Terminal auflistet. -dw

Aktivititen

Fernsteuerung von Android auf dem
Linux-Desktop: Scrcpy zeigt den Bild-
schirm eines angeschlossenen Andro-
id-Gerats an und erlaubt dessen Be-
dienung mit Tastatur und Maus.
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Software-
spezialitaten

Zur Zusammenstellung von PDF-Dokumenten aus Einzelseiten und gibt es unter Linux ein
neues Tool. AuBerdem gibt es Tipps zu Libre Office und Thunderbird sowie eine funktionie-
rende Methode, APKs von Google Play herunterzuladen.

PDFs teilen, loschen, umsortieren

Ein niitzliches Format zum un-
komplizierten Austausch von
Dokumenten sind PDFs. Ein
PDF-Betrachter ist Bestandteil
jeder Linux-Distribution, Libre
Office kann PDF-Dateien erzeu-
gen und uber den Druckdialog
der meisten Desktopumgebun-
gen gibt es sogar die Maglich-
keit, beliebige Inhalte als PDF
iber einen virtuellen Drucker
auszugeben. Wenn es darum
geht, ein vorhandenes PDF zu
bearbeiten, Seiten hinzuzufii-
gen oder zu entfernen, sind
aber zusatzliche Tools nétig.

Eines der komfortabelsten Pro-
gramme fur den Linux-Desktop
zur Bearbeitung von Seiten ist
der PDF Arranger. Das grafische
Tool zeigt die Seiten eines geoff-
neten PDFs nebeneinander an.
Diverse Aktionen fur eine Seite
zeigt ein Rechtsklick auf selbige
an: Der PDF Arranger kann
dann Seiten drehen, zuschnei-
den, entfernen und exportie-
ren. Ein Verschieben mit der
gedriickten rechten Maustaste
arrangiert das geladene PDF
nach Wunsch um. Auf diese
Weise funktioniert auch das Zu-
sammenfiigen mehrerer PDF-
Dateien: Das Plus-Symbol in der
Menuleiste fugt dem gedffneten
PDF am Ende das ausgewdhlte
Dokument hinzu und die zusatz-
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lichen Seiten kdnnen neu ge-
mischt oder entfernt werden.
Das Ausgabeformat von PDF
Arranger ist ebenfalls wieder
ein PDF. Das Programm ist kei-
ne Neuentwicklung, sondern
basiert auf dem alteren Tool
PDF Shuffler, das aber schon
lange kein Update mehr gese-
hen hatte. Als Abspaltung hat
der PDF Arranger dem nutzli-
chen Tool wieder Leben einge-
haucht und es auch in die Stan-
dardPaketquellen aktueller Li-
nux-Distributionen gebracht:
Ab Debian 10 und Ubuntu 19.04
steht der PDF Arranger in den
Standard-Paketquellen bereit
und ist mit dem Kommando
sudo apt install
pdfarranger
zu installieren. Auch Fedora 30
und Arch Linux bieten das Pro-
gramm in ihren Quellen an. Wer
ein Ubuntu 18.04 mit Langzeit-
support einsetzt, muss auf das
Tool auch nicht verzichten,
denn es gibt ein PPA (inoffiziel-
les Repository), das die beiden
Kommandos
sudo add-apt-repository
ppa:linuxuprising/apps
sudo apt update
ins System einbinden, bevor
dann der bereits genannte Be-
fehl apt install [...] zur Installati-
on schreitet. -dw

Jfhomefdaver/Downloads/PC-WELT-Hacks_2014-03.pdf - PDF Arranger

Datei Bearbeiten Ansicht Hilfe

Linux auf
dem Mac

Nachlinks dr
Nachrechts drehen

%Ma-rkmrte Seiten exportieren...

Software selbst
gemacht

“Hacks_201
Seite 72

PDF-Dateien neu arrangieren und zusammenfiigen: Der PDF Arranger ist ein grafi-
scher Editor, der die Seitenreihenfolge in PDFs @ndern kann und aus mehreren

Dateien neue PDFs baut.

Google Play: Apps als APK sichern

Es kommt vor, dass Spiele und
Apps aus dem Angebot von
Google Play verschwinden.
Beispielsweise, wenn ein Ent-
wicklerbiiro gekauft wird oder
schlicht seine Pforten
schlieBt. Besonders niitzliche
Apps und geliebte Spiele sollte
man also besser auch als APK-
Datei archivieren, die sich in
Android zur Not dann auch
noch manuell installieren
lasst, wenn die App nicht
mehr reguldr verfugbar ist.
Nutzlich sind APK-Dateien na-
tiirlich auch, wenn auf einem

Gerat eine inoffizielle An-
droid-Variante ohne Google
Services lauft.

Helferanwendungen, die sich
als Android-Gerat ausgeben,
kénnen die einzelnen APK-Da-
teien von Apps und Spielen von
Google Play herunterladen. Al-
lerdings gibt es das Problem,
ein funktionierendes und seri6-
ses Programm dieser Art zu fin-
den. Programme fiir den Zugriff
auf Google Play haben generell
ein kurzes Verfallsdatum, da
Google das Protokoll fir den
Download von Apps hin und
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APKs herunterladen: Raccoon gibt sich als Android-Gerat aus und kann Apps von
Google Play als APK-Datei zur spéateren Installation speichern. Voraussetzung ist
ein Google-Konto.

wieder dandert. Raccoon ist ein
Java-basiertes Programm, das
mit den Anderungen auf Google
Play bisher sehr gut Schritt hal-
ten konnte und deshalb schon
einmal in der LinuxWelt vorge-
stellt wurde. Raccoon ist Open
Source, als Java-Programm
auch fur Windows sowie Mac-
0S X verfuigbar und erscheint
schon seit Gber funf Jahren mit

regelmaRigen Updates. Kurzlich
ist Raccoon in der aktualisierten
Version 4.8 erschienen.

Damit das Tool Zugriff auf
Google Play erhalt, bendétigt es
zur Anmeldung ein giltiges
Google-Konto. Die Entwickler
von Raccoon empfehlen, dafir
ein gesondertes Google-Konto
anzulegen, damit Experimente
zum Download von Apps nicht

im tatsachlichen Google-Konto
auftauchen. Zum Aufruf von
Raccoon ist es in den meisten
Linux-Distributionen zundchst
notig, eine Java-Runtime zu ins-
tallieren. In Debian, Ubuntu
und seinen Varianten erledigt
dies der Befehl
sudo apt install default-
jre
in der Kommandozeile. Nach
dem Download von Raccoon 4.8
von dessen Projektwebseite
startet der Befehl
java -jar raccoon-
4.8.0.jar
das Programm. Nach der Ein-
gabe der Kontodaten des
Google-Accounts kann sich
Raccoon entweder als ein neu-
es Pseudogerat ausgeben oder
per Hardwareprofil ein tatsach-
liches Android-Gerat imitieren.
Nach der erfolgten Anmeldung
durchsucht Raccoon das Ange-
bot von Google Play anhand
der angegebenen Schlissel-
worter im Suchfeld. Nach ei-
nem Klick auf die Beschreibung

und ,Download” ladt das Pro-
gramm die zugrundeliegende
APK-Datei herunter und spei-
chert diese im Verzeichnis
»~~/Raccoon/content/apps” im
Home-Verzeichnis.

Ein Wermutstropfen: Friher
war Raccoon mit seinem vollen
Funktionsumfang kostenlos
und spendenfinanziert. Nun be-
kommt man gegen eine Gebuhr
von zehn Euro vom Entwickler
einen Lizenzschlissel, der die
fortgeschrittenen Funktionen
freischaltet. Dann ist die direkte
Installation von APKs auf ange-
schlossenen Android-Gerdten
per Android Debug Bridge
(ADB) moglich und die Verwal-
tung mehrerer Gerateprofile.

Raccoon 4.8:

Download fir APK-Dateien und
Desktopclient fiir Google Play,
englischsprachiges Open-Source-
Programm (Apache-Lizenz), be-
notigt eine Java-Runtime.
Download unter http://raccoon.
onyxbits.de/releases. -dw

Software selbst kompilieren — diese Moglichkeit ist eine Starke
von Open-Source-Betriebssystemen wie Linux, auf welchen die
gesamte Toolchain zum Kompilieren von Quellcode schnell ver-
fugbar ist.

Es bleibt aber die Schwierigkeit, die oft noch benétigten Ent-
wicklerpakete als Abhangigkeit aus den Paketquellen zusam-
menzusuchen. Die Erfullung aller Abhdngigkeiten kann auch
fur erfahrene Anwender tiickisch sein und auf alteren Linux-
Distributionen auch mal klaglich scheitern.

Fertige Pakete: Es ist immer angenehmer, Programme und Bi-
bliotheken tiber den Paketmanager der verwendeten Distribu-
tion zu installieren. Einen Blick in die Standard-Paketquellen
aller verbreiteten Linux-Distributionen erlaubt die Onlineda-
tenbank von https://pkgs.org. Eine Suche listet die gefundenen
Pakete mit Version und der Ausgabe der Linux-Distribution
auf, in welcher diese verfuigbar ist. Diese Seite ist auch wichtig,
um schon vor dem Umstieg auf eine neuere Ausgabe der ver-
wendeten Distribution in Erfahrung zu bringen, ob dort ein
eventuell bendtigtes Programm schon in einer aktuelleren Ver-
sion verfugbar ist.

App-Container: Bequemer als Kompilieren ist die Installation
einer Anwendung als Container. Mittlerweile kimmern sich
zusehends mehr Entwickler darum, Linux-Programme in App-
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Container-Formaten bereitzustellen. Die verbreiteten Formate
der unterschiedlichen Linux-Distributionen umfassen momen-
tan das universelle Appimage, Snaps von Ubuntu und Co. so-
wie Flatpaks fur Fedora und Mint sowie andere Gnome-affinen
Distributionen. Fur Snaps gibt es https://snapcraft.io, fur Flat-
paks die Seite https://flathub.org und fir Appimages eine Liste
und Suche unter https.//appimage.github.io.

apps - AppImageHub - Chromiurm

< /lappimage.github.io B %

Apps in Applmage format

We currently have 923 apps In our database. Something missing? Submit a pull request on GitHub.

Name Description Authors Update

Information

Hetwori kashaProject A rovaiid
5% Aiasha platior & OpenPGP dat
O] found

AKASHA

ANT_Downloader

Verzeichnis fiir Appimages: Das universelle Containerformat ist nicht in den
Linux-Paketmanagern integriert, unterhalt aber auf https://appimage.github.io
eine gepflegte Liste.
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Browser: Downloads auf Malware testen

|atest release (0.72) - Mozilla Firefox woA 9

B-9n

reenend.org.uk/- sgt

k to. Alternative

3] vrzilla

sions we think ¢ File sent successfully.
he most up-tod _
ith this release,
see if the probli Go tc
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Firefox-Downloads mit
Virustotal priifen: Die
Firefox-Erweiterung
schickt die empfangene
X Datei zu https.//www.
virustotal.com und
blendet dann diesen
Link zum Ergebnis der
Analyse an.

»

Linux st in seinen Auspragun-
gen nicht anfallig fiir typische
Malware, die sich in Form von
Viren und Wiirmern in aus-
fuhrbaren Dateien verbreitet.
Allerdings kann es in gemisch-
ten Netzwerken bei einem
regen Dateiaustausch mit
Windows-Systemen zur Zwi-
schenstation fiir infizierte
Downloads werden.

Fir einen Check einzelner
Downloads auf Malware ist kei-
ne Antivirensoftware nétig. Sol-
che ist unter Linux sowieso
nicht fur den typischen
Desktopeinsatz verfligbar, son-
dern so wie Clam AV eher fur

die Uberwachung von Dateiser-
vern gedacht.

Zur Uberpriifung einzelner Da-
teien eignet sich der von Google
betriebene Onlinedienst Vi-
rustotal (https://www.virustotal.
com), der hochgeladene Datei-
en analysiert.

Eine geeignete Browsererweite-
rung kann eine Datei nach dem
Download oder auch per Down-
loadlink an Virustotal Gberge-
ben und tberprifen lassen.
Firefox: Die offizielle Erweite-
rung von Virustotal steht unter
https://addons.mozilla.org/en-
US/firefox/addon/vtzilla zur Ins-
tallation in Firefox bereit. Nach

Download PuTTY: latest release (0.72) - Chromium

+

rele x

‘www.chiark.greenend.org.uk/~sgtatham/putt

H and Telnet client itself)
putt

Lom e TERA

putt Link in neuem Tab offnen

- Link in neusm Fenster ffnen
clien:

RSCE
RSCE

Link in Inkognito-Fenster 6ffnen

Link speichern unter...
Pchi

psft
ps ft

Adresse des Links kopieren
Bl Check with VirusTotal b

Untersuchen strg + Umschalttaste + 1

elnet-
puttytel.exe {or by FTP)

(signature)

ure)
ure)

Chrome-Downloads mit Virustotal priifen: Die Erweiterung fiir Chrome/Chromium
von Virustotal kann per Rechtsklick auf einen Downloadlink die betreffende Datei

iberpriifen.

einem Download sendet das
Add-on die Datei automatisch
an Virustotal und blendet in ei-
nem Fenster den Link zum Mal-
warebericht ein. Eher unkriti-
sche Dokumentdateien mit typi-
schen Endungen wie DOC,
DOCX, ODT, PDF kdénnen die
Einstellung des Add-ons von ei-
ner Uberprifung ausnehmen,
damit an Virustotal nicht verse-

Uber

Libre Office Calc: Nur sichtbare Zellen kopieren

In umfangreichen Tabellen
werden aus Griinden der
Ubersicht oft einzelne Zeilen
und Spalten ausgeblendet -
eine einfache Methode, das
Unwesentliche wegzufiltern.
Jetzt sollen nur die sichtbaren
Zellen markiert und in eine
andere Arbeitsmappe kopiert
werden. Dabei kopiert Libre
Office Calc aber immer so-
wohl die sichtbaren als auch
die ausgeblendeten Zellen in
die andere Arbeitsmappe ein.
Auf den Hilfeseiten in Libre Of-
fice gehen die Macher der Of-
fice-Suite detaillierter auf die-
ses Verhalten ein: Zellen, die
Uber die Funktion ,,Daten -» Au-
tofilter” und ,Daten -» Weitere
Filter” unsichtbar sind, bleiben
beim Kopieren und Einfligen
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aullen vor. Zeilen und Spalten,
die per Rechtsklick und der
Funktion ,,Ausblenden” unsicht-
bar gemacht wurden, landen
hingegen bei der Kopieraktion
in der Zwischenablage.

Hier kann eine Libre-Office-Er-
weiterung helfen: Die Ergan-
zung ,Copy only visible cells”
ignoriert beim Kopieren von
Zellen die ausgeblendeten In-
halte. Nach der Installation der
Erweiterung von https.//extensi-
ons.libreoffice.org/extensions/
copy-only-visible-cells Uber den
+Extension Manager” zeigt sich
in Libre Office Calc ein neuer
Menupunkt ,Bearbeiten -» Ko-
pieren sichtbarer Zellen“.

Copy only visible cells 2.0: Erwei-
terung fur Libre Office ab Version

Unbenannt|
Datei Bearbeiten Ansicht Einfligen Format Vorlagen Tabell

2 E-BEH d9@ « ©6B- 2
ation Sa 1 aaga d-=-

LiberationSan: ¥ | |10 A

1 Zeile eins
2 Zeile zwel
] Zeile drei
| 4 Zeile vier
Ausschneiden 5 Zeile fiinf
Kopieren 6 Zeile sechs
7 Zeile sieben

Einfligen

Inhalte einfiigen..
Zeilenoberhalb einfiigen
Zeilenunterhalb einfiigen
Zeilenldschen

Zellinhalte lschen...
Zellen formatieren...
Zeilenhdhe...

Zeileneinblenden

5.2. Deutsch, Open Source (Les-
ser GPL 3). Download unter https:

‘an.

ons/copy-only-visible-cells.

hentlich vertrauliche Dokumen-
te gesendet werden.

Chrome/Chromium: Fir die
Google-Browser gibt es eben-
falls eine offizielle Erweiterung,
die jedoch etwas anders funkti-
oniert. Nach der Installation
https://bit.ly/2viGh7P
zeigt ein Klick auf einen Down-
loadlink den Punkt ,,Check with
VirusTotal"

-dw

Unsichtbares nicht ko-
pieren: Ausgeblendete
Zellen machen Tabellen
Ubersichtlicher. In Libre
Office Calc ist eine Er-
weiterung notig, damit
diese Zellen beim Ko-
pieren nicht beriick-
sichtigt werden.

//extensions.libreoffice.org/extensi-

-dw
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Thunderbird: Empfangerliste schnell kopieren

Die Arbeit in Teams bringt es
mit sich, dass E-Mails zu ei-
nem Projekt oft an eine ganze
Reihe von Empfingern gehen
sollen. Bei der manuellen Ein-
gabe von Adressen kénnen
aber schnell mal Fehler pas-
sieren. Das Mailprogramm
Thunderbird kann im Adress-
buch aber auch Empfangerlis-
ten anlegen.

Thunderbird kann einzelne Ad-
ressen per Rechtsklick in den
Kopfteil einer Nachricht in das
Adressbuch Gbernehmen. Fir
mehrere Adressaten funktio-
niert dies aber an dieser Stelle
im Fenster empfangener Nach-
richten nicht. Stattdessen
wahlt man zur Ubernahme ei-
ner ganzen Adressliste zu-
nachst die Funktion ,Weiterlei-
ten”. In der Ansicht der neu
generierten Nachricht, die man
natlrlich nicht weiterleitet, zei-
gen die Headerzeilen im Mes-
sagebody in der Spalte ,An” die

Eine List fiir Listen:
Thunderbird zeigt alle
sichtbaren (CC) Emp-
fanger im Header einer

Praxis / Softwaretipps

Verfassen: Fwd: Fwd: Eine E-Mall an viele EmpFinger (CC) - Thunderbird

Datei Bearbeiten Ansicht Einfiigen Format Optionen Extras

| A Rechtschr. [v & S/MIME v [ Speichern |v

Von: LinuxWelt <pcwelt@gmail.com> pcwelt@gm

E-Mail an.Von dortaus | ¥ Al

lassen sich alle Adres-

sen kopieren und als Betreff:  Fwd: Fwd: Eine E-Mail an viele EmpFanger (CC)
Adressbucheintrag Normaler Text  ~ | | Variable Breite v oA A A

speichern.

Datum:5Sun, 1 Sep 2019 17:36:22 +0300
. Von: David Wolski <david@rand10.net>
Antwort an:david@randl0.net

Lorem ipsum dolor sit amet, vix ne unum adhuc

insolens expetenda mel ex. Ut porro delectus periculis vel. Ne eam
dicta ponderum imperdiet, mei ulum doctus intellegam at. Ut has

animal appetere, id eripuit pertinacia perseqgueris usu, te eos unum

>
S
1>
iii
Vi
I
I

Hilfe
Ul Anhang |+

= @v o

Englisch (Vereinigte Staaten von Amerika)

gesamte Liste der Empfanger,
an welche die Nachricht ur-
springlich als CC (,Carbon
Copy") adressiert war.

Mit Kopieren und Einfligen ist
diese Liste erst einmal auch
schnell in eine neue E-Mail
Ubertragen. Nach einem Druck
auf Strg-V und der Tab-Taste

sind alle kopierten Adressen
wieder sauberlich untereinan-
der in einzelne Felder aufgeteilt.
Und so klappt die Ubernahme
dieser Empfangerliste in das
Thunderbird-Adressbuch:
Nach einem Klick auf ,Adress-
buch - Neue Liste” im Haupt-
fenster von Thunderbird und

Ubuntu: Alte Snap-Container entfernen

Das Snap-Containerformat in
Ubuntu und seinen Varianten
bekommt von den Machern
der Distribution weiterhin viel
Aufmerksamkeit und wird
prominent als Losung vieler
Probleme beworben. Eine un-
angenehme Eigenschaft der
Snaps ist aber deren hoher
Platzbedarf, der auf eher klei-
nen SSD-Laufwerken schon
mal zum Problem wird. Zudem
halten die Ubuntu-Distributi-
onen bis zu drei Versionen ei-
nes installierten Snaps auf
dem System, um einen Schritt
zuriick zu einer dlteren Versi-
on zu ermdglichen.

Jede Snap-Version verlangt auf-
grund ihrer Bibliotheken or-
dentlich Platz auf dem Dateisys-
tem. Laufen alle installierten
Snaps unproblematisch, ist es
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nicht notig, die alteren Versio-
nen auch noch zu behalten. Wie
viele alte Snaps bereits instal-
liert sind, verrat folgender Ter-
minalbefehl:
snap list --all
Archivierte, aber inaktive Snaps
sind in der tabellarischen Uber-
sicht in der letzten Spalte ,No-
tes” mit dem Hinweis ,, disabled”
beziehungsweise ,deaktiviert"
gekennzeichnet. Eine Deinstal-
lation eines dieser Snaps gelingt
dann mit diesem Kommando:
sudo snap remove [Name]
--revision [Revision]
Den passenden Namen fiir den
Platzhalter ,[Name]” entneh-
men Sie der gleichnamigen
Spalte ,Name” und den Wert
von ,[Revision]” der Spalte
.Rev”. Folgender Beispielbefehl
entfernt das Snap ,gnome-cal-

Name on
core 16-2.30.3
core 16-2.490

coreld 20190723
coreid 261280709
gnome-3-26- 1664 3.26.0

gnome-3-26-1684 3.26.0.20190705
gnome-3-28-1884

gnome-calculater 3.30.1
gnome-calculatoer 3.32:1
gnome-characters v3.32. 1+git2.3367261
gnome-characters v3.32. 149112, 3367261

gnome-10gs 3.32.0-4-geBf3f37cad
gnome-1logs 3.30.0
gnome-system-menitor 3.30.0
gnome-system-menitor 3.32.1-3-p0eagh4922
gtk-common-themes ©.1-4-988bc1h2
gtk-common-themes 8.1-22-gab@a2bb
davergbionic:~§ sudo snap

3.28.0-18-gaal0833.aa’0B33

remove gnome-calculator --revision 3.3@).1]

einer Beschreibung fur den
neuen Eintrag kopieren Sie die
Adressen als eine Zeile darun-
ter in die Liste.

Das Mailprogramm speichert so
alle kopierten Empfanger

unter einem Eintrag, der sich
dann ganz einfach abrufen
lasst.

-dw

Publisher

canonicaly
canonicals core
canonicals base

Notes
core,disabled

Tracking
7270 stable
7396 stable
1074 stable
1866 stable

canonicals hase disabled

74 stable/.. canonicals disabled
90 stable/.. canonicals -
1 stable canonicals

260 stable/. disabled
406  stable/.
296 stable/.
317  stable/.
61 stable/..
45 stable/..
57 stable/.
160 stable/..
818 stable/..
1313 stable/.

canonicals
canonicals
canonicals
canenicaly
canonicals -

canonicals disabled
canonicaly disabled
canonicals -

canonicals disabled
canonicals -

disabled

Alte Snaps aussortieren: Ein langer genutztes Ubuntu-System bevorratet éltere
Versionen von installierten Snap-Paketen. Die Deinstallation sorgt fiir Platz auf

kleinen SSDs.

culator” in der Revision 260:

sudo snap remove gnome-
calculator --revision
260

Viele Aktionen in der Befehlszei-

le sind mit verknupften Kom-

mandos automatisierbar - so

auch diese: Die Zeile

snap list --all | grep
"disabled\ |deaktiviert™"
| awk '{system("sudo snap
remove " $1 " --revision "
$3) }

deinstalliert alle archivierten

inaktiven Snaps in einem Auf-

wasch. -dw
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Haben Sie Fragen zum Heft oder mochten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Munchen. Von den vielen
Zuschriften kdonnen wir nur eine Auswahl veroffentlichen.
Sinnwahrende Kurzungen behalten wir uns vor.

Programmfenster und
virtuelle Desktops

Nach entsprechenden Desktoptipps der Li-
nuxWelt habe ich mich inzwischen sehr an
den Einsatz virtueller Arbeitsflachen gewéhnt,
zwischen denen ich unter Linux Mint mit Strg-
Alt-Rechts/Links wechsle. Allerdings gibt es
immer wieder Situationen, wo ich den Datei-
manager oder Browser permanent benétige.
Dann muss ich sehr haufig zur passenden
Arbeitsfldche zurtickwechseln.

Harald T., per Mail
Die Fenstermanager unter Linux kdnnen
ziemlich viel, wovon Linux Mint oder
Ubuntu nur die wichtigsten Funktionen
anzeigen. Die fir diese Situation einschla-
gige Funktion ist aber auch hier zu finden:
Wenn Sie die Titelleiste von Dateimanager
oder Browser rechts anklicken (oder alter-
nativ die Tastenkombination Strg-Leertas-
te driicken), dann erscheint das Fenster-
menld mit der Option ,Immer auf der
sichtbaren Arbeitsflache”. Ist diese Option
aktiviert, erscheint dieses Fenster auf je-
der Arbeitsflache.
Die Einstellung gilt aber nicht dauerhaft fir
das jeweilige Programm, sondern nur fir
das aktuelle Fenster-Handle. Sobald das
Fenster geschlossen wird, geht auch die
Option wieder verloren.

fat Persénlicher Ordner ~

7Y Zuletztverwendet

% Mit Stern markiert

Minimieren

leren
verschieben
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Vereinfachte Dateiausgabe

Meine einfachen Bash-Scripts bestehen meis-

tens nur darin, einige waktuelle Systeminfor-

mationen oder Dateilisten in eine Ausgabeda-

tei zu schreiben. Dabei finde ich es reichlich

umsténdlich, nach dem Muster

date > ~/out.txt

echo "----" 5> ~/out.txt

Zeile fiir Zeile die Ausgabedatei anzugeben.
Jens R, per Mail

Diese Schreibweise ist nicht nur lastig, son-

dern auBerdem fehleranfallig, denn eine

Umleitung mit > (Datei wird neu angelegt)

statt mit ,>>" (Anhangen) iberschreibt be-

kanntlich den bisherigen Inhalt. Die Bash-

Shell akzeptiert aber auch folgende, we-

sentlich elegantere Syntax:

{

date

echo "---"

1sblk -£

[..]

} > ~/out.txt

Alle Befehle innerhalb der Klammer schrei-

ben dann ihre Infos in die zuletzt genannte

Ausgabedatei. Die missen Sie nur einmal

und mit einfachem Umleitungszeichen ein-

geben. Statt den geschweiften Klammern

kénnen Sie auch runde Klammerzeichen

verwenden.

Diese Einstellung sorgt
dafir, dass ein Pro-
grammfenster auf allen
virtuellen Arbeitsflachen
und dort jeweils in glei-
cher Grof3e und Position
angezeigt wird.
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Haben Sie Probleme mit Linux?

In unserem Forum unter www.pcwelt.
de/forum stehen Ihnen unter ,Be-
triebssysteme - Linux-Distributionen”
neben Linux-Experten auch andere
Linux-Anwender mit Rat und Tat zur
Seite und helfen bei Schwierigkeiten
mit Linux. Aktuelle News rund um
das Thema lesen Sie unter www.
pcwelt.de/computer-technik/betriebs-
system-software/linux.

Kontakt zur Redaktion

Wir freuen uns uber jede Mail! Bei Fra-
gen zum Heft LinuxWelt wenden Sie
sich am besten an linux@it-media.de.
Bitte beachten Sie, dass wir keinen
Support fiir spezielle Hardware oder
die Linux-Systeme auf der Heft-DVD
leisten kénnen.
LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von Linux-
Welt verpasst? Hier kénnen Sie einzel-
ne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wiirzburg

Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de
LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung persénlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://shop.pcwelt.de/portal/linux-
welt-ipad-jahresabo-zukunft-ist-
jetzt-2636
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Entdecken
Sie Llnux'

Die besten Suchtools
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Linux
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38 Systeme im Test
Flr Surfen, Sicherhelt, Server, Desktop v

24 Seiten Special TerminalTricks

E“I:'x y ¥

Sie konnen lhr Abonnement
jederzeit zur nachsten Ausga-
be kiindigen.

Bestellungen kdnnen inner-
halb von 14 Tagen ohne An-
gabe von Griinden in Textform
(zum Beispiel Brief, Fax,
E-Mail) oder durch Riicksen-
dung der Ware widerrufen
werden.
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Aus Aktualitatsgriinden kdnnen sich Themen andern.

Windows 7 geht! Ubuntu kommt!

Planen Sie rechtzeitig den Umstieg: Dieser Schwerpunkt diskutiert alle Varianten, das demnéachst
ablaufende Windows 7 durch Linux komplett oder teilweise (Multiboot, Virtualisierung) zu ersetzen,
und vermittelt Ihnen das Know-how, die fiir Sie richtige Umstiegsvariante zu wahlen. Ferner geht es
um die geeigneten Distributionen, die sich fir solchen Umstieg anbieten und allesamt aus dem
Umfeld von Ubuntu stammen, aber nicht zwingend ,Ubuntu” heiBen (Linux Mint, Elementary OS).

Sichere Daten im Netz & Web

Dateiverschliisselung, Rechte, Tools und Tricks: Das Schwerpunktthema dreht sich um
Datenschutz im Internet und Netzwerk. Die LinuxWelt bespricht alle wesentlichen Sze-
narien des Datenverkehrs und der Datenspeicherung im Web und im lokalen Netz: Wel-
che MaRBnahmen sind fur welche Daten angemessen und komfortabel? Wo ist welche
Verschlusselung notwendig, wo ratsam? Welche Software, welcher Webdienst bietet die
gewlinschte Sicherheit?

W )

e

Ubuntu 19.10 Debian 10
~Buster*

Linux-Fels in Version
10: Schon fiir dieses
Heft geplant, aber aus
© Datum und zet DVD-Kapazitatsgrinden
semizer verschoben, holt die

* Vorgabeamsendungen LinuxWelt die Vorstel-
Ubuntu Eoan Ermine (development branch) Iung des Linux-Schwer

*
o Lo gewichts Debian 10 debla n
inkel® Care™ i7-2600 CPU @ 3.40CHz » 4 demnachst nach. Debi-

an spielt seine tragen-

Informationen =

+ Info

Vorstellung im Heft und Livesystem auf DVD: Version 19.10 (,Eoan Ermi- de Rolle hinter den Kulissen: Fast alle promi-
ne") ist zwar nur ein Zwischenschritt, aber der kann wegweisend sein flr nenten Desktopsysteme wie Ubuntu oder Mint
die wichtige Langzeitversion LTS 20.04, die im Frihjahr nachsten Jahres nutzen die Debian-Basis. Auch zahlreiche Spe-
ansteht. Traditionell fokussieren diese letzten Versionen vor einer LTS- zialisten wie Raspbian, Open Media Vault,
Version vor allem auf Stabilitat, weniger auf Innovation und Leistung. Bunsenlabs, Clonezilla, Tails, Steam-OS ver-
Uberraschungen sind aber nie ausgeschlossen. Ob es mehr Neues gibt trauen auf das Debian-Fundament. Version 10
als einen aktualisierten Gnome-Desktop 3.34 und Nvidia-Treiber per Ins- »Buster” ist ein Meilenstein fur Debian-Fans
tallation, erfahren Sie in der kommenden LinuxWelt. und fir zahlreiche Derivate.
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