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Editorial

Zu Hause bleiben

Mit Linux

Zu Hause bleiben: Die Corona-Krise fiihrt zu Veranderungen, die
sich viele von uns vor Kurzem noch nicht vorstellen konnten, sei-
en es Ausgangsbeschrankungen oder die Maskenpflicht. Eine
weitere Veranderung war zwar nicht unvorstellbar, aber bei den
meisten Firmen recht unbeliebt: das Home-Office. Vermutlich
war die Angst vor Kontrollverlust in der Chefetage zu groR, als
dass sich das Home-Office hatte durchsetzen kdnnen. Jetzt hat
Social Distancing hier neue Tatsachen geschaffen.

Home-Office funktioniert: Laut einer Umfrage von Ende April
arbeiten 41 Prozent der Berufstatigen von zu Hause aus (www.
pcwelt.de/se_qUO). 68 Prozent von ihnen wollen auch nach der
Corona-Krise im Home-Office arbeiten. Diese Form der Arbeit
wird also bleiben, denn sie funktioniert und macht die Menschen
zufriedener also zuvor. Home-Office wird auch deshalb bleiben,
weil viele Unternehmer erkennen, wie viel sie sparen, wenn sie
keine riesigen Blrordume mehr bereithalten mussen.

Die LinuxWelt zeigt in der aktuellen Ausgabe, wie Sie mit Linux
ein perfektes Home-Office schaffen kdnnen. Bei der Lektire

wiinsche ich Ihnen viel Vergniigen, ganz gleich, ob Sie die Linux-
Welt zu Hause, im Park oder in einem Biirogebdude lesen.

e Aruold

MINI-ABO LINUXWELT:

Herzlichst, Ihr

EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

Arne Arnold
Redakteur
aarnold@it-media.de
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Die besten

Wenn Ihnen die LinuxWelt
gefallt, kdnnen Sie sich das
Heft fiir sechs Monate per
Mini-Abo einfach ins Haus
schicken lassen. Sie sparen
damit satte 33 Prozent und
erhalten noch einen Gut-
schein dazu.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-

liefert. In der Regel treffen
sie noch vor dem offiziellen
Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

33 Prozent sparen plus
Gutschein: Mit dem Mini-
Abo zahlen Sie nur 17 statt
25,50 Euro. Und zusatzlich
erhalten Sie eine Geldpra-

mie oder einen Gutschein
uber 10 Euro!

Alle Infos: Das Mini-Abo
kénnen Sie ganz einfach
Uber www.pcwelt.de/linux
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
flir zurzeit 51 Euro). Wenn
Sie kein Abo mochten, kiin-
digen Sie einfach vor Erhalt
der dritten Ausgabe.

& @WELT

NE Linux im

NEUE %
bbbl  Auf DVD: Komplettpaket

Hiboot-Stick




Inhalt

verbindiing

n Anmelden

E—-] TeamViewer o o l¥

Extras  Hilile  Release Notes

thre 1D
1 640

Passwort

Fernsteuerung

Computer & Kontakte

TeamViewer

Fernsteuerung zulassen

Partner-ID

© Fernsteusing
at fer

=
me [te@psql):/var (auf psql)

Datei Bearbeiten Reiter Hilfe

Erste Schritte

Das optimale

| GroBe |Modifi

UBERVZ, | 07.

4pa6 |17
49985 | 15.

. Apr 92:03

Homeoffice

Alle technischen Moglichkeiten der Onlinearbeit: Der Heft-
schwerpunkt erklart die zahlreichen Szenarien fur Datenaus-
tausch, Fernwartung und Text- und Videokommunikation.
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Das neue Ubuntu 20.04
Warum das Upgrade lohnt: Der
LTS-Langlaufer bringt frische
Software und neue Funktionen

Die DVD-Ubersicht

Alle Inhalte der Heft-DVD:
Distributionen, Appimages,
Boottools, Software und Infos

Distributionen auf DVD
Kurzvorstellungen von Lubuntu,
Xubuntu, Bodhi Linux, Lxpupsc
und Ubuntu Server

Knoppix 8.6

Knoppix bleibt relevant: Mit
diesen Einrichtungstipps nutzen
Sie die Live-Legende optimal

Linux-News

Die jiingsten News und Trends
rund um Linux-Kernel, Open-
Source-Software, Sicherheit und
Linux-affine Hardware

Computer fernsteuern

S. 38

Knoppix live

Der Live-Klassiker: Mit diesen Praxistipps bleibt
Knoppix das ultimative Zweitsystem fiir den USB-Stick.

S.14

Linux-News

B Special I - ubuntu 20.04 LTS

22

28

Das brandneue Ubuntu

Die offiziellen Ubuntus plus Server:
Das ist neu an der Basis, im Instal-
ler und bei den Desktops

Installation & Upgrade

Setup und ZFS: Wie Sie Ubuntu
20.04 installieren und was fiir und
gegen das Dateisystem ZFS spricht

Aéhrumg Doz v { ) None

32

34

Advanced Features

Was Ubuntu 20.04 fehlt
Homectl vermisst: Wie Sie die
fehlende Home-Verschliisselung
mit externen Tools kompensieren

Probleme & Lésungen

Bugs und Defizite: Der Ratgeber
|dst Start- und Hardwareprobleme
und ergdnzt fehlende Codecs

LUM bei der neven Xubuntu-installation verwenden

® ) EXPERIMENTAL: Festrlatta Jdschen und ZFS verwenden

sesa0
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Hardware fiir Linux: Neue Notebooks
und Platinen gehen an den Start.

38

44

48

52
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Special II -

Homeoffice

Online im Team arbeiten
Nextcloud/Google/Microsoft:
Was die Cloud fiir Kooperation
und Datenaustausch leistet

Fernzugriff und Fernwartung
Prasentation und technische Hilfe
liber das Internet: So nutzen Sie
Teamviewer und Open SSH

Sicherheit durch VPN
Homeoffice absichern: VPN
begrenzt lhre Webdienste auf
eine enge Personengruppe

Der Dateitransfer
Datenaustausch von A nach B:
Nutzen Sie die Moglichkeiten von
Mail, SSH/SFTP und Webdav

Audio/Videokonferenz
Kostenlos und groRe Auswahl:
Achten Sie bei Chatprogrammen
auf die technischen Details
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B Die Highlights der DVD

Auf Heft-DVD: Vier Varianten von
Ubuntu 20.04 und vieles mehr

Ubuntu 20.04 dominiert die Heft-DVD, erhélt aber reichlich Begleitung: Neben Bodhi Linux und dem

Puppy-Livesystem Lxpupsc gibt es dieses Mal eine prominente Sammlung an portabler Software in Form
von Appimages. Noch ein Hinweis - auch an dieser Stelle: Die Heft-DVD bootet jetzt auch im Uefi-Modus.

Ubuntu 20.04 (Hauptedition)

Die Hauptedition mit Gnome-Desktop (3.36)
ist das Ubuntu-Flaggschiff und das anspruchs-
vollste Ubuntu fiir aktuellere Hardware.

Software

Alternative Paketformate
Snap - Flatpak - Appimage:
Welche Vor- und Nachteile brin-
gen diese Formate gegeniiber
dem klassischen Paketformat?

Topgrade: Alles updaten
Update-Front-End fiir alle
Systeme: Topgrade vereinfacht
die Updatepflichten vor allem bei
groferer Gerétezahl

Open Broadcaster

Desktop live auf Youtube & Co.:
Das Tool streamt Ihren Bildschirm
auf bekannte Videoportale

Editorial
Leserbefragung
Leserbriefe/Service
Impressum
Vorschau
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66

70

Lubuntu 20.04 (LXQT)

Python-Crashkurs

Grafische Programme mit Python:
Die Anleitung liefert Grundlagen
und ein praktisches Beispiel

Neue Software

12 Programme im Steckbrief:
Neuheiten & Updates aus dem
Umfeld von Linux & Open Source

=

Merdcirirag ersellen
und App starten

=4

starte App.

[ Dieses Fenster nicht eTeut anzeigen

Lubuntu bleibt nach dem Desktopwechsel von
LXDE zu LXQT das anspruchsloseste Ubuntu, na-
hert sich aber dem néchstgroferen Xubuntu.

74

78

80

82

86

86
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6 x Linux
Ubuntu 20.04 (64 Bit)
Xubuntu Core 20.04 (64 Bit)
Lubuntu 20.04 (4 8it)
Bodhi 5.1.0 (64 8it)
Lxpupsc 19.0¢

Portable
Programm-Suite
I Linue-Appi
e :
Software
Unetboatin 6.7

Ubuntu Server

o
20.04 mini.iso (64 Bit)

Bodhi Linux 5.1.0

Netzwerk &
Raspberry

Fritzbox-Interna
Routertuning: Wie Sie Gerate und
Dienste priorisieren u. v. m.

Samba-Version 4.12
Neues Samba im Test: Der
Netzwerkdienst wird schneller

WSL: Linux unter Windows
Mehr als nur Bash fiir Windows:
Hier lauft ein minimales, aber
komplettes Linux unter Windows

Alternativen zu Raspbian
Spezielles fiir den Raspberry:
Systeme fiir Gamer und Bastler

Streaming mit dem Pi
Praxisratgeber: So bringt der
Raspberry Livebilder ins Internet

Serveriiberwachung
Monitoringsoftware fiir einfache
und gehobene Anspriiche

90

96

10

10

10

Bodhi Linux basiert auf alterem Ubuntu 18.04
LTS. Bodhi ist sehr schlank und schnell, aber
am Desktop (Moksha) gewdhnungsbediirftig.

Praxis

20 haufige Linux-Probleme
Was LinuxWelt-Leser nervt: Der

Ratgeber 16st die meistgenann-

ten Systemprobleme der letzten
Leserumfragen

Desktoptipps

Frische Tipps & Tricks fiir die
Linux-Oberflachen Gnome, KDE,
Cinnamon & Co.

0 Konsolentipps
Tricks und Tools: So bringen Sie
eine SSH-Sitzung automatisch in
den Terminal-Multiplexer u. a. m.

4 Hardwaretipps
Komfortable Komponenten: So
richten Sie Zeichentablets ein
und beschleunigen SSDs/NVMEs

8 Softwaretipps
Neue Tipps zu Libre Office, Firefox
Voice, Dia, Netflix und zur
Optimierung von Videos



Im Heft / Auf DVD

Ubuntu 20.04 LTS

Die Ubuntu-Langzeitversion 20.04 LTS wird die beiden nachsten Jahre Linux am Desktop
pragen. Die sechs offiziellen Ubuntu-Varianten liegen seit Ende April vor, zahlreiche
Derivate wie Linux Mint, Elementary OS oder Zorin-OS werden im Sommer nachfolgen.

Linuxwel
&

Papierkorh

Desktop lcons
Ubuntu Appindicatars

Ubuntu Dock

VON HERMANN APFELBOCK

Wir hatten alle sechs offiziellen Desktop-
editionen von Ubuntu 20.04 LTS sowie den
Ubuntu Server in der Hand. Demnach erle-
digt 20.04 nicht nur die falligen Aktualisie-
rungspflichten bei Kernel und Software,
sondern macht auch Expeditionen in unbe-
kanntes Terrain. Diesen Pfaden muss man
im Falle des ,experimentellen” Dateisys-
tems ZFS nicht folgen, da solche Einrich-
tung optional bleibt. Einen genaueren Blick
ist dieses machtige Dateisystem, auf das
Ubuntu bislang als einzige Distribution
setzt, aber jedenfalls wert.

Aktualisierungen

Programm-Aktualisierungen

... Software-Paketquelien

' Zusétzliche Treiber

System-Aktualisierungen

locales

mythes-en-us
libcuri3-gnutls
fibpulsedsp

libnetplan0

Jiskerung (781

Erwelterungen

Desktop icons
Gré e der Arheitsflachensymbaole
Den persdnlichen Ordner auf dér Arbaitsfiiche anzeigen

Papierkarb-Symbal suf der ArbeitsFiche anzeigen

Weniger Wahlfreiheit besteht beim Paket-
format Snap, mit dem Canonical, der Ubun-
tu-Hersteller und gleichzeitig Herrscher
Uber den Snap Store, die Linux-Gemeinde
begliicken will. Die Dominanz der Snap-
Pakete wird insbesondere in der Hauptedi-
tion Ubertrieben. Wir raten Ubuntu-Nut-
zern zur kritischen Auswahl, ob eine Soft-
ware tatsachlich als Snap oder nicht doch
besser als klassisches DEB-Paket installiert
werden sollte.

Die meisten Neuerungen fir das neue
Ubuntu bringen aber die weiterentwickel-
ten Desktops mit. Gnome in der Hauptedi-
tion hat sich etwas geoffnet und liefert ein
Tool mit, das dem Desktop die Dateiablage

erlaubt. Gnome selbst hat sich von einigen
Versteckspielen verabschiedet und zeigt in
den ,Einstellungen” und im Sitzungsmeni
das an, was der Nutzer an dieser Stelle er-
wartet. AuRerdem gibt es neue Darstel-
lungsoptionen und komfortable Ordnungs-
funktionen fur die App-Ubersicht.

Das Ubuntu-Special ab Seite 22 begniigt
sich aber nicht mit Infos iber positive Neu-
igkeiten. Wir fragen auch kritisch nach, was
der Version 20.04 fehlt und was erste Bug-
reports Uber Fehler und Inkompatibilitaten
melden - Ldsungen inklusive, soweit mog-
lich. Ebenfalls eher praxisorientiert ist der
Beitrag zu Installation und Upgrade, der
naher auf die ZFS-Option eingeht.

LINUXWELT 4/2020



Weitere Themen: Homeoffice,
Knoppix, Problemloser

Der Schwerpunkt Homeoffice (Seite 38 bis
55) scheint in dieser Krisenzeit kein ganz
kreatives Thema. Sie dirfen sich aber si-
cher sein, dass die LinuxWelt keine
Schminktipps und Telko-Dekorationsvor-
schlage abgibt: Hier geht es technisch ans
Eingemachte - sowohl in der Breite als
auch in der sicherheitstechnischen Tiefe.
Mit Knoppix holen wir einen Live-Klassiker
ins Rampenlicht, um den es die letzten Jah-
re stiller geworden ist. Tatsachlich besteht
an Livesystemen heute kein Mangel mehr.
Ein Knoppix auf USB-Stick bleibt aber trotz-
dem eine Empfehlung, wie der Beitrag ab
Seite 14 zeigt.

Ein Praxisratgeber benennt ab Seite 90 die
20 haufigsten Linux-Probleme und |6st die
allermeisten, aber nicht alle ...

Die renovierte Heft-DVD: Vier
Ubuntus 20.04 und viel mehr

Die Zeiten, als wir Ihnen den kompletten
Satz aller offiziellen Ubuntus auf Heft-DVD
anbieten konnten, sind langst vorbei: Allein
die Ubuntu-Hauptedition von Canonical
schluckt heute mit 2,6 GB fast ein Drittel
unserer 8,5-GB-DVD. Immerhin vier Ubun-
tus kdnnen wir Ihnen mitliefern, wobei wir
aber bei Xubuntu und Ubuntu Server be-
reits den Sparkurs einschlagen: Xubuntu
Core liefert System und Desktop, aber ne-
ben dem Browser kaum Software mit. Der
Netinsteller ist nicht die regulare Server-
ausgabe, sondern ein minimaler Installer,
der alle Pakete Uiber das Web bezieht. Daflir
haben Sie dabei aber die freie Auswahl bei
Desktop und Software.

Appimages: Ein groRer Brocken an DVD-
Kapazitat ging mit 1,5 GB an portable Linux-
Programme in Form von Appimages. Dieser
DVD-Service begleitet den Artikel ab Seite
56, der sich mit den distributionsunabhan-
gigen Paketformaten Snap, Flatpak und
Appimage befasst.

Neuer Uefi-Boot: Ungeachtet der zuneh-
menden Enge auf der 8,5-GB-DVD kdnnen
wir auf der positiven Seite eine technische
Neuerung vermelden, die vor allem bei
Multiboot-Installationen vieles einfacher
macht: Alle Distributionen auf DVD kdnnen
wahlweise im Bios- oder im Uefi-Modus
starten. Bisher war nur ein Bios-Boot mog-
lich, was das Kopieren des originalen ISO-
Images auf USB-Stick erforderte. Dieser
Umweg entfdllt ab sofort. m

472020 LINUXWELT

Im Heft / Auf DVD

Lintikel

Bootmeni der Heft-DVD: Die Begleitscheibe steht im Zeichen des neuen Ubuntu 20.04 LTS.Technisch neu ist,
dass die DVD alle Distributionen wahlweise im Bios- und im Uefi-Modus starten kann.

AUF DVD

Distributionen

10 Lubuntu 20.04 LTS (64 Bit)
Kleinste Ubuntu-Variante
mit LXQT-Desktop

11  Xubuntu 20.04 LTS Core (64 Bit)
Ubuntu mit XFCE-Desktop und
minimaler Software (Core)

12 Bodhi Linux 5.1.0 (64 Bit)
Kleine, schnelle Ubuntu-

‘ Distribution mit Moksha-Desktop

13 Ubuntu Server 20.04 (64 Bit)

Netinstaller (mini.iso)

13 Lxscpup 19.09 (64 Bit)
Kleines, flexibles Zweit- und
Minisystem auf Puppy-Basis

22 Ubuntu 20.04 LTS (64 Bit)
Canonicals Hauptedition mit
Gnome-Desktop

»EXtras und Tools“

Boothelfer & Hardwareanalyse: Super-

grub, Memtest, Hardware Detection

Tool (HDT), Plop-Bootmanager

LinuxWelt Digital XXL (PDF)

327 Seiten technische Grundlagen,

Distributions- und Desktopratgeber

Portable Appimages

15 prominente Programme: Libre Of-

fice, Firefox, Gimp, VLG, Filezilla u. a.
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DVD-Ubersicht

Auf DVD:
Sechs Mal Linux

Die Heft-DVD steht im Zeichen Ubuntus. Ende April wurde das neue Ubuntu 20.04 mit
Langzeitunterstutzung fertiggestellt und ist auf DVD in vier Editionen vertreten. Beachten
Sie ein weiteres Novum: Unsere DVD startet jetzt sowohl im Bios- als auch im Uefi-Modus.

Ubuntu 20.04 (64 Bit)
Der Friihsommer bringt ein neues
Ubuntu mit Langzeitunterstiitzung
ins Home Office: Ubuntu 20.04
présentiert den Gnome-Desktop in Version
3.36 sowie den Linux-Kernel 5.3. Es wird fiinf
Jahre Updates und zwischendurch auch neue
Kernel-Versionen bekommen. Ubuntu 20.04
startet von DVD entweder im Bios- oder Uefi-
Modus und liegt auch als ISO-Datei vor.

- "'

Ubuntu-Systems - aber mit
kleinem Ressourcenhunger. Lu-
buntu ist ein Ubuntu 20.04 LTS mit LXQT-
Desktop und drei Jahren Support. Es liegt

auch als ISO-Datei auf DVD und startet wahl-
weise sowohl im Bios- oder Uefi-Modus.

Xubuntu Core 20.04 (64 Bit)
Hier arbeiten XFCE 4.14 als Desktop
und Ubuntu 20.04 als Systemunter-

bau, allerdings zunéchst nicht viel

mehr: Der Namenszusatz ,Core” bezieht sich
hier auf ein stark reduzierte Variante, die nur
Systemtools und den Browser mitbringt und
softwaretechnisch ausgebaut werden muss.
Xubuntu bootet im Bios- sowie Uefi-Modus
von DVD und liegt auch als ISO-Datei vor.

%)

L

Lubuntu 20.04 (64 Bit)
Lubuntu bietet alle Vorziige eines

Bodhi Linux 5.1.0 (64 Bit)
Das System basiert auf Ubuntu
18.04 LTS und liefert als Desktop
ein stark angepasstes, sehr schlan-
kes Enlightenment E17 (Moksha) mit sach-
licher Optik. Bodhi Linux gilt als besonders
schlank und schnell und behebt mit Version
5.1.0 zahlreiche Fehler der Vorgangerversion.
Es bootet im Bios- oder Uefi-Modus von Heft-
DVD und ist auch als ISO-Datei dabei.

© Lxpupsc 19.09 (64 Bit)

Das kleine Livesystem nutzt Puppy
Linux als Basis und ist fiir geringen
Ressourcenverbrauch optimiert.
Lxpupsc ist aus Slackwarepaketen gebaut und
bringt eine ansprechende Arbeitsoberflache
mit LXDE mit. Es bootet von Heft-DVD sowohl
im Bios- als auch im Uefi-Modus.

puppy
Lrvix

Ubuntu Server 20.04 (mini.iso, 64 Bit)
Das kleine mini.iso liefert kein Live-
system, sondern nur den textba-
sierten Installer fiir den Ubuntu
Server. Der Installationsprozess
entspricht dem von Debian und erlaubt ein in-
dividuell zusammengestelltes System. Alle ge-
wéhlten Komponenten werden beim Setup
aus dem Internet bezogen.

Extras & Tools

Super Grub Disk 2.0.4rc1
Das startfahige Tool Super Grub Disk 2 liefert
eine Boothilfe fiir Linux-Systeme, bei welchen
der Bootloader vom Typ Grub 2 nicht mehr in-
takt ist oder von Windows Uberschrieben wur-
de. Im Multibootmenii der DVD wird das Tool
unter ,Extras und Tools” bei einem Boot im
Bios-Modus angezeigt. Es liegt auch als 1SO-
Datei im Ordner ,Extras*.

© Plop Bootmanager 5

Nur beim Start im Bios-Modus verwendbar:
Dieser Bootmanager kann das System von
USB-Geréten starten, selbst wenn dies das
Bios des Rechners nicht unterstiitzt. Plop pra-
sentiert dazu ein eigenes Bootmeni, das von
USB-Laufwerken booten kann.

© Hardware Detection Tool 0.5.2

Nur beim Start im Bios-Modus verwendbar:
Das Hardware Detection Tool bietet einen
Uberblick zur kompletten Hardware eines
Rechners, auch wenn noch kein Betriebssy-
stem installiert ist. In einem englischspra-
chigen Mend zeigt HDT Kategorien wie PCI,
RAM, Prozessor und Bios an.

© Memtest 86+ 5.01

Nur beim Start im Bios-Modus verwendbar:
Memtest 86+ testet die Speichermodule
griindlich auf Fehler, unterstiitzt dabei 32-Bit-
als auch 64-Bit-CPUs sowie alle verbreiteten
RAM-Typen. Es beginnt sofort nach dem Start
mit den Tests, die jederzeit unterbrochen wer-
den konnen.

©DBAN 2.3

Nur beim Start im Bios-Modus verwendbar:
Darik’s Boot and Nuke (DBAN) ldscht Daten
auf magnetischen Datentréagern endgiiltig.
Auch Wiederherstellungstools kénnen keine
Daten mehr rekonstruieren. DBAN eignet sich
nur fiir Festplatten. Auf Flashspeichern, SSDs
und USB-Sticks ist das Tool wirkungslos.

Software auf DVD

Infrarecorder 0.53
Immer wieder niitzlich: Das Brennprogramm
fiir ISO-Dateien hilft Windows-Anwendern, die
Imagedateien der Heft-DVD oder entspre-
chende Internetdownloads auf einen DVD-
Rohling zu brennen. Der Infrarecorder 0.53 fiir
Windows (alle Versionen) liegt mit Installer
und als portable Version vor.

Unetbootin 6.77
Das niitzliche Tool mit grafischer Oberflache
transferiert mit wenigen Klicks die ISO-Images
von Ubuntu und seinen Abkémmlingen wie
Linux Mint (und einige Distributionen mehr)
auf USB-Stick oder SD-Speicherkarten und
macht diese mit einem eigenen Bootmenii
startfahig. Auf DVD befinden sich 32-Bit- und
64-Bit-Ausgabe fiir Linux, aber auch Versionen
fiir Windows und Mac-0S.

Putty 0.73
Der Terminalclient fiir SSH ist der Klassiker un-
ter allen Windows-Systemen. Putty liegt in
Form einer einfachen EXE-Datei vor, die ohne
Installation lauft. Das Open-Source-Programm
ist englischsprachig.

Kitty 0.73.2.2
Als Abspaltung von Putty ist Kitty ein fast funk-
tionsgleicher Terminalclient fiir SSH, allerdings
mit einigen erganzten Funktionen und beque-
men Features. Wie Putty wird es einfach iiber
seine EXE-Datei gestartet.

Win 32 Disk Imager 1.0
Das Windows-Programm {ibertragt ISO-Images
und IMG-Dateien bootféhig auf USB und Spei-
cherkarten. Das Programm liegt als ZIP-Archiv
auf DVD und muss nur entpackt werden. Eine
Installation ist nicht notig.

7-Zip 19.00
Das Open-Source-Programm 7-Zip ist eine lei-
stungsfahige Alternative zu den Packern Winzip
und Winrar. 7-Zip kommt mit gangigen For-
maten wie ZIP, CAB, RAR, ARJ und anderen zu-
recht. Liegt fir Windows in 64 Bit und 32 Bit
auf DVD.

Kurz.sh
Dieses kleinere Bash-Script verkiirzt Dateina-
men auf 90 Zeichen, ohne dabei Namenskolli-
sionen zu erzeugen. Weitere Details in den
Konsolentipps.

© Startfahiges Livesystem auf DVD
Livesystem plus I1SO-Datei auf DVD
Programm auf DVD

{ 6 x Linux
'# & Ubuntu 20.04 4 it Portable
Programm-Suite
Z @ Xubuntu Core 20.04 (s48it) be y
¢ 44 Lubuntu 20.0

i den USB-Stic

H Softws
@ Bodhi 5.1.0 (548 Unett
# Lxpupsc 19.09 (64 by
. & Ubuntu Server

it
20.04 mini.iso (64 By

Portable Anwendungen

Begleitend zu einem Artikel im Heft (ab Seite
56) sind diesmal 15 namhafte portable Linux-
Anwendungen auf der Heft-DVD vertreten (u. a.
Etcher, Filezilla, Firefox, Gimp, Libre Office,
VLC). Diese Programme im Format Appimage
laufen auf nahezu allen Linux-Systemen ohne
Installation. Auf Heft-DVD liegen die Pro-
gramme im Unterverzeichnis ,Appimages” und
missen nur im Dateimanager ausfiihrbar ge-
macht werden.

Wahl-0-Mat Distributionen

Uberarbeiteter Fragebogen und Informations-
system zur Wahl der passenden Linux-Distribu-
tion auf der HTML-Oberflache der DVD: Der in-
teraktive Fragebogen braucht keine Onlinever-
bindung und ist komplett in Javascript und
Jquery realisiert.

Zeitlose Grundlagen
und aufgefrischte
Rubriken zu Linux
und Open-Source:
Das neu zusammen-
gestellte E-Book pra-
sentiert als PDF auf
327 Seiten Linux-
Grundlagen und ak-
tuelle Artikel der LinuxWelt aus den ver-
gangenen Ausgaben. Ein Neuzugang ist
das Special zum Thema ,Sicher Surfen*:
Neu hinzugekommen sind ferner ein
Hardwareratgeber sowie eine Anleitung zu
Libre-Office-Anpassungen.

Die Vorstellung der sechs Systeme auf
DVD beginnt ab Seite 10 beziehungswei-
se Seite 22 (Ubuntu). Zusatzliche Anlei-
tungen und Hinweise zu den Distributi-
onen auf Heft-DVD liefert die dortige
Ubersicht, die Sie iiber die Datei ,index.
html“ in einem Browser dffnen. In diesem
Heft gibt es wieder zwei Schwerpunkte:
Ab Seite 22 geht es um das neue Ubuntu
20.04. Ein zweites Special erklart alle
inhaltlichen Szenarien und technischen
Mdglichkeiten im Homeoffice, dies mit
besonderem Fokus auf Linux.
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz lhren BedUrfnissen und Interessen
entsprechen. Dabei kdnnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im

Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare des
Buches ,,Die ultimative Linux-Bibel — mit vielen Tipps und

Tricks“ aus dem Markt+Technik Verlag.

Die ultimative Linux-Bibel

- mit vielen Tipps und Tricks

* Welche Distribution ist fiir mich die richtige?
* Installation und Linux-Grundlagen
* Die verschiedenen Desktopumgebungen

« Anwendungsprogramme

Autor: Tim Schirmann

Verlag: Markt+Technik Verlag, 352 Seiten, Marz 2020, Softcover, 19,95 Euro

ISBN: 978-3-95982-181-0

T
2
(=}

X

3
=
s

Das umfassende
Buch zum

Die ultimative
I Linux-Bibel

| m =

Aus dem Inhalt: Sie interessieren sich fiir Linux als Alternative zu den gangigen Betriebssystemen? Dann ist dieses Buch genau das richti-
ge fir Sie. Sie lernen Linux und die verschiedenen Distributionen kennen und erfahren, welche Distribution furr Sie die passende ist und
was Sie bei der Installation beachten sollten. Das Buch richtet sich vor allem an Linux-Neulinge und Umsteiger von Windows, es werden
keine Linux-Kenntnisse vorausgesetzt.
Der Autor: Tim Schirmann ist Diplom-Informatiker und derzeit als freier Autor unterwegs. Seine Artikel erscheinen in fihrenden Fach-
magazinen und wurden bereits in mehrere Sprachen lbersetzt.

SO FUNKTIONIERT'S:

Auf www.pcwelt.de/lin
gelangen Sie direkt zu
unserer Leserbefragung
und nehmen automa-
tisch an der Verlosung
teil. Von der Verlosung
ausgenommen sind
Mitarbeiter des Verlags
und deren Angehdrige.
Der Rechtsweg ist aus-
geschlossen.
Einsendeschluss fiir
das Gewinnspiel in
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Lubuntu 20.04 LTS

Einst war Lubuntu (auf Heft-DVD) das hassliche Entlein im Ubuntu-Zoo. Das ist nun
vorbei, denn die Arbeitsumgebung LXDE wurde vom ansehnlichen LXQT ersetzt, das mit
dem Qt-Toolkit wie die kleine Schwester von KDE Plasma wirkt.

Lange war in dieser offiziellen Ubuntu-Va-
riante der Umstieg von LXDE, das eigentlich
eine Zusammenstellung von Desktopkom-
ponenten verschiedener Arbeitsflaichen
war, zum neueren LXQT in Arbeit. Obwohl
LXQT mehr mit KDE Plasma gemein hat als
mit den alternativen schlanken Desktops,
bleibt Lubuntu weiter die geniigsamste
Ausgabe im Ubuntu-Zoo. Auch Lubuntu
gibt es nur noch in 64 Bit, was aber nicht
bedeutet, dass der Ressourcenbedarf an
RAM und Rechenleistung erheblich héher
geworden ware.

Nach der Installation Gber den komfortab-
len Installer Calamares, der als Installati-
onsprogramm auch in Kubuntu und ande-
ren Distributionen wie Manjaro zum Einsatz
kommt, belegt Lubuntu 20.04 System nur
etwas mehr als 300 MB Arbeitsspeicher
nach dem Start. Dieses Kunststiick gelingt
dank des Window-Managers Openbox, der
auch schon LXDE zur Platzierung von Fens-
tern diente und dem Desktop seine Basis-
funktionalitdten verleiht. Mit ein paar nach-
traglichen Anderungen lasst sich die Ar-
beitsfldche aber noch mit vielen Effekten
aufpolieren. Dazu ist der Compositor Comp-
ton als optionale, aber zunachst deaktivier-
te Komponente enthalten. Unter ,Einstel-
lungen - LXQt- Systemeinstellungen - Sit-
zungskonfiguration » Grundeinstellungen”
kann ein Klick auf ,Compton (X11 Komposi-
tionsmanager)” Transparenz und Schatten-
wurf einschalten. Deren Aussehen konfigu-
riert das Menu ,Einstellungen -» LXQt- Sys-
temeinstellungen - Fenstereffekte”, wobei
dort neben dem Software-renderer X-Ren-
der auch Open GL mit Unterstiitzung durch
die GPU zur Verfligung steht.

Feinschliff fir Sprachen

Nach dem ersten Start meldet sich zu-
nachst die Aktualisierungsverwaltung, zu
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Schatten | Deckkraft Ausblenden Sonstiges
(@ Aktiviere clientseitige Fensterschatten
(W Keina Schatten an Dock/Panel-Fenstern zeichnen
|®] Keine Schatten bei DragDrop zeichnen
W schattenmaske hinter Fanstern abachalten
unschirferadius fir schatten 7

tinker Schattenversatz -8 O

Oberer Schattenversatz 12

schattentransparenz 0,70

Schattenfarbe -

7] Keine schatten an allen gefarmten Fenstarn

[} Entferne Schatten maximierter Fenster von erweiterten Displays

X Abbrechen |+ Anwenden

daver

Datei Bearbeiten Ansicht Gehezu Lesezeichen Werkzeug - Hilfe

daydr@lubu:

daver@lubu: ~

Permanent mit LXQT: Lubuntu hat LXDE in Rente geschickt und den Nachfolger auf den Desktop gehievt. Mit
aktivierten Effekten wird daraus eine attraktive Arbeitsumgebung.

diesem Zeitpunkt noch auf Englisch. Der
Desktop ist allerdings bereits groBtenteils
deutschsprachig.
Anders als im alten Lubuntu legt die neue
Ausgabe mehr Wert auf etablierte Anwen-
dungen: VLC 3.0 ist als Mediaplayer vorins-
talliert und statt eines obskuren Browsers
ist jetzt Firefox 75 enthalten, der allerdings
noch ein deutsches Sprachpaket verlangt,
das am besten mittels
sudo apt-get install firefox-
locale-de
im Terminal installiert wird. Statt ehemals
puristischen Ersatzes fur Libre Office Writer
und Calc gibt es nun das komplette Libre
Office. Als grafischer Paketmanager dient
Discover von KDE, der auf dlteren PCs aber
in seiner Leistung nicht optimal ist.
Auch wenn hier am Anfang noch ein paar
Ecken bleiben, ist deren Feinschliff keine
langwierige Aufgabe. Nach ein paar Hand-
griffen macht das konsistentere LXQT einen
weit besseren Eindruck als das teils zusam-
mengewdrfelte LXDE des letzten LTS-Lu-
buntu. Lubuntu 20.04 erhalt drei Jahre Un-

terstutzung durch Aktualisierungen. Von
der Heft-DVD kann Lubuntu diesmal nicht
nur Bios-Modus booten, sondern unter-
stitzt auch Uefi - je nachdem, in welchem
Modus der PC von DVD bootet.

Mehr Infos zu Lubuntu

Website: http://lubuntu.net
Dokumentation:
https://wiki.ubuntu.com/Lubuntu

Willkemmen im Lubuntu Installationsprogramm.

T S T R S et g

Calamares als Installer: Das Installationsprogramm
ist von Kubuntu und anderen KDE-affinen Distributio-
nen bekannt. Optionen fiir LVM und ZFS wie in Ubun-
tu 20.04 fehlen aber.
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Xubuntu Core 20.04 LTS

Unter den offiziellen Ubuntu-Editionen hat Xubuntu viele Jahre seit seinem Debut ohne
umwalzende Anderungen liberdauert. Der XFCE-Desktop ist fiir Anwender eine solide
Wahl, die eine traditionelle und ausgereifte Oberflache bevorzugen.

Wahrend sich einige Ubuntu-Varianten
nach neuen Versionen der verwendeten
Desktopumgebung immer wieder mal neu
erfinden missen, ist Xubuntu (fur 64 Bit auf
Heft-DVD) ein Fels in der Brandung. Die Ar-
beitsumgebung XFCE bekommt hin und
wieder neue Fahigkeiten und eine frische
Lackschicht, bleibt ihrem Aufbau und
Bedienkonzepten aber seit Jahren treu.
Eine bemerkenswerte Anderung gab es im-
merhin zur letzten Ausgabe mit dem reno-
vierten XFCE 4.14, das diesen Desktop fit
fur Gegenwart und Zukunft gemacht hat.

Das Anwendungsmeni rechts oben ist das
aus der Vorgangerversion bekannte Whis-
ker Menu, das installierte Programme nach
Kategorien ordnet und eine Suchfunktion
fur Anwendungen anbietet, ohne die heute
kaum noch ein Desktop auskommt. Fur op-
tische Reize sorgen die bereits aktivierten
Effekte des Compositors. Alle Desktopele-
mente sind komplett nach GTK3 portiert,
also dem Toolkit von Gnome 3, das auch die
Skalierung von Programmen fiir hohe Mo-
nitoraufldsungen moéglich macht. Diese
Option findet sich in den Einstellungen un-
ter ,Erscheinungsbild - Einstellungen -
Fensterskalierung” und kann die Desktop-
elemente um den Faktor zwei vergréBern.
Zum Feintuning gibt es dazu im gleichen
Meni eine DPI-Einstellung der Schriften
Uber das Feld ,Eigener DPI-Wert". XFCE
kann sich so nach ein paar Handgriffen
auch auf groRen Bildschirmen sehen las-
sen. Fir den Einsatz mehrerer Monitore
oder eines zusatzlichen TVs kann XFCE nun
mehrere Einstellungen speichern und ab-
rufen. Die dezenten Effekte wie Schatten-
wurf und Transparenz laufen in Xubuntu
Uber einen Softwarerenderer und damit
Uber die CPU, verlangen aber nicht nach
viel Rechenleistung. Der weiterhin sparsa-
me XFCE-Desktop ist damit wieder eine
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Ein Ubuntu fiir Puristen, die ihre Software selbst vervollstandigen: Xubuntu Core bringt nur das System, wichti-

ge Systemtools und einen Webbrowser mit.

Wahl fir Anwender, die eine schlichte,
sparsame, aber moderne Arbeitsumge-
bung bevorzugen.

Xubuntu Core selbst ausbauen

Zur Installation kommt der ubliche Installer
von Ubuntu 20.04 zum Einsatz und dort er-
scheinen auch die neuen ,Erweiterten
Funktionen” zur Erstellung von LVM-Partiti-
onen und des alternativen Dateisystems ZFS
fur die Systempartition. Bei der Soft-
wareausstattung ist die normale Ausgabe
von Xubuntu 20.04 dhnlich genigsam wie
Lubuntu. Xubuntu Core (auf Heft-DVD) geht
aber noch einen Schritt weiter und liefert
auler dem Kernsystem plus Browser kaum
mehr mit. Die Core-Variante ist fir Anwen-
der gedacht, die sich ihre Softwareausstat-
tung sowieso lieber selbst zusammenstel-
len. In der vorliegenden Ausgabe fehlt dazu
ein grafischer Paketmanager und auch des-
sen Einrichtung muss nach erfolgter Instal-
lation erst auf der Kommandozeile erfolgen.
So ist etwa der schlichte Paketmanager
Synaptic von Debian mit dem Befehl

sudo apt-get install synaptic

schnell installiert. Von Heft-DVD bootet
Xubuntu Core 20.04 je nach Einstellung
des PCs unter Bios und auch unter Uefi.
Fir die Ubertragung auf einen USB-Stick
ist die Distribution auch als ISO-Datei auf
DVD vorhanden.

Mehr Infos zu Xubuntu

Website: www.xubuntu.org
Dokumentation:
https://wiki.ubuntu.com/Xubuntu

* Erscheinungsbild
Das Aussehen des Schrei

Die dunkle Seite Xubuntus: Jetzt hat auch XFCE ein
abgedunkeltes Gewand mit hohem Kontrast, wie es
in vielen Linux-Distributionen gerade in Mode ist.
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Bodhi Linux 5.1.0

Auch diese Distribution arbeitet auf der Basis Ubuntus, allerdings noch mit Ubuntu 18.04
LTS. Dennoch ist hier schon der Kernel 5.3 enthalten. Als Desktop dient eine Variante der
verspielten, aber schnellen Desktopumgebung Enlightenment.

Die Oberflache Enlightenment ist auf dem
Linux-Desktop nicht mehr haufig zu se-
hen. Jedoch hat sich diese alternative
Desktopumgebung aufgrund ihrer schlan-
ken Machart und ihrer effizienten Grafik-
bibliotheken in der Welt der Embedded-
Gerdte einen Markt erobert. Die flotte
Umgebungistin C programmiert und hat
beziiglich RAM und CPU nur minimale
Hardwareanspriiche.

Enlightenment ist zwar in den offiziellen
Paketquellen von Arch Linux Debian, Fedo-
ra, Ubuntu und anderen Linux-Distributio-
nen verfugbar. Allerdings ist Bodhi Linux
der bequemste Weg, in Form des Forks
Moksha ein vorkonfiguriertes Enlighten-
ment als Linux-Desktop auszuprobieren.
Enlightenment steht seit einigen Jahren
teilweise unter der Agide von Samsung.
Der stdkoreanische Konzern nutzt die Bi-
bliotheken dieser Benutzeroberflache fir
TV-Gerate, Smartwatches und Digitalkame-
ras - also in Bereichen, in welchen es um
Anpassungsfahigkeit und minimalen Res-
sourcenbedarf geht. Auf dem Linux-Desk-
top eines PCs ist es nicht ganz einfach, aus
den Einzelpaketen von Enlightenment eine
stabile Arbeitsumgebung zu bauen. Diese
Aufgabe Ubernehmen die Macher von Bo-
dhi Linux, das sich mit der Version 5.1.0
nach einer langeren Schaffenspause zu-
rickgemeldet hat.

Kein sprachloser Desktop

Bodhi Linux ist mit seinem Enlightenment-
Desktop Moksha bei einem einheitliche-
ren, weniger verspielten Erscheinungsbild
mit dunklen Pastellténen gelandet. Dort
mussen Anwender aber noch einige Hand-
griffe selbst vornehmen. So sind keine
deutschen Sprachpakete vorinstalliert und
der Desktop lasst sich auch nicht gleich
nach Deutsch umstellen. Ein Sprachwech-
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@ Boohi Linux

Welcame and thank you for trying Bodhi Linux the minimalistic Enlightened Linux deskbap!

Linux distribution that u

Arbeitsflache  Desktop  Decuments  Downloads

Ein Exot unter den inoffiziellen Ubuntus: Version 5.1.0 ist das erste grofiere Update von Bodhi Linux seit zwei
Jahren. Markenzeichen ist Moksha, eine Abspaltung des Enlightenment-Desktops.

sel ist nicht ganz einfach und verlangt
mehrere Schritte: Zuerst installiert ein apt-
Befehl im Terminal
sudo apt-get install language-pack-
de language-pack-de-base
language-pack-gnome-de language-
pack-gnome-de-base firefox-
locale-de
die bendtigten Pakete. AnschlieBend muss
im Mend ,Settings » Modules -» Settings”
das Modul , Language” mit einem Klick auf
.Load” aktiviert werden. Danach geht es
nochmal in das eigentliche Sprachmeni
«Settings - Settings Panel » Language -
Language Setting”, wo nun auch ,,Deutsch”
zur Auswahl steht. Im Detail ist dieser Vor-
gang unter www.bodhilinux.com/w,/change-
systemlanguage in der Bodhi-Dokumentati-
on erldutert. Der Weg erscheint umstand-
lich, funktioniert aber nach dem Auffinden
der richtigen Menipunkte in der ausufern-
den Bodhi-Konfiguration.
Viel Software ist nicht vorinstalliert. In sei-
nen Paketquellen bietet Bodhi Linux aber
das komplette Angebot der Ubuntu-Pro-
grammpakete. Zur vereinfachten Installa-
tion von Softwarepaketen gibt es das Bo-
dhi App Center, das im Browser lauft und

vor dort aus Pakete installiert. In der Kom-
mandozeile gibt es aber auch das gewohn-
te apt von Debian/Ubuntu. Auch der grafi-
sche Paketmanager Synaptic funktioniert
wie gewohnt, sofern er manuell nachins-
talliert wird.

Mehr Infos zu Bodhi Linux
Website: www.bodhilinux.com
Dokumentation:
www.bodhilinux.com/w/wiki

Language Selector
em Default
Zr=British English

=== Deutsch

===Fnglish

Locale Selected

Locale

Advanced

Bitte deutsch: Auf dem Enlightenment-Desktop ist al-
les modular aufgebaut. Das Sprachmodul zur Auswahl
der Anzeigesprache muss erst mal geladen werden.
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Lxpupsc 19.09

Dieses Minisystem ist ein Zwergpinguin der
wachsenden Puppy-Familie. Das kleine Li-
nux-Livesystem hat geringe Ressourcenan-
spriche, legt aber groRen Wert auf mog-
lichst komfortable Bedienung und bringt
dazu einen voll eingerichteten Desktop mit.
Lxpupsc ist eine Version von Puppy Linux,
nutzt als Basis die aktuelle Slackware und
wurde fur hohen Komfort um den Desktop
LXDE erganzt. Eine groRere Neuerung ist
der Firefox-basierte Browser Light 48, der
jetzt anstatt Palemoon an Bord ist. Ein Up-
dater kann den Browser im Livesystem zu-
dem stets mit wenigen Klicks auf den neu-
esten Stand bringen. Der Browser Light
verspricht durch Reduktion, etwas schnel-
ler und ressourcenschonender als Firefox
ESR zu sein. Fur WLAN-Verbindungen steht
der Frisbee Network Manager bereit. Die
von der Heft-DVD startende Version nutzt

den Linux-Kernel 5.2.11,
liegt in 64 Bit vor und boo-
tet im Bios-Modus oder
unter Uefi. Bevor der Desk-
top startet, gibt es in einer
Abfrage im Textmodus
noch die Méglichkeit, eine
Bildschirmauflésung vorzu-
geben. Bei seiner kompak-
ten GroéBe von insgesamt
300 MB bringt das Livesys-
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tem wenige vorinstallierte
Anwendungen mit, jedoch
gibt es die Méglichkeit, wei-
tere Programme temporar
zur Laufzeit nachzuladen.

Zur Paketverwaltung von Puppy kommt
man im Anwendungsmenu Uber ,Setup -
Puppy Package Manager”, wobei Lxpupsc
aus dem Paketangebot von Slackware Linux
schopft. Das System ist ausschlieflich in
englischer Sprache verfugbar. Nach dem
Start kann man aber in einem Willkom-

Time niom intemet | Q)

CRD: | 00 UNSET )

¥ 0K

mensfenster die deutsche Tastaturbele-
gung wahlen.

Mehr Infos zu Lxpupsc

Website: http://Ix-pup.weebly.com
Dokumentation:
http://wikka.puppylinux.com/HomePage

Ubuntu Server 20.04 (Netinstaller

Fur diesen Installer ist Platz auf der vollsten
Heft-DVD: Das startfahige Minisystem bil-
det im textbasierten Debian-Installer alle
Installationsschritte flir Ubuntu 20.04 ab,
bezieht dabei alle Pakete aus dem Internet
und erlaubt darlber hinaus die Auswahl
mehrerer Desktops. Im Gegensatz zum
normalen Installationsmedium von Ubuntu
Server verwendet der Netinstaller den De-
bian-Installer, der in 64 Bit aus dem Multi-
bootmenu der Heft-DVD startet - wahlwei-
se im Bios- oder Uefi-Modus.

Entsprechend erfolgt dann auch die Instal-
lation des Zielsystems mit Bios- oder Uefi-
Umgebung. Auf Wunsch kann das Installa-
tionsprogramm gleich auf Deutsch umge-
schaltet werden. Es gibt einen Partitionie-
rer, der die Funktionen des grafischen In-
stallationsprogramms von Ubuntu 18.04
abbildet. Hier kdnnen auch verschlisselte
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Partitionen Uber den Lo-
gical Volume Manager
(LVM) eingerichtet wer-
den - genau wie im grafi-
schen Pendant. Eine Pa-
ketauswahl nach Grup-
pen erlaubt die individu-
elle Zusammenstellung
des Ubuntu-Systems.
Dieser interessanteste
Punkt fir Desktopan-
wender kommt gegen

Lant orer fehizt:

<Zuricks

Der hier ausgeudnlie Standort wird vermendet, un die Zeitzone zu setzen und auch, um zum
Beispiel das Sustem-Gebletsschema (system localz] zu bestimmzn. Mormalerwelise sollte dies
cas Land sein, in dem Sie L=pen.

Diese Llste enthzll nur elne Klelne Auswanl von Stendorien, teslerend auf der Sprache,
die Sie zusgeuzhlt hahen. Wshlen Zie sweitersd, fz1lz Ihr 2tandart nicht aufgefunrt izt

[11] fuswahlen dzs Siandorts |

Belgien
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Schueiz
Dsterreich
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Ende der Installations-
prozedur: Nach der ,Ins-
tallation des Grundsys-
tems” und der Frage nach automatischen
Aktualisierung erscheint ein Auswahlme-
nl von Paketgruppen und Desktopumge-
bungen von Gnome bis LXQT. Ganz so
komfortabel wie aus einem Livesystem ist
dieser Installationsweg nicht, auch wenn
die Menus im Textmenus mit ihrer schritt-
weisen Abfrage leicht beherrschbar sind.

AulBerdem sollte eine flotte Internetver-
bindung bestehen.

Mehr Infos zu Ubuntu Server

Website:
www.ubuntu.com/download/server
Dokumentation: https:;//help.ubuntu.com/
community/Installation/MinimalCD
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Knoppix 8.6:
Der Live-Klassiker

Livesysteme sind nicht rar: Moderne Linux-Distributionen kombinieren das Installations-
medium mit einem Livesystem, das sich zum Ausprobieren, zum Hardwaretest und zur
Reparatur eignet. Der Allrounder Knoppix behalt dennoch seine Berechtigung.

LInitiating startup sequence” meldet eine
Frauenstimme beim Desktopstart. Extra-
vagante Compiz-Effekte im Standarddesk-
top LXDE mit ,wackeligen” Fenstern und
wechselnde Knoppix-Screensaver garnie-
ren den Desktop. Darunter wartet eine
unfassbar umfangreiche Softwaresamm-
lung auf ihren Einsatz - eine Sammlung
mit nitzlichsten Werkzeugen fur Netz-
werk, Surfen, Office, Medien, Reparaturen,
die allerdings auch vor fragwirdiger B-
Ware und funktional redundanten Dublet-
ten nicht zuriickschreckt.

Das nach Klaus Knopper benannte Knoppix
ist eine ganz spezielle Distribution - und
dabei in der technischen Basis vom Feins-
ten. Das Livesystem bootet praktisch auf
jedem alten wie neuen Rechner, hat einen
absolut zuverlassigen Assistenten zur Ein-
richtung und kann optional Daten und Ein-
stellungen durch Verschlisselung schiit-
zen. Das inzwischen fast 20 Jahre gereifte
Debian-Linux ist der Live-Klassiker: Knoppix
ermdoglichte den Livebetrieb lange vor den
heute verbreiteten Live-Installationsmedi-
en von Ubuntu & Co. Mit exzellenter Hard-
wareerkennung, deutschsprachiger Ar-
beitsumgebung, opulenter Softwareaus-
stattung und variabler Einrichtung bleibt
Knoppix die erste Wahl flir ein universelles
Zweitsystem auf USB.

Download und
Einrichtungsvarianten

Knoppix-Downloads werden via http://
www.knopper.net/knoppix-mirrors/ haupt-
sachlich uber Universitaten angeboten. Der
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Download der aktuellsten Version 8.6 (Mit-
te 2019) betragt circa 4,3 GB. Eine schlanke
CD-Version (circa 700 MB) gibt es zwar auch
noch, wird aber seit 2013 nicht mehr ge-
pflegt und stagniert seither bei Version 7.2.
Es empfiehlt sich also der Griff zur groRen
DVD-Variante. Achten Sie in der Liste der
ISO-Dateien auf ,-DE” im Dateinamen
(KNOPPIX_V8.6-2019-08-08-DE.iso), um das
System mit deutscher Benutzerfiihrung he-
runterzuladen.

Knoppix live: Ungeachtet mancher irrefth-
render Hinweise ist das originale Knoppix-
ISO nicht auf den DVD-Start reduziert, son-
dern bietet eine moderne hybride Startum-
gebung. Ein Zwischenschritt Gber einen
DVD-Rohling ist daher nicht nétig, Knoppix
bootet auch von einer Rohkopie auf USB-
Stick. Als Werkzeug fiir diese Rohkopie tau-
gen die Ublichen Tools wie dd, Gnome-
Disks (,,Laufwerksabbild wiederherstellen”),
Etcher (https;//etcher.io) oder der Win 32
Disk Imager unter Windows.

Nach dem Schreiben als Rohkopie ist Knop-
pix ein pures Livesystem, das keinerlei An-
derungen speichert - egal ob auf DVD oder
auf USB. Das Dateisystem wird in den Ar-
beitsspeicher geladen und somit gehen die
in der Sitzung getitigten Anderungen beim
Herunterfahren wieder verloren. Typi-
scherweise erkennen Sie ein laufendes
Livesystem mit dem mount-Befehl im Ter-
minal, der ein ,loop0“-Device, ein ,cloop*-
Device (komprimiert), ein ,squashfs” (kom-
primiert) oder auch ein ,aufs“-Dateisystem
anzeigt (Another Union File System). Im
Falle von Knoppix gibt es mehrere cloops-
und unionfs-Gerate.

Das originale Knoppix live ist ausreichend,
wenn Sie gelegentlich ein transportables
Zweitsystem fur Reparaturen, zum Surfen
oder Spielen bendtigen.

Knoppix live mit Overlaypartition: Die
ideale Knoppix-Einrichtungsvariante fur
den Dauerbetrieb ist der Einsatz einer zu-
satzlichen beschreibbaren Overlaypartiti-

LINUXWELT 4/2020


http://www.knopper.net/knoppix-mirrors/
http://www.knopper.net/knoppix-mirrors/
https://etcher.io

on. Diese speichert und transportiert nicht
nur personliche Dokumente, sondern er-
laubt auch dauerhafte Anpassungen, Ins-
tallation, Deinstallationen. Diese Variante
ist nach unserer Kenntnis nur aus einem
bereits laufendem Knoppix zu erreichen,
dies aber ganz einfach: Das malgebliche
Tool liegt standardmaRig als Link ,Flash
Knoppix” auf dem Desktop. Im Mendi ist es
unter ,,Knoppix -» Knoppix auf Flash kopie-
ren” zu erreichen. Wie der Name sagt, ist
Flash Knoppix der Installationsassistent fiir
Kopien auf beschreibbare USB- und SD-
Medien, kann aber auch fir die Einrichtung
auf Festplatten genutzt werden.

1. Der erste Dialog fragt ab, ob lediglich
Wechselmedien oder auch interne Fest-
platten als Ziel infrage kommen. Je nach
Ihrer Antwort ermittelt das Tool anschlie-
Rend die passenden Datentrager. Das Me-
dium, auf dem Knoppix gerade lauft, wird
erfreulicherweise nicht angeboten - ein
logischer, aber nicht selbstverstandlicher
Service des Tools.

2. Nach Auswahl des gewtiinschten Zielda-
tentragers wahlen Sie die Option ,Installa-
tion auf FAT32 mit zusatzlicher Overlay-
Partition”. Um das Dateisystem FAT32 der
Systempartition mussen Sie sich nicht kiim-
mern, dafiir sorgt das Tool automatisch.
Die Overlaypartition (,Knoppix-Data") er-
hélt das Dateisystem Reiser FS.

3. Die ndchste Abfrage ,Mdchten Sie Knop-
pix remastern?" ist nur relevant, wenn Sie
das Knoppix-System, mit dem Sie gerade
installieren, bereits individuell angepasst
haben. Mit anderen Worten: Wenn Sie ge-
rade Ihr erstes Knoppix mit Overlaypartiti-
on erstellen, beantworten Sie die Frage mit
,Nein“. In einem spdteren angepassten
Knoppix ist diese Option jedoch umso wich-
tiger: Mit der Antwort ,Ja“ erreichen Sie,
dass Ihre nachste Knoppix-Kopie wieder
alle personlichen Einstellungen mitbringt.
4. Die Abfrage zur GroBe der Overlayparti-
tion kdnnen Sie auf einem USB-Stick nor-
maler GréRe einfach mit ,,OK" Gberneh-
men. Dann erhadlt die Overlaypartition auf
dem Stick die komplette Restkapazitat, die
das eigentliche Knoppix-System lbrig lasst.
Bei Installation auf Festplatte schranken Sie
die GroBe mit dem Schieberegler auf
Wunsch ein.

5. Die letzte Frage betrifft den optionalen
Verschlisselungsschutz der Overlaypartiti-
on. Es handelt sich um die einzige Méglich-
keit, ein Knoppix-System systemweit zu
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Das wichtigste Knoppix-
Tool: Nicht ohne Grund
ist Flash Knoppix Dauer-
gast auf dem Desktop.
Damit machen Sie aus
einem Livesystem ein
flexibles Linux.
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x) ) flash-knoppix

flash-knoppix: Mit diesem Programm wird eine bootfahige Kopie von
KNOPPIX auf einem USB-Datenspeicher oder einer Festplatte und
optional ein Overlay zur Speicherung personlicher Daten auf dem
Zielmedium erzeugt, als ContainerDatei oder separate Partition,

mit oder ohne Verschliisseluna

Bitte wahlen Sie die Optione|
r Installation nur auf Wec
h Installation auch auf inte|

L =
i

Installation auf FAT32 mit (optionaler) Overlay-Datei

sdf: Intenso Rainbow (7500MB)
Ein FAT32-Dateisystem existiert auf /dev/sdfl

Bitte wahlen Sie die Installationsmethade:

el ot dbeas i

<4GB.

n Kein Overlay (read-only wie CD/DVD).

| cancel || ok

Empfohlene Einrichtungsvariante mit Persistenz: Die Overlaypartition ermdglicht dem Livesystem Desktop-

anpassungen, Installationen und Deinstallationen.

schiitzen. Knoppix als Livesystem hat nam-
lich keine Benutzerverwaltung. Der Live-
user ,knoppix” kommt ohne Anmeldung an
den Desktop und ist sudo-berechtigt. Wahlt
man bei der Einrichtung hingegen die Ver-
schlisselung, dann stoppt spater der Boot-
vorgang relativ frih (vor dem Umschalten
in den grafischen Textmodus) und fragt
nach dem Kennwort (,passphrase”). Dieses
muss ohne Feedback eingegeben werden.
Ein Start des Systems ohne Kennwort ist
nicht moglich; ebenso erfolglos bleibt der
Versuch, die Daten mit einem Fremdsystem
auszulesen. Diese Verschlisselung ist fur
USB-Sticks sehr zu empfehlen, umso mehr,
wenn die Overlaypartition nicht nur

Systemeinstellungen, sondern auch per-
sonliche Daten speichert.

Knoppix auf Festplatte: Trotz ausufernder
Software und verspielter Effekte ist Knop-
pix mit seinem pragmatischen Standard-
desktop LXDE duRerst bescheiden und for-
dert nur circa 300 MB RAM fiir System plus
Oberflache. Damit ist Knoppix mit LXDE,
eventuell auch mit KDE, auch ein geeigne-
ter Kandidat fiir eine Festplatteninstallation
auf dlteren Notebooks/PCs. Der dafir vor-
gesehene Assistent unter ,,Knoppix » Knop-
pix HD-Installation” ist im Vergleich mit
dem Tool Flash Knoppix allerdings konfus,
fehlertrachtig, wahrscheinlich fehlerhaft.
Wir raten definitiv davon ab und empfehlen

15



Entscheidungen bei der
Einrichtung: ,Remas-

tern“ ist praktisch, wenn
bereits ein angepasstes

terer nutzlicher Tools: Mit ,,Knoppix » Netz-
laufwerke suchen/mounten” startet das
System eine sehr zuverldssige Suche nach
Samba-Freigaben. Zur Verbindung zu ei-

Mdchten Sie Knoppix remastem?

Alle Anderungen seit Erstellung des Originals werden darn als neves,
kemprimiertes image in der rzeugten Kopie hinzufiigr.

Warnung: Dies beinhaltst auch die aktus/izn Netzwerk-Einsteilungen,
personlichie Dalen, Bookmarks. Passworter des laufenden Systems.

(Overlay-)Knoppix vor-

Sollen Ihre eigenen Daten mit AES256 ( =Advanced Encryption Standard 256bit, s.a.

hTTpycsTe nist gov/encryption/ass)) verschiisselt warden?

Hierzu ist die Eingabe eines Passwortes beim Einrichten sowie beim

systemstart erforderich

Ohne Kerritnis des korreklen Passwortes ist der Zugrifl auf die Daten

nicht méglich, dadurch sind die moglicherweise sensiblen Daten einerseits bel
Vrlust des Datentragers vor unbefugtem Zugrif geschiitzt, andererseits sind
sie bei vergessenem Passwort auch nicht mehr vefgoar,

liegt, das identisch ko-
piert werden soll. Ver-
schliisselung
kompensiert die fehlen-
de Benutzersicherheit.

auch fir die Festplatteninstallation das Tool
Flash Knoppix. Dabei erhalten Sie ein Live-
system mit Uppiger Overlaypartition, das
im Alltag wie ein normal installiertes Linux
arbeitet - nur ohne Benutzerkonten und
Anmeldesicherung.

Die Overlaypartition erhdlt das Dateisystem
Reiser FS, das keinerlei Beschrankungen flr
DateigroRen besitzt. Die fehlende Benut-
zersicherheit kdnnen Sie bei der Einrich-
tung durch die Verschlisselungsoption
kompensieren.

Knoppix individuell einrichten

Mit Overlaypersistenz erlaubt Knoppix An-
passungen aller Art, auch Nachinstallatio-
nen und Entfernen Uberflissiger Pakete.
(De-)Installationen sind Gber apt im Termi-
nal zu realisieren, auf Wunsch auch tber
+Einstellungen - Synaptic-Paketverwaltung”.
Voraussetzung ist zunachst das Ubliche
sudo apt update
zum Einlesen der Paketquellen. Danach
kénnen Sie aufraumen
sudo apt remove cheese evolution
gerbera scribus [..]
oder auch Fehlendes nachrusten.
Um das sehr umfangreiche Hauptmeni
nicht fir jeden Softwarefavoriten bemiihen
zu mussen, empfiehlt sich nach Rechtsklick
auf die ,Anwendungsstartleiste” die Ein-
richtung der wichtigsten Programme in der
Hauptleiste. Alternativ sind auch Desktop-
links mdglich, indem Sie im Hauptmenu
nach Rechtsklick auf ein Tool die Option
.Der Arbeitsflache hinzufiigen” nutzen.
Wenn Sie den Knoppix-LXDE-Desktop ver-
sachlichen mochten, finden Sie mit ,Ein-
stellungen » CompizConfig-Einstellungsver-
waltung” unter ,Effekte” die zustdndigen
Optionen. Zumindest die ,wackeligen Fens-
ter” sind nicht jedermanns Geschmack.
Weitere LXDE-Anpassungen zeigen die ,Ein-
stellungen” unter , Desktop-Einstellungen”
und ,Erscheinungsbild anpassen”.
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Knoppix hat neben LXDE noch zwei weitere
Desktops an Bord. Alternativ lassen sich
auch die anspruchsvolleren Oberflachen
Gnome 3 oder KDE Plasma 5 starten, dies
aber, da es keine Systemanmeldung gibt,
nur im laufenden System uber den Menu-
punkt ,Knoppix-Desktop Auswahl/Neu-
start”. Gnome halten wir unter Knoppix fur
unproduktiv, weil die opulente Soft-
wareausstattung in der groRen Gnome-
Anwendungsiibersicht sehr unibersicht-
lich wird. AuRerdem ist der Gnome-Desk-
top fur USB-Sticks (2.0) eine erhebliche
Last. KDE Plasma ist mit seinem durchsuch-
baren Hauptmend die bessere und schlan-
kere Alternative.

Knoppix startet kiinftig so lange mit einem
einmal gewahlten Desktop, bis Sie tiber den
genannten Menupunkt wieder zu einer an-
deren Oberfldche wechseln.

Die interessantesten
Knoppix-Tools

Das wichtigste Knoppix-Werkzeug ist Flash
Knoppix, das wir bereits im obigen Punkt
ausfihrlich beschrieben haben. Das Meni
»Knoppix"“versammelt aber eine Reihe wei-

¢ 30 Desktop compiz (neu) starten

% ClamAY Virus Scanner

W peskiop zelgen/exportieren
Druckercinstellungen

@ GPRS/UMTS Einwahl
>| % 1P Taffic Analyzer

9 Bamerefreiheit
L > |2 15DN konfigurieren

>| G khroot - Restast Knappix in chrook envireament
o Entulickiung {2 knocker - Start Knoppix in Docker

>| B NOPRIX aut Flash kopieren

b4 =

e L 4 B KNOPPIX Firewall
f) spiele £ KNOPPIX HD-Installation

Systemwerkzeige | |2 KNOPPIX Terminal-Server staiten
] gsmed ¥ I sucher i
"‘W-m’ %|i¢ Aoot-Password setzen
2% Zubehor |1z Root Shell

7 Einstellungen >

ba Server

Ausfiibren L
b Start Knoppix in KvM

Bitte gewtinschten DesktopWindowmanager auswahlen
) Ixde
ke
1 gnome GNOME - The object-oriented desktop

nem der dann angezeigten Server ist dann
nur noch die Eingabe des Kontonamens
und des Samba-Passworts ndtig. Die da-
nach automatisch eingehangte Freigabe
erscheint im Dateimanager.

Umgekehrt kann Knoppix auch schnell mal
selbst Daten freigeben. Wahrend sich das
veraltete Script ,Sambastart” (,Knoppix -
Samba Server”) in einer Endlosschleife ver-
fangt, gelingt der Start des SSH-Servers
Uber ,,Knoppix -» SSH Server starten” prob-
lemlos. Zugriff erhalt das Konto , knoppix”
mit dem zu vergebenden Kennwort. Linux-
Rechner im lokalen Netz kénnen sich dann
mit dem Dateimanager und der Adresse
#Sftp://[IP-Adresse]” bequem verbinden.
Fur Windows-Rechner ist der Datenzugriff
Uber typische SSH-Clients wie Putty etwas
umstandlicher, weil man dann - etwa tber
den Midnight Commander - erst eine Shell-
Verbindung zu einem dritten Rechner als
Ubergangsstation aufbauen muss. Die Op-
tion ,Knoppix » TOR Proxy"” bereitet den
Weg in das anonymisierende TOR-Netzwerk
vor. Sobald das Tool die Erfolgsmeldung
.TOR wurde gestartet” bringt, kdnnen Sie
Uber ,Internet - TOR Browser” den Brow-
ser laden. Beim allerersten Mal muss dieser
erst aus dem Web nachgeladen werden.
Eine interessante Sicherheitsfunktion bie-
tet der Punkt , Knoppix » Start Knoppix in
KVM*“. Sofern die Rechnerhardware mit-
spielt, 1adt Knoppix hier eine Originalkopie
seiner selbst (ohne Overlayanpassungen)
als virtuelle Maschine mit dem Virtualisie-

KNOPPIX 8.6

LXDE - The Lightweight X Deskiop

KDE - The K Desktop Envirorment

Cancel

Der schlanke LXDE-Desktop ist Knoppix-Standard. Als Alternativen sind Gnome und KDE an Bord, wobei uns
Gnome aus mehreren Griinden fiir ein Knoppix-Livesystem ungeeignet erscheint.
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rer Qemu. Start wie Betrieb der VM verlau-
fen auch auf USB frappierend flott. Die VM
kann etwa fir den doppelt gesicherten
Surfausflug mit dem Browser dienen (VM
unter einem Livesystem!). Nebenbei haben
Sie mit der VM immer ein originales Knop-
pix zur Hand, falls Sie das Overlaysystem zu
weitreichend abgespeckt haben.

Die Option ,Knoppix » Desktop zeigen/ex-
portieren” erlaubt die Remotefreigabe des
Knoppix-Desktops. Dabei benutzt Knoppix
das VNC-Protokoll, unterscheidet bei der
Freigabe zwischen ,Nur beobachten” und
.Steuerung erlauben” und sichert die Frei-
gabe durch ein optionales Kennwort, das Sie
vor der Desktopfreigabe eingeben. Der zu-
greifende Rechner benétigt einen Client wie
das verbreitete Remmina, das Knoppix na-
trlich auch an Bord hat (,Internet - Rem-
mina”“). Remmina bendétigt fur den Zugriff
nur die IP-Adresse, das Kennwort und die
Protokollangabe ,VNC". Das unter Knoppix
installierte Remmina hat neben VNC und
SSH auch das RDP-Plug-in an Bord, das Win-
dows flr die Desktopfreigabe verwendet.

Systemwerkzeuge und Zubehor

Unter den Kategorien , Systemwerkzeuge”
und ,Zubehér” versammelt Knoppix alle
Gnome- und KDE-Kandidaten, die fir Da-
tentrager-, Datei-, Task- und Netzwerkver-
waltung Rang und Namen haben. Knoppix
will jeden Nutzer versorgen, egal von wel-
cher Distribution und welchem Desktop er
kommt. Das fiihrt zu erheblicher Redun-
danz und erschwert den Durchblick gerade
fur weniger Erfahrene, denen Namen wie
,Dolphin”, ,Htop" oder , Leafpad” nicht auf
Anhieb etwas sagen. AuBerdem geht es im
Hauptmenu munter hin und her zwischen
beschreibenden Bezeichnungen und tat-
sachlichen Programmnamen. Wer hier
mehr Klarheit haben will, kann auf seinem
Overlay-Knoppix selbst aufraumen und aus
dem jeweils halben Dutzend an Dateimana-
gern, Systemmonitoren, Terminals oder
Texteditoren die irrelevanten herausfiltern.
Ein ,apt remove..." ist die radikale Antwort,
etwas sanfter ist nach
sudo pcmanfm /etc/share/
applications
das Léschen oder Umbenennen von Desk-
topdateien. Geht es nur um das Entschla-
cken des Mends, ist unter ,Zubehdr -
Hauptmeni” der Menueditor Alacarte an
Bord. Anderungen mit diesem Editor gelten
erst nach einer Abmeldung vom Desktop.
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Komfortables Systemtool: ,Netzlaufwerke suchen/mounten” findet Samba/Windows-Freigaben im lokalen

Netz.

Ungeachtet dieser eher kritischen Bemer-
kungen steht auf der positiven Seite auRBer
Frage, dass jeder Linux-Nutzer unter Knop-
pix sein favorisiertes Systemtool vorfindet:
Klassiker wie Gparted, Gnome-Disks (,,Lauf-
werke"), Hardinfo (,System Profiler”) oder
Gnome-System-Monitor (,Systemuiberwa-
chung") sind ebenso an Bord wie bewdhrte
Editoren (Kate, Kwrite, Bluefish, Geany,
Emacs, Leafpad), kleine Helfer wie Sweeper
(Aufraumen), Baobab (Festplattenbele-
gung), Ark (Archivmanager) oder die Wine-
Umgebung fir Windows-Programme.

Office, Medien, Unterhaltung und
Spiele

Das Livesystem versammelt auf kompri-
mierten 4,3 GB eine Armada an Anwen-
dungssoftware - auch hier mit bewusster
funktionaler Redundanz, um jedem das
Gewohnte anbieten zu kénnen. Mit Alter-
nativen wie Firefox und Chromium, Thun-
derbird und Evolution, VLC und MPV Player,

Auch das ist Knoppix:
Das Livesystem bringt
nicht nur Nutzwert pur,
sondern auch eine gan-
ze Menge Spielspafd mit.

Kdenlive und Openshot, Eog und Gpicview,
Evince, Xournal, Okular (Dokumentenbe-
trachter) fallen die Doppelungen aber do-
sierter aus als bei den Systemwerkzeugen.
Ansonsten steht mit Libre Office, Calibre
(E-Book-Verwaltung), Gimp (Bildbearbei-
tung), Amarok, Audacity, Blender, Brasero,
Freecad, Handbrake, Mediathekview, Ink-
scape, Keypassx, Ktorrent Pidgin, Remmi-
na, Putty wirklich alles parat, was ein Linux-
Nutzer fiir den Medienkonsum und fiir den
produktiven Alltag bendtigt (wobei unsere
kleine Liste nur die prominentesten Pro-
gramme erwahnt).

Nicht zu vergessen: Anndhernd 80 Spiele
bringt Knoppix auch noch unter. Da ist -
freundlich formuliert - auch Krimskrams
dabei, aber auch viel Unterhaltsames. Spie-
le wie Kobi Deluxe, Kapman oder Kblocks
sind nicht ganz der aktuelle Stand der Spie-
leentwicklung, haben aber das Suchtpoten-
zial flr viele verlorene Stunden (dieser Ar-
tikel wurde trotzdem rechtzeitig fertig).
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Im Marz ist die Linux Foundation

20 Jahre alt geworden. Von bescheide-
nen Anfangen ist die Foundation zu einem
Industriekonsortium gewachsen, zu wel-
chem heute sogar der ehemalige Widersa-
cher Microsoft gehort. Zu den Aufgaben
der Linux Foundation gehdren nicht nur
die Organisation von Konferenzen und die
Bezahlung von Linux Torvalds, sondern
auch die Organisation von Open-Source-
Projekten. So kimmert sich die Core Inf-
rastructure Initiative der Linux Foundati-
on seit der Heartbleed-Liicke um Kompo-
nenten fir Open-Source-Software und hat
einen neuen Bericht zu problematischen
Bausteinen vorgelegt (www.coreinfrastruc
ture.org/programs/census-program-ii).

Die kommende Ausgabe von Linux Mint
wird auf Ubuntu 20.04 basieren und des-
halb ebenfalls auf Versionen mit 32-Bit-
Architektur verzichten. Ubuntu vollzog
diesen Schritt bereits vor einem Jahr zur
Version 19.10 und pflegt nur noch ein
kleines Set an 32-Bit-Bibliotheken fiir
Wine und die Spieleplattform Steam. Aus
dem Umkreis der Linux-Distributionen,
die von Debian abstammen, bleibt damit
nur noch Debian selbst weiter in einer
32-Bit-Ausgabe fiir besonders betagte
PCs erhalten.

__

Microsoft hat als Eigentimer der Code-
Hosting-Plattform Github das Angebot fir
Entwicklerteams kostenlos gemacht.
Private Repositorien, auf die sich im Team
zugreifen lasst, waren bislang kosten-
pflichtig, jetzt seit Ende April fir alle Nut-
zer gratis. Darunter fallen alle Basisdiens-
te von Github wie CI/CD, Projektmanage-
ment, Code Review und automatisches
Paketieren. Businessangebote fiir groRRe-
re Teams, Support durch Github und Sin-
gle-Sign-on-Funktionen Gber SAML blei-
ben kostenpflichtig, jedoch mit halbierten
Preisen (https.//github.com/pricing).

Alle News von David Wolski
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Linux Kernel 5.7 im

Anmarsch

Zur nachsten Version des Kernels ist es
noch bis Juni hin, aber der Release

Candidate zeigt, dass die Neuerungen um rund
zehn Prozent umfangreicher als sonst ausfallen.

Es tut sich wieder was in der langen Saga
um das Windows-Dateisystem EXFAT, zu
dem Samsung im Kernel 5.7 eine saubere
Umsetzung mit dem Segen Microsofts ein-
gereicht hat. Der bisherige vorlaufige Trei-
ber stammte ebenfalls von Samsung, wur-
de aber von Kernel-Entwicklern blumig als
»Ein Haufen Mull“ kritisiert. Einen deutli-
chen Geschwindigkeitsschub durch den
Compiler Clang gegenuber dem tblichen
GCC verspricht die neue Kompilieroption
LLLVM=1", die eine Ubersetzung des Ker-
nel-Quellcodes mit diesem schnellen
Compiler einfacher macht. Und noch
mehr Interna: Das Speichermanagement
fur X86-Prozessoren bekommt eine ver-

besserte Cachebehandlung, die Cachebe-
reiche Uber Speichergrenzen hinweg er-
kennt und diese aus Leistungsgriinden
vermeidet. Auf Systemen mit mehreren
CPUs berticksichtigt Linux jetzt den Faktor
»~Thermal Pressure” und vermeidet die
Lastverteilung auf zu heil3 gelaufenen Pro-
zessoren. Intels ,Ice Lake” bekommt ei-
nen Patch gegen einen beobachteten Leis-
tungsverlust und die Grafikeinheit der in
Kiirze erwarteten Intel-Chips ,Tiger Lake”
(12. Generation) funktioniert nun. Von
AMD gibt es kleinere Neuerungen im
AMDGPU-Treiber fur Radeon-GPUs wie
die direkte Unterstiitzung von OLED-Bild-
schirmen.

Netflix: AV1-Codec bewahrt sich

hat Netflix letztes Jahr den Codec AV1 in Betrieb genommen. Dieser freie

Fir die Codierung seiner Filmbibliothek zum Streaming auf Endgeraten N

Codec wurde von Aomedia als eine Alternative zum proprietaren Codec

H.265 entwickelt. In einem technischen Beitrag auf https://netflixtechblog.com erlau-
tern einige Képfe hinter Netflix, das auf den extrem soliden Netzwerkstack von Free
BSD setzt, die bisher gezogenen Erkenntnisse aus dem Einsatz des freien Codecs
AV1. Die Infos von Netflix bescheinigen dem freien AV1 eine um 20 Prozent bessere
Leistung als vergleichbare Codecs wie VP9. In Situationen mit begrenzter Bandbrei-
te Ubertrifft AV1 die Erwartungen. AV1 findet clientseitig dank der Arbeit von VLC
und Ffmpeg breite Unterstitzung im Linux-Umfeld und unter Android.

Ubuntu 20.10: Ein fetziger Gorilla

Kaum lag Ubuntu 20.04 zum Download
auf den Servern, ging auch schon die
Entwicklung der kommenden Ubuntu-
Ausgabe 20.10 los, die im Oktober er-
wartet wird. Der Linux-Kernel 5.8 und
Gnome 3.38 kdnnten es in die Paketaus-
wahl der kommenden Distribution
schaffen. Der Codename und das Mas-
kottchen dieser 19. Distributionsausga-

be ist auch schon bekannt:

.Groovy Gorilla” heil3t das

kommende Ubuntu und ist

damit ein ,fetziger Gorilla“.

Der Name soll auch an die Naturschit-
zerin und Paldoanthropologin Dian Fos-
sey erinnern, an ihre wissenschaftliche
Arbeit zu Menschenaffen und ihre Er-
mordung vor 25 Jahren.
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Der chinesische Netzwerk- und Telekommunikationsausriister
ist wegen des Verdachts der Wirtschaftsspionage, illegaler
Uberwachung von Kunden und Unterlaufen von Sanktionen in
einigen westlichen Staaten weiter mit einem Bann belegt. An-
dererseits steht die Hardware von Huawei beim Ausbau von 5G-
Mobilfunknetzwerken aufgrund von Know-how und Kosten hoch im
Kurs. Nun ist Huawei dem Branchenverband ,Open Invention Net-
work” (OIN) beigetreten. Das OIN bekampft Patente und Lizenzkos-

Github: Vertrauliches und Vergessenes O
Es ist kein Geheimnis, dass in groRen Projekten auf Github :
oftmals auch vertrauliche Informationen wie Passworter, Schllisselda-
teien und nicht-6ffentliche URLs im Quellcode verbleiben. Flir Hacker
auf der Suche nach Sicherheitslicken in Programmen oder Diensten
sind diese vergessenen Informationen Gold wert — und gar nicht
besonders schwer zu finden. Ein Entwickler, der unbedingt auf dieses
Problem hinweisen méchte, hat eine Live-Suchmaschine ins Web
gestellt, die im Browser demonstriert, welche Informationen auf Git-
hub landen, die dort eigentlich nicht hingehéren: Unter https://shhgit.
darkport.co.uk lauft eine Demo, die zeigt, welche Art von Daten unter
Verschluss gehoren und nicht in ein 6ffentliches Coderepository.

M
AN

Open SSL 1.1.1g

Eine Unterversion der verbreiteten Kryptobibliothek Open
SSL schliefit eine gravierende Luicke in TLS 1.3, das neu-
ere Webserver fur HTTPS verwenden. Die entdeckte Liicke erlaubte
einen Denial-of-Service-Angriff gegen diese Dienste und ist in allen
verbreiteten Linux-Distributionen bereits durch ein Paketupdate Ende
April geschlossen worden.

VPN-Apps als Spyware

Zur Dauerdiskussion, ob ein VPN zur Verschleierung des
Webtraffics in lokalen Netzwerken Uberhaupt ein Plus an
Sicherheit garantiert, kommt jetzt noch ein Bericht, der
gegen zahlreiche VPN-Dienste einen schlimmen Verdacht aufert:
Sensor Tower, eine Analyseplattform zur Webnutzung, hat laut Buzz-
feed VPN-Tools unter Android und iOS zur geheimen Datensammlung
genutzt. Betroffen seien die Apps ,Free and Unlimited VPN“, ,Luna
VPN*, ,Mobile Data“ und ,Adblock Focus“. Apple und Google haben
nach einer Untersuchung bereits einige dieser verdachtigen Apps aus
ihren App Stores entfernt.

Firefox: 15 000 US-Dollar fiir Bugs moz://a

Die Mozilla Foundation belohnt (wie viele andere Tech-Unternehmen)
Tester und Hacker flr gefundene und direkt gemeldete Bugs und
Sicherheitslicken. Nun haben die Macher von Firefox die Pramien
erneut angehoben, zum zweiten Mal in den letzten drei Jahren.
Schwere Sicherheitsllicken auf kritischen Webseiten werden mit
einem Finderlohn von 15 000 US-Dollar pramiert. Das entspricht
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ten, indem es seit 2005 Patente erwirbt
und dann unter Open-Source-Lizenzen
freigibt. Unter anderem gehoren Google,
Microsoft, Sony, Philips, IBM und Toyota
dem Verband OIN an. Mit Open-Source-
Lizenzen und freier Einsicht in Hardwarespezifikationen kdonnte
Huawei das Vertrauen in seine Produkte starken und Vertrauen in
der Branche zurlickgewinnen.

einer Verdreifachung des bisherigen Finderlohns. Kleinere, exklusive
Licken sind immerhin 500 bis 3000 US-Dollar wert, was auch von
der Qualitat des eingereichten Bugberichts abhangig ist. Mozilla
betreibt dieses Bug-Bounty-Programm seit 2004, um Internetkriminel-
len zuvorzukommen, die ebenfalls gute Preise fir frische Sicherheits-
licken zahlen. In den letzten drei Jahren hat Mozilla fast eine Million
US-Dollar an Bugpramien ausgezahlt. Der Durchschnittsbetrag pro
Fund lag dabei bei 2700 US-Dollar (www.mozilla.org/en-US/security).
Codeleak: Team Fortress 2 und CS:Go V A L V E
Valve hat bestatigt, dass der Quellcode zweier

popularer Spiele ins Web geraten ist. Betroffen sind ,Team Fortress
2“ sowie ,Counter-Strike: Global Offensive“. Die Spieleschmiede hat
Spieler aber bereits beschwichtigt, dass jetzt nicht mit groen Cheat-
angriffen zu rechnen ist, denn der Quellcode ist jeweils auf dem
Stand von Ende 2017 oder Anfang 2018. Dabei handele es sich Ubri-
gens um Quellen, die Valve einigen Partnern zur Verfigung gestellt
hatte, die eine Lizenz flr die Spieleengine ,Source“ besitzen.
Wordpress: Angriff per Theme @
Ein alteres, aber weit verbreitetes Theme hat Anfang Mai
Zehntausende Wordpress-Webseiten verwundbar gemacht: ,One-
tone“ (https://mageewp.com/onetone-theme.html) ist aufgrund sei-
nes klaren Aufbaus und responsiven Designs beliebt, enthalt aber
eine Lucke, die per Cross-Site-Scripting Besucher umleitet oder weite-
ren Schadcode fur Browserllcken unterschiebt. Die Entdecker der
Licke fanden das Theme , Onetone“ auf 20 000 Wordpress-Seiten
und haben von den Machern des Themes keine Antwort erhalten. Die

Liicke geht deshalb ohne Fix an die Offentlichkeit — mit der Aufforde-
rung, sofort auf ein anderes Theme umzusteigen.

Microsoft Teams: Bose Bilder i
Durch eine Sicherheitsllicke in Microsofts Besprechungs-

software Teams war es zeitweise moglich, das Konto eines Opfers
mit einem manipuliertem GIF-Bild zu Ubernehmen, das der Empfanger
dazu von praparierten Subdomains im Web 6ffnen musste. Microsoft
Teams sendete dabei an die Subdomains *.teams.microsoft.com
einen Authentifizierungs-String. Sicherheitsforscher entdecken dabei
zwei potenzielle Adressen, die von einem Angreifer iUbernommen wer-
den kénnten. In neuen Version von Teams ist die Llcke geschlossen.
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Fedora 32

Mit fast schon traditioneller Verspatung
erschien Ende April Fedora 32 in allen
seinen Varianten. Die Hauptausgabe lie-
fert wie immer ein Gnome, hier in Version
3.36, das anders als in Ubuntu ohne
Modifikationen ausgeliefert wird, daflr
aber standardmafig mit aktiviertem Way-
land-Unterbau. Der Kernel ist hier schon
bei Version 5.6 angekommen (Download
unter https://getfedora.org).

Manjaro 20

Es war der Monat der Linux-Neuvorstellun-
gen: Auch Manjaro, das als Rolling
Release weniger starr einer chronologi-
schen Versionszahlweise unterliegt, mar-
kierte seine neuen Hauptausgaben mit
XFCE, Gnome sowie KDE Plasma in der
Version 20, die alle mit dem Kernel 5.6
ausgeliefert werden. Eine wichtige Neue-
rung betrifft den grafischen Paketmanager
,Pamac*, der nun auch Flatpaks und
Snap-Pakete installieren kann (Downloads
unter https://manjaro.org/download).

LXQT 0.15

Im ersten groSen Update seit einem Jahr
bekommt der schlanke Desktop ein eige-
nes Tool zum Packen und Entpacken von
Archiven, eine Panelerweiterung zur Bild-
schirmhelligkeit sowie Hintergrundbilder
flr mehrere Monitore. LXQT nutzt das
moderne Qt5-Toolkit und hat in Lubuntu
die Nachfolge von LXDE angetreten, das
nicht mehr aktiv entwickelt wird (mehr
unter https://github.com/Ixqt/Ixqt/
releases).

True NAS 12

Die NAS-Systeme Free NAS und True NAS
vereinigen sich zu einem einzigen System
unter dem Namen True NAS, das nach
dem Zusammenschluss in der Version 12
erscheint. Gepflegt wurden beide Sys-
teme, die auf Free BSD basieren, von der
Firma ixsystems. Mittlerweile war die
Codebasis bei einer Deckungsgleiche von
95 Prozent angekommen, sodass es nicht
mehr sinnvoll erschien, zwei sehr dhnliche
Systeme unter unterschiedlichen Namen
zu pflegen (Download unter www.freenas.
org/truenas).
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Tuxedo: Neues Notebook
mit Manjaro

Speziell fiir den Betrieb der Linux-Distribution Manja-
ro hat das bayerische Systemhaus Tuxedo in Augsburg
eine besonders performante Linux-Kiste im Notebookformat mit 15,6 Inch (Zoll)
entworfen: Das Manjaro Infinitybook Pro 15 hat die jeweils aktuelle Ausgabe von
Manjaro mit XFCE oder KDE Plasma vorinstalliert. Die Konfigurationsmaoglichkeiten der
Hardware reichen im Onlineshop von Tuxedo von einem Intel-Prozessor Core-i5-
10210U zum Core-i7-10510U und erlauben eine RAM-Ausstattung auf bis zu 64 GB
(DDRA4). Die internen Ports fiir SSDs unterstiitzen SATA3 und NVME. Erfreulicherweise
handelt es sich um ein Businessnotebook mit einem matten IPS-Bildschirm mit 1920
zu 1080 Pixeln. Die Hauptplatine hat einen Mini-Displayport, HDMI-Anschluss, Ether-
net-Port und USB vom Typ C mit Thunderbolt-3-Fahigkeiten. In der Basisausstattung
kostet das Manjaro Infinitybook Pro 15 ab 1099 Euro (www.tuxedocomputers.com).

Das siidkoreanische Unternehmen Hard-
kernel hat mit dem Odroid C4 einen wei-
teren Konkurrenten zum Raspberry Pi 4
ins Rennen geschickt. Der Odroid C4
kombiniert den System-on-Chip von Amlogic
mit einer Vierkern-Cortex-A55-CPU (zwei GHz Takt-
frequenz) und vier GB RAM. Neben dem kleinen Vor-
sprung gegenliber dem Raspberry Pi 4, der mit 1,5 GHz getak-
tet ist, hat die sidkoreanische Platine vier USB-3-Ports, Gigabit-Ethernet, einen vorbe-
reiteten Audioausgang via SPDIF Uiber Pins. Der Boot erfolgt liber eine Micro-SD-Karte,
wobei die Platine noch uber einen eMMC-Sockel furr eine weitere Speicherkarte bis zu
64 GB verfugt. Der HDMI-2.0-Port kann 4K-Bildschirme mit einer Bildfrequenz von
60 Hz ansprechen. Die GPU ist eine Mali G31, die neben Open GL auch Vulkan be-
herrscht und vom Linux-Kernel bereits unterstitzt wird. Anders als bei vielen anderen
Raspberry-Pi-Konkurrenten muss der Odroid-C4 um seine Linux-Unterstltzung gene-
rell nicht verlegen sein: Ubuntu 20.04 lduft bereits mit einem eigenen Kernel auf dieser
Platine, die der Hersteller fir 50 US-Dollar plus Versand aus Studkorea schickt.

Android 11 fur Entwickler

Google hat seit Februar 2020 die ersten Entwicklerversionen des
kommenden Android R (Version 11) fiir ausgewahlte Gerite der Pi-
xel-Serie freigegeben. Diese dienen vorrangig Entwicklern dazu, neue Elemente der
Oberflache und verdanderte Verhaltensweisen des Betriebssystems kennenzulernen.
Speziell fir diese gibt es jetzt eine Méglichkeit, APKs tiber Android Debug Bridge (ADB)
fur Tests nicht mehr nur komplett, sondern in Deltas zu Ubertragen (also nur inkre-
mentelle Anderungen). Die ADB ist zum Debugging (iber WLAN ebenfalls bedeutend
schneller geworden. Der Linux-Unterbau mit Linux Kernel 4.14 oder 4.19 isoliert Apps
strenger in einen Speicherbereich, um mogliche Sicherheitsliicken zu entscharfen. Der
verwendete, weiterhin stark angepasste Linux-Kernel sucht auRerdem den Schulter-
schluss mit Google Chrome-0S, das auf Chromebooks vorinstalliert ist, um Android-
Apps auch unter diesem Linux-basierten Betriebssystem ausfiihren zu kénnen.
Android R (11) wird Ende Juni in der endgltigen Version erwartet und eine Riickkehr
Googles zum reguldren Entwicklerzweig des Linux-Kernels einlduten.
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Mozilla: Deep Speech
0.7 vorgestellt

Macht doch einfach einen guten Browser - diese Forderung hort die Mozilla Foun-
dation haufiger, ist aber gleichzeitig in anderen Open-Source-Projekten mit viel Ent-
wicklungsarbeit involviert. Eines davon ist die Spracherkennung ,Deep Speech”, die
gesprochene Sprache in geschriebenen Text umwandelt. Mit Deep Speech 0.7 hat das
Projekt, hinter der eine Engine mit vielen Jahren Entwicklungsarbeit steckt, die Berech-
nungsgeschwindigkeit signifikant erhéht und den Speicherbedarf gesenkt. Deep
Speech liefert in Englisch bereits beste Ergebnisse und kdnnte die Sprachsteuerung
von Open-Source-Programmen revolutionieren, zumal hier keine Rechner in der Cloud
benotigt werden (https://github.com/mozilla/DeepSpeech).

moz://a

Der groBe chinesische Hardwarehersteller will seine er-
folgreiche, einst von IBM iibernommene Thinkpad-Serie noch attraktiver fiir
Linux-Entwickler machen. Thinkpads, gerade die etwas alteren Modelle, genieBen
wegen ihrer unproblematischen Hardwarekomponenten generell gute Unterstitzung
in Linux-Distributionen. Diesen Heimvorteil hat jetzt auch Lenovo entdeckt und hat
angekundigt, die kommenden Thinkpads X1 Carbon, P1 und P53 mit Fedora32 Work-
station auszuliefern. Diese Option ldsst sich statt Windows 10 im Lenovo-Onlineshop
bei der Bestellung auswahlen (www.lenovo.com/de/de).

CPUs: AMD holt auf

Im Marktsegment von Gaming- und Desktop-
CPUs hat AMD in den letzten Monaten dank der
performanten Ryzen-Prozessoren aufgeholt und
Intel erhebliche Marktanteile abgenommen. Dies
zeigt eine Momentaufnahme der Verkaufszahlen des
Versandhandlers Mindfactory fiir das erste Quartal
2020. Demnach stammen dort Gber 80 Prozent der
verkauften Prozessoren flr Desktop- und Gaming-
PCs von AMD -mit dem AMD Ryzen 5 3600 auf dem unangefochtenen ersten Platz. Das
ist natiirlich in Relation zu sehen: Denn im globalen Gesamtmarkt lag laut den Markt-
forschern von Mercury Research der Marktanteil AMDs im vierten Quartal 2019 bei
18,3 Prozent, der von Intel bei 81,7 Prozent. Hersteller von Notebooks und Komplett-
systemen bevorzugen weiterhin die Chips von Intel.

China: Aktion gegen Github-User

Die chinesische Regierung ist gegen Github-Nutzer vorgegangen, :
die eine inoffizielle Wissensdatenbank (https;//terminus2049. || ‘

github.io) zum neuartigen Coronavirus aufgebaut haben. Es enthielt .w'
Material, das zuvor von den chinesischen Behérden von anderen Web- o
seiten geldscht worden war. Der Wirtschaftsnachrichtendienst Quartz aus Japan und
USA berichtete Uber mindesten zwei Verhaftungen in Peking und einer weiteren ver-
schwundenen Person in diesem Zusammenhang. Github ist eine der wenigen frei
zuganglichen Webseiten in China und damit fiir viele zu einem Wissensspeicher ge-
worden, der bisher der Zensur entging.
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Tails 4.5

Das Livesystem mit vorkonfiguriertem
TOR-Client zur sicheren Teilnahme am
anonymisierenden TOR-Netzwerk unter-
stutzt nun Secure Boot. Im Idealfall boo-
tet das Surfsystem nun also auch auf vie-
len Firmenlaptops ohne Modifizierung der
Firmwareeinstellungen (Download unter
https://tails.boum.org).

Qemu 5.0

Qemu ist zugleich Emulator und Virtualisie-
rungsumgebung. Als Emulator kann Qemu
andere Plattformen nachbilden und Uber-
setzt dabei die Prozessorinstruktionen, um
etwa ein ARM-Betriebssystem auf einem
X86-Rechner auszufliihren. Qemu 5.0 kann
jetzt auch ARMv8-CPUs emulieren und
Uber einen Dateisystemtreiber auf ein frei-
gegebenes Verzeichnis auf dem Hostsys-
tem zugreifen (www.qemu.org).

Vivaldi 3.0

Der Browser im Stil von Opera ist ein Pro-
jekt des ehemaligen CEOs von Opera Soft-
ware, macht nicht nur unter Linux eine
exzellente Figur, sondern legt auch ein
schnelles Entwicklungstempo vor. Version
3.0 integriert einen Werbeblocker und
einen Trackerschutz. Zudem gibt es eine
Android-Version (https;//vivaldi.com/de).

Cryptomator 1.5

Die Vorstellung, Dateien unverschlisselt in
Cloudspeichern wie Dropbox, One Drive
und Google Drive zu speichern, ist vielen
Anwendern nicht mehr angenehm. Das
Java-Programm Cryptomator 1.5 verschlis-
selt Dateien in Verzeichnissen vor dem
Upload oder der Synchronisation mit dem
Clouddienst (https;//cryptomator.org).

Kdenlive 20.04

Der nicht-lineare Videoeditor aus dem
Umfeld von KDE ist in den letzten Jahren
zu einem enorm aktiven Projekt avanciert,
das immer wieder mit professionellen
Features uberrascht. Zu den neuen Fea-
tures von Kdenlive 20.04 gehort ein
Bewegungstracker fur Clips, Multi-Kamera-
Management und Rotoscoping. Ein App-
image ist unter https://kdenlive.org/de
verfugbar.
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SPECIAL | — Ubuntu 20.04 LTS / Das neue Langzeit-Ubuntu

Brandneu:
Ubuntu 20.04 LTS

Version 20.04 — gerade Jahreszahl und April-Ausgabe: Das bedeutet bei Ubuntu alle
zwei Jahre eine wichtige Long Term Version (LTS). Der Updatesupport betragt bei solchen
LTS-Versionen bekanntlich (maximal) funf Jahre — also bis 2025.

VON HERMANN APFELBOCK

Ubuntu-LTS-Versionen sind Meilensteine
fur die Ubuntu- und fir die Linux-Gemein-
de. Alle zwei Jahre erscheinen im April die-
se Ausgaben mit Long Term Support (LTS),
die dann satte finf Jahre mit Updates ver-
sorgt werden. Viele Ubuntu-Nutzer, erst
recht Serveradministratoren warten grund-
satzlich die LTS-Versionen ab und lassen die
halbjahrlichen Zwischenversionen wie zu-
letzt 19.10 links liegen. Ganz Vorsichtige
warten sogar jeweils das erste Point Re-
lease mit Fehlerbereinigungen ab, das in
diesem Fall 20.04.1 LTS heiBen wird und fur
den Juli 2020 geplant ist.

Die oft betonten funf Jahre Support gelten
allerdings nur fir Canonicals Hauptversion
mit Gnome. Alle weiteren offiziellen Fla-
vours mit anderen Desktops (Kubuntu, Xu-
buntu, Lubuntu, Ubuntu Mate und Ubuntu
Budgie) erhalten nur drei Jahre Support.
Fur einen sorgenfreien Langzeitbetrieb ist
das aber ebenfalls vollig ausreichend, so-
fern man Kubuntu & Co. alle zwei, drei Jah-
re per Upgrade auf die nachstfolgende LTS-
Version hievt. Auch die zahlreichen inoffizi-

ellen Ubuntu-Derivate wie Linux Mint,
Peppermint-0S, Elementary OS oder Zorin-
OS konzentrieren sich auf die LTS-Versio-
nen und erneuern ihre Systembasis im Tur-
nus von Ubuntu LTS und dessen Point Re-
leases (,,Service Packs”im Windows-Jargon).
Die nachfolgenden Seiten fiihren Sie news-
technisch und praktisch durch das neue

Installationsart

Auf diesemn Rechner befindan sich-memantan kaina ar

(&) Festplatte Ischen und ¥
Achtung: Das wird alle thire
Ad’-:anteufea:ur&s.ul »

(_) None

() Etwas Anderes
Sie konnen sefbst Partitions

= Advanced Features =R
() LvM bei der neuen Xubuntu- Installation verwenden

;] Die neue Xubuntu-Installation zur Sicherheit verschlisseln

Im nachsten Schritt wahlen Sie sinen Sicherheitsschitssel aus

() EXPERIMENTAL: Festplatte loschen und 2FS verwenden

Cancel OK J

Der Ubiquity-Installer:

% LVM mit Luks-Verschldis-
selung ist gemeinsam
mit der neuen ZFS-Opti-
onin die ,Advanced
Features” gewandert
(oder ,Erweiterte Funkti-
onen®).
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Ubuntu 20.04 LTS (,,Focal Fossa”), wahrend
Sie die Heft-DVD mit der Ubuntu-Hauptedi-
tion (Gnome), ferner mit Xubuntu und Lu-
buntu versorgt. Trotz knapper Terminlage
konnen wir auf Heft-DVD durchwegs finale
Ubuntus 20.04 anbieten. Dies ist nicht zu-
letzt der absolut punktlichen Erscheinungs-
weise aller Ubuntu-Editionen zu verdanken.

Neues an der Ubuntu-Basis

Als Systembasis arbeitet Kernel 5.4 mit
neuen Treibern und damit verbesserter
und aktualisierter Hardwareunterstitzung.
Ganz brandaktuell ist dieser Kernel 5.4
nicht mehr (neueste Version bei Redakti-
onsschluss war 5.6.3), er sollte aber alle
Anforderungen aktueller Desktophard-
ware erfiillen: Unter anderem nennen die
Release Notes die allerneuesten Intel-CPUs
(Comet Lake) und brandaktuelle AMD-
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GPUs (Navi 12 und 14). Auch die neue VPN-
Technologie Wireguard ist im Kernel ent-
halten. Der angekindigte Einbau des
exFAT-Dateisystems hat nach Microsofts
Patentfreigabe 2019 ebenfalls stattgefun-
den, findet allerdings noch keinen Nieder-
schlag in den jeweiligen Datentragertools
wie Gnome-Disks oder KDE-Partitionmana-
ger. Das heil3t: Die Ubuntu-Dateimanager
kénnen USB-Datentrager mit exFAT prob-
lemlos lesen und nutzen, eine exFAT-For-
matierung unter Linux mit grafischen
Werkzeugen funktioniert aber noch nicht.
Wer das tatsachlich braucht, muss wie ge-
habt die Pakete ,exfat-fuse” und ,exfat-
utils” nachinstallieren.

Integritdts-Check: Alle Ubuntu-Livesyste-
me starten jetzt grundsatzlich mit einem
Integritats-Check der Festplatten und des
Installationsabbilds selbst. Das kann dau-
ern, darf aber mit Strg-C auch abgebrochen
werden. Ein Problem dieses Checks ist die
Bewertung eventueller Fehler: Lauft der
Check fehlerfrei durch, war er letztlich Zeit-
verschwendung. Zeigt er Fehler, sind die
Konsequenzen weniger klar: Sollte man die

Integritdts-Check beim
Start des Livesystems:
Alle Live-Ubuntus mel-
den beim Start und vor
einer geplanten Installa-
tion eventuelle Festplat-
tenprobleme.

Geben Sie

Your name:

Profileinrichtung

Benutzernamen und das
en. Sle konnen den SSH

anmelden micht n
konfigurieren, aber flr sudo wird weiterhin ein Passwort bendtigt.

Your server's name:
Pick a username:
Choose a password:

confirm your password:

Checking disks: 14% complete

Checking in progress on 1 disk (14% complete)

Press Ctrl+C to cancel all filesystem checks in progress

ubuntu®

[ Help ]

sswort ein, mit dem Sie sich am System
g chsten Bildschirm

Lintx Helt

Libuz0-04

The name it uses when it talks to other computers.

oot sofor

sofkdolok_

Subiquity-Installer fiir die Serverinstallation: Fiir ein textbasiertes Setup ist das neue Subiquity geradezu
hiibsch. Funktional kommt ein optionaler SSH-Server ins Spiel.

Festplatte austauschen oder zumindest ei-
nen weiteren Check mit fsck in einem an-
deren Livesystem starten? Vermutlich wer-
den die meisten Nutzer eine geplante Ins-
tallation dennoch ausfiihren. Letztlich hilft
der Check nur den Ubuntu-Machern, die

damit die Verantwortung fiir eventuelle
Probleme zurlickweisen kénnen.

Bootoptimierung: Der Bootprozess er-
folgt, sofern die Hardware mitspielt, ohne
mehrfachen Wechsel des Grafikmodus
(,flicker-free"). Um noch schnellere Boot-

zeiten zu erreichen, experimentiert Ubuntu
seit der Zwischenversion 18.10 mit kompri-
mierten Bootmodulen. Fir die jetzige LTS-
Version kommt der Komprimierungsalgo-
rithmus Lz4 zum Einsatz. Die Unterschiede
gegenuber dlteren Versionen sind aber al-

UBUNTU 20.04 LTS: VIER EDITIONEN AUF HEFT-DVD

Von den sechs offiziellen Ubuntu-Editionen finden Sie drei
Desktop-Ubuntus bootfihig als Livesystem mit Installationsop-
tion auf der Heft-DVD. Dazu kommt der minimale Netboot-Ins-
taller, der kein Livesystem anbietet, sondern ausschlieBlich in-
stalliert und dabei alle Daten aus dem Internet bezieht. Bei
den Desktops handelt sich um die Hauptedition mit Gnome,
um das kleinere Lubuntu mit LXQT-Desktop und um das eben-
falls ressourcensparende Xubuntu. Letzteres enthalt in der auf
DVD vorliegenden Core-Version neben der XFCE-Oberflache
und dem Browser kaum Anwendungssoftware.
* Ubuntu 20.04, Hauptedition mit Gnome-Desktop auf Heft-
DVD, Download https://ubuntu.com/download/desktop
(2,6 GB)
* Xubuntu 20.04, Edition mit XFCE-Desktop, softwarereduzier-
te Core-Edition auf Heft-DVD (850 MB),
Download https://xubuntu.org/download (1,5 GB)
* Lubuntu 20.04, Edition mit LXQT-Desktop auf Heft-DVD,
Download https://lubuntu.me/downloads (1,6 GB)
* Kubuntu 20.04, Edition mit KDE-Desktop,
Download https://kubuntu.org/getkubuntu (2,1 GB)
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* Ubuntu Mate 20.04, Edition mit Mate-Desktop,
Download https://ubuntu-mate.org/download (2,2 GB)

* Ubuntu Budgie 20.04, Edition mit Budgie-Desktop,
Download https://ubuntubudgie.org/downloads (2,0 GB)

* Ubuntu Server 20.04, Standardinstaller fir Server,
Download https://ubuntu.com/download/server (900 MB)

* Ubuntu Server, minimaler Netboot-Installer (mini.iso) mit
optionaler Desktop- und Softwareauswahl auf Heft-DVD,
Download http://cdimage.ubuntu.com/netboot (75 MB)

Beachten Sie, dass die Heft-DVD der LinuxWelt ab dieser Aus-
gabe im Bios- wie im Uefi-Modus bootet und sich somit auch
fur Uefi-Installation sowie Multiboot-Installationen im Uefi-
Modus eignet. Sie missen die Scheibe aber im richtigen Mo-
dus booten (uber das Bios/Uefi-Bootmenii). Dasselbe gilt na-
turlich auch fir aus dem Internet geladene ISO-Abbilder, die
Sie mit den (blichen Werkzeugen (Etcher, Gnome-Disks, dd
oder auch Win 32 Disk Imager unter Windows) auf USB-Stick
geschrieben haben. Wenn Sie den richtigen Bootmodus ge-
wahlt haben, erkennt der Installer das vorhandene System.
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lenfalls messbar, nicht wirklich relevant.
Auf moderner Hardware bootet Ubuntu
schon seit Versionen richtig schnell und hat
weitere Optimierung kaum nétig. Ubuntus
Boottechnik begunstigt aber eindeutig ak-
tuelle Rechner mit schneller CPU. Wie
schon bei den Zwischenversionen beob-
achtet, ist die Situation auf alterer Hard-
ware deutlich anders. Hier wirkt die Opti-
mierung durch komprimierte Module eher
kontraproduktiv: Auf dlteren Rechnern wird
offenbar die CPU zum Flaschenhals, die die
komprimierten Module erst entpacken
muss. Daher ist dort tendenziell mit lange-
ren Bootzeiten zu rechnen.

Erweiterte ZFS-Integration: Die Formatie-
rung der Systemfestplatte mit dem Datei-
system ZFS bleibt weiter optional und , ex-
perimentell”. Beim Einsatz dieser Option
zeigt sich aber, dass Ubuntu (das als einzi-
ge Distribution auf ZFS setzt) die Integra-
tion weit vorangetrieben hat. Alle Aktionen
von Softwareinstallationen und Upgrades
werden stets von automatischen ZFS-
Systemsnapshots begleitet. Einen ausfihr-
lichen Exkurs zum Thema ZFS lesen Sie im
nachfolgenden Beitrag ,Installation und
Upgrade”.

Die Installer: Kubuntu und Lubuntu ver-
wenden den Installer Calamares, wo sich
nichts andert. Die Gnome-Hauptedition
hingegen und die Gnome-affinen Varian-
ten (Mate, XFCE, Budgie) haben den Ubi-
quity-Installer etwas umgestellt, wofiir das
oben genannte ZFS verantwortlich zeich-
net. Naheres dazu folgt im anschlieRen-
den Beitrag.

Aber es gibt noch einen dritten Installer,
namlich Subiquity fir die Servereinrich-
tung. Ubuntu Server bot friiher wahlweise
den altmodischen, aber bewahrten Debian-
Installer, daneben und alternativ Canoni-
cals Subiquity. Der Ubuntu Server 20.04
verzichtet nun ganz auf den Debian-Instal-
ler. Der verbesserte Subiquity-Installer ist
zwar ebenfalls textbasiert, aber vergleichs-
weise schick in kontrastivem Schwarz,
WeiR, Orange, Rot und Griin. Auf Wunsch
kann bei der Installation ein SSH-Server
aktiviert werden, der Administratoren die
Fernkontrolle Gber die laufende Installati-
on erlaubt. Nicht wundern: Beim Einsatz
des minimalen Netinstallers (auf Heft-DVD)
kommt weiterhin der Debian-Installer zum
Einsatz - das ist dann insgesamt der vierte
Installer, den offizielle Ubuntu-20.04-Editi-
onen benutzen.
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Nvidia-Treiber: Seit Version 19.10 hat sich
die Unterstutzung fir Nvidia-Grafikkarten
verbessert: Ubuntu bringt jetzt den propri-
etaren Nvidia-Treiber direkt auf dem Instal-
lationsmedium mit, folglich missen Benut-
zer von Nvidia-Grafikkarten den Treiber
nicht mehr manuell nachinstallieren.
32Bitist Ubuntu-Geschichte: Seit der Zwi-
schenversion 19.04 gibt es keinen 32-Bit-
Ubuntu-Kandidaten mehr. Auch das Up-
grade einer bestehenden 32-Bit-Version
funktioniert nicht mehr. Immerhin lauft
die Gnadenfrist fiir 32-Bit-Ubuntu noch bis
April 2021 beim dlteren Xubuntu oder Lu-
buntu 18.04 LTS. Bis maximal ins Jahr 2023
kommt man noch mit 32-Bit-Ubuntu,
wenn man mit dem Netinstaller 18.04 LTS
von http://cdimage.ubuntu.com/netboot/
bionic/ installiert (dort ,i386" und , mini.
iso”). Der Installer bietet eine Auswahl al-
ler Ubuntu-Desktops.

Snap-Container dominieren

Wer Ubuntu 20.04 LTS installiert und bis
2025 ohne Upgrade benutzt, dessen An-
wendungssoftware bleibt bekanntlich auf
dem Versionsstand der ursprunglichen
Softwareausstattung von 2020. Das gilt
auch fur im Laufe der Jahre nachinstallierte
Programme aus den offiziellen Paketquel-
len. Ausnahme sind lediglich Browser und
Mailclient, der Rest erhalt nur gegebenen-
falls Sicherheitspatches. Daher war die Ak-

Erkunden

Installiert

tualitat der mitgelieferten Software bisher
durchaus ein Argument, moglichst das ak-
tuellste Ubuntu LTS zu verwenden und alle
zwei Jahre zeitnah upzugraden.

Heute unter Ubuntu 20.04 ist es nicht mehr
ganz so entscheidend, dass hier etwa ein
Libre Office die sehr aktuelle Versionsnum-
mer 6.4.2 anzeigt. Denn Ubuntu bevorzugt
bei der Softwareverbreitung zunehmend
sein hauseigenes Snap-Format, das distri-
butions- und versionsunabhangig funktio-
niert. Snaps enthalten ndmlich neben dem
eigentlichen Programm auch samtliche
abhangigen Systembibliotheken. Wer sich
in den grafischen Softwarezentralen der
Ubuntus 20.04 umsieht, trifft zunehmend
auf solche Snap-Container (Quelle: ,snap-
craft.io”). Snaps sorgen fur aktuelle Soft-
ware unter jedem Ubuntu (siehe dazu auch
den Artikel ab Seite 56).

Trotzdem ist Vermischung zweier véllig un-
terschiedlicher Softwareformate in den
grafischen Softwaretools nicht ganz gliick-
lich: Snaps erfordern ihre eigene Verwal-
tung, ihre eigene Updatetechnik, zusatzli-
che RAM- und CPU-Ressourcen sowie we-
sentlich mehr Festplattenplatz.

Wenn eine nicht allzu veraltete Software in
den normalen Paketquellen vorliegt (Quel-
le: ,,ubuntu-focal-universe"), ist das klassi-
sche DEB-Format auf jeden Fall die besse-
re Wahl. Kontraproduktiv wird es dann,
wenn das Snap eine dltere Version anbie-

Aktualisizrungen

mjpg-streamer

UVC webcam streaming tool
* ko

Audio
Recorder
(UNOFFICIAL)
LG &

AV1 decoder from VideoLAN

Streaming torrent client for Node.js

A free audio-recorder for Linux (EXTREMELY BUGGY)

Snaps und DEB-Pakete im Softwarecenter: Hier empfiehlt sich immer der Blick in die Details, was woher
stammt und ob sich das Snap aufgrund der jlingeren Version tatsachlich lohnt.
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tet als die normale DEB-Quelle (so etwa zu
beobachten beim VLC Player oder beim
Filezilla-FTP-Client). Noch absurder wird
es, wenn der Snap-Container trotzdem an
erster Stelle angeboten wird. Dies ist in
der Gnome-Hauptversion regelmaBig der
Fall, wahrend andere Zentralen (Discover,
Softwareboutique etc.) das klassische Pa-
ket priorisieren.

Snap-Politik: Zur allgemeinen Ubuntu-
»Snapomanie” passt, dass Canonical in der
Hauptedition die grafische Softwareverwal-
tung selbst in die Hand genommen hat. Sie
nennt sich jetzt mit gutem Grund ,Snap
Store”, ist selbst ein Snap-Paket und priori-
siert Snaps vor DEB-Paketen. Da ist es dann
nur konsequent, dass der Snap Store die
Laufzeitumgebung der Konkurrenz-Contai-
ner Flatpak schlicht nicht anbietet - die
muss man sich bei Bedarf tber ,apt install
flatpak” im Terminal nachristen.

Um es klarzustellen: Wir haben nichts ge-
gen aktuelle Software im Snap-Format,
aber die Canonical-Methoden, dieses
durchzusetzen, sind uns eine Spur zu ag-
gressiv. Fir Ubuntu-Anwender kann es nur
einen Rat geben: Augen auf im Soft-
warecenter (und insbesondere in der
Hauptedition) und bewusst zwischen Snaps
und DEB-Paketen unterscheiden! Nutzer
der Kommandozeile haben beim Soft-
warebezug kein Unterscheidungsdilemma,
weil ,apt install” versus ,snap install” die
gewlinschte Quelle jeweils klar anspricht.

Ubuntu-Hauptversion mit Ghome

Gegenuber Version 19.10, mehr noch ge-
genlber der dlteren LTS-Version 18.04 hat
die Hauptedition mit Gnome zahlreiche
Neuerungen zu vermelden. Die allermeis-
ten sind der Entwicklung des Gnome-Desk-
tops zu verdanken, der hier in der Version
3.36 vorliegt.

* Das Benutzer- oder Sitzungsmenii in der
Systemleiste mit den Abschaltfunktionen
ist Uberarbeitet. Das war uberfallig, da vie-
le Nutzer vor allem den energiesparenden
Bereitschaftszustand schlicht nicht aktivie-
ren konnten, weil dieser erst nach Betati-
gen der Alt-Taste sichtbar wurde. Jetzt er-
scheint diese Option als selbstandiger Ein-
trag. Auch das Abmelden des aktuellen
Benutzer ist direkter zuganglich als vorher.
* Die Unterpunkte in den ,Einstellungen”
(gnome-control-center) sind jetzt allesamt
ganz ,flach” und erscheinen in der linken
Ubersichtsspalte. Zusammenfassungen
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Sitzungsmeni mit Ab-
schaltoptionen in Gno-
me: Jetzt sind alle Funk-
tionen ohne Ratselraten

sichtbar und erreichbar.

Kabelgebunden verbunden

Einstellungen

Sperren

Ausschalten / Abmelden

Abmelden

Bereitschaft

Ausschalten ...

wie ,Gerate” und ,Information” fallen
weg. Das macht zwar die ,Einstellungen®”
wieder etwas unubersichtlicher, anderer-
seits sind wichtige Punkte wie die Benut-
zerverwaltung nicht mehr so versteckt
(ehemals unter ,,Info"), dass sie unkundige
Nutzer nicht finden.

* Mit ,Erweiterungen” (gnome-shell-ex-
tension-prefs) ist nun ein kleines Tool vor-
installiert, das mindestens eine absolut
notwendige Desktopeinstellung ermdg-
licht. Es kann die ,Desktop-Icons” aktivie-
ren und macht den Desktop damit zur Da-
teiablage. AuBerdem deaktiviert es auf
Wunsch das Ubuntu-Dock. Das Tool bietet
somit eine Teilmenge von Gnome-Tweaks,
das man aber dennoch manuell nachinstal-
lieren sollte (siehe unten).

* Der Punkt ,Darstellung”in den ,System-
einstellungen” ist neu. Hierhin gewandert
und dort auch an richtiger Stelle sind die
Einstellungsmoglichkeiten fir ,Dock” mit
den Programmfavoriten. Darliber gibt es
den neuen Punkt ,Farben der Fenster” mit
einem ,,Dunkel”-Modus, der sich auf alle
Programmfenster auswirkt. Die weiteren
Optionen ,Hell” und ,,Normal” unterschei-
den sich nur bei der Titelleiste der Fenster.
Damit nimmt Gnome zumindest eine Teil-
funktion dessen ins Standardrepertoire,
was friher dem Zusatztool Gnome-Tweaks
(,Optimierungen”) vorbehalten war.

* Am Systemthema (,Yaru”), also an der
Optik von Icons, Programmfenstern und
Mauszeiger wurde uniibersehbar gefeilt.
Die Farbkombination fiir Ordnersymbole
mit Grau und Violett ist sehenswert und
dezent.

* Der Gnome-Anmeldebildschirm wurde
vereinfacht: Sie mussen den ,Vorhang"
nicht mehr nach oben schieben, um zur
Kennworteingabe zu gelangen. Es genugt
ein Mausklick oder Tastendruck.

* Zur Skalierung sehr groRBer Monitore
gibt es unter ,Einstellungen - Anzeigegera-
te” fur die ,fraktionelle Skalierung” einen
neuen Schalter, der dann die Skalierungs-
werte zwischen 100 und 200 Prozent in
25-Prozent-Schritten anbietet. Diese Opti-
on ist generell nur fir extrem groBe Bild-
schirme geeignet und funktioniert auch
nicht mit jeder Hardware. Wir empfehlen
bei Bedarf die alternative Schriftenskalie-
rung, die sich zwar nicht global auf alle Bild-
schirmelemente auswirkt, aber doch auf
die meisten. Dies ist mit dem nachinstal-
lierten Gnome-Tweaks unter ,Schriften”im
laufenden System einzustellen.

* Der Gnome-Dateimanager Nautilus
zeigt fir Dateien und Ordner die neue Op-
tion ,Kennzeichnen”. Alle so markierten
Dateiobjekte erreicht man in der Navigati-
onsspalte des Dateimanagers Uber den
Eintrag ,Mit Stern markiert".
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Thunderhird-£-

Platzsparen und Sortieren: Die Gnome-Anwendungsiibersicht I&sst sich mit Drag & Drop und selbst benannten

Sammelordnern miihelos aufrdumen.

= Aktivitaten ...

=+ Miniprogramme hinzufiigen ...

T Symbale

[} Meu erstelien

E! Inhalt der Zwischenablage einfugen ...

8 [ Arbeitsflache neu aufbauen F5

KRunner anzeigen

+ Minipregramme hinzufiigen ...
+ Kentrollleiste hinzufiigen
& Akuvitaten ...

¢ Customize Layout...
& Bildschirm sperren
< Verlassen ..

i Offnen mit Dolphin

B Arbeitsflache einrichten ...

.- Arbeitsflache einrichten...

Strg+V

AlttLeertaste

Alt+D, A

Ale+D, Alt+A

Alt+D, E

Meta+L
Strg+Alt+Entf
Alt+D, T

Alt+D, Alt+S

Kubuntu 20.04: Hier geht es primdr um die Erneuerung der Ubuntu-Systembasis. Die Neuheiten am Plasma-

Desktop sind eher kleinteilig.

Diese Technik ist pfadubergreifend: Der
Nutzer kann also auf diese Weise seine
wichtigsten Dateifavoriten aus allen Ver-
zeichnissen versammeln. Die an sich hib-
sche kleine Funktion arbeitet mit einem
virtuellen Ordner ,starred:///", ist aber de-
finitiv noch fehlerhaft: Der Markierungsver-
such bleibt ergebnislos.

* Die Gnome-Anwendungsiibersicht (Su-
per-A) |asst sich besser organisieren: Durch
einfaches Drag & Drop eines Programm-
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symbols auf ein zweites entsteht ein Sam-
melordner. So lassen sich etwa kleine Tools
oder Officeanwendungen platzsparend
zusammenfassen. Durch manuelles Be-
nennen des Ordners erreichen Sie indivi-
duelle Namen und kénnen die Platzierung
in der alphabetisch sortierten Ubersicht
selbst bestimmen.

* Das Favoritendock reagiert auf den An-
schluss von USB-Medien oder auf Einlegen
von DVDs: Diese erscheinen jetzt standard-

maRig als Icon im Favoritendock und bieten
hier direkten Zugriff ohne vorherige Suche
im Dateimanager. Diese Neuerung (seit
Version 19.10) gilt auch fir verbundene
Cloudspeicher wie Google, Dropbox oder
Onedrive. Nach Rechtsklick auf das Icon
lassen sich die Medien , Auswerfen”.

* Der Benachrichtigungsdienst in der Sys-
temleiste (Gnome-Hauptversion und weite-
re Ubuntu-Varianten) hat einen neuen
Schalter ,Nicht storen”. Wer konzentriert
arbeiten, streamen oder spielen will, kann
damit alle Systemnachrichten pausieren.

* Auf Systemen mit Hybridgrafik und pro-
prietdrem Nvidia-Treiber kann der Benut-
zer manuell zum leistungsstarkeren Nvidia-
Chip umschalten. Gnome bietet dafiir nach
Rechtsklick auf das Startersymbol eines
Programms einen neuen Kontextmenu-
punkt. Mangels passender Hardware konn-
ten wir diese Funktion bei unseren Tests
nicht verifizieren.

* Den Amazon-Starter hat Ubuntu 20.04
aus dem Favoritendock und generell vom
System verbannt - eine vielbeachtete und
tendenziell tberbewertete Marginalie.

Die offiziellen Ubuntu-Flavours

Im Schlepptau jeder neuen Ubuntu-Version
folgen stets puinktlich - noch am selben Tag
- die offiziellen Flavours mit ihrem je eige-
nen Desktop (wahrend inoffizielle Ubuntu-
Derivate wie Mint, Zorin oder Bodhi erst
mit deutlicher Verzégerung nachfolgen).
Das Wichtigste zum neuen Lubuntu 20.04
und Xubuntu 20.04 lesen Sie in den Distri-
butionsvorstellungen Seite 10 und 11. So-
mit verbleiben noch die Ausgaben Kubun-
tu, Ubuntu Mate und Ubuntu Budgie, die
wir nachfolgend kurz charakterisieren.
Kubuntu 20.04 profitiert von den allgemei-
nen Neuerungen des Ubuntu-Unterbaus,
verzichtet aber auf die Setupoption mit
ZFS-Dateisystem. Die sonstige Neuerungen
kommen vom KDE-Desktop: Kubuntu 20.04
hat den brandaktuellen KDE-Plasma-Desk-
top 5.18 an Bord. Der verbessert die Dar-
stellung von (KDE-fremden) GTK-Anwen-
dungen, die hier die von Plasma verwende-
ten Schriften und Symbole Gbernehmen
kénnen und sich dadurch optisch besser
integrieren. Weitere Verbesserungen sind
durchwegs kleinteilig, aber nutzlich:

An der Desktopoberflache entfallt das be-
kannte (Drei-Balken-)Hamburger-Meni
rechts oben in der Bildschirmecke. An die
Anpassungen der Arbeitsflache und die
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optionalen Plasma-Widgets (Miniprogram-
me) kommt man jetzt einfach durch
Rechtsklick auf dem Desktop und den neu-
en MendUeintrag ,,CustomizelLayout” (noch
nicht Deutsch lokalisiert). Plasma 6ffnet
dann am oberen Bildschirmrand ein
Men, das die bekannten Funktionen zur
Desktopanpassung anbietet, unter ande-
rem ,Miniprogramme hinzufiigen” und
,Arbeitsflache einrichten”.

Die grafische Softwareverwaltung Disco-
ver aktiviert jetzt standardmaRig das Such-
feld. Nutzer kdnnen sofort den Programm-
namen eintippen. Der Hotkey Super-.
(Windows-Taste und Punktzeichen) 6ffnet
die opulente Emojis-Sammlung, die sich
sonst unter ,Dienstprogramme - Emoji-
Auswahl” versteckt.

Als Standardsoftware ist Firefox, Thunder-
bird, Libre Office und VLC an Bord - alle-
samt mit aktuellsten Versionen. Als weite-
rer Musikplayer dient neuerdings Elisa.
Der Einsatz des alternativen Fenstermana-
gers Wayland bleibt wie in der Gnome-
Hauptedition weiter experimentell. In Ku-
buntu ist sogar noch die Nachinstallation
des Pakets ,plasma-workspace-wayland”
notig, damit sich die Wayland-Option am
Anmeldebildschirm zeigt.

Ubuntu Mate 20.04 bringt die neueste Ver-
sion 1.24 seines Mate-Desktops mit. Die
Anderungen der Oberfliche gegeniiber der
Zwischenversion 19.10 sind marginal und
betreffen vor allem die Darstellung auf Hi-
DPI-Monitoren. Wer jedoch noch von der
letzten LTS-Version kommt, profitiert von
zahlreichen Verbesserungen. Die unbe-
dingt lohnende, aber im Tool ,Mate Tweak"
gut versteckte Option , Leiste”, die das Leis-
ten- und Desktoplayout mit einem Klick
grundlegend umstellt, ist jetzt im
LWillkommen*“-Dialog vertreten. Sie nennt
sich hier ,Schreibtischanordnung”. Die
Leistenlayouts andern nicht nur die Sys-
temleisten, sondern nutzen teilweise das
Plank-Dock als Favoritenstarter und deut-
lich unterschiedene Hauptmenu-Applets.
So gibt es etwa beim Cupertino-Thema
(Apple-like) ein bildschirmfillendes Haupt-
menu a la Gnome.

Splrbar angenehmer sind GréRenande-
rungen von Programmfenstern, weil die
Fensterecken beim Skalieren intern und
unsichtbar vergroRert wurden. Ein neues
Leistenapplet fir Systemmeldungen er-
laubt genaue Einstellungen uber erwiinsch-
te und unerwiinschte (abschaltbare) Sys-
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er Arbeitsumgebung

MATE-Feineinstellung

Ein Arbeitsumgebung Fiir jeden Gesc

Fille von Anpassungsméglichkeiten sinsd schreil
eigenen Vordisben anzupassen. Samtliche Laj
Anpassungen vermendet werden

ibtis

chnictstelle 2y andern,

Leisteneigenschaften
£ Dock aktivieren

nboigrobe Fur Leistensym bole aus.

W schlieflen

Die weitreichende Aktion, das Leistenlayout umzustellen, ging in Mate-Tweak (rechts) etwas unter. Jetzt bietet
sie der ,Willkommen*“-Bildschirm prominent und mit Vorschaubildern.

tem- und Programminfos, und mit dem
Tool ,Magnus” gibt es eine neue Bild-
schirmlupe.

Ubuntu Budgie 20.04 hat als Markenzei-
chen den von der Distribution Solus stam-
menden Budgie-Desktop (eine Gnome-Ab-
spaltung). Dieser liegt jetzt in Version 10.5.1
vor. Die schicke Oberflache bietet zur An-
passung das bekannte Gnome-Control-
Center (,Einstellungen”), dariiber hinaus
eigene Budgie-Apps (fiir Leisten-Applets,
Themes und Desktopeinstellungen). Die
Desktopoberflache wurde schon in der vor-
letzten Version dahingehend liberalisiert,

dass sie jetzt als klassische Dateiablage die-
nen darf. Hiibsch ist das erneuerte Haupt-
men(, das zwei Ansichtsmodi bietet - mit
klassischen, inhaltlichen Kategorien oder
als Rasteransicht mit groBen Programm-
symbolen und alphabetischer Reihenfolge.
Fir beide Modi gibt es natirlich auch ein
Suchfeld. Budgie zeigt sich hier von Ele-
mentary OS mit Pantheon inspiriert, dem
es auch beim Standardeinsatz des Favori-
tendocks Plank folgt. Asthetisch ist Budgie
der Star unter den offiziellen Ubuntus, bei
der Konfiguration aber Gnome-typisch her-
metisch. m

o0

Sonnta April

Budgie mit Pantheon-Mendi: Diese hiibsche Ubuntu-Edition geht immer mehr Richtung Elementary OS, erlaubt

aber dem Desktop zumindest Ordnerfunktionalitat.
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Ubuntu 20.04 LTS:
Installation & Upgrade

Neuinstallationen und Upgrades entsprechen bei Version 20.04 weitgehend dem, was wir
von den Vorgangern kennen. Unterschiede gibt es aber doch: Die Mehrzahl der Ubuntus
bieten neuerdings das ZFS-Dateisystem. Kubuntu und Lubuntu spielen hier nicht mit.

Installation

VON HERMANN APFELBOCK ”

Willkommen
Ubuntu 20.04 LTS wird den Linux-Desktop
mindestens flr die beiden nachsten Jahre
bestimmen, fiir viele Anwender sogar bis | Eest ‘ L
ins Jahr 2025. Nutzer der letzten LTS-Versi- sk

on 18.04 werden gerne zum bequemen E:j,a.m.n

Upgrade greifen. Bei Neuinstallationen gibt Euskara

es weitaus mehr zu bedenken. Die folgen- Francais

den Punkte erkldren Installation und die ?:‘;0 —_—

erste Systemeinrichtung und helfen bei der
Entscheidung, welches Ubuntu fiir Sie und
Ihr Zielgerat das passende ist. Dabei neh-
men wir das neue ,experimentelle” ZFS Rors

genauer ins Visier. -

Hrvatski Xubuntu installieren

Xubuntu ausprobieren
| slenska

| ltaliano ) ; ) )
Sie konnen Xubuntu direkt von diesem Speichermedium {CD) ausprobieren, ohne dass etwas an lhrem
Rechner verandert wird

Wenn Sie machten, kbnnen Sie Xubuntu auch neben Threm bisherigen Betriebssystemn (oder
stattdessen) installieren. Das dauert nur einige Minuten

Lietuvidkai

Das Upgrade alterer Versionen

Wer bereits ein Ubuntu laufen hat, kann
ohne Datenverlust den Umstieg auf Version
20.04 ausfuhren. Voraussetzung ist entwe-
der der LTS-Vorganger 18.04 LTS oder die
letzte Zwischenversion Ubuntu 19.10. In
jedem Fall sollten Sie das System Uber die
JAktualisierungsverwaltung” zunachst aktu-
alisieren. Stellen Sie ferner sicher, dass im
Systemwerkzeug ,,Anwendungen & Aktua-
lisierungen”im Register ,Aktualisierungen”
ganz unten die Benachrichtigung ,Fur Lang-
zeitunterstitzungsversionen” eingestellt
ist. Ist dies der Fall und das System frisch
aktualisiert, werden Sie umgehend einen
Hinweis erhalten, dass die neue Version
20.04 angeboten wird.

Mit Klick auf ,Aktualisieren” starten Sie
dann das Upgrade. Speichern Sie vorher
alle offenen Dateien und stellen Sie sich
darauf ein, das System mindestens eine
Stunde nicht nutzen zu kénnen. Das Up-
grade dauert langer als eine Neuinstallati-
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Sie kénnen die Veroffentdichungshinweise lesen.

on, da alle Dateien aus dem Internet bezo-
gen werden.

Entscheidungen vor einer
Neuinstallation

Wer Ubuntu 20.04 neu installieren mochte,
steht vor mehreren Entscheidungen. Eine
erste ist die Wahl der passenden Edition.
Das wird zunehmend eine Frage des Desk-
topgeschmacks, weil sich die Editionen bei
den Ressourcenanspriichen leider zuneh-
mend anndhern. Ein Lubuntu mit dem neu-
en LXQT-Desktop ist langst nicht mehr so
sparsam wie friihere Lubuntu-Versionen mit
LXDE. Umgekehrt hat sich KDE (Kubuntu)
Uber die Jahre deutlich verschlankt und
auch die Hauptversion mit Gnome ist wieder
ein Stlick anspruchsloser. Beim Speicherbe-
darf nennt das Terminalwerkzeug free bei
vier GB Speicher folgende Werte:

Ubuntu 20.04 (Gnome) 970 MB
Ubuntu Budgie 20.04 730 MB
Kubuntu 20.04 (KDE) 680 MB
Ubuntu Mate 20.04 665 MB
Xubuntu 20.04 (XFCE) 575 MB
Lubuntu 20.04 (LXQT) 450 MB

Dies der ,belegte” Speicher nach der Sys-
temanmeldung. Auf unterschiedliche Um-
fange der Autostarts haben wir bei der Mes-
sung keine Rucksicht genommen. Fiir halb-
wegs aktuelle Rechner ist demnach keine
Ubuntu-Edition eine Herausforderung.

Lubuntu und Xubuntu kommen auch mit
alteren CPUs und einfachen Grafikchips
klar. Bei Ubuntu Mate lasst sich der Effekt-
compositor komplett abschalten (,Steuer-
zentrale » MATE Tweak - Fenster”), um die
Oberflache auch auf Grafikchips ohne
Hardwarebeschleunigung zu nutzen. Die
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KDE-, Budgie-, Gnome-Editionen sollten auf
eine Open-GL-fahige Grafik treffen, was
aber seit Jahren bei allen Intel/ATI/Nvidia-
Chips Standard ist.

Uefi- und Bios-Installationen

Um Ubuntu 20.04 neu zu installieren, nut-
zen Sie am besten die beiliegende Heft-
DVD, sofern Sie eine der vier dort enthalte-
nen Editionen wiinschen. Die Editionen mit
Budgie-, Mate- und KDE-Desktop sind nicht
enthalten: Diese mussen Sie sich bei Bedarf
aus dem Internet laden (https://ubuntubud
gie.org, https://ubuntu-mate.org/download/
amd64 und https.//kubuntu.org/) und das
ISO-Image auf einen USB-Stick schreiben.
Daflir verwenden Sie wahlweise den platt-
formibergreifenden Etcher (https://etcher.
io/, als Appimage auf Heft-DVD) oder dd
unter Linux oder den Win 32 Disk Imager
unter Windows (auf Heft-DVD).

Unsere Heft-DVD bootet ab dieser Ausga-
be sowohl im Bios-Modus (MBR) als auch
im Uefi-Modus (GPT-Partitionsschema).
Das heiBt, dass auch Multiboot-Installati-
onen mit der Heft-DVD funktionieren. Sie
mussen die DVD allerdings in dem Modus
starten, in dem das bereits vorliegende
System installiert ist. Den Bootmodus kon-

UBUNTU UND ZFS
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Anwendungen & Aktualisierungen . (=R

Aktualisierungen

wenn andere Aktualisierungen ver

Aktualisierungen Fiir Snap-Pakete werden regelmaRig geprift und automatischinstalliert

Fir andere Pakete, abonnierensie: | Alle Aktualisierungen -
Automatisch nach Aktualisierungen suchen: | Taglich -

wenn sicherheltsaktualisierungen verfiigbar sind: - Automatisch herunterlzden und installieren

: | wichentlich anzeigen -

Das Upgrade: Die Vorversionen 18.04 und 19.10 melden das Upgrade auf die aktuelle LTS-Version automa-
tisch, wenn das Tool ,Anwendungen & Aktualisierungen” korrekt eingestellt ist.

nen Sie Uber das Bootmeni des Rechners
festlegen (meistens mit einer F-Taste wie
F8 oder F12 unmittelbar nach dem Rech-
nerstart) und dort das Installationsmedi-
um im richtigen Modus starten: Es er-
scheint dort zweimal - mit und ohne
»Uefi“-Angabe. Wenn Sie nicht wissen, in
welchem Modus das vorhandene System
installiert ist, booten Sie bei Bedarf zwei-
mal und installieren in dem Modus, wo der
Installer das Parallelsystem erkennt.

Im Installationsassistenten

Die Installation aller Desktop-Ubuntus er-
folgt nach dem Start des Livesystems tber
die Desktopverknipfung ,,Ubuntu 20.04 LTS
installieren”. Dazu mussen Sie den Zielrech-

ner mit dem Livesystem booten und das
Livesystem von ,.English” auf ,Deutsch” um-
stellen. Die Option, direkt zur Installation
zu gehen, empfehlen wir nicht, da es nie
schaden kann, eine Distribution zunachst
im Livesystem zu begutachten und dabei
zugleich das Funktionieren der Hardware
(Grafik, Sound, Festplatten, WLAN, USB,
Funktionstasten) zu verifizieren. Lassen Sie
daher Ubuntu zum Desktop durchstarten
und wahlen Sie erst nach einem Basis-
Check die Installer-Verknipfung. Die nach-
folgenden Anweisungen beziehen sich auf
den Standardinstaller Ubiquity. Wesentli-
che Unterschiede beim Installer Calama-
res, den Kubuntu und Lubuntu verwenden,
sind aber jeweils vermerkt.

Die meisten neuen Ubuntus bieten bei der Installation das ZFS-
Dateisystem mit der warnenden Bewertung ,,experimentell“.
ZFS selbst ist anndhernd 15 Jahre alt und daher durchaus ge-
reift, der Einbau in Ubuntu hingegen experimentell. Eine ge-
rechte Bewertung von ZFS ist nicht einfach. Das Dateisystem
von Sun Microsystems/Oracle kennt nach heutigem Ermessen

keine GroBen- oder Mengenbegrenzungen. Dazu besitzt es die
Fahigkeiten eines Logical Volume Managers zum Zusammenle-
gen von Festplatten, eines Raid-Controllers zur ausfallsicheren

Mehrfachspeicherung, einer Snapshotsoftware zum Ablegen

von Wiederherstellungspunkten, auBerdem automatische Feh-

lerkorrektur und eingebaute Datenkomprimierung sowie Da-
tenverschliisselung. Mit solchen Eigenschaften gehért ZFS in
erster Linie auf Server mit groBen Datenmengen und hohen
Anspriichen auf Ausfallsicherheit. ZFS fordert eine groRzligige
Cacheverwaltung, deren RAM-Verbrauch aber immerhin nicht
absolut gilt, sondern von der verwalteten Festplattenkapazitat
abhangt: Pro TB Plattenkapazitat sollte etwa ein GB RAM be-

reitstehen. Auf einem Desktoprechner mit Zwei-TB-Platte muss

man also fir ZFS etwa zwei GB RAM einrechnen. Mit weniger
als acht GB Speicher ist dieses Szenario kaum produktiv.

Wer sich bei der Ubuntu-Installation fiir ZFS entscheidet, wird
im Alltag zundchst wenig davon sehen, und wenn doch, dann
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erst einmal die unkomfortable Zunahme an Komplexitat: Lauf-
werkstools wie Gparted oder Gnome-Disks zeigen die rpool-
Partitionen von ZFS zwar an, kdnnen sie aber nicht bearbeiten.
Terminaltools wie mount, Isblk oder df werden durch die kom-
plexe ZFS-Partitionierung sehr unubersichtlich. Grafisches
Werkzeug fiir ZFS fehlt durchgehend.

Wer genauer hinsieht, erkennt dann aber doch die ZFS-Integ-
ration in Ubuntu: Jede Installation im Terminal mit apt install
wird jetzt durch dezente Infos begleitet:

"INFO Requesting to save current system state"
Fortsetzung néchste Seite

Installation
Installationsart

Auf diesem Rechne: erkannten Betrieb: 5. Wit gehen?

() £twas Anderes

e kannen selhst Partiionen anlegen, deren Gra§

) CXPERIMENTAL: Festplatte [aschen und 275 verwenden

Cancel 0K

Lohnt sich ZFS? Experimentierfreudige kommen auf ihre Kosten, fiir Konserva-
tive und fiir ,kleine Hardware ist ZFS eher ungeeignet.

29


https://ubuntubudgie.org
https://ubuntubudgie.org
https://kubuntu.org/
https://etcher.io/
https://etcher.io/

SPECIAL | — Ubuntu 20.04 LTS / Ubuntu-Ersteinrichtung

Dialog ,, Aktualisierung und andere Soft-
ware”: Nach Auswahl der Tastaturbelegung
,Deutsch” zeigt der Installer neben der Op-
tion ,Drittanbieter-Software” auch die Ab-
frage nach einer minimalen Installation
(nicht in Lubuntu und Xubuntu). Wer spezi-
elle Softwarevorlieben hat und etwa auf
Libre Office gezielt verzichten will, wahlt
diese Alternative. Einsteiger fahren mit der
normalen Installation besser.
Geanderter Dialog ,Installationsart”:
Dieser wichtige Dialog hat sich geandert -
allerdings nur im Ubiquity-Installer. Der
Installer von Kubuntu und Lubuntu bleibt
wie gehabt (und somit ohne die ZFS-Opti-
on). In Ubiquity erscheint unter ,Festplatte
I6schen und Ubuntu installieren” nun die
zusatzliche Schaltflache , Erweiterte Funkti-
onen” (evtl. ,Advanced Features”) mit die-
sen Angeboten:

A. LVM und Luks-Verschliisselung: In die
erweiterten Funktionen gewandert ist die
bereits bekannte Option ,LVM" zur Kom-
plettverschlisselung der Systempartition
(mit Luks). Da es die einfache Home-Ver-
schlusselung (mit Ecrypt FS) langst nicht
mehr gibt, ist diese Option insbesondere
auf mobilen Notebooks wichtig. Beachten
Sie aber, dass Sie dem Installer dafur die
gesamte primdre Festplatte Uberlassen
mussen. Eine kompliziertere Situation mit
Multiboot oder Partitionsaufteilungen ist
nicht vorgesehen. Die Festplatte wird da-

UBUNTU UND ZFS

Kubuntu und Lubuntu
bieten Luks-Verschlis-
selung ganz unprétenti-
0s. Auf das experimen-
telle ZFS-Dateisystem
verzichten diese Ubun-
tu-Distributionen. ¥ o
7 Tas

o Funkn

= Einrichtung der
Festplatten

bei komplett geldscht. Der Calamares-Ins-
taller von Kubuntu und Lubuntu bleibt
unverandert: Unter Kubuntu nennt sich
der Schritt ,Einrichtung der Festplatten”
und dort ,Geflihrt - gesamte Platte mit
verschllsseltem LVM*“. Unter Lubuntu lau-
tet die Option an dieser Stelle einfach
JVerschlissele System®.

B. Das ZFS-Dateisystem: Als zweite Option
zeigt das Unterfenster ,,Advanced Features”
den Eintrag ,,EXPERIMENTAL: Festplatte I6-
schen und ZFS verwenden”. ZFS wurde mit
der Zwischenversion 19.10 eingefiihrt. Eine
Empfehlung fir normale Desktopnutzer ist
ZFS eher nicht und Kubuntu und Lubuntu
bieten die Option erst gar nichtan. Der Kas-

—_

Kubuntu 20.04

Installationsart
‘Wo méchten Sie Kubuntu instalieren?

J; Gefiihrt - vollstandige Festplatte verwenden

flihrt - gesamte Platte verwanden und LVM einrichren

) Manuell

SC5133 (0.0.0) (sd2) - 26.€ GB VMware, ViMware Virtual $

vorher:

Nachher:

B Kubuntu
106

ten ,,Ubuntu und ZFS” geht auf dieses The-
ma genauer ein.

Dialog ,Installationsart” ohne , Advan-
ced Features”: Ohne LVM/Luks sowie ZFS
stehen kompliziertere Partitionierungswe-
ge offen. Gegebenenfalls erscheint unter
JInstallationsart” bereits der Hinweis, dass
sich ein bestimmtes System auf dem Rech-
ner befindet, das man ersetzen kann, oder
das neue System dazu parallel installieren.
Wenn die Infos des Installers korrekt sind,
konnen Sie die weiteren Schritte dem Ins-
taller Gberlassen und ,Ubuntu daneben
installieren” wahlen. Beachten Sie, dass
Multiboot weder mit LVM noch mit ZFS
maoglich ist.

Das bedeutet, dass ZFS bei Installationen und Updates einen
Snapshot anlegt (Systemschnappschuss). Und damit wird es
schnell interessant: Eine zweite Meldung

"INFO Updating GRUB menu"

bei der Terminalinstallation kiindigt an, dass der eben erstellte
Snapshot in das Grub-Menu eingetragen wird. In der Tat: Wenn
Sie spater den Systemstart mit Umschalt-Taste (Bios-Boot) oder
Esc (Uefi-Boot) abbremsen, zeigt das Grub-Meni den zusatzli-
chen Eintrag ,History for Ubuntu...” und darunter finden Sie
dann die einzelnen Sicherungen (Beispiel):

Revert to 18.04.2020 @ 16:22

Somit kann Ubuntu im Falle einer Panne jederzeit zu einem ge-
winschten friiheren Systemzustand zurtickkehren. Die ZFS-
Snapshot-Integration gilt fiir Installationen aus den normalen
Paketquellen im Terminal wie im grafischen Softwarecenter, al-
lerdings nicht fur Installationen aus dem Snap Store.

Fir den genaueren Einblick in die Snapshotsicherungen gibt es
das Kommandozeilentool zfs. Eine aussagefahige Auflistung mit
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zfs 1list -t snapshot -o name,creation -s creation
zeigt die Bezeichnung und das Erstelldatum und sortiert (,-s")
die Snapshots nach dem Erstelldatum - neueste zuletzt. Die
Snapshotnamen bestehen aus dem Namen des Dateisystems,
gefolgt von einem ,@" und dem Namen des Snapshots. Be-
zeichnungen wie etwa

rpool /USERDATA/ 1lw_t35ggy@autozsys wé6sj7d

Terminal Reiter Hife

Datei Bearbeiten Ansicht

Ubuntu legt bei Installation aus den normalen Paketquellen automatisch einen
ZFS-Snapshot an.
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Mit den einfachen Angeboten kommen Sie
aber nicht immer ans Ziel: So etwa, wenn
Sie das neue System auf USB installieren
mochten oder von den installierten Syste-
men ein bestimmtes ersetzen méchten. In
diesen Fallen wahlen Sie den Punkt , Etwas
Anderes”. Dort suchen Sie in der Liste das
Laufwerk (also das physische Medium)
und die Partition, wohin Sie das neue
Ubuntu installieren mdchten. Im Unterdi-
alog ,Partition erstellen” ist oben die Ge-
samtgroBe der Partition voreingestellt.
Diese GroRe kdnnen Sie einfach Gberneh-
men, weil Ubuntu 20.04 keine Swap-Parti-
tion mehr bendtigt. Als ,Typ der neuen
Partition” wahlen Sie ,,Primar”. Position ist
am ,Anfang dieses Bereichs”, Dateisystem
vorzugsweise , Ext4"”. Neben ,Einbindungs-
punkt” klappen Sie die Drop-down-Liste
aus und wahlen ,/*.

Wieder zurlick im Hauptdialog ,Installati-
onsart” steht die letzte wichtige Entschei-
dung unter ,Gerat fiir die Bootloader-Ins-
tallation” an - also der Ort, wo der Grub-
Bootloader eingerichtet werden soll. Vor-
eingestellt ist die erste interne Festplatte
(,/dev/sda”). Das ist in Ordnung, wenn Sie
Ubuntu auf eine interne Festplatte installie-
ren, und zwar auch dann, wenn das System
auf eine andere Platte, etwa nach ,/dev/
sdb1” installiert wird. Das ist jedoch nicht
in Ordnung, wenn Sie auf einen externen
USB-Datentrager installieren. In diesem

UBUNTU UND ZFS

rpool/ROOT/ubuntu g99lo8/var/lib/dpkgRautozsys

nllitc
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Manuelles Partitionieren:
Hier hat sich nichts ge-
&ndert und diese Aktion
bleibt unumganglich,
wenn auf USB installiert
oder ein bestehendes
System ersetzt werden
soll.

Installationsart

[ Freier Speicherplal

Freier Speicherplatz

Typ der neuen Partition:

Paosition der neuen Partition:

Partition erstellen

GriRe: 31073 7] MB
© Primar

Logisch
© Anfang dieses Bereichs

Ende dieses Bereichs

Benutzenals: | Ext4-Journaling-Dateisystem hd
Einbindungspunkt: |/ -
Abbrechen 0K

Fall muss der Bootloader ebenfalls auf das
USB-Medium.

Dialog ,,Wer sind Sie?" (Calamares: ,Be-
nutzer”): Nach Angabe der Zeitzone und
des deutschen Tastaturlayouts richten Sie
hier den Erstbenutzer des Systems ein, der
standardmaRBig mit sudo-Rechten ausge-
stattet wird und sich somit bei Bedarf je-
derzeit root-Rechte besorgen kann (fur
Systemaktualisierung, Installationen).

Paketquellen und erste
Aktualisierung

Das neuinstallierte Ubuntu muss zunachst
Uber die ,,Aktualisierungsverwaltung” oder
im Terminal mit

sudo apt update

sudo apt upgrade

auf den aktuellen Stand gebracht werden.

Ab sofort ist dann die Installation zusatzli-
cher Software mdglich. Im weiteren Alltag
sorgt die , Aktualisierungsverwaltung” (up-
date-manager) dafir, dass die Updates re-
gelmaRig eingepflegt werden. Unter ,An-
wendungen & Aktualisierungen - Aktuali-
sierungen” (software-properties-gtk) defi-
nieren Sie auf Wunsch detailliert, welche
Updates wie haufig gesucht werden sollen
und ob diese automatisch installiert wer-
den. Unentbehrlich ist die oberste Option
,Wichtige Sicherheitsaktualisierungen”. Im
untersten Punkt dieses Dialogs sollten Sie
sich - wie bei jeder LTS-Version - nur tber
.Langzeitunterstiitzungsversionen” infor-
mieren lassen. Dann kommen Sie nicht in
die Gefahr, versehentlich eine kurzlebige
Zwischenversion zu installieren (die nachs-
te ware Ubuntu 20.10 im Oktober). m

wiederhergestellt werden kann. Die Aktion macht alle zwischen-

zeitlichen Anderungen oder Léschaktionen riickgéngig. Nicht

zeigen zwei automatische Snapshots (,autozsys_...") im Home-

Verzeichnis ,/home/lw"” (d. i. ,USERDATA/ lw_t35qgy”) und unter

J/var/lib”. Die Verzeichnisse erhalten im ZFS-Dateisystem intern

allesamt eindeutige IDs zugeordnet, die die Sache erst mal

schwer lesbar machen. Die Ubersetzung, wie diese Verzeichnis-

se gemountet werden, liefert der Befehl:

zfs 1list -t filesystem

Hier wird ersichtlich, dass ,rpool/USERDATA/ Iw_t35qgy” nichts

anderes ist als unser Home-Verzeichnis ,/home/lw".

Wer selbst manuell Snapshots anlegen will, bendtigt immer den

eigentlichen rpool-Pfad (nicht den normalen und vertrauten):

sudo zfs snapshot rpool/USERDATA/lw_t35qgy@18.04.2020

Das ist eine Sicherung des Home-Verzeichnisses (von ,,/home/

Iw"), die spater jederzeit mit

sudo zfs rollback rpool/USERDATA/1lw
t35qgy@18.04.2020
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mehr benétigte Snapshots kann der Parameter ,destroy” 16-
schen (Beispiel):

sudo zfs destroy rpool /USERDATA/lw t35qgy@18.04.2020
Fazit und erste Einschiatzung: Dieser Kasten hat in aller Kiirze
nur die ZFS-Snapshots skizziert und damit angedeutet, dass ZFS
faszinierendes Potenzial hat. Auf dem normalen Desktop raten
wir dennoch ab. ZFS kostet Ressourcen und ist komplex. Daten-
sicherheit und Systemschutz sind mit klassischen Backups oder
Timeshift eindeutig billiger zu haben.

GHU GRUB

Das Menii des Grub-Bootloaders bietet eine ,History“ zur Riickkehr zu einem
friiheren Systemzustand.
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Ubuntu

20.04-

Was fehlt?

Irgendwas fehlt immer — bei
jedem Gerat, jedem Pro-
dukt, bei Software sowieso.
Hier geht es aber nicht um
eine Desktopfunktion oder
ein vermisstes Systemtool,
sondern um eine fundamen-
tale Komponente, die wir
beim neuen Ubuntu erwar-
tet hatten.

VON HERMANN APFELBOCK

An dieser Stelle war ein anderer Artikel ge-
plant: Seit finf Jahren hat Ubuntu den pri-
maren Init-Daemon, der fur den Start aller
weiteren Dienste zustandig ist, auf systemd
umgestellt. Urpriingliches Motiv waren
nicht zuletzt die schnelleren Bootzeiten.
Der aus der Red-Hat-Schmiede stammende
Dienst ist durch Terminaltools wie , system-
ctl” oder ,journalctl” zu kontrollieren und
zu steuern. AulRerdem befindet er sich in
weiterem Ausbau: Das aktuellste Projekt ist
eine einigermalen radikale Neudefinition
des Home-Verzeichnisses. Der neue Sub-
dienst systemd-homed kann ein ortsunab-
hangiges oder sogar portables (USB-)Home
verwalten. systemd-homed macht das
Home-Verzeichnis zu einer verschlisselten
Containerdatei, die bei der Anmeldung ent-
schliisselt und eingehadngt wird. Damit hat-
te Ubuntu wieder eine Methode der Home-
Verschlisselung, die es seit Version 18.04
- wegen theoretischer Ecrpyt-FS-Mangel -
aus der Installation entsorgt hat.

Doch hat das neue Ubuntu 20.04 zwar ak-
tuelles systemd an Bord, aber der Sub-
dienst systemd-homed und das Werkzeug
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Terminal

sudo adduser --encrypt-home sepp

Access-Your-Private-Data.desktop

& README bxt
BB .ccryptfs
i .Private

home .ecryptfs

% Mit Stern markiert

sepp .Private. ~

[ ECRYPTFS_FNEK_ENCRYPTED.FWbUCBUZCXOTB... 0 Objekte

{31 Personlicher Ordner

@ ECRYPTFS_FNEK_ENCRYPTED.FWbUcBuzCxOTB...

@ ECRYPTFS_FNEK_ENCRYPTED.FWbUcBUzCXOTB... 10
1 ECRYPTFS_FNEK_ENCRYPTED.FWbUcBUZCXOTB...

I schreibtisch

i Papierkorb

@ ECRYPTFS_FNEK_ENCRYPTED. FWbUcBuzCxDTB..

a ECRYPTFS_FMNEK_ENCRYPTED.FWbUcBuzCxOTB...
@ efi 4 [B ECRYPTFS FNEK ENCRYPTED.FWbUCBUZCXOTB...
(] ECRYPTFS_FNEK_ENCRYPTED.FWbUcBuzCxOTR._.

= Floppyd

[z Wwurzelordne... 2

[ ] ECRYPTFS_FMNEK_ENCRYPTED.FWbUcBuzCxOTB... & Objekt
] ECRYPTFS_FNEK_ENCRYPTED.FWbUcBuzCxOTB...

BIE=

Verschliisseltes Home: Da der Dienst systemd-homed noch Baustellen hat, greifen Sie zu altbewahrten Alter-
nativen - hier ein Ecrypt-FS-Home aus der Sicht eines Fremdkontos.

homectl zum Einrichten des Home-Ver-
zeichnisses fehlen. Mégliche Ursache daftir
sind Probleme mit ACPI-Ruhezustianden,
die das verschliisselte Home aushdngen
und dann eine Kennworteingabe mit root-
Recht erfordern - was nicht im Sinne des
Konzepts liegt. Vielleicht schiebt der nachs-
te Release Point (20.04.1 oder spater) diese
interessante Funktion nach.

Alternativen fiir den
,Heimatschutz”

Vorlaufig muss man sich anders behelfen,
um seine Home-Daten zu schitzen. Ein-
fachste Losung gerade fiir mobile Note-
books ist vermutlich die Wahl von LVM/Luks
schon bei der Ubuntu-Installation. Dass sich
diese Option im aktuellen Installer unter
+Erweiterte Funktionen” verschoben hat, ist
im vorangehenden Artikel bereits angespro-
chen. Funktional hat sich aber nichts gedn-
dert: Nach Wahl der Luks-Verschlisselung
startet das System kiinftig nur nach Eingabe
des korrekten Kennworts. Dabei wird die
geschutzte Partition entschlisselt einge-

hangt. Ein Fremdzugriff durch ein Livesys-
tem findet keine lesbaren Daten.

Problem von Luks ist die Tatsache, dass es
sich nicht nachtréglich nachholen Idsst. Au-
Berdem gibt es Nutzer, die diese globale
Losung flr Ubertrieben halten oder auch
aus Leistungsgrinden ablehnen: Die Fest-
plattenleistung sinkt nach unseren Tests
kaum spurbar, aber doch messbar, um finf
bis zehn Prozent.

Ecrypt FS und Veracrypt

Ecrypt FS, die von Ubuntu verschmdhte
Verschlusselung, ist zwar aus dem Ubuntu-
Installer gestrichen, aber in den Paketquel-
len noch durchaus vertreten und mit
sudo apt install ecryptfs-utils
schnell nachgeristet. Danach legt der Ter-
minalbefehl

sudo adduser --encrypt-home sepp

ein neues Konto mit Home-Verschlisselung
an, wobei das zugehdrige neue System-
kennwort zweimal abgefragt wird. Das
war's schon: Der neue Benutzer kann sich
anmelden und sein verschlisseltes ,,Home"
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wird bei der Anmeldung automatisch aus
J/home/.ecryptfs/sepp” unverschlisselt
nach ,/home/sepp" gemountet.
Das Home des Erstbenutzers lasst sich mit
dieser Methode nicht mehr umstellen. Je-
doch kann Ecrypt FS immerhin nachtrag-
lich einen verschliisselten Ordner ,Priva-
te” einrichten:
ecryptfs-setup-private
Das Kommando fordert zunachst die Einga-
be des Systemkennworts (,login-passphra-
se”). Danach erwartet das Werkzeug mit der
»mount-passphrase” den Schlussel, mitdem
die Daten codiert werden. Diese ,mount-
passphrase” mussen Sie bei der spateren
Benutzung niemals interaktiv eingeben und
darf daher komplex ausfallen. Nach der
nachsten Anmeldung erscheint im Home-
Verzeichnis der neue Ordner ,~/Private”.
Alle Dateien darin werden durch die Kon-
tenanmeldung automatisch aus dem ver-
steckten Ordner ,~/.private” entschlusselt.
Veracrypt: Eine weitere Alternative ist das
flexible Veracrypt (www.veracrypt.fr/en/
Downloads.html), das allerdings ohne gewis-
se Nachhilfe nicht die Integration und
Transparenz von Luks oder Ecrypt FS er-
reicht. Unter Ubuntu kommt man an die
aktuellste Version tiber das PPA:
sudo add-apt-repository
ppa:unitl93/encryption
sudo apt update
sudo apt install veracrypt
Um eine neue Containerdatei anzulegen,
klicken Sie im Hauptfenster auf ,Create Vo-
lume”, dann auf ,Create an encrypted file
container” und auf ,Standard VeraCrypt
volume”. Hier geben Sie Pfad und Namen
einer bisher nicht existierenden Datei an
- etwa ,,.vhome" im Home-Verzeichnis. Un-
ter ,Encryption Options" belassen Sie alles
und geben dann die GroRe der Container-
datei an. Diese sollte groRziigig ausfallen,
weil die Kapazitat nicht mehr zu andern ist.
Danach kommt die Passwortvergabe. Hier
gibt es diverse Option. Wir gehen hier da-
von aus, dass Sie Ihre Daten bei Verlust und
Fremdzugriff geschltzt wissen mdchten,
der gedffnete Desktop aber sicher ist (also
das System nur flr Sie zuganglich). Dann
genligt ein kurzes Kennwort oder - noch
bequemer - gar kein Kennwort, sondern
ein Keyfile. Letzteres erspart die Kennwort-
eingabe, die angegebene Schllsseldatei
muss Veracrypt dann aber dauerhaft im
selben Pfad und ohne jede Anderung vor-
finden. Bei den nachfolgenden ,Format
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Eine gute Wahl fiir den Datenschutz: Veracrypt taugt ebenfalls zur Home-Verschliisselung, braucht aber fiir opti-

malen Nutzerkomfort etwas Nachbhilfe.

Options” fir das innere Dateisystem des
Containers wahlen Sie Ext4.
Anstatt nun den Container mit der Vera-
crypt-Oberflache zu mounten, gibt es einen
bequemeren Weg: Sie legen die Aktion un-
ter ,Startprogramme” ab: Nach ,Hinzufu-
gen” vergeben Sie einen Namen wie
»~Home" und tragen etwa diesen Befehl ein
(Beispiel):
veracrypt --pim=0 --keyfiles=/
home/sepp/sepp.jpg --protect-
hidden=no --password="" --mount /

home/sepp/.vhome /home/sepp/vhome

Container ist hier die versteckte Datei
».vhome", die in den Ordner ,vhome" gela-
den wird. Dieser Mountordner muss exis-
tieren und leer sein. Alle weiteren Angaben,
dass keine PIM, kein Passwort, keine ver-
steckten inneren Volumes verwendet wer-
den, sind notwendig, weil sie sonst abge-
fragt werden. Einzige Stérung bei dieser
Methode: Sie missen sich quasi zweimal
anmelden, weil Veracrypt nach dem sudo-
Kennwort verlangt. Noch eleganter geht es
aber mit Veracrypt nicht - nach der Anmel-
dung steht das Home bereit. m

SAMBA-BROWSING FEHLT NOCH IMMER!

Ein lastiger Dauermangel: In Ubuntu sorgt der Samba-Client fuir die Verbindung zu
Freigaben im Windows-Netzwerk tiber das SMB-Protokoll. Seit Ubuntu 18.04 gibt es
eine neue Samba-Version mit gednderter Standardkonfiguration. Diese verhindert
die automatische Suche von Windows-Freigaben im Dateimanager, um Rechner
und Freigabenamen aufzulisten. Beim Klick auf das , Windows-Netzwerk” melden
die Ubuntu-Dateimanager ,,Ordner ist leer” oder ,Einhdangen des Ortes nicht még-
lich” oder ahnlich. Man muss also wissen, welche Freigaben existieren, und sich
manuell verbinden. Auf eine Eingabe

smb://[IP-Adresse]

im Adressfeld des Dateimanagers oder unter ,Server verbinden” wird dieser die
Freigaben von dieser IP-Adresse sofort anbieten (sofern vorhanden). Die fehlende
Samba-Suche l3sst sich daher ganz gut kompensieren: Oft benétige Samba-Freiga-
ben sollten im Dateimanager einfach als Lesezeichen eingetragen werden (meist
Strg-D), um sich die manuelle Zielangabe
zu ersparen.

Aut diesem Rechner

3 echosr

Die Suche (iber ,Windows-Netzwerk“ bleibt weiter-
hin erfolglos. Samba-Freigaben miissen - mindes-
tens das erste Mal - manuell verbunden werden.

33


http://www.veracrypt.fr/en/Downloads.html
http://www.veracrypt.fr/en/Downloads.html

SPECIAL | — Ubuntu 20.04 LTS / Ubuntu 20.04: Problemldser

Ubuntu

20.04-

Probleme & Losungen

In Ubuntu-Ausgaben mit Langzeitsupport steckt seitens der Entwickler groSe Sorgfalt
durch ausgiebigere Tests. Ubuntu 20.04 gibt unterm Strich wenig Anlass zur Klage. Ein
paar kleinere Bugs und Lastigkeiten aber gibt es immer.

VON DAVID WOLSKI

Egal, ob auf dem Desktop oder auf dem Ser-
ver: Ubuntu kann mit jedem Release begeis-
tern und gehdért neben Debian GNU/Linux,
aus dessen Paketquellen es grof3tenteils
aufgebaut wird, zu den stabilsten Linux-
Systemen. Gleichzeitig muss Ubuntu, um
auf dem Desktop punkten zu kdnnen, auch
in Langzeitversionen Eigenentwicklungen
sowie aktuellere Softwareversionen liefern,
um sich vom nur langsam fortschreitenden
Debian abzuheben. Fiir Anwender bedeutet
dies, dass es neuere Programmversionen
und Features gibt, aber bisweilen auch ein
paar rauere Ecken oder gar Bugs: Solche,
die den Entwicklern bei Tests entgangen
sind, die nur unter bestimmten Hard-
warekonstellationen auftreten oder solche,
die sich erst nach langerer Zeit duBern. Die-
ser Beitrag nennt einige hardwarespezifi-
sche Hirden bei der Installation und allge-
meine Probleme bei der Konfiguration von
Ubuntu 20.04. Lésungen inklusive.

Livesysteme: Lahmer
Bootvorgang

Der Start der installierbaren Livesysteme
der neuen Ubuntu-Ausgaben macht stut-
zig, denn das Booten dauert sehr lange.
Augenscheinlich verantwortlich dafir ist
ein neuer Selbst-Check des Installations-
mediums, der standardmaRig beim Start
abldauft. Dieses neue Verhalten sorgt
durchaus fir Irritationen: Von DVDs und
betagten USB-Sticks dauert der Boot ins
Livesystem unverhdltnismaRig lange. Auch
die Heft-DVD ist davon betroffen. Auf eini-
gen Grafikkarten ist zudem die Statusan-
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zeige des Bootbildschirms nicht zu sehen,
sodass scheinbar fiir mehrere Minuten gar
nichts vorangeht.

lubuntu®

Press Ctrl+C to cancel all filesystem checks in progress

Was dauert hier so lange? Die neuen Ubuntu-Live-
systeme lberpriifen die Konsistenz ihrer Dateien vor
dem Start. Diese Info ist nicht immer sichtbar. Strg-C
bricht den Vorgang ab.

Eine Bootoption zum Ubergehen des
Selbst-Checks haben die Ubuntu-Macher
ihren neuen Systemen noch nicht spendiert
- dazu kam diese Feature wohl auch zu spat
in den Entwicklungszyklus von Ubuntu
20.04. Was aber hilft: Ein eifriges Betatigen
der Tastenkombination Strg-C nach dem
Boot. Dieser Tastenklassiker bricht den
Selbsttest des Installationsmediums ab.

Hardware: Absturz mit Nvidia-
Grafikkarten

Computer mit Nvidia-Grafikkarte starten
das Livesystem ohne proprietdre Treiber,
denn diese sind in den Installationsmedi-
en nicht enthalten. Stattdessen nutzten
Ubuntu und Varianten zunachst den quell-
offenen, weniger leistungsfahigen Nvidia-
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Treiber Nouveau des Linux-Kernels. Mit
diesem sind aber in Ubuntu 20.04 Abstir-
ze des Livesystems und des Installers lei-
der keine Seltenheit.

Falls dieses Problem auftritt, hilft das Boot
im sicheren Grafikmodus weiter. Im Multi-
boot-Menl der Heft-DVD findet sich diese
Option in den Untermeniis von Ubuntu und
seinen Ausgaben als Bootoption ,Sicherer
Grafikmodus (VESA)". Im originalen Boot-
menl Ubuntus, das sich auch beim Boot
der mitgelieferten originalgetreuen ISO-
Dateien zeigt, lautet dieser Punkt bei einem
Boot im Uefi-Modus ,Ubuntu (c)”. Beim
Start im Bios-Modus unterbricht man den
Boot auf dem grafischen Bootbildschirm
mit einer beliebigen Taste und kann dann
im Menu ebenfalls ,safe graphics” zum
Ausprobieren oder Installieren wahlen.
Im Installer ist es dann wichtig, die Option
LInstallieren Sie Software von Drittanbietern
fur Grafik- und Wi-Fi-Hardware und zusatz-
liche Medienformate” zu aktivieren. Dann
bezieht der Installer gleich die passenden
proprietaren Nvidia-Treiber. Nvidia-Grafik-
karten der Serie Geforce 6 und 7 werden
von diesem Treiber (brigens nicht mehr
unterstiitzt. Die Liste unter http;//www.
nvidia.com/object/I0_32667.html zeigt, wel-
che Karten wegen des nicht mehr vorhande-
nen ,Legacy Driver” auBen vor bleiben

AMD-Grafikchips: Ein schwarzer
Bildschirm

Bei einigen weitverbreiteten AMD-Grafik-
karten mit Radeon-Chip der RX-300-Serie
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Anwendungen & Aktualisierungen

@ NVIDIA Corporation: GP102 [GeForce GTX 1080 Ti]
Dieses Gerat Funktioniert nicht.

Using NVIDIA driver metapackage from nvidia-driver-430 (proprietary, tested)
Using NVIDIA driver metapackage from nvidia-driver-390 (proprietary)
© Using X.0rg X server — Mouveau display driver from xserver-xorg-video-nouveau (open source)

Zusdtzliche Treiber

Nvidia-Treiber: Ubuntu 20.04 und seine Varianten miissen auf vielen Rechnern mit Nvidia-Grafikchips
zundchst in einem sicheren Grafikmodus (,safe graphics“) gebootet werden.

GNU GRUB  version 2.8

init Iop i |

W{ﬂdﬁui. i

Fehlerbehebung bei AMD-Grafikkarten: Der hier angefiigte Bootparameter ,amdgpu.dc=0 schaltet unter
anderem die Energieverwaltung von AMD-Grafikchips ab und hilft bei Anzeigeproblemen.

kommt es vor, dass der Bildschirm beim
Boot des Ubuntu-Livesystems schwarz
bleibt oder stark flackert. Zugrunde liegt
hier ein Problem mit dem Open-Source-
Treiber AMDGPU fiir Radeon-Chips, mit
dem das Livesystem startet. Hier hilft ein
manuell hinzugefligter Kernel-Parameter
weiter: Im Multiboot-Menu der Heft-DVD
dricken Sie nach der Markierung eines
Booteintrags die Taste E und erhalten dann
einen Texteditor fur den jeweiligen Eintrag
gezeigt. Der Editor ist mehrzeilig und bricht
Uberlange Zeilen am Ende zur besseren

SOFTWARE: AUTOMATISCHE SICHERHEITSUPDATES

In der Standardeinstellung sind alle Ausgaben von Ubuntu
20.04 so eingestellt, dass sie sicherheitsrelevante
Updates im Hintergrund sofort herunterladen, wenn das
System online ist, und dann auch gleich installieren.

Fur Desktop-PCs ist diese Einstellung sinnvoll und fir
Server sogar Pflicht. Weniger geeignet sind diese auto-
matischen Updates bei Notebooks, die unterwegs bei
dinner Internetverbindung ins Netz gehen. Denn der
langsame Download im Hintergrund blockiert wahrend-
dessen die Paketdatenbank oder hinterlasst diese in ei-
nem inkonsistenten Zustand, wenn ein Update unsanft

Andere Programme

e werden

Ubersicht um. Die Navigation im Textfeld
erfolgt mit den Cursortasten. Grundsatzlich
mussen Kernel-Parameter am Ende jener
Zeile angegeben werden, die mit ,linux”
beginnt. Dort erganzen Sie nach einem
Leerzeichen die Angabe

amdgpu.dc=0

vor dem abschlieBenden ,- -“. Nach dem
Eingriff startet ein Druck auf die Taste F10
den Booteintrag mit der gesetzten Option.
Bei einem bereits installierten System muss
der Parameter in die Datei ,/etc/default/
grub” nachgetragen werden, die man auf

Anwendungen & Aktualisierungen —

Aktualislerungen Authentifi

zlerung  zusdtzliche Trelber  Entwicklersptione Livepatch

\gen Fir Snap-Pal

Fur andere Pakete, abonnieren Sie:
Automatisch nach Aktualisierungen suchen:
‘Wenn Sicherheitsaktualisierungen verfiigbar sind:

Wenn andere Aktualisierungen verFigbar sind:

Uber neue Ubuntu-Versionen benachrichtigen:

prift und automatisch installiert.

Alle Aktualisierungen -
Niemals s -
Sofortanzeigen -

Wchentlich anzeigen v

Flr Langzeitunterstdtzungsversionen -

durch Abschalten unterbrochen wird. Auf Notebooks

empfiehlt es sich, im Meni ,Anwendungen & Aktualisierungen”
unter ,Aktualisierung” den Punkt ,Automatisch nach Aktuali-
sierung suchen” auf ,,Niemals” zu setzen, ferner den Punkt
»,Wenn Sicherheitsaktualisierungen verfiighar sind” auf ledig-
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lerdings selbst daran

lich ,,Sofort anzeigen’

Keine automatischen Updates: Was auf Servern und stationaren Desktop-PCs absolut
sinnvoll ist, kann auf Notebooks bei langsamen Internetverbindungen fiir Arger sorgen.

‘. Mit diesen Einstellungen muss man al-

denken, das System moglichst taglich mit

dem manuellen Aufruf der Aktualisierungsverwaltung auf Up-
dates zu Uberprifen.
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der Kommandozeile mit

sudoedit /etc/default/grub

offnet. Dort kommt der Parameter in die

Zeile ,GRUB_CMDLINE_LINUX_DEFAULT":

GRUB_CMDLINE LINUX DEFAULT="quiet
splash amdgpu.dc=0"

Damit die Anderung wirksam ist, muss an-

schlieBend noch die Grub-Konfiguration

mit dem Befehl

sudo update-grub

aktualisiert werden.

Installation: Broadcom geht
offline

Der schon erwdhnte Punkt ,Installieren Sie
Software von Drittanbietern...” sucht auch
nach Treibern fur WLAN-Chips. Umso bes-
ser, meinen da viele Anwender, dann lauft
mein Ubuntu-System gleich mit einem op-
timalen Treiber. Diese Option flihrt aber bei
nicht wenigen WLAN-Chips von Broadcom
zu dem Problem, dass der Installer wah-
rend des Einrichtungsprozesses den
LJbecmwl“Treiber installiert, der die Netz-
werkschnittstelle umbenennt. Folglich ver-
liert der Installer dann die Internetverbin-
dung tGber WLAN und kommt dann nicht
zum Ende. Steckt im Rechner ein WLAN-
Chip von Broadcom, so sollte man diese
Installationsoption nicht aktivieren oder
temporar eine Ethernet-Verbindung nut-
zen, die in diesem Fall robuster ist.

Ein Ratselraten Uber den Typ des WLAN-
Chips ist Gbrigens nicht nétig: Im Livesys-
tem liefert der Befehl

lspci | grep Network

Hersteller und Typ des WLAN-Chips zuruck.
Nach erfolgter Installation ist dann ein Be-
such des Treibermanagers nétig. Dazu ge-
nugt unter Gnome ein Klick auf die , Aktivi-
taten” und die Eingabe des Suchbegriffs
,Treiber”, um damit die in der App-Uber-
sicht den Punkt ,Zusatzliche Treiber"” aufzu-
rufen. Das System sucht und installiert
dann die fehlenden Treiber nachtraglich.

Pavucontrol: Soundausgange
aktivieren

Wie in nahezu allen Linux-Distributionen
fur den Desktop kiimmert sich in Ubuntu
und Konsorten Pulse Audio um die Klang-
ausgabe. Das betrifft auch die Weiterlei-
tung von Streams an Ausgabegerate aller
Art wie HDMI-Ports oder Bluetooth-Equip-
ment. Meist bleiben diese externen Audio-
gerdte nach der Verbindung aber erst ein-
mal stumm. Die Auswahl des externen oder
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‘ Lautstidrkeregler - o ¥
Ausgabegerate
w¥ Fingebautes Tongerdt Analog Stereo a @
Port: Lautsprecher (eingesteckt) -
46% (-20,25 dB)
» Erweitert
@ sound Blaster JAM a 9
Port: Freisprecheinrichtung (eingesteckt) -
100% (0,00 dB)
» Erweitert
Anzeigen: | Alle Ausgabegerate -

Pflichtprogramm: Das Tool Pavucontrol sollte man umgehend nachinstallieren, denn erst damit ist bei mehre-
ren Ausgabeports und Geréten eine korrekte Konfiguration der Soundausgabe maglich.

internen Audiogerats, das zur Soundausga-
be dienen soll, erfolgt Ublicherweise iber
das Programm Pavucontrol, das zum Um-
fang von Pulse Audio gehort und die wich-
tigste Schaltzentrale fir die Soundausgabe
ist. Leider muss es in Ubuntu seit jeher
nachinstalliert werden, was der Befehl
sudo apt install pavucontrol
erledigt. Der Aufruf pavucontrol im
+Ausfihren”-Dialog oder im Terminal 6ffnet
diesen systemnahen Mixer. Die Register-
karten ,Wiedergabe" und ,Aufnahme” zei-
gen jeweils aktive Anwendungen an, die mit
Pulse Audio verbunden sind. ,Ausgabege-
rate” und ,Eingabegerate” listen die verflg-
baren Gerdte mit dem jeweiligen Ausgabe-
port und Reglern auf. Die wichtigste Einstel-
lung verbirgt sich unter ,Konfiguration”.
Dort aktivieren oder deaktivieren die aus-
wahlbaren Profile externe Ports wie bei-
spielsweise HDML.

Intel: Soundtreiber nachriisten

Auf einigen besonders glinstigen und klei-
nen Notebooks mit Intel-Chipsatzen und
Intel-Atom-CPU oder den sparsamen Intel-
N-Prozessoren kommt es vor, dass keine
Audioausgabe funktioniert. Ein genauer
Blick auf die Audiohardware mit Pavucon-
trol zeigt dann oft, dass Ubuntu gar keinen
Soundchip gefunden hat und als Gerat nur
ein ,Dummy” zur Verfliigung steht. Der
Grund dafir sind fehlerhafte Intel-Treiber
fur Soundchips in neueren Linux-Kernels,
welchen die Definitionsdatei fir mogliche
Audioports fehlt. Fiir besonders verbreitete

Soundchips hat ein Hardwareentwickler

auf Github Definitionsdateien zur nachtrag-

lichen Installation hinterlegt (https.//github.

com/plbossart/UCM) und dort nach Typen-

bezeichnung aufgelistet.

Um diese Treibererganzung zu nutzen, geht

es zuerst darum, die Typenbezeichnung

des internen Soundchips im Rechner zu

ermitteln. Dazu dient dieser Befehl:

aplay -1

Dieser zeigt als ,Gerdt 0" beziehungsweise

.Device 0" das systemeigene Audiogerat.

Angenommen, diese Bezeichnung lautet

,chtmax98090“, dann holen die beiden

Kommandos

sudo apt install git

git clone https://github.com/
plbossart/UCM.git

erst die Definitionsdateien auf den Rechner

und die Eingabe

sudo cp -rv UCM/chtmax98090 /usr/
share/alsa/ucm

kopiert die bendtigte Datei fuir den Sound-

chip ins Zielverzeichnis. Danach ist Neu-

start notig, damit der Treiber neu initiali-

siert wird.

Software: DEB-Dateien sind
unbekannt

Nicht zum ersten Mal wurde Ubuntu mit
dem harmlosen, aber lastigen Bug ausgelie-
fert, in seinen Desktopumgebungen keine
korrekte Verknlpfung fur DEB-Pakete zu
haben, die zur manuellen Installation von
Software immer noch eine Rolle spielen.
Ubuntu 20.04 bietet stattdessen nur an,
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DEB-Dateien im Archivmanager zu 6ffnen.
Eigentlich ist dazu aber das Programm Gde-
bi vorgesehen, das mit dem Kommando
sudo apt install gdebi

einfach nachinstallierbar ist. Ab jetzt dient
Gdebi als Schnittstelle zum Paketmanage-
ment und kann sich um DEBs sowie um de-
ren Abhangigkeiten kimmern, wenn DEB-
Dateien per Doppelklick gedffnet werden.

Medienformate: Fehlende Codecs

Ein Klassiker, der zur jeder Systemeinrich-
tung gehort, ist auf jedem Linux-System die
Installation weiterer Codecs. Zwar kommt
es immer seltener vor, dass Ubuntu mit
Mediendateien nichts anzufangen weiB.
MP3-Dateien sind schon lange kein Prob-
lem mehr, trotzdem gibt es immer wieder
Medienformate, die ein Programm in
Ubuntu zunachst nicht erkennt. Die von
einigen Gnome-Programmen angebotene
Suche nach Codecs in den Paketquellen ist
dann nicht immer erfolgreich.
Zuverlassiger und schneller ist es, gleich
nach der Ubuntu-Installation alle haufig
benétigten Codecs in einem Terminalfens-
ter mit diesem Befehl
sudo apt install ubuntu-restricted-
extras gstreamerl.0O-plugins-bad
gstreamerl.O-plugins-ugly
nachzuristen.

DVDs abspielen: Codec von VLC
holen

Ein Codec zum Abspielen von DVDs ist in
Ubuntu 20.04 wie schon in den Vorgangern
aus patentrechtlichen Grinden nicht ent-
halten. Es gibt aber ein Script zum Nachin-
stallieren, das einen DVD-Codec von den
Entwicklern des VLC-Players bezieht und im
System installiert.
Der erste Schritt ist die Installation einiger
Pakete aus den Standardpaketquellen im
Terminal:
sudo apt install libdvdnav4
libdvdread7 gstreamerl.O-plugins-
bad gstreamerl.O-plugins-ugly
libdvd-pkg
Sobald diese Pakete installiert sind, fihrt
der Paketmanager gleich im Anschluss das
Script ,libdvd-pkg" aus, das den eigentli-
chen DVD-Codec dann auf das System ho-
len soll. Die weitere Nachfrage, ob dieser
Vorgang Teil der automatischen Updates
werden soll, sollte man verneinen, denn
dies konnte den Updateprozess weiter
verlangsamen.

472020 LINUXWELT

SPECIAL | — Ubuntu 20.04 LTS / Ubuntu 20.04: Problemldser

Codec gesucht: Die von
Gnome mitgelieferten
Player greifen im Hinter-
grund auf das Gstrea-
mer-Gerust zuriick. Wei-
tere Codecs dafiir liegen
in den Standard-Paket-

@

Die Datei kann nicht wiedergegeben werden

MPEG-2 System Stream-Demuxer wird benstigt, um die

Datei wiederzugeben, aber es ist nicht installiert.

quellen.

Abbrechen

In Ubuntu-Software suchen

Prozess erstmalig in Gang zu setzen.

| Konfiguriere libdvd-pkg |

Dieses Paket automatisiert den Prozess, Quelldateien fur libdvdcssz von
wvideolan.orge« herunterzuladen, sie zu kompilieren und die Bindrpakete
(libdvdcss2 libdvdcss-dev) zu installieren.

Bitte fuhren Sie »sudo dpkg-reconfigure libdvd-pkg« aus, um diesen

<Ok

DVDs abspielen: In Ubuntu 20.04 gibt es zwar keinen DVD-Codec, aber ein Metapaket, das iiber einen kurzen
Terminalumweg ein Paket aus den Quellen des VLC baut und installiert.

Ein kleiner Fehler im Aufbau des Scripts
verhindert ndmlich, dass der DVD-Codec
gleich installiert werden kann, wahrend
apt noch Pakete installiert, denn im Zuge
dieses Vorgangs ist die Paketdatenbank
noch zum exklusiven Zugriff gesperrt. Der
zweite Schritt ist deshalb die manuelle Ein-
gabe von

sudo dpkg-reconfigure libdvd-pkg

im Terminal. Erst dieser Befehl richtet den
DVD-Codec dann tatsdchlich ein.

Software: Alle Snaps
aktualisieren

Mit jeder Veroffentlichung Ubuntus be-
kommt das hauseigene Paketformat Snap
dieser Distribution eine prominentere Rol-
le zugewiesen. Ubuntu 20.04, sowie Ubun-
tu Mate und der Ubuntu Server liefern eini-
ge vorinstallierte bereits mit. In einem
Terminalfenster zeigt der Befehl

snap list

alle installierten Snap-Pakete an. Snaps
sind als Containerformat von der tblichen
Paketverwaltung mittels ,apt-get” entkop-
pelt und verlangen zur Installation sowie
Aktualisierung eine andere Vorgehenswei-
se. Uber ein gewdhnliches Systemupdate
werden diese alternativen Pakete namlich
nicht aktualisiert.

Stattdessen verfugt das Snap-Rahmen-
werk Uber eine separate Updatefunktion,
die alle installierten Snaps taglich automa-
tisch aktualisieren will.

Rechner, die nicht dauernd eingeschaltet
sind wie beispielsweise Notebooks, konnen
den Zeitpunkt fuir das automatische Update
verpassen. Um dort neue Versionen instal-
lierter Snaps zu installieren, kann der gele-
gentliche Terminalbefehl

sudo snap refresh

die Aktualisierung manuell anstoBen. m

focal@Ffossa: ~

focal@fossa:~S snap list

gtk-common - themes
snap-store 3.36.0-7T4-gal6decd 433
snapd 2.44.3
focal@fossa:~$
Alle Snaps sind aktuell.
focal@fossa:~$%

©.1-36-gc75f853

Name Version Rev
corels 20200427 1754
gnome-3-34-1804 0+git.2cB6692 27

Aufzeichnung Herausgeber Hinweise
latest/stable canonicals base
latest/stable/.. canonical+ -
latest/stable/.. canonicalv
latest/stable/.. canonicalv -
latest/stable canonicals snapd

Snaps aufgefrischt: Per Voreinstellung aktualisiert Ubuntu seine Snap-Pakete taglich. Auf Systemen, die nicht
permanent eingeschaltet sind, tiberpriift dieser Befehl die Versionen.

37



SPECIAL Il — Homeoffice / Online-Zusammenarbeit

Online Im Team
arbeiten

Onlinedienste und Cloudserver bieten ideale Bedingungen fur die gemeinsame Projekt-

arbeit. Die Dienste lassen sich auch unter Linux problemlos im Browser nutzen.

Biiro im Browser: Die
Online-Apps von Google
und Microsoft lassen
sich auch unter Linux
alleine oder im Team im
Browser nutzen. Die
Alternative ist ein eige-
ner Nextcloud-Server.
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VON THORSTEN EGGELING

Internet gibt es fast uberall, wenn auch
nicht immer mit der gewinschten Ge-
schwindigkeit. Das hat zur Entwicklung ei-
ner neuen Spezies gefiihrt - dem digitalen
Nomaden. In einigen Branchen spielt der
physikalische Aufenthaltsort keine Rolle
mehr und kann daher selbst gewahlt wer-
den. Der eine bevorzugt die aufregende
GroRstadt, andere zieht es eher aufs Land
oder an den sonnigen Strand. Bei Teilzeit-
Nomaden nennt sich das in Deutschland
Homeoffice, im englischsprachigen Raum
Lremote working”. Immerhin 39 Prozent
der Unternehmen bieten in Deutschland
laut einer Bitcom-Umfrage an, ganz oder
teilweise zu Hause zu arbeiten (Stand 2018,
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https://m6u.de/hoffice) - also lange vor der
aktuellen Pandemie-Situation.

Im privaten Bereich gehoért die Kommuni-
kation Uber das Internet fur viele Men-
schen langst zum Standard. Zu den maR-
geblichen Plattformen gehdren Facebook,
Twitter oder Whatsapp. Wegen Sicherheits-
bedenken oder aus Interesse an der Tech-
nik sind aber auch andere Ldsungen ver-
breitet, beispielsweise ein eigener Next-
cloud-Server fiir den Austausch von Fotos,
Videos und Dokumenten (siehe auch den
Artikel ab Seite 52). Passende Softwarelo-
sungen fir die Online-Zusammenarbeit
gibt es fUr private Nutzer und Firmen jeder
GroRe. Dieser Artikel stellt die wichtigsten
vor. Die nachfolgenden Beitrdge des Spe-
cials befassen sich mit Einzelthemen wie
Fernwartung, sicherer Netzwerkzugang

und Kommunikation Gber Videokonferen-
zen oder Chats.

Cloudserver oder selbst
gehostet?

Im Internet gibt es zahlreiche Angebote fir
die Teamarbeit. Der Einstieg ist meist kos-
tenlos moglich. Wer mehr Funktionen be-
notigt, kann die gewlinschten Pakete kos-
tenpflichtig abonnieren. Bei der Entschei-
dung fiir einen bestimmten Anbieter spie-
len die Ausstattung der Software und die
Sicherheit wichtige Rollen: Cloudserver
sind Vertrauenssache. Der Betreiber muss
sicherstellen, dass die Server ausreichend
geschitzt sind und Daten nicht in falsche
Hande geraten. Ein eigener Server in einem
Rechenzentrum verspricht mehr Daten-
schutz. Immerhin kann man hier selbst
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entscheiden, welche Software lauft und wie
wirksam die Verschlusselung ist. Allerdings
ist man dann auch selber fir die Sicherheit
verantwortlich. Diese Aufgabe erfordert
einige Erfahrung und standige Kontrollen.
Der eigene Server kann auch zu Hause ste-
hen. Diese Option bietet sich vor allem an,
wenn die Internetanbindung ausreichend
schnell ist, beispielsweise mit 100 MBit/s
Download und 50 MBit/s Upload oder
mehr. Bei langsameren Verbindungen re-
agieren Webanwendungen oft nur zah und
die Nutzung macht keinen SpaR. Fuir kleine
Teams oder gelegentliche Nutzung sind
die Einschrankungen aber vielleicht hin-
nehmbar. Damit der heimische Server
nicht Ziel von Hackerangriffen wird, sind
die gleichen MaBnahmen erforderlich wie
im Rechenzentrum. Die wichtigsten haben
wir in einem Artikel unter www.pcwelt.
de/2091052 zusammengetragen. Zusatz-
liche Informationen zum Thema Sicherheit
lesen Sie ab Seite 44.

Google Drive und G Suite

Das Google-Angebot hat den Vorteil, dass
viele Personen bereits einen kostenlosen
Zugang besitzen. Wer Android-Gerdte
nutzt, greift in der Regel auf den Google
Play Store zu und hat somit schon bei der
Erstinstallation des Gerdts ein Google-
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& c

manitu ROOT SERVER
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Nextcloud Hosting
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lhre eigene private Cloud: Sicher - mit nur 1 Klick - ohne Vorkenntnisse

oQo

Nextcloud

Webhasting Webhosting
L | XL |
+ +

MNextcloud MNextcloud

Webhosting: Den eigenen Server im Internet mit Nextcloud und 50 GB Speicherplatz gibt es schon fiir circa

2,50 Euro pro Monat, so etwa bei www.manitu.de.

Konto eingerichtet. Wenn nicht, lasst sich
das im Browser unter https://www.google.
de schnell nachholen: Klicken Sie rechts
oben auf ,Anmelden” und dann auf ,Kon-
to erstellen”.

Wie die Bezeichnung Google Drive (https://
drive.google.com) nahelegt, handelt es sich
um einen Cloud-Datenspeicher, der in der
kostenlosen Version 15 GB anbietet. Wer

TEAMARBEIT EFFEKTIV ORGANISIEREN

mehr mochte, kann 100 (1,99 Euro),
200 (2,99 Euro) oder 2000 GB (9,99 Euro)
Speicherplatz dazu buchen. Die Kosten fal-
len monatlich an, etwas glinstiger wird es
bei jahrlicher Zahlungsweise. Der Speicher-
platz steht fir Google Drive, Google Mail
und Google Fotos zur Verfiigung.

Die Online-Office-Anwendungen von Goog-
le bestehen aus der Textverarbeitung Goog-

Die Cloudangebote von Google und Microsoft sowie Nextcloud
bieten genug Funktionen fiir Privatanwender und kleine Teams.

Sind viele Personen beteiligt, wird es bei den Freigaben aber
schnell uniibersichtlich. Eine geeignete Losung bietet beispiels-
weise Microsoft Teams (https://teams.microsoft.com). Die Soft-
ware lasst sich plattformunabhangig im Browser nutzen, au-
Rerdem gibt es eine Desktopanwendung fiir Windows und
Apps fur iOS und Android.

Bei Microsoft Teams richtet man zuerst eine Organisation als
oberste Verwaltungseinheit an, darunter folgen beliebig viele
Teams, denen man Mitglieder zuordnet. Innerhalb der Team-
bereiche lassen sich Kandle erstellen, etwa fiir einzelne Projek-
te. Die Kandle kdnnen &ffentlich sein oder nur fiir Teammitglie-
der zuganglich.

Zu jedem Team und Kanal gehoren die Bereiche ,Beitrage”
(Chat), ,,Dateien” und ,Wiki". Unter ,Dateien” kann man beliebi-
ge Dateien hochladen, Ordner erstellen und beispielsweise
Word- oder Excel-Dateien gemeinsam bearbeiten. Das ent-
spricht den Funktionen von Onedrive beziehungsweise den Of-
fice-Web-Apps. Die Kommunikation mit Kollegen ist nach ei-
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nem Klick auf ,Unterhaltung” méglich, wahrend man ein Doku-
ment bearbeitet. Eine allgemeine Chatfunktion gibt es unter
,Beitrage”. Videokonferenzen sind ebenfalls moglich, dafiir
mussen Sie unter Linux aber den Browser Google Chrome ver-
wenden.

Microsoft Teams lasst sich kostenlos nutzen, die Abopreise be-
ginnen bei 4,20 Euro pro Benutzer und Monat. Wie sich das
Gratispaket von den Kaufversionen unterscheidet, kdnnen Sie
unter https:;//méu.de/mst nachlesen.

Eine beliebte Alternative fir die Teamkommunikation ist Slack
(https://slack.com). Auch hier lassen sich Teams in beliebigen
Kanalen (,Channels”) organisieren und mit individuellen Be-
rechtigungen ausstatten. Der Vorteil: Sie kdnnen zusatzliche
Apps in Slack einbinden, beispielsweise Google Drive, Drop-
box sowie Microsoft Onedrive oder fiir die Kommunikation
Zoom, Skype oder Bluejeans. Slack ist dadurch sehr flexibel
und bringt auch Teams zusammen, die ansonsten unter-
schiedliche Tools benutzen. Die Basisfunktionen gibt es bei
Slack kostenlos. Wer mehr will, zahlt ab 6,25 Euro pro Monat.
Eine Ubersicht mit den Leistungen finden Sie unter https://
slack.com/intl/de-de/pricing.
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le Docs, der Tabellenkalkulation Google
Tabellen und Google Prasentationen. Dazu
kommen die Webapplikationen Google
Mail (Gmail), Google Fotos und Kalender.
Kleinere Anwendungen wie Notizen, Kon-
takte, Google Tasks (Aufgabenplanung) und
Google Jamboard (interaktives Team-White-
board) runden das Angebot ab. Fir die di-
rekte Kommunikation per Videokonferenz,
Chat oder Audioanrufe stehen gleich zwei
Apps bereit: Google Hangouts und Google
Duo (siehe Artikel ab Seite 54).

Google G Suite enthalt den gleichen Funk-
tionsumfang wie das kostenlose Angebot,
wendet sich aber an Firmenkunden. Der
Preis beginnt bei 5,20 Euro (Basic) pro Be-
nutzer und Monat. Dafiir erhdlt man zu-
satzlich eine geschaftliche E-Mail-Adresse
bei Google, 30 GB Cloudspeicher und
Hangouts Meet mit bis zu hundert Teilneh-
mern. Es gibt auBerdem Support rund um
die Uhr, zusatzliche Admin- und Sicher-
heitsfunktionen und eine Endpunktverwal-
tung, Uber die sich beispielsweise auf mo-
bilen Geraten eine Displaysperre oder si-
chere Passworter erzwingen lassen. Wer
noch mehr Funktionen bendétigt, wahlt die
Pakete Business fiir 10,40 Euro oder Enter-
prise fur 23 Euro (jeweils pro Nutzer und
Monat). Im Unterschied zu Basic gibt es
mehr Cloudspeicher, eine Suchfunktion
fir Cloudinhalte und erweiterte Verwal-
tungsfunktionen. Details zu den Preismo-
dellen und Funktionen finden Sie Uber
https://m6u.de/gsuite.

Zugyriff auf Google Drive unter
Linux

Manchmal ist es gewiinscht, Dateien von
einem Cloudserver auf die lokale Festplatte
zu kopieren, etwa fur Backups oder wenn
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Dateien auch offline verfligbar sein sollen.
Manuell ist dies im Browser jederzeit mog-
lich. Einen automatischen Synchronisie-
rungsclient fur Linux bietet Google jedoch
nicht an. Den besten Komfort leistet Insync
(www.insynchqg.com), das Sie 15 Tage kosten-
los ausprobieren dirfen. Eine Lizenz kostet
einmalig ab 29,99 US-Dollar pro Konto. Die
Software synchronisiert den Dateitransfer
von Google Drive zum PC und umgekehrt.
Dokumente im Google-eigenen Format las-
sen sich im Dateimanager per Doppelklick
mit der zugehdrigen Google-App im Brow-
ser 6ffnen. Formate wie DOCX, ODT, ODR,
ODS 6ffnen sich in Libre Office.

Nutzer eines Gnome-basierenden Desk-
tops, etwa bei Ubuntu 18.04 oder Linux
Mint 19 Cinnamon, kénnen Google Drive in
den ,Einstellungen” unter ,Online-Konten”
einbinden (Mint: ,Einstellungen - Internet-
konten”). Dabei kann man wahlen, welche

=} Einstellungen
T WLAN

* Bluetooth

& Hintergrund

D Dock P
4
Benachrichtigungen

Suchen

A
Q
B Region und Sprache
LA

Zugangshilfen

Datenschutz

Freigabe

4 Klang

Verbinden mit lhren Daten in der Cloud

Google-Kanto =

Bereiche berticksichtigt werden sollen, bei-
spielsweise Dokumente, Kontakte und Ka-
lender. Damit die automatische Integration
funktioniert, missen die passenden An-
wendungen installiert sein, etwa die Pakete
Evolution fir Gmail, Gnome-Documents fir
Dokumente und Gnome-Calendar fir den
Google Kalender.

Was sofort funktioniert, ist die Einbindung
in den Dateimanager Nautilus oder Nemo.
Google Drive taucht hier unter dem Namen
Ihres Google-Kontos in der Navigationspal-
te auf. Im Vergleich zu Insync ist die Imple-
mentierung aber unvollstédndig. Die nativen
Google-Formate werden nicht an den
Browser weitergeleitet und lassen sich da-
her nicht per Doppelklick 6ffnen. Dateien,
die ursprunglich mit Microsoft Office oder
Libre Office erstellt wurden, kénnen Sie da-
gegen direkt 6ffnen, andern und speichern.
Eine Alternative ist das Tool rclone (https;//

Online-Konten

Google
wgmail.com
E-Mail
Kalender
Kontakte
Dokumente
Foros

o
o
o)
[~ I
X )
Dateien m
o )

Drucker

Konto entfernen

& Energie

|!ii

o Netzwerk

Microsoft

Mit der Cloud verbinden: Nutzer von Ubuntu 18.04 und Linux Mint 19 konfigurieren das Google-Konto in den
Einstellungen. Die Dateien lassen sich dann direkt im Dateimanager 6ffnen.
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Insync

Welcome to Insync!

Harness the power of Google Drive and
OneDrive straight from your desktop.

\

Choose one to sign in via browser

# Anonymo
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Google-Anwendungen nutzen

Alle Google-Webanwendungen laufen auf
dem PC im Browser und kénnen nicht ins-
talliert werden. Auf mobilen Geraten instal-
lieren Sie - wenn noch nicht vorhanden -
die Apps Google Drive, Google Docs, Goog-
le Tabellen und Google Prdsentationen.
Google setzt dabei einen Fokus auf die Zu-
sammenarbeit mit anderen, sodass an al-
len Dokumenten gemeinsam und in Echt-
zeit gearbeitet werden kann.

Zum Bearbeiten von Dateien ohne Inter-
netverbindung steht auch ein Offlinemo-
dus im Menu ,Datei” zur Verfligung - aller-
dings nur, wenn Sie Google Chrome als
Browser verwenden.

Die Apps selbst bieten keine Uberraschun-
gen. Es sind alle Funktionen vorhanden,
die man von einer einfachen Textverarbei-
tung oder Tabellenkalkulation erwarten
kann. Fir die meisten Anwender dirfte das
mehr als ausreichen, wenngleich Desktop-
anwendungen wie Libre Office oder Mi-
crosoft Office noch einige Funktionen
mehr enthalten. Die Bedienung erfolgt
Uber eine Meni- und Symbolleiste. Hier
sind die Ublichen Funktionen fir die Text-
formatierung oder zum Einfiigen von Bil-
dern, Diagrammen oder Tabellen zu fin-
den. Praktisch fiir die Teamarbeit: Uber
.Datei » Versionsverlauf » Versionsverlauf
ansehen” lassen sich die Anderungen ver-

Cloudsynchronisierung: Insync kann mit Google Drive
und mit Microsoft Onedrive umgehen, allerdings kos-
tet die Software 29,99 US-Dollar pro Benutzer.

rclone.org), mit dem Sie Dateien vom Cloud-
speicher auf die lokale Festplatte und wie-
der zuriick kopieren. Wir haben das Tool im
Artikel unter www.pcwelt.de/2077857 aus-
fihrlich beschrieben.

Bitte beachten Sie: Wenn Sie mit synchro-
nisierten Ordnern arbeiten, 6ffnen Sie stets
die Kopie einer Datei. Wenn mehrere Be-
nutzer eine Datei bearbeiten, landet nur
der zuletzt gespeicherte Inhalt in der Cloud.
Wenn Sie gleichzeitig an Dateien arbeiten,
sollten Sie daher immer den Onlineeditor
verwenden. Es ist aber mdglich, vorherige
Inhalte Uber ,Datei » Versionsverlauf -» Ver-
sionsverlauf ansehen” wiederherzustellen.

Dateien freigeben: Bei
Google genligt ein Link
fir den Zugyiff auf ein
Dokument. In den Frei-
gabeeinstellungen la-
den Sie Mitarbeiter per
E-Mail ein und legen die
Zugriffsrechte fest.

Freigabeeinstellungen

Link fiir Freigabe (Zugriff nur fur Mitbearbeiter)

Wer hat Zugriff?

-

= Ausgewahite Nutzer haben Zugriff Andern

*
S

r"ﬂ Thorsten Eggeling ,~ -

Personen einladen:

oder E-Mail-Adressen eingeber F -

KOMMUNIKATIONSMODELLE FUR SCHULEN

Alle reden zwar von der Digitalisierung im Bildungssektor, die
Umsetzung in die Praxis kommt aber nicht iiberall ausreichend
schnell voran. Grundsatzlich kann man auch in Schulen Google
Drive, Microsoft Onedrive oder Nextcloud einsetzen. Microsoft
bietet fiir Teams auch einen kostenlosen Zugang fiir die gesam-
te Schule an. Haufig gibt es jedoch Sicherheitsbedenken und es
fehlt in den Schulen an Systemadministratoren, die Software
einrichten und den Support gewahrleisten. Oft existieren auch
keine tragfahigen Konzepte, was man aus padagogischer Sicht
- auBerhalb des Informatikunterrichts - genau mit Computern
und Software anfangen soll.

Teilweise wird man sich beim Computereinsatz in Schulen auch
ganzlich neue Konzepte Uberlegen mussen. Ein interaktives
Whiteboard beispielsweise, das nur eine Kreidetafel ersetzt,
hat nichts mit Digitalisierung zu tun. Ein positives Beispiel ist
Aula (https://aula-blog.website), hinter dem ein padagogischer

472020 LINUXWELT

Ansatz fur Schiler ab der flinften Klasse steckt. Die Onlineplatt-
form soll der Ideensammlung fur die Gestaltung des Schulum-
felds auf den Ebenen ,Schule” oder ,Klasse” dienen. Im Fokus
stehen demokratisches Handeln und Medienkompetenz, es
geht aber auch um Handlungskompetenzen etwa in den Berei-
chen ,Formulieren” und ,schriftlicher Ausdruck”. Die Nutzung
der Software im Browser oder der Android/iOS-App ist einfach.
Die Schuler konnen Themenvorschlage ausformulieren, die
dann gepruft und abgestimmt werden. Aula und das didakti-
sche Begleitmaterial stehen unter einer freien Lizenz und sind
kostenlos nutzbar. Schulen kdnnen die Software auf einem Ser-
ver selbst installieren (https://gitlab.com/delibrium/aula-app)
oder sich bei der Umsetzung des Projekts beraten lassen
(http://aula-blog.website/kontakt). Aula ist ein Projekt von
https://politik-digital.de und wird unter anderen von der Bun-
deszentrale fir politische Bildung unterstitzt.
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folgen und vorherige Versionen wiederher-
stellen. Wer ein Dokument in einem ande-
ren Format speichern méchte, wahlt , Datei
- Herunterladen” und dann das gewuinsch-
te Format. Zur Verfligung stehen in der
Textverarbeitung beispielsweise ,Microsoft
Word (.docx)” und ,,Open Document For-
mat (.odt)”. Die Konvertierung ist aber
nicht immer befriedigend und es kann klei-
nere Fehler bei der Formatierung geben.
Freigaben und Sicherheit: Auf alle in
Google Drive abgelegte Dateien kdnnen
erst einmal nur Sie selbst zugreifen. Wenn
andere Personen Dateien bearbeiten oder
herunterladen sollen, gibt es dafir mehre-
re Optionen. Gehen Sie im Browser auf
https://drive.google.com und klicken Sie ei-
nen Ordner oder eine Datei mit der rechten
Maustaste an - je nachdem, was Sie freige-
ben wollen. Wéhlen Sie im Men( ,Link zum
Freigeben abrufen”. Sie sehen eine URL, die
Sie an andere Personen weitergeben. Es ist
nur erlaubt, Dokumente zu 6ffnen, anzuse-
hen oder herunterzuladen.

Fir weitere Optionen wahlen Sie im Kon-
textmeni ,Freigeben”. Tippen Sie Namen
oder E-Mail-Adressen von Personen ein,
die Zugriff auf das oder die Elemente er-
halten sollen. Bestatigen Sie mit,Senden”.
Wahlen Sie die Option ,Link senden”,
wenn eine Person die Datei nur ansehen
soll. Mit ,Einladung senden” verschicken
Sie eine E-Mail mit einem Link zum freige-
gebenen Element. Der Empfanger muss
sich bei Google anmelden und erhalt dann
Schreibzugriff.

Wenn Sie ,Freigeben” erneut aufrufen und
auf ,Erweitert” klicken, sehen Sie, welche
Personen Zugriff haben. Sie kdnnen Perso-
nen aus der Liste I6schen oder nach Klick
auf das Stift-Symbol mit ,,Darf nur ansehen”
das Schreibrecht entziehen. AuRerdem ist
es moglich, Personen, die nur lber einen
Link verfugen, die Bearbeitung zu erlauben.

Microsoft Onedrive und
Office 365

Ein Microsoft-Konto besitzen viele Nutzer,
etwa wenn sie neben Linux auch Windows
10 einsetzen. Uber https://www.office.com
konnen Sie sich im Browser anmelden
oder ein neues Konto erstellen (Schaltfla-
che ,Anmelden” rechts oben). Zum Ange-
bot gehoéren die Onlineversionen von Ex-
cel, Word, Powerpoint, Outlook und One
Note. Dazu gibt es eine Aufgabenverwal-
tung, einen Kalender und eine App zur
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Microsoft Office Home - Mozilla Firefox

@) Microsoft Office Hom
&« ¢ @ O & office.com,
Office

Guten Abend
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Neue/s

{ Qutlook OneDrive Word
beginnen
To Do Alle Apps
Angeheftet Mit mir geteilt

Zuletzt verwendet

m' ' Loremipsum oS

Thorsten Eggelings OneDrive (persdnlich) » Te

@ Mein Konto =

3 & @ B

Excel PowerPoint OneNote Kalender

| m it

Microsofts Webanwendungen: Auf www.office.com erstellen Sie neue Word- oder Excel-Dokumente. Von hier
aus gelangen Sie fiir die Dateiverwaltung auch zu Onedrive.

Formularerstellung (Forms). Der Cloud-
speicher heillt Onedrive und bietet in der
Gratisversion funf GB.

Das kostenlose Microsoft-Angebot ist mit
dem von Google vergleichbar. Die einzel-
nen Webanwendungen bieten einen ahnli-
chen Funktionsumfang, kommen aber Nut-
zern entgegen, die Microsofts Office ge-
wohnt sind. Die Organisation der Mends ist
ahnlich wie bei den Desktopanwendungen,
auch wenn hier etliche Funktionen nicht
zur Verfligung stehen.

Uber den Kontextmenupunkt , Teilen” oder
die Schaltflache ,Freigeben” Idsst sich ein
Link abrufen, tGber den jeder Dokumente
oder Ordner 6ffnen und andern kann. Eine
Anmeldung mit einem Microsoft-Konto ist
fuir diese Teilnehmer nicht erforderlich. Sie
kénnen die Bearbeitung verbieten, ein Ab-
laufdatum fiir den Link und ein Zugangs-
passwort festlegen. AuRerdem sind Einla-
dungen per E-Mail moglich.

Das kostenpflichtige Angebot von Microsoft
ist fur Linux-Nutzer kaum interessant. Pa-
kete wie Office 365 Home fiir 99 Euro pro
Jahr und fir bis zu sechs Nutzer ermdgli-
chen vor allem den Einsatz der Desktopan-
wendungen unter Windows. Dazu kommt
pro Nutzer ein TB Speicherplatz bei One-
drive. Unternehmenskunden kdénnen ein
TB Speicherplatz fuir 4,20 Euro pro Benutzer
und Monat buchen, fiir 8,40 Euro gib es
funf TB und auf Anforderung auch mehr.
Das Komplettpaket Office 365 Business

Premium kostet 10,50 Euro monatlich und
enthalt alle Office-Desktopanwendungen
und ein TB Onedrive-Speicher pro Nutzer.

Microsoft Onedrive unter Linux
einbinden

Nutzer von Ubuntu 18.04 oder Linux Mint
19 kénnen auch fiir Microsoft-Dienste ein
Onlinekonto konfigurieren, wie bei Google
Drive beschrieben. Es gibt aber nur die Op-
tionen ,E-Mail” (fir Evolution) und ,, Doku-
mente” (flir Gnome-Documents). In den
Dateimanager wird Onedrive nicht integ-
riert. Auch fir Onedrive empfiehlt sich da-
her Insync (www.insynchq.com), Uber das
sich ein Ordner im Dateisystem mit einem
oder mehreren Onedrive-Ordnern syn-
chronisieren lasst. Rclone (https://rclone.
org) ist ebenfalls eine Alternative.
Interessant fur Linux-Anwender ist die Ver-
flgbarkeit mehrerer inoffizieller Clients.
Ein aktueller Client fiir die Kommandozeile
findet sich auf https://github.com/abraun
egg/onedrive. Um ihn zu nutzen, missen
Sie das Programm selbst kompilieren. Dazu
verwenden Sie diese neun Befehlszeilen im
Terminal (abrufbar als Text unter https://
me6u.de/on):
sudo apt install build-essential
libcurl4-openssl-dev libsqglite3-
dev pkg-config git curl libnotify-
dev
curl -fsS https://dlang.org/
install.sh | bash -s dmd
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source ~/dlang/dmd-2.091.1/
activate
mkdir ~/src && c¢d ~/src
git clone https://github.com/
abraunegg/onedrive.git
cd onedrive
./configure --enable-notifications
make clean; make;
sudo make install
AnschlieBend rufen Sie das Tool ohne wei-
tere Parameter mit seinem Namen auf:
onedrive
Sie sehen eine URL, die Sie vom Terminal in
die Adressleiste des Browsers kopieren.
Melden Sie sich bei IThrem Microsoft-Konto
an. Das Ergebnis ist eine leere Seite, in der
Adressleiste steht jetzt eine URL (Beispiel):
https://login.microsoftonline.
com/common/ocauth2/
nativeclient?code=Mcc972dad-
552b-£0a7-47eb-083073c147b2
Kopieren Sie diese URL, fugen Sie sie in das
Terminal ein und bestatigen Sie mit der Ein-
gabetaste. Danach starten Sie
onedrive --synchronize
Der Client |adt alle Dateien in den Ordner
,OneDrive” in Ihr Home-Verzeichnis herun-
ter. Damit das Tool nach der Anmeldung
automatisch startet, konfigurieren Sie Giber
,Startprogramme” einen neuen Eintrag mit
der Befehlszeile
onedrive --monitor
Die Clientsoftware lauft dann im Hinter-
grund und synchronisiert den Ordner auf
der Festplatte mit der Cloud. Infos zu wei-
teren Konfigurationsoptionen finden Sie
auf https://github.com/abraunegg/onedrive
nach einem Klick auf ,,docs/USAGE.md".
Bitte beachten Sie: Alle Dokumente in den
Microsoft-Office-Formaten lassen sich mit
Libre Office 6ffnen. Vor allem bei komple-
xen Word-Texten kann es jedoch zu Abwei-
chungen bei der Formatierung kommen.
Excel-Tabellen unterstiitzt Libre Office auch
nicht komplett, weshalb der Import nicht
immer fehlerfrei ausfallt.

Der eigene Nextcloud-Server

Nextcloud kann auf einem Server zu Hause
oder im Rechenzentrum installiert werden.
Uber die Open-Source-Software lassen sich
Dateien auf dem Server ablegen, dhnlich
wie bei Google Drive oder Onedrive. Der
Datenaustausch mit anderen Nutzern er-
folgt einfach Uber Links, die Sie in der Web-
anwendung erzeugen. Sie konnen die Bear-
beitung erlauben, ein Password vergeben
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te@ub12: ~/srcfonedrive

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
(dmd-2.091.1)te@ublZ:~/src/onedrive$ onedrive
Authorize this app visiting:

https://login.microsoftonline. com/common/oauth2lv2 0/authorize
?client _id=d50( " ¥ m P4fOchkscope=Files.Re
adWrite%20Files.ReadWrite.all%205ites.Read.Al1%205ites.ReadWri
te.All%200ffline access&response type=code&redirect uri=https:

Enter the response uri:

//login.microsoftonline.com/common/oauth2/nativeclient
https://login.microsoftonline.com/comm |

on/oauth2/nativeclient?code=Mcci

Application has been successfully authorised, however no addit !
ional command switches were provided.

-
=l s =a

Onedrive-Client: Die Ersteinrichtung erfolgt auf der Kommandozeile. Wurde das Tool automatisch im Hinter-
grund gestartet, greifen Sie tiber den Dateimanager auf die synchronisierten Ordner zu.

Ed Deine Fotos . "
< Beispielbilder
W Favoriten
| M Dzine Alben
& Getellte Alben

¥ Folos mit Tags

Q orte

Nextcloud 18: Die aktuelle Version der Webanwendung bietet eine Foto-App mit vielen Komfortfunktionen. Ein
umfangreiches Office-Paket fiir die Teamarbeit ist ebenfalls enthalten.

oder ein Ablaufdatum festlegen. Ein Benut-
zerkonto ist fir den Zugriff nicht erforder-
lich, aber fur dauerhafte Teamarbeit sinn-
voll. Nextcloud bietet aulRerdem eine Foto-
galerie, einen eingebauten Videoplayer und
fir die Zusammenarbeit im Team einen
Kalender, Office-Apps, Webmail, ein Ad-
ressbuch und vieles mehr.

Das enthaltene Office-Paket Only Office
(www.onlyoffice.com) eignet sich auch fir
Benutzer, die hdufig mit Microsoft-Office-
Dokumenten arbeiten. Die Software kann
die meisten verbreiteten Formate 6ffnen
und speichern. Es gibt Module fir Textver-
arbeitung, Tabellenkalkulation und Prasen-
tationen. Der Onlineeditor stellt in der Re-
gel auch komplexe Dokumente fast fehler-
frei dar und bietet teilweise sogar mehr

Funktionen als etwa Microsofts Onlineof-
fice. Am unkompliziertesten ldsst sich Next-
cloud als Snap-Container installieren. In
Ubuntu 18.04 ist der dafiir ndtige Dienst
Snapd bereits enthalten, bei Linux Mint 19
installieren Sie das Paket nach:
sudo apt install snapd
Starten Sie Mint danach neu. Die Installati-
on der aktuellen Version Nextcloud 18 in-
klusive Only Office erfolgt dann mit diesem
Terminalbefehl:
sudo snap install nextcloud
--channel=18/edge
Ausfiihrliche Informationen zu Nextcloud
und die Befehlszeilen fiir die Installation
rufen Sie Uber https;//m6u.de/nx ab. Zum
Thema Datenaustausch mit einem Next-
cloud-Server lesen Sie ab Seite 52 weiter. m
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Fernzugriff und
Fernwartung

Uber einen Fernzugang kann man online auf einem anderen PC arbeiten, Dateien
kopieren oder anderen Benutzern bei Problemen helfen. Die Software dafur gibt

es fur Privatanwender gratis.

VON THORSTEN EGGELING

Onlinedienste ermdglichen die komfortab-
le Zusammenarbeit Gber das Internet. Da-
bei steht der Server im Mittelpunkt, auf
dem Dateien fur den gemeinsamen Zugriff
gespeichert sind. Webanwendungen er-
moglichen den Datenaustausch und Doku-
mente lassen sich online direkt im Browser
bearbeiten. Es gibt aber auch einen géanz-
lich anderen Ansatz, der mehr oder weni-
ger ohne Server auskommt. Ein typisches
Beispiel ist der PC im Biiro, auf dem spezi-
elle Programme installiert sind oder wich-
tige Dateien auf der Festplatte liegen. Wer
eine Datei nach Feierabend oder am Wo-
chenende benétigt, mochte dann vielleicht
auch von zu Hause darauf zugreifen oder
ein Programm des Buro-PCs nutzen. Mit
einer Fernwartungssoftware ist es moglich,
sich Giber das Internet den Desktop eines
PCs auf einen anderen Computer oder das
Tablet/Smartphone zu holen und Dateien
zu Ubertragen.

Der Fernzugriff ist auch praktisch, um ande-
ren Benutzern bei Problemen am PC zu
helfen oder Wartungsarbeiten wie Updates
oder Backups durchzufiihren. Linux-Rech-
ner lassen sich besonders bequem flr den
Fernzugriff einrichten, der in der Regel tiber
das Terminal erfolgt. Es ist aber auch mog-
lich, grafische Anwendungen zu starten.

Fernzugriff mit Teamviewer

Der Teamviewer (www.teamviewer.com) ist
eine sehr populdre Software fir Fernzugriff
und Fernwartung. Private Nutzer diirfen die
Software kostenlos verwenden. Beim ge-
werblichen Einsatz beginnen die Abopreise

a4

Verbindung Extras Hilfe  Release Notes

n Anmelden

Ihre ID

«* Fernsteuerung 1640 1
Passwort

BI Computer & Kontakte y
7jam16

%— Erste Schritte

/.java
/ImageMagick-6
/NetworkManager
/UPower

/¥11

facpi

fa rnatives

}anydesk
Japache2

5 /apm
TeamViewer SIS
Japparmor.d

Japport
Japt

TeamViewer

Fernsteuerung zulassen

e
Name: Groke Modifikations
UBERVZ. 87.

12288 23.

Computer fernsteuern

Partner-ID

© Femsteverung

Dateitransfer

7]
_GréBe Modifikations
£ UBERVZ. |87. Apr 06:29
/backups 4896 23. Apr 07:35
fcache 4096 28. Okt 19:27
Nov 2818 ferash
Feb 2017 fipfire
Jun 2019 /lib
Feb 2017 | /local
Apr 04:24  ~lock
Apr 01:04 /log
Apr 15:85 | /mail
Feb 2017 | |/metrics

Name
Apr 086:29
Apr 2019
Nov 086:41

4996 17.
4096 15.
4896 06.
4896 15.
4896 22.
4896 15.

4696 23. Apr 02:19
409683, Dez 2016
4096 29. Feb 04:37
4896 12, Apr 2016

9/15. Jul 2017
4096 23. Apr 07:35
4096 15. Feb 2017
4896 15. Feb 2017
4096 15. Feb 2017

4,15. Jul 2017

4896 23.
4096 23.
4896 15.
4096 07 .
4896 09.
4096 04.
4896 23.

Jun 2019 Jfopt
Apr 86:38 ~run
Apr 986:55
Apr 82:83

/spool 4096 21, Mai 2017

Fernzugriff: Mit Teamviewer greifen Sie Uiber das Internet auf den Desktop eines anderen PCs zu. Fiir die Fern-
wartung genligt aber ein Terminal mit dem Midnight Commander.

bei 27,90 Euro monatlich pro Benutzer.
Deutlich gunstiger ist die Remote-Access-
Lizenz fur zurzeit 9,90 Euro pro Monat, die
den Fernzugriff fir einen Remotemitarbei-
ter auf bis zu drei Computer oder Server
erlaubt. Die genannten Preise werden jahr-
lich abgerechnet.

Teamviewer kommt vor allem beim gesi-
cherten Fernzugriff auf den Desktop ande-
rer Computer zum Einsatz. Der Vorteil: Die
Vermittlung der Verbindung lauft Gber ei-
nen Server bei teamviewer.com. Deshalb
mussen keine Ausnahmen in der Firewall
des Rechners und keine Portfreigaben im
Router konfiguriert werden. Das ermdglicht
die Einrichtung der Software auch tech-

nisch weniger versierten Personen. Die ge-
eignete Programmversion: Teamviewer ist
fur alle gangigen Plattformen verfugbar:
Windows, Mac-0S, Linux, Chrome-0OS, And-
roid, iOS und den Raspberry Pi. Es gibt je-
doch Unterschiede beim Funktionsumfang.
Meetings mit Videokonferenzen beispiels-
weise lassen sich unter Windows und Mac-
OS nutzen, wahrend unter Linux nur der
Chat zur Verfligung steht.

Fur Android gibt es mehrere Teamviewer-
Apps. ,TeamViewer fur Fernsteuerung”
dient zur Fernsteuerung eines PCs und zur
Datenubertragung, mit ,TeamViewer Host"
greifen Sie vom PC aus auf die Oberflache
des Smartphones zu und , TeamViewer fir

LINUXWELT 4/2020


https://www.teamviewer.com/

SPECIAL Il — Homeoffice / Fernzugriff auf Netzwerkrechner

Teamviewer gibt es fiir
Linux und viele andere
Plattformen zum Down-
load. Fir private Nutzer
ist die Verwendung der
Software kostenlos.

Meetings” eignet sich fir Onlinemeetings.
Auf PCs und Notebooks installiert man in
der Regel einfach das Standardprogramm,
das im Downloadbereich beim jeweiligen
System an erster Stelle auftaucht. ,Team-
Viewer QuickSupport” gibt es fiir Windows,
Mac-0S, Android und iOS. Dabei handelt es
sich um eine abgespeckte Version fiir den
Fernzugriff, die unter Windows nicht instal-
liert werden muss und daher keine admi-
nistrativen Rechte anfordert. Wer einen
Linux-PC oder Server fernsteuern mochte,
kann zum ,TeamViewer Host" greifen. Die-
se Komponente ist aber auch im Standard-
Teamviewer enthalten.

Teamviewer unter Linux einrichten

Der Hersteller bietet Programmpakete fir ~ man dann mittels
die meisten gangigen Distributionen an,
die Sie herunterladen und per Doppelklick
installieren. Das Programm muss auf dem
Rechner, den Sie fernwarten mochten,
und naturlich auch auf Ihrem eigenen PC
installiert sein. Daflr sind root-Rechte er-
forderlich.

Alternativ gibt es im Linux-Downloadbe-
reich unter ,Other systems” ein ,tar.xz"-
Paket, das sich im Prinzip auch ohne root-
Rechte nutzen lasst. Ganz unkompliziert ist
das jedoch nicht, weil die nétigen Pro-
grammbibliotheken nicht auf allen Linux-
Systemen vorhanden sein durften und de-

DependencyCheck. log

Teamviewer Linux Downlaad F0r Fernzugrf? und online Zusammenarbelt - Mozilia Firefox

w o E =

< ¢ @ 9 @ P ;
, =] veamviawer B
[a] [=] [#]

T O Rastay P

daher im Terminalfenster zuerst
./tv-setup checklibs

starten. Das Tool gibt eine Befehlszeile mit
der Liste der fehlenden Pakete aus, die

te@ub2804:~/Downloads/teamviewer 15.4.4445 amd64/teamviewer$ ./tv-setup checklibs
=- TeamViewer tar.xz check -=-

In order to use the tar.xz version of TeamViewer,
you have to make sure that the necessary libraries are installed.

Writing raw output to /home/te/Downloads/teamviewer 15.4.4445 amd64/teamviewer/logfiles/

Analyzing dependencies ...

1ibQt5Core.so.5 => not found

1ibQt5DBus.s0.5 == not found

1ibQt5Gui.so.5 => not found

1ihQt5Network.so.5 => not found

1ibQt5Qml.s0.5 => not found

1ibot50uick.so.5 => not found

The following command may be helpful:

apt-get install libdbus-1-3 libqt5gui5 libqtSwidgets5 libqtS5gml5 libgtSquick5 libg

t5webkit5 libgt5x1lextras5 gml-module-qtquick2 gml-module-qtquick-controls gml-module-qtquic
k-dialogs gml-module-qtquick-window2 gml-module-qtquick-layouts

sudo apt install [Paketel

installiert. Danach startet das Programm
mit dem Befehl

./teamviewer

die Sitzung. Wenn ein Bekannter Sie um

te@ub2004: ~/Downloads/teamviewer_15.4.4445_amd6d/teamviewer

ren Installation dann doch root-Rechte er-
fordert. Nach dem Entpacken muss man

ES MUSS NICHT TEAMVIEWER SEIN

Die Marke Teamviewer ist bekannt und das Tool weit verbreitet.
Es kann sich aber lohnen, einen Blick auf alternative Software
zu werfen. Anydesk (https://anydesk.com) wirbt mit einem be-
sonders innovativen Videocodec, der bessere Bildqualitat auch
bei schlechter Internetverbindung bietet. Im Test konnten wir
im Vergleich zu Teamviewer aber keine wesentlichen Unter-
schiede feststellen. Das mag aber an der vergleichsweise guten
Internetverbindung der beteiligten Stationen dienen, die wenig
Potenzial fiir Verbesserungen anbot. Da Anydesk fiir die private
Nutzung kostenlos ist, kann das jeder selbst ausprobieren. Die
Software steht fir die meisten Plattformen zum Download be-
reit (Linux, Windows, Android und iOS). Die Installation unter
Ubuntu 18.04 oder Linux Mint 19 erfolgt Uber ein DEB-Paket.
Nach dem Start zeigt das Programm eine ID an, die man an
eine andere Person Uibermittelt. Sobald diese eine Verbindung
aufbaut, muss man den Zugriff bestatigen. Alternativ lasst sich
nach Klicks auf ,Set password for unattended access”, ,,Unlock
Security Features” und , Enable unattended access"” ein Pass-
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Teamviewer einrichten: Die portable Version bendtigt einige Programmbibliotheken. Das Tool tv-setup liefert
eine Befehlszeile fir die Installation der fehlenden Pakete.

wort festlegen. Die Anmeldung erfolgt dann mit ID und Pass-
wort ohne weitere Ruckfragen.

Interessant fir Linux- und Android-Nutzer: Unter ,,Remote
Desk” |asst sich eine sichere VPN-Verbindung zum entfernten
Rechner aufbauen (siehe auch Artikel ab Seite 48). Sie konnen
dann auf dessen Samba-Freigaben zugreifen oder sich per SSH
verbinden. Allerdings ist kein Zugriff auf das gesamte Netzwerk
oder die Nutzung der Internetverbindung maglich.

Wer Google Chrome und ein Google-Konto benutzt, kann die
Erweiterung ,Chrome Remote Desktop” installieren (Suche un-
ter https;//chrome.google.com/webstore). Zusatzlich ist ein Pro-
gramm erforderlich, das bei der ersten Verwendung zum
Download angeboten wird. Unter ,,Remotezugriff kann man
dann den Fernzugriff dauerhaft einrichten und mit einer PIN
sichern.

Die ,,Remote-Unterstlitzung" eignet sich fiir gelegentliche Hilfe-
stellungen, fir die der Hilfesuchende einen Code generiert,
den Sie dann unter ,Unterstltzung anbieten” eintragen.
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Hilfe ersucht, startet er Teamviewer und
teilt Ihnen die angezeigte ID und das Kenn-
wort mit. Teamviewer generiert nach jedem
Neustart ein neues zufalliges Kennwort, die
ID bleibt jedoch immer gleich. Auf IThrem
PC geben Sie die ID unter ,Partner-ID" ein,
klicken auf ,Mit Partner verbinden” und
geben das Kennwort ein. Der entfernte
Desktop erscheint auf Ihrem PC in einem
Fenster und Sie kdnnen ihn bedienen, als
ob Sie direkt davor saRen.

Zusatzlich bietet Teamviewer auch den Mo-
dus , Dateitransfer” an, den Sie Uber die
Option vor dem Verbindungsaufbau oder
wahrend der Sitzung tGber das Meni ,Da-
teien & Extras - Dateiubertragung 6ffnen”
aufrufen. Es 6ffnet sich ein zweigeteiltes
Fenster, Uber das Sie Dateien oder Ordner
zwischen den PCs transferieren.

Unbeaufsichtigten Modus
verwenden

Teamviewer lasst sich auch nutzen, wenn
niemand vor dem Rechner sitzt, etwa wenn
Sie im Urlaub auf Ihren PC zu Hause zugrei-
fen mochten oder auf den PC im Biro.
Dazu gehen Sie im Startfenster von Team-
viewer auf ,Extras » Optionen”. In der Ru-
brik , Aligemein” setzen Sie ein Hakchen vor
LTeamviewer mit dem System starten” oder
LStart Teamviewer with System”. Die
Menueintrage sind unter Linux teilweise
englischsprachig.

Teamviewer ist dann gleich nach einem
Linux-Neustart aktiv. In der Rubrik ,Si-
cherheit” legen Sie ein personliches Kenn-
wort fest. Sie kénnen jetzt Ihre Teamview-
er-ID und das personliche Kennwort fir
die Authentifizierung beim Fernzugriff
verwenden.

pi@raspberrypi: ~

rbeiten Ansicht suchen Terminal Hilfe

The authenticity of host
lished.

oM.
Warning:

hosts.
pi@192.168.178.47's password:

Permanently added

v/l

permitted by applicable law.

yi@raspberryp

s L ’5.

2:~/.ssh$ ssh pi@192.168.178.47
*192.168.178.47 (192.168.178.47)"

ECDSA key fingerprint is SHA256:BBxj9S0AV]j0OkePklU72sspD4colqd2wgqVIrwZb6
Are you sure you want to continue connecting (yes/no)? yes
'192.168.178.47"'

Linux raspberrypl 4.19.97-v71+ #1294 SMP Thu Jan 30 13:21:14 GMT 2620 arm

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.
Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY,

Last login: Thu Apr 23 03:12:42 2020 from 192.168.178.25

can't be estab

(ECDSA) to the list of known

to the extent

SSH-Verbindung: Beim ersten Zugriff bestatigen Sie mit ,yes“. Danach tippen Sie das Passwort ein und kdnnen
dann im Terminal auf dem anderen Linux-Rechner arbeiten.

Fernwartung mit SSH
konfigurieren

Fir viele Wartungsarbeiten benétigen Sie
keine grafische Benutzeroberflache und
ein Terminalfenster reicht voéllig aus. Auf
dem PC, den Sie fernsteuern méchten,
mussen Sie zuerst die Serverkomponente
installieren. In Ubuntu/Mint erledigt dies
folgender Befehl:

sudo apt install openssh-server

Der Server lauft ab Installation. Lediglich bei
einem Raspberry Pi (Raspbian) aktivieren
Sie den Server explizit im Konfigurationstool
(rc_gui) auf der Registerkarte ,Schnittstel-
len”. Der Open-SSH-Server ermdglicht eine
verschlisselte Remoteverbindung zu Threm
Rechner. Das funktioniert im lokalen Netz-
werk ohne besondere Konfiguration. Wie
Sie SSH Uber eine Internetverbindung nut-
zen, lesen Sie ab Seite 48. Auf einem ande-
ren Rechner im lokalen Netzwerk stellen Sie

TeamViewer Einstellungen

Lils| Algemein

| & | sicherheit

Einstellungen fir den Zugriff auf diesen Computer

Personliches Kennwort (fiir unbeaufsichtigten Zugriff)

Passwort s
= + :
# Emweitert Kennwort bestatigen [sess
O e

Zufalliges Kennwort (flr spontanen Zugriff)

Kennworisicherheit ' Sicher (6 Zeichen) -

Regeiln fir Verbindungen zu diesem Computer

Black- und Whitelist | Konfigurieren. ..

OK Ubernehmer Abbrechen

Servermodus: Damit Teamviewer auf eingehende Verbindungen lauscht, vergeben Sie ein Passwort fiir den
unbeaufsichtigten Zugriff. Damit melden Sie sich zusammen mit der ID an.
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im Terminal die Verbindung zum Open-SSH-
Server mit dieser Befehlszeile her:

ssh [User]l@[Host]

Ersetzen Sie den Platzhalter ,[User]” durch
Ihren Log-in-Namen auf dem Server und
,[Host]” durch den Rechnernamen oder
seine IP-Adresse. Beim allerersten Aufruf
mussen Sie die Verbindung mit , yes” besta-
tigen, danach tippen Sie das Passwort fur
den Benutzer ,[User]” ein. Vor dem Prompt
steht jetzt der Name des entfernten Rech-
ners und Sie arbeiten im Terminal wie ge-
wohnt. Der Befehl exit beendet die Verbin-
dung wieder.

Tipp: Installieren Sie auf dem Server-PC das
Tool Midnight Commander (Paket: ,mc").
Die einfache Oberflache erleichtert die Na-
vigation im Dateisystem und bietet auch ei-
nen Dateibetrachter und Editor. AuRerdem
lassen sich damit per SFTP-Dateien Ubertra-
gen (siehe auch den Artikel ab Seite 52).

GUI-Programme uber SSH starten

Uber eine SSH-Verbindung lassen sich auch
Programme fir die grafische Oberflache
starten. Dazu bauen Sie unter Linux die Ver-
bindung iber folgende Befehlszeile auf:
ssh -X [User]@[Host]

Beachten Sie unbedingt die Grol3schrei-
bung bei ,-X" (X11 forwarding). Geben Sie
Ihr Passwort ein und starten Sie das ge-
wiinschte Programm im Terminalfenster,
beispielsweise die Paketverwaltung mit
sudo synaptic &

Das ,&"am Ende bewirkt, dass der Prozess
im Hintergrund startet. Die Kommandozei-
le der Remotesitzung ist also weiter einga-
bebereit. Wenn ein Programm Meldungen
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auf die Konsole ausgibt, driicken Sie die
Eingabetaste, damit das Terminalfenster
den Prompt wieder anzeigt.

Mit Hilfe von Putty (www.pcwelt.de/78cn)
funktioniert der Aufruf von GUI-Program-
men auch unter Windows. Fur die grafische
Darstellung bendtigen Sie aber zusatzlich
einen X-Server. Den Xming-X-Server fir
Windows konnen Sie Uber http://www.
straightrunning.com/XmingNotes herunter-
laden. Der Entwickler erwartet fur die aktu-
elle Programmversion eine Spende von
umgerechnet mindestens 11,40 Euro
(10 britische Pfund). Wer das nicht bezah-
len mochte, 1adt die letzte kostenlose Ver-
sion 6.9.0.31 unter https.//m6u.de/xming.
Starten Sie Xming und danach Putty. Geben
Sie in Putty den Namen oder die IP-Adresse
des Servers und unter ,Saved Session” eine
beliebige Bezeichnung ein. Gehen Sie auf
der linken Seite des Fensters auf ,,Connec-
tion » SSH » X11* und setzen Sie ein Hak-
chen vor ,Enable X11 forwarding”. Gehen
Sie dann auf ,Session”, klicken Sie auf
»Save” und dann auf ,Open”. Jetzt melden
Sie sich beim SSH-Server an und starten
das gewiinschte Programm.

Nutzer von Windows 10 ab Version 1803
kénnen statt Putty auch den vorinstallier-
ten SSH-Client zusammen mit Xming ver-
wenden. Damit die X11-Weiterleitung
funktioniert, flhren Sie in einer Eingabe-
aufforderung zuerst diesen beiden Be-
fehlszeilen aus:

mkdir \dev

echo x > \dev\tty

Danach stellen Sie die Verbindung mit die-
sen zwei Zeilen her:

set DISPLAY=localhost:0.0

ssh -Y [User]@[host]

Beachten Sie die Verwendung von ,-Y"
statt ,,-X".

SSH-Anmeldung mit Schliissel
statt Passwort

Es ist nicht nur komfortabler, sondern vor
allem Uber das Internet sicherer, sich beim
SSH-Server Uber einen Authentifizierungs-
Schlussel statt mit einem Passwort anzu-
melden. Mit folgendem Befehl erstellen Sie
den Schlissel auf Ihrem Linux-PC (nicht auf
dem Server!):

ssh-keygen

Bestdtigen Sie die Vorgabe fiir den Schlis-
selnamen ,~/.ssh/id_rsa.pub” mit der Ein-
gabetaste und tippen Sie ein Passwort zum
Schutz des Schliissels ein. Das Passwort ist
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SSH unter Windows: Bei
Windows 10 (ab 1809)
ist ein SSH-Client stan-

dardmagig installiert. arning: No xauth dzta; USING g papbeny.piKonfiguration - o x
rwarding.
Man kann dariiber bei- Linux raspberrypi 4.19.97-v71 | smem 1 Disalay iichnitietal. : e || I
. . . 2020 armv/1 [E— ) eivians ® Deabdiviert
spielsweise die Rasp- S »

. R The programs included with thi 5H DR L
berry-Pl-Konﬂgu ration oftware; Shics T3 R @ Oeaktiviert
. the exact distribution terms
im Fenster starten. e 1 () Abtiiert @ Deaktivier

individual files in Jusr/shar .. 0 aktivisrt ® Desktiviert
Debian GMU/Linux comes with Al Senal Port: O Aktiviert ® Ceaktiviert
Serial Console: (2 Aktivien () Deaktiviert

Findraht-3us: 0 Aktiviert ® Deaktiviert

GPIO-Farnzugriff: ) aktiviert (&) veaktiviert

B avsrechen ok

nicht zwingend erforderlich, erhéht aber
die Sicherheit. Sie sollten es nur leer lassen,
wenn Sie ssh auch fir automatisierte
Scripts verwenden wollen. AnschlieRend
kopieren Sie den o6ffentlichen Schlissel
Jid_rsa.pub” auf den Server:
ssh-copy-id -i ~/.ssh/id_rsa.pub
[User]@[Server]
Ersetzen Sie ,[User]” durch Ihren Log-in-
Namen und ,[Server]” durch den Namen
oder die IP-Adresse des SSH-Servers. Nun
starten Sie die SSH-Sitzung:
ssh [User]l@[Host]
Das System fragt nach dem Passwort fiir
den Schlussel. Setzen Sie ein Hakchen vor
»Diesen Schlissel beim Anmelden automa-
tisch entsperren”, damit Sie das Passwort
kunftig nicht mehr eingeben missen.
Die Anmeldung liber den Key bietet noch
weitere Vorteile. Sie kdnnen jetzt beispiels-
weise mit
ssh -X -f [User]@[MeinServer] [GUI-
Anwendung]
ohne Passworteingabe direkt ein Pro-
gramm auf dem Server starten und es wird
auf Ihrem Desktop angezeigt. Die Option
.~f* bewirkt, dass SSH im Hintergrund lauft
und Sie weitere Befehle eingeben kénnen.
Das funktioniert aber nicht mit jeder An-
wendung reibungslos. Das Gnome-Termi-

C:\Users\tersel DISPLAY=localhost:9.0 [

IC:\Users\te>ssh -¥ pi@192.168.178.47

nal beispielsweise lasst sich zwar starten,

aufgrund der Client/Server-Architektur ist

es aber nicht moglich, dariber weitere X-

Anwendungen aufrufen. Mit Lxterminal

gibt es diese Probleme nicht. Installieren

Sie das Programm auf dem Server mit

sudo apt install --no-install-
recommends lxterminal

Danach verwenden Sie zur Fernsteuerung

ssh -X -f [User]@[MeinServer]
lxterminal

Im Lxterminal lassen sich Programme auch

mit root-Rechten starten:

sudo synaptic

Programme ohne grafische Oberflache

kdnnen Sie in jedem Terminal starten (etwa

sudo apt update). Wenn alles funktioniert,

kénnen Sie die Anmeldung mit Passwort

grundsatzlich unterbinden. Dazu 6ffnen Sie

auf dem Server die SSH-Serverkonfigurati-

on in einem Editor:

sudo gedit /etc/ssh/sshd config

Ergdnzen oder andern Sie die folgenden

Optionen und speichern Sie die Datei:

PasswordAuthentication no

UsePAM no

Mit

sudo service ssh restart

machen Sie den SSH-Server mit der gean-

derten Konfiguration bekannt. m

Offten~ | @

Passworter verbieten:
Wer nur noch die siche-
rere Anmeldung per
Schliissel nutzen will,
sollte die Anmeldung
mit Passwort in der Da-
tei ,/etc/ssh/sshd_
config” abschalten.

HEREHEIE KRS

#GatewayPorts no
X11Forwarding yes

Set this to 'yes' to enable PAM authentication, account processing,
and session processing. IT this is enabled, PAM authentication will
be allowed through the ChallengeResponseAuthentication and
PasswordAuthentication.
PAM authentication via ChallengeResponseAuthenticaticn may bypass
the setting of "PermitRootlogin without-password”.

IT you just want the PAM account and session checks to run without
PAM authentication, then enable this but set PasswordAuthentication

# and ChallengeResponseAuthentication to 'no’.
PasswordAuthentication no
IsePAM yes|

#011lowAgentForwarding yes
#AllowTcpForwarding yes

*sshd_config

Speichern

Depending on your PAM configuration,
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Sicher durch alle Netze

Sobald Serverdienste freige-
schaltet sind, gelten fur das
Homeoffice strenge Sicher-
heitsregeln: Um nicht nicht
zum Ziel von Hackerangrif-
fen zu werden, sollte man
sich am besten nur per VPN
verbinden.

VON THORSTEN EGGELING

Die schéne neue Onlinewelt bietet bei der
Arbeit Uber das Internet einen hohen
Komfort. Die Bequemlichkeit hat aber ih-
ren Preis. Daten auf 6ffentlich zugangli-
chen Servern sind potenziell gefahrdet,
beispielsweise durch eine unsichere Kon-
figuration oder durch Sicherheitsliicken in
der Software. Die Sicherheit ldsst deutlich
verbessern, indem man die Angriffsflache
verringert. Auf einem Server sollten nur
Dienste Uber das Internet frei erreichbar
sein, die man wirklich bendtigt. Wer Web-
anwendungen nur mit einer begrenzten
Personengruppe nutzen mochte, ermog-
licht vorzugsweise nur den VPN-Zugang
(Virtual Private Network). Dadurch erhoht
sich zwar der Verwaltungsaufwand, aber
auch die Sicherheit.

Wir beschreiben die VPN-Konfiguration
mit Wireguard fur einen Server (mit Ubun-
tu 18.04/20.04 oder Linux Mint 19) im ei-
genen Heimnetz oder einem kleinen Fir-
mennetzwerk. Die Konfiguration gilt aber
sinngemal auch flr einen Server im Re-
chenzentrum.

Service: Den Text der Befehlszeilen sowie
die VPN-Beispielkonfiguration kénnen Sie
Uber https;//m6u.de/wguard abrufen.

1. Offentliche Server sind stark
gefahrdet

Ein Server im Internet ist permanenten An-
griffen ausgesetzt. Bei einem Linux-Server
im Rechenzentrum, der Uber eine feste IP-
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WireGuard: fast, modern, secure VPN tunnel - Mozilla Firefox

& WireCuard: fast, mede

&« ¢ o O & /wireguard.com - & 1 moe € =

& WireGuard

€) WIREGUARD

FAST, MODERN, SECURE VPN TUNNEL

Installation Quick Start Interworkings

& Whitepaper

2 Donate git

WireGuard™ is an extremely simple yet fast and modern VPN that utilizes state-of-the-art cryptography.
It aims to be taster, simpler, leaner, and more useful than IPsec, while avoiding the massive headache. It
intends to be considerably more performant than OpenVPN. WireGuard is designed as a general purpose
VPN for running on embedded interfaces and super computers alike, fit for many different circumstances.
Initially released for the Linux kernel, it is now cross-platform (Windows, macOS, BSD, IOS, Android) and
widely deployable. It is currently under heavy development, but already it might be regarded as the most
secure, easiest touse, and simplest VPN solution inthe industry.

4 Simple & Easy-to-use

WireGuard aims to be as easy to configure and deploy as SSH. A VPN connection is made simply by
exchanging very simple public keys - exactly like exchanging $SH keys - and all the rest is
transparently handled by WireGuard. It is even capable of rcaming between IP addresses, just like
Mosh. There is no need to manage connections, be concerned about state, manage dzemons, or
waorry about what's under the hood. WireGuard presents an extremely basic yet powerful interface.

Geschlossenes Netzwerk: Im Wireguard-VPN arbeiten Sie iiber das Internet in einem eigenen virtuellen Netz-
werk. Webwendungen sind nicht direkt erreichbar und dadurch geschiitzt.

Adresse aus dem Pool des Webhosters ver-
fugt, finden Sie in den Logdateien fast se-
kundlich Eintrage, die auf einen Hackeran-
griff hinweisen. Das Ziel: Den Server Uber-
nehmen und fir Spam oder die Verbreitung
von Schadsoftware nutzen.

Server im eigenen Netzwerk, die Gber einen
DSL-Router oder ein Kabelmodem o&ffent-

@ Port Scanner - Netzwer: X
&« ¢ @ 0 #Z dnstools.ch,
f Startseite
@ Meine IP
[ Traceroute
= Ping

|* DNS Abfrage

Reverse Proxy/Load
Balancer

Port Scanner - Netzwerk, Domaln und DNS-Tools - Mozilla Firefox

& HTTP Header ng korrekt funktioniert
it Ksa Ein einzelner Port lasst sich durch Eingabe im folgenden Format prilfer
208.80.152.2:4444 (Port wird durch einen Doppelpunkt von der |P-Adresse getrennt)
& Reverse IP
. Host (Domain/iP) & m
i Freie Domains
S me er P ne iF)
™

lich an das Internet angebunden sind, wer-
den nach unseren Beobachtungen seltener
angegriffen.

Trotzdem ist die Gefahrdung genauso hoch
wie im Rechenzentrum, denn Angreifer
konnen Daten stehlen und den Server bei-
spielsweise fur Angriffe auf andere Web-
dienste nutzen.

@

% | & mn @& € =

Rechner,

nternet
isserhalb des lokalen Netzv der Regel nicht
s n jedoch per Portweiterleitung vom Router an

tet werden. Mit dem Portscanner kannst du

Ich bin kein Roboter.
TRCADTE

Sicherheit priifen: Uber einen Portscan bei www.dnstools.ch stellen Sie fest, ob Ports unbeabsichtigt oder

unnétig auf einem Server im Internet gedffnet sind.
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2. Wie funktioniert VPN?

Eine VPN-L&sung besteht aus einer Server-
und einer Clientsoftware. Zwischen beiden
Idsst sich ein Tunnel durch das Internet
aufbauen. Die Software gibt es kostenlos
fur alle gangigen Betriebssysteme. Bei VPN
handelt es sich um ein eigenstandiges vir-
tuelles Netzwerk auf IP-Basis, das es er-
moglicht, verschiedene Netzwerke mitein-
ander zu verbinden. VPN-Verbindungen
kommen héufig zum Einsatz, wenn bei-
spielsweise Aulendienstmitarbeiter aus
der Ferne auf die Firmendienste und -daten
zugreifen mochten. Nur der VPN-Server ist
offentlich Gber das Internet erreichbar, die
Dienste darunter jedoch nicht.

Sie kdnnen einen VPN-Server fur den aus-
schlieBlichen Zugriff auf den Server und
das lokale Netzwerk konfigurieren oder
auch den Internetverkehr der verbundenen
Clients dariber abwickeln. Voraussetzung
fur einen VPN-Server im eigenen Netzwerk
ist die standige Erreichbarkeit. Sie kdnnen
entweder beim Internetprovider - meist
gegen Aufpreis - eine feste IP-Adresse be-
antragen oder einen kostenlosen Dienst fir
dynamisches DNS verwenden (siehe Kasten
»IP-Adressen und dynamisches DNS").
Damit der Fernzugriff reibungslos funktio-
niert, sollte Ihr Internetanbieter dem Rou-
ter ein offentliche IPv4- und IPv6-Adresse
zuweisen. Wenn nur Dual Stack Lite (DS-

SPECIAL Il - Homeoffice / Netzwerk-Infrastruktur

% FRITZ!Box 7412

&« ¢ o © | Z 192.168.178.1

Modeli: FRITZ!Box 7412 (Ui)
Aktueller Energieverbrauch: 56%

Verbindungen
@ Internet |Pv4, verbunden seit 27.04.2020

Ut

42,0 Mbit/s

IPv6, verbunden seit 27.04.2020, 04:1=
Uhr

An

@ Internet

1 Internet

r‘:J.t‘ Bandbreite: ¢ 12,5 Mbit/s 1 »:
Mbit/s

FRITZIBox 7412 - Mozilla Firefox

== FRITZ!Box 7412 :

@ DS verbunden « 111,9 Mbit/s + 42,5 Mbit/s
@ LAN verbunden (LAN
@ DECT an, 2 Schnurlostelefone angemeldet

.

- @ & o & € =

FRITZ!05: 06.86

Offentliche IP-Adressen: Wenn die Oberfliche der Fritzbox mindestens eine IPv4-Adresse und optional eine
IPv6-Adresse anzeigt, lasst sich auch ein Server dariiber erreichen.

Lite) zur Verfugung steht, besitzen Sie nur
eine offentliche IPv6-Adresse. Es erhalten
dann ausschlieBlich Gerate Zugang Uber
VPN, die auch IPv6 verwenden - und das ist
nicht immer gewahrleistet.

3. Software fiir den VPN-Zugang
installieren

Die Wireguard-Konfiguration ist ver-
gleichsweise einfach und der Verbin-
dungsaufbau erfolgt relativ schnell. Auf

IP-ADRESSEN UND DYNAMISCHES DNS

Wer einen Server im Netzwerk betreibt, der liber das Internet er-
reichbar sein soll, muss ein Loch in die Firewall bohren.

Der Router leitet dann Webanfragen auf einen bestimmten
Port an eine IP-Adresse im lokalen Netzwerk weiter. Wie sich
Ports freigeben lassen, hangt vom Router ab. Bei einer Fritzbox
beispielsweise erreichen Sie die Konfiguration im Browser un-
ter ,http://192.168.178.1" (Standard) oder ,http://fritz.box".
Nach der Anmeldung gehen Sie auf ,Internet -» Freigaben »
Portfreigaben”. Klicken Sie auf ,Gerat fiir Freigaben hinzufi-
gen” und wahlen Sie hinter ,,Gerat” den Rechner aus, der die
Dienste bereitstellt. Klicken Sie auf ,,Neue Freigabe"” und wah-
len Sie die Option ,,Portfreigabe”. Soll nur der VPN-Zugang
maoglich sein, wahlen Sie hinter ,Anwendung"” den Eintrag , An-
dere Anwendung” und tippen hinter ,Bezeichnung” beispiels-
weise ,Wireguard” ein. Hinter ,,Protokoll” wahlen Sie ,UDP"
und hinter ,Port an Gerat” sowie ,bis Port” tragen Sie jeweils
die Portnummer ,,51820" ein. Hinter ,,Port extern gewunscht”
konnen Sie optional auch einen abweichenden externen Port
eintragen, den Sie dann allerdings auch bei allen Wireguard-
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www.wireguard.com/install finden Sie eine
knappe Installationsanleitung fir alle gan-
gigen Betriebssysteme. Fir Android und
iOS lasst sich eine App aus dem jeweiligen
App-Store installieren. Nutzer von Ubuntu
14.04 bis 20.04 beziehungsweise Linux
Mint 17 bis 19 verwenden fir die Installa-
tion ein PPA (Personal Package Archive) im
Terminal (drei Zeilen):

sudo add-apt-repository

ppa:wireguard/wireguard

Clients verwenden missen. Mit Klicks auf ,OK” und noch ein-
mal ,,OK" speichern Sie die Konfiguration.

Dynamisches DNS: Ist ein Port geédffnet, erreichen Sie den Ser-

ver uber die 6ffentliche IP-Adresse des Routers. Diese lasst
sich Uber die Konfigurationsoberfldche ermitteln. Bei den
meisten Providern wechselt die IP allerdings taglich. Deshalb
ist es komfortabler, wenn die IP Giber einen festen Domainna-
men erreichbar ist. Fur die Fritzbox stellt AVM dafir einen
kostenlosen Dienst bereit (https://myfritz.net). Wie Sie die
Fritzbox konfigurieren missen, erfahren Sie tiber die Hilfe-
links auf der Webseite.

Wer einen anderen Router verwendet, kann beispielsweise
https://spdyn.de nutzen. Nach der kostenlosen Registrierung
und Anmeldung legen Sie Ihre Wunschdomain tber , IPv4-Host
hinzufligen” und/oder , IPv6-Host hinzufligen” an. Tragen Sie
dabei die in der Routeroberflache ermittelten IP-Nummern
ein. Damit fir Ihre Domain stets die aktuelle IP-Adresse hinter-
legt ist, kann der DSL-Router die Informationen automatisch
Ubermitteln. Anleitungen fir mehrere Routermodelle finden
Sie unter https://wiki.securepoint.de/SPDyn/Hostverwenden.
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sudo apt update

sudo apt install wireguard grencode
Der Server muss als Router IPv4- und IPv6-
Pakete weiterleiten. Um die Funktion zu
aktivieren, editieren Sie folgende Datei
sudo gedit /etc/sysctl.conf

und entfernen dort die Kommentarzeichen
(,#") vor ,net.ipv4.ip_forward=1"und ,net.
ipv6.conf.all.forwarding=1". Der Befehl
sysctl -p

aktiviert die Anderungen ohne Neustart.

4. Wireguard-Server und -Client
konfigurieren

Unter Linux ist die Software fur Client und
Server identisch. Welche Rolle ein Rechner
Ubernimmt, wird tber die Konfiguration
entschieden.
Schritt 1: Fihren Sie auf dem Server die
folgenden drei Befehle aus:
sudo mkdir /etc/wireguard
(umask 077 && printf " [Interfacel \
nPrivateKey = " | sudo tee /etc/
wireguard/wg0.conf > /dev/null)
wg genkey | sudo tee -a /etc/
wireguard/wg0.conf | wg pubkey |
sudo tee /etc/wireguard/publickey
Damit erzeugen Sie (zweite Zeile) die Datei
J/etc/wireguard/wg0.conf’ mit dem Konfi-
gurationsabschnitt
[Interface]
PrivateKey =
Die dritte Zeile erzeugt den fir die Authen-
tifizierung nétigen privaten Schlissel, baut
ihn in die ,,conf”-Datei ein und erstellt den
offentlichen Schlissel in der Datei ,/etc/
wireguard/publickey”.
Schritt 2: Offnen Sie die Konfigurationsda-
tei in einem Editor, beispielsweise mit
sudo nano /etc/wireguard/wg0.conf
Erganzen Sie die Zeilen, wie es in der Abbil-
dung oben zu sehen ist (Download: https://
m6u.de/wguard).
Die Bezeichnung der Netzwerkschnittstelle,
in unserem Beispiel ,,enp0s3”, passen Sie
fur Ihr System an. Wie diese heil3t, erfahren
Sie mit ip addr. Die iptables-Regeln sorgen
dafiir, dass Clients nicht nur auf den Server,
sondern auf das gesamte Heimnetzwerk
zugreifen kdnnen. Wenn Sie das nicht wiin-
schen, entfernen Sie die Zeilen ,Postup="
und ,Postdown=".
Alle IP-Adressen miissen bei Wireguard im
CIDR-Format (Classless Inter-Domain Rou-
ting) angegeben werden. Einen Umrechner
dafur finden Sie unter www.ipaddressguide.
comy/cidr. Die IP-Adresse ist frei wahlbar,

50

Offnen> M

[Interface]
Address = 10.66.66.1/24,fd42:42:42::1/64
ListenPort = 51820

POSTROUTING -0 enp7s@ -j MASQUERADE
PostDown =

D POSTROUTING -o enp7s@ -j MASQUERADE
[Peer]

[[Peer]

wg0.conf

PrivateKey = KAVVCAQW2VvALj jvBVxiKHn+v1MP+1+1182tMdB2StU8=
PostUp = iptables -A FORWARD -1 wg0 -j ACCEPT; iptables -t nat -A POSTROUTING -o
enp7s0 -j MASQUERADE; ip6tables -A FORWARD -i wg@ -j ACCEPT; ip6btables -t nat -A

iptables -D FORWARD -i wg® -j ACCEPT; iptables -t nat -D POSTROUTING -
o enp7s@ -j MASQUERADE; ip6tables -D FORWARD -i wg® -j ACCEPT; ip6tables -t nat -

PublicKey = ZC8wbtLcruHYd9gSnled6/velUuGni8XHOFO9zEGLVI=
AllowedIPs = 10.66.66.2/32,fd42:42:42::2/128
PresharedKey = WqCWO7APKNdgfebRk4TRFKEQrdjF8nl/izZKEJE9cqQ=

PublicKey = bvobl46HKXxa8LiYa@7HnmqgqiDhgowl2/8effglIHH4=
AllowedIPs = 10.66.66.3/32,fd42:42:42::3/128
PresharedKey = OUINlaWsaJlol7eCmOhTMEksPvqLQDmH1x1H7XkpgkU=

Server einrichten: So kann eine Konfiguration fiir zwei VPN-Clients aussehen. Die Konfiguration miissen Sie
nicht abtippen, das Beispiel finden Sie iber https://m6u.de/wguard.

sollte aber - wie in unserem Beispiel - aus

einem privaten Adressbereich nach RFC

1918 stammen. Allerdings besteht die Ge-

fahr von Adresskonflikten, wenn derselbe

Bereich zufallig auch im gerade genutzten

LAN oder WLAN zum Einsatz kommt. Eine

Alternative ist eine IP-Adresse gemaR RFC

6596, beispielsweise ,100.64.0.1/24", die

ebenfalls nicht liber das Internet geroutet

wird und damit als sicher gelten kann.

Schritt 3: Die Konfigurationsdatei fuir den

Client-PC erzeugen Sie ebenfalls auf dem

Server (vier Zeilen):

printf " [Interface] \nPrivateKey ="
| tee ~/wg0-clientl.conf > /dev/
null

wg genkey | tee -a ~/wg0O-clientl.
conf | wg pubkey | tee ~/clientl
publickey

printf " [Peer] \nPresharedKey = " |
tee -a ~/wg0-clientl.conf > /dev/
null

wg genpsk | tee -a ~/wg0-clientl.
conf

Die letzte Zeile erzeugt einen Preshared-

Key, der fur zusatzliche Sicherheit sorgt.

Offnen~

Ergdanzen Sie in der Datei , wg0-client1.conf”
die Zeilen, wie in der Abbildung unten zu
sehen ist. ,Address = 10.66.66.2/32" legt
die IP-Adresse fir den Client fest (genau
eine Adresse und kein IP-Bereich wie beim
Server). Die IP hinter ,DNS=" teilt dem
Client mit, welchen DNS-Server er verwen-
den soll. ,8.8.8.8" ist ein 6ffentlicher Goog-
le-DNS-Server. Sie kdnnen auch einen DNS-
Server Ihres Internetproviders eintragen.
Ohne diese Angabe verwendet der Client
die DNS Adresse des jeweiligen LAN/WLANs
und die Abfragen lassen sich in fremden
Netzwerken manipulieren. Sollte beim Ver-
bindungsaufbau die Meldung ,resolvconf:
command not found” auftauchen, installie-
ren Sie das Paket ,resolvconf”.

Im Abschnitt ,[Peer]” tragen Sie hinter ,Pu-
blicKey =" den Schlissel aus der Datei ,/etc/
wireguard/publickey” des Wireguard-Ser-
vers ein. Hinter ,Endpoint="bringen Sie die
aus dem Internet erreichbare 6ffentliche
IP-Adresse des Servers oder seinen Do-
mainnamen unter. Wenn Ihr Internetanbie-
ter keine feste IP-Adresse bereitstellt, ver-
wenden Sie einen Anbieter fiir dynamische

wgO.conf

Speichern | =

[Interface]

Clientkonfiguration: ,,Al-
lowedIPs = 0.0.0.0/0,
/0" ermdglicht den Zu-
griff auf den Server, des-
sen lokales Netzwerk
und das Internet. Hinter
»Endpoint* steht die
Zieladresse.

[Peer]

|Endpoint =

PrivateKey = KAEgRrNczOPEsdCOs7mWWnn+AiUDoCyFkNqoal40ImA=
Address = 10.66.66.3/32,

PublicKey = eRNVYHCVsQnakpcR1CrHBwpJ/8541DneDQPE+esChgc=
#AllowedIPs = 10.66.66.0/24, fd42:42:42::1/128, 192.168.0.0/24
#Alle Netzwerke inklusive Internet

AllowedIPs = 0.0.0.0/0,
PresharedKey = OUINlaWsaJllol7oCmOhTMEksPvqLQDmHLX1H7XkpgkU=

.ini * Tabulatorbreite:8 « Z.1,5p.1 -

fdd2:42:42::3/64

::/8

dns.eu:51820
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IP-Adressen. Im Router muss aullerdem
eine Weiterleitungsregel fur den Port
,51820" auf den Server-PC eingerichtet sein
(siehe Kasten ,IP-Adressen und dynami-
sches DNS").
+AllowedIPs = 0.0.0.0/0, ::/0" bewirkt, dass
der gesamte Internetverkehr (IPv4 und
IPv6) durch den VPN-Tunnel Gber Ihr hei-
misches Netzwerk lduft und Sie auf das lo-
kale Netzwerk sowie den Server zugreifen
kénnen. Die Beispielzeile
AllowedIPs = 10.66.66.0/24,
192.168.0.0/24
erlaubt den Zugang zum Server, anderen
per VPN gerade verbundenen Clients und
zum gesamten heimischen Netzwerk
(,192.168.0.0/24"). Passen Sie die IP-Adres-
se entsprechend Ihrer Netzwerkkonfigura-
tion an. Alle anderen Zugriffe laufen uber
die aktuelle Internetverbindung des
Clients. Verwenden Sie ,AllowedIPs =
10.66.66.1/32", um den Zugang ausschlieB-
lich auf den Server selbst zu beschranken.
Schritt 4: Erganzen Sie in der Serverkonfi-
gurationsdatei ,/etc/wireguard/wg0.conf”
unter ,[Peer]” hinter ,PublicKey=" den &f-
fentlichen Schlissel des Clients aus der
Datei ,~/client1_publickey” sowie den
.PresharedKey” aus der Datei ,~/wg0-cli-
ent1.conf”.
Wenn mehrere Clients zugreifen sollen,
wiederholen Sie Schritt 3, verwenden dabei
aber jeweils andere Namen fir die Ausga-
bedateien. Vervielfdltigen Sie den Abschnitt
.[Peer]” und tragen Sie den o6ffentlichen
Schlissel des jeweiligen Clients ein. Hinter
+AllowedIPs=" passen Sie die IP-Adresse
mit ,,10.66.66.3/32", ,10.66.66.4/32" und
So weiter an.
Schritt 5: Kopieren Sie die Datei ,~/wg0-
client1.conf” unter dem Namen ,wg0.conf”
in den Ordner ,/etc/wireguard” auf dem
Client-PC. Fiir ein Smartphone erzeugen Sie
mittels des Befehls
grencode -o conf.png < ~/wg0-
clientl.conf
ein Bild mit einem QR-Code, das Sie in der
Wireguard-App Uber ,+“ und ,Vom QR-
Code scannen” einlesen.

5. Wireguard starten

Starten Sie Wireguard zuerst auf dem
Server-PC:

sudo wg-quick up wg0

Danach verwenden Sie denselben Befehl
auch auf dem Client-PC. Kontrollieren Sie
die offentliche IP-Adresse beispielsweise
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Verbindung herstellen:
Unter Linux Mint 14sst
sich die VPN-Verbindung
liber ein Kleines Leisten-
applet steuern.

W 0

Uber https://ipv6-test.com. Hier erfahren
Sie auch, ob IPv4 und IPv6 zur Verfugung
stehen.
wg show
zeigt Ihnen die Konfiguration und den Sta-
tus der Verbindung an.
Um die Verbindung auf dem Client-PC zu
beenden, verwenden Sie
sudo wg-quick down wg0
Auf dem Server stoppt dieser Befehl den
VPN-Server.
Automatische und manueller Start: Wenn
Wireguard auf dem Server oder Client au-
tomatisch starten soll, beenden Sie den
Dienst zuerst mit ,,wg-quick down wg0” und
geben dann diesen Befehl ein:
sudo systemctl enable --now wg-
quick@wg0
Fir die Clients ware eine Steuerung uber die
grafische Oberflache wiinschenswert, ahn-
lich wie bei Open VPN (ber den Netzwerk-
manager. Die gibt es bisher aber nicht. Man
kann sich aber mit einem Starter auf dem
Desktop und einem Script behelfen. Fur
Ubuntu gibt es eine Statusanzeige fur die
Wireguard-Verbindung und fir Linux Mint
Cinnamon ein Leistenapplet. Der Nachteil:
Sie mussen das Systemverwalterpasswort
eintippen, wenn Sie eine VPN-Verbindung
herstellen oder trennen méchten. Eine aus-
fuhrliche Anleitung zur Installation finden
Sie Uber https://m6u.de/wguard.

B nextcloud

& c @

Nextcloud im VPN: Der
Cloudserver ist tiber die
IP des VPN-Servers er-
reichbar. Fir die Anmel-
dung miissen Sie die IP-
Adresse zu den
vertrauenswiirdigen Do-
mains hinzufiigen.

D & 10.66.66.1

0-cliemk2

6. Nextcloud tiber VPN nutzen

Mit der beschriebenen VPN-Konfiguration
haben alle VPN-Clients Zugang zu zwei
Netzwerken - zum lokalen Netz und zum
VPN-Netz.
Wenn Sie Nextcloud als Snap-Paket auf dem
Server installiert haben (siehe ab Seite 38),
ist bei unserem Beispiel der Zugriff fir die
Client-PCs und auf dem Server uber
Lhttp://10.66.66.1" moglich.
Im Netzwerk des Servers ist dieser auch
Uber seine Standard-IP oder seinen Na-
men erreichbar. Nextcloud erlaubt jedoch
nur Zugriffe fir die Adresse, die Sie beim
Abschluss der Installation verwendet ha-
ben. Welche Adresse konfiguriert ist, er-
fahren Sie so:
sudo snap run nextcloud.occ
config:system:get trusted domains
Die Ausgabe lautet dann beispielsweise ,lo-
calhost”. Um weitere Domains hinzuzufi-
gen, verwenden Sie diese Syntax:
sudo snap run nextcloud.occ
config:system:set trusted domains
[Index] --value=[IP]
Der Platzhalter ,[Index]” bezieht sich auf
das Array, in dem die Werte gespeichert
sind. Bei nur einem Eintrag gehort ,local-
host” zu ,,0", der nachsthéhere Wert ist
dann ,1“. Fur ,[IP]” tragen Sie die ge-
wiinschte IP-Adresse oder den Domainna-
men ein. m

Mextcloud - Mozilla Firefox

P IND & ¥ =

Zugriff iiber eine nicht vertrauenswiirdige Domain

Nextcloud —ein sicherer DIt f0r all O
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Dateitransfer uber
das Netz

Dateien mussen im Home-
office von A nach B und
wieder zuruck. Linux-Nutzer
kobnnen zwischen mehreren
Methoden fur den schnellen
und sicheren Datenaus-
tausch wahlen.

VON THORSTEN EGGELING

In einfachen Szenarien des Homeoffice ge-
nigt der Austausch von Text- oder Tabel-
lendokumenten, Nachrichten oder Bildern.
E-Mail kann dafiir nur ein geeignetes Mittel
sein, wenn es nicht um sehr groRe oder
viele Dateien geht. Ansonsten gibt es Gro-
Benlimits, auBerdem wird es schnell un-
Ubersichtlich. Dateiablagen im Netzwerk
durften sich fir die meisten Anwender bes-
ser eigenen. Daflir kommen Cloudspeicher
der bekannten Anbieter oder privat betrie-
bene Server infrage.

E-Mail und Messenger

Eine E-Mail-Adresse hat wahrscheinlich je-
der und Dateien lassen sich daruber als
Anhang ebenfalls verschicken. Das geht
schnell und bequem, hat aber auch Nach-
teile. Viele Postfacher haben eine GréRen-
begrenzung. Ist der Speicherplatz ausge-
schopft, kommen keine Nachrichten mehr
an. Der Absender erhadlt aber in der Regel
eine E-Mail, die auf das Problem hinweist.
Zudem gibt es Beschrankungen bei der
GroRe eines Anhangs. Abhangig vom An-
bieter liegt diese beispielsweise bei zehn
oder 20 MB. Der Versand gréRerer Anhan-
ge ist zudem relativ langsam.

Linux-Nutzer sind zwar kaum gefahrdet,
aber E-Mail-Anhdnge kénnen Schadsoft-
ware enthalten. Auch wenn eine Nachricht
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Schneller Datenaustausch: E-Mails haben eine hohe Akzeptanz und kleinere Dateien sind damit schnell
versendet. Man muss aber gut organisiert sein, damit der Uberblick nicht verloren geht.

von einem anscheinend vertrauenswirdi-
gen Absender stammt, droht Gefahr. Ab-
senderadressen lassen sich falschen oder
der PC des Versenders kann infiziert sein.
Auch nachdem Sie ein Dokument unter Li-
nux bearbeitet haben, kann die Schadsoft-
ware immer noch enthalten sein, beispiels-
weise Makroviren in Microsoft-Dokumen-
ten. Bei der Weitergabe infizieren Sie dann
unter Umstanden den PC eines anderen
Windows-Nutzers.

Dieses Risiko besteht zwar bei jeden Aus-
tausch von Dateien, ob Uber das Internet,
per Cloudspeicher oder USB-Stick, jedoch
verringert sich die Gefahr bei Dateien auf
einem Server, die nur ein begrenzter Per-
sonenkreis nutzen darf. Immerhin kann
man hier nicht Opfer gefélschter E-Mails
werden. Deutlich mehr Sicherheit bieten in
diesem Punkt Onlinedienste, bei denen Sie
Dokumente direkt im Browser bearbeiten
(siehe ab Seite 38).

Eine Alternative zur E-Mail sind Messenger
wie Whatsapp (siehe ab Seite 54), iber die

sich auch Dateianhdnge versenden lassen.
Sie arbeiten hier nur mit einer begrenzten
Personengruppe, die zudem uber die Tele-
fonnummer verifiziert ist. Uber https://web.
whatsapp.com kann man Whatsapp auch
bequem auf dem PC nutzen. Das Smart-
phone muss dazu aber im gleichen Netz-
werk angemeldet sein.

Tipp: Wenn Sie Dateien per E-Mail oder ei-
ner anderen in diesem Artikel genannten
Methode austauschen, fehlt eine Ord-
nungsinstanz. Es empfiehlt sich, Dateien in
Ordnern wie ,zu bearbeiten” oder , abge-
schlossen” zu speichern und Dateinamen
mit Autorenkirzeln und Versionsnummern
zu verwenden.

Dateitransfer liber SSH/SFTP

Ab Seite 44 haben wir die Nutzung von SSH
fir die Fernwartung beschrieben und ab
Seite 48, wie sich VPN fur die sichere Ver-
bindung zu einem Server verwenden ldsst.
Der Open-SSH-Server bietet aber nicht nur
einen Shell-Zugang, sondern auch Metho-
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den fir den Dateitransfer. SFTP (SSH File
Transfer Protocol) orientiert sich an FTP
und erlaubt der Clientsoftware komplexere
Kommandos, etwa zur Anzeige von Ver-
zeichnisinhalten.

SFTP kénnen Sie mit dem Terminaltool sftp
nutzen, was jedoch wenig komfortabel ist.
Besser geeignet ist Filezilla, das Sie mit
sudo apt install filezilla
installieren. Filezilla gibt es auch fir Win-
dows und Mac-OS (https://filezilla-project.
org). Uber ,Datei » Servermanager” konfi-
gurieren Sie nach einem Klick auf ,,Neuer
Server” die Parameter der Verbindung.
Wahlen Sie hinter ,Protokoll” den Eintrag
,SFTP - SSH File Transfer Protocol” und tra-
gen Sie die Adresse des Servers, Benutzer-
namen und Passwort ein. Nach einem Klick
auf ,Verbinden” sehen Sie die Ordner des
Servers auf der rechten Seite des Fensters,
die lokalen Verzeichnisse auf der linken.
Dateien oder Ordner lassen sich per Drag
& Drop oder lber den Kontextmenupunkt
»Herunterladen" beziehungsweise ,Hochla-
den” Gbertragen.

Wenn Sie fiir SSH die Anmeldung per Schlis-
sel aktiviert haben (siehe ab Seite 44), geben
Sie den privaten Schlissel ,,id_rsa” in Filezil-
la Uber ,Bearbeiten - Einstellungen - SFTP"
an. Im Servermanager stellen Sie hinter
JVerbindungsart” den Wert , Interaktiv” ein.
Sie melden sich dann ohne Passwort an.

Datenaustausch uber Webdav

Webdav (Web-Distributed Authoring and
Versioning) ist eine Erweiterung des HTTP-
Protokolls. Es ermdglicht Schreibzugriffe
auf den Webserver, sodass Sie dort Dateien
ablegen, andern und I6schen kénnen. Ei-
nen Uber Webdav erreichbaren Speicher
stellen mehrere Anbieter zur Verfligung,
beispielsweise die Telekom (https://cloud.
telekom-dienste.de) oder GMX (www.gmx.
net). Der Vorteil: Der Cloudspeicher lasst
sich Gber den Dateimanager direkt in das
Dateisystem einbinden, wie im Kasten fir
SFTP beschrieben. Geben Sie beispielswei-
se hinter ,Mit Server verbinden”
davs://[E-Mail] @webdav.
magentacloud.de
ein, um sich mit der Magenta-Cloud zu
verbinden, und bestatigen Sie mit Ihrem
Passwort.
Wer einen eigenen Webdav-Server betrei-
ben mochte, kann dafiir den Webserver
Apache konfigurieren. Der Vorteil: Mitar-
beiter kdnnen einzelne Dateien einfach
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VPN-Server - sftp:[/te@10.66.66.1 - FileZilla

it Ubertragung
- ~
i) i (=~ 5 B

Datel Bearbeiten Al

2w

Server: Benutzername: Fasswork: Port: Meebinden | -
Verbinde mit 10.66.66.1...

Connected to 10.66.66.1

Empfange Verzeichnisinhalc...

Listing directory /home/te

Anzeigen des Verzeichnisinhalts Fir "/home/te" abgeschlossen

Status:
i Status:
status:
Status:
| Status:

Lokal: | fhome/te/ v
* Il .vscode
Bilder
L Dokumente
b Downloads

server: | fhome/te =

v @y
* @ home
L te

Dateiname ~  Dateigrofe Dateityp Zuletzt gedndert Dateiname ~ Dateigrt® Dateityp | zuletzt gedndt Bered®

Bilder Verzeichnis 13.04.202023: Bilder Verzeich._. 23.06.2017 __ drwxr
Dokumente Verzeichnis  25.04.2020 22:... Dokumente Verzeich... 23.04.2020... drwxr
Downloads Verzeichnis 29.04.202006.... Downlosds Verzeich... 27.04.2020... drwxr
Insync Verzeichnis  20.04.2020 0. Musik Verzeich... 07.11.2017 ... drwxr
Musik Verzeichnis  29.02.202001.... Schreibtisch Verzeich... 21.05.2017... drwxr_
Mextcloud Verzeichnis  29.04.2020 06:...

24 Dateien und 37 Verzeichnisse. Gesamtgrofie: 62, 6 KB 25 Dateien und 32 Verzeichnisse. Gesamtgr3Be: 579,9 MB

Server/Lokale Datel Richturt Datei auf Server Grife  Priorita! Status

e Ubertragungen | Erfolgreiche Ubertragungen

Zu bertragende Dateien |Fehlgeschla

@3 warteschlange: leer oe

Dateien per SFTP Ubertragen: Filezilla bietet eine einfache Oberflache, (iber die sich Dateien oder Ordner
zwischen PCs transferieren lassen. SFTP ist beim Open-SSH-Server mit dabei.

Uber den Browser herunterladen. Wer
Schreibzugriff benétigt oder mehrere Ord-

Mit Server verbinden

Serverdetails

ner/Dateien herunterladen mochte, verbin- Server: webdavmagenkacloud.de | Port:| 423 | — |+
det sich Uber Webdav. Wie sich Apache o BT -
dafur einrichten ldsst, haben wir unter o— ;

www.pcwelt.de/2077626 beschrieben. Banatxestiatiis

Nextcloud (siehe ab Seite 38) bringt stan- Benutzemanme: yEonlinede

dardmaRig einen Webdav-Server mit. Uber
welche URL er erreichbar ist, erfahren Sie

Passwort:

7 Dieses Passwort merken

nach einem Klick auf ,Einstellungen” links
unten. Im Ubuntu-Dateimanager stellen
Sie der URL ein ,dav://" statt einem
Jhttp://“ voran.

Eine Alternative zu Webdav ist die Client-
software fur Nextcloud. Im Downloadbe-

Alles mounten: Uber den Dateimanager, hier unter
Linux Mint, lassen sich SFTP- oder Webdav-Ressour-
cen in das Dateisystem einbinden.

Android und iOS. Die Clientsoftware syn-
chronisiert alle oder ausgewahlte Ordner

des Nextcloud-Servers mit einem Verzeich-
nis auf Ihrer Festplatte. m

reich von https://nextcloud.com finden Sie
Programme fur Linux, Windows, Mac-0S,

SFTP IM DATEIMANAGER

Linux kann SSH/SFTP-Server direkt in das lokale Dateisystem einbinden. Im Ubuntu-
Dateimanager gehen Sie in der Navigation auf der linken Seite auf ,,Andere Orte".
Tippen Sie hinter ,Mit Server verbinden” mit einem vorangestellten ,sftp://* die IP-
Adresse oder den Namen des Servers ein. Klicken Sie auf ,Verbinden”. Der Datei-
manager fragt Sie nach Benutzernamen und Passwort. Ist ein SSH-Schliissel fir die
automatische Anmeldung konfiguriert, haben Sie sofort Zugriff auf den Server. Nut-
zer von Linux Mint finden die entsprechende Funktion im Dateimanager Nemo
Uber ,Datei » Mit Server verbinden®.

Tipp: Klicken Sie den Eintrag fuir den verbundenen Server mit der rechten Maustas-
te an und wahlen Sie , Lesezeichen hinzufiigen”. Der Eintrag bleibt dann nach ei-
nem Linux-Neustart als Lesezeichen erhalten und die Verbindung lasst sich kinftig
mit einem Mausklick herstellen.

53


https://filezilla-project.org/
https://filezilla-project.org/
https://cloud.telekom-dienste.de/
https://cloud.telekom-dienste.de/
http://www.gmx.net
http://www.gmx.net
http://www.pcwelt.de/2077626
http://www.pcwelt.de/2077626
https://nextcloud.com/

SPECIAL Il — Homeoffice / Videochat-Programme

Audio- und Video-
konferenzen

Fur den Videochat gibt es
eine grofde Programmaus-
wahl. Fast alle Anwen-
dungen sind auch fur Linux
geeignet, im Vergleich zu
Windows gibt es jedoch
etliche Einschrankungen bei
den Funktionen.

VON THORSTEN EGGELING

Per E-Mail oder Messenger kann man pri-
ma Nachrichten austauschen. Textnach-
richten werden aber als unpersonlich, un-
spontan und maRig interaktiv empfunden.
Das direkte Gesprach hat unbestrittene
Vorteile. Wer seine Kollegen ab und an zu
Gesicht bekommen mochte, greift daher zu
einer Software fur Videokonferenzen.
Wenn gewdiinscht, lasst sich diese auch nur
fur den Sprachanruf nutzen.

Kostenlose Videochat-Programme

Wer ein Programm zusammen mit Kollegen
verwenden mdchte, greift moglichst zu ei-
nem verbreiteten Produkt. Technische
Uberlegungen sollten aber auch eine Rolle
spielen. Whatsapp erfordert in jedem Fall
ein Smartphone, lasst sich aber am PC auch
im Browser (https.//web.whatsapp.com) be-
dienen, wenn das Handy in der Nahe ist.
Videoanrufe sind aber nur Gber das Smart-
phone mdglich. Der Facebook Messenger
lauft im Browser und erfordert ein Face-
book-Konto. Er bietet eine Chatfunktion
sowie Audio- und Videoanrufe. Apps gibt es
nur fur Windows 10, Android und iOS.

Skype lasst sich im Browser nutzen (Vi-
deochat aber nur in Google Chrome und
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Skype: Das Microsoft-
Programm ist weit ver-
breitet und lauft unter
den meisten Betriebs-
systemen. Fiir die kom-

Datei Bearbeiten Ansicht Extras Hilfe

fortable Nutzung ist ein RHzvprrbun e i
Microsoft-Konto erfor- bbb
derlich. i

a Thorsten Eggeling

Willkommen, Alex

.

Unterhattung beginnen

Microsoft Edge), Clientsoftware gibt es fiir
Linux, Windows, Mac-0S, Android und iOS.
Das Programm deckt also die wesentlichen
Plattformen ab und ist daher auch fiir Un-
ternehmen mit heterogenem IT-Umfeld
geeignet. Wer Microsoft Teams einsetzt,
kann auf die dort integrierten Tools fir
Chat und Videoanrufe zurlckgreifen, beno-
tigt Skype also nicht. Videochats funktionie-
ren auch hier nur in den Browsern Chrome
und Edge, ansonsten muss man die Client-
anwendungen benutzen.

Google Hangouts lauft im Browser und
Apps gibt es fir Android und iOS. Das gilt
auch fir Google Duo, das in etwa die glei-
chen Funktionen bietet. Im Vergleich zu
Hangouts fehlt im Browser nur die Option
»Bildschirm freigeben”, mit der Sie den gan-
zen Bildschirm oder nur ein einzelnes Fens-
ter im Videochat Ubertragen. Nur in der
Android-App gibt es diese Option zur Zeit.

Zoom erfreut sich zunehmender Beliebt-
heit, wahrscheinlich weil es gegenlber
Skype einige Zusatzfunktionen bietet (siehe
unten). Eine weitere Alternative ist Discord,
das vor allem bei Gamern bekannt ist. Im
Vordergrund stehen inzwischen Communi-
tyaktivitaten jeder Art. Die Bedienung ist
etwas unubersichtlich und die informelle
Anrede in der Benutzeroberflache ist viel-
leicht nicht in jedem Betrieb erwiinscht.

Als Open-Source-Loésung nimmt Jitsi Meet
eine besondere Rolle ein. Verbindungen
lassen sich ohne Benutzerkonto herstel-
len. Wer mochte, kann sich auch einen
eigenen Server einrichten. Die Software
gibt es bei https.//github.com/jitsi. Next-
cloud Talk, das sich als App auf dem Server
aktivieren lasst, ist ebenfalls Open Source,
erfordert aber in jedem Fall einen eigenen
Server (siehe ab Seite 38).

Die Verbindung herstellen

Bei den meisten Anwendungen fir Video-
anrufe ist ein Benutzerkonto beim jeweili-
gen Anbieter erforderlich. In der Regel be-
notigen alle Teilnehmer ein Konto, bei Dis-
cord und Zoom muss nur der Gastgeber ein
Konto einrichten, der das Meeting startet.
Da viele Anwender bereits ein Google- oder
Microsoft-Konto besitzen, sind die Ein-
stiegshirden bei Google Hangouts/Duo
oder Skype geringer.

Am einfachsten gelingt die Verbindung mit
Jitsi. Gehen Sie auf https://meet jit.si, tippen
Sie unter ,Start a new meeting” eine belie-
bige Bezeichnung fir das Meeting ein und
klicken Sie auf ,,GO". Den anderen Teilneh-
mern teilen Sie dann den Link ,https://
meet.jit.si/[MeineBezeichung]” per E-Mail
oder Whatsapp mit. Mehr ist nicht notig.
Jitsi funktioniert problemlos in Firefox und
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Chrome, wahrend etwa Skype oder Discord
Chrome erfordern. Allerdings empfehlen
auch die Jitsi-Entwickler Chrome aufgrund
der besseren Leistung.

Die Jitsi-Webanwendung bietet interessan-
te Zusatzfunktionen. Ein Videomeeting
lasst sich live bei Youtube Uibertragen oder
Sie teilen ein Youtube-Video (ber Jitsi. Au-
Berdem kdnnen Sie den Videohintergrund
unscharf stellen (,Blur my Backgroud®),
was bei Ubertragungen aus privaten Riu-
men geschatzt wird. Ein unscharfer Hinter-
grund lasst sich auch bei Microsoft Teams
und Skype aktivieren. Bisher nur unter Win-
dows bieten beide Tools auch die Méglich-
keit, den Hintergrund durch ein Bild zu er-
setzen. Das funktioniert relativ gut, ergibt
aber haufig stérende Artefakte. Der Zoom-
Client zeigt nach der Anmeldung in den
Einstellungen unter ,Virtual Background”
entsprechendes auch fir Linux. Allerdings
sind hier nur mit einem einheitlichen Hin-
tergrund (Greenscreen) ordentliche Ergeb-
nisse erreichbar.

Fast alle Videochat-Tools kénnen neben
dem Bild der Kamera auch den Desktop
oder das Fenster einer einzelnen Anwen-
dung darstellen. Das ist praktisch, wenn Sie
Prasentationen vorfihren wollen. Unter
Windows lasst sich in Skype der gesamte
Bildschirm oder ein Anwendungsfenster
teilen, beim Linux-Client nur der gesamte

Startanew mesiing
Ervidcalzsersia sty

Jitsi: Uber https;//mett jit.si starten Sie ein neues
Meeting. Den Namen des Meetings lassen Sie den
anderen Teilnehmern zukommen, die dann im Brow-
ser teilnehmen kdnnen.

Desktop. Beim Zoom-Client funktioniert
beides auch unter Linux.

Qualitat und Sicherheit

Audio- und Videoqualitat sind bei allen ge-
nannten Programmen ahnlich. Das ist nicht
verwunderlich, weil die Technik im Hinter-
grund identisch ist und im Browser Web
RTC zum Einsatz kommt. Wie gut der Vi-
deochat lauft, hdngt daher eher vom Brow-
ser als von der Webanwendung ab. Unter-
schiede kann es dennoch geben, etwa
wenn der vermittelnde Server gerade viele
Anfragen zu verarbeiten hat.

Bei der Sicherheit tauchen immer wieder
Zweifel auf. Bei Zoom beispielsweise wurde
die Starke der Verschliisselung bemangelt,
die automatisch generierten Passworter

Hew Mesting Join

o upcaming meetings today

—

Share screen

Zoom: Die Clientsoftware bietet unter Linux fast die
gleichen Funktionen wie unter Windows. Die Funktion
»Share Screen” (Bildschirm freigeben) kann den
Desktop oder ein Fenster tibertragen.

waren zu unsicher und die Einladungslinks
enthielten manchmal nicht nur die Sit-
zungs-ID, sondern auch das Passwort. Au-
Rerdem wurden Nutzungsdaten an Face-
book geschickt.

Die meisten Probleme sollen inzwischen
behoben sein. Typischen Nutzern kann
man nicht zumuten, die Sicherheit um-
fangreich zu prifen und die Standardkon-
figuration zu verandern. Die Software soll-
te von Haus aus groBtmaogliche Sicherheit
bieten. Letztlich bleibt Ihnen aber nur,
dem Hersteller zu vertrauen oder die Soft-
ware nicht zu verwenden. Bei selbst gehos-
teten Losungen wie Nextcloud oder Jitsi ist
die Sicherheit potenziell héher. Die Daten
bleiben immer auf Ihrem eigenen Server,
sofern Sie diesen gut absichern. m

KOSTENLOSE VIDEOCHAT-SOFTWARE

Internet Konto

erforderlich

Bildschirm
teilen

Max.
Teilnehmer unscharf

darstellen

Hintergrund  Verschliisselung/
End-to-End

Zusétzliche Funktionen

Desktopclient

Discord https://discordapp.com ja (nur 10 ja nein ja/nein - Linux, Windows, Mac,
Gastgeber) Browser (Video nur
Chrome)
Facebook www.messenger.com ja 50 ja nein ja/nein - Browser
Messenger
LRI https://duo.google.com ja 12 nein (nur nein ja/ja - Browser
Android/i0S)
Ll ENEN S https://hangouts.google.com  ja 10 ja nein ja/nein - Browser
outs
Jitsi Meet https.//jitsi.org/ nein 75 (35 ja ja ja/nein Aufzeichnung, Youtube- Browser
empfohlen) Livestream, Youtube-Videos
abspielen
Microsoft https://teams.microsoft.com  ja 250 ja ja ja/nein Untertitel (Spracherkennung), Linux, Windows, Mac,
Teams Hintergrundeffekte (nur Windows)  Browser (Video nur
mit Chrome, Edge)
Nextcloud https://nextcloud.com/talk ja 20 (emp- ja nein ja/auf - Browser
Talk fohlen) eigenem Server
Skype www.skype.com ja (bei einer 50 ja ja ja/teilweise Untertitel (Spracherkennung), Linux, Windows, Mac,
Besprechung nur Hintergrundeffekte (nur Windows) ~ Browser (Video nur
Gastgeber) mit Chrome, Edge)
Zoom https://zoom.us/ ja (nur 100 ja ja ja/nein Aufzeichnung, Hintergrundeffekte  Linux, Windows, Mac
Gastgeber)
Whatsapp www.whatsapp.com ja 8 nein nein ja/ja - Browser (kein Video)
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Software: Frisch
und/oder portabel

Die klassische Paketverwaltung der Linux-Distributionen ist langst nicht mehr die
einzige Option, um Software zu installieren. Container- und Imageformate schlieflen
Aktualitatslicken und erhohen die Flexibilitat.

VON HERMANN APFELBOCK

Die traditionelle Paketverwaltung unter Li-
nux besitzt prinzipielle Sicherheitsvorteile
gegenliber dem Software-Wildwuchs a la
Windows. Auf der anderen Seite klagen An-
wender Uber mangelnde Flexibilitdt und
Aktualitat und Entwickler Gber den enor-
men Aufwand, ihr Programm fir jede Linux-
Distribution und jede Distributionsversion
einzeln pflegen zu missen.

Angesichts dieses Dilemmas wurde die
einstmals strikte Softwareverteilung unter
Linux bereits an mehreren Stellen aufge-
weicht: PPAs (Personal Package Archives)
geben Entwicklern die Moglichkeit, ihre ak-
tuelle Software auBerhalb der Distributions-
quellen bereitzustellen. Technisch entspre-
chen PPAs aber dem klassischen Weg, ein
Programm fiir genau eine Distributionsver-
sion anzubieten. Die nachfolgend vorgestell-
ten Alternativen gehen einen grol3en Schritt
weiter: Sie bieten distributionsunabhangige
Software und missen daher alles, was ein
Programm braucht, selbst mitbringen. Das
vereinfacht den Softwarebezug fiir den An-
wender, verringert aber vor allem auch den
Aufwand beim Softwarehersteller. Anderer-
seits entstehen Nachteile durch erheblich
groBere Downloads, hohen Festplattenbe-
darf, erhdhte RAM- und CPU-Anspriiche und
- zum Teil - wachsende Komplexitat.

Motivlage und Angebote

Es gibt eine gute Handvoll an Motiven, sich
auf einem Linux-Desktop neben den Paket-
quellen der Distribution nach anderen Soft-
warequellen und alternativen Softwarefor-
maten umzusehen:
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Appimages, Snaps, Flatpaks. Der Anwender kann selbst entscheiden, ob fiir ihn Aktualitat, Portabilitat, Konflikt-
freiheit die Vorteile der schlanken klassischen Paketinstallation tiberwiegen.

1. Ein verbreiteter, vielleicht manchmal
Uberschatzter Grund ist mangelnde Pro-
grammaktualitdt. Auf Langzeitversionen
wie Ubuntu 18.04 oder jetzt 20.04 LTS
bleibt Software in der Tat iber Jahre funk-
tional auf demselben Stand, denn die Up-
dates beheben lediglich Fehler und Sicher-
heitslticken.

2. Ein triftiger Grund ist das schlichte Feh-
len der bendtigten Software in den Stan-
dard-Paketquellen.

3. Ein weiterer triftiger Grund sind irrepa-
rable Paketkonflikte, welche die unabhan-
gigen Containerformate nicht anfechten.
4. Eine klassisch installierte Software kann
nur in einer Programmversion laufen. Wer
eine Software in verschiedenen Versionen
bendtigt oder vergleichen muss, ist auf Al-
ternativen angewiesen.

5. Ein wichtiges Motiv ist der Wunsch nach
portabler Software, die ohne Installation

und von jeder Quelle lauft - transportabel
vom externen USB-Stick oder zentral vom
Netzwerk. Insbesondere fiir Anwender, die
von Windows kommen, gehdren portable
Programmsuiten wie Portable Apps
(https://portableapps.com/) zum Alltag.

6. SSDs und SD/eMMC-Karten haben oft
begrenzte Kapazitdt und profitieren von
ausgelagerter Software auf externem Da-
tenspeicher.

7. Fur eine groBere Anzahl von Gerdten ist
es praktisch, eine Software nur einmal be-
ziehen zu missen, um sie dann auf allen
Geraten zu benutzen.

Die nachfolgend vorgestellten technischen
Lésungen haben darauf ihre je eigenen
Antworten.

Aber es gibt leider keinen Kdnigsweg, der
alle Probleme I6st. Wie so oft unter Linux
konkurrieren ahnliche Ansatze um Akzep-
tanz beim Anwender.

LINUXWELT 4/2020


https://portableapps.com/

Software / Softwarealternativen

R 9a

ibresHice org

DISCOVER - GET HELP

[ LibreOffice

ibreOffice as Applmage

The: Standard verson
alian, Japaniese, Korean, F

Deamioad Fresh Derenlosd St

IMPROVE IT -

tel Gearkszen  Ansicht

Coghen Sk )

4 Frmgaln | iabarm e,

EVENTS ~ ABOUTUS-  DONATE

fimpfmeunt_FicefoWwnKae

Gehenu  Lessteichen Hife

a J @ Q

v GréBe  Dateltyp
Qrdner

Ordner.

Anderungsdatum
3 Obiskts Mo 13 Apr 2020
Mo 13 ApT 2020 151s:

M0 13 Apr 20201558

45 Objekrs
0 Objokte
1 Objekt

ordner
Ordnes

Fiir Appimages gibt es Portale mit groReren Sammlungen, aber keine verbindliche
Zentrale. Eine konkrete Google-Suche wie ,appimage libreoffice” fiihrt mit Gliick

direkt zum Hersteller.

Appimages: Einfach und portabel

Appimages haben gegeniiber den tech-
nisch komplexeren Techniken Snap, Flatpak
und Docker einen entscheidenden Vorteil:
Auf dem Zielrechner ist keinerlei Werkzeug
erforderlich - keine Laufzeitumgebung
(Runtime), kein Paketwerkzeug. Die Images
werden einfach heruntergeladen, ausfiihr-
bar geschaltet und - laufen. Da Appimages
keine Sandbox-Isolation gegenuber dem
Ubrigen System gewadhrleisten, wird der
Einsatz allerdings zur Vertrauensfrage (ahn-
lich wie portable Anwendungen unter Win-
dows). Wer sich an die vertrauenswiirdigen
Quellen hélt, hat jedoch eine komfortable
Technik an der Hand, seine Softwareaus-
stattung zu erganzen oder gezielt auf den
portablen Einsatz auszurichten.

Fur Appimages gilt das Prinzip ,1 App =1
Datei”. Typischerweise hat diese eine Con-
tainerdatei die Endung ,.appimage”. Dies
dient nur der Erkennung fir den Nutzer,
technisch ist die Endung bedeutungslos.
Die Containerdatei ist mit einem ISO-
Image vergleichbar und enthdlt neben
dem eigentlichen Programm alle notwen-
digen Komponenten und Bibliotheken.
Beim Start durch Doppelklick entpackt ein
Script alle Komponenten unter ,/tmp/.
mount [...]" und ladt dort das eigentliche
Programm. Der Ladevorgang ist kompli-
zierter als bei nativ installierter Software,
aber auf modernen Rechnern kaum spur-
bar. Das Appimage bendétigt kein besonde-
res Ausgangsverzeichnis, sondern ist an
beliebiger Stelle lauffahig, auch auf exter-
nen USB-Medien.

Hier gibt es Appimages: Einen zentralen
Store fUr Appimages gibt es nicht, denn
dieses Paketformat will jedem Entwickler
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AppRun %

shv Leeeichen:d v EWE

zusp 12

Innenansicht eines geladenen Appimages: Das im ,tmp“-Ordner gemountete

Image offenbart seine interne Verzeichnisstruktur und das ,,AppRun*“-Start-Script.

eine dezentrale Bereitstellung offenhal-
ten. Bei der Suche nach einer bestimmten
Software wie etwa Libre Office ist es am
besten, direkt beim Hersteller nach einem
Appimage zu forschen. Folgende vertrau-
enswirdige Quellen fir Appimages ver-
sammeln aber immerhin eine groRBe Aus-
wahl zum Stobern:

Eine grolRe Sammlung bietet https://www.
appimagehub.com mit inhaltlicher Kategori-
sierung und Sortierung nach Aktualitat.
Das Angebot https://github.com/Appimage/
ApplmageKit/wiki/Applmages wurde zwar
inzwischen durch https://appimage.github.
io/apps/ ersetzt, ist aber einfacher und
Ubersichtlicher als sein Nachfolger. Hier

finden Sie namhafte Software wie Avide-
mux, Etcher, Gimp, Kdenlive, Krita, Open-
shot, Scribus oder Xnview. Zum Download
fuhrt der Link ,Releases” neben dem Pro-
duktnamen.

Die weitere Fundgrube https://bintray.com/
probono/Applmages,/ bietet Softwarepromi-
nenz wie Calibre, Clementine, Geany, Ink-
scape, Nightingale, Thunderbird, VLC,
Wireshark. Nutzen Sie hier bei der jeweili-
gen Software den Link ,Files” und dort das
Downloadangebot mit der Endung ,,.App-
Image"”. Hier lohnt es sich ferner, auf den
Zeithinweis ,Updated” zu achten, um das
maoglichst aktuelle Image auszuwahlen.
Auf der Website https://www.linux-apps.com

PORTABLE LINUX-SOFTWARE AUF HEFT-DVD

Name Version Grofle (MB)  Funktion Sprache  Format
Electron Player 2.0.7 67 Netflix/Youtube/Hulu englisch  Appimage
Etcher 1.5.80 100 Imagewriter (1ISO/IMG) englisch  Appimage
Filezilla 3.15 148 FTP/SFTP-Software deutsch  ORB
Firefox 75 75 Webbrowser englisch Appimage
Geany 1.24.1 7 Editor deutsch Appimage
Gimp 2.10.14 169 Grafik-/ Fotobearbeitung deutsch Appimage
Inkscape 0.92.3 73 Vektorgrafiken deutsch Appimage
Kdevelop 5.4.5 129 Codeeditor / DIE englisch  Appimage
Keypass XC 253 37 Passwortmanager deutsch ~ Appimage
Libre Office 6.4.2.2 297 Biiro-Suite deutsch Appimage
Mystiq 20.04.18 111 Videokonvertierung deutsch Appimage
Qbittorrent 421 32 Bittorrent-Programm deutsch Appimage
Shotcut 20.04.12 110 Videoeditor deutsch Appimage
VLC Player 2.2.8 53 Video-/Audioplayer deutsch Appimage
Xnview 0.92.2 74 Bildviewer deutsch Appimage

Basispaket einer portablen Softwaresammlung: Die Heft-DVD liefert im Verzeichnis ,Appimages” 15 portable
Topprogramme mit, die nur ,,ausfiihrbar geschaltet werden miissen.
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Appimage - VIC

Appimage-Frage beim
ersten Start: Wird die
Option rechts bejaht, ist

o

Starke App

Meniieintrag erstellen
und Appstarten

die portable Software
spater auch liber das
Startmenii oder die
Dash-Suche zu finden.

4
. ;;
& -

™ Dieses Fenster nicht erneut anzeigen

kénnen Sie im Listenfeld rechts oben nach
~AppImage"”filtern, da die Site auch andere
Formate anbietet. Die Liste ist standardma-
RBig chronologisch (kann auch anders sor-
tiert werden) und startet mit den aktuells-
ten Appimages.

Ausfiihrbar machen und starten: Nach
dem Download sollten Sie das Appimage in
ein Verzeichnis verschieben, wo es dann
voraussichtlich verbleiben wird. Zwar lauft
die Software Uberall, die Option zur System-
integration (Aufnahme ins Hauptmeni)
setzt aber einen festen Ort im Dateisystem
voraus. Schalten Sie die Imagedatei dann
Uber den Dateimanager (Rechtsklick und
+Eigenschaften -» Zugriffsrechte”) oder im
Terminal mittels

chmod +x [name]

ausfihrbar - mit normalen Benutzerrecht
ohne sudo. Ab sofort ist die Software ein-
satzbereit. Beim ersten Start erscheint
haufig die Abfrage ,Would you like to inte-
grate...” (dltere Appimages) oder ,Menlein-
trag erstellen...” (neuere Appimages).
Wenn Sie die Option nutzen, erscheint das
Programm kiinftig im Startmenid und im
,Offnen mit“-Dialog des Dateimanager. Zur
.Deinstallation” genlgt es, die Appimage-
Datei auf Dateiebene zu I6schen, gegebe-
nenfalls auch noch den Konfigurationsord-
ner unter ,~/.config".

Zwei wichtige Voraussetzungen: Appima-
ges laufen zwar praktisch voraussetzungs-
los, haben aber doch zwei Bedingungen,
die man leicht Gbersehen kann: Der Daten-
trager, auf dem die Programme liegen,
muss mit einem Dateisystem formatiert
sein, das erweiterte Dateiattribute vorsieht
- also ein Linux-Dateisystem wie Ext4 oder
Windows NTFS. Auf FAT ist es nicht moglich,
dem Appimage das notwendige
LAusfuhren”-Bit zuzuweisen. AuRerdem
gibt es die meisten Appimages nur mit
64 Bit. Auf einem 32-Bit-Linux verweigern
die Pakete ohne jede Meldung den Dienst.
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Updates fiir Appimages: Auf https://
github.com/Applmage/ApplmageUpdate/
releases (siehe dort ,Continuous build")
gibt es das Tool ,AppImageUpdate”. Das
Tool ist seinerseits ein Appimage. Nach
dem Aufruf navigiert man im Dialog ,Ple-
ase choose an AppImage for updating”
zum fraglichen Appimage. Nach Doppel-
klick sucht das Tool nach Versions- und
URL- Informationen im Image. Gibt es eine
aktuellere Version, dann verbindet sich
das Updatetool mit der Seite des Entwick-
lers und ladt diese Version.

Warum sind Appimages nicht verbreite-
ter? Einfach, portabel, Runtime-unabhan-
gig, distributionsiibergreifend, frappierend
schneller Start, optionale Systemintegrati-
on und vergleichsweise akzeptable Down-
loadgréfRen durch Kompression - eigent-
lich spricht sehr viel fir den Einsatz von
Appimages. Die relativ geringe Verbreitung

hat vermutlich nur einen Grund: Viele App-
images sind veraltet. Dennoch spricht
nichts dagegen, Werkzeuge wie Abiword,
Blender, Gimp oder Libre Office als App-
image zu nutzen. Bei sicherheitskritischen
Programme wie Browsern ist unbedingt auf
Aktualitat zu achten.

So gibt es vom Firefox eine brandaktuelle
Version 75 als Appimage. Auf der Heft-DVD
finden Sie eine Reihe von aktuellen App-
images, die wir fur das primare System
oder fiur portable USB-Werkzeugkasten un-
eingeschrankt empfehlen kdnnen.

Orbital Apps: Portabel, aber
marginal

ORB - so auch die Dateiextension dieser
portablen Programme - steht fir Open
Runnable Bundle. Ahnlich den Appimages
sind Orbital Apps Einzeldateien im Format
von ISO-Images, die sich beim Doppelklick
temporar mounten und dann die enthalte-
ne Software inklusive aller Paketabhangig-
keiten laden. Wie bei den Appimages ist nur
der Download nétig und anschlieBendes
Ausfuhrbar-Schalten im Dateimanager.
Auch Orbital Apps laufen unter fast jedem
Linux und von jedem Datentrager.

Aus mehreren Grunden sind diese ORB-
Apps aber nur eine kurze Erwdahnung wert:
Wie Sie auf der Projektseite https://www.
orbital-apps.com feststellen, ist das Angebot
derzeit auf nur 20 Programme begrenzt und

| 'if‘\ vic media player

&)
At

Audio
Recorder

The ultimate media player

A free audio-recorder for Linux (EXTREMELY BUGGY)

(UNOFFICIAL)
* % &

Peerflix

Streaming torrent client for Node js

VLC media player, the open-source multimedia player

Ubuntu-Software mit integrierten Snap-Apps (zweimal VLC): Achten Sie auf die Installationsquelle. Die Wahl
des Snaps von snapcraft.io ist nur zu empfehlen, wenn Sie diese Programmversion tatsachlich benétigen.
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Audacity
portable app for Linux

DOWNLOAD
Portable App

To open this ORB:
Just run it like any executable
or install ORB Launcher

Details

Donate Documentation Contact

Aktuell keine Konkurrenz fiir Appimages: Die portab-
len ,Orbital Apps* sind zahlenmé&Rig marginal, zudem
grofRer und langsamer.

diese tragen groRtenteils dltere Versions-
nummern. Immerhin gibt es aber viele Pre-
miumkandidaten wie Gimp, Kodi, Libre Of-
fice oder VLC, die man gerne auch portabel
mitnimmt. Beeindruckend lduft etwa das
Kodi-Mediencenter - allerdings in einer Ver-
sion von 2015. Unterm Strich sind ORB-
Images in der Regel deutlich gréBer als App-
images, starten langsamer und bieten keine
Systemintegration. Der ORB-Launcher, den
die Projektseite zur bequemeren Installati-
on der ORB-Images empfiehlt, ist absolut
unnotig. Der einfache Download tut's ge-
nauso, zumal die Auswahl schmal ist.

Snap-Apps fir alle Ubuntus

Snap-Container sind eine weitere Alterna-
tive der Softwareverteilung. Snaps enthal-
ten vollstandige Anwendungen inklusive
aller abhangigen Bibliotheken, die unab-
hangig vom restlichen System laufen. Da-
durch kdénnen Softwareentwickler neueste
Programmversionen schneller bereitstel-
len, weil sie keine Detailanpassungen fir
einzelne Distributionen und Distributions-
versionen leisten mussen. Snap-Apps be-
notigen allerdings als Grundlage die instal-
lierte Snap-Laufzeitumgebung, insbesonde-
re den Systemdienst snapd und das Basis-
system Ubuntu Core. Laufzeitumgebung
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nar/libisnapd/snaps:
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Dateiverwaltung
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9 Paplerkorb gnome-3-2

Dokuments

J2 Musik
& silder

8-1804 116.5n3p

549 MiB Snap-Paket Mittwoch

938 MiB Snap-Paket Mitowoch

160,2 Mi8 Snap-Paket

gtk-common-themes_1474.5nap

illa_22.snap”: 44,6 MiB {46.780.416 Bytes) Snap-Paket

Das Verzeichnis fiir Snap-Container: Alle installierten Snaps landen als relativ groe Dateien mit der Erweite-

rung ,.snap“ in diesem Sammelordner.

samt Core-System ist in allen jingeren
Ubuntu-Versionen seit 18.04 Standard. In
anderen Distributionen kann Snap zwar
nachinstalliert werden (etwa mit sudo apt
install snapd in allen Debian-Distributio-
nen), jedoch berichten viele Nutzer, dass
Snaps auf Nicht-Ubuntu nicht einwandfrei
funktionieren. In der Tat ist das Snap-For-
mat eine Eigenentwicklung der Ubuntu-
Firma Canonical, die auch den zentralen
Snap Store (https://snapcraft.io/store) be-
treibt und kontrolliert - ein Kritikpunkt fur
Anhanger der reinen Open-Source-Lehre.
Snap-Apps sind lokal installiert: Snaps
mussen Uber das grafische Softwarecenter
oder im Terminal mit (Beispiel)

sudo snap install vlc

ordnungsgemal installiert werden. Die Ein-
richtung erfolgt grundsatzlich systemweit
und erfordert deshalb sudo-Berechtigung.
Dabeilanden alle Snap-Images mit der Da-
teinamenserweiterung ,.snap” im Ordner
J/var/lib/snapd/snaps”. Es handelt sich um
komprimierte Squashfs-Container, die
beim Start automatisch unterhalb von
»/snap” einhangt werden. Dabei offenbart
dann jeder Container seine Verzeichnis-
struktur mit allen bendtigten Dateien.
Aufgrund der zentralen Installation und der
notwendigen Snap-Laufzeitumgebung ist
klar, dass Snap-Apps nicht portabel sein
konnen. Alleiniges Ziel der Snaps ist die fri-
he distributionsunabhéangige Bereitstellung
aktueller Programmversionen. Ein positiver
Nebenaspekt der voneinander abgeschot-
teten Snap-Container ist die Moglichkeit,

unterschiedliche Versionen derselben Soft-
ware parallel zu installieren und zu benut-
zen. AuBerdem kdnnen einmal erfolgte
Snap-Installationen ohne neuerliche Down-
loads auch auf andere Rechner UGbertragen
werden (siehe unten mehr).

Installation von Snap-Apps: Snaps lassen
sich in allen Ubuntu-Varianten genauso wie
die klassischen Softwarepakete Uber die
grafische Softwarezentrale installieren. Das
ist einerseits komfortabel, andererseits
problematisch: Auf diesem Weg installieren
sich vermutlich viele Ubuntu-Nutzer Snaps,
ohne dies zu wollen. Wenn Sie etwa nach
dem Mediaplayer VLC suchen, taucht die-
ser zweimal auf. Unter ,Details” sehen Sie
jeweils, um welchen Softwaretyp es sich
handelt. Steht hinter ,Quelle” die Angabe
,snapcraft.io”, dann handelt es sich um
eine Snap-App. Im Benutzeralltag werden
Sie zwar keine gravierenden Unterschiede
feststellen, jedoch beanspruchen Snaps
wesentlich mehr Speicherplatz und auch
mehr RAM- und CPU-Ressourcen. Man soll-
te daher nur gezielt zu Snaps greifen, wenn
die Software als klassisches Paket veraltet
ist oder schlicht fehlt. Mit dem Browser im
Canonical App Store https://snapcraft.io/
store kdnnen Sie Ubrigens genauso Snaps
installieren - hier mit der Klarheit, dass Sie
es ausschlieBlich mit Snap-Apps zu tun ha-
ben. Per Klick auf ,Install” und ,View in
Desktop-Store” erfolgt die Installation iber
die Softwarezentrale.

Auch die Installation im Terminal ist im-
mer eindeutig: Statt ,sudo apt install [...]"
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o Terminal - ha@xubu: ~/Schreibtisch =+ ¥

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

33 :~§ spap list
Name version Rev
core 16-2.44.1 8935
corel8 28288311 1785

gneme-3-28-1894 3.28.0-16-027c9498.27c9498 116
gtk-common-themes 0.1-29-g45e78c5
vlc 3.0.8 1397

G Il T e kta bl s udo snap install filezilla
filezilla 3.41.2+pkg-f3d8 installiert
+~/Schreibtisch$ snap list

Version Rev

core 16-2.44.1 8935
corels 20280311 1785
S il bt RO — =

3.28.0-16-027c9498.27c9498 116

§1«—common—themes 0.1-29-g45e78c5 1474
vic 3.0.8 1397
8 t~/Schreibtisch$

1474

Hinweise
core
base

Aufzeichnung

latest/stable
latest/stable
latest/stable
latest/stable
latest/stable

Herausgeber
canonical-
canonical
canonical
canonical-
videolan

22.snap --dangerous

Hinweise
core
base

Aufzeichnung Herausgeber
latest/stable canonical-
latest/stable canonical

canonical
canonicals
videolan-

Vfafe5¥f5}gblﬁ
latest/stable
latest/stable

,Offline“-Installation: Snaps eines Ubuntu-Systems lassen sich auf weitere Ubuntus (ibertragen. Der Terminal-
befehl ,snap list* gibt Auskunft tiber alle installierten Snaps.

fur klassische Pakete ist hier ,sudo snap
install [...]” der einschldgige Befehl. Auch
sonst halt sich das Kommandozeilentool
Snap an die Syntaxregeln von Apt: Nutzlich
ist (Beispiel)

snap search chromium

zur Suche nach Snap-Apps, die sich dann
auch gleich mit Versionsangabe melden
und dadurch die Entscheidung fir eine In-
stallation vereinfachen:

sudo snap install chromium

Um die Aktualisierung von Snaps miissen
Sie sich nicht kimmern, weil Ubuntu taglich
mehrfach pruft, ob Updates fiir Snap-Apps
verfugbar sind, und diese gegebenenfalls
automatisch installiert. Mit

sudo snap refresh

ist der Vorgang aber auch manuell anzu-
stolRen.

Deinstallationen von Snaps: Auch Deins-
tallationen konnen Sie sowohl in der grafi-
schen Softwareverwaltung wie im Terminal
erledigen. Dort gentigt der Klick auf ,,Entfer-
nen” nach Auswahl der App, im Terminal
der Befehl (Beispiel):

sudo snap remove chromium

Zur Ubersicht aller vorhandenen Snaps ist
der Terminalbefehl

snap list

am besten geeignet.

Snaps ,,offline” installieren: Eine einge-
schrankte Portabilitat bringen Snaps dann
doch mit, denn bereits heruntergeladene
Snap-Apps eines Ubuntu-Systems kdnnen
auf andere Ubuntus Ubertragen werden,
ohne dort erneut geladen werden zu mis-
sen. Um sich die Snaps eines Systems von
J/var/lib/snapd/snaps” auf ein USB-Medi-
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um oder ins Netzwerk zu kopieren, ist root-
Recht erforderlich (Beispiel):
sudo cp /var/lib/snapd/snaps/*.
snap /media/ha/transfer/
Danach genugt auf dem nachsten Ubuntu-
System im Prinzip folgende Terminalsyntax
(Beispiel):
sudo snap install filezilla 22.snap
--dangerous
Die Option ,--dangerous” ist bei lokaler In-
stallation zwingend erforderlich. Das Bei-
spiel geht auBerdem davon aus, dass sich
der Snap-Container im aktuellen Verzeich-
nis befindet. Damit solche Offlineinstallati-
on gelingt, mussen eventuell noch weitere
Snaps vorliegen, mit denen die jeweilige
Snap-App interagiert. Es empfiehlt sich da-
her, zuerst die Snaps mit ,,core” und ,gtk"
zu installieren und erst danach die eigentli-
chen Anwendungs-Snaps. Die Installation
mit ,snap install” akzeptiert nur jeweils eine
Snap-Containerdatei, das Hantieren mit
dem Stellvertreter ,*" funktioniert nicht.

Zugriffsrechte fiir Snap-Apps: Snap-Apps
laufen in einer Sandbox. Vom installierten
System sehen sie nicht viel, Lese- und
Schreibzugriff gibt es nur im Home-Ver-
zeichnis. Es lassen sich aber zusatzliche
Berechtigungen erzwingen. Sobald die In-
stallation einer Snap-App Uber die Soft-
warezentrale abgeschlossen ist, klicken Sie
auf ,Berechtigungen”. Aktivieren Sie bei-
spielsweise ,Lese/Schreibe auf mobilen
Datentrager”, wenn die App auf USB-Gera-
te zugreifen soll, die unter ,/media” einge-
hangt sind. Der Zugriff auf Netzwerkfrei-
gaben ist nicht maéglich.

Flatpak-Container: Komplexes
Terrain

Eigentlich sind Flatpaks die besseren Snaps:
Die Sandbox-Technik isolierter Container
mit allen notwendigen Komponenten ist
zunachst den Ubuntu-Snaps ganz ahnlich.
Auch hier ist eine Laufzeitumgebung Vor-
aussetzung, die sich aber in allen Distribu-
tionen, etwa auf Debian-Systemen mit
sudo apt install flatpak

nachristen lasst. Flatpak erfillt dabei sei-
nen distributionsiibergreifenden An-
spruch Gberzeugender als der auf Ubuntu
fokussierte Snap-Konkurrent. Ferner ist
Flatpak entwicklerfreundlicher, weil es kei-
nen verbindlichen zentralen App Store
verwendet. Flatpaks kann jeder Hersteller
in Eigenregie anbieten.

Um Anwendern wie Herstellern eine An-
laufzentrale zu bieten, gibt es zwar inzwi-
schen den gut sortierten Store https.//flat
hub.org/home, der ist aber nicht verbindlich
fur die Bereitstellung von Flatpaks.
Userinstallation: Flatpaks werden stan-
dardmaRig systemweit wie Snaps instal-
liert, kdnnen optional aber auch mit User-
rechten nur flr das eigene Konto installiert

Terminal

Datel Hearbeiten Ansicht Suchen Terminal  Hilfe

o flatpak create
Passwort

imported

723 metadata, 1160

content objects imported
ta, 491 content objects imported
tent objects imported

ent objects imported

b /media/lw/IS0 org,freefilesync.FreeFileSync/x86 b4/s5table

Kopieren eines Flatpaks auf einen externen Datentréger: Diese Vorbereitung fiir eine Offlineinstallation auf an-
dere Rechner ist weit zeitaufwendiger und fehleranfalliger als bei Snaps.
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werden (flatpak --user install ...). Im ersten
Fall landen die Pakete unter ,/var/lib/flat-
pak/app”, andernfalls unter ,~/.local/
share/flatpak/app”.
Alternatives Installationsziel: Flatpaks
sind zwar nicht ,portabel”, kdnnen aber
zumindest an einem definierten Ort fern
der Systempartition ausgelagert werden. Es
ist namlich moglich, neben dem (weiterhin
geltenden) Standardpfad ein sekundares
Installationsziel anzulegen. Der Weg ist
nicht trivial, sondern erfordert manuelles
Anlegen einer ,..conf-Datei” unter ,/etc/flat-
pak/installations.d/” mit den Pfadangabe
(,Path=") zum Installationsziel.
Flatpak-Transport auf andere Rechner:
Wie Snaps kdnnen bereits installierte Flat-
paks auf andere Rechner tbertragen wer-
den. Das Kommando (Beispiel)
sudo flatpak create-usb /media/ha/
data org.filezillaproject.
Filezilla
transportiert das angegebene Flatpak (File-
zilla) auf den genannten Pfad. Das Ziel
muss ungeachtet des Befehls ,create-usb”
kein USB-Medium sein. Von dort sollte es
dann mittels flatpak install... auf einem an-
deren Rechner zu installieren sein. Tatsa-
che ist, dass uns das auch nach eingehen-
der Recherche der Flatpak-Referenz nie
gelungen ist ...
Und damit sind wir beim generellen Flat-
pak-Problem: Flatpak ist zu kompliziert!
Schon einfache Installationen sind um-
standlicher als bei Snaps, weil der App
Store angegeben werden muss:
sudo flatpak install flathub org.
libreoffice.LibreOffice
Damit das System mit einer Installations-
quelle ,flathub” etwas anfangen kann,
muss diese vorher angemeldet sein:
flatpak remote-add --if-not-exists
flathub https://flathub.org/repo/
flathub. flatpakrepo
Das Argument ,--if-not-exists” ist nicht
zwingend, sorgt aber dafur, dass ein Flat-
pak-Repository nicht ein zweites Mal einge-
tragen wird.
Die nicht unbedingt eingangigen Flatpak-
Programmnamen ermitteln Sie mit
flatpak search libreoffice
Diese Basiskommandos flr Flatpak-Instal-
lationen sind auch normalen Desktopan-
wendern noch vermittelbar. Unzumutbar
wird es bei allen elaborierteren Flatpak-
Optionen wie beim Einrichten eines alter-
nativen Installationsortes oder dem ange-
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Terminal

Linux Mint mit Flathub-Integration: Die Anwendungsverwaltung bietet Flatpak-Container neben normaler Soft-
ware. Unter der Haube arbeitet das Kommandozeilentool flatpak.

sprochenen Offlinetransport auf andere
Rechner.

Wer sich damit beschéftigen will, muss sich
wie ein Entwickler tief in die Dokumentati-
on https.//docs.flatpak.org/ eingraben und
wie ein geduldiger Betatester unzahlige
Fehlversuche tolerieren.

Lichtblick Linux Mint: Das Flatpak-Ver-
sprechen, einfach an frische Software zu
kommen, erfullt aktuell praktisch nur Linux
Mint, das in seiner Anwendungsverwaltung
die Sektion ,Flatpak” integriert und den né-
tigen Flatpak-Unterbau mitbringt. Linux

DOCKER-CONTAINER

Docker-Container gehen technisch einen anderen Weg als
die anderen hier vorgestellten Methoden der Softwarever-
teilung. Das ist aber nicht der eigentliche Grund, Docker

Mint kann zwar nicht mehr, als Flatpaks von
https://flathub.org zu installieren (oder wie-
der zu deinstallieren), das aber komforta-
bel und mit einfachen Mausklicks. Lobens-
wert ist obendrein der Service im Hauptme-
nl, zwischen einer normalen Installation
und einer Flatpak-Installation zu unter-
scheiden, falls zwei Versionen vorliegen.
Trotzdem sollte man Flatpaks auf das Not-
wendige dosieren: Wie bei Snaps unter
Ubuntu ist der SpeicherfraB enorm - bei
einem grof3en Paket wie Libre Office anna-
hernd ein GB. m

nur am Rande anzusprechen. Hauptgrund ist die Tatsache, dass es uns hier um An-
wendungssoftware fiir den Linux-Desktop geht, wahrend Docker (Paketname , do-
cker.io") auf Webentwicklung, Serverpakete und Serveriiberwachung spezialisiert
ist. Auf https://hub.docker.com finden Sie daher Webserver wie Apache und Nginx,
Datenbanken und Programmierumgebungen sowie typische Komplettpakete mit
Apache, My SQL und PHP, also etwa ein Wordpress, Joomla oder Nextcloud. Docker
bietet (unterhalb der Ebene einer Virtualisierung mit Virtualbox oder Vmware) Ser-
veranwendungen in abgeschotteten virtuellen Containern. Ein entscheidender Vor-
teil gegentiber einer reguldren Installation etwa von Wordpress besteht darin, dass
das Docker-Paket alle bendtigten Komponenten bereits mitbringt. Zudem ermog-
licht Docker Installationen und Deinstallationen diverser Serveranwendungen ohne

Eingriff in das eigentliche Betriebssystem.
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Topgrade vereinfacht
Updatepflichten

Dank Paketmanager lassen sich System und Anwendungen bequem aktuell halten.
Damit sind jedoch nicht immer alle Programme abgedeckt. Das Tool Topgrade schliefit
LUcken in der Updateverwaltung.

VON THORSTEN EGGELING

Der Paketmanager aktualisiert nur Soft-
ware, die aus den Paketquellen der jeweili-
gen Distribution oder aus zusatzlich konfi-
gurierten Fremdquellen stammt. Es kdnnen
aber weitere Updates erforderlich sein - je
nach System beispielsweise fiir Python-
Module, Ruby-Pakete, Flatpak, Snap, Do-
cker oder Appimage-Dateien.

Wir stellen ein Tool vor, das alle Up-
dateaufgaben erledigen kann - bei Bedarf
auch Uber das Netzwerk fur mehrere
Rechner. Auch fiir Nutzer, die die automa-
tischen Updatefunktionen des Systems
nicht verwenden wollen, etwa aus Sorge
vor fehlerhaften Updates, leistet Topgrade
wertvolle Dienste. Das Tool kann den Stan-
dard-Paketmanager der Distribution auf-
rufen und Sie installieren dann die Up-
dates, wann Sie es wiinschen.

Universelles Updatetool
einrichten

Das Tool Topgrade (https://github.com/
r-darwish/topgrade) lasst sich unter den
meisten Linux-Systemen, Windows und
Mac-0S einsetzen. Im Idealfall bendtigt
man dann nur Topgrade, tUber das sich alle
Updates auf einen Rutsch anwenden las-
sen. Das ist Uber SSH-Fernzugriff auch auf
allen Rechnern im Netzwerk méglich, auf
denen Topgrade lokal installiert ist.

Topgrade flhrt selbst keine Updates
durch, sondern greift auf die jeweiligen
Paketmanager oder Updatetools zuriick.
Es unterstutzt standardmaRig apt (Ubun-
tu/Debian/Linux Mint), yay (Arch Linux),
yum (Redhat), layman/emerge (Gentoo)
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te@ubiz ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

112:~$ ~/Downloads/topgrade/topgrade

— 04:29:23 - System update

--dry-run

Dry running: fusr/bin/sudo /usr/bin/apt update

— 04:29:23 - pipx

Dry running: /usr/bin/sudo /usr/bin/apt dist-upgrade

— 04:29:23 - Flatpak User Packages

Dry running: /home/te/.local/bin/pipx upgrade-all

Dry running: /usr/bin/flatpak update
Dry running: /usr/bin/flatpak update

--user -y

— 04:29:23 - snap

--system -y

— 04:29:23 - Firmware upgrades

Dry running: fusr/bin/sudo /usr/bin/snap refresh

Dry running: /usr/bin/fwupdmgr refresh
Dry running: /usr/bin/fwupdmgr get-updates

— 04:29:23 - Summary

System update: O
pipx: OF
Flatpak: 0

snap: 0K

Firmware upgrades: 0

ErsterTest: Starten Sie Topgrade zuerst mit der Option ,--dry-run®. Sie sehen dann, was das Tool bereits ohne
weitere Konfiguration aktualisieren kann und welche Kommandos es ausfiihrt.

und zypper (Open Suse). Unter Mac-OS
startet es brew (https://brew.sh) und Win-
dows-Updates lassen sich Gber das Pow-
ershell-Script ,,PSWindowsUpdate” instal-
lieren (https://m6u.de/winup).

Im Downloadbereich (https;//github.com/
r-darwish/topgrade/releases) laden Sie die
passende Programmversion herunter. Es
werden nur 64-Bit-Systeme unterstutzt.
Linux-Nutzer sollten die Datei mit der En-
dung ,x86_64-unknown-linux-musl.tar.gz"
herunterladen, die keine externen Abhan-
gigkeiten besitzt. Die Version mit der En-
dung ,x86_64-unknown-linux-gnu.tar.gz"
greift dagegen auf einige Programmbiblio-
theken des Systems zurlick und funktio-
niert moglicherweise nicht unter jeder
Distribution.

Entpacken Sie die ,tar.gz“-Datei in Ihr
Home-Verzeichnis und 6ffnen Sie ein Ter-
minalfenster. Starten Sie dort Topgrade:
~/ [Pfad] /topgrade --dry-run

Den Platzhalter ,[Pfad]” ersetzen Sie durch
das Verzeichnis, in das Sie Topgrade ent-
packt haben.

Die Option ,,--dry-run” bewirkt, dass Top-
grade die moglichen Aktionen nur anzeigt,
aber nicht ausfuhrt. Bei einem Ubuntu-
System sind das die Updates uber apt
(,apt update” und ,apt dist-upgrade”),
Snap-Updates (,/usr/bin/snap refresh")
und Firmwareupgrades Uber fwupdmgr.
Wenn Sie diese Updates durchfiihren
madchten, lassen Sie ,--dry-run” weg. Das
Tool fordert dann das sudo-Passwort und
erledigt dann die Updates.
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topgrada.toml

Offren> @

#[composer]
#self_update = true

# Commands to run before anything

#[pre_commands]

#"Emacs Snapshot" = "rm -rf ~/.emacs.d/elpa.bak & cp -rl ~/.emacs.d/elpa ~/.emacs.d/
elpa.bak"

# Custom commands
[commands]

"Python youtube dl" -
"Docker™ = "sudo
"FreeCAD" = " H eupdat

"~/ . local/bin/pip3 install youtube dl -u"
Loud"
-%x86 64.AppImage -0 —/Downloads/FreeCAD. AppImage"

#"Python Environment" “~/dev/.env/bin/pip install -i https://pypi.python.org/simple -U --
upgrade-strateqy eager jupyter"

TOML ~  Tabulatorbreite 8 = L.58,5p. 1 ~ EINF
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P

Offnen~ & Speichern =

*topgrade.toml

# List of remote machines with Topgrade installed on them
#remote_topgrades = ["toothless", "pi", "parnas"]
remote_topgrades = ["te@l92.168.178.61","te@l92.168.178.47"]

# Arguments to pass SSH when upgrading remote systems
ssh_arguments = "-o0 Cc-‘mecﬂ'inLeouT:Z‘"|

# Arguments to pass Git when pulling Repositories
#git_arguments = "--rebase --autostash"

Rubrik fiir zusétzliche Updates: Unter ,,[commands]“ geben Sie Befehlszeilen bei-
spielsweise fiir die Aktualisierung von Python-Modulen, Docker-Images oder

Updates (iber das Netz: Hinter ,remote_topgrades” stehen Rechneradressen, die
Sie liber SSH aktualisieren wollen. Topgrade und SSH-Server miissen auf allen

Appimage-Dateien an.

Wer nicht alles aktualisieren mochte, ver-
wendet die Option ,--disable":

topgrade --disable system

verhindert den Aufruf von apt und ,--disa-
ble firmware” klammert das Firmwareup-
date aus. Mehrere Werte hangen Sie durch
ein Leerzeichen getrennt aneinander. Soll
nur eine bestimmte Aktualisierung durch-
gefuhrt werden, nutzen Sie die Option
J~only”. Der Befehl

topgrade --only system

fihrt beispielsweise nur das Update uber
apt durch. Eine Liste aller verfiigbaren Op-
tionen und Parameter erhalten Sie mit
Jtopgrade --help”.

Topgrade konfigurieren

Topgrade erstellt beim ersten Aufruf die
Konfigurationsdatei ,./config/topgrade.
toml” mit einer Beispielkonfiguration. Das
Verzeichnis ist versteckt und im Dateimana-
ger standardmaRig nicht zu sehen. Um das
zu andern, gehen Ubuntu-Nutzer im Datei-
manager Nautilus auf das Hamburger-Me-
ni (drei horizontale Striche) und setzen ein
Hakchen hinter ,Verborgene Dateien anzei-
gen”. Unter Linux Mint finden Sie die Option
im Dateimanager Nemo unter ,Ansicht »
Verborgene Dateien anzeigen".
In der Datei sind alle Zeilen mit einem ,#"
auskommentiert. Die Variablen ,disable="
und ,only="entsprechen den Optionen flr
die Kommandozeile. Die Werte miissen in
Anfuhrungszeichen stehen und mit einem
Komma getrennt sein, beispielsweise
only = ["system", "firmware"]
Weitere Updater aufrufen: Im Abschnitt
unter ,,[commands]” lassen sich Befehlszei-
len fiir weitere Tools unterbringen, die Up-
dates installieren. Ein Beispiel:
[commands]
"Python youtube d1" =""~/.local/
bin/pip3 install youtube dl -U"
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beteiligten PCs installiert sein.

Damit aktualisieren Sie ein Uber den Py-

thon-Paketmanager pip installiertes ,you-

tube_dI” (siehe Artikel ab Seite 66).

Wer mit pipx statt pip in virtuellen Python-

Umgebungen arbeitet, muss weiter nichts

konfigurieren. Wenn pipx installiert ist,

aktualisiert Topgrade alle Pakete automa-

tisch.

RegelmdRige Updates von Docker-Images

sind mit dieser Zeile im Abschnitt ,[com-

mands]” méglich:

"Docker" ="/usr/bin/docker pull
nextcloud"

Das Beispiel aktualisiert ein Nextcloud-

Image, sobald ein Update vorliegt.

Topgrade uber das Netzwerk
nutzen

Wie jedes andere Programm ldsst sich auch
Topgrade Uber SSH auf anderen Rechnern
starten. Voraussetzung dafir ist, dass auf
jedem PC ein SSH-Server installiert ist, was
Sie bei Bedarf mit:

sudo apt install openssh-server
nachholen. Auch Topgrade muss auf jedem
Rechner eingerichtet sein und unter ,/usr/
local/bin” liegen. Starten Sie die SSH-Ver-
bindung einmalig zu jedem Rechner mit
ssh [user]@[server]
J[User]” ersetzen Sie durch Ihren Log-in-
Namen und ,[Host]" durch den Rechnerna-
men oder die IP-Adresse. Bestdtigen Sie die
Verbindung jeweils mit ,yes” und tippen Sie
das Passwort ein.
In die Konfigurationsdatei ,topgrade.toml”
gehort dann diese Zeile:
remote topgrades = [" [User]e@
[IP1]", " [User@IP2]"]
Ersetzen Sie die Platzhalter in eckigen
Klammern jeweils durch den Benutzerna-
men und die richtige IP-Adresse. Entfer-
nen Sie aulRerdem das Kommentarzeichen
vor -0 ConnectTimeout=2". Wenn Sie Top-
grade jetzt starten, aktualisiert das Tool
nacheinander jeden der angegebenen
Rechner. m

APPIMAGE-CONTAINER AKTUALISIEREN

Topgrade aktualisiert automatisch alle Snap- und Flatpak-Container. Bei Appimage-
Containern (https://appimage.org) geht das nicht so einfach, weil es hier kein zent-
rales Verwaltungstool gibt. Zumindest fiir einige unterstiitzte Programme bietet das
Appimage-Update-Tool eine Lésung (https://github.com/Applmage/Applmage
Update). Laden Sie nach Klicks auf ,release” und , Asserts" die Datei ,appimageup-
datetool-x86_64.AppImage” herunter und machen Sie sie ausfuhrbar. Der Updater
funktioniert nur, wenn ein Appimage die nétigen Updatefunktionen enthalt, was
bei unserem Beispiel Free CAD (www.freecadweb.org) der Fall ist. Benennen Sie zu-
erst die Appimage-Datei um, damit keine Versionsnummer enthalten ist, beispiels-
weise in ,FreeCAD.AppImage”. Fir die Aktualisierung verwenden Sie dann diese Be-

fehlszeile in ,topgrade.toml”:

"FreeCAD" = [Pfad] /appimageupdatetool-x86 64.AppImage -O [Pfadl/

FreeCAD.AppImage

Bei einem Appimage-Update wird die bisherige Datei einfach mit der neuen ber-

schrieben.
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Software / Videoproduktion

Open Broadcaster
Software (OBS)

Open Broadcaster Software, auch als OBS Studio bekannt, ist das Open-Source-
Programm schlechthin fur Livestreams vom Bildschirm. Seit dem Erfolg von Twitch
erhalt OBS, das gerade in Version 25 erschienen ist, noch mehr Beachtung.

VON DAVID WOLSKI

Das Streaming-Multitalent Open Broad-
caster Software (OBS) glanzt in der neuen
Version 25 mit Fahigkeiten, die das Open-
Source-Programm nicht nur fir Gamer
interessant macht. Klar, der Bekanntheits-
grad von OBS wuchs aus Gameplay-Video-
plattformen wie Twitch, Mixer und dem
Youtube-Gamer-Untergrund, Gber dessen
Sinn es hier nicht gehen soll. OBS (https://
obsproject.com) ist eine Screencasting- und
Videostreaming-Software, die den Bild-
schirminhalt mit einem Audiokommentar
oder weiteren Videoquellen encodiert und
so die Software nicht nur fir Gamer inte-
ressant macht. OBS ist ideal fir alle
Screencasts und Aufnahmen vom Bild-
schirm mit Audiokommentar.

Es handelt sich um ein komplettes Aufnah-
mestudio. Der Rechner sollte leistungsstark
sein und uber Mikrofon, Webcam oder eine
externe Videokamera verfiigen. Alle Daten
von Audio- und Video-Aufnahmegeraten
setzt OBS zu einem Stream in den Forma-
ten H.264/MPEG-4 oder H.265/HEVC zu-
sammen, der sich noch live abmischen
|asst. Der Stream kann, bei der Nutzung
von Twitch, direkt zu einer Videoplattform
gehen oder lokal gespeichert werden. Letz-
teres ist sinnvoll fir Videopodcasts, fur
nachtraglich kommentierte Videoaufnah-
men, fir Screencasts als Schulung oder zur
Dokumentation im IT-Support.

Voraussetzungen und Installation

Bevor es mit der Installation losgehen
kann, ist ein Check der Hardware nétig, die
seitens der GPU den Standard Open GL 3.3
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unterstiitzen muss. Das sind keine kleinen
Anforderungen und siebt weniger leis-
tungsféhige Systeme aus. Ob die GPU die
Voraussetzungen erfullt, ermittelt dieser
Terminalbefehl:

glxinfo | grep "OpenGL version"

In der Ausgabe ist jede Zahl gréRer oder
gleich 3.30 willkommen.

Als Encoder dient das Tool Ffmpeg, das auf
dem Linux-System schon vorhanden sein
muss und in Debian, Ubuntu und seinen
Varianten mittels

sudo apt-get install ffmpeg

bei Bedarf nachinstalliert wird. Auch OBS
selbst findet sich in vielen Linux-Distributi-
onen wie Debian, Ubuntu, Fedora (Uber
RPM Fusion), Open Suse und Arch Linux in
deren Paketquellen. Die Entwicklung schrei-
tet jedoch flott voran und mit einer zu alten
Version sollte man sich aufgrund der vielen

Fehlerbehebungen und Leistungsverbesse-

rungen nicht abgeben. Aktuell ist Version 25

(Stand Mai 2020) und diese ist in Ubuntu

20.04 installierbar. Auf dlterem Ubuntu

oder wenn OBS in einer signifikant neuen

Version vorliegt, hilft ein PPA als externes

Repository aus. Mit den Befehlen

sudo add-apt-repository
ppa:obsproject/obs-studio

sudo apt update

sudo apt install obs-studio

nehmen Sie die externe Quelle auf und in-

stallieren die neuen OBS-Pakete.

Erster Start, Oberflache und
Funktionen

Nach dem ersten Aufruf meldet sich ein
Assistent zur automatischen Konfiguration,
welcher grundsatzlich wissen will, ob OBS
vornehmlich zum direkten Streamen auf
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Twitch und Co. zur Verwendung kommt
oder eher als Aufnahmestudio fir gespei-
cherte Streams auf Festplatte. Der nachste
Schritt fragt Auflésung und Framerate (FPS)
ab. Was auch immer hier gewahlt wird, OBS
gibt noch nicht gleich griines Licht. Erst tes-
tet das Programm die gewdhlte Auflésung,
Framerate, Codec und gibt je nach Hard-
wareausstattung eine Empfehlung. Diese
Vorgaben sind fiir den Einstieg sinnvoll und
lassen sich spater unter , Datei - Einstellun-
gen” nachjustieren. Danach prasentiert
OBS seine Oberflache ohne Stream, denn
zuerst missen jetzt Aufnahmequellen hin-
zugefugt werden, die zum anvisierten Auf-
nahmeszenario passen.

Generell kennt die Oberfldche zwei Modi:
Standardmodus ist ein groBes Vorschau-
fenster zum Arrangieren weiterer Quellen.
Dies ist die passende Ansicht fir Ga-
mingstreams oder flr Screencasts. Zudem
gibt es unten rechts im Abschnitt ,Steue-
rung” noch den ,Studiomodus”, der die
Oberflache in zwei Teile trennt, mit einem
Vorschaufenster links und dem Aufnahme-
fenster (,Programm®”) rechts. In jedem Fall
beginnt die Einrichtung von OBS fur die
erste Aufnahme oder den Stream mit der
Auswahl von Quellen tber den gleichnami-
gen Abschnitt unter dem Vorschaufenster.
Mit Klick auf das Pluszeichen fuigen Sie eine
Aufnahmequelle aus einer angezeigten Lis-
te hinzu. Das Angebot reicht von Vorauf-
zeichnungen, angeschlossenen Kameras,
Uber Webcams zur Bildschirmaufnahme.
Gaming oder Screencasts: Fur dieses Sze-
nario wahlt man typischerweise als Quelle
die ,Bildschirmaufnahme” sowie das ,Vi-
deoaufnahmegerat” mit einer verkleinerten
Portrataufnahme Uber die Webcam fiir die
Kommentare. Der Audiomixer in der unte-
ren Mitte zeigt als Standardkandle bereits
die Tonausgabe des Rechner (,Desktop-
Audio”) sowie das interne Mikrofon.
Videokommentar: Soll ein Video nachver-
tont oder mit einem eingeblendeten Kom-
mentar versehen werden, so kommt als
Quelle neben dem Videoaufnahmegerat fir
das Kommentarfenster die ,Medienquelle”
in Frage. Hier wahlt man dann eine lokale
Videodatei aus.

Diskussionsrunde: Dieses Szenario ist an-
spruchsvoller und verlangt eine gewissen-
hafte Vorproduktion, um mehrere Aufnah-
men mit einzelnen Kameras oder Webcams
sowie Mikrofonen vorzubereiten. Diese
Quellen fagt man dann nacheinander in
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Streamen aufTwitchund [

Co.: OBS kann eine Auf-

nahme direkt an diese §h s
Streamingplattformen
senden. Dazu ist zuvor
die Eingabe des
Account-Schliissels in
OBS nétig.

(1o

A ) Stream

Software / Videoproduktion

Einstaliungen

088 Studio 5,08 linus) Profit Unbanonré: Ezanen: Usberannt

Studiomodus: Diese Ansicht ist weniger zum Streaming eines Spielgeschehens gedacht, sondern zum Livemix
mehrerer Kameraaufnahmen und Einspielern wie in einem Sendestudio.

OBS hinzu. Zum gleichmaRigen Auspegeln
sind einige Testaufnahmen zu empfehlen.
Alle Quellen fligen einen Lautstarkeregler
im mittigen Audiomixer hinzu. Sobald alle
Quellen hinzugefugt sind, geht es um die
Aufteilung der Videoausschnitte und deren
Positionierung. Dazu dient das Vorschau-
fenster, in das man Quellen per Drag &
Drop platziert, anhand der Rahmen auf die
gewunschte GroRe und an die gewlinschte
Position zieht. Passt die Bildschirmauftei-
lung, so kann der Abschnitt ,Szenen” dieser
Aufnahme per Rechtsklick auf ,Szene” ei-
nen Namen geben. Dort fligt ein Klick auf

das Pluszeichen eine weitere Szene mit ei-
ner neuen moglichen Aufteilung hinzu. Die-
se Szenenkollektion erlaubt dann im
Livestream oder wahrend der Aufnahme
einen Wechsel. Sobald mehr als eine Szene
angelegt ist, konnen Uberblendefeffekte
definiert werden (,SzenenUlbergange”).
Mit Klick auf ,Aufnahme starten” bezie-
hungsweise ,Stream starten” beginnt die
Aufnahme. Der Menipunkt ,Datei » Auf-
nahmen anzeigen” ¢ffnet den Zielordner
der gespeicherten Clips. Diese liegen als
MKV-Dateien vor. Zum Abspielen eignet
sich etwa der VLC Player. m

DIE NEUERUNGEN IN OBS 25

Urspriinglich entstand OBS unter dem Namen OBS Multiplatform auf dem Mac,
bekam aber nach einem Umbau 2014 und durch weitere Veroffentlichungen fiir Win-
dows und Linux einen hohen Bekanntheitsgrad.

Die Entwicklung, die unter der freien GNU General Public License stattfindet, wird
heute von Nvidia, Facebook und Twitch (Amazon) mitfinanziert. Etwa halbjahrlich
gibt es eine neue Version. Version 25 dehnt die Unterstiitzung von Bildschirmauf-
nahmen auf einige Spiele mit Vulkan-Grafikausgabe aus, kann Szenen-Zusammen-
stellungen aus anderen Programmen wie Xsplit importieren und hat mit ,,OBS.Live"”
ein grandioses neues Add-on, das fur Livefeeds ein Chatfenster zur Interaktion mit
Zusehern und einen Aktivitatsverlauf integriert - Features, die vor allem auf Strea-
mingplattformen wie Twitch sehr beliebt sind.
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Grafische Oberflache
mit Python

Python ist eine vergleichsweise einfach erlernbare Script-Sprache, mit der sich auch
grafische Desktopanwendungen erstellen lassen. Die erforderlichen Entwicklertools sind
unter Linux schnell installiert.

VON THORSTEN EGGELING Gt

Datel Bearbelten Formular Ansicht Einstellungen Fenster Hilfe

smE B0 BERE HF
.. . . Widgethox ax GUI Demo  hauptfensteruit Objektanzeige e
Python gehdért seit Jahren zu den beliebtes- | . T TE——— Objext Klasse -

btnoK £ QPu...tor

ten Programmiersprachen. Python-Scripts | (i text ecit

Beschriftung: . edtText ) OUneEd.it'
sind flexibel einsetzbar und eignen sich fir E z"’,'“BTE“Ed" Sifunschatien @
. . +| Spin Box
einfache Kommandozeilentools, Weban- || bouble spin 50x Optionen Filte 4=/
wendungen sowie Desktopprogramme. Q‘D‘mtf:': *! Optien 1 V| option 3 ::x;&;ushﬂutm"wm -
# ate I . . -
Dabei spielt es keine Rolle, ob Sie unter &g pate/mmezat pine SreRd =
.. . . & Di & ; y objectName btnOK
oder fiir Linux, Windows oder Mac-OS pro- § oul schlieen |8 ok = | @

. 3 . . &= Horizontal Seroll Bar [} [} " enabled g
grammieren. Die Entwicklertools stehen fir  |§ vertical scrolt 5ar e T
alle genannten Plattformen zur Verfiigung. ':%f i 5 s N el

- ; !
In diesem Artikel konzentrieren wir uns auf |z keysequence edic ™ =
. . . - ispla d
Desktopanwendungen, die sich mit Python |5, o0 e t O n
und dem Qt-Framework erstellen lassen. ? Text Browser
. . . . "3 Graphics View
Python-Grundkenntnisse sind dabei nitz- [ caendar widges
lich, aber nicht unbedingt erforderlich. Fiir | Lo tumber i S| i |

wm_Praarece Rar

den Einstieg in Python ist unser kurzes Tu-
torial empfehlenswert, das Sie iber https://
mé6u.de/pytut abrufen. Die Beispieldateien
und Befehlszeilen aus diesem Artikel sowie
weiterfihrende Informationen finden Sie
unter https:;//m6u.de/pygui.

Anwendungsfenster erstellen: Im Qt-Designer lassen sich die Fensterelemente bequem arrangieren. Was beim
Klick auf eine Schaltflache passiert, miissen Sie in Python coden.

te@ubi2:~

uchen Terminal Hilfe

P
3 from /usrfllofpythoandist-packages (python 3.6)
12:~% p1p3 install -U pip
Eollectlng pip

Downloading https://files.pythonhosted.org/packages/54/0c/d01aa759fdc501a58743
) . 1eb594a17495f15b88dal42cel4b5845662c13f3/pip-20.9.2-py2.py3-none-any.whl (1.4MB}
Unter Ubuntu 18.04 oder Linux Mint 19 ste- 100% | | 1.4M8 BO3kB/S

e T . . Installing collected packages: pi
hen alle nétigen Tools und Programmbibli-  Pakete installieren: Ak- successfu%Ly it plpgza apzp
otheken in den Standard-Paketquellen be-  tuelle Tools fiir Python : i ;f;rfevel:g;le
reit. Installieren Sie die Pakete in einem  und Qtladen Sie liber DlD 20.6.2 from /home/te/. local/\ib/python3. 6/site-packages/oip (python 3.6)
. . . . 12:~% pip install --user pyqts

Terminalfenster mit dieser Befehlszeile: den Python-Paketmana-
sudo apt install python3 gqt5-doc ger pip herunter. pip
muss jedoch erst aktua-

Eollec-tlng pyqts
Downloading PyQt5-5.14.1-5.14.1-cp35.cp36.cp37.cp38-abi3-manylinux2014 x86 64.
lisiert werden, damit das
reibungslos klappt.

Pl

Entwicklertools installieren

hl (63.5 MB)
- - - | | 63.5 MB 24 kB/s
qttools5-dev-tools python3 Collecting PyQt5-sip<13,>=12.7
Downloading PyQt5 sip-12.7.1-cp36-cp3ém-manylinuxl x86 64.whl (252 kB)
| 252 kB 5.9 MB/s

distutils python3-doc python3- |
Installing collected packages: PyQtS5-sip, pyqts

testresources python3-setuptools
gtbase5-dev gt5-default gt5-doc-

html python3-pip build-essential
Weitere Python-Module installieren Sie
Uber den Python-Paketmanager pip. Die
Ubuntu-Version ist allerdings zu alt. Aktua-
lisieren Sie pip daher mit diesem Befehl:
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pip3 install -U pip

Ohne vorangestelltes ,sudo” erfolgt die In-
stallation nur fur den aktuell angemeldeten
Benutzer in den Ordner ,.local/bin” im ei-
genen Home-Verzeichnis. Damit dieser

Ordner fur das gerade gedffnete Terminal
in den Suchpfad aufgenommen wird, fuh-
ren Sie

source .profile

aus. Nach einem Linux-Neustart wird der
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Pfad automatisch in allen Terminals be-

ricksichtigt.

Unter Ubuntu 18.04 sind die Python-Versi-

onen 2.7 und 3.6 installiert. Damit sich

beide gezielt ansprechen lassen, erfolgt

der Start mit python2 beziehungsweise py-

thon3. Wir verwenden nur das aktuellere

Python 3.

Entsprechend gibt es bei Ubuntu auch ein

pip2 und pip3. Das pip-Update hat die Da-

teien ,pip”, ,pip3”und ,pip3.6”in ,~/.local/

bin" installiert, sodass jetzt der Aufruf mit

pip genlgt. Die Abfrage

pip --version

gibt daher Folgendes aus:

pip 20.0.2 from /home/ [user]l /.
local/lib/python3.6/site-
packages/pip (python 3.6)

Das bei Ubuntu standardmaRig installierte

pip3 liefert die Versionsnummer 9.0.1.

Um die Installation zu komplettieren, rich-

ten Sie mit

pip install pyqt5 eric-ide

die Python-Module fir Qt5 und die Python-

Entwicklungsumgebung Eric Python IDE ein.

Quelltexteditoren fur Python

Eric Python IDE bietet einige Komfortfunk-
tionen fur die Entwicklung von Anwendun-
gen mit grafischer Oberflache. Der integ-
rierte Python-Editor unterstltzt neben
Syntaxhervorhebung auch Code-Autover-
vollstandigung und Codetipps, was man
aber erst umstandlich konfigurieren muss.

Software / Python-GUI

hauptfensterpy - Youtube-Downlozder - Visual Studio Code

File Edit Selection View Go Run Terminal Help

% hauptfensterpy

*- coding: utf-8 -¥-

n _ future__

import youtube gl

class MyLogger(shject):
def init (self):

if msg 1= '*:

i

®

DERGCONSOLE  FPROBLEMS (3

Lnpert unicode_Lliterals

os
from PyOU5.QLCore Lmport pyqtslot, Qsettings. @size, QPoint
@ from PyQt5.QtWidgets import QMainwindow, OMessageBox, QFileDialeg, Qbialog, QA
o from PyQt5 import QtGui
6

from UL heuptfenster import Ui MairWindow

self. message queue = []
def debug(self, msg):

self. message queue.append (msq)

T TERMINAL

2: Pythion F O &

Python-Code-Editor: Microsofts Visual Studio Code ist ein leistungsféhiger Editor fir viele Programmierspra-
chen. Syntaxhervorhebung und Hilfefunktionen erleichtern den Einstieg.

Wir verzichten hier auf eine ndhere Be-
schreibung, weil diese Hilfestellungen nicht
wirklich Gberzeugend ausfallen.

Als Python-Code-Editor eignet sich bei-
spielsweise Microsoft Visual Studio Code
besser (https://code.visualstudio.com). Im
Downloadbereich gibt es DEB-Pakete flr
Ubuntu/Mint.

Im Terminalfenster starten Sie den Editor
folgendermalen:

code

Sobald Sie eine Python-Datei im Editor 6ff-
nen, bietet Visual Studio Code die Nachins-
tallation der Python-Unterstutzung an. Der
Editor zeigt eine Syntaxhilfe und bietet vor-
gefertigte Codeschnipsel fur haufige Befeh-
le. Python-Scripts lassen sich direkt tber
Visual Studio Code starten und debuggen.
Eine Alternative ist der Mu-Editor, der bei

PYTHON-PROGRAMME WEITERGEBEN

Raspbian auf dem Raspberry Pi zum Stan-
dard gehort. Er lasst sich mit

pip install mu-editor

einrichten und dann mit

mu-editor

starten. Der Editor bietet eine knappe Hilfe
zur Befehlssyntax, ferner Autovervollstan-
digung beim Eintippen von Befehlen.
Scripts lassen sich tber den Editor starten
und debuggen.

Python-Scripts mit Eric Python
IDE erstellen

Starten Sie Eric Python IDE im Terminal mit
ericé

Beim ersten Start fordert Sie das Programm
auf, ein Arbeitsverzeichnis anzugeben. Er-
stellen und wahlen Sie etwa den Ordner
.Projekte” in Ihrem Home-Verzeichnis.

Da Python modular aufgebaut ist, sind nicht auf jedem Rechner
die benotigten Module und Bibliotheken zu finden.

Python-Scripts sind daher nicht von Haus aus portabel einsetz-
bar. Der regulare, aber komplizierte Weg ware, ein DEB-Paket
zu erstellen, das die Abhangigkeiten automatisch installiert.
Wer sich dafiir interessiert, findet eine Anleitung unter https://
wiki.ubuntuusers.de/Grundlagen_der_Paketerstellung/.
Einfacher geht es mit Pyinstaller (https://www.pyinstaller.org).
Das Tool erstellt aus einem Python-Projekt ein Verzeichnis mit
allen ndtigen Bibliotheken oder eine einzelne ausfiihrbare Da-
tei. Installieren Sie es mit

pip install pyinstaller

Wechseln Sie mit cd in den Ordner, in dem die Projektdateien
liegen, und starten Sie hier den Pyinstaller:

pyinstaller -n HelloWorld main.py

Das Tool erzeugt den Ordner ,dist/HelloWorld” mit allen noéti-
gen Dateien. Mit der Option ,-n" geben Sie den Namen des
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Programms an. Packen Sie den Ordner ,HelloWorld” in ein
ZIP- oder ,tar.gz"-Archiv und entpacken Sie ihn auf einem an-
deren Linux-Rechner. Der Benutzer startet HelloWorld und
kann das Programm verwenden.

Eine einzelne ausfiihrbare Datei erstellen Sie im Ordner , dist”
folgendermal3en:

pyinstaller -F -n HelloWorld main.py

Das hat den Vorteil, dass der Benutzer im Verzeichnis nicht
erst nach der richtigen Datei suchen muss. Das Resultat ist al-
lerdings eine relativ groRe Datei, die sich beim Start temporar
entpackt und daher langsamer startet als bei der Ordnerme-
thode.

Pyinstaller kann unter Linux nur ausfiihrbare Dateien fur Li-
nux erzeugen. Wer auch fiir Windows oder Mac-OS program-
miert, bendtigt hier die gleichen Entwicklertools wie unter Li-
nux. Mit Pyinstaller lassen sich dann Anwendungen fiir die je-
weilige Plattform erstellen. Im unter Linux erstellten Python-
Quellcode missen Sie aber in der Regel nichts andern.


https://code.visualstudio.com/
https://wiki.ubuntuusers.de/Grundlagen_der_Paketerstellung/
https://wiki.ubuntuusers.de/Grundlagen_der_Paketerstellung/
https://www.pyinstaller.org/
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Projektelgenschaften o

Projektname: Helloworld
Programmiersprache: Python3

Gemischte Programmiersprachen
Projekttyp: PyQt5 Oberflache
Projektverzeichnis: /home/te/Projekte/Helloworld
Versionsnummer: 0.1

Hauptdatei: main.pyl

Zeilenendezeichen: System

Einstellungen Fir Rechtschreibpriifung...

‘make' Unterstiitzung aktiv

Ubersetzungseigenschaften...

Eric Python IDE: Wenn
Sie ein neues Projekt er-
stellen, miissen Sie ein
= neues Projektverzeichnis
angeben und die Haupt-
- datei beispielsweise mit
»main.py* festlegen.

Schritt 1: Gehen Sie im Menu auf ,,Projekt
- Neu”. Tippen Sie einen Namen fir das
Projekt ein, beispielsweise ,HelloWorld”.
Hinter ,Projektverzeichnis” ist bereits der
das zuvor festgelegte Arbeitsverzeichnis
eingetragen. Sie muissen aber Uber das
Ordnericon dahinter einen Ordner fir das
aktuelle Projekt erstellen, beispielsweise
»HelloWorld”, und diesen auswahlen. Hin-
ter ,Hauptdatei” tippen Sie ,,main.py"” ein.
Die Bezeichnung ist aber beliebig. Anschlie-
Rend klicken Sie auf ,OK". Die Frage ,,Exis-
tierende Dateien dem Projekt hinzufligen”
beantworten Sie per Klick auf ,,No".
Schritt 2: Per Doppelklick auf ,main.py”im
linken Bereich des Fensters 6ffnen Sie die
Datei im Editor. Tippen Sie diese Zeile ein:
print ("Hello World")

Schritt 3: Starten Sie nun das Script mit
»Start » Script ausfihren” oder mit der Tas-
te F2. Es erscheint ein Fenster, in dem Sie
mit ,,OK" bestatigen. Ein weiteres Fenster
zeigt mit der Meldung ,,Das Programm wur-
de mit Status 0 beendet”, dass kein Fehler
aufgetreten ist. Im mittleren Bereich des
Fensters wechseln Sie unten auf die Regis-
terkarte ,Shell”. Hier sehen Sie die Ausga-
ben des Python-Interpreters, in diesem Fall
also ,,Hello World".

Grafische Oberflache mit Eric
Python IDE

Schritt 1: Erstellen Sie ein in Eric Python
IDE ein neues Projekt mit dem Namen
,GUI-Demo” wie im vorherigen Punkt be-
schrieben.

Schritt 2: Klicken Sie im linken Teil des
Fensters mit der rechten Maustaste in den
leeren Bereich. Hier wahlen Sie ,,Neues Pa-
ckage”, tippen ui ein und klicken auf ,OK".
Schritt 3: Wechseln Sie im linken Bereich
des Fensters auf die zweite Registerkarte
L~Formulare”. Klicken Sie mit der rechten
Maustaste hinein und wahlen Sie ,Neues
Formular”. Stellen Sie als Formulartyp
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~Hauptfenster” ein und klicken Sie auf
»OK". Im ndchsten Dialog erstellen Sie im
Ordner mit dem Namen ,ui” das Formular
»hauptfenster.ui”. Der Qt-Designer fur die
Formularerstellung startet automatisch
(falls nicht, 6ffnen Sie ihn per Doppelklick
auf ,hauptfenster.ui”).

Schritt 4: Ziehen Sie das Formular im mitt-
leren Bereich auf die gewiinschte GroRe.
Im linken Bereich sehen Sie die verfiigba-
ren Qt-Widgets. Ziehen Sie zwei Elemente
des Typs ,,Push Button“ und ein ,Line Edit"
auf das Formular. Die Elemente lassen sich
beliebig positionieren und in der GréRe
verandern.

Schritt 5: Wenn Sie ein Element mit der
Maus anklicken, erscheinen im rechten Be-
reich des Fensters die zugehorigen Eigen-
schaften. Andern Sie jeweils die Bezeich-
nung hinter ,objectName”. Fir das Line-
Edit-Element beispielsweise verwenden Sie
.edtHello”, beim ersten Pushputton ,btn-
OK" und beim zweiten ,btnClose”. Die Be-
schriftung der Buttons geben Sie hinter
Jtext” an, fur unser Beispiel ,,OK" und
.SchlieBen”. Die Bezeichnungen sind frei
wahlbar. Sie sollten jedoch ein einheitliches
Schema verwenden, damit Sie sich spater
beim Ansprechen der Elemente besser an
die Namen erinnern.

Schritt 6: Uber den Kontextmenipunkt
.Menlileiste erzeugen” bauen Sie ein Men(
in die Anwendung ein. Nach einem Doppel-
klick auf ,,Geben Sie Text ein” erstellen Sie
den Hauptmenipunkt ,Datei” und darun-
ter ,SchlieRen”. Eine Statusleiste am unte-
ren Rand des Fensters lasst sich Gber ,Sta-
tuszeile hinzufiigen” einbauen. Speichern
Sie das Formular und schlieBen Sie den
Qt-Designer.

Schritt 7: Zurtck in Eric Python IDE klicken
Sie ,hauptfenster.ui” mit der rechten Maus-
taste an und wahlen ,Formular Uberset-
zen", danach ,Erzeuge Dialogcode”. Hinter
.Klassenname" klicken Sie auf ,Neu". Belas-
sen Sie die Vorgaben und klicken Sie auf
,OK". Unter ,,btnOK(QPushButton)" setzen
Sie Hakchen vor ,,on_btnOK_clicked()", ,,on_
btnClose_clicked()" und ,actionSchlie_en_
triggered(bool)”. Klicken Sie auf ,,0K", um
den Formularcode-Generator zu schlie3en.
Schritt 8: Wechseln Sie im linken Bereich
des Fensters auf die erste Registerkarte
»Quellen”.

Aus der Datei ,hauptfenster.ui” wurde bei
,Formular Ubersetzen” die neue Datei
,UI_hauptfenster.py” erzeugt. Sie wird
beim erneuten Aufruf des Qt-Designers
Uberschrieben und sollte daher nicht ge-
andert werden.

Schritt 9: ,hauptfenster.py” enthdlt den
Formularcode, den Sie mit eigenen Anwei-
sungen erganzen. Unter ,def on_btnClose_
clicked(self):" und ,, def on_actionSchlie_en_
triggered(self):” setzen Sie jeweils die Zeile
sys.exit ()

ein. Die nachfolgenden, automatisch er-
stellten Zeilen im Codeblock der Funktion
I6schen Sie. Uber den Befehl wird die An-
wendung beendet. Damit das funktioniert,
fehlt aber noch die Zeile

import sys

Formularcode-Generator o

Dateiname:

Filtere mit:

Aktionen fiir Schaltfla-
chen: Im Formularcode-
Generator bestimmen
Sie, fiir welche Ereignis-
se (etwa der Klick auf
eine Schaltflache) ein

; . + btnOK (QPushButton)
Basiscode erzeugt wer- ¥ wentrahirdact [awidget
den soll. + checkBox (QCheckBox)

Klassenname: MainWindow x Neu ...

/home/te/Projekte/GUI-Demojui/hauptfenster.py

» actionSchlie_en (QAction) =
= btnClose (QPushButton)
v on_btnClose_clicked()
on_btnClose_clicked(bool)
on_btnClose_customContextMenuRequested(QPoint)
on_btnClose_destroyed()
on_btnClose_destroyed(QObject*)
on_btnClose_objectNameChanged(QString)
on_btnClose_pressed()
on_btnClose_released()
on_btnClose toggled(bool)
on_btnClose_windowlconChanged(QIcon)
on_btnClose_windowlconTextChanged(QString)
on_btnClose_windowTitleChanged(Qstring)
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oberhalb von ,from PyQt5.QtCore import
pyqtSlot”
Schritt 10: Damit auch die Funktion ,def
on_btnOK_clicked(self):" etwas bewirkt, tra-
gen Sie direkt darunter die Zeile
self.edtText.setText ('Hello
World!')
self.statusBar.showMessage ('Hello
Statusbar.')
ein und l6schen auch hier die bereits vor-
handene Zeilen.
Schritt 11: Offnen Sie ,main.py"” per Dop-
pelklick im Editor. Darin bringen Sie den
Startcode der Anwendung unter. Er besteht
aus diesen acht Zeilen.
from PyQt5 import QtWidgets
from ui.hauptfenster import
MainWindow
if name ==" main ":
import sys
app = QtWidgets.QApplication
(sys.argv)
ui = MainWindow ()
ui.show ()
sys.exit (app.exec_ ())
Achten Sie auf die Einrtickungen mit min-
destens vier Leerzeichen bei allen finf Zei-
len unterhalb der ,if"-Anweisung.
Schritt 12: Wenn die Datei ,main.py” im
Editor zu sehen ist, starten Sie die Anwen-
dung Uber ,Start » Script ausfihren” oder
F2, andernfalls Uber ,Start » Projekt aus-
fihren” oder Shift-F2. Achten Sie darauf,
dass hinter ,Arbeitsverzeichnis” der Pfad
eingetragen ist, in dem die Projektdateien
liegen. Ein Klick auf ,OK" figt ,,Hello World"
in das Textfeld ein. Per Klick auf ,SchlieBen”
oder ,Datei » SchlieRen” beenden Sie die
Anwendung.
Hinweis: Nach Schritt 8 kénnen Sie die Da-
teien auch in einem anderen Editor bearbei-
ten. Wenn Sie das Formular andern wollen,
verwenden Sie wieder Eric Python IDE.

Beispielprojekt:
Youtube-Downloader

Damit es nicht bei einer Demoanwendung
bleibt, stellen wir ein kleines Programm
vor, das Sie auch taglich verwenden kon-
nen. Youtube-d| (https://youtube-dl.org) ist
ein Tool fur die Kommandozeile, mit dem
Sie ganz einfach Videos von Youtube und
vielen anderen Streaminganbietern herun-
terladen kénnen. Das Tool ist in Python
programmiert und bietet auch ein Python-
Modul, das sich in eigene Projekte einbin-
den ldsst. Sie installieren das Modul mit
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GUI-Dema - fhome/te/Projekte /GUI-Dema/main.py - ericé

Datsi Bearbeiten Suchen Ansicht Lesezeichen Mehrfachprojekt Brojekt Projekbwerkseuge Stagt Debug Extras Einstellungen Eenster Hilfe
9 k" HME Y @ v TR # &% CO e DE HLALK LWL W W % (4~
Yole (& [ g “mane » T [ = Code Info provider: | Jed! :
&, |Name = = |{adt
R - =]
s v & init_py 1 from PyQt5 import QtWidgets Lt g
£ v 2 Ui_hauptre | 2 from ui.hauptfenster import MainWindow : 3|4
g = A h tFenst ~ K - 2
g . ® nrerd IS B3 wizire, s o Definition: s oxit(arg: abjeci=.. ) e
s - & mMainwie | 3 ot 4y o Hinweis: Im Modul sys vorhanden
7 % _Init el app = QtWidgets.QApplication(sys.argv) -
£ & o 6 ui = MainWindow() axit(arg: object=...) -= NoRetumn ¥
"~ o on .
= 7 ui.show F
8 __@onb E “_ exit([status]) -
3 & Y 8 sys.exit(app.exec ()) w23
g 9 Exit the interpreter hy raising SystemExit(status), o
g If the status is omitted or None, it defanlts to zero L
£ (i.e.; sucosss) -
ko If the status is an integer, it will be used as the
2 system exit status. -
= If it 1s another kind of object, it will be printed and P
the system ~|
g = — = =— axit status will be one (Le., failure). -
- §rython 359 (default, Hov 7 2019, 10:44:07) 3
5 2 [GCC £3.0] auf ub12 , Standard el
= 3 s>
Pells!
v g &
2 &
2 &
g .
8 y
= suchen: - E

Startcode: Die Hauptdatei ,main.py“ enthdlt einige Zeilen, iiber die Python das Fenster der Anwendung aufruft.
Die Funktionen der Anwendung befinden sich in der Datei ,hauptfenster.py“.

pip install youtube dl

Der Youtube-Downloader bendétigt aul3er-
dem ffmpeg fiir die Videokonvertierung:
sudo apt install ffmpeg

Projekt erstellen: Fur das Projekt erzeugen
Sie im Qt-Designer ein Formular mit zwei
Eingabefeldern (,Line Edit") fir die You-
tube-URL und fiir den lokalen Download-
ordner. AulRerdem benétigen Sie ,Plain
Text Edit” fur die Ausgabe von Meldungen
und ,,Progress Bar” fiir die Fortschrittsan-
zeige beim Download.

Zwei Schaltflachen fur den Start des Down-
loads und das SchlieRen des Fensters mus-
sen ebenfalls vorhanden sein. Die Funktio-
nen des Programms werden mit zwei
Checkboxen abgerundet, Gber die sich Op-
tionen fir youtube_dl setzen lassen.

Aus Platzgrinden gehen wir nur auf die
Kernfunktion der Anwendung ein. Den
kompletten kommentierten Quellcode des
Projekts sowie ausfiihrbare Dateien fur Li-
nux und Windows kénnen Sie Uber https://
me6u.de/pygui herunterladen.

Damit sich das Youtube-Downloader-Mo-
dul verwenden lasst, binden Sie es in die
Datei ,hauptfenster.py” zu Beginn mit
import youtube dl

ein. Der Code der Downloader-Funktion
verwendet diese acht Zeilen:
loggr= MyLogger ()
download path=os.path.
expanduser (self.edtPath.text())
ydl opts = {"logger": loggr,
"outtmpl":
path, ',%(title)s-%(id)s.%(ext)

s'),

os.path.join (download

"progress_hooks": [self.my hook],

"ignoreerrors": true,
"keepvideo":false,
}
with youtube dl.YoutubeDL (ydl
opts) as ydl:
ydl.download ( [URL])
Die Variable ,ydI_opts” enthdlt eine Liste
(Python Dictionary) mit Optionen. Deren
Bedeutung konnen Sie unter https;//m6u.
de/YDLopts nachlesen.
Eine Besonderheit ist die Verwendung von
Jlogger”und ,progress_hooks". Dabei han-
delt es sich um Ereignisse, die ,MyLogger"”
(Klasse) und ,my_hook” (Funktion) aufru-
fen. Die Ereignisse werden ausgelost, etwa
weil eine Videodatei bereits vorhanden ist
(,Mylogger”) oder zur Anzeige des Down-
loadfortschritts (,my_hook"). m

Youtube-Downloader

Youtube-URL:

Niitzliches Tool: Das Py-
thon-Beispielprogramm
Youtube-Downloader
demonstriert viele Log:
Grundfunktionen, wie
sie in den meisten An-
wendungen zu finden
sind.

Download-Pfad:
/home/te/Videos

Optionen:

Baw_jenozKc.mp4”

https://www.youtube.com/watch?v=Baw_jenozKc <-

Tempordre Dateien behalten

/homelte/Videos/youtube-di test video ™
/homefte/Videos/youtube-dl test video ™
/homefte/Videos/youtube-dl test video ™
Done downloading, now corverting ...
[voutube] BaW _jenozKc: Downloading webpage

[ffmpeg] Merging formats into “/homefte/Videosiyoutube-d| test video " awYy-

Deleting original file /homefie/Videos/youtube-d! test video "_&+w-BaW_jenozKc 1137 mp4

+| Fehler ignorieren

W-BaW_jenozKc.f140 mda 40.9% 00:00
W-BaW_jenozKe.1140.mda 82 4% 00:00
~y-BaW_jenozKc.f140.m4al00.0% 00:00
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Neue Software

Ein breites Spektrum an Open-Source-Programmen ist in den folgenden zwolf Software-
vorstellungen vertreten: Die Spanne reicht diesmal von der Entwicklungsumgebung Theia
der Eclipse Foundation bis zu kleinen nutzlichen Tools fur den Linux-Desktop.

Ehstellungen

& . Cryptomator 1.5.0(appimage-73)
st

VON DAVID WOLSKI

Open Source positioniert sich in der Krise:
In den Zeiten der pandemischen Bedro-
hung durch Covid-19 und der anfangs noch
kaum abschatzbaren globalen Folgen fur
Gesundheitssysteme und Volkswirtschaf-
ten kam schnell eine Allianz von Tech-Un-
ternehmen und den gréReren Open-Sour-
ce-Projekten zusammen. Know-how sowie
Ressourcen standen schnell zur Verfigung
und suchten nach Anwendungsgebieten,
um Wissenschaft, medizinische Forschung
als auch die nétige Datenverarbeitung nach
Kraften zu unterstiitzen. Zum einen wollten
Open-Source-Gemeinschaften eine sinn-
volle Rolle in Krisenzeiten definieren. Zum
anderen versteht man sich in vielen Ent-
wicklergemeinschaften sowieso als das
gute Gewissen der Tech-Industrie und ist
dem Fortschritt der Menschheit als Ganzes
verpflichtet, besonders in Krisenzeiten.
Wahrend einige Unternehmungen dabei
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mehr guten Willen als Ergebnisse prasen-
tieren, so gibt es doch bemerkenswerte
Open-Source-Projekte im Kampf gegen die
Corona-Pandemie.

Ein verteilter Supercomputer

So wurde der verteilten Computingplatt-
form ,Folding@Home" ein Comeback zu-
teil. Urspriinglich begann das Open-Sour-
ce-Projekt vor 20 Jahren zur Simulation der
Molekulardynamik von Proteinen und de-
ren moglichen Formen. Teilnehmer spen-
den dazu die Rechenleistung vom unbe-
nutzten Computer zu Hause und die Client-
software schaltet die privaten Rechner
Uber das Internet zu einem Supercomputer
zusammen. Folding@Home (https://fol
dingathome.org) hat sich ab Februar 2020
der Erforschung des neuartigen Coronavi-
rus verschrieben und untersucht in Simu-
lationen, wie dessen Proteinmolekiile mit
Lungengewebe reagieren. Seitdem ist die
Teilnehmerzahl mit 700 000 Nutzer-Neuan-
meldungen um den Faktor zwanzig ge-

wachsen. Zusammen bringen es die global
verteilten Folding@Home-Rechner auf
2400 Petaflops und damit auf eine héhere
Rechenleistung als alle der 500 groBten Su-
percomputer zusammen. Rechenleistung
und Daten stehen Wissenschaft und For-
schung an mehreren Universitaten bereit.
Auch Open-Source-Hardware sieht eine
verstarkte Anwendung bei der Behand-
lung von schweren Covid-19-Erkrankun-
gen: Das MIT hat den Prototypen eines
unterstitzenden Beatmungsgerats na-
mens ,E-Vent Version 3.1" (https://e-vent.
mit.edu) unter der MIT-Lizenz fur den
Nachbau dokumentiert, um Tests und me-
dizinische Zertifizierungen schnell voran-
zubringen. Um die Linderung in der blan-
ken Not geht es einem Open-Source-Pro-
jekt an der Universitatsklinik in Bogota,
Kolumbien: Dort ist ein Beatmungsgerat
mit Raspberry Pi als Controller und teils
improvisierter, handelstblicher Hardware
aus dem Baumarkt nun in vorklinischen
Tests an Tieren angekommen.
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Cryptomator 1.5

Kompakter Audioplayer mit Winamp-Oberflache
http://audacious-media-player.org

Audacious, selbst ein Programm mit Kultstatus, imitiert auf Wunsch
das Aussehen eines anderen Kultprogramms - Winamp. Audacious
4.0 hat aber auch eine neue Qt5-Oberflache bekommen mit Equa-
lizer und Visualisierungsfunktionen. Effekte liegen als Plug-ins im
LADSPA-Format vor und erlauben die Anpassung des Klangs beina-
he in Echtzeit. Zur Installation unter Ubuntu/Mint gibt es das PPA
https://launchpad.net/~ubuntuhandbook1/+archive/ubuntu/apps. m

Hier spielt die Musik: Audacious ist ein schlanker Audioplayer, der neben einem
neuen Qt5-Gewand auch einen nostalgischen Winamp-Modus kennt.

Eclipse Theia 1.0

Verschliisselt Dateien in Containern in der Cloud
https.//cryptomator.org

Dieses Open-Source-Programm fiir Linux, Windows, Mac-0S, iOS
und Android legt auf Cloudspeichern wie Dropbox und Google
Drive verschlisselte Verzeichnisse an, um Dateien dort sicher zu
speichern. Auf dem lokalen System erscheinen diese Verzeichnisse
wie ein zusatzliches virtuelles Laufwerk, was die Benutzung sehr
vereinfacht. Auf der Webseite stehen ein PPA fiir Ubuntu sowie ein
Appimage fiir alle anderen Distributionen parat. m

CRYPTOMATOR o o _ x

L i G Safe [ enrseener ]

Dein Tresorinhal ist hier erreichbar:

- Laufwerk anzeigen
" A ladatiabare Crypromats et SsENEVRysS] O
Tresor entsperren ® -

.Safe’ erfoigreich entsperrt! Nun kannst du auf
deiren Tresor zugreifen

B Sparren

gebtan  Learlauf

geschrisben:  Leerlauf
+ Tresor hinzufligen

Jede Datei einzeln verschliisselt: Cryptomator chiffrierte jede Datei einzeln, um
langwieriges Synchronisieren groRRer Container zu vermeiden.

Foliate 2.0

Erweiterbare Entwicklungsumgebung mit Webtechnologie
https.//theia-ide.org

Die Eclipse Foundation bietet mit Theia eine Open-Source-Alterna-
tive zu Microsoft Visual Studio Code. Entwicklungsumgebung und
Codeeditor basieren auf Webtechnologie und sind fiir die Aufnah-
me in Cloud- und Sourcecode-Diensten geschaffen. Bei SAP oder
Google ist Theia schon langer im Einsatz, als Electron-App lauft
Theia aber auch auf dem Linux-Desktop. Auf https://www.gitpod.io
kdnnen Anwender Eclipse Theia mit einem Github-Konto testen. m

« T & 05158750-1389-3754-9070-D4ISHDEDCSAY WS-U0 1 SIDATIC! £ /0 sfnein " &
B e G seeen Vew Go bebs e ey &
, P ——— ANIELOG N K =]
o 7

ange Log

Vi

task| TiXed presentation.reveal & focus for detected tasks

Areaking changes

‘s

space/ theia
node

i
CODE OF CONDUCT md  4OTICE.md
'

confl packege. json
CONTRIBUT NG . o packages

L0, Col 1 LP UTEE 3peCes s Furs @390, 3000, DUND 33009 D900 M Markionn & 1

Komplette Entwicklungsumgebung im Browser: Eclipse Theia 1.0 ist ein Editor im
Stil von Visual Studio Code und Iauft mit Webtechnologien.

472020 LINUXWELT

Aufpolierter Ebook-Reader
https.//johnfactotum.github.io/Toliate

Ebook-Reader sollen das Lesevergnligen nicht mit Bedienelementen
stéren. Das ansehnliche Gnome-Programm Foliate 2.0 erfullt dies
mit Bravour: Der Epub-Reader blendet Meni- und Titelleiste bei
Bedarf aus zeigt den Inhalt in Buchform mit Falz oder als scrollbares
Dokument. Foliate erlaubt eigene Anmerkungen und hat eine kon-
figurierbare Statuszeile. Zur Installation gibt es ein DEB-Paket fiir
Ubuntu auf der Projektseite, ferner Snap- und Flatpak-Apps. =

working with Linux: Quick Hacks for the Command Line

Preface

how to find and replas
tiny bits of text or evel | Light

Our mission is to save Linux users from their
unproductive habits.

In this book, you will learn:

+ What's one of the best terminals to Use (ust
& hint: you nead that split scroen

= How to use pipes and

customized command:
to-day tasks

« And much more. This
grammers that are ne
environment.

[unctionality). Solarized Light

 How clipboard manggers mamorize the
things you copy, so you don't have to.

* How 1o use the greatestbiggestymost intelli-
gemt 1)) consale aditor since humankind
appeared. Yes, it's Vim. And we'l dive deep
into its usefulness.

* Zsh and its awesome oh -my-zsh framework
featuring over 200 plugins for developers
and productivity seckers

But who are we?

Petru: the infamous code

Linux experience, He ty Croboxtight~
domghnnts snd has T R
After discovering LI 1 adg custom Theme...
different distribution ever. .
girlfriend with tons of geeky stull, now he aanoys
everybody with geek talks and the latest news m
the tach world

T% v —

Entspanntes Lesen, auch auf kleinen Bildschirmen: Foliate 2.0 zeigt Ebooks im
Epub-Format auf einer reduzierten GTK-Oberflache an.
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Inkscape 1.0

Mypaint 2.0

Vektororientiertes Grafikprogramm fiir Fortgeschrittene
https://inkscape.org/de

16 Jahre war Inkscape auf dem Weg zur Version 1.0, die nun einen
ausgereiften Funktionsumfang bietet. Das Illustrationsprogramm
fur Vektorgrafiken arbeitet mit SVG-Dateien und importiert Forma-
te wie EPS, AL, DXF. Es gibt Unterstltzung fir hohe Auflésungen,
neue Tools und bessere Leistung. Das SVG-Format verlangt aber
weiterhin aktuelle Hardware. Pakete fir Ubuntu liefert das PPA
https://launchpad.net/~inkscape.dev/+archive/ubuntu/stable. m

*Inkscape-istand-of-craativity.svg - Inkscape
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Punkte, Linien, Fldchen und viel Farbe: Ein Lichtblick unter den freien Grafikpro-
grammen ist das vektororientierte Zeichenprogramm Inkscape.

Mythtv 31.0

Malprogramm mit Unterstiitzung fiir Zeichentabletts
http,//mypaint.org

Von einem einfachen Open-Source-Tool fir Wacom-Zeichentabletts
ist Mypaint zu einem umfassenden Pixel-Malprogramm gewachsen.
Mypaint 2.0 ist ideal fir Freihandzeichnungen und zur Emulation
traditioneller Materialien und kiinstlerischer Maltechniken. Die neue
Version verbessert den Umgang mit Ebenen, hat eine intelligente
Fullfunktionen fur Flachen und ist komplett in Deutsch. Ein Tablett
oder Touchscreen ist optional. Mypaint 2.0 gibt es als Appimage. m

MyPaint

Datei Bearbeiten Ansicht Pinsel Farbe

&

zoomen; Umschalt+Taste

o I
Mypaint 2.0 dient fiir Notizen, Zeichnungen, lllustrationen. Das Open-Source-Pro-
gramm unterstiitzt Touchscreen und Zeichentabletts.

Openshot 2.5.0

Medienzentrale mit Unterstiitzung fiir DVB-Empfanger
www.mythtv.org

Unter den Medienzentralen fiir Linux hat Mythtv eine besondere
Rolle, denn es unterstiitzt DVB-Empfanger zum Empfang von TV-
Programmen Uber Satellit, Kabel, DVB-T und Internet (DVB-IPTV).
Das Mythtv-Wiki (www.mythtv.org/wiki) listet die unterstutzte Hard-
ware auf. In Version 31 setzt der Player nun zwingend Open GL und
einen passenden Grafiktreiber voraus. Unter www.mythtv.org/wiki/
Packages gibt es eine Liste fertiger Pakete fur Linux-Systeme. m

Watch Recordings

That '70s Show

9/23 1:00 AM

Recording Options
That '70s Show
Thu Sep 23, 12:59 AM - 1:31 AM

Play
Add to Playlist
Mark as Watched
Storage Options
Recording Options
Job Optians
Delete

That '70s Show
20 1 WDCA DT Thu Sep 23, 1259 A

Danna finds Eric pleasuring himsel
course, results in a relentless barr

Player und Videobibliothek: Mythtv arbeitet mit Linux-kompatibler DVB-Hardware
zusammen, um TV-Programme abzuspielen und aufzunehmen.
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Videoeditor mit einfacher, intuitiver Bedienung
www.openshot.org

Wenn es darum geht, ohne Lernaufwand aus Videoclips, Bildern
und Musikspuren ein ansehnliches Video zu schneiden, bringt
Openshot die beste Lésung auf den Linux-Desktop. Das Open-
Source-Programm vereinfacht viele Aufgaben. Bei einigen Codecs
wie H.264 kann Openshot 2.5.0 die Hardwarebeschleunigung von
Grafikchips nutzen. Das Programm gibt es nur mehr in 64 Bit und
liegt auch als Appimage auf der Projektseite vor. m

* Unbrnanntes Projekt [HD T20p 30 fps] - Openshot Video Editor
Dotei Bearbeiten Titel Amicht Hille

A% Videoaisthay

projakidstsien Uberginge  Effekts

IR A R 15 sekunden

Openshot glanzt mit einer flachen Lernkurve und kann nun auch Dateien von Ado-
be Premiere und Final Cut Pro importieren.
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Raspberry Pi Imager 1.2

Remmina 1.4.2

USB-Transfer-Tool der Raspberry Pi Foundation
www.raspberrypi.org/downloads

Fur viele Anwender bedeutet der Transfer von Imagedateien auf
Speicherkarten einen Exkurs in die ansonsten ungewohnte Kom-
mandozeile. Die Raspberry Pi Foundation hat nun ein grafisches,
plattformiibergreifendes Tool zur Ubertragung von Images auf Spei-
cherkarten vorgestellt. Dabei bietet der Raspberry Pi Imager auch
gleich den Download der wichtigsten Systeme an. Das Tool kann
auch mit beliebigen ISO-Dateien und USB-Sticks umgehen. m

spberry Pi iImager

Operating System X

Raspbian
A port of Debian with the Raspberry Pi Desktop {(Recommended)

Raspbian (other) >
Other Raspbian based images

LibreELEC
A Kodi Entertsinment Center distribution

& &

Ubuntu )
Choose from Ubuntu Core and Server images

Imagedateien auf USB-Sticks und Speicherkarten kopieren: Die Raspberry Pi
Foundation hat dafiir ein plattformiibergreifendes Tool entwickelt.

Simplenote 1.15

Client fiir Remotedesktops
https.//remmina.org

Remmina fuir den Linux-Desktop kann sich Gber LAN und Internet
mit Remotedesktops verbinden und unterstitzt die Protokolle RDP
(Windows, Virtualbox), VNC, SPICE (Qemu), NX und XDMCP. In der
neuen Version kann es diese unverschliisselten Protokolle tiber ei-
nen verschliisselten SSH-Tunnel zum Server oder zu einem SSH-
Gateway ins Zielnetzwerk leiten. Damit wird Remmina auch tiber das
Internet sicher. Die Webseite bietet Pakete fiir alle Distributionen. m

scneliverbindung

03 A schnellverbindung @

4 Objekts (15 versteckt] Fraier Spaicnerpiotz; 3,6 Gifl (Gesamt- 15,2 Gi8)

Remotedesktop mit Remmina: Der bewéahrte Client verbindet sich zu Linux- und
Windows-Rechnern mit Desktopfreigabe.

Stellarium 0.20

Plattformiibergreifende Notizverwaltung mit Synchronisation
https.//simplenote.com

Von den Wordpress-Entwicklern stammt das Notizprogramm Simp-
lenote, das als Open-Source-Software fiir Linux, Windows, Mac-0S,
iOS und als Android-App vorliegt. Simplenote unterstiitzt Synchro-
nisation per Cloud, Teilen von Notizen per Webseite, Zusammenar-
beit und einfache Backups auch ohne Cloud. Die Synchronisation
bietet Transportverschllsselung, aber keine Punkt-zu-Punkt-Ver-
schllsselung. Die Projektseite bietet DEB, RPM und ein Appimage. m

simplenote

Eile Edit View Format Help
= | Allnotes E O @ 0 & @

der Webapplikation keine auskeichende Input-Validierung stattfindet. Die
erkannten Probleme sind mit hoher Wahrscheinlichkeit auch an anderen
Stellen der Site reproduzierbar, im Audit vor Ort solice der Betreiber
darlegen, welche organisatorischen Massnahmen getroffen wurden, um
Cross-Site-Scripting im Rahmen der Weiterentwicklung der Site zuverhindern.
Siche: cntnt01 returnid=645

todo_pentest

4.2.1 Administrationsinterfaces Problem: Der
Lagin auf die Administrationsoberfliche der
wieb-Analyse Piwik erfolge unverschiisselr
URL: hEtpy/fwww.safer-

Welcome to Simplenote!

To create a new nete, click on the new note
button, To search your notes, type in the
search bar and enter any text. Simplenote wi
show you matching results instantly, Got 2

4,62 Schlisselaustausch
Problem: Der Server unterstiitzt kein Forward Secrecy. Dabei handelt es sich
um ein Protokollfeature, welches ein nachtrigliches Entschliisseln von
aufgezeichneten Verbindungen selbst bei Bekanntwerden des privaten
list_attic Schlissels des Servers unmoglich macht,
-Small kid's stuff - Wall maunted heater -
Stand-up heater - Alwa radiator - Goldiine
radiator - Children's car chair (1,5 years) - 2
Baby baths + bath seat - 2 suitcases, red -

4.6.3 Unterstiitzte Protokolle
Problem: Fiir den Aufbau einer HTTPS-Verbindung stehen die
kollstandards SSLvz, SSLv3, TLS1.0, TLS1.1 und TLS1.2 zur Verfiigung.

Simplenote ist eine wirklich einfache Software zur Notizverwaltung. Tags dienen
zum Sortieren der Aufzeichnungen.
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Astronomieprogramm mit fotorealistischer Darstellung
https.//stellarium.org

Nach einem Versionssprung prasentiert Stellarium eine neue, aber
vertraute Oberflache, um den Himmel zu beliebigen Tageszeiten und
Standorten zu simulieren. Die Kataloge von Himmelskérpern um-
fassen nahe Planeten, intergalaktische Nebel und Galaxien - auf
Wunsch mit der Einblendung von Namen, Koordinaten und Stern-
bildern zur Orientierung. Ein Plug-in kann angeschlossene Teleskope
steuern. Die Projektseite liefert ein universelles Appimage. m

ENUSat 2

Stellarium berechnet standortabhangig eine animierte Ansicht des Himmels und
lehrt die Grundlagen der Astronomie.
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Machen Sie mehr aus
lhrer Fritzbox

Mit dem Kauf einer Fritzbox
machen Sie keinen Fehler,
egal ob am DSL- oder Kabel-
anschluss. Wir stellen Ihnen
eine Reihe von Funktionen
vor, mit denen Sie mehr aus
Ihrem Anschluss und dem
Router holen.

VON STEPHAN LAMPRECHT

Die AVM-Fritzbox ist der Star unter den
Heimroutern. Ein von Ihrem Provider kos-
tenlos oder gegen Monatsgebuhr gestelltes
Modell der Fritzbox ist allerdings mit Vor-
sicht zu geniel3en. In der Regel werden hier
einige Funktionen nicht freigeschaltet. Falls
Sie einige der in diesem Artikel gezeigten
Funktionen in der Konfigurationsoberfla-
che des Routers (http://fritz.box oder IP-
Adresse) nicht antreffen, dann liegt das am
Provider: In diesem Fall ist Ihr Zugangsan-
bieter der Meinung, dass Sie dort besser
keine Einstellungen andern sollen.

Bessere Leistung im Homeoffice

Das Social Distancing im Rahmen der Coro-
na-Krise durfte bei vielen Nutzern die
Schwachen ihres Internetzugangs offenge-
legt haben. Schauen sich die Kinder Videos
auf Netflix oder Youtube an, kann das bei
den Eltern zu deutlichen Aussetzern wah-
rend eines Videotelefonats fihren. Und je
geringer die Bandbreite des Anschlusses,
umso starker macht sich das Problem be-
merkbar. Aktuelle Modelle der Fritzbox be-
sitzen eine etwas versteckte Funktion, die
in anderen Routern auch als QoS (Quality
of Service) bezeichnet wird. Damit lassen
sich Leistungsbremsen und Aussetzer bei
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Gruppe neu anlegen
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Kalender
© Temperatur

MyFRITZI

Videotelefonaten I6sen. Um die Vorteile
und Optionen der Funktionen besser zu
verstehen, vorab ein kleiner Ausflug in die
Netzwerktechnik. Der eigentliche Flaschen-
hals Ihrer Internetverbindung zu Hause ist
der Upstream. Grundsatzlich steht Ihnen
am Anschluss, unabhangig von dessen
Ubertragungstechnik, dafiir nur ein Bruch-
teil der Downloadbandbreite zur Verfi-
gung. Bei einem 200-MBit-Anschluss von
Vodafone sind das knapp 12 MBit/s, bei
geringerer Bandbreite unter DSL entspre-
chend weniger.

Nun werden Sie einwenden, dass dieser
Aufbau unkritisch ist, denn schlieRlich la-
den Sie deutlich mehr Daten herunter als
auf einen Server hoch. Das stimmt nur auf
den ersten Blick. Denn wenn Sie eine Video-
konferenz durchfiihren, geht vom
Upstream ein nennenswerter Anteil fir die
Bild- und Tonubertragung verloren. Und
auch Downloads beanspruchen den
Upstream. Denn der Router quittiert den
korrekten Empfang von Datenpaketen mit-
tels ACK-Paketen (Abkurzung von Acknow-
ledge). Je schmaler der Upstream ist, desto
stérender kénnen sich die Aktivitaten ande-
rer Haushaltsmitglieder auswirken. Denn

quittiert der Router verspatet den Emp-
fang, kommt es zu Unterbrechungen. Was
bei Netflix nur argerlich ist, weil der Daten-
puffer der Software leerlauft, bedeutet bei
Echtzeitanwendungen wie Videokonferen-
zen das Aus, weil die anderen Teilnehmer
Sie nicht mehr verstehen.

Normalerweise kiimmert sich der Router
darum, dass Echtzeitanwendungen wie Vi-
deotelefonie oder IP-TV mit der hdchsten
Prioritat abgewickelt werden. Aber in der
Fritzbox kdnnen Sie manuell korrigierend
eingreifen, wenn Sie haufiger Aussetzer
und Hanger bemerken. Die Funktion finden
Sie unter ,Internet - Filter” im Register ,Pri-
orisierung”. Die Fritzbox unterscheidet drei
Falle. Die Datenpakete von Echtzeitanwen-
dungen erhalten stets Vorrang und dirfen
bis zu hundert Prozent des Upstreams be-
legen. Priorisierte Anwendungen erhalten
bis zu 90 Prozent des Uploads, allerdings
nur dann, wenn eine Echtzeitanwendung
nicht sendet. Pakete von Hintergrundan-
wendungen mussen warten, bis die beiden
héheren Kategorien ihre Kapazitaten nicht
mehr bendtigen. In der jeweils gewiinsch-
ten Prioritat legen Sie mit ,,Neue Regel” ei-
nen neuen Eintrag ein.
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Aus der Kombination richten Sie mit den
Listenfeldern unterschiedliche Szenarien
ein. Sie kdnnen einem Gerat fiur alle Netz-
werkdienste eine Prioritdt einrdumen. So
kann beispielsweise einfach das Notebook
des Vaters immer den Vorrang erhalten.
Das ist die einfachste Methode, fiihrt aber
in letzter Konsequenz dazu, dass dort auch
Aktionen mit geringerer Bedeutung schnel-
ler abgewickelt werden.

Bei den Gerdten wahlen Sie den Namen
des Rechners oder dessen IP-Adresse aus.
Sie kénnten aber auch manuell einen neu-
en Eintrag hinterlassen. Belassen Sie es
bei ,Alle Gerdate”, priorisieren Sie einen
bestimmten Dienst, unabhangig davon,
auf welchem Client dieser ausgefuhrt
wird. Hier gibt es bereits einige Vorlagen
wie etwa den Remotedesktop von Mi-
crosoft. Oder Sie kombinieren die Ansatze.
Ist etwa das exemplarisch erwahnte Note-
book im Einsatz und wird der Dienst fur
den Remotedesktop ausgefiihrt, dann er-
halt dieser Prioritat.

Sie sind allerdings nicht auf die angebote-
nen Vorlagen beschrankt. Aktivieren Sie
Uber die drei Punkte am oberen Rand der
Navigation die erweiterte Ansicht und da-
nach uber ,Internet, Filter” das Register
,Listen”. Mit einem Klick auf ,,Netzwerkan-
wendung hinzufligen” legen Sie einen neu-
en Eintrag ein, beispielsweise fir ein Spiel
oder eine App. Danach missen Sie die von
dieser Anwendung genutzten Protokolle
und Ports hinterlegen. Viele Hersteller stel-
len diese Informationen im Supportbereich
der Anwendungen zur Verfigung. Oder Sie
nutzen die Seite ,,All Known Ports” (https:;//
portforward.com/ports.htm), die fir unzahli-
ge Apps und Games die Informationen ge-
sammelt hat. In der Regel werden UDP und
TCP ben6tigt. Lasst sich kein Zusammen-
hang erkennen, legen Sie tiber ,Neues Pro-
tokoll” einzelne Eintrdge an. Sobald Sie den
Dienst speichern, steht dieser dann auch
bei der Priorisierung zur Auswahl. Damit
lassen sich dann etwa Spiele auf der Xbox
hoch oder niedrig priorisieren.

Smart Home mit Alexa steuern

Zum Angebot von AVM gehért ein kleines
Sortiment an Bausteinen fiir das Smart
Home. Die Fritzbox tibernimmt hier die Rol-
le der Steuerungszentrale und verwendet
den DECT-Standard fiir die Kommunikation
mit den Geraten. Zur Auswahl stehen ne-
ben Thermostaten fur die Heizung pro-
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Mit der Priorisierung
konnen Sie Geréten

Regel fiir priorisierte Anwendungen

liber deren IP-Adresse Geben Sie das Netzwerkgerat an, fiir das die Regel gelten soll:
mehr Bandbreite zuwei- Nicks-Laptop 3| IP-Adresse
sen, praziser auch nur Geben Sie die Netzwerkanwendung an:
fir ganz bestimmte vAlle
Dienste auf dem jeweili- Internettelefonie
gen Gerét. Surfen

HTTP-Server

FTP-Server

eMule

BitTorrent

MS Remote Desktop

SSH

Telnet

alles auBer Surfen und Mailen

NHL

Internet > Filter

Priorisierung

Echtzeitanwendungen
Legen Sic hier Netzwerkanwendungen mit hohen Anforderungen an die Ubertragungsgeschwindigkelt und Reaktionszeit fest.

Schald elne solche Anwendung die Internetverbindung voll auslastet, werden keinerlel andere Daten Obertragen.

Netzwerkgerat = Netzwerkanwendung

autometisch Internettelefonie X

Neue Regal
Priorisierte Anwendungen
Legen Sie hier fest, welche Netzwerkanwendungen mit hohen Anforderungen an die Reaktionszeit [2.8. €in Online-Spiel) bevorzugt werden,
Sobald eine solche Anwendung die Internetverbindung voll auslastet, werden Daten anderer Anwendungen nachrangig Ubertragen.
Netzwerkgerat * Netzwerkanwendung
Nicks-Laptop NHL ra x
Neue Regel

Hintergrundanwendungen
Anwendungen, die im Hintergrund laufen und die bei voller Auslastung der Internetverbindung nachrangig behandelt werden (2.B. Automatische Updates,

Peer to Peer Dienste)

Metzwerkgerat & Netzwerkanwendung

2ur 26t gibt s keine Hinterprundanwendung.

Neue Regel

Achten Sie darauf, an welcher Stelle Sie eine Regel hinterlegen. Die Position bestimmt, wie hoch die Prioritat
des Dienstes oder des Gerats ist (,Echtzeit*, ,Priorisiert).

Netzwerkanwendung filr Zugangsregeln @

Hierkonnen Sie die Netzwerkanwendung einrichten und bearbeiten. Vergeben Sie einen Namen und erdnen Sie der Anwendung die Protokolle und Ports zu, die sie
v sie Daten ins Intemet sendet.

verwendet, w

Netzwerkanwendung NHL
Geben Sie an, welche Protokolte und Ports die Netewerkanwendung verwendet, wenn sie Daten ins Internet sendet.
Protokoll £

Quellport Zielport

Loe 50 befleblg ’ %

Neues Protokoll

Vorlagen sind nur Angebote fiir haufig bendtigte Dienste. Wenn Sie die Protokolle und Ports kennen, kdnnen Sie
eigene Dienste definieren und diesen eine Prioritat zuweisen.

grammierbare Steckdosen. Wer auf Be-
leuchtungsszenarien verzichten kann, steu-
ert Lampen und andere Verbraucher dann

AVM gebauten Telefone. Die Sprachsteue-
rung mittels Amazons Alexa wird offiziell
von AVM nicht unterstutzt. Verzichten mis-

entweder Uber die AVM-App uber das
Smartphone, Uber die Konfigurationsober-
flache der Fritzbox oder tiber eines der von

sen Sie auf diese Option aber nicht, da es
inzwischen Skills fir die Steuerung gibt.
Dabei nutzen die Entwickler die offiziellen
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i@l FB SMART HOME 0E -

Verbindung

Benutzer-10 (GLLUE1

amznl.ac

MyFRITZ!- Adresse (hitpsi//xes.myfritznet:4mo)
https:,

Benutzer
sla

Passwort

7

VERBINDUNG TESTEN

EINSTELLUNGEN

UBER  FRAGEN  DATENSCHUTZHINWEISE ~ KONTAKT  TEILEN

@

=)

Smart Home mit Alexa-Steuerung: Die Daten tragen Sie nach der Anmeldung iber Amazon beim Anbieter des

Smart-Home-Skills ein.

Verbindung erfolgreich iiber IPv6

DATEN SPEICHERN

Gefundene Gerate

Identifier Name

087610420328 FRITZ!DECT 200 #1
grpBF703D-3AF3CF2AC Dach
DATEN SPEICHERN

Produkt Typ Einstellungen @
Co21

FRITZ!DECT 200 i
, Aus
i

Gruppe ,‘ Ein

Smart-Home-Steuerung: Wenn alles geklappt hat, zeigt die Konfigurationsoberflache die Geréte an, die an die
Fritzbox angeschlossen sind. Dann klappt auch die Sprachsteuerung.

Programmschnittstellen von AVM fir das
Smart Home. Die Sprachkommandos bei
Amazons Alexa (das gilt flir Googles Sprach-
dienst genauso) werden auf einem exter-
nen Server verarbeitet. Von dort missen
die Steuerungskommandos dann an die
Box gelangen, damit die Fritzbox sie an die
Gerate verteilt.

Im ersten Schritt richten Sie diesen exter-
nen Zugang ein. Dazu nutzen Sie den von
AVM dafir vorgesehenen Mechanismus.
Falls Sie noch kein Konto fiir ,,My Fritz“ be-
sitzen, richten Sie sich eines tber ,Internet
- MyFritz!-Konto"” ein. Dafuir geben Sie le-
diglich eine Mailadresse ein. An diese sen-
det Ihnen AVM eine Nachricht, die Sie an
eine Website weiterleitet. Dort legen Sie
auch das Passwort fuir den Fernzugriff fest.
Besitzen Sie bereits ein Konto fiir den Ser-
vice, achten Sie darauf, die Option ,Inter-
netzugriff auf die FRITZ!Box lUber HTTPS
aktiviert” anzuklicken und die Anderungen
zu speichern. Aus Sicherheitsgriinden soll-
ten Sie einen Benutzer fur den Zugriff aus
der Ferne einrichten, der als Einziger das
Smart Home steuern darf. Dazu klicken Sie
unter der Aktivierung des Zugriffs via
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HTTPS auf die Schaltflache ,FRITZ!Box-Be-
nutzer einrichten”.

Vergeben Sie Benutzernamen und Pass-
wort fur diesen neuen Nutzer. Unter ,Sys-
tem - Fritz!Box-Benutzer” klicken Sie auf
das Stiftsymbol des angelegten Nutzers
und aktivieren in den Optionen den Zugriff
auf das Smart Home. Damit ist die Vorbe-
reitung auf der Fritzbox abgeschlossen. Fur
den ndchsten Schritt benétigen Sie die Ad-
resse Ihrer Fritzbox. Diese finden Sie Uber
JInternet » MyFRITZ!-Konto -» MyFRITZ!-
Internetzugang” heraus. Besuchen Sie jetzt
die Webseite www.fbsmarthome.site. Dort
nutzen Sie die Funktion ,Login with Ama-
zon". Als Zugangsdaten verwenden Sie das
Amazon-Konto, mit dem auch Alexa ver-
knupft ist. Auf der nachfolgenden Seite tra-
gen Sie die Adresse der Fritzbox ein. AuRer-
dem missen Sie den Benutzernamen und
das Passwort hinterlegen, die Sie gerade
eingerichtet hatten.

Mit ,Verbindung testen” kdnnen Sie an-
schlieBend gleich uberprifen, ob alles ge-
klappt hat. Funktioniert alles nach Wunsch,
dann sehen Sie direkt auf der Website auch
bereits die Gerate, die Sie spater steuern

kénnen. Im letzten Schritt verkniipfen Sie
nun die Fritzbox mit der Steuerung via Ale-
xa. Dazu besorgen Sie sich Uber die Alexa-
App oder direkt iiber Amazon einen Skill
mit dem Namen ,,FB Smart Home". Die Ak-
tivierung des Skills genligt. Sie kdnnen un-
mittelbar loslegen, da Sie ja alle Verbindun-
gen bereits geschaffen haben. Fir den
Google-Assistenten gibt es ebenfalls eine
Sprachsteuerung. Dazu durchlaufen Sie das
gleiche Anmeldeverfahren wie bei Alexa.
Sie melden sich auch fir die Nutzung von
Google mit ihrem Amazon-Konto auf der
Webseite an. Der Dienst, den Sie im Google-
Assistenten aktivieren mussen, tragt den
Namen ,,FB Smart Home".

Das Kabelprogramm streamen

Waipu TV oder Zattoo sind tolle Apps, wenn
es um Fernsehen auf mobilen Gerdten und
ohne Kabelanschluss geht. Besitzer einer
Fritzbox, die am Kabelanschluss hangt, be-
nétigen allerdings keinen weiteren Dienst,
um uberall in Haus und Wohnung fernzu-
sehen. Denn die Fritzbox besitzt eine einge-
baute Funktion, die das Fernsehbild per
WLAN streamt. Was Sie fur die Wiedergabe
bendtigen, ist nur ein Player, der solche
Streams wiedergibt.

Unser langjahriger Favorit ist der VLC Play-
er, den es in Versionen fir alle Plattformen
gibt, sodass Sie ihn mit Sicherheit einsetzen
konnen. Fir mobile Gerdte suchen Sie im
App Store Ihrer Plattform nach der Soft-
ware Fritz!App TV. Einmal installiert, sollte
die App die Fritzbox automatisch finden.
Dann kdénnen Sie bereits auf dem Smart-
phone oder Tablet fernsehen. Falls die Su-
che ergebnislos verlauft, bendtigen Sie nur
die IP-Adresse der Fritzbox, die Sie dann
manuell eintragen.

Fir das TV-Vergnlgen am Rechner stellen
Sie dem Player eine aktuelle Senderliste zur
Verfligung. Die bekommen Sie nach der
Anmeldung an der Box uber den Menu-
punkt ,DVB-C". Fihren Sie mit ,Sender-
suchlauf” die einmalige Suche des Kabelan-
schlusses durch. Als Ergebnis erhalten Sie
unter dem Menipunkt ,Senderliste” eine
Ubersicht der Fernsehsender in HD und SD
sowie der Radioprogramme. Am Ende der
Seite klicken Sie (getrennt nach HD und SD)
aufden Eintrag ,Senderliste erzeugen”. Da-
nach startet der Download einer Datei mit
der Endung ,m3u”. Es sollte genligen, diese
Liste einfach in das Programmfenster zu
ziehen. Der Player beginnt dann mit der
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Wiedergabe. Zum Umschalten blenden Sie
sich die Senderliste mit einem Klick auf das
kleine Listensymbol in der Bedienleiste des
Players wieder ein.

Wissen, wie schnell das WLAN ist

Sie haben den Eindruck, die Ubertragungs-
rate zum Notebook kdnnte besser sein?
AVM bietet fir das Smartphone eine App,
mit der Sie die Ausleuchtung des WLAN in
der Wohnung messen kénnen. Aber flr die
reine Geschwindigkeitsmessung genigt
auch eine altere Software fir Linux in Zu-
sammenarbeit mit der Fritzbox. Auf dem
Linux-System installieren Sie das Paket
Jiperf2”. Es gibt zwar eine aktuellere Versi-
on ,iperf3”, jedoch bendtigen Sie hier zwin-
gend den Vorganger.
Die Funktion in der Fritzbox ist ziemlich gut
versteckt. Melden Sie sich an der Box an. In
der linken Navigation klicken Sie auf den
kleinen Link ,Inhalt” ganz unten im Menu.
Am Ende der Seite, die sich jetzt aufbaut,
wahlen Sie , Fritz!Box Support”. In der Mitte
der Seite finden Sie den Bereich ,Durch-
satzmessungen”. Aktivieren Sie hier die
Option ,Messpunkt flr einen Iperf-Client
im Heimnetz aktivieren, Port 4711 fiir TCP
und UDP” und bestatigen Sie mit ,Einstel-
lung Gbernehmen”.
Die Geschwindigkeit messen Sie auf dem
Rechner mit einem Terminal. Dazu starten
Sie den folgenden Befehl:
perf -c [Fritzbox-IP] -p 4711
Wenn Sie am Heimnetz keine Anderungen
vorgenommen haben, ist die Box Uber
,192.168.178.1" zu erreichen. ,4711" ist der
Standardport, der beim Test genutzt wird.
Nach einigen Augenblicken gibt das Pro-
gramm einen Wert in MBit/s an. Die kleine
App kennt noch eine Reihe von weiteren
Parametern. Die Manpage der Anwendung
hilft Ihnen weiter. So kénnen Sie etwa den
Zeitraum der Messungen und die GroRe
der Datenpakete verandern. Mit
perf -c 192.168.178.1 -p 4711 -t 60
-w 512k
werden Datenpakete in der GroRe 512 KB
Uber die Dauer von 60 Sekunden Ubertra-
gen und gemessen.

Adressbuch mit Cloud abgleichen

Sie nutzen die Fritzbox an Ihrem Anschluss
als Telefonzentrale? Dann kennen Sie wahr-
scheinlich das von der Fritzbox gepflegte
Adressbuch fir Telefonnummern (,, Telefo-
nie » Telefonbuch”). Mit der offiziellen Fritz-
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FRITZ!Box 6490 Cable

FRITZ!Box Support
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tivieren, Port 4711 fur TCPund UDP
t fur einen bidirektionalen Iperf-UDP-Test im Heimnetz aktivieren, Port 4712 fir UDP
net aktivieren, Port 4711 fir TCP/UDP und Port 4712 fur UDP an der Firewall offnen.
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Die Fritzbox kann im Supportbereich einen Messpunkt fiir iPerf anlegen, (iber den Sie dann auf dem Clientrech-

ner den Datendurchsatz messen.
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Neues Telefonbueh

nder FRITZIBex kennen Sie mehrere Telefonbucher einrichten.

Mame Google

Nau anlegen
© Teleforbuch eines E-Mail-Kontos nutzen

Anbieter v Bitte wahlen ...
181 Internet
GMX
Google
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Telefon-Zuardnung
Wahlen Sie aus, auf welchen |
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Hlefonbuch nutzen méchten.

FRITZINAS MyFRITZ! H
@
elefonbuch in der FRITZIBex anlegen ode; das Telefonbuch Ihres E-Mail-Kontos
[ o |

Statt manuellem Abgleich mit dem Smartphone erweitern Sie das Adressbuch der Fritzbox einfach um Online-
anbieter wie Google. Fiir Apples iCloud ist solcher Abgleich noch experimentell.

App Fon von AVM kénnen Sie die Kontakte
von Ihrem Smartphone direkt in dieses
Telefonbuch des Routers ibernehmen. Da-
bei exportiert die App die Kontakte in eine
Mail an Ihre eigene Mailadresse, die Sie
dann in der Konfigurationsoberflache der
Fritzbox ins Telefonbuch importieren.

Das ist dann allerdings ein statischer Im-
port. Spater hinzukommende Kontakte auf
dem Smartphone mussen Sie in der Fritz-
box manuell nachtragen oder den Gesamt-
import wiederholen. Eleganter I&sen Sie
den Abgleich, indem Sie auf die online ge-
speicherten Telefonblicher von Google,
Telekom und Apple zugreifen. Letztere
Funktion (fir Apple) steht Ihnen allerdings
erst im experimentellen Stadium von La-
borversionen des Betriebssystems fir die
Fritzbox zur Verfugung.

Zur Einrichtung rufen Sie die Konfigurati-
onsoberflache des Routers auf und wech-
seln Uber ,Telefonie » Telefonbuch” in die
Ubersicht der angelegten Eintrége. Klicken
Sie auf den Link ,,Neues Telefonbuch” und

auf der nachsten Seite aktivieren Sie , Tele-
fonbuch eines E-Mail-Kontos nutzen”. In
manchen OS-Versionen kann die Funktion
auch , Telefonbuch eines Online-Anbieters"”
lauten. Aus dem Listenfeld wahlen Sie an-
schlieBend den Provider aus. Zusatzlich le-
gen Sie fest, von welchen angeschlossenen
Telefonen Sie auf dieses Adressbuch zugrei-
fen wollen. Mit ,,OK" I16sen Sie den eigentli-
chen Vorgang aus. Im Falle von Google er-
halten Sie beispielsweise einen Freigabeco-
de, den Sie kopieren. Uber eine zwischen-
geschaltete Seite im Browser Ubergeben Sie
den Code an den Google-Server und kon-
nen bereits wenige Augenblicke spater auf
die Kontaktdaten zugreifen. Dabei haben
Sie die Wahl zwischen allen Eintragen oder
nur ausgewahlten Gruppen, sofern solche
eingerichtet sind. Nach der Auswahl startet
der eigentliche Datenabgleich. Das Cloudte-
lefonbuch ist ein zusatzlicher Datenspei-
cher. Zwischen den Telefonbiichern wech-
seln Sie auf einem Mobilgerat einfach mit
der Optionen-Taste. m
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Turbo fur Samba

Far Linux-Rechner ist die Protokollumsetzung Samba die Grundlage zur Teilnahme
an Windows-Netzwerken. Hinter der unscheinbaren Versionsnummer von Samba 4.12
stecken erhebliche Leistungsverbesserungen bei verschlusselten Datentransfers.

VON DAVID WOLSKI

Das Open-Source-Projekt Samba (SMB/CIFS
oder kurz SMB) ermdglicht Linux-Rechnern
im Netzwerk den Zugriff auf Windows-Frei-
gaben (als Client) und seinerseits Datenfrei-
gaben fur Linux, Windows & Co. (als Server).
Dabei kann Linux mit Samba ab Version 4
nicht nur die Aufgaben eines Dateiservers
erfullen, sondern sogar als Active Directory
Server arbeiten. Samba ist deshalb eine
wichtige Serverkomponente im Repertoire
heutiger Linux-Systeme, denn es erlaubt
den Einsatz solider Linux-Server als Unter-
bau anstatt von teuren Windows-Servern.

Samba lasst Linux als Server
glanzen

Die Entwicklung von Samba hat jetzt einen
bemerkenswerten Satz nach vorn getan, ist
aber auch ein Kunststiick, das viel Detektiv-
arbeit erfordert. Auf dem Silbertablett ser-
viert Microsoft die Spezifikationen seines
SMB-Protokollstapels der Open-Source-
Konkurrenz nicht, sondern halt die Details
weitgehend geheim. Es ist die Aufgabe der
Samba-Entwickler, die Protokollversionen
der Windows-Systeme immer wieder zu
analysieren und deren Funktion nachzu-
bauen. Gelegen kommt dabei der Umstand,
dass SMB urspringlich von IBM stammt
(aus dem Jahr 1983) und weit alter als Win-
dows ist. Das SMB-Protokoll ist in seinem
Aufbau erweiterbar und es gibt zahlreiche
Erweiterungen, die SMB Uber die Jahre re-
levant gehalten haben. Nur die Erweiterun-
gen und SMB-Protokolldialekte von Win-
dows waren Uber Jahre eine Verschlusssa-
che Microsofts, bis der Softwaregigant 2007
nach verlorenen Kartellprozessen in der EU
die Spezifikationen offenlegen musste.

Das Samba-Projekt durfte diese Informatio-
nen nutzen, musste aber Serverfunktionen
unter Beachtung von Microsoft-Patenten
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auf eigene Faust nachbauen. Das fuhrt dazu,
dass Samba in der Unterstitzung von Win-
dows-SMB-Versionen immer ein Stiick hin-
terher ist. Die teils obskuren Mixturen von
Verschlusselungsmethoden Microsofts
zwangen das Samba-Team dazu, die unge-
wohnlichen Kryptofunktionen bei der Be-
nutzeranmeldung und fiir Dateitransfers auf
eigene Faust im Samba-Quellcode nachzu-
bilden. Das bedeutet erheblichen Aufwand
in der Entwicklung, die auf Stabilitat aus war,
aber nicht so sehr auf Berechnungsge-
schwindigkeit. Samba war deshalb im Ver-
gleich zu einem Windows-Server bei groBen
Dateitransfers Uber das verschlisselte
SMB3-Protokoll (siehe Kasten ,Die SMB-
Protokollfamilie”) vergleichsweise langsam.

Dateitransfer mit schneller
Verschlusselung

Samba 4.12 gelingt mit einem Umbau der
Kryptofunktionen ein groRer Wurf: Die
Entwickler haben die AES-Verschliisselung
aus dem Quellcode geworfen und nutzen

die viel effizientere Linux-Bibliothek ,Gnu
TLS". Das bringt gleich noch einen Vorteil:
Gnu TLS kann auf Prozessoren mit ent-
sprechender Befehlserweiterung AES mit
Hardwarebeschleunigung nutzen. Dies gilt
fir die meisten x86-CPUs von Intel und
AMD. Ob eine CPU die Befehlserweiterung
flr AES abbildet, zeigt unter Linux ubri-
gens der Befehl

lscpu|grep aes

an. Ein Linux-Server mit Samba 4.12 kann
auf diesen Prozessoren eingehende Daten
auf Freigaben bis zu dreimal schneller
schreiben, je nach verfligbarer Netzwerk-
bandbreite. Leseaktionen von Freigaben
sind immerhin doppelt so schnell.

Diese Angaben der Entwickler kann die Li-
nuxWelt-Redaktion in einem Testaufbau
mit virtuellen Maschinen auf Intels Comet-
Lake-CPU bestatigen. Es bleibt aber zu be-
achten, dass diese signifikante Beschleuni-
gung nur Datentransfers mit dem neueren,
empfohlenen SMB3-Protokoll betreffen.
SMB1 und SMB2, zwei Protokollarten, die
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Sekunden, weniger ist besser

Alternative Quelle fiir Ubuntu 20.04: Samba 4.12 hat es zeitlich nicht ins neue
Ubuntu geschafft. Es gibt aber dieses PPA mit zuverldssigen Paketen, die das neue

Samba nachriisten.

aufgrund von Sicherheitsliicken vermieden
werden sollten, profitieren nicht von der
Hardwarebeschleunigung. Klein fallen die
Leistungsgewinne auch auf dem Raspberry
Pi aus (alle Modelle), denn Broadcom hat
die AES-Befehlserweiterungen fir die ARM-
CPUs dieser Platinen nicht lizenziert. Es
bleibt nur der Vorteil Gber die Nutzung der
Gnu-TLS-Bibliothek und eine Leistungsstei-
gerung von etwa zehn Prozent.

Ubuntu: Installation von
Samba 4.12

Die neue, schnelle Samba-Version ist be-
reits in den Paketquellen von Fedora 32, in
Open Suse Tumbleweed und Arch Linux
angekommen. Fur die Aufnahme in Ubun-
tu 20.04 (auf Heft-DVD) war der Erschei-
nungstermin von Samba 4.12 zu knapp
oder die Ubuntu-Entwickler hatten diese
Serverkomponente einfach nicht auf der
Liste wichtiger Features.
Fur Experimentierfreudige gibt es inoffizi-
elle Pakete von Samba 4.12 aber bereits in
einem PPA fiir Ubuntu 20.04, das aus dem
Karoshi-Projekt (www.linuxschools.com)
stammt - eine fir Schulen spezialisierte
Linux-Distribution.
Die Befehle
sudo add-apt-repository ppa:linux-
schools/samba-latest
sudo apt-get update
sudo apt install samba samba-common
tdb-tools
nehmen die Paketquelle in Ubuntu 20.04
auf und aktualisieren dann die Samba-Pa-
kete. Die zentrale Konfigurationsdatei
J/etc/samba/smb.conf’ kann ohne Anpas-
sungen an Ort und Stelle bleiben. Jedoch ist
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Zeitmessung: In unserem Test arbeitete zweimal virtuelles Ubuntu 20.04, einmal
mit dlterem Samba 4.11.6, zum zweiten mit Samba 4.12. Fiir den Vergleich mes-

sen wir die Ubertragungsdauer einer jeweils identischen Datei.

eine Anderung der Systemd-Dienstkonfigu-
ration mit den beiden Kommandos

sudo systemctl disable nmbd smbd
sudo systemctl enable samba4
erforderlich, denn der neue Dienstname
lautet ,samba4”. Mit

sudo systemctl start samba4

setzt man Samba 4.12 dann in Gang. Zur
Kontrolle kann der Befehl

sudo smbstatus --version

die Versionsnummer des laufenden Sam-
ba-Dienstes ausgeben.

Bei Problemen: In unseren Tests lief ein
Ubuntu 20.04 mit Samba 4.12 aus dem an-
gegebenen Repository rund und flott wie
erwartet. Sollte es in anderen Konstellatio-
nen mit den Paketen aus dem PPA Proble-
me geben, dann ersetzen die Befehle
sudo apt-get install p pa-purge
sudo ppa-purge ppa:linux-schools/
samba-latest
das inoffizielle Samba 4.12 wieder gegen
Samba 4.11.6 aus den Ubuntu-Standardpa-
ketquellen. m

DIE SMB-PROTOKOLLFAMILIE VON SMB1 BIS SMB3

SMBL1 ist eine Protokollvariante mit einigen Unterdialekten aus

dem Windows-Netzwerk mit einer langen Dienstzeit, von Windows
fir Workgroups (1992) bis Windows Vista (2006). Es stammt aus
einer Zeit, als Verschlusselung und sichere Anmeldung noch kei-
ne Prioritdt hatten. SMB1 gilt als unsicher und wird beispielswei-
se von der Ransomware Wannacry ausgenutzt. Mit SMB2 wurde

das Protokoll erwachsen, verbesserte Effizienz und Datendurchsatz sowie die Kryp-
tofunktionen (HMAC SHA-256) zum Signieren von Nachrichtenblécken. Dennoch
wurde auch SMB2 von schweren Sicherheitsliicken geplagt.

SMB3 und dabei der Unterdialekt SMB3_11 von Windows 10 markiert eine Abkehr
von obskuren Kryptomethoden, nachdem Microsoft zur Verschlisselung die ver-
breitete AES-Chiffre gewahlt hat. Zur Signatur der Nachrichtenbldcke dient nun
SHA-512. SMB3 ist das derzeit einzige empfehlenswerte SMB-Protokoll und kann in
der Samba-Konfigurationsdatei ,/etc/samba/smb.conf” im Abschnitt ,[global]” mit

den beiden Zeilen
min protocol = SMB2
protocol = SMB3

fiir alle Clientverbindungen aktiviert werden. Dies funktioniert mit Linux-Clients
und mit Windows 8 und 10. Anderungen der Konfiguration sind nach einem Neu-

start des Samba-Dienstes mit
sudo systemctl restart samba4
wirksam.
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WSL.: Linux unter
Windows

Vor vier Jahren haben Microsoft und Canonical mit der ,Bash on Ubuntu on Windows* den
Anfang gemacht. Mittlerweile laufen unter dem Projekt ,Windows Subsystem fur Linux*
(WSL) neben Ubuntu auch Open Suse, Kali Linux, Debian und andere.

VON HERMANN APFELBOCK

WSL ist ein groRes Ding - deutlich mehr als
nur eine Bash-Shell, die unter Windows
lduft. Nicht ohne Grund verorten wir dieses
Thema auch an dieser Stelle des Magazins,
namlich in der Netzwerkrubrik. Um WSL
gerecht einzuordnen, muss man es zu-
ndchst in den Kontext von XAMPP und vir-
tuellen Linux-Maschinen stellen, die unter
Windows die Entwicklung von Linux-basier-
ten Webprojekten mit PHP, Ruby, Python,
Node ermdglichen. Im Unterschied zu ei-
nem virtuellen Linux ist WSL aber frappie-
rend minimalistisch mit kaum nennenswer-
ten Hardwareanspriichen. AulRerdem ist
die WSL-Verzahnung mit dem Windows-
System wesentlich enger und erlaubt pro-
duktive Interaktion zwischen Linux und
Windows. Mit anderen Worten: Windows
gewinnt zahlreiche Linux-Fahigkeiten und
Linux-Dateien lassen sich umgekehrt mit
Windows-Tools bearbeiten. Dieser Beitrag
kann die Méglichkeiten nur andeuten, aber
es sind Mdglichkeiten, die nicht nur Ent-
wickler, sondern auch ambitionierte An-
wender interessieren dirften.

1. Die Einrichtung

WSL ist eine optionale Komponente, die
unter Windows erst einmal aktiviert wer-
den muss. In unserem Fall genugte es, un-
ter ,Systemsteuerung » Programme und
Features » Windows-Features aktivieren”
das Hakchen bei ,,Windows-Subsystem fir
Linux” zu setzen und das Windows-System
neu zu starten. Microsoft empfiehlt eine
kompliziertere Alternative, die wir der Voll-
standigkeit halber ebenfalls nennen: Dazu
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Anspruchsloses Subsystem: Hier laufen zwei Linux-Shells mit Htop und Midnight Commander (mit SSH-Verbin-
dung). Der Windows-Taskmanager meldet minimalen Ressourcenverbrauch.

starten Sie die Powershell mit Administra-
torrecht und geben zwei Befehle ein:
Enable-WindowsOptionalFeature
-Online -FeatureName
VirtualMachinePlatform
Enable-WindowsOptionalFeature
-Online -FeatureName Microsoft-
Windows-Subsystem-Linux
Nach dieser Vorbereitung suchen Sie im
»Microsoft Store” nach ,WSL". Ob Sie sich
hier fir Ubuntu, Open Suse, Kali, Debian
oder Cent-0OS entscheiden, spielt funktional
keine grolRe Rolle, sondern sollte sich daran
orientieren, mit welcher Distribution und
welcher Paketverwaltung Sie am besten
vertraut sind.
Der Download umfasst etwa 250 MB und
nach dessen Abschluss klicken Sie im Store
einfach auf ,Starten”. Damit startet die Li-

nux-Shell und nach der Installation werden
Sie dort aufgefordert, einen (sudo-berech-
tigten) Erstbenutzer einzurichten. Danach
empfiehlt sich mit

sudo apt update

sudo apt upgrade

die obligatorische Aktualisierung (hier fur
Debian/Ubuntu).

WSL-Distributionen, die aus dem Microsoft
Store installiert werden, finden und starten
Sie spdter wie jede andere Windows-App
im Windows-Startmenu. An dieser Stelle ist
es auch moglich, nach Rechtsklick auf die
App-Kachel die Distribution mit ,Deinstal-
lieren” wieder vom Rechner zu entfernen.

2. In der Bash-Shell

Das Windows Subsystem fur Linux bildet
das komplette Dateisystem der Linux-Dis-
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E Windows-Features

Feature nur teilweise aktiviert ist.

Windows Defender Application Guard
Windows ldentity Foundation 3.5
Windows PowerShell 2.0

Windows Projected File System
Windows TIFF [Filter
Windows-Hypervisor-Plattform

HOO00O00OROO

Windows-Prozessaktivierungsdienst
Windows-5andbox

=

Windows-Subsystem fiir Linux

Windows-Features aktivieren oder deaktivieren

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten. Ein ausgefiilltes Kontrollkdstchen bedeutet, dass ein

Netzwerk & Raspberry/ Linux unter Windows

Optionales Feature: Das
Linux-Subsystem ist

0 kein Windows-Standard,
sondern muss vom Nut-
zer explizit nachgeristet
werden.

= [ b

tribution ab. Alle typischen Kommandozei-
lenwerkzeuge sind vorinstalliert und ber
die Standardpaketquellen (apt install ... fir
Debian/Ubuntu) kénnen Sie weitere Werk-
zeuge wie etwa den Midnight Commander
nachristen (zum Teil schon standardmaRig
an Bord). Jedes installierte Linux-Subsys-
tem bringt natirlich auch einen SSH-Client
mit, der SSH-Terminals wie Putty/Kitty/
Smartty Uberflissig macht. Mit dem ange-
sprochenen Midnight Commander stellen
Sie dariiber hinaus problemlos eine (SSH-)
»Shell-Verbindung” her, die den direkten
Datenaustausch zwischen einem Linux-
Server und dem Windows-System ermog-
licht. Das Windows-Dateisystem ist unter
L/mnt/c” unter Linux eingehdngt. Weitere
Datentrager mountet das Linux-Subsystem
standardmaRig nicht, aber bei Bedarf ist
dies mit einem knappen Befehl

sudo mount -t drvfs D: /mnt/d

leicht nachzuholen. Der Mountordner muss
existieren und die Laufwerkskennung (hier
,D:") muss jener entsprechen, die der Win-
dows-Explorer fiir das betreffende Lauf-
werk anzeigt. Alle vorinstallierten oder
nachgeriisteten Shell-Werkzeuge arbeiten
natirlich auch in den Ordnern des Win-
dows-Systems. Wer Bash-Tools wie find, Is
und grep den Befehlen der Windows-Einga-
beaufforderung vorzieht, hat damit vollen
Zugriff auf die Windows-Daten.
Umgekehrt kdnnen Sie grafische Windows-
Programme zur Verwaltung des Linux-Sys-
tems heranziehen und etwa mit
notepad.exe ~/.bashrc

dem spartanischen Nano-Editor der Linux-
Shell aus dem Weg gehen. Mit folgendem
Befehl
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explorer.exe .

gehen Sie ausgehend vom aktuellen Ver-
zeichnis mit dem grafischen Explorer im
Dateisystem spazieren. Beachten Sie aber,
dass Sie dabei nur im Home-Verzeichnis
Schreibrechte besitzen. Alle Windows-
Programme mussen in der Linux-Shell im-
mer mit ihrer Extension ,,.exe” angegeben
werden.

3. Das Linux unter Windows

Unabhangig von der gedffneten Linux-Shell
ist ein einmal installiertes Linux-Subsystem
permanent prasent. Uber die Netzwerkad-
resse ,\\ws|$\[Distribution]”, also etwa
S\\wsI$\Ubuntu”, erreichen Sie im Win-
dows-Explorer jederzeit das Linux-Wurzel-
verzeichnis. Falls mehrere Distributionen
vorliegen (woflir auf einem Anwendersys-
tem nicht viel spricht), kann das kleine Tool
wslconfig eine Ubersicht ausgeben:
wslconfig /list

Interessanter als wslconfig ist das weitere
Hilfsprogramm wsl, da dieses eine solche
Ubersicht mit

wsl --list

ebenfalls beherrscht, vor allem aber aus
jeder Windows-Konsole (Cmd, Powershell,
TCC) die Linux-Werkzeuge starten kann:
wsl mc

wsl ssh root@192.168.178.12

Fir den produktiven Einsatz vieler Linux-
Tools ist es somit gar nicht nétig, die Linux-
Shell zu starten. Das gilt, wie die folgenden
Beispiele

wsl sudo apt upgrade

wsl sudo apt install apache2

zeigen, sogar fur grundlegende Wartungs-
aufgaben oder Softwareinstallationen.

usfiithren

ionen parallel auf dem Windows

openSUSE-Lep-15-1  Kall iy Aipire WS,

Wachsende Distributionsauswahl im Microsoft Store:
Fiir Anwender ist diese Entscheidung zweitrangig -
wahlen Sie einfach das, was Sie am besten kennen.

4, Linux-Serverdienste unter
Windows

Selbstverstandlich bietet das Subsystem
auch alle typischen Linux-Serverdienste,
die aber groRtenteils nachinstalliert wer-
den mdussen. Bereits vorhanden ist ein
Open-SSH-Server, den wir allerdings - viel-
leicht nur aufgrund einer Einstellung in der
Konfiguration - nicht zur Antwort uberre-
den konnten.

Nach einer Tabula rasa und einer Neuins-
tallation

sudo apt purge openssh-server

sudo apt install openssh-server
sowie der aktivierten Option
PasswordAuthentication yes

in der SSH-Serverkonfiguration ,/etc/ssh/
sshd_config” funktionierte der SSH-Server
problemlos. Damit wird Windows ohne
weitere Hilfsmittel per SSH administrier-
bar. Die Subsystem-Shell muss nicht geoff-
net sein, um auf das Windows-System per
SSH zugreifen zu kénnen.

Analoges gilt auch flir andere Serveranwen-
dungen: Wenn Sie einen Apache2-Server
unter WSL einrichten und darunter eine
Webanwendung oder auch nur statische
HTML-Seiten unter ,/var/www/html“ be-
reitstellen, dann ist dieser Serverdienst
unter der IP-Adresse des Windows-Rech-
ners jederzeit abrufbar.

Anders als ein echtes Linux erledigt das
Linux-Subsystem allerdings keinen Auto-
start solcher Dienste wie Apache oder
Open SSH. Der Service muss daher einmal
in der laufenden Windows-Sitzung manuell
gestartet werden:

sudo service apache2 start

sudo service ssh start

Auch dies kann naturlich mit dem Tool wsl
wsl sudo service apache2 start
aullerhalb der Linux-Shell unter Windows
geschehen. m
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Alternativen zu
Raspbian

Sie probieren gern neue Betriebssysteme aus oder sind fur lhr Projekt auf der
Suche nach einem passenderen Unterbau als Raspbian? Wir stellen Ihnen einige

interessante Alternativen vor.

VON STEPHAN LAMPRECHT

Mit Raspbian pflegt die Community ein viel-
seitig einsetzbares und optimal fiir den
Raspberry abgestimmtes Betriebssystem.
Fur Einsteiger ist diese Distribution perfekt.
Die Installation ist einfach und die Konfigu-
ration passt fir jedes Modell des Ein-Plati-
nen-Rechners. Nutzer, die mit der Konsole
und Textkonfigurationen eher auf Kriegs-
full stehen, werden damit erste Projekte
erfolgreich umsetzen. Der universelle An-
satz der Distribution hat aber auch seine
Tucken. So gibt es Szenarien, die nur einen
Teil der Funktionen von Raspbian benoti-
gen. In einem solchen Fall schleppt das
System unndétigen Ballast mit sich herum
und bremst die knappen Ressourcen aus.
In anderen Fallen benétigt der Nutzer Pro-
gramme und Pakete, die zwar nachinstal-
liert werden kénnen, deren Konfiguration
aber erst sehr umstandlich angepasst wer-
den muss. In solchen Fallen kann es sinn-
voll sein, sich fir eine Alternative zu ent-
scheiden. Und daran herrscht kein Mangel:
Uber 40 Betriebssysteme fiir den Raspber-
ry sind uber das Internet zu bekommen.

Erstmal bei Noobs schauen

Mit Noobs (,New Out Of the Box Software")
haben die Entwickler bereits einen cleveren
Ansatz gefunden, Einsteigern Alternativen
zu Raspbian zu bieten. Mit Libree Elec ver-
wandeln Sie den kleinen Computer per In-
stallation in ein Mediencenter, um Inhalte
aus externen Quellen im heimischen Netz-
werk zu verbreiten. Wenn der Raspberry
ein angeschlossenes Display als Werbe-
oder Infotafel bespielen soll, greifen Sie
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Noobs bietet Ihnen eine
- je nach Version -
kleinere oder groRere
Auswahl verschiedener
Betriebssysteme bereits

Install {i)  Edit config (e

Online help (h)

@ 2

beim ersten Start des
Raspberry Pi.

— AN Pidora

7Y Raspbian [RECOMMENDED] g
= A Debian wheezy port, optimised for the Raspberry Pi
- ‘- ) OpeneLEC g
= Wo® OpenELEC is a fast and userfriendly XBMC Mediacenter distribution.
& RISC 05 g
RISC DS is a very fast and compact system
Raspbian - Baot to Desktop !
A version of Raspblan that boots straight to a GUI

Arch
RN AN Arch Linux port for ARM devices

% RaspBMC . {
An XBMC media center distribution for Raspberry Pi # }‘J

Disk space

Needed: 5541 MB
Available: 5881 MB

zum Spezialisten TLXOS. Und via Noobs
steht auch ein System zur Auswahl, das alle
Spieler erfreut. Die gleiche Auswahl an Sys-
temen finden Sie auch in dem neuen
»Imager”, der fur Ubuntu, Windows und
Mac-OS zur Verfugung steht (www.raspber
rypi.org/downloads). So laden Sie gezielt al-

ternative Systeme auf die Speicherkarte
des Raspberry.

Raspberry fir Zocker

Retrogaming liegt im Trend. Wer in den
90er-Jahren die erste Playstation von Sony
maltratierte oder an Handkonsolen wie

< Back

Neue Etcher-Alternative:
Um Servervarianten von
Ubuntu und andere Sys-

Go back 1o main menu

Ubuntu 18.04.4 (Pi 2/3/4)
32-bit server OS for armhf architectures (recommended)

Raspberry Pi Imager v1.2

Operating System X

Ubuntu 18.04.4 (Pi 3/4)

temen zu installieren,
kénnen Sie auch den
brandneuen Imager der
Raspberry Foundation
verwenden.

64-bit server OS for arm64 architectures

Ubuntu 19.10.1 (Pi 2/3/4)
32-bit server OS for armhf architectures
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dem Gameboy seine Freizeit verbracht hat,
istinzwischen in einem Alter, in dem er sich
gern an Kindheit und Jugend zuriickerin-
nert. Im Keller und auf dem Dachboden
schlummern haufig Originaldatentrager fir
viele Games. Mit passender Hardware sieht
es dann haufig nicht mehr so gut aus. Emu-
latoren bringen den eigenen Zauber von
Spieleklassikern wieder auf den Bildschirm
zuriick. Rund um den Raspberry entstan-
den einige Projekte und Bastelanleitungen,
mit denen der kleine Computer zur handli-
chen Spielemaschine wird. Und mit der
passenden Software steht dem Retrover-
gnuigen nichts mehr im Wege.

Recalbox (www.recalbox.com) ist eine gute
Wahl, wenn Sie moglichst schnell alte Titel
spielen wollen. Die Distribution besitzt
gleich zwei Besonderheiten. Zum einen ist
Kodi als Mediencenter eingebaut. Das Sys-
tem arbeitet also auch als Streamingserver
fir das Wohnzimmer. Zum anderen geho-
ren zum Lieferumfang auch bereits einige
Spiele und deren Plattformen. Technisch
unterstutzt Recalbox tiber 40 Plattformen,
aber nicht alle davon sehen Sie auch unmit-
telbar nach der Installation. Das sorgt auf
den ersten Blick fir Verwirrung, weil die
Gefahr besteht, die Plattform zu unter-
schatzen. Andererseits ist dies ein recht
pragmatischer Einsatz, da nur die Spiele-
systeme gleich zu benutzen sind, fur die es
auch frei verfligbare Games gibt. So orien-
tiert sich die Benutzung insgesamt an den
Spieletiteln, weniger an der dahinter ste-
henden Plattform. Recalbox laden Sie als
Image von der Projektseite herunter, umes
dann auf eine SD-Karte zu ibertragen.
Retropie (https://retropie.org.uk) tragt sei-
nen Ansatz bereits im Namen. Sie kdnnten
Raspbian als Unterbau benutzen, um dar-
aus dann Retropie zusammenzustellen.
Schneller kommen Sie voran, wenn Sie
gleich die originale Imagedatei benutzen.
Retropie stellt dann so unterschiedliche
und legendare Konsolen und Systeme wie
den Atari 2600, den C64, Dreamcast, Nin-
tendo DS oder Playstation 1 und 2 bereit.
Uber 40 Spieleplattformen kénnen Sie da-
mit emulieren. Diese Vielseitigkeit macht
die Lernkurve allerdings etwas steiler. Wah-
rend Recalbox mehr oder weniger direkt
funktioniert, missen Sie bei Retropie noch
die eine oder andere Arbeit an der Konfigu-
ration durchfihren, bis das gewiinschte
Spiel lauft. Eine sehr aktive Community hat
hier aber auch meist eine Lésung zur Hand.
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Recalbox hat eine eingéngige Oberflache und kiimmert sich weniger um die emulierten Plattformen. Hier

stehen die Spiele im Vordergrund.

Noch ein Spieleemula-
tor: Lakka setzt komplett
auf Open Source, gibt
sich aber in der Bedie-
nung etwas sproder.

Gegenliber den beiden vorgestellten Pro-
jekten ist Lakka (www.lakka.tv) eine noch
recht junge Entwicklung. Dessen Program-
mierer setzen ausschlieRlich auf Open-
Source-Ldsungen und halten Varianten fir
die verschiedenen Modelle des Raspberry
Pi bereit, um so die jeweiligen Hardwarer-
essourcen optimal auszunutzen. Lakka gibt
es auch in zahlreichen Varianten fiir andere
Plattformen wie Mac, den klassischen PC
und weitere Ein-Platinen-Computer.

Kids lernen Programmieren

Der Raspberry Pi Ubernimmt die Gerate-
steuerung im Smart Home oder wird zu
einem zentralen Baustein in Projekten rund
um das Internet der Dinge. Diese beeindru-
ckenden Projekte lassen den urspringli-
chen Grundgedanken der Platine schnell in
Vergessenheit geraten. Denn die Entwickler
des Raspberry hatten besonders den Bil-
dungsbereich im Sinn.

Sie wollten einen preiswerten Computer
entwickeln, um den Unterricht in Schulen
zu bereichern.

Kano-0S (https://kano.me/eu/downloadab-
le) bewegt sich deutlich ndher an diesen
Wurzeln. Vor rund sieben Jahren kam das
erste Kit von Kano-OS auf den Markt - ein
Bausatz, der alles umfasste, um einen preis-
werten kleinen Computer inklusive Tastatur
auf Basis des Raspberry zusammenzubau-
en. Diesem Gedanken sind die Macher treu
geblieben. Auf der Projektseite bieten sie
weiterhin solche Kits aus Hard- und Soft-
ware an. Kano-OS steht aber auch zum frei-
en und kostenlosen Download zur Verfu-
gung. Das Ergebnis ist ein auf Basis von
Debian entwickeltes Betriebssystem, das
sich in erster Linie Kindern zuwendet. Die
verspielte und leicht verstandliche Oberfla-
che ist besonders kindgerecht gestaltet. Sie
soll zum Experimentieren und zum Pro-
grammieren einladen. Der Zugang vermei-
det die Benutzung von Editoren oder Termi-
nals. So ist eine Anwendung installiert, in
der tiber die Verkniipfung von Blécken Pro-
gramme entstehen. Das funktioniert auch
ohne die von Kano zusatzlich angebotenen
Hardwarebausteine. Obwohl die Entwickler
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A Dashboard

Kano fiir Kinder: Das System lasst sich besonders leicht bedienen und 1adt zum Experimentieren und

Programmieren ein.

in erster Linie Kinder zwischen sechs und
zehn Jahren im Fokus hatten, bereitet das
System auch Erwachsenen SpaR.

Aus einer anderen Richtung nahert sich Pi
Net (http;//pinet.org.uk/) dem Einsatz des
Raspberry im Klassenzimmer. Denn kom-
men zahlreiche Gerdte regelmaRig zum
Einsatz, stellt sich zwangslaufig die Frage
nach deren Verwaltung. Auf Basis eines
Ubuntu-Computers ibernimmt Pi Net die
Verwaltung von Benutzerkonten und Datei-
ablagen. Auf den kleinen Raspberry-Com-
putern wird ein eigens entwickelter Client
installiert. Damit entfallt das Ratselraten,
welche Daten auf welcher SD-Karte gespei-
chert sind. Das clevere System lohnt sich
auch bei kleinen Gruppen und ist auch ein-
fach einzurichten.

Fur Profis: Raspberry mit
Windows

Windows auf dem Raspberry? Das geht, zu-
mindest im Kern. Diese Losung ist aber nur
dann etwas fiir Sie, wenn Sie sich nach der

gelungenen Installation einfach daran freu-
en wollen, es geschafft zu haben. Oder
wenn Sie zwingend Windows als Betriebs-
system fiir ein Projekt bendtigen. Denn das
von Microsoft entwickelte Windows IoT hat
nach der Installation wenig mit der ge-
wohnten Desktopumgebung gemein. Win-
dows fiir IoT ist fur alle Entwickler gedacht,
die Anwendungen fir das Internet der Din-
ge schreiben und als Rechenplattform den
Raspberry Pi (und andere Kleinstcomputer)
einsetzen wollen.

Microsoft stellt zwei Varianten zur Verfi-
gung. Die kommerzielle Enterprise-Version
ist Uber autorisierte Handler zu bekommen
und erweitert die Core-Version um Zugriff
auf die Azure-Plattform. So stehen den
Apps dann auch die in der Cloud ausgela-
gerten Funktionen wie maschinelles Lernen
zur Verflgung. Windows 10 IoT Core dage-
gen darf jeder herunterladen. Installieren
kénnen Sie Windows IoT direkt tiber laufen-
des Windows. Googeln Sie dazu nach , Win-
dows 10 IoT Core-Dashboard”, laden Sie es

[Tior pashboard

ED Maine Gerite

I [ Neues Ge

O Mit Azure

Geritetyp:

Broadcomm [Raspberry Pl 2 & 3]
§=  Einige Beispicle ausprobieren
= Betricbssystembuild &
Windows 10 loT Core (17763]
Laufwerk
D: 14Gh [SOHC Card)
Geratename

minwinge

Neues Administratorkennwart

Administratorkennwort bestatiger

Neues Gerat einrichten

Holen Sie zuerst Windows 10 loT Core auf lhr Gerét.

- O X

1] Wi AN-Matzwerkvarbindung
Diese Listz enthat nur 2,4-GHz-WLAN

ietrweke, mit denen bereits eire
Verbindung besteht.

Auch Windows lauft in einer speziellen Version auf dem kleinen Computer. Fiir die Einrichtung und Verwaltung
von Windows loT hat Microsoft eine eigene Windows-Software entwickelt.
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vom Microsoft-Server auf den Windows-PC
herunter und installieren es. Die Software
fihrt Sie durch die einzelnen Schritte. Mit
»Set up a new device (Neues Gerdt einrich-
ten)” richten Sie eine neue Plattform ein.
Hier wahlen Sie ,,Broadcom” aus, vergeben
einen Namen und ein Passwort fiir den Ad-
ministrator. Nachdem Sie die Version von
Windows 10 IoT ausgesucht haben, die Sie
installieren wollen, missen Sie die SD-Kar-
te einlegen. Das System wird danach her-
untergeladen und auf die Karte Gbertragen.
Die SD-Karte schieben Sie dann in den
Raspberry-Slot und starten die Platine.
Uber die integrierte Funktion des Dash-
boards finden Sie auf dem Windows-PC den
neuen Rechner im Netzwerk. Sie brauchen
weder flr die Installation noch fir die wei-
tere Verwaltung Bildschirm und Peripherie
am Raspberry.

3D-Druck & Heimautomatisierung

Bei Max2Play (https://shop.max2play.com/
de/) handelt es sich um ein eigenes Be-
triebssystem, das am Raspberry Pi und auf
anderer Hardware lduft. Gedacht ist dieses
System fiir alle Nutzer, die moglichst rasch
Ergebnisse erzielen wollen, ohne sich tief in
die Materie einzuarbeiten. Wer den kleinen
Computer als Medienserver nutzen méchte
oder Klange aus seiner Stereoanlage per
WLAN verteilen, kann das mit Hardwareer-
weiterungen und der Konfiguration der je-
weiligen Erweiterung erreichen. Anschlie-
Bend wartet dann aber immer noch Arbeit
auf den Anwender. Das gilt auch fir die
Heimautomatisierung. Mit FHEM, Open
HAB oder Homematic gibt es tolle und leis-
tungsfahige Systeme, die aber alle nicht
ganz so leicht einzurichten sind.

Genau diese Luicke schlieBen die Entwickler
des (kommerziellen) Max2Play. Das System
wird auf SD-Karte Gbertragen, der Raspber-
ry damit gestartet und dann das gewiinsch-
te Szenario ausgewabhlt. Viele Grundfunkti-
onen stehen unmittelbar nach dem Start
zur Verfiigung, weitere sind durch Plug-ins
integrierbar, fur die Sie eine Lizenz kaufen
mussen. Dafir sind Sie dann im Vergleich
zum rein manuellen Aufwand und mogli-
cher Fehlersuche schneller am Start.
Absolut spezialisiert hat sich das System
Octo Pi (https://octoprint.org/download).
Octoprint genieBt unter den Nutzern von
3D-Druckern als Spezialdistribution einen
guten Ruf. Octo Pi optimiert Octoprint fur
den Raspberry und spendiert der Platine
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einige interessante Extras. Denn wird eine
Kamera angeschlossen, kénnen die Nutzer
Uber das Internet den Fortschritt des
Druckvorgangs live verfolgen und auch
eingreifen.

Raspberry mit Ubuntu Server

Ubuntu zahlt auf dem Desktop zu den be-
liebtesten Distributionen. Mit der Serverva-
riante stellen die Entwickler eine Pro-
grammsammlung zusammen, die ohne
Desktop auskommt und sich somit an Nut-
zer richtet, die keine Scheu vor Konsolen
und Terminals haben. Im Gegenzug erhal-
ten Sie eine Sammlung an Programmen
und Werkzeugen, um FTP- und E-Mail-Ser-
ver aufzusetzen, eine Website zu hosten,
Datenbanken im Netzwerk zur Verfigung
zu stellen oder einen Datei- oder Drucker-
server aufzusetzen.

Spatestens mit der Version 4 des Raspber-
ry, den Sie ja gleich mit ordentlichen RAM-
Reserven kaufen kénnen, kann der Rechner
in kleineren Netzwerken und Arbeitsgrup-
pen beispielsweise ein NAS ersetzen. Der
Vorteil der Servervariante von Ubuntu
bringt auch Anfangern einen Vorteil. Denn
sie kdnnen auf die zahlreichen Anleitungen
und Hilfeseiten im Internet zuruckgreifen,
um sich das Aufsetzen eines solchen Sys-
tems zu vereinfachen. Fir die verschiede-
nen Modelle des Raspberry stellt Canonical
Imagedateien fir die Serverversion zum
Download zur Verfligung (https.//ubuntu.
com/download/raspberry-pi). Dabei missen
Sie sich entscheiden, ob Sie auf das be-
wahrte Ubuntu 18.04 mit Long-Term-Sup-
port oder das neuere 19.10 zuruickgreifen.
Danach steht nur noch die Entscheidung
fur die 32- oder 64-Bit-Plattform an und
schon kann es losgehen. Wer keine Stan-
darddienste wie Apache und andere Ser-
versysteme bendétigt, sondern die Platine
als Basis fir hardwarenahe Programmie-
rung einsetzen will, findet in den nachsten
Systemen eine passende Alternative.

Fir echte Hardcorebastler

Mit den in diesem Abschnitt genannten Be-
triebssystemen verlassen Sie endgiltig den
Mainstream. Sie bendétigen fundierte
Kenntnisse Uber die Zusammenhange zwi-
schen Hardwareanschlissen, méglichen
Sensoren und wie Sie diese per Software
miteinander verbinden. Wenn Sie Ihre SD-
Karten mit Etcher bestiicken, dann ist Ih-
nen der Name Balena schon begegnet.
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Max2Play ist ein (semi-)
kommerzielles System,
mit dem Einsteiger um-
weglos Audioanwendun- start
gen oder das Smart
Home in Betrieb neh-

MAXZ2PLAY

Autioplaye

men @ Starte Installation von Squeezehox Server

IMPORTANT: You must ch

Einstellungen / Rebo

Squeezebox Server - Status, Start & Stop (]

Alrernative Paketnue le fir LMS von Slimdevicas {muss das Debian Package sein):

& 7.9 Nightly 25 7.8 15 currently not supported for this version of Perl: 5.20

© Installiere speziclle Plugins fiir Squeezebox Server

of  WLAN & LAN  Dareisystem Mount  Squeezebox Server  Kodi £ XBM(

Das ganze davert je nach
tion neu geladen
ers nach der instaliaton

Balena-0S (www.balena.io/0s) wendet sich
an alle Entwickler, die nach einer Plattform
suchen, um die Docker-Engine auf einer
Platine zu betreiben. ,Embedded Compu-
ting" lautet hier das Stichwort. Das System
ist aus mehreren Schichten gebaut. Im
Kern arbeitet ein optimierter Linux-Kernel,
eine Netzwerkschicht kimmert sich mit
Avahi, Open VPN, Modem-Manager und
DNS Masq um die Konnektivitat der Do-
cker-Engine. Wenn Sie jetzt feststellen, dass
Sie mit keiner dieser Komponenten etwas
praktisch anfangen kénnen, gehoren Sie
ohne Zweifel auch nicht zur Zielgruppe.

Das Webthings-Framework von Mozilla ist
ein noch recht junges Projekt. Sein Ansatz:
Ohne weitere Komponenten sollen die Nut-
zer ihre Gerdte und Sensoren aus dem
Smart Home direkt iber eine Webschnitt-
stelle iberwachen und steuern kdnnen.
Und in der aktuellen Liste der unterstiitzten
Hardware (https://github.com/mozilla-iot/
wiki/wiki/Supported-Hardware) sind auch
bereits zahlreiche bekannte Systeme integ-
riert (etwa Leuchten von Hue oder das neue
Smart-Home-System von Ikea). Mit seinem

& OpenWit - Interface:
& cw O F 192.168.1.1

OpenWrt

Interfaces - LAN

©n this page you can
stk incerfaces separa

Common Configuration

Advanced Settings

Physica Semngs Firewall Sestings

sparsamen Umgang mit Ressourcen ist der
Raspberry eine ideale Steuerzentrale flr
solche Projekte. Kaum verwunderlich also,
dass es ein Gateway flr die Platine gibt
(https://iot.mozilla.org/gateway).

SchlieRlich darf auch Open WRT (https://
openwrt.org) in dieser Sammlung nicht ver-
gessen werden. Urspringlich einmal als
offene Firmware fiir Router entwickelt (also
als Betriebssystem fir solche Gerate), ist
die Software inzwischen vielfaltiger gewor-
den und eignet sich als Basis fir hardware-
nahe Programmierprojekte. Einen fabelhaf-
ten Router ohne Restriktionen seitens eines
Providers oder Herstellers kann das System
aber immer noch betreiben.

Sie sehen: Es muss nicht immer Raspbian
sein. Fir nahezu jeden Einsatzzweck haben
Entwickler inzwischen Alternativen entwi-
ckelt. Gerade Beispiele wie Kano-OS oder
auch Octo Pi beschreiten ganz eigene Wege
und machen den kleinen Computer noch
vielseitiger. Mit einem Tool wie Etcher brin-
gen Sie diese Alternativen schnell und un-
kompliziert auf eine SD-Karte und kdnnen
nach Herzenslust experimentieren. m

n a =

a

Open WRT ersetzt die Firmware eines Routers und kann den Raspberry zu einem Router umbauen. Das System
eignet sich aber auch als Plattform fiir Embedded Computing.
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Dauerstreaming mit
Raspberry Pi

Streaming ist nicht erst seit Corona-Zeiten ein Thema. Wenn Sie Livebilder rund um die
Uhr aus lhren vier Wanden ins Internet Ubertragen wollen, kann der Raspberry Pi diese
Aufgabe Ubernehmen. Wir zeigen zwei verschiedene Methoden fur den Livestream.

VON STEPHAN LAMPRECHT pi@rasubenypi ~ [pil

Ob Sie Freunden oder Kollegen Einblick in

das eigene Leben liefern wollen, E-Sport v oA X
Ubertragen oder Geschaftsrdume im Auge Bearbeiten Reiter Hilfe

behalten méchten: Einen 24/7-Livestream
mit dem Raspberry einzurichten, ist nicht
schwer. Wir empfehlen die offizielle Kame-
ra der Raspberry Foundation (Camera Mo-

tlop to) the Raspberry
command line access t

P2 SSH o your P1 using

. L P3 VNC Enable/Disable graphical remote access to your Pi using Rea
dule V2, circa 25 EUI’O), die in Jedem Fall P4 SPL Enable/Disable automatic loading of SPI kernel module
. . . P5 I2C Enable/Disable automatic loading of I2C kernel module
funktioniert. Viele externe USB-Kameras P6 Serial Enable/Disable shell and kernel messages on the serial conn
BP7 1-wire Enable/Disable one-wire interface

werden ebenfalls erkannt, sobald sie Uber
das Programm raspi-config aktiviert wer-
den, aber nicht alle. Nach dieser Aktion
starten Sie den Raspberry neu. Beste Er-
gebnisse erzielen Sie, wenn Sie den Rech-
ner via Ethernet mit dem Router verbinden.
Da die aktuellen Versionen der Platine mit
der Zeit viel Warme entwickeln, kann der
Einsatz eines zusatzlichen Kuhlkérpers
oder eines Gehduses mit aktiver Belliftung
sinnvoll sein.

1. Streaming mit Bordmitteln

Eine schnelle und schmucklose Methode
arbeitet fast ausschlieRBlich mit Bordmit-
teln. Dazu wird mit der eingebauten Soft-
ware das Bild der Kamera verarbeitet und
an eine andere Software weitergereicht, die
Livestreams produzieren kann. Dabei gibt
es kleinere Abstriche beim Komfort. Denn
die Zuseher mussen die URL fiir das Bild
direkt im Browser aufrufen und kénnen
sich untereinander nicht austauschen. Au-
Rerdem muissen Sie mittels Portweiterlei-
tung und dynamischen DNS das Heimnetz
so einrichten, dass der Raspberry extern
erreicht werden kann. Ist die Kamera er-
folgreich installiert, wird das Programm
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P8 Remote GPI0 Enable/Disable remote access to GPIO pins

<Select>

<Back>

Bevor das System Bilder aufnehmen kann, miissen Sie die Kamera aktivieren. AuBerdem ist es niitzlich, vorher

die Softwarepakete auf den aktuellen Stand zu bringen.

raspivid genutzt, um Bilder zu Ubertragen.
Die Software versteht eine Reihe von Kom-
mandos und Schaltern. Mit

raspivid -o - -t 0 -n

schicken Sie das Bild an den gleich noch zu
definierenden Standard-Outputkanal. Der
Wert ,0" beim Parameter ,-t” sorgt dafr,
dass die Aufnahme zeitlich unbegrenzt ist.
Mit ,-n" schalten Sie die Vorschau ab. Las-
sen Sie diesen Schalter weg, wird das Bild
auch an den HDMI-Anschluss ubergeben.
Fir eine bestimmte Aufldsung erganzen Sie
den Aufruf um die Parameter ,-w” und ,,-h”
fur Width und Height (etwa raspivid -o - -t O
-n -w 1280 -h 720).

Steht das Bild in Abhadngigkeit von der Ka-
meramontage auf dem Kopf, kénnen Sie es
vertikal und horizontal spiegeln (Schalter
L~vf* und ,-hf").

Ein Programm, das diesen Stream weiter-
verarbeiten kann, ist der VLC Player. Instal-
lieren Sie den Player auf dem Raspberry.
Der VLC Player besitzt ein Interface fiir die
Kommandozeile (cvlc). Um einen Stream zu
verteilen, nutzen Sie etwa diesen Aufruf:
cvle -vvv stream:///dev/stdin -sout
'#standard{access=http,mux=ts,d
st=:8090}"' :demux=h264
Jetzt gilt es noch, die beiden Kommandos
zu verbinden. Sie rufen also raspivid auf
und leiten die Daten mit dem Pipe-Symbol
(,|") an den VLC Player (Beispiel):
raspivid -o - -t 0 -n -w 600 -h 400 |
cvlec -vvv stream:///dev/stdin
--sout '#standard{access=http,mu
x=ts,dst=:8090}" :demux=h264
Als Wiedergabeclient fiir den Stream eignet
sich erneut der VLC Player, nun auf dem
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Rechner des Betrachters. Als URL fiir den
Stream geben Sie ,http://[IP-Adres-
se]:8090/" ein. Den Port muissen Sie fiir den
externen Zugriff auf das Heimnetz freige-
ben und an die Platine weiterleiten.

2. Mehr Komfort mit Twitch

Aus Sicht der Zuschauer deutlich komfor-
tabler ist die Nutzung eines Dienstes wie
Twitch. Die Herausforderung bei der Live-
Ubertragung der Aufnahmen liegt nicht in
der Aufnahme und Weiterverarbeitung
der Bilder, sondern in der kontinuierlichen
Lieferung an eine externe Plattform. Wer
etwas genauer hinter die Kulissen von
Twitch, Facebook oder Youtube schaut,
stellt fest, dass alle Dienste gemeinsam ein
Protokoll nutzen. RTMP (Real Time Messa-
ging Protocol) ibernimmt die extern gelie-
ferten Datenstréme und gibt sie dann auf
der Plattform wieder.

Um also Ihre Aufnahmen an den Dienst zu
Ubergeben, bendtigen Sie ein Ziel (End-
point), an das der Raspberry die Bilder lie-
fert. Als registrierter Twitch-Nutzer erhalten
Sie einen solchen Endpunkt automatisch.
Da die URL stets dem gleichen Schema folgt,
ware es fur unbefugte Dritte recht einfach,
in Ihrem Namen Videos zu veroffentlichen.
Deshalb sichert Twitch die Nutzung der URL
mittels eines API-Schllssels ab. Den erhal-
ten Sie, wenn Sie folgende URL aufrufen:
https://www.twitch.tv/[Benutzer]/dashboard/
settings/streamkey. Sie muissen zunachst
eine Warnung akzeptieren und blenden sich
dann mit ,Zeige Schllssel” den Code ein,
den Sie sich notieren.

Jetzt wird es technisch recht einfach, aber
trotzdem etwas unubersichtlich. Denn die
Aufnahme und Weitergabe des Streams
erledigt das Programm ffmpeg, das be-
kanntlich sehr viele Parameter kennt. Vor-

Netzwerk & Raspberry/ Streaming mit dem Pi

Ohne Portweiterleitung
am Router kdnnen Sie
den Stream nurim hei-
mischen Netzwerk ver-
folgen. Dafiir geniigt je-
de Clientsoftware, die
solche Streams darstel-
len kann (hier VLC).

ab installieren Sie mit

sudo apt install v41l-utils

sudo apt install ffmpeg

die notwendigen Pakete. Grundsatzlich

funktioniert ein Aufruf von ffmpeg nach

dem Schema:

ffmpeg <GLOBALE EINSTELLUNGEN> -£f
<INPUT TYPE> <INPUT OPTIONEN> -i
<QUELLE> <CODEC> <OPTIONEN CODEC>
-f <OUTPUT> <OUTPUT ZIEL>

Das nachfolgende, schwer verdauliche

Kommando mussen Sie nicht abtippen, da

wir es unter https://paste.ubuntu.com/p/

NQHnsVrBgb/ hinterlegt haben. Auf das

konkrete Beispiel abgewandelt lautet ein

vollstandiger Aufruf inklusive Ton:

ffmpeg -hide banner -f alsa -ac 1l -i
hw:1,0 -f v412 -s 1280x720 -i /dev/
video0 -vcodec h264 omx -g 8
-keyint min 4 -b:v 500k -minrate
100k -maxrate 500k -pix fmt
yuv420p -i acodec libmp3lame -b:a
96k -ar 44100 -bufsize 500k -preset
veryfast -strict normal -f flv
"rtmp://live.twitch.tv/[URL]"

Hinter dem Schalter ,f” rufen Sie das Alsa-

Soundsystem fiir Audio und das System
,Video for Linux 2" fiir das Bild auf. Als In-
putquelle dient das Gerat ,/dev/video0Q".
Diesen Wert mussen Sie eventuell auf ,vi-
deo1” andern, falls der Pi der Kamera eine
andere Nummer zugewiesen hat. Als Out-
put nutzen Sie das FLV-Format, auf das
Twitch unter der von Ihnen genutzten URL
wartet. Twitch verarbeitet das Videosignal
als H264-Strom. Diesen Codec finden Sie
ebenfalls in dem Funktionsaufruf. Die wei-
teren Parameter ergeben sich aus den bei-
den fiir die Ubertragung genutzten Syste-
men. So definieren Sie die Bildschirmauflo-
sung (mit ,-s"), die minimalen und maxima-
len Datenraten, greifen auf ein Preset zu-
rick, um das Signal moglichst schnell zu
konvertieren, und definieren eine Puffer-
groRe. Dies alles sind Werte, mit denen wir
gute Erfahrungen bei Bild- und Tonqualitat
gesammelt haben. Lassen Sie sich nicht
entmutigen, wenn Sie Fehlermeldungen
erhalten, die in der Regel nur durch Tipp-
fehler entstehen. Lediglich wenn die Quelle
nicht gefunden wird, mussen Sie ein ande-
res Videogerat nutzen. m

Primarer Stream-Schiiissel

Schutz vor
Verbindungsfehlern

Damit Ihr Stream bei

Frilhere Ubertragungen
Twitch landet, bendtigen gl
Sie Ihren Zugangs-
schliissel, den Sie mit IkialE R Exvinchionie
der URL Uibergeben
miissen.

Stream-Schllssel & Praferenzen

Verbergen

Zuriicksetzen

Verbessere die Zuschauerarfahrung deines Streams, indem du im Falle einer getrennten Verbindung ein Back-up deines Streams ladst. Wenn dein
primarer Stream fehischlagr, kannst du automaatisch 90 Sekunden fang ein temporares Bild fir deine Zuschauer einblenden, wahrend dudas
Problem behebst und dich neu verbindest. *Hinweis: Hierflir wird ein Haupt-Encoder bendtigt

Ubertragungen werden automatisch fir bis zu 14 Tage gespesichert. (60 Tage fiir Partner sowie Turbo- und Prime-Benutzer)

Bitte akuviera diese Einstellung, wenn den Stream Inhalte enthalt, die fir jingere Zuschauer nicht gesignet sind. Du darfst keine sexuslien

Handlungen, Nacktheit, Drohungen oder extreme Gewalt Gbertragen. Eine Zuwiderhandiur
deines Kontos. Bitte vergewissere dich zuver, dass deine inhalte nicht gegen die Nutzun

esultiert in sofortiger, unwiderruflicher Kiindigung
edingungan verstoflan

B
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Server im Blick

behalten

Damit die auf einem Server laufenden Dienste reibungslos arbeiten, sollte man sich
um die Gesundheit der Maschine kimmern. Mit Programmen fur das Remote Monitoring
funktioniert das auch mit einem externen Computer oder Tablet.

VON STEPHAN LAMPRECHT

»Aus den Augen, aus dem Sinn": Einmal auf-
gesetzt, verrichtet ein Server seine Arbeit
und stellt diverse Dienste zur Verflgung.
Zentrale Datenspeicher und Streamingser-
ver sind im heimischen Netz keine Selten-
heit mehr. Wahrend der taglichen Nutzung
eines Notebooks oder Arbeitsrechners gibt
es genligend Gelegenheit, auf Fehlfunktio-
nen oder Systemprobleme zu stoRen. Am
Server sind aber nur selten Tastatur und
Monitor angeschlossen. Dort gibt es andere
Methoden, sich regelmaRig zu informieren.

Doppler ist sofort startbereit

Eine wirklich schnelle Lésung fir Linux,
Mac und Windows ist Doppler. Das Pro-
gramm liegt in der noch recht friihen Ver-
sion 0.1.0 vor. Unter https://github.com/
EnKrypt/Doppler/releases bietet der Ent-
wickler ausfiihrbare Dateien an, fir Linux
ein Appimage. Laden Sie sich einfach die
Datei ,doppler-0.1.0-linux-x64" herunter.
Danach schalten Sie die Datei Uber die Ei-
genschaften im Dateimanager ausfihrbar.
Doppler kann dann einfach per Doppelklick
oder Uber seinen Dateinamen im Terminal
gestartet werden. Dies geschieht im Hinter-
grund. Die Daten erhalten Sie in einem be-
liebigen Browser - am lokalen Rechner mit
der Adresse ,http://localhost:3456" oder
Uber die IP-Adresse des Servers auf einem
anderen Rechner (etwa: ,http://192.168.
178.45:3456").

Doppler zeigt eine Reihe von dynamisch
erhobenen Messwerten: CPU-Temperatur,
CPU-Auslastung, den Verbrauch an Arbeits-
speicher und Auslagerungsspeicher, Fest-
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Mit Doppler behalten Sie alle wesentlichen Informationen im Blick. Das System kommt ohne Installation aus,

andererseits gibt es auch nichts zu konfigurieren.

plattenauslastung, Schreib- und Lesevor-
gange sowie den Netzwerktraffic. Weitere
Parameter sind nicht vorgesehen: Doppler
nennt sich ,Zero-Configuration-Tool” - Sie
mussen nichts einstellen und konfigurie-
ren, kdnnen aber auch nichts verandern.
Oder jedenfalls wenig: Denn mit Parame-
tern beim Funktionsaufruf [dsst sich zumin-
dest das Aktualisierungsintervall sowie der
Port dndern, Uber den Sie das Werkzeug
erreichen. Der Befehl

doppler -p 1234 -1i 5000

verlegt den Port auf ,1234" und definiert
ein Intervall von 5000 Millisekunden (funf
Sekunden).

Cockpit: Vielseitig und leicht
bedienbar

Der groRe Vorteil des vorgestellten Doppler
ist die schnelle Inbetriebnahme, sein Nach-
teil, dass Sie damit nicht parallel die Mes-
sungen mehrerer Systeme ansehen kon-

nen. Das beherrscht Cockpit (https://cock
pit-project.org/), das fur alle gangigen Distri-
butionen verdéffentlicht wurde. Unter
Ubuntu oder Cent-OS ist Cockpit in den
Paketquellen enthalten. Unter Ubuntu ge-
nugt somit

sudo apt install cockpit

zur Installation. Fir andere Distributionen
zeigen Ihnen die Entwickler, wie Sie passen-
de Repositories im System hinterlegen.
Die Software wird unmittelbar nach der In-
stallation gestartet und somit das System
Uberwacht. Im heimischen Netz rufen Sie
die Daten im Browser mit ,https://[IP-Ad-
resse]:9090” auf. Der Browser wird ein
nicht verifizierbares Zertifikat bemangeln,
was Sie aber nicht weiter kimmern muss.
Melden Sie sich mit einem auf dem System
vorhandenen Benutzerkonto an. Auf der
Startseite des Hosts halt Cockpit eine Reihe
von Informationen parat. In der grafischen
Auswertung sehen Sie die CPU- und Spei-
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cherauslastung, Schreib- und Lesevorgange
der Platten und den aktuellen Netzwerkver-
kehr. AuBerdem stellt Cockpit die Daten
zum verwendeten Betriebssystem, Rech-
nernamen und eventuell verfigbaren Up-
dates zusammen.

Die linke Navigation verrat, dass die Soft-
ware noch sehr viel mehr kann. Uber ,,Pro-
tokolle” rufen Sie sich die Logdateien des
Hosts auf. Geordnet nach verschiedenen
Themenbereichen kdnnen Sie kontrollie-
ren, ob es zu Problemen gekommen ist.
LSpeicher” und ,Netzwerk” bieten einen
noch detaillierteren Blick auf die jeweiligen
Bereiche. Unter ,Dienste” behalten Sie
nicht nur gestartete Daemons und System-
dienste im Blick, auch Cronjobs sind in Lis-
tenform dargestellt. Mit einem Klick auf
den Eintrag gelangen Sie zur Detailseite des
Dienstes. Dort kénnen Sie ihn anhalten
oder neu starten.

Zusatzlich bietet Cockpit noch ein kleines
Terminal, um auf der Kommandozeile zu
arbeiten. Uber ,Anwendungen” ist der Zu-
griff auf die Paketverwaltung fur Systemak-
tualisierungen moglich. Um Dienste anzu-
halten, muss das angemeldete Konto aller-
dings sudo-Recht besitzen. Das erreichen
Sie bereits bei der Anmeldung, wenn Sie
»,Mein Passwort fir Administrator-Aufga-
ben verwenden"” aktivieren.

Cockpit Gberwacht auch mehrere Systeme
parallel. Voraussetzung dafir ist, dass auf
diesem System ebenfalls Cockpit installiert
lauft. Stimmen die Voraussetzungen, ist es
mit Systemrechten einfach, einen weiteren
Server aufzunehmen. Dazu wechseln Sie in
das ,Dashboard”. In der kleinen Liste am
unteren Bereich gentgt ein Klick auf das
Pluszeichen, um danach die IP-Adresse des
weiteren Systems einzutragen. Einmal hin-
zugefuigt, wechseln Sie einfach per Maus-
klick zum gewtinschten Rechner.

Glances fir Puristen

Ahnlich wie Doppler ist auch Glances
schnell eingerichtet, weil sich das Tool in
den Paketquellen der meisten Distributio-
nen befindet. Das Werkzeug ist ebenso
schlicht wie vielseitig. Sie starten das Pro-
gramm auf der Konsole; eine grafische
Oberflache bietet Glances nicht. Alle Infor-
mationen werden im Terminal dargestellt.
Die Schlichtheit pradestiniert es fur den
SSH-Zugriff Gber das Netzwerk.

Etwas mehr geht dann aber doch: Mit
glances -w
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Cockpit kann mit einer gefalligen Oberflache (iberzeugen und tendiert schon mehr zur Fernwartung als nur zur

Uberwachung.

Glances ist fiir Anhanger der Kommandozeile, denn die Daten werden im Terminal ausgeliefert. Alternativ geht
das zwar auch im Browser, aber auch dort mit puristischen Charme.

Linux Dast

Hostrame

Linux Dash bendtigt einen Webserver als Unterbau und eignet sich daher am besten fiir Server, wo ein solcher

bereits lauft.

gestartet, gibt es einen kleinen integrierten
Webserver, der die Daten auch im Browser
Uber Port 61208 ausliefert (,http://[IP-Ad-
resse]:61208"). Dank zahlreicher Startpara-
meter und Schalter, Uber die der Schalter
»-h" informiert, zeigt Glances exakt die Da-
ten an, die Sie interessieren.

Mit Linux Dash tiberwachen

Ein weiterer Kandidat fur die Serveruber-
wachung ist Linux Dash. Das Tool bietet
ebenfalls via Browser Einblicke zum laufen-
den System, ist bei der Installation aber
etwas aufwendiger. Es erwartet als Unter-
bau einen laufenden Webserver (Apache)
und eine PHP-Umgebung. Geht es um die
Uberwachung eines Webservers, sind diese

Voraussetzungen aber ohnehin gegeben.
Somit ist Linux Dash fiir deren Uberwa-
chung pradestiniert. Lauft der Webserver,
wechseln Sie in einem Terminal in das Ver-
zeichnis fur die Webdokumente (Standard
ist ,,/var/www/html"). Dorthin kopieren Sie
mit root-Recht das Programm direkt aus
der Installationsquelle. Verwenden Sie bei-
spielsweise Git:
sudo git clone https://github.com/
afaqurk/linux-dash.git
Mdglicherweise mussen Sie vorbereitend
erst noch Git installieren. Die Daten von
Linux Dash erreichen Sie wieder im Brow-
ser Uber die IP-Adresse des Servers oder
am lokalen System mit http://localhost/
linux-dash. m
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Die 20 haufigsten
Linux-Probleme

Dieser Ratgeber orientiert sich an der Leserumfrage, die nach jeder LinuxWelt
unter anderem die Frage stellt: ,Was bereitet Ihnen unter Linux die meisten Probleme?*“
Wir haben Antworten — nicht auf alle, aber doch auf die meisten Probleme.

VON HERMANN APFELBOCK

1. Defekte Grub-Bootloader

Der Grub-Bootmanager ist sehr robust,
aber es gibt ein Szenario, das diesen regel-
maRig vernichtet: Eine Windows-Installati-
on ignoriert bei einer Parallelinstallation
den Grub-Bootloader und ersetzt ihn durch
den Windows-Bootloader, der nur Win-
dows-Systeme bootet. Von den moglichen
Reparaturmalnahmen empfehlen wir die
einfachste: Starten Sie den Rechner mit
dem Tool Super Grub Disk (www.supergrub
disk.org, auch auf Heft-DVD unter ,Extras
und Tools"). Der Boothelfer durchsucht mit
,Detect and show boot methods” alle Da-
tentrager nach Betriebssystemen und zeigt
diese anschlieRend an. In der Liste markie-
ren Sie das bootunfahige System und star-
ten es mit der Eingabetaste.
Super Grub Disk beherrscht den Bios- und
Uefi-Modus. Es ist aber notwendig, das Tool
im richtigen Modus zu starten. Wenn es
sich bei Ihrem Bootproblem um das typi-
sche Szenario nach einem Windows-Setup
handelt, ging offenbar eine Bios-Installati-
on voraus (Uefi und das GPT-Partitions-
schema vermeiden das Problem).
Super Grub Disk findet und startet Syste-
me, repariert aber nicht die Bootumge-
bung. Dazu verwenden Sie nach der Start-
hilfe im laufenden Linux-System das Termi-
nal. Fir die Reparatur von Bios-Installati-
onen helfen folgende Kommandos:
sudo grub-install --recheck /dev/

sd [X]
sudo update-grub
Anstatt ,[X]" ist die Angabe des Datentra-
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Der Boothelfer Super Grub Disk findet und startet Linux-Installationen. Die Reparatur des Grub-Bootloaders
erledigen danach zwei Terminalbefehle im gestarteten System.

gers notig, der zum Booten dient. In den
allermeisten Féllen ist dies die erste interne
Festplatte ,/dev/sda".

Uefi-Installationen reparieren Sie mit die-
sen Befehlen:

sudo grub-install

sudo update-grub

Ein Ziellaufwerk geben Sie in diesem Fall
nicht an.

2. Paket-Dilemmas nach Updates
und Installationen
Nicht nur Windows hat Updateprobleme,
wenngleich bei Debian/Ubuntu/Mint die
Systemaktualisierung zundchst sehr ein-
fach erscheint: Der Befehl ,sudo apt dist-
upgrade” oder ein Klick auf die automati-
sche Meldung der ,Aktualisierungsverwal-
tung” genugt fur ein Komplettupdate in-

Mo, 30.03.2020 | 11:15 NIERCUEVELORGELSE MB free=1983 NEHIE

Paket-Dilemmas: Wer Paketkonflikten aus dem Weg gehen will, bleibt am besten konsequent bei den Stan-
dardquellen oder installiert Containerformate.
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klusive Software. Auch Systemupgrades
meldet die Aktualisierungsverwaltung au-
tomatisch.

Bei der Vielzahl abhangiger Softwarepakete
ist aber nie auszuschlieRen, dass es nach
Installationen oder Updates zu Fehlern
kommt. Fremdquellen wie PPAs erhéhen
das Risiko. Solche Probleme duRern sich
dann mit Meldungen wie ,Pakete konnten
nicht installiert werden”.

Die Mehrzahl solcher Konflikte ldsst sich
unter Ubuntu/Mint mit

sudo apt-get -f install

I6sen. Der Schalter ,-f* oder ,--fix-broken
(Langform) korrigiert inkonsistente Paket-
abhangigkeiten und entfernt defekte Pake-
te. Wo das nicht funktioniert, verwenden
Sie den spezielleren Befehl

sudo dpkg -r [Paketname]

und l6schen damit genau das eine genann-
te Paket ohne Priifung der Abhangigkeiten.
Wer Paketkonflikten fir wichtige Anwen-
dungen aus dem Weg gehen will, kann tber
die Softwareverwaltung Snap- oder Flat-
pak-Container installieren: Diese Container
bringen alle notwendigen Pakete selbst mit.
Der Preis ist ein deutlich (!) erhohter Platz-
bedarf auf der Festplatte.

"

3. Installationen: Uefi und Bios

Bei der Linux-Installation dominiert das
Problemfeld ,Uefi-Bios". Mit anderen Wor-
ten: Die Installation als alleiniges System
bereitet mit Installern wie Ubiquity und
Calamares offenbar keine Probleme. Fir
das heiklere Multiboot gilt das einfache
Grundprinzip, das Setup sofort abzubre-
chen, wenn der Installer keine Parallelins-
tallation vorschldgt, obwohl bereits ein
System vorliegt.

Dies ist ein klares Indiz, dass der Installer
im falschen Modus gebootet wurde und die
vorhandene Partitionierung nicht versteht:
Ein Bios-Boot versteht nur das alte MBR-
Schema, Uefi-Boot nur die GPT-Partitionie-
rung. Um den Installer im richtigen Modus
zu booten, missen Sie beim PC-Start das
Bios-Bootmeni aktivieren (meistens eine
F-Taste wie F8 oder F12) und dort das Ins-
tallationsmedium im richtigen Modus star-
ten: Es erscheint dort zweimal - mit und
ohne ,Uefi"-Angabe.

Wenn Sie nicht wissen, in welchem Modus
das vorhandene System installiert ist, boo-
ten Sie bei Bedarf zweimal und installieren
in dem Modus, wo der Installer das Paral-
lelsystem erkennt.
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Installation auf USB: Hier wird die Systempartition eingerichtet. Der Bootloader muss ebenfalls auf den USB-

Datentrager (hier ,/dev/sdd“).

4. Installationen auf USB

Das Linux-Setup auf USB-Medien ist kom-
plizierter als jene auf die interne Festplatte,
weil der Installer diese Mdglichkeit nicht
von sich aus anbietet. Hier bendtigen Sie
bei der Partitionierung die Option ,Manu-
ell” oder ,Etwas Anderes”. Danach muss
Klarheit Uber das richtige Laufwerk herr-
schen, weil dieses neu formatiert wird. Da
die Kennung ,/dev/sda” firr die erste inter-
ne Festplatte steht, ist ,/dev/sdb” der erste
mogliche Kandidat, je nach Ausstattung mit
internen Platten eventuell auch erst ,/dev/
sdc” oder ,/dev/sdd". Bester Anhaltspunkt
ist die angezeigte Kapazitat des Laufwerks.
Wichtig ist ferner, dass auch der Bootloader
auf dem USB-Laufwerk landet. Ist das Lauf-
werk etwa als ,/dev/sdc” als Installati-
onsziel eindeutig erkannt, dann kommt der
Bootloader auf ,/dev/sdc” und das System
auf Partition ,/dev/sdc1”.

5. Linux-Start mit langer
Verzogerung

Der Start von Ubuntu/Mint sollte je nach
Hardware nicht langer als etwa zehn bis
40 Sekunden dauern. Deutlich langere La-
dezeiten sprechen fiir einen fehlerhaften
Eintrag in der Datei ,/etc/fstab”, der ent-
weder nach der Installation oder nach ma-
nuellem Editieren auftritt. Beweis dafr ist
die Meldung ,A start job ist running for
dev-disk-by...", die sich beim hangenden
Start durch Druck der Esc-Taste offenbart
oder durch einen Systemstart Gber ,Erwei-
terte Optionen - recovery mode”. Das Sys-
tem will eine Festplatte mounten, die es
nicht vorfindet. Erste Abhilfe ist ein Aus-
kommentieren der betreffenden Zeile in
der ,fstab” (mit ,#"). Falls die Festplatte
zwingend gemountet werden muss, ermit-
teln Sie mit Isblk -f deren korrekte UUID-

Kennung und tragen diese ein. Kontrollie-
ren Sie auch den Mountpunkt, da auch ein
nicht existierendes Mountverzeichnis
Starthanger verursacht.

6. Kompatible und inkompatible
WLAN-Adapter

Die meisten in Notebooks integrierten
WLAN-Chips arbeiten problemlos, externe
USB-WLAN-Adapter sind hingegen nicht
immer Linux-kompatibel. Wie die Ubersicht
auf https://wiki.ubuntuusers.de/WLAN/Kar
ten zeigt, werden die USB-WLAN-Adapter
von Asus, AVM, D-Link, TP-Link fast allesamt
unterstutzt. Durch praktischen Einsatz veri-
fiziert haben wir die Tauglichkeit bei folgen-
den preisglinstigen (circa zehn bis 20 Euro),
allerdings alteren Geraten:

* Asus N10 Nano WLAN-Stick

* TP-Link TL-WN823N N300 Mini WLAN

+ CSL 300 Mbit/s USB 2.0 WLAN Stick

* Fritz Wlan USB Stick-N v2.4

Weitere, zundchst inkompatible WLAN-
Sticks lassen sich tber einen Trick in Be-
trieb nehmen. Das gilt etwa fur Sticks von
AVM wie dem Fritz WLAN USB Stick v 1.0
und v1.1. Der Trick besteht darin, Win-
dows-Treiber unter Linux einzubinden. Es
handelt sich um eine Notlésung, die nicht

WLAN per USB-Dongle: Nicht
alle Billiggerate werden

von Linux unterstiitzt, die
meisten Markengerate

wie hier von AVM

jedoch schon.
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immer stabil funktioniert, aber einen Ver-
such wert ist.

Unter Ubuntu installieren Sie die Pakete
Lndisgtk”, ,ndiswrapper”, ,ndiswrapper-
utils-1.9" und ,ndiswrapper-dkms"”. Bei Li-
nux Mint sind diese Pakete bereits instal-
liert. Den Windows-Treiber erhalten Sie auf
www.elektronenblitz63.de/html/fritzstick.
html. Entpacken Sie das ,gz"-Archiv. Nach
dem Terminalbefehl

sudo ndisgtk

klicken Sie auf ,,Neuen Treiber installieren”
und wahlen hinter ,,Ort" die Datei ,, fwlan64.
inf” (64 Bit) oder ,avm_mod.inf" (32 Bit) aus
dem Ordner, wo Sie den Treiber entpackt
haben. Klicken Sie auf ,Installieren”. Da-
nach erscheint in der Liste ,Hardware ver-
fugbar: Ja". Danach kénnen Sie eine WLAN-
Verbindung herstellen.

7. Drucker und Scanner
funktionieren nicht

Wenn Druckerhersteller den Marktanteil
von Linux als zu gering erachten, um daftr
in kostspielige Treiberentwicklung zu inves-
tieren, dann arbeitet das Gerat gar nicht
oder unbefriedigend. Der beste Rat ist es,
schon beim Kauf auf Linux-Kompatibilitat
zu achten, wobei die Chancen bei Brother,
Epson und HP am besten stehen. Eine de-
taillierte Ubersicht finden Sie in der Daten-
bank http://openprinting.org/printers.

Was aber tun, wenn der stdrrische Drucker
nun mal im Haus steht, aber unter Linux
nicht arbeitet?

A. Wenn die Einrichtung tber ,Einstellun-
gen - Drucker” keinen Treiber anbietet,
sollten Sie die Herstellerseite und dort den
Downloadbereich aufsuchen. Eventuell
gibt es dort bei der Suche nach dem ge-
nauen Modell ein DEB-Paket (Debian,
Ubuntu, Mint) oder RPM-Paket (Open
Suse, Fedora), das Sie herunterladen und
installieren kdnnen.

B. Wenn der Drucker einen Standard wie
Postscript oder GDL unterstitzt, kann der
bei der Einrichtung empfohlene generische
Treiber genligen. Ob diese Variante ohne
nativen Geratetreiber funktioniert (und mit
welcher Qualitat), ist nur durch Ausprobie-
ren zu verifizieren.

C. Hersteller wie Dell lizenzieren nur die
Gerate anderer Hersteller. Es kann sich da-
her lohnen, das Druckermodell in der oben
genannten Druckerdatenbank zu recher-
chieren und den passenden Treiber beim
eigentlichen Hersteller zu suchen.

22

Bazsichnung ¥ Gruppe server Zulerrt benurzt

B& odrod_uz

Profil

Bezeichnung

Druckerserver
| Gruppe
| Protokall
| Bafehl vorher

| Befehl nachher

Grundlegend

Cesamt2 Uh}ek4
Server

Benutzername
Benuizerpasswort
Domain

BildschirmaufiGsung

Farbtiefe
ordner freigeben

Automatische Verbindungswiederherstellung abschalten

Abbrechen Als Vorgabe spelchern

& RDP - Remote Desktop Protokoll =

ha

Giesing

GFX RFX (32 bpp) -

4 B schreibtisch v

Einstellungen Fiir entfernte ArbeitsFiachen

Auflsung des Klienten verwenden

Berutzerdefiniert

Speichern Verbinden Speichern und verbinden

Drucken ohne Treibersorgen: Wenn ein Windows-Rechner im Dauerbetrieb vorhanden ist, ist der Remotedesk-

top der einfachste Weg zum Ausdruck.

8. Druckhilfe Giber Windows-PC
Die Druckerfreigabe eines Windows-PCs
erreichen Sie Gber ,Gerdte -» Netzwerkdru-
cker” mit dem Unterpunkt ,,Windows-Dru-
cker via SAMBA". Dieser Weg hilft aber nicht
weiter, wenn es keinen Linux-Treiber gibt
- denn auch bei dieser Druckereinrichtung
muss ein Treiber installiert werden. Aus-
nahmen sind Postscript-, GDL- oder GDI-
taugliche Drucker, die eventuell auch mit
einem generischen Open-Source-Treiber
auskommen. Alle solchen Versuche, einen
von Windows freigegebenen Drucker mit
Linux anzusprechen, sind aber unnétig
kompliziert und fehlertrachtig. Denn wenn
fur den Druck schon ein laufendes Win-
dows vorausgesetzt wird, dann bietet sich
eine viel einfachere Losung an - die Desk-
topfreigabe des Windows-Rechners:

1. Der Windows-Rechner muss Remotever-
bindungen erlauben. Dies ist unter ,Sys-
temsteuerung - System - Remoteeinstel-
lungen - Remoteverbindung ... zulassen” zu
aktivieren. Das gerade angemeldete Benut-
zerkonto erhalt dabei automatisch Zugriff,
weitere erlaubte Benutzer sind optional
moglich. Konto und Kennwort brauchen Sie
spater beim Linux-Zugriff.

2. Auf dem Linux-System verwenden Sie am
besten Remmina. Die Software ist bei Be-
darf schnell nachinstalliert. Unentbehrlich
fur den Windows-Zugriff ist das RDP-Plug-
in, aber am besten holen Sie gleich alle
Plug-ins an Bord:

sudo apt install remmina remmina-
plugin-rdp remmina-plugin-nx
remmina-plugin-telepathy remmina-
plugin-vnc
Danach legen Sie in Remmina eine Konfigu-
ration mit dem Protokoll RDP an und hin-
terlegen dort die IP-Adresse, Konto und
Passwort des Windows-Rechners. Den Aus-
tausch der Druckdateien kénnen Sie weiter
vereinfachen, indem Sie in Remmina die
Option ,Ordner freigeben” aktivieren (etwa
den ,Schreibtisch” des Linux-Rechners).
Dann hat das Remote-Windows automa-
tisch einen Austauschordner zur Hand, wo
die zu druckenden Dateien liegen.

9. Unzureichende Grafikleistung

Linux-Desktopsysteme verwenden einen
Open-Source-Grafiktreiber, der fir Office
und Web ausreicht. Wenn jedoch die Video-
wiedergabe ruckelt oder ein Spiel nicht die
volle Auflésung zeigt, sollten Sie priifen, ob
ein proprietarer Treiber verfligbar ist (,,Sys-
temeinstellungen » Treiberverwaltung").
Bei Grafikadaptern von Nvidia oder AMD ist
dies die Regel, wobei Sie bei mehreren An-
geboten den Treiber mit dem Zusatz ,,emp-
fohlen” wahlen sollten.

Notebooks sind hdufig mit Hybridgrafik
ausgestattet. StandardmaRig sollte der
Grafikadapter der Intel-CPU aktiv sein, um
den Stromverbrauch zu minimieren. Vor-
aussetzung dafur ist, dass Sie den Nvidia-
Treiber Uber die Treiberverwaltung instal-
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NVIDIA X Server Settings
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X Server Display Configuration
v XScreen(
X Server Xvideo Settings Select the GPU you would like to use
OpenGL Settings
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NVIDIA (Performance Mode)
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Antialiasing Settings
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w GPU 0O - (GeForce GTX B50M)
Thermal Settings

PowerMizer

Application Profiles

nvidia-settings Configuration

V- I

- % Bei Notebooks mit
Hybridgrafik kdnnen Sie
tiber ,Nvidia X Server
Settings” den Intel-Gra-
fikadapter aktivieren,
um die Akkulaufzeit zu
verlangern.

liert haben. Gehen Sie im Menu auf ,Sys-
temverwaltung - Nvidia X Server Settings"”
und dann auf ,,PRIME Profiles”. Aktivieren
Sie dort die Option ,Intel (Power Saving
Mode)". Danach melden Sie sich neu an.
Wenn Leistung gefragt ist, schalten Sie auf
dem gleichen Weg auf den Nvidia-Adapter
um, indem Sie die Option ,NVIDIA (Perfor-
mance Mode)" aktivieren.

10. Grafikprobleme mit
Herstellertreiber

Die Installation des Herstellertreibers ist
nicht immer erfolgreich. In seltenen Fallen
fuhrt das zu Darstellungsfehlern oder ver-
hindert den Start der Oberflache. Dann hilft
nur, die Treiber wieder zu deinstallieren.
Dies kdnnen Sie in der virtuellen Konsole
(Strg-Alt-F2) erledigen: Bei Nvidia-Treibern
hilft der Befehl

sudo apt purge nvidia*

und bei Treibern von AMD verwenden Sie
dieses Kommando:

sudo apt purge fglrx*

Nach einem Neustart wird der Desktop wie-
der funktionieren - allerdings nun wieder
mit Open-Source-Treiber.

Energla sparsn

Tasts Fir Baraitschaft und Ausscholten|

wennim Akkubetriet

11. Die Akkulaufzeiten auf
Notebooks

Mit Ubuntu & Co. erreichen Notebooks
nicht die Akkulaufzeiten eines Windows-
Systems. Daher sollten Sie die vorhande-
nen Stromsparoptionen maximal nutzen -
die Bildschirmabschaltung und den S3-
Suspend-Modus (,Bereitschaft”). Unter
»Systemeinstellungen - Energie” finden Sie
den Timer fur den Bereitschaftsmodus.
Nach der angegebenen Frist (ohne Nutzer-
Aktivitat) geht der Rechner in stromsparen-
de Bereitschaft. Fur das Verdunkeln und
Ausschalten des Bildschirms bei Inaktivitat
finden Sie die Optionen an gleicher Stelle.
Im S3-Modus (,Bereitschaft”) verbrauchen
Notebooks und PCs nur noch 0,5 bis ein
Watt. Die Leistungsaufnahme zwischen ei-
nem maximal hellen Notebookdisplay und
einem maximal abgedunkelten unterschei-
det sich um drei bis vier Watt.

12. Probleme mit Samba-
Freigaben

Die Samba-Konfiguration steht in der Liste
der Problemfelder weit oben. Bei Samba-
Freigaben gibt es zwei Methoden: die ,per-

sonliche” Freigabe aus dem Benutzerkonto
(net usershare oder direkt im Dateimana-
ger) sowie die ,administrative” Freigabe.
Auf die personliche Freigabe gehen wir hier
nicht ndher ein, da sie sehr begrenzt nurim
eigenen ,Home" und fur das eigene Konto
funktioniert. Fir einen Datenserver, und sei
es nur ein kleiner Platinenrechner, eignet
sich nur die ,administrative” Freigabe. Zu-
standig ist die Konfigurationsdatei ,/etc/
samba/smb.conf", deren Bearbeitung root-
Recht erfordert. Freigaben werden am
Ende unter ,Share Definitions" eingetragen.
Eine Freigabe ldsst sich im Minimalfall mit
drei Zeilen erstellen:

[Daten]

path = /media/daten

writeable = yes

Das Beispiel gibt das Verzeichnis ,,/media/
daten” unter der Bezeichnung ,Daten”
frei. Sollen auch Benutzer ohne Konto die
Freigabe verwenden, so ergdnzen Sie die
Zeile ,guest ok = yes". Umgekehrt kann die
Anweisung

valid users = ha sepp fritz

die zugriffsberechtigten Konten einschran-
ken. Beachten Sie, dass manuelle Anderun-
gen erst wirksam werden, wenn Sie Samba
neu starten (sudo service smbd restart).
Zugriffsprobleme ergeben sich fast nie
durch die Netzwerkrechte. Viel haufiger
fehlen die lokalen Dateirechte (siehe
Punkt 14). Der zugreifende Nutzer muss
fur lokale Dateiberechtigungen ein Sys-
temkonto auf dem Server besitzen (sudo
adduser sepp). AuRBerdem muss das zu-
greifende Konto als Samba-User mit Pass-
wort angelegt sein:

sudo smbpasswd -a sepp

Es vereinfacht den Uberblick, System- und
Samba-Passwort identisch zu wahlen.

Terminal

disk-by-label-Data

Stromsparen insbesondere auf Notebooks: Ubuntu-Systeme sparen immerhin
dort, wo es sich am meisten lohnt - beim Bildschirm und beim Time-out fiir den

Bereitschaftsmodus.
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Administrative Freigaben in der ,smb.conf“: In diesem Fall darf nur ein einziges
Konto (,ha“) zugreifen.

disk-by-label-archiv/Archiv
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13. Samba-Problem unter Ubuntu
& Co.
Seit Ubuntu 18.04 gibt es eine neue Samba-
Version. Diese verhindert im Dateimanager
die Verbindungsaufnahme zu Windows-
Netzwerken. Konkret: Beim Klick auf das
+Windows-Netzwerk"” im Dateimanager er-
scheint ,Einhdangen des Ortes nicht mog-
lich”. Das Suchen nach Servern und Freiga-
ben ist also nicht mehr vorgesehen. Statt-
dessen muss man sich mit einem Rechner
direkt mit Hostnamen oder IP-Adresse
verbinden. Das geht auch tber das Adress-
feld des Dateimanagers:
smb://[IP-Adressel]
Um sich standige Eingaben dieser Art zu
ersparen, sollten Sie wichtige Samba-Frei-
gaben im Dateimanager als Lesezeichen
ablegen (Strg-D in den meisten Dateima-
nagern).

14. Falsche lokale Dateirechte

Falsche Dateirechte sind Ursache fiir man-
che Zugriffsprobleme, zumal auch Netzfrei-
gaben auch lokale Dateirechte vorausset-
zen. Linux-Einsteiger kdnnen nichts Kllge-
res machen, als manuelle Rechteanderun-
gen zu vermeiden. Dabei helfen die Datei-
manager, die lokale Datentrager und Netz-
werklaufwerke automatisch so ins Datei-
system mounten, dass keine Rechtekonflik-
te entstehen. Solches Automount geht
Rechteproblemen aus dem Weg und gilt bis
zur Abmeldung.

Bei Zugriffsproblemen, wo statt dem nor-
malen User nur root die notigen Datei-
rechte besitzt, ist daher die richtige Ant-
wort eine andere Mountmethode - und
nicht das rekursive Andern massenhafter
Dateirechte. Dennoch ist das bei Bedarf
natiirlich mdoglich. Der Terminalbefehl
chown andert den Besitzer und arbeitet
sich mit Schalter ,-R" rekursiv durch ganze
Ordnerebenen:

sudo chown -R [Benutzer] [Pfad]

Zum Andern der Rechte dient der Befehl
chmod - mit leider zwei Beschrankungen.
Er arbeitet nicht rekursiv, was sich mit Hilfe
des find-Befehls kompensieren Iasst.
Chmod unterscheidet aber auch nicht zwi-
schen Dateien und Ordnern. Wenn man
Dateien und Ordnern dieselben Zugriffs-
rechte zuteilt, fihrt das zu dem Dilemma,
dass sich entweder Ordner nicht 6ffnen
lassen oder alle Dateien das , Ausfiihren”-
Recht erhalten. Daher sind zwei Befehle
notwendig:
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Die Netzwerkibersicht
scheitert. Sie kénnen
den Samba-Fehler kom-
pensieren, indem Sie
wichtige Freigaben als
Lesezeichen ablegen.

4« Apdere Orte

0
&
-

Filme

AR -

Aufdlesem Rechner
Rechne

Netzwerke

Zugriff auf den Ort ist nicht maglich

cigabenliste vom Server ist gescheitert: Datei
gefunden

QK

Mit Server verbinden

find . -type £ -exec chmod 664 {} \;
find . -type d -exec chmod 775 {} \;
.type f* bearbeitet Dateien, ,-type d” die
Ordner. Die Beispielbefehle arbeiten ab
dem aktuellen Verzeichnis (Punkt ,,.”).

15. Das ungeliebte Terminal

Viele LinuxWelt-Leser haben Probleme mit
dem Terminal. Diese Tatsache ist aber
durch den einen oder anderen Tipp nicht
zu beheben, da Terminalkompetenz jahre-
lange Erfahrung erfordert. Eine Grundregel
gibt es aber: Zumindest das, was man sich
schon erarbeitet hat, sollte schnell wieder
abrufbar sein. Um dies sicherzustellen, soll-
te man die Suchmechanismen fir die Stan-
darddatei,,~/.bash_history”, ferner die Kon-
figurationsdatei ,~/.bashrc” optimieren:
Das Terminal vergisst so schnell nichts, weil
alle Befehle in der ,~/.bash_history” gespei-
chert werden. Bei welcher Zeilenmenge
Schluss sein soll, bestimmt diese Anwei-
sung in der Datei ,,~/.bashrc":
HISTFILESIZE=8000

Je hoher die Zahl, desto umfangreicher ist
das Gedachtnis.

Eine systematische Suche in der , bash_his-
tory” bietet der Hotkey Strg-R: Nach Eintip-

pen etwa von ,apt” erscheint der letztge-
nutzte apt-Befehl. Ist dieser passend, kann
er mit Eingabetaste ausgefuihrt oder mit
Alt-Eingabetaste auf den Prompt geholt
werden. Ist der angezeigte History-Treffer
nicht der passende, geht es mit Strg-R zum
vorletzten und so fort.

Eine nutzliche Erganzung ist die Filtersuche
mit der Taste Bild-oben. Nach Eingabe etwa
von ,apt” beférdert diese Taste den letzten
apt-Befehl auf den Prompt, ein weiteres
Bild-oben den vorletzten und so fort. Sol-
che Suche funktioniert aber nur, wenn Sie
die Bild-Tasten entsprechend belegen - und
zwar in der Datei ,/etc/inputrc”. Das Editie-
ren erfordert root-Recht. Sie werden dort
die beiden Zeilen

\"e[5~\": history-search-backward
\"e[6~\": history-search-forward
antreffen und missen nur das fiihrende
Kommentarzeichen ,#" entfernen.

16. Datentrager fur Linux und
Windows

Sollen interne Festplatten (bei Multiboot)
oder mobile USB-Datentrager unter Linux
und Windows genutzt werden, gibt es Ein-
schrankungen, die sich aber durch richtige

@l

60 GB-Datentrager
KINGSTON SVP200537A60G
1,0 TB Festplatte
TOSHIBA DTCTACAT00

128 GB-Datentrager

SanDisk SDSSDP128G worheriges

CD/DVD-Laufwerk
ATAPL iHAS120 %
, Laufwerk
=== Generic STORAGE DEVICE

) XF5 — Linux-Dateisystem

Linux-Auslagerungsspaicher

) Kein Dateisystem

Benutzerdefiniertes Format

Falls die standardoptionen nicht thren Erfordernissen entsprechen, wahlen sSie eines der folgenden Dateisysteme aus.
Seien sie sich der technischen Unterschiede bewusst und beriicksichtigen Sie Thren speziellen Anwendungsfall.

) Burfs — Copy-On-Write-Linux-Dateisystem, fur Schnappschusse

® exFAT — Flash Storage Windows-Dateisystem, auf SDXC-Karten verwendet

Nachstes

exFAT unter Linux: Das einfache Microsoft-Dateisystem tiberwindet das Vier-GB-Limit von FAT32 und ist unter

Linux umstandslos nachzuriisten.
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Formatierung vermeiden lassen: Linux-
Dateisysteme (Ext4) sind fir Windows nicht
lesbar. Sind nur Linux- und Windows-Rech-
ner im Spiel, ist das Microsoft-Dateisystem
NTFS erste Wahl. Linux wie Windows haben
dort Lese- und Schreibzugriff, Mac-0S kann
dort immerhin lesen.
Laufwerke mit dem alten Dateisystem
FAT32 beherrschen alle Systeme. Allerdings
gibt es dort das lastige Limit von vier GB pro
Einzeldatei. Theoretisch kommt noch das
Microsoft-Dateisystem exFAT in Betracht,
das solches Limit nicht kennt. Unterstiit-
zung fir exFAT ist unter Debian/Ubuntu/
Mint mit
sudo apt install exfat-fuse exfat-
utils
leicht nachzuristen.

17. Fehlende Software und Spiele

Linux hat firr jede Aufgabe eine reiche Aus-
wahl geeigneter Software. Wenn es aber
statt Gimp oder Libre Office eine Microsoft-
oder Adobe-Software sein muss, kann Linux
nicht dienen. Wer aus beruflichen Griinden
uneingeschrankte Kompatibilitat mit Excel
oder Photoshop bendétigt, wird mit Linux
mittelfristig nicht froh: Der Austausch der
Formate erfordertimmer wieder ldstige De-
tailkorrekturen (siehe Punkt 18).

Die Erfolge, die das Projekt Wine mit dem
Nachbau der Windows-API vorweisen
kann (https://appdb.winehq.org), fallen
sehr unterschiedlich aus: Dass hier genau
die bendtigte Version einer Windows-Soft-
ware einen storungsfreien ,Platinum”-
oder ,Gold“-Status erreicht, bleibt ein
Glicksfall. Ferner ist die Benutzung von
Wine durchaus komplex: Die Einrichtung
ist einfach, der produktive Umgang aber
keineswegs trivial.

Linux ist trotz Steam-Anbindung keine Ga-
mingplattform. Das Angebot bleibt gegen-
Uber Windows reduziert und leistungstech-
nisch kann selbst das Gaming-Linux Steam-
OS ein Windows nicht schlagen.

18. Kompatibilitatsprobleme mit
MS Office

Libre Office ladt und bearbeitet mit Aus-
nahme von Access-Datenbanken im Prinzip
alle Dateien, die mit MS Office erstellt wur-
den. Umgekehrt verarbeitet MS Office die
Open-Document-Formate von Writer und
Calc problemlos. Wo es nur um die Produk-
tion von Text, Tabellen und Prasentationen
geht, ist Libre Office uneingeschrankt fur
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VM unter Virtualbox: Technisch ist das Einrichten virtueller Maschinen eine einfache Ubung. Windows-VMs
bendtigen im Dauerbetrieb allerdings eine kostenpflichtige Lizenz.

die Zusammenarbeit mit der Microsoft-
Suite geeignet. Problematischer wird es,
wenn Microsoft-Formate unter Libre Office
weiterbearbeitet werden mussen, denn
Word, Excel und Powerpoint bieten Forma-
te, mathematische Funktionen, Diagramme
oder Ubergangseffekte, die Libre Office
nicht kennt. Bei der Bearbeitung missen
Sie daher eventuell nachbessern.

Eine generelle MaBnahme kann den Kor-
rekturaufwand verringern: Libre Office
kommt mit den &lteren Bindrformaten
DOC, XLS, PPT besser zurecht als mit dem
jungeren Office Open XML (OOXML) von
Microsoft Office ab Version 2007. Daher
sollten Libre-Office-Nutzer die Austausch-
dokumente von den Microsoft-Nutzern bes-
ser im dlteren,97-2003"-Format anfordern.

19. Probleme mit virtuellen
Maschinen (VMs)

Virtualisierung ist fir viele LinuxWelt-Leser
eine Herausforderung. Das Thema ist ein
weites Feld, zumal unsere Umfrage nicht
zeigt, ob es sich um technische oder prinzi-
pielle Probleme handelt. Nicht verhandel-
bar ist etwa die Tatsache, dass ein Windows
nur 90 Tage als kostenlose Testversion lauft
und fiir einen Dauereinsatz kostenpflichtig
aktiviert werden muss. Fur Adobe- und
Microsoft-Programme, die oft unter virtu-
ellem Windows laufen sollen, gelten noch
deutlich kurzere kostenlose Testfristen
(30 Tage und weniger). Technisch sind VMs
unter einem Virtualisierer wie Oracle Virtu-

albox keine Aufgabe, die Profiwissen for-
dert. Im Prinzip ist eine VM nach Angabe
des Betriebssystemtyps, der Speicherkapa-
zitdt und der FestplattengroRe bereits an-
gelegt, wonach mit ,Andern » Massenspei-
cher” nur noch das Startmedium definiert
werden muss. Der noch ,leere” IDE-Cont-
roller erhdlt ein optisches Laufwerk (,Se-
kundarer Master”) und dort wird dann die
ISO-Datei des Windows- oder Linux-Sys-
tems eingehangt. Ob das danach gestartete
Windows- oder Linux-Installationsmedium
dann zur Installation genutzt wird oder (im
Falle von Linux) nur als Livesystem, ent-
scheidet der Benutzer.

20. Bedienbarkeit der Oberflache

Schwierigkeiten mit Linux-Desktops sind
fur LinuxWelt-Leser ein erwahntes, aber
nachrangiges Problem. Daher kdnnen wir
uns hierzu kurz fassen: Es gibt Linux-Desk-
tops, die ungewohnlich (Gnome, Moksha,
Deepin), hermetisch (Gnome, Budgie, Pan-
theon) oder zu komplex ausfallen (KDE).
Aber nichts ist einfacher, als diese ihren
Fans zu Uberlassen und sich an Desktops
mit klassischen Elementen zu halten. Der
Desktop mit der derzeit umfassendsten
Funktionalitat ist Cinnamon, der Standard
unter Linux Mint. Aber auch ein XFCE (Xu-
buntu) oder Mate (Ubuntu Mate) geben
kaum Anlass zum Ratselraten. Nach unse-
rer Erfahrung haben damit auch Nutzer, die
Windows gewdhnt sind, kaum Orientie-
rungsprobleme. m
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Komfortable
Arbeitsflachen

Ein neues Ubuntu, noch dazu mit Langzeitsupport, ladt immer dazu ein, in den
Desktoptipps auf Besonderheiten von Ghome in der aktuellen Version einzugehen.
Aber auch andere Arbeitsflachen wie XFCE und KDE Plasma kommen zur Sprache.

Android: KDE Connect fir andere Desktops

Um die WLAN-Verbindung von
Android-Gerdten mit Linux-
Desktops zu verbessern, Da-
teien und die Zwischenablage
auszutauschen, ging vor sechs
Jahren KDE Connect an den
Start und ist mittlerweile fes-
ter Bestandteil von KDE Plas-
ma 5. KDE Connect fand viele
Freunde und sollte sogar auf
den Gnome-Desktop Ubuntus
portiert werden. Doch daraus
wurde vorerst nichts, da ande-
re Baustellen mehr Aufmerk-
samkeit verlangten.
Es ist dennoch moglich, ein
Ubuntu mit Gnome, XFCE, LXQT
oder anderen Desktops mit KDE
Connect auszustatten und die
meisten Funktionen des Tools
Uber die dazugehorige Android-
App (http://go0.gl/8CBWTP) zu
nutzen. So funktioniert es:
Die Installation von KDE Con-
nect auf anderen Desktops wiir-
de eine ganze Menge Bibliothe-
ken und KDE-Programme nach
sich ziehen. Dies gilt es zu ver-
meiden, denn es ware auf den
meisten Systemen schlicht
Platzverschwendung.
Das Kommando
sudo apt install
kdeconnect --no-install-
recommends
holt nur die minimal benétigten
Pakete fiir KDE Connect auf das

926

System. Unter Gnome von
Ubuntu 20.04 belduft sich dabei
der zusatzliche Platzbedarf auf
160 MB. Nach der Installation
gibt es freilich nicht wie unter
KDE Plasma die , Systemeinstel-
lungen” mit einem eigenen Ab-
schnitt fur KDE Connect zur
Verbindung mit einem Android-
Smartphone. Stattdessen ruft
man in einem Terminal diese
Einstellung mit dem Befehl
kdeconnect-settings
manuell auf. Hier geht es dar-
um, das Smartphone mit der
installierten App mit KDE Con-
nect im gleichen WLAN (Uber
eine Verbindungsanforderung
zu verbinden. Auch das Indica-
tor-Applet fur die Systemleiste
muss man einmal manuell zu
den automatisch gestarteten
Programmen hinzufligen. Unter
Gnome dient dazu das zusatzli-
che Einstellungstool Gnome-
Tweaks, das erst noch nachins-
talliert werden muss:
sudo apt install gnome-
tweaks
In Gnome-Tweaks zeigt dann
das Untermenu ,Startprogram-
me” nach einem Klick auf das
Pluszeichen das bendétigte Ap-
plet in der Liste als ,,KDE-Con-
nect-Anzeige” an. Ist dieses hin-
zugeflgt, so ist das Applet in
der Systemleiste stets nach der

KDE-Connect

daver@xobo

focal@fossa

v

v

v

Aktualisieren

Hitte

> Einrichten — KDE-Connect-Einstellungen *x

focal@fossa (Nicht verbunden)

Verfiigbare Module
Befohle ausfithran
Entfernte Konsolenbefehle ausfihren
Benachrichtigungen empfangen
Benachrichtigungen des Gerats auf diesem Rechne...
Bonachrichtigungen sendon
Die Benachrichtigungen dieses Rechners au...
Bildschirmscheoner unterbinden
Rildschirmschener unterbinden wenn ein Gerat ang..
7 Diese Gerét suchen

Finden Sie Ihr dieses Garat, indem Sie mit i..

Entfernte Rechner-Befehle
Vordefinierta Befehle auf dem entfernten Gerat aus. ..

Verbindung anfragen

SchlieBen

KDE Connect konfigurieren: Der Aufruf der Einstellungen gelingt tiber den Befehl
ykdeconnect-settings“. Der Autostart sorgt fiir die dauerhafte Anzeige des Applets.

Anmeldung aktiv. In anderen
Desktopumgebungen dient die
jeweilige Autostart-Verwaltung
dazu (,Startprogramme”), das
Applet-Programm ,kdeconnect-
indicator” aufzunehmen.

Ein Klick auf das Symbol in der
Leiste erlaubt mit ,Configure”
den Aufruf des Konfigurations-
mends. Die Eintrage unterhalb
eines Gerdatenamens kdénnen
eine Datei oder einen Ping zum
Gerat senden. Die Gnome-Er-
weiterung Gsconnect (https://
extensions.gnome.org/extensi
on/1319/gsconnect) ist derzeit
(Stand Mai 2020) in keinem
funktionsfahigen Zustand un-
ter Ubuntu 20.04, da sie noch

Configure...

daver@xobo -

Send file

|
Ring device
Run command » ‘

J

KDE Connect nimmt Kontakt mit And-
roid-Smartphones lber ein gemeinsa-
mes WLAN auf. Es funktioniert auch in
anderen Desktops (fast) wie unter KDE.

auf alten Python-2.7-Bibliothe-
ken beruht.

Dateitransfer zum PC: Es ist
nicht gleich ersichtlich, wo die
Smartphone-App ihre Fahigkeit
zum Kopieren von Dateien un-
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tergebracht hat. Diese steckt
namlich ganz unscheinbar im
JTeilen“-Menl von Android.
Markieren Sie im Dateimanager
einige Dateien und tippen Sie
dann auf das Symbol ,Teilen".
In der Liste der Dienste er-
scheint auch ein KDE-Logo und
nach dessen Auswahl o6ffnet
sich die App von Kdeconnect,
um den PC auszuwahlen. Dort
landen die gesendeten Dateien
automatisch im Downloadord-
ner. Auch in der umgekehrten
Richtung - vom Linux-System zu
Android - kann Kdeconnect Da-
teien senden und nutzt dazu

Gnome: Bing-Wall

Hintergrund

BingWall | Germany

ebenfalls die ,Downloads” als
Zielordner.

Tipp: Mittlerweile kann KDE
Connect nicht nur Android-Ge-
rate mit dem Linux-Desktop
verbinden, sondern auch Linux-
Systeme untereinander, wenn
sich diese mit einer Verbin-
dungsanfrage im Konfigurati-
onsdialog miteinander bekannt
gemacht haben. Dann ist KDE
Connect auch ein bequemer
Weg, Dateien mit wenigen Klicks
sicher (verschllsseltes Protokoll
SFTP) Giber das Netzwerk zwi-
schen diesen Linux-Maschinen
zu versenden. -dw

wechselt den

BingWall | Settings

O Show image detail on wallpaper
llpaper of the day on System StartUp
se Location @ Germany
Go to Downloads [ Open Downloads

About

wversion: 1

[? Donate

' Github

Bing als Bildlieferant: Microsofts Suchmaschine présentiert taglich neue Bilder.
Bing-Wall greift diese ab und nutzt sie in Gnome als Desktophintergrund.

Moderne Bildschirme bieten
eine Menge Platz, der kaum
mehr von einem einzigen Pro-
grammfenster im Vollbildmo-
dus ausgefiillt wird. Das be-
schert auch Hintergrundbil-
dern wieder eine groRBere
Prominenz. Microsofts Such-
maschine Bing ist eine gute
Quelle fur qualitativ gute
Landschaftsbilder. Um das
taglich frische Hintergrund-
bild von Bing.com abzuholen,
muss man aber nicht regelma-
Big Microsofts Suchmaschine
besuchen.
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Der Entwickler von Bing-Wall
(https://github.com/keshavb
hatt/BingWall) hat sich von Mi-
crosofts Bing-App unter Win-
dows inspirieren lassen und holt
das tagliche Hintergrundbild
automatisch auf den Gnome-
Desktop. Im Gegensatz zu ande-
ren Scripts und Tools, die diese
Aufgabe in der Vergangenheit
auch erledigten, kann Bing-Wall
mit den API-Anderungen von
Microsofts Suchmaschine mit-
halten. AulRerdem liegt es fir
Ubuntu im praktischen Snap-
Paketformat vor (https://snap

craft.io/bing-wall), sodass keine
Installation nétig ist. Im Termi-
nal unter Ubuntu 20.04 ist es
mit dem Kommando

sudo snap install bing-

wall

flott installiert. Das Tool taucht
in der Ubersicht unter den , Ak-
tivitaten” auf. Das Programm-
fenster ist einfach gehalten, er-
laubt das Stobern und die Aus-
wahl von Bing-Hintergrundbil-

symbol auf der rechten Seite
gibt es die Option, unter ,Loca-
tion” die Quelle der Bing-Bilder
festzulegen. Voreingestellt sind
Naturbilder aus den USA. Au-
Berdem gibt es eine Autostart-
Funktion mit der Option ,Set
wallpaper of the day on system
startup”. Ist diese aktiviert, so
setzt Bing-Wall beim System-
start das aktuelle Bing-Hinter-
grundbild als Desktophinter-

dern. Unter dem Einstellungs-  grund. -dw
Gnome: Suche und Orte
-
kontrollieren
3 Netzwerk
' - Orte P Aktivitatentbersicht:
- e
m Hintergrund Srdner,?isvcn Sys.:er:\anwlsndungen .
F:;;I;;‘:Jng:f\?gers:n zum Beispiel Dateien, D
Bl Darstellung 3
2 Benachrichtigungen videos () .3
pokumente () ng Cf}
1 awendongen Privat D @
Musik ()
& Datenschutz i :
Downloads ()
& onlineKonten idar () _
«, Freigabe (.l)

Suche erweitern: Die Gnome-Suche (iiber ,Aktivitaten) lasst sich um weitere
Ordner ergénzen. Unter ,Weitere® integrieren Sie auch eingehéngte Medien.

Hinter den , Aktivitdten” von
Gnome steckt nicht nur eine
durchsuchbare Anwendungs-
tibersicht, sondern eine
Dateisuche, die sich auf wei-
tere Speicherorte ausdehnen
lasst. Zudem koénnen einzel-
ne, nicht bendtigte Module
der Suche deaktiviert werden,
um die Ergebnisse ubersicht-
lich zu halten.

In den Standardeinstellungen
prasentiert Gnome erst Dateien
in einigen Ordnern des Home-
Verzeichnisses, dann Kalender-
eintrage, gefolgt vom Taschen-
rechner, laufenden Terminal-
sessions und Zeichen in der
Zeichentabelle, auf welche die
Sucheingabe passt. Steuern
kann dies das Men( ,,Suchen”in

den ,Einstellungen”, in der sich
eine sortierbare Liste dieser
Suchmodule zeigt.

Noch wichtiger ist hier aber die
Konfiguration der Dateisuche,
die neben der Anwendungssu-
che wohl die wichtigste Funkti-
on ist, aber nicht immer alle
essenziellen Speicherorte um-
fasst. Die zu durchsuchenden
Orte legen Sie per Klick auf die
Schaltflache ,Orte durchsu-
chen” oben in der Menileiste
fest. Die ,Downloads” sind den
Standardeinstellungen bei-
spielsweise deaktiviert. Im ein-
geblendeten Menl kann der
Unterpunkt ,Weitere" auch zu-
satzliche Speicherorte wie ein-
gehangte Dateisysteme in die
Gnome-Suche aufnehmen. -dw
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Gnome: Zwischenablage ohne

Reaktion

4. Mal 10:50

Clipboardmanager:

AnzeigenjAusblenden

Einstellungen ...

Beenden

0. Es findet sichaber auc...anderen Distributioren. &

1. Nach der Installationr...hdie Autostar-Option.

3. Special 2: Sicher...erschlisselung... (17 Zeilen) |

Zwischenablage: Es findet sich a... Distributionen. &

speichern der Zwischenablage deaklivieren

Copyq lést unter Gno-
me Probleme mit ei-
ner nicht funktionie-
renden Zwischenabla-
ge. Es handelt sich

2.Es nimmt Bilder, T... Systemneustart.... (2 Zeilen)

« || aberohnehin um eine
# || empfehlenswerte Er-
ganzung.

Die Arbeit unter dem neuen
Gnome hakt immer wieder
und will so gar nicht in Fluss
kommen. Verursacher ist die
Zwischenablage, die oft nicht
auf die Tastenkombinationen
Strg-C, Strg-V und Strg-X re-
agiert und einfach leer bleibt.
Das von vielen Anwendern be-
obachtete Problem manifestiert
sich nicht nur im neuen Ubuntu
20.04, sondern auch in anderen
Distributionen mit Gnome ab
Version 3.34. Verantwortlich da-
fur ist ein neuer Clippboardmana-
ger, den Gnome ab diesen Versi-
onen erhalten hat. Bis der Fehler
behoben ist, schafft die Installa-
tion eines alternativen Clip-
boardmanagers Abhilfe. Auf ei-
nem Testsystem in der Redakti-
on behob das Programm Copyq
das Problem, das mittels

sudo apt install copygq

aus den Standard-Paketquellen
schnell installiert ist. Es findet
sich aber auch unter anderen
Distributionen und lauft Gbri-
gens auch unter Wayland.
Nach der Installation rufen Sie
den Clipboardmanager mit
copyq im Ausfuhren-Dialog auf
und gehen dann Uber das Sym-
bol in der Taskleiste zu den Ein-
stellungen. Dort findet sich un-
ter anderem die wichtige Auto-
start-Option.

Das Tool nimmt Bilder, Text und
HTML-formatierten Text auf
und kann diesen auf Wunsch
auch ohne Formatierung einfu-
gen. Die mehreren zwischenge-
speicherten Eintrage lassen sich
in einem Editor direkt bearbei-
ten und Uberstehen sogar einen
Systemneustart. -dw

Xubuntu: Benutzerbild hinterlegen

Das Whisker-Menii, das auf
nahezu allen aktuellen XFCE-
Desktops fir das ausklappen-
de Anwendungsmenii in der
XFCE-Leiste sorgt, kann statt
des angezeigten Platzhalters
im Menii auch ein Bild des Be-
nutzers einbauen. Beim Klick
auf die entsprechende Stelle
der Menukonfiguration sollte
das Programm Mugshot zur
Auswahl des Bildes starten,
Mugshot fehlt aber in vielen
Linux-Distributionen.
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Wenn man die Ursache kennt,
ist dieses Manko in Xubuntu mit
dem Kommando

sudo apt-get install

mugshot

schnell behoben. Der angezeig-
te Dialog bei einem Klick auf
den Platzhalter erlaubt nun die
Auswahl eines eigenen Bildes.
Selbst wenn die verwendete Li-
nux-Distribution Mugshot nicht
in den Paketquellen hat, gibt es
immer noch einen Weg, ein in-
dividuelles Benutzerbild zu hin-

terlegen: In XFCE (wie auch in
KDE und LXQT) dient eine ver-
steckte  PNG-Datei namens
».face” im Home-Verzeichnis als

Aufldsung betragt 96 x 96 Pixel.
Das Bild wird auch von den Dis-
playmanagern aufgegriffen, die
auf Linux-Systemen den Anmel-

Benutzerbild. Die erwartete debildschirm anzeigen. -dw
v Benutzerfoto = R
Vorname Nach Initialien
‘gnrdon ‘ |shumway ‘ |<}5 I
Private Telefonnummer E-Mail-Adresse

g | ‘ +49089339805210

Geschiftstelefon

‘ |mweit@gsnail£or‘.: |

Fax

! ‘ +49089339805210

‘ |}r49039339805270 |

| @uile |

| @ abbrechen || & Anwenden |

Benutzerdefiniertes Bild: Fiir XFCE gibt es dazu das Hilfsprogramm Mugshot.
Generell reicht eine PNG-Datei namens ,..face” im Home-Verzeichnis, die alle

Desktops beriicksichtigen.

Gnome-Alternative: Ubuntu 20.04

mit Cinnamon

Unter den alternativen Desk-
tops, die Gnome 3 traditionel-
ler interpretieren, dabei aber
teilweise auf Gnome-Kompo-
nenten aufbauen, hat sich
Cinnamon (Linux Mint) gut
etabliert. Mittlerweile gibt es
Cinnamon nicht mehr nur in
Linux Mint, sondern auch fiir
Debian, Fedora, Arch Linux
und auch Ubuntu.

Wer den Desktop unverbindlich
und ohne Installation unter
Ubuntu 20.04 testen mochte,

& weeu [ ) = W
Ubuntu mit Cinnamon: Diese Ausgabe gibt es seit Ubuntu 19.10 und macht sich
auf den Weg, ein offizielles Ubuntu zu werden. Cinnamon liegt auch bereits in den
Standardpaketquellen vor.

bekommt mittlerweile ein Live-
system unter https://ubuntucin
namon.org als ISO-Datei zum
Download (2,0 GB). Der Ent-
wickler arbeitet seit zwei Ausga-
ben an der sorgfaltigen Einbet-
tung von Cinnamon in die
Ubuntu-Umgebung und be-
muht sich derzeit darum, in den
Kreis der offiziellen Ubuntu-Va-
rianten aufgenommen zu wer-
den. Die Besonderheit der aktu-
ell noch inoffiziellen Ubuntu-
Ausgabe ist die Aufnahme des

D #0 Freitag, 1. mal, 2211252
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eigenen PPA https://launchpad.
net/~ubuntucinnamonremix/+ar
chive/ubuntu/all fir einige An-
passungen in Cinnamon, das
hier in Version 4.4.8 vorliegt.
Der Aufwand, den neuen Desk-
top zusatzlich in ein bereits ins-
talliertes Ubuntu 20.04 zu ho-
len, ist ebenfalls vertretbar:
Cinnamon liegt auch in den
Standard-Paketquellen Ubun-
tus. In Ubuntu 20.04 installiert
sudo apt install cinnamon-

desktop-environment

die gesamte Desktopumgebung
mit einigen Basisprogrammen,
aber ohne die Mint-typischen
Tools, die nur in den Linux-Mint-
Repositorys bereitstehen.

Der zusatzliche Platzbedarf auf
der Festplatte betragt 1,5 GB;
die dafuir heruntergeladene Da-
tenmenge belduft sich auf
470 MB. Die Desktopumgebung
hat keine Konflikte mit einem
primaren Gnome und steht am
Anmeldebildschirm zur Aus-
wahl. -dw

Gnome: Keine Laufwerke im Dock

Die Gnome-Erweiterung Dash-
To-Dock, in Ubuntu 20.04 vor-
installiert, zeigt neuerdings
jedes eingehangte Laufwerk

sowie USB-Laufwerke an. Das
ist immer erwiinscht, zumal
der Platz auf kleinen Bild-
schirmen im Dock knapp ist

und der Dateimanager Nauti-
lus sowieso alle Laufwerke
anzeigt.
Ein interner Schalter der Dconf-
Konfiguration, in der Gnome
alle seine Einstellungen hinter-
legt, kann die angesteckten und
eingehangten Laufwerke vom
Dock fernhalten. Der Terminal-
befehl
gsettings set org.gnome.
shell.extensions.dash-
to-dock show-mounts
false
blendet die Laufwerke aus. Im
Dateimanager sind sie weiter-
hin zu finden. Danach ist noch
ein Neustart der Gnome-Ober-
fliche nétig - am schnellsten,
indem man die Tastenkombina-
tion Alt-F2 fir den Ausfuhren-
Dialog druckt und dort ein ein-

KDE: Anmeldefenster nur auf einem Monitor

Ist am Rechner ein weiterer
Bildschirm oder ein Smart-TV
angeschlossen, so zeigt KDE
die Anmeldeseite von SDDM
immer auf allen Bildschirmen.
Bei einem angeschlossenen
TV oder Beamer wirkt das
nicht gerade professionell. Es
geht aber auch eleganter.

Mit der Darstellung der Anmel-
deseite auf allen angeschlosse-
nen Bildschirmen umgehen
aktuelle Versionen von KDE
Plasma einen dlteren Bug, der
die Anmeldung haufig nur auf
dem sekundaren Bildschirm an-
zeigte. Bei einem angeschlosse-
nen TV, der gerade nicht einge-
schaltet war, sorgte die fehlen-
de Anmeldung fir erhebliche
Irritationen. Wer das neue Ver-
halten des KDE-Display-Mana-
gers SDDM aber nicht schatzt,
kann die Anzeige der Anmel-
dung mit der manuellen Ergan-
zung einer Konfigurationsdatei
auf einen bestimmten Monitor
beschranken.

1. Zuerst gilt es zu ermitteln,
welche interne Kennung die an-
geschlossenen Monitore bezie-
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Anmeldebildschirm auf ei-
nem Monitor verbergen: In
der Konfigurationsdatei

»/ etc/sddm.conf‘ muss
das Script Xsetup einge-
tragen sein, das einen Mo-
nitor zunéchst abschaltet.

hungsweise Ausgabegerdte ha-
ben. Die Systemeinstellungen
zeigen das nicht an. Stattdessen
hilft in einem Terminalfenster
dieser Befehl:
xrandr
--listactivemonitors
Gerate am HDMI-Ausgang ha-
ben stets die Kennung nach
dem Schema ,HDMIX“, wobei
»X“ die Nummer des Ausgangs
ist.
2. Angenommen, das SDDM-
Anmeldefenster soll auf dem
Bildschirm ,HDMI2" nicht er-
scheinen, dann 6ffnen Sie die
Konfigurationsdatei ,/usr/share/

Praxis / Desktoptipps

Das Dock in
Ubuntus Gnome-
Desktop zeigt je-
des eingehéngte
Dateisystem als
Symbol. Ein ver-
steckter Dconf-
Schalter schafft
Abhilfe.

zelnes ,r" eingibt.

Mit dem Kommando

gsettings set org.gnome.
shell.extensions.dash-
to-dock show-mounts true

ist die Laufwerksanzeige Ubri-

gens auch ganz schnell wieder

aktiviert. -dw

(daver) blackfish — Kansole

sddm/scripts/Xsetup” in einem

beliebigen Texteditor, aber mit

root-Recht oder mit vorange-

stelltem ,,sudo™:

sudo nano /usr/share/
sddm/scripts/Xsetup

Diese Datei erhalt nun folgende

zwei Zeilen als Inhalt, um
HDMI2 (nur) zur Anmeldung ab-
zuschalten:

#!/bin/sh
xrandr --output HDMI2
--off

3. Jetzt ist noch ein prifender
Blick in die Konfigurationsdatei
J/etc/sddm.conf”von SDDM né-
tig. Hier missen im Abschnitt

L[X11]" die Zeilen
[X11]
DisplayCommand=/usr/
share/sddm/scripts/
Xsetup
eingetragen sein. Bei den meis-
ten KDE-Distributionen ist das
standardmaRig der Fall. In Ku-
buntu fehlt die Datei ,/etc/
sddm.conf” dagegen. Hier muss
man sie manuell erstellen und
die beiden Zeilen eintragen.
4. Nach einem Neustart bleibt
der angegebene Monitor, in die-
sem Beispiel ,HDMI2" bis zum
Aufbau der KDE-Arbeitsflache
abgeschaltet. -dw
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Die nachsten drei Seiten Tipps zur Linux-Shell nehmen sich nutzliche Tricks fur SSH vor,
prasentieren ein Bash-Script zum Kurzen von Dateinamen sowie portable Dateimanager
fur das Terminal, die als kompilierte Binary vorliegen.

Portable Dateimanager: Immer verfugbar

Auch in der Shell arbeitet es
sich mit einem Dateimanager
wie dem Midnight Comman-
der angenehmer als auf der
nackten Kommandozeile. Der
Midnight Commander, kurz
~mc”, ist aber nicht auf jedem
System anzutreffen.

Wir haben zwei iberzeugende
Dateimanager ausgewahlt, die
je nach Wissensstand eine gute
portable Alternative zum Mid-
night Commander sind, den es
leider nicht als handliche Binary
samt aller Bibliotheken gibt.
Nnn: Mit dem Tool Nnn steht
ein machtiger, wenn auch ge-
wohnungsbedurftiger Dateima-
nager fur die Shell als portables
Programm bereit, das einfach
als Benutzer aus dem Home-
Verzeichnis heraus lauft. Denn
Nnn gibt es auf der Github-Pro-
jektwebseite des Entwicklers
auch als statisch verlinkte, vor-
kompilierte Binary, die alle Bib-
liotheken fir 64-Bit-Systeme
(x86-64) enthalt. Unter https;//
github.com/jarun/nnn/releases
steht das Archiv ,nnn-static-
3.0.x86-64.tar.gz" zum Down-
load bereit (600 KB, Versions-
nummer steigt mit der Zeit), das
nach dem Entpacken mittels tar
xzvf [Archiv] eine einzige aus-
fuhrbare Datei auspackt. Die
starten Sie dann aus einem be-
liebigen Verzeichnis:
./nnn-static

Mit dem Midnight Commander
und anderen Zwei-Fenster-Da-
teimanagern hat das Pro-
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gramm nicht viel gemeinsam,
verfligt aber Uber bis zu vier
Tabs, die ganz oben links aufge-
listet sind. Nach dem Aufruf
befindet sich Nnn immer im
ersten Tab und die Tabulator-
Taste sowie Umschalt-Tabula-
tor wechseln zwischen mehre-
ren gedffneten Tabs.

In jeder dieser Ansichten kann
Nnn ein Verzeichnis anzeigen
und erlaubt dort die Navigation
und Dateioperationen, auch fur
mehrere markierte Dateien und
Verzeichnisse: Die vertikalen
Pfeiltasten gehen die Liste der
angezeigten Dateisystemobjek-
te durch, wahrend die horizon-
talen Pfeiltasten ein Verzeichnis
offnen beziehungsweise eine
Ebene hoher gehen. Taste ?
zeigt eine Ubersicht der Tasten-
kombinationen an und Taste Q
beendet den Dateimanager.

Lf: Dieser Dateimanager ist in
Go programmiert, eine Weiter-
entwicklung des sehr dhnlichen
Programms Ranger und liegt
auch als einzelne, ausfiihrbare
Datei vor. Die Downloads befin-
den sich auf Github (https://git-
hub.com/gokcehan/If/releases)
- fir die X86-Prozessorarchitek-
tur wird die Datei ,If-linux-
amd64.tar.gz", fur 32-Bit-Syste-
me die Datei ,If-linux-386.tar.
gz" bendtigt. Nach dem Entpa-
cken und dem Aufruf mit ./If
zeigt der Dateimanager eine
dreigeteilte Verzeichnisansicht
mit der aktuellen Verzeichnis-
ebene in der Mitte. Die enthal-

() pateo.eu — Konsole

1 [0 2 3 4] /home/daver

bak/
tmp@

LT*
1f-linux-amd64.tar.gz
mount_and_run
nnn-static*

‘ create database.txt

3/8 [0:] 2020-03-25 18:24 -rw-rw-r-- 212B .txt

Der Dateimanager Nnn: Das Programm liegt als ausflihrbare Datei vor und ist
eine Alternative, wenn es den Midnight Commander auf einem (fremden) Linux-

System nicht gibt.

tenen Dateien sind rechts da-
von aufgelistet. Auf der linken
Seite befindet sich immer die
héhere Verzeichnisebene. Die
Pfeiltasten dienen zum Sprin-
gen zwischen diesen Ebenen
und zur Auswahl von Eintragen
in der jeweiligen Liste. Taste Q
beendet das Programm. Alle
weiteren Tastenkombinationen
zeigt eine anschauliche Vorstel-

lung des Dateimanagers auf
https://github.com/gokcehan/If/
wiki/Tutorial. Die Entwickler ha-
ben keine Taste zum Ldschen
vordefiniert, um neuen Anwen-
dern fatale Bedienfehler zu er-
sparen. Unter https://godoc.
org/github.com/gokcehan/If fin-
den Fortgeschrittene Anleitun-
gen zum Anlegen einer ange-
passten Konfiguration. -dw

Most: Manpages mit
Syntaxhervorhebung

Manpages zu Kommandozei-
lentools und Befehlen wirken
im Terminal extra-trocken.
Mit einer farbigen Hervorhe-
bung von Schlisselwdrtern
und der Syntax von Beispielen
werden die Hilfeseiten tber-
sichtlicher.

Im Linux-Terminal entscheidet
das Anzeigeprogramm dartber,
wie sich Manpages (,Manual

Pages”) beim Aufruf tber

man [Befehl]

prasentieren. Das Standardtool
dazu ist Ublicherweise less. Es
geht aber auch hibscher: Das
Anzeigetool most zaubert Farbe
in die graue Shell und hebt Be-
griffe und Abschnitte in Manpa-
ges deutlicher hervor. Zuerst
muss das Tool aber noch aus
den Paketquellen installiert
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({focal) fossa — Konsole

Dienstprogramme fiir Benutzer $

Ws(1)
BEZEICHNUNG

1s - Verzeichnisinhalte auflisten
UBERSICHT

1s [OPTION].. [DATEI].
BESCHREIBUNG

Auflistung von Informationen (iber die DATEIen (Standardvorgas

zeichnis). Die Eintrﬁie werden alﬁhahetisch sortiert, fallss

Besser in Bunt: Mit dem Anzeigeprogramm most présentieren sich die Manpages
im Terminal mit farbiger Syntaxhervorhebung.

werden, was in Debian, Ubuntu,
Raspbian und allen anderen
Debian-Abkémmlingen mittels
sudo apt install most
schnell erledigt ist.
Nach der Installation wartet der
Befehl ,man” noch darauf, das
neue Programm zur Anzeige
der Hilfeseiten zu verwenden.
Das gelingt in der Standard-
Shell Bash Uber die Umge-
bungsvariable ,$PAGER", die
am besten gleich in der Konfigu-
rationsdatei ,,.bashrc”im Home-
Verzeichnis angegeben wird:
echo 'export
PAGER="most"' >> ~/.
bashrc
Nach diesem Befehl (der kein
Dollarzeichen zur Definition
der Variablen enthalt) ist ein
SchlieRen und erneutes Offnen

der Shell oder des Terminal-

fensters notig.

Ubrigens: Es gibt Manpages

nicht nur in Englisch, sondern

zum Teil auch in Deutsch. Das

Paket heiRt in den Debian-ahn-

lichen Distributionen ,manpa-

ges-de"” und wird mit

sudo apt install manpages-
de

installiert. In welcher Sprache

das Linux-System eine Manpage

anzeigt, ist auch davon abhan-

gig, welche Standardsprache

definiert ist.

Diese Einstellung kann der

man-Befehl auch Ubergehen

und mit

man -L de 1s

eine Hilfeseite in Deutsch anzei-

gen - sofern diese fir den jewei-

ligen Befehl verfiigbar ist.  -dw

Solides SSH: Automatisch im

Multiplexer

Bei wackeligen Internetver-
bindungen bleibt eine SSH-
Sitzung zu Servern gerne mal
stehen und das dort gestarte-
te Programm in der Shell
hingt ebenso. Eventuell

kommt ein Prozess dann dau-
erhaft nicht zum Abschluss.

Dagegen ist ein Kraut gewach-
sen: Terminal-Multiplexer wie
Screen starten eine Shell, die
auch eine Abmeldung tberlebt.

{focal) fossa — Konsole:

-completion/bash completion ] then
pletion/bash completion

/etc/bash completion ] then
/bash_completian

Automatisch SSH-Verbindungen in Screen verpacken: Diese Zeile in der Datei
».bashrc” im Home-Verzeichnis startet automatisch den Multiplexer Screen bei

Remoteanmeldungen.
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Nach einer erneuten SSH-An-
meldung kénnen sich Anwen-
der mit der im Hintergrund wei-
terlaufenden Shell verbinden
und weiterarbeiten. Mit Screen
funktioniert das beispielsweise
mit dem Aufruf ,screen mc”,
der den Midnight Commander
in eine Screen-Session packt.
Falls die Verbindung abbricht,
kann der Befehl ,,screen -x" die-
se Session nach einer Neuan-
meldung zuriickholen. Deren
Prozesse, etwa langere Da-
teioperationen, blieben wah-
renddessen aktiv.

Nun gibt es das Problem, dass
kein Admin immer weise vor-
ausblickend daran denkt, seine
SSH-Session auf dem Zielserver
in eine Screen- oder Tmux-Ses-
sion zu verfrachten, bevor eine
Verbindung zusammenbricht.
Fir besonders wichtige Linux-
Server kann man daher in der
Datei ,~/.bashrc” eine Konfigu-

Praxis / Konsolentipps

ration hinterlegen, die eine ein-
gehende SSH-Verbindung per
Standard in Screen packt. Dazu
dient diese Zeile:
if [[ -z "$STY" && ( -n
"$SSH CLIENT" || -n
"$SSH_TTY" ) 11; then
screen -RR; fi
Screen wird nur aktiv, wenn es
sich um eine SSH-Verbindung
handelt, und verbindet sich bei
der ndchsten Anmeldung auch
gleich mit der noch laufenden
Screen-Session.
Mehrfachanmeldungen sind
moglich und starten jeweils
eine eigene Screen-Session. Die
Abmeldung mit Strg-D muss im-
mer zweimal erfolgen, um zu-
ndchst Screen und dann SSH zu
beenden. AuBerdem begruft
die Shell den Anwender mit der
Meldung ,New screen...”, die
nach einem Druck auf die Leer-
taste oder nach einigen Sekun-
den verschwindet. -dw

Tunnel: Auch unterwegs erreichbar

Nicht nur in Zeiten von ldnge-
ren Phasen von improvisier-
ten Arbeitsplédtzen stellt sich
beim Betrieb eines Servers
hinter Routern mit NAT und
Firewalls die Frage: Wie kom-
me ich von auBen auf den Ser-
ver? Klar, iiber eine Portwei-
terleitung auf dem Router und
einen dynamischen Domain-
namen. Dazu braucht es aber
Admin-Rechte auf dem Rou-
ter. In schwierigen Féllen und
bei wechselnden Netzwerken
hilft ein umgekehrter SSH-
Tunnel.

Mit einem umgekehrten SSH-
Tunnel macht sich ein beliebi-
ges Linux-System mit wechseln-
der IP-Adresse auch hinter
Firewall und NAT per SSH uber
einen weiteren Linux-Server er-
reichbar, der eine feste IP oder
einen Hostnamen im Internet
hat. Das kann auch ein kleiner
Server in der Cloud oder zu
Hause hinter einer Portweiter-

leitung sein. Hauptsache, der
Rechner ist jederzeit per SSH
erreichbar und nicht zu lang-
sam angebunden. In dieser kur-
zen Anleitung heiBt diese Ma-
schine ihrer Rolle gemaR ,Re-
lais”, weil sie als Zwischenstati-
on dient.
1. Auf dem Relais verlangt die
Konfiguration des Open-SSH-
Servers eine Anpassung in der
Datei ,/etc/ssh/sshd_ config”
mit root-Recht oder mittels
sudo. Die Zeile ,GatewayPorts
no” andern Sie zu
GatewayPorts yes
und speichern die Datei. Da-
nach starten Sie den SSH-Dienst
mit dem Kommando
sudo systemctl restart
sshd
neu.
2. Auf dem Linux-System, das
von auBen erreichbar sein soll,
gilt es nun, den gewiinschten
Serverdienst zu starten, bei-
spielsweise einen Web- oder

101



Praxis / Konsolentipps

{) pate

S.northaurope. cloudapp.azt

# the setting of "PermitRootlLogin without-password".

# IT you jus

# PAM authen tion,

1t the PAM account and session checks to run without
then enable this but set PasswordAuthentication

# and ChallengeResponseAuthentication to 'no'.

UsePAM yes

7 8 9 110

SSH-Server fiir die Portweiterleitung bereit machen: Die Standardkonfiguration
von Open SSH verlangt nach dieser kleinen Anderung und den Neustart des

SSH-Dienstes.

@ Apachez Ubuntu Default Fox 4

- C [ ® Nichtsicher | manufaktur de-8050|

Apachie? Ubuntu Default Page: It works - Chromium

®

before continuing Lo operate your HTTP server.

Ubuntu's Apache? default configuration is different from the upstream default configuration, and split  «
1 2 k

Apache2 Ubuntu Default Page

%_

This is the default welcome page used o test the correct operation of the Apache2 server after
Installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, It means that the Apache HTTP server Installed
at this site is working properly. You should replace this file (located at /var/www/html/index. html)

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site s currently unavallable due to maintenance. If the problern persists, please contact the
site’s administrator.

Weiterleitung {iber den umgekehrten Tunnel: Diese Webseite ist auf dem lokalen
Linux-Rechner gehostet und wird (iber das Relais auf dem Port 8080 fiir Zugriffe

aus dem Internet angeboten.

SSH-Server. Bei allen diesen
Diensten ist wichtig, dass sie auf
dem System selbst lber die lo-
kale Adresse ,localhost” er-
reichbar sind, was standardma-
RBig der Fall ist.
3. Auf diesem System baut man
nun eine SSH-Verbindung zum
Relais auf, die sich lokal hinter
den gewunschten Port des Ser-
verdienstes klemmt und diese
Verbindung tunnelt. Um bei-
spielsweise einen lokalen Web-
server auf dem Port 80 (iber die
Adresse des Relais und auf dem
dortigen Port 8080 verflighar zu
machen, wiirde der Befehl
ssh -R 8080:127.0.0.1:80
user@Relais
dienen. Den lokalen SSH-Server
auf Port 22 tunnelt das Kom-
mando
ssh -R2222:127.0.0.1:22
user@Relais
Uiber den Ports 22 auf dem Re-
lais.
4.Von anderen Clients im Inter-
net ist jetzt der lokale Server
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Uber das Relais bei den voran-
gegangenen Beispielen per
http://Relais:8080
erreichbar (Webserver) und mit
SSH so:

ssh -p 2222 Relais

Dies funktioniert, solange die
SSH-Verbindung vom lokalen
Rechner zum Relais steht.
Fehlersuche: Schlagen Verbin-
dungsversuche fehl, sollten Sie
zuerst kontrollieren, ob die ver-
wendeten Ports, hier 8080 und
2222, auf dem Server per
Firewall oder iptables-Regeln
geblockt sind. Auf cloudbasier-
ten Servern, etwa bei Microsoft
Azure, sind dazu in der Adminis-
trationsoberflache noch zusatz-
liche Handgriffe auf Netzwerk-
ebene notig. Bei Azure findet
sichin einer VM dazu der Menii-
punkt ,Netzwerk - Regel fur
eingehenden Port hinzufiigen”.
Auf dem Relais muss der weiter-
geleitete Port, hier 8080 oder
2222, vor dem Aufbau des Tun-

nels noch frei sein. -dw

Kurze Dateinamen: Fur Webserver
und Windows-Freigaben

Dateinamen kdnnen auf Li-
nux-Systemen bei der Verwen-
dung von Linux-Dateisyste-
men wie Ext4, XFS, BTRFS mit
255 Zeichen nahezu beliebig
lang werden. Bei einem Aus-
tausch mit anderen Systemen,
auf Webservern und Windows-
Freigaben, zdhlt aber die Ge-
samtlinge inklusive Pfad.

Ist der Gesamtpfad in einer tief
verschachtelten Verzeichnis-
struktur zu lang, so kdénnen
Webbrowser und Dateimana-
ger bei Windows-Freigaben
nicht auf die Datei zugreifen.
Clouddienste zum Dateiaus-
tausch kénnen zudem noch ei-
gene Limitierungen fur Datei-
namenslangen haben. In die-
sen Féllen hilft es, Uberlange
Dateinamen schon auf dem Li-
nux-System sinnvoll zu kirzen.
Am einfachsten gelingt das auf
der Kommandozeile eines Li-
nux-Systems.

LISTING: KURZ.SH

#!/bin/bash

len=90 # Lange

cd "$1" # Ordner

num="" # Zahler

for datei in *

do

nameneu=$datei

until [[ ! -f $nameneu ]]
do

Was es unbedingt zu vermeiden
gilt, sind identische Dateinamen
nach einer Kirzung, denn sol-
che Kollisionen wiirden zu Da-
teiverlust fuhren.

Voreilige Lésungen sind also
nicht gefragt, sondern ein klei-
nes Script fir die Bash, das eine
Uberpriifung auf doppelte Da-
teinamen nach der Kirzung
vornimmt und bei Bedarf einen
Zahler anhangt. Das Script aus
dem Kasten ,Listing: Kurz.sh”
liegt auch auf Heft-DVD. Die An-
wendung ist einfach: Mit , bash
Kurz.sh [Ordner]” werden alle
Dateinamen im angegebenen
Verzeichnis auf 90 Zeichen ge-
kurzt. Das Script arbeitet dabei
nicht rekursiv, sondern bleibt
nur auf der angegebenen Ord-
nerebene.

Es versteht sich von selbst,
dass man zuvor einen Backup-
ordner mit den Originaldateien
anlegen sollte. -dw

(( sublen = len-1 - ${#num} ))

printf -v nameneu '%.*s%d' "$sublen" "$datei"

n $num||

(( num++ ))

if [[ "${#datei}" -gt $len+1]1]; then

mv -n "$datei" "$nameneu”."${datei##*.}"

fi
done

done

Das Script ,Kurz.sh” verkiirzt Dateinamen, auch jene mit Leerzeichen im Namen.
Um keinesfalls Dateien mit gleichen Namen zu produzieren, ergénzt es die Datei-

namen mit einem Zahler.
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Komfortable
Komponenten

Die Hardwaretipps zeigen die Einrichtung von Grafiktabletts unter Linux, die dank der
Unterstutzung von Wacom-Geraten keine Exoten mehr sind. Auerdem bestatigen wir die
Annahme, dass ein SSD-Reset den Datentrager beschleunigen kann.

Eingabegerate: Wacom-Tablett einrichten

Zeichentabletts sind zur Ein-
gabe von handschriftlichen
Aufzeichnungen wie Unter-
schriften wichtig, auBerdem
zur Illustration in Program-
men wie Krita und Mypaint
per druckempfindlichen Zei-
chenstift. Es funktionieren
aber nicht alle Zeichentab-
letts unter Linux.

Am besten arbeiten Wacom-
Zeichentabletts mit Linux-Syste-
men zusammen. Zwar gibt es
seitens des Hardwareherstel-
lers keine Linux-Unterstiitzung,
aber das freie ,Linux Wacom
Project” (https://linuxwacom.git
hub.io) kimmert sich seit Jahren
um Kernel-Module und Treiber
fur zahlreiche Zeichentabletts.
Ob ein Tablett unterstutzt wird,
klart ein Blick auf die Liste unter
https://github.com/linuxwacom/
input-wacom,/wiki/Device-IDs, die
etliche USB-Modelle und auch
einige Bluetooth-Tabletts nennt.
Wer gezielt ein Zeichentablett
zum Betrieb unter Linux sucht,
sollte diese Liste aufsuchen.
Linux erkennt ein unterstitztes
Wacom-Tablett nach dem An-
schlieBen automatisch als Ein-
gabegerat. In den meisten Fal-
len ist das Tablett aber noch
nicht gut verwendbar, da Positi-
onierung und Druckstarke viel
zu empfindlich eingestellt sind.
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Eine komfortable Konfiguration
von Wacom-Tabletts ist in Gno-
me und in KDE moglich.
Gnome: In den ,Einstellungen”
zeigt sich nach dem Anschluss
des Tabletts der neue Punkt
~Wacom-Grafiktablett”. Rechts
im Einstellungsfenster dient das
Untermenu , Stylus” zum Festle-
gen der Druckempfindlichkeit.
Der Knopf ,Testen Sie Ihre Ein-
stellungen” 6ffnet ein Eingabe-
feld zum Zeichnen.
Unsere eigenen Tests zeigten
auBerdem, dass die Eingabe
per Grafiktablett in Ubuntu
20.04 unter Wayland praziser
funktioniert als im herkémmli-
chen Xorg.
KDE: Diese Umgebung bindet
Wacom-Tabletts unter , System-
einstellungen - Eingabegerate”
als Gamecontroller ein. Das ist
nicht ganz korrekt, kann aber
leicht behoben werden, denn
es fehlt nur ein KDE-Steue-
rungsmodul aus den Paket-
quellen der verwendeten Li-
nux-Distribution. In Kubuntu
und KDE Neon wird das fehlen-
de Paket mit
sudo apt-get install kde-
config-tablet
nachinstalliert. In Fedora und
Arch Linux heiBt das Paket
~kecm_wacomtablet”. Nach des-
sen Installation zeigt auch KDE

Grafiidablett * — Systomefnstallungen

¢ Eingabegerite Grafiktablett

(]

[5 Grafiktatiet

Touchpad

allgemein | stife

Expressenopfe Tablert

1 Weich
Knopf-instelfungen
|
nepf 3 mit der rechien st

Knopf1 0 Klicken mit der linken Maustaste

Stiftgefin

Duilie | D Zuriicksstzen < Anwenden

Grafiktablett unter KDE einrichten: Bevor KDE diesen Konfigurationsdialog anzeigt,
ist in den meisten Distributionen die Installation eines besonderen KDE-Pakets
notwendig.

Grafiktablett

Q Einstellungen = Stylus Testen Sie thre Ein:

©‘Onliné:Konken General Pen Eraser
<, Freigabe

I klang

® Energie

Bl Anzeigegerate

() Mausund Tastreld

= Tastaturkirzel
o Drucker

0 wechselmedien

Gnome und Tabletts: Die Gnome-Einstellungen sind mit den Parametern fiir Tab-
letts nicht grofziigig. Der Menlipunkt erscheint beim Anschluss eines Wacom-
Grafiktabletts automatisch.

ein ausfuhrliches Konfigurati-
onsmenu fir das Grafiktablett

und erlaubt eine Kalibrierung
der Eingabeflache. -dw
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SSDs und NVME-Laufwerke:
Schneller nach Reset

~ : bash — Konsole oA °

Security:

Master password revision code = 65534

supported

not enabled

not locked

not frozen

not expired: security count

not supported: enhanced erase

2min for SECURITY ERASE UNITH
Logical Unit WWN Device Identifier: 5601b448b9878b74

NAA S

IEEE OUI : 001b44

Unique ID : 8b98f8b74

L Device Sleep:

DEVSLP Exit Timeout (DETO): 58 ms (drive)

Das Kommandozeilentool hdparm zeigt an, ob ein SSD- oder NVME-Speicher das
,ATA Secure Erase” unterstiitzt, was in dieser markierten Zeile sichtbar ist.

Die Controllerlogik einer SSD
steuert alle Schreibvorgéange
der SSD, um Speicherzellen
mdglichst gleichméRBig zu nut-
zen. Ein Nebeneffekt ist, dass
herkémmliche Programme
wie DBAN (auf Heft-DVD) die-
se Datentrdger nicht sicher
und komplett I6schen koén-
nen. Nur direkte ATA-Befehle
an den Controller erlauben
zuverlassiges Zuriicksetzen
jeder einzelnen Speicherzelle,
falls ein Datentrager verkauft
oder weitergegeben wird. Ein
Reset dieser Art hat aber noch
einen Effekt: Ein bereits lange
genutztes Laufwerk ist da-
nach wieder schneller.

Der Befehl ,, ATA Secure Erase”
ist eine Erweiterung der Firm-
ware und im Befehlssatz des
Laufwerks untergebracht. Vor
einer Weitergabe eines Daten-
tragers sorgt der Befehl dafir,
dass keine wiederherstellbaren
Dateireste auf dem Medium zu-
rickbleiben. Bei SSDs hat der
Befehl den zusatzlichen Nutzen,
dass er das Laufwerk samt der
reservierten Speicherzellen in
den Werkszustand zuriicksetzt.
Das erhoht zwar nicht die Halt-
barkeit der Flash-Speicherzel-
len, macht SSDs oder NVME-
Laufwerke aber wieder beinahe
so schnell wie am ersten Tag.
Beim Test einer Intel-SSD von
2013 zeigten Messungen mit
dem Datentrager-Benchmark
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Bonnie++ nach einem Reset in
den Disziplinen wie sequenziel-
les Lesen, Schreiben und zufal-
liges Schreiben deutlich erhoh-
te Geschwindigkeit. Wahrend
sich der Datendurchsatz bei
diesen Zugriffen fast verdoppel-
te, ist es besonders die Latenz,
die stark zurtickging.
Ein geeignetes Programm, das
einen , ATA Secure Erase" aus-
flhren kann, ist hdparm, das
sich in den Paketquellen aller
Linux-Distributionen findet.
Nachdem es sich um eine
grundliche Léschaktion handelt,
muss der Befehl von einem
Livesystem abgesetzt werden.
So ist etwa in Ubuntu 20.04 auf
Heft-DVD hdparm schon vorin-
stalliert. Achtung: Die so ge-
I6schten Daten sind natirlich
unwiederbringlich verloren.
1. Angenommen, die SSD oder
NVME ist das Laufwerk ,/dev/
sdb”, so Uberprift
sudo hdparm -I /dev/sdb
im Terminal, ob das Laufwerk
,SECURITY ERASE" unterstitzt
und nicht gesperrt (,,not frozen”)
ist. Sollte das Laufwerk gesperrt
sein, so hilft es, den Rechner in
den Ruhezustand zu versetzen
und wieder aufzuwecken.
2. Der zweite Schritt ist die Ver-
gabe eines tempordren Pass-
worts fir das Laufwerk:
sudo hdparm --user-master
u --security-set-pass
xxxx /dev/sdb

Xxxx“ dient hier als Dummy-
Passwort.
3. Danach fiihrt das Kommando
sudo hdparm --user-master
u --security-erase xxxx /
dev/sdb
das , ATA Secure Erase” aus, was
nur wenige Minuten dauert.
Das tempordre Passwort ist da-
nach nicht mehr gesetzt und
nach dem Neustart oder Aus-
bau des Laufwerks kann dann
ein neues System installiert
werden.
Alternative: Das Livesystem
Parted Magic steht in einer al-
ten Version weiterhin kostenlos
zum Download bereit (www.
pcwelt.de/1435183, 300 MB,
auf der Downloadseite ganz
unten dem Link zur Version
,2013.08.01" folgen). Es kann
den Reset ebenfalls ausfiihren.
Nach dem Boot dieses Livesys-
tems finden Sie am Desktop
das Symbol ,Erase Disk” und
dort die Option ,Internal » ATA
Secure Erase”. Im nachsten
Schritt ist das Laufwerk aus-
wahlbar. Sollte der dann ange-

zeigte Status daruber informie-
ren, dass sich die SSD im Zu-
stand ,frozen” befindet, dann
hilft ein Klick auf die Schaltfla-
che ,Sleep” weiter, um den
Rechner kurz in den Ruhezu-
stand zu versetzen.

Nach dem Aufwecken des
Rechners hat sich der Status
auf ,Not frozen” gedandert und
man kann mit der Laufwerks-
auswahl und der Option ,Secu-
re fortfahren. Das Feld zum
Vergeben eines tempordren
Passworts fur das Laufwerk
kann man ignorieren und ein-
fach weiter auf ,Continue” kli-
cken. Jetzt ist noch eine Besta-
tigung des Loschbefehls mit der
Klickbox ,I allow this utility to
erase the listed device” notig.
Auch Parted Magic nutzt im
Hintergrund hdparm, um auf
dem ausgewahlten Laufwerk
ATA Secure Erase in Gang zu
setzen. Der Weg Uber Parted
Magic ist aber empfehlenswert,
wenn sich ein Laufwerk partout
nicht aus dem Status ,frozen”
aufwecken lasst.

PMIagc Secure Erase  Help

Ll fdewsds]  SAMSUNGATOSeri

Not Frozen

[ fdewisdb  WDCWODAGEFRK 68] Mot Frozen

INTELSSDSA2MO40 Mot Frozen

] /dew/sdc

Not Froren

[ ¢devrsdd

[ #devsde

SAMSUNG HD752L)
SanDisk SDESF1M1

Not Frozen

Hover mause over objects for more information || Beep

_ Enhanced
) Enhanced
) Enhanced

) Enhanced

) Enhanced

&3] quit| | Continue..

Parted Magic in Aktion: Ein Klick auf die Schaltflache ,Sleep” hat den Rechner
kurz in den Stand-by-Modus versetzt. Nach dem Aufwachen hat sich der Status

auf ,Not frozen“ geéndert.

Drucken: Das richtige Papierformat

Je nach Sprach- und Regions-
einstellungen setzen Linux-
Distributionen auch das Stan-
dardpapierformat fest. Falls
US-Englisch oder gar nichts
einstellt ist, so werden die
meisten Programme stan-
dardmaRigim Format,,US Let-
ter” drucken wollen, was dann
meist nicht funktioniert.

Alle Linux-Systeme kennen eine
zentrale Stelle, um die Vorein-

stellung fiir das verwendete Pa-
pierformat systemweit zu set-
zen. Dies ist die Konfigurations-
datei ,/etc/papersize”, die auf
den meisten Systemen zwar
existiert, aber zunachst keinen
Inhalt hat. Um immer A4 als
StandardgroBe zu verwenden,
offnen Sie die Datei in einem
Texteditor und tragen einfach
a4

als einzigen Inhalt ein. -dw
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Nicht abschalten: Notebook als Server

(focal) fossa — Konsole

#ReservelVT=6
[#K11l1lUserProcesses=no
I (1ll0nlylUsers=

L1lExcludelsers=root
I#InhlbltDelay axsec=5

#HandlePowerkey=poweroff
uspend

#HandleSuspendKey=

[#HandleHibernateKey=hibernate

#HandlelLidSwitchDocked=ignore
#PowerKeyIgnoreInhibited=no

| 1 2 3 4

Solide Notebooks wie die le-
gendédren Thinkpads laufen
nicht nur einwandfrei mit al-
len verbreiteten Linux-Distri-
butionen, sondern sind auch
bei dlterer Bauart noch gut als

Linux-Server im Biiro und zu
Hause geeignet. Bei der Konfi-
guration ist darauf zu achten,
dass sich das Notebook bei
geschlossenem Deckel nicht
abschaltet.

Befehl zum ,Nichts-
tun“ beim SchlieRen
des Notebookdeckels:
Mit diesen Einstellun-
gen ignoriert die Ener-
gieverwaltung das Zu-
klappen des Deckels.

Das SchlieBen des Deckels 16st
unter Linux ein Ereignis in der
Energieverwaltung aus, das in
aktuellen Linux-Distributionen
von Systemd verarbeitet wird.
Uber Systemd lasst sich deshalb

Hardware: Oberflachen richtig reinigen

Vorsichtige Menschen wa-
schen sich derzeit besonders
haufig die Hinde. Wichtig ist
aber auch, oft beriihrte Ober-
flichen wie Tastatur, Maus
und Displays sauber zu hal-
ten. Nicht jedes Reinigungs-
mittel ist dafiir geeignet und
insbesondere Desinfektions-
mittel kénnen Kunststoff-
oberflichen und Aufdrucke
angreifen.

Maus und Tastatur sind standig
mit unseren Handen in Berih-
rung. Also auch mit allem, was
wir sonst noch anfassen. Der
Griff zu l6sungsmittelhaltigen
Reinigungsmitteln und oder
Spiritus zur Desinfektion liegt
nahe. Dabei gibt es immer zwei
Risiken: Losungsmittel kdnnen
Aufdrucken auf billigen Tastatu-
ren und Discounternotebooks
zusetzen und diese abldsen. Die
zweite Gefahr bei einer unsach-
gemaRen Reinigung von Display
und Touchscreen ist eine Be-
schadigung der Oberfldche mit
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Schlieren, Streifen und matten
Stellen.

Hardwarehersteller empfehlen
spezielle (und teure) Reini-
gungsmittel und Einwegtiicher.
Tatsachlich sind Hygienereini-
gungstiicher mit desinfizieren-
der Wirkung unproblematisch
in der Anwendung und téten
Bakterien und Viren wie Influ-
enza und SARS-CoV-2 ab. Aller-
dings ist die Wirkung nur zuver-
lassig, wenn das Hygienetuch
die Oberflache sichtbar mit
Desinfektionsmittel benetzt
wird und man den Flussigkeits-
film einwirken und trocknen
lasst. Fir Tastaturzwischenrdu-
me ist eine vorherige Reini-
gungsknete wie Cyber Clean
(https://amzn.to/2VVywhU) gut
geeignet, da diese Substanz kei-
ne Fasern hinterlasst.
Bildschirme und Smartpho-
nes: Reinigungstiicher fir be-
rihrungsempfindliche Displays
sind noch ein Stuck teurer als
Hygienetucher, vor welchen vie-

le Hersteller warnen, sie auf
Smartphones anzuwenden.
Hersteller wie Apple sind jetzt
aber zurtickgerudert und rau-
men ein, dass auch beliebige
Mikrofasertlicher mit einer
70-prozentigen Losung von Iso-
propylalkohol geeignet sind.
Wichtig ist auch hier, keine
scheuernden Tucher zu verwen-
den und nicht zu stark an den

auch vergleichsweise einfach
die Aktion konfigurieren, die
das System beim Zuklappen
ausfuhren soll. Dazu 6ffnen Sie
die Datei ,/etc/systemd/logind.
conf” mit root-Rechten oder
vorangestelltem ,sudo” und an-
dert die beiden Zeilen
#HandleLidSwitch=suspend
#HandleLidSwitchExternal
Power=suspend
nach
HandleLidSwitch=ignore
HandleLidSwitchExternalP
ower=ignore
ab. Damit die Anderung wirk-
sam wird, muss das System neu
gestartet werden. Fortan bleibt
das Notebook auch nach Zu-
klappen des Deckels einge-
schaltet. -dw

Oberflachen zu reiben. Fir die
antibakterielle und viruzide Wir-
kung ist eine ausreichende Be-
netzung und anschlieBende
Trocknung an der Luft entschei-
dend. Diese Methode ist mit
Materialien aus der Apotheke
einfach zu improvisieren, zumal
die speziellen Hygiene- und Rei-
nigungstiicher vielerorts aus-
verkauft sind. -dw

Zwischen den Tasten: Wiederverwendbare Sauberungsknetmasse zieht vor einer
Desinfektion hasslichen Dreck aus den Tastaturzwischenrdumen und hinterlasst
keine Riickstande.
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Praxis / Softwaretipps

Spannende Software

Linux-Distributionen liefern in ihren Paketquellen nicht nur Ubliche Programme fur
den Alltag, sondern einen Werkzeugkasten mit grandiosem Umfang. So manches Tool
bendtigt aber kompetente Hilfestellung, um es in der Praxis optimal einzusetzen.

Videos: Lautstarke in Clips angleichen

Bei einem Zusammenschnitt
mehrerer Videos aus unter-
schiedlichen Quellen st
meist das Problem untuber-
hérbar, dass die Clips unter-
schiedlich laut sind. Die Auf-
gabe, im Videoschnittpro-
gramm den Pegel der einzel-
nen Videos anzupassen, kann
recht miithsam sein.
Es ist eine Kunst, Videos in
Handarbeit perfekt im Schnitt-
programm auszusteuern. Wenn
es schneller gehen soll, hilft
aber ein cleveres Tool, das im
Vorfeld den Pegel der einzelnen
Clips angleicht, also normali-
siert. Wie so oft ist dazu Ffmpeg
der Schlissel und das Python-
Script unter https://github.com/
slhck/ffmpeg-normalize meistert
die Aufgabe ohne lange Suche
nach den richtigen Parametern
des Kommandozeilenpro-
gramms. Es handelt sich um ein
Script fur Python 3, das deshalb
mit neuen Linux-Distributionen
wie Ubuntu 20.04 kompatibel
ist, die das veraltete Python 2
entfernt haben. Zudem kann
der Python-Paketmanager PIP
die Installation Gbernehmen.
In Debian/Ubuntu installiert
das Kommando
sudo apt-get install
python3-pip ffmpeg
zundchst die Hilfsprogramme
und
pip3 install ffmpeg-
normalize
richtet das Script und seine Py-
thon-Bibliotheken dann im
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Home-Verzeichnis ein (,,~/.local/
bin/ffmpeg-normalize”). Der
Aufruf ist nicht kompliziert, al-
lerdings muss der Pfad angege-
ben werden. Mit
~/.local/bin/ffmpeg-
normalize 1.mp4 2.mp4
3.mp4
analysiert und normalisiert das
Script die angegebenen Video-
dateien auf einen gemeinsa-
men Pegel. Ffmpeg kommt da-
bei mit einer groRBen Zahl an
Formaten zurecht. Die Ausgabe-
dateien liegen aber stets in
MKV-Containern vor (im neu
angelegten Unterverzeichnis
»normalized”) und eignen sich
gut zur Weiterverarbeitung in
allen gangigen Videoschnittpro-
grammen.
Nachtragliches Auspegeln: Bei
einem bereits fertig geschnitte-
nen Video ist es mit Ffmpeg
moglich, eine nachtraglich ge-
anderte Tonspur ohne kom-
plette Neucodierung des Vi-
deos wieder zurlckzuschrei-
ben. Das Kunststiick gelingt,
indem man die Videodatei erst
in einem Audioeditor wie Auda-
city offnet, der nur die Audio-
daten einliest. Die Dauer darf
nicht verandert werden, aber
die Pegel kann der Editor nun
nach Belieben dndern.
Als Ausgabeformat eignet sich
eine MP3-Datei. Ffmpeg
schreibt nun mit diesem Kom-
mando die neue Tonspur (hier
»neu.mp3”) in das bestehende
Video (,video.mp4”) und er-

Bifocal@fossa:~$ |
JWARNING: Output

Automatisch Lautstarken angleichen: Das Python-Script ,ffmpeg-normalize” kann
Videodateien normalisieren und spart damit eine Menge Arbeit.

zeugt dabei die neue Videodatei

L~neu.mp4”:

ffmpeg -i video.mp4 -i
neu.mp3 -c:V COpy -c:a
aac -map 0:v:0 -map 1:a:0
neu.mp4

Das gewahlte Audioformat ist

hier AAC, da dies flir Webvideos

sehr gebrauchlich ist. Der Vor-

gang kann je nach Videoldnge
einige Minuten dauern.

Ffmpeg-Normalize 1.19:
Python-Script fur Ffmpeg zum
Normalisieren von Audio- und
Videomaterial. Quellcode un-
ter https://github.com/slhck/
ffmpeg-normalize. -dw

Netflix: Autoplay unterbinden

Auf Dauer léastig - nicht nur
unter Linux - ist die Autoplay-
Funktion von Netflix. Beim
Stobern in der Videothek und
nach der Riickkehr auf die
Hauptseite spielt automatisch
ein Trailer ab. Das wirkt auf
die Dauer ziemlich unruhig
und ist vor allem irritierend,

wenn man die vorgeschlagene
Serie gar nicht sehen will.

Immerhin hatte Netflix ein Ein-
sehen und erlaubt die Deakti-
vierung der automatischen Trai-
ler. Nach der Anmeldung bei
Netflix Gber einen Webbrowser
geht es rechts oben mit einem
Klick auf den Pfeil neben dem
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Profilbild und dann auf ,Profile
verwalten”.

Im dann angezeigten Profilbild
klickt man auf das Bearbei-
tungssymbol in dessen Mitte
und kommt dann zu den Profil-

¥ +
C @ O & hitps e netfiixcomian.

Natflix

Profil bearbeiten

@ Q seach

einstellungen. Dort schlieBlich
lasst sich Autoplay abschalten
- mit der Option ,,Automatische
Vorschau beim Durchstébern
der Titel-Auswahl auf allen Ge-
raten”. -dw

Kein automatisches
Abspielen von Trai-
lern: Die Autoplay-
Funktion beim St6-
bern gefiel nicht
allen Netflix-Nutzern.
Seit Februar 2020
gibt es diese Option
zum Abschalten.

Diagramme: Mit Dia schneller

zum Ziel

Fiir Administratoren gibt es
immer wieder die Notwendig-
keit, Netzwerktopologien,
Flussdiagramme und Ablaufe
in der Unified Modeling Lan-
guage (UML) grafisch zu doku-
mentieren. Klar, das geht mit
Libre Office Draw oder mit
Inkscape. Diese Programme
sind aber nicht dafiir speziali-
siert. Schnelle Ergebnisse
kann man damit deshalb nicht
erwarten.

Besser und bequemer ist die
Verwendung einer Software, die
auf die Erstellung von verschie-
denen Diagrammtypen speziali-
siert ist und gleich passende
Bibliotheken mit an Bord hat,
um nicht das Web nach freien
Grafiken abgrasen zu mussen.

T
VBem@@a0l
kB B0 EDE o

smigEn®

LR EFR

Dia ist ein freies Programm
(GPL), um Diagramme aller Art
zu erstellen, und ahnelt im Auf-
bau Microsoft Visio.

Freie Grafiken fir Objekte sind
in Bibliotheken fiir unterschied-
liche Diagrammtypen enthal-
ten. Dia kann sich in der aktuel-
len Version 0.97.3 auch unter
dem neuen Gnome und unter
KDE Plasma sehen lassen. Das
Programm liegt aufgrund sei-
nes Alters in den Paketquellen
aller gut sortierten Linux-Distri-
butionen vor und ist in Debian,
Ubuntu und Varianten mit dem
Kommando

sudo apt install dia

zu installieren. Dia nutzt sein
eigenes Dateiformat und kann
mit Dateien (VSDX) von aktuel-

Spezialist fiir Dia-
gramme: Dia war
eine Weile von der
Bildflache ver-
schwunden, kann
sich aber jetzt wie-
der auf dem Linux-
Desktop sehen las-
sen und ist ein

simpler Ersatz fiir

Microsoft Visio.
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len Versionen von Microsoft Vi-
sio ab 2013 nichts anfangen. Es
liest und schreibt aber mit des-
sen XML-Exportformat (VDX).
Zudem kann es mit vielen freien
Dateiformaten wie DXF und SVG
umgehen. Die Oberflache ist
einfach gehalten: Links befinden
sich Tools und die ausgewahlte

Praxis / Softwaretipps

Objektbibliothek fiir den ge-
wunschten Diagrammtyp. Eine
wichtige Hilfestellung fuir schnell
erstellte, aber elegante Dia-
gramme ist die Einrastfunktion,
die sich unter ,Ansicht » Am Git-
ter einrasten” findet. Das Einras-
ten an Objekten ist bereits per
Standard aktiviert. -dw

Libre Office Calc: Wahrungen

linksbundig

Fiir Rechnungen oder Berech-
nungen mit Wahrungsangabe
gelten vielerorts andere Vor-
aussetzungen, als sie Libre
Office Calc vorgibt. Soll die
Waéhrung links in einer Zelle
stehen und der Betrag rechts,
so ist Nacharbeit gefragt.
Viele Libre-Office-Anwender zo-
gen bei dieser Formatierungs-
FleiBarbeit bisher eine Hilfs-
spalte hinzu. Das ist nicht nétig,
denn ab Libre Office Calc 6.x ist
es kein groRBes Problem mehr,
die Wahrung mit einem benut-
zerdefinierten Format in einer
Tabellenspalte linksbiindig statt
rechtsbiindig zu setzen.

Dazu markieren Sie die ge-
winschten Zellen, klicken diese
rechts an und gehen auf,Zellen
formatieren”. Hier sollte unter
»Zahlen” schon die ,Wahrung"
als Format ausgewabhlt sein. Un-
ten zeigt sich im Feld ,,Format-

Code" die Notation des ausge-
wahlten Zellformats. Hier ist als
Vorgabe bei Euro der Ausdruck
#.##0,00 [$€-407]; [ROT] -
#.##0,00 [$€-407]

angegeben, der das Euro-Sym-
bol hier nach die Zahl stellt. Um
dies zu andern, tragt man in
dieses Feld stattdessen den
Ausdruck

[$€-4071 #.##0,00 ; [ROT] -

[$€-407] #.##0,00

ein. Zu beachten sind hier die
Leerzeichen vor jeweils dem
ersten ,#“. Ein kleines Vor-
schaufenster zeigt aber stets,
wie sich eine Anderung aus-
wirkt. Diese eigene Formatie-
rung Uberschreibt nicht den
Standard von Libre Office Calc
fur Wahrungen, sondern flgt
sie in der Kategorie ,Benutzer-
definiert” hinzu. Dort lasst sie
sich dann auf andere Zellen mit
wenigen Klicks anwenden. -dw

Zellen formatieren

Zahlen Schrift

Kategorie Format

Alle 3746
876613:37:46
Dezimalzahl 37:46,0
123643
-1.23457€

Prozent
Wahrung
Datum

Uhrzeit
Wissenschaftlich
Bruch
Wahrheitswert
Text

Optionen

Nachkommastellen: 2

e

Fuhrende Nullen: | 1

Format-Code

W] Negativin Rot

Schrifteffekte Ausrichtung Umrandung Hintergrund Zellschutz

Sprache

Standard - Deutsch (Deutschland) ~

-£1.22400

€1.000,00

[W] Tausendertrennzeichen

Wahrungen und Wahrungssymbole nach vorne: Libre Office Calc erlaubt die Defi-
nition eigener Zellformate, die in der Kategorie ,Benutzerdefiniert* abrufbar sind.
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E-Mail: Winmail.dat unter Linux offnen

Anhénge in Thunderbird decodieren:
Das Add-on ,Lookout” war langer nicht
mehr verfiighar, wurde aber nach gro-
Rer Nachfrage fiir aktuelle Thunderbird-
Versionen neu aufgelegt.

zilla Thunderbird

B startseite & AddonsVerwaltung X | %8 Lookout:: Suche:: Add- X
& htips://addons.thunderbird.net/de/thunderbird/search/?g=Lookout

ren oder anmeiden | Andere Anwendungen

& Add-ons EYETR—

ERWEITERUNGEN THEMES SAMMLUNGEN MEHR...

Willkommen bei den Thunderbird-Add-ons. Fiigen Sie Zusatzfunktionen und Stile hinzu, um sich Thunderbird zu Eigen zu machen. X

KATEGORIE
Alle Add-ons

e
FUNKTIONIERT MIT =

Alle Versionen von
Thunderbird
Alle Systeme

Wichtigieet:

Suchergebnisse fur ,Lookout”

Meiste Anwender | Am hischsten hewertet | Neneste

LookOut (fix version)

+ Zu Thunderbird hinzufiigen

Wer kennt das nicht: Im Post-
fach schlagen die Mails von
Outlook-Anwendern auf und
enthalten statt des eigentli-
chen Inhalts nur die altbe-
kannte Datei ,Winmail.dat”
als Anhang. Andere Mailpro-
gramme konnen damit nichts
anfangen. Und auch ein Blick
mit einem Texteditor in die
Datei fordert keinen entziffer-
baren Text zu Tage.

Wenn Windows-Anwender in
Outlook/Outlook Express eine
Mail im ,Microsoft Outlook Rich
Text Format" versenden, packen
die Microsoft-Mailprogramme
den formatierten Inhalt in ei-
nen Anhang namens , Winmail.
dat”. Diese Datei liegt im prop-
rietaren Format TNEF (Trans-
port Neutral Encapsulation For-
mat) vor, das erst mal von den

Ublichen Mailprogrammen un-
ter Linux nicht gedffnet wird.
Ein paar Tools helfen allerdings
schnell weiter: In den Reposito-
rys der meisten Distributionen
finden Sie Programme, um aus
TNEF-Dateien lesbare Informa-
tionen zu machen. Das bekann-
teste Werkzeug dazu ist das
Kommandozeilenprogramm
tnef, welches sich unter Debian,
Ubuntu & Co. mit

sudo apt-get installl tnef
nachriisten ldsst. Das Pro-
gramm findet sich mit diesem
Paketnamen auch in den ande-
ren Distributionen wie Fedora,
Arch Linux und Open Suse.

Der Einsatz ist nicht kompliziert:
Mittels

tnef -v -f winmail.dat
entpackt und decodiert es alle
enthaltenen Dateien der ange-

fhome/focal/Downloads/winmail.dat — KTnef

@ bookmark.htm Brenificn

[ Extract To...

B Properties

Datei  Action Einstellungen  Hilfe
P offnen.. M view [ Properties  [[] BxtactTo..  [§) Extract All To... >
File Name . File Type Size

zappa_avljpg JPEG-Bild 2937

HTML-Dokument

85805

Betrachter fiir Anhénge vom Typ ,Winmail.dat“: In KDE sorgt ktnef fiir die Entschliis-
selung der Outlook-Anhénge. Installierbar ist es auch auf anderen Desktops.
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gebenen ,winmail.dat” ins aktu-
elle Verzeichnis.

KDE Plasma: Fiir diese Desktop-
umgebung gibt es ein ahnliches
Programm auch mit grafischer
Oberflache: Das Tool ktnef ist
ein Betrachter beziehungsweise
Decoder fir eine ,Winmail.dat”
und integriert sich in den KDE-
Dateimanager Dolphin.

Unter Kubuntu, KDE Neon und
Debian ist das grafische Tool
mit dem Befehl

sudo apt install ktnef

zu installieren. Es steht dann bei
einem Rechtsklick in Dolphin
auf eine ,winmail.dat” als Opti-
on zum Offnen zur Verfiigung.
Ktnef dient auch zur Analyse
von Dateien dieser Art, die kei-
nen Anhang enthalten, sondern
nur den obskur codierten Mail-
inhalt. Mit etwas Geduld findet
man in ktnef zur Not auch ein-
zelne Informationsfetzen in ei-

nigermalen lesbarer Form lber
das Meni ,Action » Message
Properties”.

Thunderbird: Nutzer dieses
verbreiteten Mailprogramms
konnen sich mit Hilfe eines Add-
ons die Decodierung von zuge-
sendeten Anhdngen vom Typ
L~winmail.dat" vereinfachen. Die
Erweiterung ,Lookout” entstand
aus TNEF und blieb fast zehn
Jahre ohne Entwicklung, geriet
aber nie in Vergessenheit.
Mittlerweile wird das Add-on
wieder aktiv weiterentwickelt
und funktioniert auch in der
neuesten Thunderbird-Version.
Es dient auBerdem zum Lesen
von angehangten ICS- (iCalen-
dar) und VCF-Dateien (vCard).
Zur Installation gehen Sie zum
Menupunkt , Add-ons - Erweite-
rungen” in Thunderbird, geben
in das Suchfeld das Wort ,,Look-
out” ein und installieren dann
die angebotene Erweiterung.

Lookout 2.0.3: Erweiterung fiir
Thunderbird ab Version 68, um
Anhdnge vom Typ ,winmail.
dat”, VCF und ICS zu decodie-
ren, weitere Infos unter
https://addons.thunderbird.net/
de/thunderbird/addon/lookout-
fix-version. -dw

Firefox: Weifse Kanten ausbiigeln

Auf dem Gnome-Desktop
Ubuntus fallen in der Titelleis-
te von Firefox weiBe Ecken
unangenehm auf, die sich
statt den eleganten Rundun-
gen bei bestimmten Einstel-
lungen zeigen. Diese Ecken
sind immer dann sichtbar,

wenn Firefox seine eigene
Fensterleiste verwendet.

Die eigene Fensterleiste von
Firefox ist nicht die Standard-
einstellung, wird aber von vie-
len Anwendern bevorzugt, weil
sie Tabs geodffneter Webseiten
integriert und damit platzspa-
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rend ist. Wer diese Option bis-
lang ubersehen hat: Sie findet
sich bei einem Rechtsklick auf
die Hauptleiste Uber ,Anpassen
- Titelleiste”. Nun muss man die
weil3 hinterlegten Ecken nichtin
Kauf nehmen, denn es gibt in
den internen Einstellungen des
Firefox die Moglichkeit, die Dar-
stellung der browsereigenen
Titelleiste anzupassen:

1. In der Adresszeile geht es
Uber die URL ,about:config” zu
den Detaileinstellungen. Den Ub-

Kein schones Detail: Diese Ver-
grofRerung zeigt, dass Firefox sei-
ne eigene Titelleiste unter Gno-
me nur mit weilen Ecken
zeichnen kann. Eine interne Ein-
stellung schafft Abhilfe.

lichen Warnhinweis bestatigen
Sie mit einem Klick auf ,Risiko
akzeptieren und fortfahren®.
2.Im Feld ganz oben tragen Sie
den Parameter ,mozilla.widget.
use-argb-visuals” ein, setzen als
Typ daneben ,Boolean” und fu-
gen den neuen Eintrag mit ei-
nem Klick auf das Pluszeichen
hinzu. Der resultierende Eintrag
steht nun auf ,true”.

3. Nach einem Neustart von
Firefox sind die weiBen Ecken
verschwunden. -dw

Libre Office: QR-Codes erstellen

Abtippen war gestern: Auf
Postern oder Aufklebern ist es
sinnvoller, 6ffentliche WLAN-
Passworter Web- und Mailad-
resse zusatzlich als QR-Code

aufzubringen. Jedes Smart-
phone kann mit einer meist
schon vorinstallierten App die
QR-Codes einscannen. Um in
Libre-Office-Dokumente QR-

Codes einzufiigen, sind keine
Zusatzprogramme oder Add-
ons nétig - Libre Office kann
das selbst.

Ab Version 6.4 hat die freie Bi-
ro-Suite die Fahigkeit hinzuge-
wonnen, QR-Codes in allen ih-
ren Programmen zu erzeugen
und einzufiigen. Die Funktion
finden Sie unter ,Einfligen » Ob-
jekt » QR-Code"” und zeigt zu-
nachst einen Editor an, der die
zu codierende Zeichenkette auf-

Fehlerkorrekturdichte erlaubt.
Tipp: WLAN-Verbindungen fir
Smartphones folgen einem be-
stimmten Format, damit sie von
QR-Scannern lesbar sind und in
Android und iOS im korrekten
Format an die WLAN-Einstellun-
gen weitergereicht werden:
WIFI:T:WPA;S: [SSID];P: [P
ASSWORT] ; ;

Die Platzhalter ,[SSID]” sowie
,[PASSWORT]” miussen Sie
durch die tatsachlichen Anga-

nimmt und die Auswahl einer ben ersetzen. -dw
Datei Bearbeitzn Ansicht Einfiigen Format Folie Form Extras Fenster Hilfe

D-B-P+- 082 XBe- 49 5

id 2:3 . 4.5 67 B '3 W 1 1213 1 7 2 ® 03

»

= E
— B .
e | WLAN SSID: OBI WLAN KENOB! =
- 3
mu @
L J

*--

9 -

Die Mozilla Foundation arbeitet an einer eigenen Spracherken-
nung, die komplett Open Source ist und auch anderen Projekten
unter freier Lizenz zur Verfiigung stehen wird. Mit Firefox Voice
Beta gibt es schon eine Demo, die zumindest schon Englisch
versteht und den Browser unter Linux per Spracheingabe steu-
ern kann.

Experimentierfreudige Firefox-Nutzer kdnnen die Spracheinga-
be ausprobieren und unter https://events.mozilla.org/firefox
voicecampaign das dazu ndtige Add-on installieren. Diese Erwei-
terung arbeitet aus Sicherheitsgrinden mit Push-to-Talk und
hoért nur zu, wenn das neu hinzugefiigte Mikrofonsymbol in der
Firefox-Leiste geklickt wird. Daraufhin 6ffnet sich ein visueller
Equalizer, der die Aufnahme zeigt. AuBerdem muss dem Add-
on der Mikrofonzugriff erlaubt werden. Eine Einflihrungsseite,
ebenfalls nur englischsprachig, zeigt einige nitzliche Beispiele,
wie sich die Spracheingabe fir die Suche im Web eignet.

Bei der Wahrung der Privatsphare gibt es aktuell noch einen
Pferdeful3: Die Mozilla Foundation verarbeitet die eingegebe-
nen Sprachbefehle auf dem eigenen Server, ist aber als ge-
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Scannen statt Tippen: Fast jedes Smartphone hat einen QR-Scanner und in Libre
Office ist ab Version 6.4 ein QR-Code-Generator in allen Komponenten eingebaut.

meinnutzige Organisation vertrauenswiirdig. Allerdings werden
die Daten anonymisiert noch von Google Cloud Speech ausge-
wertet. Ohne diese Hilfestellung geht es wohl leider doch nicht
ganz. Es bleibt abzuwarten, wie sich die Spracherkennung mit
der Spracherkennung Deep Speech aus dem Hause Mozilla ma-
chen wird, die kiirzlich in neuer Version vorgestellt wurde und
ohne cloudgestitzte Analyse auskommt.

Preferences

~ | Play chime when openl

- F) Feadnack?

Firefox

Voice Keyboard Shortcut

Version 0.19.0
What's Now

Kayboard Shortcul

Firefox per Spracheingabe steuern: Firefox Voice Beta ist ein Demo-Add-on der
Mozilla Foundation. Hier ist aber vorlaufig Google mit im Boot.
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Leserbriefe

Haben Sie Fragen zum Heft oder mochten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Munchen. Von den vielen
Zuschriften kdonnen wir nur eine Auswahl veroffentlichen.
Sinnwahrende Kurzungen behalten wir uns vor.

Externe IP-Adresse

Fur die Abfrage der externen IP-Adresse gibt
es zahlreiche Webserver wie www.wieistmein-
eip.de, welche mir meine éffentliche IP-Adres-
se zurtickmelden. Ich brauche solche Dienste
gelegentlich fiir den Check einer Serverfreiga-
be, nutze sie aber eigentlich ungern: Es ist ja
flir diese streng genommen eine Einladung,
mein heimisches Netzwerk auf offene Ports
abzuklopfen?

Carsten S., per Mail
Diese Sorge dirfte bei den allermeisten
dieser Dienste unbegriindet sein. Technisch
notwendig sind alle diese Dienste aber so-
wieso nicht. Falls Ihnen dieser Weg nicht zu
umstandlich ist, gentigt ein Blick in die Kon-
figurationsoberflaiche des Routers. Der
kennt die 6ffentliche IP, die Fritzbox unter
,Internet » Online-Monitor”. Wenn Sie die-
se Information haufiger bendtigen, kann es
die Fritzbox noch besser: Unter ,System »
Push Service” gibt es ganz unten den Punkt
JAktuelle IP-Adresse”, die man nur aktivie-
ren muss. Die 6ffentliche IP wird dann bei
jeder Neuverbindung zum Provider an die

E System > Push Service

Absender

Push Services

@ Einstellungen sichern
FRITZIBox.
O Anderungsnotiz

Aktuelle IP-Adresse
Zusendung der IP-Adresse bei Neuaufbau der Internetverbindung.

Zusendung einer automatischen Sicherung vor einem Update oder dem Zurticksetzen der f

Zusendung bei ausgewahlten Ereignissen oder Einstellungsanderungen.

Mailadresse geschickt, die im Fritzbox-Dia-
log rechts anzugeben ist.

Pfadnamen im Terminal

Wenn ich unter Windows einen kompletten
Pfadnamen flr das Terminal oder fir einen
Script-Editor brauche, kann ich mit der Um-
schalt-Taste das Kontextmendi des Windows-
Explorers erweitern und erhalte bei Rechts-
klick auf eine Datei die Option ,Als Pfad ko-
pieren“. Wie geht das unter Linux?

Nora S., per Mail
Eigentlich noch unkomplizierter: Sie nutzen
im Dateimanager einfach das Kontextmenu
.Kopieren”. Wenn das Ziel beim Einfligen
dann ein Editor oder das Terminal ist, dann
wird automatisch der Pfadname eingefugt.
Ist das Ziel hingegen wieder der Dateima-
nager, dann kopiert dieser die Datei.
Eine noch bequemere Alternative fiir das
Einfugen des Pfadnamens im Terminal ist
schlichtes Drag & Drop vom Dateimanager
in den Terminalemulator. Das beherr-
schen die meisten Terminals unter Gno-
me, KDE & Co. =

sepp@mustermann.de V4

v

Aktuelle externe IP-Adresse per Mail erhalten: Auf Wunsch schickt die Fritzbox diese Info bei jeder Neuverbindung an

die angegebene Mailadresse.
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Linux-News online

Aktuelle News rund um das Thema
lesen Sie unter www.pcwelt.de/
computer-technik/betriebssystem-
software/linux.

Kontakt zur Redaktion

Wir freuen uns tber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support fur spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten kénnen.

LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von
LinuxWelt verpasst? Hier kdnnen Sie
einzelne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wiirzburg
Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de

LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung personlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://www.idgshop.de/linuxwelt/
linuxwelt-magazin-abo/linuxwelt-
in-pcwelt-plus-digital
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Vorschau

LinuxWelt 5/2020 erscheint

am 31.0/7.2020

Aus Aktualitatsgriinden kdnnen sich Themen dndern.

Produktivtools fur den

Linux-Desktop ===

Name
Die besten Desktoperganzungen: Was Linux-Distributio- :fv’i‘;“;mm
nen nicht selbst mitbringen, sollte man erganzen. Es gibt i Srf:bﬂ;mm
kleine produktive Tools mit Kultstatus, die nach gewisser Senutzerdafinie
Eingewdhnung geradezu unentbehrlich erscheinen. Sie er- b i
ledigen schnelle Programmstarts, schnelle Dateisuche, Liste der zuletzt
schnelle Textsuche, automatische Texteingabe, sichere Ver- ::‘a:ij:.”ge”
schlisselung, umfassende Systeminformation und vieles e e
mehr. Die LinuxWelt-Redaktion stellt ihre Favoriten vor und Zuischensblzge
zeigt, wie man sie einrichtet und optimal nutzt. S

ndgiltig aufravmen

* AkEiv

e/thunderbird/ahj3plit.default
he/ibus/bus/registry
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rt
ktopdateien
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verwendeten Dokumente Laschen 4,1kB /ho

Loschen 4,1kB /hal

Loschen 4,1kB /hidy
Loschen 4,1k /hicl
Léschen 4,1kB /hall
- | Loschen 12,3ks /i8
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Raspberry Pi 4 gegen Odroid C4

Der nichste Raspberry-Konkurrent: Der Modell Odroid C4 da. Preislich ganz nah am
sudkoreanische Hersteller Hardkernel baut Raspberry, hat Odroid C4 die nominell etwas
mit seinen Odroid-Platinen die hartnackigste leistungsstarkere Hardware und ein frisches

Konkurrenz zum Raspberry Pi. Die Antwort Ubuntu 20.04 als System

auf den Raspberry 4 hat etwas langer auf Raspberry dagegen bestehen kann, testet die

sich warten lassen, aber jetzt ist sie mit dem kommende LinuxWelt.

Manjaro Linux 20.0

Was macht Manjaro so beliebt? Neben Ubuntu und Ubuntu-ba-
sierten Derivaten kann am Linux-Desktop nur eine Distribution
punkten - das Arch-basierte Manjaro, das jetzt in Version 20 an-
gekommen ist. Die LinuxWelt nimmt Manjaro, das mit praktisch
allen bekannten Desktops ausgeliefert wird, genauer unter die
Lupe und liefert voraussichtlich eine Edition auf Heft-DVD mit.
Die wichtigste Frage an diese Distribution und ihre Systemwerk-
zeuge wird sein, ob dieses Arch Linux auch fiir weniger Linux-affi-
ne Anwender oder sogar fur
Einsteiger alltagstauglich und
administrierbar ist.

Willkommen bei Manjaro!
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anzubieten. Ob der

Kodi in der Praxis

Tipps & Tricks fiir Mediencenter Kodi: Was das Flaggschiff
der Medienplayer und Streamingserver alles kann, was Kodi
besonders gut kann, was weniger gut, ist in der Fille seiner
Funktionen nicht offensichtlich. Hinzu kommt eine Oberfla-
che mit toller Optik, aber nicht immer eingdngiger Benutzer-
fuhrung. Grundlegende Tipps zur
Einrichtung sollen Kodi dem Neu-
einsteiger naher bringen. Danach
geht es um raffiniertere Optionen,
die auch manchen erfahrenen Kodi-
Nutzer uberraschen kdnnen.
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