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Editorial [ |

Linux reparieren?
So geht’s!

Linux kann einem schon auf die Nerven gehen. Und zwar im-
mer dann, wenn das eigentlich stabile und zuverldssige System
nicht mehr das tut, was man von ihm erwartet. Typische Kandi-
daten fir Linux-Arger sind Netzwerk, Drucker, WLAN-Adapter,
Startprobleme, zickige Software und einiges mehr ...

Bei vielen Problemen hilft es bereits, die angezeigte Fehlermel-
dung genau zu lesen, um eine Lésung zu finden. Falls das nicht
reicht, finden Sie in dieser LinuxWelt das grolRe Special , Linux-
Krisen”. Darin behandeln wir sowohl die haufigen also auch die
seltenen Linux-Probleme und zeigen, wie Sie sie beseitigen. Das
gelingt mal mit einfachen Tipps, mal mit einer systematischen
Schritt-fur-Schritt-Anleitung. Zum Ziel sollten Sie mit dem Rat-
geber aber immer kommen.

Arne Arnold
Redakteur
aarnold@it-media.de

Noch mehr Wissen auf der DVD: Unser Special zu Linux-Proble-
men musste Ihnen in den meisten Fallen aus der Klemme helfen.
Falls nicht, finden Sie auf dieser Heft-DVD zusatzlich das Linux-
Mega-Paket mit 14 Sonderheften der LinuxWelt. So ausgestattet,
sollten sich alle Linux-Hindernisse spielend Uberwinden lassen.

e Arild

MINI-ABO LINUXWELT:
EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

Herzlichst, Ihr

i ILINIUDC B
@WELT

NEUL bor perfokte

6/2020 LINUXWELT

Wenn Ihnen die LinuxWelt
gefallt, kdnnen Sie sich das
Heft fiir sechs Monate per
Mini-Abo einfach ins Haus
schicken lassen. Sie sparen
damit satte 33 Prozent und
erhalten noch einen Gut-
schein dazu.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-

liefert. In der Regel treffen
sie noch vor dem offiziellen
Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

33 Prozent sparen plus
Gutschein: Mit dem Mini-
Abo zahlen Sie nur 17 statt
25,50 Euro. Und zusatzlich
erhalten Sie eine Geldpra-

mie oder einen Gutschein
uber 10 Euro!

Alle Infos: Das Mini-Abo
kénnen Sie ganz einfach
Uber www.pcwelt.de/linux
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
flir zurzeit 51 Euro). Wenn
Sie kein Abo mochten, kiin-
digen Sie einfach vor Erhalt
der dritten Ausgabe.

Linux-

INU
@WELT
Systemhi
Ei... Linux! .
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Auf Heft-DVD: Spitzen-Desktops,
aber kein Ubuntu-Mainstream

Die unten gezeigten Desktopsysteme fiir PCs und Notebooks gehdren nicht zum Ubuntu/Mint-

Mainstream, bieten aber allesamt exzellente Desktops auf Debian- oder Ubuntu-Basis. Dazu
gesellt sich mit Open Suse Leap ein weiteres Vorzeigesystem fiir die KDE-Oberflache.

Linux Mint Debian Edition 4 (LMDE)

LMDE bietet einen Cinnamon-Desktop auf
schlankem Debian-Unterbau. Die Unterschie-
de zu einem ,normalem“ Mint sind marginal.

KDE Neon 2020-08-20

Bei dieser Ubuntu-basierten Distribution steht
die Oberflache KDE Plasma im Fokus. KDE
ist hierimmer in aktuellster Version an Bord.

S.10
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Im Heft / Auf DVD

Nur Linux Ist kostenlos!

Manchmal gibt es Anlasse, nach langer Zuruckhaltung wieder mal eine Binsenwahrheit
zu auBern: Die einzigen kostenlosen Betriebssysteme stehen allesamt auf Basis des
Linux-Kernels. So richtig bewusst scheint diese Tatsache der Offentlichkeit nicht mehr.

Enterprise ~ Developer -

Overdew  Cloud  loT

Ubuntu 20.04.1 LTS

maintenance updstes, guaranieed.

Community -

Raspberry Pi

Download Ubuntu Desktop
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VON HERMANN APFELBOCK

Anlasslich des 25. Geburtstags von Win-
dows 95 fand sich am 24. August im Wirt-
schaftsteil einer renommierten Tageszei-
tung ein kleiner Windows-Ruckblick. Der
Beitrag erlaubte sich einige Ungenauigkei-
ten, vor allem aber folgende Falschaussage:
»Microsoft verschenkt Windows mittlerwei-
le mehr oder weniger an Privatkunden”.
Das verwaschene ,Mehr oder weniger”
heillt wohl: So genau weiB es der Verfasser
nicht. Und spater: ,nur [...] PC-Hersteller
mussen noch einen Obulus bezahlen”. Das
ist Unsinn, auBerdem sollte man zumindest
klarstellen, dass sich die Hersteller diesen
,Obulus” vom Privatkunden naturlich wie-
der zurtickholen.

Dass Windows den Endkunden Geld kostet,
ist nicht schwer zu recherchieren: Wer sich

bei einem Onlineshop einen neuen Rech-
ner selbst wunschkonfiguriert, hat die Kos-
ten klar vor sich: mindestens 100 Euro fir
eine Home-Edition und 150 Euro fur Win-
dows Professional. Hochststrafe zahlen
Windows-Kunden, die eine bereits bezahlte
Home-Edition spater auf Pro upgraden
mochten: nochmals 145 Euro! Von ,Ver-
schenken” kann da keine Rede sein. Wer
genauer sucht, findet wohl auch giinstigere
Lizenzen - oft bei dubiosen Quellen.

Um Kollegenschelte soll es aber hier nicht
gehen: Der Wirtschaftsredakteur, der heu-
te Uber Windows schreibt, wird morgen
Uber Audi und Gbermorgen tber Kuka und
Wirecard berichten missen. Bedenklicher
ist, dass an das Mdrchen vom kostenlosen
Windows vermutlich ein breiter Anteil der
Endkunden glaubt, weil sich der Preis fir
das vorinstallierte System hinter dem Ge-
samtpreis eines Neugerats versteckt. Tat-

Download Linux Mint 20 Ulyana

Our larest releass Is Linuy Mint 20, cadename "Ulyana”

Features und Sicherhs

Kauten

Project About Lirks

Upgrade auf Windows 10 Pro

Mithilfe der optimierten Features von Windows 10 Pro kénnen Sie

ne Verbindung mit Untermehmensnet;
aus auf ar 2ug ten
wenn Sie envreitarte technische
tures benotigen,

Upgrade auf Arbeitsstation

sache ist aber, dass eine Hardware mit
vorinstalliertem Windows ohne selbiges
eine deutlich bessere Grafikkarte oder eine
zusatzliche SSD mitbringen kdnnte. Bei der
Mischkalkulation von Apple, das Hardware
und System sowieso als Einheit sieht, wird
das genauso sein. Nur hat Apple den gro-
Ben Vorteil, dass bei seinen Kunden der
Preis offenbar keine Rolle spielt.
Unbestritten - es kann gute Griinde geben,
100 oder 150 Euro fiir ein Windows auszu-
geben: Der technisch Unbedarfte ist bei
Windows besser aufgehoben, ebenso eine
Zielhardware, die spadter mit jeder exoti-
schen Peripherie zurechtkommen soll.

In allen anderen Fallen sollte dem Endkun-
den aber klar sein, dass nur Linux kosten-
los ist und so ziemlich alles erledigt, was
ein durchschnittlicher Nutzer braucht -
manches sogar besser, vieles sicherer als
ein Windows oder Mac-0S.

LINUXWELT 6/2020



Themen im aktuellen Heft
Schwerpunkte dieser LinuxWelt sind die
Artikelsammlung ,Linux-Krisen” und die
Tabellensammlung ,Linux in Tabellen”. Ers-
teres ist ab Seite 22 eine Ratgeberfolge in
neun Kapiteln, die typische Linux-Pannen
mit Bootumgebung, Hardware, Netzwerk,
Desktop, Rechten und Software analysiert
und - wo immer maoglich - erfolgreich be-
hebt. Ebenfalls zum Thema ,Troubleshoo-
ting” gehort ein Beitrag ab Seite 54, der sich
speziell mit Mangeln beim neuen Linux
Mint 20 auseinandersetzt.

LLinux in Tabellen” (ab Seite 40) hat syste-
matischen Anspruch und komprimiert Li-
nux-Standards in knappster Form. Distribu-
tionstbersicht, Ordnerstruktur, Informati-
onsquellen, Konfigurationsdateien, Diens-
te, Terminalbasics und Hotkeys sind hier zu
einem Mini-Nachschlagelexikon verdichtet.
Dabei bieten zahlreiche Praxisbeispiele An-
regung zum direkten Ausprobieren.

Noch mehr Linux-Grundlagen bringen der
Beitrag zum Status Quo des Dateisystems
BTRFS (Seite 16) sowie die Starter der Ru-
brik ,Praxis” (ab Seite 90). Dort geht es um
die zahlreichen Benutzerwerkzeuge des
Dienstes Systemd, ferner um die spréden,
aber dulerst ergiebigen Suchoptionen der
.Regular Expressions".

Die Heft-DVD: Open Suse, KDE
Neon, Mint Debian und mehr

Die vier PC- und Notebook-Distributionen
dieser Ausgabe haben nicht die Popularitat
eines Ubuntu, sind aber allesamt hochinte-
ressante Alternativen: Die Debian-Edition
von Linux Mint présentiert den beliebten
Cinnamon-Desktop auf schlankerem Unter-
bau, Open Suse hat nach wie vor gerade in
Deutschland viele treue Anhanger, KDE
Neon sorgt fur aktuellstes KDE Plasma 5.19
und MX Linux versorgt nicht nur dltere
Rechner, sondern bietet zudem erstaunli-
che Liveoptionen.

Neben weiteren Servicesystemen bringt
die DVD wie immer lebenswichtige Boot-
helfer und Hardwareanalyse mit, ferner
Software zur Verarbeitung von Linux-Ab-
bildern und die aktualisierte Anthologie
LLinuxWelt Digital XXL".

Extra-Stoff: Neben der LinuxWelt erschei-
nen in der LinuxWelt-Reihe Sonderhefte zu
engeren Themen (etwa: Linux Mint, Ubun-
tu, Windows-Umstieg, Linux-Praxistipps).
Die Heft-DVD prasentiert dieses Mal 14 die-
ser Sonderhefte im PDF-Format.
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Das Bootmen( der DVD:
Die Begleitscheibe star-
tet und installiert vier
attraktive Desktopdistri-
butionen. Rescuezilla,
Gparted live und FWUL
sind spezialisierte Live-
systeme fiir Reparatur
und Programmierung.

Uefi- und Bios-Boot: Alle Distributionen
auf DVD kénnen im Bios- oder Uefi-Modus
starten. Friher war nur ein Bios-Boot
moglich, was das Kopieren des originalen
ISO-Images auf USB-Stick erforderte, so-
fern man eines der Linux-Systeme neben
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Im Heft / Auf DVD

einer bereits bestehenden Uefi-Installati-
on einrichten wollte. Die Heft-DVD bootet
im gewunschten Modus, der uber das
Bios-Bootmentu gewahlt werden kann. Zur
Kontrolle erhalten Sie einen Hinweis mit
Symbol zum aktuell gultigen Modus. =

AUF DVD

Distributionen

10 Open Suse Leap 15.2 (64 Bit)
Grafischer Netinstaller fir
aktuelles Open Suse

11 KDE Neon 2020-08.20 (64 Bit)
Ubuntu-basierte Distribution mit
stets neuestem KDE-Desktop

12 Rescuezilla 1.0.6 (64 Bit)
Spezialisiertes Backup- und
Restore-System mit Partclone

13 FWUL 3.1 (64 Bit)
Werkzeugkasten fiir Android-
Programmierer und Bastler

14 Linux Mint Debian 4 (64 Bit)
Alternatives Linux Mint
Cinnamon auf Debian-Basis

58 MX Linux 19.2 (64 Bit)
Spezialist fur dltere Hardware
und angepasste Livesysteme

Extras und Tools
Supergrub, Memtest, Hardware Detec-
tion Tool, Plop-Bootmanager u. a. m.

LinuxWelt Digital XXL (PDF)
329 Seiten technische Grundlagen-
artikel und Distributionsratgeber

EXTRA: LinuxWelt-Sonderhefte (PDF)
14 Sonderhefte der Reihe LinuxWelt
mit Tipps, Tricks und Spezialthemen
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DVD-Ubersicht

Auf DVD:

Sieben Mal Linux

7 x Linux

) Open Suse Leap15.2
Installer (64 i)

Noch mal ein aktuelles Linux Mint, hier in der Debian-Edition (LMDE 4). Auch
das neue KDE Neon und der Installer von Open Suse Leap 15.2 sind vertreten.

Linux Mint Debian Edition 4 (64 Bit)
Diese alternative Variante von Li-
nux Mint kombiniert die Vorziige
des Cinnamon-Desktops mit der
Stabilitat von Debian 10. Der In-
staller unterscheidet sich von der
Hauptversion. Das installierbare Livesystem
startet von DVD im Bios- oder Uefi-Modus und
liegt auch als ISO-Datei vor.

Open Suse Leap 15.2 Installer (64 Bit)
Kein Livesystem, sondern der
bootféhige grafische Installer, der
Open Suse 15.1 Leap mit KDE
5.18 oder auch anderen Desktop-
umgebungen im Bios- oder Uefi-
Modus installiert. In dieser Ausgabe aktuali-
siert Open Suse Leap seine Kernkomponen-
ten, unter anderem den Kernel auf Version 5.3.

KDE Neon 2020-08-20 (64 Bit)
Als idealer Desktop fir Fortge-
schrittene kann KDE Plasma gel-
ten, das hier in der neuen Version
5.19 enthalten ist und nach der
Installation laufend aktualisiert
wird. Die Basis von KDE Neon ist Ubuntu
20.04 mit Langzeitsupport. Das installierbare
Livesystem fiir Bios- und Uefi-Modus ist auch
als ISO-Datei auf DVD.

MX Linux 19.2 (64 Bit)
Das Ziel von MX Linux ist, Debian 10
ein Stiick attraktiver fiir Linux-Ein-
steiger zu machen. Dabei kommen
durchwegs schlanke Komponenten
wie der XFCE-Desktop zum Einsatz - ideal fir
dltere Hardware. Das Livesystem MX Linux liegt

auch als ISO-Datei vor und startet im Bios-
und Uefi-Modus.

FWUL 3.1 (64 Bit)
Dieses Livesystem auf der Ba- 1
sis von Arch Linux ist fiir An-
droid-Bastler geschaffen und
liefert eine Menge Tools fiir An- FN@L
droid-Gerate mit, um Recovery-ROMs und
Custom-ROMSs aufzuspielen. Es liegt auch als
ISO-Datei vor und startet im Bios- und Uefi-
Modus.

Rescuezilla 1.0.6 (64 Bit)
Das Livesystem greift die Idee von
Clonezilla auf und bietet mit Part-
clone ein méchtiges Tools zum
Backup von Partitionen. Rescue-
zilla bietet fir diese Aufgabe eine
grafische Oberflache im Livesystem. Es unter-
stiitzt Bios sowie Uefi und liegt auch als ISO-
Datei vor.

Gparted Live 1.1.0 (64 Bit)
Perfekt partitionieren: Vor Par-
allelinstallationen ist es oft
notig, durch die Verkleinerung b A
bestehender Partitionen Platz
zu schaffen. Diese Aufgabe
meistert Gparted Live mit Bravour. Das Ser-
vicesystem liegt auch als ISO-Datei auf DVD
und startet im Bios- oder Uefi-Modus.

Extras & Tools

Super Grub Disk 2.0.4rc1
Das startfahige Tool Super Grub Disk 2 liefert
eine Boothilfe fiir Linux-Systeme, bei welchen
der Bootloader vom Typ Grub 2 nicht mehr in-
takt ist oder von Windows Uberschrieben wur-
de. Im Multibootmenii der DVD wird das Tool
unter ,Extras und Tools” bei einem Boot im
Bios-Modus angezeigt und liegt auch als 1SO-
Datei im Ordner ,Extras*.

© Plop Bootmanager 5

Dieser Bootmanager kann das System von
USB-Geréten starten, selbst wenn dies das
Bios eines Rechners nicht unterstiitzt. Plop
présentiert dazu ein eigenes Bootmenil, das
von USB-Laufwerken booten kann. Plop ist auf
den Start im Bios-Modus angewiesen.

© Hardware Detection Tool 0.5.2

Nur im Bios-Modus: Das Hardware Detection
Tool liefert einen Uberblick zur kompletten
Hardware eines Rechners, auch wenn dort
noch kein Betriebssystem installiert ist. In
einem englischsprachigen Menii zeigt HDT
Kategorien wie PCI, RAM, Prozessor und Bios
an und liefert dort dazu alle technischen De-
tails.

© Memtest 86+ 5.01

Memtest 86+ zeigt sich im Multibootmenii bei
einem Start der DVD im Bios-Modus. Die Spei-
cheranalyse testet die RAM-Module auf Fehler
und unterstiitzt dabei 32-Bit- als auch 64-Bit-
CPUs sowie alle verbreiteten RAM-Typen. Das
Tool beginnt sofort nach dem Start automa-
tisch mit den Tests, die jederzeit unterbrochen
werden konnen.

© shred-0S 2020.02

Das winzige Livesystem startet ein Meni im
Textmodus, um Daten auf magnetischen Da-
tentragern endgiiltig zu tiberschreiben. Auch
Wiederherstellungstools kdnnen dann nichts
mehr rekonstruieren. Shred-0S eignet sich nur
fiir Festplatten, auf Flashspeichern, SSDs und
USB-Sticks ist das Tool wirkungslos. Es startet
im Uefi- sowie Bios-Modus.

Software auf DVD

Infrarecorder 0.53
Immer wieder nitzlich: Das Brennprogramm
fiir ISO-Dateien steht unter einer Open-
Source-Lizenz und hilft Windows-Anwendern,
ISO-Abbilder von Linux-Distributionen auf ei-
nen DVD-Rohling zu brennen. Der Infrarecorder
0.53 fiir Windows (alle Versionen) liegt instal-
lierbar sowie als portable Version vor.

Unetbootin 6.81
Das niitzliche Tool mit grafischer Oberflache
transferiert mit wenigen Klicks die ISO-Images
von Ubuntu und seinen Abkémmlingen wie Li-
nux Mint sowie einige Distributionen mehr auf
USB-Stick oder Speicherkarten und macht
diese mit einem eigenen Bootmenii startfahig.
Hinzu kommt die Option der Persistenz fiir
dauerhafte Anpassungen des Livesystems. Auf
DVD finden sich 32-Bit und 64-Bit-Ausgabe
fiir Linux, Windows und Mac-0S.

Putty 0.74
Putty ist der klassische Terminalclient fiir den
SSH-Zugriff auf Linux-Server unter Windows.
Putty liegt als portables Tool vor, das unter al-
len Windows-Versionen ohne Installation
1&uft. Das Open-Source-Programm ist eng-
lischsprachig.

Kitty 0.74.0.2
Kitty ist eine Abspaltung von Putty und eben-
falls ein Terminalclient fiir SSH, allerdings mit
einigen erganzten Funktionen und bequemen
Features wie direkte Kennwortiibergabe. Wie
Putty wird es einfach liber seine EXE-Datei
gestartet.

Win 32 Disk Imager 1.0
Das einfache, aber unentbehrliche Windows-
Tool iibertragt ISO-Images und IMG-Dateien
von Linux-Abbildern auf USB und Speicherkar-
ten. Das Programm liegt als ZIP-Archiv auf
DVD, das keine Installation benétigt.

7-Zip 19.00

Das Open-Source-Programm 7-Zip fir Win-
dows ist eine leistungsfahige Alternative zu
den Packern Winzip und Winrar. 7-Zip kommt
nicht nur mit géngigen Formaten wie ZIP, CAB,
RAR, ARJ zurecht, sondern auch mit typischen
Linux-Formaten wie GZ. Auerdem ermdglicht
es kennwortgeschiitzte Archive.

© Startfahiges Livesystem auf DVD
Livesystem plus I1SO-Datei auf DVD
Programm auf DVD

Wahl-0-Mat Distributionen

Der iiberarbeitete Fragebogen mit Informati-
onssystem zur Wahl der passenden Linux-Dis-
tribution befindet sich auf der HTML-Oberfl&-
che der Heft-DVD. Der interaktive Fragebogen
braucht keine Onlineverbindung und ist kom-
plett in Javascript (Jquery) realisiert.

In der LinuxWelt-Reihe erscheinen minde-
stens zweimal jahrlich Sonderhefte zu en-
geren Themen wie zum Beispiel Linux Mint,
Ubuntu, Umstieg von Windows oder Samm-
lungen von Linux-Praxistipps. 14 dieser
Sonderhefte liegen diesmal mit als PDF auf
Heft-DVD.

Das komplette Handbuch 6/20

329 Seiten zum Nachschlagen, Nachsehen
und Nachlesen: Diese stets aktualisierte Ar-
tikelsammlung friiherer Beitrage aus der Li-
nuxWelt liefert zeitlose Grundlagen und ak-
tuelles Know-how zu Hardware, Software
und zu populdren Linux-Systemen. Im aktu-
ellen Handbuch neu hinzugekommen sind
unter anderem ein =
Special zu den niitz-
lichsten Desktoptools
und Artikel zu Manja-
ro, Linux Mint 20 und
Googles Linux-Vari-
ante Chrome-0S.

Die Vorstellung der sieben Systeme auf DVD
beginnt ab Seite 10. Zusétzliche Anleitungen
und Hinweise zu den Distributionen auf
Heft-DVD liefert die dortige Ubersicht, die
Sie Uber die Datei ,index.html“ in einem
Browser dffnen. In diesem Heft gibt es wie-
der zwei Specials: Ab Seite 22 geht es um
das Bewaltigen von typischen Linux-Krisen
und das zweite Special ab Seite 40 bringt
komprimiertes, systematisches Wissen mit
vielen praktischen Beispielen (,Linux in Ta-
bellen®).
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz lhren BedUrfnissen und Interessen
entsprechen. Dabei kdnnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im
Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare
des Buches ,,Linux Mint 20 - Der praktische Einstieg“

Dirk Beckar

. 0

aus dem Rheinwerk Verlag. N
¢
£

Linux Mint 20 :
:

Der praktische Einstieg <
!

Autor: Dirk Becker

Verlag: Rheinwerk Computing, 460 Seiten, 4., aktualisierte und erweiterte Auflage 2020,

broschiert, mit DVD, 24,90 Euro
ISBN:  978-3-8362-7700-6

Mit diesem Buch wird der Einstieg in Linux ganz leicht! Aufschlagen, Mint installieren und los geht's. Dirk Becker fuihrt Sie Schritt fur
Schritt durch die beliebte Linux-Distribution, die genau auf die Bediirfnisse von Linux-Neulingen und Anfangern zugeschnitten ist.

Er zeigt Ihnen, welche Version fiir Sie die richtige ist und wie Sie das groBe Angebot an Apps fur sich nutzen.

Mit dabei sind natirlich die beliebte Office-Suite Libre Office, die Bildbearbeitung mit Gimp sowie die Virtualisierungssoftware Wine.
Tipps zum Arbeiten mit der Konsole und zur Wartung des Systems sowie ein umfangreicher Troubleshooting-Guide machen das Buch
zum Must-have fir Linux-Einsteiger.

* Ohne Vorwissen einfach in die Linux-Welt einsteigen

* Alles dabei: Internet, E-Mail, Office, Fotos, Videos, Musik und Spiele
* Parallelbetrieb mit Windows, Sicherung von Windows-Daten, Terminal, Linux-Tipps u. v. m.

SO FUNKTIONIERT'S:

Auf www.pcwelt.de/lin
gelangen Sie direkt zu
unserer Leserbefragung
und nehmen automa-
tisch an der Verlosung
teil. Von der Verlosung
ausgenommen sind
Mitarbeiter des Verlags
und deren Angehdrige.
Der Rechtsweg ist aus-
geschlossen.
Einsendeschluss fiir
das Gewinnspiel in
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LinuxWelt 6/2020 ist
der 24.11.2020.
Datenschutz: Wenn Sie
gewinnen, schicken wir
Ihnen den Preis per
Post zu. Deshalb fragen
wir Sie auch nach Ihrer
Adresse.
Datenschutzerkla-
rung: Alle auf unserer
Webseite erhobenen
Daten werden entspre-
chend den Vorschriften

des Bundesdaten-
schutzgesetzes (BDSG)
und des Informations-
und Telekommunikati-
onsdienstegesetzes
(IuTDG) behandelt. Eine
Weitergabe der Daten
an Dritte ohne aus-
driickliche Einwilligung
des Betroffenen erfolgt
nicht. Weitere Infos
finden Sie unter www.
pcwelt.de/datenschutz

Jeder Teilnehmer
bekommt als
Dankeschon

das PC-WELT Extra
04/2020

.Fritzbox Handbuch
2020"

(ohne Datentréger).

Sie finden den Link
zum Download des
Hefts am Ende der
Leserbefragung.

PLUS:
Gratisheft
fur alle
Teilnehmer

Fritzbox

Handbuch



Grundlagen / Distributionen auf Heft-DVD

Open Suse Leap 15.2

Fur viele langjahrige Linux-Anwender war Suse Linux eine der ersten Distributionen auf
dem PC. Heute ist das System seltener anzutreffen. Kann der Nachfolger Open Suse Leap
15.2 (Installer auf Heft-DVD) als Desktopsystem noch uberzeugen?

VON DAVID WOLSKI

Open Suse Leap kann mittlerweile nicht
mehr verbergen, dass es von einer Rolle als
Server in Firmennetzwerken gepragt ist. Die
Distribution, die von einer freien Entwick-
lergemeinde und einigen Angestellten bei
Suse gepflegt wird, erscheint nur noch in
einem jahrlichen Rhythmus und wandelt
dabei in den FuBstapfen von Suse Linux
Enterprise, aus dessen Paketen die Be-
triebssystembasis gebaut ist. Die Version
15.2 aktualisiert diese Komponenten und
ergdnzt sie mit einigen frischen Paketen
aus eigenen Repositories, unter anderem
mit KDE Plasma 5.18 und Gnome 3.34 als
primare Desktops.

Zwischen Server und Desktop

Die Softwareauswahl umfasst Libre Office
6.4, den Browser Firefox, der bei einer KDE-
Installation noch durch Konqueror erganzt
wird. Als Mediaplayer ist nur noch VLC
3.0.10 vorinstalliert. Weitere Player miissen
manuell nachinstalliert werden. Auch eini-
ge weitere Codecs warten noch in externen
Repositories. Es empfiehlt sich, das
.Packman”-Repository ebenfalls zu aktivie-
ren (https://en.opensuse.org/Additional_
package_repositories). Der Kernel ist bei
Version 5.3 angekommen und wurde, wie
bei Open Suse Leap ublich, mit vielen zu-
rickportierten Merkmalen fit gemacht.

Open Suse Leap 15.2 spricht heute zuneh-
mend Anwender an, die mit dieser Distri-
bution oder mit Suse Enterprise Linux lan-
ge vertraut sind. Denn in der Administrati-
on geht das System haufig eigene Wege,
die sich erheblich von Debian, Ubuntu,
aber auch von Cent-OS und Fedora unter-
scheiden. Als Konfigurationssystem dient
in dieser Distribution weiterhin Yast mit
grafischen Menis auf dem Desktop und
einer textbasierten Curses-Oberflache fir
die Shell. In der aktuellen Ausgabe hat Yast
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Open Suse Leap mit KDE: Open Suse Leap 15.2 macht ein Jahr nach Version 15.1 nahtlos weiter. Yast dient
als Installer und liefert auch die grafischen Konfigurationstools.

zur Konfiguration des standardmaRBig ge-
nutzten Dateisystems BTRFS neue Einstel-
lungen zur Verschlisselung bekommen.
Die MenUfuhrung in Yast macht viele der
Handgriffe in der Einrichtung und Adminis-
tration erst mal einfacher, sobald man
aber tiefer in die Materie der Linux-Konfi-
guration einsteigen muss, geht Open Suse
Leap ganz schnell eigene Wege, die auch
zuerst einen Blick in die Dokumentation
erfordern (https://en.opensuse.org/
Portal:Documentation).

Diese Muhe lohnt sich vor allem dann,
wenn eine Suse-Variante nicht nur als Desk-
topsystem, sondern auch als Server dient.
Denn auch mit Suse Enterprise Linux ist die

Schnittmenge inzwischen sehr groR. Als
einsteigerfreundliche Distribution kann
Open Suse mit seinen Sonderwegen aber
nicht mehr gelten, auch wenn die Einstiegs-
hirden niedrig sind: Der Installer, der das
System von der Heft-DVD mit Paketen ein-
richtet, die Uber eine Internetverbindung
heruntergeladen werden, ist komplett in
Deutsch und bietet typische Rollen als
Desktop- und als Serversystem an. Updates
wird Open Suse Leap 15.2 bis mindestens
Dezember 2021 erhalten.

Mehr Infos zu Open Suse Leap
Website: www.opensuse.org
Dokumentation: https://doc.opensuse.org

Systemrolle

Einrichtung von Open
Suse Leap: Das System

ooy susgeshiten Szanaria snpastan

© Desktop mit KDE-Plasma
Grafiksystem mit KDE Plasma als Desktop-Umgsbung. Gesignat fir Warkstations, Daskiops und Laptops,

befindet sich nicht als i R g
Livesystem auf Heft- -
Aligemeiner Desktop
DVD, Sondern alS purer Grafiksystem mit reduziertem Poketsalz, Als Basis it eine sngepasste Software-Auswahl gedacht.
e
Installer, der mehrere e okt oS W T
‘Transaktionaler Searver

Rollen anbietet.
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KDE Neon 2020-08-20

KDE ist nicht nur der dienstalteste heute noch relevante Linux-Desktop, sondern erfindet
sich regelmafig neu und bleibt eine der beliebteste Arbeitsumgebungen. Mit KDE Neon
(auf Heft-DVD) hat neuestes KDE Plasma 5.19 seine eigene Vorzeigedistribution.

KDE Plasma ist eine perfekte Oberflache fir
fortgeschrittene Anwender, die einen mog-
lichst opulenten Funktionsumfang begru-
Ben und ihre Arbeitsumgebung gerne indi-
viduell und detailliert konfigurieren. KDE
Neon ist das laufend aktualisierte Vorzeige-
system fur KDE Plasma, zumal bei dieser
Distribution auch einige KDE-Entwickler und
ehemalige Kubuntu-Képfe mitmachen. In
der vorliegenden Ausgabe hat KDE Neon
seinen Unterbau auf Ubuntu 20.04 aktuali-
siert, liefert aber auch einen frischen Desk-
top. Mit diesen Eigenschaften hat sich KDE
Neon heute, vier Jahre nach seiner Erster-
scheinung, seinen festen Platz unter den gut
gepflegten inoffiziellen Ubuntu-Varianten
erobert und wurde - noch vor Kubuntu - zur
wichtigsten KDE-Distribution.

Neu in KDE Plasma 5.19

Auf Heft-DVD liegt die stabile ,,User Edition”
dieser Distribution als alltagstaugliches
Desktopsystem. Die Mixtur aus stabiler
Ubuntu-Basis bietet einige Vorteile gegen-
Uber anderen Distributionen, denn KDE
Plasma 5 entwickelt sich auch jetzt, nach
19 Unterversionen, immer noch schnell
weiter. Distributionen wie Kubuntu oder
Open Suse Leap kdnnen dabei nichtimmer
Schritt halten. Andererseits sind Arch Linux
und Abkémmlinge wie Manjaro und Ende-
avour-0S tendenziell allzu aktuell und lie-
fern zwischenzeitlich nicht immer einen
stabilen Desktop.

In dervorliegenden Ausgabe der KDE Neon
User Edition mit Langzeitsupport ist KDE
Plasma 5.19 enthalten. Die KDE-Kompo-
nenten werden auch in der vorliegenden
User Edition teilweise als Rolling Release
gepflegt - das heif3t, die KDE-Komponenten
bekommen laufende Updates, wahrend
der Ubuntu-Kern bei den erprobten Pro-
grammversionen der letzten LTS-Ausgabe
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Auf dem Weg zu Wayland: In KDE 5.19 funktioniert der neue Unterbau der grafischen Oberflache schon prob-
lemlos. Wayland steht bei der Anmeldung als feste Option zur Verfiigung.

bleibt. Mit KDE Plasma 5.19 macht diese
Desktopumgebung einen Riesenschritt auf
den neuen Displayserver Wayland zu, der
in den kommenden KDE-Versionen zum
Standard werden soll. Dazu gehéren nicht
nur Fehlerbehebungen und butterweiche
Fensteranimationen, sondern auch die
Wayland-Portierung der optionalen globa-
len Meniizeile, die im KDE-Panel angezeigt
wird. KDE selbst hat eine neue Infoseite zur
verbauten Hardware und einheitliche Sys-
tem-Apps im Infobereich des Panels.

Bekannter Calamares-Installer

Als Installer dient eine leicht modifizierte
KDE-Version des bekannten Werkzeugs Ca-

lamares, das auch in Kubuntu und Lubuntu
die Einrichtung auf Festplatte Ubernimmt.
Das installierbare Livesystem enthalt deut-
sche Sprachpakete und bietet bereits die
gesamte Oberflache in Deutsch an. Vorin-
stalliert wird neben KDE-Programmen nur
Firefox und VLC.

Fur die weitere Ausstattung gibt es den
grafischen Paketmanager ,Plasma Disco-
ver”. Zur Installation stehen alle Pro-
grammpakete aus den Quellen Ubuntus
20.04 bereit.

Mehr Infos zu KDE Neon
Website: https://neon.kde.org
Dokumentation: https://neon.kde.org/faq

serungsiberwachung

jerte Informationan

Gut informiert: Eine
neue Ubersicht gibt un-
ter KDE Plasma 5.19
Auskunft zur Hard-
wareaustattung und zur
Kernel- und KDE-Version

Gerae
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Software
KDE-Plasma-Version: 5:19.4

KDE-Frameworks-Version: 5.73.0

Qt-Version: 5.14.2
Kernel-Version: 5.4.0-42-generic

Art des Betriebssystems; 64-bit

Hardware

Prozessoren: 4 x Intel Xeon E312xx (Sandy Bridge, IBRS update)

des Systems.
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Rescuezilla 1.0.6

Geschickt gesichert: Eine komplette Systemsicherung spart nach einer Havarie viel Zeit
und Nerven. Genau dafUr ist das Livesystem Rescuezilla geschaffen (auf Heft-DVD), das
ganze Partitionen als Imagedatei sichert und daraus wiederherstellt.

Rescuezilla ist die Fortflihrung des Livesys-
tems Redo Backup, von dem seit mittler-
weile finf Jahre nichts mehr zu héren war.
Jetzt ist das Servicesystem unter einem
anderen Namen und mit einer neuen Ver-
sion zurick, die aber weiterhin auf dem
bewdhrten Backupzool Partclone aufbaut.
Partclone sichert und restauriert ganze Par-
titionen, egal mit welchem Dateisystem
diese formatiert sind.

In diesem Livesystem gibt es dafiir eine
grafische deutschsprachige Oberfldche,
die das Sichern und Zuruckspielen der
Backups ebenso komfortabel wie unkom-
pliziert macht.

Eine Oberflache fiir Partclone

Das Sichern ganzer Partitionen ist insbe-
sondere nitzlich, um Systempartitionen
von Windows, Linux oder Mac-0OS X in ei-
nem sauberen, perfekt eingerichteten Zu-
stand als Image zu verwahren. Denn nach
einer Havarie steht meist viel Arbeit an, bis
der Rechner wieder lauft, alle Programme
installiert und alle Einstellungen wieder
sorgfaltig getroffen sind. Wahrend Back-
ups von Benutzerdaten besser auf Datei-
Ebene geschehen, ist die Sicherung von
Systempartition in einer Imagedatei die
bessere Strategie. Ideal sind derartige
Backupimages insbesondere fir Betriebs-
system-Bastler: Vor dem Update auf eine
neue Windows-Version oder auf eine aktu-
elle Linux-Distribution kann Rescuezilla
eine Rickversicherung anlegen, um im
Notfall schneller, im Idealfall innerhalb
einiger Minuten, zu einem funktionsfahi-
gen System zuriickzukehren.

Backups und Wiederherstellung

Das Livesystem startet sein Backup- und
Wiederherstellungsprogramm automa-
tisch. Ein Image erzeugt die Schaltflache
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Aufgeraumt mit grafischen Meniis: Rescuezillas Merkmal ist die komfortable Oberflache fiir das Backupwerk-

zeug Partclone, das Partitionen als Image sichert.

»Backup”, wahrend ,Wiederherstellen” ein
Image auf einem angeschlossenen Daten-
trager zuruckschreibt. Der erste Schritt ist
folglich die Auswahl des Quell-Datentra-
gers, dessen Partitionen gesichert werden
sollen. AnschlieRend markiert man die zu
sichernden Partitionen und teilt Rescuezilla
dann mit, auf welchem angeschlossenen
Medium diese Images landen sollen. Res-
cuezilla akzeptiert direkt angeschlossene
Laufwerke wie etwa USB-Festplatten, aber
auch Windows-Freigaben im Netzwerk
(SMB/CIFS). Nach der Auswahl des Zielord-
ners und der Eingabe des Sicherungsna-
mens geht es mit dem Backup auch schon
los. Die spatere Wiederherstellung tber
+Wiederherstellen” ist ahnlich einfach ge-
halten und prdsentiert zur Auswahl von
Backupimage und des Zieldatentragers
Ubersichtliche grafische Dialoge.

Die Backupsoftware speichert die erzeug-
ten Images in einem Gzip-gepackten For-
mat und sichert die Meta-Informationen
zum Abbild in separaten Dateien. Die er-
stellen Backups sind kleiner als die Quelle

und man kann bei Systempartitionen mit
einer Verkleinerung um 30 bis 50 Prozent
rechnen. Zurlickspielen kann Rescuezilla
die Images auch auf neue Datentrdger, die
dann aber mindestens so grof3 sein missen
wie die ursprunglichen Laufwerke.

Mehr Infos zu Rescuezilla
Webseite: https://rescuezilla.com
Dokumentation:
https://rescuezilla.com/help.html|

Rescuezilla

Backup

Schritt 3: Ziel - Laufwerk wahien

select network-shared

age desti
SMBJCIFS shared folder specified betow Searc

lcation: [\WHOST\FOLDER

Password {Optional):

Wohin soll es gehen? Als Backupziel unterstiitzt
Rescuezilla interne und externe Laufwerke sowie
Windows-Freigaben im Netzwerk.
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FWUL 3.1

~Forget Windows, Use Linux“, kurz FWUL, ist ein hochspezialisiertes Linux-Livesystem mit
zahlreichen Tools verschiedener Hersteller fur den Zugriff auf Android-Gerate per USB zum
Aufspielen von Custom-ROMs (in 64 Bit auf Heft-DVD).

FWUL ist ein gut gefiillter Werkzeugkasten
fur Smartphone-Spezialisten und Android-
Aficionados: Das Livesystem macht den
Zugriff auf Android-Gerate im Entwickler-
modus einfacher und enthalt dafir eine
Auswahl an haufig bendtigten Spezialwerk-
zeugen. FWUL demonstriert exemplarisch
die Vorzuge eines Linux-Systems bei allen
Arbeiten an Android-Gerdten Uber die ADB
(Android Debug Bridge) und Fastboot, weil
damit der Zugriff auf die Gerate ohne spe-
zielle USB-Treiber méglich ist. Im Vergleich
dazu macht Windows als Betriebssystem
wenig Freude, wenn es um die Vorberei-
tung von Android-Geraten zum Aufspielen
von Recovery- und Custom-ROMs geht.
Technische Basis von FWUL ist ein Manjaro
Linux mit XFCE-Desktop. Ungewdhnlich ist
die Abfrage eines Passworts auf dem An-
meldebildschirm des Livesystems zum
Standardbenutzer ,android”, welches
schlicht ,linux” lautet. Auch fiir root oder
sudo gilt dieses Passwort. Auf der Anmelde-
seite gibt es rechts oben auch gleich die
Mdoglichkeit, ein deutsches Tastaturlayout
auszuwahlen.

Die Tools im Uberblick

Fur den Einstieg ist die Java-Anwendung
Simple-ADB als grafische Oberflache fir
ADB und Fastboot vorhanden, die ein Menu
fur die wichtigsten Befehle stellt. Gerade
der Dateitransfer mit ,push” und ,pull” ist
damit einfacher. Ein weiteres allgemeines
Tool zur Rettung geldschter Dateien auf ex-
ternen Medien ist Qphotorec, das eine Hil-
festellung zum bekannten Wiederherstel-
lungstool Photorec ist.

Im Repertoire des Livesystems finden sich
auch weitere herstellerspezifische Tools,
hauptsachlich aus dem Entwicklerforum
https://forum.xda-developers.com. Viele die-
ser Werkzeuge sind in den unubersichtli-
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Heftig angepasstes Manjaro als Livesystem fiir Android-Bastler: FWUL bringt herstellerspezifische Tools fiir den

Zugriff auf Android-Gerate im Entwicklermodus mit.

chen Diskussionen dort umstandlich zu
finden und zu installieren, aber in FWUL
bereits enthalten oder per Script schnell
nachgerustet.

Samsung: Flr Gerdte dieses Herstellers,
die ihr eigenes USB-Protokoll Odin ver-
wenden, ist die grafische Open-Source-
Software Heimdall zum Aufspielen alterna-
tiver Firmware vorinstalliert. AuRerdem
gibt es einen Installer fiir Samsungs eige-
nes Firmwarewerkzeug Odin3. Die Ver-
knipfungen dazu finden sich im Ordner
»Samsung” auf dem Desktop.

Xiaomi: Das Kommandozeilenwerkzeug
Miflash ist ein Front-End fir ADB und Fast-
boot speziell fiir Gerate dieses chinesischen
Herstellers und vereinfacht das Sichern
vorhandener Firmware und den Flashvor-
gang fir Custom-ROMs.

Mediatek: Ein Installations-Script namens
»SP Flashtool Installer” auf dem Desktop
holt das offizielle Firmwarewerkzeug von
Mediatek in das laufende Livesystem. Me-
diatek ist der Hersteller von Platinen fir
eine ganze Reihe preisgunstiger Marken
wie Onda und empfiehlt zum Aufspielen
anderer ROMs dieses hauseigene Tool.

Es sind noch weitere Tools fiir weitere
Smartphonemodelle enthalten, die aber im
Livesystem nicht funktionsfahig sind, weil
sie ein Update des zugrundeliegenden Man-
jaro-Systems voraussetzen. Das Livesystem
ist dafir nicht geeignet, allerdings gibt es
noch eine Variante von FWUL fiir die Einrich-
tung auf USB-Sticks ab acht GB Kapazitat
unter https://androidfilehost.com/?w=
files&flid=214529, das veranderbar ist.

Mehr Infos zu FWUL

Webseite: https://fwul.binbash.rocks
Dokumentation: https://forum.xda-develo-
pers.com/showpost.php?p=70272684

de DEufe @

Tastaturlayout
wahlen: Auf
der Anmelde-
seite des Live-
systems ist
erst noch die
Option rechts
oben anzu-
passen. Die
Tools selbst bleiben aber englischsprachig.
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LMDE 4: Linux Mint
auf Debian

LMDE - Linux Mint Debian Edition —ist im Marz 2020 in Version 4 erschienen. Hier geht
es daher nicht um eine Neuvorstellung, sondern um die Frage, inwieweit sich LMDE vom
Ubuntu-basierten Linux Mint 20 unterscheidet. LMDE 4 ist in 64 Bit auf Heft-DVD.

Abseits des beliebten Ubuntu-basierten Li-
nux Mint 20 gibt es noch das Debian-basier-
te LMDE. Bislang gab es fiir den Anwender
wenig Grinde, LMDE dem normalen Linux
Mint vorzuziehen. LMDE hinkt der Ubuntu-
Variante immer mindestens ein Vierteljahr
und mehr hinterher. Hinzu kommt, dass
der genutzte ,Stable”-Zweig von Debian an
sich schon konservativ ausgelegt ist und
dessen Softwarepakete oft ein, zwei Jahre
alter sind als unter Ubuntu. Wer LMDE
wahlt, erhdlt einen dlteren Linux-Kernel
und altere Software (vorinstalliert und in
den Paketquellen) und muss ferner auf ei-
nige Komfortdetails verzichten, wie der
folgende Durchgang zeigen wird. Je nach
Einsatz des Desktopsystems sind diese
Nachteile aber vielleicht irrelevant, zumal
LMDE auch einige Vorziige bietet - insbe-
sondere auf dlterer Hardware. Am Rande
bemerkt: Der Standarddesktop Cinnamon
ist auch unter LMDE stets aktuell, denn da-
fir sorgt die Systemaktualisierung.

LMDE: Eine Zukunftsinvestition

Die LMDE-Edition ist ein strategisches Back-
upprojekt des Mint-Teams: Die Investitio-
nen in den Cinnamon-Desktop und die
Mint-Tools sollen Bestand haben, selbst
wenn Ubuntu (und die Firma Canonical)
sich eines Tages in Luft aufldsen sollte (,,if
Ubuntu was ever to disappear”). Das ist fir
die ndhere Zukunft unwahrscheinlich, be-
drohlicher sind da eher die offensichtlichen
Konflikte des Mint-Teams mit Canonical/
Ubuntu. Der massive Streit um das richtige
Software-Containerformat (Flatpaks oder
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Alles Linux Mint! Oder nicht? Ein paar Abstriche gibt es bei der Linux Mint Debian Edition. Ob diese schmerz-
haft sind, hdngt vom Benutzer und von der Hardware ab.

Ubuntu-Snaps) konnte Linux Mint eines Ta-
ges zur Abkehr von der Ubuntu-Basis bewe-
gen. Dieser Streit betrifft auch Mint-Nutzer,
sofern die Ubuntu-Paketquellen zuneh-
mend das schlanke DEB-Format zugunsten
von Snap-Containern fallenlassen (wie ak-
tuell beim Browser Chromium, der aber
sicher nicht das einzige prominente Pro-
gramm bleiben wird).

LMDE gibt es nur mit Cinnamon-Desktop,
dies aber nach wie vor in 32 Bit und 64 Bit
(Downloads unter https://linuxmint.com/
download_Imde.php mit 1,8 GB bzw. 1,9 GB).
LMDE 4 entspricht in der Bedienung zu
mindestens 95 Prozent einem Linux Mint
20 Cinnamon auf Ubuntu-Basis. Alternative
Desktops lassen sich wie bei jedem Debian-
System manuell nachrusten, jedoch dirfte
gerade Cinnamon das Hauptmotiv fur den
Einsatz von LMDE sein.

LMDE 4 und Linux Mint 20

Starten wir einen Durchgang durch LMDE
beginnend mit der Installation.

Der Installer: Das Setup wird wie beim nor-
malen Mint Gber den Link am Desktop des
Livesystems angestof3en. Allerdings handelt
es sich nicht um das gewohnte Ubiquity,
sondern um den eigenen LMDE-Installer.
Das grafische Tool ist fur jeden Anfanger zu
meistern, sofern keine Multiboot-Einrich-
tung bendtigt wird. Diese muss namlich
Uber ,Manuelles Partitionieren” erfolgen,
da der Installer vorhandene Systeme nicht
automatisch bericksichtigt. Sollte es nétig
sein, eine vorhandene Partition zu verklei-
nern, hilft mit Klick auf ,Partitionen bear-
beiten” das externe Tool Gparted aus. Gpar-
ted ist zwar ein mehr als bekannter Linux-
Klassiker, aber es ist eben doch ein Unter-
schied, ob ein Installer aus einem Guss und
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auf alles vorbereitet ist oder fur bestimmte
Situationen ein Hilfsprogramm laden muss.
Die Installation als alleiniges System stellt
keinerlei Ratsel und erlaubt auch eine ver-
schlusselte Systempartition (Luks/Cryptset-
up), wenn unter ,Installationsart” die Opti-
on ,LVM benutzen” aktiviert wird. Fir den
Ort des Grub-Bootloaders gibt es ein Extra-
Abfragefenster, das standardmaRig die ers-
te interne Festplatte ,/dev/sda” anbietet
(und bei USB-Installationen passend zu
korrigieren ist).

Der LMDE-Installer hat keine Option, Multi-
media-Codecs vorab einzurichten. Dies bie-
tet aber spater im fertigen System das
+Willkommen"“-Fenster prominent gleich als
zweite Option an. Die ubrigen Installer-
Schritte sind genau so einfach wie im Ubun-
tu-Derivat, wobei die Einrichtung des Erstbe-
nutzers hier wie dort das verschlisselte
Home anbietet (Ecrypt FS) - die kleine Alter-
native zur Cryptsetup-Vollverschlisselung.
Das installierte System: LMDE ist auf De-
bian-Basis generell sparsamer und ein
Stuck agiler als das Ubuntu-Derivat. Fir
dltere Rechner bis vier GB RAM ist die
32-Bit-Variante zu erwagen, die etwa
200 MB gegeniuiber dem normalen Mint ein-
spart. Fur Uefi-Multiboot kommt allerdings
nur die 64-Bit-Architektur infrage.

Am Cinnamon-Desktop mussen Sie schon
systematisch suchen, um die Unterschiede
von LMDE zu erkennen. Noch am auffalligs-
ten: In den ,Systemeinstellungen” (Cinna-
mon-Settings) fehlt der Punkt ,Treiberver-
waltung”. Wer mit Nvidia- oder AMD-Gra-
fikkarten auf proprietare Treiber angewie-
sen ist, kann auf diesen automatischen
Service nicht zuruckgreifen. Hier hilft nur
die Suche auf den Herstellerseiten und eine
manuelle Einrichtung des Treibers (https://
wiki.debian.org/NvidiaGraphicsDrivers).

Ein weiteres Debian-Manko betrifft jeden
Benutzer: Die beliebten externen PPA-
Quellen fir Software sind in LMDE nicht
vorgesehen. Daher fehlt der Punkt ,PPAs"
unter den ,Anwendungspaketquellen”
(mintsources). Theoretisch ist es moglich,
das verantwortliche (Ubuntu-)Terminal-
tool add-apt-repository auch unter Debian
zu installieren. Da die DEB-Pakete der
PPAs aber fur Ubuntu kompiliert werden,
ist nach der Installation von PPA-Software
mit Fehlern und Unvertraglichkeiten zu
rechnen.

Bleiben wir bei der Paketinstallation: LMDE
hat hier ndmlich auch einen Pluspunkt zu

6/2020 LINUXWELT

Installationsart
° Wa méchten Sie LMDE installisren?
Install Linux n
Automatische Installation

LMDE 4 Debbie - nstallationsprogramm

Medium loschen und LMDE darauf installieren.

Medium

Manuelles Partitienieran

WDC_WD50008EVT-6DADRTO (500 GB (/dev/sds)

Partionen Fir LMDE manuell erstellen, in der GroRe andern ader auswahle

Beenden wisiter

&ow 2 osuz

Der Installer von LMDE 4: Die Solo-Installation sollte jedem Anfanger gelingen - optional auch mit System-
oder Home-Verschliisselung. Multiboot-Szenarien erfordern Erfahrung mit Gparted.

vermelden. Im Unterschied zur Ubuntu-
Ausgabe kennt LMDE kein Verbot, die Snap-
Umgebung zu installieren. Der Snap-
Daemon ist ohne Umstand mit

sudo apt install snapd

nachgerustet und danach steht der Snap-
Installation aus Canonicals Snapstore mit

sudo snap install [snapname]

nichts im Wege. Dies muss stets im Termi-
nal geschehen, denn die ,Anwendungsver-
waltung” (mintinstall) berticksichtigt Snap-
Container nicht, sondern bietet - wie das
Ubuntu-Derivat - nur ,Flatpaks”. Nebenbei
bemerkt: Der Chromium-Browser muss na-
turlich nicht als Snap installiert werden -
den gibt es in den Debian-Quellen als aktu-

elles DEB-Paket. Bei der Softwareaktualitat
der Debian-Quellen gilt die lbliche Ein-
schatzung, dass die Programme etwas an-
gestaubt ausfallen. Im Allgemeinen stimmt
das, so datieren beispielsweise Libre Office
und Gimp noch ins Jahr 2018. Generalisie-
ren lasst sich das aber nicht: So ist etwa der
VLC als DEB-Paket unter Debian aktueller
als unter Ubuntu (dort wohl im Hinblick auf
das brandaktuelle Snap-Paket).

Noch ein kleines Plus: Die Serversuche im
Samba-Netzwerk funktioniert im Unter-
schied zur Ubuntu-Variante problemlos:
Alle Server werden im Dateimanager tber
.Windows-Netzwerk” angezeigt und bieten
sofort Zugriff.

Aktueller Stand: Version 4

Einsatzgebiet: Desktopsystem fiir jeden Zweck

Zielgruppe: alle, Multiboot-Installation fiir Fortgeschrittene
Zielhardware: ideal fur dltere Hardware

Download: www.linuxmint/download_Imde.php

Auf Heft-DVD: LMDE 4 (64 Bit)

+ schlanker, sparsamer, agiler als die
Ubuntu-Variante

+ auch noch in 32-Bit-Architektur ver-
fagbar (fur altere Rechner mit maxi-
mal vier GB RAM)

+ kein Snap-Verbot

+ Chromium, VLC u. a. als aktuelle
DEB-Pakete

+ Browsing im , Windows-Netzwerk"
funktioniert

— manuelle Multiboot-Installation

— Codecinstallation nachtraglich
(,Willkommen*)

- keine PPA-Quellen

- keine Treiberverwaltung

— alterer Linux-Kernel 4.19 (fehlende
Treiber fir neueste Hardware)

- Softwareversionen in den Paketquel-
len Uberwiegend alter

- marginale englische Reste bei deut-
scher Lokalisierung
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BTRFS: Die zweite

Chance

Eigentlich hatte sich BTRFS dazu aufgemacht, das Standarddateisystem fur Linux zu
werden. Bugs und eine zahe Entwicklung verhinderten bisher den Durchbruch. Unerwartet
bekommt BTRFS jetzt eine zweite grofle Chance.

Rund zehn Jahre dauert es in der Entwick-
lung tblicherweise, bis ein Dateisystem ab
den ersten Konzepten reif fir den produk-
tiven Betrieb ist. Gemessen an dieser
Faustregel ist BTRFS schon relativ alt, das
mit dem Anspruch an den Start ging, den
bisherigen Standard Ext4 fiir Linux-Syste-
me abzuldsen. Der groRe Schritt zur Akzep-
tanz durch Linux-Distributionen und pro-
fessionelle Admins wollte bislang nicht
gelingen, denn BTRFS war augenscheinlich
von vielen und schlimmen Bugs geplagt.
Wer will sich auf ein Dateisystem verlas-
sen, das die wertvollen Daten eventuell im
Orkus verschwinden ldsst? Der leiseste
Zweifel ist schon ein Grund zum Abwinken,
zumal an fahigen Dateisystemen unter Li-
nux kein Mangel herrscht.

Ein zweiter Anlauf steht an

Doch handelt es sich bei der Bug-Plage von
BTRFS etwa um ein Missverstandnis, um
einen technischen Irrtum, der das junge
Dateisystem fiir Fehler von Festplatten- und
SSD-Herstellern verantwortlich machte?
Empirische Daten von den Admins bei Face-
book belegen diese Annahme zum Teil. Ge-
maR der nicht gerade kleinen IT-Abteilung
von Facebook stellte es sich heraus, dass
viele Bugmeldungen zu BTRFS in Wahrheit
auf fehlerhafte Firmware, Controllerchips
und Datentrager zurlickzufihren sind.

Bei Facebook/Instagram handelt es sich
immerhin um eine der groBten IT-Firmen
mit einer gigantischen Linux-Server-Pha-
lanx. Laut eigenen Angaben arbeiten bei
Facebook und Instagram Millionen von
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handelsiiblichen SSD-Laufwerken von der
Stange und alle sind mit BTRFS formatiert
- mit besten Ergebnissen in der Praxis. Die-
se Offenlegung hat nun wieder neues Inte-
resse an BTRFS geweckt und sogar die Ma-
cher von Fedora dazu bewogen, in der
kommenden Ausgabe zu BTRFS als Stan-
dard zu wechseln. Zuvor war schon Open
Suse mit Ausgabe 13.2 zu BTRFS gewech-
selt, vor allem zu der Snapshotfunktion, die
hier schon auf Dateisystemebene gegeben
ist. Schon die Installation dieser Linux-Dis-
tribution richtet im Installer ein Partitions-
schema mit diversen BTRFS-Subvolumes
ein. Vor funf Jahren erntete diese Entschei-
dung viel Kritik, warum ein scheinbar un-
fertiges Dateisystem zum Einsatz kommt.
Aber nun wird mit Fedora 33 die nachste
groBe Linux-Distribution nach sorgfaltiger

Prufung der Fakten und vielen Tests folgen.
Das ist keine kleine Uberraschung, weil Fe-
dora eine Vorstufe von Red Hat Enterprise
Linux ist, das BTRFS vor zwei Jahren vorerst
beerdigt hatte.

Praxis: Was geht, was nicht?

BTRFS gilt trotz aller Unkenrufe schon seit
Kernel 4.14 fit fur den produktiven Einsatz,
dies aber mit Einschrankungen: Funktionen
wie Raid 5 und 6 gelten weiterhin als expe-
rimentell bis riskant und sind in allen Linux-
Distributionen deshalb vorerst deaktiviert.
Andere Fdhigkeiten haben sich aber be-
wahrt und machen BTRFS als Ext4- und XFS-
Konkurrenten interessant:

1. Kompression: Die optionale transparen-
te Kompression bedeutet, dass Dateien im
Dateisystem gepackt gespeichert werden,
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ohne dass sich der Nutzer ums Ein- und
Auspacken kimmern muss. Kompression
bedeutet hohere Prozessorlast bei Schreib-
und Leseaktionen, aber auch eine deutlich
bessere Leistung bei langsamen Laufwer-
ken und eine Entlastung der Controller-
Chips und NAND-Speicherzellen bei SSDs/
NVME-Laufwerken.

2. Snapshots: Die Schreibvorgange erfol-
gen bei BTRFS nach dem Prinzip ,, Copy on
Write”, das Anderungen in freie Speicher-
bereiche schreibt. Diese Eigenschaft macht
sich Open Suse Leap (Version 15.2 auf Heft-
DVD) seit einigen Versionen zunutze und
hat zur Verwaltung von Snapshots auf
Dateisystemebene das bequeme Tool
Snapper mit an Bord.

3. Konvertierung bestehender Dateisys-
teme: Dies klingt nach einem Feature aus
dem Giftschrank, funktioniert aber tatsach-
lich zuverlassig auf Linux-Distributionen
mit neuen Kernels wie 5.8. Das Tool btrfs-
convert wandelt eine Partition nach BTRFS
um, was einige Zeit dauert. Ein Backup der
Daten sollte vorhanden sein.

4. Verschliisselung: Die interne Chiffrie-
rung hat keine Prioritat mehr in der weite-
ren Entwicklung und ist ein unfertiges Fea-
ture. Stattdessen ist die Uibliche Datentra-
gerverschlisselung per Cryptsetup/Luks
der empfohlene Weg, BTRFS-Laufwerke zu
verschlisseln, zumal diese Methode unab-
hangig vom verwendeten Dateisystem tiber
den Linux-Kernel funktioniert.

5. Raid: Trotz reger Mitarbeit von Facebook-
Entwicklern an BTRFS und am Linux-Kernel
bekommt auch diese geplante Fahigkeit
nur einen Daumen nach unten, denn Raid-
5/6 sind nach wie vor unsicher, wahrend
die anderen praktikablen Raid-Level nicht
schneller sind als der Linux-Kernel mit sei-
nem MDADM-Tools. Die Fortschritte von
BTRFS sind im Wiki des Linux-Kernels unter
https://btrfs.wiki.kernel.org/index.php/Sta
tus einsehbar.

Leistung und Fazit

BTRFS galt als Gberambitioniertes und
schon abgeschriebenes Dateisystempro-
jekt, erhdlt aber jetzt, nach Beseitigung der
kritischen Fehler und Leistungsbremsen,
zu Recht wieder mehr Aufmerksamkeit -
vor allem wegen der eingebauten
Snapshotfunktion und der internen Kom-
pression. Einen Leistungsvorsprung konn-
ten wir mit einem aktuellen Kernel 5.8 und
Fedora 32 auf einem Testgerat von Tuxedo
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focal@oldpad: ~

12 (c] 1K
:5 8 167,2G
11
:1

@ part
@ part /
6 1 15G 0 disk
7 1 15G
11:0 1 1024M

focal@oldpad:~$

G rom

0 part /media/ffocal/stick

focal@oldpad:~$ sudo btrfs property set /mediaffocal/stick/ compression zstd
:~$ sudo btrfs property get /media/focal/stick/ compression

Mit transparenter Komprimierung speichert BTRFS alle Daten gepackt kann damit langsame USB-Sticks und
Speicherkarten beschleunigen - hier mit dem neuen Algorithmus Zstandard (Zstd).
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Benchmark: BTRFS und Ext4

System: Tuxedo Infinitybook S14 v5, Kernel 5.8, Fedora 32

HExt4 mBTRFS

Latenz Schreiben

Computers (Infinitybook S15 v5) gegen-
Uber Ext4 nicht feststellen. Immerhin liegt
BTRFS bei synthetischen Benchmarks
gleichauf mit Ext4 und die Latenz bei Da-

teizugriffen ist etwas kleiner. Die Vorteile
von BTRFS liegen folglich weniger bei der
Leistung als vielmehr bei den zusatzlichen
internen Funktionen.

= 22202
Urspriinglich steht die Abkiirzung BTRFS fiir ,B-Tree-Filesystem“ und be- - -~
—

zieht sich auf die Organisation der gespeicherten Daten in sogenannten

B-Trees, die auch bei anderen Dateisystemen erfolgreich zum Einsatz kommen.
BTRFS arbeitet nach dem Prinzip ,,Copy on Write” (COW) und schreibt alle neuen
Bldcke zundchst in den freien Speicherbereich, ohne dabei erst einmal die ur-
spriinglichen Daten zu verandern. Ein zentraler und gleichzeitig gewdhnungsbe-
dirftiger Punkt bei der Partitionierung eines Laufwerks mit BTRFS sind Subvolumes
- dies sind dynamische Partitionen innerhalb einer Partition und dienen zur logi-
schen Aufteilung eines Datentragers. Die damit einhergehenden Féhigkeiten, zum
anderen aber die Komplexitat bringen dem Dateisystem Vor- und Nachteile:

+ interne Kompression und
Verschlisselung moglich

+ schnelle Snapshots durch Copy-on-
Write-Verfahren (COW)

+ im Kernel enthalten, keine externen
Module wie bei ZFS nétig

— Umgewdhnung: BTRFS-Subvolumes
und Tools sind eigenwillig

— Leistung nicht in allen Disziplinen
gleichauf mit Ext4 und XFS

— internes Raid 5/6 immer noch
experimentell bis unsicher
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= Vorschau auf
Kernel 5.9

Die Free Software Foundation (FSF), die als
gemeinnutzige Organisation hinter dem
GNU-Projekt steht, hat mit dem Informa-
tik-Professor Geoffrey Knauth nach gut ei-
nem Jahr einen Nachfolger fir Richard M.
Stallman gewahlt. Stallman trat letzten
September nach kontroversen AuRerun-
gen zum Jeffrey-Epstein-Skandal zurtick,
welche die Zuhaltereivorwirfe und Sex
mit Minderjahrigen verharmlost hatten.
Mit dem Ruicktritt Stallmans ging eine Ara
zu Ende, denn Stallman war Griinder des
GNU-Projekts und der Free Software Foun-
dation und fiel vor allem immer wieder
durch eigenwillige Kommentare zur IT-In-
dustrie und zum Weltgeschehen auf.

~

Die Coronavirus-Pandemie wirkt sich
jetzt auch auf die Zertifizierungsprogram-
me von IBM/Red Hat aus: Schulungen
und Weiterbildungen sowie die anschlie-
Renden Examen fir die begehrten Red-
Hat-Zertifikate RHCSA, RHCE und RHCA
finden nun online statt. Zur Abnahme
des Tests ist unter anderem eine Web-
cam mit Verlangerungskabel nétig, um
den Prufern die Arbeitsumgebung zeigen
und so unzuldssige Hilfestellungen aus-
schlieBen zu kdnnen. Noch bestehende
Zertifizierungen, die zwischen Marz 2020
und Ende Dezember 2020 ausgelaufen
waren, erhalten eine Verlangerung bis
Ende Januar 2021.

In der laufend aktualisierten Liste der
500 schnellsten Supercomputer weltweit
(https://www.top500.0rg) laufen nun samt-

Zu dieser nachsten Kernel-Version wird es noch minde-
stens bis Oktober dauern. Der bereits verfugbare Re-
lease Candidate zeigt vor allem Neuerungen fur Dateisy-
steme und fur AMD-Radeon-Treiber.

Nachdem Kernel 5.8 enorm viele Ande-
rungen brachte, geht es in der nachsten
Version wieder ruhiger zu. Es gibt erste
Unterstitzung fir Grafikkarten mit AMD
Big Navi und fir Intels Rocket Lake. Das
fur Flashspeicher optimierte Dateisystem
F2FS erhélt einen Trimbefehl, der Dateien
beim Zurlicksetzen eines Laufwerks zu-
verlassig 16scht. Die Lesegeschwindigkeit
konnte auBerdem leicht gesteigert wer-
den. Uber bessere Performance dirfen
sich auch Nutzer des BTRFS-Dateisystems
freuen, das von mehreren Entwicklern
kleine Optimierungen beim Synchroni-
sieren von Dateien bekam, die nun im
Mittel 50 Prozent schneller ablaufen. Von

Google kam nun nach einigen Monaten
Arbeit die Dateisystemerweiterung
JFscrypt” in den Kernel, die Android-Ge-
raten und kleinen Platinenrechnern eine
schnellere Verschlisselung fir F2FS und
Ext4 bietet. NVME-Laufwerke mit ,Zoned
Namespaces” (ZNS) finden erstmals Un-
terstitzung und erlauben dem Betriebs-
system bessere Kontrolle daruber, wo
Daten gespeichert werden. Dies ist fir
Techniken wie Raid 5 von Bedeutung.
ZNS ist Teil der kommenden Spezifikation
NVME 2.0. Der Kernel 5.9 konnte bereits
im kommenden Fedora 33 arbeiten, je-
doch nicht mehr in Ubuntu 20.10, das im
Oktober erscheinen wird.

Mozilla: Firefox fur Android

Die kiirzlich fertiggestellte Android-Ausgabe des Firefox-Browsers hat einen kom-
pletten Neuaufbau erfahren und trennt nun die Prozesse der Renderingengine
.Gecko” von der ebenfalls neuen grafischen Benutzeroberflache, um die App deutlich
zu beschleunigen. AuRerdem ist der Trackingschutz aktiviert und es gibt einen strikten
privaten Modus, der alle Daten der Sitzung verwirft. Zusatzlich gibt es in der kleinen
Liste der zugelassenen Erweiterungen den Werbeblocker Ublock Origin. Der Browser
war seit Anfang des Jahres in der Testphase und hat von Anwendern nicht nur Zu-
spruch erhalten. Fir die Mozilla Foundation, die sich aufgrund eines Umsatzriickgangs
von einem Viertel der Belegschaft getrennt hat, sind die Browser als Kerngeschaft
wieder wichtiger geworden, nachdem die Foundation andere Projekte wie Spracher-
kennung einstellen musste.

Ubernahme: Nvidia will ARM
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liche 500 Anlagen mit Linux-Betriebssyste-

men. Vor drei Jahren fanden sich in dieser

illustren Liste noch zwei Superrechner, die

mit Unix-Varianten ausgestattet waren.

Der aktuell leistungsfahigste Supercompu-

ter ist das Rechenzentrum ,Fugaku” im Ri-

ken-Institut in Kobe, Japan. Es lauft haupt-

sachlich mit tausend ARM-Prozessoren
von Fujitsu mit je 48 Kernen.

Alle News von David Wolski
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Der japanische Konzern Softbank hatte
den Chipkonzern ARM erst vor vier Jah-
ren fiir 32 Milliarden US-Dollar iiber-
nommen, konnte die Erwartungen an
diese Investition aber nicht realisieren.
ARM-Prozessoren laufen zwar in 90 Pro-
zent aller Mobilgerate, allerdings fertigt
ARM nicht selbst, sondern lizenziert das

Chipdesign an Hersteller. Mit den Lizen-
zen nahm ARM letztes Jahr 1,9 Milliarden
US-Dollar ein. Jetzt steht Softbank in fort-
geschrittenen Verhandlungsgesprachen
mit Nvidia, um ARM abzustoBen. Nvidia
misste nach Rechnungen von Analysten
zwischen 40 und 50 Milliarden US-Dollar
fiir eine Ubernahme hinblattern.
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Das Kartenmaterial von Microsofts Suchmaschine Bing ist bis-
lang nicht fiir Prazision oder treffende Weghbeschreibungen
bekannt. Um das Material zu verbessern, nutzt Bing auch Daten des
freien Dienstes Open Street Map, beispielsweise fiir Gebdudebe-
schreibungen und StraBennamen. Im Gegenzug stellt Microsoft dem
freien Dienst Satellitenbilder und per KI errechnete Gebaudeumris-
se bereit. Auch der Microsoft Flight Simulator greift auf Daten von

Router: Haufenweise Locher L

Das Fraunhofer Institut fur Kommunika- % Frau n hOfer
tion, Informationsverarbeitung und Ergonomie (FKIE) hat 127 Router-
modelle getestet und bei sieben groflen Herstellern teils erhebliche
Sicherheitsmangel festgestellt. Der veroffentlichte ,Home Router
Security Report 2020“ (www.fkie.fraunhofer.de) schliisselt die Ergeb-
nisse auf. Mehr als 90 Prozent der getesteten Home Router setzen
Linux als Betriebssystem ein, allerdings oft in sehr alten Versionen
ohne Sicherheitsupdates durch die Hersteller. 46 der Router haben
Uber ein Jahr keine Aktualisierung gesehen. Im Extremfall hatte das
Betriebssystem von immer noch verkauften Geraten schon

2000 Tage lang kein Update mehr erhalten. Unterm Strich, so das
FKIE, sind AVM, Asus und Netgear zuverlassiger mit der Pflege seiner
Router-Betriebssysteme als D-Link, Linksys, TP-Link und Zyxel.

Boothole: Grub 2 verwundbar

Schon Ende April 2020 meldete die IT-Sicherheits-
firma Eclypsium den Entwicklern des Bootloader
Grub 2 und den Machern diverser Linux-Distributionen eine Schwach-
stelle in diesem Bootloader. Der lasst die Umgehung von Secure
Boot zu sowie die Manipulation des nachfolgend gestarteten Sys-
tems, auch eines parallel installierten Windows-Systems. Dazu sind
root-Rechte nétig, um die Konfigurationsdatei ,grub.cfg” zu andern
und einen Pufferlberlauf auszuldsen. Derartiges sollte Secure Boot
eigentlich verhindern und nur korrekt signierte Betriebssysteme star-
ten. Bei den Anfang August 2020 erschienenen Sicherheitspatches
von Debian, Ubuntu, Red Hat Enterprise Linux und Cent-OS zeigten
sich dann weitere Probleme, die ein Laden des Grub-Bootmenus ver-
hinderten und weitere Nachbesserungen verlangten. Zudem mussten
alle Linux-Distributionen ihre Secure-Boot-Schliissel von Microsoft

neu signieren lassen.
das vorinstallierte Mailprogramm mit dem angegebe- ;

nen Empfanger und dem eventuell vorgegebenen Betreff. Durch eine
Licke war es unter Linux aufgrund des Hilfsprogramms ,xdg-email“
auch maoglich, Anhange als Dateipfade mit zu Ubergeben. Eine Unter-
suchung an der Uni Bochum konnte das Verhalten mit Thunderbird,
Kmail und Evolution, aber auch mit IBM Notes unter Windows nach-
vollziehen, obwohl Dateianhange im mailto-Standard gar nicht spezifi-
ziert sind. Unter Linux ist das Problem inzwischen behoben.

Bedenkliche Mailto-Links
URLs mit dem Prafix ,mailto:“ 6ffnen bei einem Klick
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Open Street Map zurtick und zeigte des-
halb kirzlich im berechneten Terrain
zum australischen Melbourne einen
kuriosen Fehler: In Open Street Map war ein zweigeschossiges Ge-
baude versehentlich wegen eines Tippfehlers mit 212 Stockwerken
verzeichnet und der Flight Simulator zeichnete einen entsprechend
hohen Monolithen in die Flugsimulation.

Nextcloud: End-to-End-Verschliisselung 0
Nextcloud hat seine Desktop- und Android-Clients auf

Version 3.13 aktualisiert und damit die lange vorbe-

reitete Ende-zu-Ende-Verschlisselung integriert. Dateien sind nur auf
dem Nextcloud-Client entschliisselbar, wahrend der Nextcloud-Server
nur mit den verschlisselten Dateien arbeitet. Die so geschitzten
Dateien sind dann auch nicht mehr mit anderen Anwendern teilbar.
Es handelt sich um eine strikte Schutzmethode flr private Dateien.
Google hat seinen Sicherheitsscanner Tsunami als ‘
Open-Source-Software veroffentlicht. Der Scanner

ist fur automatisierte Checks in groeren und wachsenden Firmen-
netzwerken geschaffen, um bekannte Sicherheitsliicken zu identifizie-
ren. Google betont aber, dass es sich um ein freies Open-Source-Pro-
jekt handelt (Apache-Lizenz) und nicht um ein offizielles Produkt. Der

Java-Code liegt auf Github (https://git.io/JUvmB) mit Anleitung und
Script zum Kompilieren bereit.

Tsunami: Scanner wird Open Source

Emotet: DNS-Modul fiir Linux

Die hartnackige Familie der Ransomware Emotet
hat laut Sicherheitsexperten Zuwachs bekommen:
Ein DNS-Modul, das sich auf ungesicherten SSH-Ver-
bindungen auf Linux-Systeme kopiert, nutzt das DNS-Protokoll, um
gekapselte Daten an Firewalls und Portfiltern vorbei aus dem Netz-
werk zu senden. Die Tarnmethode beschrieb der Artikel ,Netzwerk:
Versteckte Pakete“ in der LinuxWelt 2/2019 (Seite 84). Das
»~Anchor_DNS*“-Modul nutzt die unkenntlich gemachten Pakete zur
Kommunikation mit einem Kommandoserver, ist aber auf infizierten
Systemen gut zu enttarnen (Cronjob).

Drovorub: Russisches Rootkit

Rootkits sind schwer zu entdecken, da sie sich gerne
Uber Schwachen von Systemmonitoren und Prozessma-
nagern tarnen. Andererseits sind Rootkits schwer zu
entwickeln, da sie noch unbekannte Sicherheitsliicken voraussetzen.
Vor einem dieser seltenen Malware-Exemplare haben nun FBI und
NSA gewarnt. Drovorub (,,Holzhacker oder ,Treiberhacker”) stammt
von der russischen Hackergruppe APT28, die staatliche Unterstuit-
zung erhalten und unter anderem den Angriff auf das Netzwerk des
Bundestags 2015 verantworten soll. Der Bericht der NSA (https://
media.defense.gov) ist unter https://bit.ly/3jwmR3B abrufbar.
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Bunsenlabs ,Lithium*

Gerade genug Desktop: Der Debian-
Abkommling prasentiert einen
extratrockenen Openbox-Desktop

mit so wenigen Steuerelementen wie
moglich, damit CPU-Leistung, RAM und
Platz auf dem Bildschirm fir die gestarte-
ten Programme bleiben. Die Version
»Lithium* aktualisiert ihre Basis auf
Debian 10, mit Kernel 4.19 und allen Pro-
grammen aus dem Debian-Zweig ,Sta-
ble“. Das System ist auch noch in 32 Bit
erhaltlich (Download unter www.bunsen
labs.org/installation.html, 1,2 GB).

Browser Opera 70 O

Was Opera fiir viele Anwender inter-
essant macht, ist die gut personalisier-
bare Oberflache und integrierte VPN-Funk-
tionalitat. Es gibt zudem Twitter-Feeds und
ein Wetterapplet. Opera 70 erlaubt die
Suche nach Webseitennamen und Inhal-
ten in Tabs, auch solchen, die wahrend
der aktuellen Sitzung bereits geschlossen
wurden. Opera ist nicht Open Source und
erscheint flr Linux als vorkompilierte
Redo Backup 2.0.6

Das Livesystem bietet wie

Rescuezilla (auf Heft-DVD) mit dem enthal-
tenen Tool Partclone ein machtiges Open-
Source-Programm zum Backup von Partiti-
onen und stellt eine englischsprachige
Menufuhrung zum Sichern und Wiederher-
stellen bereit. Der Vorteil ist, dass hier
auch SSH-Server als Ziel von ausgelese-
nen Backups dienen kdénnen. Das System
liegt in 64 Bit vor und bootet aktuell nur
im Bios-Modus (http://redorescue.com).

Editor Nano 5.1
Der einfache Editor fiir die Shell fin- I l

det immer mehr Freunde, meistens
Umsteiger, denen Vi/Vim zu anspruchsvoll

Binary (www.opera.com/de).

oder zu verquer ist. Nano ist in Debian
und Ubuntu schon langer als Standard vor-
installiert, und bald wird auch Fedora 33
folgen. Der neue Nano zeigt mit dem Para-
meter ,-indicator“ einen Scrollbalken an,
unterstitzt nun Markup-Dateien und ist in
256-Farben-Terminals beinahe schick
(www.nano-editor.org).
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Gnome: GTK4 im Anmarsch ‘

Das neue Gnome-Toolkit GTK4 nimmt Formen an: Laut Red-Hat-Entwicklern, die
mit der kommenden Version betraut sind, ist GTK 3.99 bereits fertig und Version 4.0
soll noch dieses Jahr erscheinen. Einige Gnome-Anwendungen wie der Gnome-Will-
kommensbildschirm und Gnome Todo experimentieren bereits mit dem neuen Toolkit,
das zum Rendering der grafischen Elemente durchweg den Grafikprozessor nutzt und
damit auch auf Smartphones und Ein-Platinen-Rechnern wie dem Raspberry Pi richtig
flott ist. GTK 4.0 wird nicht komplett abwartskompatibel zu GTK 3.x sein.

Kernel: Thread-Optimierung geplant

Von mehreren Seiten gehen derzeit Vorschlige an die Entwickler des Linux-
Kernels ein, die das Umschalten mehrerer Threads beschleunigen wollen, um
die Latenz speziell fiir anspruchsvolle Spiele zu verringern. Ein Vorschlag von
Valve und Collabora dazu nennt sich ,,Futex2” und ist eine Erweiterung des bestehen-
den Syscall Futex des Kernels. Auch beim konkurrierenden Vorschlag , Futex_Swap”
von Google geht es um die Optimierung von Threads und Verklrzung der Wartezeit,
bis diese wieder an der Reihe sind. Die Verwaltung der Threads wird dabei dem Ker-
nel entzogen und einem separaten Subsystem im Userspace Ubergeben. Google hat
diese Technik, die ebenfalls noch nicht im Kernel ist, schon in eigenen Kernel-Versio-
nen in Betrieb und berichtet von einer Beschleunigung um den Faktor finf bis zehn.
Auch dabei sollen besonders latenzempfindliche Programme wie Spiele, Audio- und
Videoanwendungen profitieren. In Betracht kdme eine derartige Neuerung aufgrund
ihrer Komplexitat erst in Kernel-Versionen ab 2021.

The Oregon Froi

Emulation per Javascript: macintosh.js star-
tet Mac-0S 8 in einer Electron-App unter Li-
nux und bildet dazu auf modernen Prozesso-
ren einen Macintosh Quadra 900 und Moto-
rola-CPU nach. Es handelt sich um das Hobbyprojekt eines Entwicklers, der schon
zwei Jahre vorher Windows 95 in eine Electron-App packte und dazu einen Javascript-
Emulator verwendete. Enthalten sind nicht nur das Betriebssystem, sondern auch
Demoversionen von Adobe Photoshop 3, Civilization II und Duke Nukem 3D. Die
Emulation macintosh.js liegt als DEB- und RPM-Paket auf der Github-Webseite des
Entwicklers (https.//github.com/felixrieseberg/macintosh.js).

DNS: Ansturm von Chrome-Browsern

Die 13 DNS-Rootserver im Internet sind jene Server, an welchen alle DNS-Ab-
fragen zusammenlaufen, die nicht von zwischenspeichernden Nameservern der
Internetprovider beantwortet wurden. Normalerweise sollte ein Anwender nur wenig
Anfragen an DNS-Rootserver verursachen. Nach einer Untersuchung von Verisign,
selbst Betreiber eines Rootservers, verursachen dort Chrome-Browser mittlerweile
die Halfte aller DNS-Anfragen, etwa 60 Milliarden pro Tag. Der Grund liegt an der
Domaintberprifung des Browsers und seiner Varianten, welche die Nameserver von
Providern umgehen, um Tippfehler in Domainnamen auszuschlieRen. Verisign emp-
fiehlt, die Heuristik des Browsers zu verbessern oder die Testanfragen Uber eine
eigene DNS-Infrastruktur abzuwickeln.
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Tuxedo: Notebooks mit AMD-CPUs

Zuletzt hatte das bayerische Systemhaus Tuxedo
Computers mit dem ,,Pulse 15" sein erstes Linux-
Notebook mit AMD-Prozessor vorgestellt, einen
Ryzen Renoir. Ende August kam mit ,,Pulse 14“ noch
ein handlicheres Modell mit 14-Zoll-Bildschirm
dazu. Zur Auswahl stehen die Prozessoren Ryzen 5
4600H (sechs Kerne) oder Ryzen 7 4800H (acht Ker-
ne) jeweils mit Radeon-RX-Vega als integrierten Grafikchip. Der Speicher kann auf 64 GB
aufgerlstet werden. Tuxedo Computers gibt an, dass eine Akkuladung beim Pulse 14
und bei gewdhnlichen Arbeiten bis zu sechs Stunden halt. Im Gegensatz zum groReren
Pulse 15 ist das kleinere AMD-Notebook mit 1,1 Kilogramm ein echtes Fliegengewicht.
Fur Datenspeicher dient ein M.2-Slot, der ein NVME-Laufwerk mit bis zu zwei TB Kapa-
zitat aufnimmt. Neben drei USB-3.1-Ports hat das flache Notebook auch wieder einen
ausklappbaren Ethernet-Port sowie einen HDMI-Ausgang. In der Basiskonfiguration ist
das Pulse 14 ab 824 Euro zu haben (www.tuxedocomputers.com).

™ a

® BHello world! B
Neben verbreiteten Hochsprachen wie C/C++, &
Java und Python tummelt sich in abgelegenen
Ecken eine Menge kaum bekannter, obskurer Programmiersprachen. Haufig als
akademische Arbeit entstanden, manchmal auch nur als Gag. Ein kurioser Neuzugang
istdie Sprache ,Emojicode”, die komplett in Emojis programmiert wird (www.emojicode.
org). Der Nutzen dahinter sei es, Einsteigern und Kindern einen spielerischen Zugang
zur Programmierung zu &ffnen. Es handelt sich um eine komplett objektorientierte
Sprache im Stil von Java, die ohne Funktionen auskommt. Die Runtime mit Compiler
ist Open Source und steht fir Linux und Mac-OS X zur Installation per Script bereit.

Microsoft: Open-Source- [ ]
Schaufenster ]

Microsoft hat in den letzten Jahren eine Menge Open-Source-Projekte gestartet
beziehungsweise bestehende Produkte zu Open-Source-Lizenzen iiberfiihrt. Das
Image von Microsoft will nicht recht zu freier Software passen, obwohl 2014 mit .NET
sogar eine der Kronjuwelen des IT-Konzerns eine freie Lizenz erhalten hat. Um sein
Image aufzubessern, hat Microsoft nun alle eine aktiven Open-Source-Projekte al-
phabetisch auf der Website https://opensource.microsoft.com in einem Schaufenster
versammelt.

Intel: 7 Nanometer erst 2022 (intel)

Der Chipgigant musste einrdumen, dass die Fertigung von CPUs nach der 7-Nano-
meter-Technologie wegen Problemen im Produktionsprozess nicht in die Gange
kommt. Auch das nachste Jahr wird der Schritt von jetzt zehn Nanometern auf sieben
noch nicht gelingen. Damit die Verzégerung nicht noch gréRer wird und Konkurrenten
wie AMD und TSMC in die Liicke stoRen, plant Intel, die Fertigung der CPUs ,Meteor
Lake” Partnern zu ibergeben. AMD hat mit dem Ryzen 4000 schon jetzt einen erfolg-
reichen Prozessor mit 7 Nanometern im Rennen.
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Wordpress 5.5 @
Beachtenswert an der neuen Ver-

sion des Blogsystems: Wordpress bezieht
jetzt auf Wunsch auch Themes und
externe Plug-ins in die automatische Aktu-
alisierung ein. Welche dieser Elemente
das Autoupdate aktuell halten soll, bleibt
aber dem Administrator Uberlassen, denn
diese Funktion hat nattrlich auch Risiken:
Plug-ins kdnnten auf eine inkompatible Ver-
sion aktualisiert werden (https://de.word
press.org/download).

Qemu 5.1 6

Als Emulator bildet Qemu E M U
andere Prozessorarchitekturen und Hard-
waregerate nach. Neu sind in Qemu 5.1 die
Architekturen ARM8.2 und ARM8.5. Qemu
arbeitet auch als Erganzung der Virtualisie-
rung unter Linux mit der KVM (Kernel Vir-
tual Machine) und kann nun Imagedaten fiir
Gastsysteme besonders effizient kompri-
mieren. Fur diese Festplattenimages gibt
es jetzt auch eine Verschliisselung per

Luks mit eigenem Schllisselmanagement
von aulen (www.gemu.org).

Parrot Security 4.10

Dieser Debian-Abkémmling be- "
gann als Spezialdistribution mit

vielen Hacking- und Pentestingtools und
das bleibt auch der Haupteinsatzzweck.
Das Livesystem hat jetzt Metasploit 6.0
mit an Bord und den TOR-Clone Anonsurf.
Aber auch auf dem Desktop hat das eigen-
willig bunte System mit Mate- und KDE-
Desktop viele Freunde gefunden. Neu ist
jetzt eine XFCE-Variante dieser Homeaus-
gabe, die sich wie ein Debian-System ins-
tallieren lasst (www.parrotlinux.org).

Gnome 3.38 ! F 4
Geschmeidige Animationen und

effiziente Speichernutzung:

Gnome 3.38 hat einen umgestalteten Will-
kommensbildschirm und erlaubt die manu-
elle Anordnung von Programmen in der App-
Ubersicht. Das Menii zum Neustart und
Shutdown zeigt jetzt auf Uefi-Systemen eine
Option, um die Firmwareeinstellungen auf-
zurufen. Die neue Version wird in Fedora 33
und in Ubuntu 20.10 enthalten sein, das im
Oktober erscheint (www.gnome.org).
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Boot- & Startprobleme
beseitigen

Wenn ein Linux-System
nicht mehr startet, bringen
die geeigneten Tools das
System wieder zum Laufen.
Die Bootumgebung lasst
sich mit wenigen Befehlszei-
len wiederherstellen.

VON THORSTEN EGGELING

Der Start des Betriebssystems von der Fest-
platte ist eigentlich eine einfache Aufgabe.
Das Bios ladt den Bootloader, der findet die
Linux-Installation beziehungsweise den
Kernel sowie die initiale Ramdisk und zum
Schluss startet dann noch die Desktopum-
gebung. Es gibt jedoch Situationen, in de-
nen Linux nicht mehr startet. Meist treten
solche Fehler in Multiboot-Umgebungen
auf, in denen sich die Systeme gegenseitig
storen. Ein fehlgeschlagenes Update oder
beschadigte Dateien kommen ebenfalls als
Ursache infrage.

1. Linux trotz defektem Grub
starten

Man kann Linux Gber Super Grub Disk 2
starten, wenn der installierte Bootloader
defekt ist. Von der LinuxWelt-DVD lasst sich
das Tool allerdings nur im Bios-Modus boo-
ten. Flr den Uefi-Modus brennen Sie aus
der ISO-Datei im Verzeichnis ,Extras” eine
bootfahige CD/DVD oder Sie erstellen einen
bootfdhigen USB-Stick (siehe www.pcwelt.
de/2089747).

Booten Sie den PC vom erstellen Medium.
Achten Sie bei einem Uefi-System darauf,
das Bootgerat mit dem vorangestellten
,UEFI” zu wahlen. Gehen Sie im Men( auf
.Detect and show boot methods”. Super
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GNU GRUB

---- Operat
Linus

o

gpt1)
(hde,gpt1)

version 2.94

Externen Grub verwenden: Super Grub Disk 2 findet Kernel und Uefi-Bootloader auf der Festplatte. Linux lasst
sich dann starten, auch wenn die installierte Bootumgebung defekt ist.

Grub Disk 2 sucht nach bootfahigen Syste-
men und zeigt diese an. Es genlgt dann,
den gewlinschten Eintrag unter ,Operating
Systems” zu wahlen, beispielsweise ,Linux
/boot/vmlinuz-5.4.0-42-generic  (hdO,
gpt2)". Wahlen Sie den Kernel mit der
héchsten Versionsnummer. Grub ladt den
Kernel direkt und startet das System. Das
funktioniert bei Bios und Uefi-Systemen.
Reparaturen kann Super Grub Disk 2 nicht
durchfiihren. Das ist nur Gber ein laufen-
des System moglich (siehe Punkt 2).

2. Grub-Bootumgebung reparieren

Die meisten Grub-Probleme lassen sich
durch Neuinstallation des Bootloaders be-
seitigen. Starten Sie das System zunachst
Uber Super Grub Disk (Punkt 1) und &ffnen
Sie dann ein Terminal. Bei einem Bios-
System verwenden Sie diese beiden Be-
fehlszeilen:

sudo grub-install /dev/sd[x]

sudo update-grub

Fir ,[x]” tragen Sie die Bezeichnung fir die
Bootfestplatte ein. Sollten Sie nicht sicher
sein, verwenden Sie die Befehlszeile
mount | grep "on / type"

Wenn ,,/dev/sda” in der Ausgabe auftaucht,

ist Linux auf der ersten Festplatte instal-
liert, bei ,sdb” auf der zweiten. Sie kénnen
auch die zweite Festplatte als Ziel der Grub-
Installation angeben, mussen dann aber
die Bootreihenfolge im Firmwaresetup ent-
sprechend anpassen.

Uefi-System: Ermitteln Sie zuerst, ob die
Uefi-Partition vorhanden und in das Datei-
system eingebunden ist:

mount | grep boot

Dann wird eine Ausgabe wie ,,/dev/sda1 on
/boot/efi type vfat” erscheinen. In Ordnern
unterhalb von ,/boot/efi/EFI" liegen die
Bootloader-Dateien mit der Dateinamens-
erweiterung ,..efi”. Wenn das nicht der Fall
ist, ermitteln Sie mit

sudo parted -1

(kleines ,, L") die Partitionen auf der Fest-
platte. Es gibt eine kleine FAT32-Partiton
meist mit der Bezeichnung ,EFI System Par-
tition", beispielsweise mit der Nummer ,,1".
Binden Sie diese mit

sudo mount /dev/sdal /boot/efi

in das Dateisystem ein. Danach verwenden
Sie die folgenden beiden Befehlszeilen:
sudo grub-install

sudo update-grub

Ein Ziellaufwerk geben Sie bei einer Uefi-
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Installation nicht an. Das Script findet das
Verzeichnis ,/boot/efi” fiir den Uefi-Boot-
loader automatisch.

3. Die Grub-Kommandozeile
nutzen

Sollte Grub aufgrund einer Fehlkonfigurati-
on den Kernel nicht finden, lasst sich Linux
meist trotzdem starten. Voraussetzung da-
flr ist, dass der Rechner zumindest die
Grub-Shell 1&dt, die sich mit dem Prompt
.grub>" zeigt. Der Befehl
1s
zeigt die Festplatten und Partitionen in
Grub-Schreibweise an. ,hd0" ist die erste
Festplatte, ,hd1” die zweite und so weiter.
Der Befehl unterstitzt die Tab-Vervollstan-
digung.
1s (hdo,
gefolgt von der Tab-Taste erganzt die mog-
lichen Angaben oder listet sie auf.
ls (hd0,gpt2) /boot
beispielsweise zeigt nach Tab oder Eingabe-
taste den Inhalt des Ordners an. Mit den
folgenden vier Zeilen geben Sie Kernel und
Ramdisk an und starten das System:
set root=(hd0,gpt2)
linux /boot/vmlinuz-5.4.0-42-
generic root=/dev/sd[XY] ro
initrd /boot/initrd.img-5.4.0-42-
generic
boot
Die Dateinamen mssen Sie nicht vollstan-
dig eintippen. Verwenden Sie auch hier die
Tab-Taste fir die automatische Erganzung.
Den Platzhalter ,/dev/sd[xy]” ersetzen Sie
durch den Geratepfad der Linux-Installati-
on. Bei ,hd0,msdos1” ist das ,/dev/sda1”
(Bios/MBR), bei ,,hd0,gpt2” verwenden Sie
J/dev/sdb2” (Uefi/GPT). Sobald das System
gestartet ist, fihren Sie eine Grub-Repara-
tur durch, wie in Punkt 2 beschrieben.
In der Grub-Shell gilt Gbrigens die englisch-
sprachige Tastaturbelegung. ,(“ beispiels-
weise geben Sie mit Umschalt-9 ein, )" mit
Umschalt-0 und ,,=" mit Umschalt-" (rechts
neben ,R").

4. Grub verschwindet nach einem
Neustart

Wenn Linux und Windows 10 auf dem PC
installiert sind, konnen Sie Giber das Grub-
Bootmeni zwischen den Systemen wahlen.
Nachdem Sie Windows gestartet haben,
erscheint das Bootmen jedoch nicht mehr
und der Rechner bootet nur noch Windows.
Tatsachlich ist Grub aber noch vorhanden,
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Ausflug ins Terminal:
Grub ist mit zwei Be-
fehlszeilen schnell ins-
talliert und konfiguriert.
Wenn dabei keine Hin-
weise auf Fehler auftau-
chen, sollte Linux wieder
ohne Probleme starten.

gefunden

erledigt
te@ublsefi:~$ |

te@ubi8efi: ~

te@ubldefi:~$ sudo grub-install

x86_64-efi wird fir Ihre Plattform installiert.
Installation beendet. Keine Fehler aufgetreten.
te@ublgefi:~$ sudo update-grub

Sourcing file °/etc/default/grub’

Sourcing file " /etc/default/grub.d/init-select.cfg'
GRUB-Konfigurationsdatei wird erstellt ..

Linux-Abbild gefunden: /boot/vmlinuz-5.4.0-42-generic
initrd-Abbild gefunden: /boot/initrd.img-5.4.0-42-generic
Linux-Abbild gefunden: /boot/vmlinuz-4.15.0-112-generic
initrd-Abbild gefunden: /boot/initrd.img-4.15.€-112-generic
Windows Boot Manager auf /dev/sdal@/EFI/Microscoft/Boot/bootmgfw.efi

Linux Mint 19 Tara (19) auf /dev/sdcl gefunden
Startmenieintrag flir UEFI-Firmware-Einstellungen wird hinzugefigt

Grub-Shell verwenden:
Bei ungiiltigen Eintragen
in der Grub-Konfigurati-
on lassen sich Kernel
und Initrd auch manuell
starten. Die Tab-Vervoll-
stdndigung vereinfacht
die Befehlseingabe.

grub> 1ls

grubz ls (hde
Mogliche Fartitionen sind:

grubx ls (hde,
Mogliche Fartitionen sind:

grubs 1s (hde,gnt?) shonts
Mizliche Dateicn sind:

Gerdt hdé: Kein hekann:es Dateisystem erkannt -
Partition hdg,gptl: Dateisystemtyp fat, UUID 16EB-7SBS -
Partition hde,gpt2: Dateisystemtyp extw -

T7LBEDZ1-8498 -4 -be66-aBTe572bed 35 -

Partition hoa,gptl: Dateisystemtuyp fat, UUTD 1AEB-7SAS -
Fartition hode,gpt2: Dateisystemtyp extx -
7ICREAR | -E49R-d4fr-hRRA - ARTRS T2 hRA9R -

GNU GRLB Version 2.@4

Minimale BASH-3hnliche Zeilznbearbeitung wird unterstitzt. Flr das erste Wort liztet TA
befehlsvervollsténdigungen aut. ansonsten werden mit Tes die miglichen Gerdte-oder Date
angezeigt. Beenden ist jederzeit mit ESC miglich.

(proc) (hoe) (hde gpt2] (hde,goti1) (hd1) (hdi,gpt2) (hdl,gptl) (hd2) (hd2,gptl) (cda)

SektorgriRe 5128 - GesamtgriRe 448873728¢ i
Partitionsheginn bei 1924K
Letzte fnderungszeit 2626-63-24 15:41:47
Partitionsbeginn bei 525312Ki6 - GesamlgriBe 448348

Partizionsheginn hai 1A24K
Lelzie Anderungszeil 2020-90-2¢ 15:41:47
Partitinnshaginn bei S25317K 1R - GesamtgrnRe 44834R1

allerdings steht der Windows-Bootmanager
in der Bootreihenfolge an erster Stelle. Das
lasst sich zwar im Firmwaresetup andern,
die Reihenfolge andert sich jedoch beim
nachsten Windows-Start wieder.

Das Problem lasst sich umgehen, indem Sie
Windows 10 starten und eine Eingabeauf-
forderung mit administrativen Rechten 6ff-
nen. Tippen Sie

bcdedit

ein und driicken Sie die Eingabetaste. Im
Abschnitt,, Windows-Start-Manager” sehen

Sie hinter ,path” den Eintrag ,\EFI\Mi-
crosoft\Boot\bootmgfw.efi“. Andern Sie
den Pfad zum Bootloader mit dieser Be-
fehlszeile:

bcdedit /set {bootmgr} path \EFI\

ubuntu\grubx64.efi

Sollte Secure Boot aktiviert sein, verwen-
den Sie den Pfad ,\EFI\ubuntu\shimx64.
efi”. Fir andere Linux-Systeme passen Sie
den Pfad an. Sehen Sie unter Linux im Ord-
ner ,/boot/efi/EFI“ nach, was fir Ihr Sys-
tem gilt. m

BOOTPROBLEME NACH UPDATES UND UPGRADES

StandardmaiRig liegt der Ordner ,,/boot” auf der Systempartition, auBer man
hat bei der Installation eine eigene Partition dafiir eingerichtet. Bei jedem Ker-
nel-Update kommen neue Dateien hinzu. Ist die Bootpartition zu klein gewahlt,
kann der Platz knapp werden. Ubuntu und Linux Mint scheinen nicht ausreichend
zu prufen, ob die neuen Dateien tatsachlich gespeichert wurden. In der Folge kann
die Installation der Dateien unvollstandig sein und der Systemstart scheitern.

Da die vorherigen Kernel-Installationen noch intakt sein sollten, booten Sie eine al-
tere Version. Im Grub-Bootmeni gehen Sie dann auf ,Erweiterte Optionen fiir
Ubuntu” und auf den gewiinschten Kernel. Sollte das Bootmendi nicht auftauchen,
halten Sie kurz nach dem Start des PCs die Umschalt-Taste gedriickt. Sorgen Sie fur
genligend freien Platz auf der Festplatte. Mit

sudo apt autoremove

I6schen Sie unnétige Pakete und veraltete Kernel-Dateien unter ,/boot”.
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Instabiles System und
Absturze

Auch ein Linux lauft nicht
immer rund. Die Ursache fur
Systemhanger oder Kom-
plettabstlrze konnen bei
der Hardware, beim Linux-
System selbst oder bei einer
Anwendung zu finden sein.

VON THORSTEN EGGELING

Die meisten Linux-Distributionen sind gut
getestet und laufen daher zuverldssig und
stabil. Vor allem die Langzeitversionen (LTS)
sind eher konservativ konfiguriert und set-
zen auf bewahrte Komponenten. Aber auch
eine LTS-Version kann instabil laufen - aus
unterschiedlichsten Ursachen. Ein erster
Schritt ist daher, den Ausldser eines Prob-
lems einzugrenzen.

Die Suche nach der
Problemursache

Eine wichtige Unterscheidung betrifft den
Zeitpunkt, ab dem ein Fehler auftaucht.
Wenn ein neuer Rechner mit einem frisch
installierten Linux unzuverldssig arbeitet,
sollte man eine andere Distribution aus-
probieren. Tritt der Fehler auch hier auf,
kann man von einer generellen Inkompa-
tibilitat der Hardware mit Linux oder ei-
nem Hardwaredefekt ausgehen. In diesem
Fall hilft die Suche im Internet nach den
Erfahrungen anderen Nutzer mit dhnlicher
Hardware eventuell weiter.

Ein Beispiel dafir ist ein Notebook in der
Redaktion, bei dem sich USB-3.0-Festplat-
ten im Betrieb immer wieder spontan und
unregelmalig abmelden. Es ist daher un-
maoglich, groBere oder viele Dateien auf
das Laufwerk zu kopieren. Das Problem
tritt unter mehreren Linux-Distributionen
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und auch unter Windows auf, weshalb das
System beziehungsweise ein Treiber als
Ursache eher ausscheiden. Eine sinnvolle
Analyse des Fehlers ist kaum méglich. Li-
nux meldet in dieser Situation lediglich,
dass das USB-Laufwerk entfernt wurde,
aber nicht warum. Derartige Meldungen
sind auch bei qualitativ minderwertigen
USB-Kabeln oder SATA/USB-Adaptern zu
beobachten. Da im Internet zahlreiche Be-
sitzer des gleichen Notebookmodells den
Ausfall beschreiben, kann man von einem
Serienfehler beim USB-3.0-Port ausgehen,
der sich per Software nicht beseitigen
lasst. In diesem Fall bleibt nur, das Gerat
zurilickzugeben und ein anderes Notebook
zu erwerben.

War dagegen die Linux-Installation zu-
ndchst erfolgreich und ein Fehler tritt erst
nach mehreren Monaten auf, gibt es min-
destens zwei Moglichkeiten. Ein kirzlich
durchgefiihrtes Update kann verantwort-
lich sein, aber auch ein Problem mit der
Hardware, etwa ein unzureichend gekiihl-
ter Prozessor. Linux bietet einige Tools und

Protokolle, mit denen man dem Fehler auf
die Spur kommen kann.

Die Logdateien auswerten

StandardmaRig zeichnet Linux fast alles
auf, was fur die Analyse wichtig ist. Die Pro-
tokolle sind im Ordner ,/var/log” zu finden.
Je nach System und installierten Diensten
sind hier unterschiedliche Dateien zu fin-
den. Eines der interessantesten Protokolle
ist ,/var/log/syslog", das bei einigen Syste-
men auch ,/var/log/messages” hei3t. Den
Inhalt lassen Sie sich in einem Terminal mit
cat /var/log/syslog

ausgeben. Scrollen Sie nach oben und hal-
ten Sie Ausschau nach méglichen Fehler-
meldungen. Mit der Zeile

tail -f /var/log/syslog

erhalten Sie die letzten Logeintrage und die
Anzeige wird aktualisiert, wenn neue Mel-
dungen verfiigbar sind. Damit |asst sich das
System fortlaufend tiberwachen.

Das Kernel-Protokoll ,,/var/log/dmesg"” gibt
Auskunft Gber erkannte Hardware, Lauf-
werke und Aktionen von Treibern. Es wird
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bei jedem Bootvorgang neu erstellt. Stiir-
zen Prozesse wegen fehlerhafter Treiber
oder defekter Hardware ab, dann wird der
Kernel dies hier melden. Die Datei lasst
sich ebenfalls Giber cat betrachten, besser
geht es jedoch so:

dmesg -T

Die Option ,-T" bewirkt eine Ausgabe mit
Zeitstempel, was eine genaue Untersu-
chung des Zeitpunkts ermoglicht, an dem
ein Fehler aufgetreten ist. Das Tool kennt
einige Optionen, Uber die sich die Ausgabe
eingrenzen lasst.

dmesg -T -1 err

Dies filtert die Fehlermeldungen aus. Wei-
tere Optionen liefert die Hilfe, die Sie sich
mit dem Parameter ,-h" anzeigen lassen.
Wer eine grafische Oberflache bevorzugt,
startet unter Ubuntu/Linux Mint das Tool
Gnome-Logs, das Sie Uber ,Aktivitaten”
oder das Startmenu mit einer Suche nach
.Protokolle” finden. Uber die Registerkar-
ten kann man den gewlnschten Bereich
ansteuern, beispielsweise ,System” oder
,Hardware”. Die Anzeige aktualisiert sich
nicht automatisch, sondern erst, wenn man
zwischen den Registerkarten wechselt.

Nicht jeder Fehler hat ernste
Auswirkungen

Die Linux-Logdateien enthalten zahlreiche
Informationen, Warnungen und meist auch
Fehlermeldungen. Die Kunst besteht darin,
die relevanten Meldungen herauszulesen.
Ansonsten besteht die Gefahr, dass man
einem vermeintlichen Fehler nachjagt, der
aber nichts mit dem aufgetretenen Prob-
lem zu tun hat. Dazu ein Beispiel: Einer un-
serer Testrechner ist mit einer Nvidia-Gra-
fikkarte RTX 2060 ausgestattet. Diese lauft
anscheinend ohne Auffalligkeiten mit ei-
nem aktuellen Nvida-Treiber. Im Kernel-
Protokoll tauchen aber die Zeilen
kernel: ucsi ccg 0-0008: ucsi_ccg
init failed - -110
kernel: nvidia-gpu 0000:01:00.3:
i2c timeout error e0000000
auf (Kernel 5.4.0). Eine Recherche im Inter-
net liefert die Info, dass es sich bei ,ucsi_
ccg” um einen Treiber fur den USB-C-Port
auf der Nvidia-Grafikkarte handelt. Der
dient vor allem fur den Anschluss von VR-
Brillen, kénnte aber auch fir andere Zwe-
cke genutzt werden. Allerdings unterstitzt
der Treiber die Grafikkarte nicht. Der Kernel
versucht den Treiber trotzdem zu laden,
was dann diese Fehlermeldungen produ-
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protokolle allzl[= i@
s 18:0:08: t 5C! sl 23z

wichtig d 12:8:6:8: [sdh] Attached 5CSI disk 03:34
scsi 12:0:6:0: Direct-Access sharkoon SATAQuickbeckPro PQ: @ ANSI: ®

Alle usb-storage 2-3.3:1.0: USB Mass Storage device detected
usb 2-3.3: SerialNumber: 0B8E81567898080000060080868

Anwendungen =
nvidia-gpu 9000:01:00.3: 12c timeout error epe@oEDOE 03:12
usb 1-3.1: reset high-speed USB device number 4 using xhci_hcd 093:06

System
snd_hda_codec_hdmi hdaudieC200: HDMI: invalid ELD data byte 18

Sicherheit

ucsil_ccg 8-9688: ucsi_ccg init falled - -118
1 nvidia-gpu 0008:81:90.3: 12c timeout error 20000088
! snd_hda_codec_realtek hdaudiocepe: Line=8x1a
snd_hda_intel 6e08:01:08.1: Handle vga_switcheroo audlo client

esepc-wnl eeepc-wmi: Detected ASUSWMI, use DCTS

uvcvideo 1-3.1:1.8: Entlty type for entity Extension 11 was nol Lnitiallzed|

Protokolle untersuchen: In den Linux-Protokollen sind Informationen und Fehlermeldungen zu finden. Viele
Fehlermeldungen sind jedoch harmlos und kdnnen ignoriert werden.

Psensor - Temperature Monitor (=}
Psensor Help
$a %] i L,v sensor Value Min Max Color Graph
! e ibe “,\{ Package id 0 sec 20c oo’ [
] M—|coren 32°C 23°C 64°C
(— e Core 1 33°C 23°C 65°C
: Core2 31°C 23°C 63°C
] Core3 31°C 23°C 66°C
A 4 |"" | GeForce RTX 2060 0temp  54°C  43°C  S4°C .
| GeForce RTX 2060 0 graphics 1% 0% 42%
) . |GeForceRTX20600video 0% 0%  54% [N
i | » | GeForce RTX 2060 0 memory 0% 0% 21%
e ﬁf"i‘f‘}ﬁ” : : Uw GeForce RTX20600PCle 0% 0% 6% -

Warmeentwicklung: Eine zu heifle CPU kann einen Systemabsturz bewirken. Das Tool psensor zeigt die Tempe-
raturen an und Sie sehen sofort, ob die Kiihlung Ihres PCs ausreicht.

ziert. Das ist unserem Fall nur ein Schén-
heitsfehler, aber um dieses loszuwerden,
hilft eine neue Datei ,/etc/modprobe.d/
blacklist-nvidia-usb.conf” mit der Zeile
blacklist ucsi_ccg

als Inhalt. Der Treiber wird dadurch nicht
mehr geladen. Mit einem neueren Kernel
wird das Problem wahrscheinlich behoben
sein. Der Treiber funktioniert dann auch
mit unserer Grafikkarte oder er wird gar
nicht erst geladen.

Temperaturen analysieren

Zu hohe Temperaturen bereiten immer
Probleme. Wenn sich der Prozessor Uber-

hitzt, reduziert er zuerst die Taktfrequenz,
um die Temperatur zu reduzieren. Wenn
das nicht mehr hilft, schaltet er sich ganz
aus - und das System stlrzt ab. Es lohnt
sich daher, die Temperaturen regelmaRig
zu prufen und wenn erforderlich, den Lif-
ter auszutauschen oder zu reinigen.

Fur Temperaturmessungen installieren Sie
das Paket ,Im_sensors”, das Sie mit

sudo sensors-detect --auto
konfigurieren.

Das Tool psensor, das Sie uber das gleich-
namige Paket installieren, zeigt Werte wie
CPU-, GPU- und Festplattentemperatur in
einer grafischen Oberflache an.m

ABSTURZENDE ANWENDUNGEN

Programme stiirzen ab, wenn sie fehlerhaft programmiert sind oder wenn eine defek-
te Datei geladen wird (was auch ein Programmierfehler ist). Unter Linux kdnnen au-
Rerdem fehlende Softwarebibliotheken oder eine fehlerhafte Konfiguration den
Start von Anwendungen verhindern. Fehlermeldungen gibt es oft nicht. Zur Analyse
empfiehlt es sich, auch ein Programm mit grafischer Oberflache im Terminal zu
starten. Meist gibt es Fehlermeldungen aus, die bei der Reparatur helfen. Im
schlimmsten Fall erscheint nur ,Segmentation Fault” (Schutzverletzung). Das Pro-
gramm ist dann defekt oder nicht fiir das System geeignet. Dann hilft nur, auf eine
Aktualisierung zu warten oder eine dltere Version zu verwenden. Oft gibt es auch
Alternativen, die stabiler laufen (Snaps, Flatpaks, Appimages).
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Probleme mit
Desktop und X-Server

Wenn der Desktop streikt,
ist dafur in der Regel nur ein
Fehler in der Konfiguration
verantwortlich. In selteneren
Fallen kann es an der Hard-
ware oder einem unzulang-
lichen Treiber liegen.

VON THORSTEN EGGELING

Unter Linux ist der Desktop zusatzliche
Software, die vom System nachgeladen
wird. Die Desktopumgebung lauft zwar
nicht unabhdngig von der Systembasis,
stellt aber einen mehr oder weniger eigen-
standigen Aufsatz dar. Der besteht aus
mehreren Komponenten. Der Anzeigeser-
ver (Display-Server: meist Xorg, selten Way-
land) ist die Basis der grafischen Oberfla-
che. Er wird vom Anzeigemanager (Display-
Manager: meist Lightdm oder GDM) gestar-
tet, der die Benutzeranmeldung ermog-
licht. Ein Fenstermanager (Window-Mana-
ger: Compiz, Xfwm, Openbox) sorgt an-
schlieBend dafiir, dass Anwendungen in
einem Fenster erscheinen. Uber die Fens-
terdekoration, die Darstellung der Bedien-
elemente sowie Menis und Leisten ent-
scheidet zuletzt die grafische Shell (Gnome,
KDE, XFCE und andere).

Jeder der genannten Bestandteile kann auf-
grund einer Fehlkonfiguration versagen,
was sich aber unterschiedlich duRert. Am
Anfang steht daher eine Untersuchung der
Problemursache.

1. Desktopprobleme analysieren

Einen wichtigen Anhaltspunkt liefert die
Phase, in der der Fehler auftritt. Wenn gar
keine grafische Oberflache erscheint bezie-
hungsweise der Bildschirm nach dem Linux-
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GNU GRUB

insmod part_msdos
insmod extz
set root=z'hdd,msdoss’

-aded-dhef9f 1237ad
else

|@-dhef3f1237ad
fi
Linux

initrd

if [ =#feature_platform_search_hint = x4 1; then
search --no-floppy --fs-uuid --set=root --hint-bios=hdé,msdossy
--hint-efi=hdé,msdosS --hint-baremetal=ahcié,msdosS 6GadezSae-dSad-47f2N

search --no-floppy --fs-uuid --set=root 9a3eZSas-dSad-47f2-aden

shoot/ymlinuz-5.4.6-42-generic root=UUID=falesoae
|5a8-4712-aded-dhef 91 1237ad ro 3 #vt_handoff
shootsinitrd. img-5.4.6-42-generic

version 2.64

MEnU .

Minimum Emacs-1like screen editing is supported. TABE lists
completions. Press Ctrl-x or Fl8 to hoot, Ctrl-c or F2 for a
command-1line or ESC to discard edits and return to the GRUB

Ohne Desktop starten: Fiir die Analyse startet man das System {iber Grub nur mit einer Textkonsole. Danach
aktivieren Sie die Desktopdienste und untersuchen die Fehlermeldungen.

Start schwarz bleibt, handelt es sich wahr-
scheinlich um ein Hardware- oder Treiber-
problem (siehe Punkt 2). Gelangt man da-
gegen bis zum Anmeldebildschirm und der
Desktop bleibt nach der Anmeldung leer, ist
der Fehler bei der Software oder in der Kon-
figuration zu suchen (siehe Punkt 3).

Fur die genauere Untersuchung bietet es
sich an, Linux ohne grafische Oberflache zu
starten. Halten Sie kurz nach dem Einschal-
ten des PCs die Umschalt-Taste gedruckt,
damit das Grub-Meni erscheint. Dricken
Sie die E-Taste, um den Standardmenuein-
trag zu bearbeiten. Gehen Sie in die Zeile,
die mit ,linux” beginnt. Tippen Sie hinter
.ro” ein Leerzeichen und eine ,3" ein. Ent-
fernen Sie ,quite splash”. Mit F10 booten
Sie den MenUeintrag. Auf dem Bildschirm
erscheinen die Meldungen des Kernels und
Informationen zu den gestarteten Diens-
ten, die eventuell sachdienliche Fehlermel-
dungen enthalten. AnschlieBen melden Sie
sich auf der Konsole an. Mit dem Befehl
startx

starten Sie den X-Server und die grafische
Oberflache (ohne Anzeigemanager). Sollte
das fehlschlagen, sehen Sie Meldungen, die
das Problem naher beschreiben. Damit ha-
ben Sie einen Anhaltspunkt dafiir, wonach
Sie im Internet zur Problemldsung suchen
kdnnen.

Sollte ,startx” zur grafischen Oberflache
fuhren, sind Treiber und X-Server offenbar
in Ordnung. In diesem Fall melden Sie sich
ab und gelangen so wieder zur Textkonsole.
Mit der Befehlszeile

sudo service gdm3 start

starten Sie unter Ubuntu 20.04 den Anzei-
gemanager, der auch den X-Server startet.
Sollte das nicht funktionieren, erhalten Sie
eine Fehlermeldung oder Sie rufen per
sudo systemctl status gdm3

die Logmeldungen des Dienstes ab, die wei-
terfihrende Meldungen enthalten kann.
Bei Linux Mint 20 funktioniert das entspre-
chend. Hier kommt jedoch ein anderer An-
zeigemanager zum Einsatz, weshalb Sie
,8dm3” durch ,lightdm” ersetzen.
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2. Den optimalen Grafiktreiber
nutzen
Ubuntu 20.04 und Linux Mint 20 verwen-
den bei der Installation einen Standard-
treiber fur Nvidia-Grafikchips (,nouveau”).
Der funktioniert in der Regel, bei einigen
Chips startet das Livesystem jedoch nicht
bis zum Desktop oder friert ein. Das Prob-
lem lasst sich umgehen, indem man beim
Start vom Installationsmedium nach der
Sprachauswahl ,Ubuntu ohne Installation
ausprobieren (abgesicherter Grafikmo-
dus)” wahlt (bei Linux Mint: ,Start in com-
patibility mode”). Im Uefi-Modus wahlen
Sie den Eintrag mit dem Inhalt ,safe gra-
phics”, bei Linux Mint ,compatibility
mode”. Ubuntu-Nutzer setzen bei der Ins-
tallation ein Hakchen vor ,Installieren Sie
Software von Drittanbietern fir Grafik-
und Wifi-Hardware und zusatzliche Medi-
enformate”. Die Installation sollte dann
reibungslos ablaufen.
Ubuntu richtet den proprietdren Nvidia-
Treiber automatisch ein und der Desktop
erscheint wie erwartet.
Unter Linux Mint missen Sie zuerst das
Grub-Bootmenii aufrufen, hinter ,ro” die
Option ,nomodeset” eintragen und mit F10
starten (siehe Punkt 1). Nach dem System-
start gehen Sie im Menu auf ,Systemver-
waltung - Treiberverwaltung”. Wahlen Sie
den Treiber mit dem Zusatz ,empfohlen”,
klicken Sie auf ,,Anderungen anwenden”
und zum Abschluss auf ,Neustarten”.
Ubuntu-Nutzer sollten den verbesserten
Treiber ebenfalls installieren, wenn noch
nicht geschehen. Der Weg fihrt Gber , Akti-
vitaten”, die Suche nach ,Treiber” und Klick
auf ,Zusatzliche Treiber”. Die Installation
erfolgt dann wie bei Linux Mint.

3. Fehler in der Konfiguration

Wenn der Desktop nach der Anmeldung
nicht erscheint oder nicht reagiert, setzen
Sie die Konfiguration zurtck. Das gelingt
am einfachsten, indem Sie Ihr Home-Ver-
zeichnis umbenennen und mit einer fri-
schen Konfiguration starten. Dazu wech-
seln Sie mit Strg-Alt-F3 auf eine Textkonso-
le (,virtuelle Konsole") und melden sich
an. Die Zeile

sudo service gdm3 stop

beendet unter Ubuntu 20.04 die laufenden
Dienste fir die grafische Oberfldche. Be-
nutzer von Linux Mint ersetzen ,gdm3”
durch ,lightdm”. Danach verwenden Sie die
folgenden drei Befehlszeilen:
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Verbesserte Treiber: Fur
Nvidia-Grafikchips bie-
ten Ubuntu und Linux
Mint optimierte Treiber
an. Einige Geréate zeigen
nur mit einem dieser
Treiber die grafische
Oberflache.

<3

Version 1:1.0.16-1

MVIDIA Corporation: GM107M [GeForce GTX 850M]
Dieses Gerat benutzt einen alternativen Treiber,
nvidia-driver-440-server {empfohlen)
Version 440,95.01-
NVIDIA Server Driver metapackage

xserver-xorg-video-nouveau (quelloffen)

X.Org X server — Nouveau display driver
nvidia-driver-418-server
Version418.152.00-0ubuntu0.20.04.1
MVIDIA Server Driver metapackage
nvidia-driver-435
Version435.21-0ubuntu?

NVIDIA driver metapackage
nvidia-driver-440

Version 440,100-0ubuntu0.20.04.1
NVIDIA driver metapackage

Es werden keine proprietaren Treiber verwendet.

Treiberverwaltung

Oubuntu0.20.04.1

Zurucksetzen

Test in einer Standard-
umgebung: Wenn Linux
ein leeres Home-Ver-
zeichnis vorfindet, wer-
den alle Einstellungen
neu erstellt. Das hilft bei
der Analyse von Konfi-
gurationsfehlern. LB ok

tEQUhZ00402 :

ub200402 login: te
Fassworo:

Melcome to Ubuntu 20.04.1
0 Aktualisierungen kannen

Your Hardware
Last login: F

fir

" sudo mkdir
"% sudo chown

Ubuntu 20.04.1 LTS ub200402 tty3

0 dieser Aktualisierung sind

10402: 7% sudo me shomeste shomeste. bak

LTS (GNU/Linux 5.4.0-42-generic xB6_64)
sofort installiert werden.
Sicherheitsaktualisierungen.

(HHE) 1s supported until April 2025.
37 CEST 2020 on tty3

shomes/te
te:te shome/te

sudo mv /home/ [User] /home/ [User].
bak

sudo mkdir /home/ [User]

sudo chown [User] : [User] /home/
[User]

Den Platzhalter ,[User]” ersetzen Sie jeweils

durch Ihren Benutzernamen. AnschlieBend

starten Sie den Desktop mit

sudo service gdm3 start

(Linux Mint: ,lightdm” statt ,gdm3"). Dri-

cken Sie erneut Strg-Alt-F3, wenn die Kon-

sole nicht mehr sichtbar ist. Melden Sie

sich dann an und testen Sie das System.

Wenn keine Probleme mehr auftauchen,

liegt der Fehler offensichtlich an den Kon-

figurationsdateien. Damit beginnt der

muhsame Teil der Problemanalyse. Sie
kdnnen einzelne Ordner oder Unterordner
nach und nach aus der Sicherungskopie in
das neue Home-Verzeichnis kopieren. Die
Konfigurationsverzeichnisse beginnen mit
einem Punkt und werden erst sichtbar,
wenn Sie im Dateimanager im Hamburger-
Menu (drei horizontale Linien) ein Hak-
chen vor ,Verborgene Dateien anzeigen”
setzen. Sinnvoll ist das Wiederherstellen
vor allem bei grolRen Verzeichnissen wie
,.mozilla” und ,.thunderbird”, in denen
Firefox beziehungsweise Thunderbird die
Konfiguration ablegen.

Bei vielen anderen Programmen ist eine
Neukonfiguration oft schneller. m

ENERGIESPAREN DURCH TREIBERWECHSEL

Viele Notebooks verfiigen iiber zwei Grafikchips. Die Intel-CPU-Grafik bietet weniger
Leistung, dafur halt der Akku langer. Der Nvidia-Grafikchip verbessert die Darstel-
lung von Spielen oder grafikintensiven Anwendungen, nimmt aber auch mehr
Strom auf. Wenn der proprietdre Nvidia-Treiber installiert ist (siehe Punkt 3), kann
man zwischen dem Nvidia- und Intel-Grafik umschalten. Linux Mint zeigt dafiir ein
Applet, uber dessen Men Sie den gewuinschten Modus wahlen. Ubuntu-Nutzer su-
chen uber , Aktivitaten” nach , Nvidia” und starten ,Nvidia X Server Setting"”. Gehen
Sie auf ,,PRIME Profiles” und wéhlen Sie die gewiinschte GPU. Nach der Anderung
melden Sie sich bei Linux ab und wieder an.
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Hilfe, Dateien geloscht!

Wurden wichtige Dateien
versehentlich aus dem
Papierkorb oder in der Shell
geldscht, so gilt es, schnell
und richtig zu handeln. Denn
mit jeder Schreibaktion im
Dateisystem konnten die
geloschten Daten unwieder-
bringlich verloren gehen.

VON DAVID WOLSKI

Moderne Dateisysteme wie Ext4, XFS oder
BTRFS machen es nicht einfacher, Gelésch-
tes wiederherzustellen. Im Gegenteil: Diese
Journaling-Dateisysteme sind darauf aus-
gelegt, ihre Struktur zu jederzeit konsistent
zu halten, beispielsweise auch nach einem
plétzlichen Stromausfall. Metadaten zu ei-
ner Datei, also die Infos zu den vormals
belegten Blocken, gehen bei Dateisystemen
mit einem Journal schneller verloren als bei
einfachen Dateisystemen wie FAT16, FAT32
oder dem alten Ext2. Erschwerend kommt
noch die Controllerlogik von SSDs und
NVME-Laufwerken mit Flashspeicher hinzu,
die auf eigene Faust Schreibaktionen uber
das eigentliche Medium verteilt. Auch dies
macht die Zuordnung von Blécken einer
geldschten Datei schwieriger und verlangt
nach einer schnellen Reaktion.

1. Konservieren: Schreibvorgange
vermeiden

Nach dem Léschen einer Datei hat es Vor-
rang, so schnell wie madglich weitere
Schreibaktionen auf dem Datentrager zu
unterbinden. Das bedeutet im Fall einer
Datenpartition, den betroffenen Datentra-
ger sofort auszuhangen. Auf Desktopsys-
temen gelingt das nach dem SchlieRen
aller eventuell noch gedffneten Dateien
Uber den jeweiligen Dateimanager und
diesen Befehl:
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sudo umount /dev/ [ID]

Der Platzhalter ,[ID]" steht fiir die Lauf-
werkskennung, die mit der Eingabe von
Isblk vor ermittelt werden kann. Falls es
sich um die Systempartition handelt, auf
der das System selbst |duft, so muss man
dieses herunterfahren und mit einem Live-
system weiterarbeiten.

2. Flashspeicher: Image anlegen

Bei SSDs, NVME-Laufwerken, USB-Sticks
und Speicherkarten ist eine zusatzliche Si-
cherheitsvorkehrung Pflicht: Die weiteren
Wiederherstellungsaktionen sollte man
nicht direkt auf dem physikalischen Lauf-
werk ausfuhren. Es kdénnte sonst passie-
ren, dass der Controllerchip die freien
Speicherbereiche unwiederbringlich mit
einer internen Aufrdaumaktion |8scht
(Trim). Sicherer ist es, mit einem Image des
Laufwerks zu arbeiten. Zum Anlegen die-
ses Abbildes soll hier das weniger bekann-
te Tool GNU ddrescue in der Kommando-
zeile dienen, ein Verwandter von dd, das
den Inhalt einer Partition im Rohdatenfor-
mat in eine Datei schreibt. In Debian/
Ubuntu ist das Programm Uber das Paket
.gddrescue” installierbar, in Fedora, Cent-

OS und Arch Linux heif3t das Paket schlicht
»ddrescue” und in Open Suse Leap ,gnu_
ddrescue”. Das Laufwerk darf zum Ausle-
sen nicht mehr eingehangt sein und das
Ziellaufwerk muss genuigend Platz fur das
Image der gesamten Partition bieten. An-
genommen, es soll das Laufwerk ,/dev/
sdb1” ausgelesen werden, so speichert
sudo ddrescue -d /dev/sdbl sdbl.img
die Partition ,,/dev/sdb1”im aktuellen Ver-
zeichnis in der Datei ,sdb1.img” ab. Die
ausgelesene Datei Gbergibt man dann den
weiteren Wiederherstellungsprogrammen
zur Analyse - als ob sie ein Laufwerk unter
,/dev/" ware.

3. Ext4magic: Erste Hilfe bei Ext4

Geht es darum, von einer Ext4- oder Ext3-
Partition eine bestimmte Datei wiederzu-
beleben, die noch nicht lange geldscht ist,
so ist das Tool Ext4magic ein schnelles und
zuverlassiges Werkzeug. Es arbeitet Uber
die Analyse des Journals und ist unter De-
bian/Ubuntu Giber das gleichnamige Paket
Lextdmagic” installierbar. Das alte Wieder-
herstellungstool Extundelete ist dagegen
auf aktuellen Linux-Systemen nicht mehr
lauffahig.
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Um Ext4magic einzusetzen, ist es notig, un-
gefahr den Zeitpunkt zu kennen, wann die
bendtigte Datei geldscht wurde. Dann blickt
man anhand dieser Zeitangabe mit Ext4ma-
gic erstin das Journal, um Anderungsstem-
pel der letzten Anderungen anzuzeigen:
sudo ext4magic sdbl.img -H -a $ (date
-d "-20minutes" +%s)
Dieser Befehl zeigt ein Histogramm der An-
derungen der letzten 20 Minuten fir das
Ext3/4-Image ,sdb1.img” an. Bei (ausge-
hangten) Festplatten verwenden Sie statt
der Imagedatei einfach direkt die Lauf-
werkskennung wie etwa ,/dev/sdb1”. Ext-
4magic zeigt nun ein Histogramm namens
,C_time” mit den letzten allgemeinen Ande-
rungen an und darunter ein weiteres na-
mens ,d_time” mit Léschungen. In diesem
Fall sind nur die Zeitstempel von Anderun-
gen unter ,d_time" interessant. Lautet dort
der Zeitstempel vor dem letzten Léschen
beispielsweise ,,1597491799", so geben wir
Ext4magic mit dem Kommando
sudo ext4magic sdbl.img -a
1597491799 -m -d gerettet
den Auftrag, alle Dateien hinter dem ange-
gebenen Zeitstempel aus dem Image
,Sdb1.img" oder aus einem nicht einge-
hangten Laufwerk in den neuen Unterord-
ner ,gerettet” wiederherzustellen. Datei-
namen gehen dabei verloren, Endungen
dagegen nicht. Danach bleibt noch, die
gesicherten Dateien in den angelegten
Ordnern manuell zu berprifen, um das
Gesuchte zu finden.

4. Magicrescue: Fur alle
Dateisysteme

Unabhangig vom Dateisystem arbeiten die
Tools Photorec und Magicrescue, die ge-
I6schten Dateien anhand ihrer Fingerab-
dricke (,Magic Bytes”) aus Fragmenten
wiederherstellen kénnen. Eine Anleitung zu
Photorec liefert www.pcwelt.de/1912252,
deshalb geht hier nur um Magicrescue. Es
liegt unter allen Linux-Distributionen zur
Installation den Standard-Paketquellen
und ist in Debian/Ubuntu mit

sudo apt install magicrescue

zu installieren. Magicrescue analysiert
Strukturen auf dem Datentrdger und arbei-
tet entsprechend langsam. Fiir groRe Fest-
platten oder Images riesiger SSDs ist es
deshalb weniger gut geeignet. Auch ver-
langt Magicrescue zur Identifizierung der
Fingerabdriicke ein sogenanntes ,Recipe”.
Ohne ,Rezept” ist Magicrescue machtlos.
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daver@tuddledoo:~%

Filesystem in use: sdbl.img

| c_time Histogram after Sat Aug 2020
1597491199 : 0 Sat Aug 2020
1597491319 : 0 Sat Aug 2020
1597491439 : 0 Sat Aug 2020
1597491559 : 0 Sat Aug 2020
1597491679 - 0 Sat Aug 2020
1597491799 : 0 Sat Aug 2020
1597491919 : 1 [xkkxx Sat Aug 2020
1597492039 : 0 Sat Aug 2020
1597492159 0 Sat Aug 2020
1597492279 : 0 Sat Aug 2020
| === d_time Histogram after Sat Aug 2020
1597491199 : 0 Sat Aug 2020
1597491319 : 0 Sat Aug 2020
1597491439 : 0 Sat Aug 2020
1597491559 : (0} Sat Aug 2020
1597491679 : 0 Sat Aug 2020
1597491799 : 0 Sat Aug 2020
1597491919 - 1 |k Sat Aug 2020
1597492039 : 0 Sat Aug 2020
1597492159 : 0] Sat Aug 2020
1597492279 : 0 Sat Aug 2020
extdmagic : EXIT_SUCCESS

daver@tuddledoo:~3 |

Das Journal von Ext4 analysieren: Das Tool ext4magic verlangt die Angabe eines Zeitstempels aus den errech-
neten Histogrammen, ab dem die Dateien wiederhergestellt werden sollen.

Ausgrabungen: Das

rindliche Scalpel hat =
o 2pel <o B =
hier ZIP-Dateien wieder-
. Orts
hergestellt. Wir suchen -
nach einer Libre-Office- [ Arbeitsfiache
Datei und miissen ma- [y Dokumente

£ Downloads
@ Papierkerb

nuell auf passende Da-
teitypen testen.

Fremdgerat
& Netzwerk
Zuletzt verwendet

[2 Zuletzt geoffnete Date
I3 Zuletzt verwendete O1

Crirhnn mnrk

» Personlicher Ordner > scalpel > zip-0-0

00000000.zip 00000001.zip 00000002.zip
00000003 .zip 00000004.zip 00000005.2ip
402 Dateien (38,1 MiB) s - - * 138,0 GiB frei

[T Teilen

21, sortieren nach

Welche Recipes es fur welche Dateitypen

gibt, zeigt dieser Befehl:

ls /usr/share/magicrescue/recipes/

Es gibt ein ,Recipe” fir Microsoft-Office-

Dateien namens ,,msoffice”, aber beispiels-

weise keines fiir Libre-Office-Dokumente.

Das Kommando

sudo magicrescue -r msoffice -d ./
gerettet sdbl.img

stellt Microsoft-Office-Dateien aus dem an-

gegebenen Image oder einem Laufwerk mit

der jeweiligen ID wieder her.

5. Scalpel: Dateien nach Typ
finden

Hat bisher alles versagt, so ist es Zeit, noch-
mal aufzuriisten: Das Werkzeug Scalpel
basiert auf dem verwandten Open-Source-
Programm Foremost, das von Forensikern
der US Air Force fiir Beweisaufnahmen
entwickelt wurde. Anders als Foremost ar-
beitet Scalpel, wie der Name nahelegt, spe-
ziell mit gesuchten Dateitypen, die aus ei-

nem Datentrager oder einem Image davon
geschnitten werden. Scalpel ist in Linux-
Distributionen tUber das Paket ,scalpel” in-
stallierbar. Wie auch Magicrescue basiert
Scalpel auf einer Mustersuche. Leider
bringt die freie Version nur eine Handvoll
Muster mit, die in der Konfigurationsdatei
J/etc/scalpel/scalpel.conf” hinterlegt sind.
Um einen bestimmten Dateityp aus den
Rohdaten eines Dateisystems zu retten,
muss das Kommentarzeichen ,#" am Zei-
lenanfang vor der angegebenen Dateien-
dung entfernt werden. Tipp: Libre-Office-
Dateien sind ZIP-komprimiert und die Su-
che nach dem Dateityp ,zip” hat in unse-
rem Test auch Libre-Office-Dokumente mit
dem Kommando

sudo scalpel sdbl.img -o ./scalpel
wiederhergestellt. Die Sichtung aller Datei-
en im hier angegebenen Unterordner ,scal-
pel”verlangt mehr Zeit, denn Scalpel arbei-
tet sehr grindlich, produziert aber auch
etliche falsche Ergebnisse. m
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Netzwerk

losen

Die Konfiguration des Netz-
werks lauft unter Linux
weitestgehend automatisch
ab. Sollte das ausnahms-
weise nicht zuverlassig
klappen, hilft Innen dieser
Artikel bei der Fehlersuche.

VON THORSTEN EGGELING

Am Netzwerk sind mehrere Komponenten
beteiligt: Router, Ethernet-Kabel, WLAN,
Netzwerkadapter, Treiber fir die Adapter,
nicht zuletzt der Internetanbieter. Bei der
Suche nach Fehlern flihrt nur eine systema-
tische Herangehensweise zum Ziel. Dabei
sollte man einige Fehlerursachen schnell
ausschlieBen und sich Schritt fir Schritt der
Fehlerquelle ndhern. Probleme mit Samba-
Netzwerkfreigaben behandelt ein eigener
Artikel ab Seite 78.

1. Netzwerkprobleme lokalisieren

Man kann im Netzwerk die folgenden Pro-
blembereiche unterscheiden:

A: Der Internetzugriff funktioniert bei kei-
nem Gerdt im Netzwerk. Der Browser mel-
det ,Seite wurde nicht gefunden”. Rechner
im eigenen Netzwerk sind aber erreichbar,
beispielsweise Dateifreigaben. Das Netz-
werk funktioniert also grundsatzlich, aber
der Internetzugang nicht. Hier liegt eine
Stérung beim DSL-Anschluss vor oder der
Router ist falsch konfiguriert oder defekt
(siehe Punkt 2 und 3).

B: Nur bei einem einzelnen Rechner funk-
tioniert der Internetzugang tiber den Web-
browser nicht, andere Rechner im Netz-
werk sind erreichbar. Hier ist wahrschein-
lich der Browser falsch konfiguriert oder
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probleme

FRITZ!Box 7590 - Mozilla Firefox

4 FRITZIBOX 7590

€ ¢ @

FRITZ!Box 7590

Ubersicht

@ Ubersicht Modell: FRITZ!Box 7590 FRITZ!QS: 07.20 - Version aktuell
Aktueller Energieverbrauch: 4394 Ihre anderen FRITZ-Produkte: Auf Updates
Internet priifen
G - iy [reschiisse [
Heimnetz @ Inrerner Anbieter: 1&1 Internet @ D51 verbunden & 1119 Mbit/s 1 42,5
verbunden seit 28.08.2020, & WAN nicht verbunden
| :
WLAN 05:47 Uhr @ AN verbunden (LAN 1, LAN 3 LAN
& £ Geschwindigkeit: 4)
mart Home A s _
+ 102,6 Mbit/s 1 41,5 Mbit/s @ WIAN an, Funknetz (2 4/5 GHz):
: @ Telef Rufrium akiy
Diagnose @ Telefonte 4 Rulhummern akiiv
@ Fernzugang @ DECT an, 2 Schnurlostelefone
System @ Fernzugang angemeldet
@ usB verbunden, 1Speicher
Assistenten

in @ &

Q@ Empfeblung |EEEIMG

FRITZINAS MyFRITZ!

(entfernen

Internetzugriff: Der Router zeigt an, ob eine Internetverbindung besteht. Wenn nicht, ist die Verbindung zum
Anbieter gerade unterbrochen oder die Zugangsdaten sind falsch.

eine Einstellung verhindert den Internetzu-
gang (siehe Punkt 7).

C: Ein einzelner Rechner hat keinen Inter-
netzugriff, Gerate im lokalen Netzwerk sind
dort ebenfalls nicht erreichbar. Der betrof-
fene Rechner hat keine Netzwerkverbin-
dung. Prifen Sie die Netzwerkkonfiguration
und die Funktion des Netzwerkadapters
(siehe Punkt 6).

D: Kein Rechner kann auf das Internet zu-
greifen, das lokale Netzwerk ist auch nicht
zu erreichen. Das Netzwerk funktioniert
hier grundsatzlich nicht. Wahrscheinlich ist
der Router defekt oder falsch konfiguriert
(siehe Punkt 2, 3 und 4). Tritt das Problem
im WLAN auf, prifen, Sie die WLAN-Konfi-
guration des Routers (siehe Punkt 5).

2. Verbindung zum Router testen

Prufen Sie, ob eine Verbindung zum DSL-
Router moglich ist. Verbinden Sie einen PC
oder ein Notebook direkt per Netzwerkka-
bel mit dem Router und starten Sie Linux
neu. Geben Sie im Browser die IP-Adresse
des Routers ein, etwa ,http://192.168.0.1"
oder ,http://192.168.1.1". Bei einer Fritz-
box lautet die Adresse standardmaRig

,http://192.168.178.1", alternativ funktio-
niert auch ,http://fritz.box”. Wenn diese
Verbindung nicht funktioniert und die Web-
seite des DSL-Routers nicht im Browser
erscheint, ist der Router falsch konfiguriert
oder defekt. Wiederholen Sie den Test mit
einem anderen PC oder Notebook und ei-
nem anderen Ethernet-Kabel. Prifen Sie
auch mit dem Ping-Befehl (Punkt 6), ob Sie
den DSL-Router erreichen kénnen.

3. Konfiguration des DSL-Routers
priifen

Wenn Sie die Konfigurationsseite Ihres DSL-
Routers aufgerufen haben, sollten Sie die
wichtigsten Einstellungen priifen und even-
tuell korrigieren. Die meisten Router zeigen
schon auf der Ubersichtsseite, ob eine In-
ternetverbindung aufgebaut wurde. Bei
einer Fritzbox beispielsweise steht unter
,Verbindungen” hinter ,Internet” dann
.verbunden seit”, andernfalls ,nicht ver-
bunden”. Konnte keine Verbindung zum
Internetanbieter aufgebaut werden, prifen
Sie, ob die Anmeldeinformationen unter
LInternet » Zugangsdaten” wirklich stim-
men. Unter ,System - Ereignisse” finden
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http://192.168.178.1/
http://fritz.box/

Sie Infos Uber die Ursache einer fehige-
schlagenen Verbindung. Der Fehler muss
nicht unbedingt bei Ihnen liegen. Vielleicht
ist gerade der Anschluss gestort.

4. DHCP-Einstellungen
kontrollieren

Jedes Gerat im Netzwerk erhélt seine Kon-
figuration vom Router per DHCP. Es darf
nur einen DHCP-Server im Netzwerk geben,
sonst erhalten die Rechner eine falsche
Konfiguration. Prufen Sie die DHCP-Einstel-
lungen des Routers. Bei einer Fritzbox ge-
hen Sie auf ,,Heimnetz » Netzwerk"”. In der
Tabelle sollten alle Netzwerkgerdte mit IP-
Nummer auftauchen. Gehen Sie auf die
Registerkarte ,Netzwerkeinstellungen” und
klicken Sie auf ,IPv4-Konfiguration”. Hier
muss das Hakchen vor ,DHCP-Server akti-
vieren” gesetzt sein.

5. WLAN-Einstellungen priifen

Damit eine WLAN-Verbindung klappt, mus-
sen alle Gerdte die gleiche Verschlusse-
lungsmethode und das gleiche Kennwort
verwenden. In der Regel sollte das als ziem-
lich sicher geltende WPA2 aktiv sein, das
von fast allen WLAN-Geraten unterstutzt
wird. Bei einer Fritzbox finden Sie die Ein-
stellung unter ,WLAN - Sicherheit". Stellen
Sie bei Ihrem PC ebenfalls WPA2 ein. Linux
erkennt die Verschlisselungsmethode in
der Regel automatisch. Achten Sie darauf,
dass die Option ,Alle neuen WLAN-Geradte
zulassen” aktiviert ist. Andernfalls kdnnen
sich neue Gerdte nicht anmelden. Unter
+WLAN - Funknetz” sehen Sie - je nach
Routermodell - die aktivierten Frequenz-
bander. Hier sollten 2,4 und finf GHz akti-
viert sein, damit auch altere Gerate das
WLAN nutzen kénnen.

6. Funktion des Netzwerks testen

Unter Linux gibt im Terminal der Befehl
ip addr

Auskunft darUber, welche IP-Adresse der
Netzwerkadapter erhalten hat. Der Befehl
route -n

liefert die Information zum Default-Gate-
way. In der Spalte ,Router” muss die IP-
Nummer des Routers stehen, beispielswei-
se ,192.168.178.1" bei einer Fritzbox.

Die IP-Adresse muss aus dem Bereich des
Routers stammen, damit eine Verbindung
moglich ist. Eine abweichende Adresse
deutet auf einen zweiten DHCP-Server hin.
Den sollte es in der Regel nicht geben, au-
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= |Pv4-Adressen z

Heimnetz
IPv4-Adresse 192 . 168 . 178 o
Subnetzmaske 255 - 1255 . 255 -0

DHCP-Server aktivieren

DHCP-Server vergibt IPv4-Adressen

von 192 . 168 . 178 - 20
bis 192 . 168 - 178 . 200
Giiltigkeit 10 Tage

Die vergebenen iP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.
Wenn Sie einen anderen DNS-Server in threm Heimnetz verwenden m&chten, tragen Sie hier dessen IP-Adresse ein, damit
die FRITZ!Box diese den Geriten im Heimnetz bekannt gibt.

Lokaler DNS-Server: 192 . 1168 . 178 o )

Adressverteilung: Damit alle Geréte im Netzwerk eine IP-Adresse erhalten, muss der DHCP-Server aktiviert
sein. Er Gibermittelt auch die Gateway- und DNS-Adresse an die Netzgerate.

Terminal

te@ub200402:~% ip addr
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNK
NOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1Tt forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1580 gdisc fq
codel state UP group default glen 10080
link/ether 08:00:27:5d:30:19 brd ff:ff:ff:ff:ff:ff
inet 192.168.178.68/24 brd 192.168.178.255 scope global dyn

Konfiguration des Netzwerkadapters: ,ip addr” zeigt die IP-Adresse an, die der Netzwerkadapter erhalten hat.
Diese muss aus dem IP-Bereich des DSL-Routers stammen.

RBer die Verbindung erfolgt ber einen
WLAN-Access-Point. In diesem Fall priifen
Sie, ob der Access Point eine Verbindung
zum DSL-Router herstellen kann. Sollte
keine IP-Adresse zu sehen sein, ist der
Netzwerkadapter oder das Ethernet-Kabel
defekt.
Testen Sie die Erreichbarkeit anderer Netz-
werkgerate mit der folgenden Befehlszeile
im Terminal:
ping 192.168.178.1 -c 5
Die IP-Nummer ersetzen Sie durch die Ih-
res Routers oder eines anderen Gerats. Sie
erhalten ein Ergebnis wie
64 Bytes von 192.168.178.1: icmp
seg=1 ttl=64 Zeit=0.882 ms
Diese Verbindung sollte in jedem Fall funk-
tionieren, sonst kdnnten Sie auch die Kon-
figurationsoberflache des Routers nicht im
Browser aufrufen. Gibt ping ,Zielhost nicht
erreichbar” aus, dann ist die Verbindung
zum Router unterbrochen oder der andere
PC ist nicht aktiv.
Wie das lokale Netz lasst sich auch der In-
ternetzugang entsprechend testen:

ping google.de -c 5

Auch hier erhalten Sie eine Antwort in der
Form ,64 byte from". Wenn nicht, besteht
keine Internetverbindung oder die
Namensauflosung funktioniert nicht.

7. Browserkonfiguration

Wenn ping erfolgreich war, dann funktio-
nieren Internetverbindung und Namens-
auflosung Gber DNS. Sollte der Browser
trotzdem keine Webseiten anzeigen, priifen
Sie dessen Konfiguration, insbesondere bei
Firefox mit dessen eigener Proxy-Konfigu-
ration. Klicken Sie in den ,Einstellungen”
unter ,Verbindungs-Einstellungen” auf
4Einstellungen”. StandardmaRig ist hier
.Proxy-Einstellungen des Systems verwen-
den” aktiviert. Im Heimnetz sollte ,Kein
Proxy" aktiviert sein. Nur wenn Sie tatsach-
lich einen Proxyserver betreiben, miissen
Sie die passenden Einstellungen unter ,Ma-
nuelle Proxy-Konfiguration” eintragen. De-
aktivieren Sie auBerdem Add-ons, die den
Zugriff auf Webseiten verhindern kénnen,
beispielsweise Werbeblocker. m
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Probleme mit

Hardware & Peri

Fur Linux gibt es nur selten
Treiberunterstutzung durch
die Hardwarehersteller.
Trotzdem lauft die meiste
Hardware ohne Probleme.
In einigen Fallen muss man
jedoch selbst nachbessern.

VON THORSTEN EGGELING

Linux bietet eine breite Unterstiitzung fir
fast jede Art von Hardware. Basiskompo-
nenten wie Ethernet-Netzwerk- und SATA-
Adapter, Maus und Tastatur sowie Grafik-
chips funktionieren fast immer auf Anhieb
und ohne besondere Konfiguration. WLAN-
oder Bluetooth-Adapter auf der Hauptplati-
ne eines Notebooks stellen fiir Linux meist
auch kein Problem dar, soweit es sich um
weit verbreitete Bausteine von Intel oder
AMD handelt. WLAN-Adapter fiir den USB-
Port und WLAN-Karten werden aber teilwei-
se nicht erkannt. Manchmal fehlt der Trei-
ber, in einigen Fallen nur die Firmware, die
sich aber nachinstallieren lasst. Aktuelle
Drucker und Scanner lassen sich fastimmer
auch unter Linux nutzen. Mit den Standard-
treibern stehen aber meist nicht alle Funkti-
onen zu Verfiigung. Zum Teil bieten Herstel-
ler bessere Treiber und Software.

1. Hardware fir Linux wahlen

Von den Herstellern ist oft keine Linux-
Unterstutzung zu erwarten. Linux-Nutzer
sind also auf die Arbeit der Kernel-Entwick-
ler angewiesen. Denn alle Treiber gehéren
zum Linux-Kernel und eine Treiber-CD mit
Setupprogramm, wie man es von Windows
gewohnt ist, gibt es fur Linux nicht. Nur in
Einzelfdllen stellen die Hardwarehersteller

32

TBS5520SE
Multi-standard TV Tuner USB Box

den Quellcode von Treibern bereit (siehe
Punkt 5). Man sollte sich daher moglichst
vor dem Kauf darliber informieren, ob eine
Hardware unter Linux lduft und mit wel-
chen Einschrankungen gegebenenfalls zu
rechnen ist. Eine Suche im Internet hilft fast
immer weiter. Bei Notebooks ist darauf zu
achten, dass wirklich alle Komponenten
unterstitzt werden. Manchmal gibt es klei-
ne, aber argerliche Fehlfunktionen. Bei ei-
nigen Modellen ldsst sich beispielsweise
die Bildschirmhelligkeit nicht regeln, der
Lautsprecher bleibt stumm oder Bluetooth
funktioniert nicht. Teilweise ldsst sich das
Problem mit einer Anderung der Konfigu-
ration umgehen, manchmal ist aber keine
Losung verfugbar.

2. Treiber und Firmware finden

Wenn ein Gerat unter Linux nicht funktio-
niert, ermitteln Sie zuerst, um welches Ge-
rat es sich genau handelt. Dazu starten Sie
in einem Terminal

lsusb

Bei einer PCI-Steckkarte oder einer On-
board-Komponente verwenden Sie

lspci

Hangen Sie den Parameter ,-v" an, um aus-
flhrlichere Informationen zu erhalten. Bei
Ispci verwenden Sie zusatzlich die Option
»-N", um sich auch die Gerate-ID ausgeben
zu lassen. Eine Gerdate-ID besteht aus zwei
Werten, die mit einem Doppelpunkt ge-
trennt sind, beispielsweise ,734c:5521".
Der erste Teil gehdrt zum Hersteller, der
zweite zum Gerdt. Mit der ermittelten ID
futtern Sie eine Suchmaschine, um weitere
Informationen einzuholen.

Weitere Infos liefert der Befehl

dmesg

Wenn es sich um ein USB-Gerat handelt,
trennen Sie es vom Rechner und verbinden
Sie es wieder. Dmesg gibt Kernel-Meldun-
gen und Nachrichten geladener Treiber
aus (siehe auch ab Seite 24). Erscheint hier
beispielsweise nur ,New USB device
found”, aber kein Hinweis auf den Treiber,
dann ist auch keiner verfiigbar. Ihnen
bleibt dann nur, auf einen neueren Kernel
zuwarten oder den Treiber aus dem Quell-
text - wenn verfiigbar - selbst zu erstellen
(siehe Punkt 5). Manchmal sehen Sie eine
Meldung wie ,did not find the firmware
file”, oft mit Angabe der bendtigten Firm-
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waredatei. Das kommt vor allem bei
WLAN-Sticks oder TV-Adaptern vor. Suchen
Sie nach der Firmware im Internet, laden
Sie die Datei herunter und kopieren Sie sie
iwn den Ordner ,/lib/firmware”. Nach
Trennen und Neuverbinden des USB-Ge-
rats sollte es jetzt funktionieren.

3. Probleme mit WLAN-Adaptern

WLAN-Adapter erkennt Linux automatisch,
wenn sie durch ein Kernel-Modul unter-
stutzt werden. Bei den allermeisten Note-
books mit integriertem WLAN-Chipsatz ist
das der Fall. Nach einem Klick auf das Netz-
werksymbol sehen Sie die Funknetzwerke in
der Umgebung. Klicken Sie das gew(inschte
WLAN an, geben Sie den WPA-Schlussel ein
und klicken Sie auf ,Verbinden”.

Wird kein Funknetzwerk angezeigt, priifen
Sie, ob der Adapter aktiviert ist. Bei vielen
Notebooks lasst sich der WLAN-Adapter
Uber eine Tastenkombination zusammen
mit einer F-Taste ein- und ausschalten. Soll-
te trotzdem kein WLAN auftauchen, fehlt
der nétige Treiber oder die passende Firm-
waredatei. Sehen Sie unter www.pcwelt.de/
NH3DEI nach, ob es Informationen zu die-
sem Geradt gibt. Einige Adapter lassen sich
Uber Tricks zur Zusammenarbeit bewegen.
In der Regel ist es aber zuverlassiger, fur
wenige Euro einen von Linux unterstutzten
WLAN-Stick zu kaufen.

4. Drucker und Scanner einrichten

Netzwerkdrucker und Scanner richten Sie
unter Ubuntu 20.04 in den ,Einstellungen”
unter ,Drucker” ein. Ein USB-Drucker wird
in der Regel automatisch erkannt und ins-
talliert. Bei einigen Modellen erscheint der
Dialog , Treiber wahlen”. Nach einem Klick
auf ,,Anwenden” ladt Ubuntu den Drucker-
treiber herunter und installiert ihn. Klicken
Sie auf ,Einen Drucker hinzufiigen”. Dann
werden Netzwerkdrucker oder USB-Gerate
angezeigt, fur die ein Treiber verfugbar ist.
Wahlen Sie den Drucker aus und klicken Sie
auf ,Hinzufugen”.

Fur die manuelle Druckereinrichtung gehen
Sie auf ,Zusatzliche Druckereinstellungen”
und klicken auf ,Hinzufiigen”. Unter , Gera-
te” tauchen USB-Drucker auf, nach einem
Klick auf ,Netzwerkdrucker” sehen Sie auch
Gerdte, die Ubuntu im Netzwerk gefunden
hat. Zur Einrichtung eines Druckers klicken
Sie ihn an und dann auf ,Vorwarts”. Folgen
Sie den Anweisungen des Assistenten. Li-
nux Mint erkennt Drucker am USB-An-
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Das Kernel-Protokoll
(dmesg) gibt Auskunft [ 513.039706]

iiber Fehler. Einige DVB- 055 560.,,, o,
TV-Gerate und WLAN- 521, hedbavd

[ 513.400578]
Adapter bendtigen ne- 2, SerialNumber=0

. 513.400579
ben dem Treiber auch : i
noch eine Firmwareda- |, Sitaaiian)

Terminal

L: new high-speed USB device number 3 usin

: New USB device found, idVendor=734c, id
ce= 0.01

: New USB device strings: Mfr=1, Product=
l: Product: TBS 5521
1: Manufacturer: TBS-Tech

: found a 'TurboSight TBS 5526SE' in cold

. state, will try to load a firmware
tei. [ 513.487102 -1: Direct firmware load for dvb-usb-id5520
se.fw failed with error -2
[ 513.487104] : did not find the firmware file 'dvb-usb
-id5520se.fw' (status -2).
Drucker einrichten: Viele e I

Drucker findet Linux au-
tomatisch und richtet
sogar einen Hersteller-
treiber ein. Netzwerkdru-
cker sind ebenfalls mit
wenigen Klicks schnell
konfiguriert.

Gerat wahlen

EPSON XP-225 (5544574834312

Generic CUPS-BRF

Adresse eingeben

- Netzwerkdrucker

+ Metzwerkdrucker Finden
windows-Drucker via SAMB
Internet Printing Protocol (i
AppSocket/HP JetDirect

Beschreibung
AppSocket/JetDirect Netzwerk-Drucker via DN5-SD

¥ Verbindung

AppsocketfjetDirect Netzwerk-Drucker via DNS-SD

LPD/LPR-Warteschlange »PASSTHRU«

schluss meist ebenfalls automatisch. Uber
das Menl und ,Systemverwaltung - Dru-
cker” lassen sich Drucker so einrichten wie
fir Ubuntu beschrieben.

Taucht der Drucker nicht in der Liste auf,
bendtigen Sie einen Treiber des Herstellers.
Diesen finden Sie Uber eine Suche im
Downloadbereich des Herstellers etwa bei
Epson, HP, Brother oder Canon (siehe Ta-
belle). Herstellertreiber bieten meist mehr
Funktionen als der Standardtreiber.

5. Treiber selbst kompilieren

Wenn der Linux-Kernel ein Gerat nicht un-
terstltzt, kann man den Treiber (Kernel-
Modul) auch selbst kompilieren. Program-
mierkenntnisse sind nicht erforderlich,
aber man sollte mit den Entwicklungswerk-
zeugen einigermafen vertraut sein. Den

Quellcode fiir den Treiber erhalt man vom
Hardwarehersteller oder es gibt bereits ein
Projekt, das sich mit dem Treiber beschaf-
tigt. Das findet man beispielsweise lber die
Suche nach der Gerate-ID (siehe Punkt 2)
im Internet. Die erforderlichen Schritte
sind bei jedem Treiber andere, sollten aber
vom Entwickler dokumentiert sein.

Eine Herausforderung stellt Quellcode dar,
der fur altere oder ganz aktuelle Kernel
erstellt wurde. Bei Kompilieren wird die
Kernel-Version abgefragt und dazu passen-
der Code in den Treiber eingebaut. Ist dem
Quellcode die Version unbekannt, lasst
sich der Treiber nicht erstellen oder nicht
laden. Es ist daher wichtig, die Dokumen-
tation genau zu lesen, um zu sehen, fur
welche Linux- beziehungsweise Kernel-
Version sich die Software eignet. m

LINUX-TREIBER: DOWNLOADS UND INFOS

Hersteller Gerateklasse Internet

Alle DVB-TV-Adapter www.pcwelt.de/yoA4A1
Alle fiir Ubuntu zertifizierte Hardware www.pcwelt.de/Z4Bc86
Alle WLAN-Adapter www.pcwelt.de/NH3DEi
AMD Grafikkarten www.pcwelt.de/IwsB48
Brother Drucker, Scanner www.pcwelt.de/AOve2K
Canon Drucker, Scanner www.pcwelt.de/9Ix90f
Epson Drucker, Scanner, Multifunktionsgerate www.pcwelt.de/po1lvX
HP Drucker, Multifunktionsgeréte www.pcwelt.de/ZIliOpr
Intel Grafikkarten www.pcwelt.de/maCHyY
Nvidia Grafikkarten www.pcwelt.de/VXxzwP
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Probleme mit

Zugriffsrechten

Wenn sich ein Ordner nicht
offnen oder ein Programm
nicht starten lasst, liegt
meist ein Problem mit den
Rechten im Dateisystem
vor. Die lassen sich aber
schnell anpassen.

VON THORSTEN EGGELING

Was ein Nutzer unter Linux darf, ist klar
geregelt. Unbeschrankte Rechte gibt es im
eigenen Home-Verzeichnis und sonst nurin
wenigen anderen Ordnern. Das sorgt fur
maximale Sicherheit. Verwendet man sudo
oder ein root-Konto, gilt dagegen maxima-
le Unsicherheit. Denn der administrative
Nutzer darf alles. Deswegen gilt die Regel,
nur tatsachlich notwendige Aktionen mit
administrativen Rechten durchzufiihren.
Andernfalls besteht die Gefahr, dass Zu-
griffsrechte so geandert werden, dass ein
Standardnutzer bestimmte Ordner oder
Dateien nicht mehr 6ffnen kann. Die typi-
schen Zugriffsprobleme lassen sich aber
auch schnell wieder beheben.

Geltende Rechte ermitteln

Unter Linux gehdren Ordner und Dateien
einem Benutzer (,Besitzer”) und einer
Gruppe. Die eigenen Dateien unter
~/home/[User]” beispielsweise gehoren
dem Benutzer ,[User]” und der gleichnami-
gen Gruppe. Der Platzhalter ,[User]” ent-
spricht dem von Ihnen gewahlten Benut-
zernamen. Fir jedes Element im Dateisys-
tem lassen sich Lese- und Schreibrechte
vergeben, getrennt nach Besitzer und
Gruppe. Zudem gibt es das Recht ,Ausfiih-
ren”. Ist es bei einer Datei gesetzt, darf ein

34

fat PersBnlicher Ordner

70 Zuletzt verwendet
y gilder o
+ Mit Stern markiert =
{3} Personlicher Ordner |4 B Dokumente *
[ schreibtisch N Downloads *
(a7 Bilder —,
» g geheim 0Cbjekte 19:26 i+
[El pokumente
¥
& Downloads i i
L ff Fehler beim Kopieren,
11 musik Auf den Ordner »geheim« kann nicht zugegriffen werden, weil Sie by
nicht die notigen Lesezugriffsrechte besitzen,
£ videos w
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+ Andere Orte » E Videos *
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Zugang verweigert: Wenn die Zugriffsrechte fehlen, meldet der Dateimanager beim Kopieren einen Fehler. Beim
Offnen des Ordners wird das root-Passwort fiir hhere Rechte angefordert.

Benutzer sie als Programm starten. Bei
Ordnern gewahrt es die Berechtigung, ihn
zu 6ffnen beziehungsweise den Inhalt an-
zusehen. AulRerdem lassen sich Rechte fiir
~Andere” festlegen. Damit sind Zugriffe von
Benutzern gemeint, die weder Eigentimer
sind noch zu der Gruppe gehdren.

Im Terminal lassen sich die Zugriffsrechte
schnell ermitteln.

Der Befehl

1s -al

zeigt Besitzer und Gruppe aller Elemente
im aktuellen Verzeichnis an. In der ersten
Spalte sind die Rechte mit ,r", ,w" und ,x"
(lesen, schreiben, ausfiihren) zu finden, in
der Reihenfolge ,Besitzer”, ,,Gruppe” und
+Andere”. Der erste Buchstabe ist ein ,d",
wenn es sich um einen Ordner handelt (,,Di-
rectory”), bei Dateien steht ein ,,-".

Der Ausgabe , drwxr-x---" beispielsweise ist
zu interpretieren als: lesen (,r"), schreiben
(,w") und ausfihren/suchen (,x") fir den
Besitzer. Die Gruppe darf lesen sowie aus-
fihren/suchen (,r-x"), ,Andere" haben kei-
nen Zugriff (,---").

Zugriffsrechte im Terminal
festlegen

Mit dem Befehl chmod dndern Sie die Zu-
griffsrechte im Terminal:

chmod o+rx /home/ [User]

L~Andere” (,0"), also alle Benutzer des PCs,
dirfen dann auf das Home-Verzeichnis von
J[User]” zugreifen und Dateien lesen. Bei
Ubuntu und Linux Mint ist das bereits der
Standard. Mit

chmod o-rx /home/ [User]

entziehen Sie ,Anderen” die Zugriffsrechte.
Die anderen Benutzer des PCs kdnnen das
Home-Verzeichnis von ,[User]” dann nicht
mehr 6ffnen. Entsprechend setzen Sie statt
,0" die Buchstaben ,u” fir Benutzer und ,,g"
flir Gruppe ein.

chmod g+rw /home/ [User] /Datei. txt
beispielsweise gibt der Gruppe Lese- und
Schreibzugriff fiir eine Datei.

Wenn Sie die Rechte fiir Dateien/Ordner
andern mochten, die nicht Ihnen gehéren,
stellen dem Befehl ein ,sudo” voran.
Besitzer und Gruppe festlegen: Der Besit-
zer und die Gruppe einer Datei lassen sich
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mit chown dndern. Die allgemeine Form
lautet folgendermaRen:
chown [User] : [Gruppe] [Datei/

Ordner]
Zusatzlich gibt es auch chgrp, womit sich
nur die Gruppe andern lasst. Die Befehle
chmod, chgrp und chown kennen die zu-
satzliche Option ,,-R". Der Befehl
sudo chown -R sepp:sepp /home/sepp
andert bei allen Elementen unterhalb des
angegebenen Pfades den Besitzer und die
Gruppe auf ,sepp”.
Das ist beispielsweise nitzlich, wenn Sie
falschlich mit sudo im Home-Verzeichnis
gearbeitet haben und dem Benutzer da-
nach Zugriffsrechte fehlen.
Rechte fiir Dateien und Ordner dndern:
Der Befehl chmod unterscheidet nicht zwi-
schen Dateien und Verzeichnissen. Wen-
det man den Befehl rekursiv auf eine Ord-
nerstruktur an, kann das unerwiinschte
Auswirkungen haben. Verzeichnisse bei-
spielsweise lassen sich nicht mehr 6ffnen,
wenn man ihnen die Berechtigungen , Aus-
fuhren/Suchen” entzieht. Um im aktuellen
Ordner inklusive Unterordnern nur den
Dateien Lese- und Schreibrecht fur Besit-
zer und Gruppe zuzuweisen, verwenden
Sie diesen Befehl
find . -type £ -exec chmod ug+rw {}

\Y
Soll chmod nur auf Verzeichnisse ange-
wandt werden, benutzen Sie beispielsweise
find . -type d -exec chmod ugo+x {}

\;
Damit setzen Sie bei allen Ordnern ,Aus-
fuhren/Suchen” fir ,Besitzer”, ,Gruppe”
und ,Andere”.

Rechte im Dateimanager setzen

Welche Rechte fiir einen Ordner oder eine
Datei gelten, ldsst sich auch lber den Da-
teimanager ermitteln und andern. Klicken
Sie ein Element im Dateisystem mit der
rechten Maustaste an und wahlen Sie ,Ei-
genschaften”. Auf der Registerkarte ,Zu-
griffsrechte” sehen Sie die geltenden Rech-
te, die Sie auch andern kénnen. Bei Pro-
grammen, die Sie aus dem Internet herun-
tergeladen und entpackt haben, setzen Sie
ein Hakchen vor ,Datei als Programm
ausfihren”, damit sich die Anwendung
starten ldsst.

Uber die Schaltfliche ,Zugriffsrechte der
enthaltenen Dateien dndern”, lassen sich
unter Ubuntu bei Ordnern die Rechte re-
kursiv fur alle enthaltenen Elemente in ei-
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Welche Rechte gelten?
Im Terminal gibt ,Is -al“
Auskunft iber Besitzver-
haltnisse und Zugriffs-

te@ub200402:~% 1s -al
insgesamt 92
drwxr-xr-x 18 te te

rWe------- 1te te

rechte. chmod und drwxr-xr-x 2 te te
chown kénnen Besitz- drw- - - -~ g hal Ae
drwx------ 15 te te

und Zugriffsrechte bei

Bedarf andern. drwx------ 2 root root 4096 Aug 29 19:26 geheim
drwx------ 3 te te 4096 Aug 29 01:02 .gnupg
drwx------ 3 te te 4096 Aug 28 01:52 .local
drwx------ 5 te te 4096 Aug 28 17:21 .mozilla

drwxr-xr-x 6 root root 4096 Aug 28 01:04

Terminal

4096 Aug 29 19:25 .

841 Aug 30 00:35 .bash_history
4096 Aug 28 01:52 Bilder

4096 Aug 29 01:03 .cache

4096 Aug 29 19:13 .config

4096 Aug 28 01:52 Dokumente
4096 Aug 28 01:52 Downloads

4096 Aug 28 01:52 Musik

Nemo: Linux Mint bietet
eine komfortable Ober-
flache fiir die Zugriffs-
rechte. Datei- und Ord-

Eigentimer: te

oOrdnerzugriff:

nerrechte lassen sich Dateizuariff:
getrennt einstellen und it = =
auf enthaltene Dateien OrdieraigHTE:
libertragen. Dateizugrife "
Ordnerzugriff:
Dateizugriff; -

Letzte Ainderung: Unbekannt

Hilfe

Standard

Dateien erstellen und l3schen v

Auf Dateien zugreifen -

Auf Dateien zugreifen -

Zugriffsrechte auf enthallene Dateien (iberteagen

Eigenschaftenvon te

Embleme Ordner freigeben

SchlieBen

nem eigenen Dialog setzen - fiir ,Besitzer”,
»Gruppe” und ,Andere” jeweils getrennt fur
die enthaltenen Dateien und Ordner.

Bei Linux Mint funktioniert die Rechtever-
gabe uber den Dateimanager Nemo ahn-
lich. Das Fenster ,Eigenschaften- Zugriffs-
rechte” sieht nur etwas anders aus. Es gibt
die drei Rubriken ,Eigentimer”, ,Gruppe”
und , Andere”, bei der letzten fehlt aller-
dings die Beschriftung. Hinter ,,Ordnerzu-
griff” stellen Sie wie bei Ubuntu die Zugriffs-
rechte ein. Zusatzlich gibt es Auswahlfelder
hinter ,Dateizugriff“. Die Einstellungen
gelten fur alle Unterordner und Dateien,
wenn Sie auf , Zugriffsrechte auf enthaltene
Dateien ubertragen” klicken.

RECHTE FUR SNAP-APPS

Sie kdnnen die Zugriffsrechte nur andern,
wenn Sie Besitzer des Elements sind. An-
dernfalls mussen Sie den Dateimanager als
administrativer Benutzer starten. Das geht
am einfachsten, indem Sie unter Ubuntu
das Paket ,nautilus-admin” installieren.
Melden Sie sich danach beim System ab
und wieder an.

Im Kontextmenu von Ordnern finden Sie
jetzt den neuen Eintrag , Als Systemverwal-
ter 6ffnen”, bei Dateien gibt es , Als System-
verwalter bearbeiten”. Der Mint-Dateima-
nager Nemo bietet ,Als Systemverwalter
6ffnen” bereits standardmaRig an, der
entsprechende Kontextmenupunkt bei Da-
teien fehlt jedoch. m

Eine Besonderheit gibt es bei Snap-Apps, die unter Ubuntu in einem Softwarecontai-
ner laufen. Auf den ersten Blick gibt es keinen Unterschied zu herkémmlich instal-
lierten Programmen. Je nach Konfiguration kann es aber sein, dass eine Anwen-
dung beispielsweise keinen Zugriff auf einen USB-Stick hat, obwohl dieser sonst
Uber den Dateimanager moglich ist. Sie kontrollieren die Rechte, indem Sie ,,Ubun-
tu Software” starten und nach der Snap-App suchen, beispielsweise nach Gimp. Bei
Snap-Apps sehen Sie die Schaltflache ,Permissions”, liber die Sie die Rechte einstel-
len kénnen, beispielsweise ,Read/write files on removable storage devices” fiir den

Zugriff auf USB-Laufwerke.

35



SPECIAL | — Linux-Krisen / Software fur Linux

Fehlende Software
und Spiele

Linux-Distributionen bieten
genugend Software fur eine
Basisausstattung. Wer
neuere Programmversionen
oder ganz spezielle Soft-
ware benotigt, muss aber
auch unter Linux auf (fast)
nichts verzichten.

VON THORSTEN EGGELING

Ubuntu bietet mehr als 60 000 Softwarepa-
kete zur Installation. Da sollte eigentlich fur
jeden Zweck etwas dabei sein. Bei einem
groRen Teil der Programme handelt es sich
jedoch um Bibliotheken fiir Softwareent-
wickler oder um sehr spezielle Software.
Trotzdem finden flexible Nutzer fiir fast
jedes Einsatzgebiet geeignete Software.
Wer neuere Versionen einer Anwendung
bendétigt oder in der Paketverwaltung
nichts Passendes findet, kann auf alterna-
tive Installationsmethoden ausweichen.
Auch PC-Spiele mit aufwendiger Grafik lau-
fen unter Linux und die Unterstlitzung hat
sich in den letzten Jahren deutlich verbes-
sert. Allerdings sind langst nicht alle Titel
fur Linux verfugbar.

Mehr Software fur Linux

Wer ein stabiles Linux-System bevorzugt,
greift zu LTS Versionen wie Ubuntu 20.04.
Der Nachteil: Uber die Paketverwaltung
erhalten Sie zwar regelmafRige Updates,
aber keine neuen Programmversionen.
Eine Losung dafiir sind Softwarecontainer,
die mehr oder weniger unabhangig vom
Betriebssystem laufen. Es besteht keine
Gefahr, dass die neue Software System-
funktionen beeintrachtigt oder standard-
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Zusétzliche Software: Uber https://snapcraft.io/store finden Sie Programme, die sich {iber die Paketverwal-
tung nicht installieren lassen. Es gibt neuere Versionen und auch Closed-Source-Software wie Skype.

maRig installierte Pakete stort. Bei Ubuntu
20.04 ist Canonicals Snap-Format stan-
dardmaRig eingerichtet, Snap-Apps lassen
sich daher Uber ,Ubuntu Software” oder
auf der Kommandozeile installieren. Aktu-
ellere Versionen gibt es als Snaps bei-
spielsweise von Libre Office, Gimp oder
VLC. Es sind auch Programme im Angebot,
die sich Uber die Paketverwaltung nicht
installieren lassen, beispielsweise Skype,
Opera oder Plex Media Server.

Uber den Snap Store (https://snapcraft.io/
store) kénnen Sie online nach der ge-
winschten Software suchen. Nach Klick
auf Install” 6ffnet sich ein Fenster, das die
Befehlszeile fur die Installation Uber das
Terminal anzeigt. Sie kdnnen aber auch
auf ,View in Desktop store” und , Link &ff-
nen” klicken und gelangen damit zu
~Ubuntu Software”. Dort genlgt dann ein
Klick auf ,Installieren”, um die Software
einzurichten.

In ,,Ubuntu Software” konnen Sie ebenfalls
nach Snap-Apps suchen. Im Suchergebnis
tauchen die Programme meist zweimal auf:

Eine Version aus den klassischen Paket-
quellen und die andere von snapcraft.io.
Auf den ersten Blick sind die beiden Versi-
onen nicht zu unterscheiden. Deshalb ist
der Weg Uber https://snapcraft.io/store vor-
zuziehen, wenn Sie gezielt nach Snap-Apps
suchen wollen.

In Linux Mint 20 ist die Snap-Umgebung
nicht installiert, da Mint das ahnliche Con-
tainerformat Flatpak bevorzugt. Wie Sie
auch hier Snap-Apps nutzen kdnnen, lesen
Sie ab Seite 54.

Alternative Containerformate

Das Flatpak-Format, das bei Linux Mint 20
standardmaRig dabei ist, kdnnen auch
Ubuntu-Nutzer nachinstallieren:

sudo apt install flatpak gnome-

software-plugin-£flatpak

Linux Mint zeigt in der ,Anwendungsver-
waltung” unter ,Kategorien” eine eigene
Schaltflache ,Flatpak”, die zur Soft-
wareauswahl fihrt. Alternativ kénnen Sie
auch direkt auf https://flathub.org/home
nach Flatpak-Software suchen. Per Klick
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auf ,Install” 6ffnen Sie das Paket im ,Soft-
ware Manager” (Ubuntu: ,Anwendungsin-
stallation”), Uber den die eigentliche Ins-
tallation erfolgt.

Bei der Suche nach Programmen im Inter-
net trifft man auch auf das Appimage-For-
mat. Die Anwendung inklusive der bendtig-
ten Komponenten ist in einer einzigen Da-
tei zusammengefasst, in der Regel mit der
Endung ,.appimage”. Man muss die Datei
nur uber den Dateimanger (,Eigenschaften
- Zugriffsrechte”) ausfiihrbar machen und
kann das Programm dann starten. Mehr ist
nicht erforderlich.

Anlaufstellen fir die gezielte Suche nach
Appimage-Anwendungen sind www.app
imagehub.com, https://appimage.github.io/
apps oder https://bintray.com/probono/App
Images.

Wine statt Windows nutzen

Das Wine-Projekt (www.winehg.org) gibt es
bereits seit 1993. Wine bildet die Windows-
API (Application Programming Interface)
nach, tber die Anwendungen Systemaufru-
fe durchfiihren oder gemeinsam genutzte
Komponenten einbinden.

Das Ziel ist, Windows-Software ohne An-
passungen direkt unter Linux starten zu
konnen. Aufgrund der Komplexitat der
Windows-API und der unzureichenden Do-
kumentation ist das keine einfache Aufga-
be. Im Ergebnis laufen aber viele dltere
Windows-Programme stabil unter Wine,
neuere oft nicht. Wer sich dartber infor-
mieren mochte, sucht in der Wine Applica-
tion Database (https://appdb.winehq.org)
nach der gewiinschten Anwendung.

Wine ist Uber die Paketverwaltung schnell
eingerichtet. Zusatzlich empfiehlt sich die
Installation des Tools winetricks, das die
Konfiguration erleichtert. Weiteren Kom-
fort bietet Playonlinux, das sich ebenfalls
aus den Standardrepositorien installieren
|asst. Das Tool richtet automatisch die pas-
sende Wine-Version ein, wenn diese als
stabiler fir eine bestimmte Anwendung
gilt. Nach dem Start des Programms Kkli-
cken Sie auf ,Installieren” und dann auf
die gewlinschte Rubrik, beispielsweise
,BUro"”. Wahlen Sie die gewilinschte An-
wendung, klicken Sie auf ,Installieren”
und folgen Sie den Anweisungen des As-
sistenten. Wenn Sie dazu aufgefordert
werden, geben Sie den Pfad der gemoun-
teten Installations-CD/DVD oder der Set-
up-Datei auf der Festplatte an.
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@9 Baldur's Gatell
o Baldur's Gate

&% Balls of Steel

&% Barbarian Souls
{" Battle Realms

&% Battle.net (64-bit)

&% Battlecruiser Millennium

{" Battlestations: Midway

': Battlezone IIl: Combat Commander
&% BeachlLife
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Installiere ein Programm, das nicht aufgelistet ist

Internet

Einschlieflich: gTesten

Unterhaltung Biro Anderes Korrekturen

Keine CD benotigt [@@Kommerziell ¢ %

Blizzard
Entertainment's
Battle.Net launcher.

Used to play World of
Warcraft, Warcraft 3,
Diablo 3, Hearthstone,

Aktualisieren Abbrechen Installieren

Windows-Software unter Linux: Playonlinux erméglicht die schnelle Installation von Windows-Anwendungen
und Spielen. Die passende Wine-Version wird automatisch eingerichtet.

PC-Spiele unter Linux

Den Spielemarkt dominieren Windows
und Konsolen. Der Hersteller Valve hat mit
seiner Vertriebsplattform Steam (https://
store.steampowered.com) versucht, dem
eine Konsole auf Linux-Basis entgegenzu-
setzen. Die Entwicklung der Hardware
wurde 2018 eingestellt, das zugehorige
System Steam-OS soll jedoch weiterhin
gepflegt werden.

Fur Desktop-PCs lasst sich unter Ubuntu
oder Linux Mint der Steam-Client Uber die
Standardrepositorien installieren. Sie soll-
ten aber vorher herausfinden, ob das ge-
wiinschte Spiel unter Linux lauft. Unter
https://store.steampowered.com/linux fin-
den Sie eine Liste der Spiele fur Linux und
Steam-0S. Bei jedem Spiel sind die Sys-
temanforderungen auch fur Linux ver-
merkt. Flr grafisch anspruchsvolle Spiele
sind meist eine CPU ab Intel i3 oder AMD
Phenom II X6 sowie ein Grafikchip von Nvi-
dia oder AMD ab Geforce GTX 460 bezie-

hungsweise Radeon R7 260X erforderlich.
Einige Spiele sind auch unter Wine lauffa-
hig, beispielsweise iber Bizzard Battle.net,
das sich mit Playonlinux installieren lasst.
Damit kann man Spiele wie Starcraft oder
World of Warcraft zocken.

Windows unter Linux mit
Virtualbox

Virtualisierung ist eine zuverlassige Metho-
de, Windows-Anwendungen auch unter Li-
nux zu nutzen. Im Prinzip lauft hier alles
auler Spiele, die eine hohe Grafikleistung
erfordern. Anders als bei Wine bendtigen
Sie fir Windows in Virtualbox (www.virtual
box.org) aber eine giltige Windows-Lizenz.
Ohne Aktivierung lasst sich das System im-
merhin einige Wochen ohne groRe Ein-
schrankungen nutzen, was beispielsweise
fiir die Steuerberatungssoftware ausreicht.
Einen Ratgeber mit ausfiihrlicher Anleitung
zum Thema Virtualbox finden Sie unter
www.pcwelt.de/2111217.m
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Kleinere Linux-

Pannen

Anmeldepasswort vergessen
oder der Desktop reagiert
plotzlich nicht mehr? Kleine-
re Probleme lassen sich
meist Uber den Recovery-
modus oder sogar nur Uber
ein Tastenkurzel beseitigen.

VON THORSTEN EGGELING

Nicht jeder Fehler endet in einer Katastro-
phe. Manchmal sind es nur kleine Hirden,
die sich schnell aus dem Weg rdumen las-
sen. Oft ist aber der Weg zur Losung nicht
auf den ersten Blick erkennbar.

1. Wiederherstellungsmodus
starten

Nicht jede Reparatur lasst sich im laufen-
den System durchfiihren, schon gar nicht,
wenn dieses nicht mehr startet oder man
sich nicht mehr anmelden kann. Ubuntu
und Linux Mint bieten fir solche Falle den
Wiederherstellungsmodus: Halten Sie kurz
nach dem Einschalten des PCs die Um-
schalt-Taste gedriickt, um das Grub-Meni
aufzurufen. Wahlen Sie ,Erweiterte Optio-
nen fir Ubuntu” und dann den ersten Ein-
trag mit dem Zusatz ,recovery mode”. Ge-
hen Sie auf ,root” und bestatigen Sie mit
der Eingabetaste. Bei Linux Mint funktio-
niert das entsprechend, die Menueintrage
sind nur anders beschriftet.

Im Wiederherstellungsmodus ist das Datei-
system schreibgeschitzt eingehangt, was
sich mit der Befehlszeile

mount -o remount,rw /

andern lasst. Danach kdnnen Sie Konfigu-
rationsdateien mit einem Editor wie nano
bearbeiten und speichern.
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FeESUME
clean
dpkg
fack
grub
network

system-summary

Hiederherstellungsmenl (Dateisystemstatus: Hur Lesen)

Startvorgang normal fortsetzen
Yersuchen Speicherplatz freizugeben
kKaputte Pakete reparieren

flle Dateisysteme CUherprifen

Den grub-Bootloader aktualisieren
Netzwerk aktivieren

Zur root-Befehlszeile (Shell) wechseln
Systemibersicht

<Ok>

Systemstart im Notfall: Im Wiederherstellungsmodus lasst sich eine root-Befehlszeile aufrufen. Sie kénnen dort
Konfigurationsdateien bearbeiten und Fehler beheben.

AbschlieBend geben Sie die folgenden drei
Befehlszeilen ein:

sync

mount -o remount, ro /

exit

Damit stellen Sie sicher, dass die Anderun-
gen tatsachlich auf die Festplatte geschrie-
ben werden. Mit , exit” kehren zum Wieder-
herstellungsmend zurlick. Wahlen Sie dann
L,resume”, um den normalen Linux-Start
fortzusetzen.

2. Das vergessene Passwort

Wer das Systempasswort vergessen hat,
kann sich nicht mehr beim Linux-System
anmelden. Es ist jedoch nicht besonders
schwierig, das Passwort zu l6schen und
dann neu zu vergeben. Das funktioniert al-
lerdings nur, wenn die Festplatte nicht ver-
schlisselt ist. Ohne Passwort kommt man
an das System Uber den Ubuntu-Wieder-
herstellungsmodus (siehe Punkt 1), Gber
den man auch das Passwort I6schen oder
andern kann.

Passwort Idschen: Mit der Befehlszeile
nano /etc/shadow

offnen Sie die Passwortdatenbank im Edi-
tor. Hier sehen Sie Eintrage wie ,[Benutzer
konto]:$6$9kSR4q[...]:16301:0:99999:7:::".

Die lange Zeichenfolge hinter dem Benut-
zernamen und Doppelpunkt ist das ver-
schlisselte Passwort. Loschen Sie das Pass-
wort. Die Zeile sieht dann so aus:
[Benutzerkonto] : :16301:
0:99999:7:::
Mit Strg-X und Bestatigung mit ,j" spei-
chern Sie die Anderung. Danach verlassen
Sie die Shell mit ,exit” und gehen auf ,re-
sume”. Im Anmeldebildschirm klicken Sie
auf Ihren Benutzernamen. Ein Passwort ist
jetzt nicht mehr erforderlich. Da Sie ohne
Passwort keine root-Rechte anfordern
konnen, missen Sie ein Terminal 6ffnen
(Strg-Alt-T) und mit ,passwd” ein neues
Passwort vergeben.

3. Das Uhrzeit-Problem bei
Multiboot-Installationen

Wenn auf IThrem Rechner Linux und Win-
dows parallel installiert sind, geht unter
Windows die Uhr eine Stunde nach, bei
Sommerzeit sogar zwei Stunden. Wenn Sie
die Uhrzeit korrigieren und spater wieder
Linux starten, liegt hier die Zeit eine oder
zwei Stunden in der Zukunft.

Die Ursache: Linux und Windows interpre-
tieren die Werte der Echtzeituhr auf der
Hauptplatine jeweils anders. Linux verwen-
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det die koordinierte Weltzeit (UTC), Win-
dows geht von der lokalen Zeit aus (Mittel-
europaische Zeit, MEZ, UTC+1). Zwischen
beiden Zeitangaben liegen - je nach Som-
mer- oder Winterzeit - eine oder zwei Stun-
den. Im Terminal lasst sich mit
timedatectl

ermitteln, welche Zeiteinstellungen Linux
verwendet. Steht hinter ,RTC in local TZ:"
die Angabe ,no”, basiert die Zeitangabe
auf UTC.

Zur Losung des Problems stellen Sie unter
Ubuntu oder Linux Mint das System mit
sudo timedatectl set-local-rtc 1

fur die Verwendung der lokalen Zeit um.
Linux verhalt sich dann wie Windows.

4. Apt-Blockaden bei der
Paketinstallation

Sie wollen unter Ubuntu Software im Termi-
nal mit ,sudo apt install [Paketname]” ins-
tallieren. Das schlagt jedoch mit einer Mel-
dung wie ,Konnte keinen exklusiven Zugang
zur Sperrdatei /var/lib/dpkg/lock-frontend
erhalten” oder dhnlich fehl. Die Ursache ist
einfach: Wahrscheinlich installiert Ubuntu
gerade Sicherheitsaktualisierungen, wo-
durch die Paketdatenbank gesperrt ist. War-
ten Sie einfach einige Zeit, bis der Vorgang
abgeschlossen ist. Manchmal dauert die
Aktualisierung sehr lange oder sie gibt den
Zugriff auf die Paketdatenbank nicht mehr
frei. Dann hilft nur ein Linux-Neustart.
Wer haufig apt im Terminal benutzt, kann
das Problem vermeiden. Rufen Sie ,,Anwen-
dungen & Aktualisierungen” auf und gehen
Sie auf ,Aktualisierungen”. Hinter ,Wenn
Sicherheitsaktualisierungen verfligbar sind:"
stellen Sie ,,Sofort anzeigen” ein. Sie erhalten
dann eine Benachrichtigung, wenn Updates
verfugbar sind, und sind fir die eigentliche
Aktualisierung selbst verantwortlich.

Q

Optimierungen
Allgemein
Arbeitsflachen

Erscheinungsbild
X-Server abschieRen:
Uber das Tool Optimie-
rungen (,gnome-
tweaks”) aktivieren Sie
unter Ubuntu die Tasten-
kombinationen Strg-Alt-
Riicktaste, mit der sich
der X-Server beenden
lasst.

Erweiterungen
Fenster
Fenstertitelleisten
Obere Leiste

Schriften

Startprogramme

Tastatur und Maus
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Passwort ldschen: Die
verschlisselten Pass-
worter stehen in der
Datei ,/etc/shadow".
Wenn Sie ein Passwort
entfernen, kann sich der
betreffende Benutzer
ohne Passwort anmel-
den.

GNU nano 4.8

jie : $6$9kSR4gAVHLiIKOHOQ$X4vTdVhgL6u9mlURZzDWX0vOQT/Z210Udpg

hh:$6$Gt74xi7BLeksZjs$8as3Gmyo9EH5aBvmUL1tWVBWNBL j 'LSybx
postfix:*:18432:0:99999:7:::

vnstat:*:18462:0:99999:7:::
sepp:$6$JL4104iP6a9K0q9R$c@9E0hlJnrHO/quRZBl/GsSﬁOHleE

B Hilfe )] Speichern @
! Beenden Ml Datei o6ffnegl}

/etc/shadow

Wo ist B Ausschneide
Ersetzen M Text einfug

5. Programme mit xkill
abschiefien
Es kommt unter Linux selten vor, aber
manchmal passiert es doch: Ein Programm
regiert nicht mehr und es lasst sich auch
nicht beenden. Uber das Tool xkill lassen
sich grafische Programme beenden, deren
Fenster nicht mehr reagieren. Beim Aufruf
von xkill Uber das Terminal oder Alt-F2
(,Befehl ausfiihren”) verwandelt sich der
Mauszeiger in ein Kreuz, mit dem Sie das
Programm mit linker Maustaste anklicken
und damit beenden. Nicht gespeicherte
Daten gehen dabei verloren. Die rechte
Maustaste beendet xkill ohne Aktion.
Sie kdnnen auch ein Tastaturkirzel fiir das
Tool festlegen. Gehen Sie unter Ubuntu
20.04 in den ,Einstellungen” auf , Tastatur-
kirzel”. Per Klick auf ,+" am unteren Bild-
schirmrand fiigen Sie eine eigene Tasten-
kombination fir den Befehl xkill hinzu,
beispielsweise Strg-Alt-K. Nutzer von Linux
Mint 20 gehen im Menu auf ,Einstellungen
- Tastatur” und dann auf ,, Tastenkombina-
tionen”. Klicken Sie auf ,Eigene Tastenkom-
bination erstellen”.

6. Desktopneustart bei
Problemen

Bei Fehlfunktionen kann der Desktop ein-
frieren und nicht mehr reagieren. Laufende
Anwendungen sind davon meist nicht be-

Zusitzliche Belegungsoptionen

b Verhalten der Alt/Windows-Tasken

b Leertaste zur Eingabe nicht umbrechbarer Zeichen verwenden

» vVerhalten der Feststelltaste

¥ Taste zum Wechsel in die fiinfte Tastaturebene

P Taste zum Wechsel in die dritte Tastaturebene

» Wechseln in eine andere Belegung

» Koreanische Hangul/Hanja-Tasten

» Tastatur-LED zur Anzeige der Modifikation verwenden
} Japanische Tastaturoptionen

» wahrungssymbole zu verschiedenen Tasten hinzufligen

» Tastenkompatibilitdt mit veralteten Solaris-Tastencodes sicher stellei

» Verschiedene Optionen zur Kompatibilitat
» Zeichen mit Esperanto-Circumflex hinzufligen

~ Tastenkombination zum erzwungenen Beenden des X-Servers

strg + Alt + Léschtaste
» Belegung des Nummernblocks
¥ Verhalten der Loschtaste des Nummernblocks

Tastatur und Maus = o X

troffen, aber die Fenster lassen sich nicht
mehr bewegen oder die Elemente im Fens-
terrahmen verschwinden.

Linux Mint 20 Cinnamon bietet mehrere
Optionen beim Umgang mit Desktopprob-
lemen. Uber die Tastenkombination Strg-
Alt-Esc lasst sich Cinnamon neu starten.
Alternativ kénnen Sie auch Alt-F2 driicken,
,I" eintippen und mit der Eingabetaste be-
statigen. Beim Neustart des Cinnamon-
Desktops laufen die gestarteten Anwen-
dungen weiter. Daten sollten dabei nicht
verloren gehen.

Die Desktop-Radikalkur unter Cinnamon ist
die Tastenkombination Strg-Alt-Rucktaste.
Damit beendet man die komplette Sitzung
und kehrt zum Anmeldebildschirm zuriick.
Laufende Anwendungen werden zwangs-
weise geschlossen und nicht gespeicherte
Daten gehen verloren.

Ubuntu 20.04: Der Gnome-Desktop ldsst
sich wie unter Linux Mint Gber Alt-F2 und
LI neu starten. Der Hotkey Strg-Alt-Riick-
taste ist hier allerdings nicht belegt. Wenn
Sie das andern mochten, installieren Sie
das Paket ,gnome-tweaks"” (,Optimierun-
gen”). Dort gehen Sie auf ,Tastatur und
Maus” und klicken auf ,Zusatzliche Bele-
gungsoptionen”. Unter ,Tastenkombinati-
on zum erzwungenen Beenden des X-Ser-
vers"” setzen Sie ein Hakchen vor ,Strg + Alt
+ Léschtaste”. m

x

Deaktiviert

super links Super rechts

Zusdtzliche Belegungsoptionen

Default «

«©
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Linux-Systemordner

Mit der typischen Linux-Ord-
nerstruktur startet der
systematische Tabellenteil
dieses Magazins. Die Uber-
sichtstabellen beantworten
kompakt die wichtigsten
Fragen rund um Linux-Tech-
nik, Linux-Probleme und
Distributionen.

VON HERMANN APFELBOCK

Die nachfolgenden Tabellen bieten funda-
mentale Linux-Infos in komprimierter
Form. Diese Tabellen sind primar nicht als
Lesestoff konzipiert, sondern als Anlauf-
stelle fur Fragen aller Art. Es gibt hier tech-
nische Grundlagen zur Dateisystemstruktur
oder zu fundamentalen Konfigurationsda-
teien. Ferner zeigen Beispielkommandos

LINUX IN TABELLEN

Thema / Inhalt Beschreibung Seite
Dateisystemstruktur die wichtigsten Ordner im Linux-Dateisystem 40
System- und Hardwareinfos System-, Hardware- und Prozessinformationen abfragen 42
System- und Konfigurationsdateien die wichtigsten Konfigurations- und Protokolldateien 44
Terminal-Essentials unentbehrliche Terminalbefehle 46
Netzwerk & Internet Befehle und Tools fiir lokales Netz und Internet 48
Linux-Dienste Standarddienste unter Linux 49
CLCETEEE N EL RS ESENRETERE - unentbehrliche Tastenkombinationen 50
Hotkeys: Desktop & Dateimanager Werkzeuge und Konfiguration fiir die Fernwartung 51
Distributionsiiberblick prominente Distributionen fiir jeden Einsatzzweck 52

die wichtigsten Terminalbefehle fiir Datei-
bearbeitung, Informationsbeschaffung und
Netzwerkkontrolle. Nicht zuletzt erhalten
Sie eine charakterisierende Ubersicht iiber
die wichtigsten Linux-Distributionen.

Die Linux-Verzeichnisstruktur: Insbeson-
dere fir Windows-Umsteiger bedeutet die
Ordnerorganisation unter Linux eine groRe
Umstellung. Statt Laufwerksbuchstaben fur
physikalische Datentréger auf oberster Ebe-
ne liegen bei einer Standard-Linux-Installa-

tion alle Daten unter dem root- oder Wur-
zelverzeichnis ,/". Es bedeutet fiir die Nut-
zung und Verwaltung von Linux-Systemen
eine groBe Hilfe, wenn Sie eine klare Kennt-
nis dartber haben, was in Verzeichnissen
J/etc”, ,/media” oder ,/usr” zu erwarten ist
und wie sich das Home-Verzeichnis genau-
er untergliedert. Diese Kenntnis ist dann
eine erfreulich nachhaltige: Die Dateisys-
temstruktur gilt im Prinzip seit Jahrzehnten
unverandert fir alle Distributionen. m

DIE LINUX-VERZEICHNISSTRUKTUR

Pfad Beschreibung

/ Wurzelverzeichnis, bei vielen Dateimanagern als ,Rechner” bezeichnet

/boot systemkritischer Ordner mit den zum Booten notwendigen Dateien: Kernel, Bootmanager und Ramdisk

Jinitramrd“ mit Treiberausstattung

/boot/grub systemkritischer Ordner mit den Konfigurationsdaten fiir den Grub-Bootmanager; optionale Eingriffe in die Datei

grub.cfg nur flr erfahrene Benutzer

/bin systemkritischer Ordner mit den zentralen ausfiihrbaren Programmen, die flr den Systembetrieb notwendig sind

(etwa bash, chmod, login, Isblk, mount ...); s. a. /sbin und /usr/bin

/cdrom alter Mountordner fiir den Inhalt optischer Laufwerke, eigentlich obsolet (ahnlich das inzwischen seltene /floppy)

/dev Systemverzeichnis fir Geratedateien: Alle erkannten Gerate sind hier konsequent als Datei abgebildet

/etc zentrales Verzeichnis fur alle systemweiten Konfigurationsdateien, zum Teil als Einzeldateien im Hauptverzeich-
nis /etc wie etwa sudoers (sudo-Rechte), fstab (Laufwerke), mime-types (Dateitypen), shadow (Konten und Kenn-
worter), zum groferen Teil in Extra-Verzeichnissen — prominente Beispiele:

/etc/apache? fir die Konfiguration des Apache-Webservers

/etc/apt/ mit der Liste der angemeldeten Paketquellen (sources.list und /etc/apt/sources.list.d)

/etc/samba mit der Konfiguration des Samba-Servers und der Windows-Freigaben (smb.conf)

/etc/ssh mit der Konfiguration von Open SSH als Client (ssh_config) und Server (sshd_config)

/etc/X11 fur Konfigurationen der grafischen Oberflache

/home Sammelordner fiir alle sdmtliche Benutzerkonten (mit Ausnahme von root)
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DIE LINUX-VERZEICHNISSTRUKTUR (FORTSETZUNG)

/home/[user]/

Home-Verzeichnis eines Benutzers mit typischen Unterordnern fur Benutzerdaten (,Dokumente”, ,Bilder etc.);
/home/[user] ist neben den temporaren Mountordnern /media/[user] und /run/user/[Konto-ID] das einzige Ver-
zeichnis mit allen Rechten fiir den Benutzer inklusive Besitzrecht

/home/[user]/.cache

benutzerbezogener Zwischenspeicher hauptsachlich fur Schriften, Bildminiaturen und Systemicons

/home/[user]/.config

wichtiger versteckter Sammelordner flr benutzerspezifische Softwareeinstellungen (Desktop-einstellungen, Spra-
che, Autostart, Webbrowser, Mail, Mime-Dateitypen, Software aller Art)

/home/[user]/.local

weiterer Sammelordner fur Desktop-Benutzereinstellungen, die Prioritat Uber allgemeine Einstellungen erhalten,
zum Beispiel eigene oder geanderte Verknlpfungen (.desktop-Dateien) unter ../.local/share/applications

/lost+found

enthalt nach Dateisystemprufungen mit fsck gerettete Dateifragmente (in der Regel nur flr Forensiker verwertbar)

/media Mountordner fir Wechseldatentrager wie USB- oder DVD-Laufwerke, wird beim Automount grafischer Oberflachen
nach Anschluss von Medien in der Regel als Mountpunkt genutzt (macht /cdrom und /floppy obsolet). Die
Inhalte werden dabei unter /media/[user]/[Laufwerk] mit allen Rechten fur den aktuellen Benutzer geladen.
/mnt optionaler Ordner fUr temporares und statisches Mounten externer Datentrager wie USB- oder DVD-Laufwerke
(wird vom Automount auf heutigen Systemen nicht mehr genutzt, siehe /media)
/lib systemkritische Ordner mit unentbehrlichen Systembibliotheken (32 und 64 Bit). Weitere lib-Ordner mit System-
/lib64 bibliotheken (etwa /usr/lib, /var/lib) sind fir Anwendungssoftware notwendig, aber nicht systemkritisch
op optionaler Sammelordner fur nachtraglich installierte Anwendungsprogramme, die nicht zum Standardrepertoire
/opt tionaler S lordner fU htraglich installierte A d die nicht Standard toi
einer Linux-Distribution gehoren
proc ammelordner fur dynamisch abgefragte System- und Hardwaredaten aller Art, insbesondere zu , ,
/ S lordner fir d isch abgefragte Syst d Hard dat ller Art, insbi d CPU, RAM
/sys Kernel, Datentrager und Prozesse; /proc ist Informationsquelle flr viele Systemtools, etwa fur CPU- oder RAM-
Abfragen (Beispiel-Quelldateien: cpuinfo, meminfo, modules, mounts, partitions, uptime)
mp ammelordner fur temporar bendtigte Dateien bei der Softwareausflihrung und bei installationen — das einzige
/t S lordner fir t ar benoétigte Dateien bei der Soft fuh d bei installati d inzi
Verzeichnis, auf das alle Systemkonten uneingeschrankten Schreibzugriff haben
100 ome-Verzeichnis des Pseudo-Kontos root; falls root aktiviert und genutzt wird, entstehen dieselben Unterver-
/root H Vi ichnis des Pseudo-Kont t; fall t aktiviert und tzt wird, entstehen dieselben Unt
zeichnisse fur Benutzerdaten und Konfigationsdaten wie bei /home/[user]
/run dynamische Informationsablage fiir alle Programme (tmpfs-Ordner wahrend der Systemlaufzeit)

/run/user/[user-id]/gvfs/

Mountordner fir automatisch eingehangte Netzressourcen unter Gnome-artigen Desktops (Gnome, Budgie,
Cinnamon, XFCE)

/usr kein ,User“- oder ,Benutzer“-Ordner, sondern der umfangreiche Sammelordner fir die nicht-systemnahe Anwen-
dungssoftware (,User System Resources*), also die am Desktop meistgenutzen Programme

/ust/bin enthalt die meiste Anwendungssoftware flr die grafische Oberflache (vgl. /bin und /sbin)

/usr/lib bevorratet die zugehdrigen Systembibliotheken fur nicht-systemnahe Anwendungssoftware

/usr/local erganzender Softwareordner: ausfihrbare Programme unter /usr/local/bin haben Vorrang gegentber dem Pfad

/usr/bin

/usr/share/applications

Sammelordner flir Programmstarter, die in Menus oder am Desktop angezeigt werden

/shin

systemkritischer Ordner mit zentralen ausfilhrbaren Programmen flir die Systemverwaltung, die nur mit root-
Recht laufen (etwa fdisk, fsck, hdparm, mkfs, parted ...); s. a. /bin und /usr/bin

/stv gemafl FSH-Standard (Filesystem Hierarchy) der Standard-Mountordner fir Datentrager auf Serversystemen,
wobei manche Serversysteme nach wie vor /mnt oder /media verwenden

/var/log Sammelordner flir Systemprotokolle

/var/spool Verzeichnis flir abzuarbeitende Warteschlangen, in erster Linie Druckauftrage

/var/www/html Standardordner flr Apache- oder Nginx-Webdienste

Virtuelle Ordner *

Beschreibung

computer:/// niitzliche Ubersicht Gber alle physischen Datentrager sowie der aktuell eingehdngten Netzwerkfreigaben
applications:/// Ubersicht der installierten (Gnome-)Programme

burn:/// Dateien, die fur das Brennen auf CD/DVD vorgemerkt sind

fonts:// Ubersicht (ber die installierten Schriften

preferences:/// Systemeinstellungen — gleichbedeutend mit dem Aufruf gnome-control-center

trash:/// Papierkorb — gleichbedeutend mit Klick auf ,Papierkorb“ im Dateimanager

*Diese virtuellen Ordner beherrschen viele, aber nicht alle Linux-Dateimanager, manche nur eine Untermenge davon.
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System-, Hardware- & Taskinfos

Am Desktop liefern grafische Tools die Mehrzahl der wichtigsten Systeminfos, vor allem zu
Datentragern und Tasks. Weitere Details fordern Terminalbefehle zu Tage.
Beachten Sie dazu auch die Terminal- und Netzwerkbasics auf Seite 46 und 48.

Hardwareinfos im Terminal Beschreibung

dmidecode zeigt wichtige Hardware des Rechners, die gesuchte Komponente ist mit Schalter ,-t“ anzugeben
(baseboard, bios, system, processor, memory, cache, slot u.a.)
Beispiel: sudo dmidecode -t memory

free zeigt die aktuelle Speicherauslastung
Beispiele: free -m ] free -mh | grep "+" (grep filtert die Zeile ,-/+ buffers/cache“,
also die tatsachliche RAM-Belegung abzUlglich des dynamischen Plattencaches)

hwinfo Das Paket hwinfo ist meist nicht Standard: Uberblick iiber Prozessor, Grafikkarte, Festplatten,
Netzwerkadapter und Festplattencontroller
Beispiel 1: hwinfo (ohne Parameter sehr umfangreicher Hardwarebericht)
Beispiel 2: hwinfo --disk --partition (Filter flr Festplatten- und Partitionsinfos)

Iscpu, Ispci, Isusb zeigen CPU-Infos, PCI-Schnittstellen und USB-Gerate (Schalter ,-v* und ,-w* fir mehr Details)
Beispiele: 1lscpu ® 1lspci -v B lspci | grep -i ethernet ® 1lsusb -v

Isblk liefert alle Infos zu angeschlossenen Datentragern, Basisfehle siehe unter , Terminal-Essentials”
Beispiel: 1sblk -o name,fstype,size,partlabel, type,uuid, mointpoint

Ishw Ishw ist oft, aber nicht Uberall Standard. Es liefert eine Ubersicht iiber Hauptplatine, Prozessor,
RAM, USB und Netzwerkadapter (besser lesbar ist das vergleichbare hwinfo)
Beispiele: 1lshw -short m 1shw -c memory (nur RAM abfragen)

Systeminfos im Terminal Beschreibung

[Programmname] --version standardisierte Versionsabfrage flir die meisten Softwarekomponenten unter Linux

Beispiele: gnome-shell --version ® vlc --version

/proc (Verzeichnis) Der virtuelle Ordner ,,/proc” ist eine Kernel-Schnittstelle mit umfangreichen dynamischen Daten
Uber den aktuellen Systemzustand. Vorteil: Die Infos kdnnen mit cat oder jedem Editor gelesen
werden. Nachteil: meist leserunfreundliche Ausgabe
Beispiele: cat /proc/partitions (Partitionsanzeige) m cat /proc/meminfo (Speicherzustand)
cat /proc/cpuinfo (Prozessorinfos)

env zeigt die aktuellen Systemvariablen wie Pfad, Sprachcodierung, Benutzerkonto
Beispiel: env | sort

getconf zeigt die POSIX-Konfigurationsvariablen (populér ist nur die Abfrage der Systemarchitektur)
Beispiele: getconf -a (alle Variablen) ® getconf LONG BIT (Abfrage 32- oder 64-Bit-System )

inxi inxi ist meist nicht Systemstandard, aber mit gleichnamigen Paketnamen Uberall beziehbar — das
beste Tool mit hoher Infodichte fur System, Netzwerk, Paketquellen, Hardware, Datentrager, Tasks
Beispiele: inxi -v7 (maximaler Verbose-Level mit sehr vielen Infos)
inxi -r (Abfrage der Paketquellen) ® inxi -tm3; inxi -te3 (Top-3-Tasks bei RAM und CPU)
Isbh_release sehr knappe Info zu Distribution, Version und Codename
Beispiele: 1sb release -a B  1sb release -ds (nur Distributionsname)

mount listet alle aktuell eingebundenen Datentrager auf, als Erganzung zu Isblk notwendig, weil es auch
gemountete Netzlaufwerke anzeigt
Beispiele: mount ® mount | grep /dev/sd (grep filtert virtuelle Loop-Devices weg)

neofetch nur unter Linux Mint Standard: Das konfigurierbare Infotool liefert die Kerndaten (System, Host-
name, Kernel, Uptime, CPU, GPU, RAM)
Beispiel: neofetch
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Systeminfos im Terminal (Forts.) Beschreibung
service Abfrage und Kontrolle der aktiven und inaktiven Systemdienste, auf Systemen mit systemd
systemct| (Ubuntu & Co.) vorzugsweise mit dem Tool systemctl
Beispiele: service --status-all ® systemctl list-unit-files --type=service
uname sehr knappe, generische Infos zu Hardwarearchitektur, Kernel-Version, Betriebssystem
Beispiel: uname -a
uptime Abfrage der Systemlaufzeit oder des genauen Startzeitpunkts
Beispiele: uptime [ ] uptime -s  (genaue Startzeit)

Prozessinfos im Terminal Beschreibung

htop selten vorinstallierter, exzellenter Taskmanager flir die Kommandozeile: Prozessubersicht und
Steuerung (Beenden, Prioritat andern), Uptime, RAM- und CPU-Auslastung in Echtzeit
Beispiel: htop ® htop --delay=50 (Refreshintervall in Zehntelsekunden, hier: alle finf Sekunden)

pgrep ermittelt die Prozess-ID anhand des Programmnamens
Beispiel: echo $(pgrep firefox) ® kill §(pgrep firefox)

ps zeigt die aktuell laufenden Prozesse, erlaubt dabei zahlreiche Filter und Darstellungsoptionen
Beispiele: ps -A (alle anzeigen) m ps axjf (alle anzeigen und als Baumstruktur darstellen)
ps -A | sort -k4 (alle Prozesse anzeigen und nach Prozessnamen sortieren)

pstree zeigt alle laufenden Prozesse in Ubersichtlicher Baumstruktur
Beispiel: pstree ® pstree -a (mit Anzeige der Startkommandos)

top liefert ausfuhrliche Infos zu allen laufenden Prozessen (Taste H fir Hilfe, Taste Q zum Beenden)
Beispiele: top ® top -b -nl > top.txt (,-b* fUr nicht-interaktiven Batchmodus, ,-n1“ nur eine
Abfrage und dann beenden)

which liefert den Pfad des befragten Programmes (sofern im Systempfad $PATH vorhanden)
Beispiel: which gparted

Xprop ermittelt neben zahlreichen weiteren Infos den Programmnamen einer grafischen Software
(Aufruf im Terminal, danach Klick auf das betreffende Programmfenster)
Beispiele: xprop W  xprop | grep CLASS

Grafische Informationstools Beschreibung

Gparted Partitionsklassiker, zum Teil standardméagig installiert: fur Informationsaufgaben in der Regel nicht
notwendig, wenn Gnome-Disks oder der KDE Partitionsmanager vorliegen

,Systemeinstellungen - Informationen“ Controlcenter des jeweiligen Desktops: Der Unterpunkt ,Informationen“ zeigt die Basisinfos iber
Gesamtspeicher, CPU und die Distributionsversion

»Systemiiberwachung“ (Gnome & Co.) Der Gnome-System-Monitor ist Standard auf allen Gnome-affinen Desktops: Prozessubersicht und
Steuerung (Beenden, Prioritat andern), Echtzeitiberwachung von CPU- und RAM-Auslastung

»Systemmonitor“ (KDE) ,KDE System Monitor“ (ksysguard) ist Standard auf KDE-Desktops: ProzessUbersicht und
Steuerung (Beenden, Prioritat andern), Echtzeitliberwachung von CPU- und RAM-Auslastung

KDE-Infocenter unter dem KDE-Desktop die komfortable Informationszentrale flr die wichtigsten Hardware- und
Systembelange. Das Tool ist im Prinzip auch unter Gnome-ahnlichen Desktops installierbar (Paket
Lkinfocenter”), bringt daber aber erhebliche Paketabhangigkeiten mit

»System Profiler und Benchmark“ klickfreundliches, aber nicht tiefschirfendes Infotool, meistens nicht vorinstalliert, aber als Paket
yhardinfo“ in allen Standard-Paketquellen verfigbar: links mit der Kategorienspalte (Hardware,
System, Dateisystem, Netzwerk), rechts das maRgebliche Wertefenster

I-Nex I-Nex ist nicht Standard, aber ein DEB-Paket (Debian/Ubuntu/Mint) auf https://launchpad.net/i-nex
verflgbar: I-Nex beschrankt sich auf Hardware, ist aber praziser als der ,System Profiler”

,Laufwerke“ (Gnome & Co.) LLaufwerke“ (Gnome-Disks) ist Standard auf Gnome-affinen Desktops: machtiges Tool fir die aller-
meisten Datentragerbelange (Anzeige von Modell, GréRe, Dateisystem, UUID, SMART-Infos und
Leistungstests, Partitionieren, Imagefunktionen, Energieeinstellungen). Zum Vergroern/Verklei-
nern von Partitionen ist zusatzliches Gparted erforderlich

,»KDE Partitionsmanager“ (KDE) ,KDE Partitionsmanager” (partitionmanager) ist Standard auf KDE-Desktops: machtiges Tool fur
die allermeisten Datentragerbelange mit ahnlichem Umfang wie Gnome-Disks, macht zusatzliches
Gparted weitgehend uberflissig
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System- und Konfigurationsdateien

Linux ist ein System, das durch zahlreiche Konfigurationsdateien im Textformat, selten im
Binarformat gesteuert wird. Die folgende Liste nennt die wichtigsten Kandidaten.

/etc/crontab globale Konfigurationsdatei fur zeitgesteuerte Crontasks (bendtigt keine Anpassung)
/var/spool/cron/crontabs/[user] benutzerspezifische Dateien flr Cron. Achtung: auch flr root (!)

Crontab-Format: Minute Stunde Tag Monat WoTag Befehl

Beispiel: 0 22 * * * /usr/sbin/rtcwake -m off -s 36000

(taglicher Shutdown um 22:00 Uhr und geplanter Neustart, volle Pfadangaben (!) in crontab)

/etc/fstab Filesystemtabelle: beim Systemstart automatisch zu ladende Datentrager mit UUID, Mount-
punkt, Dateisystem und Optionen
Typischer Eintrag: UUID=8eff8a09-dbb6 /media/data ext4 defaults 0 0

/etc/group Liste der Benutzergruppen
/etc/hdparm.conf optionale Einstellungen fiir Datentrager, z. B. ,,spindown“-Anweisungen bei Inaktivitat
/etc/hostname Hostname des Linux-Systems
/etc/hosts enthalt Domainnamen, die nicht vom DNS-Server Ubersetzt werden sollen, mit direkter IP-
Angabe. Zwecke: direkter Start ohne DNS-Vermittlung oder Verbot von Domains
/etc/passwd Liste aller internen und explizit eingerichteten Benutzerkonten
/etc/rc.local globale Autostarts beim Systemstart (vor der Useranmeldung): nur Terminalbefehle moglich
/etc/shadow Passwortdatei aller Systemkonten; reine Textdatei, aber die Passworter sind verschllsselt
/etc/sudoers Benutzerliste fir alle sudo-berechtigten Konten. Standardeditor ist visudo.
Typischer Eintrag: [Kontoname] ALL=(ALL:ALL) ALL
/etc/sysctl.conf Einstellungen flr den Linux-Kernel, z. B. Swapping-Verhalten (vm.swappiness), Magic-Key-
Notfalltasten (kernel.sysrq), Netzwerkparameter (net.ipv4.*). Anpassungen nur flr Profis.
/etc/apt/sources.list Hauptpaketquellen fir das Paketverwaltungssystem apt unter Debian/Ubuntu/Mint
/etc/apt/sources.list.d/ *.list PPAs und externe Paketquellen unter Debian/Ubuntu/Mint
/etc/default/grub Standardvorgaben flr den Bootmanager Grub2
/etc/network/interfaces klassische Netzwerkkonfiguration eines Netzwerk-PCs etwa Uber die Eintrage ,auto ethO“

und ,iface ethO inet dhcp“. Auf grafischen Systemen Ubernimmt der Network-Manager diese
Aufgabe. Die Konfigurationsdatei wird dann ignoriert

/etc/xdg/autostart/ *.desktop alle hier versammelten Dateien werden bei der Benutzeranmeldung gestartet
/ust/share/applications/*.desktop systemweite ProgrammverknUpfungen fir Desktop und Startmen
/home/[user]/.local/share/applications benutzerspezifische Programmverknupfungen mit Prioritat
/etc/apache2/apache2.conf Hauptkonfigurationsdatei des Apache-Webservers

/etc/apache2/sites-available/000-default.conf  Konfigurationsdatei flr aktive Apache-Dienste: fundamentale Eintrage sind
L<VirtualHost *:[Portangabe]>“ und ,,DocumentRoot [Pfadangabe]“

/etc/hosts.allow bestimmten Rechnern (Hostname oder IP-Nummer) die hier definierten Dienste erlauben;
standardmagig leer (nur Kommentierung und Syntaxbeispiel)

/etc/hosts.deny bestimmten Rechnern (Hostname oder IP-Nummer) die hier definierten Dienste verbieten;
standardmagig leer (nur Kommentierung und Syntaxbeispiel)

/etc/nginx/nginx.conf Hauptkonfigurationsdatei des Nginx-Webservers

/etc/nginx/sites-available/default Konfigurationsdatei flr aktive Nginx-Dienste: fundamentale Eintrage sind , server
listen:[Portangabe]“ und ,location [Pfadangabe]”

/etc/openvpn/server.conf Hauptkonfigurationsdatei des Open-VPN-Servers

/etc/php/[x.x]/apache2/php.ini PHP-Konfiguration unter Apache2
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Netz- und Webdienste (Fortsetzung)

/etc/samba/smb.conf

Beschreibung

Samba-Konfigurationsdatei mit Freigabedefinitionen unter ,Share Definitions*. Wichtigste
Angaben ,[Freigabename]“ in eckigen Klammern, ,path=" mit vollstandiger Pfadangabe,
,valid users=" mit Kontonamen, ,guest ok=" mit ,yes“ oder ,no*

/etc/ssh/ssh_config

Konfiguration des Open-SSH-Clients, benétigt in der Regel keine Anderungen

/etc/ssh/sshd_config

Konfiguration des Open-SSH-Servers, u. a. Portangabe ,Port xx“ und diverse Sicherheitsein-
stellungen wie ,PermitRootLogin yes“ (root-Zugang erlauben) und ,PasswordAuthentication
yes“ (Zugang via Passwort erlauben)

/home/[user]/.ssh/rc

Bash-Shell
/etc/inputrc

benutzerspezifisches Run-Command-Script: automatische Befehle, die beim Aufruf einer
SSH-Sitzung vom Server abgearbeitet werden, wenn sich [user] anmeldet

Beschreibung

globale Eingabestandards flr das Terminal (Tastendefinitionen Pos1, Ende, Bild_auf/ab etc.)

/etc/bash.bashrc

globales Start-Script der Bash-Shell fir Aliases, Functions, Variablen, die systemweit gelten

/etc/profile

globales Start-Script der Bash-Shell als Log-in-Shell: wird nur bei einer Shell-Neuanmeldung
ausgefuhrt — also bei Anmeldung per SSH oder virtueller Konsole (Strg-Alt-F1)

/etc/skel/.bashrc

.bashrc und weitere Dateien unter /etc/skel bestimmen die Grundausstattung (,skeleton®)
fUr die Bash-Shell, wenn ein neues Benutzerkonto eingerichtet wird

/home/[user]/.bash_history

benutzerspezifisches Kommandoprotokoll der Bash-Shell, standardmagig die 500 letzten
Shell-Eingaben. Der tatsachliche Umfang wird durch die Variable ,$HISTFILESIZE bestimmt

/home/[user]/.bash_login

optionales benutzerspezifisches Start-Script

/home/[user]/.bash_logout

optionales benutzerspezifisches End-Script beim Beenden jeder Bash-Shell

/home/[user]/.bash_profile

optionales benutzerspezifisches Start-Script

/home/[user]/.bashrc

benutzerspezifisches Start-Script der Bash-Shell fiir Aliases, Functions, Variablen

/home/[user]/.inputrc

benutzerspezifische Eingabestandards fir das Terminal (Tastendefinitionen Pos1, Ende,
Bild_auf/ab etc.); Achtung: Diese Datei dominiert Uber die globale /etc/inputrc

/home/[user]/.profile

benutzerspezifisches Start-Script der Bash-Shell als Log-in-Shell: wird nur bei nach Neuan-
meldung ausgefiihrt — also etwa bei SSH oder virtueller Konsole (Strg-Alt-F1)

Diverse Software
/etc/[Software]/[Datei(en)]

Beschreibung

globale Konfigurationseinstellungen fur ,[Software]“ unter /etc/

/home/[user]/.[Datei]

benutzerspezifische Konfigurationsdatei direkt im Home-Verzeichnis, etwa ,,.conkyrc*

/home/[user]/.[Software]

benutzerspezifische Konfiguration gréRerer Anwendungssoftware wie etwa /home/[user]/.
mozilla, /home/[user]/.thunderbird oder /home/[user]/.ssh

/home/[user]/.config/[Software]

Sammelordner flr benutzerspezifische Konfigurationsdateien, etwa /home/[user]/.config/
vic/, /home/[user]/.config/mc/ oder die Desktop-Konfigurationszentrale /home/[user]/.con-
fig/dconf/user (binar und nur mit dem Dconf-Editor zu bearbeiten)

Protokolle
/var/log/

Beschreibung

Sammelordner fir diverse Log- und Protokolldateien (Systemlog, Samba, Apt, Apache, FTP),
Zusammenfassungen zum Teil Uber grafische Tools wie etwa gnome-logs erreichbar

/var/log/apache2/access.log

Protokoll aller Zugriffe auf Webserver-Dienste inklusive Zugriffs-IR Zugriffsziel, Browser

/var/log/auth.log

chronologisches Protokoll aller Anmeldeversuche sowohl an der grafischen Shell als auch
via SSH oder an der Webserver-Konfigurationsoberflache

/var/log/dmesg

chronologisches Protokoll des Kernels mit allen jlingeren Hardwareereignissen;
altere Ereignisse bewahrt das Protokoll /var/log/kern.log

/var/log/dpkg.log

chronologisches Protokoll aller Updates und Installationen

/var/log/faillog

Protokoll gescheiterter Anmeldungen: Die Binardatei muss mit faillog -a gelesen werden,
die Spalte ,Failures” zeigt die Anzahl der Fehlversuche beim jeweiligen Konto

/var/log/nginx/access.log

chronogisches Protokoll aller Zugriffe auf Webserver-Dienste inklusive Zugriffs-IR-Adresse
Zugriffsziel und Webbrowser

/var/log/samba alle zugreifenden Netzwerkrechner mit IP-Adresse oder mit Hostnamen als Einzelprotokoll,
sofern in /etc/samba/smb.conf mindestens ,log level=1*
/var/log/syslog chronologisches Protokoll aller Systemereignisse: Netzwerk, Dienste, Cronjobs, Festplatten
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Terminal-Essentials

Die folgenden Befehle sind bei langfristiger Linux-Nutzung allesamt unentbehrlich.
Weitere wichtige, aber spezialisiertere Terminalkommandos fur das Netzwerk sowie
Hardware- und Systeminfos finden Sie in den Tabellen auf den Seiten 42 und 48.

Software und System

apt

Paketmanager auf Debian/Ubuntu-Systemen: aktualisiert das System inklusive der kompletten Software, installiert
und deinstalliert einzelne Anwendungen, entfernt Uberflissige gewordene Paketabhangigkeiten

Beispiele: sudo apt update & sudo apt upgrade (Systemaktualisierung)

sudo apt install firefox M sudo apt remove firefox W sudo apt purge firefox (I6scht auch Konfigurationsdaten)
sudo apt autoremove (l6scht Uberfliissige Pakete)

apt-cache search

sucht in den Paketquellen nach Software, Paketnamen und Paketbeschreibungen sind moglich
Beispiele: apt-cache search filezilla W  apt-cache search ftp client

df ermittelt den belegten und freien Platz von Partitionen und Festplatten
Beispiel: df -h 1 grep /dev/sd

dmesg zeigt Kernel-Meldungen der aktuellen Sitzung fur Fehlersuche; kann nach Level filtern (warn, err, crit und mehr)
Beispiele: dmesg -T ®  dmesg -T --level=err,warn

dpkg-query liefert ein sortiertes Inventar der installierten Software inklusive Kurzbeschreibung und Versionsangabe
Beispiel: dpkg-query -1  ® | dpkg-query -1 | grep -i xubuntu

Isblk zeigt angeschlossene Datentrager mit Mountpunkt, Isblk -f meldet zusatzlich die UUID-Kennung (wichtig fur fstab-Ein-

blkid trage) und macht das ahnliche blkid weitgehend Uberfliissig
Beispiele: 1sblk ® 1sblk -f ® blkid -o list

shutdown schalten das System sofort oder nach definierter Frist (Sekunden) ab oder l6sen einen Neustart aus

reboot Beispiele: sudo reboot ® sudo shutdown now ® sudo shutdown -t 60 -F

Dateien und Verzeichnisse

cd cd wechselt in das angegebene Verzeichnis — mit relativer oder absoluter Pfadangabe
Beispiele: c¢d .. ® cd Bilder ® cd /media/data/Bilder

cp kopiert und aktualisiert Dateien und ganze Verzeichnisse; Kernsyntax: ,cp [Quelldatei] [Zieldatei]”
Beispiele: cp /mnt/transfer/text.txt ~/.text.txt W cp -rvu /mnt/transfer/* ~/transfer/

dd schreibt Rohkopien von Linux-Abbildern (ISO, IMG) auf USB; ,if* nennt die Quelldatei, ,of“ das Ziel. dd ist trotz zahlrei-
cher grafischer Alternativen oft unentbehrlich und kann auch umgekehrt Images von Datentragern sichern.
Beispiel 1: sudo dd if=raspbian.img of=/dev/sdc bs=1M status=progress
Beispiel 2: sudo dd if=/dev/sdal of=/srv/data/raspbian 10.10.20.img

du ermittelt den Speicherplatz von angegebenen Verzeichnissen oder des aktuellen Ordners (ohne Parameter)
Beispiele: du -h /home/sepp/pictures ® du -sh

Is listet und filtert Dateien und Verzeichnisse nach vielen Kriterien, beherrscht auch rekursive Listen
Beispiele: 1s *.odt ® 1s -1A --group-directories-first ® 1ls -R -1 /media/Archiv/Texte/

Isof zeigt alle aktuell gedffneten Dateien (,list open files“)
Beispiel 1 (alle offenen Dateien oder jene eines bstimmten Pfads): 1sof ® 1lsof /media/
Beispiel 2 (alle offenen Dateien, eines bestimmten Programms): 1sof -c nginx

mv benennt Dateien im gleichen Ordner um oder verschiebt sie in einen anderen Ordner
Beispiele: mv datei.txt datei.old ® mv /mnt/transfer/text.txt ~/.text.txt

rm |6scht einzelne Dateien, Dateimuster innerhalb eines Ordners und ganze Verzeichnisse samt Inhalt
Beispiele: rm test.txt ® rm /home/sepp/*.jpg W rm -r /home/sepp/testordner

mkdir erstellt neue und leere Verzeichnisse — mit relativer oder absoluter Pfadangabe

Beispiel: mkdir test W mkdir /home/sepp/test

Weitere Information zu den Terminalbefehlen finden Sie mit den Optionen -h oder --help oder dem Befehl man [Programmname]
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Dateien und Verzeichnisse (Fortsetzung)

rmdir 16scht ausschlieBlich leere Verzeichnisse — mit relativer oder absoluter Pfadangabe
Beispiel: rmdir Bilder ® rmdir /media/data/Bilder

find sucht, filtert, l16scht, bearbeitet Dateien rekursiv, wichtige Schalter sind ,-iname*“, ,-type“, ,-delete”, ,-exec“
Beispiele: find /media/ *.mkv W find /media/ -iname *.mkv -delete W find /media/ -type f -exec chmod 664 {} +

cat, less, head, tail zeigen Textdateien an: cat alles, less alles und seitenweise, head den Dateibeginn, tail das Dateiende
Beispiele: cat /etc/passwd W less /var/log/syslog B head -n 5 ~/.bashrc m tail -n 40 /var/log/syslog

rsync kopiert, aktualisiert, spiegelt Verzeichnisse im lokalen Dateisystem und im Netzwerk
Beispiel 1: rsync -auv /home/sepp/ /media/USB 1/backup
Beispiel 2: rsync -auv --delete --dry-run /home/sepp/ /media/USB 1/backup  (-dry-run zum Vorabtest)

tar komprimiert Dateien in ein Archiv (Schalter ,-c“) oder entpackt den Inhalt eines tar-Archivs (Schalter ,-x*“)
Beispiele: tar -cvf 2017 06_12 /home/sepp/ B tar -xvf 2017-06-12

sed ersetzt automatisch alle Zeichenfolgen in einer oder mehreren Datei(en) durch einen neuen String
Beispiel: sed -i "s/LinxWelt/LinuxWelt/g" *.html
Benutzer und Rechte

sudo, sudoedit wechselt den Benutzerkontext — meist zu root mit uneingeschrankten Rechten (fur root ist keine Kontoangabe nétig)
Beispiele: sudo apt install filezilla M sudoedit /etc/ssh/sshd config ® sudo -u sepp bash

chown andert Besitzer von Dateien/Ordnern, mit Parameter ,-R“ rekursiv; Kernsyntax: ,chown [Benutzer:Gruppe]
[Datei]” Beispiele: sudo chown -R sepp:sepp /home/sepp ™ sudo chown -R root:smbadmin /data

chmod andert lokale Dateirechte (ACL) von Dateien und Ordnern sowie das Ausfiihren-Bit; fiir rekursive Anderungen ist die

Hilfe von find erforderlich (siehe find unter ,Dateien und Verzeichnisse*)
Beispiele: chmod -R 777 ~/Dokumente ] chmod +x myscript.sh

adduser richtet ein neues Systemkonto inklusive Home-Verzeichnis ein
Beispiel: sudo adduser sepp

deluser l6scht ein bestehendes Systemkonto, das Loschen des Home-Verzeichnisses bendtigt explizite Parameter
Beispiele: sudo deluser sepp ] sudo deluser sepp --remove-home
B sudo deluser sepp --remove-all-files

passwd andert das eigene Systemkennwort oder bei Angabe eines Kontos das Kennwort eines anderen Benutzers
Beispiele: passwd ] sudo passwd sepp

usermod bearbeitet bestehende Benutzerkonten, z. B. Namensanderung (,-1“) oder Aufnahme in neue Gruppe (,-aG*)
Beispiele: sudo usermod -aG sudo sepp n sudo usermod -1 sepp

visudo ladt ,/etc/sudoers” mit dem Spezialeditor visudo, um einem weiteren Benutzer sudo-Recht zu geben oder zu

entziehen. Der Aufruf bendtigt root-Recht. Beispieleintrag: sepp ALL=(ALL:ALL) ALL

Sonstige
alias reduziert langere und Ofter bendtigte Befehle auf ein bequemes Kiirzel
Beispiele: alias 1l='ls -1A --group-directories-first' ® alias ini='nano ~/.bashrc'

history zeigt die letzten 500 (Standard) Terminalbefehle mit Nummerierung. ,![Nummer]“ startet den gesuchten Befehl
Beispiel: history ® 1243

Xprop ermittelt Programmnamen und Eigenschaften grafischer Programme (Eingabe und Klick auf das Fenster)
Beispiel:  xprop | grep WM CLASS

killall, pkill beenden den namentlich angegebenen Task zwangsweise, pkill erlaubt auch Namensteile (Vorsicht!)
Beispiele: killall firefox ® pkill fire

sort sortiert Ausgaben anderer Befehle alphabetisch/numerisch (,-n“) und nach der gewunschten Spalte (,-k“)
Beispiele: find /media/Archiv/Filme/ | sort W ps -A | sort -ké

grep filtert den Inhalt von Textdateien oder die Ausgabe eines anderen Befehls nach dem gesuchten String
Beispiele: grep -i -r "apfel" /home/sepp/*.txt B cat /proc/cpuinfo | grep "MemFree"

man zeigt die komplette Hilfeseite des angegebenen Terminalbefehls (blattern mit Leertaste, beenden mit Taste Q)
Beispiele: man rsync ® man rsync > rsync.txt ® man --html rsync

awk filtert, verarbeitet, verrechnet Ubergabetexte nach Suchstrings und Spalten aus Befehlen und Textdateien
Beispiel(e): 1s -1 | awk '{print int($5/1000000}' " MB: " $9 $10 $11}' | sort -n W history | awk '{print $2}' |
sort W free | awk '/Mem:/' {print "Speicher frei (%): " int($4/$2*100)}"
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Im Netzwerk: Befehle & Tools

Auch im Netzwerk und im Internet decken grafische Netzwerkprogramme nur die
Hauptaufgaben ab. Unentbehrliche Terminalbefehle erganzen den Desktop.

Lokales Netz (LAN) Beschreibung

ifconfig zeigt alle wesentlichen Netzwerkinfos wie IP und MAC-Adresse, schaltet Adapter ab, holt neue IP-Adresse
Beispiele: ifconfig (zeigt Adapter, IPv4/IPv6-Adresse, MAC-Adresse, Download- und Uploadmenge)
sudo ifconfig eth0 down (deaktiviert ethO) ® sudo ifconfig eth0 192.168.1.25 (bezieht neue IP fir ethO)

ip ersetzt zunehmend ifconfig (umfangreicher, aber komplizierter)

Beispiele: ip address (IP-Abfrage) m ip link (Adapter-Abfrage mit MAC-Adresse)
iwlist iwlist sucht nach Funknetzen und zeigt diese an — Voraussetzung fir die nachfolgende Verbindung mit iwconfig.
iwconfig Beispiele: sudo iwlist scanning (Funknetze suchen) m sudo iwconfig wlan0 essid [Wlan-Name] key s:[Passwort]
net Sammlung von Befehlen zur Netzwerk- und Samba-Administration analog zum Windows-Tool net.

Beispiel: net lookup master (Anzeige des Masterbrowsers im lokalen Netz)

net usershare wichtiger net-Unterbefehl flir Samba-Freigaben (auf Benutzerebene): erstellt, I6scht und informiert Uber Freigaben
Beispiele: net usershare list B net usershare W sudo net usershare add musik /media/music "Musik" sepp:f

rikill zeigt alle drahtlosen Adapter (Bluetooth, WLAN, UMTS) und schaltet sie ein (,unblock“) oder aus (,block®)
Beispiele: rfkill list m rfkill [un]block 0 (Adapter werden mit der Nummer gemas , rfkill list“ angesprochen)

route zeigt die Routingtabelle des Systems und die IP-Adresse des Gateways (Router)
Beispiel: route -n (einfachster Weg, die IP-Adresse des Routers zu ermitteln)

smbpasswd flgt Samba-Benutzer hinzu (,-a“) oder I6scht (,-x“), aktiviert (,-e“) und deaktiviert sie (,-d*“)
Beispiele: sudo smbpasswd -a sepp B sudo smbpasswd -x sepp

Internet (WAN) Beschreibung
curl beherrscht Downloads und Uploads von und auf Webserver

Beispiel Download: curl --user sepp:passw0rt --remote-name ftp://seite.de/xyz/datei.txt
Beispiel Upload: curl --upload-file /home/sepp/datei.txt ftp://seite.de/xyz/datei.txt --user sepp:passw0rt

dig liefert Infos zu Internetdomains gemafl Auskunft des DNS-Nameservers
Beispiele: dig wikipedia.de ANY (alle Infos abfragen) m dig wikipedia.de MX (Mailserver abfragen)

ftp Zugang zu FTP-Servern auf Kommandozeile. FTP ist scriptfahig, automatisierbar und Iauft ohne Oberflache.
Beispiele: open meineseite.de (Verbindung starten) m get datei.txt (Download) ®m put datei.txt (Upload)

traceroute verfolgt den Weg eines IP-Pakets vom Gateway Uber alle Zwischen-,Hops“ zur Zieladresse des Servers
Beispiel: traceroute wikipedia.de

wget ladt Dateien von Webservern mit der Kernsyntax: ,wget [Protokoll]://[Adresse]/[Datei]“
Beispiel 1: wget -q --user=sepp --password=0815 http://seite.de/datei.pdf (Download von einem
passwortgeschutztem Website-Bereich)
Beispiel 2: wget -r -16 http://seite.de (Massendownload bis zur sechsten Verzeichnisebene (,-16“))

whois liefert Domaininfos Uber Hosting, Besitzer, Adresse, Telefon. Der Umfang ist abhangig von der Domainkonfiguration.
Beispiel: whois pcwelt.de

LAN & WAN Beschreibung

nmap Komplettlbersicht der lokalen LAN-Adressen, Dienste und Ports sowie Analyse von 6ffentlichen WAN-Adressen
Beispiel 1: nmap -sP 192.168.0.1-50 (Ping-Anfragen an die ersten 50 Adressen des lokalen Netzwerks)
Beispiel 2: sudo nmap -Pn 178.23.136.15 (pruft eine IP-Adresse auf offene Ports, standardmagig Port 1-1000)
Beispiel 3: sudo nmap -Pn -p0-65535 178.23.136.15 (prift eine offentliche IP-Adresse auf alle 65 535 Ports)
Beispiel 4: sudo nmap -sV -Pn -p22 178.23.136.15 (ermittelt den fUr einen offenen Port verantwortlichen Dienst)

ping informiert, ob eine Internetsite oder ein lokaler Rechner online und erreichbar ist
Beispiele: ping pcwelt.de ® ping -c 4 192.168.1.1

ssh offnet den Fernzugriff auf Server oder Linux-Desktops, Schalter ,-X“ fur X11-Forwarding, Schalter ,-p“ fir Port-
angabe (falls von Standardport 22 abweichend); das Zugriffskonto kann bereits im Befehl angegeben werden
Beispiele: ssh 192.168.0.10 ®  ssh -p 2020 root@192.168.0.10 (hier mit abweichendem Port 2020)
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Systemdienste unter Linux

Dienste sind kleine Tasks, die permanent auf bestimmte Ereignisse warten oder diese aktiv
abfragen. Die Anzahl solcher Dienste ist stark abhangig von Distribution und Konfiguration.
Die folgende, naturgemaf unvollstandige Liste orientiert sich an einem Standard-Ubuntu.

acpid stellt fundamentale ACPI-Funktionen bereit (Ausschalten, Ruhezustande, Helligkeitssteuerung)

alsa | alsa-utils notwendig zur Soundausgabe, bietet Treiber flir Soundchips

anacron zeitgesteuerte Tasks, die bei Bedarf nachgeholt werden (wichtig bei oft inaktiven PCs/Notebooks)

apache2 | nginx | ligthtpd aktiver Webserver

apparmor erweitertes Sicherheitskonzept zur Kontrolle von Anwendungen (Mandatory Access Control)

apport Fehlerberichterstattung nach Abstiirzen bei Ubuntu-Systemen

avahi-daemon vereinfachte Kommunikation im lokalen Netzwerk (gemafd Apples Zeroconf), findet und verbindet Rech-
ner ohne Hilfe eines DNS-Servers

bluetooth ermoglicht die Erkennung und das Pairing von Bluetooth-Geraten

britty ermoglicht die Terminalbedienung mit Braille-Blindenschrift (Braille-Display vorausgesetzt)

cron zeitgesteuerte Tasks (via crontab)

cups freies Drucksystem (Common Unix Printing System)

cups-browsed auf Apple-Airprint spezialisierter Suchdienst flr Drucker

dbus unentbehrlicher ,,Desktop-Bus*“ flr die interne Kommunikation von Programmen (z. B. Meldung an

Dateimanager Uber angeschlossenes USB-Gerat)

geoclue meldet die geografische Lokalisierung an Programme, die den Standort des Systems benétigen
grub-common meldet erfolgreichen Systemstart an Grub (Grub-Startmenu erscheint nur, wenn die Meldung fehlt)
hddtemp Sensoren- und Temperaturmessung fir das Systemprotokoll

irgbalance Interruptsteuerung fir bessere Lastverteilung zwischen den CPU-Kernen

kerneloops meldet Fehler des Linux-Kernel an die Kernel-Entwickler

modemmanager bietet Zugriff auf mobile Breitbandverbindungen (2G/3G/4G)

networking bietet Zugriff auf Ethernet- und Wi-Fi-Verbindungen

network-manager grafische Erweiterung fir die Netzwerkverwaltung

lvm2 Unterstltzung fur LVM-Partitionierung (Logical Volume Manager), z. B. bei Partitionsverschlisselung
nmdb Hilfsdienst fur den Samba-Server zur Namensauflésung von Netzwerkrechnern

ntp synchronisiert die Systemzeit mit der eines Zeitservers im Internet

openvpn erlaubt die Client- und Serverrolle flr verschlisselte VPN-Verbindungen (Virtual Private Network)
plymouth sorgt flr Startanimation bei Ubuntu-Systemen

procps Ubernimmt die Kernel-Parameter aus der Datei /etc/sysctl.conf in die aktuelle Sitzung

rsync rsync-Trigger fur Backups und Synchronisierung Uber das Netzwerk

rsyslog verantwortlich fiir die Systemprotokollierung

saned bietet die Schnittstelle zu angeschlossenen Scannern mit optionaler Scannerfreigabe im Netz
smbd aktiver Samba-Server flr Windows-Freigaben (nur die Serverrolle benétigt einen Dienst)

ssh aktiver Open-SSH-Server flr Fernzugriff (nur die Serverrolle benétigt einen Dienst)

udev unentbehrlicher Verwaltungsdienst flirr angeschlossene Datentrager und Automount

ufw aktiviertes Firewall-Front-End flr iptables (die Firewall selbst kann aber dennoch inaktiv ein)
x11-common Hilfsprogramm fur die grafische Oberflache (X11), das einige Standardverzeichnisse anlegt
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Hotkeys fur System und Terminal

Die Ubersicht beschreibt substanzielle und weitgehend standardisierte
Tastenkombinationen. Manche Linux-Funktion ist nur Uber diesen Hotkey erreichbar.

Umschalt (oder Esc) veranlasst den Grub-Bootloader, das Bootmenu anzuzeigen, auch wenn kein Multiboot vorliegt;
ermoglicht die Anzeige ,Erweiterte Optionen“ mit Reparaturfunktionen

Taste e (kleines ,.e“) Editierbefehl im Grub-Bootmenu: ermdglicht zusatzliche Kernel-Parameter in der mit , linux“
beginnenden Zeile (bei Bootproblemen)

Strg-X startet das System mit den Kernel-Parametern, die im Editiermodus geandert wurden

F6 (und weitere F-Tasten) nicht standardisiert: Distributionen wie Ubuntu, Open Suse bieten beim Start die wichtigsten

Kernel-Notfallparameter (noacpi, nomodeset) per Funktionstasten

Magic Keys (Sys-RQ-Kernel-Hotkeys) Beschreibung

Voraussetzung fiir Kernel-Hotkeys Auf den meisten Systemen sind Sys-RQ-Hotkeys zumindest teilweise aktiviert. Verantwortlich
ist der Eintrag ,kernelsysrq=[xx]“ in der Datei /etc/sysctl.conf. Die umfangreichste Einstellung
ist ,kernelsysrg=1“.

Alt-Druck-E beendet moglichst alle Prozesse inklusive X-Server, ausgenommen den Init-Prozess

Alt-Druck-1 beendet moglichst alle Prozesse inklusive Init-Prozess

Alt-Druck-L beendet hangende Prozesse mit harterem ,Kill“-Aufruf (statt weicherem ,Terminate“)

Alt-Druck-S schreibt alle Daten aus dem Festplattencache physisch auf den Datentrager

Alt-Druck-U hangt alle gemounteten Dateisysteme aus und schreibgeschuitzt wieder ein

Alt-Druck-B 16st einen Neustart aus (Ultima Ratio, aber besser als Abschalten des Rechners)

Strg-Alt-F1 (bis F6) startet die virtuelle Konsole (,tty[1-6]“) oder wechselt zu dieser, sofern diese bereits lauft

Strg-Alt-F7 bei den meisten Distributionen die virtuelle Konsole mit der grafischen Oberflache
(seltener Strg-Alt-F6 oder Strg-Alt-F2)

Strg-Alt-Cursor_links | rechts Wechsel zur vorherigen oder nachsten virtuellen Konsole (nicht Gberall méglich)

Terminal- (Bash-)Hotkeys Beschreibung

Strg-C bricht das aktuell aktive Terminalprogramm oder Script ab

Strg-D beendet das Terminal (wie der Befehl ,exit“)

Strg-L leert den Textinhalt des Terminals (wie der Befehl ,clear”)

Strg-U I16scht die aktuelle Befehlszeile von der Cursorposition bis zum Zeilenanfang

Strg-K I16scht die aktuelle Befehlszeile von der Cursorposition bis zum Zeilenende

StrgR startet Suchmodus in der Bash-History: nach Tippen etwa von ,apt“ Anzeige des letzten apt-
Befehls, mit Strg-R zum nachsten passenden History-Eintrag etc.

Eingabetaste im Suchmodus gefundenen und aktuell angezeigten Befehl sofort ausfiihren
Alt-Eingabetaste (evtl. Strg-Eingabetaste) im Suchmodus gefundenen und aktuell angezeigten Befehl zum Editieren auf den Prompt

Strg-S stoppt die Textausgabe eines Terminalbefehls — nltzlich, um die durchlaufende
Anzeige an bestimmter Stelle genauer zu kontrollieren

Strg-Q setzt die nach Strg-S gestoppte Textausgabe wieder fort

Strg-Z setzt einen Terminaltask (etwa nano oder htop) in den Hintergrund und gibt damit den Prompt
fur Eingaben frei, mit ,fg“ zuriick zum Hintergrundprogramm

Tab Autovervollstandigung eines Datei- oder Pfadnamens, von dem nur die ersten Buchstaben
eingegeben sind

Strg-Umschalt-C | Strg-Umschalt-V Kopieren/Einfligen in/aus Zwischenablage (das Ubliche Strg-C und Strg-V funktioniert nicht)
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Hotkeys: Desktop & Dateimanager

Die zahlreichen Linux-Desktops und Dateimanager haben ihre je eigenen Fahigkeiten.
Die hier versammelten Standards gelten jedoch fur die allermeisten Kandidaten.

Super Super (Windows-Taste) zeigt das Hauptmenl des Desktops, (unter Gnome die ,Aktivitaten“, die
Gnome-Programmubersicht bendtigt den speziellen Hotkey Super-A)

Super-D (auch Strg-Alt-D) minimiert alle Fenster und zeigt den Desktop, erneutes Super-D restauriert die Fenster wieder

Super-L sperrt die Sitzung und zeigt Anmeldedialog

F11 schalltet Fenster in den Vollbildmodus und zurlck (Browser, Dateimanager, Terminal, Editoren ...)

Alt-Tab Taskswitcher der laufenden Tasks, um zwischen den gedffneten Programmen zu wechseln

Alt-F2 startet den ,Ausfiihren“-Dialog (oder den ,,Anwendungsfinder*)

Alt-F4 schlieflt das aktuelle Programmfenster

AIt-F7 verschiebt aktuelles Programmfenster (wichtig bei geringer Auflosung oder fehlender Titelleiste),
alternativ funktioniert auch Alt-Taste und direktes Verschieben mit der Maus

Alt-F9 minimiert das aktuelle Programmfenster

Alt-F10 maximiert das aktuelle Programmfenster

Strg-+ | Strg- vergroert | verkleinert die Skalierung in vielen Programmen (Browser, Terminal, Dateimanager ...)

Strg-A markiert den kompletten Text des aktuellen Fensters (funktioniert in den meisten Programmen)

StrgC|V|X Kopieren, Einfigen, Ausschneiden von markierten Inhalten (via Zwischenablage)

Strg-Z macht die letzte Aktion riickgangig, auch Dateiaktionen wie Léschen und Umbenennen

Strg-Alt-Entf startet das System neu (funktioniert nicht bei allen Desktops, z. T. nur Abmelden wie Super-L)

Strg-Alt-Riicktaste beendet auf vielen Desktops die grafische Oberflache (X-Server) und flihrt zum Anmeldebildschirm

Strg-Alt-T startet ein Terminalfenster

Strg-Umschalt-Z macht eine mit Strg-Z ausgeldste Rickgangig-Aktion ihrerseits rickgangig

Druck speichert Screenshot vom kompletten Desktop unter ,~/Bilder” (nicht bei allen Desktops)

ARt-Druck speichert Screenshot vom aktuellen Programmfenster unter ,~/Bilder” (nicht bei allen Desktops)

Strg-Alt-Cursor_links | rechts wechselt zwischen den Desktoparbeitsflachen (auf einigen Desktops Strg-Alt-Cursor_auf | ab)

Strg-Alt-Umschalt-Cursor_links | rechts verschiebt das aktuelle Fenster zur ndchsten Arbeitsflache (auch Strg-Alt-Umschalt-Cursor_auf | ab)

Strg-1)2|3 Ansichtsmodus wechseln (Listen-, Symbolansicht)

Strg-D aktuellen Ordner als Lesezeichen anlegen

Strg-H versteckte Dateiobjekte ein- oder ausblenden (Gnome-Dateimanager)
Alt-. versteckte Dateiobjekte ein- oder ausblenden (KDE-Dateimanager und Midnight Commander)
Strg-L Dateimanager-Adressleiste zum editierbaren Eingabefeld umschalten
Strg-M VerknUpfung zum markierten Objekt anlegen

Strg-N neues Dateimanager-Fenster 6ffnen

Strg-Umschalt-N neues Verzeichnis erstellen

F2 markiertes Dateiobjekt umbenennen

F3 Zwei-Fenster-Modus aktivieren und deaktivieren

F9 linke Navigationsleiste ein- oder ausblenden

Strg und mehrere Mausklicks selektives Markieren einer beliebigen Anzahl von Dateiobjekten
Umschalt und zwei Mausklicks Markieren einer zusammenhangenden Gruppe von Dateiobjekten
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Linux-Distributionen im Uberblick

Die folgende Ubersicht kann nicht annahernd Vollstéandigkeit beanspruchen, charakteri-
siert aber die prominentesten Linux-Distributionen fur alle wesentlichen Einsatzgebiete.

Desktopsysteme Projektseite Beschreibung

Debian 10.5 (,,Buster”) https://www.debian.org/ Das Original-Debian mit klarem Installer und Desktop nach Wahl; konservati-
ver und anspruchsloser als die Debian-Ableger Ubuntu & Co;
Zielgruppe: Fortgeschrittene, die den Desktop-Feinschliff selbst erledigen

Deepin 20 https://www.deepin.org/en/ Debian-Linux mit eleganter Desktop-Eigenentwicklung DDE (Deepin Desktop
Environment, Gnome-ahnlich); Updateserver langsam, deutsche Lokalisie-
rung lickenhaft (chinesische Herkunft); Zielgruppe: alle, auch Einsteiger

Fedora 32 (Workstation) https://getfedora.org/de/ Red-Hat-Linux fir den Desktop mit Standardoberflache Gnome (wahlweise
auch andere); Hardwareanspruch mit Gnome relativ hoch; Zielgruppe: Fort-
geschrittene, da die innovative Distribution oft erst beim Anwender reift

Manjaro 20 https://manjaro.org/ Arch-Linux mit grafischem Installer, Anspriiche je nach Desktop. Manjaro
bietet alle Desktops von Openbox bis Gnome/KDE, Standard ist XFCE;
Zielgruppe: komfortabelste Arch-Variante — trotzdem nur fiir Fortgeschrittene

Netrunner 20.01 https://www.netrunner.com/ Debian-System mit sorgfaltig eingerichtetem KDE-Desktop und umfangrei-
cher Software; der Hardwareanspruch ist moderat; Zielgruppe: Anwender, die
auf die detaillierte Anpassungsfahigkeit Wert legen (wie bei Kubuntu)

Open Suse Leap 15.2 https://www.opensuse.org/ Slackware-System mit Standarddesktop KDE (andere Desktops optional) und
moderatem Anspruch; Zielgruppe: Fortgeschrittene, da sich Open Suse mit
Experimenten wie BTRFS nicht mehr als Einsteiger-Linux definiert

Sabayon Linux https://www.sabayon.org/ einziges Gentoo-Linux fur Desktoprechner und mit grafischem Installer; Hard-
wareanspruch je nach Desktop (Fluxbox, XFCE, Mate, KDE, Ghnome);
Zielgruppe: nur Fortgeschrittene; eigenes Paketformat

Solus-0S 4.1 https.//getsol.us/home eigenstandige Distribution mit eigenem Desktop Budgie (optional Gnome,
Mate, KDE). Budgie ist Gnome-ahnlich, relativ anspruchsvoll, etwas herme-
tisch, aber attraktiv; Zielgruppe: Fortgeschrittene, da Solus noch reift

Ubuntu-Desktopsysteme Projektseite Beschreibung

Ubuntu 20.04 (Gnome) https://ubuntu.com/ Hauptedition des Ubuntu-Herstellers Canonical mit relativ anspruchsvollem,
angepasstem Gnome; Zielgruppe: alle, auch Einsteiger, Windows-Umsteiger

Kubuntu 20.04 (KDE) https://www.kubuntu.org offizielle Ubuntu-Variante mit KDE-Desktop und mittleren Hardwareanspri-
chen; Zielgruppe: Nutzer mit gewisser Linux-Erfahrung, die maximale Anpas-
sungsfahigkeit schatzen

Lubuntu 20.04 (LXQT) https://lubuntu.net offizielle Ubuntu-Variante mit LXQT und relativ geringem Hardwareanspruch;
Zielgruppe: Nutzer mit pragmatischen Desktopanspriichen, die ein schlan-
kes System bevorzugen, auch fir altere Hardware geeignet

Ubuntu Mate 20.04 https://ubuntu-mate.org offizielle Ubuntu-Variante mit Mate und moderaten Hardwareanspriichen;
Zielgruppe: alle, auch Einsteiger, neben Linux Mint eine der einsteigerfreund-
lichsten Distributionen

Xubuntu 20.04 (XFCE) https://xubuntu.org offizielle Ubuntu-Variante mit schlankem XFCE-Desktop: guter Kompromiss
zwischen ansehnlichem, anpassungsfahigem Desktop und geringen Hard-
wareanspriichen; Zielgruppe: pragmatische Nutzer und altere Hardware

Ubuntu Budgie 20.04 https://ubuntubudgie.org/ offizielle Ubuntu-Variante mit Budgie-Desktop (von Solus-0OS, siehe dort);
Zielgruppe: Nutzer, die einen asthetischen Desktop suchen, ohne grolen
Wert auf individuelle Anpassungen zu legen

Elementary 0OS 5.1.6 https://elementary.io/de/ inoffizielles, semi-kommerzielles Ubuntu-Derivat (Bezahlung von null Euro
(,Hera“) moglich) mit Mac-OS-inspiriertem Desktop Pantheon; attraktiv, moderate
Anspriiche, geringe Anpassungsoptionen; Zielgruppe: Einsteiger, Astheten
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Ubuntu-Desktopsysteme Projektseite Beschreibung

Linux Mint 20 https://www.linuxmint.com/ inoffizielles Ubuntu-Derivat mit vielen Eigenentwicklungen und Desktop Cinna-
mon mit moderaten Hardwareanspriichen; weitere Varianten mit Mate und
XFCE; Zielgruppe: alle, auch Einsteiger und Windows-Umsteiger

Peppermint-0S 11 https://peppermintos.com inoffizielles Ubuntu-Derivat mit gelungener LXDE/XFCE-Mixtur, geringen
Anspriichen und Fokus auf Browser, Cloud, Google (statt lokaler Software);
Zielgruppe: Nutzer mit Webfokus, auch als Zweitsystem zu empfehlen

Ubuntu Cinnamon Remix https://ubuntucinnamon.org/ inoffizielles Ubuntu-Derivat mit dem Cinnamon-Desktop (von Linux Mint) und
moderaten Anspruchen; Zielgruppe: alle, insbesondere Cinnamon-Fans

Zorin-0S 15.2 https://zorinos.com inoffizielles Ubuntu-Derivat mit angepasstem Gnome, der sich an Windows ori-
entiert; relativ hohe Hardwareanspriiche; kommerzielles Projekt (45 €), aber
weniger aktuell andere inoffizielle Ubuntus; Zielgruppe: Windows-Umsteiger

Desktops fiir alte PCs Projektseite Beschreibung

MX Linux 19.2 https://mxlinux.org/ Debian-basierter, anspruchsloser Oldie-Spezialist mit ansehnlichem XFCE-
Desktop, auch in 32 Bit verfligbar; Zielgruppe: Pragmatiker auf Altgeraten

Bodhi Linux 5.1.0 https://www.bodhilinux.com/ inoffizielles Ubuntu-Derivat mit exotischem Moksha-E-Desktop; gewdhnungs-
bedurftig, fehlende Konfigurationszentralen, aber anspruchslos und schnell;
Zielgruppe: erfahrene Nutzer auf Altgeraten

Bunsenlabs ,Lithium“ https://www.bunsenlabs.org/ Debian-basierter Minimalist mit schlichtem, aber ansprechendem Openbox-
Desktop und sehr geringen Anspriichen; Anpassungen nur zum Teil Uber gra-
fische Hilfen; Zielgruppe: erfahrene Nutzer auf Altgeraten

Q4-0S ,Centaurus“ https://q4o0s.org Debian-basierter Exot mit Trinity-Desktop (Fork von KDE 3.5): sehr anspruchs-
los, altbacken, aber anpassungsfahig; Zielgruppe: Pragmatiker auf Altgeraten

Live- und Zweitsysteme Projektseite Beschreibung

Knoppix 8.6.1 http://www.knoppix.org/ Live-Zweitsystem fir jede Hardware, durch Persistenz anpassbar; sehr
umfangreiche Softwareausstattung ohne Spezialisierung; Zielgruppe: alle

Porteus http://www.porteus.org schnelles, komfortables Live-Surfsystem mit Desktop- und restriktiver Kiosk-

https://porteus-kiosk.org variante; Zielgruppe: Desktop fir alle, Kiosk flr 6ffentliche Surfstationen

Puppy Linux http://puppylinux.org sehr schlanke Live- und Zweitsysteme in mehreren Varianten, durch Persis-
tenzoption anpassbar; Zielgruppe: Fortgeschrittene

Tails 4.9 https://tails.boum.org Live-Surfsystem mit Webanonymisierung via TOR-Browser; Zielgruppe: Daten-
schutzbewusste (und Kriminelle)

Spezialsysteme Projektseite Beschreibung

Clonezilla 2.7.6 https://clonezilla.org/ Livesystem zum Kopieren und Wiederherstellen von Festplatten und Partitio-

nen, textbasierte Oberflache; Zielgruppe: Fortgeschrittene

Gparted Live 1.1 https://gparted.org/ spezialisiertes Livesystem fir Partitionierungsaufgaben aller Art, Gparted
auf unabhangigem System; Zielgruppe: Anwender mit etwas Erfahrung

Kali Linux 2020.2 https://www.kali.org/ Debian-basierter Sicherheitsspezialist mit mehreren Desktops zur Auswabhl,
Werkzeugkasten fur Netzwerk- und Sicherheitsanalysen; Zielgruppe: Adminis-
tratoren, Netzwerk- und Sicherheitsprofis

Parrot-0S 4.9.1 https://parrotlinux.org/ Debian-basierter Sicherheitsspezialist mit Mate o. KDE, geringerer Umfang als
Kali, aber auch als Zweitsystem tauglich; Zielgruppe: Heim- und Blro-Admins

Rescatux 0.73 https://www.supergrubdisk.org eng spezialisiertes Livesystem fiir Grub-Bootloader-Reparatur; Zielgruppe:
Hauptfunktionen flr alle, Spezialfunktionen flr Fortgeschrittene

Super Grub2 Disk 2.01 rc2  https://www.supergrubdisk.org monofunktionale Boothilfe bei defektem Grub-Bootmanager: findet installier-
tes Linux/Windows und startet es (ohne Grub-Reparatur); Zielgruppe: alle

Serversysteme Projektseite Beschreibung

Cent-0S 8 https://www.centos.org/ freier Klon von Red Hat Enterprise mit zehn Jahren Support; Zielgruppe:
Admins, die Langlaufer bevorzugen und alte Paketversionen in Kauf nehmen

Debian 10.5 (,,Buster®) https://www.debian.org/ siehe ,Desktopsysteme*“

Openmediavault 5.3.9 https://www.openmediavault.org ~ Debian-basiertes Serversystem mit Weboberflache zur Netzadministration im

Browser; Zielgruppe: Heim-/Bliro-Admins insbesondere fir Samba-Server

Ubuntu Server 20.04 https://ubuntu.com spezialisiertes Ubuntu ohne Desktop (optional) und vorinstallierten Server-
diensten, aktueller als Debian; Zielgruppe: fur alle Serverdienste geeignet
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Mint 20: System-
probleme losen

In der letzten LinuxWelt konnten wir lhnen im Heft und auf DVD das brandneue Linux Mint
20 prasentieren. Dieser Artikel ist ein Nachtrag und thematisiert inzwischen bekannt
gewordene Bugs und Eigenheiten von Mint 20 und seiner Basis Ubuntu 20.04.

VON HERMANN APFELBOCK

Die hier beschriebenen Bugs und Pannen
sind zum gréReren Teil speziell und selten
gravierend. Nicht uberall gibt es eine echte
Lésung, aber Uberall Auswege oder Alter-
nativen. Fir typische Desktopprobleme
halt die Cinnamon-Hauptedition auBerdem
eine Reihe interner Problemhelfer parat.
Als weiteren Nachtrag zur letzten Ausgabe
finden Sie im Kasten ,Das Upgrade” eine
Anleitung, wie Sie dlteres Mint 19.3 auf ak-
tuelles 20 hieven.

Chromium: Der verbotene
Browser

Wer als Browser den freien Chromium be-
vorzugt, hat es unter Linux Mint 20 schwer:
Die Ubuntu-Repositories, die Linux Mint
mitbenutzt, bieten diesen Browser nicht
mehr als klassisches DEB-Paket an, son-
dern nur noch als Snap-Paket. Snap wiede-
rum verbietet Linux Mint 20, das sich auf
das Containerformat Flatpak fokussiert hat.
Um auf die Situation hinzuweisen, gibt es
sogar ein leeres Dummy-Paket von Chromi-
um in der ,Anwendungsverwaltung”. Es
gibt drei Moglichkeiten, auf diese Situation
Zu antworten:

A. Das Dummy-Paket in der ,Anwendungs-
verwaltung” bietet einen Weblink, wo Sie
alternative Chromium-Quellen finden. Da-
bei handelt es sich aber um Entwickler- und
Betakanale, die nicht unbedingt einen sta-
bilen Browser versprechen.

B. Das Snap-Verbot lasst sich umgehen, wie
schon in der letzten LinuxWelt beschrieben:
Es genligt, die verantwortliche Verbotsdatei
zu |6schen oder zu verschieben:
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Anwendungsverwaltung & S - ]
= Q, chromium a =
P Chromium-browser
| Empty package
O Kkt s
1083 Bewertungen

Vi

miw

Google

Details

chromium-browser
Version 2020.06.15
(_iraﬂ_n 1,4 kB zum Heruntgrlad_en, 7.2 kB Speicherplatz bgnﬂ_@;ig_t

Chromium-browser is no longer available as a package in the repository, but only as a snap. Linux Mint does not support snap and will not let
packages install snap behind your back. This is an empty package. It can safely be removed. For up to date information on how to install
Chromium, visit httpsy//linuxmint-user-guide.readthedocs.io/en/latest/chromium.html.

Browser-Dummy: Fiir Benutzer, die Chromium suchen, stellt Mint ein funktionsloses Paket bereit. Die Seite
erklart, warum es den Browser unter Mint nicht gibt und wo er notfalls zu beziehen ist.

sudo rm /etc/apt/preferences.d/
nosnap.pref

Danach ist mit

sudo apt install snapd

die Installation der Snap-Umgebung wieder

moglich und somit der Zugriff auf den

Ubuntu-Snapstore und auf Chromium als

Snap:

sudo snap install chromium
chromium- f fmpeg

C. Am einfachsten ist es, auf Chromium so-

wie Canonical-Snaps zu verzichten und den

weitgehend identischen Google-Browser

Chrome zu installieren.

Den gibt es auf www.google.com/chrome als

direkten Download, was dann allerdings

den Eintrag einer Fremdquelle in die Pa-

ketquellen bedeutet. Dies ist notwendig,

damit Chrome seine laufenden Updates

beziehen kann.

Probleme beim Upgrade

19.3 auf 20

Das Upgrade der Version 19.3 auf aktuelles
Mint 20 funktioniert in den allermeisten
Fallen schmerzfrei. Pannen sind dennoch
nicht auszuschlieBen, wobei diese typi-
schen Probleme dominieren:

1. Die Oberflache friert ein, ist nicht mehr
benutzbar und CPU, Lifter, Festplatte lau-
fen auf Hochstlast. In diesem Fall ist ein
Gang zur virtuellen Konsole (Strg-Alt-F2) zu
empfehlen und dort die Kontrolle des lau-
fenden Upgrades mit ps -elf oder einem
Tool wie top oder htop. Dort muss der akti-
ve Prozess ,mintupgrade” angezeigt sein.
Ist dies der Fall, genuigt im Prinzip eine Por-
tion Geduld: Das Upgrade lauft im Hinter-
grund weiter und sollte nach weiteren
20 bis 30 Minuten erfolgreich abgeschlos-
sen sein. Wer CPU, Lufter und Festplatte
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entlasten will, kann in der Konsole die han-
gende Oberflache gewaltsam beenden
(etwa killall cinnamon).

2. Nach dem Upgrade erscheinen beim
Bootvorgang kritisch klingende Hard-
waremeldungen tber ,ACPI Errors”. Dies
geht auf die Ubuntu-Basis zuriick und kann
laut Mint-Team als ,, kosmetisches” Argernis
ignoriert werden. Das Phanomen gilt nicht
nur fir das Upgrade, sondern auch fiir nor-
male Installationen.

3. Auf (mit Cryptsetup) verschlisselten
Systemen wird nach dem Upgrade der ers-
te Bootvorgang durch eine Fehlermeldung
gebremst (,Waiting for encrypted device /
swapfile”). Schlimmstenfalls kommt der
Bootvorgang Uber die initiale Ramdisk
nicht hinaus, sondern bleibt mit einem
Eingabeprompt stehen. Geben Sie exit ein,
um den Start fortzusetzen. Das Problem
sollte nach dem ersten Bootvorgang nicht
mehr auftreten.

Software & Distributionen / Mint-20-Systemprobleme

Neues Konto mit Home-
Verschliisselung: Was
Mate und hierim Bild
XFCE anbieten, lasst
Cinnamon vermissen.
Dort muss ein Terminal- gemed) s
befehl aushelfen.

Benuizername: | linus

~ Zffern

Neuen Benutzer erstellen

0 Der Benutzername muss bestehen gus:
» Kleinbuchstaben des englischen Alphabets

~ und irgendeinem der Zeichen s, »-o und » «

Personfichen Ordner verschlitsseln, um empfindliche Daten zu schitzen l

ha Andern

efiniert Andem .

elden erfragen Andemn ...

Erveiterie Einsteliungen

SchlieBen

Abbrechen oK

4. Ernste Paketkonflikte kénnen Fremd-
quellen wie PPAs verursachen. Einen GroR-
teil dieser Probleme umgeht das Mint-Team
inzwischen mit einer nachgeschobenen,
sensibleren Version des Tools mintupgrade,
das die Paketquellen unter ,/etc/apt/sour-

ces.list.d/” genauer analysiert und gegebe-
nenfalls vorab warnt. Generell scheint die
Empfehlung nicht paranoid, vor dem Up-
grade alle Fremdquellen unter den , An-
wendungspaketquellen” zu entfernen - am
besten auch die zugehdrige Software.

DAS UPGRADE VON VERSION 19.3

Wer den Mint-Vorganger 19.3 laufen hat, kann auf Version 20
upgraden. Beachten Sie aber, dass Mint 20 nur noch in 64 Bit
vorliegt. Im Zweifel fragen Sie die Systemarchitektur mit
getconf LONG BIT

ab. Die Antwort muss ,,64" lauten. Wer ein 32-Bit-Mint laufen
hat, muss bei der dlteren Mint-Version 19.3 bleiben, das im-
merhin noch zweieinhalb Jahre bis April 2023 Updates erhalt.
Als Upgradewerkzeug hat das Mint-Team das Tool Mintupgrade
bereitgestellt. Die Skepsis des Mint-Teams gegeniiber dem Up-
gradeprozess hat sich aber nicht gedandert, was sich in einer
sehr vorsichtigen Upgradeanleitung niederschlagt.

1. Als Vorbereitung bringen Sie Version 19.3 auf den neuesten
Stand, indem Sie in der Aktualisierungsverwaltung auf , Auffri-
schen” und ,Aktualisierungen installieren” gehen. Nach dem
LAuffrischen” erscheint voraussichtlich der Hinweis, dass ,eine
neue Version der Aktualisierungsverwaltung” verfiigbar sei, die
Sie nachristen und danach die restlichen angebotenen Up-
dates installieren.

2. Ohne Timeshift-Sicherung wird sich das Upgrade spater ver-
weigern. Wenn Timeshift bereits benutzt wird, genugen der
Aufruf des Tools und ein Klick auf ,Erstellen”. Andernfalls muss
Timeshift gestartet und konfiguriert werden, wonach der gefor-
derte Schnappschuss erfolgen kann (Schaltflache ,Erstellen).
3. Das Mint-Team empfiehlt, samtliche Fremdquellen vom Sys-
tem zu entfernen. Das bedeutet konkret, im Tool ,,Anwen-
dungspaketquellen” unter ,,PPAs” und ,Zusatzliche Paketquel-
len” alles zu I6schen. Beachten Sie, dass Sie diese Quellen nach
erfolgreichem Upgrade wieder nachtragen kdnnen.

4. Die eigentliche Aktion erfolgt im Terminal. Zunachst muss
das Tool mit
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sudo apt install mintupdate

installiert werden. Ein erster Testlauf mit mintupgrade check
kann eventuelle Probleme vorab anzeigen. Der nachste Befehl
mintupgrade download

bezieht die neuen Dateien aus dem Internet. Die Installation
startet dann dieser Befehl:

mintupgrade upgrade

5. Der Vorgang muss interaktiv begleitet werden, da einige in-
haltliche Abfragen erfolgen. So kann die Frage, ob laufende
Dienste spater neu gestartet werden sollen, der Einfachheit
halber generell mit ,Ja” beantwortet werden. Ferner erscheint
eventuell fur einige Konfigurationsdateien (etwa ,sshd_config"
oder ,smb.conf”) die Abfrage, ob die alte Datei ersetzt werden
darf. In aller Regel wird es sinnvoll sein, die , aktuell lokal ins-
tallierte Version” beizubehalten. Das ist vor allem dort unbe-
dingt ratsam, wo Sie selbst eine Konfigurationsdatei aktiv und
manuell bearbeitet haben.

Tarminal - hagmint~

Mintupgrade verlangt Timeshift: Eine Systemsicherung ist dringend zu empfeh-
len. Wer das partout nicht méchte, kann mit sudo touch /etc/timeshift.json ein
konfiguriertes Timeshift vortduschen.
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Home-Verschlisselung fiir
Cinnamon
Die Installationsoption, das Home-Ver-
zeichnis des Erstbenutzers zu verschlis-
seln, hat die Mint-Version 20 weiter an
Bord. Werden spater in der grafischen
Benutzerverwaltung zusatzliche Konten
eingerichtet, haben Mate und XFCE diese
Option ebenfalls im Angebot (,Personli-
chen Ordner verschlisseln”). Ausgerech-
net die Hauptedition mit Cinnamon lasst
diese Einstellung an der grafischen Ober-
flache vermissen. Hier hilft nur der Gang
ins Terminal:
sudo adduser --encrypt-home
[kontoname]
AnschlieBend legen Sie das Kontopasswort
fest und bestatigen alle Abfragen mit Ein-
gabetaste.

Home-Verschlusselung:
Abmeldung genligt nicht

Die praktische Home-Verschlisselung (mit
Ecrypt FS) leidet unter Linux Mint 20 weiter-
hin an einem Bug, den Sicherheitsbewusste
kennen sollten: Eine Abmeldung vom Sys-
tem fuhrt nicht dazu, dass die Daten unter
./home/[user]” entladen und unter
+/home/.ecryptfs/[user]/.Private” nur noch
unlesbar verschlisselt vorliegen. Vielmehr
hat ein anderes Systemkonto mit sudo-
Recht vollen Zugriff auf alle Daten.

Das Verhalten entspricht nicht der Erwar-
tung, dass die Kontenanmeldung die ver-
schliisselten Daten aufsperrt und eine Ab-
meldung diese wieder absichert. Es muss
ein Neustart erfolgen, um die Daten vor
Fremdzugriff zu schiitzen. Der Bug ist aber
insofern nicht gravierend, da er nur auf ei-
nem Mehrbenutzersystem zutrifft, etwa
einem Familienrechner mit mindestens
zwei sudo-berechtigten Konten. Dort sollte
das System komplett beendet werden, um
den Datenschutz zu gewahrleisten. Beach-
ten Sie, dass die entscheidende Aufgabe
der Ecrypt-FS-Verschlisselung, namlich die
Daten eines mobilen Notebooks vor Fremd-
zugriff zu schitzen (durch Livesystem oder
nach Ausbau der Festplatte), uneinge-
schrankt erfullt ist.

Nvidia-Treiber und Cinnamon-
Skalierung

Die fraktionale Bildschirmskalierung, die in
der Cinnamon-Edition Einzug gefunden hat,
funktioniert nicht mit Nvidia-Grafiktrei-
bern. Dieses Problem erbt Linux Mint 20
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Skalierungsoption in
Cinnamon und Nvidia-
Treiber: Die neue frakti-
onale Skalierung bleibt
inaktiv, wenn Nvidia-
Herstellertreiber instal-
liert sind.

Ansicht

Auflasung

Auffrischrats | 60.00 1z Empfohlen Véinc

als

1520 1080 (15:3)  Emproh

von Ubuntu 20.04. Bei installiertem Her-
stellertreiber bleibt der Punkt ,Systemein-
stellungen - Bildschirm - Teilweise Skalie-
rung” schlicht inaktiv. Eine Lésung kann
kanftig nur von Ubuntu oder Nvidia kom-
men. Vorlaufig muss sich der Nutzer ent-
scheiden, was ihm wichtiger ist - die héhe-
re Leistung des proprietdren Treibers oder
die erweiterten Skalierungsmaoglichkeiten.
Unsere Empfehlung: Der optimale Grafik-
treiber sollte den Vorzug erhalten, zumal es
unter Cinnamon mit , Systemeinstellungen
» Schriftauswahl - Skalierungsfaktor der
Schrift” noch eine weitere Option gibt, die
Bildschirmdarstellung zu optimieren.

Secure Boot im Uefi-Bios

Die Mint-Community (https://forums.linux
mint.com, www.linuxmintusers.de) meldet
eine Reihe von skurrilen und zum Teil
schwer reproduzierbaren Hardwareproble-
men mit Wi-Fi-Adaptern, Grafikchips und
Notebookakkus. Obwohl ein kausaler Zu-
sammenhang nicht offensichtlich ist,
scheint die Uefi-Sicherheitseinstellung , Se-
cure Boot” bei einigen dieser Probleme
eine Rolle zu spielen. Obwohl Linux Mint
eine ,Secure Boot“-Signatur besitzt, emp-
fehlen viele Betroffene das Abschalten die-
ser Uefi-Funktion. ,Secure Boot", das den
Systemstart von Rootkit-Schadsoftware

@® Linux Hint 26 Cinnamon

verhindern soll, befindet sich im Uefi-Setup
meist unter ,Bios Features", ,Security” oder
ahnlich und lasst sich mit ,Disabled” ab-
schalten. Diesen Hinweis geben wir auf
Basis unserer Recherche in den Mint-Foren
ohne Gewahr weiter.

Kein Samba-Browsing

Schon seit Ubuntu 18.04 gibt es eine neue
Samba-Version, welche die automatische
Suche nach Samba-Freigaben verhindert.
Die Mint-Dateimanager melden beim Klick
auf das ,Windows-Netzwerk” neuerdings
gar nichts mehr, auch keinen Fehler. In der
Adressleiste erscheint mit

smb:///

ein nicht ganz verkehrtes Basisangebot, je-
doch mit einem Slash zu viel. Mit ,,smb://
[Rechnername]” oder ,,smb://192.168.178.
10" (Beispiel) kommen Sie aber jederzeit
zur gewlinschten Freigabe. Fur haufig be-
notigte Freigaben empfiehlt es sich, die
somit gemountete Netzwerkressource im
Dateimanager dauerhaft als Lesezeichen
abzulegen (Strg-D). Dann genlgt kiinftig ein
Klick auf dieses Lesezeichen.

Grub-Bootmenii grofler und
besser lesbar

Auf groRBen Bildschirmen fallt das Grub-
Bootmenii sehr klein aus. Benutzbar ist es

Erweiterte Optionen fir Linux Mint 28 Cinnamon

ER Windows 18 (auf [dev/sdb2)

Grub-Bootmenii aufhiibschen: Die Darstellung der Bootoptionen wird durch ein vergrofertes Grub-Thema

attraktiver und besser lesbar.
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zwar durchaus noch, verliert sich aber et-

was traurig am Bildschirm oben links. Fur

deutlich mehr Prasenz sorgt ein alternati-

ves, grolleres Grub-Thema, das sich mit

sudo apt install grub2-theme-mint-
2k

leicht nachristen lasst.

Frische SSH-Clients fiir Windows

Wer auf Linux Mint 20 den Open-SSH-Ser-
ver aktiviert hat und unter Windows die
typischen SSH-Clients Putty, Kitty oder File-
zilla fir den Zugriff nutzt, scheitert eventu-
ell bei der Anmeldung. Die Fehlermeldung
Uber eine ,key exchange group” ist nicht
zielfilhrend, das heilt; Ein Andern des Al-
gorithmus unter ,,Connection -» SSH - Kex"
bleibt erfolglos. Einfache Lésung ist es, das
offenbar veraltete Putty/Kitty/Filezilla
durch die aktuelle Version zu ersetzen
(www.putty.org/, www.9bis.net/, https.//file
zilla-project.org/). Technischer Hintergrund
ist eine geanderte Version von Open SSL,
die Linux Mint von Ubuntu 20.04 erbt. Ver-
altetes Putty/Kitty/Filezilla ist damit nicht
mehr kompatibel. Betroffen sind nur An-
wender, die diese Clients Uber langere Zeit
nicht aktualisiert haben.

Pavucontrol: Soundausgange
aktivieren

Wie in nahezu allen Desktopdistributionen
kiimmert sich in Linux Mint ,Pulse Audio”
um die Klangausgabe. Das betrifft auch die
Weiterleitung von Streams an Ausgabege-
rate aller Art wie HDMI oder Bluetooth.
Meist bleiben diese externen Audiogerate
nach der Verbindung aber erst einmal
stumm. Die Auswahl des externen oder in-
ternen Audiogerats, das zur Soundausgabe
dienen soll, erfolgt Gblicherweise tiber das
Programm Pavucontrol, das zum Umfang
von Pulse Audio gehdrt und die wichtigste
Schaltzentrale fur die Soundausgabe ist.
In Linux Mint 20 ist Pavucontrol nicht vor-
installiert und sollte mit

sudo apt install pavucontrol
nachgeriistet werden. Die Registerkarten
+Wiedergabe” und ,Aufnahme” zeigen je-
weils aktive Anwendungen an, die mit Pulse
Audio verbunden sind. ,Ausgabegerate”
und ,Eingabegerate” listen die verfligbaren
Gerate mit dem jeweiligen Ausgabeport
und Reglern auf. Die wichtigste Einstellung
verbirgt sich unter ,Konfiguration”. Dort
aktivieren oder deaktivieren die auswahl-
baren Profile wichtige Ausgange wie HDMI.
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-
Lautstdrkeregler - O @&
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@ Sound Blaster JAM
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B

-
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¥ Erweitert

Anzeigen: | Alle Ausgabegerate -

Das Tool Pavucontrol sollte man nachinstallieren, denn erst damit ist bei mehreren Ausgabeports und Geréaten

eine korrekte Konfiguration der Soundausgabe mdglich.

Cinnamon-Reparaturen

Der Cinnamon-Desktop kann mit einfachen
Handgriffen neu initialisiert werden, ohne
die laufenden Anwendungen zu beenden.
Aus technischer Sicht sind die folgenden
Aktionen identisch:

A: Der Hotkey Strg-Alt-Esc ladt die Oberfla-
che komplett neu.

B. Der Rechtsklick auf der Systemleiste und
die Option ,Fehler suchen » Cinnamon
neustarten” restauriert Cinnamon in glei-
cher Weise.

C. SchlieRlich I6st nach Tastenkombination
Alt-F2 (Minifenster fiir Befehle) die Eingabe
. den Restart von Cinnamon aus.

Wenn diese sanftere Methode nichts be-
wirkt, hilft meistens der Hotkey Strg-Alt-
Ricktaste, der allerdings die komplette
Sitzung beendet und zum Anmeldebild-
schirm zurlckfuhrt. Zusatzliche Trouble-
shooting-Optionen bietet das Tool cinna-
mon-looking-glass. Es ldsst sich durch
Rechtsklick auf die Systemleiste und ,Feh-
ler suchen - Looking Glass"” starten oder
auch manuell Gber cinnamon-looking-glass.
Hier gibt es unter der Schaltflache ,Ac-
tions” (ganz rechts) die zusatzliche Mog-
lichkeit, die Cinnamon-Konfiguration auf
den Standard zurlickzusetzen (,Reset Cin-
namon Settings").

Ein kompletter Reset aller Cinnamon-Ein-
stellungen, soweit sie in der Dconf-Konfigu-
rationszentrale gespeichert sind, funktio-

niert aber auch in der virtuellen Konsole

(Strg-Alt-F1), wenn die Oberflache nicht

mehr arbeitet:

dconf reset -f /org/cinnamon/

Wer vorgesorgt hat, kann Cinnamon aber

auch weniger radikal auf einen funktionie-

renden Zustand zuriicksetzen. Eine Siche-

rung aller Cinnamon-Einstellungen ist je-

derzeit mit dem folgendem Terminalbe-

fehl moglich:

dconf dump /org/cinnamon/ >
cinnamon_dconf.txt

Aus dieser Sicherungsdatei importieren Sie

spater mit

dconf load /org/cinnamon/ <
cinnamon dconf.txt

wieder alle Einstellungen. m

L% Leisteneins
% Applets

Leistenbearbeitungsmodus

Fehler suchen
Cinnamen neustarten

»Looking Glassu

Eingebaute Problemldser: Bei Desktophangern hel-
fen spezielle Hotkeys sowie diese Optionen, die Sie
Uiber die Systemleiste erreichen.
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MX Linux 19.2

Seit Wochen herrscht auf Platz eins der Rangliste von Distrowatch eine Distribution, der
man eigentlich nur eine Nischendasein zutraut: MX Linux. Was sind die Grunde fur das
offensichtlich grofRe Interesse an diesem System?

VON HERMANN APFELBOCK

Die nur auf sich selbst bezogene Klickper-
formance von distrowatch.com sollte nie-
mand Uberschatzen. Platz eins auf Distro-
watch ist kein Indiz flir die tatsachliche
Verbreitung einer Linux-Distribution. Den-
noch ist dies fur uns Anlass genug, einen
genaueren Blick auf MX Linux zu werfen. MX
Linux wurde im Frihsommer auf Version
19.2 aktualisiert, erhielt aber schon vorher
diese erstaunliche Beachtung. Die Heft-DVD
liefert MX Linux 19.2 in der 64-Bit-Variante
mit. Die 32-Bit-Variante sowie eine Spezial-
variante flir sehr alte Hardware erhalten Sie
unter https://mxlinux.org/download-links/.

Was kennzeichnet MX Linux?

Die Basisrezeptur von MX Linux ist nicht
aufregend: Die Systembasis stellt ein kon-
servatives Debian Stable 10 (,,Buster”) und
als Desktop arbeitet ein ebenso konserva-
tiver XFCE 4.14. Linux-Kernel und vorinstal-
lierte Software sind nicht mehr taufrisch,
aber halbwegs aktuell. Der MX-eigene Ins-
taller ist funktionsarm und eigentlich nur
fur die Installation als alleiniges System zu
empfehlen, Systemverschliisselung mit
Cryptsetup ist aber komfortabel integriert.
Im installierten MX Linux finden Sie fur die
Softwareverwaltung die relativ sproden Al-
ternativen MX Paket-Installer (mit Flatpak-
Integration) oder Synaptic oder den noch
sproderen Antix-Terminalinstaller oder
schlicht das Terminalprogramm apt. Bei
systemnahen Aktionen muss der Nutzer
zwischen sudo-Benutzerkonto und root-
Konto unterscheiden - in vielen Fallen ist
tatsachlich das root-Konto notwendig.
Ebenfalls ungewdhnlich ist, dass Sie bei
groReren Updates eventuell erneut nach
dem Ort des Grub-Bootloaders befragt
werden - in der Regel ,sda”. Die Soft-
wareausstattung ist opulent, die Fille der
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MX Linux: Ein sehr hiibscher XFCE-Desktop auf Debian Stable, eine Vielzahl von Desktop- und Systemtools
sowie Spezialisierung fiir den Livebetrieb sind die Kennzeichen dieses Systems.

zusatzlichen, zahlreichen Systemtools aber
erst einmal untibersichtlich bis verwirrend,
zum Teil redundant.

System- und Desktopwerkzeuge: Damit
sind wir aber an dem Punkt, wo die Waage
bei MX Linux ins Positive kippt: Die Distri-
bution ist mit Sorgfalt und Liebe zum
kleinsten Detail ausgestattet, der XFCE-
Desktop zeigt sich bereits ab Installation
von seiner feinsten Seite. Aber die vielen
MX-eigenen System- und Einstellungstools
férdern dartiber hinaus die Anpassung zu
einem individuellen Desktop. Die ,Einstel-
lungen” des Xfce4-Settings-Manager gehen
Uber den ublichen Umfang deutlich hinaus:
Neben eingebauten externen Tools wie
System-Config-Samba (grafische Samba-
Verwaltung) kommen vor allem MX-Eigen-
entwicklungen hinzu. ,MX-Tweak" ist ein-
schlagig fur die optimale Bildschirmskalie-
rung (neben dem ublichen ,Anzeige”-Ap-
plet), ,MX-Werkzeuge” (mx-tools) prasen-
tiert eine opulente Sammlung von System-
werkzeugen. Manches ist marginal, man-
ches wie das Léschtool MX-Cleanup oder

der MX-MenU-Editor auch in besserer Aus-
flhrung zu finden, aber unterm Strich bie-
tet die Toolsammlung wirklich alles, was
man an System- und Anpassungswerkzeu-
gen erwarten kann. Die Sammlung von
Conky-Desktopinfos (auswahlbar mit dem
Conky Manager) oder die grafische Bear-
beitung der Bash-Konfiguration tendieren
zu Detailverliebtheit. Handfester sind der
.Benutzer-Manager fir MX", grafische Hil-
fen zur Bootreparatur (,MX Bootrepara-
tur”) und zur Anpassung des Grub-Bootma-
nagers (,MX Boot Optionen”).

Ein weiteres Werkzeugpaar erscheint in
der Sammlung der MX-Tools an oberster
Stelle und nenntsich ,MX Schnappschuss”
und ,MX Live USB Erzeugung". Es ist nicht
auszuschlieBen, dass diese Tools einen Teil
zur Popularitat von MX Linux beitragen.
Der Schnappschuss schreibt ein komplet-
tes, angepasstes System in eine ISO-Datei,
das dann mit dem zweiten Tool auf USB
Ubertragen wird. Das Ergebnis ist ein per-
fekt ausgestattetes Livesystem auf USB.
Ahnliches ist mit Linux auch auf anderen
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Wegen erreichbar, aber nirgendwo einfa-
cher als hier.

Semi Rolling: MX Linux ist ein Semi-Rolling-
Release - ein Kompromiss zwischen ,Regu-
lar“ und ,Rolling"”. Anders als bei regularen
Distributionen wie Ubuntu & Co. gibt es
hier zwischendurch neue Softwareversio-
nen, allerdings nur fiir Pakete, die groRere
Entwicklungsspriinge gemacht haben -
dies ist der Unterschied zu einem echten
4Rolling Release”. Ziel ist es, einerseits ho-
here Aktualitat zu bieten, andererseits Pan-
nen durch Upgrades zu minimieren. Solan-
ge dies funktioniert, muissen Sie MX Linux
niemals neu installieren.

Die Einrichtungsvarianten

MX Linux charakterisiert sich als mittel-
schweres System (https://mxlinux.org/).
Dies ist wohl seiner Nachbarschaft zu Antix
Linux geschuldet (https://antixlinux.com/),
mit dem es in enger Kooperation steht. An-
tix definiert sich eindeutig als Recyclingspe-
zialist fur Hardwareoldies. MX Linux ist
aber bei allem Anpassungskomfort ein
ebenfalls sehr genligsames und auch auf
alterer Hardware agiles System. Bei kaum
450 MB Eigenbedarf fur die 32-Bit-Variante
sollte theoretisch schon ein GB RAM gendu-
gen. Altere Notebooks mit zwei bis vier GB
sind ein ideales Ziel fiir die Distribution.

Ordentliche Installation: Die Einrichtung
als alleiniges System ist nicht kompliziert:
Im Bootmen( des Livesystems wahlen Sie
mit F2 die Sprache , Deutsch” und mit F3 die
Zeitzone ,Berlin”. Dann starten Sie den
obersten Eintrag ,MX-19.2". Eventuelle Fra-
gen nach der Grafikkarte quittieren Sie
ohne Auswahl mit Eingabetaste, starten
zum Desktop des Livesystems und klicken
auf den Installerlink am Desktop. Als ,Art
der Installation” wahlen Sie ,Automatische
Installation”, womit MX Linux die gesamte
Festplatte ,sda"” ibernehmen darf. Neben
den Daten fiir den Erstbenutzer, die Spra-
che und die Zeitzone will der Installer ein
root-Kennwort, einen Computernamen so-
wie die Samba-Arbeitsgruppe und einen
Domain-Namen. Das Prozedere ist um-
standlicher als von Ubuntu & Co. gewdhnt,
aber letztlich pragmatischer, als diese Ein-
stellungen spater im laufenden System zu
suchen. Zu diesem Installerkonzept passt,
dass man optional auch schon Standard-
dienste vorab ein- oder ausschalten kann.
Livebetrieb auf USB: MX Linux ist nach
dem Vorbild von Antix auch fur den Live-
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Das Installationsprogramm von MX Linux: Die Einrichtung als alleiniges System bereitet kein Kopfzerbrechen.

MX-19.2 x64 (May 31, 2020)
VirtualBox-Video

Von Festplatte b off

Speichertest

Zu Grub Boc-t!oam

Bootoplionen quiet splasht not

——

Fress FlI F

Hilfe F 1 Zeitzone

Deutsch

Sprache F

Berlir none

F4 Einstellungen FE

Failsafe F7 Konsole

default

Persist F

off default

Einsatz als Livesystem: Im Livebetrieb bietet MX Linux diese Persistenzoptionen, um System&nderungen zu
speichern. Eine Kurzhilfe dazu finden Sie mit F1 unter ,Hilfe®.

betrieb spezialisiert und lauft auch auf al-
terem USB 2.0 flussig. Auf die Moglichkeit,
mit zwei MX-Tools ein installiertes System
im Handumdrehen auf USB zu beférdern,
haben wir bereits hingewiesen. Wenn dies
der geplante Einsatz sein soll, ist es am
besten, MX Linux als virtuelle Maschine
unter Virtualbox oder Vmware zu installie-
ren und anzupassen und daraus nach Be-
darf ein neues Livesystem zu bauen. Das
virtuelle System kann durch Updates aktu-
alisiert werden.

Die Spezialisierung fir den Livebetrieb geht
allerdings weiter: MX zeigt als Livesystem

im Bootmeni den Punkt ,Persist”, der mit
F5 ausgeklappt werden kann. Von den vie-
len angezeigten Optionen empfehlen wir
Lpersist_root”, da alle anderen Méoglichkei-
ten entweder langsam sind oder einen lds-
tigen Fragenkatalog mitbringen. Die Option
speichert Anderungen am System im RAM
und beim Herunterfahren mussen Sie die
Ubernahme dieser Daten ins Livesystem
explizit bestatigen. Damit ist ein flexibles
MX Linux auch im Livebetrieb méglich. Fir
groRe Anderungen empfehlen wir aber er-
neutes Remastern eines installierten Sys-
tems. m
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Libre Office: Quo vadis?

Ein Hinweis im ,About“-Fenster des Release Candidate der neuen Libre-Office-Version
sorgte fur einige Aufregung. Kundigt sich mit dem Verweis auf eine ,,Personal Edition” das
Ende der kostenlosen Nutzung an?

VON STEPHAN LAMPRECHT

Kurz nachdem die ersten Benutzer im
+About"-Dialog ihrer Libre-Office-Installati-
on den Hinweis ,,Personal Edition” entdeck-
ten, fingen wilde Spekulationen uber die
Zukunft des freien Office-Pakets an. Kiin-
digt sich hier ein Schwenk bei den Lizenzen
an? Sollte das beliebte Biropaket nicht
mehr kostenfrei zu bekommen sein? Da
sich die Schlagzeilen Uberschlugen, sah
sich die Document Foundation, die organi-
satorisch hinter der Entwicklung der Soft-
ware steht, genétigt, in einem Blogpost auf
https://blog.documentfoundation.org fir
Klarheit zu sorgen (siehe https://bit.
ly/2YL5KDb). Darin wurde prazisiert, dass
sich am bisherigen Lizenzmodell zunachst
nichts andern wird. Nun darf man den Be-
teiligten vielleicht vorwerfen, sich in der
Kommunikation eines Marketingplans fir
das Biropaket nicht sonderlich geschickt
verhalten zu haben. Dass ein solcher kurz
vor Fertigstellung der Version 7 kommuni-
zierter Lizenzzusatz flr Verwirrung sorgen
wirde, konnte ja nicht uberraschen. Fak-
tisch andert diese kleine Kommunikati-
onspanne aber nichts daran, dass die Tren-
nung zwischen einer Edition fur Privatan-
wender und einer weiteren fiir Enterprise-
Nutzer notwendig erscheint.

Der Blick zuruck offenbart
bekannte Probleme

In der aktuellen Diskussion hilft ein Blick in
die Historie von Libre Office. Urahn des Bi-
ropakets ist das seinerzeit in Hamburg und
Lineburg entwickelte Star Office. Spates-
tens mit der Portierung des Programms auf
das Betriebssystem DOS wurde der junge
Grinder Marco Borries als Herausforderer
von Microsoft (Office) gehandelt. Seit Ende
der 90er-Jahre wurde Star Office fiir Win-
dows, Sun Solaris und Linux entwickelt.
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LibreOffice ist ein madernes und einfach zu nutzendes Open-Source-
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In der finalen Version von Libre Office 7 fehlt der Aufreger: Hier ist der irritierende Hinweis auf eine ,,Personal

Edition” nicht mehr sichtbar.

Pflege und Wartung von drei Betriebssyste-
men inklusive zahlreicher Sprachen stellten
einen enormen Aufwand dar. Was der Ver-
fasser dieser Zeilen in unmittelbarer Nahe
erleben durfte: Sein Schreibtisch befand
sich nur eine Etage unter den Burordumen
von Star Division bei der ebenfalls von Bor-
ries gegriindeten Star Finanz.

Offizielle Firmenpolitik war dort natirlich,
nur Produkte von Star Division zu verwen-
den. Geschrieben haben die meisten Mitar-
beiter aber heimlich mit Word. Microsoft
machte es nicht nur Privatanwendern
leicht, einfach mit Kopien der im Biiro ge-
nutzten Software zu arbeiten. Dem von Star
Division getriebenen Aufwand standen am
Ende zu wenig Einnahmen gegenlber. Ver-
trage wie mit dem PC-Schrauber Vobis, der
seine Rechner mit Star Office ausstattete,
waren zu selten. Als weil3er Ritter und Ret-
ter in letzter Sekunde erwies sich das Un-
ternehmen Sun Microsystems, das Star
Division tbernahm. Ein politischer und
wirtschaftlicher Schritt, denn Microsoft-
Produkte auf seinen Rechnern einzusetzen,
kam flr Sun schon aus Griinden der Au-

Benwirkung nicht in Frage. Das deutsche
Unternehmen inklusive aller Verbindlich-
keiten zu Gibernehmen, schien guinstiger als
Lizenzzahlungen fir alle Arbeitsplatze. In
der Ara von Sun gab es dann noch einmal
ein kommerzielles Aufbdumen mit hib-
schen Box-Produkten, die sich von der frei-
en Open-Office-Variante durch Recht-
schreibprufung und weitere Ergdnzungen
unterschieden. Dann schluckte Oracle Sun,
hielt die quelloffene Version am Leben, tat
sich aber ansonsten schwer mit dem Pro-
jekt. So spaltete sich Libre Office von Open
Office ab. Der Rest ist Geschichte.

Von der Schwierigkeit, Geld zu
verdienen

Wird von Open Source gesprochen, stellt
sich in der Offentlichkeit gerne der roman-
tisierende Gedanke ein, dass Hunderte
Freiwilliger ohne Bezahlung ihre Freizeit
damit verbringen, gemeinsam an einer
Software zu arbeiten. Das ist eine schone
Utopie, aber die Realitat sieht anders aus,
ohne die Verdienste der Freiwilligen schma-
lern zu wollen: Grol3e und bekannte Open-
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Source-Projekte hdangen am wirtschaftli-
chen Tropf von groRBen Unternehmen. Sie
zahlen den Core-Entwicklern die Gehalter.
Das ist bei Libre Office nicht anders. 70 Pro-
zent der Submits stammen von Entwickler-
firmen wie Collabora. Dahinter stehen ei-
gene wirtschaftliche Interessen, etwa weil
die Unternehmen Services rund um die
Software etablieren oder weil die Software
Teil eines groBeren Ganzen ist. Mit Open-
Source-Produkten Geld zu verdienen, war
und bleibt schwierig. Dass Collabora jetzt
Wege im Board der Document Foundation
sucht, den entstehenden Aufwand zu finan-
zieren, ist nur verstandlich.

Die Schlacht um den Desktop ist
geschlagen

Trotz des in Aussicht gestellten mehrjahri-
gen Plans durfte das nicht einfach werden.
Es gab und gibt viele Griinde, auf Open
Source zu setzen. Unternehmen haben um-
gekehrt aber auch gute Griinde, das nicht
zu tun. Microsoft Office ist nicht nur eine
Sammlung von Buroprogrammen, sondern
inzwischen Teil eines Gesamtpakets, das
auf die moderne Arbeitswelt zugeschnitten
ist. Rund um Office 365 haben viele Firmen
ganze Arbeitsablaufe entwickelt und Eigen-
entwicklungen angedockt. CIO- und IT-Stra-
tegen ist bewusst, dass sie sich in einem
Lock-in befinden. Aber angesichts hohen
Kostendrucks in allen Branchen scheinen
die Wechselkosten einfach zu hoch, trotz
aller Nachteile, die sich aus der Nutzung
von Closed Source ergeben. Die Schlacht
um den Unternehmensdesktop ist jeden-
falls verloren.

Suse oder Canonical haben viel Geld inves-
tiert, um Linux auf den Desktops von Un-
ternehmen und privaten Nutzern zu etab-
lieren. Die Zahlen blieben trotz allem nur
und allenfalls stabil.

Wir Nutzer miissen etwas tun

Mit Sicherheit wird die Document Founda-
tion kreative Ideen entwickeln, wie sie zu-
mindest einen Teil der Kosten fiir die nach-
haltige Weiterentwicklung von Libre Office
deckt. Es liegt aber nicht zuletzt an uns
Anwendern, diesen Weg zu unterstitzen:
Wieso nicht gelegentlich an die Document
Foundation spenden? Natiirlich freut sich
ein Griinder oder Selbstandiger daruber,
wenn er ein Office-Paket gratis nutzen
kann. Aber wenn sich sein Geschaft gefes-
tigt hat, sichert er den Fortbestand der Soft-
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Mac-0S unter Linux

Apple unternimmt eigentlich alles, um die Nutzung seines Betriebssystems auf anderer
Hardware zu verhindern. Findigen Entwicklern ist es trotzdem gelungen, Mac-0S auf den
Linux-Rechner zu bringen — als virtuelle Maschine.

VON STEPHAN LAMPRECHT

Die Geschichte von Mac-OS ist auch eine
Historie der Argernisse von inkompatiblen
Systemen. Wahrend die ersten PC-Herstel-
ler sich auf die Prozessoren von Intel stiirz-
ten, wahlte Steve Jobs mit Bedacht CPUs
von Motorola aus. Und auch Jahrzehnte
nach der Grundung perfektioniert Apple
seine geschlossenen Systeme. Entspre-
chend muhevoll ist es, das Betriebssystem
Mac-0S auf anderen Computern zum Lau-
fen zu bekommen. Eine Gruppe von Ent-
wicklern hat jetzt einen Weg gefunden, der
sogar einsteigertauglich ist.

Keine Garantie auf Erfolg

Auf diesen beiden Seiten zeigen wir Ihnen,
wie Sie neueste Mac-OS-Versionen - sogar
die aktuelle Betaversion - auf Ihrem Linux-
PCinstallieren kdnnen. Fairerweise miissen
wir einrdumen, dass dies nicht immer ge-
lingt. Bei vier Versuchen gelang uns dies auf
Anhieb nur auf einem frisch installierten
Debian-System. Unter Linux Mint kam das
Installations-Script mehrfach zum Still-
stand, danach lief es aber doch einwandfrei
durch. Dieses Phanomen trat in zwei unter-
schiedlichen Auspragungen auf zwei Ubun-
tu-Rechnern auf, die sich marginal beim
Aktualisierungsstand von Paketen unter-
schieden. Auf einem der Computer war der
Start von Mac-0OS schlicht nicht méglich.
Lassen Sie sich also nicht entmutigen, wenn
es wahrend der Installation bei Ihnen
ebenfalls zu Problemen kommen sollte.
Probieren Sie es dann einfach noch einmal.

Python und Qemu als Basis

Ziel ist es, Mac-OS als virtuelle Maschine
unter einem Linux-Host laufen zu lassen.
Die Entwickler des Projekts haben sich hier
nicht fur die prominenten Virtualisierer
Vmware oder Virtualbox entschieden, son-
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Wenn Sie den Bootmanager Clover auf dem virtuellen System sehen, ist die Einrichtung iber dem Berg. Ermste

Probleme tauchen meist vorher auf.

dern setzen auf Qemu. Diese Basis muss

zundchst installiert werden. Das erledigen

Sie unter Ubuntu oder Linux Mint mit die-

sem Befehl:

sudo apt-get install gemu-system
gemu-utils

Um Ihnen viel Arbeit beim Einrichten zu

ersparen, nutzen die Entwickler Scripts, die

in Python geschrieben wurden. Zu Python

gehort auch ein Paketmanager, der die

Nachinstallation von benétigten Kompo-

nenten vereinfacht. Die Installation dieser

beiden notwendigen Komponenten ist mit

folgendem Befehl

sudo apt-get install python3
python3-pip

ebenfalls im Terminal zu absolvieren.

Simple-KVM installieren

Damit haben Sie die erste technische Basis
zur Installation geschaffen. Um die Instal-
lation und Einrichtung kiimmern sich die
Installations-Scripte von MacOS-Simple-
KVM. Dies besorgen Sie sich im nachsten
Schritt. Laden Sie sich mit

wget https://github.com/foxlet/
macOS-Simple-KVM/archive/master.
zip
ein ZIP-Archiv auf Ihren Rechner und ent-
packen Sie es. Falls auf Ihrem Linux-System
bereits GIT installiert ist, kdnnen Sie die
notwendigen Dateien auch klonen:
git clone -depth=1 https://github.
com/foxlet/macOS-Simple-KVM.git
Auf dieser Projektseite finden Sie auch
technische Hinweise, falls Sie das Experi-
ment unter Open Suse oder Gentoo wagen
wollen.

Mac-0S besorgen und vorbereiten

Wechseln Sie in einem Terminal in das Ver-
zeichnis, in das Sie die ZIP-Datei entpackt
haben, oder in den Ordner, der beim Klo-
nen via Git angelegt wurde. Sie kénnen nun
das notwendige Image von Apples Betriebs-
system herunterladen. Darum kimmert
sich ein kleines Script, das von Ihnen als
Parameter die gewiinschte Version erwar-
tet. Wollen Sie die aktuelle Betaversion ins-
tallieren, nutzen Sie den Codenamen ,big-
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sur”. Die aktuelle Produktivversion ist ,cata-
lina”, deren Vorganger ,high-sierra”. Ent-
sprechend sieht der Script-Aufruf so aus:
./jumpstart.sh --big-sur
Das Script kimmert sich jetzt um den
Download der Imagedatei von einem App-
le-Server. Dies kann in Abhangigkeit Ihrer
Internetverbindung dauern, da rund zwei
GB ubertragen werden mussen. Sie kdnnen
in der Zwischenzeit eine virtuelle Festplatte
fur den Virtualisierer anlegen.
gemu-img create -f gcow2 MyDisk.
gcow2 64G
Damit folgen Sie den Empfehlungen der Ent-
wickler, die 64 GB empfehlen. Wenn Sie mit
Mac-OS nur experimentieren wollen, durf-
ten auch 30 GB genligen. Die neue , Festplat-
te” mussen Sie dem Einrichtungs-Script
noch vorstellen. Das Script , basic.sh” befin-
det sich im Verzeichnis, aus dem Sie auch
Ljumpstart” gestartet haben. Diese Datei
offnen Sie mit einem Editor und fiigen am
Ende die folgenden zwei Zeilen ein:
-drive id=SystemDisk, if=none, file=
MyDisk.gcow2
-device ide-
hd,bus=sata.4,drive=SystemDisk \
Nachdem Sie die Datei gespeichert haben,
geht es an die Installation von Mac-0OS auf
dieser virtuellen Platte.

Mac-0S installieren

Im Terminal fihren Sie jetzt das Installati-
ons-Script mit ,basic.sh” aus. Es kimmert
sich um den ersten Start der virtuellen Ma-
schine und die Einrichtung eines Bootma-
nagers. Wenn auf dem Bildschirm das Bild
eines Gluckskleeblatts auftaucht, hat das
schon einmal funktioniert, denn damit mel-
det sich der Bootmanager Clover. Bestati-
gen Sie den Start des Images mit einem
Druck auf die Eingabetaste. Nun befinden
Sie sich bereits im Installationsmeni von
Mac-0S. Nutzen Sie dort das Kommando
»Reinstall macOS”, um die eigentliche Ins-
tallation zu beginnen.

Nun missen Sie etwas Geduld aufbringen.
Bisher haben Sie namlich lediglich ein ru-
dimentdres Notfallsystem heruntergela-
den, das von Mac-Anwendern auch zur
Wiederherstellung eines Macs genutzt
wird. Das offizielle Apple-Programm, das
Sie jetzt innerhalb der virtuellen Maschine
nutzen, ladt ein vollstandiges System her-
unter und das sind einige weitere Gigabyte
an Daten, die dann auch noch in einer vir-
tuellen Umgebung an die korrekten Positi-
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Wird in

master.z

Besorgen Sie sich zuerst die Dateien des Projekts. Entweder mittels wget oder wenn Sie Git installiert haben,
als Clone des Quellcodes.

emacs@ubuntu-asus x

File Edit Options Buffers Tools Sh-Script Help
b 4 Saue = Undo = Q

-drive id=InstallMedia,format=raw,if=none,file=BaseSystem.img \
-device ide-hd,bus=sata.3,drive=InstallMedia \
-drive id=SystemDisk,if=none,file=macos.qcow2
-device ide-hd,bus=sata.4,drive=SystemDisk \[

o |=1 =

-:**-  basic.sh Bot L38 (Shell-script[bash])

Nachdem Sie eine virtuelle Platte angelegt haben, miissen Sie diese noch per Editor (hier Emacs) in das Ins-
tallations-Script eintragen.

® @EMU v 22.Aug 10:41
QEMU - Press Ctrl+Alt+G fo release grab
Machine View

W Install macOS High Sierra  Edit  Window

Instell MecOS High Siera

macOS High Sierra

To-set up the installation of macOS High Sierra, elick Continue.

)
Continug

Mac-0S wird installiert. Wenn Sie sich bei den Einrichtungsschritten nicht sicher sind, konnen Sie sich auf den
offiziellen Seiten von Apple {iber die ,Re-Installation” informieren.

onen auf der Platte kopiert werden mis-  erkunden und damit arbeiten. Lauft das

sen. Das alles dauert seine Zeit. Folgen Sie
den weiteren Hinweisen des Systems. Ist
alles fertig, werden Sie von Mac-OS unter
Linux begriBt. Sie kénnen jetzt Mac-0S

System, besuchen Sie am besten noch ein-
mal die Projektseite, um sich Gber weitere
Tipps und Tricks sowie Optionen fir die
Einstellungen zu informieren. m
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Das neue Audacity 2.4

Audacity ist ein seit Jahren
beliebter Audioeditor, der in
Versionen fur Linux, Mac
und Windows aktiv entwi-
ckelt wird. Die neue Version
2.4 bringt interessante
Neuerungen.

VON STEPHAN LAMPRECHT

Gern hétten wir bei Redaktionsschluss ver-
kiindet, dass fur die aktuellste Version von
Audacity Installationspakete fur alle Be-
triebssysteme zur Verfligung stehen. Das
ist indes nicht der Fall, denn eine der we-
sentlichsten Anderungen ergibt sich unter
der Haube der Software. Ab Version 2.4
verwendet Audacity die WX Widgets 3.1.3
fur die Oberflache, doch genau das haben
die Packer von Linux-Bindrpaketen nicht
beachtet. Eine im Internet haufig fur
Ubuntu zitierte Paketquelle hat kurzfristig
eine Regression zur Vorgangerversion
durchgefihrt.

Wer die aktuellste Version unter Linux nut-
zen will, muss diese vorerst aus dem Quell-
code selbst kompilieren. Dieser steht wie
die Installationsdateien fir Mac und Win-
dows unter www.audacityteam.org/down
load zur Verfigung. Das Warten auf eine
Aktualisierung der Paketquellen der Distri-
bution oder Kompilieren lohnt sich aber,
denn der Wave-Editor erhélt zahlreiche
neue Features.

Die wichtigsten Neuheiten

Das Herauspicken einzelner Funktionen bei
einer neuen Version ist naturgemaR das
Ergebnis einer persénlichen Bewertung.
Neben den unten angesprochenen Neuhei-
ten in Audacity 2.4 sind noch zahlreiche
weitere grol3e und kleine Funktionen einge-
flossen. Ungeachtet der professionellen
Erweiterungen ist die Oberflache aber nach
wie vor eingdngig geblieben, sodass auch
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Am grundlegenden Konzept hat sich in der neuen Version 2.4 nichts gedndert. Aufféllig ist die Zeit-Toolbar

unten, die nun deutlich gréere Ziffern nutzt.

Gelegenheitsnutzer rasch ihre Audiodatei-
en schneiden und bearbeiten kdnnen.
Zeit-Toolbar fir Musiker: Direkt nach dem
Programmstart fallt eine Neuerung am
unteren Bildschirmrand ins Auge. Die
»Time-Toolbar” weist besonders groRe Zif-
fern auf und kann einfach per Drag & Drop
aus dem Programmfenster gezogen und in
der GroRRe verandert werden. Diese Funk-
tion ist fur alle Musiker gedacht, die mit
Audacity selbst aufnehmen und Einsatze
genau terminieren wollen. Da die Aufnah-
mesituation eher so aussehen durfte, dass
sich das gespielte Instrument oder Mikro-
fon etwas weiter vom Rechner befindet, ist
der Zeitverlauf auch aus der Distanz einfa-
cher zu erkennen.

Exportieren nach Opus: Als Exportformat
neu dabei ist der Opus-Codec. Mit einer
sehr kleinen Latenz (funf Mal schneller als
die Konkurrenz von MP3, AAC oder Vorbis)
eroffnet Opus sehr interessante Anwen-
dungsfalle. Dazu gehort auch das gemein-
same Musizieren Uber das Internet. Die
niedrige Latenz sorgt aber auch fir eine
bessere Klangqualitatim Vergleich zu ande-
ren Codecs niedrigerer Bitrate. Uber ,Datei
> Exportieren » Audio exportieren” gelan-
gen Sie zum entsprechenden Dialog, in des-
sen unterem Bereich Sie Opus unter ,Da-
teityp” auswahlen kénnen.

Scrubbing mit neuen Kiirzeln: Beim Au-
dioschnitt im vordigitalen Zeitalter hat der
Toningenieur das Band manuell an die ge-
wiinschte Position gespult, um dort Schnitt-
marken zu setzen und die verschiedenen
Teile zu verbinden. Dieses ,Scrubbing” ist
nun auch Uber die Tastatur mdéglich und
kann in verschiedenen Geschwindigkeiten
erfolgen. Mit 1" spulen Sie vor, mit ,,U" zu-
rick. Die Tasten muissen dabei gedruckt
bleiben, genau wie bei einer klassischen
Bandmaschine. Die dabei eingesetzte Ge-
schwindigkeit hangt vom Zoomlevel der
Ansicht ab. Der Hotkey Strg-2 setzt die Vor-
laufgeschwindigkeit auf den Standardwert.
Das ist die halbe normale Wiedergabege-
schwindigkeit der Aufnahme. Strg-1 hal-
biert die Geschwindigkeit mit jedem Tas-
tendruck, Strg-3 verdoppelt sie.

Mit Noise Gates Rauschen verringern:
Auch bei den Effekten hat sich wieder etwas
getan. Dazu gekommen ist ein ,Noise
Gate". Es funktioniert dhnlich wie die Funk-
tion der Rauschminderung und dient dazu,
Hintergrundgerausche herauszufiltern. Das
Noise Gate ist sehr gut fur Aufnahmesitua-
tionen geeignet, wo in mehreren Spuren
aus verschiedenen Signalquellen gearbeitet
wird, beispielsweise mehrere Mikrofone
flr verschiedenen Sanger oder Sprecher.
Mit dem Noise Gate schalten Sie eine Spur
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oder ein Signal ,still*, wenn eine bestimmte
Lautstédrke unterschritten wird. Haben also
bestimmte Sénger oder Sprecher gerade
eine Pause, sorgt der Filter dann dafr,
dass von dieser Stelle Gberhaupt keine Ne-
bengerdusche aufgenommen werden. So-
bald das Signal den Grenzwert wieder Uiber-
schreitet, wird es wieder furr die Aufnahme
berucksichtigt.

Loudness Normalization fur
naturlichen Klang

Die ,Normalisierung” einer Aufnahme ist
nicht so trivial. Einerseits hangt das Ergeb-
nis vom personlichen Geschmack ab, ande-
rerseits kommt es mathematisch auch da-
rauf an, worauf sich die Normalisierung
beziehen soll. Werden besonders heftige
Ausschldge (Peaks) reduziert? Gelten Mit-
telwerte als Schwelle? Eine neue Funktion
geht hier einen anderen Weg. Dabei ist es
zwar durchaus konsequent, wenn die
.Loudness Normalization” in ,Lautheit-
Normalisierung” Ubersetzt wurde, auch
wenn sich das fir fortgeschrittene Anwen-
der ziemlich befremdlich anhéren dirfte.

Der in dem Filter gewahlte Ansatz orientiert
sich an der menschlichen Wahrnehmung.
Die Entwickler empfehlen den Einsatz be-
sonders bei Szenarien wie der Produktion
von Podcasts oder dem Vertonen von Vi-
deos, um besonders nah an das Héremp-
finden des Publikums heranzukommen. So
horen sich etwa extern zugeschaltete Ge-
sprachspartner bei einem Podcast oft viel
leiser an, als der tatsdachlich gemessene
Pegel vermuten lasst. Die Loudness wird
Ublicherweise in der Einheit LUFS (Loud-
ness Units Full Scale) gemessen. In Abhan-
gigkeit des Produktionszwecks kann es hier
sogar konkrete Empfehlungen geben. So
haben sich die europaischen Fernsehan-
stalten auf einen Wert von -23 geeinigt. Um
zu vermeiden, dass die Zuschauer beim
Zappen die sprichwdrtlichen Ohren abfal-

Was pausiert, wird weg-

) ) Funktion wihlen: [ Gate —B
gefiltert: Das Noise Gate
ist praktisch, um Signal- Stereo-Verknipfung: Stereospuren veranpfen
quellen automatisiert Tiefschnitt-Filter anwenden: Nein
stumm zu schalten und Gate-Frequenzen liber (kHz): 0,00
damit Rauschen zu ver- i
i Pegel-Reduktion (dB): -12,0
meiden.
Gate-Schwellenwert (dB): -48,00
Ansprech-/Abklingzeit (ms): 250,0 —
Verwalten Varhdren 0 Abbrechen “
Normalisiere| v Wahrgenommene Lautheit auf -23,0 LUFS
Effektivwert
Stereokanale unabhangig voneinander normalisieren
Mono als Dual-Mono behandeln (empfohlen)
Verwalten Varhéren 0 Abbrechen

Ideal fiir Video- und Podcast-Produktionen: ,Lautheit-Normalisierung“ funktioniert ahnlich wie die bekannte
Normalisierung der Pegel, folgt aber sensibleren psychoakustischen Regeln.

len oder standig an der Fernbedienung die
Lautstarke korrigiert werden muss, haben
sich die gesendeten Beitrdage an dieser Vor-
gabe zu orientieren. Nutzlich ist die Funkti-
on auch, wenn die Titel einer Musiksamm-
lung aus unterschiedlichen Quellen auf das
gleiche Niveau gebracht werden sollen.

Neue Multi-Ansicht

In der Ansicht eines Clips kdnnen Sie ab
sofort eine Mehrfachansicht nutzen, die
Ihnen sowohl die Wellenform als auch das
Spektrum parallel darstellt.

Die Ansicht der Wellenform ist perfekt fur
prazise Schnitte und zeigt die Lautheit des
Tracks insgesamt. Dariiber lasst sich einfa-

cher erkennen, ob die Gefahr des gefiirch-
teten Clippings besteht. Die Ansicht des
Spektrums zeigt Ihnen dagegen die Fre-
quenzgange. Das Einsetzen neuer (auch
unerwinschter) Klange lasst sich eher im
Spektrum erkennen. ,Multi-View" aktiviert
beide Betrachtungsweisen. Um die Ansicht
zu aktivieren, klicken Sie auf den kleinen
Pfeil im Panel fiir die Kontrolle des Tracks.
Dort aktivieren Sie anschlieend ,Mehr-
fachansicht".

Uber das gleiche Menii kénnen Sie auch
zwischen den beiden Ansichten umschal-
ten. In der Auswabhl sind auch die Befehle
fiir die Optionen der Spektrumansicht un-
tergebracht. m

[ 10
e o

Die neue Multi-Ansicht
verschafft bessere
Ubersicht iiber Tracks,
weil sie Waveform und
Spektrum gleichzeitig
darstellt.
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HDR-Fotografie
unter Linux

Die HDR-Fotografie gewinnt immer mehr Freunde. Ob kunstlerisch verfremdet oder pur:
HDR-Fotos strahlen mit eigenwilliger Schonheit. Wir stellen Ihnen Loésungen vor, mit denen
Sie solche Aufnahmen produzieren konnen.

VON STEPHAN LAMPRECHT

Was bedeutet HDR? Dabei wird aus Einzel-
bildern (Low Dynamic Images) mit unter-
schiedlichen Belichtungen ein HDR-Bild
(High Dynamic Range Image) zusammenge-
flgt, das sehr viel mehr Bildinformationen
als jedes Einzelbild enthalt. AnschlieBend
wird daraus dann wieder ein LDR-Bild, das
in Magazinen oder Blogs genutzt werden
kann. Bei diesem , Tone Mapping” geht es
darum, die ,,nutzlichen” Bildinformationen
zu exportieren, die dann einen moglichst
realistischen Eindruck der Szenerie liefern
- und dazu braucht es die Unterstiitzung
von Software.

Geduld und Experimentierfreude
sind gefragt

In der Theorie ist die Herstellung von HDR-
Bildern einfach: Es braucht dazu nur eine
Bildfolge des gleichen Motivs, die von der
Software passgenau ubereinandergelegt
wird. Solche Belichtungsreihen bieten mo-
derne Digitalkameras haufig als eigenen
Menipunkt an. Das gleiche Motiv wird
dann mit unterschiedlicher Belichtung auf-
genommen. Damit der gewiinschte Ein-
druck entsteht, missen die Bilder spater
nach Méglichkeit zu hundert Prozent tGber-
einandergelegt werden.

Andernfalls kommt es zum gefiirchteten
,Ghosting”. Das ist der Grund, warum HDR
ohne Stativ kaum funktionieren kann.
Selbst kleine Bewegungen kénnen das Mo-
tiv ruinieren und daran muss nicht einmal
der Fotograf schuld sein. Schon etwas Wind
kann negativen Einfluss auf die Kompositi-
on haben. Eine Variante besteht darin, aus
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Das kommerzielle
Photomatix hat einen
guten Ruf und ist vor
allem in der Windows-
Welt sehr beliebt. Die
Linux-Version kdnnen
Sie als Testversion in
Ruhe ausprobieren.

einer einzigen Aufnahme die Belichtungs-
reihe anzulegen.

Luminance HDR: Gut geeignet fiir
Einsteiger

Das Programm Luminance HDR ist aus
dem Projekt Qtpfsgui hervorgegangen und
besitzt den Vorteil, dass es in den Paket-
quellen der aller fihrenden Distributionen
enthalten ist. Die Software bietet eine sehr
Ubersichtliche Oberflache, unter der Sie
rasch gute Ergebnisse erzielen werden. Ein
wenig Vorkenntnisse in Sachen HDR
braucht es aber dennoch. Um damit zu
arbeiten, werden die Fotos der Belich-
tungsreihe zundchst in die Software im-
portiert. Dazu nutzen Sie das Kommando
.Neues HDR-Bild". Sie starten daruber ei-
nen Assistenten. Uber die Plus-Schaltfla-
che navigieren Sie in den Ordner, der das
Rohmaterial enthalt.

In diesem ersten Dialog kdnnen Sie bei Be-
darf die Bilder automatisch ausrichten las-
sen. AulRerdem ist es moglich, hier eben-
falls automatisiert das Ghosting zu redu-
zieren. Allerdings diirfen Abweichungen

der Motive nur minimal sein. Wie bei allen
Fotoeditoren gilt auch fiir Luminance, dass
nachtragliche ,Wunder” nicht mdoglich
sind. In zweiten Schritt bietet Ihnen die
Software eine Reihe von verschiedenen
Profilen an, die Parameter fiir die Manipu-
lation zusammenfassen. Profis kénnen
diese Voreinstellungen jederzeit abandern,
in dem sie die Option ,Eigene Einstellun-
gen nutzen” aktivieren.

Mit Klick auf ,Berechnen” beginnt dann die
Erzeugung der neuen HDR-Datei. Ein Fort-
schrittsbalken dokumentiert die ungefahre
Wartezeit. Damit Sie nicht zu lange auf das
Arbeitsergebnis warten mussen, sollte der
verwendete Rechner reichlich Speicher be-
sitzen. Nach der ersten Berechnung kon-
nen Sie innerhalb der Vorschau noch den
Gammawert nach Ihren Wiinschen veran-
dern. Wenn Ihnen alles zusagt, deaktivieren
Sie im Dialog die Option ,HDR-Vorschau
anzeigen” und klicken stattdessen auf ,Fer-
tigstellen™. Nun wird die finale HDR-Datei
berechnet. AnschlieBend gelangen Sie zum
eigentlichen Editor, innerhalb dessen Sie in
den verschiedenen Registern die Details fur
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den Export regeln. Experimentieren Sie bei-
spielsweise mit den verschiedenen Vor-
schauelementen auf der rechten Seite.

Rawtherapee: Nur fir kompetente
Anwender

Wie der Name schon nahelegt, ist das platt-
formubergreifende Rawtherapee ein Editor
fur Aufnahmen im RAW-Format, also fir
Rohbilddaten. Das Programm vermag viel,
entsprechend eindrucksvoll prasentiert
sich die Oberflache. Dank der direkten Be-
arbeitung der Rohdaten kénnen Sie Raw-
therapee auch zum ,Schummeln” verwen-
den, um aus nur einer Aufnahme etwa mit
Luminance HDR ein neues Bild zu produzie-
ren. Das ist auch ein gangbarer Weg, wenn
es trotz der Nutzung eines Stativs einfach
nicht moéglich ist, die Aufnahmen stérungs-
frei aufzunehmen. Dazu laden Sie die RAW-
Datei und erzeugen zundchst einmal die
Ausgangsaufnahmen, die Sie mittels ,Save
Current Image” etwa als ,normal.tiff" spei-
chern. Uber das Belichtungswerkzeug las-
sen Sie die Software eine Anpassung in den
unterbelichteten Bereich vornehmen, bei-
spielsweise durch das Bewegen der Regler
auf ,-1,5" oder ,-2". Dieses Bild speichern
Sie jetzt ebenfalls. AnschlieBend nehmen
Sie mit dem gleichen Werkzeug eine Uber-
belichtung vor. Auch dieses Arbeitsergeb-
nis exportieren Sie.

Die drei Aufnahmen kdénnen Sie dann ent-
weder manuell weiterverarbeiten, oder Sie
nutzen das gerade vorgestellte Luminance
HDR dafur.

Helfer fiir verschiedene Aufgaben

Das Feld der Anwendungen, die sich mit
Bearbeitungsfunktionen und einer vollstan-
digen Oberflache auf HDR- und RAW-For-
mate fokussieren, bleibt unter Linux Gber-
sichtlich. Beim Fotoeditor Cinepaint, des-
sen Zukunft aber ungewiss erscheint, han-
delt es sich um einen Fork von Gimp. Das
Tool eignet sich fur die Retusche an HDR-
Dateiformaten (www.cinepaint.org).

Open EXR ist ein spezielles Dateiformat fir
HDR-Aufnahmen. Es wurde vom bekannten
Unternehmen Industrial Light & Magic ent-
wickelt. Auf der Website des Projekts (www.
openexr.com/downloads.html) steht eine
ganze Reihe von Werkzeugen zur Verfi-
gung, mit deren Hilfe Sie Spezialaufgaben
I6sen kdnnen. Dazu gehort die Generierung
von Vorschaudateien oder auch die Bear-
beitung der Headerdaten.
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Luminance ist kostenlos
und Open Source.
Laden Sie in das Pro-
gramm zuerst das Roh-
material ein, nachdem
Sie ein neues HDR-Bild
ausgewahlt haben.

(1/2) Quellbilder taden

Derzeit geladene Dateien

1

venice_over jpg

venice_under jpg
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Darstellung: Gamma 2,2

Rawtherapee ist niitz-
lich, wenn Sie eine Be-
lichtungsreihe aus nur
einer Aufnahme im
RAW-Format anlegen
wollen. Die Dateien nut-
zen Sie dann einfach in
anderen Apps weiter.

Photomatix: Kommerzielle
Alternative

Das Programm Photomatix ist wohl die be-
kannteste kommerzielle Lésung fir die
Bearbeitung von HDR-Aufnahmen. Wie Sie
gesehen haben, kdnnen Sie solche Bilder
auch vollstandig mit kostenlosen Program-
men erledigen. Mit circa 40 Euro kostet
Photomatix fur Linux aber auch nicht die
Welt und macht es Einsteigern einfacher,
HDR-Aufnahmen zu bearbeiten. Und Sie
kénnen sich vor dem Kauf anhand der Test-

version uber die Software informieren. In
Photomatix laden Sie die Einzelbilder aus
der Kamera.

Sie suchen lediglich die Belichtungsreihe
aus und kénnen dann bereits aus einer
Reihe von verschiedenen Vorgaben aus-
wahlen - beispielsweise malerische oder
kinstlerische Effekte. Anschlielend be-
steht noch die Gelegenheit, das Endpro-
dukt manuell anzupassen. Per Mausklick
entsteht die Version fir Web oder andere
Programme. m
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Neue Software

Von wegen Sommerpause: Im Herbst machen einige Open-Source-Schwergewichte wie
Thunderbird und das Urgestein Emacs mit neuen Versionen auf sich aufmerksam. Mit
dem Fernwartungstool Anydesk ist diesmal nicht nur Open Source vertreten.

File Edit Options Buffers Tools Help

NewFle Open Open Directory Close &

This is GNU Emacs, ore cpuases

BNU Emacs 27.1 (build 1,
of 2020-68-12

S New Session | 4 About AnyDesk

< | Search

Copyright (C) 2020 Free

To follow & LinK, click|
uany peo @ AnyDesk
=y @2 Any

Program Version: 6.0.0
Program Version: 64723377

License: free-1

1 2009-2018 Danies P Berrange

Mitwir kende: Lizenz

VON DAVID WOLSKI

Egal, ob kleine Tools oder GroRprojekte mit
Millionenbudgets: Open Source ist heute
Uberall zu finden. Das ist kein neues Pha-
nomen: Schon Windows NT hatte Open-
Source-Programme mit an Bord, als Mi-
crosoft jede Sympathie fiir diese Art von
Software noch véllig fremd war. So stamm-
ten einige Posix-kompatible Netzwerktools
wie ,ping.exe” direkt von BSD ab und der
Ubliche BSD-Copyrighthinweis ,Regents of
the University of California” zierte die Pro-
gramme, deren Distribution ohne Heraus-
gabe des Quellcodes dank der besonders
freizligigen MIT-Lizenz erlaubt ist. Heute
kommt kaum noch ein Software- oder netz-
werkfahiges Hardwareprodukt ohne Open-
Source-Komponenten auf den Markt, bis-
weilen auch ohne rechtlich einwandfreien
Lizenzvermerk - sei's drum. Dieser offen-
sichtliche Siegeszug von Open Source ist
ein Grund, allen Vordenkern, Entwicklern
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und kompetenten Beflirwortern des Trends
zu gratulieren und auf die Schulter zu klop-
fen. SchlieRlich verkiirzen Open-Source-
Anleihen die Entwicklungszeit und machen
die fertigen Produkte erschwinglicher.

Software altert nicht gut

Es gibt aber nicht nur Griinde zum Feiern:
Denn oft fehlen den verwendeten Open-
Source-Programmteilen und Bibliotheken
die notigen Updates. Gerade bei Netz-
werkstacks und kryptografischen Bibliothe-
ken werden veraltete Komponenten schnell
zu einer kritischen Sicherheitsliicke. Auf
der Seite jener Entwickler, die sich zu groR-
ziigig bei Open Source bedienen, fehlt oft
das Bewusstsein dafir, wie wichtig Aktuali-
sierungen dieser Komponenten in der eige-
nen Software sind.

Zwei Studien haben im Friithsommer 2020
Alarm geschlagen und betribliche Zahlen
geliefert: Der Software- und Halbleiter-
Riese Synopsys hat 1250 Coderepositories
analysiert. Die gute Nachricht: 99 Prozent

Tinps des Tages

liner Gamnas

Gambas 3.15.1

‘\ Otfne frecorionorg L
] wirkende
7.0

v0.4.10+ ppa [bu

enthielten Open-Source-Komponenten.
Und damit zur schlechten: Bei 91 Prozent
des Quellcodes haben diese Komponenten
keine Aktualisierung seit mindestens zwei
Jahren gesehen und in 75 Prozent enthal-
ten die Open-Source-Anleihen bereits be-
kannte Sicherheitsliicken. Zu dhnlich be-
denklichen Ergebnissen kommt eine Studie
von Veracode nach der Analyse von
85 000 Programmen und Webanwendun-
gen, die bei 70 Prozent Sicherheitsliicken in
Open-Source-Komponenten fand - wobei
veraltete Javascript- und PHP-Bibliotheken
den grofSten Anlass zur Sorge geben. Nun
im Spatsommer 2020 hat die Linux Foun-
dation darauf reagiert und die neue Initia-
tive Open Source Security Foundation ge-
grundet (https://openssf.org), welche die
bisherige Core Infrastructure Initiative und
ein IT-Industriekonsortiums mit Vertretern
von IBM, Microsoft/Github, Google und
Vmware zusammenlegt. Ziel ist es, prakti-
sche Hilfen anzubieten, um Open-Source-
Komponenten aktuell und sicher zu halten.
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Anydesk 6
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Ardour 6.2

Kommerzielle Fernwartungs- und Remote-Desktop-Software
www.https.//anydesk.com

Die Fernwartungssoftware wird seit 2014 von ehemaligen Teamvie-
wer-Mitarbeitern entwickelt. Das Funktionsprinzip ist dhnlich: Uber
eine ID und eine Authentifizierung wird der andere Desktop verbun-
den. Anydesk 6 beherrscht nun Zwei-Faktor-Authentifizierung und
Wake-on-LAN. Fur privaten Einsatz kostenlos, fordert der professio-
nelle Einsatz ein Abo ab 8,49 Euro pro Monat. Linux-Pakete (DEB und
RPM) gibt es auf der Herstellerseite. m

Winue siung <] I aseot100s |

Aus der Ferne: Anydesk ist ein Konkurrent zu Teamviewer und steht fiir eine groRe
Zahl von Betriebssystemen bereit, auch fiir Linux und den Raspberry Pi.

Emacs 27.1

Professioneller Audioeditor und Harddisk-Recorder
https://ardour.org

Der Mehrspurmixer und Audioeditor Ardour bedient professio-
nelle Anspriiche und orientiert sich an den Avid Pro Tools. Ardour
6.0 unterstltzt Latenzkompensation in allen Signalwegen und ein
nachgeschobenes Update verbessert das Timing von Midi-Daten.
Der Editor beherrscht nicht-destruktives Bearbeiten von Original-
dateien. Ardour ist Open Source und im Quellcode frei verfligbar.
Der Download einer ausfiuihrbaren Binary kostet ab 1 US-Dollar. m

Beliebig viele Spuren: Ardour ist als Mehrspurmixer und Aufnahmewerkzeug
enorm ausbaufahig. Ideal ist der latenzarme Audioserver Jack als Back-End.

Entangle 3.0

Neue Version des populédren Editors
www.gnu.org/software/emacs

GNU Emacs ist seit 35 Jahren ein Urgestein freier Software. Zahlrei-
che Erweiterungen befahigen den Editor zum Programmen, Scrip-
ting und zur Organisation von Texten. Sogar als Mailprogramm ist
Emacs verwendbar. Traditionell beginnt Version 27 gleich mit dem
ersten Punktrelease und nutzt in der grafischen Variante wie Libre
Office die Bibliothek Cairo. Ein PPA fir Ubuntu bietet die neueste
Version (https://launchpad.net/~kelleyk/+archive/ubuntu/emacs). m

File Edit Options [CREE Took Help

Koo
*Fsoach®

*Messanesh
Next Buffer Cox=right J
ProvousBuller  Cxsielts ’

Selecr Named Buffer, ox b

List All Buffers CxCb

Welcome to GNU Emacs, one component of the GNU/Linux cperating system.

Leamn basic keystroke commands (Einfuhrung in Emacs)
Overview of Emacs features at gnu.org

View the Emacs manual using Info

GNU Emass comes with ABSOLUTELY NO WARRANTY
Conditions for redistributing and changing Emacs

T Top L7 (Fundamental)

Emacs Tutorial
Emacs Guide

Beginning of buffer

Externe Aufnahmesteuerung fiir Digitalkameras
http://entangle-photo.org

Fernausloser, Monitor, Aufnahmesteuerung mit Timer via USB-
Kabel: Entangle stellt mit Digitalkameras eine Verbindung fiir Stu-
dioarbeiten auf dem Linux-Desktop her. Version 3.0 hat eine Flip-
Funktion fiir Selfies, einen zuritickzahlenden Selbstausloser und
unterstiitzt weitere Kameras (siehe www.gphoto.org/proj/libgphoto2/
support.php). Es gibt ein Flatpak-Paket der neuen Version, aber auch
das DEB von Debian Sid ist mit Ubuntu 20.04 kompatibel. m

- CamerasaTngs

FHUmmEr
Belchiungszen,
150-Geschwndigked 400 3
weiBabigleich | Autamatisch ’
Bildgualitst  |PEG Basic v
Bidgrifie  3608x2008 b
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I i}

Karnara SDRAM 3

GroRvater freier Software: Emacs ging an vielen Ubuntu-Anwendern voriiber, ist
bei dlteren Semestern aber immer noch der Editor schlechthin.

6/2020 LINUXWELT

Kamerabild auf dem Bildschirm: Entangled stellt zu unterstiitzten Kameras eine
USB-Verbindung her und bietet Vorschau und Fernausléser.

69


https://launchpad.net/~kelleyk/+archive/ubuntu/emacs
http://www.gphoto.org/proj/libgphoto2/support.php
http://www.gphoto.org/proj/libgphoto2/support.php
http://www.audacityteam.org
https://anydesk.com/
http://www.gnu.org/software/emacs
https://ardour.org/

Software & Distributionen / Neue Programme

Firefly 11l 5.3.3

Freeorion 0.4.10

Verwaltung persénlicher Finanzen im Browser
www.firefly-iii.org

Persénliche Finanzverwaltungen gibt es unter Linux reichlich. Fire-
fly III 1auft aber im Browser, respektive auf dem eigenen Server,
wofir der PHP-Software ein Raspberry Pi ausreicht. Firefly IIl eignet
sich damit auch fiir Teams und gemeinsame Haushaltsbiicher. Es
unterstiitzt den Import von CSV-Tabellen, Reports und hibsche
Diagramme. Die Oberfldche l3sst sich auf Deutsch umstellen. Die
Onlinedemo unter https;//demo.firefly-iii.org 1adt zum Testen ein. m

5 Obarblick « Firefy 1 x4

€ C @& demofirefyiilorg

Fireflylii

& Ubarsicht
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Rundenbasiertes Strategie- und Aufbauspiel
www.freeorion.org

Das Open-Source-Spiel Freeorion ist ein Klon von Masters of Orion
von 1993, bei welchem die Besiedelung von Sternensystemen das
Ziel ist. Ein Spiel kann durch Handel, Diplomatie oder Krieg gewon-
nen werden. Die Aktionen erfordern Geduld zur Einarbeitung in den
Spielverlauf. Es gibt einen Solomodus und eine verbesserte Mehr-
spielerfunktion im LAN. Das PPA https.//launchpad.net/~001leg/
+archive/ubuntu/freeorion liefert die neueste Version fiir Ubuntu. m

Einnahmen und Ausgaben: Firefly Ill ist eine PHP-Software fiir den eigenen Server
zur personlichen Finanzverwaltung und fiir gemeinsame Teambudgets.

Freeplane 1.8.6

Friedliche oder kriegerische Expansion: In Freeorion geht es darum, im Wettlauf
mit anderen Spielern oder gegen eine KI Sonnensysteme zu erobern.

Gambas 3.15

Freies Java-Programm fiir Flowcharts und Mindmaps
www.freeplane.org

Das plattformubergreifende Java-Programm dient zur Visualisierung
von komplexen Zusammenhangen und Themen. Es ist eine Abspal-
tung des Tools Freemind und bietet zur Organisation einen zentralen
Wurzelknoten, der dann um Unterknoten erweitert wird. Unterkno-
ten kdnnen alle moglichen Inhalte (Dokumente, Bilder, Hyperlinks)
enthalten. Freeplane glanzt in groRen Strukturen mit einer unschar-
fen Suchfunktion. Eine Binary gibt es auf der Webseite. m
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Programmierumgebung im Stil von Visual Basic
http://gambas.sourceforge.net

Gambas ist eine einsteigerfreundliche Programmiersprache samt
IDE im Stil von Visual Basic. Sie wird seit 1999 entwickelt und ist fir
die Entwicklung von textbasierten und grafischen Programmen mit
Qt- oder GTK3-Toolkit gemacht. Die Syntax ahnelt Visual Basic. Bin-
dungen zu SDL erlaubewn die Entwicklung von Spielen. Die Program-
mierumgebung ist auch auf dem Raspberry Pi verfiigbar und fur
Ubuntu stets frisch im PPA https.//launchpad.net/~gambas-team. m

Datel  Bearbeiten Projekt Debuggen Ansicht Werkzeuge 7

BB B 2B » I HMB 2 L~ >
a @ | [E] Enemy.cioss (schreibgescnditet) &
v @ inaders & | % (Dekleratonen) 1

BS Projeke =
~ [ Quelien
| Enemies

Type: asce
Public Enum Norme
5 iking str
A

f 1

. Tough, Borg, BargQueen

ee lac e L ou

Public Cons agenidth As Tnieger = 5

Property X As Tnteger

Property ¥ As Integer
Chift dicte T e

Property Read Shifted As Int
Property Read Width &s Inteq,
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[ f—

Event Destroyed
Event SuperBestroyed

Private $iType As Integer
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[
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Gut gemappt: Freeplane ist mit intuitiven Such- und Klassifizierungsfunktionen ein
herausragendes Programm zur Erstellung von Mindmaps.
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Verspricht schnelle Erfolge: Gambas bildet die Syntax von Visual Basic unter Linux
nach und verfiigt iiber eine komfortable Entwicklerumgebung.
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Jami 20190215
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Pinta 1.7

Open-Source-Losung fiir Konferenzen und SIP
https://jami.net

Jami (friiher GNU Ring) hat als Peer-to-Peer-Programm fiir Instant
Messaging und Sprach- und Videokonferenzen neue Aufmerksam-
keit bekommen. Jami braucht einen Relais-Server, der lokal angeleg-
te Konten anhand der erzeugten ID verbindet. Ein selbst gehosteter
TURN-Server ist auch moglich. Gleichzeitig ist Jami ein SIP-Client, der
mit konfigurierten SIP-Servern Internettelefonie beherrscht. Jami
gibt es flr Linux, Windows, Mac-OS, iOS und Android. m

LineaWelt - [
306171 3et SN 12 A5

d A GNU packoge

Jami ist eine freie Software fur universelle Kommunikation
und respektiert die Freiheiten und Privatsphare der
Benutzer,

apy and share @ with

your friends!

306121aefebldf9f6240chOb4bli2ch7cecad9061

Konferenzen ohne zentralen Server: Jami funktioniert nach dem P2P-Prinzip.
Lediglich zur Verbindungsaufnahme ist ein STUN/TURN-Server nétig.

Quentier 0.5

Linux-Port des Malprogramms Paint.NET
www.pinta-project.com

Die Grafikbearbeitung meldet sich nach fiinf Jahren mit einer neuen
Version zurtick, die Uberfallige Fehlerbehebungen bringt und Tabs,
um mehrere Dateien gleichzeitig zu 6ffnen. Es gibt mehrere Ebenen,
einen Radiergummi mit weichen Kanten, ein Umformtool sowie die
Moglichkeit, ein Bild aus dem Web per URL zu laden. Pinta verlangt
auf Linux eine Monoruntime ab Version 4.0. In Ubuntu ist Pinta 1.7
als Snap-Paket ,,pinta-james-carroll” samt Runtime installierbar. m
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Intuitives Malprogramm: Pinta 1.7 ist Paint.NET nachempfunden und will bei gele-
gentlichen Arbeiten an pixelorientierten Bildern weiterhelfen.

Thunderbird 80

Linux-Client fiir Evernote
https://github.com/d1vanov/quentier

Fir die Nutzung der Notizverwaltung Evernote sind nicht unbedingt
die offiziellen Apps oder die Weboberfldche nétig: Das Linux-Pro-
gramm Quentier (englischsprachig) ladt die Notizbiicher von Ever-
note und unterstitzt dabei mehrere Konten. Quentier funktioniert
auch ohne Evernote als lokales Notizprogramm. Das Programm-
fenster kombiniert Favoriten, Tags, Suchergebnisse und einen kom-
fortablen Editor. Fir Linux gibt es ein universelles Appimage. m

Quentier: facal
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Welcome to Quentier
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can create anather ac
ona - for this use "File” manu -> "Switch account” -> “Add
accourt”

The local account can be used precisely as Evernote account - you
can create notebooks, notes, tags. mave notes between nolebaoks,
assign different tags te netes, perform and save searches of notes
{Evernote search is fully supported). Tha difference is that
your data doesn't synchronize with Evemote, And another
Hiffaronce le that wnis bavie mare frasram than when ieinn
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Wichtiges Update fiir den machtigen Mailclient
www.thunderbird.net/de

Die neue Ausgabe des Mailclients Thunderbird unterstiitzt nur noch
Webextensions und keine XUL-Erweiterungen mehr. Damit ist auch
Schluss mit der populdren Erweiterung Enigmail fir GPG-Verschlis-
selung. Thunderbird 80 (und 78.2 ESR) haben nun aber ihre eigene
integrierte Verschllsselungsfunktion. Zudem gibt es ein dunkles
Theme und einen neuen Konfigurationsdialog fiir die E-Mail-Konten.
Bindrpakete fur Linux und Windows liefert die Projektseite. m
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Bringt Ordnung in den Zettelkasten: Quentier ist ein Client fiir Evernote, eignet sich
aber auch fiir lokale Notizen.
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Eingebaute Verschllisselung: GPG ist nun direkt in Thunderbird integriert. Die
Schlisselverwaltung findet sich unter ,Extras -» OpenPGP Key Manager*.
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Hardware & Netzwerk / USB-Sticks

Livesystem plus Daten

Alles im Boot: Bei Notfall- und Livesystemen auf USB-Sticks ist es nicht immer sinnvoll,
den kompletten Datentrager mit dem Linux-System zu beschreiben. Auch fur eine zusatz-
liche Datenpartition ist auf groSzugig bemessenen Sticks ausreichend Platz.

VON DAVID WOLSKI

Ein Notfallstick mit einem bootfahigem Li-
nux-System ist noch nitzlicher, wenn sich
darauf gleich eine beschreibbare Datenpar-
tition befindet, um gerettete Dateien dort
zu speichern oder weitere Dokumente un-
terzubringen. Bei der Ubertragung von Li-
nux-Livesystemen anhand ihrer ISO-Datei,
die meist sowohl fur optische Medien (CD/
DVD) als auch fir USB-Sticks geeignet ist,
bleibt daflir aber kein Platz, wenn die ubli-
chen Tools zum Transfer des Livesystems
zum Einsatz kommen: Ein Stick mit 8, 16,
oder 32 GB wird bei der Ubertragung der
Imagedatei per dd in der Kommandozeile,
mit dem Win 32 Disk Imager unter Win-
dows oder dhnlichen Tools wie Etcher nur
mit diesem einen System beschrieben. Der
Rest der verfligbaren Speicherkapazitat
bleibt ungenutzt.

Die nachtragliche Veranderung eines be-
schriebenen Sticks mit Hilfe des grafischen
Partitionierers Gparted funktioniert nicht,
denn Gparted betrachtet ein ISO-
9660-Dateisystem als unveranderliche Ein-
heit. Es braucht einen trickreichen Ansatz,
um bootfahige USB-Sticks plus Datenparti-
tion zu produzieren. Der Beitrag zeigt un-
terschiedliche Methoden fiir populére Li-
nux-Distributionen und Livesysteme.

Ubuntu: Einrichtung per
Unetbootin

Unetbootin ist clever und bequem, aber
nicht universell zur Ubertragung beliebiger
Linux-Startmedien auf USB-Sticks geeignet.
Es ist fur Ubuntu und seine Derivate ge-
schaffen und dabei erledigt es seine Aufga-
be sehr gut und mit Zusatznutzen. Was
Unetbootin tut, war urspriinglich als Work-
around gedacht, ein CD-Image ohne hybri-
den Bootsektor auf einen bootfahigen USB-
Stick zu bringen. Es entpackt dazu eine
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Ubergebene ISO-Datei, analysiert deren
Bootmeni (Bios und Uefi) und schreibt
dazu die Distributionen mit seiner eigenen,
neuen Bootumgebung auf einen USB-Stick.
Unetbootin, das fur Linux, Windows und
Mac-0S X auf Heft-DVD liegt, hat dabei den
oft Ubersehenen Vorteil, dass es auf diesem
USB-Stick nur eine einzige primare Partiti-
on verlangt. Der Rest des Sticks bleibt zur
freien Verwendung durch eine beliebige
Datenpartition:

1. Zur Vorbereitung ist eine manuelle Par-
titionierung des USB-Sticks nétig, die mit
Gparted gut zu erledigen ist, da es sich bei
den Zieldateisystemen nicht um ein ISO-
9660-Dateisystem handelt. Mit Gparted,
das in den Paketquellen aller Linux-Distri-
butionen zur Installation bereitliegt, erstel-
len Sie auf dem Stick tber ,Gerét - Partiti-
onstabelle erstellen” zuerst die Grundlage
fur ein neues Partitionsschema.

2. Uber ,Partition » Neu” richten Sie an-
schlieRend eine neue ,Primdre Partition”
mit dem Dateisystem FAT32 ein. Dieses
Dateisystem ist wichtig, damit der resultie-
rende Stick auch im Uefi-Modus bootet. Die
GroBe dieser Partition muss mindestens
dem Umfang des Linux-Systems entspre-

chen - also der ISO-Datei, die spater darauf
transferiert wird.

3. Danach erstellen Sie eine zweite, eben-
falls primdre Partition auf dem Rest des
Speicherplatzes auf dem Stick, die fiir eine
Datenpartition vorgesehen ist. Als Dateisys-
tem eignet sich dafur NTFS, damit die Par-
tition spater von Windows und Linux glei-
chermaRen gelesen und beschrieben wer-
den kann, dies auch mit Dateien Uber vier
GB GroRe (im Unterschied zu FAT32).

4. Jetzt geht es mit dem Programm Unet-
bootin weiter. Dort wahlen wir , Abbild »
ISO” und daneben das gewiinschte Image
von Ubuntu oder eines seiner Derivate. Da-
runter geht es im Feld , Typ” auf ,,USB-Lauf-
werk” und rechts davon auf die erste Parti-
tion des praparierten, eingesteckten USB-
Sticks. Der resultierende Stick bootet von
dieser ersten Partition (Bios und Uefi),
wahrend die zweite Partition fir Daten re-
serviert ist.

Nachtraglich neu partitionieren

Wenn es nicht um Ubuntu geht, dann hilft
Unetbootin nicht weiter. Und wo Gparted
versagt, namlich bei der nachtraglichen
Manipulation fertig erstellter USB-Sticks, da
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hilft in der Shell der Partitionierer fdisk wei-
ter. Der folgende Weg funktioniert mit na-
hezu allen Livesystemen. Getestet haben
wir so die Debian-Abkdmmlinge Kali Linux,
Parrot Security, GRML und die Ubuntu-Va-
riante Backbox.
1. Zuerst zeigt der Befehl Isblk in der Kom-
mandozeile an, welche Kennung der ange-
steckte USB-Stick hat. Bei der Identifikation
darf nichts schiefgehen, denn die Anwen-
dungvon fdisk auf einen anderen, falschen
Datentrdger hat Datenverlust zur Folge.
GroBe Vorsicht ist also angebracht. In die-
sem Beispiel hat unser USB-Stick die Ken-
nung ,/dev/sdb”.
2. Mit den Ublichen Methoden, hier mit
dem Tool dd, tGibertragt man das gewtiinsch-
te Image auf den Stick:
sudo dd if=datei.iso of=/dev/sdb
bs=512k
Das resultierende Partitionsschema um-
fasst eine Systempartition mit den Dateien
des bootfahigen Linux-Systems als ,/dev/
sdb1” und eine ESP-Partition fir den Uefi-
Boot als ,/dev/sdb1”, wie der Befehl
sudo fdisk -1 /dev/sdb
anzeigt.
3. Das Kommando
sudo fdisk -1 /dev/sdb
6ffnet nun den Stick zur Manipulation. Mit
den Tasten ,n“, ,p” und ,3" legen Sie dort
die neue primare Partition ,/dev/sdb3" an.
Die Werte furr den ersten Sektor und letzten
Sektor (ibernehmen Sie jeweils mit Einga-
betaste. Die neue Partition soll ein NTFS-
Dateisystem beherbergen. Dazu dient in
fdisk die Taste ,t"“, gefolgt von ,3" und , 7,
um den Partitionstyp richtig einzustellen.
Danach beendet ,w" den Partitionierer.
4. Mit dem Befehl
sudomkfs.ntfs -Q /dev/sdb3
kommt jetzt noch im Quickformat-Modus
ein NTFS-Dateisystem auf die Partition
,/dev/sdb3” auf den Stick. Damit ist das
Livesystem plus Datenpartition auch schon
einsatzbereit.

Knoppix: Intelligente Partitionen

Eine Extraportion Aufmerksamkeit erhalt
hier das Livesystem Knoppix, das aufgrund
seiner Sprachunterstltzung fir deutsch-
sprachige Anwender und seines enormen
Softwareangebots den Status eines
Liveklassikers innehat. Der Entwickler,
Klaus Knopper, hat sich schon mit dem
Sprung auf die Version 8.0 von Knoppix mit
einem Partitionsschema fiir USB-Sticks mit
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Neue Partition erstellen

{}

Minimale GroBe: 33 MiB
Vorhergehender freier Speicherplatz (MiB): | 1
Neue Grofke (MiB): 2000
AnschlieBender freier Speicherplatz (MiB): ‘ i 3360|

Ausrichten an: MiB
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v @
Maximale Gréfie: 15360 MiB

i Erstellen als: Primare Partition -
=i e Partitionsname:
= sf Datei % -

system: fat32
Bezeichnung: System
& Abbrechen 4+ Hinzufugen

Vorbereitung mit Gparted: Zur nachtraglichen Bearbeitu

ng taugt dieser grafische Partitionierer leider nicht, aber

zur vorausgehenden Partitionierung eines Sticks fiir Unetbootin.

Unetbootin istimmer
noch gut fiir Spezialfal-

UNetbootin

le: Es entpackt Ubuntu- ¢ Distribution
Images und seine Deri-
vate, um sie startfahig
auf eine FAT32-Partition
auf USB-Stick zu schrei-

ben.

Welcome to LUNetbootin,

1. Select a distribution

2. Select an ir

[== Distr

ibution auswahlen == ~| == Version auswahlen == =]
the Universal Netboot Installer, Usage:

and version to download from the list above, or

manually specify fles to load below.
Istallation type, and press OK to begin instaling.

& Abbild

SB-Laufwerk |

Ivp:

Flatz um Dateien zwischen MNeustarts zu

=] p20.04-desktop-amdBl s -

erhalten {nur | lbumu) 0 MB

Laufwend: |/devisdbt OK Abbrechen

Nachtrégliche Modifika-
tionen: Einen bereits er-
stellten bootféhigen
Stick, kann fdisk auf der
Kommandozeile um ei-
ne weitere Partition er-
ganzen, hier mit NTFS-
Dateisystem.

Festplatte /dev/sdb:
Festplattenmodell: Cr
Einheiten: Sektoren v
SektorgrioRe (logisch/
E/A-GroBe (minimal/op
Festplattenbezeichnun

Gerat Boot Anfa

/dev/sunl *

37646

Befehl (m fiir Hilfe):

Festplattenbezeichner:

- = sudo fdisk — Konsole v A .

7,47 GiB, 8004304896 Bytes, 15633408 Sektoren
uzer Blade

on 1 * 512 = 512 Bytes

physikalisch): 512 Bytes / 512 Bytes

timal): 512 Bytes / 512 Bytes

gstyp: dos

0xb@32e56b

ng Ende Sektoren
64 3764639 3764576
40 3766111 1472

GroBe Kn Typ
1,86 17 Verst. HPFS/NTFS
736K 1 FAT12

5,76 7 HPFS/NTFS/exFAT

- :sudo fdisk €% | Downleads: bash €3

maximalem Nutzwert beschaftigt. Eine
Nachbearbeitung mit fdisk, wie oben be-
schrieben, ist daher bei diesem System gar
nicht mehr nétig.

Bei den Images von Knoppix (Download
unter http://knopper.net/knoppix-mirrors/)
handelt es sich um hybride ISO-Dateien,
die bei der Ubertragung mittels dd oder
ahnlicher Verfahren eine zusatzliche, be-
schreibbare Datenpartition mit dem Label
+~KNOPPIX-DATA” und dem Dateisystem
~Reiser FS" auf dem USB-Laufwerk anlegen.

Diese Datenpartition ist aus dem laufenden
System, aber auf dem USB-Stick auch von
anderen Linux-Systemen beschreibbar. Das
mitgelieferte Tool flash-knoppix geht noch
einen Schritt weiter und legt die primare
Knoppix-Partition als FAT32-Dateisystem
an, auf das dann auch Windows zugreifen
kann. In dieser Konstellation empfiehlt es
sich dann, auf dieser Partition in einem neu
angelegten Unterverzeichnis Daten zu spei-
chern und die Reiser-FS-Partition einfach
Knoppix selbst zu (iberlassen. m
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Raid 5 mit Linux

Ein Raid (Redundant Array Of Independent Disks) verbindet mehrere physikalische Fest-
platten zu einem logischen Laufwerk. Raid 5 ist eine ausfallsichere, effiziente und dabei
schnelle Methode, die mit Linux flott eingerichtet ist.

VON DAVID WOLSKI

Generell ist ein Raid-Verbund immer dann
sinnvoll, wo eine Menge Daten ausfallsi-
cher auf gespiegelten Datentragern liegen
(Raid 1) oder wo vergleichsweise langsame
Festplatten durch parallele Zugriffe be-
schleunigt werden sollen (Raid 0). Der Ker-
nel hat in seinem Device-Manager schon
seit Version 2.6 Raid-Unterstlitzung mitan
Bord und die gut dokumentierten Mdadm-
Tools erledigen die Erstellung und Verwal-
tung des Datentragerverbundes.

Unter Linux gelingt die Einrichtung eines
Raid-Verbunds als zuverldssiges Software-
Raid ohne Hardwarecontroller oder her-
stellerspezifische Tools und Treiber. Auch
brauchen die Datentrager nicht identisch
zu sein, sondern missen nur gleich viel
Speicherplatz bieten.

Schnell und gegen Ausfalle
gewappnet

Ein von Hobbyadministratoren oft iberse-
hener Raid-Level im Repertoire von Linux
ist Raid 5, das Ausfallssicherheit, Spei-
chereffizienz und eine gute Leistung bei
lesenden Zugriffen kombiniert. Ahnlich wie
Raid 0 arbeitet dieser Raid-Level mit Stripe-
sets und verteilt Daten tiber mehrere Fest-
platten, die dann parallel gelesen werden
kdnnen und einen Geschwindigkeitsvorteil
gegenilber einer einzigen Festplatte oder
einem Spiegel-Raid-1 geben. Gleichzeitig
sichern Paritatsdatensets, die auf allen Da-
tentrager verteilt sind, den gesamten Ver-
bund gegen den Ausfall eines der enthalte-
nen Speichermedien ab. Diese Methode ist
so einfach wie genial und funktioniert
schon ab einem Verbund von drei Daten-
tragern. Die per XOR berechnete Paritat
sorgt daflr, dass beim Ausfall eines Medi-
ums dessen Inhalt aus den anderen intak-
ten Platten zu jeder Zeit rekonstruiert wer-
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den kann (solange nicht gleichzeitig mehr
als ein Datentrager ausfallt).

Pro und Contra Raid 5

Die Berechnung der Paritat beim Schreiben
und bei der Rekonstruktion nach einer Ha-
varie verlangt bei einem Raid 5 mehr Re-
chenpower als einfaches Raid 1, bei wel-
chem alle Dateien 1:1 auf zwei Festplatten
gespeichert sind. Ein Multikern-Prozessor
der letzten zehn Jahre und SATA-Anschliisse
sollten es schon sein. Daflir steht aber mehr
effektiv nutzbarer Speicherplatz zur Verfi-
gung: Wahrend Raid 1 den Gesamtspeicher-
platz halbiert, steht bei Raid 5 der Speicher-
platz aller Datentrager minus einem Daten-
trager fur Daten zur Verfligung. Bei einem
Verbund von drei Festplatten mit je zwei TB
umfasst das gesamte Raid 5 dann ,,6 minus
2"TB, also vier Terabyte - allgemein:
Platz = (Zahl der Datentrager -1) *
Datentrédgerkapazitat

Drei Festplatten sind das Minimum, der
Verbund ldsst sich aber auch mit viel mehr
Festplatten aufbauen und in der groRen IT

aide] Teaidl]

1 R

), 5% (2811
reed=12863 1K48€0
65536KB" chu nig

sind Raid-5-Konstellationen mit sieben Da-
tentragern Usus. Allerdings gilt es dabei zu
beachten, dass die Ausfallwahrscheinlich-
keit mit der Gesamtzahl der Speichermedi-
en im Raid-Verbund steigt. Bei sieben Fest-
platten ist es wahrscheinlicher, dass eine
davon mal ausfallt. Raid 5 sichert immer
nur gegen Ausfall eines Datentragers, aber
nicht von mehreren gleichzeitig. Raid 5
muss beim ersten Aufbau neu gebaut wer-
den. Es ist nicht moglich, eine Festplatte
per Hotplug hinzuzufigen und das Raid
einfach neu bauen zu lassen.

Praxis: Raid 5 anlegen

Beim Anlegen eines neuen Raid-5-Ver-
bunds gehen alle Daten auf den beteilig-
ten Datentragern verloren. Auch ist ein
einziges Medium nie allein verwendbar,
sondern aufgrund der Paritdaten immer
nur im kompletten Verbund. Auf den meis-
ten Linux-Distributionen sind die erforder-
lichen Kommandozeilentools mdadm und
der Partitionierer fdisk zur Initialisierung
der Speichermedien standardmaRig vorin-
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stalliert. Im folgenden Beispiel legen wir

ein Raid 5 Uber drei Festplatten zu jeweils

zwei TB an und erhalten dann vier TB nutz-

baren Speicherplatz:

1. Der Befehl ,Isblk” in der Shell ermittelt

die Laufwerk-IDs aller Datentrager, die zum

Raid 5 gehoren sollen. Wie immer ist hier

Aufmerksamkeit gefragt, um keine falschen

Datentrager zu Uberschreiben. In diesem

Beispiel haben unsere Raid-Laufwerke die

Bezeichnungen ,/dev/sdb”, /dev/sdc” und

J/dev/sdd”.

2. Die Laufwerke dirfen kein Teil eines

noch bestehenden Raids mehr sein. Falls

doch, so stoppt man mit

sudo mdadm --stop /dev/mdo0

das bisherige Raid, ,/dev/md0” in diesem

Beispiel und entfernt die bisherige Konfigu-

rationsdatei ,/etc/mdadm/mdadm.conf”.

3. Nun erhalten die Laufwerke jeweils mit

sudo parted /dev/sdb mklabel gpt

parted -a optimal -- /dev/sdb mkpart
primary 2048s -8192s

neue Partitionstabellen und der Partitions-

typ wird auf Raid gesetzt:

parted /dev/sdb set 1 raid on

Diese drei Befehle sind nacheinander fir

alle Raid-Datentrager erforderlich. Die Er-

stellung der Partition mit dem zweiten Be-

fehl richtet fir eine optimale Leistung

2048 Sektoren vor dem Anfang der Fest-

platte aus und lasst am Ende 8192 Sektoren

frei, um eventuell winzige Unterschiede

zwischen an sich gleich groBen Festplatten

unterschiedlicher Hersteller auszugleichen.

4. Jetzt erstellt das Kommando

sudo mdadm - -create /dev/md0
--level=5 --raid-devices=3 /dev/
sdbl /dev/sdcl /dev/sddl

aus allen drei angelegten Raid-Partitionen

ein neues Raid 5.

5. Die fertige Raid-5-Konfiguration kommt

dann mit dem Kommando

sudo mdadm --detail --scan | sudo
tee -a /etc/mdadm/mdadm.conf

in die Konfigurationsdatei ,/etc/mdadm/

mdadm.conf” und auf Debian/Ubuntu er-

stellt dann der Aufruf

sudo update-initramfs -u -k all

und in Fedora und Cent-OS

sudo dracut -f -v

die initiale Ramdisk mit der Raid-Konfigu-

ration neu.

6. Der Raid-Verbund ,/dev/md0” benétigt

jetzt noch ein Dateisystem. Empfehlens-

wert ist fir ein Raid 5 das Dateisystem XFS,

das automatisch optimale Parameter pas-
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() moosach — Konsole

unused devices: <none

unused devices: <none>

wer@serverschrank ~ § i

er@serverschrank ~ §
Personalities : [linear] [multipath] [raid®] [raidl] [raid6] [raid53] [raid4] [raidl@]
md® : active raid5 sddl[3] sdcl[1l] sdbl[@]
198675 per k.2 level 5, [UU ]
recovery = | finish=236.1min

Raid 5 zusammenbauen: Dieser Prozess kann, abhangig von der Anzahl der Festplatten und deren Grof3e, viele
Stunden in Anspruch nehmen. Dieser Befehl zeigt den Fortschritt an.

Vergleich Raid 1 versus
Raid 5: Bei unseren
Benchmarks schneidet
Raid 5 (rot) in allen Dis-
ziplinen besser oder
deutlich besser ab.

Seguenzielles
Lesen (MB/s)

Sequenzielles

Zugiifie pro Sekunde
(Random Seeks)

=

20

Benchmarks: Raid-1 und Raid-5

Programm: Bonnie++, 8 GB Daten

Selmbn ML _

40 60 80 100 120 140 160 180

E Raid-5 ®Raid-1

send zur Anzahl und GroRe der einzelnen
Festplatten wahlt:

sudo mkfs.xfs /dev/md0

Soll stattdessen Ext4 zum Einsatz kommen,
ist eine Berechnung der Parameter ,stripe-
width” ndtig, der die Lange eines Raid-5-Da-
tensatzes angibt. Hier geht man bei einer
BlockgroRe von vier KB auf den Festplatten
von 128 KB aus. Dieser Wert, multipliziert
mit der Anzahl der Festplatten im Verbund
minus einer, ergibt die ,stripe-width” zum
Anlegen des Ext4-Dateisystems:

sudo mkfs.ext4 -b 4096 -E
stride=128, stripe-width=256 /dev/
mdo

7. Das Raid 5 wird nun vom Kernel zusam-

mengebaut, was einige Stunden dauern

kann. Danach ist der Raid-Verbund mit

»~mount” einzuhdangen und wird wie ein ge-

wohnliches Raid beschrieben. Wahrend-

dessen zeigt der Befehl

cat /proc/mdstat

den Fortschritt bei der Erstellung und den

Zustand des Raid-5-Verbunds an. m

RAID: NUR NAS-FESTPLATTEN VERWENDEN

Fiir einen Raid-Verbund sind generell nur Festplatten geeignet, die von den € o

Herstellern als ,,NAS“-Festplatten angeboten werden und kein SMR
(Shingled Magnetic Recording) verwenden. Dabei Uberlappen sich die

o e GRE |
e

beschriebenen Spuren zum Teil, was die Speicherdichte erhdht, aller-

dings mehrere Schreibvorgange erfordert, bis ein Datensatz zuverlassig geschrie-
ben ist. Die Linux-Kernel-Entwickler warnen, dass diese Art von Festplatten in ei-
nem Raid-Verbund in Time-outs laufen (https;//raid.wiki.kernel.org/index.php/Time
out_Mismatch). Beim Kauf von Festplatten muss man darauf achten, dass im Daten-
blatt CMR (Conventional Magnetic Recording) als Aufzeichnungsverfahren angege-
ben ist, denn Western Digital stattet inzwischen auch vermeintliche NAS-Festplatten

vom Typ ,,WD Red” mit SMR-Verfahren aus.
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Nethunter:

auf Androi

Als Spezialsystem fur Netzwerkprofis und Sicherheits-
experten hat sich Kali Linux einen Namen gemacht. Es
liefert eine enorme Zahl an Scannern, Sniffern und Sicher-
heitstools — mit dem Custom-ROM Kali Nethunter auch

mobil auf Android-Geraten.

VON DAVID WOLSKI

Kali Linux hat den Anspruch, einer der best-
gepflegten und umfangreichsten Vertreter
von Sicherheitssystemen fur IT-Experten
und sicherheitsbewusste Hobby-Admins zu
sein. Kali Nethunter ist ein davon abstam-
mender IT-Sicherheits-Werkzeugkasten fir
unterwegs: Es handelt sich um eine Tool-
sammlung als ergdnzendes Custom-ROM
fur ausgewahlte Android-Gerate.

Sie installiert Netzwerkscanner, Sniffer und
Analysetools, die auch in Kali Linux vorins-
talliert sind, auBerdem noch nitzliche bis
subversive USB-Werkzeuge. Diese machen
das Smartphone zu einem handlichen Be-
gleiter auf der Jagd nach Sicherheitslicken.
Das gelingt Uber eine Chroot-Umgebung,
die dhnlich eines Containers mit Nethunter
auf dem Android-System per App gestartet
wird. Wie bei Kali Linux handelt es sich um
Segen oder Fluch, je nachdem, wer die
Toolsammlung verwendet. Nur im eigenen
Netz und gegen eigene Server ist der Ein-
satz rechtlich einwandfrei.

Ein Vorteil dabei: Es handelt sich bei Net-
hunter um eine zusatzlich aufgespielte Er-
ganzung zu einem vorhandenen Custom-
ROM wie Lineage-OS oder zu einem offizi-
ellen Open-Source-Android-Image (AOSP).
Das bedeutet, dass zusatzlich auch die
Google Apps (https://opengapps.org) einge-
richtet werden kénnen, um ein vollwertiges
Android-System mit Zugriff auf Google Play
zu erhalten. Es handelt sich also um kein
,kastriertes” Custom-ROM.

76

Passende Hardware & Installation
Was es zu beachten gilt: Der modulare Auf-
bau mehrerer Images und des vorausge-
setzten Recovery-ROM TWRP machen die
Installation nicht ganz leicht sie und funk-
tioniert derzeit noch nicht auf jedem belie-
bigen Android-Gerat.

Zudem sind viele der mitgelieferten Tools
fur die Kommandozeile gemacht und ver-
langen nach Tastatureingaben. Klar, das
geht auch per App, aber komfortabel wird
die Bedienung auf dem Smartphone nur
mit einer Bluetooth-Tastatur.

Kali Nethunter erschien erstmals vor finf
Jahren und eine Installation gelang zu-
nachst nur auf sehr wenigen Android-Gera-
ten wie dem Nexus 5.

Seitdem hat sich viel getan und es sind et-
liche Modelle hinzugekommen. Generell
handelt es sich dabei um Android-Gerate,
die auch das Aufspielen anderer Custom-
ROMs einfach machen. Das sind neben den
Google-Nexus-Geraten (alle Modelle) auch
das One Plus 1, 2, 3, 3T, X sowie Samsung
Galaxy S5, S7 und Note 3. Die gesamte
kompatible Modellpalette zeigt die Liste
unter https://www.offensive-security.com/
kali-linux-nethunter-download.

Wichtig ist neben der angegebenen Modell-
nummer vor allem auch die Android-
Version, zu der das jeweilige Image passt.
Android ist mit seinen Vero6ffentlichungsna-
men spezifiziert, also beispielsweise
,Marshmellow" fur Android M, ,Pie”, oder
»Nougat” fir neuere Versionen.

Der offizielle Installationsweg verlangt
nach mehreren Komponenten, ist aber in-

Kali Linux

bR AN Ry
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NetHunter K. NetHunter Terminal Em..  F-Droid Flay Store

~

Ve

< O m}

zwischen geradlinig und unterscheidet
sich nicht vom Flashvorgang anderer Cus-
tom-ROMs:

1. Das Android-Gerat verlangt zunachst
nach der Installation des bewéhrten Reco-
very-ROMs TWRP, welches fiir eine breite
Auswahl an Modellen unter https://twrp.
me/Devices bereitsteht.

2. Die zweite Zutat und dabei die Android-
Basis ist ein Image von Lineage-OS (https://
lineageos.org), AOSP (https://developers.
google.com/android/images) oder einem
darauf aufbauenden Custom-ROM. Die je-
weils passenden Google Apps stellt das
Open-Gapps-Projekt bereit (https://open
gapps.org). Eine weitere notwendige Vor-
aussetzung fir Nethunter ist Magisk
(https://github.com/topjohnwu/Magisk), das
den Rootmodus auf damit geflashten Ge-
raten freischaltet.

3. Es empfiehlt sich, das Android-Gerat mit
den bisherigen Komponenten iber die
LInstall“”-Funktion von TWRP fit fir Net-
hunter zu machen und die Funktionsfahig-
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oGH

Superuser

NetHunter

Terminal Emulator

keit zu testen. AnschlieRend geht es zur
Installation des passenden Nethunter-
Images, das erst als ZIP-Datei auf das Ge-
rat heruntergeladen wird. Nach einem
erneuten Start des Recovery-ROMs TWRP
richtet dort die Funktion ,Install” das Net-
hunter-Image als Erganzung des vorhan-
denen Android-ROM ein.

Kali Chroot Manager: Erster Start

Der Bootvorgang des so praparierten
Smartphones zeigt nun schon die Oberfla-
che von Nethunter, das aber noch nicht
gleich einsatzfahig ist. Zuerst bendtigen wir
nach dem Start des Android-Systems die
App ,Magisk Manager”. In deren Meni
oben links geht es auf ,Superuser” und
dann auf den Schalter fir ,Nethunter”, um
dieser Komponente Root-Zugriff unter
dem Android-System zu gewahren.
Weiter geht es zur App ,Nethunter” und
dort erst mal links oben in die Optionen,
um den ,Kali Chroot Manager” zu 6ffnen.
Die Schaltflache , Start Kali Chroot” startet
die Nethunter-Umgebung und macht auf
dem Smartphone die Kommandozeilen-
tools von Kali Linux in einem Terminal-
Fenster verfiigbar. Diese Einrichtung ist
nur einmal noétig. Nach einem Neustart
wird die Chroot-Umgebung dann automa-
tisch gestartet.

Kali Nethunter in der Praxis

Es gibt zwei Mdglichkeiten, die Tools von
Kali Nethunter einzusetzen. Zum einen
stellt die Ubersicht in der App ,Nethunter”
Uber das Mend links oben die Exploits und
Scanner in Kategorien bereit. Fur einige
Werkzeuge wie Nmap gibt es auch eine
App-Oberflache. Die zweite Moglichkeit ist
der direkte Start Uber das mitinstallierte
Terminalfenster.
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Einrichtung: Kali Net-
hunter verlangt nach
root-Recht, die der zu-
satzlich aufgespielte
Magisk Manager ge-
wahrt. Nach der Installa-
tion muss Nethunter
freigeschaltet werden.

29 W 1054

Nmap: Welche Dienste ein Zielsystem an-

bietet, findet bekanntlich der Portscanner

nmap heraus. Um einen hartnackigen Scan

gegen Server zu starten, dient der Befehl

nmap -P0 [Adresse]

ein. Der Parameter ,-P0" weist nmap an,

nicht auf eine Antwort des Servers zu war-

ten. Dies verhindert einen Abbruch des

Scans, falls der Router ICMP-Anfragen

(Pings) verwerfen sollte. Ein nitzlicher Scan

istauch die Untersuchung eins ganzen Sub-

netzes - hier

nmap -sP 192.168.178.0/24

beispielsweise auf alle Teilnehmer im Ad-

ressbereich 192.168.178.*.

Nikto: Dieser Scanner klopft einen Webser-

ver systematisch auf Informationsleaks

und Tausende typische Konfigurationsfeh-

ler ab, die ein potenzielles Risiko darstellen.

Um einen Webserver zu untersuchen, dient

der Aufruf

nikto -h [Adressel]

und Nikto wird im Terminal nach seinen

Checks ein ausfuhrliches Protokoll mit wei-

terfuhrenden Infos ausgeben.

Wpscan: Das Analysewerkzeug findet Lu-

cken auf Wordpress-Installationen und ist

im Terminalemulator von Nethunter nach-

traglich Gber die Befehle

apt-install wpscan

wpscan --update

nachinstalliert. Der Aufruf

wpscan --url https://[Adresse] /
--random-agent --enumerate

startet den Scan gegen den Server an der

eingegebenen Adresse.

Weitere Kali-Apps: Das Terminal mit apt ist

nicht die einzige Méglichkeit, Kali-Tools zu

installieren. Neu ist in Nethunter ein eige-

ner App Store, der Uber die hinterlegte App

»F-Droid” aufgerufen wird und das Arsenal

zusatzlich erweitert. m

3 W @ 13:40

=  NetHunter Q i

SYSTEM INFORMATION

RUN

Nethunter Terminal Status

Nethunter Terminal is installed
RUN

Network Interface Status
loinet127.0.0.1/8
REFRESH ADD

DELETE MOVE

-
L

Chroot-Umgebung in Gang setzen: Dies ist die
Schaltzentrale von Kali Nethunter. Oben rechts ver-
birgt sich noch ein Meni, das wichtige Tools einzeln
als Apps vorstellt.

10m@ % W @134

Fenster 1 No title @ X i

24
org ) at 2020-08-31 11:41 UTC

Kein freundliches Anklopfen: Nmap {berpriift hier im
Terminalemulator von Nethunter das gesamte Netz-
werk auf erreichbare Hosts. Dazu gibt es auch eine
App mit simpler Oberflache.
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Hardware & Netzwerk / Samba und Netzwerkressourcen

Samba-Probleme
beheben

Im Netzwerk ist vieles stan-
dardisiert, Unterschiede gibt
es jedoch im Detail. Das
Beispiel der Samba-Freiga-
ben zeigt, wie schon eine
kleine Protokollanderung
erhebliche und irritierende
Folgen haben kann.

VON THORSTEN EGGELING

Je nach Gerat oder Anwendung kommen im
Netzwerk unterschiedliche Protokolle zum
Einsatz, Uber die sich Dienste im Netzwerk
bekannt machen. Universelle Standards
gibt es nicht fir alles und auch bei den Be-
triebssystemen zeigen sich Unterschiede.
Das flihrt dazu, dass vor allem in gemisch-
ten Netzwerken mit Linux- und Windows-
Rechnern nichtimmer alles funktioniert wie
erwartet. Uber viele Jahre war beispielswei-
se der Datenaustausch Gber Samba/CIFS
zwischen Linux-Rechnern untereinander,
aber auch mit Windows-PCs kein Problem.
Bei aktuellen Linux-Distributionen und auch
im Zusammenspiel mit Windows 10 funkti-
oniert aktuell einiges nicht mehr wie ge-
wohnt. Die Probleme lassen sich jedoch
Uber unterschiedliche Wege beheben.

1. Aktuelle Probleme mit Samba-
Freigaben

Die Ubertragung von Dateien gelingt am
einfachsten Gber das SMB/CIFS-Protokoll.
Das unterstiitzen Linux, Windows wie Mac-
OS. Bei Linux ist in der Regel der Samba-
Client vorinstalliert. Wer selber Freigaben
einrichten will, installiert das Paket ,,sam-
ba". Eine ausfuhrliche Anleitung zur Konfi-
guration finden Sie unter www.pcwelt.
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Fehler in der Konfiguration? Nein - liber den Dateimanager aktueller Linux-Distributionen ist kein Zugriff auf
Freigaben méglich. Verantwortlich dafiir ist ein abgeschaltetes Protokoll.

de/2331998. Windows-Nutzer machen ei-
nen Ordner Uber das Kontextmenu ,Eigen-
schaften” auf der Registerkarte ,Freigabe”
im Netzwerk verfligbar.

Der Zugriff auf Ordnerfreigaben erfolgt bei-
spielsweise unter Ubuntu 20.04 im Datei-
manager Nautilus Gber ,Andere Orte -
Windows-Netzwerk". Unter Windows gehen
Sie im Explorer auf ,,Netzwerk”. Bei aktuel-
len Linux-Versionen und Windows 10 funk-
tioniert beides jedoch nicht mehr. Windows
10 zeigt keine Linux-Rechner mit Samba-
Freigaben an. Ubuntu 20.04 listet zwar ei-
nige Server mit Freigaben, nach einem Klick
darauf erscheint aber nur die Fehlermel-
dung ,Empfangen der Freigabeliste vom
Server ist gescheitert”. Der Ordner ,Win-
dows-Netzwerk” ist leer.

Hinweis: Das bisher Gesagte gilt nur fir
aktuelle Betriebssysteme mit einer Stan-
dardkonfiguration. Bei dlteren Samba-Ins-
tallationen vor Version 4.11 funktioniert
der Zugriff iber den Dateimanager, ebenso
bei Windows 7 und 8.1 sowie vielen dlteren
NAS-Geraten.

2. Die Anzeige von Freigaben
funktioniert nicht
Die Auflistung von Netzwerkfreigaben fand
bisher Uber das Protokoll SMB 1.0 statt. Es
ist gut 30 Jahre alt und enthdlt mehrere
Sicherheitsliicken. Deshalb ist SMB 1.0 in
Windows 10 meist deaktiviert. Ob das tat-
sachlich der Fall ist, hdangt von der Edition
und der Netzwerkumgebung ab. Rufen Sie
den ,Ausfiihren-Dialog” tGber Win-R auf,
tippen Sie dort
optionalfeatures
ein und klicken Sie auf ,,0K". Sind im Fens-
ter ,Windows-Features” unter ,Unterstiit-
zung fur die SMB 1.0/CIFS-Dateifreigabe”
keine Hakchen gesetzt, ist das Protokoll
komplett deaktiviert. Freigaben von Gera-
ten, die nur SMB 1.0 verwenden, zeigt Win-
dows 10 folglich nicht an und wird auch von
diesen nicht gefunden.
Bei Windows Home ist ,,SMB 1.0/CIFS auto-
matisch entfernen” an sich aktiv. Sollte das
Protokoll allerdings 30 Tage nach der Win-
dows-Installation niemals zum Einsatz kom-
men, wird es automatisch deaktiviert.
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Windows 10 bendtigt SMB 1.0 nicht mehr.
Bereits seit Windows 7 verwendet Microsoft
WS-Discovery (Web Services Dynamic Disco-
very), um Ressourcen im Netzwerk zu fin-
den. Das betrifft nicht nur Dateifreigaben,
sondern auch Drucker, Gerdte mit Web-
oberflachen oder Multimedia-Gerate. Ent-
sprechend zeigt Windows 10 unter ,Netz-
werk” auch Router und Mediaserver an.

Linux-Systeme unterstiitzt WS-Discovery
bisher nicht. Stattdessen kommt Avahi
(Zeroconf) zum Einsatz, das ahnliche Aufga-
ben erfiillt. Dank Avahi zeigt der Dateima-
nager Linux-Server mit Freigaben an. Avahi
kann jedoch nur die Server ermitteln, nicht
die Freigaben. Beim Klick auf einen Server
versucht der Dateimanager Uber gfvs-smb
die Liste der Freigaben zu ermitteln. Wenn
SMB 1.0 fehlt, funktioniert das jedoch nicht.
Da Linux kein WS-Discovery beherrscht und
Windows 10 andererseits nichts von Avahi
weil3, ist die Auflistung von Servern bezie-
hungsweise Dateifreigaben des jeweils an-
deren Systems ohne zusatzliche Tools un-
moglich. Fir die meisten Linux-Benutzer
durfte die Situation unbefriedigend sein.
Wenn der Dateimanager Netzwerkressour-
cen anzeigt, sollten diese auch erreichbar
sein. Microsoft hat das zumindest in Win-
dows 10 Home besser gel6st, wenn auch
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Windows 10 und SMB
1.0: Wenn unter ,Win-
dows-Features” alle
Hakchen bei SMB ent-
fernt sind, kdnnen weder
Windows noch Linux die
Freigaben des anderen
Systems auflisten.

['3 Windows-Features

=] |:|

- O x

Windows-Features aktivieren oder deaktivieren @

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten. Ein ausgefilltes Kentrollkdstchen bedeutet, dass ein
Feature nur teilweise aktiviert ist.

[ | Ubenwachter Host A

Unterstitzung fir die Remotedifferenzialkemprimierungs-Al
Unterstatzung for die SMB 1.0/CIFS-Dateifreigabe

] SMB 1.0/CIFS automatisch entfernen

] | SMB 1.0/CIFS-Client

[1 | SMB 1.0/CIF5-Server

[] | Windows Identity Foundation 3.5
[ Windows PowerShell 2.0

[] | Windows Projected File System

[l | Windows-Hypervisor-Plattform v
£ >

auf Kosten der Sicherheit. Allerdings funk-
tioniert der Zugriff auf die Freigaben bei
allen Systemen weiterhin (siehe nachster
Punkt), da hier in der Regel das Protokoll
SMB 3.0 verwendet wird.

3. Direkter Zugriff auf
Dateifreigaben

Freigaben lassen sich am einfachsten direkt
einbinden. Dazu muss man nur den Namen
des Servers oder seine IP-Adresse und den
Namen der Freigabe kennen. Rechnerna-

men und IP-Adresse findet man am
schnellsten Uber die Routeroberflache he-
raus, bei einer Fritzbox (Standard:
http://192.168.178.1) unter ,Heimnetz -
Netzwerk » Netzwerkverbindungen”. Oder
Sie starten auf einem Linux-PC im Terminal
ip addr

und unter Windows in der Eingabeauffor-
derung oder Powershell:

ipconfig

Die Bezeichnungen der Freigaben lassen
sich unter Linux mit

HACKERTOOL FUR DIE NETZWERKDIAGNOSE

Bettercap ist ein Tool, mit dem sich Netzwerke untersuchen und
auch Schwachstellen finden lassen.

Es kann den Datentransfer interaktiv im Terminalfenster nut-
zen oder Uber eine Weboberflache steuern, mitschneiden, An-
meldedaten herausfiltern sowie WLANs und Bluetooth analy-
sieren. Die Bindrdateien gibt es unter https://github.com/better
cap/bettercap/releases. Laden Sie die Datei ,, bettercap_linux_
amd64_v2.28.zip" fur ein 64-Bit-Linux herunter. Entpacken Sie
das Archiv und kopieren Sie die Datei ,bettercap” in den Ord-
ner ,/usr/local/bin”. Zusatzlich missen Sie das Paket , libnetfil-
ter-queue1” installieren (Ubuntu/Linux Mint). Starten Sie dann
diese beiden Befehle:

sudo bettercap -eval "caplets.update; ui.update; g"
sudo bettercap -caplet http-ui

Bei einem erneuten Aufruf genuigt die zweite Befehlszeile. Ge-
hen Sie im Browser auf http://127.0.0.1, tippen Sie unter
»,Username” ,user”, als ,Password” ,pass” ein. Die Anmeldeda-
ten kdnnen Sie bei Bedarf in der Datei ,/usr/local/share/better-
cap/caplets/http-ui.cap” andern. Klicken Sie auf ,,Advanced”,
dann auf ,net.probe” und schlieRlich auf ,net.probe.on”. Kli-
cken Sie auf ,LAN". Sie erhalten jetzt eine Liste mit den Gerdten
in Threm Netzwerk inklusive IP-Nummer, MAC-Adresse, Host-
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namen und Herstellern, soweit diese Informationen verfiigbar
sind. Nach dem Klick auf eine IP-Nummer kénnen Sie ,Scan
Ports” wahlen und nach gedffneten Ports suchen. Viele der
weiteren Funktion von Bettercap erschlie3en sich nicht auf den
ersten Blick und einige davon richten sich nur an Sicherheits-
experten. Auf www.bettercap.org/usage/ finden Sie Beschrei-
bungen der Module in englischer Sprache.

Hostname Vendar

Recvd  Seen Info

]

Gerate im Netzwerk finden: Bettercap lasst sich {iber ein Weboberflache bedie-
nen. Das Tool gibt detaillierte Informationen zu den Servern aus und kann auch
Ports scannen.
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Freigaben anzeigen: Das

Tool smbclient zeigt die
Freigabeliste an, wenn Enter PRAXIS\pi's password:
Sie den Server direkt sharename
ansprechen. Ohne SMB o
1.0 kann die Arbeits- print$
. data
gruppe des Servers je- IPCS
doch nicht ermittelt wer- o
den. te@ub200482:~$ ||

te@ub200402:~% smbclient -U pi -L raspberrypi

SMB1 disabled -- no workgroup available

te@ub200402: ~

Type Comment

Disk Home Directories

Disk Printer Drivers

Disk

IRE IPC Service (Samba 4.9.5-Debian)
Disk Home Directories

Verbindung (iber den

-@

Dateimanager: Der Zu-
griff auf einen Server ist
liber die Adresszeile
méglich. Verwenden Sie
eine URL in der Form
»smb://[Server]/[Frei-

{0 Zuletzt verwendet
# MitStern markiert
@i Persénlicher Ordner

] Schreibtisch

[ Bilder
gabe] (?der smb:// Bl luments
[IP]/Freigabe“.

¥ Downloads
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iboot 21 Objekte
i(drom 0 Objekte
idev
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smbclient -L -U [Benutzer] [IP oder
Rechnername]
herausfinden. Tippen Sie das Passwort ein,
das fir die Freigabe auf dem Server erfor-
derlich ist. Sollte der Befehl nicht gefunden
werden, installieren Sie unter Ubuntu/Li-
nux Mint das Paket ,smbclient”. smbclient
gibt die Meldung ,SMB1 disabled -- no
workgroup available” aus, wenn der Sam-
ba-Client kein SMB 1.0 unterstitzt. Andern-
falls erscheint ,Reconnecting with SMB1 for
workgroup listing.” und es wird eine Liste
mit Arbeitsgruppen ausgeben. Sollte der
Server das Protokoll nicht mehr anbieten,
sehen Sie die Meldung ,,Unable to connect
with SMB1 -- no workgroup available”.
Unter Windows zeigt der Befehl
net view \\ [IP oder Rechnername]
Freigaben des angegebenen Rechners an.
Sind Rechner- und Freigabenamen be-
kannt, tippen Sie in die Adresszeile (Strg-L)
des Linux-Dateimanagers eine URL in der
folgenden Form
smb:// [Server] / [Freigabel
ein und bestdtigen mit der Eingabetaste.
Fugen Sie fur die Freigabe mit Strg-D ein
Lesezeichen hinzu, damit Sie spater schnel-
ler darauf zugreifen kdnnen.
Unter Windows verwenden Sie in der Ad-
resszeile des Windows-Explorers diese
Adresse:
\\ [Server] \ [Freigabel
Uber den Kontextmenipunkt ,Aktuellen
Ordner an Schnellzugriff anheften” von
.Schnellzugriff” erreichen Sie die Freigabe
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dann spater mit einem Mausklick. Oder Sie
gehen im Kontextmeni der Freigabe auf
«Netzwerklaufwerk verbinden” und weisen
der Freigabe sogar einen Laufwerksbuch-
staben zu.

4. Das alte SMB-Protokoll wieder
aktivieren

Sie kdnnen auch altes SMB 1.0 auf allen
Rechnern im Netzwerk aktivieren und da-
mit die Suche nach Netzwerkressourcen
wieder ermoglichen. Aus Sicherheitsgriin-
den ist das eigentlich keine gute Idee, an-
dererseits sind die Gefahren in einem hei-
mischen Netzwerk tGberschaubar. SMB 1.0
ist vor allem angreifbar, weil die Daten-
Ubertragung unverschlisselt erfolgt - auch
von Benutzernamen und Passwdrtern. Im

eigenen LAN sitzen jedoch meist keine Spi-
one, die den Datenverkehr ausspahen.
Ein gewisses Risiko birgt jedoch Schadsoft-
ware, die Licken im SMB-1.0-Protokoll aus-
nutzt (siehe Wanacry, www.pcwelt.
de/2273169). Davon konnen Windows-
und Linux-Systeme betroffen sein (siehe
Sambacry, www.pcwelt.de/2276048). Die
bekannten Sicherheitsliicken sind inzwi-
schen in allen Betriebssystemen geschlos-
sen, es konnten aber weitere lauern.
In groBeren Firmennetzwerken stellt sich
die Situation anders dar. Verantwortungs-
volle Administratoren werden hier im Rah-
men eines Sicherheitskonzepts méglichst
auf SMB 1.0 oder sogar ganz auf Dateifrei-
gaben Uber CIFS/SMB verzichten. Wenn Sie
SMB 1.0 unter Linux trotzdem verwenden
mochten, 6ffnen Sie die Samba-Konfigurati-
onsdatei als Administrator in einem Editor:
sudo nano /etc/samba/smb.conf
Flgen Sie im Abschnitt ,[global]” an belie-
biger Stelle die Zeile
client min protocol = NT1
hinzu. Wenn dieser Rechner selbst Samba-
Freigaben bereitstellt, konfigurieren Sie
zusatzlich die Serverkomponente:
server min protocol = NT1
Nach dem Speichern der Datei starten Sie
Samba mit
sudo service smbd restart
neu. Bei einigen Tools lasst sich SMB 1.0
auch ohne Anderung der Samba-Konfigu-
ration aktivieren. Die Befehlszeile
smbtree -S --option="client min
protocol"="NT1"
beispielsweise gibt eine Liste der Arbeits-
gruppen sowie der zugehdrigen Server aus.
Bei smbclient funktioniert der Parameter
.~-option” entsprechend.

te@ub200402: ~

GNU nano 4.8

# interface names are normally preferred
; interfaces = 127.0.0.8/8 ethe

'interfaces' option above to use this.

S EE R

bind interfaces only = yes

NT1
NT1

client min protocol
server min protocol

#i### Debugging/Accounting ####

Hilfe ) Speichern @% Wo ist B Ausschneidghl Ausrichtengld Textmarke
! Text einfi

y Beenden i Datei offngll Ersetzen

/etc/samba/smb. conf
This can be either the interface name or an IP address/netmask;

Only bind te the named interfaces and/or networks; you must use the

It is recommended that you enable this feature if your Samba machine is
not protected by a firewall or is a firewall itself.
option cannot handle dynamic or non-broadcast interfaces correctly.

However, this

Rechtschr.gll Zu Zeile gehen

Unsicher, aber moglich: Wer das Risiko durch SMB 1.0 im eigenen Netzwerk als gering einschatzt, kann das
Protokoll in der Datei ,/etc/samba/smb.conf“ wieder aktivieren.
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5. Windows mit Linux-Freigaben
bekannt machen
Damit die Anzeige der Netzwerkressourcen
unter Linux wieder funktioniert, musste
einiges an Entwicklungsarbeit geleistet wer-
den. Eine befriedigende Losung ist bisher
nicht in Sicht. Sie kénnen aber Linux WS-
Discovery beibringen. Damit werden Sam-
ba-Server und ihre Freigaben unter Win-
dows wieder sichtbar. Auf den Linux-Datei-
manager hat das jedoch keinen Einfluss.
Laden Sie Uber https://github.com/christ
gau/wsdd/releases das ,tar.gz"-Paket (Sour-
cecode) mit den erforderlichen Dateien
herunter und entpacken Sie das Archiv in
einen beliebigen Ordner. Im Ordner ,src”
liegt das Python-Script ,wsdd.py”. Benen-
nen Sie es in ,wsdd” um und kopieren Sie
die Datei in den Ordner ,/usr/bin“. Offnen
Sie dann die Datei ,/etc/systemd/wsdd.ser-
vice" in einem Editor.
Andern Sie Benutzer und Gruppe hinter
LUser="und ,Group=" fir Ubuntu, Linux
Mint oder Debian jeweils auf ,,daemon”. In
der Zeile ,ExecStart” figen Sie am Ende
die Bezeichnung der Netzwerkadapters
an, beispielsweise ,-i eth0" oder auch
.- enp0s3”. Den passenden Namen finden
Sie Uber ,ip addr” heraus.
Fur mehr Sicherheit kann man wsdd in ei-
ner chroot-Umgebung starten. Die Optio-
nen daftr und Hinweise sind in ,wsdd.
service” enthalten und auskommentiert.
Verwenden Sie unter Ubuntu und ver-
wandten Systemen als Benutzer und Grup-
pe jeweils ,root”, weil sonst die Berechti-
gungen fehlen.
Kopieren Sie die geanderte Datei ,wsdd.
service” in den Ordner ,/etc/systemd/sys-
tem”. Danach starten Sie die folgenden drei
Kommandos:
sudo systemctl daemon-reload
sudo systemctl start wsdd
sudo systemctl enable wsdd
Unter Windows 10 taucht der Linux-Server
dann sofort unter ,Netzwerk"” auf.

6. Herausfinden, was im Netzwerk
lauft

Wer genauer wissen will, welche Dienste
sich im Netzwerk anbieten, kann unter Li-
nux auf einige Tools zurlickgreifen. Das
bereits genannte wsdd zeigt im Clientmo-
dus die Ankiindigungen iber WS-Discovery
an. Starten Sie das Tool im Terminal mit
wsdd -v -D -o -i [interface]

Den Platzhalter ,[interface]” ersetzen Sie
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te@ub200402: ~

GNU nano 4.8 wsdd.service
Service]
Type=simple

ExecStart=/usr/bin/wsdd --shortlog

; Replace those with an unprivledged user/group that matches your environment,
; Like nobody/nogroup or daemon:daemon or a dedicated user for wsdd
User=daemon

Group=daemon

; The following lines can be used for a chroot execution of wsdd.

; Also append '--chroot /run/wsdd/chroot' to ExecStart to enable chrooting
;AmbientCapabilities=CAP_SYS_ CHROOT

;ExecStartPre=/usr/bin/install -d -o nobody -g nobody -m 8700 /run/wsdd/chroot
;ExecStopPost=rmdir /run/wsdd/chroot

[Install]
EﬂtedBy:multi- user.target

Hilfe iy Speichern gf Wo ist 8 Ausschneidgll Ausrichtengld Textmarke
@i Datei 6ffngl Ersetzen Text einfigl] Rechtschr.gll 7u Zeile gehen

Beenden

Linux spricht mit Windows: Mit einem kleinen Python-Script bringen Sie Linux Web Services Dynamic Discovery
bei. Samba-Server werden damit unter Windows sichtbar.

durch die Bezeichnung des Netzwerkadap-
ters (siehe ,,ip addr”). In der Ausgabe sehen
Sie, welche Dienste sich gerade uber Web
Service Discovery im Netzwerk bekannt ma-
chen (Beispiel):
discovered LINUXPC in
Workgroup : WORKGROUP on
192.168.178.108%eth0
Damit lasst sich kontrollieren, ob der
wsdd-Dienst (siehe Punkt 5) unter Linux
einwandfrei lauft.
Offene Ports und Dienste finden: Das Tool
nmap ist in erster Linie ein Portscanner, es
kann aber auch fir viele andere Tests im
LAN genutzt werden. Installieren Sie das
Tool unter Ubuntu/Linux Mint Uber das
gleichnamige Paket. Mit der Befehlszeile
nmap -sn 192.168.178.0/24
lassen Sie sich alle aktiven IP-Adressen und
Namen der Gerate in Ihrem Netzwerk aus-
geben. Die IP-Nummer ersetzen Sie durch
die Ihres Netzwerkes. ,/24" (CIDR-Format,
siehe https://www.ipaddressguide.com/cidr)
steht fir den Adressbereich 192.168.178.0
bis 192.168.178.255. Mit
nmap -v 192.168.178.47

~ local
~ _teamviewer._tcp
428628906
~ _nvstream_dbd._tcp

* Web-Angebot
KodiRa

Avahi entdecken: Das
Tool avahi-discover
lauscht auf Avahi-An-
kiindigungen im Netz-
werk. Sie finden damit
Samba-Server und auch
Webserver und Media-

player.

~ _xbmcjsonrpch._tep
KodiRa
~ _amzn-wplay._tcp

RASPBERRYPI
XUB2004
UB200402

3.20.2.34-Z77X.b00d ccbd-30F5-4Fca-a43b-8dbc20c821c2

dLAN 500 AV Wireless+ (AVO1)

amzn.dmgr:672CC3FEDFAG9CFIFC1061026B51C128:xnVDMM+4u1:359251
amzn.dmgr:A3B6492904BF1A1BD1BBB4492AE2D9F3:xnVDMM+4u1:317418
~ Microsoft Windows Network

scannen Sie die offenen Ports eines einzel-
nen Rechners.
nmap -p 80-500 192.168.178.47
pruft die Ports 80 bis 500 und meldet ,80/
tcp open http”, wenn der Port 80 eines
Webservers gedffnet ist. Mit der Zeile
nmap --script smb-protocols
192.168.178.47
ermitteln Sie die SMB-Protokolle, die ein
Server anbietet. Ist in der Ausgabe ,NT LM
0.12 (SMBv1)" enthalten, dann ist altes SMB
1.0 aktiviert.
Avahi untersuchen: Einige Avahi-Tools las-
sen sich Uber die Pakete ,avahi-utils” und
»avahi-discover” installieren. Dieser Befehl
avahi-browse -a
zeigt Gerdte an, die ihr Angebot Uber Avahi
veroffentlichen. Die Liste enthalt beispiels-
weise Linux-Rechner mit Samba-Freigaben,
Webserver einiger Gerate und Mediaplayer,
die Netzwerkstreams entgegennehmen
(Chromecast, Amazon Fire TV, Kodi). Wer
eine grafische Oberfldche bevorzugt, star-
tet avahi-discover. Per Klick auf einen Server
beziehungsweise Dienstnamen liefert es
ausfuhrlichere Infos. m

Avahi Discovery - o
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Homepage bei Github

hosten

Fur simple Infos im Internet
ist kein Content-Manage-
ment-System notig — und
Geld muss man daflr auch
nicht ausgeben. Wer nur
wenige Informationen im
Web veroffentlichen will,
kann dazu eine einfache
Alternative nutzen.

VON THORSTEN EGGELING

Kleine Organisationen, Vereine oder Privat-
personen erstellen oft Websites, die nur
Offnungszeiten, Anschrift, Wegbeschrei-
bung oder Veranstaltungstermine enthal-
ten. Daflir bendtigt man kein Wordpress,
statische HTML-Seiten reichen véllig. Das
bietet zudem maximale Sicherheit, da nur
Websites angreifbar sind, die dynamisch
etwa mit PHP-Scripts erzeugt werden. Sta-
tische HTML-Seiten lassen sich bei jedem
Webhoster nutzen. Ein kostenloses Ange-
bot gibt es bei Github (https://github.com).
Github richtet sich hauptsachlich an Open-
Source-Entwickler, ist jedoch fiir jede Art
von Websites inklusive Blogs geeignet. Der
Umfang der Website darf jedoch ein GB
nicht Gberschreiten und eine rein kommer-
zielle Nutzung ist nicht erlaubt.

Einfache Websites bei Github

Github ist ein Dienst flr Entwickler, die den
Quellcode ihrer Projekte verdffentlichen
und teilen wollen. Es lasst sich aber auch
eine Website einrichten, die dann lber die
Adresse https://[Benutzername].github.io
erreichbar ist. Die besteht im einfachsten
Fall aus einigen Textdateien, in die sich For-
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Github-Pages: Web-
sites lassen sich bei
Github aus Textda-
teien mit Markup-
und/oder HTML-
Code erstellen. Mit
Themes sind auch
anspruchsvollere
Layouts maglich.

Sea ]
Cayman

Hide thumbnails

Minimal theme
N Bl
Logo

GitHub Pages.

Pull raquasts lssues  Markatplaca  Explora

Time
Machine ——

Leap Day

MINIMAL

= bold ¢ serkethretgh

Header 1

agraph follewing a header. GitHub i a code hosting

matanweisungen fiir Uberschriften, Fettun-
gen oder Listen einbauen lassen. Zum Ein-
satz kommt dabei Markdown, das mit sei-
ner minimalen Syntax leicht zu erlernen ist.
Wer Kenntnisse in HTML und CSS besitzt,
kann auch HTML-Dateien bei Github hoch-
laden. Einfacher ist es jedoch, auf vorgefer-
tigte Themes zuriickzugreifen und diese fur
die eigenen Bedurfnisse anzupassen. Ge-
hen Sie auf https;//github.com und erstellen
Sie nach einem Klick auf ,Sign up” ein Be-
nutzerkonto. Der gewahlte Benutzernamen
ist Bestandteil Ihrer Github-URLs. Wahlen
Sie diesen daher mit Bedacht. Nach der An-
meldung klicken Sie auf ,Create a reposito-
ry”. Unter ,,Repository name” tippen Sie
[Benutzer] .github.io

ein. Den Platzhalter ,[Benutzer]” ersetzen
Sie durch Ihren tatsachlichen Github-Be-
nutzernamen. Setzen Sie ein Hakchen vor
JInitialize this repository with a README"
und klicken Sie auf ,Create repository”.
Bearbeiten Sie die Datei ,README.md"
nach einem Klick auf das Stiftsymbol und
bauen Sie einen Beispieltext ein. Eine Uber-
sicht mit den verwendbaren Markdown-
Kommandos finden Sie unter https://
github.github.com/gfm. Die folgenden Zeilen
erzeugen ein HTML-Dokument mit einer
Uberschrift 1 (<h1>), einer Uberschrift 2

(<h2>) und einem Text mit der Auszeich-
nung ,Fett” (<em>).

# Meine neue Website

Text

## Uberschrift 2

**Fetter Text**

Achten Sie auf die Leerzeichen hinter ,#"
und ,##". Eine Vorschau der Seite sehen
Sie nach einem Klick auf ,Preview chan-
ges”. Speichern Sie die Seite per Klick auf
»~Commit Changes".

Es kann etwas dauern, bis Github die Web-
site erstellt hat. Ist der Vorgang abge-
schlossen, sehen Sie rechts unten unter
LEnvironment” den Link ,github-pages”.
Nach einem Klick darauf erfahren Sie,
wann der Inhalt veroéffentlicht wurde. Ru-
fen Sie dann https://[Benutzer].github.io
auf. Github erzeugt die Website neu, nach-
dem Sie eine Datei geandert und gespei-
chert haben. Dabei gibt es ein Limit von
zehn Anderungen pro Stunde.

Bilder in eine Webseite einbauen

Sollen Bilder auf der Webseite erscheinen,
laden Sie diese zuerst hoch. Fiir mehr Uber-
sicht sollten Sie Bilder in einem eigenen
Ordner unterbringen. Klicken Sie auf ,,Add
File » Create New File”. Dann tippen Sie
images/.gitkeep ein und klicken auf ,,Com-
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6.7 Images

Jaithub,github.com/gfm/#images

descriplion. The rules for this are lhe sar

Example 580

L foo] (furl “title")
I[></p>

Examplo 581
![Too *bart]
[foo =bar*]: train.ipg "train & Tracks"
Example 582

1[Too ![bar]}(surll](/url2)

Syntax for images is like the syntax for links. with one difference. Instead of link text, we have an image
as for link text, except thal (a) an image description starls with
! rather than [, and (b) an image description may contain links. An image description has inline elemenis
as its contents. When an image is rendered to HTWL, this is standardly used as the image's alt atiributs.

<p><img sre="/url® alt="foo" title="title"

<p><img src="train.jpg” alt="foo bar"
title="train &amp; tracks" fs</p>

<p><img src=/urlz” alt="foo bar’ /></p>

- N @D & = « ¢ @ o a

https:/ fjamstackthemes.dev/sso/ <kl

o noe =

@

JAMstack Themes

; Jekyll Themes

Themes > Static Site Generators > Jekyll

dark-poole

Author; sciawtuinoah %3
Last Commit: & 20

ho Pooke thems

Submit Theme O

Official Website: jekyllro.com

10 style, plesse!

Jekyli-rid-theme

no style, please!

Author: FusDocs #10
Last Commit: Aug 11, 2020

Author: gz i
Last Commif 4,20

Formatieren mit Markdown: Die Dokumentation https://github.github.com/gfm
erlautert die Markdown-Syntax, liefert Tipps und zahlreiche Beispiele fiir die Ge-

staltung der Webseiten.

mit new file”. Es &ffnet sich der Ordner
simages” und Sie klicken auf ,Add file -»
Upload files”. Ziehen Sie die gewlinschten
Dateien vom Dateimanager auf den mar-
kierten Bereich.
Offnen Sie dann ,Readme.md” zum Bear-
beiten. Fir ein Bild setzen Sie eine Zeile in
der Form
1 [Alt-Text] (images/EinBild. jpg
"Bild-Titel™")
ein. Die Pfadangabe zum Bild erfolgt relativ
zum Ort von ,Readme.md”. In unserem
Beispiel liegt die Datei ,EinBild.jpg" im Ord-
ner ,images".

HTML neben Markdown
verwenden

Github verarbeitet auch HTML-Code in ei-
ner Markdown-Datei. Bei Bedarf lasst sich
Uber den ,img“-Tag ein Bild einbauen und
die GroRe der Darstellung dndern:
<img src="images/EinBild.jpg"
alt="Alt-Text" width="250"
title="BildTitel"/>
Achten Sie darauf, dass vor dem abschlie-
fenden ,/>" kein Leerzeichen stehen darf.
Durch die Angabe hinter ,,width="reduziert
der Browser die angezeigte BildgroRRe auf
250 Pixel. Per HTML-Code ist es auch mog-
lich, Bilder von Text umflieBen zu lassen:
<div style="float: left">
<img src="images/EinBild.jpg
klein.jpg" alt="Lorem ipsum"/>

</div>

Komplexere Websites mit Themes
gestalten

Github erzeugt die Webseiten mit Jekyll
(https://jekylirb.com), einem Generator fur
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MehrThemes: Bei https://jamstackthemes.dev/ finden Sie zahlreiche Jekyll-
Themes. Die Dateien ibernehmen Sie in das eigene Repositorium und fiihren die

gewiinschten Anderungen durch.

statische Webseiten. Das Tool bietet zahl-
reiche Optionen und lasst sich auch ohne
Github auf dem Linux-PC einsetzen (siehe
Kasten). Uber vorgefertigte Vorlagen kén-
nen Sie Websites fur jeden Anspruch er-
stellen, beispielsweise Portfolios oder
Blogs. Die Konfiguration erfolgt tiber ,Set-
tings” und Klick auf ,,Choose a theme” un-
ter ,GitHub Pages”.

Anhand der Vorschau entscheiden Sie sich
fur ein Theme und klicken auf ,Select The-
me”. Wer hier nicht fiindig wird, geht auf
https;//jamstackthemes.dev/ssg/jekyll. Hier

stehen mehrere Hundert Themes zur Aus-
wahl inklusive Livedemo. Per Klick auf ,Git-
hub” gelangen Sie jeweils zum zugehdrigen
Github-Repositorium, das Hinweise zur
Installation und Konfiguration bietet. Es ist
am flexibelsten, das Theme-Repositorium
per Klick auf ,Fork” in die eigene Github-
Instanz zu Ubernehmen.

Sie kénnen dann die Dateien nach Wunsch
anpassen, was jedoch eine gewisse Einar-
beitungszeit erfordert. Andern Sie den Na-
men des Repositoriums tiber ,Settings” auf
J[Benutzer].github.io". m

WEBSITES MIT JEKYLL UNTER LINUX ERSTELLEN

Komplexere Websites entwickelt man vorzugsweise auf dem eigenen Rechner. Das
geht schneller, weil das Ergebnis der Anderungen sofort zu sehen ist und man nicht
auf Github warten muss. Installieren Sie unter Ubuntu die erforderlichen Pakete:
sudo apt install ruby-full build-essential zliblg-dev git

Passen Sie die Arbeitsumgebung fiir Ruby-Scripts an:

echo 'export GEM HOME="$HOME/gems"' >> ~/.bashrc

echo 'export PATH="$HOME/gems/bin:$PATH"' >> ~/.bashrc

source ~/.bashrc

Erstellen Sie dann ein Arbeitsverzeichnis und klonen Sie ein Jekyll-Theme, beispiels-
weise ,Minimal Mistakes":

mkdir ~/website && cd ~/website

git clone https://github.com/mmistakes/minimal-mistakes.git
cdminimal-mistakes

Dann installieren Sie die nétigen Ruby-Module

bundle install

und starten den Webserver fiir die Vorschau:

bundle exec rake preview

Rufen Sie im Browser http;//localhost:4000/test/ auf. Die Demoinhalte liegen unter
»~minimal-mistakes/test/_pages". Wenn Sie den Inhalt einer Datei anpassen, laden
Sie die Seite im Browser neu, um die Anderung zu sehen. Eine ausfiihrliche Doku-
mentation der Themekonfiguration finden Sie Uber https://m6u.de/mmags.

83


https://jekyllrb.com/
https://jamstackthemes.dev/ssg/jekyll
https://github.github.com/gfm
https://jamstackthemes.dev/
https://github.com/mmistakes/minimal-mistakes.git
http://localhost:4000/test/
https://m6u.de/mmqs

Hardware & Netzwerk / Fernzugriff auf die Fritzbox

Fernzugriff auf die
Fritzbox

Fur den gesicherten Fernzugang benaotigt die Fritzbox ein SSL-Zertifikat. Ab der
Fritz-OS-Version 7.20 kann man ein vertrauenswurdiges Zertifikat nutzen, bei
alteren Versionen ist das etwas aufwendiger.

VON THORSTEN EGGELING

Aus Sicherheitsgriinden sollten die Fritzbox
und andere Netzwerkdienste aus dem In-
ternet nur Uber eine SSL-verschllsselte
Verbindung erreichbar sein. Das unterstit-
zen alle Fritzboxen mit selbst signierten
Zertifikaten, die von Browsern standardma-
Rig aber nicht akzeptiert werden. Eine Fritz-
box ldsst sich jedoch mit einem allgemein-
gultigen Zertifikat versorgen. Das ist bei
jeder Fritzbox moglich, mit dem aktuellen
Fritz-OS 7.20 gelingt das jedoch besonders
komfortabel.

Fritzbox-Fernzugriff und Zertifikate

Im lokalen Netzwerk verwenden Sie
http://192.168.178.1 (Standard) oder
http://fritz.box, um zur Fritzbox-Oberflache
zu gelangen. Fir den Fernzugriff muss unter
JInternet - Freigaben” auf der Registerkarte
,FritzlBox-Dienste” ein Hakchen vor ,Inter-
netzugriff auf die FRITZ!Box Uber HTTPS
aktiviert” gesetzt sein. Auf der Seite sehen
Sie die 6ffentliche Internetadresse der Fritz-
box. Zusatzlich missen Sie unter ,System »
FRITZ!Box-Benutzer” einen Benutzer mit
Kennwort anlegen sowie dem Recht ,Zu-
gang auch aus dem Internet erlaubt”.

Die Fritzbox liefert beim Aufruf per https://
fritz.box oder https://[éffenliche IP]:[Port] ein
selbst signiertes Zertifikat aus. Fir die
Browser muss ein Zertifikat jedoch von ei-
ner vertrauenswirdigen Stammzertifizie-
rungsstelle signiert sein, um als sicher zu
gelten. Andernfalls erscheint eine typische
Fehlermeldung, die sich jedoch uber ,Er-
weitert » Risiko akzeptieren und fortfah-
ren” (Firefox) oder ,Erweitert » Weiter zu
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fritz.box (unsicher)” libergehen lasst. Wer
die Fehlermeldung vermeiden will, sollte
ein fur alle Browser vertrauenswirdiges
Zertifikat verwenden.

Gultiges Zertifikat fir myfritz.net

Allgemein akzeptierte Zertifikate gibt es
kostenlos bei Let's Encrypt (https://letsen
crypt.org). AVM hat diese Zertifikate in den
Myfritz-Dienst (https://myfritz.net) und
Fritz-OS 7.20 integriert. Das Update auf die
neue Version des Betriebssystems ist
Stand August 2020 fiir die Fritzbox-Model-
le 7590 und 7530 verfiligbar. Weitere sol-
len folgen. Priifen Sie Giber ,System » Up-
date”, ob Fritz-OS 7.20 fir Ihr Gerat ver-
flgbar ist. Wenn nicht, lesen Sie im nachs-
ten Punkt weiter.

Myfritz aktivieren Sie Uber ,Internet -
MyFRITZ!-Konto”. Geben Sie Ihre E-Mail-
Adresse ein und klicken Sie auf ,Weiter". Sie
erhalten eine Mail mit einem Aktivierungs-
link. Im Browser klicken Sie auf ,,MyFRITZ!-
Konto einrichten”, legen ein Kennwort fest

und klicken auf ,Vorgang abschlieBen”.
AnschlieBend konnen Sie sich bei www.my
fritz.net mit Ihrer Mailadresse und dem
Kennwort anmelden.

In der Fritzbox-Oberflache gehen Sie auf
JInternet » MyFritz!-Konto". Klicken Sie auf
+MyFRITZ!-Internetzugriff einrichten”. Sind
bereits Benutzer konfiguriert, werden diese
angezeigt. Setzen Sie ein Hakchen vor ,Zer-
tifikat von letsencrypt.org verwenden
(empfohlen)” und bestatigen Sie mit ,Uber-
nehmen”. Hinter ,MyFRITZ!-Internetzu-
gang" sehen Sie die URL, tber die Ihre Fritz-
box aus dem Internet erreichbar ist. Ein
Let's-Encrypt-Zertifikat ist immer drei Mo-
nate lang giltig. Es wird aber automatisch
rechtzeitig erneuert.

Sind noch keine Benutzerkonten angelegt,
klicken Sie auf ,FRITZ!Box-Benutzer einrich-
ten” und erstellen einen neuen Benutzer
mit der Berechtigung ,Zugang auch aus
dem Internet erlaubt”. Starten Sie die Fritz-
box zum Abschluss neu (,System - Siche-
rung - Neustart"”).
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Let’s Encrypt ohne Myfritz
verwenden
Wer kein Update auf Fritz-OS 7.20 erhalt
oder Myfritz nicht verwenden méchte,
kann trotzdem ein Let's-Encrypt-Zertifikat
nutzen. Dafiir ist ein Linux-Rechner im
Netzwerk erforderlich, der das Zertifikat
abholt und auf die Fritzbox Ubertragt. In
der Fritzbox-Oberflache richten Sie unter
JInternet » Freigaben” eine Portfreigabe
fur HTTP ein, die auf diesen Linux-Rechner
verweist.
AulRerdem bendtigen Sie eine Domain bei
einem Dienst fir dynamische IP-Adressen,
beispielsweise https://dynvé.com (kosten-
los, IPv4 und IPv6) oder https;//dyndnss.net
(drei Domains kostenlos, nur IPv4). Eine
Anleitung zur Konfiguration des Routers
finden Sie beim jeweiligen Anbieter.
Ausfuhrliche Anleitungen zur Installation
der Let's-Encrypt-Software und der Web-
server finden Sie fiir alle Betriebssysteme
unter https://certbot.eff.org. Ubuntu-Nutzer
verwenden diese finf Befehlszeilen:
sudo apt update
sudo apt install software-
properties-common
sudo add-apt-repository universe
sudo apt update
sudo apt install certbot
Wenn kein Webserver auf dem Rechner
lauft, starten Sie certbot so:
sudo certbot certonly --standalone
Andernfalls lesen Sie die Konfigurations-
hinweise flir die unterschiedlichen Webser-
ver auf https://certbot.eff.org. Folgen Sie
den Anweisungen des Assistenten und ge-
ben Sie dabei die Domain fiir dynamisches
DNS an, die Sie registriert haben.
Uber https://m6u.de/FBSSL laden Sie , fritz-
box_ssl.tar.gz" herunter und entpacken das
Archiv. Kopieren Sie ,fb-update.py” und
.fb-update.config”in den Ordner ,/etc/lets-
encrypt”. Offnen Sie ,fb-update.config” in
einem Editor, tragen Sie Benutzername
und/oder Passwort ein. Passen Sie die Pfa-
de hinter ,CertificationPath” und , Certifica-
tionKeyPath” fiir Ihre Domain an. Das Script
,start_update.sh” kopieren Sie nach ,/etc/
letsencrypt/renewal-hooks/post/”. Kopie-
ren Sie ferner ,,stop_apache.sh”in den Ord-
ner ,/etc/letsencrypt/renewal-hooks/pre/”,
wenn auf dem Rechner Sie ein Apache-
Webserver lauft.
Der Let's-Encrypt-Certbot startet zweimal
taglich automatisch und erneuert das Zer-
tifikat bei Bedarf. Das Python-Script
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FRITZ!Box 7590

FRITZINAS MyFRITZ!

Internet > MyFRITZ!-Konta

standardmaRig anmelden.

Ubersicht FRITZ!Box-Benutzer einrichtan

Internet & :
Hinweis: Die Anmeldung an |hrer FRITZ!Box aus dem Inte

der Zugang aus dem Internet erlaubt ist. Unter "Syste
Einstellungen jederzeit anpassen und festiegen, mit welchen Berecht
Inhalte der FRITZ!Box aus dem Internet erreichen konnen.

ralle FRITZ! Box-Benutzer moglich, denen
er / Benutzer” kénnen Sie diese

1die FRITZ[Box-Benutzer die

Online-Monitar
Zugangsdaten
Filter

Sicherheitshinweise im Browser
Freigaben

MYFRITZ!-Konto

DSL Informationen

Wenn Sie aus dem Internet auf die Benutzeroberflache [hrer FRITZIBox zugreifen, wird Ihnen eventueil ein
Sicherheitshinweis im Browser angezeigt. Sie kinnen ein kostenloses vertrauenswiirdiges Zertifikat van
letsencrypt.org verwenden, mit dem sich lhre FRITZ!Box im Internet ausweisen kann. Dadurch erscheinenim

Browser keine Sicherheitshinweise mehr.

Telefonie Zertifikat von letsencrypt.org verwenden (empfohlen)
Heimnetz status

WLAN @ Zertifikat erfolgreich ausgestelit

Smart Home

Diagnose

Ubernehmen

Neu in Fritz-0S 7.20: Wer Uiber eine Myfritz-Adresse auf die Fritzbox zugreift, kann ein Let's-Encrypt-Zertifikat

verwenden, das von allen Browsern akzeptiert wird.

Zertifikat anfordern:

N to cancel): s.dynv6.net

Uber das Tool certbot Obtaining a new certificate
Performing the following challenges:

lassen sich SSL-Zertifi- http:Bl:chaltengesfar:

kate kostenlos ausstel- Cleaning up challenges

len. Sie kbnnen das
Zertifikat fiir den Fritz-
box-Fernzugriff oder ei-

IMPORTANT NOTES:

fetc/letsencrypt/Llive/

nen Webserver verwen- again. To non-interactively renew *all* of your certificates, run
den "certbot renew"
. - Your account credentials have been saved in your Certbot

Please enter in your domain name(s) (comma and/or space separated)

Maiting for verification...

- Congratulations! Your certificate and chain have been saved at:
Jetc/letsencrypt/live/m
Your key file has been saved at:

Your cert will expire on 2020-11-87. To obtain a new or tweaked
version of this certificate in the Ffuture, simply run certbot

configuration directory at /etc/letsencrypt. You should make a

(Enter 'c’

s.dynvé.net

i1s.dynv6.net/fullchain.pem

Is.dynv6.net/privkey.pem

~fb-update.py” kopiert das Zertifikat auf die
Fritzbox. Es bendtigt daftir Python3 und ein
zusatzliches Modul. Fir eine Installation
unter Ubuntu & Co. geniigen diese zwei
Befehlszeilen:

sudo apt install pip3

sudo pip3 install requests

Fuhren Sie ,start_update.sh” einmalig ma-
nuell aus, um das Zertifikat nach der Neu-
ausstellung auf die Fritzbox zu Gbertragen.

Bitte beachten Sie: Ist IPv6 aktiv, fiihrt im
lokalen Netzwerk der Aufruf der Fritzbox-
Domain immer zur Fritzbox-Oberflache.
Das gilt fir Myfritz-Adressen und flr ande-
re Anbieter.

Sollte beispielsweise eine Portfreigabe fir
einen Webserver im eigenen Netzwerk ein-
gerichtet sein, ist dieser Uber die Domain
nur aus dem Internet erreichbar, aber nicht
im lokalen LAN. m

VPN FUR DEN FERNZUGRIFF EINSETZEN

Mit VPN (Virtual Private Network) stellen Sie iiber das Internet eine Verbindung
zur Fritzbox fiir den Fernzugriff her und kénnen auch auf andere Rechner im eige-

nen Netzwerk zugreifen.

Das gilt als sicherer als Portfreigaben, weil bei VPN nur ein einzelner Dienst aus
dem Internet erreichbar ist. Ein weiterer Vorteil: Uber VPN und die Fritz-App Fon
(https://m6u.de/FBFON) konnen Sie weltweit ohne zusatzliche Kosten iber die
Fritzbox telefonieren (Festnetz oder VoIP) oder den Anrufbeantworter abhoren.
VPN konfigurieren Sie Uber die Fritzbox-Oberflache unter ,Internet » Freigaben -
VPN". Auf einem Smartphone und Tablet ldsst sich die Verbindung am einfachsten
Uber die Myfritz-App herstellen (https://m6u.de/FBAPP). Wie sich ein Linux-Rech-
ner fiir eine VPN-Verbindung zur Fritzbox einrichten lasst, erfahren Sie Gber

https://m6u.de/FBLIN.
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Hardware & Netzwerk / Scannen mit Vuescan

Alte Scanner

wiederbeleben

Sie besitzen einen Scanner, den Linux nicht erkennt? Oder das in die Jahre gekommene
Gerat wird von Windows nicht mehr angesprochen? Dann hilft eine clevere Software
weiter. Einen solchen Problemloser gibt es jetzt auch fur den Raspberry Pi.

VON STEPHAN LAMPRECHT

AnschlieRen, einschalten, Treiber installie-
ren und loslegen: Das Scannen am PC kann
ganz einfach sein - oder unendlich schwie-
rig. Das fangt schon damit an, dass nur we-
nige Hersteller vorbildlich agieren und Trei-
ber fur Linux entwickeln. Das ist besonders
bei Mehrfunktionsgeraten argerlich. Haufig
|asst sich dann eine Komponente nicht im
vollen Umfang oder gar nicht nutzen. Ob
neue oder dltere Modelle: Nicht jeder Scan-
ner kann einfach in Betrieb genommen
werden, obwohl| der Standard unter Linux
(SANE) in den vergangenen Jahren enorme
Fortschritte erzielt hat. Bei den kommerzi-
ellen Betriebssystemen von Apple und Mi-
crosoft sieht das nicht besser aus. Hier
rutschen dltere Gerate oft aus der Produkt-
unterstitzung heraus.

Vuescan: Eine Wunderwaffe

Ein Probleml&ser selbst fur hoffnungslos
scheinende Falle ist das kommerzielle
Vuescan (www.hamrick.com/de), das seit
vielen Jahren entwickelt wird und sich eine
treue Benutzergemeinde aufbauen konnte.
Bevor Sie einen dlteren Scanner zum Elek-
troschrott bringen oder sich weiter tber
die Inbetriebnahme eines Multifunktions-
gerats argern, sollten Sie diesem Programm
eine Chance geben. Sie kaufen dabei nicht
die Katze im Sack. Mit der Testversion pri-
fen Sie vorab in aller Ruhe, ob Sie den Scan-
ner damit nutzen kénnen. Im Testbetrieb
erhalten die gescannten Dokumente ein
sichtbares Wasserzeichen, das Sie erst mit
dem Kauf einer Lizenz loswerden. Ganz
frisch ist jetzt auch eine Version fiir den

86

Windows-Dr

PRINTER PROPERTIE

In der Pro-Version erstellt die Software sogar durchsuchbare PDF-Dateien dank OCR. In der Testversion sind die

Dateien noch mit einem Wasserzeichen geschiitzt.

Raspberry Pi erschienen. Damit verwan-
deln Sie den kleinen Computer in eine
smarte Scannerstation.

Unkomplizierte Installation

Als Unterbau bendtigt der Raspberry Pi fur
die Installation ein laufendes Raspberry Pi-
OS und eine funktionierende Internetver-
bindung. Besuchen Sie damit direkt die
Produktseite des Herstellers. Ihnen wird
dort automatisch die passende Version
zum Download angeboten. Unter ,Down-
loads"” steht die Variante fiir ARM-Prozesso-
ren ebenfalls parat. Als Ergebnis erhalten
Sie ein Archiv, das Sie mit einem Doppel-
klick in der Dateiverwaltung 6ffnen.
Entpacken Sie die Elemente in einen Ord-
ner Threr Wahl. Offnen Sie diesen in einem
Terminal und geben Sie dort die folgenden
drei Kommandos ein.

sudo cp vuescan.svg /usr/share/
icons/hicolor/scalable/apps/

sudo cp vuescan.rul /lib/udev/
rules.d/60-vuescan.rules

sudo cp vuescan /usr/bin/

Zur Sicherheit starten Sie den Platinen-

rechner einmal neu. Die Installation ist

damit abgeschlossen und das Scannen

kann beginnen.

Scanner einrichten und loslegen

Mit Vuescan steuern Sie sowohl Scanner im
Netzwerk als auch direkt angeschlossene
Gerate an. Das Programm starten Sie ent-
weder Uber seinen Menueintrag oder durch
den Befehl vuescan in einem Terminal.
Beim Programmestart blendet die Testversi-
on einen ,Nag-Screen” ein, der Sie zum
Kauf der Vollversion animieren soll. Prakti-
scherweise durchsucht die Software bereits
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beim Start das Netzwerk nach verfiigbaren
Scannern. Besitzt Vuescan Treiber fiir das
Gerat, kdnnen Sie unmittelbar loslegen.
War ein solches Netzwerkgerat beim Pro-
grammstart nicht aktiviert, lasst Sie das
Menl ,Scanner” spater danach suchen.
Direkt angeschlossene Hardware meldet
sich ja beim Betriebssystem an, worauf
Vuescan reagiert.

Damit sind wir bei der schlechten Nach-
richt. Wenn Vuescan das angeschlossene
Modell nicht erkennt und unterstitzt, dann
muss der Scanner wohl tatsachlich auf den
Mill. In der Praxis ist uns das aber bisher
noch nicht passiert: Allein 800 verschiedene
Modelle von Epson und mehr als 700 Gera-
te von Brother werden unterstitzt. Die
Chancen stehen also gut, dass der Scanner
als Quelle im Programm auftaucht.

Fir einen ersten Scan ist nach dem Pro-
grammestart alles bereit. Im linken Teil des
Programmfensters sind die Basisoptionen
der Quelle aufgelistet. Darlber legen Sie
beispielsweise fest, ob Sie farbig oder in
Graustufen scannen wollen und wo das Er-
gebnis abgelegt wird.

Als Ausgabeformate stehen PDF, JPG und
TIFF zur Verfligung. Beachten Sie das Lis-
tenfeld ,Einstellungen” im oberen Bereich.
Es korrespondiert mit dem Schalter ,,Opti-
onen” am unteren linken Rand. Darliber
rufen Sie weitere Einstellungen auf den
Schirm. Diese unterscheiden sich je nach
dem von Ihnen verwendeten Scanner. Dort
verbergen sich dann seltener genutzte
Funktionen wie das automatische Spiegeln
des Scans. Mit einem Klick auf ,Vorschau”
rufen Sie eine Vorschau auf, um etwa den
exakten Ausschnitt des Scans zu definieren.
Mittels ,,Scannen” wird das eigentliche Ein-
lesen gestartet.

Vuescan kann noch mehr

Vuescan ist in zwei Versionen auf dem
Markt (Standard und Pro). Die Testversion
bietet die Funktionen der Pro-Variante.
Diese bendtigen Sie, wenn Sie einen auto-
matischen Vorlageneinzug nutzen wollen.
Ebenfalls der Pro-Version ist die Zei-
chenerkennung vorbehalten. In den erwei-
terten Einstellungen eines Scans finden Sie
unter ,Ergebnis” das Optionsfeld fir die
OCR-Texterkennung. Ausgeliefert wird
Vuescan mit dem Sprachpaket fir Eng-
lisch. Der Hersteller bietet Uiber das Inter-
net (www.hamrick.com/ocr.html) Zugriff auf
eine ganze Reihe weiterer Sprachdateien,
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Archiv  Aktion  Hilfe

Pfad:| VueScan/

VueScan 236373
i vuescan svg 160288
- README txt 12

13037194

vuescar.rul

vuescan

1 Dateien (12,8 MB)

2020-08-26 1734
2020-08-26 1734
2020-08-26 1734
2020-08-26 17:34

~mw-rw-i— hamirick/hamrick

-rw-rw-r-- hamrick/hamrick
-rw-rw-r—  hamrick/hamrick

-rwxrwxr-x- hamnck/hamnck

[ ]

Das Programm wird in Form eines einfachen Archivs verteilt. Entpacken Sie es und 6ffnen Sie in diesem Ordner

einTerminal.

Die Installation besteht im einfachen Kopieren der Dateien aus dem Archiv. Danach sollten Sie den Raspberry

Pi einmal neu starten.

*Scannen’ driicken

w 9,

Ist der Scanner erkannt, kdnnen Sie unmittelbar loslegen. Uber das Listenfeld oder die Schalter am unteren

Rand rufen Sie weitere Optionen auf.

darunter auch Deutsch. Sie mussen die
Datei herunterladen und diese dann in das
Programmverzeichnis von Vuescan kopie-
ren. Sofern Sie sich an die Vorgaben gehal-
ten haben, ist dies ,/usr/bin”. Die neue
Sprache erkennt die Software unmittelbar
nach einem Neustart.

Vor der Zeichenerkennung stellen Sie die
OCR-Sprache manuell um. Da Vuescan be-
reits seit vielen Jahren aktiv entwickelt wird,
funktioniert das Scannen auf dem Raspber-
ry einwandfrei und problemlos. Wer ledig-
lich gelegentlich per Flachbett scannen will,
ist mit knapp 30 Euro Lizenzkosten flr
vier (1) Rechner gut bedient. Doch auch die

rund 80 Euro fir die Pro-Version sind nicht
zu teuer, wenn man die zusatzlichen Funk-
tionen in Betracht zieht (Einzug, Filme und
Dias, OCR). Die Software wird dann ein Jahr
lang mit Updates versorgt.

Achtung: Vuescan ist nicht als Client-Ser-
ver-Losung konzipiert - Sie mussen den
Scanner also immer direkt Uber den
Raspberry Pi nutzen.

Im Gegensatz zu SANE kann der ange-
schlossene Scanner nicht mit Netzwerkfa-
higkeit ausgertistet werden. Das sollte aber
aufgrund der vielen Méglichkeiten und der
breiten Hardwareunterstitzung zu ver-
schmerzen sein. m
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Serveranwendungen
fur den Raspberry

Fur Einsteiger ist die Einrichtung von Serveranwendungen wie Open HAB oder Owncloud
alles andere als einfach. Mit fertigen Appliances fur den Raspberry Pi bietet Canonical
Installationen an, die sich sofort in Betrieb nehmen lassen.

VON STEPHAN LAMPRECHT

LAppliance” meint in der doch oft uniiber-
sichtlichen Fachsprache der IT-Branche
eine funktionale Einheit aus Hard- und Soft-
ware, die eine bestimmte Aufgabe bewalti-
gen soll. Das beschreibt auch das Konzept
der Appliances von Canonical. Mit einem
Raspberry Pi bringen Sie den Hardwarebau-
stein mit. Canonical stellt die Software zur
Verfugung. Angeboten werden populdre
Serveranwendungen wie Open HAB fiir das
Smart Home, Medienallrounder Plex, Next-
cloud fir Datei- und Dokumentsharing,
Adguard als Werbeblocker und Mosquitto,
womit Gerdte des Internet der Dinge (IoT)
Nachrichten austauschen kénnen. Da die
Installation der verschiedenen Anwendun-
gen nach dem gleichen Schema ablauft,
stellen wir Ihnen die Appliances an nur ei-
nem Beispiel vor (Open HAB). Andere Ap-
pliances funktionieren analog.

Appliance laden und installieren

Um eine Appliance nutzen zu kdnnen, be-
nétigen Sie nur einen Raspberry Pi 3 oder
4 als Hardwarebasis sowie eine ausrei-
chend dimensionierte Micro-SD-Karte, die
wenigstens vier GB groB sein sollte. Fur die
Ersteinrichtung ist es auBerdem empfeh-
lenswert, eine externe Tastatur und Moni-
tor an den Raspberry anzuschlieRen. Eine
weitere Voraussetzung fiir den Betrieb ist
ein Benutzerkonto von Ubuntu One.

Wenn Sie schon langere Zeit mit Ubuntu
arbeiten, erinnern Sie sich bestimmt noch
an den Onlinespeicher und Musikdienst,
den Canonical etablieren wollte. Beide
Projekte sind aus wirtschaftlichen Grun-
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Um eine fertige Server- ooe
anwendung zu nutzen,
muss nur das passende
Image auf eine SD-Kar-
te kopiert werden - etwa
mit Etcher oder dem
Imager von Raspberry.
org.

Raspberry Pi Imager v1.3

OPENHAB-CORET8-PLIMG.XZ

den langst eingestellt. Geblieben ist Ubun-
tu One aber als Losung fur das Single-Sign-
On (SS0). Falls Sie dort noch kein Konto
besitzen, besuchen Sie die Website
https://login.ubuntu.com/ und legen Sie
sich ein Konto an.

Auf der Seite https://ubuntu.com/appliance
wahlen Sie zunachst die gewiinschte An-
wendung aus. AnschlieBend wahlen Sie die
Hardwareplattform, auf der sie installiert
wird (neben Raspberry 3 und 4 werden
auch Intel-NUCs unterstutzt). Damit gelan-
gen Sie zur eigentlichen Downloadseite. Die
heruntergeladene Datei Ubertragen Sie im
nachsten Schritt auf die SD-Karte. Dazu ver-
wenden Sie beispielsweise Etcher oder den
offiziellen Pi Imager. Wenn Sie diesen ver-
wenden, miissen Sie nach einem Klick auf
»Choose 0S"im nachfolgenden Dialog ,Use
Custom™ verwenden. Erst damit rufen Sie
den Dateidialog Ihres Betriebssystems auf,
mit dem Sie die Datei auswahlen kénnen.
Ist die Imagedatei auf die SD-Karte Ubertra-
gen, ist noch ein wichtiger Schritt zu erledi-
gen. Sie missen zur Absicherung einen
SSH-Key anlegen und sich mit Ihrem Konto
bei Ubuntu One verbinden. Falls Sie sich

unsicher sind, ob Sie im Laufe der letzten
Jahre nicht bereits einmal einen SSH-
Schlissel bei Ubuntu One hinterlegt haben,
loggen Sie sich in Ihr Benutzerkonto ein
und sehen im Abschnitt ,,SSH keys" nach.
Léschen Sie einen eventuell hinterlegten
Schlussel, sofern Sie sich nicht mehr daran
erinnern kénnen, in welchem Zusammen-
hang Sie ihn angelegt haben. Auf Ihrem
Arbeitsrechner 6ffnen Sie dann ein Termi-
nal und geben diesen Befehl ein:
ssh-keygen -t rsa

Im Verlauf der Erstellung der Schlissel
fragt das System nach dem Verzeichnis, in
das die Schlissel gespeichert werden sol-
len. Belassen Sie es bei der Voreinstellung.
Der Zugriff auf Ihren privaten Schlissel
wird durch eine Passphrase abgesichert.
Diese mussen Sie sich gut merken, damit
Sie den Schlussel auch in anderen Anwen-
dungen nutzen kdnnen. Diesen Schlissel
mussen Sie mit Ihrem Konto bei Ubuntu
One verknipfen.

Den Schlissel rufen Sie sich mit

cat ~/.ssh/id rsa.pub

auf den Bildschirm. Die Ausgabe kopieren
Sie in die Zwischenablage. Wechseln Sie in
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den Abschnitt ,SSH keys” des Kontos bei
Ubuntu One und kopieren Sie den Inhaltin
das Eingabefeld. Klicken Sie auf ,Import
SSH key”. Damit sind alle Vorbereitungen
abgeschlossen. Nun kann die eigentliche
Einrichtung von Open HAB auf dem Rasp-
berry Pi erfolgen.

Die Anwendung konfigurieren

SchlieBen Sie Tastatur und Monitor an den
Raspberry Pi an. Legen Sie die SD-Karte ein
und verbinden Sie die Platine mit der
Stromversorgung. Damit bootet das Sys-
tem. Wenn Sie das Ubuntu-Logo sehen, ist
alles in Ordnung. Leider haben die Entwick-
ler dem Startvorgang keinerlei Fortschritts-
anzeige spendiert. Lassen Sie den Raspber-
ry einfach seine Arbeit tun. Im Verlauf der
Einrichtung kdnnen Sie den Zugang zu ei-
nem WLAN hinterlegen.
Fur die Einrichtung der Serveranwendung
ist eine funktionierende Internetverbin-
dung notwendig. Am besten ist es, den
Raspberry per Ethernet-Kabel mit dem
Heimnetz zu verbinden. Fur die Navigation
im Einrichtungsassistenten nutzen Sie die
Pfeil- und Tabulatortaste. Achten Sie auf
die voreingestellte US-Tastenbelegung -
das ist insbesondere fir die Eingabe von
Passwortern wichtig. Wahrend der Einrich-
tung fragt das System auch nach Ihrem
Benutzerkonto bei Ubuntu One. Sobald
dies hinterlegt ist, Iadt der Rechner im Hin-
tergrund die von Ihnen hinterlegten SSH-
Schlissel. Am Ende der Einrichtung be-
gruBt Sie das Terminal mit einem Prompt
nach diesem Schema:
ssh [UBUNTU-ONE-NUTZER]@[IP-
Adresse]
Sie mussen nun ein paar Minuten warten,
wahrend die gewlinschte Anwendung ein-
gerichtet wird. Bei Open HAB kann die in-
itiale Einrichtung durchaus zehn Minuten
in Anspruch nehmen. Die Platine wird vor-
eingestellt auch einmal neu starten. Da-
nach kénnen Sie Monwitor und Tastatur
jederzeit entfernen. Uber ein Terminal und
SSH melden Sie sich von Ihrem Linux-Sys-
tem auf dem Pi an.
Die individuelle Konfiguration des Systems,
die bei Open HAB also dem Anlegen von
Komponenten des Smart Homes besteht,
nehmen Sie per Browser von einem ande-
ren Rechner innerhalb des gleichen Netz-
werks vor. Dazu rufen Sie ,http://[IP-Ad-
resse]:8080" auf. Die IP-Adresse hat Ihnen
der Raspberry ja bereits verraten.

6/2020 LINUXWELT

Hardware & Netzwerk / Ubuntu-Appliances

Das Bindeglied der
Komponenten der Appli-
ance ist die Ubuntu-
Cloud. Sie miissen auf
lhrem Linux-System
RSA-Keys anlegen, die
zentral hinterlegt wer-
den.

i {logrm.ubuntu comjs sk

Persdnliche Daten SSH k(“yS
Anwendungen
55H keys

Account activiey

Import new SSH key

~f.5sh/1d_ecdsa.pub ).

Insert the contents of your public key {usually —f.sshyid_rsa.pab, ~f.ssh/id_dsa.pub or

Note: Only S5H v2 keys are supported. Ed25519 keys are nok yet supported.

sla@ubuntu-asus: ~

ntu-asus

o 1xQR1YI

e ; AT Rw R 2 IKBLTAET
HNQHAARHWUFYs20Ubs
/ hozF4BvThW4rBgdweo2L
SURVaqtYFBLEAYCH2 hiBBwASqLAL Zkuty o
31QXGRzCYInatg)px/T2OxhChgse/ay3duclSUB2KIUU= sla@ubuntu-asus

TFLABAYRL eI
EOVd 1we

ngCSEQESQVIntqest! [4FE 10 cRUMeRM2LUTYWEMQ4AS: Q
CHFOF2VionaC 5eGNKaoI2)/BRULDDZCUT6rSZVbaoGwCLisg

ARIE S YL ILB]LESALGR T Ra2urD

Den erzeugten Schliissel lassen Sie sich im Terminal anzeigen und iibertragen diesen dann an den Ubuntu-

Server.

Sind alle Vorbereitungen
abgeschlossen, konfigu-
rieren Sie das System
direkt Giber jeden Brow-
serim lokalen Netz.

Gelirg siertod? Fossa e In the sl e documertation

Standard

FECCAWENDED SETLR

Profis werden andere Wege
bevorzugen

Wenn Sie dieser Anleitung bis zum Ende
gefolgt sind, besitzen Sie nun ein funkti-
onsfahiges System - ohne weitere Down-
loads oder Arbeit an Konfigurationsdatei-
en. Dieser Komfort hat aber seinen Preis,
der Profis zu hoch sein diirfte. Denn der
Raspberry ist damit sozusagen monofunk-

tional eingerichtet und kann keine weite-
ren Installationen oder Aufgaben iber-
nehmen. Im Gegensatz zu einem klassi-
schen Server, der parallel verschiedene
Dienste abwickelt, fihrt der Ansatz von
Canonical zu einem monolithischen Sys-
tem. Wen das nicht stort, fur den sind die
Ubuntu-Appliances der einfachste Weg
zum laufenden Server. m
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Die Macht von
Systemctl & Co.

Systemctl ist das wichtigste Werkzeug zur Kontrolle und Steuerung des Linux-Dienstes
Systemd — aber nur eines von vielen. Der Funktionsumfang dieser Tools ist so beeindru-
ckend (und anstrengend) wie der generelle Allmachtsanspruch von Systemd.

Dieser Beitrag ist ein Kompromiss. Da die
LinuxWelt tber den primaren Init-Daemon
Systemd bislang keinen Uberblicksbeitrag
verdffentlicht hat, wiirde ein Praxisbeitrag
zum Einzelwerkzeug systemctl zu kurz grei-
fen. Der Dienst Systemd herrscht Giber alle
weiteren Systemprozesse und halt fir den
Benutzer eine Palette von Tools bereit. Zu-
mindest ein einleitender Exkurs Uber das
Repertoire ist unerlasslich, um die Rolle
von systemctl richtig einzuordnen.

Die ndhere Auseinandersetzung mit sys-
temd und seinen Tools ist mittlerweile alles
andere als ein Nischenthema, nachdem fast
alle namhaften Distributionen systemd ver-
wenden, unter anderen Arch, Debian, Fedo-
ra (und Red Hat Enterprise sowie Cent-0S),
Mageia, Mandriva, Open Suse (und Suse
Enterprise), Siduction, ferner Ubuntu mit
samtlichen Derivaten (Mint, Peppermint,
Chromium, Netrunner, Bodhi, Elementary,
Zorin). Dieser Init-Prozess systemd ist aller-
dings ein Kosmos fir sich - ein logischer,
aber hochkomplexer mit Allmachtsan-
spruch, und dabei reichlich verkopft. Von
den uferlosen Kommandos und Optionen
werden selbst professionelle Administrato-
ren kaum zehn Prozent im Alltag benétigen
und hoéchstens funf Prozent verinnerlichen.
Naturlich ist das gesamte Potenzial ein Fall
fur das Terminal, wobei Infobefehle mit Be-
nutzerrecht arbeiten, Anderungen jedoch
Lsudo” erfordern. Grafische Front-Ends fir
die allerwichtigsten Funktionen sind in Ar-
beit, aber bislang ist keines uber die Beta-
phase hinausgekommen, weswegen wir
dazu auch keine Empfehlung abgeben.
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Systemd-Werkzeuge: Ubersicht
Der einfachste und fast alternativlose Weg,
sich Gber den Umfang von systemd zu in-
formieren, ist der Blick in das Gesamtpaket:
dpkg-query -L systemd

Neben systemctl treffen Sie hier auf eine
Armee von Hilfsprogrammen. Eine Auswahl
zeigt die Tabelle rechts. Die nachfolgenden
Beispiele beschranken sich auf wenige all-
tagstaugliche Aufgaben.

networkctl

zeigt zundchst nur die Netzwerksschnitt-
stellen. Wenn Sie dort erfahren, dass der
Ethernet-Adapter ,eth0" oder ,enp2s0”
heilt, dann erfragen Sie mit

networkctl status enp2s0

alle Parameter von der IP- und MAC-Adres-
se bis zu MTU, Speed und Gatewayadresse
(Router) oder noch ausfiihrlicher mit
networkctl status enp2s0 --stats
zusatzlich die gesendeten und empfange-
nen Bytes. Das eher funktionsarme Kom-

mando hostnamectl zeigt ohne Parameter
hostnamectl

den Hostnamen des Rechners sowie auch
einige Basisinfos zu System, Kernel und Ar-
chitektur. Mit dem Befehl

hostnamectl set-hostname bolide
vergeben Sie umstandslos einen neuen
Rechnernamen.

Journalctl: Dieses Tool ist ein sehr prazises
Werkzeug, um das Systemprotokoll zu zei-
gen, zu filtern und zu bearbeiten. Da eine
ungefilterte Ausgabe des Journals uferlos
ausfallt, eignen sich zur Analyse folgende
Filteroptionen: Die Befehle

journalctl --boot

journalctl --since today

bringen nur die Meldungen seit dem letz-
ten Systemstart beziehungsweise die des
heutigen Tages. Nach journalctl --list-boots
kann auch jede beliebige Boot-ID mit jour-
nalctl --boot [ID] abgefragt werden. Ebenfalls
systematisch ist die Eingrenzung nach ei-
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nem Systemdatum
journalctl --since "2020-09-18"
oder zusatzlich nach einem bestimmten
Ereignislevel:
journalctl --priority "crit"
--since "2020-09-18"
Priority-Level wie hier (,,crit”) kdnnen durch
Schliisselwort oder Kennziffer Gbergeben:
.emerg” (0), ,alert” (1), ,crit” (2), ,err" (3),
Lwarning” (4), ,notice” (5), ,info” (6), ,de-
bug” (7). Ein Level kumuliertimmer alle Mel-
dungen der niedrigeren Stufen, das heif3t:
JCrit” (2) prasentiert auch Level 0 und 1.
Wer genau weil3, wo er ein Problem zu su-
chen hat, kann auch gleich nach dem be-
treffenden Dienst (,unit”) eingrenzen. Die
Protokollausgabe von
journalctl --unit apache2.service
--since "2020-08-01"
zeigt alle Meldungen des Apache-Servers
ab dem angegebenen Datum.
Nicht zuletzt kann journalctl den Umfang
der Systemprotokollierung steuern. Mit
journalctl --disk-usage
fragen Sie die den aktuellen Umfang ab und
Befehle wie
journalctl --vacuum-size=300M
journalctl --vacuum-time=30d
reduzieren das Journal auf 300 MB oder auf
die Aufzeichnung der letzten 30 Tage. Wer
dies nicht manuell erledigen will, kann auch
die ,/etc/systemd/journald.conf’ andern,
um ein solches Limit dauerhaft einzustellen.
Homectl: Dieses hochkomplexe Tool ist ein
grolRes Versprechen, weil es das Home-
Verzeichnis portabel macht und etwa auf
einem USB-Laufwerk einrichtet:
homectl create sepp --real-
name="Sepp Maier" --image-path=/
dev/disk/by-id/usb-WD My
Passport 476£££954b2b5c44-0:0
Solche Homes kdnnen dann nach Bedarf
am System ein- und ausgehdngt werden.
Alle Probleme bei Dateisystemen und Be-
nutzerrechten sind aber offenbar noch
nicht geldst, sodass homectl derzeit noch
auf den allermeisten Distributionen fehlt.
Weitere Beispiele: Ein weiteres Werkzeug
hat gewisse Popularitat erreicht, da es Ver-
zégerungen des Systemstarts in aller Prazi-
sion offenlegt. Die simpelste Form
systemd-analyze time
zeigt nur eine knappe Angabe zur Dauer
des Systemstarts, differenziert aber bereits
Bios/Firmware, Bootloader, Kernel und Be-
nutzerkonto. Die Befehle
systemd-analyze blame
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networkctl status enp3so)

network/99-default.link

Gigabit Ethernet Controller

Systemd fiir Netzwerkabfragen: Hier wie in vielen anderen Belangen haben &ltere Tools eigentlich ausgedient.

systemd-analyze plot > start.svg
systemd-analyze dump > dump. txt
bringen in unterschiedlicher Darstellung
die millisekundengenaue Abfolge des Sys-
temstarts, wobei mindestens die Option
»,dump” Uber das Informationsbedurfnis
normaler Anwender deutlich hinausgeht.
Wer sich Uber die geltenden Systempfade
und ihre Funktion informieren will, ist mit
dem einfachen Befehl

systemd-path

bestens beraten. Eine ebenfalls vergleichs-
weise einfache Funktion erfillt dieses Kom-
mando (Beispiel):

systemd-cat 1sblk

Eigentlich ist systemd-cat ein interner Be-

fehl fur systemd-Dienste, um an das Sys-
temjournal zu berichten. Der Benutzer
kann dies aber auch manuell tun: Die Be-
fehlsausgabe von Isblk wiirde hier an das
Journal angehangt und kann mit journalctl
jederzeit wieder abgefragt werden.

Basiskommandos von Systemctl

Systemctl ist aktuell das wichtigste und
machtigste Werkzeug von systemd. Die
lehrbuchmaRige Syntax folgt - wie bei allen
systemd-Tools - diesem Muster:
systemctl Befehl [--Optionl]

Einige besonders einfache, aber nitzliche
Systemkommandos wie

systemctl poweroff

SYSTEMD-TEAM: DIE WERKZEUGE (AUSWAHL)

CTL-Verwaltungstools
systemctl

Kurzbeschreibung

zeigt, dndert, editiert alle ,units” (service, timer, device, mount, path u. a. m.)

journalctl

zeigt, filtert, 18scht, verkleinert das Systemprotokoll

loginctl

zeigt, aktiviert, beendet Log-ins und Sessions

timedatect!

zeigt, andert Zeit und Zeitzone

networketl

zeigt, andert Netzwerkadapter, IP- und Mac-Adressen

hostnamect!

zeigt, &ndert Computernamen

busctl

kontrolliert, protokolliert die D-Bus-Aktivitat (Desktop-Bus)

localect!

zeigt, dndert die Systemsprache

machinect!

zeigt virtuelle Systeme und kommuniziert mit Host

Weitere: bootctl, resolvectl, portablectl, homectl (u. a.)
Systemd-Tools

systemd-analyze

Kurzbeschreibung

liefert minutiése Zeitmessungen des Systemstarts

systemd-cat

schreibt Output eines Terminalbefehls in das Systemjournal

systemd-cgtop

zeigt CPU- und RAM-Bedarf von Systemdiensten

systemd-delta

zeigt Abweichungen der systemd-Konfigurationsdateien vom Standard

systemd-mount

zeigt und erstellt Mountpunkte

systemd-path

detaillierte und kommentierte Systempfade

systemd-run

erstellt und startet Dienste, Timer und andere Units

systemd-tmpfiles

zeigt Konfiguration, l6scht und erstellt temporére Dateien

Weitere: systemd-cgls, systemd-sysusers, systemd-detect-virt, systemd-socket-activate, systemd-stdio-bridge, systemd-id128 (u. a.)
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ha@mi2g: ~

Bearbeiten  Ansicht Terminal Hilfe

Datei

systemd-analyze blame

Suchen

ha@mi20: ~

--type=servicel

STATE
accounts-daemon.service enabled
acpid.service
alsa-restore.service
alsa-state.service
alsa-utils.service
anacron.service
apparmor.service
apt-daily-upgrade.service
apt-daily.service
autovt@ service
avahi-daemon.service
blk-availability.service

static
static

enabled

static
static
enabled
enabled
enabled

systemctl suspend
systemctl rescue
bendtigen keine weiteren Optionen. Typi-
scher ist folgendes konkrete Beispiel:
systemctl list-units
--type=service
Dies liefert eine Ubersicht der laufenden
und beendeten Dienste. Dieser Befehl ist
nicht so weit entfernt vom altgedienten
service --status-all, ist aber auch nur ein Vor-
geschmack der Méglichkeiten. Der Filter
J—type=service" zeigt schon, dass systemctl
eine weit groRere Reichweite hat. Weitere
Lunit”-Klassen sind ,socket”, ,device”,
mount”, ,automount”, ,swap“, ,target”,
.path”, ,timer”, ,snapshot”, ,slice” und
»scope”. Das Kommando ohne Filter
systemctl list-units
zeigt alle Systemd-Klassen. Wir beschran-
ken unsim Folgenden auf wenige Beispiele
zur Dienste-, Target- und Timer-Verwaltung.
Beachten Sie, dass jede einzelne Unit ihre
eigene Konfigurationsdatei besitzt, die mit
systemctl edit --£full [unit.name]
bearbeitet werden und folglich auch selbst
angelegt werden kann.
Target-Units: Um alle geladenen ,targets”
aufzulisten, ist dieser Befehl geeignet:
systemctl list-units --type=target
--state=loaded
Hier tauchen dann unter anderem ,emer-
gency” oder ,rescue” als inaktive ,targets”
auf. Das Kommando
systemctl isolate rescue.target
ist eine gravierende Aktion, da sie ohne
Umschweife in die Wiederherstellungskon-
sole fuhrt und ,isolate” alles beendet, was
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Startanalyse mit sys-
temd: Dieser Befehl ent-
wickelt sich zum verbrei-
teten Standard, um
Startverzégerungen von
Linux-Systemen zu er-
mitteln.

Gute Ubersicht bei ge-
anderten Systemdiens-
ten: Die Spalte ,Vendor
Preset* informiert iber
den Standard der jewei-
ligen Distribution.

VENDOR PRESET
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled

fur das angeforderte ,target“-Ziel nicht be-
nétigt wird. Ein weiterer praxisnaher Ein-
satz von systemd-,targets” ist der Wechsel
vom Desktop- zum Serverbetrieb. Wenn ein
Desktop lauft (multi-user.target), aber auf
einem Server unnétig ist, dann schaltet
systemctl set-default multi-user.
target
die Oberflache ab und spart damit viel Res-
sourcen. Derselbe Befehl mit dem Argu-
ment ,graphical.target” kann den Desktop
wieder einschalten.
Service-Units: Die wichtigsten Befehle zur
Diensteverwaltung lauten wie folgt:
systemctl status [name] .service
systemctl stop [name] .service
systemctl start [name] .service
systemctl restart [name] .service
Diese Kommandos, angewandt etwa kon-
kret auf den Dienst ssh, sind weitgehend
selbsterklarend. ,stop” und ,start” oder ein-
facher ,restart” sind hdaufig erforderlich,
wenn der betreffende Dienst eine Konfigu-
rationsanderung neu einlesen und bertck-
sichtigen soll. Zum nachhaltigen Beenden
eines Dienstes ist diese Abfolge einzuhalten:
systemctl stop [name] .service
systemctl disable [name] .service
systemctl mask [name] .service
«disable” deaktiviert einen Dienst, verhin-
dert aber nicht, dass diesen ein anderer
Systemdienst unter der Haube neu akti-
viert. Der ,mask”-Befehl macht auch dieses
unméglich. Gegebenenfalls kann ,unmask”
den Dienst wieder zugéanglich machen.
Diverse Dienste zeigen als Status den Ein-
trag ,static”. Diese lassen sich weder stop-

pen noch deaktivieren. In dieser LinuxWelt
finden Sie im Special ,Linux in Tabellen”
eine Tabelle mit typischen Linux-Diensten:
Die knappe Ubersicht informiert, welche
Dienste eventuell entbehrlich sind.
Eingriffe in die Systemdienste sind immer
heikel, aber systemctl kann diese nicht nur
erledigen, sondern bietet auch gute Kon-
trolle. Eine hervorragend lesbare Ubersicht
mit farbigen Markierungen (, disabled” rot,
.enabled” grun) zeigt dieser Befehl, der
nicht die Dienste, sondern die darunter lie-
genden Konfigurationsdateien abfragt:
systemctl list-unit-files
--type=service
Zusatzlich zur Farbmarkierung erscheintin
der rechten Spalte die Distributionsvorgabe
(,Vendor Preset"). Somit erkennt man so-
fort, was am System gedndert wurde.
Timer-Units: Systemd ist auf dem Weg, alte
Z6pfe abzuschneiden. Dienste, Netzwerk,
Gerate, Variablen, Mountaktionen sind
ebenso betroffen wie Cronjobs, denn sys-
temd kann auch zeitgesteuerte Aufgaben
Ubernehmen (,timer"”). Ganz trivial ist das
allerdings nicht, denn damit steckt man
mitten in der systemd-Verwaltung. Der Auf-
bau einer Timer-Unit sieht etwa so aus:
[Unit]
Description=Backup
[Timer]
OnCalendar=10:00
[Install]
WantedBy=basic.target
Die Zeitsteuerung geschieht im Abschnitt
JTimer”. Die Beispieleintrage bedeuten,
dass der Job ,Mein Backup” taglich um zehn
Uhr ausgefiihrt wird, und die Install-Sektion
stellt mit ,basic.target” klar, dass der Job
immer ausgefihrt werden soll. Nun muss
aber unter ,/etc/systemd/system” fiir jede
Timer-Unit (etwa fstrim.timer) eine gleich-
lautende Service-Unit existieren (fstrim.
service). Diese Datei enthalt dann als ,,Exec-
Start=..." das Kommando oder Script, das
periodisch ausgefiihrt werden sollen. Diese
Datei kénnte dann so aussehen:
[Unit]
Description=Backup
[Servicel
ExecStart=/home/sepp/backup.sh
Um einen so definierten Timer interaktiv zu
laden, hilft wieder systemctl:
systemctl start backup. timer
Der weitere Befehl
systemctl enable backup.timer
aktiviert die neue Timer-Unit dauerhaft. m
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Regex: Finden Sie,
was Sie wollen

Regulare Ausdrucke gehoren zu den Klassikern auf der Kommandozeile unter Linux.
Sie gelten aber nicht zu Unrecht als reichlich sprode. Wer den Einstieg gemeistert hat,
freut sich Uber ein starkes Werkzeug fur die Suche nach Dateien und Texten.

Eine Suchfunktion ist Teil jeder Textverar-
beitung, Editors oder Dateimanagers. Die
klassische Suche besitzt nur eine Schwa-
che. Sie funktioniert nur dann, wenn Sie
genau wissen, wonach Sie suchen, und es
auch nur eine Schreibweise des Suchbe-
griffs gibt. Wenn Sie nach einem Brief an
Herrn Meyer suchen, der sich aber viel-
leicht auch ,Meier” schreibt, kénnten Sie
nun alle Varianten probieren - oder Sie
verwenden reguldre Ausdriicke.

Was sind regulare Ausdriicke
eigentlich?

Die Informatik versteht unter reguldren
Ausdricken eine Kette von Zeichen, mit der
andere Zeichen beschrieben werden kon-
nen. Weil das auf einer bestimmten Syntax
aufbaut, also Regeln folgt, sind dies dann
reguldre Ausdriicke - ,Regular Expressi-
ons” oder kurz ,,Regex". Die reguldren Aus-
dricke kénnen fiir die Suche von Zeichen-
folgen genutzt werden, sie werden aber
auch von Programmierern dazu eingesetzt,
um die Voraussetzung fir ein Ereignis zu
Uberprifen. Wenn Ihre Textverarbeitung
beispielsweise automatisch zwei Grol3-
buchstaben am Anfang eines Wortes korri-
giert, durften die Entwickler dies mit Regex
gelost haben.

Im Zusammenhang mit den reguldren Aus-
driicken werden Ihnen auf der Konsole
immer zwei Programme begegnen. Mit
grep konnen Sie Dateien durchsuchen,
wahrend sed dazu verwendet wird, Zeichen
in Dateien zu manipulieren. Beide Werk-
zeuge verstehen Regex. In diesem Artikel
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Libre Office beherrscht die Suche mit regularen Ausdriicken. Damit sortieren Sie beispielsweise per Mausklick

Namenslisten um.

gehen wir auf solche Anwendungen bei
Bedarf ein, im Vordergrund steht aber der
Aufbau der Suchausdriicke.

Einfachste Formen der Suche

Bereits zwei einfache Zeichen innerhalb
eines reguldaren Ausdrucks kénnen Ihnen
beim Suchen und Ersetzen viel Zeit sparen.
Ein Beispiel: Sie haben eine Liste mit Na-
men erhalten, in der Vor- und Nachnamen
getrennt von jeweils einem Leerzeichen
stehen. Gewunscht ist aber eine klassische
Liste, in der zuerst der Nachname steht. Es
gibt einfach zu viele Moglichkeiten, hier
nach den Namen zu suchen. Ein regularer
Ausdruck hilft Thnen weiter. Der Punkt
steht als Platzhalter fiir ein beliebiges Zei-
chen. Dies kann beliebig oft vorkommen,
denn Sie wissen ja nicht, wie lang der jewei-
lige Name ist. Und dieses Muster trifft auch

auf den zweiten Namensbestandteil zu.
Eine entsprechende Suche sdhe etwa im
Suchdialog von Libre Office so aus:

(.*) (.%)

Die runden Klammern bilden eine Gruppe.
Der Punkt steht fiir ein beliebiges Zeichen,
das mehrfach oder auch gar nicht vorkom-
men darf. Das Ersetzen in Libre Office funk-
tioniert dann so, dass Sie in das Feld , Erset-
zen” einfach ,$2, $1” notieren. In Klartext
bedeutet dies, den gefundenen zweiten
Ausdruck auszugeben, ein Komma und
Leerzeichen zu setzen, dem dann der erste
gefundene Ausdruck anschlief3t. Sie kdn-
nen auch festlegen, wie oft ein Zeichen vor-
kommen darf.

grep 'Auto.{3}' *.txt

Damit weisen Sie grep an, den Inhalt aller
(TXT-)Textdateien zu durchsuchen. Als Er-
gebnis erhalten Sie alle Fundstellen, die das
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Wort , Auto” gefolgt von mindestens drei
Zeichen enthalten. ,Automat” ware dann
also ein Treffer, ,Autos” dagegen nicht.

Auf erlaubte Zeichen
einschranken

In der Praxis werden Sie wahrscheinlich
eher die erlaubten Zeichen einschranken
wollen, beispielsweise weil Sie in einem
Script sicher sein wollen, dass der Anwen-
der nur eine erlaubte Zeichenkette in einen
Dialog eingetragen hat, oder um die Tref-
fermenge einzuschranken. Wenn etwa nur
Dateien oder Dokumente als Treffer gelten
sollen, in denen flnfstellige Ziffern vor-
kommen, definieren Sie zunachst die er-
laubten Zeichen (die Ziffern ,,0" bis ,,9") und
danach deren Wiederholung:

grep '[0-9]1{5}' *.txt

In der eckigen Klammer steht jetzt ein Wer-
tebereich, danach wie gewohnt die Anzahl
der Zeichen, die aus diesem Wertebereich
stammen mussen. Das funktioniert auch
bei Buchstaben. Die meisten Anwendun-
gen, die reguldre Ausdrucke unterstitzen,
unterscheiden hier nach GroB- und Klein-
schreibung. Sie kénnen ,Wertebereiche”
definieren, wenn Sie es winschen, aber
auch einzelne Buchstaben, die erlaubt sind.
[A-Z].[0-91{5,5}

In diesem Beispiel suchen Sie nach einem
GroBbuchstaben. Dabei sind die Zeichen
von A bis Z erlaubt. Danach muss sich ein
beliebiges Zeichen anschlieBen (,.”), dem
danach ziffern zwischen 0 und 9 folgen.
Diese missen aber mindestens fiinfmal
und maximal finfmal auftauchen - also
genau finfmal. Ein Dateiname wie
,A12345" ware kein giiltiges Ergebnis, weil
hier das beliebige Zeichen zwischen Buch-
staben und Ziffern fehlt, ,A-1234" ergabe
auch keinen Treffer, weil die Regel fur die
Ziffern nicht eingehalten wirde, und ,b-
12345" ist kein gultiges Ergebnis, da hier ein
Kleinbuchstabe verwendet wird.

Um Grol3- wie auch Kleinbuchstaben zu
nutzen, mussten Sie ,,[A-Za-z]" verwenden.
Geht es um bestimmte Buchstaben, geben
Sie diese direkt ein, wie etwa ,[afgs]". Wich-
tig in diesem Zusammenhang ist, dass die
Angaben zu den erlaubten Zeichen, sofern
Sie nicht mit den geschweiften Klammern
arbeiten, flir ein Zeichen im String stehen.
Sie erinnern sich an das eingangs erwahnte
Problem mit dem Namen ,Meier”. Zumin-
dest fur die in Deutschland am haufigsten
vorkommenden Schreibweisen haben Sie
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*Ungespeichertes Dokument 1

1 Stephan
2 Klaus Muller

3 Hermann Mayr

4 Friedrich Maier

5 Vincent Knick

6 Rudolf Heinbockel
7 Wolfgang Mayer

8 Rudiger Meier

Praxis / Regulare Ausdrucke

Speichern

Q Mae]fiyler a alv

Mit diesem reguléren Ausdruck finden Sie einen haufigen Nachnamen in Deutschland in verschiedenen

Schreibweisen.

1 stephan
2 Klaus Mdller
3 Hermann Mayr

4 Friedrich Maier

5 vincent Knick
6 Rudolf Heinbockel
7 Wolfgang Mayer
8 ROdiger Meier

*Ungespeichertes Dokument 1

Speichern

Q, M[ae][iyle?q

Nochmal ,Meier“, noch flexibler: Diese Suche findet den Namen auch in sehr seltenen Schreibweisen.

jetzt eine Losung:

M[ae] [iyler

Denn damit finden Sie Maier, Mayer, Meier
und Meyer. Mit ,Mayr" gibt es aber noch
eine weitere Schreibweise, die dieser Aus-
druck noch nicht finden wiirde kann. Der
Buchstabe ,e”vor dem ,r” am Wortende ist
in diesem Fall optional. Es kann vorkom-
men, aber muss nicht. Auch dafir gibt es
einen passenden Regex-Platzhalter. Das
optionale Vorkommen eines Zeichens wird
durch das Fragezeichen symbolisiert. Die-
ser Ausdruck

M[ael [iyle?r

findet folglich auch die eher seltene
Schreibweise ,Mayr".

Klammern, Punkte und
Zeilenumbriiche suchen

Damit reguldre Ausdriicke funktionieren,
folgen sie einer exakten Syntax. Und die
schreibt vor, dass der Punkt fiir ein beliebi-
ges Zeichen und erlaubte Zeichen in ecki-
gen Klammern stehen. Aber was tun, wenn
Sie nach einem Ausdruck suchen, der selbst
eckige Klammern enthalt? In einem solchen
Fall missen Sie Zeichen ,maskieren”. Diese
Aufgabe Ubernimmt der Backslash. Um
nach Punkten oder Klammern zu suchen,
gelten also folgende Regeln, wobei natir-
lich auch der Backslash selbst maskiert
werden kann (einige Beispiele):

\.

\*

\ (

\ I

\-

\\

Ein weiteres Problem sind Zeichen, die
nicht ersichtlich, also vermeintlich leer
sind. Neben dem Leerzeichen selbst sind
das Zeilenumbriche, Tabulatoren oder Ab-
satzreturns. Jedes dieser Zeichen hat sei-
nen eigenen Platzhalter (\t=Tabulator,
\n=Zeilenumbruch, \r=Absatzmarke). Sie
konnen sich aber oft die Arbeit durch den
Platzhalter ,\s" erleichtern, der alle diese
Zeichen gleichermalRen berlicksichtigt.

Wie Sie bestimmte Zeichen
ausschlieflen

In den bisherigen Beispielen wurden er-
laubte Zeichen definiert. Von Suchmaschi-
nen kennen Sie aber mit Sicherheit das
Konzept, Suchtreffer auszuschlieRen, die
Sie eben nicht finden mochten. Eine Ent-
sprechung dafir gibt es auch in reguldren
Ausdriicken. Das Caret-Zeichen (,A") ne-
giert eine Zeichenkette, wenn es als Start-
zeichen in einer eckigen Klammer steht.
Der Ausdruck

["a-z]

bedeutet also, alle Kleinbuchstaben auszu-
schlieBen. Steht das Caret allerdings inner-
halb eines solchen Ausdrucks, symbolisiert
es sich unmaskiert selbst. Schreiben Sie
also ,[127a]" suchen Sie also nach 1, 2, a
und dem Caret-Zeichen. Es kommt also auf
die Stellung dieses Zeichens an.

Das gilt auch fir den Bindestrich. Steht er
in eckigen Klammern nicht zwischen zwei
anderen Zeichen, verliert er seine besonde-
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*Ungespeichertes Dokument 1
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| 1Fahrtende
2 Fahrtenbuch
3 Fahrtenschreiber

¥ ahr

Q, \bFahrt\b a ALV

Mit den Kiirzeln fiir Wortenden beschrankt sich die Suche auf den tatsachlichen Ausdruck und filtert Wortzu-

sammensetzungen weg.

*Ungespeichertes Dokument 1

2 21. September 20280
3 23. Oktober 2019
4 3. 5ep.2019

5 4.September 2021

Q, Sep{tember)3}

Mittels Klammern und Fragezeichen werden optionale Schreibweisen besser gefunden. Das ist praktisch, wenn

es Abkiirzungen gibt, die auch gefunden werden sollen.

Dokument 1

Offnen « [E

1 giraffen

2

3 katzen

4 krokodile

5 andromedar
6 dinosaurier
‘ 7 pferde

Q, (katzen|hunde|pferde) 43 A

Speichern

Regex bietet auch die Méglichkeit, nach unterschiedlichen optionalen Zeichenfolgen zu suchen. Diese sind

mittels ODER verkniipft.

re Bedeutung und steht einfach fiir das
Zeichen ,-". Bei vordefinierten Zeichenklas-
sen, wie etwa dem gerade vorgestellten
WeiBraum (\s), drehen GroBbuchstaben die
Bedeutung um. ,\S" bedeutet also alles au-
RBer den Weilraumzeichen. Sie kdnnen
auch angeben, wie viele Leerzeichen ste-
hen diirfen, damit dies ein Treffer ist. Dar-
auf basieren etwa Suchfunktionen in Text-
programmen, die doppelte Leerzeichen
eliminieren.

Wortgrenzen und Zeichenstellung

Im Alltag ist bei der Suche auch die Stellung
von Zeichen innerhalb eines Ausdrucks von
Bedeutung. Wenn Sie etwa in der Textver-
arbeitung nach ,Fahrt” suchen, dann findet
das Programm nicht nur ,Fahrt”, sondern
auch ,Fahrtende” oder ,Fahrtenbuch”. Sie
klicken dann wahrscheinlich die Option
»Nur ganzes Wort" an. Der entsprechende
reguldre Ausdruck lautet so:

\bFahrt\b

Kirzel ,\b" definiert, dass der Begriff zwi-
schen zwei Wortgrenzen stehen muss.
Regex interpretiert ein ,,Wort"” ganz sachlich

926

als eine Kette von ,Wortzeichen”, die zwi-
schen , Nichtwortzeichen” steht (also Leer-
zeichen, Punkt etc). Fir ,Wortzeichen” gibt
es auch ein Sammelzeichen, namlich ,\w".
Damit sind alle Buchstaben und alle Ziffern
gemeint, sie kdnnen mit ,\w" folglich den
Ausdruck ,[a-zA-Z0-9]" abkiirzen. ,Nicht-
wortzeichen” sind alle anderen Zeichen.
Die Abkirzung fur ,Nichtwortzeichen” ist
\W*, die Abklrzung fir ,[*a-zA-Z0-9]". So-
mit wird auch klar, wieso nur ,Fahrt” gefun-
den wird. Denn bei ,Fahrtende” ist eben
noch keine Wortgrenze erreicht. Die Tren-
nung zwischen Wortzeichen und ihrem Ge-
genteil ist bei manchen Suchen nicht scharf
genug. Deswegen gibt es noch Platzhalter,
die die Stellung des gesuchten Ausdrucks
in einer Zeichenkette definieren. Das Caret
") steht fir den Anfang eines Ausdrucks
oder einer Zeile, das Dollarzeichen ($) fir
das Zeilenende oder Ende eines Textes.
grep -E '“Ausdruck' *.txt

Hier werden nur Fundstellen bericksich-
tigt, in denen ,Ausdruck” am Anfang einer
Zeile oder eines Wortes steht. Setzen Sie
dagegen das Dollarzeichen hinter ,Aus-

druck”, dann sind Treffer eben nur solche,
bei denen ,Ausdruck” am Ende steht.

Gruppierungen schaffen

Ein weiteres wichtiges Element sind runde
Klammern. Diese ibernehmen je nach Di-
alekt (siehe unten) unterschiedliche Auf-
gaben. In erster Linie werden Sie dazu
verwendet, langere Ausdriicke zu unter-
gliedern:

Klaus (Miller ) ? Lidenscheidt

Das Fragezeichen besagt, dass der gefun-
dene Ausdruck einmal oder keinmal vor-
kommen darf, um als Treffer zu gelten. Di-
rekt an die Klammer gesetzt, bezieht sich
das Fragezeichen auf den darin gespeicher-
ten Ausdruck. In diesem Beispiel wiirden
also , Klaus Lidenscheidt” und ,,Klaus Miil-
ler Ludenscheidt” als Treffer gelten. Das ist
praktisch, wenn Sie etwa nicht wissen, ob
eine Zeichenkette eventuell abgekiirzt wur-
de. In einer Datei mit Datumsangaben
kdnnte beispielsweise ,Sep” oder ,,Septem-
ber” stehen. Um beides zu finden, hilft
dann ,Sep(tember)?".

Mit runden Klammern kénnen Sie auch Al-
ternativen formulieren und gruppieren. Als
Trennzeichen zwischen den Alternativen
wird der senkrechte Strich (Pipe) verwendet.
(katze|hund|pferd)

Bei diesem ODER-Suchmuster muss eine
der drei Varianten vorkommen, da kein an-
derer Platzhalter vorhanden ist.

Trainieren und informieren

Beim Umgang mit reguldren Ausdriicken
hilft nur Ubung. Unter https://regexone.
com/ finden Sie ein englischsprachiges Tu-
torial, das Sie schrittweise in immer kom-
plexere Abfragen fihrt. Durch die visuelle
Ruckkopplung Ihrer Eingaben erkennen Sie
gleich, ob Sie auf der richtigen Spur sind.
Die Seite www.regular-expressions.info ver-
sammelt hingegen Werkzeuge, Tutorials
und Links zu Anwendungen, die Regex un-
terstltzen.

Leider gibt es Dialekte: Die Suche mit re-
guldren Ausdriicken steckt in vielen Pro-
grammen. Immer dann, wenn in einem
Dialog Begriffe wie ,Mustererkennung”
oder ,Zeichenvergleich” auftauchen, ste-
hen die Chancen gut, dass Sie dort Regex-
Wissen anwenden konnen. Allerdings vari-
iert die Syntax mitunter leicht vom hier
vorgestellten Standard. Wer das Grund-
prinzip verstanden hat, wird sich aber
schnell zurechtfinden. m
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Desktops auf Kurs

Kosmetik fur KDE Plasma 5: Der Desktop zeigt sich auch ohne Erweiterungen anpas-
sungsfahig, wahrend Gnome erst durch Erweiterungen ein paar Tricks lernt. Los geht es
aber mit allgemeinen Tipps, die auf jedem Desktop funktionieren.

Superpaper: Hintergrund fur mehrere Monitore

Hier gibt es was zu sehen: An-
wender, die auf dem Schreib-
tisch mehrere Monitore an
den Linux-Rechner ange-
schlossen haben, kénnen mit
dem Tool Superpaper ein iiber
alle Bildschirme gespanntes
Hintergrundbild zaubern. Es
gibt dazu auch ein Kalibrie-
rungswerkzeug, um die Bilder
pixelgenau auszurichten. Ein
Hintergrund-Wechsler st
ebenfalls mit an Bord.

Superpaper hat bereits Version
2.0 mit zahlreichen Verbesse-
rungen und Fehlerbehebungen
erreicht, um unter moglichst
vielen Desktopumgebungen zu
funktionieren, nicht nur unter
den Platzhirschen Gnome und
KDE. Es unterstiutzt jetzt auch
Oberflachen wie Pantheon von
Elementary OS und sogar den
schlichten, kachelnden Window-
Manager i3. In die Standardpa-
ketquellen der verbreiteten Li-
nux-Distributionen hat es Su-
perpaper noch nicht geschafft.

Auf der Webseite (https://github.
com/hhannine/superpaper/
releases) des Entwicklers steht
aber ein universelles Appimage
zum Download bereit und ein
weiteres Appimage speziell fir
das altere Ubuntu 16.04. Diese
Dateien sind, wie bei Appimages
ublich, relativ groB (90 bis
127 MB). Nach dem Download
der passenden Version wird die
Datei in ihrem Verzeichnis im
Terminal mittels
chmod +x *.AppImage
ausfuhrbar gemacht und dann
mit diesem Befehl
. /Superpaper-
2.0.2-x86_64.AppImage
gestartet.
Das Programm zeigt eine Einlei-
tung in Englisch und dann die
Konfigurationsoberflache. De-
ren Optionen sind schnell er-
klart: Das obere Feld zeigt die
Monitoraufteilung und das Hin-
tergrundbild an. Nach dem ers-
ten Aufrufist dies noch leer und
Sie missen zundchst das oder

Setting profiles: | zweimal | profilename: | zweima

Span mode Walpaper paths

Simple span B

Advanced span

Hotkey

Bind 3 hotkey to this profile

rowise to add your wallpaper files ar source folders here

growss | Remove selecred source

Hintergrundbild iiber mehrere Monitore: Das Konfigurationstool Superpaper
erlaubt eine automatische oder pixelgenaue Platzierung von Hintergriinden fiir

nahtlose Ubergénge.

die gewiinschten Bilder Uber
.Browse” im Dateisystem zu-
sammensuchen. Dann lassen
sich die Bilder auswahlen und
mit den Optionen ,Simple span”
oder ,Advanced span” tber alle
Bildschirme spannen.

Die zweite Option erlaubt da-
bei die pixelgenaue Positionie-
rung, wahrend ,Simple span”

Espanso: Globale Textbausteine fur jeden Desktop

Textbausteine gibt es im Biiro-
und IT-Alltag zuhauf. Niemand
tippt gerne zu viel, vor allem
nicht immer das Gleiche. Das
in Rust geschriebene Tool Es-
panso ist ein neues Makro-
werkzeug, das mit eingegebe-
nen Abkiirzungen vordefinier-
te Textbausteine einfiigt - in
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jeder Anwendung und auf fast
jeder Desktopumgebung. Nur
Arbeitsflichen mit Wayland-
Unterbau bleiben derzeit
noch au3en vor.

Die Besonderheit des Makro-
programms sind bereits defi-
nierte Variablen, die beispiels-
weise das aktuelle Datum einfi-

gen. Verspieltere Naturen kén-
nen auch Emojis damit abrufen
und beliebige Textbausteine
lassen sich natirlich auch hin-
terlegen. Der Entwickler von
Espanso (https://espanso.org)
hat bisher eine Linux-Installati-
on unter Debian, Ubuntu und
Arch Linux sowie Manjaro vor-

das Bild automatisch auf alle
Monitore verteilt.

Unter ,Slideshow" ist auch eine
Diashow mehrerer ausgewahl-
ter Bilder moglich. Sind alle Ein-
stellungen getroffen, dann spei-
chern Sie diese als Profil mit
einem Namen im Feld ,Profile
name” und einem Klick auf
LSave”. -dw

gesehen. Fur Ubuntu gibt es
auch schon ein Snap-Paket, das
im Handumdrehen mit dem
Kommando

sudo snap install espanso

--classic

installiert ist. Es gibt aber auch
ein DEB-Paket unter https;//git.
io/JUm65, das nach dem Down-
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espanso
espanso is running!

focal@fossa:~$S espanso start
Daemon started correctly!
focal@fossa:~$§ :espanstﬁ

Espanso starten: Das Makrotool klinkt sich als Dienst in Systemd ein und l4uft
dann automatisch im Hintergrund. Die Standardkonfiguration enth&lt zun&chst nur

ein paar Demos.

load Giber den Befehl

sudo apt install ./espan-
so-debian-amd64.deb

samt der weiteren Bibliotheken

installiert wird. Das Kommando

espanso start

startet den Espanso-Dienst im

Hintergrund. Die Eingabe von

:espanso: in einer beliebigen An-

wendung ersetzt diesen Demo-

Baustein mit ,hi there!”. Das

Beispiel zeigt, dass die Kirzel

stets durch flihrende und
schlieBende Doppelpunkte zu
signalisieren sind.

Die Konfiguration der Textbau-
steineistin der Datei ,~/.config/
espanso/default.yml” unterge-
bracht. Es handelt sich um eine
Datei im YAML-Format, die je-
weils eine Abkiirzung in der Zei-
le ,trigger” definiert und dann
den einzufigenden Text unter
Jreplace”. Die beiden Zeilen

Gnome: Gedit als Administrator

Administrationsaufgaben mit
root-Recht sind in der Shell
am besten aufgehoben. Trotz-
dem kann es gerade fiir Ein-
steiger hilfreich sein, umfang-
reiche Konfigurationsdateien

Offnen ~ A

2

11 shopt -s checkwinsize
12

20if ! [ -n "S{SUDO_USER}

1 # System-wide .bashrc file for inte

3 # To enable the settings / commands

4 # this file has to be sourced in [e

5

6 # If not running interactively, don
T[ -z "SPS1" ] && return

8

13 # set variable identifying the chroy
14if [ -z "${debian_chroot:-}" ] && [

in einem grafischen Textedi-
tor wie Gedit zu bearbeiten.

Grafische Anwendungen lassen
sich aufgrund ihrer eigenen
Konfigurationsdateien nicht
ohne Weiteres mit ,,sudo” auf-

Neues Fenster
Edit as administrator...

Speichernunter ...

Alle speichern

9 # check the window size after each |
10 # update the values of LINES and CO|

Finden ...

Finden und Ersetzen ...

ZuZeile gehen...

15 debian_chroot=§(cat /etc/debian|
16 i Ansicht
17 Werkzeuge

18 # set a fancy prompt (non-color, ov|
19 # but only if not suDOing and have |
-a -n

1_chroot:+(Sde

Einstellungen
s{sl
an_ch| Tastenkdirzel

Hervaorhebuna zurlicksetzen

Offnren ~ [A

*default.yml

Praxis / Desktoptipps

Speichern

B 1s 1s e deTau

5# https://espanso.org/docs/
6

string

9 matches:

- trigger: ":lw"
replace: "LinuxiWelt"

14 # Simple text replacement
15 - trigger: " 0"
16 replace: e

configuration
4% You can refer to the official documentation:

7 # Matches are the substitution rules, when you type the

# Eine Demonstration der Funktionsweise

i

e, change it as you Like

"trigger”

8# it gets replaced by the "replace” string.

e

Konfiguration der Textbausteine: Der hier neu hinterlegte Trigger ,.:lw:“ wird nach
der Eingabe durch ,LinuxWelt” ersetzt. Die Dokumentation zeigt noch deutlich

komplexere Beispiele.

- trigger: "lw"
replace: "LinuxWelt"

bewirken also, dass die Eingabe
ow: durch , LinuxWelt” ersetzt
wird. Die englischsprachige Do-
kumentation unter https://
espanso.org/docs/matches hat
viele weitere Beispiele und so-
gar Scripts parat. Nach der An-
derung der Konfiguration muss
Espanso immer mit

espanso restart

rufen. Soll dieses Tool ein grafi-
sches Programm starten, dann
muss es mit dem Parameter
.~H" aufgerufen werden. Der
bewirkt, dass nicht das Home-
Verzeichnis des Benutzers zur
Verwendung kommt, sondern
stattdessen das fir root vorge-

as well,

mpt below)

user.

Mach mich zum Admin! Die Erweiterung fiir den Gnome-Texteditor Gedit riistet den Meniipunkt ,Edit as administrator“ nach,
um bereits geladene Systemdateien bearbeiten zu diirfen.
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neu gestartet werden. Es gibt
auch vorbereitete Konfigura-
tions-Sets, die Ersetzungen als
Plug-ins nachristen. Einige
grundlegende Emojis installiert
beispielsweise dieser Befehl
espanso install basic-
emojis

und die Seite https://hub.espan
so.org/packages/basic-emojis
listet die Schlusselwdrter zum
Abruf auf. -dw

sehene Verzeichnis ,/root”. Die-
ses Beispiel ruft den Editor Ge-
dit mit root-Rechten auf:
sudo -H gedit
Im Fall von Gedit gibt es noch
einen komfortableren Weg: Die
Gedit-Erweiterung ,Open as
root” (https://github.com/mao-
schanz/gedit-plugin-open-as-root)
fagt im Einstellungsmeni den
Punkt ,Edit as administrator”
hinzu, der die geodffnete Datei
ebenfalls mit root-Berechtigung
6ffnet.
Die Installation gelingt per Git
mit den Befehlen
git clone https://github.
com/maoschanz/gedit-
plugin-open-as-root
cd gedit-plugin-open-as-
root/
und nachfolgend:
./install.sh
Bevor sich der neue Menupunkt
in Gedit zeigt, muss das neue
Plug-in uber ,Einstellungen -
Erweiterungen » Open as ad-
min" aktiviert werden. -dw
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Gnome: Ein Terminalfenster fiir Nautilus

Gt Persdnlicher Ordner ~

{0 Zuletzt verwendet
% Mit Stern markiert
[ schreibtisch

B Documents

£ Downloads

J7 Music

[&] Pictures

3 Videos

Pictures

Immer sichtbares Terminal in Nautilus: Die Nautilus-Erweiterung ist in Python 3
neu geschrieben und stattet den Dateimanager in Ubuntu 20.04 mit einer integ-

rierten Shell aus.

Soll das Terminal oder ein
grafischer Dateimanager zur
Dateiverwaltung verwendet
werden? Wahrend das Termi-
nal die anspruchsvolleren
Aufgaben rund um Dateien

besser meistert, sind grafi-
sche Dateimanager auf dem
Desktop natiirlich komfor-
tabler. Warum nicht beides?
Eine Erweiterung fiir den
Gnome-Dateimanager Nauti-

lus ergénzt dort ein Terminal-
fenster.

KDE macht es vor: Der Datei-
manager dieser Desktopumge-
bung verfugt bereits tber ein
Terminalfenster, das die F4-
Taste jederzeit ein- und aus-
blendet.

Der schlichtere Nautilus von
Gnome kann mit solchem Funk-
tionsumfang nicht mithalten.
Aber es gibt die gelungene Er-
weiterung Nautilus-Terminal
(https://github.com/flozz/nauti
lus-terminal), die ein kleines, un-
aufdringliches Terminal perma-
nentim Fenster des Dateimana-
gers einblendet. Der Terminal-
pfad folgt dabei stets der Klick-
Navigation durch die Ordner
des Dateisystems. Es handelt
sich um ein Python-3-Pro-

KDE Plasma 5: Optimal mit zwei Leisten

@- Persariicher Ordner—Dal. (@) Restare Session - Motila Fie..
b

i Parsonlicher Ordner— 0l [l Unbenannt 1 - LibreOffice ..

B unbenannt 2-Lib

[ Zuletzt gedfinets Datc
2 Zuletzt vernendete Os

werlagen

€ Ordner

= 10,5 GiE fret F

KDE Plasma 5 im Stil von Gnome in Ubuntu: Mit einer vertikalen Leiste fiir
Programmstarter sowie Systemsymbolen und einer horizontalen Leiste nutzt
KDE den Platz auf breiten Bildschirmen optimal.

In seinen Standardeinstellun-
gen liefert KDE Plasma 5 in
allen Linux-Distributionen ei-
nen traditionellen Desktop
mit einem einzigen Panel am
unteren Bildschirmrand - mit
K-Menii, Taskleiste und Info-
bereich. Diese Aufteilung ist
fiir besonders breite Bildschir-
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me und fiir Notebooks nicht
optimal. KDE ware nicht KDE,
wenn sich diese Aufteilung
der Leiste nicht bis ins Detail
anpassen lieR3e.

Das Format eines besonders
breiten Bildschirms ist mit ei-
nem zusatzlichen vertikalen Pa-
nel besser nutzbar, das haben

schon die Kopfe hinter Ubuntu
mit Unity und dann den Gnome-
Erweiterungen in aktuellen
Ubuntu-Ausgaben erkannt. Eine
seitliche Leiste im Stil von Unity
ist vor allem als Favoritenstarter
fur haufig benotigte Anwendun-
gen sinnvoll. Das schafft auch
Platz auf der horizontalen Leiste
fur die laufenden Programme,
die man dann nicht mehr grup-
pieren muss.

Das Ganze ist in KDE ohne Er-
weiterungen moglich, wenn
auch uber verschlungene Pfade:
Zuerst ruft ein Rechtsklick auf
die vorhandene Leiste am unte-
ren Bildschirmrand den Punkt
.Kontrollleiste bearbeiten” auf,
um sie dann bei gedrickter
Maustaste an den linken Bild-
schirmrand zu schieben. Dann
geht es erst mal auf das Symbol
»SchlieBen”. Jetzt kommt die
zweite Leiste nach einem
Rechtsklick auf den Desktophin-
tergrund und ,Kontrollleiste
hinzufugen - Leere Kontrollleis-

gramm, das in Ubuntu mit ein

paar Befehlen installiert ist. Im

Terminalfenster richtet

sudo apt install python3-
nautilus python3-pip

zunachst den Paketmanager

von Python 3 ein.

Dieser dient dann dazu, mitdem

Kommando

pip3 install --user
nautilus_ terminal

die Nautilus-Erweiterung zu in-

stallieren. Bevor diese sichtbar

ist, muss der Dateimanager erst

geschlossen dann wieder neu

gestartet werden.

Falls Ihnen die Erweiterung

nicht zusagt, kdnnen Sie diese

mit dem Kommando

pip3 uninstall nautilus_
terminal

wieder entfernen. -dw

te” hinzu. Die neue Leiste erstel-
len Sie unten und verschieben
sie dann mit der Option ,,Bild-
schirmkante” die Leiste an den
oberen Rand.

Jetzt geht es noch um Kosmetik:
Zunachst uberlappen sich hori-
zontale und vertikale Leiste in
der linken Ecke. Im Bearbei-
tungsmodus der horizontalen
Leiste klicken Sie daher auf den
rechten Anfasser und reduzie-
ren damit die Breite. Ein Klick
auf das Regler-Symbol 6ffnet
dann das Menu ,Ausrichtung
der Kontrollleiste” und macht
diese Leiste mit der Option
.Rechts” rechtsbiindig. Damit
entsteht auf der anderen Seite
der gewiinschte Abstand zur
vertikalen Leiste, deren Breite
sich jetzt noch exakt anpassen
lasst. Nun gilt es noch, die verti-
kale Leiste mit dem Minipro-
gramm ,Schnellstarter” so aus-
zustatten, dass es die ge-
wiinschten Programmsymbole
enthalt. -dw
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Raspberry Pi 3/4: Vom Ubuntu-Server zum Desktop

Unter den Ubuntu-Ausgaben
fiir den Raspberry Pi gibt es
die Servervariante der Versi-
on 20.04 ohne grafische Be-
nutzeroberfliche und vom
Canonical-Entwickler Martin
Wimpress auch noch Ubuntu
Mate in einer ersten Betaver-
sion. Aber Moment: Eigent-
lich gibt es noch viel mehr
Desktops fiir den Ein-Plati-
nen-Rechner - namlich alle,
die in den Ubuntu-Paketquel-
len fiir die ARM-Plattform
verfiigbar sind.

Es ist zwar nicht sinnvoll, auf
einem alteren Raspberry Pi 2
oder 3 einen ausgewachsenen
Gnome-Desktop oder KDE Plas-
ma 5 zu installieren, doch auf
einem leistungsfahigen Rasp-
berry Pi 4 laufen diese grof3en
Desktops ganz passabel und die
kleinen Oberflachen glanzen
sogar. Von den Machern der
Distribution Ubuntu Mate gibt
es jetzt ein Script, das aus ei-
nem Raspberry Pi mit Ubuntu
Server 20.04 ein Desktopsystem
mit der gewahlten Arbeitsum-
gebung macht. Dazu aber noch
viel mehr: Das Script aktiviert

den regularen Network-Mana-
ger fur die Konfiguration von
WLAN/Ethernet, schaltet zum
besser geeigneten Scheduler
.Deadline” fir Desktopaufga-
ben um, aktiviert die Hard-
warebeschleunigung der GPU
und schaltet Cloud-Init aus, das
eher fur die Serverfernwartung
gedacht ist.

Es sind eine ganze Menge Hand-
griffe, die Ubuntu Server von
Desktopvarianten unterschei-
det und vom Script automatisch
erledigt werden. So funktioniert
die Einrichtung:

1. Die SD-Karte fur den Rasp-
berry Pi 3/4 wird mit dem Image
von Ubuntu Server 20.04 be-
spielt, das unter https://ubuntu.
com/download/raspberry-pi in
32 Bit und mittlerweile auch in
64 Bit bereitsteht. Fiir den Rasp-
berry Pi 4 ist die 64-Bit-Version
sinnvoll.

2. Nach dem ersten Start mel-
den Sie sich mit dem Benutzer-
namen ,ubuntu” und dem Pass-
wort ,ubuntu” an, entweder lo-
kal per angeschlossener Tatsta-
tur und auf dem HDMI-Bild-
schirm oder per SSH (der Open-

KDE Plasma 5: Aktive Fenster

hervorheben

Das dunkle Erscheinungsbild
von KDE Plasma 5 mit,,Breeze-
Dunkel” ist gerade abends
sehr entspannend fiir die Au-
gen. In diesem Design sind
allerdings die Schatten nicht
zu sehen, die ein aktives Fens-
ter ublicherweise hervortre-
ten lassen.

Damit das aktive Fenster in KDE
Plasma 5 klar und dabei elegant
zu erkennen ist, bietet es sich
an, eine helle Fensterhervorhe-
bung im Stil von ,,Oxygen” unter
KDE 4.x zu wahlen. Das ist nicht
weiter schwer und verlangt nur
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die Anpassung einer Option:
Nach der Auswahl von ,,Breeze-
Dunkel” unter ,Globales Design"
in der Systemsteuerung geht es
dort auf ,Anwendungsstil -
Fensterdekoration”. Der Eintrag
fir ,Breeze" zeigt hier beim
Daruberfahren mit der Maus
rechts unten ein Stift-Symbol,
das einen Dialog zur Bearbei-
tung aufruft. Unter ,Schatten”
kénnen Sie nun ein helles Blau
auswahlen und die GroRe auf
.klein” festlegen. Damit bilden
Sie einen dhnlichen Effekt wie
im friheren KDE 4.x nach. -dw
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(ubuntu) 192.168.0.19 — Konsole

Usage

./desktopify --

lesktop environments are

You ¢

also pass th
wizard on the ne
ubuntu@ubuntu:-~/des

de <desktop environment>

n option which will run a setup

Desktopumgebung nachriisten und das System desktopgerecht tunen:
Das Script ,desktopify“ wandelt einen Raspberry Pi 3/4 in ein Desktopsystem mit

der gewiinschten Oberflache um.

SSH-Server lauft in dieser

Ubuntu-Ausgabe standardma-

Rig). Das System fordert den

Nutzer zundchst zur Passwort-

anderung auf.

3. Nach erneuter Anmeldung

mit neuem Passwort |adt das

Kommando

git clone https://github.
com/wimpysworld/
desktopify.git

das besagte Script in der stets

neuesten Version herunter. Der

Aufruf

cd desktopify
sudo ./desktopify --de
[Desktopl]

wandelt Ubuntu Server dann in
ein Desktopsystem um mit der
von Ihnen gewdhlten Ar-
beitsumgebung (beim Platzhal-
ter ,[Desktop]”). Dabei gibt es
folgende reichhaltige Auswahl:
,ubuntu” (Gnome), , kubuntu”
(KDE), ,ubuntu-mate” (Mate),
Lxubuntu” (XFCE) ,lubuntu”
(Lxqt), ubuntu-budgie (Budgie),
Lubuntu-kylin“ (ukui). -dw

Breeze — Systemeinstellungen

Allgemein Animationen
GroBe: | Mittel
Starke: | 96%

raroe: |

B voreinstellungen

Schatten | Fensters;

ifische Einstellungen

~ 0K @ Abbrechen

Die dunkle Seite von KDE Plasma 5: Die vorinstallierten Designs mit dunkler Auf-
machung sind angenehm in den Augen. Ein leuchtender Schatten betont aktive

Fenster im Stil von KDE 4.x.
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Shell-Spezialitaten

Die Konsolentipps nehmen sich diesmal einige nutzliche Tools fur den Linux-Alltag vor, um
die Arbeit in der Shell effizient und angenehm zu machen. So schickt sich Bashtop an, das
vorerst letzte Wort in Sachen Systemmonitore zu sein.

Bashtop: Cleverer Prozessbeobachter

Wie steht es um die System-
auslastung, I/0-Last, Auslas-
tung der Netzwerkschnittstel-
le und die Temperatur von
CPU und Chipsatz? In den letz-
ten Jahren sind die verfiigha-
ren Tools in der Linux-Shell zur
Beobachtung dieser Leis-
tungsparameter um etliche
Programme gewachsen. Der
neue Prozessmonitor Bash-
top fasst nun mehrere dieser
Leistungsdaten zusammen.

Das Besondere von Bashtop
(https://github.com/aristocra
tos/bashtop) ist nicht nur die
ansehnliche Aufmachung, die
mit grauen, unscheinbaren
Shell-Werkzeugen wenig ge-
mein hat. Eine weitere, bemer-
kenswerte Eigenschaft: Bashtop
ist komplett als Bash-Script ge-
schrieben und kommt deshalb

mit wenigen zusatzlichen Biblio-
theken aus, verlangt aber nach
Bash ab Version 4.4, was auf
aktuellen Linux-Distributionen
kein Hindernis darstellt.
In Fedora, Cent-OS 8.x und dem
kommenden Ubuntu 20.10 ist
Bashtop aus den Standard-Pa-
ketquellen installierbar. Fur al-
tere Ubuntu-Systeme gibt es ein
PPA, das mit diesem Befehl
sudo add-apt-repository
ppa:bashtop-monitor/
bashtop
eingerichtet wird. Die beiden
Kommandos
sudo apt-get update
sudo apt install bashtop
holen Bashtop dann auf das
Ubuntu-System. Nach dem Auf-
ruf zeigt der Monitor im Stil von
Htop ein aufgeteiltes Pro-
grammfenster fur die unter-

- —processes || filter | 1« cpu tazy »
59 163 eig Pid: Program:
34.9 GiB 15399 bash
. 128 GiB
510 MiB

pyt
199 mig 14265 pyt
1.99 774 MainThr
a

u:
As
L& : 11.5 Mig
F
H
u: 89 Web o)

: B
Free: oommmm 1.99 GiB

Alles im Blick: Bashtop ist ein aufwendiger Systemmonitor im Stil von Htop, der
viele einzelne Infos in einem Werkzeug vereint. Das Tool ist komplett als Bash-
Script realisiert.

schiedlichen Leistungsdaten. F1
zeigt eine Hilfeseite an und F2
die Optionen. Der obere Be-
reich zeigt die CPU-Auslastung,
darunter folgen RAM-Belegung,

Aufraumen: Dateisystem ohne Dubletten

Bei umfangreichen Verzeich-
nissen kommt es immer mal
vor, dass die gleichen Dateien
mehrfach vorhanden sind.
Zum Datenmiill gehéren auch
verwaiste Symlinks, leere Ord-
ner sowie ungiiltige Zugriffs-
rechte. Wo es sich um Berge
von Tausenden Dateien han-
delt, ist manuelles Aufraumen
unmoglich.

Es gibt in der Linux-Shell meh-
rere Wege, doppelte Dateien
anhand ihres Inhalts aufzuspu-
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ren und das Tool Fdupes ist da-
bei die komfortabelste Metho-
de, zumal es in den Paketquel-
len aller gut aufgestellten Linux-
Distributionen seit Jahren vor-
liegt. Das bewdhrte Programm
hat aber Konkurrenz bekom-
men von einem griindlicheren
Besen: Rmlint (https://git.io/
JUK7L) findet nicht nur Dublet-
ten wie Fdupes, sondern auch
leere Dateien und Verzeichnis-
se, kaputte Symlinks (Datei-
Links in andere Verzeichnisse),

deren Ursprungsdatei nicht

Festplattenplatz, eine Prozess-
liste mit Programmnamen so-
wie die Auslastung der Netz-
werkkarten. Zum Beenden
dient die Taste Q. -dw

wohnliche Zugriffsrechte auf

mehr existiert, sowie unge- Dateien und Ordner.

mogo.com — Konsole

[100%] Done!

daver@moosach:~/Daten$ ./rmlint.sh -n
B LLTLITETLL LTI LTSS LT AL L LT LT
# /// This is only a dry run; nothing will be modified! ///
B LLELLETEEEETETELEEL L L P EL L L L L EEEL L LT T
[ 0%] Keeping: /home/daver/Daten/Ordner_02/Datei_01
[ 25%] Deleting: /home/daver/Daten/Ordner_01/Datei 01-01
[ 50%] Keeping: /home/daver/Daten/Ordner 02/Datei 04
[ 75%] Deleting: /home/daver/Daten/Ordner_02/Datei_04-01
[100%] Done!

l daver@moosach:~/Datens W

Sedimente aus Dateisystemen entfernen: Rmlint findet nicht nur Dubletten, son-
dern auch leere Ordner und ungiiltige Zugriffsrechte. Es erstellt ein Script mit den
Léschaktionen.
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In Debian, Ubuntu, Raspian-0S
muss das nitzliche Tool nicht
von der Github-Seite des Ent-
wicklers installiert werden,
denn dort ist es in den Stan-
dard-Paketquellen vorhanden
und mit
sudo apt-get install
rmlint
schnell installiert. Die Beson-
derheit ist, dass rmlint selbst
keine Dateien und Verzeichnis-
se l6scht, sondern nur auflistet
und ein separates Script erstellt,
das alle Loschbefehle enthalt.
Der Entwickler hat die Loschak-
tionen vom Programm ge-
trennt, damit Anwender nie-
mals durch Bedienfehler Datei-
en verlieren. Rmlint arbeitet
sich nach dem Aufruf

rmlint

ausgehend vom aktuellen Ver-
zeichnis durch alle Unterordner
und Dateien, wobei es Duplika-
te anhand von Checksummen
ausfindig macht, nach Ab-
schluss eine Statistik anzeigt
und ein Script namens ,rmlint.
sh” mit den eigentlichen Aktio-
nen erstellt.

Dieses Script erlaubt eine vor-
herige Kontrolle aller Aktionen,
wenn es zundchst mit Schalter
.-n" folgendermaRBen
./rmlint.sh -n

aufgerufen wird. Dann listet das
Script alle Aktionen auf, ohne
diese auszufiihren. Ohne Para-
meter ,-n" fihrt das Script die
Loschaktionen durch, erwartet
aber noch die Eingabe einer be-
liebigen Zeichenkette zur Si-
cherheit. -dw

Terminator & Tmux: Befehle in
mehrere Shells absetzen

Mehrere ahnliche oder gleich
aufgebaute Linux-Server,
etwa virtuelle Maschinen,
Cloudserver oder auch Rasp-
berry Pis lassen sich gleichzei-
tig administrieren. Dies ist
etwa sinnvoll, um alle Syste-
me auf den neuesten Stand zu
bringen oder liberall die glei-
chen Programme zur Ergdn-
zung zu installieren.

Unter den Terminalemulatoren
fur Fortgeschrittene kann der
Terminator an alle gedffneten
Fenster die gleichen Tastatur-
eingaben senden. Hat man sich

in mehreren Shell-Instanzen
mit mehreren Servern verbun-
den, setzt der Terminator diese
Befehle gleichzeitig auf den ver-
schiedenen Systemen ab. Ter-
minator ist in den meisten Li-
nux-Distributionen zur Installa-
tion verfiighar und in Ubuntu
und Debian mittels

sudo apt install

terminator
flott eingerichtet. Nach einem
Klick oben rechts auf das Qua-
drat-Symbol und auf die Option
,Alles senden” schickt Termina-
tor Tastatureingaben an alle

E

daver@moosach: ~

daver@moosach: ~ 48x5
daver@moosach:~% sudo apt updatel

daver@moosach2: ~ 48x5
daver@moosach2:~ $ sudo apt updat

Mehrere Server synchron administrieren: Bei weitgehend identischen Linux-Ser-
vern dient der ,Terminator” dazu, Befehle fiir typische Routinearbeiten auf mehre-

ren Systemen gleichzeitig auszufiihren.
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Fenster. Eine andere Methode,
synchron Kommandos auf
mehrere Sitzungen zu verteilen,
nutzt den Terminal-Multiplexer
Tmux und ist damit unabhangig
vom verwendeten Terminalpro-
gramm. Diese Methode ist fiir
fortgeschrittene Anwender in-
teressant, die mit Tmux sowie-
so schon vertraut sind und es
bereits im Einsatz haben: In ei-

ner Tmux-Sitzung teilt die Tas-
tenkombination Strg-B gefolgt
von Anfihrungszeichen das
Fenster horizontal in zwei Sit-
zungen auf. Dann o&ffnet die
Kombination Strg-B und ,,:" kurz
eine Zeile fir Optionen, in wel-
che der Befehl

setw synchronize-panes on
die synchrone Eingabe in Tmux
aktiviert. -dw

Dmesg: Blick in das Kernel-Log

() code2decode. — Konsole

daver@leap:~> dmesg
dmesg: read kernel b
daver@leap:~> E E
kernel.dmesg_restri
daver@leap:~> ||

Eingeschranktes Kernel-Log: Auf Linux-Distributionen wie Debian sowie im néchs-
ten Ubuntu 20.10 diirfen nur noch sudo-privilegierte Konten ,dmesg” abfragen.

Die Eingabe von ,,dmesg" zeigt
die letzten Kernel-Meldungen
an und ist niitzlich, um Fehler
zu analysieren oder um die Ad-
ressen von neu verbundener
Hardware und von Laufwer-
ken zu ermitteln. Auf einigen
Distributionen darf nur der
root-User oder ein Aufruf mit
vorangestelltem ,sudo” die
Kernel-Meldungen anzeigen.

In Debian ab Version 10 durfen
gewoOhnliche Benutzer dmesg
nicht mehr aufrufen und auch
in Ubuntu 20.10 soll demnachst
der Zugriff auf dmesg be-
schrankt werden. Wer sich bei
haufigen Aufrufen des Befehls

daran stort, kann den Zugriff
auch wieder fir alle User erlau-
ben. Dies gelingt mit diesen bei-
den Kommandos:
sudo sysctl -w kernel.
dmesg restrict=0
echo "kernel.dmesg
restrict=0" | sudo tee -a
/etc/sysctl.conf
Der erste Befehl gilt nur fur die
aktuelle Sitzung, der zweite Be-
fehl schreibt die Option in die
Konfigurationsdatei ,/etc/sys-
ctl.conf”, wonach sie dauerhaft
gilt. Die untenstehende Tabelle
.Wichtige Dmesg-Befehle” zeigt
die wichtigsten Parameter fur
das dmesg-Kommando.  -dw

WICHTIGE DMESG-BEFEHLE

Befehl

dmesg --clear

Funktion und Wirkung

léscht das bisherige Kernel-Log

dmesg -H

6fnet einen scrollbaren Textlister

dmesg --follow

zeigt neue Meldungen in Echtzeit

dmesg --kernel

zeigt nur interne Kernel-Meldungen

dmesg --userspace

zeigt nur Meldungen der Benutzersession

dmesg -T

nutzt menschenlesbare Zeitstempel

dmesg -x

zeigt jeweils den Typ der Meldung an

dmesg -l err

reduziert die Ausgabe auf Fehler

dmesg -l warn

reduziert Ausgabe auf Warnungen
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Server: Schutzschalter fur Neustarts

moco.com — Konsole

focal@fossa:~$ reboot
W: molly-guard: SSH session detected!

Please type in hostname of the machine to reboot: code2decode
Good thing I asked; I won't reboot fossa ...

W: aborting reboot due to 30-guery-hostname exiting with code

focal@fossa:~$ EILLIIEIR
[sude] Passwort fir focal:

W: molly-guard: SSH session detected!
Please type in hostname of the machine tofjhalt: foss

Bietet Schutz vor versehentlichem Herunterfahren und Neustarten: Molly-Guard ist
ein Hilfswerkzeug fiir Debian, Ubuntu, Raspberry-Pi-0S, das erst noch den Hostna-

men abfragt.

Linux-Systeme sind in der
Kommandozeile iber ,re-
boot”, ,halt” und shutdown”
schnell neu gestartet oder
ganz beendet. Es passiert
auch den erfahrensten Linux-
Nutzern, dass dabei auch mal
versehentlich der falsche Ser-
ver per SSH beendet wird. Ein
Schutzschalter hilft gegen sol-
ches versehentliches Neustar-
ten und Herunterfahren.

Erfreulicherweise halten Debi-
an, Raspberry-Pi-OS (fruher
Raspbian) sowie Ubuntu in ih-

ren Paketquellen ein kleines
Script parat, das Reboot- und
Shutdown-Befehle abféangt:
Nach der Installation von Molly-
Guard gewdhrt das Linux-Sys-
tems erst nach der Eingabe des
Hostnamens diese Aktionen.
Mit dem Kommando

sudo apt install molly-

guard

ist das kleine Tool bereits ein-
gerichtet und die Befehle ,re-
boot”, ,shutdown”, ,halt* und
.poweroff” abgesichert. Das
Tool interveniert immer dann,

wenn ein Neustart-, Herunter-
fahren- oder Suspend-Befehl
Uber eine Remote-Shell wie
SSH abgesetzt wurde. Wird ei-
ner dieser Befehle hingegen
lokal in einem Terminal einge-
geben, dann tritt Molly-Guard
nicht in Aktion. Ubrigens ist
.Molly-Guard” der englisch-
sprachige Begriff fir die
Schutzabdeckung uber den
Not-Aus-Kndpfen an elektri-
schen Anlagen.

Fur Arch Linux, Fedora und
Open Suse Leap gibt es Molly-
Guard nicht als fertiges Paket
und eine manuelle Installation
des entpackten Debian-Pakets
ist auch nicht empfehlenswert,
weil dies zu viele manuelle An-
derungen an Systemdateien
bedeutete. Es gibt aber einen
unkomplizierten, aber nicht
ganz so eleganten Weg, Re-
boot-, Halt-, und Shutdown-
Befehle systemweit mit selbst

Installierte Pakete: Nach Grof3e sortieren

Auf den SD-Karten von Ein-
Platinen-Computern und bei
kleinen SSDs mit der System-
partition kann der verfiigbare
Speicherplatz schnell knapp
werden und dann ist ein mog-
lichst schlankes Linux-System
von Vorteil. Die verschiede-
nen Paketmanager listen ins-
tallierte Pakete auf und hel-
fen bei der Entscheidung,
welche besonders groBen
Programmpakete eventuell
unnotig sind.

Egal, welche Distribution - die
Paketmanager in der Komman-
dozeile der verbreiteten Linux-
Distributionen geben bereitwil-
lig Auskunft tber die installier-
ten Pakete. Auch tGber den Um-
fang der Programme auf dem
Datentrager kann der Paketma-
nager informieren, wonach das
Hilfsprogramm sort durch Gro-
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Rensortierung den Durchblick
noch erleichtern kann.
Debian, Ubuntu & Co: Das Pa-
ketformat hier ist DEB und das
Paketmanagement wird von
dpkg im Hintergrund und von
einem Front-End wie apt erle-
digt. Hier ist aber die Abfrage
mittels dpkg-query gefragt. Die-
ser Befehl schreibt die installier-
ten Pakete nach GroBe aufstei-
gend sortiert in eine Textdatei:
dpkg-query -W
-f='${Installed-
Ssize;10}\t${Package}\n'
| sort -k1,1n >liste.txt
Hierflr sind keine root-Rechte
nétig. Méchte man diese Liste
haufiger sehen, so empfiehlt
sich die Installation des Pakets
»debian-goodies”, in welchem
sich das Tool dpigs befindet. Ein
Aufruf von
dpigs -n 20

listet die 20 umfangreichsten
Pakete auf.
Fedora, Cent-0OS, Open Suse
Leap: Hier ist das Paketformat
das von Red Hat entwickelte
RPM und der Paketmanager im
Hintergrund ist das gleichnami-
ge rpm. Eine sortierte Liste er-
stellt der Aufruf
rpm -q -a --gf '$10{SIZE}\
t%{NAME}\n' | sort -k1,1n
>liste.txt
auch hier ohne root-Recht.
Arch Linux und Manjaro: Das
Ganze geht natirlich auch mit
Arch-basierten Systemen, also
etwa unter Manjaro oder Ende-
avour-0S. Bei diesen Distributi-
onen gibt der Paketmanager
pacman Einblicke in die Paket-
datenbank und baut tiber den
Aufruf
LC_ALL=C pacman -Qi | awk
' /"Name/{name=$3}

erstellen Scripts abzusichern.
Diese Losung basiert auf der
Reihenfolge, in der die einge-
tragenen Pfade in der Shell ab-
gearbeitet werden (,/usr/sbin”
wird vor ,,/bin” und ,,/sbin” be-
ricksichtigt). Dadurch ist es
moglich, gleichlautende Scripts
im Verzeichnis ,/usr/sbin/* un-
terzubringen, die dann den ei-
gentlichen Befehlen vorge-
schaltet sind. Eine Datei ,/usr/
sbin/reboot” mit diesen beiden
Befehlen
#!/usr/bin/env bash
echo "Sicher? Wenn ja,
bitte /sbin/reboot
ausfiihren"
wirde folglich den normalen
Jreboot”-Befehl erfolgreich aus-
bremsen.
Solche Script-Dateien mussen
Sie natirlich wie immer mit
sudo chmod +x /usr/sbin/
reboot

ausfuhrbar schalten. -dw

/"Installed Size/{print
$4$5, name}' | sort -h
>liste.txt
eine nach GroRe sortierte Pa-
ketliste zusammen. Die gesetzte
Umgebungsvariable ,LC_ALL=C"
sorgt dafur, dass die Ausgabe
zur leichteren Formatierung in
Englisch erfolgt.
Sonderfall Snap-Pakete: Der
Snap-Paketmanager in Ubuntu
zeigt keine GroRen an. Nach-
dem Snaps aber jeweils einzeln
in Unterverzeichnisse im Ord-
ner ,/var/lib/snapd/snaps/“ins-
talliert werden, reicht es, sich
diese OrdnergrofRen auflisten
zu lassen:
du -hcs /var/1lib/snapd/
snaps/*
Die angezeigten Ordnernamen
entsprechen den Snap-Namen
inklusive deren Versionsnum-
mer. -dw
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Hardware und
Laufwerke

Die Hardwaretipps drehen sich diesmal um Festplatten und die Geschwindigkeit von
SATA-Ports. Fur Video- und Audiokonferenzen aus dem Home-Office ist ein cleverer,
softwarebasierter Filter zur Verbesserung von Mikrofonaufnahmen gedacht.

SATA: Schnelle Ports identifizieren Bios/Uefi-Firmware: Passwort

Hauptplatinen verfiigen heu-
te iiber mehrere SATA-An-
schliisse, einige davon mit
schnellen sechs GBit/s, ande-
re mit drei GBit/s oder nur
1,5 GBit/s. Auf kleinen ITX-
Platinen liegen diese Ports
recht nah zusammen und die
Beschriftung ist dabei nicht
immer auf Anhieb klar.

Falls die SATA-Buchsen ver-
schiedene Farben haben, so
hilft die Farbcodierung dabei,
die schnellen Port zu identifi-
zieren: Blaue Buchsen markie-
ren immer die schnellen SATA-
Ports mit sechs GBit/s fiir SSDs

und schnelle mechanische
Festplatten. Sind alle Farben
gleich, so hilft manchmal nur
Ausprobieren.

In der Kommandozeile von Li-
nux zeigt das Tool smartctl aus
dem Paket ,smartmontools”
die  SATA-Verbindungsge-
schwindigkeit eines Datentra-
gers an: Der Befehl

sudo smartctl -i /dev/sdb
liefert in einer Zeile zuerst die
unterstiitzte SATA-Geschwin-
digkeit des Datentragers und
dann in Klammer hinter ,,cur-
rent:” die aktuelle Anbindung
in GBit/s. -dw

[T T
spMGd412990275 M

{iblich, dass die schnelleren Ports mit sechs GBit/s durch ihre blauen Anschliisse

leicht zu identifizieren sind.
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entfernen

BIOS Master Password Generator for Laptops - Chromium

i BIOS Master Password Ge: x =+

< C

& bios-pw.org

Clear unknown BIOS passwords

03133610

1

Enter your code

Get password

Try one of the following codes:

Fujitsu-Siemens hexdigits

Insyde H20 BIOS (Acer, HP)

Saurces

Home

80882027

Schliisselmeister: Anhand des Codes, den viele Notebooks nach der Eingabe
falscher Bios- und Firmware-Passworter ausgeben, zeigt die Webseite https://

bios-pw.org die Entsperrcodes an.

Hat jemand anderes ein Pass-
wort fiir das Bios beziehungs-
weise fiir die Uefi-Firmware
eines Notebooks eingerichtet,
so ist der Zugang zu den Ein-
stellungen versperrt. Wah-
rend bei PC-Hauptplatinen ein
Jumper auf dem Board die
Bios- oder Firmwareeinstel-
lungen samt Passwort zuriick-
setzt, ist das bei Notebooks
nicht so einfach méglich.

Auf der Platine von mobilen
Rechnern gibt es nur selten
DIP-Schalter fur einen Reset
der Firmware oder des Bios.

Bei unbekannten Kennwdértern
fir Notebooks ist aber noch
nicht alles verloren, denn viele
Hersteller erlauben den Reset
des Passworts mittels einer
Zeichenkette, die aus der Seri-
ennummer des Notebooks be-
ziehungsweise aus dem Ent-
sperrcode der Firmware er-
rechnet wird.

Entdeckt wurde diese Hintertir
auf vielen Rechnern durch Re-
verse  Engineering von
Firmwaredateien, also einer
systematischen Analyse des bi-
naren Codes.
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1. Auf einem mit unbekannten
Bios-Kennwort versehenen
Rechner gibt man dreimal hin-
tereinander ein beliebiges Pass-
wort ein. Der Rechner wird den
Computer jetzt bis zum Neu-
start komplett sperren, davor
aber noch einen Code oder eine
Seriennummer anzeigen.

2. Eine Onlinedatenbank fir
Bios/Firmwarepassworter fin-
det sich auf https://bios-pw.org.
Die Zahlen- oder Zeichenkette
aus Schritt 1 tragen Sie dort in
das Feld ,Code” ein und ein
Klick auf ,Get password” zeigt
eine nach Herstellern geordne-
te Liste an moglichen Entsperr-
codes an.

3. Zurlick am passwortgeschitz-
ten Notebook geben Sie dann

die passenden Entsperrcodes
aus Schritt 2 ein. Wichtig ist da-
bei, dass Sie auf das Tastaturlay-
out achten, das immer dem US-
Layout entspricht. Die Position
von ,Z" und ,Y” und von weite-
ren Sonderzeichen ist also ver-
schieden von der deutschen
Beschriftung. Eine Ubersicht zur
US-Belegung zeigt der Wikipe-
dia-Artikel https://de.wikipedia.
org/wiki/Tastaturbelegung im
Abschnitt ,USA".

Ausnahmen: Auf Dell-Note-
books ist es zudem nétig, den
Code Ulber die Bios-Funktion
~Unlock Bios” abzurufen und
dies nicht mit der Eingabetaste
zu bestatigen, sondern mit Strg-
Eingabetaste. Fir Lenovo-
Thinkpads gibt es generell kei-

System Disabled

[i 38718638]

Der Entsperrcode auf einem Laptop von HP: Nach dreimaliger Eingabe eines fal-
schen Bios-Passworts zeigen die Systeme eine Meldung wie diese samt Notfall-

code an.

ne Entsperrcodes und der ge-
schilderte Weg funktioniert
nicht. Allerdings haben findige
Bastler bereits einen Weg ge-
funden, das ,Super-visor"-Pass-
word der Firmware (ber einen

Laufwerke: Betriebszeiten bequem ermitteln

Der Zahn der Zeit nagt an al-
len Datenspeichern und an
mechanischen Festplatten
etwas stdrker als an Halblei-
terspeichern. Aber auch SSD-
und NVME-Laufwerke halten
nicht ewig, denn die Flash-
NAND-Speicher erlauben nur
eine endliche Zahl an Schreib-
vorgangen. Es empfiehlt sich,
gerade auf dlteren Systemen
die kumulierte Betriebszeit
der Laufwerke im Auge zu be-
halten.

Datentrager, die am Ende ihrer
Lebenserwartung angekommen
sind, sorgen immer wieder fir
spontane Ausfdlle. Ohne Back-
ups oder ein fehlertolerantes
Raid-System entsteht schlimms-
tenfalls Datenverlust.

Das kann auch auf Mietservern
passieren, die haufig durch vie-
le Hande gehen. So erging es

der LinuxWelt-Redaktion mit
einem Hostingpaket bei 1&1
(heute IONOS) Mitte 2018: Auf
einem neu angemieteten Root-
server meldete eine der Fest-
platten prompt Probleme im
Kernel-Log.

Ein genauer Blick zeigte, dass
die Festplatte es damals schon
auf eine Betriebszeit von
58 580 Stunden brachte, umge-
rechnet 6,5 Jahre.

Nahezu alle SATA-, NVME und
SAS-Laufwerke geben Uber ihre
Firmware bereitwillig Auskunft
Uber den eigenen Zustand. Die-
se wichtigen Zustandsdaten
sammelt der Datentrdger im
SMART-Protokoll, kurz fir ,Self-
Monitoring Analysis And Re-
porting Technology".

Das Tool smartctl aus dem Pa-
ket ,smartmontools”, das prak-
tisch jede Linux-Distribution

anbietet, kann diese Daten an-
zeigen:

sudo smartctl -a /dev/ [ID]
Dieser Befehl ruft das gesamte
SMART-Protokoll ab und ab Ver-
sion 6.5 unterstitzt das Tool
auch NVME-Laufwerke sowie
SAS-Festplatten von Servern.
Der Platzhalter ,,[ID]" steht hier
fur die Laufwerkskennung, bei-
spielsweise ,sda”. Im ausgege-
benen Protokoll ist die angelau-
fene Betriebszeit dieses Lauf-
werks in Stunden im Wert ,,Po-
wer On Hours" verzeichnet.
Anschaulicher und bequemer
ermittelt unser Shell-Script
,hddlaufzeit.sh” (auf Heft-DVD)
die Laufzeit aller festen Daten-
speicher im System. Es ermittelt
dazu erst die Liste der Laufwer-
ke Uber Isblk, fragt dann alle
physischen Datentrdger per
smartctl nach ihrer Gesamtlauf-

user@amdserver

sdc Laufzeit:
sdb Laufzeit:
sda Laufzeit:
user@mdserver : ~%

(geuser) 115.159.149.229 — Konsole

e llsudo bash hddlaufzeit,shi

Jahre), GroBe: 2794,52 GiB, Modell:
4 Jahre), Grofe; 2794.52 GiB, Modell:
Jahre), GroBe: 232.89 GiB,

WDC WD300OFYYZ-0
WDC WD3000FYYZ-0

Modell: Samsung SSD 85
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Kurzschluss zweier Kontakte
am EEPROM-Chip zu Uberge-
hen. Diese nicht einfache Pro-
zedur ist auf Github unter
https://git.io/JJ1f0 in Englisch
dokumentiert. -dw

zeit ab und zeigt diese anschlie-
Rend tabellarisch an. Die Stun-
den werden dabei auch in Jahre
umgerechnet. Aufgrund der
Voraussetzung von smartctl ver-
langt das Script nach dem Auf-
ruf durch sudo mittels

sudo bash hddlaufzeit.sh
oder nach Ausfiihrung als root.
Das Script selbst ist ausfuhrlich
kommentiert und Uberpruft
erst, ob die bendtigten Pakete
,Smartmontools” und ,awk”
vorhanden sind. Inspiriert ist es
vom Script https://git.io/JJPwe,
allerdings sind die FlieRkomma-
berechnungen vereinfacht und
Abhdngigkeiten von anderen
Programmen reduziert.

hddlaufzeit.sh: Bash-Script
zur Anzeige der Betriebszeit
aller eingebauter Laufwerke
per SMART, auf Heft-DVD. -dw

Wie lange lauft das schon? Die
SMART-Funktionalitdt moderner
Datentréger (SATA, NVME, SAS) sam-
melt die Betriebszeit in Stunden. Unser
Script (auf Heft-DVD) rechnet diese in
Jahre um.
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Gamepad: Knopfe statt Tastatur

verwenden

anfimicroX

App Options  Help

X360 Controller (Game Controller 1}

<News

[MO KEY]
INO KEY] # L Stick NG KEY]

[NO KEY]

[NO KEY]

Sticks

DPads

# DPad

x Remove | B Load & Save || save As

NO KEY]

[ND KEY] A R Stick [NO KEY]

[NO KEY]

INO KEY)

Sets 1 ‘ 2 ‘ | 3 | ‘

# Controller Mapping | | Quick Set

Names Pref # Resel

Optimale Bedingungen fiir Spiele: Antimicrox erlaubt die Konfiguration eines
Gamepads statt Eingaben mit Tastatur oder Maus. Es unterstiitzt mehrere Profile

und lauft dann im Hintergrund.

Nicht alle Spiele oder Emula-
toren fiir Retrogames erlau-
ben die Konfiguration und
Nutzung eines Gamepads, ob-
wohl dies meistens den bes-
ten Spielgenuss verspriche.
Einige Spiele lassen nur Tasta-
tureingaben zur Steuerung zu.
Mit etwas Unterstiitzung durch
ein Extratool braucht niemand
auf die Steuerung per Gamepad
zu verzichten, auch wenn das
Spiel oder der Emulator das un-
ter Linux nicht unterstitzt. Das
Programm Antimicrox erlaubt
die Zuordnung von Tasten auf
die Knopfe oder Richtungs-
schalter von Gamepads und
wertet damit viele Spiele erheb-
lich auf. Antimicrox ist der
Nachfolger des Tools Antimicro,
das aber keine weitere Entwick-
lung und Unterstltzung fur ak-
tuelle Gamepads mehr sieht.
Erfreulich ist zudem, dass es in
Ubuntu, Debian und Co. fiir die
x86-Architektur Gber ein vorge-
fertigtes DEB-Paket der Entwick-
lerin mit wenig Aufwand instal-
liert ist: Die aktuellste Version,
bei Redaktionsschluss Version
3.0, steht auf Github unter
https://git.io/JJPyl bereit und ist
in Debian sowie Ubuntu mit
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sudo apt install ./antimi-
croX-3.0.0-Linux.deb

im Terminal aus der DEB-Datei
samt Abhéngigkeiten flott ins-
talliert. Auch Fedora sowie Arch
Linux bieten das Tool tber ihre
Paketmanager an. Auf dem
Raspberry Pi lduft das Pro-
gramm nicht, denn es wurde
noch nicht auf ARM portiert.

Nach dem Aufruf des englisch-
sprachigen Tools bietet das
Hauptfenster alle angeschlosse-
nen Gamepads zur Auswahl.
Antimicrox unterstltzt dabei
auch Xbox-Controller mit USB-
Adapter. Ein Klick auf die er-
kannten, angezeigten Schaltfla-
chen des Gamepads erlaubt
deren Belegung mit Tastatur-
und auch Mauseingaben. Fur
die Tastatur zeigt Antimicrox
dazu eine Schautafel der mogli-
chen Tasten an. Danach muss
die vorgenommene Belegung
als Profil abgespeichert werden,
damit das Gamepad je nach
Spiel in der optimalen Konfigu-
ration zum schnellen Abruf spa-
ter wieder zur Verfligung steht.
Damit die neue Belegung aktiv
ist, muss Antimicrox im Hinter-
grund laufen. Dafir gibt es den
Menulpunkt ,,App » Hide". -dw

Cadmus: Echtzeitfilter fur

Mikrofone

Wer zu Hause fiir Konferenzen
eine nicht immer leise Umge-
bung hat oder das eingebaute
Mikrofon eines Notebooks
verwendet, kann die Klang-
qualitdt unter Linux mit einem
intelligenten Echtzeitfilter
verbessern, der Hintergrund-
gerausche herausrechnet.

Tastaturklicken auf Notebooks
im Hintergrund verleidet so
manche Konferenzschaltung.
Generell ist es immer eine gute
Idee, Konferenzen per Smart-
phone oder Tablet tiber die dort
verfugbaren Apps zu fihren,
denn die Firmware der Geradte
hat meist schon eine recht er-
staunlich effektive Technik, Hin-
tergrundgerdusche auszublen-
den. Gibt es diese Moglichkeit
nicht oder muss die Konferenz
wegen Screensharing tber den
Linux-PC laufen, so hilft das
Open-Source-Programm Cad-
mus weiter. Dabei handelt es
sich um recht junges Tool, das
im Schatten der Coronavirus-
Krise entstand, um per Rechen-
leistung die Soundqualitdt von
Sprache schon wahrend der
Verarbeitung deutlich zu ver-
bessern. Es baut auf der Erwei-

terung Noise Suppression von
Pulse Audio auf und liefert da-
mit eine Latenz (Verzdgerung),
die fir Livestreams und Konfe-
renzen geeignet ist.

Wie bei vielen Linux-Tools neu-
eren Datums ist die Installation
mittels vorbereiteten Paketen
erfreulich einfach: Auf der Pro-
jektwebseite (https://github.
com/josh-richardson/cadmus)
gibt es ein DEB-Paket fir Debi-
an und Ubuntu, aber auch eine
universelle Binary und ein App-
image, das auf jeder Distributi-
on lauffahig ist (64 Bit). Nach
dem Start zeigt Cadmus ein
Symbol im Infobereich der
Desktopumgebung und ein
Rechtsklick darauf kann mit
.Enable Noise Suppression”
den Filter fir eines der vorhan-
denen Audio-Eingabegerate
aktivieren. Wahrenddessen
entsteht dann ein neuer Port,
der im System als ,,Cadmus De-
noised Output” bezeichnet ist
und das gefilterte Audiosignal
ausgibt. In der aufnehmenden
Anwendung oder in der Konfe-
renz im Browser muss dann
noch dieser Port als Eingabesi-
gnal ausgewahlt werden. -dw

Lautstarkeragler

Cadmus Microphone Sink

Wiedergabe | Aufnahme = Ausgabegerdte  Eingabegerate | Konfiguration

« =E

75%{-7,50dB)

Stumm

Anzeigen:

100% (0dB)

All Cutpi

Disable Noise Suppression

I A
Vo mae D 1220 L

Intelligenter Filter fiir Konferenzen: Das Tool Cadmus riistet in Pulse Audio einen
intelligenten LADSPA-Filter zur Unterdriickung von Hintergrundgerauschen nach.
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Optimierte
Anwendungen

Volle Kraft voraus: In den Softwaretipps geht es um die neue Technik Webrender zum
Beschleunigen von Firefox per GPU, ferner um das Kartenmaterial von Gnome-Maps und
um einen sicheren Passworttresor.

Gnome-Maps: Routen als PDF erstellen

Dank der Daten von Open
Street Map, die unter ande-
rem sogar von Microsoft er-
ganzt werden, kénnen sich
das Kartenmaterial und sogar
die Satellitenaufnahmen von
Gnome-Maps sehen lassen.
Der Vorteil gegeniiber Google
Maps: Das Material darf man
nach den freiziigigen Lizenz-
vereinbarungen von Open
Street Map beliebig vervielfal-
tigen und veroffentlichen.

Gnome-Maps ist auch als Rou-
tenplaner gut zu gebrauchen,
ohne dabei seine Reiseplane
mit Onlinediensten oder Such-
maschinen teilen zu mussen.

Und fur Ausflige ohne Smart-
phone oder Internetverbin-
dung, etwa im Ausland, gibt es
eine Funktion, berechnete Rou-
ten im Detail auszudrucken.
Zunachst aber missen die Gno-
me-Maps in den meisten Linux-
Distributionen noch installiert
werden, denn die Anwendung
gehort nicht zum Standardre-
pertoire. In Ubuntu erledigt das
dieser Befehl:

sudo apt install gnome-

maps

Nach dem Start des Programms
findet ein Klick auf das erste
Kreissymbol oben links die eige-
ne Stadt oder Gemeinde an-

Hawlum‘ Amstdam

Arpstelveen

Leiden

e iThe Hague’..
0 5 10 ky! lagy [+

@  nakkum
O Amsterdam @
Geschitzre zeit: 6 h 38 min 101,89 km
e swm

‘Dem strafenverlauf
von Dominee L,
Touwenlaan lolgen
Uinks abbiegen ouf
pleekstraat

Rechts abbiegen aul
Brouwerssteeg

Leicht links abblegen
auf Workumerdijk

Links abbiegen auf
workumerdijk

Reutengianug von Graghtiopsr

Kennt sich aus: Gnome-Maps ist dank des Kartenmaterials von Open Street Map
ein zuverlassiger Lotse geworden. Die Desktopanwendung ist blitzschnell und er-

stellt hiibsche Ausdrucke.
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hand der IP-Adresse der Inter-
netverbindung. Zoomen und
Scrollen im Kartenfenster ge-
lingt flott und ein Klick auf das
Ebenensymbol schaltet von der
StraBenkarte auf die Satelliten-
ansicht um.

Der Export von Karten und Rou-
ten funktioniert auf zwei We-
gen: zum einen Uber das Ein-
stellungsmeni per ,Als Bild ex-
portieren”, zum anderen aber
auch Uber den Postscript-Dru-
cker, der in den meisten Linux-

Distributionen standardmaRig
vorhanden ist. Dazu geht man
auf das Druckersymbol, wahlt
im Dialog ,In Datei drucken”
aus, gibt noch einen Speicher-
ort sowie Dateinamen an und
klickt dann auf ,Drucken”. Die-
ser Druckertreiber erstellt PDF-,
PS- oder auch SVG-Dateien mit
dem Kartenmaterial zur Weiter-
verarbeitung, was besonders
fur Einladungen oder Wegbe-
schreibungen auf Webseiten
nitzlich ist. -dw

Passworter: Keepass XC mit
Browsern verbinden

Alle groBen Webbrowser bie-
ten heute ihre jeweiligen
Dienste, Benutzernamen und
Passwaorter auf ihren Servern
zu speichern und zwischen
Browsern zu synchronisieren.
So bequem es scheint, so be-
denklich ist der Gedanke, sen-
sible Anmeldedaten auf frem-
den Servern zu speichern -
auch wenn die Betreiber wie
Google oder die Mozilla Foun-
dation noch so sehr die Sicher-
heit ihrer Dienste betonen.

Auf dem eigenen Rechner sind
Passworter einfach besser auf-
gehoben. Und mit Keepass XC

steht ein formidabler plattform-
Ubergreifender Passwortmana-
ger als Open-Source-Programm
bereit. Ab Version 2.3 schutzt
Keepass XC die verschlusselten
Daten, die durch ein Master-
passwort oder eine Schliisselda-
tei gesichert sind - durch die
Technik ,Argon 2. Dabei han-
delt es sich um eine Schliisselab-
leitungsfunktion, die Brute-
Force-Angriffe auf eine entwen-
dete Datenbankdatei wegen des
resultierenden enormen Hard-
warebedarfs sehr schwierig ma-
chen. Ein weiterer Vorzug von
Keepass XC ist die gute Browser-
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(03] imuwel - Keekassxc

‘Google Mail

(’ O Gmail - Chromium

& Gmail x  +

« =+ C

pewelt@omail.com

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe
- o ot Suchen: (CLr+-F)
B E O@® &8 ° @ = @ [ & o sk
Boot! | o | @ | Titel A | Benurzemame URL

@ accounts.google.com/ServiceLogin/signinchooserfcontinue=https%... ¥

£ Einstellungen

Benutzerdefinierte Anmeldefelder wahlon

hitps://accounts.gongle.com/

KeePassXC-Browser ist mit KeePaseXC verbunden und wurde
mit dern folgenden Bezeichner konfiguriert: Tuxedo Chromium

B Anmeldefelder ernaut erkennen

Keepass XC gilt
als einer der
besten und si-
chersten Pass-
wortsafes. Zum
Einfligen der
hinterlegten
Passworter auf
Webseiten gibt

_ 0 %

Notizen

v e : es Browser-Add-

B ons.

anbindung an Chrome/Chromi-
um, Firefox, Vivaldi und Mi-
crosoft Edge per Plug-in, um die
es im Folgenden geht.

In den meisten Linux-Distributi-
onen ist die Installation von
Keepass XC Uber den Paketma-
nager mit wenigen Klicks erle-
digt. Nach der Einrichtung einer
neuen Passwortdatenbank o6ff-
net dann das Menu ,Werkzeuge

- Einstellungen - Browser-Inte-
gration” die Einstellungen fur
Webbrowser. Ein Klick auf
.Browserintegration aktivieren”
o6ffnet die Schnittstelle und dar-
unter klickt man alle verwende-
ten Browser an.

Damit der Webbrowser auf die
Passwortdatenbank zugreifen
kann, ist dort jeweils ein Brow-
ser-Plug-in notig. Diese finden

sich in den offiziellen Erweite-
rungsverzeichnissen.

Firefox: Die Erweiterung fur
den Zugriff auf Keepass XC fin-
det sich unter https://addons.
mozilla.org/de/firefox/addon/
keepassxc-browser.
Chrome/Chromium: Im Chro-
me Web Store liefert die Adres-
se https://bit.ly/32KIINQ das
offizielle Add-on, das genauso

Libre Office Impress: Alles in Bilddateien umwandeln

Zur Verdffentlichung auf Web-
seiten oder im Intranet ist es
immer wieder mal nétig, die
Folien ganzer Prasentationen
als Bilddatei zu exportieren.
In Libre Office Impress hilft
dabei eine Erweiterung, um
alle Einzelfolien als JPG, PNG
und TIFF zu speichern.

GrolRer Vorteil dieser Exportme-
thode ist es, dass die gewlinsch-
te Auflésung der Bilddateien in
der Erweiterung genau vorgege-
ben werden kann. Die Installa-
tion der englischsprachigen Er-
weiterung, die auch im neuen
Libre Office 7 funktioniert, er-
folgt Gber die OXT-Datei aus
dem offiziellen Erweiterungs-
Verzeichnis uber einen Klick auf
,Download bereit” (https://ex
tensions.libreoffice.org/en/exten
sions/show/export-as-images).
Es empfiehlt sich, davor alle
geoffneten Libre-Office-Doku-
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mente zu speichern und die
OXT-Datei gleich in Libre Office
zu 6ffnen, wie im Downloaddia-
log des Browsers angeboten.
Alternativ kdnnen Sie die herun-
tergeladene Datei mit der En-
dung ,oxt” iber den Extension
Manager in Libre Office (,Extras
- Extension Manager - Hinzuf-
gen”) offnen und einbinden.
Nach der Bestatigung und der
Installation ist ein erneuter
Start von Libre Office notig.

Die Funktionen der Erweiterung
stehen jetzt unter ,Datei » Ex-
port as Images” bereit. Der
Punkt ruft einen Einstellungsdi-
alog auf, der die Auswahl von
Speicherort, Dateinamen und
Bildformaten erlaubt sowie die
gewlnschte Auflésung, bei JPG
und PNG ferner die Kompressi-
onsrate.

Eine Vorgabe der Auflésung ist
optional und sollten die Felder

frei bleiben, so erstellt die Er-
weiterung Bilder von 0,9 Mega-
pixel GroRe.

Export as Images 0.9.3: Erwei-
terung (OXT) fur Libre Office ab

funktioniert wie die Firefox-
Variante.

Nach der Browserinstallation
wartet die Erweiterung noch auf
die Verbindung mit der laufen-
den Instanz von Keepass XC und
die gedffnete Datenbank. Dies
stellt ein Klick auf das griine
Schlusselsymbol neben dem
Adressfeld des Browsers uber
die Schaltflache ,Verbinden”
her. Nun beginnt die eigentliche
Arbeit, namlich die Erstellung
beziehungsweise Ubertragung
der Anmeldedaten in Keepass
XC. Die Browser-Plug-ins erken-
nen dabei ein Anmeldeformular
anhand der Adresse (URL), wer-
den dann automatisch aktivund
schlagen das gespeicherte Pass-
wort zum eingegebenen Benut-
zernamen vor.

In der Keepass-XC-Datenbank
muss dazu die Domain der An-
meldeseite, beispielsweise
»https://accounts.google.com”
in das Feld ,URL" eingetragen
werden. -dw

Version 5.1, englischsprachig,
Open Source, Download unter
https://extensions.libreoffice.
org/en/extensions/show/export-
as-images (50 KB). -dw

/O Export As Images — jEif s

Type or select export directory
/home/daver/Downloads/

Confirm or change base file name

Q IrG PNG GIF

Width:

= |4 | PX

Quality (min: 1, max: 100)

+ %

Sample-Impress-Template_Bern2014_rtryon

Select the type for the exported images:

Image size. Leave empty for defaults. Otherwise enter desired
width or height. The images will be resized proportionally.

Browse

BMP TIFF

Height: - 4+ | px

Alle Folien als Bilder speichern: Die Erweiterung ,Export as Images* fiir Libre Office
Impress kann verschiedene Bildformate in definierbaren Aufldsungen erstellen.
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Firefox: Lesezeichen fur Textabschnitte

Es ist nicht immer ganz ein-
fach, die interessanten Text-
passagen auf Webseiten wie-
derzufinden, fiir die ein Lese-
zeichen gesetzt wurde. Die
Firefox-Erweiterung ,Text-
marker” speichert mit ihren
Bookmarks die Position eines
markierten Textbereichs.

Fur Recherchen im Web ist Text-
marker ist ein echtes Produkti-
vitatstool.

Die Erweiterung erganzt aller-
dings nicht die bestehende Le-
sezeichenbibliothek, sondern
legt eine separate Sammlung
an, genannt ,,Chronik”. Nach
der Installation der deutsch-
sprachigen Erweiterung von
https://addons.mozilla.org/de/
firefox/addon/textmarkerpro ist
noch ein manueller Browser-
neustart notig. Ab jetzt zeigt
Firefox beim Markieren eines

Textbereichs auf einer Websei-
te ein Farbmend an, um die
Auswahl wie mit einem Leucht-
stift einzufarben. Wurde eine
Farbe gewahlt, so speichert
Textmarker diesen Abschnitt
sofort in der Chronik, die spa-
ter abrufbar ist.

Die weiteren Bedienelemente
und die Konfiguration sind in
einer Seitenleiste unterge-
bracht, die der Menupunkt
»Sidebar 6ffnen” nach einem
Rechtsklick ins Browserfenster
jederzeit offnet. Die besagte
Chronik zu den bereits markier-
ten Textstellen ist mit einem
Klick auf das Textmarker-Sym-
bol in der Browserleiste neben
dem Adressfeld abrufbar und
wird als Liste von URLs im
Hauptfenster angezeigt. Auf ei-
ner wieder aufgerufenen Seite
springt Textmarker nicht auto-

&7 How to test? rw

lsit the results pager and ciick on the cotumn Uik

&’ Reporting bugs reag T e

uld be report:

nfarmation o include, Ju

to Bugaillat o4 eer: Erfolgsmeldung

Deine Markierungen konnten

erfolgreich wieder hergestellt werden!

Alternative Lesezeichen zu Textstellen auf Webseiten: Textmarker ist ein Leuchtstift
fiir Firefox. Die farbigen Lesezeichen présentiert die Erweiterung in seiner separa-

ten Seitenleiste.

matisch zum markierten Text,
so dass meist noch manuelles
Scrollen nétig ist. Es gibt eine
Integration fur Firefox Sync, um
die Chronik zwischen Browsern
auf verschiedenen Computern
abzugleichen.

Virtualisierung: KVM-Qemu statt Virtualbox

Wahrend Virtualbox fiir Ein-
steiger ideal ist, um VMs mog-
lichst komfortabel auf dem
Linux-Desktop zu erstellen,
bietet die Kernel Virtual Ma-
chine (KVM) von Linux zusam-
men mit Qemu die beste Leis-
tung. Als grafische Oberfla-
chen fiir KVM kénnen sich der
Virt-Manager und Qemu se-
hen lassen. Sie erlauben die
sichere Verbindung zu ent-
fernten VMs per Remote-
Desktop-Protokoll, gekapselt
iiber SSH. Wer von Virtualbox
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Virtuelle Maschinen
in der KVM: Diese
Virtualisierungstech-
nik bietet unter Linux
die beste Leistung
und Remotezugriff
auf entfernte VMs
liber die grafische
Oberflache Virt-Ma-
nager.

umsteigen will, kann die bis-
herigen VMs mitnehmen.

Um eine vorhandene virtuelle
Maschine von Virtualbox unter
der KVM mit Virt-Manager zu
nutzen, ist es zundchst notig,
das Festplattenabbild dieser
Virtualbox-VM in das von KVM
genutzte Format umzuwandeln.
Dazu dient das Kommandozei-
lenwerkzeug gemu-img, wel-
ches mit virtuellen Festplatten-
images vom Typ VDI (Virtual-
box), VMDK (Vmware) und VHD
(Microsoft Hyper-V) umgehen

kann. Daraus werden dann
komprimierte Qemu-Festplat-
tenimages im Format QCOW2.
In diesem Beispiel wandeln wir
das Virtualbox-Image ,.hdd.vdi"
nach ,hdd.qcow2” im Terminal-
fenster um:

gemu-img convert -£f vdi -0

gcow2 hdd.vdi hdd.gcow2

Die resultierende Datei hat in
etwa den gleichen Umfang wie
das urspriingliche VDI-Image,
das auch erhalten bleibt. Fur
eine umzuwandelnde Datei im
VMDK-Format ist der Parameter
»-f vmdk” nétig und fur VHD-
Images der Schalter ,-f vpc”. Im
Virt-Manager kann dann die

Textmarker 5.3.1: Erweite-
rung fir Firefox (alle Versio-
nen), das Lesezeichen zu Text-
bereichen auf Webseiten er-
stellt. Installation tber https://
addons.mozilla.org/de/firefox/
addon/textmarkerpro. -dw

neue QCOW?2-Datei Uber die
Einstellungsseite bei der neuen
Erstellung einer VM als vorhan-
denes Festplattenimage ausge-
wahlt werden.
Wichtig sind dabei auch die
korrekten Zugriffsrechte auf
diese Datei fir den Benutzer
und die Gruppe ,qemu”, die
KVM-Qemu per Standardkonfi-
guration nutzt. Sollte der Virt-
Manager das Image zunachst
nicht akzeptieren, so hilft das
Kommando
sudo chown gemu:gemu hdd.
gcow2
weiter, das die Gruppen- und
Benutzerrechte anpasst.  -dw

Webrender: Firefox beschleunigen

Nicht wenige Anwender be-
schweren sich uber die den
unter Linux eher lahmen
Firefox im Vergleich zur Win-

dows-Version. Ein Grund dafiir
ist der Verzicht auf die Technik
Webrender, die Aufgaben zum
Rendern von Webseiten an
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Macht lahme Fiichse
munter: Firefox kann
unter Windows an-
spruchsvolles Rende-
ring an bestimmte
GPUs auslagern. Das
funktioniert nun auch
nach und nach unter
Linux.

den Grafikprozessor weiter-
gibt. Unter Linux ist der Zu-
griff auf die Fahigkeiten der

GPU generell problemati-
scher, da hier Treiber und Sys-
tembibliotheken nicht immer
gut zusammenspielen. Jetzt
ist Webrender auch fiir Linux
soweit ausgereift, dass es ex-
perimentierfreudige Anwen-
der aktivieren kdnnen.

Die Windows-Version von
Firefox aktiviert Webrender seit
2018 automatisch, wenn dort
ein passender Grafiktreiber er-
kannt wurde. Mit Firefox 80
funktioniert Webrender prinzi-
piell auch unter Linux, aller-
dings sind die Systeme bei
Hardware- und Treiberausstat-
tung so unterschiedlich, dass
die Technik standardmaRBig
noch deaktiviert ist. Im Entwick-
ler-Wiki der Mozilla Foundation

ist der aktuelle Status der
Webrender-Beschleunigung fir
unterschiedliche Grafiktreiber
unter https://wiki.mozilla.org/
Platform/GFX/WebRender_Whe
re einsehbar. Generell erlaubt
der proprietdre Nvidia-Treiber
noch keine Verwendung von
Webrender unter Linux.

Zum Testen ist es Uber die be-
kannte Einstellungszentrale
»about:config” erforderlich, die
interne  Einstellung ,gfx.
webrender.all” aufzusuchen
und per Doppelklick von ,false”
auf ,true” zu andern. Danach ist
ein Browserneustart fallig. Fir
empirische Benchmarks emp-
fiehlt sich die HTML5-Seite
https://testdrive-archive.azure
websites.net/performance/fish
bowl, um Firefox mit deaktivier-
tem und aktiviertem Webrender
zu vergleichen. -dw

Android: Betrachter fur

Office-Dokumente

Bei Besprechungen iiber Vi-
deokonferenzen im Homeof-
fice kann es nie geniigend
Bildschirme geben. Wer ein
Android-Tablet hat, kann sich
Libre-Office-Dokumente auch
auf diesem Gerat anzeigen
lassen. Denn es gibt einen
Uberarbeiteten Betrachter fiir
Writer-Dokumente und fiir
einfache Calc- und Impress-
Dateien. Auch unterwegs ist
die App niitzlich, um Inhalte
zu liberpriifen.

Die Android-App fur Libre Office
ist seit 2012 in Arbeit und wurde
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in der Betaphase schon mal in
der LinuxWelt unter einem da-
mals noch anderen Namen vor-
gestellt. Mittlerweile kann die
App nach unzdhligen Bugfixes
durch die britische Softwarefir-
ma Collabora und Stipendiaten
des ,,Google Summer Of Code”
die meisten Dokumente fehler-
frei laden. Die App verlangt or-
dentlich Leistung, kann aber
auch die wichtigsten Microsoft-
Formate 6ffnen. Bei Tabellen
(ODS, XLS, XLSX) und Impress-
Dateien (ODP) gibt es weiterhin
Probleme, wenn Dokumente zu

grold und zu komplex sind. Mit
Formeln in Tabellen kann die
App umgehen, mit eingefligten
Diagrammen noch nicht. Es gibt
eine Editierfunktion, die noch
als experimentell gilt, aber fir
kleine Korrekturen nutzlich ist.
Passwortgeschiitzte Dokumente

Collabora Office 4.2.7: Doku-
mentbetrachter fiir viele For-
mate, Open Source und wer-
befrei, bendtigt Android ab
Version 5. Installation Gber
Google Play (https://play.goog
le.com/store/apps/
details?id=com.collabora.

kann die App nicht 6ffnen. libreoffice&hl=de). -dw
T o T ¢ =u - Dokumente von Libre

e

[l Reale und skalierte Latenzen im Vergleich

und Microsoft Office
unter Android: Die

© Ereignistyp Latenz Skaliertauf1s liberarbeitete App von
= 1 Prozessorzyklus (3 GHz) 0,3ns 03s B
+ 1 Prozessorzyklus (1 GHz) Lns 1s Collabora kommt mit
¢ Zugriffszeit Level-1-Cache 1-4 ns l4s einfacheren Dokumen-
+ Zugriffszeit Level-2-Cache 5-10 ns 5105 .
FRAM—Zung (CPUzuDRAM)  [120 ns 2min ten gut klar und hat ei-
SSD-Zugriff (Flash-NAND) 10-30 ps 2,8-8,3 Stunden ne Editierfunktion.

Thunderbird: Schriftgrofie

anpassen

Das E-Mail-Programm macht
auf Bildschirmen mit hohen
Auflésungen nicht die beste
Figur, denn die angezeigten
Schriften sind dann zu klein.
Fiir die Schriftgroe im Nach-
richtenfenster lasst sich die
Anzeige einfach mit der Strg-
Taste und dem Mausrad ver-
groBern. Dies funktioniert in
anderen Fenstern des Mail-
programms jedoch nicht.

Ein Trick, der schon in &lteren
Firefox-Versionen funktionierte,
istauch noch heute in Thunder-
bird nitzlich: Uber eine CSS-
Einstellung ist es moglich, alle
Schriftarten per CSS-Einstellung
zu vergréRern. Dazu ist es nicht
nétig, irgendwelche Konfigura-
tionsdateien zu bearbeiten.
Stattdessen findet sich diese

Einstellung, wie auch in Firefox,
unter den Parametern von
~about:config". Der Weg dorthin
fuhrt Gber das Einstellungsme-
ni oben rechts, wo das Unter-
menu ,Einstellungen » Einstel-
lungen” und dort in der linken
Spalte mit , Erweitert » Konfigu-
ration bearbeiten” (ganz unten)
die interne Konfiguration auf-
ruft. Nach Bestatigung der War-
nung uber Risiken bei falschen
Einstellungen gehen Sie lber
das Suchfeld zum Eintrag ,lay-
out.css.devPixelsPerPx", der per
Voreinstellung den Wert ,-1“ hat
und somit deaktiviert ist. Fur
Bildschirme mit hoher bis sehr
hoher 4K-Auflésung ist ein Wert
von 1.1 bis 1.3 empfehlenswert.
Thunderbird erwartet nach An-
derungen einen Neustart. -dw

llungen - Mozilla Thunderbird

A# Thunderbird-Einstellu: x

Suchen: | © Pixel

6 layout.css.devPixelsPerPx

Geben Sie einen string-Wert ein ® 1

Abbrechen

Schriftelemente in
Thunderbird vergro-
Rern: Auf Monitoren
mit hohen Auflésun-
gen ist die Schriftgro-
e in den Unterfens-

oK

gfu.logging.painted-pixel-count.enabled

‘standard  boolean false

layout.css.prefixes device-pixebratio-we... Standard boolean tue

tern von Thunderbird
nicht optimal. Diese
Einstellung hilft.

111


https://play.google.com/store/apps/details?id=com.collabora.libreoffice&hl=de
https://play.google.com/store/apps/details?id=com.collabora.libreoffice&hl=de
https://play.google.com/store/apps/details?id=com.collabora.libreoffice&hl=de
https://play.google.com/store/apps/details?id=com.collabora.libreoffice&hl=de
https://wiki.mozilla.org/Platform/GFX/WebRender_Where
https://wiki.mozilla.org/Platform/GFX/WebRender_Where
https://wiki.mozilla.org/Platform/GFX/WebRender_Where
https://testdrive-archive.azurewebsites.net/performance/fishbowl
https://testdrive-archive.azurewebsites.net/performance/fishbowl
https://testdrive-archive.azurewebsites.net/performance/fishbowl

Haben Sie Fragen zum Heft oder méchten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Munchen. Von den vielen
Zuschriften konnen wir nur eine Auswahl veroffentlichen.
Sinnwahrende Kurzungen behalten wir uns vor.

Nitroshare nicht unter Mint 20

In der Vorstellung von Linux Mint 20 wird im
Absatz ,Der Warpinator” auf das vergleichba-
re Netzwerktool Nitroshare hingewiesen. Der
Versuch, Nitroshare unter Linux Mint 20 zu
installieren, brachte allerdings nur eine Feh-
lermeldung.

Holger B., per Mail
Sie haben recht: Nitroshare (siehe https://
nitroshare.net) ist aus den Paketquellen von
Ubuntu 20.04 verschwunden und damit un-
ter Ubuntu-Derivaten auf 20.04-Basis wie
Linux Mint 20 nicht mehr installierbar. Das
unabhdngige Entwickler-PPA (ppa:george-
edison55/nitroshare) erweist sich ebenfalls
als inkompatibel mit dem aktuellen Ubuntu
inklusive Derivaten. Eine Losung kann nur
vom Entwickler selbst kommen. Altere
Ubuntus (auf Basis 18.04, etwa auch Linux
Mint 19.3) sind nicht betroffen.

Sicherung der Benutzerdateien

In Linux Mint gibt es das ,Datensicherungs-
werkzeug*, das sich flir das Backup der Be-
nutzerdateien unter ,/home*“ anbietet. Das
Tool sichert relativ flott. Aber wie steht es um
die Sicherheit bei der Wiederherstellung?
Walter M., per Mail
Das Mint-eigene Mintbackup ist ein sehr
funktionsarmes Klick-Front-End fir das
Kommandozeilentool Tar. Dagegen ware

Einstellungen

Tve Ot

nichts einzuwenden, wenn es nicht zwei we-
sentliche Funktionen vermissen lieBe: Die
erste wichtige Option ware ein einstellbarer
Zielpfad auf einen externen Datentrager
oder eine Netzwerkfreigabe. Mintbackup
sichert standardmaRig unter ,,~/Dokumen-
te/Sicherungen”. Interaktiv lasst sich das Ziel
zwar andern, aber Mintbackup , merkt” sich
diese Einstellung nicht dauerhaft. Fast noch
bedenklicher ist der fehlende Kommando-
zeilenmodus, falls die grafische Oberflache
nicht funktioniert. Dann ist man auf das Tar-
Basiswerkzeug angewiesen, womit Mint-
backup seinen Sinn und Zweck verfehlt.
Wer es sich unter Linux Mint mit Backup-
pflichten so einfach wie moglich machen
will, betraut am besten die obligatorische
und automatisch ausgefiihrte Timeshift-
Systemsicherung zusatzlich mit der Home-
Sicherung. Dies ist in den Timeshift-Einstel-
lungen unter ,Benutzer” mit der Option
LInclude All files" mdéglich. Timeshift kann
ein externes Backupziel verwenden (ein-
stellbar unter ,Ort” - allerdings nur Linux-
Dateisysteme) und stellt die Daten notfalls
auch auf der Kommandozeile wieder her,
und dies bequemer als bei einem handi-
schen Tar- oder Rsync-Backup. Der Aufruf
sudo timeshift --restore

und nachfolgende Auswahl der Sicherung
per Kennziffer genugen.

Persdnliche Ordner der Benutzer

sepp /home/sepp

lw fhomeflw

Die personlichen Crdner sind standardmaZia ausgeschlossen, sefern sie hier nicht oktiviert werden

Banutzer Parsénlicher Ordnor | Exclude All Files  Include Only Hidden Files | Include All Files

Home-Sicherung leicht
gemacht: Gegeniiber
+Mintbackup“ bietet Time-
shift automatische Siche-
rung der Benutzerdateien
auf ein Backupziel Ihrer
Wahl.
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Linux-News online

Aktuelle News rund um das Thema
Linux lesen Sie unter www.pcwelt.de/
computer-technik/betriebssystem-
software/linux.

Kontakt zur Redaktion

Wir freuen uns uber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support flr spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten kénnen.

LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von
LinuxWelt verpasst? Hier kdnnen Sie
einzelne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wirzburg
Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de

LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung persénlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://www.idgshop.de/linuxwelt/
linuxwelt-magazin-abo/linuxwelt-
in-pcwelt-plus-digital
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Vorschau

LinuxWelt 1/2021 erscheint

am 27.11.2020

Aus Aktualitatsgriinden kdnnen sich Themen dndern.

Ubuntu 20.10

Die nadchste Zwischenversion: Kaum haben sich die inoffiziellen
Ubuntu-Derivate auf den Stand der LTS-Version 20.04 gebracht,
geht es bei Ubuntu munter weiter: Version 20.10 ist allerdings
nur eine Zwischenversion fiir Ubuntu-Fans, die eine brandaktuel-
le Gnome-Oberflache und voraussichtlich den Linux-Kernel 5.8

Das Linux-Windows-Team

Netzwerkfreigaben, Fernsteuerung, Multiboot und mehr:
Im Prinzip unterhalten sich Linux und Windows bestens und
kdnnen sich dabei ideal ergéanzen. Selbstverstandlich und ohne
tatkraftige Mitwirkung des (Heim-)Administrators tun sie das al-
lerdings nicht immer. Die LinuxWelt zeigt, wo die Fallstricke
beim Datenaustausch uber Dateisysteme und Netzwerkfreiga-

Backups ohne
Schmerzen

Datensicherung ist einfach: Dass
wichtige Daten mindestens zweimal,
besser dreimal vorliegen mussen, ist
eine Binsenweisheit. Der Verlust von
Fotos und Mediadaten ist nicht ruinés,

aber schmerzhaft. Schlimmstenfalls gerat der Ausfall von Hardware
oder System (Virenbefall) ohne Backup schlicht zur Existenzfrage. Da-
bei ist Datensicherung nicht mehr als Kopieren und somit einfach:
Man braucht nur freie Kapazitaten, einen glasklaren Plan, was gesi-
chert werden muss, und das richtige Kopierwerkzeug. Davon gibt es
(zu) viele: Die LinuxWelt pladiert fur klassische Tools im Terminal und

erklart warum.
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mitbringt. Ubuntu 20.10 wird unter der
Haube insbesondere die Integration des ZFS-
Dateisystems weiter vorantreiben. Die nachs-
te LinuxWelt stellt den ,,Groovy Gorilla” (Codename) vor und
prasentiert die Hauptedition mit Gnome auf Heft-DVD.

ben liegen, wie Linux Win-
dows (und vice versa) fern-
steuert und wie Multiboot-
Szenarien auf einem Rechner konfliktfrei funktionieren. Nicht
zuletzt geht es auch um die Frage der optimalen Aufgabenver-
teilung zwischen Linux- und Windows-Rechnern.

Firefox am Ende?

Browser im Sinkflug: Immer
mehr Linux- wie Windows-
Nutzer entscheiden sich fur
Chrome oder Chromium und
in der Windows-Welt ist in-
zwischen auch Microsofts
Edge seit der Umstellung auf
Chromium-Basis ein ernsthaf-
ter Firefox-Konkurrent. Kann die Mozilla Foundation,
die mit erheblichen finanziellen Problemen kampft,
den Sinkflug ihres Browser noch bremsen oder um-
kehren? Die LinuxWelt benennt die Fakten und Prob-
leme, nicht zuletzt aber die Vorziige des Open-Source-
Browsers Firefox.
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