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Editorial [ |

Security Report
Linux 2021

Vor rund einem Jahr machte eine erstaunliche Meldung die
Runde: In Linux stecken mehr Sicherheitsliicken als in Windows,
namlich 3067 in Debian Linux und 1111 in Windows 10, gezahlt
Uber 20 Jahre (www.pcwelt.de/rXvmjU). Diese Nachricht war aller-
dings in vieler Hinsicht irrefiihrend. Zunachst gab es Windows 10
damals noch keine fiinf Jahre, Debian Linux dagegen weit langer
als die zwei Dekaden des Beobachtungszeitraums. Zudem sagt
die reine Anzahl an Schwachstellen nur wenig tber die Sicher-
heit eines Systems aus. Deutlich interessanter ist da der Security
Report von AV-Test unter www.pcwelt.de/qTDqEV. Er berichtet
darin ab Seite 18 von einer wachsenden Bedrohung fir Linux-
Systeme durch Schadcode und Hacker-Angriffe. Diese Probleme
sollten Linux-Nutzer nicht ignorieren, sondern bei der Absiche-
rung der eigenen Systeme bertcksichtigen.

Arne Arnold
Redakteur
aarnold@it-media.de

Sicheres Linux fiir 2021: Fur die Sicherheit Ihrer Daten finden
Sie in dieser Ausgabe ein umfangreiches Special. Wir zeigen, wie
Sie Ihre Dateien, Mails und mobile Speicher-Sticks zuverlassig ge-
gen unerwinschte Zugriffe schiitzen. Auch ein weiteres Special
madchte ich Ihnen ans Herz legen. Es geht um die Wahl des pas-
senden Dateisystems. Das hat ebenfalls einen nennenswerten
Einfluss auf die Zuverldssigkeit und Sicherheit Ihrer Daten.

Herzlichst, Ihr
%ﬂe 4%@%/

MINI-ABO LINUXWELT:
EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

Wenn Ihnen die LinuxWelt
gefallt, kdnnen Sie sich das
Heft fiir sechs Monate per
Mini-Abo einfach ins Haus
schicken lassen. Sie sparen
damit satte 33 Prozent und
erhalten noch einen Gut-
schein dazu.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-

liefert. In der Regel treffen
sie noch vor dem offiziellen
Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

33 Prozent sparen plus
Gutschein: Mit dem Mini-
Abo zahlen Sie nur 17 statt
25,50 Euro. Und zusatzlich
erhalten Sie eine Geldpra-

mie oder einen Gutschein
uber 10 Euro!

Alle Infos: Das Mini-Abo
konnen Sie ganz einfach
Uber www.pcwelt.de/linux
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
flir zurzeit 51 Euro). Wenn
Sie kein Abo mochten, kiin-
digen Sie einfach vor Erhalt
der dritten Ausgabe.
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An Passwort erinnern

Abbrechen Entsperren
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Kryptographie und Rechte: Schiitzen Sie vertrauliche Daten durch
strenge Zugriffsregeln und Verschlisselung. Sichern Sie Ihr
Netzwerk ab und nutzen Sie die besten Cloudspeicher.
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34 Windows-Dateisysteme
NTFS - FAT32 - exFAT: Fiir den
Datenaustausch sind diese
Formate oft unentbehrlich

Formatieren

Hat das Standarddateisystem Ext4 ausgedient? Wir stel-
len alternative Systeme wie ZFS, BTRFS und F2FS vor.
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B Die Highlights der DVD

Heft-DVD: Vier Linux-Desktops
und zwei Live-Spezialisten

Linux Mint 20.1 und mehr: Die Heft-DVD startet drei brandaktuelle Desktop-Livesysteme (Linux Mint,

Enso-0S und Endeavour-0S) - alle mit Installationsoption, ferner den Installer fiir Fedora. Auierdem
gibt es zwei Livesysteme zum Surfen (LinuxWelt-Surfsystem) und zum Sichern von Partitionen.

Linux Mint 20.1

Linux Mint aktualisiert seine Systembasis
(Ubuntu 20.04.1) und optimiert die Desktop-
nutzung durch kleine, aber feine Ergénzungen.

B Software &
Distributionen

56 Aufstrebendes Pop-0S
Ubuntu, Gnome & Extras: Pop-0S ist
ein Notebookspezialist

58 Browser fiir Linux
Alle gut und oft gleichauf: Chrome,
Chromium, Firefox, Opera, Vivaldi
und Edge im Funktionsvergleich

62 Homeschooling mit Linux
Mathe, Vokabeln, Logik: Mit diesen
Programmen lernen Kinder gerne

66 Datenbank Symphytum
Kleine Datenbank: Symphytum
hat niedrige Einstiegshiirden

68 Abheben mit Flightgear
Realistische Flugsimulation: Eine
Kurzanleitung fir Einsteiger

70 Neue Software

12 neue Versionen, u. a. mit
Darktable, Kodi und Mediapurge

2/2021 LINUXWELT

Enso-0S 0.4

Die Systembasis ist schlichtes Xubuntu, aber
Enso-0S kombiniert das pragmatische XFCE mit
eleganten Anleihen vom Pantheon-Desktop.

S.10
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Linux und seine
Dateisysteme

Windows installiert sich auf NTFS, Mac-OS auf APFS. Punkt und Schluss. Unter Linux
hingegen gibt es ein gutes Dutzend namhafter Dateisysteme, zum Teil einfach oder
enger spezialisiert, zum Teil hoch elaboriert. Wie werden wir kuinftig formatieren?

gxfat
20008 "2
& A

Filesystem

Dateisystem I

VON HERMANN APFELBOCK

Braucht Linux ein neues Standarddateisys-
tem? Die Frage ist nicht neu, erhalt aber
durch aktuelle Pladoyers neue Brisanz.
Open Suse schon etliche Jahre und neuer-
dings auch Fedora schlagen sich auf die
Seite von BTRFS, wahrend uns Canonical/
Ubuntu das Dateisystem ZFS nahelegen
will. Die Kernfunktionen eines Dateisys-
tems stehen dabei nicht im Fokus: Der
langjahrige Linux-Standard Ext4 wird auch
im dritten Jahrzehnt des 21. Jahrhunderts
auf keine ernsthaften Limits stoRen. Ext4
kann insgesamt eine Million Terabyte ad-
ressieren und 16 Terabyte fir eine einzel-
ne Datei. Die maximale Anzahl von vier

Milliarden Dateien ist ebenfalls zukunftssi-
cher. Die Dateitabellen von Ext4 bieten
Dateirechte, Zeitstempel und ein Journal
zur Fehlerkorrektur.

Es sind also nicht mangelnde Kernfunktio-
nen und unmittelbar drohende quantitati-
ve Grenzen, die zwingend moderne Datei-
systeme fordern wirden. Die Motive fir
andere Dateisysteme liegen eindeutig
beim erweiterten Funktionsumfang: Copy-
on-Write-Dateisysteme wie BTRFS, ZFS,
APFS, ReFS ermdglichen native System-
schnappschiisse - eine Sicherheitsfunkti-
on, die unter einem Ublichen Dateisystem
durch zusatzliche Systemsoftware kom-
pensiert werden muss (etwa Timeshift
oder auch die Wiederherstellungspunkte
unter Windows). Ahnlich steht es bei flexi-

blen Kapazitatserweiterungen und Raid-
analogen Einheiten. Nicht zuletzt bieten
die Standarddateisysteme von Apple und
Microsoft transparente Verschlisselung
und Komprimierung - also auch am Desk-
top erwiinschte Funktionen, die Ext4 nach
wie vor vermissen lasst.

Friher oder spater wird sich ein moderne-
res Dateisystem etablieren, vielleicht auch
ein weiterentwickeltes Ext[x]. Die Frage ist
aber nicht nur wann, sondern auch wo und
auf welchen Geraten. Wie der erste Schwer-
punkt ,Dateisysteme” ab Seite 24 zeigen
wird, ist so mancher Kandidat zumindest
fir den Desktopeinsatz Gberdimensioniert
und in der Verwaltung noch so anspruchs-
voll, dass dies typische Desktopanwender
Uberfordern dirfte. Der Schwerpunkt soll

LINUXWELT 2/2021



daher die zum Teil faszinierenden Funktio-
nen moderner Dateisysteme aufzeigen, vor
allem aber eine pragmatische Sicht schar-
fen. Was ein Dateisystem tatsachlich kon-
nen muss, bestimmt der Einsatzzweck:
Wenn dieser einfach ist, darf es das Datei-
system auch sein.

Datenschutz und weitere Themen

Im zweiten Heftschwerpunkt dreht sich al-
les um sichere Benutzerdaten. Wirklich
komfortable Verschlisselungstechniken
schutzen mobile Gerdte und Clouddaten so
bequem, dass der Datenschutz keinen nen-
nenswerten Komfortverlust fordert. Beson-
deres Gewicht erhalten verschlisselte
Mails und Mailsicherheit durch clevere
Backups. Weitere Ratgeber des Specials
sorgen fir kontrollierten Zugriff auf Netz-
freigaben und eine sichere Offnung des
lokalen Netzwerks via Internetzugriff.
Linux Mint 20.1: Ab Seite 14 stellen wir
das aktualisierte Mint vor. Der Desktop-
Platzhirsch bleibt seiner Tradition treu,
jedes Upgrade mit schmackhaften Bon-
bons aufzuwerten - dieses Mal mit
+Webapps", ,Favoriten” und Chromium als
klassisches DEB-Paket.

Apropos Chromium: Ein Funktionsver-
gleich aller namhaften Linux-Browser (Sei-
te 58) zeigt, dass es nicht unbedingt Chro-
me oder Firefox sein muss. Vivaldi und
Opera halten gut mit, selbst Microsoft Edge
bewirbt sich als Alternative.
Wenn-Dann-Bash: Den Auftakt im Praxis-
teil ab Seite 94 macht ein Grundlagenarti-
kel zu Bash-Prozeduren. Die dort beschrie-
benen Entscheidungen und Schleifen ge-
nigen als Basis fur erfolgreiches Bash-
Scripting.

Die Heft-DVD: Linux Mint 20.1
Enso-0S und viel Lesestoff

Neben Linux Mint 20.1 bootet die Heft-
DVD die Desktopsysteme Enso-OS und
Endeavour-0S. Enso-OS ist als schlankes,
aber attraktives System ein Tipp fur nicht
mehr taufrische Rechner. Endeavour-0OS
richtet sich an Arch-Fans, die einen sanften
Einstieg in anspruchsvolles Arch Linux be-
vorzugen. Fedora 33 ist als ausschlief3li-
cher Installer vertreten und somit kein
Livesystem zum Ausprobieren.

Alle Distributionen auf DVD kdénnen im
Bios- oder Uefi-Modus starten. Frither war
nur ein Bios-Boot mdglich, was das Kopie-
ren des originalen ISO-Images auf USB-

2/2021 LINUXWELT

Bootmeni der DVD: Die
Heft-DVD startet und in-
stalliert das neue Linux
Mint 20.1 sowie drei
weitere aktuelle Linux-
Desktops. Das Linux-
Welt-Surfsystem und
Rescuezilla sind Livesys-
teme zum Surfen und
Klonen.

1 Cinnamon

Stick erforderte, sofern man eines der Li-
nux-Systeme neben einer bereits bestehen-
den Uefi-Installation einrichten wollte. Die
Heft-DVD bootet im gewiinschten Modus,
der Uber das Bios-Bootmenu gewahlt wer-
den kann. Zur Kontrolle zeigt das Bootme-

Im Heft / Auf DVD

(B4 81t}

nu einen Hinweis mit Symbol zum aktuell
glltigen Modus (siehe Abbildung oben).
Obendrein gibt es viel Lesestoff auf der
DVD: Neben der aktualisierten Anthologie
»LinuxWelt Digital XXL" finden Sie den kom-
pletten Jahrgang 2020 der LinuxWelt. m

AUF DVD

Distributionen

10 Enso-0S 0.4 (64 Bit)
Xubuntu-basierte Distribution
mit Pantheon-Eleganz

11 Fedora 33 Workstation (64 Bit)
Installer mit Desktopauswabhl fir
das aktuelle Red-Hat-System

12 Endeavour-0S 2020.09 (64 Bit)
Arch-basiertes Desktopsystem
mit grafischem Installer

13 LinuxWelt-Surfsystem (64 Bit)
Livesystem zum Surfen mit
groRRer Browserauswahl

13 Rescuezilla 2.1 (64 Bit)
Livewerkzeug zum Sichern und
Klonen von Partitionen

14 Linux Mint 20.1 (64 Bit)
Brandneues Linux Mint in der
Cinnamon-Hauptedition

Extras und Tools

Supergrub, Memtest, Hardware Detec-

tion Tool, Plop-Bootmanager u. a. m.

LinuxWelt Digital XXL (PDF)

334 Seiten technische Grundlagen-

artikel und Distributionsratgeber

Extra: Jahrgang 2020 als PDF

Alle sechs Ausgaben der LinuxWelt

2020 im PDF-Format

Extra: Flightgear 2020.3

Realistischer Open-Source-Flug-

Simulator als universelles Appimage
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DVD-Ubersicht

Auf DVD:
Sechs Mal Linux

Das neue Linux Mint 20.1 ist als installierbares Livesystem mit von der Partie — als Beta zwar,
aber das resultierende Linux Mint entspricht nach dem ersten Update der finalen Version.
Die Multiboot-DVD unterstutzt Bios und Uefi.

Linux Mint 20.1 Beta (64 Bit)
Linux Mint 20.1 fast alle bisherigen
Updates der Version 20 zusammen
und bringt eine neue Cinnamon-Ausgabe auf
den Desktop, die bei hohen Aufldsungen flotter
reagiert. Das Livesystem startet von DVD ent-
weder im Bios- oder Uefi-Modus und liegt
auch als originalgetreue 1SO-Datei vor. Die
Langzeitversion bietet Updates bis 2025.

Fedora 33 (Installer)
Der Fedora-Installer (Anaconda) bietet
eine grofRe Auswahl von Desktops in
Form auswahlbarer Paketquellen. Neben Gno-
me 3.38 gibt es KDE Plasma 5.20, Cinnamon,
Mate, LXDE und LXQT. Fedora nutzt das BTRFS-
Dateisystem als Standard. Der Installer startet
im Bios- oder Uefi-Modus und liegt auch als
1SO-Datei auf Heft-DVD vor.
50-0S kombiniert die stabile Basis
von Xubuntu 20.04 mit den gra-
fischen Vorziigen von Elementary 0S. Heraus
kommt ein sehenswerter, aber immer noch
schlanker XFCE-Desktop, der weitgehend in

Deutsch vorliegt. Das junge System ist auch
als ISO-Datei auf DVD und fit fiir Uefi und Bios.

Enso-0S 0.4 (64 Bit)
Ein gut gelungener Desktop-Mix: En-

Endeavour-0S 2020.09.20 (64 Bit)
Diese Arch-Linux-Variante hat das
beliebte Antergos abgeldst und ei- ‘
nen &hnlichen Anspruch - ndmlich ~ “% g
einen einfacheren Einstieg zu Arch
Linux zu bieten. Endeavour-0S ist ein Live-
system mit einem komfortablen grafischen
Installer, der viele Linux-Desktops zur Auswahl
bietet. Es befindet sich auch als ISO-Datei auf
DVD.

LinuxWelt-Surfsystem 21,2 @
Neue Browser braucht die LinuxWelt!
In dieser aufgeftischten Ausgabe un-
serer Eigenentwicklung (auf Basis von Porteus
und Arch Linux) gibt es mit Firefox 84, Chrome
84, Firefox 77 und Vivaldi 3.0 eine grofle
Browserauswahl. Der Kernel ist auf Version 5.9
aktualisiert. Das Livesystem lauft im Bios- und
Uefi-Modus und liegt - auch deshalb - nur
noch in 64 Bit vor.

Rescuezilla 2.1 (64 Bit)
Das Livesystem hat die Idee von
Clonezilla aufgegriffen und ist damit
ab sofort kompatibel. So wie bei
Clonezilla kommt zum Klonen von Datentra-
gern in komprimierten Imagedateien das be-
wahrte Tool Partclone zum Einsatz. Anders als
Clonezilla bietet Rescuerzilla eine grafische
Oberflache. Es unterstiitzt Bios sowie Uefi und
liegt auch als ISO-Datei vor.

Extras & Tools

Super Grub Disk 2.0.4rc1
Das startféhige Tool Super Grub Disk 2 liefert
eine Boothilfe fir Linux-Systeme, bei welchen
der Bootloader vom Typ Grub 2 nicht mehr in-
takt ist oder von Windows {iberschrieben wur-
de. Im Multibootmenii der DVD wird das Tool
unter ,Extras und Tools“ bei einem Boot im Bi-
0s-Modus angezeigt und liegt auch als ISO-
Datei im Ordner ,Extras".

© Plop Bootmanager 5

Dieser Bootmanager kann das System von
USB-Geréten starten, selbst wenn dies das
Bios eines Rechners nicht unterstiitzt. Plop
présentiert dazu ein eigenes Bootmeni, das
von USB-Laufwerken booten kann. Plop ist auf
den Start im Bios-Modus angewiesen.

© Hardware Detection Tool 0.5.2

Nur im Bios-Modus: Das Hardware Detection
Tool liefert einen Uberblick zur kompletten
Hardware eines Rechners, auch wenn dort
noch kein Betriebssystem installiert ist. In
einem englischsprachigen Menii zeigt HDT Ka-
tegorien wie PCI, RAM, Prozessor und Bios an
und liefert dort dazu alle technischen Details.

© Memtest 86+ 5.01

Memtest 86+ zeigt sich im Multibootmenil
beim Start der DVD im Bios-Modus. Die Spei-
cheranalyse testet die RAM-Module auf Fehler
und unterstiitzt dabei 32-Bit- als auch 64-Bit-
CPUs sowie alle verbreiteten RAM-Typen. Das
Tool beginnt sofort nach dem Start automa-
tisch mit den Tests, die jederzeit unterbrochen
werden kdnnen.

© shred-0S 2020.02

Das winzige Livesystem startet ein Meni im
Textmodus, um Daten auf magnetischen Da-
tentragern endgiiltig zu tiberschreiben. Auch
Wiederherstellungstools kénnen dann nichts
mehr rekonstruieren. Shred-0S eignet sich nur
fiir Festplatten, auf Flashspeichern, SSDs und
USB-Sticks ist das Tool wirkungslos. Es startet
im Uefi- sowie Bios-Modus.

Software auf DVD

Infrarecorder 0.53
Immer wieder niitzlich: Das Brennprogramm
fiir ISO-Dateien steht unter einer Open-Sour-
ce-Lizenz und hilft Windows-Anwendern, ISO-
Abbilder von Linux-Distributionen auf einen
DVD-Rohling zu brennen. Der Infrarecorder
0.53 fiir Windows (alle Versionen) liegt instal-
lierbar sowie als portable Version vor.

Unetbootin 7.00
Neues Jahr, neue Version: Das niitzliche Tool
mit grafischer Oberflache transferiert mit weni-

gen Klicks die ISO-Images von Ubuntu und
seinen Abkdmmlingen wie Linux Mint bequem
auf USB-Stick oder Speicherkarten und macht
diese mit einem eigenen Bootmenii startfahig.
Auf DVD finden sich die 32-Bit- und 64-Bit-
Ausgabe fiir Linux, aber auch die Versionen fiir
Windows und Mac-0S X.

Putty 0.74
Putty ist der klassische Terminalclient fiir den
SSH-Zugriff auf Linux-Server unter Windows.
Putty liegt als portables Tool vor, das unter al-
len Windows-Versionen ohne Installation I4uft.
Das Open-Source-Programm ist englischspra-
chig.

Kitty 0.74.2.6
Kitty ist eine Abspaltung von Putty und eben-
falls ein Terminalclient fir SSH, allerdings mit
einigen erganzten Funktionen und bequemen
Features wie direkte Kennwortiibergabe. Ge-
nau wie Putty wird es einfach {iber seine EXE-
Datei gestartet.

Win 32 Disk Imager 1.0
Das einfache, aber unentbehrliche Windows-
Tool Gibertragt ISO-Images und IMG-Dateien
von Linux-Abbildern auf USB und Speicherkar-
ten. Das Programm liegt als ZIP-Archiv auf
DVD, das keine Installation benétigt.

7-Zip 19.00

Das Open-Source-Programm 7-Zip fiir Win-
dows ist eine leistungsfahige Alternative zu
den Packern Winzip und Winrar. 7-Zip kommt
nicht nur mit géngigen Formaten wie ZIP, CAB,
RAR, ARJ zurecht, sondern auch mit typischen
Linux-Formaten wie GZ. Auerdem ermdglicht
es kennwortgeschutzte Archive.

Flightgear 2020.3
Flightgear ist als Open-Source-Si-
mulator von Programmen wie
Microsoft Flight Simulator abgelei-
tet, hat aber einen wissenschaftli-
cheren Anspruch. Besondere Aufmerksamkeit
erhalten die Flugdynamikmodelle von
500 Flugzeugtypen von der A380 bis zum
Ultraleichtflugzeug. Flightgear liegt als univer-
selles Appimage auf DVD und dient als Instal-
ler fiir die umfangreichen Szenerien. Voraus-
setzung fiir die realistische Simulation, die
Hobbypiloten einiges abverlangt, ist eine gute
Grafikkarte.

Wahl-0-Mat Distributionen

Der iiberarbeitete Fragebogen mit Informati-
onssystem zur Wahl der passenden Linux-Dis-
tribution befindet sich auf der HTML-Oberfl&-
che der Heft-DVD. Der interaktive Fragebogen
braucht keine Onlineverbindung und ist kom-
plett in Javascript (Jquery) realisiert.

6 x Linux
B Linux Mint 20.1
&' Fedora 33 Installer
\(,: Enso-0S 0.4

’_.' Endeavour-0S

7 2020.09.20

& LinuxWelt-
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Software

&, Rescuezilla 2.1 Flightgear 2020.3.2
Der Open-Source-Flugsimulator
334 Seiten Sl
Linux-Know-how

Wahl-0-Mat
Linw gital £

Als besonderen Service zum Jahreswech-
sel gibt es den kompletten Jahrgang
2020 der LinuxWelt auf Heft-DVD. Die
sechs Ausgaben liegen jeweils als PDF-
Datei vor und liefern jede Menge durch-
suchbaren Lesestoff, Know-how und
Praxistipps.

Das komplette Handbuch 2/21

Quer- und Nachlesen: Das aktualisierte
E-Book im PDF-Format ist jetzt auf
334 Seiten ange-
wachsen und ent-
halt gesammeltes
Wissen rund um Li-
nux und Open
Source aus ganz
praktischen Blick-
winkeln. Neu hinzu-
gekommen ist das
Thema , Linux als
Dauerlaufer” aus
der letzten Ausgabe. Darin geht es nicht
nur um die Rolling Releases, also Distri-
butionen, die das System allein per Up-
dates liber den jeweiligen Paketmanager
aktuell halten, sondern auch um die
mdglichst lange Nutzung von Linux-In-
stallationen. AuRerdem sind wieder zeit-
lose Grundlagenartikel aus den letzten
Ausgaben dabei, in teilweise ergénzten
Rubriken. Mit enthalten sind auch wieder
die extra-trockenen, aber informativen
Seiten ,Linux in Tabellen®.

Die Vorstellung der sechs Systeme auf
DVD beginnt ab Seite 10. Linux Mint er-
halt einen groRen Beitrag ab Seite 14.
Zusétzliche Hinweise zu den Distributi-
onen der Heft-DVD liefert die dortige
Ubersicht, die Sie {iber die Datei ,index.
html“ in einem Browser 6ffnen. In diesem
Heft gibt es wieder zwei Specials: Das
Special ab Seite 24 taucht praxisnah in
die Welt der Linux-Dateisysteme ein. Im
zweiten Special ab Seite 36 geht es um
Datensicherheit und Verschliisselung.

© Startfahiges Livesystem auf DVD
Livesystem plus ISO-Datei auf DVD
Programm auf DVD
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Leserbefragung N

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz lhren BedUrfnissen und Interessen
entsprechen. Dabei kdnnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im
Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare des Buches
»Computergeschichte(n)“ aus dem Rheinwerk Verlag.

Bt

Entdecken, stobern,
coden!

Computergeschichte(n). Nicht nur fir Nerds

Jiirgen Wolf

COMPUTER-
GESCHICHTE(n)
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Autor:  Jirgen Wolf
Verlag: Rheinwerk Computing, 415 Seiten, 2020, broschiert, 24,90 Euro
ISBN:  978-3-8362-7777-8

Zuse, IBM, Atari und der Browserkrieg. Diese Computergeschichte nimmt Sie mit auf eine spannende Reise der Entstehung von
Computer, Software und Internet. Ubernehmen Sie selbst Regie und werkeln Sie mit alten Programmiersprachen, emulieren Sie
den C64 oder tauchen Sie in die pixelige Welt der Retrogames ein.

* Die Meilensteine der IT entdecken: Mechanismus von Antikythera, Lochkarten und Rechenmaschinen
* Zuse Z3, der erste Bug, Retro-Game-Legenden, Atari, Game Boy, Altair 8800, Apple I und II, Commodore 64, Amiga
* Der Millennium-Bug, Unix, Fortran, BASIC und Co., das Arpanet, der Browserkrieg u.v.m.

PLUS:
Gratisheft

fur alle
Teilnehmer

SO FUNKTIONIERT'S:

LinuxWelt 2/2021 ist
der 23.03.2021

des Bundesdaten-
schutzgesetzes (BDSG)

Jeder Teilnehmer
bekommt als

Auf www.pcwelt.de/lin
gelangen Sie direkt zu

unserer Leserbefragung
und nehmen automa-
tisch an der Verlosung
teil. Von der Verlosung
ausgenommen sind
Mitarbeiter des Verlags
und deren Angehdrige.
Der Rechtsweg ist aus-
geschlossen.
Einsendeschluss fiir
das Gewinnspiel in
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Datenschutz: Wenn Sie
gewinnen, schicken wir
Ihnen den Preis per
Post zu. Deshalb fragen
wir Sie auch nach Ihrer
Adresse.
Datenschutzerkla-
rung: Alle auf unserer
Webseite erhobenen
Daten werden entspre-
chend den Vorschriften

und des Informations-
und Telekommunikati-
onsdienstegesetzes
(IuTDG) behandelt. Eine
Weitergabe der Daten
an Dritte ohne aus-
driickliche Einwilligung
des Betroffenen erfolgt
nicht. Weitere Infos
finden Sie unter www.
pcwelt.de/datenschutz

Dankeschdn das
LinuxWelt Extra
03/2020

Linux Mint 20"
(ohne Datentréger).
Link zum Download:
https://www.idgshop.
de/pcwelt/pcwelt-
magazin-sonderhefte-
sonderausgaben/
linuxwelt-extra-03-2020




Enso-0S 0.4

Auf den ersten Blick weist bei dieser inoffiziellen Variante Xubuntus wenig auf XFCE hin,
das hier als Unterbau dient. Denn Enso-0S 0.4 (in 64 Bit auf Heft-DVD) ubernimmt viele
Elemente des ansehnlichen Desktops Pantheon.

Enso-0OS wirkt mit seinem Desktop, der aus
verschiedenen Komponenten anderer
Ubuntu-Varianten besteht, so gar nicht
mehr wie das eher schlichte Xubuntu, son-
dern mehr wie elegante Elementary OS.
Das ist kein Zufall, denn Enso-OS teilt sich
einige Teile des Desktops sowie dessen Un-
terbau mit Elementary OS und geizt nicht
mit optischen Reizen. Das Kunststiick ge-
lingt, da herkémmliche Desktopumgebun-
gen fur Linux-Systeme aus modularen,
austauschbaren Komponenten bestehen:
Das X-Window-System sorgt fiir ein Client-
Server-Grundgerust und erledigt die Kom-
munikation mit der Grafikhardware. Ein
Window-Manager bringt Programmfenster
in Form und stattet sie mit Kontrollmoglich-
keiten aus.

Gelungener Mix verschiedener
Zutaten

In Enso-OS kommt der Window-Manager
Gala von Elementary OS zum Einsatz, der
fiir ansehnliches AuReres sorgt und Fens-
teraktionen mit dezenten Effekten unter-
legt. Ein herkémmliches XFCE-Panel am
oberen Rand dient lediglich zur Anzeige von
Systemicons auf der rechten Seite und fir
die Mendleiste laufender Programme im
Vordergrund. Das Dock am unteren Rand
prasentiert einen Anwendungsstarter und
eine Liste der laufenden Programme, die
ein Rechtsklick dort auch permanent als
Verkniipfung verankern kann. Dazu gibt es
die Notizanwendung Pinny und den Star-
terdialog Panther, der auch als Anwen-
dungsmeni dient.

Im Gesamtbild ist von der unterschiedli-
chen Abstammung der Komponenten we-
nig zu merken, zumal das kleine Team hin-
ter Enso-0S seit drei Jahren an den Ecken
der Oberflache feilt und die Oberflache
dieser Zusammenstellung immer wieder
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Ansehnlicher Mix aus Xubuntu und Elementary OS: Allerdings ist Enso-0S mit dieser zusammengesetzten
Oberflache nicht mehr ganz so geniigsam wie pures Xubuntu.

neu auf Hochglanz poliert. Der alternative
Window-Manager samt Effekten hat aber
seinen Preis: Enso-0S zeigt einen erhdhten
Speicherbedarf gegenuber dem aktuellen
Xubuntu, was aber nur mit einem Plus von
etwa 100 MB zu Buche schlagt.

Mitgelieferte Programme

Enso-0S bedient sich auch bei seinen vor-
installierten Dienstprogrammen bei Xubun-
tu sowie bei Elementary OS, wobei der Ent-
wickler diese ilbernommenen Tools in ei-
nem eigenen PPA (externe Paketquelle)
pflegt. So gibt es eine eigene Version des
grafischen Paketmanagers Appcenter, das
hier Apphive heiRt und die nachtragliche
Installation essenzieller Software wie etwa
Libre Office unkompliziert macht. Apphive
schldgt auch Snap-Pakete zur Installation
vor, sofern vorhanden, denn diese Ubuntu-
Variante ist standardmaRig mit der Snap-
Umgebung ausgestattet (snapd).

Keine Uberraschungen gibt es bei der Ins-
tallation, denn der ibliche Ubuntu-Installer

richtet Enso-0S bei Gefallen aus dem Live-
system heraus auf dem Rechner ein. Der
Desktop hat zum Teil englischsprachige
Anteile, die Programme sind aber in
Deutsch.

Mehr Infos zu Enso-0S

Website: https://enso-os.site
Dokumentation:
https://github.com/nick92/Enso-0S

0~

Temoo

Grafischer Paketmanager: Apphive dient dazu, Enso-
0S mit den benétigten Anwendungsprogrammen
auszustatten. Vorinstalliert ist wenig.
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Fedora 33

Fedora ist nicht als Livesystem auf der Heft-DVD, sondern als ausschlief3licher Installer
(64 Bit). Fedora 33 ist die neueste Ausgabe des Desktopsystems fur Ambitionierte, die
ein Linux im Stil von Red Hat und maéglichst aktuelle Pakete bevorzugen.

Um tiefgreifende, intern auch mal langer
diskutierte Neuerungen ist Fedora nie ver-
legen. So war Fedora einst das erste Linux-
System mit Pulse Audio zur Steuerung aller
Tonquellen. Auch Systemd erhielt recht
schnell Einzug, zumal dessen Entwickler
auch ein Mitarbeiter von Red Hat ist. Das
Modell dahinter hat sich mittlerweile Gber
17 Jahre als Erfolg erwiesen: Bewahrt sich
eine neue Komponente unter Fedora, so
wandert sie Uber Cent-OS in das kommer-
ziell vermarktete Red Hat Enterprise Linux
(RHEL), das besonders stabil sein muss. Im
Gegenzug finanziert Red Hat die Entwick-
lung von Fedora und beschaftigt einige der
malgeblichen Kopfe hinter der stets vor-
auseilenden Distribution.

Dateisystem BTRFS wird zum
Standard

Fedora 33 begeht einen Bruch mit der ei-
genen Tradition und wechselt in der aktu-
ellen Ausgabe vom bisherigen Standard-
dateisystem Ext4 zu BTRFS. Diese Ande-
rung wird nicht nach RHEL durchgereicht,
das als Serversystem auf absehbare Zeit
bei dem jahrelang ausgereiften XFS bleibt.
BTRFS muss sich dagegen erst noch bewei-
sen und hat es bislang nur bei Open Suse
Leap zum Standarddateisystem gebracht.
Nun gilt es aber als ausgereift und fit fir
den Alltag - zumindest fiir eine Linux-Dis-
tribution fir Fortgeschrittene.

Es sind noch nicht alle Tools zum Manage-
ment von BTRFS fertig - so fehlt auch noch
die interne Raid-5-Funktion, die in BTRFS
weiterhin deaktiviert bleibt.

Die Vorteile des Dateisystems iberwiegen
aber nach Meinung der Fedora-Entwickler
dennoch schon jetzt. Im Installer, der von
Heft-DVD bootet, stehen bei manueller
Partitionierung auch beliebig andere
Dateisysteme bereit.
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Fedora Workstation.

Die Linux-Workstation, auf die Sie gewartet
haben
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Fedora 33 mit Gnome 3.38: Dies ist bei Weitem nicht die einzige verfiigbare Oberflache im Installer, aber wei-

terhin der Standarddesktop dieser Distribution.

Viele Desktops zur Auswahl

Der maRgebliche Vorteil des Installations-
mediums gegeniber dem Livesystem: Es
gibt nicht nur, wie im Livesystem von Fedo-
ra Workstation, Gnome als Oberflache.
Gnome ist hier in Version 3.38 angeboten,
ferner die KDE-Umgebung mit KDE Plasma
5.20 und mit vorinstallierter Wayland-Opti-
on auf der Anmeldeseite. Weiter bietet der
Installer Cinnamon, Mate, XFCE, LXQT und
LXDE, der diese Oberflachen unter ,Soft-
ware-Auswahl” in Form einzelner Paket-
gruppen bereitstellt. Wird keine dieser Pa-
ketgruppen fir eine der grafischen Ober-
flaichen gewahlt, so kommt Fedora in der
Servervariante lediglich mit textbasierter

Shell auf den Datentrager. Die Softwareaus-
stattung ist Fedora-iiblich sehr aktuell. Der
Kernel liegt in Version 5.9 vor und wird
schon bald von 5.10 ersetzt. Wie immer lie-
fert die Distribution nur freie Software mit
aus, deren Lizenzierung eindeutig ist.
Codecs und Player, die zwar Open Source
sind, aber wegen Patenten in eine Grauzo-
ne fallen, sind in den Fedora-Paketquellen
nicht zu finden, dafuir aber im gut gepfleg-
ten ,,RPM Fusion” (https.//rpmfusion.org).

Mehr Infos zu Fedora
Website: https://getfedora.org
Dokumentation:
http://docs.fedoraproject.org

Das neue Partitions-
schema in Fedora 33:
Die BTRFS-Systemparti-
tion wird mit einer klei-
nen Bootpartition mit

ell. QEMUHARDDISK (2.5+)
Be 18 GB(18.253.611.008 Byles)
ng Partitionssektor

1er GMCCC03

18 GB Festplatte -
dow/sda =

Ext4 ergénzt.
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Endeavour-0S 2020.09.20

Arch Linux fur ambitionierte Einsteiger: Das anspruchsvolle und dank stetiger Paket-
updates besonders aktuelle Arch kommt dank Endeavour-0OS (in 64 Bit auf Heft-DVD) als
Livesystem und mit grafischem Installer relativ komfortabel auf den Rechner.

Vor eineinhalb Jahren hat Endeavour-OS als
pures Arch-Linux-System mit Installations-
hilfe die Nachfolge des vormals beliebten
Antergos angetreten. Die Weiterentwick-
lung ging flott voran und hat Endeavour-0OS
zum Star unter den einfacheren Arch-Vari-
anten gemacht, die nah an den originalen
Paketquellen bleiben. Endeavour-OS veran-
dert diese nicht und ist tatsachlich nur eine
Installationshilfe, die in den letzten Mona-
ten etliche Optionen dazugewann. Die
wichtigste Neuerung ist die Bereitstellung
verschiedener Desktopumgebungen zum
Installationszeitpunkt. Anwender kénnen
hier eine oder gleich mehrere aussuchen.
Das fertige System prasentiert dann alle auf
dem Anmeldebildschirm.

Welcher Desktop darf es sein?

Nach dem Start des zundchst englischspra-
chigen Livesystems im Uefi- oder Bios-Mo-
dus von Heft-DVD begruf3t den Anwender
ein Willkommensbildschirm auf dem
schlichtem XFCE-Desktop. Endeavour-OS
wird zur Installation viele Pakete frisch aus
den Arch-Paketquellen beziehen und ver-
langt deshalb nach einer Internetverbin-
dung. Bei Drahtlosnetzwerken konfiguriert
das Netzwerksymbol unten rechts in der
Taskleiste die Verbindung. Ein Klick auf
LPartition Manager” startet den Partitionie-
rer Gparted, um bei Bedarf erst mal Platz
auf den Datentragern zu machen. ,Start the
installer” ruft das grafische, nun bereits
deutschsprachige Installationsprogramm
Calamares auf. Dabei handelt es sich fir
viele Anwender um einen alten Bekannten,
denn auch Kubuntu, KDE Neon und der ent-
fernte Arch-Verwandte Manjaro nutzen den
Ubersichtlichen Installer.

Wenn immer méglich, sollte man die Pa-
ketquelle ,,Online” im vorher angezeigten
Dialog wahlen, denn dann gibt es haufen-
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Die vier Hauptdesktops von Endeavour-0S im Uhrzeigersinn von links oben: Gnome 3.38, XFCE 4.14, Mate
1.24 und KDE Plasma 5.20 stehen alle zur Installation bereit.

weise Desktops als Option. Im fiinften
Schritt, der ,Paketauswahl”, stehen dann
die vier tonangebenden Oberflachen Gno-
me, KDE, XFCE und Mate als einzelne Pa-
ketgruppen bereit. Hinzu kommen Cinna-
mon, LXQT sowie die Exoten Budgie,
Deepin und der i3-Desktop. Wer einen
Drucker hat, sollte aulRerdem gleich ,Prin-
ting Support” aktivieren; die proprietaren
Treiber von Nvidia kommen Uber ,Nvidia
Drivers” mit auf das System.

Software: Eigeninitiative gefragt

Ein kleine Hurde halt das fertig installierte
Arch-System fiir Einsteiger in dieser Klasse
der Linux-Distributionen aber dennoch be-
reit: Es gibt erst keinen grafischen Paketma-
nager, und dies bei relativ schmaler Aus-
wabhl vorinstallierter Software. Endeavour-
OS ist also kein schliisselfertiges System,
sondern verlangt zumindest den kurzen
Umgang mit dem Arch-Paketmanager pac-
man und dem Installationstool yay fur in-
offizielle Pakete in der Kommandozeile.

Der Terminalbefehl

sudo yay -S pamac

holt schon mal den grafischen Paketmana-
ger Pamac auf das System und damit wird
die weitere Einrichtung von Software deut-
lich komfortabler.

Mehr Infos zu Endeavour-0S
Website: https://endeavouros.com
Dokumentation: https://wiki.archlinux.org

v Base-devel + Common packages:
XFCE4-Desktop
v MATE-Deskrop
v KDE-Desktop
v GMNOME-Desktop
Cinnamen-Desktop
Budgie-Desktop
Deepin-Desktop (beta v20)
i3 Window Manager
LXQT-Desktop
__ Printing-Support :
Support for HP Printer/Scanner
Accessibility Tools :
Nvidia Drivers

Paketauswahl

YYVVVVVVVVYYVYVYY 2

Hier kdnnen Sie wahlen: Der Installer Calamares bie-
tet eine Menge Desktops an - auch Exotisches aus
den Arch-Quellen.
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LinuxWelt-Surfsystem 2/21

Bei unserem Surfsystem dreht sich alles
um aktuelle Browser, die ein intuitiver, un-
komplizierter und komplett deutschspra-
chiger Mate-Desktop ergdanzt. Wahrend
ausgewachsene Livesysteme eine Linux-
Arbeitsumgebung mit etlichen Program-
men einpacken mochten, beschrankt sich
das LinuxWelt-Surfsystem auf einen klei-
nen Satz nitzlicher Software. Firefox ist in
Version 84.0.1 vorhanden, Google Chrome
in Version 87 und Opera in Version 72. Der
Partitionierer Gparted 1.1, der Mediaplayer
MPV, der Texteditor Geany, Bild- und PDF-
Betrachter sowie der Dateimanager Caja
erganzen das Livesystem, das eine Kombi-
nation aus Arch Linux und der Slackwareva-
riante Porteus ist. Unter der Oberflache
arbeitet schon der Linux-Kernel 5.9. Zum
Start mit einer initialen Ramdisk (Initrd)
nutzt das Livesystem ab jetzt die besonders

schnelle Zstandard-Kom-
pression. -
Das Surfsystem kann dank e

Mate auf dem Desktop mit o
Ressourcen haushalten. Es ™

lauft bereits ordentlich mit
einer 64-Bit-CPU der letz-
ten 15 Jahre und einem GB
RAM. Ab mehr als einem
GB Arbeitsspeicher kann
das Livesystem im Multi-
bootmenu komplett in den
Speicher geladen werden
und ist dann extrem flott.

Anwendurgen Ote Systen G @ QO S H 0

Das System bringt unter
~Anwendungen - System-
werkzeuge - Bootfahigen USB-Stick erstel-
len” ein Programm mit, um das Livesystem
auf einem USB-Stick oder auf SD-Karte
bootfahig einzurichten. Der Standardbe-
nutzer ,guest” hat das Passwort ,guest”.
Dieses wird beispielsweise zur Rickkehr
vom Bildschirmschoner zum Desktop abge-

Rescuezilla 2.1

Dieses Livesystem zum Schreiben und Wie-
derherstellen von Datentragerimages ist
aus dem stillgelegten Redo Backup wieder-
auferstanden und macht nun schnell Fort-
schritte. Rescuezilla (64-Bit-Version auf
Heft-DVD) stellt eine grafische deutsch-
sprachige Oberflache fur Partclone bereit
- zum Backup und Zurtickspielen von Par-
titionen. Das machtige Open-Source-Pro-
gramm ist auch der zentrale Bestandteil
von Clonezilla und in der vorliegenden
Version ist Rescuezilla jetzt voll kompatibel
mit angelegten Backupsets von Clonezilla.
So wie Clonezilla eignet sich Rescuezilla ab
Version 2.1 auch zum Wiederherstellen
einzelner Partitionen aus dem Image eines
Datentragers, das aber stets immer kom-
plett angelegt wird. Neu ist die Moglichkeit,
Backups einzuhangen und einzelne Datei-
en herauszuziehen. Aufgrund der verwen-
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deten Gzip-Kompression
ist dieser Vorgang aller-
dings sehr langsam und
das Einhangen kann bei
Backups von mehreren
Gigabyte GroBe einige
Stunden dauern.

Rescuezilla 2.1 basiert
auf Ubuntu 20.04 und
startet einen minimalen
Desktop mit einer klei-
nen Auswahl von Anwen-
dungen wie dem Brow-
ser Chromium, dem Da-
tenrettungstool Photo-
rec, dem Dateimanager
Pcmanfm und dem Partitionierer Gparted.
Das grafische Meni fiir Backups startet
automatisch. Zum Speichern von Backups
kann das Livesystem ein internes Lauf-
werk, externe Datentrdger, aber auch
Windows-Freigaben sowie FTP-Server im
LAN nutzen. Die Hardwareanforderungen

Rescuezillo .

Willkommen
Bitte Option wahlen

Emaglicht das einfache

Klickan Sia auf sin:

fragt. Das root-Passwort lautet ,toor” und
wird vom USB-Transfer-Tool benétigt.

Mehr Infos zum Surfsystem
Website: http://www.porteus.org
Dokumentation:
https://forum.porteus.org

Rescreziila

Backups oder de

Backup Wederhersteliung

g Ihres C

@ dar Optior

sind minimal. Eine 64-Bit-CPU ab einem
GHz und ein GB RAM sind ausreichend.

Mehr Infos zu Rescuezilla
Webseite: https://rescuezilla.com
Dokumentation:
https://rescuezilla.com/help.html
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Das neue
Linux Mint 20.1

Linux Mint 20.1 erneuert seine Ubuntu-Systembasis auf den Stand von Ubuntu 20.04.1
(den ersten Release Point der Ubuntu-20.04-Langzeitversion). Nebenbei bietet Version
20.1 neue Tools und wieder einigen Feinschliff am Desktop.

Linux Mint 20.1 ,Ulyssa" ist Ende Dezember
2020 erschienen. Primarer Anlass fur die
Mint-Folgeversion ist der turnusgemalle
Fortschritt des Ubuntu-Unterbaus: Ubuntu
hatte im August den ersten Release Point
20.04.1 vero6ffentlicht. Linux Mint folgt seit
Jahren den Ubuntu-Langzeitversionen (LTS,
Long Term Support) und macht dabei
grundsatzlich auch alle Release Points mit
(mit zeitlicher Verzégerung), um mit neue-
rem Kernel und jlingeren Softwareversio-
nen auf dem aktuellen Stand zu bleiben.
Der Linux-Kernel und die damit verbunde-
nen Neuerungen bei der Hardwareunter-
stutzung sind im aktuellen Fall allerdings
keine Motivation zum Upgrade, da die Ker-
nel-Version weiter bei 5.4 verharrt. Span-
nender sind kleine, aber interessante Neu-
heiten am Desktop und bei der Software.

Linux Mint 20.1: Die drei
Editionen

Linux Mint 20.1 gibt es weiterhin in drei
Editionen mit Cinnamon-, Mate- und XFCE-
Desktop. Wahrend Mate 1.24 und XFCE 4.14
unverandert bleiben, erhdlt Cinnamon
4.8.3 kleinere Verbesserungen unter der
Haube, die fur flissigeres Fenstermanage-
ment sorgen und die Suche im Hauptmeni
verbessern. Die groReren und sichtbaren
Neuerungen, die groRtenteils alle drei Edi-
tionen betreffen, beschreiben wir ab dem
nachsten Punkt.

Auch in der mittlerweile ausschlieBlichen
64-Bit-Ausflihrung stellen die drei Mint-Edi-
tionen keine hohen Hardwareanspriiche.
Als Minimalanforderungen nennt das Mint-
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Team firr alle drei Ausgaben dasselbe - nam-
lich ein GB RAM und 15 GB auf Festplatte.
Das ist Theorie, aber nicht praktikabel, und
die drei Editionen sind in ihren Anforderun-
gen auch nicht ganz identisch: Wir empfeh-
len zwei GB RAM fur Linux Mint XFCE, zwei
bis vier GB fuir die Mate-Edition und vier GB
fur die Cinnamon-Hauptedition. Ein mit Cin-
namon gestartetes Linux Mint belegt etwa
750 MB RAM ohne sonstige geladene Soft-
ware. Auf Festplatte oder SSD sollten bei
langerfristigem Einsatz fir System, Updates,
Timeshift-Snapshots und Softwareinstallati-
on 50 bis 100 GB bereitstehen - Benutzer-
dateien nicht eingerechnet.

Die Mint-Herausgeber bevorzugen - wie
auch die meisten Nutzer - die Hauptediti-
on mit dem Mint-eigenen Desktop Cinna-
mon, sorgen aber stets flr ein weitgehend
einheitliches Mint-Erscheinungsbild aller
Editionen. Auf den ersten Blick unterschei-

den sich die Mate- und XFCE-Editionen nur
durch die jeweils eigenen Hauptmends. Im
Alltag zeigen sich aber tiefergehende Un-
terschiede bei der Leistenkonfiguration, in
der Konfigurationszentrale und beim Da-
teimanager. Von den nachfolgend be-
schriebenen Neuheiten profitieren alle
Editionen - lediglich die neuen Dokument-
.Favoriten” bleiben der Cinnamon-Haupt-
edition vorbehalten.

Linux Mint 20.1 ist wie gewohnt Uber die
Projektseite https://linuxmint.com/down
load.php zu beziehen, die dann zu den ei-
gentlichen Spiegelservern fur den Down-
load weiterverlinkt. Das ISO-Image kann
dann mit den (iblichen Mitteln (Etcher, Win
32 Disk Imager, Gnome-Disks) auf USB ko-
piert werden, um es danach am Zielrechner
zu booten. Das Livesystem bietet risikolo-
ses Ausprobieren und die Installation auf
den aktuellen Rechner.
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LinuxWelt-Leser, die sich fiir die Cinnamon-
Edition interessieren, kénnen sich den
Download und die Kopie auf einen Daten-
trager sparen, da diese Edition als Livesys-
tem von der beiliegenden Heft-DVD startet
und aus dem Livesystem installieren lasst.
Es handelt sich aus Termingriinden um die
Betaversion, die Sie aber online in die finale
Version umwandeln kdnnen (siehe Kasten
»(Beta-)Upgrade zur finalen Version”).
Linux Mint bietet wie Ubuntu LTS einen
Supportzeitraum von funf Jahren. Im Falle
von Linux Mint 20.1 bedeuten dies noch
verbleibende gut vier Jahre bis zum April
2025, da ab dem Ersterscheinen von
Ubuntu 20.04 zu zahlen ist (April 2020).
Dieser Support bis 2025 gilt fur alle drei
Mint-Editionen.

Webapps: Websites als
Desktopprogramme

Das Tool Webapps ist eine Mint-Eigenent-
wicklung und liel3 sich bereits unter Linux
Mint 20 als kleines DEB-Paket nachinstallie-
ren (siehe www.linuxmint.com/tmp/
blog/3960/). Ab Version 20.1 kommt es nun
standardmaRig mit. Primarer Zweck ist es,
Internetsites wie Desktopprogramme dar-
zustellen. So eingerichtete Webapps er-
scheinen im Hauptmend, lassen sich in die
Systemleiste einbauen und prasentieren
sich sogar im Taskwechsler Alt-Tab als eige-
nes Programm. Da sich die Website sowohl
mit als auch ohne Navigationselemente
einrichten lasst, kann das Tool auch den
sekundaren Zweck erfillen, eine Intranet-
seite, eine Serveranwendung wie Wiki oder
Nextcloud, aber auch eine spezialisierte
Kindersuchmaschine oder Bankingseite in
ein App-Gefangnis zu sperren (ohne Ad-
ressleiste und Navigationsbuttons).

Die Einrichtung einer Website mit Webapps
ist unkompliziert: Neben einem frei wahl-
baren Namen, der Web- oder Intranetad-
resse und einem Symbol, gibt es noch die
Wahl einer Kategorie, die Uber den Platz
im Hauptmenu entscheidet, die Wahl des
Browsers (falls mehrere installiert sind)
und die Entscheidung, ob die Browserna-
vigation gewdlnscht ist (,Navigationsleis-
te”). Letzteres ist standardmaRig deakti-
viert. Danach kénnen Sie die Seite Uber
das Tool selbst oder das Hauptmenu star-
ten und auf Wunsch zusatzlich in die Sys-
temleiste integrieren.

Bewertung: Das neue Werkzeug ist einfach
und nutzlich, aber natirlich nicht spektaku-
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Favoritenkonzept in Cin-
namon: Die kleine, aber
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lar. So bietet etwa die webfokussierte Dis-
tribution Peppermint-OS ein analoges Tool
Ice schon seit Jahren. Eine vereinfachte
Variante haben die Browser Chrome und
Chromium (,Weitere Tools » Verknipfung
erstellen”) ebenfalls seit Jahren an Bord.
Trotzdem bewerten wir das praktische Tool
als willkommene Desktoperganzung und
als Highlight der neuen Mint-Version. Da
jede laufende Webapp eine separate Brow-
serinstanz kostet, sollte man sich aber auf
das Wesentliche beschranken.

Dokument- und Ordnerfavoriten

Das neue , Favoriten“-Konzept ist nur in der
Cinnamon-Hauptedition enthalten. Leisten-
Applets mit dhnlicher Funktionalitat wie
.Places"” oder ,Places Center” gibt es schon
langer; die ,Favoriten” sind aber durch die
Integration in den Dateimanager Nemo

und ihre Reichweite fiir Dateien wie Ordner
eindeutig besser. ,Favoriten” sollte gleich-
artige Applets tberfllssig machen.

Jeder PC-Nutzer hat nicht nur seine wich-
tigsten Standardordner, sondern mit Tabel-
len oder Listen auch Benutzerdateien, die
er standig bendtigt und weiterpflegt. Fir
solche Favoriten zeigt Nemo jetzt nach
Rechtsklick die neue Option ,,Zu Favoriten
hinzufiigen”. Sobald ein erster Favorit defi-
niert ist, wird das zugehdrige Leisten-Ap-
plet aktiv und erscheint mit seinem Stern-
symbol in der Systemleiste. Dieses zeigt alle
Favoriten und o6ffnet den gewiinschten
nach Mausklick. Zusatzlich zum Leisten-
Applet gibt es auch noch im Hauptmendi die
neue ,Favoriten”-Kategorie (auch aus-
blendbar) - und nicht genug: Die Navigati-
onsspalte des Dateimanagers bietet die
Favoritensammlung ebenfalls und Nemo
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Hypnotix mit 2800 freien TV-Sendern: Die Sammlung ist reichlich chaotisch und brauchte zusétzliche Filterme-

thoden. Stébern kann aber etliche Stunden amiisieren.

markiert die betreffenden Dateiobjekte
obendrein mit einem Sternsymbol. Bereits
als ,Favoriten” gekennzeichnete Objekte
erhalten automatisch das Kontextmenu
+Aus Favoriten entfernen”, um sie bei Be-
darf wieder aus der Liste zu entfernen.

Bewertung: Diese Neuerung ist eine nette
Ergdnzung - technisch wie funktional eine
Kleinigkeit, die Bastler auf die eine oder
andere Weise langst gelost haben. Das
Mint-Team ist aber zu loben, als es solche
Kleinigkeiten nicht als isoliertes Applet,
sondern desktopubergreifend 16st: Das Zu-
sammenspiel von Dateimanager, Leisten-
Applet und Meni ist vorbildlich und die
Benutzung der ,Favoriten” selbsterklarend.

Chromium als DEB-Paket

Der beliebte Chromium-Browser ist zurlick
in den Standard-Paketquellen, die sich be-

kanntlich aus den Mint-eigenen Paketen
und aus Ubuntu-Paketen zusammenset-
zen. Nachdem Ubuntu Chromium nur noch
als Snap anbietet, hat sich das Mint-Team
entschlossen, den Browser als eigenes
DEB-Paket zu pflegen. Damit kann der ak-
tuelle Chromium wieder Giber

sudo apt install chromium-browser
oder Uber die ,Anwendungsverwaltung”
nachinstalliert werden. Das ist eine gute
Nachricht fur Chromium-Nutzer, weil das
DEB-Paket ungleich schlanker ausfallt als
ein Flatpak- oder Snap-Container.
Bewertung: Die Pflege des Chromium-Pa-
kets bedeutet fuir das Mint-Team eine lastige
Dauerverpflichtung. Es ist dies aber die kon-
sequenteste Antwort in einer etwas verfah-
renen Situation: Linux Mint ist eine unideo-
logische Distribution, jedoch scheint die
Ablehnung des Canonical/Ubuntu-Contai-

Der Vorganger Linux Mint 20 sowie die auf Heft-DVD liegende Beta 20.1 konnen ohne
Aufwand auf finales Mint 20.1 aktualisiert werden. Das Upgrade von Version 20 er-
folgt Giber die ,Aktualisierungsverwaltung”, indem Sie das System zunachst mit
JAuffrischen” und , Aktualisierungen installieren” auf den neuesten Stand bringen.
Dabei erhalten Sie auch die Aufforderung, die neue Version der , Aktualisierungs-
verwaltung” selbst zu installieren. Diese startet dann automatisch neu und zeigt un-
ter ,Bearbeiten” die zusatzliche Option ,Upgrade auf Linux Mint 20.1".

Aus Termingriinden ist auf Heft-DVD die Betaversion. Die Umwandlung einer instal-
lierten Beta zum finalen 20.1 ist aber noch einfacher als das Upgrade: Hier gehen
Sie zunachst genau so vor wie fiir das Upgrade beschrieben und installieren damit
alle neuen Pakete. Das ist schon alles! Der Umfang der Aktion ist mit etwa 300 MB
durchaus betrachtlich, jedoch erspart Ihnen die Beta den weit groReren Download
des Zwei-GB-Livesystems und dessen Weitertransport auf DVD oder auf USB-Stick.
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nerformats Snap uniiberwindlich. Nach wie
vor verbietet Linux Mint die Installation der
Snap-Umgebung durch die Datei ,/etc/apt/
preferences.d/nosnap.pref’. Sicher - es
gabe auch einen Chromium in dem von Mint
favorisierten Flatpak-Format. Allerdings sind
der Download von 735 MB und Plattenplatz-
bedarf von 2,5 GB eher abschreckend. Mit
dem schlanken DEB-Paket hat Chromium
unter Linux Mint wieder Zukunft.

Hypnotix als neue IPTV-Software

Hypnotix ist eine Eigenentwicklung des
Mint-Teams, deren erste Alphaversion im
Oktober 2020 angeboten wurde - damals
noch mit Fragezeichen, ob und wann Hyp-
notix Einzug in Linux Mint finden wirde.
Die jetzt vorliegende Software ist quasi ein
klickfertiger Akkumulator von etwa 2800
freien IP-TV-Kanalen - nach Landern geord-
net. Die Adressen mussten die Mint-Ent-
wickler nicht selbst sammeln, sondern
konnten die Sender von Free IPTV Gberneh-
men (siehe https://github.com/Free-IPTV/
Countries), das ausschlieRlich freie und hin-
sichtlich Jugendschutz unbedenkliche An-
gebote enthalt.

Bewertung: Hypnotix ist unterhaltsam, der
Nutzwert eher fraglich. Wer als Auswande-
rer, Diplomat, Soziologe oder touristischer
Enthusiast kulturellen Kontakt zu einem
bestimmten Land halt, wird seine bevor-
zugten Streamadressen parat haben. Ab-
spielen kann solche Streams zum Beispiel
der Allzweckplayer VLC (,Medien » Netz-
werkstream 6ffnen”) oder auch MPV via
Celluloid. Letzteres ist unter Linux Mint der
Fall, da Hypnotix die jeweilige Streamadres-
se nur an Celluloid weitergibt. Beim unge-
zielten Stébern wird Hypnotix schnell zum
sinnfreien Zeitvertreib: Man sieht in chine-
sischer Werbung, dass auch die Hemden
chinesischer Kinder durch deutsche Wasch-
mittel besonders sauber werden ...

Druckdienst ippusbxd entfernt

Bei Linux Mint 20 war in der Nachfolge von
Ubuntu 20.04 der Dienst ippusbxd vorins-
talliert. Dieser sollte das Drucken und
Scannen ohne explizite Treiber ermadgli-
chen (IPP over USB). Nach enttdauschen-
den Ergebnissen gilt dieser Versuch als
gescheitert und ippusbxd wurde wieder
entfernt. Drucken und Scannen funktio-
niert nun wieder wie bei Linux Mint 19.x
und friheren Versionen - sofern passende
Treiber vorliegen.
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Linux Mint 20.1: Praxis

Wir erganzen die Vorstellung der neuen
Mint-Version mit einer Kurzanleitung zur
Neuinstallation sowie zur Ersteinrichtung
und Systemkonfiguration. Hier geht es aus-
schlieBlich um fundamentale Einstellun-
gen. Desktoptipps zu Cinnamon & Co. mis-
sen aus Platzgriinden entfallen.

Die Neuinstallation

Eine Neuinstallation erfolgt Gber das Mint-
Livesystem, mit dem Sie das Zielgerat boo-
ten (etwa mit der Heft-DVD), im Startfenster
,Start Linux Mint” wahlen und am Desktop
mit der Verknipfung ,Install Linux Mint” die
Einrichtung starten. Wir beschranken uns
hier auf die Installation als alleiniges System
auf PC oder Notebook. Fir solche Installa-
tion als alleiniges System sind keine weite-
ren Vorbereitungen nétig, sofern keine der
nachfolgenden Ausnahmen zutrifft:

1. Das Zielgerat besitzt kein DVD-Laufwerk.
In diesem Fall missen Sie die ISO-Datei von
der Heft-DVD vom Ordner ,/Image-Datei-
en” auf einen USB-Stick schreiben (wahl-
weise mit Etcher, Win 32 Disk Imager,
Gnome-Disks oder dd).

2. Die Festplatte, auf die Sie installieren wol-
len, hat eine Kapazitat von mehr als zwei
Terabyte. Grol3e Festplatten mit drei oder
mehr TB kénnen nur mit dem Uefi/GPT-
Modus verwaltet werden. Folglich missen
Sie beim Systemstart darauf achten, dass
das Bootmedium im Uefi-Modus startet.
Um sicherzugehen, verwenden Sie zum
Booten das Bootmen des Bios (F2, F8, F12,
Esc) und wahlen jenen Eintrag ,Internal CD/
DVD" oder ,Atapi”, der mit ,Uefi” gekenn-
zeichnet ist. Beachten Sie, dass die Heft-
DVD auf dem Bootbildschirm den Modus
anzeigt - also entweder ,Bios” oder , Uefi".
Im Livesystem starten Sie die Installation
mit der Desktopverkniipfung ,Install Linux
Mint“. Nach einfachen Abfragen der Spra-
che ,Deutsch” und der Option ,,Multime-
dia-Codecs installieren” kommt der Dialog
LInstallationsart” mit zwei moglichen Sze-
narien:

1. Wenn die primare Festplatte kein System
enthalt, lautet die oberste Option , Festplat-
te I6schen und Linux Mint installieren”.
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Willkommen fiir ,Erste Schritte”: Dieser Dialog ist ein guter Leitfaden fiir die initiale Systemkonfiguration.

2. Hat der Installer auf der primaren Fest-
platte ein System gefunden, dann erscheint
als oberste und markierte Option ,Linux
Mint neben [...] installieren” und erst als
zweite Option ,Festplatte I6schen [...]".
Wenn Sie Linux Mint als alleiniges System
verwenden wollen, wahlen Sie in beiden
Situationen ,Festplatte I6schen”. Die Fest-
platte wird formatiert, der Datenbestand
(und ein eventuelles System) geléscht und
das neue System eingerichtet.

Die Ubrigen Optionen des Dialogs lassen
Sie ungenutzt und beginnen mit ,Jetzt in-
stallieren” den Vorgang, der noch im
Schritt,,Wer sind Sie?” die Angaben fiir das
Erstbenutzerkonto verlangt. Bei der Ein-
richtung dieses Kontos erscheint ganz un-

ten die Option ,,Meinen personlichen Ord-
ner verschlisseln”. Wenn Sie diese aktivie-
ren, wird das Home-Verzeichnis verschlis-
selt. Die geschiitzten Daten werden durch
die Systemanmeldung automatisch ent-
schlisselt.

Hinweis: Beachten Sie, dass die Installation
auch eine Komplettverschlisselung des
Systemdatentragers anbietet (Cryptsetup).
Dazu wahlen Sie im Dialog ,Installations-
art” die Option ,Festplatte I6schen” und
unter ,Erweiterte Funktionen” die Optionen
+LVM...verwenden” und ,Die neue Linux-
Mint-Installation zur Sicherheit verschlis-
seln”. Das dann zu vergebende Kennwort
mussen Sie spater bei jedem Systemstart
eingeben - noch vor dem Ublichen Log-in.
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Die Ersteinrichtung

Ein neu installiertes Linux Mint ist noch
nicht komplett. Am einfachsten folgen Sie
den Punkten des ,Willkommensbild-
schirm”, den Linux Mint nach der Anmel-
dung automatisch 1adt, solange Sie das
Kastchen rechts unten aktiviert lassen. Der
Willkommen-Dialog nennt unter ,Erste
Schritte” die wesentlichen Einrichtungs-
pflichten:

Der Punkt ,Schreibtischfarben” ist tech-
nisch nicht wichtig, aber nutzlich, da er als
globaler Farbwahler plus Schalter fir helle
oder dunkle Anwendungsoptik dient. Diese
pauschale Einstellungsoption ist wesentlich
einfacher als Anpassungen unter ,Einstel-
lungen » Themen”, denn dort gibt es fir
Fensterrahmen, Symbole, Steuerung (Pro-
grammoptik) und Schreibtisch (Menul und
Leiste) je eine eigene Einstellung, die man
aufeinander abstimmen muss.

Der nachste Punkt , Leistenanordnung" ist
der Cinnamon-Variante vorbehalten. Fur die
meisten Nutzer durfte das moderne Leisten-
layout mit der ,Gruppierten Fensterliste”,
die sich an der Taskleiste von Windows ori-
entiert, die richtige Wahl sein. Das Leisten-
layout sollte, wenn tiberhaupt, nur bei einer
Ersteinrichtung gedndert werden. Es setzt
namlich die aktuelle Leistenkonfiguration
komplett auf den Standard zuriick. Position
und GrolRe der Leiste(n), Applets, Konfigura-
tion von Einzelapplets - alles geht verloren.
Der dritte Punkt,,Systemschnappschiisse”
ist eine Systemsicherung, auf der Linux Mint
insistiert. Es fordert an mehreren Stellen zu
deren Einrichtung auf, nicht nur im
»Willkommen“-Fenster. Das zugehdrige Tool
.Timeshift” starten Sie im ,Willkommen*-
Dialog oder im Hauptmenu unter ,System-
verwaltung » Timeshift”. Beim ersten Start
wird der ,Schnappschusstyp” abgefragt.
Ubernehmen Sie ,RSYNC”, sofern Sie Linux
Mint mit Ext4-Dateisystem installiert haben
(Standard). Im nachsten Schritt geht es um
den ,Schnappschussort”, also um den Da-
tentrager fur die Sicherung. Timeshift bietet
aus technischen Grinden (Hardlinks) nur
Partitionen mit Linux-Dateisystem an. Stan-
dardziel, wenn nur eine Festplatte vorliegt,
ist das Wurzelverzeichnis, wo ein zusatzli-
cher Ordner ,timeshift” entsteht. Ideal ware
ein unabhangiger zweiter Datentrager, der
muss dann aber immer zur Verfugung ste-
hen, wenn Sie einen automatisierten Time-
shift-Plan verwenden. Im letzten Schritt de-
finieren Sie den Zeitplan (,Schnappschuss-
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Timeshift-Zeitplan: An

Timeshift kommen Mint- Tve

Benutzer kaum vorbei.
Intervalle und Siche-
rungsmengen lassen
sich aber beliebig steu-
ern - hier wochentlich
und fiinf Sicherungen.

Monatlich eehalten 1

fAwachentlich  Eehalten | b
Tglich Behalten | 5
Stilndlich Behalten | 3

Systemstart Behalten | 3

Schnappschussebenen auswihlen

Benutzer Filker
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Aktualisierung: , Auffri-
schen” (Updates abfra-
gen) und ,Aktualisierun-
gen installieren” - mehr
Updatepflege ist nicht
notig und I&sst sich so-
gar komplett automati-
sieren.

Woellen Sie 2u ainem lokalen

Aktuzlisieren Name

=

Fwupd
Daemon fur Firmware-Updates

ebenen”) und die Menge der gespeicherten
Systempunkte. Bei normaler Nutzung sollte
wochentliche Sicherung geniigen.

Im Pannenfall ist eine Wiederherstellung
mit dem grafischen Timeshift-Front-End
am bequemsten: Das Tool zeigt in seiner
Liste alle Sicherungen nach Alter geord-
net. ,Wiederherstellen” schreibt einen
markierten Punkt zurlick. Die Wiederher-
stellung gelingt aber auch im Terminal,
folglich in der virtuellen Konsole (Strg-Alt-
F1), falls die Oberflache streikt. Die ein-
fachste Methode, einen Snapshot wieder-
herzustellen, ist dieser Befehl:

sudo timeshift --restore

Dann zeigt Timeshift alle Snapshots und
der gewiinschte kann mit seiner Kennziffer
ausgewahlt werden.

Der vierte Punkt unter ,,Willkommen" ist die
Treiberverwaltung”. Beim Start des Tools
erfolgt die Treibersuche automatisch. Auf
vielen Systemen wird das Fenster nur zu-
riickmelden, dass der Rechner keine zusatz-
lichen Treiber bendétigt. Typische Kandida-
ten fiur erfolgreiche Treibersuche sind Gra-
fikkarten von Nvidia und AMD sowie einige
Netzwerkadapter. Falls mehrere Treiber
angeboten werden, verwenden Sie den ers-
ten mit der Auszeichnung ,,empfohlen”.
Beim Punkt , Aktualisierungsverwaltung"”
geht es darum, Linux Mint seine Bezugs-
quellen fir Updates und Software mitzu-
teilen und bereits anstehende Updates zu

Aktualisisrungsverwaltung

L
2n instaltieren

Lokale Spiogelsorver sind normalonweice s‘d_msllqralx #packageslinuxmint.comw.

laden und zu installieren. Die ,Aktualisie-
rungsverwaltung” ist natirlich nicht nur
unter ,Willkommen”, sondern auch im
Hauptmenu unter ,Systemverwaltung” zu
erreichen. Nach dem Start klicken Sie auf
LAuffrischen” (holt die Updateliste vom
Server) und danach auf ,Aktualisierungen
installieren”.

Uber , Bearbeiten - Einstellungen - Optio-
nen” definieren Sie die Haufigkeit des , Auf-
frischens” (also wie oft das System nach-
sieht, ob es neue Updates gibt). Unter ,Be-
arbeiten - Einstellungen - Automatisie-
rung” kdnnen Sie erlauben, dass Updates
ohne Ihre Einwilligung automatisch instal-
liert werden.

Beim Start der ,Aktualisierungsverwaltung"
werden Sie auBerdem aufgerufen, zu ei-
nem lokalen Spiegelserver zu wechseln.
Spiegelserver sind die beiden Webserver
mit Mint- und Ubuntu-Paketen, woher das
System Updates und Software bezieht. Da
Sie von schnellen deutschen Servern profi-
tieren, sollten Sie das Angebot wahrneh-
men: Beim Klick auf die voreingestellten
Standardserver startet ein Test, der die
schnellsten Server nach oben sortiert. War-
ten Sie ab, bis sich die Rangliste stabilisiert,
und wahlen Sie dann einen der schnellsten
Server. Falls Sie die Spiegelserver spater
andern mochten, kommen Sie Uber das
Menl mit ,Systemverwaltung -» Anwen-
dungspaketquellen” an diese Einstellung.
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Die Systemeinstellungen
Die ,Systemeinstellungen” fihren zur Steu-
erzentrale des jeweiligen Desktops, unter
Cinnamon zum Tool Cinnamon-Settings. Das
dortige Angebot fallt bei den drei Mint-Desk-
tops etwas unterschiedlich aus, die wesent-
lichen Punkte sind aber tberall vertreten:
Sprachunterstiitzung: Bei der Installation
legen Sie die Sprache ,Deutsch” fest, was
jedoch noch kein konsequent deutschspra-
chiges System ergibt. Daher ist es notwen-
dig, unter ,Systemeinstellungen - Spra-
chen” die Sprachpakete zu komplettieren.
Wenn Sie dort ,Sprachen hinzufligen/ent-
fernen”, zeigt der Eintrag ,German, Germa-
ny” vermutlich ,Einige Sprachpakete feh-
len”. Dies korrigieren Sie, indem Sie auf
LSprachpakete installieren” klicken.
Monitoreinstellungen: Linux Mint er-
kennt die optimale Auflésung automatisch.
Trotzdem gibt es Anldsse, die Einstellungen
zu justieren: Bei einem Multimonitorbe-
trieb ist es immer notwendig, den prima-
ren Bildschirm und die optimale Anord-
nung der Monitore unter ,Systemeinstel-
lungen - Bildschirm” festzulegen. Hier ar-
rangieren Sie die gewlinschte Anordnung
einfach mit der Maus.

Benutzerkonten: Eventuell genuigt Ihnen
das bei der Installation eingerichtete Sys-
temkonto dauerhaft. Es hat sudo-Recht
und somit den Status ,Systemverwalter”:
Dennoch sollten Sie wissen, wie Sie Konten
verwalten und einrichten. Unter ,System-
einstellungen » Benutzer und Gruppen”
kénnen Sie Benutzerkonten einsehen,
Kennwdrter und Kontotyp andern sowie
neue Konten anlegen, wobei Konten vom
Typ ..Systemverwalter” automatisch sudo-
Recht erhalten.

Neue Konten kdnnen Sie wahlweise mit
oder ohne Home-Verschlisselung einrich-
ten. Die Mate- und XFCE-Edition bieten in
der Benutzerverwaltung die Option ,Per-
sonlichen Ordner verschlisseln...” an,
wenn Sie ein neues Konto einrichten. Aus-
gerechnet Cinnamon ldsst diese Option
vermissen. Hier hilft dieser alternative
Terminalbefehl:

sudo adduser --encrypt-home [name]
AnschlieBend legen Sie das Passwort fest
und bestatigen alle Abfragen einfach mit
Eingabetaste.

Integration von Internetkonten: Unter
LSystemeinstellungen - Internetkonten”
machen Sie Cinnamon (Mate und XFCE bie-
ten diesen Punkt nicht) mit Ihren Webkon-

2/2021 LINUXWELT

Neue Benutzer einrich-
ten mit verschliisseltem
Home: Was Mate und
XFCE (im Bild) anbieten,
lasst ausgerechnet Cin-
namon vermissen. Dort
muss ein Terminalbefehl
aushelfen.

Name: |Hanna

Benutzername: | hanna v

o Der Benutzername muss bestehen aus:

Bl Persbnlichen Ordner verschliisseln, um empfindliche Daten zu schiitzen I

Neuen Benutzer erstellen [« ]

Neuen Benutzer erstellen

» Kleinbuchstaben des engiischen Alphabets
> Ziffern
> und irgendeinem der Zeichen »_«, »-« und

»w

Abbrechen | OK |

Informabionen tber die GNOME-Internetkonten

‘ - Google
apfel@gmail.com

‘ Microsoft

| apfei@outiock.com

google-drive

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe

Ein Konto hinzufiiger
€ > T
+ Mein Rechner
b Gerdte

Netzwerk

ﬁ Facebock
=5 Microsoft

google-drivey// apfel@gmail.com a

Artikelplanung

B Ecledigt

Linux Mint 20
Linuxwelt 2020
LinuxWelt (Vorlage)

Timing

9 Objekte, freier Speicherplatz: 16,1 GB

Integration von Onlinekonten: Der Schritt lohnt sich fiir einige Gnome-Programme. Besonders interessant ist
die Integration von Google Drive und Nextcloud im Dateimanager (nur Cinnamon).

ten bekannt. Nach einer Anmeldung bei
Google, Facebook, Microsoft, Nextcloud
werden einige Programme direkt mit dem
Webdienst verknlpft. Besonders nitzlich
ist die Verbindung des Dateimanagers
Nemo zum Google-Konto, sofern Sie Goog-
le Drive verwenden. Google Drive erscheint
dann im Dateimanager unter ,Netzwerk".
Ebenso kann Nemo die Dateien von Next-
cloud-Servern direkt anbieten.

WLAN-Zugang einrichten: Mit Kabelver-
bindung ist Linux Mint sofort im Internet.

Bei WLAN besteht die Ubliche Pflicht, sich
am eigenen WLAN mit dem Kennwort an-
zumelden. Die Cinnamon-Edition hat da-
flr einen Punkt ,Netzwerk" in den System-
einstellungen.

In den anderen Editionen (und auch bei
Cinnamon) ist der ubliche Weg aber das
Netzwerksymbol in der Systemleiste (Net-
work-Manager).

Nach Auswahl des WLAN-Netzes und Ein-
gabe des Kennworts wird das Zugangs-
kennwort dauerhaft gespeichert.
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Wahrend Microsoft noch plant, hat Apple
schon eigene Laptops mit dem ARM64-
Prozessor M1 vorgestellt. Apple-Hardware
stellt fuir Linux eine Herausforderung dar
und bisher lief keine Linux-Distribution auf
der M1-CPU, weil Treiber und Spezifikatio-
nen unter Verschluss sind. Nun ist es ei-
nem Ubuntu-Entwickler gelungen, Ubuntu
20.10 in der ARM64-Ausgabe fiir den Rasp-
berry Pi 4 mit Hilfe des Virtualisierers Par-
allels Desktop zu laden. Voraussichtlich
wird dies die einzige Moglichkeit bleiben,
Linux auf der neuen Apple-Hardware zu
betreiben. Linus Torvalds bezweifelt, dass
es aufgrund des integrierten Grafikprozes-
sors jemals gelingen wird, Linux auf die
Apple-Chips zu portieren.

PCs und Laptops erleben eine Renais-
sance, nachdem sich ein erheblicher Teil
der arbeitenden Bevélkerung, aber auch
Schdiler und Studenten im Homeoffice
wiederfanden. Die Pandemie hat den Ab-
satzen von traditionellen Computern ein
kraftiges Plus beschert: Reuters berichtet
von einem branchenweiten Anstieg von
15 Prozent. Dell verweist auf einen Anstieg
von 62 Prozent an Bestellungen in den ei-
genen Onlineshops und Acer hatte alle
Hande voll zu tun, Lieferketten fiir Hard-
warekomponenten aufrechtzuerhalten.

Nachdem Firefox 84 als letzte Browser-
version mit Unterstiitzung fiir das Flash-
Plug-in erschienen ist, hat Adobe den Ste-
cker gezogen: Mit 31. Dezember 2020 hat
Adobe die Verteilung des Flash-Players
gestoppt. Fur Linux-Anwender war es lan-
ge Zeit mangels ernstzunehmender Li-
nux-Unterstiitzung seitens Adobe ab 2012
nicht méglich, eine aktuelle Flash-Version
zu installieren. Erst ab 2016, als Flash
schon wegen unbeseitigter Sicherheitsli-
cken zu den ungeliebten Webtechnologi-
en gehorte, nahm Adobe die Linux-Unter-
stlitzung wieder auf. Heute haben HTMLS5,
Javascript und Webassembly (WASM)
Flash nahezu komplett verdrangt.

Alle News von David Wolski

20

Vorschau auf
Kernel 5.11

least a partial credits-
timuv project; §

: Matt Macka
: npm@selenic

Linus Torvalds gab als Chefentwickler mit dem Gesamt-
uberblick noch vor der Weihnachtspause Kernel 5.10 frei
und brachte danach den kommenden Kernel 5.11 in
einem ersten Releasekandidaten (RC1) auf den Weg.

Erwartet wird der nachste Kernel erst
Ende Februar, aber viele wichtige Neue-
rungen, die sich jetzt im Betatest befin-
den, sind bereits absehbar. Insgesamt
nimmt der kommende Kernel 12 500 An-
derungen auf und ist damit ein Entwick-
lungsschritt gewohnter GroRe. Eine Men-
ge neuer Code kommt diesmal von AMD
zur Unterstutzung von Grafikchips inklu-
sive der neuen Chipfamilie ,Van Gogh*,
die 2021 erscheinen wird. Auch Intels
neue Grafikeinheiten vom Typ ,Xe Iris"
bekommen einen kraftigen Leistungs-

schub durch besseren Treibercode. Spiele
profitieren von einer Gemeinschaftsent-
wicklung zwischen Valve und Collabora,
um Systemcalls in den Userspace umzu-
leiten. Das Dateisystem BTRFS wird mit
einem Geschwindigkeitszuwachs von
mehr als zehn Prozent ein Stlick reifer fur
den Alltag. Die alternative Mikroprozes-
sor-Plattform Risc-V, die als akademisches
Projekt begann, mittlerweile beachtliche
Fortschritte macht und Taktfrequenzen
von bis zu fiinf GHz erreichen kann, erhalt
ebenfalls breitere Unterstuitzung.

Aufgefrischt: XFCE 4.16

Nachdem die Fertigstellung von XFCE 4.14 lange Jahre dauerte,

RFCE

kommt jetzt mehr Dynamik in die XFCE-Entwicklung: Version 4.16 erschien nur
eineinhalb Jahre nach der letzten Version und packt sogar deutlich mehr Anderungen
und Fehlerbehebungen ein. Der Grund dafiir ist eine einladendere Infrastruktur, die auf
Gitlab umgezogen ist und mehr Programmierer zur Mitarbeit motiviert. XFCE 4.16 ent-
fernt die letzten Reste von GTK2 aus dem Quellcode, verbessert den Multimonitorbetrieb
und erlaubt eine genauere Skalierung von grafischen Elementen fir Bildschirme mit
hohen Aufldsungen. Als gut sichtbare Neuerung gibt es ein vereinheitlichtes Symbolset,
das den bisherigen Iconmix ersetzt. Viele Fehlerbehebungen hat die Energieverwaltung
bekommen, die eine der Schwachen dieser schlanken Desktopumgebung war. XFCE 4.16
ist schon unter Arch Linux und Open Suse Tumbleweed installierbar, fir Xubuntu 20.04
gibt es ein PPA unter https.//launchpad.net/~bluesabre/+archive/ubuntu/xfce-4.16.

Fuchsia: Mehr Offenheit

Unter geringer Beachtung hat Google
die Entwicklung seines eigenen Open-
Source-Betriebssystems ,,Fuchsia” be-
trieben. Es hat einen neu entwickelten

soll nun 6ffentlich stattfinden,
auch die Mitarbeit von exter-
nen Entwicklern sei ab jetzt erwiinscht,
wie Google bekanntgab. Dazu gibt es

Kernel namens ,Zircon" und zeigt Eigen-
schaften eines Echtzeit-Betriebssystems
mit berechenbaren Latenzen fir alle
Operationen. Die weitere Entwicklung

nicht nur ein Git-Repository, sondern
auch einen Bugtracker, eine &ffentliche
Mailingliste und einen Projektvorstand
(https://fuchsia.dev).
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Nicht nur fiir seine Clouddienste wie Azure plant Microsoft eine
eigene Chipserie mit ARM-Architektur. Auch einige Surface-Lap-
tops sollen mit effizienten und energiesparenden ARM-Prozessoren
laufen. Microsoft reiht sich damit in die Gruppe jener Unternehmen
ein, die sich eine gréRere Unabhangigkeit von Intel wiinschen. Zuvor
hatte schon Apple im November 2020 seine eigenen M1-Prozessoren
fur neue Macbooks vorgestellt, die ebenfalls auf ARM basieren. In-

Embedded: Verletzliche Netzwerke
Im Netzwerkstack etlicher Smarthome- und Internet-of-Things-

Gerate stecken nach einer Studie der IT-Sicherheitsfirma Forescout
kritische Llcken. Bisher ist von 33 Angriffspunkten die Rede, vor wel-
chen inzwischen auch das BSI warnt. Die Probleme betreffen Millio-
nen von Geraten in freier Wildbahn, von der vernetzen Turklingel bis
zum Netzwerkdrucker. Abhilfe schaffen nur Patches mit neuer Firm-
ware. Forescout zufolge sind Gerate von Uber 150 Herstellern betrof-
fen. 14 sind in Deutschland ansassig und wurden vom BSI friihzeitig
Uber die Lucken und die Notwendigkeit neuer Firmware informiert. Die
Licken haben inzwischen den Codenamen ,AMNESIA:33“ erhalten.

Solarwinds: Tausende Backdoors verteilt

Die Netzwerkmanagement-Software Orion von Solarwinds

wurde von einer noch nicht identifizierten Hacker-Gruppe kompromit-
tiert und verteilte daraufhin monatelang Backdoors an Systeme, die
mit dieser Software ausgestattet waren. Die ausgewahlten Ziele zeu-
gen von einer enormen Brisanz dieses Angriffs, dessen Ausmaf noch
nicht komplett eruiert ist. Unter anderem wurden US-Behorden, das
US-Verteidigungsministerium, das Weifle Haus, das Europaische Par-
lament, britische Behérden und der Pharmakonzern Astrazeneca
Opfer der Attacke. Nach Einschatzung von Solarwinds wurden bis zu
18 000 Firmen gehackt.

Signal: Sichere Videokonferenzen ’,"'\\
Der verschliisselte Messenger Signal bietet nun auch die ',, ,’|
Moglichkeit, verschliisselte Gruppenanrufe zu tatigen. Bis s
zu fUnf Personen kénnen teilnehmen und sich per Sprache und Video
miteinander austauschen. Als Softwarefundament dient die offene
Bibliothek Ring RTC, die unter der GNU General Public License 3
steht. Die Clients sind Open Source und stehen fiir Linux, Android,
i0S, Windows und Mac-OS zur Verfligung (https://signal.org/de).

Verschliisselung: EU fordert Hintertiir ‘o
Die EU-Innenminister haben den Zugriff auf verschlisselte L
Korrespondenz von EU-Blrgern gefordert. Durch eine Mog-

lichkeit zum Mitlesen von Nachrichten in Matrix, Whatsapp oder Signal
wolle man ,digitale Beweismittel sammeln und nutzen“. Innenminister
Seehofer wolle alle nachrichtendienstlichen Méglichkeiten nutzen, um
EU-Burger im Einklang mit Gesetzen auszuspionieren. Trotz erheblicher
Proteste aus Wirtschaft und Wissenschaft, die damit die EU als Wirt-
schaftsstandort bedroht sehen, wurde der Entwurf der Deutschen Bun-
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teressanter ist fur Linux-Anwender und Entwickler allerdings Mi-
crosofts VorstoB in die Welt der ARM-CPUs, die deutlich Linux-
freundlicher ausfallen durften als die Produkte von Apple. Ein Aus-
I6ser fur die eigenen Wege der bisherigen Intel-Partner sollen laut
eines ehemaligen Intel-Ingenieurs die Bugs in Intels Chipgeneration
.Skylake" sein. Weitere Griinde sind anhaltende Probleme mit den
Sicherheitslicken Meltdown und Spectre.

desregierung noch im Dezember angenommen. Der Entwurf fordert,
Anbieter von verschlisselten Messengern zum Einbau von Hintertlren
fur EU-Behdrden zu zwingen (https://data.consilium.europa.eu/doc/
document/ST-13084-2020-REV-1/en/pdf). Experten sind sich einig,
dass diese Losung praktisch den gesamten verschllsselten Datenver-
kehr in der EU kompromittiert, weil Hintertlren erfahrungsgemaf auf
Dauer nie geheim bleiben. Die Hoffnung von Datenschutzern und Kriti-
kern ist nun, dass die Wirtschaft eine Klagewelle gegen die Umset-
zung des Beschlusses am EU-Gerichtshof starten wird. Fur Firmen
geht es nicht um Privatsphare, sondern um Geschaftsgeheimnisse,
Zertifizierungen und damit oft um wirtschaftliche Grundlagen.

Let’s Encrypt: Identrust hilft aus

Ein auslaufendes Wurzelzertifikat sorgte bei Let’s Encrypt n
und dessen Nutzern fiir Kopfzerbrechen. Rund 220 Millio-

nen Webseiten nutzen die kostenlosen Zertifikate. Ein eigenes Wurzel-
zertifikat steht seit Jahren bereit, ist aber auf alten Android-Versionen
vor 7.1.1 nicht enthalten. Damit Millionen von Android-Nutzern mit
alteren Geraten nicht von Webseiten mit diesen kostenlosen SSL/TLS-
Zertifikaten ferngehalten werden, hat Let’s Encrypt im Dezember 2020
nochmal eine Partnerschaft mit der Certification Authority (CA) Iden-
trust geschlossen. Identrust wird die Zertifikate von Let’s Encrypt mit
seinem eigenen Wurzelzertifikat zusatzlich signieren, damit diese auf
alten Android-Versionen weiter funktionieren. Neueres Android ab
7.1.1 kennt bereits die eigenen Wurzelzertifikate von Let’'s Encrypt.

Whatsapp: Backups sind unsicher

In den USA wurde gegen Google ein kartellrechtliches Ver-
fahren erdffnet. Facebook/Whatsapp hatten Google die

Méoglichkeit eingeraumt, so die Anklage, auf Nachrichten und Medien
von Whatsapp-Nutzern zuzugreifen. Googles Anwalte haben widerspro-
chen, aber nebenbei auf ein anderes Sicherheitsproblem der Whats-
app-App hingewiesen: Das Abkommen mit Facebook/Whatsapp
betrifft nicht den Zugriff auf die Kommunikation der Anwender zur Aus-
wertung, sondern die Backupfunktion von Whatsapp. Die App bietet
an, Chats und Kontakte auf Google Drive zu speichern. Wahrend die
Whatsapp-Kommunikation selbst Ende-zu-Ende verschllsselt ist, gilt
das nicht fir die Backups. Diese sind unverschliisselt, was aber klar
und deutlich im Kleingedruckten stehe, so Google. Die iOS-Version
von Whatsapp speichert Backups in der iCloud Ubrigens auch nicht
verschllsselt. Wer seine Privatsphare in Whatsapp schutzen will,
sollte die Backupfunktion deaktivieren.
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Raspberry-Pi-0S 2020-12-02
Bei diesem Debian-System han- '
delt es sich um das offizielle
Betriebssystem der Raspberry Pi Founda-
tion (vormals ,Raspbian®). Das System
hievt den Kernel auf 5.4 und ubergibt die
Soundausgabe an Pulse Audio, was die
Verbindung zu Bluetooth-Geraten verein-
facht. In den Varianten mit Desktop ist
Google Chromium 84 vorinstalliert, das
nun Videos mit Hardwarebeschleunigung
abspielt (www.raspberrypi.org/software).

Manjaro Linux 20.2 'I
]

Der Arch-Abkdmmling aktualisierte

seine Installationsmedien, die nun
Linux-Kernel 5.9 verwenden. Wie bei Man-
jaro Ublich, gibt es vier offizielle Ausga-
ben. Drei davon sind Livesysteme mit den
Desktops Gnome 3.38, KDE Plasma 5.20
und XFCE 4.14. Die vierte Variante, Man-
jaro Architect, ist ein textbasierter Instal-
ler, der manuelle Paketauswahl zulasst
und auch noch andere Desktops installie-
ren kann. Manjaro ist wie sein Vorbild
Arch als Rolling Release konzipiert
(http://manjaro.org).

Blender 2.91

Der 3D-Modeller und Renderer ®
mit breiter Unterstitzung von
Spielestudios und von der Filmindustrie
erweitert seine Modellierwerkzeuge, um
Gewebe und Ornamente leichter zu
erstellen. Die Open-Source-Software nutzt
Open GL und verlangt dafur den proprie-
taren Nvidia-Treiber fir Nvidia-Grafikkar-
ten oder bei AMD-Karten den AMD-Pro-
Treiber, um alle Funktionen nutzen zu
kdénnen (www.blender.org).

Wordpress 5.6

Das flihrende Blogsystem auf
PHP-Basis liefert mit dem neuen

Demo- und Standardtheme , Twenty
Twenty-One“ eine ausgereifte Vorlage fir
Inhaltsbldcke. Diese Inhaltsblécke fassen
mehrere Elemente wie Bilder und Schrift-
stile im Editor zusammen. In diesem
Theme gibt es jetzt optional einen dunk-
len Modus. Die Unterstitzung fiir PHP 8.0
ist noch nicht komplett, aber in Grundzi-
gen vorhanden (https://wordpress.org).
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Minikonsole : Odroid-Go Super

Der siidkoreanische Hardwarehersteller
Hardkernel hat einen tragbaren Ein-Plati-
nen-Computer mit Gehause im Stil von Nin-
tendo Switch vorgestellt. Eingebaut ist ein-
Funf-Zoll-Bildschirm mit 854 x 480 Pixeln. Die
Besonderheit ist die Platine mit einem Rockchip RK3326 mit ARM-Cortex-A35 und inte-
grierter Mali-GPU. Damit ist die Platine stark genug fur die Emulation alterer Konsolen-
spiele. Als System ist Ubuntu 20.04 vorinstalliert und zum Ausfiihren von Spielen kommt
die Emulationstation (https;//emulationstation.org) zum Einsatz, die 30 verschiedene
Plattformen unterstitzt, vom Amiga Uber Nintendo 64 bis zur Playstation 1. Hardkernel
will den Odroid-Go Super fiir 80 US-Dollar auf den Markt bringen (https://odroid.com).

PHP 8.0: Der Umbau geht weiter

Die PHP-Script-Sprache musste viel Kritik einstecken - berechtigterweise, denn
die PHP wollte anfangs nur einfach sein, auf Kosten von lesbarem Code. Diese
Zeiten sind vorbei und PHP 8.0 schickt sich an, eine ernstzunehmende Script- und
Programmiersprache zu werden. Gleichzeitig entfernt Version 8 etliche Funktionen und
stellt einen harten Bruch mit PHP 7.x dar. Strikte Typen fur Variablen und neue zusam-
mengesetzte Typen (,Union Types”) machen den Code sauberer. Von Rust hat sich PHP 8
die Attribute firr Klassen, Funktionen und Variablen abgeschaut, die auf einer Metaebe-
ne strukturierte Daten mitnehmen kénnen. Das Aushangeschild von PHP 8.0 ist der
Just-in-Time-Compiler, der PHP-Code in schnellen Maschinencode lbersetzt. Mit diesem
Geschwindigkeitsschub wird PHP zu einer ausgewachsenen Programmiersprache, die
auch auBerhalb von Webanwendungen Freunde finden wird, zumal die Einstiegshiirden
von PHP vergleichsweise niedrig sind (https;//www.php.net/releases/8.0).

Gnome: GTKA4 veroffentlicht

Piinktlich zum Jahresende und zum Start der Entwicklung von Gno- E
me 40 ist das Toolkit GTK4 erschienen, das die grafische Grundlage fiir
Gnome, Cinnamon, Mate, XFCE und viele Open-Source-Programme ist. Insgesamt war
GTK4 vier Jahre in Entwicklung und ist nicht vollstandig abwartskompatibel zu GTK3.
Die Anderungen fallen aber diesmal behutsamer aus als beim kolossalen Sprung von
GTK2 zu GTK3. In der neusten Version kommt GTK4 den Anwendern mit umfassende-
rem Drag & Drop entgegen, Entwickler haben einen neuen Layoutmanager fur GUIs
und skalierbare Grafikelemente eingebaut, die auch Animationen per Shader mit Open
GL unterstltzen. GTK-Projekte wie die Gnome-Umgebung dirften damit bald eine
spektakuldre grafische Aufwertung erfahren (https;//developer.gnome.org/gtk4).

Sachsen-Anhalt: Offene Geodaten

Das Bundesland Sachsen-Anhalt hat die amtliche Geodatenbank ged6ffnet und stellt
frei nutzbare Landschafts- und Gebdaudedaten zur beliebigen Nutzung bereit - unter
der ublichen Open-Source-Bedingung, die Quelle zu nennen. Laut dem Sprecher des
Ministeriums umfassen die Daten nicht nur topografische Karten, sondern auch digi-
talisierte Gelande- und Landschaftsmodelle sowie Luftbilder. Von hohem Wert wéren
diese Daten flir Open Streetmap als Alternative zu Bing und Google Maps. Allerdings
hat Open Streetmap noch ein technisches Problem: Die ibernommenen Daten muiss-
ten eine Quellenangabe bekommen und weder die App noch die Webseite von Open
Streetmap (https.//www.openstreetmap.org) sieht dies momentan vor.
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Gaminglaptop: Tuxedo Book XP14

Als , Tiger im Schafspelz” bezeichnet das Augsburger System-
haus Tuxedo den Laptop XP14, der im unscheinbaren Gehduse
eines Businessnotebooks eine Menge Leistung bietet und sich als
Gamingmaschine eignet. Dafiir sorgt Intels Tiger-Lake-Archi-
tektur mit i5- oder i7-Prozessor und integriertem Grafik-
prozessor vom Typ Iris Xe. Optional gibt es Nvidia Force
GTX 1650 fur noch hoéhere Grafikleistung. Das Notebook
kann mit bis zu 64 GB RAM bestlckt werden. Der IPS-Bildschirm
mit 14 Zoll liefert eine Auflésung von 1920 x 1080 Pixeln und eine Bildwiederholrate
von 120 Hz. An Anschliissen gibt es Ethernet, Displayport, HDMI-Ausgang, drei USB-
Ports und Thunderbolt 4 (USB 4.0). Das Tuxedo Book XP14 kostet in der Basiskonfi-
guration ab 865,50 Euro.

Forschern der Universitat Tokio ist es gelungen, Nanodrahte
im groRen Stil herzustellen und in definierten Bahnen anzule-
gen. Mit chemischer Gasphasenabscheidung ist es mdglich, leit-
fahige Strukturen von Leitern mit wenigen Atomen Durchmesser
zu erzeugen. Fur die nachsten Generationen von integrierten
Schaltungen stellt dieser Erfolg im Labor einen Durchbruch dar: Nanodrahte ermog-
lichen nicht nur eine weitere Miniaturisierung, sondern auch véllig transparente und
biegsame Platinen und ICs.

Grafiktreiber: Wine will Wayland

Mittlerweile hat es sich herumgesprochen, dass Wayland eine deutlich
bessere Grafikleistung und butterweiche Grafikausgaben auf den Li-
nux-Desktop zaubert. Das Motto der Wayland-Entwickler ,Jedes Frame
muss perfekt sein” zeigt jetzt seine Vorzuge. Das ging auch an den Machern
der Windows-Kompatibilitdtsschicht Wine nicht voruber: In Zukunft sollen
Windows-Anwendungen unter Wine nicht mehr mit der abwartskompatiblen Zwischen-
schicht Xwayland zur Grafikausgabe arbeiten, sondern direkt mit Wayland - sofern
verfugbar. Die Entwicklerfirma Collabora hat dazu eine Wine-Erganzung vorgestellt,
die moglichst flott in dessen Quellcode kommen soll. Ein Youtube-Video (http://y2u.
be/br2b8gUy5n8) demonstriert den Leistungsschub anhand einiger freier Spiele.

© Aki Sato, University of Tokyo

Cent-0S: Umbau in einem Jahr

Red Hat, seit Sommer 2020 Teil von IBM, will Cent-OS nicht mehr Z}
im Takt der kommerziellen Linux-Distribution Red Hat Enterprise %
Linux (RHEL) weiterentwickeln. Stattdessen wird Cent-OS, ahnlich wie ’

das von Red Hat unterstitzte Fedora, eine Vorstufe fir RHEL sein. Bisher ist Cent-OS 8
ein bindr-kompatibler Ersatz fiir RHEL 8, Ende 2021 wird damit Schluss sein. Nur Cent-
OS Stream, also der Rolling Release, wird weitergefiihrt. Entwickler sollen aber von Red
Hat einfacher einen kostenlosen Zugang zu RHEL bekommen. GemaR der GNU General
Public License sind die Quellen aller Red-Hat-Pakete aber weiterhin offen und frei he-
runterladbar. Der ursprungliche Griinder von Cent-OS hat bereits damit begonnen,
einen neuen Red-Hat-Klon aufzulegen, der weiterhin RHEL folgen soll.
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Peertube 3.0
Diese Open-Source-Software ist ’ _
ein groR angelegtes Peer-to- »Iﬁ:‘}
Peer-Projekt zum Aufbau einer
dezentralen Onlinevideothek im Stil von
Youtube. Méglich machen das die Web-
standards ,Webtorrent“ und ,Activity Pub“.
In Version 3 kdnnen Peertube-Prasenzen
flr Livestreams dienen. Der Aufbau einer
eigenen Prasenz (Hub) verlangt einen Ser-
ver im Internet (https://joinpeertube.org).
Als objektorientierte Script- a
Sprache hat Ruby nicht die
hohe Verbreitung erreicht, die dem weniger
anspruchsvollen PHP beschieden ist. Ken-
ner schworen aber auf die Eleganz von
Ruby. Ruby 3.0 legt einen Performance-
sprung hin, hat eine interne Prozessverwal-
tung bekommen und erlaubt die Definition
von komplexen Typen, die verschiedene
Variablen mischen (www.ruby-lang.org/de).
vy
Die alternative Desktopum- r)
gebung, die das eingestellte
LXDE ersetzt hat und beispielsweise in
Lubuntu die Oberflache stellt, entwickelt
sich seit 2020 schneller. Nach einem hal-
ben Jahr Entwicklungszeit ist LXQT 0.16
erschienen. Wie KDE nutzt LXQT das Qt5-
Toolkit. Es gibt zwei neue Standardthe-
mes fur den Desktop, eine neue Task-
leiste und Verbesserungen fur den
Dateimanager Pcmanfm-Qt. Zuerst ist
LXQT 0.16 in Arch Linux und Manjaro ver-
flgbar (mehr Infos unter https://github.
com/Ixqt/Ixqt/releases).
Blackarch ist ein Vertreter der 0
Sicherheitsdistributionen mit
Tools fir die Jagd nach Sicherheitslicken
auf Servern und in Netzwerken.
Blackarch versammelt 2700 Programme in
einem Livesystem, das auf fast 15 GB
Umfang kommt. Blackarch stellt aber auch
Paketquellen fir jedes beliebige Arch Linux
und Manjaro bereit, um ausgewahlte
Sicherheitstools auch einzeln in einem

bestehenden System zu installieren
(https://blackarch.org).

Ruby 3.0

LXQT 0.16

Blackarch 2020.12.01
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Dateisysteme
unter Linux

Bei Dateisystemen gibt es keinen
Stillstand. Im Hinblick auf ihre
immense Verantwortung gesche-
hen aber alle Fortschritte zah,

konservativ und abseits der
offentlichen Wahrnehmung.

Ubuntus aktuelle Parteinahme fur
ZFS sorgt fur frische Diskussion.

VON HERMANN APFELBOCK

Seit vielen Jahren gilt das Dateisystem Ext4
als Standard auf dem Linux-Desktop, zu-
meist auch auf Servern. Eindeutige Plado-
yers fir andere Dateisysteme wie etwa
beim NAS-System Freenas fur ZFS blieben
lange Zeit rar - am Desktop sowieso. Jetzt
tut sich aber einiges: 2017 schlug sich Open
Suse Leap auf die Seite von BTRFS, ebenso
und ganz aktuell Fedora 33. Viel diskutiert
ist Ubuntus ZFS-Option fir die Installation
am Desktop. Wir nehmen dies zum Anlass
fur einen Heftschwerpunkt zum Thema
,Dateisysteme”. Dieser erste Beitrag soll
die Bedeutung und Funktionsweise von
Dateisystemen skizzieren, die wichtigsten
kurz charakterisieren und die erweiterten
Fahigkeiten von Dateisystemen diskutieren.
Dies flihrt dann zwanglos zu Fragen, fur
welche Szenarien sich welche Dateisysteme
am besten eignen und ob der Linux-Desk-
top tatsachlich eine Abkehr vom bisherigen
Ext4-Standard bendtigt. Die nachfolgenden
vier Artikel fihren dann in den praktischen
PC-Alltag und zeigen Basiskonfiguration
und Tuningtipps fur die Linux-Dateisysteme
Ext4, ZFS, BTRFS und fiir Windows-Alterna-
tiven fir den Datenaustausch.
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1. Dateisysteme: Die sichtbare
Spitze

Am Linux-Desktop zeigen sich Dateisysteme
nur an zwei Stellen deutlich: bei der (manu-
ellen) Installation und in der Laufwerksver-
waltung. Die Installation bietet die Forma-
tierung mit Ext2/3/4, XFS, JFS, BTRFS, even-
tuell ZFS, die Laufwerksverwaltung hat in
der Regel zusatzlich NTFS und FAT32, exFAT
im Angebot. Inaktive (ausgegraute) Linux-
Dateisysteme lassen sich durch Nachinstal-
lationen passender Pakete aktivieren.

Die Aktion, ein Laufwerk oder einen Teil
dessen (Partition) mit einem Dateisystem
zu versehen, nennt sich bekanntlich ,,For-
matieren”. Optionales Partitionieren (Auf-
teilen) eines Laufwerks ist einer Formatie-
rung vorgeschaltet. Dort und in der daraus
resultierenden Partitionstabelle geht es
darum, ein Laufwerk aus organisatorischen
Griinden in mehrere Bereiche aufzuteilen
(Partitionen). Sobald eine Partition an-
schlieBend durch ein Dateisystem forma-
tiert wird, erhalt die Partition in der Partiti-
onstabelle eine knappe Kennziffer, um
welches Dateisystem es sich handelt.

Die sichtbare Spitze des Eisbergs ,Datei-
system” wird wesentlich gréBer, sobald
die zugehdrigen Terminaltools zum Einsatz
kommen. Erst diese zeigen die Komplexi-

tat und die Tatsache, dass ein Formatieren
mit grafischen Werkzeugen fiir zahlreiche
Parameter einfach bewdhrte Kompromiss-
werte setzt. Ein besonders wichtiger Para-
meter ist die Block- oder ClustergrofRe, die
standardmafig 512 Bytes, heute meist vier
KB betragt.

Wichtig und sichtbar fir den Anwender
sind ferner Standardverzeichnisse eines
Dateisystems. Diese sind allerdings bloRe
Namen, Konvention und Tradition und vom
eigentlichen Handwerk des Dateisystems
Lichtjahre entfernt.

2. Dateisystem-Pflicht: Die
Ubersetzungsleistung

Dateisysteme kennen Pflicht und Kir (dazu
spater). Unabdingbare Pflicht flr jedes
Dateisystem ist es, angeforderte Dateien zu
finden und bereitzustellen. Die Tatsache,
dass sich Dateien Uber hierarchische Pfade,
Uber Namen, Extensionen oder Datumsan-
gaben aufrufen oder filtern lassen, erfor-
dert erheblichen Verwaltungsaufwand. Der
Controller der Hardware (Festplatte, SSD)
kann jede Einheit (Sektor, Block) in Milli-
oder Mikrosekunden ansteuern. Aber er
braucht die exakte Kennziffer der ge-
winschten Einheit: Ordner und Dateina-
men sind ihm so fremd wie der Dateibegriff
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insgesamt. Wenn ein Laufwerk die Bits aus
etlichen angeforderten Blocken ausliefert,
weil3 es weder, dass es sich um eine zusam-
mengehdrige Datei handelt, noch weniger,
dass diese sich in einem bestimmten Ord-
ner befindet und einen Namen besitzt. Ne-
benbei: Auch die Einteilung in Partitionen
ist der Hardware unbekannt. Das ist alles
Aufgabe des Dateisystems.

Das Dateisystem errichtet ab Formatierung
eine Dateitabelle. Jede Datei erhélt dort
einen Eintrag mit Metadaten wie Dateina-
me, Erstelldatum, Rechtemaske. Format
und Umfang dieser Eintrdge bestimmen
die maximalen Datei- und Pfadnamen, ma-
ximale DateigroBen und die Tauglichkeit
fur Multiuser-Systeme mit Rechteverwal-
tung. Entscheidend zum Auffinden der Da-
teiinhalte ist der Verweis auf die Zuord-
nungseinheiten - Cluster oder Bldcke
(Cluster ist der klarere Begriff fir eine
Dateisystemeinheit, weil ,Block” auch
hardwaretechnisch die kleinste Datentra-
gereinheit meint). Um die Ubersetzungsar-
beit fir die Hardware zu vereinfachen,
entsprechen diese Cluster genau oder als
einfaches Vielfaches der Block- oder Sek-
torgroRe des Datentragers - oft vier KB,
sofern der Nutzer bei der Formatierung
keine andere Wahl trifft. Als Clusterzeiger
in der Dateitabelle dient dann eine schlich-
te Ziffer fr den Startcluster der Datei, fer-
ner eine weitere Ziffer fiir die Anzahl der
Folgecluster (da eine Datei in der Regel
mehrere oder viele Cluster beansprucht).
Nehmen wir an, Sie klicken im Dateimana-
ger auf eine Datei ,,Rechnung_034-2020.
odt”. Woher weiR das Dateisystem, dass es
den Inhalt dieser Datei etwa aus den Clus-
tern 12057, 12058 und 12 116 zu laden
hat? Und woher weiR das System, welche
Dateinamen es anzeigen soll, wenn Sie im
Home-Verzeichnis auf ,Dokumente” kli-
cken? Anhand der kompletten Pfadangabe
beginnt die Suche immer auf der obersten
Ebene der Dateitabelle. Dort findet sich der
Eintrag fir den ersten Ordnernamen der
Pfadangabe, in dessen Inhalt geht die Su-
che dann weiter zum nachsten Unterord-
ner gemal Pfadangabe bis hinunter zur
gesuchten Datei.

Noch sind wir beim Eintrag der Datei in der
Dateitabelle - nicht bei der Datei selbst: Wo
diese liegt, zeigen nun aber die Clusterver-
weise. Startcluster und Anzahl der Cluster
kdnnen nun an die Hardware weitergege-
ben werden. Wenn die Datei unfragmen-
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.07 20 E4 ..

Clusterzeiger fir unfragmentierte Datei ’

Clusterzeiger fiir fragmentierte Datei
..07 20 EA 03 21 12 ..

I

Startcluster = 20 E4

1 4

| 3 Cluster |

| 7 Cluster |

| 1. Startcluster 20 E4 | | 2. Startcluster 2112 |

Teil eines Eintrags in der Dateisystemtabelle (schematisch): Das System muss Dateiinhalte aus Clustern ein-
sammeln. Die Dateitabelle nennt nur die Anzahl der Cluster und die Kennziffer des Startclusters.

tiert ist, also der komplette Inhalt in einer
zusammenhdngenden Clusterfolge abge-
legt ist, genligt es, den Startcluster anzu-
springen und ab dort die angegebene An-
zahl von Cluster einzulesen. Bei fragmen-
tierten Dateien folgt in der Dateitabelle ein
weiterer Eintrag mit dem ndchsten Start-
cluster und der Clusteranzahl.

3. Dateisystem-Kiir: Erweiterte
Eigenschaften

Die angesprochene Kernaufgabe erledigt
jedes Dateisystem. Die Limits fir Pfadlan-
ge, DateigrofRe und DatentragergrofRe sind
zum Teil pragmatisch (Pfadlange bei NTFS,
GroBen bei F2FS oder Ext2/3), ohne aber
bei Desktopsystemen an ernsthafte prakti-
sche Grenzen zu stolRen. Lediglich das alte
FAT32 hat mit einer maximalen Dateigréf3e
von nur vier GB ein Limit, das in den PC-
Alltag hineinwirkt.

Was Dateisysteme neben der Pflicht der Da-
teibereitstellung zusatzlich leisten sollen,
wird durchaus kontrovers interpretiert. Die
einzelnen Eigenschaften (siehe Tabelle) las-
sen sich in folgende Hauptaspekte gliedern:
1. Optimierte Leistung: Wahrend einfache
Dateisysteme Schreibaktionen sofort und
undifferenziert einfach in die nachstmdg-
lichen freien Cluster schreiben, gibt es
eine Reihe von intelligenteren Methoden,
um erstens die Zugriffe zu beschleunigen
und zweitens die Fragmentierung zusam-
menhdangender Dateien zu verringern.

GHU GRUB

Allocate-on-Flush verzogert den Schreib-
vorgang, um den kompletten Platzbedarf
einer Datei abzuwarten und dann zusam-
menhangend zu speichern (unfragmen-
tiert). Extents verschlanken die Dateisys-
temtabelle, indem sie bei vermehrten Me-
tadaten selbige in normale Datencluster
auslagern. Permanentes Dateisystem-
Caching verwendet nur ZFS mit entspre-
chenden RAM-Anspriichen.
Sparse-Dateien sind eine intelligente Ant-
wort auf Dateien ohne Inhalt: Das Dateisys-
tem erkennt die ,Leere” und belegt keine
Cluster, selbst wenn die Metadaten eine
formale DateigrofRen im MB- oder GB-Be-
reich definieren. Trim-Support ist eine Spe-
zialitat fir SSDs, um die Hardware uber
geldschte und somit freigewordene Blocke
zu informieren. Eine eher marginale Eigen-
schaft ist Execute-in-Place, das Programm-
ausfiihrung direkt vom Datentrager erlaubt
(ohne Kopie in den Arbeitsspeicher), aber
nur fur sehr speziellen Programmecode in
Betracht kommt.

2. Optimierte Sicherheit: Das verbreitete
Journaling ist sowohl eine Sicherheitsfunk-
tion als auch eine Leistungsoptimierung:
Das Journal protokolliert entweder nur die
Metadaten in der Dateitabelle oder samtli-
che Anderungen an Dateiinhalten (Full
Journaling). Nach Absturz, Hard Reset oder
Stromausfall muss das Dateisystem dann
nicht komplett geprift werden, sondern
sieht im Journal alle Dateidnderungen, die

Dateisystemfunktionen treten selten wie hier ins sichtbare Licht: ZFS-Snapshots erscheinen neuerdings als
LHHistory“ im Grub-Menii von Ubuntu (falls ZFS als Dateisystem arbeitet).
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nicht ordentlich abgeschlossen wurden.
Einige wenige Dateisysteme filhren oben-
drein gesonderte Change-Logs und schrei-
ben Checksummen in die Metadaten. Co-
py-on-Write (CoW) bedeutet, dass gean-
derte Blécke nicht an Ort und Stelle (iber-
schrieben, sondern zunachst in freie Clus-
ter kopiert werden. Die dadurch entstehen-
de Redundanz ist Voraussetzung fir
Snapshot-Sicherung (nur BTRFS und ZFS).
3. Erweiterte Metadaten: Alle elaborierte-
ren Dateisysteme notieren als Metadaten
deutlich mehr als die unbedingt erforderli-
chen Pfade, Namen und Clusterverweise.
Besitz, Dateirechte, mehrere Zeitstempel
und Streams als formal unstrukturierte Me-
tadaten sind fast Giberall Standard. Streams
eignen sich als interne Infos fiir Software,
aber auch als Kommentarfunktion.

4. Erweiterte Funktionen: Besondere At-
traktivitat fir Anwender haben native Zu-
satzfunktionen des Dateisystems wie Ver-
schliisselung und Kompression. Hier

kann das ansonsten pragmatische NTFS
gegeniber den Linux-Standards klar punk-
ten. Snapshots zur Systemsicherung bie-
ten andererseits nur die Linux-Dateisyste-
me BTRFS und ZFS. Diese gehen aber noch
einen ganzen Schritt weiter, indem sie ei-
nen eigenen Volume-Manager zur Lauf-
werksverwaltung integrieren. Funktional
bedeutet das, dass GréRendnderungen
des Dateisystems online wie offline und
mit Anschluss zusatzlicher Laufwerke
maoglich sind.

4. Dateisysteme und ihre
Performance

Zur Leistung von Dateisystemen gibt es
zahlreiche Messungen, die sich aber nicht
gegenseitig bestatigen. Zuverlassiges Tes-
ten der Dateisystemleistung ist heikel, weil
sehr viele Faktoren mitspielen. Die GroRe
der Dateien ist relevant, weil Dateisysteme
ihre jeweiligen Vorziige besitzen. Noch
wichtiger ist die ClustergroRe, denn jedes

Dateisystem ist umso schneller, je weniger
Einzelblocke es zusammensuchen muss.
Ein gerechter Vergleich misste tberall die-
selbe ClustergroRe verwenden - soweit
dies einstellbar ist. Dies wiederum kann zu
Ungerechtigkeiten fiihren, wenn Dateisys-
teme intern auf ihre StandardgréfRen hin
optimiert sind. Fur einen gerechten Ver-
gleich mussten ferner alle Daten unfrag-
mentiert vorliegen. Spezielle Funktionen
wie Kompression misste man von vornhe-
rein ausschalten, eventuell auch das Auf-
zeichnen von speziellen Metadaten - so-
weit dies Uberhaupt vorgesehen ist.

Angesichts dieser Situation ist ein objekti-
ver Vergleichstest eine akademische Her-
ausforderung, die wir an dieser Stelle radi-
kal und vereinfachend abkirzen: Generell
darf man von einfachen Dateisystemen wie
Ext2 oder FAT32, die sich weder mit Journa-
ling, Fehlerprifung noch mit luxuriésen
Metadaten abgeben missen, hdheren
Durchsatz erwarten. Gerade auf nicht sys-

DIE WICHTIGSTEN DATEISYSTEME

Ext4 Ext3 Ext2 BTRFS ZFS XFS JFS F2FS
Dateinamenlange 255 255 255 255 255 255 255 255
Pfadnamenlénge kein Limit kein Limit kein Limit kein Limit kein Limit kein Limit kein Limit kein Limit
Dateigrofie 16TB 2TB 2TB 16 EB 16 EB 8 EB 4PB ca.4TB
Dateisystemgrofe 1EB 3278 3278 16 EB 27128 8 EB 32 PB 167TB
Anzahl Dateien 21732 k.A. k. A. 2764 27128 k. A. kein Limit 2763
Dateibesitz ja ja ja ja ja ja ja ja
Dateirechte ja ja ja ja ja ja ja ja
Zeitstempel 3 2 2 3 4 2 3 3
Streams ja ja ja ja ja ja ja ja
Checksumme teilweise nein nein ja ja zT. nein nein
Hardlinks ja ja ja ja ja ja ja ja
Softlinks ja ja ja ja ja ja ja ja
Journaling (Full) ja ja nein nein ja ja nein ja
Journaling (Metadaten) ja ja nein nein nein ja ja nein
Anderungslogs nein nein nein kA nein ja nein nein
Execute in place ja ja ja k.A. nein k. A. k.A. nein
Copy-on-Write nein nein nein ja ja zT. k.A. ja
Snapshots nein nein nein ja ja nein nein nein
Verschliisselung experimentell nein nein nein ja nein nein experimentell
Komprimierung nein nein nein ja ja experimentell nein ja
Quota (Kontingente) ja ja ja ja ja ja ja ja
Permanenter Cache nein nein nein nein ja nein nein nein
LVM, Raid nein nein nein ja ja nein nein nein
VergroRern/Verkleinern ja ja nur offline ja nur online nur Vergroern nur online Offline-Vergro-

Bern

Gerateanschluss nein nein nein ja ja ja nein nein
Sparse-Dateien ja ja ja ja ja ja ja ja
Extents ja nein nein ja nein ja ja T
Allocate-on-Flush ja nein nein ja ja ja nein ja
Trimsupport ja ja ja ja nur FreeBSD ja ja ja

26

LINUXWELT 2/2021



temrelevanten Laufwerken mit Benutzer-
daten ist alteres Ext2 oft die beste und
schnellste Alternative, exFAT auch nicht
immer verkehrt. F2FS bietet sich fir USB-
Sticks an. Elaborierte Dateisysteme kdnnen
den zusatzlichen Verwaltungsaufwand
durch optimierte Schreibverfahren und
praventive MaBnahmen gegen die Frag-
mentierung nur teilweise kompensieren.

5. Relevante Dateisysteme

Wie viele Dateisysteme braucht Linux? Die
Betriebssystemkonkurrenz leistet sich
langst nicht den Luxus so zahlreicher Ent-
wicklungen. Der langjahrige Windows-Stan-
dard NTFS ist bislang ausreichend und hat
Komfortfunktionen an Bord, Ahnliches gilt
fir APFS unter Mac-OS sowie das einfache-
re HFS+. Fir wachsende Serveranspriiche
arbeitet Microsoft an ReFS, das zwar astro-
nomische Kapazitaten verwaltet, aber noch
viele unter NTFS selbstverstandliche Attri-
bute vermissen Iasst. Fur das einfache Aus-
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Nachgeriistete Spezial-
dateisysteme: Wenn die
meist kleinen Pakete fiir

Dateisysteme nachins- = Auissfokiondn Opseationas aufilion bl
ta”lert sind (hier ,,f2fS- i Abhangig von Anzahl und Typ der Operstionen kann dies einige Zait in Anspruch nehmen.
tOOIS“), Sind sie auCh in Abgeschlossene Operationen:
Alle operationen sind abgeschlossen
grafischen Werkzeugen + Details
wie Gparted aktv
b /deu/sdb kalibrisren 00:00:00 </

b Alte Dateisystem-Signaturen auf /devjsdb léschen

b Neues f2fs-Dateisystem erzeugen

00:00:01 of
00:00:03 o

tauschformat FAT32 hat Microsoft beizei-
ten den Nachfolger exFAT nachgelegt, um
dréangende GréRenlimits zu Uberwinden.

Unter Linux tummeln sich zahlreiche pro-
minente, exotische und spezialisierte Datei-
systeme. Die Ubersichtstabelle beschrankt
sich auf jene, die am Linux-Desktop sicht-
bar in Erscheinung treten (etwa in der Lauf-
werksverwaltung). Da Ext4, BTRFS und ZFS
nachfolgend eigene Beitrdge erhalten, be-
schranken wir uns an dieser Stelle auf eine
Kurzcharakteristik der verbleibenden

NTFS FAT32 exFAT HFS+ APFS DieTabelle zeigt die
255 255 255 255 255 wichtigsten Dateisys-
255 255 255 kein Limit kein Limit teme fiir Linux, Win-
16 EB 4GB 16 EB ca.8 EB 8 EB dows und Mac-0S. Es
16 EB 16TB 64 7B ca.8 EB k.A. handelt sich um Aus-
2432 k.A. k.A. 232 263 wahl und Extrakt (in-
ja nein nein ja ja klusive Korrekturen)
ja nein nein ja ja derTabellensammlung
3 2 2 4 4 von http;//en.wiki
ja nein nein ja ja pedia.org/wiki/
nein nein nein nein z.T. Comparison_of file_
ja nein nein ja ja systems.
ja nein nein ja ja
nein nein nein nein k. A Die Groenangaben
Ja 2t 2l Ja kA GB,TB, PB, EB sind
Ja_ nefn ne!n ja kA wie folgt aufzuldsen:
nein nein nein k.A. k. A. 1 GB (Gigabyte) =
k. A. nein nein k.A. ja
nein nein nein nein ja 1024 MB (Megabyte)
- - - ; - 17TB (Terabyte) =
ja nein nein optional ja
ja nein nein ja ja 1024 GB
ja nein nein ja ja 1PB (Petabyte) =
nein nein nein nein nein 102478
nein nein nein nein nein 1EB (Exabyte) =
ja nur offline nein nein k. A. 1024 PB
nein nein nein nein k. A. Eine ,Legende” zu den
ja nein nein nein ja allermeisten Eigen-
ja nein zT ja ja schaften (linke Spal-
nein nein nein ja ja te) liefert Punkt 3 des
ja ja ja ja ja

Haupttextes.
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Dateisysteme Ext3, Ext2, JFS, XFS und F2FS:
Ext3 und Ext2: Der wichtigste Unterschied
dieser Ext-Versionen ist das mit Ext3 einge-
fihrte Journal. Wo diese Sicherheitsfunkti-
on keine Rolle spielt, ist Ext2 die einfache-
re und schlankere Wahl. Anders ausge-
drickt: Wenn Journaling-Sicherheit gefragt
ist (Systempartition), nimmt man besser
gleich Ext4, wo nicht, genugt auch Ext2.
XFS: Das Journaling-Dateisystem wurde
urspringlich fur Serveraufgaben geschaf-
fen. Die ehemals gelobten Geschwindig-
keitsvorteile beim Umgang mit sehr gro-
Ben Dateien und beim Mehrfachzugriff auf
Daten dirften mittlerweile weitgehend
egalisiert sein. Ein splrbarer Unterschied
zu Ext4 besteht heute nicht mehr. Messbar
mag XFS aber immer noch vorne liegen, da
etwa Open Suse die Home-Partition stan-
dardmaRig mit XFS formatiert.

JFS: Das ,Journaling File System” ist so alt
(1990 von IBM), dass es die damals noch
revolutiondre Journal-Funktion zur Na-
mensgebung verwendete. JFS ist heute ei-
gentlich JFS2 und hat keine herausragen-
den Eigenschaften, aber auch keine nen-
nenswerten Schwachen.

F2FS: Das , Flash-Friendly File System*” von
Samsung ist ein Spezialist fiir Flashspei-
cher - also fiir SD-Karten, SSDs und eMMC.
Die begrenzte Lebensdauer von rund
10 000 Schreibzugriffen pro Speicherzelle
legt es dort nahe, die Dateiinhalte turnus-
maBig so umzuverteilen, dass alle Berei-
che des Datentragers in etwa gleichmaRig
beansprucht werden. Fir solches ,Wear-
Leveling” sorgt die Hardware im Prinzip
selbstandig. F2FS entlastet diese Aufgabe
aber dadurch, dass es die Daten fur
Schreibvorgange strukturiert und zwi-
schen Daten mit tendenziell kurzer (Benut-
zerdaten) und langer Lebensdauer (Datei-
tabelle, Betriebssystem) unterscheidet.
F2FS ist in der Regel nicht vorinstalliert,
kann aber mit dem Paket ,f2fs-tools" leicht
nachgeristet werden. m
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Der Linux-Standard

Ext4

Das robuste Ext4 ist in den meisten Linux-Distributionen der Standard bei der Installation
und bei der Formatierung externer Laufwerke. Die Voreinstellungen garantieren
Datensicherheit, Ext4-Tools ermoglichen optionales Tuning und Dateiverschlusselung.

VON HERMANN APFELBOCK

Die Entwicklung von Ext (,Extended Filesys-
tem”) reicht lber die Vorganger 3 und 2
letztlich zuriick bis ins Jahr 1993. Anderun-
gen bei Ext folgten ganz konservativ den
gewachsenen Standardanforderungen
(etwa Journaling-Sicherheit) oder techni-
schen Notwendigkeiten (etwa Kapazitatsli-
mits), experimentelle Extras standen offen-
bar nie zur Diskussion.

Version Ext4 hat mit seinen aktuellen Spe-
zifikationen keine drohenden Limits hin-
sichtlich GerategroRen, DateigrofRen oder
mangelnder Metadaten. Es darf seit mehr
als zehn Jahren als Quasistandard auf allen
Desktop- und Serverdistributionen gelten,
wo ein grundsolides Dateisystem ge-
winscht ist - genau das: nicht weniger,
nicht mehr.

Integration und Werkzeuge

Die kleine Ewigkeit als Linux-Standard hat-
te wenige Konsequenzen am grafischen
Desktop. Zwar ist eine handische Forma-
tierung mittels

sudo mkfs.ext4 [..]

nur in Sonderfallen nétig, weil Installer und
Laufwerksverwaltungen Ext4 integrieren.
Nennenswert dariber hinaus geht die
Desktopintegration aber nicht. Auch fir
Ext4 sind Interna nur Gber Terminalwerk-
zeuge zu erledigen. Alle Ext4-Tools sind im
Standardpaket ,e2fsprogs” enthalten und
mit dem Kommando

dpkg -L e2fsprogs

leicht zu ermitteln. Neben den fundamen-
talen Programmen mke2fs oder gleichbe-
deutend mkfs.ext4 (Formatieren) und
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e2fsck oder gleichbedeutend fsck.ext4 (In-
tegritats-Check) gibt es eine ganze Reihe
weiterer Werkzeuge: badblocks, debugfs,
dumpe2fs, e2image, e2scrub, e2undo sind
allesamt forensische Tools, die im Alltag
keine grol3e Rolle spielen und typische PC-
Anwender Uberfordern dirften. e2freefrag,
eddefrag, filefrag liefern Infos zur Fragmen-
tierung oder leisten aktive Defragmentie-
rung (eddefrag). E4defrag kann mit Schalter
.-V auf Einzeldateien, Verzeichnisse und
Partitionen angewandt werden.

Resize2fs ist das Low-Level-Tool fur Gro-
Renanderungen von Partitionen. In der
Regel wird man hierfiir am Desktop bevor-
zugt zum grafischen Gparted greifen. Fir
die beiden verbleibenden und interessan-
testen Ext-Tools - tune2fs und e4crypt -
folgen konkrete Einsatzbeispiele.

Laufwerksoptionen mit tune2fs
steuern

Das Werkzeug tune2fs steuert viele Datei-
systemeigenschaften wie die zu schreiben-
den Metadaten, die Absicherung durch das
Journaling oder die Haufigkeit von Integri-
tats-Checks. Selbst auf der Systempartition
sind nicht immer Standards erforderlich,
auf externen Datentragern noch weniger.
Klar ist dennoch: Folgende Eingriffe verrin-
gern die Robustheit des Dateisystems und
bleiben eine Ermessensfrage.
Ext4-Journaling abschalten: Auf externen
Laufwerken mit (oft nur redundanten) Be-
nutzerdaten ist die Absicherung durch das
Journalprotokoll selten notwendig. Ohne
Journaling entfallen viele Schreibaktionen,
was den Datendurchsatz beschleunigt. Oft
ware dort die Wahl des journalfreien Vor-
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gangers Ext2 von vornherein die bessere
Wabhl, aber auch auf Ext4 lasst sich Journa-
ling deaktivieren (hier fiir ,sde1”):
sudo umount /dev/sdel
sudo tune2fs -0 “has journal /dev/
sdel
Jtune2fs -O" (Buchstabe ,0") entfernt
Dateisystemattribute mit ,~", wahrend ,+"
solche hinzufiigen kann. Die aktuellen Ei-
genschaften ermitteln Sie so:
sudo tune2fs -1 /dev/sdel
Die Ausgabe wird nach obiger Aktion neben
JFilesystem features” das Attribut ,has_
journal” nicht mehr anzeigen.
Ext4-Checks reduzieren: Folgender tu-
ne2fs-Befehl
sudo tune2fs -i60 -c100 /dev/sda
reduziert die Datentrager-Checks: Die lang-
wierige Prozedur wird dann nur noch alle
60 Tage (,-i60") oder nach hundert Neu-
starts (,-c100") erfolgen - je nachdem, wel-
ches Ereignis friher erfullt ist.
Reservierten root-Speicher reduzieren:
Ext4 reserviert auf jeder Partition Speicher-
platz fur das root-Konto. Falls ein System
durch eine vollgeschriebene Systempartiti-
on lahmgelegt wird, kann sich noch root
anmelden. Der reservierte Platz betragt
immerhin funf Prozent der Gesamtkapazi-
tat und lasst sich gefahrlos verringern:
sudo tune2fs -m 1 /dev/sdal
Dies reduziert die Anzahl der root-Reserve
auf Partition ,/dev/sda1” auf ein Prozent.
Ganz ausschalten (,-m 0") sollten Sie die
Reserve aber nicht.
Ext4-Metadaten reduzieren: Ext4-forma-
tierte Partitionen speichern bei jeder Datei
mehrere Zeitangaben. Erstelldatum und
Anderungsdatum werden immer eingetra-
gen (,ctime” und ,mtime": Creation und
Modification). Optional ist hingegen das
Erfassen des letzten Dateizugriffs (,,atime”:
Access). Diese Information ist nur dann re-
levant, wenn Sie mit ,find -atime” nach Zu-
griffszeiten von Dateiobjekten suchen.
Wenn Sie das nie tun, kann die Festplatten-
aktivitat reduziert werden. Hier hilft aus-
nahmsweise nicht tune2fs, sondern nur ein
Eingriff in die Datei ,/etc/fstab":
UUID=[.] / ext4 noatime 0 2
Wenn in der Optionen-Spalte bereits Eintra-
ge stehen, setzen Sie ,,noatime” an deren
Ende (mit Trennkomma). Der Vollstandig-
keit halber: Es gibt auch noch die Option
Lnodiratime”, die bei Verzeichnissen darauf
verzichtet, die Zugriffszeit zu vermerken.
Wenn Sie die Aktivitat der Festplatte redu-
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M Terminal

tune2fs 1.45.6 (206-Mar-2028)
Filesystem volume name: Ubuntu
nted on: /

55eelf9e-d38c-47c0-9274-35a916e9%€ec

em magic number:
stem revision #:
stem features:

1 (dynamic)

64bit flex bg encrypt spars
Filesystem flags: signed directory hash

has_journal ext_attr resize_inode dir_index filetype needs_recovery extent
super large file huge file dir_nlink extra_isize metadata csum

Eigenschaften eines Ext4-Dateisystems: ,tune2fs -|* zeigt alle statischen und dynamischen Attribute einer
Ext4-Partition. Die ,Filesystem features” sind konfigurierbar.

Verschliisselter Ordner
auf USB-Stick: Ohne
Passwort kann ein frem-

Bl = Ll

des System den Ordner
nicht benutzen. Auch die
Dateinamen sind co-
diert. Andere Ordner
des Datentragers blei-
ben zugénglich.

zieren mochten, ist ,noatime” die weitrei-
chendere MaBnahme.

Verschlisselung mit Ext4

Ext4 hat durch Google transparente Ver-
schlisselung erhalten, die Google im Hin-
blick auf Android-Gerate entwickelt hat. Die
Leistung der Ext4-Verschlisselung ist mit
Cryptsetup/Luks vergleichbar oder sogar
besser, auBerdem fordert Ext4-Verschlis-
selung keine Neuformatierung. Trotzdem
muss man diese Option unter Linux noch
deutlich kritisch beurteilen - nach dem
Motto: Es funktioniert im Prinzip. Die nach-
folgend beschriebene Aktion beschrankt
sich auf das einfache, aber realistische Sze-
nario, dass das Verzeichnis eines USB-Da-
tentragers nur auf genau einem PC gelesen
werden darf.

Da eine engere Desktop- oder Dateimana-
ger-Integration fehlt, missen im Terminal
die beiden Tools tune2fs und e4crypt zu-
sammenarbeiten. Folgendes Kommando
sudo tune2fs -0 +encrypt /dev/sdcl
aktiviert zundchst die Verschlisselung fir
Partition ,,/dev/sdc1” (auf bereits vorhan-
dene Daten hat diese Aktion keine Auswir-
kung). Danach benétigt die Verschliisselung
einen Ext4-Schliussel:

e4crypt add key

Das Passwort wird nur einmal abgefragt
und hat keine Komplexitdtsanforderungen.
Dieser Schlussel wird im Schlisselbund des
gerade angemeldeten Benutzers gespei-
chert. Der Befehl

keyctl show
gibt Einblick in den Schlisselbund (eventu-
ell muss dafur das kleine Paket , keyutils”
nachinstalliert werden) und zeigt den neu-
en Ext4-Schlussel als ,logon: ext4:...". Die
nach ,ext4:” folgende Hexadezimal-ID
brauchen Sie zur Verschlusselung des Ver-
zeichnisses (Beispiel):
ed4crypt set _policy [Hex-ID] /media/
lw/Privat
Ab sofort werden alle neuen Dateien im
Verzeichnis ,Privat” automatisch auf
Dateisystemebene verschliisselt gespei-
chert und transparent wieder entschlis-
selt. Das funktioniert, solange der Ext4-
Schlussel im Schlusselbund gespeichert
ist, also bis zur nachsten Anmeldung am
System. Ohne Schliussel bleibt der Daten-
trager zwar insgesamt lesbar, aber der
Ordner ,Privat” zeigt nur Zeichensalat -
auch bei den Dateinamen. Flr erneuten
Zugriff auf die Daten geniligt nach dem
Einhangen des Ext4-Datentragers die er-
neute Eingabe dieses Befehls:
e4crypt add key
Das Tool fragt das Passwort ab und |adt bei
korrekter Eingabe den Ext4-Schlissel in
den Schlusselbund. Das Verzeichnis und die
enthaltenen Dateien sind dann sofort wie-
der lesbar.
Das Systemkonto, das diese Aktion aus-
fuhrt, spielt keine Rolle. Wer auf dem be-
treffenden Rechner das Kennwort weif3, hat
Zugriff auf das verschlisselte Verzeichnis
des Ext4-Datentragers. m

29



SPECIAL | — Dateisysteme / Das Dateisystem ZFS

Das Dateisystem ZFS

Das ursprunglich fur Sun Solaris entwickelte ZFS gilt als , last word in filesystems*. Es geht
uber die engere Definition eines ,Dateisystems* weit hinaus, kennt keine Limits, besitzt
alle Funktionen und Metadaten und integriert einen Volume Manager.

VON HERMANN APFELBOCK

Eine gerechte Bewertung von ZFS ist nicht
einfach: Metadaten, Besitzrecht, ACLs,
Streams, Zeitstempel, Checksummen,
Hardlinks, Softlinks, Quotas, Journaling,
Caching? Alles drin - und viel mehr: Das
Dateisystem hat nach heutigem Ermessen
keine GroRen- oder Mengenbegrenzungen.
Dazu arbeitet es als Volume Manager zum
Zusammenlegen von Festplattenpools, ver-
kleinert/vergréRert den Pool online durch
Hot-Plug oder Entnahme von Datentragern.
Der integrierte Raid-Z-Controller ermdog-
licht ausfallsichere Mehrfachspeicherung.
Automatische und manuelle Snapshots sor-
gen fir Systemsicherheit (neben der auto-
matischen Fehlerkorrektur und Journaling).
Datenkomprimierung, Verschlisselung und
Netzfreigaben erledigt ZFS noch nebenbei.
ZFS im Desktopanflug (Ubuntu)? Kaum je
zuvor ist auf dem PC-Desktop etwas so
krass Uberdimensioniertes gelandet wie
dieses Dateisystem. Das ist kein SUV oder
Pick-up, der nicht in die Garage passt: Hier
landet ein Chinook-Transporthubschrauber
im Schrebergarten. ,Viel zu groR” ist aber
nur das eine Problem, fast noch gewichti-
ger ist die Tatsache, dass fur dieses Flugob-
jekt kein Fihrerschein A bis D ausreicht.
Wer die Pilotenausbildung machen will,
muss ein Semester einplanen.

ZFS: Werkzeuge und Grundlagen

ZFSist nichtim Linux-Kernel integriert, weil
Linus Torvalds dies - auch, aber nicht nur -
aus lizenzrechtlichen Bedenken ablehnt.
Die einzige Linux-Distribution, die optiona-
le ZFS-Unterstitzung direkt mitbringt, ist
Ubuntu 20.04/20.10, sofern diese Option
bei der Ubuntu-Installation gewahlt wurde.
Uberall sonst - und auch unter Ubuntu
ohne ZFS-Installation - lasst sich das ZFS-
Dateisystem mit diesen beiden Paketen
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sudo apt install zfsutils-linux
zfs-fuse
nachristen. Eine Integration in grafische
Werkzeuge ist dadurch aber nicht gegeben,
ZFS erfordert grundsatzlich Terminalarbeit.
Die in den genannten Paketen enthaltenen
Terminalprogramme sind mit zfs, zpool
und zfs-fuse Uberschaubar, hinzu kommen
noch die eher peripheren Tools zdb (De-
bugger) und zstreamdump (Output-Filter
fur ,zfs send”). Die geringe Toolanzahl
kann aber nicht lange dartber hinwegtau-
schen, wie komplex ZFS ist: Die Manpages
fur die beiden Werkzeuge zfs und zpool
kénnten mit etwas Kommentierung dieses
Magazin fullen.
ZFS fordert eine grofRziigige Cacheverwal-
tung, deren RAM-Verbrauch von der Fest-
plattenkapazitat abhangt: Einige Hundert
MB gehen verwaltungstechnisch grund-
satzlich weg, ferner pro TB Plattenkapazitat
etwa ein GB RAM. Ein Desktoprechner mit
einer Vier-TB-Platte muss also etwa vier GB
RAM fir ZFS abzweigen. AuBerdem laufen
fur ZFS mindestens vier Systemdienste, der
wichtigste heilt ,zfs-zed".
Wer sich bei einer Ubuntu-Installation fir
ZFS entscheidet, erlebt dies erst einmal als

unkomfortable Zunahme an Komplexitat:
Laufwerkstools wie Gparted oder Gnome-
Disks zeigen die rpool-Partitionen von ZFS
zwar an, konnen sie aber nicht bearbeiten.
Terminaltools wie mount, Isblk oder df wer-
den durch die komplexe ZFS-Partitionie-
rung durchweg unibersichtlicher.

Far produktive Nutzung sind ,zfs" und
.Zpool” zustandig. Ersteres verantwortet
die Eigenschaften des Dateisystems, zwei-
teres ist fir die Verwaltung der Datentrager
zustandig, die bei ZFS immer als ,,Pool” or-
ganisiert sind, selbst wenn nur ein Daten-
trager vorliegt. Der Befehl

zpool list

zeigt die aktuellen ZFS-Datentrager des
Pools an, Basisbefehle wie ,zpool create”
oder ,zpool add” formatieren Datentrager
mit ZFS oder fligen sie einem bestehendem
Pool hinzu. Einem Pool untergeordnet sind
ZFS-Datasets, die keineswegs einem kom-
pletten Datentrager entsprechen mussen.
In Datasets werden Standardpfade und
Snapshots als je einzelnes Dateisystem ver-
waltet, wie folgender zfs-Befehl zeigt:

zfs list

Er bringt die Mountiibersicht und infor-
miert Uber den Belegungszustand. Eine
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detaillierte Anzeige der ZFS-Eigenschaften
pro Dataset oder Verzeichnispfad liefert
dann folgender Befehl:

zsf get all /

Die hier angezeigte umfangreiche Liste der
ZFS-Eigenschaften konnen Sie auch einzeln
abfragen. So ist etwa eine Eigenschaft wie
L~compressratio” mit

zfs get compressratio

global Gber den gesamten Pool zu ermitteln.
Sicher gewdhnungsbedirftig sind dabei die
ZFS-Pfadangaben wie ,rpool/USERDATA/
Iw_0am7f7" mit ID. Dass dies (in unserem
Fall) mit ,/home/Iw"” zu libersetzen ist, zeigt
der bereits genannte Befehl ,zfs list".

Beispiel 1: ZFS-Snapshots

Wer Ubuntu mit ZFS installiert hat, sieht bei
jeder Installation im Terminal Infos wie fol-
gende (Beispiel):
Anforderung zur Speicherung des
aktuellen Systemzustands
Erfolgreich als "autozsys okpszm"
gespeichert
ZFS ist also unter Ubuntu soweit integriert,
dass bei jeder Installation standardmaRig
ein Snapshot entsteht. Dies gilt fur Installa-
tionen aus den normalen Paketquellen im
Terminal wie im grafischen Softwarecenter.
,zfs" kann alle Snapshots auflisten:
zfs list -t snapshot [-o
name,creation -s creation]
Was in eckiger Klammer steht, ist nicht
zwingend, reduziert aber auf Snapshotna-
men und Erstelldatum und sortiert (,-s")
nach dem Erstelldatum - neueste zuletzt.
Snapshotnamen bestehen aus dem ZFS-
Pfad, gefolgt von einem ,,@" und dem Na-
men des Snapshots. Eine Bezeichnung wie
rpool/USERDATA/1lw_Oam7£f7@
autozsys wé6sj7d
zeigt einen automatischen Snapshot (,au-
tozsys_...") im Home-Verzeichnis ,,/home/lw
+(,rpool/USERDATA/Iw_0am7f7“). Perio-
disch landen Snapshots auch im Grub-Me-
ni. Damit kann der Systembenutzer ber
das Bootmeni zu einem friiheren System-
zustand zurlckkehren. Wird der System-
start mit Umschalt-Taste (Bios-Boot) oder
Esc (Uefi-Boot) unterbrochen, dann zeigt
Grub den zusatzlichen Eintrag ,History for
Ubuntu...” und darunter dann die einzelnen
Sicherungen (Beispiel):
Revert to024.12.2020 @ 16:22
Mit dem Befehl
sudo z£fs snapshot create [..]
lassen sich Snapshots manuell erstellen -
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lw@zFs: ~

:~$ zpool list
SIZE ALLOC
1,88G 337M 1,55G
187G 8,906G 98,1G

:~$ zfs get all rpool

PROPERTY

type

creation

used

available
referenced

compressratio

mounted

quota

reservation
recordsize

mountpoint

sharenfs

checksum

compression

atime

devices

exec

[MAME
|bpool
rpool

FREE

VALUE
filesystem

8,89G

CKPOINT EXPANDSZ

D1 Dez 15 18:27 2020

FRAG CAP
% 17%
1% 8%

DEDUP
1.00x
1.00x

HEALTH
ONLINE
ONLINE -

ALTROQT

SOURCE

default
default
default
local

default
default
local

default
default
default

Da steckt was drin: ZFS-Objekte zeigen eine opulente - im Bild stark verkiirzte - Liste von Eigenschaften, die
zum Teil statisch, zum Teil dynamisch, zum Teil vom Benutzer konfigurierbar sind.

bw@zfs: ~

fs:-§ zpool list

SIZE ALLOC
1,886 337TM
29,56 114K
8,89G 8,1G

FREE
1,556

mystick 29,56

rpool 107G - = 1
SE-Wsudo zfs create -o encryption=aes-256-gcm -

CKPOINT EXPANDSZ

FRA 3 HEALTH
ONLINE
ONLINE
ONLINE

ALTROOT

Einfach ist anders: Hier wird ein Verzeichnis auf einem USB-Stick als verschliisselter Bereich definiert.

allerdings erwartet ZFS dabei die Pfadanga-
be gemal seiner rpool-Verzeichnisstruktur:
sudo zfs snapshot rpool/USERDATA/
lw_Oam7£f7@24.12.2020
Das ist eine Sicherung des Home-Verzeich-
nisses (von ,/home/lw"), die spater mit
sudo zfs rollback rpool/USERDATA/
lw O0am7£7@24.12.2020
wiederhergestellt werden kann. Der Para-
meter , destroy”
sudo zfs destroy rpool /USERDATA/
lw O0am7£7@24.12.2020
I6scht nicht mehr benétigte Snapshots.

Beispiel 2: ZFS-Komprimierung

Mit seiner internen Komprimierung kann
ZFS erheblich Platz sparen. Bei einer Ubun-
tu-Installation mit ZFS ist je nach Format
der Benutzerdateien ein Platzgewinn von
bis zu 50 Prozent zu erzielen. Die Kompri-
mierung kann auch ad hoc fir externe Da-
tentrager genutzt werden. Im folgenden
Beispiel bearbeiten wir einen USB-Stick
(,/dev/sde"):
sudo zpool create -f stick32 /dev/
sde
Dies bedeutet eine ZFS-Formatierung, die
alle bisherigen Daten |6scht. Danach liefert
der Befehl

sudo zfs get all stick32
die Menge aller ZFS-Attribute und zeigt,
dass die Eigenschaft ,compression” aktuell
auf ,off" steht. Das dndert dieser Befehl:
sudo zfs set compression=1z4
stick32
Die erneute Abfrage der Eigenschaften
zeigt nun bei ,,compression” den Wert ,1z4".
Das war’s schon. Der USB-Stick ist unter
./stick32” im Dateisystem eingehdngt und
kann nun genutzt werden, nachdem der
Benutzer mit
sudo chown -cR sepp:sepp /stick32
den Besitz Gbernommen hat.

Beispiel 3: ZFS-Verschlusselung

Um einen verschlisselten Bereich zu erstel-

len, beginnt man mit einem neuen Pool

unter Angabe eines Namens und der Gera-

tekennung (hier: ,/dev/sde"):

sudo zpool create mystick /dev/sde

Auf dem neuen Datenpool , mystick” ent-

steht nun mit Namen ,privat” der ver-

schlUsselte Bereich.

Nach folgendem Befehl

sudo zfs create -o encryption=aes-
256-gcm -o keyformat=passphrase
mystick/privat

wird zweimal das Passwort abgefragt. m
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Das Dateisystem

BTRFS

BTRFS hat als der etwas kleinere
ZFS-Konkurrent das Potenzial fur
den kunftigen Linux-Standard am
Desktop. Es bietet fundamentale
Vereinfachungen fur die Daten-
trageradministration ohne die Uber-
dimensionierten Mafde eines ZFS.

VON HERMANN APFELBOCK

BTRFS (B-Tree-Filesystem, , Butter FS", , Bet-
ter FS") gibt es seit 2007, ist seit 2009 im
Linux-Kernel und gilt seit 2014 als stabil.
BTRFS hat viele Gemeinsamkeiten mit ZFS
und gilt als dessen kleineres Linux-Pendant,
das besser auf die Leistung und die Anfor-
derungen am Linux-Desktop abgestimmt ist
und keine zusatzlichen RAM-Ressourcen
fordert. Dennoch bleiben die BTRFS-Spezia-
litaten vorerst ,nur” optional interessant
und fur ein typisches Desktopsystem sicher
nicht zwingend. Bemerkenswert ist die in-
terne Datenkomprimierung, wahrend Da-
tenverschliisselung (im Unterschied zu ZFS)
weiterhin fehlt. Als Formatierungsoption fiir
interne wie externe Laufwerke hat BTRFS
Uberall in den grafischen Werkzeugen wie
Installern oder Laufwerksverwaltungen Ein-
zug gefunden. Uberwiegend findet der Um-
gang mit BTRFS aber im Terminal mit den
Programmen statt, die das in der Regel vor-
installierte Paket ,btrfs-progs” (fruher
Jbtrfs-tools”) mitbringt. Das wichtigste die-
ser Tools nennt sich schlicht ,btrfs" und
bringt eine Menge an Unterfunktionen mit.
Dieser Beitrag hat nur Platz fur die interes-
santesten Fahigkeiten von BTRFS.

BTRFS-Snapshots

BTRFS bietet Snapshots (Systemsiche-
rungspunkte), um - mit einem einzigen
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Befehl - den aktuellen Partitionszustand zu
sichern. Wahrend grafische BTRFS-Tools,
die Uber die grundlegende Formatierung
(etwa mit Gnome-Disks) hinausgehen, den
meisten Distributionen fehlen, hat Open
Suse die Integration ein Stiick verbessert.
Das Konfigurationszentrum Yast2 bringt
mit der Komponente Yast2-Snapper die
wichtige Snapshot-Verwaltung in grafi-
scher Darstellung. Dort genligt ein Klick auf
+Erzeugen” fir einen manuellen Schnapp-
schuss und ,Ldschen” fir das Entfernen
des markierten Eintrags. Der Punkt +Ande-
rungen anzeigen"” fihrt zu einem Detailbe-
richt fir den markierten Schnappschuss,
der gezieltes Zuruickschreiben einzelner
Dateien ermdglicht - eine kleinteilige Ar-
beit, die zumindest fiir Systemdateien gute
Kenntnisse voraussetzt.

Bedauerlich ist, dass der Yast2-Snapper
kein komplettes Rollback zu einem friihe-
ren Zustand auslésen kann. Hierfur bietet
Open Suse in erster Linie sein Bootmeni
mit Auswahl der Snapshots. Im laufenden
System gibt es fiir diesen Zweck auch noch
das Terminaltool Snapper:

sudo snapper list

Dies zeigt zunachst samtliche Snapshots
mit Kennzahl. Dort suchen Sie den geeigne-
ten Snapshot anhand des Datums und ge-
ben dann diesen Befehl

sudo snapper rollback [x]

mit der zugehdrigen Kennziffer ein. Danach
starten Sie das System neu. Beim Rollback

geschieht grundlegend anderes als beim
Wiederherstellen einzelner Dateien im
Yast-Modul: Hier hdangt Snapper den kom-
pletten Snapshot an die urspringliche Stel-
le ins Dateisystem ein und ersetzt dabei die
bisherigen Daten.
Insgesamt erscheint die Snapshotintegra-
tion in Open Suse prinzipiell verdienstvoll,
aber fir Desktopnutzer unzureichend.
Wer sich mit BTRFS-Snapshots genauer
befassen will, kommt trotz Yast2-Snapper
und Konsolen-Snapper am zugrunde lie-
genden Basisprogrammen btrfs nicht vor-
bei (Beispiel):
sudo btrfs subvolume snapshot /home
/home/snapshot.2021.01.01
Die Quelle - hier ,/home" - ist kein beliebig
wahlbarer Pfad, sondern muss ein existie-
rendes BTRFS-Subvolume sein, welche wie-
derum der Befehl
sudo btrfs subvolume list /
liefern kann.
Snapshots sind auch bei gréReren Laufwer-
ken blitzschnell erledigt, da es sich vorlaufig
nur um einen Zeiger auf identische Datei-
objekte handelt. Erst bei Anderungen muss
BTRFS die Originalversion fiir den Snapshot
gesondert speichern. Der Snapshot wird
dauerhaft den Originalzustand anzeigen
und diesen erhalten, egal was im Original-
ordner geschieht. Ein ,Rollback”, wie es
Snapper nennt, gibt es eigentlich nicht: Viel-
mehr wird das bisherige Original ausge-
hangt und der Snapshot eingehangt.
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BTRFS-Komprimierung auf SSD
BTRFS bietet fur komplette Datentrager
transparente (Hintergrund-)Komprimie-
rung aller gespeicherten Dateien. Auf SSDs
mit wenig Kapazitdt kann eine Linux-Instal-
lation mit BTRFS Platz sparen und oben-
drein den Datendurchsdatz erhéhen. Preis
ist eine hohere Prozessorlast, was aber bei
aktuellen CPUs kaum auffallen sollte. Wenn
Linux mit BTRFS installiert wurde (was in-
zwischen auch Ubuntu & Co. anbieten),
lasst sich die optionale Komprimierung fir
das root-Dateisystem in der Datei ,/etc/
fstab” einrichten. Nach
sudo nano /etc/fstab
werden Sie eine gut geflillte Datei mit diver-
sen Subvolumes vorfinden. Fir das root-
Verzeichnis ,/“ wird als Dateisystem , btrfs"
und in der Optionenspalte lediglich ,de-
faults” anzutreffen sein. Flr die zusatzliche
Komprimierung erganzen Sie die Option
L,compress*:
UUID=[Partitions-ID] / btrfs
defaults,compress 0 0
Theoretisch kann Analoges auch fir ,sub-
vol=/@/home” und weitere Subvolumes
erfolgen.

BTRFS-Komprimierung auf USB

Wer Bedenken vor der Formatierung und
Komprimierung eines Systemdatentragers
hat, kann BTRFS immerhin fuir externe Lauf-
werke in Erwagung ziehen. Neben dem
standardmaRig vorgesehenen
sudo mkfs.btrfs /dev/sd[x]
bieten auch die Gnome- und KDE-Lauf-
werkstools BTRFS-Formatierung. Falls die
optionale Kompression gewunscht ist, soll-
te sie baldmdglichst nach der Formatierung
aktiviert werden, da sie erst ab diesemZeit-
punkt wirkt (vorher vorhandene Daten blei-
ben unberiicksichtigt). Dies geschieht am
Mountpunkt des eingehdngten Laufwerks
(hier ,[...)/btrfs-stick"):
sudo btrfs property set /media/
sepp/btrfs-stick compression zstd
Das Attribut bleibt dann permanent ge-
setzt, auch nach Aushdngen und erneutem
Einhangen. Davon und von den aktuellen
Eigenschaften eines BTRFS-Dateisystems
kénnen Sie sich mit
btrfs property get /media/sepp/
btrfs-stick
jederzeit Uberzeugen. BTRFS-Kompression
kann gerade bei langsamen USB-Laufwer-
ken und Speicherkarten den Datendurch-
satz deutlich verbessern.
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YaST2 - YaST Dateisystemschnappschuss — YaST2 - snapper @ linux.fritz.box

Schnappschisse

Aktuelle Konfiguration

i3] Typ Startdatum

2 Einzeln 2020-12-08 15:36:51
8 Einzeln 2020-12-08 18:19:33
15 Einzeln 2020-12-11 15:30:51
25 Einzeln 2020-12-12 15:32:15

30 & 31 Vorher & Nachher

Anderungen anzeigen Erzeugen

Andern

Enddatum

2020-12-12 20:49:09 2020-12-12 20:52:54

Léschen

Beschreibung Benutzerdaten

after installation important=yes
2020.12.08.manuell

2020.12.11

writable copy of #16

yast snapper

Aktualisieren ‘

Snapshotverwaltung: Open Suse kann mit dem Yast2-Snapper ein grafisches BTRFS-Werkzeug anbieten.

Ansonsten bleibt BTRFS-Verwaltung ein Terminaljob.

BTRFS bietet native,
transparente Kompri- Datei

sudo btrfs property set /media/lw/usb-btrfs compression zstd

[sudo] Passwort fir

Bearbeiten Ansicht

mierung. Um die Funkti-
on fiir externe Datentra-
ger dauerhaft zu
aktivieren, geniigt das
Setzen einer ,Property”
fiir den Mountpunkt.

-btrfs
sion=zstd

Suchen

Terminal

Terminal  Hilfe

w:

home : bash — Konsole

Datei Bearbeiten Ansicht Lesezeichen

Iw@linux:/home> sudo btrfs filesystem show
uuid: f9a059e5-715a-4d83-aB37-ce3ecB8dB0cbb

Label: none

Einstellungen

Hilfe

Total devices 1 FS bytes used 5.45G1B

devid

1 size PLELPEZISRused 7.02G1B path /dev/sda3

ICIRGTVENE Bl sudo btrfs filesystem resize -10g /
Resize '/' of '-10¢g°
lw@linux: /home> sudo btrfs filesystem show

Label: none

uuid: f9a059e5-715a-4d83-aB37-ce3ecBdB0cbb

Total devices 1 FS bytes used 5.45GiB
devid 1 size CEMEEISG] used 7.02GiB path /dev/sda3

Groendnderung mit BTRFS: Diese Aktion kostet keine Sekunde. Fiir den Befehl muss man nur den Mount-
punkt kennen, nicht den oder die verwendeten Datentréger.

BTRFS: Weitere Praxisbeispiele
Konvertierung: Das Tool btrfs-convert (im
Paket ,btrfs-progs” enthalten) kann von ei-
nem Livesystem aus das Ext4-Dateisystem
eines bereits installierten Linux zu BTRFS
konvertieren. Wir raten ab - nicht aus em-
pirischer Erfahrung, sondern aufgrund
prinzipieller Vorsicht vor Eingriffen dieser
Dimension.

Datentrager zusammenlegen: Folgender
Befehl legt zwei (ausgehdngte) Datentrager
zu einem logischen Volume zusammen:
sudo mkfs.btrfs /dev/sdc /dev/sdd
Achtung - das ist eine Formatierung und
eventuelle Daten auf den Laufwerken ge-
hen verloren. Um diesen neuen Speicher-
platz einzuhéngen, bendtigen Sie ein leeres
Verzeichnis und einen Mountbefehl:

sudo mount /dev/sdc ~/Sticks

Es spielt keine Rolle, welche der beiden Ge-

ratekennungen Sie verwenden. Sie kdnnen

spater auch noch weitere Datentrager hin-

zuftigen:

sudo btrfs device add /dev/sdf ~/
Sticks/

Das gilt analog auch fiir das root-Dateisys-

tem (,,/*), falls dort der Speicherplatz knapp

werden sollte:

sudo btrfs device add /dev/sdf /

GroBendnderungen: Wie schnell BTRFS

GroRBenanderungen auf einem Volume

oder einem Verbund erledigt, zeigt der fol-

gende Befehl:

sudo btrfs filesystem resize -10g /

Das verkleinert das root-Dateisystem sofort

um zehn GB. m
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Windows-Dateisysteme
unter Linux

Fur eine Linux-Installation stehen die Windows-Dateisysteme NTFS, FAT32 und exFAT
nicht zur Diskussion. Ganz anders sieht es bei externen Datentragern aus, die unter
verschiedenen Betriebssystemen und Geraten genutzt werden sollen.

VON HERMANN APFELBOCK

Selbst kompromisslose Linux-Anwender
sind gut beraten, auf das verbreitete Win-
dows Rucksicht zu nehmen. USB-Sticks
oder USB-Festplatten sind unter Windows
schlicht nicht verwendbar, wenn die Da-
tentrager mit einem Linux-Dateisystem
formatiert sind (Ext, XFS, BTRFS, ZFS ...). Die
Windows-Reaktion ,,Sie missen den Daten-
trager formatieren...” ist borniert bis arro-
gant, weil Microsoft zweifellos in der Lage
wadre, zumindest ein Ext4 einzubinden.
Aber diese Weigerung ist seit Jahren Status
quo und wird sich auch nicht zeitnah an-
dern. Daher ist es fast unausweichlich, fur
mobile Laufwerke (eventuell auch in wei-
teren Situationen) auf ein Microsoft-Datei-
system auszuweichen.

FAT32: Limitiert, aber
unkompliziert

Das alte FAT32 (seit 1996) hat gegenlber
moderneren Nachfolgern nur einen groBen
Pluspunkt - es ist wirklich unter jedem PC-
System (alte und neue Linux-, Windows-,
Mac-0OS-Versionen) lesbar und beschreib-
bar. Unterhaltungselektronik wie Smart-
TVs, Hi-Fi-Receiver oder Auto-Soundsyste-
me werden am USB-Port in jedem Fall ei-
nen FAT32-Datentrager einlesen. Samtliche
PC-Betriebssysteme kdnnen Datentrager
auch selbst mit FAT32 formatieren. Da
FAT32 auller zwei Zeitstempeln keine Me-
tadaten und keine Dateirechte anbietet,
eignet es sich ausschlieBlich als Datencon-
tainer insbesondere fur USB-Sticks. Das
GroBenlimit fir den Datentrager von 32 GB
unter Windows ist klnstlich (siehe unten).
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60 GB-Datentrager
KINGSTON SVP200537450G

1,0 T8 Festplatte
TOSHIBA DT 0

128 GB-Datentrager
SanDisk SDSSDP12BG
CD/DVD-Laufwerk
HIAPL iHAST20 X

Vorheriges

Laufwerk
== Generic STORAGE DEVICE

16 GB-Laufwerk
- TOSHIBA TransMemory
) XFs— Linux-Dateisystem

Linux-Auslagerungsspeicher

) Kein Dateisystem

Benutzerdefiniertes Format

Falls die Standardoptionen nicht Thren Erfordernissen entsprechen, wéhlen Sie eines der folgenden Dateisysteme aus.
Seien sie sich der technischen Unterschiede bewusst und berlicksichtigen Sie Thren speziellen Anwendungsfall.

") Btrfs — Copy-On-Write-Linux-Dateisystem; fur Schnappschisse

®) exFAT — Flash Storage Windows-Dateisystem, auf SDXC-Karten verwendet

Nachstes

| Passwortgeschiitzter Datentrager (LUKS)

exFAT unter Linux: Das Microsoft-Dateisystem (ohne Dateirechte) iberwindet das Vier-GB-Limit von FAT32 fiir
einzelne Dateien und ist auf modernen Linux-Desktops weitgehend Standard.

Vier-GB-Datei-Limit: Entscheidender ist
das FAT32-Limit fUr eine einzelne Datei von
vier GB. IMG- und ISO-Dateien tberschrei-
ten diese GrolRe haufig ebenso wie hoch-
auflésende Filmdateien. Wahrend Windows
das GroRenproblem im Falle des Falles so-
fort meldet, kopiert Linux bis zum Errei-
chen der Grenze und bricht erst dann mit
einer Fehlermeldung ab. Fir USB-Medien,
die keine riesigen Imagedateien oder Film-
dateien aufnehmen mussen, reicht FAT32
aber vollig aus.

32-GB-Datentréger-Limit: Bei USB-Sticks,
-Festplatten, SD-Karten groRRer als 32 GB
unterschlagt Windows beim Formatieren
die Option ,,FAT32" und schlagt nur ,,NTFS"
und ,,exFAT" vor, als ware dies bei Datentra-
gern dieser GroRe technisch nicht anders
maoglich. Das missen Sie nicht akzeptieren,

wenn ein Linux im Haus ist. FAT32 kann
problemlos auch groRBe Datentrdger ver-
walten, indem es einfach die BlockgréRe
entsprechend hochskaliert. Verwenden Sie
etwa Gnome-Disks oder den KDE-Partition-
manager zum Formatieren. FAT32 erscheint
dortin der Regel einfach als ,,FAT”, zum Teil
auch erldutert als ,,Kompatibel mit allen
Systemen...".

USB-Medien mit Livesystemen/Multi-
boot-Livesystemen: Im Unterschied zu
installiertem Linux laufen Linux-Livesyste-
me sehr wohl auf auch auf FAT32. In den
meisten Fallen ist hier FAT32 sogar notwen-
dig oder empfohlen. Tools wie Unetbootin
(http://unetbootin.github.io/) zum Erstellen
von Livesystemen oder Tools wie Yumi
(www.pendrivelinux.com/yumi-multiboot-usb-
creator) zum Einrichten von Multiboot-Live-
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http://unetbootin.github.io/
http://www.pendrivelinux.com/yumi-multiboot-usb-creator
http://www.pendrivelinux.com/yumi-multiboot-usb-creator

Wechseldatentrager (E:) formatieren
Speicherkapazitat:
119 GB

Dateisystem:

exFAT (Standard)

exFAT {Standard)
128 Kilobytes

Geratestandards wiederherstellen

Volumebezeichnung:

Formatierungsoptionen

Schnellformatierung

Schliefen

Kiinstliches FAT32-Limit: Ab 32 GB Kapazitat bietet
Windows nur noch ,NTFS* oder ,,exFAT". Linux kann
auch grofle USB-Datentréger mit FAT32 formatieren.

systemen setzen eine FAT32-Formatierung
schlicht voraus.

exFAT: ,Grof3er“ Datenaustausch

exFAT ist ahnlich simpel wie FAT32 und be-
sitzt keine Metadaten fiir Rechte. Entschei-
dender Unterschied zu FAT32 ist die unli-
mitierte GrofRe fur Einzeldateien. Wer ISO/
IMG-Images und Filme zwischen Linux und
Windows austauschen will, kann mit exFAT
auf USB- und SD-Datentrdgern wenig
falsch machen.

Nachdem der Dateisystemtreiber Einzug in
den Linux-Kernel gefunden hat, ist exFAT
unter Linux groRtenteils ohne Nachhilfe
nutzbar. Auch grafische Werkzeuge wie
Gnome-Disks (,,Partition formatieren » An-
dere » exFAT") bieten inzwischen direkte
exFAT-Unterstitzung und Dateimanager
laden entsprechende Datentrager automa-
tisch. Ausnahme: Der Partitionierer Gpar-
ted hat exFAT zwar in seiner Dateisystem-
liste, will aber bislang nicht mit exFAT for-
matieren (inaktiv).

SDHX-Karten: Der jungere SDHX-Standard
bei SD-Karten, der sehr groRBe Kapazitaten
erlaubt, empfiehlt grundsatzlich eine For-
matierung mit exFAT.
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Microsoft Windows

Sie missen den Datentrdger in Laufwerk F:
formatieren, bevor Sie ihn verwenden kénnen.

Machten Sie ihn formatieren?

E Datentrager formatieren  { Abbrechen

Arrogante Reaktion auf Ext, XFS, BTRFS & Co.: Daten-
trager mit Linux-Dateisystemen will Windows nicht le-
sen, sondern formatieren (vernichten).

Exorbitante BlockgroBe: Wahrend sich
normale BlockgroBen (Cluster) bei Datei-
systemen im KB-Bereich bewegen, kann die
maximale BlockgroRe bei exFAT theoretisch
bis zu 32 MB betragen! Aus diesem Grund
kann das relativ einfache Dateisystem prak-
tisch beliebig grolRe Datentrager adressie-
ren. Empirisch lassen sich unter Linux aber
offenbar ,nur” maximal Vier-MB-Blocke
einrichten, und dies auch nur im Terminal:
sudo mkfs.exfat -s 8192 /dev/sd[x]
[n]
Die von vier MB véllig abweichende Zahl
.8192" ergibt sich aus der Vervielfachung
der kleinsten Einheit,, 1", die 512-Byte-Clus-
ter erstellt. Wenn von vornherein klar ist,
dass ein Laufwerk ausschlieBlich sehr gro-
Re Dateien aufnehmen wird, dann ist eine
derart extreme Formatierung durchaus
sinnvoll und beschleunigt alle Dateivorgan-
ge. Fur kleine Dateien bedeutet das hinge-
gen pure Platzverschwendung. Dies gilt im
Prinzip fur alle Dateisysteme, ist aber bei
dem ungewdhnlichen exFAT eine besonde-
re Erwdhnung wert.
Nachinstallation: Wo exFAT unter Linux
tatsachlich noch fehlen sollte, ist es mit
sudo apt install exfat-fuse exfat-
utils
schnell nachgeristet (im Beispiel fir Debi-
an/Ubuntu & Co.).

NTFS: Auf USB kontraproduktiv

Sofern nicht dumme Gerate der Unterhal-
tungselektronik berucksichtigt werden

Datei Bearbeiten Ansicht

Extrem: exFAT kann Vier-
MB-Bl&cke (Cluster)
einrichten, was dann fiir
jede winzige Datei vier
MB Speicher kostet,
aber bei durchgehend
riesigen Dateien den Zu-
griff beschleunigt.

mussen, scheint NTFS auf den ersten Blick
die beste Wahl fur Austauschdatentrager.
Das trifft aber nur bedingt zu. Externe USB-
Datentrager mit NTFS-Formatierung rangie-
ren unter Linux im Prinzip als rechteloses
FAT-Dateisystem: Wenn Linux-Standardbe-
nutzer - Systemverwalter sowieso - exter-
ne Gerate ein- und aushangen, erhalten sie
auf NTFS-Partitionen (wie auf FAT32 oder
exFAT) vollen Lese- und Schreibzugriff. Das
sollte zundchst auf einem Austauschdaten-
trager nicht stéren, kann aber erheblich
storen, wenn von Windows-Seite spezielle
NTFS-Eigenschaften aktiviert wurden. Da-
teien, fir die etwa unter Windows Kompri-
mierung oder Verschllsselung angefordert
wurde, werden unter Linux nicht ankom-
men. Andererseits wird Linux eingestellte
NTFS-Benutzerrechte ignorieren.

Mit anderen Worten: NTFS ist als Austausch-
format solange in Ordnung, als seine eigent-
lichen Fahigkeiten nicht genutzt werden und
es nur als unkompliziertes Containerformat
dient. Dann kann man aber gleich zum sim-
plen FAT32 oder exFAT greifen.

FAT32/exFAT und Samba-
Freigaben

Datentrdger mit rechtelosen Dateisyste-
men per Samba freizugeben, ist ein abso-
luter Komfort-Tipp fir faule Heimadminis-
tratoren. Dateirechte fallen komplett weg
und es zahlen nur noch die Netzwerkrech-
te, die in der Samba-Konfigurationsdatei
(,/etc/samba/smb.conf) mit wenigen Zei-
len definiert sind:

[exfat]

path = /media/sepp/toshiba

write list = sepp

browseable = yes

Wer sich als ,,sepp” ausweisen kann (Benut-
zer- und Samba-Konto sind naturlich Vor-
aussetzung), kann auf dieser (exFAT-) Frei-
gabe mit vorhandenen und neu erstellten
Dateien machen, was er will. m

Terminal

Suchen Terminal Hilfe
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Datenschutz fur
mobile Gerate

Betriebssysteme leisten mit inrer Benutzeranmeldung keinen ernsthaften Datenschutz.
Bei Fremdzugriff gibt jeder Rechner auch ohne Kenntnis der Anmeldedaten alle Festplat-
teninhalte preis. Dagegen hilft nur eines: Verschlusselung.

VON HERMANN APFELBOCK

Besonders gefahrdet von Fremdzugriffen
sind mobile Rechner wie Notebooks. Es ge-
nigt bekanntlich, einen Computer mit ei-
nem Fremdsystem zu booten oder - auf-
wendiger - die ausgebauten Datentrager
auf einem anderen Rechner zu nutzen.
Noch einfacher ist das Auslesen der Daten
bei ungeschitzten USB-Datentragern, die
verloren oder vergessen wurden. Eine Dis-
tribution, die auf lokalen Datenschutz spe-
zialisiert ware, gibt es nicht mehr, seit True
OS eingestellt wurde - ist aber auch nicht
ndtig: Die hier bevorzugt genannten Ubun-
tu-Systeme samt Derivaten bringen mehre-
re und komfortable Werkzeuge mit, um
personliche Daten sicher zu verschlieRen.
Dieser Beitrag bespricht die wichtigsten:
1. komplette System- und Laufwerksver-
schlisselung mit Luks
2. verschlisseltes (und optional mobiles)
Home-Verzeichnis mit Luks
. verschlisselte USB-Datentrager mit Luks
4. verschlisseltes Home-Verzeichnis (einfa-
ches Ecrypt FS)
5. verschliisselte Container mit plattform-
unabhdngigem Veracrypt

w

1. Installation mit
Partitionsverschliisselung

Mit Cryptsetup/Luks verschlisselte Sys-
tempartitionen bieten kompromisslosen
Schutz fiir Notebooks. Der Systemdaten-
trager lasst auch beim Booten durch
Fremdsysteme keinen Einblick in die Daten
zu. Die Luks-Laufwerksverschlusselung (Li-
nux Unified Key Setup) chiffriert die kom-
plette Systempartition auf Basis eines frei
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Achtung:

Erweiterte Funktionen x

Keine

© VM bei der neuen Ubuntu-installation verwenden
Die neue Ubuntu-Installation zur Sicherheit verschlisseln

Im nachsten Schritt wahlen Sie einen Sicherheitsschliissel aus.

EXPERIMENTAL: Festplatte l6schen und ZFS verwenden

Cancel oK

Datentrégerverschliisselung: Diese Option ist in allen Ubuntus einfach einzurichten, sofern das neue System

die komplette primare Festplatte ibernehmen darf.

wahlbaren Passworts. Ohne Kenntnis die-
ses Passworts ist bei Fremdzugriff nur das
,/boot"-Verzeichnis lesbar, das keinerlei
persénlichen Daten enthalt.
Luks-Verschlusselung der Systempartition
ist allerdings nur bei der Installation mog-
lich - nicht nachtraglich. Die beiden Ubun-
tu-Installer Ubiquity (Ubuntu, Xubuntu,
Budgie, Mate und viele Derivate wie Mint)
sowie der Calamares-Installer (Kubuntu,
Lubuntu, Manjaro und andere) bieten diese
Option per einfachen Klick an. Der ent-
scheidende Dialog im Installationspro-
gramm lautet ,Installationsart” (oder ,,Par-
titionen”). Beachten Sie, dass Sie fur die
Verschlisselung dem Installer die gesamte
primare Festplatte iiberlassen mussen. Die
Festplatte sollte leer sein oder nur noch
Daten enthalten, die Sie nicht mehr bend-
tigen. Eine kompliziertere Kombination von
Luks und speziellen Partitionsaufteilungen
ist im Installer nicht vorgesehen.

Klicken Sie unter ,Installationsart” auf
JFestplatte 16schen ...” und darunter auf
.Erweiterte Funktionen”. Aktivieren Sie im
Unterfenster den Punkt ,LVM [...] verwen-
den”, wonach die entscheidende Option
,Die neue [...]-Installation ... verschliisseln”
aktiv wird. Diese wahlen Sie aus und besta-
tigen mit ,OK". Der Calamares-Installer
kommt fiir dieselbe Aktion ohne Unterfens-
ter aus und bietet direkt im Hauptdialog die
schlichte Option ,Verschliissele System®.
Wenn Sie dann auf ,Weiter” klicken, folgt
die Abfrage des Sicherheitsschlussels
(Kennwort). Das Kennwort sollte eine ge-
wisse Mindestkomplexitat haben, aber fur
tagliche Eingabe zumutbar sein, denn das
System startet spater nur noch nach der
Kennworteingabe. Der Rest der Installation
verlauft wie gewohnt.

Bei jedem Boot des System erscheint spater
stets die englischsprachige Abfrage ,Please
unlock disk [...]". Dort geben Sie das Kenn-
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wort ein, um den Systemstart fortzusetzen.
Abgesehen von dieser Kennwortabfrage ist
die Systembenutzung vollkommen transpa-
rent - Sie arbeiten wie an einem unver-
schliisselten System. Nichtsdestotrotz sollte
sich jeder Anwender im Klaren sein, dass
der fur Luks erforderliche LVM (Logical Vo-
lume Manager) die Partitionierung komple-
xer macht und bei Bootproblemen héheren
Reparaturaufwand verursacht.

2. Verschlusseltes und mobiles
Home-Verzeichnis

Rein datenschutztechnisch ist die Kom-
plettverschliisselung der Systempartition
eine Ubertriebene MaRnahme. Eigentlich
schutzenswert sind in der Regel nur die Be-
nutzerdateien unter ,/home”. Dass bei der
Luks-Vollverschlisselung etwa auch globa-
le Konfigurationsdateien unter ,/etc” bei
Fremdzugriff unzuganglich sind, mag in
manchen Fallen erwiinscht sein. Den aller-
meisten Anwendern aber geht es aus-
schlieBlich um die persénlichen Daten.
Eine meist ausreichende Lésung, die oben-
drein noch interessante Mobilitdtsaspekte
mitbringt, ist daher ein verschlisseltes
Home auf einem separaten Datentrager.
Alle Linux-Distributionen, Ubuntu-Derivate
allemal, ermoglichen Home-Verzeichnisse
auf separaten Datentrdgern - intern oder
extern auf USB oder SD, die dann auch
Luks-verschliisselt werden kdnnen. Wichtig
ist nur, die Moglichkeit schon bei der Neu-
installation zu bedenken, denn nachtragli-
ches Einrichten eines Luks-verschliisselten
Homes ist sehr ambitioniert.

1. Als Voraussetzung sollte neben der inter-
nen Festplatte fiir das System ein weiterer
physikalischer Datentrager fur das Home
vorliegen. Dies kann eine weitere Festplat-
te, aber auch ein USB-Laufwerk oder eine
(schnelle) SD-Karte ein. Die nétige Kapazitat
des Home-Laufwerks sollten Sie selbst ein-
schatzen, aber 64 bis 256 GB sind eher die
Untergrenze.

2. Nach dem Boot des Installationsmedi-
ums und Start des Ubuntu-Installers wah-
len Sie im Dialog ,Installationsart” die
Option ,Etwas Anderes” fiir die manuelle
Partitionierung. In Calamares (Kubuntu,
Lubuntu) entspricht das der Option ,Ma-
nuell”.

3. Wahlen Sie zunachst das Laufwerk, auf
dem Sie das System installieren mochten -
in der Regel die erste interne Festplatte
J/dev/sda”. Léschen Sie dort alles Gber die
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T} Freier Speicherplatz

Partition ersteflen

Groge:

yp der neuenPartition: ([ Primar

Lagisch

Grofie - | Positionder rieuen Partition: [ Anfang dieses Bereichs

Einbindungspunkt:

Ende.diosas Bereichs.
Banikzanais: | Ext4-journaling Dateisystem
Ext3-ournaling-Dateisystem
Ex2-Dateisystem
Bufsjourmaling Dateisysten

JFs-journaling-Dateisystem

Pariition nicht benuzen

Verschliisseltes Home: Der Ubuntu-Installer bietet unter ,,Dateisysteme* eine Option fiir Luks-verschliisselte

Partitionen (hier unter Xubuntu).

Etwas Anderes

8l mappar/sder _cryp (exts)

Frerk Verwendung | Einkangepunkt F.

Nach der manuellen Partitionierung (hier unter Mint): Der Installer-Hauptdialog zeigt das verschliisselte
»2Home" auf Laufwerk ,sdc1“, EFI-Partition und System landen auf Laufwerk ,sda“.

»~-Schaltflache. Alle bisherigen Daten auf
der Festplatte gehen verloren. Klicken Sie
dann auf den einzigen verbliebenen Eintrag
JFreier Speicherplatz” und legen darin tber
die ,+"-Schaltflache neue Partitionen an.
4. Bei einem Uefi-PC beginnen Sie zualler-
erst mit einer Partition vom Dateisystemtyp
.EFI-System-Partition”. Dort ist nur eine
GroRenangabe erforderlich (100 MB rei-
chen, falls nur Linux installiert wird), da
weder Einhangepunkt (keiner) noch ein
physisches Dateisystem (immer FAT32) ab-
gefragt werden. Falls Sie diese Aktion tber-
sehen, wird Sie ein im Uefi-Modus geboo-
teter Installer automatisch auf diesen Feh-
ler hinweisen.

5. Den verbleibenden ,freien Speicher-
platz* auf der ersten internen Festplatte
(meist ,/dev/sda”) libergeben Sie im ein-
fachsten Fall mit voller Kapazitat, mit dem
Dateisystem Ext4 und mit dem Einbin-
dungspunkt ,,/“ an das Betriebssystem.

6. Auf dem zweiten Datentrager erstellen
Sie nun die Home-Partition. Der passende

Einbindungspunkt ,,/home” wird im Drop-
down-Feld angeboten. Das Wichtigste: Als
Dateisystem unter ,Benutzen als” wahlen
Sie die Option ,physikalisches Volume fiir
Verschllsselung”. Danach missen Sie nur
noch ein Kennwort vergeben und dann den
Verlauf der Installation abwarten. Im spa-
teren Systemalltag wird das Passwort fur
das Home-Laufwerk - genau wie bei der
Komplettverschliisselung - vor jeder Sys-
temanmeldung abgefragt.

Hinweis 1: Unter Calamares werden Sie bei
Schritt 6 die Optionen ,,LUKS" oder ,,LUKS2"
antreffen, was die Sache schwieriger zu ma-
chen scheint. Jedoch muss das Dateisystem
gar nicht explizit gewahlt werden. Wenn
irgendein Linux-Dateisystem wie Ext4 ein-
gestelltist, dann ist ndmlich die selbsterkla-
rende Option ,Verschlisseln” aktiv und
muss nur bestdtigt werden. Danach fragt
der Dialog das Kennwort ab und wahlt au-
tomatisch als Dateisystem , LUKS".
Hinweis 2: Wenn Sie das verschlisselte
Home auf einen mobilen Datentrager legen
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(USB, SD), kann dieser unter jedem Linux
nach Eingabe des Kennworts (siehe Punkt
3) genutzt werden - nicht als ,Home" zwar,
aber als neutrale Datenquelle. Damit kén-
nen Sie im Handumdrehen auf mehreren
Linux-Systemen gleiche Home-Standards
setzen.

3. Luks-verschliisselte
USB-Datentrager

Luks-Verschlusselung eignet sich nicht nur
fur System- oder Home-Partitionen. Luks
auf USB-Sticks und -Festplatten mit Benut-
zerdaten ist technisch weniger anspruchs-
voll und mit dem Systemtool Gnome-Disks
(,Laufwerke") ganz einfach zu realisieren,
wie nachfolgend beschrieben. KDE-Syste-
me (etwa Kubuntu/Lubuntu) mit der KDE-
Partitionsverwaltung beherrschen das aber
natirlich auch (siehe Abbildung). Beachten
Sie, dass bei der Aktion alle Daten auf dem
USB-Medium verlorengehen. Wenn Sie die
Daten bendtigen, miissen Sie diese erst an
einen anderen Ort sichern und danach auf
den Luks-formatierten Datentrager zurlck-
schreiben.

1. Sie schlieBen das USB-Laufwerk an und
starten das Tool ,Laufwerke”. Dort hangen
Sie das Laufwerk mit dem viereckigen Sym-
bol links unterhalb der Partitionsanzeige
aus und I6schen mit der Minus-Schaltflache
eventuell bestehende Partitionen.

2. Klicken Sie dann auf das Zahnradsymbol
und dort auf ,Partition formatieren”. Im
Folgedialog wahlen Sie ,,Andere” und ,Wei-
ter” und im weiteren Unterdialog dann die
Option ,Passwortgeschutzter Datentrager
(Luks)“. Danach geben Sie zweimal das
Kennwort ein und klicken auf ,,Formatie-
ren”. Das war’s schon.

3. Die Alltagsbedienung ist ganz einfach -
daflir sorgen alle gelaufigen Dateimanager
wie Nautilus, Nemo oder Thunar. Wenn Sie
das USB-Gerat anschliel3en, erscheint auto-
matisch der Dialog ,Geben Sie eine Pass-
phrase zum Entsperren [...] ein”. Bei man-
chen Dateimanagern muss das Gerat expli-
zitin der Navigationsspalte angeklickt wer-
den. Nach Eingabe des Kennworts ist das
Medium entsperrt, gemountet und normal
benutzbar.

Wer optimalen Schutz auch auf einem ge-
legentlich unbeaufsichtigten System errei-
chen will, sollte den Datentrager nach akti-
ver Benutzung stets aushangen - auch dies
funktioniert im Dateimanager. Aullerdem
ist es bei unbeaufsichtigten Rechnern wich-
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Datei  Bearbeiten Gerat Partition Extras

) Ruckgangig [ Neu

+/ Anwenden

Einstellungen

Neue Partition erstellen — KDE-Partitionsverwaltung 7

Hilfe

v @

Neue Partition
751 GiB

Partition Typ Ein

i PDUO1 8G 9C12.0 - 7,51 GiB (/dev/sdb)

nicht belegt [ unbekannt

Ausstehende Operationen

17 Partition /dev/sdb1” (7,52 GiB, Fat32) [dschen

Passwort:

Partitionstyp: @ Primar ) Erweitert

Dateisystem: = B ext4

M| Mit LUKS verschlasseln

Uberprifen: 9000000000

Passwortstarkeanzeige:

gine ausstehende Operation

Freier Platz dahinter:

Bezeichnung: | Stick

Minimale GroBe: 10,00 MiB
Maximale GroBe: 7,51 GiB

Freier Platz davor: 0,00 MiB

GroBe: 7.694,00 MiB

0,00 MiB

Erweitert >> ® Abbrechen

KDE kann’s natiirlich auch: Die KDE-Partitionsverwaltung verschliisselt hier einen USB-Stick mit Luks (der

Haupttext beschreibt das Vorgehen mit Gnome-Disks).

tig, auf das Speichern des Kennworts (im
LSchlisselbund”) zu verzichten. Solche
Speicherung wird hier wie in anderen Fal-
len angeboten und kann mit , Passwort so-
fort vergessen” abgelehnt werden.

4. Home-Verschliisselung mit
Ecrypt FS

Ecrypt FS ist eine gegenuber Luks/Cryptset-
up vergleichsweise einfache, dateibasierte
Verschlisselungsmethode, die aufgrund
theoretischer (und eher akademischer) Si-
cherheitsméangel etwas diskreditiert wurde.
Nach unserer Ansicht ist diese Methode flr
private Datenschutzanspriiche weiterhin
vollig ausreichend. Mit dieser Einschatzung
sind wir nicht allein: Der modifizierte Ubun-
tu-Installer von Linux Mint zeigt beim Anle-
gen des Erstbenutzers nach wie vor die Op-
tion ,Meine personlichen Dateien verschlis-
seln“. Dabei handelt es sich um das besagte
Ecrypt FS, angewandt auf das komplette
Home-Verzeichnis des Erstbenutzers. Bei
Fremdzugriff auf den Rechner ist zwar der
GroRteil des Dateisystems lesbar, nicht aber
der Inhalt von ,/home/[user]”. Dieser liegt
verschlusselt und mit verschlisselten Datei-
namen unter ,/home/.ecryptfs/[user]/.Pri-
vate”. Die Dateien werden automatisch un-
verschlusselt nach ,,/home/[user]” geladen,

sobald sich der Benutzer am System anmel-
det. Insofern ist die Home-Verschlusselung
ebenso transparent wie Luks und sogar et-
was einfacher, weil das Entsperren mit der
Systemanmeldung zusammenfallt.

Der Ubuntu-Installer hat sich aufgrund der
oben angesprochenen Bedenken von Ec-
rypt FS verabschiedet. In den Ubuntu-Pa-
ketquellen ist das Werkzeug aber noch
durchaus vertreten und mit

sudo apt install ecryptfs-utils
schnell nachgeristet. Danach legt der Ter-
minalbefehl

sudo adduser --encrypt-home sepp

ein neues Konto mit Home-Verschlusselung
an, wobei das zugehdrige neue System-
kennwort zweimal abgefragt wird. Das
war's schon: Der neue Benutzer kann sich
anmelden und sein verschlisseltes ,,Home"”
wird bei der Anmeldung automatisch aus
J/home/.ecryptfs/sepp” unverschlisselt
nach ,/home/sepp” gemountet.

Das Home des Erstbenutzers lasst sich mit
dieser Methode nicht mehr umstellen. Je-
doch kann Ecrypt FS im Home des Erstbe-
nutzers immerhin nachtraglich einen ver-
schlisselten Ordner ,Private” einrichten:
ecryptfs-setup-private

Das Kommando fordert zunachst die Einga-
be des Systemkennworts (,login-passphra-
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se"). Danach erwartet das Werkzeug mit der
»,mount-passphrase” den Schlussel, mit
dem die Daten codiert werden. Die ,mount-
passphrase” mussen Sie bei der spateren
Benutzung niemals interaktiv eingeben und
darf daher komplex ausfallen. Nach der
nachsten Anmeldung erscheint im Home-
Verzeichnis der neue Ordner ,~/Private”.
Alle Dateien darin werden durch die Kon-
tenanmeldung aus dem versteckten Ord-
ner ,~/.private” entschlisselt.

Noch ein Vorteil von Ecrypt FS: Wahrend
Luks/Cryptsetup etwas Systemleistung kos-
tet (drei bis zehn Prozent), konnen wir auch
hier auch bei groRen Datenmengen keinen
Unterschied zu unverschlusselten Daten
feststellen. Ecrypt FS ist flr Desktopsyste-
me und Notebooks oft der angemessene
und der einfachste Schutz.

5. Veracrypt: Verschliisselte
Container auf USB

Solange Linux unter sich bleibt, empfehlen
wir eindeutig die bisher beschriebenen Op-
tionen. Sobald aber verschlusselte Daten
auf mobilen USB-Medien mit anderen Be-
triebssystemen gelesen werden sollen,
kommen Luks und Ecrypt FS nicht in Be-
tracht. Eine plattformunabhangige Alterna-
tive ist Veracrypt (www.veracrypt.fr/en/
Downloads.html), das allerdings nicht ganz
deren Systemintegration und Transparenz
erreicht. Unter Ubuntu & Co. kommt man
bequemsten Uber das PPA
sudo add-apt-repository
ppa:unitl93/encryption
sudo apt update
sudo apt install veracrypt
an die aktuellste Version.
Vor dem Einsatz der Software sollten Sie
sicherstellen, dass Ihr USB-Laufwerk mit
NTFS formatiert ist. FAT32 ist nicht geeig-
net, weil dort eine verschliisselte Contai-
nerdatei nur maximal vier GB fassen konn-
te. Ein Linux-Dateisystem ist ebenfalls
ungeeignet, weil dann Windows nicht zu-
greifen kdnnte.
Um eine neue Containerdatei anzulegen,
klicken Sie im Hauptfenster auf ,Create
Volume”, dann auf ,Create an encrypted
file container” und auf ,Standard Vera-
Crypt volume”. Hier geben Sie Pfad und
Namen einer bisher nicht existierenden
Datei auf dem USB-Laufwerk an. Unter
LEncryption Options” belassen Sie alles
und definieren dann die GroR3e der Contai-
nerdatei. Diese sollte grof3ziigig ausfallen,
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Zuletzt verwendet Name

@ Arcikel
% Mit Stern markiert B8 Backgrounds
4t Personlicher Ordner 8 Biro

@ Linuxwelt
[ Schreibtisch B8 Versi
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% MitStern markiert B8 ECRYPTFS_FNEK_ENCRYPTED. FWZHXECCXWXES-TUG. 1Y4a20Q5XVQMUICver
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4 Downloads
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2 videos
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% Papierkorb

5 Dokumente
4 Downloads
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Ecrypt FS funktioniert als Teilldsung auch nachtraglich: Das Tool richtet unter ,,/home/[user]” einen Ordner
»~/Private” ein, der bei der Systemanmeldung die Daten aus ,~/.Private” entschliisselt.

weil sich die Kapazitat nachtraglich nicht
anpassen ldsst (Veracrypt kann zwar belie-
big viele Container nutzen, aber das er-
schwert den Uberblick). Danach kommt
die Passwortvergabe. Hier gibt es diverse
Optionen - am einfachsten ist ein gutes,
aber gut memorierbares Passwort.

Bei den nachfolgenden ,Format Options
fur das innere Dateisystem des Containers
wahlen Sie wie beim generellen Dateisys-
tem fiir das Laufwerk erneut das Windows-
Dateisystem NTFS. Ein USB-Medium, das
Sie unter allen Systemen nutzen mdchten,
muss nicht nur selbst ein allgemein kompa-
tibles Dateisystem haben, sondern auch
der Veracrypt-Container muss mit einem
solchen formatiert sein.

Im Allgemeinen machen Sie mit NTFS als
Datentragerformat und internes Container-
format wenig falsch. Zur Schlisselerstel-
lung auf Basis des Passworts erwartet Ve-

u“

Favorites Tools

Slot | Volume

Size | Mount Directory

racrypt Mausbewegungen im eigenen Fens-
ter. SchlieRen Sie den Vorgang am Ende mit
LFormat” ab. Damit ist der Container ein-
satzbereit.

Um den Container zu verwenden, navigie-
ren Sie mit ,Select File” im Hauptdialog zur
Containerdatei. Mit Klick auf ,,Mount” wird
diese im Dateimanager gedffnet. Linux
mountet Container standardmaBig (aber
nicht zwangslaufig) nach ,/media/
veracryptinummer]”, Windows auf freie
Laufwerkbuchstaben. Auf diesen Datentra-
gern lesen und arbeiten Sie wie auf einem
normalen Laufwerk. ,Dismount”im Haupt-
dialog entlddt den Container, der somit
wieder geschitzt ist.

Achtung root-Recht: Beachten Sie, dass Sie
beim Mounten von Veracrypt-Containern
unter Linux nach dem Systemkennwort
(sudo) gefragt werden, das mit dem Contai-
nerpasswort nichts zu tun hat. m

Type

Password:

Enter password for "/media/lw/32GB/Fargo_S04_E01-E08.mkv" &

OK

Use PIM
Abbrechen

Cache passwords and keyfiles in memory

Display password

2
a3
S 4
5
56
7
a8
=9
21
11

Use keyfiles Keyfiles...

PKCS-5 PRF: | Autodetection TrueCrypt Mode Options >

Create Volume

Verschliisselte Veracrypt-Container: Das externe Werkzeug ist fiir den Austausch mit Windows-Systemen unver-
zichtbar, kann aber auch Installationsversdumnisse kompensieren.
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(Ziel-)Sichere
Netzfreigaben

Bei ,Datenschutz & Sicherheit” denken die meisten an verlorene Datentrager, Hacker im
Netz, Aktivitatentracking oder Netzwerkspionage. Darum geht’s hier aber nicht: Thema
sind hier zielgenaue Netzfreigaben, die erlauben, was notig ist, aber nicht mehr.

VON HERMANN APFELBOCK

Wer im privaten Netz oder einem kleinen
Firmennetz fir den komfortablen Daten-
austausch der Teilnehmer sorgen will,
braucht keine jahrelange Admin-Erfahrung.
Aber ein klarer Plan kann nicht schaden.
Wo genligt sicherer Lesezugriff? Wo ist fur
wen Schreibrecht erforderlich? Benétigen
einige oder alle Teilnehmer geschitzte, pri-
vate Bereiche, die fiir andere unzuganglich
sein sollen? Das ist das Thema der folgen-
den Seiten: Die User sollen Zugriff auf alles
Notwendige erhalten, ohne den Datenbe-
stand der anderen zu kompromittieren
oder das System gefahrden zu kénnen.

1. Netzfreigaben und Aufdensicht

Paranoia vor unerwuinschten, unbekannten
Eindringlingen istim lokalen Netzwerk nicht
angebracht: Samba-, SSH-Freigaben oder
vergleichbare lokale Dienste (UPnP/DLNA-
Medien, Apache-Server) sind nur vom Teil-
nehmerkreis innerhalb des lokalen Netzes
zu erreichen, nicht von auBBen tber das In-
ternet. Sicher ist es technisch mdéglich, sol-
che Freigaben fir das Internet zu 6ffnen,
aber dies geschieht nicht unabsichtlich,
sondern nur durch gezielte manuelle Port-
weiterleitungen im Router zur IP-Adresse
des Servers. Dies ist hier nicht das Thema,
und wer sich dies zutraut, muss deutlich
hohere Sicherheitsanspriiche stellen, kom-
plexe Kennworter verwenden und fundier-
tes Know-how zur Serversicherheit mitbrin-
gen. Einziges theoretisches Einfallstor - zu-
mindest fur einige unmittelbare Nachbarn -
ware ein offenes oder schwach geschitztes
WLAN. Ist das WLAN tber WPA durch ein
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Abbrechen

G Fiir den Speicherort chris_extern auf 192.168.0.10 wird ein Passwort benotigt

Verbinden als Anonym verbinden

© Registrierter Benutzer

Benutzername | chris
Domdne  GIESING

Passwort | seesess|

Passworl sofort vergessen
© Passwort erst beim Abmelden vergessen
Nievergessen

Wincows-Sicherheit

Netzwerkanmeldeinformationen eingeben

Verbinden

Geben Sie lhre Anmeldeinformationen ein, um eine Verbindung
mit folgendem Metewerk herzustelien: 192168010

giesing\chris |

[ Anmetdedaten speichern

Der Zugriff wird verweigert,

s Jnen
giesingiha

@ Angeres Konto verwenden

0K

Samba-Anmeldungen: Neben Konto und Passwort wird die ,Doméane* abgefragt - im privaten Umfeld wahlwei-
se der Rechnername oder die Arbeitsgruppe (,smb.conf*, Zeile ,workgroup=[...]*)

komplexes Kennwort abgesichert, dann ist
jeder Zugriff von aulBen ausgeschlossen.

Lokale Serverdienste ohne Portweiterlei-
tungen kénnen sich folglich sicherheits-
technisch ganz auf die Nutzer, Gerate und
Betriebssysteme konzentrieren, die sich
innerhalb des lokalen Adressraums tum-
meln. Im Home-Office sind das oft nur ei-
nige Familienmitglieder mit etlichen PCs,
Notebooks und Smartphones und Tablets.

2. Samba: Die Voraussetzungen

Der Server, der Dateien im Netz freigibt,
bendtigt dazu die Serverkomponente. Auf
vielen Serverdistributionen ist dieser Stan-
dard, bei Bedarf mit

sudo apt update && sudo apt upgrade
sudo apt install samba samba-common
aber auch schnell nachinstalliert. Die Zu-
griffskomponente, den Samba-Client,
bringt jedes Linux, Windows und Mac-OS
immer mit (fir Tablets und Smartphones

gibt es Apps im jeweiligen App Store). Die
weiteren Voraussetzungen auf dem Server
sind fir jeden Benutzer ein Systemkonto
(fir die Dateirechte auf dem Server selbst)
sowie ein Samba-Konto (fir die Netz-
werkrechte). Wir beschreiben diese Aktio-
nen mit dem Terminal, weil diese Methode
auch auf SSH-administrierten Servern und
Platinen funktioniert:

1. Die Systemkonten richten Sie so ein:
sudo adduser anna

sudo adduser bert

Zuerst mussen Sie Ihre sudo-Berechtigung
mit Ihrem eigenen Systemkennwort nach-
weisen. Der Befehl legt dann das System-
konto an und fordert dafiir ein neues Sys-
temkennwort, alle nachfolgenden Abfragen
sind optional. Zum Auflisten aller System-
konten hilft

cat /etc/passwd

Die Systemkonten stehen am Ende mit IDs
ab ,, 1000 (ID 1000 hat der Erstbenutzer).
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2. Nun erhalt jeder Nutzer noch sein eige-
nes Samba-Konto:

sudo smbpasswd -a anna

sudo smbpasswd -a bert

Dieser Befehl legt Samba-Konten neu (,-a"
fir ,,add") an und fordert dafiir ein Samba-
Kennwort. Zur besseren Ubersicht ist es zu
empfehlen, dieses Kennwort identisch mit
dem Systemkennwort zu wahlen (im Prin-
zip sind die Kennwdérter unabhangig). Alle
eingerichteten Samba-Konten zeigt folgen-
der Befehl:

sudo pdbedit -L

3. Die eigentliche Definition der Freigaben
erfolgt auf dem Server in der zentralen
Samba-Konfigurationsdatei ,/etc/samba/
smb.conf’ mit root-Recht (sudo). Hier gibt
es dann sehr unterschiedliche Strategien,
deren einfachste Varianten wir nachfol-
gend beschreiben. Grundsatzlich ist zu
empfehlen, von der Originaldatei und von
funktionierenden Versionen dieser Datei
jeweils eine Sicherungskopie anzulegen.
Die Riickkehr zum letzten Zustand ist dann
vollig unkompliziert. Beachten Sie, dass
Samba Anderungen der Konfigurationsda-
tei oder deren Austausch erst realisiert,
wenn der Dienst mit

sudo service smbd restart

neu gestartet wird.

3. Samba und die Home-
Verzeichnisse

Die Standarddatei ,/etc/samba/smb.conf”
bietet eine sehr einfache Freigabevariante,
die sich fiir viele Netzwerke eignet und die
Sie nur freischalten missen. An relativ spa-
ter Stelle finden Sie hier einen auskommen-
tierten Abschnitt, der mit ,;[homes]” be-
ginnt. Wenn Sie dort alle Semikolon-Kom-
mentarzeichen entfernen (,#"-Zeilen sind
nur Erlduterungen), gibt der Samba-Server
die Home-Verzeichnisse aller Benutzer frei.
Die Voraussetzungen gemald Punkt 2 mus-
sen allerdings vorab erfullt sein.

Abweichend zur Vorgabe ist der Schreibzu-
griff in aller Regel notwendig (,read only =
no"), damit die Benutzer ihre Dateien dort
ablegen durfen. Alle anderen Angaben
(,browseable = no" oder ,valid users = %S")
sind sinnvoll, weil der Server dann ohne
Angabe eines erlaubten Kontos schlicht gar
nichts anzeigt: Die Adresse ,,smb://[IP]" un-
ter Linux oder ,\\[IP]" unter Windows fuhrt
dann einfach zu einem leeren Dateimana-
gerfenster, wahrend ,,smb://[IP]/anna” zur
Authentifizierung aufruft (sofern ein Konto
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Datei Bearbeiten Ansicht Suchen Terminal Hilfe

21:24

Do, €3.12.202€
adduser anna
Lege Benutzer »anna« an ...

eue Gruppe
neuen Benutzer
as Home-Verzeichnis
Geben Sie
Geben Sie das neue Pa

neuen Wert an oder driicken Sie ENTER fiir den Standardwert

ndiger Name []:
ummer []:
Telefon geschaftlich []:
Telefon vat []:
[1:
ationen korrekt? [J/n] J
Do, €3.12.202€ 21:24
smbpasswd anna
New SMB password:
Retype new SMB password:
Added user anna.

t Gruppe »anna« an ...
xistiert bereits. Kopiere keine Dateien aus »fetc/skel«.

lw@mint20: -

Systemkonto plus Samba-Konto: Dies sind die Grundvoraussetzungen fiir jeden Samba-Netzwerkzugriff. Die

Freigaben selbst regelt dann die Samba-Konfiguration.

»~Anna“ vorliegt). Der Abschnitt lautet also
insgesamt:

[homes]

comment = Homes

browseable = no

read only = no

create mask = 660

directory mask = 770

valid users = %S

Solche Freigabe der Homes ist ebenso sinn-
voll wie einfach, wenn mehrere Familien-
mitglieder oder Mitarbeiter ihr je eigenes
Home-Verzeichnis fiir Arbeiten und Back-
ups erhalten sollen.

Die Zugriffsrechte von neu erstellten Datei-
en werden auf ,660" gesetzt, was volles
Schreibrecht einrdumt. Bei Verzeichnissen
sorgt , directory mask = 770" fur Vollzugriff
beim Benutzer.

Datenschutztipp fiir Home-Freigaben: Bei
der beschriebenen Freigabemethode ha-

ben die diversen Benutzer keinen Zugriff
auf das Home der anderen. Der Administ-
rator aber naturlich schon, wenn er den
Server mit root-Recht via SSH verwaltet.
Wenn Nutzer bestimmte Daten auch vor
dem Administrator schitzen wollen, mus-
sen sie diese manuell verschlisseln. Es gibt
aber noch einen komfortableren Weg:
Wenn das Systemkonto ,,anna” mit

sudo adduser --encrypt-home anna
eingerichtet wurde (siehe dazu vorange-
henden Artikel), dann wird dieses Home
automatisch verschlisselt. Die Fernanmel-
dung per Samba sorgt dann genau wie eine
Systemanmeldung fiir die Entschlisselung.
Auch neu angelegte Daten werden wunsch-
gemaR verarbeitet. Der Administrator wird
also bei der Durchsicht dieses Home-Ver-
zeichnisses nur verschlisselten Dateien
vorfinden. Allerdings kann er sich immer
noch direkt als ,anna” anmelden, da er in

fetc/samba/smb.conf - Mousepad

Datei Bearbeiten Suchen

Ansicht Dokument Hilfe

Achtung, Sie banutzen das Systermverwalterkonto und kbnnen Ihr System beschadigen

Ausgemistete Datei
,Smb.conf“ mit Home-
Freigaben: Das ist der
absolut einfachste Weg,
flir mehrere User eine
Netzwerkheimat zu
schaffen.

, Ubuntu)

nitions
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der Regel das Kennwort kennt. Im privaten
Umfeld kénnte man das so |6sen, dass der
Administrator beim Anlegen des Kontos
(,adduser...") dem Benutzer selbst die dis-
krete Eingabe seines Kennwort erlaubt.

4. Samba-Freigaben fiir einzelne
Konten

Die beschriebenen Home-Freigaben sind
sehr praktisch, eignen sich aber nicht Gber-
all - jedenfalls nicht als alleiniges Angebot.
Wer den Benutzern ein zentrales Datende-
pot mit Medien und Dokumenten anbieten
will, bendtigt in jedem Fall eine andere L6-
sung (siehe Punkt 5). Der Samba-Standard
fir die Homes hat aber insbesondere auf
Platinenservern noch ein anderes, namlich
ein Platzproblem. Das System samt Home-
Ordner liegt dort auf relativ kleinen SD-
Karten, die eigentlichen Kapazitaten bieten
externe USB- oder SATA-Laufwerke. Wo mit
solchen Platzproblemen zu rechnen ist, be-
nétigen die User ihre Spielwiese an anderer
Stelle. Dies erfordert dann eine gesonderte
Freigabe fir jeden Benutzer in der Datei
J/etc/samba/smb.conf”:

[Anna]

path=/srv/Data/Anna

browseable = yes

valid users = anna

write list = anna

create mask = 660

directory mask = 770

Hier erhdlt ,Anna” im genannten Ordner
(,path”) das volle Schreibrecht (,write list").
Die Zugriffsrechte von neu erstellten Datei-
en werden auf ,660" gesetzt, was ,Anna"”
ebenfalls Schreibrecht einrdumt. Bei Ver-
zeichnissen sorgt , directory mask = 770" fir

SAMBA UND SSH

Vollzugriff beim Benutzer. Da an dieser Stel-
le auBer ,,Anna“ (und Gruppe ,,anna”) keiner
zugreifen soll, ist die letzte Stelle (fir ande-
re Konten) in der Bitmaske auf , 0" gesetzt.
Um lokale Rechteprobleme mit bestehen-
den Dateien (mit root als Besitzer) vorab
auszuschlielen, erstellt der Administrator
am besten nur den Ordner ,/srv/Data/
Anna” (wie im Beispiel) ohne weitere Daten
und weist dann ,Anna” das Besitzrecht zu:
sudo chown -R anna /srv/Data/Anna/
Fur alles, was ,,Anna” dann selbst auf dem
Server stellt, gilt sie dann als Besitzer.

5. Samba-Freigaben fur alle (1)

Um ein gemeinsames Medien- und Doku-
mentenarchiv fir viele Benutzer bereitzu-
stellen, gibt es zwei verschiedene Metho-
den: Die etwas einfachere Freigabevariante
bezieht sich auf nur ein Konto, das man als
Arbeitskonto allen Beteiligten mitteilen
kdnnte - etwa ,worker” oder ,family”. Die
Benutzer missen dann nur wissen, dass sie
auf diese Freigabe nicht mit dem eigenen
Konto, sondern mit diesem Pseudokonto
zugreifen missen. Die Definition in der
smb.conf kdnnte dafiir so aussehen:
[Datal

path=/srv/Data

writeable = yes

guest ok = no

read only = no

browseable = yes

valid users = worker

write list = worker

create mask = 660

directory mask = 770

~worker” muss naturlich wieder als System-
und als Samba-Konto definiert sein (siehe

Der Samba-Zugyiff fiir viele Benutzer bedeutet auch entsprechend viele Systemkon-
ten und jedes Systemkonto ist wiederum prinzipiell SSH-fahig.

Da auf Samba-Servern fast immer auch ein SSH-Server lauft, ist dies selbst fir kleine
Homeoffice-Server ein triftiger Grund, allzu groRzugige ,, 777“-Rechtemasken zu ver-
meiden. Klar - dem einzelnen User sollte auf seiner Samba-Freigabe alles Nétige er-
laubt sein, aber wenn alle Dateirechte auf ,777" gesetzt sind, dann hat auch der
nachste User dort vollen Zugang - freilich nicht Gber Samba, aber eben tber SSH!
Die Beispiele im Haupttext zeigen daher restriktivere Rechtemasken, die fiir andere
Konten (die dritte Stelle der Rechtemaske) keines oder nur Leserecht vorsehen. Wer
es sich einfach machen will, kann groRzugiger konfigurieren, sollte dann aber den
SSH-Zugriff einschranken. Dazu genligt es, in der Datei ,/etc/ssh/sshd_config"” mit

AllowUsers ha

nur noch den Admin fiir SSH zuzulassen. Fast ein Muss auf Samba-Servern!
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Punkt 2). Damit ,worker" alle bestehenden

Daten verwenden darf, missen wahr-

scheinlich zunachst die lokalen Datei- und

Besitzrechte gedndert werden:

sudo chown -R root:worker /srv/Data

sudo find /srv/Data -type f -exec
chmod 664 {} +

sudo find /srv/Data -type d -exec
chmod 775 {} +

Von ,worker” neu erstellte oder geanderte

Dateien erhalten laut ,smb.conf” ebenfalls

die Rechtemasken 775 und 664.

6. Samba-Freigaben fur alle (2)

Eine Samba-Freigabe, die mehrere Konten

lesend und schreibend nutzen kénnen, ist

ein kleines Stiick aufwendiger als der Zu-

griff mit einem Pseudokonto (Punkt 5). Das

Problem besteht - wie generell - nicht bei

den Samba-Rechten, sondern bei den loka-

len Dateirechten. Auch hier ist es wahr-

scheinlich wieder notwendig, den Konten

erst einmal Dateibesitz und Rechte einzu-

raumen. Um den Aufwand fir mehrere

oder viele Konten zu verringern, ist eine

zusatzliche Benutzergruppe zu empfehlen.

Diese kann etwa ,family” oder ,mitarbei-

ter” heilRen:

sudo groupadd family

Die Konten sind der neuen Gruppe mit

sudo usermod -aG family anna

schnell zugewiesen. Nach der Aktion ist

mindestens eine Systemabmeldung erfor-

derlich. Danach erhalt die Gruppe im Frei-

gabepfad die nétigen Dateirechte:

sudo chown -R root:family /srv/Data

sudo find /srv/Data -type f -exec
chmod 664 {} +

sudo find /srv/Data -type d -exec
chmod 775 {} +

Fur die Freigabe selbst in der ,smb.conf”

ergibt sich folgende Empfehlung:

[datal

path = /srv/Data

writeable = no

write list = @family

inherit owner = yes

force group = family

force directory mode = 775

create mask = 664

force create mode = 664

Jwrite list = @family” gewahrt der Gruppe

vollen Schreibzugriff. Die weiteren Optio-

nen sorgen daflr, dass neu erstellte Ele-

mente dem Besitzer des darUber liegenden

Ordners (,inherit owner”) sowie der Gruppe

~family” gehéren und Vollzugriff erhalten. m
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Daten in der Cloud

Wahrscheinlich kame man mit entsprechender Organisation ohne Clouddaten,
Synchronisierung, Kollaboration durchs Leben. Einfacher ware das gewiss nicht.
Die richtige Einstellung zur Cloud heif’t nicht ,Nein“, sondern ,Ja“ mit Augenmag.

VON HERMANN APFELBOCK

Es ist schon klar: Alle Dateien, die Sie bei
einem Cloudanbieter speichern, befinden
sich in fremden Handen: Der Cloudanbieter
hat darauf Zugriff und - je nach gesetzli-
cher Situation - gewahrt er auch anderen
Zugriff, aulerhalb Europas (Google, Mi-
crosoft, Dropbox) deutlich mehr als in Eu-
ropa und Deutschland. Das heil3t aber
nicht, dass der Anwender auf die vielen
Komfortfunktionen der Cloud verzichten
muss. Mit kritischer Selbstbeschrankung
auf das wirklich Notwendige und punktuel-
ler Verschlisselung sensibler Daten kann er
von den Vorteilen profitieren, ohne den
Datenschutz zu vernachlassigen.

Cloudfunktionen und
Alternativen

,Cloud” ist ein groRes Wort: Es meint virtu-
elle Maschinen, Serverdienste, Software,
Datenbanken und Speicherplatz im Web,
genau genommen auch Mail (siehe dazu
die nachfolgenden Beitrage).

Hier geht es aber ausschlieRlich um Spei-
cherplatz und Cloudfunktionen, wie er
privaten Nutzern von allen Seiten angebo-
ten wird (Google, Microsoft, Hardwareher-
steller, Internetprovider, diverse speziali-
sierte Cloudanbieter wie Dropbox, Box,
Spider Oak, Tresorit, Amazon, Strato). Die
wichtigsten Motive, solche Angebote zu
nutzen, sind folgende:

Globaler Zugriff: Wichtige Daten wie Ter-
mine, Kontakte, Kennworter, Projektdaten
sollen - fir Sie selbst - von jedem Ort und
Gerat zuganglich und aktualisierbar sein.
Datenfreigabe: Sie mochten Dokumente,
Bilder, Medien unkompliziert anderen Per-
sonen anbieten.

Offsite-Backup: Wichtige Dateien sollen
zusatzlich zur lokalen Sicherung auch im
Internet liegen, damit sie auch einen even-

a4

tuellen Elementarschaden zu Hause sicher
Uberleben.

Synchronisierung von Software: Systeme
und Programme sollen auf allen Gerdten
dieselben Voreinstellungen verwenden. Ob-
wohl es auch fiir Windows und MS Office
solche Cloudsynchronisierung gibt, ist letzt-
lich der Webbrowser der einzige wichtige
Softwarekandidat. Wer mehrere Rechner
benutzt, wird darauf nicht verzichten wollen.
Kollaboration: Texte, Tabellen, Kalender-
daten sollen mit anderen Mitarbeitern
gemeinsam genutzt und in Echtzeit bear-
beitet werden.

Theoretische Alternativen werden Sie fur
alles finden, aber schwerlich ohne erhebli-
chen Komfortverlust. Selbst wer sich eine
selbst gehostete Losung wie Nextcloud zu-
traut, wird bei Funktionalitdat und Echtzeit-
kooperation in Tabellen, Editoren und Ka-
lender nicht annahernd den Komfort von
Google oder Microsoft erreichen. Und
selbst dann, wenn eine Kalenderanwen-
dung auf der eigenen Homepage, eine

Nextcloud oder ein Feng Office auf dem
Platinenrechner funktional befriedigt, be-
deutet dies fir normale Anwender groRe
Verantwortung, die leicht kontraproduktiv
ausgeht: Fehlerhaft konfigurierte Eigenser-
ver servieren die persdnlichen Daten dann
zwar nicht an Google & Co., aber an Hacker
oder gleich &ffentlich ins Web.

Daten und Freigaben in
Cloudanwendungen

Clouddienste wie Kalender, Notizen, Tabel-
len et cetera miissen Sie nehmen, wie sie
sind. Das heift, Sie kdnnen diese nicht per-
sonlich verschlisseln. Fir den Cloud-Admin
sind die Daten ebenso lesbar wie fiir den
Big-Data-Crawler des Anbieters. Einfache
MaRnahme angesichts dieser Tatsache ist
eine kritische Zuruckhaltung mit personen-
bezogenen Daten: Wenn im Kalender ,Arzt
Hiebler” steht statt ,Kardiologe Hiebler,
Sonnenstr. 17%, dann geniigt das fur den
Nutzer ebenso, ohne Prazises preiszuge-
ben. Grundsatzlich ist davon abzuraten,

LINUXWELT 2/2021



Namen, Postadressen, Mailadressen dritter
Personen auf einem mehr oder weniger 6f-
fentlichen Dokument zu versammeln. Ganz
abgesehen vom vielleicht noch tolerierba-
ren Big-Data-Algorithmus gibt es immer
wieder Pannen und Datenlecks - selbst bei
BranchengroBen wie Google oder Dropbox.
Der zweite Datenschutzaspekt bei Cloudan-
wendungen betrifft das ,Teilen”, also die
Freigabe von Inhalten. Die Vorgehensweise
ist Uberall einfach und unterm Strich weni-
ger risikobehaftet als etwa bei einer kom-
plexen Eigenlésung mit Nextcloud, Feng
Office oder einem Mediawiki. Die offenere
Freigabemethode erzeugt einfach einen
Zugriffslink, mit dessen Kenntnis (ver-
schickt typischerweise per Mail an die ge-
wilnschten Adressaten) jeder Webnutzer
auf das Dokument zugreifen kann. Diese
Methode ist bei einigen Clouddiensten die
einzig mogliche Freigabe. Je nach Doku-
mentinhalt und Anzahl der Adressaten ist
es bei dieser Methode ratsam, den Freiga-
belink nach kurzer Frist wieder abzuschal-
ten. Denn der Zugriff ist hier in keiner Wei-
se technisch beschrankt, und ein Weblink
kann schnell seine Kreise ziehen.
Clouddienste wie Google Drive oder Mi-
crosoft Onedrive bieten neben dem pau-
schalen Freigabelink noch eine sicherere,
personenbezogene Freigabe. Bei Google
muss der Adressat ein Google-Konto besit-
zen, das nach ,Freigeben” in die Liste der
erlaubten Teilnehmer eingetragen wird.
Wer Adressaten ohne Google-Konto errei-
chen will, muss sich fir die unsichere allge-
meine Freigabe entscheiden. Microsofts
Onedrive kennt analog zu Google die ge-
zielte Freigabe fir Adressaten mit Mi-
crosoft-Konto, hat aber auBerdem noch ein
dritte Variante: die pauschale Freigabe mit
Kennwort. Damit ist auch fir Adressaten
ohne Microsoft-Konto eine sichere Daten-
freigabe moglich.

Benutzerdateien in der Cloud

Bei heutigen Festplatten, riesigen Kapazi-
taten auf externen USB-Laufwerken und
unkomplizierten Linux-Lésungen fiir zent-
rale Samba-Server besteht keine ernste
Notlage, Benutzerdaten massenhaft ins
Internet zu sichern (und dies womdéglich
noch verstreut bei diversen Anbietern).
Wer den Schutz seiner personlichen Daten
ernst nimmt, wird solche Cloudnutzung
auf ein Mindestmal} bei einem Anbieter
beschranken und aulRerdem alle dort ab-
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Sichere Datenfreigabe
in der Cloud: Bei einfa-
cheren Diensten gibt es
nur die allgemeine 6f-
fentliche Linkfreigabe,
hier bei Google (oder
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gelegten Dateien verschlisseln, die per-
sonliche Informationen oder Firmeninter-
na enthalten. Dafur gibt es etliche unkom-
plizierte Methoden.

Kennwortschutz in Office: Libre Office
und Microsoft Office bieten eine integrierte
Verschlisselung. Diese Methode, Dateien
ad hoc einzeln zu verschlisseln, eignet sich
allerdings nur fir wenige sensible Texte
oder Tabellen, fir groRere Datenmengen
ist sie zu unbequem. Libre Office bietet die
Option ,Datei » Speichern unter -» Mit
Kennwort speichern”. Das Kennwort muss
dann jeweils beim Offnen eingegeben wer-
den. Dass ein Dokument geschitzt ist, ist
Libre Office bei der Weiterbearbeitung klar:
Es genugt kiinftig, normal zu speichern. Mi-
crosoft Office erledigt denselben Job unter
.Datei » Speichern unter - Tools - Allge-
meine Optionen”. Libre Office kann - bei
Kenntnis des Passworts - auch geschutzte
Microsoft-Dateien 6ffnen. Umgekehrt ist
das nicht der Fall.

Dokumente mit Libre
Office verschliisseln
(ahnlich MS Office):
Diese Methode geniigt
fur einzelne Dateien und
geringe Datenmengen.

bertcksichkigk.
» Optionen

Kennwort zur Dateiverschlisselung
Kennwort zum OFfnen eingeben

Hinweis: Wenn ein Kennwort angegeben wurde, [dsst sich die Datei
nur mit diesem offnen. Falls Sie das Kennwort verlieren sollten,
besteht keine Moglichkeit, das Dokument wiederherzustellen,
Beachten Sie zudem, dass das Kennwort GrofRR- und Kleinschreibung

7-Zip-Verschliisselung: Packer wie 7-Zip
kdnnen zuverlassig verschlisseln. Diese
Methode eignet sich fir kleinere und mitt-
lere Datenmengen, denn immerhin sind
mehrere Dateien oder auch komplette Ord-
ner problemlos méglich. Wichtig fur die
Cloud: 7-Zip-Archive lassen sich zwischen
Linux und Windows austauschen. Falls
7-Zip noch nicht vorliegt, installieren Sie
den Packer unter Ubuntu und Co. mit
sudo apt install p7zip-full

nach, fir Windows gibt es unter www. 7-zip.
de/download.html mehrere Downloadvari-
anten (der 64-Bit-Exe-Installer dirfte die
einfachste Wahl sein). In Zusammenarbeit
mit dem File-Roller oder Ark (,Archivver-
waltung") unter Linux, worunter sich 7-Zip
integriert, beziehungsweise dem 7z-Filema-
nager unter Windows ist Verschlusseln und
Entschlisseln recht komfortabel: Sie ziehen
Datei oder Ordner einfach mit der Maus in
das Fenster (,Archivverwaltung” oder ,7-
Zip"), bestatigen unter Linux, dass damit

Kennwort setzen - 0 @
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MNeues Archiv

Dateiname:

Ort:

B schreibtisch

« Erweiterte Einstellungen
Passwort

Dateiliste ebenfalls verschliisseln

In Teilarchive aufteilen zu je

ein neues Archiv angelegt werden soll, und
geben dann das Format ,7z" und ferner
unter ,Erweiterte Einstellungen” das Pass-
wort an. Die Option ,Dateiliste ebenfalls
verschlusseln” sorgt dafur, dass das ver-
schliisselte Archiv auch keine Dateinamen
verrat. Beim spateren Doppelklick des Ar-
chivs wird automatisch das Kennwort abge-
fragt und nur bei Kenntnis desselben ent-
packt. Unter Windows ist der Vorgang im
Prinzip analog.

Onlinebackup mit Veracrypt-
Container

Verschlisselte Veracrypt-Container mit ge-
wisser Grol3e und vielen darin enthaltenen
Dateien sind fur interaktives Arbeiten auf
Cloud- oder Webservern vollig ungeeignet.
Nur um etliche kleine Dateien einzusehen
oder zu dndern, musste man standig die
grolRe Containerdatei downloaden und
- meist noch deutlich langsamer - wieder
uploaden.

Eine firr Veracrypt einschlagige Ausnahme
gibt es aber trotzdem - ein Onlinebackup
fur abgeschlossene groRere Projekte. Wenn
Sie etwa die Buchhaltung eines abgeschlos-
senen Jahres zur Sicherheit (etwa vor hei-
mischen Elementarschaden) extern able-
gen wollen, bietet ein Veracrypt-Container
eine sichere Losung. Der Download ist nur
dann erforderlich, wenn Sie das komplette
Backup bendétigen.

Das Kennwort fiir solche Backups sollten
Sie an sicherer lokaler Stelle speichern oder
notieren, um es auch nach Monaten oder
Jahren wieder parat zu haben. Derartige
verschliisselte Projektsicherung ist Cloud-
nutzwert pur fir den Anwender, fir den
Anbieter hingegen eine echte Strafe, der
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Abbrechen

Packer 7-Zip als Sicher-
heitstool: In der Archiv-
verwaltung muss das
Format ,.7z" gewéhlt
werden, damit die Ver-
schliisselungsoptionen
angeboten werden.

Speichern

viel Speicherplatz ohne jeden auswertba-
ren Inhalt kostet.

Hinweise zur Installation und praktischen
Nutzung von Veracrypt ersparen wir uns an
dieser Stelle, weil diese der Artikel ,Daten-
schutz flir mobile Gerate” ab Seite 36,
Punkt 5, anbietet.

Synchronisierte Browser

Wer mehrere PCs und Notebooks verwen-
det, wird auf die Browsersynchronisierung
nicht verzichten wollen: Ein neu installier-
ter Browser zeigt nach finf Minuten das
gewohnte Gesicht. Browsersynchronisie-
rung ist nur bei Windows und seinem Edge-
Browser Bestandteil der allgemeinen One-
drive-Cloud, bei den typischen Linux-Brow-
sern Firefox und Chrome/Chromium muss
sie als Extrafunktion im Browser aktiviert
werden. Der Umfang der Synchronisierung
ist bei allen Browsern dhnlich und auBer-

dem individuell einstellbar. Typischerweise
werden Lesezeichen, Verlauf, Passworter,
Designs und Erweiterungen erfasst. Grund-
satzlich Gbertragen die Browser die Syn-
chronisierungsdaten zwar verschlisselt,
speichern sie aber nicht alle verschlusselt
auf dem Server - jedenfalls nicht ohne Auf-
forderung.

Firefox: Die Synchronisierung bendétigt ein
kostenloses Konto auf https://accounts.
firefox.com (via Meni ,Bei Firefox anmel-
den”). Der Umfang der Synchronisierung ist
unter ,Einstellungen » Sync” im Detail ein-
stellbar. In der Regel wird man aus Kom-
fortgriinden auch die Passworter einbezie-
hen (,Zugangsdaten”). Anders als Chrome/
Chromium verschlusselt Firefox standard-
malig alle Daten, der Zugangsschlussel
verbleibt auf dem Gerat des Benutzers. Die
Mozilla Foundation ist grundsatzlich ver-
trauenswirdig und macht keine Geschafte
mit Benutzerdaten. Weitere MaRnahmen
sind nicht nétig.

Chrome/Chromium: Voraussetzung fir
die Synchronisierung ist ein Google-Konto.
Der Umfang der Synchronisierung ist wie
bei Firefox konfigurierbar. Anders als beim
Firefox werden bei Google aber nur die
Kennworter verschllsselt. Den Rest kann
Google beliebig auswerten. Jedoch bietet
der Browser unter ,Einstellungen - Google
und ich » Synchronisierung und Google-
Dienste” den zusatzlichen Punkt ,Ver-
schlisselungsoptionen®”. Das dabei genutz-
te Kennwort ist unabhangig vom Google-
Kennwort und verschlisselt alle Daten auf
dem Google-Server, der Schliissel verbleibt
auf Ihrem Gerdt. m

¢ Einstellungen x |+
<« G @ | o
Ee
@
Q
a ,
Geradtename
5
Kleine, aber unentbehr-
liche Cloudfunktion:
Webbrowser (hier Synchronisation: EIN
Firefox) bieten platt-
formiibergreifend identi-
. W Lesezeichen
sche Lesezeichen und %
Einstellungen via Syn- @ -
chronisierung. B Kreditkarten

about:preferencestisync

Konto verwalten

perzeit werden folgende Elemente synchronisiert:

~© Zugangsdaten und Passwérter

Einstellungen - Mozilla Firefox

- >

gl

Abmelden...

Gerdt umbenennen...

Jetzt synchronisieren

M Add-ons

%% Einstellungen
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B SPECIAL Il — Datenschutz & Sicherheit / E-Mails verschlusseln

Open PGP
in Thunderbird

Mit Open PGP lassen sich E-Mails verschlUsseln oder signieren. Die dafur notigen
Funktionen sind ab Version 78 standardmafig in Thunderbird enthalten und lassen sich
somit komfortabler denn je nutzen.

Konten-Einstellungen - Mozilla Thunderbird

VON THORSTEN EGGELING

B3 Postelngang 0 ronten-Einstellungen X

v @ | ————-COM o
Die Kommunikation per E-Mail ist unkom- Ende-zu-Ende-Verschiisselung

pliziert und wird daher immer noch haufig
genutzt. Sie bendtigen dafiir nicht mehr
als die E-Mail-Adresse des Empfangers.

Server-Einstellungen
. Um Nachrichten zu verschlisseln oder digital zu unterschreiben, muss gine der
Kopien & Crdner )
Verschlusselungstechnologien OpenPGP oder S/MIME eingerichtet werden.
Verfassen & Adressieren " s o 25 g g
Waihlen Sie Ihren personlichen Schliissel fiir die Verwendung von OpenPGP oder

Junk-Filt
upkeriter Ihr personliches Zertifikat fUr S/MIME. Fir einen persénlichen Schlissel oder ein

Dadurch wird jedoch auch der Missbrauch
durch Spammer erleichtert. Ferner sollte
man zumindest beim Austausch von Nach-
richten mit vertraulichen Inhalten auf
mehr Sicherheit setzen und die Nachrich-
ten mit PGP (Pretty Good Privacy) ver-
schlisseln und/oder signieren. Vertrau-
enswirdige Schlissel stellen dabei sicher,
dass nur der jeweilige Empfanger die
Nachrichten entschlisseln, lesen oder die
Echtheit prifen kann.

PGP, das es bereits seit 1991 gibt, geniel3t
allerdings keine breite Akzeptanz. Die noti-
gen Tools mussen erst installiert werden,
die Konfiguration gilt als zu kompliziert.
Zumindest fur Thunderbird-Nutzer ab Ver-
sion 78 kdnnte sich das andern. Open PGP
ist hier bereits integriert und lasst sich
ohne grolRen Aufwand einsetzen.

Wie Open PGP funktioniert

Das Prinzip von Open PGP ist einfach. Ein
Nutzer mit der E-Mail-Adresse ,sepp@bei-
spiel.de” erzeugt selbst ein Schlisselpaar.
Seinen o&ffentlichen Schlissel teilt er sei-
nen Kommunikationspartnern mit, die E-
Mails an ihn damit verschlusseln. Der Emp-
fanger, sepp@beispiel.de, kann die Nach-
richten dann mit seinem privaten Schlis-
seln entschlusseln. Beim Signieren einer
E-Mail erzeugt sepp@beispiel.de eine digi-
tale Unterschrift mit seinem eigenen priva-
ten und o6ffentlichen Schlissel. Der Emp-
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Synchronisation & Speicherplatz

Ende-zu-Ende-Verschiiisselung

EmpFangsbestatigungen (MDN) OpenPGP

v [3 Lokale Ordner

Thunderbird verfugt dber keinen

Junk-Filter
Speicherplatz
9 Postausgangs-Server (SMTP)

Mit der OpenPGP-Schlisselverwaltung konnen Sie die Schlissel Ihrer Kantakte
und andere oben nicht aufgefihrte Schlissel anzeigen und verwalten.

Kenten-Aktionen ~

OpenPGP-Schlissel verwalten

personliches Zertifikat verfiigen Sie iiber den entsprechenden geheimen
Schltssel. Weitere Informationen

persénlichen OpenPGP-Schllssel Flr

A Schlussel hinzuFugen...
«com.

E-Mails verschliisseln und unterschreiben: Ab Version 78 ist Open PGP in Thunderbird integriert. Zusatzliche
Programme sind nicht erforderlich, was die Konfiguration vereinfacht.

fanger verwendet den 6ffentlichen Schlis-
sel, um die Integritat des Inhalts und den
Absender zu prifen.

Bei der Vertrauenswirdigkeit setzte PGP
bisher auf ein System von Beglaubigungen
durch andere Benutzer (Web of Trust). Das
wurde jedoch missbraucht, weshalb der
von Thunderbird fiir die Suche nach Schlis-
seln genutzte Server https://keys.openpgp.
org dieses Verfahren nicht mehr unterstitzt.
Fur mehr Sicherheit kann man den eigenen
Schlissel auch von einer tibergeordneten
Instanz beglaubigen lassen. Fur Besitzer
eines Personalausweises mit aktivierter
Online-Ausweisfunktion ist das kostenlos
Uber https://pgp.governikus.de/pgp mog-
lich. Auch diese Beglaubigung ignoriert
https://keys.openpgp.org. Es ist daher sinn-
voll, den Schlissel auf anderen Wegen zu
verdffentlichen, beispielsweise auf dem
eigenen Webserver.

Open PGP in Thunderbird
konfigurieren
Thunderbird sollte moglichst aktuell sein,
damit Open PGP einwandfrei funktioniert.
Gehen Sie auf das Men( mit den drei hori-
zontalen Linien (,Hamburger-Mend”) am
rechten Rand des Fensters und dann auf
,Hilfe » Uber Thunderbird".
Bei Redaktionsschluss war (ber die Stan-
dard-Paketquellen nur die Version 68 ver-
flgbar, es ist aber Thunderbird ab Version
78 erforderlich. Sollte inzwischen noch
keine Aktualisierung auf die neue Version
vorliegen, verwenden Sie ein PPA. Figen
Sie es im Terminal hinzu (Ubuntu 20.04
und Linux Mint 20):
sudo add-apt-repository
ppa:ubuntu-mozilla-security/ppa
sudo apt-get update
sudo apt-get upgrade
Wir haben nach der Aktualisierung die Kon-
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Persoénlichen OpenPGP-Schliissel Fir

@ Falls Sie bereits einen persdnlichen Schliissel fiir diese E-Mail-Adresse besitzen, sollten Sie
diesen importieren. Ansonsten haben Sie keinen Zugriff auf Ihre alten verschliisselten

Nachrichten noch werden Sie die Nachrichten von Personen lesen kénnen, welche noch thren

alten Schliissel verwenden.

® Neuen OpenPGP-Schliissel erzeugen

Bestehenden OpenPGP-Schliissel importieren

Externen Schliissel mittels GnuPG benutzen (z.B. von einer Smartcard)

Weitere Infermationen

hinzufigen

Abbrechen weiter

PGP-Schliissel: Neue Open-PGP-Schliissel erstellen Sie {iber einen Assistenten in Thunderbird. Wer bereits
PGP-Schliissel besitzt, kann diese fiir das Konto importieren.

figuration unter Ubuntu 20.04 in Thunder-
bird 78.5.1 durchgefihrt.

Schritt 1: Wir gehen davon aus, dass Thun-
derbird bereits fur Ihr E-Mail-Konto konfi-
guriert ist. Klicken Sie im Hamburger-Menu
auf ,Konto-Einstellungen” und dann beim
gewunschten Konto auf ,Ende-zu-Ende-
Verschlusselung”. Klicken Sie auf ,Schlissel
hinzufligen”.

Schritt 2a: Wenn Sie bereits uber Schlussel
verfligen, wahlen Sie die Option ,Bestehen-
de OpenPGP-Schlissel importieren”, kli-
cken auf ,Weiter” und dann auf ,Datei fir
den Import auswahlen”. Wahlen Sie Ihren
privaten Schlussel, klicken Sie auf ,,Offnen”
und danach auf ,Weiter”. Dann tippen Sie
das Passwort fiir den Schlussel ein und be-
statigen mit ,OK". Per Klick auf ,Weiter”
schlieBen Sie den Assistenten. Zurlck in
den ,Konto-Einstellungen” wahlen Sie den
eben importierten Schliissel aus.

Schritt 2b: Wer noch keinen Schlissel be-
sitzt, beldsst die Option ,,Neuen OpenPGP-
Schlissel erzeugen”, klickt auf ,Weiter” und
dann auf ,Schlissel erzeugen”. Klicken Sie
auf ,Bestatigen”. Der neue Schlissel wird
automatisch fur das Konto aktiviert.
Schritt 3: Klicken Sie auf ,,OpenPGP-Schlis-
sel verwalten”. Wahlen Sie den Schlussel
aus und gehen Sie im Meni auf ,Datei »
Sicherheitskopie fir geheime(n) Schlussel
erstellen”. Wahlen Sie einen Speicherort
und klicken Sie auf ,Speichern”. Vergeben
Sie ein sicheres Passwort, das Sie mit, OK"
bestdtigen. Gehen Sie auf ,Datei » Schlis-
sel in Datei exportieren” und speichern Sie
darlber auch den offentlichen Schlissel.
Sie bendtigen beide Dateien und das Pass-
wort, wenn Sie Thunderbird auf einem an-
deren PC oder nach einer Neuinstallation
mit Open PGP einrichten wollen.

2/2021 LINUXWELT

Schritt 4: Die Schlisseldaten sind unge-
schitzt in der Datei , key4.db" im Thunder-
bird-Benutzerprofil gespeichert. Fir mehr
Sicherheit gehen Sie im Hamburger-Menii
auf ,Einstellungen” und dann auf ,Daten-
schutz & Sicherheit”. Setzen Sie ein Hak-
chen vor ,Master-Passwort verwenden”
und legen Sie das Passwort fest. Abschlie-
Rend kénnen Sie Ihren 6ffentlichen Schlis-
sel bei https;//keys.openpgp.org hochladen
oder - bei Bedarf beglaubigt - auch an an-
deren Orten veroffentlichen.

Thorsten

Betreff  Loremin

Absatz v

Lorem ipsum

variable |

Nachricht verfassen: Im
Menii legen Sie fest, ob
die E-Mail verschlisselt
oder nur unterschrieben
werden soll. Der offentli-
che Schliissel lasst sich

Lerem Ipsum dolor si

Hicht ve

An (il * Nur mit Verschliisselung senden
~ Nachricht unrerschreiben

7+ Meinen 6ffent

sicherheitsinformationen anzeigen y|EiZEE

E-Mails verschliisseln und
signhieren

Wenn Sie einem Empfanger, der ebenfalls
PGP nutzt, erstmals eine Nachricht senden,
wahlen Sie unter der Schaltflache ,Sicher-
heit” die Eintrage ,Nicht verschlusseln”,
»Nachricht unterschreiben” und ,,Meinen
offentlichen Schllssel anhdngen”. Der
Empfanger kann dann in Thunderbird tiber
die Schaltflache ,,OpenPGP" Ihren offentli-
chen Schlissel importieren. Bei der Ant-
wort auf die E-Mail wahlt der Empfanger
die gleichen Einstellungen und Sie impor-
tieren seinen o6ffentlichen Schlissel. Da-
nach kdnnen Sie verschlisselte E-Mails
austauschen oder Nachrichten signieren.
Den offentlichen Schlissel, etwa von der
Webseite eines Empfangers, kdnnen Sie
auch vorab importieren. Offnen Sie die
Schlisselverwaltung tber ,Extras - Open-
PGP-Schlissel verwalten” und gehen Sie
auf ,Datei » Offentliche(n) Schliissel aus
Datei importieren“.

Wer einen Schlussel priifen mochte, 6ffnet
per Doppelklick die ,Schlisseleigenschaf-
ten”, notiert die Angabe hinter ,Fingerab-
druck” und fragt den Besitzer, ob der Wert
mit dem Original Gbereinstimmt. m

verfassen: Lorem Ipsum - Thunderbird

Kopie (CC)  Blindkopie (BCC) 2

en Sehliissel anhangen

diam nonumy ef
vero eos et a
is est Lor

OpenPGP O @ Englisch (Vereinigle Staaten von Amerika)

ebenfalls anhéngen.

PGP FUR WEBMAIL NUTZEN

Wer E-Mails im Browser liest, muss nicht auf PGP verzichten. Mailvelope (https://
www.mailvelope.com) gibt es als Add-on fiir Chrome, Edge und Firefox. Fir Privatan-
wender ist die Nutzung kostenlos. Mailvelope arbeitet mit Google Mail, GMX,
Web.de, 1&1, T-Online und einigen anderen Webmaildiensten zusammen.

Nach der Installation importieren Sie tber die Schlisselverwaltung des Add-ons

vorhandene Schliissel oder erstellen ein neues Schliisselpaar. Offnen Sie dann bei-
spielsweise https://mail.google.com. Neben der Schaltflache ,Schreiben” klicken Sie
das Mailvelope-Symbol an und miissen dem Add-on danach die Nutzung der
Gmail-API erlauben. Die verschliisselte oder signierte E-Mail verfassen Sie danach
in einem eigenen Editorfenster.
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E-Mails sichern und
umziehen

In E-Mails konnen wichtige
Informationen enthalten
sein, die man dauerhaft
aufbewahren mochte oder
sogar muss. Regelmafige
Datensicherung ist daher
empfohlen oder ein zweiter
E-Mail-Server als Backup.

VON THORSTEN EGGELING

Bei der Verwendung von Webmailern lie-
gen die E-Mails nur auf dem Server des
Anbieters. Kommt es zu Stérungen oder
der Anbieter stellt sein Angebot ein, kon-
nen E-Mails verloren gehen. Mit einem E-
Mail-Programm wie Thunderbird hat man
mehr Sicherheit. Die E-Mails kdnnen auch
lokal gespeichert werden und sind dann
auch ohne Internetverbindung abrufbar.
E-Mails lassen sich auch auf einen anderen
Server kopieren und dadurch sichern. Das
ist auch sinnvoll, wenn man zu einem an-
deren Anbieter wechseln mochte. Ein Back-
up vom Server auf die lokale Festplatte und
ein spaterer Import sind ebenfalls moglich.

Thunderbird konfigurieren

Auch wer sonst nur einen Webmailer im
Browser nutzt, sollte fur Backups Thunder-
bird verwenden. Das E-Mail-Programm
bietet die einfachsten Mdglichkeiten, Si-
cherungen tber eine grafische Oberflache
anzulegen.

E-Mail-Konten einrichten: Wenn Sie Thun-
derbird bisher nicht nutzen und das erste
Mal starten, erscheint ein Assistent fur die
Konfiguration. Sie tragen Ihren Namen, E-
Mail-Adresse und Passwort ein und klicken
auf ,Weiter”. Firr die meisten bekannten
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Konten-Einstellungen - Mozilla Thunderbird

B3 Postelngang -

B xonten-Einstellungen
~ 3 s u@gmail.com
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Eintrége zum OFfline-Lesen

v@&@ ‘@gmail.com

ve £ posteingang
<0 Gesendet
xen]
B Entwirfe
« Gesendet

& Alle Nachrichten

& spam

W Papierkorb

Synchronisation & Speicherplatz

Nachrichten-Synchronisation

! Nachrichten Fir alle Ordner dieses Kontos auf diesem Computer bereithalten

wihlen Sie Nachrichten-Ordner und Newsgruppen zum OFfline-Lesen

DN SRR EE

X llung betrifft alle Ordner dieses Kontos. Verwendet Sie

relne Crdner zu konfigurieren.

Erweitert...

s Herunterladen der Nachrichten vom IMAP-Server und
OFffline-Lesen nach Alter und GréRe begrenzt werden.

n Alter herunterladen
herunterladen

aden, die groRer sind als " KB

um Speicherplatz freizugeben - sowohl lokale Kopien als

Nachrichten zum Offlinelesen: Bei IMAP liegen die Daten erst einmal nur auf dem Server. In Thunderbird lasst
sich aber konfigurieren, welche Ordner komplett heruntergeladen werden.

E-Mail-Anbieter findet Thunderbird die no-
tigen Einstellungen automatisch. Sie haben
in der Regel die Wahl zwischen den Proto-
kollen ,IMAP (Nachrichten auf dem Server
speichern)” oder ,,POP3 (Nachrichten auf
dem Computer speichern)”. Sie sollten
IMAP waéhlen, weil das Protokoll mehr Fle-
xibilitat bietet.

Hat Thunderbird die Daten fuir den Provider
gefunden, genigt ein Klick auf ,Fertig". An-
dernfalls klicken Sie auf ,Manuell einrich-
ten” und tragen die Serveradresse und Zu-
gangsdaten gemal der Anleitung Ihres An-
bieters ein. Bei einigen E-Mail-Providern
mussen Sie UGber den Webmailer in den
Kontoeinstellungen den IMAP- und/oder
POP3-Zugriff erst erlauben. Fir eine Siche-
rung auf der Festplatte genugt der stan-
dardmaRige , Lokale Ordner”. Wenn Sie die
Nachrichten auf einen anderen Server uiber-
tragen wollen, richten Sie ein weiteres Kon-
to ein. Blenden Sie die Menuleiste mit der
Alt-Taste ein, gehen Sie auf ,Bearbeiten -
Konten-Einstellungen” und dann auf , Kon-
to-Aktionen - E-Mail-Konto hinzufiigen”.
Nachrichteninhalte speichern: Bei einem
IMAP-Server werden die Nachrichten direkt

geladen und angezeigt. Thunderbird ist je-
doch auch fir Situationen ohne Internetzu-
griff vorbereitet und speichert die Mails
auch in lokalen Dateien. Die Optionen da-
fur finden Sie in den , Konto-Einstellungen”
beim jeweiligen Konto unter ,Synchronisa-
tion & Speicherplatz”. Es muss ein Hakchen
vor ,Nachrichten fur alle Ordner dieses
Kontos auf diesem Computer bereithalten”
gesetzt sein. Klicken Sie auf die Schaltflache
«Erweitert” und setzten Sie Hakchen hinter
alle Ordner, die Thunderbird zum Offline-
lesen speichern soll.

Schalten Sie Thunderbird per Klick auf das
Symbol links unten im Fenster in den Off-
linemodus. Klicken Sie auf ,Jetzt herunter-
laden”. Damit werden alle E-Mails herun-
tergeladen, die bisher noch nicht lokal ge-
speichert sind. Das ist die Voraussetzung
dafir, dass vollstandige Backups durchge-
fihrt werden kénnen.

E-Mails auswahlen und kopieren

Thunderbird kann nur E-Mails kopieren,
aber keine kompletten Ordner. Deshalb
legen Sie zuerst den Zielordner an. Gehen
Sie im Kontextmeni von ,Lokale Ordner”
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oder des IMAP-Zielservers auf ,Neuer Ord-
ner” und vergeben Sie eine passende Be-
zeichnung, beispielsweise ,Posteingang-
Backup”. Gehen Sie dann zum Posteingang
des Kontos, von dem Sie E-Mails sichern
wollen. Markieren Sie die gewlinschten
Nachrichten per Mausklick. Halten Sie die
Strg-Taste gedruickt, um mehrere Nachrich-
ten zu markieren, mit Strg-A markieren Sie
alle E-Mails. Danach wahlen Sie im Kontext-
menu ,Kopieren in » Lokale Ordner - Post-
eingang-Backup”.

E-Mails mit Pseudofilter
automatisch sichern

Fir eine automatische Sicherung kénnen
Sie einen Filter einrichten, der die Nach-
richten automatisch in einen Zielordner
kopiert.

Schritt 1: Gehen Sie in der Menlileiste (Alt-
Taste) auf ,Extras - Filter”. Stellen Sie hinter
JFilter fr:" das Konto ein, von dem Sie
Nachrichten kopieren méchten.

Schritt 2: Klicken Sie auf ,Neu” und verge-
ben Sie hinter ,Filter-Name:” eine aussage-
kraftige Beschreibung. Bei den Bedingun-
gen andern Sie ,Betreff” auf ,Von“. Dahin-
ter wahlen Sie ,enthalt nicht”. Tippen Sie
eine Bedingung ein, die garantiert niemals
erflllt wird, beispielsweise eine unglltige
E-Mail-Adresse.

Schritt 3: Unter , Auszufiihrende Aktionen:”
stellen Sie ,Kopieren der Nachricht in:" ein
und wahlen dahinter den gewinschten
Zielordner, beispielsweise ,Lokale Ordner
- Posteingang-Backup”. Klicken Sie auf
,OK". Hinter ,Ausgewahlte(n) Filter anwen-
den auf:" stellen Sie ,Posteingang” ein. Zum
Abschluss klicken Sie auf ,Jetzt ausfiihren”.

Backup aller Thunderbird-Daten
erstellen

Thunderbird speichert alle Daten im Home-
Verzeichnis im versteckten Ordner ,,.thun-
derbird”. Um diesen sichtbar zu machen,
gehen Ubuntu-Nutzer im Dateimanager
Nautilus auf das Hamburger-Menu (drei
horizontale Striche) und setzen ein Hak-
chen hinter ,Verborgene Dateien anzei-
gen”. Unter Linux Mint finden Sie die Opti-
on im Dateimanager Nemo unter ,Ansicht
- Verborgene Dateien anzeigen”.

Damit tatsachlich alle Nachrichten im
Backup enthalten sind, schalten Sie Thun-
derbird per Klick auf das Symbol links un-
ten im Fenster in den Offlinemodus und
laden dann alle Nachrichten herunter (sie-

2/2021 LINUXWELT

SPECIAL Il — Datenschutz & Sicherheit/ Backup fur E-Mails

Posteingang -

B3 Posteingang -

~ &2 o= gmail.com
E3 posteingang (168) | , ,
<1 Gesendet )
3 rapierkorb
w0 {Google Mo
[E entwarfe
< Gesendet
& Alle Nac...n (165
- e
W Papierkorb
£ Markiert (1)
B2 wichtig (5)
B3 Unwanted
v [ 3
E3 postelngang (131) !('.:
h=] v’e.
[ entwirfe 1AL
<1 Gesendet
& Alle Nac...n (142
O spam
T papierkorb
3 Markiert
[ Wichtig (4)

Betreff
Re: fsdf

weiterleiten als Anhange
Schlagworter

Markieren
Archivieren
Verschieben in
Kopierenin

7 Th Ausgewahlte Machrichten l3schen
Thema ignorieren
Sic y

Unterthema ignorieren

Thema beobachten

Speichern unter...

Drucken...

S:cherheirs\-/\;amung

/AccountChooser?Email=

GPabrufen v # verfassen C)char [Eadressbuch | © schiagwarter v ?.s.chnell.ﬁtterr

4% | Bungelesen TrGekennzeichnet WKontskt schlagwdrter ([ Anhang

> | [ Letzte Ordner

limaae: Gooalel Mozilla Thunderbird Email wurde
Falls Sie keinen Zugriff g
Konto sichem. AKGVItat prafen <https://accounts.google.com

s @amail.com - Mozilla Thunderbird

s Beteiligte

O Favoriten >
&2 >
&2
2
3 Lokale Ordner
n. Aktivitat priffen <https://, B3 Backup

»

) <no-reply@accounts.google.com=

(o ——--=her ein neues

>| W Papierkord Ljj \ir yns
2.com

Google <no-reply@accounts.google.com=
Zugriff auf Ihr Google-Kon hrt
ahrt haben, sollten Sie d Alkctivitat prifen und lhr

Backup fiir Ordnerinhalte: Markieren Sie die Nachrichten, die Sie sichern wollen. Uber den Kontextmeniipunkt
»Kopieren in“ speichern Sie die Nachrichten in einen anderen Ordner.

he ,, Thunderbird konfigurieren”). Beenden
Sie Thunderbird und kopieren Sie den
Ordner ,.thunderbird” in ein Backupver-
zeichnis. Um Platz zu sparen, kénnen Sie
die Sicherung auch in ein ZIP- oder ,tar.
xz"-Archiv einpacken.

Auf einem anderen Rechner oder nach ei-
ner Linux-Neuinstallation kopieren Sie
».thunderbird” in Thr Home-Verzeichnis.
Wenn Sie Thunderbird starten, entspre-
chen Konfiguration und Datenbestand
dem Zeitpunkt des Backups. Die Thunder-
bird-Version muss allerdings identisch
oder neuer sein, sonst wird die Daten-
Ubernahme verweigert.

Daten uber ein Add-on sichern

Das Thunderbird-Add-on ,ImportExport-
Tools NG" ermdglicht den Export einzelner
E-Mail-Ordner, aller Ordner eines Kontos
oder nur der Nachrichten aus einem Ord-
ner. AuBerdem unterstiitzt das Add-on au-
tomatische Backups. Exportierte Ordner
oder Nachrichten lassen sich in ein anderes
Konto importieren oder in , Lokale Ordner”.
Das Add-on installieren Sie Giber das Meni
»Add-ons", indem Sie nach ,ImportExport-
Tools NG” suchen und dann auf ,Zu Thun-
derbird hinzufugen” klicken. Das Add-on
zeigt sich im Kontextmeni von Konten und
Ordnern als ,ImportExportTools NG mit

NACHRICHTENINHALTE SUCHEN UND LESEN

Thunderbird speichert Nachrichten in einem Textformat. Es ist daher nicht schwierig,
Inhalte im Thunderbird-Profilordner beziehungsweise einem Backup davon zu fin-
den. Thunderbird muss dazu nicht installiert sein. Stattdessen kommt das Tool
grepmail zum Einsatz und zum Lesen der E-Mails das Programm mutt:

sudo apt install grepmail mutt

Offnen Sie ein Terminal und gehen Sie in den Ordner, in dem sich die Dateien be-

finden:

cd ~/.thunderbird/ [Profil] /ImapMail
Im Ordner ,ImapMail” befinden sich die Dateien der IMAP-Konten, im Ordner
,Mail” die der anderen Konten. Eine Suche fiihren Sie mit

grepmail -F -R " [Suchbegriff]™"

. > gefunden.mbox

durch. Mit reguldren Ausdriicken fiir ,[Suchbegriff]” 13sst sich die Suche weiter ein-
grenzen. Die erzeugte Datei kann jeder Texteditor 6ffnen. Fir die korrekte Darstel-

lung der Inhalte verwenden Sie mutt:
mutt -f gefunden.mbox

Die Frage nach dem Ordner ,/home/[User]/Mail” beantworten Sie mit ,,N“. Danach

konnen Sie in den Nachrichten blattern.
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Filter bearbeiten X

Filter-Name: Posteingang-Backup
Filter anwenden bei:

v Manuellem Ausfithren

| NachrichtenabruFf: | Vor Junk-Erkennung ausfiihren
Archivieren

versand

Alle 10 Minuten erneut ausfiihren

s Alle Bedingungen erfillen

Mindestens eine Bedingung erfillen

Von ~  enthalt nicht v  abc123@beispiel.de +
Auszufiihrende Aktionen:
Kopieren der Nachricht in: ~ [ Backup in Lokale Ordner ~ +

Keine Bedingungen

Abbrechen L OK

Automatische Sicherung: Mit einem Filter lassen sich Nachrichten beispielsweise aus dem Posteingang in ei-
nen anderen Ordner kopieren. Geeignet ist ein Ordner unter ,Lokale Ordner®.

ImportExportTools NG - v10.0.4 3

Backup-Einstellungen

3 aktivieren Haufigkeit: — Taglich v

Ziel: | /home/te/Backup/TB
Name des Backup-Ordners:

© Automatisch (Ordnername + Datum)

Speichern:

Backup-inhalt: @ Alle Profil-Dateien | Nur Mail-Dateien
Benutre ein "Modus'-Fenster

Letztes Backup:

Verschiedenes Dateinamen Verzeichnisse exportieren Backup-Planung

Benutzerdefiniert:

immer alle Dateien @Nur seit dem letztem Backup Modifiziertes!

Durchsuchen

Regelméafiges Backup: In der Konfiguration des Add-ons ,,ImportExportTools NG* legen Sie einen Backupplan
fiir die Sicherung des gesamten Profils oder nur der Nachrichten fest.

Untermenueintragen. Bei einem Konto
kénnen Sie ,ImportExportTools NG » Alle
Ordner des Kontos exportieren” wahlen.
Bei IMAP-Konten erhalten Sie dann eine
Meldung, dass Sie nur die lokale Kopie ex-
portieren. Achten Sie darauf, dass Sie vor
Nutzung des Add-ons on alle Nachrichten
heruntergeladen haben (siehe ,Thunder-
bird konfigurieren). Wahlen Sie einen Ziel-
ordner und klicken Sie auf ,Offnen”.

Sollten Sie verschachtelte Ordner angelegt
haben, wahlen Sie ,Alle Ordner (mit Hier-
archie) exportieren. Das Add-on ist bisher
jedoch nicht in der Lage, die Ordnerhierar-
chie wieder zu importieren. Beim Import
Uber ,Mbox-Dateien importieren” kénnen
Sie die Option ,Ein Verzeichnis wahlen, in
dem (auch in Unterverzeichnissen) MBox-
Dateien zum Importieren gesucht werden”
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anklicken. Es werden dann alle Unterord-
ner beriicksichtigt, sie erscheinen aber di-
rekt unterhalb des Hauptordners.

Automatisches Backup: Uber ,Extras -
Add-on-Einstellungen -» ImportExportTools
NG" erreichen Sie die Konfiguration des
Add-ons. Auf der Registerkarte , Backup-
Planung" |asst sich das automatische Back-
up aktivieren. Hinter ,Haufigkeit:” stellen
Sie ein, wann das Backup erfolgen soll, bei-
spielsweise ,Taglich”. Geben Sie hinter
LZiel:" einen Ordner an, in dem Sie das
Backup speichern wollen. Es empfiehlt sich,
hinter ,Speichern:” die Option ,Nur seit
dem letzten Backup Modifiziertes” zu wah-
len. Andernfalls sichert das Add-on immer
das gesamte Thunderbird-Profil, was bei
umfangreichen Ordnern zu lange dauert.
Wenn ein Backup ansteht, zeigt das Add-on

beim Beenden von Thunderbird eine Mel-
dung, die Sie mit, OK" bestatigen.

Dateien wiederherstellen: Abhdngig von
der gewadhlten Backupmethode, kopieren
Sie Uber den Dateimanager das letzte voll-
standige Backup in den Thunderbird-Profil-
ordner und - wenn konfiguriert - zusatzlich
alle nachfolgenden Teilbackups.

E-Mail-Umzug mit imapsync

Das Kommandozeilentool imapsync ist auf
den Transfer von IMAP-Ordnern von einem
Server auf einen anderen spezialisiert. Sie
setzen es ein, wenn Sie den Mailanbieter
wechseln und die bisherigen IMAP-Ordner
umziehen wollen.
Imapsync installieren: Fiir den Download
gehen Sie auf https://github.com/imapsync/
imapsync, klicken auf ,,Releases” und laden
die aktuelle Programmversion herunter.
Entpacken Sie die ,tar.gz"“-Datei im Down-
loadverzeichnis. Offnen Sie die Datei
,~/Downloads/imapsync-1.977/INSTALL.d/
INSTALL.Ubuntu.txt” in einem Editor (Pfad
bei Bedarf anpassen). Markieren Sie den
Abschnitt von ,sudo apt-get install \" bis
einschlieBlich ,,cpanminus” und kopieren
Sie ihn mit Strg-C in die Zwischenablage.
Offnen Sie dann ein Terminal und geben Sie
diesen Befehl ein:
sudo apt install build-essential
Danach fligen Sie den Inhalt der Zwischen-
ablage mit Strg-Shift-V ein und bestatigen
mit der Eingabetaste. Installieren Sie die
benétigten Pakte. Wechseln Sie in das
Downloadverzeichnis und starten Sie dort
einen Test:
cd ~/Downloads/imapsync-1.977
./imapsync --testslive
Kopieren Sie die Datei ,imapsync” in den
Ordner ,,/usr/local/bin":
sudo cp imapsync /usr/local/bin
Imapsync nutzen: Das Tool erwartet als
Parameter den Quell- und Zielserver sowie
die Anmeldeinformationen. Ein typischer
Aufruf kann so aussehen:
./imapsync --hostl [Quelle] --userl

[Userl] --passwordl

' [Passwortl] '--host2 [Ziel]

--user2 [User2] --password2

' [Passwort2] ' --dry
Ersetzen Sie die Platzhalter in eckigen
Klammern durch die Serveradressen sowie
Benutzernamen und Passworter. Der
Schalter ,--dry” fuhrt einen Testlauf durch.
Wurde dieser ohne Fehlermeldungen ab-
solviert, lassen Sie die Option weg. m

LINUXWELT 2/2021


https://github.com/imapsync/imapsync
https://github.com/imapsync/imapsync

SPECIAL Il — Datenschutz & Sicherheit/ Internetdienste sicher betreiben

Eigene Internetdienste
und Dyn DNS

Den Router und das heimische Netzwerk von Uberall aus und jederzeit erreichen zu kon-
nen, ist sinnvoll und hilfreich. Damit der Zugriff aus dem Internet sicher und zuverlassig
funktioniert, ist aber etwas Vorarbeit erforderlich.

VON THORSTEN EGGELING

Mit 40 MBit pro Sekunde Upload(!)-Ge-
schwindigkeit oder mehr lassen sich zu
Hause Serverdienste einrichten, die Gberall
in der Welt erreichbar sind. Wenn nicht zu
viele Personen gleichzeitig darauf zugrei-
fen, reicht das mindestens fir den Daten-
austausch mit Familie und Freunden. Ist die
Uploadkapazitat geringer, funktioniert es
ebenfalls, macht aber weniger SpaR3.
Damit ein Server im eigenen Netzwerk aus
dem Internet erreicht werden kann, ist eine
spezielle Konfiguration erforderlich. Mit
einer IPv4-Adresse vom Internetprovider
ist der Aufwand gering, steht nur IPv6 zur
Verfligung, wird es etwas komplizierter. Auf
die Sicherheit sollte man besonders ach-
ten. RegelmaRige Systemupdates sind bei
Servern Pflicht. Beschranken Sie den Zu-
gang auf einen kleinen Personenkreis und
sichern Sie den Server durch zusatzliche
Malnahmen ab.

IP-Adressen und Zwangstrennung

Jeder Router fir den DSL- oder Kabelan-
schluss erhalt vom Internetanbieter ein-
deutige 6ffentliche IP-Adressen, im optima-
len Fall aus dem IPv4- und IPv6-Bereich.
Wie diese lauten, erfahren Sie unter
https://ipv6-test.com. Wird hier keine IPv4-
Adresse angezeigt, ist der Router von au-
Ren nur Gber IPv6 erreichbar.

Ein Client muss daher ebenfalls IPv6 unter-
stiitzen. Das ist jedoch nicht immer ge-
wabhrleistet, was die Zuverlassigkeit von
Portfreigaben einschrankt.

Nach einem Neustart erhalt der Router neue
IP-Adressen, auBerdem bei der Zwangstren-
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<« c & O & 192.168.178.1/%
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Internet » Zugangsdaten
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Ubersicht

Verbindungseinstellungen

Internet 5

Online-Monitar

kénnen Sie diese Werte verandem.

Filter Intersetverbindung,

Freigaben

MyFRITZ! Kento
DSL-Informationen
lelefonie

Heimnetz

Die Verbindungseinstellungen sind bereits auf die am haufigsten verwendeten Werte eingestellt. Bei Bedarf
Verhindungseinstellungen andern
(® Dauerhaft halten [empfonlen fur Flatrate-Tarife)

Zwangstrennung durch den Anbieter verschieben in die Zeit zwischen 5-6~ | Uhr

(O Bei Inaktivitit trennen {empfohlen fiir Zeit oder Volumentarife)

- o

n me =

2 emprenlung JECH

FRITZINAS

@

MyFRITZ!

Ubernenmen

Keine konstanten IP-Adressen: Internetprovider trennen DSL-Verbindungen meist regelmaRig. Die Fritzbox sorgt
immerhin fiir einen verlasslichen Zeitraum fiir die Zwangstrennung.

nung durch den Internetprovider. Das ist bei
einigen Anschlissen alle 24 Stunden der
Fall, bei anderen alle 180 Tage. Eine feste
IP-Adresse gibt es nur bei ausgewahlten Ta-
rifen meist gegen Aufpreis.

Die Fritzbox ist standardmaRig so konfigu-
riert, dass die Verbindung taglich zu einem
bestimmten Zeitraum getrennt wird, um
der zufélligen Zwangstrennung zuvorzu-
kommen. Sie finden die Einstellungen in

& FRITZIBOX 7590

& (]

Myfritz-Konto: Fritzbox-
Nutzer erhalten einen
kostenlosen Domainna-
men vom Hersteller. Der
ist allerdings nicht fiir
Dienste geeignet, die
nur tiber IPv6 erreichbar
sind.

Ubersicht

Internat

FRITZ!Box 7590

Internet 3 MyFRITZ!-Konto

MYFRITZI-Konto

MyFRITZ! it dies FRITZ!BoX altiv

Ihr MyFRITZi-Konto or de Anderas MyFRITZIKonto

der Konfigurationsoberflache der Fritzbox
(standardmaRig http://192.168.178.1 oder
http.//fritz.box) unter ,Internet -» Zugangs-
daten - Internetzugang” nach einem Klick
auf ,Verbindungseinstellungen andern®.

Dynamisches DNS fiir die Fritzbox

Dynamisches DNS oder Dynamic Domain
Name System (Dyn DNS oder DDNS) hilft
bei standig wechselnden IP-Adressen. Der

. @ w o e
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Router oder die Server im Heimnetzwerk
sind damit immer Uber einen festen Do-
mainnamen erreichbar. Besitzer einer
Fritzbox kénnen dafur das kostenlose
Myfritz-Konto verwenden. Der AVM-Dienst
unterstitzt IPv4 und IPv6. Allerdings kon-
nen Sie Gber IPv6 nur zur Fernwartung auf
die Fritzbox selbst zugreifen, nicht aber
auf andere Gerate im Netzwerk (siehe
nachster Punkt).

Fir Myfritz registrieren Sie sich Uber die
Konfigurationsoberflache unter ,Internet -
Myfritz-Konto” mit Ihrer E-Mail-Adresse.
Nach einer Bestatigung des neu angelegten
Kontos tragen Sie die zugehorigen Zugangs-
daten im Myfritz-Bereich der Fritzbox ein.
Wenige Minuten spater ist die Fritzbox be-
reits unter der neuen Dyn-DNS-Webadres-
se aus der Ferne erreichbar.

Dynamisches DNS fiir alle Router

Fast alle Router lassen sich auch mit einem
unabhdngigen Dyn-DNS-Dienst nutzen.
Bei einem Netgear-Router finden Sie die
Einstellungen unter ,Erweitert » Erweiter-
te Einstellungen » Dynamisches DNS", bei
einem Modell von TP-Link unter ,Erweitert
-» Netzwerk - Dynamisches DNS“. Bei
Speedport-Routern der Telekom Idsst sich
ein Dyn-DNS-Dienst unter ,Internet » Dy-
namisches DNS » Dynamisches DNS akti-
vieren” einrichten. Eine Fritzbox lasst sich
Uber ,Internet - Freigaben - DynDNS”
konfigurieren.

Dynv6 konfigurieren: Meist sind verbrei-
tete Dyn-DNS-Dienste auswahlbar, teilwei-
se auch eine benutzerdefinierte Konfigura-
tion, etwa bei der Fritzbox. Wir empfehlen
das kostenlose ,Free Dynamic DNS“-Konto
des Anbieters Dynv6 (https://dynv6.com),
weil es IPv4 und IPv6 unterstiitzt und ein-
fach zu konfigurieren ist. Auf der Startseite
tippen Sie den gewilnschten Domainna-
men ein, wahlen dahinter eine Domain wie
»dynv6.net” oder ,v6.rocks”, geben Ihre E-
Mail-Adresse ein und klicken auf ,,Go!". Sie
erhalten eine E-Mail, in der Sie auf ,Con-
firm my account” klicken. AnschlieBend
werden Sie aufgefordert, ein Passwort fest-
zulegen. Nach der Anmeldung landen Sie
auf der Seite ,My Zones", auf der Sie den
Namen Ihrer Domain anklicken. Klicken Sie
auf Instructions”. Hier finden Sie eine per-
sonalisierte Anleitung, wie Sie die Fritzbox
fur den Dienst konfigurieren.
Besonderheiten bei IPv6: Allerdings gilt
auch bei Dynvé6 die Einschrankung, dass der
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<« ¢ @ © | & https:;//dynvé.com/zones 120% - o m o e =
FritzIOS (German)
Enable IPv6
Goto Internet — Zugangsdaten — IPv6 Make sure that IPv6 support is enabled. If your provider does not

Set up dynvé

<username>&ipvé=<ip6

(combined with whitespace to

Domainname "
Benutzername hQy
Kennwort pone Iy

support native IPv6 yet, then enable tunneled IPv6 with 6to4,

wddr>&ipvBprefix

update IPv4 and IPv6 addresses simultaneously)

1=<username>&
domain>&token

<ip6lanprefix | &)

95 |y

Konfiguration fiir Dynv6: Der Anbieter zeigt eine personalisierte Anleitung fiir die Fritzbox. Uber IPv6 ist aber
auch hier nur die Fritzbox erreichbar - und kein Server im Netz.

Offren

Speichern

*update_dns.sh

1#!/bin/bash
2 ##iH Konfiguration #i###

3 DYNVe HOSTNAME=meinhost
. A4 DYNV6 TOKEN=1234557890ABCDEFghijkl
Update per Bash-Script: 5 DYNV6_PROTO=
. . 6 #### Konfiguration Ende
Ein Script auf dem Ser- 7 CURL=curl

ver ibermittelt die IPv6- 8 )
9 update ip () {

Adresse des PCs an 18 record=$([ "SDYNV6 PROTO" == 4 ] && echo "4" || echo "AARA")
1 resolved=${dig +short $record $DYNV6_HOSTNAME )}
https://dynv6.com, 12
iiber di d I 13if [ "$DYNV6 PROTO" == 1 ; then
uber die er aus dem In- 14 actual=${curl -fss "https://api.ipify.org")
ternet weltweit erreich- Lo alsn
. 16 actual=${curl -fss "f )
bar ist. 17 fi

.dynv6.net

HREE

Zugriff auf Gerate im Netzwerk nur uber
IPv4 erfolgen kann. Uber die IPv6-Adresse
erreichen Sie ausschlieBlich die Fritzbox.
Die Ursache dafur: Die Fritzbox teilt dem
Dyn-DNS-Dienst ihre eigene offentliche
IPv6-Adresse mit. Erforderlich ist aber die
o6ffentliche IPv6-Adresse des Servers im ei-
genen Netzwerk. Bei IPv6 kommt kein NAT
zum Einsatz, das Anfragen an die offentli-
che IP zur privaten IP im Netz weiterleitet.
Stattdessen gibt die Fritzbox den Zugang
auf die IPv6-Adresse des Servers frei.
Dyn-DNS-Update per Script: Damit die
korrekte IPv6-Adresse bei Dynv6 ankommt,
verwenden Sie auf dem Server ein Bash-
Script, das Sie unter https://devwelt.de/snip
pets/5 finden. Das Script speichern Sie in
einer Textdatei mit dem Namen ,update_
dyndns.sh” im Home-Verzeichnis und ma-
chen es mittels

chmod 755 ~/update dyndns.sh
ausfithrbar. Offnen Sie die Datei in einem
Editor:

nano ~/update_dyndns.sh

Tragen Sie hinter ,DYNV6_HOSTNAME="
den Domainnamen ein, den Sie bei Dynv6

konfiguriert haben. Hinter ,DYNV6_TO-
KEN="gehdort der Benutzername, der IThnen
auf https://dynv6.com unter ,Instructions”
fur die Fritzbox-Konfiguration angezeigt
wird. Bei ,DYNV6_PROTO=" geben Sie
nichts weiter an, wenn das Update fur IPv4
und IPv6 erfolgen soll. Andernfalls tippen
Sie dahinter ,4" oder ,6" ein.

Starten Sie das Script jetzt noch nicht, weil
Sie zuvor den Router und den Server konfi-
gurieren mussen.

IPv6-Adressen und
Portweiterleitungen

Ubuntu und Linux Mint konfigurieren sich
mit temporaren IPv6-Adressen. Fur einen
Server ist das nicht zu gebrauchen, weil er
Uber feste IP-Adressen ansprechbar sein
muss. Um das zu dndern, fihren Sie im
Terminal diesen Befehl aus:
sudo nano /etc/
sysctl.d/10-ipvé6-privacy.conf
Andern Sie die Werte
net.ipvé.conf.all.use tempaddr =0
net.ipvé.conf.default.use
tempaddr = 0
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und speichern Sie die Datei. Dann starten
Sie Linux neu. Rufen Sie https.//ipv6-test.com
und sehen Sie sich die IPv6-Adresse an.
Wie genau die Konfiguration des Routers
durchzufihren ist, hdngt vom Modell ab.
Auf https://portforward.com finden Sie An-
leitungen fur zahlreiche Gerate in engli-
scher Sprache.
Fritzbox konfigurieren: Bei einer Fritzbox
mit aktuellem Fritz-OS (Version 06.83 oder
hoher) gehen Sie auf ,Internet » Freigaben”
und dort auf ,Portfreigaben”. Klicken Sie auf
,Gerat fur Freigaben hinzufliigen” und wah-
len Sie hinter ,Gerat" Ihren Server aus. ,IPv6
Interface-ID” passen Sie an, wenn nétig. Die
eingetragenen Werte missen den letzten
vier durch ,.: getrennten Gruppen entspre-
chen, die Sie auf dem Server zuvor uber
https://ipv6-test.com ermittelt haben. Kli-
cken Sie auf,,Neue Freigabe” und wahlen Sie
die Option ,Portfreigabe”. Wahlen Sie hinter
L~Anwendung” den Eintrag ,HTTP-Server”
und bei ,Port an Gerat” sowie ,Port extern
gewinscht” jeweils ,80". Klicken Sie auf ,OK"
und danach noch einmal auf , OK". Fritz-OS
erstellt automatisch Freigaben fiir IPv4 und
IPv6. Erstellen Sie bei Bedarf weitere Freiga-
ben fiir ,HTTPS-Server” (Port 443) und nach
Auswahl von ,Andere Anwendungen” etwa
fur einen OpenSSH-Server (Port 22).
Dynvé6 aktualisieren: Jetzt starten Sie das
im vorherigen Punkt vorbereitete Scriptim
Terminal mit
~/update dyndns.sh
Kontrollieren Sie auf https://dynv6.com, ob
die IPv4- und IPv6-Adresse stimmen. Damit
das Script automatisch die Adressen aktu-
alisiert, starten Sie es nach Zeitplan. Im
Terminal verwenden Sie
crontab -e
und fugen die Zeile
06 * * * /home/ [User] /update
dyndns.sh
hinzu. Das Script wird dann jeden Tag um
06:00 Uhr ausgefuhrt.

Serverdienste einrichten

Sie kdnnen auf Ihrem heimischen PC Web-
server wie Apache oder Nginx installieren
und somit beliebige Webanwendungen im
Internet bereitstellen. Eine ausfuhrliche
Anleitung finden Sie unter www.pcwelt.
de/1607540. Die Installation des Content-
Management-Systems Wordpress haben
wir unter www.pcwelt.de/1607540 be-
schrieben. Fir den Datenaustausch mit
Kollegen und Bekannten eignet sich wahr-
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Nichts fiir fremde Augen:

Eine Directoryregel in 1 <VirtulHost *:86=

Speichern

der Apache-Konfigurati- 2 #ServerName www.example.com
. 3
on sorgt dafiir, dass Be- 4 ServerAdmin webmaster@localhost
nutzer erst nach der An- 5 DocumentRoot /var/www/html
. . 6
meldung Zugriff auf die 7 <Directory /var/www/html>
Website erhalten. £ AuthType Basic - .
9 AuthName "Bitte geben Sie ein Passwort ein!”
10 AuthUserFile /etc/apache2/.htusers
11 Require valid-user
12 </Directory>
13
14 # Available loglevels: trace8, ..., tracel, debug, info,
notice, warn,
15 # error, crit, alert, emerg.
Relner Text ¥ Tabulatorbreite: 8 v Z.13,5p.1 ¥  EINF
scheinlich Nextcloud ab besten. Damitkén-  Mehr Sicherheit fir den

nen Sie Fotos und Videos hochladen und
gemeinsam an Dokumenten arbeiten.
Nextcloud installieren Sie am schnellsten
Uber ein Snap-Paket. Wie das geht, haben
wir unter www.pcwelt.de/2335413 be-
schrieben. Das funktioniert auch unter Li-
nux Mint 20, wobei Sie dort Snap erst frei-
schalten missen:
sudo rm /etc/apt/preferences.d/
nosnap.pref
sudo apt update
sudo apt install snapd
Far mehr Sicherheit betreiben Sie Next-
cloud Uber eine verschllsselte HTTPS-Ver-
bindung. Das dafiir nétige Zertifikat erhal-
ten Sie kostenlos bei https://letsencrypt.org.
Auf der Webseite finden Sie Anleitungen fiir
die Installation des Zertifikats fur alle Web-
server und Betriebssysteme. In die Snap-
Installation lasst sich das Zertifikat beson-
ders einfach integrieren, was wir unter www.
pewelt.de/2303648 beschrieben haben.

Webserver

Wenn nur bestimmte Personen Zugriff auf

die Webseiten erhalten sollten, lasst sich

der Zugang mit einem Passwort schiitzen.

Erzeugen Sie zuerst eine Datei fiir die Au-

thentifizierung:

sudo htpasswd -c -B /etc/apache2/.
htusers sepp

Sie werden aufgefordert, ein Passwort zu

vergeben. Bauen Sie in einen Anweisungs-

block in die Serverkonfiguration ,/etc/apa-

che2/sites-available/000-default.conf” ein:

<Directory /var/www/html>

AuthType Basic

AuthName "Bitte geben Sie ein
Passwort ein!"

AuthUserFile /etc/apache2/.htusers

Require valid-user

</Directory>

Der Zugang wird jetzt nur nach Anmeldung

mit dem Benutzernamen ,sepp” und dem

vergebenen Passwort gewahrt. m

GESCHEITERTE LOG-IN-VERSUCHE LIMITIEREN

Das Tool fail2ban iiberwacht Logdateien und sperrt IP-Adressen nach zu vielen ungiil-
tigen Anmeldeversuchen. Sie installieren das Tool mit

sudo apt install fail2ban

Kopieren Sie die Basis-Konfigurationsdatei, damit diese bei einem Update nicht

Uberschrieben wird:

sudo cp /etc/fail2ban/jail.{conf, local}

StandardmaRig fuhlt sich fail2ban nur fir SSH-Anmeldungen zustandig, was sich in
J/etc/fail2ban/jail.local” dndern Iasst. Bauen Sie unter Abschnitte wie ,[apache-
auth]” (Apache-Anmeldung) oder ,[apache-badbots]“ (Spam-Roboter) jeweils die

Zeile
enabled = true
ein. Danach starten Sie den Dienst mit

sudo systemctl restart fail2ban

neu. Welche Angriffe fail2ban bemerkt und welche IPs gesperrt werden, erfahren

Sie in der Logdatei ,/var/log/fail2ban.log".
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Pop-0S: Aufstrebender
Desktop?

Seit einigen Linux-Welt-Ausgaben reagieren wir auf Uberraschende Platzierungen auf der
Website Distrowatch. Dieses Mal ist es die Ubuntu-basierte Desktopdistribution
Pop-0S, die seit Monaten mit einem Topranking auf sich aufmerksam macht.

VON HERMANN APFELBOCK

Je nachdem, welchen Bewertungszeitraum
man einstellt, wird man Pop-0S in den
Top Ten bis hin zu Platz zwei der Distro-
watch-Tabelle antreffen. Ubuntu-Derivate
gibt es genug - was zeichnet diesen Neuling
aus? Dieser Beitrag nennt die interessan-
testen Merkmale, die Ihnen die Entschei-
dung erleichtern sollen, ob die Distribution
fur Sie in Betracht kommt.

Soviel als Vorab-Fazit: Installer, System-
aktualisierung und Desktop sind frappie-
rend schlicht, einfach, benutzerfreundlich.
Gemischte Paketquellen, gemischte Spra-
che und eigenwilliges (aber optionales)
Fenstermanagement sind eventuelle Mi-
nuspunkte.

Pop-0S und der Hersteller
System76

Pop-OS ist ein Desktopsystem, das sich auf
den Einsatz auf PCs und Notebooks fokus-
siert. Die Distribution dient dem US-ameri-
kanischen Hardwarevertrieb System76 als
Standardsystem fiir seine Rechner (https://
system76.com, dort auch der flotte Down-
load des Livesystems mit 2,2 GB). Pop-OS
lauft auf jeder Hardware, fir die sich ein
Standard-Ubuntu eignet.

Ein besonderer Service von Pop-OS ist die
native Treiberausstattung plus Desktopin-
tegration fur Nvidia-Grafikchips. Die Nvi-
dia-Unterstitzung Gbernimmt aber nicht
der Installer, vielmehr muss der Benutzer
vorab uber seine Hardware Bescheid wis-
sen: Es gibt beim Download zwei Livesys-
teme zur Auswahl - ein Standardsystem
und eines mit der Kennzeichnung
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,NVIDIA". Auf Notebooks mit Intel-Nvidia-
Hybridgrafik erscheinen dann spater im
Gnome-Systemmenu zwei zusatzliche Op-
tionen, um vom Nvidia-Chip zur stromspa-
renden Intel-GPU zu wechseln - oder
umgekehrt. Dazu ist allerdings ein System-
neustart erforderlich.

Weitere Spezialitaten hat sich System76 fir
die Energieverwaltung auf Notebooks ein-
fallen lassen: Mit dem Tool system76-power
kann man sich zwischen drei Energiesche-
mata entscheiden. Via gleichnamiger Gno-
me-Erweiterung ist das Tool auch im Batte-
rie-Indikator der Systemleiste zu erreichen.
System76 ist zwar nur ein kleiner Mittel-
standler, dennoch darf man hier - tenden-
ziell mehr als bei mancher Communitydis-
tribution - mit Professionalitat und Nach-
haltigkeit rechnen.

Einen mit Ubuntu LTS vergleichbaren ,Long
Term Support” gibt es bei Pop-0S nicht, je-
doch wird das aktuelle 20.04 bis Erscheinen

50,22.NoV 819 NACHMITTAGS -

™ 6 @ 100% -

der Version 22.04 mit Updates versorgt. Fur
fallige Upgrades ist das Gnome-Control-
Center um den Punkt ,OS Upgrade” erwei-
tert, der auf einfachste Weise den Down-
load und dann die Installation der neuen
Version ausldst. Achtung: Pop-OS macht
seit Ubuntu 17.10 wertungsfrei jede Ubun-
tu-Zwischenversion mit. Wer auf eine LTS-
Version Wert legt, sollte Zwischenversionen
(aktuell 20.10) Giberspringen.

Der Installer ist gelungener
Eigenbau

Das auf USB-Stick kopierte Livesystem star-
tet standardmaRig zum Gnome-Desktop.
Der Installer (,Install Pop!_0S") findet sich
in den Gnome-Favoriten. Es handelt sich
um einen hausgemachten Installer, der
nach Auswahl , Deutsch” gemischtsprachig
bleibt und etwas funktionsarmer als Ubun-
tus Ubiquity ausfallt. Die véllig unkompli-
zierte Option ,Clean Install” beférdert das
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Ubuntu-Derivat als alleiniges System auf
die Festplatte. Dabei erscheint die fiir Note-
books wichtige Option der Partitionsver-
schlusselung zu einem spateren Zeitpunkt
automatisch.

Bei komplexeren Partitionsverhaltnissen
hilft die Option , Custom (Advanced)”, die
ein hibsches grafisches Schema der Daten-
trager anbietet und nach Rechtsklick auf
eine Partition Uber Dateisystem und Ein-
hangepunkt entscheiden ldsst. GroRenan-
derungen von Partitionen sind nicht vorge-
sehen, fur solche Falle kann Gber ,,Modify
Partitions” das externe Gparted gestartet
werden. Beachten Sie, dass die Partitions-
verschlisselung nur beim einfachen ,Clean
Install” angeboten wird.

Interessantes Extra: Wenn der Installer
des Livesystems ein bereits vorhandenes
Pop-OS vorfindet, zeigt er neben ,Clean”
und ,,Custom” noch die dritte Option ,Re-
fresh Install”. Das bedeutet ein Zuriickset-
zen des Systems auf den Auslieferungszu-
stand - unter Beibehaltung aller Benutzer-
dateien. Solche Reparaturinstallation ist
auch bei anderen Distributionen mit einer
Neuinstallation ohne Formatierung der
Systempartition zu erreichen, erfordert
aber vom Nutzer mehr Systemkenntnis als
hier der einfache Mausklick auf ,Refresh”.

Einrichtung, Desktop und
Software

Das System startet zundchst ohne Gnome
in einen Willkommen-Dialog mit finalen
Einrichtungsschritten zu Tastatur, Zeitzone,
WLAN-Anmeldung, Onlinekonten. Insbe-
sondere ist erst jetzt die Einrichtung des
Erstbenutzers fallig. Nach Erledigung er-
folgt eine automatische Abmeldung und
Neuanmeldung und danach steht der Desk-
top zur Verfigung.

Der Gnome-Desktop samt typischen Kom-
ponenten ist weitgehend original ibernom-
men und geringfligig schlanker als unter
Ubuntu. Gut ein GB RAM sollte man aber
fur System plus Desktop einrechnen. Alle
Gnome-Bestandteile wie das Gnome-Con-
trol-Center (,Einstellungen”) sind nach ent-
sprechender Installation deutschsprachig,
jedoch bleiben distributionseigene Kompo-
nenten englischsprachig. Auf die Upgrade-
Option (,Upgrade 0S") in den ,Einstellun-
gen"” haben wir bereits hingewiesen, eben-
so auf die Energieschemata, die hier als
.Battery Life", ,Balanced” und ,High Perfor-
mance” erscheinen.
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Eingebaute Reparaturin-
stallation: Wenn das
System bereits vorliegt,
zeigt der Pop-0S-Instal-
ler zusétzlich die Option
+Refresh Install“.

Auch das Kontextmeni am Desktop pra-
sentiert sich englischsprachig, ebenso die
Gnome-Erweiterung ,Tile Windows" - eine
Eigenentwicklung, die System76 als ein
Highlight der Distribution versteht. Hinzu
kommen Eigenentwicklungen wie der gra-
fische Paketmanager Pop-Shop, das Tool
Popsicle zum Schreiben von Abbildern auf
USB, Pop-Shell-Shortcuts (Anzeige speziel-
ler Tastenkombinationen) oder der
~Customize”-Dialog in der , Keyboard“-Rub-
rik der ,Einstellungen”, die allesamt eng-
lisch sind. Das fihrt in der Summe zu ei-
nem gemischtsprachigen System, was
manche Nutzer durchaus stéren kann.

Die Gnome-Erweiterung ,Tile Windows" er-
scheint standardmaRig in der Systemleiste.
Ihre volle Funktionalitdt erhalt sie erst,
wenn der oberste Schalter aktiviert wird.
Das vom Fenstermanager i3 inspirierte
Fenstermanagement will vor allem auf gro-
Ren Bildschirmen Ordnung schaffen. Wich-
tigste Hotkeys sind Super-Y und Super-O,
um alle aktiven Fenster passend auf den
Monitor zu verteilen. Fir Programmierer
und Admins mit Editoren und Terminals ist
solche Fensterverwaltung attraktiv, fir Pri-
vat- und Blroanwender eher nicht. Dass
Pop-0OS dennoch auf den Einsatz der Erwei-
terung setzt, zeigt es durch den Verzicht auf
die Fenstercontrols zum Minimieren und
Maximieren. Die muss der Nutzer bei Be-
darf Uber das ohnehin meist unentbehrli-
che Gnome-Tweaks (,Optimierungen”) ak-
tivieren.

Zusatzlich zum gewohnten Ministarter
(Alt-F2) hat Pop-OS noch seinen eigenen
Starter (Super-/), der auf eingetippte Teil-
strings (etwa ,office”) bereits mit passen-
den und klickbaren Ergebnissen antwortet
und aulRerdem auch rechnen kann. Die
Optik ist aufgeraumt, schlicht und kontras-
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Spezialisiert fiir Notebooks: Neben diesen Energie-
schemata bietet Pop-OS Unterstiitzung fiir Hybridgra-
fik und fiir Partitionsverschliisselung.

tiv. Der Wechsel des voreingestellten
dunklen Themas zum hellen Thema ist
Uber das Gnome-Control-Center (,,Darstel-
lung”) moglich, fir detailliertere Einstel-
lungen ist aber die Nachinstallation von
Gnome-Tweaks erforderlich.

Software und Paketquellen: Pop-OS nutzt
via Apt und Pop-Shop die Ubuntu-Quellen
und zusatzlich zwei eigene Paketquellen
(siehe ,Zahnrad“-Symbol im Pop-Shop).
Hier besteht das Risiko wie bei allen ahnli-
chen Ubuntu-Derivaten, dass im Einzelfall
Paketkonflikte auftreten kénnen. Wer dem
aus dem Weg gehen will, findet im Pop-
Shop auch distributionsunabhangige Flat-
pak-Software. Snaps sind im Unterschied
zur Ubuntu-Basis nicht Standard. m
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Browser fur Linux

Es muss nicht immer Firefox
sein — oder vielleicht doch?
Andere Webbrowser haben
auch etwas zu bieten. Ob
das genugend Argumente
fur einen Umstieg sind,
erfahren Sie in diesem
Artikel.

VON THORSTEN EGGELING

Es gibt mindestens zehn mehr oder weni-
ger bekannte Webbrowser fur Linux, die
teilweise andere Akzente setzen und in be-
stimmten Bereichen Vorteile bieten kén-
nen. Die technische Basis ist jedoch meist
identisch. Deswegen beschranken wir uns
hier auf sechs Browser. Zur Darstellung der
HTML-Seiten dient entweder der Renderer
Blink (Google), der Vorganger Webkit (App-
le) oder Mozillas Gecko-Engine. Zur Inter-
pretation von Javascript-Code kommen
Googles V8, Mozillas Spider-Monkey oder
Abkdémmlinge davon zum Einsatz. Bei der
Standardkonformitat oder Geschwindigkeit
gibt es dennoch kleine Unterschiede auf-
grund der jeweiligen Implementierung. Bei
der Auswahl des Browsers sollte man aber
auch auf andere Eigenschaften achten, bei-
spielsweise Sicherheit und Erweiterbarkeit.

Erfolgreiche und weniger
erfolgreiche Browser

Bei der Auswahl des Webbrowsers gibt es
weltweit klare Praferenzen. Laut Statcoun-
ter (https://gs.statcounter.com) liegt Google
Chrome aktuell auf PCs und Notebooks mit
67 Prozent Marktanteil deutlich vor allen
anderen Browsern. Firefox erreicht nur
knapp acht Prozent. In anderen Statistiken
liegt Chrome noch weiter vorne. In
Deutschland kommt Chrome auf gut
50 Prozent, knapp 20 Prozent der Nutzer
halten weiterhin Firefox die Treue. Auf
https://netmarketshare.com kann man sich
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Chrome

Firefox e 9.75%
Safariﬁ 5.67%

E
Internet Explorer ‘ 5.04%

Edge: 4.50%

Opera’ 2.45%

Eindeutiger Favorit: Das Video https://www.youtube.com/watch?v=es9DNe0I0Qo zeigt eindrucksvoll die inter-
nationale Entwicklung der Browser-Marktanteile von 1996 bis 2019.

die Statistik auch fur jedes Betriebssystem
ausgeben lassen, die Zahlen sind aber ahn-
lich. Demnach setzen Linux-Nutzer zu
66 Prozent Google Chrome ein, knapp
31 Prozent Mozilla Firefox.

Die Zahlen sind erstaunlich, weil offenbar
auch die grolRe Anzahl der Windows-Nutzer
die Standardbrowser Edge und Internet
Explorer abwahlt und bewusst Google
Chrome oder Firefox installiert. Vor zehn
Jahren war der Internet Explorer mit
50 Prozent Marktanteil noch der weltweit
fuhrende Browser.

Bei Linux ist der Firefox-Anteil héher, wahr-
scheinlich, weil Firefox bei den meisten
Distributionen Standard ist. Trotzdem ist
auch hier die Bereitschaft sehr hoch, Goog-
le Chrome zu installieren.

Andere Browser, die wie Chrome den Ren-
derer Blink verwenden, weisen dhnliche
technische Merkmale auf, kommen aber
jeweils nur auf wenige Prozent Marktanteil.
Dabei konnten einige besondere Funktio-
nen die Nutzer vielleicht Giberzeugen. Aus-
probieren ist kein Problem: Browserinstal-
lationen sind unkompliziert und es lassen
sich auch mehrere Browser nebeneinander
verwenden. Fur alle genannten Browser
gibt es DEB-Pakete auf der Downloadseite
des jeweiligen Herstellers. Die lassen sich

nach dem Download einfach per Doppel-
klick im Dateimanager installieren.

Geschwindigkeit und
Webstandards

Wir haben einige Benchmarks durchge-
fuhrt, die einen Eindruck von der Geschwin-
digkeit der Browser vermitteln. Hier gibt es
kaum Uberraschungen. Alle Browser mit
der gleichen technischen Basis zeigen an-
nahernd gleiche Ergebnisse. Firefox schnei-
det bei den Javascript-Tests vergleichsweise
schlecht ab. Das wirkt sich in der Praxis
negativ bei Webseiten und Webanwendun-
gen aus, die Javascript intensiv einsetzen.
Webstandards: Seitdem der Flash Player
nicht mehr weiterentwickelt wird, ist die
Unterstltzung von HTML5 besonders wich-
tig. Die gute Nachricht: Alle getesteten
Browser erfillen alle wichtigen Standards
(Test mit https://htmi5test.com). Bei der
Wiedergabe etwa von HTML5-Videos und
Audiopodcasts sollte kein Browser Proble-
me haben.

Streamingplattformen wie Amazon Prime
Video oder Netflix lassen sich im Browser
nur nutzen, wenn Googles Widevine Con-
tent Decryption Module eingerichtet ist.
Das ist bei allen getesteten Browsern stan-
dardmaRBig der Fall oder das Modul wird bei
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Bedarf automatisch nachinstalliert. Das gilt
auch fur Chromium. Hier muss man aber
darauf achten, dass auch das Paket ,chro-
mium-codecs-ffmpeg-extra” installiert ist.

Google Chrome: Schlicht und
funktional

Wesentliche Motivation fiir die Entwicklung
eines eigenen Browsers sollen fir Google
die eigenen Webanwendungen gewesen
sein. Die Javascript-Engine der bisherigen
Browser erschien dafir zu langsam. Auch
aktuell schneidet Google Chrome bei eini-
gen Javascript-Benchmarks besser ab als
Firefox. Auch bei der Einhaltung von Web-
standards war und ist Google Chrome fiih-
rend, wobei aber die Unterschiede zu
Firefox marginal sind. Webentwickler ms-
sen den Code inzwischen nur noch in zwei
Browsern testen: Google Chrome und Mo-
zilla Firefox. Fir den Nutzer ergeben sich
daraus weniger Darstellungsfehler.
Sicherheit: Fur den Schutz der Nutzer sorgt
Google mit der Safe Browsing API. Schadli-
che Inhalte und unsichere URLs werden
geprift und der Benutzer vor Gefahren ge-
warnt. Die Funktion ist standardmaRig ak-
tiviert, was Sie in den Einstellungen unter
,Datenschutz und Sicherheit » Sicherheit”
prifen kénnen.

Wer die Synchronisierung der Browserda-
ten nutzt, sollte ein eigenes Passwort fir
die Verschlisselung vergeben. Sie finden
die Einstellung unter ,Datenschutz und Si-
cherheit » Synchronisierung und Google-
Dienste - Verschlisselungsoptionen”. Da
die Ver- und Entschliisselung nur im Brow-
ser erfolgt, kann niemand die Rohdaten
abgreifen - auch Google nicht.

Google Chrome ist zwar kostenlos, sie be-
zahlen aber mit Ihren Daten. Wer sein ge-
samtes Internetleben mit einem Google-
Konto verknipft, liefert permanent Infor-
mationen zu besuchten Webseiten - auf
dem PCund auf dem Smartphone. Wer das
nicht mochte, muss zwar nicht auf den
Chrome-Browser, sollte aber auf die An-
meldung mit dem Google-Konto verzichten.
Erweiterungen: Zusatzliche Funktionen fir
Google Chrome laden Sie Uber https://chro
me.google.com/webstore herunter. Auf-
grund der GroRe des Angebots fallt die
Orientierung nicht leicht. Empfehlungen
flr einige nitzliche Erweiterungen finden
Sie unter www.pcwelt.de/1878580. Erweite-
rungen fur Google Docs Offline, Docs, Pra-
sentationen und Tabellen werden bereits
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Was kann der Browser?
https://htmi5test.com & 210
zeigt die unterstiitzten itk
Funktionen an und gibt
eine Bewertung in Punk-
ten. Die Unterschiede
zwischen den Browsern
sind jedoch nicht gravie-
rend.
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Mehr Funktionen fiir den = SR U S [ o
Browser: Im Chrome «
Web Store gibt es Chro-
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Download. Im umfang-
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~# Designs.
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Kategorien

Alle

automatisch bei der Browserinstallation
eingerichtet.

Chromium: (Fast) alles Open
Source

Chromium entsteht direkt aus dem o6ffent-
lichen Quellcode von Google Chrome. Der
Browser ist daher optisch und funktional
weitestgehend mit Google Chrome iden-

tisch. Als Standardsuchmaschine ist Google
eingestellt und man wird auch gleich auf-
gefordert, sich mit einem Google-Konto
anzumelden. Das muss man nicht zwin-
gend, weder bei Chromium noch Google
Chrome. Allerdings lassen sich dann Goog-
le-Dienste wie Google Drive oder die Syn-
chronisierung der Browserdaten nicht nut-
zen. Die Einstellungen sind identisch mit

RAM-BELEGUNG DER WEBBROWSER

Die Hauptspeicherbelegung ist ein Indiz dafiir, wie viele Systemressourcen eine An-
wendung benétigt. Die Messung haben wir mit smem durchgefiihrt (sudo apt install
smem). Die Befehlszeile

smem -tkP ' [f]lirefox!

liefert im Terminal die Summe aller Werte der Firefox-Prozesse. Das Tool gibt drei
Wertereihen aus. ,USS" (Unique Set Size) ist der Speicher, den eine Anwendung al-
leine belegt (,unshared memory"). ,PSS" (Proportional Set Size) ist ein Wert fur den
mit Programmbibliotheken zusammen genutzten Speicher, ,RSS" (Resident Set
Size) steht fiir den gesamten Hauptspeicher inklusive dem gemeinsam genutzten
Speicher, der von einem Prozess verwendet wird. Flr die Beurteilung einer Anwen-
dung sollte man eher USS und PSS bewerten, weil in RSS der Anteil am gemeinsam
genutzten Speicher zu ungenau berechnet ist.

Alle Browser liegen bei PSS im Bereich von um die ein GB. Wichtiger ist allerdings,
wie sich die Speicherbelegung andert, wenn viele Tabs (iber einen langeren Zeit-
raum gedffnet sind. Steigt der Speicherbedarf standig an, ohne zwischendurch
nicht wieder zu sinken, wird das System stark belastet. Das kdnnen aber auch
schlecht programmierte Browsererweiterungen verursachen.
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Google Konta - Chromlum

. Open Source, aber mit

SToR Google: Der Quellcode

Google Konto Uberbilick

Google optimal
nutzen

5 erstatien Zum Google-Konto

des Chromium stammt
von Google. Einige Funk-
tionen, etwa die Syn-
chronisierung der Brow-
serdaten, sind nur mit
Google-Konto nutzbar.

denen bei Google Chrome und es sind die
gleichen Sicherheitsoptionen verfugbar.
Chrome-Erweiterungen lassen sich einfach
Uber https://chrome.google.com/webstore
installieren.

Microsoft Edge: Vorabversion fur
Linux

Nach dem Umstieg auf den Renderer Blink
ist auch eine Linux-Version des Microsoft-
Browsers kein Problem. Bei Redaktions-
schluss war bereits eine Installation ber
den Dev-Channel mdglich und eine Beta-
version angekulndigt. Bisher fehlt noch die
Méglichkeit, sich mit einem Microsoft-Kon-
to anzumelden und die Browserdaten zu
synchronisieren. Das soll aber zwischen
Linux, Windows, Android, iOS und Mac-0S
moglich werden.

Sicherheit: StandardmaRig verhindert
Edge das Tracking, also die Nachverfolgung
Ihres Surfverhaltens. Fir die Untersuchung
von moglicherweise schadlichen Websites
und Downloads ist Microsoft Smartscreen
zustandig. Das erhoht die Sicherheit, Gber-
mittelt aber auch Informationen lber auf-
gerufene Seiten an Microsoft.
Erweiterungen: Unter der Adresse https://
microsoftedge.microsoft.com finden Sie Er-
weiterungen fir den Browser. Das Angebot
ist bereits umfangreich. Wem das nicht ge-
nugt, der kann in Edge auch Chrome-Erwei-
terungen installieren.

Firefox: Bewahrt, aber nicht
immer schnell

Dass an Firefox intensiv gearbeitet wird,
beweisen die Verodffentlichungen neuer
Hauptversionen ungefahr alle zwei Monate.
Neben der Fehlerbehebung werden auch
immer wieder Verbesserungen bei der Ge-
schwindigkeit vorgenommen (siehe https://
www.mozilla.org/en-US/firefox/releases). Bei
den meisten Webseiten dirfte man auch
kaum einen Unterschied zu Google Chrome
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feststellen, lediglich bei Webanwendungen
reagiert Firefox manchmal etwas zégerlich.
Sicherheit: Firefox verwendet fiir den
Schutz vor gefahrlichen Websites die Safe
Browsing API von Google. Wer das nicht
maochte, kann die Funktion in den Einstel-
lungen unter ,Datenschutz & Sicherheit”
abschalten. Hier gibt es auch Optionen un-
ter ,,Chronik”. Um den Verlauf zu verber-
gen, wahlt man ,nach benutzerdefinierten
Einstellungen anlegen” und setzt ein Hak-
chen vor ,Immer den Privaten Modus ver-
wenden”. Wer Daten im Browser speichert,
sollte unter ,Zugangsdaten und Passwor-
ter” ein Hauptpasswort konfigurieren.
Dann werden alle Daten auf der Festplatte
sicher verschlisselt.

Erweiterungen: Add-ons gibt es unter
https://addons.mozilla.org reichlich. Das
Angebot hat sich nach dem Wegfall der
alten NPAPI-Schnittstelle allerdings etwas
ausgedinnt.

Opera: Klassiker mit praktischen
Funktionen

Die Chrome-Verwandtschaft sieht man
dem Browser Opera nicht an. Auf der lin-
ken Seite gibt es eine Symbolleiste, die obe-
ren Icons schalten zwischen zwei Arbeits-
bereichen um. Bei Bedarf kann man weite-
re hinzufiigen. Jeder Arbeitsbereich kann

seine eigene Tableiste enthalten. Auf der
rechten Seite des Fensters 6ffnet das letzte
Icon einen Bereich mit den wichtigsten Ein-
stellungen, beispielsweise fir das Erschei-
nungsbild und die Startseite. Uber das
Opera-Icon links oben lasst sich das Haupt-
menl offnen, tber das man zu den ,Ein-
stellungen” gelangt.

Sicherheit: In den ,Einstellungen” lassen
sich unter ,Schutz der Privatsphare” ein
Werbeblocker und der Trackingschutz akti-
vieren. Zum Einsatz kommen Listen mit
Werbeadressen, wie sie auch das bekannte
Add-on Addblock Plus verwendet.

Ein Alleinstellungsmerkmal von Opera ist
der VPN-Zugang, der sich unter ,Erweitert
> Funktionen” aktivieren |dsst. Damit surfen
Sie Uber einen Proxyserver, und Ihre 6f-
fentliche IP-Adresse bleibt den Webservern
verborgen. Die Nutzung ist allerdings Ver-
trauenssache, denn die Daten werden dann
Uber einen Ihnen unbekannten Server ge-
leitet. Die Synchronisierung der Browserda-
ten gibt es ebenfalls: Sie lasst sich unter
»Grundeinstellungen” aktivieren und erfor-
dert die Anmeldung uber ein Opera-Konto.
Die Daten lassen sich Uber ein eigenes
Passwort verschliisseln.

Erweiterungen: Opera bietet unter https://
addons.opera.com einen eigenen Down-
loadbereich flr Erweiterungen an. Die Aus-
wahl ist aber nur klein. Chrome-Erweite-
rungen lassen sich Uber https://chrome.
google.com/webstore aber auch installieren.

Vivaldi: Bunt und anpassungsfahig

Vivaldi ist ebenfalls ein Chrome-Abkdmm-
ling, setzt aber eigene Akzente bei Bedie-
nung und Gestaltung. Beim ersten Start
begriBt den Nutzer ein Assistent, Uber
den sich Lesezeichen importieren und der
Schutz vor Trackern und Werbung aktivie-
ren. Mehrere gedffnete Tabs kénnen in

Gratis von Microsoft:
Den neuen Edge-Brow-
ser gibt es auch fiir Li-
nux. Bisher fehlen aber
noch einige Funktionen,
etwa die Synchronisie-
rung der Browserdaten.
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Tabgruppen gestapelt werden, indem man VPN
einen Tab auf einen anderen Tab zieht.
Fahrt man mit der Maus liber die Tabgrup-
pe, kann man zwischen den gestapelten
Tabs wahlen. Die Farbe des Fensterrah-
mens andert sich passend, wenn Vivaldi
eine dominierende Farbe auf einer Websi-
te entdeckt. Das Icon fiir die Einstellungen
findet man links unten, das Hauptmenu
hinter dem Vivaldi-Symbol links oben. Die
Menge der Einstellungen ist etwas verwir-
rend und wird am ehesten Individualisten
ansprechen.

Sicherheit: Die Optionen befinden sich in
den Einstellungen unter ,Privatsphare”.
StandardmaRig ist Googles Safe Browsing
API aktiv (,Schutz vor Phishing und Malwa-
re”). Unter ,Sync” lasst sich die Sicherung
der Browserdaten konfigurieren, wofir ein
Konto bei https://vivaldi.net erforderlichist.  weise festlegen, wo sich
Die Daten lassen sich mit einem lokalen  dieTableiste befinden
Extra-Kennwort verschliisseln. soll.
Erweiterungen: Uber https://chrome.goog

le.com/webstore kann man die gleichen Er-

weiterungen installieren, die auch fir

Google Chrome zur Verfligung stehen. m

VPN aktivieren Weitere Informationen
Mit dem Surfen iiber VPN verhindern Sie, dass Sie von Dritten verfoigt werden,

[_®

Das VPN verbindet sich liber verschiedene Server rund um den Globus mit den Websites. Daher kann lhre
Verbindungsgeschwindigkeit leiden

VPN bei Standardsuchmaschinen umgehen

@

Beim Starten des Browsers mit VPN verbinden

Anonymer surfen: Opera bietet unter der Bezeichnung ,VPN* einen Proxyserver, iiber den der Datenverkehr
lauft. Die externe IP-Adresse wird dadurch verschleiert.

Wo es lhnen gefallt:
Vivaldi erlaubt die de-
taillierte Konfiguration
der Browseroberflache.
Sie kdnnen beispiels-

Vivaldi-Einsteliungen: Tabs - o x

V' aligemein TABS

B Darstellung
v Tableiste anzeigen
& Themen

828 Schnellwahl Pasition der Tableiste

= Tabs
(W Paneel

B Adressleiste
Oben Links Rechts Unten
A Lesezeichen

. schnellbefehle Position never Tabs

® Neben dem zugehdrigen Tab
eiterung Neben dem aktiven Tab
Als letzter Tab

wNeuer Tab™-Seite
® schnellwahl
6 Maus Dur

Q suche

B3 Tastatur

Srartseile

WEBBROWSER IM VERGLEICH

Chrome 87.0 Chromium 87.0 Firefox 84.0 Vivaldi 3.5

Edge Dev 89.0 Opera 73.0

Hersteller Google Google / Microsoft Mozilla Opera Vivaldi Technologies
Community
Internet www.google.com/  www.chromium.org www.microsof- www.mozilla.org Wwww.opera.com https://vivaldi.com/
chrome tedgeinsider.com
Engine (Renderer) Blink Blink Blink Gecko Blink Blink
Windows/Mac-0S/Linux/Android/i0S 444+ +//4+//- Walhtadh 4[4/ 4]+ 4[4/ 4]+ Walhialls
Webstandards
HTML5-Test (mehr = besser) 528 526 528 511 524 526
CSS3-Test (mehr = besser) 67 % 67 % 68 % 72 % 67 % 67 %
Audio: AAC/MP3/0gg Vorbis +/+/+ +/+/+ +/+/+ +/+/+ +/+/+ +/+/+
Video: h.264/0gg Theora/WebM VP8/VP9 +/+]+]+ +/+)+]+ +/+)+]+ +/4) 4]+ +/4) 4]+ +/ 4]+ +
Funktion und Sicherheit
Synchronisation ja, alles ja, alles nein unter Linux ja, alles ja (ohne Erweite- ja, alles
rungen)
Erweiterungen sehr viele sehr viele sehr viele viele sehr viele sehr viele
Performance
Basemark (Allroundtest, mehr = besser) 943,33 922,07 861,15 710.64 962,39 933,61
Google Octane (Javascript, mehr = besser) 34213 33427 33 156 15941 33413 33 560
Jetstream (Javascript, mehr = besser) 91 650 98 388 93 549 61931 94 160 89 822
MS Chalkboard (HTML5, weniger = besser) 5,55 5,71 5,66 91,61 5,64 5,54
Mozilla Kraken (Javascript, weniger = besser) 1145,2 1148 1170,4 1586,2 1199,7 1145,1
Speedometer (Allroundtest, mehr = besser) 92,7 86,2 87,7 80,72 89,6 87,3
Web XPRT (Javascript, mehr = besser) 161 151 153 170 157 162

Speicher-/CPU-Belastung (Leerlauf)
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942 MB/ca. 3 %

1100/ca.3 %

1100 MB/ca. 7 %

1200 MB/ca. 8 %

1100 MB/ca. 3 %

1300 MB/ca. 3 %
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Homeschooling
mit Linux

Im Rahmen der Pandemiebekampfung wurden die Schulen regelmagig geschlossen. Doch
langst nicht jede Schule war auf den Ausfall des Prasenzunterrichts vorbereitet. Wir stellen
Ihnen Programme und Tools vor, mit denen Schuler auch zu Hause lernen konnen.

VON STEPHAN LAMPRECHT

Der Begriff ,Distanzlernen” ist vielen Eltern
erstmals im Jahr 2020 begegnet. Da Schu-
len ganz oder teilweise geschlossen wur-
den, um die Infektionszahlen zu verringern,
sollten die Schiilerinnen und Schiler nun
in den eigenen vier Wanden lernen. Das
klappt mal mehr oder weniger gut, dennim
Kern ist der Erfolg des Lernens aus Distanz
nicht ausschlieBlich eine Frage von Tools
oder Onlineplattformen, sondern auch von
den jeweiligen Padagogen abhdngig. In die-
sem Artikel stellen wir einige Anwendungen
vor, die das Lernen zu Hause erleichtern.
Der Linux-Desktop bietet viele Angebote fiir
Lernende aller Altersstufen, mit denen ei-
genstandig gelernt und gearbeitet werden
kann. Der GroRteil der Apps ist so einfach,
dass damit unmittelbar nach der Installati-
on produktiv gearbeitet werden kann.

Geogebra hilft bei Mathe

Der Mathematikunterricht stellt in vielen
Haushalten eine grolRe Herausforderung
dar. Es heiRt zwar immer, dass nicht fiir die
Schule, sondern fiir das Leben gelernt wer-
de. Wem aber als Schiiler bereits eine ma-
thematische Begabung fehlte, wird Jahr-
zehnte nach dem Abitur wohl kaum die
erste Ableitung einer Funktion aus dem
Armel schiitteln. Hier kommt Geogebra ins
Spiel. Das Programm deckt alle relevanten
Bereiche der Mathematik ab: Geometrie,
Statistik, Vektoren und Analysis.

Im Kern ist Geogebra ein Zeichen- und Kon-
struktionsprogramm fiir die Mathematik.
Damit eignet es sich natiirlich auch zum
Schummeln. Einfach die Gleichung in die
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GeoGebra - o &

arbeiten Ansicht Persp

en Einstellungen W

Fenster Hilfe

+ wahlz cder ziahe ain Objext (Esc)
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Algebra -+ 2 < [Grefik

- Freis Objekie
Joh) =%+ 2x° 342
- abhngige Oby
Joplx) = 1257 | Ax | 3

Dbjekte

I1]

Eingabe:

x| @

Geogebra ist sicherlich fiir jlingere Schiilerinnen und Schiiler eine Versuchung, denn auf Knopfdruck wird etwa

die Kurve einer Gleichung gezeichnet.

Eingabezeile eintragen und Eingabetaste
driicken, Sekunden spater wird der Graph
der Funktion fein sduberlich ins Koordina-
tensystem ubertragen.

Aber darum geht es den Machern natir-
lich nicht. Gerade weil die Software so viel-
seitig ist, stellt sie ein hervorragendes Mit-
tel dar, um Gelerntes zu wiederholen,
einzuliben und sofort die richtige Losung
zu Uberprifen. Zudem hat Geogebra eine
grolRe und aktive Gemeinde. Im Internet
gibt es zahlreiche Beispiele und Arbeits-
aufgaben, die anschaulich darstellen, wie
sich damit mathematische Beweise fiihren
lassen. Fir Grundschiler ist hier nichts
dabei, aber der Stoff der Sekundarstufen
1 und 2 durfte in vollem Umfang abgebil-
det sein. Das Programm ist in Java entwi-
ckelt, was sich auch in einer etwas in die

Jahre gekommenen Oberflache zeigt. Da
es sich um eine seit vielen Jahren bewahr-
te Anwendung handelt, dirfte sie in den
Paketquellen der meisten Distributionen
enthalten sein, lasst sich also schnell ins-
tallieren. AuBerdem steht auch eine reine
Onlinevariante zur Verfugung.

Die Arbeit mit Geogebra ist ein Zusam-
menspiel der verschiedenen Programm-
elemente. Uber die Eingabezeile lisst sich
beispielsweise schnell der Graph einer
Funktion ausgeben. Uber das Punktwerk-
zeug selektieren Sie danach beispielsweise
einen Punkt, der auf der Kurve liegt. Da-
nach wahlen Sie das Tangentenwerkzeug,
klicken damit den Punkt und anschlieBend
die Funktion an. Uber die Hilfsfunktion
werden Ihnen die korrekten Eingaben aus-
fahrlich erldutert.
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Anki und Parley: Gepaukt werden
muss ja doch

Selbst modernste Lehrmethoden werden
es den Lernenden nicht ersparen, dass man
in Schule, Ausbildung und Universitat
schlicht Fachbegriffe und Vokabeln abzuru-
fen hat. Es gibt eine ganze Reihe von An-
wendungen fir Linux, die bei dieser Aufga-
be helfen. Anki (https://apps.ankiweb.net/)
arbeitet plattformiibergreifend, besitzt also
den Vorteil, dass die Inhalte dann auch auf
anderen Systemen zur Verfugung stehen.
Das Programm ist ein klassischer Zettelkas-
ten in digitaler Form. Entsprechend einfach
ist der Umgang mit der Software. Beim Ler-
nen wird die Fragestellung gezeigt, die
dann aus dem Kopf beantwortet wird. Die
wird dann mit der hinterlegten Antwort ver-
glichen. Eine Eingabe per Tastatur ist nicht
vorgesehen. Wenn es also darum geht, die
Vokabel auch korrekt zu schreiben, ist Anki
nicht gut geeignet. Fir den Lernerfolg ist es
wichtig, sich bei der Beantwortung der Fra-
ge richtig einzuschatzen. Dazu befindet sich
am unteren Rand der Lernkarte eine kleine
Bewertungsskala. ,Einfach” bedeutet etwa,
dass die Frage als zu leicht empfunden wur-
de. Bei einem weiteren Durchgang des
»Stapels” wird eine so bewertete Frage in
groBeren Intervallen angezeigt. ,Nochmal”
markiert einen Eintrag als falsche Lésung.
Dies bedeutet einen weiteren Durchgang.
Bei der Gestaltung der Karteninhalte zeigt
sich Anki sehr flexibel. So kdnnen Sie auch
beispielsweise Audiodateien hinterlegen,
um dann etwa die Aussprache zu kontrol-
lieren. Anki verwaltet die Stapel der Lern-
karten in Form einer Sqlite-Datenbank.
Bestlicken kénnen Sie die Software auf
Wunsch rein manuell. Dazu wechseln Sie in
den Bereich ,Stapel” und klicken auf ,Stapel
erstellen”. Es lohnt sich aber auf jeden Fall,
sich mit einem Klick auf ,Stapel herunterla-
den” in den Downloadbereich der Projekt-
seite fihren zu lassen. Denn dort finden Sie
unzahlige Lernkarteien in unterschiedlichen
Sprachen. Darunter auch einige Elemente
in deutscher Sprache. Sie laden sich die Da-
tei lokal herunter und tUbernehmen sie
dann per Doppelklick. SchlieBlich besteht
auch die Option, die Inhalte in einer Tabel-
lenkalkulation zu pflegen, um sie als Textda-
tei einzulesen (CSV-Export). Dabei erkennt
das Programm selbstandig die verwendeten
Trennzeichen. Wichtig ist dabei lediglich,
dass die Textdatei als UTF-8 codiert wurde,
sonst gibt es unleserliche Zeichen.
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Datei Bearbeiten Extras Hilfe
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Anki ist ein klassischer Trainer fiir Vokabeln und Fachbegriffe. Damit die Wiederholungen optimiert werden, soll-

te man seine Antworten realistisch einschéatzen.

Wenn ein ,Vokabeltrainer” etwas farbenfro-
her sein soll, ist auch Parley empfehlens-
wert. Die Software gehort zum Lernpaket
von KDE, auf anderen Desktops mussen
also eine Reihe zusatzlicher Bibliotheken
installiert werden.

Der Vorteil: Sie greifen bei Bedarf auf un-
zahlige Vokabel- und Inhaltslisten zuriick,
darunter eine grolRe Auswahl an deutsch-
sprachigem Material. Hier gibt es auch
Listen fir die lateinische Sprache. Diese
Dateien lassen sich im Prinzip auch mit
anderen Anwendungen in das gewlnschte
Zielformat fur einen anderen Trainer kon-
vertieren. Bei Parley kénnen Sie sich die
Mihe sparen. Die Sammlungen erreichen
Sie direkt vom Hauptbildschirm der Soft-
ware uber ,Neue Sammlungen herunter-
laden”. Mit ,Uben” wird dann das Training
gestartet. Je nach Aufbau der Sammlung
lassen sich bestimmte Lektionen abwah-
len, aulRerdem auch die Lernrichtung be-
stimmen. Parley geht auch insofern tber
Anki hinaus, dass auch schriftliche Bear-
beitung vorgesehen ist.

Klassiker Gcompris fiir kleine
Leute

Schiler in den héheren Klassen werden
schon allein wegen der Flle ihres Stoffes
auch zu Hause genigend Beschaftigung
haben. Das ist bei den jingeren Schulerin-
nen und Schilern nicht unbedingt der Fall.
Wenn Kindergarten und Tagesstatten fur
Vorschulkinder geschlossen sind, bleibt der
Nachwuchs wissbegierig und will beschaf-
tigt werden - keine leichte Aufgabe, wenn
Eltern zeitgleich im Heimbiro produktiv
sein wollen. Mit dem Klassiker Gcompris
konnen Eltern die Kinder bedenkenlos vor
den Linux-Computer setzen. Die Software
ist kindgerecht, es lasst sich nichts kaputt-
machen und das Angebot an Aktionen und
Aufgaben ist riesig. Die Software bietet
Spiele und Aufgaben fir Kinder im Alter
zwischen drei und zehn Jahren an, eignet
sich also fir Vor- und Grundschule glei-
chermaRen. So gibt es beispielsweise ein-
zelne Experimente: Der kleine Schleusen-
warter muss die Tore der Schleuse in der
richtigen Reihenfolge 6ffnen, damit Tux es

Numeration

Die Oberflache von
Gcompris ist bunt und
kindgerecht. Das Ange-

Ube das
Addieren m...

Zauberhut

bd

Zauberhut

Arn.hn etic

%fgf

Verteile die |
SiiBigkeiten I Zahlenma...

Measures

&&@a

Gleichheits- |Ungleichheits-5 Vielfaches-
Zahlenmapfer 7ahlenma..

er

bot sehr vielseitig und
erreicht Kinder von der
Vorschule bis zum Ende
der Grundschule.
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schafft, mit dem Boot zu fahren. Die klei-
nen Entdecker kénnen sich tiber den Was-
serkreislauf der Erde informieren oder
einfach Memory spielen. Die Illustrationen
sind liebevoll gestaltet und bunt.
Vorschulkinder beschaftigen sich dann viel-
leicht lieber mit Buchstaben und Zahlen.
Hier begleiten Tux und seine Freunde beim
richtigen Zahlen oder dem Malen von
Buchstaben. Und fiir die Grundschule ste-
hen dann Rechenaufgaben und das Buch-
stabieren auf dem Plan.

Die Aktionen fir die Jingsten werden si-
cherlich auch ohne Lesekenntnisse richtig
gedeutet. Bei anderen Aufgaben missen
die Eltern kurz die Aufgabenstellung vorle-
sen. Die Kombination aus Spielen und Ler-
nen schafft viele Anreize, fordert kognitive
Kenntnisse und Gberbruckt die Zeit bis zum
ndchsten Unterricht.

Gcompris ist in den Paketquellen der meis-
ten Distributionen und somit problemlos
zu installieren.

Scratch fur den Entwickler-
Nachwuchs

Mit logischen Schleifen und einfachen Al-
gorithmen beschaftigt sich der Mathema-
tikunterricht, der mit Informatikkursen
und Arbeitsgemeinschaften erganzt wird.
Vielleicht erinnern sich die Alteren noch an
die ersten doch eher spréden Basic-Zeilen
auf dem Schirm. Scratch verbindet die Lust
am Experiment mit Kenntnissen in der In-
formatik. ,Anwendungen” werden dort in
Form von Bldcken zusammengeklickt. Die
Kids missen sich also aus einem Baukas-
ten bedienen, Elemente sinnvoll kombinie-
ren und deren Verhalten anpassen, um
daraus dann beispielsweise kleinere Ani-
mationen zu gestalten.

Abstrahiert handelt es sich um eine objek-
torientierte Programmiersprache, die
ebenfalls Bausteine (Objekte) umfasst, die
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Gcompris erklart spiele-
risch: Hier kann die
Schleuse nur passiert
werden, wenn die Tore in
der richtigen Reihenfol-
ge gedffnet werden.

aber auch nicht beliebig kombiniert wer-
den kénnen. Die Kinder und Jugendlichen
mussen sich also Gedanken daruber ma-
chen, wie sie mit den einzelnen Aktionen
und Objekten zum Ziel kommen, dank des
Designs der Blocke, die falsche Kombinati-
onen verhindern, setzt Scratch auf Motiva-
tion. Frust sollte im Umgang mit der An-
wendung nicht auftauchen. Scratch wird als
Anwendung am besten Uber das Paketma-
nagement installiert.

Zur Standardumfang gehort eine ganze
Reihe von Beispielen, die sich einfach tiber
das Menu ,Datei” in die Software laden
lassen. Die Software selbst ist mit der
gleichnamigen Onlineplattform eng ver-
woben. Da vollstandig auf die textliche
Bearbeitung der Entwicklungen verzichtet
wird, kommen Einsteiger rasch zu ersten
Erfolgen. Scratch eignet sich als lehrreiche
Freizeitbeschaftigung am Computer, kann
aber auch den Einstieg in den Informatik-
unterricht ebnen.

Wenn_ angelibckt

Wenn Taste Lt [ e

W Okt snoubict

Kbruch, Kalzium, Mendeley fiir
besondere Aufgaben

Wer sich aktiv auf die Suche nach passen-
den Anwendungen unter Linux begibt,
wird Uberrascht sein, wie grol3 das Angebot
tatsachlich ist. Daher kann dieser Artikel
auch nur eine Auswahl darstellen. Zu den
Anwendungen, die mindestens eine Er-
wahnung verdienen, gehdéren Kbruch und
Kalzium. Die Namen deuten bereits hin,
dass es sich um KDE-Anwendungen han-
delt, die Teil des ,Education Pakets” dieses
Desktops sind. Wahrend Kalzium das Peri-
odensystem der Elemente abbildet, sich
also fur Wiederholungen im Chemieunter-
richt eignet, wendet sich Kbruch an Ler-
nende, die sich dem Thema Bruchrech-
nung widmen sollen.

Das Internet mit seinen vielseitigen Infor-
mationen verfuhrt natirlich dazu, Inhalte
einfach abzuschreiben oder zu ,verges-
sen”, woher eine Information eigentlich
stammt.

So verbringen inzwischen die Lehrer auch
viel Zeit damit, die Arbeiten der Schiler auf
Plagiate zu Uberprifen. Spatestens am
Ende der Mittelstufe werden die Schilerin-
nen und Schiler darauf hingewiesen, bei
Referaten und Hausarbeiten ihre Quellen
deutlich zu referenzieren.

Bei der Verwaltung von Informationsquel-
len und ihrer Zusammenstellung ist Men-
deley (www.mendeley.com/) eine grol3e
Hilfe. Die App erfordert ein kostenloses
Benutzerkonto beim Anbieter. Das Materi-
al fur Referate und Hausarbeiten wird in

ubjekr1

Mit Scratch lernen Kinder, Jugendliche und sogar Erwachsene die Logik des Programmierens. Das lauft hier

ganz ohne Syntax und Texteditor.
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Form einer eigenen Bibliothek organisiert,
die sich in beliebig vielen Ordnern unter-
teilen lasst. Zudem bietet das Programm
eine Suchfunktion, um Literaturquellen
online nachzuschlagen und die Ergebnisse
dann der Bibliothek hinzuzufugen.
Erganzt wird die App um zwei wichtige Ex-
tensions: Der ,Web Importer” erleichtert
die Aufnahme von Onlinequellen in die
eigene Bibliothek, wahrend die Erweite-
rung fir Libre Office es vereinfacht, eine
Quelle in den FlieBtext eines Referats zu
Ubernehmen. Das Programm mit gefalliger
Oberflache wird auch fir Windows und
Mac-0S angeboten, was den Austausch in-
nerhalb einer Lerngruppe naturgemaR
vereinfacht.

Den Anschluss nicht verlieren

Der Austausch untereinander bleibt auch
in Zeiten des Distanzlernens wichtig. Soft-
ware fir das Videoconferencing unterstutzt
dabei, auch um mit den Lehrkraften in Kon-
takt zu bleiben. Die meisten Kinder und
Jugendlichen dirften auf ihrem Smartpho-
ne einfach ein Videotelefonat per Whats-
app starten, schlieRlich gehdrt der Messen-
ger zu ihrer Lebenswelt.

Whatsapp und kommerzielle Anwendun-
gen wie Zoom koénnen aber den Wider-
spruch der Aufsichtsbehdrden hervorrufen
(siehe Kasten). Mit Jitsi-Meet (https://jitsi.
org/jitsi-meet) stehen Eltern, Lehrer und
Schilerinnen und Schiiler auf der richtigen
Seite. Diese Software speichert keine per-
sonenbezogenen Daten. Es genlgt, den
Namen eines Meetingraums zu hinterlegen
und den ,Screen Namen” einzutragen, da-
nach kann es auch schon losgehen. Weitere
Teilnehmer werden dann einfach via Link
oder E-Mail hinzugebeten.

Dabei bietet der Service alles, was fur eine
Gruppensitzung benétigt wird. So lasst
sich der Bildschirm fir andere freigeben,
um Prdsentationsergebnisse zu bespre-
chen. Und damit bei einer Gruppendiskus-
sion nicht zu viel Dynamik aufkommt, ma-
chen sich Teilnehmer per virtuellen Hand-
zeichen bemerkbar. Zur Benutzung genu-
gen Browser, Kamera und das eingebaute
Mikrofon. Auch eine Einwahl per Telefon
ist moglich. Falls es trotzdem Bedenken
gibt, dass hier ein Server zwischengeschal-
tetist, laden Sie sich Binarpakete herunter
(etwa fur Ubuntu), um eine eigene Instanz
aufzubauen. Das ist aber definitiv nichts
fur Einsteiger. m
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Kbruch fiihrt in das
Bruchrechnen ein. Es
gehort zu einer Vielzahl
spezieller Lernprogram-
me, die das Home-
schooling vereinfachen.

Lernen — KBruch - X
Daztei Einstellungen Hilfe

o Neu ‘Q Zuriick  Tipp

Das AuBere des Rings ist der linke
Bruch. 1 von 2 gezeichneten
Teilen.

Das Innere des Rings ist der
rechte Bruch. 2von 3
3 gezeichneten Teilen.

Erweitern

Erweitern

Mit der Zahl im Drehfeld
~Erweitern” wird jeder Bruch
erweitert. Versuche, die Zahlen in
den Drehfeldern zu andern.
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Fiir Klassen ab Mittelstufe werden Anwendungen wie Mendeley relevant, wenn es darum geht, alle Quellen fiir
eigene Arbeiten regelgerecht zu zitieren.

VERUNSICHERUNG DURCH JURISTISCHE
COMPLIANCEREGELN

Gerade wahrend des ersten Lockdowns im Frithjahr 2020 waren Schulen alles an-
dere als vorbereitet. Teilweise gab es gar keine digitale Lernplattform oder die
Schule hatte sich mit dieser bislang nicht auseinandergesetzt. Besonders enga-
gierte Lehrer und Eltern rangen mit dieser Situation und versuchten rasch, ein
technisches Umfeld zu schaffen, um Distanzlernen tberhaupt méglich zu ma-
chen. Da der Austausch der Schiilerinnen und Schiiler untereinander, aber auch
das Gesprach mit den Lehrkraften wichtig ist, wichen die Betroffenen dann auch
schon einmal auf Anbieter wie Zoom oder Teams von Microsoft aus.

Sie hatten damit aber die Rechnung ohne die Datenschutzbeh6rden gemacht. Die
lehnten mit teilweise drastischen Worten verschiedene Lésungen kategorisch ab.
Diese seien nicht datenschutzkonform und dirften nicht eingesetzt werden. Da-
bei gab es teilweise véllig missverstandliche Begriindungen, wenn plétzlich ein Vi-
deochat mit Videouberwachung gleichgesetzt wurde - obwohl da selbst fiir Laien
ein deutlicher Unterschied besteht. Ohne Zweifel ist und bleibt Datenschutz wich-
tig. Aber Eltern(vertreter) sollten sich nicht zu stark von solchen juristischen Be-
wertungen bremsen lassen. Wichtig fur die Kinder und Jugendlichen ist und
bleibt, dass sie daheim sicher und ungefahrdet lernen kénnen. Die in diesem Arti-
kel vorgestellten Tools helfen dabei und sind aus datenschutzrechtlicher Sicht auf
jeden Fall unbedenklich.
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Symphytum:
Datenbank fur alle

Die bekannteste Datenbank unter Linux ist eindeutig die Komponente Base in der
Libre-Office-Suite. Wem diese Software fur seine Projekte zu Uberdimensioniert ist, sollte
sich einmal Symphytum ansehen. Wir stellen Ihnen die Datenbankalternative vor.

VON STEPHAN LAMPRECHT

Relational, SQL, Objekteigenschaft - die
Welt der Datenbanken kennt viele Begriffe,
die Einsteiger uberfordern. Trotz toller
Templates und Tutorials geben sich die
meisten Datenbanken bei den ersten
Schritten etwas sprode. Veteranen werden
sich vielleicht noch an dBase erinnern. Da-
mit konnten die, die etwas davon verstan-
den, viel machen. Aber verstehen musste
man es erst einmal. Wer Gber das Anlegen
einer Tabelle nicht hinauskam, konnte sich
mit einer Tabellenkalkulation einfacher be-
helfen. Diese Liicke wollten immer mal wie-
der Anwendungen schlieRen - Bento auf
dem Mac oder Datatron unter Windows.
Mit Symphytum gibt es eine inzwischen
quelloffene Losung, die unter Linux, Win-
dows und Mac-OS lauft.

Symphytum hat nicht den Anspruch, mit
grol3en relationalen Datenbanken zu kon-
kurrieren. Der leichte Einstieg, die uber-
sichtliche Oberflache und die Nutzung
mehrerer Plattformen machen die Soft-
ware aber attraktiv fir Nutzer, die mit we-
nig Aufwand Rezept-, Buch- oder Medien-
sammlungen verwalten wollen.

Installation ganz nach Wunsch

Auf der Projektseite von Symphytum
(https://github.com/giowck/symphytum) fin-
den Linux-Nutzer verschiedene Installati-
onsmaglichkeiten. Es gibt ein Snap, ein
Appimage sowie Bindrpakete fur Debian/
Ubuntu und Arch Linux. Wir haben uns fir
die DEB-Datei entschieden, die sich unter
der grafischen Oberflache von Ubuntu ein-
fach per Doppelklick installieren lasst.
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Testimport

Platten

Symphytum officinale

+ Harvest before bloom

Painkiller, anti-
inflammatory property on
skin and mucesas

30 mi

Synthesis, Recovery

FORMULAR TABELLE

Nach dem ersten Programmaufruf startet Symphytum mit Beispieldatenbanken. Diese zeigen sich als ,Samm-

lungen* in der Ubersichtsspalte.

Wenn Sie die Software erst einmal ohne
groRere Interaktion mit Ihrem System aus-
probieren wollen, ist auch das Appimage
geeignet. Sie muissen es nach dem Down-
load nur ausfuhrbar schalten; das geht im
Dateimanager nach Rechtsklick auf dem
Dateinamen unter ,Eigenschaften”.

Eine Datenbank anlegen

Nach dem Start begrii3t Sie das Programm
mit einer ge6ffneten Datenbank, die in der
Software als ,Sammlung” bezeichnet wird.
Symphytum kennt zwei Ansichten. Was Sie
nach dem Start sehen, ist die Formularan-
sicht. Die Datensatze prasentieren sich also
ordentlich innerhalb einer Eingabemaske.
Uber das Menii ,Ansicht” wechseln Sie bei
Bedarf in die Tabellenansicht. Um eine
neue Datenbank anzulegen, klicken Sie in
der Navigationsleiste auf das Pluszeichen
oder nutzen ,Neue Sammlung"” aus ,Datei/
Neu". Damit legen Sie einen neuen Eintrag

in der linken Navigation an, der auch gleich
editierbar ist. Vergeben Sie einen Namen
und bestiicken Sie im ndchsten Schritt die
Datenbank mit Feldern.

Felder und Feldtypen definieren: Ein neu-
es Feld fligen Sie mit einem Klick auf das
Pluszeichen in der zweiten Iconreihe der
Werkzeugleiste ein, alternativ auch uber
den gleichnamigen Menueintrag unter ,Da-
tei/Neu”. Jetzt startet ein Assistent, der
durch die wenigen Schritte fihrt. Zunachst
definieren Sie einen Feldtyp. Symphytum
orientiert sich an einem Schema, das Sie so
auch aus anderen Programmen oder von
Tabellenkalkulationen kennen. Ein Feld
kann reinen Text, Zahlen oder Datumsan-
gaben enthalten. Zur Nachverfolgung von
Anderungen in der Tabelle ist auch das au-
tomatisierte Feld fur die Anlage oder die
Anderung eines Eintrags verfiigbar. Legen
Sie zundchst ein einfaches Textfeld an und
vergeben Sie einen Namen dafir. Mit ,Wei-
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ter” gelangen Sie dann zum ndachsten
Schritt. Hier legen Sie abschlieRend fest, ob
es sich um ein Pflichtfeld handelt.

Dank des Assistenten kénnen Sie nichts
vergessen. Wenn Sie eine ,,Combobox"” aus-
wahlen, gibt es wahrend der Einrichtung
einen Zwischenschritt. In diesem definie-
ren Sie die Eintrage, aus denen aus der Lis-
te gewahlt werden kann. Auf den ersten
Blick ist es etwas verwirrend, dass bei ge-
wahlter Formularansicht kein leeres For-
mular erzeugt wird, sondern das Pro-
grammfenster leer bleibt. Das dndert sich
aber mit der Dateneingabe. Wenn Sie auf
die Tabellenansicht umschalten, sind Ihre
Eingaben bereits vorhanden.

Formular gestalten: Legen Sie mit einem
Klick auf ,Neuer Eintrag” - das Pluszeichen
auf dem leeren Dokument - ein neues Ele-
ment flir die Datenbank an, dann werden
die gerade angelegten Felder sichtbar. Kli-
cken Sie mit der Maus auf die angezeigte
Feldbezeichnung, erscheint ein Rahmen.
Per Drag & Drop verschieben Sie die Felder
innerhalb des Formulars. Es ist dabei auch
moglich, die GroBe der Felder zu veran-
dern. Entwickeln Sie so ein Layout, das Ih-
ren Winschen entspricht. Mit einem Klick
auf das Schloss in der Werkzeugleiste sper-
ren Sie das Formular, um weitere Verande-
rungen des Layouts zu verhindern.

Mit den Daten arbeiten: Nachdem Sie ein
Formular beziehungsweise die Tabelle an-
gelegt haben, kdnnen Sie Ihre Daten erfas-
sen. Nutzen Sie das Formular, rufen Sie sich
mit ,Neues Element” eine neue Eingabe-
maske auf. Gibt es in dem Formular Pflicht-
felder, muss die Eingabe eines Datensatzes
erst abgeschlossen werden, bevor Sie den
nachsten Eintrag hinterlegen kénnen. Zwi-
schen den einzelnen Datensatzen bléttern
Sie in der Formularansicht mittels der Pfeil-
tasten aus der Navigation oder Sie scrollen
in der Tabelle einfach weiter. Das Speichern
der Datenbank tibernimmt Symphytum au-
tomatisch. Auch an eine Suchfunktion wur-
de gedacht. Diese wirkt direkt als Filter. Die
Eingabe eines Teils des gesuchten Begriffs
genugt, um die ersten Treffer auf den
Schirm zu rufen. Je mehr Sie eingeben,
umso genauer wird die Suche.

Daten importieren oder
exportieren

Die in Symphytum gespeicherten Daten kon-
nen Sie auch in anderen Programmen nut-
zen oder umgekehrt, Daten aus anderen
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Bei der Anlage neuer
Datenbankfelder hilft
ein Assistent. Der sorgt
dafiir, dass Sie keine
wichtige Angabe verges-

fzl. Feld Erstellen

1. Feldtyp wihlen

Erstellungsdatum
sen. Anderungsdatum
Checlkbox
Combobax
Fortschritt

il

2. Feld benennen
Gonrd

Beschreibung
Dropdown-Liste, erlaubt eine einzige

Auswahl! aus einer vordefinierten Liste von
Werten.

Abbrechen

Eingabeformulare: Die
Formularfelder platzie-
ren Sie nach Wunsch,
indem Sie mit der Maus
das passende Layout
gestalten.
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Fiir die schnelle Datenerfassung lassen sich Daten aus externen Quellen via CSV importieren. Oder Sie nutzen

den Tabellenmodus.

Quellen importieren. Sie erreichen Im- und
Export Gber die jeweiligen Befehle aus dem
Meni ,Datei”. Dabei nutzt das Programm
das einfache CSV-Format, das von allen Da-
tenbanken und Tabellenkalkulationen ver-
standen wird. Zum Import ist allerdings
anzumerken, dass eventuelle Spezialinfor-
mationen (wie Media-Assets) aus einer an-
deren Datenbank nicht Gbernommen wer-
den kénnen. Ein Import aus einer externen
Quelle landet immer in einer neuen Samm-
lung. AnschlieBend missen Sie erst das Ein-
gabeformular gestalten. Die erkannten Fel-
der werden beim Import einfach hinterein-
ander eingefligt. Beim Export aus der ande-
ren Anwendung mussen Sie also darauf
achten, dass die Feldnamen in der ersten
Zeile der exportierten Datei auftauchen.

Cloudsynchronisierung

Bei einer Software, die fiir drei Plattformen
angeboten wird, liegt es nahe, eine Syn-
chronisation der Daten zwischen den Sys-
temen zu schaffen. Dies gehdrt bei Sym-
phytum dazu. Die Funktion rufen Sie mit
einem Klick auf den Globus auf. Voreinge-
stellte Provider sind Dropbox und Mega.
Nach Auswahl einer der beiden Dienste
mussen Sie sich einloggen oder neue Log-
in-Daten hinterlegen. Sollten Sie bei Drop-
box das 2FA-Verfahren nutzen, mussen Sie
fur Symphytum ein App-Kennwort anlegen.
Sie kdnnen aber auch jeden anderen Cloud-
speicher einsetzen. Dann legen Sie die Da-
tei in das gewtiinschte Verzeichnis. Das le-
gen Sie fest, nachdem Sie in der entspre-
chenden Auswahl ,Login” gewahlt haben.m
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Abheben mit Flightgear

Die Flugsimulation Flight-
gear hat sich in den vergan-
genen Jahren einen guten
Ruf wegen ihrer Realitats-
nahe erarbeitet. Damit die
ersten Schritte bis zum
Abheben leichter fallen,
stellen wir den Simulator vor.

VON STEPHAN LAMPRECHT

Simulationsspiele sind ein Kompromiss aus
Realitdtsnahe und Spielbarkeit. Je starker
sich das Spiel an den realen Vorbildern ori-
entiert, umso schwieriger haben es Einstei-
ger, Uberhaupt die ersten Schritte zu unter-
nehmen. Flightgear ist definitiv kein Arcade-
Spiel. Wer hier abheben will, muss sich in-
tensiv mit der Steuerung beschaftigen und
sich wie ein Pilot auf den Flug vorbereiten.

Flightgear installieren

Ganz ohne Installation kommt das auf der
Heft-DVD enthaltene Appimage von Flight-
gear aus. Sie kdonnen mit der Simulation
nach der Kopie auf die schnellere Festplat-
te sofort loslegen. Wenn Sie eine Installati-
on bevorzugen, richten Sie sich unter
Ubuntu & Co. das PPA als zusatzliche Paket-
quelle ein und installieren von dort:
sudo add-apt-repository
ppa:saiarcot895/flightgear
sudo apt update
sudo apt install flightgear
Der Download durfte Zeit in Anspruch neh-
men, denn Realitdtsnahe hat ihren Preis.
Flightgear bendtigt halbwegs aktuelle Hard-
ware, andernfalls reagiert die Steuerung zu
trage. Generell lassen sich zwar viele grafi-
sche Details in den Programmoptionen
abschalten, darunter leidet dann aber der
SpielspaR. Ein Rechner mit i3-Prozessor
und vier GB RAM ist die Untergrenze, der
Unterschied zu einem besser ausgestatte-
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Flightgear-Flugsimulation: Die Maschine hat soeben abgehoben, der Blick aus dem Cockpitfenster bietet die
Aussicht auf den Flughafen.

ten System ist aber gewaltig. Sofern das
Betriebssystem einen angeschlossenen Joy-
stick erkannt und konfiguriert hat, sollte
dieser auch mit Flightgear funktionieren.
Wir beschranken uns hier auf die Steue-
rung mit der Tastatur.

Ein kurzes Wort zum Gameplay: Flightgear
ist eine Simulation und will Ihnen das Erleb-
nis eines Piloten vermitteln. Es gibt keine
Missionen oder Ziele, die Sie erreichen kon-
nen, es geht ausschlieBlich um das Fliegen.

Programmstart und
Fliegerauswahl

Starten Sie entweder das Appimage oder im
Falle einer Installation das Programm Uber
seinen Meniieintrag. Auf der Ubersicht se-
hen Sie das aktuell gewahlte Flugzeug, den
Startflughafen und die Flugbedingungen.
Mit einem Klick auf ,,Flugzeug” wechseln Sie
in die Bibliothek der auf dem System ge-
speicherten Flugzeuge. Zum Programmstart
ist hier nur eine Cessna-Propellermaschine
dabei. Uber die Schaltflache ,,Durchsuchen”
konnen Sie die Fluggerate deutlich erwei-
tern. Uber den Schalter ,Installieren” laden
Sie sich anschlieRend die Parameter und die

Grafiken fur den gewahlten Typ herunter.
Das kann je nach Komplexitat schon mal
einige hundert Megabyte bedeuten. Aber
bevor Sie sich an den Steuerkniippel eines
Airbus, einer Boeing, Kampfjets oder gar
Motorgleiters machen, raten wir dringend
dazu, wie andere Flugschiler auch, mit der
gutmdutigen Cessna zu starten. Uber ,Ort"
verandern Sie auf Wunsch auch den Flugha-
fen. Sie befinden sich beim Aufruf des Me-
nus sofort im Kartenmodus. Mittels eines
Klicks auf ,Zurtick” rufen Sie sich die Such-
maske auf und kénnen dort nun durch die
Eingabe eines Namens oder der internatio-
nalen Abkirzung (etwa HAM fir Hamburg)
den Start auswahlen.

Zeitzone beachten und erster
Start

Es kann nicht oft genug betont werden:
Flightgear ist eine sehr realistische Simula-
tion. Wenn Sie am Vormittag auf einem
Flugplatz in den USA starten, ist es wahr-
scheinlich, dass Ihr erster Flug nachts statt-
findet. Mit einem Klick auf ,Umgebung”
andern Sie unter ,Zeit & Datum” die Tages-
zeit. AuBerdem steht in diesem Bereich
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unter ,Wetter” die Option zur Verfugung,
sich das aktuelle Wetter des Startflughafens
zu besorgen. Auch das ist aber eher etwas
fur fortgeschrittene Nutzer.

Mit ,Fliegen” geht es jetzt erstmals in das
Cockpit des Flugzeugs. Der Start kann einen
Moment dauern. Das physikalische Modell,
Texturen und die Umgebungsdaten mus-
sen zunachst verarbeitet werden. Anschlie-
Rend befinden Sie sich im Cockpit der Cess-
na. Fassen Sie noch nichts an, schauen Sie
sich erst einmal um. Ihren Kopf bewegen
Sie, indem Sie die rechte Maustaste dru-
cken und dabei die Maus bewegen. Apro-
pos ,Umsehen”: Mit Taste ,V“ schalten Sie
die AuBenansicht auf das Flugzeug an, mit
Umschalt-V kehren Sie ins Cockpit zurtick.
Ein Wort zur Realititsnahe. Uber das Menii
.Cessna C172P" finden Sie unter ,Aircraft
Options” zahlreiche Parameter, die das Ge-
schehen beeinflussen. Das geht so weit,
dass Sie vor dem eigentlichen Start noch
Bremsklétze an den Radern, Spanngurte
I6sen und eventuell die Batterien aufladen
mussen. In den Optionen schalten Sie am
besten das Beschlagen der Cockpitschei-
ben ebenfalls aus (,Enable frost and fog"),
sonst mussen Sie sich auch noch um die
Kabinenheizung kiimmern. Und damit Sie
sich keine Gedanken um den Motorenstart
machen missen (bei einer Propellerma-
schine eine Wissenschaft fir sich), aktivie-
ren Sie am besten die Option ,Start with
engine running”. Da dieser Parameter erst
beim ndchsten Start funktioniert, driicken
Sie einfach ,Autostart” im Cessna-Mend.
Jetzt sitzen Sie mit laufenden Motor im
Cockpit. Schalten Sie an der Tastatur den
Numlock aus, um mit dem Fliegen zu begin-
nen. Ein Flugzeug ist kein Auto, deswegen
mussen Sie die Bewegungen an den ver-
schiedenen Hebeln stets mit Bedacht und
langsam ausfiihren. Sind die Motoren ge-
startet, gibt die Taste ,Bild hoch” mehr Leis-
tung auf die Propeller.

Entsprechend nimmt ,,Bild ab” wieder Leis-
tung weg. Zum Starten geben Sie vollen
Schub. Die Cessna sollte jetzt ins Rollen
kommen. Ist das nicht der Fall, ist vielleicht
die Feststellbremse noch gesetzt. Mit Um-
schalt-B wird diese geldst. Mit ,,0” und Ein-
gabetaste stellen Sie erst einmal das Ruder
ein. Suchen Sie auf dem Instrumentenbrett
die Anzeige ,Airspeed”. Behalten Sie die
Geschwindigkeit im Blick. Bereits beim Rol-
len wird das Flugzeug leicht nach links zie-
hen, ,lenken” sie (leicht!) mit den Pfeiltas-
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Flightgear bietet zahlreiche verschiedene Flugzeugtypen. Fiir die ersten Fliige sollten Sie auf die gutmitige Pro-
pellermaschine zuriickgreifen, um die Grundprinzipien der Fliegerei zu verstehen.

Uber das Menil des je-
weiligen Flugzeugs errei-
chen Sie zahlreiche Hil-
fen und Erleichterungen.
Dazu gehort auch der
Autostart, der zumindest
schon mal den Motor
anwirft.

ten dagegen. Das ist ganz normal bei einer
Propellermaschine.

Dreht sich der Propeller nach rechts, gibt es
eine Gegenkraft, die nach links zieht. Ein
einfaches physikalisches Prinzip, das in der
englischen Fachsprache als ,Propeller
Torque” bezeichnet wird. Wenn die Rollge-
schwindigkeit etwa 65 Knoten betragt, tip-
pen Sie ein- oder zweimal auf die ,2” oder
Cursor-unten, um das Ruder zu sich zu zie-
hen. Das Flugzeug hebt ab. Jetzt stellen Sie
das Ruder am besten wieder gerade. Die
Taste 5" zentriert alle Ruder wieder. Versu-
chen Sie anschlieend, einfach in der Luft
zu bleiben, und korrigieren Sie sanft die
Lage. Neigt sich das Flugzeug zu stark in
eine Richtung, lenken Sie leicht in die ande-
re Richtung. Sie werden schnell bemerken,
dass die Maschine mit einer gewissen Trag-
heit reagiert. Deswegen ist es auch wichtig,
die Nase nicht zu schnell hoch zu bewegen,

weil es dann zum Stromungsabriss kom-
men kann. Der lasst die Maschine dann wie
einen Stein zu Boden fallen. Und wenn Sie
sich jetzt damit beschaftigen wollen, wie Sie
ihre Flugroute verfolgen und wieder landen,
ist es der perfekte Zeitpunkt, sich durch die
Tutorials der Maschine zu arbeiten, die Sie
Uber das Menu ,Help” erreichen. m

Die AuBBensicht zeigt: Die Maschine steht sicher auf
dem Rollfeld und gleich geht es los mit dem Start.
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Frische Linux-Software

Bewahrte Open-Source-Projekte und neue kleine Programme: Die Softwarevorstellung
prasentiert diesmal eine Auswahl von Produktivitatstools wie Paperwork und Zotero. Auch
Schwergewichte wie das Mediacenter Kodi sind vertreten.

VON DAVID WOLSKI

Das vergangene Jahr hat ein Thema in der
IT in den Prioritdten von Unternehmen
ganz weit nach vorne katapultiert: kiinstli-
che Intelligenz. Dabei geht es jetzt nicht
mehr nur um Konzepte und Theorie, son-
dern um den konkreten praktischen Ein-
satz von KI im Alltag, in Softwareproduk-
ten und Diensten.

KI ist eine Schlisseltechnologie, die Aus-
wirkungen auf alle Branchen haben wird.
Wie bei allen revolutionaren Technologien
gibt es aber auch Zweifel und Akzeptanz-
schwierigkeiten, auch die Sorge, dass KI
die eigene Branche negativ beeinflussen
wird und viele Aufgaben uberflussig
macht. Nach einer reprasentativen Umfra-
ge des Branchenverbands Bitkom sieht
sich fast jedes vierte Unternehmen
(28 Prozent) in Deutschland durch KI be-
droht. Immerhin, eine knappe Mehrheit
von 55 Prozent der befragten Unterneh-
men sieht KI vor allem als Chance.
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Die Industrie zogert

So sind selbst bei jenen deutschen Unter-
nehmen, die bereits KI einsetzen, fortge-
schrittene Anwendungen eher die Ausnah-
me. Rund zwei Drittel der Unternehmen
geben an, KI im Marketing fiir zieloptimier-
te und personalisierte Werbung zu nutzen
- eine Sparte, die Google perfektioniert hat.
Jedes dritte Unternehmen nutzt KI fiir die
Preisoptimierung und jedes vierte fur die
Erstellung von Planen zur vorausschauen-
den Wartung. 19 Prozent nutzen KI zur Pla-
nung von Transportrouten, 17 Prozent zur
Erstellung automatisierter Prognosen aller
Art, oft Uber Dienstleister.

Zumindest personalisierte und zielgerich-
tete Werbung kennt heute praktisch jeder
aus dem Internet, von Websites wie Ama-
zon, Facebook und aus dem Google-Univer-
sum von Alphabet Inc. Die eingesetzten
KI-Systeme werden aber hier von Usern
weitgehend als Black Box wahrgenommen,
denn die Anbieter erlauben keinen Einblick
in die Technologie hinter den Entscheidun-
gen. Fur wachsende Akzeptanz von KI sind

solche Black-Box-Modelle nicht hilfreich.
Und selbst wenn die Entwickler vollen Ein-
blick in die KI-Techniken gewdhren, sind
neuronale Netze, die einer KI maschinelles
Lernen ermdglichen, zu komplex und die
Informationsverarbeitung uber Tausende
Neuronen nicht leicht nachvollziehbar.
Wie sollen wir einer Maschine vertrauen,
wenn wir schon die Datenverarbeitungs-
modelle nicht mehr verstehen? Bei nervi-
ger, fehlgeleiteter Werbung im Internet fallt
diese Frage nicht groR ins Gewicht. Bei Ver-
kehrsleitsystemen oder Systemen zur Ent-
lastung von Menschen in potenziellen
Stresssituationen, etwa im Cockpit eines
Flugzeugs, muss eine KI aber transparent
arbeiten, um liberhaupt eine Zulassung zu
erhalten. Die Losung dafir sind Kis, die
nach Open-Source-Prinzipien entwickelt
werden. Denn auf diese Weise ist es einer
groReren Entwicklergemeinde méglich, un-
vermeidliche Bugs zu finden. Zum anderen
verhindert eine breit aufgestellte Commu-
nity, dass sich eine Einseitigkeit beim Trai-
ning von Modellen einschleicht.
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Darktable 3.4

Prozess- und Systemmonitor fiir die Shell
https://github.com/aristocratos/bpytop

Mit Bash-Scripts sind komplexe Tools méglich. Das hat zuletzt der
Ressourcenmonitor Bashtop eindrucksvoll gezeigt. Aber die Sache
ist dennoch langsam - wegen der Script-Loops zur Auswertung der
Datenquellen. Deshalb gibt es jetzt einen flotteren Python-Port, der
dem Original nachempfunden ist und einen erweiterten Monitor im
Stil von Htop ins Terminal bringt. Zur Installation dient ein Python-
Paket fur den Paketmanager Pip3; fir Ubuntu liegt ein Snap vor. m

cpu enuf sode:stat

Taskmonitor: Die neue Variante des Prozessmonitors Bashtop basiert nun auf Py-
thon 3. Externe Sensoren liefern Daten wie Temperaturen.

Font Manager 0.8.3

Leuchttisch fiir die Konvertierung von RAW-Fotos
www.darktable.org

Darktable 3.4 bietet Fotografen einen kompletten Workflow zur
Konvertierung und Bearbeitung von RAW-Bildern. Der digitale
Leuchttisch ist beim Zoomen groRer Bilddateien jetzt deutlich
schneller und die Anwender kdnnen Tools modular zu eigenen Grup-
pen zusammenfassen. Ein neues Tool ist Color Calibration, das fr
Aufnahmen eine Lichtquelle mit anderer Farbtemperatur berechnet.
Die Projektseite halt fiir viele Distributionen Pakete parat. m

Brillant durchleuchtet: Mit seinem Leuchttisch stellt Darktable 3.4 professionelle
Anspriiche bei der Bearbeitung von RAW-Fotos zufrieden.

Glaxnimate 0.3.2

Verwaltet Fontdateien auf Linux-Systemen
http://fontmanager.github.io

Linux-Desktops liefern Basisschriftarten in freien Versionen mit und
beziehen diese aus den Paketquellen. Was aber, wenn Schriftarten
als TTF- oder OTF-Datei zur Installation vorliegen? Der Font Manager
bietet eine grafische Oberflache zur Schriftenverwaltung unterhalb
des Home-Verzeichnisses. In der neuen Version kann der Font Ma-
nager auch mit Google-Webfonts umgehen. Fiir Ubuntu gibt es das
PPA https;//launchpad.net/~font-manager/+archive/ubuntu/staging. m
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= Zwalf Boxkampier jagen Viktor quer uber den graien Sylter Daich,

= Zwolf Boxkampfer jagen Viktor quer tber den groRen Sylter Deich.
Zwolf Boxkampfer jagen Viktor gquer uber den grof3en Sylter Deich

we Zwoll Boxkampfer jagen Viktor quer uUber den grofien Sylter Deic
we Zwolf Boxkampfer jagen Viktor quer uber den groflen Sylter
. ZWOIf Boxkampfer jagen Viktor quer Uber den grofien Sy

= ZWOIf Boxkampfer jagen Viktor quer tiber den grof3en ¢

Animationsprogramm fiir Vektorgrafiken
https://glaxnimate.mattbas.org

Wo die Animationssoftware Krita fiir einfachere Aufgaben tberdi-
mensioniert ist, bietet sich die Alternative Glaxnimate an. Das platt-
formubergreifende Open-Source-Programm ist fir kurze Animatio-
nen anhand von Vektorgrafiken geschaffen - etwa fiir Webseiten. Es
unterstutzt SVG sowie Lottie als Eingabe- und Ausgabeformat und
kann Rastergrafiken vektorisieren. Fiir zahlreiche Distributionen gibt
es fertige Pakete, ferner auch ein Snap und ein Appimage. m

B Lapor © a

B psram.

Fontverwaltung: Der Font Manager liefert nicht nur eine Ubersicht zu den Schriftar-
ten, sondern kann auch neue Fonts installieren.
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Bewegend: Glaxnimate erlaubt die Modifikation von Vektoren anhand einer Zeit-
achse. Fertige Animationen stehen in vielen Formaten bereit.
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Jellyfin 10.7

Kodi 19

Streamingserver fiir Videos im Browser
https://jellyfin.org

DLNA hatte als Streamingprotokoll seine Blite, aber moderne Strea-
mingldsungen a la Netflix laufen einfach im Browser. Daflir ist das
Open-Source-Programm Jellyfin gemacht. Ein integrierter Webser-
ver, in C# geschrieben, bringt eine Filmbibliothek in einer schlichten
Browseroberflache online. Um Transcodierung kiimmert sich
Ffmpeg. Die Demo https://demo.jellyfin.org zeigt die Fahigkeiten einer
Serverinstallation, die auf Ubuntu/Debian schnell erledigt ist. m

TV-taugliches Mediacenter mit Plug-ins
https://kodi.tv

Die neue Version des beliebten Mediacenters war zwei Jahre in der
Entwicklung. An Neuerungen gibt es neue Codecs, so etwa Unter-
stutzung fur das AV1-Format. Der Wildwuchs an Plug-ins ist vorerst
mit dem Wechsel auf Python 3 gestoppt. Python-2-Code lduft in Kodi
19 nicht mehr. Der Musikplayer wurde ausgebaut und der Videore-
corder (PVR) hat eine Menge neue Back-Ends erhalten. Installations-
hinweise fiir viele Distributionen liefert https://kodi.tv/download. m

Gut gestreamt: Jellyfin ist eine Abspaltung von Emby und bringt die Filmsammlung
im Stil von Netflix in den Webbrowser, der als Player dient.

Languagetool 5.2

Wer braucht noch einen Smart-TV? Kodi 19 macht aus kleinen Geraten wie dem
Raspberry Pi ein Mediacenter und eine Set-Top-Box fiir IPTV.

Mediapurge 7.12

Multilinguale Rechtschreib- und Grammatikpriifung
https://languagetool.org/de

Der unentbehrliche Helfer zur Rechtschreibkontrolle hat in der
neuen Version zwei Neuigkeiten an Bord. Version 5.2 scharftin der
Offlineversion fir Libre Office die Fehlererkennung fiir deutsch-
sprachige Texte nach. AuRerdem gibt es eine neue Webseite fiir die
Onlineversion auf https://languagetool.org, die nun den Text schon
wahrend des Tippens tberprift und einen Thesaurus erhalten hat.
Die Installation des Tools gelingt tiber die Projektwebseite. m

LanguageTool - Grammatik-, 5til- und Rechischreibprofung - Goegle Chmme
B LanguageTeol- Grammathk X 4

<« © & languagetool.org/de r

m

& peursch eutschiand) ~ (1 textspeichem () Texchopisren T Testidschen

Schreiben Sie in diesem Textfeld oder fiigen Sie einen Text ein. Ihr Text wird kontinuierlich @iber priift

und Fehler werden farbig unterstrichen. Rechtshereibfehler werden rot markirt, Grammatikfehler

werden gelb hervor gehoben und Stilfehler werden, anders wie die anderen Fehler, blau
unterstrichen. wussten Sie dass Synonyme per Doppelklick auf ein Wort aufgerufen werden kénnen?
Nutzen sie LanguageTool in allen Lebenslagen, etwa wenn Sie am Donnerstag; dem 13. Mai 2022,

einen Basketballkorb in 10 Ful Hohe mantieren mochten.

& renien

Text gefunden

Findet Dubletten von Audiodateien
http://www.peter-ebe.de

In umfangreichen Mediensammlungen gibt es zwangslaufig Dublet-
ten. Mediapurge findet anhand der Metadaten und eines errechne-
ten Fingerabdrucks mehrfach vorhandene Songs und Videos. Es gibt
auch einen Bildvergleich fur Grafikdateien. In der neuen Version
reduziert Mediapurge die Speichernutzung und verbessert den Bild-
vergleich. Die Freeware liegt auf der Webseite als DEB-Paket fur
Debian/Ubuntu sowie als Binary fiir andere Distributionen. m
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Vecrmichinista) wblen

ki 2 heine Liste aliér entfermbaren Dugli<ate
5 wird niehs auLomatisch ge lsche
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x instesungen -

Schritt4
Fumicion austaheen

-

@y Schritts 4k
j)‘ .
u i

Rew Beginnen o AbsiilieRen

Fehlersuche - nicht nur in Libre Office: Das Languagetool ist auch ein Online-
dienst mit Browsererweiterungen, um Texte zu (iberpriifen.
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Raumt Mediensammlungen auf: Mediapurge erkennt mehrfach vorhandene Bild-,
Video- und Audiodateien, selbst wenn diese unvollstandig sind.
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Paperwork 2.0.1

Projektverwaltung, die im Browser lauft
https://www.openproject.org

Das Programm konkurriert mit Atlassian Jira und hat traditionelle
Elemente, aber auch Tools fir die Softwareentwicklung nach dem
JAgile"-Prinzip. Letztere fehlen allerdings in der kostenlosen Com-
munitye-Edition. Version 11 erlaubt die manuelle Anpassung aller
Parameter eines angelegten Projekts und analysiert dabei Konflikte.
Den Ruby-Quellcode fiir den eigenen Server gibt es unter www.open
project.org/download-and-installation fir Ubuntu-Distributionen. m
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t started in
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Document-Management-System (DMS) fiir den Desktop
www.https://openpaper.work

Dieses DMS fur den Linux-Desktop umfasst Scanvorgang, Texter-
kennung und Archivierung und bietet eine Volltextsuche. Ordnung
entsteht nicht durch eine Ordnerstruktur, sondern durch Tags und
Etikettierung. Paperwork 2.0 hat ein Plug-in-System bekommen,
Uber das sich einzelne Funktionen ein- und ausschalten lassen. Dies
soll ab sofort auch Erweiterungen ermdglichen. Installationsanlei-
tungen fir alle wichtigen Distributionen bietet die Projektseite. m

+ Dokumente = Impormiere Dateilen] - Houte = o EN

Neues Dokument

2021
Januar

B .

In der Cloud oder auf dem eigenen Server: Die Community-Edition von Openpro-
ject 11 ist kostenlos. Die gehostete Variante hat ein jéhrliches Abomodell.

Veusz 3.3

Wo war das wichtige Anschreiben von 20207? Mit etwas Vorbereitung beim Scan-
nen ist Paperwork ein echtes Produktivitatstool.

Zotero 5.0

Visualisiert Daten und mathematische Funktionen
https://veusz.github.io

Dieser Funktionsplotter und Visualisierer ist fiir die Darstellung von
Daten gemacht und bietet dafiir eine grafische Oberflache sowie
die Kommandozeile. Veusz kann auch in Python-Scripts integriert
werden. Ein Assistent hilft, 2D- oder 3D-Funktionen zu platzieren
und zu gestalten. Die Daten kann Veusz per CSV-Datei importieren
und den Plot als Grafik exportieren (EPS, PDF, PNG, SVG, EMF). Die
Webseite bietet Pakete fur alle prominenten Linux-Systeme. m
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Literatur- und Notizverwaltung
www.zotero.org

Zotero begann als Firefox-Erweiterung, ist aber seit 2017 eigenstan-
dig, nachdem Firefox das XUL-Rahmenwerk aufgab, welches Zotero
weiterhin verwendet. Zotero dient zur Verwaltung von bibliografi-
schen Quellen und Inhalten und beherrscht auch Scrapingmetho-
den, um Texte direkt aus dem Browser zu tibernehmen. Die Instal-
lation gelingt Giber eine universelle Binary oder per Repository fiir
Debian/Ubuntu (https;//github.com/retorquere/zotero-deb). m

[+ Zotera

Werkzouge  Hilfe

A B

Datei  Bearbeiten &

e Al P Ta av €

grose > [ Gestapehe

schriftgroe notizen > [ sammlungst

Eintrige aus Untersammiung anzeigen ] Eintragungsbersic
= 4 Tag-Aucwahl

Finfrage ahne
[ Papierkor

Willkommen bei Zotero!

Studieren Sie den Schnelleinstieg, um das Erstellen einer
eigenen Bibliothek zu erlernen, und installieren Sie eine
Zotero Erweiterung, um Eintrage beim Browsen in Zotero zu
speichern,

Benutzen Sie Zotero bereits auf einem anderen Computer?
Nach dem Einrichten der Synchronisation kénnen Sie nahtlos

weiterarbeiten.
Keine Tags vorhanden

———

Fahiger Funktionsplotter: Veusz verwandelt Daten und Funktionen in Grafiken. Ein
Assistent bietet den schnellen Einstieg in die Software.
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Organisationstalent: Fiir Studien und die Zusammenstellung von Quellenangaben
ist Zotero ein perfekter Begleiter mit Browseranbindung.
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Netzwerk & Hardware / Google-Alternativen

Web ohne Google:
Wie viel geht?

Google bietet viele erfolgreiche Dienste — etwa die Suche, Cloudspeicher oder Mail. Doch
etlichen Nutzern ist die Google-Dominanz nicht geheuer. Konkrete Probleme gibt es auch
dann, wenn Google einen Dienst einschrankt oder gar einstellt. Wir zeigen Alternativen.

VON STEPHAN LAMPRECHT

Anfang November erhielten die Nutzer von
Google Photos eine Mail des Unterneh-
mens. Darin wurden sie darlber infor-
miert, dass sich die Nutzungsbedingungen
des Dienstes drastisch andern. Statt ,,unbe-
grenzten” Speicherplatz zu bieten, wird
dieser nun reduziert - mit dem Ziel, kosten-
pflichtige Erweiterungen anzubieten. ,Vo-
gel - friss oder stirb!” ist haufig das Motto
bei webbasierten Angeboten.

Die Suchmaschine wechseln

Wem es nicht mehr behagt, dass bei Goog-
le zahlreiche Informationen zur Suche lan-
den, kann mihelos auf eine andere Such-
maschine ausweichen. Technisch notwen-
dig wird das allerdings wohl nie werden,
weil die Websuche und deren Auswertung
zum Kerngeschaft von Google gehort. Eine
Alternative ist Duck Duck Go. Der Anbieter
verspricht, keine Daten zu sammeln, und
bietet sich somit fiir alle Nutzer an, denen
die Privatsphdre wichtig ist. In den Optio-
nen jedes Browsers ist Duck Duck Go be-
kannt und kann als permanente Suchma-
schine definiert werden.

Fairerweise ist aber zu erwdhnen, dass die
Suchergebnisse nicht an Google heranrei-
chen. Bei der Suche nach Nachrichten, Per-
sonen oder Unternehmen erhalten Sie bei
Duck Duck Go vergleichbare Ergebnisse,
allerdings auch viele, die Google wegen Ir-
relevanz aussortiert. Das gilt auch fur um-
fassende Recherchen zu Spezialthemen.
Hier macht sich der jahrelange Vorsprung
von Google in der Entwicklung seiner Algo-
rithmen bemerkbar. Technisch ist die Web-
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Die Suchmaschine
Google ist leicht zu er-
setzen. Inhaltlich ist
aber je nach getroffener
Auswahl mit ein paar
Abstrichen bei den Er-
gebnissen zu rechnen.

Raspberry Fl 4

raspberry pi 4 Bgh
raspberry pi 4 projekte
raspberry pi 4 image
raspberry pi 4 software
raspberry pi 4 4gb
raspberry pi 4 starten
raspberry pi 4 idealo
raspberry pi 4 usb boot

DuckDuckGo

suche problemlos ohne Google mdoglich,
inhaltlich gibt es Einschrankungen. Bei um-
fassenden Recherchen oder der Suche
nach Speziallésungen in Sachen Technik
werden Sie um die Suchmaschine Nummer
eins nicht herumkommen.

Google Mail ersetzen

Google Mail zahlt sicherlich zu den erfolg-
reichsten Google-Diensten. Bereits in der
kostenlosen Version gibt es fiir die Nutzer
reichlich Speicherplatz. Und es gehdren
zahlreiche Funktionen dazu, die bei ande-

ren Anbietern nur mit Aufpreis oder nicht
so unkompliziert umgesetzt werden kon-
nen. Vorbildlich bei Google ist die exzellen-
te Filterung von unerwiinschten Spam-
nachrichten, ferner die Zusammenfassung
mehrerer Benutzerkonten aus unterschied-
lichen Quellen und der Versand unter ei-
nem Alias, ohne dafiir notwendigerweise
die Konfiguration des Mailservers bei ei-
nem Hoster (Stichwort MX-Records) veran-
dern zu missen. Nicht zu vergessen: Die
Einrichtung eines Google-Kontos in einer
Mailsoftware, auf dem Smartphone oder

N5 IMpare Filter Una Dincklerte Aaressen  Walterlaitung & POFIMAF  ASC-0nS  Chat und Meet
\ Weiterleilungsadresse finzufigen

Tipp. Wenn Sie nur ein paar Nachrichten weiterleilen wollen, konnen Sie hierzu einen Filler erstefient
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J Welterleitung;
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am Desktop ist in einer Minute erledigt.
Aber naturgemalR hat Komfort hier auch
seinen Preis. Eine Bewertung der Inhalte
nach Prioritdt und Filterung geht nicht ohne
inhaltliche Analyse. Google ,liest” also die
Mails mit. Wer das nicht will, kann recht
problemlos umsteigen. Wer nach einem
Umstieg am Google-Server keine Mails zu-
rucklassen will, aktiviertin ,Einstellungen -
Weiterleitung & POP/IMAP” den Zugriff
Uber den dlteren POP-Zugang. Der ladt alle
Mails lokal und entfernt sie vom Server.
Hier legen Sie dann auch fest, dass dies fir
alle Nachrichten gelten soll. In einem Mail-
client wie Thunderbird richten Sie anschlie-
Rend den Zugriff auf Gmail Uber diesen
Weg ein. Beim nachsten Abruf landen dann
alle Nachrichten lokal auf IThrem System.
Danach geht es an die Auswahl eines alter-
nativen Anbieters. Beachten Sie eventuelle
Dienste Ihres Internetproviders oder des
Homepageproviders. Falls dies nicht das ge-
winschte Ergebnis ergibt, ist Kolabnow eine
gute Wahl (www.kolabnow.com) - mit IMAP-
Postfachern, Groupwarefunktionen und ei-
nem aktiven Sync fiir Mobilgerate. Sie kon-
nen per Software oder uber das Webinter-
face auf alle Daten zugreifen. Das Angebot
wird ausschlieBlich mit Open-Source-Kom-
ponenten realisiert. Da Kolabnow via IMAP
funktioniert und dieses Protokoll auch den
Upload beherrscht, konnten Sie Ihre lokalen
Mails auch wieder einfach per Drag & Drop
in den Webspeicherplatz verschieben - so-
fern Sie die Nachrichten tatsachlich noch
bendtigen. Kolabnow ist allerdings nicht
kostenlos. Wenn Sie alle Funktionen nutzen,
kostet das monatlich rund zehn Euro. Daftir
ist dann die Einrichtung von Mailadressen
fir eine bereits vorhandene Domain recht
einfach und gut dokumentiert. Groupwa-
refunktionen bieten aber auch andere Pro-
vider. Und Nutzer, die beruflich mit der Mi-
crosoft-Welt verbunden sind, dirften bei
Outlook.com besser aufgehoben sein.
Kurzum: Mails ohne Google sind natirlich
moglich. Vor diesem Schritt sollten Sie aber
genau Uberlegen, welche Funktionen Sie
bei Google am haufigsten nutzen, und kri-
tisch vergleichen.

Kollaboration ohne Google
Drive/Docs

Fir ein komplettes Office-Paket mit Text-
verarbeitung, Tabellenkalkulation und Pra-
sentationsprogramm genugt bekanntlich
ein Google-Konto. Zusammengehalten und
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Kolabnow bietet neben dem Mailkonto auch Groupwarefunktionen. Allerdings ist der Einsatz der Open-Source-

Komponenten nicht kostenlos.

Einmal eingerichtet, rufen Sie bei Kolab lhre Mails bequem im Browser ab. Alternativ kann natiirlich auch ein

Programm wie Thunderbird die Mails verwalten.

integriert wird das System Uber Google
Drive, den Onlinespeicherplatz des Unter-
nehmens. Und der wird auch zur Speiche-
rung von Fotos aus dem hauseigenen Pro-
gramm Google Photos gebraucht. Konnten
die Nutzer von Android-Smartphones bis-
her eine Funktion nutzen, die hochaufl6-
sende Fotos unbegrenzt online speicherte,
wird der zur Verfligung gestellte Speicher
jetzt reduziert. Alternativen fur Onlinespei-
cher gibt es aber reichlich. Microsoft bietet
beispielsweise (ippige ein TB fir sechs Nut-
zer im Rahmen des Familienabonnements
seines Office-Pakets. Da die Nutzer ihren
Speicher untereinander teilen durfen, er-
halten die Kunden somit sechs TB fiir etwa
70 Euro im Jahr (wenn Amazon-Sonderan-
gebote gekauft werden).

Mit Dropbox gibt es ebenfalls eine recht po-
puldre kommerzielle Alternative. Aber im
Hinblick auf den Datenschutz kommt man

hier eher vom Regen in die Traufe. Wieso
also nicht selbst eine Alternative auf dem
eigenen Webspace oder Server hosten? Ein
potenzieller Kandidat ist Nextcloud. Im
Kern bietet die Nextcloud die gleichen Funk-
tionen wie Google Drive. Uber beliebig viele
Benutzerkonten lassen sich Dateien online
ablegen und teilen. Das geht (dhnlich wie
bei Google) auch uber 6ffentliche Links, so-
dass potenzielle Empfanger nicht zwingend
ein Nextcloud-Konto und eine Anmeldung
bendtigen. Und fur die verschiedenen Be-
triebssysteme werden Clients fir die Syn-
chronisation angeboten.

Das klingt erst einmal gut. Tatsdchlich ist
die Software so gut dokumentiert, dass die
Installation auch auf Shared Servern ohne
tiefes Fachwissen mdglich ist, sofern alle
Systemvoraussetzungen erflllt werden.
Denn Nextcloud basiert auf der Program-
miersprache PHP und bringt eine Reihe von
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Nextcloud kann Google Drive vollsténdig ersetzen. Mit der Einrichtung und Pflege eines solchen Serversystems
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Ersatz fir Google Maps?
Allenfalls Microsoft Bing
oder Apples Karten
kommt an den Google-
Dienst heran.

Abhdngigkeiten bei Servermodulen mit.
Wer diese wegen Restriktionen des Provi-
ders nichtinstallieren kann, kommt folglich
auch nicht weiter.

Noch schwerwiegender sind Probleme bei
Pflege und Wartung. Nextcloud-Server sind
ressourcenhungrig. Das kleinste Serverpa-
ket kann schnell an seine Leistungsgrenzen
stolRen, wenn viele Daten Ubertragen wer-
den mussen oder mehrere Anwender paral-
lel auf das System zugreifen. Ahnlich wie bei
Wordpress miussen im Zweifel zahlreiche
Optionen in Konfigurationsdateien abgean-
dert werden. Argerlich, wenn die mithsam
zusammengesuchten Anderungen fiir die
eigene Umgebung im Rahmen eines System-
updates dann berschrieben werden.

Die Einrichtung und Aktivierung der Kom-
ponenten gestaltet sich auf Shared Servern
zum Gedulds- und Glicksspiel. Selbst auf
einem dedizierten Server oder einer haus-
eigenen Losung ist die Einrichtung nicht
trivial. Wer sich da durchbeiBen kann, kann
sich von Google Office verabschieden. Fiir
typische Anwender ist das aber nichts.
Fazit: Ein Leben ohne Google Drive ware
kein Problem. Fir das damit verknipfte
Google Office gibt es aber kaum eine ver-
gleichbare Alternative - Microsoft Onedrive
inklusive Office ausgenommen.
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Google Maps ersetzen?

Google Maps sind zweifellos eine Perle der
Google-Dienste. Zwar gibt es einige (weni-
ge) Alternativen, aber selbst auf dem PC-
Desktop ist Maps nur bedingt zu ersetzen,
auf dem Smartphone schon gar nicht. Wer
sich heute in einer fremden Stadt mit ei-
nem Android-Smartphone verldauft oder
verfahrt, muss das Icon fur Maps Uberse-
hen haben.

Eine andere Erkldrung gibt es nicht. Der
Standort wird via GPS exakt gefunden und
die Navigation zu einer Zieladresse ist dank
Sprachfihrung sehr exakt. Selbst wer noch
nie eine Karte gelesen hat (oder damit
Schwierigkeiten hat), kann sich nicht verir-
ren. Hinzu kommt die Verknlpfung mit an-
deren Diensten und Auskinften. Ein Taxi
lasst sich direkt auf Maps genauso schnell
bestellen, wie sich die ndchste Zugverbin-
dung ermitteln ldsst. Und wer auf seinem
Hotelzimmer nicht weiB, wo er hingehen
soll, sieht sich einfach die nachsten Restau-
rants und Locations in der Nahe an. Das ist
bisher ohne Alternative.

Auf dem PC-Desktop kdnnen die Karten von
Open Streetmap aushelfen. Oder Sie nut-
zen die Karten von Microsoft Bing, die ei-
gentlich vom Kartenhersteller Tomtom
stammen.

Weg von Google Photos? Kein
Problem!

Problemlos lasst sich Google Photos erset-
zen. Das Zeitaufwendigste daran ist nur der
Umzug bereits dort gespeicherter Aufnah-
men. Aus Sicht aller Besitzer eines Smart-
phones mit Android ist der Fotodienst des-
halb so bequem, weil alle mit der Kamera
aufgenommenen Bilder sofort mit der Cloud
synchronisiert werden. Und dank jeder
Menge Bildanalysen werden die Bilder dann
auch nach Daten, Aufnahmeorten oder Per-
sonen in Alben gruppiert. Daneben gibt es
dann jede Menge Gimmicks, wie etwa die
automatische Erinnerung an besondere Auf-
nahmen aus der Vergangenheit.

Wen es nicht stort, von Google zum nachs-
ten kommerziellen Anbieter zu wechseln,
findet in One Drive von Microsoft einen
nahezu identischen Dienst. Fur die Syn-
chronisation muss lediglich der Client auf
dem Smartphone installiert werden. Bild-
verwaltungstools fur Linux haben wir in der
Vergangenheit bereits haufig vorgestellt.
Sie alle bieten die Moglichkeit, auch Alben
auf einem Webspace mit anderen zu teilen.
Das erfordert einen oder zwei zusatzliche
Schritte, ist aber nicht aufwendig.

Oder Sie installieren einen der zahlreichen
Fotodienste auf einem eigenen Server. Das
Angebot reicht dabei von Anwendungen
fur heimische NAS-Gerdte, die per Port-
freigabe zum Fotoserver werden. Auch
Spezialanwendungen wie Koken, Copper-
mine oder Piwigo sind alle recht unkom-
pliziert einzurichten.

Alternativen fiir Chrome-0S

Mit Android steht Google hinter der einzi-
gen Alternative zu Apples iOS, die einen
bedeutenden Marktanteil besitzt. Wirde
der Konzern von einem Tag auf den ande-
ren den Stecker aus dem Projekt ziehen,
kame das einem Erdbeben in Mobilwelt
gleich. Allein aufgrund der Verbreitung ist
es aber unwahrscheinlich, dass Google ei-
nen solchen Schritt unternimmt.

Es gibt aber noch ein zweites Betriebssys-
tem von Google. Chrome-0S lauft auf der
eigenen Gerdteklasse der Chromebooks.
Deutlich preiswerter als Gerate mit Win-
dows oder gar Mac-0S, sprechen die Note-
books eine Kduferschicht an, die am liebs-
ten das Gerat aufklappen und sofort losle-
gen will. Die Gerate sind nicht nur wegen
der gesparten Lizenzkosten ginstiger als
andere tragbare Computer. Chromebooks
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sind als Cloudsysteme konzipiert. Wer da-
mit Texte schreibt, erledigt das mit Google
Docs. In den USA sind die Chromebooks ein
Verkaufsschlager, das Modellangebot in
Deutschland ist uberschaubarer.

Das Konzept klingt nun erst einmal so, als
ware die Hardware wertlos, sollte sich
Google dazu entschlieBen, die Entwicklung
von Chrome-OS aufzugeben. So schlimm
steht es allerdings nicht. Sie kdnnen bereits
heute zwei Alternativen nutzen, die schick
aussehen, leicht zu bedienen sind und auch
Uber eine Cloudanbindung verfligen.
Peppermint-OS basiert auf Ubuntu, was
Sie aber nicht erkennen werden. Statt der
sonst fur Linux-Distributionen typischen
Installation von Libre Office kdnnen Sie
Microsoft-Produkte nutzen. Die sind aller-
dings nicht installiert, stattdessen verwen-
den Sie die Onlinevariante. Das merken Sie
praktisch nur beim ersten Start, weil dann
eine Anmeldung erforderlich ist. Danach
starten die Web-Apps wie lokal installierte
Programme. Peppermint-OS eignet sich
nicht nur zur Installation auf Chromebooks,
sondern allen Notebooks.

Bei der Konzeption von Gallium-0S hatten
die Entwickler die Chromebooks fest im
Blick. Auch diese Distribution basiert auf
Ubuntu, versucht aber, in Aussehen und
Bedienung Chrome-OS zu imitieren. Eine
Liste kompatibler Gerdte gibt es unter
https://wiki.galliumos.org/Hardware_Compa
tibility. Dort kénnen Sie vorab nachsehen,
ob das von Ihnen genutzte Chromebook
unterstitzt wird.

Youtube und der Rest

Wer heranwachsende Kinder hat, muss die-
sen vielleicht das lineare Fernsehen erklaren
- Youtube kennen sie alle. Die Entscheidung
daruber, Youtube zu ersetzen, hangt in ers-
ter Linie davon ab, ob Sie nur einen Ablage-
ort flr Streamingvideos suchen oder an
Reichweite interessiert sind. Geht es um die
Option, Videos Giber das Internet zu verbrei-
ten, dann gibt es keinen Grund, die Google-
Plattform zu nutzen. Peertube ist technisch
durchaus ebenbdrtig. Allerdings missen Sie
sich selbst die MUhe machen, das Video ma-
nuell auf die Plattform zu laden. Fertige
Schnittstellen, wie sie viele Bearbeitungs-
programme fiir Youtube mitliefern, gibt es
dafiir nicht. Das ist aber auch schon die ein-
zige Hirde. Und dank des Peer-to-Peer-An-
satzes braucht Peertube auch keine riesigen
Serverfarmen wie Youtube.
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Alternative zu Chrome-
0S? Fiir das Chrome-
book (aber auch fiir an-
dere Notebooks) bietet
sich zum Beispiel das
onlineaffine Pepper-
mint-0S an.
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Sieht fast aus wie Youtube, funktioniert technisch aber etwas anderes: Peertube ist, abgesehen von der Reich-

weite, eine gute Youtube-Alternative.

Das Bild andert sich aber komplett, wenn
es darum geht, Inhalte an eine grof3e Zahl
unbekannter Zuseher zu transportieren. Es
hat durchaus seinen Grund, dass sich die
Bezeichnung ,Youtube-Star” eingebirgert
hat. Denn Youtube ist weltweit die Video-
plattform Nummer ein, danach kommt erst
einmal nichts. Anders ausgedruckt: Bei
Youtube landen Sie (wenn der Inhalt gut ist)
in der Primetime eines groBen Fernsehsen-
ders, bei Peertube im Abendprogramm ei-
nes Spartenkanals.

Fazit: Als technische Plattform ist Youtube
leicht zu ersetzen, Reichweite ist aber nur
dort gewahrleistet.

Stellvertretend fiir weitere Google-Dienste
wie das inzwischen sehr populdre Zoom,
soll abschlieend auch Google Meet er-
wahnt werden (das ehemalige Hangout).

Damit lassen sich Videokonferenzen ohne
weitere Installation von Hardware durch-
fihren. Es genligen die in Tablets, Smart-
phones oder Notebooks eingebauten Mik-
rofone und Kameras. Eine gerade auch im
Hinblick auf Datenschutz interessante Al-
ternative ist Jitsi Meet, fir dessen Nutzung
nicht einmal ein Benutzerkonto notwendig
ist. Folgerichtig werden auch keine perso-
nenbezogenen Informationen gespeichert.
Wer das Tool im Firmenumfeld nutzen will,
kann auch einen eigenen Server aufsetzen.
Voraussetzung ist eine hohe Download-
und Uploadbandbreite am Internetan-
schluss. Die Installation erfordert aller-
dings einige Kenntnisse in der Konfigurati-
on von Servern und dem Ausstellen von
Zertifikaten. Am einfachsten ist die Instal-
lation als Docker-Container. m
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Android zwischen Linux
und Windows

In Zeiten allgegenwartiger
Vernetzung sollte der Aus-
tausch von Daten eigent-
lich kein Problem darstel-
len. Manchmal sind es nur
kleine Hurden, die die
Verbindung erschweren,
manchmal fehlt nur ein
geeignetes Tool.

VON THORSTEN EGGELING

Fir den einfachen Dateitransfer vom und
zum Smartphone gibt es mehrere Metho-
den, die man je nach Situation und Vorlie-
ben einsetzen kann, etwa USB-Kabel,
WLAN, Bluetooth oder Cloudspeicher. Wer
auf weitere Daten zugreifen will, etwa das
Adressbuch, die SMS oder Anruflisten, be-
notigt spezielle Software. Das gilt fir Linux
und Windows. Fur Spezialaufgaben gibt es
ebenfalls Lésungen. So l3sst sich beispiels-
weise die Kamera eines Android-Smartpho-
nes am Linux-PC als Webcam nutzen.

Wir stellen in diesem Artikel Android in
den Mittelpunkt und beschreiben davon
ausgehend die Austauschmdglichkeiten
zwischen dem mobilen Betriebssystem
und Linux sowie Windows. Das iPhone be-
ricksichtigen wir nicht, weil die Verbin-
dungsmoéglichkeiten hier sehr einge-
schrankt sind und in der Regel eine Apple-
Infrastruktur erfordern.

Verbindung uber ein USB-Kabel

Dateien lassen sich am einfachsten per
USB-Kabel zwischen Computer und Smart-
phone Ubertragen. Neuere Smartphones
besitzen zwar eine Typ-C-Buchse, unter-
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stlitzen aber oft nur USB 3.0 oder gar nur
USB 2.0. Die Transferrate ist dann relativ
niedrig, was beim Backup umfangreicher
Fotosammlungen unangenehm auffallt. Die
Ubertragung per WLAN ist da oft schneller.
Nachdem Sie Ihr Smartphone per USB-Ka-
bel mit dem PC verbunden haben, sehen
Sie in der Benachrichtigungsleiste oder auf
dem Sperrbildschirm, welcher Verbin-
dungsmodus gerade aktiv ist. Meist wird als
Standard das Laden des Endgerats akti-
viert. Fur die Datenlbertragung tippen Sie
die Meldung an und wihlen ,Ubertragen
von Dateien” aus (oder ahnlich).

Etwas verwirrend ist, dass das Smartphone
auch im Modus ,Laden” im Dateimanager
auftaucht. Der Ordner ist dann aber leer.
Erst wenn Sie die Datentibertragung akti-
vieren, sehen Sie den Inhalt. AnschlieBend
steht im Linux-Dateimanager oder im Win-
dows-Explorer das Smartphone als zusatz-

liches Laufwerk zur Verfugung. Besitzt Ihr
Smartphone eine zusatzliche Speicherkar-
te, wird diese normalerweise als ,Card"
oder ,SD-Karte von [Hersteller]” angezeigt,
der Speicher des Telefons als ,Interner

Verwendungszweck fiir USB-Verbindung

Keine Dateniibertragung

Fotos libertragen (PTP)

Abbrechen

USB-Modus wahlen: Nach der Verbindung des
Smartphones per USB-Kabel mit dem PC wahlen Sie
,Dateniibertragung”. Uber den Linux-Dateimanager
greifen Sie dann auf die Dateien zu.
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Speicher”, ,Phone” oder ahnlich. Ihre ge-
speicherten Bilder finden Sie standardma-
Rig unterhalb des Ordners ,DCIM". Im Ord-
ner ,WhatsApp/Media/WhatsApp Images"”
liegen die per Whatsapp empfangenen
Bilder, darunter im Ordner ,Sent” die ver-
schickten Bilder.

USB-Standardmodus und weitere
Optionen

Der Standardmodus lasst sich bei einigen
Smartphones beziehungsweise Android-
Versionen dndern. Suchen Sie in den Ein-
stellungen nach ,usb” und gehen Sie auf
Eintrage wie ,Standard-USB-Konfiguration”
oder ahnlich. Wahlen Sie ,Datentlibertra-
gung”. In der Regel wird das Smartphone
auch dann tber den USB-Anschluss des PCs
aufgeladen.

Aus technischer Sicht ist die ,,DatenUbertra-
gung” eine MTP-Verbindung (Media Trans-
fer Protocol). MTP wurde im Jahr 2004 von
Microsoft und Canon fiir den Datentransfer
zwischen Digitalkameras und MP3-Playern
entwickelt, hat sich aber inzwischen auch
bei Smartphones durchgesetzt. Unter Linux
ist fir MTP die Komponente gvfsd-mtp zu-
standig. Die Einbindung als virtuelles Datei-
system erfolgt Giber die URL ,mtp://[Gerate-
ID]”. Die URL wird sichtbar, wenn Sie im
Dateimanager die Adressleiste mit Strg-L
einblenden. Wie bei Gvfs ublich, wird das
Gerat unter ,/var/run/user/[User-ID]/gvfs/
mtp:host=[Gerdte-ID]" in das Dateisystem
eingehangt.

Ein weiterer Modus tragt die Bezeichnung
,Fotos Ubertragen (PTP)” (Picture Transfer
Protocol). Dariber werden nur die Ordner
,DCIM" und ,Pictures” eingebunden. Dafur
ist das Gvfs-Modul gvfsd-gphoto2 zustan-
dig. Einen praktischen Nutzen hat das nur,
wenn der Zugriff einer Software auf diese
Ordner beschrankt werden soll, weil sonst
eventuell unnétige Bilder aus anderen Ord-
nern importiert werden.

Bilder und Videos importieren

Im PTP-Modus zeigt der Ubuntu-Dateima-
nager automatisch die Schaltflache ,Shot-
well” im Gerdteordner. Darliber soll das
Programm Shotwell fir den Import der
Fotos und Videos starten. Das funktioniert
allerdings nicht, weil der Dateimanager den
Ordner exklusiv gedffnet hat. Sie erhalten
eine Fehlermeldung und Shotwell kann
nicht auf das Smartphone zugreifen. Das
Problem ldsst sich beheben, indem Sie das
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Smartphone im Dateimanager: Der Speicher des Smartphones ist am einfachsten iiber den Navigationsbe-
reich, aber auch unterhalb von ,,/var/run/user/[User-ID]/ gvfs* erreichbar.

Smartphone im Dateimanager aushangen
und dann in Shotwell unter ,,Kameras” auf
den Ordner fir das Smartphone gehen. Im
Modus ,Datenlbertragung” funktioniert

das entsprechend. Der Import tUber Shot-
well ist aber nicht in jedem Fall optimal.
Das Programm zeigt nur Elemente aus dem
Standardordner ,,DCIM/Camera”. Wenn Bil-

Shotwell

Shotwell

Die Kamera ist von einer anderen Anwendung reserviert. Shotwell
kann nur auf die Kamera zugreifen, wenn sie Frei ist. Bitte schlieBen

Sie die andere Anwendung und versuchen Sie es nochmals.

» importe
» Ordner

Fehler in Ubuntu: Das System bietet Shotwell fiir den Import der Bilddateien an. Der Zugriff kann jedoch nicht
erfolgen, wenn das Smartphone im Dateisystem eingehangt ist.

DATENAUSTAUSCH UBER SAMBA/CIFS

Netzwerkfreigaben sind die gebrauchlichste Methode fiir den Dateitransfer zwischen
Linux und Windows. Android unterstiitzt Samba/Cifs jedoch bisher nicht standard-
maRig. Es gibt aber Dateimanager, die den Zugriff auf Netzwerkfreigaben unterstuit-
zen. Der Cx File Explorer (https://m6u.de/CXFX) ist kostenlos arbeitet recht flissig.
Nach dem Start kann man ber ,Lokal” auf den Gerdtespeicher oder die SD-Karte
zugreifen. Unter ,Netzwerk” tippt man auf .+ und kann sich dann mit Cloudspei-
chern wie Dropbox oder Google Drive verbinden. Unter ,Remote” sieht man unter
.Lokales Netzwerk"” Gerate, die eine Freigabeliste im Netzwerk anbieten. Ist ein Ser-
ver nicht dabei, fihrt der Weg tiber ,,SMB". Hier gibt man IP-Adresse, Benutzerna-
me und Passwort ein und tippt auf ,,OK". Konfigurierte Server legt die App dauer-
haft als Lesezeichen unter ,,Netzwerk” ab. Cx File Explorer bietet die tiblichen Funk-
tionen wie Markieren, Kopieren und Verschieben. Damit lassen sich Dateien oder
Ordner zwischen dem lokalen und dem Netzwerklaufwerk ibertragen.
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Einstellungen

Suchen
In Unterordnern suchen:
© nur auf diesem Rechner
Alle Orte
Mie
Miniatur-Vorschaubilder
Miniatur-Vorschaubilder anzeigen:
Mur Dateien auf diesem Rechner
© alle Dateien
Nie

Nur Fiir Dateien kleiner als:

Dateizéhler

Dateienin Ordnern zdhlen:

© Nur Ordner auf diesem Rechner
Alle Ordner

Niemals

Vorschaubilder aktivie-
ren: Aktivieren Sie die
Option ,Alle Dateien“,

= X

Suche und Vorschau

10 MB — | =

wenn der Dateimanager
auch auf externen Da-
tentragern Vorschaubil-
der anzeigen soll.

der auch in anderen Ordnern liegen, wer-
den diese nicht berucksichtigt.

Es ist daher effektiver, die gewiinschten
Dateien Uber den Dateimanager auf den PC
zu kopieren. Sollen die Fotos tber Shotwell
verwaltet und in eine Ordnerstruktur ein-
sortiert werden, verwenden Sie als Ziel ei-
nen temporaren Ordner. In Shotwell gehen
Sie dann auf ,Datei » Aus Ordner importie-
ren”, wahlen den tempordren Ordner und
klicken auf ,Fotos kopieren”. Danach 16-
schen Sie den tempordren Ordner.

Tipp: Der Ubuntu-Dateimanager zeigt keine
Vorschaubilder fiir Fotos auf externen Lauf-
werken. Das erschwert die Auswahl der
gewunschten Bilder. Um das zu andern,
gehen Sie in den ,Einstellungen” des Ubun-
tu-Dateimanagers (,Hamburger-Meni*)
auf die Registerkarte ,Suche und Vorschau”
und aktivieren unter ,Miniatur-Vorschau-
bilder” die Option , Alle Dateien”.

Linux Mint: Im PTP-Modus o6ffnet sich ein
Fenster, in dem Sie eine Option wdhlen
kdnnen, beispielsweise ,Mit Pix importie-
ren”. Anders als Shotwell berlcksichtigt Pix
alle Ordner unterhalb von ,,DCIM” und Sie
mussen das Smartphone auch nichtim Da-
teimanager aushangen. Im Modus ,Daten-
Ubertragung” starten Sie Pix manuell und
gehen auf ,Datei » Importieren von - Trag-
bares Gerat”. Wahlen Sie die gewlinschten
Dateien und klicken Sie auf ,Importieren”.
Einen besonderen Vorteil bringt das jedoch
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nicht, da Pix keine Funktionen fir die Foto-
verwaltung bietet. Sie kénnen die Dateien
daher genauso gut (iber den Dateimanager
kopieren.

Spezielle App fur den
Datenaustausch

Es gibt zahlreiche Losungen fir Android,
die den Zugriff auf das Smartphone tber
WLAN erméglichen. Das kostenlose Air-
droid (,Airdroid: Fernzugriff & Daten”,

< AirDroid

C @ © % 192.168.178.39:8083

https://m6u.de/ADRO) ist besonders kom-
fortabel. Die App leistet deutlich mehr als
den einfachen Dateitransfer. Sie kénnen
darliber SMS empfangen oder senden, Fo-
tos, Musik sowie Videos verwalten, anhé-
ren oder ansehen, auf die Kontakte zugrei-
fen und vieles mehr. Auf dem PC erfolgt
der Zugriff iber den Browser und daher
systemunabhdngig. Fir Windows und
Mac-0S gibt es auch einen Desktopclient,
der sich aber nur nach vorheriger Regist-
rierung nutzen lasst.

Die App ist kostenlos und durch Werbung
finanziert. Der Hersteller (www.airdroid.com)
bietet eine kostenpflichtige Premiumversi-
on an, fur private Nutzer ab 33 US-Dollar
proJahr oder vier US-Dollar pro Monat. Die
wichtigsten Funktionen stehen aber auch in
der kostenlosen Version uneingeschrankt
zur Verfligung.

Beim ersten Start fordert Sie Airdroid zu
Registrierung auf. Das kostenlose Konto
beim Hersteller ermoglicht den Fernzugriff
Uber das Internet, wenn sich PC und Smart-
phone nicht im gleichen Netzwerk befin-
den. Notig ist das fur die meisten Nutzer
nicht. Tippen Sie daher auf ,Uberspringen”,
danach auf ,Fortfahren” und bestatigen Sie
die angeforderten Berechtigungen.
Tippen Sie auf ,AirDroid Web". Hinter ,Op-
tion 2" werden IP-Adresse und Port fir den
Fernzugriff angezeigt, beispielsweise
Lhttp://192.168.178.39:8888". Offnen Sie
diese Adresse im Webbrowser auf dem PC
und bestatigen Sie die Verbindung auf dem

- @0 N B ¢

%

Spiegsin

® @&

Nachrichten Kontakte Klingelténe

Hilfe

Airdroid: Die App lauft als Server auf dem Smartphone, der Zugriff erfolgt liber den Webbrowser auf dem PC

und Sie kénnen auf fast alle wichtigen Daten zugreifen.
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Smartphone. Im Browser erscheint eine
Oberflache mit einigen Icons. Hinter ,Da-
teien” verbirgt sich ein ausgewachsener
Dateimanager mit Up- und Downloadfunk-
tion. Sie kdnnen einzelne Dateien und auch
komplette Ordner mit Inhalt hochladen.
Beim Download mehrerer Dateien oder ei-
nes einzelnen Ordners landet eine ZIP-Da-
tei auf Ihrer Festplatte.

Die Funktionen hinter ,Musik”, ,Videos"
und ,Fotos” verhalten sich ahnlich. Es gibt
jeweils eine Download- und eine Uploads-
chaltflache, bei Bedarf lassen sich mehrere
Dateien fur den Download markieren. Bei
Fotos gibt es Vorschaubilder. Musikdateien
und Videos lassen sich direkt im Browser
abspielen, sofern ein verbreitetes Dateifor-
mat wie MP3, Ogg, AVI oder MKV vorliegt.
Sehr praktisch ist auch die Ansicht ,Zusam-
menfassung” innerhalb der ,Toolbox“, in
der Sie die aktuelle Speicherauslastung Ih-
res Smartphones sehen. Airdroid erlaubt
auch das Hochladen von Dateien vom PC
aus. Dazu waéhlen Sie aus der Toolbox den
Punkt ,Datei”, legen den Zielordner fest
und ziehen die Dateien auf das entspre-
chende Feld.

Datenabgleich tiber eine
Desktopanwendung

Wer eine reine Open-Source-Losung bevor-
zugt, sollte sich KDE-Connect ansehen. Es
bietet deutlich weniger Funktionen als Air-
droid, ist fur viele Benutzer aber wahr-
scheinlich ausreichend.

Die Steuerung erfolgt nicht iber den Web-
browser, sondern uber eine Desktopan-
wendung. Ubuntu-Nutzer (Standardediti-
on mit Gnome) kénnen die Gnome-Erwei-
terung Gsconnect verwenden. Wenn Sie
bisher keine Gnome-Erweiterungen nut-
zen, gehen Sie in Firefox zuerst auf https://
mé6u.de/GNSH und installieren das Add-on
»,Gnome Shell integration”. Danach 6ffnen
Sie ein Terminal und installieren eine wei-
tere Komponente:

sudo apt install chrome-gnome-shell
Dann starten Sie Firefox neu, 6ffnen die
Adresse https://extensions.gnome.org/
extension/1319, stellen den Schalter auf
,On"und bestatigen per Klick auf , Installie-
ren”. Auf dem Smartphone installieren Sie
die App KDE-Connect Uber Google Play
(https://m6u.de/KDECON).

Starten Sie KDE-Connect auf dem Smart-
phone. Klicken Sie dann unter Linux auf die
Symbole rechts oben auf dem Bildschirm
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KDE-Connect: Starten Sie die App und binden Sie dann auf dem PC iiber Gconnect den Speicher des Smart-
phones ein. Sie kénnen auch auf SMS zugreifen (,Nachrichten®).

und wahlen Sie im Menu ,Mobile Geréate -
Handy-Einstellungen”. Das Smartphone ist
unter ,,Gerate"” zu sehen. Klicken Sie es an
und dann auf ,Koppeln”. Auf dem Smart-
phone tippen Sie auf den Namen des PCs
ein und bestatigen mit ,Annehmen”. Jetzt
mussen Sie noch einige Berechtigungen
erteilen, etwa fir die Medienfreigabe. Fir
den Datenaustausch gehen Sie auf ,Datei-
system-Freigabe”, bestatigen mit ,OK" und
geben uber ,Speicherort hinzufiigen” den
Ordner an, auf den Sie unter Linux zugrei-
fen mochten.

Uber den Geridtenamen im Panelmenii
wahlen Sie die gewlinschten Funktionen.
Per Klick auf ,Teilen” senden Sie eine Datei
an das Smartphone, ,Einhdngen” hangt den
Speicherort vom Smartphone in den Datei-

manager ein und Uber Nachrichten kénnen
Sie SMS lesen und versenden.
KDE-Connect fiir andere Systeme: Benut-
zer anderer Desktopumgebungen, etwa
Linux Mint Cinnamon oder Kubuntu, instal-
lieren das Paket ,kdeconnect”. Starten Sie
.KDE-Connect-Einstellungen”, wahlen Sie
das Smartphone und klicken Sie auf ,Ver-
bindung anfragen”. Auf dem Smartphone
tippen Sie den Namen des PCs an und dann
auf ,Annehmen”. Uber das Kontextmenii
des Leistensymbols rufen Sie die Funktio-
nen auf. ,Browse device” ruft die Daten-
Ubertragung auf. Die fuhrt erst einmal zu
einem Fenster, das die Belegung des Datei-
systems anzeigt. Uber den Kontextmenii-
punkt ,Ordner 6ffnen” gelangen Sie zum
freigegebenen Ordner im Dateimanager.

SMARTPHONE ALS WEBCAM VERWENDEN

Auch dltere Smartphones haben oft eine gute Kamera, die sich als Webcam fiir den
PC einsetzen lasst. Die App Droidcam Wireless (https://m6u.de/DROCA) kann die

Kamera des Smartphones entweder per USB oder iiber WLAN mit dem PC verbin-
den. Droidcam zeigt nach dem Start und einfilhrenden Infos die Zugriffsdaten, die
Sie fur die Konfiguration des PC-Clients benétigen. Das Clientprogramm gibt es fur
Linux und Windows zum Download (https:;//www.dev47apps.com/). Die Installati-
onsanleitung finden Sie im Downloadbereich. Neben der App missen Sie auch ei-
nen Treiber installieren.

Tragen Sie beim ersten Start mit

droidcam

im Terminal die IP-Adresse aus der App hinter ,Phone IP:" ein und klicken Sie auf
»Connect”. Danach starten Sie die Anwendung, in der Sie die Webcam nutzen
maochten, beispielsweise eine Software wie Skype (www.skype.com).
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My Phone Explorer: Das Windows-Programm erlaubt den Zugriff auf Dateien, SMS, Anruflisten und Kontakte. Unter Linux [&uft es nur mit der Hilfe von Playonlinux/Wine.

My Phone Explorer nur mit Wine
unter Linux

My Phone Explorer (www.fisoft.at) ist unter
Windows ein beliebtes Programm fiir den
Datenaustausch zwischen PC und Smart-
phone. Die bisher genannten Tools decken
nur einen Teilbereich der Funktionen von
My Phone Explorer ab, weshalb das Pro-
gramm auch firr Linux-Nutzer empfehlens-
wert ist. Eine Linux-Version gibt es nicht,
das Programm lasst sich aber Uber Wine
nutzen. Laden Sie das Setuptool fiur My
Phone Explorer herunter (https://www.
fisoft.at/de/downloads.php). Da einige zu-
satzliche Komponenten erforderlich sind,
erfolgt die Installation am einfachsten tiber
Playonlinux. Die Software ist in den Stan-
dardrepositorien von Ubuntu und Linux
Mint enthalten:

sudo apt install playonlinux

Schritt 1: Starten Sie Playonlinux, klicken
Sie auf ,Installieren” und dann unten im
Fenster auf ,Installiere ein Programm, das
nicht aufgelistet ist".

Klicken Sie auf ,Weiter” und noch einmal
auf ,Weiter".

Schritt 2: Wahlen Sie ,Installiere ein Pro-
gramm ein einem neuen virtuellen Lauf-
werk” und klicken Sie auf ,Weiter".

Schritt 3: Geben Sie eine aussagekraftige
Bezeichnung fiir das Programm ein, bei-
spielsweise ,MyPhoneExplorer”, und kli-
cken Sie auf ,Weiter”.
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Schritt 4: Setzen Sie ein Hakchen vor ,Ins-
talliere einige Bibliotheken”. Nach dem
Klick auf ,Weiter” wahlen Sie ,,32 bits win-
dows installation” und klicken erneut auf
+Weiter”.

Schritt 5: Setzen Sie ein Hakchen vor ,,POL_
Install_vbruné” und ,,POL_Install_msxml|3"“.
Klicken Sie auf ,Weiter".

Schritt 6: Klicken Sie auf ,Durchsuchen”
und wahlen Sie die heruntergeladenen Se-
tupdatei aus. Nach einem Klick auf , Weiter”
beginnt die Installation. Folgen Sie den An-
weisungen des Setupassistenten. Wahlen
Sie dabei ,Portable Installation” und geben
Sie als Zielverzeichnis ,,C:\Program Files\
MyPhoneExplorer” an. Danach absolvieren
Sie die restlichen Schritte des Playonlinux-
Assistenten.

Installieren Sie die App My Phone Explorer
Client auf dem Smartphone (https://mé6u.
de/MPEX) und starten Sie dort die App. Zu-
riick auf dem Linux-Desktop starten Sie My
Phone Explorer und gehen im Menu auf
»Datei » Verbinden”. Aktivieren Sie die Op-
tion ,,WLAN", klicken Sie auf,,OK" und dann
auf ,Weiter”. Nachdem Sie eine Bezeich-
nung fur das Gerat vergeben haben, besta-
tigen Sie mit ,,OK".

In My Phone Explorer haben Sie nun Zugriff
auf Kontakte, Anruflisten, Kalender und
SMS. Unter ,Dateien” konnen Sie auf den
internen und externen Speicher des Smart-
phones zugreifen und Dateien austau-

schen. Sollte es Probleme bei der Darstel-
lung der Ordner geben, klicken Sie in der
Symbolleiste auf das Icon ,Liste”.

Cloudspeicher fiir den
Datenaustausch verwenden

Ein Clouddienst lohnt sich fir alle Anwen-
der, die haufiger Daten abgleichen wollen
oder mehrere mobile Gerdte und PCs ein-
setzen. Android-Nutzer besitzen in der Re-
gel bereits ein Google-Konto, dessen Nut-
zung sich daher auch unter Linux und Win-
dows anbietet.

Welche Dateien automatisch in der Google-
Cloud landen, legen Sie auf dem Smartpho-
ne fest. Einzelne Apps bieten daflr indivi-
duelle Einstellungen. In ,Google Fotos”
beispielsweise kdnnen Sie festlegen, dass
Bilder automatisch auf ,Google Fotos”
hochgeladen werden (https://photos.goog-
le.com), oder Sie wahlen manuell Bilder fir
den Upload aus. In den Apps Docs oder
Tabellen erstellen oder &ffnen Sie Office-
Dokumente auf Google Drive. Uber den
Browser kdnnen Sie unter jedem Betriebs-
system auf die Inhalte zugreifen und Datei-
en herunterladen.

Noch bequemer ist es, Google Drive in den
Linux-Dateimanager zu integrieren. Nutzer
eines Gnome-basierten Desktops (etwa
Ubuntu 20.04 oder Linux Mint 20 Cinna-
mon) kénnen Google Drive in den ,Einstel-
lungen” unter ,Online-Konten” einbinden
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(Mint: ,Einstellungen - Internetkonten®).
Dabei kann man wahlen, welche Bereiche
berlcksichtigt werden sollen, beispielswei-
se Dokumente, Kontakte und Kalender.
Damit die automatische Integration funkti-
oniert, missen die passenden Anwendun-
gen installiert sein, etwa die Pakete , evolu-
tion” fur Gmail, ,gnome-documents” fir
Dokumente und ,gnome-calendar” fir den
Google-Kalender.

Was sofort funktioniert, ist die Einbindung
in Nautilus oder Nemo. Google Drive taucht
hier unter dem Namen des Google-Kontos
in der Navigation auf der linken Seite auf.
Sie kdnnen Dateien auf das lokale Laufwerk
kopieren oder direkt in der zugehdorigen
Anwendung 6ffnen. Das funktioniert bei-
spielsweise mit Dateien, die mit Microsoft
Office oder Libre Office erstellt wurden. Die
nativen Google-Formate werden an den
Browser weitergeleitet.

Es gibt aber einen kleinen Nachteil: Fotos,
die Sie auf dem Smartphone automatisch
auf Google Fotos hochgeladen haben, er-
scheinen nicht in Google Drive. Uber die
Teilen-Funktion einer App oder den Andro-
id-Dateimanager kénnen Sie Fotos jedoch
auf Google Drive hochladen.

Bequemer geht's mit einer App wie Auto-
sync for Google Drive (https://m6u.de/
ASGD). Mit der kostenlosen Version kann
man einen einzelnen Ordner mit Google
Drive synchronisieren (Vollversion ab
4,99 Euro). Geben Sie bei der Konfiguration
der App den Ordner ,,DCIM" an und einen
geeigneten Ordner bei Google Drive. Die
App gibt es auch fur andere Cloudanbieter
wie Microsoft Onedrive (https://m6u.de/
ONSY) oder Dropbox (https://m6u.de/
DBSY). Onedrive lasst sich Uber ,Online-
Konten” beziehungsweise , Internetkonten”
(Linux Mint) ebenfalls in den Linux-Datei-
manager integrieren. Fir Dropbox gibt es
einen eigenen Linux-Client (https://www.
dropbox.com/install).

Dateien per Bluetooth ubertragen

Falls weder Kabel noch WLAN zur Verfi-
gung stehen, Ihr Computer jedoch ein
Bluetooth-Modul besitzt, ist auch dieser
Weg mdglich. Allerdings ist hierliber kein
direkter Zugriff auf die Verzeichnisse Ihres
Smartphones madglich, sondern lediglich
eine Ubertragung einzelner Dateien. Au-
RBerdem ist der Durchsatz mit Bluetooth
relativlangsam. Bauen Sie eine Verbindung
zwischen Ihrem Linux-PC und dem Smart-
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Cloudspeicher einbinden: Google Drive, Nextcloud und Onedrive lassen sich in den Linux-Dateimanager ein-
binden. Nutzen Sie die Dienste fiir den Austausch mit Android.

phone auf. Auf dem Linux-Rechner zeigt
sich Bluetooth mit einem Leistensymbol.
Gehen Sie unter Ubuntu 20.04 im Menu auf
,Make Discoverable” (,Sichtbar machen” -
das Menu ist noch nicht vollstandig tber-
setzt). Nutzer von Linux Mint klicken das
Bluetooth-Symbol in der Leiste an. Es 6ff-
net sich das Fenster mit der Geratelber-
sicht und der PCist automatisch fiir andere
Gerate sichtbar.

Gehen Sie auf dem Smartphone in die Blue-
tooth-Einstellungen und aktivieren Sie
Bluetooth. Der Linux-PC taucht nach kurzer
Zeit unter ,Verfligbare Gerate” auf. Tippen
Sie den Geratenamen an. Auf dem PC er-
scheint am oberen Bildschirmrand eine
Meldung. Fahren Sie mit der Maus dartber
und klicken Sie auf ,Bestatigen®. Klicken Sie
jedoch nicht die Meldung an, sonst ver-
schwindet diese und Sie missen den Vor-
gang wiederholen. Auf dem Smartphone
bestatigen Sie mit ,Koppeln“. Am PC er-
scheinen wahrscheinlich noch weitere Mel-
dungen, mit denen Sie einzelne Dienste
legitimieren mussen. Verwenden Sie ,Im-
mer annehmen” (dauerhaft) oder ,Anneh-
men” (einmalig fir diese Verbindung).

Offnen Sie eine App mit Teilungsfunktion,
beispielsweise die Gallery-App oder den
Dateimanager. Markieren Sie die ge-
winschten Dateien, wahlen Sie Uber das
JTeilen”-Symbol ,Bluetooth” und dann das
Zielgerat. Die Erlaubnis fiir die Ubertragung
missen Sie jetzt am PC legitimieren. Stan-
dardméBig landen die Ubertragungen im
Order ,Downloads".

Der umgekehrte Weg funktioniert eben-
falls. Am PC gehen Sie im Menu des Blue-
tooth-Icons auf , Dateien an Gerat senden”,
wahlen die gewiinschten Dateien aus und
klicken auf ,OK". Danach wahlen Sie das
Zielgerat und klicken auf ,OK". Die Dateien
werden auf dem Smartphone im Ordner
./Bluetooth” gespeichert.

Analog lasst sich der Bluetooth-Dateitrans-
fer auch zwischen Linux- und Windows-
Rechnern nutzen, falls kein LAN oder WLAN
verfugbar ist. Abhangig vom installierten
Betriebssystem und der genutzten Soft-
ware weichen die einzelnen Schritte und
die Beschriftung der Mentipunkte eventuell
ab. Das grundsatzliche Prinzip der Abfolge
- mit Kopplung, Authentifizierung und Be-
statigung - ist aber immer gleich. m

0

Kurzstreckenfunk: Blue-
tooth ist nicht beson-
ders schnell, ermdglicht
den Dateitransfer aber
auch dann, wenn weder
WLAN noch USB-Kabel

Gerdte

Redmi Note 3

Sichtbar als "te-M550JK" und Fir die Bluetooth-Dateilibertragung verfiigbar,

Bluetooth

Verbunden

verfliigbar sind.
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Der Fotoserver Koken

Um Fotos fur Familie,
Freunde und Bekannte
bereitzustellen, gibt es
zahllose Optionen. Mit
Koken stellen wir Ihnen eine
Serverldsung vor, mit der
Sie besonders schnell zum
Ziel kommen.

VON STEPHAN LAMPRECHT

Im Zeitalter des Social Distancing suchen
viele Nutzer nach einer schnellen und ein-
fachen Lésung, um Freunde und Verwand-
te am eigenen Leben teilhaben zu lassen.
Wer die Kontrolle iber die Inhalte behalten
will, durfte eher zu einer Software greifen,
die auf dem eigenen Server oder der eige-
nen Homepage lauft. Genau das verspricht
die Serveranwendung Koken.

Fuir wen ist Koken geeignet?

Das ,Contentmanagement fiir Fotogra-
fen” - so lautet die Eigenbeschreibung von
Koken. Etwas unklar ist derzeit, ob die Soft-
ware noch aktiv weiterentwickelt wird, sie
ist aber aufgrund ihrer sehr geringen Sys-
temvoraussetzungen auf fast jedem
Webspace einsetzbar. Und weil sie es ge-
genlber dem ressourcenhungrigen Boli-
den Wordpress schwer hatte, Popularitat
zu erreichen, ist sie auch kein erklartes Ziel
fur Angriffsversuche. Funktional ist Koken
angesiedelt zwischen Fotoverwaltungspro-
grammen wie Coppermine und einfachen
Webspeichern wie Onedrive. Es geht dar-
um, mit wenigen Mausklicks Fotos und da-
zugehorige Texte zu prasentieren.

Koken installieren: Die Installation von
Koken besteht aus wenigen Schritten. Sie
laden sich die kostenfreie Version lokal auf
Ihren Rechner (http://koken.me/) und ent-
packen das Archiv. Legen Sie vor der eigent-
lichen Installation eine neue My-SQL-Da-
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In der Library verwalten Sie lhre Aufnahmen. Bilden Sie Alben, fiigen Sie Tags, Titel und Beschreibungen hinzu
und definieren Sie, wer die Aufnahmen ansehen darf.

tenbank an oder notieren Sie sich die von
Ihrem Provider zur Verfligung gestellten
Daten. Via FTP Ubertragen Sie lokalen her-
untergeladenen Dateien in einen Ordner
auf dem Webserver. Die eigentliche Instal-
lation erfolgt mit einem Installer bereits
Uber den Browser.

Um den Installer zu starten, besuchen Sie
den Server Uber die Adresse ,http://[ser-
ver-name]/[verzeichnis]/index.php”. Die
Installationsroutine begrii3t Sie und be-
ginnt zunachst einen Selbsttest. Hier kann
es zu Fehlermeldungen kommen, falls das
gewulnschte Verzeichnis nicht mit den not-
wendigen Schreibrechten versehen wurde
oder die Servererweiterung fir Image Ma-
gick oder GD Image nicht gefunden wurde.
Dies lasst sich bei Bedarf im FTP-Client kor-
rigieren. Danach legen Sie das Benutzer-
konto fir den Administrator an. Anschlie-
Rend hinterlegen Sie die fur den Daten-
bankzugriff notwendigen Daten (Nutzer,
Pfad, Datenbankname). Im letzten Schritt
gilt es noch, die Zeitzone auszuwahlen. Mit
«Install” starten Sie danach die eigentliche
Installation.

Meniis und Site-Einstellungen

Ist die Installation erfolgreich verlaufen,
besuchen Sie den Admin-Bereich Uber
~[www.servername.tld/installationsver-
zeichnis]/admin”. Dort melden Sie sich mit

den gerade hinterlegten Zugangsdaten an.
Koken wird mit einem schlichten Theme
ausgeliefert. Im ,Store” des Anbieters gibt
es noch eine Reihe weitere Vorlagen und
auch im Internet werden Themes fiir Ko-
ken angeboten.

Welche Menueintrage zur Verfligung ste-
hen, ist vom jeweiligen Theme abhangig.
Koken kennt beispielsweise die zeitliche
Auflistung von Elementen, sogenannte
4Essays”, die sich mit Blogbeitragen ver-
gleichen lassen. Im Back-End tber ,Site”
sind die im Menu hinterlegten Abschnitte
zu finden. Dank der direkten Vorschau se-
hen Sie sofort, wie Ihre Anderungen aus-
sehen werden. Zeigen Sie in der linken
Navigation auf einen Menueintrag, wird
ein Zahnrad sichtbar. Daruber rufen Sie
sich die Eigenschaften des Eintrags auf. Sie
kénnen diesen umbenennen oder auch
entfernen. Mit ,Add Links" fligen Sie neue
Meniieintrage ein. Uber die Eigenschaften
des Links kdnnen Sie auch definieren, wel-
che Bereiche unmittelbar nach Aufruf der
URL dargestellt werden.

Den Titel der Site, Copyrighthinweis und
andere feste Elemente verdandern Sie tiber
das Menu ,Setting, Site publishing”. Wenn
Sie Anderungen vorgenommen haben, wer-
den diese erst sichtbar, nachdem Sie auf
den Button ,Publish” am unteren Bild-
schirmrand geklickt haben.
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Fotos hochladen und organisieren
Einen Grofteil Ihrer Zeit werden Sie im
Bereich ,Library” verbringen. Hier organi-
sieren Sie die Fotos und legen Berechti-
gungen fest. Neue Dateien lassen sich
einfach per Drag & Drop auf den Server
hochladen. Unabhangig von der Organisa-
tion in Alben steht tiber ,Content” immer
die gesamte Sammlung zur Verfiigung.
Durch Anklicken eines Fotos werden die
Eigenschaften auf der rechten Seite sicht-
bar. Wenn Sie Namen und Beschreibun-
gen bearbeiten, missen diese nicht manu-
ell gespeichert werden. Als zusatzliche
Organisationsmaoglichkeit ist auch das
.Taggen" vorgesehen.

Sie kdnnen auch Massenbearbeitungen
durchfihren. Dazu markieren Sie einfach
mehrere Aufnahmen. Im ,Inspector” auf
der rechten Seite legen Sie uber ,Visibility”
etwa fest, ob die Bilder angezeigt werden.
AuRerdem definieren Sie, ob Besucher die
Aufnahmen herunterladen diirfen und bis
zu welcher Auflésung das moglich sein
soll. Uber das Uploadsymbol kénnen Sie
die Dateiauswahl des Betriebssystems off-
nen, um ganze lokale Bildersammlungen
zu ubertragen. Auch der Import von Auf-
nahmen aus den Diensten Vimeo oder
Instagram ist vorgesehen.

Neue Alben legen Sie einfach per Drag &
Drop an. Mit einem Klick auf das Pluszei-
chen rufen Sie den Dialog fur eine neue
Sammlung auf. Entscheiden sich fir ,Al-
bum” und vergeben Sie einen Namen. Da-
mit landet der Eintrag in der linken Naviga-
tion. Durch Klicken und Ziehen bewegen Sie
die Elemente dann auf den Menueintrag.
Koken erweist sich hier sehr vielseitig. Alle
Funktionen zu beschreiben, sprengt den
Rahmen dieses Artikels.

Einen Beitrag verfassen

Neben der Prasentation in Form von Alben
kdnnen Sie auch Artikel (,Essays”) anlegen,
um die Bilder in Kombination mit Texten zu
prasentieren. Ein ,Essay” entspricht einem
Blogbeitrag, wahrend eine ,Page” (Seite)
eher eine Art kommentiertes Album ist.

Einen neuen Beitrag legen Sie im Abschnitt
JText” an. Klicken Sie dort auf das Pluszei-
chen in der linken unteren Ecke. Im nach-
folgenden Dialog wahlen Sie dann ,Essay”
und vergeben einen Titel fur den Eintrag.
Mit ,Create” legen Sie das Element an. An-
schlieRend befinden Sie sich im Editor und
kénnen mit der Texteingabe beginnen.
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In den Optionen legen
Sie die Meniieintrage
(Links) fest. Sie kdnnen
diese umbenennen, mit
der Maus neu gruppie-
ren oder auch neue Ein-
trage hinzufiigen.
Essays
Albums

Add links

- Essays

Home
Albums
Content

Add links

Add links

Edit link labal
Delets link

Assign as front page

Fahrt nach Zittau

Der Editor fiir Seiten und Essays sieht schlicht aus, bietet aber alle Werkzeuge, um Artikel und Seiten zu gestalten.

Ein ,Essay” besteht aus verschiedenen BIl6-
cken. Sobald Sie mit der Texteingabe be-
ginnen, ist ein Block als Medientyp , Text"
belegt. Markieren Sie wahrend der Einga-
be Textpassagen, dann blendet Koken ein
Kontextmenu ein, das die wichtigsten For-
matierungsoptionen anbietet. Die Einga-
betaste beendet die Bearbeitung eines
Blocks. Damit wird ein neuer Block sicht-
bar. Klicken Sie darauf, um aus dem Kon-
textmenl den gewinschten Medientyp

auszuwahlen. Mit einem Klick auf das Bild-
symbol &ffnen Sie einen weiteren Dialog,
Uber den Sie dann innerhalb der Foto-
sammlungen navigieren, um eines oder
mehrere Fotos auszuwahlen. Sie kdnnen
an dieser Stelle aber auch direkt den Up-
load eines Bildes starten. Der Editor bietet
optional auch eine HTML-Ansicht, um De-
tailkorrekturen vorzunehmen. Mit einem
Klick auf ,Publish Live” veroffentlichen Sie
den fertigen Beitrag. m
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Umstieg auf eine
neue Fritzbox

Ein neuer Router erfordert die Neukonfiguration
der meisten Netzwerkeinstellungen. Vor allem
bei komplexen Konfigurationen ist das lastig.
Dieser Aufwand lasst sich jedoch oft reduzieren.

VON THOMAS RAU UND
THORSTEN EGGELING

Wird ein Internetanschluss modernisiert,
muss in der Regel auch der DSL-Router oder
das Kabelmodem ausgetauscht werden. Ein
neues Modell eignet sich nicht nur fir mehr
Internetbandbreite, sondern liefert in der
Regel auch schnelleres WLAN. Der Umstieg
auf eine neue Fritzbox ist relativ einfach: Im
Prinzip lassen sich samtliche Einstellungen
vom Vorganger Ubertragen, doch geht dabei
nichtimmer alles glatt: Einige Einstellungen
sind auf dem neuen Router plétzlich weg,
andere lassen sich nicht mitnehmen - und
selbst wenn der Router mitspielt, missen
Sie immer noch die anderen Netzwerkgera-
te neu einrichten. Dieser Beitrag zeigt, wie
Sie alles bequem erledigen und beim Um-
zug nichts vergessen.

Konfiguration der Fritzbox
speichern

Offnen Sie die Konfigurationsoberfliche
der bisherigen Fritzbox im Browser. Dazu
verwenden Sie die Adresse http://fritz.box
oder standardmaRig http://192.168.178.1
(falls nicht manuell geandert). Melden Sie
sich an, gehen Sie auf ,System -» Update”
und klicken Sie auf ,Neues FRITZ!OS su-
chen”. Installieren Sie das Update, wenn
eins verfugbar ist.

Gehen Sie danach auf ,System - Siche-
rung”. Geben Sie ein Kennwort fiir die Ver-
schliisselung der Backupdatei ein. Das ge-
wahlte Passwort muss mindestens mit
Lmittel” bewertet sein, damit die Sicherung
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erfolgen kann. Danach mussen Sie den Vor-
gang freigeben: Entweder, indem Sie auf
einem mit der Fritzbox per DECT oder Kabel
verbundenen Telefon die angezeigte
Ziffernkombination eingeben und mit der
Verbindungstaste bestdtigen. Oder Sie dru-
cken eine beliebige Taste am Fritzbox-Ge-
hause. Daraufhin landet die Sicherungsda-
tei mit der Endung ,.export” im Speicher-
ordner des lokalen Rechners, den Sie im
Browser festgelegt haben - Ublicherweise
unter ,Downloads".

Sicherung auf eine neue Fritzbox
ubertragen

Ist das neue Gerdt dasselbe Modell, lasst
sich die Sicherung komplett in die Konfigu-
ration Ubernehmen. Gehen Sie zuerst auf
,System » Update” und installieren Sie ein
eventuell verfiigbares Update. Gehen Sie
dann auf ,System - Sicherung » Wiederher-
stellen”. Wahlen Sie die Sicherungsdatei
nach einem Klick auf ,Durchsuchen”, geben
Sie das Passwort fir das Backup ein und
klicken Sie auf ,,Wiederherstellen”. Bestati-

© avm.de

gen Sie mittels Knopfdruck am Gehduse
oder per Telefon und klicken Sie auf ,,OK".
Der Import dauert dann einige Zeit.

Wenn Sie die Sicherung auf einem anderen
Fritzbox-Modell importieren, zeigt Ihnen
der neue Router automatisch eine Auswahl
der Einstellungen an, die er ibernehmen
kann. Das passiert ebenfalls, wenn Sie nach
der Auswahl der Sicherungsdatei die Opti-
on ,Selbst auswahlen, welche Einstellun-
gen wiederhergestellt werden sollen” mar-
kieren. Alles, was Sie auf die neue Fritzbox
Ubertragen wollen, markieren Sie und be-
statigen mit ,,Ubernehmen”.

Einschrankungen beim Import

Der beschriebene Weg funktioniert prob-
lemlos, wenn Sie innerhalb einer An-
schlusstechnik auf eine andere Fritzbox
umsteigen - also zum Beispiel bei einem
DSL-Anschluss von einer 7490 auf eine
7590 oder eine andere Fritzbox flir den Ka-
belanschluss. Wichtig ist, die neue Box an-
zuschlieBen, um sich sofort ein aktuelles
Fritz-OS zu holen. Sonst klappt die Uber-
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nahme nicht. Wahlen Sie beim Import die
Einstellungen, die Sie auf die neue Box
Ubertragen wollen. Sinnvoll sind beispiels-
weise Einstellungen fir WLAN und fir fest
vergebene IP-Adressen. Die Eintrage fur
den Internetzugang und die Telefonverbin-
dungen lassen sich nicht Gbertragen. Sie
sind in der Sicherungsdatei auch gar nicht
enthalten, denn den neuen Kabelrouter
oder den DSL-Roter missen Sie ohnehin
zuvor beim Provider anmelden.

Haben Sie viele Einstellungen in der
Fritzbox-Konfiguration angepasst, bei-
spielsweise Portweiterleitungen angelegt
oder feste IP-Adressen vergeben, lohnt
sich der Import der Backupdatei. Sollte das
nicht méglich sein, hilft eine Notlésung:
Fertigen vor dem Umzug Screenshots der
einzelnen Menuseiten an. AnschlieBend
richten Sie den neuen Router komplett neu
anhand dieser Informationen ein, um mit
einem sauberen System starten zu kénnen.

Alle Heimnetzgerate wieder
einbinden

Durch den Import einer Sicherungsdatei er-
sparen sich beispielsweise, die WLAN-Gera-
te neu anmelden zu mussen, da die neue
Fritzbox WLAN-SSID und WLAN-Passwort
Ubernimmt. Ein haufiger Fehler: Wenn Sie
die Standard-SSID mit dem Namen der Fritz-
box belassen haben und diese spater bei der
neuen Fritzbox andern, mussen Sie nachfol-
gend alle WLAN-Gerate neu verbinden. Sie
sollten daher bereits vor dem Umzug der
SSID einen individuellen Namen geben.
Beim Umzug bleiben tiberdies spezielle Ein-
stellungen - etwa fiir den Gastzugang und
Band-/AP-Steering - erhalten. Ebenso sieht
es bei der Kindersicherung und Zugangs-
profilen aus, die Sie selbst eingerichtet ha-
ben. Wenn Sie der Fritzbox eine andere
IP-Adresse gegeben haben, sollte sie eben-
so wie fest eingerichtete IP-Adressen fir
Netzwerkgerdte von dem neuen Router
Ubernommen werden.

Bei DECT-Gerdten muissen Sie noch tatig
werden: Wechseln Sie lediglich den Router,
aber nicht den Provider, dann sollten die
hinterlegten Telefoneinstellungen und ein-
getragenen Gerdte ebenso im neuen Rou-
ter auftauchen wie Smart-Home-Gerdte mit
DECT. Allerdings missen Sie diese erneut
anmelden und mit der Fritzbox verbinden.
Das geht am bequemsten Uber einen spe-
ziellen Anmeldemodus in der Fritzbox: Ge-
hen Sie dazu auf , Telefonie » DECT - Basis-
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System » Update

R Nersi

FRITZI0S: o

Installiert am: 09.11.2020 18:23

Die letzte automatische 09.12.2020 11:06
Suche nach einem neuen
FRITZ!OS erfolgte am:

Hinweis:

FRITZIOS ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZIBox ist aktuell die folgende FRITZIOS-Version installiert:

Sie kénnen auch Online-Updates fiir Ihre angeschlossenen FRITZ!0S-Produkte unter "Heimnetz » Mesh" durchfithren.

Ihr FRITZIOS ist auf dem aktuellen Stand.

Fritz-0S aktualisieren: Fiihren Sie bei der alten und neuen Fritzbox ein Update durch. Die Ubernahme der Ein-
stellungen funktioniert nur, wenn die Fritz-OS-Version identisch ist.

System > Sicherung

Sichern

Einstellungen sichern

Schiitzen Sie die Sicherungsdatei mit einem Kennwort.
Kennwort

Fritzbox#Backup

sehr stark
Hinweis:

Hier kénnen Sic atle Einstellungen der FRITZ!Box in einer Sicherungsdatei speichem.

Mit dieser Datei kénnen Sie die Einstellungen in diesar FRITZ!Box oder in demselben FRITZ!Box-Modell vollstindig wiederherstellen. In ein anderes
FRITZIBox-Medell kénnen Sie aus der Datei nur ausgewdahlte Einstellungen wiederherstellen.

# Bewahren Sie das Kennwort gut auf! Die Sicherungsdatei kann nur nach Eingabe des Kennwortes verwendet werden,
* DECT-Gerate milssen nach der Wiederherstellung erneut an der FRITZ!Box angemeldet werden.

Backup erstellen: Die Fritzbox erzwingt den Schutz der Sicherungsdatei mit einem Passwort. Gespeicherte
Passworter sind daher in der Backupdatei nicht im Klartext zu finden.

station” und klicken Sie rechts auf ,Erwei-
terten Anmeldemodus starten”. Damit las-
sen sich eine Stunde lang DECT-Gerate an-
melden, ohne dass Sie dies fir jedes einzel-
ne Geratan der Fritzbox aktivieren missen.
Sie mussen die Gerdte nur noch in den

Anmeldemodus versetzen - beim Fritzfon
zum Beispiel tber ,Einstellungen » Anmel-
dung -» Anmelden®“. Sind alle Gerate an der
neuen Fritzbox angemeldet, beenden Sie
den Anmeldemodus uber ,Erweiterten An-
meldemodus stoppen”“. m

EINSTELLUNGEN BEI ANDEREN ROUTERN

Die Konfiguration des Routers lasst sich bei den meisten Geraten speichern und spa-
ter wieder auf diesem Gerat oder einem aus derselben Modellreihe importieren.

Bei einem anderen Router desselben Herstellers klappt das aber meistens nicht.
Einige Speedport-Router der Telekom (zum Beispiel Hybrid, Smart 1 bis 3) besitzen
die Funktion , Backup & Restore”. Sie finden die Funktion im Speedport-Men( unter
»Einstellungen - Einstellungen sichern » Wichtige Einstellungen”. Markieren Sie die
Option , Wichtige Einstellungen automatisch sichern und wiederherstellen (empfoh-
len)”. Unter ,Alle Einstellungen” kdnnen Sie ein Backup der aktuellen Konfiguration

anlegen.

Das Gerat speichert die WLAN-SSID, das WLAN-Passwort sowie die Zuordnung der
Telefonnummern auf einem Telekom-Server. Wechseln Sie anschlieBend auf einen
anderen Speedport-Router mit dieser Funktion aus der gleichen Modellreihe, holt
er sich die Daten aus der Cloud, sodass das WLAN sofort wie gewohnt funktioniert
und Sie die Heimnetzgerate nicht erneut verbinden mussen.
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Raspberry Pi 4 bootet

von US

Die Entwickler des Rasp-
berry Pi 4 haben der Platine
die Bootoption von einem
USB-Speicher spendiert.
Damit kdnnen Sie Startpro-
bleme wegen defekter
SD-Karte vergessen. Wir
erklaren lhnen, wie Sie den
Raspberry via USB zum
Laufen bekommen.

VON STEPHAN LAMPRECHT

Einer der Griinde dafiir, dass ein Raspberry
Pi nicht richtig startet, kann eine defekte
SD-Karte sein. Und nicht immer ist dann
passender Ersatz zu Hause, wahrend der
eine oder andere USB-Stick sicher noch in
der Schublade liegt. Der Raspberry Pi 4 wird
durch die Aktualisierung von Betriebssys-
tem und Firmware flexibler und kann auch
von einem USB-Massenspeicher booten.
Dies wird vorzugsweise ein USB-Stick, kann
aber auch eine externe Festplatte sein. USB-
Festplatten ohne eigene Stromversorgung
sind allerdings eine Fehlerquelle fur sich
und daher eher nicht zu empfehlen.

Vielleicht ist USB-Boot bereits an
Bord?

Wenn Sie einen Raspberry Pi 4 gerade ge-
kauft haben, ist USB-Boot vielleicht schon
aktiv und folglich keine Anderungen an der
Konfiguration erforderlich. Um dies vorab
zu Uberprifen, schlieRen Sie die Platine
einfach an einen Monitor und die Strom-
versorgung an - ohne externen USB-Daten-
trager und ohne SD-Karte. Der Rechner
zeigt auf dem Display seine Diagnosemel-
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Operating System X

< Back

Go back to main menu

Raspberry Pi 4 EEPROM boot recovery

Use this only if advised to do so

Raspberry Pi iImager v1.3

Mit dem Imagerprogramm schreiben Sie das Eeprom-Update auf eine SD-Karte, um damit eine Aktualisierung

durchzufiihren.

dungen an. Dazu gehort auch die Version
des Bootloaders im Eeprom am oberen
Rand des Bildschirms. Bootfahig von USB
sind alle Versionen, die ein Datum vom
3. September 2020 oder neuer zeigen. Ist
das der Fall, kdnnen Sie die USB-Startopti-
on sofort nutzen.

Eeprom vor einer Installation
aktualisieren

Erfullt die Platine die Voraussetzungen
nicht, ist eine Aktualisierung des Eeproms
erforderlich - dies am besten vor einer In-
stallation des Betriebssystems. Besorgen
Sie sich zunachst den Raspberry Pi Imager
von der Seite des Projekts (https://www.rasp
berrypi.org/software/). Sie benodtigen aulRer-
dem eine SD-Karte. Unter ,Choose OS" ent-
scheiden Sie sich fiir ,,Misc. utility Images"”.
Dort nutzen Sie ,,EEPROM boot recovery”
fur den Pi 4. Dieses Images Ubertragen Sie
auf die Karte und starten anschlieBend da-
mit den Raspberry. Das angeschlossene
Display signalisiert den Erfolg.

Neuinstallation des
Betriebssystems

Nachdem das Eeprom der Platine die Vor-
aussetzungen erfullt, sind die Installation
eines Betriebssystems und der Startvor-
gang per USB problemlos umzusetzen.
Dazu laden Sie sich von der Projektseite die
gewlnschte Version des Betriebssystems
lokal auf Ihren Hauptrechner herunter. An-
schlieRend erfolgt die ubliche Kopie des
Systemabbilds auf das USB-Medium - zum
Beispiel mit dem Tool Etcher (https://etcher.
io): SchlieRen Sie Festplatte oder USB-Stick
an den PC an und starten Sie Etcher. Wah-
len Sie als Quelle die Abbilddatei und als
Ziel das USB-Laufwerk. Bei der Ubertra-
gung werden alle vorhandenen Daten auf
dem USB-Gerat geldscht. Nach erfolgrei-
cher Ubertragung mit Etcher entnehmen
Sie den USB-Speicher und verbinden ihn
mit der Raspberry-Platine. Schlie3en Sie die
gewiinschten externen Gerate wie Display,
Maus und Tastatur an und versorgen Sie
den Pi mit Strom. Der erste Start dauertim
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Vergleich mit der Installation auf SD-Karte
etwas langer, verlauft aber problemlos.

System auf USB-Boot umstellen

Auf den meisten Raspberry-Platinen lauft
wahrscheinlich bereits ein bewdhrtes Be-
triebssystem, das man nicht einfach erset-
zen will. Auch existierende Systeme lassen
sich auf die neue Startoption umrusten.
Das funktioniert mit wenigen Handgriffen
am Raspberry selbst. Dazu bringen Sie das
System zundchst auf den aktuellsten
Stand - am einfachsten in einem Terminal
mit diesen Kommandos:

sudo apt-get update

sudo apt-get full-upgrade
AnschlieBend muss das Eeprom aktuali-
siert werden. Auch das kdnnen Sie in einem
Terminal erledigen. Fuhren Sie dazu das
Kommando

sudo rpi-eeprom-update

aus. Danach starten Sie das System zur Si-
cherheit einmal neu, um zu kontrollieren,
dass alles korrekt vorbereitet ist. Der Rasp-
berry Pi sollte nach dem Update so einge-
richtet sein, dass er von USB startet, sofern
keine SD-Karte gefunden wird. Diese Boot-
reihenfolge sollten Sie kontrollieren und
gegebenenfalls andern. Dazu rufen Sie sich
mit root-Recht

sudo raspi-config

das Programm raspi-config auf. Offnen Sie
den dritten Menlipunkt ,Boot Options” und
anschlieBend ,Boot Order”. Dort sollte
,USB-Boot” aktiviert sein. Ist das nicht der
Fall, andern Sie die Option entsprechend.
Kontrollieren Sie aus einem Terminal her-
aus, was in den Parametern flr den Sys-
temstart hinterlegt ist. Dies erfahren Sie in
der Datei der Bootkonfiguration:

cat /boot/cmdline. txt

Kontrollieren Sie, ob hinter dem Wert
Lroot=" die UUID-Kennziffer der Bootparti-
tion hinterlegt ist. Eine absolute Pfadanga-
be sollte dort nicht mehr stehen.

Einige Anleitungen im Internet empfehlen
neben der Aktualisierung von Betriebssys-
tem und Eeprom auch noch die Aktualisie-
rung des Kernels via rpi-update. Dieser
Schritt war bei keiner unserer Testplatinen
notwendig.

Der Raspberry ist nun vorbereitet. Jetzt
muss die aktuelle Konfiguration auf den
USB-Datentrdger ubertragen werden. Dazu
schlieRen Sie USB-Stick oder -Festplatte an
die Platine an. In der Programmgruppe
»Zubehor” finden Sie die Anwendung ,SD
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Reiter Hilfe

Datei  Bearbeiten

B1 USB Boot

<0Qk>

Raspberry Pi Software Cenfiguration Tool (raspi-config)

Boat frem USB
B2 Network Boot Boot from network if SD card boot fails

ice if 8D card boot failg

<Abbrechen>

Prifen Sie mit raspi-config, ob die USB-Option fiir das Booten bereits vorliegt. Dann kénnen Sie sich Konfigu-

rationsarbeit ersparen.

Uberpriifen Sie die Bootoptionen. In diesem Fall ist alles in Ordnung, denn es wird keine absolute Pfadangabe,

sondern die UUID fiir das Bootmedium verwendet.

Card Copier”. Hier wahlen Sie Ihre Rootpar-
tition aus, im Normalfall ,,/dev/mmcblk0”.
Als Ziel nutzen Sie den angeschlossenen
USB-Datentrager. Dies uberschreibt vor-
handene Daten auf dem USB-Laufwerk. Hat
das Kopierprogramm seine Arbeit erfolg-
reich beendet, fahren Sie den Raspberry
herunter. Danach unterbrechen Sie dessen
Stromversorgung, entfernen die SD-Karte
und starten durch Anschluss des Netzteils
die Platine neu. Der Raspberry bootet jetzt
vom USB-Medium.

Einschrankungen bei externen
Festplatten

Das beschriebene Verfahren hat bei allen
getesteten USB-Sticks problemlos funktio-
niert. Mit externen USB-Festplatten waren
unsere Bemuhungen nicht ganz so erfolg-
reich: Bei einer SSD-Festplatte von
Samsung, die per USB-Kabel angeschlos-
sen wurde, startete der Rechner bis zum
Desktop. Bei zwei weiteren externen Fest-
platten, die mittels eines SATA-Adapters an
einen USB-Port angeschlossen werden,
blieb der Startvorgang bei einer Platte re-

gelmaRig hangen, beim zweiten Modell
wurde - nicht reproduzierbar - der Desk-
top fallweise gestartet oder auch nicht. Der
erfolgreiche Startvorgang scheint noch we-
sentlich von eventuell verwendeten Adap-
tern abzuhangen.

Sollten bei Ihnen Probleme auftreten, ist
eine Rickkehr zum bisherigen Startvor-
gang jederzeit mdglich, indem Sie die
funktionierende SD-Karte einfach wieder
einstecken und von dort starten. Durch
das Kopieren auf den USB-Datentrager hat
sich an diesem Teil der Konfiguration
nichts verandert. m

dev/mmehblkd -

Von Gerat kopieren: SUT6G

Auf Gerat kopieren. (Son

SD Card Copier: Mit dem Kopierprogramm des Rasp-
berry Pi Uibertragen Sie eine vorhandene Installation
von der SD-Karte auf das USB-Medium.
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Schnelle Schnittstellen
fur externe SSDs

Neue PC-Hardware bietet schnellere Schnittstellen fur externe SSDs, die sich auch nach-
rusten lassen. Die Geschwindigkeiten sind beeindruckend, allerdings nicht so hoch wie in

der Werbung versprochen.

Aufbau einer externen
SSD (Samsung): Im Ge-
héuse steckt eine
NVMe/M.2-SSD, die per
PCle-Bus angebunden
ist. Die Verbindung zum
PC erfolgt iiber USB 3.2
Gen 2, 2x2 oder Thun-
derbolt 3.

VON INES WALKE-CHOMJAKOV UND
THORSTEN EGGELING

USB 3.0 bietet fiir externe Laufwerke eine
ordentliche Leistung. Bei einer mechani-
schen Festplatte lassen sich gut 120 Mega-
byte pro Sekunde (MB/s) libertragen. Hangt
eine SSD am SATA/USB-3.0-Adapter, sind es
im Durchschnitt meist etwa 250 MB/s. Flr
Mediensammlungen und Backups reicht
das in der Regel aus. Neue USB-Standards
bieten in Kombination mit einem schnellen
Laufwerk jedoch noch héhere Geschwin-
digkeiten. Die neuen Schnittstellen sind auf
aktuellen Mainboards zu finden oder las-
sen sich bei dlteren Geraten nachristen.

20

Ob sich das lohnt, was das kostet und auf
welche Bezeichnungen Sie achten missen,
lesen Sie in diesem Ratgeber.

Schnelle Laufwerke fiir
bestimmte Zwecke

Im Desktop-PC oder Notebook steckt im
besten Fall eine schnelle SATA-SSD, oft
aber auch nur eine vergleichsweise lang-
same Festplatte. Schneller geht es mit ei-
ner NVMe-SSD fiir den M.2-Steckplatz,
wenn das Gerat damit ausgestattet ist. Ist
kein M.2-Steckplatz vorhanden oder frei,
bleibt fir den Ausbau nur ein externes
Laufwerk. Eine hohe Geschwindigkeit lasst
sich auch hier mit einer NVMe/M.2-SSD
erreichen. Bei USB 3.0 ist damit im Ver-

© samsung.com

gleich zu SATA allerdings nicht viel gewon-
nen. Nur mit schnelleren Schnittstellen
Iasst sich die Leistung des M.2-Laufwerks
optimal nutzen.

Die in diesem Beitrag vorgestellten Laufwer-
ke fir neue USB-Schnittstellen sind ab-
wartskompatibel. Mit einem Adapter von
Typ-C- auf Typ-A-Stecker lassen sie sich mit
geringerer Geschwindigkeit an alteren PCs
nutzen. Aufgrund des begrenzten Speicher-
platzes von einem oder zwei TB sind USB-
SSDs als Ziel fur umfangreiche Backups eher
weniger geeignet beziehungsweise noch zu
teuer. Das Einsatzgebiet liegt eher bei der
Auslagerung von Dateien, bei denen es auf
den schnellen Datentransfer ankommt. Das
sind beispielsweise Spiele, Audio-, Video-
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und grol3e Bilddateien (Videoschnitt, Film-
produktion) oder virtuelle Maschinen.

Geschwindigkeit von Laufwerken
messen

Die theoretisch und praktisch erreichbaren
Transferraten von Festplatten und SSDs lie-
gen weit auseinander. Wie schnell ein Lauf-
werk in der Praxis tatsachlich ist, hangt von
zahlreichen Faktoren ab, beispielsweise der
GroRRe des Arbeitsspeichers, der CPU-Aus-
lastung, der Cache-Effizienz und der Leis-
tung der SATA/PCle-Chipsatze. Die hochste
Geschwindigkeit erreichen Laufwerke beim
Kopieren einer einzelnen groRen Datei (se-
quenzielles Lesen/Schreiben). Viele kleine
Dateien lassen sich nur langsamer lesen
und schreiben, weil dabei der Verwaltungs-
aufwand im Dateisystem und fur den Lauf-
werkscontroller steigt.

Die Geschwindigkeit von Festplatten und
SSDs lasst sich unter Ubuntu oder Linux
Mint am einfachsten mit dem Tool Gnome-
Disks ermitteln (Paketname: ,,gnome-disk-
utility”). Sie finden es uber eine Suche
nach ,Laufwerke”. Ein weiteres Tool ist
Kdiskmark (https://github.com/JonMagon/
KDiskMark), ein Open-Source-Nachbau des
Windows-Tools Christal Disk Mark (https://
crystalmark.info). Die Messungen und Er-
gebnisse sind in etwa mit denen von Chris-
tal Disk Mark vergleichbar.

Weitere Informationen dazu und wie Sie
detaillierte Tests mit unterschiedlichen
DateigroRen selber durchfiihren, finden
Sie Uber https://m6u.de/bench.

Das Magazin PC-WELT hat etliche externe
Festplatten mit unterschiedlichen An-
schlissen unter Windows getestet (www.
pcwelt.de/2544306). In diesem Artikel fin-
den Sie auch eine Tabelle mit allen Mess-
werten. Unter Linux haben sich die Werte
in Stichproben im Rahmen der Messunge-
nauigkeiten bestatigt.

USB 3.2 Gen 1: Neuer Stecker flir
den alten Standard

USB 3.2 Gen 1 ist die neue Bezeichnung fir
USB 3.1 Gen 1, was vorher schlicht USB 3.0
hieR. Neu ist der symmetrisch konstruierte
Typ-C-Stecker, der sich leichter einstdpseln
l&sst - anders als die bei USB 2 und 3 bisher
gebrauchlichen Stecker (Typ-A), bei denen
man die richtige Position beziehungsweise
Drehung oft erst ausprobieren muss. Der
altere Typ-A-Stecker bleibt aber auch fir
USB 3.2 Gen 1 erlaubt.
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Leistungstest X

Leistungstest starten...

1040 MB/s - T - : ims
ek i A L L o 1 i i, ottt M 1 kut Ml VL Al i A

936 MB/s | WAW%M@W?'\M“M\VQY 'i’\“\'wiﬁ\ V\ﬂﬂ‘w T | 'r’-Y"-"*‘ M Kh fﬁ-\h%
s § i A 1 J | ) | il 2 il 0,.9ms
832 MB/s H | ‘ H 1 } ’ t ! 1 H 11— 08ms
728 MBY/s | L 10,7ms
624 MBfs 0,6 ms
520 MB/s 0,5ms
416 MB/s 0,4 ms
312 MBfs 0,3 ms
208 MB/s 0,2ms
104 MB/s S — . — 0,1 ms
0 MBfs 0ms

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

rat Partition 1 of 1,0 TB Disk — WD Game Drive [1003] (/dev/sda1)
Zuletzt getestet Sa 28 Nov 2020 22:38:00 CET (vor Weniger als 1 Minute)
10,0 MiB (10.485.760 Bytes)
£ 982,3 MB/s (1000 Messwerte)
eit 934,6 MB/s (1000 Messwerte)

£ 0,11 ms (1000 Messwerte)

Schlielen

Leistungstest: Das Tool Gnome-Disks (,Laufwerke*) liefert meist recht optimistische Ergebnisse fiir sequenziel-

les Lesen und Schreiben. Die Alltagswerte liegen deutlich darunter.

Der Anschluss hat nur die Form von USB-C,
bietet jedoch keinen Tempovorteil gegen-
Uber USB-3.0-Ports. Das maximale Ubertra-
gungstempo liegt bei fiinf GBit pro Sekun-
de. Ist der Port an Ihrem Notebook oder PC
vorhanden, erkennen Sie ihn in der Regel
an einer fehlenden Beschriftung oder an
einer hochgestellten ,5" am USB-Symbol
mit dem Zusatz der beiden ,,S", die fiir ,,Su-
perSpeed” stehen. Auch auf dem offiziellen
Logo - etwa auf der Geratepackung der ex-

Neue Stecker und Buchsen: Der Typ-C-Stecker ist
symmetrisch und lasst sich daher leichter mit dem
PC oder Notebook verbinden als der bisherige Typ-A-
Stecker von USB 3.0.

AUSBLICK AUF USB 4 UND THUNDERBOLT 4

Bei der Anschaffung neuer Hardware ist zu bedenken, dass in naher Zukunft neue
Schnittstellenstandards verfiigbar sind. Thunderbolt 4 und USB 4 werden zu einem
einheitlichen Standard zusammenwachsen. Thunderbolt 4 soll die gleiche Ge-
schwindigkeit wie Thunderbolt 3 liefern, aber zusatzlich USB 3.2 Gen 2x2 unterstt-
zen. Zusatzlich soll es USB 3.2 Gen 3x2 geben, das wie Thunderbolt 40 GBit/s bieten
soll. Erste Gerate sind fir Anfang 2021 angekiindigt.

Mit der Verwirrung rund um USB-C rdumt USB 4 nicht komplett auf, denn der Stan-
dard ist zwar mit Thunderbolt kompatibel, muss das Protokoll aber nicht zwingend
unterstiitzen. Vielmehr bleibt es den Herstellern tiberlassen, ob ihre USB-4-Hard-
ware auch die Thunderbolt-Spezifikation einschlieRt. Bezogen auf externe SSDs mit
Thunderbolt-3-Anschluss heiRt das, dass sie nicht in jedem Fall am USB-4-Typ-C-An-
schluss funktionieren miissen. Immerhin ist garantiert, dass sich vorhandene USB-
Gerate betreiben lassen, denn USB 4 bleibt abwartskompatibel bis zur Version 2.0.
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ternen Festplatte - finden Sie den Marke-
tingbegriff ,Superspeed”.

Eine externe NVMe-SSD wird an dieser
USB-3.2-Gen-1-Schnittstelle herunterge-
bremst. In der Praxis werden Sie nicht
mehr als 450 MB/s herausholen. Deshalb
empfehlen wir diese Schnittstelle fuir exter-
ne SSDs, in denen SATA-Platten sitzen.

USB 3.2 Gen 2: Die zweite
Tempostufe

Die ndchste USB-Geschwindigkeitsstufe,
mit theoretisch zehn GBit/s, begegnet Ih-
nen in der Bezeichnung USB 3.2 Gen 2.
Damit werden alle Vorgangernamen USB
3.1 Gen 2 oder USB 3.1 ohne Zusatz abge-
I6st. Obwohl diese Bezeichnungen somit
nicht mehr korrekt sind, finden sie sich auf
einigen Geraten immer noch. Eine hoch-
gestellte Ziffer ,10” am Port verdeutlicht,
dass damit Datentransfers bis zu zehn
GBit/s moglich sind. Auf dem Logo nennt
sich diese USB-Tempoklasse ,Superspeed
Plus”. Neben Typ-C ist auch die Bauweise
Typ-A erlaubt.

Die Nachristung mit einer USB-3.2-Gen-
2-Steckkarte lohnt sich kaum. Die Karten
kosten meist knapp 30 Euro, woflir man
auch schon eine schnellere (abwartskom-
patible) USB-3.2-Gen-2x2-Karte bekommt.
Fir Linux-Nutzer gibt es keine Besonder-
heiten. Chipsatze fiir USB 3.2 Gen 2 werden
von allen aktuellen Distributionen stan-
dardmaRig unterstutzt. Die meisten derzeit
erhaltlichen externen NVMe-SSDs mit USB-
C-Anschluss nutzen die USB-3.2-Gen-2-Spe-
zifikation. Die Preise fir Ein-TB-Laufwerke
liegen zwischen 130 und 200 Euro.

USB 3.2 Gen 2x2: Theoretisch
doppelt so schnell

USB 3.2 Gen 2x2 ist mit theoretisch 20 Gi-
gabit pro Sekunde die momentan schnells-
te USB-Schnittstelle. Am Rechner erkennen

USB 3.2 Gen 2: Die externe NVMe-SSD von

Transcend kostet ungefahr 130 Euro und liefert
in ihrer Klasse ordentliche Leistung in fast
allen Benchmarkdisziplinen.
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USB 3.2 Gen 2x2 im PC nachriisten: Die Orico-Karte
kostet etwa 42 Euro. Sie benétigt einen PCle-3.0-x4-
Steckplatz und eine zusatzliche Versorgung per SATA-
Stromkabel.

Sie den Anschluss am USB-Symbol mit der
hochgestellten ,20”. Das Logo verdeutlicht
das besondere Superspeed-Tempo anhand
zweier Pluszeichen. Fir den Anschluss ist
ausschlieRlich USB-Typ-C vorgesehen (Typ-
A nicht mehr).

Rechner mit USB 3.2 Gen 2x2 sind bisher
noch selten. Auf dem Mainboard muss der
Controllerchip Asmedia ASM3242 aufgelo-
tet sein. Das ist derzeit nur bei bestimmten
Hauptplatinen- und CPU-Kombinationen
der Fall - etwa bei TRX40-Boards fiir AMDs
Ryzen Threadripper-CPUs der dritten Gene-
ration oder Z490-Boards fir Intels Core-X-
Prozessoren (Comet Lake). Die Linux-Unter-
stitzung des ASM3242-Chips ist bereits seit
einigen Kernel-Generationen vorhanden,
der Betrieb mit aktuellen Linux-Distributio-
nen sollte daher kein Problem darstellen.

USB 3.2 Gen 2x2 fiir den PC
nachrusten

USB 3.2 Gen 2x2 lasst sich Uber eine Steck-
karte fur den PC nachriisten, was einen
Steckplatz mit mindestens PCle-3.0-x4 er-
fordert. Verfugbar sind zur Zeit Karten von
Orico (PE20-1C, www.pcwelt.de/I7_AZX,
42 Euro) und von Icy Box (IB-PCI1901-C32,
www.pcwelt.de/9Hpg6C, 27 Euro). Auf allen
Karten ist der Chip Asmedia ASM3242 zu
finden, der von Linux unterstitzt wird.

Wir haben die Karten von Orico und Icy Box
unter Linux getestet. Letztere war beim Le-
sen und Schreiben etwas langsamer als die
teurere Orico-Karte. Die Differenz von im
Durchschnitt 30 MB/s sollte aber im Praxis-
betrieb jedoch kaum negativ auffallen. Die
Steckkarten unterstiitzen Gbrigens nur den

Datentransfer. Bei PCs und Notebooks mit
integriertem USB 3.2 Gen 2x2 lassen sich
Uber eine Dockingstation in der Regel auch
ein oder zwei Monitore per HDMI oder Dis-
play Port verbinden.

Externe SSDs fur USB 3.2
Gen 2x2 sind rar

Derzeit finden Sie nur wenige SSDs mit ei-
nem Anschluss fir USB 3.2 Gen 2x2. Bisher
sind mit Seagate Firecuda Gaming SSD und
WD_Black P50 Game Drive SSD gerade ein-
mal zwei Modelle im Handel verfiigbhar. Die
Ein-Terabyte-Varianten beider Laufwerke
kosten ungefahr 220 Euro.

Die Schnittstelle USB 3.2 Gen 2x2 verspricht
eine Datentransferrate von bis zu 2500 MB
pro Sekunde. In diesen Bereich kommen die
getesteten externen Laufwerke in der Praxis
jedoch nicht. Beim sequenziellen Lesen las-
sen sich Spitzenwerte von knapp 2000 MB

USB 3.2 Gen 2x2:
Die WD_Black P50
Game Drive SSD
kostet mit einem TB ungefahr 200 Euro. Ein Adapter
aufTyp-A wird mitgeliefert, sodass der Betrieb auch
an &lteren Schnittstellen méglich ist.
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Netzwerk & Hardware / Externe SSDs

pro Sekunde messen. In der Praxis ergeben
sich Werte von um die 800 MB pro Sekunde
beim Lesen groRRer Dateien, bei vielen klei-
nen Dateien sind es etwa 470 MByte pro
Sekunde. Die Schreibgeschwindigkeit ist
teilweise deutlich niedriger. Die relativ hohe
Investition in ein Gen-2x2-Laufwerk schlagt
sich also nicht automatisch auch in einem
deutlichen Tempoplus nieder.

Thunderbolt 3 - eine weitere
schnelle Schnittstelle

In Version 3 Ubertragt Thunderbolt theo-
retisch bis zu 40 Gigabit pro Sekunde (also
etwa funf GB/s). Realistisch ist ein Durch-
satz von rund 3000 MB pro Sekunde. Auch
Thunderbolt verwendet Stecker und Buch-
sen vom Typ-C. Um Verwechselungen zu
vermeiden, ist die Buchse mit einem Blitz
gekennzeichnet. Es lassen sich aber in der
Regel auch Gerdte nach dem Standard
USB 3.2 Gen 2 anschlieRen, bei denen die
Ubertragungsrate dann aber nur bei zehn
GBit/s liegt.

Externe SSDs fiir den Thunderbolt-3-Port
sind noch rar. Beispiele sind Samsung Por-
table SSD X5 fur etwa 299 Euro und
Freecom mSSD Celeritas fur ungefahr
260 Euro (ein TB). Beim sequenziellen Le-
sen liefern beide Laufwerke hohe Datenra-
ten von um die 2600 MB pro Sekunde, beim
Schreiben ist es weniger.

Im Praxistest bleiben die Thunderbolt-Lauf-
werke unter den Erwartungen: In allen Dis-
ziplinen lagen die externen Laufwerke
gleichauf oder unterhalb der Messungen
von Gerdten fir USB 3.2 Gen 2 oder 3.2 Gen
2x2. So gesehen sind die hoheren Kosten
fur Thunderbolt-3-SSDs nicht zu rechtferti-
gen. Wer bereits einen PC mit Thunderbolt
3 besitzt, sollte daher besser zu einer SSD
mit USB 3.2 Gen 2 greifen, wenn diese
Schnittstelle ebenfalls unterstutzt wird.
Die Aufriistung mit einer Erweiterungskarte
fur Thunderbolt 3 ist nicht einfach maoglich.
Die verfugbaren Karten lassen sich nur zu-

Langsamer als erwartet:

EEDS)?;]I?:fZiTr?nable Datei Einstellungen Profil Hilfe
Kdiskmark gute Werte. Al 5 7 |1GB  ~ | /mediafte/x5 94% (434.08/457. - | |MBfs ~
es
In der Praxis liegen die Lesen [MB/s] schreiben [MB/s]
Transferraten jedoch
deutlich unter den Mog- sgg;r 2 648‘3 3 20 1 3 6
lichkeiten von Thunder-
bolt 3.
Qi 1391.7] 873.1G
Samsung Portable 55D X5

KDiskMark _ B

sammen mit bestimmten Mainboards ver-
wenden, die fiir Thunderbolt 3 vorbereitet
sind. Ein Beispiel ist die PCle-Karte Thun-
derboltex 3 von Asus fiir etwa 60 Euro. Eine
Liste mit den unterstiitzten Mainboards
finden Sie Uber www.asus.com/ch-de/
Motherboard-Accessories/ThunderboltEX-3/
specifications.

Aktuelle Linux-Distributionen unterstitzen
Thunderbolt 3 von Haus aus. Externe Lauf-
werke tauchen im Dateimanager jedoch
nicht automatisch auf. Sie mussen die Ge-
rate zuerst legitimieren. Bei Ubuntu 20.04
finden Sie die Option in den ,Einstellungen”
unter , Datenschutz » Thunderbolt”. Bei an-
deren Distributionen ermitteln Sie im Ter-
minal die Gerate UUID mit

sudo boltctl list

und autorisieren dann mit

sudo boltctl enroll [UUID]

das Gerat.

Fazit: Teilweise deutliche
Unterschiede

Innerhalb der Testfelder USB 3.2 Gen 2,
USB 3.2 Gen 2x2 und Thunderbolt 3 liegen
die Messwerte beim sequenziellen Lesen

und Schreiben im erwartbaren Bereich. Im
Alltag sind die sequenziellen Werte jedoch
nur abrufbar, wenn haufig sehr grol3e Da-
teien kopiert werden.

Bei USB 3.2 Gen 2 gibt es die groBten Ab-
weichungen beim Lesen groBerer Dateien.
Zwischen dem langsamsten (Samsung Por-
table SSD T7 Touch 1 TB, 165 Euro) und
dem schnellsten Laufwerk (Transcend Por-
table SSD ESD350C 960 GB, 130 Euro) lie-
gen immerhin 300 MB/s. Bei den anderen
Werten sind die Unterschiede geringer,
obwohl beispielsweise 40 MB/s Differenz
beim Schreiben kleiner Dateien durchaus
noch relevant sind.

Die Laufwerke mit einem Anschluss fur USB
3.2 Gen 2x2 sind teurer und auch schneller.
Bei theoretisch doppelter Geschwindigkeit
der Schnittstelle ist das Ergebnis trotzdem
enttduschend. Laufwerke mit Thunderbolt-
3-Anschluss kénnen ebenfalls kaum uber-
zeugen. Trotz des hohen Preises liegt die
Leistung teilweise unterhalb der preisguns-
tigeren Laufwerke mit USB 3.2 Gen 2. Die
komplette Tabelle mit den Messwerten fir
alle getesteten Laufwerke finden Sie unter
www.pcwelt.de/2544306. m

LINUX-LEISTUNGSTESTS (MB/S): ZWEI EXTERNE NVME-SSDS

Externe NVMe-SSD

Western Digital WD-Black P50 Game Drive SSD 1TB

Schnittstelle

3.2 Gen 1 (USB 3.0
mit Type-A-Adapter)

Kdiskmark: sequen-
zielles Lesen

309,14

Kdiskmark: sequen-
zielles Schreiben

239,77

DVD
lesen*

178,87

DVD
schreiben*

132,08

1000 MP3s
lesen*

195,96

1000 MP3s
schreiben*

128,99

Western Digital WD-Black P50 Game Drive SSD 1TB

Western Digital WD-Black P50 Game Drive SSD 1TB

Portable SSD X5 500 MB

3.2Gen2 1011,75 985,89 475,11 353,45 452,74 347,86
3.22x2 2022,73 1956,35 802,45 446,56 480,92 292,62
Thunderbolt 3 2648,33 2013,63 670,21 490,53 397,21 342,63

* Gemessen mit rsync -a --stats [Quelle] [Ziel]. Die Geschwindigkeit mit dem Dateimanager ist vergleichbar.
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Praxis / Bash-Script-Basics

Bash-Script-Basics

Bash-Scripts konnen unter Linux alles erledigen, denn auch die grafische Oberflache hort
auf Terminalbefehle. Der Einstieg in die Ablauflogik und in die komplexen Regeln fur Klam-
mern und Quoting ist aber harte Arbeit.

VON HERMANN APFELBOCK

Anlass dieses Beitrags sind Webrecherchen
zur Bash-Syntax, die - obwohl am Ende
auch mal erfolgreich - oft eine Mischung
aus Ratlosigkeit und Arger hinterlassen. Be-
liebte Antworten sind Exkurse in ganz ande-
re Richtungen, gerne mit dem Hinweis auf
Eleganz und Kurze. Ja - naturlich gibt es flr
jede Problemstellung zahlreiche Lésungsva-
rianten. Trotzdem waren punktgenaue Ant-
worten hilfreicher als elegante Alternativen,
die oft nur neue Fragen aufwerfen.

Ob wir es besser machen? Immerhin soll
hier jeder angesprochene Aspekt mdglichst
auf den Kern reduziert werden. Die nachs-
ten vier Seiten sind kein Lesestoff, eher eine
Minireferenz zu den wichtigsten Bash-Pro-
zeduren. Es geht ausschlieBlich um die Ab-
lauflogik mit If, Case, For, While und Varia-
blenverarbeitung. Fir praxistaugliche Bei-
spiele bleibt nur andeutungsweise Raum.
Info: Wer tiefer einsteigen will, dem sei das
Openbook des Rheinwerk-Verlags empfoh-
len (http://openbook.rheinwerk-verlag.de/
shell_programmierung/).

Service: Alle Script-Zeilen finden Sie unter
https://paste.ubuntu.com/p/ZqJqGjpKjF/.

Zu allererst: Der Interpreter

Bash-Scripts sind reine Textdateien. Das
Programm, das diese Texte zum aktiven
Code macht, ist der Interpreter. Wir gehen
hier immer von der Bash als Interpreter
aus. Wenn Sie eine Codedatei mit

bash [dateil

starten, wird die Bash-Shell diese abarbei-
ten - egal, welchen Namen und welche Er-
weiterung diese tragt. Typischerweise er-
halten solche Scripts die Erweiterung ,,.sh",
aber notwendig ist dies nicht, solange die
obige Aufrufvariante gewdhlt wird. Unge-
achtet der geltenden Standarderweiterung
,.sh” bildet die sh-Shell (Shell Command
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Language) nur eine Untermenge der Bash-
Shell. Viele Scripts werden daher nicht oder
fehlerhaft laufen, wenn sie mit

sh [datei]

den sh-Interpreter durchlaufen.

Wenn Bash-Scripts ohne explizite Nennung
des Interpreters direkt starten sollen, be-
notigen sie

1. die Endung ,,.sh"

2. das Dateiattribut ,ausfiihrbar” (chmod +x
[datei].sh)

3. die Startzeile ,#!/bin/bash” im Script, um
den Interpreter festzulegen.

If: Abfrage des root-Rechts

Fur viele Script-Routinen ist root-Recht er-
forderlich. Folglich gehért eine entspre-
chende Abfrage in solchen Scripts zum Stan-
dard. Am einfachsten ist die Ermittlung der
User-ID. Die ist ndmlich fir root gleich ,,0":
if [ $UID -ne 0]
then

echo "Das Script benoetigt root-

Recht."

sleep 5

exit
fi

If: Existiert das Dateiobjekt?
Einschldgiger Operator, um die Existenz
eines Ordners zu prifen, ist ,-d" (Directo-
ry). Das abgefragte Verzeichnis kann ganz
oder - wie nachfolgend - teilweise mit ei-
ner Variablen angegeben werden (hier
$HOME):
if [ -d $HOME/.ssh ]

then rm $HOME/.ssh/known hosts
£fi
Oft erspart es eine , else”-Anweisung, wenn
der Operator mit ,!“ umgekehrt wird. Wenn
das Verzeichnis noch nicht besteht, wird es
erstellt.
if [ ! -d $BASEDIR ]

then mkdir $BASEDIR

echo "Arbeitsverzeichnis $BASEDIR

erstellt"
fi
Fur Dateien gelten dieselben Regeln, jedoch
ist hier der Operator ,,-f* (File) einschlagig:
if [ ! -f $HOME/ .nanorc ]

then

echo "set backup" >$HOME/ .nanorc
fi
Hinweis: Statt zwischen ,,-f" und ,-d” zu dif-
ferenzieren, kann fiir Dateien wie Ordner
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auch allgemeines ,-e" verwendet werden,
das fur alle Dateiobjekte gilt.

If: Direkte Befehle in der Abfrage

If kann direkt das Ergebnis eines Komman-
dos auswerten. Das verkirzt Vorgange wie
den folgenden, der sich auch anders schrei-
ben liel3e, auf die halbe Schreibarbeit. Der
,which“-Befehl sieht nach, ob das Pro-
gramm VLC bereits vorliegt. Wenn die Ab-
frage nichts (Schalter ,-z") zurlckliefert,
dann fehlt der Player und wird installiert:
if [ -z $(whichvlec) ]

then echo "VLC fehlt. Wird

installiert..."

apt install vlc
fi
Eine vergleichbare Aktion ist folgende Ab-
frage einer Systemvariable. Wenn diese den
Inhalt, 64" liefert, 1auft das Script (nach ,fi")
weiter. Andernfalls steigt es mit , exit” aus:
if [ "getconf LONG BIT" = "64"]

then echo "Bedingung erfiillt..."
else

echo "Das Script funktioniert nur

unter einem 64-Bit-System"

sleep 5

exit
fi

If: Exitcode abfragen

Die Standardvariable ,,$?" liefert immer den
Exitcode des zuletzt ausgefiihrten Befehls.
Dieser Exitcode oder Errorlevel sollte ,0"
sein, wenn alles funktioniert hat:

if ["g2" 1="0"]
then echo "Abbruch!™"
exit

£i

Das Script verabschiedet sich einfach, wenn
der letzte Befehl nicht fehlerlos lief. In kom-
plexeren Scripts sind auch gezielte Reaktio-
nen auf den jeweiligen Fehlercode méglich
- siehe etwa exemplarisch die ,,Exit Values"”
eines Befehls wie Rsync in der Manpage.

If: Stringvergleich oder Grep?

Stringverarbeitung mit Bash ist kein Ver-
gnugen. Sobald die einfacheren Operato-
ren (siehe Kasten ,Wichtige Vergleichsope-
ratoren”) nicht mehr ausreichen, wird es
heikel. Folgende If-Bedingung
ZEILE="#printers#"

if [[ $ZEILE = \#*\# 1]

zeigt, dass bei Stringverarbeitung mit regu-
laren Ausdriicken eckige Doppelklammern
erforderlich sind. AuBerdem miissen Son-
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derzeichen wie hier das ,#" mit ,\" maskiert
werden. Die Bedingung waére fir jede ,Zei-
le” wahr, die sowohl am Anfang wie am
Ende ein ,#" enthdlt. Ein dhnliches Beispiel
if [[ $ZEILE =~ \# 11
zeigt, wie man feststellt, ob ein String einen
bestimmten Teilstring enthdlt: Die Bedin-
gung ware flr jede ,Zeile” wahr, die an be-
liebiger Stelle ein ,#" enthalt.
Wer sich hier nicht tiefer einlassen will,
fahrt oft einfacher, einen Grep-Befehl ein-
zubauen und dessen Errorlevel abzufragen:
Im nachfolgenden Fall werden Dateien mit
der Endung ,mkv"” verarbeitet, andere igno-
riert. Grep meldet namlich Errorlevel 17,
wenn der Textstring nicht gefunden wird:
echo $workfile | grep -i ".mkv"
if [ $? -eq 0]

then echo "Weitermachen"
fi

Case: Ein Fall fur viele

Uberall dort, wo If-Elif-Else angesichts vie-

ler Fallunterscheidungen unubersichtlich

wird, sind Case-Esac-Klammern die klarere

Prozedur mit weniger Schreibarbeit:

MIME=$ (file --brief --mime-type
$FILE)

case "$SMIME" in
"text/x-shellscript")

xdg-mime default xed.desktop $MIME
echo "Shellscript zugewiesen";;
"video/x-matroska")
xdg-mime default vlc.desktop $MIME
echo "Matroska zugewiesen"; ;
# Und so weiter...
*)
echo "Nix zu tun..."
exit;;
esac
In diesem - stark abgekiirzten - Teil-Script
sollen Dateitypen einem Standardpro-
gramm zugewiesen werden.

Function: Ordnung und
Schreibersparnis

Bash-Einsteiger schreiben selten so kom-
plexe Scripts, dass dies gleich eine saubere
Struktur von in sich abgeschlossenen Func-
tion-Einheiten erfordern wiirde. Strategisch
ware das aber sinnvoll: Eine kleine Function
wie , dir_exist” braucht man immer wieder
und kann dann als Block in das néchste
Script ibernommen werden. Funktionen
unterscheiden sich vom eigenstandigen
Script nur durch diesen Aufbau:

function name ()

{

#Scriptcode...

}

Die folgenden Operatoren gelten fiir alle Prozeduren — egal ob in If-Abfragen oder in

While- oder Until-Schieifen.

Zahlenvergleich (Ganzzahl)

Stringvergleich (Worter)

Fur arithmetische Zahlenvergleiche von Operator Bedeutung
Ganzzahlen gibt es zwei Schreibweisen. = gleich
Am besten entscheiden Sie sich fur I= ungleich
eine Schreibweise und bleiben dann Z leer, kein Inhalt
konsequent dabei: -n nicht leer, hat Inhalt
Operator Bedeutung andere
schreibweise ~ Dateiabfragen
-t kleiner als < Operator Bedeutung
gt groler als > - pruft Existenz eines Dateiob-
-le kleiner gleich <= jekts (Datei oder Verzeichnis)
-ge groRer gleich >= -d pruft Existenz eines Verzeich-
-eq gleich == nisses
-ne ungleich 1= £ pruft Existenz einer Datei
s pruft Datei auf Inhalt (mehr
als 0 Byte)
* Der Kasten zeigt bewusst nur einen Teil der Ver- X pruft Datei auf Execute-Bit
gleichsoperatoren, da diese fiir 95 Prozent al- ! Nicht-Operator, kehrt den

ler Aufgaben ausreichen.

Operator um (etwa ,! -e")
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meldung (

meldung Kopiere Datei ...

meldung Datei ist kopiert...

Die Abbildung oben zeigt eine ganz simple
Function, die fir einheitliches Aussehen al-
ler Meldungen sorgt.
Functions missen vor ihrem Aufruf abgelegt
werden - etwa am Script-Anfang. Eine Aus-
nahme ist die Initialisierungsdatei ,$HOME\.
bashrc”. Alles, was dort definiert ist, gilt per-
manent bei der Terminalnutzung. Hier kon-
nen Sie Funktionen (die nicht in der ,,bashrc”
selbst abgerufen werden) an beliebiger Stel-
le einsetzen und dann im Terminal interaktiv
abrufen. Es kommt alles in Frage, was fiir ein
Alias zu umfangreich ware. Folgendes Bei-
spiel sorgt fiir angenehmes Lesen von Man-
pages im grafischen Editor gedit:
function man ()
{
/usr/bin/man $* > ~/$*.man

if [ -s ~/$*.man ]
#AUSGABE EXISTIERT, IST NICHT LEER

then gedit ~/$*.man

£i

}

Die Function zeigt das
Prinzip: Eine vorher ab-
gelegte Function kann
im weiteren Script-Ver-
lauf mehrfach abgeru-
fen werden - hier nur zur
Ausgabe von Echo-Mel-
dungen.

Read: Einfache interaktive Fragen
Die Kommunikation mit dem Nutzer ist
manchmal technisch erforderlich, oft auch
nur ein Akt der Hoflichkeit. Fir eine einfa-
che Entscheidung geniigt Read, dessen Be-
nutzerantwort als Variable (hier ,,$YESNO")
abgelegt wird und anschlieBend ausgewer-
tet werden kann:
read -n 1 -p "Datei wirklich
iilberschreiben (j/n)? " YESNO
if [ "$YESNO" = "J" ] || [ "$YESNO" =
"inl
then echo "Wir machen weiter..."
cp $QUELLE $ZIEL
else
echo "OK. Abbruch!"
fi
Schalter ,-n 1“ ist optional, erspart aber
dem Nutzer die Eingabetaste, ,-p” ist fur
interaktiven Abfrage notwendig. Beachten
Sie ferner die If-Abfrage mit Oder-Operator
(| |"), um unabhangig von Grol3- und Klein-
schreibung zu entscheiden.

Der Haupttext geht auf kompliziertere If-Konstruktionen nicht ein. If-Elif-Else-Fi erlau-
ben tief verschachtelte Entscheidungen, die allerdings schwerer zu schreiben und
zu lesen sind als das fiir solche Félle bevorzugte Case. Bei folgender sinnfreien If-
Demo fragen wir Sie als Leser, welche Antwort das Script geben wird?

#!/bin/bash
if [ "a" ="e" ]
then echo "Ja"
elif [1-gt2] || [2-gt1]
then echo "Jein"
elif [ "b" = "b" ]
then echo "Nein"
else
echo "OK."
£i

Wenn Sie die Frage flott und eindeutig mit ,Jein” beantworten (weil ,,2" gréBer ,1“),
dann haben Sie If-Konstruktionen gut im Griff. If bleibt eindeutig: Die nachfolgende
Bedingung ,.b” gleich ,b" trifft natlirlich auch zu, kommt aber nicht mehr zum Zuge.
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Select: Interaktive Auswahl
Soll der Benutzer aus einer ganzen Reihe
von Optionen wahlen, werden If und Read
unpraktisch und schreibintensiv. Dafiir gibt
es das Spezialkommando Select. Dieses
spielt in produktiven Scripts selten eine
groBe Rolle, kann aber die interaktive Ter-
minalnutzung erheblich vereinfachen:
select AUSWAHL in System Laufwerke

Netzwerk
do
case $AUSWAHL in

"System")

inxi -8I;;

"Laufwerke")

inxi -dD;;

"Netzwerk")

inxi -ni;;
esac
exit
done
An der Auswertung mit Case oder If kommt
man nicht vorbei, jedoch erspart Select die
Prasentation der Optionen. Das wird noch
deutlicher, wenn Select nach
select AUSWAHL in $ (1ls -A $HOME)
do rm $AUSWAHL
done
die Dateien eines Ordners prasentiert, um
sie einfach per Eingabe der Kennziffer an
einen bestimmten Befehl weiterzugeben.

While: Dateibearbeitung und
Endlosschleife

While-Schleifen laufen solange, bis ein de-
finierter Grenzwert erreicht ist. Im ein-
fachsten Fall ist dies ein numerischer Wert:
i=1
while [ $i -ne 101 ]
do
echo "Durchlauf $1"
i="expr $i + 1~
done
Dieses While lauft, wahrend der Zahler pro
Runde erhoht wird, genau bis ,,100” - solan-
ge der Grenzwert , 101" nicht erreicht ist.
Bezifferte Schleifen sind allerdings nicht die
Domane von While (sondern eher der For-
Schleife). While-Do-Done mit Angabe der
Eingabedatei ist hingegen die beste Losung,
um Dateilisten Zeile fiir Zeile abzuarbeiten:
find ~/ -iname "*.jpg" > ~/tmp. txt
while read ZEILE

do

convert "$ZEILE" "${ZEILE %.*}.

png"

done < ~/tmp.txt
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While eignet sich ferner auch als Endlos-
schleife, etwa um ein Dateiereignis zu tber-
wachen oder ein Dauerbackup zu erledi-
gen. Am einfachsten ist dabei die Schreib-
weise while true, aber natirlich funktioniert
auch etwa while [ ,a“ = ,a“J:
#!/bin/bash
while true
do
rsync -auvP $HOME/Schreibtisch/ /
media/Data/Schreibtisch
sleep 300
done

Until-Schleife: Meist entbehrlich

Until istin aller Regel entbehrlich, weil man
mit While genauso ans Ziel kommt. Statt
der Fortsetzungsbedingung wird hier die
Endbedingung der Schleife festgelegt. Exakt
dasselbe Ergebnis wie das erste Beispiel fir
While erzielt diese Until-Schleife:

until [ $i -eq 101 ]

do

done
Die Schleife lauft, bis der der Wert 101" er-
reicht ist, folglich genau bis zum Wert, 100"
Letztlich unterscheiden sich While und Until
nur bei der Wahl des Vergleichsoperators.

For: Dateilisten und Zahler

Schleifen mit For-Do-Done erledigen mit
wenigen Zeilen ganze Arbeit und eignen
sich fur definierte numerische Wiederho-
lungen ebenso wie flir Dateilisten unbe-
kannter Menge. Im ersten Beispiel kann die
Schrittfolge numerisch vorgegeben werden
(Achtung: geschweifte Klammern):
for IP in {1..255}
do
antwort=$ (ping -c 1
192.168.0.$IP)
if [[ $antwort =~ "1 received" 1]
then echo "192.168.0.$IP ist
online..."
fi
done
Im zweiten Beispiel verarbeitet die Do-
Schleife alle Dateien im aktuellen Verzeich-
nis, die ihr der Hilfsbefehl Is liefert:
for PIC in "1s -A *.jpg"”
do
PICNAME=$ (basename "$PIC" jpg)
convert "$PIC" "$PICNAME.png";
done
Alle dort gefundenen JPG-Bilder werden in
das Format PNG konvertiert.
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Break & Exit: Shell raus hier!
Schleifen mit Do, While, Until lassen sich
sicher sauber konstruieren - ohne speziel-
len Panikausstieg. Manchmal ist es aber
pragmatischer und einfacher, einen selte-
nen Sonderfall nicht ausfuihrlich einzubau-
en, sondern an der betreffenden Stelle
einfach zwangsweise auszusteigen:
if [ $? -ne 0]

then echo "Fehler. Abbruch!"

break
£i
Die Standardvariable ,$?" meldet den Feh-
lercode des letzten Befehls. Ist dieser gro-
RBer als ,0", war etwas schiefgegangen.
Break macht nur Sinn in Schleifenkonstruk-
tionen: Die Schleife wird verlassen, eventu-
eller Code nach der Schleife aber weiter
abgearbeitet.
Wenn ein Script zwangsweise komplett be-
endet werden soll, ist Exit der geeignete
Ausstieg.

Dateiinhalt oder Befehlsoutput als
Variable

Den Inhalt einer Datei schreibt der Befehl
VAR=$ (cat $HOME/.bash history)
oder noch kiirzer

VAR=$ (<$HOME/ .bash_history)
umstandslos in eine Bash-Variable. Diese
erhdlt in diesem Beispiel samtliche Zeilen
der Datei ,.bash_history”. So einfach dies
ist - praktikabel ist es oft nur bei einzeiligen
Mini-Konfigurationsdateien wie etwa ,,/etc/
timezone", weil die Zeilen nicht einzeln be-
arbeitet werden kénnen. Nach

echo $VAR

erscheint die Sammelvariable als Textbrei
ohne die urspriingliche Zeilenschaltung,
diese lasst sich jedoch mit dieser Schreib-
weise erzwingen:

echo "$VAR"

Offnen

Prinzipielle Arbeitsweise
mit Array-Variablen: Alle
»aktiven“ Zeilen einer
Konfigurationsdatei wer-
den in die Variable
,VAR[]“ geschrieben
und danach tber eine
For-Schleife ausgege-
ben.

# WHILE oder UNTIL? Fast egal!

$i -ne 21

While- oder Until-Schleifen sind funktionsgleich und
unterscheiden sich nur in der Logik des Operators.

Die Ausgabe eines Terminalbefehls ist
ebenfalls problemlos in eine Variable zu
Ubertragen

VAR=$ (ping -c 1 192.168.178.1)

und danach unter ,$VAR" auszuwerten.

Array-Variablen

Mit Schleifenkonstruktionen mit indizierten
Array-Variablen gerdt Bash-Code schnell
zur anspruchsvollen Programmierung. Ar-
rays vom Typ ,VAR[n]” bieten die Mdglich-
keit, in eine einzige Variable beliebig viele
Inhalte zu schreiben und per Indexnum-
mer jeden einzelnen Inhalt gezielt zu bear-
beiten. Mehr als das Prinzip kénnen wir
hier nicht andeuten: Die Abbildung unten
zeigt ein kleines Beispiel-Script, das sich mit
dem Echo-Beweis begnigt, dass man jeden
einzelnen Inhalt ,,im Griff hat”. Ein praxis-
taugliches Script wiirde nun die gewiinsch-
ten Zeilen suchen, diese mit oder ohne
Benutzerinteraktion dndern und alle ande-
ren Zeilen unverandert zuriickschreiben.

Speichern
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Desktops auf Draht

Gnome entwickelt sich wie KDE Plasma derzeit schnell weiter. Aber noch gehoren nicht
alle alten Konfigurationstools zum alten Eisen, wie die Desktoptipps zeigen. Auflerdem
bedienen wir uns bei Pop-0S, um Gnome effektvoll zu verschonern.

Gnome: Taskumschalter mit

Vorschau

Die Tastenkombination Alt-
Tab zum Wechseln zwischen
laufenden Programmen zeigt
einen schlichten Dialog an,
gut geeignet fiir kleine Note-
bookbildschirme. Ist jedoch
etwas mehr Platz, dann kann
Gnome auch einen ausge-
wachsenen Taskswitcher im
Stil von KDE Plasma 5 oder
Mac-OS anzeigen. Eine Gno-
me-Erweiterung sorgt fiir den
ansehnlichen Umschalter.

Im Verzeichnis der Gnome-Er-
weiterungen ist der alternative

Taskumschalter Coverflow Alt-
Tab Uber https://extensions.
gnome.org/extension/97/cover
flow-alt-tab installierbar. Wie im-
mer gilt dabei folgende Vorbe-
reitung: Die unkomplizierte
Browserinstallation verlangt
noch das Paket ,gnome-chro-
me-shell” (in allen Paketquellen
von Gnome-Distributionen ver-
flgbar) sowie die jeweils pas-
sende Browsererweiterung fiir
Firefox oder Chrome/Chromi-
um. Nach dieser Vorbereitung
kann der Schalter auf der Seite

Gnome: Pop-0S-Thema fiur alle

Vom Linux-Systemhaus Sys-
tem76 stammt die Ubuntu-
Abspaltung Pop-OS (siehe Sei-
te 76). Sie geht in einigen De-
tails eigene Wege, nutzt einen
eigenen Bootloader statt Grub
und hat natiirlich Treiber fiir
die Hardware von System76
mit an Board. Eine Besonder-
heit ist aber auch das klare
Farbschema, das Android
nachempfunden ist und das
es auch fiir Gnome unter
Ubuntu gibt.

Eine nette Feinheit von Pop-0OS
(https://pop.system76.com) ist
die Hervorhebung von Mendiiele-
menten in Ghome-Fenstern, um
den Blick auf das Wesentliche
zu lenken. Nachdem dieses Be-
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triebssystem ein sehr naher
Verwandter von Ubuntu ist, gibt
es auch ein PPA (externes Repo-
sitory), das die Installation aller
Komponenten dieses Farbsche-
mas vereinfacht.
Es funktioniert unter Ubuntu
20.04/20.10 und voraussichtlich
auch fiir die kommenden Ubun-
tu-Ausgaben. In einem Termi-
nalfenster nehmen die beiden
Kommandos
sudo add-apt-repository
ppa:system76/pop
sudo apt update
das PPA von System76 auf. Der
erste Schritt danach verlangt
nach der manuellen Installation
eines Einzelpakets, das die Her-
stellerinformationen von Cano-

Auffachernde Fenster: Dieser Taskumschalter fiir Gnome macht etwas mehr her
als der dibliche Dialog von Alt-Tab. Diese Erweiterung hat noch weitere Darstel-

lungsoptionen.

der Erweiterung diese per Klick
einrichten.

Diese Erweiterung hat zur Fein-
einstellung noch einige Optio-

B DOA

Dokumente  Downloads Musik

Bilder

B Dokumente

& pDownloads

nen, die in Gnome-Tweaks liber
+Erweiterungen » Coverflow alt-
tab” und das Zahnradsymbol
erreichbar sind.

o
]

Offentlich

Schreibtisc

eigenes Repository (PPA) gepackt und die Anderungen gegeniiber Ubuntu sind

durchaus ein Mehrwert.

nical durch jene von System76

austauscht:

sudo apt-get -o
Dpkg::Options::="--

force-overwrite" install

pop-gnome-initial-setup
AnschlieBend installiert
sudo apt install pop-theme
das neue Thema mit Fonts und
Icons. Um es zu aktivieren, ist
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eine Abmeldung vom System
nétig. In den Optionen des An-
meldebildschirms stehen jetzt
neben ,Ubuntu” auch ,Pop”

wabhl. Auf diese Weise lasst sich
spater auch wieder zum ge-
wohnten  Ubuntu-Schema
wechseln, falls das alternative

und ,Pop on Wayland” zur Aus- Thema doch nicht gefallt. -dw
Gnome: Eine neue Oberflache fiir
Firefox
B I-;x_\‘.‘-_--‘ sho suthonader sdrssppirgaben ]I\l\ B a
i ® Bei Firefox anmelden L i
# |

~ -
) web-durchsy

28 wichtige Sei

Amazon el
Geszonsert

.y

W schutzmaRnahmen-Ubersicht

Zoom

B Neues Fenster
©3 Neues privates Fenster

€3 Verherige Sitzung wisderherstellen

B 0% B 7

Bearbeiten ]

So passt sich Firefox an Gnome an: Mit diesem Thema passen alle Meniielemente
des Browsers zur Gnome-Oberflache. Die Titelleiste fiir das Browserfenster ist auch

hier optional.

Der Browser Firefox nutzt fiir
seine Oberflache das flexible
Toolkit XUL, das seine Elemen-
te dhnlich von Objekten einer
Webseite mit Stylesheets an
das Aussehen verschiedener
Betriebssysteme anpassen
kann. Unter Linux, auf dem
Gnome-Desktop, féllt Firefox
aber sichtbar aus der Rolle.
Die Elemente passen eben
doch nicht ideal zu den ande-
ren GTK-Programmen.

Ein Webentwickler hat sich die
Mihe gemacht, Stylesheets fur
Firefox zu entwickeln, um die
Oberflache nahezu perfekt an

#!/bin/sh

das aktuelle Gnome anzupas-
sen. Zur Installation dieser Sty-
lesheets unter jeder Linux-Dis-
tribution liegt ein Script auf
Github vor (https://github.com/
rafaelmardojai/firefox-gnome-
theme), das die bendtigten Da-
teien an die passende Stelle im
Firefox-Profilverzeichnis ko-
piert. Nach der Installation des
Pakets ,git" holt das Tool mit
dem Kommando
git clone https://github.
com/rafaelmardojai/
firefox-gnome-theme
die Dateien ins neue Verzeich-
nis ,firefox-gnome-theme".

TP="SynPS/2 Synaptics TouchPad" # Name des

Touchpads

if xinput --list "$TP" | grep -q "This device is

disabled"; then
xinput --enable "$TP"
else
xinput --disable "$TP"
£i
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Wechseln Sie mit cd in das Ver-
zeichnis und starten Sie dann
das Script:
./scripts/install.sh

Das installiert ein Firefox-The-
ma, welches zu ,Adwaita” in
Gnome passt. Das neue Thema

ist bei einem Neustart des
Browsers sofort aktiv. Um wie-
der zum alten AuReren zuriick-
zukehren, muss lediglich im
Verzeichnis ,~/.mozilla/firefox/
[Profil]* der Ordner ,chrome”
geldscht werden. -dw

Touchpad: Ein- und ausschalten

! ‘ Entfernen |

Name  Touchpad
Befehl

Tastenkombination Super = T

bash /home/daver/.local/bin/touchpad.sh

Stillgelegt: Diese nachgeriistete Tastenkombination, hier unter Gnome, schaltet
tiber das Script ,Touchpad.sh® (siehe Listing) das Touchpad aus und wieder ein.

Auf kompakten Notebooks
kollidiert eine fliichtige Beriih-
rung des Touchpads mit dem
Schreibfluss. Denn es passiert
regelmaBig, dass der Mauszei-
ger nach einer leichten Beriih-
rung des Touchpads an eine
andere Textstelle springt.
Besonders ldstig sind dabei
sehr sensible Touchpads, die
schon bei dem Hauch einer Be-
rihrung den Mauszeiger wild
springen lassen. Je nach Linux-
Distribution und Desktop gibt
es aber Mittel, ein sensibles
Touchpad in den Griff zu be-
kommen und es bei Bedarf ein-
fach abzuschalten. In den letz-
ten Jahren gab es fir Unity so-
wie Gnome immer wieder L6-
sungen, die das Touchpad bei
Bedarf als Gnome-Erweiterung
beziehungsweise Unity-Indica-
tor-App abschalteten. Die meis-
ten davon werden nicht mehr
weiterentwickelt, zumal sich die
Desktops alle von den Indika-
tor-Apps verabschiedet haben
- vorerst zumindest.

Nach unseren Tests funktionie-
ren in den aktuellen Gnome-
Versionen von Ubuntu 20.04
und 20.10 keine der Touchpad-
erweiterungen von https://
extensions.gnome.org. Generell
schaltet Gnome aber, wie auch

KDE Plasma, das Touchpad tem-
pordr ab, wenn Tastatureinga-
ben erfolgen. Um das Touchpad
ganz abzuschalten, wenn etwa
eine Maus am Notebook hangt,
kann unter Xorg eine Selbstbau-
Lésung dienen.
Zuerst gilt es, den Geratenamen
des Touchpads herauszufinden.
Das erledigt das Kommando
xinput --list
im Terminal, das dort eine Liste
aller verfugbaren Eingabegera-
te anzeigt. In vielen Fallen lautet
der Name des Touchpads ,Syn-
PS/2 Synaptics TouchPad".
Der nachste Schritt ist, das
Script aus dem Kasten , Touch-
pad.sh” in einer Datei im Ord-
ner ,~/.local/bin/* anzulegen.
Die Definition
TP="SynPS/2 Synaptics
TouchPad"
mussen Sie dort gegen den tat-
sachlichen Namen des Touch-
pads austauschen.
AnschlieBend gehen Sie in den
Einstellungen der verwendeten
Desktopumgebung zu den Tas-
tenkombinationen. Die Einstel-
lungen zu selbst definierten
Tastenkombinationen finden
sich in Gnome beispielsweise
unter ,Einstellungen - Tastatur-
kurzel” oder in KDE unter ,Sys-
temeinstellungen - Arbeitsbe-
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reich » Kurzbefehle - Eigene
Kurzbefehle”. Generell liefern
die meisten Arbeitsumgebun-
gen ein Menu zur Definition ei-
gener Tastenkombis. Bei der
Erstellung der Tastenkombinati-
on tragt man in das Feld ,Be-
fehl” den Aufruf

bash /home/ [user]/.local/

bin/Touchpad.sh

ein, wobei der Platzhalter
J[user]” fir den Benutzerna-
men steht, in dessen Home-
Verzeichnis das Script zuvor
angelegt wurde. Darunter ver-
gibt man eine griffige Tasten-
eingabe wie Windows-T. Die
Tastenkombination schaltet das
Touchpad je nach aktuellem Zu-
stand aus oder ein. -dw

Nautilus: Pfade in die

Zwischenablage

I Pfad kopieren - FileManager-Actions Configuration Tool v o~ Q]

Datei Bearbeiten Ansicht Werkzeuge Hilfe Datei Bearbeiten Ansicht Werkzeuge Hilfe

OB B ®

EE X b B

prof

Befehl

ste der Emtrége:. @ | v | 4| Aktion | Beteni | Ausfihrung | Basisnamen ] MIME-Typen | Q

Beschriftung: | Vorgabeprofil

Pfad: | fusr/bin/bash

Parameter; “realpath %8 | wi-copy
 Beispiel
Susribin/bash < "realpath dotell.mid | wicopy -n"

Legende

Arbeitsordner: | %d

0 Menus), 1 Aktion(en), 1 Profille) werden derzeit geladen

Konfigurationstool fir Nautilus: Die Filemanager-Actions wurden zwar schon seit
Gnome 3.4 nicht mehr weiterentwickelt, leisten aber immer noch gute Dienste.

KDE macht es vor: Der Datei-
manager Dolphin erlaubt per
Rechtsklick oder mit der Tas-
tenkombination Strg-Um-
schalt-C die Ubernahme des
Pfads in die Zwischenablage.
Dies ist praktisch zur Weiter-
verwendung der Pfade in der
Shell oder in Editoren. Auch
unter Gnome wadre die Funkti-
on niitzlich.

Soll der Pfad einer Datei in ein
Terminalfenster (ilbernommen
werden, so funktioniert ganz
einfach das Drag & Drop der
Datei ins Terminal, wo dann der
absolute Pfad der Datei oder
des Ordners erscheint.

Fir die Ubernahme des Pfads
in die Zwischenablage ist ein
etwas anspruchsvollerer Trick
gefragt: Es gibt ein etwas dlte-
res Einstellungswerkzeug fir
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den Dateimanager Nautilus,
das auch benutzerdefinierte
Aktionen im Kontextmen( von
Dateien sowie Ordnern unter-
bringen kann und bis in die
neueste Gnome-Version funkti-
oniert (3.38 bei Redaktions-
schluss). Der Name des Tools
ist Dateimanager-Aktionen und
es ist in Debian und Ubuntu
Uber den Befehl
sudo apt install
filemanager-actions
nautilus-actions xclip
wl-clipboard
zusammen mit weiteren beno-
tigten Paketen schnell instal-
liert. Ein Vorteil dieser Losung
ist, dass sie keine Script-Datei
verlangt und wahlweise unter
Xorg sowie unter dem neuen
Wayland funktioniert. So klappt
die Einrichtung:

1. Nach dem Start des Konfigu-
rationstools Filemanager-Ac-
tions Uber die Gnome-Uber-
sichtsseite legt ein Klick auf das
Plus-Symbol in der Menileiste
eine neue Nautilus-Aktion an.
2. Die Aktion erwartet nun eini-
ge Angaben zum gewdlnschten
Namen und zu dem Befehl, den
sie beim Aufruf ausfihren soll.
Diese Eingabefelder sind in Re-
gisterkarten in verschiedenen
Kategorien aufgelistet. Es wer-
den hier aber nur einige Einga-
ben verlangt: Unter ,Aktion -
Nautilus-Menieintrag" erhalten
die beiden Boxen ,Eintrag im
Auswahl-Kontextmenu anzei-
gen” und ,Eintrag im Ort-Kon-
textmenu anzeigen” einen Ha-
ken. Darunter erhdlt das Feld
.Kontextbezeichner” den Na-
men des neuen Menupunkts,
etwa ,Pfad kopieren”.

3. Weiter geht es zum Register
.Befehl”: Hier tragt man im Feld
.Pfad” die Angabe ,/usr/bin/
bash” ein - fir den Bash-Be-
fehlsinterpreter.

4. Das darunterliegende Feld
,Parameter” bekommt als In-

halt den eigentlichen Befehl
zum Kopieren der Pfadangabe
des aktuell gewahlten Objekts
in Nautilus in die Zwischenab-
lage. Wird Gnome unter Xorg
ausgefuhrt, was noch der Stan-
dard unter Ubuntu 20.04/20.10
ist, dann ist dieser Befehl erfor-
derlich:
-c "realpath -z %B | xclip
-selection clipboard"
Lauft Gnome unter Wayland,
wie das Fedora und Arch Linux
bereits vorsehen, dann lautet
der Inhalt firr ,Parameter” so:
-c "realpath %B | wl-clip
-n"
Der Hauptunterschied ist das
unterschiedliche Tool zum Ko-
pieren in die passende Zwi-
schenablage.
5. Ein Klick auf das Disketten-
symbol speichert den neuen
Nautilus-Eintrag. Danach muss
der Dateimanager mit
nautilus -gq
neu gestartet werden und nun
steht der Punkt ,Filemanager-
Actions - Pfad kopieren”im Kon-
textmen( von Dateien und Ord-
nern sofort zur Verfligung. -dw

Plasma-Vault: Verschliisselung in

KDE Plasma

KDE Plasma hat schon mit der
Version 5.12 das ,,Vault” erhal-
ten. Dabei handelt es sich um
verschliisselte Ordner im
Home-Verzeichnis, die mit ein
paar Klicks und einem vorher
vergebenen Passwort aufge-
schlossen und eingehédngt
werden. Attraktiv ist dabei vor
allem die Verschliisselung mit
Gocrypt FS, das einen unab-
hangigen Sicherheitsaudit ab-
solviert hat (https;//defuse.ca/
audits/gocryptfs.htm) und als
Nachfolger fiir Enc FS gilt.

Gocrypt FS ist nicht das einzige
Verschlusselungs-Back-End, das
Plasma-Vault unterstitzt, aber
es ist eines der schnellsten und
laut Audit auch besonders si-

cher. Die dazu nétigen Kompo-
nenten warten in den Ublichen
Linux-Distributionen aber noch
auf ihre Installation und Ein-
richtung. In Kubuntu und KDE
Neon holt das Kommando
sudo apt install gocryptfs
plasma-vault

die bendtigten Pakete aus den
Standardquellen. Auch Fedora
und Arch Linux haben diese
Komponenten im Angebot,
wahrend Gocrypt FS fir Open
Suse noch aus einem inoffiziel-
len Repository (https://build.
opensuse.org/package/show/
devel:languages:go/gocryptfs) in-
stalliert werden muss.

Sind diese Zutaten vorhanden,
muss KDE Plasma noch dazu
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Uberredet werden, das Vault
auch anzuzeigen, das als Widget
im Infobereich des KDE-Panels
vorgesehen ist.

Nach einem Rechtsklick auf
diesen Bereich gehen Sie im
Kontextmeni auf ,Systemab-
schnitt der Kontrollleiste ein-
richten” und dann auf ,Eintra-
ge". Im dort neu hinzugefugten
Eintrag ,Vaults” setzen Sie die-
sen anhand des nebenstehen-
den Schalters auf ,Immer an-
gezeigt” und klicken auf ,An-
wenden”.

Nach ,Neues Vault erstellen”
erwartet KDE Plasma noch je-
weils einen Namen und die Aus-
wahl des Verschlusselungs-
Back-Ends, hier ,gocryptfs”.
Den vorgeschlagenen Ort und
Einhangepunkt Ubernehmen
Sie einfach. Auf Wunsch kann

Sichere Ordner: Plasma-Vaults sind
verschlusselte Verzeichnisse, die mit
einem individuellen Passwort versehen
werden. Als Verschliisselungsmethode
steht auch Gocrypt FS bereit.

der Desktop nun noch das Off-
nen des Vaults an bestimmte
Aktivitaten kniipfen oder einen
Offlinemodus erzwingen.
Problembehebung: Sollte KDE
Plasma mal nicht starten, so
kann auch die Shell oder ein
Linux-Livesystem ein Gocrypt-
FS-Vault 6ffnen.
Der Befehl dazu lautet so:
gocryptfs ~/.local/share/
plasma-vault/ [Name] .enc
~/Vaults/ [Name]
Die Pfade im Home-Verzeichnis
und den Platzhalter ,Name* fur
das jeweilige Vault missen Sie
anpassen. -dw

< Vaults

Praxis / Desktoptipps

’

&) vault entsperren

& Vaultsperren %/

=+ Neues Vault erstellen ...

PED e~ 1949 ]
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KDE Plasma 5: Individuelle Fensterregeln

Es gibt auf dem Linux-Desk-
top anspruchsvoller Anwen-
der und Gamer eine Menge
Programme, die am besten
ohne Compositor und dessen
Effekte dargestellt werden.
Dazu gehdren Spiele aller Art,
deren Grafikausgabe iiber
Open GL oder Vulkan meist
nicht gut mit dem Compositor
klarkommt. Aber auch Wine-
Programme und Grafikwerk-
zeuge wie Blender oder Krita
laufen besser ohne Effekte
von KDE.

Unter KDE Plasma 5 lasst sich
der Compositor bei Bedarf ein-
fach manuell aus- und einschal-
ten. Dazu dient die Tastenkom-
bination Alt-Umschalt-F12. Das
geht aber auch vollautomatisch,
Uber gezielte, individuelle Fens-
terregeln von gestarteten Pro-
grammen, die gleich beim Start
den Compositor abschalten.
Das wirkt sich dann auf den ge-
samten Desktop aus:

1. Nach dem Start der Anwen-
dung oder des Spiels, das ohne
Compositor auskommen soll,
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offnet die Tastenkombination
Alt-F3 die Fenstereinstellungen
von KDE. Ein Klick auf ,Weitere
Aktionen - Spezielle Einstellun-
gen fur dieses Programm ein-
richten” ruft den Konfigurati-
onsdialog der Fensterregeln
auf, in diesem Fall im Kontext
des Programmnamens.

2. KDE Ubernimmt schon die
Eigenschaft ,Fensterklasse
(Programm)” zur Definition der
individuellen Regeln fir die
laufende Anwendung. Diese
muss von ,Exakte Ubereinstim-
mung” auf ,Ubereinstimmung
bei enthaltener Zeichenfolge”
geandert werden.

3. Uber die Schaltflache ,Eigen-
schaften hinzufiigen” rufen Sie
jetzt die Modifikatoren auf, die
fur dieses Programm zutreffen
sollen. Ganz unten findet sich
~Compositing blockieren”. Da-
mit diese nach dem Hinzufligen
Uber das Plus-Zeichen auch
wirksam ist, setzt man diesen in
den Bedingungen auf ,Erzwin-
gen" und klickt dahinter die Op-
tion ,Ja" an.

Nach der Bestatigung mit ,, OK"
sind diese knallharten Regeln
wirksam und greifen ab dem
ndchsten Start des Programms.

lect  Fiter View

Nach dessen Ende kann Alt-
Umschalt-F12 den Compositor
und seine Effekte wieder akti-
vieren. -dw

Window  Help

g Sheghten Vew [RueoiThrds = 3 9 DelerCropped Puds

Fensteribereinstimmung
& Beschrelbung

[ Fensterklasse (Programm)
[T Ubersinstimmung mit gesam...
[E Fenstertypsn
Erscheinungsbild & Korrekturen

EE compositing blackieran

+ Eigenschaftan hinzufiigen ..

Ubereinssimmung bei anth +/

Erzningen

Programm-Einstellungen fur photoshop.exe

photoshop.exa

T Ja @ Nein

Gasamite Auswan|

Q. Fenstar-Eigenschaftan armitteln Sofort

& Abbrechan

e

Kein Compositor bei diesem Programm: KDE kann abh&ngig vom Start eines defi-
nierten Programms oder Fenster die gesamten Effekte abschalten, hier fiir Adobe

Photoshop unter Wine.
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Konsolen-Kunstgriffe

Bei langsamen Kopier- sowie Verschiebeaktionen in der Shell hilft eine Fortschrittsanzeige
gegen Ungeduld: Die Konsolentipps stellen dazu zwei Losungen vor. AuBerdem geht es um
unzerstorbare SSH-Verbindungen und ein cleveres Suchwerkzeug.

Eternal Terminal: Dauerhafte SSH-Verbindung

daver@fedora:~

daver@192.168.122.28's password:

[sude] Passwort fur daver:
@ct.service - Eternal Terminal
Loaded:
Active:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

2390 (etserver)

10 (limit: 2326)

2.0M

4,126s5
/system.slice/et.service
L2390 Jusr/bin/fetserver

Jan 02 20:59:29 localhost.localdomain
Jan 02 20:59:29 localhest.localdomain

[lines 1-12/12 (END

chal@fossa:~5 et daver@192.168.122.28

[daver@localhost ~]5 sudo systemctl status et

Loaded (/usrflib/systemd/
active (running) since Sat 2921-01-02 20:59:29 CET; 28min ago

system/et.service; enabled; vendor B

--daemon --cfgfile=fetc/et.cfg

systemd[1]: Starting Eternal Termiri
systemd[1]: Started Eternal Terming

Das robuste Eternal Terminal 1&sst sich auch von briichigen Netzwerkverbindun-
gen nicht abhangen. Das Client-Server-Programm ersetzt SSH und hat

seine eigene TCP-Fehlerkorrektur.

Auf instabile Netzwerkverbin-
dungen reagiert SSH empfind-
lich. Denn das SSH-Protokoll
arbeitet ausschlieBlich mit
TCP (Transmission Control
Protocol), das an den beiden
Enden der SSH-Verbindung
eine Schnittstelle zur Daten-
iibertragung offnet. Bleiben
die TCP-Pakete eine Weile aus,
dann bricht diese Verbindung
ab und die Schnittstellen wer-
den geschlossen. Bei briichi-
ger Internetkonnektivitat
leistet das Eternal Terminal
als SSH-Ersatz gute Dienste.

Das Eternal Terminal (https://
eternalterminal.dev) nutzt eben-
falls TCP, hat aber eine solide
Fehlerbehebung bei Verbin-
dungsabbrichen, die einen so-
fortigen Neustart der Verbin-
dung zwischen Client und Ser-
ver erlaubt, ohne dass gesende-
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te Pakete verlorengehen. Dies
erfullt einen ahnlichen Zweck
wie das das Client-Server-Pro-
gramm Mosh (Mobile Shell), die
allerdings mit UDP funktioniert
und damit nicht Uberall, durch
jede Firewall und Internetver-
bindung funktioniert. Zudem
kann die Mosh kein natives
Scrollen im Terminal.

Auch das Eternal Terminal muss
auf dem Linux-Client und -Ser-
ver installiert werden, zusatzlich
zum laufenden SSH-Server, der
fur die initiale Verbindungsauf-
nahme zustandig ist.

Fir Debian/Ubuntu, Cent-OS
und Open Suse gibt es externe
Repositorys (https://git.io/
JL5Q1), wobei das Ubuntu-PPA
sogar im Windows Subsystem
fir Linux (WSL) funktioniert. In
Ubuntu und Co. nehmen die
Kommandos

sudo add-apt-repository
ppa:jgmath2000/et

sudo apt update

das Repository des Entwickler

auf und

sudo apt-get install et

installiert Eternal Terminal je-

weils auf dem Client und auf

dem Server. Auf dem Server ist

es noch notwendig, den Server-

prozess mit

sudo systemctl enable et
--now

dauerhaftin Gang zu setzen, zu-

satzlich zum schon laufenden

SSH-Server. StandardmaRBig

lauscht der Serverprozess auf

dem Port 2022, der von auBen

erreichbar sein muss. Falls der
Server hinter einem DSL-Router
steht, ist also noch eine Portwei-
terleitung notig. Nach den Vor-
bereitungen klappt die Verbin-
dungsaufnahme vom Client aus
Uber den Befehl im Stil von SSH:
et [user]@[server]

Es gilt dabei das lbliche Log-in-
und SSH-Passwort. Sollte die
Verbindung mal stehen bleiben,
soreagiert das Terminal vorerst
nicht, puffert aber alle Tasten-
eingaben und die serverseitige
Ausgabe, bis die Verbindung
wieder steht. Laufende Pro-
gramme und Befehle werden
weiter ausgefuhrt. -dw

Patch: Kopieren und Verschieben
mit Fortschrittsbalken

Der Befehl ,,cp” kopiert Datei-
en und Verzeichnisse von A
nach B und , mv"” verschiebt
diese. Wahrend der Aktion
verrichten diese Befehl in der
Shell ihre Arbeit ohne jede In-
formation iiber den Fort-
schritt. Im Falle groBer Daten-
mengen und langer dauern-
den Aktionen ware eine Fort-
schrittsanzeige niitzlich.

Die Befehle ,cp” und ,mv" wer-
den unter Linux vom Paket
Jcoreutils” bereitgestellt, des-
sen Pflege beim GNU Projekt
liegt. Deren Entwickler werden
keine Fortschrittsanzeige mehr

in,cp”und,mv” einbauen, weil
diese Tools als abgeschlossen
gelten. Stattdessen wird in im-
mer wieder aufkeimenden Dis-
kussionen gerne auf Program-
me wie progress und das Netz-
werk-Kopierwerkzeug rsync
verwiesen, die einen Fort-
schrittsbalken haben.

Aus Anwendersicht sind diese
Antworten wenig befriedigend
und ein Patch von https://git
hub.com/jarun/advcpomv fur die
Coreutils 8.32 schafft mit ver-
tretbarem Aufwand Abhilfe, zu-
mindest in Debian/Ubuntu und
Raspberry-Pi-OS. Ein Nachrus-
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(i_i 92.1 6_810.78 — Konsole
daver@raspbi ~ $ cp ~/Download/datei ~/datel
Eopying at 21.5 MiB/s (about ®h 1m 16s remaining)
/home/daver/Download/dateti

[ 2

164.1 MiB / 664.0 MiB
124.7 %

Das ist der Fortschritt! Ein Patch riistet einen Fortschrittsbalken fiir die Befehle ,.cp“ und ,mv“ nach. Die Dateioperationen

werden dadurch geringfiigig langsamer.

ten der Fortschrittsanzeige in
»Cp"und ,mv” erfordert die An-
wendung eines vorbereiteten
Patchs auf den Quellcode und
dann dessen Kompilierung.
1. Vorbereitung: Ein Debian-
und Ubuntu-System verlangt
Ublicherweise noch die Pro-
gramme zum Kompilieren von
Quellcode, die der Einfachheit
halber im Metapaket ,build-es-
sential” zusammengefasst sind.
Das Kommando
sudo apt-get install
build-essential patch
wget
installiert alles Notwendige fir
die anstehende Aufgabe.
2. Quellcode beziehen: Die ak-
tuellsten Coreutils liegen in Ver-
sion 8.32 vor (Stand Januar

2021), die der Befehl

wget http://ftp.gnu.org/
gnu/coreutils/
coreutils-8.32.tar.xz

im Quellcode fir alle CPU-Ar-

chitekturen in das aktuelle Ver-

zeichnis herunterladt. Anschlie-

Rend entpackt

tar xvJf coreutils-8.32.
tar.xz

das Quellcode-Archiv in ein

neues Unterverzeichnis und mit

cd coreutils-8.32

wechseln Sie in das neue Ver-

zeichnis.

3. Patch anwenden: Den Patch

von Github fir Coreutils 8.32

holt jetzt der Befehl

wget -0 advcpmv https://
git.io/JL5R2

anhand einer von uns erstellten

QR-Codes: Schnell und einfach

Fiir den Linux-Desktop gibt es
einige Programme wie bei-
spielsweise Libre Office, die
aus beliebigen Zeichenketten
QR-Codes erstellen. Mit Hilfe
eines cleveren Webdienstes
kénnen Zeichen auch in der
Kommandozeile schnell in ei-
nen QR-Code umgewandelt
werden, zum einfachen Ein-
scannen mit dem Smartphone
direkt vom Bildschirm.
Die Site https://qrenco.de bietet
in Verbindung mit dem Termi-
naltool curl einen Online-Enco-
der fur Ubergebene Zeichen-
ketten.
Curl zeigt dabei den zuriickge-
lieferten QR-Code direkt mit
Ansi-Zeichen im Terminal.
Dazu dient dieser Aufruf:
curl https://qrenco.de/
[Zeichen]
Der Platzhalter in den eckigen
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Downloads : bash — Konsole

L @thinker Downloads]$

Scannen statt Abtippen: Ein QR-Scan-

ner ist auf fast jedem Smartphone ins-
talliert. Die Website https://qrenco.de

dient in der Shell als QR-Code-Genera-
tor, beispielsweise fiir lange URLs.

Klammern steht fir die ge-
wiinschte Zeichenfolge. Ver-
trauliche Daten, etwa Passwor-
ter, sollten damit natirlich nicht
codiert werden, weil man diese
dem Webseitenbetreiber von
grenco.de mitteilt. -dw

Kurz-URL als Datei ,advcpmv”in
das Quellcode-Verzeichnis und
die Eingabe von

patch -pl -i advcpmv
wendet den Patch auf die
Coreutils 8.32 an. Diese mus-
sen jetzt noch neu kompiliert
werden.

4. Coreutils kompilieren: Wei-
terhin im Quellcode-Verzeichnis
starten die beiden Kommandos
./configure

make

den Kompilierungsprozess von
GCC. Dieser wird ein paar War-
nungen anzeigen, die man igno-
rieren kann.

5. Alternative Binarys instal-
lieren: Nun liegen die neuen
Tools ,cp” und ,mv” im Unter-
ordner ,src” vor. Es ware jetzt

allerdings ein Fehler, die Bina-
rys einfach mit vorangestelltem
»sudo” Uber die vorhandenen
Befehle ,,cp” und ,,mv" zu kopie-
ren. Denn ein spateres Paketup-
date wiirde diese Dateien dann
wieder Uberschreiben.
Stattdessen legt man nun zu
den Kopien dieser Dateien je-
weils einen Alias in der Shell an.
Das gelingt mit diesen Kom-
mandos:
sudo cp ./src/cp /usr/
local/bin/advcp
sudo cp ./src/mv /usr/
local/bin/advmv
echo alias cp=""'/usr/
local/bin/advcp -g'" >>
~/.bash aliases
echo alias mv=""'/usr/
local/bin/advmv -g'">>
~/.bash aliases
Achten Sie bei den letzten bei-
den Befehlen auf die doppelten
und einfachen Anfuhrungszei-
chen. Ab der nachsten Anmel-
dung fihrt ein ,cp” oder ,mv"”
die neuen Binarys mit Fort-
schrittsanzeige aus. -dw

Progress: Den Fortschritt

uberpriifen

9 () 192.168.0.78 — Konsole

daver@moosach2:~ § ||

daver@moosach2:~ $ progress
[16559] cp /home/daver/Download/datel
12.5% (82.9 MiB / 664 MiB)

daver@moosach2:~ § progress
[16559] cp /home/daver/Download/datetl
12.5% (82.9 MiB / 664 MiB)

daver@moosach2:~ $ progress
[16559] cp /home/daver/Download/datei
12.9% (85.6 MiB / 664 MiB)

Bereits laufende
Dateioperationen
priifen: Das Tool
progress berechnet
in einem anderen
Terminal den Fort-
schritt von ,.cp“
oder ,mv*“.

Wem das Kompilieren der
Coreutils aus dem obigen
Tipp zu umstandlich er-
scheint, bekommt mit einfa-
chen Bordmitteln eine simp-
lere Losung: Das Tool pro-
gress ermittelt nachtraglich,
wahrend ,mv” oder ,cp”
schon laufen, wie weit der
Vorgang abgeschlossen ist.

In Debian/Ubuntu ist das beno-
tigte Paket schnell mit

sudo apt install progress
installiert. Auch Raspberry-Pi-
0S, Arch Linux, Fedora und
Open Suse haben das Paket in
den Standardquellen. Wenn
nun eine qualend langsame Ak-
tion mit,,cp” oder ,mv"” lduft, so
6ffnet man ein zweites Terminal
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oder eine zweite SSH-Verbin-
dung und gibt dort einfach pro-
gress ein. Der Befehl findet die
laufende Instanz von ,cp” oder

,mv” automatisch (sofern sie
unter dem gleichen Benutzer-
konto lduft) und berechnet den
Fortschritt in Prozent. -dw

Herunterfahren: Was dauert hier

so lange?

Es kommt vor, dass ein Linux-
System nicht gleich zur Ruhe
kommt und abschaltet. Statt-
dessen zeigt sich minutenlang
die Meldung ,,a stop job is run-
ning” mit einem Time-out auf
dem Bildschirm, bis sich das
System schlieBlich erbarmt
und herunterfahrt. Dabei han-
delt es sich um eine Meldung
des Init-Dienstes Systemd, der
einen noch laufenden Prozess
nicht reguldr herunterfahren
kann. Welcher Prozess das ist,
verrat ein Blick auf die zuletzt
laufenden Programme oder
Dienste.

Lauft das Linux-System das
nachste Mal wieder, so zeigt
Systemd nach der Eingabe von
sudo journalctl -rb -1

das Systemlog der zuletzt aus-
gefuhrten Aktionen und Pro-

zesse an, in chronologisch um-
gekehrter Reihenfolge mit Zeit-
angabe am Zeilenanfang. Die
bis zuletzt laufenden Prozesse
sind also am Anfang dieser Lis-
te angegeben.

Diese Informationen dienen
nun zur Analyse, welcher Pro-
zess zuletzt so lange hing. Zu

148 code2decode
Jan 02 19:48:36 code2decode
Jan 02 19:48:36 code2decode
Jan 02 19:48:36 code2decode
Jan 02 19:48:36 code2decode
Jan 02 19:47:45 code2decode
Jan 02 19:47:27 code2decode
Jan 02 19:47:24 code2decode
Jan 02 19:47:03 code2decode
Jan 02 19:46:47 code2decode
Jan 02 19:46:42 code2decode
Jan 02 19:46:26 code2decode
Jan 02 19:46:21 code2decode
Jan 02 19:46:00 code2decode
Jan 02 19:45:40 codeZdecode
lines 101-11

den hdngenden Prozesse geho-
ren oft nicht korrekt konfigu-
rierte Serverdienste, proprieta-
re Nvidia-Treibermodule, Virtu-
albox-Module und besonders
haufig Mountbefehle, die ent-
fernte Verzeichnisse aus dem
Netzwerk Uber CIFS/SMB ein-
hangen.

Die Standard-Wartezeit von Sys-
temd fir hangende Prozesse
und Dienste betragt 90 Sekun-
den. Sollte sich der Verursacher
der Verzogerung einfach nicht
finden lassen oder - wie bei
Nvidia-Treibern - das Problem
ohne akzeptable Lésung sein,
so hilft auch die Verkiirzung die-
ser Wartezeit. Diese ist in der

systemd[ 1
systemd[1
systemd[1]:
systemd[1]:

systemd[1]: Stoppi

systemd[1]:

systemd[1]: Stopped target System Time Set.
systemd[1]:

systemd[1]:

systemd[1]: libvirt-guests.service: Succeeded.

1ibvirt-guests.sh[655416]: Shutdown of guest LinuxWelt EFE
systemd[1]: Stopped Virtual Machine gemu-20-LinuxWeltEFI.
systemd[1]: machine-gemu\x2d20\x2dLinuxWeltEFI.scope: Sud
libvirtd[785]: internal error: End of file from gemu moni]

Stopped target Remote File Systems.
Stopped target Network.

Stopped Virtualization daemon.
libvirtd.service: Succeeded.
systemd-machined[21030]: Machine gemu-20-LinuxWeltEFI ter§
Virtualization daemon...

Stopped. target Libvirt guests shutdown.

Stopped target System Time Synchronized.
Stopped Suspend/Resume Running libvirt Guests.

Konfigurationsdatei ,/etc/sys-
temd/system.conf” eingetra-
gen, welche mit root-Recht edi-
tiert werden kann:
sudo nano /etc/systemd/
system.conf
Die gesuchte Zeile ist mit dem
#-Zeichen auskommentiert und
beginnt mit ,DefaultTimeout-
StopSec”.
Die Zeile
DefaultTimeoutStopSec=30
reduziert die Wartezeit von 90
(Standard) auf 30 Sekunden.
Dies ist zwar keine ordentliche
Problemlésung, aber ein Kom-
promiss, um bei permanent han-
genden Prozessen das Herunter-
fahren zu beschleunigen.  -dw

Blick auf den letzten Abschaltvorgang: Systemd protokolliert die zuletzt beendeten Dienste mit Zeitstempel. Hier hat ein Virtu-
alisierungsdienst das Abschalten gebremst.

Broot: Unscharfe Suche nach

Dateien

Wie hieB gleich nochmal diese
Datei? Und wo war sie iiber-
haupt? Ein Suchwerkwerk-
zeug kommt zu Hilfe: Broot -
das fiir viele Systeme fertig
kompiliert vorliegt - hat eine
intuitive, unscharfe und dabei
rekursive Suche.

Die Installation von Broot ist auf
einem Linux-System mit 64 Bit
schnell erledigt. Unter https://
dystroy.org/broot/install liegt un-
ter ,86_64-linux” eine Binary,
die nach dem Herunterladen
der Befehl

chmod +x broot

ausfihrbar macht. Mit der Vari-
ante ,armv7-unknown-linux-
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gnueabihf’ gibt es an dieser
Stelle auch eine Version fir
Raspberry-Pi-OS. Zum Ausfiih-
ren genligt dann dieser Aufruf:
./broot

Die Nachfrage, ob Broot als
Bash-Funktion verankert wer-
den soll, kann man zunachst
verneinen. Broot zeigt einen
Verzeichnisbaum mit allen Da-
teien ausgehend vom aktuellen
Ordner und die Pfeiltasten die-
nen zur Navigation. Die Einga-
betaste dient zum Hinabsteigen
in einen Unterordner. Der Clou
ist die Suchfunktion: Die Einga-
be einer Zeichenkette gleicht
diese Uber eine unscharfe Su-

Kleiner Dateimanager
mit groRer Suchfunk- ﬁ};ﬁﬂme/daver

coreutils-8.32 ..

tion: Broot verfiigt lib ..

liber eine unscharfe
Suche nach Dateina-

fd-hook.
U tests .
chown
| pre

men, die mit den ein- I
gegebenen Zeichen
abgeglichen und mar-
kiert werden.

!

I

| Hit enter

che mit den Dateinamen in der
aktuellen Ordnerstruktur ab
und markiert die passenden Da-
teien. Die Eingabe von ,ati”
passt beispielsweise auf den
Namen ,atomic”, aber auch auf

B opén tHe file, ‘alt-enter to open and

.Datei”. Die Leertaste gefolgt
von und der Eingabe ,,PP" been-
det Broot und schreibt den Pfad
der markierten Datei in die
Shell. Die Kombination Strg-C
beendet Broot sofort. -dw
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Gerate & Datentrager

Flashspeicher sind allgegenwartig und dienen dem Raspberry Pi sogar als primarer Daten-
trager. Die Hardwaretipps werfen unter anderem einen Blick auf diese Speichertypen,
ferner auf Grafikchips und USB-Netzteile sowie Ladegerate.

GPU-Viewer: Grafikfahigkeiten auflisten

Nicht alle Rechner haben eine
Grafikkarte von AMD oder
Nvidia, sondern auch mal alte
Karten oder obskure inte-
grierte GPUs. Bei der Auswahl
eines passenden Open-GL-
oder Vulkan-Standards fiir
Spiele und KDE Plasma ist die
Angabe wichtig, welche Stan-
dards der Grafikchip zu stem-
men vermag.

Eine Suche nach den Fahigkei-
ten eines Grafikchips anhand
der Ausgabe des Kommando-
zeilentools Ispci erspart das
noch junge Tool GPU-Viewer fur
den Linux-Desktop. Es ist Py-
thon3-basiert und listet syste-
matisch den Chiptyp und des-
sen Unterstiitzung fir Open-GL-

G- sV

OpanGL Information

OpenGL vendor Intel
OpenGL renderer
OpenGL core profile version

OpenGL core profile shading language version 460

Extensions
©\ penGL. | O Cereiles O EGL
)

Total (325) x Core

ALL

Type here to filter extensions..

GL_3DFX_taxture_compression_FXT1
GL_AMD_conservative_depth

GL_AMD_drav_buffers_blend

GL_AMD_multi_draw_indirect

Jetails

Mesa intelR) HD Graphics 5500 (BDW GT2)
4.6 {Core Profile} Mesa 20.3.2

"
Showe OpanGL Limits I n tel Shew GLY Frame Buffer Corfiquration
®

Campat

Standards sowie Vulkan und
VDPAU fir die hardwarbe-
schleunigte Videoausgabe auf.
In den Standard-Paketquellen
der Linux-Distributionen ist der
GPU-Viewer noch nicht ange-
kommen, allerdings ist das Pro-
gramm aufgrund seiner Python-
Basis vergleichsweise einfach
aus dem ,tar.gz"-Archiv instal-
liert (https://github.com/arunsi
varamanneo/GPU-Viewer) und
liegt fir Ubuntu und Linux Mint
auch in einem PPA vor. Zur Ins-
tallation aus diesem PPA neh-
men die Befehle
sudo add-apt-repository
ppa:arunsivaraman/
gpuviewer

sudo apt-get update

Karten auf denTisch! Der GPU-Viewer ermittelt die Fahigkeiten des Grafikchips.
Das Python-Tool fragt die Hardware mit den Tools glxinfo, vulkaninfo, clinfo und

es2_info ab.
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die externe Paketquelle auf und
sudo apt install gpu-
viewer

richtet das Tool ein. Nach dem

Start zeigt die Ubersichtsseite
oben verschiedene Register zu
Vulkan, Open GL und VDPAU
mit allen Hardwareinfos an. -dw

Geschwindigkeit: SD-Karten und

USB-Laufwerke

Datentrdager wie lahme SD-
Karten und USB-Sticks ma-
chen im Alltag wenig Freude.
Zudem haben NAND-Flash-
Speicher die Eigenschaft, mit
der Zeit langsamer zu werden
- teils ganz massiv. Gerade auf
einem Platinenrechner hat
die Schreibgeschwindigkeit
der SD-Karte mit dem Be-
triebssystem erheblichen Ein-
fluss auf die Systemleistung.
Grund der Verlangsamung ist
das Verhalten des Flashcontrol-
lers, der zur Minimierung von
Schreibzyklen neue Daten im-
mer erst in freie Speicherberei-
che schreiben muss.

Mit der Zeit werden diese Berei-
che weniger und sind zudem
fragmentiert. Wie es um einen
Flash-Datentrager bestellt ist,
zeigt ein praziser Geschwindig-
keitstest.

Dafir ist unter Linux die Tool-
sammlung aus dem Paket ,F3"
geeignet - eine Abkurzung fir
+Fight Flash Fraud”. Die Tools
ermitteln empirisch die reale
Kapazitat eines Laufwerks sowie
dessen Schreib- und Lesege-

schwindigkeiten. Auch die Inte-
gritat geschriebener Daten kann
F3 Uberprifen, indem es den
gesamten Platz beschreibt und
dann wieder ausliest. Es ist da-
mit auch ein geeignetes Werk-
zeug, um alteren Flash-Laufwer-
ken auf den Zahn zu fihlen.
Hier soll es aber nur um einen
Leistungstest gehen. Zu instal-
lieren ist der Flash-Werkzeug-
kasten in den meisten Distribu-
tionen Uber die Standardquel-
len, in Debian/Ubuntu & Co./
Mint mit dem diesem Befehl:
sudo apt-get install £3

Die beiden bendtigten Tools aus
diesem Werkzeugkasten sind
Jf3write” und ,f3read”. Das
Kommando

f3write /media/ [Laufwerk]
schreibt auf das angegebene
Laufwerk und

f3read /media/ [Laufwerk]
liest davon, unter der exakten
Geschwindigkeitsangabe. Diese
Aktionen lassen die Daten auf
dem Laufwerk alle intakt.

Trim fiir USB 3.0: Ein Zuriickset-
zen von Speicherzellen, auch als
,Trim" bekannt, nimmt der Con-
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Praxis / Hardwaretipps

troller von USB-Karten und SD-
Karten nicht vor. Seitens der
Flashmedien ist das bei vielen
Datentragern auch gar nicht
vorgesehen. Es gibt aber Aus-
nahmen und neuere USB-Da-
tentrager mit Trim-Unterstit-
zung. Qualitativ hochwertige
Flashspeicher ab dem Standard
USB 3.0 nutzen mit ,,USB At-
tached SCSI Protocol” (UASP)
ein leistungsfahigeres USB-Pro-
tokoll, das Datenraten von bis
zu 450 MB pro Sekunde ermdg-
licht und oft auch Trim-Fahig-
keiten bringt. Ob ein ange-
schlossenes USB-Laufwerk
UASP unterstitzt, zeigt ein Be-
fehl im Terminal nach dem An-
schlieBen an. Das Kommando
lsusb -t

F3 write 8.0

Copyright (C) 201@ Digirati Internet LTDA.

() blackfish — Konsole

v Q

f3write /run/media/daver/171fdhb39-c82a

This 1s Tree software; see the source for copying condition

Free space: 12.97 GB
Creating file 1.h2w
Creating file 2.h2w

listet alle angeschlossenen USB-
Gerate auf, jeweils mit dem ver-
wendeten USB-Treiber. Findet
sich in einer Zeile hinter der
USB-Port-Nummer die Bezeich-
nung ,Driver=uas”, so verwen-
det das dort angeschlossene
Laufwerk UASP. Um auf diesem

OK!

15.24% -- 10.19 MB/s -- 32:40f

SD-Karte im Check: Die Tools f3write und f3read aus dem Paket ,F3“, das es in nahezu jeder Linux-Distribution gibt, testen
Schreib- und Lesegeschwindigkeit von Flashspeicher.

Laufwerk manuell eine Trim-
Aktion anzustoRen, dient der
Befehl ,blkdiscard”. Aber Ach-
tung, dies ist mit Datenverlust
verbunden und darf nur auf
leere oder auf Laufwerke mit
nicht mehr bendétigten Daten
angewendet werden:

USB-Netzteile: Leistung richtig messen

Ist ein Ladegerit oder Netzteil
noch in Ordnung und stimmen
die aufgedruckten Leistungs-
angaben? Tatsdchlich ist es

Zuverlassige USB-Testgerate mit aus-
reichender Genauigkeit sind Messgerat
und Last zugleich. Diese Last verlangt
aufgrund der hohen Leistungsaufnah-
me einen Kiihlkérper.
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gar nicht so einfach, ein Netz-
teil sinnvoll durchzumessen,
denn ein Multimeter allein
geniigt nicht. Es ist auch ein
Widerstand notwendig, der
bei USB-Ladegeraten als Last
regelbar sein sollte.
Schaltnetzteile, und um dabei
handelt es sich bei allen USB-
Netzteilen und Ladegeraten,
liefern einem Multimeter gene-
rell nur unter Last sinnvolle
Messwerte fur Strom und Span-
nung. Das stets empfehlens-
werte ,Elektronik-Kompendi-
um” bietet zum Messen von
Netzteilen einen detaillierten
Einsteigerartikel mit Theorie
und Praxis (https://www.elektro
nik-kompendium.de/public/scha
erer/pststl.htm).

Brauchbare Ergebnisse liefern
mit wenig Aufwand bei Uber-
schaubarer Investition fertige
Messgerate flur USB-Netzteile
und Ladegerdte. Bei der Aus-
wahl ist darauf zu achten, dass
ein Messgerat einen entspre-
chend hohen und regelbaren
Lastwiderstand hat. Diese Wi-
derstande werden beim Mes-
sen sehr heil3 (!), verlangen also

nach einem montierten Kihl-
korper sowie Lifter.
Entsprechende Messgerate mit
akzeptablen Toleranzen fir
Consumerelektronik und Ein-
Platinen-Rechner sind im Ver-
sandhandel ab etwa 25 Euro zu
haben. Zuverldssig sind bei-
spielsweise der Akozon USB
Load Tester mit verschiedenen
USB-Anschliissen bis finf A
(https://amzn.to/38RB5YY) und
der ahnliche Shiwaki USB Elect-
ronic Load (https://amzn.
to/355GIr0).

Kleine, bunte USB-Messgerate
in der GroRe eines USB-Sticks
oder einer Scheckkarte, die zwi-

Schétz-Eisen: USB-Tester dieser Bauart
sehen gut aus, liefern aber keine ver-
l&sslichen Werte fiir den flieBenden

Strom. Typisch sind Abweichungen
von 20 bis 40 Prozent.

sudo blkdiscard -vf /dev/
sdc3

Dieser Befehl setzt die Flash-
Speicherzellen auf dem Lauf-
werk ,/dev/sdc3” zuriick und
der Datentrager dann ist im
Idealfall wieder so schnell wie
am ersten Tag. -dw

schen USB-Anschluss und Ver-
braucher gesteckt werden, lie-
fern erfahrungsgemaR kaum
verlassliche Daten. Denn sie
schleifen einen eigenen, recht
hohen  Nebenwiderstand
(Shunt) mit Spannungsabfall
ein, der die Ergebnisse bei der
Strommessung um 20 bis
30 Prozent verfalscht.

Fir die Messung an Power-
banks und Ladegeraten fir Tab-
lets und Smartphones ist das in
Ordnung, denn da kommt es
auf diese Toleranz nicht an. Bei
Messungen eines USB-Netzteils
flir den Raspberry Piist das eine
zu hohe Abweichung. -dw
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Raspberry Pi 4: 4K-Videos

abspielen

Der Raspberry Pi 4 nutzt eine
Variante des Broadcom Video-
core VI als GPU, die zwei Mic-
ro-HDMI-Ausgéange mit bis zu
4K Auflosung (3840 x 2160 Pi-
xel) unterstiitzt. Nach dem
Booten des Systems mit Ras-
pberry-Pi-OS ist davon aber
zunachst noch nichts zu se-
hen, denn die Standardauflo-
sung liegt bei 1080 p (1920 x
1080 Pixel).

Unterstutzt der angeschlossene
Monitor oder TV-Bildschirm 4K,
so warten die Ausgange ledig-
lich auf ihre Konfiguration. Zu-
nachst zeigt die Eingabe von
xrandr in einem Terminalfenster
an, ob der HDMI-Port des Bild-
schirms mit der hohen 4K-Auf-
I6sung angesprochen werden
kann. Geht die Liste der mogli-
chen  Auflésungen  bei
,1920x1080" nicht weiter, so
unterstiitzt der angeschlossene

Monitor kein 4K oder wird nicht
als solcher vom Raspberry Pi 4
erkannt. Im Terminal ist es
maoglich, bei einem einzigen an-
geschlossenen Bildschirm test-
weise auf die gewiinschte Aufl6-
sung umzuschalten. Dazu dient
dieser Befehl:

xrandr -s 3840x2160

Um eine 4K-Auflésung auf ei-
nem oder mehreren Monitoren
permanent festzulegen, gehen
Sie im Anwendungsmenu des
Raspberry-Pi-OS auf ,Einstel-
lungen -» Screen Configuration”.
Im (englischsprachigen) Dialog
»Screen Layout Editor” zeigen
sich die angeschlossenen Bild-
schirme mit ihrer Bezeichnung,
etwa ,HDMI-1* und ,,HDMI-2".
Ein Rechtsklick darauf zeigt im
Kontextmendu jeweils die mogli-
chen Einstellungen. Nicht unter-
stutzte Modi fir Ausldsung (Re-
solution) und Bildwiederholfre-

Epson: Druckertreiber fur Linux

Nicht alle Hersteller von Dru-
ckern und Multifunktionsge-
riten zeigen dem Linux-Pingu-
in die kalte Schulter: Wer ei-
nen Epson-Drucker unter Li-
nux in Betrieb nehmen wiill,
bekommt inzwischen fiir viele
aktuelle Gerate bis hin zu Pro-
dukten aus dem Jahr 2017
schnell passende Linux-Trei-
ber aus einer durchsuchbaren
Datenbank des Herstellers.

Wahrend alle Postscript-fahigen
Drucker, also faktisch alle Dru-
cker, schon mit einer passen-
den PPD-Datei mit der ,Post-
script Printer Description” des
Herstellers zufrieden sind, er-
warten Multifunktionsgerate
eine dickere Treiber-Suite mit
Binarys zur Verbindungsauf-
nahme mit der Scaneinheit. Fur
die Suche nach PPD-Dateien
und Softwarekomponenten hat
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Epson fir Linux die stetig aktu-
alisierte Datenbank http://
download.ebz.epson.net/dsc/
search/01/search/?0SC=LX in
Betrieb genommen. Das Feld
»Enter product name” erwartet
die Eingabe der Typenbezeich-
nung des Epson-Gerats und lie-
fert dann die Ergebnisse zum
Download. Es ist empfehlens-
wert, bei Multifunktionsgeraten
die Bezeichnung ohne die ange-
hangte Buchstabenfolge einzu-
geben, welche die Fahigkeiten
beschreibt. Also ,WF-2830" statt
dem kompletten Namen ,Work-
Force WF-2830DWF". Einfache
PPD-Daten werden Uber den
Drucker-Konfigurationsdialog
des verwendeten Linux-Desk-
tops oder direkt in CUPS einge-
bunden. Treiberpakete liefert
Epson als DEB fur Debian/
Ubuntu und RPM fiir Red Hat

Sereer teditor » A X

Anwenden Strg+Eingabs

Praxis / Hardwaretipps

Frequency > .

Drahung > 168 £}
1600x900
1280¢1024
1440%900
1280x800
1152x864
1280x720
1024768

Das ist doch die Hohe! Raspberry-Pi-0S startet den Desktop auch auf 4K-Bild-
schirmen zunéchst nur mit 1080 p. Zur Auswahl héherer Auflésungen und Wieder-

holfrequenzen steht dieses Tool bereit.

quenz (Frequency) werden gar
nicht erst angeboten.

Hinweis zur Frequenz: Bei ei-
nem Wechsel zu 4K schaltet der
Raspberry Pi 4 erst mal in eine
Bildwiederholfrequenz von
30 Hertz, die aber, je nach Mo-
nitor oder TV-Gerdt auf bis zu
60 Hertz erhoht werden kann.
Im Zwei-Monitor-Betrieb macht
sich dann aber die Limitierung
der bemerkenswerten, aber
doch kleinen GPU bemerkbar.

Enterprise Linux, Cent-OS und
Fedora aus. Wichtig ist in jedem
Fall, das Paket ,Isb" auf der Dis-
tribution zu installieren. Dies
steht fur ,Linux Standard Base"
und enthalt Bibliotheken und

Zwei angeschlossene Bildschir-
me kénnen bei einer 4K-Aufl6-
sung nur mit jeweils 30 Hertz
bedient werden, was durchaus
unangenehm bei der Arbeit
sein kann.

Fehlersuche: 4K (3840 x 2160
Pixel) bei 60 Hertz liefert nur
der Ausgang, der intern die Be-
zeichnung ,,microHDMI-0" hat.
Dies ist jener HDMI-Anschluss,
der ndaher am Stromanschluss
der Platine liegt. -dw

Konfigurationsdateien, die als
kleinster gemeinsamer Nenner
der unterschiedlichen Linux-
Distributionen gelten kénnen
(https://de.wikipedia.org/wiki/
Linux_Standard_Base). -dw
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Treiber und Software herunterladen

Treiber ohne Reibereien: Der Hersteller Epson hat die Unterstiitzung von Linux mit
Treibern fiir Drucker und Multifunktionsgeréte renoviert und dafiir diese Download-

Datenbank eingerichtet.
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Praxis / Softwaretipps

Buro, Browser &
Bastelelen

In den Softwaretipps geht es um Produktivitat im Buro und um eine Moglichkeit, langsame
Browser mit Hilfe einer Ramdisk flottzumachen. Ferner gibt es einen automatischen
Limiter im Mediaplayer VLC fur allzu laute Musikpassagen.

Libre Office: Alle Bilder speichern

In Open-Document-Formaten
(ODF), dem nativen Dateifor-
mat von Libre Office, werden
Bilder als eigensténdige Bild-
dateien eingefiigt. Dies hat
den Vorteil, dass man die Bild-
dateien zur Weiterverarbei-
tung auch wieder aus einem
Libre-Office-Dokument her-
ausnehmen kann.

Wer in einem Libre-Office-Do-
kument enthaltene Bilder sepa-
rat ablegen will, klickt diese
einfach mit der rechten Maus-
taste an und geht auf ,Spei-
chern”. Bei einem Dokument
mit vielen benétigten Abbildun-

gen ist das jedoch eine recht
zeitraubende Arbeit. Schneller
geht es, wenn das Dokument in
einem Packer wie Ark (KDE)
oder File-Roller (Gnome) geoff-
net wird. Denn Libre-Office-
Dokumente der Formatfamilie
ODF sind eigentlich ZIP-Archive,
die XML-Dateien und alle Bilder
und Medien enthalten. Ein Um-
benennen der Endung des Do-
kuments nach ZIP ist nicht not-
wendig, denn die Packprogram-
me erkennen den Dateityp an-
hand der MIME-Datenbank, mit
der Linux Dateien identifiziert.
Das Packprogramm zeigt den

Inhalt des Archivs beim Offnen
an. Eingebettete Bilder liegen
im Unterordner ,Pictures”, ha-
ben aber neue, generische Zei-
chenketten als Namen bekom-

men. Die entpackten Bilder
miissen also noch anhand eines
Bildbetrachters identifiziert und
eventuell wieder mit passenden
Namen versehen werden. -dw

Libre Office: Deutscher Thesaurus

als Erweiterung
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Bilddateien herausoperieren: Dokumente im Open-Dokument-Format sind nichts
anderes als ZIP-Dateien. Alle Bilder finden sich dort im Ordner ,Pictures”.
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Ein anderes passendes Wort finden: Den Openthesaurus gibt es in einer Offline-
version zur Integration in Libre Office, die im Rechtsklickmeni Synonyme anbietet.

Thesaurus - gibt es dafiir kein
griffigeres Wort? Richtig: Ein
Worterbuch fiir Synonyme.
Ebendies gibt es fiir Libre Of-
fice in einer Offlineversion,
die nicht im Web nach den ge-
suchten Synonymen suchen
muss.

Einer der groRten, weil wach-
senden Thesauri im Web ist der
Openthesaurus. Es handelt sich
dabei um ein multilinguales
Open-Source-Projekt, das schon

seit 18 Jahren von einer Nutzer-
gemeinde gepflegt wird. Diesen
Thesaurus gibt es aber nicht nur
im Web mit einer Oberflache
fur den Browser, sondern auch
als installierbare Erweiterung
fur Libre Office, die unter
https://www.openthesaurus.de/
about/download als OXT-Datei
bereitliegt.

Bevor diese funktionieren kann,
ist aber auf einigen Linux-Syste-
men die Nachristung der Bib-
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liothek ,libmythes” notwendig,
die in Debian und Ubuntu der
Befehl

sudo apt install libmythes
erledigt. Danach funktioniert
die Uber ,Extras -» Extension
Manager” installierte Erweite-
rung mit dem Openthesaurus
wie erwartet: Bei einem Rechts-
klick auf ein markiertes Wort

zeigt sich jetzt das Untermeni
»Synonyme" mit allen Wortvor-
schlagen.

Openthesaurus 2021-01-04:
Deutscher Thesaurus fir Libre
Office, Open Source (LGPL)
Download unter https;//www.
openthesaurus.de/about/down-
load (11,49 MB). -dw

Ocrfeeder: Perfekt gescannt

Es ist immer eine gute Idee,
wichtige Dokumente in digita-
ler Form parat zu haben und
damit ein persénliches Archiv
aufzubauen. Das Programm
Ocrfeeder vereinfacht das Zu-
schneiden und Konvertieren
von gescannten oder abfoto-
grafierten Dokumenten mit
Hilfe mehrerer Tools unter
einer Oberflache. Scans kon-
nen nach der Texterkennung
als ODT-Dokument, in HTML
oder auch als PDF mit durch-
suchbarer Textebene gespei-
chert werden.

Urspringlich entstand das
Open-Source-Programm als
Masterarbeit eines Informatik-
studenten. Inzwischen ist Ocr-
feeder unter der Agide der Gno-
me Foundation (https://wiki.
gnome.org/Apps/Ocrfeeder) eine
wertvolle Erganzung fiir den Li-
nux-Desktop. Es integriert die
Layoutnalyse von Unpaper in

seinen Workflow sowie die be-
wahrten Texterkennungen von
Tesseract-OCR und Cuneiform,
die es schon langer gibt. Fur De-
bian, Ubuntu und deren Varian-
ten liegen alle diese Programme
in den Standard-Paketquellen
vor. Die Installation aller Kom-
ponenten gelingt dort mit die-
sem Kommando:

sudo apt install ocrfeeder

tesseract-ocr-deu

Ausschlaggebend fiir die Erken-
nung deutschsprachiger Texte
ist die Sprachdatei ,tesseract-
ocr-deu”. Alle bendtigten Zu-
satzkomponenten erkennt Ocr-
feeder automatisch beim Start,
was sich im Meni ,Bearbeiten
> Einstellungen - Werkzeuge »
Bevorzugte Anwendung” kon-
trollieren ldsst. An dieser Stelle
gibt es auch die automatisierten
Hilfen der ,Bildvorverarbei-
tung”, die noch auf ihre Aktivie-
rung warten und einige Hand-

ent  Werkzeuge  Hilfe

)., 144547 g

VergroBerungsstufe; 12 % Auflssung: 300.00 x 300.00 Sel

™ ocAFesder

T

nIenmIt Destal
31.10.2021.

¥ Grenzen

Digitalisierung von Dokumenten: Der Ocrfeeder kombiniert bewahrte Tools unter
einem Dach und bildet den gesamten Workflow vom Scan bis zum fertigen Textdo-

kument ab.
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griffe bei der Begradigung von
Scans abnehmen.

Der direkte Zugriff auf einen
Scanner mittels ,Datei » Seite
vom Scanner importieren” ist
optional, was die Bedienung
vereinfacht und als Ausgangs-
material auch Fotos von Smart-
phones oder Digitalkameras
zulasst. Auf der einfach gehal-
tenen Oberflache 6ffnet ein
Klick auf das Pluszeichen links
oben alle Bilddateien und flgt
sie zum aktuellen Dokument
hinzu. Unter ,Werkzeuge" gibt
es mit ,Unpaper” eine Funkti-
on, die schwarze Rander ent-
fernt und Textinhalt anhand

eines definierbaren Kontrast-
Schwellenwerts bei schwachen
Scans deutlicher herausarbei-
tet. AnschlieBend startet ein
Klick auf ,Automatische Detek-
tion” eine Layoutanalyse und
teilt jede Seite in Bereiche auf,
die Tesseract OCR einzeln tiber-
geben werden.

Ein Klick auf jeden farblich hin-
terlegten Bereich zeigt im Vor-
schaufenster rechts das Teiler-
gebnis der Erkennung. Der Clou
ist der Export des fertigen Do-
kuments als PDF mit eingefiig-
ter Textebene unter ,Datei -
Exportieren » PDF » Durchsuch-
bares PDF". -dw

Browser: Profildaten komplett im

RAM

~:hash — Konsole

_{:ore[ni: psd p
Profile-sync-daemon v6.44

systemd service:
resync-timer: sctive

sync on sleep: disabled
use overlayfs: disabled

firefox/firefox
daver/1000

browser/psname:
owner/group id:
sync target:
tmpfs dir:
profile size:
recovery dirs:

/run/user
232M
none

browser/psname:
owner/group id:
sync target:
tmpfs dir:

google-chrome/chrome
daver/1000

Psd will manage the following per /home/daver/.config/psd/.psd.conf:

/home/daver/.mozilla/firefox/1h7abdh8.default

aver-firefox-1lh7abdh8.default

/home/daver/.config/google-chrome
/run/user/1888/daver-google-chrome

Alles im RAM: Der Profile-Sync-Daemon macht lahmen Browsern Beine, indem er
das Profilverzeichnis ins RAM auslegt und nur in Intervallen auf den Datentréger

synchronisiert.

Nicht nur Firefox-Anwender
kennen das Problem: Der Li-
nux-Rechner verfiigt uber
eine SSD und geniigend RAM,
Internetverbindung und DNS-
Server sind flott, aber der
Webbrowser ist trotzdem
langsam. Tatsachlich ist das
Nadeldhr von Firefox das Pro-
filverzeichnis und die haufi-
gen Zugriffe darauf. Das cleve-
re Hintergrundprogramm
Profile-Sync-Daemon I6st die
Bremse und packt das Profil-
verzeichnis ins RAM.

Der Script-basierte Profile-Sync-
Daemon wird schon ein paar

Jahre entwickelt und hat es auf-
grund seiner Popularitat auch
schon in die Standard-Paket-
quellen einiger groBer Linux-
Distributionen geschafft. In
Ubuntu ist es im Repository
+Universe” vorhanden, das auf
Desktopsystemen standardma-
Big aktiviert ist. Mit

sudo apt install profile-

sync-daemon

ist das Tool in dieser Distributi-
on installiert. Die Projektweb-
seite https://git.io/JLNhU zeigt
aulRerdem, welche anderen Li-
nux-Systeme das Tool in ihren
Standard-Paketquellen anbie-
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ten. Besonders lohnend ist der
Einsatz des Profile-Sync-
Daemon auf einem Raspberry
Pi, der als Desktopsystem mit
Browser genutzt wird. Auch
Raspberry-Pi-OS hat das Paket
im Angebot. Der Profile-Sync-
Daemon wird so konfiguriert,
dass er beim Log-in die Daten
aus dem Profilordner des Web-
browsers in ein ,tmpfs“-Datei-
system im RAM kopiert und
periodisch die Anderungen zu-
rick auf den Datentrager
schreibt. Um Datenverlust
durch Stromausfall oder Sys-
temabstlrze vorzubeugen, halt
das Tool Backups der Profilord-
ner vor. So nehmen Sie den
Daemon in Betrieb: Die Eingabe
psd

im Terminal erstellt fir den ak-
tuellen User die Standardkonfi-
guration unter ,~/.config/psd/
psd.conf’im Home-Verzeichnis.
Das Tool wird alle erkannten
Browserprofile aufnehmen und
jeweils funf Backups sichern.
Diese Parameter lassen sich op-
tional in der Konfigurationsda-
tei anpassen. Im Prinzip ist der
Daemon schon einsatzfahig und

wird mit dem Befehl
systemctl --user enable
psd.service
gestartet. Nach der ndchsten
Anmeldung ist der Profile-Sync-
Daemon aktiv. Dies kann ein
Blick in die Konfiguration und
Aktivitat mittels
psdp
verifizieren. Eine Anpassung
der Browserkonfiguration ist
nicht notig, um das Profilver-
zeichnis auf den neuen Spei-
cherort im RAM zeigen zu las-
sen. Das erledigt der Profile-
Sync-Daemon selbstandig an-
hand von Symlinks: Auf Datei-
systemebene ist das ehemalige
Profilverzeichnis jetzt ein Sym-
link auf die Ramdisk.
Synchronisation abschalten:
Soll der Profile-Sync-Daemon
wieder gestoppt und deinstal-
liert werden, so halten die bei-
den Kommandos
systemctl --user stop psd.
service
systemctl --user disable
psd.service
den Dienst an und stellen alle
Profildaten auf dem Datentra-
ger wieder her. -dw

Zeichensatz: Kaputte Mails

reparieren

Es kommt immer wieder vor,
dass der Textkérper von E-
Mails nach Weiterleitungen
oder nach einer Decodierung
mit PGP/GPG einen falschen
Zeichensatz aufweist. Alle
Sonderzeichen sind dann mit
der Zeichenkette ,,=C3=" co-
diert.

Bei dieser Darstellung spricht
man auch von , Quoted-Printa-
ble-Kodierung"”. Dies ist ein Ver-
fahren, bei dem einzelne Zei-
chen auBerhalb des Ascii-Zei-
chensatzes nochmal extra ge-
kapselt sind. Es kommt vor al-
lem als zusatzliche Codierung
fur E-Mails zum Einsatz, da bis
heute nicht sichergestellt ist,
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dass alle Zwischenstellen beim
E-Mail-Versand samtliche 8-Bit-
Zeichen verarbeiten.

Sollte das verwendete E-Mail-
Programm ,Quoted-Printable”
nicht automatisch korrekt dar-
stellen, dann ist die betroffene
E-Mail mehrfach codiert oder
hat den Typ ,,Mixed"” (gemischt)
fur den ausschlaggebenden
»Content-Type”. Damit kdnnen
einige Mailprogramme nicht
umgehen. Die schnellste Me-
thode, Textausschnitte ohne
vertrauliche Informationen in
Form zu bringen, ist die der On-
linekonverter auf https;//www.
webatic.com/quoted-printable-
convertor. In das untere Textfeld

Zeichensatz-Kon-
verter: Wer nicht
gleich auf der Kom-
mandozeile hantie-
ren will, kann fiir
Texte ohne Vertrau-
lichkeit auch die-
sen Onlinekonver-
ter nutzen.

Webatic

Encode/Decode Quoted Printable

fugt man den falsch codierten
Inhalt ein, wahlt darunter im
Feld ,,Charset” den vorgegebe-
nen Zeichensatz aus (meist Uni-
code UTF-8) und klickt dann auf
,Decode”.

Ein universeller Weg, Text-
schnipsel dieser Art unter Linux
in ein lesbares Format zu kon-
vertieren, fuhrt Gber die Kom-
mandozeile. Dort hilft das Tool
Qprint weiter, das im Paket

»qprint”in den wichtigen Linux-

Distributionen zur Installation

vorliegt:

sudo apt install gprint

Das Utility verlangt die Uberga-

be des Texts als Datei, im fol-

genden Beispiel , encoded.txt”,

die mit dem Befehl

gprint -d encoded. txt
decoded. txt

in eine neue decodierte Datei

geschrieben wird. -dw

Chrome/Chromium: Tabs

gruppieren

Bei der Recherche im Web
sind schnell eine Menge Tabs
im Browser gedffnet. Google
Chrome und Chromium haben
dafiir eine neue Funktion an
Bord, um Tabs in Gruppen zu
organisieren.

Chrome und Chromium der
Version 83 konnen gedffnete
Tabs zu Gruppen anordnen und
damit die Ubersicht verbessern.
Es genlgt ein Rechtsklick auf
einen Tab: Das Kontextmend
zeigt dann die Option ,Tab zu
neuer Gruppe hinzufiigen” be-
ziehungsweise ,Tab zu Gruppe
hinzufugen”. Nach dem Hinzu-
fligen einer neuen Gruppe zeigt
ein Pop-up-Fenster die Einstel-

lungen zum gewiinschten Grup-
pennamen an, ferner zur Farbe,
um die gruppierten Tabs visuell
zu unterscheiden. Tab-Gruppen
verhalten sich wie ein einzelnes
Tab und kénnen anhand des La-
bels gemeinsam verschoben
werden. Die nitzlichste Funkti-
on ist dabei, alle Tabs per Maus-
klick auf das Label in einer
Gruppe in einem neuen Brow-
serfenster auszulagern. Wird
nach dem SchlieRen und erneu-
ten Starten von Chrome/Chro-
mium der Menupunkt ,Ge-
schlossenes Fenster wieder
offnen” gewadhlt”, dann stellt
der Browser die Tab-Gruppen
wieder her.

T

ruppe schliefien

. GrUPPE in £in Newes Fenster yerschiehes

T whekann, %

Blick in dis FAG lohint sich!

? SVERWE S

21 igariius

Tab-Gruppen in Chrome/Chromium: Diese relativ neue Funktion ist fiir Anwender
gemacht, die gerne mit vielen getffneten Tabs im Browser arbeiten und dafiir mehr

Ordnung brauchen.
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VLC: Laute Passagen dampfen

Blender DemoReel mpd - VIC meaa siayar
Weden Wiedergabe Audio  Video | Urierstel Werkaruce  Amsihi  Hilfe

Dra!

» | dmba) o SlSix

Zu laute Videos bandigen: Beim Abspielen von Medien kann der VLC sehr laute
Passagen mit dem konfigurierbaren Audio-Compressor automatisch leiser machen.

Mal zu leise, mal zu laut: In
Filmen, deren Audiospur fiir
Surroundsysteme nach den
Standards 5.1, 7.1 oder gar
16.2 abgemischt ist, fallen Di-
aloge auf einfachen Stereo-
anlagen oft zu leise aus, Ac-
tionsequenzen hingegen kra-
chend laut.

Im Videoplayer VLC ist es mog-
lich, einen Kompressor vor die
Audiospur zu schalten, um zu
laute Passagen automatisch auf
eine akzeptable Lautstarke ab-
hangig von der Dynamik herun-
terzurechnen. Ein Kompressor
(oder Limiter) ist als Audiofilter
nicht besonders aufwendig und
damit auch von schwacherer
Hardware wie einem Platinen-
rechner zu stemmen.

Im VLC finden sich die Einstel-
lungen fir Audio-Postproces-

sing unter ,Werkzeuge - Effekte
und Filter » Audioeffekte”. Der
bendtigte Filter ist der Com-
pressor, den es noch zu aktivie-
ren und zu kalibrieren gilt. Der
Regler fur den ,Schwellenwert”
gibt an, ab welcher Lautstarke
der Limiter aktiv werden soll.
Die vorgegebenen Standardein-
stellungen sind dabei schon
brauchbar, um den Filmgenuss
von Actionkrachern auf einem
TV-Gerat mit einfachem Stereo-
system zu verbessern. Die an-
deren sechs Regler dienen zur
Feinabstimmung, wann der Li-
miter einsetzen soll, ,Anspre-
chen” und ,Grundverstarkung”
kann die Dynamik von sehr lei-
sen Passagen auch etwas anhe-
ben, was am besten nach ein
paar praktischen Experimenten
gelingt. -dw

VLC: Fotos aus 4k-Videos

Fiir Momentaufnahmen, bei
denen es genau auf den rich-
tigen Zeitpunkt von einem
Sekundenbruchteil ankommt,
braucht es immer etwas Gliick
und Geduld - oder auch eine
DSLR, die Videos in 4K-Auflo-
sung (3840 x 2016) bei hoher
Framerate aufnimmt.

Diese  Aufnahmefunktion
kommt nicht nur Filmern und
Youtubern zugute, sondern al-
len, die besondere Fotos ma-
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chen. Denn aus einem gut auf-
genommenen Clip kann man
mit wenig Aufwand Einzelbilder
extrahieren, um beispielsweise
genau den Zeitpunkt einer plat-
zenden Seifenblase oder eines
Blitzeinschlags in einem drama-
tischen Foto einzufangen. Der
Videoplayer VLC genligt: Der
Menupunkt ,Video - Video-
schnappschuss machen” spei-
chert das aktuelle angehaltene
Frame als PNG-Datei in der na-

-t

Praxis / Softwaretipps

vicsnap_z02001-2662212.jpg - VLL media player

Medien Wwiedergabe Audio UGEAGE Unierttel Werkzeuge  Ansicht  Hilfe

[ iesepi

[ volbiid

%y (B immer Fenster anpassen
‘ [[] Als Hintergrundbild verwenden

Zoomen
Seitenvarhaltnis

Beschneiden

Deinterlace
Deinterlace-Modus

e

Vom richtigen Zeitpunkt: Momentaufnahmen wie dieser Blitzeinschlag lassen sich
als Einzelframe aus hochauflésenden Videos extrahieren. Dafiir geniigt der Video-

player VLC.

tiven Videouflésung mit dem
Namen ,vlcsnap-[Timecode].
png" (standardmaRig im Ordner
,Bilder” im Home-Verzeichnis).
Wie gut die so erzeugte Aufnah-
me aussieht, ist natirlich auch
eine Frage der Kamera. Viele
aktuelle Digitalkameras bieten
die Moglichkeit, Videos in
4k-Auflésung (UHD 2160 p) auf-
zuzeichnen.

Dies entspricht dann bei Einzel-
bildern einer GroRe von 8,3 Me-
gapixeln. Die Kamera behandelt
Filmaufnahmen aber intern an-
ders und wird nicht den glei-
chen Postprocessor wie bei Fo-
tos anwenden.

Es kommt deshalb fur gelunge-
ne Frames aus Videos auf die
richtige Vorbereitung an:

1. Hohe Framerate: Fur kurze
Ereignisse muss in den Aufnah-
meeinstellungen die hdchste
verfligbare Framerate (FPS) fur
4K-Video eingestellt werden.
Ublicherweise sind dies 30 FPS.
2. Belichtungszeit und Blen-
denzahl festlegen: Auch fir

Videoaufnahmen gibt es fir je-
des Frame eine vordefinierte
Belichtungszeit (Exposure) und
die Blende (Aperture). Es emp-
fiehlt sich, eine hohere Blen-
denzahl einzustellen, etwa von
F4, um eine akzeptable Scharfe
zu erreichen. Nicht geeignet ist
die Blendenautomatik, denn
dann besteht das Risiko einer zu
niedrigen Scharfentiefe bei
Filmaufnahmen.

3. Stativ oder Ablagefldche:
Verwackelte Videos bereiten
keine Freude und liefern keine
brauchbaren Einzelframes. Die
Kamera braucht ein Stativ oder
zumindest eine stabile Ruhe-
position.

4. Objektiv fokussieren: Der
Autofokus kann bei Videoauf-
nahmen das Bild verderben,
wenn sich die Kamera erst noch
auf das gewlinschte Objekt ein-
stellen muss. Besser ist, manu-
ell schon mal auf den Bildbe-
reich zu fokussieren, in wel-
chem das Ereignis erwartet
wird.

Schatten aufhel-
len: Bei Frame-
grabs ist es meist
noch nétig, die
krassen Unter-
schiede zwischen
Hell und Dunkel
durch Nachbelich-
ten auszugleichen
- hierin der Bild-
bearbeitung Gimp.
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Haben Sie Fragen zum Heft oder méchten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Munchen. Von den vielen
Zuschriften konnen wir nur eine Auswahl veroffentlichen.
Sinnwahrende Kurzungen behalten wir uns vor.

Bug in Ubuntu 20.10 (Gnome)
Das neueste Ubuntu 20.10 sturzt bei mir re-
gelmaRig ab, wenn ich eine Datei vom Desk-
top per Drag & Drop in ein Fenster des Datei-
managers ziehen méchte. Kbnnen Sie dieses
Verhalten bestéatigen? Und wie kann ich es
abstellen?

Roger T., per Mail
Wir mussten diesen hanebiichenen Bug
auch schon beim frilhen Testen der Ubuntu-
Hauptversion 20.10 feststellen, haben uns
aber damals (LinuxWelt 1/2021) einen Hin-
weis verkniffen, weil die Reichweite des Feh-
lers noch nicht klar war. Inzwischen ist das
Fehlverhalten auf https://gitlab.gnome.org/
fur die Gnome-Versionen 3.36 und 3.38 als
Bug bestatigt: ,Dragging file into application
causes GNOME Shell to freeze” - was so all-
gemein nicht stimmt, weil nur Dateiobjekte
direkt am Gnome-Desktop den Absturz aus-
I6sen. Obwohl das System selbst nicht be-
troffen ist, ist der Bug Ubel: Denn beim
zwangsweisen Neustart der Gnome-Shell in
der virtuellen Konsole (etwa mit sudo service
gdm3 restart) gehen auch gedffnete Anwen-
dungen den Weg alles Irdischen - inklusive

Datenverlust. Der Bug wird wohl demndchst
behoben werden. Vorldufig kann nur der
Rat gelten, am Gnome-Desktop konsequent
auf die Kontextmends ,Kopieren” und ,,Ein-
fugen” auszuweichen.

Ubuntu: ,Minimale Installation“

Der Ubuntu-Installer bietet eine Option ,,Mini-
male Installation®. Erhalte ich damit einen voll
funktionsfahigen Ubuntu-Desktop?

Klea W., per Mail
Bei der Entscheidung fur eine ,minimale”
Installation entfallen lediglich einige groRe-
re Anwendungsprogramme wie Libre Of-
fice, Thunderbird, Rhythmbox und Shotwell.
Die komplette Desktopumgebung, ferner
der Browser und alle Verwaltungsprogram-
me landen genau wie bei der normalen In-
stallation auf dem neuen System.
Es handelt sich nur um eine kleine Hilfe flr
Nutzer, welche insbesondere an einer Of-
fice-Suite und einem lokalen Mailclient kein
Interesse haben. Einige Ubuntu-Editionen,
auch Derivate wie Linux Mint, halten diese
Option daher fiir entbehrlich und bieten sie
erst gar nicht an.

Jan1 17:34

Installation

Mormale Installation

© Minimale Installation

Webbrowser und grundlegende Dienstprogramme.

Beenden

Aktualisierungen und andere Software

Welche Anwendungen mochten Sie am Anfang installieren?

Webbrowser, Dienstprogramme, Bliroanwendungen, Spiele und Medienspieler.

Zuriick Weiter

Kompletter Desktop trotz ,minimaler” Installation. Die Option erspart nur ein paar Softwarepakete.
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Linux-News online

Aktuelle News rund um das Thema
Linux lesen Sie unter www.pcwelt.de/
computer-technik/betriebssystem-
software/linux.

Kontakt zur Redaktion

Wir freuen uns uber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support fir spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten kénnen.

LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von
LinuxWelt verpasst? Hier kdnnen Sie
einzelne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wirzburg
Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de

LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung persénlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://www.idgshop.de/linuxwelt/
linuxwelt-magazin-abo/linuxwelt-
in-pcwelt-plus-digital
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Vorschau

LinuxWelt 3/2021 erscheint
am 26.03.2021

Aus Aktualitatsgriinden kdnnen sich Themen dndern.

Der optimale Desktop

Produktivtipps fiir Gnome, KDE, Cinnamon: Der groRe Desktopratgeber nimmt
die prominentesten Linux-Oberflachen ganz genau unter die Lupe. Er erklart im
Detail, was Gnome, KDE und Cinnamon an Optionen und Méglichkeiten anbieten.
Der Schwerpunkt ist praxisorientiert, soll aber auch die jeweiligen Vorziige dieser
Desktops verdeutlichen und eventuelle Defizite offenlegen. Wo sich solche Defizite

{K

zwanglos durch passende Erweiterungen und Tools kompensieren lassen, wird

auch dieser Hinweis nicht fehlen.

Ubuntu 20.04.2

Zweites Ubuntu-Point-Release mit Kernel 5.8: Die aktuelle Ubuntu-LTS-Version 20.04 absolviert ihre
zweite Auffrischung. Wesentlich wichtiger als das erste Point Release im Sommer 2020 hat dieses Up-
grade den Linux-Kernel 5.8 an Bord, der als umfangreichste Kernel-Entwicklung seit Jahren gilt, Proble-
me bei der Energieverwaltung behebt und signifikante Verbesserungen fur Dateisysteme und neue
CPUs mitbringt. Die LinuxWelt bespricht die wichtigsten Anderungen.

Klonen und
Partitionssicherung

Rescuezilla, Clonezilla & Co: Wenn das Notebook oder
der Platinenrechner nicht mehr startet, ist guter Rat teu-
er. Den meisten Nutzern ist zwar klar, dass sich System-
partitionen oder SD-Karten als Imagedateien sichern oder
auch direkt auf ein anderes Medium klonen lassen. Doch
davon halt sie nicht nur der notwendige Umweg Uiber ein
Zweitsystem ab, sondern auch der Einstieg in selten ge-
nutzte und daher
kaum vertraute
Werkzeuge. Die-
se zweite Hurde
wird dieser Rat-
geber beseitigen.
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Genugt der
Browser?

Ein Selbstversuch mit Softwareverzicht: Webbrowser
werden immer universaler. Die gangigen Formate fur
Text, PDF, Audio, Video kann jeder Browser anzeigen
und abspielen und Webdienste erlauben das Erstellen
und Bearbeiten von zahlreichen Formaten. Webfokus-
sierte Distributionen (etwa Peppermint-OS) verzichten
bereits weitgehend auf installierte Software und simulie-
ren Webdienste als Desktopprogramme. Die LinuxWelt
zeigt die Chancen und Grenzen eines Systems, das sich
ganz auf den Browser verlasst.
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