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Editorial [ |

Schatzsuche im
Tool-Dschungel

Schéatze zu suchen (und nach Mdglichkeit auch zu finden) gehort
seit jeher zu den Tatigkeiten, die jeden faszinieren: Der Nerven-
kitzel bei der Suche oder der Adrenalinkick beim Finden lassen
niemanden kalt. Allerdings gibt es Ausnahmen - das stunden-
lange Stobern etwa auf schwer verstandlichen Websites oder in
Tool-Listings im Internet ist nicht unbedingt jedermanns Sache.

Ebensowenig wird das Laden, Installieren, Ausprobieren und
Léschen der gefundenen Tools zu jedermanns Lieblingsbeschafti-
gung zahlen - und so mancher mag die Zeiten zurticksehnen, wo
es fur jede Aufgabe mehr oder minder nur ein Werkzeug gab.

Um Ihnen nun die Sucharbeit nach den besten Tools fir Ihre
Aufgaben zu ersparen, haben wir 50 sehr gute Systemwerkzeuge
zusammengetragen, die ihresgleichen suchen. Sei es fir klassi-
sche Systemaufgaben, fir die Dateiverwaltung, die Hardware-
Pflege oder den Netzzugriff - unsere Tools gehen meist weit tber
das hinaus, was die integrierten Standardwerkzeuge kénnen.
Und das Beste: Sie konnen sich ohne langes Suchen gleich auf
das Ausprobieren konzentrieren. Viel Spal} dabei!

Sebastian Hirsch
Chefredakteur
shirsch@it-media.de

Herzlichst, Ihr

VNI

MINI-ABO LINUXWELT:
EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

Wenn Ihnen die LinuxWelt
gefallt, kdnnen Sie sich das
Heft fiir sechs Monate per
Mini-Abo einfach ins Haus

mie oder einen Gutschein
Uber 10 Euro!

Alle Infos: Das Mini-Abo
konnen Sie ganz einfach

liefert. In der Regel treffen

sie noch vor dem offiziellen
Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
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schicken lassen. Sie sparen
damit satte 33 Prozent und
erhalten noch einen Gut-
schein dazu.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-

zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

33 Prozent sparen plus
Gutschein: Mit dem Mini-
Abo zahlen Sie nur 18 statt
25,50 Euro. Und zusatzlich
erhalten Sie eine Geldpra-

Uber www.pcwelt.de/linux
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
flir zurzeit 53,50 Euro).
Wenn Sie kein Abo mochten,
kuindigen Sie einfach vor Er-
halt der dritten Ausgabe.
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Das Heftspecial empfiehlt und erklart die besten Erganzungen fir
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nahmslos um Top-Werkzeuge, die auf keinem Linux fehlen sollten.

10

14

18

22

Einleitung

Niitzliches Systemzubehér: Die
besten Tools gehdren auf jedes
System - aber nur die besten!

Die Heft-DVD: Alle Inhalte
Systeme, Tools, Software & PDFs

Distributionen auf Heft-DVD
Steckbriefe zu Ubuntu Mate,
Xubuntu, Peppermint u. a.

Linux-News
News und Trends rund um Linux,
Open Source und IT-Sicherheit

Ubuntu 22.04 Power-Tipps
Tipps & Tools zur Hauptedition: So
machen Sie aus dem eleganten
Ubuntu ein funktionales System

Multiboot mit ISO-Dateien
Neue Bootoptionen: Wie Sie Linux-
und Windows-Images von USB oder
von Festplatte starten

28

32

34

36

40

Special I -
Top-Tools fiir System,
Desktop und Netzwerk

Produktive Systemtools

Pflichtergénzungen: Diese meist
unentbehrlichen Helfer komplet-
tieren Desktop- und Server-Linux

System- und Hardwareinfos
Die besten Infotools: Diese
Werkzeuge kennen lhr System

Systemschutz und Backup
Mehr als nur Datensicherung:
Sicherungsspezialisten sorgen fiir
optimalen Systemschutz

Netzwerktools
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Desktoptools
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B Die Highlights der DVD

Auf Heft-DVD: 5 Linux-Desktops
und ein kleines Livesystem

Ubuntu Mate, Xubuntu, Endeavour und Peppermint sind mittelschwere Desktopdistributionen, die

sich auch fiir nicht mehr taufrische Hardware eignen. Der Open-Suse-Installer installiert ein etwas
anspruchsvolleres KDE-System. Das kleine Puppy-Livesystem Void Pup ergénzt die Sammlung.

Ubuntu Mate 22.04

Ein Allzwecksystem im besten Sinne: Diese
Ubuntu-Variante mit Mate-Oberflache ist geniig-
sam, einsteigertauglich und anpassungsfahig.

Open Suse Leap 15.4

Ahoi, das ist openSUSE

Grundiagen

B Software & Distributionen

60

62

64

66

68

Endeavour-0S: Flottes Arch
Im Test und auf Heft-DVD: Warum
ist das Arch-basierte Endeavour-
0S aktuell so hoch im Kurs?

Chrome-0S Flex

Neues Linux von Google: Fiir wen
und fiir welche Hardware das
Betriebssystem interessant ist

Czkawka: Dublettensuche
Neue Alternative zu Fslint und
Rdfind: Czkawka findet mehr als
nur namensgleiche Dateien

Neu: Inkscape 1.2
Vektorgrafik fiir lllustrationen:
Inkscape erhalt neue Funktionen
und verbesserte Bedienung

Tracktion Waveform 12

Digital Audio Workstation: Das kann

die machtige semiprofessionelle

70 Virtualisierung mit Multipass
Canonical/Ubuntu-Service: Nie war
es einfacher, virtuelle (Ubuntu-)
Maschinen einzurichten

72 Neue Software
12 Neuvorstellungen und Updates
u. a. mit 4Pane, Krita, Notepad
Next, Thunderbird, Vivaldi Mail

Software, die sich nur gering von der
kommerziellen Version unterscheidet
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Bewahrter Desktop, bewahrter Server: Open Suse
,Leap” tendiert zunehmend zu Serveraufgaben, ge-
fallt aber auch mit KDE in der Desktop-Rolle.

76
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84

86

88

92
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6 x Linux
¢ @ Ubuntu Mate 22.04 LTS
& Peppermint-0S 5-22-2022

# Xubuntu LinuxWelt- |

Software und Scripts

Edition 22.04 LTS
Open Suse Leap
Installer 15.4

A Endeavour-0S
Artemis* 22.6

% 3 Void Pup 22.02

Endeavour-0S , Artemis“

Unterstitzung

Netzwerk &
Server

Platine Odroid M1

Im Test: Der Raspberry-Konkurrent
liberzeugt durch Anschlussoptionen
und lautlose Coolness

Nextcloud im Heimnetz
Die Nextcloud-Dienste: Was sich
fiir den Intraneteinsatz lohnt

Modernisiertes True NAS 13
M@achtig, aber anspruchsvoll: Das
NAS-System richtet sich an Profis

MX Linux fiir Raspberry Pi
Alternative zu Pi-OS: Das System ist
besonders schnell und anspruchslos

Serverbaukasten Umbrel
Serverplattform mit Fokus auf
Raspberry Pi: Umbrel hat Potenzial

Remotedesktop mit X2go
X2go statt VNC: X2go ist langsamer,
anspruchsvoller, aber zuverlassig

(Noch) nichts fiir Einsteiger, aber immer komfor-
tabler: Das schnelle Endeavour macht Arch-Linux
mit Installer und Systemtools mehrheitsfahig.

94 Ordner und Dateien
Kopieren, Verschieben, Benennen,
Organisieren: So arbeiten Sie effek-
tiver mit Dateimanager, Terminal
und interessanten Hilfstools

98 Konsolentipps
Neue Terminaltipps: Highlights sind
ein hiibscher Systemmonitor und
eine kreative Ordnernavigation

101 Hardwaretipps
Neue Tipps zur Hardware, u. a. zu
Bluetooth/Audio, optimaler SATA-
Belegung und Grub mit Sound

104 Softwaretipps
Tipps zu Firefox, Libre Office,
Thunderbird und dem
Kryptographietool Horcrux

108 Desktoptipps
Tipps & Tools fiir die Linux-
Desktops Gnome, KDE, Cinnamon,
XFCE und zum Wayland-Protokoll
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Jéger und Sammler

»Die besten Tools“ versprechen wir am Titel, und die bekommen Sie auch: Die in diesem
Heft vorgestellten Werkzeuge sind sorgfaltig ausgewahlte Empfehlungen der LinuxWelt-
Redaktion, die auf jedem Linux-System die Produktivitat steigern.

VON HERMANN APFELBOCK

Neben groRer Softwareprominenz wie Lib-
re Office, Browser, Gimp oder VLC gibt es
eine Legion von kleinen, spezialisierten
Hilfsprogrammen (,Tools"). Da ist im Li-
nux-Umfeld (und im Windows-Biotop min-
destens genauso) manches redundant,
anderes allzu eng spezialisiert, wieder an-
deres schlicht qualitativ fragwirdig. Alles
einsammeln, nur weil es Open Source,
Freeware und gratis ist, ist gewiss nicht die
optimale Strategie.

Der verantwortungsvolle Jager erlegt nicht
alles, was sich bewegt: Nur die wirklich bes-
ten Kandidaten fir den jeweiligen Job loh-
nen eine Installation.

Die qualitativ besten Tools von der
Spreu zu trennen, ist ein Job, der viel Er-
fahrung - auch mit der Spreu - voraus-

setzt. Diesen Job nehmen wir Ihnen ab:
Die ab Seite 28 vorgestellten Tools umfas-
sen 45 Einzelvorstellungen plus eine
Handvoll Verweise zu wichtigen Alternati-
ven - insgesamt 50 Werkzeuge, die alle-
samt zur Spitzenklasse der Linux-Werkzeu-
ge zahlen. Noch besser: Diese ,Premier
League” ist mit den hier genannten Tools
auch ziemlich vollstandig reprdsentiert.
Mehr brauchen Sie nicht, um fir alle Auf-
gaben optimal ausgerustet zu sein. Und da
nicht jedes System alle Aufgaben erledi-
gen muss, gilt auch hier der Ratschlag,
gezielt auszuwahlen. Dabei hilft die Kate-
gorisierung der Sammlung in Systemtools,
Infozentralen, Sicherungswerkzeuge,
Netzwerktools und Desktoperganzungen.
Bei einer Sammlung von Top-Tools werden
erfahrene Linux-Nutzer auf manchen Klas-
siker treffen, den sie langst kennen und
nutzen. Das ist unvermeidlich, aber unsere

einheitiichen Shell zusammen,
Ziele 7u staren (hTps:/metasploit.com/ger-smamed).

Al Fm[oknl\?r‘ in einer
Metaspioit 5.0 erfaubt 25, mehrere Angriffe geichzeitig gegen

({104 T8 networ kwuﬂu

Empfehlungen halten gewiss auch fiir Ken-
ner Uberraschungen bereit.

Egal ob Linux-Kenner oder Einsteiger - jede
Toolvorstellung liefert ausreichend Infor-
mationen, um den sofortigen praktischen
Einsatz zu ebnen und den Wert und das
Alleinstellungsmerkmal der Software zu
verdeutlichen.

Weitere Themen im Heft

Im zweiten Heftschwerpunkt ab Seite 44
geht es um Systemschutz, Netzwerkabsi-
cherung und Datenschutz. Finf Beitrage
diskutieren engere Aspekte der Router-
und NAS-Absicherung, der Einrichtungsva-
rianten fir VPN, einer jingeren Methode
der Home-Verschlisselung sowie der
Dienste-Analyse und der Schadlingserken-
nung. Ein einleitender Beitrag erganzt das
Sicherheitsspecial um allgemeine Grundre-
geln zu Datensicherheit und Datenschutz.

LINUXWELT 5/2022



Von den weiteren Einzelbeitrdgen mochten
wir zwei an dieser Stelle herausheben:
»~Multiboot mit ISO-Dateien” geht inves-
tigative Wege, um ISO-Images mit und
ohne Persistenz oder im Multiboot-En-
semble von USB zu starten. Bestimmte
Aspekte dieser Boot-Zaubereien eignen
sich auch fur angepasste Windows-Instal-
lationen (ab Seite 22).

Der neue Raspberry-Konkurrent Odroid
M1 hat mit SATA, NVMe, eMMC, SD, USB
respektables Anschlusspotenzial. Die Li-
nuxWelt-Redaktion hatte den Platinen-
rechner im Test und meldet sehr viel Licht
und ganz wenig Schatten (ab Seite 76).

Die Heft-DVD

Die Heft-DVD liefert vier Livesysteme zum
Ausprobieren und Installieren, den reinen
Installer fiir Open Suse Leap 15.4 sowie das
pure Livesystem Void Pup. Das enthaltene
Xubuntu 22.04 ist ein exklusiver Service
fiir LinuxWelt-Leser, weil es entgegen der
Ubuntu-Politik einen klassischen Firefox-
Browser mitbringt. Ein bislang seltener Gast
auf der LinuxWelt-DVD ist Endeavour-0S,
das auf dem besten Weg ist, Arch Linux am
Endanwender-Desktop zu etablieren.

Die Heft-DVD kann aber mehr, als diese Li-
nuxsysteme zu booten: Unter ,Extras und
Tools" gibt es Nothelfer wie Super Grub Disk.
Als DVD-Inhalte finden Sie Software wie
Unetbootin, USB Imager und Putty, auBer-
dem das stets aktualisierte PDF ,LinuxWelt
Digital XXL 5/22".

Die Benutzung der DVD ist einfach: Inhal-
te wie das XXL-Handbuch oder die enthalte-
ne Software erreichen Sie mit jedem System
nach Einlegen der DVD im Dateimanager.
Um hingegen Livesysteme, Installer oder
ein Boottool wie Super Grub zu starten,
mussen Sie den Rechner mit der DVD neu
booten. StandardmaRig geschieht dies bei
eingelegter DVD automatisch. Falls nicht,
rufen Sie beim Start per Tastendruck (lei-
der nicht standardisiert: F2, F8, F10, Esc?)
das Bios-Bootmenu auf und wahlen hier
manuell das DVD-Laufwerk.

Bei der Nutzung eines Livesystems bleiben
Ihre Festplatte und das dort installierte
System unberihrt. Das andert sich erst,
wenn Sie aus einem Livesystem den dort
enthaltenen Installer starten. Falls Sie eine
Dualboot-Installation neben einem bereits
bestehenden System planen, missen Sie
Klarheit haben, in welchem Modus (Bios/
Uefi) jenes installiert ist, und dann im sel-
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Exzellente Desktops: Mit
zwei Ubuntus, Open Su-
se und den sehr an-
sehnlichen Distributio-
nen Peppermint und
Endeavour ist Debian-,
Slackware- und Arch-
Prominenz verteten.
Das winzige Livesystem
Void Pup ergénzt die
Heft-DVD.

ben Modus installieren. Die Heft-DVD be-
herrscht Bios wie Uefi und zeigt den aktu-
ellen Modus im Meni an.

Extra-DVD: Beachten Sie die zusatzliche
Multiboot-DVD zum Download, die mit

Im Heft / Auf DVD

Backbox, 4M Linux, Clonezilla und Gparted
Live vier leistungsfahige Reparatur- und
Sicherheitssysteme bootet. Infos zum
Download und den enthaltenen Spezialdis-
tributionen finden Sie auf Seite 13. m

AUF DVD

Distributionen

10 Peppermint-0S 5-22-2022
Webfokussiertes Desktopsystem
auf Debian-Basis mit XFCE

11 Ubuntu Mate 22.04 LTS
Offizielle Ubuntu-Variante mit
einsteigerfreundlichem Mate

12 Xubuntu 22.04 LTS
LinuxWelt-Edition mit schnellem
Firefox als DEB-Installation

12 Open Suse Leap 15.4
Grafischer Netinstaller fir
das aktuelle Open Suse Leap

14 Void Pup 22.02
Reines Puppy-Livesystem mit
minimalistischem konzept

60 Endeavour-0S 22.6 , Artemis“
Sehr schnelles Arch Linux mit In-
staller und Konfigurationstools

Extras und Tools
Supergrub, Memtest, Hardware Detec-
tion Tool, Plop-Bootmanager u. a. m.

Software fiir Linux und Windows:
7-Zip, USB Imager, Infrarecorder, Bit-
torrent-Client, Unetbootin, Putty/Kitty

LinuxWelt Digital XXL (PDF)
341 Seiten technische Grundlagen-
artikel und Distributionsratgeber
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DVD-Ubersicht

Auf DVD:
6 Mal Linux

Neben zwei Ubuntus 22.04 in der einsteigerfreundlichen

Mate-Edition und einem Xubuntu mit klassischen Firefox sind auch der

6 x Linux

@ Ubuntu Mate 22.04 LTS
& Peppermint-0S 5-22-2022 n2
# Xubuntu LinuxWelt-
Edition 22.04 LTS
Installer 15.4
& Endeavour-0S Kty
»Artemis* 22.6 Infrareco

@ Void Pup 22.02 3

= Open Suse Leap

Installer von Open Suse Leap 15.4 und das neue Endeavour-OS vertreten.

Ubuntu Mate 22.04 (64 Bit)
Fiir Einsteiger und jene Anwender,
die einen bequemen Linux-Desktop
suchen, ist Ubuntu Mate im Kreis der offizi-
ellen Ubuntu-Versionen eine heie Empfeh-
lung. Die Softwareboutique macht die Instal-
lation der gewiinschten Programme beson-
ders einfach. Das System liegt auch als ISO-
Datei vor.

Peppermint-0S 5-22-2022 (64 Bit)
Ciao Ubuntu, hallo Debian: Pepper- |
mint-0S wechselt seine Betriebssys- ij
tembasis zu Debian 11. Der Desktop
ist hier ein XFCE 4.16 mit vielen Anpas-
sungen. Es bleibt aber ein komfortables,
schlankes System mit Webfokus. Es ist auch
als ISO-Datei auf DVD.

Xubuntu LinuxWelt-Edition 22.04
LTS (64 Bit)
Ein Ubuntu-System fiir Fortgeschrit-

tene, die wissen, was sie brauchen;

Diese Variante mit XFCE-Oberflache liefert
eine von der LinuxWelt angepasste Edition, in
der Firefox dauerhaft als DEB vorinstalliert ist
(aus den Mozilla-Paketquellen). Das System
ist auch als ISO-Datei auf DVD.

Open Suse Leap 15.4 Installer (64 Bit)
Kein Livesystem, sondern ein bootfa-
higer grafischer Installer: Damit in-
stallieren Sie Open Suse Leap 15.4
mit KDE 5.24 oder anderen Desk-
tops. In dieser Ausgabe aktualisiert Open
Suse Leap seine Kernkomponenten unter an-
derem auf den Kernel 5.14. Der Installer ist
auch als 1ISO-Datei auf DVD.

Endeavour-0S ,Artemis“ 22.6 (64 Bit)
Dieses Arch-Linux hat urspriinglich
das beliebte Antergos abgeldst und "‘1
einen &hnlichen Anspruch - den 4 =
einfacheren Einstieg zu Arch Linux.
Endeavour-0S ist als Livesystem mit gra-
fischem Installer auf DVD, der viele Desktops
zur Auswahl bietet. Das System ist auch als
ISO-Datei auf DVD.

© Void Pup 22.02 (64 Bit)

Das kleine Livesystem nutzt Puppy @m
Linux als Basis und ist fir einen ge-

ringen Ressourcenverbrauch optimiert. Void
Pup ist aus Void-Linux-Paketen gebaut und
bringt eine sehr schlanke Arbeitsoberflache
mit. Ein Browser ist vorinstalliert. Void Pup

bootet von DVD sowohl im Bios- als auch im
Uefi-Modus.

Extras & Tools

© Netboot.xyz 2.0.57 (64/32 Bit)
Dieses bootfahige Tool ist selbst keine Linux-
Distribution, sondern ein Bootprogramm, das

eine groe Auswahl von Linux-Systemen per
Menii anbietet, von Github in den Arbeitsspei-
cher herunterladt und startet. Netboot.xyz ba-
siert auf iPXE und arbeitet auf regularer PC-
Hardware mit Ethernet-Verbindung ins Internet.

© shred-0S 2021.08.2

Das winzige Livesystem startet ein Meni im
Textmodus, um Daten auf magnetischen Da-
tentragern endgiiltig zu Giberschreiben. Auch
Wiederherstellungstools kénnen dann nichts
mehr rekonstruieren. Auf Flashspeichern,
SSDs und USB-Sticks ist das Tool wirkungs-
los, denn die Controllerbausteine dieser Da-
tentrager erlauben kein sequenzielles voll-
sténdiges Uberschreiben. Auf magnetischen
Datentragern ist Shred-0S sehr zuverléssig.
Es startet im Uefi- sowie Bios-Modus.

© Ssuper Grub Disk 2.04

Im Uefi und Bios-Modus: Das startfahige Tool
Super Grub Disk 2 liefert eine Boothilfe fiir
Linux-Systeme, bei welchen der Bootloader
vom Typ Grub 2 nicht mehr intakt ist oder von
Windows {iberschrieben wurde. Im Multiboot-
meni der DVD wird das Tool unter ,Extras
und Tools“ bei einem Boot im Bios- und Uefi-
Modus angezeigt und liegt als ISO-Datei im
Ordner ,Extras”.

© Hardware Detection Tool 0.5.2

Nur im Bios-Modus: Das Hardware Detection
Tool liefert einen Uberblick zur kompletten
Hardware eines Rechners, auch wenn dort
noch kein Betriebssystem installiert ist. In
einem englischsprachigen Meni zeigt HDT
Kategorien wie PCI, RAM, Prozessor und Bios
an und liefert dort dazu alle technischen De-
tails.

© Memtest 86+ 5.31b

Nur im Bios-Modus: Memtest 86+ zeigt sich
im Multibootmenii beim Start der DVD im
Bios-Modus. Die Speicheranalyse testet die
RAM-Module auf Fehler und unterstiitzt dabei
32-Bit- als auch 64-Bit-CPUs sowie alle ver-
breiteten RAM-Typen. Das Tool beginnt sofort
nach dem Start automatisch mit den Tests,
die jederzeit unterbrochen werden kénnen.

© Plop Bootmanager 6

Nur im Bios-Modus: Der Plop Bootmanager
ist ein Boothelfer mit einem eigenen Treiber
fiir USB-Gerate und CD/DVD-ROM-Laufwerke.
So kann dieser Bootmanager von diesen
Laufwerken booten, obwohl dies das Bios
des PCs nicht unterstiitzt.

Software auf DVD

laufwerke.sh
Das Bash-Script der LinuxWelt-Redaktion li-
stet angeschlossene Laufwerke mit ihrer eige-
nen SATA-Geschwindigkeit und der Ge-

schwindigkeit des SATA-Ports auf. Mehr Infos
dazu liefern die Hardwaretipps im Praxisteil
(Seite 101).

laufwerke.py
Das Python3-Script der LinuxWelt-Redaktion
hilft ebenfalls mit der Auflistung der ange-
schlossenen Laufwerke, um mehrere SATA-
Datentrager in einem Rechner optimal auf
die verfiigharen SATA-Ports zu verteilen. Es
zeigt mehr Details als das Bash-Script und
nutzt dazu die Smartmontools.

Infrarecorder 0.53
Immer wieder nitzlich: Ein Brennprogramm
fiir ISO-Dateien unter einer Open-Source-Li-
zenz, welches Windows-Anwendern hilft, die
mitgelieferten Imagedateien auf Heft-DVD auf
einen DVD-Rohling zu brennen. Der bewéhrte
Infrarecorder 0.53 fiir Windows (alle Versi-
onen) liegt mit Installer und als portable Ver-
sion vor.

USB Imager 1.0.8
Das Tool USB Imager dient zur bootfahigen
Ubertragung einer Imagedatei Image auf ei-
nen USB-Stick oder eine Speicherkarte. Das
Open-Source-Tool fiir Linux, Windows und
Mac-0S bietet eine deutschsprachige Ober-
flache.

Tixati 2.89 .
Die Heft-DVD liegt als ISO-Datei zur Ubertra-
gung auf USB-Sticks oder zum Brennen auf
Dual-Layer-DVDs jetzt auch als Bittorrent-
Download vor. Die Torrent-Datei liegt unter
https.//git.io/JykeH auf Github. Tixati ist
dazu ein Bittorrent-Client fiir Windows (Free-
ware ohne Adware), englischsprachig in 32-
und 64-Bit-Version auf DVD.

Unetbootin 7.02
Das niitzliche USB-Tool mit grafischer Ober-
flache transferiert mit wenigen Klicks die
1SO-Images von Ubuntu und seinen Ab-
kémmlingen wie Linux Mint bequem auf
USB-Stick oder Speicherkarten und macht
diese mit einem eigenen Bootmeni startfa-
hig. Hinzu kommt eine wichtige Option fiir
persistenten Speicher. Auf DVD finden sich
32-Bit und 64-Bit-Ausgaben fir Linux, Win-
dows und Mac-0S.

Putty 0.77
Putty ist der klassische Terminalclient fiir den
SSH-Zugriff auf Linux-Server unter Windows.
Putty liegt als portables Tool vor, das unter al-
len Windows-Versionen ohne Installation
l&uft. Das Open-Source-Programm ist eng-
lischsprachig.

Kitty 0.76.0.8
Kitty ist eine Abspaltung von Putty und eben-
falls ein Terminalclient fiir SSH, allerdings mit

einigen erganzten Funktionen und bequemen
Features wie direkte Kennwortiibergabe. Ge-
nau wie Putty wird es einfach iiber seine EXE-
Datei gestartet.

7-Zip 21.07
Neue Ausgabe des Open-Source-Programm
7-Zip: Das Tool 7-Zip fir Windows ist eine lei-
stungsfahige Alternative zu den Packern Win-
zip und Winrar. 7-Zip kommt nicht nur mit
gangigen Formaten wie ZIP, CAB, RAR, ARJ zu-
recht, sondern auch mit typischen Linux-For-
maten wie GZ. AuRerdem ermdglicht es kenn-
wortgeschitzte Archive.

Wahl-0-Mat Distributionen

Der iiberarbeitete Fragebogen mit Informati-
onssystem zur Wahl der passenden Linux-
Distribution befindet sich auf der HTML-Ober-
flache der Heft-DVD. Der interaktive Fragebo-
gen braucht keine Onlineverbindung und ist
komplett in Javascript (Jquery) realisiert.

Das komplette
Handbuch 5/22

Gezielt suchen - entspannt
schmokern: Das aufgefrisch- 7
te PDF liefert zeitlose Grund- i
lagen und aktualisierte Ru- w
briken zu Linux und Open

Source. Das neue E-Book wirft einen Blick
auf zehn Jahre Raspberry Pi sowie auf
das neue Ubuntu 22.04 LTS. Ein gerade
neu aufgenommenes Praxisthema zeigt
die Konfiguration des Network-Managers
per Scripts, die einen Standortwechsel
automatisieren kdnnen. Ein neuer Praxis-
artikel zum Bootmanager Grub 2 erklart
den Systemstart mit und ohne Grub.

Die Vorstellung der sechs Systeme auf
DVD und eines zusatzlichen DVD-Image
(4,7 GB) zum Download per Bittorrent
beginnt ab Seite 10. Endeavour-0S hat
einen eigenen Artikel im Heft bekommen
(Seite 60). Zusétzliche Anleitungen und
Hinweise zu den Distributionen auf Heft-
DVD liefert die dortige Ubersicht, die Sie
liber die Datei ,index.html“ in einem be-
liebigen Browser 6ffnen.

© Startfahiges Livesystem auf DVD
Livesystem plus ISO-Datei auf DVD
Programm auf DVD
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz Ihren Bedurfnissen und Interessen
entsprechen. Dabei kdnnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im
Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare des
Buches ,,Hacking & Security“ aus dem Rheinwerk Verlag.

Angriffe abwehren, Systeme absichern,
Schwachstellen aufspiren

Hacking & Security

Das umfassende Handbuch

Autoren:Michael Kofler, André Zingsheim, Klaus Gebeshuber, Stefan Kania, Markus Widl,

Peter Kloep, Roland Aigner, Thomas Hackner, Frank Neugebauer

Verlag:

Rheinwerk Computing, 1134 Seiten, 2., aktualisierte und erweiterte Auflage 2020,
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Hacking & Security

Das umfassende Handbuch

gebunden, 49,90 Euro
ISBN:  978-3-8362-7191-2
Nur wenn Sie verstehen, wie ein Angreifer denkt, kdnnen Sie Ihre IT-Systeme auch wirklich absichern. Dieses umfassende Handbuch
ist der Schliissel dazu. Die Security-Profis rund um Bestseller-Autor Michael Kofler vermitteln Ihnen das ganze Know-how, um Ihre In-

frastrukturen vor Angriffen zu schiitzen - Praxisbeispiele und konkrete Szenarien inklusive. Hier werden Sie zum Security-Experten!

* Schwachstellen verstehen, Angriffsvektoren identifizieren
* Infrastrukturen absichern: Linux, Windows, Mobile, Cloud, IoT
* Anleitungen fiir Metasploit, Kali Linux, hydra, OpenVAS, Empire, Pwnagotchi, Pen-Tests, Exploits

SO FUNKTIONIERT'S:

Auf www.pcwelt.de/lin
gelangen Sie direkt zu
unserer Leserbefragung
und nehmen automa-
tisch an der Verlosung
teil. Von der Verlosung
ausgenommen sind
Mitarbeiter des Verlags
und deren Angehdrige.
Der Rechtsweg ist aus-
geschlossen.
Einsendeschluss fir
das Gewinnspiel in
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LinuxWelt 5/2022 ist
der 26.09.2022.
Datenschutz: Wenn Sie
gewinnen, schicken wir
Ihnen den Preis per
Post zu. Deshalb fragen
wir Sie auch nach Ihrer
Adresse.
Datenschutzerkla-
rung: Alle auf unserer
Webseite erhobenen
Daten werden entspre-
chend den Vorschriften

des Bundesdaten-
schutzgesetzes (BDSG)
und des Informations-
und Telekommunikati-
onsdienstegesetzes
(IuTDG) behandelt. Eine
Weitergabe der Daten
an Dritte ohne aus-
driickliche Einwilligung
des Betroffenen erfolgt
nicht. Weitere Infos
finden Sie unter www.
pcwelt.de/datenschutz

PLUS:
Gratisheft
fur alle
Teilnehmer

Jeder Teilnehmer
bekommt als
Dankeschon die
LinuxWelt XXL 2/2022
Linux statt Windows" E[j

h D t t . ) peiten! A
(ohne Datentriger) statt Windows

Das grofRe Umsteiger-Handbuch 2022

Sie finden den Link
zum Download des
Hefts am Ende der
Leserbefragung.


https://www.rheinwerk-verlag.de/hacking-und-security-das-umfassende-handbuch/autoren/
https://www.rheinwerk-verlag.de/hacking-und-security-das-umfassende-handbuch/autoren/

Peppermint-0OS 5-22-2022

Abschied von Ubuntu: Peppermint-OS tauscht den Unterbau mit Debian aus. Es bleibt
dabei ein komfortables, webfokussiertes Desktopsystem mit XFCE 4.16 als Arbeitsflache.
Peppermint liegt als installierbares Livesystem auf Heft-DVD.

Nicht nur an den Linux-Interna, sondern
auch an der Oberfldche hat sich einiges
getan: Peppermint-OS setzte einst auf eine
sehr schlanke LXDE-Umgebung, zu der Tei-
le von XFCE schrittweise Uber die Jahre
hinzukamen. Jetzt ist Peppermint-OS bei
einem beinahe puren XFCE 4.16 angekom-
men. Wie bisher erganzt die Distribution
aber weitere eigene, vornehmlich in Py-
thon 3 programmierte Tools zur Einrich-
tung sowie zur vereinfachten Konfigurati-
on: Ein grafischer Updatemanager aktua-
lisiert das System bei Bedarf oder auch zu
einstellbaren Zeiten im Hintergrund. Auch
fur Einsteiger-Linux macht das System
deshalb eine gute Figur, wobei einige der
eigenen Tools und das Livesystem jedoch
nur in Englisch vorliegen.

Individuell: Pakete zur Installation
wahlen

Die Abkehr von Ubuntu bedeutet auch ein
Abschied vom Ubuntu-Installer Ubiquity,
der jetzt von Calamares abgelost wurde,
den beispielsweise auch Manjaro und Ku-
buntu verwenden. Bei der ersten Einrich-
tung aus dem Livesystem heraus zeigt sich
Peppermint-OS mit dem neuen Installer
aber gleich flexibler: Verschiedene Paket-
gruppen stehen zusatzlich in ausklappba-
ren Kategorien zur Auswahl. Nach erfolg-
ter Installation begriiRt ein englischspra-
chiger Willkommensbildschirm fir die
ersten Schritte. Dort gibt es Uber ,Open
Pephub » Hardware & Software » Sugges-
ted Packages” eine Liste, die weitere An-
wendungen mit wenigen Klicks aus dem
Debian-Stable-Zweig nachristet. Es gibt
dort auch die Méglichkeit, das System fit
fur Flatpaks sowie Snap-Pakete zu machen
und deren Runtimes einzurichten. Spater
steht als grafischer Paketmanager das be-
kannte Synaptic bereit.
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l:l Download all the Peppermint Extras
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Erster Gruf: Zur Einrichtung prasentiert Peppermint-OS einen Willkommensbildschirm, der Schaltzentralen fiir
den Desktop und ein Menii zur weiteren Softwareinstallation bietet.

Web-Apps: Eigene Links erstellen
Traditionell setzt die Distribution einen
Schwerpunkt auf Anwendungen, die im
Webbrowser laufen.

Diese sollen sich hier, dhnlich wie Electron-
Apps, moglichst nahtlos zwischen den re-
guldaren Anwendungen einfiigen und Brow-
serelemente ausblenden.

Wahrend die ersten Ausgaben der Distri-
bution dazu noch Mozilla Prism nutzten
und noch vorgefertigte Links zu Google
Docs, PixIr und anderen Cloud-Apps mit-
lieferten, gibt Peppermint-OS nun keine
dieser Webanwendungen vor. Es gibt Gber
den Menlpunkt ,Internet - Ice” aber wie-
der einen Baukasten, der aus URLs von
Web-Apps Programmverknipfungen im

E]

Name
» % Davelopers Choice *

Willkemmen
v v Xiced Goodie!

Standort + v Xfced Goodie:

Paketbote: Wer genau
weif3, was bendtigt wird,
kann schon im Installer
diese Paketgruppen
auswahlen.

Tastatur » v Office Suites

Partitionen
ics Studio

Drivers al

Benutzer
I in One

Zusammenfassung

= v Xiced Goodies selections

» v Internet Applications

Printing Support
AV Flayers & To

Anwendungsmeni erstellt. Damit dies
funktioniert, muss Google Chrome oder
Chromium installiert sein. Im Baukasten
kommt die gewiinschte Bezeichnung in
das Feld ,Name...” und darunter die kom-
plette URL. Ganz unten gibt es eine Klick-
box, welche die so eingerichtete Web-App
in einer Browserinstanz isoliert, also nicht
auf Cache und Cookiespeicher zugreifen
kann. Dies ist wichtig, um verschiedene
Log-ins und Identitaten bei Onlinediens-
ten zu trennen.

Mehr Infos zu Peppermint-0S
Website: http://peppermintos.com
Dokumentation:
http://peppermintos.com/guide

Peppermint insrallarionsprogramm
Packages

Beschreibing
A much smaller subset of packages than listed below

The full package or choice of Xfced Goodies Packages

s - Pack. A META package ta install everything XFCE4 from Deblan Stable rep...

5 - Components Individual appli to the packages already installed
lients, DownLoaders and tools
nents, plus add-ons.

Add Printer Support

ols Wide Selection of A/V Players. Editors and Codecs

Image creation and manipulation sultes and applications

Various Useful GUI and CLYTUI Utilities.

A shortlist of avalaible useful drivers

Support apps and drivers for Nvidia hardware

Windows Compatitility Layer

nd Support
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Ubuntu Mate 22.04

Aus dem offiziellen Ubuntu-Zoo ist dies die
einsteigerfreundlichste und dabei sehr an-
passungsfahige Ubuntu-Variante (in 64 Bit
auf DVD). Die Aufmerksamkeiten beginnen
schon nach der Installation, am Willkom-
mensbildschirm zur weiteren Einrichtung.
An dieser Stelle gibt es unter ,,Anwendun-
gen” eine besonders bequeme Paketverwal-
tung, welche eine Reihe an populdren Pro-
grammen mit wenigen Klicks einrichtet -
auch Software, die sich nicht in den Stan-
dard-Paketquellen findet wie beispielsweise
Spotify, Google Chrome und Microsoft
Edge. Davon abgesehen liefert Ubuntu Mate
eine Softwareausstattung, die fiir den Gno-
me-Desktop typisch ist, mit Firefox, Libre
Office 7.3 und dem Player Celluloid 0.20.
Viele ehemalige Gnome-Programme wie
Texteditor, PDF-Betrachter und Dateimana-
ger sind ebenfalls in ihrer Mate-Abspaltung

vorhanden. An-
ders als die Ubun-
tu-Hauptedition
unterstutzt die
Mate-Variante ne-
ben App-Contai-
nern im Snap-For-
mat

Hauptmenii

&) tinfihiung

auch von A cige

paks der Gnome
Foundation. Die-
ses Ausscheren
vom offiziellen
Kurs Canonicals
kommt Anwen-
dern zugute, die
auch Programme von Flathub benétigen.
Der Mate-Desktop (Version 1.26) hat in die-
ser Ausgabe wieder viel Liebe zum Detail
gesehen und Fehlerbehebungen erhalten,
die dafurr sorgen, dass in Ubuntu Mate wie-
der das flotte Umschalten des Arbeitsfla-
chen-layouts funktioniert. Unter anderem

385 cemeince

) Chatreum

willkommen

ubuntuMATE =

Wihlen Sie eine Dption aus, um Ihr neues Betriebssystem zu entdecken.

Haus aus die Flat- @ ereschnne

<[ Mitmachen
= Einkaufe

(@ srowserauswahl
'/ Change Theme

@ willkommen nach der Anmeldung ffnen,

gibt es das Layout ,,Mutiny”, das ein Dock im
Stil von Unity anzeigt.

Mehr Infos zu Ubuntu Mate
Website: https://ubuntu-mate.org
Dokumentation:
https://ubuntu-mate.org/about

Xubuntu 22.04 LinuxWelt-Edition

Xubuntu 22.04 war schon bei der letzten
LinuxWelt dabei, meldet sich hier aber in
einer besonders fettarmen LinuxWelt-Editi-
on zurlick, in welcher Firefox als DEB-Paket
vorinstalliert ist. Der Browser stammt aus
dem externen Ubuntu-Repository
https://launchpad.net/~mozillateam/
+archive/ubuntu/ppa und diese Quelle wird
hier bevorzugt und ist auch fir automati-
sche Aktualisierungen aktiviert. Bei System-
updates wird also nicht die Snap-Version
von Firefox Uber das DEB geschrieben, son-
dern stets selbiges aktualisiert. Davon abge-
sehen liefert die LinuxWelt-Edition nur das
Notigste und Uberldsst es den Anwendern,
weitere Programme selbst tber apt oder
Uber die grafische Paketverwaltung von Sy-
naptic zu installieren. Diese Xubuntu-Vari-
ante ist also eine Distribution fiir Anwender,
die einen klassischen Firefox mdchten und

5/2022 LINUXWELT

im Ubrigen wissen, was sie
sonst auf dem Desktop se-
hen wollen. Als Oberflache
dient das aktuelle XFCE
4.16 mit einem gewohnt
aufgerdumten blau-grau-
en Erscheinungsbild mit
dem Thema ,Greybird". Es
ist die bekannt funktiona-
le, schlichte, aber ausbau-
fahige Arbeitsumgebung,
die auch mit sehr hohen
Auflésungen (Hi-DPI) zu-
rechtkommt. Zwischen
100 und 200 Prozent Ska-
lierung sind in den Einstel-
lungen zur Anzeige auch Zwischenschritte
moglich - ideal fiir Laptops mit ungewdhn-
licher Pixeldichte oder kleinen Displayfor-
maten zwischen 12 und 14 Zoll. Xubuntu auf
Heft-DVD startet als Livesystem und enthalt
den gewohnten Ubuntu-Installer. Aufgrund
der schmalen Grundausstattung verlangt

Firefox Browser

das System zundchst nur sechs GB Platz auf
dem Datentrager.

Mehr Infos zu Xubuntu
Website: www.xubuntu.org
Dokumentation:
https://wiki.ubuntu.com/Xubuntu
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Open Suse Leap 15.4 (Installer)

VON DAVID WOLSKI

Fir viele Linux-Anwender der &lteren Se-
mester war Suse das erste Linux auf dem
eigenen PC. Inzwischen wandelt Open Suse
aber in den Fullstapfen von Suse Linux
Enterprise, von welchem es die wichtigen
Pakete Gibernimmt. Genau genommen han-
delt es sich um eine freie Variante von Suse
Linux Enterprise (SLE), die im jahrlichen
Rhythmus als neue Hauptversion vorliegt.
Dies bringt mehr Stabilitdt und lange Unter-
stltzungszeitrdume bei etwas dlteren Soft-
wareversionen. So ist der Kernel noch in
Version 5.14 enthalten, allerdings mit vie-
len Backports von aktuelleren Kernel-Versi-
onen. In einer Sache ist sich Suse treu ge-
blieben: Die traditionsreiche Linux-Distri-
bution bleibt ein Aushangeschild fiir KDE
und seine Anwendungen, denn diese Um-
gebung macht hier eine besonders gute
Figur. In den Paketquellen enthalten ist

KDE Plasma 5.24, das
seitens der KDE-Ent-
wickler wieder als Ver-
sion mit Langzeitsup-
port markiert wurde.
Zudem sind aber auch
Gnome 41 und XFCE
4.16 verfugbar. Die
Softwareauswahl um-
fasst Libre Office 7.2,
den Browser Firefox,
der bei einer KDE-Ins-
tallation noch durch
Konqueror erganzt

Falls das dein erstes Mal mit openSUSE ist, winschen wir uns, dass du dich auf deiner neuen
Reise wie 7u Hause fiihist, Nimm dir die Zeit, cich mit allen Schaltern bekannt zu machen
und teile deine Erfahrungen mit uns in unseren sozialen Medien.

Ahoi, das ist openSUSE
Grundlagen
T

(4 Dokumentatian

Unterstiitzung

&8 openSUSE erstellen

cpensUSE Leap 15.4release retr

x schlielen

wird. Als Mediaplayer
ist nur noch der VLC
vorinstalliert. Weitere Player miissen ma-
nuell nachinstalliert werden und warten
mit weiteren Codecs in externen Reposito-
rys (https://opensuse-community.org). Auf
Heft-DVD ist Open Suse Leap 15.4 nicht als
Livesystem, sondern als grafischer Installer
vertreten, der die ausgewadhlten Pakete

Void Pup 22.02

VON DAVID WOLSKI

Ein neues Rezept fiir ein minimalistisches
Livesystem aus der Familie von Puppy Li-
nux: Bei Void Pup handelt es sich um ein
besonders kleines Puppy-System, das als
Basis Void Linux nutzt (https://voidlinux.org).
Diese anspruchsvolle Entwicklung aus dem
Umkreis von Net BSD zeichnet sich durch
ihren sehr schlanken Aufbau aus, die vom
tblichen Puppy-Desktop JWM und Konfigu-
rationstools erganzt wird. Entsprechend
gering ist der Speicherbedarf des Livesys-
tems: Nur 250 MB RAM sind nach dem Start
belegt. Als Browser ist Light 48 vorinstal-
liert, der auf Firefox ESR basiert. Light ver-
spricht aber, durch Verzicht auf einige Kom-
ponenten schneller und ressourcenscho-
nender als Firefox ESR zu sein. Fir WLAN-
Verbindungen steht der Frisbee Network
Manager bereit. Die von der Heft-DVD
startende Version nutzt den Linux-Kernel
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Uber eine Internetverbindung bezieht. Die-
se muss Uber Ethernet bereitstehen, WLAN
funktioniert nicht.

Mehr Infos zu Open Suse Leap
Website: www.opensuse.org
Dokumentation: https;//doc.opensuse.org

auolications Places

5.15. Bei der kompakten
GroRe des gesamten Sys-
tems von nur 390 MB
bringt Void Pup nur weni-
ge vorinstallierte Anwen-
dungen mit, jedoch gibt
es die Moglichkeit, weite-
re Programme temporar
zur Laufzeit nachzuladen.
Die Paketverwaltung von
Puppy offnet das Anwen-
dungsmeni Uber ,Set-
up - Puppy Package Ma-
nager”. Void Pup (in 64 Bit
und mit Uefi-Unterstut-
zung auf Heft-DVD) schopft aus dem Paket-
angebot von Puppy Linux, allerdings mit
kleinerer Auswahl. Das System spricht aus-
schlieBlich Englisch. Nach dem Start kann
man aber im Willkommen-Fenster deut-
sche Tastaturbelegung und die gewtinschte
Bildschirmaufldsung auswahlen. Ein einfa-
cher Installer im Anwendungsmeni unter

»Setup » Puppy installer” kann das Livesys-
tem auf einem USB-Stick einrichten.

Mehr Infos zu Void Pup

Website:
https://sourceforge.net/projects/vpup
Dokumentation:
https://puppylinux-woof-ce.github.io
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Extra-DVD fur
USB-Sticks

Es gibt wieder eine weitere
Multiboot-DVD, die nicht
dem Heft beiliegt, sondern
als Bittorrent-Download
angeboten wird (4,7 GB).
Diese Extra-Scheibe ver-
sammelt Spezialsysteme
und Linux-Distributionen fur
Fortgeschrittene.

Das Bild zeigt das Bootmend der Extra-DVD,
ferner unsere Github-Seite mit den Down-
loadlinks fiir Bittorrent. Die reguldre Heft-
DVD ist dort auch vertreten. Seit Anfang des
Jahres 2022 prasentieren wir diese Extra-
DVD, die sich nach einer Umwandlung zu-
rick in ein ISO-Image auch auf einen USB-
Stick Ubertragen lasst. Méglich macht dies
der Bootloader 2.06, der fiir unsere Multi-
bootumgebung sorgt. Nutzlich ist dies nicht
nur bei PCs ohne optisches Laufwerk, denn
von USB starten und laufen die Systeme
auch bedeutend schneller. Solche Ubertra-
gung auf USB klappt sowohl mit der regu-
ldren Heft-DVD als auch mit der Extra-DVD.

Die Systeme im Extra-Image

Der Umfang der Extra-DVD ist mit 4,7 GB zu
grof3, um das Image als Download per HTTP
anzubieten. Besser geeignet ist das Proto-
koll Bittorrent, das die Netzwerklast auf
mehrere unserer Server verteilt. Die Tor-
rent-Datei und einen Magnet-Link mit einer
unkorrumpierbaren Checksumme hat die
LinuxWelt-Redaktion auf der Github-Seite
https://github.com/LinuxWelt/LinuxWelt/
blob/main/torrents/LinuxWelt_2022-5-Tools
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Bootmenii der Extra-DVD: Diese kann auch von einem USB-Stick booten. Die Downloadlinks fiir Bittorrent auf
Github bieten neben der Extra-DVD auch die regulare Heft-DVD.

hinterlegt. Folgende Systeme sind im Image
per Multibootmen untergebracht:
Backbox 7: Sicherheitsexperten greifen fur
die Jagd nach Netzwerkproblemen zu einer
besonderen Klasse von Livesystemen:
Backbox 7 ist ein Werkzeugkasten mit Tools
fur Netzwerkchecks und zum Aufspiren
von Sicherheitsliicken im LAN und auf Ser-
vern. Zwar werden die enthaltenen Tools
auch von der Hackerszene mitentwickelt,
die Zielgruppe sind aber Administratoren
und Sicherheitsexperten. Der Einsatz der
Werkzeuge auf dem eigenen PC, Server und
Netzwerk ist legitim und nutzlich. Sie finden
damit Sicherheitsliicken, bevor es jemand
anderes tut. In diesem Kontext sind diese
»Dual-Use“-Programme, die Gutes bewir-
ken oder auch Schaden anrichten kénnen,
auch in Deutschland noch legal.

4M Linux 40: Dieses Livesystem gibt es
schon einige Jahre, hat aber erst seit weni-
gen Versionen Unstimmigkeiten im Aufbau
und der Bedienung ausgebugelt. Als Grund-
lage dient Tinycore Linux, das hier um etli-
che Anwendungen erweitert ist, um ein
universelles Livesystem im Stil von Knoppix
bereitzustellen. 4M Linux ist allerdings
komplett in Englisch. Beim Start gibt es

aber in einem automatisch gestarteten Ter-
minalfenster die Moglichkeit, auf das deut-
sche Tastaturlayout zu wechseln.
Clonezilla 3.0: Das Backuptool fir ganze
Festplatten oder einzelne Partitionen liegt
in einer neuen Hauptversion vor. Es si-
chert Abbilder in Imagedateien, die es ent-
weder lokal auf einer anderen Festplatte,
auf einem USB-Medium oder per SSH und
Samba auf einem Server speichert. Die
Backupimages kann Clonezilla platzspa-
rend gepackt speichern. Auch eine direkte
Klonoption von einem Datentrdger zum
anderen ist enthalten. Neu ist die Unter-
stitzung fir APFS (Apple File System) und
Luks-Partitionen.

Gparted Live 1.4.0: Der Partitionierer
Gparted darf auf keiner bootbaren Tool-
sammlung fehlen und ist auch in anderen
Livesystemen enthalten. Version 1.4.0 ist
die offizielle und besonders frische Ausga-
be der Gparted-Entwickler in einem kom-
pakten unabhéngigen System, das Gparted
automatisch startet. Die neue Version des
Partitionierers kann Dateisystemlabels von
Linux-Dateisystemen dndern, erkennt
Bcache-Partionen und aktualisiert den Li-
nux-Kernel auf 5.16.
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Eine richtungsgebende Idee hinter Gnome
3 ist der konvergente Desktop fiir PCs so-
wie Tablets und Smartphones. Bislang ge-
lang Gnome der Sprung auf das Smart-
phone-Display noch nicht, aber das soll
sich jetzt andern. Dahinter steht der ,,Pro-
totype Fund” als Initiative des Bundesmi-
nisteriums fir Bildung und Forschung. Die
deutlichsten Neuerungen werden laut
Gnome-Entwicklern Gesten zur Navigation
auf der Oberflache sein, eine bessere Bild-
schirmtastatur und eine Statusleiste fiir
Smartphones. Zielplattform sind Linux-
Smartphones wie das Librem 5 sowie
klnftige Gerate mit Linux statt Android.

Mit der Kompatibilitatsschicht Rosetta ist
es auf Macs mit Apples ARM-Prozessor
M1 maoglich, x86-Anwendungen auszufiih-
ren. Die Technik steht ab Mac-0S 13 ,Ven-
tura” auch fur virtuelle Linux-Maschinen
bereit. Dazu stellt der Host dem Gastsys-
tem die Laufzeitumgebung von Rosetta
bereit. Wichtig ist dies auch fir Linux-
Container, die auf Apple-Computern lau-
fen sollen. Rosetta kdnnte auch auf ande-
ren ARM-Systemen jenseits von Mac-0OS
fur Linux natzlich werden - dazu musste
Apple die Technik aber unter einer Open-
Source-Lizenz freigeben.

Vorschau auf
Linux-Kernel 5.19

Die kommende, fur Anfang August geplante Kernel-Version
lag zum Redaktionsschluss zwar erst als Release Candi-
date vor, macht die Neuerungen aber bereits absehbar.

Mit Genugtuung hat Linux Torvalds zum
Kernel 5.19 verkiindet, dass die Multi-
plattform-Unterstiitzung fir ARM nach
12 Jahren Arbeit endlich fertig sei. Damit
kann der Quellcode eines Kernel-Zweigs
ohne weitere Modifikationen mehrere
ARM-Plattformen und Systems-on-Chip
(SoCs) bedienen, ein ambitioniertes Ziel,
das ab Kernel 3.7 in Angriff ggnommen
wurde. Den Start machen die édlteren
Plattformen ARMv4T und ARMv5, aber
dies wird jetzt leichter ausbaufahig.

Insgesamt fallen rund 60 Prozent der
Neuerungen Hardwaretreibern zu, wobei
die Unterstltzung von AMD-Grafikchips

wieder den groRten Teil ausmacht (mit
ersten Patches fir die Serie Radeon RX
7000). Auch Intel hat fir seine gerade
ausgelieferten Grafikchips Arc Alchemist
viele neue Zeilen Treiber beigesteuert.
Ebenfalls von Intel stammt ein Selbst-
check fiir die kommende CPU Generation
»Saphire Rapids”, um Schaltkreise in Pro-
zessoren zu Uberprifen und Fehler in
Halbleitern zu entdecken. Bei den Arbei-
ten an Dateisystemen sind Verbesserun-
gen fur EXFAT und BTRFS bemerkenswert:
BTRFS macht bestandig Fortschritte und
geht das Thema Raid 5/6 nochmals an,
welches bisher auf Eis lag.

Der Linux-Kernel soll mit Version 5.20 ei-
nen neuen Treiber von AMD erhalten, der
mehrere Grafikkarten in einem System
besser verbindet. Dabei sollen die GPUs
Uber den PCI-Express-Bus direkt zusam-
menarbeiten, ohne dabei Inhalte Giber den
Hauptspeicher zu kopieren. Dies ver-
spricht deutlich bessere Leistung beim
Einsatz mehrerer GPUs fir FlieBkomma-
operationen. Bislang kimmerten sich die
Computerbibliotheken von AMD um die
Zusammenarbeit mehrerer GPUs, was nun
effizienter dem Linux-Kernel Giberlassen
wird. Voraussetzung ist ein Chipsatz, der
den gesamten Speicher der AMD-Radeon-
Karten per PCI Express adressieren kann.

Alle News von David Wolski
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Nvidia: Treiber etwas offener

Der proprietdre Treiber fir Nvidia-Grafikkarten wird ab Version 515

einem anderen Aufbau folgen: Das eigentliche Kernel-Modul wird nun

endlich Open Source. Jedoch werden die eigentlichen Treiberfunktionen weiterhin als
Firmwareblob geladen - Nvidia lasst sich also weiterhin nicht in die Karten schauen.
Immerhin macht das neue Kernel-Modul die Paketierung sowie die Installation der
proprietdren Nvidia-Treiber viel einfacher. Zuerst wird der Treiber fur die GPUs der
Turing- und Ampere-Serie Nvidias erscheinen. Zusammen mit IBM/Red Hat und Cano-
nical méchte Nvidia das freie Treibermodul in den Kernel-Quellcode bringen. In der
Zwischenzeit soll aber auch der freie Linux-Treiber Nouveau fiir Nvidia-GPUs Uber die
proprietdre Firmware Zugang zu fortgeschrittenen Fahigkeiten wie Reclocking und
Temperaturkontrolle erhalten.

Kernel: NTFS wieder mit s
Unterstiutzung

Nachdem die Weiterentwicklung des Moduls fiir das NTFS-Datei-

system eingeschlafen war, haben Kernel-Entwickler Alarm geschlagen. Denn auch
auf Anfragen an den urspriinglichen Programmierer hatte sich lange niemand gemel-
det. Jetzt gibt es Entwarnung und das NTFS-Modul, welches Paragon Software beige-
steuert hat, bekommt wieder aktive Entwicklung: In den Kernel 5.19 flossen bereits
einige Uberfallige Fehlerbehebungen fiir diesen Dateisystemtreiber ein.
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Linux auf Apple-Mobilgeraten

Nach iiber einem Jahr an Experimenten ist es Entwicklern ge-
lungen, den Linux-Kernel auf dem iPad Air 2 und dann auch auf
dem iPhone 5s zu booten. Es handelt sich dabei um die Apple-
Gerate mit dlteren A7- und A8/A8X-ARM-Prozessoren, welche schon
lange kein Betriebssystemupdate mehr bekommen. Sollte um die
jetzt vorgestellten Arbeiten eine Linux-Distribution entstehen, so
waren diese Altgerdte also wieder sinnvoll nutzbar. Damit ein Li-

nux-Kernel uberhaupt bootet, ist ein trick-

reiches Vorgehen gefragt: Die Entwickler

nutzen eine Sicherheitsliicke namens X
»Checkra1n”, die den Bootloader der Apple-Gerdte Uberlistet, um
unsignierte Systeme zu laden. Fiir diesen ersten Ausbruch aus den
eng gesteckten Grenzen Apples ist derzeit noch ein Rechner mit
Mac-0S nétig, wie die Anleitung zeigt.

Android: Thunderbird und K-9 kooperieren

Wahrend das Team hinter Thunderbird Version 102 des freien
Mailclients veréffentlicht hat, ist die eigentliche Uberraschung
die Ankiindigung einer Android-Ausgabe. Die Android-App wer-
den die Thunderbird-Entwickler aber nichtim Alleingang stemmen,
sondern kooperieren dazu mit den Machern von K-9 Mail - ein

Hertzbleed: Neue CPU-Schwachstellen

Aktuelle CPUs passen ihre Taktfrequenz dynamisch den

Aufgaben an. Sicherheitsforschern ist es gelungen, durch

die Beobachtung von Frequenzwechseln von Prozessoren auf einem
System detaillierte RickschlUsse auf kryptografische Operationen zu
ziehen und sogar geheime Schllissel zu rekonstruieren, die in einem
anderen Prozess laufen. Spezielle Hardware ist dazu nicht nétig — es
genugt, auf dem gleichen System die Frequenzen der CPU-Kerne zu
protokollieren. AMD und Intel sind gleichermafien betroffen. Bislang
hilft nur, eine dynamische Taktanpassung Uber die Firmware eines
Rechners zu deaktivieren. Die sechs Entdecker der Licke, die an
mehreren US-Universitaten forschen, arbeiteten schon seit letztem
Jahr an praktischen Angriffen durch dynamisches Taktverhalten und
haben ihre Erkenntnisse unter www.hertzbleed.com veroffentlicht.

Virtualbox: Host gibt Infos preis @
Der Entwickler von Wireguard hat zufallig entdeckt, dass Qg
sich per Interrupts und SIMD-Datensatzen in einem Gast-

system in Oracle Virtualbox das Hostsystem ausspionieren lasst.
SIMD steht fir ,Single Instruction, Multiple Data“ und ist eine
Befehlserweiterung von x86-Prozessoren, um gleichzeitig mehrere
gleichartige Datensatze zu verarbeiten. In einem verdoffentlichten
harmlosen Codebeispiel (https://t.co/TIXKGyOCzn) fir Linux halt dazu
ein Hardwareinterrupt flr ein Touchpad her, um Daten in einem Gast
vom Host abzugreifen. Betroffen ist nur Linux als Host. Zum Redakti-
onsschluss stand ein Patch noch aus.

Neue Studie: Sicherheit und Open Source
Generell hat Open-Source-Software in Sachen Sicherheit L
einen guten Ruf, der auch empirisch belegbar ist. Offenen

Code kann jeder einsehen, daher werden Bugs und Sicherheitsli-
cken schneller entdeckt. Aber dies trifft leider keineswegs auf alle
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populdrer Mailclient fiir Android. Die Idee der engen
Zusammenarbeit gibt es seit 2018, aber jetzt erst wechselte der
Hauptentwickler von K-9 zu Thunderbird. Die kommende App wird
Open Source sein, den Namen ,Thunderbird Mobile” erhalten und
die wichtigsten Funktionen beider Mailclients vereinen.

Projekte zu — so etwa bei kaum noch gepflegten Bibliotheken, die
dennoch weitergenutzt werden. Die Linux Foundation und die Bera-
tungsfirma Snyk haben deshalb eine Langzeitstudie erstellt, um die
Risiken mit realen Zahlen zu verdeutlichen. So hat sich die Zeit, die
zwischen der Entdeckung einer Sicherheitsllicke und deren Behe-
bung vergeht, von 2018 bis 2021 von durchschnittlich 49 auf

110 Tage mehr als verdoppelt. Typische Open-Source-Entwicklungspro-
jekte haben 80 direkte Abhangigkeiten zu eingebundenen Bibliotheken
oder Komponenten und weisen im Mittel 49 Schwachstellen auf.

BSI: Warnung vor Kaspersky
Das Bundesamt flr Sicherheit in der Informationstechnik w

(BSI) warnt in deutlichen Worten vor den Programmen des russi-
schen Antivirus-Spezialisten Kaspersky. Warnung vor Spionagetatig-
keiten durch dessen Antivirenprogramme gibt es schon, seit israeli-
sche Behorden das russische Softwarehaus 2017 ,in flagranti“
erwischten. Nun spart BSI-Prasident Arne Schonbohm nicht an dras-
tischen Worten: Wer in kritischer IT-Infrastruktur noch Software von
Kaspersky einsetze, handele fahrlassig. Die mutmaglichen Spionage-
tatigkeiten durch die Antivirenprogramme seien eine ,Gefahr fir die
nationale Sicherheit*.

Drupal: Webseiten gefahrdet

Eine Schwachstelle in einer Komponente des Content-
Management-Systems Drupal erlaubt schlimmstenfalls die
Ubernahme von Drupal-Websites. Verantwortlich ist die PHP-Biblio-
thek Guzzle (https://docs.guzzlephp.org) in Drupal, die vor allem von
externen Modulen genutzt wird. Die Licke wurde sofort als hoch ein-
gestuft und von den rasch veréffentlichten Drupal-Versionen 9.2.21,
9.3.16 sowie 9.4.0 geschlossen. Dieser Fall ist ein weiteres Beispiel
dafir, wie Licken in verwendeten Bilbliotheken auch gut geflihrten
Open-Source-Projekten gefahrlich werden kénnen.
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Manjaro 21.3.0

Die populare Arch-Variante aktualisiert
ihren Installer auf Calamares 3.2. Auf3er-
dem sind alle Desktops aufgefrischt, nam-
lich auf Gnome 42, KDE Plasma 5.24 und
auf eine neue Zwischenversion von XFCE
4.16. Als Linux-Kernel dient Version 5.15.
Wie Arch Linux ist Manjaro als Rolling
Release konzipiert und deshalb eher ein
Linux-System flr Fortgeschrittene (http://
manjaro.org).

Systemd 251

Das Init-System liegt in neuer Version vor:
Es folgt in seinem Quellcode dem C-Stan-
dard C11 des Linux-Kernels und hebt die
Mindest-Kernel-Version auf 4.15 an. Lenn-
art Pottering verweist in einem langen Blog-
Eintrag zum neuen Systemd auf die Kom-
ponente , Systemd-Sysupdate”, das von
Linux-Distributionen fur ein Systemupdate
genutzt werden kann. Dieser Weg der Aktu-
alisierung ist jenem von Smartphones
nachempfunden, bei welchen ein unveran-
dertes Systemabbild auf einer Partition
erhalten bleibt. Interessant ist der Update-
mechanismus flr Immutable-Distributionen
mit unveranderlichem Basissystem, also
beispielsweise fur Steam-0S 3.0 oder
Fedora Silverblue.

Armbian 22.05

Neues Leben flr alte Ein-Platinen-Compu-
ter: Armbian ist eine Linux-Distribution fur
ARM-Boards (Banana Pi, Cubietruck und
weitere), welche unabhangig vom Hersteller
regelmafig neue Versionen mit Fehlerbehe-
bungen und aktuellen Paketen liefert. Die
aktuelle Ausgabe holt weitere Boards ins
Boot, etwa den Radxa Rock 3A, Orange Pi
R1 und den Odroid N2 (www.armbian.com).

Putty 0.77

Fur Windows-Anwender ist der SSH-Client
Putty weiterhin eine komfortable Alterna-
tive zum Windows-eigenen SSH-Programm
im Terminal. Putty 0.77 (auf Heft-DVD)
kann nun mit SSH-Proxyserver umgehen.
Es kommt auch mit Tunnelverbindungen
klar, die Uber einen anderen SSH-Server
geleitet werden, um beispielsweise ein
anderes System in einem Netzwerk Uber
ein Gateway zu erreichen (www.putty.org).

16

Nix-0OS: Neuer grafischer
Installer

N
’\/-

Die Linux-Distribution Nix-0S erhielt zuletzt viel Aufmerksamkeit, denn der pro-
grammierbare Paketmanager und die Konfiguration im Stil von Ansible sind ideal fiir
Container und Cloudinstanzen. Nix-OS erlaubt mit seinem Aufbau einen hohen Grad
an Automatisierung beim Aufsetzen neuer Systeme. Der Einstieg ist allerdings nicht
einfach und die Dokumentation war bislang kaum fiir Einsteiger geeignet. Das aktuelle
Nix-OS 2.8 senkt jetzt mit seinem neuen grafischen Installer die Einstiegshiirden und
will sich eine neue Anwenderschaft erschlieRen (https;//nixos.org).

Auf der Liste der weltweit 500 schnellsten Supercomputer
(https;//top500.0rg) hat der AMD-Cluster Frontier den ARM-
basierten Supercomputer Fugaku vom ersten Platz verdrangt.
Dabei durchbricht Frontier (Tennessee, USA) auch zum ersten
Mal die Exaflop-Grenze. Mit einem Wirkungsgrad von 62,68 Gi-
gaflops pro Watt Leistungsaufnahme ist der Supercomputer

auch in dieser Disziplin auf dem ersten Platz. Frontier nutzt AMD-EPYC- Prozessoren der
Serie Milan in Kombination mit AMD-GPUs vom Typ Instinct MI250x fur FlieBkomma-
operationen. Ein angepasstes Linux-System erlaubt die besonders effiziente Zusammen-
arbeit dieser beiden Prozessortypen. CPUs von AMD stecken nun in der Halfte der zehn
schnellsten Supercomputer, wobei Frontier noch in der Testphase ist.

Open Suse: Neuaufbau
im Herbst

Open-Suse-Entwickler méchten diese Linux-Distribution wieder neu positionieren
und neue Trends definieren. Ein Trend, dem bereits Ubuntu Core, Fedora Silverblue
und Steam-OS 3.0 folgen, ist der Ansatz einer separat aktualisierten Betriebssystem-
basis, zu welcher Konfiguration und Programme nur modulare Ergdnzungen sind. Der
Betriebssystemkern bleibt davon unverandert. Das Konzept nennt sich ,Immutable
System” und beldsst ein von Anwendern unveranderliches Systemimage auf einer ei-
genen Partition. Damit ist Konsistenz gegeben, wahrend Anwendungen im Stil von Apps
als App-Container oder auch als Container-Server-Instanzen (Micro-Services) hinzuin-
stalliert werden. ,,Adaptable Linux Platform” (ALP) nennt Open Suse diesen Ansatz, der

die weitere Zukunft der Distribution weisen kdnnte.

Kernel: Rust ruckt naher

Auf dem jahrlich abgehaltenen Open-Source-Summit im juni 2022,

einer Konferenz der Linux Foundation mit tonangebenden Linux-

Entwicklern, hat Linus Torvalds eine Einschdtzung gegeben, wann Rustim Linux-Kernel
bisherigen C-Code ersetzen kénnte. Laut Torvalds sind die ersten in Rust neu program-
mierten Teile schon fir den Kernel 5.20 oder 5.21 bereit. Rust hat den Vorteil eines
abgesicherten Speichermanagements, das Bugs mit Pufferiiberlauf signifikant redu-
ziert. Die Initiative, Rust in den Linux-Kernel zu bringen, stammt urspriinglich von
Google, wobei hinter Rust als Programmiersprache die Mozilla Foundation steht.
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Copilot: Microsoft hilft
programmieren

Der Dienst Github Copilot von Microsoft ist fertig. Das Plug-in fur Visual Studio,
Jetbrains und den Editor Neovim schlagt Programmierern per kiinstlicher Intelligenz
ganze Codebldcke vor. Nach der Testphase ist der Copilot jetzt zu einem Preis von
zehn US-Dollar im Monat verfligbar. Fur Schiiler, Studenten und Entwickler von aner-
kannten Open-Source-Projekten ist der Dienst kostenlos buchbar (https://github.com/
pricing#fag-copilot). Microsoft griff bei der Entwicklung, Analyse von Quellcode und
Mustererkennung auf Open-Source-Projekte bei Github zuriick. Die Open-Source-
Szene beflirchtet deshalb, dass freier Code ohne klare Lizenzierung zunehmend tiber
Copilot in proprietdre Software gerat.

Flutter 3: Toolkit fur alle <

Das plattformiibergreifende Toolkit Flutter, das die Anwendungsentwicklung un-
ter Linux, Windows und Mac-0S abdeckt, wurde von Google in Version 3 veroffent-
licht. Flutter ist Open Source und fir die Erstellung grafischer Programme optimiert.
Es basiert auf Googles eigener Programmiersprache Dart und der Grafikbibliothek Skia.
Beteiligt an Entwicklung und Portierung auf Linux ist auch Canonical, denn die Firma
will fir Ubuntu ausgiebig von Flutter Gebrauch machen, um wieder mehr Desktoppro-
gramme sowie einen neuen Installer auszuliefern. Eine Vorschauversion des kommen-
den Installers veroffentlicht Canonical bereits unter https://github.com/canonical/
ubuntu-desktop-installer und auf alternativen ISO-Images von Ubuntu 22.04.

Docker Desktop fur Linux

Eine grafische Oberfldche zur einfacheren Einrichtung von Con-

tainern fiir Serverdienste und Anwendungen in einer isolierten Umgebung ist jetzt
mit Docker Desktop auch fiir Linux verfiigbar. Fir Windows und Mac-OS gab es
dieses Programm, das sich an Einsteiger wendet, schon einige Jahre. Enthalten sind
Docker Compose, Buildkit, ein Schwachstellenscanner, der nach veralteten Komponen-
ten sucht, sowie eine Anbindung fiir Kubernetes. Pakete im Format DEB und RPM fir die
verbreiteten Linux-Distributionen stehen unter https://docs.docker.com/desktop/linux/
install zum Download bereit. Docker Desktop steht unter einer kommerziellen Lizenz, ist
aber flr privaten Gebrauch und fiir Unternehmen bis 250 Mitarbeiter kostenlos.

In Rechenzentren wie jenen von Meta (frither Facebook) ist Arbeitsspeicher ein
knappes Gut und DRAM fiir die Arbeitslasten laut der Technikleitung zu teuer
geworden. Glnstiger ist Flashspeicher auf NVMEs, der aber im Vergleich zu RAM deut-
lich langsamer ist (etwa um den Faktor 30 bis 50). Dennoch haben die Entwickler daran
gearbeitet, weniger haufig benotigte Speicherbereiche auf NVMEs auszulagern - nicht
etwa in den reguldren Swapbereich, sondern in einen schnelleren Zwischenspeicher.
Diese Erganzung des Linux-Kernels, die noch nicht als offizieller Patch eingereicht wur-
de, nennt sich Transparent Memory Offloading (TMO) und ist bei Meta schon seit einem
Jahr in Gebrauch - auf rund fiinf Millionen Linux-Servern. TMO ist fiir bestimmte Pro-
zesse wie Datenbanken maRgeschneidert. Eine Ubernahme in den Linux-Kernel erfor-
dert noch Arbeit, um generelle Anwendungsbereiche abdecken zu kénnen.
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KDE Plasma 5.25

Weniger als ein halbes Jahr nach der letz-
ten Version erschien das neue KDE
Plasma 5.25. Die Version behebt 400 Ein-
zelfehler, versteht zusatzliche Gesten auf
Touchscreens, passt Akzentfarben von
Anwendungen automatisch ans Hinter-
grundbild an und liefert viele Verbesserun-
gen unter Wayland. KDE Plasma 5.25 wird
im kommenden KDE Neon ausgeliefert
und ist unter Arch Linux sowie Manjaro
bereits jetzt verflgbar (https://kde.org/
plasma-desktop).

Free CAD 0.20

Freie CAD-Programme unter einer Open-
Source-Lizenz sind rar und eine erfreuli-
che Ausnahme ist Free CAD, welches ein
hohes Entwicklungstempo vorlegt. Die
3D-CAD-Software im Stil von Autocad ist
flr technische Konstruktionen und Archi-
tektur geschaffen. Das Programm kann
aus Objekten auch 2D-Plane erstellen und
hat einen neuen Arbeitsbereich fir techni-
sche Zeichnungen (www.freecadweb.org).

Digikam 7.7

Die Fotoverwaltung fur Fortgeschrittene
macht zusehends auch jenseits von KDE
einen starken Eindruck, dank einem uni-
versellen Appimage, das jetzt auch die
volle internationale Sprachunterstitzung
enthalt. Neu ist die Unterstitzung fir das
neue Bildformat JPG-XL, das sich wach-
sender Beliebtheit erfreut. Wie immer
wurden weitere herstellerspezifische RAW-
Formate hinzugefuigt, etwa fiir die Olym-
pus OM-1 (www.freecadweb.org).

Gnome 42.2

Eine Zwischenversion mit Fehlerbehebun-
gen feilt weiter an den Kanten von Gnome
42.2: Der grafische Paketmanager
»,Gnome-Software“ arbeitet nun besser
mit Flatpak-Apps zusammen und stellt
komplexe Berechtigungen Ubersichtlich
dar. Die ,Einstellungen“ haben ein Unter-
menU flr Snap-Apps in Ubuntu bekom-
men, um auch deren Berechtigungen
nachtraglich bearbeiten zu kénnen.
Gnome 42.2 wird im kommenden Ubuntu
22.10 (Oktober) enthalten sein (www.
gnome.org).
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Ubuntu 22.04
optimieren

Die letzte LinuxWelt hat das
neue Ubuntu 22.04 inklusi-
ve aller offiziellen Varianten
vorgestellt. Dieser Artikel
fokussiert sich auf Optimie-
rungsoptionen in Canonicals
Hauptedition mit dem
Gnome-Desktop.

Obwohl sich an Gnome und etlichen Son-
derlichkeiten von Ubuntu 22.04 die Geister
scheiden, ist Canonicals Hauptedition ohne
Zweifel ein elegantes und schnelles System.
Dieser Artikel geht von einem installierten
und prinzipiell eingerichteten Ubuntu aus
(Aktualisierung, Spiegelserver, Sprache, An-
zeige, Netzwerk, Energieeinstellungen). Wir
machen einen Rundgang, riisten nach, was
fehlt, und optimieren die Oberflache. Denn
es bleibt unverstandlich, warum manches
unentbehrliche Zubehor nicht mitgeliefert
wird, das die Akzeptanz der Ubuntu-Haupt-
edition entscheidend férdern kénnte.

1. Vorab: Empfohlene
Erganzungen

Die folgenden kleinen Helfer sind klassisch
Uber apt install [Name] aus den Paketquel-
len zu beziehen. Die zuerst genannten
Tools dirfen als unentbehrlich gelten, da-
nach folgen optionale, aber empfehlens-
werte Erganzungen:

libfuse2 ist eine unscheinbare Bibliothek,
die unter Ubuntu 22.04 schlicht vergessen
wurde. Sie ist notwendig, um Software im
Appimage-Format starten zu kdnnen.
gnome-tweaks erscheint auf deutschem
System als ,Optimierungen”. Die Bedeu-
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tung des Tools ist gesunken, seit es keine
Gnome-Erweiterungen mehr verwaltet. Die
Angebote unter ,Fenster” und ,Schriften”
sind aber weiterhin unentbehrlich.
gnome-shell-extension-manager ist auf
deutschem Ubuntu als ,Erweiterungs Ma-
nager” anzutreffen. Er ist alternativlos, um
Gnome-Erweiterungen zu beziehen, zu
(de-)aktivieren und zu konfigurieren, nach-
dem die frihere Moglichkeit iber Firefox
neuerdings ausfallt.

dconf-editor ist eine grafische Hilfe, um die
Einstellungen von Gnome- und Gnome-
Software zu steuern. Wer das standardma-
Rige gnome-control-center (,Einstellun-
gen") sowie das Tool gnome-tweaks genau
analysiert, wird feststellen, dass dort die
allermeisten relevanten Optionen beque-
mer zuganglich sind. Dennoch bleiben Aus-
nahmen, und hier kann der , dconf-Editor”
aushelfen.

nautilus-admin ist eine winzige, aber nitz-
liche Erweiterung fir den Dateimanager,
um per einfacher Kontextoption root-Zu-
griff zu erhalten.

p7zip-full, also der Packer 7-Zip, ist nicht
nur fur den Austausch von Packerarchi-

ven sinnvoll, sondern vor allem wegen
seiner Verschlisselungsoption attraktiv.
Dazu folgt ein Komfort-Tipp an spdterer
Stelle (Punkt 8).

Optionale Erganzungen sind preload (Pro-
grammbeschleuniger), plocate (Suchinde-
xer fur das Terminal) und der classicmenu-
indicator, der ein sehr einfaches klassi-
sches Menu in der Systemleiste anbietet.
Dies alles sind kleine klassische Pakete.
Gnome-Erweiterungen sind auf andere
Weise zu beziehen, wie im spateren Punkt
6 (Gnome-Shell-Extension-Manager) ndaher
erldutert wird.

2. Die Bedienungsgrundlagen

Als Umschalter und Programmstarter
dient die Ubersichtsseite ,Aktivititen”, die
uber die Windows-Taste (Super) oder
durch Klick auf ,Aktivitaten” in der System-
leiste erreichbar ist.

Das Resultat ist multifunktional, denn es
erscheint ganz oben das Suchfeld zur Pro-
grammsuche, darunter eine Ubersicht der
virtuellen Desktops und in der Bildschirm-
mitte eine Taskubersicht aller Fenster des
aktuellen Desktops.
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Der Hotkey Super-A startet eine alternative
Gesamtiibersicht, ebenfalls mit Suchfeld
und Desktops, aber hier mit der Gesamt-
Ubersicht aller Programme (quasi das Start-
mend von Gnome). Aufrdumen dieser
Ubersicht durch Zusammenfassen passen-
der Programme ist per Drag & Drop elegant
zu erledigen. Die entstehenden Sammel-
ordner lassen sich sprechend benennen.

Trotz der ,Aktivitaten” gibt es Alternativen,
die sich nicht von anderen Desktops unter-
scheiden: Hotkey Alt-Tab wechselt zwischen
Programmen, Hotkey Strg-Alt-Rechts/Links
wechselt zum nédchsten virtuellen Desktop.
Anders als originales Gnome liefert Ubuntu
standardmalig das Favoritendock mit. Dort
enthaltene Starter kénnen Sie nach Rechts-
klick mit der Option , Aus Favoriten entfer-
nen“ beseitigen. Umgekehrt fiigen Sie neue
Programme am einfachsten Uber die An-
wendungsubersicht hinzu (Super-A), indem
Sie dort ein Programm nach Rechtsklick im
Dock anheften (,,Zu Favoriten hinzufligen”).

3. Das Gnome-Control-Center

Die zentralen ,Einstellungen” sind etwas
chaotisch, aber ergiebig.

Die wesentliche Optik bestimmen die
Punkte ,Hintergrund” und ,Darstellung”.
Letztere bietet neuerdings einen dunklen
Modus sowie Akzentfarben, die sich auf
Icons, Markierungen und Menis auswir-
ken. Das Favoritendock kann hinsichtlich
SymbolgréRe und Position (rechts, links ...)
angepasst werden.

Virtuelle Desktops: Eine oft unterschatzte
Kategorie ist ,Multitasking”. Dass man mit
der linken oberen Bildschirmecke die Akti-
vitaten-Ansicht auslésen kann (,,Funktiona-
le Ecke”), ist eher marginal. Der Punkt , Ar-
beitsflachen” ist hingegen produktiv: Wer
statt den dynamischen Desktops eine feste
Anzahl bevorzugt (nach unserer Ansicht
geniigen zwei bis vier), kann das hier ein-
stellen. Fur den Desktopwechsel sind stan-
dardmaRig die Hotkeys Strg-Alt-Rechts/
Links vorgesehen, nimmt man die Um-
schalt-Taste hinzu, wird das aktive Fenster
mit transportiert.

Interessant fir den Multimonitorbetrieb ist
die zusatzliche Option, virtuelle Desktops
nur auf dem primaren Bildschirm zu wech-
seln: Damit erhalt man sich auf dem zwei-
ten Bildschirm ein konstantes Bild (Pro-
gramm), wahrend der Hauptbildschirm die
Desktops wechseln kann.
Tastenkombinationen: Unter ,Einstellun-
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Der Dialog ,Darstellung*
im Gnome-Control-Cen-
ter: Hier ist viel Optik
komprimiert - Dunkel-
Hell-Thema, Akzentfar-
ben, Dockgrofe, Dock-
position und
Schreibtischsymbole.

Einstellungen
© Netzwerk

0 Bluetoath

& Datanschutz
2 online-Konien

< Freigabe

%) Anzzigegerite

Maus und Tastfeld

> Drucker
{1 wechselmedien

& rarbe

gen - Tastatur - Tastaturklrzel” werden Sie
viele aktivierte Standard-Hotkeys antreffen,
die Sie nie nutzen. Hotkeys, die Sie definitiv
nicht brauchen, kdnnen Sie abschalten. Um
einen Standard-Hotkey zu deaktivieren, ge-
hen Sie auf die Eingabetaste und nutzen im
Folgedialog ,Tastenkombination festlegen”
die Ricktaste. Die Aktion ist dann noch mit
~Festlegen” zu bestatigen. Auf die beschrie-
bene Weise kénnen Sie auch jeden Stan-
dard-Hotkey neu belegen, indem Sie statt
der Riicktaste die gewiinschte neue Tasten-
kombination driicken. An unterster Stelle
des Fensters , Tastaturkirzel” finden Sie die
Rubrik ,Eigene Tastaturkirzel”. Sie er6ffnet
die Moglichkeit, Programmen oder Datei-
objekten einen individuellen Hotkey zuzu-
weisen (die Rubrik ,Starter” zeigt nur eine
kleine Anzahl von Programmprominenz

eolor

Sehrelbtischsymbole

ardfe

Zeige den Pesstalichen Ordnes

Hell Dunkel

NN NN NON N N N

NN

Fusilionder Neven Symbole

Positionauf dem Bildschirm

wie Terminal, ,Einstellungen” oder Stan-
dardbrowser). Unter ,Eigene Tastaturkir-
zel” ist jedes beliebige Programm erreich-
bar. Sie wahlen , Tastenkombination hinzu-
flgen”, geben einen ,Namen” ein (unwich-
tig) sowie den ,,Befehl” (wichtig). Der Befehl
kann schlicht ,vIc” lauten, aber auch kom-
plexer ,nautilus smb://192.168.178.8/ar-
chiv’. Mit ,Tastenkombination festlegen”
driicken Sie dann den Hotkey Ihrer Wahl.

4. Die ,Optimierungen*
(Bnome-tweaks)

Der Funktionsumfang von gnome-tweaks
(,Optimierungen”) ist nicht groB, aber re-
levant:

Der Punkt,,Schriften” erlaubt eine stufen-
lose exakte Schriftenskalierung. Die stan-
dardmaRigen ,Einstellungen” bieten unter

Einstellungen = Tastatur = s
t
5 Online-Konten
< Freigabe .
9 Eingabeque | Elgene Tastenkirzel
|
Il klang
{
- Archiv_H2
+) Energie -
© Diesel
&) Anzeigegerate Data_H2
Eingak
(J Maus und Tastfeld Editor
(= Tastatur Elngabe vy
L Firefox
o Drucker
B Taste Fiir{ viC
0 wechselmedien
8 Compose
‘® Farbe E
' Regionund Spreche Tastaturkiirzel

Hotkeys anpassen und erstellen: Einfache Tastaturstarter sind unter , Einstellungen - Tastatur - Tastaturkiirzel
schnell erstellt und sorgen fiir Schnellstarts ohne Pixelsuche.
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iche Belegungsoptionen

Gnome-Tweaks (,,Opti-
mierungen®): Das Tool
ist allein schon wegen
der Schriftenskalierung
eine Empfehlung. Die
Optionen zurTastenbe-
legung sind in einem
Untermeni versteckt.

.Barrierefreiheit” dagegen nur die, nicht
genauer skalierbare Option , GroRe Schrift".
Der Punkt , Fenster” kann modale Unter-
dialoge vom Hauptfenster abkoppeln. Au-
Rerdem gibt es hier die Option, den ,Fens-
terfokus” bereits beim ,Uberfahren” mit
der Maus zu andern (also ohne Klick). Ein
oft nicht gelaufiges Feature: Fenster lassen
sich nicht nur mit der Titelleiste, sondern
an jeder Position verschieben, wenn man
die Super-Taste druckt. Diese , Fenster-Ak-
tionstaste” kdnnen Sie hier abschalten oder
auf Alt-Taste verlegen.

Der Punkt ,Erscheinungsbild” kann die
Fensteroptik, Titelleisten und Icons wesent-
lich verandern. Ergiebig ist das aber nur,
wenn die schmale Auswahl der vorinstal-
lierten Themes und Iconsets durch Gnome-
Themen aus dem Web erweitert wird.
Unter ,,Tastatur und Maus" finden Sie An-
gebote, Tasten stillzulegen, neu zu belegen
oder zu vertauschen. Die interessantesten
Optionen verstecken sich im Unterpunkt
»Zusatzliche Belegungsoptionen”. So ist
etwa die ,Tastenkombination zum erzwun-
genen Beenden des X-Servers” inaktiv und
kann hier scharf geschaltet werden. Aller-
dings ist ,Strg+Alt+Ldschtaste” nicht etwa
Strg-Alt-Entf, sondern Strg-Alt-Riicktaste.

5. Der Dconf-Editor

Was immer in den generellen ,Einstellun-
gen”, in den ,,Optimierungen” oder in Pro-
grammeinstellungen zu finden ist, ist dort
bequemer zu nutzen. Der relativ untber-
sichtliche Dconf-Editor hilft aus, wo die
Reichweite der anderen Werkzeuge endet.
Ein Beispiel ist etwa die Einstellung im Da-
teimanager Nautilus, statt des ,Krimel“-
Pfades immer den editierbaren Pfad in der
Adresszeile anzuzeigen. Die findet sich beim
Dconf-Editor unter ,,org » gnome - nautilus
- preferences - always-use-location-entry”.
Ein zweites Beispiel: Beim Abmelden tber
das Sitzungsmeni erscheint noch einmal
ein Ruckfrage. Die lasst sich unter ,org -
gnome - gnome-session - logout-prompt”
deaktivieren. Noch ein Beispiel? Der klassi-
sche Taskwechsel mit Alt-Tab bertcksichtigt
standardmaBig nur die Fenster des aktuel-
len, virtuellen Desktops. Der Schalter unter
,0rg » gnome - shell » window-switcher”
stellt dies um, sodass alle Programme aller
Desktops erreichbar sind.

6. Der Gnome-Shell-Extension-
Manager

Dieses Tool ist fir Ubuntu-Nutzer mehr oder
weniger Pflicht. Damit lassen sich die instal-
lierten Gnome-Erweiterungen (,Installed”)

& / org / gnome | nautilus / preferences | always-usedocation-entry

Definiertdurch Schema mit Pfad

ema  org.gnome.nautilus.preferences

Dconf-Editor: Die meis-

Immer das Adressfeld anstatt der Pfadleiste verwenden

g Falls dieser Schlussel wahr ist, verwenden Nautilus Browser-Fenster immer ein
Texteingabefeld Fir die Adressleiste anstatt der Pfadleiste.

wahrheitswert
g falsch

Vorgabewert
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ten Dconf-Einstellungen
sind Uber regul&re Ein-
stellungsmentis erreich-
bar. Der Dconf-Editor
geht aber, wie hier bei
Nautilus, iber offizielle
Optionen hinaus.

ein- und ausschalten, komplexere Uber das
Zahnradsymbol genauer konfigurieren. Fer-
ner kann das Register ,Browse” weitere
Gnome-Extensions nachinstallieren.

Das Tool erscheint als ,Erweiterungs Mana-
ger”in der Gnome-Ubersicht. Bei der Web-
suche nach neuen Erweiterungen mit
.Browse” nutzen Sie am besten parallel
einen Browser und die Adresse https://ex
tensions.gnome.org. Hier ist namlich Blat-
tern und Stobern madglich, wahrend das
lokale Tool nur einen kleinen Ausschnitt
anzeigt. Interessante Erweiterungen kon-
nen dann aber mit dem Tool im ,, Browse"-
Fenster gesucht werden, wonach kompa-
tible Extensions die Schaltflache , Installie-
ren” anbieten. Installiertes landet in der
Ubersicht ,Installed” und kann dort akti-
viert, deaktiviert und konfiguriert werden.
Eine Ubersicht (iber die zahlreichen Exten-
sionen ist hier nicht moglich, allenfalls die
eine oder andere Empfehlung: , Applica-
tions Menu"” bietet ein klassisches Katego-
rienmenu in der Systemleiste - das Menu
ist schlicht, aber hiibscher als der spartani-
sche Classicmenu-Indicator.

Places Status Indicator” erscheint in der
Systemleiste als ,Orte” und reprasentiert
genau das, was der Nautilus-Dateimanager
in der Navigationsleiste anbietet - die Stan-
dardverzeichnisse und die Lesezeichen.
Floating Dock” ist ein verspieltes, frei
platzierbares Dock auf dem Desktop. Es
zeigt sich nach der Installation als Icon mit
drei weilen Punkten. Ein Klick blendet die
Dock-Favoriten ein - standardmaRig iden-
tisch mit jenen, die das Ubuntu-Standard-
dock prdasentiert. Mit anderen Worten:
4Floating Dock" ist als platzsparender, be-
weglicherer Ersatz fur das Ubuntu-Dock
gedacht, das man daher deaktivieren sollte.
Das Dock bietet neben den Favoriten nach
Rechtsklick auch noch Beenden-Optionen.

7. Icons auf dem Desktop

Gnome verbietet eigentlich Icons auf dem
Desktop. Bei Ubuntu sorgt die vorinstallier-
te Gnome-Erweiterung ,,Desktop Icons NG
(DING) fiir einige Desktopsymbole und Da-
tenablage am Desktop. Das Wesentliche
erreicht man ber Rechtsklick am Desktop
und ,Arbeitsflache-Einstellungen” oder
- identisch- mit dem Gang in die ,Einstel-
lungen” und ,Darstellung » Schreibtisch-
symbole”. Beides bleibt aber marginal -
eine detaillierte Auswahl der Desktopsym-
bole bietet nur der Gnome-Shell-Extension-
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Manager (Punkt 6). In der Zahnrad-Konfi-
guration der ,Desktop Icons NG" kénnen
Home-Ordner, Papierkorb, externe Lauf-
werke und Netzwerklaufwerke am Desktop
aktiviert werden. AulRerdem gibt es Posi-
tions- und GroReneinstellungen.
Eigene Desktopverkniipfungen? So wirk-
lich dringend sind diese nicht, wenn das
Dock fir Programmfavoriten sorgt und die
Erweiterung ,Desktop Icons NG" fur wich-
tige Orte. Nichtsdestotrotz: Programmstar-
ter erreichen Sie ganz einfach so (Beispiel):
cp /usr/share/applications/vlc.
desktop ~/Schreibtisch/
Der so kopierte VLC-Starter muss dann am
Desktop per Rechtsklick und ,Start erlau-
ben” noch genehmigt werden. Desktopver-
knipfungen zu Ordnern erstellen Sie hin-
gegen am einfachsten per Softlink:
1n -s ~/Downloads/ ~/Schreibtisch/
Das Ziel der Verknipfung (hier ,~/down-
loads") muss dauerhaft verfiighar sein. Nicht
gemountete Laufwerke oder Netzpfade fiih-
ren zu Fehlern. Der Softlink ist also nicht
geeignet, einen Automount auszuldsen.

8. Nautilus-Erweiterungen

Der Dateimanager prasentiert sehr karge
4Einstellungen”. Stets zu empfehlen ist die
Option ,Dauerhaft l6schen”, die einen
gleichnamigen Kontexteintrag aktiviert, um
Dateiobjekte sofort zu I6schen (ohne Pa-
pierkorb). Weitere Optionen sind zuschalt-
bar oder abstellbar, aber nur mit der
Kenntnis der betreffenden Nautilus-Erwei-
terungen: So basieren etwa die Freigabe-
option oder der Terminalstart im Nautilus-
Kontext auf den Erweiterungen nautilus-
share und nautilus-extension-gnome-
terminal. Wer sie nicht braucht, kann sie
per sudo apt purge [...] vom System entfer-
nen. Eine fehlende Erweiterung, die wir
andererseits flr wichtig erachten, nennt
sich ,nautilus-admin®. Ist diese installiert,
zeigt der Dateimanager das zusatzliche
Kontextmenil ,Als Systemverwalter 6ff-
nen“. Gednderte Erweiterungen gelten im-
mer erst nach der nachsten Anmeldung
und eine Ubersicht (iber alle Nautilus-Er-
weiterungen erhalten Sie so:

apt-cache search nautilus*

Noch individueller wird Nautilus durch
selbst gebaute Erweiterungen. Da Ubuntu
22.04 das Tool nautilus-actions zum Ausbau
des Nautilus-Mends aktuell nicht mehr un-
terstitzt, lassen wir diese Mdglichkeit au-
Ben vor. Es gibt aber noch eine Option:
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2 Dokumente
& Downloads

O schreibtisch

@ Bolido

& Data

Nutzer-Installierte Erweiterungen

£ 1_Temp

2 moF

BJ pata_Hz

£J Archiv_H2

5 Netzwerk durchsuchen

£ data auf 192.168.0.5 &

applications Menu

Floating Dock

Places Status Indicator

System Erwelterungen

Desktop Icons NG (DING)

Ubuntu Appindicators

Ubuntu Dock

Gnome-Shell-Extension-Manager: Wer die Ubuntu-Oberflache aufpeppen oder z&hmen will, kommt an diesem
Tool nicht vorbei (hier mit ,Floating Dock” und ,, Places Status Indicator”).

Nautilus stellt unter ,~/.local/share/nauti-
lus/scripts” ein spezielles Verzeichnis bereit:
Hier enthaltene Shells-Scripts erscheinen
im Kontextmenu unter , Skripte”, wenn min-
destens ein Script vorliegt. Darunter zeigen
sich die Scripts mit ihren Dateinamen (En-
dung ,..sh” ist nicht erforderlich). Ein nitzli-
ches Beispiel ist ein Script namens ,Ver-
und Entschlisseln” fir schnelle Verschlis-
selung von Ordnern und Dateien mit 7-Zip:
echo "$1" | grep ".7zEnc"
if [ $? -eq 0]

then

7z x -p"Das.G3heime.PASSWORT" $1
else

7z a -p"Das.G3heime.PASSWORT" -t7z

-mhe=on $1.7zEnc $1
fi

@ Rechner

) Zuletzt verwendet
% Favoriten

(st Personlicher Ordner
O Schreibtisch Offnen

& Bilder skripte

Dokumente

&4 Downloads > h lib3z

%, Papierkorb

Kopieren

Mit anderer Anwendung 6ffnen

In neuem Reiter 6ffnen

In neuem Fenster 6ffnen

Kopieren nach ...

Als Systemverwalter 6Ffnen
In Terminal 6ffnen

Eigenschaften

Der entscheidende Vorteil gegeniiber ei-
ner manuellen Nutzung mit dem Archiv-
manager durfte klar sein: Das Passwort
steht fest, wird beim Ein- und Auspacken
per Script ubergeben und muss nicht ein-
gegeben werden. Da das Kennwort offen
im Dateisystem liegt, eignet sich die Me-
thode zwar nicht zum lokalen Datenschutz,
aber sehr gut zum Versand von Daten in
die Cloud.

Noch ein Hinweis: Verwenden Sie solche
Scripts nur im Dateimanager, nicht am
Desktop. Das Verhalten am Desktop ist
- wie oft unter Gnome - nicht konsistent.
In unserem Beispiel funktioniert das Ver-
schlisseln, aber nicht das Auspacken. Im
Dateimanager unter ,Schreibtisch” gibt es
kein Problem.

237 Objekte)

Nautilus-Erweiterungen: Viele Kontextoptionen basieren auf externen Tools, so auch der Wechsel zum root-

Recht Uber die Erweiterung ,nautilus-admin®“.
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Multiboot mit
|ISO-Dateien

Linux-Distributionen und Rettungssysteme lassen sich von einem USB-Stick booten,
auf dem sich aber immer nur ein System unterbringen lasst. Wir stellen Tools vor, die den
Start mehrerer Systeme von einem USB-Laufwerk ermoglichen.

Linux-Distributionen werden in der Regel
als ISO-Dateien flr CDs und DVDs ausge-
liefert. Die Dateien sind aber so konstru-
iert, dass sich damit auch ein bootfahiger
USB-Stick fur die Linux-Installationen er-
stellen lasst. Allerdings kann man immer
nur ein einzelnes System vom USB-Stick
starten, da die Bootumgebungen der ver-
breiteten Linux-Distributionen weitestge-
hend identisch sind. Kopiert man ein zwei-
tes Installationssystem auf den Stick, wer-
den die Dateien des vorherigen Systems
Uberschrieben.

Wer mehrere Linux-Distributionen und viel-
leicht Windows vom USB-Stick installieren
mochte, kann die ISO-Dateien auch direkt
booten. Wir stellen Tools vor, die das er-
moglichen. Das ist auch fur Rettungs- und
Reparatursysteme nitzlich, die sich eben-
falls auf einem USB-Stick unterbringen las-
sen. Die Anzahl ist nur durch die Kapazitat
des Laufwerks begrenzt. Die Methode ist
keinesfalls nur auf USB-Sticks anwendbar.
ISO-Dateien lassen sich genauso gut von
einer USB-Festplatte oder dem eingebau-
ten SATA-Laufwerk booten.

Wie ein Linux-Livesystem bootet

Die ISO-Dateien vieler Linux-Installations-
medien enthalten zwei Bootmanager. Iso-
linux (https://wiki.syslinux.org) ist fur den
Start auf alteren PCs mit herkdmmlichem
Bios (Basic Input Output System) oder auf
neueren Uefi-Geraten mit aktiviertem CSM
(Compatibility Support Module) zustandig.
Neben einem ISO-9660-Dateisystem ent-
halt das ISO zusatzlich die Eltorito-Erwei-
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Um Ubuntu von einem Wechseldatentrager aus auszuprol

(

Quell-Abbild (.isa)

@ /home/te/Downloads/ubuntu-22.04-desktop-amd64.iso

@ sanDisk Extreme Pro (/dev/sdb)

Startmedium erstellen =]

bieren oder zuinstallieren, miissen Sie diesen als Startla

Ubuntu 22.04 LTS "Jammy Jellyfish” - Release amd6... 3.4GB

SanDisk Extreme Pro

Weitere ...

238,5GB

Bootstick erstellen: Das Tool ,Startmedienersteller” belegt den USB-Stick komplett mit allen Partitionen aus
der ISO-Datei. Das ist unpraktisch, wenn man unterschiedliche Systeme starten mochte.

terung, mit der eine CD/DVD erst bootfa-
hig wird. Eltorito kann ein Festplatten-
oder Floppy-Abbild mit einem Minisystem
starten, uber das dann das Linux-System
geladen wird. Es ist aber flexibler, statt-
dessen den Programmcode von Isolinux in
den Speicher zu laden und dann den Boot-
vorgang fortzusetzen. Isolinux bietet ein
umfangreiches Menlsystem, Uber das
man bereits vor der Installation beispiels-
weise die Sprache auswahlen, eine Hilfe
aufrufen oder zusatzlich Kernel-Parameter
Ubergeben kann.

Der zweite Bootmanager heillt Grub2 (www.
gnu.org/software/grub). Er kommt bei PCs
mit Uefi-Firmware zum Einsatz. Neuere Dis-
tributionen wie Ubuntu 22.04 verwenden
ihn auch fir den Bios-Modus. Auf die Grub-
Konfiguration verwenden die Distributoren
bisher keine groRBe Miihe. Obwohl auch
dieser Bootloader sich ansprechend gestal-

ten lasst, zeigt sich das Grub-Men( meistin
schlichtem Schwarzweil3 und bietet keine
Vorauswahl der Sprache.
Booten vom USB-Stick: Im einfachsten Fall
wird der Inhalt der ISO-Datei exakt auf den
USB-Stick kopiert, beispielsweise mit
sudo dd if=[Boot-DVD.iso] of=/dev/
sd [X]
J[X]" steht fir die Laufwerksbezeichnung.
Dabei gehen alle vorhanden Daten verlo-
ren. Das gleiche Ergebnis erzielt man unter
Ubuntu mit dem Tool ,Startmedienerstel-
ler” fur die grafische Oberflache. Nutzer
von Linux Mint finden ein dhnliches Pro-
gramm im Startmeni unter ,Zubehér -
USB-Abbilderstellung”.
Auf dem Stick befinden sich dann die glei-
chen Partitionen wie auf der DVD. Eine gro-
Be schreibgeschiitzte ISO-9660-Partition
enthalt die Systemdateien und deren Inhalt
istim Dateimanager sichtbar. In den ersten
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512 Bytes ist auBerdem ein MBR (Master
Boot Record) untergebracht, damit das Sys-
tem auch auf Bios-PCs booten kann. Dahin-
ter folgt die ESP-Partition (Efi System Parti-
tion) fir Uefi-PCs mit den Grub2-Bootloa-
der-Dateien. Selbst wenn der USB-Stick
mehr Speicherplatz bietet, als die ISO-Datei
bendtigt, ist der Rest nicht mehr nutzbar.
Nach der Linux-Installation kann man den
Stick neu formatieren, um ihn fiir andere
Zwecke zu verwenden.

Tools wie Unetbootin (https://unetbootin.
github.io) oder Rufus (nur fir Windows,
https://rufus.ie) funktionieren anders. Bei-
de kopieren die Dateien aus dem ISO auf
den USB-Stick, der fir Linux mit dem
Dateisystem FAT32 formatiert sein muss.
Unetbootin installiert fir Bios-PCs in je-
dem Fall den Bootloader Syslinux und er-
stellt automatisch eine passende Konfigu-
rationsdatei. Rufus richtet Syslinux nur
ein, wenn das System Isolinux verwendet.
Andernfalls wird der Grub2-MBR auf Bios-
PCs verwendet. Fur Uefi-PCs sind bei bei-
den Tools keine besonderen MaRnahmen
erforderlich, weil die PC-Firmware auf ei-
ner FAT32-Partition den Bootloader im
Ordner ,/EFI/boot/” findet. Anders als bei
dd steht der nicht belegte Platz auf dem
USB-Stick weiter zur Verfuigung. Die Instal-
lationsdateien eines weiteren Linux-Sys-
tems lassen sich jedoch nicht zusatzlich
auf das Laufwerk kopieren.

Ventoy: Installationsabbilder
direkt vom Stick starten

Der Bootloader Grub2 kann ISO-Abbilder
einbinden und das enthaltene System
starten. Daflir ist eine Konfigurationsdatei
erforderlich, die den Pfad zu ISO-Datei,
Kernel und Ramdisk-Datei (,initrd") ent-
halt. Das Tool Ventoy (www.ventoy.net) au-
tomatisiert die Grub2-Konfiguration so gut
wie moglich. Es findet ISO-Dateien auf
dem USB-Stick und erstellt automatisch
ein dazu passendes Meni, Uber das sich
das gewilinschte System booten lasst. Mit
Ventoy kann man die meisten bekannten
Linux-Distributionen und Windows ver-
wenden. Eine Liste der getesteten ISO-
Dateien ist unter www.ventoy.net/en/isolist.
html einsehbar.

Schritt 1: Zur Installation laden Sie die ,tar.
gz"-Datei fur Linux von https://github.com/
ventoy,/Ventoy,/releases herunter. Entpacken
Sie das Archiv und starten Sie dann Ventoy-
GUI.x86_64. Sollte das Programm auf Ihrem
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Unetbootin: Auch dieses
Tool kann nur ein einzel-
nes System auf den
USB-Stick kopieren und
verandert zudem das
Bootmenii. Dafir bleibt
aber Speicherplatz fiir
andere Zwecke Ubrig.

Distribution

e Abbild 150

Typ: |USB-Laufwerk =

== Distribution auswahler ~
Welcome to UNetbootin, the Universal Netboot Installer. Usage:
1. Select a distribution and version te download from the list above, or

manually specify files to load below.
2. select an installation type, and press OK to begin installing.

Platz um Dateien zwischen Neustarts zu erhalten (nur Ubuntu}: 0

Laufwerk:

UNetbootin - o) (X

== Version auswahlen == -

= | [ubuntu-22 Oa-desktop—a”
*/ MB

jdev/sdbl - oK Abbrechen

PC nicht starten, l3sst sich Ventoy im Web-
browser nutzen: Gehen Sie im Terminal in
den Ordner, wo Sie das Tool entpackt ha-
ben. Dort starten Sie dieses Script:

sudo ./VentoyWeb.sh

Es zeigt die URL an, uber die sich die Web-
oberflaiche im Browser erreichen ldsst,
standardmaRig http://127.0.0.1:24680.
Schritt 2: Stellen Sie tber ,Language” als
Sprache ,German (Deutsch)” ein. Unter
,Optionen” aktivieren Sie ,Secure Boot".
Das ist nur fiir Windows 11 erforderlich,
weil sich Windows 10 oder Linux auch bei
deaktiviertem Secure Boot installieren
lasst. Wahlen Sie unter ,Gerat” den USB-
Stick aus und klicken Sie auf ,Installieren”.
Der Stick wird neu formatiert, alle enthalte-
nen Daten gehen verloren. Wenn Sie ,,Op-
tionen - Alle Gerdte anzeigen” wahlen, bie-
tet Ventoy auch Festplatten als Ziel an.
Prifen Sie daher die Einstellung genau,
damit Sie nicht versehentlich das falsche
Laufwerk formatieren.

@ Ventoy?Disk il B
&} U D 127.0.0.1:24680
Oplionen ~

Languages -

Geriit

sdb [256 GB] SanDisk Extreme Pro (USB)

Ventoy (lokal) Ventoy (Gerat)
1.0.77 MBR

1.0.77 | + Secura Root

Status - BEREIT

nstallieren Aktualisieren

Ventoy2Disk o
Optionen Language
Partitionsstil »
Partitionskonfiguration ?me Pro (Us8) - @
Ventoy entfernen
Alle Gerate anzeigen Ventoy (Gerat)
& 1.0.77 & 1077
MBR MBR
Status- BEREIT

Ventoy belegt eine kleine 32-MB-Partition,
auf der Grub2, die Bootloader-Dateien fir
Uefi und einige Tools untergebracht sind.
Ein Master Boot Record wird ebenfalls auf
den USB-Stick geschrieben, damit auch Bi-
0s-PCs davon booten kénnen.

Die zweite Partition wird mit dem Dateisys-
tem EXFAT formatiert und steht auch als
Datenspeicher weiter zur Verfligung. Die
meisten Linux-Systeme kommen mit der
ExFAT-Partition zurecht, aber nicht alle. Soll
nur Linux installiert werden, formatiert
man die ,Ventoy"-Partition mit dem Datei-
system Ext4 neu. Das erh6ht die Kompati-
bilitdt und verbessert die Leistung. Wer
auch Windows installieren mochte, wahlt
das Dateisystem NTFS. Das eignet sich auch
fur Linux, weil der Kernel den dafiir nétigen
Treiber seit Langem enthalt.

Schritt 3: Kopieren Sie die gewiinschten
ISO-Dateien auf den Stick und booten Sie
den PC damit. Beim ersten Start und bei
aktiviertem Secure Boot erscheint die Mel-

- ®

USB-Stick mit Ventoy: Das Tool lasst sich als Desktopanwendung oder im Browser starten. Fiir Uefi-PCs miissen
Sie die Option ,Secure Boot“ aktivieren, sofern diese im Bios aktiv ist.
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Grundlagen / Installationssysteme booten

Ventoy-Bootmenii: Alle
fiir Ventoy bereitgestell-
ten ISO-Dateien er-
scheinen automatisch
im MenU. Die Funktio-
nen der F-Tasten sind
am unteren Bildschirm-
rand zu sehen.

dung ,Access denied”, die Sie mit ,OK"
Ubergehen. Danach driicken Sie eine be-
liebige Taste, gehen auf ,Enroll key from
disk”, wahlen ,,VTOYEFI” und danach ,En-
roll _This_Key_In_Mokmanager.cer”. Zum
Abschluss gehen Sie auf ,Continue”, ,Yes"
und ,Reboot”.

Ventoy zeigt ein Men( fir die Systemaus-
wahl. Darlber starten Sie das gewiinschte
Installationssystem und die Einrichtung
lduft wie gewohnt ab. Uber die Taste F2
(,Browser”) haben Sie auBerdem Zugriff
auf die Festplatten im PC und kdnnen dort
gespeicherte ISO-Dateien auswahlen und
booten.

Ventoy: Livesystem mit Persistenz

Livesysteme lassen sich auch als Rettungs-
oder Zweitsystem nutzen. Die Konfigurati-
on und zusatzlich installierte Software
existieren jedoch nur im RAM und gehen
bei einem Neustart verloren. Ubuntu und
Linux Mint bieten aber mit ,Persistenz”
eine Funktion, uber die sich individuelle
Anpassungen speichern lassen und dann
auch beim ndchsten Start wieder zur Ver-
fugung stehen.
Schritt 1: Ventoy unterstitzt eine Persis-
tenzdatei, die Sie im Terminal mit
sudo ./CreatePersistentImg.sh
erstellen. StandardmaRig erzeugt das
Script die Datei ,persitence.dat”, die Platz
fir ein GB Daten bietet. Wer eine groRBere
Datei bendétigt, legt beispielsweise mit
sudo ./CreatePersistentImg.sh -s
2048
eine GroBe von zwei GB fest. Kopieren Sie
die Datei in den Ordner ,ventoy” auf dem
USB-Stick.
Schritt 2: Starten Sie das Script ,Ventoy
Plugson” im Terminal:
sudo ./VentoyPlugson.sh /dev/sd[X]
Den Platzhalter ,[X]" ersetzen Sie durch den
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Buchstaben, Uiber den der USB-Stick er-

reichbar ist. Das Script zeigt mit

http://127.0.0.1:24681 die URL fir die

Weboberflache an, die Sie im Browser auf-

rufen.

Schritt 3: Gehen Sie auf ,Persistence Plug-

in” und klicken Sie auf ,+ Add". Hinter ,File

Path” figen Sie den kompletten Pfad zur

ISO-Datei ein, die die Persistenzdatei ver-

wenden soll (Beispiel):

media/ [User] /Ventoy/ISO/ubuntu-
22.04-desktop-amd64.iso

J[User]" ersetzen Sie durch Ihren Benutzer-

namen.

Hinter ,Dat File” tragen Sie den Pfad zur

zuvor kopierten Persistenzdatei ein (Bei-

spiel):

/media/ [User] /Ventoy/ventoy/
persistence.dat

Klicken Sie auf ,OK", um die Anderungen zu

speichern. Das Tool erstellt die Konfigurati-

onsdatei ,ventoy.json”im Ordner ,ventoy".

Beim Start des Livesystems ldsst Ventoy

die Wahl zwischen ,boot without persis-
tence” und ,boot with /ventoy/persis-
tence.dat”. Bei der Konfiguration von ,Per-
sistence Plugin” kdnnen Sie ein Hakchen
vor ,timeout” setzen und darunter die Zeit
flr einen Countdown eintragen. Nach Ab-
lauf der Zeit startet das System automa-
tisch mit Persistenz.

Ventoy: Optionen fiir die Windows-
Installation

Uber Ventoy lassen sich nicht nur ISO-, son-
dern auch WIM-Dateien booten (Windows-
Images). Der Vorteil: Ein individuell ange-
passtes Installationsabbild (,install.wim”)
lasst sich direkt verwenden, ohne dass man
eine neue ISO-Datei erstellen muss. Nitz-
lich ist das beispielsweise, wenn man unter
Windows mit Rufus (https://rufus.ie) einen
Installationsstick erstellt, der die Hard-
wareanforderungen von Windows 11 um-
geht (Option ,,Extended Windows 11 Instal-
lation (no TPM / no Secure Boot)").

Damit das Verfahren funktioniert, muss die
Ventoy-Partition auf dem Stick mit dem
Dateisystem NTFS formatiert sein. AulRer-
dem ist das Wimboot-Plug-in fir Ventoy
erforderlich. Laden Sie es Uber https://
m6u.de/WBOOT herunter. Erstellen Sie auf
dem Ventoy-Stick den Ordner ,ventoy” und
kopieren Sie die Datei ,ventoy_wimboot.
img" hinein. Danach kopieren Sie den ge-
samten Ordner ,sources” vom Rufus-Stick
auf den Ventoy-Stick. Wenn Sie den PC da-
von booten, wahlen Sie im Meni ,boot.
wim”, um das Installationssystem von Win-
dows 11 zu starten.

& Ventoy Plugson > + - o x
s &} ce i 2 =
m W 8 Donaion % venioy
= Persistence Plugin % Plugin
Official
Document
persistence persistence legacy ueli i ia32 i aagd
persistence_mips
# Setting Operation
o o
image Status  timeout autosel
Jubuniis-22.04-deskiop-amdsa.iso [ o« |
1 @ Deleie
# Persistence Dat File Status Operation
1 ivenioyipersistence dat [ o |

Zusétzliche Konfiguration: Uber die Webanwendung Plugson kénnen Sie weitere Optionen festlegen. Einstellun-
gen eines Ubuntu-Livesystems beispielsweise lassen sich in einer Persistenzdatei speichern.
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Ventoy bietet auch fur Original-ISO-Dateien
von Microsoft eine Option, den Hard-
warecheck bei der Windows-11-Installation
zu umgehen. Starten Sie Ventoy Plugson
wie vorher beschrieben. Unter ,Global Con-
trol Plugin“ aktivieren Sie im Abschnitt
,VTOY_WIN11_BYPASS_CHECK" die Option
,1". Dadurch werden bei der Windows-Ins-
tallation die unter der Option genannten
Registry-Eintrage hinzugefigt und Win-
dows lasst sich dann auf Hardware instal-
lieren, die offiziell nicht unterstitzt wird.
Da es sich um eine inoffizielle Methode
handelt, ist nicht garantiert, dass Windows
stabil lauft und dass die Installation mit
dem Registry-Patch auch in zukinftigen
Windows-Versionen méglich ist.

Grml-Rescueboot: ISO-Dateien
von Festplatte starten

ISO-Dateien lassen sich in das Grub-Menu
des installierten Systems einbauen. Das ist
nitzlich, wenn Sie beispielsweise ein Live-
system regelmaRig als sicheres Surfsystem
verwenden oder Rescuezilla fur Backups
starten (siehe Beitrag ab Seite 34).

Schritt 1: Installieren Sie unter Ubuntu
20.04, 22.04 oder Linux Mint 20 das Paket
.grml-rescueboot”:

sudo apt install grml-rescueboot
Schritt 2: StandardmaRig soll der Ordner
J/boot/grm|” die ISO-Dateien aufnehmen,
den Sie mit

sudo mkdir /boot/grml

erstellen. Wenn das Verzeichnis ,,/boot” auf
einer eigenen Partition liegt, die nicht ge-
nugend Platz bietet, kdnnen Sie den Pfad in
der Datei ,/etc/default/grml-rescueboot”
andern. Beispielsweise mit dieser Zeile:

ISO LOCATION="/grml"

Erstellen Sie das angegebene Verzeichnis.
Schritt 3: Passen Sie die Datei ,/etc/de-
fault/grub” an. Hier missen die Zeilen
GRUB_TIMEOUT STYLE=menu
GRUB_TIMEOUT=10

enthalten sein, damit das Grub-Men( ange-
zeigt wird. Beim Wert hinter ,GRUB_TIME-
OUT=" geben Sie die Anzahl der Sekunden
an, nach denen der Standardeintrag auto-
matisch gestartet wird.

Schritt 4: Kopieren Sie die gewunschten
ISO-Dateien in den konfigurierten Ordnern
und fihren Sie danach

sudo update-grub

aus. Wenn Sie den Rechner neu starten, se-
hen Sie zusatzliche Eintrage im Grub-Men,
Uber die sich die ISO-Dateien booten lassen.
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Windows 11: Die Hard-
warepriifung des Mi-
crosoft-Systems lasst
sich Uber Registry-Ein-
trdge aushebeln, die
Ventoy bei der Windows-
Installation automatisch
einbauen kann.

€ Ventoy Plugson X
“ c
? Ventoy Plugson

rilo rmatio;

Nen Tig Plugin

O O 127.0.0.1:24681/#plugson_control < @ =

+ - & &

B Donation

VTOY WIN11 BYPASS CHECK =

Option v @1
Setting

% Wenioy

Option
Description

0 Don not bypass windows 11 hardware check.
1 Bypass Windows 11 hardware check.

This option only avaliable for standard Windows 11 IS0 files. When set o
1, vientoy will create the following registries to bypass Windows 11
hardware check when install.

HKEY_LOCAL Wi

bConfighBypassRAHCheck

EM\SatupLabC
YSTEMY Setup™

g\BypassCPUChack
abConfig

Zusatzliche Anpassungen fiir grml-res-
cueboot: Das Grub-Menu wird mit update-
grub Uber Scripts im Ordner ,,/etc/grub.d/"
erzeugt. Die Datei ,42_grml” sucht nach
Dateien im ISO-Ordner und erstellt die da-
fur passenden Eintrage. Das Script setzt
darauf, dass im ISO die Datei ,/boot/grub/
loopback.cfg” enthalten ist, die Optionen
flir das direkte Booten der ISO-Datei ent-
halt. Bei gangigen Distributionen ist die
Datei vorhanden, bei einigen anderen aber
nicht. Das bekannte System Rescue (www.
system-rescue.org) beispielsweise oder auch
Gparted Live (https://gparted.org) lassen

sich daher nicht booten. Das Script ,42_
grml” lasst sich aber dafiir anpassen. Die
relevanten Zeilen fuir System Rescue sehen
Sie in der Abbildung. Dazu gehért noch
J/grml/sysresc_loop.cfg", das als Ersatz fur
+/boot/grub/loopback.cfg” dient. Die Bei-
spieldateien kénnen Sie Uber https://m6u.
de/mubo herunterladen.

In unseren Konfigurationsdateien finden
Sie auBerdem Optionen fiir Gparted Live
und das LinuxWelt-Rettungssystem sowie
Anpassungen fir Ubuntu 22.04, damit das
System gleich mit deutschsprachiger Ober-
flache startet.

Offnen ~ | W 4|2_g‘lr‘ml‘ Speichern = o x
P15 if [ "sgrml” = 1; then
L16 cat << EOF
117 menuentry "${title}" {
118 ${grub_prep}
119 iso path="${rel_dirname%/}/${grml}"
f2e export iso_path
121 rmmod tpm
122 configfile sgrml/sysresc_loop.cfg
123 }
124 EOF
125 else
126 cat << EOF
127 menuentry “"s{title}" {
128 ${grub_prep}
129 iso_path="${rel_dirname%/}/${grml}"
130 export iso path
131 kernelopts=" $CUSTOM BOOTOPTIONS $additional param "
132 export kernelopts
133 # support booting recent GRUB versions on UEFI systems
134 rmmod tpm
135 Lloopback loop "${rel_dirname%/}/$grml"
136 set root=(loop)
137 configfile /boot/grub/loopback.cfg
[L38 }
[L39 EOF
140 fi
141 done
Offnen 1 sysres(_!nup.(fg Speichern = = o x
1 menuentry " System Rescue 9.0.2 (64 Bit) - Normaler Start" {
2 probe -u $root --set=rootuuid
3 set imgdevpath="/dev/disk/by-uuid/$rootuuid”
L loopback loop $iso path
5 probe -1 loop --set=isolabel
6 linux (loop)/sysresccd/boot/x86 64/vmlinuz scandelay=1 archisolabel=$isolabel
img dev=$imgdevpath img loop=%$iso path archisobasedir=sysresccd iomem=relaxed setkmap=de
7 initrd (loop)/sysresccd/boot/intel_ucode.img (loop)/sysresccd/boot/amd_ucode.img (loop)/
sysresccd/boot/x86 64/sysresccd.img
8 }
Reiner Text ~ Tabulatorbreite: 8 ~ Z.6,5p. 112 v EINF

Individuelle Grub-Konfiguration: Fiir einige Distributionen sind Anpassungen im der Datei ,42_grml“ nétig.
System Rescue beispielsweise Iasst sich ansonsten nicht aus einem IS0 starten.
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Adwvertorial

as Hardware-Unternehmen
feiert Jubildum und triumt
von mindestens weiteren
18 Jahren. Die Geschichte

von TUXEDO Computers beginnt

wie alle guten Tech-Stories:

Nicht in einer Garage, aber

in einem Wohnzimmer am PC.

Aber alles der Reihe nach.

Ein Blog mit der Dokumentation
eines Umstiegs von Windows auf
Linux war der schnéde Anfang.
Und es sah zundchst nicht danach
aus, als wiirde eine grofde Sache
daraus werden. Davon abgesehen
befand sich der zukiinftige
Geschaftsgriinder noch in seiner
Kaufmannsausbildung. 18 Jahre
spdter sind wir kliiger und die Welt
um eine wichtige Anlaufstelle, wenn
es um Notebooks und PCs mit dem
freien Betriebssystem geht, reicher.

Von einer Person auf fast
50 Mitarbeiter

Das Unternehmen entwickelte sich
von einem Ein-Mann-Betrieb zu
einem florierenden Geschaft mit
aktuell fast 50 Mitarbeitern, die in
den Bereichen Backoffice, Support,
Entwicklung, Produktmanagement,
System- und Serveradministration,
Vertrieb, Fertigung und Marketing
tatig sind. Zunéchst konnte man den
Vorgénger von TUXEDO Computers
in Bayreuth finden - ab 2013 ging es
dann nach Koénigsbrunn bei Augs-
burg und miindete 2019 in den Um-
zug nach Augsburg direkt in die ak-
tuellen Raumlichkeiten, die bis Ende
des aktuellen Jahres noch erweitert
werden. So viel sei verraten: Es wird
ein Platz fiir eine Dauerprasentation
verschiedener TUXEDO-Notebooks
eingerichtet, wie auch Rdume, die fiir
Schulungszwecke und Veranstaltung-
en zur Verfiigung stehen.

nn

"Mein Anc,bruch wor €<

von Anfang o der
cammumfy ein voll
funkﬁohf{ah'ﬁ“/
Produkt zv geben!

Wie alles begann

Wie kommt ein junger Mann dazu,
ein Unternehmen zu griinden? Das
Interesse an Computerhardware
und -software geht auf das Jahr 1995
zuruck, als Herbert Feiler seinen
ersten PC bekam: Llgilen.soliden
L00MHzIntel-id86 mit Windows 95¢,

erinnert er sich. Nach vielen pro-
blembedingten Neuinstallationen
wurde der Nachfolger Windows XP
angekiindigt. Und wie heute fiihrt
jede neue Windows-Version dazu,
dass sich viele Nutzer nach Alter-
nativen umsehen. Der spatere
TUXEDO-Griinder war einer von
ihnen. Er dachte sich, wenn er sich
an ein neues Aussehen und die Be-
dienung von Windows anpassen
muss, kann er auch gleich ein freies
Betriebssystem nehmen, mit mehr
Anpassungsfahigkeit und mit einer
grofieren Bandbreite an Variationen.
Ab da war es um ihn geschehen und
seine Linux-Reise begann.

Linux-Distribution uber
CDs und DVDs

Allerdings stellte sich dieses Aben-
teuer doch schwieriger heraus als
gedacht. Bevor er zufrieden war,
musste er zundchst ein paar bekann-
te wie auch weniger bekannte Distri-
butionen testen. Vor knapp 20 Jahren

gestaltete sich das noch etwas miih-
samer, als heute: Damals. in.den
Zweitausendern, war die Internet-
verbindung noch ein bisschen lang-
samer als heute“, schmunzelt er und
uberlegt. Die wichtigste Hauptinfor-
mationsquelle waren daher die
Print-Magazine der Linux-New-
Media-Gruppe (Linux Magazin und
Linux User), tiber die Herbert Feiler
einige Distributionen auf CDs / DVDs
erstehen und ausprobieren konnte.
Die Reise hat durchaus Spuren bei
Herbert Feiler hinterlassen. Denn,
aus der Erfahrung heraus und um
anderen Leuten zu helfen, die
Hiirden zu umgehen, die er nehmen
musste, richtete er damals die Web-
site "linux-tests.de" mit Tipps und
Tricks rund um Linux, quasi einen
Vorlaufer der heutigen Blogs, ein.

Frage im Forum als
Initialziindung

Auf dieser Website hielt er seine Er-
fahrungen fest und gab Tipps und
Tricks in Sachen Linux. Zusétzlich
gab es ein Diskussionsforum, in dem
sich Leser und Websitebesucher
austauschen und gegenseitig helfen
konnten. Und hier kommt die eigent-
liche Initialzindung! Wir erinnern
uns zurlick an die Frage, warum ein
junger Mann ein Unternehmen
grunden will. In diesem Forum
tauchten immer wieder Fragen auf,
wo was zum Thema Linux gekauft
werden kann. Und dann war es
soweit: Herbert Feiler beschloss ein
eigenes Online-Geschift zu er6ffnen
und grindete am 15.12.2003 den
"Linux-Onlineshop". Hauptséichlich
konnten Kunden zu Beginn Merch-
andise-Artikel, wie Tassen, T-Shirts,
Aufkleber, Biicher und Software-
boxen mit Linux-Distributionen auf
CD /DVD, kaufen - zur damaligen
Zeit eine sehr populdre Variante.



Nicht nur Merchandise -
auf Hardware erweitert

Im Laufe der Jahre wurde die Pro-
duktpalette ausgebaut, vor allem,
weil auch im Forum immer wieder
diskutiert wurde, welche PCs sich fir
Linux eignen. So entstand die Idee,
das Geschift um Computer zu
erweitern: wRig.erste.Hardware. die

wirverkauften, war ein Micro-ATX-
Desktop-Computer in Standardgrofse,

spdter Mini-PCs, Full-Size-ATX-
Desktops und dann Note-books/
Laptops®, erklart Herbert Feiler.
Doch war es sehr schwierig, kompati-
ble Hardware zu finden, die ein-
wandfrei mit Linux funktionierte.
Es gab viele erfolglose Versuche und
Tests im Keller des Elternhauses, bis
Herbert Feiler zufrieden war: .A0ein

der
Community ein voll funktionsfthiges
Produkt zu geben, nicht etwas, das
fast perfekt funktioniert, es musste
perfekt sein! Das war auch der Grund,
warum ich mit Desktop Computern
und nicht mit Notebooks angefangen
habe. Desktops sind immer noch viel
einfacher mit Linux zu betreiben.
Notebooks haben viele spezielle
Funktionen, die man oft erst zurtick-
entwickeln muss.“

Linux-Onlineshop Ade -
Hallo TUXEDO Computers!

Inzwischen ist der Linux-Onlineshop
dem Internetauftritt des Unterneh-
mens TUXEDO Computers gewichen.
TUXEDO ist in diesem Zusammen-
hang ein Wortspiel aus dem englisch-
en Wort fir Maffanzug und dem
Linux-Maskottchen Tux. Interessierte
finden hier eine breite Auswahl an
linuxfahigen PCs und Notebooks, die
individuell und an die jeweiligen Be-
dirfnisse angepasst werden konnen.
Ob fiir den privaten Gebrauch, fiir

Business oder Gaming, ob Work-
station oder Ultrabook — TUXEDO hat
fiir Linux-Interessierte immer ein
passendes Angebot. Dabei setzt das
Unternehmen mittlerweile auf eine
elgene DlStI‘lbuthIl Mitunserer
basierend auf
Ubuntu mit dem KDE Plasma sind wir
vollig frei, alles so anzupassen, dass
sie perfekt mit unseren Gerdten fun-
ktioniert“, erklart Herbert Feiler.

Eigene Entwicklung,
Anpassungen, Treiber

Der Anspruch zu Beginn des Unter-
nehmens hat sich auch nach 18 Jah-
ren nicht gedndert: Linux-Kompa-
tibilitat alleine reicht nicht - perfekt
funktionierende Linux-Hardware
will das Unternehmen bieten. Daher
programmiert die Entwicklungsab-
teilung eigene Treiberpakete und
Software-Losungen, wie das TUXEDO
Control Center oder TUXEDO Tomte
fiir ein optimales Linux-Erlebnis.
Warum ist das notwendig? BelLap:

die nicht sofort funktionieren, das
Touchpad braucht eigen Treiber, die
Liiftersteuerung lduft immer nur rudi-
mentdr, die Tastaturbeleuchtung ist
nicht oder nicht vollstindig steuerbar
und vieles mehr“. Aber etwas hat
sich nach 18 Jahren doch verandert:

wlie.ganze Linux-Gemeinschaftistyiel
Strukturierterundes gibt viele Unter-

nehmen, die jetzt zusammenarbeiten,
um Hiirden gemeinsam zu meistern,
weil sie ein gemeinsames Ziel haben*,
restimiert Herbert Feiler.

Stetig wachsende
Bekanntheit

Vor allem im Businessbereich hat
sich TUXEDO einen Namen gemacht.
Wer auf Sicherheit und Datenschutz
achtet, kommt an dem Augsburger
Unternehmen kaum vorbei.

Auch aus der Community wird die
Zusammenarbeit mit dem Hardware-
Anbieter gesucht. So wurden Geréte
gemeinsam mit dem Manjaro-Team
auf deren Distribution hin optimiert,
mit KDE tauscht man Programmier-
arbeiten aus und das Formula-
Student-Team EcurieAix der RWTH
Aachen wird sowohl fachlich als
auch finanziell unterstiitzt.

Ausblick

Fragt man Herbert Feiler, wie er sich
die Zukunft von TUXEDO Computers
vorstellt, so schmunzelt er und ant-
wortet: QNatiizlich.ganzyorne.dabei=
mittollenundyeiterhin qualitativ

hochwertigen Gerdten!“

Jetzt kommen zunéchst einmal im
Herbst weitere 500 gm Burordume
hinzu und bis Ende des Jahres feiert
das Unternehmen seine Volljahrig-
keit. Dazu werden mehrere TUXEDO-
Geburtstags-Fan-Pakete verlost und
vielleicht gibt es noch den ein oder
anderen Geburtstagskuchen fiir
Kunden und Kundinnen sowie Fans.

Geschdiftsfiihrer: Herbert Feiler

TUXEDO Computers
Alter Postweg 101
86159 Augsburg

Mitarbeiter: 50
Grindung: 15.12.2003
Profession: Linux-Spezialist

www.tuxedocomputers.com
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Produktive
Systemtools

Das Heftspecial ,Top-Tools* bringt Empfehlungen der Redaktion in den funf Kategorien
System, Hardware, Backup, Netzwerk und Desktop. Es handelt sich durchgehend um
Erganzungen, die nicht (Uberall) standardmafig vorliegen.

VON HERMANN APFELBOCK

Mit dem Stichwort ,Tool” verbinden wir
zweierlei Auswahlfilter, namlich eine en-
gere Spezialisierung sowie das Fehlen im
Standardsystem. Grol3e Anwendungen wie
Browser, Office, Medienplayer oder Bild-
bearbeitung bleiben also ebenso drauBen
wie Standardzubehér, das jedes System
mitbringt (etwa Dateimanager oder Edi-
tor). Den Start machen produktive und je
nach Situation oft unentbehrliche System-
erganzungen.

7z: Packer mit Verschliisselung

Archivmanager wie File-Roller und Ark inte-
grieren eine Reihe von Packerformaten wie
ZIP, TAR, TAR.GZ oder RAR. 7-Zip (7z) ist
nicht standardmaRig an Bord, obwohl es
fur den Archivaustausch mit Windows eine
wichtige Rolle spielt. Mit

sudo apt install p7zip-full

rusten Sie die Komponente schnell nach.
Beachten Sie, dass 7-Zip unter Linux ohne
eigene Oberflache ankommt. Der Packer ist
nach der Installation automatisch im jewei-
ligen Archivmanager integriert.

7-Zip hat den interessanten Nebenaspekt,
dass es Packarchive mit Passwort ver-
schlisseln kann. Wenn Sie nach Rechts-
klick auf einer Datei (oder einem Ordner)
,Komprimieren” und das Format , 72" wah-
len, gibt es unter ,Erweiterte Einstellun-
gen” die Passwortoption. Diese eignet sich
fur Verschlisselung einzelner Dateien
oder Ordner.

Hinweis: Alle Dateimanager erlauben den
Einbau zusatzlicher Kontextmenus. Wie Sie
7z-Verschlisselung in den Ubuntu-Datei-
manager Nautilus integrieren und sich da-
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Entpacken B

LO =

lkuna

Abbrechen

Dateiname:

News

ort:

B Schreibtisch

“ Erweiterte Einstellungen

Passwork:

In Teilarchive aufteilen zu je

Neues Archiv

Dateiliste ebenfalls verschlisseln

=R

7z im Archivmanager: Das Packerformat 7-Zip ist fast Pflicht, zumal es eine Passwortoption bietet, die sensible

Dateien sicher verschliisselt.

mit die Passworteingabe sparen, zeigt der
Beitrag ab Seite 18.

Synaptic: Die beste alternative
Paketverwaltung

Synaptic kombiniert auf Debian/Ubuntu-
Systemen die Vorteile einer grafischen Pa-
ketverwaltung mit dem Umfang und der
Reichweite von apt. Ubuntu-Nutzer erhal-
ten das Tool mit diesem Befehl:

sudo apt install synaptic

Synaptic bietet wie apt - und im Unter-
schied zu ,Ubuntu Software”, ,Software-
Center”, ,Boutique” oder wie immer -
samtliche Software aus den Paketquellen
zur Installation an (also auch Tools fiir die
Kommandozeile, Bibliotheken und Entwick-
lerpakete). Per Klick auf ,Neu laden” aktu-
alisieren Sie die Paketdatenbank und uber

»Suche”finden Sie die gewiinschten Pakete.
Sie konnen aullerdem links im Fenster ,Be-
reiche” wie ,Internet” oder ,Grafik- und
Bildbearbeitung” anklicken. Wenn Sie ein
Paket installieren wollen, klicken Sie es mit
der rechten Maustaste an und gehen auf
»Zum installieren vormerken“. Das Fenster
»~Zusammenfassung” zeigt die anstehenden
Anderungen und mit ,Anwenden” beginnt
die Installation.

Fur Deinstallationen wahlen Sie im Kontext-
meni eines Pakets ,Zum Entfernen vor-
merken” und klicken danach auf ,,Anwen-
den”. Priifen Sie im Fenster ,Zusammenfas-
sung” die Angaben unter ,Zu entfernen”. Ist
die Liste sehr lang, besteht die Gefahr, dass
wichtige Abhangigkeiten dabei sind. In die-
sem Fall sollten Sie die Deinstallation bes-
ser abbrechen. Bei systemrelevanten Pro-
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grammen gibt Synaptic aber ohnehin eine
Warnmeldung aus.

Locate: Schnelle Dateisuche

Schnelle Terminal-Dateisuche ist auf Ser-
vern unerlasslich, aber auch auf dem Desk-
top willkommen (Suchtools, die sich nur fir
den Desktop eignen, finden Sie im Beitrag
ab Seite 40). Terminaltool der Wahl ist auf-
grund seiner Geschwindigkeit locate, das
auf Ubuntu-Systemen mit

sudo apt install plocate

schnell nachgeristet ist. Das Paket ,ploca-
te” enthalt neben dem Suchkommando
locate auch das unentbehrliche Indexie-
rungstool updatedb. Damit die Dateiliste
aktuell bleibt, muss je nach Rechnernut-
zung taglich oder auch hdufiger der Befehl
sudo updatedb

ausgefuhrt werden. Das ist ein Fall fur ei-
nen Cronjob des root-Kontos (crontab -e):
0 10 * * * /usr/bin/updatedb

Ein Befehl wie

locate -A -i hendrix woodstock

liefert sofort alle passenden Dateien mit
komplettem Pfad - auch bei sehr groRBen
Datenbestanden. Die Eingabe der fast im-
mer notwendigen Parameter ,,-A" (alle Wor-
ter mussen im Dateinamen vorkommen)
und ,-i" (Grof3/Kleinschreibung ignorieren)
kénnen Sie sich mit einem Alias

alias loc='locate -A -i'

in der Datei ,~/.bashrc” ersparen. Stan-
dardmaRig bertcksichtigt locate keine USB-
Laufwerke. Um dies bei Bedarf zu andern,
muss in der Konfigurationsdatei ,/etc/up-
datedb.conf” nach ,,PRUNEFS=..." (ausge-
schlossene Dateisysteme) der Eintrag , usb-
fs" geldscht werden.

Bleachbit: Der Losch-Klassiker

Bleachbit hat manches thematisch ahnliche
Tool durch seinen Funktionsumfang klar
distanziert. Unter Ubuntu ist es mit Paket-
namen ,bleachbit” in den Standard-Paket-
quellen verfugbar. Das Programm erklart
die einzelnen L&schoptionen vorbildlich,
zeigt den zu erwartenden Speichergewinn
und warnt vor eventuell riskanten Optio-
nen. Die meisten Loschaktionen finden im
Home-Verzeichnis statt (Browser, Mail, Of-
fice), jedoch kann Bleachbit auch in der
Paketverwaltung I6schen, wenn es mit dem
Mendilink ,BleachBit (as root)” oder mit
sudo bleachbit im Terminal gestartet wird.
Bleachbit macht auch manchen Gang ins
Terminal Gberflissig, um in der Paketver-
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Locate-Statistik: Ein
paar Hunderttausend
Dateien sind fiir das in-
dexbasierte Tool keine
beschwerliche Aufgabe.
Die Ergebnisse einer lo-
cate-Suche erscheinen
sofort.

m

root on oproin-H2 [

[Locate - i

Datenb

QVors:hau gBereinigen

~ APT v :
autoclean Loschen 4,1kB /home/Focal/.cache/ubuntu-report
Ldschen 4,1kB /home/Focal/.cache/fontconfig
Autoremove Loschen 4,1kB /home/focal/.cache/ibus
clean Ldschen 4,1kB /home/focal/.cache/mesa_shader_cache
Paketlisten 196,5MB LOschen 4,1kB /home/focal/.cache/mozilla
Loschen 4,1kB /home/focal/.cache/update-manager-core
~ Bash Loschen 4,1kB /home/Ffocal/.cache/pip
Verlauf Loschen 4,1kB /home/focal/.cache/gstreamer-1.0
~ Evolution 49,2kp LOschen 4,1kB /home/focal/.cache/thumbnails
) . Loschen 4,1kB /home/focal/.cacheftracker
Zwischenspeicher (Cache) 49,2kB | 3¢chen 12,3kB fhome/Focal/.cache/eventsound-cache.tdb.-
+ Firefox 81,2MB 114ab7935bfcadcfb5c17972f6dSbad7.x86_64-pc-linux-gnu
" Léschen 0 fhome/focal/.cache/motd.legal-displayed
ABShiczherichEe 2TKE e chen 6:{,5“3 /ﬂome/fucal/,zache/m?mbnaﬁsﬁ‘argg,r.
Adressverlauf 4,1kB 7r50a2e8c199104e1e3dF4cF7c47226d.png
Datenbank komprimieren Loschen 24,6kB fhome/focal/.local/share/xorg/Xorg.0.log.old
o Loschen 24,6kB /home/focal/.local/share/xorg/Xorg.0.log
DOM-Sp eicher 98,3KB | 4echen 20/skA /hame/facal/ lo(al.fsharelxorg.jfxom 1lan

Terminal

in Dateinamen
benutzt zum Speichern der Datenbank

Bleachbit: Das Werkzeug leistet gute Dienste beim automatisierten Aufrdumen von Browsercache, Update-

cache, verwaisten Paketen und anderen Dateileichen.

waltung aufzurdumen (apt autoremove, apt
clean). Das Entsorgen Uberfliissiger Spra-
chen beherrscht es unter ,Bearbeiten -
Einstellungen » Sprachauswahl”.

Rtcwake automatisiert
Systemstart

Systemstart und Shutdown kénnen Sie
komplett automatisieren: Das Tool rtcwa-
ke ist auf einigen Linux-Systemen bereits
vorinstalliert, andernfalls mit gleichnami-
gem Paketnamen schnell nachgeristet.
Rtcwake kann einen Rechner ausschalten
(oder in einen ACPI-Ruhezustand verset-
zen) und zur gewunschten Zeit wieder
starten. Im einfachsten Fall sieht ein Kom-
mando so aus:

sudo rtcwake -moff -s 60

Der Befehl ist gut geeignet, um zu testen,
ob die Hardware mitspielt (x86-Hardware
praktisch immer, ARM-Rechner nicht im-
mer). Der Schalter ,-m“ bestimmt den
ACPI-Modus. Mégliche Werte sind ,stand-
by", ,mem*“, ,disk” oder , off* (komplettes
Ausschalten). Als zweiter Parameter ist hier
»~S" (,seconds”) mit einer nachfolgenden
Zeitangabe in Sekunden angegeben. Der
obige Testbefehl wird also das System her-
unterfahren und nach einer Minute neu
starten (60 Sekunden).

Obwohl mit Schalter ,,-t” (,time) auch eine
exakte Zeitangabe moglich ist, empfehlen
wir, den geplanten Neustart immer mit Pa-

rameter ,-s [...]"“ anzugeben, selbst wenn es

sich um viele Stunden handelt. Es ist wenig

Mihe, etwa zehn Stunden in Sekunden um-

zurechnen (10*3600=36 000).

Um Shutdown und Start zu automatisieren,

kommt der Zeitplaner Cron ins Spiel: Nach

dem Aufruf der Crontab-Editors mit

sudo crontab -e

schaltet folgender Crontab-Eintrag

0 22 * * *
/usr/sbin/rtcwake -moff -s 36000

den Rechner taglich um 22:00 Uhr ab und

startet ihn nach 36 000 Sekunden (zehn

Stunden) wieder - somit exakt um 8:00 Uhr.

Unetbootin fur Ubuntu live

Unetbootin transportiert ein Livesystem
(ISO-Image) auf den Zieldatentrager Ihrer
Wahl. Das Tool gibt es fur Linux, Windows
und Mac-0S X (auf Heft-DVD, Download un-
ter https://unetbootin.github.io/). Um ein
ISO-Image bootfahig auf USB-Stick zu befor-
dern, wahlen Sie im Dialog unten die Option
,Abbild“ und navigieren dann mit der
Schaltflache ,,...” zur gewiinschten Datei.
Nach Klick auf ,Offnen” erscheint der kom-
plette Pfadname im Eingabefeld. Danach
wahlen Sie neben ,Typ” die Option , USB-
Laufwerk” und neben ,Laufwerk” geben Sie
die Kennung des USB-Sticks an. Kontrollie-
ren Sie die Laufwerkskennung des USB-
Sticks ganz genau, denn Unetbootin wird
das Medium komplett Giberschreiben. Wer
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UNetbootin 5 o =

() Distribution == Distribution ausw3hlen ~ | | == Version auswahlen == «

Willkommen zu UNetbootin, dem Universal Netboot Installer. Benutzung:
1. Wihlen Sie eine Distribution und Version aus obiger Liste zum Download

oder geben Sie die zu ladenden Dateien manuell an.
2. Wahlen Sie eine Installationsart aus und driicken Sie OK, um die Installation

Unetbootin mit Persis-
tenzoption: Damit kann
das Ubuntu-Livesystem
Einstellungen speichern
und zusétzliche Soft-

zu beginnen.

(@) Abbild 150 -

Typ: | USB-Laufwerk - | Laufwerk: | /dev/sdhl w

I.1-desktop-amd64.iso

Platz um Dateien zwischen Neustarts zu erhalten (nur Ubuntu):

ware dauerhaft nachins-
tallieren.

4000 T MB

OK Abbrechen

ein Ubuntu installieren will, kann ebenso
gut ein Tool wie Etcher, Win 32 Disk Imager
oder dd verwenden. Der entscheidende
Vorteil von Unetbootin liegt im optionalen
Persistenzspeicher, der aus eingefrorenen
Livesystemen anpassungsfahige Zweitsys-
teme macht.

Wenn Sie eine beliebige Ubuntu-Variante
(auch Linux Mint oder Elementary OS) auf
USB kopieren, erscheintim Programmfens-
ter die zusatzliche Option: Neben ,,Platzum
Dateien zwischen Neustarts zu erhalten”
kdnnen Sie eine SpeichergroBe festlegen,
beispielsweise ,,4000 MB". Dies ermdglicht
es, im spateren Livesystem weitere Pro-
gramme zu installieren oder das System
individuell einzurichten. Systemeinstellun-
gen und nachinstallierte Programme blei-
ben dann erhalten.

Veracrypt: Daten verschliisseln

Veracrypt ist das empfohlene Verschlisse-
lungsprogramm fir Anwender, die Daten
zwischen Linux und Windows transportie-
ren. Downloads fur alle Plattformen (auch
Mac-0S X) gibt es unter https://veracrypt.
fr/en/Downloads.html. Veracrypt eignet
sich insbesondere fiir groRere Datenmen-
gen, wahrend fir kleinere Ad-hoc-Archive
das bereits genannte 7z die einfachere
Wahl sein durfte.

Veracrypt-Container haben eine statische
GroRe, die Sie beim Anlegen definieren:
Nach , Create Volume - Create [...] file con-
tainer » Standard VeraCrypt volume” geben
Sie Pfad und Namen einer bisher nicht exis-
tierenden Datei an. Das wird der Container
fur die verschlisselten Daten. ,Encryption
Option” belassen Sie auf den Standards
und geben danach die ContainergroRe an.
Danach kommt die Passwortvergabe. Zur
Schlusselerstellung auf Basis des Passworts
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will Veracrypt Mausbewegungen im eige-
nen Fenster, was Sie nach beendeter Fort-
schrittsanzeige mit ,,Format” abschlieBen.
Damit ist der Container einsatzbereit.

Mit , Select File” im Hauptdialog navigieren
Sie zur Containerdatei. Mit ,Mount” und
Eingabe des Passworts wird diese geladen
und im Dateimanager ge6ffnet. Auf diesem
Datentrager lesen, arbeiten, kopieren Sie
wie auf einem normalen Laufwerk. Mit
»Dismount” im Hauptdialog entladen Sie
den Container, der somit wieder geschutzt
ist. Beachten Sie, dass Sie beim Mounten
von Containern nach dem sudo-Kennwort
gefragt werden, das mit dem Container-
passwort nichts zu tun hat und vermutlich
anders lautet. Die Nutzung in anderen Be-
triebssystemen ist identisch, jedoch muss
Veracrypt berall vorliegen, wo Sie die Con-
tainer verwenden wollen.

Preload: Startbeschleuniger

Das Tool Preload beschleunigt Programm-
starts, die Sie haufig oder regelmaRig nach
jeder Anmeldung verwenden oder sogar als
Autostarts eingerichtet haben (unter ,Start-
programme”). Der einfache Dienst proto-

slot | volume

olumes Favorites Tools Setrings  Halp

kolliert die Programmvorlieben und ladt
dann die Favoriten vorab in den Arbeits-
speicher. Der eigentliche Programmstart
verlduft dadurch schneller. Preload ist in
den Paketquellen verfiighar und mit

sudo apt install preload

schnell nachinstalliert. Theoretisch kdnnen
Sie in die Konfiguration des einfachen Tools
manuell eingreifen (,/etc/preload.conf”),
dies ist jedoch nicht erforderlich.

Powertop: Der Energiemonitor

Powertop von Intel ist vor allem fiir Note-
books relevant, um die Akkulaufzeiten zu
verbessern, kann aber auch auf PCs den
Stromverbrauch reduzieren. Das Tool liegt
in den Standard-Paketquellen aller wichti-
gen Linux-Distributionen und ist mit

sudo apt-get install powertop
schnell installiert. Nach dem Aufruf mit
root-Recht

sudo powertop

sammelt das Tool Daten und zeigt dann ei-
nen Statusbericht mit geschatztem Strom-
bedarf, CPU-Modi und eine Liste aller Pro-
zessnamen, die den Stromsparmodus
durch Hardwareanfragen unterbrechen. So
lassen sich auch Prozesse ausfindig ma-
chen, welche Stromsparfunktionen verhin-
dern und auf Notebooks fir laute Lufterge-
rausche im Leerlauf sorgen.

Eine Reihe von Empfehlungen liefert Power-
top unter ,Einstellbarkeit” (Registerwechsel
mit Tab-Taste). Temporar fur die aktuelle
Sitzung aktiviert die Eingabetaste die jewei-
lige Option. In der Regel wird man mit
sudo powertop --auto-tune

alle moglichen Stromsparoptionen aktivie-
ren. Soll dies immer automatisch gesche-
hen, hilft folgender Auftrag in der Crontab:
@reboot /usr/sbin/powertop --auto-

tune

i 2
=3
=

Veracrypt-Container: 111
Das Programm ist eine

exzellente Verschlisse-

lungsmethode fiir mitt-

lere Datenmengen und

den Austausch mit Win-
dows-Systemen.

Create Volume

Volume

VersCrom Never save history

Mount

Imedia/lw/32GRiFarae-E01-E08.mkv

Auto-Mount Devices

""" oK
Use PIM
Abbrechen
Cache passwards and keyfiles in memory

Display password

Use keyfiles Kevfiles...

PKCS-5 PRF: | Autodetection - TrueCryptMode | Qpfions>

select File...

volume Tools.. select Device..

Dismount All

LINUXWELT

5/2022


https://veracrypt.fr/en/Downloads.html
https://veracrypt.fr/en/Downloads.html

SPECIAL | — Top-Tools fur System, Desktop und Netzwerk / Produktive Systemtools

Dies muss mit sudo crontab -e in der
Crontab von root erfolgen, da Powertop
stets root-Recht benétigt.

Gparted: Partitionsgréf3en andern

Das auf vielen Gnome-affinen Linux-Distri-
butionen vorinstallierte Gnome-Disks hat
einen deutlich breiteren Funktionsumfang
als Gparted. Allerdings kann es keine Parti-
tionsgroBen andern (ohne Datenverlust),
und wo immer dies notwendig wird, bleibt
Gparted die Software der Wahl. Zum Teil ist
es vorinstalliert, wo nicht, mit

sudo apt install gparted

schnell nachinstalliert. Gparted kann nicht
nur nach Rechtsklick Giber ,,GroRe andern/
verschieben” bestehende PartitionsgroBen
ohne Datenverlust andern, sondern ist ge-
nerell das zuverlassigste Programm fir
Formatierung, Partitionierung, Label- und
UUID-Anpassung. Beachten Sie, dass das
Hauptfenster immer nur die Partition(en)
des rechts oben gewahlten Datentragers
anzeigt. Beachten Sie ferner, dass Gparted
angeforderte Aktionen nicht sofort tatigt,
sondern in einem Auftragsstapel sammelt,
den Sie erst mit ,Bearbeiten - Alle Vorgan-
ge ausfuhren” ausldsen.

Genisoimage: Dateien
zusammenlegen

Dieses Werkzeug packt Datensammlungen
(Horblicher, alte Fotosammlungen, alte
Script-Projekte), die nicht oder nicht mehr
bearbeitet werden mussen, in ISO-Images.
Das Tool ist nicht Standard, aber mit
gleichlautendem Paketnamen aus den Pa-
ketquellen zu beziehen. Folgendes typi-
sches Beispiel

genisoimage -1 -J -R -joliet-long -o

Zauberberg. iso Zauberberg/

nutzt mehrere Parameter: Die ersten vier
Schalter haben nur die eine Aufgabe, lange
Dateinamen, Sonderzeichen und eventuell
tief verschachtelte Unterverzeichnisse zu
berlcksichtigen. Nach Schalter ,,-0" muss
dann der Name der zu erstellenden ISO-
Datei folgen, und am Ende steht der Ord-
ner, den Sie einpacken mochten. Im Bei-
spiel wird angenommen, dass dies im aktu-
ellen Ordner stattfindet.

Dconf-Editor: Desktop- und
Softwarekonfiguration

Dconf nennt sich das Konfigurationssystem
der Gnome-basierten Oberflichen Gnome,
Cinnamon, Mate und XFCE. Viele Einstellun-
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= Terminal Q = — o

PowerTOP 2.14 Ubersicht Untatigkeits Frequenzstatistik Geratestatisti|SEERIIREE Aufwach)

le

p> Schlecht SATA-Link-Stromverwaltung aktivieren far host@

rwaltung
rwaltung a

Schlecht
Gut
Gut
Gut
Gut

i2c bit b

Powertop: Das Tool misst den aktuellen Energiebedarf und kann aktiv Optimierungsmafinahmen schalten.

Gparted verkleinert Par-
titionen ohne Datenver-

E ® > @ 0

CParted Bearbeiten Ansicht Gerst Fartition Hilfe

[devfsde  (1B2TiB) ¥

lust: Das kdnnen inzwi-
schen auch andere

Jdev/sdel
1.82 TiB

Partition

Partitionsmanager, aber
keiner so zuverldssig wie
der Altmeister.

Datalsystem

fdeufsdst extd

[0 ausstehende vorginge

gen dieser Desktops sind nicht mehr in ein-
zelnen Textdateien verstreut, sondern in
der Dconf-Zentrale ,~/.config/dconf/user”
versammelt. Diese ist binar, lasst sich aber
mit dem Dconf-Editor bearbeiten. Das Tool
risten Sie mit

sudo apt install dconf-editor

nach. Der hierarchische Dconf-Aufbau hat
seinen umfangreichsten Zweig unter ,org -
gnome”. Ein Beispiel fir eine Einstellung, die

Banutzt unbanutzt

marklarungan
3030 GiB

Grofe &ndernfVerschieben von /dev/sde1

»

Minimale Grake: 31027 MiB Maximale GroBe: 1907728 MiB
Vorheroehender freier Speicherplatz (MiB): 0

Neue Grafe (MiR) 1102667 .
AnschlieRender freier speicherplatz (Wig): 805061

Ausrichten an: MiB be

Abbrechen

= Grake dndernfWerschieben

nur auf diesem Weg erreichbar ist, ist das
Zielverzeichnis fur Bildschirmfotos. Das ldsst
sich in dconf unter ,,org -» gnome -» gnome-
screenshot” und dem Wert fir ,,autosave-
directory” individuell anpassen. Ein weiterer
Kandidat ist der Dateimanager Nemo (Linux
Mint u. a.): Die zahlreichen Optionen unter
,0rg » nemo - preferences” tibertreffen das
Angebot, das Nemo selbst unter ,Bearbei-
ten -» Einstellungen” anbietet. m

Datei Dearbeiten Ansicht Suchen Terminal

HilFe

ripte/LinuxWelt]
long -0 Sonderhefte.iso SoHe Linux/

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe

€ 4 | /media/\w/Data/Hajartikel/Manuskiipte/Linuxwelt a .J Q & =

F Mein Rechner HName v  GriRe Dateityp Anderungsdatum

b Lesezeichen » @l _Infos 50 Objekte  Ordner Mi 26 Jan 2022 12:38:53 CET

» Gerdte b @ LW _2012-2021 54 Objekte  Ordner Mi 26 Jan 2022 12:48:40 CET

Netrwack » @ LW _2022-01 41 Objekte  Ordner Mo 10 Jan 2022 17:44:41 CET
» B LW_2022-02 40 Objekte  Ordner Mo 10 Jan 2022 17:45:05 CET

» @ SoHe_Linux

B Sonderhefteso

uSonderhefte.isoa ausgewshlt (1.2 GB)
——

Linuxwelt

18 Objekte Ordner
CD-Roh-Abbild

Mo 10 Jan 2022 17:55:43 CET
Mi 26 Jan 2022 12:48:19 CET

ISO-Abbilder mit Genisoimage: Wenn das Schalterarrangement steht, ist das Werkzeug besonders effizient, um

eine ganze Reihe von Daten-ISOs zu erstellen.
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System- und
Hardwareinfos

Mit geeigneten Tools lasst
sich herausfinden, welche
Prozesse auf dem PC gera-
de aktiv sind und welche
Hardware verbaut ist. Teil-
weise reichen die Bordmit-
tel, mit Zusatztools sind
jedoch tiefere Einblicke
moglich.

VON THORSTEN EGGELING

Linux-Distributionen bieten Werkzeuge, um
das System zu untersuchen und zu tiberwa-
chen. Uber Informationen zur CPU- oder
Speicherauslastung lasst sich beispielswei-
se die Ursache herausfinden, warum ein
System nicht flussig lauft. Zur Hardware
liefert Linux von Haus aus nur wenige Da-
ten, was sich aber mit zusatzlichen Tools
verbessern lasst.

Hardinfo: Infotool fiir den
Desktop

Infos zur Hardware sind bei Ubuntu und
Linux Mint rar (siehe ,Einstellungen - Info"”
oder ,Einstellungen » Systeminformatio-
nen”). Mehr als die Typenbezeichnungen
von Prozessor und Grafikchip, verfugbarer
Arbeitsspeicher und die Kapazitat der Fest-
platte sind hier nicht zu ermitteln. Deutlich
mehr Daten liefert das Tool Hardinfo (, Sys-
tem Profiler und Benchmark”), das unter
Ubuntu mit

sudo apt install hardinfo
nachinstalliert werden muss. Hardinfo ist
Ubersichtlich, klickfreundlich und zeigt we-
sentliche Infos zu Prozessor, Hauptspei-
cher und USB-Geraten. Unter ,Sensoren”
wird die CPU-Temperatur angezeigt, sofern
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Welche Hardware steckt
im PC? Der ,System
Profiler und Benchmark®
(Hardinfo) zeigt alle
wichtigen Daten rund
um CPU, Mainboard,
RAM und Grafikchip an.

Informationen Ansicht Hilfe

Aktualisieren

‘j Zusammenfassung
é:f} Betriebssystem
@ Kernel-Module
(@) systemstarts
W Sprachen
= Dateisysteme
) Anzeige
Umgebungsvariablen
Entwicklung
& Benutzer
& cruppen

B Gerite
Ia Prozessor
Hauptspeicher
B pci-Gerite

B usB-Gerite

|j Bericht generieren In die Zwischenablage kopieren

D comprer 1

System-Informationen

Computer -+ Zusammenfassung

{g} Betriebssystem
Ubuntu 20.04.4 LTS

&l cru
Intel(R) Core(TM) i5-8259U CPU @ 2.30GHz
1 physical processor; 4 cores; 8 threads
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J72742-305 / NUCBBEB (Intel Corporation)

- Graphics
3840x2160
Mesa Intel(R) Iris(R) Plus Graphics 655 (CFL GT3)
The X.Org Foundation

(=) speicher
ATASAMSUNG HM641J1

die Hauptplatine die Daten dafir liefert.
Auch zu System, Laufzeit, eingehdangten
Dateisystemen und Netzwerk erhalten Sie
hier Basisinfos.

Tiefschurfend ist Hardinfo jedoch nicht:
Wer etwa eine eindeutige Aussage uUber die
Erweiterungsflags seiner CPU sucht, muss
auf die einschlagigen Is-Kommandos im
Terminal ausweichen (Iscpu fir die CPU,
Isusb fur USB-Komponenten, Ispci fir PCI,
SATA, Audio, Ethernet).

Inxi: Infotool im Terminal

Das Kommandozeilentool inxi ist eine kom-
pakte und schnelle Info-Perle mit dem Blick
flrs Wesentliche. Inxiist in allen Paketquel-
len verfiigbar und mit

sudo apt install inxi

schnell nachinstalliert. Inxi wird auf jedem
System das Wichtigste anzeigen, ist aber
umso vollstandiger, wenn alle von ihm ge-
nutzten Tools vorliegen. Der Befehl

inxi --recommends

kann Gber Fehlendes informieren. Die Ter-
minaleingabe

inxi -v8

wirft alle wesentlichen Hardwareinfos aus.
.-v8" steht fir maximale Gesprachigkeit.
Selbstverstandlich kann inxi auch gezielt

Einzelinfos abrufen, etwa inxi -S zur Anzeige
des Betriebssystems oder inxi -s zur Abfrage
der Temperatursensoren. Die Verbose-Le-
vel v0 bis v8 decken nicht das ganze Spek-
trum von inxi ab. So ist etwa auch eine
Analyse a la Taskmanager moglich:

inxi -tc5 -tm5

Dies liefert die flinfressourcenintensivsten
Tasks fuir CPU (c) und Speicher (m).

Smartctl: Datentragercheck im
Terminal

Am Desktop genligt zur Datentragerkont-
rolle in der Regel das Tool ,Laufwerke”
(Gnome-Disk-Utility). Es zeigt bei Festplat-
ten und SSDs hinter ,Einschatzung” Infos
zum Zustand, beispielsweise ,Das Laufwerk
ist in Ordnung”. Die aktuelle Temperatur
wird meist ebenfalls ausgegeben.

Wo kein grafisches Tool wie Gnome-Disks
an Bord ist, so etwa auf SSH-administrier-
ten Servern, kénnen Sie den Zustand von
Datentragern im Terminal abrufen. Das
einschlagige Werkzeug heifst Smartctl und
hat zudem groRere Reichweite als grafische
Werkzeuge, da es auch mit NVMe-Laufwer-
ken umgehen kann. Auf einigen Distributi-
onen ist Smartctl Standard, wo nicht, kann
es mit dem Befehl
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sudo apt install smartmontools
gegebenenfalls schnell nachinstalliert wer-
den. Die typische Abfragesyntax

sudo smartctl -A /dev/sda

sudo smartctl -A /dev/nvme0

erfordert immer sudo-Recht und die Anga-
be einer Laufwerkskennung. Neben den
Basisdaten werden in der Regel die Ein-
schatzung des Laufwerkszustandes sowie
die Temperatur angezeigt.

Noch ausflhrlicher ist Smartctl mit Para-
meter ,-a". Wichtige Werte sind ,Realloca-
ted_Sectors_Ct"”, (defekte Sektoren) und
,Spin_Retry_Count” (gescheiterte Anlauf-
versuche bei mechanischen Platten), die im
Optimalfall ,,0” zeigen sollten. Eine simple
summarische Antwort liefert Schalter ,,-H"
mit der Antwort ,PASSED", welche die all-
gemeine Einsatztauglichkeit eines Lauf-
werks bestatigt.

Nvidia/AMD/Intel: Kontrolle des
Grafikchips

Wenn eine Nvidia-Grafikkarte im PC steckt,
installieren Sie fur eine bessere Leistung
den proprietaren Treiber Uber ,Zusatzliche
Treiber” (Ubuntu) oder ,Treiberverwaltung"
(Linux Mint). Damit erhalten Sie automa-
tisch das Infotool ,Nvidia X Server Settings".
Neben allgemeinen Informationen zeigt
der Bereich ,GPU 0" die Speicherbelegung
und die Auslastung des Grafikprozessors
(,GPU"). Hinter ,Video Engine Utilization”
steigt der Wert, wenn mit einem Videokon-
verter ein Video unter Verwendung der
Hardwarebeschleunigung umgewandelt
wird. Unter , Thermal Settings" lasst sich die
aktuelle Temperatur der GPU ermitteln.
Nutzer eines AMD-Grafikchips kénnen In-
formationen mit dem Tool Radeon-Profile
ermitteln. Eine Installationsanleitung gibt
es unter https://github.com/marazmista/
radeon-profile.

Kommt ein Intel-Grafikchip zum Einsatz,
dann installieren Sie das Paket ,intel-gpu-
tools”. Mit dem Befehl

sudo intel gpu-top

erhalten Sie Informationen zur GPU-Aus-
lastung, Taktfrequenz und Leistungsauf-
nahme.

Htop: Prozesse und
Systembelastung

Was auf dem System lduft, lasst sich auf
grafischen Desktop mit der exzellenten
.Systemiberwachung” (gnome-system-
monitor) herausfinden und unter ,,Prozes-
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Basisinfos mit ,Verbose-
Level 1“: Was das Werk-
zeug inxi in einer Sekun-
de an Hardware-,
System-, Netzwerk- und
Laufwerksdaten ermit-
teln kann, ist uniiber- £
troffen. :

m

bolido
Ubuntu 22.04 L

Was lauft? Htop ist ein
informativer und anpas-
sungsfahiger Taskmana-
ger fiir das Terminal und
kann abgestiirzte Pro-
zesse beenden.

~ger
(Jarny

tel Core 17-2600 [MT MCP) 1870
60

1.4.13
etting,vesa

VERDE (LLVM 13.8.1 DRM 2.50 5.15.8-37-generic)

y options Memory [Bar]
Swap [Bar]

neric x86_6 GNOME 42.1
)

Jellyfish)

radeon

ati,radeon

radeon 12801824

Load average [Text] Load averages: 1 mi
Uptime [Text] Load: average of re

i Battery [Text]

Memory

Swa

Task counter
Uptime
Hostname
CPUs (1/

se” per Klick auf den Spaltenkopf nach CPU-
Auslastung oder Speicherbelegung sortie-
ren. Uber ,Beenden” oder ,Abwiirgen”
lassen sich nicht reagierende Prozesse
zwangsweise beenden.

Fast noch besser- und im Falle der SSH-
Fernwartung alternativlos - ist das Tool
htop, das sich tber das gleichnamige Pa-
ket nachinstallieren lasst. Htop darf als
Pflichtinstallation auf jedem Linux-Server
gelten. Es lohnt sich, das Tool tber ,F2
Setup” sorgfaltig einzurichten. ,Meters"”
betrifft den Kopfbereich mit den Basisin-
formationen in zwei Spalten. Hier sollten
CPU-Auslastung, Speicher, Uptime und
ahnlich grundlegende Angaben organisiert
werden. Die verfligbaren Infos unter
»Available meters” kdnnen mit den ange-
zeigten Funktionstasten in die rechte oder
linke Spalte integriert werden. ,,Columns”
betrifft die eigentliche Taskanzeige. Hier
sind anndhernd 70 Detailinfos pro Prozess
moglich, in der Regel sind ,,Percent_CPU",
,Percent_MEM*, ,,Command") ausreichend
und ubersichtlich.

Im Alltag sind ,,F3 Search” und ,F4 Filter”
unentbehrlich, um die Anzeige auf be-

Verzeichnisgrofen mit i~
»NCurses Disk Usage*:
Ncdu ist ein Muss auf
SSH-verwalteten Syste-
men und selbst am
Desktop eine Empfeh-
lung.

Data/Artikel/Manusk

iB Apparent size:

stimmte Prozesse einzugrenzen. ,F9 Kill”
bietet sanfte und harte Kill-Varianten zum
Abschuss hdangender Tasks.

Ncdu: Datentragerbelegung

Ncdu sortiert die Verzeichnisse nach der
enthaltenen Datenmenge und bietet eine
komfortable Festplattenanalyse. Denn
ncdu beherrscht wie ein Dateimanager die
Navigation zwischen den Verzeichnissen
und kann dort auch aktiv I6schen. Das Tool
ist mittel des Befehls

sudo apt install ncdu

schnell installiert. Die einzig wichtige Be-
dienregel ist die Auswahl des Startverzeich-
nisses. Ist ncdu namlich einmal gestartet,
wird es in keine héhere Verzeichnisebene
wechseln. Wer das komplette Dateisystem
durchforsten will, sollte ncdu mit

ncdu /

im Wurzelverzeichnis starten. Die Naviga-
tion erfolgt mit Cursortasten. Ncdu sortiert
automatisch nach OrdnergroRen, kann
aber mit Taste ,n" auch nach Namen sor-
tieren, mit ,s” wieder nach GroRe. ,d” ist
der Léschbefehl mit nachfolgender Losch-
bestatigung. m

Terminal

Use the arrow keys to naviga

ote/Linuxe

9,2 GiB TItems: 25495
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Tools fur Backups und
Systemschutz

Datensicherung ist zwar
eine eher lastige Aufgabe,
aber trotzdem notwendig.
Wir stellen Tools vor, mit
denen sich Backups beson-
ders komfortabel und sicher
erledigen lassen.

VON THORSTEN EGGELING

Was man sichern sollte, hdngt von der Art
der PC-Nutzung ab. In der Regel genligt ein
regelmaRiges Backup der Home-Verzeich-
nisse. Das schutzt vor Datenverlust, etwa
wenn man eine wichtige Datei versehent-
lich 16scht. Mit einem geeigneten Tool kann
man den Vorgang automatisieren. Sind vie-
le Programme und vielleicht noch Server-
dienste installiert, empfiehlt sich ab und zu
eine Komplettsicherung der Festplatte. Wir
stellen Tools vor, mit denen sich ein Abbild
des Laufwerks erstellen und bei Bedarf
auch auf einer neuen Festplatte wiederher-
stellen lasst.

Duplicati: Datensicherung (auch
im Netz)

Duplicati eignet sich fur regelmalRige Back-
ups der personlichen Dateien. Das Tool
unterstltzt Sicherungen auf lokalen Lauf-
werken, Uber FTP und SFTP sowie Google
Drive, Dropbox, Microsoft Onedrive und
einige mehr. Fortlaufende Sicherungen er-
folgen inkrementell. Duplicati speichert
also nur die Anderungen gegeniiber dem
vorherigen Backup.

Unter https://www.duplicati.com/download
finden Nutzer von Ubuntu oder Linux Mint
ein DEB-Paket, das sich Gber den Paketma-
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Ub2204 - Duplicat:

a O O localhost:8200/ngax/index.html

Dateien mit Duplicati sichern: Konfiguration und Bedienung erfolgen im Webbrowser. Fiir Ordner auBerhalb von

»/home* muss Duplicati als Dienst gestartet werden.

nager der Distribution installieren lasst. Im
Terminal verwendet man im Downloadver-
zeichnis diese Befehlszeile:
sudo apt install ./

duplicati 2.0.6.3-1 all.deb
Passen Sie den Dateinamen fiir neuere Ver-
sionen an.
Startet man Duplicati vom Desktop aus,
lauft es mit den Rechten des Benutzers. Ein
Backup nach Zeitplan wird nur durchge-
fuhrt, wenn Sie angemeldet sind und Dupli-
cati gestartet haben. Der Zugriff auf die
Weboberflache erfolgt im Browser Uber
http://localhost:8200.
Fir Backups von Ordnern, auf die der
Standardbenutzer nicht zugreifen darf,
muss Duplicati als Systemdienst gestartet
werden. Geplante Backups werden dann
automatisch im Hintergrund ausgefihrt.
Den Dienst aktivieren und starten Sie im
Terminal mit diesen beiden Befehlen
(Ubuntu/Linux Mint):
sudo systemctl enable duplicati
sudo systemctl start duplicati
Backups konfigurieren: Den Webserver-
Port vergibt Duplicati automatisch. Die
erste Instanz, die Linux als Systemdienst

gestartet hat, erhalt den Port 8200. Wird
Duplicati zusatzlich manuell gestartet, ist
die Oberflache Giber Port 8300 erreichbar.
Ist der Systemdienst nicht konfiguriert, gilt
auch hier die URL http://localhost:8200.
Per Klick auf ,Sicherung hinzufiigen” defi-
nieren Sie eine Backupaufgabe mit Hilfe
eines Assistenten.
Backup zuriicksichern: Nach einem Klick
auf ,Wiederherstellen” wahlen Sie das ge-
wiinschte Backup und danach die Elemen-
te im Dateisystem. Die Dateien lassen sich
am urspringlichen Ort wiederherstellen
oder in ein anderes Verzeichnis kopieren.
Erfolgt die Wiederherstellung nach einer
Linux-Neuinstallation, wahlt man die Op-
tion ,Direkte Wiederherstellung von Siche-
rungsdateien”.
Tipp: FUr ein Backup des eigenen Home-
Verzeichnisses etwa auf eine USB-Festplat-
te genligt folgende Befehlszeile:
rsync -avP $HOME /media/$USER/
[Laufwerks-ID] /backup
J[Laufwerks-ID]" ist die Bezeichnung einer
Festplatte, die Linux unter ,/media/$USER"
eingebunden hat. Andern Sie den Pfad ent-
sprechend Ihrer Systemkonfiguration.
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Timeshift: Inkrementelles
Systembackup
Timeshift (https://tegjeetech.com/timeshift)
erstellt Momentaufnahmen des Dateisys-
tems. Beim Zurlckspielen ldsst sich der
vorherige Zustand wiederherstellen. Als
Ziellaufwerk sollte man eine zweite Fest-
platte verwenden, damit das Backup bei
einem Ausfall der Systemfestplatte erhal-
ten bleibt.
Timeshift ist bei Linux Mint bereits vorins-
talliert, Ubuntu-Nutzer verwenden im Ter-
minal diese drei Befehle:
sudo add-apt-repository -y
ppa:teejee2008/ppa
sudo apt update
sudo apt install timeshift
Nach dem ersten Start wahlen Sie als
»Schnappschusstyp” die Option ,rsync” und
geben das Ziellaufwerk und einen Zeitplan
an. Die Home-Verzeichnisse sind bei Time-
shift standardmaRBig ausgenommen, weil
bei einer Wiederherstellung sonst die per-
sonlichen Daten uberschrieben werden.
Die eigenen Dateien sollte man besser mit
Duplicati sichern. Dateien und Ordner las-
sen sich aus dem Timeshift-Backup nach
einem Klick auf ,Durchsuchen” tber den
Dateimanager kopieren. ,Wiederherstel-
len” setzt das System auf den gewahlten
Wiederherstellungspunkt zuriick.

Aptik: Backup vor
Neuinstallationen

Wer viel Software installiert hat, kann den
Aufwand nach der Linux-Neuinstallation
oder bei der Einrichtung eines Zweitrech-
ners verringern. Mit einer Liste der instal-
lierten Pakete und einem Backup der ver-
wendeten Repositorien l3sst sich der vor-
herige Zustand schnell wiederherstellen.
Dabei sollte man - wenn vorhanden - auch
Snap- und Flatpak-Pakete nicht vergessen.
Weitere Backupkandidaten sind Schriftar-
ten, Desktopthemes, Icons und selbst er-
stellte Eintrage in der Datei ,/etc/fstab”.
Mit Aptik (https.//teejeetech.com/product/
aptik) lasst sich alles Genannte und noch
einiges mehr sichern. Es ist allerdings kos-
tenpflichtig (22 Euro). Eine altere kostenlo-
se Version fur die Kommandozeile ldsst sich
Uber https://github.com/teejee2008/aptik
herunterladen. Es ist aber nicht garantiert,
dass es unter aktuellen Distributionen ein-
wandfrei funktioniert.

Tipp: Wenn eine Liste mit den manuell ins-
tallierten Paketen geniigt, kann man im
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Einstellungen mit Ap-
tik speichern: Das
Tool speichert neben
den personlichen
Dateien auch die
apt-Konfiguration
und eine Liste der
selbst installierten
Pakete.

Backup Path

[media/te/data0/Backup

Action

0 Backup

Free Space: 433,8GB  File System: EXT4 Device; /dev/sdb

- Create backups for current system

Restore - Restore backups on new system

v Advanced
1 L@ Repositories 6 [ Mount Entries 11 |1 Icons
2 [If| APTPackages 7 Users & Groups 12 |i Themes
3 || DEBPackages 8 i Home Data 13 |A| Fonts
4[| Snap Packages 9 tﬂ Desktop Settings 14 Miscellaneous
10 Scheduled Tasks 15 Scripts
Settings Help About

Select Open

Eﬂ Backup All Sections

Terminal diese Befehlszeile verwenden

(Ubuntu/Linux Mint):

comm -23 < (apt-mark showmanual |
sort -u) <(gzip -dc /var/log/
installer/initial—status.gz| sed
-n 's/"Package: //p' | sort -u) >
pkglist.txt

Nach der Neuinstallation genligt dann die-

ser Befehl:

sudo apt-get install $(cat pkglist.
txt)

Damit stellt man die Pakete aus der zuvor

gesicherten Liste wieder her.

Rescuezilla: Sicherungskopie der
Festplatte

Eine 1:1-Kopie des Festplatteninhalts ist die
sicherste Backupmethode. Der Vorgang ist
jedoch bei gut gefiillten Laufwerken zeit-
aufwendig und zwischen den Backups an-
fallende Anderungen muss man extra si-
chern. Bei PCs, die als Dateiserver dienen
und auf denen sich - auRer durch Up-
dates - wenig andert, kann eine Abbildko-
pie der Festplatte jedoch sinnvoll sein.

Rescuezilla (https://rescuezilla.com) erstellt
Imagebackups von Partitionen und ganzen
Laufwerken. Die Sicherung lasst sich auf
einer USB-Festplatte oder einem Netz-
werklaufwerk speichern. Aus der herunter-
geladenen ISO-Datei brennen Sie eine DVD
oder Sie erstellen einen bootfahigen USB-

Stick etwa mit Etcher (https://etcher.io) (sie-
he dazu auch den Artikel ab Seite 22). Nach
einem Klick auf ,Sichern” geben Sie Quell-
laufwerk, Partitionen und Ziellaufwerk an.
Hinter ,Komprimierungsmethode” wahlen
Sie ,Unkomprimiert”. Sie konnen dann
Uber den von Rescuezilla angebotenen
Image Explorer einzelne Dateien oder Ord-
ner aus dem Image extrahieren. Nach ei-
nem Klick auf ,,Wiederherstellen” lasst sich
das gesicherte Image wieder auf eine Fest-
platte kopieren.

Rescuezilla verwendet im Hintergrund Clo-
nezilla (https://clonezilla.org). Profis kdnnen
Clonezilla direkt im Terminal starten und
die zusatzlichen Optionen dieses Pro-
gramms nutzen. m

Rescuezillo s,

Wahle eine Option

Komplettbackup mit Rescuezilla: Das Programm bie-
tet eine Ubersichtliche deutschsprachige Oberflache,
die Partitionen mit wenigen Mausklicks als Image si-
chert.
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Die besten
Netzwerktools

Was man fur Netzwerk und Web zwingend benétigt, ist bei allen Linux-Distributionen
vorinstalliert. Die hier empfohlenen Werkzeuge erweitern aber die Moglichkeiten und den

Bedienkomfort und bringen Windows besser ins Linux-Biotop.

VON HERMANN APFELBOCK

Die nachfolgenden Tools konzentrieren
sich auf die Interaktion zwischen Rechnern
im Netzwerk, auf Router- und Geratekont-
rolle sowie Download und Datenaustausch.
Der Aspekt der Netzwerksicherheit bleibt
hier unbericksichtigt - mit Verweis auf den
weiteren Heftschwerpunkt ,Sicherheit &
Datenschutz"”.

Remotedesktop-Lésungen

Remoteverbindungen mit einem entfern-
ten Linux- oder Windows-Desktop sind si-
cher die komfortabelste Art, um dort -
ohne den aktuellen Arbeitsplatz verlassen
zu missen - eine Software zu verwenden,
einen Download zu absolvieren oder die
Konfiguration zu kontrollieren. Je nach Zu-
griffsrichtung sind folgende Werkzeuge zu
empfehlen:

Von Linux/Windows auf Windows: Die
Serverkomponente des Remotedesktops
fehlt in Windows Home und ist nur in der
Pro-Version enthalten. Ist dies der Fall, kann
sich jedes Windows (auch Home) mit der
Clientkomponente ,,Remotedesktopverbin-
dung"” (mstsc.exe) verbinden, jedes Linux
mit Remmina. Remmina (,Betrachter ent-
fernter Schreibtische) ist in vielen Distribu-
tionen vorinstalliert und erméglicht den
Zugriff auf das Windows-RDP-Protokoll. Falls
Remmina fehlt, hilft diese Nachinstallation:
sudo apt install remmina remmina-

plugin-rdp

In Remmina klicken Sie auf die ,,+"-Schaltfla-
che und tippen hinter , Bezeichnung” einen
aussagekraftigen Namen fir die Verbindung
ein. Hinter , Protokoll” stellen Sie ,,RDP" ein.
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Remotedesktop mit
Remmina: Der bewéhrte
Zugriffsclient verbindet
sich zu Linux- und Win-
dows-Rechnern mit
Desktopfreigabe.

Bei ,Server” tragen Sie die IP-Adresse des
Windows-Rechners ein, bei, Benutzername”
und ,Benutzerpasswort” die Anmeldedaten
fur das Windows-System.

Von Linux/Windows auf Linux: Hier emp-
fehlen wir das Tool X2go (https.//wiki.x2go.
org). Nahere Erlduterungen zu X2go finden
Sie im Heftbeitrag ab Seite 92. Wenn auf
einem Linux-Server X2go lauft, kommt al-
lerdings nur der X2go-Client (fUr Linux,
Windows, Mac-0S) in Betracht. Remmina
ist nicht kompatibel.

SSH und Putty fur Linux/Windows

Schlichtes SSH ist der Standard beim Fern-
zugriff auf Linux-Systeme und bendétigt auf
Serverseite nur die Installation des Open-
SSH-Servers:

sudo apt install openssh-server

Die Clientkomponente (,,ssh”) bringt jedes
Linux-System standardmaRig mit.

Putty (siehe www.putty.org fir die Windows-
Variante sowie gleichnamiges Paket , putty”
in allen Linux-Paketquellen) verdankt seine
Popularitdit dem Umstand, dass es unter

% |G Remmina Remote Deskiop-Client | E

70 O TR

Windows jahrzehntelang keine Alternative
gab, um sich mit SSH-Servern zu verbinden.
Das Tool bietet nach etwas Gewdhnung
eine komfortable Verwaltung mehrerer
SSH-Server. Unter Linux liegt es im Ermes-
sen des Benutzers, das standardmaBige ssh
im Terminal oder Putty zu verwenden.

Die Basiskonfiguration ist einfach: Sie
geben unter ,Host Name” die IP-Adresse
des Servers an. Mit ,Connection type: SSH”
und dem vorgegebenen Standardport 22
kdnnen Sie sich mit,,Open” bereits verbin-
den. Fur haufigeren Zugriff lohnt es sich,
unter ,Saved Sessions” eine aussagekrafti-
ge Bezeichnung zu verwenden und diesen
Server mit ,,Save” dauerhaft zu speichern.
Unter ,Window - Translation » Remote
character set” sollten Sie immer den Eintrag
, UTF-8"wahlen, mit ,Window - Colors" (so-
wie ,Fonts") bestimmen Sie Erscheinungs-
bild und SchriftgroRen.

Alternativlos ist Putty auch unter Windows
nicht mehr: Das elegantere Smartty
(https://sysprogs.com/SmarTTY/) hat eine
einfache Serververwaltung, startet mehre-
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re SSH-Konsolen in Tabs und bringt einen
komfortablen Texteditor, einen Keygenera-
tor und Xming fir grafische Programme
mit. Neben dem normalen Terminal gibt es
wahlweise das ,Smart Terminal”, das das
aktuelle Verzeichnis grafisch darstellt und
den Ordnerwechsel per Mausklick erlaubt.
Das ,Smart Terminal” beherrscht das Edi-
tieren von Textdateien per Doppelklick und
bietet grafische Autocompletion fiir Be-
fehls- und Dateinamen.

Termius: SSH-Client fiir Android
und iOS

SSH-Terminals fiir Smartphones und Tablets
gibt es etliche, die sich funktional nicht viel
nehmen. Daher entscheiden Ubersichtlich-
keit und Anpassungsfahigkeit - und hier ist
das englischsprachige Termius mit der bes-
te Kandidat. Die App gibt es fiir Android und
iOS. Unter ,Host” legen Sie mit dem Plus-
Zeichen einen Eintrag an (,New host"). Im
Prinzip genugt der Eintrag der IP-Adresse,
man kann aber bei geringen Sicherheitsan-
sprichen im lokalen Netz auch gleich das
Benutzerkonto und das Kennwort hinterle-
gen. Allgemeine Einstellungen zu Schriftgro-
RBe und Farben werden unter den ,Settings”
eingetragen, die fir alle Hosts gelten. Um
Einstellungen an einem bereits eingetrage-
nen Server (,Host") zu andern, hilft Iangeres
Dricken des Host-Eintrags, was den Host
markiert und in der kleinen Symbolleiste
den Editierstift einblendet. Fur bereits ein-
getragene Rechner genlgt ein Fingertipp,
um die SSH-Verbindung zu starten.

Midnight Commander:
SSH-Datenaustausch

Natirlich hat der Midnight Commander
(MC) einen Klassikerstatus als generelles
Systemtool und ist auch am grafischen
Desktop eine Empfehlung. Wir fihren ihn
hier dennoch als Netzwerktool, weil er bei
der SSH-Fernwartung als quasi-grafischer
Dateimanager unentbehrlich ist. Besonde-
res Netzwerk-Highlight ist der direkte SSH/
SFTP-Datenaustausch. Der MC beherrscht
SFTP Uber die Option ,Shell-Verbindung"”in
den Menls ,Links/Rechts”. Wie bei SSH auf
der Kommandozeile geben Sie hier die IP-
Adresse an, optional mit dem gewiinschten
User, also etwa ,root@192. 168.0.10", ge-
gebenenfalls auch mit abweichender
Portangabe ,root@192. 168.0.10: 4444".
Nach Eingabe des Kennworts zeigt der Mid-
night Commander in einer Fensterhalfte
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Putty fiir Windows und
Linux: Unter Windows ist
dieser SSH-Client der
Klassiker, unter Linux
eher optional. Putty ist
nicht immer intuitiv,

aber funktional unum-
stritten.
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SSH-Client Ter-
mius fir Android
und iOS: Die
englischsprachi-
ge App verwaltet
beliebig viele Server iibersichtlich und optisch an-
sprechend.

das Dateisystem des Servers, in der ande-
ren das des zugreifenden Clientsystems.

Tipp: Auch Windows ist von dieser Option
nicht mehr ausgeschlossen, sofern dort das

WSL (Windows Subsystem for Linux) und
dort wiederum der Midnight Commander
installiert ist.

Filezilla: Fur FTP und SSH (SFTP)

Linux-Dateimanager kénnen Uber die Op-
tion ,Mit Server verbinden” oder auch per
Direktadresse (etwa ,sftp://192.168.
178.12" fur den SFTP-Zugriff per SSH) mit
SSH- und FTP-Servern umgehen. Trotzdem
ist auch unter Linux ein spezialisiertes
FTP- und SFTP-Programm mit eigener Ser-
ververwaltung einfach komfortabler. File-
zilla liegt bei allen Distributionen in den
Paketquellen und ist mit

sudo apt install filezilla

schnell nachinstalliert.

Wahrend Filezilla unter Linux nur ein Kom-
forttool darstellt, ist es fast ein Muss auf
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Ideale Erganzung fiir Windows, das mit Linux kommuniziert: Filezilla beherrscht den Zugriff iiber SSH (SFTP).
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Windows-Systemen, die mit FTP- und mit
SSH-Servern arbeiten: Statt des mihsamen
Dateiaustauschs uber das Putty-SSH-Termi-
nal ist ein SSH-Server in Filezilla mit IP-Ad-
resse, Port (Standard 22) und SFTP-Proto-
koll und den Zugangsdaten schnell einge-
richtet und ermdglich dann die direkte
Datenubertragung zwischen Windows und
dem Linux-Rechner.

Nmap: Netzibersicht & Kontrolle

Was friher allenfalls Firmen-Admins be-
schaftigt hat, wird auch in heutigen Heim-
netzen zum Anliegen: Was lauft in meinem
Netz gerade alles - und gehort das alles
tatsachlich zu meinem Netz? Hier hilft ent-
weder der Router oder das Tool nmap.
Nmap ist in der Regel nicht vorinstalliert,
aber mit dem Paketnamen ,nmap”in allen
Repositorys erhadltlich. Folgendes nmap-
Kommando

nmap -sP 192.168.178.*

schickt Ping-Anfragen an alle 255 Adressen
des Adressraums. Der schnelle Ping-Scan
zeigt dann alle laufenden Netzgerate mit
Hostnamen und IP-Adresse.

Ohne Ping-Parameter (,-sP“) macht nmap
sorgfaltige und zeitaufwendige Portscans:
Sie erhalten zu jedem Rechner Hostnamen,
IP-Adresse, MAC-Adresse und die Liste aller
offenen Ports. Ist der intensive Vorgang fir
den gesamten lokalen Adressraum zu lang-
wierig, lasst sich auch ein einzelner PC be-
fragen (nmap 192.168.178.10).

Cockpit: Server im Blick

Der Verfasser dieses Beitrags ist kein Fan
von zusatzlichen Serverdiensten, die letzt-
lich keinen Mehrwert gegeniber dem
schlichten SSH-Netzzugriff einbringen. Per
SSH verbinden und dann am Zielrechner
Tools wie htop oder inxi starten, ist meist
der sparsamere und flexiblere Weg fiir eine
Serverkontrolle im Vergleich zu einem Web-
server. Cockpit ist dennoch eine Empfeh-
lung, weil es nicht nur hiibsch ist, sondern
mit seinem eingebauten Terminal einen
SSH-Server weitgehend ersetzen kann (al-
lerdings nicht dessen Dateiprotokoll SFTP).
Cockpit ist Uberall verfigbar und unter
Ubuntu mit

sudo apt install cockpit

bequem installiert. Der Webserver ist damit
sofort aktiv und im Netz mit jedem Browser
lber die Adresse ,[IP-Adresse]:9090" zu
erreichen. Melden Sie sich mit einem belie-
bigen, auf dem Serversystem vorhandenen
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Kontrolle plus Systemwartung: Der Cockpit-Webserver hat eine geféllige Oberflache und bringt sein eigenes

Terminal mit.

Benutzerkonto an. Auf der Startseite halt
Cockpit eine Reihe von Informationen pa-
rat. In der grafischen Auswertung sehen Sie
die CPU- und Speicherauslastung, Schreib-
und Lesevorgange der Laufwerke und den
aktuellen Netzverkehr. AuBerdem stellt
Cockpit die Daten zum verwendeten Be-
triebssystem, Rechnernamen und eventuell
verflgbaren Updates zusammen. Zusatz-
lich bietet Cockpit ein Terminal, um wie bei
SSH auf der Kommandozeile zu arbeiten.
Cockpit Gberwacht auch mehrere Systeme
parallel. Voraussetzung dafir ist, dass dort
ebenfalls Cockpit installiert ist.

Stimmen die Voraussetzungen, ist es ein-
fach, einen weiteren Server aufzunehmen.
Dazu wechseln Sie in das ,Dashboard”. In
der kleinen Liste am unteren Bereich ge-
nlgt ein Klick auf das Pluszeichen, um da-
nach die IP-Adresse des nachsten Systems
einzutragen.

Fritzbox-Tools: Router per
Kommandozeile

Die fb_tools (Fritzbox-Tools) sind eine um-
fangreiche Sammlung von PHP-Scripts zur
Steuerung der Fritzbox Uber Terminalbe-
fehle. Je nach Befehl kann man Infos aus

der Fritzbox auslesen, Konfigurationsback-
ups anlegen und Einzelfunktionen von au-
Ren starten. Die Fritzbox-Tools kdnnen
nicht mehr als das, was ein zutrittsberech-
tigter Fritzbox-Nutzer auch in der Konfigu-
rationsoberflache erledigen kann, aber
damit lassen sich Informationen wie die
offentliche IP-Adresse oder der Onlinezéh-
ler in zwei Sekunden auslesen.

Da PHP unter Linux vorliegt, geniigt fur De-
bian/Ubuntu-basierte Distributionen der
Download des DEB-Pakets ,fb-tools.deb”
von www.mengelke.de/Projekte/FritzBox-
Tools und die Installation im Terminal:
sudo dpkg -i fb-tools.deb

Es gibt einige einfache ,Modes”, die ohne
Benutzerauthentifizierung sofort Antwor-
ten liefern:

fb_ tools boxinfo

fb tools systemstatus

fb_tools getip

Damit erhalten Sie die Basisdaten Uber
Modell, Hardwarerevision, Provider, Lauf-
zeit, Neustarts und die offentliche IP-Ad-
resse. Alle wirklich interessanten Funktio-
nen setzen aber eine Anmeldung voraus,
die dem eigentlichen Befehl einfach mit-
gegeben wird:

root on obroID-Hz R

Hubscher Fritzbox-Ver-
gleich: Ein Rechnerin
mehreren Netzen er-
reicht mit den Fritzbox-
Tools alle Fritzbox-Router
und kann - wie hier -
deren Traffic-Statistiken
gegenlberstellen.
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fb tools sepp:Geh3im@fritz.box
anrufliste
Mit dieser Syntax und somit korrekter An-
meldung sind aber auf jliingeren Fritzboxen
immer noch nicht samtliche Funktionen
realisierbar. Die Losung daflr liegt in der
Fritzbox-Konfiguration unter ,System -
Fritz!Box-Benutzer -» Zusatzliche Bestati-
gung » Ausfiihrung bestimmter Einstellun-
gen und Funktionen zusatzlich bestatigen”.
Die Option ist standardmaRig aktiviert und
verhindert einige Kommandos der Fritzbox-
Tools. Es ist Ermessensfrage, ob man dies
dauerhaft abschalten will. Danach sind
etwa folgende Aktionen méglich:
fb_tools [..] traffic
Der Mode ,traffic” gibt die Daten aus, die
in der Konfigurationsoberflache unter ,In-
ternet » Online-Monitor » Online-Zahler”
zu finden ist.
fb tools [..] 1led off
fb tools [..] reconnect
Diese beiden Kommandos schalten die
LED-Leuchten aus und machen eine Neu-
verbindung zum Provider.

Onionshare: Abhorsicherer
Datenaustausch

Der Datenaustausch via Internet erfolgt in
der Regel Uber eine Zwischenstation
(HTTP, FTP, SSH, Cloud). Die Kombination
des Austauschtools Onionshare mit dem
TOR-Browser (www.torproject.org) erlaubt
hingegen eine verschlusselte Direktverbin-
dung zwischen Sender und Empféanger.
Onionshare gibt es fir Linux, Windows
und Mac-OS auf der Projektseite https://
onionshare.org/. Die empfohlene Installa-
tionsweise fir Ubuntu und Derivate ist das
Snap-Format:

sudo snap install onionshare

Ein klassisches DEB-Paket ist in den Paket-
quellen zwar ebenfalls verfugbar, aber min-
destens unter Ubuntu 22.04 fehlerhaft.
Die Bedienung von Onionshare ist einfach:
Sie fugen unter ,Share Files” die Dateien
ein, die Sie weitergeben wollen. Onionsha-
re startet dann auf dem Sender-PC einen
tempordren Webserver mit einer tempora-
ren Darknet-URL ,http://[...].onion/[...]".
Diese URL teilen Sie per Mail oder Telefon
dem Empfanger mit. Dieser muss den TOR-
Browser benutzen (oder das Livesystem
Tails, das diesen vorkonfiguriert enthalt),
um die Adresse zu erreichen. Mit SchlieBen
von Onionshare auf dem Sender-PC wird
die Verbindung getrennt und die tempora-
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Datenaustausch mit
Onionshare: DerTransfer e
lauft verschliisselt und

direkt liber einen tem- :N,N
poraren Webserver mit

temporarer Darknet-Ad-

resse.

Copy Privatekey || Show QR Code | Reveal

Anyone with this Onionshare address and private key can downlosd your files using the Tor Browser:

onionshors a %

re Darknet-URL verfallt wieder. Ungeachtet
des zweifelhaften Darknet-Umfelds darf
Onionshare zu den abhdrsichersten Trans-
fermethoden zahlen.

Qbittorrent: Zentraler Torrent-
Client

Downloads uber das Torrent-Protokoll ent-
lastet HTTP-Server und ist auch beim Bezug
von Linux-Distributionen oft die erwiinsch-
te, zum Teil die einzige Downloadoption.
Wer mehrere Rechner hat (Linux, Windows,
Tablet) sucht dann auf jedem System ein
passendes Torrent-Tool - und davon gibt es
viele. Einfacher ist ein zentraler Bittorrent-
Client, den alle Netzgerate im Browser nut-
zen. Das Tool Qbittorrent ist mit

sudo apt install gbittorrent-nox
sofort aus den Paketquellen geholt. Als Ser-
ver genlgt jeder kleine Platinenrechner.
Nach dem Start des Tools (gbittorrent-nox)
ist der Server Uber ,[IP-Adresse]:8080" mit
jedem Browser im Netz erreichbar.

Der Zugang erfolgt zunachst als Benutzer
L,admin” mit Passwort ,adminadmin”.
Kennwort und Zugriffsport kénnen Sie in
der Oberflache unter ,Werkzeuge - Optio-
nen” andern.

Wichtig ist es unter ,,Geschwindigkeit”, bei
»Herunterladen” auf ,0” zu setzen, um das

maximale Downloadtempo zu erzielen. Je-
der Teilnehmer im Netz, der IP-Adresse
und Zugangspasswort kennt, kann in der
Qbittorent-Oberflache mit ,Datei -» Torrent-
Datei hinzufligen” eine Torrent-Datei zum
Server hochladen und somit den Download
ausldsen. Idealerweise ist das Download-
verzeichnis per Samba freigegeben und fur
alle erreichbar.

Alternativer Tipp: Das Terminaltool aria2
beherrscht neben HTTP und FTP auch Tor-
rent-Downloads. Aria2 kann von verschie-
denen URLs oder iiber mehrere Verbindun-
gen herunterladen.

Interessant ist auch die Fahigkeit, Down-
loads jederzeit zu unterbrechen und spater
fortsetzen zu kdnnen. Das Werkzeug ist aus
den Paketquellen mit

sudo apt install aria2

zu installieren. Als Kommandotool dient
aria2c, das den Download nach

aria2c https://[seite.com]/

[name..].torrent

aria2c name.torrent

sowohl von Torrents aus dem Web oder
von lokal vorliegenden Torrent-Dateien
startet. Im Prinzip genlgt statt Qbittorrent
auch dieses kleine Tool als zentraler Tor-
rent-Downloader auf einem System mit
SSH-Server. m

Der Qbittorrent-Server
ist im Netzwerk mit je-
dem Browser zu errei-

chen. Die Konfigurati-
onsoptionen muss man

nur einmal absolvieren.
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Die besten
Desktop-Tools

Die nachfolgende Toolsammlung ist eine sorgfaltige Auswahl spezialisierter Software, die
wir teils generell, teils fur bestimmte Zielgruppen oder Desktops empfehlen. Nicht jedes

Tool eignet sich fur jeden, aber jedes ist eine produktive Perle.

VON HERMANN APFELBOCK

Bei den hier vorgestellten Tools fir den
Desktop handelt es sich um Erganzungen,
die standardmaRig nicht installiert sind und
eine kleine, spezielle Aufgabe vorbildlich er-
ledigen. Wie in den voranstehenden Beitra-
gen bleiben auch hier grolRe Anwendungen
wie Browser oder Office aulRen vor. Um den
Wert der Tools zu vermitteln, gehen wir so
weit in die praktische Tiefe, dass das Poten-
zial deutlich wird und schnelle Benutzung
sofort nach der Installation moglich ist.

Guake: Terminal per Knopfdruck

Bei vielen Nutzern muss am Linux-Desktop
immer ein Terminal zur Hand sein. Hier ist
Guake eine nutzliche Erganzung (besser als
das ahnliche Tilda). Das Drop-down-Termi-
nal hat kein skalierbares Fenster, sondern
blendet sich in fester, aber beliebig einstell-
barer GréRRe nach Hotkey F12 ein und aus.
Dieser und viele weitere Hotkeys sind indi-
viduell konfigurierbar. Automatisches Aus-
blenden kann auch bei Fokusverlust einge-
stellt werden, also durch beliebigem Klick
auBerhalb des Terminals. Diese Option
sollte man aber erst aktivieren, wenn alle
Guake-Einstellungen optimal sind.

Die Guake-Einstellungen (Rechtsklick in Gu-
ake-Fenster und ,Einstellungen”) bieten
Transparenz, diverse Farbschemata, Shell-
Tabs und vieles mehr. Fir den automati-
schen Start bei der Anmeldung ist die Opti-
on ,Allgemein - Guake bei der Anmeldung
starten” zustandig. Im Fenster lauft die
Bash - alle Bash-Einstellungen werden also
Ubernommen. Das Fenster bietet bei Rechts-
klick vertikale und horizontale Fenstersplits,
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Elegante Dateisuche mit Fsearch: Suche und Einstellungen sind mit der komfortablen Oberfl&che zu erledigen.
Die Aktualisierung der Dateiliste erfolgt am besten per Cronjob.

erlaubt jede Positionierung und jederzeit
den Vollbildmodus per Hotkey. Guake ist
lUber den gleichnamigen Paketnamen mit
sudo apt install guake

schnell installiert. Der zusatzliche guake-
indicator fir die Systemleiste ist optional.

Fsearch: Schnelle Dateisuche

Fsearch ist ein Suchtool fir Dateinamen
(keine Dateiinhalte), das auf Basis einer Da-
teiliste wesentlich schneller arbeitet als
eine Dateisuche im Dateimanager. Es liefert
passende Ergebnisse ab dem ersten einge-
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tippten Buchstaben und ein Klick auf eine

Datei 6ffnet diese in der Standardanwen-

dung. StandardmaRig gilt einfache Und-

Syntax, wenn Sie mehrere Suchwaérter ein-

geben. Die Einrichtung unter Ubuntu/Mint

erfolgt tiber ein PPA:

sudo add-apt-repository
ppa:christian-boxdoerfer/
fsearch-daily

sudo apt update

sudo apt install fsearch

Im gestarteten Programm stellen Sie unter

.Bearbeiten - Einstellungen - Datenbank”

die gewunschten Pfade ein, da zundchst

nur das Home-Verzeichnis eingetragen ist.

Damit die Suche stets aktuelle Ergebnisse

liefert, sollte die Dateiliste regelmaRig ak-

tualisiert werden. Dies konnen Sie jederzeit

manuell erledigen (,,Datei » Datenbank ak-

tualisieren”). Eleganter ist es, die Datenliste

periodisch Giber den Befehl

fsearch -u

zu aktualisieren, am besten wie hier

0 */4 * * * /usr/bin/fsearch -u

in einer Cronjob-Zeile angefordert werden

(hier alle vier Stunden).

Docfetcher: Suche nach
Dateiinhalten

Dateimanager oder Tools wie Fsearch su-
chen nur nach Dateinamen. Wer viel mit
Texten zu tun hat, braucht ein zusatzliches
Werkzeug wie Docfetcher. Es leistet Voll-
textsuche fur Office-, PDF-, Epub-, HTLM-
und Textdateien. Docfetcher erfordert eine
Java-Runtime (sudo apt install default-jre)
und das Tool selbst erhalten Sie unter
http://docfetcher.sourceforge.net. Entpa-
cken Sie die ZIP-Datei in Ihr Home-Ver-
zeichnis. Eine Installation ist nicht nétig: Sie
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Schnell, zuverldssig und unkompliziert: Fiir die Suche nach Textinformationen aller Art ist der plattformunab-

héngige Docfetcher erste Wahl.

starten Docfetcher einfach mit dem enthal-
tenen Script ,,Docfetcher-GTK3.sh".

Um den Suchindex zu erstellen, klicken Sie
mit der rechten Maustaste in das leere Feld
unter ,Suchbereich” und gehen im Meni
auf ,Index erstellen aus » Ordner”. Wahlen
Sie den Ordner mit den Dateien aus, die Sie
durchsuchen wollen. Ein Klick auf ,OK"
startet dann die Indexierung. Im spateren
Betrieb bemerkt der laufende Docfetcher
gednderte oder neue Dateien automatisch
und nimmt sie in den Index auf. Sie kdnnen
die Aktualisierung aber auch manuell aus-
|6sen, indem Sie den oder einen Eintragim
Suchbereich markieren und nach Rechts-
klick auf ,Aktualisieren” gehen.

Zur Suche tippen Sie oben im Suchfeld ein
Wort ein und klicken auf ,,Suchen”. Mehre-
re durch Leerzeichen getrennte Begriffe
verknipft Docfetcher mit logischem ,OR".

ImNetz Hilfe erhalten ...
B Diese Anvendung iibersetzen ..

B Eirstellungen

@ o
E“ Beenden i

Erscheinungsbild Verhalen

Thema: | Transparent

FPosition: | Rechts

Auf dem primdren Bildschirm: n:]

Ausrichtung: | Mitte -
Symbolausrichtung:
Symbolgrafe:

48 = #

SymbolvergréRerung: | ' Aus

Docklets

x
@
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Attraktiv und einfach:
Das Plank-Dock ist als
Favoritenstarter den
meisten Losungen Uber
die Systemleiste klar

ON- N
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vorzuziehen.

Sie kdénnen das durch ein explizites ,AND"
andern. Stehen die Begriffe wie hier
"Linus Torvalds"

in Anfihrungszeichen, wird nach dieser ex-
akten Wortfolge gesucht. Mit der Nachbar-
schafts-Suche

"Ubuntu Nautilus" ~20

sucht Docfetcher Texte mit diesen Wortern,
die bis zu 20 Wérter voneinander entfernt
vorkommen diirfen.

Plank: Das Favoritendock

Die Systemleisten vieler Linux-Desktops
lassen sich zum Favoritenstarter ausbauen.
Abgesehen vom Favoritendock in Ubuntu
Gnome und vielleicht noch der ,,Gruppier-
ten Fensterliste” in Cinnamon ist aber fast
Uberall das Plank-Dock einfacher und schi-
cker. Plank ist im Terminal mit

sudo apt install plank

schnell installiert. Damit das Dock dauer-
haft lauft, miissen Sie es unter ,Systemein-
stellungen - Startprogramme” mit dem
Befehl ,plank” als Autostart einrichten. Die
Konfiguration des Docks (Position, Symbolg-
rof3e, Thema, Ausblendverhalten) erreichen
Sie durch Dricken der Taste Strg und
Rechtsklick auf ein beliebiges Dockicon: Im
Kontextmenu erscheint der Eintrag ,Einstel-
lungen” und das Dock kann dann unter ,,Er-
scheinungshild” positionell, optisch und
groRentechnisch angepasst werden.

Neue Favoriten legen Sie ganz einfach da-
durch an, dass Sie das gewiinschte Pro-
gramm starten, auf dessen Symbol im
Dock rechtsklicken und die Option ,Im
Dock behalten” wahlen. Einen nicht mehr
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bendtigten Starter ziehen Sie einfach vom
Dock auf den Desktop. Positionsverschie-
bungen sind per Drag & Drop ebenfalls
intuitiv. Mit Strg-Taste und Linksklick star-
ten Sie eine weitere Instanz eines bereits
laufenden Programms - wichtig etwa flr
Terminal oder Dateimanager.

Zim: Notizblock und Mini-Wiki

Zim (https://zim-wiki.org) ist ein interessan-
ter Mittelweg zwischen einfachen lokalen
Notizen wie Tomboy und aufwendigeren
Wiki-Losungen wie Dokuwiki oder Mediawi-
ki auf Basis eines Apache/Nginx-Servers.
Ein Wiki ist es nicht, weil neue Seiten nur
auf dem lokalen Rechner und somit in der
Praxis von einem Nutzer angelegt werden
kdnnen. Jedoch kann der eingebaute Web-
server die Notizen fur den Lesezugriff im
Netzwerk anbieten. Zim liegt in den meis-
ten Standard-Paketquellen und ist mit
sudo apt install zim

schnell installiert. Das komplett deutsch-
sprachige Tool beherrscht reichhaltige For-
matierungs- und Darstellungsoptionen,
Bilder, Tabellen und Weblinks, ist aber in
der Basisbedienung kinderleicht. Zuerst
erstellen Sie ein Notizbuch und in der Na-
vigationsspalte dann die einzelnen Seiten
oder Unterseiten. Sobald Sie bei einer vor-
handenen ,Seite” eine ,Neue Unterseite”
anfordern, wird diese zur Kategorie und
intern von einer Datei zu einem Ordner
umgewandelt. Diese Struktur wird im
Dateisystem unter ,~/Notebooks/[...]"
durch Ordner und Textdateien abgebildet.
Mit,,Suchen -» Notizbuch durchsuchen” gibt
es eine schnelle, indexbasierte Suchfunkti-
on fur die komplette Sammlung.

Fur eine Freigabe der Sammlung im lokalen
Netz verwenden Sie ,,Werkzeuge » Webser-
ver starten”. Die Sammlung ist dann mit
jedem Browser Uber die IP-Adresse des
Zim-Rechners und Standardport 8080 zu
erreichen. Dabei muss die Option ,Offent-
lichen Zugriff erlauben” aktiviert werden,
obwohl es sich nur um die Freigabe im lo-
kalen Netz handelt. Externe Dateiinhalte
wie Bilder zeigt der Browser nur dann an,
wenn diese am Zim-System im Notizbuch-
Ordner unter,,~/Notebooks/[Notizbuchna-
me/[...]" abgelegt sind.

Interessant fur den Aufbau eines Mini-Wi-
kis ist die Tatsache, dass sich pure Textda-
teien einfach nach ,,~/Notebooks/[Notiz-
buchname]” kopieren lassen und dann zum
Zim-Inhalt werden. Dazu braucht es nur
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Desktop-Wiki Zim mit
eingebautem Webser-
ver: Zim ist eine funkti- o X
onsreiche, aber einfach
bedienbare Notizen-
sammlung mit Server,
die alle Inhalte im Netz-
werk anbietet.

Timeshift ist

einen Standardheader, der sich von einer

bereits vorhandenen Notizseite iberneh-

men |asst. Ein Massenimport ist nicht vor-

gesehen, aber mit einer Konstruktion wie

hier angedeutet

for FILE in “1s -A *.txt~; do cat
header $FILE > ~/Notebooks/
[Kategorie] /$FILE;done

leicht zu erzielen (der ,header” muss als

Datei vorliegen).

Autokey: Globale Textbausteine

Autokey ermdglicht systemweite Textbau-
steine fir alle Programme. Das Tool liegt in
den Standard-Paketquellen und Idsst sich
Uber die Anwendungsverwaltung oder auf
der Kommandozeile

sudo apt install autokey-gtk

autokey-common
nachristen (unter KDE und LXQT ,autokey-
qt” statt ,gtk”). Autokey funktioniert nur
unter Xorg, nicht unter Wayland, was insbe-
sondere jiungeres Ubuntu Gnome und Fe-
dora ausschlieBt. Abhilfe bietet entweder
die Riickkehr zu Xorg oder der Einsatz des

Hame . | Hotkey

infigen  Form

ver . pt | Angrysearch

timeshift - Linux-Taols

at  Suchen

werkzeuge Gehe s

= H ® @

systemback  docf m  timeshift

Timeshift: Systemschutz

]i.-r

Hotizbuch &ifnen
Zim
Invade your desktop !

HinzuFigen

Unux-Tools

Enkfernen

Uinux-Commands

m Standard-Notizbuch: . [-]

Hilfe Abbrechen

ahnlichen Tools Espanso, das allerdings
noch nicht die Reife von Autokey besitzt.
Fir Autokey sorgen Sie zuerst unter
,Systemeinstellungen - Startprogramme”
(oder ahnlich) fir den automatischen Start
des Programms autokey-gtk (oder autokey-
qt). Dann wird es bei jeder Anmeldung ge-
laden und erscheint in der Systemleiste.
In der Konfiguration finden Sie im linken
Bereich unter ,,My Phrases"” einige Beispie-
le. Mit ,,Neu - Phrase” legen Sie einen neu-
en Eintrag an. Dabei vergeben Sie einen
Namen wie etwa ,, IBAN” und bestatigen mit
,OK". Der Name hat nur organisatorische
Funktion. Im Editorfenster rechts oben
steht ,,Enter phrase contents”, was Sie nun
durch den gewiinschten Text ersetzen -
etwa mit Adresse oder Ihrer IBAN-Num-
mer. Der Text kann ein Wort, ein Satz, ein
komplette Adresse oder mehrere Textab-
sdtze umfassen.

Die weitere Konfiguration eines Textbau-
steins findet im Bereich unter dem Editor-
fenster statt: Typischerweise soll eine
knappe Eingabe den Textbaustein auslo-

BB My Fhrases <clrl>+4 .
B Adr = s Viele GriBe,

Aktualisierungsverwaltung +av Hermann ApFelbdck

Abbreviations

Hinzufiigen

set Abbreviations

Trigger on: | All non-word -
Remove typed abbreviation
Omit trigger character
Match phrase case to typad abbreviation
I Ignore case of typed abbreviation
Trigger when typed as part of a word

Entfernen Trigger immediately {don't require a trigger character)

Abbrechen OK

Betriebssystem ibs e
alldunterschriften +bus Redaktionsbiiro / Web-
Distribution idi Dr. H. Apfelback / T.Egg
Festnetz +tal 0k Heb Bod 2t 42
Hermann_ApFelbosck tha Phrase Settings

IBAN +iban Always prompt befl
Infozeile 4 Show in notificatiol
Hosetis s Paste using | Keyboa
Kasten_Anfang +k

Kasten_Ende +kk

Konfigurationsdatal +kel Abbreviations: +muc
Konfigurationszentrale tkz

w +lw ey

Line1 i1
+11

Linuxwelt

(None configured) Set

window Filter: (None configurad) set

Set Lezren

Autokey-Textbaustein mit empfohlenen Einstellungen: Aus der Eingabe ,+muc” und einer Triggertaste (Tabula-
tor, Leertaste) wird die volle Adresse - in jedem Editor, Mailprogramm oder Webdienst.
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sen - etwa ,+iban” fir die IBAN-Nummer.
Dazu klicken Sie neben ,Abbreviations” auf
,Set”. Im Unterdialog ,Set Abbreviations"
wahlen Sie ,Hinzufiigen” und geben
L+iban” ein. Ein fir alle Bausteine verwen-
detes zusatzliches Sonderzeichen wie ,+"
stellt sicher, dass Sie die Kirzel nicht unab-
sichtlich auslésen.

Quittieren Sie das Kurzel mit der Eingabe-
taste. Rechts daneben definieren Sie den
Ausloser (,Trigger on:"). Mit ,All non word"
|6st jedes Sonderzeichen wie Leerzeichen,
Eingabetaste, Tabulator, Punkt oder Binde-
strich den Textbaustein aus. Weitere wich-
tige Optionen dieses Dialogs sind ,Remove
typed abbreviation” und , Omit trigger cha-
racter”. Beides sollten Sie immer aktivieren,
damit Eingabekurzel und Ausléserzeichen
(etwa Leerzeichen oder Tabulator) gel6scht
werden. Ist alles definiert, klicken Sie auf
,OK" und im Hauptdialog auf ,Save”. Neue
Kirzel sind sofort aktiv.

Eine ansehnliche Liste von Bausteinen ist
nicht in wenigen Minuten zu haben, aber
diese Investition lohnt sich, zumal sich an-
gelegte Bausteine auch auf andere Rechner
Ubertragen lassen. Dazu kopieren Sie ein-
fach den Ordner ,~/.config/autokey/data”
an selber Stelle auf ein anderes System.

Diodon: Clipboardsammler

Das Tool Diodon ist gute Erganzung fiir An-
wender, die in einer Zwischenablage fir
Web- und Textrecherchen eine groBere
Menge von Text- und Bildmaterial ansam-
meln, um sie spdter in einer Textverarbei-
tung oder einem Webdienst einzutragen.
Diodon ist in den Paketquellen der meisten
Linux-Distributionen vertreten und mit
sudo apt install diodon

schnell installiert. Erfreulicherweise tragt
es sich dabei gleich automatisch als globa-
ler Autostart ein. Fir den allerersten Start
verwenden Sie den Befehl ,diodon”. Ein
Klick auf das neue Biiroklammer-Symbol in
der Systemleiste 6ffnet den bisherigen Ver-
lauf der Zwischenablage und mit ,Einstel-
lungen” die einfache Konfiguration. Ganz
unten ist die maximale Anzahl der Eintrage
zu definieren, bei den oberen Optionen ist
LPrimdrauswahl [...] speichern” gut zu uber-
legen, weil dann praktisch jeder markierte
Text - ohne ,Kopieren” oder Strg-C - sofort
im Diodon-Verlauf landet.

Wenn die Ablage die gewtinschte Reihe von
Textteilen und Bildern enthdlt, 6ffnen Sie
das Programm, etwa eine Textverarbeitung,
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Clipboardsammlung in
Didion: Das Tool ist ein-
fach, aber fiirText- und
Bildsammlungen aus
dem Internet oder aus
lokalen Quellen genau
richtig.

Diodan-Elnstellungen

die diese Elemente empfangen soll: Danach
klicken Sie in der Diodon-Chronik einfach
auf den Eintrag, der kopiert werden soll.
Wenn das Zielprogramm Bilder verarbeiten
kann, funktionieren auch diese, andernfalls
wird es diese einfach ignorieren.
Vielleicht das einzige Manko des ebenso
einfachen wie praktischen Tools: Die Eintra-
ge lassen sich unseres Wissens nur insge-
samt léschen (,,Leeren”), nicht einzeln.
Tipp fur Ehrgeizige: Mit Copyq finden Sie
in allen Standard-Paketquellen ein Tool
mit unfassbarer Funktionsbreite, das ne-
ben der primaren Clipboardsammlung
auch als Textbausteinsammler und Pro-
grammstarter dienen kann. Das Tool indi-
viduell und alltagstauglich zu konfigurie-
ren, bedeutet aber erst einmal einen an-
strengenden Gang durch das UbergroRe
Optionsangebot.

Flameshot: Aufbereitete
Bildschirmfotos

Die mitgelieferten Screenshotwerkzeuge
von Gnome, KDE & Co. sind allesamt aus-
reichend und mit vorkonfigurierten Hot-
keys wie ,Druck” und , Alt-Druck” auszulo-
sen. Eventuelle Nachbearbeitungen wie
Hinweispfeile, Farbmarkierungen oder
Uberpinseln personlicher Daten erledigt
man dann gewdhnlich in einer Bildbearbei-
tung. Wenn solche Nacharbeiten regelma-
Rig anfallen, kann das Tool Flameshot das
ideale Werkzeug sein. Flameshot ist mit
sudo apt install flameshot

schnell nachinstalliert. Beim ersten Start
bietet es automatisch seine Konfiguration
an: Unter ,Interface” bestimmen Sie Farbe
und Anzahl der Bearbeitungselemente, der
»Opacity“-Faktor definiert die Verdunklung
des Bildschirms und sollte eher unter
50 Prozent bleiben. Unter ,Filename Edi-
tor” geben Sie dynamische Dateinamen
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Das Raspberry Pi 4 Modell B mit 8 GB Arbeitsspeich..

Der frilhere Bundesvorsitzende der A7D, Jarg Meuthe...
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mit Zeitstempel beim Speichern der
Screenshots vor.

Bei kiinftigen Starts ziehen Sie auf dem ver-
dunkelten Bildschirm mit der Maus den zu
fotografierenden Bereich. Feinjustierung
ist mit den Anfassern des markierten
Rechtecks maglich, exakter und pixelgenau
mit den Cursortasten. Das Tool zeigt ferner
Buttons zur sofortigen Bearbeitung - Pfeile,
Linien, rechteckige und runde Rahmen,
eine Blur-Funktion zum Verwischen. Die
Farbe der Zeichenelemente kann nach
Rechtsklick aus einer Farbpalette gewahit
werden. Der Screenshot wird dann entwe-
der fir die Weiterbearbeitung in die Zwi-
schenablage kopiert (Copy-Button) oder als
Datei gesichert (Save-Button). Die Esc-Taste
unterbricht den Vorgang macht den Desk-
top wieder zuganglich. Ob die Zeichenele-
mente flir Ihre Zwecke ausreichen, kann
nur der Versuch zeigen. Aber allein schon
die exakte Justierung und die Blur-Funktion
machen Flameshot zur Empfehlung. m

n Firefox sepm-
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Bildschirmfoto mit Flameshot: Das Tool bearbeitet
das Foto schon bei der Herstellung. Hier wurde, wie
das fertige Bild links zeigt, eine Beschriftung mit
Pfeil eingetragen.

43



SPECIAL Il — Sicherheit & Datenschutz / Grundregeln zur IT-Sicherheit

Sichere Daten:
Die Grundregeln

GroRe IT oder Homeoffice: Die Grundregeln fur Datensicherheit und Datenschutz sind
identisch. Der Unterschied ist ,nur“ quantitativ, aber naturlich erheblich — je mehr Nutzer,
Gerate, Systeme und Daten, desto anspruchsvoller wird die Aufgabe.

VON HERMANN APFELBOCK

Dieser Heftschwerpunkt zeigt MaBnahmen,
um Router, Desktop-PCs, Mobilgerate und
Serversysteme gegen Angriffe und Daten-
spionage abzuschirmen. Der einleitende
Beitrag ergdnzt diese Einzelmethoden
durch einen Uberblick Gber die Grundziele
der IT-Sicherheit und Uber die dafir néti-
gen operativen MaBnahmen.

Prinzipien: Worum geht’s?

Im Detail - hinsichtlich der EinzelmaBnah-
men fir Gerdteschutz, Benutzer- und Zu-
gangskontrolle, Softwarekonfiguration,
Backup und Verschlisselung - sind die The-
men Datensicherheit und Datenschutz
hochkomplex. Im Prinzip geht es aber nur
um drei Problemfelder, und diese sind im
Uberschaubaren Gerdte- und Nutzerpark
privater Endanwender durchaus be-
herrschbar:

1. Datenverlust durch interne Fehler:
(Hardware-/Systemausfalle, Benutzerpan-
nen): Dies ist das mit Abstand haufigste
Szenario fir massiven Datenverlust. Die
wichtigsten MalRnahmen, hier vorzubeu-
gen, wird dieser Beitrag in aller Kurrze auf-
zeigen, zumal dieser Aspekt in den folgen-
den Artikeln nicht mehr auftritt.

2. Datenverlust durch externe Schadsoft-
ware (Virenbefall und gehackte Server):
Dieses Szenario wird oft paranoid Uber-
schatzt. Es ist nicht so, dass Killerviren uber
das Ethernet-Kabel in den Rechner krie-
chen oder durch das Funknetz einfliegen.
Vielmehr etabliert der Heimrouter fir alle
angeschlossenen Gerdte ein privates Netz,
das vom o&ffentlichen Netz unabhangig ist
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und jeden Zugriff aus dem Internet ab-
lehnt. Eine Sendung aus dem &ffentlichen
Netz an den Router wird nur in genau zwei
Situationen erlaubt und ,durchgelassen™:
A. Der Benutzer hat im Router explizit eine
Portfreigabe geschaltet, um den Internet-
zugriff auf einen Serverdienst zu erlauben.
Dabei kann es sich etwa um einen Daten-
server, eine Nextcloud oder eine Smart-
Home-Funktion handeln, die er von aulRer-
halb nutzen méchte. Dieses Thema kommt
in den nachfolgenden Beitrdgen zur Spra-
che und wird nachfolgend nur noch kurz
erwahnt. Der allgemeine Rat: Portfreigaben
fur Serverdienste sind nur etwas fur erfah-
rene Anwender.

B. Damit ein Nutzer am &ffentlichen Netz
teilnehmen kann, missen eintreffende
Sendungen erlaubt sein, wenn er sie selbst
angefordert hat. Das kann eine HTML-Seite,

ein Download oder eine Mail sein. Tech-
nisch geschieht Folgendes: Eine lokale IP
macht eine Anfrage (etwa Mausklick auf
Link) auf einem Webserver. Der Router
merkt sich die lokale IP, schickt die Anfrage
an den Server im o6ffentlichen Netz. Die
Sendung kommt zuriick an die 6ffentliche
IP des Heimrouters, der diese aufgrund ak-
tiven Anfrage aus dem lokalen Netz akzep-
tiert und dann an jene lokale IP schickt,
woher der Auftrag kam.

Somit ist klar: Es kommt nichts von aul3en,
was nicht von innen angefordert wurde.
Jedoch ist nicht zu verhindern, dass sich die
Nutzer aktiv Sendungen ins lokale Netz ho-
len, die sie besser nicht abrufen sollten -
etwa ausfuhrbare Downloads und Mails mit
schadlichen Anhdngen. Theoretisch ist
schon der Klick in Webseiten oder HTML-
Mails problematisch, wenn dadurch ausge-
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|6ste Web-Scripts auf ungepflegte Browser
mit Sicherheitsliicken treffen. Die wichtigs-
ten MalBnahmen, um die alltégliche Brow-
ser- und Mailnutzung abzuhdrten, ist eben-
falls ein knappes Thema dieses Beitrags.
3. Datenpreisgabe an Unbekannte (verlo-
rene Datentrdger, offene Funknetze, Daten
in der Cloud - auch Mail, Browsersynchro-
nisierung): Dies scheint die objektiv harm-
loseste Bedrohung. Aber was eine verse-
hentliche oder selbst verschuldete Preisga-
be personenbezogener Daten anrichten
kann, hangt von der Menge und der Quali-
tat der Daten ab. Was US-Big-Data-Samm-
ler aus Verlaufsprotokollen oder unver-
schlusselten Clouddateien an personlichen
Interessensprofilen akkumulieren, ist Iastig
bis alarmierend. Regelrecht existenzgefahr-
dend sind aber verlorene Datentrager, die
sensible geschaftliche oder persénliche
Informationen direkt enthalten oder die
Zugangsdaten zu solchen Informationen
wie Firmenserver, Bank, Bezahldienst et
cetera. Dieses Datenschutzthema wird spa-
ter nur mehr in einem speziellen Beitrag
zur Home-Verschlisselung (mit Gocryptfs)
behandelt, daher gibt es hier einige wichti-
ge Grundregeln.

Maflnahmen (1): Systemschutz &
Backup

Wer seiner Hardware, seinem Betriebssys-
tem und sich selbst ohne Rickversicherung
vertraut, ist naiv, faul, fahrlassig. Die Kata-
strophe kann sich Zeit lassen, aber sie
kommt (garantiert). MaBnahmen, die den
Fortbestand aller Benutzerdaten oder des
gesamten Systems sichern, gibt es in Men-
ge. Dabei stellt sich nur die Frage des Um-
fangs und Aufwands.

Datenbackups mit Rsync: Unter Linux, wo
Neuinstallationen und Softwarewiederher-
stellung geringen Aufwand bedeuten, ste-
hen die Benutzerdateien eindeutig im Vor-
dergrund. Und dafiir sind Backups oder
Synchronisierungen mit Rsync oder Tar ein-
deutig erste Wahl. Grafische Alternativen
wie Freefilesync (www.freefilesync.org)
scheinen auf den ersten Blick komfortabler,
aber ein einmal gepriftes und als Alias ab-
gelegtes Backupkommando ist schneller,
effizienter und automatisierbar.

Tar hat den Vorteil, dass die Dateisysteme
von Quelle und Ziel keine Rolle spielen, da
alle Attribute intern gesichert werden, au-
RBerdem gibt es optionale Komprimierung.
Die Daten landen in Archiven, die jeder Ar-
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'ﬁ Schritt 1: Sicherungsort auswahlen

PCManE Wo befindet sich das Quell- Laufwerk?
PCManFM .. Direkt an meinen Computer angeschlossen

@ Uber das Nerzwerk varbunden

Speicherort mit Netzwerkfeigabe auswahlen:
SMB/CIF5-Freigabeordner siehe unten

Terminal

— Sicherheit & Datenschutz / Grundregeln zur IT-Sicherheit

Server oder Freigabeort: //192.168.0.5/Data/Transfer

Benutzemame (aptional):  ha
Passwort (optional): 8eee8e
Domain loptional): | Diesing|

version (aptional):

Rescuezilla schreibt Systemimages: Diese Aktion ist eine Systemschutzmafinahme. Fiir periodische Datensi-
cherung ist der Einsatz des externen Livesystems zu aufwendig.

chivmanager auch ohne Auspacken nutzen
kann. Das von uns bevorzugte Rsync hat
den Vorteil, dass alle Daten auch auf dem
Sicherungsziel uneingeschrankt zu benut-
zen sind. Es sichert auf interne und externe
Laufwerke, Netzwerkfreigaben und jeden
Rechner, auf dem ein SSH-Server lauft.
Rsync hat reichlich Schalter, doch fasst die
Option ,-a” oder ,--archive” hdufig benotig-
te Funktionen zusammen.
rsync --archive /home/ha/ /media/
ha/usb/backup
Das Beispiel geht davon aus, dass das Ziel-
laufwerk ,,/media/[...]" eingehangt ist. Be-
achten Sie beim Quellordner immer den
abschlieBenden Slash (/). Fur periodische
Sicherung erganzen Sie den Schalter ,--up-
date” oder ,-u”, damit nur neue Daten ko-
piert werden:
rsync --archive --update /home/ha/
/media/ha/usb/backup
Die Schalter ,--verbose” (,-v") und ,--pro-
gress” (,-P") sind immer zu empfehlen, um
den Vorgang gesprachiger zu machen.
Eine 1:1-Spiegelung erzwingt der Schalter
,—-delete":
rsync -auvP --delete /home/ha/ /
media/ha/usb/backup

Was in der Quelle ,/home/ha" seit dem letz-
ten Kopiervorgang geldscht wurde, wird
auch auf dem Ziel geldscht. Mit falschen
Pfadangaben ware das fatal, daher ist vor-
her ein Testlauf mit ,--dry-run” anzuraten
(rsync -av --delete --dry-run ...).
Rsync kann von jedem Netzwerkrechner
Daten beziehen oder dorthin kopieren, wo
ein SSH-Server lauft. Die Sicherung folgt
diesem Schema
rsync -auvP -e ssh ha@192.168.0.20:
/home/ha/ /home/ha
oder mit
rsync -auvP -e ssh /home/ha/
ha@192.168.0.20:/home/ha
in die andere Richtung.
Laufwerkssicherung: Diese Riickversiche-
rung ist kompromisslos und schliet Sys-
temdaten wie Benutzerdateien ein. Zur
bloBen Datensicherung sind solche Lauf-
werkimages aber zu aufwendig, weil sie
periodisch wiederholt werden mussten, um
den gedanderten Datenbestand zu repra-
sentieren. Erforderliche Werkzeuge sind
die Livesysteme Rescuezilla (https://rescue
Zilla.com) oder Clonezilla (https://clonezilla.
org), weil das Kopieren im laufenden Sys-
tem technisch scheitern wirde. Clonezilla

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

rsync -auvP --delete
root@192.168.0.6's password:
sending incremental file list
Bilder/Personen/

Filme/

--progress

deleting Filme/Free Solo (2018)/Sample/

Filme/Free Solo (2018)/

16 132 J4p 1002 £7 QsMB/c

Terminal -

-e ssh /srv/boss/Archiv/ root@192.168.0.6:/srv/boss/Archiv

deleting Filme/Free Solo (2018)/Sample/tv4a-freesolo-sd-sample.mkv
deleting Filme/Free Solo (2018)/tv4a-freesolo-sd.sfv

Filme/The Handmaids Tale (1998)/Handmaids.Tale.1990.sample.avi

0:-00:00 (vfr#9 r.rhk=1116/27124}

o9

Rsync-Abgleich - lokal, im Netz und auch mit SSH: Solche 1:1-Kopien mit Delete-Schalter sorgen fiir exakt

identischen Datenbestand auf Quelle und Ziel.
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https://rescuezilla.com/
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https://clonezilla.org/downloads.php
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beherrscht einige Netzwerkfahigkeiten
mehr (beim Sicherungsziel) sowie optiona-
le Komprimierung und Verschlisselung der
Imagesicherung. AuBerdem kann es einen
Datentrager ohne Zwischenschritt einer
Imagesicherung direkt auf einen zweiten
,klonen” (Option ,device-device"). Das gra-
fische Rescuezilla ist andererseits wesent-
lich bedienfreundlicher.

Nichts gesichert? Livesystem zur Daten-
rettung! Streikt das System, aber nicht die
Hardware, ist auch ohne Backup noch
nichts verloren. Nach dem Rechnerboot
mit einem beliebigen, méglichst vertrauten
Linux-Livesystem haben Sie vollen Zugriff
auf das Home-Verzeichnis und kénnen alle
oder ausgewahlte Dateien auf ein externes
(drittes) Laufwerk retten.

Mafinahmen (2):
Sicher im Internet

Eingangstlr vom 6ffentlichen Web ins loka-
le Netz ist der Router. Die Hackerindustrie
klopft permanent und massenhaft beliebi-
ge oOffentliche IP-Adressen ab - auch Ihren
Router, wenn es der Zufall will. Wer Dienste
nach auen 6ffnet, und sei es auch nur eine
winzige Smarthome-Funktion, fahrt etwas
sicherer, wenn der Router im Stealth-Mo-
dus arbeitet (Fritzbox: ,Internet - Filter »
Listen » Firewall im Stealth Modus"). Er ant-
wortet dann nicht auf Ping-Anfragen aus
dem Internet. Hacker-Scripts schicken
schnelle Pings oft einem Portscan voraus,
um Zeit zu sparen.

Gegen direkte Portscans Ihrer 6ffentlichen
Adresse ist kein Kraut gewachsen, aber
auch hier gibt es héhere Hiirden: Wenn Sie
Ihrem Dienst statt des Standardports (nach

FRITZ!Box 6490 Cable (kdg)

WLAN > Sicherheit

Verschliisselung
Obersicht

e Weitere Sicherheitseinstellungen
Internel
[ AVM Stick & Surf aktivierzn

Telefonie

Heimnetz

WLAN

Name

android-22d16d

Assistenten

der FRITZ!Box verbunden os
-Gerate beschranken (MAC-Adressfitter)

utz / Grundregeln zur IT-Sicherheit

auBen) einen selbst gewahlten flinfstelligen
Port zuweisen, werden die meisten Scans
nichts finden, weil sie aus Zeitgriinden nur
etliche Standardports abfragen.

Das Funknetz: Das WLAN muss naturlich
verschlisselt sein (Fritzbox: ,WLAN - Sicher-
heit » Verschlusselung”). WPA2 oder WPA3
und ein komplexes Kennwort halten die
Nachbarn fern, die andernfalls nicht nur
mitsurfen kdnnten, sondern auch Zugang zu
den Daten im Heimnetz erhielten. Immer-
hin besteht hier aber eine weitere Zugangs-
hiirde, weil Netzfreigaben in der Regel eben-
falls eine Benutzeranmeldung erfordern.
MAC-Filterung ist eine weitere Abhartungs-
maRnahme, die nur noch definierte Hard-
ware ins WLAN lasst (Fritzbox: ,WLAN - Si-
cherheit”). Jedes spater hinzukommende
Gerdtim Haushalt oder jedes Besuchergerat
muss spater explizit mit seiner MAC-Adresse
erlaubt werden (, WLAN-Gerat hinzufligen”).
Das Betriebssystem: Mit Linux kdnnen Sie
genau wie unter Windows unfreiwillig
Schadsoftware in Downloads, Mails oder
Web-Scripts herunterladen - dies aber
praktisch ohne Folgen: Linux ist gegen
Schadsoftware so gut wie immun, weil fast
alle Viren und Wuarmer fir Windows pro-
grammiert sind. Solange die Tragerdateien
nicht im lokalen Netz auf Windows-Rechner
kopiert werden, besteht keine Gefdahrdung.
Linux statt Windows: Malwareschutz im In-
ternet ist tatsachlich so einfach zu errei-
chen, und dies unabhdngig vom jeweiligen
Browser, Mail-, Chat-, FTP-, Usenet- oder
Torrent-Client.

Fur Windows-Nutzer ist es daher der beste
Rat, mit einem schlanken Linux in einer vir-
tuellen Maschine (VM) ins Internet zu ge-

FRITZINAS

der FRITZ!Box aus fritheren Verbindungen bekannt sind.

MAC-Adresse

[4:40-C2:1F-AG:40

X X X X X

WLAN-Gerat hinzuftigen Akualisieren

WLAN-Kennwort geniigt nicht: Diese Option l&sst nur noch die per MAC-Adresse bekannten Gerate ins Funknetz.
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hen. Der Bedienkomfort einer VM (unter
Virtualbox oder Vmware) ist deutlich héher
als mit externen Linux-Surfsystemen, fir
die man sein Standardsystem verlassen
und den Rechner neu booten muss. Wenn
ein Desktoprechner mindestens vier bis
acht GB RAM mitbringt und einen aktuellen
Prozessor, lauft das Linux mit Browser in
der VM praktisch genauso flussig wie in ei-
nem nativen System.

Der Browser: Ungeachtet der Linux-Immu-
nitat gegentber Viren bleibt die Gefahr von
Java-, Javascript- und PHP-Script, die tber
Browser-Sicherheitsliicken Code einschleu-
sen (meistens Windows-Code, aber rech-
nen muss man mit allem). Auch Linux-
Browser mussen daher standig aktualisiert
werden. Dies geschieht automatisch und
zeitnah, aber nur, sofern die Paketquellen
dies gewahrleisten. So wird bei Debian der-
zeit ein Aktualisierungsstau kritisiert, der zu
veralteten Browsern fiihrt. Ubuntu dele-
giert seit Version 22.04 die Verantwortung
fur Firefox an Mozilla. Ein aktueller Firefox
ist somit garantiert, allerdings im unbelieb-
ten Snap-Container.

Theoretisch kénnen Browser alle Script-
Aktivitaten abschalten (Firefox,
.about:config”, ,javascript.enabled” oder
Chrome, ,Einstellungen » Datenschutz und
Sicherheit » Website-Einstellungen - Ja-
vaScript”). Das ist aber kaum praktikabel,
da es dann Fehlermeldungen hagelt. Ein
Kompromiss ist das Add-on Noscript fur
Chrome und Firefox. Es blockiert Javascript,
Java und andere ausfiihrbare Inhalte. Da-
mit ist Noscript der Schadlingsstopp
schlechthin, aber ebenfalls unbequem, weil
fast jede Webseite Script-Code verwendet.
Immerhin landen einmal erlaubte Sites in
einer Whitelist und mussen spater nicht
mehr bestatigt werden, aber zundchst mus-
sen Sie auf vielen interaktiven Seiten die
Script-Ausfihrung manuell erlauben.

Das Mailprogramm: Mails an sich sind
nicht gefahrlich. Aber sie sollten Mails blei-
ben und nicht ins Web gehen. Und Mailan-
hange von Unbekannten haben auf dem
System nichts verloren. Beim unter Linux
meistgenutzten Mailclient Thunderbird loh-
nen sich folgende Optionen:

Die Einstellung ,Ansicht » Nachrichtenin-
halt » Reiner Text” verhindert die hiibsche
Anzeige von HTML-Format, damit aber
auch triigerische Tarnoptik und Links. Ein
Kompromiss ist ,Vereinfachtes HTML". Un-
ter ,Extras - Einstellungen - Datenschutz &
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Hauptpasswort

Das Hauptpasswort wird verwendet, um thre vertraulichen Datar, wie Zugangsdaten und

Passworter, 7 schutzen. Wenn sie ein Hauptpasswert festiegen, werden sie ainmal pro sitzung

danach gefragt, sobald Thunderbird auf die geschutzten Daten zugrelfen muss.

Aktuelles Passwort:
MNeues Passwort:
Meues Passwort (nochmals)

Passwort-Qualitdtsmessung

sstessesrassans

Bitte stellen Sie sicher, dass Sie das Hauptpasswort nicht vergessen. Falls Sie das

Hauptpasswort vergessen sollten, gibt es keine Maglichkeit, an die Daten zu gelangen, die

davon geschiitzt werden.

Sinnvoll auf Notebooks: Das Thunderbird-Hauptpasswort verschliisselt die Mailcontainer, sodass bei Fremdzu-
griff weder die Nachrichten noch die Zugangsdaten lesbar sind.

Sicherheit” sollte ,Externe Inhalte in Nach-
richten erlauben” abgeschaltet sein. Nitz-
lich ist ferner weiter unten die interne
Phishing-Heuristik: ,Nachrichten auf Be-
trugsversuche (Phishing) untersuchen”.
Wenn Sie dann noch auf Notebooks Ihre
Zugangsdaten schutzen, sind Sie auch da-
tenschutztechnisch auf der sicheren Seite.
Thunderbird bietet dafiir das ,Hauptpass-
wort” (,Extras - Einstellungen » Daten-
schutz & Sicherheit » Hauptpasswort ver-
wenden”. Dadurch werden die Zugangsda-
ten verschlisselt, sodass ein Fremdzugriff
auf Dateiebene erfolglos ist. Eine weitere
Datenschutz-Bitte, der nicht alle Seiten fol-
gen werden, ist die Option ,Websites eine
,Do Not Track”-Mitteilung senden”. Dies ist
aber sowieso hinfallig, sofern sich man die
Mails als Reintext zeigen lasst.

Mafinahmen (3): Datenschutz und
Verschliisselung

Notebooks, USB-Medien, Cloud: Alles, was
das Haus und das lokale Netz verlasst, kann
in fremde Hande gelangen oder istin frem-
den Handen. Verschlisselung sorgt dafur,
dass die Daten nichts preisgeben.

1. Mobile Notebooks: Bei Notebooks, die
viel unterwegs sind, sollte man mit kleine-
ren Losungen erst gar nicht anfangen: Hier
empfiehlt sich eine Linux-Installation mit
verschllsselter Systempartition (Luks/
Cryptsetup). Das verlorene oder unbeauf-
sichtigte Notebook ldsst dann auch beim
Booten durch ein Fremdsystem keinerlei
Einblick in die Daten zu. Die meisten Linux-
Installer (Ubuntu-Derivate, Debian-Deriva-
te, Open Suse, Fedora, Manjaro und ande-
re) bieten diese Option im Partitionierungs-
dialog direkt an. Voraussetzung ist dabei
immer, dass Sie dem Loschen der primdren
Festplatte zustimmen und das neue System
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diese komplett ibernehmen darf. Cryptset-
up-verschlisselte Systeme haben nur eine
winzige unverschlisselte Boot-Partition,
alles andere wird erst aufgesperrt, wenn
nach ,Please unlock disk [...]" das korrekte
Passwort eingegeben wird.

2. USB-Medien: USB-Datentrager lassen
sich ebenfalls mit Luks/Cryptsetup ver-
schlisseln. Die MaBnahme ist aber gut zu
Uberlegen, weil damit ein Austausch mit
Windows- oder Mac-Systemen ausscheidet.
Die Aktion ist mit Gnome-Disks oder dem
KDE-Partitionmanager ganz einfach: Nach

"

4Partition formatieren”wahlen Sie als , Typ
den Eintrag ,Verschlusselt, kompatibel mit
Linux-Systemen (LUKS + Ext4)" und verge-
ben die ,,Passphrase” - also das Kennwort.
3. Cloud, USB und sensible Dateien: Ein-
fachster Schutz bei geringeren Datenmen-
gen ist die Ad-hoc-Verschlisselung von
Einzeldateien oder eines Ordners. Ohne
Einschrankung anwendbar ist der Packer
7Zip (Paket,p7zip-full’). Passwortgeschutz-
te Archive eignen sich fur Dateien in der
Cloud, kdnnen aber auch fir mobile Daten-
trager ausreichen. Da es 7-Zip fur Linux,
Windows und Mac-0OS (7zX) gibt, ist der
Austausch solcher Archive problemlos.
7-Zip erscheint unter Linux nicht als selb-
standiges Programm, sondern integriert
sich in die ,Archivverwaltung”. In Zusam-
menarbeit mit dieser Archivverwaltung
oder dem 7z-Filemanager unter Windows
ist Verschliisseln und Entschliisseln recht
komfortabel: Sie ziehen Datei oder Ordner
einfach mit der Maus in das Fenster (,Ar-
chivverwaltung” oder ,7-Zip"), bestatigen
unter Linux, dass damit ein neues Archiv
angelegt werden soll, und geben dann das
Format ,7z" an. Unter ,Erweiterte Einstel-
lungen” vergeben Sie das Passwort. m

Komplettverschliisse- @
lung fiir USB-Medien:
Mobile USB-Sicherheit
ist ganz einfach (iber

Datentriger formatieren Machstes

Gnome- und KDE-Lauf-
werktools erreichbar. Ei-
ne Nutzung unter Win-
dows ist dann allerdings
nicht méglich.

Datentrégername | Strick 32GB

Packer 7-Zip als Daten-
schitzer: In der Archiv-
verwaltung muss das
Format ,.7z" gewahlt
werden, damit die Ver-
schliisselungsoption an-
geboten wird.

Archivverwaltung

Neues Archiv

Dateiname:

Tz -
ort:
@ schreibtisch -
~ Erweiterte Einstellungen
Passwort:
ssessse \%
[ Dateiliste ebenfalls verschlisseln
In Teilarchive aufteilen zu je C = + MB
Abbrechen Speichern
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Home: Individuell
verschlusselt

Private Daten auf Notebooks verlangen immer besonderen Schutz. Aber auch auf Mehr-
benutzersystemen sollten Daten verschlusselt sein. In Ubuntu/Debian sorgt Gocrypt FS
fur eine individuelle und komfortable Home-Chiffrierung.

VON DAVID WOLSKI

Die sicherere Verschlisselung vertraulicher
Daten ist im Unternehmensumfeld meist
Pflicht, um Auflagen der IT-Compliance zu
erflllen. Aber auch die Vorstellung, dass
wichtige Daten auf einem privat genutzten
Laptop mit dem Verlust des Gerats in frem-
de Hande fallen, ist nicht angenehm. Die
aktuellen Linux-Distributionen wie Ubuntu
22.04 bieten bei der Einrichtung Uber
Cryptsetup/Luks eine Komplettverschlisse-
lung des Systems an.

Diese Methode gilt als sehr sicher, ist aber
nicht ohne Einschrankungen und zusatzli-
che Komplexitat: Auf Linux-Systemen, die
auch Serverrollen erfiillen und unbeauf-
sichtigt booten sollen, ist die Luks-System-
verschlisselung nicht praktikabel. Denn
beim Systemstart muss jemand zugegen
sein, um das Passwort zur Entschlisselung
der Partitionen einzugeben. Zudem ist die-
ses Passwort fur alle Anwender auf dem
System gleich. Fur eine individuelle Ver-
schlisselung ist diese Methode also nicht
geeignet.

Gocrypt FS und Fuse: Ein neuer
Ansatz

Ein alternativer Weg, der jenem von Ecrypt
FS dhnelt, der bis Ubuntu 18.04 fiir die Ver-
schlisselung von Home-Verzeichnissen
sorgte, ist Gocrypt FS. Gocrypt FS ist ein
ausgereiftes, in Go geschriebenes Tool zur
Erstellung verschlisselter Dateisysteme
Uber das Kernel-Modul ,File System In
Userspace” (Fuse). Die Einrichtung ist in
Debian/Ubuntu mit wenig Aufwand erle-
digt, denn es finden sich bei diesen Distri-
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butionen alle Zutaten in den Standard-Pa-
ketquellen. Zudem gibt es schon ein Grund-
gerust zur automatischen Entschlusselung
bei der Anmeldung uber die Konfiguration
von PAM (Pluggable Authentication Modu-
les), die sich unter Linux um die Delegation
von Log-in-Informationen an die verschie-
denen Systemkomponenten kiimmert.
Gegenlber Ecrypt FS, das Linux Mint 21
weiterhin verwendet, hat Gocrypt FS den
Vorteil, in aktiver Entwicklung zu sein und
weniger Bugs zu haben. Zwei leicht ver-
schmerzbare Minuspunkte gibt es, die nicht
verschwiegen werden sollen: So wie auch
Ecrypt FS wird das verschlusselte Home
beim Abmelden eines Benutzers nicht aus-
gehangt, sondern nur bei einem Neustart.
Zweitens ist Gocrypt FS im Vergleich zu
Luks-Partitionen langsamer bei den Daten-
tragerzugriffen, weil es sich um ein Fuse-
Dateisystem handelt.

Vorbereitung und Installation

In wenigen Handgriffen ist ein verschlussel-
tes Home in Debian/Ubuntu eingerichtet.
Aus den Paketquellen installiert zundchst
das Kommando

sudo apt install gocryptfs libpam-
mount

die bendtigten Pakete. Gocrypt FS tibergibt
die Anlage eines verschlisselten Home zu-
nachst dem Administrator. Das Paket ,lib-
pam-mount” ist dabei das Bindeglied zwi-
schen dem Log-in als Benutzer und der
Entschlisselung des Home-Verzeichnisses
per Mountbefehl, Fuse und Gocrypt FS.
Nach der Installation dieser Pakete geht es
auch schon an die Erstellung des verschlis-
selten Ordners flr einen neu angelegten
User, welcher hier im Beispiel ,benutzer”
heiBen soll. Es ist nicht méglich, von einem
Benutzerkonto den eigenen Ordner zu ver-
schliisseln, dafiir istimmer ein zweiter User
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mit sudo-Privilegien oder root nétig. Zuerst
wird das vorhandene Home-Verzeichnis
des abgemeldeten Benutzers mit allen sei-
nen Dateien im Terminal in einen tempora-
ren Ordner verschoben
sudo mv /home/benutzer /home/
benutzer. tmp
und ein neues, spater verschlisseltes Ver-
zeichnis angelegt:
sudo mkdir /home/benutzer.enc
Dieser Ordner wird nun verschlusselt und
spater nach der Anmeldung nach ,,/home/
benutzer” unverschlisselt eingehangt.
Um den Ordner vorzubereiten, dient fol-
gender Befehl:
sudo gocryptfs -init /home/
benutzer.enc
Gocrypt FS fragt nun das gewuinschte Pass-
wort ab, das identisch mit dem System-
kennwort von ,benutzer” sein muss. Go-
crypt FS legt eine JSON-Datei mit dem
Password-Hash im Ordner ab und zeigt zur
spateren Entschlisselung im Falle eines
vergessenen Kennworts auch einmalig ei-
nen Generalschlissel an, den man unbe-
dingt sicher verwahren sollte. Nun erstellen
die folgenden beiden Kommandos
sudo mkdir /home/benutzer
sudo gocryptfs /home/benutzer.enc /
home/benutzer
das neue, leere Verzeichnis ,/home/benut-
zer" als Einhangepunkt und hangen dort
den entsperrten Gocrypt-FS-Ordner ein.
Aus dem zuvor erstellten tempordren
Home-Verzeichnis kopiert dann
sudo cp -rT /home/benutzer.tmp /
home/benutzer
alle Dateien rekursiv zuriick ins neue Home,
wobei Gocrypt FS alles chiffriert speichert.
Damit alles wieder dem , benutzer” gehort,
ist die Rechteanpassung mit
sudo chown -R benutzer:benutzer /
home/benutzer /home/benutzer.enc
nétig und ein Aushangen des neuen Home-
Verzeichnisses, das anschlieRend auch zu-
sammen mit dem temporaren Ordner ge-
|6scht wird:
sudo fusermount -u /home/benutzer
sudo rm -r /home/benutzer
Keine Sorge: Bei einer Anmeldung wird es
aus dem verschlisselten Ordner auf dem
Datentrager von Gocrypt FS neu erzeugt.

PAM: Ein Regelwerk fiir
Gocrypt FS

Nun ist nochmal Aufmerksamkeit verlangt.
Denn das Home von ,benutzer” ist vorbe-
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Jammy@]jellyfish

jammy@jellyfish:~$ sudo mkdir
jammy@jellyfish:~$ E

Password:
Repeat:

Your master key is:

jammy@jellyfish:~$

jammy@jellyfish:~$ sudo mv /[home/benutzer [home/benutzer.tmp
home /benutzer.enc

Choose a password for protecting your files.

22ff93a0-4421cbc9-abeel62a-9295c7c7-
3993d101-18b8dcal-2c67f780-76e7203e

If the gocryptfs.conf file becomes corrupted or you ever forget your password,
there is only one hope for recovery: The master key. Print it to a piece of
paper and store it in a drawer. This message is only printed once.

The gocryptfs filesystem has been created successfully.

You can now mount it using: gocryptfs /home/benutzer.enc MOUNTPOINT

Den neuen Ordner vorbereiten: Dafiir ist ein separates Benutzerkonto mit sudo-Berechtigungen nétig.
Gocrypt FS zeigt einmalig einen Wiederherstellungsschliissel fiir Notfalle an.

m

Eingehédngt und ent-
schliisselt: Die Ausgabe
des Befehls ,mount”
zeigt, dass PAM den

nsfs on

3d=131072)

8724k ,mode=755, inode64)

run/snapd/ns/snapd-desktop-integration.mnt type nsfs

/home /benutzer.enc on fhome/benutzer type fuse.gocryptfs (rw,nosuid,nodev,
relatime,user_id=1001,group_1d=1001,default_permissions,allow_other ,max_re|

benutzer@]jellyfish: ~ Q

tmpfs on /run/user/1801 type tmpfs (rw,nosuid,nodev,relatime,size=298720k,

nr_inodes=74680,mode=700,uid=1001,g1d=1001, inode64)

Ordner ,/home/benut-
zer.enc” automatisch
nach dem Log-in verfiig-

gvfsd-fuse on /runfuser/1601/gvfs type fuse.gvfsd-fuse (rw,nosuid,nodev,re
latime,user_id=10081,group_id=1001)

portal on /runfuser/1001/doc type fuse.portal (rw,nosuid,nodev,relatime,us
er_id=10081,group_id=1001) I

bar gemacht hat.

reitet und soll kiinftig nach der Anmeldung
des Users gleich entschlisselt an Ort und
Stelle sein. Das verlangt zwei Anpassungen
in Konfigurationsdateien. Einmal in der Da-
tei ,/etc/fuse.conf’, in welcher das Kom-
mentarzeichen (#) vor der letzten Zeile
user_allow other
entfernt wird und danach nicht nur root
den Zugriff auf das neue Home erlaubt. Die
zweite Anderung betrifft das anfangs instal-
lierte Modul , libpam-mount” von PAM, das
seine Einstellungen aus der Datei ,/etc/se-
curity/pam_mount.conf.xml” bezieht. In
diese Datei, die mit root-Rechten oder vor-
angestellten ,sudo” in einem Texteditor
geoffnet wird, kommt nun, genau vor dem
abschlieRenden Tag ,</pam_mount>" diese
Definition in eine durchgehende Zeile:
<volume user="benutzer"
fstype="fuse" options="nodev, nos
uid, quiet,nonempty,allow other"
path="/usr/bin/gocryptfs#/
home/% (USER) .enc" mountpoint="/
home/% (USER) "/>
Ab jetzt funktioniert die Anmeldung des Be-
nutzers ,benutzer” liber die Konsole oder
den grafischen Displaymanager und hangt

Uber das gegebene Anmeldepasswort das
Home-Verzeichnis unverschlisselt ein.

Soll auf dem System ein weiterer Benutzer
ein verschlisseltes Home bekommen,
dann sind alle Schritte mit dem anderen
Usernamen nochmal auszufihren. Fir je-
den Benutzer ist auch wieder eine Zeile in
der Datei ,/etc/security/pam_mount.conf.
xml” hinter ,user=" erforderlich. m

PRO & CONTRA

+ automatische Entschlisselung bei
der Anmeldung

+ verwendet kein systemweites Pass-
wort

+ wenig Aufwand in Debian/Ubuntu

+ Weniger Bugs als das eingestellte
Ecrypt FS

— manuelle Einrichtung zu Beginn er-
forderlich

— Gocrypt FS ist langsamer als Crypt-
setup/Luks

— Gocrypt-FS-Ordner wird nicht auto-
matisch ausgehangt
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So wird Ihr NAS
sicherer

Aus Sorge um Datenschutz und Datensicherheit bevorzugen viele Anwender den Einsatz
eines eigenen Netzwerkspeichers gegenuber der Cloud. Aber ganz so einfach ist das
nicht. Auch NAS-Gerate mussen abgesichert werden.

VON STEPHAN LAMPRECHT

Die ideale Welt sieht in Hinblick auf die Da-
tensicherheit so aus: Das NAS liegt isoliert
im heimischen Netzwerk, das von Bedro-
hungen von auBen durch eine Firewall ge-
schitzt ist. Ein Datenverkehr zwischen dem
offenen Netz des Internets und den heimi-
schen Geraten ware damit unmdglich. Al-
lerdings existiert dieses ideale Szenario
spatestens dann nicht mehr, wenn im Haus-
halt auch Elemente fiir das Smart Home
installiert sind. Denn zu deren Komfort ge-
hort der Fernzugriff Gber das Internet. Ein
Hub oder ein smartes Thermostat kdnnte
Angreifern also als Sprungbrett fur Atta-
cken dienen. Das lieBe sich dadurch lsen,
dass das NAS in einem separaten Netz liegt.
Aber wer macht sich schon die Miihe? Des-
wegen lohnt es sich, die Sicherheit des
Netzwerkspeichers gezielt zu verbessern.

Den Admin-Zugang sichern

Die meisten Gerate werden mit dem Stan-
dardnutzer ,admin” ausgeliefert, dem dann
auch noch das triviale Passwort ,,admin”
zugeordnet ist. Das versuchen die Herstel-
ler dadurch zu heilen, dass sie die Nutzer
schon wahrend der ersten Einrichtung dazu
auffordern, dieses allzu einfache Passwort
zu andern. Noch besser ist es, auf das Stan-
dardbenutzerkonto ,admin” ganz zu ver-
zichten. SchlieBlich haben Bots fiir Brute-
Force-Attacken mit diesem Benutzernamen
bereits 50 Prozent der benétigten Informa-
tionen. Legen Sie also einen neuen Nutzer
an, dem Sie ein starkes Passwort mitgeben.
Diesen ordnen Sie dann die Rechte eines
Administrators zu. Nachdem Sie sich davon
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Audio Station

DNS Server

Uberzeugt haben, dass das funktioniert hat,
loggen Sie sich mit diesem Konto ein und
deaktivieren (oder 18schen) das vorherige
Admin-Konto. Auf einem aktuellen Synolo-
gy-NAS wechseln Sie in die Systemsteue-
rung und wahlen ,Benutzer & Gruppen®”.
Mittels ,Bearbeiten” finden Sie auf der
nachfolgenden Bildschirmseite dann die
Option zum Deaktivieren. Ebenso kann die
Einrichtung einer Zwei-Faktor-Authentifi-
zierung sehr sinnvoll sein. Im Betriebssys-
tem der Synology ist das unter ,Sicherheit,
Konto" bereits eingebaut. Der zweite Faktor
wird dann in den persénlichen Einstellun-
gen der Benutzer aktiviert.

Unnétige Dienste abschalten

Besonders in heterogenen Umgebungen
neigen Einsteiger dazu, zu viele Dienste zu
aktivieren. In einem Haushalt, in dem ne-
ben Linux auch Windows- und Mac-Syste-
me zum Einsatz kommen, scheint es nur

gu  rcvanced wadia
. Eitarions

AW, cloud Sync

© Srstemeustand

In Ordnung
Iive Syrolony NAS hniciorien

Sarvername Deathstar
LAN -

Laurzen

I Ressourcen-Naritar

konsequent, wenn auch die passenden
Freigabeprotokolle eingeschaltet werden.
Neben dem eigentlichen Datenprotokoll
lassen sich dann auch gleich noch Dienste
aktivieren, die den Zugriff auf das NAS ver-
einfachen. Das sieht trivial aus, ist es aber
nicht. Denn es gibt auch (wenn auch weni-
ge) Konstellationen, in denen es zu Filelock-
Problemen kommen kann, wenn Clients
Uber unterschiedliche Protokolle parallel
auf die gleiche Freigabe zugreifen.

Sie werden etwa haufig lesen, dass Sie im
Falle von Apple am besten AFP nutzen. Das
sei performanter und ideal. Tatsachlich
schwenkt Apple aber immer zusehends auf
SMB um. SMB-Freigaben versteht jedes Li-
nux, Windows und Mac-OS. NFS wiederum,
einstmals von Sun entwickelt, ist perfekt fur
Linux-Umgebungen.

Schauen Sie kritisch unter ,Systemsteue-
rung - Dateidienste” nach (Synology, ahn-
lich bei anderen NAS-Systemen), was dort
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alles aktiviert ist. Uber das SMB-Protokoll
kdnnen Sie unter Windows eine Freigabe
als Netzlaufwerk auch direkt via IP-Adresse
anlegen. Die Netzwerkerkennung von Win-
dows ist komfortabel, aber eben nur optio-
nal. Gleiches gilt auch fiir das Apple-Pen-
dant Bonjour. Besonders vorsichtig sollten
Sie mit Portfreigaben sein. Denn mit jedem
Port, den Sie 6ffnen oder weiterleiten,
schaffen Sie einen zusatzlichen Kanal von
aulen in das lokale Netz.

Cloudservices? Mit Risiken!

Fast jeder NAS-Hersteller bietet einen opti-
onalen Zugang via Cloud auf das NAS an.
Damit soll dann der Zugriff von unterwegs
auf Fotos, Musik, Dateien und Verwaltungs-
funktionen besonders einfach werden. Ein
passendes Benutzerkonto ist schnell einge-
richtet und via App auf dem Smartphone
gelangen Sie dann tatsachlich von tberall
auf alle Daten und Verwaltungsfunktionen
des heimischen NAS-Gerdts. Technisch
handelt es sich hier einfach um einen
Dienst flr dynamische DNS-Eintrage.

Wie schon bei den oben genannten Diens-
ten sollten Sie sorgfaltig abwagen, ob Sie
solchen Fernzugriff tatsachlich benétigen.
Sie begeben sich damit in die Abhangigkeit
vom Hersteller, der sich um die Sicherheit
dieser Dienste und seiner Anmeldeportale
kimmern muss. Tritt dort eine Sicher-
heitsllicke auf, sind Sie zwar nicht der ein-
zige Betroffene, das hilft Ihnen dann aber
auch nicht weiter.

Falls Sie diese Dienste abschalten: Wie pra-
sentieren Sie dann etwa unterwegs Ihre
Fotos? Eine denkbare Alternative ware ein
zusatzlicher Raspberry Pi als Server. Es gibt
unzahlige Anwendungen, die Galerien fir
Fotos anbieten. Und mittels eines Pro-
gramms wie Rsync kdnnen Sie auf dem NAS
gespeicherte Bilder mit dem Raspberry ab-
gleichen. Sie kommen also zum gleichen
Ergebnis, ohne den Zugang zum zentralen
Datenspeicher freizugeben.

Ein NAS bleibt besser ein NAS

Was gibt es nicht alles an Softwarepaketen
fur die NAS-Modelle der fuhrenden kom-
merziellen Hersteller? Der Zugriff auf diese
Wundertte ist verfihrerisch, schlieflich
handelt es sich ja um einen kleinen Com-
puter in einem kompakten Gehduse, der
rund um die Uhr lauft. Der Ansatz, ein NAS
durch allerlei Zusatzfunktionen aufzuboh-
ren, stammt noch aus der Zeit, als kompak-
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admin

Info gruppen Ber Quote

Name *: admin

Beschreibung: System default user
E-Mail:

Kennwort

+ Dieses Konto deaktivieren i
® Sofort
Nach:

* Dies ist ein Pflichtfeld.

Geschwindigkeitseinschrankung

Zuletzt gedndert: 31.01.2022

Nicht zulassen, dass der Benutzer das Kontokennwort 8ndern kann

Kennwort andern

Eine der wichtigsten Sicherheitsmafinahmen fiir jedes NAS-System besteht darin, den bereits vorhandenen

User ,admin“ zu deaktivieren oder zu l6schen.

= |l

B svstemsteucrung

SME AFP NFS FTP  rsync  Erweitert

# Q

A Fralgageienar Drdngr o SMB-Dienst aktivieren

B pateidienste Arbe WORKGROUP

bene Ordner fur Benutzer chne Ban

&= Benutzer und Gruppe
+ Ubertragungsprotokall aktivieren
B Domain/LDAP

Protokolleinsteliungen  Protokolie anzeigen

Erwaiterts Einstellungen
Ry Externer Zugriff

= Hinwels:

Y Netzwark + Sie konnen den Popier
. N

@ Sicherheit

B Terminal & SNMP

PC (Windows Explorer): \\Deathstar

Mac (Finder):

R
© info-Center ~ WS-Discovery

Bl Anmeldeportal Lokale Netzwerkgerste kannen die Windows-N

3 Regionale Optioren

Aktualisieren &
o icderhorst

echtigung ausblenden

Geben Sie die unten angegebene Adresse ein, um auf die freigegebenen Ordner mit einem PC in hres

smb:/ /Deathstar

werkerkennung nutzen, um auf die Dateien auf Ihrer Synology NAS zuzugreifen

" Aktiviersn Sie die Windows-Netzwerkerkennung, um den Dateizugang Ober SMB 7u erfauben

olcalen Netzwerk zugreifen zu konnen

Zuracksetzen

Alles abschalten, was nicht benétigt wird oder redundant ist: Apple kommt gut mit SMB zurecht. Kontrollieren
Sie, welche sonstigen Dienste noch aktiv sind - E-Mail vielleicht?

te und stromsparende Computer noch
ziemlich teuer waren. Spatestens mit dem
Raspberry Pi wurde das anders. Dessen
Ausstattung uberholt inzwischen altere
NAS-Systeme in der Leistung deutlich.

Sie sollten sich also genau uberlegen, ob
Sie sich einen Gefallen tun, wenn Sie ein
Serversystem wie Wordpress auf dem glei-
chen System laufen lassen, das alle wichti-
gen Dokumente und Erinnerungen spei-
chert. Besser fuir Wartung und Sicherheit ist
es, das NAS auf seine Kernfunktion zu be-
schranken. Wenn es Bedarf an weiteren
Serverfunktionen gibt, sollte fir einen
Raspberry noch Platz sein. Diese Investition
sollten Ihnen die Daten wert sein.

Nicht nur Synology hat in den vergangenen
Jahren viel unternommen, die Sicherheit
der Gerate zu verbessern. Mit wachsender
Verbreitung wurden diese aber auch ver-
starkt Ziel von Attacken. Es lohnt sich, den

Bereich ,Sicherheit” in der Systemsteue-
rung genauer anzuschauen. Hier finden Sie
Optionen, um Passworter regelmaBig er-
neuern zu lassen, kénnen deren Starke vor-
geben und auch zu haufige Anmeldeversu-
che blockieren.

Ob nun ein NAS eines kommerziellen Her-
stellers oder Raspberry-Server im Eigen-
bau: Sie sollten das System stets aktuell
halten. Wird eine Aktualisierung des Be-
triebssystems angeboten, installieren Sie
diese moglich ziigig. Bei einem kommerzi-
ellen NAS wird es zudem auch gelegentlich
neue Firmware geben, die Sie ebenfalls
einspielen sollten.

Alle MaBRnahmen nitzen nichts, falls das
Gerat gestohlen oder irreparabel gescha-
digt ist. Deswegen bendtigt ein NAS mit
wertvollen Daten streng genommen ein
weiteres Datenbackup, das an einem ande-
ren Ort liegt. m
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Mit VPN sicher und
anonym

Mit einem VPN bleiben
vertrauliche Daten auch in
einem fremden Netzwerk
sicher. Aber nicht alle VPN-
Losungen sind gleich. Wir
erklaren, wie Sie VPN ein-
setzen und eigene Server
aufsetzen.

VON STEPHAN LAMPRECHT

Der Grundgedanke hinter einem ,Virtual
Private Network"” besteht darin, eine sichere
Verbindung zwischen zwei verschiedenen
Netzen herzustellen. Dabei wird die Infra-
struktur einer potenziell feindlichen Umge-
bung verwendet. Da die Signale zwischen
beiden Netzen verschlisselt werden, lauft
die Kommunikation sicher in einer Art Tun-
nel ab. Deswegen werden VPN-Verbindun-
gen oft als ,Tunnel” bezeichnet. Via VPN
kénnen sich die Mitarbeitenden mit dem
Unternehmensnetzwerk verbinden, genau-
so, als salRen sie am Schreibtisch im Blro.
Das weltweite Internet schrumpft somit auf
die Funktion eines ziemlich langen LAN-
Kabels. Wenn Sie lber diese VPN-Verbin-
dung mit Ihrem Browser einen Server auf-
rufen, nutzen Sie die IP-Adresse des VPN-
Netzwerks, also nicht die vom DSL- oder
Kabelprovider zugewiesene Adresse. Genau
damit werben kommerzielle Anbieter.

Was leistet ein VPN?

Ziemlich marktschreierisch, wie es sich fir
Werbung gehdrt, bieten im abendlichen
TV-Programm eine Reihe von Unterneh-
men die Nutzung ihrer VPN-Verbindungen
an: Nur damit kdnne man heute sicher und
anonym im Internet surfen. Wie bei Wer-
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FRITZ!Box 6490 Cable

Intemat  MyFRITZ!Konto

Internet

FRITZ!Box 6490 Cable

Benutzerkonta

Fritzbox als VPN-Server: Dazu muss ,MyFritz* aktiviert und einem Nutzer der Zugang per VPN erlaubt werden.

bung tblich, ist das nicht véllig falsch, hat
aber einen Haken. Kommerzielle VPN-An-
bieter kdnnen die Grundlagen des Inter-
nets nicht aushebeln. Damit Datenpakete
zwischen zwei Punkten ausgetauscht wer-
den koénnen, bendtigt ein Client eine IP-
Adresse. Sie bekommen also auch bei Nut-
zung des Angebots eine IP-Adresse zuge-
wiesen. Nur ist die nicht mit der tatsachli-
chen IP-Adresse Ihres Anschlusses iden-
tisch. Insofern surfen Sie ,anonym®”. Dazu
gleich noch einmal mehr. Erst einmal zum
Nutzen eines VPN selbst.

Sie benédtigen Server und Client: Um ein
VPN einzusetzen, bendtigen Sie einen VPN-
Server. Der kiimmert sich um den Verbin-
dungsaufbau und sichert im Hintergrund
den Datenverkehr. Und Sie mussen auf dem
Client, also Ihrem Computer, Tablet oder
Smartphone, eine VPN-Verbindung einrich-
ten, die dann die Daten des Servers nutzt.
Was kann das eigene VPN und was kann
es nicht? Fur Firmen ist die Nutzung eines
VPN schon allein deshalb interessant, weil
Uber die Verbindung zum Computer auch
Informationen rauschen, die besser ver-

traulich bleiben. Aber auch fir Privatan-
wender gibt es gute Griinde: Wenn Sie un-
terwegs ein fremdes WLAN nutzen, kdnnen
Sie nicht sicher sein, dass dieses nicht kom-
promittiert wurde und Informationen mit-
geschnitten werden, zum Beispiel Kredit-
karteninformationen. Mit einem VPN blei-
ben diese Informationen verschlisselt und
uneinsehbar. Ein gewichtiges Argument der
kommerziellen Anbieter liegt aber nicht in
der Vertraulichkeit der Verbindungen, son-
dern in der Umgehung des Geoblockings:
Einfach die Software des Anbieters nutzen,
eine IP-Adresse des gewilinschten Landes
auswahlen und schon kénnen Sie sich auch
Videos oder Sportlbertragungen ansehen,
die aus Deutschland nicht abrufbar sind.
Oder umgekehrt, wenn Sie sich gerade im
Ausland befinden.

Anonym sind Sie damit indes nicht, denn
die Adressraume wurden von den Anbie-
tern reserviert. Wenn Sie auf Anonymitat
angewiesen sind, missen Sie darauf ver-
trauen, dass der Anbieter Ihre tatsachliche
IP-Adresse und Ihre Daten fir sich behalt.
Einen Anbieter, mit dem wir gute Erfahrun-
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gen gemacht haben, nennen wir am Ende
des Artikels. Um wirklich anonym zu blei-
ben, mussten Sie sich aber eher mit einer
Losung wie dem TOR-Browser anfreunden.
Wenn es aber in erster Linie darum geht,
sichere Verbindungen in einer fremden
Netzumgebung aufzubauen, ist ein VPN
perfekt. Wie Sie dies erreichen, zeigen wir
anhand von Beispielen mit sehr unter-
schiedlichem technischen Aufwand.

Der schnelle Weg zum VPN: Die
Fritzbox

Ein einfacher Weg zum VPN besteht darin,
die eigene Fritzbox als VPN-Server zu nut-
zen. Befinden Sie sich also im fremden
WLAN eines Cafés oder Hotels, stellen Sie
eine Verbindung mit Ihrer heimischen Fritz-
box her. Rufen Sie anschlielend eine Inter-
net-URL auf, wird diese von Ihrer Fritzbox
ausgeliefert. Das funktioniert problemlos,
wenn Ihr Anschluss via IPv4 erreicht werden
kann. Die Nutzer eines Kabelanschlusses
bendtigen einen reguldren Dual-Stack. Zeigt
die Fritzbox, dass sie DS-Lite verwendet,
kommt diese VPN-Methode nicht infrage.
Die Einrichtung des VPN-Zugangs verlauft
bei allen anderen Anschlissen so: Als Basis
dient der von AVM angebotene Cloud-
Dienst ,MyFritz!“. Melden Sie sich an Ihrer
Fritzbox an und gehen Sie auf ,Internet -
MyFritz!-Konto”. Sofern Sie noch kein sol-
ches Konto besitzen, geben Sie eine giltige
E-Mail-Adresse ein und folgen den Schrit-
ten fir die Registrierung. Im Verlauf mus-
sen Sie die E-Mail-Adresse bestatigen, wer-
den auf die AVM-Seite weitergeleitet und
legen ein (starkes!) Passwort an.

Sobald Sie ein solches Konto besitzen, zeigt
Ihnen der Besuch des Mends, dass die
Fritzbox mit dem Dienst verbunden ist, fer-
ner auch die offentliche Internetadresse
der Fritzbox. Unter dem Feld mit der URL
befindet sich der Schalter fir die Einrich-
tung eines Nutzers, der auf die Fritzbox
extern zugreifen darf. Klicken Sie auf ,Fritz-
Box-Benutzer einrichten”. Nun vergeben
Sie einen Benutzernamen und ein Pass-
wort. Nach ,Ubernehmen” muss die Einga-
be mit einer Tastenkombination eines an-
geschlossenen Telefons bestdtigt werden
oder mit der Fritz-Taste auf dem Router.
Um jetzt den Zugang zu testen, bendtigen
Sie eine externe Verbindung etwa tiber das
Smartphone mit mobilen Daten und bei
ausgeschaltetem WLAN. Sie nutzen dabei
die erwdhnte URL und verwenden den Be-
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m t@sla-Inspiron-15-5518: fetc/wi

: S sudo -1
[sudo] Passwort fiir sla:
root@sla-Inspiron-15-5518
root@sla-Inspiron-15-5
root@sla-Inspiron-15-5

# cd fetc/wireguard
etc/wireguard# umask @77

AxdTy8fs1cwvPi18TyKFUynits2zhlyQe/aUZ+t10Q1=
root@sla-Inspiron-15-5518: fetc/wireguard# 1s
privatekey pubkey

etc/wireguard# wg genkey | sudo tee privatekey | wg pubkey | sude tee pubkey

Um Wireguard einzusetzen, miissen auf dem Server und dem Client Schliisselpaare erzeugt werden, die dann

wechselseitig hinterlegt werden.

root@sla-Inspiron-15-5518: fekcfwireguard

root@sla-inspiron-15-5518: /etc/wireguard

GNU nano 5.6.1

PrivateKey =
Adress = 192.168.207.1/24
ListenPort = 51820

SaveConfig = true

PostUp
PostUp
PostUp
PreDown
PreDown
PreDown

iptables

ipétables

ufw route allow in on wg@ out on eth®
-t nat -T POSTROUTING -o eth® -j MASQUERADE
ip6tables -t nat -I POSTROUTING -o eth® -j MASQUERADE
ufw route delete allow in on wgQ out on eth@

iptables -t nat -D POSTROUTING -o eth® -j MASQUERADE
-t nat -D POSTROUTING -o eth@ -j MASQUERADE

Die Verbindungen und erlaubten Clients werden in Wireguard in einer Konfigurationsdatei hinterlegt.

nutzernamen und das Passwort des gerade
angelegten Benutzers. Jetzt wechseln Sie
Uber ,System - Fritzbox-Benutzer” und kli-
cken auf das Stiftsymbol neben dem Benut-
zer. Hier aktivieren Sie dann die Option
.VPN“. Nach ,Ubernehmen” ist der Zugang
realisiert.

Im nachfolgenden Dialog sehen Sie eine
Zusammenfassung der Zugangsdaten. Dru-
cken Sie sich diese am besten aus. Mit die-
sen Informationen kdnnen Sie jetzt auf an-
deren Gerdten eine VPN-Verbindung her-
stellen (siehe Kasten ,VPN-Zugang nutzen”).

VPN-PROTOKOLLE

Wireguard: Eigener VPN-Server
unter Ubuntu

Mehr Méglichkeiten haben Sie, wenn Sie
einen eigenen VPN-Server einrichten. Mit
Wireguard gibt es eine relativ einfach zu
installierende Losung. Um Wireguard be-
nutzen zu kénnen, bendtigen Sie einen
Rechner, auf dem Linux lauft und der Uber
das Internet zu erreichen ist. Das darf
auch eine virtuelle Maschine im Internet
sein. Das ist vor allem dann eine gute L6-
sung, wenn Sie den VPN-Zugang nur ver-
wenden wollen, wenn Sie unterwegs sind.

Fiir die sichere Kommunikation via VPN miissen sich Client und Server verstandigen.
Grundlage ist dabei ein gemeinsames Datenprotokoll. Die drei wichtigsten sind fol-

gende:

» Open VPN ist quelloffen und recht verbreitet, beim Aufbau eines Servers aller-
dings nicht einfach zu durchschauen. Software wie Pi VPN raumt aber viele Hur-
den aus dem Weg. Auf Open VPN basieren auch haufig die Ansatze kommerzieller

Anbieter.

* Wireguard ist eine freie VPN-Software, die ein eigenes Protokoll nutzt und fur die
meisten Betriebssysteme zur Verfligung steht.

* L2TP/IPSec sind streng genommen zwei Protokolle, die stets in Kombination ge-
nutzt werden. Es wird hdufig im professionellen Umfeld genutzt, wenn Administ-
ratoren Homeoffice-Arbeitsplatze oder externe Standorte mit dem Unterneh-
mensnetzwerk verbinden wollen. Die Fritzbox nutzt ein Derivat dieses Protokolls

fir ihr VPN.
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Daheim starten Sie einfach die Instanz
beim Hoster und nach Ihrer Riickkehr wird
sie wieder beendet.
Zur Installation von Wireguard genugt bei
vielen Distributionen ein Befehl:
sudo apt install wireguard
Nutzen Sie eine LTS-Version von Ubuntu,
wie das bei virtuellen Maschinen oft der
Fall ist, werden Sie die Paketquellen erst
erganzen missen. Dies folgt dem bekann-
ten Muster:
sudo add-apt-repository
ppa:wireguard/wireguard
sudo apt update
sudo apt install wireguard
Im ndchsten Schritt sorgen Sie dafur, dass
alle Pakete, die an der Wireguard-Schnitt-
stelle ankommen, weitergeleitet werden.
Dazu 6ffnen Sie die Datei ,/etc/sysctl.conf”.
Hier tragen Sie zwei Zeilen ein:
net.ipv4.ip forward=1
net.ipvé6.conf.all. forwarding=1
Eventuell sind die Zeilen vorhanden und
es genlgt, das Kommentarzeichen ,#“ zu
entfernen. Speichern Sie die Datei und ak-
tualisieren Sie die Konfiguration mit die-
sem Befehl:
sysctl -p
Die Kommunikation bei Wireguard wird
mittels 6ffentlicher und privater Schliissel
auf dem Server und dem Client abgesi-
chert. Deswegen muss das Schllsselpaar
zunachst auf dem Server angelegt werden.
Das geht - mit root-Recht - so:
cd /etc/wireguard
umask 077
wg genkey | sudo tee privatekey | wg
pubkey | sudo tee pubkey
AnschlieRend liegen im Verzeichnis ,/etc/
wireguard” zwei Dateien, die unschwer als
privater und o6ffentlicher Schlissel zu er-
kennen sind. Jetzt kommt die einzige Hir-
de. Wireguard arbeitet als Router in seinem
VPN-Netz. In der Konfiguration mussen Sie
daher eine virtuelle Netzwerkschnittstelle
schaffen, die hier mit ,wg0” bezeichnet
werden soll. Der Router muss einen Adress-
raum verwalten, der sich mit den IP-Adres-
sen Ihres eigentlichen Netzwerks nicht in
die Quere kommt. Mit einem Editor legen
Sie die Datei ,/etc/wireguard/wg0.conf” an
und tragen dort folgende Zeilen ein:
[Interface]
PrivateKey = [privaten Key hier
eintragenl]
Address = 192.168.207.1/24,
£d0d:86fa:c3bc::1/64
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ListenPort = 51820
SaveConfig = true
Ein Wort zu den Adressen. Der erste Wert
definiert den IPv4-Bereich 192.168.207.1
bis 192.168.207.254, der im Netzwerk des
Autors nicht verwendet wird. Wenn Sie
IPv6-Adressen nutzen wollen, ist die Schaf-
fung einer sogenannten ,Unique Local
Address"” nicht so einfach, weil es nahezu
unendliche Méglichkeiten gibt. Unter
https://simpledns.plus/private-ipv6 konnen
Sie sich einen zufallig generierten Adress-
raum erstellen lassen. Das erleichtert die
Sache. Speichern Sie die Datei.
Jetzt geht es an das Forwarding der Pakete.
Dazu finden Sie zunachst die Netzwerk-
schnittstelle des Servers heraus, die 6ffent-
lich erreichbar ist. Fihren Sie in einem
Terminal das Kommando
ip route list default
aus. Bei den ausgegebenen Strings suchen
Sie nach dem Eintrag mit dem Zusatz
»dev”. Dahinter steht dann der Name der
Schnittstelle, etwa ,eth0". Jetzt 6ffnen Sie
erneut die Datei ,/etc/wireguard/wg0.
conf”und figen am Ende der Datei diesen
Codeblock ein.
PostUp = ufw route allow in on wg0
out on eth0
PostUp = iptables -t nat -I
POSTROUTING -o eth0 -j MASQUERADE
PostUp = ip6tables -t nat -I
POSTROUTING -0 eth0 -j MASQUERADE
PreDown = ufw route delete allow in
on wg0 out on eth0
PreDown = iptables -t nat -D
POSTROUTING -0 eth0 -j MASQUERADE
PreDown = ip6tables -t nat -D
POSTROUTING -0 eth0 -j MASQUERADE

Nach dem Speichern der Datei mussen Sie

noch der Firewall gestatten, Datenverkehr

zum Port von Wireguard durchzulassen:

sudo ufw allow 51820/udp

sudo ufw allow OpenSSH

Mit root-Recht stoppen Sie einmal die

Firewall (sudo ufw disable) und starten Sie

erneut (sudo ufw enable), damit die Ande-

rungen aktiv werden. Wenn Wireguard

beim Start des Systems aktiviert werden

soll, konfigurieren Sie noch den Dienst:

sudo systemctl enable wg-quick@wgO.
service

sudo systemctl start wg-quick@wgO.
service

Dies gilt fur alle Ubuntu & Co. mit Systemd.

Wireguard: Clientgerate
einrichten

Fir mobile Clients mit Android und iOS gibt
es in den App Stores die passende Software
zur Einrichtung. Soll ein Linux-Client einge-
richtet werden, installieren Sie darauf Wi-
reguard. AnschlieBend mussen Sie dort
- wie gezeigt - ein Schlisselpaar erzeugen.
Mit einem Editor wie Nano
sudo nano /etc/wireguard/wg0-
client.conf
legen Sie auf dem Client eine eigene Konfi-
gurationsdatei an. Bei der Wahl des Na-
mens sind Sie véllig frei, die Ahnlichkeit mit
der Serverdatei ist hier beabsichtigt, um die
Unterschiede deutlich zu machen. Die Da-
tei erhdlt zunachst einmal folgenden Inhalt:
[Interfacel
PrivateKey = [privaten Key hier
eintragen]
# Wir zdhlen einfach die IP-Adresse
um "1" hoch

Setup PAVPN

PiVPN wurde eigentlich
fiir den Raspberry Pi
entwickelt. Es funktio-

WireGuard is a new kind of VPN that provides near-instantaneous
connection speed, high performance, and modern cryptography.

It's the recommended choice especially if you use mobile devices
where WireGuard is easier on battery than OpenVPN.

OpenVPN is still available if you need the traditional, flexible,
trusted VPN protocol or if vou need features like TCP and custom
search domain.

Chocse a VPN (press space to select):

() WireGuard
(+) Open\PN

slagisla-inspiron-15-5518: ~

Installation mode

<Ok= =Cancel>

niert aber auch unter
Ubuntu und anderen
Distributionen und ver-
einfacht die Einrichtung
von Open VPN erheblich.
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Address = 192.168.207.2/24

Address = £d0d:86fa:c3bc::2/64
[Peer]

PublicKey = [6ffentlicher Key des
Servers]

AllowedIPs = 192.168.207.1/24

Endpoint = [Server-IP oder Domain-
Name] : 51820

Das ist die grundlegende Konfiguration.

Wenn Sie vorhaben, jeglichen IP-Verkehr

durch den Tunnel zu schicken, missen

noch ein paar Erganzungen vorgenommen

werden. Diese lesen Sie am besten in der

offiziellen Dokumentation des Projekts

nach. Sie missen dem Server anschlieRend

noch mitteilen, dass sich der Client verbin-

den darf. Das geht mit einem einfachen

Kommando im Terminal:

wg set wg0 peer [6ffentlicher
Schliissel des Clients] allowed-ips
192.168.207.2/24

Lauft der Server, starten Sie eine Verbin-

dung auf dem Client im Terminal:

sudo wg-quick up wg0

Damit sollte die Verbindung stehen.

VPN mit Raspberry Pi und
Open VPN

Eine Alternative zu Wireguard ist Open
VPN. Damit und mit einem Raspberry Pi
kénnen Sie einen VPN-Server verbliffend
einfach umsetzen. Moglich macht dies das
Projekt Pi VPN (https://www.pivpn.io/). Ur-
springlich ausschlieBlich fir Open-VPN-
Verbindung gestartet, kann es heute auch
das Wireguard-Protokoll verwenden. Die
Installation und Einrichtung sind inzwi-
schen auch nicht mehr ausschlieBlich auf
den Raspberry beschrankt.
Mit dem Kommando
curl -L https://install.pivpn.io |
bash
starten Sie die Einrichtung und Konfigura-
tion, die problemlos bei IPv4-Adressen
funktioniert. Hier gelten also die gleichen
Einschrankungen am Kabelanschluss, wie
sie bereits erwdhnt wurden.
Das Programm begleitet Sie durch alle
Schritte inklusive der optionalen Auswahl
eines alternativen DNS-Servers. Auch auf
die Portweiterleitung am Router werden
Sie hingewiesen. Hier kann tatsachlich
nichts schiefgehen. Einmal abgeschlossen,
legen Sie mittels
pivpn add
einen Client an, der dann auch die Zugangs-
datei erzeugt.
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Der kommerzielle Anbie-
ter Proton aus der
Schweiz hat einen unta-
deligen Ruf. Die Installa-
tion und Nutzung gehen
leicht von der Hand.

Information zu
einer IP-Adresse
herausfinden

rity Tipp:

BeEERE? DB

nd News direkt in deinen Posteingang

Open VPN erzeugt fiir r
. . Q Einstell =
Clients eine Zugangsda- Bl
tei. Deren Informationen E R
lassen sich etwa im Net- & Netawerk
work-Manager von Bkl
Ubuntu einfach impor-
. [3 Hintergrund
tieren.
EZl Darstellung

(=]

Benachrichrigungen
Q suchen
i Programme Y

(- Datenschutz

< Online-Konten

Netzwerk

VPN

Nicht eingerichtet

Abbrechen VPN hinzufiigen

OperVPN

Paint-to-Point Tunneling Protocol (PPTP)

Aus Datel importieren ...

Kommerzieller Anbieter: Proton
VPN

Kommerzielle Angebote reduzieren den
technischen Aufwand auf ein Minimum. Ob
der VPN-Anbieter allerdings Ihre Daten
speichert oder ob Sie tatsachlich anonym
surfen, ist eine Frage des Vertrauens. Einen
untadeligen Ruf genieRt das Schweizer Un-
ternehmen Proton, das auch einen kosten-
freien VPN-Zugang anbietet. Dieser finan-
ziert sich aus den Geblihren der Nutzer, die
sich fir das kostenpflichtige Abo entschie-
den haben, das mehr Geschwindigkeit und
mehr Konfigurationsoptionen bietet (fir
funf bis zehn Euro pro Monat). Die Einrich-

VPN-ZUGANG NUTZEN

tung unter Ubuntu ist extrem einfach. Sie
holen sich von der Website https://proton
vpn.com das Installationspaket und instal-
lieren es per Doppelklick.

Damit werden zundchst nur die Paketquel-
len hinzugefligt. Nach dem Update der
Quellen installieren Sie mit

sudo apt update

sudo apt install protonvpn

die Software.

Das war dann auch schon alles: Programm
starten, die Zugangsdaten zum Proton-Ac-
count eintragen - das genugt und Sie kon-
nen die gewlnschte geografische Verbin-
dung auswahlen und nutzen. m

Wie nutzen Sie eine VPN-Verbindung auf den Clients? Kommerzielle Anbieter stel-
len entweder eine eigene Software fur die Einwahl zur Verfligung oder zumindest
die passende Konfigurationsdatei. Unter Ubuntu kénnen Sie unter den Einstellun-
gen im Bereich ,Netzwerk” und ,VPN“ eine neue Verbindung mit einem Klick auf
das Pluszeichen hinzufiigen. Sie haben anschlieRend die Auswahl, die Details aus
einer Datei zu importieren. Solche Dateien erzeugt auf Wunsch auch Open VPN.
Bei Wireguard nutzen Sie entweder die passende App fuir mobile Gerate oder
mussen, wie im Haupttext beschrieben, die Software installieren und die Konfigu-

ration anpassen.
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Schotten dicht:

Ports und Dienste

Was lauft hier? Auf Linux-Systemen, die schon lange in Betrieb sind, einige Experimente
mitgemacht haben oder von anderen Personen eingerichtet wurden, ist eine Uberprifung

der laufenden Dienste und geoffneten Ports empfehlenswert.

VON DAVID WOLSKI

Die grolRen, gut gepflegten Linux-Distribu-
tionen Debian, Ubuntu, Fedora und Open
Suse sind auch fiir den Einsatz auf Servern
geschaffen. Sie missen im Grundzustand,
also nach einer Installation, in einer siche-
ren Konfiguration vorliegen und dirfen
nicht ungefragt Serverdienste starten, die
Ports ins Netzwerk 6ffnen. Wer schon mal
kleine Server von der Sorte Raspberry Pi
eingerichtet hat, weiB, dass dieser ge-
schlossene Ansatz auf Kosten von Komfort
und Bequemlichkeit geht. Er verhindert
aber, dass ein Linux-System schon in seiner
Standardkonfiguration angreifbar ist oder
mit unzureichenden Standardpasswortern
Zugriff auf laufende Serverdienste eroffnet.

Ubersicht: Server und geéffnete
Ports

Auf einem Server verschaffen Tools in der
Kommandozeile per Innenansicht den
Uberblick, welche laufenden Prozesse auf
einem Netzwerkport gedffnet haben. Diese
bieten einen unverstellten Blick auf die Zu-
ordnung von Ports und Diensten tber den
Kernel, ohne dabei einen vorgeschalteten
Portfilter zu beachten.

Netstat: Der traditionelle Weg, gedffnete
Ports anzuzeigen, fihrt Uber das Tool net-
stat. In aktuellen Linux-Distributionen ist es
nicht mehr vorinstalliert, liegt aber im Pa-
ket ,net-tools” in den verbreiteten Linux-
Distributionen bereit und ist in Debian/
Ubuntu mit dem Befehl

sudo apt install net-tools

zu installieren. AnschlieBend liefert

sudo netstat -tulp
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eine tabellarische Ubersicht zu Protokollart
(TCP oder UDP), verwendeten Netzwerkad-
ressen und verbundenen Adresse bei akti-
ven Verbindungen. In den letzten beiden
Spalten namens ,,PID/Program name" und
»State” zeigt das Tool Status und Prozessna-
men der Dienste. Steht beim Status ,LIS-
TEN“, dann wartet der Prozess auf einge-
hende Verbindungen. Die Portzuordnung
erfolgt in der Spalte ,Local Address” hinter
einem Doppelpunkt. Steht hier also bei-
spielsweise ,0.0.0.0:22" bedeutet das, dass
ein Dienst auf allen verfiigbaren Netzwerk-
adressen (,,0.0.0.0“) auf dem Port 22
lauscht. Dies ist Ublicherweise der SSH-
Server und am Ende der Zeile werden hier
eine Prozessnummer und der Prozessname
angegeben sein - ,,sshd” in diesem Beispiel.
Lsof: In neueren Linux-Distributionen wird
zunehmend statt dem dlteren, nicht stetig

weiterentwickelten netstat das Tool Isof
empfohlen. Die Eingabe

sudo lsof -P -i tcp | grep LISTEN
erstellt eine dahnliche, etwas tibersichtliche-
re Tabelle lauschender Prozesse mit Na-
men und Portnummer. Die Dienst- und
Prozessnamen stehen hier gleich am An-
fang jeder Zeile.

Zuordnung von Prozess und Dienst: Zum
grundsatzlichen Verstandnis offener Ports
gehort die Tatsache, dass sich ein Netz-
werkport nicht wie eine Turr schlieBen lasst.
Vielmehr muss der verantwortliche Task
oder Dienst beendet sein, um damit auch
den Port zu schlieBen. Noch wichtiger ist
die Tatsache, dass offene Ports im lokalen
Heimnetz kein Risiko bedeuten, solange
diese nicht per Portfreigabe im Router fir
das Internet ge6ffnet werden. Die von Isof
oder netstat angezeigten Namen verweisen
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entweder auf ein Programm oder auf einen
Dienst. Die meisten Linux-Distributionen
nutzen heute Systemd zur Diensteverwal-
tung und ein Befehl wie dieser

sudo systemctl status sshd

zeigt dann Informationen zum befragten
Dienst an. In diesem Beispiel handelt es
sich um den Open-SSH-Server. Alle diese
Schritte dienen zur Identifizierung, was auf
einem Linux-System unter der Haube lauft.
Wenn es klar ist, dass ein Dienst tberflussig
ist, so hilft ein Trick dabei, diesen testweise
abzuschalten: Das Kommando

sudo shutdown -r 10

setzt einen automatischen Neustart des
Systems in zehn Minuten an und

sudo systemctl stop sshd

stoppt den angegebenen Dienst, hier den
Open-SSH-Server. Nun hat man zehn Minu-
ten Zeit zu testen, ob der Linux-Server wei-
terhin wie gewlnscht funktioniert. Klar,
ausgerechnet den SSH-Dienst abzuschal-
ten, durfte in den meisten Fallen kontra-
produktiv sein, denn nun ist keine neue
Anmeldung mehr Uber das Netzwerk per
SSH maéglich. Dies ist aber nicht weiter
schlimm, denn nach zehn Minuten startet
der Server neu und reaktiviert den Dienst
wieder. Erst das Kommando

sudo systemctl disable --now sshd
wirde den angegebenen Dienst dauerhaft
abschalten.

Opensnitch: Check fur
Desktopsysteme

Von Mac-0S X ist das Tool Little Snitch be-
kannt, das die angeforderten Netzwerkver-
bindungen von Programmen Uberwacht.
Das grafische Python-Tool Opensnitch
Ubertragt das Konzept auf den Linux-Desk-
top und erlaubt einen Blick darauf, was
Anwendungen ins Netzwerk senden und
von dort empfangen. Das englischsprachi-
ge Tool flr Fortgeschrittene liegt unter
https://github.com/evilsocket/opensnitch/
releases auf der Github-Webseite des Ent-
wicklers. Die Installation unter Ubuntu und
Abkédmmlingen wie Linux Mint erfolgt Gber
die angebotenen DEB-Dateien ,opens-
nitch_[Version]_amd64.deb"” und ,,python3-
opensnitch-ui_[Version].deb”, die man in
ein leeres Verzeichnis herunterladt und
dort dann mit dem Befehl

sudo dpkg -i *.deb

sudo apt -f install

installiert. Der zweite Befehl 16st die weite-
ren Abhdngigkeiten auf und Opensnitch
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OpenSnitch-Netzwerkstatistiken 1.6.0rc1 - o x
@R 9 Status Eingeschaltet | [I0
i Ereignisse | @ Knoten [ARegeln [} Hosts & Anwendungen @& Adressen .+ Ports @ Benutzer
Zeit Knoten Aktion . OpenSnitch v1.6.0rc1 %
2022-07-01... unix;/tmp/... s
2022-07-01... unix/tmp/... deny p| plng
usr/bin/pin
2022-07-01... unix/tmp/... deny in (Asr/bin/pea)
ping google.de
2022-07-01... wnix:;/tmp/... jeny w =
ping versucht google.de ber127.0.0.53,UDP Port53 aufzuldsen
2022-07-01... unix:;/tmp/... leny [<
Ausgefiihrt von /home/fjammy
2022-07-01... unix:/tmp/... feny W Quell-ip 127.0.0.1
2022-07-01... unix;/tmp/... deny g Ziel-P 127.0.0.53
) Zielport 53
2022-07-01... unix/tmp/... deny St User ID 1000 (jammy)
NI AT AT s ] . ~| Prozess D 9742
Filter - = | |Beispiel: firefox
Verbind 272 Abgelehnt 268 Betriebszeit 0f VON dieser ausfith ~ | bis zum Ne ~ | @ verweigern (3) | @Erlauben | +

Eingehende und ausgehende Verbindungen aufzeigen: Opensnitch ist eine Desktopfirewall (Anwendungs-
firewall) fiir Linux, die Programmen den Netzwerkzugriff auch verweigern kann.

wird dann noch einige Python-Pakete auto-
matisch nachinstallieren.
Ubuntu ab Version 22.04: Bevor die Ober-
flache von Opensnitch funktioniert, ist noch
die Installation einer zusatzlichen Biblio-
thek mittels
sudo apt install python3-pip
pip3 install --ignore-installed
grpcio
notig. Auf dem Linux-System startet Open-
snitch einen Systemd-Dienst und legt ein
Symbol im Infobereich der Systemleiste ab,
das in einem Fenster die Netzwerkverbin-
dungen nach Prozessen aufschlisselt. Au-
Rerdem schlagt Opensnitch immer Alarm
und zeigt die Verbindungsdetails an, sobald
eine Anwendung zum ersten Mal eine Netz-
werkverbindung herstellt. Die Verbindung
kann der Button , Allow connection” erlau-
ben oder mit,,Block connection” verbieten.
Wer das Tool spater nicht mehr benétigt,
kann es mit dem Befehl
sudo apt remove --purge opensnitch
wieder vom System entfernen (und damit
auch den zugehdrigen Wachterdienst).

~WELL KNOWN PORTS":

BEKANNTE HAUSNUMMERN

Paketfilter: UFW-Regeln erstellen
Paketfilter sind sinnvoll, wenn Serverports
flr das Internet freigegeben sind und somit
Dienste offentlich nach auBen anbieten.
Auf Ublichen Desktopsystemen ist dies
standardmaRig nicht der Fall und Linux-
Distributionen installieren deshalb auch
keine Firewallregeln. Ubuntu macht es aber
heute mit dem Tool ufw (Uncomplicated
Firewall) vergleichsweise einfach, Regeln
fiir das nicht ganz triviale Kernel-Paketfilter
zu erstellen.

Mit dem Kommando

sudo apt install ufw

ist das Tool bei Bedarf installiert. Die Syntax
ist einfach gehalten und erstellt im Hinter-
grund die komplexeren nftables-Regeln.
Um beispielsweise nur den Port 22 (SSH) zu
erlauben, genligt dieser Befehl:

sudo ufw allow 22

AnschlieBend wird die Firewall mit

sudo ufw enable

gestartet und mit

sudo ufw status

uberprift. m

:

e

Die Portnummern zwischen 1 und 1023 sind reservierte Ports fiir hiufig verwendete
Serverdienste, auf die Clients einen typischen Dienst erwarten diirfen. So nutzen bei-
spielsweise Webserver fiir HTTP den Port 80 und fiir HTTPS den Port 443. Diese
,Well Known Ports" ermdglichen den Clients die Verbindung zu Servern, ohne dass
eine explizite Konfiguration notwendig ware. Um die Organisation dieser Portnum-
mern kiimmert sich die Internet Assigned Numbers Authority (IANA) und stellt die
aktuelle Liste mit weiteren Dokumenten unter www.iana.org/assignments/port-num
bers bereit. Eine deutschsprachige Ubersicht hat die Wikipedia (Liste_der_standardi-
sierten_Ports).
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Einbruche erkennen

Wer will auf meinen Linux-
Server? Gibt es eventuell
doch eine Ubersehene oder
ungepatchte Schwachstelle,
die ungebetene Gaste
anlockt? Aktive Uberwa-
chungsmethoden informie-
ren Uber verdachtige Aktivi-
taten auf Linux-Servern.

VON DAVID WOLSKI

Erschwingliche Ein-Platinen-Computer und
gunstige Cloudinstanzen haben den Auf-
wand erheblich gesenkt, einen Linux-Server
zu betreiben. Bei jedem von aufRen erreich-
baren Server sind aber rigorose Sicherheits-
vorkehrungen Pflicht, die das System sicher
halten und einen Einbruch unwahrschein-
lich machen. Das betrifft auch heimische
Miniserver, die nur an einer DSL-Leitung
hangen und lediglich Gber eine dynamische
Hostadresse erreichbar sind. Auch dort
werden ungebetene Besucher anklopfen
und Einlass begehren. Dieser Beitrag zeigt
erst zwei einfache Methoden, das System
per Logauswertung im Auge zu behalten,
und geht dann auf das Intrusion Detection
System (IDS) Tripwire ein.

Vor Einbriichen: Das System
checken

Ein Linux kann nur so nur sicher sein, wie
es seine Konfiguration zuldsst. Automati-
sierte Checks helfen, potenziell unsichere
Einstellungen, manipulierte Dateien und
typische Konfigurationsfehler aufzuspi-
ren. Je nachdem, welche Serverdienste auf
einem System aktiv sind, wahlt Lynis die
passenden Tests aus seiner Datenbank und
liefert eine englischsprachige Auswertung
in seiner eigenen Logdatei. Die stets aktu-
elle Version von Lynis ist auf der Entwickler-
Seite bei Github verfiighar und mit einigen
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[ Protocol |
Source Address
Destination Address

Befehlen schnell eingerichtet: Zuerst holt

git clone https://github.com/
CISOfy/lynis

die Dateien von Github. Dann geht es mit

cd lynis

in das Verzeichnis, wo der Befehl

sudo chown -R0:0 *

den Scripts die bendtigten Berechtigungen

gibt. Der Befehl

sudo ./lynis audit system

fuhrt das Tool mit sudo-Recht aus. Lynis

zeigt den Fortschritt und Warnungen im

Terminalfenster. Nach dem Abschluss des

Testlaufs prasentiert Lynis Empfehlungen

zur Absicherung des Systems sowie URLs

mit Hintergrundinformationen. Die War-

nung zu ,systemd-analyze security” kann

man dabei ignorieren, denn dabei geht es

nur um optionale Sandbox-Funktionen von

Systemd, welche Linux-Distributionen in

ihrer Standardkonfiguration nicht nutzen.

Logwatch: Uber Angriffe
informiert

Eine schnell eingerichtete automatische
Auswertung von Logdateien, die Angriffs-
muster Uber das Netzwerk zeigt, liefert das
Programm Logwatch. Es erstellt taglich ei-
nen Bericht Uber ungewdhnliche Vor-
kommnisse auf dem System. Auf Servern
mit einem Mailserver wie Postfix/Sendmail/
Exim2 kann es den Bericht auch per Mail an

einen User auf dem lokalen System senden,
die dieser per ,mutt” abruft - also mit dem
Mailprogramm in der Shell. Soll ein Benut-
zer wie root auf dem System die Zusam-
menfassung im lokalen Postfach erhalten,
so genugt dazu auch ein lokaler Mailserver
ohne Verbindung zu einem anderen SMTP-
Server im Internet.

Debian, Raspbian, Ubuntu, Fedora, Open
Suse und Arch bieten alle das Paket ,log-
watch” in ihren Paketquellen. In Debian &
Co. wird es mit

sudo apt install logwatch

installiert. Das Kommando

sudo logwatch

prasentiert im Terminal eine Ubersicht zu
Ereignissen. Erkannte Scans gegen einen
Webserver wie Apache und Nginx sowie
SSH-Angriffe sind ganz oben aufgelistet.

Tripwire: Einen Stolperdraht
spannen

Auf wichtigen oder exponierten Linux-Ser-
vern kann ein IDS (Intrusion Detection Sys-
tem) helfen, unautorisierte Manipulationen
an vordefinierten Dateien sofort zu erken-
nen. Prominente Konfigurationsdateien
von Webservern bieten sich dafiir an. Das
ware fUr einen Server der grof3te anzuneh-
mende Unfall und das System wird danach
als Ganzes nicht zu retten sein. Die Gewiss-
heit darliber ist aber enorm wichtig, denn
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unentdeckte Einbriche, Ubernommene
Server unter fremder Kontrolle sind ein
wahrer Alptraum.
Ein lange bewahrtes IDS auf Dateisystem-
ebene ist Tripwire (,,Stolperdraht”). Es kon-
trolliert Dateien nach vorher erstellten
Checksummen, welche in einer geschutz-
ten signierten Datenbank hinterlegt sind.
Auf Anderungen hin schlagt Tripwire
Alarm - nach einem manuellen Check, au-
tomatisch per E-Mail oder auch in einer
eigenen Logdatei. Zu beachten ist, dass
Tripwire auch bei unbeaufsichtigten Up-
dates anschlagt und die Berichte dann sehr
umfangreich werden. Es verlangt daher
etwas Ubung, die Berichte zu lesen. Tripwi-
re ist dennoch einfach genug, um beispiels-
weise das Verzeichnis eines Webservers
und bestimmte Konfigurationsdateien im
Auge zu behalten. Die Installation gelingt in
den tonangebenden Distributionen Uber
die Standard-Paketquellen, in Debian/
Ubuntu Gber dieses Kommando:
sudo apt install tripwire
Die Installation sorgt auch gleich fiir die
erste Initialisierung des Wachters mit eini-
gen Abfragen.
1. Mailversand: Soll der Administrator
Mails von Tripwire erhalten, so kann hier
Postfix konfiguriert werden. ,Nur lokal” ist
die richtige Option fir den Mailempfang
nur auf dem gleichen System.
2. Passwdrter: Die Abfrage nach der Erzeu-
gung der Site-Passphrase fir Tripwire und
des lokalen Schlussels beantwortet man mit
.Ja". Ebenso die Frage, ob die Tripwire-Kon-
figurationsdatei und Richtliniendatei neu
erzeugt werden sollen. Gut merken muss
man sich die dann vergebenen neuen Pass-
worter fir die Tripwire-Administration, denn
sie werden spater immer wieder verlangt.
3. Neue Regel definieren: In diesem Bei-
spiel soll Tripwire das Apache-Konfigurati-
onsverzeichnis ,/etc/apache2/sites-availa-
ble” mitiberwachen. Dazu &ffnet man die
Datei ,/etc/tripwire/twpol.txt” mit root-
Recht oder vorangestelltem ,sudo” in ei-
nem Texteditor. Ans Ende der Datei kom-
men folgende Zeilen:
(
rulename = "Apache2",
severity= $ (SIG_HI)
)
{
/etc/apache2/sites-available ->

$ (SEC_CRIT) ;

}
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Jammy@jellyFish: ~/lynis

- Testing nameservers
Nameserver: 127.9.0.53

- DNSSEC supported (systemd-resolved)
- Getting listening ports (TCP/UDP)
- Checking promiscuous interfaces
- Checking status DHCP client
- Checking for ARP monitoring software
- Uncommon network protocols

[+] Drucker und Warteschlange
- Checking cups daemon
- Checking cuUPS configuration file
- File permissions
- Checking CUPS addresses/sockets
- Checking 1lp daemon

oK ]
NEIN ]
FERTIG ]
oK ]

NICHT GEFUNDEN ]
e ]

e B T T T

LAUFT ]

oK ]
WARNUNG ]
GEFUNDEN ]

e L o T

1

Lynis in Aktion: Der Scanner prasentiert gefundene Sicherheitsliicken, potenzielle Probleme und Empfehlun-
gen, um die Sicherheit eines Linux-Systems systematisch zu verbessern.

jammy@jellyFfish: ~

Added:
"fvar/lib/tripwire/jellyfish. twd"

/sites-available)

pe-default.conf"

Tripwire schl&gt an: In unserem hinzugefiigten tiberwachten Verzeichnis ,,/etc/apache2/sites-available gab es
Anderungen an Dateien, wie Tripwire in seinem Bericht auflistet.

AnschlieBend erzeugt das Kommando

sudo twadmin -m P /etc/tripwire/
twpol. txt

die Regel-Datei neu und fragt dazu die zu-

vor vergebene Site-Passphrase ab.

4. Datenbank erstellen: Nun soll Tripwire

die Checksummen der iiberwachten Datei-

en erstellen, was der Befehl

sudo tripwire --init

nach der Eingabe des Tripwire-Passworts

(.local passphrase”) erledigt. Dieser Schritt

ist immer nach Anderungen am System
und Aktualisierungen notwendig, um neue
Checksummen zu erzeugen.

5. Check ausfiihren: Eine manuelle Uber-
prifung flhrt nun der Befehl

sudo tripwire --check

aus. Wurde die Apache-Konfiguration zwi-
schenzeitlich gedndert, so moniert die Aus-
gabe von Tripwire dies im Abschnitt ,Rule
Name: Apache2” und listet dort die betrof-
fenen Dateien auf. m

VIRENSCANNER: FUR DATEISERVER WICHTIG

Fiir ein stets aktualisiertes Linux-System ist Malware kaum ein Risiko, zumal die
Zahl von wirksamen Linux-Viren verschwindend gering ist. Eine reale Gefahr ist
aber die versehentliche Verbreitung von Windows-Viren und Wiirmern in Netz-
werken Uber einen Linux-Dateiserver, dem zwar die Malware nichts ausmacht,
der diese aber im Netzwerk verteilt. Linux-Anwender sollten daher verdachtige
Downloads, insbesondere ausfiihrbare Windows-Dateien, zum Check auf den von
Google betriebenen Onlinedienst Virustotal (www.virustotal.com) hochladen und

analysieren lassen.

Fur automatisierte Scans per Kommandozeile gibt es fiir Linux den Virenscanner
Clam AV. Die Erkennungsraten fur Malware liegen bei Tests bei 76 Prozent, damit
ist Clam AV im Mittelfeld. Verweise auf Paketquellen fiir verbreitete Linux-Distri-
butionen liefert die Projektwebseite. Fiir Nextcloud als Dateiserver gibt es Clam

AV Ubrigens auch als Plug-in.
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Endeavour-0S:
Flottes Arch

Wie alle Linux-Fans macht die LinuxWelt-Redaktion periodisch den Klick nach distrowatch.
com zum Distributionsranking. Dass derzeit (Anfang Juli) Endeavour-OS ganz vorne liegt,
trifft sich gut: Das System ist soeben in neuer Version erschienen.

VON HERMANN APLELBOCK

Das jungste Endeavour-OS 22.6 (ab hier
kurz ,,EOS") hat vor allem die ARM-Unter-
stltzung fir Raspberry- und Odroid-Plati-
nen ausgebaut. EOS ist Nachfolger des ein-
gestellten Antergos und hat denselben
Anspruch wie das bekanntere Manjaro,
namlich mit einem grafischen Installer den
Zugang zu Arch Linux zu vereinfachen. Laut
Distrowatch hat EOS Manjaro inzwischen
den Rang abgelaufen und liegt aktuell auf
Platz 2 vor Mint, Manjaro, Ubuntu, Debian
& Co. Generell scheinen Arch-Derivate und
deren Rolling-Release-Modell derzeit hoch
im Kurs: Sie gelten als besonders schnell
und stets aktuell. Nachteile sind gelegentli-
che Paketkonflikte, eine Fokussierung auf
das Terminal und eventuell nicht vollstan-
dig deutsch lokalisierte Komponenten. Die
Frage dieses Artikels ist daher, ob sich EOS
als das derzeit wohl beste Arch als Alltags-
Desktop eignet?

Bezug und Installation

Das Installations-ISO und Livesystem erhal-
ten Sie auf https://endeavouros.com/latest-
release (1,8 GB) und als LinuxWelt-Leser
sofort bootfahig auf der Heft-DVD. Dieser
Live-Installer bringt standardmalig den
XFCE-Desktop mit, jedoch sind Sie nicht
zwingend auf diese Oberflache festgelegt.
Der ,Welcome“-Dialog des Livesystems
zeigt mehrere Optionen, und im Normalfall
wird die Installation mit ,Start the Installer”
ausgelost. Alle anderen Optionen kénnen
Sie ignorieren, allenfalls die Option ,Ende-
avour community editions” ist fir Nutzer
interessant, die sich fur exotische bis expe-
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Schnelles Arch: Das reaktionsfreudige Endeavour-OS (hier mit XFCE) ist komfortabel zu installieren, fordert

aber friiher oder spater Terminalkompetenz.

rimentelle Oberflachen interessieren
(Sway, Qtile, Openbox sowie die Endea-
vour-Eigenentwicklung Worm).

Die primdre Option ,Start the Installer” er-
offnet dann wiederum die zwei Mdglichkei-
ten , Offline” und ,Online”. Wer den mitge-
lieferten XFCE mdchte, kann ,, Offline” rein
vom Installationsmedium installieren. Dies
ist der schnellste und einfachste Weg. ,,On-
line” bezieht Teile des Systems aus dem
Web und erlaubt die Auswahl zwischen
neun prominenten Oberflaichen (Gnome,
KDE, Cinnamon etc.).

Verantwortlich fur das Setup ist der Cala-
mares-Installer, den auch Manjaro und ei-
nige Ubuntu-Varianten nutzen. Die typi-
schen Fragen betreffen Sprache, Zeitzone,
Tastatur, Partitionierung (mit optionaler
Systemverschliisselung) und Erstbenutzer.

Setzt man hier, wie vorgeschlagen, das Be-
nutzerpasswort mit dem des Administra-
tors identisch, erzielt man ein sudo-Verhal-
ten genau wie bei Ubuntu & Co.

EOS: Ein erster Rundgang

Das System prasentiert sich am XFCE-Desk-
top und allen installierten Programmen
komplett deutschsprachig mit ganz weni-
gen Ausnahmen bei EOS-eigenen Tools.
Thema der neuen ,Artemis“-Version ist die
Apollo-Mission und Standardhintergrund
am Anmeldebildschirm und am Desktop
dazu passend eine steil startende Rakete:
Hier wird der Mythos vom schnellen Arch
gepflegt, der sich dann tatsachlich besta-
tigt: Das System bootet auf einem dlteren
Rechner (allerdings auf SSD) in zehn Se-
kunden. Da kann ein Ubuntu 22.04 nicht
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mithalten (13 Sekunden). Wie flink ein klas-
sisch installierter Firefox agieren kann,
wird Snap-geschadigte Ubuntu-Nutzer
ebenfalls positiv Uberraschen. Auch der
Start von Software-Schwergewichten wie
Gimp ist praktisch per Mausklick gesche-
hen. Wir kennen mit Bodhi Linux nur ein
einziges Debian/Ubuntu mit vergleichba-
ren Reaktionszeiten.

Ressourcentechnisch fordert EOS mit dem
Standarddesktop XFCE nicht mehr, aber
auch nicht weniger als ein Debian/Ubuntu,
namlich etwa 650 MB ab Anmeldung. Auf
der Festplatte bleibt es nach der Installation
deutlich unter funf GB, sollte aber fur den
Dauerbetrieb wie jedes Linux wenigstens
50 bis 100 GB auf der Systempartition vor-
finden (Benutzerdaten nicht eingerechnet).
Hardwaretechnisch gibt es mit den von uns
genutzten Standardkomponenten keinerlei
Einschrankungen. EOS verwendet Kernel
5.18 und arbeitet problemlos im Multimo-
nitorbetrieb, erkennt alle Medien, akzep-
tiert Linux-bewdhrte WLAN-Adapter, be-
herrscht ACPI-Ruhezustande und erkennt
Funktions-Sondertasten auf Notebooks.
Nach der Anmeldung meldet sich der kom-
plett deutsch lokalisierte ,Welcome”-Dialog
(eos-welcome). Die Angebote ,Spiegelser-
ver” und , System-Update” sollte man nach
der Installation umgehend aufgreifen. EOS
ist terminaldominiert, aber viele Aktionen
wie eben auch die Systemaktualisierung
kann man sich mit ,Welcome” vereinfa-
chen. Es handelt sich um eine umfangrei-
che Kommando- und Script-Sammlung, die
man als Autostart zwar abschalten (,,Nicht
mehr starten”), aber als Favorit im Meni
oder in der Systemleiste bereithalten sollte.
EOS arbeitet wie die allermeisten neueren
Distributionen mit dem Init-Dienst sys-
temd. Komponenten und Kommandos von
systemctl, journalctl funktionieren daher
wie gewohnt.

Paketmanager und Installationen

EOS nutzt die Arch-Paketquellen, bietet fir
den Softwarebezug aber nur ein sehr ein-
faches grafisches Programm. eos-quick-
start (,EndeavourOS Quickstart Installer)
zeigt eine kategorisierte Auswahl promi-
nenter Software, die nach Markierung und
LInstall Now” umstandslos installiert wird.
Schwergewichte wie Chromium, Gimp, Lib-
re Office, Thunderbird, VLC sind hier in je-
dem Fall anzutreffen. Im Dauerbetrieb und
fur die Installation speziellerer Tools wird

5/2022 LINUXWELT

Software & Distributionen / Endeavour-0S ,Artemis”

»Welcome* im EOS-Live-
system: ,Start the Ins-
taller” startet das Setup
mit Calamares wahlwei-
se ,Offline” oder ,On-
line* mit Desktopwahl.

INSTALL
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,Welcome*“ im installierten System: Diese niitzliche Sammlung von URLs und Verwaltungskommandos erspart

einige Terminalausfliige.

das aber nicht ausreichen: Schon die Suche
nach einem SSH-Server oder einem Werk-
zeug wie Filezilla bleibt hier vergeblich.
Basiskommandos des Terminal-Paketma-
nagers pacman sind daher unerlasslich.
Dieser bezieht die Software aus den offizi-
ellen Arch-Quellen. Ein zweiter Paketmana-
ger yay kann zusatzlich die inoffiziellen
AUR-Quellen nutzen. Wir empfehlen Arch-
Einsteigern, zunachst bei den Arch-Quellen
und bei pacman zu bleiben. Firs Erste ge-
nligt (Beispiel)

pacman -Ss filezilla

zur Suche nach Software, ferner

sudo pacman -S filezilla

zur Installation und

sudo pacman -R filezilla

zur Deinstallation. Das komplette System-
update mit

sudo pacman -Syu

kann man alternativ auch mit dem Termi-
nallink im Hauptmena ,, System » Updateln-
Terminal” erledigen oder mit dem freund-
lichen ,Welcome". Letzteres weist unter
JAssistent » Alle Arch-Pakete durchsuchen”
auBerdem auf das Inventar unter https;//
archlinux.org/packages, das eine bequeme

Onlinesuche erlaubt. Passendes kann dann
mit pacman -S [...] installiert werden.

Systemverwaltung und Desktop

Neben den genannten grafischen EOS-
Werkzeugen eos-quickstart (limitierter
Software-Installer) und eos-welcome (wich-
tige klickfreundliche Script-Sammlung)
bleibt es Arch-typisch spartanisch. Nahezu
alles, was unter ,/usr/bin/eos-*" an Sys-
temprogrammen zu finden ist, sind termi-
nalnahe Helfer.

An grafischen EOS-Tools, die auch im
Meni auftauchen, ist neben den bereits
genannten nur noch der eos-update-noti-
fier zu erwahnen, der die Frequenz der
Systemaktualisierung einstellen kann. Im
Ubrigen (iberlasst EOS die grafische Sys-
temverwaltung dem jeweils benutzten
Desktop. Wer Terminaldefizite hat, ist da-
her mit Desktops wie Gnome, KDE oder
Cinnamon am besten beraten, die eine
grolRe Reichweite auch in Richtung Sys-
temverwaltung besitzen. Nutzern ohne
Terminalaffinitat wird man diese beein-
druckend schnelle Distribution dennoch
nicht empfehlen kénnen. m
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Linux-Variante
Chrome-0S Flex

Chrome-0S Flex benotigt
wenige Systemressourcen
und eignet sich daher auch
fur altere Rechner. Primare
Zielgruppe sind Nutzer, die
wenig Software bendtigen
oder sogar nur mit dem
Webbrowser auskommen.

VON THORSTEN EGGELING

Chrome-OS erhdlt man nur vorinstalliert
auf Notebooks (,Chromebooks”) und das
System ist fir die jeweilige Hardware pass-
genau konfiguriert und optimiert. Unter
der Bezeichnung Chrome-OS Flex bietet
Google das Betriebssystem jetzt auch kos-
tenlos zum Download an. Fir die Nutzung
aller Funktionen ist ein Google-Konto Vor-
aussetzung. Das System ldsst sich auf belie-
bigen Notebooks oder PCs installieren,
wenn die Hardware unterstitzt wird. Es
eignet sich gut fur dltere Hardware mit ei-
nem Baujahr ab etwa 2010, auf der es flus-
siges Arbeiten verspricht.

Zurzeit befindet sich Chrome-OS Flex noch
in der Entwicklung und es ist nicht garan-
tiert, dass das System auf jedem Gerat stabil
lduft. Man kann es jedoch ohne Risiko von
einem USB-Stick booten und ausprobieren.

Chromium-0S, Chrome-0S &
Chrome-0S Flex

Chrome-0S ist ein kommerzielles Betriebs-
system mit einem Linux-Kernel, das von
Google auf Basis des quelloffenen Chromi-
um-0S (www.chromium.org) entwickelt wird.
Ahnlich wie bei Android, baut Google eige-
ne Apps wie Google Docs, Youtube oder
Gmail in Chrome-OS ein.
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Chrome-0S Flex: Das Betriebssystem ist fiir die Nutzung des Webbrowsers und von Diensten wie Google Drive
und Google Doc ausgelegt. Man kann aber auch offline arbeiten.

Unter dem Namen ,,Cloudready Home Edi-
tion” ist eine Variante des Google-Systems
bereits seit einiger Zeit kostenlos von Ne-
verware erhaltlich (www.neverware.com).
Das Unternehmen bietet ebenfalls kosten-
pflichtige Editionen inklusive Support fir
Firmen und Schulen an. Ende 2020 hat
Google Neverware bernommen, weshalb
die Firma jetzt Cloudready zu Chrome-0S
Flex weiterentwickelt und auch Google-
Programme einbaut.

Allen genannten Systemen ist gemeinsam,
dass der Browser Chrome im Mittelpunkt
steht. Uber Webapplikationen kann man
Texte verfassen, Tabellen erstellen, Fotos
verwalten und E-Mails versenden. Stan-
dardmaRig bieten sich dafiir Google-Appli-
kationen wie Google Drive und Gmail an.
Man muss aber nicht permanent online
sein und kann Dokumente auch ohne Inter-
netverbindung bearbeiten.

Hardware und Software fiir
Chrome-0S Flex

Chrome-OS Flex unterstitzt nicht jede
Hardware. CD/DVD-Laufwerke, Fingerab-

druckleser und Thunderbolt beispielsweise
funktionieren nach Angaben von Google
nicht oder nur eingeschréankt. Die minima-
len Anforderungen an die Hardware sind:

* 64-Bit-CPU von Intel oder AMD

* vier GB RAM

« Installationslaufwerk ab 16 GB Kapazitat
* Gerdt mit Bios- oder Uefi-Firmware

+ USB-Stick mit acht GB oder mehr

Google fuhrt auBerdem einige Grafikchips
an, die den Leistungsanforderungen nicht
genigen: Intel GMA 500, 600, 900, 950,
3600 und 3650. Nvidia-Grafikchips werden
generell nicht empfohlen. Uber https://
mé6u.de/cosf lasst sich eine Liste mit Gera-
ten abrufen, fir die Google eine Zertifizie-
rung plant.

Software: Einige wenige Apps sind vorins-
talliert, beispielsweise Dateimanager,
Texteditor und Rechner. Mit der Gallery-
App kann man Bilder bearbeiten, PDF-
Formulare ausfillen, Videos ansehen und
Audioinhalte abspielen. Zusatzliche Pro-
gramme lassen sich tiber den Google Web
Store als Chrome-Erweiterungen installie-
ren. In einer virtuellen Linux-Umgebung
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kann man auch Linux-Programme starten
(siehe Kasten).

Chrome-0S Flex installieren

Bei der vereinfachten Installation lasst sich
keine Zielfestplatte angeben und das Sys-
tem verwendet einfach das erste gefunde-
ne Laufwerk (SATA/NVMe/USB-Laufwerk).
Daher wichtig: Vor der Installation darf au-
RBer dem Installationsstick nur das Ziellauf-
werk angeschlossen sein. Danach kénnen
Sie andere Laufwerke wieder anschlielRen
und Gber das Bootmenu der Firmware das
gewtinschte System wahlen.

Der offizielle Weg zu Chrome-OS Flex fiihrt
Uber die Chrome-Erweiterung ,Programm
zur Chromebook-Wiederherstellung” aus
dem Google Web Store (https://chrome.
google.com/webstore). Die Erweiterung
funktioniert nur unter Chrome-0S, Win-
dows und Mac-0S, weshalb Linux-Nutzer
das Installationsabbild direkt herunterla-
den mussen.

Schritt 1: Gehen Sie im Browser auf https://
chromiumdash.appspot.com/serving-builds.
Wahlen Sie hinter ,Servicing Build” den Ein-
trag ,,Chrome OS Flex" und klicken Sie unter
.Recovery Images” auf die hdchste Versi-
onsnummer. Entpacken Sie die herunterge-
ladene ZIP-Datei und @ndern Sie die Datei-
endung von ,..bin” auf ,..img".

Schritt 2: Stecken Sie einen USB-Stick am
PC an. Starten Sie unter Ubuntu oder Linux
Mint das Tool ,Laufwerke” (gnome-disk-
utility) und klicken Sie auf der linken Seite
den USB-Stick an. Rufen Sie tber die Taste
F10 das Meni auf und gehen Sie auf , Lauf-
werksabbild wiederherstellen”. Wahlen Sie
hinter ,Abbild zur Wiederherstellung” die
IMG-Datei (siehe Schritt 1) und klicken Sie
auf ,Wiederherstellung starten”. Kontrollie-
ren Sie genau, dass das richtige Ziellauf-
werk angegeben ist, und klicken Sie auf
.Wiederherstellen”. Danach missen Sie
das Administratorpasswort eingeben.
Schritt 3: Booten Sie die Hardware, auf der
Sie installieren mochten, mit dem USB-
Stick. Stellen Sie Sprache und Tastaturbele-
gung ein. Danach wahlen Sie ,Erst einmal
nur ausprobieren”. Sie kénnen sich mit Ih-
rem Google-Konto anmelden oder Sie kli-
cken links unten auf , Als Gast nutzen”. Tes-
ten Sie, ob die Hardware funktioniert. Das
System unterscheidet sich nicht von einem
auf Festplatte installierten, lauft aber ab-
hangig von der USB-Hardware in der Regel
etwas langsamer.
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Google-Apps: Gallery ist
eines der wenigen bei
Chrome-0S Flex vorins-
tallierten Programme. Es
dient als Bildbearbei-
tung, PDF-Editor, Video-
und Audioplayer.

A

Bilder bearbeiten

Das Setup verwendet
einfach die erste Fest-
platte und bietet keine
Auswahl. Nur die Ziel-
festplatte darf ange-
schlossen sein, damit

Dateien aufrufen und bearbeiten

Chrome 08 Flex installieren und Festplaite léschen?

purch dieinstaliation wird deine gesamte Festplatte geloscht. sichere unbedingt

nicht das falsche Lauf-
werk liberschrieben wird.

deine Daten

Schritt 4: Um das System zu installieren,
klicken Sie rechts unten auf die Uhr und
dann auf ,Gastsitzung beenden”. Klicken
Sie auf ,Weiter” und am unteren Bild-
schirmrand auf ,,Chrome OS Flex installie-
ren”. Wenn Sie sich mit einem Google-Kon-
to angemeldet haben, klicken Sie auf , Ab-

Sobald die Installation gestartet wurde, kann sienicht mehr abgebrochen werden.

Schlieben Installieren

melden” und dann auf ,Chrome OS Flex
installieren”. Folgen Sie den Anweisungen
auf dem Bildschirm.

Schritt 5: Booten Sie den PC vom Installa-
tionslaufwerk. Melden Sie sich Uber ein
Google-Konto an oder nutzen Sie ,Als Gast
anmelden”. m

LINUX-ANWENDUNGEN IN CHROME-OS NUTZEN

Wem Chrome-Erweiterungen und vorinstallierte Apps nicht geniigen, der kann auch
Linux-Anwendungen unter Chrome-0S Flex starten. Die Funktion steht allerdings
nicht auf jeder Hardware zur Verfligung, weil dafiir einige Sicherheits- und Virtuali-
sierungsfunktionen des Prozessors erforderlich sind. Die Installation ist in den ,Ein-
stellungen” unter , Erweitert - Entwickler” nach einem Klick auf , Aktivieren” schnell
geschehen. Danach steht ein Linux-Terminal mit einem Debian-System zur Verfu-
gung. Mit

sudo apt update

sudo apt install vlc

lasst sich beispielsweise der VLC Media Player installieren. Sie starten ihn tber das
Startmeni des Desktops (,Launcher”) unter , Linux-Apps”“. Im Dateimanager ist er
bei Multimediadateien im Kontextmeniipunkt ,Offnen mit” zu finden. Entsprechend
lassen sich auch Libre Office oder Gimp installieren und wie unter Linux nutzen.
Standardanwendungen aus der Linux-Umgebung laufen angenehm schnell, von
der Virtualisierung ist kaum etwas zu bemerken. Anders kann es aussehen, wenn
der Rechner nicht genug Leistung bereitstellt oder man Programme benétigt, die
CPU und Grafikchip besonders beanspruchen.
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Dublettensuche mit
Czkawka

Je langer mit einem System gearbeitet wird, umso mehr Speicherplatz wird verschwendet.
Dateidubletten zahlen zu den groRten Argernissen. Czkawka ist ein jiingeres Werkzeug,

das beim Aufraumen hilft.

VON STEPHAN LAMPRECHT

Einmal vorschnell auf , Kopieren” statt , Ver-
schieben” geklickt, und schon gibt es dop-
pelte Dateien auf dem System. Wenn es
sich um Dokumente handelt, die einen
.Ssprechenden” Dateinamen verwenden,
lassen die sich auch manuell finden. Bei
Bilddateien oder Musikstiicken wird es hin-
gegen schwierig - gerade, wenn sie aus
unterschiedlichen Quellen stammen. Das
Tool Czkawka, was so viel wie ,Schluckauf”
bedeutet (Tschechien und Kafka stecken
aber wohl auch noch drin), kiimmert sich
um redundante Dateien auf dem System.

Installation im Containerformat

Die App lasst sich mit etwas Bastelarbeit
auch unter Windows oder sogar auf dem
Mac nutzen. Unter Linux ist das deutlich
einfacher. Hier steht die Anwendung auf der
Projektseite (https://github.com/qarmin/cz
kawka) bereit oder kann wahlweise als Snap,
Flatpak oder Appimage installiert werden.
Entscheiden Sie sich unter Ubuntu etwa fir
Snap, genulgt dieser Terminalbefehl:

sudo snap install czkawka

Wenn Sie auch Videodateien untersuchen
wollen, wird zusatzlich die Bibliothek ,ffm-
peg” bendtigt. Diese finden Sie in allen Dis-
tributionen in den offiziellen Paketquellen.

Dubletten - Ahnlichkeiten -
Ungililtiges

Das Werkzeug Czkawka ist nicht auf die Su-
che von doppelten Dateien beschrankt. Sie
kdnnen damit auch motivahnliche Bilder,
Varianten von Audiodateien oder Videos
finden, zudem auch ungiiltige symbolische
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Verknipfungen oder leere Verzeichnisse
und Dateien. Die verschiedenen Suchopti-
onen erreichen Sie Uber die linke Seiten-
leiste im Programmfenster. Die einzelnen
Bereiche sind ausfiihrlich beschrieben, le-
diglich bei der Dublettensuche gab es einen
Fehler bei der Ubersetzung: ,Dateien dupli-
zieren” verdoppelt natiirlich nicht die Da-
teien, sondern sucht doppelte Dateien.

Suche starten: Nach dem Programmstart
ist standardmaRig das Home-Verzeichnis
als Ziel der Suche ausgewahlt. Méchten Sie
einen anderen Ordner durchsuchen, Kli-
cken Sie auf ,Neu” und wahlen diesen Ord-
ner aus. Czkawka kann auch Netzlaufwerke
oder externe Datentrager durchsuchen.

Exkurs: Wenn Sie Czkawka mit Benutzer-
recht starten, ist das Programm auf die
Verzeichnisse und Dateien beschrankt, auf
die Sie selbst Zugriffsrechte haben. Um
auch in anderen Ordnern nach doppelten

Dateien oder leeren Ordnern zu suchen,
mussen Sie die Anwendung mit root-Rech-
ten aufrufen.

Uber den Abschnitt ,Ausgeschlossene Ver-
zeichnisse” legen Sie danach optional Ord-
ner fest, die Czkawka nicht durchsuchen
soll. Das ist spatestens dann nutzlich, wenn
Sie Dubletten vorsichtshalber in einen eige-
nen Ordner verschoben haben. Mit dem
Ausschluss vermeiden Sie, dass Ihnen die-
selben Dateien erneut als Dubletten pra-
sentiert werden.

Im ndchsten Schritt entscheiden Sie sich fur
die gewilinschte Suche, also etwa fiir ,Da-
teien duplizieren”. Bei der Suche nach Du-
plikaten gehen alle Anwendungen &hnlich
vor. Sie untersuchen Dateinamen, Datei-
groBe und arbeiten mit Hash-Werten. Letz-
tere Option dauert zwar am langsten, bietet
aber die genauesten Ergebnisse - und dies
unabhdngig vom Dateinamen. Zwischen
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den Prifmethoden entscheiden Sie sich
Uber das Listenfeld unterhalb der Verzeich-
nisliste. In dieser Optionsleiste werden im
Falle einer anderen Suchfunktion, etwa
nach ahnlichen Bildern, andere Einstellun-
gen sichtbar. Im Falle der komplexen Ahn-
lichkeitssuche wirde es den Rahmen
sprengen, die unterschiedlichen Varianten
im Detail vorzustellen. Mit einem Klick auf
»Suchen” starten Sie dann den Suchlauf.

Entscheidungshilfe bei Dubletten

Am Ende des Suchlaufs prdsentiert das
Programm die Ergebnisse in der Bild-
schirmmitte - im Falle der Suche nach
Platzverschwendern geordnet nach der
DateigroRe der Dokumente. In der rechten
unteren Ecke finden Sie in der Werk-
zeugleiste bei jedem Suchlauf den Eintrag
»Speichern”. Damit halten Sie das Ergebnis
in Form einer Textdatei fest, um diese spa-
ter manuell abzuarbeiten. Haben Sie nach
ahnlichen Bildern oder Videos gesucht,
liefert die Anwendung eine visuelle Ent-
scheidungshilfe mit.

Mit einem Klick auf den Eintrag zeigt Czkaw-
ka dann den Inhalt der Datei an. So kénnen
Sie sich davon Uberzeugen, tatsachlich nur
eine Dublette erwischt zu haben. Klicken
Sie auf ,,Compare”, dann werden beide Bil-
der direkt nebeneinandergestellt. Mit ei-
nem einfachen Mausklick in das Options-
feld neben dem Dateinamen setzen Sie
eine Markierung auf die Datei. Diese bleibt
erhalten, wenn Sie die Vorschau schlieBen.
AnschlieBend kdnnen Sie tber die Schalter
in der Werkzeugleiste in der Mitte entschei-
den, ob Sie die Auswahl verschieben oder
|6schen wollen.

Uber den Schalter ,Auswéhlen” kehren Sie
bei Bedarf die Selektion auch wieder um
oder nutzen die Méglichkeit, nur die neue-
ren Dateien auszuwahlen, bevor Sie sich an
die Bearbeitung weiterer Objekte machen.
Bei der Suche nach doppelten Musiktiteln
kann das Tool Vorschlage aufgrund von Ti-
teln, Bitraten oder Ahnlichkeitssuche lie-
fern. Ein direkter Vergleich wie bei Fotos
funktioniert hier verstandlicherweise nicht.
Es bleibt Ihnen also nichts anderes Ubrig,
als jeweils kurz in den Titel hineinzuhéren.
Das ist auch bei Videos der Fall. Hier gab es
bei Redaktionsschluss leider ein Problem
mit den Versionen, die als Snap installiert
wurden und sich nicht mit ffmpeg verbin-
den lieBen. Bei Flatpak- und Appimage-In-
stallationen trat das Problem nicht auf.
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Nach der Sichtung der Ergebnisse markieren Sie Ihre Auswahl, um dann Dubletten auf einen Rutsch zu ver-

schieben oder auch komplett zu I6schen.

Die Alternativen fslint und rdfind
Czkawka ist nur eine Méglichkeit, um Bal-
last im Dateisystem abzuwerfen. Ahnlich
arbeitet das Programm fslint, das sogar
eine grafische Oberflache mitbringt, wenn
es im Terminal mit fslint-gui ausgefiihrt
wird. Auf diese Weise gestartet, erkennen
Sie auch unschwer die Inspirationsquelle
des Entwicklers von Czkawka.

Nutzer aktueller Ubuntu-Versionen wer-
den fslint allerdings in den Paketquellen
vergeblich suchen. Da das Tool altere Py-
thon-Bibliotheken verwendet, wurde ihm
kurzerhand die offizielle Unterstiitzung
entzogen. Wer sich die Miihe ersparen will,
hier erst durch die Installation zusatzlicher
alternativer Bibliotheken Abhilfe zu ver-
schaffen, findet als Snap eine nicht offiziel-
le Version, die mit

sudo snap install fslint-unofficial
installiert werden kann. Funktional unter-

scheiden sich fslint und Czkawka kaum von-
einander. Bei der Kontrolle von doppelten
Fotomotiven ist Czkawka aber dank der vi-
suellen Unterstiitzung die bessere Wahl.
Zudem durfte das Tool beim initialen Scan-
nen umfangreicher Verzeichnisse etwas
schneller sein, da es einen voéllig anderen
Unterbau nutzt.

Rdfind gehort ebenfalls zu den Klassikern
auf der Suche nach doppelten Dateien und
lduft als Tool fur die Kommandozeile. Es ist
als Paket ,rdfind” in allen Repositorys zu
finden. Wie fslint kann es mit Scripts ge-
nutzt und automatisiert werden. Rdfind
vermag viel, erfordert aber ein intensiveres
Studium der Manpages, um auch die ver-
schiedenen Schalter und Optionen korrekt
einzusetzen. Fir die schnelle Suche zwi-
schendurch sind Czkawka und fslint mit
grafischer Oberflache die bequemste Mog-
lichkeit, um Ballast abzuwerfen. m
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Das ist neu In
Inkscape 1.2

Nach gut einem Jahr folgt
auf Inkscape 1.1 die neue
Version 1.2. Der auRerlich
unscheinbare Versions-
schritt tauscht: Die Entwick-
ler haben einige spannende
neue Funktionen eingebaut
und auflerdem die Bedie-
nung verbessert.

VON THORSTEN EGGELING

Inkscape ist in etwa mit Adobe Illustrator
vergleichbar. Das Vektorgrafikprogramm
eignet sich fir kunstlerische und techni-
sche Illustrationen, beispielsweise fur Co-
mics, Cliparts, Logos, Flyer, Broschiren
und Diagramme. Die Vektorgrafiken er-
moglichen eine scharfe und verlustfreie
Skalierung der Elemente fiir den Bild-
schirm und Druck unabhangig von der Auf-
I6sung. Als Dateiformat kommt bei Ink-
scape SVG zum Einsatz (Scalable Vector
Graphics). Wir stellen Ihnen die wichtigs-
ten Neuerungen bei Inkscape 1.2 vor, das
im Mai 2022 erschienen ist.

Inkscape installieren oder
aktualisieren

Im Downloadbereich von https://inkscape.
org wird fur Linux eine Datei im Appimage-
Format angeboten. Uber den Dateimana-
ger machen Sie die heruntergeladene Datei
Uber das Kontextmenil ,Eigenschaften”
ausfuhrbar, indem Sie unter , Zugriffsrech-
te” ein Hakchen vor ,Datei als Programm
ausfiihren” setzen (Linux Mint: ,Der Datei
erlauben, sie als Programm auszufiihren”).
AuBerdem gibt es Inkscape 1.2 auch als
Snap-Paket fir Ubuntu und als Flatpak fiir

66

&b INKSCAPE 1.2
Draw Freely.

L@

Linux Mint. Die Installation dieser Formate
ist Uber Ubuntu-Software und bei Linux
Mint Uber die Anwendungsverwaltung
moglich. Nicht zuletzt stellt Inkscape Uber
ein PPA ein klassisches DEB-Paket bereit,
mit dem sich die altere Version auch aktu-
alisieren lasst. Eine Anleitung finden Sie
Uber https;//m6u.de/NKPPA.

Mit mehreren Seiten arbeiten

Das Seitenwerkzeug ist eine der interessan-
testen Neuerungen in Inkscape 1.2. Das
Programm kann jetzt mehrere Seiten in
einer Datei anlegen, bisher waren nur ein-
seitige Dokumente mdglich. Das neue
Werkzeug erscheint ganz unten in der
Werkzeugleiste. Nach einem Klick darauf
blendet Inkscape eine Befehlsleiste ein.
Uber die erste Schaltfliche erstellt man
weitere Seiten. Die Abmessungen der
schon vorhandenen Seiten werden uber-
nommen oder Sie geben hinter der Schalt-
flache eine andere GroRe und Seitenaus-
richtung an. Die Reihenfolge der Seiten
lasst sich Uber die Befehlsleiste andern.
Den groRten Vorteil mehrseitiger Doku-

mente sieht man beim PDF-Export, der
Uber ,Datei - Kopie speichern” erfolgt. Hin-
ter ,Dateityp:" muss ,Portable Document
Format (*.pdf)” eingestellt sein, womit sich
ein mehrseitiges PDF erzeugen ldsst.

PDF-Dateien bearbeiten

PDFs sind fur die Anzeige am Bildschirm
und fiir den Druck konzipiert, nachtragliche
Anderungen sind offiziell nicht vorgesehen.
Mit Inkscape geht es trotzdem. Sie kénnen
PDF-Dokumente 6ffnen und den Inhalt an-
passen. Wie gut das funktioniert, hangt von
der Komplexitdt des PDFs ab. AuRerdem
mussen die enthaltenen Schriftarten instal-
liert sein, andernfalls kommt es zu Fehlern
bei der Formatierung.

Bisher war nur der Import einzelnen Seiten
maoglich. Wenn Sie in Version 1.2 ein PDF
6ffnen, ist im Fenster ,PDF-Importeinstel-
lungen” ein Hakchen vor ,Alles” gesetzt,
womit alle Seiten importiert werden. Ist das
Hakchen nicht gesetzt, kdnnen Sie dahinter
angeben, welche Einzelseite Sie importieren
wollen. Uber ,Datei » Kopie speichern” |dsst
sich das geanderte PDF wieder speichern.
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Neuerungen bei der Bedienung
Fir die Inkscape-Entwickler stellt sich die
Herausforderung, die Bedienung bei neuen
Versionen nicht zu stark zu verandern, aber
trotzdem sinnvolle Verbesserungen einzu-
bauen. Die komplette Ubersicht der Ande-
rungen inklusive Tipps finden Sie Uber
https://m6u.de/RN12.

Dialoge komfortabler nutzen: Im Ink-
scape-Sprachgebrauch sind Dialoge Fenster,
Uber die sich Optionen einstellen lassen. Die
Dialoge sind meist an das Hauptfenster an-
gedockt, lassen sich aber auch in einem
unabhdngigen Fenster darstellen. Bisher
war nicht immer klar, ob ein Menipunkt
einen Dialog einblendet oder ob sich dahin-
ter eine andere Funktion verbirgt. Deswe-
gen gibt es jetzt ganz rechts im Dialogbe-
reich ein Minimenu. Nach einem Klick auf
den kleinen Pfeil kann man den gewtnsch-
ten Dialog auswahlen, der dann in einem
eigenen Reiter dargestellt wird. Uber ,An-
sicht » Dialoge ein-/ausblenden” im Haupt-
meni oder die Taste F12 lasst sich der Dia-
logbereich aktivieren, wenn Inkscape ihn
nicht anzeigt. Uber das Minimenii kénnen
Sie auBerdem den aktuellen Reiter schlie-
RBen oder in ein neues Fenster verschieben.
Die Dialoge ,Ebenen”und , Objekte” wurden
in Inkscape 1.2 in ,Ebenen und Objekte”
zusammengefihrt, die Elemente werden
dabei farblich hervorgehoben. Die Optio-
nen ,Unscharfe” und , Deckkraft” fehlen im
neuen Dialog. Dafiir muss man jetzt den
Dialog ,Fillung und Kontur” verwenden.
Einrasten und ausrichten: Die ,Einrasten-
Kontrollleiste” wurde durch eine Schaltfla-
che und ein Menu ersetzt, die beide rechts
oben im Fenster sichtbar sind. Die Schalt-
fliche mit dem Magnetsymbol schaltet
+Einrasten” ein und aus. Der Pfeil daneben
6ffnet ein Men, Gber das sich die Einras-
ten-Funktion fir die Bereiche ,,Objektrah-
men”, ,Knoten” und , Ausrichtung” abschal-
ten ldsst. Nach einem Klick auf ,Fortge-
schritten” erscheinen Optionen, die detail-
lierte Einstellungen ermdglichen. Die Be-
schriftungen helfen dabei, die gewlinschte
Option zu finden.

Farbpalette: Die schnelle Auswahl einer
Farbe erfolgt wie bisher tiber die Farbpalet-
te am unteren Bildschirmrand. Nach einem
Klick auf die MenUschaltflache am rechten
Rand blendet Inkscape jetzt nicht nur die
Bezeichnungen ein, sondern liefert auch
eine Vorschau. Uber ,Einstellungen” l3sst
sich die Anzahl der Farbreihen angeben
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Ein Dokument kann jetzt
mehr als eine Einzelseite
enthalten. Das ist etwa
beim PDF-Import niitz-
lich, weil sich dann alle
Seiten wieder in einer
Datei speichern lassen.
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Vereinfachter Dialog:

Die Elemente aus ,Ebe-
nen“ und ,Objekte” sind
jetzt zusammen in ei-
nem Dialog unterge-
bracht und farblich ab-
gehoben. Das erleichtert
die Orientierung.
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Objekt mit Text umge-
ben: Uber ,Text » Rah-
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men umflieRen” I&sst
sich ein Textobjekt mit
einer geometrischen
Form verkniipfen, so-
dass derText die Form
umflieft.

Lorem ipsum daolor sit amet,
consectetuer adipiscing elit. Mam
consectetuer mollis dolor. Cras
gravida. Class aptent taciti sociosqu
ad litora torquent per conubia nostra,
per inceptos hymenaeos. Pellentesque
viverra dolor non nunc, Proin diam augue, semper
vitae, varius et, viverra id, felis, Mulla sed lacus.
Maecenas viverra. Sed dolor. Pellentesque habitant

und hinter ,Rand:" der Abstand der Farb-
felder. Mit dem Wert hinter ,KachelgroRe”
kann man die GroRe der Farbfelder jetzt
feiner einstellen als zuvor.

Objekte mit Text umgeben: Fir diese
neue Funktion bendétigen Sie ein Textobjekt
und eine Form, etwa ein Rechteck. Uber
»Text » Umbruch an Form anpassen” lasst
sich der Text dann in die Form einpassen.
Bauen Sie eine weitere Form ein, etwa ei-
nen Kreis. Wahlen Sie nur das Textobjekt
sowie den Kreis und gehen Sie auf ,Text -»
Rahmen umflieBen". Der Text richtet sich
dadurch am Kreis aus.

Erweiterungen: Clipart-Grafiken fur Illust-
rationen findet man kostenlos im Internet.
Fur den bequemen Download ist bei Ink-
scape 1.2 die Erweiterung ,Import Clipart”

vorinstalliert (,Datei -» Bilder aus dem In-
ternet importieren”). Wahlen Sie eine Quel-
le wie ,Inkscape Community” oder ,,Open
Clipart Library”, tippen Sie einen Suchbe-
griff ein und bestatigen Sie mit der Enter-
Taste. Per Klick auf ,Import” bauen Sie die
ausgewahlte Grafik in Ihr Dokument ein.
Bei unseren Tests im Juni 2022 funktionier-
te die Erweiterung jedoch unabhangig von
der Installationsart (Appimage, Snap, Flat-
pak, PPA) mit keiner Programmuversion.
Ursache dafir ist ein fehlendes Python3-
Paket, was Sie bei einer PPA-Installation mit
sudo apt install python3-
cachecontrol
korrigieren kdnnen. Bei den Containerfor-
maten Snap & Co. missen Sie allerdings
auf ein Update warten. m
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Machtige DAW:
Tracktion Waveform

Linux eignet sich hervorragend fur die Musikproduktion. Ambitionierte Amateure und
Profis, die noch auf der Suche nach der passenden Software sind, sollten sich die Digital
Audio Workstation (DAW) Tracktion Waveform 12 ansehen.

VON STEPHAN LAMPRECHT

Tracktion Waveform ist eine kommerzielle
DAW, die zum Listenpreis von 149 Dollar
angeboten wird. Dazu gibt es noch eine
ganze Reihe von Bundles mit Plug-ins. Das
Komplettpaket schlagt mit 599 Dollar zu
Buche. Schon die Basisversion ist also kein
Schndppchen, aber im direkten Vergleich
nicht zu teuer. Auf jeden Fall aber zu viel
Geld, um es unbesehen zu investieren.
Glucklicherweise gibt es eine kostenlose
Version, die sich lediglich in wenigen (!) und
eher von Profis verwendeten Funktionen
unterscheidet. Somit kénnen auch Hobby-
musiker das Programm unter Linux, Win-
dows und Mac-OS einsetzen.

Benutzerkonto fiir die Installation

Fir den Einsatz unter Linux empfiehlt der
Hersteller die Distribution Ubuntu. An diese
Empfehlung haben wir uns gehalten. Die
eigentliche Installation sollte keine Proble-
me bereiten, da Waveform nicht auf Biblio-
theken des Desktops zurlickgreift, sondern
auf einem eigenen Framework basiert, was
auch die Audioausgabe umfasst. Als Basis
fur die Installation haben wir uns fir ein
System entschieden, auf dem Ubuntu Studio
seinen Dienst verrichtet. Waveform war da-
rauf noch nichtinstalliert, wohl aber andere
DAW-Lésungen mitsamt Erweiterungen.

Um an den Download zu gelangen, missen
Sie auf der Website ein Benutzerkonto er-
offnen (https://marketplace.tracktion.com/).
Auch die kostenlose Version wird also ,er-
worben”, wenn auch, ohne Geld zu verlan-
gen. Uber den Bereich ,My Downloads"
kénnen Sie in Ihrem Benutzerkonto das
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Paket jederzeit erneut installieren. Empfeh-
lenswert ist der Download und die Installa-
tion des ,Download Managers”, der als
DEB-Paket zur Verfligung steht. Nach der
Eingabe der Daten des Benutzerkontos
stellt dieser die zur Verfligung stehenden
.Kaufe” ubersichtlich bereit. Alternativ la-
den Sie sich das DEB-Paket von Waveform
herunter und installieren es manuell.

Nach dem ersten Start fragt Waveform, ob
Sie das neue Soundsystem verwenden wol-
len. Gegen die Aktivierung spricht nichts,
zumindest gab es auf dem Testsystem kei-
nerlei Probleme damit. Im Gegensatz zu
manch anderer Software lasst sich Wave-
form auch nicht unter Volllast aus dem Tritt
bringen. Eine Einfliihrung zeigt nach dem
Start die ersten Schritte. Damit laden Sie
sich dann optional Demosongs herunter,

Die Gratisversion der DAW I&sst nur wenige, eher von Profis verwendete Funktionen vermissen. Fiir Hobbymusi-

werden zu Anleitungen geleitet und kdnnen
das System auf bereits vorhandene Plug-
ins durchsuchen. Die Software nutzt das
aktuelle Konzept vieler DAWs und bindet
Erweiterungen im VST-, VST3- und LADSPA-
Format ein. Voraussetzung ist, dass sich
diese an den unter Linux Ublichen Stan-
dardpfaden befinden. Ansonsten passen
Sie die Pfade Uber ,Settings” an. Der Be-
such dieser Sektion ist ohnehin zu empfeh-
len, weil Sie unter ,Appearance” weitere
Sprachen installieren kdnnen, um die Ober-
flache in Deutsch zu sehen. Falls IThnen der
dunkle Modus nicht gefallt, andern Sie dort
auch das gewahlte Farbschema.

Nach einer Anderung der Pfade miissen Sie
einen weiteren Suchlauf nach Plug-ins be-
ginnen, um dann auf Erweiterungen wie
Softwaresynthesizer zugreifen zu kénnen.
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Der Wechsel von einem Plug-in zum ande-
ren auf einer bereits existierenden Spur
kdnnte allerdings etwas deutlicher gekenn-
zeichnet sein. Falls Sie ein externes MIDI-
Keyboard nutzen, sollte dieses problemlos
erkannt werden. Das Feintuning wie Kanale
oder die Zuweisungen von Instrumenten
auf bestimmte Banke nehmen Sie ebenfalls
in diesen Optionen vor.

Erste Schritte auf Basis einer
Vorlage

Um die ersten Schritte im Umgang mit
Waveform zu uben, nutzen Sie bei der An-
lage eines neuen Projekts eine der angebo-
tenen Vorlagen. Die zeigen, dass sich Wave-
form als Tool fur alle Musikproduktionen
versteht. Anders als andere Lésungen setzt
es nicht den Schwerpunkt auf Loops, Nach-
vertonung oder klassische Studioarbeit,
sondern will den Nutzer bei allen Aufgaben
unterstltzen. Die Wahl der Vorlage hat un-
mittelbaren Einfluss auf die Zahl der Spu-
ren oder Kompressionen. Da die zahlrei-
chen Optionen und Paletten selbst auf
groReren Bildschirm stark ablenken kdn-
nen, machen Sie sich mit dem Augensym-
bol am oberen Rand des Programmfens-
ters vertraut. DarlUber kdnnen Sie einzelne
Bereiche ausblenden und genauso schnell
wieder auf den Bildschirm holen.

Ein Vorteil der Nutzung eines eigenen
Frameworks fallt bei der taglichen Arbeit
sofort auf. Wer mehrere Fenster nebenein-
ander stellen will oder auch noch etwas von
seinem Desktop sehen mdochte, wird be-
geistert sein, wie gut sich die Oberflache
selbst an kleinere Notebookbildschirme
anpasst. Hier wurde responsives Design
nahezu perfekt umgesetzt. Es spricht also
auch nichts gegen die Nutzung im Livebe-
trieb auf der Buhne.

Apropos Livebetrieb: Sie sollten vorher pri-
fen, ob alle nicht von Tracktion stammen-
den Plug-ins wie gewohnt arbeiten. Audio-
und MIDI-Spuren lassen sich mit Waveform
live aufnehmen, mixen und abspielen. Um
aber produktiv arbeiten zu kénnen, ist es
ratsam, sich das eine oder andere Youtube-
Tutorial anzusehen. Ihre Softwaresynthesi-
zer und Klangquellen kénnen Sie in der
Software auch zu Racks arrangieren. MIDI-
Clips werden auf Wunsch einfach mit ei-
nem Rechtsklick zu Step-Clips. Damit kén-
nen Sie dann so arbeiten, wie Sie es von
Step-Sequenzern gewohnt sind. Moderne
Audioproduktionen sind dank der Soft-
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Mehr Spafl macht es mit einer richtigen Klaviatur, aber dank virtuellem Keyboard bedienen Sie auch als Plug-

in vorhandene Synthesizer.

Die Projekttemplates
richten Waveform fiir die
unterschiedlichen Auf-
gaben ein. In diesem
Beispiel geht es um die
Produktion eines Pod-
casts.

wareunterstitzung heute recht komplex
und entsprechend schnell uniibersichtlich.
Eine bemerkenswerte Funktion von Wave-
form sind die Folderspuren. Damit kombi-
nieren Sie verschiedene Spuren wie in ei-
nem Dateiordner zu einer gemeinsamen
Einheit, die dann visuell wie eine Spur er-
scheint und damit wieder mehr Platz im
Programmfenster schafft.

Videos vertonen

Es wirde den Rahmen dieses Beitrags
sprengen, die vielen nitzlichen Funktionen
und Méglichkeiten von Waveform im Detail
vorzustellen. Der Blick in die hervorragen-
de Onlinedokumentation ist ohnehin hilf-
reich, um mit allen Details vertraut zu wer-
den. Eine etwas Uberraschend erscheinen-
de Funktion verdient es indes, noch er-
wahnt zu werden. Denn Waveform unter-
stlitzt mittels der Synchronisation von Xja-
deo, das praktischerweise gleich mitinstal-
liert wird, bei der Nachvertonung von Vi-
deoclips. Allerdings wird das erst mit einem
zweiten Bildschirm richtig komfortabel. Der
Videoplayer folgt hier den Bewegungen des

.n;;i:g‘.i*a§1\=;,l‘| ) I

Mauszeigers auf der Zeitleiste des Audio-
clips und benétigt fir die Darstellung Platz
auf dem Bildschirm. Einzige Einschrankung:
Xjadeo unterstutzt lediglich AVI-Dateien.
Liegt das Filmmaterial also in einem ande-
ren Format vor, missen Sie dies erst mit
einer der vielen Anwendungen fur Linux
konvertieren.

Das mag auf den ersten Blick hemdsarme-
lig wirken, ist aber konsequent: SchlieRlich
geht es um Audioproduktion und nicht um
beste Bildqualitat.

Fazit

Waveform kann im Heimstudio wie auf der
Blhne Uberzeugen. Die vollstandig ausge-
stattete DAW bleibt trotz ihres Funktions-
umfangs bedienbar. Fir Einsteiger dirfte
die Lernkurve dennoch steil sein. Wer sich
indes schon mit Klangerzeugung und dem
Abmischen von Audiotracks beschaftigt
hat, wird auf bekannte Techniken stoRRen.
Schon die kostenfreie Version lasst kaum
Wiinsche offen und lasst sich mit den kos-
tenpflichtigen Plug-ins des gleichen Her-
stellers erganzen. m
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Multipass: Virtuelle
Maschinen ganz einfach

Die Nutzung virtueller Maschinen hat in den vergangenen Jahren die IT-Welt nachhaltig
verandert. Mit einem Knopfdruck lassen sich ganze Infrastrukturen aufbauen und auspro-
bieren. Mit Multipass kdnnen das nun auch Endanwender.

VON STEPHAN LAMPRECHT

Mit Multipass vereinfacht Canonical, die Fir-
ma hinter der Entwicklung von Ubuntu, den
Einsatz von virtuellen Systemen signifikant.
Schneller und einfacher haben Sie unter
Linux noch keine VM aufsetzen kénnen. Die
Herkunft der Software hat allerdings direk-
ten Einfluss auf den Einsatz und das Ange-
bot: Multipass wird ausschlieBlich als Snap
angeboten, also im von Canonical entwi-
ckelten Containerformat. Ebenfalls wenig
Uberraschend ist die Tatsache, dass bei der
Auswahl der virtuellen Maschinen eindeutig
die Distribution Ubuntu im Fokus steht.

Angebot und erste Installationen

Unter Ubuntu ist die Installation von Multi-
pass rasch abgeschlossen. Es geniigt ein
Befehl im Terminal:

sudo snap install multipass

Seit der ersten Vorstellung von Multipass
hat Canonical das Angebot virtueller Ins-
tanzen sukzessive ausgebaut. Der Befehl
multipass find

sorgt fiir den ersten Uberblick. Neben Dai-
ly-Builds fur die kommende Ubuntu-Versi-
on kénnen Sie die drei letzten LTS-Varian-
ten nutzen, eine Docker-Umgebung instal-
lieren oder spezialisiertere Appliances von
Canonical, die den Betrieb von Nextcloud,
Open HAB oder Plex vereinfachen.

Die Ubersicht des Angebots ist insofern
wichtig, als Sie die genaue Imagebezeich-
nung fur die Installation einer virtuellen
Maschine bendtigen. Um also etwa ein
Ubuntu 21.10 mit dem Namen ,testsystem”
zu installieren, fihren Sie im Terminal fol-
gendes Kommando aus:
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sla@sla-nspiron-15-5518: ~

sla@sla-nspiron-15

Version
201111

Image Aliases
snapcraft:corel8 18.04
snapcraft:core28 20.04
snapcrafticore22 22.04
snapcraft:devel

corelf

bienic
focal,lts
impish

Jammy
devel,kinetic

appliance:

applian edias
anbox-cloud-appliance
charm-dev

minikube

slapslarspiron-15-5518

Description
Snapcraft builder for Core 18

Snapcraft builder for Core 20
Snapcraft builder for Core 22
Snapcraft builder for the devel series

Ubuntu 22.10
Ubuntu AdGuard Home Appliance
Ubuntu uitto Appliance
I xtcloud Appliance
HAB Home Appliance
Ubuntu Plex Media Server Appliance
Anbox Cloud Applian
A development and testing environment for charmers
A Docker environment with Portainer and related tools
minikube is local Kubernetes

Diverse Ubuntu-Versionen und einige speziellere Appliances: Multipass bietet eine inzwischen ordentliche Aus-

wahl virtueller Maschinen und Server-Appliances.

multipass launch - name testsystem
21.10
Die erstmalige Einrichtung des Systems be-
ansprucht etwas mehr Zeit, weil die not-
wendige Imagedatei erst heruntergeladen
werden muss. Das Terminal informiert Sie
Uber den Fortschritt. Am Ende erhalten Sie
einen Hinweis ,Launched”, sofern alles
funktioniert hat. Mit dem Kommando
multipass list
verschaffen Sie sich jederzeit einen Uber-
blick iber die laufenden Instanzen. Da zum
Angebot auch eine VM mit Docker gehort,
kénnen Sie sich die ersten Schritte mit Con-
tainern gefahrlos in einer solchen virtuellen
Instanz erarbeiten. Ein wichtiges Komman-
do im Zusammenspiel mit einer VM ist
»exec”. Damit fUhren Sie Befehle direkt in
der VM aus, ohne sich dort erst via Shell
anzumelden. Haben Sie das System , Linux-
Welt” auf Basis des Images ,,Docker” einge-

richtet, konnen Sie Docker dann auch fern-
gesteuert starten:

multipass exec LinuxWelt docker

Das war es auch schon. Docker lauft.
Wenn Sie einen individuellen Namen verge-
ben haben, ist es sehr einfach, sich mit der
virtuellen Maschine zu verbinden. Dazu
nutzen Sie das Kommando ,shell”;
multipass shell testsystem

Das virtuelle System begril3t Sie jetzt, als
hatten Sie sich via SSH oder direkt in einem
Terminal angemeldet. Multipass installiert
auch einen Eintrag im Systemabschnitt der
Kontrollleiste. Daruber starten Sie bei Be-
darf Instanzen oder 6ffnen ein Terminal.
Dort kdnnen Sie nun die gewohnten Kom-
mandos nutzen, etwa um weitere Software
oder Serverdienste zu installieren, die Sie
benétigen. Die Shell verlassen Sie einfach
mit dem Kommando , exit” wieder. Die vir-
tuelle Maschine lauft weiter.
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Daten zwischen Host und VM
teilen
Wenn Sie dies wiinschen, kdnnen Sie Datei-
en zwischen dem Host und der virtuellen
Maschine austauschen. Das funktioniert
Uber das Mounten eines lokalen Verzeich-
nisses. Sie kdnnen das gesamte Home-
Verzeichnis einfach in die VM integrieren,
aber auch jeden anderen Pfad, sofern Sie
dort die Dateirechte besitzen. Das geht so-
wohl nachtréglich als auch beim Start einer
virtuellen Maschine. Um das Home-Ver-
zeichnis mit der VM zu verbinden, nutzen
Sie dieses Kommando (Beispiel):
multipass mount $HOME LinuxWelt
Achten Sie beim Experimentieren mit virtu-
ellen Maschinen und solchen Freigaben
darauf, dass Sie in der VM auch Dateien
|6schen und andern kénnen, die auf dem
Hostsystem liegen. Mittels
multipass umount LinuxWelt
heben Sie die Verbindung wieder auf. Sie
konnen auch ein Zielverzeichnis auf der VM
vorgeben, unter der das Hostverzeichnis
gemountet werden soll (Beispiel):
multipass mount $HOME LinuxWelt:/
test/
Wenn die Verbindung bereits beim Starten
aktiviert werden soll, ergdnzen Sie das Kom-
mando ,launch” um den Schalter ,- mount”
mit den gewiinschten Pfadangaben.

Desktop nachinstallieren

Sie wiirden gern eine grafische Oberflache
nutzen? Auch das funktioniert. Dazu wird
ein Desktop in der virtuellen Maschine ins-
talliert und via RDP angesprochen. Melden
Sie sich zunachst in der virtuellen Maschine
an. Dort installieren Sie mit

sudo apt install ubuntu-desktop
sudo apt install xrdp

die grafische Oberflache und den Server
fur den Remotedesktop, alternativ auch
das Paket ,freerdp”. Um sich anmelden zu
kdnnen, missen Sie dem Nutzer ,ubuntu”,
der sich sonst einfach mit dem Multipass-
Kommando direkt mit der Maschine ver-
bindet, ein Passwort zuweisen. Das erledi-
gen Sie mit

sudo passwd ubuntu

und nachfolgender Passworteingabe. Sind
Installation und Einrichtung des Benutzers
abgeschlossen, ist die Serverseite fertig. Sie
benétigen jetzt auf dem Hostsystem noch
eine Software, die das RDP-Protokoll unter-
stltzt. Immer eine gute Wahl ist Remmina,
zumal es auf Ubuntu-Systemen in der Regel
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sla@sla-Inspiron-15-5518: ~

: § multipass launch --name testsystem 21.10

Retrieving image: 42:fi

Installation einer VM-Instanz: Die Imagebezeichnung - hier ,21.10“ - entnehmen Sie der Spalte ,Image” des

Befehls ,multipass list“.

Aktivitaten E] Terminal

sla@sla-inspiron-15-5518:

el multipass shell testsystem
Welcome to Ubuntu 21.10 (GNU/Linux 5.13.0-48-generic x86_64)

* Documentation:
* Management:
* Support:

https://help.ubuntu.com
https://landscape.canonical.com
https://ubuntu.com/advantage

System information as of Sat Jun 11 14:24:36 CEST 2022

System load: 0.08

Usage of /: 28.4% of 4.67GB
Memory usage: 18%

Swap usage: 0%

Processes: 95
Users logged in: 0
IPv4 address for ens3: 10.146.225.36

Last login: Sat Jun 11 14:23:56 2022 from 10.146.225.1

$

Mit dem Kommando ,shell“ melden Sie sich beim virtuellen System an.

Multipass-Instanzen
kénnen auch mit einem
Desktop ausgestattet
werden, auf den Sie
dann via Remotedesk-
top zugreifen.

vorinstalliert ist. Falls nicht, holen Sie das

mittels des Kommandos

sudo apt install remmina remmina-
plugin-rdp

nach. Uber ~multipass list” fragen Sie dann

die aktuelle IP-Adresse der virtuellen Ma-

schine ab und verbinden sich mit

remmina -c rdp:// [IP-ADRESSE]

und dem gerade vergebenen Passwort mit

dem Desktop der VM.

Hardware und Instanzen

Bereits beim Start einer VM kdnnen Sie die
Zahl der verwendeten CPU-Kerne und die
GroBe des Arbeitsspeichers verandern.
Dazu werden die Parameter ,-c” und ,-m"
bendtigt. Soll also die neue Instanz zwei
CPU-Kerne und vier GB Arbeitsspeicher
nutzen, so lautet der Aufruf so:

Welcome to Ubuntu 22,041

multipass launch -c 2 -m 4G - name
LinuxWelt
Der weitere Schalter ,-d” (fur ,disk") steht
fur die GroRe des Massenspeichers der VM.
Auch hier kdnnen Sie nach Belieben die
Werte verandern. Sie sollten bei allen Opti-
onen nur bedenken, dass Sie die Ressour-
cen dem Hostsystem abziehen.
Wenn Sie eine virtuelle Maschine stoppen
wollen, erledigen Sie dies mittels
multipass stop [Name]
und der Schalter ,delete” verschiebt die In-
stanz in einen separaten Papierkorb. Wenn
Sie sich die Liste Ihrer Instanzen ansehen,
werden Sie danach immer noch die geldsch-
te Maschine finden, die sich mit ,recover”
wiederherstellen lieBe. Mdchten Sie die VM
komplett I6schen, verwenden Sie das Kom-
mando ,multipass purge [Name]". m
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Project
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Hotepad Mext v0.5.2

capyrighe

Ths
WITHOLT ANY WARRANTY. withaut
MERCHANTABILITY or FITHESS FOR.
The G Genéeal PLOIK License for

Neue Software

In der Open-Source-Szene gibt es keine lange Sommerpause: Als Schwergewicht macht
Thunderbird mit einer neuen Hauptversion auf sich aufmerksam. Auflerdem gibt es wieder
viele kleine, clevere Produktivitatstools in den folgenden Vorstellungen.

VON DAVID WOLSKI

Mit zunehmender Bedeutung von Open
Source sind auch besonders unangenehme
Zeitgenossen und deren Anwalte auf Pro-
jekte aufmerksam geworden: Patent-Trolle
kaufen ein breites Portfolio an Patenten an
allen moglichen Softwareentwicklungen
auf, um diese dann fur puren Profit durch
Rechtsstreitigkeiten und Unterlassungskla-
gen gegen andere Entwickler zu verwen-
den. In der allgemeinen Softwareentwick-
lung und im Cloudbusiness ist eine regel-
rechte Schattenwirtschaft entstanden, wo
diese Patent-Trolle agieren, im juristischen
Englisch , Patent Assertion Entities"”.

Sie analysieren andere Unternehmen in
Bezug auf etwaige Rechtsverletzungen und
greifen sie juristisch an, verlangen Lizenz-
kosten oder eine Beteiligung an den Erlo-
sen. Ein Fall, der gleich in die Offentlichkeit
kam, war eine Unterlassungsklage gegen
die Gnome Foundation wegen der Fotover-
waltung Shotwell im Jahr 2019.
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Jetzt, nach mehreren Jahren Rechtsstreit,
fand der Fall fir die Gnome Foundation ein
gutes Ende: Zunachst kam durch Spenden
eine Summe von 150 000 US-Dollar fir
eine auBergerichtliche Einigung zusam-
men. Ein Open-Source-Enthusiast und An-
walt der Kanzlei, Lex Pan Law" blies zudem
zum Gegenangriff und erreichte dazu im
Nachhinein noch eine Léschung der abge-
mahnten Patente - diesen Trollen ist damit
der Zahn gezogen.

Trolle aus den eigenen Reihen

Dieses Geschaftsmodell der Patentklagen
ist unerfreulich fir die Betroffenen. Es
funktioniert aber auch in die andere Rich-
tung: Der einstige Hauptentwickler der
Netzwerkkomponente ,Netfilter” des Li-
nux-Kernels verklagte noch Jahre nach sei-
ner Mitarbeit am Kernel etliche Firmen
wegen Lizenzverletzungen, wenn diese den
Paketfilter ohne korrekte Lizenzierung und
Auszeichnung nach der GPL in ihren Pro-
dukten nutzten. Im Embedded-Bereich sind
dies nicht wenige Firmen und es sind etwa

funfzig solcher Falle bekannt geworden.
Der Kernel-Entwicklergemeinde fielen die
Aktionen, gedacht nur zur Bereicherung
eines einzelnen, sehr unangenehm auf. Die
Linux Foundation und Linus Torvalds selbst
raten stets vom Rechtsweg bei Lizenzverlet-
zungen ab, da dies der weiteren Akzeptanz
von Linux in der Industrie abtraglich ist.
Eine gitliche aulRergerichtliche Einigung
hat nach der Philosophie der Kernel-Ge-
meinde immer den Vorzug gegenliber dem
Rechtsweg.

Einen Patent-Troll aus den eigenen Reihen
musste das Kernel-Team deshalb selbst
einfangen und vor Gericht zerren. Dort
wurde mit einem ehemaligen Mitglied ein
gerichtlicher Vergleich abgeschlossen, um
Alleingdnge bei lizenzrechtlichen Klagen
zu unterbinden.

Der Vergleich wurde mit dem ehemaligen
Netfilter-Entwickler am Landgericht Mann-
heim geschlossen: Heute bedarf es vor ju-
ristischen Schritten wegen LizenzverstoRBen
immer einer Abstimmung mit Mehrheit im
aktiven Netfilter-Team.
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4Pane 7.0

Ferdi 5.8.1

Mehr-Fenster-Dateimanager fiir Fortgeschrittene
https://4pane.co.uk

Zeitlos ist das Konzept zweier Fenster fir Dateioperationen. Denn
es geht ja meist darum, etwas von A nach B zu kopieren oder zu
verschieben. Entwickler und Admins haben es aber oft mit mehre-
ren Ordnern zu tun. Fur diesen Zweck ist 4Pane gemacht, das in
zwei Spalten eine Baumansicht und Ordneransicht anzeigt. Es gibt
Undo-Schritte, Archivmanagement und ein eingebautes Terminal.
Version 7.0 liegt ab Ubuntu 22.04 in den Standard-Paketquellen. m

Freier Multimessenger
https://github.com/getferdi/ferdi

Fast jeder groRere Onlinedienst hat heute seine eigenen Kurznach-
richtendienste, um Teams die Kommunikation zu erleichtern. Hin-
zu kommen die Ublichen Messenger Slack, Matrix, Whatsapp und
Telegram. Ferdi bringt Dutzende Dienste unter einen Hut. Zudem
gibt es eine Aufgabenplanung fir Microsoft Todo, Franz Todo, To-
doist und Any.do. Fertige DEB-Pakete fiir Debian/Ubuntu und ei-
nen Appimage-Container liefert die Projekt-Webseite. m
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Dateimanager 4Pane: Das gut konfigurierbare Werkzeug bietet {iber Hilfsprogram-
me auch Netzwerkfunktionen fiir SSH, NFS und Samba an.

Flameshot 12.0
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Kommunikationsfreudig;: Ferdi ist eine Abspaltung des Programms Franz und ver-
eint wie dieses Dutzende Messenger in einer Oberflache.

Exit session

Goxel 0.10.8

Bildschirmfotos aufnehmen und bearbeiten
https://flameshot.org

Flameshot kann den Bildschirm eines Linux-Desktops sowie von
Windows und Mac-0S aufnehmen. Auch Programmfenster oder
ein manuell ausgewdhlter Bereich sind mdglich. Anders als die
typischen Screenshottools liefert es gleich einen Werkzeugkasten
mit und macht damit den Gang in eine Grafikbearbeitung oft un-
notig. Flameshot funktioniert auBerdem auch schon unter Way-
land. Fertige Binarys und ein Appimage liefert die Webseite. m

Erstellt 3D-Modelle aus Bausteinen
https://goxel.xyz

Illustrationssoftware wie Inkscape oder Modeller wie Blender ver-
langen viel Einarbeitungszeit. Fur stilisierte Grafiken in Prasentati-
onen und auf Webseiten ist Goxel einfacher. Es dient der Erstellung
von Polygongrafiken und 3D-Modellen, die wie in Minecraft aus
quadratischen Elementen zusammengesetzt werden. Fir die Bl6-
cke stehen Farben und Materialien zur Auswahl, fur erstellte Sze-
nerien Beleuchtungseffekte und schlieBlich Exportfunktionen. m

W Intertace | = Alename Editor W Gonaral | 58 shonos
v show help message
Usa last rogion
! shav the side panel button
W show deskrop natifications
Save Path
hamaddaver/S ldar Change.. |
Use fixed piath for screenshets 10 save
Preferred save file exension:
Latest Uplaasts Mo Size
FT)
Ui it
9
Tsgur AFT Key

1 oA

Bitte recht freundlich: Flameshot ist ein plattformiibergreifendes Screenshottool,
das gleich typische Funktionen der Bildnachbearbeitung mitliefert.
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Goxel 0.10.8 - & x

3D-Modelle aus Blocken: Goxel ist ein Editor, der den Minecraft-Stil imitiert. Eine
Online-App steht unter https://goxel.xyz/live bereit.
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Krita 5.1

Lazarus 2.2.2

Anspruchsvolle Grafikbearbeitung
https://krita.org

Wahrend Gimp 3.0 auf sich warten ldsst, kommt das Grafikpro-
gramm Krita flott voran. Version 5.1 verbessert die Unterstlitzung
von Webp-Grafiken, kann mit PSD-Dateien (Photoshop) umgehen
und fuhrt das Format JPG XL ein, das im Web zusehends wichtiger
wird. Auf einem Touchscreen kdnnen Eingaben individuell angepasst
werden und die Android-Version wurde durch Vektorrechnung
(SIMD) beschleunigt. Die Webseite liefert ein Appimage fiir Linux. m

Entwicklungsumgebung im Stil von Delphi
www.lazarus-ide.org

Unter Windows hatte die Entwicklungsumgebung Delphi eine treue
Gemeinde. Lazarus hat vor zwanzig Jahren dessen Nachfolge an-
getreten, nachdem Borland Delphi einstellte. Die Lazarus-Biblio-
thek ist auch fir kommerzielle Software geeignet. Grafische Pro-
gramme konnen mit Qt, GTK2, unter Mac-OS mit Cocoa oder Car-
bon und in Windows mit der Win API erstellt werden. Die Installa-
tion gelingt mit DEB- oder RPM-Paketen von der Webseite. m
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Free Pascal
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Project
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AutoScroll (False)

Ideal fiir Zeichnungen: Krita hat Gimp im kiinstlerischen Bereich den Rang abge-
laufen. Es liegt auch in einer Android-Ausgabe vor.

Notepad Next 0.5.2

Grafische Programme entwickeln: Lazarus ist die freie Fortfiihrung von Borland
Delphi und zu einem gewissen Grad sogar plattformunabhangig.

Rport 0.7.2

Klon des Texteditors Notepad++
https://github.com/dail8859/NotepadNext

Windows-Umsteiger oder Anwender, die beide Systeme nutzen,
suchen unter Linux oft eine Entsprechung fiir gewohnte Tools. Die-
ser Editor ist ein Nachbau des Windows-Tools Notepad++. Notepad
Next ist in Qt5 erstellt und liefert ahnlichen Funktionsumfang, Auf-
bau und Hotkeys wie das Windows-Vorbild. Es gibt eine Mehrfens-
teransicht, Syntaxhervorhebung und Codefolding (Ausblenden von
Abschnitten). Fir Linux liegen ein Appimage und ein Flatpak vor. m

- homesdaver/srerlinuxrc — Motepad Next -+ x
File Edit Search View Encoding Language Settings Msco Run  Help
2 H sz 4 BB - me rx SN[E®
R e 5 |
22 =
# Builin fil

# BUTLTIN_F:
BUILTIN Fs=

27 [Hmountic(){
26 # Usage: mountit src st "options"
28 []for fs in $BUILTIN FS; do

# We REALLY
shortname="

Knoppix on DOS-fils ens

tname
] && options="s$options, $shortna

[ -n "$options me" || options="-o Sshortname"
37 esac
3 mount -t Sfs Soptions 51 52 >/dev/null 2>81 & return @
39 i ~
. 0
bash Length: 36.009 Lines:1.082 Lm1 Col:l Sek0|0 Unix (LF) uTF g

Eingangiger Editor fir kleine und grofRere Aufgaben: Notepad Next ist ein Klon von
Notepad++ und bildet dessen Funktionalitdt und Aussehen nach.
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Fernwartung durch Reverse Tunneling
https://oss.rport.io

Das plattformunabhamgige Rport ist eine Server-Client-Lésung,
um auf Systeme zu kommen, die hinter einer Firewall oder einem
Router mit NAT stehen. Dazu baut jeder Client eine verschlisselte
SSH-Verbindung zum Rport-Server auf, der selbst gehostet werden
kann. Die neue Version 0.7.2 erlaubt sichere Dateilibertragung zu
Clients (Windows, Mac-0S, Linux) und verfugt Gber einen zentralen
Aufgabenplaner. Fertige Pakete stellt die Webseite bereit. m

a

@ ABBY-PETERS souses1.7s /0131218.208
nvantery Tunnets Mota-Data Decuments Cemmands

Public Side Py
ssh 1 raot-p 28447 nade
8, .

2
2
aa
2
]
z
2
2
2
2
]
el
)

@ascszcosmes
PET IR A

Alles durch den Tunnel: Rport erstellt SSH-Verbindungen iiber HTTP Connect vom
Client zum Server, um dann beliebige TCP-Protokolle zu tunneln.
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Univ. Blood Pressure Manager 1.7

Neue Version des Mailclients
www.thunderbird.net/de

Etwas mehr als ein Jahr nach der letzten Hauptversion macht Thun-
derbird den Sprung auf Version 102. Hier gibt es ein neues Adress-
buch mit Kontaktubersicht und Unterstiitzung fiir das Chatprotokoll
Matrix. Der Editor hat eine Vorschau fir eingefiigte URLs und die
Import/Export-Funktion erlaubt den einfacheren Mailumzug auf
andere Systeme. Fertige Pakete liefert die Webseite, fiir Ubuntu auch
das PPA https://launchpad.net/~mozillateam/+archive/ubuntu/ppa. s

Verwaltung und Analyse von Blutdruckmesswerten
https://codeberg.org/LazyT/ubpm

Wer auf den Blutdruck achten muss, bekommt mit dem Universal
Blood Pressure Manager ein Tool zur Aufzeichnung und Auswer-
tung von Messdaten Uber ldngere Zeitraume. Die Software ist
mehrsprachig, kann die Datenformate CSV, XML, JSON, SQL einle-
sen oder direkt von Messgeraten der Hersteller Beurer, Hartmann
und Omron. Das Programm arbeitet offline, ohne Daten zu Her-
stellern zu Ubertragen, und liegt furr Linux als Appimage vor. m
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Mail, Matrix und mehr: Mit Thunderbird 102 wird das iiberarbeitete Programm
auch zum Chatclient fiir das verschliisselte Protokoll von Matrix.

Vivaldi Mail 1.0

Blutdruck im Blick: Der freie Universal Blood Pressure Manager wertet manuell
eingegebene oder eingelesene Blutdruckmesswerte aus.

Waveform Free 11

Integrierter Mailclient im Browser Vivaldi
https://vivaldi.com

Hier handelt es sich nicht um ein eigenstandiges Programm, son-
dern um eine neue Komponente des Browsers Vivaldi, der das
Konzept der einst beliebten Mozilla Suite wieder aufleben ldsst. Das
Mailprogramm arbeitet mit POP- und IMAP-Servern, unterhalt ei-
nen Offlinespeicher, erkennt Mailthreads und Mailinglisten, um
diese in Ordnern zusammenzufassen. Integriert ist auch ein RSS-
Feed-Reader. Zur Installation gibt es DEB- und RPM-Pakete. m
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Kostenlose Variante des Audiotools
www.tracktion.com/products/waveform-free

Das machtige Waveform Pro fiir professionelle Ton- und Musikpro-
duktion ist kein Open-Source-Programm. In unregelmaRigen Ab-
standen bietet der Hersteller aber eine dltere Version als Freeware
an. Waveform Free 11 gibt es auch wieder in einer Linux-Ausgabe,
die nach der Eingabe einer giiltigen Mailadresse freigeschaltet
wird. Die Unterschiede zur Pro-Version betreffen einige Effekte und
reduzierte Methoden zur Klangerzeugung. m
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Verbindet Browser, Mail und Produktivitatstools: Vivaldi Mail 1.0 ist ein Neuzugang
im gleichnamigen Browser, muss aber erst aktiviert werden.
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Kostenlose Version fiir Linux: Waveform Free ist ein semiprofessionelles Studio-
Produktionstool zum Schneiden und Arrangieren beliebig vieler Tracks.
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Odroid M1: Neue
Raspi-Konkurrenz

Seit Erscheinen des Raspberry-Modells 4
ist es fur andere Platinenhersteller

eine echte Herausforderung,

zu einem angemessenen Preis

ein Uberzeugendes Konkurrenz-
produkt anzubieten. Der neue
Odroid M1 will mit SATA-3-Port und

NVMe-Slot punkten.

VON HERMANN APFELBOCK

Die Platinenfamilie Odroid des koreani-
schen Herstellers Hardkernel (www.hardker
nel.com) gehort seit Jahren zu den grof3ten
Raspberry-Konkurrenten. Die Odroid-Hard-
ware ist robust und in der Regel ausgewo-
gen konzipiert. Das einfache Grundkonzept
war schon immer, fur etwas mehr Geld
mehr Leistung als der gerade aktuelle Rasp-
berry zu liefern oder andere Anschluss-
moglichkeiten als dieser. Die bisherige Pa-
lette mit Odroid XU4, Odroid HC4, Odroid
N2 und Odroid H2 (nicht mehr verflgbar)
wird neuerdings erganzt durch die Platine
Odroid M1. Wir hatten den Platinenrechner
im Test und zeigen, was ihn auszeichnet
und ob er sich einen Platz neben dem do-
minierenden Raspberry 4 verdient.

Odroid M1: Schnell ausverkauft

Vorneweg: Mit 150 Euro muss man mindes-
tens rechnen, sofern man neben der ei-
gentlichen Platine (etwa 100 Euro oder
120 Euro mit vier oder acht GB RAM) das
unentbehrliche Netzteil (etwa 7 Euro), ein
Gehduse (etwa 13 Euro) und ein Kabel- und
Montageset flir SATA (etwa 13 Euro) bend-
tigt. Und Achtung: Dies waren die Preise
einschlagiger Elektronik-Versandhandler
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wie Pollin oder Reichelt im April und Mai.
Seit der Odroid M1 in erster Marge schnell
vergriffen war, stiegen umgehend die Prei-
se. Es ist nicht auszuschlieBen, dass das
genannte Bundle bis Erscheinen dieses Ar-
tikels bei 180 oder 200 Euro liegt. Preisdy-
namik, Lieferengpasse und eventuelle War-
tezeiten zeigen, dass der Odroid M1 seine
Nische sofort gefunden hat.

Die nachfolgenden Eckdaten versprechen
in der Tat ein besonders flott laufendes Be-
triebssystem dank Installation auf NVMe,
SATA oder eMMC sowie einen rasanten Ser-
verbetrieb dank SATA-Laufwerk. Ein Sorg-
lospaket fur Einsteiger ist die Platine im
Unterschied zum universellen Raspberry 4
indes nicht: WLAN- und Bluetooth-Chip feh-
len, beim Einsatz eines SATA-Laufwerks gibt

Anschlussfreudiger Odroid M1: Die Standardports
oben bieten Gigabit-Ethernet, HDMI, je zweimal USB
2.0 und USB 3.0. Darunter gibt es den Slot fiir eine
NVMe-SSD, rechts unten SATA-Datenport und SATA-
Stromversorgung, unten Mitte den eMMC-Anschluss.
GPIO-Pins und Audio-Klinkenbuchse sind ebenfalls
vertreten.

es Bedingungen, die man vorab kennen
sollte, und auch bei USB ist nicht jede be-
liebige Anschlussoption méglich. Nicht zu-
letzt gibt es vorldufig nur ein schmales An-
gebot bei der Systemsoftware, sodass der
Kaufer bei der Auswahl des Betriebssys-
tems eventuell Kompromisse eingehen
muss. Aber das lohnt die Hardware allemal.
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Odroid M1: Die technischen
Eckdaten

Die ARM-Hardware lduft mit einem leicht
angepassten Rockchip-Prozessor
(RK3568B2) mit vier Cortex-A55-Kernen
und einer Taktfrequenz von knapp zwei
GHz. Diese CPU bringt die Platine in die Liga
des Raspberry 4, erreicht dessen Leistung
aber nicht ganz (siehe Kasten ,,Mini-Bench-
mark” auf dieser Seite). Fir den fest ver-
bauten LPDDR4-Arbeitsspeicher gibt es
zwei Varianten der Platine mit vier oder
acht GB RAM. Der Preisunterschied betragt
gut 20 Euro. Nach unserer Marktbeobach-
tung wurde die Acht-GB-Variante am
schnellsten ausverkauft und fordert derzeit
auch die langeren Wartezeiten auf die
nachsten Margen. Im Prinzip sollten fur ty-
pische Serverrollen im Heimnetz aber auch
vier GB RAM véllig ausreichen.

Fur den Netzwerkanschluss ist ein Gigabit-
Ethernet-Port vorhanden und zur Monitor-
ausgabe ein HDMI-Anschluss. Fur die sehr
ordentliche bis gute Soundausgabe kann
neben HDMI auch ein 3,5-Millimeter-Klin-
kenstecker dienen. Fur Bastler und Indust-
rieeinsatz kommt ferner noch ein DSI-An-
schluss fir einen kleinen LCD-Bildschirm
hinzu. Ebenfalls fur Bastlerprojekte kann
eine Kamera Uber CSI angeschlossen wer-
den. Auch die vom Raspberry bekannte
40-Pin-GPIO-Leiste ist verbaut.
Interessant fiir den Servereinsatz wird es
bei den Anschliissen fur Datentrager: USB
darf nicht fehlen und ist im Prinzip funfmal
vertreten - zweimal USB 3.0, zweimal USB
2.0 sowie ein Micro-USB-Anschluss (OTG).
Der untere der beiden USB-3.0-Ports wird
allerdings deaktiviert, falls der kleine OTG-
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Anschluss genutzt wird. Das ist kein groRes
Limit, aber man sollte dieses Detail nicht
vergessen. Fur an USB 3.0 angeschlossene
Laufwerke gilt wie bei allen ahnlichen Pla-
tinen die Empfehlung, besser Datentrager
mit eigener Stromversorgung anzuschlie-
Ben. Zwei 2,5-Zoll-Laufwerke an USB und
eventuell noch ein zusatzliches SATA-Lauf-
werk kann das Netzteil der Platine nicht
stabil versorgen.

Das optionale SATA-Laufwerk versorgen die
zwei Standardanschlisse fur das Daten-
und das Stromkabel. Letzterer ist ein Funf-
Volt-Anschluss fur 2,5-Zoll-HDDs oder SSDs.
Eine groRe 3,5-Platte mit 12-Volt-Anschluss
kann die Platine folglich nicht versorgen,

MINI-BENCHMARK MIT RASPBERRY UND ODROID

Ein kleiner Vergleich mit der simplen arithmetischen Iteration
time $(i=0; while (( i< 9999999)); do ((4i ++)); done)
auf etlichen Geraten ordnet die CPU-Leistung des neuen Odroid
M1 ganz gut ein. Diese primitive Methode haben wir gewabhlt,
weil auf den diversen Geradten mit diversen Betriebssystemen
eine andere einheitliche Methode zu viel Aufwand erfordert hat-
te. Uber die Aussagekraft des simplen Benchmarks lasst sich
streiten, aber die Rangfolge deckt sich mit unserer praktischen
Alltagserfahrung mit diesen Geraten. Der Raspberry Pi 4 liegt vor
der neuen Odroid-Platine, deutlicher noch der Odroid N2 und
der nicht mehr erhéltliche Odroid H2. Der Fokus des neuen Rasp-
berry-Konkurrenten Odroid M1 liegt eindeutig beim Angebot der
Datentrageranschlusse, nicht bei der CPU-Leistung.
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Gerat

PC-System

Odroid M1
mit NVMe-SSD im
M.2-Slot: Es muss sich um eine
PCle-SSD handeln (Stichwort
»M-Key“ oder ,Key M“). Ebenfalls im M.2-Faktor er-
héltliche SATA-Laufwerke funktionieren nicht.

Odroid H2

Altes Notebook

Odroid N2

Raspberry Pi 4

Odroid M1

Odroid XU4

Odroid U3

Raspberry Pi 3

CPU-MINI-BENCHMARK

Prozessor Architektur ~ Zeit*
Intel i7 (3,2 GHz) x86 23,61
Intel Celeron J4105 (2,5 GHz) x86 45,45
AMD Phenom Dual (3,0 GHz) x86 55,94
Amlogic (1,8 GHz) / A53 (1,9 GHz) ARM 67,99
Cortex A53 (1,4 GHz) ARM 113,11
Rockchip RK3568B2 (2 GHz) ARM 129,55
Cortex A7/A15 (1,4/2,0 GHz) ARM 144,86
Exynos 4 (1,7 GHz) ARM 216,30
Cortex Ab3 (1,2 GHz) ARM 317,33

*Kleiner ist schneller (Angabe in Sekunden)

77

Quelle: www.hardkernel.com



Netzwerk & Server / Odroid M1 mit SATA

Odroid M1 mit montierter SSD: Das Montageset fiir etwa 13 Euro ist unter Umsténden entbehrlich, wenn SATA-
Standardkabel vorratig sind. Das Standardgeh&use ist bei einem SATA-Einbau in jedem Fall iberfliissig, weil es

dafiir keinen Platz bietet.

diese misste dann also mit externem Netz-
teil betrieben werden. Das von Hardkernel
angebotene SATA-Montage-Set fiir circa
13 Euro umfasst nur die beiden Standard-
kabel und einen Hartplastik-,HDD-Holder",
um die SATA-Platte mit der Platine zu ver-
schrauben. Das Zubehor ist verzichtbar,
sofern Standardkabel vorliegen und der
Datentrager nicht befestigt werden muss.
Fir das Betriebssystem (oder Daten) gibt es
neben dem Ublichen Slot fiir eine Micro-SD-
Karte und dem SATA-Laufwerk noch weitere
Optionen: Es ist ein eMMC-Slot vorhanden
(Embedded Multimedia Card) sowie ein An-
schluss fur ein SSD-Laufwerk vom Typ
NVMe M.2. Letzteres muss eine PCle-NVMe
sein, eine NVMe mit SATA-Controller funk-
tioniert dort nicht.

Wichtige Infos zur
Systeminstallation

Auf https://wiki.odroid.com/odroid-m1/o0d
roid-m1 gibt es bislang nur einige wenige
Systemimages zum Download (siehe dort
,0S_images"”), die dann mit einschlagigen
Tools wie Etcher oder Gnome-Disks auf
SD-Karte zu Ubertragen sind. Zum Redak-
tionsschluss war die Auswahl verfigbarer
Systeme noch sehr bescheiden und tber-
dies unglucklich gewahlt: Wer - nahelie-
gend - die Hardware fur Serveraufgaben
nutzen will, wird nicht unbedingt zu An-
droid 11 greifen. Ansonsten gibt es ein
Ubuntu 20.04 ausgerechnet mit der an-
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spruchsvollen Gnome-Oberflache, die fir
die Hardware nicht angemessen erscheint.
Zum Zeitpunkt des Produkttests erschien
uns daher als einzig passende Wahl ein
purer Ubuntu Server 20.04, auf den wir
anschlieBend ein sparsames XFCE nachin-
stallierten. Die Zugangsdaten fir fertige
Odroid-Images lauten seit jeher ,,odroid”
mit Kennwort ,,odroid”.

Diese traditionelle Systembestlckung fir
Platinenrechner ist aber auf SD-Karten
(eventuell noch eMMC) beschrankt. Wer
das System auf SATA oder NVMe installie-
ren will, muss einen anderen Weg einschla-
gen. Und dieser Weg erweist sich insgesamt
als der kltigere, weil er ein sauberes System

ohne ,odroid"-Konto, eine groRere System-
auswahl, eine individuelle Desktopauswahl
und vor allem die freie Wahl des Systemd-
atentragers erdffnet.

Beim Start der Platine (mit oder ohne ins-
talliertes Betriebssystem) meldet sich das
integrierte Minimalsystem Petitboot, das
einige wesentliche Systeminfos anzeigt und
ferner eine Multiboot-Auswahl des Be-
triebssystems erlaubt (falls etwa auf SD,
SATA und NVMe verschiedene Systeme be-
reitstehen). Entscheidender ist aber die
Fahigkeit von Petitboot, Betriebssysteme
Uber das Internet zu laden und zu installie-
ren. Diese Fahigkeit wird bei Hardkernel-
oder Vertreiber-Dokumentationen lapidar
vorausgesetzt, ist aber bislang nirgendwo
prominent dokumentiert.

Um die im Netz verfigbaren Systeme auf-
zulisten, missen Sie in Petitboot zunachst
die unterste Option ,Exit to shell” wahlen
und dann die folgenden zwei Befehle ein-
geben:

udhcpc

netboot default

Der erste stellt die Verbindung zum Netz-
werk sicher, der zweite setzt die Bootprio-
ritdt auf die Netzwerkinstallation. Nach
Lexit” und Verlassen der Mini-Shell zeigt
das Petitboot-Meni oben die verfugbaren
Betriebssysteme. Dies sind mehr, als die
Downloadseite als traditionelle Images an-
bietet, allerdings ist von Kandidaten mit
dem Hinweis ,Work in Progress” oder ,Ex-
perimental” eher abzuraten, da dies in un-
serem Fall prompt in einem fatalen Boot-
hanger nach dem ersten Systemstart ende-
te. Zum Zeitpunkt dieser Recherche waren
nur Ubuntu 20.04 und Debian 10 als stabi-
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8 i onoe-

ODROID Wiki
3

ODROID Wik
e ndraidxud
#—a odroid-cd
fr—e odroid-hed
¢ 0droid-m1

H_T os_images

¢ UBURT
EJ 20220318
{7) 20220427
[#— andraid
fj third_party
[—e hardware
f—a application_note
[H—e Software
E—e 0droid-c2
[—e 0droid-c
f—e odroid_ga
—e 0droid_go_super
H—e odioid_ga_advance
[#—& BCCESSOMY
[—e 0AMIG-N2
[—e 0droid-h2

Software Release for
Linux/Ubuntu Kernel 4.19
ODROID-M1

Ubuntu 20.04

# Release Note / Download Links (20220427)
* Release Note / Download Links (20220318)

~

a A - 5] Log In

(-GN

>

Klassische Images auf https;//wiki.odroid.com: Dieser Weg eignet sich nur fiir den Transport auf SD-Karte.
Eine Installation auf SATA oder NVMe muss iiber das Minisystem Petitboot erfolgen.
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le Kandidaten erreichbar. Mindestens
Ubuntu 22.04 und Debian 11 werden um-
gehend folgen.

Die weiteren Vorteile dieser Installations-
weise sind offensichtlich: In den bekannten
textbasierten Installern von Ubuntu und
Debian sorgen Sie vorab fiir eine saubere
Lokalisierung des Systems, fur ein individu-
elles Systemkonto und entscheiden gegen
Ende der Installation im Tasksel-Dialog
Uber Desktop und gewiinschte Serverdiens-
te (SSH, Apache).

Fur den Systemdatentrager gibt es beim
Partitionierungsdialog kein Verbot - SD-
Karte, NVMe-, SATA-, eMMC- oder auch
USB-Laufwerke sind mdglich.

Odroid M1.: Praxis, Tipps und
Einordnung

Die Platine arbeitet lufterlos und somit ab-
solut lautlos. Ahnlich dem Odroid N2 sitzt
die gesamte Hardware auf einem grolRen
passiven Kuhlkérper und nach Ausweis des
Sensortools des von uns genutzten XFCE-
Desktops erreicht die Platine selbst bei Last
kaum 40 Grad. Dies bestatigen auch eine
haptische Kontrolle sowie der sehr niedrige
Stromverbrauch: Wir messen etwa zwei
Watt im Leerlauf und bringen den Odroid
M1 selbst unter hoher Last nicht Gber
3,5 Watt Leistungsaufnahme - eventuelle
mechanische Laufwerke oder Displays sind
hier naturlich nicht eingerechnet.

Tipp zur Desktopwahl: Sofern man dem
allzu anspruchsvollen Desktop Gnome aus
dem Weg geht, arbeitet der Minirechner
mit einem XFCE, LXDE oder LXQT jederzeit
auch mit grafischer Oberflache flissig.
Selbst fir einen Odroid M1 in reiner Server-
rolle empfehlen wir die Installation eines
Desktops, der dann per HDMI oder VNC
neben der SSH-Fernwartung auch eine be-
queme Oberflache anbietet. Bei vier oder
sogar acht GB RAM fallt der meist unge-
nutzte Desktop kaum ins Gewicht.

Tipp fiir Datenfreigaben: Mechanische
SATA-HDDs, auch wenn sie ausschlieBlich
als Datenfreigabe dienen, sollten unbe-
dingt mit dem Standard-Dateisystem Ext4
formatiert werden. Das von Hardkernel
fruh angebotene Ubuntu 20.04 hat einen
relativ betagten Kernel mit maRiger NTFS-
Unterstutzung. Der Datendurchsatz
kommt damit kaum Uber 30 bis 40 MB/s
und liegt damit sogar unter den etwa
80 MB/s, die per USB angeschlossene Da-
tentrager erreichen. Es wdre daher kont-
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Petitboot (dev.20220306)

[Disk: mmcblkipl ~ 9acObSfO-5827-4dde-95tc-eB62dB06bBI2]

Ubuntu 20.04.4 LIS
[Network: eth® » 00:1e:06:51:02:bel

Ubuntu 22.04 (Jammy Jellyfish) Netboot Installer- (WORK IN FR{]GRESS)
Ubuntu 20.04 (Focal Fossa) Netboot Installer .
(RK IN PROGRESS)

Debian 11 (Bullseye) Netboot Installe
Debian 10 (Buster) Netboot Installer

Ubuntu Z0.04 Live System (Experimental)

System information
System configuration
System status log
Language

Rescan devices

Retrieve confiy from URL
Plugins (0)

Exit to shell

Besser und flexibler als ein Imagedownload: Im integrierten Odroid-Minimalsystem kénnen Sie die Netboot-
Option freischalten und dann das gewiinschte System aus dem Internet beziehen.

raproduktiv, die M1-Platine wegen der
SATA-Schnittstelle zu erwerben und dann
mit NTFS auszubremsen. SSDs am SATA-
Port sind hingegen mit jedem beliebigen
Dateisystem schnell genug, um im Gigabit-
Netzwerk die Daten mit den maximalen
110 bis 120 MB/s auszuliefern.

Tipp zum Zubehér: Fir den Odroid M1 gibt
es ein hiibsches blaues Aluminiumgehause,
das als Staubschutz prinzipiell zu empfeh-
len ware. Es wird einfach auf die passende
Rille des groBen Kuihlkérpers aufgeschoben
und dann auf beiden Seiten mit Endabde-
ckungen verschraubt. Ganz zu Ende ge-
dacht ist das nicht, weil sich das Gehduse
mit dem interessantesten Hardwareange-
bot der Platine nicht vertragt: Ein SATA-
Laufwerk bringen Sie ndamlich nicht unter,
wenn Sie das Gehduse nutzen. Es ist nicht
einmal moglich, die SATA-Kabel nach aul3en
zu legen und das Laufwerk aulerhalb zu
nutzen, denn allein schon die eingesteckten

SATA-Kabel machen es unmoglich, das Ge-
hduse auf die Platine zu schieben. Kurz:
Wer vorhat, am Odroid M1 ein SATA-Lauf-
werk anzuschlieRen, kann sich den Kauf
des Gehduses von vornherein sparen.
Einordnung: Im Umfeld des Raspberry Pi4
und den weiteren aktuellen Odroid-Plati-
nen wird das Modell Odroid M1 aufgrund
seiner Flexibilitat mihelos seinen Platz fin-
den. Daran ldsst sich praktisch alles an-
schlieBen und einbauen, was man in der
Schublade liegen hat. Da wird dann die
kleine SSD, die fur den Desktoprechner
ldngst unterdimensioniert war, zum idea-
len Systemdatentrdger. Als Datenserver
garantiert die Platine jederzeit volle Giga-
bit-Leistung (120 MB/s), wenn die Daten auf
einem SATA-Laufwerk liegen. Laufwerke an
USB 3.0 liefern die Daten nicht schneller,
aber auch nicht langsamer aus als beim
Raspberry Pi 4 - also je nach DatengroRen
etwa mit 40 bis 80 MB/s. m

Mit Petitboot gestarteter Netinstaller (hier Debian): Damit bringen Sie das Betriebssystem auf jedes beliebige
Laufwerk, das an der Odroid-Platine angeschlossen ist.
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Nextcloud im
Heimnetz

Dateien lassen sich uber diverse Methoden im eigenen Netzwerk bereitstellen.
Eine individuell eingerichtete Nextcloud ist sicher nicht die einfachste Servervariante,
bietet aber breite Funktionalitat und hohen Komfort.

VON HERMANN APFELBOCK

LinuxWelt-Leser wissen es: Dies ist nicht
der erste Beitrag zur Nextcloud (oder Own-
cloud). Allerdings setzen wir hier einen in-
haltlichen Fokus auf die vielseitigen Anwen-
dungsmoglichkeiten dieser Cloudsoftware.
Wir behandeln die Nextcloud als Intranet-
server im lokalen Netz, gehen dafiir aber
genauer auf die Apps und Optionen ein, die
ein Nextcloud-Server hier sinnvollerweise
anbieten kann. Daher vereinfachen wir
auch das Thema der Installation und ver-
zichten komplett auf den Aspekt der Off-
nung flr den Internetzugriff.

Einfache Installation als Snap

Fur eine Nextcloud im Homeoffice oder im
Kleinbetrieb mit einer Handvoll Mitarbeiter
genlgt ein Ein-Platinen-Rechner wie der
Raspberry 4. Je nach Menge aktuell ange-
meldeter Nutzer und aktivierter Apps hat
die Hardware aber durchaus zu arbeiten:
Vier GB RAM sollten vorliegen, ferner fir
langerfristigen Einsatz ein groRerer und
schneller Systemdatentrager (schnelle SD-
Karte oder Sata-SSD/HDD mit 128 GB auf-
warts), idealerweise erganzt durch ein gro-
RBeres USB-Laufwerk, das spater in die
Nextcloud eingebunden wird.

Nextcloud erfordert einen kompletten
LAMP-Server und eine nicht ganz einfache
Apache- und Datenbankkonfiguration. Un-
geachtet gewisser Nachteile (etwas mehr
Ressourcenbedarf, theoretische Apache-
Konflikte und lokale Pfadumleitungen) ist
fur eine Nextcloud im Intranet-Homeoffice
die Einrichtung als Snap die mit Abstand
einfachste Installationsvariante.
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Es genligt namlich dieser Befehl:

sudo snap install nextcloud

Danach ist der Webserver am lokalen Rech-
ner bereits im Browser mit der Adresse
http://localhost erreichbar. Vergeben Sie
einen Kontonamen und das zugehdrige
Kennwort. Dies wird der primare Adminis-
trator der Nextcloud-Instanz. Dann klicken
Sie auf ,Installieren”. AnschlieBend erhal-
ten Sie das Angebot ,,Empfohlene Apps”,
um damit schon mal eine Grundausstat-
tung einzurichten. Nicht alle diese Module
sind fiir den Einsatz im lokalen Netz ein-
schlagig, aber doch einige. Uberfliissige
lassen sich spater leicht wieder entfernen.
Auf anderen Rechnern im Netz erreichen
Sie die Instanz mit der IP-Adresse des Ser-

ver-Rechners in dieser Form (Beispiel):
192.168.178.20/index.php
Fur haufigen Einsatz empfiehlt sich ein
Browserlesezeichen.
Tipp 1: Wir haben das Nextcloud-Snap auf
mehreren Systemen getestet, und in der
Regel funktioniert der Browser-Zugriff mit
J[IP-Adresse]/index.php” auf Anhieb. Der
Browser wird zwar die unverschlisselte
HTTP-Adresse als ,nicht sicher” melden,
aber das muss Sie im lokalen Netzwerk
nicht kimmern. Falls die Seite wider Erwar-
ten nicht erreichbar ist, kontrollieren Sie in
der Konfigurationsdatei ,config.php”
sudo nano /var/snap/nextcloud/
[Version] /nextcloud/config/
config.php
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http://localhost

den Abschnitt ,trusted_domains”. Dieser
sollte einen Eintrag mit der IP-Adresse des
Servergerats enthalten. Steht hingegen nur
0 => 'localhost',

so erganzen Sie darunter diese weitere Zei-
le (IP anpassen!)
1=>'192.168.178.20",

und starten das System neu.

Tipp 2: Eine Snap-Installation ist unglinstig,
wenn auf dem System bereits ein Apache-
Webserver lduft. Das fiihrt nicht nur zu Res-
sourcenverschwendung, sondern auch zu
Portkonflikten. Der Apache-Server im Next-
cloud-Snap nutzt standardmaRig die Ports
80 (HTTP) und 443 (HTTPS). Dies lasst sich im
Prinzip umstellen (sudo snap set nextcloud
ports.http=81), jedoch empfehlen wir im
Hinblick auf einfache Verhaltnisse das Next-
cloud-Snap nur fiir Rechner ohne Apache.

Erste Schritte in Nextcloud

Alle administrativen Aufgaben erreichen
Sie Uber das Benutzermen( (Kontosymbol
ganz rechts oben). Administratorkonten
sehen hier mit ,,Apps” und , Benutzer” zu-
satzliche Menleintrage, auerdem bietet
das Men( ,Einstellungen” fir Administra-
toren einen zusatzlichen globalen Bereich
JVerwaltung” (wahrend normale Benutzer
hier nur das Angebot ,Personlich” vorfin-
den). Eine erste Aktion, die sowohl fiir den
Admin wie fiir spatere Benutzer anfallt, ist
der Gang zu ,Personlich » Personliche In-
formationen”, um hier Sprache und Ge-
bietsschema auf ,,Deutsch” zu setzen. Alle
weiteren Angaben sind optional.

Als nachsten Schritt des Erstbenutzers und
Admins lohnt sich ein Blick unter ,Verwal-
tung” und dort ,Sicherheit” sowie ,Teilen”.
Fiir eine lokale Nextcloud-Instanz (aber nur
hier!) sind einige Standards Ubertrieben. So
kdnnen etwa die Komplexitatsanforderun-
gen an die Zugangskennworter deutlich
reduziert werden. Es ist zweckmaRig, dies
bereits vor dem Anlegen zusatzlicher Teil-
nehmer festzulegen.

Eine weitere wichtige Anlaufstelle unter der
nur fir Admins zuganglichen ,Verwaltung”
ist der Punkt ,System”. Der bietet einen
grafischen Systemmonitor und zeigt unter
JFestplatte” die gemounteten Laufwerke.
Das ist besonders bei einer Snap-Installati-
on relevant, weil hier die Mountpunkte in-
tern umgeleitet werden. Die Pfade sind
spater fur die Einbindung externer Daten-
trager wichtig und kénnen an dieser Stelle
einfach kopiert werden. Die bendétigten
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Einfacher geht’s nicht:
Mit einem Kommando
ist der Nextcloud-Server a all ne
samt Apache, Daten- g
bank und PHP startbe-
reit. e

Fr, 27.85.2022 EEHTE Lw on bolido

B Nextcloud

Terminal

1B free=5044 NEITSCRIERINS

Nextcloud - Lnstallilert

O B o 127000

Administrator-Konte anlegen

Schwaches Passwort
[ Installieren |

1? Schau in die Dokumentation »

Fl Terminal

GNU nano 6.2

e Hilfe ¢ Speichern Wo ist
{ Beenden al Datel offn Ersetzen

Jvar /snap/nextcloud/30258/nextcloud/config/config.php

& Position Riickgangig
| Ausrichten Zu Zeile gejggd Wiederholen

Manchmal erforderlich, meistens nicht: Wenn Browser die Nextcloud-Anmeldung verweigern, dann hilft es, die
IP-Adresse des Nextcloud-Servers manuell als ,trusted_domain“ nachzutragen.

Konten legen Sie dann lber das Benutzer-
menl mit dem Eintrag ,Benutzer” und
dann ,Neuer Benutzer” an. Mindestens er-
forderlich sind der Kontoname und das
Passwort. In der Spalte ,,Gruppen” kdnnen
Sie das neue Konto als ,,admin” deklarieren,
sofern der neue Benutzer administrative
Rechte erhalten soll. Dieser Nextcloud-Dia-
log bietet auch die Einrichtung weiterer
Gruppen (,+ Gruppe hinzufiigen”), jedoch
sollte die einfache Standardunterschei-
dung zwischen Admin-Konten und norma-
len Benutzerkonten ausreichen. Die neuen
Benutzer konnen spater uber ,Einstellun-
gen » Personlich” selbst fur deutsche Loka-
lisierung, fir sonstige Konteneigenschaften
sorgen und auch ein neues Passwort ein-
richten. Theoretisch kdnnen Sie als Admin
die Lokalisierung und Kontoinfos auch vor-
ab (durch Anmeldung in den neuen Kon-
ten) eintragen, um den Teilnehmern eine
Eingangshlrde zu nehmen.

Auswahl der gewiinschten Apps

Die Nextcloud ist ein modularer Kosmos
mit sehr vielen optionalen Plug-ins (,Apps”).
Es ware eine Illusion zu glauben, eine neu

Johannes ha
Profil ansehen

Profil ansehen
Status setzen ® Status setzen
Einstellungen £= Cinstellungen

Hilfe: Apps

Wiki Benutzer

Abmelden 7 Hille

Wiki

Abmelden

Das Benutzermenii von Admin versus Benutzer: Ad-
mins dirfen Apps und Benutzer installieren und &n-
dern. Auch der Umfang der ,Einstellungen® ist beim
Benutzer nur ,Persénlich“.

installierte Nextcloud nach einer Stunde
produktiv nutzen zu kénnen. Den Grund-
stein legt der Administrator tber die Aus-
wahl der aktiven Apps. Wird nach Klick auf
das Benutzermeni links oben das Meni
L+Apps” gewahlt, erscheint ein umfangrei-
ches und relativ uniibersichtliches Ange-
bot: ,Deine Apps” listet alle installierten
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D Auslastung

© Zzusatzliche Einstellungzn

Vervaliung
E Ubersicht
& Gundeinstelungan
< Teilen
& Sicherheit
% Extemer Speicher
4 Groupnars
B AR © Festplatte
@ Extome Soiton

sdb2

o Ablauf

Dateisystam: axtd
Grofke: 103.71 GB
Werfugbar: 94.12 GB
Verwendst: 10%

o AppRaihenfolge
A Systen

L Zusatzliche Finstelungsn

Durchechnttsauslastung 1 (Latzte Minute,

W Vount meartBisnapdihostts

© Speicher

3 CB - Aktuelle Mutzung 883 1 MB

ami 2 GB - Akluelle Mulzung 0 8

sdb1 sdal

Mount varflibfsnapdhostisiboot
Dateisystam: extd

Grofe 202.00 MB

Verugbar: 181.00 MB

Vernendst: 1%

Mourt harfliblsnapdihostfsismddata
' Dateisystam: fuseblk

Grofke: 3.64 TB

Verfugoer. 3.44 TB

Venwendet: 6%

Nextcloud-Systemmonitor: Diese Infos unter ,Einstellungen - Verwaltung -» System*” sind nur fiir den Admin
zuganglich. Wichtig sind - gerade beim Nextcloud-Snap - die angezeigten Mountpfade.

Externer Speicher i

zur Installation an den Administrator.

SFTP

° Archiv_HZ

Externer Speicher erlaubt es, externe Speicherdienste und Gerate als Zweitspeicher-Gerate in Nextcloud einzubinden. Es kann
Benutzern erlaubt werden eigene exteme Speicherdienste einzubinden

"smbclient" ist nicht installiert. Das Hinzufligen von "SMB/CIFS", "SMB/CIFS mit OC-Anmeldung” ist nicht maglich. Bitte wende Dich

o Data Lokal Keine

Benuzermame u +

Hanna x

Johannes x

Sepp *

ha x

Wichtige App fiir andere Apps: ,External storage support” integriert lokale Laufwerke und Netzressourcen und
ist damit die Voraussetzung fiir Multimedia- und Daten-Apps.

- aktive wie inaktive - Module alphabetisch
auf, wahrend , Aktive Apps” und ,Deakti-
vierte Apps” die installierten Module der
Gesamtliste entsprechend filtern. Der
Punkt , App-Pakete” zeigt einige vorgeschla-
gene App-Bundles, die als Gruppe instal-
liert, aktiviert oder deaktiviert werden kon-
nen. Die Bundles ,,Hub-Paket” und , Group-
ware-Paket” sind meistens unentbehrlich,
aber auch groRtenteils schon vorhanden,
wenn Sie bei der Installation das Angebot
+Empfohlene Apps” angenommen haben.
Ein weiterer App-Filter ist der nachste Na-
vigationspunkt ,Vorgestellte Apps”. Hier
handelt es sich um bewahrte Module der
Nextcloud-Entwickler, die in technischer
Hinsicht allesamt als Empfehlungen gelten
kénnen, was aber natlrlich noch nichts
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Uber ihre inhaltliche Relevanz firr eine loka-
le Intranetlésung aussagt. Was in der Navi-
gation dann darunter folgt, also ab ,,Anpas-
sung” abwarts, sind rein inhaltliche Samm-
lungen: Hier steht dann in einer Kategorie
wie ,Dateien” oder , Organisation” Unent-
behrliches neben Wichtigem bis Margina-
lem oder sehr Speziellem. Technisch unge-
testete Apps werden aber ausdricklich als
solche angezeigt und ihre Installation bleibt
im Ermessen des Nutzers.

Diverse Versions-, Kommentar- oder Kolla-
borationsmodule sind im privaten Kontext
verzichtbar. Im Zweifel erhalten Sie in der
App-Ubersicht nach Klick auf den App-Ein-
trag eine englischsprachige, meistens sehr
knappe Beschreibung. Da die Nextcloud die
Apps im laufenden Betrieb ein- und aus-

schalten kann, bedeutet es aber wenig Auf-

wand, sich von der Notwendigkeit einer

Komponente durch einfaches Ausprobie-

ren zu iberzeugen. Fast tiberall zu empfeh-

len sind in der Regel folgende Module:

« ,Calendar” (Kalender-App)

+ .Dashboard” (nicht notwendige, aber
hibsche Startseite)

« ,External storage support” (externe Da-
tentrager und Freigaben)

« ,File Sharing” (Datenaustausch unter
Nextcloud-Benutzern)

* ,Mails"” (kompletter Mailclient)

* ,Music” (Player und Musikverwaltung)

« ,,Notes" (einfache Notizen)

* ,,PDF Viewer” (PDF-Anzeige)

« ,,Photos” (Bildviewer mit Diashow)

« . Text” (einfacher Texteditor)

+ ,Video player” (Medienwiedergabe)

Je mehr von den groBeren, serverrelevan-

ten Apps Sie aktivieren (und gegebenenfalls

vorher herunterladen), desto mehr fillt

sich die Symbolleiste oben neben dem

Nextcloud-Logo. Die einzelnen Apps sind

dann per Klick auf ihr Symbol erreichbar.

Alle Optionen, die sich im linken Navigati-

onsbereich zeigen, beziehen sich immer

ausschlieBlich auf die aktuell gewahlte App.

Nextcloud-Apps: Spreu und
Weizen

Nach dieser summarischen Auflistung
wichtiger Apps stellt sich die Frage, welche
Module fiir eine heimische Cloud sinnvoll
und produktiv sind. Im Prinzip genlgen
schon zwei, drei oder eine Handvoll ausge-
wahlter Apps, um einen Nextcloud-Server
zu rechtfertigen. Typische Kollaborations-
apps wie ,Contacts” (Kontakte), ,Tasks”
(Aufgaben und Termine) und ,Talk” (Text-
chats und Videochats) sind fiir eine Intra-
netcloud weniger relevant. Auch Office-
Kollaboration steht hier kaum an vorders-
ter Stelle: ,Collabora Online” bietet zwar
Kompatibilitat mit Microsoft-Formaten,
bendtigt aber die Anbindung zu einem ex-
ternen Server und ist relativ langsam.

Unverzichtbare App ,,Dateien”: ,Dateien”
ist eine nicht mehr abwahlbare Standard-
App. Uber das ,+"-Zeichen legen Sie hier
neue Ordner an oder laden einzelne oder
mehrere Dateien vom lokalen System in die
Nextcloud. Auch Drag & Drop vom lokalen
Dateimanager in das Dateien-Fenster funk-
tioniert. Selbst wenn die App ,,Dateien” nur
als Datenhalde fur die Teilnehmer dient, ist
dies eine bequeme Zentrale, da man sich
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im Unterschied zu einem Samba-Server um
die Benutzerrechte nicht kimmern muss.
Falls andere Nextcloud-Nutzer Ihre Datei-
en verwenden oder herunterladen sollen,
klicken Sie auf das Teilen-Symbol neben
einer Datei oder einem Ordner und tippen
dann im Feld unter ,Teilen” den Benutzer-
namen ein.

~External storage support”: Diese App
- deutsch ,Externer Speicher” - erweitert
die personliche Nextcloud-Dateiablage fiir
die Benutzer um einen allgemein zugangli-
chen Dateibestand. Damit wird die Next-
cloud zu einem universellen Datenserver
im Netz. Bei dieser App wird gerne die Ein-
bindung von SFTP-Server (SSH), FTP-Server,
Amazon, Webdav, SMB/CIFS betont. Weit
wichtiger als diese Optionen, die meist
schlicht zu langsam sind, ist die Einbindung
von Datentragern, die direkt am Nextcloud-
Rechner angeschlossen sind. Auch dies er-
fordert den ,External storage support".
Die aktivierte Funktion erreichen Sie als Ad-
ministrator mit ,Einstellungen - Verwal-
tung - Externer Speicher”. Vergeben Sie
einen sprechenden Ordnernamen, der spa-
ter bei allen Benutzern auf oberster Ebene
in der ,Dateien”-App erscheinen wird. In
der Auswahl ,Speicher hinzufiigen” wahlen
Sie ,Lokal” fur einen direkt am Nextcloud-
Rechner angeschlossenen Datentrager. Als
,Ort” tragen Sie den Mountpunkt des Me-
diums ein. Bei einer Snap-Nextcloud ist
dies allerdings nicht reale Mountordner,
sondern ein umgeleiteter unter ,/var/lib/
snapd/hostfs/...". Den richtigen Pfad finden
Sie am einfachsten unter ,Verwaltung -
System - Festplatte”.

Die App ,.Externer Speicher” eignet sich auch
hervorragend zum Zusammenfiihren von
verteilten Netzressourcen. So sind etwa Li-
nux-Rechner mit SSH-Server schnell im Da-
teien-Bereich der Nextcloud eingetragen.
Statt ,Lokal” wahlen Sie hier ,SFTP", als , Au-
thentifizierung” die Option , Benutzername
und Passwort” und als ,Konfiguration” tra-
gen Sie die IP-Adresse ein (gegebenenfalls
mit Portangabe - etwa 192.168.0.178.20:22
22), darunter den Mountpunkt der benétig-
ten Ressource, ferner SSH-Benutzer (!) und
dessen Kennwort. Welche Nextcloud-Benut-
zer auf einen externen Speicher zugreifen
durfen, lasst sich exakt einstellen. Eventuell
ist es sinnvoll, die Freigabe generell schreib-
geschitzt zu setzen.

»Music” - ein vollstindiger Audioserver:
Als Audiowiedergabe konkurrieren mehre-
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Neue Musik verfugbar

Um das Einlesen zu starten, hier klicken

»Musik“ als Beispiel einer Nextcloud-App: Der Navigationsbereich links sowie die dortigen ,Einstellungen®
beziehen sich immer ausschliefilich auf die aktuell gewahlte App.

re Nextcloud-Apps. Die App ,Music” bietet
neben der Wiedergabe eine Medienverwal-
tung und bertlcksichtigt auch die Metada-
ten. ,Music” darf den Rang eines zwar
schlichten, aber kompletten Medienservers
beanspruchen. Neu eingebundene Next-
cloud-Ressourcen (,Externer Speicher")
konnen erfasst werden, sobald sie in der
App unter ,Ordner” auftauchen: Dann er-
scheint im Hauptfenster unten ,Neue Mu-
sik verfugbar” und ein Klick darauf startet
den Medienscan. Dieser kann durch einen
App-Wechsel jederzeit unterbrochen und
spater fortgesetzt werden. Dies ist vorbild-
lich, weil somit die Nextcloud nicht durch
langwierige Scans dauerhaft ausgebremst
wird. Einmal eingelesene Songs sind Uber
+Alben”, ,Genre" oder ,Titel” erreichbar.

Die ,,Mail“-App: Allein der Nextcloud-Mail-
client kann ein ausreichender Grund fir
eine Nextcloud sein. Statt namlich auf di-
versen Rechnern je einen Mailclient a la
Thunderbird oder Outlook zu verwenden,
kdnnen alle Nextcloud-Nutzer ihre Mails im
Browser via Nextcloud abfragen. Das Next-
cloud-Modul ist ansehnlich und verwaltet
fur jeden Nutzer mehrere Mailkonten (im
Navigationsbereich ,Einstellungen - E-
Mail-Konto hinzufiigen®). In der Regel genu-
gen zum Einrichten die Mailadresse und
das Zugangskennwort. Mobile Gerate soll-
ten aber weiterhin ihr eigenes Mailpro-
gramm behalten, um auch auRerhalb des
lokalen Netzes Nachrichten zu empfangen.
~Photos” und ,,Notes": ,,Notes" bietet ein-
fache Notizen mit inhaltlichen Kategorien.
Letztere sind Uber das unscheinbare ,,..."-
Menu (rechts oben) lUber ,Details” zu ver-
geben. Die App speichert die Notizen ein-
fach im Klartext ab und sortiert sie dabei in

Ordner mit den Namen der Kategorien. Die
Foto-App ist ebenfalls einfach, erkennt bei
angeklickten Ordnern enthaltene Bilddatei-
en und zeigt diese als Thumbnail-Vorschau.
Beim Klick erscheint das Einzelbild und er-
laubt Blattern oder automatische Diaschau.
Eine Bearbeitung ist nicht moglich.
Hiibsche optionale Ergdnzungen: ,Maps
(,Karten") integriert Openstreetmap-Karten
in die Nextcloud und ermdglicht dort indi-
viduelle Eintrdge mit Ortsfavoriten, Fotos
und Strecken.

Der ,,EPUB/CBZ/PDF ebook reader” erganzt
den auf PDFs beschrankten , PDF-Viewer"
um weitere Formate.

,External Sites” - nicht zu verwechseln mit
LExternal storage” - ist eine unscheinbare
Funktion, um URLs aus dem Intranet oder
dem Internet in Nextcloud zu integrieren.
Das ist ein netter Service fur unbedarfte
Nextcloud-Nutzer, die ihrem Browser kei-
ne Lesezeichen beibringen kénnen. Die
Uber ,Einstellungen » Verwaltung - Exter-
ne Seiten” erreichbare Funktion kann be-
liebige Adressen in das Benutzermeni
aufnehmen (Position ,Einstellungsmeni”).
Als Symbol im ,Kopfbereich” (also quasi
als App) ist nur fur eine einzige externe
Seite sinnvoll, weil das Symbol nicht be-
schriftet ist.

Zahlreiche winzige Apps bringen keine
Serverfunktionen, erhéhen aber den Be-
dienkomfort. ,Right Click” ist selbsterkla-
rend und vorinstallierter Standard. Das
optionale ,AppOrder” kann die Reihenfol-
ge der angezeigten Apps in der Symbol-
leiste oben nach Wunsch anpassen. Auch
solche kleine Apps sind uber ,Einstellun-
gen - Verwaltung” (oder ,Einstellungen -
Personlich”) zu konfigurieren. m

"
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Modernisiertes
True NAS 13

Wer sich seinen Netzwerkspeicher selbst zusammenbaut, bendtigt dafur ein Betriebssy-
stem. Mit Open Media Vault und True NAS gibt es zwei ausgereifte Losungen. Wir haben
uns das neueste Release True NAS 13 genauer angesehen.

VON STEPHAN LAMPRECHT

Das ehemalige Free NAS wird von einem
kommerziellen Unternehmen weiterentwi-
ckelt, das neben der kostenlosen Variante
auch lizenzpflichtige Versionen vertreibt.
Die aktuelle Version erhalten Sie als , True
NAS Core" auf der Website des Herstellers
(www.truenas.com/truenas-core/). Dort wird
die neueste Version 13 als ISO-Datei ange-
boten, mit der Sie den Rechner starten, der
als NAS dienen soll.

Das Fazit vorab: True NAS 13 bringt keine
revolutiondren Neuerungen. Punktuelle
Verbesserungen und Bootperformance ma-
chen die Version dennoch interessant -
und die Vorgangerversion kann ein direktes
Upgrade durchfiihren. Wer aber im Home-
office lediglich seine Daten und Medien
zentral speichern will, findet in Open Media
Vault die zuganglichere und anspruchslose-
re Alternative.

Neuer Unterbau

Wer sich fir den Aufbau eines eigenen
NAS-Systems entscheidet, muss bedenken,
dass er die Hardware wahrscheinlich
schneller zusammenbaut, als das System
zu konfigurieren. True NAS bietet sehr viele
Mdoglichkeiten: Technisches Grundver-
standnis Uber Dateisysteme und Netzwerk-
technik ist notwendig, um das System so
einzurichten, damit es spater genau das
tut, was es soll.

Eine der wesentlichen Neuerungen bei True
NAS 13 bleibt fur die Nutzer weitgehend
unsichtbar. Mit diesem Release wechselt
das System auf Free BSD 13 als Unterbau.
Dabei nutzen die Entwickler eine besonders
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kompakte Version, die eigentlich fur soge-
nannte Embedded-Systeme gedacht ist.
Der neue Motor soll insbesondere die Ge-
samtleistung von True NAS verbessern -
und das tut er auch bereits beim System-
start. Das kénnen nur Nutzer beurteilen,
die schon mit dem Vorganger gearbeitet
haben, aber das System startet in der Tat
deutlich schneller.

Voraussetzungen und Installation

Das ISO-Image wird auf einen Datentrager
kopiert und der Zielrechner damit gestar-
tet. True NAS unterstitzt Bios- wie Uefi-
Rechner. Grundsatzlich lauft die Software
aber ausschliel3lich mit 64-Bit-CPUs, was
aber heute keine Einschrankung mehr dar-
stellen sollte. Der Speicherbedarf ist im
Unterschied zu Open Media Vault enorm,
wofir in erster Linie das Dateisystem ZFS
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verantwortlich ist: Als Minimalvorausset-
zung werden acht GB RAM genannt. Wenn
mehrere Clients auf das System zugreifen,
sollte besser mehr RAM zur Verfligung ste-
hen. Und wie jedes NAS sollte Free NAS
eine Ethernet-Schnittstelle mit Gigabit-
Tempo vorfinden. Was Sie auf jeden Fall
bendtigen, sind zwei physische Datentra-
ger - einen kleinen fiir das System, einen
groRRen fiur die eigentlichen Daten.

Nach dem Systemstart vom Installations-
medium flhrt Sie die Software durch we-
nige Schritte, darunter die Auswahl des
Zielmediums und die Vergabe des root-
Passworts. Nach einem Neustart befinden
Sie sich in einem Terminalfenster, das die
IP-Adresse der Admin-Oberflache anzeigt.
Die weitere Konfiguration und Wartung
von True NAS erfolgt Uber das Netzwerk
im Browser.
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Dashboard, ZFS und Dienste

Falls Sie True NAS bereits kennen, mussen
Sie schon recht genau hinsehen, um zu ent-
decken, was sich an der Oberflache veran-
dert hat. Zu den kleineren Verbesserungen
zahlt die farbige Darstellung der CPU-Tem-
peratur. Generell wirkt alles etwa moder-
ner und logischer. Neu ist ein Widget mit
einer Hilfssektion, die via Links auf Doku-
mentation und Nutzerforen verweist. Nach
einer Umstellung der Systemsprache auf
Deutsch in den Einstellungen fallt die Arbeit
umso leichter.

ZFS und Storage Pools: Intern arbeitet True
NAS beim Aufbau und Verwaltung der Da-
tenpools mit dem Dateisystem ZFS. Wer
bereits ein NAS besitzt, muss etwas umden-
ken, denn ZFS nutzt ,Storage Pools” fir die
Verwaltung des physikalischen Speicher-
platzes. Der von anderen NAS-Systemen
gewohnte Volumemanager entfallt, weil er
hier nicht notwendig ist. ZFS wird als File-
system fiir das Rechenzentrum bezeichnet,
was den professionellen Anspruch von True
NAS unterstiitzt. Trotzdem ldsst True NAS
auch Einsteiger nicht allein. Wer etwa ver-
sucht, eine Freigabe mittels AFP einzurich-
ten, bekommt den Hinweis, dass Apple be-
reit seit einiger Zeit auch SMB unterstitzt
und favorisiert. Die Unterstiitzung der jun-
gen Samba-Version 4.15 gehort ebenfalls zu
den Neuerungen dieser Version.

Jails, Plug-ins und Dienste: Ein NAS uber-
nimmt im Heimbiro und kleineren Unter-
nehmen oft weitere Aufgaben, als nur Da-
teien zentral zur Verfligung zu stellen. Auch
True NAS bietet diverse weitergehende
Mdoglichkeiten. Datenaustausch und Inte-
gration von Cloudspeichern kann mittels
Diensten und hinterlegten Anmeldeinfor-
mationen realisiert werden. Bei den unter-
stltzten Services ist eigentlich alles dabei,
was aktuell ist: Amazon S3, Backblaze,
Google Cloud oder auch Microsoft Azure
Blobs. Auch Google Drive, Dropbox oder
Onedrive sind zuganglich.

Nach der Installation sind zundchst nur un-
bedingt notwendige Dienste aktiviert. Um
Zugriff per FTP, Webdav oder SSH zu erhal-
ten, sind die betreffenden Dienste erst zu
starten. Um eine True NAS-Instanz etwa mit
einem anderen Standort zu verbinden,
steht Open VPN als Server wie als Client zur
Verfugung. Mittels Rsync synchronisieren
Sie Dateien mit anderen Geraten. Auch hier
gibt es in der aktuellen Version eine Verbes-
serung. Denn Rsync kann auf Wunsch jetzt

5/2022 LINUXWELT

Netzwerk & Server / Modernisiertes True NAS

£ 192168.178.114

= =

Shanng / SMB / Add

Apple Shares (AFP)

atocol (AFP/SMB) shares

bhed (@)

Access

Block Shares (SCSI)

Unix Shares (NFS)

WebDAY Shares

Reporting Hosts Deny

Virtual Machines.

Nach der Zusammenstellung eines Speicherpools kdnnen Sie die Freigaben einrichten. Die Optionen sind zahl-

reich, aber gut erklart.

True NAS kann mit einer
Reihe von Plug-ins er-
weitert werden: Next-
cloud, Syncthing und
Plex diirften die interes-
santesten Kandidaten
sein.

auch nur eine einzelne Datei auf Verdnde-
rungen Uberprifen.

Zur Ausstattung gehort auch eine Reihe
ausgewahlter Plug-ins. Fir Privatanwender
durften der Plex Media Server und Sync-
thing am interessanten sein. Auch eine
Nextcloud lasst sich unkompliziert installie-
ren. Installierte Plug-ins werden spater in
der Rubrik ,Jails” gefiihrt. Dabei handelt es
sich um eine virtuelle Umgebung. Die Tren-
nung der zusatzlichen Anwendungen von
der Hardware tragt zur Stabilitat des Sys-
tems bei, wie auch die Erfahrungen wah-
rend des Tests zeigten: Wahrend die Ad-
min-Oberfldche von Nextcloud nicht mehr
antwortete, zeigte sich das True NAS-Sys-
tem insgesamt vollig unbeeindruckt.
Virtualisierung: True NAS bietet zusatzlich
die Option, eigene virtuelle Maschinen ein-
zurichten. Eine groRziigige Speicheraus-
stattung und ein schneller Prozessor vor-
ausgesetzt, installieren Sie sich so zusatz-

Sute of clant saran aattware forcresting o using fie Roating services,

lich auf dem NAS etwa noch Ubuntu Server.
Die Einrichtung der Virtualisierung ist leicht
verstandlich und folgt den von anderen Vir-
tualisierern bekannten Schritten.
Konfiguration von Aufgaben: Eine Starke
von True NAS ist der vielseitige Bereich fur
wiederkehrende Aufgaben. Ob SMART-Test
oder Synchronisation per Rsync - alles
lasst sich uber gut strukturierte Menus ein-
richten und anpassen. Da bei der Synchro-
nisation mit Cloudanbietern oder auch via
Rsync schnell Daten uberschrieben wer-
den, sind die Erlduterungen zur Sync-Ein-
richtung umfangreich und deutlich formu-
liert. Die Einrichtung einer Synchronisation
mit der Cloud kénnte noch einfacher aus-
fallen, da im Aufgabenbereich kein direk-
tes Anlegen der Zugangsdaten vorgesehen
ist. Zunachst mussen also alle Zugangsda-
ten hinterlegt sein, bevor die Dialoge fur
die Arbeit an den Dateien ausgefullt wer-
den kénnen. m
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Pfeilschnelles MX
Linux fur Raspberry Pi

Fluxbox ist ein Fenstermana-
ger, der besonders sparsam
mit Ressourcen umgeht. Mit
MX Linux landet Fluxbox nun
auch auf dem Raspberry Pi.
Wir haben uns das Projekt
»Ragout“ einmal genauer
angesehen.

VON STEPHAN LAMPRECHT

Das Ziel des Fenstermanagers Fluxbox be-
steht darin, einen ansehnlichen Desktop
mit vielen Einstellmdglichkeiten zu bieten,
dabei aber extrem sparsam beim Ressour-
cenverbrauch zu sein. Und die sind bei Pla-
tinenrechnern wie dem Raspberry Pi be-
kanntlich immer knapp. Wie gut das funk-
tioniert, haben wir auf den Raspberry-Mo-
dellen 3 und 4 ausprobiert.

Problemlose Installation

Die Installation lauft nach dem bewdhrten
Muster: Auf der Projektseite (https://mxii
nux.org/blog/mx-linux_raspberry-pi-respin-ra-
gout2-released/) finden Sie den Link zum
Download der Imagedatei: Herunterla-
den - Entpacken - auf eine SD-Karte kopie-
ren, schlieBlich den Raspberry damit star-
ten. Das System lief auf beiden Modellen
ohne Probleme durch. Wenige Augenblicke
nach dem Systemstart begriiRt Sie bereits
der Desktop. Der hatte auf dem Raspberry
Pi 3 zumindest nach dem ersten Start etwas
Schluckauf und der erste Klick auf ein Desk-
topicon holte uns direkt wieder in eine Kon-
sole. Nach einigen Fehlermeldungen kehrte
der Raspberry 3 aber wieder zum grafi-
schen Desktop zuriick und zeigte danach
keine weiteren Auffalligkeiten mehr.
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Nach dem Start existiert auf dem System
lediglich der Benutzer ,,pi” mit dem gleich-
lautenden Passwort und das System nutzt
das englischsprachige Tastaturlayout. Dies
sind die zwei typischen Aufgaben, die gleich
im ersten Schritt korrigiert werden sollten.
Glucklicherweise ist der Schalter, der zu
den Einstellungen fiihrt, im Dock nicht zu
Ubersehen. Der nachfolgende Dialog bietet
sowohl Zugriff auf die Optionen von MX
Linux als auch auf das bekannte raspi-con-
fig. Daruber kénnen Sie schnell die Tasta-
turbelegung und die Sprache anpassen.
Fir die Benutzerverwaltung gibt es mit
den MX Tools ein sehr bequemes Pro-
gramm, das die Einrichtung weiterer Be-
nutzerkonten sehr sinnvoll strukturiert.
Sehen Sie sich in den Einstellungen etwas
genauer um.

Das Infotool Conky ist eine Bereicherung
fur einen Desktop und schreibt eine Reihe
von Statistiken zur Auslastung von Ressour-
cen und andere Benachrichtigungen direkt
auf die Arbeitsfliche. Der Desktop selbst
sieht zwar etwas anders als gewohnt aus,
aber Sie werden in Hinblick auf die Bedie-
nung kaum Unterschiede zu anderen Pro-
jekten bemerken. Der Umstieg ist also kei-

"7 Raspberry-Pi-Konfiguration Recommended

X Cleanup

i B mxconky o X Tweak

© FulseAudio-Lautstarkeregler Bildschirmhintergriinde

ne Hirde und das System arbeitet auf dem
Raspberry erstaunlich flott.

Solide Softwareausstattung

MX Linux fur den Raspberry basiert auf
Debian 10 (Buster), das an vielen Stellen
an die Besonderheiten des Platinenrech-
ners angepasst wurde. Das umfasst insbe-
sondere die Nutzung eines offiziellen
Raspberry-Displays. So kdnnen unter MX
Linux Kontextmends durch langeres Dru-
cken aufgerufen oder virtuelle Tastaturen
verwendet werden.

Wie alle Distributionen setzt auch ,,Ragout”
auf eine Auswahl von Standardanwendun-
gen. Als Browser wird in diesem Release
Chromium verwendet, womit der Abschied
von Firefox verbunden war. Voreingestell-
ter Editor ist Featherpad, als Dateimanager
nutzt das System Thunar und als Terminal-
emulator das XFCE4-Terminal. AuRerdem
sind zur Medienwiedergabe der VLC und
fur die Biiroarbeit Libre Office an Bord. Le-
diglich ein E-Mail-Programm suchen Sie
vergeblich. Softwaredefizite beheben Sie
entweder im Terminal mit apt oder mit der
grafischen Alternative Synaptic, die bereits
vorinstalliert ist.
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Tagliche Arbeit: Anders, aber
nicht schlechter

Wer bisher nur mit dem Desktop von Pi-OS
gearbeitet hat, muss sich an manchen Stel-
len umgewdhnen, was Mendustrukturen
betrifft. Das Arbeiten mit dem System fiihlt
sich etwas anders an, bedarf aber keiner
volligen Umgewdhnung. Der Desktop re-
agiert stets flott auf die Eingaben.

Eine besondere Erwahnung verdienen auf
jeden Fall die ,,MX-Tools", die verschiedene
Aufgaben rund um die Systemverwaltung
kombinieren und ein echter Gewinn fir
das System sind. So kimmert sich ,MX
Cleanup” um Dateireste und hilft beim
Aufraumen der Festplatte. Ein Codec-Ins-
taller versorgt die Distribution mit den
erforderlichen Umwandlern, um Medien-
formate wiederzugeben, obwohl mit VLC
bereits ein Medienallrounder dabei ist.
Den bereits erwdahnten Benutzermanager
wirde man sich auch far manch andere
Distribution winschen, schlieBlich kiim-
mert sich das Tool nicht nur um die Ein-
richtung und das Ldschen von Benutzer-
konten, sondern auf Wunsch auch um den
Umzug von Home-Verzeichnissen. Das ist
praktisch und zeitsparend.

Mit einem kleinen Zusatzprogramm hinter-
legen Sie auf Wunsch eigene Tastenkurzel
fur die Nutzung der Arbeitsflache oder pas-
sen die schon eingerichteten Hotkeys an
eigene Wiinsche an.

Externe Gerate funktionieren
problemlos

Desktop hin oder her: In der Praxis hat der
Raspberry ja in aller Regel andere Aufga-
ben, als Office-Dokumente zu bearbeiten
oder im Internet zu surfen. Deswegen
musste sich das System auch einen Test mit
aktuellen Erweiterungsboards gefallen las-
sen. Wir haben eine Reihe von HAT-Boards
(Hardware attached on top) ausprobiert.
Hier gab es keine weiteren Auffalligkeiten,
lediglich bei einem etwas dlteren Board des
Herstellers Pimoroni musste einmal direkt
durch Zugriff via raspi-config nachgeholfen
werden. Was das offizielle Zubehdr fir den
Raspberry betrifft, 1asst sich festhalten,
dass alles, was unter Pi-OS lauft, auch unter
MX Linux funktionieren sollte.

Das trifft genauso auf den Anschluss exter-
ner Gerdte zu. Externe Festplatten, zwei
Drucker und ein Scanner lieRen sich prob-
lemlos in Betrieb nehmen. Die verwende-
ten Modelle der Hersteller Brother und HP
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Die Grundausstattung an Software geniigt typischen Anspriichen an Office-Arbeiten und Medienwiedergabe.
Mit Apt oder Synaptic erganzen Sie den Umfang nach Wunsch.

Zu den Systemtools ge-

hort auch eine ordentli-
che Benutzerverwaltung.
Die kann deutlich mehr
als nur Passworter zu
verandern.
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Mazila Firefox ader Iceweasell Konfiguration

Synchronisieren

Dokumente-Ordner

Gemeinsamer Drdner

wurden allerdings auch mit Bedacht ange-
schafft, weil sie ein umfassendes Treiber-
angebot bieten, um unter Linux und Mac-
OS zu funktionieren.

Eine fir solche OS-Aufsatze typische
Schwachstelle kann auch Ragout nicht voll-
standig l6sen. Da die systemnahe Konfigu-
ration in das Aufgabenfeld von raspi-config
fallt, decken die Verwaltungstools der Ar-
beitsflache nicht alle Aufgaben ab. Fiir An-
wender mit geringer Erfahrung beginnt
damit ein kleines Verwirrspiel, wo sich
denn nun eine Eigenschaft des Systems ver-

andern lasst. Aber hier sind den Entwick-
lern einfach die Hande gebunden.

Das Fazit

Der schnelle Fenstermanager Fluxbox ge-
paart mit einem aktuellen Debian-Unter-
bau machen auf dem Raspberry eine gute
Figur. Das System lauft flott, bietet reichhal-
tige Softwareausstattung und zeigt sich
kompatibel mit Erweiterungen und dem
offiziellen Zubehér des Raspberry. Damit
erhalten Sie eine funktionale und attraktive
Alternative zum klassischen Pi-OS. m
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Umbrel: Server-
Baukasten

Mit Umbrel ist zum Aufbau von Bitcoin-Nodes ein Serversystem gereift, das Dienste
in Docker-Container kapselt, die in einem App Store bereitstehen. Der Bitcoin-Part ist
inzwischen in den Hintergrund getreten und der Server-Baukasten universeller.

VON DAVID WOLSKI

Die Zutaten, die einen typischen Webserver
ausmachen, sind Uberschaubar: Linux,
Webserver, Datenbank, PHP oder eine an-
dere Scripting-Schnittstelle wie Python,

good morning, satoshi

H o D -

Bitcoin Node  Nextcloud Pihole  Lightning Node  Tailscale Fulorum Synapse
Node.js, Java, oder Go. Diese Rezeptur hat
Linux als Server-Betriebssystem etabliert, M R Q @ €
zumal Linux-Server alle Komponenten un- s T
ter einem Dach unterbringen und viele Rol- 14 o il £ 5 q
len gleichzeitig erfillen kdnnen. Aber die BTcPay  Uplimiima  Elcls Gfolighi. SimpleTorent  Gitea

Aufgabe wird anspruchsvoll in der Adminis-
tration, wenn ein einziger Server viele un-
terschiedliche Dienste anbieten soll, die
eigene Komponenten und bestimmte PHP-
Versionen und Datenbanken verlangen.
Denn diese dirfen sich nicht in die Quere
kommen, nicht die gleichen Ports belegen
und nicht auf gleiche Konfigurationsdatei-
en zugreifen. Mit der strikten Trennung von
Einzeldiensten wie PHP und Datenbanken
steigt der Aufwand der Serverpflege. Die
Virtualisierung von Betriebssystemen unter
einem Hypervisor wie Vmware hat dieses
Problem entscharft: Virtuelle Maschinen
sind wie physische Systeme voneinander
getrennt. Eine ebenso effiziente Ldsung im
Linux-Umfeld ist die Container-Runtime
Docker, die auch im hier vorgestellten Um-
brel (https;//umbrel.com) arbeitet und die
Einstiegshurden signifikant senkt.

Docker-Container: Einstieg mit
Umbrel

Docker sperrt Serverumgebungen ohne Sys-
temvirtualisierung in Container ein, die auf
jedem modernen Linux-System unter der
Docker-Runtime laufen. Statt einem kom-
pletten Betriebssystem virtualisiert Docker
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nur Teile davon und ein aufwendiger Hyper-
visor entfdllt. Der Clou ist, dass Docker ge-
schickt die Fahigkeiten des Kernels verwen-
det, um isolierte Container fir Programme
bereitzustellen: Control Groups (cgroups)
limitieren Speicher, CPU-Zyklen, I/0-Leistung
fur einen Prozess und Kernel-Namespaces
isolieren Prozesse strikt voneinander. Die
Arbeit mit Docker verlangt aber Lust am Ex-
perimentieren und etwas Geduld, sich in
Containertechniken einzuarbeiten.

Umbrel nutzt die Docker-Technik, macht es
aber einfacher, viele Dienste ohne Konflikte
auf einem einzigen Linux-System auszufiih-
ren. Dabei versteckt Umbrel die Docker-
Runtime und ihre Tools hinter Menus im
Webbrowser, um populdre Dienste wie
Nextcloud, Pi-Hole und Bitcoin-Tools im Stil
eines App Stores anzubieten. Umbrel steht
unter einer Open-Source-Lizenz und die
angebotenen Docker-Container liefern

ebenfalls bekannte Open-Source-Lésungen
fiir Server. Nextcloud, Matrix, Pi-Hole, Cryp-
to-Wallets, Bitcoin- und Lightning-Nodes
sind im Nu installiert und einsatzbereit. Der
Preis dafiir ist ein geringeres Mal3 an An-
passungsfahigkeit: Wahrend beispielsweise
ein selbst aufgesetzter Nextcloud-Server
enormes Optimierungspotenzial hat, um
die Leistung mittels Datenbankeinstellun-
gen, Caching und PHP-Feintuning zu ver-
bessern, ist eine Nextcloud in Umbrel eher
eine Instantpackung.

Eigene Zutaten und Modifikationen am Pro-
grammcode sind hier nicht vorgesehen.
Dafiir gibt es Updates fir die Serverbau-
steine aus dem App Store der Umbrel-Ent-
wickler. Dieser Service erinnert an die per
Klick hinzubuchbaren Servermodule auf
Cloudplattformen wie AWS, Azure, Digital
Ocean und Linode. Umbrel ist dabei aber
frei, quelloffen und kostenlos - die Firma
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dahinter finanziert sich tGber Dienstleistun-
gen fur Bitcoin-Schwergewichte und deren
Nodes sowie Uber Venturekapital. Aller-
dings gibt es mit der Version 0.5 eine neue
Lizenz (Polyform Noncommercial 1.0), die
im Stil der Creative Commons einen Weiter-
verkauf eines vorinstallierten Umbrel-Ser-
vers oder die Vermietung auf Cloudplattfor-
men ausschlieBt. Zielgruppe von Umbrel
sind Anwender sowie Linux-Admins, die
den Schnelleinsteig in eine neue Materie
suchen und die Dienste auf einem Server
zu Hause hosten wollen.

Voraussetzungen und Installation

Umbrel liegt mit Version 0.5 in zwei Formen
vor: Es gibt ein Image fiir den Raspberry Pi
4, das zur ersten Einrichtung auf eine Mic-
ro-SD-Karte kommt und nach dem ersten
Boot die weitere Einrichtung Gbernimmt.
Die zweite, juingere Variante ist ein Aufsatz
fur ein bereits vorhandenes Debian- oder
Ubuntu-System auf herkdmmlicher PC-
Hardware. Um diese Einrichtung kimmert
sich dann ein Installations-Script, das alle
weiteren Teile wie Docker-Runtime, Docker-
Compose und eine GUI fir die Verwaltung
im Webbrowser aus den Umbrel-Quellen
herunterladt. Dieser Weg ist auch in einer
virtuellen Maschine praktikabel, in welcher
schon ein aktuelles Debian/Ubuntu lauft.
In jedem Fall ist es wichtig, die Hardware-
und dabei speziell die Datentragervoraus-
setzungen von Umbrel im Auge zu behal-
ten. Docker-Container verlangen deutlich
mehr Platz als traditionelle Serverdienste -
aufgrund der abgekapselten eigenen Bib-
liotheken und Komponenten in Docker-
Images. Dazu kommt noch eine erhebliche
Datenmenge, falls Umbrel einen Lightning-
Node und Bitcoin-Tools aufsetzen soll.
Denn diese verlangen eine lokale Kopie der
Bitcoin-Blockchain mit rund 700 GB. Und
auch ohne diese Dienste fordern Dateiser-
ver wie Nextcloud oder die Fotoverwaltung
Photoprism Platz fur ihre Daten.
Platzbedarf: Auf einem vorhandenen De-
bian/Ubuntu ohne Bitcoin-Tools sind 50 GB
ein Minimum an verfligbarem Platz fiir Um-
brel und Docker-Dienste, ohne dabei die im
Betrieb gespeicherten Dateien in Betracht
zu ziehen. Auf einem Raspberry Pi 4 ver-
langt Umbrel deshalb ein anderes Setup,
um nicht alles auf einer Micro-SD-Karte
speichern zu missen: Fir das Basissystem
genlgt eine SD-Karte mit 16 GB aufwarts.
Zusatzlich verlangt Umbrel nach einer ent-
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1 jammy@jellyfish: ~

Digest: sha256:f9453d45f59d281681d807d946b2ad4643ddbc67a877a68aab06a4910d9c984c
Status: Downloaded newer image for getumbrel/auth-server@sha256:f9453d45f59d2816
81d807d946b2ad4643ddbc67a877a68aabb6a4910d9c984¢c

Creating dashboard ...
Creating auth

Creating tor

Creating manager
Creating nginx e
Creating middleware ...

Removing status server iptables entry...

Exiting iptables setup when not on Umbrel ©S

Starting installed apps...

Umbrel is now accessible at
A ellyfish.local

http://192.168.122.146

http://hyzo4tz6h7otwvpcpabgljmv33z62bjg4pet3ivenr3ghlszcfp6dtad.onion
Skipping status update when not on Umbrel 0S

Umbrel has been sucessfully installed!
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Abschluss des Installations-Scripts auf einem Ubuntu-System: Umbrel ist nicht mehr nur fiir einen Raspberry
Pi 4 geeignet, sondern per Script auch in Debian/Ubuntu zu installieren.

sprechend groRen SSD oder schnellen HDD
mit eigener Stromversorgung am USB-3-
Port der Platine. Wer ernsthaft einen Light-
ning-Node fir Bitcoin-Transaktionen betrei-
ben will, kommt an einer SSD mit einem TB
Speicherplatz nicht vorbei, fir alle anderen
Umbrel-Serverdienste tut es auch ein klei-
nerer Datentrager.

RAM: Egal ob auf einem Raspberry Pi, in
einer VM oder einem vorhandenen Debian/

Minimum fir Umbrel plus einige laufende
Serverdienste.

CPU: Einige Serverdienste und Bitcoin-Tools
erzeugen eine anhaltend hohe Prozessor-
last, auf dem Raspberry Pi 4 auch mal Gber
Stunden. Wichtig ist also bei dieser Platine
eine gute aktive Kiihlung. Auf einem Rasp-
berry Pi 4 ohne Lufter besteht die Gefahr
von Instabilitat im Betrieb.

Die Installation auf einem Raspberry Pi be-

Ubuntu, sind vier GB Arbeitsspeicher das  ginnt mit dem Download der gezippten

UMBREL: DER WEG ZUM UNIVERSELLEN SERVER

Die Idee zu Umbrel entstand 2019, um mit ein paar Docker-Rezepten einen Lightning-
Node fiir schnelle Bitcoin-Transaktionen auf einem Raspberry Pi aufzusetzen. Seine
Herkunft als Server firr selbst gehostete Cryptotools kann Umbrel nicht verheimli-
chen, denn im hauseigenen App Store sind weiterhin viele dieser Dienste vertreten.
Auch der Erfolg und die finanzielle Unterstiitzung dieses Open-Source-Projekts sind
maRgeblich in der Cryptoszene verankert, selbst wenn die Lobeshymen zu Cryp-
towahrungen aktuell wieder leiser werden.

Mit der aktuellen Version 0.5 ist Umbrel rechtzeitig der Schritt zum universellen
Server fir ausgewahlte Docker-Dienste gelungen. Die Cryptotools und die umfang-
reichen Blockchain-Daten von rund 700 GB sind nicht mehr Teil des vorinstallierten
Pakets, sondern liegen jetzt optional im App Store. Der Raspberry Pi ist auch nicht
mehr die alleinige Zielplattform von Umbrel, zumal die Platine auch nicht die Leis-
tung hat, mehrere anspruchsvolle Serverdienste gleichzeitig auszufiihren. Die Ins-
tallation ist nun per Script auch auf einem Debian und Ubuntu mdglich (x86-Hard-
ware und ARM). Fiir eine Installation auf Cloudinstanzen oder einem Server im In-
ternet ist Umbrel aber nicht gemacht. Die Entwickler weisen darauf hin, dass Umb-
rel hinsichtlich seiner Systemsicherheit noch in der Betaphase ist, und haben die
noch offenen Punkte transparent unter https://github.com/getumbrel/umbrel/blob/
master/SECURITY.md aufgelistet. Als Einsatzbereich bleibt es also vorerst beim LAN
hinter einem Router und damit in einer vertrauenswiirdigen Umgebung.
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D
U

welcome to umbrel

Administration per Web-
browser: Die Besonder-
heit von Umbrel ist die
Server- und Docker-Ab-
straktionsschicht Giber
eine Weboberflache.
Hier geht es zur Einrich-
tung des Admin-Kontos.

> Umbrel - Mozilla Firefox - + X

Umbrel x | 4
~ =) |\’7 B o~ umbrellocal/zettings! ﬁl ® =
tti
14 GB [ Two-factor auth (2FA) Shutdown
Used out of 115.1 GE il
—_— Restart o
GB avail Password RESTART
CHANGE
View dsang Troubleshoot SR
Remote access
() Umbrel Version 0.5.0
: o
" ¢ o
<J -
o ,
1.3 GB . | O CHECK FOR UPDATE

Blick in die Einstellungen: Umbrel tritt mit dem Anspruch an, allein {iber die Weboberflache administrierbar zu sein.

Imagedatei von https://umbrel.com/#start
(980 MB). Nach dem Entpacken der ZIP-
Datei liegt die IMG-Datei ,umbrel-os-
v0.5.0.img" vor, die mit Balena Etcher
(Download unter www.balena.io/etcher flr
Linux, Windows, Mac-0S, 91 MB) oder dem
Raspberry Pi Imager (www.raspberrypi.com/
news/raspberry-pi-imager-imaging-utility) auf
die Micro-SD-Karte Ubertragen wird. Die
weitere Installation von Umbrel verlangt
noch vor dem Einschalten die Verbindung
mit dem externen Laufwerk per USB-Port.
Achtung, dieser Datentrager wird von Um-
brel komplett Gberschrieben, denn die In-
stallation startet nach dem Boot der Platine
automatisch. Nach zehn Minuten ist die
Weboberflache von Umbrel dann in einem
Browser im LAN erreichbar - Giber die Ad-
resse http://umbrel.local oder Uber die IP-
Adresse des Raspberry Pi. Wie bei jedem
Server sollte die Hardware fiir Umbrel mit
einer gleichbleibenden IP-Adresse arbei-
ten, um Dienste und die Weboberflache
zuverlassig aufrufen zu kénnen. Die feste
IP kann im Router festgelegt werden.
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Anders verlauft eine Installation unter De-
bian/Ubuntu ab, denn diese erledigt ein
vorbereitetes Bash-Script der Entwickler,
welches im Terminal mittels

curl -L https://umbrel.sh | bash
heruntergeladen und ausgefiihrt wird. Das
Downloadtool curl muss vorhanden sein,
alles Weitere erledigt das Script automa-
tisch. Der Vorgang dauert bei flotter DSL-
Verbindung etwa finf Minuten. Abschlie-
Rend zeigt das Script im Terminal die Adres-
sen an, um den neuen Server zu erreichen -
mit Hostname oder IP-Adresse im LAN so-
wie einer Onion-Adresse Uber das TOR-
Netzwerk, fir das ein Client automatisch
mitinstalliert wird. Bei einem Aufruf einer
dieser Adressen im Browser erfolgt dann
die Einrichtung des Benutzerkontos, das in
Zukunft das Admin-Konto flir Umbrel wird.

Dienste: Apps auswahlen und
installieren

Anfangs bringt Umbrel auBer dem Webser-
ver fir die englischsprachige Administrati-
onsoberflache und einen Client zur Teilnah-

me am TOR-Netzwerk keine Serverdienste
mit. Die Weboberfldche im Stil eines Smart-
phones prasentiert eine noch leere Uber-
sicht der installierten Dienste und bietet ein
Dock mit einem Link in den App Store an,
Uber welchen derzeit 55 Dienste installier-
bar sind (Stand Juli 2022). Die Dienste sind
auf Github (https;//github.com/getumbrel/
umbrel-apps) hinterlegt und im App Store in
Rubriken aufgeteilt, wobei die Themenbe-
reiche um Bitcoin und das Lightning-Netz-
werk weiterhin dominieren. Eine Installati-
on erfolgt per Klick auf einen Eintrag, der
zu einer Unterseite mit einer Vorstellung,
Links zur Projektwebseite und zur Doku-
mentation fuhrt. Die Schaltflache ,Install”
richtet den Dienst ein und der Button
,Open” offnet direkt in der gleichen Brow-
serinstanz die Weboberflache des Server-
prozesses zur weiteren Konfiguration. Uber
den App Store ist ein Dienst auch flott wie-
der deinstalliert.

Einige der verfligbaren Docker-Container fiir
Lightning bauen aufeinander auf und tau-
schen untereinander Daten aus, beispiels-
weise zur Analyse der Bitcoin-Blockchain.
Der App Store warnt, falls ein noch von an-
deren Containern bendtigter Dienst zur
Deinstallation markiert wird, damit das Sys-
tem in keinen inkonsistenten Zustand gerat.
Am unteren Rand gibt es im Dock noch eine
Seite mit Einstellungen Uber das Zahnrad-
Symbol. Hier findet sich eine Ubersicht, wie
viel Platz auf dem Datentrager fir Umbrel
noch verfiigbar und wie viel RAM aktuell
frei ist. Es finden sich Schaltflachen zum
Herunterfahren und zum Neustart des Sys-
tems sowie der Punkt ,Troubleshoot”, der
Logdateien von Umbrel und des Linux-Ker-
nels anzeigt. Zur Verwaltung des Admin-
Zugangs gibt es einen Punkt zur Passwort-
anderung und zur Einrichtung einer Zwei-
Faktor-Authentifizierung. AuBerdem zeigt
das Feld ,Remote Access” die Onlineadres-
se fur das TOR-Netzwerk zum Fernzugriff
Uber einen TOR-Browser an. Diese Zu-
gangsart eignet sich zur Fernwartung, ist
aber wegen der eingeschrankten Geschwin-
digkeit des TOR-Netzwerks kaum fiir Datei-
Ubertragungen zu gebrauchen.

Im LAN: Dateiserver und
Werbefilter

Wer nichts mit Cryptowdhrung und Bitcoin
am Hut hat, bekommt im App Store einige
Serverdienste fiir das LAN geboten, die hier
besonders flott installiert sind. Als Dateiab-
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lage ist die Nextcloud in Version 22 verfiig-
bar. Umbrel stellt die Nextcloud samt PHP
und Datenbank Gber Docker bereit. Speziell
fur das Teilen und Organisieren von Fotos
ist die Serveranwendung Photoprism ge-
macht (siehe https://photoprism.app), die
ebenfalls mit wenigen Klicks in Umbrel in-
stalliert ist. Die Besonderheit sind Hilfen
wie eine Gesichtserkennung tber KI, eine
automatische Kategorisierung per Motiver-
kennung und eine Weboberflache, die auch
auf Smartphones gut aussieht.

Ein Werbefilter fiir das lokale Netzwerk ist
die Serverkomponente Pi-Hole, die Inter-
netadressen von Werbe- und Trackingser-
vern Uber einen eigenen DNS-Server blo-
ckiert. Die Listen dieser Adressen werden
regelmiRig aktualisiert. Uber die IP-Adres-
se des Umbrel-Servers kann Pi-Hole als
vorgeschalteter DNS-Server zentral im Rou-
ter festgelegt werden. Es ist dann nicht no-
tig, die neue DNS-Adresse allen Clients im
Netzwerk bekannt zu machen. Die Fritzbox
bietet diese Konfiguration unter ,Internet »
Zugangsdaten » DNS-Server”.

Crypto: Bitcoin- und Lightning-
Nodes

Dieser Beitrag betrachtet Umbrel als uni-
versellen Homeserver im LAN. Die speziel-
len Dienste zur Teilnahme am Lightning-
Netzwerk und fir die Verwendung von
Bitcoin-Werkzeugen sollen aber nicht unter
den Tisch fallen, denn dies ist die urspriing-
liche Paraderolle von Umbrel.
Lightning-Netzwerk: Dies ist ein alterna-
tiver Zahlungskanal, der auf dem Bitcoin-
Netzwerk aufbaut, aber nicht jede Transak-
tion in der Blockchain speichern muss.
Dies beschleunigt Zahlungsvorgange, spart
Zeit und schlieBlich auch Energie, denn
zwei Nodes im Lightning-Netzwerk kénnen
sich Bitcoin-Zahlungen senden oder diese
sogar flir andere Parteien weiterleiten. Erst
wenn ein Zahlungskanal geschlossen wird,
muss der Saldo als letzte Transaktion zu-
rick in die Blockchain Gibertragen werden.
Lightning ist besonders fir kleinere Zah-
lungen populdr und entlastet das Bitcoin-
Netzwerk. Uber Umbrel sind ein selbst
gehosteter Lightning-Node und weitere
darauf aufbauende Tools wie ein Chat und
Analysewerkzeuge ohne hohen Aufwand
einzurichten.

Bitcoin-Nodes: Umbrel entstand ur-
spriinglich, weil sich der Hauptentwickler
mit einem eigenen Node von Bitcoin-
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Schneller Start mit Nextcloud: Uber Docker richtet Umbrel mit wenigen Klicks einen Webserver, PHP, Datenbank
und Nextcloud als Container ein. Dies ist einer der Vorziige dieses Systems.

Dienstleistern unabhangig machen wollte.
Im App Store sind weiterhin diverse Bit-
coin-Wallets verfiigbar, die sich direkt mit
einem eigenen Bitcoin-Node verbinden

lassen. Ein Terabyte an Festplattenplatz
sollte dann aber fir Umbrel verfugbar
sein, da eine lokale Kopie der gesamten
Blockchain vorliegen muss. m

Wurzeln des Projekts:
Anfangs fokussierte sich
Umbrel auf Bitcoin- und
Lightning-Netzwerke.
Diese Komponenten
sind heute im App Store
optionale Angebote ne-
ben anderen.
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Remotedesktop mit

X280

Dieser Beitrag ist in erster
Linie eine Empfehlung,
weniger ein technischer
Ratgeber. Die Benutzung
des hier empfohlenen
Remote-Tools X2go ist
namlich auch fur Einsteiger
keine Herausforderung.

VON HERMANN APFELBOCK

Fernwartung im SSH-Terminal ist zuverlas-
sig, schnell, sicher. Wer nicht alle Belange
etwa der Datentrager- oder Benutzerver-
waltung im Terminal souveran beherrscht,
wird dennoch Remotedesktop-Tools begri-
Ben, die einen freundlicheren Zugang zum
entfernten Rechner im Netzwerk erméogli-
chen. Der Fernzugriff mit dem bekannten
VNC-Protokoll (Virtual Network Compu-
ting) auf den grafischen Linux-Desktop ist
jedoch von der Soliditat der SSH-Fernwar-
tung weit entfernt.

Einschldgige VNC-Server gibt es eine ganze
Reihe wie Vino-Server, x11vnc, Tight VNC,
Kfrb, Real VNC. Die Erfahrungen damit sind
aber durchwachsen. Zum Teil erfordert die
Serverkonfiguration das Studium von
50 Aufrufparametern, im andern Fall funk-
tioniert die Verbindung bei einem Linux-
System bestens und mit dem zweiten nie,
im nachsten Fall lauft der Arbeitsspeicher
voll bis zur Systemgratsche, sobald der
VNC-Remoteserver gestartet ist. Ein ganz
aktueller Problemfall des offenbar dauer-
haft fragilen Remotedesktops ist Ubuntu
22.04 mit Gnome, das explizit fir Windows-
Clients neuerdings das Windows-Protokoll
RDP verwendet, aber derzeit keinen Zugriff
von Windows-Rechnern zulasst.
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Ein Windows, ein Remoteserver und dazwischen X2go: Dieses Remotedesktop-Tool ist wackeligen und hakeli-
gen VNC-Losungen eindeutig vorzuziehen.

Nun kann man sich auf den Standpunkt
stellen, dass Windows-Clients auf Linux-
Systemen eh nichts verloren haben. In der
Tat: Bliebe Linux unter sich, ware manches
Problem hinfallig. Aber solche Linux-Mono-
kultur entspricht nicht der Realitat.

Es sind ja vorwiegend Windows-Systeme
und Windows-Nutzer, die einen soliden
Zugriff auf den grafischen Linux-Desktop
wunschen. Fur Linux-Systeme unter sich ist
SSH mit schnellem X11-Forwarding einzel-
ner grafischer Programme meistens vollig
ausreichend.

Desktopzugriff mit X2go

Die Open-Source-Software X2go (https://
wiki.x2go.org) ermdglicht den Fernzugriff
auf den Desktop eines anderen Linux-Sys-
tems. Die Serverkomponente lasst sich nur
unter Linux installieren, Zugriffsclients gibt
es hingegen auBer fiir Linux auch fur Win-
dows und Mac-0S.

Nehmen wir es vorweg: X2go ist nicht mit
jedem Linux-Desktop kompatibel. AuBer-
dem ist das Remotetool verglichen mit
VNC-Lésungen oder gar SSH ein eher
schwerer Brocken sowohl bei der Server-
wie bei der Clientkomponente. Der Aufbau
der entfernten grafischen Oberflache ist
immer etwas zah, wie spater noch tech-

nisch begriindet wird. Alle diese Einschran-

kungen nimmt man aber bereitwillig in

Kauf: Denn X2go funktioniert einfach - mit

doppelter Betonung auf , funktioniert” und

auf ,einfach”:

* Da X2go intern auf SSH aufbaut, muss
man sich keine zusatzliche Zugangsver-
waltung aneignen. Zugriff haben wie bei
SSH alle Systemkonten. Auf dem ,,Server”
muss neben X2go nur der Open-SSH-Ser-
ver laufen, so wie es sich fir Linux-Server
sowieso gehort.

* Sobald X2go die entfernte Oberflache an-
geboten hat, erfolgt die Bedienung jeder-
zeit mit alltagstauglicher Geschwindigkeit.

» Der Remotedesktop ist ungeachtet der in
der X2go-Konfiguration angegebenen Auf-
|6sung spater beliebig skalierbar.

* X2go kimmert sich um Maus, Tastatur
und Soundausgabe auf dem Client, er-
laubt Druckauftrage und bietet einen Weg
zum direkten Datenaustausch mit dem
lokalen System.

Kompatible Desktops und
Installation

Obwohl die X2go-Clientkomponente so gut
wie alle Linux-Desktops in seiner Konfigu-
ration anbietet, gelten derzeit nur XFCE,
LXDE, Mate und Openbox als vollstandig
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kompatibel. Hardwarebeschleunigte Ober-
flachen wie Gnome, Cinnamon, Budgie sind
ungeeignet, auch aktuelles KDE und LXQT
sind aufgrund ihrer Qt5-Grafikbibliotheken
inkompatibel. Bevorzugter Remotedesktop
fur X2go ist XFCE. Wer ganz sicher gehen
will, kann dort den Effektkompositor deak-
tivieren (,Einstellungen - Feineinstellungen
der Fensterverwaltung - Anzeigenkompo-
sit”, ahnlich auch unter Mate) - dies ein Rat
der Entwickler, der aber nach unserer Er-
fahrung meistens unnétig ist.
Die Einschrankung auf die genannten Li-
nux-Desktops und das bevorzuge XFCE
klingt limitierend, ist im Hinblick auf die zu
verwaltenden Systeme aber tolerabel. In
erster Linie geht es ja um Headless-Server
und Ein-Platinen-Rechner, die iberwiegend
per SSH und gelegentlich per X2go besucht
werden. Fir solche Systeme sind XFCE oder
LXDE genau die geeigneten Oberflachen.
Liegt ein anderer Desktop vor, kann XFCE
natirlich nachgerustet werden:
sudo apt install xubuntu-desktop
Naturlich ist es eine Ermessensfrage, ob
der Einsatz von X2go diese MaRnahme
rechtfertigt. Beachten Sie aber die techni-
sche Eigenheit von X2go, nicht etwa den
laufenden Desktop des Servers abzugrei-
fen, sondern eine eigene Sitzung zu erstel-
len. Dies erklart den relativ zahen Start der
Remotesitzung, hat aber den Vorteil, dass
diese Desktopumgebung auf dem Server
nur vorhanden sein, aber nicht unbedingt
als Standardoberflache laufen muss.
Die X2go-Serverkomponente muss auf
dem ,Server“-System installiert werden. Sie
ist mittlerweile in den meisten Repositorys
direkt erhaltlich, daher genugt zur Installa-
tion folgender Befehl:
sudo apt install x2goserver
x2goserver-xsession
Wer unter Ubuntu & Co. die neueste Versi-
on nutzen will, kann das Servertool auch
aus seinem PPA beziehen:
sudo add-apt-repository ppa:x2go/
stable
sudo apt update
sudo apt install x2goserver
x2goserver-xsession
Der Server wird dabei automatisch und
dauerhaft als Systemdienst ,x2goserver”
eingerichtet.
Die X2go-Clientkomponente installieren
Sie dann auf allen Systemen, die auf den
Server zugreifen sollen. Unter Debian/
Ubuntu kann dies mit
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Terminal

2goserver.servic

; enabled; vendor preset: enabled)

-06-01 19:10:48 CEST; 2zh 5min ago

system.slice/x2goserver.service

/SUCCESS)

22067 Jusr/bin/perl fusr/sbin/x2gocleansessions

ystemd[1]: Starting X2Go Server Daemon...
stemd[1]: Started X2Go Server Daemon.

Dienst am Serversystem: Die Installation der X2go-Serverkomponente etabliert automatisch einen permanent

laufenden Systemdienst.

Sitzungsvoreinstellungen - M1_HA

IR v=cns | exvinmcot

sitzungsname: M1_HA

Medien

Ordner

sitzungsvorelnstellungen - M1_HA

2 Stzung  Verbindung  Cjn/Ausgabe  Medien |IEERIREORRSH
r'; << symbol Bndern o

Pfad:

Pfad
fhome/lw/schreibtisch
Hosk: 192.168.0.100
Login ha
ssH-Port: 22
RSA-/DSA-Schllissel verwenden (ssh):
Anmeldung iber voreingestellten ssH-sch

Kerbeross (GSSAPI) Authentifizierung

Proxy-Server Filr SSH-Verbindung verwend
{  Sitzungsart

In X2GoKDrive starten (experimentell)

Anwendung

Kodierung der Dateinamen

=/ winzufigen

automatisch verbinden
vl

¥ Benutze SSH-Port-weiterleitung, um Dateisysteme per Tunnel durch Firewalls hindurch zu verbinden

OK _||Abbrechen Voreinstellungen

X2go-Konfiguration im Client: Diese Aufgabe ist keine Herausforderung, da nur unter ,Sitzung” eine IP-Adresse
und ein Systemkonto notwendig sind. Alle anderen Registerkarten sind freundliches Beiwerk.

sudo apt install x2goclient

aus den Standardquellen erfolgen. Client-
software fir Windows- und Mac-Systeme
gibt es auf https://wiki.x2go.org unter
,Download” (mswin, OS X).

Verbindungen herstellen

Ahnlich bekannten SSH- oder VNC-Tools
speichert der X2go-Client die einmal einge-
stellte Konfiguration eines Servers, sodass
spater der Doppelklick auf den Eintrag ge-
nlgt. Naturlich sind mehrere Servereintra-
ge moglich, aktiv genutzt werden kann aber
nur jeweils einer.

Starten Sie den Client. Mit ,Sitzung - Neue
Sitzung"” legen Sie den ersten Server an.
Vergeben Sie hinter ,Sitzungsname” eine
Bezeichnung, die den Rechner klar identifi-
ziert - etwa ,Raspberry4”. Neben ,Host:"
tragen Sie die IP-Adresse des Servers ein.
Wie immer in solchen Fallen sollte die IP-
Adresse statisch feststehen (was Sie bei
Bedarf im Heimrouter festlegen). Hinter
~Login” geben Sie das Systemkonto am Ser-

versystem ein und neben ,SSH-Port” die
Portnummer, falls sie vom Standard ,,22"
abweicht. Unter ,Sitzungsart” wahlen Sie
idealerweise ,XFCE" - sofern zutreffend.
Alle weiteren Optionen sind nicht zwin-
gend, kénnen aber als nitzliche Vorgaben
fur Auflésung, Soundausgabe und pass-
wortlose Anmeldung den Komfort erho-
hen. Unter ,Freigegebene Ordner” lassen
sich Verzeichnisse des Clientrechners ein-
tragen, die dann gleich am Desktop des
Remotesystems erscheinen, wenn die Op-
tion ,automatisch verbinden” gewahlt wird.
Am Ende klicken Sie auf ,,OK", um die Ein-
stellungen zu speichern.

Der Server ist nun rechts eingetragen und
nach Klick auf den Eintrag mussen Sie nur
noch das Systemkennwort eingeben und
sich mit,,OK" verbinden. Die sauberste Me-
thode, eine Remotesitzung wieder zu been-
den, ist nicht der ,Beenden”-Knopf im
X2go-Client, sondern eine Abmeldung im
Remotefenster - also Uber dessen Haupt-
ment oder das Sitzungsmen(. m
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Dateien und Ordner
organisieren

Der Umgang mit Dateien und
Ordnern gehort zum PC-AlI-
tag. Die Linux-Dateimanager
sind den meisten Aufgaben
gewachsen, mit ein paar
Tricks und zusatzlichen
Werkzeugen lasst sich je-
doch einiges optimieren.

Fur Backups mussen Dateien oder Ordner
kopiert, flir eine Neuorganisation verscho-
ben oder je nach Inhalt sinnvoll umbe-
nannt werden. Im Dateimanager lasst sich
das komfortabel erledigen, entweder iber
Menupunkte oder Tastenkombinationen.
Wer gerne mit der Maus arbeitet, kann
auch Drag & Drop verwenden. Man spart
einiges an Muhe und findet Dateien
schneller wieder, wenn man sich ein sinn-
volles Ablagesystem Uberlegt. Wie stellen
Tools vor, die Sie dabei unterstitzen. Das
Meiste kann man jedoch mit Bordmitteln
bewadltigen, entweder im Dateimanager
oder im Terminal.

Elemente im Dateisystem

Das Dateisystem orientiert sich an Arbeits-
weisen, die schon vor Einfihrung des Com-
puters galten. In jedem gut organisierten
Haushalt oder Buro stehen Aktenhefter, in
denen man Dokumente ablegt. Dem ent-
sprechen auf dem PC Ordner und Dateien.
Die deutschsprachigen Bezeichnungen
.Datei” und ,Verzeichnis” beschreiben den
Gegenstand nur ungenau, weil diese ur-
springlich eher fur eine Sammlung zusam-
mengehdoriger Daten beziehungsweise In-
ventarlisten verwendet wurden.
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[R Eigenschaften

Fiir die meisten Benutzer ausreichend: Ein Dateimanager wie Nemo (Linux Mint) ist das komfortabelste Tool,
wenn es darum geht, Dateien zu kopieren oder umzubenennen.

Deswegen ist es passender, zunachst nur
von Elementen im Dateisystem zu spre-
chen, von denen es zwei gibt. Das eine
heiBt ,Verzeichnis” (Synonym: ,Ordner”)
und kann mehrere Elemente enthalten
(Verzeichnisse und Dateien).

Das andere wird als ,,Datei" bezeichnet und
es enthalt Daten wie Text, Tabellen oder
Videoinhalte. Fur Basisoperationen wie Ko-
pieren, Verschieben oder Umbenennen
spielt es jedoch keine Rolle, ob es sich bei
einem Element um eine Datei oder einen
Ordner handelt.

Unter Linux gibt es die Besonderheit, dass
auch Gerdte Elemente im Dateisystem sind.
Eine Festplatte lasst sich beispielsweise
Uber ,/dev/sda"” ansprechen (,device file").
Diese Dateien dienen Programmen als
Schnittstelle zum Gerat, der Benutzer sollte
sie nicht direkt verwenden.

Unterhalb von ,/sys” und ,/proc” erstellt
der Kernel automatisch Ordner und Datei-
en in einem virtuellen Dateisystem. Da-
riber lassen sich Informationen zur Hard-

ware auslesen. Im Terminal liefert bei-
spielsweise

cat /proc/cpuinfo

jederzeit aktuelle Daten zum Prozessor. Ei-
nige Dateien sind auch beschreibbar, um
Optionen fir Kernel oder Treiber temporar
zu setzen. Von diesen speziellen Fallen ab-
gesehen, sollte man in diesen Ordnern
nichts dndern oder I6schen.

Effektiv mit dem Dateimanager
arbeiten

In fast allen Linux-Dateimanagern gelten
dieselben Tastenkombinationen und auch
die Kontextmens von Dateien und Ordner
schauen dhnlich aus. Mit Strg-C kopieren
Sie ein Element des Dateisystems und mit
Strg-V fugen Sie es ein. Nach einem rechten
Mausklick sind die entsprechenden Menu-
punkte ,Kopieren” und ,Einfigen” zu se-
hen. Strg-C wirkt sich auf das zuvor ange-
klickte Element aus, mit Mausklicks bei
gedrilckter Strg-Taste lassen sich mehrere
Dateien oder Ordner markieren. Strg-A
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markiert alle Elemente. Verwenden Sie
Strg-X statt Strg-C, wenn Sie Elemente ver-
schieben wollen. Danach wechselt man in
den Zielordner, in den man alles mit Strg-V
einfugt.

Fir den Datenaustausch dient bei Strg-C/
Strg-V die Zwischenablage. Die Operatio-
nen finden nur im Hauptspeicher statt, wo-
bei nicht die tatsachlichen Dateien, son-
dern nur Verweise kopiert werden. Sonst
ware der Speicher bei grolRen Dateien
schnell voll. In der Zwischenablage landet
im Wesentlichen nur Text. Wenn Sie im Da-
teimanager eine Datei mit Strg-C kopieren
und dann in einem Texteditor Strg-V dru-
cken, wird daher der Dateiname inklusive
Pfad eingefligt. Wurden mehrere Elemente
kopiert, speichert die Zwischenablage eine
Liste der Pfade und Dateinamen. Eine Aus-
nahme sind Bilder, die Sie mit Strg-C in ei-
nem Bildbearbeitungsprogramm kopieren.
Die Zwischenablage enthalt dann das Bild,
nicht nur den Verweis.

Mehrere Fenster nutzen: Kopieraktionen
lassen sich bequemer durchfiihren, wenn
Sie zwei Fenster des Dateimanagers o¢ffnen.
Nutzer von Ubuntu und Linux Mint verwen-
den dafir die Tastenkombination Strg-N. In
einem Fenster wechseln Sie zum Quellver-
zeichnis und im anderen zum Zielverzeich-
nis. Sie missen dann nicht umstandlich
zwischen den Ordnern navigieren. AuBer-
dem lassen sich Elemente einfach mit der
Maus in das andere Fenster verschieben.
Wenn Sie dabei die Strg-Taste gedriickt hal-
ten, werden die Dateien kopiert. Liegt das
Zielverzeichnis auf einem anderen Lauf-
werk, wird die Datei per Drag & Drop ko-
piert. Im Ubuntu-Dateimanager (Nautilus)
halten Sie dabei die Strg- und Shift-Taste
gedrickt, wenn Sie eine Datei verschieben
wollen. Beim Dateimanager von Linux Mint
(Nemo) genugt die Shift-Taste.

Als Alternative kann man in fast allen Linux-
Dateimanagern mit Strg-T Tabs 6ffnen, in
denen Sie sich unterschiedliche Ordner
anzeigen lassen. Per Drag & Drop auf die
Titelleiste eines Tabs verschieben Sie Ord-
ner oder Dateien. Halten Sie dabei die Strg-
Taste gedruckt, wenn Sie die Elemente ko-
pieren wollen. Beim Linux-Mint-Dateima-
nager 6ffnet die F3-Taste eine geteilte An-
sicht, was zielgenaues Drag & Drop auch in
ein Unterverzeichnis ermdglicht.

Hinweis: Ordner und Dateien im Home-
Verzeichnis, deren Namen mit einem Punkt
beginnen, enthalten Konfigurationsdaten.
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Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
™ /home/te
[5=1] | Name ~ | GroBe
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[ Bilder @ Bilder 2 Objekte
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[ Videos @ Japan-2021-230.0PG 4,1 MB
BB \orlagen i@ Dokumente 3 Objekte
[ Favuriten B Downloads 4 Objekte
Dateisystem B Musik 0 Objekte
b @y auf z77x &8 Offentlich 0 Objekte
[ dats auf zuselocal B schreibtisch 0 Objekte

a .J Q n =

Dateityp Name -  GroBe Dateityp An

ordner (] |
ordner Bl BAK 9 Objekte Ordner Mo
Ordner

Ordner

Bild

Bild

Bild
Bild
Ordner
Ordner
Ordner
Ordner

Ordner

Zwei-Panel-Ansicht: Der Dateimanager von Linux Mint bietet eine geteilte Ansicht. Man muss dann nicht um-

sténdlich in den Zielordner wechseln und Drag & Drop wird vereinfacht.

Datel Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
4  C' Aktualisieren
o Seitenleiste »
W Backup Hauptwerkzeugleiste
[ Bilder Menileiste
MmDokumente [ seatusteiste
@ Downloads .
@Musik Zusatzliche Leiste
1 Offentlich Pfadeingabe ein/aus
Mlschreibtisch  Ansicht aufvorgaben zuriicksetzen
[ | 3
— Verborgene Dateien anzeigen
& Videos .
& Vorlagen Vorschaubilder anzeigen
B .cache [ vergroRern

Persdnlicher Ordner = o

a J a o =

Anderungsdatum
DI 28 JUN 2022 1882152 CEST

Mi 08 Jun 2022 05:03:17 CEST
5012 Jun 2022 12:54:34 CEST
Do 09 Jun 2022 17:24:36 CEST
Do 09 Jun 2022 19:26:21 CEST
Mi 08 Jun 2022 05:03:17 CEST

~  GroRe Dateityp
2Z'Objekte Ordner

1 Objekt Ordner
0 Objekte Ordner
0 Objekte Ordner
2 Objekte Ordner

1 Objekt  Ordner

0 Objekte Ordner
1 Objekt Ordner
41kB Text

220 Bytes Text

Mi 08 Jun 2022 05:03:52 CEST
Do 09 Jun 2022 19:09:43 CEST
Di28 Jun 2022 18:37:13 CEST
Di07 Jun 2022 23:49:57 CEST

Alles sehen im Dateimanager: Wenn Sie versteckte Konfigurationsdateien und Ordner kopieren wollen, miissen

Sie sich die verborgenen Dateien anzeigen lassen.

Diese zeigt der Dateimanager standardma-
Rig nicht an. Um das zu andern, hilft ad hoc
der Hotkey Strg-H, dauerhaft die Einstel-
lung ,Verborgene Dateien anzeigen®.

Umbenennen nach Muster

Im Dateimanager lasst sich der Name von
Dateien und Ordnern uber die Taste F2
oder den Kontextmenupunkt ,Umbenen-
nen” andern. Sind mehrere Elemente aus-
gewahlt, zeigen die Dateimanager von
Ubuntu und Linux Mint einen Dialog fiir die
Mehrfachumbenennung. Sie kénnen bei-
spielsweise Teile der Dateinamen ersetzen

oder Text hinzufugen. Es erscheint eine
Vorschau mit dem Ergebnis, ein Klick auf
.Umbenennen” fiihrt die Anderungen
durch. Wem dieser Funktionsumfang nicht
ausreicht, der installiert mit

sudo apt install gprename

ein zusatzliches Tool. Gprename zeigt in
der linken Spalte einen Ordner-Browser
und rechts davon die Dateiliste. Die Funk-
tionen zum Umbenennen befinden sich im
unteren Bereich. Neben Schaltern wie , Al-
les klein” gibt es unter ,Ersetzen/Léschen”
eine Ersetzungsfunktion, die reguldre Aus-
dricke versteht.

Die Suchfunktion (Strg-F) der Dateimanager von Ubuntu und Linux Mint arbeitet wie
ein Filter. Sie kdnnen damit die Sicht auf einen Zweig des Dateisystems gemaR be-
stimmter Kriterien einschranken. Die Suchmaske kann eine Dateinamenserweite-
rung wie ,jpg” oder ,pdf” sein oder ein Teil des Dateinamens. Wenn Sie die Bezeich-
nungen mit Datum und Stichwdrtern erganzt haben, lassen sich beispielsweise Ele-
mente mit einem bestimmten Stichwort einfach finden. Die Dateiliste im Sucher-
gebnis kénnen Sie mit Strg-A auswahlen und die Dateien dann wie gewohnt kopie-

ren, verschieben oder I6schen.
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Datei Bearbeiten Ansicht Gehenzu

Umbenennen ... =]
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[ Videos
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Dateisystem Ersetzen: | Japan-Urlaub)
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[ data auf zuselocal

v Nur Name bt

Reguldrer Ausdruck

GroR-/Kleinschreibung

SchlieBen Umbenennen

Dateien umbenennen: Sind mehrere Dateien markiert, 6ffnet sich bei ,Umbenennen” ein Fenster, liber das
sich Dateinamen oder Namensteile suchen und ersetzen lassen.

Der KDE-Dateimanager Dolphin bietet nur
die Umbenennung mit einem neuen Na-
men und die automatische Nummerierung.
Fur KDE ist daher das Tool Krename emp-
fehlenswert, das sich mit

sudo apt install krename

installieren lasst. Uber ,Hinzufiigen” wéh-
len Sie die Elemente aus, die Sie umbenen-
nen mochten. Auf der Registerkarte
.4. Dateiname”, stellen Sie unter ,Einfa-
cher Dateiname” Prafix und Suffix ein.
Uber die Schaltfliche mit dem ,i* in einem
Kreis wahlen Sie jeweils die passende
Funktion, beispielsweise ,[date]” fUr das
aktuelle Datum. Auf der Registerkarte
JFortgeschrittenen-Modus fir Dateina-
men” sehen Sie die Variablen hinter ,Vor-
lage:“. Die Zeile lasst sich bei Bedarf an-
passen. Eine Vorschau zeigt das zu erwar-
tende Ergebnis, erst der Klick auf ,Fertig-
stellen” fiihrt die Anderungen durch.

Dateien und Ordner strukturiert
ablegen

Wenn viele personliche Dateien auf der
Festplatte liegen, sollte man uber ein struk-
turiertes Ablagesystem nachdenken. Die
Linux-Standardinstallation liefert daftr mit
Ordnern fir unterschiedliche Dateitypen
wie ,Dokumente”, ,Bilder” und ,Videos"
bereits eine Vorlage. Wie man weiter vor-
geht, hangt von den eigenen Vorlieben ab.
Aussagekraftige Bezeichnungen fiir Ordner
und Dateien kénnen ein Baustein sein.

Karl Voit hat sich in seinem Blog (https://
karl-voit.at) einige Gedanken zur effektiven
Dateiablage gemacht. Seine einfache Metho-
de: Man bringt Datum und Stichworter
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(,tags") in Datei- und/oder Ordnernamen
unter, was man manuell durch Umbenen-
nen erledigen kann. Ein gewlnschtes Ele-
ment Idsst sich dann Gber die Navigation im
Dateimanager, aber auch tber die Suchfunk-
tion schneller finden. Zur Vermeidung von
Fehlern und zur Vereinfachung sollte man
das Python-Script ,date2name” (https;//git
hub.com/novoid/date2name) verwenden. Zur
Vorbereitung installieren Sie im Terminal
sudo apt install python3-pip

Das Tool ldsst sich dann mit

pip3 install date2name

im Home-Verzeichnis im Verzeichnis ,,.lo-
cal/bin” installieren, das Sie mit

source ~/.profile

in den Suchpfad aufnehmen. Mit der Zeile
date2name [Dateiname]

baut das Script das Anderungsdatum am
Anfang des Dateinamens ein. Ersetzen Sie
den Platzhalter durch den Namen der Da-
tei. Ein weiteres Tool (https://github.com/
novoid/filetags) installiert dieser Befehl

pip3 install filetags

und der Aufruf erfolgt so:

filetags [Dateiname]

Danach tippen Sie das gewiinschte Stich-

wort ein und bestatigen mit der Eingabetas-

te. Mehrere Stichworter lassen sich mit

Leerzeichen getrennt vergeben. Der resul-

tierende Dateiname kann dann beispiels-

weise so aussehen:

2022-07-04 Artikel Dateien -
entwurf.odt

Scripts in den Dateimanager einbauen:

Fir mehr Komfort startet man solche Tools

Uber den Dateimanager. Erstellen Sie eine

Textdatei mit dem Namen ,date.sh” und

diesem Inhalt (zwei Zeilen):

#! /bin/bash -e

$HOME/ .local/bin/date2name "$@"

Machen Sie die Datei mit

chmod +x date.sh

ausfiihrbar. Eine zweite Textdatei erhalt

den Namen ,filetags.sh” mit diesem Inhalt

(zwei Zeilen):

#! /bin/bash -e

gnome-terminal -- python3 $HOME/.
local/bin/filetags "$@"

In einer dritten Datei ,remove-tags.sh” an-

dern Sie die zweite Zeile in

gnome-terminal -- python3 $HOME/.
local/bin/filetags --remove "$@"

Machen Sie auch diese Dateien ausfiihrbar

und verschieben Sie alle Dateien in den

Ordner ,.local/share/nautilus/scripts” (Li-

nux Mint: ,..local/share/nemo/scripts”).

Klicken Sie eine Datei im Dateimanager mit

der rechten Maustaste an und wahlen Sie

im Kontextmenu ,Scripte » date2name.sh”,

um das Datum in den Namen einzubauen.

Nach dem Klick auf ,Scripte - filetags.sh”

offnet sich ein Terminal, Gber das Sie Stich-

worter vergeben. Mit ,Scripte » remove-

tags.sh” entfernen Sie Stichworter.

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
€« 23 ™ /home/te/Dokumente

@ Personlicher Ordner  Name

B Downloads

Dokumente 1

3:::” [ Sicherungen 2 Objekte Ordner Mo 04 Jul 2022 0]
@8 Kanaren J
@ urlaub B Gffnen mit LibreOFfice Writer
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LE RS Skripte } — dateZnamesh

& Archive einhangen

B Musik

I Offentlich K Ausschneiden = remove-tags.sh
[ schreibtisch If) Kopieren

Misrc

8 Videos ¥ Zu Favoriten hinzufiigen

a J Q &=

Grofte ¥ Dateityp Anderungsdatum

filetags.sh

Dateien einheitlich kennzeichnen: Die Tools date2name und filetags kann man Gber ein Script in den Dateima-
nager einbauen und dann Datum und/oder Stichwdrter in die Namen einsetzen.
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Tipp: Der Dateimanager Tagspaces (www.
tagspaces.org) arbeitet nach einem ahnli-
chen Prinzip. Auch er baut die Begriffe ein-
fach in den Dateinamen ein und zeigt Vor-
schaubilder inklusive der vergebenen
Schlagwérter. Uber die Suchfunktion lassen
sich Dateien mit bestimmten Schlagwor-
tern schnell finden.

Dateimanager mit
Stichwortfunktion

Im KDE-Dateimanager Dolphin lassen sich
Elemente im Dateisystem mit Metadaten
verkniipfen. Zur Verfugung stehen Stich-
worter, Kommentare und Bewertungen.
Die Metadaten kann man jedoch erst ver-
wenden, wenn die Inhalte in den Suchin-
dex aufgenommen werden. Dazu rufen Sie
die ,Systemeinstellungen” auf, gehen auf
.Suchen - Dateisuche”, setzen Hakchen
vor ,Dateisuche aktivieren” und ,,Auch Da-
teiinhalt indizieren”. Danach klicken Sie
auf ,Anwenden”. Nur Dateien in Ihrem
Home-Verzeichnis werden indiziert. Uber
»,Ordnereinstellung hinzufiigen” lassen
sich weitere Ordner angeben.

Im Dateimanager klicken Sie einen Ordner
oder eine Datei mit der rechten Maustaste
an und gehen auf die Registerkarte ,De-
tails”. Hier kdnnen Sie jeweils nach einem
Klick auf ,Hinzufugen" Stichwdrter und
Kommentare festlegen. Hinter ,Bewer-
tung:” klicken Sie auf eines der Sternchen.
Die Metadaten sind im Dateimanager in der
Detailansicht (Strg-3) zu sehen. Nach einem
rechten Mausklick auf den Spaltenkopf
kdénnen Sie angeben, welche Spalten Sie
sehen wollen.

Mit Strg-F blenden Sie die Suchleiste ein.
Ist die Registerkarte ,Dateiname” aktiv,
sucht Dolphin nach Dateien und Ordnern,
deren Name den Suchbegriff enthalt. Ak-
tivieren Sie die Registerkarte ,Inhalt",
wenn Sie auch den Dateiinhalt durchsu-
chen mochten. Nach einem Klick auf ,Be-
liebige Bewertung” fugen Sie Bewertungen
als Suchkriterium hinzu. Unter ,Stichwor-
ter hinzufiigen” setzen Sie Hakchen vor die
Stichwdrter, auf die Sie die Suche ein-
schranken wollen.

Mit Dateien im Terminal arbeiten

Im Terminal versprechen Tools wie cp (ko-
pieren) oder mv (verschieben) nicht beson-
ders viel Komfort. Mit den richtigen Optio-
nen sind es zwar machtige Werkzeuge, fir
Gelegenheitsnutzer aber nur eingeschrankt
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Praxis / Dateien & Ordner

Alternativer Dateimana-
ger: Tagspaces kann
Stichworter in Dateina-
men einbauen und auch
wieder entfernen. Die
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zu empfehlen. Der Zugang zum Terminal-
Dateimanager Midnight Commander er-
schlieBt sich dagegen schneller. Installieren
Sie den Klassiker mit

sudo apt install mc

und starten Sie ihn mit diesem Befehl:

mc

Das Programm zeigt zwei Panels, in denen
sich zwei unterschiedliche Ordner darstel-
len lassen. Mit der Tab-Taste wechseln Sie
zwischen den Panels und navigieren mit
den Cursortasten und der Eingabetaste. Mit
F5 kopieren Sie das markierte Element in
den Ordner, den das andere Panel anzeigt.
Driicken Sie mehrfach die Taste Einfg, wenn
Sie mehrere Elemente markieren méchten.

r /Urlaub

mne

Die F6-Taste dient zum Verschieben, F8 zum
Ldschen und mit F7 erstellt man neue Ord-
ner. Alle F-Tasten-Befehle sind am unteren
Rand zu sehen und lassen sich auch mit der
Maus klicken.

Den Umgang mit dem Terminal erleichtert
der Midnight Commander ebenfalls. Mit
Alt-Enter fligen Sie den Namen der mar-
kierten Datei in die Eingabezeile ein. Strg-
O blendet den Midnight Commander aus
und zeigt das Terminal. Sie kénnen die
Befehlszeile bearbeiten und beispielswei-
se den Namen eines Tools voranstellen,
mit dem Sie die Datei 6ffnen mdéchten. Mit
Strg-O kehren Sie zum Midnight Comman-
der zurtick. m

Im Terminal arbeiten: Midnight Commander eignet sich fiir die schnelle Navigation im Dateisystem. In der Zwei-
Panel-Ansicht lassen sich Dateien bequem in andere Ordner kopieren.
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Clevere Konsole

Die Tipps fur Arbeiten in der Shell drehen sich diesmal um die Navigation im Dateisystem
und um die Einbindung von externen Medien. Zudem gibt es wieder einige findige Tools fur
die Kommandozeile wie den Systemmonitor Btop++.

Schoner Systemmonitor: Btop++

Einer der ersten ansehnlichen
System- und Prozessmonitore
fiir das Terminal war htop, das
heute in vielen Linux-Distribu-
tionen neben dem einfache-
ren top ebenfalls vorinstal-
liert ist. In den letzten Jahren
kamen, dank héherer Bild-
schirmauflésungen, einige
clevere, aufwendige und be-
sonders informative Program-
me in diesem Stil hinzu. Eines
der neuesten Tools ist das Pro-
gramm Btop++.

Dieser neue Prozess- und Res-
sourcenmonitor fasst mehrere
Leistungsdaten in einem (mog-
lichst groBen) Terminalfenster
zusammen. Zu sehen gibt es
oben die CPU-Auslastung, die
auch per Kerne aufgeschlisselt
ist und die Temperaturen an-
zeigt. Darunter gibt es in der
zweiten Spalte die Speicheraus-
lastung, Laufwerksbelegung
und eine ausfiihrliche Prozess-
liste. Links unten zeigt ein Feld
den Netzwerkdurchsatz mit ein-
gehenden und ausgehenden
Daten an.

Das Besondere an Btop++
(https://github.com/aristocra
tos/btop) ist nicht allein die an-
sehnliche Aufmachung: Es ist
nicht mehr in Script-Sprache
geschrieben wie die Vorganger-
programme des gleichen Pro-
grammierers, sondern in C++.
Das Programm ist damit effizi-
enter, braucht selbst weniger
Ressourcen und lauft nun auch
auf einem dlteren Raspberry Pi
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4% 2314 soffice.bin fusr/libs4/libreoffice/prog 24 daver 305M
1@731 Isolated Web Co /usr/1ib64/firefox/Tirefox 16 daver 1944
14454 gimp-2,18 fust/bin/gimp-2.1@ /home/da 6 daver 1344
| et 192.168.161.178 |Syne [jauto | zexo | <b ulpls@ n> 21824 Web Content tusx/1ibs4/firefon/firefox 14 daver M
— load ——— 21843 kworker/ud:3-btt 1 root -]
¥ 35 Bytefs (280 bitps) 21207 knorker/u4:8 1 root ]
¥ Top: (5.34 Mibps) 21873 Web Content fusx/1ib&4/firefox/Tirefox 0 daver 118M
¥ Total 328 MiB 18902 Isolated Web Co /usx/1lib64/firefon/firefox 15 daver 123
4 49 Byte/s (392 bitps) 21845 kworker/ud:7-btr 1 root ]
& Top: (224 Kibps) 21044 kworker/ud:4-btr 1 root 0B
4 Total 19.9 MiB 2842 WebExtensions  fusr/libod4/firefox/firefox 15 daver 120M
'—upload 21353 Web Content fusr/1ibo4/firefox/ firefox 14 daver ANz

1 select |!'info .| terminate! ki1l ‘signals

Jede Menge Infos zu System und Ressourcen: Der Systemmonitor Btop++ tritt die Nachfolge der @hnlich gestalteten Tools
Bashtop und Bpytop an und ist in C++ geschrieben.

passabel. In Ubuntu 22.04 und
dem neuen Open Suse Leap
15.4 ist Btop++ schon aus den
Standard-Paketquellen instal-
lierbar, in Ubuntu mittels

sudo apt install btop

und in Open Suse in der Be-
fehlszeile mit dem Paketmana-
ger Zypper:

sudo zypper in btop

Fir andere Linux-Distributio-
nen fiir die x86-Architektur so-
wie ARM steht Btop++ als kom-
pilierte Binary mit statisch ver-
linken Bibliotheken unter
https://github.com/aristocratos/
btop/releases zum Download

bereit. Fir Raspberry-Pi-OS fur
ARM 32 Bit ist beispielsweise
das angebotene Archiv ,btop-
arm-linux-musleabi.tbz” die
passende Version. Es handelt
sich bei allen angebotenen Da-
teien um ,tar.bz2"-Archive, die
nach dem Download mit

tar xjvf [Datei] .tbz
entpackt werden. Im ausge-
packten Unterverzeichnis ,/bin"
findet sich die ausfiihrbare Da-
tei ,btop” und es gibt auch ein
automatisiertes Installations-
Script, welches mittels
./install.sh

ausgefihrt wird und dann nach

dem sudo-Passwort fragt, um
das Tool systemweit verflighar
zu machen.

Nach dem Aufruf btop prasen-
tiert die Esc-Taste ein Mena fir
Optionen und eine Hilfeseite. Es
gibt zahlreiche Abkiirzungen,
um einen bestimmten Teil der
anzeigten Metriken zu vergro-
Rern oder auszublenden. Ver-
schiedene ,Themes” kdnnen
das Farbschema der angezeig-
ten Elemente anpassen, je
nachdem, ob das Terminal ei-
nen hellen oder dunklen Hinter-
grund hat. Zum Beenden dient
die Taste Q. -dw
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Findmnt: Eingebundene Laufwerke finden

Wo ist welcher Datentrager
eingehdngt und welches
Dateisystem hat dieser? In der
Befehlszeile eignet sich der
iibliche Befehl mount, der alle
Einhdngepunkte mit Dateisys-
tem und Optionen anzeigt,
nicht mehr gut. Denn moder-
ne Linux-Distributionen zei-
gen hier auch alle virtuellen
Laufwerke an und Ubuntu lis-
tet obendrein alle Snaps auf,
die als Loopback-Dateisystem
eingebunden sind.

Eine bessere, geordnete Uber-
sicht liefern die Befehle Isblk
sowie findmnt, welche jeweils
alle einhdangten Dateisysteme
und Laufwerke in einer Baum-
ansicht anzeigen.

Die Ausgaben sind ahnlich, al-
lerdings kann findmnt auf der
Suche nach einem bestimmten
Laufwerk mit Filtern und Such-

Externe Medien: Einhangepunkt per

In vielen Distributionen er-
scheinen eingehdngte Lauf-
werke, etwa USB-Sticks, nicht
unterhalb von ,,/media/[user]”
wie in Debian/Ubuntu, son-
dern im Unterverzeichnis
~/run/media/[user]". Bei Arbei-
ten in der Befehliszeile ist der
lange Pfad unbequem, wenn
man ihn stets eingeben muss,
um zum gewiinschten exter-
nen Laufwerk zu kommen.

Abhilfe schafft ein Symlink
(symbolischer Link) zum Ver-
zeichnis der eingehdngten

(01053 235

[daver@thinker
EE4F-2A8C
[daver@thinkex
[daver@thinker
EE4F-2A8C
[daver@thinker
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1% 1s /run/media/$(whoami)

Neu angelegten

Mountpunkt ermit- =

teln: Nach diesem daver@?lun

Aufruf wartet findmnt ACTION
mount

darauf, dass ein neu-
es Laufwerk ange-
schlossen und von
Automount einge-
hangt wird.

SOURCE

ler:~$ findmnt -p --first-only
TARGET
/run/media/daver/EE4F -2ABC /dev/sdbl vfat
v, relatime,uid=1000,gid=1000, fmask=0
daver@flunder:~$ [

FSTYPE OPTIONS
1w, nosuid, node

funktionen dienen. Dazu einige
praktische Beispiele.
Mountpunkt finden: Ist das
Verzeichnis bekannt, das als
Einhangepunkt fur ein Dateisys-
tem oder Laufwerk dient, etwa
»/mnt/raid”, so zeigt

findmnt /mnt/raid

alle Infos zu diesem Mountpunkt
an - mit Laufwerks-ID, Dateisys-
tem und Mountoptionen.
Laufwerk finden: Wo ist ein
Datentrager eingehangt? Umge-

Wechseldatentrager im eigenen
Home-Verzeichnis. Dies ver-
kurzt die Wege in Distributionen
wie Fedora, Manjaro, Arch Linux
und anderen beim Ordner-
wechsel erheblich. Der Befehl
1ls -s /run/

media/$ (whoami) ~/medien
erstellt einen Symlink namens
,medien”im Home-Verzeichnis.
Es ist wichtig, diesen Symlink
anzulegen, wenn ein USB-Lauf-
werk schon angesteckt ist, denn
ansonsten existiert der Pfad
nicht. AnschlieBend kann man

Konsole

1% 1n -s /run/media/$(whoami) ~/medien
1§ 1s ~/medien

Kurze Wege dank Symlink: Dieser Tipp ist besonders niitzlich fiir Systeme wie Fe-
dora, Open Suse, Manjaro und Arch, die USB-Medien unterhalb von ,,/run/media/

[user]“ einhangen.
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kehrt kann die Eingabe von
findmnt /dev/sdal

anhand der ID zeigen, in wel-
chem Verzeichnis ein Dateisys-
tem steckt.

Dateisysteme filtern: Sind nur
die Einhangepunkte mit be-
stimmten Dateisystemen inter-
essant, so zeigt das Kommando
findmnt -t vfat,ext4,btrfs
nur Mountpunkte mit den
Dateisystemen FAT32 (VFAT),
Ext4 und BTRFS an.

Symlink

mit

cd ~/medien

immer in den Ordner wechseln,
der in seinen Unterverzeichnis-
sen alle automatisch einge-
hangten Wechselmedien ent-
halt. Steckt gerade keines am
Computer, so zeigt der Symlink
ins Leere (verwaister Symlink)
und ist bei einer Auflistung mit

Interaktiver Modus: Wenn au-
tomatisches Einhdngen von ex-
ternen Datentragern auf einem
Desktop aktiviert ist, so kann
findmnt darauf warten, bis das
Laufwerk eingesteckt wird.
findmnt -p --first-only
Sobald das externe Medium
eingehangt ist, zeigt dieser Be-
fehl den neuen Mountpunkt im
Terminal mit seinem Pfad sowie
Laufwerks-ID an und beendet
sich dann selbstandig. -dw

Is im Home-Verzeichnis rot

markiert.

Debian/Ubuntu: Auch wenn

der Pfad hier deutlich kirzer

ausfallt, so kann der Ordner fir

Automount mittels

ls -s /media/$ (whoami) ~/
medien

auch hier als Symlink im Home

abgelegt werden. -dw

Datentragerbelegung:

Flott visualisieren

Schnelle NVMEs sind weiter-
hin bedeutend kleiner als iib-
liche Festplatten. Wer das
Dateisystem auf uberfiillten
NVMEs flott in der Shell ana-
lysieren will, bekommt mit
dem Kommandozeilentool
pdu ein Werkzeug zur Visuali-
sierung von Datentrdgern
oder einzelnen Ordnern. Par-

allele Threads machen es um
etliches schneller als die tra-
ditionellen Tools.

Ein verwandtes und allbekann-
tes Programm ist ncdu. Bei ei-
nem vollen Dateisystem arbei-
tet es schon eine Weile, bis die
Statistik und eine schlichte Dar-
stellung der Ergebnisse in einer
Baumstruktur stehen. Das al-
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Daten: bash — Konsole =

daver@flunder:~/Daten$ pdu
213.4M backup_08-87-22.taxr.gz
263.1M project_ees.obj
263.1M project_ee4.obj
295.5M backup_10-97-22.tar.gz
1.1G6 project_@@3.obj
1.1G project_@02.obj
1:16 project_ee1.obj
4.3G 4§
daver@flunder:~/Daten$ I

Was braucht wie viel Platz? Das Kommandozeilentool pdu listet Dateien und Un-
terordner ausgehend von aktuellen Verzeichnis mit Grésenangaben und einem

GroRenvergleich auf.

ternative pdu erledigt dies
deutlich schneller, auf SSDs
und NVMEs sowieso, da diese
Laufwerkstypen von Haus aus
Parallelitat fir mehrere Pro-
grammthreads bieten. Diese

Fahigkeit nutzt pdu, das in Go
programmiert ist.

Die Installation gelingt dank
vorkompilierter Binarys auf der
Github-Seite des Entwicklers
ohne Probleme: Unter https://

github.com/KSXGitHub/parallel-
disk-usage/releases liegen aus-
fihrbare Programmdateien.
Fir ein Linux-System (64 Bit,
x86-Architektur) ist der Down-
load der Datei ,pdu-x86_64-
unknown-linux-gnu” einschla-
gig, die dann mit
chmod +x pdu-x86_64-
unknown-linux-gnu
noch ausfuhrbar geschaltet
werden muss. Der Aufruf
./pdu-x86_64-unknown-
linux-gnu
stellt den Inhalt ab dem aktuel-
len Verzeichnis dar. Die linke
Spalte zeigt dabei den jeweiligen
Dateinamen und rechts zeigt ein
Balken und eine Prozentangabe

Ordner: Beliebige Sprungmarken setzen

Der vorherige Tipp zeigt, wie
ein haufig benétigter System-
ordner im Home-Verzeichnis
bequem per Symlink erreich-
bar sein kann. Dieses Konzept
ist ausbaufdhig, um Lesezei-
chen zu beliebigen Ordnern
zu setzen und wieder zu ent-
fernen.

Méglich machen das ein kleines
Lesezeichen-System, die Fahig-
keiten der Standard-Shell Bash
und die optionale Umgebungs-
variable ,CDPATH", welche eine
Liste von Verzeichnissen auf-
nimmt. Ein versteckter Ordner
namens ,.lesezeichen” im
Home-Verzeichnis nimmt als
Speicherort Sprungmarken als
Symlinks auf, die auf diese Wei-
se immer fur den Befehl ,cd”
bereitstehen und so bequem
abrufbar sind. Diese Sprung-
marken bekommen als Préfix
das Zeichen ,@", um sie von
tatsachlichen Ordnern zu unter-
scheiden. So gelingt dieser Auf-
bau in wenigen Schritten:

1. Den versteckten Lesezei-
chenorder erstellt folgender
Befehl.

mkdir ~/.lesezeichen

2. Nun 6ffnet man die Konfigu-
rationsdatei ,,.bashrc” im Home-
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Verzeichnis. Ganz ans Ende der
Datei kommen die sieben Zeilen
aus dem hier abgedruckten Kas-
ten ,Bash: Lesezeichen-Funkti-
on definieren”. Danach ist ein
SchlieBen des Terminals und
erneutes Offnen notwendig, da-
mit die Konfigurationsdatei neu
eingelesen wird. Diese Zeilen
legen die neue Bash-Funktion
~merke” fest sowie die Auflo-
sung von Symlinks Uber den
Befehl ,,cd”.
3. Jetzt sind die Lesezeichen ein-
satzbereit. Das neue Kommando
merke @lesezeichen
legt fir jeweils das aktuelle Ver-
zeichnis eine Sprungmarke mit
dem Namen ,@lesezeichen”
oder einem anderen, beliebigen
Namen mit dem Prafix ,,@" an.
Spater wechselt dann
cd @lesezeichen
wieder zurlck in dieses Ver-
zeichnis. Bendtigt man die
Sprungmarke ,@lesezeichen”
nicht mehr, so 16scht diese das
Kommando
rm ~/.lesezeichen/@
lesezeichen
wieder aus dem Lesezeichen-
ordner.
Das vorangestellte ,,@" erfillt
zwei Zwecke: Erstens kommt

die relative DateigroBe. Um pdu
von einem beliebigen Pfad aus
aufrufen zu kénnen, kopiert
man die Programmdatei am
besten ins Verzeichnis ,~/.local/
bin“, das fiir diese Zwecke vor-
gesehen ist und sich in den
meisten Linux-Distributionen
schon in der Pfad-Umgebungs-
variable ,$PATH" befindet.
Das Kommando
mkdir -p ~/.local/bin
erstellt das Verzeichnis, falls
noch nicht vorhanden, und
cp pdu-x86 64 -unknown-
linux-gnu ~/.local/bin/

pdu
kopiert die Programmdatei als
Lpdu” dorthin.

-dw

Lesezeichen zu

daver@flunder:~$
daver@flunder:~$% cd @screenshots

Screenshots : bash — Konsole

daver@flunder:~/Dokumente/DVD/Screenshots$ merke @screenshots
' /home/daver/Dokumente/DVD/Screenshots"’
daver@flunder:~/Dokumente/DVD/Screenshots$ cd ~

/home/daver/.lesezeichen/@screenshots
daver@flunder:~/Dokumente/DVD/Screenshots$ pwd
/home/daver/Dokumente/DVD/Screenshots
daver@flunder:~/Dokumente/DVD/Screenshotss ||

erstellt

Lesezeichen: Diese selbst gebaute Bash-Funktion ,merke* legt den jeweils aktuel-
len Ordner als Sprungmarke ab. Das Prafix ,@" grenzt die Lesezeichen gegeniiber

echten Verzeichnissen ab.

dabei kein tatsachlich vorhan-
dener Ordnernamen in die
Quere. Zweitens ist so einfa-
cher, die Autovervollstandigung
der Bash zu nutzen, denn nach
der Eingabe des Teilnamens ,cd
@lese” gefolgt von einem Druck
auf die Tab-Taste wird der Name
der Sprungmarke automatisch

vervollstdndigt. Eine Ubersicht
und Erinnerung, welche Sprung-
marken schon angelegt sind,
zeigt der Befehl

1ls ~/.lesezeichen

an. Auf diese Weise lassen sich
beliebig viele Lesezeichen mit
beliebigen Namen anlegen und
bequem abrufen. -dw

export CDPATH=.:~/.lesezeichen/

function merke {

ln -sr "$(pwd) " ~/.lesezeichen/"$1"

echo "Lesezeichen zu '$ (pwd) ' erstellt"

}

# Symlinks per cd auflésen:

alias cd="cd -P"
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Hardware ahoil!

KDE Connect hat den Sprung auf das iPhone geschafft. Bluetooth gibt es bei alten Gera-
ten in besserer Soundqualitat und bei mehreren SATA-Laufwerken an der Hauptplatine

helfen zwei Scripts zur idealen Portbelegung.

Bluetooth: SBC-XQ klingt besser

Audiosignale per Bluetooth an
Kopfhérer, Headset und Ver-
stirker miissen keine Radio-
qualitdt haben. Sowohl Pulse-
audio als auch Pipewire unter-
stiitzen heute bessere Codecs.
Headsets - auch édltere - ma-
chen dabei meist mit und klin-
gen dann um Klassen besser.
Eine Bluetooth-Verbindung zu
Audiogeraten arbeitet unter Li-
nux bei Hi-Fi-Qualitat zunachst
nur mit 328 Kbps Ubertragungs-
rate (SBC). Bei vielen Bluetooth-
Gerdten ginge aber noch mehr
Uber den Standard ,SBC-XQ",
der je nach Audiohardware bis
zu 730 Kbps unterstitzt (Kilo-
bits pro Sekunde). Auch die Feh-
lerkorrektur und der Overhead
sind optimiert, was bessere
Reichweite bei gleicher Sound-
qualitat bringt. Nachsehen und
ausprobieren lohnt sich in je-
dem Fall.

1. Egal, ob als Soundserver Pul-
seaudio oder das neue Pipewire
dient, kommt zum Einstellen
der Bluetooth-Codecs das Pro-
gramm Pavucontrol zum Ein-
satz. In Debian, Ubuntu und Co.
installiert das Kommando
sudo apt install
pavucontrol
das grafische Tool.
2. Dann ist eine Verbindung der
Bluetooth-Gerate mit dem Li-
nux-Rechner nétig. Steht diese,
so ruft man pavucontrol auf.
3. In Pavucontrol geht es auf
das Register ,Konfiguration”
und unten auf den Eintrag des
Bluetooth-Gerats, das hier mit
Namen aufgelistet ist. Als Profil
sollte immer ,A2DP” ausge-
wahlt sein (Hi-Fi-Qualitat). Da-
neben stehen die unterstiitzten
Audiocodecs des Gerats zur
Auswahl, neben dem standard-
maRig ausgewdhlten ,SBC"

Lautstarkeregler

% Internes Audio

Profil: Analog Stereo Duplex

W3 Sound Blaster JAM

Profil: High Fidelity Wiedergabe (A2DP-Ziel)

[H] Tonmesser anzeigen

Wiedergabe = Aufnahme | Ausgabegerste  Eingabegerdte Konfiguration |

v oA X

SBC XQ 512kbps

SBC XQ 453kbps

SBC

Codec fiir Bluetooth-Audiogerate auswahlen: Auch altere Modelle, hier ein bereits
mehrere Jahre alter Bluetooth-Kopfhorer, unterstiitzen SBC XQ mit héheren Bitraten.

auch das bessere ,,SBC XQ" mit
héheren Bitraten. Mit neueren
Headsets steht haufig auch der
Codec ,,APTX" zur Auswahl, der
fir bidirektionale Kommunika-
tion gemacht ist.

SATA-Ports: Ideale Belegung ermitteln

Seit Markteinfiihrung von
SATA vor zehn Jahren wurde
dieser serielle Bus fiir Daten-
trager zweimal aktualisiert.
SATA liegt daher in drei Revisi-
onen vor: Wahrend SATA-III
von 2009 Geschwindigkeiten
bis zu sechs Gbps bietet, sind
die dlteren Standards SATA-II
und SATA-I fir maximal drei
Gbps beziehungsweise
1,5 Gbps ausgelegt. Auf Haupt-
platinen sind meist SATA-III-
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und SATA-II Ports vorhanden
und wer mehrere Laufwerke
in Betrieb hat, will natiirlich
schnelle SSDs an den schnel-
len SATA-Ports haben.

Bei vielen Hauptplatinen sind
schnelle und langsame SATA-
Ports farblich abgesetzt und
SATA-III-Anschlisse sind blau
oder rot. Sind alle Farben gleich,
hilft oft nur Ausprobieren, um
die schnellen Ports zu ermit-
teln. Aber auch Laufwerke sind

nicht alle gleich: Es gibt SSDs
aus den Anfangsjahren dieser
Speichertechnologie, die nur
SATA-I oder SATA-II unterstut-
zen. Als Hilfestellung bei der
Identifizierung der angeschlos-
senen SATA-Laufwerke, der ma-
ximalen SATA-Geschwindigkeit
und der verwendeten Ports fin-
den sich zwei Scripts der Linux-
Welt-Redaktion auf Heft-DVD:
laufwerke.sh: Dieses Bash-
Script wird mit

Dieser Codec wird aber erst ab
Pulseaudio 15 unterstitzt, das
nur in aktuelleren Distributio-
nen verfligbar ist - etwa ab
Ubuntu 21.10, Fedora 35 und
Open Suse Leap 15.4. -dw

bash laufwerke.sh
gestartet, analysiert dann die
Gerateliste des Linux-Kernels
und schlisselt die SATA-Lauf-
werke in drei Spalten anhand
der Modellbezeichnung, der
Nummer des SATA-Ports und
dessen maximaler Geschwin-
digkeit auf. Dies hilft, um Lauf-
werke und Ports zuzuordnen.
laufwerke.py: Viele Infos mehr
zeigt dieses Python-Script, das
die Ausgabe von smartctl analy-
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Modell

MOMA@20Micron_1100_MTFDDAV51
80.00AB0WDC WD20EZRZ-00Z5HBO
8MX40ABBOTOSHIBA DTO1ACAZ00
SC6O ST2000VNQ04-2E4164

Konsole

o daver@ralder:~ $ sh laufwerke.sh

SATA-Link

/sys/class/ata_Link/1link2
/sys/class/ata_link/1ink3
/sys/class/ata_Llink/link4
/sys/class/ata_Link/link5

SATA-Spee

Konsole

Port
Speed

Speed
Laufwerk

7 daver@raider:~ $ sudo python3 laufwerke.py

SATA- SATA

Laufwerk Grisse  Modell Version

/dev/sdd 1.8T TOSHIBA DTO1ACAZy SATA 3.0

Jdev/sdb 1.8T ST2000VYNOO4-2E41 SATA 3.1 6.0Gb/s 6.0Gb/s
Jdev/sde 476.9G  Micron_1100_MTFD SATA 3.2 6.0Gb/s 6.0Gb/s
/dev/sdc 1.8T WDC WD20EZRZ-00Z SATA 3.0 6.0Gb/s 3.0Gb/s
Jdev/sda 223.66  SanDisk Ultra II SATA 3.2 6.0Gb/s 3.0Gb/s

siert und die maximal unter-
stutzte SATA-Geschwindigkeit
von Laufwerken sowie die reale
Anbindungsgeschwindigkeit am
SATA-Port meldet.

Dieses Script hat deshalb ein
paar Voraussetzungen mehr. Es

verlangt nach dem Paket
L.Smartmontools” und weist
beim Start darauf hin, falls die-
ses nicht installiert ist. Zudem
ist zur Ausgabe aller Infos root-
Recht erforderlich:

sudo python3 laufwerke.py

KDE Connect: App fur iOS

Einer der groBen Vorziige bei
der Arbeit mit Android-Gera-
ten ist unter anderem die
KDE-Komponente KDE Con-
nect, die auch in anderen
Desktopumgebungen wie Cin-
namon installierbar ist. KDE
Connect ist nach monatelan-
ger Betaphase nun auch fir
Apple iOS erschienen.

Das KDE-Team arbeitet seit No-
vember 2021 an einer KDE-Con-
nect-App fir iPhones und iPads.
Bislang war es nétig, die App fur
iOS Uber ein Testflight-Konto zu
installieren, uber welches Apple
Apps in Betaversionen verteilt.
Das ist nicht mehr nétig, denn
KDE Connect steht nun {ber
https://apps.apple.com/de/app/
kde-connect/id1580245991 zur
Installation auf iOS 14 oder ho-
her bereit.
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KDE Connect fiir iOS: Die Versionsnum-
mer ist niedrig, aber die App fiiri0S
(ab Version 14) ist der Betaphase ent-
wachsen. Der Funktionsumfang ent-
spricht der Android-Variante.

Der Funktionsumfang ist nun
gleichauf mit der Version fir
Android und umfasst Datei-

Als Benutzerkontext aufgeru-
fen kann laufwerke.py die Ge-
schwindigkeit von Laufwerk
sowie SATA-Port nicht ermitteln
und zeigt dann nur einge-
schrankte Infos und einen Hin-
weis an.

Ubertragung in beide Richtun-
gen, Teilen der Zwischenablage,
Eingaben auf dem iOS-Gerat fur
den Linux-Rechner und sogar
definierbare Remotebefehle,
um auf dem Linux-System

Das schlichte Script laufwerke.sh: Sind
auf einem System keine sudo-Privilegi-
en verfiighar, so ermittelt das Script
SATA-Laufwerke und Portgeschwindig-
keiten.

Das Python-Script laufwerke.py: Lauf-
werks-ID, GrofRe, Modell, SATA-Version,
SATA-Geschwindigkeit und tatsachli-
che Portgeschwindigkeit werden tabel-
larisch aufgelistet.

laufwerke.sh und laufwerke.
py: Terminal-Scripts zur Auflis-
tung der SATA-Laufwerke und
deren Anbindungsgeschwin-
digkeit, auf Heft-DVD und
Download unter https;//github.
com/LinuxWelt/Scripts. -dw

Scripts oder Programme zu
starten. KDE Connect fur iOS ist
Open Source und der Quell-
code ist auf https;//invent.kde.
org/network/kdeconnect-ios 6f-
fentlich. -dw

Grub: Tonabfolgen beim Booten

Es kann ein Gag sein oder
auch ein nitzlicher akusti-
scher Hinweis auf Linux-Syste-
men ohne Monitor: Grub 2
kann beim Start und der Aus-
wahl eines Systems eine Ton-
abfolge iiber den PC-Lautspre-
cher abspielen. Hilfreich ist
dies beispielsweise, wenn ein
Rechner signalisieren soll,
dass ein bestimmtes instal-
liertes System gebootet wird.
Die Heft-DVD zu dieser Ausgabe
demonstriert die Funktion in
Grub 2. Bei der Auswahl des

Menus , Extras und Tools" spielt
der Bootloader die Tonfolge ei-
nes Power-ups aus dem Spiel-
klassiker ,,Super Mario Bros" ab.
Die Tonabfolge haben wir nicht
selbst nachgebaut, denn unter
https://breadmaker.github.io/
grub-tune-tester gibt es eine klei-
ne Bibliothek an Grub-2-Tonab-
folgen mit einer Abspielmdg-
lichkeit im Webbrowser.

Verantwortlich fir die Ansteue-
rung des PC-Lautsprechers ist
das Statement ,play”, welches
als weitere Parameter eine Takt-
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& Grub tune testerv0.6.0 X +

GRUB_INIT_TUNE tester V0-6.0

FOTK me on Github

Select a tune

Mario Bros Powerup FX ~

GRUB_INIT_TUNE line

175052313921523165917841104717841415152316221831162218311
1046112441 1661 112441466 1587 169819321 117511397 11865 11397 1

[F] 25 notes, 857ms

(7w ]

& breadmaker.github.io/grub-tune tester/

Soundbibliothek fiir Grub 2: Auf dieser Webseite stehen einige Tonsequenzen zum
Einbau in den Bootloader per Kopieren und Einfiigen bereit. Sie lassen sich dort

auch vorab anhdren.

rate erwartet (1/60 einer Sekun-
de), gefolgt von der Dauer eines
einzelnen Tons und dessen Ton-
héhe in Hertz. Dazu ein Beispiel:
Die Anweisung

play 60 600 1

ldsst Grub 2 einen Ton mit
600 Hertz fir eine Sekunde ab-
spielen. Um diesen Ton in eine
Grub-2-Konfiguration zu Uber-
nehmen, muss eine Anweisung
in die Konfigurationsdatei ,./etc/
default/grub”. Diese Datei 0ff-
net man mit root-Recht (sudo)
in einem Editor und tragt dort
die Zeile

GRUB_INIT TUNE="60 600 1"
in einer beliebigen neuen Zeile

ein. Damit die Anderung wirk-

sam wird, erwartet die Grub-

Konfiguration eine Aktualisie-

rung des Bootloaders:

sudo update-grub2

Bei Fedora, Open Suse und Arch

Linux ist dieses Kommando er-

forderlich:

sudo grub2-mkconfig -o /
boot/grub2/grub.cfg

Nun ist ein kleiner einfacher

Dauerton naturlich zu langwei-

lig fir einen gut konfigurierten

Linux-Rechner. Die erwdhnte

Github-Webseite liefert etliche

Beispiele fur Grub 2, die zum

Kopieren und Einfligen bereit-

stehen. -dw

Blitzschlag: Gut gerustet im

Homeoffice

Sommerzeit bedeutet bei ho-
hen Temperaturen auch im-
mer Gewitterzeit. Ein Haus
muss nicht direkt vom Blitz
getroffen werden, damit die
eigenen Gerite im Haus ge-
fahrlicher Uberspannung aus-
gesetzt sind. Leidtragende
wissen, dass auch Einschlage
einige Hauser weiter Schaden
an elektronischen Geraten,
Netzteilen, Computerhard-
ware und Netzwerktechnik
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verursachen kénnen. So er-
ging es auch dem Autor dieser
Zeilen.

Die erste naheliegende Schutz-
maRnahme gegen Uberspan-
nungen im Haushalt und im
Blro betrifft den Stroman-
schluss von Geraten. Es gibt et-
liche Ausfuhrungen von Zwi-
schensteckern fir etwa zehn
Euro und Steckdosenleisten mit
Uberspannungsschutz, die zu-
mindest dann helfen, wenn ein

Blitz nicht direkt ins Gebaude
oder dessen Elektroinstallation
und Erdung einschlagt. Dieser
Schutz hélt aber nicht ewig,
denn Ein-Aus-Zyklen und unbe-
merkte Uberspannungen lassen
diese Gerate im Haushalt durch
elektrochemische Reaktionen
am verwendeten Metalloxid-
Varistor altern. Ein Steckdosen-
schutz, als Typ 3 ,Feinschutz”
klassifiziert, gilt nach zwei bis
drei Jahren Betriebszeit als
nicht mehr zuverlassig.

Bei Altbauten ist darauf zu ach-
ten, dass Feinschutz ohne Grob-
und Mittelschutz sowieso iber-
fordert ware. Auch ist ein Netz-
teil, extern fir Drucker oder
Laptop, sowie ein PC-Netzteil
flr den Feinschutz auch schon
wirksam - schlimmstenfalls ist
das Netzteil kaputt, aber nicht
das damit angeschlossene Ge-
rat. Bei integrierten Netzteilen,
etwa bei Monitoren und TV-
Geraten, ist ein zwischenge-
schalteter Feinschutz an der
Steckdose empfehlenswert,
denn interne Netzteile sind
schwerer austauschbar.

Selbstverstandlich ist es der bes-
te Schutz bei naher Blitzentla-
dung, die Gerate komplett vom
Stromnetz zu trennen, bis das
Unwetter nachlasst. Aber selbst
dannist die Elektronik, von Com-
putern zu Smart-TV, iber Router
und Switch nicht sicher: Bei star-
ken Uberspannungen im Netz-
werk frittiert es die Bausteine
auf Hauptplatinen, in Routern,
Kabelmodems und allen ande-
ren Gerdten mit Ethernet-An-
schluss. Auch LANs mit Ethernet

Blick ins Innere: Der
Uberspannungsschutz
von Delock fiir RJ54-
Verbindungen (Ether-
net, DSL) ist eine gal-
vanische Trennung.
Die Lasche muss zu-
satzlich mit Masse
verbunden werden.

Praxis / Hardwaretipps

sollten also auf einen Uberspan-
nungsschutz als Feinschutz ver-
flgen. Als weiterfiihrende Lite-
ratur gibt es von VDE elV. ein
Papier zum Uberspannungs-
schutz im Ethernet (www.vde.
com/de/blitzschutz/faq/ueber
spannungsschutzimlan).

Feinschutz im LAN und fiir
DSL: Auch fir Ethernet und DSL
gibt es Netzwerkkabel-Kopplun-
gen zum Uberspannungsschutz,
die eine galvanische Trennung
herbeifihren. Diese Kopplun-
gen sind mit jeweils zwei RJ45-
Anschliussen auf jeder Seite
versehen und kdnnen auch als
Verlangerungsadapter einge-
setzt werden. Es gibt Uber-
schutz-Adapter fur Ethernet im
Preisbereich von mehreren
Hundert Euro mit hohem Uber-
spannungsschutz fur ganze Bu-
roetagen bis hin zu kleinen Aus-
flhrungen fur rund zehn Euro
fiir den Homeoffice-Bereich von
Delock (https://tinyurl.com/
46m2wme8). Wichtig ist, die Er-
dung am Gehduse dieser Adap-
ter an einen Erdleiter anzu-
schlieBen, um Ableitstrom ab-
zufiihren. Als Erdung kann ein
Kabel mit einer Lusterklemme
und ein Heizungsrohr dienen,
keinesfalls aber das Gehduse
von Computern oder anderer
Netzwerkhardware wie einem
Switch. Nach unseren Tests mit
Iperf3 verursacht der Uber-
spannungsschutz von Delock
keine Geschwindigkeitseinbu-
RBen und funktioniert auch zwi-
schen DSL/VDSL-Anschluss und
Router beziehungsweise Mo-
dem. -dw
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B Praxis / Softwaretipps

Spannende Software

Die Softwaretipps sind diesmal auch ein Fundus von cleveren Tools, Programmen und
Tipps, welche nach der Shell verlangen. Wie gewohnt, kommen weitverbreitete Pro-
gramme wie Libre Office, Firefox und Thunderbird zum Zug.

Horcrux: Dateien teilen und zusammenfugen

In Teams kann es nétig sein,
zur Wiederherstellung von Ser-
vern und Diensten eine Pass-
wortdatenbank zu hinterle-
gen. Das clevere Tool Horcrux,
benannt nach magischen Ob-
jekten aus der Harry-Potter-
Buchserie, zerteilt dazu eine
Datei in mehrere verschliissel-
te Stiicke. Nur wenn diese Tei-
le mindestens teilweise wieder
zusammengesetzt werden,
entsteht wieder die Original-
datei. In der realen Welt arbei-
tete Wikileaks mit einer ahnli-
chen Technik, um Informatio-
nen zu teilen und nur per
Mehrheit verfiighar zu ma-

[ eilen Q =

geheim_1_of 5.
harcrux

geheim 2 of 5.
horcrux

geheim 3 of 5.
harerux

geheim 4 of 5.
harcrux

daten : bash — Konsole

daten horcrux -n 5 -t 3 split geheim.txt
geheim_1_of_5.horcrux
geheim_2_of_5.horcrux
geheim_3_of_5.horcrux
geheim_4 of _5.horcrux
geheim_5_of_5.horcrux

creating
creating
creating
creating
creating

chen. Das Programm ist also
dafiir verwendbar, eine Min-
destanzahl von Teamkollegen
vorzugeben, um vertrauliche
Informationen wie Passworter
und Zugangsdaten abzurufen.
Die Anzahl der mindestens not-
wendigen Teile ist bei Horcrux
frei definierbar. Zudem enthal-
ten die einzelnen Stlcke keine
verwertbaren Informationen im
Klartext, sind also fir sich ge-
nommen wertlos. Horcrux ist
auch dazu geeignet, eine ver-
trauliche Datei in Teilen flr den
Notfall in verschiedenen Cloud-
diensten zu speichern. Ein Vor-
teil von Horcrux ist dabei, dass
es plattformibergreifend fir
Linux, Windows und Mac-0OS zur
Verfugung steht.

Es handelt sich um ein Kom-
mandozeilentool. Unter Linux
muss es flr x86-Hardware
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i Done!

daten!: |}

Zerschneiden, verschliisseln und aus beliebigen Teilen rekonstruieren: Horcrux ist ein Tool, das Dateien in Stiicke aufteilt, von
welchen spéater nur eine Mindestanzahl benétigt wird.

(32 und 64 Bit) sowie ARM nicht
extra kompiliert werden, denn
auf der Webseite des Entwick-
lers stehen fertige Binarys zum
Download bereit (https;//github.
comy/jesseduffield/horcrux/relea-
ses). Nach dem Herunterladen
entpackt der Befehl
tar xzvf horcrux 0.2
Linux x86 64.tar.gz
das Archiv und die enthaltene
Binary, die anschlieRend mit
den beiden Kommandos
mkdir -p ~/.local/bin/
mv horcrux ~/.local/bin/
in das benutzerspezifische Ver-
zeichnis fur ausfuihrbare Pro-
gramme in der Shell verscho-

ben wird. Nun ist das Tool in
jedem beliebigen Ordner auf-
rufbar. Um eine Datei wie ,ge-
heim.txt” aufzuteilen, genligt
der Aufruf

horcrux -n 5 -t 3 split

geheim. txt

um funf Teile zu erzeugen, von
welchen mindestens drei not-
wendig sind, um die Datei wie-
derherzustellen. Diese Mindest-
zahl ist optional und kann auch
identisch mit der Menge der
Einzelteile gleichgesetzt wer-
den. Horcrux erstellt nun die
Dateistiicke als ,,[name]_1_of_5.
horcrux”. Um spater die Origi-
naldatei aus den Teilen zu res-

taurieren, kopiert man diese
wieder in einen Ordner und
flhrt dort

horcrux bind .

aus, wobei sich das Tool die ein-
zelnen Stiicke selbst zusam-
mensucht und das Ergebnis in
das gleiche Verzeichnis schreibt.
Statt dem Punkt, der flr das ak-
tuelle Verzeichnis steht, kann
auch ein anderer Pfad angege-
ben werden.

Horcrux 0.2: Kryptografisches
Tool zum Aufteilen und Zusam-
menfligen von Dateien, Open
Source, Download von Binarys
unter https://github.com/jesse
duffield/horcrux (900 KB).  -dw
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Exifcleaner: Metadaten entfernen

Versteckte Header- und Meta-
daten in Bilddateien und Do-
kumenten kénnen dabei hel-
fen, Ordnung zu schaffen und
groBe Datenmengen nach Fil-
tern zu sortieren oder zu
durchsuchen. Gleichzeitig ver-
raten Metadaten etwa bei Bil-
dern auch eine Menge iiber
Autor, Ort und Zeit einer Foto-
aufnahme.

Das grafische Tool Exifcleaner
(https://exifcleaner.com) ent-
fernt Metadaten und Exif-Hea-
der von Bilddateien, von Videos
und von PDF-Dateien. Es kann
nicht nur einzelne Dateien sau-
bern, sondern erlaubt auch die
Auswahl mehrerer Dateien oder
ganzer Ordner. Die Installation
unter Linux ist nicht schwer,
denn es gibt den Exifcleaner als
universelles Appimage auf der
Entwickler-Webseite https;//git

hub.com/szTheory/exifcleaner/
releases zum Download, aul3er-
dem als RPM- und DEB-Paket.
Neben Linux werden auch Win-
dows und Mac-0S unterstiitzt.
Es handelt sich um eine Elect-
ron-Anwendung, die eine Por-
tierung sehr einfach macht,
aber auch sehr groR ist.
Nach dem Download unter Ins-
tallation des Pakets, das in
Ubuntu und Debian beispiels-
weise mittels
sudo apt install ./

[paket] .deb
flott installiert ist, kann der Exif-
cleaner Gber das Anwendungs-
meni oder die Gnome-Uber-
sichtsseite gestartet werden.
Das Programmfenster nimmt als
Ziel per Drag & Drop Dateien
oder Ordner auf. Ein Entfernen
von Metadaten erfolgt umge-
hend, ohne weitere Bestatigung,

Firefox: Lesezeichen prufen

Wenn Firefox die Synchronisa-
tionsfunktion nutzt, kommen
iiber die Jahre uniiberschau-
bar viele Lesezeichen zusam-
men. Viele funktionieren nach
langerer Zeit nicht mehr oder
sind uninteressant geworden.
Die Erweiterung ,Keep or De-
lete Bookmarks" kann Firefox-
Lesezeichen automatisch
iberpriifen. Es ist eine Hilfe,
zwischendurch und in Arbeits-
pausen Lesezeichen zu sich-
ten und auszusortieren.

Die nun vorliegende Version 2
des Add-ons legt Anwendern
alle bemdngelten Lesezeichen
zum Gegencheck vor und macht
das systematische Durchgehen
durch eine bessere Tastatur-
steuerung deutlich flotter. Zu-
dem gibt es eine Funktion, be-
reits Ubersprungene Lesezei-
chen nochmals anzuzeigen.
Wie die meisten Add-ons gibt es
.Keep or Delete Bookmarks”
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Uber die offizielle Erweiterungs-
Webseite (https://addons.mozil
la.org/de/firefox/addon/keep-or-
delete-bookmarks) zur Installati-
on in Firefox.

Oben rechts zeigt sich dann ein
neues Symbol, das die Lesezei-
chendurchsicht im Browser-
fenster in einem neuen Tab
startet. Die Erweiterung zeigt
immer ein zufalliges Lesezei-
chen an, Gberprift, ob es auf
eine noch existierende Websei-
te zeigt, und bietet drei Aktio-
nen an:

1. Lesezeichen léschen - dies
I6scht den Eintrag augenblick-
lich aus dem Bookmarks-Ord-
ner, was sich nicht rickgangig
machen lasst.

2. Lesezeichen explizit behal-
ten - es wird zu einer Whitelist
hinzufuigt und die Erweiterung
wird fir dieses Lesezeichen
nicht mehr nachfragen, ob man
es behalten oder I6schen will.

Keine Datei ausgewahlt

Ziehen Sie Bilder, Videos oder PDF-
Dateien per Drag & Drop, um
Metadaten automatisch zu
entfernen

Bilddateien, Videos und PDFs saubern: Der Exifcleaner entfernt Metadaten und
Exif-Header von Bilddateien, damit diese Dateien nichts mehr tiber Herkunft, Ort,

Zeit verraten.

und eswird lediglich die Zahl der
bearbeiteten Dateien angezeigt.
Exifcleaner 3.6: Grafisches
Open-Source-Programm zum
Entfernen von Metadaten aus

3. Weiterspringen - den Status
des Lesezeichens ohne Ande-

rung beibehalten und zum
ndchsten springen.

Keep or Delete Bookmarks
2.0: Systematischer, semi-auto-

Keep o Delete Boakmark: %

K_: Keep or Delete Bookmarks

Bilddateien, Videos und PDFs,
Download fiir Linux, Windows
und Mac-0S unter https://git
hub.com/szTheory/exifcleaner
(70 MB bis 100 MB). -dw

matischer Check fiir Lesezei-
chen in Firefox.

Installation unter
https://addons.mozilla.org/de/
firefox/addon/keep-or-delete-
bookmarks.

200 g x

aktivieren Whitelist offnen

/' Bestatigungsdialoge

5H Keep or Delete Bookmarks © 2022, soeren-hentzschel.al

warranty - Raspberry Pi Forums

D hips:/iwww.raspberrypi.or

[ Weitere Lesezeichen

@ Das Lesezeichen scheint in Ordnung 2u sein

Lesezeichen-Check: Diese Erweiterung priift die Firefox-Lesezeichen durch auto-

matische Verbindungstests.
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Firefox: Mehrere Spellchecker verwenden

Viele Anwender schreiben im
Web in mehreren Sprachen.
Eine lange angefragte Kom-
fortfunktion fiir Firefox war
deshalb die Méglichkeit, meh-
rere Sprachen fiir die einge-
baute Rechtschreibpriifung
gleichzeitig zu nutzen.

Ab Firefox-Version 100 funktio-
niert es endlich, mehrere der
installierten Sprachen gleichzei-
tig in der Rechtschreibprifung
zu aktivieren. Generell ist dann
eine multilinguale, gleichzeitige
Prifung auch in gemischten
Texten moglich. Klar, dabei kann
es bei GroB- und Kleinschrei-
bung zu Konflikten kommen,
aber zumindest grobe Fehler
sind gut sichtbar. Und so macht
man Firefox zum Sprachtalent:
1.In einem beliebigen Eingabe-
feld auf einer Webseite klickt
man mit der rechten Maustaste
auf den zu priifenden Text und
aktiviert dann im Kontextmenu
die Option ,Rechtschreibung
prifen”.

Ubuntu: Ubereifriger Programmekiller

Eine nicht gut gelungene Neu-
erung in Ubuntu 22.04 & Co. ist
die Behandlung von Situatio-
nen mit knappem Arbeitsspei-
cher. Sind RAM und Swap aus-
gereizt, bleibt ein Linux-Sys-
tem gnadenlos stehen - im
Falle von Servern gilt es das
unbedingt zu vermeiden. In
diesen Situationen schickt
Ubuntu 22.04 den Programm-
killer Systemd-Oomd los, der
Benutzerprogramme rigoros
abschieBt.

In Ubuntu 22.04 sind die Vor-
einstellungen von Systemd-
Oomd zu aggressiv. Auf Rech-
nern mit weniger als acht GB
RAM passiert es deshalb zu hau-
fig, dass Programme wie Firefox
und Libre Office unvermittelt
beendet werden, obwohl sogar
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Multilinguales
Sprachtalent:
Firefox 100 liefert
nach vier Jahren
Diskussion die
angefragte Recht-
schreibpriifung in
mehreren Spra-
chen.

Deutsch (Belgien)

Deutsch {Osterreich)

Deutsch (Schweiz)

W Englisch (Vereinigte Staaten von Amerika, large)

Englisch (Vereinigte Staaten von Amerika)

B Deutsch {Deutschland)
Deutsch {Liechtenstein)

Deutsch (Luxemburg)

Einfugen

Alles ayswahlen

Aktueller Frame

Sprachen

Untersuchen (Q)

@ uslock Origin

2. Beim erneuten Aufruf dieses
Kontextmenis zeigt sich ein
neues ausklappendes Unter-
meni namens ,Sprachen”. Dort
erscheinen alle installierten
Worterblicher in einer Liste, die
per Checkbox aktivierbar sind
(siehe Abbildung oben).

3. Die ausgewahlten Sprachen
bleiben aktiviert, aber nur auf
der gleichen Webseite und im

noch Arbeitsspeicher und Swap
verfugbar waren.

Dieses Verhalten Ubuntus wird
auf dem Bugtracker der Distri-
bution gerade eifrig diskutiert
(https://bugs.launchpad.net/
ubuntu/+source/systemd/+bug/
1972159). Um das Verhalten
nach dem unvermittelten Ende
von Anwendungen zurlickzu-
verfolgen, dient folgender Be-
fehl im Terminal:

Systemd-Oomd und
seine Killerkomman-
dos: Der Blick in die
Aufzeichnungen von
Journald zeigen, ob das
System Programme
aufgrund von (ver-
meintlich) knappem
Speicher beendet hat.

Jun 06 12:04
Jun 66 12:04

Jun 06 12:04
Jun 66 12:04

jammy@jellyfish:
Jun 06 14:00:
Jun 06 14:00:
119 jellyfish
:19 jellyfish
Jun 66 12:04:
Jun 086 12:04:
Jun 06 12:04:
Jun 06 12:04:
119 jellyfish
:19 jellyfish
Jun 06 12:04:
Jun 06 12:04:

jeweiligen Eingabefeld. Werden
weitere Sprachen bendtigt, so
gibt es nach einem Rechtsklick
im Kontextmenu Uber ,Spra-
chen » Wérterbucher hinzufu-
gen” eine Abkiirzung zur Instal-
lation weiterer Sprachen.

Ubrigens: Auch das beliebte
.Languagetool” (https://addons.
mozilla.org/de/firefox/addon/
languagetool) gibt es als Brow-

sudo journalctl -u
systemd-oomd

Es listet die letzten Aktionen des
Programmukillers auf.

Eine Losung durch ein verteiltes
Update steht noch aus. Die L6-
sung wird sein, die Voreinstel-
lungen von Systemd-Oomd so
weit zu lockern, dass Anwender
nicht zu frih ihre Programme
am Desktop verlieren - und
schlimmstenfalls ungesicherte

Eellsudo journalctl
53 jellyfish
53 jellyfish

19 jellyfish
19 jellyfish
19 jellyfish
19 jellyfish

systemd[1]:
systemd[1]:
systemd[1]:
systemd[1]:
systemd[1]:
systemd[1]:
systemd[1]:

19 jellyfish
23 jellyfish

The 1@ @ rechtschreibung prfen

Barrierefretheit-Eigenschaften untersuchen

Jjammy@jellyFfish: ~

-u_systemd-oomd

lerbire = 8

Get your website

3

sererweiterung. Es unterstutzt
ebenfalls mehrere Sprachen
und hat sogar eine Option
+~Muttersprache”, welche vor
haufigen Verwechslungen ahn-
licher Worter zwischen Spra-
chen warnt. Diese kostenlose
Rechtschreibprifung geht da-
bei allerdings Gber den Server
des Anbieters - die Language-
Tooler GmbH aus Potsdam. -dw

Arbeiten dazu. Bis diese Fehler-
behebung erscheint, kann man
aber auch sofort Abhilfe schaf-
fen. Ein gangbarer Weg, knappe
Speichersituationen zu ent-
scharfen, ist die VergroRerung
des Auslagerungsbereichs, der
auf den meisten Installationen
auf lediglich ein GB dimensio-
niert ist. Eine groRzlgigere
Swapdatei bedeutet nicht, dass
Ubuntu dann haufiger ausla-

systemd[1]: Starting Userspace Out-Of-Memory (OOM) Killer...
systemd[1]: Started Userspace Out-O0f-Memory (00M) Killer.
systemd-oomd[567]: Failed to connect te /run/systemd/io.syste|
systemd-oomd[567]: Failed to acquire varlink connection: Conn
systemd-oomd[507]: Event loop failed: Connection refused
systemd-oomd.service: Main process exited, cnde=e§
t

systemd-oomd.service: Scheduled restart job, res
Stopped Userspace Out-Of-Memory (O0OM) Killer.
Starting Userspace Qut-Of-Memory (OOM) Killer...
Started Userspace Out-Of-Memory (OOM) Killer.
Stopping Userspace Out-Of-Memory (OOM) Killer...
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gert. Sie nimmt aber den Druck
von den Systemressourcen,
Systemd-Oomd anzustoR3en.
Eine zweite Ldsung, geeignet fur
Rechner mit wenig RAM, aber
flotter CPU, ist die Aktivierung
von Zram, das einen Teil des Ar-
beitsspeichers als komprimier-
te Auslagerungsdatei bereit-
stellt und damit ebenfalls Situa-
tionen mit knappem Speicher
entscharft.
Mehr Swap: Um die Auslage-
rungsdatei auf vier GB zu ver-
grolern, genligen vier Befehle
im Terminal. Zuerst deaktiviert
sudo swapoff /swapfile
die aktuelle Swapdatei und
sudo fallocate -1 4G /
swapfile
erstellt an der gleichen Stelle
eine groBere. Nun legen diese
beiden Kommandos

sudo chmod 600 /swapfile
das Dateiformat und die korrek-
ten Zugriffsrechte fest. Ab-
schlieBend aktiviert
sudo swapon /swapfile
die neue Auslagerungsdatei
ohne Neustart.
Komprimiertes Swap: In Ubun-
tu ist es vergleichsweise ein-
fach, den gepackten Auslage-
rungsbereich im RAM uber
Zram zu aktivieren. Denn ein
Paket in den Standard-Paket-
quellen installiert alle Kompo-
nenten, liefert eine sinnvolle
Konfiguration mit und aktiviert
auch gleich den benétigten Sys-
temd-Dienst fiir Zram. Alles das
ist mit dem Befehl
sudo apt-get install zram-
config
erledigt. Der Preis dieser maR-
nahme ist eine leicht erhéhte

sudo mkswap /swapfile CPU-Auslastung. -dw
Thunderbird: Keine HTML-Mails
verfassen

& peweleagmail.com " ronten-Einsteliungen x| = =) ;

~ Dpewelt@gmail.com
server-Einstellungen

Kopien & Ordner

Werfassen & Adressieren

Junk-Filter
Synchranisation & Speicherplatz
Enda-zu-Ende-Verschlisselung
EmpFangsbestitigungen (MDN)
~ ElLokale Ordner

Verfassen & Adressieren

™ Criginal-Nachricht beim Antworten automatisch zitieren

Beim Zitieren meine Antwort dber dem Zitat beginnen ~
und meine Signatur  unter das Zitat platzieren. (empfohlen)

signatur beim Antworten beifiigen

HTML gilt nicht nur auf Mailinglisten als schlechtes Benehmen: HTML-Mails sorgen
durch Inkompatibilitat mit anderen Mailprogrammen oft filr Arger.

Mails mit Formatierungen be-
dienen sich HTML-Tags, um
dannin anderen Mailprogram-
men und Webdiensten mit
HTML-Renderer wieder fast
wie im Originalformat zu er-
scheinen. Auf Mailinglisten ist
dies jedoch verpént, da HTML-
Tags zu viele Probleme verur-
sachen. Auch bei der Weiter-
verarbeitung von Mails, etwa
beim Weiterleiten und Zitie-
ren, macht HTML mehr Arger,
als es die HTML-Optik wert ist.
Generell gilt es als guter Stil,
Mails nur im puren Textformat

5/2022 LINUXWELT

zu versenden, denn dies funkti-
oniert Uberall.

Auf vielen Mailinglisten ist das
sogar Pflicht: HTML-Mails zie-
hen Beschwerden aus der
Gruppe oder sogar einen Aus-
schluss nach sich. In Thunder-
bird ist die Option, HTML-Mails
zu versenden, pro Konto ein-
stellbar: Nach Alt-Taste zum
Einblenden des Hauptmends
und ,Extras -» Konteneinstellun-
gen” ist die oberste Option
,Nachrichten im HTML-Format
verfassen” per Klickbox zu de-

aktivieren. -dw
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Libre Office: Hangende Fenster

und Cursor

[} Uber LibreOffice a €

LibreOffice

Community

A

LibreOffice ist ein mecernes und einfach 2u nutzendes Open-Source-

Programm fir Textverarbeitung, Tabsllenkalkulztion, Prasentationen und

mahr.

Diesas Produit wurde von The Fedora Project zur Verfliigung gestellt
Copyright © 2000-2022 LibreOffice Beitragende
Libre Office basiert auf OpenOffice.org

Webseite Versionshinweisz

Betrage

Versionsinformation

Sonstices

7342
CPU Threa S: Linu 512
o ULRender Standarc VCL g
ce-DE (de_DE utiB), UL de-DE
Celc: threaded

Schiiefen

Welches grafische Toolkit ist aktiv? Hier zeigt Libre Office an, welche ,Visual Com-
ponent Library“ (VLC) fiir Menielemente verwendet werden. Ausgereift sind derzeit

nur GTK2 und GTK3.

Die freie Office-Suite hat mitt-
lerweile mehrere Schnittstel-
len fiir verschiedene Oberfla-
chen, um in Gnome sowie in
KDE Plasma passende grafi-
sche Elemente anzuzeigen.
Die Qt-Schnittstelle fiir KDE ist
aber noch nicht mit GTK3 fiir
Gnome gleichauf. Im Alltag
macht Libre Office mit Qt
noch Probleme.
Argerliche Szenarien mit Libre
Office unter KDE sind nicht
mehr reagierende Editorfenster
und hangende Eingabecursor.
Erst mehrere Klicks auf andere
Programme und der Gang zu-
rick in ein Libre-Office-Fenster
haucht diesem wieder Leben
ein. Auf diese Weise kann man
nicht ungestdrt arbeiten. Es
empfiehlt sich daher, auch un-
ter KDE die GTK3-Oberflache
von Libre Office zu nutzen, bis
die aktuellen Probleme beho-
ben sind. Zunachst muss dazu
das Paket , libreoffice-kf5” dein-
stalliert werden, was in Ubuntu
und Co. mittels
sudo apt remove
libreoffice-k£5
im Terminal gelingt. Dann ins-
talliert der Befehl
sudo libreoffice-gtk3

das Toolkit GTK3 fiir Libre Of-
fice. Dieses Paket ist mit dem
gleichen Namen in den Stan-
dard-Paketquellen der anderen
Linux-Distributionen. Beim
nachsten Start wahlt Libre Of-
fice automatisch dieses Toolkit.
In Arch Linux und Manjaro
kommt es vor, dass Libre Office
stattdessen das generisch X11-
Toolkit wahlt, das sehr unan-
sehnlich und altmodisch ist. In
diesem Fall ist es notig, Libre
Office mit einer Umgebungsva-
riablen auszustatten, welche
die verwendete Oberflache er-
zwingt. Dazu erstellt man mit
sudo nano /etc/profile.d/
libreoffice.sh
eine neue Script-Datei mit ei-
nem Texteditor wie Nano und
gibt dieser folgenden Inhalt:
export SAL USE
VCLPLUGIN=gtk3
Es ist nicht notwendig, die Datei
ausfuhrbar zu machen. Ab der
nachsten Anmeldung nutzt Lib-
re Office stets GTK3 als Toolkit,
auch unter KDE Plasma. Die
Info ,Hilfe » Uber LibreOffice”
im Menu des Buroprogramms
zeigt in der Zeile ,Benutzer-
oberflache” das verwendete
Toolkit an. -dw
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Eine Notizanwendung fur Linux Mint leistet auch in anderen aktuellen Ubuntu-Systemen
gute Dienste. Und auf Systemen mit schmaler Hardwareausstattung kann der Wachter
Xsuspender im Hintergrund die gerade nicht bendtigten Anwendungen anhalten.

Xsuspender: Anwendungen pausieren

Laufende Programme belegen
Systemressourcen, auch wenn
sie auf der grafischen Arbeits-
flache aktuell nicht im Vorder-
grund stehen. Auf Desktop-
PCs féllt dies kaum ins Ge-
wicht, aber auf Laptops ma-
chen sich die dabei genutzten
CPU-Zyklen durch reduzierte
Akkulaufzeit bemerkbar. Das
Tool Xsuspender entzieht Pro-
grammen ohne Fokus diese
Ressourcen und hélt einen
Prozess damit effektiv an.
Xsuspender funktioniert bislang
nur unter Xorg. Wayland, unter
Gnome und bei einigen Linux-
Distributionen schon Standard,
erlaubt das Anhalten von grafi-
schen Anwendungen per
,SIGSTOP“-Signal nicht. Die hier
vorgestellte Lésung von Xsus-
pender (https://kernc.github.io/
xsuspender) eignet sich also nur
bei Desktops, die mit dem her-
kémmlichen Xorg laufen. Dies
ist auch bei Ubuntu 22.04 noch
eine Option, die auf der Anmel-
deseite zur Verfligung steht. Zur
Installation von Xsuspender
gibt es auf der Github-Webseite
des Projekts fertige Pakete fur
Debian, Ubuntu, Raspberry-Pi-
OS und Arch Linux.
Das angebotene DEB-Paket fir
Ubuntu ist laut Entwickler fur
die Version 21.10 gemacht,
funktioniert aber auch im neu-
esten Ubuntu 22.04. Es ist nach
dem Download mittels
sudo apt install ./xsus-
pender_1.3-1 amd64.deb
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Stoppen und bei Bedarf wie-
der in Gang setzen: Xsuspen-
der nutzt Signale des Linux-
Kernels, um grafische
Anwendungen im Hintergrund
anzuhalten, wenn diese aktu-
ell nicht gebraucht werden.

(xsuspender:22519): xsuspender-
13687 13728 14027 14035 20252 20674 22960 23448 23486 23509 23614
(xsuspender:22519): xsuspender- Ha 150

Bnged. Suspending/resuming windows.
(xsuspender:22519): xsuspender - s 15:53:10%
3e (13602): Add-ons-Verwaltung
(xsuspender:22519): xsuspender-
(xsuspender:22519): xsuspender-
firefox|plugin-container)) | kill -CONT

Terminal

- Mozilla

(xsuspender:22519): xsuspender- P I
(xsuspender:22519): xsuspender- * 15
13687 13728 14027 14035 20252 20674 22960 23448 23480 23509 23614

: 15:52:41.508:

53:11.917: AC power =

X

kill -STOP 13664 *
1; State cha
PR =suming window 0x380000

7: kill -CONT 13662
7: Exec: pstree 13602 (\/(

kill -CONT 13602
kill -CONT 13664

installierbar. Die Konfiguration
erfolgt Gber eine Textdatei, de-
ren Syntax unter ,Manual” auf
der Projektwebseite unter
https://kernc.github.io/xsuspen
der/xsuspender.1.html erklart
ist. Dazu gibt es auch eine mit-
gelieferte Beispielkonfigurati-
on mit vielen vordefinierten
Programmen, die nach einer
kleinen Anpassung einsatzbe-
reit ist.
1. In der Konfigurationsdatei
steht, welche Anwendungen
Xsuspender nach wie vielen Se-
kunden anhalten soll, wenn sie
im Hintergrund sind. Eine Ubli-
che Zeit dafiir sind zehn Sekun-
den. Die Identifizierung einer
Anwendung erfolgt Gber deren
Fensterklassen-Titel und nicht
Uber den Programmnamen. So
kann Xsuspender auch wirklich
nur jene Programme pausieren,
deren Fenster alle im Hinter-
grund sind.
Die Beispielkonfiguration wird
mit dem Kommando
cp /usr/share/doc/xsus-
pender/examples/xsus-
pender.conf ~/.config/

durch Umkopieren in den Ord-
ner ,..config”im Home-Verzeich-
nis aktiv geschaltet.
2. Mit Chromium ist Xsuspen-
der jetzt schon einsatzbereit.
Damit auch Firefox angehalten
wird, ist eine kleine Korrektur
der Konfiguration in der Datei
.~/.config/xsuspender.conf”
notwendig: Unterhalb des Ein-
trags , [Firefox]” muss die Zeile
match wm class_group
contains = Firefox
auf
match wm class group
contains = firefox
geandert werden, da hier die
GroRRschreibung der Fenster-
klasse nicht korrekt ist.
3. Die Konfigurationsdatei ent-
halt weitere Eintrage fur Chro-
mium, Virtualbox und Clemen-
tine. Mit diesen Informationen
kdnnen Sie auch Programme
auf eigene Faust hinzuzufiigen.
4.Einen ersten Test, ob die Kon-
figuration korrekt funktioniert,
zeigt dann dieser Befehl:
G_MESSAGES_
DEBUG=xsuspender

xsuspender

Jetzt berichtet Xsuspender de-
tailliert Gber die eigenen Aktio-
nen. Ist nun beispielsweise
Firefox oder Chromium langer
als zehn Sekunden im Hinter-
grund oder minimiert, so wird
Xsuspender die Meldung ,kill
-STOP" und deren Prozess-ID als
Aktion melden und bei einer
Reaktivierung des Fensters ein
Lkill -CONT”, um die Anwen-
dung wieder in Gang zu setzen.
5. Funktioniert alles, so ist Xsus-
pender auch als automatisch
gestartetes Programm schnell
eingerichtet.
Es gibt dafur eine Vorlage, die
das Kommando
cp /etc/xdg/autostart/
xsuspender.desktop
~/.config/autostart/
in den richtigen Ordner kopiert.
Nun muss die Datei ,,~/.config/
autostart/xsuspender.desktop”
noch mit einem Texteditor ge-
6ffnet werden, um die Zeile
.Hidden=true” auf ,Hidden=
false” zu andern. Damit wird
Xsuspender ab der nachsten
Anmeldung im Hintergrund ge-
startet. -dw
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Sticky: Klebezettel fiir alle

Desktops

Todo:
1. Wordpress Update

2. Wordpress Plug-ins checkeck

3. Rate Limiter von Nginx testen

4. CES anpassen

5. Bildschirmdimensionen wechsein
6. Browser tesien [Egdel)

7. Ladezejlen optimiersn

8. Piwik verlinken

Gruppe 1
9. DSGVO Update i

Notizen Q n =

fzen machen und arganisiert ble

Unbenannt

Todo:

1. Wardpress
Update

2. Wordpress Plug
ins checkack

3. Rate Limiter von
RESmEta e

Zettel auf den Desktop kleben: Die Anwendung Sticky von Linux Mint ist mit wenig
Aufwand auch in Ubuntu und Varianten installierbar. In Gnome funktioniert sie

auch unter Wayland.

Als permanente Zwischenab-
lage fiir Textnotizen, die auch
einen Neustart iibersteht, le-
gen viele Anwender Textda-
teien auf dem Desktop an, die
bei der ndachsten Anmeldung
gleich ins Auge fallen. Andere
Desktopumgebungen wie KDE
Plasma und Gnome (mit Er-
weiterung) bieten eigene
Post-it-Notizen direkt fiir den
Desktophintergrund. Von Li-
nux Mint stammt eine Anwen-
dung, die auch in Ubuntu und
seinen Varianten auf jedem
Desktop gut funktioniert.
Das Tool von Linux Mint ist ein-
fach aus einem PPA (externes
Repository) zu installieren und
lduft in Gnome auch schon un-
ter Wayland ohne Probleme.
Zur ersten Installation nimmtin
einem Terminalfenster die Ein-
gabe von
sudo add-apt-repository
ppa:kelebek333/mint-

tools

die Quelle auf. Ignorieren kann
man dabei noch einmal die
Warnung in Ubuntu 22.04, dass
die Methode zur Aufnahme des
Signaturschlissel nicht mehr
zeitgemaR sei. Die Befehle
sudo apt update

sudo apt install sticky
installieren die Anwendung
dann aus dem PPA.

Uber das Anwendungsmeni
startet Sticky das Notizpro-
gramm mit dessen Hauptfens-
ter zum Anlegen neuer Notizen
und zu deren Organisation in
Gruppen. Rechts oben im Menii
hinter dem Symbol mit drei ho-
rizontalen Strichen gibt es mit
4Einstellungen » Automatischer
Start” auch gleich eine Moglich-
keit, das Programm beim Log-in
auszufiihren und damit alle No-
tizen wieder anzuzeigen.

Unter ,Notizen” sind noch die
StandardgroBe und die vorgege-
bene Farbe der Haftzettel ein-
stellbar. -dw

Gnome: Hintergrund der Anmeldung

Zusammen mit Gnome 3 er-
schien auch GDM3 (,,Gnome
Display Manager”) in einer
komplett neuen Version. Dis-
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playmanager sind bekanntlich
die Anmeldefenster fiir den
grafischen Desktop. GDM3 hat
Funktionalitat entfernt und

prasentiert sich eher schlicht.
Wie fiir Gnome typisch, gibt es
iber die Desktopumgebung
auch keine Maglichkeit mehr,
das Aussehen von GDM3 anzu-
passen. Der Displaymanager
hat ein Gewand bekommen,
das in Konfigurationsdateien
festgelegt ist und zum restli-
chen Gnome-Desktop einer
Linux-Distribution passen soll.
GDM3 bezieht sein vordefinier-
tes Aussehen aus Dateien unter
J/etc/gdm3” sowie ,/var/lib/
gdm3/.config”. Deren manuelle
Anpassung ist wenig angenehm.
Leichter geht es mit dem Konfi-
gurations-Script von https://git
hub.com/realmazharhussain/
gdm-tools, welches zumindest
den Hintergrund der Anmel-
dung auf ein gewiinschtes Bild
festlegen kann. Das Script ver-
langt ein paar Kommandozei-
lentools, die in Debian/Ubuntu
im Terminal mit
sudo apt install wget
libglib2.0-dev dconf-cli
schnell nachgerustet sind. An-
schlieBend holt das Kommando
wget https://github.com/
realmazharhussain/gdm-
tools/archive/refs/
heads/main.zip
das Archiv ab, welches dann der
folgende Befehl

Praxis / Desktoptipps

unzip main.zip

entpackt. Weiter geht es dann

mit dem Wechsel in das neu an-

gelegte Verzeichnis

cd gdm-tools-main

und dem Aufruf des Installati-

ons-Scripts:

./install.sh

Das Script fordert sudo-Recht,

um alles nach ,/usr/local” zu

kopieren. Nun kann der Aufruf

set-gdm-theme -s default
~/beispiel.jpg

das Bild ,beispiel.jpg” im eige-

nen Home-Verzeichnis als Hin-

tergrundbild fir GDM3 einrich-

ten. Statt eines Hintergrundbil-

des ist auch die Vergabe einer

durchgehenden Hintergrund-

farbe als hexadezimaler RGB-

Wert moglich:

set-gdm-theme -s
--background '#3e5164"

Eine Rickkehr zum Standard ist

ebenfalls einfach und mit dem

Aufruf

set-gdm-theme -r

erledigt.

Soll das Script gar nicht mehr

auf dem System sein, so ent-

fernt es der Aufruf der Deinstal-

lationsroutine mit

./uninstall.sh

wieder. Das Uninstall-Script

liegt im Ordner der zuvor ent-

packten Dateien. -dw

anpassbar. Ein selbst gewahltes Bild oder eine durchgehende Farbe ist damit
schnell auf den Hintergrund tapeziert.
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Gnome: Ein winziges Dock

Das Dock in Gnome unter
Ubuntu macht ein Umschal-
ten zwischen laufenden An-
wendungen und den Start von
Favoriten viel einfacher. Eine
platzsparende Alternative, die
alles im oberen Panel unter-
bringt, ist nun als Gnome-Er-
weiterung verflighar.

Die Erweiterung App Icons
Taskbar greift die Idee des
Docks auf, zeigt Favoriten und
laufende Programme als Sym-
bol - dies alles in der System-
leiste von Gnome.

Die Einrichtung erfolgt in Linux-
Distributionen wie Fedora,
Manjaro, Arch Linux und ande-
ren Uber die Webseite der Gno-
me-Erweiterungen (https://
extensions.gnome.org/extensi-
on/4944/app-icons-taskbar)
Uber Firefox mit einem Klick auf
» o @ B

Aktivitdten

Nutzer-Installierte Erweiterungen
App Icons Taskbar
taskbar@aztaskbar.gitlat
System Erweiterungen

Ubuntu Applindicators

Ubuntu Dock

»

Installed

den angezeigten Schalter. In
Ubuntu funktioniert das im
Snap-Paket von Firefox nicht
mehr, da der Browser keinen
Zugriff auf das Verzeichnis der
lokalen Gnome-Erweiterungen
hat. Hier hilft der neue Gnome
Extension Manager, der mit
sudo apt install gnome-
shell-extension-manager
zu installieren ist. Unter ,Brow-
se” ist das Verzeichnis der Er-
weiterungen durchsuchbar und
der gesuchte Kandidat ,App
Icons Taskbar” mit wenigen
Klicks installiert.
Im Meni ,Installed” aktiviert
oben der Kippschalter die Ver-
waltung der Shell-Extension,
kann dann die neue Erweite-
rung einschalten und ferner das
vorhandene ,,Ubuntu Dock” de-
aktivieren.

(3]

Browse

Kleine Symbole statt groSes Dock: Die Gnome-Erweiterung App Icons Taskbar ist
dem Ubuntu-Dock &hnlich, braucht aber nur wenig Platz und arbeitet auch mit

dem Arc Menu zusammen.

KDE Plasma: Alle Audioausgange

anzeigen

Pulse Audio und Pipewire un-
terstlitzen als Soundserver die
gleichzeitige Ausgabe iiber
mehrere Geréte, ferner virtu-
elle Audioports, um beispiels-
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weise Streams vom lokalen
Rechner mitzuschneiden. Die-
se virtuellen Ein- und Ausgén-
ge sind nicht nur iiber das Ex-
tratool Pavucontrol sichtbar,

sondern auch im Mixer von
KDE Plasma.

Die erweiterte Ansicht muss
aber zunachst aktiviert werden:
Ein Rechtsklick auf das Laut-
sprechersymbol im KDE-Panel
6ffnet den Dialog ,Lautstarke

einrichten”. Unter , Allgemein”
gibt es dann ab KDE Plasma
5.24 die zusatzliche Option
+Anzeige: Virtuelle Gerdte an-
zeigen”, welche alle Regler von
Pulse Audio und Pipewire ein-
blendet. -dw

Allgemein

5%

Kurzbefehle

Uber ¥ Lautstirke

@l Lautstirke

Anzeige:

Einstellungen fiir Lautstarke — Plasma veoA X

Schrittweite der Lautstarke:

Audio-Ruckmeldung anzeigen bei Anderung von:

Visuelle Ruckmeldung anzeigen bei Anderung von:

[V Mikrofon-Empfindlichkeit
¥l Stummschaltung

[w] standard-Ausgabegerat

(¥ virtuelle Gerate anzeigen

v OK

© Abbrechen

Wo sind alle Ein- und Ausgabeports? In den neueren Ausgaben von KDE Plasma
kann die Lautstarkeregelung virtuelle Gerate von Pulse Audio und Pipewire anzeigen.

XFCE: Clipboard per Klick

Auf Linux-Desktops sind Clip-
boardmanager wichtig, denn
unter Linux ist der Inhalt der
Zwischenablage ein vergangli-
ches Gut. Wird ein Programm
geschlossen, ist auch der ko-
pierte Inhalt in der Zwischen-
ablage weg. Zwar funktionie-
ren auch die Programm Clipit
und Copy Q unter XFCE, fiir
diesen Desktop gibt es aber
mit Clipman auch eine maR-
geschneiderte und gut konfi-
gurierbare L6ésung.

Clipman lauft nur unter XFCE
und unterhalt eine Liste der
letzten Clipboardinhalte, die
nicht nur Gber einen Eintrag in
der XFCE-Leiste abrufbar sind.
Die Liste ist auch per Mausklick
abrufbar, was die Bedienung
des Clipboardmanagers sehr
flott gestaltet. So klappt die Ein-

richtung: Das Paket ist in allen
Linux-Distributionen zur Instal-
lation verfiigbar, die XFCE im
Angebot haben, und in Debian/
Xubuntu mit

sudo apt install xfce4-

clipman-plugin

schnell eingerichtet. Clipman
muss zundchst manuell gestar-
tetwerden. Im Men ist es unter
dem Namen ,Zwischenablage-
verwaltung” vertreten und zeigt
sich nach einem Aufruf in der
XFCE-Leiste. Dort geht es nach
einem Rechtsklick auf dessen
Symbol in das Untermenu ,Ei-
genschaften » Verhalten” und
dort auf die Option ,Men( beim
Mauszeiger positionieren”.

Nun fehlt noch eine griffige Tas-
tenkombination, um das aus-
klappende Menu von Clipman
bei Bedarf einfach aufzurufen.
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Die Vergabe von Tasten erfolgt
Uber das Meni ,Einstellungen
- Tastatur - Tastenkirzel flr
Anwendungen”. Ganz unten
fugt die Option ,Hinzufiigen”
einen neuen Eintrag hinzu, der
im Feld ,Befehl” diesen Aufruf
erhalt:
xfce4-popup-clipman

Im nachsten Dialog , Tastenkr-
zel fur Befehl” wird dann die

gewinschte Tastenkombinati-
on gedruckt, beispielsweise die
Windows-Taste (Super-Taste)
und C. Nach einem Klick auf
.SchlieBen” ist die Abklrzung
aktiv und der festgelegte Hot-
key zeigt neben dem Mauszei-
ger das Auswahlment von Clip-
man mit allen Inhalten an, um
sie in der aktuellen Anwendung
einzufligen. -dw

Verlauf der Zwischenabla-
ge perTastendruck: Der
Clipman von XFCE ist
auch perTastenkombina-
tion aufrufbar. Diese Opti-
on platziert den Dialog di-
rekt am Mauszeiger.

verhalten

Menu

Allgemein
Mausauswahl abgleichen

QR-Code Unterstitzung

Sofort einfiigen: | - -

Men( beim Mauszeiger positionieren

Maximale Elemente: 15 L

Clipman Einstellungen x

Aktionen  Geschichte

KDE Plasma: Fenster durch Abstande hervorheben

= Kwin Scripts

+| Neuigkeiten

=

& KDevelp [ teerriet | = rjsantun  © Propls e 'e

Willkommen bei KDevelop!

ke S 0 0 rechion Wt
Bendtigen sreHIT

260~ % O

Elegante Zwischenraume: Fiir hohe Auflésungen ist diese Modifikation des KDE-
Compositors Kwin vorteilhaft, die zwischen Fenstern automatisch Abstande setzt.

Entwickler, Linux-Admins,
aber auch Grafiker haben
meist eine Menge Fenster
gleichzeitig auf dem Bild-
schirm. Bei groBen Bildschir-
men und hohen Auflésungen
bietet die KDE-Erweiterung
Window Gaps eine optische
Trennung durch einen vorde-
finierten Abstand zwischen
Programmfenstern.

Diese Erweiterung arbeitet per-
fekt mit dem neuen, eleganten
schwebenden Panel von KDE
Plasma 5.25 zusammen, das im
Juni 2022 erschienen und schon
in der KDE Neon User Edition
verfugbar ist (https://neon.kde.
org/download). Auch fir Arch Li-
nux und Manjaro liegt schon ein
Update vor. Die Einrichtung der
KDE-Erweiterung, die als Script
fiir den Compositor Kwin umge-
setzt ist, ist Uber die Github-
Webseite des Entwicklers schnell
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erledigt. Erst holt
git clone https://github.
com/nclarius/tile-gaps.
git
die bendtigten Dateien und die
beiden Kommandos
cd tile-gaps
./install.sh
installieren dann die Erweite-
rung. AnschlieBend gibt es in
den Systemeinstellungen unter
»KWin Script” den neuen Ein-
trag ,Fenster-Fugen” mit einem
eigenen Einstellungssystem.
Ein Klick darauf erlaubt die An-
passung des Abstands zwischen
den Fenstern, der standardma-
Rig auf acht Pixel festgelegt ist.
Ist die Erweiterung per Check-
box aktiviert, so arrangiert sie
alle Programmfenster bei der
Kachelung automatisch. Die Ka-
chelung funktioniert in KDE,
indem man ein Fenster an ei-
nen der Bildschirmrander zieht

und es dann loslasst. Die dazu
passende Einstellung fur das
Panel von KDE Plasma 5.25 fin-
det sich nach einem Rechtsklick
auf die Leiste und ,Bearbei-

tungsmodus starten » Weitere
Einstellungen - Floating Dock".
Generell funktioniert die Erwei-
terung aber auch mit alteren
Versionen von KDE. -dw

Xubuntu: Zu schmale

Fensterrander

Zu diinn ausgefallen: In Xu-
buntu 22.04 (auf Heft-DVD)
bringt das voreingestellte
Aussehen das Problem sehr
schmaler Fensterriander zu-
riick. Mit der Maus muss man
hier genau zielen und mit
Touchpads ist eine prazise
GroRBendnderung nervig und
nahezu ausgeschlossen.

Schnelle Abhilfe bringt eine
Tastenkombination: Nach dem
Halten der Alt-Taste und einem
Rechtsklick auf eine beliebige
Stelle im Programmfenster ist
dessen GroBe durch Ziehen
des Mauscursors ebenfalls an-
passbar. Ein genaues Zielen auf

den Rahmen ist dann nicht no-
tig. Ein zweiter Weg, der das
Aussehen des XFCE-Gewands
»Greybird” von Xubuntu leicht
verandert, fihrt im Anwen-
dungsmendu uber die ,Fenster-
verwaltung - Stil".

Der dortige Eintrag ,Greybird-
accessibility” beziehungsweise
.Greybird-dark-accessibility”
verbreitert Fenstertitel sowie
Rander und ist damit gut fur
Notebooks mit kleinem Display
geeignet. Fir richtig hohe Aufl6-
sungen gibt es auch noch das
Aussehen ,Default-hidpi”, das
die Fensterrander massiv ver-
breitert. -dw

%

Fensterverwaltung
Das Fensterverhalten und die Tastenkembinationzn konfigurieren

stil

Thema Titelschrift

Default
Daloa
Default-hdpi Titelausrichtung

Default-xhdpi Mitte

Noto Sans Bold 9

Greybird

Greybird-compact
Kt

Greybird-accessibility Anordnung der Knépfe

Durch Anklicken und Ziehen kénnen Sie die Anordnung der Kndpfe verandern

Greybird-dark

Greybird-dark-accessibility | =[]
Jossl |

Titelleiste

[=dlol]x

Bequemere Bedienung: Alternative Themes in Xubuntu machen den Rand von
Fenstern einige Pixel breiter und erleichtern damit die GréRenanderung per Maus.
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https://neon.kde.org/download
https://neon.kde.org/download

Haben Sie Fragen zum Heft oder mochten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an linux@
itmedia.de oder per Post an Redaktion LinuxWelt, IT Media,
Gotthardstr. 42, 80686 Munchen. Von den vielen Zuschrif-
ten kdnnen wir nur eine Auswahl veroffentlichen. Sinnwah-
rende Klrzungen behalten wir uns vor.

Laufwerke ausblenden
Neben meinem Ubuntu-System ist noch ein
zweites Betriebssystem installiert. Dessen Par-
tition wird zwar unter Ubuntu nicht gemountet,
aber im Dateimanager unter ,Andere Orte“
angezeigt. Dadurch ist es ein Leichtes, das
Dateisystem versehentlich zu laden. Ich méch-
te diese Partition schiitzen, zumal noch eine
weitere Person das Ubuntu-System benutzt.
Karsten N., per Mail
Gegen versehentliches Mounten im Datei-
manager lassen sich Laufwerke und Partiti-
onen von Fremdsystemen gut schitzen,
indem sie dort einfach nicht mehr auftau-
chen. Solches Ausblenden gilt aber nur fir
den Dateimanager - gegen destruktiv ge-
sinnte Aktionen im Terminal und mit root-
Recht schitzt es nicht. Unter Ubuntu-Distri-
butionen, die das Gnome-Disk-Utility (,Lauf-
werke") verwenden, markieren Sie dort das
Laufwerk und die betreffende Partition und
klicken dann auf das Zahnradsymbol unter
der Partitionsdarstellung. Mit dem Dialog
»Einhangeoptionen bearbeiten” deaktivie-
ren Sie erst die ,Vorgaben der Benutzersit-
zung"” und lassen alle Optionen abgeschal-
tet. Entscheidend ist, dass die Partition
beim Systemstart nicht gemountet wird
(erste Option) und - das bewirkt das Aus-
blenden - in der Benutzerschnittstelle nicht
angezeigt wird (zweite Option).

Unter der Hand wird, um eine Partition
nicht zu zeigen, ein Extra-Eintrag in der Da-
tei ,/etc/fstab” angelegt, was natirlich auch
manuell geschehen kann. Im Prinzip genugt:
UUID=[..] none auto nofail,noauto 0 0
Da hier kein Mountpunkt angegeben ist
(,none"), wird die Partition auch dann nicht
eingehangt, falls dies im Terminal und mit
root-Recht versucht wiirde.

XFCE und Cinnamon

Bei den Linux-Mint-Vorstellungen der Linux-
Welt drgere ich mich regelmasig, dass Cinna-
mon so gelobt wird, wéhrend die XFCE-Edition
unter den Tisch fallt. Ich finde XFCE insgesamt
benutzerfreundlicher und nicht zuletzt die farb-
liche Anpassungsfahigkeit der XFCE-Leisten
asthetisch perfekt.

Gerard B., per Mail
XFCE ist ein exzellenter Desktop und Xu-
buntu und andere XFCE-Distributionen sind
bei uns immer erste Empfehlungen fir al-
tere Hardware. Im Falle von Linux Mint se-
hen wir aber bei Cinnamon das entschei-
dende Motiv, diese Distribution zu wahlen.
Der Desktop ist funktionsreicher und schi-
cker. Sie haben aber recht: Farbliche An-
passung der Leisten bietet er bislang nicht,
jedoch sollte die kleine Cinnamon-Erweite-
rung ,Transparent Panels” auch Astheten
zufriedenstellen.

480 GB Disk

Vorgaben der Benutzersitung

Elnhangeoptionen %

J'-

Jmntjwindaws

 Inder Benutzerschnittstelle anzeigen

zusatzliche Legitimien

nosuid,nodev,nofallnoauto

Gnome-Disks (,Laufwer-
ke"): Passende, sprich:
fehlende Einhangeoptio-
nen unterbinden, dass der
Dateimanager einen Da-
tentrager anzeigt.

ng zum Einhiingen verlangen
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Linux-News online

Aktuelle News rund um das Thema
Linux lesen Sie unter www.pcwelt.de/
computer-technik/betriebssystem-
softwarel/linux.

Kontakt zur Redaktion

Wir freuen uns uber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support flr spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten kénnen.

LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von
LinuxWelt verpasst? Hier kdnnen Sie
einzelne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wirzburg
Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de

LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung persénlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://www.idgshop.de/linuxwelt/
linuxwelt-magazin-abo/linuxwelt-
in-pcwelt-plus-digital
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Aus Aktualitatsgriinden kdnnen sich Themen dndern.

Distributionen und Rollen fiir alte Hard-
ware: Dieses Special wurde angeklndigt, ge-
schoben und postwendend von erstaunlich
vielen Lesern nachgefragt. Die nachste Linux-

eh Hardwarerecycling mit Linux

Keller, weil sie aktuellen Anspriichen nicht
mehr genligen. Wenn alte Hardware fur Win-
dows nicht mehr taugt, leistet sie oft noch gute
Dienste mit anspruchslosen Linux-Distributio-

nen und als Linux-Server sowieso. Die nachste
LinuxWelt zeigt Chancen und Grenzen beim
Recycling alter Gerate.

Welt holt das nach - garantiert. Denn in der
Tat: Allzu viele PCs, Netbooks, Notebooks ohne
ernsthafte technische Mangel verstauben im

< Linux Mint 21

Vorstellung der neuen Mint-Version 21 (und auf Heft-DVD): Min-
destens in Deutschland ist Linux Mint der Favorit am Linux-Desk-
top. Die auf LTS-Ubuntu basierte Distribution stellt im Sommer
ihren Unterbau auf Ubuntu 22.04 um und geht zur Version 21
(,Vanessa“). Im Fokus steht der Mint-eigene Desktop Cinnamon in

Version 5.4 mit vielen Neuerungen und verbesserten Applets, aber
auch ein grafisches Upgradetool ist angekiindigt. Politisch interes-
sant wird auch die Frage, wie sich das Mint-Team beim Standard-
browser entscheidet, nachdem die Ubuntu-Basis Firefox nur noch
als Snap-Container ausliefert.

Hardware- und Der Kosmos
Netzwerkzubehor Systemd

Kreative Gadgets fir Homeoffice und Netzwerk: Kleines Zu- Eine lohnende Know-
behor fur die heimische IT kann die Leistung steigern, fiir Ord- how-Investition: Sys-
nung sorgen oder die Ergonomie verbessern. Fur den IT-Arbeits- temd ist inzwischen auf
platz, die Medienwiedergabe den allermeisten Linux-
und das Netzwerk gibt es Systemen der primdre Systemdienst (Init-Daemon) und da-
standig neue Ideen in Form mit Herrscher Uber alle nachrangigen Dienste. Mit den zuge-
nutzwertiger Hardwareld- hérigen Kommandozeilentools wie systemctl, networkctl
sungen. Solches Zubehor oder journalctl kann der Systembenutzer seinerseits Sys-
behebt meistens fir wenig temd kontrollieren und in die Konfiguration eingreifen. An-
Geld bisherige Problemfel- lasse dies zu tun, gibt es genug - etwa um Serverdienste nach
der oder Komfortdefizite. einer Konfigurationséanderung neu zu starten. Die LinuxWelt
Die LinuxWelt empfiehlt klei- liefert einen Praxisratgeber mit einem systematischem Uber-
ne Gadgets, die sich in der blick und vielen Beispielen, wie man sich die zweifellos an-
Praxis bewdhrt haben. strengende Syntax aneignet und vereinfacht.

systemd
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