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Editorial [ |

Bluescreen i(

Er ist der Schrecken aller Windows-Nutzer: der Bluescreen of
Death. Uber die Jahre wurde er zum Sinnbild firr ein instabiles
und fehlerhaftes Betriebssystem. Er erscheint, wenn Windows
einen fatalen Systemabsturz erleidet. Mac-Nutzer kennen den
Bluescreen, da der Dateimanager von Mac-OS einen Windows-PC
im Netzwerk als Monitor mit Bluescreen anzeigt. Linux-Nutzer
kennen den Bluescreen nicht. Bis heute.

Jetzt auch fiir Linux: Der Linux System- und Sitzungsmanager
Systemd zeigt in der neuesten Version ebenfalls einen Blue-
screen an. Bei Fehlern, die den Start eines Linux-Systems verhin-
dern, gibt Systemd eine Meldung mit QR-Code aus. Allerdings
entscheiden die jeweiligen Distributionen, ob sie das neue Blue-
screen-Modul systemd-bsod nutzen. Aktuell wird es als ,,experi-
mentell” gelistet. Es kann also noch einige Zeit vergehen, bis wir
den ersten Bluescreen of Death bei einem missgltickten Linux-
Start zu sehen bekommen. Wenn uberhaupt.

Aber wenn, dann bitte mit ausfiihrlichen Infos: Als ich zum
ersten Mal vom Bluescreen fiir Linux hdrte, war ich genervt.
Dieses abweisende Symbol fiir ein instabiles System gefiel mir
nicht. Doch dann dachte ich daran, wie froh ich bei einem Prob-
lem mit meinem Linux bin, dass ich dank Fehlermeldung oder
Fehlercode die Ursache erfahre ... Wenn also die Systemanbieter
den Bluescreen nutzen mochten, dann bitte mit Links zu aus-
fuhrlichen Infos zum Fehlercode. Danke!

Aruold

MINI-ABO LINUXWELT:
EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

Arne Arnold
Redakteur
aarnold@it-media.de

Herzlichst, Ihr

fie

Mehr Pow
fiir Ihr Lmux
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Wenn Ihnen die LinuxWelt
gefallt, kdnnen Sie sich das
Heft fiir sechs Monate per
Mini-Abo einfach ins Haus
schicken lassen. Sie sparen
damit satte 34,6 Prozent und
erhalten zudem eine Geld-
pramie im Wert von 10 Euro.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-

liefert. In der Regel treffen
sie noch vor dem offiziellen
Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

34,6 Prozent sparen plus
Geldprdamie: Mit dem
Mini-Abo zahlen Sie nur
17,50 statt 26,75 Euro. Und
zusatzlich erhalten Sie eine

Geldpramie im Wert von

10 Euro!

Alle Infos: Das Mini-Abo
kénnen Sie ganz einfach
Uber www.pcwelt.de/linuxwelt
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
flr zurzeit 53,50 Euro).
Wenn Sie kein Abo mochten,
kuindigen Sie einfach vor Er-
halt der dritten Ausgabe.

4 WELT

M L indix 2024?

Das kommt
rre im neuen Jahr!
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T Zuletrkverwendet

* Favariten

Link File: fusrfUib/systend/netunck 93-
Network File: nja
Type: ether
State: rou {unnanaged)
path: pei-sose:ez:ea.q
Driver: ré169
vendor: Realtek semiconductor Co., L
Fodel: ATLE111/8168/8411
HU Address: ®8:le:86:45:18:8d
Wiz 1580 (min: 6B, nax: 920m)
Queve Length (Tx/R): 1/1
AUTO negotiaTion: yes
Spesd: iChps
Duplex: full
port: mii
Address: 192,168.0.5

Ko rub-pc
Die folgende Zeichenkette wird als e f0r den Standardnenietntrag, nicht

aber fir den Rettungspodas verandt
Standard-Bereniszetle TOF LUK
ks

Cateway: 192.168.8.1 (AVN Audiovisuelles Narketing und Conpe

fego: cane 14ff. feaci17b9 (AVA Audlovisuelles Marki GHIl GRUE  wersio

Actlvation Pollcy: up
Required For Online; yes
R Fackets: 10573676
Tx Packets: 15220492
Rn Bytes: 14523402678
Tx Bytes: 16501839383
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Mint als Indikator

Das Team um Linux Mint ist unideologisch, pragmatisch und konservativ, hat aber klare
Vorstellungen, was ein Desktop-Linux braucht — und was nicht. Wenn Linux Mint auf einen
Zug aufspringt, dann wissen wir, dass dieser Zug demnachst ankommen wird.

Linux Mint macht nicht jede Zeitgeistmode
mit und als Antreiber von visionaren Tech-
nologien versteht es sich schon gar nicht.
Erinnern Sie sich an die Option offizieller
Ubuntus, das System mit dem beeindru-
ckenden, aber am Desktop véllig uberdi-
mensionierten Dateisystem ZFS zu installie-
ren? Selbst Ubuntu hat inzwischen davon
Abstand genommen, Linux Mint nahm die
Option von vornherein aus dem Installer.
Snap-Umgebung als Standard, Firefox als
Zwangs-Snap? Die Weigerung von Linux
Mint zeigt Charakter: Sie dient nicht nur der
Unabhangigkeit der Distribution, sondern
freut auch den Systembenutzer. Die Home-
Verschlusselung hat theoretische Sicher-
heitslticken und wurde aus Ubuntu getilgt.
Linux Mint fihrt die Option unverdrossen

weiter und meint zu Recht: Das sind akade-
mische Skrupel.

Und nun Wayland: Das moderne Display-
protokoll hat Linux Mint Gber Jahre igno-
riert. Wahrenddessen wurde und wird es
unter Ubuntu und Fedora, bei den Desk-
tops Gnome und KDE zunehmend zum
Standard. Das soll den Druck erhéhen, das
Langzeitprojekt (Start 2008) endlich stabil
und alltagstauglich zu finalisieren.

Dass dies Uberfallig ist, wird niemand in
Frage stellen: Das X11-Protokoll geht auf
das Jahr 1984 zurick. Das ist alteste Alt-
steinzeit grafischer Rechnerbedienung!
Wayland verringert die Komplexitat, indem
es auf einen gesonderten Fenstermanager
verzichtet. Damit ist es schneller, sicherer
und storungsfreier (Flimmern, Tearing).
Also her damit? So einfach ist es nicht. Die
Nachteile von Wayland betreffen nicht je-

den, aber wenn doch, dann schmerzhaft:
X11-Forwarding bei SSH-Fernwartung ist
ausgeschlossen. Remoteprogramme wie
Anydesk und Virtualisierer wie Vmware
funktionieren groBtenteils nicht. Zahlreiche
Desktoptools wie xrandr, xprop, xkill, desk-
topeigene Reparatur-Hotkeys, aber auch
allerlei Erganzungstools wie Screenshot-/
Screenrecorderprogramme sind inkompa-
tibel. Singuldre Probleme sind Legion und
Uberall zu erwarten, am meisten mit Nvi-
dia-Grafikhardware.

Wenn Linux Mint 21.3 jetzt erstmalig opti-
onal Wayland anbietet und ankindigt, X11
noch mindestens zwei Jahre als Standard
zu behalten, dann ist das weder zu spat
noch zu konservativ: Es ist die realistische
Einschatzung, dass sorgenfreies Wayland
noch dauern wird. Aber dass Wayland kom-
men wird, ist auch fur Linux Mint gewiss.

LINUXWELT 2/2024



Linux-,Reset“ - Oldie-Recycling -
Linux-Geheimnisse

Die vorliegende LinuxWelt hat gleich drei
spannende Specials zu bieten: Das erste ab
Seite 26 bespricht die beeindruckenden
Optionen, ein Linux-System komplett oder
in bendtigter Teilmenge auf den Ausliefe-
rungszustand oder auf einen fritheren Sta-
tus zurlickzusetzen. Der zweite Schwer-
punkt ab Seite 36 definiert recyclingtaugli-
che Hardware und empfiehlt die passen-
den Desktop- und Serverdistributionen fir
altere Gerdte. Das dritte Special ist ein un-
bedingt lohnender Ausflug in den Dschun-
gel verborgener Linux-Funktionen. Wirklich
»geheim” ist hier nichts, aber unzureichend
dokumentiert und anstrengend zu recher-
chieren - und dennoch Nutzwert pur.

Der Raspberry Pi 5

Viel Platz, die zahlreichen starken Ein-
zelthemen dieses Hefts anzukiindigen,
bleibt hier nicht mehr (Docker-Basics, Shell-
Basics, Bitcoin-Basics ...?). Der grole Praxis-
test zum Raspberry 5 ab Seite 72 verdient
aber jedenfalls eine Notiz: Denn dafiir hat-
ten sich zwei Stammautoren beworben, die
aber nach ihrer Bestellung im November
noch Anfang Januar auf die Platine warte-
ten! Ein Notanfrage bei einem Raspberry-
Guru verhalf uns zu einem Beitrag, der
auch die Schwachen des Raspberry 5 auf-
deckt und Tipps liefert, um die begehrte
funfte Himbeere zu ergattern.

Die Heft-DVD

Von der Heft-DVD starten das brandneue
Linux Mint 21.3 mit Cinnamon 6.0 und die
Notebookdistribution Pop-0S als typische
Desktopsysteme - beide mit der Option,
das System zu installieren. Die beiden wei-
teren Distributionen unterstiitzen den Heft-
schwerpunkt zum Oldie-Recycling - das
schlanke Sparky tendenziell, der Oldie-Spe-
zialist Antix eindeutig.

Die Benutzung der DVD ist einfach: Inhalte
wie PDFs oder Software erreichen Sie mit
jedem System nach Einlegen der DVD im
Dateimanager. Um hingegen Livesysteme
oder ein Boottool wie Super Grub zu star-
ten, mussen Sie den Rechner mit der DVD
neu booten. StandardmaRig geschieht dies
bei eingelegter DVD automatisch. Falls
nicht, rufen Sie beim Start per Tastendruck
(F2, F8, F12, Esc?) das Bios-Bootmeni auf
und wahlen hier das DVD-Laufwerk. Bei der
Nutzung eines Livesystems bleiben Ihre

2/2024 LINUXWELT

Startmenii der Multi-
boot-DVD: Alle vier Dis-
tributionen sind typi-
sche Desktop-Systeme
fir PCs und Notebooks.
Sparky Linux und mehr
noch Antix laufen auch
auf Oldies.

[ [T
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Festplatte und das installierte System unbe-
rihrt. Das andert sich erst, wenn Sie aus
einem Livesystem den dort enthaltenen In-
staller starten. Falls Sie eine Dualboot-Ins-
tallation neben einem bestehenden System
planen, missen Sie Klarheit haben, in wel-
chem Modus (Bios/Uefi) jenes installiert ist,
und dann im selben Modus installieren. Die
Heft-DVD beherrscht Bios- und Uefi-Boot.

@WELT

Die Download-DVD: Auf https://www.linux
welt.de/dvd0224/ gibt es alle ISO-Abbilder,
Tools und DVD-Inhalte zum Download. Hin-
zu kommt die Extra-DVD, die dieses Mal
ausschlieBlich spezialisierte Live- und Servi-
cesysteme enthalt. Darunter sind Gparted,
Clonezilla, Systemrescue, die Puppy-Varian-
te Lxpupsc64 sowie Mini-0S, das im Heft ab
Seite 58 naher beschrieben wird.

Distributionen

10 Pop-0S 22.04 (64 Bit)
Ubuntu-basierte Distribution mit
Fokus auf Notebooks und einem
eigenem Desktop ,Cosmic”

11 Sparky Linux 7.2 (64 Bit)
Schlankes, allzwecktaugliches
Debian-Derivat in der Edition mit
aktuellem Mate-Desktop

12 Antix 23 (64 Bit)
Debian-basierter Spezialist fir
Hardware-Oldies mit pragmati-
schem Icewm-Desktop

54 Linux Mint 21.3 (64 Bit)

Neue Release-Point-Version mit
Cinnamon 6.0 und optionaler
Wayland-Unterstiitzung

Extras und Tools
Supergrub, Memtest, Hardware Detec-
tion Tool, Plop-Bootmanager u. a. m.

Software und Scripts

Imagingtools, SSH-Werkzeuge, Bittor-
rent-Client, Packer und Scripts der
Redaktion zur Praxis-Rubrik

LinuxWelt Digital XXL (PDF)
358 Seiten technische Grundlagen-
artikel und Distributionsratgeber



Linux Mint 21.3

und mehr

Zum neuen Jahr gibt es wieder eine neue Version von Linux Mint.
Auch die anderen vertretenen Systeme sind ideal fur den
Linux-Desktop und Antix ist ein Spezialist fur alte Hardware.

Linux Mint 21.3 (64 Bit)
Das neue Linux Mint baut auf den
Quellen von Ubuntu 22.04.3 LTS
auf. In der Ausgabe auf Heft-DVD
ist nun Cinnamon 6.0 enthalten, das ab so-
fort optional mit Wayland lauft. Ein aktueller
Kernel 6.5 kann bei Bedarf aus den Stan-
dardquellen nachinstalliert werden. Linux
Mint 21.3 liegt auch als ISO-Datei auf Heft-
DVD.
Notebookspezialisten System76 @
basiert wie Linux Mint auf Ubuntu
22.04. Es liefert seinen eigenen Desktop
»Cosmic” mit. Dieser stammt zwar von Gno-
me ab, hat aber liber Patches, Erweiterungen
und Zusatztools ein anderes Fenstermanage-
ment und spezielle Bedienelemente erhalten.

Das System ist auf DVD auch als originalge-
treue Imagedatei vertreten.

Pop-0S 22.04 (64 Bit)
Diese Ubuntu-Variante vom US-

Sparky 7.2 (64 Bit) i f_
Debian leicht gemacht: Sparky ist W L=
als installierbares Livesystem kon- '
zipiert, das mit dem bekannten
Calamares-Installer auf dem Datentréger ein-
gerichtet wird. Auch die weitere Einrichtung
wird durch Tools einfacher. Die Sparky-Vari-
ante auf Heft-DVD prasentiert Mate 1.26 als
Desktop und liegt auch als ISO-Datei vor.

Antix 23 (64 Bit)
Dieses Debian-System ist auf alte  AFIE
Hardware spezialisiert und arbeitet
deshalb mit dem besonders schlanken Desk-
top Icewm. Anders als ein originales Debian
12 nutzt Antix kein Systemd zur Dienstever-
waltung, sondern weiterhin Init-V. Auf DVD ist
das installierbare Livesystem zudem als ISO-
Datei zu finden.

Extras & Tools

© Netboot.xyz 2.0.75 (64/32 Bit)
Aufgefrischt: Dieses bootfahige Tool ist keine
Linux-Distribution, sondern ein Bootpro-
gramm, das eine groe Auswahl von Linux-
Systemen per Menii anbietet, von Github in
den Arbeitsspeicher herunterladt und dann
startet. Netboot.xyz basiert auf iPXE und ar-
beitet auf regulérer PC-Hardware, verlangt
aber Ethernet-Verbindung ins Internet.

R

© Shred-0S 2021.08.2

Das winzige Livesystem startet ein Menii im

Textmodus, um Daten auf magnetischen Da-
tentragern endgiiltig zu tberschreiben. Auch
Wiederherstellungstools kénnen dann nichts
mehr rekonstruieren. Auf Festplatten arbeitet
Shred-0S sehr zuverlassig. Fiir Flashmedien

(USB-Sticks, SSDs, NVMEs) ist das Tool aller-
dings nicht geeignet. Shred-0S startet im
Uefi- sowie Bios-Modus.

© Super Grub Disk 2.04

Das startféhige Tool Super Grub Disk 2 liefert
eine Boothilfe fiir Linux-Systeme, bei welchen
der Bootloader vom Typ Grub 2 nicht mehr in-
takt ist oder von Windows iiberschrieben wur-
de. Im Multibootmenii der DVD wird das Tool
unter ,Extras und Tools" bei einem Boot im
Bios- und Uefi-Modus angezeigt und liegt als
ISO-Datei im Ordner ,Extras*.

© Hardware Detection Tool 0.5.2

Nur fiir den Bios-Modus: Einen Uberblick zur
kompletten Hardware eines Systems bietet
das startfahige Hardware Detection Tool,
auch wenn noch kein Betriebssystem instal-
liert ist. In einem englischsprachigen Menii
zeigt HDT Kategorien wie PCI, RAM, Prozessor
und Bios an.

© Memtest 86+ 6.20

Das Testprogramm fiir den Arbeitsspeicher
hat vor Kurzem ein Update auf Version 6.20
bekommen, unterstiitzt aktuelle Typen von
RAM wie DDR4 und bootet nun sowohl im
Bios-Modus als auch unter Uefi. Es beginnt
sofort nach dem Start mit den Tests, die je-
derzeit zur Auswahl weiterer Optionen und
tiefer gehenden Testl&ufen unterbrochen wer-
den konnen.

© Plop Bootmanager 6

Der Plop Bootmanager verfiigt (iber einen ei-
genen Treiber fiir USB-Gerate und CD/DVD-
ROM-Laufwerke. So kann dieser Bootmana-
ger von diesen Laufwerken booten, auch
wenn es das Bios des PCs nicht unterstitzt.
Das Tool startet nur im Bios-Modus.

Software auf DVD

Infrarecorder 0.53
Das bewahrte Brennprogramm fiir ISO-Da-
teien steht unter einer Open-Source-Lizenz
und hilft Windows-Anwendern, Linux-Image-
Dateien der Heft-DVD oder aus dem Internet
auf einen DVD-Rohling zu brennen. Der In-
frarecorder 0.53 fiir Windows (alle Versionen)
liegt mit Installer und alternativ als portable
Version vor.

USB Imager 1.0.10
Aufgefrischt: Das Tool USB Imager dient zur
bootfahigen Ubertragung von Imagedateien
auf einen USB-Stick oder eine Speicherkarte.
Das Open-Source-Tool fiir Linux, Windows
und Mac-0S bietet eine deutschsprachige
Oberflache und ersetzt in unserer Toolsamm-
lung den friiheren Win 32 Disk Imager.
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Software und Scripts
)1

G Sparky

Tixati 3.19 R
Die Heft-DVD liegt als ISO-Datei fiir die Uber-
tragung auf USB-Sticks oder zum Brennen auf
Dual-Layer-DVDs jetzt auch als Download vor.
Die Links dazu und Bittorrent-Downloads sind
auf Github untergebracht (https://github.
com/LinuxWelt).

Unetbootin 7.02
Das niitzliche USB-Tool mit grafischer Oberfla-
che transferiert mit wenigen Klicks die ISO-
Images von Ubuntu und seinen Abkdmmlingen
wie Linux Mint bequem auf USB-Stick oder
Speicherkarten und macht diese mit einem ei-
genen Bootmend startfahig. Hinzu kommt eine
wichtige Option fiir persistenten Speicher. Auf
DVD finden sich 32-Bit- und 64-Bit-Ausgaben
fiir Linux, Windows und Mac-0S.

Putty 0.80
Aufgefrischt: Putty ist der klassische Terminal-
client fiir den SSH-Zugriff auf Linux-Server un-
ter Windows. Putty liegt als portables Tool vor,
das unter allen Windows-Versionen ohne In-
stallation lauft. Das Open-Source-Programm
ist englischsprachig.

Kitty 0.76.1.13
Kitty ist eine Abspaltung von Putty und eben-
falls ein Terminalclient fiir SSH, allerdings mit
einigen ergénzten Funktionen und bequemen
Features wie direkte Kennwortiibergabe. Ge-
nau wie Putty wird es einfach Gber seine EXE-
Datei gestartet.

7-Zip 23.01
Das Open-Source-Programm 7-Zip ist eine
leistungsfahige Alternative zu den Packern
Winzip und Winrar, kommt aber auch mit gan-
gigen Formaten wie TAR, GZIP, XZ, ZIP, CAB,
RAR, ARJ und anderen zurecht. Es liegt fiir
Windows in 64 Bit und 32 Bit auf DVD.

brightnessctl.service
Begleitend zu einem Praxistipp zur Hardware
zeigt diese Datei, wie ein Systemd-Service auf-
gebaut sein muss, um beim Systemstart auto-
matisch die Bildschirmhelligkeit vorzugeben.

touchpad
Diese Beispieldatei fiir Systemd dient zum
Aufwecken eines Synaptic-Touchpads nach
dem Ruhezustand, wie in den Hardwaretipps
beschrieben.

Audible-CLI 0.2.6
Das Python-Programm fiir Linux ist ein inoffi-
zieller freier Client fiir Audible. Unter anderem
kann es den personlichen Schliissel (,activa-
tion bytes“) von AAX-Dateien erfragen. Mehr
dazu lesen Sie in den Softwaretipps.

© Sstartfahiges Livesystem auf DVD

Startfahiges System plus ISO-Datei auf DVD

Programm auf DVD

Linux 7.2

AAXtoMP3 1.3
Ebenfalls fiir die Softwaretipps ist dieses
Script fir die Linux-Shell (Bash) geschrieben,
das Horbiicher von Audible im Format AAX
nach MP4, OGG oder FLAC konvertiert.

Wahl-0-Mat Distributionen

Uberarbeiteter Fragebogen und Informations-
system zur Wahl der passenden Linux-Distri-
bution auf der HTML-Oberflache der DVD; Der
interaktive Fragebogen braucht keine Online-
verbindung und ist komplett in Javascript und
Jquery realisiert.

Ihr PC oder Laptop hat gar J

kein DVD-Laufwerk? Auch dann ist die
Zusammenstellung der Heft-DVD fiir Sie
erreichbar. Das gesamte DVD-Image
(ISO-Datei) gibt es auf www.linuxwelt.de/
dvd0224 zum Download. Diese ISO-Da-
tei ist fir USB-Sticks ab 16 GB geeignet.
Auch das Extra-Image mit 4,3 GB liegt
dort bereit, das ebenfalls von USB-Sticks
bootet und ergénzend zu Artikeln im Heft
sieben Livesysteme in einem Multiboot-
menii bietet.

|

Nachsehen und Nachlesen: '

348 Seiten Linux-Know-how m
umfasst das aufgefrischte E-

Book in Form einer PDF-Datei dieses Mal.
Zum Nachschlagen und Ergénzen des ei-
genen Linux-Wissens sind neben Grundla-
genthemen auch wieder Artikel aus dem
letzten Heft vertreten: Eine neu hinzuge-
fiigte Rubrik aus der letzten LinuxWelt zu
Kiinstlicher Intelligenz (KI) umfasst vier
l&ngere Artikel, die den praktischen Ein-
satz von KI-Programmen zeigen.

Han

Linux Mint erhélt seinen eigenen Bei-
trag im Heft (siehe Seite 54). Die Vor-
stellung der drei weiteren Systeme auf
DVD und des Extra-Image (4,7 GB) zum
Download beginnt ab Seite 10. Zuséatz-
liche Anleitungen und Hinweise zu den
Distributionen auf Heft-DVD liefert die
dortige Ubersicht, die Sie {iber die Datei
Jindex.html“ in einem beliebigen Browser
offnen. Auf https://www.linuxwelt.de/
advd0224 gibt es das auch alles online.

ﬂ Infotainment
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Leserbefragung

Sagen Sie uns lhre Meinung
- und gewinnen Sie!

Wir mochten Linux-Hefte machen, die ganz Ihren Bedurfnissen und Interessen
entsprechen. Dabei kdnnen Sie uns helfen! Fullen Sie einfach unseren Fragebogen im
Internet aus. Das Beantworten der Fragen dauert nur rund zehn Minuten.

Unter allen Teilnehmern verlosen wir 3 Exemplare
des Buches ,,Linux Kommandoreferenz — Shell-Befehle
von A bis Z“ aus dem Rheinwerk Verlag.

Michael Kofler

A

Linux
Kommandoreferenz

Shell-Befehle von A bis Z

Linux Kommandoreferenz ;

Shell-Befehle von A bis Z

Autor:  Michael Kofler

Verlag: Rheinwerk Computing, 544 Seiten, 5., aktualisierte Auflage 2020, gebunden,
24,90 Euro

ISBN:  978-3-8362-7858-4

Mit der Kommandoreferenz nutzen Sie die Shell voll aus. Sie liefert Innen einen strukturierten Uberblick {iber alle Linux-Befehle, er-
klart ihre Verwendung und zeigt Ihnen Praxisbeispiele zu den wichtigsten Anwendungsfélle. Fir den Einstieg finden Sie verstandliche
Erkldrungen zu allen Werkzeugen, und wenn Sie schon intensiver mit Linux arbeiten, profitieren Sie von Hinweisen zu distributions-

spezifischen Abweichungen und der kommentierten Ubersicht iber die Konfigurationsdateien.

- Uber 500 Befehle und Konfigurationsdateien immer griffbereit
* Schnell thematisch und alphabetisch nachschlagen
* Inklusive Shortcuts, Shell-Werkzeuge und Anwendungsbeispiele

PLUS:
SO FUNKTIONIERT'S: SIS
fur alle
AUf https://bit.ly/ LinuxWelt 2/2024 ist des Bundesdaten- Jeder Teilnehmer Teilnehmer

lin0224 gelangen Sie
direkt zu unserer Leser-
befragung und nehmen

automatisch an der Ver-

losung teil. Von der Ver-
losung ausgenommen
sind Mitarbeiter des
Verlags und deren An-
gehorige. Der Rechts-
weg ist ausgeschlossen.
Einsendeschluss fir
das Gewinnspiel in
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der 26.3.2024.
Datenschutz: Wenn Sie
gewinnen, schicken wir
Ihnen den Preis per
Post zu. Deshalb fragen
wir Sie auch nach Ihrer
Adresse.
Datenschutzerkla-
rung: Alle auf unserer
Webseite erhobenen
Daten werden entspre-
chend den Vorschriften

schutzgesetzes (BDSG)
und des Informations-
und Telekommunikati-
onsdienstegesetzes
(IuTDG) behandelt. Eine
Weitergabe der Daten
an Dritte ohne aus-
driickliche Einwilligung
des Betroffenen erfolgt
nicht. Weitere Infos
finden Sie unter www.
pcwelt.de/datenschutz

bekommt als
Dankeschdn das Heft
Digital Life Schritt fiir
Schritt »Smartphone«
04/2023.

Sie finden den Link
zum Download des
Hefts am Ende der
Leserbefragung.




Pop-0S 22.04

Dieses System (in 64 Bit auf Heft-DVD) ist das Vorzeige-Linux des Hardwareherstellers
System76 fur dessen Notebooks und generell ein gelungenes Einsteigersystem auf
Ubuntu-Basis mit vielen cleveren Verbesserungen auf dem Desktop.

Pop-0S, das als stark modifiziertes Ubuntu
LTS auf den Gerdten des US-Herstellers Sys-
tem76 vorinstalliert ist, macht auch auf
anderen Notebooks eine gute Figur. Dabei
will Pop-OS gleich mehrere Gruppen von
Anwendern glicklich machen: Einsteiger
finden einen vereinfachten Installer und
die Gnome-Abspaltung Cosmic auf dem
Desktop, die sich von Gnome durch klassi-
sche Bedienelemente absetzt. Fortgeschrit-
tene bekommen ein Fenstermanagement,
das kachelnde Programmfenster gut unter-
stitzt. Ein MenU erlaubt die Aktivierung
eines Docks an einem der Bildschirmrander
sowie die Einrichtung des Gnome-Panels
am oberen Rand mit einem Umschalter fir
virtuelle Bildschirme.

Ein kachelnder Desktop

Eher unscheinbar ist das Symbol zum ka-
chelnden Fenstermodus im oberen Panel
untergebracht. Ist dort die Option ,Tile
Windows" aktiviert, so andert der Desktop
sein Verhalten komplett und platziert Pro-
grammfenster stets nebeneinander. Dieser
Modus kommt Administratoren und Ent-
wicklern entgegen, die meist in Terminals
und Webbrowsern arbeiten. Dazu sind fir
einzelne Fenster auch Ausnahmen definier-
bar, damit diese weiterhin auf dem Desk-
top frei platzierbar bleiben. Wem diese
Kachelei zu rigide ist, kann immer noch
einzelne Fenster mit einem Ziehen an den
Bildschirmrand positionieren - im Stil von
KDE und Cinnamon. Ein Rechtsklick auf den
Fenstertitel halt ein Programm zudem stets
im Vordergrund.

Weitere Optionen zum Feintuning erwarten
den Anwender in den ,Einstellungen”. An-
ders als in Ubuntu ist diese Desktopvarian-
te mit tiefgreifenden Patches des Window-
managers sowie Zusatzprogrammen er-
ganzt (nicht durch Gnome-Erweiterungen,
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L =W 3.Jan 10:25 VORMITTAGS

® Ccom.system76

@ Popl_0S by Systemze

Jan B2 26:52:18 pop-0s SysTem/6-power[547]:
Jan 82 28:52:10 pop-05 SYSTem76-power[547]:
Jan 82 21:16:00 pop-os system76-power[547]:
Jan B2 21:16:00 pop-os system76-power[547]:
Jan ©3 08:05:17 pop-0s system?6-power[547]

rDaemog

Loaded: 1
i -02 22:17:54 CET;j

Active:
i : 547 (system7&-power)
: 1 (limit: 9369)

Memary: 3.1M
CPU: 12,8235
CGroup:

/ ¥
ctive (running) s

/system.slice/com.system?6.PowerDaemon.service
547 fusr/bin/system?6-power daemon

DBUS Receivedfd
DBUS Receivedd
DBUS Receivedd
DBUS Receivedd
DBUS Receivedg

Jan 03 08:05:17 pop-os system76-power[547]: [INFO] DBUS Receivedd

Jan 83 09:03:46 p
Jan 83 B9:03:46

Welcome to Pop!_0S

05 system7e-power[547]: [INFO] DBUS Receivedg
o0s system76-power[547]: [INFD] DBUS Receivedf

Pop!_0S isan opcrating system for STEM and creative Dr’DTESSiUI'IEllS who use
their computer as a tool to discover and create, Unleash your potential on
secure, reliable open source software. Based on your exceptional curiosity,

wie sense you have a lot of it.

Pop-0S ist wie seine Basis Ubuntu LTS als Dauerlaufer ausgelegt. Ein installiertes System kann nach dem
Erscheinen von Ubuntu 24.04 auf die kommende Version aktualisiert werden.

die hier nicht funktionieren). Deshalb darf
Pop-0S, das in dieser Version weitgehend
auf Ubuntu 22.04 aufbaut, als eigenstandi-
ge Distribution gelten. Dies mehr noch als
Linux Mint, denn die Pakete pflegt Sys-
tem76 in eigenen Repositorys.

Wichtige Updates warten schon

Die wachsende Unabhangigkeit von Ubun-
tu unterstreichen viele Updates, die nach
der Installation von Pop-0S in den Quellen
warten und nicht mehr der Veroffentli-
chungsfrequenz des Vorbilds folgen: Es gibt
den Kernel 6.6 und die neue Grafikbiblio-
thek Mesa 23.3 vom Dezember letzten Jah-
res mit der Unterstlitzung aktueller Grafik-
chips. Diese Versionen sind neuer als das,
was das letzte Ubuntu zu bieten hatte, und
stammen aus den Paketquellen von Sys-
tem76. Dazu gibt es auch schon Pipewire
1.0 als Soundserver. Als Hardwareherstel-
ler hat System76 auch Gaming-Gerate mit
Linux im Sortiment und kiimmert sich des-
halb auch um diese Komponenten.

Eine weitere Besonderheit ist der Hinter-
grunddienst system76-scheduler, der bei
Laptops auf die Verbindung mit einem
Stromkabel reagiert und in diesem Fall
durch den CPU-Scheduler des Kernels auf
kiirzere Latenzen umschaltet, um einen re-
aktionsfreudigeren Desktop zu prasentie-
ren. Es gibt aber auch Einschrankungen
gegenlUber Ubuntu: Eine Installation paral-
lel zu Windows ist Gber das eigene Installa-
tionsprogramm, das in Kooperation mit
Elementary OS entstanden ist, nicht vorge-
sehen. Pop-OS will immer den gesamten
Datentrager. Nach der Installation in
Deutsch fehlen noch einige Sprachdateien,
die ein Besuch des Meniipunkts ,,Anwen-
dungen - Sprachen” nachinstalliert. Das
Paket ,firefox-locale-de” muss aber manu-
ell nachinstalliert werden.

Mehr Infos zu Pop-0S

Website: https://pop.system76.com
Dokumentation:
https://support.system76.com/#pop
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Sparky Linux 7.2

Sparky Linux liegt als installierbares Livesystem mit Mate-Desktop auf Heft-DVD.
Sein Ziel ist es, Debian 12 fur Linux-Einsteiger attraktiver zu machen. Dies gelingt mit
einem grafischen Installer und Einrichtungshilfen.

APTUS APPCENTER
- Applications APTus Search Info Exit

@ O @

bspwm Budgie

In dieser sympathischen Distribution mit
Mate-Desktop steckt ein neues Debian 12
,Bookworm®”, aber auch noch eine Menge
mehr: Sparky Linux liefert den Installer Ca-
lamares mit, welcher direkt aus einem Live-
system heraus lauft. Zur BegriRung auf
dem frisch installierten System gibt es ei-

Cinnaman

Anwendungen Favorite f

Enlightenment Flusboe

nen Willkommensbildschirm, der mit sei- o - “‘ ‘$| é
nem ,Appcenter” gleich zu den Ublicher- sin KorPasma | | vumina
weise verlangten Anwendungen lotst. Aber ’ o,

auch sonst ist Sparky kein abgemagertes D s o || ™ A~ 4 —| =
Debian: Die Programme Libre Office 7.5, T st openbox | Grarbo

Firefox ESR und VLC mit Codecs sind schon
vorinstalliert. AuRBer den Programmen aus
den Quellen von Debian Stable gibt es Uber
das Appcenter etliche Extras aus externen
Repositorys, deren Installation unter einem
puren Debian stets den Exkurs zu aptin die
Kommandozeile erfordert.

Der Desktop ist bereits in Deutsch, nur fir
Firefox und Libre Office sind noch weitere
Sprachpakete notwendig. Diese braucht
man aber nicht lange zu suchen: Im App-
center gibt es Uber , Aptus - Install langua-
ge packages” einen Punkt, der alles fiir die
ausgewahlte Sprache nachinstalliert.

Viele andere Arbeitsumgebungen

Auf Heft-DVD ist die Sparky-Variante mit
dem Mate-Desktop vertreten. Generell sind
aber in Debian viele wichtige Desktops ver-
figbar und auch Sparky bietet eine reiche
Auswabhl. Es liegt in diversen weiteren Fla-
vours vor, liefert aber auch im eigenen Pa-
ketmanager weitere Desktop-Arbeitsumge-
bungen zum bequemen Nachristen. Dar-
unter auch solche, die in Debian nicht so
einfach eingerichtet oder auch in ihrem
Grundzustand erst mal wenig ansprechend
sind. Neben den bekannten Desktops Gno-
me, KDE Plasma, XFCE, Mate und Cinnamon
gibt es auch Budgie, LXQT, LXDE sowie Exo-
ten wie Trinity, Lumina und Enlightenment.
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Ein Funken mehr Komfort: Sparky Linux 7.2 erganzt Debian 12 ,Bookworm* um niitzliche Details, welche die
Verwaltung einfacher machen. So sind hier etliche Desktops leicht nachriistbar.

Eine derart umfangreiche Auswahl bietet
sonst nur noch Arch Linux. Es sind mehrere
Desktops installierbar und diese zeigen sich
bei der Anmeldung als Option hinter dem
Schraubenschlissel-Symbol. Einige Umge-
bungen wie KDE und Trinity bieten an, ihren
eigenen Anmeldebildschirm zu installieren,
und dazu erfolgt eine Abfrage im Terminal-
fenster. Es empfiehlt sich hier stets, ,Light
DM*von Sparky beizubehalten.

Andere Kernels installieren

Von den Extra-Paketquellen abgesehen ver-
halt sich Sparky wie reguldres Debian. Der
Kernel ist daher bei Version 6.1 angekom-
men. Es gibt aber noch spezialisierte Ker-
nels aus anderen Quellen zur Auswahl: Das
Appcenter zeigt unter ,Applications » Sys-
tem - Kernels” die Varianten Liquorix und
Xanmod. Beide Varianten haben das Haupt-
motiv, durch Scheduler die Latenzen beim
Wechsel zwischen Anwendungen auf dem
Desktop zu reduzieren. Wer diese inoffizi-
ellen Kernels installiert, muss aber mit hau-
figen Updates rechnen, denn neue Liquo-
rix- und Xanmod-Versionen gibt es oft

mehrmals in der Woche, da die Macher eng
der Kernel-Entwicklung folgen.

Sparky Linux wird so lange gepflegt, wie
auch Debian 12 Aktualisierungen erhalt,
also mindestens die nachsten vier Jahre.
Der Entwickler liefert stets ein Script, um
nach Erscheinen einer neuen Hauptversion
ohne Neuinstallation das System auf deren
Stand zu bringen.

Mehr Infos zu Sparky Linux
Website: http://sparkylinux.org
Dokumentation:
https://wiki.sparkylinux.org

| sparkyLinux 7 "Orion Belt"

Welcame to the Sparky worldf
Home page AppCenter
Forums Upgrade
wiki About
Git repo System info

Donate Backup

Erste Schritte im neuen System: Der englischsprachi-
ge Willkommensbildschirm listet die Dokumentation
auf und hilft bei der Einrichtung von weiteren Paketen.
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Antix 23

Alten PCs und Notebooks, die zum Entsorgen zu schade sind, kann die Distribution Antix
noch einmal neues Leben einhauchen. Die Debian-Variante (64-Bit-Version auf DVD) ist
besonders genugsam und liefert einen flinken, pragmatischen lcewm-Desktop.

Wer ein Linux-System sucht, das auf betag-
ten PCs lauft, die nicht einmal eine der
schlankeren Ubuntu-Varianten stemmen,
bekommt mit Antix ein minimales Debian.
Die Macher dieser Debian-Variante gehen
zwar ungewdhnliche Wege, um Ressourcen
zu sparen, liefern im Ergebnis aber eine
stimmige Distribution. Antix 23, das in der
Ausgabe ,Base” von Heft-DVD startet, setzt
nun auf Debian 12 ,Bookworm” auf, hat
dem zuvor unubersichtlichen, weil kleintei-
ligen Anwendungsmeni Aufrdumarbeiten
angedeihen lassen und liefert der Uber-
sicht halber ein Kontrollzentrum, das wich-
tigste Einstellungshilfen zusammenfasst.

Kein gewohnlicher Desktop

Die Hardwarevoraussetzungen sind bei An-
tix duBerst bescheiden. Es ist im Prinzip mit
einem GB RAM und einem alten Core-
2-Duo-Prozessor zufrieden. Das Kunststiick
gelingt mittels extraschlankem Desktop
Icewm, der die Systemressourcen den An-
wendungen Uberldsst. Auch der verwende-
te Kernel ist in Antix 23 fir alte Gerate op-
timiert: Es handelt sich um eine verkleiner-
te Version 5.10, die auf exotische Subsyste-
me und kaum genutzte Kernel-Module
verzichtet. Keine Sorge: Bei Bedarf gibt es
auch den reguldren Kernel 6.1 von Debian
zum Nachinstallieren in den Paketquellen.
Der grafische deutschsprachige Installati-
onsassistent unterscheidet sich erheblich
vom Debian-Installer, was aber kein Nach-
teil ist. Er liefert zur Partitionierung Gpar-
ted mit, installiert das System sehr flott und
prasentiert eine Option ,Einstellung von
Diensten” fiir Fortgeschrittene, um einen
Blick auf die automatisch gestarteten Sys-
temdienste zu werfen. So sind hier per
Standardeinstellung schon Energiespar-
funktionen Gber TLP aktiv sowie ein Paket-
filter Uber die Uncomplicated Firewall

12

Antix fiir antike Rechner: Diese Debian-Variante nutzt den &ufBerst sparsamen Icewm als Desktop, der auch mit
dem Systemmonitor Conky ganz rechts kaum 300 MB RAM belegt.

(UFW), die per Klick im Installer auch ein-
fach deaktiviert sind.

Verzicht auf Systemd

Bei der Diensteverwaltung verzichtet Antix
auf das Systemd und setzt auf das frihere
Init-V-System, das mit Shell-Scripts arbeitet.
Die Ablehnung von Systemd erscheint in-
zwischen unnoétig dogmatisch, ist aber keine
unsolide Bastelei. Denn auch das Vorbild
Debian 12, aus dessen Quellen Antix
schopft, erlaubt den Programmpaketen im-
mer noch den Einsatz alternativer Initsyste-
me. Dies bedeutet allerdings auch, dass
moderne App-Containertechniken wie Flat-
paks und Snaps auf Antix nicht funktionie-
ren. Zudem kimmert sich um die Sound-
ausgabe kein Pulse Audio oder Pipewire,
sondern der einfache Alsa-Damon. Und die
Netzwerkverbindung stellt Connman oder
,Ceni” in einem Terminal her (statt des (b-
lichen Network-Managers). Bei der Auswahl
der vorinstallierten Programme setzt diese
Ausgabe von Antix auf das Notigste und
Uberlésst die weitere Einrichtung den An-
wendern. Libre Office ist nicht vorinstalliert,
liegt aber in Version 7.5 in den Paketquel-

len. Statt Firefox ist Seamonkey 2.58 vor-
handen, ein Klon von Firefox ESR. Ein Paket-
manager findet sich im Kontrollzentrum
unter ,Paketinstallation” und dort ist Libre
Office, Firefox und alles Weitere aus dem
stabilen Zweig von Debian 12 zu beziehen.
Im Kontrollzentrum gibt es auch den ,,Repo
Manager”, der einige weitere wichtige zu-
satzliche Debian-Paketquellen wie Back-
ports und http://deb-multimedia.org per
Klick aktivieren kann, um neuere Kernels
oder Codecs zur Nachinstallation zu stellen.

Mehr Infos zu Antix

Website: https://antixlinux.com
Dokumentation:
https://antixlinuxfan.miraheze.org

Beliebte Anwendungen | Akfivierte Repositorys | Debian Backperts

Beliebte Pakete verwalten
B - instaliierte Pakate
Kalagorie Paket Info | Beschre bung
+ Audie

» Bidschirmaufnahme

» Bildschirmfota-Dienstprogramme
~ Browser

Browser

Falkon
Firafox-ESR

ster
ller Fi R

Programme per Klick: Neben Synaptic steht im Antix-
Kontrollzentrum mit ,Paketinstallation” eine weiteres
Angebot fiir populdre Programme bereit.
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Die Download-DVD

Sieben Systeme extra: Das Downloadimage begleitet und erganzt diverse Artikel im Heft.
Das ISO-Image liegt als Download (4,3 GB) vor und ist auch fur USB-Sticks ab acht GB
geeignet. Unter anderem enthalten sind Clonezilla und Mini-OS.

Eine stattliche Menge von sieben Livesyste-
men ist diesmal auf das Extra-Image ausge-
lagert, das unter https.//github.com/Linux
Welt als Download bereitsteht. Es kann auf
eine DVD gebrannt oder auf USB-Stick
Ubertragen werden. Dafir ist etwa der USB
Imager 1.0.10 bestens geeignet (fur Linux,
Windows und Mac-0S auf Heft-DVD).
Clonezilla Live 3.1.1: Das Backuptool fir
ganze Festplatten oder einzelne Partitionen
liegt in neuer Version vor. Es sichert Abbil-
der in komprimierte Imagedateien, die es
lokal auf zweiter Festplatte oder USB-Medi-
um speichert und per SSH und Samba auf
einem Server. Clonezilla kann komprimier-
te Backupimages speichern oder fir
Systemumaziige einen Datentrager 1:1 aus
einem anderen klonen. Das Livesystem
startet Clonezilla im Textmodus und bietet
deutschsprachige Menufiihrung an.
Mini-0S 3.3.2 ,,Standard2”: Dieses Live-
system hat nicht den Anspruch, eine kom-
plette Arbeitsumgebung zu starten. In sei-
ner Basisvariante ,Standard” ist es ein er-
weiterbares Debian mit XFCE-Desktop.
Mitgeliefert sind nur Firefox 115 ESR und
XFCE-eigene Programme. Im Terminal gibt
es aber mit apt Zugriff auf die Paketquellen
von Debian 12, um zur Laufzeit temporar
etwas nachzuristen. Der Standardbenutzer
hat kein Passwort und auch ,sudo” im Ter-
minal verlangt nach keinem Kennwort.
Nemesis Linux 23.09: Dieses Livesystem
stammt von Porteus ab, ist aber mit Arch-
Linux-Paketen erweitert und bietet einen
aktuellen Kernel 6.5. Das System ist zur
Laufzeit ausbaufahig, wobei es aus der rei-
chen Quelle der Arch-Linux-Pakete schopft.
Die Arbeitsumgebung ist ein deutschspra-
chiges LXQT. Vorinstalliert ist ein Firefox
115 ESR. Zur tempordren Installation wei-
terer Programme ist in der Kommandozei-
le das Arsenal des Arch-Linux-Paketmana-
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github.com/LinuxWelt
findet sich das aktuelle
Extra-Image. Auch die
DVD-Abbilder &lterer
Ausgaben sind erreich-
bar.

gers Pacman verfligbar. Das Passwort fur
Jroot” und fir ein vorangestelltes ,,sudo”
lautet ,toor”.

PorteuX 0.9: Auch dieses erweiterbare
Livesystem stammt von Porteus ab. Es boo-
tet einen englischsprachigen Mate-Desktop
und einen vorinstallierten Firefox ESR 115.
Unter ,Internet » PorteuX App Store” gibt
es ein Menu mit weiteren Browsern zur
Auswabhl, die sich temporar installieren las-
sen. Wie bei den anderen Porteus-Syste-
men lautet Passwort fiir ,root” sowie fir
ein vorangestelltes ,sudo” wieder ,toor”.
Lxpupsc64 23.01-4: Das besonders kleine
Livesystem stammt aus der Familie von
Puppy Linux und ist fur geringen Ressour-
cenverbrauch optimiert. Lxpupsc ist aus
Slackware-Paketen gebaut und bringt eine
pragmatische englischsprachige Ar-
beitsoberflache mit LXDE mit. Vorinstalliert
sind nur wenige Anwendungen wie etwa
Firefox Light. Zur Laufzeit kdnnen weitere
Programme Uber ,Setup - Package Mana-

Der DVD-Service dieser Ausgabe ist auch dann niitzlich, wenn der PC

& github.com/Limuselt/Linushalttrae/main/torrents/LinusWalt_2024-2-Exira

@OWELT

BIOS

ger”installiert werden, wozu kein Passwort
notig ist. Der automatisch angemeldete
Benutzer ist, wie bei Puppy Linux ublich,
stets der root-User.

Systemrescue 10.02: Das Notfallsystem
flr Fortgeschrittene basiert auf Arch Linux.
Die meisten Werkzeuge sind kommando-
zeilenorientiert. Weil es sich auf einer gra-
fischen Oberflache angenehmer arbeiten
lasst, verfligt es aber tGber einen XFCE-Desk-
top mit Verknipfungen zu den wichtigsten
Programmen.

Gparted Live 1.5.0-6: In Gparted Live dreht
sich alles um die aktuelle Version des Par-
titionierers Gparted, der hier tber ein ei-
genstandiges Livesystem startet. Gparted
Live eignet sich zur Neupartitionierung,
Partitionsanderung und Formatierung von
Festplatten. Der Partitionierer startet sofort
automatisch, ohne dass man ihn lange su-
chen muss. Er liegt hier stets in aktuellster
Version vor, da Gparted Live das offizielle
Livesystem der Gparted-Entwickler ist.

kein optisches Laufwerk mehr besitzt. Denn es gibt unter https://github.
com/LinuxWelt sowohl die Heft-DVD als auch die Extra-DVD als ISO-Ima-

ges fur USB-Sticks zum Download. Unter www.linuxwelt.de/dvd0224 prasentieren
wir auch alle anderen Inhalte der Heft-DVD auf unserem Webserver.
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Das Team hinter der freien Grafikbearbei-
tung Gimp hat einen endgiltigen Termin
fiir das heiR erwartete Gimp 3.0 genannt.
Zum Libre Graphics Meeting 2024, einer
Konferenz im Mai, soll die neue Version
endlich fertig sein. Geplant war eine Vor-
abversion noch Ende 2023, aber die nicht-
destruktiven Bearbeitungsmethoden der
neuen Gimp-Bibliothek GEGL (Generic
Graphical Library) hielten alle Beteiligten
noch langer beschaftigt. Zudem wurde
Gimp auf GTK3 portiert und es gibt native
Unterstiitzung fur Wayland.

Eine Linux-Ausgabe von Microsoft Office
hatte heute kaum noch Relevanz und
auch die Muhe, die Biiro-Suite in Wine
einzurichten, machen sich nicht mehr vie-
le Linux-Anwender. Immer mehr Nutzer
verwenden Office 365 im Browser. Auch
Google Workspace gewann letztes Jahr an
Bedeutung in Teams. Canonical will des-
halb 2024 pinktlich fir Ubuntu 24.04 LTS
Electron-Apps fir Office 365 und Google
Workspace in Form von Snaps ausliefern.
Diese Snaps sollen die Webapplikationen
besser in die Desktopumgebung integrie-
ren, als dies dem puren Browser gelingt.

Die Taktfrequenzen moderner CPUs und
Speicherbausteine storen sich haufig mit
Sende- und Empfangseinheiten fur WLAN,
WWLAN und Bluetooth am gleichen Sys-
tem. Intel hatte dazu fur Linux-Kernel 5.11
die Fehlerbehebungstechnik RFI entwi-
ckelt, um die Signalqualitat beim Einsatz
von Notebooks zu verbessern. Nun legt
AMD mit einer dhnlichen Technik nach, die
ab April 2024 mit dem dann verfiigbaren
Linux-Kernel funktionieren soll: WBRF ist
fur Kernel 6.8 vorgemerkt und vermeidet
Interferenzen zwischen WLAN-Chipsatzen
und den Notebook-CPUs der Serie Ryzen
7000 und 8000. Das Frequenzsprungver-
fahren zur Fehlererkennung wird mit dem
GPU-Treiber AMDGPU ausgeliefert, der seit
2015 Teil des Linux-Kernels ist.

Alle News von David Wolski
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Linux-Kernel 6.7

Einen frischgebackenen Kernel zum neuen

Jahr prasentiert Linus Torvalds als Chefentwickler der
Linux Foundation. Kernel 6.7 liefert unter anderem das
uberarbeitete Dateisystem Bcachefs.

Einst sollte Bcachefs, dessen Autor ein
ehemaliger Google-Entwickler ist, Fest-
platten im Gespann mit schnellen SSDs
als Cache beschleunigen. Fur diesen Ein-
satzzweck ist das neue Bcachefs (https;//
bcachefs.org) nicht mehr gemacht. Statt-
dessen handelt es sich um ein optimier-
tes Dateisystem fiir schnelle Flashspei-
cher fur SSDs/NVMEs, das wie BTRFS die
Copy-on-Write-Methode nutzt: Erst bei
Veranderung von Datenbldcken wird fir
die Anderung ein neuer Datenblock ver-
wendet. Dies spart Schreibvorgange und
zugewiesene Inodes.

Zudem hat Bcachefs viele Optimierungen
fur moderne Flashdatentrager umgesetzt
wie transparente Komprimierung, optio-
nale Verschlisselung und Snapshots. Ers-
te Benchmarks zeigen aber, dass Bca-

chefs weder BTRFS noch F2FS (Flash-
Friendly-File-System) das Wasser reichen
kann. Daflir sind wohl noch einige Kernel-
Versionen und weitere Optimierungen
erforderlich. Kernel 6.7 hat aber auch
Leistungsverbesserungen fur Ext4, BTRFS
und exFAT zu bieten.

Intel hat Unterstiitzung fur die kommen-
den Prozessorserien Intel Arrow Lake
sowie Lunar Lake untergebracht und
AMD durfte sein Kernel-Modul massiv
ausbauen, um dem Coprozessor ,Pen-
sando Elba" den Weg zu ebnen. Eine Men-
ge Erganzungen fir Thunderbolt/USB4-
Gerdte machen den Linux-Kernel 6.7 zu
einem der umfangreichsten Kernel-Up-
dates der letzten Jahre. Der Kernel wird
voraussichtlich schon in Ubuntu 24.04 LTS
seinen Dienst Ubernehmen.

Pipewire 1.0:
Orchesterprobe bestanden

Der Nachfolger von Pulse Audio hat nach sieben Jahren Entwicklungszeit die Ver-
sionsnummer 1.0 erreicht. Der Soundserver Pipewire kann dabei wegen sehr geringer
Latenzen auch Jack Audio unter Linux ersetzen, welches in Musikproduktionen von
Sequenzern oder Softwaresynthesizern meist vorausgesetzt wird. Auf Linux-Desktops
bildet Pipewire das Verhalten von Pulse Audio exakt nach, um den unproblematischen
Austausch zu erméglichen, von welchen die bislang tblichen Player und Mixer nichts
mitbekommen. Nebenher liefert Pipewire weitere Bluetooth-Codecs wie mSBC und
den neuen Codec LC3. Neu hinzugekommen ist eine Schnittstelle fur Filter, die eine
Klangverbesserung und Echounterdriickung fiir Mikrofone umfassen. Pipewire ist vor
zweiJahren zuerst in Fedora Linux verfligbar gewesen, inzwischen aber auch ab Ubun-
tu 22.10 und Debian 12 der neue Standard.

Die Mozilla Foundation will die Firefox-Ausgaben fiir Entwickler (Developer Editi-
on), die Betaversionen und die Vorschauversion ,Nightly” leichter verfiigbar machen.
Es gibt jetzt stets frische DEB-Pakete dieser Firefox-Varianten zur bequemen Installa-
tion unter Debian, Ubuntu sowie Linux Mint. Fir Updates per apt oder automatisierten
Aktualisierungen stehen die Firefox-Versionen samt Sprachpaketen in den eigenen
Repositorys bereit. Die Anleitung der Mozilla Foundation zur Einbindung dieser Paket-
quellen findet sich auf deren Blog unter https://m6u.de/mozdeb.

LINUXWELT 2/2024


https://bcachefs.org
https://bcachefs.org
https://m6u.de/mozdeb 

Als globale IPv4-Adressen knapper wurden, begann die Suche nach
einem neuen Adressierungsschema mit 64-Bit-Adressen. Vor 25 Jah-
ren wurde die Spezifikationen zu IPv6 verdffentlicht. Das 64-Bit-
Feld von IPv6 erlaubt 340 Sextillionen nutzbare Adressen. Zur
Verdeutlichung: Dies entspricht etwa 1500 Adressen fir jeden Qua-
dratmeter der Erdoberflache.

Das Protokoll setzt sich bisher aber nur schleppend durch, was
auch daran liegt, dass es erst seit sieben Jahren komplett standar-
disiert ist. Der Linux-Kernel unterstutzt IPv6 bereits seit der Versi-
on 2.4. Doch der weiterhin notwendige Dual-Stack-Betrieb auf
Servern und Netzwerkhardware verdoppelt den Administrations-
aufwand, was viele Admins und sogar Giganten wie Microsoft von

Terrapin: SSH unter Beschuss
Bei Angriffen auf das Protokoll SSH gehen bei allen
Linux-Administratoren die Alarmsirenen. Eine neu ent-
deckte Attacke namens Terrapin (https://terrapin-attack.
com) hat es auf den sicheren Kanal abgesehen, auf wel-
chem der initiale Handshake zwischen Server und Client zum weite-
ren Schllsselaustausch erfolgt. Durch eine Manipulation der Uber-
tragenen Daten ist es moglich, die genutzte Verschlusselung auf
weniger sichere angebotene Ciphers zu reduzieren. Es handelt sich
um eine klassische ,Downgrade“-Attacke, der eine gezielte Storung
von Netzwerktraffic vorangeht, um dann tber einen Man-in-the-
Middle-Angriff an zu entschlisselnde Daten zu gelangen. Das ist viel
Aufwand, bedenklich ist bei Terrapin jedoch, dass die Ciphers CBC
und ChaCha20-Poly1305 fiir diesen provozierten Downgrade emp-
findlich sind. Erste Hochrechnungen haben ergeben, dass 77 Pro-
zent aller SSH-Server im Internet auf die Attacke reagieren wiirden.
Es ist zu erwarten, dass kommende SSH-Server ihre Ciphers auf ein
sicheres Minimum einschranken. Fur die eigenen SSH-Server emp-
fiehlt sich aktuell der Wechsel auf AES-GCM als Cipher (statt CBC
und ChaCha20-Poly1305).

Py
Uefi macht wieder Ungemach: Die Firmware von Millionen @
von Notebooks und Hauptplatinen ist angreifbar. Der wunde
Punkt steckt in der Darstellung von Grafiken wahrend des Bootvor-
gangs. Der Bildparser kann namlich Uberredet werden, einge-
schmuggelten Code auszufiihren, der dann Secure Boot aushebelt.
Dazu reichen bootfahige USB-Sticks oder DVDs mit einem Bootloa-
der, der ein eigenes Logo laden will. Fiir Secure Boot ist das ein wei-
terer Sargnagel und es ist absehbar, dass Hersteller in Zukunft auf

eine Kombination aus Secure Boot, TPM2 und UKIs setzen miissen,
um Systeme in einem konsistenten Zustand starten zu kénnen.

»Logo Fail“: Unsicheres Uefi

,»5 Ghoul“: Smartphones verwundbar
5G-Modems flir Smartphones und WWAN-Gerate zeigen
sich anfallig fur Denial-of-Service-Angriffe. Das hat eine Stu-
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einer konsequen-
ten Einfihrung
von IPv6 neben
IPv4 abschreckt.
So gibt es auf der
Cloudplattform Azure immer noch keine 6ffentlichen IPv6-Adres-
sen fir Cloudinstanzen.

Auch Github.com hat bis heute keine IPv6-Adressen mit zugehéri-
gen Domains. Nach der Meinung von Marktforschungsunterneh-
men werden IPv4- und IPv6-Protokolle noch etliche Jahrzehnte
nebeneinander betrieben, zumal NAT und VLANs den IPv4-Adress-
mangel entscharft haben.

die an der Universitat Singapur ergeben. Betroffen sind 5G-Modems
vieler Hersteller inklusive Apple. Insgesamt umfasst die
5G-Schwachstelle zehn einzelne Angriffsvektoren, die unter dem
Namen ,5 Ghoul” zusammengefasst sind. Ein beliebiges Linux-Note-
book mit 5G-Sender kann die Angriffe initiieren, einen Mobilfunk-
masten imitieren und manipulierte Pakete einschleusen. Die Gefahr
ist dabei eine Downgrade-Attacke per Denial-of-Service, um etwa
Smartphones in unsichere Ubertragungsprotokolle zu zwingen. Hard-
warehersteller wurden schon im Sommer 2023 informiert, aber erst
jetzt stehen detaillierte Informationen und Smartphone-Updates von
Apple und Google bereit.

Libre Office: Unsichere Scripts

Nach einem Klick auf Links in einem Dokument

fahrt Libre Office ungefragt Makrocode aus. Diese

Makros laufen zwar im Benutzerkontext, kdnnen

aber Tastatureingaben im Stil eines Keyloggers weiterleiten. Des-
halb ist diese Liucke mit einem hohen Risiko klassifiziert — inzwi-
schen aber bereits gepatcht. Ab den Versionen 7.6.4 beziehungs-
weise 7.5.9 ist die Schwachstelle behoben. Die Versionen 7.3.x und
7.4.x sind nicht betroffen.

Bluetooth: Viele Gerate unsicher

Der Bluetooth-Stack Bluez von Linux, Android, Mac-OS und

i0S weist eine schwere Sicherheitslicke auf. Auf Android-

Geraten reicht es bereits aus, wenn Bluetooth aktiviert ist. Linux-
Rechner mit Bluez-Stack muissen Bluetooth sichtbar haben und die-
ses muss so konfiguriert sein, dass es Verbindungen annimmt. Bei
Mac-0S und iOS muss Bluetooth aktiviert sein und ein Magic Key-
board muss mit dem Mac- oder i0S-Gerat gepaart sein. Angreifer
mussen sich dann nur in Bluetooth-Reichweite befinden und kdnnen
Tastenanschlage simulieren, als ware eine Funktastatur verbunden.
Die Lucke ist praktisch Uberall langst durch Patches entscharft, so
auch bei den Android-Versionen 11 bis 14. Gravierend ist die Situa-
tion aber flr Nutzer alterer Android-Versionen: Hier gibt es kein
Update mehr und nur die eine Méglichkeit: Bluetooth ausschalten!
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Watt-0S R13

Fur altere Rechner und schwachliche
Laptops ist Watt-OS gemacht, das sich
nun mit einer neuen Version (Basis
Debian 12) zurtiickgemeldet hat. Vom
geanderten freizlgigeren Umgang mit
proprietarer Firmware profitiert auch
Watt-OS R13 und unterstutzt deutlich
mehr Hardware im Livesystem und ab
der Installation. Der Desktop ist ein
LXDE, das einige Komponenten von
XFCE erhalten hat (www.planetwatt.com).

Nextcloud Hub 7

Die freie, jetzt nicht mehr ausschliellich
PHP-basierte Serversoftware behalt ihr
schnelles Entwicklungstempo bei und ist
nur drei Monate nach der Vorgangerver-
sion bei Nextcloud Hub 7 angelangt. Die
Entwickler stellen eine App-lbergreifende
Suche heraus und eine Abwesenheitsno-
tiz fir Nextcloud-User. Nextcloud Photos
kann jetzt auch Bilder im Format von iOS
Live Photos anzeigen (https://nextcloud.
com).

Libre Office 24.2

Zum Redaktionsschluss war das kom-
mende Libre Office noch nicht ganz fer-
tig, sondern lag noch als Release Candi-
date (RC) vor. Auffallig ist das neue
Versionierungsschema, das nun Jahr und
Monat der Veréffentlichung kombiniert.
Die neue Version aktiviert automatische
Backups von Dokumenten und kann mit
mehrseitigen Tabellen in Textdokumenten
besser umgehen (www.libreoffice.org).

Qemu 8.2

Der Virtualisierer mit Emulator erledigt
fur die Kernel Virtual Machine (KVM)
sowie fur Virtualbox viele Aufgaben der
Hardwarebereitstellung durch virtuelle
Gerate. Frische Versionen sind deshalb
immer spannend. Qemu 8.2 bietet virtu-
elle Soundkarten uber die Virt-I0-Schnitt-
stelle, die besonders performant ist und
die Soundausgabe des Hostsystems nut-
zen kann. Zudem gibt es eine neue
Zoomfunktion bei der virtuellen
Bildschirmausgabe, um VMs auf hoch-
auflosenden Displays besser zu skalie-
ren (www.gemu.org).
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Gentoo wird binar .

2024 erscheint es nicht mehr ganz so sexy, jedes einzelne
Linux-Paket aus seinen Quellen maBgeschneidert fiir das

eigene System zu kompilieren. Geschwindigkeitsvorteile

durch Compiler-Flags sind zwar messbar, aber auf dem Desk-

top nicht wirklich spiirbar. Bei Gentoo (www.gentoo.org), das bei Profis weiterhin hoch
im Kurs steht und als Linux-Distribution einige Nischen wie beispielsweise die NASDAQ
erobert hat, steht deshalb eine Zeitenwende an: Ab jetzt wollen die Macher der Distri-
bution viele Pakete fiir x86 (64 Bit) und Arm64 auf Wunsch vorkompiliert Gber die
Repositorys ausliefern. Dies verhilft nicht nur Anwendern mit schwacheren Computern
zu einer schneller erledigten Gentoo-Installation, sondern senkt auch die Einstiegshr-
den. Gentoo wird damit Arch Linux ein Stlick ahnlicher. Wer will, darf aber weiterhin
selbst kompilieren.

Endlich gibt es Bluescreens auch unter
Linux! Zumindest dort, wo Systemd ab
Version 255 zum Einsatz kommt. Lennart
Poettering, maRgeblicher Entwickler von
Systemd und heute bei Microsoft ange-
stellt, hat es sich nicht nehmen lassen,
den ,Blue Screen of Death” (BSoD) im
Init-System fur Linux umzusetzen. Was
wie ein nicht ganz ernst gemeiner Seiten-
hieb in Richtung desolater Windows-Systeme klingt, hat aber durchaus einen prakti-
schen Nutzen: Bei Fehlern, die den Start eines Linux-Systems komplett verhindern,
kann Systemd nun eine ausfiihrliche Meldung mit QR-Code angeben. Der QR-Code
kann dann genutzt werden, online in einer Fehlerdatenbank nachzuschlagen oder
weiteren Support anzufordern. Die Aufgabe, dies konkret umzusetzen, liegt aber bei
den einzelnen Linux-Distributionen und die meisten werden wohl auf die stigmatisier-
ten Bluescreens verzichten wollen. Zudem hat Systemd 255 das Ende von Init-V-Scripts
(etwa von rc.local) besiegelt, die nun nicht mehr beachtet werden.

Owncloud: Fusion und Expansion

Als sich Nextcloud vor sieben Jahren von Owncloud
abspaltete, wollten die verbliebenen Entwickler
nicht aufgeben. Owncloud Inc hatte seitdem mit Part-
nern wie dem Conseil Européen pour la Recherche Nu-
cléaire (CERN) eine komplette Neuprogrammierung
dieser Cloudldsung in der Programmiersprache Go in
Angriff genommen. Um breiteren Support fir GroRkunden zu ermdglichen und sich
wieder gegen Nextcloud zu positionieren, ist Owncloud nun mit dem Unternehmen
Kiteworks aus den USA sowie dem deutschen Anbieter Dracoon fusioniert. Beide An-
bieter sind mit proprietaren Cloudlésungen auf dem Markt. Die Ausrichtung von Own-
cloud als freie Open-Source-Software soll auch nach der Fusion bestehen bleiben:
Owncloud Infinity Scale steht als Back-End unter der Apache-Lizenz 2.0 und das Front-
End fur Browser unter der GNU Affero General Public License (AGLP).

) )
owntlou‘a
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Ubuntu 24.04: Netplan fur alle!

Waihrend Debian-Server die Netzwerkeinstellungen im alten Stil
iiber die Datei ,,/etc/network/interfaces” erledigen, nutzt Ubuntu
Server schon seit Ausgabe 18.04 LTS seine eigene Konfigurationsme-
thode liber Netplan.io. Canonical hat nun die Plane fir Ubuntu 24.04
prazisiert und wird dort Netplan.io auch auf den Desktopausgaben
die Kontrolle Uiber die Netzwerkkonfiguration geben. Geplant war der Umbau schon
fur Ubuntu 23.10, aber das Zusammenspiel mit dem Network-Manager erforderte
noch langere Arbeiten und Tests. Fiir Hobbyadministratoren bedeutet der Wechsel
eine Umstellung auf neue Konfigurationsmethoden. Als Desktop in der Hauptversion
ist Gnome 46 angepeilt und fir die x86-Plattform sollen erste Builds nach der neueren
Architektur x86-64-v3 erscheinen, mit weiteren CPU-Optimierungen uber die verwen-
deten Compiler. Xorg und X11 wird weiterhin mit ausgeliefert - nach Ansicht der
Ubuntu-Entwickler sind noch nicht alle Anwendungen fit fir Wayland.

Mozilla: Initiative fur Ki

Im Rennen um eine freie KI mit ebenso freien Modellen will
die Mozilla Foundation einen Zahn zulegen: Mit Llamafile hat die
Stiftung einen vergleichsweise kompakten Chatbot mit einem Large Language Modell
(LLM) vorgestellt. Die Besonderheit ist, dass KI samt Modell lokal vorliegen und nicht
auf einen KI-Anbieter in der Cloud angewiesen sind. Llamafile ist fir Linux, Windows,
Mac-0S und BSD-Varianten verfiighar und besteht aus einer vorkompilierten Binary,
die alle KI-Komponenten zusammenfasst. Dies soll Entwicklern und experimentier-
freudigen Anwendern den Zugang zu KI-Technologien vereinfachen, zumal auch keine
spezielle Hardware vorausgesetzt wird. Llamafile lauft - weniger performant - auch
auf CPUs ohne GPU. Llamafile ist eine Portierung der LLaMA-Modelle von Facebook/
Meta. Die Dateien liegen auf https://github.com/Mozilla-Ocho/llamafile und umfassen,
je nach gewlinschter ModellgroRe, zwischen 4 GB und 33 GB.

Red Hat: Flexible Initrd

Red Hat arbeitet fiir flottere Linux-Starts mit einer breiteren

Auswahl an Kernel-Modulen und Binarys an einer flexiblen

Initrd - also an der initialen Ramdisk, die vor dem eigentlichen Systemstart alle wich-
tigen Komponenten liefert. Dazu soll das neue, schnellere Dateisystem Initoverlayfs das
bisherige Initramfs ersetzen und nahezu beliebig groBe Ramdisks ermdglichen. Denn
es muissen nicht mehr alle Dateien in die Initrd gepackt werden, sondern sie lassen sich
im Nur-Lesen-Modus von der Systempartition einhdngen und mit den Boot-Konfigura-
tionsdateien zu einer virtuellen Bootpartition kombinieren. Red Hat will alle weiteren
Schritte mit den Entwicklern der tonangebenden Distributionen absprechen.

Wine 9.0

Der Windows-API-Nachbau erhalt 2024
das Upgrade auf Version Wine 9.0.
Diese hebt die Wayland-Unterstutzung
hervor und bietet hardwarebeschleu-
nigte Ausgabe (Vulkan) unter Wayland.
AuBerdem gibt es eine Emulation von
Microsoft Direct 3D 12 flir Spiele —
ebenfalls mit Wayland. Wie immer gibt
es unzahlige Fehlerbehebungen fir Win-
dows-Anwendungen und -Spiele (www.
winehq.org).

Duplicati 2.0

Aufgrund seiner Plattformunabhangig-
keit ist Duplicati unter den freien Back-
uplésungen ein beliebtes Tool. Die
Oberflache wird im Browser dargestellt,
damit es auch auf einem Linux-Server
ohne Desktop laufen kann. Als Spei-
cherorte werden diverse Clouddienste
unterstutzt und fur Netzwerkordner die
Protokolle Samba, NFS, FTP SSH und
Webdav. Die Backupdaten kénnen mit
AES-256 oder mit einem eigenen GPG-
Schlussel chiffriert werden (https://
duplicati.readthedocs.io).

Lazarus 2.2.4

Zur Programmierumgebung Delphi unter-
hielt die LinuxWelt-Redaktion immer
schon ein inniges Verhaltnis. Umso
erfreulicher ist das Erscheinen von Laza-
rus 2.2.4. Lazarus trat vor mehr als

20 Jahren die Nachfolge von Delphi an,
nachdem Borland das Projekt einstellte.
Es ist auch fur kommerzielle Software
geeignet. Grafische Programme konnen
mit Qt, GTK3, unter Mac-OS mit Cocoa/
Carbon und fiir Windows entwickelt wer-
den (www.lazarus-ide.org).

Ganz ohne Linux, zumindest in Form eines WSL (Windows Subsys-  Eine Portierung der KIs auf Windows spart
tem for Linux), geht es auch bei Microsoft nicht mehr: Das Windows  sich Microsoft dabei. Denn Linux ist mit allen
Al Studio verlangt nach einem Linux-System mit Ubuntu 18.04 LTS  Bibliotheken fiir Python und den verfiigbharen
oder neuer. Es handelt sich bei Windows AI Studio (https:;//m6u.  Schnittstellen fiir GPUs im Laufe des letzten

de/winaistu) um eine Entwicklungsumgebung fir Projekte mit ge-  Jahres das dominierende System fir alle Auf-

nerativer KI - also fiir Anwendungen, die Modelle von Stability AI,  gaben von kiinstlicher Intelligenz geworden. Fir alle Windows-
Open Al und dem Azure-Al-Studio-Verzeichnis einbindet, um Texte  Anwender und -Entwickler mit Interesse an KI wird WSL damit ei-
nen héheren Stellenwert erhalten.

oder Bilder zu generieren.
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http://www.winehq.org
http://www.winehq.org
http://www.lazarus-ide.org
https://github.com/Mozilla-Ocho/llamafile
https://m6u.de/winaistu
https://m6u.de/winaistu

Schlusselprobleme

bei apt

Sie fugen eine externe Paketquelle zu Ihrem Debian-basierten System hinzu und
erhalten neuerdings eine Fehlermeldung? Das liegt an einer grundlegenden Veranderung
in den Distributionen. Wir zeigen, wie Sie das (Schlussel-)Problem I6sen.

Um es Kriminellen und Hackern zu er-
schweren, die Systeme der Nutzer anzu-
greifen, sind Softwarequellen mit einem
Schlissel digital signiert. Das soll sicherstel-
len, dass bei der Installation via apt der
Code tatsachlich aus dem signierten Repo-
sitory stammt. Sofern Sie lediglich die offi-
ziellen und wéhrend der Installation Ihres
Systems eingerichteten Paketquellen nut-
zen, werden Sie von einer tiefgreifenden
Veranderung des Mechanismus nichts be-
merkt haben. Anders sieht das aus, sobald
Sie mit ,add-apt-repository” eine externe
Quelle hinzuftigen wollen. Dann erhalten
Sie namlich eine Warnung. Warum das so
ist und wie Sie damit umgehen, erfahren
Sie in diesem Beitrag.

+~Warning: apt-key is deprecated“:
Warum?

Diesen Hinweis erhalten alle Nutzer, die
eine Paketquelle und deren Schliissel mit-
tels , apt-key” und ,,add-apt-repository” hin-
zufuigen. Dazu ist zu sagen, dass die Debi-
an-Entwickler bereits angekiindigt haben,
das Kommando ,add-apt-repository” ein-
stellen zu wollen - also nicht nur ,apt-key”.
Der Grund dafur ist eine Licke im Konzept,
die theoretisch ausgenutzt werden kdnnte.
Im Prinzip geht es darum, dass alle Schlis-
sel, die mittels der bewdhrten Kommandos
hinzugefligt wurden, global das Vertrauen
von apt erhalten. Sie sind also nicht eindeu-
tig der jeweiligen Paketquelle zugeordnet,
die sie schiitzen sollen. Theoretisch kdnnte
also jeder einmal hinterlegte Schlussel fiir
das Einschleusen von Code aus einer ande-
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Um sicher zu sein, dass
der Schliissel einer Pa-
ketquelle tatsachlich
vom Entwickler stammt,
kénnen Sie den Finger-
print vergleichen. Den
finden Sie Ublicherweise
auf der Projektseite.

sudo apt update

system's software sources.

Signing key:

Fingerprint:

7 Technical details about this PPA

Adding this PPA to your system

You can update your system with unsupported packages from this untrusted PPA by adding
ppa:inkscape.dev/stable to your system's Software Sources. (Read about installing)

sudo add-apt-repositery ppa:inkscape.dev/stable

This PPA can be added to your system manually by copying the lines below and adding them to your

Display sources.list entries for:| Mantic (23.10) -

idch https: [ /ppa.launchpadcontent.net/inkscape.dev/stable/ubuntu mantic main
Idcb src https://ppa.launchpadcontent.net/inkscape.dev/stable/ubuntu mantic main

1824R /22C4850146663F 3DBBEDOO4TIDA4BD18BIAGCDES (what is this?)

22C4850146603F3DBOEDO0479DA4BD 18BIA0GDES

ren Quelle verwendet werden, wenn der
Schlissel entwendet oder kopiert wird.
Deswegen wird nun ein anderer Weg be-
vorzugt. Dieser wird auch bereits in der
Warnung erwahnt. Stattdessen soll ,gpg"
zum Hinzufiigen eines Schlissels einge-
setzt werden. Damit verbunden ist zum ei-
nen ein anderes Format der Schlisseldatei
(die im Binarformat vorliegt), zum anderen
werden die Schlissel jetzt auch an anderer
Stelle gespeichert.

Schlissel hinzufugen: Die neue
Art

Der neue Weg, um den Schliissel eines Re-
positorys zu benutzen, besteht darin, die-
sen zundachst herunterzuladen und dannim
Schlisselbund abzulegen. Unglicklicher-
weise gibt es zwei ,Formate”. Der Schlissel
kann rein binar sein (und dann kann er so-
fort genutzt werden) oder aber im Ascii-
Format vorliegen. In zweiten Fall muss er
zundchst konvertiert werden. Leider kdn-

nen Sie sich nicht darauf verlassen, dass
der Betreiber des Repositorys dies (iber die
Dateiendung kenntlich macht. Haben Sie
den Schliissel geladen, hilft eine kleine Pro-
be. Dazu fiihren Sie
file [repository-schluessel] .gpg
aus. Erhalten Sie eine Ruckmeldung wie
Jrepository-schluessel.gpg: PGP public key
block Public-Key (old)”, dann ist dies ein
Ascii-Schlissel, der konvertiert werden
muss. Das erfolgt Gber eine Option, die sich
,dearmor” nennt. Fir die Anwendung ,xyz"
und deren Paketquelle besorgen Sie sich
den Schlissel mit diesem Kommando:
wget -O- https:// [Webadresse] /apt/
keys.asc | sudo -H gpg --dearmor -o
sudo tee /etc/apt/keyrings/xyz.
gpg
Handelt es sich um einen bindren Schlis-
sel, was aktuell seltener der Fall ist, kann
dieser ohne einen Umweg hinzugefligt wer-
den. Dazu fuhren Sie das nachfolgende
Kommando mit root-Recht aus:
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sudo wget -nc -0 /etc/apt/keyrings/
xyz.gpg https:// [Webadresse] /
public.key
In beiden Fallen ist dann der Schlissel an
der erwarteten Stelle auf dem System hin-
terlegt. Er wird allerdings bisher nicht ge-
nutzt. Dazu missen erst die Paketquellen
aktualisiert oder eine neue Paketquelle
nach dem neuen Verfahren angelegt wer-
den. Beachten Sie bitte bei unseren Bei-
spielen und spater auch im Alltag, dass die
Schlisseldateien unterschiedliche Datei-
endungen besitzen kénnen. Es kann sich
um Dateien mit den Endungen ,.gpg"
».asc” oder auch ,,.key” handeln. Aufschluss
bieten die Beschreibungen auf der Seite
des Repositorys.
Schliissel vom Keyserver: Alternativ kdn-
nen Sie den Schlissel fir eine Paketquelle
auch von einem Keyserver herunterladen.
Mit dem nachfolgenden Kommando holen
Sie den Schllssel vom Schliisselserver der
Ubuntu-Gemeinde ab und lassen sich dabei
auch den Fingerprint anzeigen:
sudo gpg --no-default-keyring
--keyring /etc/apt/keyrings/
[Repository] -archive-keyring.gpg
--keyserver <hkp://keyserver.
ubuntu.com:80> --recv-keys
[Fingerprint]
Den Fingerprint finden Sie zum Vergleich
auch auf der jeweiligen Projektseite.

Paketquelle hinzufiigen und
Schliissel benutzen

Haben Sie den Schliissel dem System hin-

zugeflgt, hinterlegen Sie jetzt die Paket-

quelle. Fir die Anwendung ,xyz" legen Sie

zundchst mit root-Recht eine Textdatei an.

Die muss sich unter ,/etc/apt/sources.

list.d” befinden. Mit

sudo nano /etc/apt/sources.list.d/
beispiel.list

legen Sie dort die neue Datei mit folgen-

dem Inhalt an:

deb [signed-by=/etc/apt/keyrings/
xyz.gpgl http:// [Webadressel] /
linux/deb/ stable main

Speichern Sie die Datei und danach bringen

Sie die Paketverwaltung mit sudo apt up-

date auf den aktuellen Stand.

Alte Schliissel loswerden

Wenn Sie einen Schlussel neu hinzugeflgt
und die entsprechende Paketquelle ange-
passt haben, kdnnen Sie den alten Schlis-
sel entfernen. Fiithren Sie dazu zunachst in
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Die Warnhinweise und E

die Erlduterungen der APT-KEY(8)
Manpage sind eindeutig. R

Mit dem klassischen

apt-key -

exportall | list | finger | adv | update | net-update |
--version} | {-h |

apt-| key is used to manage the list of keys used by apt to a
. Packages which have been authenticated using these keys will
be considered trusted.

Weg, einen Schliissel fiir st

eine Softwarequelle hin- {-v |
zuzufiigen, ist bald DESCRIPTION
Schluss. ik

Use of apt-key is deprecated,
ipts to remove existing keys from
such usage of apt-key is desired the additional installation of the GNU
Privacy Guard suite (packaged in gnupg) is reguired.

maintainer sc

apt-key(8) will last be available in Debian 11 and Ubuntu 22.04.

SUPPORTED KEYRING FILES

Manual page apt-key(8) line 1 (press h for help or g to quit)

Deprecated APT key management utility

apt-key [--keyring filename] {add filename | del keyid

sla@sla-Inspiron-15-5516: ~

APT APT-KEY(8)

id | export keyid |

--help}}

nticate

except for se of apt-key del in

the main keyring. If

slagsla-Inspiron-15-5518: ~ Q = = =}

: & file [fetc/apt/trusted.gpg.d/inkscape_dev-ubuntu-stab

le.gpg

/etc/apt/trusted.gpg.d/inkscape_dev-ubuntu-stable.gpg: OpenPGP Public Key Versio

n 4, Created Mon Jun 13 18:41:24 2011,
S |

RSA (Encrypt or Sign,

1024 bits)

Es gibt zwei Methoden, den Schllissel zur Verfligung zu stellen. In diesem Beispiel handelt es sich um einen

bindren Schliissel, der sofort genutzt werden kann.

einem Terminal das Kommando apt-key list
aus. Sie erhalten eine Liste, in der Sie den
gewinschten Schlissel anhand des Na-
mens der Anwendung erkennen. Hier fin-
den Sie jeweils die Schlissel-ID, die aus
einem zehnstelligen Code besteht. Neh-
men Sie die letzten vier Ziffern und nutzen
Sie dann dieses Kommando (Beispiel):
sudo apt-key del C33A7AFF

Diese Loschmdglichkeit soll nach Intention
der Entwicklergemeinde die einzige Opti-
on fir ,apt-key” bleiben, die weiterhin
funktioniert.

Besser den offiziellen Weg
einschlagen

Das Internet verrat auch andere Wege, um
die lastige ,Fehlermeldung” loszuwerden.
Sie sollten sich aber an den empfohlenen
Weg halten, den wir Ihnen gerade vorge-

d/ubuntudde-dev-ubuntu-stable.gpg

5C 8E93 FFC2 SBEA €512 C27B E3DE@ FOFE @9DA
[ unbekannt] Launchpad PPA for ubuntu DDE

D 22FT
[ unbekannt] Ubuntu CD Image Automatic

Haben Sie die Schliissel
konvertiert und an der
neuen Stelle abgelegt,
kénnen Sie veraltete
Schliissel anhand der ID
entfernen.

buntu.com>

: % apt-key list
key is deprecated.

B374 2BC@ D94A A3FE@ EFEZ 1092

untu-keyring-2018-archive.gpg

-17 [sc]
EDA9 D21B
[ unbel-dnnt] Ubuntu Archive Automatic

stellt haben. So haben einige Nutzer die
Problematik geldst, indem Sie den herun-
tergeladenen Schlissel nach ,/etc/apt/
trusted.gpg.d” kopiert haben. Dieses Ver-
zeichnis wird zwar auch genutzt, wenn Sie
es in der Paketquelle hinterlegen. Aber als
erfahrener Anwender wissen Sie vermut-
lich, dass die verschiedenen Verzeichnisse
eine klar definierte Rolle haben. ,trusted.
gpg.d”ist eigentlich den offiziellen Quellen
der Distribution vorbehalten - und sollte
das auch bleiben. Zwar kdnnen Sie mit
root-Recht dort auch andere Schlissel hin-
terlegen, empfehlenswert ist das aber
nicht. Denn ein Angreifer kdnnte auch ge-
falschte Ubuntu-Pakete signieren. Sofern
Sie also Uberhaupt auf Drittquellen zugrei-
fen, ist es ratsam, die grundlegende Kons-
truktion des Systems so wenig wie moglich
zu verandern.

stagsla-insplran-15-5318: =

Manage keyring files in trusted.gpg.d instead (s

Signing Key (2012

7022 8719 26D1 991B C93C
Signing Key {(2018) <ftpmaster@u
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Linux-Start
beschleunigen

Der Linux-Standard-Kernel unterstutzt fast jede Hardware und ist daher entsprechend
umfangreich. Einen hardwarespezifischen Kernel kann man auf das Notwendigste reduzie-
ren und damit den Systemstart beschleunigen.

Der Linux-Kernel ist fur die Hardware und
die Speicherverwaltung zustandig. Die n6-
tigen Treiber stecken im Kernel oder wer-
den als Module bei Bedarf geladen. Beim
Start des Systems priift der Kernel, welche
Hardware vorhanden ist, und ladt die pas-
senden Module. Allerdings kostet die Hard-
wareprifung bei jedem Systemstart Zeit.
Vor allem bei dlteren und eher langsamen
Computern kann es sich daher lohnen, den
Kernel auf das wirklich Erforderliche zu re-
duzieren. Neu hinzukommende Hardware
wird dann allerdings nicht mehr erkannt
und man muss den angepassten Kernel da-
fur bei Bedarf erneut erstellen.

Service: Die Befehlszeilen fur diesen Artikel
kénnen Sie unter https;//tinyurl.com/MKER
NEL abrufen.

Wie ein Linux-System startet

Bei einer standardmaRig installierten Dis-
tribution ladt der Bootmanager Grub 2 den
Linux-Kernel. In diesem sind jedoch nur die
notwendigsten Treiber untergebracht, etwa
fur den Zugriff auf die Festplatte und das
Dateisystem. FUr maximale Flexibilitat
steht dem Kernel eine Datei mit einem Ini-
tial Ramdisk Filesystem zur Seite (,init-
ramfs”). Die Datei wird in den Hauptspei-
cher geladen und enthadlt weitere Module,
die eventuell fiir den Systemstart erforder-
lich sind, beispielsweise flir den Zugriff auf
ein Software-Raid, das Logical Volume Ma-
nagement (LVM) oder fur die Laufwerksver-
schlisselung.

Bei Linux Mint und Ubuntu liegt die Kernel-
Datei im Ordner ,/boot” und tragt die Be-
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The Linux Kernel Archives — Mozilla Firefox

A The Linux Kernel Archives % +

c T 8

kernel.org

The Linux Kernel Archives

Protocol Location

HTTP https://www.kernel.org/pub/

GIT https://git.kernel.org/

RSYNC rsync://rsync kernel.org/pub/
mainline:  6.7-rc4 2023-12-03 [tarball]
stable: 6.6.5
stable: 6.5.13 [EOL] 2023-1-28
longterm:  6.1.66
longterm:  5.15.142
longterm:  5.10.203

2023-12-08 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
[tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
2023-12-08 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
2023-12-08 [tarballl [pgp] [patchl [inc. patchl [view diff] [browsel [changelogl
2023-12-08 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]

Latest Release

6.6.5®

[patch] [inc. patch] [view diff] [browse]

Kernel-Quellcode: Aktuelle Kernel findet man bei https://kernel.org. Es ist jedoch zu empfehlen, den ange-
passten Ubuntu-Quellcode von https://kernel.ubuntu.com/mainline/ zu verwenden.

zeichnung ,vmlinuz” gefolgt von der Versi-
onsnummer. Die initiale Ramdisk heit
Jinitrd.img" plus Versionsnummer des Ker-
nels. In der Regel liegen hier mehrere Ker-
nel- und Initrd-Dateien, weil bei einem
Kernel-Update die vorherigen Versionen
nicht entfernt werden. Im Grub-Bootmen
kann man bei Bedarf einen dlteren Kernel
wahlen, wenn nach einem Update Proble-
me auftreten. StandardmaRig wird immer
der Kernel mit der héchsten Versionsnum-
mer automatisch gestartet.

Die Konfiguration des
Bootmanagers

Welche Dateien geladen werden, ist in der
Grub-Konfiguration ,/boot/grub/grub.cfg”
festgelegt. Die Datei wird mit dem Script
Lupdate-grub” bei jedem Kernel-Update
aktualisiert und enthalt die Eintrage fir das

Bootmeni. Welcher Kernel geladen wird,
steht hinter ,linux”, der Pfad zur initialen
Ramdisk hinter ,,initrd”. Manuell sollte man
die Datei nur zu Testzwecken anpassen,
weil die Anderungen sonst bei der néchsten
Kernel-Installation verloren gehen. Fur eine
dauerhafte Anpassung bearbeitet man die
Datei ,/etc/default/grub”. Hinter ,GRUB_
CMDLINE_LINUX_DEFAULT=" kann man zu-
satzliche Optionen fiir den Kernel angeben
(siehe https://wiki.ubuntuusers.de/Bootopti
onen). Das ist aber nur bei Problemen mit
bestimmter Hardware erforderlich. Ab-
schlieBend wenden Sie die Anderungen mit
sudo update-grub

an.

Einen Minimal-Kernel erstellen

Der Quellcode der Linux-Kernel ist auf
https://kernel.org verfugbar. Fir Nutzer von
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https://tinyurl.com/MKERNEL
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https://wiki.ubuntuusers.de/Bootoptionen 
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https://kernel.org/
https://kernel.org/
https://kernel.ubuntu.com/mainline/

te@ub22a:~/kernel/mainline-cracks$ yes "'
HOSTCC scripts/basic/fixdep
HOSTCC scripts/kconfig/conf.o
HOSTCC scripts/kconfig/confdata.o
HOSTCC scripts/kconfig/expr.o
LEX scripts/kconfig/lexer.lex.c
YACC scripts/kconfig/parser.tab. [ch]
HOSTCC scripts/kconfig/lexer.lex.o
HOSTCC scripts/kconfig/menu.o
HOSTCC scripts/kconfig/parser.tab.o
HOSTCC scripts/kconfig/preprocess.o
HOSTCC scripts/kconfig/symbol.o
HOSTCC scripts/kconfig/util.o
HOSTLD scripts/kconfig/conf

ol te@ub22a: ~/kernel/mainline-crack

| make localmodconfig
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@ reintinecrack 34 Objekte

* linux-headers-6.2.0-995-custom_6.2.0-999-custom-1_amd64.deb

ol linximage-5.2.0-999-custom 6.2.0-995-custom-1_amdcd.deb

= linux-libcdev_6.2.0-995-custom-1_amdé4.deb

linux-upstream_6.2.0-939-custom-1_amd64.buildinfo € 19:4¢

linux-upstream_6.2.0-999-custom-1_amdé4.changes 2,0kB

malnline-crack.Lar.bz2

kernel Q 88 |~ = - a X

16,4 MB

2 Objekte ausgewshlt (25,4 MB)

Kernel mit Minimalkonfiguration: Die Option ,localmodconfig* erstellt eine Konfi-
guration, die nur die aktuell geladenen Kernel-Module beriicksichtigt.

Ubuntu oder Linux Mint empfiehlt es sich

jedoch, den Ubuntu-Kernel zu verwenden.

Damit kann man aus dem Quellcode DEB-

Pakete erstellen, die sich einfacher instal-

lieren und deinstallieren lassen.

Schritt 1: Bringen Sie das System im Termi-

nal mit

sudo apt update && sudo apt upgrade

auf den neuesten Stand.

Schritt 2: Installieren Sie die fiir die Kernel-

Entwicklung nétigen Pakete mit

sudo apt install git build-
essential flex bison openssl
libssl-dev libncurses-dev dkms
libelf-dev debhelper

Wenn Sie einen proprietaren Grafiktreiber

verwenden, beispielsweise fir einen Nvi-

dia-Chip, installieren Sie das zugehorige

DKMS-Paket (Beispiel):

sudo apt install nvidia-dkms-535

Die Kernel-Module fir den Grafikchip wer-

den dann bei der Kernel-Installation auto-

matisch erstellt.

Schritt 3: Erstellen Sie ein Arbeitsverzeich-

nis in Threm Home-Verzeichnis

mkdir ~/kernel && cd ~/kernel

und laden Sie den Quellcode des Kernels

beispielsweise mit

git clone --depth=1 -b cod/
mainline/v6.2.16 git://git.
launchpad.net/~ubuntu-kernel-
test/ubuntu/+source/linux/+git/
mainline-crack

herunter. Verwenden Sie moglichst die

Hauptversion des standardmaRig installier-

ten Kernels, in unserem Beispiel 6.2.x fur

Ubuntu 22.04 (Linux Mint 21.2 zur Zeit Ker-

nel 5.15.x).

Die passende Versionsnummer finden Sie

mittels

uname -a

heraus. Die verfiigharen Versionen lassen
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Kernel booten.

sich Uber https://kernel.ubuntu.com/main

line ermitteln. Ersetzen Sie die Versions-

nummer ,v6.2.16" aus unserem Beispiel

durch die gewunschte Version. Neuere Ker-

nel sollten Sie nur verwenden, wenn da-

durch Ihre Hardware besser unterstiitzt

wird. Dabei besteht jedoch die Gefahr, dass

zusatzliche Treiber sich mit dieser Version

nicht erstellen lassen.

Schritt 4: Wechseln Sie mit

cdmainline-crack

in das Quellcode-Verzeichnis. Kopieren Sie

dorthin die Konfigurationsdatei des aktiven

Kernels:

cp /boot/config-"uname -r~ .config

AnschlieBend sind einige Anpassungen er-

forderlich, etwa damit der Kernel keine

Ubuntu-Signaturschlissel verwendet:

scripts/config --disable SYSTEM
TRUSTED_ KEYS

scripts/config --disable SYSTEM
REVOCATION KEYS

scripts/config --disable DEBUG
INFO

scripts/config --enable DEBUG
INFO NONE

scripts/config --disable DEBUG
INFO DWARF TOOLCHAIN DEFAULT

scripts/config --disable DEBUG
INFO DWARF4

scripts/config --disable DEBUG_
INFO DWARF5

Bringen Sie die sieben Zeilen in einem aus-

fuhrbaren Shell-Script unter (siehe https://

tinyurl.com/MKERNEL).

Schritt 5: Verbinden Sie nun die von Ihnen

genutzte Hardware mit dem PC - inklusive

aller USB-Gerate. Danach starten Sie die

zwei Zeilen

yes '' | make localmodconfig

make -j$ (nproc) bindeb-pkg
LOCALVERSION=-999-custom

Neuen Kernel installieren: Nach dem Build-Prozess richtet man die DEB-Dateien
mit sudo dpkg-i [deb-Datei] ein. Danach lasst sich das System mit dem neuen

Der Wert hinter ,LOCALVERSION=" sorgt

dafiir, dass die Kernel-Datei in der Bootrei-

henfolge an erster Stelle steht. ,-j$(nproc)”

weist den Compiler an, die maximale An-

zahl von Threads zu verwenden, was die

Erstellung beschleunigt.

Schritt 6: Nach Abschluss des Vorgangs

wechseln Sie mit

cd ~/kernel

in diesen Ordner und installieren die DEB-

Pakete:

sudo dpkg -i linux-headers-
[Version] .deb linux-image-
[Version] .deb

Die Platzhalter ,[Version]” ersetzen Sie je-

weils durch den Rest des Dateinamens.

Bitte beachten Sie: Ein selbst erstellter

Kernel unterstitzt kein Secure Boot. Mit

mokutil --sb-state

finden Sie heraus, ob Secure Boot aktiviert

ist. Wenn ja, deaktivieren Sie Secure Boot

im Firmwaresetup. Danach lasst sich Linux

mit dem neuen Minimal-Kernel starten.

Optional: Kernel ohne Initrd

Ohne die initiale Ramdisk ldsst sich noch
etwas mehr Geschwindigkeit herausholen.
Dafiir verwenden Sie in Schritt 6 die Zeile
yes '' | make localyesconfig

Der sonstige Ablauf bleibt unverandert. L6-
schen Sie die Initrd des neuen Kernels im
Ordner ,/boot”. In die Datei ,/etc/default/
grub” bauen Sie die Zeile
GRUB_DISABLE LINUX UUID=true

ein. Linux verwendet dann statt der UUID
einen Laufwerkspfad wie ,/dev/sda2”, um
die root-Partition zu finden. Die Ermittiung
der UUID ist namlich ohne initiale Ramdisk
nicht moglich.

Aktualisieren Sie dann mit

sudo update-grub

die Grub-Konfiguration.
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Bitcoin und
Kryptowahrungen

Bitcoin und Blockchain sind
in aller Munde, aber fur viele
Menschen ein Buch mit
sieben Siegeln. Das Thema
ist in der Tat komplex. Wir
versuchen hier, die wich-
tigsten Begriffe so einfach
und verstandlich wie mog-
lich zu erklaren.

Bitcoin (BTC) ist eine digitale Wahrung. Der
Name ist eine Zusammensetzung aus Bit
(kleinste bindre Informationseinheit) und
Coin (englisch fir Miinze). Die Menge ist
auf 21 Millionen begrenzt und 19,5 Millio-
nen davon sind bereits geschirft oder ge-
neriert. Da die Menge der ausgeschlitteten
BTC im Laufe der Jahre abnimmt, wird es
aber noch mehr als hundert Jahre dauern,
bis der letzte Bitcoin geschurft ist. Die
kleinste Einheit eines Bitcoin ist ein Sato-
shi - 0,00000001 BTC. Theoretisch liel3e
sich auch endlos kleiner skalieren, aber
sinnvoll ware das nur, wenn ein BTC noch
sehr viel mehr wert ware. Damit ein Satoshi
einen Euro wert wird, misste ein Bitcoin
100 Millionen Euro kosten (Stand Ende
2024: circa 41 000 Euro).

Genaue Zahlen gibt es nicht, aber Experten
gehen davon aus, dass 20 Prozent aller bis-
her geschurften Bitcoins fir immer verlo-
ren sind. Griinde sind Benutzerfehler, ver-
lorene Schlissel, technische Pannen, aber
auch Hacks und Diebstahl. Allein der Griin-
der des Bitcoins (mit dem Pseudonym Sa-
toshi Nakamoto) soll Giber 1,1 Millionen BTC
besessen haben, die angeblich nicht mehr
zuganglich sind. Satoshi Nakamoto hatte
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am 31. Oktober 2008 das Whitepaper
(https://bitcoin.org/bitcoin.pdf) zu Bitcoin
veroffentlicht. Seine letzte Nachricht
stammtvom 12. Dezember 2010. Bis heute
ist unbekannt, wer hinter dem Namen
steckt. Es gibt Spekulationen, dass der BTC-
Grlinder verstorben ist.

Was ist eine Blockchain?

Ein ganz entscheidender Punkt ist, dass das
Bitcoin-Netzwerk niemandem gehort. Es ist
komplett dezentralisiert (P2P) und Open
Source: Jeder kann mitmachen. Ein Core-
Team (bitcoincore.org) kimmert sich um die
Weiterentwicklung der Software. Mdchten
Sie Bitcoin besser verstehen, mussen Sie
wissen, was eine Blockchain macht. Block-
chain ist eine Technologie, die wie ein 6f-
fentliches Kassenbuch funktioniert. Es
zeichnet jede Transaktion auf, die getatigt
wurde. Das gilt fur Bitcoins wie fur andere
Kryptowdhrungen. Jede Seite in diesem Kas-
senbuch ist ein Block, in dem eine bestimm-
te Anzahl an Transaktionen aufgezeichnet
wird. Ist ein solcher Block voll, wird er chro-
nologisch an die Chain angehangt. Die BIo-
cke sind mit Hilfe von komplexen mathema-
tischen Algorithmen miteinander verbun-
den und daher ist die Kette sehr sicher. Im
Falle von Bitcoin ist die Blockchain dezen-
tral. Sie wird also nicht an einem Ort aufbe-

Advanced Options

Multiple Addresses

————
Receive j .

wahrt, sondern auf viele vernetzte Compu-
ter aufgeteilt (Nodes oder Netzwerkknoten).
Folglich hat keine einzelne Person oder eine
Gruppe Kontrolle darlber.

Full Nodes und Light Nodes: Es gibt meh-
rere Arten von Nodes und die wichtigsten
sind die sogenannten Full Nodes. Sie ent-
halten eine vollstandige Kopie der Block-
chain und validieren sie auch. Auf diesen
Netzwerkknoten ist daher der gesamte
Transaktionsverlauf dauerhaft gespeichert.
Die Aufgaben der Full Nodes sind ebenfalls
wieder unterteilt. Einige davon archivieren
die Blockchain dauerhaft, einige validieren
sie und andere verwerfen die dltesten BI6-
cke, um Platz zu sparen (Pruned Nodes).
Teilweise schiirfen Full Nodes auch neue
Blocke (Mining Nodes). Die verschiedenen
Formen der Full Nodes haben sehr unter-
schiedliche Hardwareanforderungen. Wah-
rend ein Archiv durchaus auf einem Rasp-
berry Pi laufen kann, eignet sich der Winz-
ling aufgrund mangelnder Rechenleistung
nicht fur das Mining.

Die sogenannten Light Nodes (auch SPV-
Nodes, Simple Payment Verification) ver-
brauchen kaum Ressourcen und kommen
haufig bei den Wallets (Geldbdrsen) zum
Einsatz. Sie kommunizieren fur Transaktio-
nen mit der Blockchain und verlassen sich
dabei auf die Full Nodes.
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Ledger ist eine
Hardware-Wallet
mit den Mafen ei-
nes grofen USB-
Sticks, die sich
hervorragend als
- Cold Wallet eignet.

Quelle: Amazon

Das Mining: Blockchain Mining ist eine Me-
tapher fur die Rechenarbeit, die die Nodes
leisten, um die in den Blocken enthaltenen
Informationen zu validieren. Das Schiirfen
ist in Wirklichkeit mehr ein Priifen von Bl6-
cken. Die Miner verifizieren die Rechtma-
Rigkeit von Bitcoin-Transaktionen und da-
fur bekommen sie eine Belohnung. Um ei-
nen Block zu schiirfen, missen Computer
komplexe Aufgaben |6sen. Wer die Aufgabe
I6st, bekommt die Belohnung fiir den je-
weiligen Block.

Ein Algorithmus passt die Schwierigkeit fir
die Aufgabe so an, dass ungefahr alle zehn
Minuten ein Block geschiirft wird. Je mehr
Rechner im Netzwerk um die Block-Beloh-
nungen konkurrieren, desto héher wird die
gesamte Rechenleistung, die sogenannte
Hash-Rate, und desto hoher wird die
Schwierigkeit.

Diese Art des Minings wird auch PoW (Proof
of Work) genannt. Andere Blockchains,
etwa Ethereum 2.0, benutzen einen PoS-
Konsens (Proof of Stake), der zwar viel we-
niger Energie verbraucht, allerdings als
weniger sicher gilt.

Halving: Der allererste Block (Genesis
Block) wurde am 3. Januar 2009 geschiirft,
und damals betrug die Belohnung 50 BTC.
Ein Algorithmus sorgt dafiir, dass circa alle
vier Jahre ein sogenanntes Halving passiert.
Dabei wird die pro Block ausgeschittete
BTC-Menge halbiert. 2012 gab es daher pro
Block nur noch 25 BTC. 2016 wurden
12,5 BTC pro Block ausgeschittet und seit
2020 gibt es nur noch 6,25 BTC als Beloh-
nung. Das nachste Halving ist Mitte April
2024 zu erwarten, wonach es dann nur
noch 3,125 BTC pro Block geben wird. Das
Angebot wird also kiinstlich verknappt.
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Loschen Speichern Bezahlen...

Nicht hiibsch, aber flexibel: Die Wallet ,Electrum* ist in der Sicherheitsdistribution Tails bereits vorinstalliert.

Wallets: ,Brieftaschen”

Eine sogenannte Wallet kénnen Sie mit
einer physischen Brieftasche vergleichen.
Anstatt Papiergeld sind darin allerdings
Bitcoins oder andere Kryptowdhrungen
gespeichert. Die wichtigsten Daten einer
Wallet sind:

« der 6ffentliche Schlissel: Das ist quasi die
Kontonummer oder die Adresse Ihrer Wal-
let. Diese Adressen kénnen Sie mit anderen
Leuten teilen, damit sie Ihnen Bitcoins oder
andere Kryptowdhrungen schicken kénnen.
+ der private Schliissel: Diesen Schlissel
huten Sie wie Ihren Augapfel, weil er der
Zugangsschlissel zu Ihren Bitcoins ist.
Viele Wallets bieten beim Einrichten eine
zusatzliche Wiederherstellungsfunktion an,
die man unbedingt nutzen sollte. Verwah-
ren Sie die Wiederstellungsoptionen und
Ihren privaten Schlissel sicher und so, dass
garantiert niemand darauf Zugriff hat.
Kalte und heiBe Wallets: Bei den Wallets
gibt es die Unterscheidung zwischen Hot
Wallets und Cold Wallets. Eine Hot Wallet
ist eine Brieftasche, die immer mit dem In-
ternet und mit der Blockchain verbunden
ist. Uber Hot Wallets werden die Bitcoins
Ublicherweise gesendet.

Eine Cold Wallet hingegen speichert die Bit-
coins sicher, quasi wie ein Tresor. Man
nennt sie auch Cold Storage. Cold Wallets
bleiben offline. Dadurch wird die Wallet vor
Cyberangriffen und anderen Schwachstel-
len geschitzt. Besitzer von betrdchtlichen
Bitcoin-Mengen werden diese immer so
aufteilen, dass nur ein geringer Anteil in
einer Hot Wallet liegt und der Rest gut ge-
schitzt in einer Cold Wallet.

Eine Cold Wallet erstellen

Es gibt mehrere Méglichkeiten, eine Cold
Wallet umzusetzen, wobei manche Optio-
nen eine hybride Lésung sind. Eine sehr
sichere Methode ist eine Hardware-Wallet

wie Ledger (circa 80 Euro). Allerdings ist die
Nutzung relativ kompliziert, sobald Sie Bit-
coins ausgeben wollen. Damit einfach ei-
nen QR-Code zu scannen, ist meist unmog-
lich. Mdchten Sie Bitcoins ausgeben, muis-
sen Sie sie daher erst aus der Cold Wallet
in eine Hot Wallet transferieren. Fir die
langfristige Anlage ist eine Hardware-Wal-
let aber perfekt.

Alternativ konnten Sie ein Betriebssystem
in einer virtuellen Maschine aufsetzen und
darin ihre Wallet einrichten. Danach
schreiben Sie sich die 6ffentliche BTC-Ad-
resse auf, trennen die virtuelle Maschine
und sichern sie. Nun kénnen Sie Bitcoins
dorthin Uberweisen und dort sind sie si-
cher verwahrt.

Die Linux-Distribution Tails (https://tails.
net/) hat die Bitcoin-Wallet Electrum vorin-
stalliert. Diese Option ahnelt der Lésung
mit der virtuellen Maschine. Sie richten das
Tails-System auf einem USB-Stick ein und
legen dort eine Wallet an. Im Anschluss klo-
nen Sie den USB-Stick oder sichern ihn an-
derweitig und verwahren ihn sicher.

Eine beliebte Methode war friher eine Pa-
per Wallet. Dabei stehen die Adresse sowie
der private Schlissel auf einem Stiick Pa-
pier. Im Internet gibt es Paper-Wallet-Ge-
neratoren, aber auch bdésartige. Es wird
inzwischen dringend abgeraten, online eine
Paper Wallet zu erstellen, da diese Websites
den privaten Schliissel abgreifen kénnten.
Solche Wallets werden daher inzwischen
sehr kritisch gesehen. Mdchten Sie den-
noch zu einer Papierldsung greifen, ist es
wohl sicherer, eine Wallet mit einem Sys-
tem wie Tails zu erstellen und dann die pri-
vaten Schlussel per Hand zu notieren.

Beliebte Hot Wallets

Krypto-Wallets gibt es viele und die meisten
unterstlitzen mehrere Kryptowdhrungen.
Heutzutage sind viele Wallets benutzer-
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Geldbdrse mit mehreren Unterschriften

Wie viele Signaturen werden mindestens benétigt. um die Geldbdrse zu

Warnung: Um eine Multisig-Wallet wiederherstellen zu kénnen, sollten Sie den
Master-Public-Key fir jeden Mitunterzeichner in alle Ihre Backups aufnehmen.

Zuriick I Weiter ‘

Mit der Wallet Electrum kénnen Sie auch eine besonders sichere Multisig-Wallet anlegen, die fiir Transaktionen

mehrere Schlissel bendtigt.

freundlich und eignen sich auch fiir tech-
nisch weniger Versierte. Einige Wallets wie
Exodus (www.exodus.com) gibt es sowohl
fur Desktops als auch fiir Mobilgerate. Da
es mit Desktop-Wallets oft schwierig und
umstandlich ist, QR-Codes zu scannen, eig-
nen sich Smartphones normalerweise bes-
ser als Hot Wallet.

Eine der flexibelsten Bitcoin-Wallets ist
Electrum (https://electrum.org). Das ist zu-
gegeben nicht die hubscheste digitale Brief-
tasche, aber andererseits flexibel und si-
cher. Ein Nachteil von Electrum ist, dass die
Software nur Bitcoin unterstutzt. Es gibt
Ableger fur andere Kryptowahrungen, aber
das Original unterstutzt nur BTC. Das kann
aber auch ein Vorteil sein.

Bei https://bitcoin.org finden Sie einen Rat-
geber, der Ihnen bei der Wahl einer Wallet
behilflich sein kann. Im Zweifel und bei
groReren Betrdgen halten Sie sich am bes-
ten an die renommierten Anbieter.

Was sind Multisig-Wallets?

Die maximal sichere Verwahrung von Bit-
coins rickt immer mehr in den Fokus der
Entwickler. Deswegen gibt es mittlerweile
auch Multisig-Wallets, auch Multisig-Treso-
re oder -Safes genannt. Das ist eine Krypto-
Wallet, die mehrere private Schlissel bené-
tigt, um bestimmte Aufgaben durchzufiih-
ren. Die Sicherheit ist dadurch natirlich
signifikant zu steigern, andererseits aber
auch die Komplexitat. Bei einer Multisig-
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Wallet ist die Unterschrift mehrerer vorher
festgelegter Adressen notwendig, um eine
Transaktion durchzufihren. Fehlt eine Un-
terschrift, ist keine Transaktion moglich.
Sinnvoll ist diese Komplexitat, wenn etwa
in einer Firma mehr als eine Person BTC-
Transaktionen absegnen missen. Ob Mul-
tisig fur Einzelpersonen notwendig ist,
hangt vom personlichen Sicherheitsemp-
finden ab und von der Menge der BTC.

Es gibt Anstrengungen, komplexes Multisig
benutzerfreundlicher zu machen. Eine
Wallet mit Multisig-Unterstiitzung ist die
bereits erwdhnte App Electrum. Eine Alter-
native dazu ware Sparrow (https://sparrow
wallet.com), das sich zwar an Fortgeschrit-
tene richtet, aber dennoch benutzer-
freundlich ist.

< Coinjoin Strategy

Vorsicht! Multisig ist zwar sicherer, aber
hier darf tatsachlich kein einziger Schlissel
verloren gehen, sonst kommen Sie nicht
mehr an die Geldmittel. Das bedeutet, dass
ein Backup viel komplexer wird: Denn wenn
Sie alle Schliissel am selben Ort aufbewah-
ren, ist Multisig nicht wirklich sinnvoll.

Wallets mit Coinjoin

Es gibt auch sogenannte Non-Custodial
Wallets wie Wasabi (https://wasabiwallet.
io/), bei denen Coinjoin integriert ist. Ein
Coinjoin ist eine gemeinschaftliche Trans-
aktion zwischen mehreren Sendern. Coin-
join bedeutet, dass Sie noch eine Person
finden, die ebenfalls eine Transaktion
durchfiihren méchte. Dann fihren Sie die
Transaktion kostenglinstiger gemeinsam
durch.

Coinjoins machen eine Nachverfolgung von
Transaktionen viel schwerer. Daher gibt es
Empfehlungen, seine Geldmittel regelma-
Rig auf diese Art zu verschleiern. Anderer-
seits mussen Sie hier vorsichtig sein, weil
manche Empfanger aus regulatorischen
Griinden keine BTC mehr annehmen, die
durch ein Coinjoin gelaufen sind.

Das Lightning-Netzwerk

Eines der grofRten Probleme bei Bitcoin ist
die Skalierbarkeit. Theoretisch sind bei BTC
zehn TPS (Transaktionen pro Sekunde)
moglich, in der Praxis allerdings noch we-
niger. Zum Vergleich: Visa schafft wohl
durchschnittlich 6000 TPS. Daher wurde
das Lightning-Netzwerk entwickelt. Bei
Lightning 6ffnen zwei Parteien einen Kanal
und tauschen Geldmittel direkt untereinan-
der aus. Sobald alle Transaktionen abge-
schlossen sind, wird der Vorgang an das
Bitcoin-Netzwerk ubertragen. Theoretisch

Wasabi takes care of your financial privacy by automatically starting to coinjoin all your funds for a fixed
0.3% coordination fee + the mining fees. Select a coinjoin strategy that fits you bestl

Mirimize Costs.

For savers. Only
participates in coinjoins

during the cheapest parts
of the week.

Coinjoin-Transaktionen
mit anderen Personen:
Bei Wasabi kénnen Sie
wahlen, welche Coin-
join-Strategie Sie fahren
mdchten.

Maximize Speed Maximize Privacy

Getting things done.
Geared towards speed
and convenience.

Choice of the paranoid.
‘Optimizes lor privacy at all
costs.

Customizs
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gibt es bei den TPS keine Grenzen mehr. In
der Praxis ist nur die Hardware der Benut-
zer ein limitierender Faktor.

Ein weiterer Vorteil von Lightning ist, dass
die Gebihren gunstiger sind, was insbeson-
dere bei kleinen Betrdgen wichtig ist. Zu-
dem verbrauchen Lightning-Transaktionen
wesentlich weniger Energie. Lediglich das
Offnen und SchlieBen von Kandlen wird
dabei in der Blockchain protokolliert. Die
Zwischentransaktionen sind nur den betei-
ligten Parteien bekannt, was wiederum
vorteilhaft fir die Privatsphare ist.

Bitcoins kaufen

Da sich das Schiirfen von Bitcoins flr eine
Einzelperson meist nicht lohnt, missen Sie
sie kaufen. Dafiir gibt es Kryptobdrsen oder
Exchanges. Sie liberweisen dorthin Geld via
SEPA und kaufen dann Bitcoins. Zumindest
ist das die glinstigste Moglichkeit. Dabei
mussen Sie sicherstellen, ob Sie Ihre Mittel
auch in eine eigene Wallet Gibertragen kén-
nen. Bei Revolut, Bitstamp und Crypto.com
ist das moglich, bei eToro hingegen nicht. In
der Krypto-Community gibt es das Sprich-
wort: ,,Not your keys, not your coins!” (nicht
Ihre privaten Schlissel, nicht Ihre Miinzen).
Davon kann jeder Betroffene ein Lied sin-
gen, der Opfer einer gehackten Kryptobdrse
wurde oder eines Zusammenbruchs wie bei
der Handelsplattform FTX.

Es gibt auch vertrauenswirdige Anbieter,
bei denen Sie Bitcoins mit der Kreditkarte
kaufen kénnen. Hier sind allerdings die Ge-
buhren meist sehr hoch und ein kritischer
Vergleich unbedingt zu empfehlen. Aus ei-
gener Erfahrung ist eine SEPA-Uberweisung
zu einer Borse, die in Europa registriert ist,
die glinstigste Option. Bei den meisten ver-
trauenswirdigen Kryptobdrsen ist heute
,KYC" Pflicht (Know Your Customer). Das
bedeutet, dass man seine Identitat nachwei-
sen muss, um Bitcoins kaufen zu kénnen.

Bitcoin - nicht anonym, aber
pseudonym

Oftmals wird angenommen, dass Bitcoin-
Transaktionen anonym seien. Das stimmt
nicht. Richtig misste es heilen, Bitcoin ist
pseudonym. Die Transaktionen selbst sind
o6ffentlich einsehbar und lassen sich tber
einen speziellen Explorer nachvollziehen
(etwa www.blockchain.com/de/explorer).
Dort kdnnen Sie zwar nicht sehen, wer an
wen Uberwiesen hat, aber die Menge und
die o6ffentlichen Adressen sind einsehbar.
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Mit Geduld und ausreichendem Datenma-
terial kdnnte man also friher oder spater
nachvollziehen, welche Personen Zahlungs-
mittel ausgetauscht haben.

Kaufen Sie etwa bei einer Kryptobérse Bit-
coins und Uberweisen diese dann in die
eigene Wallet und kaufen damit ein, lasst
sich theoretisch nachvollziehen, wer Sie
sind. Das bereits erwahnte Coinjoin schafft
Abhilfe, bringt aber andere Nachteile mit
sich.

Wo kann ich mit Bitcoins
einkaufen?

Unter https://btcmap.org/ gibt es eine Kar-
te mit Geschéften, die Bitcoins als Zah-
lungsmittel akzeptieren. Diese Eintrage
stammen allerdings von freiwilligen Mitar-
beitern. Daher kann es durchaus sein, dass
die Karte nicht vollstandig oder fehlerhaft
ist. Es gibt auch Websites wie www.bitrefill.
com, wo Sie fir Kryptowahrungen Gut-
scheine erwerben kénnen. Hier sind re-
nommierte Namen wie Amazon, Saturn
oder Zalando ebenso vertreten wie be-
kannte Telefonanbieter. Es ist etwas um-

standlicher, aber mit Gutschein-Websites
und Bitcoins kommen Sie inzwischen er-
staunlich weit. Kaufen Sie dort mit Bitcoin
ein, bekommen Sie sogar Cashback in BTC.
Beflirworter von Kryptowdhrung argumen-
tieren, dass man mit BTC Millionen Leute
mit einem Konto versorgen kénnen, die
zwar ein Smartphone, aber keinen Zugang
zu einer Bank haben.

Kritik wegen Energieverbrauch

Der hohe Energieverbrauch von Bitcoin
wird oft kritisiert. Bitcoin-Beflirworter beto-
nen, dass Kryptowdhrungen Innovationen
bei erneuerbaren Energien fordern und
kinftig Millionen von Geldautomaten tber-
flissig machen werden, die ihrerseits er-
heblich Strom verbrauchen. Stromherstel-
ler schiirfen zudem mit tberflissiger Ener-
gie, die aktuell nicht benétigt und andern-
falls einfach abgeleitet wiirde. Laut etlicher
Studien soll BTC Mining bereits tiber 50 Pro-
zent erneuerbare Energien nutzen - Ten-
denz steigend. Aber ja: Andere Studien be-
haupten das genaue Gegenteil und das
ware dann in der Tat umweltschadlich.

)

Glasgiigs

UNITED
KINGDOM
n

a4

IRELAND

Bitcoin als Zahlungsmit-
tel: Auf der Karte
https://btcmap.org er-
fahren Sie (ohne Ge- " ik

Bordeall8

wahr), welche Geschafte lf o

A sadrid

den Bitcoin akzeptieren.

FRANCE

3 Picxon

T

UETU;
4 Smalensk
Vilnius S

BELARUS
s BENAPYCh

a

DANMARK S beahivn

3
E o wiy i @ UKRAINE
108 e " Pesin
e YKPAHA
SLovENsko
12
MAGYARORSZAG,
s

1nL
SCHWEIZ/ USTERREIE

SUISSE/ MOLDOVA
SVIZRSA

& SVIZHA FOVEHERY ROMANIA
£ HRVATSKA D s 8

JOSNA L * Beor pan
B oo

-
= Bucrest e
15 MowAcD Rl MARIND

2
s TH
vATCANA 0 now
criig mACEHgh

vanic

LLGAR 3
51 LArpvR

‘CEBEI
% MAKEAGHIIA

25


http://www.blockchain.com/de/explorer
https://btcmap.org/
http://www.bitrefill.com
http://www.bitrefill.com
https://btcmap.org

SPECIAL | - Linux-Reset-Methoden / Zurtck auf Werkszustand

Zuruck auf
Werkszustand

Linux-Systeme laufen in der
Regel zuverlassig und stabil.
Wie bei jeder Software
kdnnen Fehler jedoch den
Systemstart verhindern,
Linux zum Absturz bringen
oder Probleme mit Anwen-
dungen verursachen.

VON THORSTEN EGGELING

Abhdngig davon, in welchem Bereich man
das Problem vermutet, bieten Linux-Distri-
butionen mehrere Wege zur Reparatur. Ei-
ner davon ist der Recovery Mode, den wir
ab Seite 28 vorstellen. Sind nur einzelne
Anwendungen betroffen, hilft der Artikel ab
Seite 34 weiter. Ein defektes System ldsst
sich am einfachsten aus einem Backup wie-
derherstellen, das man allerdings rechtzei-
tig erstellen muss. Die personlichen Datei-
en aus dem Home-Verzeichnis sollte man
immer regelmaBig sichern oder auch das
komplette Systemlaufwerk (siehe Artikel ab
Seite 30 und 32).

Im ersten Artikel dieses Specials geht es um
eine radikalere Methode: Man kann Ubun-
tu-Varianten inklusive Linux Mint bei Prob-
lemen auf den Status einer frischen Instal-
lation zurticksetzen, ohne die personlichen
Daten zu verlieren. Es ist jedoch ratsam,
zuvor ein Backup zu erstellen. Fehler bei
der Konfiguration kdnnen sonst zu Daten-
verlust fihren.

Reparatur oder Neuinstallation?

Reparaturen des Betriebssystems kdnnen
mihsam sein, insbesondere wenn sich ein
Fehler nicht genau lokalisieren lasst. Meist
ist es einfacher und schneller, das System

26

o, Einstellungen =
= Betriebssystemaktualisierung

= Drucker

8 Wechselmedien

Sie benutzen die aktuellste Pop!_OS Version

05 Upgrade & Recovery - ®

& Farbe
o

Firmware

Wiederherstellungspartition

haben die akt
(B Region und Sprache

Grundinstallation wiederherstellen

allation, Benutzerke

@ Barrierefreineit Ne

&% Benutzer
Voreabe-Anwendunge :

% Vorgabe-Anwendungen Automatische Updates

Datum und Zeit

Update-Benachrichtigunge

&' Support

Urspr d stellen

Iste Versio

en und eigene [

System and Application Updates

n anzeigen

der Wiederherstellungspartition

Zuriicksetzen

telen w beibehalte

Wachentlich «

Pop-0S macht es vor: Das System ermdglicht die Riickkehr zur Grundinstallation ohne den Verlust der Dateien
aus dem Home-Verzeichnis. Software muf allerdings neu installiert werden.

neu zu installieren und dann die eigenen
Dateien aus einem Backup wiederherzu-
stellen. Einige Linux-Entwickler empfehlen
das sogar fur ein Upgrade der Distribution.
Nur bei einer Neuinstallation befindet sich
ein System in einem klar definierten Zu-
stand ohne Altlasten.

Die Aktualisierung einzelner Programmpa-
kete bei LTS-Versionen wie Ubuntu 22.04
oder Linux Mint 21 bereitet nur selten Pro-
bleme. SchlieBlich bleiben die meisten Pro-
gramme bei der jeweiligen Hauptversion
stehen und erhalten nur kleinere, meist
sicherheitsrelevante Updates. Beim Up-
grade der Distribution werden dagegen
zahlreiche Anwendungen und Tools auf
eine héhere Version angehoben. Wie kom-
plex ein Upgrade werden kann, hangt von
den installierten Paketen ab. Wer beispiels-
weise nur Libre Office, Gimp und Firefox
nutzt, hat kaum Probleme zu erwarten. Das
Risiko ist jedoch hoher, wenn viele Server-
anwendungen und Tools installiert sind
oder Installationen neben den offiziellen
Paketquellen aus PPAs oder anderen

Fremdp-Paketquellen erfolgt sind. Die Neu-
installation ist dann bei eine Upgrade der
Distribution sicherer.

System-Reset am Beispiel
Pop-0S

Ubuntu und Linux Mint bieten eine Wieder-
herstellung des Anfangszustands nicht an.
Beim Start von einem Installationsmedium
haben Sie nur die Wahl zwischen , Alles 16-
schen” oder ,Neben einem anderen System
neu installieren”. Wie es besser geht, macht
Pop-OS (https://pop.system76.com) vor. Das
System basiert auf Ubuntu, zeigt aber in
den ,Einstellungen” die Option ,0S Up-
grade & Recovery”. Per Klick auf die Schalt-
flache ,Zurlicksetzen" |asst sich die Grund-
installation wiederherstellen - Benutzer-
konten und Daten bleiben erhalten. Hinter
dieser Funktion verbirgt sich allerdings kein
Geheimrezept. Beim Zurlicksetzen startet
das Installationssystem von einer Wieder-
herstellungspartition. Wenn man ,Refresh
Install” wahlt, werden alle Ordner aulRer
«/home” geldscht und es erfolgt eine Neu-
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installation. AnschlieRend erfolgt die Wie-
derherstellung der Konfiguration der Be-
nutzerkonten.

Die Nachteile: Benutzerkonten und per-
sonlichen Dateien bleiben zwar erhalten,
manuell installierte Programme und Daten
auBerhalb von ,/home"” jedoch nicht. Nutzt
beispielsweise ein Webserver den Ordner
JIvar/www/", gehen dessen Dateien verlo-
ren. Fir eine Wiederherstellung bendtigt
man ein gesondertes Backup.

Linux auf den Standard
zuriicksetzen

Was Pop-0S anbietet, lasst sich manuell
auch unter Ubuntu-Derivaten inklusive Li-
nux Mint realisieren. Sie kdnnen den
Grundzustand der Distribution mit dem
Installationsmedium der installierten Ver-
sion oder einem neueren wiederherstellen.
Wir gehen davon aus, dass Ubuntu oder
Linux Mint standardmaRig und ohne ver-
schliisselte Partitionen installiert ist.
Schritt 1: Bei der von uns vorgeschlagenen
Methode bleiben die Home-Verzeichnisse
zwar erhalten, zur Sicherheit empfehlen wir
dennoch ein Backup. Sichern Sie auBerdem
in jedem Fall den Ordner ,/etc” und zusatz-
lich alle Ordner, in denen wichtige Dateien
liegen, beispielsweise ,/var” (siehe ab Sei-
te 30). Fur die Wiederherstellung der ma-
nuell installierten Pakete sichern Sie bei
Bedarf die Paketliste (siehe ab Seite 34).
Schritt 2: Booten Sie den PC vom Installa-
tionsmedium der Distribution. Achten Sie
darauf, im richtigen Modus zu booten -
mit oder ohne Uefi wie bei der Erstinstal-
lation. Im Fenster ,Install” wahlen Sie als
Sprache ,Deutsch” und klicken auf ,Ubun-
tu ausprobieren”.

Schritt 3: Offnen Sie den Dateimanager,
klicken Sie auf ,Andere Orte” und dann auf
die Systempartition des installierten Linux.
Driicken Sie die Tastenkombination Strg-L,
tippen Sie admin:// vor dem Pfad in der
Adresszeile ein und bestétigen Sie mit der
Eingabetaste. Danach bestatigen Sie mit
dem Passwort des Systemverwalterkontos.
Sie kdnnen jetzt nach der Methode Pop-0OS
vorgehen und alle Systemordner auller
,/home"” l6schen. Wenn Sie sich die Wie-
derherstellung aus einem zusatzlichen
Backup sparen wollen, benennen Sie Order
wie ,/var” und ,/etc” um. Im neu installier-
ten System kénnen Sie dann die bendétig-
ten Dateien aus diesen Backupordnern
wiederherstellen.
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Vorherige Installation entfernen: Im Installationssystem léschen Sie die Systemordner auf der Systempartition
oder benennen sie um. Der Ordner ,,/home* bleibt erhalten.

Installation - %

Installationsart

i - -
[ Freier Speicherplatz M sdat (fat32) M sda2 (ext4) [ Freler Speicherplatz

[devfsda

Freier Speicherplatz

/deufsdal
Jdev/sda2

efi
extd

Freier Speicherplatz

1MB
536 MB

33MB

598190 MB 49372 MB Ubuntu 22.04.3 LTS (22.04)

0MB

—  Andemn... Zuriicksetzen
Gerit fiir die Bootloaderinstallation:

Jdev/sda1 ~

Beenden Zuriick Jetztinstallieren

Ziel der Installation wahlen: Legen Sie fiir die bisherige Systempartition den Einbindungspunkt ,,/“ fest. Die
Partition darf nicht formatiert werden (1), damit der Home-Ordner erhalten bleibt.

Schritt 4: Hangen Sie die Systempartition
wieder aus und starten Sie ,Ubuntu 22.04.3
installieren”. Folgen Sie den Anweisungen
des Installationsassistenten bis zum Fens-
ter ,Installationsart”.

Hier wahlen Sie die Option ,Etwas Ande-
res”. Wahlen Sie die bisherige Systemparti-
tion und klicken Sie auf ,Andern”. Hinter
.Benutzen als” stellen Sie das bisher ver-
wendete Dateisystem ein, in der Regel
+Ext4-Journaling-Dateisystem”. Hinter ,Ein-
bindungspunkt” wahlen Sie ,,/*.

Wichtig: Bei ,Partition formatieren” darf
kein Hakchen gesetzt sein. Unter , Gerat fir
die Bootloader-Installation” wahlen Sie die
bisher verwendete EFI- oder MBR-Partition.
Klicken Sie auf ,Jetzt installieren”.

Schritt 5: Folgen Sie den weiteren Anwei-
sungen des Installationsassistenten und
bestdtigen Sie alle Meldungen mit ,Weiter".

Richten Sie ein Konto mit dem gleichen Be-
nutzernamen ein wie bei der urspriingli-
chen Installation.

Schritt 6: Nach einem Neustart befinden
Sie sich im neu installierten System mit
den bisherigen Ordnern unter ,/home”.
StandardmaRig installierte Anwendungen
wie Libre Office und Firefox finden hier die
vorherigen Konfigurationsdaten. Zuvor
zusatzlich installierte Programme richten
Sie neu ein.

Wenn mehrere Benutzerkonten vorhan-
den waren, kopieren Sie die Dateien , pass-
wd”, ,group”, ,shadow” und ,gshadow”
mit administrativen Rechten aus dem
Backup des vorherigen Ordners ,/etc” an
den gleichen Ort des aktuellen Systems
und Uberschreiben die Dateien. Damit
stellen Sie die Benutzerkonten, Passworter
und Gruppen wieder her.m
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Linux gezielt reparieren

Einige Linux-Probleme las-
sen sich nur mit zusatz-
lichen Hilfsmitteln beseiti-
gen, bei anderen helfen
eingebaute Reparaturfunkti-
onen. Wie Sie bei der Repa-
ratur vorgehen, erfahren Sie
in diesem Artikel.

VON THORSTEN EGGELING

Vor jeder Systemreparatur gilt es, die Art
des Fehlers méglichst genau einzugrenzen.
Grob lassen sich drei fundamentale Fehler-
typen unterscheiden:

1. Sie schalten den Computer ein, Meldun-
gen der Firmware erscheinen, aber viel
mehr passiert nicht. Vielleicht erscheint
noch eine Nachricht des Bootmanagers
Grub, die auf Fehler hinweist.

2. Das Linux-System startet zwar und das
Logo der Distribution erscheint, danach
bleibt aber der Bildschirm schwarz.

3. Sie kommen zur Linux-Anmeldung, doch
danach sturzt das System ab, der Desktop
regiert nicht wie gewlinscht oder Anwen-
dungen funktionieren nicht. Eventuell
scheitert auch die Anmeldung in Dauer-
schleife.

Bei allen Problemgruppen kann defekte
Hardware die Ursache sein. Das lasst sich
prufen, indem man von einem Live- oder
Rettungssystem startet und den Rechner
eine Weile laufen l3sst. Eine Diagnose der
Festplatte ist damit ebenfalls moglich (siehe
Artikel ab Seite 32). Die dritte Problemgrup-
pe deutet eher auf Fehler bei der der instal-
lierten Software oder defekte Konfigurati-
onsdateien hin (siehe ab Seite 34).

In diesem Artikel geht es um die ersten
beiden Bereiche. Die beschriebenen Prob-
leme kénnen bei einem defekten Bootma-
nager (1) auftreten oder durch fehlerhafte
oder falsche Grafiktreiberpakete (2) verur-
sacht werden.
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Externer Bootmanager: Super Grub2 Disk findet Linux-Installationen auf den Laufwerken. Sie kénnen den
Linux-Kernel direkt starten oder einen Eintrag aus dem Grub-Bootmenii wahlen.

Fehler im Grub-Bootmanager
beseitigen

Ubuntu und Linux Mint bieten einen Wie-
derherstellungsmodus (siehe nachster Ab-
schnitt), Uber den sich auch der Bootmana-
ger neu konfigurieren lasst. Das funktio-
niert allerdings nur, wenn Grub den Wie-
derherstellungsmodus noch starten kann.
Manchmal ist das jedoch nicht mehr der
Fall, etwa wenn ein nachtraglich installier-
tes Windows die Linux-Bootumgebung ge-
16scht hat.

Super Grub2 Disk (www.supergrubdisk.org,
startklar auf Heft-DVD) ist ein universelles
Tool, Gber das sich Linux immer starten las-
sen sollte. Es handelt sich um ein kleines
System, das sich von einem USB-Stick oder
einer CD/DVD booten lasst. Achten Sie da-
rauf, Super Grub2 Disk im fir Ihr System
passenden Modus (Uefi oder MBR/CSM/
Legacy) zu starten. Im Meni gehen Sie auf
.Detect and show boot methods". Es er-
scheint eine Liste, in der zuerst die im Ord-
ner ,/boot” gefundenen Linux-Kernel zu
sehen sind. Wahlen Sie den Kernel mit der
héchsten Versionsnummer und driicken
Sie die Eingabetaste. Sollte ein neuer Ker-
nel das Problem verursachen, starten Sie
eine altere Version.

Alternativ verwenden Sie einen Eintrag wei-
ter unten in der Liste. Es lasst sich beispiels-
weise ein Eintrag aus der Datei ,/boot/
grub/grub.cfg” starten. Der Wiederherstel-
lungsmodus lasst sich ebenfalls booten,
indem Sie ,Advanced options for [Ubuntu/
Linux Mint]” wahlen.

Tipp: Um fir den Notfall vorbereitet zu
sein, kopieren Sie die ISO-Datei Ihrer Dis-
tribution in den Ordner ,/boot-isos”. Uber
Super Grub2 Disk lassen sich ISOs aus die-
sem Ordner starten und Sie konnen das
Livesystem der Distribution fir weitere Un-
tersuchungen und Reparaturen nutzen.
Grub reparieren: Wenn das installierte
System Uber Super Grub2 Disk gestartet
wurde, 6ffnen Sie ein Terminal. Bei einem
Bios-System verwenden Sie diese beiden
Befehlszeilen:

sudo grub-install /dev/sd[x]

sudo update-grub

Fir ,sd[x]” tragen Sie die Bezeichnung flr
die Bootfestplatte ein. Sollten Sie nicht si-
cher sein, verwenden Sie die Befehlszeile
mount | grep "on / type"

Wenn ,sda” in der Ausgabe auftaucht, ist
Linux auf der ersten Festplatte installiert,
bei ,sdb” auf der zweiten. Bei einem Uefi-
System verwenden Sie folgende Befehle:
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sudo grub-install

sudo update-grub

Ein Ziellaufwerk geben Sie bei einer Uefi-
Installation nicht an. Der Befehl findet das
Verzeichnis ,/boot/efi” fiir den Uefi-Boot-
loader automatisch.

System im Wiederherstellungs-
modus starten

Wenn der Bootmanager Grub noch funkti-
oniert, kann man Linux von der Festplatte
ohne grafische Oberfldche in einem Mini-
malmodus starten. Der Aufruf erfolgt tiber
das Meni des Bootmanagers. Sollte es
nach dem Einschalten des PCs nicht auto-
matisch erscheinen, halten Sie die Um-
schalt-Taste gedrickt und schalten den
Computer erneut ein. Wahlen Sie den Ein-
trag fir das Wiederherstellungssystem aus.
Bei Ubuntu gehen Sie auf , Advanced op-
tions for Ubuntu” oder unter Linux Mint auf
+Advanced options for Linux Mint“. Danach
gehen Sie auf den ersten Eintrag mit dem
Zusatz ,recovery mode”. Falls der aktuelle
Kernel Probleme verursachen sollte, wéh-
len Sie eine dltere Version.

Uber den Menupunkt ,network” |asst sich
die Netzwerkverbindung aktivieren. In der
Datei ,/etc/fstab” definierte Laufwerke wer-
den dabei ebenfalls eingehangt. Netzwerk
und Internet sind fiir die Verwendung von
.dpkg” erforderlich. Daruber lassen sich
defekte Pakete reparieren und Updates in-
stallieren. Durch Auswahl von ,,grub” aktu-
alisieren Sie die Konfiguration des Bootma-
nagers und reparieren fehlerhaft eingebun-
dene Partitionen. Fir Reparaturarbeiten
auf der Kommandozeile wahlen Sie den
Menipunkt,root”. , fsck” soll zur Reparatur
von Dateisystemen dienen, lasst sich aber
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Wiederherstellungsmo-

dus: Wenn die grafische
Oberfl&che nicht mehr
startet, gelangt man
liber das Recoverysys-
tem zu Reparaturoptio-
nen oder man ruft eine
Befehlszeile auf.

clean

dpkg

fsck

grub

netwark

root
system-summary

Wiederherstellungsmenil (Dateisystemstatus: Nur Lesen)

Startvorgang normal fortsefzen
Versuchen Speicherplatz frelzugeben
Kaputte Pakete reparieren

#lle Dateizysteme Uberprifen

Den grub-Bootloader aktualisieren
Netzwerk aktivieren

2ur root-Befehlszeile (Shell) wechseln
Systemibersicht

in aktuellen Versionen von Ubuntu/Linux
Mint nicht nutzen, weil das Dateisystem der
./"-Partition standardmaRig mit Lese- und
Schreibzugriff eingehangt ist. Fsck arbeitet
jedoch nur mit nicht eingehdngten Partiti-
onen. Als Alternative bietet sich ein Live-
oder Rettungssystem an. Im Terminal ver-
wenden Sie hier beispielsweise

sudo fsck.ext4 -v -f /dev/sda2

Eine Liste der Laufwerke und Partitionen
liefert der Befehl sudo parted -I.

Grafische Oberflache reparieren

Bei Problemen mit dem Grafiktreiber hilft
es oft, die Standardeinstellungen wieder-
herzustellen. Im Wiederherstellungsmodus
geben Sie zundchst diesen Befehl ein:

mv /etc/X11l/xorg.conf /etc/X11.

xorg.conf.bak

Da eine Datei ,xorg.conf” bei aktuellen Sys-
temen in der Regel gar nicht vorhanden ist,
erhalten Sie eine Fehlermeldung. Das ist in
Ordnung, weil das Grafiksystem (X-Server)
sich automatisch konfiguriert und keine
Konfigurationsdatei benétigt. Ist sie jedoch
vorhanden, bertcksichtigt der Xorg-Xserver
den Inhalt. Ubuntu 22.04 verwendet Way-

land und die Konfigurationsdatei wird hier
nicht ausgelesen. Die bei Ubuntu und Linux
Mint standardmaRBig installierten Treiber
sollten mit jedem Grafikchipsatz funktio-
nieren und keine Probleme verursachen.
Ubuntu und Linux Mint bieten auch die In-
stallation proprietarer Treiber vom Herstel-
ler des Grafikchips an, die meist bessere
Leistung bieten. Zur Installation suchen
Ubuntu-Nutzer Gber ,Aktivitdten” nach
.Treiber” und klicken auf , Zusatzliche Trei-
ber”. Bei Linux Mint fihrt der Weg iber das
Menu ,Systemverwaltung - Treiberverwal-
tung”. Hier besteht jedoch die Gefahr, dass
untaugliche Treiber angeboten werden und
die grafische Oberflache nach der Installa-
tion nicht mehr erscheint. In diesem Fall
missen Sie wieder zum Standardtreiber
zurlickkehren. Im Wiederherstellungsmo-
dus lassen sich Nvidia-Treiber mit folgen-
der Befehlszeile entfernen:

sudo apt-get purge nvidia*

Bei einem AMD/ATI-Grafikchipsatz verwen-
den Sie diesen Befehl:

sudo apt-get purge fglrx*

Fehlt der proprietdare Treiber, verwendet
Linux automatisch den Standardtreiber. m

Ubuntu-Anwendungen

Zusatzliche Treiber: Pro-
prietére Treiber verspre-

Anwendungen & Aktualisierungen M B .

Andere Programme Aktualisierungen Authentifizierung

® NVIDIA Cor poration: GP106 [GeForce GTX 1060 6GB]

Dieses Gerat benutzt den empfohlenen Treiber,

NVIDIA driver metapackage von nvidia-driver-525 werden verwendet (Proprietar)

NVIDIA driver metapackage von nvidia-driver-390 werden verwendet (Proprietar)

Zusatzliche Treiber Entwickieroptionen Ubuntu Pro

o NVIDIA driver metapackage von nvidia-driver-535 werden verwendet (Proprietar, getestet)

NVIDIA Server Driver metapackage von nvidia-driver-450-server werden verwendet (Proprietar)

NVIDIA Server Driver metapackage von nvidia-driver-470-server werden verwendet (Proprietar)

NVIDIA Server Driver metapackage von nvidia-driver-418-server werden verwendet (Proprietar)
chen eine verbesserte NVIDIA driver metapackage von nvidia-driver-470 werden verwendet (Proprietar)
Leistung. Sollte ein Trei- NVIDIA Server Driver metapackage von nvidia-driver-525-server werden verwendet (Proprietar)

ber Probleme verursa-
chen, muss erim Wie-
derherstellungsmodus
wieder entfernt werden.

1 proprietarer Treiber in Verwendung.

NVIDIA Server Driver metapackage von nvidia-driver-535-server werden verwendet (Proprietdr)

X.0rg X server — Nouveau display driver von xserver-xorg-vides-nouveau werden verwendet (Quelloffen)
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Automatische
Datensicherung

Laufwerke konnen auch bei
durchschnittlicher Bean-
spruchung nach einiger Zeit
Fehler zeigen oder komplett
ausfallen. Gegen Datenver-
lust helfen nur regelmaige
Backups.

VON THORSTEN EGGELING

Fir Linux stehen mehrere Tools zur Verfu-
gung, mit denen sich die Datensicherung
automatisieren ldsst. Nach einer Erstein-
richtung mussen Sie sich nicht weiter dar-
um kimmern. Welche Backupstrategie
sinnvoll ist, hangt von der Nutzung des
Rechners ab. Bei einem Biiro- und Arbeits-
PC genligt in der Regel die Sicherung der
personlichen Dateien aus dem Home-Ver-
zeichnis. Bei Systemproblemen oder dem
Ausfall der Festplatte installiert man Linux
einfach neu und stellt die gesicherten Da-
teien wieder her (siehe auch ab Seite 26).
Bei Server-PCs mit komplexer Konfigurati-
on sichert man neben den Home-Verzeich-
nissen auch weitere Ordner und/oder er-
stellt regelmaRig Imagebackups des kom-
pletten Laufwerks (siehe ab Seite 32). In
diesem Artikel stellen wir Tools vor, mit
denen sich ausgewdhlte Ordner oder das
ganze System sichern lassen.

Service: Befehlszeilen und Scripts zu die-
sem Artikel finden Sie auf https:;//m6u.de/
SYTM.

Laufwerk fiir die Sicherung
vorbereiten

Um fiir den Ausfall der Systemfestplatte
gerUstet zu sein, sollten Backups immer auf
einem zusatzlichen Laufwerk gespeichert
werden. Bei Backupprogrammen, die Da-
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4,0 TB Disk
Samsung SSD 870 EVO

. 2,0 TB Hard Disk

Vorgaben der Benutzersitzung
| TOSHIBA DTO1ACAZ0

8,0 TB Hard Disk
WDC WDBDO3FFBX-68E

4,078 Disk
‘Samsung SSD 860 EVOQ

5,0 T8 Hard Disk
WD My Passport 2627

2t Drive
Mass Storage Device

auto

Zusitzliche Legitimierung zum Einhangen verlangen

nosuid, nodev, nofail, x-gvfs-show

/mnt/bc01 ae6b-156f-40e5-b7b1-ee58cfcfd754

dev/disk/by-uuid/bc012e6b-156f-40e5-b7b1-ee58cfcfd754 -

Entspricht dem Gerét mit der ongegebenen UUID

Beim Systemstart einhdngen

In der Benutzerschnittstelle anzeigen

Abbrechen oK

Das Backup auf eine zweite, unabhéngige Festplatte sorgt fiir mehr Datensicherheit. Binden Sie fiir automati-
sche Backups die Zielpartition fest in das Dateisystem ein.

teien in Archiven sichern, spielt das Datei-
system des Ziellaufwerks keine Rolle. Das
Linux-Dateisystem Ext4 ist zu bevorzugen,
EXFAT oder NTFS sind ebenfalls mdglich.
FAT32 sollte man wegen der Begrenzung
der maximalen DateigrofRe auf vier GB
nicht verwenden. Bei Tools, die Ordner und
Dateien direkt kopieren, ist Ext4 oder ein
anderes Linux-Dateisystem auf dem Ziel-
laufwerk Voraussetzung.

Das zusatzliche Laufwerk binden Sie vor-
zugsweise dauerhaft in das Dateisystem
ein, damit es fir automatische Backups
stets verfugbar ist. Suchen Sie Gber , Aktivi-
taten” (Ubuntu Gnome) oder Uber das
Meni (Linux Mint Cinnamon) nach ,Lauf-
werke”. Klicken Sie die gewiinschte Backup-
partition an und driicken Sie Umschalt-F10.
Wahlen Sie ,Einhdngeoptionen bearbeiten”
und deaktivieren Sie den Schalter ,Vorga-
ben der Benutzersitzung”. Sie kdnnen die
Vorgaben fur alle Einstellungen berneh-
men, das Hakchen vor , Beim Systemstart
einhdngen” muss gesetzt sein. Wenn Sie
Backups mit root-Recht speichern wollen,

mussen Sie weiter nichts unternehmen.
Andernfalls andern Sie die Zugriffsrechte
des eingebundenen Laufwerks, beispiels-
weise mit

sudo chmod 757 /mnt/ [UUID]

Erstellen Sie Uber den Dateimanager als
Standardbenutzer einen Backupordner auf
diesem Laufwerk.

Backup einzelner Verzeichnisse
erstellen

Fir ein einfaches Backup geniigen tar-Ar-

chive. Regelmalige Backups erstellen Sie

mit dem Script ,tar-Backup.sh” (Download:

https://m6u.de/SYTM):

#!/bin/bash

DATE=$ (date +%Y-%m-%d-%H%M%S)

BACKUP_DIR="/mnt/ [UUID]/ [Backup-
Ordner] /"

SOURCE="$HOME"

tar -cvzpf $BACKUP_DIR/backup-
home-$DATE. tar.gz $SOURCE

Fur die Platzhalter in eckigen Klammern

setzen Sie die Pfade zu Ihrem Backupord-

ner ein. Der Pfad hinter ,SOURCE" verweist
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mit ,$HOME" auf Ihre Home-Verzeichnis.
Sie kdnnen hier auch andere Ordner ange-
ben, die Sie sichern wollen. Machen Sie das
Script mit

chmod +x tar-Backup.sh

ausfihrbar und starten Sie es im Terminal:
sh tar-Backup.sh

Wenn Sie Ordner sichern wollen, fiir die Sie
keine Zugriffsrechte besitzen, starten Sie
das Script mit vorangestelltem sudo. Die
erstellten ,tar.gz"-Archive lassen sich ein-
fach uber den Dateimanager 6ffnen oder
entpacken. Sie kdnnen dann alles oder ein-
zelne Elemente in Ihr Home-Verzeichnis
zuruickkopieren.

Alternative Backup mit rsync: Unser Bei-
spiel-Script erstellt immer eine komplette
Sicherung aller Dateien, was bei taglicher
Verwendung viel Platz belegt. Mit rsync las-
sen sich platzsparende Sicherungen erstel-
len und das Tool arbeitet schneller als tar.
Daflr tauschen Sie im obigem Script die
letzte Zeile durch

rsync -auP $SOURCE/ $BACKUP DIR

aus. Achten Sie auf den abschlieBenden /"
hinter ,$SOURCE". Die Option ,a" sorgt flr
die rekursive Berticksichtigung aller Ordner
sowie Dateisystemattribute, ,P" zeigt eine
Fortschrittsanzeige und ,u” lasst Dateien
aus, die im Zielverzeichnis bereits vorhan-
den sind. rsync kopiert die Dateien in den
Backup-Ordner, weshalb das Ziellaufwerk
mit einem Dateisystem wie Ext4 formatiert
sein muss. Die Wiederherstellung wird da-
durch aber einfacher, weil Sie die ge-
wunschten Dateien direkt kopieren kdnnen.

Backups per Systemd
automatisieren

Systemd startet Dienste oder Scripts auto-
matisch beim Systemstart oder nach Zeit-
plan. Fir ein automatisches Backup bendti-
gen Sie die Konfigurationsdateien ,,backup.
timer” und ,backup.service” (Download:
https://m6u.de/SYTM), die Sie in den Ordner
J/etc/systemd/system” kopieren. In , back-
up.service” passen Sie den Pfad zum Back-
up-Script an. In der Datei ,tar-Backup.sh”
entfernen Sie hinter ,SOURCE=" die Variab-
le und tragen den Pfad fir den Ordner ein,
den Sie sichern wollen. Fihren Sie die fol-
genden drei Befehlszeilen im Terminal aus:
systemctl daemon-reload

systemctl enable backup.timer
systemctl start backup. timer
Lbackup.timer”ist ber die Zeile ,OnCalen-
dar=* -*-* 18:00:00" fur ein tagliches Back-
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Einfaches Backuppro-
gramm: Das Tool ,,Daten-
sicherungen* sichert un-
ter Ubuntu das
Home-Verzeichnis. Ein
tagliches oder wochentli-
ches Backup lasst sich
automatisch durchfiihren.

Y

[3) Obersicht

O wiederherstellen = = a X

(D Automatisch sichern

Letzte Datensicherung war heute.
MNachste Datensicherungistin 3
Tagen.

Jetzt sichern

up um 18:00 Uhr konfiguriert. Wenn Sie
rsync verwenden wollen, korrigieren Sie in
.backup.service” hinter ,ExecStart=" die
Befehlszeile entsprechend.

Backups liber die grafische
Oberflache erstellen

Unter Linux Mint finden Sie tber ,System-
verwaltung - Datensicherungswerkzeug”
ein einfaches Backupprogramm. Man kann
damit das Home-Verzeichnis sichern und
wiederherstellen. Ein Zeitplaner ist nicht
vorgesehen. Ubuntu-Nutzer finden Uber
LAktivitaten” das Tool ,Datensicherungen”
(Déja Dup), das mehr Funktionen bietet. In
den ,Einstellungen” ldsst sich ein Zeitplan
fur das Backup des Home-Verzeichnisses
auf ,Taglich” oder ,Wochentlich” festlegen.
Beide Tools erfiillen ihren Zweck, sind aber
nicht so flexibel wie ein eigenes Backup-
Script. Ein Backup mit rsync erfolgt auRRer-
dem in der Regel schneller und belegt ins-
gesamt weniger Platz.

Komplettes System mit Timeshift
sichern

Das Backuptool Timeshift (https://github.
comy/linuxmint/timeshift) ist bei Linux Mint

standardmalig installiert, Ubuntu-Nutzer
konnen es seit Version 20.04 aus den Stan-
dard-Paketquellen nachinstallieren. Nach
dem ersten Start wahlen Sie als ,Schnapp-
schusstyp” die Option ,rsync” und geben
das Ziellaufwerk und einen Zeitplan an. Die
Home-Verzeichnisse sind bei Timeshift
standardmaRig ausgenommen. Die eige-
nen Dateien sichert man daher getrennt
mit tar oder rsync wie oben beschrieben.
Das erste Backup enthalt auf dem Ziellauf-
werk unter ,timeshift/snapshots/[Datum_
Uhrzeit]” alle Systemordner. Nachfolgende
Backups liegen jeweils in eigenen Ordnern,
die mit Datum und Uhrzeit bezeichnet sind.
Jeder Ordner enthalt scheinbar ein Backup
des gesamten Systems. Tatsdchlich sind je-
doch nur die gedanderten Dateien gespei-
chert, der Rest ist Uber Hardlinks mit dem
ersten Backup verknUpft - das spart Platz
auf dem Laufwerk.

Einzelne Dateien und Ordner lassen sich
aus dem Timeshift-Backup nach einem
Klick auf ,,Durchsuchen” tiber den Dateima-
nager kopieren.

Die Option ,Wiederherstellen” setzt das
ganze System auf den gewahlten Wieder-
herstellungspunkt zuriick. m

(@ 2023-12-1518:12:57 Ubuntu 22.04 (jammy)

() 2023-12-18 18:37:48 Ubuntu 22.04 (jammy)

(D 2023-12-19 23:48:06 Ubuntu 22.04 (jammy)

Timeshift ist aktiv

Letzter Schnappschuss: 2023-12-19 23:48:06
Altester Schnappschuss: 2023-12-15 18:12:57

Timeshift - o %
2 O B O ©) v
Erstellen Wiederherstellen Loschen Durchsuchen Einstellungen Assistent

3 534,0GB
Schnappschisse Verfiligbar
rsync Jdev/sdb1

Komplettes Systembackup: Timeshift sichert alle Ordner des Systems, standardmagig aber nicht ,,/home*. Bei
der Wiederherstellung kann man die letzte Sicherung oder eine friihere wahlen.

31


https://m6u.de/SYTM
https://github.com/linuxmint/timeshift
https://github.com/linuxmint/timeshift

SPECIAL | — Linux-Reset-Methoden / Clonezilla

Das Komplettbackup

Clever geklont oder geschickt gesichert: Mit Clonezilla Live 3.1.1 (auf Extra-Download-
Image) steht eine neue Version des unverzichtbaren Backuptools bereit, das ganze Partiti-
onen oder Datentrager in platzsparende Abbilder sichert.

VON DAVID WOLSKI

Herkdmmliche Festplatten kiindigen baldi-
ges Ableben meist noch hdrbar an, doch
SSDs und NVMEs sterben leise. Ein Linux-
System ist auf einem neuen Datentrager
zwar mit allen Programmen schnell einge-
richtet und die persénlichen wichtigen Do-
kumente und Dateien sind hoffentlich wo-
anders gesichert. Doch nach einer Neuein-
richtung fehlen Einstellungen und eventuell
sorgfaltig konfigurierte Desktops. Flr Win-
dows-Nutzer ist der Aufwand noch gréRer,
alles wieder einzurichten, Software zu ins-
tallieren, Updates einzuspielen. Als Strate-
gie gegen Datentragerhavarien und die
anschlieBende Odyssee gibt es als eigene
Backupkategorie die Sicherung ganzer Par-
titionen oder vollstandiger Datentrdger in
eine Abbilddatei (Image), die dann bei Be-
darf auf den bisherigen oder einen neuen
Datentrager zurtickgeschrieben wird.

Clonezilla: Multitalent fiir Backups

Clonezilla Live (https://clonezilla.org/down
loads/download.php?branch=stable,
400 MB) erledigt Imagesicherungen mit
Bravour. Es handelt sich um ein kompaktes,
unabhdngiges Livesystem fur USB-Sticks
mit aktuellem Linux-Kernel und einer
Menfihrung im Textmodus. Es kommt mit
allen verbreiteten Dateisystemen aus dem
Umfeld von Linux klar (Ext3, Ext4, BTRFS,
XFS), aber auch Windows-Partitionen mit
FAT, NTFS und exFAT sind kein Problem fiir
Clonezilla. Der Speicherort fiir das (gepack-
te) Abbild kann ein interner oder externer
USB-Datentrager sein, ein USB-Stick oder
eine Netzwerkfreigabe. Clonezilla spricht
mit Windows/Samba-Freigaben, mit SSH-
Servern und mit NFS-Shares.

Partitionen oder alles sichern? Soll vor
Anderungen an Linux oder Windows, etwa
Installation von umfangreichen Treibern
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clonezilla - Opensource Clone Sustem (OCS)
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oder beispielsweise einem KI-Framework,
das Betriebssystem gesichert werden, dann
genligt das Backup der Systempartition.
Das Backup des kompletten Datentragers
inklusive Bootloader ist zur vollstandigen
Wiederherstellung nétig. Ein Komplettback-
up ist vor tiefgreifenden Anderungen und
vor allem zur Ubertragung auf ein neues
Laufwerk notig.

Imagesicherungen: Partition oder
Datentrager

Auf dem Willkommensbildschirm von Clo-
nezilla geht es mit dem Punkt ,de_DE.UTF-8
German” in Deutsch weiter und danach
kann das Tastaturlayout gewahlt werden.
»Starte Clonezilla” ruft dann das Hauptme-
nu auf. Zum Sichern einer Partition von den
lokalen Laufwerken geht es auf ,device-
image - local_dev”, um das Abbild auf ei-
nem angeschlossenen Datentrager zu si-
chern. Soll ein USB-Datentrager das Partiti-
onsimage aufnehmen, muss das das USB-
Gerat nach der Aufforderung eingesteckt

werden, das mit einem Linux-Dateisystem
wie Ext4 vorformatiert sein muss. Nach Er-
kennen des USB-Laufwerks geht es mit Strg-
C weiter und zuriick zum Sicherungsmend.
Alternativ kann auch ein Speicherplatz im
Netzwerk ausgewahlt werden, beispielswei-
se mit,,samba_server” eine Netzwerkfreiga-
be von Windows/Linux oder mit ,ssh_ser-
ver” ein anderes Linux-System mit laufen-
dem SSH-Server. Die Auswahl der Zielparti-
tion und des Zielordners ist im ndchsten
Schritt dran. Clonezilla kann beim Sichern
das Quelldateisystem mit ,fsck” prifen.

Fir ein schnelles, gepacktes Image beldsst
man im ndchsten Schritt die Einstellungen
auf ,Beginner Einsteiger” und geht im
nachsten Meni auf ,saveparts”. Beim An-
legen mehrere Images ist es immer nutz-
lich, einen aussagekraftigen Namen fir ei-
nen Imageordner anzugeben. Beispielswei-
se ,Windows11_Notebook_13.02.24-img".
Clonezilla packt zur Platzersparnis die an-
gelegten Abbilder, wobei auf schnellen
Rechnern die angebotene Option ,-z9p"
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(Zstandard) passend ist. Zudem gibt es
noch die Méglichkeit einer Verschlisselung
durch Passwort. Eine endgultige Bestati-
gung mit ,y“ verlangt Clonezilla aus Sicher-
heitsgriinden auch noch.

Ganzes Laufwerk sichern: Die Vorgehens-
weise ist zundchst wie beim Sichern einer
einzelnen Partition. Nach der Auswahl der
Zielpartition und den Einstellungen , Begin-
ner Einsteiger” geht es dazu aber auf den
Punkt ,savedisk” und zur Wahl des Quell-
laufwerks.

Images wiederherstellen

Um eine gesicherte Partition mit Clonezilla
wieder zurtick auf die Platte zu schreiben,
startet man das Tool wie zuvor mit den Op-
tionen ,device_image” und ,local_dev”.
Dann geht es zum Einhdngen und der Aus-
wahl des Backupmediums sowie zur Aus-
wahl des Ordners, in dem das zuvor gesi-
cherte Image liegt. Nach dem Aufruf von
.Beginner Einsteiger” geht es dann aller-
dings auf die Funktion ,restoreparts”. Clo-
nezilla findet auf dem Backupmedium alle
Abbilder automatisch und prasentiert sie in
einer Liste. Die nachfolgende Auswahl der
Zielpartition muss unbedingt passen, denn
dieser Schritt Uberschreibt die Partition.
Die Wiederherstellung eines ganzen Daten-
tragers funktioniert ganz ahnlich. Nur ist
dann der Punkt ,restoredisk” statt ,resto-
reparts” gefragt. Bei der Rickfrage nach
einer Partitionstabelle ist ,Verwende die
Partitions-Tabelle aus dem Image” die pas-
sende Wahl.

Klonen auf gréfRere Datentrager

Bei einem Umzug auf eine neue Festplatte
erspart Clonezilla oft die Neuinstallation
des Betriebssystems, denn es kann den
Festplatten-Inhalt 1:1 Gbertragen. Fir diese
Funktion wahlt man nach dem Start von
Clonezilla die Funktion ,device-device".
Hier gibt es die Auswabhl, ob Clonezilla ein
ganzes Medium ,,disk_to_local_disk” klonen
soll oder eine einzelne Partition mit ,part_
to_local_part”. Der neue Datentrager oder
Partition muss mindestens genauso grof3
wie die Quelle sein. Falls bei einem groRe-
ren Zieldatentrager danach noch freier
Platz Gibrig ist, kann dieser spater mit Gpar-
ted aus einem Livesystem heraus oder mit
Gparted Live (Download unter https://gpar
ted.org/download.php, 512 MB, auf Extra-
Download-Image) auf die gesamte Platte
ausdehnt werden. m
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Clonezilla Live startet
von USB-Sticks oder
von DVD: Die Bedienung
erfolgt Uiber textbasierte
deutschsprachige Me-
nis. Mit dem Punkt
»Start Clonezilla“ geht <0k>
es los.

| Starte Clonezilla |
starte Clonezilla oder neue Login-Shell (Befehlszeile)?
Hahle Mode:

Start_Clonezilla Starte Clonezilla
gefehlszeilen-Prompt

Enter_shell

<Ahbrechen>

Partclone
Partclone v@.3.27 http:sspartclone.arg

Starting to restore image (-) to device (/dev/sda2)
Calculating bitmap... Please wait...

done!

File system:
Device size:
Space in use:
Free space:
Block size:

NTFS

39.8 GB
28.7 GB
11.9 GB
4036 Byte

97186879 Blocks
7013723 Blocks
2696356 Blocks

Elapsed: @@:81:24 Remaining: @@:84:23  Rate:  4.97GB/min

Zuriick auf die Platte Current Block: 1805367 Total Block: 3716679

SSD oder NVME: Um
das Image eines ganzen
Datentragers zuriickzu-
schreiben, dient der
Punkt ,restoredisk”.

Data Block Frocess:
24,20%

Total Block Process:

16.59%

PRUFEN: DATENTRAGERFEHLER AUSSCHLIESSEN

Es ware ungiinstig, einen bereits defekten Da-
tentrager mit Clonezilla zu sichern oder auf ein
unzuverlassiges Laufwerk zuriickzuspielen. Zu-
vor empfiehlt sich ein Blick auf den Zustand
des Datentragers. Der ubliche Weg, Festplat-
ten und SSDs die Daten einer Selbstdiagnose
zu entlocken, ist unter Linux das Kommando-
zeilentool smartctl aus dem Paket ,,smartmon-
tools”.

Das Kommando

sudo smartctl -a /dev/ [Laufwerk]

zeigt alle SMART-Werke eines angegebenen Laufwerks an. Einen erneuten, langeren
Check ruft das Kommando

sudo smartctl -t long -C /dev/ [Laufwerk]

auf. Bei NVME-Laufwerken funktioniert das nicht immer, denn die Smartmontools
wurden fuir SATA-Laufwerke gemacht. Es gibt aber ein anderes Tool aus dem Paket
~nvme-cli“ speziell fir NVME-Datentrager, das volle Unterstiitzung bietet. In Debi-
an, Ubuntu und seinen Varianten ist es mit dem Befehl

sudo apt install nvme-cli

installiert. Dieses Paket gibt es auch in Fedora, Open Suse und Cent-OS. Die Syntax
unterscheidet sich von dem Tool fiir SATA-Laufwerke. Zum Abruf der SMART-Werte
wird das Kommandozeilentool mit

sudo nvme smart-log /dev/nvmeOnl

aufgerufen, hier beispielsweise fir das NVME-Laufwerk ,,/dev/nvmeOn1“.
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Software und
Desktop zurucksetzen

Wenn Konfigurationsdateien defekt sind, kann die Neuinstallation von Programmen oft
keine Fehler beheben, weil die Konfiguration weiter besteht. Mit einer frischen Standard-
konfiguration lassen sich solche Probleme meist beheben.

VON THORSTEN EGGELING

Es gibt eine generelle Methode, Konfigurati-
onsfehlern auf die Spur zu kommen. Alle
Konfigurationsdateien des Benutzers liegen
im Home-Verzeichnis. Die Dateien stammen
aus systemweiten Vorlagen oder werden
von der Desktopumgebung sowie den An-
wendungen erzeugt. Wenn man mit einem
neuen Home-Verzeichnis startet, sollten
sich daher keine Fehler mehr zeigen. An-
dernfalls sind dann eher defekte Programm-
pakete oder fehlende/falsche Programmbi-
bliotheken die Ursache. Wenn sich das nicht
genauer eingrenzen lasst, hilft nur die Wie-
derherstellung aus einem Backup oder ein
Systemreset (siehe vorherige Artikel).

Neuer Benutzer - frisches Profil

Wenn die Desktopumgebung noch ein-
wandfrei lauft, erstellen Sie ein neues Be-
nutzerkonto. Nutzer von Ubuntu mit Gno-
me-Desktop rufen die ,Einstellungen” auf
und gehen auf ,Benutzer”. Klicken Sie auf
LEntsperren” und dann auf ,Benutzerkonto
hinzufugen”. Tragen Sie Benutzername so-
wie Passwort ein und wahlen Sie als Kon-
totyp ,Systemverwalter”. Danach klicken
Sie auf ,Hinzuftigen".

Unter Linux Mint gehen Sie im Men( auf
.Systemverwaltung -» Benutzer und Grup-
pen“. Klicken Sie auf ,Hinzufligen”, dann
wahlen Sie als Kontotyp , Systemverwalter”
und geben den Benutzernamen ein. Besta-
tigen Sie mit ,,Hinzufiigen"”. Klicken Sie den
neuen Benutzer an und dann im rechten
Teil des Fensters auf das Feld hinter ,Pass-
wort". Hier vergeben Sie das Passwort fir
das neue Konto.
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Benulzer

E Systemverwalter -
Test I B
Lze test
Der Benutzername darf nur enthalten:
- Kleinbuchstaben (a-z),
Ziffern (0-9),
- die Zeichen ».«, »-a und »_«
Abbrechen Hinzufligen

Hinzufligen Léschen

Ein frisches Benutzerkonto enthalt nur Standard-Konfigurationsdateien. Wenn Programme damit problemlos
laufen, muss der Fehler in den Dateien des Hauptkontos liegen.

Melden Sie sich bei Linux ab und mit dem
neuen Benutzerkonto an. Prifen Sie, ob die
Desktopumgebung oder Anwendungen
weiterhin Fehler zeigen. Falls nicht, ist das
Problem im Prinzip gel6st.

Bei sportlichem Ehrgeiz kann man auch
versuchen, die genaue Ursache zu ermit-
teln. Fast alle relevanten Konfigurationsda-
teien liegen im versteckten Ordner ,..con-
fig", der sich im Dateimanager mit Strg-H
einblenden ldsst. Benennen Sie diesen
Ordner im defekten Benutzerprofil um. Da
Sie mit dem neuen Konto hier keine Rechte
besitzen, geben Sie in die Adresszeile des
Dateimanagers

admin:///home

ein und wechseln dann in den Ordner des
bisherigen Benutzers. Wenn Sie sich mit

diesem Konto erneut anmelden, sollten
jetzt keine Probleme auftreten. Wenn doch,
liegt der Fehler in Konfigurationsdateien
aullerhalb von ,,.config”. Sind beispielswei-
se bei Ubuntu Snap-Programme betroffen,
benennen Sie den Ordner ,snap”im Home
um. Beim Start der Snap-Programme wird
dann die Konfiguration mit Standardwerten
neu erstellt.
Neuen Benutzer im Wiederherstellungs-
modus erstellen: Wenn Sie sich bei Linux
nicht mehr anmelden kénnen oder der
Desktop nicht funktionsfahig ist, starten Sie
mit dem Grub-Bootmeni das System im
Recoverymodus und rufen dort tiber , root”
die Shell auf. Mit
adduser --group --shell=/bin/bash
[Name]

LINUXWELT 2/2024



erstellen Sie ein neues Benutzerkonto. Den
Platzhalter ,[Name]" ersetzen Sie durch
den gewiinschten Benutzernamen. Das
Tool arbeitet interaktiv. Sie geben ein Pass-
wort und weitere Informationen an. Die
meisten unnoétigen Abfragen iberspringen
Sie einfach mit der Eingabetaste. Fligen Sie
den Benutzer mit
usermod -a -G adm, cdrom, sudo, dip,pl
ugdev, lpadmin, 1xd, sambashare
[Benutzername]
zu den Standardgruppen fur Systemverwal-
ter hinzu. Dann starten Sie das System mit
reboot
neu und melden Sie sich mit dem neuen
Benutzerkonto an.

Einstellungen sichern und
wiederherstellen

Bei einigen Anwendungen empfiehlt es sich,
gelegentlich die Konfiguration zu sichern.
Bei Problemen stellt man dann die Dateien
aus dem Backup wieder her. Es ist am ein-
fachsten, das komplette Home-Verzeichnis
zu sichern, wie ab Seite 30 beschrieben.
Man kann aber auch gezielt vorgehen und
nur wichtige Ordner haufiger sichern:
Libre Office legt die Konfiguration im Ord-
ner ,..config/libreoffice/4/user” ab. Fur ein
Backup schlieRen Sie alle Libre-Office-Pro-
gramme und erstellen Giber den Dateima-
nager eine Kopie dieses Ordners. Oder Sie
verwenden rsync:
rsync -auP $HOME/.config/
libreoffice/4/user/ [Backupl
Der Platzhalter ,[Backupl]” verweist am
besten auf einen Ordner, der auf einem
externen Laufwerk liegt.
Bei der Wiederherstellung sollten Sie nicht
den gesamten Ordner zuriickkopieren, au-
Ber es hat sich seit dem letzten Backup
nichts geandert. Sind beispielsweise im Be-
nutzerwdérterbuch Daten verlorengegan-
gen, stellen Sie nur die Datei ,,.config/libre-
office/4/user/wordbook/standard.dic” wie-
der her. Weitere wichtige Ordner im Libre-
Office-Benutzerprofil sind ,autotext” fir
Autotext-Bausteine und ,basic” fir Makros.
Weitere Information zu den Ordnern im
Benutzerprofil finden Sie unter https://wiki.
documentfoundation.org/UserProfile.
Firefox und Thunderbird: Die Profilver-
zeichnisse dieser Programme liegen im
Home-Verzeichnis in den versteckten Ord-
nern ,.mozilla” und ,.thunderbird”. Das
Snap-Paket von Firefox (Ubuntu) legt die
Konfiguration unter ,~/snap/firefox/com-
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user - 0
Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
&€ 5 M 4 fhte .config libreoffice 4 user -4 Q §i PE=y it
Mein Rechner Name v Grole Dateityp Anderungsdatum
4k Personlich... autocorr 0 Objekte Ordner Fr 89 Jun 2023 02:25:12 CH
M Schreibtisch autotext 1 Objekt Ordner Fr 89 Jun 2823 02:25:88 C
basic 3 Objekte Ordner Fr 89 Jun 2023 02:25:08 CH
i Dokumente :
config 3 Objekte Ordner Fr 09 Jun 20823 02:25:13 CE
53 Musik database 2 Objekte  Ordner Fr 69 Jun 2023 82:25:08 CH
0 Bilder extensions 4 Objekte Ordner Fr 89 Jun 2023 02:25:08 CE
H videos gallery 2 Objekte Ordner Fr @9 Jun 2023 02:25:08 CH
k 6 Objekte Ord Fr 27 Okt 2023 23:48:38 CH
* Downloads pad jexie raner r
psprink 0 Objekte Ordner Fr 89 Jun 2823 02:25:67 CH
DY wriiealich

Profilverzeichnis von Libre Office: Die Dateien liegen im Ordner ,.config/libreoffice/4/user/“. Ein regelméRiges
Backup ist anzuraten, wenn man Makros und Worterbiicher nutzt.

mon/.mozilla/firefox” ab. Die Konfiguration
von Flatpaks (Linux Mint) liegt in Ordner
unterhalb von ,~/.var/app“. Vor einem
Backup schlieRen Sie die Programme und
kopieren die Ordner.

Sie kdnnen gezielt einzelne Dateien wieder-
herstellen. Die Dateien ,key4.db” und ,lo-
gins.json” im Profilverzeichnis beispielswei-
se sind flr gespeicherte Passworter zustan-
dig. Weitere Informationen zu den Dateien
und Ordnern finden Sie fur Firefox ber
https;//m6u.de/FFPRO und fir Thunderbird
Uiber https;//m6u.de/TBPRO.
Desktopeinstellungen: Falls der Desktop
aufgrund einer fehlerhaften Konfiguration
Probleme bereitet, verwenden Gnome-
Nutzer im Terminal

dconf reset -f /org/gnome/

Beim Cinnamon-Desktop von Linux Mint
klicken Sie mit der rechten Maustaste auf
die Systemleiste und wahlen ,Fehler su-
chen - Alle Standardeinstellungen wieder-
herstellen”.

Paketlisten sichern und
wiederherstellen

Die Liste aller installierten Programme lasst
sich speichern und unter einem neu instal-
lierten Linux wieder einlesen. Das ist bei-
spielsweise praktisch, wenn man Linux zu-
rickgesetzt hat und das bisherige Home-
Verzeichnis weiterverwendet (siehe Artikel
ab Seite 26). Fremde Paketquellen, etwa
PPAs, muss man auf dem neuen System vor
einer Wiederherstellung manuell erneut
einrichten.

Unter Linux Mint gehen Sie auf ,Systemver-
waltung - Datensicherungswerkzeug”.
Nach einem Klick auf ,Jetzt sichern” unter
.Programmauswahl” erscheint eine Liste

Datensicherungswerkzeug

Persénliche Daten
M ihreDateien, Einstellungen und der Inhalt Ihres persanlichen Oriners

Wiederhersrellan Jetzt sicharn

¢ Programmauswahl
Die Anwendungsliste, welche auf Ihrem Rechner installiert sind

Wiederherstellen ... Jetzt sichern ...

Liste der installierten Programme sichern: Unter Li-
nux Mint bietet das Datensicherungswerkzeug dafiir
eine eigene Option. Ubuntu-Nutzer kénnen die Siche-
rung im Terminal erledigen.

der Programme. Nach einem Klick auf ,Vor"”
wird die Liste in einer Textdatei im Home-
Verzeichnis unter ,Sicherungen” gespei-
chert. Kopieren Sie die Datei beispielsweise
auf einen USB-Stick. Im neu installierten
Linux Mint starten Sie dann wieder das Da-
tensicherungswerkzeug, klicken unter ,Pro-
grammauswahl“ auf ,Wiederherstellen”
und wahlen die zuvor gesicherte Liste.
Nach einem Klick auf ,Vor” werden die Pa-
kete installiert.
Nutzer von Ubuntu und anderen Distribu-
tionen kdnnen alle installierten Programme
mit einen komplexen Terminalkommando
speichern:
comm -23 < (apt-mark showmanual |
sort -u) <(gzip -dc /var/log/
installer/initial-status.gz \sed
-n 's/"Package: //p' | sort -u) >
pakete. txt
Zur Wiederherstellung dient dann dieser
Befehl:
xargs -a "pakete.txt" sudo apt
install
Flatpaks und Snaps werden nicht erfasst
und missen manuell installiert werden. m
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Alte Hardware neu

genutzt

Solide altere Hardware ist kein Elektronikschrott: Linux verspricht Nachhaltigkeit durch
anspruchslose Desktop- und Serversysteme. Hardwarerecycling ist aber kein Sport, son-
dern sollte schlicht uberzeugen — und dafur gibt es Kriterien und Voraussetzungen.

VON HERMANN APFELBOCK

Linux-Nutzer, die sich einen Samba- oder
Apache-Server oder auch einen Zweitdesk-
top einrichten wollen, werden als Hard-
ware primar Ein-Platinen-Rechner wie den
Raspberry Pi ins Auge fassen. Das reine
Schnappchen sind diese Gerate aber nicht
mehr, wenn man das nétige Zubehor ein-
berechnet. Da lohnt sich eine vorherige
Inventur scheinbar langst obsoleter Hard-
ware oder sogar der gezielte Kauf eines
gebrauchten Gerats. Mancher Hardware-
Oldie ubertrifft locker die Leistung und Aus-
stattung eines Platinenrechners und ist
obendrein glinstiger - oder liegt sogar un-
genutzt im Kellerregal.

Kriterien fiir taugliche Hardware

CPU, RAM, USB-Version, Ethernet-Port und
Stromverbrauch entscheiden wesentlich,
ob ein Altgerat noch als Linux-Server oder
als Desktop taugen kann. Die nachfolgen-
den Kriterien und Hardwareanalysen kon-
nen auch mit einem externen Linux-Live-
system erfolgen, falls noch kein Linux vor-
liegt. Statt der genannten Systemtools wie
Iscpu oder Ispci kann auch das externe Tool
inxi alle notwendigen Antworten liefern.
Eine weitere Alternative ist das Minisystem
HDT (Hardware Detection Tool), das auf der
Heft-DVD unter ,,Extras und Tools" zu star-
ten ist. Trotz solider Vorrecherche ist aber
oft nur durch praktisches Ausprobieren zu
verifizieren, ob die Leistung fur den beab-
sichtigten Einsatzzweck taugt.

Prozessor (CPU): Fiir brauchbare Leistung
sollte ein alterer Rechner eine 64-Bit-CPU
mit mindestens zwei Kernen und einer
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Taktrate von mindestens ein GHz mitbrin-
gen (1000 MHz, besser mehr). Diese etwa
fiir 15 Jahre alte Netbooks typische Ausstat-
tung reicht fir kleine Serverrollen, grenz-
wertig auch noch als Zweitdesktop und zum
Surfen. Leistungsstarker sind zehn bis
15 Jahre alte Notebooks mit hoherer Takt-
frequenz. Die oberen Ausgabezeilen eines
Iscpu-Befehls

lscpu | head -8

liefern auf jedem Linux die wesentlichen
Daten zum Prozessor. Wenn ein 64-Bit-Pro-
zessor vorliegt, werden als Operationsmodi
»32-bit, 64-bit" angezeigt. Die Anzahl der
Kerne steht neben ,,CPU(s)", weiter unten
die maximale Taktfrequenz in MHz (neben
.CPU MHz" oder auch ,Maximale Taktfre-
quenz der CPU"). Ein Test mit Sysbench wie
sysbench cpu run

sollte unter ,CPU speed” eine moglichst
hohe dreistellige Zahl fiir ,events per se-
cond” liefern. Zum Vergleich: Ein Raspber-

Neues Leben fir alte Hardware:
Auf Notebooks, die vor zehn,

15 Jahren auf den Markt kamen,
lauft geeignetes Desktop-Linux
immer noch flott - und kleine
Serverdienste sowieso.

ry 4 kratzt hier gerade an 100", neue Hard-
ware liegt weit tiber ,1000".

Weitere CPU-Eigenschaften: Das CPU-The-
ma PAE (Physical Address Extension) - eine
Eigenschaft, um mit 32-Bit-CPUs mehr als
3,2 GB RAM zu nutzen - sollte man ad acta
legen. Generell sind 32-Bit-CPUs, sei es mit
oder ohne PAE-Flag (siehe ,flags" oder
»Markierungen” in der Ausgabe von Iscpu),
tendenziell ein Fall fur den Elektronik-
schrott. 32-Bit-Prozessoren sind so veraltet
(uber 20 Jahre), dass Recyclingversuche
wenig Erfolg versprechen, wenngleich eini-
ge Linux-Spezialdistributionen solche CPUs
immer noch unterstitzen (Systemvarianten
Lhon-pae”, ,legacy” etwa von Antix oder
Bodhi Linux). Eventuelle Ausnahmen sind
lediglich einige alte Netbooks mit Intel-
Atom-Dualcore-CPUs, die fiir kleine Web-
server genligen konnen, jedoch kaum als
Samba-Datenserver (wegen USB-Version
2.0 oder gar 1.1).
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Arbeitsspeicher (RAM): Vier GB RAM sind
fur Server und sparsame Linux-Desktops
vollig ausreichend, zwei GB kdnnen fiir den
Einsatz als Samba- oder Apache-Server aus-
reichen, darunter wird es aber definitiv
knausrig. Der Befehl

free -m

gibt unter Linux Auskunft, wieviel RAM ,ge-
samt” (,total") zur Verfiigung steht.
Grafikchip (GPU): Gaming-Performance
wird man auf Altrechnern nicht ernsthaft
erwarten. Generell spielt die GPU keine Rol-
le, wenn altere Hardware als Daten- (Sam-
ba) oder Webserver (Apache, Nginx) arbei-
ten soll. Fir einen Desktopeinsatz mit
Browser, auch fir die Wiedergabe von SD-
Videos niedriger Qualitat reicht die integ-
rierte Grafikeinheit des Prozessors aus,
sofern diese CPU die oben genannten Kri-
terien erfillt. Kritisch ist der Grafikchip
beim Einsatz als Mediencenter und Strea-
mingserver (fur das TV-Gerat per HDMI),
das 2K- und 4K-Filme (UHD) ohne Aussetzer
abspielen soll.

Eine Basisinformation zur GPU liefert der
Befehl Ispci oder gesprachiger

1lspci -v

in der Zeile ,VGA compatible controller”.
Die Webrecherche zu einem Beispielergeb-
nis wie ,UHD Graphics 600" oder ,Radeon
HD 6480G" sollte zeigen, was von der ver-
bauten Grafikeinheit zu erwarten ist, wenn-
gleich sich Grafiktester tUberwiegend fiir
Spieleleistung interessieren.
Stromverbrauch: Ein Gerat in der Server-
rolle sollte zumindest tagsiiber permanent
laufen. Mehr als zehn bis 20 Watt Stromver-
brauch im Idle-Betrieb sind nicht optimal.
Ob der Stromverbrauch eines Altgerats im
Dauerbetrieb tolerierbar ist, kann nur der
empirische Test mit einem einfachen Ver-
brauchsmessgerat ermitteln. Einfache
Messgerdte sind ab acht Euro erhaltlich
und zeigen die Leistungsaufnahme in Watt
an (pro Stunde). PC-Veteranen bendétigen
mindestens 60 bis 70 Watt (ohne Monitor)
und sind aus diesem Grund schlechte Kan-
didaten als Server-Dauerlaufer. Auch Note-
book-Oldies liegen schnell bei 30 bis
40 Watt, dies aber immerhin inklusive Dis-
play. Aktuelle Platinenrechner und Note-
books begnlgen sich mit finf bis maximal
20 Watt. Mit 20 Watt (pro Stunde) ist ein
Gerdt im Dauerbetrieb kein Stromfresser:
Die Jahresrechnung eines solchen Gerdts
im 365-Tage-Dauereinsatz betragt (20 x 24
x 365) bei einem Strompreis von 30 Cent

2/2024 LINUXWELT

SPECIAL Il — Linux fur altere Hardware / Alte Hardware

neu genutzt

[T Neues Unterfenster  [J[] Ansicht teilen

:~% lscpu
Architektur:
CPU Operationsmodus:
Adressgrofen:
Byte-Reihenfolge:
CPU(s):
Liste der Online-CPU(s):
Anbieterkennung:
Modellname:
Prozessaorfamilie: 18
Modell: 1
Thread(s) pro Kern:
Kern(e) pro Socket:
Sockel:
Stepping:
Frequenzanhebung:
Maximale Taktfrequenz der CPU:
Minimale Taktfrequenz der CPU:

x86_64

0,1

800,0000

Alte Kiste, aber kein Elektronikschrott: Die hier vorhandene 64-Bit-Zweikern-CPU mit 1,9 GHz (1900 MHz) ge-
nuigt fir Serverrollen oder fiir sparsame Linux-Desktops.

pro Kilowatt (1000 Watt) etwa 52 Euro. Al-
tere Notebooks verbrauchen zwar mehr
Strom, aber das lasst sich im Servereinsatz
durch zwei MaBnahmen mindestens um 30,
oft um 40 bis 50 Prozent verringern: Erstens
kann im Serverbetrieb das Display als we-
sentlicher Stromverbraucher per Funktions-
taste so dunkel wie moglich eingestellt wer-
den. Zweitens ist der Akku bei einem stati-
ondren Serverbetrieb Gberflussig und kann
entfernt werden. Das verringert den Strom-
verbrauch signifikant, weil das Gerat dann
keine Veranlassung mehr hat, den Akku
nachzuladen. Mehr als 20 Watt unter Last
wird auch ein alteres Gerat nach diesen
MaRBnahmen nicht mehr bendtigen.
Input/Output-Leistung: USB 3.0 ware op-
timal, sofern ein Altgerat als Datenserver
arbeiten soll. USB 3.0 ist auBerlich an den
blauen Anschlissen leicht zu erkennen.
USB 2.0 (weiRe Anschliisse) sollte fur einen
Zweitdesktop, eventuell auch fiir einen Da-
tenserver mit geringen Anspriichen genu-
gen, fur kleine Apache-Intranet-Webserver
allemal. Gerate mit USB 1.1 sind hingegen
kaum mehr alltagstauglich. Ob USB 2.0 vor-
liegt oder USB 1.1, ist auBerlich nicht er-
kennbar. Die Befehle

lsusb

inxi --usb

liefern Basisinfos fir jeden einzelnen An-
schluss, inxi etwas informativer als Isusb.
Wer die USB-Ausstattung mit HDT ermitteln
muss (,,PCI-Devices"” » ,,USB (Host) Control-
ler”), kann sich grob an die Regel halten,
dass ,,OHCI” die USB-Version 1.1, ,EHCI"
(oder,,OHCI2") USB-Version 2.0 und , XHCI"
Version 3.0 indiziert.

AuthenticAMD
AMD A4-3305M APU with Radeon(tm) HD Graphics

aktiviert

~ : bash — Konsole AV oA X

40 bits physical, 48 bits virtual
Little Endian

Ob ein Gerat als
Dauerldufer in Be-
tracht kommt, kann
ein Messgerat priifen
(ab zehn Euro). Der
abgebildete Hama-
Stecker liegt bei etwa
25 Euro.

-

=~

Netzadapter: Betagte Rechner haben oft
einen Fast-Ethernet-Adapter (100 MBit/s).
Fur einen Datenserver ist dieses Tempo
kaum tauglich. Dieses Defizit ist aber leich-
ter zu korrigieren als langsames USB (siehe
Kasten ,Kostengunstiges Upcycling”). Der
einfachste Befehl, die Leistung des Adap-
ters abzufragen, ist dieser:

cat /sys/class/net/ [Adapter] /speed
Bootmaéglichkeiten: Fir die Linux-Installa-
tion ist ein bootendes Installationsmedium
erforderlich. Auf der sicheren Seite sind Sie
mit einem funktionierenden internen DVD-
Laufwerk. Falls das fehlt, muss die Hard-
ware Uber USB booten kénnen. Ob das
dann Uber einen USB-Stick mit ISO-Image
oder Uber ein externes DVD-Laufwerk via
USB geschieht, spielt keine Rolle. Wenn Alt-
rechner Uber USB generell nicht booten,
wird die Installation mindestens sportlich.
Der Entwickler des Plop-Bootmanagers bie-
tet auf www.plop.at Script-Lésungen fiir den
Fall, dass ein Gerat weder von USB bootet
noch ein CD/DVD-Laufwerk besitzt.
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Akku entfernen: Diese
MaBnahme reduziert bei Notebooks im stationédren
Betrieb den Stromverbrauch signifikant.

U B hitpsiffwww.conrad.de/de/ssarch.hitmFsearch=laptop refurhishedBsort=Price-asc w I
Lenoveo ThinkPad L470 Notebook B-Ware (Vorflihrware / gut} 35.6 cm (14 Zoll) Intel® Core™ i5 i5-7200U 8 GB SSD Wind...
) Bestel-Nr- 2395660 - 62 Hst-Tele-Nr.- USED-Kosatec-131232 EAN: 4251538315123
Lenovo =
Arbeitsspeicherkapazitét 8 GB €
@ Online verfugbar (9 Stuick) Prozessor-Serie Intel® Core™ i
Lieferung: 08.12. bis 09.12.2023 e
Display ({Zoll) 14 Zoll
+ Weitere Produktinfos g
Prozessor ( Model 1572000 ek
Display- Faibdizplay
Eigenschaften
Fujitsu Lifebook E736 Notebook Refurbished (sehr gut) 33.8 cm (1 BD Intel HD ¢
Schnittstelien RJ45
dr v o e 0 Bestel-Nr.: 2399912 - 62 Hst.-Teile-Nr.: G20219 USB 3.2 Gen 1
L6 & 6 gl
o] WLAN
] Display-Auflasung 1920 x 1080 Pixel e
® Nur solange der Vorrat reicht 350 1 Kapazital £12 GB
- v i Versand
— Lieferung: 16.72. bis 20.12.2023
+ Weitere Produktinfos 12 ik

+Refurbished” und B-Ware: Mit solchen Gebrauchtgeraten von Markenherstellern wie Lenovo oder Fujitsu fiir

150 bis 250 Euro kann man wenig falsch machen.

Liifter und Gerdusche: Welche Betriebs-
gerdusche verursacht das Altgerat? Die
Frage spielt keine Rolle, wenn das Recyc-
ling in einer Serverrolle im Keller stattfin-
det, aber im Wohnzimmer sind surrende
Lufter stérend.

WLAN und Sound: Welche weitere Periphe-
rie soll genutzt werden - und gibt es dafir
Treiber? Wenn das Gerat Sound liefern oder
im WLAN funken soll, mussen Sie die Funk-
tionsfahigkeit vorab testen - am besten mit
einem Linux-Livesystem. Sowohl fiir fehlen-
des Wi-Fi (WLAN) wie fur fehlenden Sound
gibt es Abhilfe ber USB-Dongles.

Notebooks im Fokus

Die lohnendsten Recyclingkandidaten sind
eindeutig zehn bis 15 Jahre alte Notebooks,
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auf denen Windows oder Ubuntu keinen
SpaB mehr macht. Die werden mit einer
sparsamen Linux-Distribution wieder zum
flotten Desktop und sind in einer Serverrol-
le leistungsfahiger als Raspberry & Co. Im
Unterschied zu ARM-basierten Platinen-PCs
bieten Notebooks mit x86-Architektur die
uneingeschrankte Auswabhl aller Linux-Dis-
tributionen.

Notebooks haben aber noch weitere offen-
sichtliche Vorteile. Auch auf einem per SSH-
oder Weboberflache verwalteten Server
sind Display, Tastatur, Maus willkommen.
Die Stromversorgung flr passiv ange-
schlossene USB-Datentrdger ohne eigenen
Netzadapter funktioniert zuverlassiger als
bei Platinenrechnern. Wenn kein Note-
book-Oldie in der Schublade liegt, lohnt

sich die Suche nach soliden, gebrauchten
Notebooks (siehe unten).

Netbooks: Diese Mininotebooks haben vie-
le Vorziige der groReren Notebooks auf
ihrer Seite, sind stromsparend und leise,
aber mit Atom- oder Celeron-CPU und
meist nur einem bis zwei GB RAM einfach
zu leistungsschwach. Mit diesen Eigen-
schaften erreichen Netbooks nicht die Leis-
tung eines Raspberry Pi4 und kommen nur
fir Nebenrollen als Apache-Dienst im Netz-
werk in Betracht.

Ausbau-PCs: Wenn Ausbau-PCs ihre Zeit
als Desktop trotz Aufrustens Uiberschritten
haben, ist weitere Rollensuche zweifelhaft:
Die GroR3e spricht ebenso gegen einen Ein-
satz im Wohnzimmerschrank wie Betriebs-
gerdusche durch Lifter und Festplatten.
AulRerdem verbrauchen PC-Veteranen zu
viel Strom.

Notebooks: ,Refurbished“ und
B-Ware

Gute gebrauchte Notebooks, die alle ge-
wiinschten Voraussetzungen mitbringen
und sich mit i3- und i5-CPUs sowie vier bis
acht GB RAM als Server wie als Zweitdesk-
top ideal eignen, kosten 150 bis 300 Euro.
Solche Notebooks bieten viele Fachhéndler
an. Besonders zu empfehlen sind Thinkpads
von Lenovo, Lifebooks von Fujitsu oder
Elitebooks von HP. Geeignete Suchattribute
sind ,gebraucht”, ,refurbished”, ,general-
uberholt”, ,Vorfihrware", ,B-Ware".

Eine groBere Auswahl solcher Notebooks
finden Sie etwa bei www.amazon.de, www.
conrad.de, www.pollin.de, www.luxnote-han
nover.de. Die guinstigsten Gebrauchtmodel-
le beginnen uberall zwischen 150 und
200 Euro. Beachten Sie, dass Platinenrech-
ner mit Netzteil, Gehause, SD-Karte (HDMI-
Kabel, Tastatur?) fast dasselbe kosten. Be-
sondere Schndppchen, deren Qualitat wir
aber nicht Gberprifen konnten, finden sich
bei www.itsco.de/notebooks (ab 60 Euro)
und www.esm-computer.de (ab 100 Euro).
Der Akku ist der groRte Schwachpunkt ge-
brauchter Notebooks, aber das spielt fur
den Einsatz als Linux-Server oder als stati-
ondrer Desktop keine Rolle. Wenn Note-
books im Dauerbetrieb an der Steckdose
hangen, sollten Sie den Akku komplett ent-
fernen. Das Display hat bei einem Server-
einsatz nur eine Nebenrolle und darf auch
Pixelfehler aufweisen. Die (Fn-)Funktions-
tasten sollten aber funktionieren, um das
Display bequem abdunkeln zu kénnen.
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Kostenglinstiges Upcycling

Wenn Altgerate sich nicht per se fir neue
Rollen anbieten, ist ein Aufriisten der Hard-
ware kaum sinnvoll. Wenn nicht zufallig
passende Komponenten in der Schublade
herumliegen, lohnen sich weitere Investiti-
onen in der Regel nicht mehr. Einige Aus-
nahmen gibt es aber:

SSDs fiir alte Notebooks: Eine SSD mit 120
oder 250 GB ist fur ein Linux-System lang-
fristig ausreichend und macht ein Altgerat
wieder alltagstauglich, das bislang eine me-
chanische Festplatte nutzt. 250 GB bekom-
men Sie von Markenherstellern fiir 25 bis
35 Euro, von No-name-Herstellern auch
schon ab 15 Euro. Diese kleine Investition
lohnt immer!

Ethernet: Altere Netbooks/Notebooks ha-
ben oft noch einen Fast-Ethernet-Adapter
(100 MBIt/s). Zum Surfen reicht das, aber
servertauglich ist dieses Tempo nicht. Der
Durchsatz lasst sich mit der Investition in
einen USB-to-Ethernet-Adapter deutlich
verbessern. Die Preise reichen von funf
Euro aufwarts bis 30 Euro. Der recht teure
Delock Adapter (circa 27 Euro) mit USB 3.0
und Gigabit-Ethernet ist insofern eine Emp-
fehlung, weil er auf jedem von uns geteste-
ten Linux-Gerat auf Anhieb funktionierte.
Die volle Netzwerkleistung (1000 MBit/s)
erhalten Sie nur, wenn das Altgerat USB 3.x
anbietet (mit USB 2.0 nur etwa 300 MBit/s).
WLAN-Adapter: Ein fehlender Wi-Fi-Chip
ist gleichfalls mit einer kleinen Investition
zu beheben, die ein mittelaltes Gerat jeder-
zeit rechtfertigt. Zahlreiche Linux-kompa-
tible Wi-Fi-Sticks wie Asus N10 Nano, Fritz-
WLAN-USB-Stick-N v2.4, Hama WLAN-USB-
Stick 54, CSL 300 oder Hercules 300 N Mini
kosten zehn bis maximal 25 Euro. Das sind
allesamt keine Top-Performer, aber fiir Sur-
fen und Streaming vollig ausreichend.

Alte SSDs und Festplatten

Die meisten Datentrager gehen nicht ka-
putt, sondern werden aufgrund zu geringer
Kapazitaten nach einigen Jahren unprak-
tisch bis nutzlos. Bei mechanischen Platten
ist das Wiederbeleben aber fragwirdig:
Festplatten mit vier TB kosten heute 50 bis
100 Euro. Eine dltere Festplatte mit einem
TB ist folglich maximal 15 bis 25 Euro wert,
selbst wenn sie noch fehlerlos ist. Hinzu
kommt multiplizierter Stromverbrauch,
wenn statt einer groRen Festplatte mehrere
altere zum Einsatz kommen. Mit mehreren
3,5-Zoll-Festplatten (je etwa sieben Watt im
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Leerlauf, 15 Watt bei Last) gerat der Ver-
brauch eines kleinen Platinenrechners
schnellin den Bereich eines grofRen Ausbau-
PCs. Besser geeignet fur den Einbau oder
Anschluss an anderer Stelle sind 2,5-Zoll-
Festplatten mit brauchbarer Kapazitat.

Fur SSDs, die aufgrund mangelnder Kapa-
zitat in urspringlicher Rolle ausgedient
haben, findet sich hingegen fast immer
eine produktive Zweitverwertung. Da kleine
SSDs aber kaum als Serverspeicher geni-
gen, sind folgende Szenarien zu Uberlegen:
Systemdatentréger fiir dltere Notebooks:
Zehn bis 15 Jahre alte Notebooks besitzen
oft noch die originale mechanische 2,5-Zoll-
Festplatte mit 300 bis 500 GB. Deren Aus-
tausch durch eine 2,5-Zoll-SSD ist keine
technische Herausforderung (Kreuzschrau-
bendreher genigt) und macht, wie schon
im letzten Punkt angesprochen, aus einer
lahmen Kiste sofort ein flottes Gerat.
Systemdatentrager fiir Platinenserver:
Betriebssysteme fiir Platinen werden tiber-
wiegend auf SD-Karten geschrieben. Eine
kleine SSD ist schneller und robuster, aller-
dings sind Platinenrechner rar, die SATA-
SSDs ermdglichen und davon auch booten
kénnen: Odroid M1, Odroid H3, Banana Pi
sind dabei, der Raspberry Pi4 und 5 nur mit
Erweiterungs-HATs (Pi 4: Geekworm X825
flr circa 36 Euro, Pi 5: HAT fir M.2-NVME
noch nicht erhaltlich).

amazon.de

Quelle:

Gigabit-Ethernet via USB: Diese AufriistmaRnahme
ist mit fiinf bis 30 Euro je nach USB- und LAN-Leis-
tung nicht teuer und macht Altrechner servertauglich.

Portable Programme: Dieser Einsatz kann
sich in Ausbau-PCs lohnen, deren System-
datentrager zu klein wird. Nach dem Ein-
bau einer kleinen SSD nimmt diese portab-
le Programme auf, die hier signifikant
schneller starten als von USB-Medien. Win-
dows ist hier im Vorteil, weil es Hunderte
von portablen Windows-Programmen gibt
(https://portableapps.com). Vergleichbar
unter Linux ist das Appimage-Format
(https://appimage.github.io/apps). Die Soft-
ware muss nur auf die schnelle SSD kopiert
werden und startet dort unabhangig von
System und Systempfaden.

Das Dateisystem muss Dateirechte erlau-
ben (etwa Ext4, NTFS), damit im Dateima-
nager das notwendige Executable-Bit ge-
setzt werden kann (,Eigenschaften » Zu-
griffsrechte”). m

Altere kleine SSDs kon-
nen Notebooks und Pla-
tinen-PCs beschleuni-
gen. Mechanische
Datentrager mit be-
scheidener Kapazitat
lohnen hingegen selten
einen neuen Einsatz.
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Desktops fur
Altrechner

Die Desktopnutzung bedeutet immer deutlich hohere Anspruche an CPU, RAM und
Grafik als ein Servereinsatz. Zehn, zwolf Jahre alte Notebooks konnen aber eine Desktop-
Rolle problemlos erfullen, wenn eine passende Linux-Distribution installiert wird.

VON HERMANN APFELBOCK

Hardwarerecycling soll Gberzeugen! Wenn
der Altrechner den Browser oder die Text-
verarbeitung mit spurbarer Mihe stemmt,
dann ist er als Desktoprechner eventuell
doch Uberfordert (aber vielleicht noch als
Miniserver tauglich?). Die nachfolgend
empfohlenen Desktopdistributionen kon-
nen nicht zaubern, aber sie minimieren die
Anspriiche an CPU, RAM und Grafikleistung
zum Teil dramatisch. Da wird manches mit-
telalte Gerat, das sich mit einem Ubuntu
Gnome/Budgie oder Windows qualt, wie-
der zum Sprinter.

Primar der Desktop macht’s

Entscheidend fir sparsamen Umgang mit
CPU-, RAM- und Grafikressourcen ist die
Desktopumgebung. Der Distributionsunter-
bau spielt eine geringere Rolle: Ein XFCE-
Desktop wird auf einer Debian- wie Arch-
Basis vergleichbare RAM- und CPU-Res-
sourcen fordern. Mit Arch-Unterbau sind
aber oft noch schnellere Bootzeiten und
Reaktionszeiten am Desktop zu erreichen.
Wenn wir bei den Desktops die mittel-
schweren und grolRen Kandidaten Gnome,
Budgie, Unity, KDE, Cinnamon, Mate, Pan-
theon aussortieren, verbleiben fir altere
Hardware im Wesentlichen Icewm, LXDE,
Moksha/Enlightenment, Trinity, Fluxbox,
LXQT, XFCE (dies in aufsteigender Folge
vom sparsamsten zum komfortabelsten).
Die renommierten Oko-Desktops LXDE,
LXQT, XFCE bieten fast alle Distributionen
als Flavour an.

Empfehlung (1): Wenn Sie den Netinstaller
von Debian wahlen (www.debian.org/CD/
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netinst), kdnnen Sie sich bei der Installation
unter anderem zwischen LXDE, LXQT oder
XFCE entscheiden. LXDE ist der einfachste
dieser Desktops, aber als pragmatischer
Programmstarter vollig ausreichend. Auch
die Debian-Basis selbst ist bekannt als an-
spruchslos, stabil und konservativ und ist
Unterbau fir viele Derivate (Antix, Bunsen-
labs, Kanotix, LXLE, Q4-0S), die sich als Re-
cyclingspezialisten anbieten. Im Zweifel
nehmen Sie einfach das Debian-Original,
denn ein Debian mit LXDE ist Ressourcen-
technisch nur von Antix zu unterbieten (sie-
he unten). Im Falle des Falles ist Debian
auch noch in 32 Bit verfugbar.

Empfehlung (2): Wer einen der drei schlan-
ken Desktops LXDE, LXQT, XFCE auf noch
schnellerer Arch-Basis einsetzen will,
nimmt am besten Endeavour-0S (https://
endeavouros.com). Bei der Option ,,Online”
wahrend der Installation kann zwischen

etlichen Desktops gewahlt werden. Stan-
dardmaRig installiert Endeavour-OS die
XFCE-Oberflache. Wer das System maximal
verschlanken will, nimmt am besten LXDE.
Das Arch-System durfte neben Bodhi Linux
(siehe unten) eines der schnellsten Linux-
Systeme Uberhaupt sein. Endeavour-0S ist
aber ausschlieBlich fur 64-Bit-Hardware
verfuigbar. Und wer von Debian/Ubuntu
kommt, muss sich in eine Handvoll Basis-
kommandos fur den Terminal-Paketmana-
gers pacman einarbeiten.

Antix mit lcewm

Antix (https://antixlinux.com) ist ein Debian-
Derivat, aber doch etwas mehr als ,Debian
plus schlanker Desktop” wie oben be-
schrieben. Mit dem minimalen Icewm-
Desktop fordert Antix nach der Anmeldung
kaum mehr als 150 MB und gilt als der
Oldie-Spezialist schlechthin. Konsequen-
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terweise hat Antix auch noch eine 32-Bit-
Variante anzubieten. Aus zehn bis 15 Jahre
alten Notebooks macht Antix wieder rich-
tig schnelle Arbeitsmaschinen. Der Desk-
top Icewm mit Systemleiste, Hauptmeni
und Conky-Info kann sich mindestens ne-
ben einem LXDE ebenbirtig sehen lassen.
Anpassungen sind allerdings umstandli-
cher und die Arbeitsflache ist nur ber
Umwege als Dateiablage benutzbar. Ein
Wechsel zu noch minimalistischeren Desk-
tops Uber ,Desktop - Alternative Desktops”
ist jederzeit wahrend der Sitzung moglich,
aber kaum zu empfehlen. Auch was das
Antix-Menu als ,,Themes” anbietet, ist in
aller Regel ein Ruckschritt gegentiber dem
Standard. Icewm ist - ahnlich wie LXDE -
generell kein Desktop zum Dekorieren,
sondern eine flotte Starter-Shell fir An-
wendungsprogramme.

Bodhi Linux mit Moksha

Bodhi Linux bietet unter www.bodhilinux.
com/download auch noch eine 32-Bit-Vari-
ante (,Legacy Release"), allerdings sieht sich
Bodhi keineswegs als Oldie-Spezialis, wie
weitere Varianten ,,HWE Release” (Kernel
6.2) und ,s76 Release” (Kernel 6.4) mit sehr
aktuellen 64-Bit-Kerneln zeigen. Fur nicht
ganz uralte Rechner empfehlen wir das
,App Pack Release” mit typischer Standard-
software in der 64-Bit-Variante. Als Speed-
Linux ist Bodhi Linux auf alter wie neuer
Hardware relevant: Es bootet schnell, fahrt
schnell herunter und ist am Desktop beim
Start von Anwendungen unglaublich fix. Die
64-Bit-Variante bleibt nach der Anmeldung
am Desktop klar unter 400 MB RAM Ver-
brauch. Wie Bodhi das alles auf Ubuntu-LTS-
Basis macht, bleibt sein Geheimnis.

Bodhi hat sich wie Antix einem einzigen
Desktop verschrieben - Moksha (Enlighten-
ment). Wer auf Desktopoptimierung Wert
legt, muss in Kauf nehmen, dass Anpassun-
gen am Moksha-Desktop eigenwillig sind.
Typische Konfigurationszentralen fehlen,
die ,Einstellungskonsole” ist chaotisch,
Leisten- und Leistenelemente heiBen ,Mo-
dulablagen”, ,Helfer” und ,Shelf". Die Dis-
tribution eignet sich aus dem Stand fir
anwendungsorientierte Nutzer, die auf al-
terer Hardware ein moglichst schnelles
System nutzen wollen. Wer Moksha schick
einrichten will (was moglich ist), muss aber
Zeit investieren. Das Startbild dieses Arti-
kels zeigt ein leicht angepasstes Moksha
(Hintergrund, Favoritenstarter).
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y No Desktop

e

Sofrwareauswahl

Tastatur

Partitionen

Deskiop

7 Debian desktop environment
[l ... GNOME

-- Xfce

.. GNOME Flashback

_ KDF Plasma

- MATE
e LXDE
- LXQU

web server

ROOT

[¥| Standard-Systemwerkzcuge

Rildschirmfors

@ debian 12

Momentan i1 nur das Wichrigste des Sysrems installierr. Bim das System an Ihre Bedirfnisse anzupassen,
konnen Sie eine oder mehrere der folgenden vordelinierten Software-Sammiungen installieren.
Welche Software sol instafliert werden?

... Deblan-Desktop mit der Arbeltsumgebung Cinnamon

SSH sarver

woiter |

Schlanke und schnelle Basissysteme kombiniert mit kleinem Desktop: Die Installer von Endeavour-0OS und
Debian bieten kleine Desktops wie LXDE passend fiir ltere Rechner.

Sparsamer geht’s nicht:
Das Debian-basierte
Antix nutzt einen feder-
leichten Icewm-Desktop
und lauft auf jeder sehr
alten Hardware - auf je-
der ,alteren” richtig
schnell.

Q4-0S mit Trinity

Q4-0S (https://q4o0s.org) ist ein Debian-
System, das sich ganz gezielt auf die zwei
Oberflachen KDE Plasma und Trinity fokus-
siert. Mit Trinity-Desktop (TDE, Trinity
Desktop Environment), eine sparsame
KDE-Abspaltung, gehort Q4-0S seit Jahren
zu unseren Oko-Favoriten, weil ihm ein
Kompromiss zwischen Minimalismus und
komfortablem Desktop gelingt. Q4-0OS boo-
tet schnell und bietet einen reaktions-
schnellen Desktop. Das System konsumiert
mit Trinity nach der Anmeldung nur etwa
300 MB. Die Arbeitsflache ist eine klassi-
sche Dateiablage, das Menl dhnelt dem
Stil alter Windows-Versionen und die Sys-
temleiste (,Kontrollleiste”) enthalt mit
Schnellstarter, Fensterliste und Indikato-
ren die typischen Elemente.

Uber das ,Kontrollpanel” I3sst sich jedes
Element KDE-typisch individuell einrichten.
Falls sich zeigt, dass ein Altgerdt doch mehr

Desktop-Stress vertragt, kann man unter
Q4-0S jederzeit zu KDE Plasma wechseln.

Xubuntu, Lubuntu, LMDE?

Typische Nutzer, die sich auf keine Desktop-
Exoten einlassen wollen und auf maRig alter
Hardware keinen Minimalisten bendtigen,
werden unkomplizierte Systeme bevorzu-
gen: Lubuntu (www.lubuntu.me) mit LXQT-
Desktop, Xubuntu (https://xubuntu.org) mit
XFCE oder auch ein LMDE 6 mit Cinnamon
(Linux Mint Debian Edition, https://linux
mint.com/download_Imde.php) sind hier na-
heliegende Kandidaten. Lubuntu ist etwas
schneller als die genannten Konkurrenten,
LMDE hat den komfortabelsten Desktop.
Unterm Strich wiirden wir in diesem Umfeld
mittelschwerer Desktopdistributionen aber
zu Xubuntu raten: Etwas anspruchsloser als
LMDE mit Cinnamon, bietet es mit XFCE
eine ebenso komfortable Oberflache mit
logischen Anpassungsoptionen. m
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Serverrollen fur
Altrechner

Der Begriff ,Server” hat sich kleinskaliert, seit Serverdienste im privaten Netz angekom-
men sind. Da muss kein Hardwarebolide zehntausend Mailkonten verwalten, sondern nur
Daten fur eine Handvoll Personen ausliefern — keinerlei Stress fur altere Hardware!

VON HERMANN APFELBOCK

Wahrend nur ,jungere” Altgerate als Desk-
top Uber den Status eines Zweitsystems
hinauskommen, kénnen alte Notebooks in
der Rolle als Heimserver voll Gberzeugen.
MaRnahmen, die den Stromverbrauch
deutlich reduzieren, wurden im Hard-
wareteil dieses Specials genannt. Im Prin-
zip sind Serverdienste auf jedem Linux
nachristbar. Trotzdem sind spezialisierte
Serverdistributionen oft von Vorteil, weil sie
sich von vornherein auf Serverfunktionen
fokussieren.

Serverlasten: Eine Einschatzung

Ein Serverrechner im Heimnetz, der fiir ein
Homeoffice und ein paar Familienmitglie-
der Daten und Medien ausliefert, hat nicht
viel Arbeit. Im Vergleich zum Desktop-
Stress, wo der Mauszeiger standig Uber
Klick-Controls wandert, die sofort reakti-
onsbereit sein sollen, ist das Warten (,,Lis-
tening”) an einem Netzwerkport auf even-
tuelle Auftrage kein fordernder Job.

* Samba-Datenserver verbrauchen sehr we-
nig CPU und RAM. Auch das gleichzeitige
Ausliefern von zwei, drei Filmen kostet ei-
nen Samba-Server kaum flnf Prozent CPU-
Last und kaum Speicher. Solange kein um-
fangreiches Backup erfolgt, hat ein Altrech-
ner mit Samba keinerlei Stress. Wenn der
Durchsatz mangelhaft erscheint, liegt das
ausschlieBlich an veralteten 1I/0-Kompo-
nenten wie USB oder Ethernet.

* Fir Apache/Nginx-Webserver im Heim-
netz gilt dasselbe: Das Warten eines Media-
wikis oder eines Nextcloud-Kalenders auf
die Abfrage einer Handvoll Netzteilnehmer
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Systemrolle

Desktop mit KDE-Plasma
Desktop mit GNOME

Desktop mit Xfce

rchfiihren

Allgemeiner Desktop

O Server

Transaktionaler Server

Systemrollen sind vordefinierte Anwendungsfille, die das System
dem ausgewahlten Szenario anpassen.

Graphical system with KDE Plasma as desktop environment. Suitable for Workstations, Desktops and Laptops.

Graphical system with GNOME as desktop environment. Suitable for Workstations, Desktops and Laptops.

Graphical system with Xfce as desktop environment. Suitable for Workstations, Desktops and Laptops.

Grafiksystem mit reduziertem Paketsatz. Als Basis fiir eine angepasste Software-Auswahl gedacht

Kleiner Paketsatz, geeignet fiir Server mit Text-Interface.

Like the Serverrole but uses a read-only root filesystem to provide atomic, automatic updates cf a system
without interfering with the running system.

Suse-Leap-Installation mit Serveroption: Solche Installerangebote (auch bei Debian oder Ubuntu) bringen
Serverkomponenten mit, verzichten aber auf eine grafische Oberflache (Headless).

ist fir jede Hardware ein ldssiger Neben-
job. Selbst gleichzeitige Seitenabrufe pro-
duzieren keine zweistellige CPU-Last. Der
Speicherbedarf liegt wie bei Samba im un-
teren zweistelligen MB-Bereich.

* Serverdienste wie der SSH-Server, Audio-
server, E-Book-Server oder Bittorrent-Ser-
ver bedeuten ebenfalls nur Nebenjobs fiir
jede Hardware. Falls Sie alle bisher genann-
ten (sechs) Serverdienste gleichzeitig laufen
lassen, wird der Rechner (ohne Desktop,
Headless) kaum 400 MB RAM bendtigen
und eine CPU-Auslastung unter finf Pro-
zent melden.

* Mediencenter wie Kodi sind eine andere
Liga: Wenn der Altrechner die Medien nicht
nur verwahren und als Daten ausliefern
soll, sondern selbst abspielen muss (etwa
an das angeschlossene TV-Gerat), dann
miissen mindestens eine Dualcore-CPU mit

etwa zwei GHz, vier GB RAM und eine
Grafkeinheit mit Hardwarebeschleunigung
vorliegen.

Headless (1):
SSH-Terminalverwaltung

Wer ein System im Terminal bedienen
kann, kommt ohne Desktop und Eingabe-
gerate mit einem Headless-Server klar, der
ausschlieBlich per SSH konfiguriert wird.
Eine gute Basis firr solche Server sind Net-
installer von Debian, Ubuntu Server oder
Open Suse Leap. Diese bieten eine Einrich-
tung ohne Desktop und bereits eine Vor-
auswahl fundamentaler Serverdienste wie
SSH, Samba und Webserver. Substanziell ist
zundachst nur der SSH-Server, weil sich da-
mit alles Weitere auch nachtraglich instal-
lieren lasst. Mit der Installation von Kom-
ponenten wie Samba oder Apache ist es
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Das NAS-System Open Media Vault macht aus einem Notebook einen Datenser-
ver, der iiber eine Weboberflache verwaltet wird. Hier wird gerade Samba aktiviert.

naturlich nicht getan. Die Dienste mussen
dann im SSH-Terminal konfiguriert werden.
Wer niemals eine Datei ,/etc/samba/smb.
conf” (Samba) oder ,/etc/apache2/sites-
enabled/000-default.conf’ (Apache) bear-
beitet hat, steht vor erheblichen Ratseln
und greift besser zu nachfolgenden Alter-
nativen. Wir beschranken uns aus Platz-
grinden auf wenige Beispiele.

Headless (2):
Verwaltung im Browser

Zahlreiche Dienste mit eingebautem Web-
server bieten eine andere Methode fiir den
ressourcenschonenden Headlessbetrieb:
Der Dienst lasst sich mit jedem Browser im
lokalen Netz klickfreundlich bedienen. Ein-
ziger Nachteil ist es, dass manche Losungen
das System auf eine Rolle beschranken
oder zumindest einengen.

Beispiele fur NAS-dahnliche Datenserver
sind Open Media Vault (www.openmedia
vault.org) oder Xigma NAS (https://xigma
nas.com). Fur kleine Homeserver ist Open
Media Vault (OMV) erste Wahl. Das Down-
load-ISO ist ein Installer, der die wenigen
Schritte gut erklart. NAS-Systeme installiert
man Ublicherweise auf USB-Stick (16 GB),
weil die Einrichtung auf die interne Fest-
platte Platzverschwendung ware. Dies ist
aber Ermessensfrage. Nach der Installati-
on erfolgt alles Weitere Uber das Netzwerk
im Browser. Sie benétigen nur die IP-Ad-
resse des OMV-Rechners. Voreingestellt ist
der Benutzer ,admin” mit Passwort ,open-
mediavault”. OMV mountet angeschlosse-
ne Datentrager automatisch ins Dateisys-
tem. Wesentliche erste Konfigurationswe-
ge fuhren zu den Netzdiensten (,Dienste”),
um etwa Netzfreigaben via SMB/CIFS” zu
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aktivieren. Mit aktiviertem Samba kann
man dann im Register ,Freigaben” Daten-
trager oder Ordner freigeben. OMV bringt
neben Samba auch NFS, FTP und SSH stan-
dardmaRig mit.

Headless (3): Nextcloud

Eine Nextcloud stemmt jede Hardware, zu-
mal Nextcloud modular und beliebig zu
skalieren ist. Viele Komponenten kénnen
schon bei der Installation, weitere im lau-
fenden Betrieb abgewahlt werden. Wer
also etwa nur einen Kalender und einen
Fotoviewer im Netzwerk nutzen will, kann
Nextcloud entsprechend reduzieren. Ein
weiteres Motiv fir Nextcloud ist die un-
komplizierte Installation als Snap (inklusive
Apache). In Ubuntu-Distributionen ist Snap
standardmal3ig dabei, daher geniigt dort
dieser Terminalbefehl:

sudo snap install nextcloud

Danach ist die Nextcloud schon einsatzbe-
reit und mit der IP-Adresse des Servers mit
jedem Browser erreichbar. Bei der Erstan-
meldung vergeben Sie Namen und Pass-
wort fur den Systemverwalter. Bendtigte
Apps erreichen Sie Uber die Einstellungen
(,Zahnrad") und den Menueintrag ,,Apps”.

Desktop plus Serverdienste

Ungeachtet der Effizienz einer Headlessnut-
zung muss man auf einem nicht uralten
oder als ,refurbished” erstandenen Note-
book keineswegs knausern: Samba, SSH,
Apache, Nextcloud - das alles ist gleichzei-
tig und zusatzlich zu einem moderaten
Desktop (siehe vorigen Beitrag) realisierbar.
Daneben gibt es zahlreiche Spezialdienste,
die ein solches Gerat dauerhaft oder bei
Bedarf leisten kann. Einige Beispiele:

mStream Musie - Mozilla Firefox S ap

Hiibscher Musikserver: Die Serveranwendung Mstream stemmt jeder dltere Rech-
ner auch noch neben anderen Aufgaben.

Audioserver: Mstream ermdglicht eine
Rolle als zentrale Musiksammlung und ist
unter https://mstream.io/ als Appimage zu
beziehen. Das Appimage muss man nur
ausfuhrbar schalten und starten. Danach
erscheint es am lokalen Rechner in der Sys-
temleiste, vor allem aber in jedem Browser
mit ,[IP-Adresse]:3000". Die Bedienung des
englischsprachigen Servers ist schick und
einfach. Das Einrichten der Musikordner
geschieht unter ,Admin Panel”.
Bittorrent-Server: Ein zentraler Bittorrent-
Empfanger, den alle Netzteilnehmer im
Browser nutzen kdnnen, erspart die Ein-
richtung verstreuter Torrent-Programme.
Das Tool installieren Sie auf dem Server mit
sudo apt install gbittorrent-nox
und nach dem Start

gbittorrent-nox

ist der Server uber ,[IP]:8080" mit jedem
Browser erreichbar. Der Zugang erfolgt als
Benutzer ,admin” mit Kennwort ,adminad-
min”. Jeder Netzrechner kann nun Torrent-
Dateien zum Server hochladen (,Datei »
Torrent-Datei hinzufiigen”) und dort den
Download auslosen, der dann auf dem Ser-
ver landet. Das Downloadverzeichnis am
Server ist in der Serverkonfiguration belie-
big einstellbar und sollte idealerweise per
Samba erreichbar sein.

E-Book-Server Calibre: Die PDF- und E-
Book-Verwaltung Calibre hat eine einge-
baute Serverkomponente unter dem
Menlpunkt ,Verbinden/Teilen - Inhalteser-
ver starten”. Das Programm meldet nach
dieser Aktion selbst, unter welcher IP der
Server zu erreichen ist. Damit kommt dann
jeder Browser im lokalen Netz zur Buch-
sammlung des Calibre-Servers und kann
dort Titel suchen und lesen. m
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schrifceistellungen ¢ i Persénlicher ordner / Links T e o ||| = = @

0 Zuletztverwendet
B org.gnome.DiskUtility.desktop

B org.gnome.Terminal.desktop
B oraremmina Remmina.deskton

* Favoriten

I Terminal

@ 2: enp2s@
Link File: Jusr/libfsystemd/network/99-

Paketkonfiguration
Network File: nja | Konfiguriere grub-pc | 7 Objekte ausgewahlt (33,0 kD)
Type: ether Die folgends Feichenkette wird als Linux-Parameter fir den Standardmeniieintrag, nicht
Stata: routahle (unmanaged)

aber ror den Rettungsmodus verwandt.
Path: pci-0000:02:00.0

Driver: r8169
Vendor: Realtek Semiconductor Co., L
Model: RTLB111/81G8/8411 PCI Expres.
HW Address: 00:1e:06:45:16:8d (WIBRAIN)
MTU: 1588 (min: 66, max: 9208)
Queue Length (Tx/Rx): 1/1
Auto negotiation: yes
Speed: 1Gbps
Duplex: full
Port: mii
Address:

Ol LauFwerke

Standard-Befehlszeile fir Linux: & remmina

B SynapticPaketverwaltung

& Terminal

9 Thunderbird-E-Mail und -Nachrichten
& VLC Media Player

¥ \VeraCrypr

guiet sptash |

<k

~ Im Dock behalten
In der Dateiverwaltung 6ffren

192.168.0.5

2a02:810d:1380: 7TR6B:48a:761:

fe8D::9476:9b99:9421:3f5¢c

192.168.0.1 (AVM Audiovisuelles Marketing und Computersystd

fesn: :caBe:14ff:feac:17h9 (AUM Audiovisuelles Marketing und GNU GRUB
Activation Policy: up

Required For Online: yes

Gateway:

version 2.06

Rx Packers: 18573676

Tx Packets: 15229492
Rx Bytes: 14523402678
Tx Bytes: 18561839983

Try or Install Ubuntm
Uhuniu (safe graphics)

x0EM install (for manufacturers)
Tesl memory

25 Linux-Geheimniss

Linux kann mehr, als die meisten Nutzer wissen. Das Special ,Versteckte Linux-Funkti-
onen“ zeigt auf den folgenden Seiten Desktopeigenschaften, Konfigurationsoptionen und
Installerfunktionen, die nicht jedem Nutzer gelaufig sind.

VON HERMANN APFELBOCK

Dieser Heftschwerpunkt befasst sich tiber-
wiegend mit nativen Funktionen von Li-
nux-Systemen und Linux-Desktops, die
ohne externe Programme erreichbar sind.
Es handelt sich um unterschatzte und
schlecht dokumentierte Angebote von Sys-
tem-, Desktop- und Standardkomponen-
ten mit signifikantem Nutzwert. Bei allen
Infos und Tipps dieses Beitrags achten wir
auf groRtmogliche Allgemeingultigkeit:
Selbst die beschriebenen Desktop-Funkti-
onen sollten allgemein - also unabhangig
von der tatsachlich genutzten Desktopum-
gebung - gelten.
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Teil 1: Desktop

1. Desktop: Restriktiv mit
xsesssionrc
Ein Debian-basiertes Linux (also auch Ubun-
tu, Mint) lasst sich mit ganz einfachen Mit-
teln komplett reduzieren und etwa zur Ki-
osk-Surfstation umbauen. Dazu verhilft eine
einzige zusatzliche, versteckte Datei ,,.xses-
sionrc” im Home-Verzeichnis. Wenn es nur
ein Systemkonto ,sepp” gibt, dann ware dies
die Datei ,/home/sepp/.xsessionrc”. Die er-
hélt dann beispielsweise folgenden Inhalt:
#!/bin/bash
firefox http://192.168.178.12

exit

Das Ergebnis? Der Desktop ladt nach der
Anmeldung den puren Firefox-Browser
(ohne Titelleiste, weil ohne Fenstermana-
ger) mit einer lokalen Intranetseite. Falls
sogar ein Browser ohne Adresszeile und
ohne Navigationselemente gewinscht
wird, kann das der zusatzliche Parameter
firefox --kiosk [...] erzwingen. Wenn der Be-
nutzer den Browser beendet (was auch im
Kiosk-Modus ohne Bediencontrols etwa mit
Alt-F4 méglich ist), dann kehrt das System
mit exit zur Anmeldung zuriick.

Der Browsertipp ist nur ein Beispiel fuir den
Einsatz der Datei ,.xsessionrc”. Wenn Sie
auf den Befehl ,exit” verzichten, wird nach
Abarbeitung der Datei der normale Desk-
top geladen. Falls Sie die Datei in dieser
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Weise nur als zusatzlichen Autostarter nut-
zen wollen, mussen Sie nach jedem Befehl
das Zeichen ,&" anfiigen. Dann werden die
gewunschten Programme geladen, ohne
das weitere Script anzuhalten. Im Beispiel
des Firefox-Solos darf hingegen kein ,&"
folgen: Nur so pausiert das Script, bis der
Browser zwangsbeendet wird.

Eine Rickkehr der Konfiguration zum Stan-
darddesktop ist einfach: Man muss nur
eine virtuelle Konsole starten (etwa mit
Strg-Alt-F2) und die Datei ,,.xsesssionrc” be-
arbeiten oder I6schen. Wer die Methode
fiir einen wirklich robusten Kiosk-Browser
nutzen will, muss daher ein nicht-sudo-
berechtigtes Konto verwenden und dort die
Datei ,,.xsessionrc” mit

sudo chown root:root .xsessionrc
gegen den Standardbenutzer absichern.
Die Methode ist aber generell obskur ge-
nug, um normale Nutzer auch ohne diese
Ergdnzung im Browser oder in einem ande-
ren Programm einzusperren.

2. Desktop: Eigenbau mit
xsession

Eine versteckte Datei ,~/.xsession” geht ei-
nen Schritt weiter als die oben erklarte ,,~/.
xsessionrc”. Es handelt sich um einen alter-
nativen Linux-Desktop, der am Anmelde-
bildschirm ausgewahlt werden kann und
nur genau die Elemente enthalt, die man
fur diese Umgebung haben will. Restriktiv
ist diese Methode nur dann, wenn bei der
Anmeldung kein anderer Desktop zur Aus-
wahl steht.

Zum Prinzip: Die Anlaufstelle, wo der An-
meldebildschirm (Displaymanager) die ins-
tallierten Desktops abruft und dann an-
zeigt, ist das Verzeichnis ,/usr/share/xses-
sions”. Dort befinden sich kleine Textdatei-
en mit der Endung ,,.desktop”, die zwingend
die Kopfzeile ,[Desktop Entry]“, einen Na-
men (der am Anmeldebildschirm angebo-
ten wird) und eine ,,Exec"-Zeile wie
Exec=startxfce4

bendtigen (hier fur XFCE). Der oft umfang-
reiche Rest dieser Dateien ist optional und
besteht iberwiegend aus Lokalisierungsein-
tragen. Wenn Sie einen zusatzlichen Linux-
Desktop wie etwa Openbox installieren, legt
dieser automatisch seine Datei ,,/usr/share/
xsessions/openbox.desktop” an.

Das kdnnen Sie - mit root-Recht - aber
auch manuell erledigen. Fur eine Datei, die
man etwa ,minimal.desktop” nennt, genu-
gen folgende drei Zeilen:
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Anmeldan

Ottobronx_[H2]

Letzte Andenungen  Madien-Manager  Unareicht

w ssessionre - Mousepad =iE

Nl s esere/ L At Dalei Rearbeilen Suchen Anscht  Dokument  Hille

}n | /bin/bash

openhox &

mousepad ~/.xsessionrc &

google-chrome --kiosk http://192.168.0.5
lexit

£ UBERSICHT (Vodafone)

Essentials
Adressen/Kontakte/Arzte

Aktuelles

Einkaufen

Termine

Aktuelle Artike!

Kommando-Referenz

Sehr reduzierter Desktop mit .xsessionrc: Hier gibt es nur eine lokale Intranetseite. Den Mousepad-Editor neh-
men wir hinzu, um die Methode zu demonstrieren.

Desktopeigenbau: Unter
»/ ust/share/xsessions”
eingetragene Dateien
werden im Anmeldebild-
schirm als Desktopum-

gebung angeboten. Kiosk-Browser
* Minimal

Ubuntu

Ubuntu auf Xorg

< Ubuntu

spiel-Script 1adt den Openbox-Desktop, die
XFCE-Systemleiste und danach den Firefox-
Browser. Beim SchlieRen des Browsers
wird die Sitzung abgemeldet und es er-
scheint wieder der Anmeldebildschirm. Das
Beispiel ware ein auf Surfen fokussierter
Minimaldesktop, der aber Gber das XFCE-
Meni auch andere Aufgaben zulasst.

Alle aufgerufenen Komponenten mussen
naturlich installiert sein (hier Openbox,
XFCE-Leiste und Browser). Die Komponen-
ten lassen sich nach Belieben einrichten -
so minimal oder ausgebaut wie gewlinscht.
So kann die XFCE-Leiste etwa auf das Men(
verzichten und nur einige Favoritenstarter
anbieten.

Theoretisch ldsst sich ein einziges grafisches
Programm wie Browser oder Medienplayer
auch solo laden, dann jedoch mit erhebli-
chen Einschrankungen - ohne Titelleiste
und Fenstercontrols. Erst ein kleiner Desk-
top wie Openbox oder LXDE ermdglicht
Mausnavigation, Skalieren der Programm-
fenster und Beenden des Programms.

[Desktop Entryl

Name=Minimal
Exec=/home/sepp/.xsession

Die Exec-Zeile mit dem Verweis auf die
»-Xsession” im Home-Verzeichnis muss ge-
nau so lauten, weil dies das X11-Grafiksys-
tem so vorgibt (siehe Datei ,/etc/X11/Xses-
sion”). Nur den Kontonamen ,sepp” mus-
sen Sie naturlich anpassen. Der Anmelde-
bildschirm wird dann kiinftig den zusatzli-
chen Desktop ,Minimal”im Angebot haben.
Damit der Verweis auf ,.xsession" nicht ins
Leere fuhrt, bendtigen Sie nun im Home-
Verzeichnis ein neues Bash-Script dieses
Namens. Der Inhalt kdnnte zum Beispiel so
aussehen:

#!/bin/bash

openbox-session &

xfce4-panel &

firefox www.google.de

exit

Die Datei muss mit

chmod +x .xsession

ausfihrbar geschaltet werden. Das Bei-
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3. Desktop: Puristisch mit xinitrc
Eine weitere optionale, versteckte Script-
Datei ,,.xinitrc” gehort ebenfalls auf die ers-
te Ebene des Home-Verzeichnisses - also
etwa als ,,/home/sepp/.xinitrc”. Sie arbeitet
wie die schon genannten Dateien als Bash-
Script alle enthaltenen Befehle ab, ist aber
nur theoretisch von Interesse. Denn beim
typischen Start eines Linux-Desktops uber
den Anmeldebildschirm (Displaymanager)
bleibt diese Datei unbericksichtigt. Sie
kommt nur ins Geschaft, wenn die grafi-
sche Oberflache mit

startx

aus der virtuellen Konsole manuell geladen
wird. Das ist kaum Ublich. Tatsachlich ware
aber der Verzicht auf jeglichen Displayma-
nager (GDM, SDDM, Lightdm) durchaus
moglich: Dann findet die Benutzeranmel-
dung auf der virtuellen Textkonsole statt
und der Start des Desktops erfolgt mit
startx. In diesem Szenario werden dann die
Befehle der ,.xinitrc” abgearbeitet.

4. Desktop: ,Alternatives” bei
Standardprogrammen

Standardprogramme wie Browser oder
Mailclient kdnnen die meisten Linux-Desk-
tops auf der grafischen Oberflache umstel-
len, etwa Gnome unter ,Systemeinstellun-
gen » Vorgabe-Anwendungen” oder KDE
unter ,Systemeinstellungen -» Anwendun-
gen - Standard-Anwendungen”. Je nach
Desktop lassen sich auch Dateimanager,
Medienplayer oder Terminalemulator defi-
nieren. Und Webbrowser schreien be-
kanntlich selbst danach, zum Standard er-
hoben zu werden.

Dariber hinaus gibt es unter Debian, Ubun-
tu & Co. ein komplexes Alternativen-Kon-
zept, das den wenigsten Nutzern gelaufig
ist. Das Ganze basiert auf Eintrdgen unter
J/var/lib/dpkg/alternatives/”. Hier sind Pro-
grammbkategorien eingetragen wie , editor”
oder ,x-www-browser”, fir welche mehre-
re einzelne Programmkandidaten installiert
sein kénnen - etwa mehrere Texteditoren.
Zur Konfiguration dieses Alternativen-Sys-
tems dient das Kommandozeilenprogramm
update-alternatives. Der Befehl
update-alternatives --get-

selections

zeigt die Namen der Programmgruppen an.
Dieser Gruppenname ist Voraussetzung fiir
alle weiteren Befehle des Systemtools. Wir
beschranken uns hier auf den einen we-
sentlichen Befehl, der eine konkrete Konfi-
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Auswahl

automati

her Modus

/bin/ed manueller Modus

/bin/nano
fusr/bin/mcedit

Jusr/bin/tilde
fusr/bin/vim.tiny

manueller Modus
manuelle du
manuel
manueller Modus

Driicken Sie die Eing aste, um die aktuelle Wahl[*] beizubehalten,

oder geben Sie die A hlnummer ein: 2

Alternativen-Konzept: Damit lassen sich systemweit die wichtigsten Standardprogramme auswéhlen.

gurationsanderung bewirkt. Fur eine ange-
zeigte Gruppe wie ,editor” lassen sich nam-
lich mittels
sudo update-alternatives --config
editor
alle installierten Programme dieser Gruppe
anzeigen. Das Standardprogramm wird
durch ein Sternchen (,*") angezeigt. Wenn
Sie die Anzeige mit der Eingabetaste quit-
tieren, bleibt dieser Standard erhalten.
Uber die vorangestellte Kennziffer der Pro-
gramme kann man aber auch ein anderes
Programm zum Standard machen. Direkter
und ohne interaktive Anzeige kann ein Pro-
gramm mit diesem Befehl zum Standard
gesetzt werden:
sudo update-alternatives --set
x-www-browser /usr/bin/google-
chrome
Es ist sogar moglich, Software, die sich bei
der Installation nicht selbst unter ,/var/lib/
dpkg/alternatives/” eintragt, manuell in das
Alternativen-System zu zwingen:
sudo update-alternatives --install
/usr/bin/editor editor /usr/bin/
xed 100
J/usr/bin/editor” ist die erforderliche Link-
Datei, ,editor” die Programmkategorie,

Standardanwe

video/mpeg und andere Dateien vom Typ sMPEG-Video« dffnen mit:

. Empfohlene Anwendungen | |
& VLC Media Player

J/usr/bin/xed” der Programmpfad. Ab-
schlieBend ist eine Prioritdtsziffer erforder-
lich (hohe Zahl fur hohe Prioritat).

Aber Achtung: Das Alternativen-Konzept
bezieht sich ausschlieBlich auf Programm-
starts per Kategorienname und daher vor-
rangig auf interne Systemaufrufe. Wird also
von einem anderen Programm (etwa vom
Dateimanager) ein ,editor” oder ein ,x-
www-browser” aufgerufen, dann wird jene
Software starten, die mit update-alternati-
ves definiert wurde.

Welche Software im Einzelnen fur welche
Dateitypen zustandig ist, ist eine andere
Baustelle.

5. Desktop: Programm-
zuordnungen

Beim Doppelklick einer Datei im Dateima-
nager startet je nach Dateityp das dafir
zustandige Programm. Dahinter steht eine
umfangreiche Zuweisungsdatenbank unter
J/usr/share/mime/* (systemweit) und
.~/.local/share/mime/packages”, sofern
der Systembenutzer Anderungen vor-
nimmt. ,MIME" steht urspriinglich fir Mul-
tipurpose Internet Mail Extension, ist aber
jenseits von Mailanhadngen langst ein allge-

Anwendung auswihlen

Andere 3 parole-Medienspieler

H Andere Anwendungen

Eilter: | video © Abmelden
£ Al ierungsverwaltung
i . kgl Anwendungen & Aktualisierungen
2 video3gpp2 Standard} @, Anwendungsfinder
& videosannodex Standard) €3 Arwendungsinstallation
m video/dv Standard] P Einen benuzerdefinierten Befehl verwenden:
[ videosisivideo standard|
- Abbrechen ‘

& video/mj2 Standard|
|ﬂ] video/mp2t Standard Parole-Medienspieler
E video/mp4 Benutzersinstellung VLC Media Player
[»] video/mpeg Benutzereinstellung VLC Media Player
[ video/ogg Standard Parole-Medienspieler

Mime-Dateitypen und Standardprogramme: Der XFCE-Desktop hat dafiir einen Einstellungsdialog, der auch

auf anderen Oberflachen dienen kann.
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meiner Beschreibungsstandard fur Datei-
typen (Mimetypes).

Im Linux-Alltag hat man damit nur dann zu
tun, wenn eine Text- oder Multimedia-Da-
tei ausnahmsweise in einem anderen Pro-
gramm gedffnet werden soll oder ein For-
mat (Mimetype) generell einen anderen
Standardinterpreter erhalten soll. Ubli-
cherweise genlgt Rechtsklick auf die Datei
und ,,Offnen mit”, um nur einmal eine an-
dere Software zu wahlen. Wenn Sie dem
Dateityp dauerhaft eine andere Software
als Standardprogramm zuweisen wollen,
verwenden Sie nach Rechtsklick die Option
+Eigenschaften” und hier das Register , Off-
nen mit”. Das in dieser Liste ausgewahlte
Programm gilt dann permanent. Je nach
Dateimanager kénnen Sie den Vorgang
durch den ,SchlieBen“-Button des Dialogs
oder mit der Schaltflache ,Als Vorgabe
festlegen” bestatigen.

Eine globale Mimetype-Zentrale bieten die
meisten Oberflachen nicht. Eine Ausnah-
me ist der XFCE-Desktop (Xubuntu). Hier
finden Sie unter ,Einstellungen - Stan-
dardanwendungen” auf der Registerkarte
»~Andere” einen Dialog, der jedem Typ das
gewunschte installierte Programm zuwei-
sen kann. Das ist immer noch reichlich
fummelig (siehe Abbildung links unten),
aber die beste verflighare Lésung. Eigene
Anderungen werden als ,Benutzereinstel-
lung” fett markiert.

Dieser Service ist natrlich kein ausreichen-
der Grund, den XFCE-Desktop zu nutzen.
Aber das Tool ist auch auf anderen Desk-
tops zu erreichen. Es genugt, die ,XFCE-
Einstellungen” mit diesem Befehl

sudo apt install xfce4-settings

zu installieren (kaum mehr als 7 MB). Die
XFCE-Zentrale lasst auf anderen Desktops
viele Optionen vermissen, zeigt aber in
jedem Fall den Punkt ,Standardanwen-
dungen”. Sie bekommen das Tool im Ter-
minal mit

xfce4-settings-manager

gestartet, dass es sich nicht in das Haupt-
menu fremder Desktops integriert.
Exkurs: Zur Konfiguration von Standard-
programmen und Mimetypes gibt es auch
das Paket ,xdg-utils" mit einer Handvoll
Tools, darunter xdg-mime und xdg-open.
Xdg-mime ist ein globaler Mimetype-Editor
fur das Terminal, aber eher ein Admin-Tool
fur automatisierte Standardisierung. Der
Umgang damit ist erheblich anstrengender
als die genannten Desktopwerkzeuge.
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Fast alle Linux-Desktops
bieten stufenlose Schrif-
tenskalierung. Im Bild
sind die Einstellungen
von Cinnamon zu sehen.

6. Desktop:
Die Schriftenskalierung

Am Linux-Desktop gibt es drei Mdglichkei-
ten, die gesamte Oberfldche optimal zu
skalieren. Die Auflésung unter ,Bildschirm®”
oder ,Anzeigegerate” wahlt Linux in der
Regel selbst optimal (also die ,native” Mo-
nitorauflésung) und sollte allenfalls fir
virtuelle Maschinen gedndert werden.
JFraktionale Skalierung” (auch einfach
»Bildschirmskalierung”) unter ,Bildschirm”
oder ,Anzeigegerate” bieten nicht alle
Desktops, und wenn, dann nur in groben
Stufen (125,150 Prozent), die nur fir sehr
groflRe Bildschirme praktikabel sind. Frakti-
onale Skalierung ware weitreichender als
die nachgenannte dritte Option, weil sie
alle Bildschirmelemente vergréRert und
verkleinert.

Angesichts der aktuell (noch) zu groben
fraktionalen Skalierung ist die Schriftenska-
lierung die beste Option, um die Lesbarkeit
der grafischen Elemente zu optimieren. Die
DPI-Skalierung der Schriften (damit auch
aller Menis) ist in den Systemeinstellungen
unter ,Schriften” oder , Schriftarten” zu fin-
den, zum Teil auch unter ,Erscheinungs-
bild » Schriften”. Der DPI-Standard ist stets

applications - shomesiwrlocalishare/applications

« Mein Rechner

Schrifteinstellungen
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Systemeinstellungen

,96": Hohere Werte vergroBern die Schrift -
und umgekehrt.

Bei Gnome ist das zusatzliche Tool Gnome-
Tweaks erforderlich, um diese wichtige Op-
tion (,Schriften -» Skalierungsfaktor”) zu
erreichen. Die kleinen Desktops LXQT und
LXDE bieten keinen grafischen Dialog zur
Schriftenskalierung. Hier hilft es, im Home-
Verzeichnis eine versteckte Datei ,,.Xresour-
ces” anzulegen. Mit folgendem knappen
Inhalt (Beispiel)

Xft.dpi: 90

skalieren auch diese Desktops nach
Wunsch.

7. Desktop:
Plank - Starterdock fur alles

Das Starterdock Plank (Paketname ,plank”)
ist mit seinen Eigenschaften - flexibel, ein-
fach und attraktiv - als Favoritenleiste kaum
zu toppen. Der normale Weg, ein Programm
einzubauen, ist der Start desselben Uber
das normale Men( und dann ,Im Dock be-
halten” in Plank. Das ist aber nur ein Bruch-
teil der Funktionalitat, denn Plank frisst per
Drag & Drop einfach alles: Ein nicht als ,,aus-
fahrbar” markierter Desktopstarter ist
durch Drag & Drop in Plank ausfiihrbar. Der

Desktop Einstellungen

® Budgie Screenshot

Wer braucht Meniis? Das Plank-Dock reprasentiert Programme, Dateiordner oder hier einen Sammelordner mit
Desktopstartern, die es in hiibscher Liste mit Icons anbietet.

47



SPECIAL Il — Linux-Geheimnisse

Ortim Dateisystem spielt keine Rolle. Wenn
Sie einen Dateiordner aus dem Dateimana-
ger ins Plank-Dock ziehen, erhalten Sie eine
Ordnerverkniipfung, die beim Klick darauf
alle Unterordner anbietet.

Oder noch besser (und dann wird Plank
mehr oder weniger zum MenUersatz): Sie
kopieren sich einige wichtige Starter von
JJusr/share/applications/*.desktop” in ei-
nen beliebigen Ordner unter Home. Da-
nach ziehen Sie diesen Ordner ins Plank-
Dock: Damit erhalten Sie ein neues Minime-
nd, das alle in diesem Ordner enthaltenen
Programmstarter samt Icon und Namen
reprasentiert und startet.

8. Desktop: Alt-Taste und
Programmfenster

Mit gedriickter Alt-Taste kann man Fenster
am Linux-Desktop mit der Maus verschie-
ben, ohne die Titelleiste ansteuern zu mus-
sen. Das ist uralter Standard, aber vielen
Nutzern trotzdem nicht geldufig. Wichtig bis
unentbehrlich ist dieses Wissen, wenn die
Aufldsung des Bildschirms zu gering ist, um
an die bendtigten Schaltflaichen zu kom-
men, und keine Titelleiste erreichbar ist. Das
ist bei Installationen und in virtuellen Ma-
schinen keineswegs selten. Zudem gibt es
Situationen, wo der Fenstermanager abge-
stirzt ist oder die ,Fensterdekoration” (Ti-
telleiste) versehentlich abgeschaltet wurde.
Frickelig wird es, wenn die Alt-Taste zum
Verschieben nicht funktioniert. Dafur gibt
es zwei mindestens zwei Griinde: Eventuell
wurde die Funktion auf eine andere Taste
verlegt, was jeder Desktop uber eine Ein-
stellung zum Fensterverhalten ermdglicht.
Dann sollte eine andere Sondertaste (Strg,
Umschalt, Windows) zum Verschieben
funktionieren. Die Funktion kann aber auch
komplett deaktiviert sein oder in einer vir-
tuellen Maschine deshalb nicht erreichbar,
weil sie das Linux-Hostsystem fir sich in-
terpretiert.

Der fruhere Standardhotkey Alt-F7, um die
Cursortasten zum Verschieben zu aktivie-
ren, funktioniert auf den meisten Desktops
nicht mehr. Er aktiviert vielmehr das Voll-
bild, was bei geringer Auflésung nicht wei-
terhilft. Was immer und Uberall (unter Li-
nux wie Windows) funktioniert, ist der Griff
zu Alt-Leertaste. Der 6ffnet in jeder Situati-
on sichtbar das Fenstermeni des Pro-
gramms, und mit ,Verschieben” und Cur-
sortasten kommen Sie dann an jede Schalt-
flache jedes Fensters.
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Teil 2: System

9. System: Hardcore mit
Systemctl
Alle Linux-Distributionen mit Systemd (fast
alle) haben als Hauptwerkzeug das Tool
Systemctl an Bord. Systemctl ist aktuell das
unbekannte Linux-Universum schlecht-
hin - nicht weil es da geheime, undoku-
mentierte Seiten gabe, sondern weil wahr-
scheinlich nur die Entwickler (Poettering/
Sievers) den kompletten Funktionsumfang
verstanden haben.
Systemctl kann filigran und zielgenau einen
bestimmten Systemdienst stoppen oder
neu starten (Service-Units), andererseits
mit Servicekonstellationen (Target-Units)
arbeiten, welche mit einem Befehl die kom-
plette Systemkonfiguration umkrempeln.
Im Kontext dieses Artikels beschranken wir
uns auf Target-Aktionen. Wer das Target-
Prinzip verstanden hat, dem er&ffnen sich
radikale Hardcoreeingriffe.
Targets sind Sammlungen von Service-,
Mount-, Path- und Timer-Units, die ein Pa-
ket ergeben, das dann eine bestimmte Sys-
temrolle erflllen kann. Wahrend das mini-
male reboot-Target nur einen einzigen we-
sentlichen Dienst erfordert, braucht das
graphical-Target (Desktopsystem) zahlrei-
che Komponenten. Wer dem Systemd-
Puzzle auf Dateiebene nachgehen will, wird

Datei Bearbeiten Ansicht Lesezeichen

; 1w on Kubu u
systemctl list-dependencies basic.target
basic.target

-.mount

tmp.mount

Datei

Bearbeiten

unter ,/lib/systemd/system” feststellen,
dass eine Target-Konfigurationsdatei seine
Units nur teilweise auflistet und - wenn
moglich - auf kleinere Targets verweist (wie
etwa das basic-Target). Der Befehl
systemctl list-dependencies basic.
target
macht das etwas anschaulicher. Alle ver-
flgbaren Targets zeigt dieser Befehl:
systemctl --type=target -all
So viel (so wenig) vorausgeschickt. Der
praktische Einsatz dieser modularen Tar-
gets sieht so aus, dass man mit einem ein-
zigen Befehl alles abschalten kann, was
nicht zur Unit-Sammlung des angesproche-
nen Targets gehort:
sudo systemctl isolate rescue.
target
Im Desktopterminal aufgerufen fuhrt das
stracks in die Wiederherstellungskonsole.
Was immer am System lauft oder noch
nicht gespeichert ist, wird weggeschossen.
Zurick zur Anmeldung geht's mit Strg-D
(Abbruch der Konsole) oder mit dem fol-
genden Befehl:
systemctl isolate graphical.target
Was ,isolate” interaktiv macht, kann der
Unterbefehl ,set-default” als Standard set-
zen. Ntzlich bei einem Server ist etwa der
bedarfsweise Wechsel zwischen einem Be-
trieb ohne Desktop
sudo systemctl set-default multi-
user.target

Ansicht  Lesezeichen Module

1w on Kubu

ctl list-dependencies reboot.target

systemd-initctl.socket
temd- journald-dev-log.socket
temd-journald.socket
systemd-u

get
outh-reboot.service

initramfs.service

Target-Pakete unterschiedlichsten Umfangs: Jedes Linux mit Systemd kann interaktiv oder permanent zu einem
anderen Bausatz mit Diensten, Mounts, Timer, Devices wechseln.
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und die Rickkehr zum Desktop als Stan-
dard:
sudo systemctl set-default
graphical.target
Dies gilt dann dauerhaft ab dem nédchsten
Systemstart, kann aber mit ,isolate” natir-
lich auch sofort manuell aktiviert werden.
Systemd zeigt sich keineswegs restriktiv
beim Setzen des Default-Targets. Wenn Sie
die Wiederherstellungskonsole mit
sudo systemctl set-default rescue.
target
zum Standard machen, sehen Sie den Desk-
top erst mal nicht wieder, solange Sie auf
der Notfallkonsole nicht wieder das graphi-
cal.target als Standard setzen. Selbst ten-
denziell destruktive Aktionen sind nicht
untersagt:
sudo systemctl set-default basic.
target
Danach geht definitiv gar nichts mehr. Aber
da das Grub-Mendi tber ,Erweiterte Optio-
nen“und den ,Recovery Mode" das rescue.
target einschalten kann, gibt es von hier
und die root-Konsole wieder einen Weg zu-
rick zum bunteren graphical.target.
Wahrend Systemd die Aktion ,isolate” nicht
Uberall erlaubt (,AllowlIsolate” in der Konfi-
gurationsdatei), ist die Lassigkeit bei ,set-
default” fahrldssig: 90 Prozent der Linux-
Desktopnutzer werden ratlos zur Neuins-
tallation greifen, wenn ein minimales Tar-
get bootet, das nicht einmal einen Eingabe-
prompt anbietet.

10. System: Netzwerkinfos mit
Networkctl

Fir Netzwerkinfos ist das Tool ipconfig von
vorgestern. Wahrend man sich an den
Nachfolger ip gewohnt hat, ist der aber ei-
gentlich auch schon Geschichte. Auf Syste-
men mit Systemd kann dessen Tool net-
workctl alle Eigenschaften der Netzwerkad-
apter liefern. Der GieRkannenbefehl fir
alle Adapter lautet so:

networkctl status --all --stats
Wer filtern will, 1asst sich mit
networkctl

zunachst die Adapter auflisten. Wenn Sie
dort erfahren, dass der Ethernet-Adapter
»eth0” oder ,, enp2s0” heil’t, dann erfragen
Sie mit

networkctl status enp2s0

alle Parameter von der IP- und MAC-Adres-
se bis zu MTU, Speed und Gatewayadresse
(Router). Der noch gesprachigere Befehl
networkctl status enp2s0 --stats
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Terminal

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Di Dez 26, 12:42 RUIEGIIESAIIT]
today

UBSAN: array

index 16 is out of range for t

el: dindex 2

el: index 1 is out of r

kernel
lightdm
Lightdm[

: gkr-pam: unable to locate daemon control file
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IB_NONCLOCE

===t

couldn't unlock the login keyr

Journalctl liefert das Systemprotokoll. Die Filterméglichkeiten sind subtil, die Syntaxvorgaben gewohnt sperrig

(Systemd).

zeigt zudem die auf diesem Adapter emp-
fangenen (,Rx Bytes”) und gesendeten
Bytes (,Tx Bytes"). Diese Statistik bezieht
sich - wie auch sonst Ublich - auf den Zeit-
raum seit dem Systemstart.

11. System: Fehlersuche mit
Journalctl

Das Tool Journalctl ist ein prazises Proto-

kollwerkzeug fiir den dahinterstehenden

Systemd-Dienst journald. Wie bei Systemd-

Tools Ublich, gibt es eine Kolonne von Op-

tionen, um die unlbersichtliche Geschwat-

zigkeit des Systemprotokolls zu filtern. Die

Befehle

journalctl --boot

journalctl --since today

bringen nur die Meldungen seit dem letz-

ten Systemstart beziehungsweise des heu-

tigen Tages.

Ebenfalls systematisch ist die Eingrenzung

nach einer Zeitangabe (sinnvollerweise

nach dem ungefahren Zeitpunkt, ab wel-

chem ein Problem auftauchte):

journalctl --since 15:00

Wenn Sie mit

journalctl --priority 3 --since
15:00

zusatzlich nur auf die kritischen Ereignisle-

vel (0 bis 3) filtern, wird die Ausgabe Uber-

schaubar.

Eine Schalterkombination, welche die Da-

tenflut Gberschaubar macht und die Feh-

lersuche vereinfacht, lohnt etwa mit

alias ?='journalctl --priority 3
--since today'

auf jeden Fall ein Alias in der Datei

.~/.bashrc”.

12. System: Konfigurationsdatei
system.conf

Die Konfigurationsdatei von Systemd heil3t
Jletc/systemd/system.conf”. Anderungen
dieser Datei kdnnen sich lohnen, wenn ein
System nicht fehlerfrei lauft und beim Sys-
temstarten und Herunterfahren zu lange
braucht. Wenn Systemd einen geplanten
Dienst nicht laden kann, gilt eine Standard-
wartezeit von 90 Sekunden:
#DefaultTimeoutStartSec=90s
#DefaultTimeoutStopSec=90s

Das sind eher Fristen fir kritische Server-
dienste. Am Desktop lasst sich die Warte-
zeit deutlich verkiirzen, indem man bei
diesen beiden Zeilen das Kommentarzei-
chen entfernt und den Wert auf ,,10s" redu-
ziert (10 Sekunden). Das l6st zwar kein Pro-
blem, macht aber das System benutzbar.
Ein anderes, geradezu psychologisches
Systemd-Verhalten haben Sie eventuell be-
reits im Alltag erlebt: Wenn am Linux-Desk-
top langst das Licht ausging, das System
aber einfach nicht herunterfahren will, wird
man irgendwann bei gedriickten Tasten
Strg-Alt witend auf die Entf-Taste ham-
mern. Und dann fahrt das System tatsach-
lich herunter! Was Systemd als wiitendes
Hammern gilt, ist exakt definiert - mindes-
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tens sieben Mal innerhalb von zwei Sekun-
den. Die Funktion ist als
#CtrlAltDelBurstAction=reboot-
force

in der Konfigurationsdatei verzeichnet und
kann auch mit ,reboot-immediate” ver-
scharft oder mit ,none” abgeschaltet wer-
den - dann hilft auch Himmern nicht mehr.

13. System: Komponenten neu
konfigurieren

Die Notwendigkeit, auf ein deutsches Tas-
taturlayout oder auf deutsche Sprachunter-
stitzung umzustellen, ergibt sich immer
wieder mal - etwa nach einer unaufmerk-
samen Linux-Installation oder bei einem
vorgegebenen Platinenimage. Das Tool der
Wahl auf Debian-Systemen ist dabei der
Low-Level-Paketmanager dpkg und dessen
Spezialwerkzeug dpkg-reconfigure. Die Be-
fehle
sudo dpkg-reconfigure locales
sudo dpkg-reconfigure keyboard-
configuration
zu Korrektur der installierten Software sind
daher relativ popular. Dahinter steckt aber
ein weitreichendes Konzept, um installierte
Komponenten entweder am System anzu-
melden oder deren Konfiguration zu an-
dern. Das Konzept nennt sich Debconf. Jede
Software unter Debian/Ubuntu & Co, die
sich diesem anschlieRt, kann mit dpkg-re-
configure konfiguriert werden. Die Reich-
weite fUr Ihr aktuelles Linux-System ist Uber
debconf-show --listowners
zu erfragen. Hier werden Sie auf ,locales”
und , keyboard-configuration” treffen, aber
auch auf Pakete wie ,,console-setup”, ,grub-
pc”, .tzdata", ,cups” oder ,,debconf” selbst.
Die genannten Kandidaten bringen nach
sudo dpkg-reconfigure grub-pc
einen einfachen textbasierten Dialog fir
ihre Basiskonfiguration. Andere Pakete wie
etwa ,lightdm” (je nachdem auch ,,gdm")
machen keine Abfrage, weil der Aufruf nur
dazu dient, eine Komponente (hier den An-
meldebildschirm) neu zum Systemstan-
dard und die Konfiguration auf Werksstan-
dard zu setzen.
Bei allen Debconf-Einstellungen geht es um
fundamentale Systemgrundlagen, die
durch ein ,dpkg-reconfigure” repariert
oder durch Abfrage des Linux-Nutzers kor-
rigiert werden. Es schadet nicht, sich den
Befehl fiir die Ubersichtsliste (debconf-show
--listowners) als Alias in der ,~/.bashrc” zu-
rickzulegen.

50

= Terminal - root@xubu: ~

4+ - O X
Reiter  Hilfe
sort
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--listowners

Datei  Bearbeiten
sudo debconf-show
apparmor
base-passwd
ca-certificates
console-setup
cups

cups-bsd

debconf
dictionaries-common
firefox

grub-comman

grub-pc

iproute2
keyboard-configuration
libc6

libc6: amd64
libdebuginfod-common
1ibpam@g : amd64
libpam-modules
libpam-runtime
libpaperl
libpaperl:amd64
libss13

libss13:amd64

lightdm

linux-base
linux-sound-base
locales

man-db

openssh-server
printer-driver-pnm2ppa
sane-utils
shim-signed

ssl-cert

tzdata
ubuntu-advantage-tools
ubuntu-drivers-common
ucf

ufw
unattended-upgrades
update-inetd
wamerican

Debconf-kompatible Programme: Alle nach diesem
Befehl angezeigten Pakete kdénnen mit dpkg-reconfi-
gure frisch konfiguriert oder mindestens neu initiali-
siert werden.

14. System: OEM-Installation

Ubuntu-Varianten (offizielle Ubuntus aller-
dings nur bei LTS-Varianten) haben einen
OEM-Installer an Bord, der nicht nur fir
Hardwarehdandler interessant ist. Die OEM-
Installation bietet sich zur Einrichtung ei-
nes Systems fur Kollegen oder Familienmit-
glieder an. Uber das temporére Konto
»oem" |dsst sich das kiinftige System indivi-

Maochten Sie die vor

EINSTELLUNGEN BEARBEITEM

Raspberry Pi Imager:
L4Einstellungen bearbei-
ten“ macht aus einer ro-
hen Abbildkopie fast ei-
ne regulare Installation.

duell erweitern, reduzieren oder mit Stan-
darddateien ausstatten. Der tatsachliche
Endnutzer entscheidet dann aber spater
unabhdngig Uber sein eigenes Konto
(Name, Kennwort).

Die Option erscheint nach dem Start des
Installations-ISOs als ,,OEM install (for ma-
nufacturers)”. Der Ablauf unterscheidet
sich zundchst kaum von einer normalen
Installation. Ein wichtiger Unterschied er-
gibt sich erst beim Anlegen des Erstbenut-
zers (,Wer sind Sie?). Dieser ist unverander-
bar als ,,oem"vorgegeben. Ein Passwort fir
dieses temporar glltige Konto muss aber
trotzdem vergeben werden. Der erste Start
des so installierten Systems geht ohne An-
meldung zum Desktop. Nun kann das Sys-
tem mit dem tempordren Konto ,oem”
optimiert werden. Sinnvoll sind systemwei-
te Aktionen wie Softwareinstallationen,
Netzwerkeinstellungen oder die Vorgabe
von Standarddaten oder Medien unter
J/media”, ,/srv" oder ,/var”. Benutzerspe-
zifische Anpassungen am Desktop oder bei
der Software sind hingegen sinnlos, weil
dies im tempordren Konto ,,oem" geschieht,
das automatisch wieder geldscht wird.
Nach der Optimierung kann der Desktop-
link ,,Vorbereitung zur Auslieferung an den
Anwender” geklickt und der Rechner dem
Endbenutzer tibergeben werden. Der wird
nochmal nach einigen Einstellungen be-
fragt (Sprache, Tastatur) und darf nun sein
Erstbenutzer-Konto anlegen.

15. System: Optionen des Pi
Imagers

Wenn ein Raspberry Pi ein neues System
erhalten soll, handelt es sich um keine Ins-
tallation im eigentlichen Sinne. Wie bei al-
len dhnlichen ARM-Platinen Gblich, wird ein
vorgegebenes Systemimage einfach auf die

[ 05 Anpaszungen

ALLGEMEIN DIENSTE OFTIONEN

Hostname P4 Jncal

Benutzername und Passwort festlagen
Berutzemane: W

rosseor: | meeeee

Wi einrichten
ssIox wowizowi

fosncri:  Sessssssssses
[[] Passwort anzeigen [_] Verborgene SSID
wifila:  DE -
Spracheinstellungen festlegen
Zeitzone:

Europe/Berlin -

Tastaturisyout:  de -

SPEICHERN

LINUXWELT 2/2024



SD-Karte kopiert. Das hat die bekannten
Nachteile, dass Benutzerkonto, deutsche
Lokalisierung, WLAN-Verbindung erst pas-
send konfiguriert werden kénnen.

Beim Raspberry ist der Nutzer aber fein
raus, sofern er den Raspberry Pi Imager
(www.raspberrypi.com/software) benutzt
statt der einfachen Kopiertools wie Etcher,
dd, Win 32 Disk Imager. Im Pi Imager sollte
nach der Wahl von Modell, OS und SD-Kar-
te nach ,Weiter” grundsatzlich die Option
4Einstellungen bearbeiten” gewahlt wer-
den. Die Eingriffe, die der Pi Imager in das
Standardimage beherrscht, sind nicht zahl-
reich, aber fundamental: Hostname, selbst
definiertes Benutzerkonto und Passwort,
WLAN-Verbindung, Tastaturlayout sowie
SSH-Server im Register , Dienste”.

16. System: Dynamisches
Verzeichnis /proc

Jeder Linux-Nutzer hat vermutlich schon
einmal eine Info aus dem Verzeichnis
J/proc” ausgelesen, typisch etwa:
cat /proc/cpuinfo
cat /proc/meminfo
Es gibt bequemere Methoden fir derartige
Informationen, aber ,/proc” ist gewisser-
mafen die Echtzeit- und Low-Level-Basis.
Der Kernel liefert hier permanent alle aktu-
ellen Daten aller Prozesse und Gerdte ab.
Bezifferte Unterordner wie , 1" oder ,2245"
stehen fir die PID des betreffenden Tasks.
Im Hauptverzeichnis stehen die allgemei-
neren Datensammlungen wie ,cpuinfo”,
Lpartitions” oder ,loadavg". Der ganze Pfad
J/proc” ist ein virtuelles, dynamisches
Dateisystem, das die meisten Dateien mit
,0” Bytes anzeigt, obwohl sie lesbaren In-
halt enthalten. Es handelt sich quasi um
das Echtzeit-Schaufenster fiir den Nutzer
zum Kernel.
Was kann man damit anfangen? Zum Bei-
spiel eine sehr gezielte Abfrage des Netz-
werkverkehrs oder der Speicherauslastung:
watch -n 2 "cat /proc/net/dev"
watch -n 2 "cat /proc/meminfo" |
grep "MemAvailable"
Das Hilfsprogramm Watch fragt die dyna-
mische Info in diesem Fall alle zwei Sekun-
den ab. In einigen Fallen, namlich bei den
Kernel-Parametern selbst, kann man auch
in die Konfiguration eingreifen:
echo 1 > /proc/sys/kernel/sysrq
echo 1 > /proc/sys/net/ipv4/ip
forward
Der erste Befehl aktiviert die Not-Hotkeys

2/2024 LINUXWELT

r
g.gnome. gparted
ResultActive=yes

SPECIAL Il — Linux-Geheimnisse

Jdev/sda - GParted

Partition  Hilfe

Polkit-Regel: Hier startet Gparted ohne den Kennwortnachweis, dass ,lw“ ein Systemverwalter ist.

des Kernels, der zweite die Fahigkeit des
Systems, Routerfunktionen zu lberneh-
men. Solches Andern der Kernel-Parameter
via ,/proc” gilt nur fur die aktuelle Sitzung.
Dauerhaft sind die fir das System gelten-
den Kernel-Parameter in der Datei ,/etc/
sysctl.conf’ abgelegt und dies ist der richti-
ge Ort fiir permanente Anderungen.

17. System: Polkit-Aktionen

Programme wie Gparted oder Systemtools
wie die Aktualisierungsverwaltung fordern
stets das Kennwort eines Systemverwalter-
Kontos. Beim manuellen Start von Gparted
ist das nur lastig, bei einem gewilinschten
Autostart einer Bleachbit-Reinigung (die
sudo/root verlangt) hingegen ein echtes
Problem. Mit dem Einsatz von Polkit-Regeln
ist dies zu umgehen. Eine Namensiibersicht
der moglichen Regeln zeigt der Aufruf des
Standardtools pkaction im Terminal:
pkaction
Um eine Regel zu aktivieren, muss eine
Ausloserdatei an dieser Stelle vorliegen:
/etc/polkit-1/localauthority/50-
local.d
Der Ordner ist zunachst leer, kann aber mit
root-Recht befillt werden. Dazu geniigen
einfache Textdateien mit der Endung
».pkla” (der Dateiname ist beliebig). Der
ausreichende Mindestinhalt besteht aus
vier Zeilen (Beispiel):
[LW darf Gparted]

Identity=unix-user:1lw

Inter-| Receive
face |bytes
lo: 12557 158 68 © b B [ il
enp@s3: 681759635 456269 0 1857 O 0 o

Action=org.gnome.gparted
ResultActive=yes

Zeile 1 ist ein beliebiger Kommentar, Zeile
2 definiert den Benutzer, fiir den die Regel
gelten soll. Zeile 3 muss nach ,action="den
exakten Polkit-Aktionsnamen enthalten, so
wie ihn das Tool pkaction in seiner Uber-
sicht meldet. Zeile 4 ist notwendiger Stan-
dard. Die neue Regel gilt sofort nach Anle-
gen der Datei. Danach startet der User ,, Iw"
Gparted ohne Kennworteingabe.

Teil 3: Terminal

18. Terminal: Sudo-Regeln
lockern

Sudo ist innerhalb einer Terminalsitzung
relativ tolerant: Ist das Systemkennwort
einmal eingegeben, werden Sie bei den
nachsten ,sudo”-Kommandos fiir die Dau-
er von 15 Minuten nicht mehr belastigt.
Dieser Kulanzzeitraum kann auf Wunsch
verlangert werden, indem Sie einen Eintrag
in die Datei ,/etc/sudoers” hinzufiigen. Dies
geschieht standardmaBig mit dem Spezial-
editor visudo und mit root-Recht (sudo visu-
do). Tragen Sie unter den vorhandenen
.Defaults“-Zeilen diese zusatzlich nach:
Defaults timestamp timeout=60

Dies befreit innerhalb des aktiven Termi-
nals fir eine Stunde von der Eingabe des
Systemkennworts. Man kann in der Datei

Dateivorgangsfortschritt

Dateien werden kopiert ...

ubuntu-22.04-desktop-amdé4.isa
L ——
626,2 MiB von 3,4 GiB — 6 Minuten verbleibend (7,5 MiB/s)

Transmit
packets errs drop fifo frame compressed multicast|bytes

packets errs drop fifo colls carrier compressed
] 8 8

12557 158 [¢]
343 15165256 223669 ] ] [¢] ] [:]

Infos aus dem dynamischen Verzeichnis ,,/proc”: Das zeigt Echizeit-Daten aus erster (Kernel-)Hand.
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J/etc/sudoers” ein Systemkonto sogar kom-
plett von der Kennworteingabe befreien:
sepp ALL=(ALL:ALL) NOPASSWD: ALL
Falls Ihnen das zu weit geht, gibt es auch
eine situative Vereinfachung. Bei umfang-
reicheren Wartungsarbeiten, Installationen
oder Konfigurationseinstellungen ersparen
Sie sich die standige Eingabe von sudo und
Kennworteingaben einfach dadurch, dass
Sie vorab

sudo -i

eingeben. Jetzt sind Sie solange ,root”, bis
Sie ,exit” eingeben oder ein grafisches Ter-
minal beenden.

19. Terminal: Systempasswort
vereinfachen

Wer mit sudo das System verwaltet, muss
sein Systempasswort haufig eingeben.
Komplexe Kennworter sind dabei eher Ids-
tig - und auf einem Desktopsystem auch
nicht notwendig. Abgesehen vom Erstbe-
nutzer, der bei der Installation eingerichtet
wird, haben viele Linux-Distributionen al-
lerdings erhdhte Komplexitatsanforderun-
gen an das Passwort fiir alle weiteren Kon-
ten. Das gilt auch bei spateren Passwortan-
derungen fiir das Erstbenutzerkonto.
Wie immer unter Linux, gibt es eine Stelle,
um diese Standards zu steuern: Offnen Sie
die folgende Datei
sudo nano /etc/pam.d/common-
password
mit root-Recht, so finden Sie in der ersten
.password”-Zeile die Anweisung ,,obscure”.
Sie erzwingt eine Mindestkomplexitat des
Passworts (Sonderzeichen) und kann ein-
fach geldscht werden. Durch die Erganzung
»minlen=6" (Beispiel) am Ende derselben
Zeile konnen Sie auRerdem die Mindestlan-
ge herabsetzen (hier auf sechs Zeichen).

20. Terminal: Codierte Befehle

Komplizierte Bash-Kommandos ibernimmt
man gerne aus dem Internet. Auch langere
Script-Lésungen versprechen schnelle Re-
sultate, weil sie dann nur noch Anpassun-
gen erfordern. Aber Achtung: Eine kritische
Durchsicht ist vor jeder Ausfiihrung anzu-
raten. Eventuell ist in einem prinzipiell
nutzlichen Code eine destruktive Anwei-
sung eingestreut. Besonders misstrauisch
sollten Sie werden, wenn Codierungen mit
Base64 enthalten sind.

echo Y2htb2QgLVIgNzc3IC8K | base64

-d | bash
Der String ,Y2htb2QgLVIgNzc3IC8K" soll
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Terminal

Datel Bearbelten Ansicht Suchen Terminal Hllfe

GNU nano 6.2

eout=60

ALL=(ALL:ALL) NOPASSWD: ALL

fetc/sudoers.tmp *

Der Kontowechsel mit sudo kennt diverse Regeln zur Vereinfachung. Sogar der komplette Verzicht auf die Kenn-

worteingabe ist fiir ein ausgewahltes Konto einstellbar.

Misstrauen Sie jedem
Bash-Beispiel, das mit
Base64 die Tatsachen
verschleiert. Der eigent-
liche Code ist aber
leicht zu entlarven.

Datei  Bearbeiten

chmod -R 777 /

den Befehl

chmod -R 777 /

verschleiern, der auf dem System jeglichen

Schutz durch Dateirechte aufheben wirde.

Tatsachlich wird konkret dieser Befehl nicht

viel anrichten, solange er in einem Benut-

zerkonto ausgefiihrt wird. Aber es gibt auch

im Benutzerkontext destruktive Befehle

wie etwa Léschkommandos.

Was sich hinter einem Base64-kodierten

String verbirgt, lasst sich leicht ermitteln.

Der Befehl

echo Y2htb2QgLVIgNzc3IC8K | base64
-d

liefert die Antwort ,chmod -R 777 /" (ohne

den Befehl auszufiihren).

Wer umgekehrt eigene Codeteile verschlei-

ern will, erhalt mit

echo [Mein Befehl] | base64

den passenden String.

21. Terminal: Hilfeseiten und
Ziffern

Wer etwa mit ,man dd” eine Hilfeseite ab-
ruft, wird hinter der Uberschrift ,,DD" eine
Bezifferung antreffen, in diesem Beispiel
eine ,,(1)". Auch bei der interaktiven Arbeit
am Prompt erscheint gelegentlich ein Hin-
weis wie ,siehe sysctl(8)“. Hintergrund ist
eine Einteilung der Hilfeseiten in insgesamt
acht inhaltliche Sektionen - dies auch re-
prasentiert auf Dateiebene durch Verzeich-
nisse unter ,/usr/share/man”. Wahrend
Sektion 1 allgemeine Kommandos enthalt,
liegen unter Sektion 8 administrative Ver-

Ansicht

~ : bash — Konsole

Lesezeichen Module Einstellungen Hilfe

echo Y2htb2QgLVIgNzc3ICBK | base64 -d

echo chmod -R 777 / | base64
Y2htb2QgLVIgNzc3ICEK

waltungsbefehle. Dementsprechend kann
der Befehl man die Sektion vorausschicken:
man 8 sysctl

Notwendig ist das aber in den wenigsten
Fallen, weil fast alle Befehle nur in einer
einzigen Sektion auftauchen. Der Befehl
man sysctl hat dann dasselbe Ergebnis wie
man 8 sysctl. Ausnahmen gibt es aber: Ein
Befehl wie faillog hat Hilfeseiten unter Sek-
tion 5 (Konfigurationsdateien) und Sektion
8 (Verwaltungsbefehle), die sich deutlich
unterscheiden. Hier ist tatsachlich sinnvoll,
mit

man 8 faillog

die Sektion anzugeben.

22. Terminal: Selbst definierte
Hotkeys

Die Bash-Shell erlaubt selbst definierte Tas-
tenkombinationen. Selbst vorgegebene
Standards wie Strg-D zum Beenden sind
frei definierbar. Dafiir zustandig ist der
bind-Befehl. Wichtigste Regel fir die Tas-
tendefinitionen ist die unterschiedliche
Codierung der Strg-Taste mit ,\C-“ und der
Alt-Taste mit ,\e". Der Hotkey steht vorne
und nach Doppelpunkt der gewiinschte Be-
fehl. Ein praktischer Terminal-Hotkey ware
etwa diese Definition:

bind '"\C-F":"xdg-open . \n"'

Der Hotkey Strg-F startet dann - auf jedem
Desktop-Linux - den Standard-Dateimana-
ger mit dem aktuellen Verzeichnis. Das ab-
schlieBende ,\n" steht flir die Eingabetaste,
ohne diese wiirde der Hotkey den Befehl
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nur auf den Prompt schreiben. Auch dies
kann nitzlich sein, um sehr hdufig benétig-
te Befehle abzukirzen:

bind '"\ei":"sudo apt install "'
Hier genligt dann Alt-I, um den Installati-
onsbefehl zu schreiben und nur noch den
Paketnamen eingeben zu missen. Diese
Bind-Befehle gelten dauerhaft, wenn sie in
die Datei ,~/.bashrc” eingetragen sind.

23. Terminal: Markier- und Kopier-
funktionen

Die Hotkeys Strg-C und Strg-V wollen im
Terminal aus historischen Grinden nicht
funktionieren (Strg-C ist das historische Ab-
bruchkommando). Aber es gibt reichlich
Kompensation durch andere Tastenkombi-
nationen und Mausaktionen:

* Die beste, bequemste, aber oft nicht be-
kannte Kopiermethode im Terminal ist die
mittlere Maustaste (Mausrad). Der Klick
holt einen vorher markierten Text sofort
auf den Terminal-Prompt (allerdings nicht
in die Zwischenablage).

* Verwenden Sie Strg-Umschalt-C und Strg-
Umschalt-V, um Text in die oder aus der
Zwischenablage zu schreiben.

* Die gedriickte Strg-Taste und gleichzeiti-
ges Markieren mit der Maus ermdglicht
eine Spaltenauswahl in der Terminalausga-
be, etwa wenn Sie nach Is -la nur die Datei-
namen kopieren méchten. Das funktioniert
auch in vielen Terminaltools (etwa nano,
ncdu oder top), aber nichtin allen (etwa MC
oder Htop).

24. Terminal: Verbesserte
Lesbarkeit

Grafische Terminalemulatoren wie das
Gnome-Terminal, XFCE4-Terminal oder die
Konsole unter KDE unterstiitzen praktisch
jeden Wunsch optischer Anpassung. Die
Registerkarte , Text” (oder ,Aussehen”) er-
moglicht mit einer wenig bekannten Ein-
stellung eine luftigere Optik. Denn neben
der fundamentalen Einstellung fur Schrift
und SchriftgroRe gibt es den unterschatz-
ten Punkt ,Zellenabstand”.

Das MaR fir ,Breite” sollten Sie auf ,1,00”
belassen, weil horizontales Dehnen der
Buchstaben das Schriftbild verzerrt. Es
lohnt sich aber, die ,H6he" zu dndern: Dies
vergroRert den Zeilenabstand und macht
alle Dateilisten und Terminaleditoren lufti-
ger und besser lesbar. Ein Wert von ,,1,10"
bis,, 1,20" ist den Versuch wert - auch wenn
es Platz kostet.
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Die Bash kann individu-
elle Hotkeys: Die abge-
bildete ,.bashrc” zeigt

Datei  Bearbeiten

Auswahl  Ansicht
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Gehezu Projekte  LSP-CLient Sitzungen Extras >

und kommentiert einige 18
konkrete Belegungen
mit dem Befehl bind. 21

35 bind '"\eh

23 bind "_'\ei“:"sudo_apt le_wstaH
26 bind '"\el":kill-whole-line'

27 # Alt-L loscht komplette Zeile

'"\C-B":"$EDITOR ~/.bashrc\n"'

g-B 1adt Bash-Konfiguration

32 bind '"\C-L":"ls -1A --group-directories-first\n"'
23 bind '"\ec":"clear\n"'

34 bind '"\ed":" & disown"'
istory\n"'

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

ha

2 15 System.desktop

.bashrc
onfig.desktop
dircolors

.dircolors s
Neues Fenster

.dmrc

Favoriten.desktop Neuer Reiter

.gtkrc-2.0 Kopieren

.gtkrc-xfce
.hidden
.ICEauthority
rte.desktop
.profile
.selected editor
W sudo as admin suc( (¥ Menuleiste anzeigen

Als HTML kopieren
EinfOgen

E] Nur lesen

Einstellungen

alue
.Xauthority

Markieren und Kopieren im Terminal: Das Kopieren per Mausrad-Taste und Spaltenmarkierung mit Strg-Taste

sind Terminalfunktionen, die viele Nutzer nicht kennen.

25. Terminal: F10-Taste freigeben
Alle Gnome-affinen, grafischen Terminal-
emulatoren haben einen eingebauten Kon-
flikt mit wichtigen Terminalprogrammen.
Die Funktionstaste F10 dient unter ande-
rem im Prozessmonitor Htop oder im Mid-
night Commander als Quit-Taste zum Been-
den. Das funktioniert aber nicht, weil das
grafische Terminal F10 standardmaRig als
Hotkey verwendet, um das Meni einzu-
blenden. Immerhin gibt es aber bei allen
Terminals eine Einstellung, um F10 fir die
eigentliche Shell freizugeben. Im Terminal-

programm von Mate findet sich der gesuch-
te MenuUpunkt unter , Bearbeiten - Tasten-
kombinationen”. Das Gnome-Terminal zeigt
unter ,Bearbeiten » Einstellungen - Allge-
mein” die Option ,Menitastenkombination
aktivieren (Vorgabe: F10)". Richtig vergra-
ben ist die Option im XFCE4-Terminal unter
.Bearbeiten - Einstellungen - Fortgeschrit-
ten” der Punkt ,Menultastenkombination
aktivieren (Vorgabe: F10)" sowie im Termi-
nal von LXDE unter ,Bearbeiten - Einstel-
lungen - Verschiedenes - Tastenkurzel F10
fir das Menu deaktivieren”. m

Einstellungen — Profil »lwe«

Text
Global £

Text-Erscheinungsbild
Allgemein Anfingliche Gréfe des Terminals:

Benutzerdefinlerte Schrift:

Zellenabstand: 1,00

Blinkenden Tex

Eingabemarke

Form der Eingabemarke:

-+

Spalten 24 = <4 Zzelen Zurlicksetzen

Monospace

- x Breite h,au‘— 4+ xHohe [T

Wenn fokussiert

Unterstrich

Die ,Hohe“ des Zellenabstands im Gnome-Terminal vergrofiert die Zeilenabsténde. Das kostet Platz, bietet
aber Lesekomfort in Editoren, Dateilisten oder im Midnight Commander.
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Software & Distributionen / Linux Mint 21.3

Linux Mint 21.3
Virginia“

Mit Version 21.3 folgte Linux Mint zum Jahreswechsel dem Point Release 3 seiner
Systembasis Ubuntu 22.04.3, das bereits im August 2023 erschienen war. Die halbjahr-
lichen Point Releases gelten bei Mint quasi als neue Version, die ein Upgrade erfordern.

VON HERMANN APFELBOCK

Linux Mint folgt stets mit einiger Verzoge-
rung seiner Ubuntu-Basis (LTS mit Langzeit-
unterstutzung). Version 21.3 hat soeben
seine Systembasis auf den Stand von Ubun-
tu 22.04.3 gebracht, also auf die dritte Ak-
tualisierung der Ubuntu-LTS-Version 22.04.
Wahrend Ubuntu solche Point Releases im
Zuge der Aktualisierungsverwaltung auto-
matisch einspielt, interpretiert das dufRerst
konservative Linux Mint dies als Versions-
schritt, den der Benutzer aktiv einfordern
muss - oder andernfalls bei der bisherigen
Unterversion bleibt. Auch bei Kernel-Up-
dates bleibt Linux Mint vorsichtig: Den
Schritt Ubuntus (22.04.3) auf Kernel 6.2
macht es nicht mit und bleibt mit Version
21.3 beim Kernel 5.15 mit Langzeitunter-
stutzung. Das ist in der Aktualisierungsver-
waltung unter ,Ansicht -» Kernel” jederzeit
zu andern - aber eben nur durch einen
aktiven Eingriff.

Linux Mint ist konservativ, halt aber An-
schluss: Dass das Fensterprotokoll Wayland
friher oder spater X11/Xorg ablésen wird,
ist ab sofort auch hier akzeptiert und in
Arbeit: Die Cinnamon-Hauptedition bietet
jetzt einen optionalen Wayland-Betrieb.
Linux Mint wird wie Ubuntu LTS funf Jahre
mit Updates versorgt. Im Falle von Version
21.3 bedeutet das noch Support bis April
2027, da ab dem Ersterscheinen von Ubun-
tu 22.04 zu zahlen ist (April 2022). Die Sup-
portdauer gilt fur alle drei Mint-Editionen.
Ja - es gibt nach wie vor neben der Cinna-
mon-Edition zwei weitere Flavours: Bei den
Editionen mit Mate und XFCE andert sich
am Desktop aber uberhaupt nichts, weil
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Mate auf dem Versionsstand 1.26 und XFCE
bei Version 4.18 bleibt. Lediglich einige
Marginalien beim Zubehdér (Warpinator,
Hypnotix) sind auch hier anzutreffen.

Linux Mint 21.3: Was ist neu?

Nicht arg viel: Die modularen Cinnamon-
Spices erhalten nun in den ,Systemeinstel-
lungen” neben den bisherigen Kategorien
JApplets” (fur die Systemleiste), ,Desklets”
(Desktop-Gadgets), , Erweiterungen” (Cin-
namon-Effekte) und , Themes” (optische
Themen) den zusatzlichen Punkt ,Aktio-
nen”. Dabei handelt es sich um kleine zu-
satzliche Funktionen fir den Dateimanager
Nemo, die bislang dort als ,,Nemo-Actions”
angesiedelt waren (etwa Aufruf der System-
einstellungen oder Cinnamon-Neustart per
Desktop-Kontext). Die neuen , Aktionen” in

0® & 139

Als Hinterarund Fastleaen ...
phess

usgeorshlies Bd ol Cinnemare Schreiblischiveke arund
cmstlien

der Systemzentrale sind daher nur ein Um-
zug an eine prominentere Stelle.

In den Anwendungs-Paketquellen erscheint
eine neue optionale Quelle: Das ,,Romeo*-
Repository bietet aktuelle, aber eventuell
noch instabile Softwarepakete, die an die-
ser Stelle - auf eigenes Risiko - freigeschal-
tet werden kénnen.

Der Punkt ,Systemeinstellungen - Bild-
schirm" zeigt fur die , Bildschirmskalierung”
die vier Option ,,75 %", ,, 100 %", ,125 %"
und ,, 150 %", sofern die Funktion im Regis-
ter ,Einstellungen” aktiviert wird. Die Ver-
kleinerung auf 75 Prozent ist neu, aller-
dings ist die komplette Funktion vorsichtig
als ,experimentell” gekennzeichnet.

Eine weitere Kleinigkeit zeigt sich beim
Rechtsklick auf einen Programmlink im
Cinnamon-Hauptmen: Die Eintrdge zeigen
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jetzt die zusatzliche Option ,Eigenschaf-
ten”. Damit kann ein Programmstarter an-
gepasst werden, es ist aber zudem eine
schnelle und einfache Mdoglichkeit, den
Programmnamen zu ermitteln. aktuelle Software auf
Nebenbei pflegt das Mint-Team auch seine  dem System zu erlau-
kleinen Steckenpferde unverdrossen wei-  ben.

Extra-Paketquelle fiir
ungetestete Software:
Es obliegt dem Anwen-
der, diese zusatzliche

Anwendungspaketquellen (x]

Spiegelserver

Haupt (virginia) | ™® http://linux-mint.froonix.org

i} PPas

@ Zusatzliche Paketquellen Basis (jammy) B http://mirror2 tuxinator.org/ubuntu

O~ Legitimierungsschiiissel | optionale Quellen

£¥ wartung Quellcodepaketquelle %

Fehlersuchsymbole

ter: Das Zubehdr Hypnotix ist ein Akkumu-
lator einiger tausend freier IP-TV-Kanale
und erhalt jetzt eine neue Favoritensamm-
lung zur schnelleren Auswahl von Sendern.
Der Warpinator ist ein Hobby des Mint-
Chefs Lefébvre: Er erlaubt im lokalen Netz-
werk den verschllsselten Peer-to-Peer-
Datenaustausch (ohne Server) und kann
sich jetzt durch Eingabe der IP-Adresse di-
rekt zum gewlnschten Gerat verbinden.
Der eigentliche technische Schritt der Cin-
namon-Hauptedition ist aber eindeutig der
Einstieg in die Wayland-Unterstltzung. Die
Option erscheint am Anmeldebildschirm
Mint-typisch vorsichtig als ,,Cinnamon on
Wayland (Experimental)”. Nichtsdestotrotz
wirkt die Wayland-Sitzung weitgehend sta-
bil, leidet aber wie Uberall noch an den ty-
pischen kleinen Defiziten (Screenshots,
Clipboard-Aktionen, X11-Forwarding, Ter-
minaltools wie xrandr, xprop). Fur Linux
Mint geht es primar darum, Cinnamon auf
Wayland vorzubereiten und dies den pro-
gressiveren Nutzern zu beweisen. Anders
als Ubuntu, Gnome oder KDE ist Linux Mint
aber kein Treiber des moderneren Way-
land-Protokolls: Laut Aussage Lefébvres
wird X11/Xorg noch in der kompletten
22er-Version (das hieBe bis 2026) der Stan-
dard unter Mint bleiben.

Upgrades von 21.2 auf
Version 21.3

Das Upgrade der Vorgangerversion ,Victo-
ria” ist zwar optional, aber wir empfehlen
die Aktion aus einem einfachen Grund:
Mint-Upgrades kdénnen keine Zwischen-
schritte Gberspringen. Ohne Version 21.3
kénnen Sie im Sommer nicht auf Version 22
aktualisieren. In der Regel fahren Desktop-
nutzer am besten, wenn sie alle Unterver-
sionen mitmachen. Ein laufendes Mint 21.2
bringen Sie mit wenig Mihe auf den Stand
von Version 21.3 ,Virginia".

Wenn Sie die Aktualisierungsverwaltung
starten, wird der Hinweis erscheinen, dass
eine ,neue Version der Aktualisierungsver-
waltung” vorliegt - also des Tools, das Sie
gerade nutzen. Diese Version installieren
Sie Uber die Schaltflache ,Die Aktualisie-
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standardeinstellungen wiederherstellen

Cinnamon ohne Eile auf
dem Weg zu Wayland:
Das alte X11-Protokoll
(,Cinnamon-Vorgabe“)
soll noch voraussichtlich
zwei Jahre Standard
bleiben.

Mint21

Arbeitsumgebung auswihlen

@ Cinnamon (Vorgabe)

@ Cinnamon (Software Rendering)

@ Cinnamon on Wayland (Experimental)

rung anwenden”. Das Werkzeug startet sich
nach dem Download automatisch neu, um
die neue Version der Software zu laden. Das
Upgrade starten Sie dann mit ,Bearbeiten -
System aktualisieren auf ,Linux Mint 21.3
Virginia”. Der Vorgang sollte nur wenige Mi-
nuten dauern, weil die Differenzpakete zwi-
schen der Originalversion und dem ersten
Point Release nicht umfangreich sind.

Die Neuinstallation

Fir Neuinstallationen ist Linux Mint 21.3
wie gewohnt uber die Projektseite https://
linuxmint.com/download.php zu beziehen,
die dann zu den eigentlichen Spiegelser-
vern verlinkt (,Download mirrors”). Die
Auswahl des Downloadservers spielt keine
Rolle fir die spatere Sprachlokalisierung.
Nach wie vor bietet Linux Mint drei ver-
schiedene Editionen mit den Desktops Cin-
namon, Mate und XFCE an, wobei die Cin-
namon-Edition der eindeutige Favorit sein
dirfte, die XFCE-Variante die eventuell bes-
te Wabhl fiir dltere Rechner.

LinuxWelt-Leser kénnen die Cinnamon-
Edition von der Heft-DVD starten und ins-
tallieren. Das Livesystem liegt dort auch als

originales I1SO-Image vor (unter ,Image-
Dateien”) und kann auf USB kopiert wer-
den. Der Download der anderen Editionen
(Mate, XFCE) betragt jeweils knapp drei GB.
Das heruntergeladene ISO-Image kann mit
den ublichen Mitteln (Etcher, USB Imager,
Gnome-Disks) auf USB kopiert werden, um
es danach am Zielrechner zu booten und zu
installieren.

Egal ob Heft-DVD oder ISO-Download - es
handelt sich in jedem Fall um ein Livesys-
tem, das ein Ausprobieren der Edition so-
wie die Installation Gber den Desktoplink
JInstall Linux Mint” ermdglicht. Beim Setup
verwenden alle drei Editionen den bekann-
ten und unverdanderten Ubuntu-Installer
Ubiquity. Auch die Option beim Anlegen
des Erstbenutzers, den Home-Ordner zu
verschlisseln, gibt es weiterhin (,Meinen
personlichen Ordner verschliisseln”).
Hinweis: Das Linux Mint 21.3 auf Heft-DVD
ist aus Termingriinden eine (sehr reife) Be-
taversion, die Sie mit ganz geringem Down-
loadvolumen Uber die Befehle

sudo apt update

sudo apt upgrade

auf den Stand der finalen Version bringen. m

55


https://linuxmint.com/download.php
https://linuxmint.com/download.php

Software & Distributionen / Tuxedo-0S

Tuxedo-0S 2

Tuxedo-0S ist ein sehr aktuelles und gepflegtes Ubuntu, das allerlei Nebenwirkungen
von Ubuntu-Derivaten beseitigt und um Eigenentwicklungen erganzt. Die Distribution des
Augsburger Hardwarehandlers Tuxedo ist frei und fur jede Hardware verfugbar.

VON HERMANN APFELBOCK

Der Linux-Spezialist Tuxedo Computers ist
nicht der erste Hardwarehandler, der in
eine eigene Linux-Distribution investiert.
Der US-amerikanische Vertrieb System76
hat dies mit Pop-OS vorgemacht. Tuxed-0OS
geht aber noch einen Schritt weiter, inso-
fern es alle Software- und Update-Paket-
quellen selbst hostet und dafiir einen eige-
nen Spiegelserver fir die Ubuntu-Quellen
bereitstellt. Im Prinzip handelt es sich um
das jeweils aktuelle LTS-Ubuntu (derzeit
22.04) mit einem sehr aktuellen KDE-Desk-
top (derzeit 5.27). KDE sollte also man mo-
gen, wenn man sich fiir Tuxedo-OS ent-
scheidet. Ubuntu muss man nicht zwingend
mogen, denn Tuxedo-OS macht diese Sys-
tembasis um einiges sympathischer.

Die Installationsmethoden

Tuxedo-OS kann auf zwei Arten installiert
werden: Das typische Live- und Installati-
onsmedium gibt es unter www.tuxedocom
puters.com/de/TUXEDO-OS_1.tuxedo. Das
ISO-Image vom November 2023 hatte circa
3,2 GB Umfang und ladt nach der Kopie auf
USB-Stick (etwa mit Etcher, USB-Imager,
dd) ein Livesystem mit Installationsoption
am Desktop. Zum vorherigen Ausprobie-
ren, aber auch fir alle komplizierteren An-
spruche (etwa Dualboot) ist dieses Image
alternativlos. Das Setup erledigt ein ange-
passter Calamares-Installer wie bei der
Kubuntu-Systembasis.

Theoretisch gibt es noch eine zweite Instal-
lationsmethode tiber das Tuxedo-Tool Web-
FAL Es handelt sich um einen Webinstaller,
wobei ,FAI" fur ,Fully Automated Installati-
on" steht. Das Tool ist unter www.tuxedo
computers.com/de/TUXEDO-WebFAIl.tuxedo
als winziges ISO-Image mit etwa 63 MB zu
erreichen. Wird ein Gerat damit gebootet,
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holt sich das Minisystem automatisch erst
mal den kompletten Netinstaller vom Tuxe-
do-Server und startet dann das Setup.
Ethernet ist Pflicht. Zur Auswahl steht dann
an oberster Stelle Tuxedo-0S, aber es gibt
eine Reihe weiterer Distributionen wie
Ubuntu, Kubuntu, Ubuntu Budgie und
Mate, Elementary OS und Flavours von
Open Suse und Manjaro.

Die so gestartete Installation bietet auBer
deutscher Sprachauswahl keine Einstellun-
gen, formatiert und installiert automatisch
auf primarer Festplatte und nutzt temporar
ein Konto ,,oem” mit Kennwort ,,0em”, das
spater personalisiert werden muss. Insge-
samt bringt diese OEM-Installation einem
Privatanwender, der Tuxedo-OS einrichten
will, keine Vorteile.

Tipp zu Web-FAI: Die Option ,WebFAI for
Tuxedo” ist bei jedem installierten Tuxedo-
OS zusatzlich in das Grub-Bootmend integ-
riert. Dies kann nitzlich sein, weil Web-FAI
auch eine Reparaturinstallation als , Auto-
matic System Repair” anbietet. Den besag-
ten Grub-MenUpunkt bekommen Sie aber

auf Singleboot-Systemen nicht zu Gesicht.
Sie konnen ihn aber aktivieren, indem Sie
nach dem Kommando

sudo nano /etc/default/grub

die Zeile

GRUB_TIMEOUT STYLE=hidden

mit fihrendem ,#" auskommentieren und
das Grub-Menu mit

GRUB_TIMEOUT=3

einige Sekunden zur Anzeige bringen. Die
Aktion muss nach Speichern der Datei mit
sudo update-grub

abgeschlossen werden.

Tuxedo-0S: Besonderheiten

Tuxedo-OS hat ein hybrides Releasemodell,
das ein statisches Point Release (wie Ubun-
tu) mit einem Rolling Release kombiniert.
Wie schon angesprochen steht dafiir eine
Infrastruktur mit eigenen Paketquellen im
Hintergrund, um zentrale und zeitkritische
Software wie Kernel, KDE-Desktop, Mesa-
Grafikbibliotheken und Browser unabhan-
gig von Ubuntu zeitnah aktualisieren zu
kénnen. Fur Hardwaredanderungen und
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Treiberaktualisierungen nutzt Tuxedo einen
eigenen Dienst (,Tomte"), der vollautoma-
tisch Gerate erkennen und das System op-
timieren soll.

Im Unterschied zu allen offiziellen Ubuntu-
Editionen verzichtet Tuxedo-OS komplett
auf die Snap-Umgebung. Ein Snap-Daemon
ist erst gar nicht installiert und der im Zu-
sammenhang mit dem Snap-Zwang meist-
diskutierte Firefox liegt als klassisches DEB-
Paket vor. Dazu wird Firefox von Tuxedo
Computers selbst gepflegt und meldet sich
als ,,Mozilla Firefox for TUXEDO OS". Auch
der alternative Chromium wird als DEB-
Paket von Tuxedo gepflegt, muss aber mit
sudo apt install chromium-browser
eingerichtet werden, weil die Softwarezen-
trale nur die Flatpak-Variante anbietet.

Ja, die Flatpak-Umgebung ist standardmaRig
installiert, jedoch liegt nach der Installation
kein einziges Flatpak-Paket vor. Tuxedo-OS
bringt durchweg schlanke, schnelle DEB-
Software mit und ist mit Libre Office, Thun-
derbird, VLC, Elisa (Musikplayer), Gwenview
und Okular fiir alles Notwendige ausgestat-
tet. Die bekannt exzellenten KDE-Kompo-
nenten wie Dolphin, Konsole, Discover oder
Partitionmanager sind natirlich auch an
Bord und selbst im Terminal kann man sich
ab dem ersten Start auf die essenziellen,
andernorts aber meist fehlenden Tools wie
Htop, MC und Powertop verlassen. Die
schon beschriebene Web-FAI-Installation
kann auch am Desktop vorbereitet werden:
Dafir gibt es im KDE-Men( unter ,, Tuxedo”
den ,Tuxedo WebFAI Creator”. Das Tool ist
ein Etcher-Fork (https://etcher.balena.io)
und transportiert den am System vorliegen-
den Mini-Installer auf einen USB-Stick.

Die KDE-,Systemeinstellungen” erganzt
Tuxedo-0OS noch mit der Eigenentwicklung
,Tuxedo Control Center” (TCC). Letzteres ist
auf moderne Tuxedo-Gerate spezialisiert
und auf anderer und dlterer Hardware
funktionsreduziert. So bleibt die Steuerung
des ,Aquaris”-Liftersystems Tuxedo-Hard-
ware vorbehalten. Auf jeder Hardware
nutzlich sind aber die (Energie-),Profile”,
die mit einfachem Mausklick CPU-Leistung,
Lufteraktivitat und Helligkeit steuern. Unter
,Tools” gibt es unter anderem einen Shut-
down-Timer und die Méglichkeit, das Ver-
schlisselungspasswort (fur Cryptsetup-
Laufwerkverschlisselung) zu dndern.
Anders als KDE in Kubuntu, welches das
Wayland-Protokoll optional anbietet und
demnachst zum Standard erheben will,
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{*} EF  Speichermedium auswahlen

Parallel dazu installieren

Ersetze eine Partition
Ersetzt eine Partition durch TUXEDO 05 2.

Festplatte l6schen

Z TUXEDO OS Installationsprogramm

© SanDisk SDSSDP128G - 119,24 Gib (fdev/sda)

Das Installationsprogramm wird eine Partition verkleinern, um Platz fur TUXEDO OS 2 zu schaffen.

Dies wird alle vorhandenen Daten aufl dem gewihlten Speichermedium loschen.

R v X

@ GpT

Kein Swap

exid

W sda @ TUXEDO 052 (22.04.2) @ sda3

m Manuelle Partitionierung
& Sie kénnen Partitionen eigenhandig erstellen oder in der Grésse veréndern.

Nachher: .

@ EFI-System B tuxedo
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Installation aus dem Livesystem mit Calamares: Diese klassische Installationsmethode bietet alle Optionen

und ist der ,Web-FAI“-Variante vorzuziehen.

Tuxedo Control Center:
Diese ambitionierte Ei-
genentwicklung wird o
nicht auf jeder Hardware o - (=)
vollumfanglich funktio-
nieren. Die Energieprofi-
le lohnen aber jeden-
falls einen Besuch.

TUXEDO Defaults

-
B

Neues Profil

bleibt Tuxedo-OS in diesem Punkt konser-
vativ. Der Desktop nutzt ausschlieBlich das
alte, aber problemlose X11/Xorg. Auch bei
der Dienste-Ausstattung geht Tuxedo-OS
zum Teil eigene Wege: Der eher lastige
Apport-Service, der sich bei jedem System-
fehler meldet und dann Infos an Ubuntu/
Canonical schicken will, ist hier nicht aktiv,
diverse Snap-Dienste sind per se unnotig.
Andererseits hat Tuxedo-OS standardma-
Rig die Smartmon-Tools aktviert, die fur
Laufwerksprifungen notwendig sind, fer-
ner den Dienst Im-sensors, der Tempera-
tursensoren der Hardware kontrolliert.

Besser als Kubuntu

Tuxedo-OS hat mit dem besonders in
Deutschland geschatzten Linux Mint man-
che Gemeinsamkeit: Man vertraut auf
Ubuntu, ist aber als inoffizielles Derivat von

Canonical/Ubuntu-Strategien relativ unab-
héangig. Beide Systeme lehnen die Snap-
Inflation ebenso ab wie noch unreife Expe-
rimente (Wayland). Der Desktop-System-
standard wird durch Eigenentwicklungen
erganzt, die beim Hardwareexperten Tuxe-
do systemnaher ausfallen. Und aufgrund
des Releasemodells und durchgehend eige-
ner Paketquellen kann Tuxedo-OS schneller
und unabhangiger Updates und Upgrades
realisieren.

Keine Frage: Tuxedo Computers optimiert
seine Linux-Distribution primar fur die ei-
genen Notebooks und PCs. Auf anderer
Hardware wird eine Komponente wie das
.Tuxedo Control Center” nicht alle Optio-
nen ausspielen kdnnen. Trotzdem ist Tuxe-
do-0S benutzerfreundlich wie Linux Mint
und fir Freunde des KDE-Desktops das
bessere Kubuntu. m
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Kompakte Distribution
fur USB-Sticks

Mini-OS ist eine kompakte und schnelle Linux-Distribution fur den mobilen Einsatz.
Wer mit englischsprachiger Oberflache klarkommt, erhalt ein opulent ausgestaltetes
Livesystem fur den USB-Stick. Eine ordentliche Installation ist optional.

VON ANDREAS HITZIG

Die Geschichte von Mini-OS begann im
Jahr 2009 als Linux-Distribution fir USB-
Laufwerke. Zum damaligen Zeitpunkt nah-
men die Entwickler Mandriva Linux als
Basis. Nachdem die Weiterentwicklung im
Jahr 2013 eingestellt wurde, war es lange
still um Mini-OS. Seit 2020 gibt es eine
neue Version, bei der die Entwickler auf
Debian setzen.

Neben der Kompaktheit dieser Linux-Distri-
bution ist vor allem ihre Modularitat her-
vorzuheben: Jeder Nutzer kann das System
flexibel und ohne groBere Grundkenntnis-
se anpassen, indem er die benétigten Mo-
dule und Programme zusammenstellt und
dann seine eigene ISO-Datei erstellt. In
diesem Artikel erfahren Sie mehr Gber die
Leistungsfahigkeit des Systems, die Alltags-
tauglichkeit als Livesystem vom USB-Stick
und die Méglichkeiten, Mini-OS flexibel an-
zupassen.

Die richtige Version installieren

Mini-OS gibt es in sechs Varianten und vier
Sprachen. Fur einige kleinere Varianten ist
aullerdem noch 32-Bit-Unterstiitzung vor-
gesehen. Bevor Sie sich die passende Ver-
sion aussuchen, legen Sie in der rechten
oberen Ecke der Downloadseite (https://
minios.dev/en/#downloads) erst einmal die
gewiinschte Sprache der Distribution fest.
Wahrscheinlich mussen Sie beim Standard
.English” bleiben, denn daneben stehen
nur noch Spanisch, Portugiesisch und Rus-
sisch zur Verfligung. Die Minimum-Version
ist mit knapp 400 MB am kleinsten und ba-
siert auf einer dlteren Version von Debian -
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So startet Mini-OS: Alle groReren Varianten des Systems verwenden den bewahrten XFCE-Desktop.

sie enthdlt nur eine geringe Anzahl von
Softwareprodukten. Die ,Flux“-Variante
umfasst rund 425 MB, erinnert optisch
stark an Slax (www.slax.org), verwendet eine
Fluxbox-Umgebung und kommt mit nur
wenig Anwendungen und ohne Browser.
Die nachstgroBere Version ,Standard” hat
einen Umfang von knapp 600 MB und bie-
tet ein ausgewogenes Verhaltnis zwischen
der GroRe und der Anzahl der enthaltenen
Anwendungen.

Mini-OS bezeichnet die ,Maximum®“-Varian-
te als komplettes System fir Arbeit und
Unterhaltung. Sie umfasst alle Inhalte der
Standardversion und erganzt diese um
Textverarbeitung, Multimedia-Player,
Browser und eine Backupanwendung. Die
GroRe der ISO-Datei liegt bei rund 700 MB
an. SchlieBlich gibt es noch eine ,Ultra"-
Variante mit etwa 1,4 GB, die zusatzlich ein
komplettes Office-Paket, eine Bildbearbei-
tung, Software zur 3D-Modellierung und
einen Virtualisierer enthalt.

Falls Sie sich die Software fur Mini-OS
selbst zusammenstellen mdéchten, gibt es
auch noch die Variante ,Puzzle”. Diese hat
zunachst einen vergleichbaren Bestand wie
LStandard”, kann aber noch ber Module
erweitert werden. Die neuen Funktionen
werden Uber Module zur Verfligung ge-
stellt, die Sie Uber die Mini-OS-Website he-
runterladen kénnen.

Wir haben uns sowohl die ,Maximum®- als
auch die ,Ultra"-Variante genauer angese-
hen. Fir die Kopie des ISO-Abbilds auf USB-
Stick kommt Etcher (https://etcher.balena.
io/) zum Einsatz. Wahlen Sie dort im ersten
Schritt das heruntergeladene Image aus
und danach Thren USB-Stick als Ziellauf-
werk. Den Rest erledigt Etcher nach dem
Klick auf die ,Flash“-Schaltflache.

Der erste Start

Nun kdnnen Sie das Livesystem von Ihrem
USB-Stick booten. Damit dies gelingt, sollten
Sie die Bootreihenfolge von USB-Laufwer-
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Mini-OS in sechs ver-
schiedenen Varianten:
Diese unterscheiden sich
nicht nur beim Soft-
wareumfang, sondern
auch beim Desktop und
der Systembasis.

@ biscussion ) Forum ) Documantation

Choose Your Edition

Minimum

Minios MiniOS
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Standard

MiniDS

ken im Bios vor die interne Festplatte setzen
oder das Bootmeni des Bios nutzen (die
Taste daflr ist nicht standardisiert - F2, F8,
F12, Esc?). Der Startvorgang kann abhangig
von der gewahlten Variante ein wenig dau-
ern. Danach erscheint der Startbildschirm
von Mini-OS. Sie haben an dieser Stelle ver-
schiedene Optionen, das Aussehen und die
Umgebungsparameter zu beeinflussen. Zu-
erst sollten Sie das Layout der Tastatur um-
stellen, da diese standardmaRig das US-
Layout verwendet. Sie finden die Einstell-
moglichkeiten unter ,Settings -» Keyboard -
Layout” im Menu oder rechts unten in der
Leiste Gber das Sprachkennzeichen. Deakti-
vieren Sie ,Use system defaults”, fugen Sie
anschlieRend tber ,,Add"” das Layout ,Ger-
man“ hinzu und schieben Sie es lber die
Pfeiltasten an die erste Position.

Mini-OS bietet verschiedene Moglichkeiten,
das optische Aussehen zu beeinflussen. Als
Erstes gibt es, wie inzwischen von zahlrei-
chen Betriebssystemen und Anwendungen
gewohnt, eine Auswahlmadglichkeit zwi-
schen einem hellen und einem dunklen
Modus fiir das Erscheinungsbild. Diese fin-
den Sie unter ,Settings -» Appearance”.
StandardmaBig sind mit Greybird und
Greybird-Dark zwei Vorlagen enthalten, Sie
kénnen aber uber ,Add” das Aussehen
noch weiter nach Ihren Vorstellungen indi-
vidualisieren. Zusatzlich lassen sich tber
diesen MenUpunkt auch die Schriftarten
sowie die Icons anpassen.

Mini-OS wird mit zahlreichen Hintergrund-
bildern fur den Startbildschirm ausgelie-
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fert. Eine entsprechende Auswahl finden
Sie entweder Uber das Kontextmeni des
Startbildschirms oder (iber ,Settings -
Desktop”. Sollte an dieser Stelle nichts Pas-
sendes fir Sie dabei sein, kénnen Sie wei-
tere Hintergriinde unter ,/usr/share/back-
ground/xfce” hinterlegen. Neben der Aus-
wahl des Hintergrunds finden Sie unter
Desktop noch die Méglichkeit, einige Vor-
gaben fir die Icons auf dem Startbild-
schirm und die Menis fiir den Desktop und
die Fensterliste zu setzen.

Da es sich um ein Livesystem handelt, Gber-
leben diese Einstellungen keinen Neustart.
Ein ordentlich eingerichtetes System, das
solche Anpassungen erhadlt, erreichen erst,
wenn Sie Mini-OS uUber den Menupunkt
»Settings -» Install MiniOS” auf einen weite-
ren USB-Stick installieren.

Ein Blick auf die Anwendungen

Wie bereits zu Beginn erwahnt, unterschei-
det sich die Softwareausstattung erheblich
je nach dem gewabhlten Installationspaket.
Im ,Maximum?®-Paket teilen sich die An-
wendungen auf die vier Bereiche Zubehor
(,Accessories"), Internet, Multimedia und
Grafik auf. Im Zubehor finden Sie hilfreiche
Anwendungen wie den Double Comman-
der zur Verwaltung von Dateien, ein Werk-
zeug fir Screenshots, einen Taschenrech-
ner und auch verschiedene Netzwerktools.
Im Bereich , Grafik” stellt Ihnen Mini-OS
einen Betrachter fir Bilder zur Verfligung
und unter ,Internet” finden Sie Firefox als
Browser und Wireshark zur Analyse des

Netzwerks. Als Client fur Remotedesktop-
Verbindungen steht Remmina zur Verfi-
gung. Erganzt wird das Ganze im Menu
»Multimedia” durch den VLC-Player fiir die
Wiedergabe von Audio und Video.

Dank der verschiedenen Varianten von
Mini-OS haben Sie bei dieser Linux-Distri-
bution die Qual der Wahl. Am Ende stehen
Ihnen verschiedene Anwendungspakete
flr Thren USB-Stick zur Verfligung, die Sie
in der Puzzle-Version in gewissem Male
noch individuell beeinflussen kénnen. Ein
wenig schade ist das fehlende Sprachpaket
flr eine deutsche Oberflache. Die Entwick-
ler haben aber in Threm Forum angekin-
digt, bei entsprechender Nachfrage auch
weitere Lokalisierungen anzubieten. m

< Configuration

ication Finder

leachBit

Blick ins XFCE-Menii: Die mitgelieferten Anwendun-
gen von Mini-OS kdnnen je nach gewahlter Variante
opulent ausfallen.
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Datenanalyse auf der
Kommandozelile

Das Programm Visidata
bietet eine leichtgewichtige
Plattform, mit der Sie grofle
und auch sehr grofe Daten-
mengen verwalten, analysie-
ren und darstellen konnen.

VON ANDREAS HITZIG

Saul Pawson, der Entwickler von Visidata,
beschreibt sein Programm selbst als inter-
aktives Multitool fur tabellarische Daten,
das die Ubersichtlichkeit einer Tabellenkal-
kulation, die Effizienz eines Terminals und
die Leistungsfahigkeit von Python kombi-
niert. Eine spannende Kombination, die uns
dazu bewogen hat, uns die Losung genauer
anzuschauen. Ein wesentlicher Pluspunkt,
der uns bereits vor der Installation der An-
wendung aufgefallen ist, stellt die Flexibili-
tat bei der Auswahl der Datenquellen dar:
Von einfachen CSV-Dateien (ber Excel-Da-
teien und SQL-Datenbanken bis hin zu kom-
pakten Datenformaten wie JSON oder XML.
Alle unterstiitzten Formate zeigt die Websei-
te www.visidata.org/docs/formats.

Installation und wichtige Starthilfe

Auf Linux ist Python praktisch tberall Stan-
dard. Falls die Abfrage

python3 --version

bei Ihnen dennoch keine Antwort liefert,
holen Sie die Installation mit apt (Debian/
Ubuntu & Co.) nach:

sudo apt install python3

Da die Visidata-Umgebung auf Python ba-
siert, kdnnen Sie dann unter Linux fir de-
ren Installation den hauseigenen Paket-
Manager Pip verwenden:

pip3 install visidata
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Visidata ermdglicht es, Auswertungen in groRen Datenbesténden zu machen, hier beispielsweise zum Wohnort

der gespeicherten Personen.

Damit haben Sie bereits alle notwendigen
Pakete installiert, um einfachere Formate
wie CSV, JSON, Sqlite, Tabulator-getrennte
Tabellen oder Texte mit fester Lange darzu-
stellen. Komplexere Formate kénnen Sie
spater bei Bedarf nachinstallieren. Naheres
dazu erfahren Sie in der Dokumentation
von Visidata (www.visidata.org/docs).

Visidata lasst sich vollstandig mit Tasten-
kombinationen und Kurzbefehlen steuern.
Eine vollstandige Ubersicht aller zur Verfii-
gung stehenden Madglichkeiten finden Sie
im ,Quick Reference Guide" (www.visidata.
org/docs/man). Der kleinen Tabelle dieses
Beitrags entnehmen Sie die allerwichtigs-
ten Befehle zur Bedienung von Visidata, die
fur einen ersten Einstieg ausreichen.

Tabellen offnen und mit Daten
arbeiten

Damit haben wir die ndtigen Voraussetzun-
gen, um ein erstes Visidata-Tabellenblatt

anzulegen. Dazu rufen Sie im Terminal Visi-
data entweder mit visidata oder kurz vd auf.
Ohne Angabe einer Datei erhalten Sie den
Inhalt des aktuellen Verzeichnisses ange-
zeigt. Fir unseren Kurzworkshop haben wir
uns Testdaten (iber den Generator von Mi-
gano zusammenstellen lassen (https://
migano.de/testdaten.php) - eine Adressda-
tenbank mit knapp 10 000 Eintragen. Als
Inhalte haben wir alle zur Verfligung ste-
henden Felder verwendet und die Daten im
CSV-Format als ,meinetestdaten.csv” ge-
speichert. Um diese Datei zu 6ffnen, navi-
gieren wir in das betreffende Verzeichnis
und geben dort folgenden Befehl ein:

vd meinetestdaten.csv

Visidata analysiert beim Offnen die Struk-
tur der Datei und stellt diese im Anschluss
in einer Tabellenstruktur zur Verfiigung. Die
Zelle, in welcher aktuell der Cursor steht,
wird ebenso optisch markiert wie der Spal-
tenname, die Zeilennummer sowie der
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komplette Inhalt des entsprechenden Da-
tensatzes. In der Darstellung sehen Sie zu-
satzlich am unteren Rand des Bildschirms
den Namen der Datei, den letzten Befehl,
die Anzahl der markierten Inhalte sowie die
Gesamtzahl der Eintrage.
Falls Visidata mit dem Format einer ver-
wendeten Textdatei nicht klarkommt, hilft
manchmal ein eindeutiger Hinweis auf das
Format:
vd meinetestdaten.csv --filetype
csv
Der Parameter ,--filetype" zwingt das Pro-
gramm, die Datei im angegebenen Format
einzulesen.

Tabellenblatter, Zeilen und
Spalten

Wie bei jeder Tabellenkalkulation tblich,
dreht sich bei Visidata alles um Blatter
(,Sheets"). Wahrend diese bei Excel und
Co. nur fur die Speicherung von Daten ver-
wendet werden, hat der Entwickler sie in
eine zentralere Position gerlckt und ver-
wendet drei unterschiedliche Arten: ,Sour-
ce Sheets” beinhalten die Daten, welche Sie
in Visidata laden, die Sie analysieren und
mit den Sie arbeiten. ,Derived Sheets” sind
abgeleitete Daten, die auf Ihren Quellda-
ten basieren, typischerweise gefilterte
oder umstrukturierte Teilmengen. Als drit-
tes gibt es noch die ,Metasheets”, welche
zur Verwaltung von Visidata dienen. So
kénnen ,,Column Sheets” Giber die Tasten-
kombination Umschalt-C die Struktur eines
Tabellenblattes anzeigen (Feldnamen und
Feldeigenschaften).

Sobald Sie mit mehreren Blattern arbei-
ten, werden Sie die Ubersichtsseite begrii-
Ren, in welcher Sie alle ge6ffneten Inhalte
sehen. Diese rufen Sie mit dem Hotkey
Umschalt-S auf und kénnen dann zum ge-
winschten Blatt springen. Nicht mehr be-
notigte Blatter schlielen Sie am besten
Uber die Taste Q. Falls Sie schnell zwischen
gedffneten Blattern hin- und herwechseln
madchten, verwenden Sie die Tastenkombi-
nation Strg-A.

Arbeiten mit den Daten

Mdochten Sie die Inhalte einer geladenen
Tabelle nach bestimmten Feldern sortie-
ren, wie in unserem Fall etwa nach Anrede,
Vorname oder Stadt, kdnnen Sie die Funk-
tion ,Frequency Table” verwenden. Mar-
kieren Sie dazu die zu gruppierende Spalte
und aktivieren Sie danach die Ansicht Gber
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1: meinetestdaten]|

andreas@andreas: ~/Cownloads

Wahrend des Ladens erkennt Visidata in der Regel den Aufbau und das Format der Tabelle, baut das Blatt auf

und fiillt es mit den Daten der Quelldatei.

Visidata kann fiir jedes Blatt die Feldstruktur anzeigen sowie die Lange der Felder. Zur Veranschaulichung wird

der gerade aktuelle Datensatz angezeigt.

Umschalt-F. Wir haben in unserem Bei-
spiel eine Auswertung (iber den Wohnort
gemacht und sehen, dass die meisten Per-
sonen aus Disseldorf, Kéln, Stuttgart und
Dortmund stammen (siehe Startbild die-
ses Beitrags).

Eine weitere wichtige Funktion ist die Aus-
wertung Uber mehrere Spalten hinweg,
etwa wenn Sie wissen mochten, wie viele
Frauen und wie viele Manner in den einzel-
nen Stadten wohnen. Dazu markieren Sie
als erstes die Spalte ,Anrede” und geben
dann ein Ausrufezeichen ein. Die Spalte
wird automatisch an den linken Rand be-
wegt. Wiederholen Sie dies mit der Spalte
~Wohnort” und schlieRen Sie die Aktion mit
den Tasten ,gF“ ab. Nach kurzer Berech-
nungszeit hat Visidata die Daten entspre-
chend gruppiert und die Haufigkeit des
Auftretens ermittelt.

Wenn Sie Ihre Ergebnisse und Auswertun-
gen speichern mochten, nutzen Sie dazu
am besten das File-Meni und ,Save”. Sie
haben dann die Wabhl, ob Sie lediglich das
aktuelle Blatt oder alle Blatter abspeichern
maochten. Alternativ kdnnen Sie auch die
Tastenkombinationen Strg-S verwenden.

Machtiges Analysewerkzeug
Visidata ist ein leistungsfahiges Werkzeug
zur Analyse von tabellenbasierten Daten,
das auch an Millionen von Datensdtzen
nicht scheitert. Ist das Terminal Ihre zweite
Heimat, haben Sie sicherlich Gefallen an
den gezeigten Moglichkeiten. Diese sind
nur ein kleiner Teil des tatsachlichen Funk-
tionsumfangs. Die Website www.visidata.org
zeigt alle Optionen, so auch die Fahigkeit,
nicht nur die Daten einer Quelle zu analy-
sieren, sondern aus mehreren Quellen zu-
sammenzufassen und darzustellen. m

DIE WICHTIGSTEN
VISIDATA-HOTKEYS

Visidata-Befehl Hotkey
Hilfemenii

Aktuelles Kommando abbrechen

Vollstandiges Beenden erzwingen

Aktuelles Visidata-Blatt schlieBen

Visidata kontrolliert schlieBen

Befehl riickgéngig machen

Umschalt-U

Befehl wiederholen Umschalt-R
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Systemwechsel fur
Smartphones

Bislang war es eine aufwendige Angelegenheit, ein Smartphone auf Android-Basis mit
einem anderen Betriebssystem zu betreiben. Die Software Open Android Installer will das
andern. Wir haben uns das Tool angesehen.

VON STEPHAN LAMPRECHT

In der Regel ist es der Wunsch nach mehr
Datenschutz das treibende Motiv, um das
OS eines Smartphones auszutauschen. Die
Apps aus dem Play Store von Google brin-
gen von Haus aus viele Tracker mit und
Ubertragen standig Daten an externe Ser-
ver. Wer sich damit gravierend beeintrach-
tigt fuhlt, wird das Betriebssystem wech-
seln wollen, um Softwarepakete aus alter-
nativen App Stores zu nutzen. Diesen Ein-
griff will der Open Android Installer verein-
fachen (https;//openandroidinstaller.org).

Konzept und Installation

Eine Vorwarnung: Wenn Sie dieser Anlei-
tung folgen und Ihr Smartphone von Goog-
le-Apps und dem Store befreien, erfolgt das
auf eigene Gefahr. Die Manipulation des
eingebauten ROM ist und bleibt eine riskan-
te Angelegenheit. Im seltenen, schlimmsten
Fall ist das Gerat anschlieBend nicht mehr
nutzbar. Verlag und Autor kdnnen fiir diese
Falle keine Haftung ibernehmen.

Das Konzept des Open Android Installer
erinnert an Etcher oder an den Raspberry
Pi Imager: Sie schlieBen das Smartphone
an das Host-PC-System an und wahlen dort
das gewlinschte ROM. Den Rest erledigt die
Software, die Sie Schritt fur Schritt durch
den Prozess begleitet. Um es gleich vorweg-
zusagen: Das funktioniert genau so, sofern
die Voraussetzungen stimmen. Angeboten
wird die Software fir Linux, Windows und
Mac-OS. Fur diesen Artikel haben wir uns
fur die neueste Version flir Debian/Ubuntu
entschieden. Sie laden das ZIP-Archiv her-
unter und mussen lediglich die enthaltene
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Programmdatei nach dem Entpacken aus-
fuhrbar machen. Was Sie zusatzlich beno-
tigen, ist indes ein ROM eines alternativen
Betriebssystems fiir das Smartphone.

Es muss alles (!) passen

Um mit Open Android Installer das ge-
winschte Ergebnis zu erzielen, miissen Sie
zwei Voraussetzungen schaffen.

1. Ihr Smartphone muss von der Anwen-
dung unterstiitzt werden. Welche Handys
dies sind, verrat ein Blick auf die Projektsei-
te https://openandroidinstaller.org/suppor
ted-devices.html. Hier spielen auch Nuancen
eine wichtige Rolle. ,Galaxy A3 2017" ist
lediglich eine Geratebezeichnung. Darunter
existieren dann verschiedene Modelle. Die-
se Varianten unterscheiden sich oftmals in
mehr als nur der Speicherausstattung. Ach-
ten Sie in der Liste penibel darauf, ob Ihr
Smartphone dem Modell entspricht.

0 @d

Get the phone ready

2. Open Android Installer liefert selbst keine
eigenen ROMs mit. Das ROM miissen Sie
sich ebenfalls aus dem Internet besorgen.
Entsprechende Quellen sind auf der Projekt-
seite vermerkt. Hier gilt erneut: Das ROM,
das Sie sich aussuchen, muss exakt das Mo-
dell Ihres Smartphones unterstiitzen und
dafir freigegeben sein. Eine kleine Abwei-
chung fihrt dazu, dass sich das ROM nicht
oder nicht fehlerlos installiert lasst. Dafir
haben die Entwickler immerhin Vorsorge
getragen. Es gibt eine Recoveryfunktion. Da
diese allerdings ohne die Unterstiitzung der
Geratehersteller erfolgt, gibt es keine Garan-
tie, dass am Ende auch alles funktioniert.

Das Smartphone vorbereiten

Fir den Austausch des Betriebssystems
bendtigen Sie ein USB-Kabel, um das
Smartphone an den Host-PC anzuschlie-
Ben. Zu den weiteren Vorbereitungen ge-
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5 Entwickleroptionen

Entwickleroptionen
verwenden

o«

OEM-Entsperrung

der-Entsperrung

Aktive Dienste

Lo

DSU Loader

Demomodus der System-Ul

Zum Flashen des ROM miissen Sie auf dem Smart-
phone die ,Entwickleroptionen” aktivieren. Auerdem
sollte der Zugriff auf das Gerat ohne Sperre mdglich
sein.

hort, dass Sie das Smartphone mittels der
eingebauten Updatefunktion auf den aktu-
ellen Stand bringen. AuBerdem sollte der
Akku vollgeladen sein. Danach sollten Sie
alle personlichen Daten des Smartphones
sichern, also alle Fotos, Dokumente oder
Musikdateien am besten in die Cloud schie-
ben. Denken Sie dabei an die eingangs be-
schriebene Warnung. Geht etwas schief,
haben Sie ohne Backup keinen Zugriff mehr
auf diese personlichen Daten. Haben Sie
dies erledigt, deaktivieren Sie noch die Si-
cherheitsfunktionen fur den Zugriff. Bevor
Sie die nachsten Schritte einleiten, sollte
der Zugriff auf die Oberflache ohne die Ein-
gabe einer PIN, eines Musters oder Finger-
abdrucks moglich sein.

Ein neues ROM aufspielen

Haben Sie alle Voraussetzungen erfillt,
kann es nun an das Flashen des ROM ge-
hen. Starten Sie den Open Android Instal-
ler. Die nachsten Schritte leiten Sie am
Smartphone ein. Sie kénnen dies bereits
vor dem AnschlieRen des Gerats durchfih-
ren oder erst danach:

Zunachst aktivieren Sie den Entwicklermo-
dus. Dazu mussen Sie in den Systemeinstel-
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Das Programm fiihrt
schrittweise durch den
Prozess. Arbeiten Sie die
Checkliste ab. Auch der
Ladezustand der Akkus
ist wichtig.

Der wichtigste Schritt ist
die Auswahl des ROM-
Images und der Recove-
rydatei. Danach beginnt
die Ubertragung des
neuen Systems.

Note: Thi ool only supperts TR

es
[ Pick TP recover e

lungen die Build-Nummer des Gerats fin-
den. Diese ist in der Regel in einem Ab-
schnitt untergebracht, der mit ,Uber das
Telefon" bezeichnet ist. Es muss sich um die
Build-Nummer handeln - nicht um das Mo-
dell. Die interne Suchfunktion der System-
einstellungen hilft bei der Suche. Tippen Sie
siebenmal auf die Build-Nummer. Das ak-
tiviert den Entwicklermodus von Android.
Dies sollte das Telefon umgehend bestati-
gen und danach haben Sie Zugriff auf die
Entwickleroptionen.

In diesem neuen Bereich der Einstellungen
(auch dies findet nétigenfalls die Suchfunk-
tion) aktivieren Sie das ,USB-Debugging".
AuBerdem aktivieren Sie die Option ,,OEM-
Entsperrung”. Sofern bisher nicht gesche-
hen, verbinden Sie das Smartphone jetzt
via USB mit dem PC. Klicken Sie auf ,Search
for Device”. Mit ,,Continue” fahren Sie fort.
Der folgende Dialog zeigt eine kurze Check-
liste, deren Optionen Sie bestatigen mus-
sen. Dazu zahlen der Akkustand und die
erwahnte Deaktivierung der Geratesiche-
rung. Fahren Sie fort. Mit ,,Pick OS Image”
und ,Pick Recovery File” wahlen Sie das
neue ROM sowie die dazu gehérende Reco-
verydatei. Jetzt wird der Bootloader des

Smartphones deaktiviert. Achten Sie auf die
Anzeigen des Programms und des Smart-
phones. Das Gerat startet neu. Sie missen
wahrend des Prozesses noch einmal kurz
die erste Einrichtung durchfihren. Mindes-
tens die Auswahl eines WLANSs sollten Sie
absolvieren.

Alle anderen Schritte kénnen Sie ubersprin-
gen. Das Programm begleitet Sie durch den
weiteren Prozess, an dessen Ende die Uber-
tragung des gewunschten OS an das Gerat
steht. Der Vorgang kann ein paar Minuten
in Anspruch nehmen. Am Ende startet das
Smartphone neu und sollte Sie mit dem
neuen Betriebssystem begriiBen. Mit unse-
rem Testgerdt, einem Samsung A3 von
2017, hat das Flashen des ROMs funktio-
niert. Die groBte Herausforderung war die
Suche nach einer noch passenden Version
von Lineage-OS. Gegeniiber der Vielzahl
von Tools und Schritten, die sonst fiir diesen
Prozess notwendig sind, ist die Software
eine echte Erleichterung. Die groBte Schwa-
che des Tools ist die begrenzte Zahl an un-
terstitzten Geraten (gemessen am Gesamt-
markt). Bevor Sie sich in das Abenteuer ei-
nes neuen Betriebssystems stiirzen, priifen
Sie genau, ob Ihr Modell unterstiitzt wird. m
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Androl
Linux

Emulatoren sind ein wirk-
samer Weg, andere Be-
triebssysteme unter Linux
einzusetzen. Mit Waydroid
gelingt es, Android-Apps
einfach auf dem Linux-Desk-
top auszufuhren.

VON ANDREAS HITZIG

Den Entwicklern von Waydroid ist es gelun-
gen, Android-Apps unter Linux ausfiihrbar
zu machen. Die technische Basis stellt da-
bei eine Android-Instanz auf Basis von Li-
neage-0S, die in einem Container ausge-
fuhrt wird. Die Apps stehen nach dem Start
von Waydroid direkt im Container oder
Uber die Liste der installierten Programme
auf dem Linux-Host zur Ausfiihrung bereit.

Technische Voraussetzung und
Installation

Als technische Voraussetzung bendtigt
Waydroid zunachst eine Linux-Plattform.
Wir haben uns fir Ubuntu 22.04 LTS ent-
schieden.

Die Software packt Android in einen Linux-
Container (LXC) und schafft damit eine iso-
lierte Laufzeitumgebung fiir die Apps. Die
Systemaufrufe der Prozesse im Container
reicht Waydroid direkt an den Kernel des
Linux-Hosts weiter.

Das Android-System lauft als LXC (Linux
Container), ein Verfahren zur Containervir-
tualisierung mit direktem Zugriff auf die
Hardware des Linux-Hostsystems. Die ak-
tuelle Waydroid-Version 1.4.2 stammt vom
Oktober 2023. Fir die einmalige Installati-
on unter Ubuntu sind mehrere Schritte
notwendig. Als Erstes fligen Sie dem Be-
triebssystem zwei Ubuntu-Pakete hinzu,
die im spateren Verlauf bendtigt werden:
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sudo apt install curl ca-
certificates -y
Im Anschluss nehmen Sie das notwendige
Softwarerepository auf und installieren da-
nach die aktuelle Waydroid-Version:
curl https://repo.waydro.id | sudo
bash
sudo apt install waydroid -y
Mit der Installation sollte der Systemdienst
des Waydroid-Containers automatisch ge-
startet werden, jedoch schadet es nicht,
dies Uber den folgenden Befehl
sudo systemctl enable --now
waydroid-container
manuell zu erledigen. Rufen Sie im An-
schluss lber das neue Programmsymbol
Waydroid zum ersten Mal auf und wahlen
Sie entweder die Variante mit (,GAPPS")
oder ohne integrierte Google-Apps (,VA-
NILLA") aus. Das Installationsprogramm
ladt das Image herunter und fiihrt es aus.
Das ist keine endgltige Entscheidung: Falls
Sie spdter das Image wechseln mdchten,
fahren Sie folgenden Befehl aus:
sudo waydroid init -s SYSTEM TYPE
[image]
Statt ,[image]” verwenden Sie ,GAPPS"
oder ,VANILLA". Waydroid bietet noch zahl-
reiche weitere Befehle, um den Container
Uber die Kommandozeile des Linux-Be-
triebssystems zu steuern. Eine komplette
Ubersicht finden Sie in der Onlinedoku-
mentation (https://docs.waydro.id/usage/
waydroid-command-line-options).

Erster Einsatz und erste Apps

Nach der Installation startet der Container

mit Lineage-OS auf Basis von Android 11.

Sie sehen eine vollwertige Android-Oberfla-

che, welche abhdngig vom gewadhlten

Image zusatzlich die Google-Apps enthdlt.

Beim ersten Start der Google-Apps werden

Sie darauf hingewiesen, dass das Gerat

nicht fir Google Play Protect zertifiziert ist.

Dies konnen Sie akzeptieren oder andern.

Fur den zweiten Fall 6ffnen Sie mit

sudo waydroid shell

die Waydroid-Shell und geben dort folgen-

den Befehl ein (eine Zeile!):

ANDROID RUNTIME_ROOT=/apex/com.
android.runtime ANDROID DATA=/
data ANDROID TZDATA ROOT=/apex/
com.android.tzdata ANDROID I18N
ROOT=/apex/com.android.il8n
sqlite3 /data/data/com.google.
android.gsf/databases/gservices.
db "select * from main where name =
\"android id\";"

Sie erhalten als Ergebnis eine Zeichenkette

zurlick, mit der Sie das virtuelle Gerdt in

Ihrem Google-Konto registrieren. Es dauert

einige Minuten, bis Google diese Aktion er-

ledigt hat. Stoppen Sie danach den Way-
droid-Service und starten Sie ihn erneut.
waydroid session stop

waydroid session start

Zu Beginn ist die Android-Installation noch

in englischer Sprache, auch die Zeitzone

und das Tastaturlayout mussen angepasst
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Initialize Waydroid

System OTA
Vendor OTA
Android Type VANILLA

Download

Waiting for waydroid container service...

Downloading https://sourceforge.net/projects/waydroid/files/images/system/lineage/
[Downloading] 34.54 MB/767.37 MB  682.38 kbps(approx.)

Waéhrend der Installation haben Sie die Wahl zwischen einem Image ohne (VANIL-

LA) und mit Google Apps (GAPPS).

werden. Dazu rufen Sie die Apps , Settings”
auf und passen lber ,System -» Languages
& Input » Languages"” die Sprache an und
wahlen den Eintrag ,Deutsch -» Deutsch-
land” aus. Verschieben Sie den neuen Lis-
teneintrag auf die erste Position, damit die
Oberflache in der deutschen Sprache dar-
gestellt wird.

Umgang mit Apps: Haben Sie im Vorfeld
das Image mit den integrierten Google-
Apps ausgewahlt, kdnnen Sie Ihre Wunsch-
Apps auf diesem Weg installieren. Alterna-
tiv dazu besteht immer die Mdoglichkeit,
einen alternativen App Store wie F-Droid
(https://f-droid.org/de/) oder Aptoide
(https://de.aptoide.com/) zu verwenden.
AuRerdem gibt es auch noch die Option,
Android-Apps (APK) von Hand zu installie-
ren. Entweder laden Sie diese direkt in
Waydroid Uber den vorhandenen Browser
und starten im Nachgang die Installation.
Dazu mussen Sie in den Einstellungen die
Installation unbekannter Apps tber den
Browser zulassen.

Als letzter Weg steht auch noch das Termi-
nal des Hostsystems zur Verfligung. Haben
Sie die APK-Datei direkt auf Ihren Compu-
ter geladen, kdnnen Sie diese im Anschluss
Uber den folgenden Befehl installieren:
waydroid app install meineapp.apk
Danach steht die App sowohl im Waydroid-
Container als auch im Ubuntu-Anwen-
dungsmeni zur Verfigung.

Nicht alle installierten Apps werden gut mit
dem Monitorlayout zurechtkommen und
das automatische Rotieren wird nicht im-
mer das gewiinschte Ergebnis bringen. Die-
ses Phdanomen begegnet einem auch bei
Android-Smartphones und Tablets und
dann mussen Sie die Apps manuell in die
richtige Ausrichtung bringen. Dieser Weg
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Mit dem GAPPS-Image kommt automatisch der Google Play Store mit. Aufgrund

von Google Play Protect muss die virtuelle Installation erst registriert werden.

funktioniert auch unter Waydroid, aller-
dings gilt dieser Wert dann fir alle aktuell
geoffneten Apps und kann somit andere
Herausforderungen mit sich bringen.
Ein pragmatischer Ansatz ist der Multi-Win-
dows-Modus, den die Entwickler Waydroid
spendiert haben. Dieser muss zu Beginn
erst einmal aktiviert werden, und danach
kénnen Sie die Session neu starten.
waydroid prop set persist.waydroid.
multi windows true
waydroid session stop
Alle Apps, die Sie danach starten, verwen-
den dann den Multi-Windows-Modus.

Waydroid neu installieren

Bei unseren Tests hat der Wechsel zwischen
dem Image ohne Google-Apps und der
GAPPS-Variante leider nicht funktioniert. In
diesem Fall bleibt Ihnen nichts anderes ub-
rig, als Waydroid zu deinstallieren und die
Containerlésung im Anschluss erneut zu
installieren. Dazu stoppen Sie als Erstes
Session und Container:

waydroid session stop

sudo waydroid container stop

Danach kdnnen Sie mit folgendem Befehl
die Waydroid-Installation entfernen:

sudo apt remove waydroid

Nachdem Sie Waydroid deinstalliert ha-
ben, starten Sie das Hostsystem einmal
neu. Allerdings befinden sich jetzt noch
Daten und Verzeichnisse auf Ihrem Com-
puter, die Sie vor der erneuten Installation
manuell entfernen sollten, da ansonsten
Teile der vorherigen Konfiguration wieder-
hergestellt werden:
sudo rm -rf /var/lib/waydroid
~/ .waydroid ~/waydroid ~/.share/
waydroid ~/.local/share/
applications/*aydroid* ~/.local/
share/waydroid
Danach installieren Sie Waydroid erneut.

Android im Container funktioniert

Wir haben eine Vielzahl von Apps mit guter
Performance ausfiuihren kénnen. Nachdem
wir das virtuelle Gerat im Google-Konto re-
gistriert hatten, konnten wir den Google
Play Store ohne Einschrankung nutzen und
nicht nur Spiele wie Angry Birds, sondern
auch Streamingdienste wie Youtube prob-
lemlos ausfiihren.

Nicht alles funktioniert perfekt, so etwa der
Zugriff auf Kamera, Mikrofon oder den
Lautsprecher. Die Waydroid-Entwickler lie-
fern jedoch regelmaRig Updates und ver-
bessern die bestehende Umgebung. m

Mit dem Multi-Windows-
Modus kénnen Sie sich
die aktuell aktiven Apps
nebeneinander anzei-
gen lassen.
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Fotocollagen & Poster

Ausgedruckt auf hochwertigem Papier sind Fotocollagen eine tolle Geschenkidee.
Und auch auf der Profilseite auf Facebook oder anderen Kanalen nehmen sich Collagen
gut aus. Mit den richtigen Linux-Werkzeugen erstellen Sie solche Bildkompositionen.

VON STEPHAN LAMPRECHT

Es gibt eine Reihe von (kostenlosen) Online-
diensten zur Komposition von Fotocolla-
gen. Einer der bekanntesten Services ist
vermutlich Piccollage (https://piccollage.
comy). Aber bleiben die Fotos dort tatsach-
lich privat? Oder dienen sie anderen Zwe-
cken, etwa dem maschinellen Lernen? Wer
sicher sein will, dass seine Fotos das eigene
Netzwerk nicht verlassen, nimmt besser
Werkzeuge auf dem eigenen System.

Poster mit Photo Collage

Das in Python geschriebene Photo Collage
ist das erste Spezialtool, das wir vorstellen
wollen. Sofern Sie Ubuntu einsetzen, kon-
nen Sie die Software direkt aus den Paket-
quelleninstallieren. Im Falle einer anderen
Distribution installieren Sie zundchst Py-
thon und anschlieRend den Python-Paket-
manager Pip. Danach ist die Installation mit
dem Kommando

sudo pip3 install photocollage
erledigt. Nach dem Programmstart blicken
Sie auf ein leeres Fenster und klicken zu-
nachst auf das Schraubenschlissel-Symbol.
Dort legen Sie die BildgroRe fur die Collage
fest. Oder Sie entscheiden sich aus dem
Listenfeld fir eine der Vorlagen. SchlieRlich
lassen sich auch noch der umgebende Rah-
men und dessen Farbe definieren.

Der weitere Umgang ist kinderleicht. Mit
dem Schalter ,Bilder hinzufiigen” wahlen
Sie im Dateimanager die gewuinschten Fo-
tos aus. Danach unterbreitet das Programm
einen Vorschlag zur Anordnung. Sie haben
dann zwei Optionen: Sind Sie mit der Auf-
teilung zufrieden, wiinschen sich aber eine
andere Anordnung der Fotos innerhalb des
Rasters, klicken Sie einfach ein Foto an und
bewegen es an die neue Position. An der
Aufteilung des Posters dndert sich damit
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PhotoCollage

B poster abspeichern

eilcer hinzuriigen

Ll C'Neue Anardnung

Photo Collage: Je nach Anzahl der Objekte unterbreitet die Software einen Gestaltungsvorschlag. Diesen kén-
nen Sie jederzeit andern oder auf Basis eines Layouts die Fotos austauschen.

nichts. Gefallt Ihnen dagegen der komplet-
te Vorschlag nicht, klicken Sie auf ,Neue
Anordnung”, um sich eine neue Variante
anzusehen.

Selbstverstandlich kdnnen Sie jederzeit Bil-
der aus der Collage entfernen oder weitere
Fotos hinzufiigen. Um ein Element zu ent-
fernen, klicken Sie darauf. In der rechten
oberen Ecke wird ein Kreuz sichtbar, das
per Klick das Element entfernt. Um weitere
Bilder hinzuzufiigen, driicken Sie erneut
auf ,Bilder hinzufliigen” und wahlen weitere
Elemente aus. Um das Werk abzuspeichern,
wahlen Sie ,Poster abspeichern” aus der
Werkzeugleiste. Damit 6ffnen Sie den Da-
teimanager, vergeben einen Dateinamen
und wahlen das Zielverzeichnis.

Photo Collage kennt eine ganze Reihe von
Formaten. Welche das sind, wird ersicht-
lich, wenn Sie am rechten Rand des Dialogs

das Listenfeld , Alle unterstitzten Bildfor-
mate” aufblattern. Das alles funktioniert
genauso schnell und intuitiv wie bei einem
Onlineangebot - und die Fotos verbleiben
auf Ihrem System.

Solides Tool mit ratselhaftem
Namen

Das zweite Spezialwerkzeug fiir die Erstel-
lung von Collagen tragt den ratselhaften
Namen: ,Mountain Tapir”. Die Software
wird als Snap-Paket angeboten. Sie missen
auf IThrem System also die Umgebung fir
dieses Containerformat installieren
(snapd). Unter Ubuntu ist Snap Standard
und dort installieren Sie das Programm ein-
fach tber die Suchfunktion im Paketmana-
ger. Auf anderen Systemen (mit installier-
tem Snapd) fihrt Sie das Kommando

sudo snap install mountain-tapir
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zum Ziel. Die Oberflache wirkt altbacken,
was aber nichts an der Funktionalitat an-
dert. Beginnen Sie nach dem Start der Soft-
ware mit der Definition der BildgréRe. Dazu
tragen Sie die Pixelwerte in die beiden Fel-
der am unteren Rand des Fensters ein.
Oberhalb dieses Bereichs zeigt das Pro-
gramm drei verschiedene Mdglichkeiten,
wie die Fotos angeordnet sein kdnnen. Mit-
tels der Schalter unter ,Regions” definieren
Sie, wie viele Fotos Sie platzieren wollen.
Fur die symmetrische Form ist es ratsam,
einen geradzahligen Wert zu verwenden.
Steht die Vorlage, kdnnen Sie daran gehen,
die gewunschten Fotos auf der Flache zu
platzieren. Dazu klicken Sie mit der Maus
den gewiinschten Bereich auf dem Poster
an. Wechseln Sie im nachfolgenden Dialog
in das Verzeichnis mit den Bildern und wah-
len Sie dort das erste Motiv aus. Wiederho-
len Sie diesen Schritt furr jedes weitere Ele-
ment, um das Poster schrittweise zu fillen.
Nach diesem ersten Entwurf haben Sie
auch in diesem Programm ein paar Optio-
nen, um das Arbeitsergebnis zu beeinflus-
sen. Wenn Sie die Position eines Fotos auf
der Vorlage andern wollen, klicken Sie zu-
ndchst das Ausgangsbild an und anschlie-
RBend den Zielbereich. Die beiden Elemente
tauschen auf diese Weise die Platze. Um ein
Foto zu drehen, klicken Sie zuerst auf den
Schalter ,Rotate” und danach mit der Maus
auf das Element. Mit jedem weiteren Klick
dreht sich das Motiv um 90 Grad. Auf die
gleiche Weise entfernen Sie ein Foto aus
der Collage, um es zu ersetzen. Sie driicken
also zuerst ,Empty” und danach gezielt auf
den Bildbereich. Damit ist der Slot wieder
frei und Sie fiigen eine andere Aufnahme
hinzu. Sind Sie mit dem Ergebnis zufrieden,
speichern Sie das neue Poster dann mit
.Save”. Gegenuber Photo Collage scheint
das alles etwas umstandlicher, jedoch lie-
fert das Tool schnelle Ergebnisse, ohne Py-
thon installieren zu mussen.

Fotobearbeitung mit Fotowall

Die aktive Entwicklung von Fotowall ist be-
endet, doch die Software ist immer noch
lauffahig und leistet gute Dienste. Besu-
chen Sie die Projektseite (https://github.
com/enricoros/fotowall/releases) und laden
Sie dort die Datei ,Fotowall-1.0-RETRO-Li-
nux_static-x86_64.x86_64" auf Ihr System.
Sie missen diese lediglich im Dateimana-
ger ausfuhrbar machen und dann starten.
Danach blicken Sie auf eine neue Leinwand.
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Die schlichte Oberflache  JIF

PhotoCollage

tauscht. Photo Collage
erstellt schnell iberzeu-
gende Collagen.

‘_ Esllderhimu'ﬁgen || 8 roster abspeichern |

| [v]|] @ Neve anordnung

Einstellungen *
AusgabebildgréRe
4950) = 3508 Pixel
Formatvorlage:
Rahmen
Breite: | 1.0 | % rarbe: [
oK Abbrechen

Die Oberflache von
Mountain Tapir wirkt et-
was antiquiert. Das Pro-
gramm leistet aber gute
Dienste.

Das Programm fiihrt Sie kaum aktiv durch
den Prozess, sondern mochte eher dazu
einladen, kreativ mit den einzelnen Ele-
menten zu spielen. Mit einem Klick auf das
Fotosymbol flgen Sie Bilder ein. Die Anord-
nung der Elemente kénnen Sie manuell
oder auch automatisiert vornehmen. Die
Funktionen sind im Bereich , Leinwand” un-
tergebracht. Dort finden Sie auch die Opti-
on, der Collage eine Uberschrift zu geben.
Jedes einzelne Element auf der Leinwand
besitzt eigene Eigenschaften. Klicken Sie
ein Bild an, werden verschiedene Werkzeu-

Die aktive Entwicklung
von Fotowall ruht. Das
Programm ladt aber
zum Entdecken an. Kli-
cken Sie doppelt auf
Objekte, um Einfluss auf
die Gestaltung der Col-
lage zu nehmen.

ge sichtbar. Damit spiegeln Sie, verandern
die GroRRe oder die Perspektive eines Fotos.
Das Symbol des Schraubenschliissels 6ff-
net den Dialog firr das Zuweisen von Rah-
men und Bildeffekten. Wenn Sie sich damit
intensiver beschaftigen, werden Sie Uber-
rascht davon sein, was es alles zu entde-
cken gibt. Um das fertige Werk zu drucken
oder mit anderen Programmen zu bearbei-
ten, nutzen Sie die Funktion , Drucken”.
Uber diesen Dialog erreichen nicht nur den
klassischen Ausdruck, sondern auch den
Export als Bilddatei, SVG-Datei oder PDF. m

Unbenznnt Do. Dez. 28 2023.p03.foEawall - Forawall 1.0

AsHriergund | |Iel Spachern || X Entiesnen

eusr Rarmen
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Zwolf ausgewahlte Open-Source-Programme zeigen, welche Highlights in den letzten
Monaten neu erschienen sind. Neben bekannten Namen und anspruchsvollen Schwer-

gewichten sind auch wieder kleinere clevere Tools vertreten.

VON DAVID WOLSKI

Ein neues Programm oder ein Script soll
entstehen! Aber wie anfangen? Fruher fihr-
ten die ersten Recherchen zum Wissens-
schatz vieler gleichgesinnter Entwickler auf
https://stackoverflow.com und dann zu Git-
hub, um erst mal eine Menge Beispiele
oder funktionierende Codezeilen anzuse-
hen. Anstelle dieser ersten Schritte tritt nun
haufiger eine generative KI, die zumindest
die erste Struktur einer Funktion oder Klas-
se in der gewlinschten Programmier- oder
Script-Sprache ausgibt. Softwareentwick-
lung ist eine der Branchen, in welcher der
Einsatz kunstlicher Intelligenz bereits brei-
te Akzeptanz findet. Denn ob die Vorschla-
ge der KI wirklich korrekt sind, ist hier exakt
verifizierbar durch die Logik und Syntax der
verwendeten Programmiersprache, die
nicht nur der Mensch vor dem Computer
sorgfaltig Uberprift, sondern auch der
Compiler oder ein Script-Interpreter.

Programmierung: KI kommt an

Fehler zeigen sich hier aufgrund der forma-
lisierten Semantik praziser als in der natur-

68

lichen Sprache, die Raum zur Interpretati-
on ldsst sowie weitere Recherchen zum
Wahrheitsgehalt der getroffenen Aussagen
notig macht. Den Anfang der KI-gestiitzten
Programmierung machte 2021 Microsoft
zusammen mit Open Al und dem KI-Assis-
tenten , Copilot”. Ein Jahr spater folgte der
Code-Whisperer von Amazon als Teil des
AWS-Tookits fur Entwickler.

Im letzten Jahr stellten Google die KI-Pro-
grammierhilfe Duet Al und Meta das Code-
Llama vor. Alle diese KI-Helferlein haben
ihre eigenen Starken und eine Spezialisie-
rung auf einige gebrduchliche Program-
mier- und Script-Sprachen. Die Skepsis von
Entwicklern, ob es sich dabei nicht um teu-
res, weil rechenintensives Copy und Paste
fur Faule handelt, wich innerhalb kurzer
Zeit enormer Zustimmung.

Blick der Linux-Community auf Kl

Als Guido van Rossum, Erfinder der Spra-
che Python, vor einem Jahr in einem Pod-
cast gestand, ausgiebig von Copilot Ge-
brauch zu machen, sorgte dies in der Py-
thon-Community noch fiir hochgezogene
Augenbrauen: Der Python-Entwickler der

ersten Stunde lasst sich in seiner eigenen
Sprache von einer KI helfen! Mittlerweile
lehnen nur noch wenige Programmierer
diese Hilfestellungen ab. Nach einer aktu-
ellen Umfrage von Github (https://m6u.de/
kigithub) unter 500 professionellen Entwick-
lern verwenden Uber 90 Prozent der Be-
fragten KI-Techniken. Sicher ist auch viel
Neugier und Lust am Experimentieren die
Motivation. Doch immerhin geben 70 Pro-
zent an, dass KI hilft, besseren Code in we-
niger Zeit zu schreiben.

Diese Hoffnung teilt auch Linus Torvalds,
der sich Ende des Jahres 2023 auf dem
Open Source Summit Japan zu den Verhei-
Bungen von KI-Assistenten duBerte. Er
hofft, dass KI beim Programmieren zu einer
~Autokorrektur auf Stereoiden” reift. Eine
Menge Bugs, die er im Code anderer Ker-
nel-Entwickler findet, seien keineswegs
subtil, sondern recht grober Natur. Schon
eine bescheidene KI konnte heute dabei
helfen, besonders offensichtliche Fehler im
Code zu erkennen. Den Risiken sieht er ge-
lassen entgegen, denn auch ohne KI wiir-
den Menschen an einer Tastatur eine Men-
ge Unfug anstellen.
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Calibre 7.1

3D-Modeller Blender mit einfacherer GUI
www.bforartists.de/download

Der Einstieg in Blender ist nicht einfach, denn der Funktionsum-
fang wachst in dramatischer Geschwindigkeit und die kleinteilige
Oberflache steht kreativen Arbeiten im Weg. Bforartists (,,Blender
for artists") liefert eine vereinfachte Oberflache und verkirzte Me-
nus flr einen weniger anstrengenden Einstieg. Diese Ausgabe von
Bfoartists entspricht der Blender-Version 4.0. Auf der Projektweb-
seite liegen ein DEB-Paket sowie ein universelles Appimage vor. m

Blender ohne Ballast: Der 3D-Modeller Bforartists ist ein stets aktueller Fork des
Originalprogramms und prasentiert vereinfachte Meniis.

Claws Mail 4.2

Bibliothek fiir E-Books mit Konverte
https://calibre-ebook.com

Einen Schénheitspreis gewinnt die in Python 3 programmierte E-
Book-Verwaltung auch in Version 7.x nicht, aber der Funktionsum-
fang kann sich sehen lassen: Calibre speichert nun durchsuchbare,
manuell hinzugefuigte Notizen zu Autoren, Herausgebern, Buchrei-
hen und weitere Eigenschaften in seiner Datenbank. Es gibt einen
eigenstandigen Papierkorb und Unterstutzung von Horbuchern.
Die Projekt-Webseite bietet eine ausflihrbare Binary fir Linux. m

OREILLY

Tpnkms 7
Up & Running

Ideal fiir E-Book-Sammlungen: Calibre 7.0 ist die neue Version der bewéhrten Ver-
waltungssoftware mit Editor und Formatkonverter.

Clonezilla 3.1

Leichtgewichtiges Mailprogramm
www.claws-mail.org

Der Mailclient ist eine Weiterentwicklung von Sylpheed und hat eine
grolRe Zahl von Fans, die vor allem die Geschwindigkeit und den
geringen Ressourcenbedarf schatzen. Damit ist Claws Mail eine
schlanke Alternative zu Thunderbird und auch fiir dltere Rechner
geeignet. Mittlerweile kann sich Claws Mail mit Outh2 mit Microsoft-
Diensten, Exchange sowie Google Mail per POP und IMAP verbin-
den. Version 4.2 ist im kommenden Ubuntu 22.04 LTS enthalten. m

e & oof ]

Abrufen enden  verfassen Antwort
Oedner R -]

25 0 Betrefl Grote

+ €3 daver@pop endh Besttigun
Re: Nacht

3 sent o o 77lm =

S Drafts ¢ o slo 1] anowore Al Absender weiterlaien

M Quene o o oflg

W Trash o o 7ile 3

G Archive o o oflm

o Catenctar 9 o ofe

@ Configuation 0 o Of @

3 Contacts 6 4 4m

o Files o o oflg

5 Freebusy o o oo

a journal 0 o u]— il Ko e, st iy o

G nates a o o 2.68Ki6

= Spam o o ofe - f b5k

9 Tasks 5 o8 8 586K
o P
] b 121
o
|- ER Ky 237 e 1 urgeieerne, A3 gerad 1T o

eeren

== daver@pop.endiie

Claws Mail meldet sich zuriick: Der Mailclient unterstiitzt neue Oauth2-Verfahren
und kann mittels Plug-in mehrere GPG/PGP-Verfahren einbinden.
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Backups fiir Partitionen und Datentréger
https://clonezilla.org

Das Open-Source-Tool Clonezilla zum Sichern von Festplatten und
Partitionen liegt als Programm fuir die Kommandozeile und als boot-
fahiges Livesystem vor. Clonezilla wird in dieser LinuxWelt-Ausgabe
im Special I detaillierter besprochen, zumal es eine neue Version
gibt. Clonezilla kann nun direkt NVMEs ohne Cache lesen sowie
beschreiben, unterstutzt Zstd-Kompression fiir Images und kann mit
den neuen Grub-2-Bootloadern aktueller Systeme umgehen. m

Clone=1illa - Opensource Clone Sustem (OCS) |
#Clonezills ist Freie (GPL) Saftwsre, undl ist OHME JEDE GARANTIE werd lgbars
4/7Bemerkung s fb hier missen Sie Thre Qusuchl mic der Leeriaste tretden, uenn in einer Selefksion
nehrere Mngllchkeiten verfughar sind, Ein Stern G aerkler:s daoel dle ausgeulahlteﬂ Elntragesss
Verfughsr sind zuei Modl, Sis kinnen 1
(1) eins Flatie odar Pariition Cher ein Image klonen ocer ulsderhersiellen

(2] ein2 Kopie einar Platte auf eine andare Flaste ader einer Partition auf eine andare
Fariition erstellen.

Auberdem sind ‘Clonezilla Lite' Server- und Client-Modes verfugosr. Sle kdnmen 10r
Kengen-Rollouts yeruendet werden

Wihle #ode:

1 Platien oder Partilionen

arbeitel mit Im:
dewlme-device arbaltet von Platie zu Platte oder Pamtitinn zu Partition
remote-source Geben £1e den Quell-Mode fir dos Wetzuerk Kloning ein

remobe-dest  Gzben Sie den Ziel-Hode fl- des Netzwerk-Kloning ein
lite-s=rver

lite-client

Geben_tie_den_Clonezilla Live Lite_Server_an
Geben_Sie_den_Clonezilla_Live_Lite_Client_an

<0k <napbrechen:

Gekonnt geklont: Clonezilla erstellt Backups von einzelnen Partitionen mittels
Partclone oder von ganzen Datentragern mit dd.
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Dashdot 5.2.3

Distrobox 1.6

Ansehnlicher und per HTTP aufrufbarer Systemmonitor
https://getdashdot.com

Heim-Admins, denen eine Serveriiberwachung mittels Nagios oder
Cockpit zu aufwendig ist, erhalten mit Dashdot ein Armaturenbrett
im Browser. Dashdot bringt seinen eigenen Webserver mit und
zeigt die Auslastung von CPU, RAM, Datentrager, GPU und Netz-
werkschnittstelle, ferner Systemtemperaturen. Zudem kann Dash-
dot Messergebnisse von www.speedtest.net einbinden. Die Instal-
lation erfolgt Gber Node.JS oder als Docker-Image. m

Linux-Container fiir das Terminal
https://distrobox.it

Distrobox startet Linux-Distributionen im Terminalfenster und er-
laubt die Installation von Softwarepaketen dieser Distributionen.
Der Kernel wird dabei weiterverwendet und die Container laufen
mit gleicher Leistung wie das Hostsystem. Fir grafische Anwen-
dungen gibt es eine Schnittstelle zum Displayserver des Hosts. Der
Zugriff auf Nvidia-GPUs ermdglicht den Einsatz von KI-Tools. Die
neue Version ist Uber ein Installations-Script flott eingerichtet. m

Terminal - daver@Fedora_39:~

[daver@endivie ~]5 GE

[daver@Fedora_3% ~15 uname -a

Linux Fedora_39.endivie 6.6.4-archl-1 #1 SMP PREEMPT_DYNAMIC Mon, 04 Dec 2023
09:29:19 +0988 x86_64 GNU/Linux

[daver@Fedora_39% ~1§ sudo dnf update

Letzte Prifung auf abgelaufene Metadaten: vor 0:01:12 am Fr 68 Dez 2023 20:06
102 CET.

Abhangigkeiten sind aufgelost.

Nichts zu tun.

Fertig!

[daver@Fedora_39 ~]$ sudo dnf install mc

Letzte Prlifung auf abgelaufene Metadaten: vor 9:01:24 am Fr 08 Dez 2023 20:06
:02 CET.

Abhadngigkeiten sind aufgelost.

Serverauslastung war noch nie so hiibsch: Das Tool Dashdot zeigt ein konfigurier-
bares Armaturenbrett zu Linux-Servern im Webbrowser.

Handbrake 1.7

Komfortable Container: Distrobox bringt fremde Linux-Distributionen ins Terminal,
um dort Programme aus deren Quellen zu nutzen.

Libre Office Viewer 7.6.3 Android

Videokonverter mit Stapelverarbeitung
https://handbrake.fr

Handbrake macht die Videokonvertierung auf dem Linux-Desktop
komfortabel. Das Programm liefert Voreinstellungen fiir viele For-
mate mit optimaler Codec-Kombination fir Webplattformen und
Endgerate. Fir Massenverarbeitung gibt es eine Jobwarteschlange.
Version 1.7 bringt Hardwarebeschleunigung fir den AV1-Codec.
Handbrake gibt es als Flatpak, fir Ubuntu/Mint auch im PPA https://
launchpad.net/~ubuntuhandbook1/+archive/ubuntu/handbrake. m

HandBrake oox

Datel Warteschiange Arsicht  voreinseliungen  Hife

==

Quelle &ffrer

@ B = = B

Start Voreinstellungen  Vosschau  Warteschlange  Aktivitat

Quelle: video(1), 1920x1080, 16:9, 30 BpS, SOR (8-bit 4:2:0, 1-1-5), 1 Tonspure
»
Titel: 1-00h0omoas - videod1) Bereich: | rapitel

Vereinstellung:  Official > General » Fast 1080p30 3

Ubersich imensianen Filter Video

O Korstante Qualitzt

Bitrate {kbps)

Abstimmung: | Nichts

schnelle Decodierung

Profil main
Mehr Einstellungen:
Level 1.0

Kann konvertieren: Handbrake bietet AV1-Codierung mit GPU-Beschleunigung
iber VCN (AMD) oder NVENC (proprietarer Nvidia-Treiber).
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Dokumentbetrachter fiir Smartphones und Tablets
https://mé6u.de/loviewer

Zwei Jahre lag der Viewer fir Libre-Office-Dateien auf Eis und ver-
schwand aus Google Play und dem App Store F-Droid. Nun gibt es
eine neue Version mit mehr als 200 Fehlerbehebungen, wonach
auch Zoomen wieder auf allen Android-Geraten funktioniert. Die
App beherrscht Open-Document-Formate (ODT, ODS, ODP) und
XML-basierte Formate von Microsoft (DOCX, XLSX, PPTX). Es gibt eine
experimentelle Funktion zum Bearbeiten einfacher Dokumente. m

N
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Password Policy
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Dokumente auf dem Smartphone: Nach langerer Pause meldet sich der Libre Of-
fice Viewer fiir Android mit vielen Bugfixes zuriick.
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https://launchpad.net/~ubuntuhandbook1/+archive/ubuntu/handbrake
https://launchpad.net/~ubuntuhandbook1/+archive/ubuntu/handbrake
https://getdashdot.com
https://handbrake.fr
https://distrobox.it
https://m6u.de/loviewer

Natron 2.5

Software & Distributionen / Neue Software

Openrport 0.9.14

Effekteditor fiir Videoproduktionen
https://natrongithub.github.io

Der freie Videoeditor ist auf nachtragliche Videoeffekte speziali-
siert - im Stil von Adobes After Effects. Im Editor sind Effekte und
Videoclips visuell als Knoten verknipfbar. Neben den mitgeliefer-
ten Effektengines beispielsweise fiir Farbkorrekturen, Greenscreen
und Rotoscoping kann Natron auch externe Effekte nach dem
Open-FX-Standard einbinden. Natron 2.5 liegt als Installer fir alle
Linux-Systeme (64 Bit) vor, ferner auch als Flatpak. m

Fernwartung fiir Linux, Windows, Mac-0S
https://github.com/openrport

Openrport ist eine Fortfiihrung des Fernwartungssystems Rport, das
nach der Ubernahme vom Softwarehaus Realvnc nicht mehr Open
Source ist. Openrport pflegt weiterhin den Go-Quellcode der letzten
offenen Version unter der MIT-Lizenz. Mit Openrport baut ein Client
eine verschlusselte SSH-Verbindung im Stil eines Reverse Tunnels
zum Openrport-Server auf, der auch selbst gehostet werden kann.
Client- und Serverkomponente liegen als fertige Binarys vor. m

Spaceship_Watran.atp— Hatron

Effektvoll: Natron ist ein spezialisierter Videoeditor, der Videos nachtraglich korri-
giert und mit aufwendigen Effekten optimiert.

Wireshark 4.2

& | scriprs - mport x|+ ~ S & 8

P/ /Jeliyfish:5000/cashboar I3 g 8 =

cangratulations

Client Access has been created. Now i's time to install the client software.
JUST copy and paste the installation scriptintoa rerminal of your remate compirer

Install client

10 Archbox 1 1D Archbox L]

How does the client connect?

it //jellyFish:8000

The pairing service i fre= and secure. Mo data is stored. There are 3 Iot more options and

Salto riickwarts: Openrport baut vom Client eine SSH-Verbindung zum Server als
Reverse Tunnel auf und kommt damit auch Gber Firewalls und NAT.

Woodpecker 2.0

Netzwerksniffer und HTTPS-Proxy mit Paketanalyse
www.wireshark.org

Seit Jahrzehnten ist Wireshark das Profitool, um den Netzverkehr
zu analysieren. Das Open-Source-Programm wird ab jetzt von einer
neu gegriindeten Stiftung entwickelt. Zu den Neuerungen gehéren
die Aufnahme von HTTP/3 bei den Protokollen, eine Autovervoll-
standigung fur Filterdefinitionen, ein Nachschlagewerkzeug fir
MAC-Adressen und die Ausgabe der Logs im Zeichensatz UTF-8.
Version 4.2 wird demnaéchst in Ubuntu 24.04 LTS enthalten sein. m

Datei Bearbeiten Ansicht Navigation Aufreichnen Analyse Statistiken Telephonie Wireless Tools Hilfe

md® = BE O < > > K EIEFHEIBE
(W] . <Cul e =)+
No. Time Source Destination Protocol  Length Info =

117 74.463251673 5.255.167.58 192.168.122.90 SS5Hv2 166 Server

118 74.463251777 5.265.167.58 192.168.122 .90 SSHv2 182 Server :

119 74.463283827 5.255.167.58 192.166.122 .99 S5Hv2 182 Server

128 74.463283878 5.255.167.58 192,168,122 .99 S55Hv2 142 Server:

121 74.463283911 192.168.122.90 SSHv2 182 Server .

122 74.463310648 150 Server:

123 74_463310654

102 .168.122.90
2 -85

SSHVZ 150 Server:

633 i TP 56 58136 ~ 22 [ACK] Seq=4094 Ac
126 74.583877398 5.255.187.58 TCP 06 53186 ~ 22 [ACK] Seq-4694 Ac
127 74.547208572 192, 166.222.99 SSiv2 2010 Server

1208 74547242722 5.255.187.58 P 56 5A166 ~ 22 [ACK] Seu=4054 Ac™
» Frame 123: 102 bytes on wire [B16 bits), 182 bytes
¢ Ethernet II, Src: 52:54:00:03:23:9T (52:54:08:03:22
+ Internet Protocol Version 4, Src: 5.255.107.58, Dst
» Transmission Contral Proterol, Src Port: 22, Dst Po|
» 55H Frotorol

52 54 0@ cf 45 77 52 54 ©D e3 23 Of 08 60 45 1|
@9 58 6 27 40 92 37 @6 28 24 @5 IT 60 3a cO aj
7a 63 0@ 16 3 4a 10 a8 =se 5c 0 65 4f 31 80 4]
@1 5 a6 1e BB OO 61 1 B8 Pa 53 Pa 3 d3 51 1
88 07 ad e3 49 68 47 4T 21 ba 64 70 a3 33 41 e
35 ef 38 6b 15 75 €9 91 24 1T 64 cc c@ 3 ¢l T
7d d2 a0 do 32 88

1 GiE] v
Pakete: 143 - Angezsigt: 148 (100.0%]  Profil: Default

@ ¥ enpis0: <live capturs in progress>

Freies CI-System fiir Entwickler
https://woodpecker-ci.org

Continuous Integration und Delivery (kurz CI/CD) sind Methoden
der Softwareentwicklung, um automatisiert fortlaufend neue Soft-
wareversionen aus einem Quellcode-Verzeichnis zu erstellen. Wood-
pecker ist ein System fir den eigenen Server zur Anbindung von
Git-Repositories und zum Ausfiihren der Build-Scripts. Woodpecker
eignet sich auch fir Hobbyprojekte, weil der Einstieg mit einer Ins-
tallation per DEB-Paket leichter fallt als bei ahnlichen Systemen. m

Zerlegt den Netzwerkverkehr: Wenn der private Schliissel vorliegt, kann Wireshark
als Proxy SSL/TLS-verschliisselte Protokolle dechiffrieren
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Anspruchsvolles Thema - handlich serviert: Woodpecker ist ein CI-System fiir den
eigenen Server mit vergleichsweise niedriger Einstiegshiirde.
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Raspberry Pi 5 im

Praxistest

Ein Jahrzehnt lang dominierte der Raspberry
die Maker-Szene. Mit der Covid-Pandemie
und nachfolgenden Lieferkettenproblemen
waren diverse Raspberry-Komponenten nicht mehr
verfugbar. Gangige Modelle konnten nicht mehr oder
nur zu uberhohten Preisen gekauft werden. Der Rasp-
berry-Hohenflug schien zu Ende.

VON MICHAEL KOFLER

Mit dem Raspberry Pi 5 versucht die Rasp-
berry Pi Foundation nun den Befreiungs-
schlag. Das neue Modell ist zwei- bis drei-
mal schneller als seine Vorganger. Dieser
Beitrag fasst zusammen, wie sich der Mini-
computer in den ersten zwei Monaten be-
wahrt hat und wo seine Schattenseiten
sind. In der Logik friiherer Raspberry-Pi-
Modelle behandelt dieser Artikel das Mo-
dell ,,5B". Da es vom Pi 5 aktuell keine an-
deren Modelle gibt, verzichte ich im Weite-
ren auf diese exakte Modellbezeichnung.

Was ist neu?

AuRerlich sieht der Raspberry Pi 5 wie seine
Vorgdnger aus. Die GroRe der Platine ist
unverandert, die 40-polige GPIO-Leiste
ebenfalls. Die USB-Anschlisse und die
Netzwerkbuchse sind im Vergleich zu Mo-
dell 4B vertauscht. Der erste optische Ein-
druck tauscht allerdings. In Wirklichkeit
gibt es grundlegende Neuerungen. Am
wichtigsten ist der neue SoC (System-on-a-
Chip) BCM 2712, dessen vier Cortex-A76-
Cores mit 2,4 GHz getaktet sind. Der Broad-
com-Chip ist je nach Anwendung doppelt
bis dreimal so schnell wie seine Vorganger.
Das ist eine enorme Leistungssteigerung.
die allerdings auch mit h6herem Stromver-
brauch und einem Abwarmeproblem er-
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kauft wird. Im Unterschied zu friiheren
Modellen wurde die 3,5-mm-Buchse fiir
Audiokabel entfernt - so wie dies mittler-
weile bei den meisten Smartphones ublich
ist. Bedauerlich ist das vor allem fiir die
Nutzung des Raspberry Pi als Audioplayer
oder Internetradio.

Daflir gibt es einen neuen PCle-Connector.
Allerdings konnen Sie dort nicht einfach
eine SSD anschlieBen: Es wird in naher Zu-
kunft Aufsteckplatinen (HATs, Hardware
attached on Top) geben, mit deren Hilfe Sie
eine PCIe-SSD an den Raspberry Pi an-
schlieBen kdnnen. Die Hersteller Pineberry
und Pimoroni haben solche HATs bereits
vorgestellt und werden diese voraussicht-
lich ab Anfang 2024 liefern.

Geandert haben sich die Anschlisse fiir die
Kamera und Minidisplays. Bei friheren Mo-
dellen gab es zwei CSI-Anschlisse (Camera
Serial Interface) fuir Flachbandkabel, wobei
ein Anschluss fiir die Kamera und der zwei-
te fur ein externes Display gedacht war.
Beim Raspberry Pi 5 gibt es dagegen zwei
kleinere FPC-Anschliisse (Flexible Printed
Circuit), die universell verwendet werden
kénnen: Es ist also auch moglich, zwei Ka-

meras oder zwei Displays anzuschlieRen.
Falls Sie bereits ein Kameramodul besitzen,
brauchen Sie allerdings ein neues Verbin-
dungskabel (circa zwei Euro). Sie sollten es
gleich mit dem Raspberry Pi 5 mitbestellen.
Neu ist eine Real Time Clock (RTC), die Uber
einen winzigen Konnektor mit einer exter-
nen Batterie versorgt werden kann. Die RTC
ist vor allem wichtig, wenn Sie an einem
Projekt arbeiten, bei dem der Raspberry
keine Internetverbindung hat. Dann sorgt
der RTC samt Batterie dafiir, dass die ein-
gestellte Uhrzeit auch bei Reboots oder
Stromausfall nicht verloren geht.

Zu den unscheinbarsten Neuerungen zéhlt
ein winziger Ein/Aus-Taster, mit dem Sie
das Gerdt ein- und ausschalten kdnnen. Um
eine Fehlbedienung auszuschlieBen, mus-
sen Sie den Taster zum Ausschalten mehre-
re Sekunden lang driicken. In meinem Ar-
beitsalltag hat sich dieser Taster als enorm
praktisch erwiesen. Friher musste man
nach einem Shutdown das USB-C-Kabel 16-
sen und neu anstecken, um die Platine wie-
der zu starten. Jetzt reicht ein kurzer Tas-
tendruck. Das ist nicht nur bequemer, son-
dern verlangert auch die Lebensdauer der

Die Kamera fiir den Raspberry Pi benétigt ein neues FPC-kompatibles Anschlusskabel.
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USB-C-Buchse. Aktuell gibt es den Raspber-
ry Pi 5 mit vier oder acht GB RAM. Markie-
rungen auf der Platine lassen vermuten,
dass auch preisgiinstigere Ausfiihrungen
mit einem und zwei GB geplant sind.

Neuer 1/0-Controller RP1

Neben dem SoC gibt es auf der Platine des
Raspberry Pi 5 einen zweiten Chip: Der von
der Raspberry Pi Foundation neu entwickel-
te I/0-Controller RP1 kiimmert sich um die
Ansteuerung des SD-Kartenslots, der USB-
Schnittstellen, externer MIPI-Kamera- und
-Displays, des Gigabit-Ethernet-Anschlusses
sowie der GPIOs (unter anderem 6x UART,
7%12C, 3% 12S, 2x PWM). Aus Anwendersicht
macht sich der RP1-Chip in erster Linie
durch héhere I/0-Geschwindigkeiten be-
merkbar, etwa bei der parallelen Nutzung
mehrerer USB-Gerite. Die Ubertragungsge-
schwindigkeit moderner SD-Karten
(SDR104-Standard) hat sich verdoppelt.
Der RP1-Chip hat aber auch einen Nachteil:
Altere Bibliotheken zur Low-Level-Ansteue-
rung von GPIOs funktionieren nicht mehr.
Betroffen davon ist unter anderem das
RPi.GPIO-Modul zur Python-Programmie-
rung. Zwar gibt es dazu schon seit Jahren
diverse Alternativen (gpiozero, Igpio, gpiod,
rpi.lgpio), aber das RPi.GPIO-Modul kam
doch in sehr vielen Python-Scripts zum Ein-
satz. Diese Scripts mussen nun auf ein neu-
es Modul adaptiert werden, das zum RP1-
Chip kompatibel ist.

Hardware & Netzwerk / Raspberry Pi 5

Obwohl der Raspberry
Pi an ein 20-Watt-Netz-
teil angeschlossen ist,
ist nur eine einge-
schrankte Stromversor-
gung externer USB-Ge-

12:28 | C: 19| 43°

rate moglich.

Die Stromversorgung

Was die Energieversorgung betrifft, gibt es
gute und schlechte Nachrichten. Einerseits
ist es erfreulich, dass der Raspberry Pi 5
externe Gerdte via USB mit relativ viel
Strom versorgen kann. Andererseits erfor-
dern diese Funktion sowie der deutlich
schnellere SoC viel mehr Strom als bei alte-
ren Modellen. Die Raspberry Pi Foundation
empfiehlt die Verwendung des offiziellen
27-Watt-Netzteils. Solange keine USB-Gera-
te angeschlossen sind, reicht auch ein
schwacheres Netzteil. Als Untergrenze gel-
ten 15 Watt. Tatsachlich braucht der Rasp-
berry die meiste Zeit weit weniger Strom:
* Leerlauf circa2-3 W

* Volllast circa7 W

Diese Angaben gelten ohne externe Hard-
ware (aber mit aktivem WLAN) und liegen
nur geringfligig héher als beim Vorganger
Pi 4. Trotzdem gibt sich Modell 5 im Dauer-
betrieb nur mit dem Originalnetzteil zufrie-
den. Bei anderen Netzteilen aus meinem
Fundus (12-Watt-Handy-Netzteil, 20-Watt-
Netzteil fir einen externen Monitor) zeigte
der Desktop jeweils einen Warnhinweis,

DIE ANSCHLUSSE DES RASPBERRY PI 5

* USB-C-Buchse flr Stromversorgung

* 2x Micro-HDMI-Ausgange (max.
4k@60Hz)

* Micro-SD-Kartenslot auf der Unterseite

* PCIe-Leiste zum Anschluss von PCI-Disks/

Geraten

» 2x USB-A-Buchse flir externe Gerate
(USB 3)

* 2x USB-A-Buchse (USB 2)

* RJ45-Gigabit-Ethernet-Port

* 40-polige GPIO-Leiste, Pin-kompatibel
zu fritheren Modellen

» Stecker zum Anschluss eines Lifters

* 2x FPC-Anschluss fir externe Displays
oder Kameras

* winziger Ein/Aus-Taster oberhalb des SD-

Kartenslots
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GEEKBENCH-
BENCHMARKS

Singlecore Multicore

Raspberry-Modell

Pi 400 ohne Liifter
Pi 5 ohne Liifter
Pi 5 mit Liifter

dass externe (USB-)Gerate nicht ausrei-
chend mit Strom versorgt werden kénnen.
Bei der Verwendung des 12-Watt-Netzteils
traten sogar Abstlrze auf.

Damit nicht genug: Sogar mit leistungsstar-
ken USB-C-Netzteilen kénnen Probleme
auftreten! Der USB-Standard erlaubt unter-
schiedliche Spannungen zur Stromversor-
gung. Bei kleinen Leistungen sind 5 Volt
gebrauchlich. (5V x 3 Aergibt 15 Watt Leis-
tung.) Viele Netzteile unterstiitzen aber
auch andere Spannungen wie 9, 12, 15 und
20 V (beispielsweise ergibt 12V x 3 A eine
Leistung von 36 W.) Der USB-Standard
schreibt fest, wie sich das Netzteil und das
Gerat auf eine Spannung einigen. Das Pro-
blem ist aber, dass der Raspberry Pi 5 nur

WLAN +

Bluatoath RAM GPIO-Leists

|

Raupberry Pi (5]

PCle-Anschiuss

SD-Siot
(Platinenriickseits)

Ein-/Aus-
Schalter

Power
Management IC
(PMIC)

Serielle
Schnitistelle
(UART)

2 x Micro-HDMI
(jewsils max. 4K)

USB-C-Buchse
fiir Stromversorgung

Battericanschluss
for Real Time

Kennzeichnung
der RAM-GroBe

2 x FPC-Anschiuss
for MIPI-DSICSI
Clack Kamera/Display

Lufter-Anschiuss

2 x USB-A (USB-2)

RP1 (1/O-Controlier)

2 x USB-A (USB-3)

Broadeom

BCM 2712 SoC

Ethemet RJ45

Power over
Ethernet (fiir HAT)
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eine Spannung von 5 V akzeptiert. Damit
der Minicomputer mit 25 Watt versorgt
werden kann, muss das Netzteil 5V bei 5 A
liefern. Viele Netzteile vermeiden so hohe
Stromstarken und stellen mehr Leistung
nur in Kombination mit héherer Spannung
zur Verfugung. Folglich kann es passieren,
dass Sie eine Warnung fiir ein zu schwaches
Netzteil erhalten, obwohl Sie ein 30-Watt-
Netzteil verwenden.

Sie sehen: Der Raspberry Pi 5 ist ziemlich
empfindlich, was die Stromversorgung be-
trifft. Am sichersten ist es, beim Kauf im-
mer das offizielle Netzteil mitzubestellen.

Benchmarks, Kiihlung, Ubertakten

Nach dem Start des Raspberry Pi 5 dauert
es nur etwa 20 Sekunden, bis der Desktop
vollsténdig aufgebaut ist. Zum Vergleich:
Das Vorgangermodell bendtigt etwa 37 Se-
kunden. Auch in der interaktiven Bedie-
nung fuhlt sich der Minicomputer viel
schneller an. Vermutlich bevorzugen Sie
harte Fakten. Daher haben wir den Bench-
mark Geekbench auf dem Pi 5 und dem
Vorganger Pi 400 ausgefiihrt. Die Ergebnis-
se sind der Minitabelle ,,Geekbench-Bench-
marks" zu entnehmen und bestdtigen den
subjektiven Eindruck.

Ohne Kuhlung wird der Pi 5 unter Last
85 Grad heil und reduziert dann die Takt-
frequenz auf 1,5 GHz. Deswegen ist der oft
im Set angebotene Kihlkérper samt Lufter
zu empfehlen. Unter Raspberry-Pi-OS gibt
es eine dynamische Luftersteuerung. Der
Liifter bleibt dann normalerweise stumm
(auch bei Updates). Nur wenn die CPU lan-
ger stark belastet wird, fahrt der Lufter
schrittweise hoch. Diese Lifterregelung
funktioniert allerdings noch nicht in allen
Distributionen: Unter Ubuntu 23.10 lauft

I/0-BENCHMARKS (STORAGE.SH)

HDMI-A-1

pi7 rpi 3713 L SMP PREEMPT Dobian 1:6.1.53-1+rptl
archad Lis

SC35TON_TYFE
- § gerconT PAGESIZE

6384 }
kot Lergpis:- 5 |

Der Desktop ,Pixel“ verwendet den neuen Wayfire-Compositor auf der Basis von Wayland.

der Lifter dauernd mit maximaler Drehzahl
und macht dann durchaus nervigen Larm.
Ist ein Kiihler unbedingt notwendig? Wenn
Sie den Raspberry Piin einem Gehduse nut-
zen - unbedingt! Ohne Gehduse wird der
Raspberry Pi zwar ziemlich heiB, drosselt
aber selbstandig die Geschwindigkeit, be-
vor die Temperatur kritisch wird.

Falls Sie trotz liberzeugender Leistung das
Maximum aus dem Pi 5 herauskitzeln
mochten, kénnen Sie mit Overclocking ex-
perimentieren. Dazu verdndern Sie einige
Zeilen in der Datei ,/boot/config.txt” und
starten das Gerat danach neu:

# Spannung erhéhen / Standard=0)
over_voltage delta=50000

# CPU-Frequenz / Standard =2400)
arm_ freq=2800

# GPU-Frequenz / Standard=800)
gpu_freq=900

Wenn alles stabil lauft, kdnnen Sie den
ndchsten Versuch unternehmen. Naturge-
maR ist Overclocking nur in Kombination
mit einem Lufter sinnvoll. Laut Blogberich-
ten lassen sich CPU-
Taktfrequenzen bis
zu 3,1 GHz erzielen.
Damit steigen aber

Testkategorie Raspberry Pi 4 Raspberry Pi 5
: auch  Stromver-
HDParm/Disk Read 37,8 MB/s 73,3 MB/s brauch und die
HDParm/Cached Disk Read 42,7 MB/s 84,7 MB/s Wérmeabstrahlung
DD/Disk Write 14,2 MB/s 14,2 MB/s und die Lebensdau-
FIO/4k random read 312310PS 3550 10PS er des Systems
FIO/4k random write 958 10PS 918 10PS sinkt. Es gibt im In-
10Zone/ 4K read 10 603 KB/s 15 112 KB/s ternet diverse Sei-
10Zone/ 4k write 3552 KB/s 4070 KB/s te"'dd'e sich “mfali'
nd mit Bench-
10Zone/4k random read 9185 KB/s 13213 KB/s s€ t enc
10Zone/4k rand it 3720 KB, 2862 KB, marks und Over-
one, random write S S . cfa:
/ / / clocking beschafti-
Gesamtwertung 1247 1385 gen:
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* www.phoronix.com/review/raspberry-pi-
5-benchmarks
* https://github.com/geerlingguy,/sbc-
reviews/issues/21
* www.jeffgeerling.com/blog/2023/over
clocking-and-underclocking-raspberry-pi-5
Fir manche Serveranwendungen ist die
1/0-Geschwindigkeit fast wichtiger als die
CPU-Leistung. Ein Benchmark-Script
(https://raw.githubusercontent.com/TheRe
mote/PiBenchmarks/master/Storage.sh)
von Github beweist, dass der Pi 5 auch hier
seinen Vorgangern Uberlegen ist, die Unter-
schiede aber nicht dramatisch ausfallen
(siehe , I/0-Benchmarks”). Wenn Sie deut-
lich mehr I/0-Leistung brauchen, missen
Sie eine SSD per USB oder demnadchst tiber
ein PCle-HAT verbinden.

Neues Raspberry-Pi-0S

Mit Modell 5 hat die Raspberry Pi Foundati-
on auch eine aktualisierte Version der Dis-
tribution Raspberry-Pi-OS vorgestellt. Ob-
wohl der Desktop optisch und bedientech-
nisch unverandert erscheint, wurden hinter
den Kulissen grole Umbauten durchge-
flhrt: Raspberry-Pi-OS verwendet jetzt De-
bian 12 ,Bookworm” als Basis. Erstmals
wird die 64-Bit-Version offiziell empfohlen.
Selbst der Kernel ist mit Version 6.1 ziemlich
aktuell. Als Grafiksystem kommt standard-
maRig Wayland zum Einsatz. Der Pixel-
Desktop basiert zwar weiterhin auf LXDE-
Komponenten, verwendet aber den neuen
und Wayland-kompatiblen Compositor
Wayfire. Das Audiosystem verwendet Pipe-
wire und die Netzwerkkonfiguration tber-
nimmt der Network-Manager. Damit sind
die Softwarekomponenten fast so modern
wie bei einem Ubuntu oder Fedora.
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Nachteilig ist Wayland, wenn Sie den Rasp-
berry Pi via Fernwartung bedienen. Das in
der Vergangenheit populdre Tool Real VNC
ist noch nicht Wayland-kompatibel. Es gibt
zwei Losungen: Sie kénnen im Programm
.Raspberry Pi-Konfiguration” im Dialog
»Schnittstellen” die Option ,VNC" setzen.
Damit aktivieren Sie wayvnc, einen neuen
und Wayland-kompatiblen VNC-Server. Als
Client unter Linux, Windows oder Mac-OS
verwenden Sie am besten das kostenlose
Tiger VNC. Alternativ kénnen Sie mit raspi-
config unter ,Advanced Options” das her-
kdmmliche X11 reaktivieren. Dann funktio-
niert Real VNC wieder.

An der Installation von Raspberry-Pi-OS hat
sich nichts geandert: Sie laden den Rasp-
berry Pi Imager von www.raspberrypi.com/
software/ und wahlen damit das gewiinsch-
te Betriebssystem und die SD-Karte. Im
zweiten Schritt kdnnen Sie eine Vorweg-
konfiguration durchfiihren. Nach dem ers-
ten Start von Raspberry-Pi-OS erledigen Sie
bei Bedarf weitere Einstellungen im Pro-
gramm ,Raspberry Pi Konfiguration” und
fuhren ein erstes Update durch. Alles in
allem ist die Inbetriebnahme eines Rasp-
berry Pi inzwischen wirklich kinderleicht.

NAS-Einsatz oder Mediacenter?

Der Raspberry Pi 5 bietet eigentlich ideale
Voraussetzungen fir einen selbst gebauten
NAS-Datenserver. Dem standen Ende 2023
allerdings noch Softwareprobleme im Weg:
Das populdre Open-Source-NAS-Programm
Open Media Vault (OMV)ist in der aktuellen
Version 6 inkompatibel zu Raspberry-Pi-0OS
Bookworm. Abhilfe wird erst die neue Ver-
sion 7 schaffen, die sich aktuell im Betatest
befindet. Wann OMV 7 fertig wird, ist aber
unklar. Leider ist es unmaoglich, in der Zwi-
schenzeit auf OMV 6 in Kombination mit
Raspberry Pi OS Bullseye auszuweichen.
Dieses Pi-OS ist inkompatibel zur Hardware
des Raspberry Pi 5.

Mediacenter mit Libre Eelec: Der System-
chip BCM 2712 enthdlt einen HEVC-Deco-
der, der 4K60 schafft. Filme, die andere
Codecs nutzen, missen per Software deco-
diert werden. Die Rechenleistung des Pi 5
reicht fur flissige Darstellung von 1080p-
Videos in den Formaten H264, VC1 und
VP9. Laut der Libre-Elec-Entwickler kdnnen
manche Videos sogar in 4k-Auflésung ab-
gespielt werden (zum Beispiel VP9-Dateien
mit 4K30). Alles in allem ist Modell 5 perfekt
geeignet flr den Einsatz als Mediencenter.
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Systeminformationen
von Kodi 21 (unter Libre
Elec 11): Den Test mit
der Libre-Elec-Beta ab-
solviert der Raspberry 5
absolut fliissig.

Speicherplatz
Net
Grafik

Hardware

Datenschutzerklarung

Die populdrste Distribution fir diesen
Zweck ware Libre Elec (mit Kodi). Die Situa-
tion ist aber dhnlich wie bei OMV: Die aktu-
elle Version 11 ist nicht Pi-5-kompatibel
und die neue Version 12 noch nicht fertig.
Ich habe meine Tests mit einem Nightly
Build durchgefiihrt, das sich schon als recht
stabil erwies. Erfreulicherweise ist in dieser
frihen Version bereits eine dynamische
Luftersteuerung implementiert und der
Lufter blieb wahrend meiner Tests lautlos.
ErwartungsgemaR lauft die Oberflache von
Libre Elec absolut flissig. Auch die Wieder-
gabe von Filmen aus lokalen Quellen (SD-
Karte, SSD, NAS-Gerat) funktioniert mihe-
los, sobald die anfanglichen Konfigurati-
onsarbeiten abgeschlossen sind. Weniger
Freude macht die Nutzung von Add-ons flr
Onlinedienste wie Youtube oder Mediathe-
ken wie Arte+7. Diese streamen Videoma-
terial fast ausnahmslos in (sehr) niedrigen
Aufldsungen an den Raspberry Pi. Dagegen
ist die schnellste CPU machtlos.

Preise und Verflugbarkeit

Zusammen mit den technischen Spezifika-
tionen sind auch die Preise gestiegen. Das
aktuelle Basismodell mit 4 GB RAM kostet
etwa 70 Euro. Fur die Variante mit 8 GB
verlangen die Handler zwischen 90 und
100 Euro. Der Mehrpreis lohnt sich nur in
Ausnahmefallen, etwa wenn die Platine in-
tensiv als Desktoprechner genutzt werden
soll. Zum reinen Platinenpreis kommen
folgende Kosten:

« offizielles 27-Watt-Netzteil, ca. 15 €

* Raspberry Pi RTC-Batterie, ca. 6 €

¢ CSI-zu-FPC-Kabel fiir Kamera, ca. 2 €

« offizieller Lufter + Kihlkdrper, ca. 6 €

* Gehduse mit Lufter + Kihlkdrper, ca. 12 €

Systeminformationen

- Vollbild

GPU-Temperatur

Von Bildschirm unterstUtzte HDR-Typen: HDR10

Aber - kann man den Raspberry Pi 5 tuber-
haupt kaufen? Seit der Vorstellung im Ok-
tober 2023 war die Verfligbarkeit stark
wechselnd. Bei vielen Handlern waren die
ersten Lieferungen rasch ausverkauft. Eine
Hilfe bei der Raspberry-Pi-Suche ist die
Website https://rpilocator.com/?country=DE.
Sie listet die Preise und den Lagerstand
wichtiger Pi-Handler auf. Suchen Sie aber
auch abseits der dort prasentierten Ergeb-
nisse! Auf der Website von https://semaf.at
habe ich mehrere hundert Stiick entdeckt.
Auch in GroRBbritannien ist die Lage etwas
besser als in Deutschland. Bestellungen in
England haben aber den Nachteil, dass Sie
den Minicomputer verzollen missen.

Unser Fazit

Mit Modell 5 und dem neuen Raspberry-Pi-
OS macht die Raspberry Pi Foundation fast
alles richtig: Auf dem Desktop laufen auch
anspruchsvolle Programme wie Firefox,
Chromium und VS Code absolut flissig. Das
Arbeiten macht ganz einfach Spal3. Im nor-
malen Einsatz ist der Minicomputer weiter-
hin lautlos. Sofern ein Lifter installiert ist,
startet dieser nur bei langeren CPU-inten-
siven Arbeiten. Der Pi 5 eignet sich ideal fur
den Servereinsatz (NAS), als Mediencenter,
zur Homeautomation oder als Desktop.
Der groRte Nachteil ist sein Preis. Wahrend
bei friheren Modellen ein Impulskauf zum
Experimentieren noch denkbar war,
braucht es nun einen klaren Einsatzzweck,
um die Kosten zu rechtfertigen. Fur Bastler
und Maker sind die Vorgangermodelle bes-
ser geeignet. Sie sind ausreichend schnell,
bei der Stromversorgung weniger pingelig,
laufen nicht so heiB, sind preisglinstiger
und aktuell auch besser lieferbar. m
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Werbefrei im Web:

Pi-Hole 6 & Next DNS

Ob nun aus Datenschutzbe-
denken, dem Wunsch nach
grofRerer Privatsphare im
Internet oder schlicht dem
Bedurfnis, schneller zu
surfen: Pi-Hole befreit lhr
System zuverlassig von
Trackern und Werbeban-
nern. Wir stellen die neue
Version 6 vor und zeigen
Alternativen.

VON STEPHAN LAMPRECHT

Wie stark die Uberwachung einer jeden
einzelnen Person im Internet durch allerlei
Telemetriesysteme, Tracker und Werbesys-
teme eigentlich ist, wird erst dann so rich-
tig deutlich, wenn man ganz gezielt ein
Werkzeug dagegen einsetzt. Wer testweise
in einem Browser wie Safari oder Vivaldi
einmal explizit das Tracking deaktiviert,
durfte am Ende eines Arbeitstags auf eine
vierstellige Zahl an blockierten Anfragen
blicken. Das ist fur viele Nutzer beunruhi-
gend. Das Blockieren solcher Datenzugriffe
bietet nebenbei einen grolRen Perfor-
mancegewinn. Sie werden Uberrascht sein,
wie schnell sich Seiten aufbauen, wenn die
ganzen Werbemittel gar nicht erst Gbertra-
gen werden. Mit Pi-Hole, das jetzt in der
Version 6 vorliegt, gewinnen Sie Leistung
und Datenschutz.

Pi-Hole: Docker oder Bare Metal?

Fur die Vorstellung der Version 6 von Pi-
Hole haben wir uns fiir die klassische Bare-
Metal-Installation entschieden, also der
Einrichtung auf einer dedizierten eigenen
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Hardware. Zum Einsatz kommt in diesem
Fall ein Raspberry Pi 4. Es darf aber auch
ein Vorgangermodell oder eine ganz ande-
re Hardware sein. Die Hardwarevorausset-
zungen sind Uberschaubar - und so ist
auch die Installation auf einem NAS mog-
lich, das noch andere Dienste erledigt.
Wie bei vielen anderen Serverprojekten
empfehlen die Entwickler von Pi-Hole in-
zwischen die Nutzung von Docker-Contai-
nern. Dieser Weg stiinde Ihnen also eben-
falls offen. Deutlich schneller geht das al-
lerdings nur dann, wenn Sie auf dem be-
treffenden System bereits Docker und Do-
cker-Compose installiert haben.

Zum Redaktionsschluss befand sich Pi-Hole
6 noch im Betastatus. Falls das bei Erschei-
nen des Magazins weiter der Fall ist, wahlen
Sie fir die Installation auf dem Raspberry
Pi am besten zundchst Version 5 und fiih-
ren spater das Upgrade aus. Bei diesem
Weg verbleibt allerdings der bereits instal-
lierte Webserver auf dem System, ver-
braucht also etwas Speicherplatz (siehe
Kasten). Fir die Installation gehen wir da-

von aus, dass Sie auf der Platine bereits ein
Betriebssystem installiert haben und das
System via SSH erreichbar ist. AuRerdem
sollte die Platine im Heimrouter eine feste
IP-Adresse erhalten haben. Das ist wichtig
fur die weitere Konfiguration.
Verbinden Sie sich via SSH mit dem System
und starten Sie zunachst einmal die klassi-
sche Installation (Download mit Curl und
Ausfiihrung mit Bash):
sudo curl -sSL https://install.pi-
hole.net | bash
Folgen Sie den Anleitungen der Installati-
onsroutine. In deren Verlauf sind einige
Fragen zu beantworten. Die Antworten flr
die einzelnen Schritte lauten:
Static IP Address
Yes: Set static IP using current
values
Upstream DNS Provider
OpenDNS (ECS, DNSSEC)
Blocklists
Yes (include StevenBlack's)
Admin Web Interface
Yes
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Web Server

Yes
Enable Logging

Yes
Privacy mode FTL

Show everything (private

Installation)
Damit wartet die Admin-Oberflache auf Sie
unter der lokalen Adresse ,,[IP]/admin”.
Exkurs Version 6: Um bereits die aktuelle
Version 6 zu benutzen, miissen Sie im Ter-
minal noch ein paar Kommandos ausfih-
ren. Es folgt darauf immer eine Sicherheits-
abfrage, die Sie bestatigen:
echo "development-vé6" | sudo tee /

etc/pihole/ftlbranch
pihole checkout core development-v6
pihole checkout web development-v6
Da nun der neue interne Server verwendet
wird, lauscht dieser auf Port ,8080" auf
Kommandos. Sie erreichen also die Ober-
flache von Pi-Hole 6 also tber ,,[IP]:8080/
admin”. Soll der friihere Standard genutzt
werden (Port 80), missten Sie den Dienst
lighttpd stoppen und deinstallieren. Einmal
in der Weboberflache von Pi-Hole angemel-
det, schalten Sie via ,Settings » System”
und anschlieRend ,Expert” (Listenfeld am
oberen rechten Rand) die Expertenansicht
an. Aus der linken Navigation kénnen Sie
(nach Deinstallation von lighttpd!) ,Sys-
tem - Settings - All settings” wahlen. In der
Kategorie ,webserver.port” aktivieren Sie
dann den Standardwert. Fir die Funktiona-
litat ist das aber nicht nétig.

Pi-Hole: Mit Fritzbox verbinden

Es gibt verschiedene Optionen der Konfigu-
ration. Mdglich, aber mihsam ist es, an
jedem einzelnen Netzclient bei den Netz-
werkeinstellungen die IP-Adresse von Pi-
Hole als DNS-Server einzutragen. Dies ist
aber eine Option, die unmittelbar nach der
Installation bereits funktioniert. Bequemer
ist es, wenn der Netzwerkverkehr folgen-
den Weg nimmt: Client - Pi-Hole - Router -
Upstream-DNS-Server. Der ,Upstream-
DNS" ist der im Heimrouter hinterlegte
DNS-Server, der entweder vom Internet-
provider oder von Ihnen festgelegt wurde.
Die Einrichtung erfolgt in zwei Schritten.
Zunachst sorgen Sie dafiir, dass den Clients
mitgeteilt wird, dass sie Pi-Hole als DNS-
Server verwenden sollen. Das geschiehtim
Heimrouter, so etwa in der Fritzbox unter
,Heimnetz » Netzwerk -» Netzwerkeinstel-
lungen - IPv4-Einstellungen”. Am unteren
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Installation Complete! 1
Configure your devices to use the Pi-hole as their DNS server

using:

IPv4: 192.168.178.9@

IPv6: 2aP2:8108:540:1b19:d7db:d253:d705:49
If you have not done so already, the above IP should be set to

static.

View the web interface at http://pi.hole/admin or

http://192.168.178.9@/admin

Your Admin Webpage login password is z_&4NvkT_

Pi-Hole-Installation: Nach Beantwortung etlicher Fragen zeigt die Software am Ende die Daten an, mit denen
Sie sich anmelden und den Server im Netzwerk hinterlegen kdnnen.

Damit Pi-Hole den
Upstream-DNS des
Heimrouters nutzt, miis-
sen Sie die wéahrend der
Einrichtung ausgewahl-
ten DNS-Server wieder
abschalten.

Pi-hole

Status

@ Active

0° Temp: 46.7°C
CPU:14%

® Memory usage: 5.0%

Dashboard

i QuerylLog

Groups

Clients

Domains

Rand des Dialogs finden Sie die Option , Lo-
kaler DNS-Server”. Dort tragen Sie die IP-
Adresse von Pi-Hole ein. Mit ,Uberneh-
men" schalten Sie die Option aktiv. Davon
unberuhrt bleiben die Anfragen fiir externe

«

DNS Settings

Upstream DNS Servers C

IPva IPv6 Name

Google (ECS, DNSSEC)

OpenDNS (ECS, DNSSEC)

Level3

DNS-Suche. Diese erfolgen weiterhin tber
den Upstreamserver, der in der Fritzbox
hinterlegt ist (,Internet » Zugangsart -
DNS-Server”). Wahrend der Einrichtung
von Pi-Hole haben Sie einen freien DNS-

PI-HOLE VERSION 6: DAS IST NEU

Die wesentlichen Anderungen in Version 6 finden sich unter der Motorhaube. Eine

der groRten ist die Integration eines eigenen Webservers in die Programmdateien.
Dadurch reduzieren sich bisherige Abhangigkeiten - etwa jene von PHP. Das mer-
ken alle Anwender, die einmal die Docker-Container des Vorgangers mit der aktuel-
len Version vergleichen. Auch die interne Kommunikation wurde gedndert und
zwar so, dass das System insgesamt schneller ist.

Auch an der Oberflache gibt es Neuerungen. Zum einen werden die Einstellungen
Ubersichtlicher, weil es jetzt verschiedene Vorgabeprofile gibt (Basis, Fortgeschrit-
ten, Experte). AuBerdem sind alle Optionen in einer einzigen Konfigurationsdatei
gespeichert, was fir Fortgeschrittene eine echte Vereinfachung darstellt. Ob dies
aber das Update von einer gepflegten 5er-Version rechtfertigt, missen Sie selbst
entscheiden. Denn bei einer klassischen Bare-Metal-Installation ist das Update
nicht so einfach riickgéngig zu machen. Eine Ubergangslosung wére, eine neue SD-
Karte zu nutzen und darauf Version 6 zu installieren und auszuprobieren.
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local host name resolution for your particular system.

the DHCP settings.

Use Conditional Forwarding

Local network in
CIDR notation

IP address of your DHCP
server (router)

If your local network spans 192.168.0.1 - 192.168.0.255, then you will have to
input 192.168.0.0/24 . If your local network is 192.168.47.1 -
192.168.47.255, it will be 192.168.47.8/24 and similar. If your network is
larger, the CIDR has to be different, for instance a range of 10.8.0.1 -
10.8.255.255 results in 10.8.0.08/16 , whereas an even wider network of
10.0.0.1- 10.255.255.255 resultsin 10.6.0.08/8 . Setting up IPv6 ranges is
exactly similar to setting up IPv4 here and fully supported. Feel free to reach
out to us on our Discourse forum in case you need any assistance setting up

You can also specify a local domain name (like fritz.box )toensure queries
to devices ending in your local domain name will not leave your network,
however, this is optional. The local domain name must match the domain
name specified in your DHCP server for this to work. You can likely find it within

Enabling Conditional Forwarding will also forward all hostnames (i.e., non-
FQDNs) to the router when "Never forward non-FQDNs" is not enabled.

Local domain name
(optional)

Fiir die internen Abfra-
gen im eigenen Netz-
werk richten Sie zusétz-
lich das Forwarding ein.
Dazu aktivieren Sie die
Option und tragen Ad-
ressraum der Fritzbox
und auch lokalen Do-
mainnamen ein.

Server aktiviert (Upstream DNS-Provider).
Diesen schalten Sie im ndchsten und letz-
ten Schritt aus. Dazu rufen Sie die Admin-
Oberflache von Pi-Hole auf. Wechseln Sie
in der linken Navigation zu ,Settings -»
DNS". Dort deaktivieren Sie alle Optionsfel-
der bei anderen DNS-Servern. Direkt unter
diesen Optionen finden Sie ein kleines Ein-
gabefeld, um hier die IP-Adresse der Fritz-
box einzutragen. Mit ,,Save & Apply” Gber-
nehmen Sie die Anderungen.

Uber das Listenfeld am oberen Rand rufen
Sie sich die Ansicht , Expert” auf. Suchen Sie
den Abschnitt ,,Conditional Forwarding".
Dort aktivieren Sie diese Option per Klick-
box und tragen darunter drei Werte ein:

1. den im Netzwerk verwendeten Adress-
raum in der sogenannten CIDR-Notation:
Wenn Sie keine Anderungen an der Fritzbox
durchgefiihrt haben, sollte ,,192.168.178.
0/24" passen.

2. die IPv4-Adresse der Fritzbox

3. unter ,Local domain name” den Wert
Jfritz.box".

£

:w FRITZ!Box 6660 Cable
2 Ubersicht IPv6-Adressen

Telefonis
Rauter Agvertisement i

Unique Local Addresses

LAK aktiv

Heimnetz ~

Wihlen Sie a

FRITZ!Box-Mame
T OWLAN

@ SsmartHome W | se 909

enn keine IPvé-Internetverbindung hergestellt ist, kann die FRITZI80x Gerdten im Heimnet: Unigue Local Addresses

Auch hier missen Sie wieder speichern. Ab
sofort sollten samtliche Netzwerkanfragen
Uber den Raspberry Pi abgewickelt werden.
Das zeigt sich auch auf dem Dashboard von
Pi-Hole. Dort wird die Zahl der Anfragen
sprunghaft steigen. Sie kdnnen jetzt mit
dem System arbeiten und etwa weitere
Blocklisten abonnieren oder Ausnahmen
per Whitelist schaffen.

Pi-Hole: Mit Fritzbox und IPv6

Wenn in Threm lokalen Netzwerk auch IPv6
genutzt werden soll, missen Sie die jetzige
Konfiguration noch etwas anpassen. Zu-
ndchst aktivieren Sie in der Fritzbox den
ULA-Adressraum. ,,ULA" steht fir ,,Unique
Local Addresses”. Dabei handelt es sich um
private IP-Adressen, die nicht uber das In-
ternet erreichbar sind. Rufen Sie ,Heim-
netz » Netzwerk -» Netzwerkeinstellungen -
IP-Adressen - IPv6-Einstellungen” auf. Ak-
tivieren Sie dort ,,Unique Local Addresses
(ULA) immer zuweisen”. AnschlieBend le-
gen Sie den Adressraum manuell fest. Da-

Um IPv6 nutzen zu kon-
nen, miissen Sie an der
Fritzbox einen privaten
Adressraum definieren.
Dabei hilft ein Online-
service, der giltige Ein-
trage liefert.
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bei hilft Ihnen die Seite www.unique-local-
ipv6.com, die Thnen die Arbeit abnimmt,
einen glltigen Adressraum zu ermitteln,
und diesen zuféllig erzeugt. Die dort gezeig-
ten Werte tragen Sie unter ,,ULA-Prafix ma-
nuell festlegen” in der Fritzbox ein und
ubernehmen die Einstellungen.

Damit Pi-Hole anschlieBend via DHCP eine
Adresse aus diesem Raum erhalt, missen
Sie das System einmal vom Netzwerk tren-
nen (nicht vom Strom!). Warten Sie einen
Augenblick und stecken Sie das Ethernet-
Kabel wieder in den Router. Diese neue
Adresse konnen Sie im Terminal von Pi-
Hole selbst herausfinden. Da sich die IPv4-
Adresse ja nicht geandert hat, wenn Sie
zuvor eine feste Adresse ausgewahlt hat-
ten, geht das via SSH-Verbindung. Im Ter-
minal geben Sie dann

ip address | grep "inet6 fd"

ein. Diese Adresse bendtigen Sie gleich im
Anschluss. In der Fritzbox gehen Sie nach
,Heimnetz -» Netzwerk -» Netzwerkeinstel-
lungen - IP-Adressen- IPv6-Einstellungen -
DNSvé-Server im Heimnetz”.

Die neue IPv6-Adresse von Pi-Hole muss in
das Feld , Lokaler DNSv6-Server”. Als letzten
Schritt mussen Sie die IPv6-Adresse Ihrer
Fritzbox in der Pi-Hole-Konfiguration unter
.Settings » DNS” eintragen, damit die Fritz-
box auch als Upstreamserver fiir IPv6 ver-
wendet wird.

Next DNS: Werbefrei direkt aus
dem Web

Es liegt in der Natur der Dinge, dass Pi-
Hole zwangslaufig mit einer gewissen, aber
verschmerzbaren Geschwindigkeitseinbu-
Re am Anschluss verbunden ist. SchlieRlich
ist zwischen der Anschlusstechnik des Pro-
viders und Ihren Gerdten eine Instanz zwi-
schengeschaltet. Mit dem Betrieb eines
lokalen Systems wie Pi-Hole missen Sie
sich auch um Updates kimmern.

Ganz sorgenloses, werbe- und trackingfrei-
es Surfen verspricht Next DNS (https://
nextdns.io/de). Rein technisch handelt es
sich hier um eine Firewall, die als reiner
Softwareservice angeboten wird. Auspro-
bieren kénnen Sie den Dienst kostenlos.
Allerdings sind die Anfragen an den Service
bei 300 000 pro Monat gedeckelt. Wenn
das Internet intensiv genutzt wird, reicht
das eventuell nur wenige Tage. Der unlimi-
tierte Einsatz schlagt mit moderaten zwei
Euro pro Monat zu Buche. Daflr bietet
Next DNS einen verschlisselten DNS-Zu-
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griff und Einrichtung und Nutzung sind
tatsachlich sehr einfach.

Der Service kombiniert drei wesentliche
Funktionen - erstens den Schutz vor Be-
drohungen aus dem Internet via Phishing-
sites oder auch DDoS-Attacken, zweitens
einen Tracker- und Werbeblocker und drit-
tens eine Kindersicherung. Jede dieser
Funktionen kénnen Sie individuell konfigu-
rieren, was Uber die zentrale Oberflache in
Ihrem Benutzerkonto funktioniert. Einige
Funktionen sind standardmaRig aktiviert,
etwa der Tippfehlerschutz, der die nervi-
gen und teilweise geschmacklosen Sites
ausblendet, die sonst aufgerufen werden,
wenn Sie sich bei der Eingabe einer popu-
laren URL verschrieben haben. Dazu gleich
noch etwas mehr.

Next DNS: In der Fritzbox
aktivieren

Haben Sie ein Benutzerkonto bei Next DNS
angelegt (https://my.nextdns.io/signup),
zeigt die Startseite direkt an, ob Ihre Anfra-
gen an das System geleitet werden. Auf
dieser Seite finden Sie auch die nétigen
Hinweise, um den Service im Router zu hin-
terlegen. Im Falle der Fritzbox wechseln Sie
via ,Internet » Zugangsart” in das Register
.DNS-Server”. In den beiden Rubriken
,DNSv4-Server” und ,DNSv6-Server” tragen
Sie die Ziffern ein, die Ihnen Next DNS auf
der Startseite Ihres Benutzerkontos an-
zeigt. AnschlieBend aktivieren Sie noch die
Option ,DNS over TLS (DoT)" der Fritzbox.
Danach wird eine Eingabezeile sichtbar.
Hier nutzen Sie die Werte, die Next DNS
unter ,DNS-over-TLS/QUIC" anzeigt. Mit
,Ubernehmen"” nutzen Sie diese Konfigura-
tion. Beim ndchsten Aufruf der Startseite
von Next DNS sollte der Service anzeigen,
dass Ihre Anfragen nun alle Gber das Sys-
tem abgewickelt werden.

Um die gleiche Funktionalitat wie bei Pi-
Hole zu erhalten, also Werbung und Tracker
auszuschalten, wechseln Sie in das Register
.Datenschutz” bei Next DNS. Dort klicken
Sie auf ,Blockliste”.

Im nachfolgenden Dialog sind die Listen
.NextDNS Anzeigen & Tracker Blockliste”,
»~AdGuard DNS filter”, ,AdGuard Tracking
Protection filter” und ,AdGuard Base filter”
empfehlenswert. Sie kénnen ganz nach
Wunsch noch weitere Listen aktivieren.
Und wenn Sie schon bei der Konfiguration
sind, kdnnen Sie sich auch etwas eingehen-
der mit den verschiedenen Optionen unter
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Next DNS I&sst die Wahl
zwischen zahlreichen
Blocklisten, die stets in
der aktuellen Version ge-
nutzt werden. Somit ent-
fallt eine manuelle Pflege.

AdGuard DNS filter

Fligen Sie eine Blockliste hinzu

NextDNS Anzeigen & Tracker Blockliste

thub.comyAdguard TeamjAGGUATASONS iter

oIsp

AdGuard Mobile Ads filter

EasyList

sanylistio

Steven Black

»Sicherheit” beschaftigen, die alle ausfuhr-
lich erklart sind.

Next DNS: Wenn Spotify & Co.
nicht mehr laufen

WLAN-Lautsprecher und Soundsysteme
erfreuen sich wachsender Beliebtheit.
Nicht zuletzt auch wegen deren Fahigkeit,
»Multi-Room-Umgebungen” zur Verfligung
zu stellen. Allerdings machen diese leider
oftmals Probleme, wenn zentrale Blocker
wie Pi-Hole oder Next DNS zum Einsatz
kommen.

Ein besonders Sorgenkind ist etwa , Spotify
Connect”. Im Prinzip eine gute Sache: Statt
die Musik via stromfressenden Bluetooth
an eine Box zu Ubertragen, steuert die L6-
sung den Lautsprecher direkt Uber das
Netzwerk an. Und hier kommt es dann be-
dauerlicherweise regelmaRig zu Proble-

men, weil es nicht genugt, die URL ,spotify.
com” auf eine Whitelist einzutragen. Hier
hilft aber eine Recherche in den verschie-
denen Anwenderforen oftmals weiter. Den-
noch kommt es dann aber immer wieder
vor, dass Sie die Liste Uberarbeiten mus-
sen, weil der Anbieter den Mechanismus
leicht Gberarbeitet hat.

Storrisch zeigen sich gelegentlich auch Pay-
walls von Medien. Es sind meist die groRRe-
ren Medienhduser, die sich fir eine zentra-
le Lésung entscheiden, deren Funktions-
aufruf dann aber gar nichts mit der ur-
spriinglichen URL zu tun hat. Das interpre-
tieren Werbeblocker dann als einen ver-
steckten Trackingservice. Auch hier hilft
dann nur manuelles Nachbearbeiten. Da-
mit Spotify Connect in meiner Netzwerk-
umgebung mit Next DNS lief, waren insge-
samt acht Eintrage in der Whitelist notig. m

Mein erstes Profil -

@ NextDNS

Installation Sicherheit Datenschutz Jugendschutz

inktianen.

& audio-ake.spotify.com.edgesuite.net

@ “scdn.com

spotifycdn.com

audio-ak-spotify-com.akamaized.net

audio4-fa.scdn.co

(1]

Q “amazonalexa.com

Denyliste

e Domain 7ugelassen wird, werden automatisch slle Subdomains rugelassen. Das Zulassen hat Vorrang vor allem anderen, sinschlieflich der

stephan@lamprecht.net ~

Allowliste Statistiken Protokolle Einstellungen

Webdienste wie Spotify Connect sind im Zusammenspiel mit Werbeblockern oft stérrisch. Es erfordert einige
Recherche, um die passenden Adressen fiir die Whitelist herauszufinden.

79


https://my.nextdns.io/signup

Hardware & Netzwerk / Docker-Container effektiv nutzen

Docker-Container

effektiv nutzen

Mit Docker lassen sich
Serveranwendungen sicher
in isolierten Containern
betreiben. Beeintrachtigun-
gen des installierten Linux
sind damit ausgeschlossen
und auch Testinstallationen
lassen sich gefahrlos durch-
fuhren.

VON THORSTEN EGGELING

Linux-Nutzer haben bei der Softwareinstal-
lation mehrere Mdglichkeiten. Die klassi-
sche Methode fiihrt Gber den Paketmana-
ger der Distribution. Dabei werden Pro-
gramme direkt im Dateisystem als ausfihr-
bare Dateien installiert. Man kann auBer-
dem Uber Virtualisierungssoftware wie
Virtualbox Programme unabhdngig vom
installierten Betriebssystem in einem abge-
schotteten Bereich nutzen. Dafir ist jedoch
ein komplettes Gastbetriebssystem erfor-
derlich, das viel Platz auf der Festplatte
beansprucht und die Leistung der Hard-
ware nicht vollstandig nutzen kann.

In diesem Artikel geht es um Docker, ein
weiteres Containerformat. Die Software ist
vor allem fuir Serveranwendungen gedacht,
es lassen sich Gber Umwege aber auch Pro-
gramme mit grafischer Oberflache starten.
Service: Befehlszeilen und Beispieldateien
zu diesem Artikel konnen Sie Uber https://
m6u.de/DOCK abrufen.

Wie Docker-Container
funktionieren

Docker stellt eine Umgebung fiir die Instal-
lation von Programmen und deren Abhan-
gigkeiten bereit. Die Basis bildet ein Ord-
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Serveranwendungen im
Container: Mit Docker
richten Sie Software in
isolierten und unabhén-
gigen Containern ein.
Das erhéht die Sicher-
heit des Systems und
erleichtert die Verwal-
tung.

docker GV

Apache

{ehp
AN

MySsaL:

ner, in dem die Dateien fiir ein minimales
Linux-System liegen - im Docker-Sprachge-
brauch wird es als ,Image” bezeichnet.
Man kann in Docker Ubuntu oder ein ande-
res Linux-System verwenden. Es kann auch
neuer sein als das installierte System. Das
Image ist schreibgeschiitzt und dient als
Vorlage fiir Container, in denen sich die ge-
winschte Software installieren lasst.

Ein Container lasst sich interaktiv nutzen,
ahnlich wie eine chroot-Umgebung. Man
kann darin Uber apt Software installieren
und die Konfiguration anpassen. In der Re-
gel wird man jedoch tber ssh auf das Sys-
tem im Container zugreifen. Das System im
Docker-Container verwendet den Kernel
des installierten Linux. Im Vergleich zu Vir-
tualisierungssoftware entfdllt daher die
Virtualisierung der Hardware, was die Leis-

tung verbessert. Stattdessen virtualisiert
Docker gewissermalen die Software, also
alle Komponenten, die eine Anwendung
benotigt.

Die Vorteile von Docker: Docker-Container
bieten eine isolierte Umgebung fir die Aus-
fuhrung von Anwendungen. Jeder Contai-
ner hat seine eigene Dateisystemebene
und Prozessisolierung, was bedeutet, dass
Anderungen, die in einem Container vorge-
nommen werden, den Host oder andere
Container nicht beeintrachtigen. Docker
eignet sich daher sehr gut zum Ausprobie-
ren von Anwendungen, ohne dass man da-
fur auf dem Hostsystem zahlreiche Pro-
grammpakete installieren muss. Der pro-
duktive Einsatz ist aufgrund der Isolation
sicherer als bei herkdmmlich installierter
Software.

Docker und Virtualisie-
rung: Bei Virtualisierung
lauft das Gastsystem
auf virtualisierter Hard-
ware, was die Leistung
reduziert. Docker startet
das System aus einem

App 1 App 2

Bins/Libs

System

Gast-

Virtuelle Maschinen vs. Docker

Bins/Libs

System

Hypervisor

Host-Betriebssystem

Architektur virtueller Machinen

Container Container
App 1 App 2
.

Docker-Image

App 3
Gast- Dn:ker-lmarge
System

y o
Bins/Libs Bins/Libs

Docker-Engine
Host-Betriebssystem
Standard-Docker-Architektur

Image und ist schneller.
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Docker unter Ubuntu/Mint
installieren
Docker ist in den Paketquellen popularer
Linux-Distributionen enthalten. In Ubuntu
22.04 und seinen Varianten heif3t das DEB-
Paket ,docker.io”. Auch wenn die Einrich-
tung Uber das Paketmanagement einfa-
cher ist, empfehlen wir die manuelle Ins-
tallation der aktuellsten Version, die wir in
diesem Artikel fir Ubuntu 22.04/Linux
Mint 21 und verwandte Distributionen be-
schreiben. Docker befindet sich in stetiger
Entwicklung und einige Zusatz- oder Ver-
waltungsprogramme erfordern neuere
Versionen, als sie im Ubuntu-Repository
bereitstehen.
Docker lauft standardmaRig als System-
dienst mit root-Recht, kann aber sicherer
auch ohne erhdhte Privilegien genutzt wer-
den. Zur Installation 6ffnen Sie ein Termi-
nalfenster und fuhren die folgenden vier
Befehle aus:
sudo apt update
sudo apt install curl dbus-user-
session uidmap
curl -fsSL https://get.docker.com/
rootless | sh
sudo loginctl enable-linger
$ (whoami)
Offnen Sie Giber den Dateimanager die ver-
steckte Datei ,.bashrc” (einblenden mit
Strg-H) in einem Editor. Fligen Sie dort am
Ende diese Zeile
export DOCKER HOST=unix:///run/
user/1000/docker.sock
hinzu. Diese Angabe wird von einigen An-
wendungen ben6étigt. Speichern und schlie-
Ben Sie die Datei.
Die ausfuhrbaren Dateien werden im
Home-Verzeichnis im Ordner ,bin” instal-
liert. Damit dieser sich im Suchpfad befin-
det, muss die Profilkonfiguration neu ein-
gelesen werden:
source ~/.profile
Die geanderte Datei ,.bashrc” wird damit
ebenfalls neu eingelesen.
Damit Docker ohne root-Privilegien Netz-
werkports unterhalb von 1024 verwenden
kann, muss die Konfiguration mit diesen
zwei Befehlen angepasst werden:
sudo setcap cap net_bind
service=ep $ (which rootlesskit)
systemctl --user restart docker
Hinweis: Wer Docker traditionell mit root-
Recht verwenden will, entfernt bei der Ins-
tallation in der curl-Zeile einfach die Pfad-
angabe ,rootless".
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Konfiguration anpassen:
Exportieren Sie die Vari-
able ,DOCKER_HOST* o B 5
mit Hilfe der Datei
,.bashrc. Einige Anwen-
dungen bendtigen diese
Angabe fiir die korrekte
Funktion.

bashrc X

# this,

if ! shopt
if [

-0Qq posix;

elif [

fi
fi

export DOCKER
m

Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe

# enable programmable completion features
if it's already enabled in /etc/bash.bashrc and /etc/profile
# sources /etc/bash.bashrc).

then

-f /usr/share/bash-completion/bash completion ]; then

. fusr/share/bash-completion/bash completion

f /etc/bash _completion ];
. /etc/bash_completion

10ST=unix:///run/user/1000/docker.

bashre (~)

X 0 0 a #

(you don't need to enable

then

sock

sh ¥ Leerzeichen:4 v Z.118,5p.1 EINF

Erste Versuche mit Docker

Als ersten Test erstellen und starten Sie ei-
nen Container mit Bash in einem virtuellen
Ubuntu:

docker run -t -i --rmubuntu bash

Der Parameter ,--rm“ sorgt fiir einen tem-
poréren Container fiir Testzwecke, alle An-
derungen darin gehen beim Beenden der
Shell verloren. ,-t“ emuliert ein Terminal fur
bash und ,-i“ ermdglicht dessen interaktive
Nutzung. Docker ladt automatisch ein mi-
nimales Image von Ubuntu herunter (zur
Zeit etwa 80 MB) und startet die Bash-Shell
in der isolierten Umgebung. Mit

exit

beenden Sie die Shell und schlieBen den
Container.

Wenn Sie ein anderes System nutzen wol-
len, ersetzen Sie ,,ubuntu” beispielsweise
durch ,debian” oder ,fedora”. Eine durch-
suchbare Datenbank mit allen verfiigbaren
Systemen und Anwendungen gibt es unter
https://hub.docker.com.

Viele Images enthalten bereits Software, so
etwa die Datenbank My SQL oder das Con-
tent-Management-System Wordpress.
Meist bendtigen diese eine spezielle Konfi-
guration oder arbeiten mit anderen Ima-
ges zusammen.

Container anpassen und Image

erstellen

In der Regel lasst man die Imagedatei, auf

der ein Container basiert, unberihrt. Beno-

tigt man aber bestimmte Programme im-

mer wieder in weiteren Containern, kann

man das Image anpassen. Nutzen Sie dazu

folgenden Befehl:

docker run -t -i ubuntu bash

Sie befinden sich in der Shell des Contai-

ners. Der Prompt zeigt hinter ,root@" den

Hostnamen an, der zugleich die ID des Con-

tainers ist. Fihren Sie den Befehl

apt update && apt install -y mc

aus, um als Beispiel den Dateimanager

Midnight Commander zu installieren. Ver-

lassen Sie die Shell dann mit exit. Diesen

Container konnen Sie jetzt mit dem Image

verschmelzen. Geben Sie zuerst den Befehl

docker ps -1

ein, der den gerade neu angelegten Contai-

ner mit dem Midnight Commander auflis-

tet. In der Liste finden Sie die Container-ID

auf der linken Seite. Lautet diese ID bei-

spielsweise ,,17145a42596e", dann sichern

Sie mit dem Kommando

docker commit 17145a42596e ubuntu-
mit-mc

den Container-Zustand dauerhaft in einem

Datel Bearbelten Ansicht Suchen Terminal Hilfe

root@l7145a42596e: /# exit

Imagedatei erweitern: In exit S8 i
. . . JOCKEr ps -
einem Container instal- E

CONTAINER 1D

IMAGE
lierte Programme lassen RS | AMES
17145a425%e  ubuntu

sich in die Imagedatei go
uberfiihren. Wird diese

als Basis verwendet, :~$ docker images

ht die Soft REPGSITORY TAG IMAGE ID CREATED SIZE
steht die Software ubuntu-mit-me latest  34fblsbddSce  About a minute ago  232MB
gleich zur Verfiigung. ubuntu latest  174c8c134b2a 2 weeks ago 77.8MB

Setting up perl (5.34.0-3ubuntul.3) ...

Setting up shared-mime-info (2.1-2) ...

Setting up mailcap (3.70+nmulubuntul) ...

Setting up mime-support (3.66) ...

Processing triggers for libc-bin (2.35-8ubuntu3.5) ...

COMMAND

“bash"
gifted joliot

Im211:~$ docker commit 17145a42596e ubuntu-mit-mc

sha256 34fb16b4d5ce6e9fa3b1680333e46364ec833112c07f15371a9cc51bf89e272a

CREATED STATUS

About a minute age Exited (0) 6 seconds a
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Image mit dem Namen ,ubuntu-mit-mc”.
Wenn Sie daraus mit

docker run -i -t ubuntu-mit-mc bash
einen neuen Container erstellen, dann kén-
nen Sie mit dem Befehl mc den dort instal-
lierten Midnight Commander im virtuellen
Ubuntu starten. Mit exit verlassen Sie den
Container. Der Befehl

docker images

zeigt jetzt neben dem zuerst erstellen
Image ,ubuntu” auch ,ubuntu-mit-mc” an.
Um einen Container auf der Basis des neu-
en Images zu erstellen, verwenden Sie mit
docker run -t -i ubuntu-mit-mc bash
den bereits bekannten Befehl.

Docker-Container verwalten

Welche Container aktuell laufen, erfahren
Sie so:

docker ps

Wenn Sie einen interaktiven Container
(,run -i) mit exit verlassen, wird er ge-
stoppt. Mit

docker -a

erhalten Sie eine Ubersicht mit allen vor-
handenen Containern. In der Ausgabe se-
hen Sie auch die inaktiven Container und
deren IDs. Mit

docker start [Container-ID]

starten Sie einen Container wieder und mit
docker attach [Container-ID]
reaktivieren Sie - wenn vorhanden - die
interaktive Verbindung zur Shell.

Docker kennt noch sehr viele weitere Be-
fehle. Eine Ubersicht erhalten Sie, indem
Sie das Tool ohne Parameter aufrufen. Eine
Hilfe zu den Unteroptionen beispielsweise
fur den Befehl ,run” liefert diese Syntax:
docker run --help

Wichtig ist noch der Befehl ,rm”, mit dem
Sie Container l6schen, oder ,,rmi” zum Lo6-
schen von Images - jeweils gefolgt von der
gewilinschten Container-1D beziehungswei-
se Image-ID.

te@lmz11: ~

Portainer | local - Mozilla Firefax - 0 9]

) | & Portainer | local x|+ A%
PR e} Q o localhost R vy 2 @ 9 =
QU ess Edition Contalners ~

Container list ©

portainer.io

& Containers

Namel State Filter ¥ Quick Actions Stack Image Creah
mysgl [ running | BO @ wordpress mysal57 2023
Nginx_Proxy_Manage:  (CESLED BOJ L@  opm Je21/nginx-proxy-manager:istest  2023-
portainar [ running | BO LS portainar/portainer-ca 2023-
practical_banzai [ running ] BO& ubunty-mit-me 2023
stupefied_sinoussi [ running | BoO~@ - firefox 2023
vigorous_sutherland BO - ubuntu-mit-mc 2023-

2 @ 2 admin v

Docker im Browser: Portainer beherrscht alle Aufgaben rund um Docker. Sie kdnnen Images entfernen, Contai-
ner starten und stoppen sowie neue Programme installieren.

Docker liber den Browser
verwalten
Fur einfache Aufgaben reichen die Docker-
Befehle im Terminal aus. Sobald man je-
doch mehrere Images und Container fir
Webanwendungen einrichten mdochte, ver-
wendet man besser eine grafische Oberfla-
che. Dafiir empfiehlt sich die Docker-Ver-
waltung Portainer (www.portainer.io), die
selbst tber Docker installiert wird. Daflr
verwenden Sie diesen Terminalbefehl:
docker run -d -p 8000:8000 -p
9443:9443 --name=portainer
--restart=always -v /$XDG_
RUNTIME DIR/docker.sock:/var/
run/docker.sock -v portainer
data:/data portainer/portainer-ce
AnschlieBend rufen Sie die Adresse https;//
localhost:9443 im Browser auf. Da Portai-
ner ein selbst signiertes Zertifikat verwen-
det, erhalten Sie eine Warnung. In Firefox
klicken Sie auf ,Erweitert” und dann auf
«Risiko akzeptieren und fortfahren”. Geben
Sie Benutzername und Passwort flr den
administrativen Benutzer ein, klicken Sie

en Terminzl Hilfe

$ docker run --help
Usage:
Create and run a new container from an image

Aliases:
docker container run, docker run

Options:
--add-host list
(host:ip)

--annotation map

-a, --attach list
--blkio-weight uintl6

docker run [OPTIONS] IMAGE [COMMAND] [ARG...]

Add a custom host-to-IP mapping

Add an annotation to the container
(passed through to the 0CI
runtime) (default map[])

Attach to STDIN, STDOUT or STDERR
Block I0 (relative weight),
between 1@ and 1006, or @ to

Hilfe im Terminal: ,do-
cker” gefolgt von einem
Befehl und ,--help® lie-
fert Informationen zum
Aufrufformat und den
fiir diesen Befehl verfiig-
baren Optionen.
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auf ,Create user”, dann auf ,Get started”
und anschlieBend auf ,Live connect”.

Im Menu auf der linken Seite des Fensters
sehen Sie nach einem Klick auf ,Images"”
die bisher erstellten Docker-Images. Bei
nicht mehr bendtigten Images kénnen Sie
ein Hakchen setzen und auf ,,Remove” kli-
cken. Gehen Sie auf,,Containers"”. Hier wer-
den die Container angezeigt, die Spalte
LState” enthdlt ,exited” bei gestoppten
Containern, andernfalls ,,running”. Sie kon-
nen Container markieren und starten. In
der Spalte , Quick Actions” lasst sich tber
das Icon ,Exec Console” (zweites von
rechts) nach einem Klick auf ,,Connect” ein
Terminal im Browser aufrufen.

Um die Konfiguration eines Containers zu
andern, klicken Sie ihn in der Spalte ,Name"
an. Sie kdnnen beispielsweise hinter ,Re-
start policies” den Wert , Allways” wahlen
und auf ,Update” klicken. Der Container
wird dann nach einem Linux-Neustart au-
tomatisch aktiviert.

Anwendungen liber Portainer
einrichten

"

Nach einem Klick auf ,Add Templates
kann man in Portainer nach Anwendungen
suchen und diese auch gleich installieren.
Das ist empfehlenswert, wenn die Stan-
dardkonfiguration ausreicht. Wir schlagen
jedoch vor, den Weg tber ,Add Templa-
tes » Custom Templates” zu gehen, weil
sich damit die Konfiguration individuell
anpassen lasst.

Als erstes Beispiel haben wir Nginx Proxy
Manager (https://nginxproxymanager.com)
vorbereitet. Damit kénnen Sie den Port von
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Docker-Webanwendungen dem lokalen
Hostnamen oder eine Uber das Internet
erreichbare Domain zuordnen. Danach er-
folgt die Installation von Wordpress.
Schritt 1: Klicken Sie auf ,Add Custom Tem-
plate”. Fir den Nginx Proxy Manager tragen
Siein die Felder hinter ,Title” und ,,Descrip-
tion” jeweils npm ein.

Schritt 2: Gehen Sie auf https://m6u.de/
DOCK, klicken Sie auf ,NPM-Dockerfile” und
dann auf der rechten Seite auf ,Copy raw
file” (das Icon hinter ,,Raw").

Schritt 3: Zuruick in Portainer fligen Sie den
Inhalt mit Strg-V in den Eingabebereich un-
ter ,Web editor” ein. Die Konfiguration ent-
halt Definitionen fiir das Docker-Netzwerk
»~npm*, tber das Nginx Proxy Manager spa-
ter auf Anwendungen in anderen Contai-
nern zugreifen kann.

Schritt 4: Klicken Sie unter ,,Custom Temp-
lates” auf ,npm” und danach auf ,Deploy
the stack”.

Als Nachstes richten Sie Wordpress ein. Ge-
hen Sie so vor, wie fur den Nginx Proxy Ma-
nager beschrieben. Die Konfigurationsdatei
finden Sie Uiber https://m6u.de/DOCK unter
dem Namen ,Wordpress-Dockerfile”. Die
Konfiguration enthalt die Anmeldedaten fir
die My-SQL-Datenbank, die Sie bei Bedarf
andern. Auf hohe Sicherheit muss man hier
keinen Wert legen, weil der Datenbankser-
ver nicht von aul3en erreichbar ist.
Hinweis: Wenn Sie Wordpress ohne Nginx
Proxy Manager verwenden wollen, entfer-
nen Sie alle Eintrage fir ,,npm* aus der Kon-
figuration.

Nach Abschluss der Installation sehen Sie
unter ,Images” drei neue Eintrage mitden
Tags ,mysql:5.7, ,wordpress:latest” und
»j€21/nginx-proxy-manager:latest”. Unter
.Containers” sind die drei Container
,Nginx_Proxy_Manager”, ,mysql* und
~wordpress” hinzugekommen. In der Spal-
te ,Published Ports” zeigt Portainer, auf
welchen Ports die Serveranwendungen
lauschen.

Nginx Proxy Manager konfigurieren: Ru-
fen Sie Wordpress testweise mit http://
localhost:[Port] auf. Fir den Platzhalter
J[Port]” setzen Sie die angezeigte Portnum-
mer ein. Statt ,localhost” kdnnen Sie auch
den Namen des Rechners oder seine IP-
Nummer verwenden.

Fihren Sie die Wordpress-Konfiguration
aber jetzt noch nicht durch, weil sich das
CMS danach nur noch mit dieser URL nut-
zen lasst. Offnen Sie vorher http://local
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Proxy mit Nginx: Mit
Nginx Proxy Manager
konfigurieren Sie die
Weiterleitung auf den
Port eines Docker-Con-
tainers. Die Webanwen- T
dung lasst sich so tiber ma1

den Standardport aufru-
fen.

O DO localhost

Edit Proxy Host

4 Details

Scheme*

Acrass List

Publicly Accessibl

Forward Hostname | IP *

Forward Port *

192.168.2.49 32768

@ Block Common Exploits

host:81 im Browser und melden Sie sich
mit der E-Mail-Adresse ,admin@example.
com” und dem Passwort ,,changeme” an.
Danach 6ffnet sich ein Fenster, in das Sie
den gewilinschten Benutzernamen und
eine E-Mail-Adresse eintragen. Nach einem
Klick auf ,Save” legen Sie ein neues Pass-
wort fest.

Gehen Sie auf ,Hosts » Proxy Hosts" und
klicken Sie auf ,Add Proxy Host". Unter ,Do-
main Names" tragen Sie den Namen des
Rechners ein und bestatigen mit der Einga-
betaste. Alternativ verwenden Sie die IP-
Adresse Ihres Linux-PCs oder eine flr das
heimische Netzwerk konfigurierte Domain

fur dynamisches IP (siehe www.pcwelt.
de/1150123). Unter ,,Forward Hostname /
IP” tragen Sie die IP-Adresse Ihres Linux-
PCs ein und unter ,,Forward Port” den Port
des Wordpress-Docker-Containers. An-
schlieRend klicken Sie auf ,,Save”. Im Brow-
ser lasst sich Wordpress jetzt Giber den
konfigurierten Host- oder Domainnamen
ohne zusatzliche Portangabe aufrufen und
konfigurieren.

Achtung: Jeder Docker-Container verwen-
det einen zufdlligen Netzwerkport. Er an-
dert sich, wenn Sie den Wordpress-Contai-
ner neu erstellen. In diesem Fall passen Sie
den Port im Nginx Proxy Manager an. m

FIREFOX IN DOCKER STARTEN

Fiir Anwendungen mit grafischer Oberflidche ist Docker nicht entwickelt wor-
den. Prinzipiell ist es moglich, Programme in einem Docker-Container Gber SSH zu
starten, was aber eine Weiterleitung per X11-Forward und einen Xorg-Server auf
dem PC erfordern wirde. Da Ubuntu und einige andere Distribution inzwischen
Wayland statt X11 verwendet, funktioniert das dort nicht mehr. Als Alternative kann
man x11vnc und xvfb im Docker-Container verwenden und dann Uber einen VNC-
Client wie Remmina eine Verbindung aufbauen.

Die Beispieldateien fiir Firefox in einem Docker-Container finden Sie uber https://
m6u.de/DOCK. Klicken Sie auf , Firefox-Docker.tar.gz" und dann auf ,,Raw". Entpa-
cken Sie das Archiv im Downloadverzeichnis und 6ffnen Sie den Ordner im Termi-

nal. Dann starten Sie mit
./1 Build Docker Firefox.sh
und anschlieBend

./2_Run Docker Firefox.sh

zwei Shell-Scripts. Das erste erstellt das Image ,firefox”, installiert darin die nétigen
Pakete, stellt die deutsche Sprachunterstitzung ein und erstellt das Benutzerkonto
»docker_user”. AuBerdem wird das Passwort fiir den VNC-Server auf ,,1234" festge-
legt. Das zweite Script erstellt und aktiviert den Container. Konfigurieren Sie in
Remmina eine Verbindung mit dem Protokoll ,,Remmina-VNC-Plugin“ zu ,localhost”
und dem Passwort ,,1234". Im Fenster startet die grafische Oberflache Fluxbox. Per
rechtem Mausklick auf den Desktop rufen Sie ein kleines MenU auf, Giber das Sie
Firefox starten kdnnen.
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Sicheres Wordpress
durch WP Scan

Wordpress ist mit Abstand
das am weitesten verbreite-
te Content-Management-
System. Wir zeigen Ihnen,
wie Sie die Schwachstellen
bei Inrer Wordpress-Installa-
tion finden, bevor es die
Hacker tun.

VON ANDREAS HITZIG

Wordpress hat sich seit seiner ersten Ver-
offentlichung vor gut 20 Jahren zum belieb-
testen Content-Management-System (CMS)
der Welt entwickelt und hat laut eigener
Website inzwischen einen Marktanteil von
Uber 40 Prozent (Stand Dezember 2023).
Damit ist es natirlich auch begehrtes Ziel
von Hackerangriffen geworden, die oftmals
versuchen, entweder tber schwache Pass-
worter oder Uber Schwachstellen in den
Plug-ins oder Templates die Wordpress-
Installation zu kapern. Damit das nicht ge-
lingt, gibt es verschiedene Wege, ein CMS
abzusichern. In diesem Workshop zeigen
wir, wie Thnen WP Scan (https://WP Scan.
com/) dabei hilft, aktuelle Schwachstellen
zu finden und Losungsansadtze zur Behe-
bung aufzuzeigen.

Konto und API-Schlissel

WP Scan bietet ein kostenfreies Modell, das
allerdings auf 25 API-Aufrufe pro Tag be-
schrankt ist. Alternativ dazu konnen Sie
auch ein Jetpack-Protect-Abo abschlieBen,
das eine kostenlose eingeschrankte Scan-
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Die Datenbank von WP Scan wachst kontinuierlich und umfasst bereits iiber 46 000 bekannte Schwachstellen.

funktion fiir eine unbeschrankte Anzahl
von Aufrufen bietet. Wir nutzen fur diesen
Workshop vorrangig WP Scan mit der ein-
geschrankten Anzahl an API-Aufrufen.

Fur Ihren individuellen API-Schllssel mis-
sen Sie zunachst ein Konto bei WP Scan
anlegen. Gehen Sie dazu auf die Website
https;//WPScan.com/register/. Flir das neue
Konto bendétigen Sie lediglich einen Benut-
zernamen, eine E-Mail-Adresse und ein
Passwort. Nachdem Sie die Kontaktdaten
bestatigt haben, kdnnen Sie sich einloggen.
In Threm Profil sehen Sie Ihren personli-
chen API-Schliissel sowie das dahinter lie-
gende Lizenzmodell. Diesen API-Schlissel
bendétigen Sie, um das Plug-in Gber das
Wordpress-Dashboard zu verwenden, fer-
ner bei der Verwendung von WP Scan tUber
die Kommandozeile.

Installation und Konfiguration

WP Scan kénnen Sie sowohl tiber ein Brow-
ser-Plug-in als auch Uber die Kommando-
zeile nutzen. Der Weg Uber das Terminal
bietet an der einen oder anderen Stelle
mehr Funktionalitat, das Browser-Plug-in
dafir deutlich mehr Komfort. Fir die Ins-
tallation der Wordpress-Erweiterung mel-

den Sie sich an Ihrer Wordpress-Oberflache
an und wechseln in das Menu ,Plugins -
Neues Plugin hinzufligen”. Suchen Sie nach
.wpscan”, wahlen Sie dieses in der Ergeb-
nisliste aus und installieren es. Im An-
schluss miissen Sie es (ber die Liste der
installierten Plug-ins noch aktivieren. Damit
das Plug-in seine Arbeit verrichten kann,
hinterlegen Sie den zuvor generierten API-
Schlissel tber ,2WP Scan - Einstellungen”
im Feld ,WP Scan API Token".

Da Sie bei der kostenlosen Variante nur
25 API-Abfragen pro Tag zur Verfligung ha-
ben, sollten Sie die Uberpriifung der Objek-
te auf diejenigen beschranken, welche aktiv
sind und von Ihnen tatsachlich eingesetzt
werden. Dazu schlieBen Sie auf der Einstel-
lungsseite diejenigen Plug-ins und Themes
aus, die Sie nicht Uberpriifen mochten. Ge-
nerell sollten Sie alle Objekte, egal ob Plug-
ins oder Themes, die Sie nicht bendtigen,
aus Ihrer Installation entfernen, da diese
nur zusatzliche Sicherheitsrisiken darstellen
und zusatzliche Wartung erfordern.
Nachdem Sie festgelegt haben, welche Ob-
jekte Sie tiberprifen mochten, kénnen Sie
die erste Analyse Ihrer Wordpress-Installa-
tion starten. Dazu gehen Sie ins WP-Scan-
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Menu: An dieser Stelle haben Sie die Wahl,
entweder alle Analysen auf einen Knopf-
druck oder einzelne kontextbezogene Tests
auszufuihren. Eine Komplettanalyse rufen
Sie Uber die Schaltflache ,,Run All“ aus der
Box ,Zusammenfassung” auf. Einzeltests
starten Sie Uber den Kasten ,Security
Checks” am unteren Rand des Bildschirms.
An dieser Stelle werden die Probleme an-
zeigt, welche WP Scan identifiziert hat. Die-
se enthalten eine Klassifizierung anhand
der Risikoklasse sowie Uber einen weiter-
fuhrenden Link einen vorgeschlagenen Lo-
sungsansatz. Neben der manuellen Analyse
sieht WP Scan auch eine automatische
Uberpriifung vor. Die Uhrzeit und das In-
tervall hinterlegen Sie in den Einstellungen.
Falls Sie die Funktion nicht nutzen méch-
ten, aktivieren Sie die Option ,Disable Se-
curity Checks".

Arbeiten im Terminal

Wie schon erwahnt, bietet WP Scan als Al-
ternative auch die Analyse im Terminal.
Dazu ist allerdings eine Reihe von Vorarbei-
ten notwendig, bevor Sie das Modul instal-
lieren kdnnen. WP Scan wird als Ruby-Gem
ausgeliefert und kann mit dem folgenden
Befehl installiert werden:
gem install WP Scan
Dazu muss aber vorher das Paket ,ruby-
rubygems” eingerichtet werden. Ein einfa-
cher Scan Ihrer Installation erfolgt dann
Uber das folgende Kommando:
WP Scan --url www.meinewebsite.de
--api-token [API_SCHLUESSEL]
Dieser Befehl lasst sich mit zahlreichen wei-
teren Befehlen und Parametern kombinie-
ren. Eine vollstandige Auswahl finden Sie in
der WP-Scan-Dokumentation auf der Git-
hub-Projekt-Website (https://github.com/
WPScanteam/WPScan/wiki/WPScan-User-
Documentation). An dieser Stelle sehen Sie
auch den wesentlichen Vorteil der Konsole:
Sie kénnen die Abfragen nicht nur sehr
passgenau formulieren, sondern haben
auch die Moglichkeit, verschiedene Websi-
tes zu Uberprifen. Bei der Analyse Gber das
Wordpress-Plug-in sind Sie auf Ihre eigene
Website limitiert.

WP Scan und Jetpack Protect

WP Scan gibt bei der Installation den Hin-
weis, dass die Lésung auch in das Plug-in
Jetpack Protect integriert ist. Bei diesem
mussen Sie nicht explizit einen Lizenz-
schliissel fir die Uberpriifung der Plug-ins
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Fiir die Verwendung des Scanners - egal ob per Plug-in oder iber die Kommandozeile - ist ein API-Schliissel
notwendig. In der kostenlosen Variante sind dann pro Tag 25 Abfragen frei.

und Themes angeben. Sie sind auch nicht
auf eine bestimmte Anzahl von Aktivitaten
pro Tag begrenzt. Nach eigenen Angaben
flhrt Jetpack Protect die Analyse alle
24 Stunden durch. Im direkten Vergleich
sehen Sie allerdings deutliche Leistungsun-
terschiede zwischen den Ergebnissen von
WP Scan und Jetpack Protect. Bei letzterem
fehlen die Sicherheitstiberprifungen auf
technischer Ebene - die fehlende HTTPS
Verschlusselung und die Untersuchung der
XML-RPC Schnittstelle findet bei Jetpack
Protect nicht statt.

WP Scan bietet vielfaltige Moglichkeiten,
sowohl Ihre installierten Plug-ins als auch
die Themes auf bekannte Schwachstellen
zu untersuchen. Der Anbieter von WP Scan
besitzt eine tagesaktuelle Schwachstellen-

Datenbank und hat in dieser etwa 50 000
Sicherheitsprobleme verzeichnet. Eine
Uberpriifung liefert Ihnen als Website-Be-
treiber die notwendigen Informationen
und bietet bei Problemen unterschiedliche
Handlungsoptionen - vom Update des vor-
handenen Objekts bin hin zur temporaren
Deaktivierung oder Deinstallation. Im di-
rekten Vergleich bietet WP Scan im Gegen-
satz zu Jetpack Protect noch zahlreiche zu-
satzliche Uberpriifungen, wie etwa die
Verwendung schwacher Passworter oder
den Einsatz von Standardwerten. Jetpack
Protect bietet andererseits zusatzliche
Funktionen wie etwa eine integrierte
Firewall. Daher scheint die parallele Nut-
zung der beiden Plug-ins aus unserer Sicht
die sinnvollste Absicherung. m

Security Checks
Name Result

¥ Database Exports
v Debug Log Files

© Website HTTPS The website doss

High Sevarity

Click here for further detai

v Secret Keys

v Weak Passwords

v Configuration Backups

© XML-RPC Enabled

Low Severity

No publicly accessible database export files were found | i
No publicly accessible debug log files were found

nat seem to be using HTTRS (SSL/TLS) encryption for communications | Rur Disrniss

The WordPress secrat keys were not the default values | Riir

¥ Version Control Files No version control files were found in the web root

We were not able to brute force the pass

N publicly accessisle wp-canfia. php backup files were found

The XML-RPC interface is partly disabled, but still allows unauthenticated requests.

d of any privileged user | Rt

WP Scan iiberpriift die Wordpress-Installation nicht nur auf Schwachstellen in den installierten Plug-ins und
Themes, sondern liefert auch Hinweise bei Problemen in der Konfiguration.
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Hardwarebeschleuni-
gung der GPU nutzen

Die zusatzliche Nutzung des Grafikprozessors entlastet die CPU, spart Energie und kann
die Videoqualitat verbessern. Damit auch das Streaming im Browser davon profitiert, sind
unter Linux jedoch einige Handgriffe notig.

VON THORSTEN EGGELING

Der Prozessor aktueller PCs ist meistens
leistungsstark genug fur flissiges Arbeiten.
Einige Prozesse verursachen jedoch eine
hoéhere Prozessorlast, beispielsweise wenn
Sie sich Videos ansehen. In der Regel er-
folgt die Wiedergabe dennoch ruckelfrei,
weil Streaminganbieter automatisch die
Videoqualitat reduzieren, falls die Internet-
verbindung nicht schnell genug ist oder die
Leistung des PCs nicht ausreicht. Trotzdem
ist es sinnvoll, die CPU zu entlasten, weil
dadurch die Leistungsaufnahme sinkt und
bei Notebooks der Akku langer durchhalt.
Die Grafikeinheit (GPU) des PCs steckt im
Hautprozessor, in einem eigenen Grafik-
chip oder auf einer dedizierten Grafikkarte.
Die GPU hat oft nicht viel zu tun, auller den
Desktop darzustellen. Dabei ist der Grafik-
chip oft leistungsfahiger als die CPU, wenn
es um das Abspielen (Decoding) von Videos
geht. Beim Umwandeln von Videos in an-
dere Formate (Encoding) kann die GPU
ebenfalls helfen. Dabei wird die Gesamt-
leistungsaufnahme verringert, Videos las-
sen sich in hdheren Qualitatsstufen abspie-
len oder schneller konvertieren.

Service: Die Befehlszeilen und Scripts zu
diesem Artikel kénnen Sie Uber https:;//
m6u.de/HWACC abrufen.

GPU-Nutzung unter Linux

Ob und wie sich Hardwarebeschleunigung

durch den Grafikchip nutzen lasst, hangt

unter Linux von mehreren Faktoren ab:

+ das Modell des Grafikchips und seine Fa-
higkeiten

* der verwendete Treiber
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Leistung verbessern: Auch die schnellste Grafikkarte bliebt unter Linux fast ungenutzt, wenn man sich Videos
im Web ansieht. Dem Browser muss man Hardwarebeschleunigung erst beibringen.

« das Displayprotokoll (X11 oder Wayland)

+ die jeweiligen Software (Browser, Video-
player, Videoeditor)

Es gibt auBerdem mehrere Schnittstellen

fur unterschiedliche Anwendungsbereiche,

Uber die sich die Hardwarebeschleunigung

nutzen lasst:

* Vulkan wird hauptsachlich von Spielen
verwendet und kann auch beim Abspielen
von Videos zum Einsatz kommen.

* Open GL ist der Vorgdnger von Vulkan und
bietet Unterstitzung fur 2D/3D-Vektor-
grafiken auf dem Desktop und in Spielen.

*Vdpau bietet Hardwarebeschleunigung
bei der Videowiedergabe, stammt von
Nvidia und wird auch von AMD-Grafiktrei-
bern unterstutzt.

* CUDA ist eine Programmierschnittstelle
(API) von Nvidia, mit der Programmteile

durch den Grafikprozessor (GPU) abgear-
beitet werden kénnen. Die API kommt
beispielsweise bei KI-Anwendungen und
beim Abspielen (NVDEC) und Konvertie-
ren (NVENC) von Videos zum Einsatz.

* VA-API ist eine Schnittstelle fiir das Deco-
dieren und Encodieren von Videos mit
AMD- und Intel-GPUs.

* Quick Sync Video heil3t die Hardwarebe-
schleunigung von Intel-GPUs, der Zugriff
erfolgt Uber die VA-API.

Mediaplayer erkennen die verfligbaren

Schnittstellen in der Regel automatisch und

verwenden die Hardwarebeschleunigung

standardmaRig. Webbrowser bieten bei
gangigen Grafikchips diese Funktion dage-
gen meist nicht.

Aktuelle Grafikchips leisten Hardwarebe-

schleunigung bei der Wiedergabe mit den
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Codecs H264 (AVCHD), H265 (HEVC) und
VP9. Damit ist man gut ausgestattet, weil
beispielsweise Youtube meist H264 oder
VP9 verwendet. Was ein Chip kann, erfahrt
man bei Nvidia Uber https://m6u.de/NVMX,
fir Intel Gber https://m6u.de/IQSV und bei
AMD nach einer Produktsuche uber https://
m6u.de/AMDPR.

Youtube wird in absehbarer Zeit vermehrt
auf den lizenzgebihrenfreien AV1-Codec
(https://aomedia.org) umsteigen, dem ver-
besserten Nachfolger von VP9. Netflix setzt
in Zukunft ebenfalls auf AV1. Hardwarebe-
schleunigung (Decoder) fiir AV1 bieten aber
nur neuere Grafikchips etwa ab Intel Tiger
Lake (elfte Generation) oder Nvidia Geforce
ab RTX 2050. Wer den AV1-Encoder fir die
Konvertierung nutzen mochte, bendtigt
eine Grafikkarte ab Geforce RTX 4050, AMD
Radeon RX 7000 oder Intel Arc.

Selbst wenn der Grafikchip ein Format un-
terstitzt, mussen auch Treiber und Schnitt-
stellen mitspielen. VLC beispielsweise kann
bei installiertem Nvidia-Treiber Vdpau fir
die Hardwarebeschleunigung verwenden.
Browser wie Mozilla Firefox oder Google
Chrome setzen jedoch auf VA-API, was der
Nvidia-Treiber nicht unterstitzt. Erst ab
Ubuntu 23.04 gibt es im Repositorium der
Distribution offiziell einen passenden Trei-
ber mit VA-API (,nvidia-vaapi-driver”). Bei
Intel-Grafik ist die Unterstutzung fir VA-API
standardmaBig mit dabei, AMD-Treiber be-
herrschen VA-API und Vdpau. Der Open-
Source-Treiber Nouveau fir Nvidia-Chips
unterstutzt ebenfalls VA-API und VDPAU,
allerdings nur fir dltere Chipsatze wie Ge-
force 700 oder 600 (siehe https://nouveau.
freedesktop.org/VideoAcceleration.html).

Unterstiitzung fur Intel-Chips
kontrollieren

Die Grafikeinheiten von Intel sind meistens
in der CPU des PCs zu finden, Grafikkarten
damit sind eher selten. Quick Sync Video ist
seit etwa 2011 enthalten, beginnend mit
den Sandy-Bridge-Prozessoren (Intel HD
Grafik 2000 und 3000). Linux-Distributio-
nen enthalten die nétigen Treiber stan-
dardmaRig. Was der Chipsatz zu bieten hat,
ermittelt man im Terminal mit dem Tool
vainfo, das sich Uber das gleichnamige Pa-
ket installieren lasst. Es gibt die Versions-
nummern der VA-API und des Intel-Treibers
aus. AulBerdem sehen Sie die unterstutzten
Codec-Profile, wie ,VAProfileH264Main"
und ,VAProfileVP8Version0_3". Der Zusatz
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BOARD FAMILY NDEC Desktop/ #0F Total MPEG-1 MPEG-2 ve-1 VP8
Generation  Mobile CHIPS  #of
NVDEC 8 bit

GeForce GTX 745 > 750 Ti Maxwell (1stGen) st Gen D 1 1 YES YES YES NO NG
GeForce 845M | 940M / 940MX [ 945M  Maxwell (1st Gen) 1st Gen M 1 1 YES YES YES NO NO
GeForce GTX 850A > 960A Maxwell (15t Gen) st Gen M 1 YES YES YES NC NC
GeForce GTX 850M > G60M Maxwell (1st Gen)  Ist Gen Y] 1 1 YES VES YES NO NO
GeForce B304 > 945A Maxwell (1st Gen) NA M 1 o NO NO NO NO NO
GeForce 830M > 945M Maxwell (15t Gen) N/A M 1 o] NO NG NO NC NC
GeForce GTX 920MX - 840MX Maxwell (1stGen)  N/A M 1 o NO NO NO NO NO
GeForce MX110 / MX130 Maxwell (15t Gen) N/A M 1 (o] NO NC NO NOC NC
GeForce GTX 910M [ 920M [ 920A Maxwell (2nd Gen) 15t Gen M 1 YES YES YES NC NO
GeForce GTX 750 | GTX 950 > 960 Maxwell (2nd Gen]  2nd Gen D 1 1 YES YES YES ¥YES  YES
GeForce GTX 965M Maxwell (2nd Gen)  2nd Gen M 1 1 YES YES YES YES YES

Beispiel Nvidia: Altere Grafikchips unterstiitzen oft nur die Hardwarebeschleunigung fiir inzwischen weniger ge-
brauchliche Codecs. Neuere Modelle haben meist mehr zu bieten.

VA-API priifen: Das Tool =] te@z450: ~ q = o
H H te@z49e:~% vainfo
vainfo listet auf, welche Libva info: VA-API version 1.14.0
Codecs zum Decodieren ibva info: Trying to open /fusr/lib/x86 64-linux-gnu/dri/iHD drv video.so
ibva info: Found init function _ vaDriverInit_ 1 14

und Encodieren (,VAEN-
trypointEncSliceLP*) der

ainfo: VA-API version:

Grafikchip im Computer VAProfileMPEGZSimple : VAENtrypointvLD
. VAProfileMPEG2Main : VAEntrypointVLD
unterstutzt. VAProfileH264Main : VAENtrypointvLb
VAProfileH264Main : VAEntrypointEncSlicelP
VAProfileH264High : VAEntrypointVLD
VAProfileH264High : VAEntrypointEncSlicelP
VAProfileJPEGBaseline i VAEntrypointVLD
VAProfilelPEGBaseline : VAEntrypointEncPicture
VAProfileH264ConstrainedBaseline: VAEntrypointVLD
VAProfileH264ConstrainedBaseline: VAEntrypointEncSlicelP
VAProfileVP8Versiond 3 : VAEntrypointVLD
VAProfileHEVCMain : VAEntrypointVLD
VAProfileHEVCMainle : VAEntrypointVLD

Libva info: va_openDriver() returns @

1.14 (libva 2.12.0)

ainfo: Driver version: Intel iHD driver for Intel(R) Gen Graphics -
ainfo: Supported profile and entrypoints

VAProfileVPSProfiled

22.3:1 )

: VAEntrypointvLD

+VAEntrypointEncSliceLP” deutet jeweils
darauf hin, dass fur diesen Codec auch die
Encodierung, also die beschleunigte Um-
wandlung in dieses Format angeboten
wird. Ob ein Programm die VA-API tatsach-
lich verwendet, priifen Sie mit einem ande-
ren Tool, das Sie mit

sudo apt install intel-gpu-tools

im Terminal einrichten. Danach starten Sie

sudo intel gpu top

und in einem weiteren Terminal rufen Sie
den Mediaplayer VLC in der Form

vlc [Video-Dateil]

auf. Wenn das Video mit einem Codec wie
VP9 oder H264 codiert ist, liefert VLC Hin-
weise auf die Verwendung von VA-API und
den zugehorigen Treiber, intel_gpu_top
zeigt die Auslastung der GPU an.

=1 te@zas0; ~ all = = o *®
intel-gpu-top: Intel Cometlake (Gen9) @ /dev/drifcarde - 368/ 308 MHz; 36% RC6
1.56/ 5.99 W; 512 irgs/s

IMC reads: 2341 MiB/s

IMC writes: 853 MiB/s
ENGINES MI SEMA MI WAI
Render/3D 10.47% | | 0% 0%
VA-API in der Praxis: Im BLitter  8.00% | I g o
video 40.15% |G | 0% 0%
Terminal gestartet gibt VideoEnhance 0.00% | | 0% 0%
derVLC Media PIayer = ke@Z450: ~/Videos a ll = 5 &

aus, ob er ,hardware
decoding” verwendet.
DasTool intel_gpu_top
zeigt die GPU-Auslas-
tung.

te@Z490;~/Videos$ vic 8K HDR.webm

VLC media player 3.0.16 Vetinari (revision 3.0.13-8-g41878ff4f2)
[00005556a2b59580] main libvlc: VLC wird mit dem Standard-Interface ausgefiihrt.
Benutzen Sie 'cvlc', um VLC ohne Interface zu verwenden.

[0000775340004960) gl gl: Initialized libplacebo v4.192.1 (API v192)

Libva info: VA-API version 1.14.0

Libva info: Trying to open /usr/1ib/x86 64-1inux-gnu/dri/iHD drv video.so

Libva info: Found init function vaDriverInit 1 14
14 b in £, n iy €3 o
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Hinweis: Wenn im PC eine eigene Grafik-
karte von Nvidia verbaut ist, lassen sich die
Funktionen der Intel-Grafikeinheit nicht
nutzen. Bei Notebooks mit Hybridgrafik
koénnen Sie Uber das Tool Nvidia X Server
Settings unter ,PRIME profiles” auf den
Intel-Chip umschalten. Sollte die Option
nicht vorhanden sein, verwenden Sie im
Terminal

sudo prime-select intel

Danach miissen Sie sich ab- und wieder
anmelden. Ersetzen Sie ,intel” durch ,nvi-
dia” oder ,,on-demand” (bei Bedarf), um
wieder auf den leistungsfahigeren Nvidia-
Chip zu wechseln.

Videos in Firefox mit VA-API
abspielen

Firefox bietet standardmalig Unterstut-
zung fur die VA-API unter X11 (Linux Mint)
und unter Wayland (Ubuntu). Rufen Sie die
interne Adresse ,about:support” auf, um
die Funktion zu prifen. Unterhalb des Ab-
schnitts ,Grafik” steht ,WebRenderer" hin-
ter ,Composing". Sollte hier ,WebRenderer
(Software)” stehen, ist die Hardwarebe-
schleunigung nicht aktiv. Unter ,Medien”
erfahrt man, fur welche Codecs die Hard-
waredecodierung angeboten wird.

Eine Liste mit Youtube-Beispielvideos in
hoher Auflsung kdnnen Sie Uber https://
m6u.de/HDVD aufrufen. Blenden Sie Uber
das Kontextmenu des Videos ,Statistiken
fur Interessierte” ein. Wenn die Zeile hinter
»,Codec” mit,av01"” beginnt, steht die Hard-
warebeschleunigung nur zur Verfigung,
wenn der Grafikchip das Format bereits
unterstutzt. Probieren Sie nach einem Klick
auf das Zahnradsymbol hinter ,Qualitat”
unterschiedliche Auflésungen aus, bis
,vp09” hinter ,Codec” erscheint. Sie kdn-
nen in Firefox auch die Erweiterung ,Your
Codecs"” (https://m6u.de/YOCO) installieren
und damit die Formate VP8, VP9 oder AV1
blockieren. Sind alle blockiert, liefert You-
tube Videos mit dem AVC1-Codec (H.264)
aus, allerdings meist nur in geringerer Auf-
I6sung bis 1080p.

In den Youtube-Einstellungen, die Sie Uber
das Hamburger-Men (drei horizontale Li-
nien) links oben erreichen, ldsst sich das
Verhalten unter ,Wiedergabe und Leistung”
beeinflussen. Wenn der Grafikchip kein AV1
beherrscht, aktiviert man hinter ,AV1-Ein-
stellungen” die Option ,,AV1 fir SD bevor-
zugen”. Youtube verwendet dann AV1 nur
bei geringen Auflésungen, was die CPU-
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GPU
cardo Ad
Value

992MHz
456MHz

Property
Core clock
Memory clock
Temperature
GPU usage 31.0%
GPU Vram usage 9.0%
GPU Vram mega.. 736MB

VGA: Advanced Micro Devices, Inc
OpenGL driver: radeonsi

Kernel driver: amdgpu

name of display: :0

display: :@ screen: @

direct rendering: Yes

Vendor: AMD (0x1082)

Version: 23.0.4
Accelerated: yes
auto . Video memory: 8192MB
ﬂL Unified memory: no

Auto

Radeon Profile =

992MHz o -~

A56MHz 44 C GB% W1.0% {‘?B%

44°C (min: 30°C max: 44°C)

GLX info Connectors Module info Stats =]

[AMD/ATI] Device 7480 (rev cf)

Extended renderer info (GLX MESA query renderer):

Device: GFX1182 (gfx1102, LLYM 15.0.7, DRM 3.49, 6.2.8-39-generic) (8x7488)

" GPUSummary Graphs Overclock Fan Control Events Exec Configuration About Y-20200824

AMD-Grafikchip iberwachen: Radeon Profile zeigt Informationen zur verwendeten AMD-GPU und zeigt die Tem-

peratur sowie die Auslastung des Grafikprozessors an.

Last reduziert. Andernfalls wird auf VP9
oder ein anderes Format umgeschaltet. Im
Terminal kénnen Sie mit
sudo intel gpu top
beobachten, wie stark die Unterstutzung
durch die GPU die CPU entlastet.
AMD-Grafikchips: Linux richtet automa-
tisch die notwendigen Treiber ein und die
Funktionen lassen sich mit vainfo prifen.
Sollte das Tool nichts ausgeben, unterstt-
zen die Kernel-Module den Chipsatz wahr-
scheinlich nicht. Bei neueren AMD-Grafik-
karten sollte Sie Kernel-Versionen 6.2 oder
héher verwenden. Ubuntu 22.04 richtet
diese Version durch Updates automatisch
ein. Nutzer von Linux Mint 21 gehen auf
~Systemverwaltung - Aktualisierungsver-
waltung und im Menu auf ,Ansicht » Linux-
Kernel”. Wahlen Sie eine aktuellere Kernel-
Version und klicken Sie auf ,Installieren”.
Wer die GPU-Auslastung prifen will, instal-
liert das Tool Radeon-Profile mit diesen
drei Zeilen:
sudo add-apt-repository
ppa:radeon-profile/stable
sudo apt update
sudo apt install radeon-profile
Der Wert hinter ,GPU usage” steigt, sobald
Sie ein Video abspielen.

Google Chrome und Chromium

Im Internet kursieren zahlreiche Tipps, wie
sich bei Browsern auf der Basis von Chromi-
um die Hardwarebeschleunigung aktivieren
lasst. Je nach Programmversion und
Desktopumgebung kann man damit erfolg-
reich sein. Bei unseren Tests waren wir nicht

in der Lage, Google Chrome oder Chromium
zur Zusammenarbeit zu Uberreden. Ein
Grund dafur ist die veraltete Version von
VA-API bei Ubuntu und Linux Mint. Mit AMD-
Grafikchips arbeiten die Browser zur Zeit
grundsatzlich nicht zusammen, ganz gleich,
welche Version installiert ist. Die Beschrei-
bung gilt daher nur fir Intel-Grafik.

Wer den Aufwand nicht scheut, kann die
Bibliotheken und Treiber aktualisieren. Da-
fir verwenden Sie das Script ,build_intel_
media.sh” (https;//m6u.de/HWACC, nur fir
Intel-Chips). Es installiert die fur die Ent-
wicklung nétigen Programmpakete, ladt
den Quellcode in den Ordner ,$HOME/src"
herunter und kompiliert die Dateien. Star-
ten Sie Linux danach neu.

Im Terminal gibt vainfo jetzt als VA-API-
Version 1.21 (oder hoher) aus (vorher:
1.14). Unter Linux Mint richten Sie Chromi-
um Uber die Anwendungsverwaltung als
Systempaket ein. Google Chrome funktio-
niert auch mit der neuen VA-API bisher
nicht, das Snap-Paket von Ubuntu eben-
falls nicht.

Starten Sie den Browser und spielen Sie ein
Video von https://m6u.de/HDVD ab. In ei-
nem anderen Tab 6ffnen Sie die interne
Adresse ,,chrome://gpu”. Hinter ,Video De-
code:” steht ,Hardware accelerated”. Das
heiBt jedoch nichts, weil Chromium diese
Info auch liefert, wenn die Hardwarebe-
schleunigung nur theoretisch méglich ist.
Detaillierte Auskunft liefert ,chrome://
media-internals”.

Klicken Sie auf den Link mit dem Zusatz
+(kPlay)”, wahrend das Video lauft. Hinter
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.kVideoDecoderName" steht ,VaapiVideo-
Decoder”, sofern die GPU-Beschleunigung
aktiv ist.

VA-API fiir Nvidia nachriisten

Den VA-API-Treiber (https://github.com/el
Farto/nvidia-vaapi-driver) konnen Sie auch
schon jetzt unter Ubuntu 22.04 oder Linux
Mint 21 nutzen. Sie missen den Treiber
allerdings aus dem Quellcode selbst erstel-
len. Voraussetzung ist, dass der proprietdre
Nvidia-Treiber in der Version 470, 500 oder
hoéher aktiviert ist. Der VA-API-Treiber ist
vor allem fiir die Hardwarebeschleunigung
in Firefox gedacht, bei anderer Software ist
die Funktion nicht garantiert. AuRerdem
funktioniert der Treiber bisher nicht opti-
mal unter Wayland und schon gar nicht mit
einem Firefox, der als Snap oder Flatpak
installiert ist. Linux Mint erfillt diese Vor-
aussetzungen, Ubuntu Nutzer folgen der
Anleitung auf https://m6u.de/debsna.
Fur die Installation des Nvidia-Treibers
- wenn nicht schon vorhanden - suchen
Ubuntu-Nutzer uber ,Aktivitaten” nach
JTreiber” und klicken auf , Zusétzliche Trei-
ber”. Bei Linux Mint fihrt der Weg Uber
JTreiberverwaltung”. Wahlen Sie den Trei-
ber mit der hochsten Versionsnummer und
dem Zusatz ,Proprietdr, getestet” (Linux
Mint ,empfohlen”). Klicken Sie auf ,Ande-
rungen anwenden” und starten Sie Linux
nach Abschluss der Installation neu.
Um den VA-API-Treiber erstellen zu kénnen,
installieren Sie im Terminal einige Pakete:
sudo apt install build-essential
git meson gstreamerl.0O-plugins-
bad libffmpeg-nvenc-dev libva-dev
libegl-dev cmake pkg-config
libdrm-dev libgstreamer-plugins-
badl.0-dev
Erstellen Sie dann ein Arbeitsverzeichnis
und laden Sie den Quellcode herunter (vier
Zeilen):
mkdir ~/src && c¢d ~/src
wget https://github.com/elFarto/
nvidia-vaapi-driver/archive/
refs/tags/v0.0.11l.tar.gz
tar xvf v0.0.11l.tar.gz
cdnvidia-vaapi-driver-0.0.11
Passen Sie die Versionsnummern bei Be-
darf an (siehe https://github.com/elFarto/
nvidia-vaapi-driver/releases). Danach kompi-
lieren und installieren Sie mit
meson setup build
sudo meson install -C build
den Treiber.

2/2024 LINUXWELT

Hardware & Netzwerk / Hardwarebeschleunigung der GPU nutzen

€« >C o

5 Community

00:00:00.127 info

erStream

& Chromium | chrome://media-internals

Jnknown sample

yDecader for vic

eo decoding'

Fehlermeldung in Chromium: Ohne aktuelle VA-API-Version kann der Browser die Hardwarebeschleunigung un-
ter Linux Mint nicht nutzen. Ein Update kann Abhilfe schaffen.

Nvidia-VA-API-Treiber fiir Firefox
aktivieren

Damit Linux den Treiber ladt, miissen Sie
einige Umgebungsvariablen setzen. Offnen
Sie die Datei ,/etc/environment” als Admi-
nistrator in einem Texteditor und fligen Sie
die drei Zeilen

export LIBVA DRIVER NAME=nvidia
export MOZ DISABLE RDD SANDBOX=1
export NVD BACKEND=direct

hinzu. Die letzte Zeile ist aktuell fiir Nvidia-
Treiber ab Version 525 erforderlich. AuRRer-
dem muss der Linux-Kernel informiert wer-
den. Offnen Sie die Textdatei ,/etc/default/
grub” mit root-Recht und erganzen Sie in
der Zeile ,,GRUB_CMDLINE_LINUX_DE-
FAULT” diese Option
nvidia-drm.modeset=1

Danach fiihren Sie im Terminal

sudo update-grub

aus und starten Linux neu, damit die Ande-
rungen wirksam werden. Mit vainfo kénnen
Sie die korrekte Funktion prifen. Das Tool

gibt ,vainfo: Driver version: VA-API NVDEC
driver [direct backend]” aus.

Damit Firefox den neuen Treiber berlick-
sichtigt, mussen Sie einige Einstellungen
andern. Zur Sicherheit verwenden Sie ein
neues Benutzerprofil, um die Einstellungen
erst einmal zu testen.

Starten Sie im Terminal

firefox -P

und erstellen und starten Sie ein neues Pro-
fil. Rufen Sie die Adresse ,,about:config” auf
und setzen Sie die folgenden drei Optionen
media.ffmpeg.vaapi.enabled
media.rdd-ffmpeg.enabled
widget.dmabuf. force-enabled

jeweils auf ,true”. Danach starten Sie
Firefox neu.

Fur den Test der GPU-Auslastung starten
Sie Nvidia X Server Settings und klicken auf
,GPU 0" ([Nvidia-Modell])". Hinter ,,GPU Uti-
lization” und ,Video Engine Utilization" stei-
gen die Werte, wenn die Hardwarebe-
schleunigung genutzt wird. m

System Information
X Server Display Configuration
Xscreen g
X server Xvideo settings
OpenGL Settings
Graphics Information
Antialiasing Settings
VDPAU Information

Thermal Settings

PowerMizer

Application Profiles
nvidia-settings Configuration

VA-API mit Nividia-Chip:
Wenn die Hardwarebe-
schleunigung in Firefox
funktioniert, zeigt Nvidia
X Server Settings einen
Prozentwert hinter ,Vi-
deo Engine Utilization“.

w GPUO- [NVIDIA CeFarce RTX 4070)  [detliaiy

DP-0 - (LG Electronics LG HDR 4K}

NVIDIA Settings - o0

Graphics Card InFormation

Graphics Processor:
GPU UUID:

NVIDIA GeForce RTX 4070
GPU-9b6dce0d-812a-cB0M-03ae-a2B8b 14457263

CUDA Cores: sggg

95.04 3E.80.A6
12282 MB
12282 MB
3121 MB (25%)

VBIOS Version:

Total Dedicated Memory:
Used Dedicated Memory

Bus Type: PCl Express x16 Gen3

Bus ID: PQ:1:0:0
PCl Device ID: 0x2786
PCI Vendor ID: 0x10de
IRQ: 153
PCle Generabion: Gen3

Maximum PCle Link Width:  x16
Maximum Fde Link Speed;
PCle Bandwidth Utilization: 0 %
XScreens: Screen 0

Display Devices: LG Electronics LG HDR 4K (DP-0)

HilFe Beenden
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Shells & Terminals

Terminal, Konsole, virtuelle Konsole, Shell, Log-in-Shell, Kommandointerpreter, Emulator,
SSH, Secure Shell, Eternal Terminal, Grub-Shell ...? Kein Wunder, wenn Linux-Einsteiger
diese Begriffsinflation einigermafien verwirrt. Wir sortieren den Salat.

Dieser Grundlagenbeitrag dient der Be-
griffsklarung. Was ist ein ,Terminal”, eine
,Shell”? Was bedeutet ,virtuelle Konsole"?
Und in welcher Beziehung stehen die Dinge
zueinander, so etwa eine Secure Shell (SSH)
zur System- oder Log-in-Shell oder ein gra-
fisches Gnome-Terminal zur System-Shell?
Ein typischer Praxisartikel mit Tipps &
Tricks wird das nicht: Der praktische Nutzen
entsteht vor allem aus dem Wissen, was Sie
an welcher Stelle erwartet.

1. GUI & CLI: Was ist eine
~Shell“?

Shell (Schalte, Hulle, Muschel) ist der blu-
migste Begriff in diesem Umfeld: Er wird
einesteils sehr weit gefasst als Benutzer-
schnittstelle, Mensch-Maschinen-Schnitt-
stelle (GUI, CLI), andererseits enger als
Kommandointerpreter (Bash, Dash, Fish,
Cmd, Powershell - siehe dazu Punkt 2). Die
Unterschiede zwischen einer GUI-Shell
(Graphical User Interface) und einer text-
basierten CLI-Shell (Command Line Inter-
face) sind evident:

GUI-Shells: Eine GUI-Shell zeigt auf typi-
scherweise 500 000 bis 4 Millionen Pixeln
grafische Metaphern in Form von Icons/
Widgets und von Textflachen fur Menlan-
gebote. Ein Icon-Control auf dieser GUI-
Shell bietet (abhangig von der Bildschirm-
auflésung) beispielsweise eine definierte
Eingabeflache von 40 x 40 Pixeln, die beim
Mausklick oder Fingerdruck (auf Touch-
screens) etwa das Hauptmeni oder ein
bestimmtes Programm startet. In vielen
Féllen gibt es auch Rechts- oder Mittelklick-
Aktionen fur alternative Funktionen. Der
groRe Unterschied zur CLI-Shell ist nicht
nur die Mausbedienung (oder Touch), son-
dern die Tatsache, dass der Nutzer ein visu-
elles Angebot vorfindet, in dem er nur noch
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»
Unterfenster .
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Tastatur
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4 Ursprangliche Terminal-Grofie
Maus
Erweitert

Einstellungen — Kensole einrichten — Allgerr

eln — Fenstergrafie speichern

muss ausgeschaltet sein, damit diese Einstellungen funktionieren

Terminal-Signalton-Modus

Systembenachrichtigungen

Grafische ,Terminals“ und CLI-Shell sind zwei unterschiedliche Baustellen: Das ,Terminal“ sorgt nur firr die
Darstellung einer beliebig wéhlbaren Shell (siehe Punkt 4 und 6).

suchen und auswahlen muss. Dieser Exkurs
zur GUI-Shell scheint vom Thema weit weg-
zufiihren, ist aber aus zwei Griinden uner-
lasslich: Ein Linux-Desktop ist wie eine vir-
tuelle Konsole oder eine SSH-Verbindung
eine Log-in-Shell (siehe Punkt 3). Mit Recht
bezeichnen sich GUI-Oberflachen wie Gno-
me oder KDE selbst als ,Gnome-Shell” oder
»Plasma-Shell”.

CLI-Shells: Textbasierte Shells mit ,Com-
mand Line Interface” sind hier das eigent-
liche Thema. Was Shells wie Bash unter Li-
nux oder Powershell unter Windows unbe-
liebt macht, ist die Tatsache, dass ein ange-
botsleeres Eingabefeld (,,Prompt”) schlicht
voraussetzt, dass der Benutzer Programm-
namen und Unterfunktionen (Parameter)
kennt. Mindestens der richtige Programm-
name fiir eine gewlinschte Aufgabe ist un-
erlasslich, um sich bei Bedarf mit den Hil-
feseiten des Programms genauer zu infor-

mieren. Damit sind CLI-Shells eine véllig
andere Art der Maschinenbedienung, aber
eben nur der Bedienung. Aus Systemsicht
ist es identisch, ob das Firefox-Icon in der
GUI-Shell geklickt wird oder der Befehl
firefox in der CLI-Shell eingegeben wird. CLI-
Shells sind gegenliber der GUI-Metaphorik
keine andere Welt, sondern nur eine spro-
dere Bedienmethode.

2. CLI-Shells unter Linux

Textbasierte CLI-Shells (auch ,,Kommando-
zeile”, ,Befehlsinterpreter”, ,Eingabeauf-
forderung”) gibt es jede Menge, sowohl
unter Linux (Bash, Dash, Zsh, Fish) wie un-
ter Windows (Cmd, Powershell, 4NT/TCC),
wahrend Mac-0OS grundsatzlich die Zsh-
Shell verwendet. Solange eine Shell externe
Programme wie etwa ,lIs", ,mc", ,nano
oder ,firefox" aufruft, gibt es keine wesent-
lichen Unterschiede zwischen allen diesen

"

LINUXWELT 2/2024



Shells. Jede CLI-Shell hat aber ihre Syntaxei-
genheiten, ihren internen Befehlssatz und
ihre Regeln fiir das ,line editing” (Textein-
gabe, Autovervollstandigung, Befehlswie-
derholung, Zeilenbearbeitung). Erhebliche
Unterschiede bestehen vor allem bei Alias-
Abkirzungen, Funktionen und Scripts.
Beim Wechsel der Standard-Shell ist daher
mit Umgewdhnung und Anpassungen an
bestehenden Initialisierungsdateien und
Scripts zu rechnen.

Die auf dem System verfligbaren Shells
sind in der Datei ,/etc/shells” verzeichnet:
cat /etc/shells

und die aktuelle Shell verrat dieser Befehl:
echo $SHELL

Interaktiv ist ein Shell-Wechsel jederzeit
durch Aufruf einer anderen Shell méglich:
zsh

Auch das Nachinstallieren weiterer Shells
ist Uber die Standard-Paketquellen etwa mit
sudo apt install zsh

keine grolRe Aktion. Aus genannten Griin-
den sollte aber man triftige Griinde haben,
um die Shell zu wechseln oder dauerhaft
umzustellen (siehe Punkt 3). In aktuellen
Linux-Distributionen ist die Bash-Shell
praktisch Uberall Standard. Bash ist kein
Vergnigen, macht aber letztlich, was man
will, und ist am besten dokumentiert. Au-
Rerdem bringt die Standard-Shell eine Ba-
sisumgebung mit, die man sich fir andere
CLI-Shells erst selbst erarbeiten musste:
Unter ,/etc/skel” liegen Vorlagen fir die
wichtigen Initialisierungsdateien ,bashrc”
und ,profile”, die automatisch in jede Be-
nutzerkonfiguration ibernommen werden.

3. Log-in-Shells und Loginctl

Im Kontext von Shells und Terminals stoRt

man unweigerlich auf den Begriff der ,Log-

in-Shell” (und ,,Non-Log-in-Shell). Die Defi-

nition ist denkbar einfach: Auf einer Log-in-

Shell muss man sich mit Systemkonto und

Kennwort anmelden, auf der Non-Log-in-

Shell nicht. Folgende Shells sind daher Log-

in-Shells:

« die grafische GUI-Shell wie etwa Gnome
oder KDE

* die virtuellen Konsolen (siehe Punkt 5)

* Remote-Shells wie SSH oder Remotedes-
ktop (siehe Punkt 7)

Non-Log-in-Shells sind hingegen alle grafi-

schen Terminalfenster, die unter einer Li-

nux-Oberflache gestartet werden. Eine An-

meldung ist nicht nétig, weil diese bereits

bei der GUI-Anmeldung erfolgt ist. Sofern
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Was machen wir hier? In
der Bash-Shell lassen
wir uns die vorhandenen
Shells anzeigen und
fihren den Is-Befehl un-
ter Bash, Fish, Zsh und
Dash aus. Dass andere
Shells gegeniiber Bash
blass aussehen, liegt
nur an der fehlenden
Konfigurationspflege.

Schlecht lesbare Liste
der aktiven Log-in-

Shells: ,seat0” (Sitz 0)
zeigt lokale Anmeldun-
gen auf virtuellen Kon-
solen (TTY[x]) oder am

Praxis / Shells & Terminals

[ ] ~: dash — Konsole

77 Neues Unterfenster  [I] Ansichtteilen T

w on Tux CPUB=31[ 9]
cat /etc/shells
# fetc/shells: valld login shells
/bin/sh
/bin/bash
/usr/bin/bash
/bin/rbash
Jusr/bin/rbash
Jusr/bin/sh

ash
f in/dash
/bin/zsh
/usr/bin/zsh
/usr/bin/fish

S5a, 25.11.2023 | 20:16 MUBGEIFE B Trei=264. NEd SIS
1s

Sa, 25.11.2023 | 20:16 [MUSGHIEFE VB Trei=2641 el S|
fish

Willkommen zu fish, der Treundlichen interaktiven Shell
Type for instructions on how to use fish
@ATux ~>

@Tux ~>
TwBTux 1s :
Bilder op Dokumente Downloads Musik Offentlich Videos
dash

Bilder Desktop Dokumente Downloads Musik Offentlich Videcs

5] Einfugen

AV A X

Q_ suchen

Vorlagen

Vorlagen

Mo, 26.11.2023 | 18:41 [EETIMNERCLIRIYE ME_frei=2u86 e ISt RIEN]

Lloginctl
SESSION USER SEAT TTY
18 0 lw seat8 ttyé

pts/3
pts/u
pts/5
pts/6
pts/7
pts/8

Desktop (TTY leer). Der
Rest zeigt SSH-Anmel-
dungen (,pts* fiir ,Pseu-
do Terminal Slave*).

seaté

6 1800 lw
7 1060 lw
8 1000 lw
9 1060 lw

15 sessions listed.

das System mit systemd lauft (fast tiberall),
dann zeigt der Befehl

loginctl

alle aktuellen Log-in-Shells an. Dazu gehort
beim Desktopsystem auch die grafische
GUI-Shell, die in der Ausgabe von Loginctl
auf ,seat0” (lokaler ,,Sitz") ohne , TTY“-Ken-
nung (kein Terminal) anzutreffen ist. Lokale
Anmeldungen auf virtuellen Konsolen (sie-
he Punkt 5) erscheinen ebenfalls als ,,seat0”
und mit der Ziffer der virtuellen Konsole
wie etwa , tty2".

Bei SSH-Anmeldungen bleibt die Spalte
.SEAT” leer, da es sich um einen Fernzugriff
handelt. In der Spalte ,TTY” erscheint die
Abkurzung ,pts” (Pseudo Terminal Slave)
mit einer Kennziffer - also etwa ,pts/2”. Die
Zahl der lokalen TTYs, also der virtuellen
Konsolen, ist auf sechs, zum Teil auf finf
begrenzt, die der SSH-Pseudo-Terminals
standardmaBRig nicht, sie kann aber durch
eine Einstellung in der SSH-Konfigurations-
datei ,/etc/ssh/sshd_config” eingeschrankt
werden (,MaxSessions").

pts/2
seate tty2
seate tty3
seatd ttyl
seat® ttys

4. Wechsel der Log-in-Shell

Mit dem Befehl Chsh (Change Shell) kann
root oder jeder sudo-berechtigte Benutzer
die Log-in-CLI-Shell umstellen. Nach chsh
wird das Kennwort verlangt, und danach
kann ein anderer Kommandointerpreter als
Standard eingestellt werden. Dies muss mit
komplettem Pfad erfolgen, also etwa ,,/usr/
bin/zsh". Wie schon angemerkt, liefert die
Datei ,/etc/shells” alle auf dem System ver-
fligharen Shells. Nach dieser Anderung star-
ten alle Log-in-Shells - also also die virtuel-
len Konsolen und Remote-Shells via SSH -
mit dem gedanderten Kommandointerpreter.
Diese Umstellung wirkt sich nicht auf grafi-
sche Terminalemulatoren (siehe Punkt 6)
wie etwa das Gnome-Terminal aus, weil
diese keine Log-in-Shell starten. Wer die
CLI-Shell im Terminalemulator umstellen
mochte, muss dessen Konfigurationsdialog
bemihen. Im Gnome-Terminal ist dies un-
ter ,Bearbeiten - Einstellungen (Profile) -
Befehl” mdglich, indem ein ,,Benutzerdefi-
nierter Befehl” wie ,/bin/dash” eingetragen
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wird. Das KDE-Terminal Konsole ist in die-
sem Punkt klarer, insofern unter ,Allge-
mein » Befehl” der Standard ,/bin/bash”
vorgegeben ist und an dieser Stelle durch
einen anderen Kommandointerpreter er-
setzt werden kann.

5. Virtuelle Konsolen

Der Begriff ,Konsole” (und synonym ,Ter-
minal”) stammt aus Rechenzentren der
70er- und 80er-Jahre und meint einen phy-
sischen Arbeitsplatz mit Monitor und Tas-
tatur. Mehrere solcher Konsolen dienten
der Steuerung, Kontrolle und Job-Ausl6-
sung am GroRrechner. Der Linux-Kernel
Ubernimmt dieses Prinzip und bietet insge-
samt sieben Konsolen, wobei heute auf ei-
ner Konsoleninstanz in der Regel die grafi-
sche GUI-Shell 1duft und weitere Konsolen
mit CLI-Shells jederzeit als Arbeits- oder
Reparaturebene bereitstehen. ,Virtuell”
heien diese Konsolen aus dem einfachen
Grund, als es sich nicht mehr um physische
Arbeitsplatze handelt.

Die Tastenkombinationen Strg-Alt-F1, Strg-
Alt-F2 bis Strg-Alt-F6 fihren in diese Text-
konsolen, Strg-Alt-F7 klassischerweise (zu-
riick) zur Konsole mit der grafischen Ober-
flache. Mittlerweile wird aber auch unter
Linux der grafische Desktop priorisiert und
daher ist oft Strg-Alt-F1 der Hotkey, der
zum Desktop flihrt. Ob in diesem Fall Strg-
Alt-F7 unbelegt bleibt oder eine textbasier-
te Konsole anbietet, ist von der Distribution
abhangig. Es gibt Linux-Distributionen mit
nur noch fiinf virtuellen CLI-Konsolen.

-Qeme: @

Guake-Einstellungen

Hauptfonster-Optionan

Hauptfenster

Relterleiste anzeigen

Platzierung

default v

Include Anzeigedisplay:

Geometric

HBhe:

Breile:

28.63.2023 | 19:37 REESINNETEEIN MB froe=4774 RadiSSSING]]

Passen Sie das Aussehen und Verhalten von Guake an Ihre Bedirfnlsse an!

Im Vordergrund bleiben

‘Verstecken, wenn der Fokus verloien geht

B3 VTETitel als ReRernamen benutzen
Fenstertitel auf aktuellen Reiternamen setzen

Anzeige als Registername:  Vollstindiger Dateipfad ¥

tax.Lange der Relternamen: | 100 -+

FENSEET am URTATen ansEatt oberen Rand ausrichten
Aul dem Mausbildschirm anzeigen
0 [primary) -

Relter oben platzieren

Horizonrale Austichtung: @ Links wittig Rechts

[ > | : chsh

L-J MNeues Unterfenster Dj Ansicht teilen ~

1
chs
Passwort:

Login-5hell fir lw wird geandert.

2.11.2023 | 15:19 [ECEETE

Konsole

MB_frei=2617

A v oA X

[y kopieren [ einfugen Q suchen

CPU%=8,6 [20]

Geben Sie einen neuen Wert an oder driicken Sie ENTER fur den Standardwert

Login-Shell [/bin/s/bash]: /b ‘uw‘dashl

Wechsel der Log-in-Shell: Der Befehl Chsh kann die Standard-Shell umstellen. Eine Abkehr von der (iblichen

Bash-Shell sollte aber gute Griinde haben.

Endanwender werden kaum Multitasking
mit mehreren virtuellen Konsolen bendti-
gen. Der Gang in eine dieser Konsolen kann
aber unerlasslich werden, wenn die grafi-
sche Shell nicht mehr funktioniert. Hier
kénnen Dateien repariert, geldscht oder
verschoben, ein neuer Benutzer angelegt
oder hdangende Systeme sauber beendet
werden. Ein weiterer Vorteil dieser Konso-
len: Was dort gestartet wird und lauft, wird
bei einer Abmeldung von der grafischen
Benutzeroberflache nicht unterbrochen.

Die virtuellen Konsolen starten im Vollbild
die globale Log-in-Shell, also in der Regel
die Bash-Shell. Konfiguration, Aliases,
Prompt entsprechen fiir den angemeldeten
Benutzer genau jener im grafischen Termi-
nal, weil auch das Initial-Script (,~/.bashrc")
in diesem Fall beruicksichtigt wird. Auch der
Befehlsvorrat dieser Konsolen entspricht
genau dem, was das grafische Terminal an-
bietet. Die virtuelle Konsole bietet allerdings
- trotz meist vorhandenem Konsolenmaus-
treiber (gpm, General Purpose Mouse) - kei-
ne brauchbare Mausbedienung und sie
kann keine grafischen Programme starten.

Guake Einstellungen -0 9

Fokus wiederherstellen, wenn bereits gedfner

Im Vollbidmodus starten

ste beim Vollbildmodus ausblenden
h dem aktuellen Register

Tab verstecken wenn es nur einen gibt

verschiebung in Pixeln

e - =+

10 e [

Grafische Terminalemulatoren gibt es in Mengen und in exzellenter Qualitét: Das Drop-down-Terminal Guake
hat Komfortoptionen und einen opulenten Anpassungsdialog.
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6. Terminalemulatoren am
Desktop
Die heute meistgenutzten ,Terminals” und
.Konsolen” am Linux-Desktop haben mit
der ursprunglichen Bedeutung dieser Be-
griffe wenig gemein: Diese Terminalemula-
toren sind grafische Programme, welche
die CLI-Shell auf die GUI-Oberflache brin-
gen. Bekannte Kandidaten sind Gnome-
Terminal (unter Gnome, Cinnamon, Budgie,
Unity), Konsole (KDE, LXQT), Xfce4-Terminal
(XFCE), Mate-Terminal (Mate). Es handelt
sich um optisch ansprechende Fenster mit
einstellbaren Schriften, Farben, Transpa-
renz, Bildlaufpuffer. Die Terminalemulato-
ren der Linux-Distributionen geben daher
wenig Anlass, eine der zahlreichen Alterna-
tiven nachzuinstallieren. Immerhin zu er-
wahnen ist ein Terminalemulator wie Gua-
ke, der mit Hotkey F12 jederzeit ein Drop-
down-Terminal in beliebig einstellbarer
GroBe ein- und ausblendet.
Man sollte sich daruber klar sein, dass alle
Terminalemulatoren allein der bequemen
Nutzung und asthetischen Darstellung von
textbasierten CLI-Shells dienen, aber von
diesen technisch komplett unabhangig
sind. Die Optionen der grafischen Terminal-
programme haben mit der CLI-Shell nichts
zu tun. Wie unter Punkt 4 ausgefuhrt, kann
jeder Terminalemulator eine beliebige CLI-
Shell darstellen.

7. Secure Shell (SSH) & Remote-
Shells

Secure Shell (SSH) ist ein Netzwerkproto-
koll, das die sichere Fernbedienung eines
Systems sowie sicheren, verschlisselten
Datenaustausch ermdglicht. Auf dem ent-
fernten Rechner (Server) muss die Kompo-
nente Open-SSH-Server laufen, was durch
Installation des gleichnamigen Pakets
Lopenssh-server” umstandslos zu errei-
chen ist. Einen SSH-Client hat jedes Linux,
Mac-0S und inzwischen auch Windows vor-
installiert (wobei unter Windows trotzdem
nach wie vor meist das Tool Putty bevorzugt
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wird). Fir Mobilgerate gibt es einschlagige
SSH-Client-Apps. Beim Zugriff ist im Prinzip
nicht mehr nétig als die Angabe der IP-
Adresse und des gewiinschten Systemkon-
tos (auf dem Server):

ssh sepp@192.168.178.10

Bei korrekter Anmeldung startet die Log-in-
Shell des Servers, in der Regel die Bash-
Shell mit allen Einstellungen des gewahlten
Systemkontos. Fiir den Datenaustausch mit
dem lokalen Rechner gibt es die Spezialbe-
fehle scp und sftp, aber deutlich komfor-
tabler ist dafiir der Einsatz des Midnight
Commander, der seinerseits SSH-Verbin-
dungen herstellen kann (,Links » Shell-
Verbindung").

Die zwei weiteren Remote-Shells Mosh
(,Mobile Shell”, Paketname ,mosh”) und ET
(Eternal Terminal, installierbar Uber
.ppa:jgmath2000/et”) setzen den Open-
SSH-Server voraus, erweitern aber die Ver-
bindungsmadglichkeiten: Die Verbindung
bleibt auch in wechselnden Netzen (Roa-
ming) und bei schlechter Verbindungsqua-
litdt bestehen.

Fur Endanwender, die im lokalen Netz auf
andere Linux-Rechner zugreifen, ist das
kaum relevant. Mosh und ET haben als Ziel-
gruppe Admins, die mit Mobilgeraten in
wechselnden WLANs oder wechselnden
Mobilnetzen unterwegs sind. Mosh ist nur
eine Verbindungsvariante, hat keinen eige-
nen Befehlsinterpreter und nutzt die Log-

SSH ist flexibel und
nicht nur als CLI-Shell

Praxis / Shells & Terminals

zu erreichen: Zum Da-
tenaustausch eignet
sich der Midnight Com-

e
/Bilder
/Data
/Dokumente
/Down Loads
/Llinks

Name | GréBe |Modifikation ;] [-n Hame
(i

|UBERVZ. [B3. Des 12:41

Namen der Maschine eingeben (Details mit F1): 46896
root@l92.168.68.5 s

[vls7 re sh://root@l92.168.8.5/ ————————o[v]»
GréBe |Modifikations
UBERVZ. [ 18. Aug 2022

T|(38. Apr 2021

Shell-Verbindung zu Server

409660, Mar 67:21

|3s, Apr 2021
"1 428023 Mar 87:68
12288|23. Mar 87:37

mander, der SSH-Ver-

Musik

[= 0K =] | Abbrochen ] 4896|11. Dez 14:50

/Offentlich
/Schreibtisch
/Videos
/firefox

bindungen als ,Shell-
Verbindung” anbietet.

4096 AR Feb 18:83] |~1ibx32 18(38. Apr 2621

T(38. Apr 2621
9/38. Apr 2021
9|36. Apr 2021

in-Shell des Servers (meist Bash). ET ist
hingegen eine selbstéandige CLI-Shell mit
entsprechendem Umgewdhnungsaufwand.

8. Die Grub-Shell

Diese Spezial-Shell sieht man selten - und
das ist gut so: Die Grub-Shell mit dem Ein-
gabeprompt ,grub>" bekommt man nam-
lich nur zu Gesicht, wenn der Grub-Boot-
manager keinen Linux-Kernel findet und
kein System starten kann. Mit Kenntnis der
Grub-Shell oder solider Anleitung lasst sich
Linux meist trotzdem starten. Beispiele fur
den manuellen Start eines Linux liefert
etwa die Anleitung unter https.//wiki.ubun

grub> pager=1
zrub> help

Die Grub-Notfall-Shell [ AUSDRUCK 7

. « . all_functional_test
zeigt nach ,help“ zahlrei- kground_color FAREE
che Befehle. Fiir den ma-
nuellen Notstart eines Li-
nux-Systems sind nur
wenige, aber exakte Kom-
mandos erforderlich.

chmemc

clear

cmosdumg

costest
configfile
corepoot_boottime
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Eingabetaste (!): Ein eingegebener Befehl ist solange beliebig
korrigierbar, bis die Eingabetaste gedriickt wird. Dies ist das fi-
nale Sendekommando fir jede Terminalbedienung.

Exit: Statt des Befehls exit lasst sich jede textbasierte Linux-
Shell am schnellsten mit dem Hotkey Strg-D beenden. Die Ein-

gabezeile muss dabei leer sein.

Autocompletion: Lange Datei- und Ordnernamen mussen nicht
getippt werden: Wenn Sie die ersten zwei, drei Buchstaben
eingeben und dann die Tab-Taste driicken, erganzt die CLI-
Shell den vollstdndigen Namen automatisch, sofern die einge-
gebenen Buchstaben stimmen (GroB- und Kleinschreibung be-

achten!).

History: CLI-Shells wie Bash vergessen nichts. Alle Befehle wer-
den in der ,~/.bash_history” gespeichert. Der Befehlsverlauf
lasst sich mit der Taste Cursor-oben durchblattern und der ge-
winschte Befehl wieder auf den Prompt holen. Zum Editieren
der Zeile helfen Losch- und Ricktaste, Pos1, Ende, Strg-Cursor-
rechts/links (wortweise springen), Strg-K und Strg-U (Loschen

nach und vor Cursorposition).
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tuusers.de/GRUB_2/Shell/. Im Prinzip geht

es darum, zundchst die Startpartition zu

finden und mit ,set root” festzulegen, da-

nach den Pfad zum Kernel (,linux") und zur

initialen Ramdisk (,,initrd”) zu bestimmen

und schliel3lich zu booten:

set root=(hdo0,1)

linux /boot/vmlinuz-5.15.0-89-
generic root=/dev/sdal

initrd /boot/initrd.img-5.15.0-89-
generic

boot

Alle hier genannten Laufwerkskennungen

und Pfade sind Beispiele, die angepasst

werden missen. m

215resolution

acpi

authenticate [BENUTZERLISTE]
background_image [-m (stretch|normal
badram

boot

cat

chainloader

cmosc lean

cmosset

cmp

continue [ZAHL]

cpuid

Terminalemulatoren: Die grafischen Terminals bieten unter ,Be-
arbeiten - Profileinstellungen” (o. &.) komfortable Anpassun-
gen zur Grole des Terminalfensters und zur Schriftart. Beach-
ten Sie, dass Sie die meisten Terminalfenster bei Bedarf auch
mit Strg-+ und Strg-- skalieren kénnen. Die Registerkarte , Far-

ben” definiert die Farb- und Transparenzeinstellungen. Anfan-

ger bleiben am besten bei Vorgaben wie ,Schwarz auf hellgelb”
oder ,Griin auf schwarz”, um kontrastarme Ergebnisse zu ver-

meiden. Unter ,Bildlauf” sollte der , Zeilenpuffer” deutlich vier-
stellig eingestellt sein, damit man auch bei umfangreichen Da-
teilisten bis zum Beginn der Ausgabe zurtickscrollen kann.

Kopieren: Im grafischen Terminalemulator kann man nicht nur

mit der Maus ,Kopieren” und ,Einfiigen”, sondern auch mit
den Hotkeys Strg-Umschalt-C und Strg-Umschalt -V. Das ge-
brauchlichere Strg-C und Strg-V funktioniert aus historischen
Grunden nicht. Die schnellste Methode ist der mittlere Maus-
klick (Mausrad): Dieser Klick fiigt die aktuell markierte Textstel-
le an die aktuelle Cursorstelle ein. In den virtuellen Konsolen

funktionieren diese Kopiermethoden nicht.
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Freedombox: Server
fur Einsteiger

Freedombox bewirbt sich
selbst mit dem Slogan
,Privater Server fur Nicht-
Experten®. Wir haben uns
die Serverlosung ange-
schaut und uberprufen, ob
wirklich keine Vorkenntnisse
notwendig sind.

Es gibt viele gute Griinde fir einen eigenen
Homeserver - als die eigene Cloud, als Me-
dienserver oder als Open-VPN-Server fir
ein eigenes virtuelles Netzwerk. Der Aufbau
setztin der Regel etwas technische Kenntnis
voraus, was den einen oder anderen sicher-
lich bisher immer abgeschreckt hat. An die-
se Zielgruppe wenden sich die Entwickler
von Freedombox (https://freedombox.org/
de): Es handelt sich laut Entwickler um eine
einfach zu administrierende Serverldsung,
bei der Sie die gewlinschten Funktionen mit
einem Klick dem Server hinzufiigen.

Das Linux-System basiert auf Debian und
hat als Virtualisierer Oracle Virtualbox da-
bei. Als Hardware kann jeder x86-PC oder
Laptop dienen, auf dem Debian lauft. Au-
Rerdem gibt es Images fiir zahlreiche ARM-
basierte Platinenrechner wie Raspberry Pi,
Orange Pi, Cubieboard. Dazu gibt es noch
vorkonfigurierte Hardwareldsungen wie
die Pioneer-Freedombox, die Sie fir knapp
70 Euro bestellen kénnen.

Wir haben uns in diesem Workshop fiir eine
Installation auf Basis des Raspberry Pi 4
entschieden, bei dem wir einen DLNA-Me-
dienserver aufbauen madchten, der im
Netzwerk Medien fiir Fernseher, Spielekon-
solen und Computer zur Verfugung stellt.
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Menii ,Apps” in Freedom: Hier sehen Sie alle verfiigharen Serverdienste. Diese kdnnen Sie mit einem Klick

installieren und danach deren Konfiguration durchfiihren.

Die Prinzipien der Einrichtung gelten aber
analog fur andere Hardware und andere
Serverdienste.

Grundinstallation von Freedombox

Das passende Image finden Sie auf der Sei-
te der Freedombox. Wahlen Sie das ge-
wiinschte Image aus und laden Sie es her-
unter. Fir die Kopie des Abbilds auf SD-
Karte fur den Raspberry Pi wahlen wir den
bewdhrten Raspberry Pi Imager (https://
www.raspberrypi.com/software/). Das Pro-
gramm steht fur Linux, Windows und Mac-
OS zur Verfiigung. Im Raspberry Pi Imager
kénnen Sie die Auswahl flr das Raspberry-
Pi-Gerat - falls verflighar - auslassen, da
wir ein heruntergeladenes Image installie-
ren mdchten. Wahlen Sie dieses Uber ,Be-
triebssystem - Eigenes Image” aus und
geben Sie im letzten Schritt die SD-Karte an,
auf die es kopiert werden soll. Danach ent-
nehmen Sie die SD-Karte, legen diese in
den Raspberry ein und starten diesen.

Die Vorbereitung vor dem ersten Start dau-
ert einige Zeit - in unserem Fall stand die

Oberflache von Freedombox erst nach
knapp zehn Minuten zur Verfligung. Diese
Weboberflache erreichen Sie von jedem
beliebigen Computer im lokalen Netzwerk
Uber die IP-Adresse des Raspberry Pi. Zu
Beginn erhalten Sie typischerweise von Ih-
rem Browser die Warnmeldung, dass es
sich um keine sichere Verbindung handelt.
Dies kénnen Sie im lokalen Netz Giber die
erweiterten Einstellungen ignorieren und
zur Startseite des Installationsassistenten
weitergehen. Hier richten Sie einen Benut-
zer und ein Passwort fiir die Anmeldung ein
und legen fest, wie der Raspberry Pi mit
dem Internet verbunden ist. In unserem
Einsatzszenario als DLNA-Server betreiben
wir die Freedombox hinter dem Router im
Modus ,DMZ-Funktion”.

Installieren Sie am besten noch wahrend
der Installation die vorhandenen Updates,
um mit der aktuellen Version und den neu-
esten Funktionen starten zu kdnnen. Zum
Abschluss kdnnen Sie sich mit Ihrem Be-
nutzer und dem vergebenen Passwort an
der Oberfldche anmelden.
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Bevor Sie die Konfiguration der Freedombox starten, sollten Sie einen Blick auf
die Netzwerkeinstellungen werfen und priifen, ob diese auf griin stehen.

Verwaltung und Auswahl der
Dienste

Die Verwaltungsoberflache begnigt sich
mit drei Ubersichtlichen Menipunkten: Die
,Startseite” ist der Einstiegsbildschirm und
zeigt die installierten Dienste. Unter ,Sys-
tem” bringen Sie die Freedombox Uber
Softwareaktualisierung regelmaRig auf den
aktuellen Stand und konfigurieren die Netz-
werkadapter. Fiirs Erste und fur die geplan-
te Funktion als DLNA-Server im internen
Netzwerk genligt die Prufung, ob der Netz-
werkadapter korrekt konfiguriert ist. Dazu
wahlen Sie unter ,System” den Punkt
.Netzwerke” und stellen sicher, dass die
WLAN-Schnittstelle oder - besser - die
Ethernet-Verbindung aktiv ist.

Unter ,System - Speicher” verwalten Sie
die angeschlossenen Datentrager. Letzte-
res ist wichtig fur Datenserver aller Art, in
unserem Fall fir Musik und Filme, die wir
im weiteren Verlauf Gber den DLNA-Server
allen Geraten im Netzwerk zur Verfligung
stellen. In unserem Testszenario haben wir
ein USB-Laufwerk mit dem Namen MP3im
Pfad ,/media/” in das Dateisystem integ-
riert. Den Einhangepunkt bendtigen wir im
weiteren Verlauf fir die Konfiguration des
DLNA-Servers.

Unter ,Apps” finden Sie alle verfiigbaren
Serverdienste. Hier ist tatsachlich nicht
mehr als die Auswahl des gewlinschten
Dienstes notwendig. Flr den Aufbau eines
DLNA-Servers wahlen Sie einfach das Ange-
bot ,MiniDLNA" aus. Die Einrichtung erfolgt
automatisch, kann allerdings einige Zeit
dauern. Sobald die Installation des Server-
dienstes abgeschlossen ist, steht die ,,App”
sowohl im Startmen( als auch im oberen
Bereich der Apps zur Verfigung. Jetzt gilt es,
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den zuvor integrierten USB-Datentrager der
Konfiguration des Mini-DLNA-Dienstes be-
kannt zu machen. Dazu tragen Sie den Ein-
hangepunkt des Datentrdgers in das Feld
JVerzeichnis fiir Mediendaten” ein und be-
stitigen die Anpassung mit ,Ubernehmen
der Anderung”. Je nach Menge der Medien
sollten Sie dem Server dann Zeit zum Scan-
nen lassen, aber im Prinzip stehen die be-
reitgestellten Medien nun via DLNA im
Netzwerk bereit. Der Vorteil von DLNA ist
die Tatsache, dass solche Freigaben nicht
nur Alleskdnner wie der VLC Player abspie-
len, sondern auch etwa ein Smart-TV.

Server fur ,Nicht-Experten“?

Mit einfacher Einrichtung des Grundsys-
tems und One-Click-Installation von Server-
diensten bietet Freedombox einen unkom-
plizierten Einstieg in den Serveralltag. Min-
destkenntnisse bei Netzwerkeinstellungen
und Einhdangepunkten von Datentragern

u Startseite = Apps £ System

MiniDLNA

Nach der Installation
des Mini-DLNA-Servers
ist es der wichtigste

Konfiguration

Werzeichnis fiir Mediendateien

Konfigurationsschritt, il
Werzeichnis, in dem MiniDLk
den Einhdngepunkt des durch
Benut: nini
Medien-Datentrégers zu
_
hinterlegen.

MiniDLNA

Einfacher Medienserver

LStartseite* mit einigen installierten Diensten: Nach Installation und Einrichtung
von Apps stehen diese auf der Startseite der Freedombox.

sind aber auch hier unerlasslich, selbst
wenn nur Samba-Netzfreigaben oder ein
DLNA-Medienserver gewuinscht sind. Ande-
re Serverdienste wie Gitweb oder Mediawi-
ki sind zwar leicht installiert, aber die Einar-
beitung in komplexere Dienste wie diese
kann Freedombox natirlich nicht ersparen.
Endgultig endet das Versprechen von Free-
dombox, sobald es darum geht, einen
Dienst von Freedombox unterwegs, also
aullerhalb des lokalen Netzwerks zu errei-
chen. Dies erfordert die Ublichen MalRnah-
men der Portweiterleitung im Router sowie
einer externen Dyn-DNS-Adresse, um die
Hirde der wechselnden offentlichen IP-
Adresse zu umgehen. Hier leistet das Sys-
tem nicht mehr Unterstiitzung als andere
Serverldsungen. Absolute Server-Novizen
sollten sich daher vom Freedombox-Slo-
gan nicht Uberreden lassen, &ffentliche
Dienstfreigaben einzurichten - auch aus
Sicherheitsgrinden. m
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Brillante Befehlszeile

Die Konsolentipps zeigen einen verbesserten Befehlsverlauf, eine automatische Sortie-
rung von Dateien nach deren Endung in verschiedene, vordefinierte Verzeichnisse und
einen Systemmonitor mit einem Protokoll, das einen Blick zurtick ermoglicht.

Ttop: Systemmonitor mit Protokoll

Was ist los auf dem System,
wie steht um CPU- und Spei-
cherauslastung? Tools wie Top
oder das nachinstallierbare
Htop zeigen in der Shell eine
ausfithrliche Momentaufnah-
me der Systemauslastung, mit
der Aufzeichnung der letzten
Minuten.

Der von Unix geerbte Wert
,Load Average"” wird von vielen
Linux-Nutzern nicht richtig in-
terpretiert: ,Load Average” zeigt
die Systemauslastung in Zeitab-
schnitten bis zu den letzten
15 Minuten an. Dieser vom Ker-
nel berechnete Indikator begeg-
net Anwendern typischerweise
in Leistungsmonitoren wie Top
und Htop, aber auch in der Aus-
gabe der Befehle ,,uptime” oder
JW". Zeigt ,Load Average” bei-
spielsweise die Wertgruppe
,1,00, 0,50, 0,10" an, so bedeu-
tet dies, dass ein CPU-Kern in
der letzten Minute zu hundert
Prozent ausgelastet war, in den
letzten finf Minuten zu 50 Pro-
zent und Uber die letzte Viertel-
stunde zu zehn Prozent. Diese
Werte beziehen sich immer auf
die Auslastung eines CPU-Kerns
und ignorieren Multithreading.
Wenn das System Uber mehr
Kerne verfiigt, dann ist die Aus-
lastung geringer, weil der Wert
durch die Zahl der CPU-Kerne
geteilt werden muss. Ein Sys-
tem ist dann Uberlastet, wenn
sich einer dieser drei Durch-
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schnittswerte der Zahl der Pro-
zessorkerne nahert: Ein Wert
.4,00" auf einem Quadcore-
System wirde bedeuten, dass
alle vier Kerne maximal ausge-
lastet sind.

Eine genauere Aufzeichnung
der Systemauslastung gelingt
mit dem Tool Ttop (https://git
hub.com/inv2004/ttop). Dieser
neue Systemmonitor nutzt auf
Wunsch einen Systemd-Dienst
im Hintergrund zur Protokollie-
rung der Last in definierbaren
Abstdnden. Ttop ist noch zu
jung, um in den Paketquellen
der Linux-Distributionen vertre-
ten zu sein.

Der Entwickler liefert aber eine
fertig kompilierte Binary (64 Bit
und x86-Plattform), die mit ein
paar Handgriffen schnell einge-
richtet ist.

1 Dawnloads
top - 13:25:33 up 2 days, 19:23, 4 users

load average: 0,50, 1,19, 1,01

Tasks: 285 total, 1 running, 284 sleeping, @ stopped, @ zombie

%Cpu(s): 8,7 us, 3,6 sy, 0,0ni, 86,3 id, @,5wa, 0,6 hi, @,3 si, @,0 st

MiB Mem : 7610,8 total, 287,08 free, 5232,8 used, 3472,4 buff/cache

MiB Swap: 7610,0 total, 6305,9 free, 1304,1 used. 2378,0 avail Mem

PID USER VIRT S %CPU  %MEM TIME+ COMMAND

4751 daver 20 @ 3797756 487244 9@76@ 5 13,6 6,3 8:19.50 plasmashell
4713 daver 20 @ 2082760 76792 52328 S 11,3 1,0 65:28.86 kwin_x1l
3615 root 2@ @ 971904 129148 86088 S 10,6 1,7 78:54.37 Xorg
72549 daver 20 @ 3171292 364848 116762 S 7,6 4,7 5:05.05 Isolated W+
6499 daver 26 @ 5274396 657850 187480 S 2,0 8,4 122:55.29 firefox
80803 daver 20 @ 1854308 575668 237726 S 1,7 7,4 ©2:14.18 soffice.bin
5579 daver 20 @ 1573144 91868 6930 S 1,0 1,2 1:49.26 krusader

Load Average: Die drei Werte rechts oben

zeigen die CPU-Auslastung der letzten

Minute, ferner der letzten fiinf und fiinfzehn Minuten an.

Das Kommando

wget https://github.com/
inv2004/ttop/releases/
latest/download/ttop

ladt die neueste Version von

Ttop herunter.

Nun verlangt die ausfiihrbare

Datei noch nach einem perma-

nenten Speicherort, vorzugs-

weise im Verzeichnis ,,/opt”, das

fur solche Zwecke vorgesehen

ist. Dort erstellt

sudo mkdir /opt/ttop

ein neues Unterverzeichnis und

die drei Befehle

sudo mv ttop /opt/ttop/

sudo chown root:root /opt/
ttop/ttop

Terminal - daver@celeryonion:~/Downloads

80.02
60.01
40.01
20.00

0.00

Das Tool Ttop zeigt
bei eingeschalteter
Protokollierung an,
wie es um die Sys-
temlast in der Ver-
gangenheit stand,
und erlaubt das Zu-
rickblattern in
Schritten von zehn
Minuten.

2351 daver
966 root
1995 daver
2713 daver
1376 daver
2927 daver
1848 daver
2226 root
1836 daver
26 rool
2549 daver
2467 daver
18 root
97 root

= U0 b 0 ) G T 0 30 )

179.71%
MEM: 2.2 / 3.7 G
DSK: / 28.5 / 118.2 GB (rw: @ / © b) | /boot 329.8 / 973.4 MB (rw: 8 / 0 b
NET: 10 @ / 0 b | wip4se 30.4 / 1.1 MB

— order by Cpu Mem Io Pid Name T

1 30:49

2023-12-06.bleg: 6 / 21

-291.8 MB BUF: 636.0 KB CACHE: 1.5 Gl

563.1 MB
167.4 MB
253.8 MB
247.2 MB
g85.2 MB
267.6 MB
14.2 MB

6/63M

204/268K
24K/8b

2M/ 16K

296.9 MB
146.1 ME
8 b
0 b

2DK/5M
936K/6b

CTWNDDZIDNND O N W
CTOCOD WD WD s
W WU UGG U R OO

cCoEo@T @ W

- tres /- Filter [1.{}

- timeshift L -

B SWP: 0 b / 3.7 GB

Jusr/1ib6A/firofox/firafox
Jusr/libexec/Xorg -core -noreset =0 -
slrawberry
fusr/libe4/firefox/firefox
xfumd
Jusr/1ib64/Tirefox/firefox -contentpr
Jusr/bin/pipewire-pulse T
kwarker/6:2-events

Jusr/bin/pipewire

kworker/1:8-kec_guery
/usr/1ib64/libreoffice/program/soffic.
Jusr/lib64/firefox/firefox -contentpr.
rcu_preempt

kworker/u5:0-1915 flip

contentpr.

live

Esc,) - quit
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sudo chmod +x /opt/ttop/
ttop

verschieben die Datei dorthin

und machen sie ausfuhrbar.

Zum Aufruf als Systemmonitor

dient nun die Eingabe

/opt/ttop/ttop

und eine Protokollierung im

Hintergrund startet dieser

Schalter:

/opt/ttop/ ttop --on

Per Standardeinstellung spei-

chert Ttop alle zehn Minuten

die Systemauslastung in einer

Protokolldatei unter ,~/.cache/

ttop”. Wird dann Ttop aufgeru-

fen, so dient die Eingabe der

ruckblattern und ,]* zum Vor-
blattern. Die obere Statuszeile
zeigt immer Datum und Uhrzeit
der gespeicherten Momentauf-
nahme an.

Unter dem dargestellten Dia-
gramm zeigt ein Pfeil, an wel-
cher Stelle der Protokolldaten
man sich gerade befindet. Die
L-Taste schaltet wieder zur aktu-
ellen Darstellung der System-
last um. Taste ,Q" beendet den
Systemmonitor. Die laufende
Protokollierung per Systemd
kann jederzeit mit dem Kom-
mando

/opt/ttop/ttop --off

eckigen Klammer ,[* zum Zu- gestoppt werden. -dw
Hstr: Besserer Befehlsverlauf
Terminal - daver@latitude: ~ A - D0X

daver@latitudes [
Type to filter, UP/DOWN move, RET/TAB select, DEL remove, C-f add favorit
- HISTORY - view:history (C-/) -

cat ~/.bashrc
hh
hstr
sudo apt install hstr
clear

ls -lha

1s

cd ~/.cache/ttop/

sudo apt update

sudo apt list --upgradable
sudo apt autoremove

sudo apt autoremove --purge
sudo apt dist-upgrade -y

show-configuration »>> ~/.bashrc

match:keywords (C-e) - case:insensitive ((--

Ubersicht eingegebener Kommandos: Das Tool Hstr zeigt den Befehlsverlauf der
Shell als durchsuchbare Liste an und reagiert auf Wunsch auf die gewohnte Tas-

tenkombination Strg-R.

Zu den Standardeigenschaf-
ten der Linux-Shell gehort der
Befehlsverlauf, der mit der
taste Cursor-oben oder mit
der Tastenkombination Strg-R
vergangene Eingaben erneut
aufrufen kann. Das Tool Hstr,
inzwischen in den Standard-
Paketquellen der verbreiteten
Linux-Systeme zu finden,
macht die Suche im Befehls-
verlauf noch komfortabler.

Hstr ist ein Ersatz fur Strg-R und
zeigt eine Liste der letzten Be-
fehle an. Es kann auBerdem den
Befehlsverlauf verwalten, in-
dem es ein Loschen von nicht
mehr benétigten Befehlen so-
wie Lesezeichen fir haufige auf-
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gerufene Befehlszeilen erlaubt.
Ubuntu hat Hstr in der letzten
LTS-Ausgabe 22.04 aufgenom-
men und Debian zuvor schon in
der der Version 11. Das Helfer-
lein flr Bash (und Dash) ist in
diesen Distributionen mittels
sudo apt install hstr
installiert und tber
hstr --show-configuration
>> ~/.bashrc
in die Bash-Konfigurationsdatei
einzubinden. In einer sorgfaltig
eingerichteten ,bashrc” gentigt
aber eventuell das Alias
hh="hstr'
als Erganzung. Nach einer er-
neuten Anmeldung in der Shell
beziehungsweise einem neu

aufgerufenen Terminalfenster
ist Hstr einsatzbereit und kann
mit hstr oder der Tastenkombi-
nation Strg-R aufgerufen wer-
den. Die Shell zeigt dann eine
durchsuchbare Liste der letzten
Befehle.

Die Eingabe einer Zeichenkette
filtert alle Befehle nach passen-
den Eintrdgen. Die Eingabetaste
ruft einen Befehl auf, die Tab-
Taste zum Bearbeiten in die ak-

tuelle Befehlszeile. Die Entf-
Taste l6scht einen Befehl. Damit
nicht Uberflissige Standard-
kommandos wie ,Is" oder ,cd .."
im Verlauf landen, unterstiitzt
Hstr eine Liste mit ausgeschlos-
senen Befehlen. Die Datei wird
als ,,~/.hstr_blacklist” mit einem
beliebigen Texteditor angelegt
und erhdlt pro Zeile einen Be-
fehl, der nicht im Verlauf auf-
tauchen soll. -dw

Qsort: Dateien nach Typ in Ordner

In einigen Datenhalden wie
dem Downloadverzeichnis
fallt Aufrdumen schwer. Das
Tool Qsort will Anwendern da-
bei entgegenkommen. Es ver-
schiebt Dateien anhand ihrer
Endung in vordefinierte Unter-
verzeichnisse und erledigt da-
mit eine grobe Vorsortierung.
Welche Dateien wohin verscho-
ben werden, geben zwei Konfi-
gurationsdateien vor, die be-
reits viele Dateikategorien und
Zielverzeichnisse enthalten,
aber auch individuelle Anpas-
sungen zulassen. Aktuell gibt es
vier Kategorien mit Dokument-
dateien, Musik, Videos und Bil-
dern, fiir die Qsort Sortieren
und Verschieben anbietet.

Qsort ist ein Kommandozeilen-
programm, das einfach im
Quellverzeichnis manuell auf-
gerufen wird, sobald eine Auf-
raumaktion ansteht.

Es gibt Ausschlusslisten sowie
die Moglichkeit, mit mehreren
Konfigurationsdateien zu arbei-
ten, wenn Qsort nicht immer
nur im gleichen Verzeichnis Da-
teien sortieren soll. Unterver-
zeichnisse bertcksichtigt Qsort
grundsatzlich nicht.

In Paketquellen von Linux-Dis-
tributionen ist Qsort nicht zu
finden, der Entwickler bietet
aber auf seiner Github-Websei-
te neben dem Quellcode ein
fertiges DEB-Paket (64 Bit) fir
Debian, Ubuntu und Varianten.

Bildex Dokumente Musik
1.docx

arduino.pdf
Autorenvereinbarung.pdf
exrweiterte_Vorlagel.xls

I_AvisDOperation_PDF.pdf
ISMS_Leitfaden.pdf

'ISMS Pateo.xls'

'IS0 27001.pdf’
15027002-2013.pdf

STC_Aufbauanleitung.pdf

Idaver@latitude:~iDownloads$ gsort
daver@latitude:~/Downloads$ 1s

Videos
daver@latitude:~/Downloads$ 1ls Dokumente/

'Evidence_Directory_Self Assessment_Pateo.xlsx'

'PATEO Agenda Internal Audit TISAX.docx'
‘Scanned from a Xerox Multifunction Printer.pdf'

daver@latitude:~/Downloads$ I

Gut sortiert: Das Tool Qsort hilft dabei, Ordnung in Verzeichnissen zu halten. Hier
verschiebt es die Dateien im Downloadordner anhand ihrer Endungen in passen-

de Unterordner.
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Nach dem Download von
https://github.com/BiltuDas1/
gsort/releases (120 KB) sorgt
dann das Kommando
sudo apt install ./gsort
v0.3.3-beta 1 amd64.deb
fir die Installation, wobei zu-
satzlich benotigte Pakete aus
den Standard-Paketquellen
gleich mitinstalliert werden.
Bevor man Qsort durch einen
Aufruf irgendetwas zu tun gibt,
ist ein Blick in die Standard-
Konfigurationsdatei notig:
sudo nano /etc/gsort/
gsort.conf

Die oberen fiinf Zeilen unter
»[Path]” enthalten Beispielanga-
ben, in welche Ordner im
Home-Verzeichnis die Dateien
anhand ihrer Kategorie landen
sollen.

Die Zielverzeichnisse sind stan-
dardmaBig die Unterordner
,Bilder”, ,Dokumente”, ,Musik"
und ,Videos", wobei alle unka-
tegorisierten Dateien einfach
unter ,,~’home"” landen. Das ist
gewiss unbefriedigend und
fUhrt schlimmstenfalls zu noch
mehr Unordnung. In diesem
Anwendungsbeispiel fir Qsort

Befehle nach einer Frist stoppen

Es gibt Programme im Termi-
nal, die nicht bis ultimo wei-
terlaufen sollen, wenn sie mal
vergessen wurden. Dazu geh6-
ren beispielsweise Systemmo-
nitore wie Htop, Btop oder
auch das zuvor vorgestelite
Ttop. Denn diese Programme
verlangen selbst nach einigen
Prozessorzyklen.

Diese Tools zwingen zwar kei-
nen modernen Rechner in die

Knie, sollen hier aber als Bei-
spiel fur Befehle oder Program-
me dienen, die nicht unbeauf-
sichtigt im Hintergrund weiter-
laufen sollen, falls man sie in
einem Terminal oder einer virtu-
ellen Konsole vergessen hat.
Eine zuverldssige Methode ist
es, dem Programm schon beim
Start mit vorgestellten , timeout”
die gewlnschte Maximaldauer
vorzugeben (in Sekunden):

soll dieses Tool nur das Ver-

zeichnis ,~/Downloads"” aufrau-

men und Dateien in dort ange-

legte Unterordner sortieren.

Fur diesen Zweck legen wir erst

mit dem Befehl

mkdir $HOME/Downloads/
{Bilder, Dokumente,Musik,
Videos}

die vier bendtigten Unterver-

zeichnisse an.

Danach bekommt die Konfigu-

rationsdatei ,/etc/gsort/gsort.

conf” folgenden Inhalt:

[Pathl]

General=$HOME/Downloads

timeout 600 htop
Dieses Kommando fihrt Htop
dann 600 Sekunden, also zehn
Minuten, aus und beendet es
dann. Auch Scripts sind mit ei-
nem vorgestellten ,timeout”
terminierbar. Es gibt als Para-
meter fiir den Time-out-Befehl
auch noch ein besonders bruta-
les Killerkommando:
timeout -s SIGKILL 600
[Programm]

Debian/Ubuntu: apt mit ,,remove“ und ,,purge*

Der Debian-Paketmanager apt
ist im Terminal das bewdhrte
und flotte Werkzeug zur Ins-
tallation und Entfernung von
Softwarepaketen. Bei der
Deinstallation von Paketen
gibt es neben ,,remove” einen
weiteren Parameter, der noch
griindlicher arbeitet.

Bei der Deinstallation eines Pa-
kets uber

sudo apt remove [Paket]
werden die Programmdateien
entfernt und nicht mehr bené-
tigte Bibliotheken, die von kei-
nem anderen Paket mehr beno-
tigt werden, als verwaist mar-
kiert. Eventuell angelegte Konfi-
gurationsdateien verbleiben
aber in den Systemverzeichnis-
sen wie ,etc”. Sollen auch diese
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Videos=$HOME/Downloads/
Videos

Pictures=$HOME/
Downloads/Bilder

Documents=$HOME/
Downloads/Dokumente

Music=$HOME/Downloads/
Musik

[Exclude]

Wird nun ,gsort”im Verzeichnis

.~/Downloads” ausgefihrt,

dann sortiert es die kategori-

sierten Dateien in die angeleg-

ten Unterverzeichnisse. Alle

anderen Dateien verbleiben an

Ort und Stelle. -dw

Das Signal ,,SIGKILL" wird das so
aufgerufene Programm oder
Script sowie dessen Subprozes-
se nach 600 Sekunden zwangs-
weise beenden, auch wenn die-
se Prozesse hangen sollten.
Diese harte Methode kann fir
Scripts sinnvoll sein, die bei-
spielsweise wegen Netzwerk-
verbindungen oder wegen noch
fehlender Fehlerkontrolle gerne
mal hangen bleiben. -dw

daver@latitude:~% sudo apt remove apache2 --purge

Paketlisten werden gelesen.. Fertig

libaprutili-ldap

apache2*
@ aktualisiert,

@ neu installiert,

AbhZéngigkeitsbaum wird aufgebaut.. Fertig

Statusinformationen werden eingelesen.. Fertig

Die folgenden Pakete wurden automatisch installiert und werden nicht mehr bendtigt:
apache2-bin apache2-data apacheZ-utils libapril
libaprutill libaprutill-dbd-sqlite3

Verwenden Sie »sudo apt autoremove«, um sie zu entfernen.
Die folgenden Pakete werden ENTFERNT:

1 zu entfernen und 9 nicht aktualisiert.
Nach dieser Operation werden 473 kB Plattenplatz freigegeben.
Mochten Sie fortfahren? [J/n] I

Alles entfernen: Der apt-Parameter ,--purge” l6scht nicht nur die Programmdateien, sondern auch die zugehérigen Konfigura-
tionsdateien in Systemordnern (aber nicht unter ,~/home*).

geldscht werden, dann hilft die-

ses Kommando:

sudo apt remove [Paket]
--purge

Es entfernt auch die Konfigura-

tion - beispielsweise eines Web-
servers. Dies ist auch der emp-
fohlene Weg, falls eine Software
mit der Standardkonfiguration
erneut installiert werden soll.

Die Benutzerkonfiguration und
generell Dateien unter ,/home”
berucksichtigt apt jedoch in kei-
nem Fall. Diese missen immer
manuell geléscht werden. -dw
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Hardware-Know-how

Gleich zweimal holen wir uns in den Hardwaretipps zur Geratesteuerung Systemd zu
Hilfe, um Touchpads aufzuwecken und um Notebooks mit hellem Bildschirm zu starten.
Zum Einstieg gibt es einen besonders ,heien” Tipp zu NVME-Datentragern.

NVME: Vorsicht vor Uberhitzung

So wie andere Halbleiterspei-
cher auch, kénnen NVME-
Laufwerke zu hei werden. Es
ist die Aufgabe des Control-
lers, dann die Leistung herun-
terzuregeln (,,Thermal Thrott-
ling"). Die reduzierte Leistung
mit einer niedrigeren Fre-
quenz von I/0-Operationen
soll vor allem auch das Datei-
system schiitzen. Das gelingt
aber nicht immer. So sind Fal-
le von PCIE-5-NVMEs bekannt,
die bei Uberhitzung Dateisys-
temfehler verursachen.

Am wichtigsten ist es, flr aus-
reichende Kiihlung schneller
NVME-Laufwerke zu sorgen. Ob
die bisherige genligt, zeigt unter
Linux das Kommandozeilentool
Nvme, das in Debian/Ubuntu
beispielsweise mit

sudo apt install nvme-cli
flott installiert ist. Auch die an-
deren Distributionen fiihren
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das Tool in ihren Standard-Pa-
ketquellen. Dann gilt es, mit der
Eingabe von Isblk im Terminal
herauszufinden, welche Gerate-
kennung die NVME hat, bei-
spielsweise ,/dev/nvme0“. Da-
mit kann das zuvor installierte
NVME-Tool nun die Daten zur
Temperatur und zum Geratezu-
stand abfragen:

sudo nvme smart-log /dev/

nvme0

Der Geratename ist gegebenen-
falls anzupassen. Das Komman-
do gibt in der Zeile ,Tempera-
ture” die aktuell vom Controller
gemessene Temperatur aus.
Viele NVMEs zeigen auch in ei-
ner Zeile ,Warning temperature
time" oder ,Critical tempera-
ture time”, wie viele Minuten
der Datentrager schon jenseits
sicherer Grenzwerte lief und
seine Leistung herunterregeln
musste. Generell sind Tempera-
turen Uber 85 Grad
ungunstig, Dann sollte
die NVME einen gro-
Reren oder sogar akti-
ven Kuhlkérper erhal-
ten. -dw

Kiihler statt Koller: Flotte NVME-Lauf-
werke werden unter Last sehr heif} und
miissen bei unzureichender Kihlung
ihre Leistung drosseln. In gerdumigen
PC-Gehausen helfen Kiihlkdrper.

Brightnessctl: Booten mit voller

Helligkeit

() fish — Konsole

daver@fish:~$ brightnessctl -1
Available devices:

Max brightness: 4882

Current brightness: @ (0%)
Max brightness: 1

Updated device 'intel_backlight':

Max brightness: 4882

Device 'intel_backlight' of class 'backlight':
Current brightness: 4394 (90%)

Device 'input4::capslock' of class 'leds':

daver@fish:~% sudo brightnessctl -d "intel_backlight" set 90%

Device 'intel backlight' of class 'backlight':
Current brightness: 4394 (90%)

Namen des Laptopbildschirms ermitteln: Auf unserem Gerat hei3t der Monitor ,,in-
tel_backlight“. Diese Angabe genligt dann, um per Brightnessctl die Helligkeit zu

steuern.

Das Notebook lauft, aber der
Bildschirm bleibt dunkel? Bei
einigen Rechnern passiert es,
dass beim Systemstart die
Hintergrundbeleuchtung des
Monitors auf einem minima-
len Wert bleibt. Das Problem
verscharft sich mit den An-
meldebildschirmen einiger
Linux-Distributionen: Light-
dm, wie es auf schlanken Li-
nux-Systemen wie Xubuntu
installiert ist, erlaubt keine
Steuerung der Bildschirmhel-
ligkeit Uiber die vorgesehenen
Tasten des Notebooks. Auch
das Merken der letzten Ein-
stellung klappt nicht auf jeder
Hardware, obwohl Systemd
dafiir schon vorbereitet ist,

Soll ein Laptop immer zur glei-
chen Bildschirmhelligkeit beim
Boot zurtickkehren, dann hilft

das Tool Brightnessctl, fir das
man sich selbst einen Systemd-
Dienst strickt. Werkzeuge in der
Linux-Kommandozeile bezie-
hungsweise flr Scripts zur
Steuerung der Monitorhellig-
keit gibt es genug. Aber Bright-
nessctl bietet sich aufgrund
seiner handlichen, gut ver-
standlichen Syntax an.
Es ist in allen Linux-Systemen
schon jahrelang in den Paket-
quellen verfigbar und schnell
installiert. In Debian/Ubuntu
und dessen Derivaten genlgt
dieser Befehl:
sudo apt install
brightnessctl
Der erste Aufruf in der Kom-
mandozeile gilt der Uberpri-
fung, wie der Monitor dem Sys-
tem bekannt ist:
brightnessctl -1
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[Unit]

Description=Automatisch Bildschirmhelligkeit

einstellen
[Service]
Type=oneshot
Environment="TERM=dumb"
RemainAfterExit=true

# hier "intel backlight" anpassen:

ExecStart=/usr/bin/brightnessctl -d "intel

backlight" set 90%
[Install]

WantedBy=multi-user.target

Der Befehl listet die verfligba-
ren Helligkeitscontroller fir
Bildschirm und auch fur die Tas-
taturhintergrundbeleuchtung
auf. Wichtig ist hier nun der an-
gezeigte Namen des Monitors
hinter ,device” in jener Zeile,
welcher als Beschreibung hinter
»Class backlight” angezeigt wird.
In unserem Beispiel lautet der
Name etwa ,intel_backlight”.
Mit dieser Information kann
nun folgender Befehl die Hellig-
keit auf 90 Prozent setzen:

sudo brightnessctl -d

"intel backlight" set
90%

Um diese Aktion als Systemd-
Dienst beim Systemstart auto-
matisch auszufiihren, legt man
im Ordner ,/etc/systemd/sys-
tem/" mit root-Rechten eine
neue Datei namens ,bright-
nessctl.service” an. Diese Datei

bekommt den Kasten ,Lis-
ting 1" auf dieser Seite (oben)
als Inhalt, wobei die Angabe
Jintel_backlight” auf den tat-
sachlichen Namen des Moni-
tors angepasst werden muss.
Die Datei ,brightnessctl.service"
finden Sie auch auf der Heft-
DVD, womit Sie sich das Abtip-
pen des Listings sparen kénnen.
AnschlieBend aktivieren diese
beiden Befehle den neuen Sys-
temd-Dienst dauerhaft:
sudo systemctl daemon-
reload
sudo systemctl enable
brightnessctl.service
Soll spater die Anpassung der
Helligkeit wieder unterbleiben,
dann kann der Befehl
sudo systemctl disable
brightnessctl.service
den selbst gebauten Dienst wie-
der abschalten. -dw

Datentrager: Benchmark mit

Bonnie++

Nicht nur um NVMEs (siehe
oben) an ihre Leistungsgren-
zen zu bringen, empfiehlt sich
der Stresstest von Bonnie++.
Das Benchmarktool ist in den
Standard-Paketquellen der
tonangebenden Linux-Distri-
butionen verfiigbar, lauft un-
ter einem gewdhnlichen Be-
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nutzerkonto ohne root und
kann seine Messwerte in ein
frei definierbares Verzeichnis
schreiben.

Nach einer Installation von
Bonnie++ Uber das gleichnami-
ge Paket, in Debian/Ubuntu bei-
spielsweise mittels

sudo apt install bonnie++

3 () raider — Konsole A v oA X

Stat files in sequential order...done.

Create files in random order...done.
Stat files in random order...done.

Delete files in random order...done.
Version 2.00

Name:Size etc
ratder
Latency
Version 2.00
ratder

16482us  22814us

16 0
11677us

6+ +H+

Latency 109us

daver@raider:~ $ ||

Delete files in sequential order...done.

------ Sequential OQutput------ --Sequential Input- --Random-

-Per Chr- --Block-- -Rewrite- -Per Chr- --Block-- --Seeks--

/sec %CP /sec %CP /sec %CP

63912M 556k B85 149m 15 82.7m 17 1694k 92 214m 19 360.3 25
2583ns
------ Sequential Create
-Create-- --Read——- -Delete-- -Create-- --Read--- -Delete--
files Jsec %P /ser %(P /sec %CP

405us
1.98,2.00,raider,1,1701478703,63912M, ,8192,5,556,85,152086,15,84733,17,1694,92,2
19424,19,366.3,25,16, ,,,,2566,6,+++++,+++,9054 13,3370, 5, +++++, +++, 21182, 34,1648
2us,22814us,2583ms ,42214us,209ms ,128ms , 1167 7us ,109us , 405us, 137us ,27us, 1091us

/sec 5CP  /sec %CP /sec %CP

42214us 209ms 128ms

/sec &CP  /sec %CP /sec %(P
0 13 B 5 +H++ ++ 0 34
137us 27us 1091us

Stresstest und Benchmark: Bonnie++ fiihrt eine Reihe von Schreib- und Leseope-
rationen zur Messung der Datentragergeschwindigkeit durch und zeigt dann tabel-

larisch die Messwerte.

startet das Kommando
bonnie++ -d /mnt/nvme0

-y -b
einen Belastungstest im Ver-
zeichnis ,,/mnt/nvme0”. Die ge-
schriebene und gelesene Da-
tenmenge entspricht immer
dem doppelten Umfang des
verfigbaren RAMs.
So viel Speicherplatz muss auf
dem Datentrager fir Bonnie++
zumindest vorlbergehend frei
sein. Die Tastenkombination
Strg-C bricht Bonnie++ bei Be-
darf vorzeitig ab.
Die Testdateien im angegebe-
nen Verzeichnis verbleiben aber

und mussen manuell geldscht
werden.
Ein kompletter Test mit Schreib-
und Leseaktionen dauert meh-
rere Minuten bis zu einer Stun-
de und die Ausgabe erfolgt ta-
bellarisch in der Befehlszeile.
Eine CSV-Tabelle produziert der
angehangten Parameter ,-q".
bonnie++ -d /mnt/nvmel -y
-b -q >>nvme.csv
Die resultierende Datei wandelt
der weitere Befehl
bon_csv2html nvme.csv
> nvme.html
in eine besser lesbare HTML-
Datei um. -dw

Touchpad: Reaktivieren nach

Ruhezustand

Auf Laptops mit Synaptic-
Touchpad kommt es vor, dass
dieses Eingabegerit nach dem
Ruhezustand (Suspend) nicht
mehr aufwachen will. Das
Touchpad zeigt bis zu einem
Neustart keine Reaktion
mehr. Betroffen sind unter
anderem die beliebten, weil
besonders flachen Thinkpad-
Modelle X1 von Lenovo.

Der Linux-Kernel spricht die
Touchpads des Herstellers Syn-
aptic Uber das Protokoll ,Sm-
bus” an, eine kleine Untergrup-
pe der I2C-Protokolle. Wird nun
nach dem Aufwachen des Rech-
ners das Kernel-Modul fur Sm-

bus neu geladen, dann wacht
auch das Touchpad nach einer
automatisch im Hintergrund
vorgenommenen Neuinitialisie-
rung wieder auf.

In der Kommandozeile erledi-
gen diese verknupften Befehle
das Entladen und Neuladen des
Kernel-Moduls fiir Smbus:
sudo rmmod rmi_smbus &&

sudo modprobe rmi_smbus

Nun ist es natirlich zu um-
standlich, nach dem Aufwachen
des Systems diesen Befehl im
grafischen Terminal oder in ei-
ner virtuellen Konsole einzuge-
ben. Nachdem die Befehle zur
Behandlung des Kernel-Moduls
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daver@thinx:~$ xinput

Virtual core pointer

L Virtual core XTEST pointer

L SynPS/2 Synaptics TouchPad

L TPPS/2 IBM TrackPoint

L Full-Speed Mouse Full-Speed
Virtual core keyboard

L Yirtual core XTEST keyboard

L Power Button

L Video Bus

L Sleep Button

I

L

ThinkPad Extra Buttons
L Full-Speed Mouse Full-Speed
daver@thinx:~$

AT Translated Set 2 keyboard

~ : bash — Konsole

Welches Touchpad ar-

beitet im Laptop? Im
id=2  [master pointer (3)] Terminalfenster listet
id=4 [slave pointer (2)] das K do i
id=11 [slave pointer (2)] as fommando ,xin-
id=12 [slave pointer (2)] put” die Eingabegerate
Mouse id=14 [slave pointer (2)] ;
1d=3 limstadkavbnndt (o1l auf, dlessgwohl unter
1d=5 [slave keyboard (3)] Wayland wie unter her-
id=6  [slave keyhoard (3)] kdmmlichem Xorg.
id=7 [slave keyboard (3)]
id=8  [slave keyboard (3)]
id=10 [slave Keyboard (3)]
id=13 [slave Kkeyboard (3)]
Mouse id=9 [slave keyboard (3)]

auch noch nach dem vorange-
stellten sudo verlangen, ist der
Vorgang auch per Script oder
Alias nicht bequem zu vereinfa-
chen. Hier hilft Systemd, denn
der Init-Dienst kann nach dem
Erwachen nach dem Ruhezu-
stand automatisch beliebige
Befehle ausfuhren.

Dazu verlangt die Wiederbele-
bung eines Synaptic-Touchpads

nur eine Script-Datei mit belie-
bigen Namen im schon vorhan-
denen Ordner ,/lib/systemd/
system-sleep/".
Dabei handelt es sich nicht um
einen Systemd-Dienst, sondern
um ein Script, das automatisch
vor und nach dem Ruhezustand
ausgefihrt wird. Der Befehl
sudo nano /lib/systemd/
system-sleep/touchpad

Speicher: Temporar mehr Swap

Engpasse bei RAM- und Ausla-
gerungsspeicher fithren bei
aktuellen Linux-Distributio-
nen dazu, dass Systemd mit
seinem OOM-Killer (Out-of-
Memory-Killer) die speicher-
hungrigsten Prozesse unsanft
beendet. Das Verhalten ist
lastig, falls es darum geht, nur
ausnahmsweise eine Aktion
auszufiihren, die viel RAM
verlangt.

Auf einigen Servern bei Hos-
tern, Cloudinstanzen oder PCs
kommt es nicht in Frage, mal
eben mehr Speicher einzubau-
en oder zu reservieren. In die-
sen Fallen kann es einfacher
sein, tempordr eine Auslage-
rungsdatei anzulegen, die nach
der speicherintensiven Aktion
wieder gel6scht wird. Auslagern
ist zwar immer bedeutend lang-
samer als RAM, aber wenn es
nur darum geht, dass eine be-
stimmte Aktion durchlauft,
ohne wegen Speichermangel
abzubrechen, dann ist tempora-
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erstellt die Datei ,touchpad
und offnet sie im Editor Nano.
Die Datei erhalt als Inhalt diese
sieben Zeilen Bash-Code:
#!/bin/sh

case $1 in

post)

/sbin/rmmod rmi_smbus && /
/sbin/modprobe rmi_smbus

esac

Die Datei ,touchpad” mit diesen
Code finden Sie auch auf der
Heft-DVD.
Nach dem Erstellen der Datei
muss das Kommando
sudo chmod +x lib/systemd/
system-sleep/touchpad
die neue Script-Datei noch aus-
fihrbar machen.
Touchpads von Elan: Auf Note-
books mit Touchscreens und
Touchpads des Komponenten-
herstellers Elan Microelectro-
nics kommt statt Smbus die
Protokollart ,, I12C-HID" zum Ein-
satz, der andere Kernel-Module
zugrunde liegen. Bei diesen
Touchpads oder Touchscreens
dient das Kommando
/sbin/rmmod i2¢_hid && /
sbin/modprobe i2¢c_hid
zum Entladen und Neuladen
des entsprechenden Moduls,
um die Gerate nach dem Ruhe-
zustand aufzuwecken. -dw

Deutlich langsamer als RAM, &
aber besser als nichts: Eine
voriibergehend angelegte
Swapdatei, hier mit einer
GroRe von 10 GB, hilft auf
schwachen Cloudinstanzen
lber Engstellen.

NAME

/swapfile
daver@celeryonion:/$

Terminal - daver@celeryonion:/ A~

daver@celeryonion:/$ sudo chmod 600 /swapfile
[sudo] Passwort fiir daver:
daver@celeryonion:/$ sudo mkswap /swapfile

Setting up swapspace version 1, size = 10 GiB (10737414144 bytes)
no label, UUID=1ledcbbd2-4ae2-4eb6a-9f50-b13039008447
daver@celeryonion:/$ sude swapon /swapfile

daver@celeryonion:/$ htop
daver@celeryonion:/$ sudo swapon --show
[sudo] Passwort fiir daver:

TYPE SIZE

160G 0B

file

USED PRIOD
/dev/zram@ partition 3,7G 559,8M 100

- O Xx

rer Auslagerungsspeicher im-
mer ein belastbarer Notnagel.
1. Zuerst erstellt das Terminal-
kommando
sudo dd if=/dev/zero of=/
swapfile bs=1G count=10
eine Datei namens ,swapfile”in
der Wurzelpartition - hier mit
einem Umfang von 10 GB
(,count=10").
2. Mit den beiden Kommandos
sudo chmod 600 /swapfile
sudo mkswap /swapfile
bekommt die angelegte Datei
die notwendigen Zugriffsrechte

und das gewiinschte Swapfor-
mat fur den Linux-Kernel.

3. Nun kann die neue Auslage-
rungsdatei mittels

sudo swapon /swapfile
aktiviert werden, woraufhin
dann zur Kontrolle das Tool
Htop oder die Eingabe

sudo swapon -show

den neu gewonnenen Auslage-
rungsbereich zeigt.

4. Bevor es nun mit speicher-
hungrigen Kommandos losge-
hen kann, muss der OOM-Killer
von seinem Treiben abgehalten

werden. Das kann folgendes

Kommando erledigen:

sudo systemctl stop
systemd-oomd

Die Einstellung gilt auf Syste-

men wie Ubuntu und Fedora bis

zum nachsten Neustart. Um

spater die Swapdatei abzuschal-

ten, dient dieser Befehl:

sudo swapoff /swapfile

Danach sollte man mit

sudo rm /swapfile

auch die Swapdatei wieder 16-

schen. Diese Aktionen funktio-

nieren ohne Neustart. -dw
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Softwaretipps

Die Tipps dieser Ausgabe nehmen sich Libre Office, Thunderbird und Flatpaks vor.
Das diesmal ausfuhrlichere Thema, namlich Horbtucher vom Audible-Format AAX nach
MP3 zu konvertieren, funktioniert mit einem eigenen Schllssel rechtlich einwandfrei.

Warehouse: Flatpaks verwalten

Flatpaks vereinfachen die In-
stallation frischer Software
unter langsam fortschreiten-
den Linux-Distributionen wie
Linux Mint, Debian und Pop-
0S sehr, zumal es mit https;//
flathub.org einen gut gepfleg-
ten App Store gibt. Zur Verwal-
tung von Flatpaks auf dem Li-
nux-Desktop bietet sich die
neue App Warehouse an.
Selbstverstandlich ist Ware-
house ebenfalls ein Flatpak und
Uber https;//flathub.org/apps/io.
github.flattool. Warehouse oder in
der Kommandozeile mit
flatpak install flathub
io.github.flattool.
Warehouse
ganz einfach eingerichtet.

Die Oberflache ist englischspra-
chig, aber intuitiv: Warehouse
listet die installierten Flatpaks
auf, kann diese deinstallieren, zu
einer dlteren Version zuruckkeh-
ren und die zugehdérigen Nutzer-
daten unter ,/var/app” anzeigen
und ferner Snapshots dieser
Daten anlegen. Es erkennt auch
zurlickgelassene Daten von be-
reits deinstallierten Flatpaks in
den Ublichen Verzeichnissen
und bietet gezieltes Loschen an,
um Speicherplatz freizugeben.

Warehouse 1.4: Paketverwal-
tung fir installiere Flatpaks. In-
stallation Uber https://flathub.
org/apps/io.github.flattool.

Warehouse (350-450 MB). -dw

Q Discord

# Gnote
IP Lookup
KFxmmlt
i Uhr??(B .
& MmdF.T

sleek

T Warehouse

@ = o B x

Install FromFile...

Manage Leftover Data.
Manage Remotes... Strg+
Keyboard Shortcuts

About Warehouse

Flatpaks im Griff: Warehouse listet alle installierten Flatpaks, deren Verzeichnisse

und die gespeicherten Benutzerdaten auf.
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Audible: Horbuicher konvertieren

Please enter your amazon password:
Repeat for confirmation:

Do you want to login with a pre-amazon Audible account? [y/N]: n
Please enter your amazon username: dwolski@gmail.com

R S L S Y +
| Option | Value
e T e e me ey +
| profile name | LinuxWelt

| auth_file | LinuxWelt.json

| country_code | de

| auth_file_password | -

| audible_username | dwolski@gmail.com

| audible_password | An

D o v +

Audible-Schliissel per API legal erfragen: Die gezeigte Entschliisselung ist keine
Umgehung des Kopierschutzes, denn die ,activation bytes” gibt die Webseite von

Amazon/Audible preis.

Audible gehért zu Amazon und
bietet Horbiicher uber die
Webseite oder iiber die Audib-
le-App fiir Android und iOS.
Auch Downloads sind méglich,
aber die gebotenen Dateien
sind im Format AAX und ver-
schlisselt.

Ein Abspielen von erworbenen
Hérbiichern von Audible mit
anderen Playern ist vollig legal,
auch das Entschlusseln mit dem
Kundenschlissel fur private
Zwecke. Nur die Weitergabe
oder o6ffentliches Abspielen ist
aufgrund der Vertragsbedin-
gungen von Audible illegal. Wer
also die Audioblcher auf einem
herkdmmlichen MP3-Player ho-
ren will, ist seitens der Nut-
zungsrechte komplett im Rei-
nen mit dem Gesetz. Es ist au-
Berdem nicht moglich, mit der
hier gezeigten Methode AAX-

Dateien von fremden Audible-
Accounts zu konvertieren - nur
die eigenen Horblcher werden
Uber den personlichen Schlis-
sel zuganglich.

Zuerst wird dieser persénliche
Schlissel bendtigt, den die
Webseite www.audible.de nach
der Anmeldung im Klartext an
den verwendeten Browser
Ubermittelt, um Horblcher ab-
zuspielen. Es ist mit dem Tool
Audible-CLI méoglich (https://
github.com/mkb79/audible-cli/
releases), diesen Schlissel (,,ac-
tivation bytes”) zum Konvertie-
ren von AAX-Dateien zu extra-
hieren. Es gibt dazu viele Alter-
nativen, aber unter Linux geht
es mit diesem Tool nach unse-
ren Tests am einfachsten.

1. Bei Audible-CLI handelt es
sich um ein Python-3-Pro-
gramm fur die Kommandozeile.
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cf7583608

————— cf758308--
Source: Datei.aax
Total length: 07:00:22

p= daver@mentos:~/Downloads$ ./audible activation-bytes
daver@mentos:~/Downloads$ ./AAXtoMP3 -A cf758308 Datei.aax

=S leggding="= Neue Vel Sid=ferlai==———=—= = == ____

bitrate= 100.2kbits/s speed=83.
bitrate= 102.7kbits/s speed=81.
bitrate= 119.4kbits/s speed=81.
bitrate= 127.7kbits/s speed=82.
bitrate= 122.4kbits/s speed=82.
bitrate= 127.3kbits/s speed=82.
bitrate= 123.5kbits/s speed=82.

size= 512kB time=00:00:41,87
size= 16024kB time=00:01:21.71
size= 1792kB time=00:02:02.93
size= 2560kB time=00:02:44.18
size= 3072kB time=00:03:25.58
size= 3840kB time=00:04:07.01

" size= 4352kB time=00:04:48.57
|fix

Konverter fiir Horbiicher im AAX-Format: Die Ausgabe in einzelne, nach Kapiteln
sortierte MP3-Dateien iibernehmen Ffmpeg und der Lame-Codec.

Es liegt auf der genannten Git-
hub-Webseite als ,audible_li-
nux_ubuntu_latest.zip” vor
(auch auf Heft-DVD), dies in
Form einer ausfuhrbaren Bina-
ry (64 Bit), welche in Ubuntu,
Debian und Fedora funktioniert.
Nach dem Download und Ent-
packen macht der Befehl
chmod +x audible

die Binary ausfiihrbar.

2. Die weitere Installation von
Audible-CLI im Terminal
./audible quickstart
startet einen englischsprachi-
gen Assistenten, der die Ver-
knlpfung mit dem eigenen Kon-
to bei Audible/Amazon verlangt.
Der Assistent fragt erst nach
einem Profilnamen, der belie-
big sein kann.

Die nachste Frage nach dem
Lcountry code” beantwortet
man fir ein Konto auf audible.
de oder amazon.de mit ,de".
Zur verlangten Angabe nach
dem Namen der ,auth file”
dient die Eingabetaste zur Be-
statigung des vorgeschlagenen
Dateinamens. Die Rickfrage
.Do you want to encrypt the
auth file?”, ob diese Datei ver-
schlisselt werden soll, ist mit
.N" zufrieden.

3. Audible-CLI ben6étigt dann ei-
nen API-Zugang von Audible fir
den Abschluss der Einrichtung.
Die Frage ,,Do you want to login
with external browser?” sollte
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man mit ,y* beantworten. Dies
ist ein zuverlassiger Weg, uber
einen beliebigen Webbrowser
an den API-Key zu kommen. Zur
Verbindung zum Konto ist es
noch notig, die Ruckfrage ,Do
you want to login with a pre-
amazon Audible account? mit
»y" zu beantworten, falls ein al-
tes Audible-Konto noch vor der
Ubernahme im Jahr 2008 durch
Amazon besteht (mit ,,n"”, wenn
der Account danach angelegt
wurde). AnschlieBend zeigt das
Script die Ubersicht der bisheri-
gen Eingaben und mit ,y* geht
es weiter.

4. Audible-CLI prasentiert nach
.Please copy the following url
[...]" im Terminal eine lange Ad-
resse Uber mehrere Zeilen, die
Sie nach dem Markieren mit
Strg-Umschalt-C in  die
Zwischenablage kopieren und
dann in die Adresszeile des
Browser einfugen (Strg-V). Die
URL fuhrt zur Anmeldeseite,
und nach Eingabe der Log-in-
Daten und eines Captcha zeigt
Audible die Fehlerseite ,Suchst
du etwas?": Das ist vollig in Ord-
nung! Die dabei in der Adress-
zeile des Browsers stehende
URL kommt nun mit Strg-C wie-
der in die Zwischenablage und
dann mit Strg-Umschalt-V ins
Terminal. Die lange Adresse
enthalt den bendétigten API-Key.
Nach einer Bestatigung mit Ein-

gabetaste meldet das Script ab-
schlielend ,Config written to
config.toml”.
5. Das Terminal muss geoffnet
bleiben. Denn die Eingabe
./audible activation-
bytes
liefert nun als hexadezimale
Zeichenkette den eigenen
Schlissel (,,activation code”).
6. Nun wird zur Konvertierung
von AAX-Dateien das Bash-
Script AAXtoMP3 bendtigt
(https://krumpetpirate.github.io/
AAXtoMP3, auf Heft-DVD), das
Ffmpeg sowie Lame fiir die Aus-
gabe von MP3-Dateien einsetzt.
Diese Voraussetzungen sind in
Debian/Ubuntu und Co. mit
dem Kommando
sudo apt install ffmpeg
libmp3lame0 mediainfo jgq
X264 x265 bc
eingerichtet.
7. Das heruntergeladene und
entpackte Script macht dann

Libre Office Calc:
Bildern

Pixel zu Tabellen:

Praxis / Softwaretipps

das Kommando
chmod +x AAXtoMP3
ausflhrbar, und der Befehl
./AAXtoMP3 -A [Schliissel]
Datei.aax
konvertiert ein vorliegendes
Audible-Hoérbuch ,Datei.aax”
nach MP3, wobei der Platzhal-
ter ,[Schlissel]” die Zeichenket-
te des zuvor ermittelten ,activa-
tion code” ist.
Je nach Rechenleistung kann die
Umwandlung einige Minuten
dauern.

Audible-CLI 0.2.6: Alternativer,
freier Audible-Client fiir Linux,
Download der Binary unter
https://github.com/mkb79/au-
dible-cli/releases (24 MB, auf
Heft-DVD).

AAXtoMP3 1.3: Bash-Script
zum Konvertieren von AAX-Da-
teien, Download unter https;//
github.com/KrumpetPirate/

AAXtoMP3, auf Heft-DVD.  -dw

Tabellen aus

@ & POF 10 echtable Eucel spreacshost

Es ist lastig, lange
Tabellen abzutip- Rijgdsd e =
en. Der Webdienst Latency Block 3349ms 430ms

p
www.table-reader. Random Seek
com/image-to- Latency 9771us 16703us
excel bietet ein i

. Sequential Output
OCR-Verfahren fiir Latency Block 3349ms 62us

. K/sec Block 43775 38643
hochgeladene Bil- Random Seeks
der Latency 9771lus  16703us

Immer gut, weniger tippen zu
miissen: Bei der Ubernahme
von Tabellen von Papier, aus
Zeitschriften oder von einem
Screenshot gibt es in Mi-
crosoft Excel eine zuvorkom-
mende Importfunktion. Libre
Office kann das nicht - und
OCR-Programme wie Tesse-
ract-OCR scheitern an der Ta-
bellenstruktur.

Es gibt einen alternativen Weg
unter Linux - Uber einen kos-
tenlosen Onlinedienst ohne An-

meldung. Die Seite www.table-
reader.com/image-to-excel zeigt
eine Upload-Maske, um aus bis
zu funf Bilddateien per OCR Ta-
bellen zu generieren und dann
im CSV- oder XLSX-Format her-
unterzuladen. Die Begrenzung
auf funf Bilder ist Uber ein
Browsercookie hinterlegt. Wer
mehr konvertieren will, braucht
die Seite aber nur im Inkognito-
Modus des verwendeten Brow-
sers besuchen, der diese Ein-

schrankung umgeht. -dw
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Libre Office Calc: Datumsformat erzeugen

. Text in Spalten AV A X

Weitere Optionen

~| Formeln auswerten
Feldbefehle

Standard v

Standard
P Text

Spalentyp:

Leere Zellen uberspringen

- 30 e e

Standard Datum (TM])

aushlenden

Hilfe

oK Abbrechen

Von Text zu einem korrekt formatierten Datumsfeld: Libre Office bietet mit der
Funktion ,Text in Spalten” einen Assistenten, der Text in andere Datentypen iiber-

tragen kann.

Liegt eine Tabelle mit Datums-
angaben im US-Format mit
Monat, Tag und Jahr vor, hilft

ein Assistent in Libre Office
Calc, diese Daten in Zeilen
oder Spalten in das europai-

sche Format zu konvertieren.
Die Kalenderdaten miissen
dazu nicht als Datum vorfor-
matiert sein.

Sind die Zellen mit den Datums-
angaben schon in einem Da-
tumsformat, so gelingt die Um-
wandlung mit wenigen Klicks:
Ein Rechtsklick auf eine Zelle
zeigt unter ,Zellen formatieren”
die Zahlenkategorie wie ,Da-
tum”, ferner das Format und
die Sprache, etwa ,Englisch
(USA)". Ein Wechsel dieses letz-
ten Felds nach ,Deutsch
(Deutschland)” bringt Tag, Mo-
nat und Jahr automatisch in die
Ubliche Reihenfolge.
Geringfligig aufwendiger ist es,
Zellen mit purem Text in ein
passendes Datum umzuwan-

Libre Office Impress: Kompakte Dateien

Die erstellte Prdsentation ist
beim Speichern wegen vieler
hochauflésender Bilder zu
groB geworden? Vor allem
beim Versenden als Mailan-
hang ist eine kompakte Da-
teigroBe von Vorteil. Libre
Office Impress kann die Pra-
sentation vor dem Speichern
nochmal komprimieren - mit
wahlbarem Qualitdtsverlust
der enthaltenen Abbildungen.
Das Wachstum einer Impress-
Datei liegt meist an enthaltenen
Bilder in Bitmap-Formaten wie
WEBM, TIFF. Fir die Prasentati-
on auf einer Leinwand oder
hochauflésendem Bildschirm
ist dies von Vorteil, beim Ver-
senden per Mail umfangreich.
Um die gesamte Prasentation
als Hand-out zu komprimieren,
gibt es in Libre Office Impress
den Menupunkt ,Extras -» Pra-
sentation komprimieren”.

Dieser Assistent schlagt in meh-
reren Schritten Methoden zur
Verkleinerung vor: Im ersten
Schritt bietet das Auswahlfeld
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deln: Zuerst markiert man alle
Spalten mit den Datumsanga-
ben. Im Menu ,Daten” geht es
dann auf ,Text in Spalten” und
in diesem Dialog ganz unten
auf den Tabellenkopf ,Stan-
dard”. Nach einem Klick darauf
bietet das Auswahlfeld ,Spal-
tentyp” einige mogliche Optio-
nen zur Formatierung der ent-
haltenen Daten an. Hier muss
jener Datumstyp gewahlt wer-
den, den die Daten aktuell ha-
ben, also ,MTJ” in diesem Fall.
Danach sind die Zelleninhalte
nicht mehr im puren Textfor-
mat, sondern korrekt als Da-
tumsformat ausgezeichnet und
die Funktion ,Zellen formatie-
ren” kann das Datumsformat
auf Deutsch umstellen.  -dw

Prasentationen im Entsafter:
Die Verkleinerungsfunktion in
Libre Office Impress entfernt
vor der Weitergabe einer Pra-
sentation auch eigene Noti-
zen und versteckte Folien.

Schritte

Einleitung

Der Pra:
werden

1.Einleftung

istenten kannen Sie wahlen, ab Sie die
sion der Prasentation erstellen

Einstellungen flr den Prasentations-Minimierer wihlan

E-Mail (36 cpil: Minimierte Dokumentgré@e fr die Weltergabe

rasentation zu reduzieren. Bilder

it

lerungen auf die aktuelle Prasentation anwenden

«Einstellungen fiir den Prasen-
tations-Minimierer wahlen” un-
ten die gewiinschte DPI fir die
enthaltenen Bilder. Hier lassen
sich Werte fiir verschiedene
Einsatzzwecke vorgeben. Der
zweite Schritt 16scht eventuell
vorhandene Notizen oder aus-
geblendete Folien. Dies ist auch
nitzlich, um vor dem Versen-
den Material zu entfernen, das
die Kollegen nicht zu sehen
brauchen. Die Schritte drei und
vier sind wichtig, um externe
Bilder und OLE-Objekte einzu-
betten und ebenfalls zu kom-

primieren. Am Ende wird der
Assistent eine Zusammenfas-
sung mit der Platzersparnis an-
zeigen und zum Speichern ei-
nen anderen Dateinamen vor-
schlagen, damit das Original
erhalten bleibt.

Einzelne Bilder verkleinern:
Ein anderer Weg, der in allen
Libre-Office-Anwendungen
funktioniert, ist die gezielte
Kompression eingebetteter Bil-
der. Nach einem Rechtsklick auf
eine Grafik zeigt sich der Menu-
punkt ,,Komprimieren” mit Ein-
stellungen zu gewinschten Di-

mensionen und Kompressions-
faktoren fiir JPG und PNG (ver-
lustfrei). Motive, die als Hinter-
grund eingefugt sind, kdnnen
auf diese Weise nicht verklei-
nert werden.

Weitergabe als PDF: Benétigen
die Adressaten wirklich die edi-
tierbare Originaldatei? Meist ist
zur Ansicht ein PDF das bessere
Format. Der Menupunkt ,Da-
tei » Exportieren als » Als PDF
exportieren” bietet ebenfalls
weitreichende Einstellungen zur
Kompression von Bildern in der
resultierenden Datei. -dw
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Belichtungsreihen: Luminance HDR

[1/2]1 Quellbilder laden

Derzeit geladena Dateien
1 2

aufnahme_00.jpy

aufnahme_01.jpg

aufnahme_02.jpg

Ausrichtung
v Bilder zutomatisch ausrichten

Bilder automatisch zuschneiden

-4.00 EV

-2.00EV v

aufnahme_02.jpg +0.00 EV * -

+2.00 EV

® Hugin's align_image_stack MIB

= Assistent zur HDR-Erzeugung

Vorschau

Bildbelichtung
BV ooy

Anti-Ghosting

q

Fortgeschrittene Bearbeitungswerkzeuge

Weiter >

Autom. Anti-Ghosting

Mehrere Fotos mit Lu-
minance HDR zu ei-
nem verschmelzen:
Belichtungsreihen er-
lauben Fotos mit brei-
tem Farbspektrum,
optimaler Belichtung
und Schérfentiefe.

Abbrechen

Eine Reihenbelichtung, die
mehrere Fotos mit unter-
schiedlichen Belichtungszei-
ten zu einer Aufnahme kombi-
niert, ermdglicht Bilder unter
schwierigen Lichtverhaltnis-
sen. Apps fiir Smartphones
wie etwa Open Camera fiir
Android bieten eine automati-
sche Reihenbelichtung an. Auf
dem Linux-Desktop kann das
Open-Source-Tool Luminance
HDR das Ergebnis einer Bilder-
serie optimieren.

Die Voraussetzung furr gelunge-
ne HDR-Bilder sind Digitalfotos
mit unterschiedlicher Belich-
tung, die mit einem Stativ in
Reihe aufgenommen wurden.
Luminance HDR legt die Bilder
Ubereinander, zeigt eine Vor-
schau und berechnet mit den
dann getroffenen Einstellungen
ein Foto mit hohem Kontrast
und Farbspektrum. Damit las-
sen sich etwa aus einem uber-
belichteten Himmel wieder
Wolkenstrukturen herausarbei-

Thunderbird: Kompakte Oberflache

Mit Version 115 hat das Mail-
programm das neue Gewand
~Supernova” erhalten, das
Thunderbird auf Monitoren
mit hoher Auflésungen glin-
zen lasst. Nach ein paar Klicks
macht Thunderbird aber auch
auf kleinen Bildschirmen wie-
der eine gute Figur.

Wenn das Programmfenster auf
dem Desktop weniger Platz ein-
nehmen soll, bietet Thunder-
bird 115 den neuen Meniipunkt
,Dichte” hinter dem Symbol der
Einstellungen rechts oben. Dies
verkirzt die Abstande zwischen
Textzeilen und in der Listen im
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der rechten Seitenleiste. Noch
mehr Platzersparnis bringt ein
Wechsel der dreispaltigen An-
sicht im Hauptfenster zuriick
zur zweispaltigen Aufteilung.
Diese Einstellungen findet sich
unter ,Ansicht » Fensterlay-
out -» Klassische Ansicht”. Und
schlieBlich kann noch die neue
zweizeilige Ansicht in der Auflis-
tung der Mailordner gedndert
werden: In der Ordnerleiste
ganz rechts findet sich neben
dem Punkt ,Schnellfilter” ein
weiteres Symbol, das die platz-
sparende Option ,Tabellenan-
sicht” anbietet. -dw

ten. Das Programm kann die
Ublichen Bitmaps wie JPG er-
zeugen, aber fur spezielle Hard-
ware wie HDR-Bildschirme und
Fotoarchive auch HDR-Bildfor-
mate wie Open EXR. Auch bei
der Ausrichtung der Reihenauf-
nahmen kann Luminance HDR
nachoptimieren: Ist eine Belich-
tungsserie nicht genau de-
ckungsgleich wegen eines wa-
ckelnden Stativs, dann bietet
das integrierte Panoramatool

exakt auszurichten. In Fedora
Linux, Debian und Ubuntu
23.10 ist Luminance HDR aus
den Standard-Paketquellen ein-
fach installiert:
sudo apt install
luminance-hdr
Es gibt aber auch ein Flatpak fur
andere Linux-Distributionen.
Nach dem Start werden Uber
.Datei » Neues HDR-Bild” die
Einzelaufnahmen einem neuen
Projekt hinzugefiigt. Die Option
,,Bilder automatisch ausrichten”
ganz unten nutzt das mitinstal-
lierte Tool Hugin, um Fotos pi-
xelgenau auszurichten. Nach
der Angabe des gewiinschten
Algorithmus geht es dann zur
Feinabstimmung der Schatten,
Glanzlichter und des Gamma-
Werts. Ein JPG, PNG oder TIFF
mit herkdmmlicher Farbtiefe
erzeugt der Meniipunkt , Datei -
HDR-Vorschaubild speichern”.

Luminance HDR 2.6.1: Platt-
formubergreifendes Open-
Source-Programm zur Erstel-
lung von HDR-Fotos, Flatpak
unter https://flathub.org/apps/
net.sourceforge.qtpfsgui.

Hugin die Méglichkeit, die Pixel  LuminanceHDR. -dw
Suchen... [CIRL + K Q = -0
o ERATNEEGSE - Posteingang 1.361 Nachrichten ili Schnellfilter &
v B8 pewelt@gmail.com kb Betreff @ Betelligte @ Datum v B
[E) Posteingang ANSIULE QUICK S0E L UiuE e aL 12017, £LET
El entwirfe 955340 is your Dropbox securi.. Dropbox 14.08.19, 10:20
[ entwiirfe Unlock more from your Conflu.., ©  Atlassian Y 15.08.19, 19:03
@ varlagen Your Canflusnce trial ends soon Alassian 20.08.1%, 19:02
< Gesendet ‘Welcome to your Confluence .. Atlassian 02.09.1, 08:06
< Cesendet For three days only: save 20%.... AdobeCr... 09.09.19, 09:41
2] Alle Nachrichten o Jemand machte ein Azure-Ab... Microsoft... 14.0919, 13:39
& Spam ‘Wir haben eine Anforderung z... Microsoft... 14.09.19, 14:35
~ i Papierkorb e At ' - e
Test & Antworten| # Weiterleiten|| [ Archivieren | ¢ Junk | i Léschen || Mehr v
Markiert 2 Atlassian 8
PCW_Archiv noreply@mailer.atlassian.com
PCW_Sent
= An Mich & 15.08.19, 19:03

Praxis
Unmut
Userdata
wichtig

& ~ 3 Local Folders

e = fit_Panisrkarb

Antwort an Atlassian <reply-fe2b157071650475711c79-1423487_HTML-
1471070013-132689-d@mailer.atlassian.com> &

Unlock more from your Confluence pages

Thunderbird mit kleinerer Spannweite: Mit wenigen Einstellungen wie der optiona-
len zweispaltigen Ansicht wird der aktuelle Thunderbird wieder kompakt fiir kleine-

re Bildschirme.
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Desktop-Finessen

Mit Linux Mint 21.3 (auf Heft-DVD) ist es wieder an der Zeit, der Cinnamon-Oberflache
etwas Feinschliff zu verpassen. Die Desktoptipps zeigen zudem einen Weg zur Eingabe
von Emojis auf allen Arbeitsflachen und einen Weg zu LXQT 1.4 Ubuntu.

Webapp-Manager: Webseiten als App

Nextcloud, Microsoft Teams,
Office 365 oder Google Docs:
Applikationen im Browser er-
setzen oder ergidnzen auf vie-
len Arbeitsplatzen schon nativ
installierte Programme. Fir
Linux ist das grundsatzlich ein
Vorteil, denn Apps im Browser
senken die Hiirden beim Um-
stieg von Windows. Linux Mint
(Ausgabe 21.3 auf Heft-DVD)
hat ein Tool im Repertoire, das
Webseiten dhnlich wie native
Programme in eine Desktop-
umgebung einbindet.

In Linux Mint findet sich der
Webapp-Manager als ,Web-

tionsmenu zum Anlegen einer
Programmverknipfung zu einer
Webseite. Ein Klick auf das Plus-
zeichen legt eine neue Verknup-
fung an, wobei das Feld ,,Adres-
se” die gewdlinschte Internet-
URL aufnimmt, , Kategorie” eine
Rubrik fir das Anwendungsme-
ni des Desktops vorgibt und bei
.Browser” ein installierter
Browser ausgewahlt wird. Der
so erstellte Link erscheint im
Anwendungsmeni und lasst
sich auch in den Favoriten un-
terbringen. Das Fenster des
Browsers erscheint ohne Navi-
gationselemente und wirkt wie

apps” im Anwendungsmenl. ein nativ installiertes Pro-
Ein Aufruf 6ffnet ein Konfigura-  gramm.
= Wabapps
= ten wie Amwendungen ausfiin
Symbol | Name v Browser
A\ disgramsnet Firefox
e Kolab Firefox
c Nextdoud Firefox
Untitled Diagram.drawio - draw.ic — Mezilla Firefox e 0
"3 Untitled Diagram.drawio — #
“ File Edit View Arrange Extras Help i J‘J
M- 1%~ @ Q —w T + - HrO2
Search Shapes Q Diagram Style
View
~ Serakchpad i 4% cid 1opt= T2
Lamp doesn't wark - =
Background Change...
O Background Colo
“ General //g\\ O shadow [ Sketch
, “
OO0~ =0 gy > o tions
.
|:| O I <> 7 A Conteint Ao
= == Yes Connection Points

Fensterln mit Webseiten: Linux Mint liefert den Webapp-Manager zum Anlegen von
Verkniipfungen zu Apps im Browser. Dieser funktioniert auch in anderen Linux-Dis-

tributionen.
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Dieser Webapp-Manager von
Linux Mint funktioniert auch in
Ubuntu 22.04 LTS, Debian 12
und deren Varianten, egal unter
welcher Desktopumgebung.
Das zur Installation bendtigte
DEB-Paket findet sich zum
Download auf http;//packages.
linuxmint.com/pool/main/w/
webapp-manager - aktuell ist die
Dateiversion ,webapp-mana-
ger_1.3.4_all.deb” (62 KB).

Nach dem Download und dem
Wechsel in das Downloadver-
zeichnis installiert das Terminal-
kommando

sudo apt install ./webapp-

manager 1.3.4_all.deb

das Paket mit allen Abhangig-
keiten, die aus den jeweiligen
Standard-Paketquellen stam-
men und nicht von Mint. Es ist
also nicht notwendig, Quellen

von Linux Mint aufzunehmen;
die DEB-Datei genugt.
Browser als Snap: Eine Ein-
schrankung gibt es fir Ubuntu
22.04 LTS und dessen Varian-
ten, denn der Webapp-Mana-
ger arbeitet nicht mit Firefox als
Snap-Paket zusammen. Das ist
aber kein groBes Problem,
denn mit Chromium als Snap
funktionieren die so angelegten
Verknlpfungen.
In Ubuntu installiert das Kom-
mando
sudo apt install chromium-
browser chromium-
browser-110n
die freie Variante des Google-
Browsers. Eine weitere Moglich-
keit zur Installation dieser
Browser als DEB-Paket in Ubun-
tu beschreiben die Soft-
waretipps. -dw

Vorschau fiir E-Books in Ghome

und Co.

Der Dateimanager von Ghome
zeigt die erste Seite von PDFs
als Vorschaubild an. Beim ge-
brauchlichen Epub-Dateifor-
mat fiir E-Books muss Gnome
aber passen und zeigt nur eine
aligemeine Symbolgrafik fiir
diesen Dateityp.

Gegeniber anderen E-Book-
Formaten haben sich PDFs und
Epubs durchgesetzt. In Debian

12 sowie Ubuntu ab Version

23.04 gibt es deshalb eine

schnell installierte Erweiterung

fir Gnome, welche Titelbilder

fir diese Dateien im Dateima-

nager anzeigt.

Das Paket ist optional und muss

mittels

sudo apt install gnome-
epub-thumbnailer

im Terminal nachinstalliert wer-
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Downloads

0 Zuletzt verwendet
* Favoriten
fit Persdnlicher Ordner

) Dokumente

1 Downloads

debian-handbook.epub
% Papierkorb

B Musik

Kubernetes
Up & Running

£ gilder

] videos

=+ Andere Orte

Kubernetes_Up and
Running. 3rd Edition by
Brendan Burns.epub

Néfwo!king &
Kubernetes

Kubernetes Networking_A
Deep Dive by James Strong.
epub

Kubernetes - The Ultimate
Beginners Guide to
Effectively Learn Kubernet....

Titelbilder fir E-Books: Mit einer kleinen Erganzung kann Ubuntu mit Gnome und
Linux Mint mit Cinnamon zu Epub-Dateien und PDFs Vorschaubilder im Dateima-

nager anzeigen.

den. Ubuntu 22.04 LTS und Li-

nux Mint 21.3 haben dieses

Paket aber nicht im Repertoire.

Linux Mint liefert ein eigenes

Script fur Epub-Vorschaubilder,

das aber unbefriedigend bleibt

und an vielen Dateien scheitert.

Uber ein kleines Python-3-Script

ist die Erzeugung von Vorschau-

bildern im Dateimanager von

Gnome und Linux Mint fur

Epub-Dateien nachristbar.

Ein PPA macht die Installation

einfach:

Die beiden Befehle

sudo add-apt-repository
ppa:ubuntuhandbookl/
apps

sudo apt update

nehmen die Paketquelle auf

und das Kommando

sudo apt install gnome-
epub-thumbnailer

installiert den neuen Vorschau-

bild-Generator.

Ubuntu mit Gnome: In dieser

Desktopumgebung muss nun

im Terminal mit

killall nautilus

rm -rf ~/.cache/
thumbnails/

der Dateimanager von Gnome

in allen Instanzen beendet wer-

den, auBerdem mussen die bis-

herigen Vorschaubilder im Ver-

zeichnis ,~/.cache/thumbnails/“

ebenfalls weg. Danach erschei-

nen die neuen Vorschaubilder

fur Epub-Dateien.

Linux Mint 21.x: Nach der Ins-

tallation des neuen Vorschau-

bild-Generators geht es in die-

sem Ubuntu-Abkdmmling an-

ders weiter. Zuerst entfernt der

Befehl

sudo rm /usr/share/
thumbnailers/xapp-epub-
thumbnailer.thumbnailer

das schon vorhandene Script.

Mit

killall nemo

rm -rf ~/.cache/
thumbnails/

erfolgt dann der Neuaufbau

des Caches fir bessere Vor-

schaubilder. -dw

Gnome: Erweiterungen per

Kommando

Mit dem Schritt von Gnome
auf Version 45 sind etliche
Shell-Erweiterungen nicht
mehr kompatibel. Beim Up-
grade eines Linux-Systems
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kann es passieren, dass eine
Gnome-Erweiterung nicht
mehr ladt, Fehler ausgibt oder
sogar den Desktop nach der
Anmeldung am Start hindert.

Im Fall bockiger und inkompati-
bler Gnome-Shell-Erweiterun-
gen ist ein Ausflug in die virtuel-
le Konsole ein Weg, die Erweite-
rungen manuell zu deaktivie-
ren. Zuerst ist die grafische An-
meldung an Gnome nétig, um
die Benutzerkonfiguration ein-
zulesen, auch wenn das fehl-
schlagen sollte. Vom Fenster
der Anmeldung geht es dann
mit der Tastenkombination Alt-
Strg-F3 auf eine virtuelle Konso-
le im Textmodus. Nach der An-
meldung mit Benutzernamen

Praxis / Desktoptipps

und Passwort listet dort das
Kommando
gnome-extensions list
--user
alle Erweiterungen auf, die
nicht das System selbst mitge-
bracht hat. Um eine Erweite-
rung zu deaktivieren, dient fol-
gender Befehl:
gnome-extensions disable
[Name]
»,[Name]” ist der Platzhalter fir
die jeweilige aufgelistete Exten-
sion ist, beispielsweise ,new-

mail-indicator@thx". -dw

minotaur@mantic: ™% gnome-extensions list --user
CustomizeClockOnLockScreen@pratap.fastmail.fm

caffeine@patapon. info

custom-window-controls@icedman.github.com

gmind@tungstnballon.gitlab.com

new-mail-indicator@fthx

minotaur@mant 1
minotaur@mant 1
minotauré@mant ic: s

"% gnome-extensions
gnome-extensions

disable new-mail-indicator@fth:
disable caffeine@patapon.info

Ausflug in den Textmodus: Auf einer Linux-Distribution mit Gnome kénnen auf der
virtuellen Konsole Gnome-Extensions deaktiviert werden, falls der Desktop nicht

mehr startet.

Gnome: Schnellzugriff-
Schaltflachen verstecken

Dieser Tipp ist fiir den Gnome-
Desktop ab Version 43, denn
auf einigen Laptops und je
nach Hardware sammeln sich
dort recht viele Buttons fiir
den Schnellzugriff rechts oben
im neuen Meni. Wer nicht alle

bendtigt, kann einzelne

Schaltflachen per Gnome-Er-
weiterung ausblenden oder
andere ergénzen.

Die Gnome-Erweiterung Quick
Setting Tweaker ist eine Ergan-
zung, die auch mit dem aktuel-

[QsTweak] Quick Setting Tweaker

PowerProfilesTaggle

NightLightToggle (invisizle by system)

P

) = *
Volume Mixe NetiaMedia

Quk Togges Oter

@ Mictt storen

Notifications B Cewr

fire Daten, durch r
Y1 wichtige patu

Schnellzugriff-Elemente in Gnome reduzieren: Eine neue Erweiterung erlaubt die
Konfiguration der angezeigten Einstellungsregler im ausklappenden System.
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len Gnome 45 klarkommt und
damit frihere Erweiterungen
ersetzt und erweitert. Die Ins-
tallation kann mit einem Brow-
ser wie Firefox auf der offiziel-
len https;//extensions.gnome.
org/extension/5446/quick-set
tings-tweaker/ erfolgen. Dies
funktioniert inzwischen auch
wieder in Ubuntu mit Firefox als
Snap-Paket. Es ist aber in jedem
Fall noch nétig, zuvor mittels

sudo apt install chrome-

gnome-shell

die Schnittstelle zu Gnome zu
installieren. Das Paket gibt es
unter diesem Namen auch in

onen. Die installierte Erweite-
rung selbst zeigt ihre umfang-
reichen Konfigurationsdialoge
Uber die ,Gnome-Extensions”
beziehungsweise das Pro-
gramm ,Erweiterungen” an,
das Uber die Aktivitaten gestar-
tet wird. Zundchst ist es noch
notwendig, die neue Erweite-
rung auf der Ubersichtsseite
Uber den Schalter neben ,,[QST-
weaks] Quick SettingTweaker”
zu aktivieren. Ein Klick auf ,,Ein-
stellungen” ruft dann die Opti-
onen auf. Zum Ausblenden von
unerwinschten Elementen
dient dort die Unterseite

allen anderen Linux-Distributi- ,Quick Toggles". -dw
Cinnamon: Fenster einfacher
dimensionieren

Persbnlicher Ordner - o

Datei Bearbeiten Ansicht Gehen zu
£ > A A ik daver )

~ Mein Rechner

4 Persdnlicher ...

M schreibtisch D
B Dokumente Bilder
44 Musik
0 Bilder ==

[ ] 0]

Lesezeichen Hilfe

8 Objekte, Freier Speicherplatz: 5,6 GB

d Q |m= iE i
a1
u
Dokumente Downloads

org.cinnamon.desktop.wm.preferences

Vereinfacht vergroRern oder verkleinern: Mit einer versteckten Einstellung kénnen
Alt-Taste und Maus die Fenster auf dem Cinnamon-Desktop dimensionieren.

Bei hohen Monitorauflésun-
gen ist das Skalieren von Pro-
grammfenstern auf der Ar-
beitsfliche von Cinnamon
kein Vergniigen, insbesondere
mit einem Touchpad.
Die Maus- oder Touchpad-Fum-
melei kann eine versteckte Ein-
stellung in Cinnamon ersparen.
Die Eingabe von
gsettings set org.
cinnamon.desktop.wm.
preferences resize-with-
right-button true
in einem Terminalfenster akti-
viert zur GréBenanderung eine
alternative Kombination: Ab
jetzt kann bei gedrickter Alt-
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Taste mit der rechten Maus-
oder Touchpad-Taste das aktu-
elle Fenster dimensioniert wer-
den. Es ist dazu nicht nétig,
exakt den Rand eines Fensters
anzuklicken - ein Klick mit der
rechten Taste an einer beliebi-
gen Stelle im Programmfenster
genugt. Der Mauszeiger andert
dann seine Farbe, bis ein wei-
terer Klick die neue GroRe be-
statigt.

Cinnamon stammt von Gnome
ab, nutzt aber einen Fork na-
mens ,Clutter” des Gnome-Win-
dowmanagers. Gnome hat die
Abkirzung von Alt-Taste und
Rechtsklick schon lange abge-

schafft und dort gibt es keine
Entsprechung mehr fir die
Cinnamon-Einstellung. Was es
jedoch gibt, ist die Tastenkom-

bination Alt-F8. Danach ist das
aktuelle Fenster auch in Gnome
wieder per Maus oder Touch-
pad dimensionierbar. -dw

KDE Plasma 5: Hinweisfenster

verschieben

KDE ist mit haufigen Benach-
richtigungen iiberaus gespra-
chig. Die als kleines Pop-up
angezeigten Hinweisfenster
konnen bei der Arbeit stéren.
Insbesondere auf kleineren
Bildschirmen verdecken sie
wichtige Meniielemente, die
man gerade anklicken wolite.
Die hohe Frequenz an Hinwei-
sen liegt an den Standardein-
stellungen des KDE-Benachrich-
tigungssystems: Neben Hinwei-
sen zu Systemereignissen, die
beispielsweise Uber den Ab-
schluss von Dateioperationen
informieren, zeigen auch Player
beim Wechsel zu einem neuen
Musikstlick ihre Meldungen an.
Das ist bei intensiver Tatigkeiten
eher storend als informativ.
Voriibergehend nichts anzei-
gen: Firr Ruhe sorgt die Klickbox
,Nicht storen”, die sich bei ei-
nem Klick auf das Glocken-Sym-
bol im Systembereich des KDE-
Panels zeigt. Es gibt dort zur
Feinabstimmung noch die Opti-
onen, ob dieser Modus nach
einer gewissen Zeit selbst endet
oder erst nach einem weiteren
Klick auf ,Nicht stéren”.
Generell weniger anzeigen: In
KDE findet sich unter ,System-
einstellungen » Benachrichti-

Ganz schon gesprachig:
KDE spart nicht mit Hin-
weisfenstern von Anwen-
dungen, die mal Wichti-
ges, mal Nichtiges von
sich geben. Die Fenster
lassen sich verschieben
oder abschalten.

¢ Alle Einstallungen

{ Position des Aufklappfensters

gungen” die schwer verschach-
telte Konfiguration, welche Mel-
dungen Ulberhaupt zu sehen
sein sollen. Ein Klick auf die dort
angezeigte Schaltflache ,An-
wendungsspezifische Einstel-
lungen” - Einrichten” 6ffnet ein
weiterfiihrendes Dialogfenster
mit einer Liste aller installierten
KDE-Programme, die Benach-
richtigungen anzeigen wollen.
Nach einem Klick auf einen Na-
men eines der Programme ver-
hindert die deaktivierte Option
JAufklappfenster anzeigen” die
Benachrichtigung.

Nun gibt es auch Software jen-
seits des KDE-Kreises, die Mel-
dungen auf dem Desktop an-
zeigt, beispielsweise Player. Alle
diese Programme sind unter
L~Andere Anwendung” zusam-
mengefasst und die getroffenen
Einstellungen gelten dann fur
alle Programme jenseits des
KDE-Umfelds.

Position verschieben: Wenn
nicht die Meldungsfenster an
sich stdren, sondern nur deren
Position auf einem kleinen Bild-
schirm, dann hilft in den
Systemeinstellungen der Mendu-
punkt ,Benachrichtigungen -
Aufklappfenster » Benutzerdefi-
nierte Position auswahlen”. -dw

Benachrichtigungen — Systemeinstaliungen

8 wife ~
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LXQT 1.4: Neue Version fiir Ubuntu

Als Nachfolger von LXDE ist
die LXQT-Oberflache ebenfalls
auf niedrigen Speicherbedarf
getrimmt und fiir dltere Rech-
ner ideal. Die Entwicklung von
LXQT schreitet vergleichswei-
se flott voran. Letzten Novem-
ber erschien LXQT 1.4, das
jetzt auch fiir Ubuntu/Lubun-
tu 22.04 LTS vorliegt.
Das aktuelle LXQT erganzt unter
anderem die deutschsprachi-
gen Ubersetzungen, liefert eine
neue Version des Dateimana-
gers Pcmanfm-Qt und des Ter-
minalemulators Qterminal. Das
Team hinter Lubuntu sieht die-
se Fortschritte als relevant ge-
nug, um Pakete zur Installation
in Lubuntu 22.04 zum Jahresen-
de 2023 nachzuliefern. Die
Quelle der aufgefrischten LXQT-
Version ist in der Ubuntu-Vari-
ante im Terminal Uber die bei-
den Befehle
sudo add-apt-repository
ppa:lubuntu-dev/
backports
sudo apt update

aufzunehmen und das Kom-
mando
sudo apt dist-upgrade
installiert alle LXQT-Updates.
Tipp: Einer der Schwerpunkte
dieser LinuxWelt ist das Recyc-
ling lterer Hardware. Mit dem
schlichten Windowmanager
Openbox kommt LXQT auf einer
Ubuntu-Basis trotz dem ver-
wendeten Qt-Toolkit mit 350 MB
bis 400 MB RAM aus. Wer Ubun-
tu 22.04 oder eine andere Vari-
ante einsetzt, kann dort LXQT
1.4 ebenfalls nachinstallieren -
auch testweise parallel zum vor-
handenen Desktop.
Die Installation erfordert rund
600 MB Speicherplatz und istim
Terminalfenster mit dem Kom-
mando
sudo apt install lubuntu-
desktop oxygen-icon-
theme papirus-icon-theme
--no-install-recommends
recht flott erledigt.
Beim Einrichten der Pakete, zu
welchen auch der Displaymana-
ger SDDM gehort, fragt die Pa-

Sonderzeichen: Emojis fur alle

Bunte Emojis fiillen heute
auch die Onlinekonversatio-
nen erwachsener Menschen.
In Dokumenten kdnnen Emo-
jis als sparsam eingesetzte
Dekoration die Struktur eines
Textes visuell unterstiitzen. In
allen aktuellen Desktopumge-
bungen fiir Linux sind Emojis
in Texteingabefeldern kein
Problem.

Gnome und GTK-Programme
haben Emoji-Unterstitzung
schon mit Version 3.28 bekom-
men. In Gnome ruft die Einga-
be ,Zeichen” in den Aktivitaten
eine Ubersicht zu allen Sonder-
zeichen und von kategorisier-
ten Emojis auf. Auch KDE bietet
seit Version 5.18 die ,Emoji-
Auswahl” Uber das KDE-Menii
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oder Uiber die Kombination der
Windows-Taste und der Punkt-
Taste an.
Fir die Desktopumgebungen
Cinnamon, XFCE und Mate ist
wegen des verwendeten GTK3-
Toolkits ebenfalls die Symbol-
Ubersicht von Gnome empfeh-
lenswert, die in allen Linux-Dis-
tributionen Uber das Paket
.gnome-characters” bereit-
steht:
sudo apt install gnome-
characters
Dieses Kommando installiert
die Zeichenubersicht beispiels-
weise in Debian, Ubuntu und
Linux Mint. Das Programm
steht dann als ,Characters” be-
ziehungsweise , Zeichen” (Mate)
im Menu bereit.

flew Go Bockmarks Teols Help
B B
—

. m B

horme | jammy.
osch

2o

) Release L0 1.4.0

LX0t - Mozllla Frefoe TN T EET

LXQT legt einen Zahn zu: Es gibt wieder ein Update dieser schlanken Desktopum-
gebung auf Version 1.4 vom November 2023, die aus einem offiziellen PPA in

Ubuntu LTS nachinstallierbar ist.

ketverwaltung nach, ob zur An-
meldung der bisherige Display-
manager oder SDDM dienen
soll. Hier sollte man beim bis-
lang genutzten Displaymanager
bleiben und nicht den eventuell
ungewohnten SDDM (berneh-
men. Ab der néchsten Anmel-
dung steht LXQT als Anmelde-
option nach einem Klick auf das
Zahnradsymbol bereit. Soll die
zusatzlich installierte  Ar-

Als Alternative, die auf Emojis
spezialisiert ist, gibt es zur Er-
ganzung auch den flotten X11-
Emoji-Picker (https://github.
com/GaZaTu/x11-emaji-picker).
Er funktioniert unabhangig vom
Desktop auf herkémmlichen
X11/Xorg.

Die Installation ist in den ver-
schiedenen Linux-Distributio-
nen kein Problem, denn auf der
Github-Webseite gibt es den
X11-Emoji-Picker in verschiede-
nen Paketformaten fiir Debian,
Ubuntu und Varianten sowie als
RPM fur Fedora und Open Suse.
Nach dem Aufruf schaltet die
Taste F5 in den Kopieren-Mo-
dus, der ein ausgewahltes Emo-
ji mit der Eingabetaste in die
Zwischenablage bringt. Die Tab-

beitsumgebung wieder entfernt

werden, so gelingt dies wieder

mit dem Paketmanager im Ter-

minal:

sudo apt remove lubuntu-
desktop 1xgt-* openbox
sddm

sudo apt autoremove

Die beiden Befehle entfernen

gezielt nur die LXQT-Pakete und

lassen andere installierte Desk-

topumgebungen intakt. -dw

Taste schaltet zwischen einer
Ubersicht oder Ascii-basierten
Emoticons um und Esc beendet
das Programm.

© ey e .

(%

Bildchen im Uberfluss: Gnome-Charac-
ters liefert nicht nur dem Gnome-Desk-
top bunten Piktogramme in einer Bild-
schirmtastatur. Die Emojis
funktionieren auch in den meisten
Anwendungen.
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Haben Sie Fragen zum Heft, oder mochten Sie uns lhre
Meinung dazu mitteilen? Schreiben Sie bitte an
linux@it-media.de oder per Post an Redaktion LinuxWelt,

IT Media, Gotthardstr. 42, 80686 Miinchen.

Von den vielen Zuschriften konnen wir nur eine Auswahl verof-
fentlichen. Sinnwahrende Kiirzungen behalten wir uns vor.

Einfachen Benutzerkonten
Systemupdates erlauben
Ich habe bei einigen Verwandten Linux Mint
einschlieflich aller notwendigen Software in-
stalliert. Um das System optimal zu schtitzen,
erhielten die Benutzer nur einfache Standard-
konten ohne sudo-Recht. Lastig wird das al-
lerdings bei den notwendigen Updates, die
nur ich als Systemverwalter einspielen kann.
Gibt es eine Méglichkeit, um Standardbenut-
zern die Berechtigung fiir Updates und Up-
grades zu erteilen?

Joachim E., per Mail

Fir dieses Problem scheint es mit einer
bereits vorbereiteten Polkit-Regel unter
allen Ubuntu-Derivaten (/var/lib/polkit-1/
localauthority/10-vendor.d/com.ubuntu.
desktop.pkla) oder auch alternativ mit
dem Dienst unattended-upgrades vorbe-
reitete Lésungen zu geben. Nach unserer
Erfahrung funktioniert das alles nicht zu-
friedenstellend oder nur nach erhebli-
chem Aufwand.

Die schnellste und zuverlassigste Methode,
einem einfachen Benutzerkonto ,sepp” die

notwendigen Systemupdates zu erlauben,
ist nach diesem Terminalkommando
sudo visudo
ein zusatzlicher Eintrag in die Datei ,/etc/
sudoers”. Die Zeile muss ganz am Ende ste-
hen und wie folgt lauten:
sepp ALL=(ALL) NOPASSWD: /usr/bin/
apt update, /usr/bin/apt upgrade
Dies muss natirlich von Ihnen als Admi-
nistrator eingerichtet werden. Danach
aber kann ,sepp”jederzeitim Terminal die
Befehle
sudo apt update
sudo apt upgrade
ausfuihren. Dabei wird kein Passwort abge-
fragt. Mehr als genau diese beiden Unter-
befehle von apt darf ,sepp” aber weiterhin
nicht. Installieren mit apt install oder Dein-
stallieren mit apt remove erfordert unver-
andert die Zugehorigkeit zur sudo-Gruppe.
Eine Pflicht bleibt aber: Sie missen die Be-
nutzer dazu erziehen, die beiden erlaubten
Terminalbefehle auch tatsachlich zu nut-
zen. Der bequemere Weg der grafischen
Aktualisierungsverwaltung ist weiterhin
verschlossen.

- Terminal -

iten  Ansicht Terminal Reiter  Hilfe

Defaults env_reset

Defaults mail badpass
Defaults
Defaults use_pty

root ALL=(ALL:ALL) ALL
%admin ALL=(ALL) ALL
%sudo  ALL=(ALL:ALL) ALL

@includedir /etc/sudoers.d

S Hilfe &' Speichern Wo ist
B Beenden fli Datei dffnegy] Ersetzen

/etc/sudoers. tmp

secure path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/snap/bin"

sepp ALL=(ALL) NOPASSWD:/usr/bin/apt update,/usr/bin/apt upgrade]

B Ausschneidegdl Ausfilhren @8 Position [JBV Riickgangig
i Einfiigen gl Ausrichten §f Zu Zeile gefji§s Wiederholen

Das Systemkonto ,sepp” darf aktualisieren: Ein Eintrag in die Datei ,sudoers” ist der schlichteste Weg, um

einem normalen Benutzerkonto Updates zu erlauben.
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Heft-DVDs online

Sie finden die Heft-DVDs der aktuel-
len wie zuriickliegenden LinuxWelt
sowie die Extra-DVDs unter https:;//
github.com/LinuxWelt als ISO-Dateien
zum Download.

Kontakt zur Redaktion

Wir freuen uns Uber jede Mail! Bei
Fragen zum Heft LinuxWelt wenden
Sie sich am besten an linux@it-media.
de. Bitte beachten Sie, dass wir kei-
nen Support fur spezielle Hardware
oder die Linux-Systeme auf der Heft-
DVD leisten kénnen.

LinuxWelt-Kundenservice fiir
Einzelheft-Kaufer

Haben Sie eine Ausgabe von
LinuxWelt verpasst? Hier kdnnen Sie
einzelne Hefte nachbestellen:
DataM-Services GmbH

Postfach 916, 97091 Wirzburg
Tel.: 0931/4170-177

Fax: 0931/4170-497

(Mo bis Fr, 8 bis 17 Uhr)

E-Mail:
idg-techmedia@datam-services.de

LinuxWelt-Kundenservice fiir Abonnen-
ten: Fragen zum bestehenden Abon-
nement / Premium-Abonnement,
zum Umtausch defekter Datentrager,
zur Anderung persénlicher Daten
(Anschrift, E-Mail-Adresse, Zahlungs-
weise, Bankverbindung) bitte an
Zenit Pressevertrieb GmbH
LinuxWelt-Kundenservice

Postfach 810580, 70522 Stuttgart
Tel: 0711/7252-233

(Mo bis Fr, 8 bis 18 Uhr)

Fax: 0711/7252-333

E-Mail: linuxwelt@zenit-presse.de
Digitalabo in der App
https://www.idgshop.de/linuxwelt/
linuxwelt-magazin-abo/linuxwelt-
in-pcwelt-plus-digital
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Vorschau

LinuxWelt 3/2024 erscheint
am 28. Marz 2024

Aus Aktualitatsgriinden kdnnen sich Themen andern.

Fenstermanagement

Monitoroptimierung und Multitasking: Wie viel Zeit verbringt man damit,
Programmfenster lesbar zu skalieren? Oder diese so zu arrangieren, zu verschie-
ben, dass zwei oder drei Programme nebeneinander optimal zuganglich sind?
Der Beitrag zeigt die vielseitigen Moglichkeiten des Linux-Desktops, um die all-
gemeine Monitordarstellung zu verbessern und das Fenstermanagement im
Multitasking zu optimieren. Denn mit virtuellen Desktops, Tilingmethoden und
funktionsreichen Fenstermenis haben Linux-Desktops in diesem Punkt mehr zu

bieten als andere Betriebssysteme.

Portable Appimages

@ ApplmageHub

Appimages statt Snaps und Flatpaks: Software im Appimage-Format

braucht keinen Snap- oder Flatpak-Daemon und bleibt trotzdem schlanker als diese Containerformate. Gegenuber der klassischen In-
stallation Uiber die Paketquellen sind Appimages distributionsunabhangig, brauchen keine Installation und keine abhdngigen Pakete.
Sie sind autark, portabel und greifen in keiner Weise in das System ein. Nattrlich gibt es auch Nachteile bei der Integration und Aktua-
lisierung. Die LinuxWelt erklart Vor- und Nachteile und halt Ausschau nach aktuell empfehlenswerten Appimages.

Alles uber
Komprimierung

Mehr Platz durch Datenkompression: Er-
schwingliche SSD- und NVME-Datentrager
haben noch langst nicht die Kapazitaten,
dass der Platzverbrauch von Benutzerdatei-
en gar keine Rolle spielte. Verlustfreie Kom-
primierung ist eine bewahrte Methode, Da-
teien signifikant zu schrumpfen. Der Beitrag
zeigt manuelle Methoden mit externen Tools
sowie transparente Methoden einiger Dateisysteme. Der Artikel
zeigt auch, wo sich Nachteile ergeben und bei welchen Dateifor-
maten eine Komprimierung kaum lohnt.
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Speed-Linux

Bodhi (Debian/Ubuntu)

gegen Endeavour (Arch): ®
Wer bei der Systemverwal- Py \
tung den einen oder ande- J
ren Kompromiss eingeht ®

und das Terminal be-

herrscht, hat bekanntlich gréBere Auswahl unter den Linux-Dis-
tributionen. Wir lassen zwei besonders flotte Kandidaten gegen-
einander antreten. Dabei sollen Leistung und Geschwindigkeit im
Vordergrund stehen, aber es geht auch um die Fragen, welche
der beiden Distributionen die Administration und Desktopein-
richtung komfortabler unterstiitzt und wie es um die Software-
Repositorys steht.
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